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SaZetak

Smisao je ovoga rada dati citatelju uvid u pravau normiranost kaznenog djela racunalne prije-
vare opisanog u clanku 271. Kaznenog zakona Republike Hrvatske. U radu se prikazuje i opis
kaznenog djela iz Kaznenog zakona koji je bio na snazi do 2013. godine, zato sto se podaci za
analiticku obradu temelje na desetogodisnjem razdoblju koje pokriva cinjenicni opis iz oba na-
vedena zakona.

U prvome dijelu rada daje se prikaz i pojasnjenje opisa kaznenog djela po Kaznenom zakonu koji
Jje bio na snazi do 2011. godine, te novog Kaznenog zakona koji je usvojen 2011. godine, a krenuo
Jje s primjenom 2013. godine za analizirano kazneno djelo racunalne prijevare.

U drugome dijelu rada provedeno je istrazivanje djelotvornost rada hrvatskih institucija koje
razrjeSavaju kaznena djela racunalnih prijevara. Istrazivanje obuhvaca i detaljniju kvalitativnu
analizu broja prijavijenih te broja razrijeSenih slucajeva racunalne prijevare u Republici Hr-
vatskoj zadnjih 10 godina. Izvor podataka nad kojima je provedeno cjelokupno istrazivanje za
potrebe izrade ovog rada je Drzavni zavod za statistiku i Ministarstvo unutarnjih poslova..

Kljucéne rijeci: racunalna prijevara, kazneno djelo, analiticka obrada, kvalitativna analiza.

1. UVOD

U Republici Hrvatskoj, ali i izvan nje, javnost smatra da je rad hrvatskog pravosuda nedo-
voljno djelotvoran. Primjerice, u ¢lanku Hrvati od svih u EU najmanje vjeruju pravosudu,
objavljenom 28. 5. 2018. na internetskom portalu Index.hr, navode se rezultati istrazivanja
Eurobarometra koje je narucila Europska komisija. Od 1000 anketiranih, samo je 23 % is-

" dr. sc. Nikola Protrka, MUP RH, Zagreb, Hrvatska.

270


https://core.ac.uk/display/231792009?utm_source=pdf&utm_medium=banner&utm_campaign=pdf-decoration-v1

Protrka: Rac¢unalna prijevara - analiza djelotvornosti otkrivacke djelatnosti
Polic. sigur. (Zagreb), godina 28. (2019), broj 3, str. 270 - 283

pitanika iz Hrvatske ocijenilo da je stanje u hrvatskom pravosudu dobro, §to je najmanji po-
stotak u cijeloj EU. Nadalje, 35 % ispitanika iz Hrvatske smatra da hrvatsko pravosude nije
neovisno niti dobro funkcionira.!

Istrazivacki problem ovog rada jest djelotvornost rada institucija za provodenje zakona
u odnosu na kazneno djelo racunalne prijevare. Osim subjektivne ocjene Sire javnosti, rad
navedenih institucija moze se analizirati i objektivno. Moguce je odrediti kriterije analize
njegove djelotvornosti, postaviti hipoteze ¢ija ¢e se dokazivost kvantitativno analizirati kako
bi se izveli nedvojbeni zakljucci postoje li statistiCke znacajnosti promatranih varijabli u
promatranim pojavama koje pripadaju u opseg rada.

Predmet su hrvatska tijela za provodenje zakona koja razrjesavaju kaznena djela ra-
Cunalnih prijevara. Promatrane su varijable prijavljeni i razrijeseni slucajevi kaznenih djela
racunalnih prijevara u Republici Hrvatskoj u razdoblju 2008. —2017. godine. U ovom se radu
analizira pitanje postoji li statisticki znacajna razlika izmedu dviju promatranih varijabli. U
slucaju da ne postoji, rad hrvatskih institucija koje razrjeSavaju kaznena djela racunalnih
prijevara mogao bi se nedvojbeno smatrati djelotvornim. Naime, to bi znacilo da broj razri-
jesenih slucajeva u cjelokupnom promatranom razdoblju slijedi broj prijavljenih slucajeva.

Kazneno pravo Republike Hrvatske sve do 2000-ih godina nije prepoznavalo oblik
prijevare koji je uklju¢ivao uporabu ra¢unalnog sustava kao posebno kazneno djelo. Do tada
su prema Vuleti¢ i Nedi¢ (2014) sudovi prepoznavali ovo djelo kao djelo teske krade.

Racunalna prijevara prvi je put normirana Kaznenim zakonom iz 2003. godine pod
glavom XVII. — kaznena djela protiv imovine. Nalazila se pod ¢lankom 224.a, stavkom 1.
u prvotno druk¢ijem sadrzaju negoli je danas, a glasila je: ,,7ko s ciljem da sebi ili drugo-
me pribavi protupravnu imovinsku korist, izmijeni tude racunalne podatke ili racunalne
programe ili na drugi nacin utjece na njihovo koristenje i na taj nacin prouzroci Stetu
drugome... “*. Sadrzaj sli¢an dana$njem ¢lanak je dobio s dopunom iz 2004. godine?, da bi
novim Kaznenim zakonom iz 2011. godine s identi¢nim sadrzajem bio premjesten u za-
sebnu glavu Kaznenog zakona XXV. — kaznena djela protiv racunalnih sustava, programa
i podataka, gdje je i danas.*

Smisleno je da je kazneno djelo ra¢unalne prijevare smjesteno pod racunalna kaznena
djela jer se ipak radi o nesto drukcijem kaznenom djelu, nego Sto su to kaznena djela protiv
imovine, najvise zbog toga $to se radnja ovoga djela odvija u kibernetickom prostoru (Protr-
ka 2018).

Sadasnji Kazneni zakon racunalnu prijevaru propisuje ¢lankom 271.: ,,Tko s ciljem da
sebi ili drugome pribavi protupravnu imovinsku korist unese, izmijeni, izbrise, osteti, uéini
neuporabljivim ili nedostupnim racunalne podatke ili ometa rad racunalnog sustava i na taj
nacin prouzroci stetu drugome, kaznit ¢e se...”.

!'Hrvati od svih u EU-u najmanje vjeruju pravosudu. (28. 5. 2018.) Preuzeto 26. 11. 2018. iz Index.hr:
https://www.index.hr/vijesti/clanak/hrvati-od-svih-u-eu-najmanje-vjeruju-pravosudju/2000769.aspx

2 Kazneni zakon RH, NN 111/03.
3 Ibid, NN 105/04.
4 Ibid, NN 125/11.
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Osim §to je moguce da ovim kaznenim djelom osoba pribavlja sebi odnosno drugome
imovinsku korist, propisano je da se kaznjava i samo ako svojim postupcima nanese Stetu
drugoj osobi. Modaliteti poé¢injenja djela racunalne prijevare su mnogi, stoga su ovakvim
sadrzajem ¢lanka obuhvacene razne moguénosti pocinjenja.

Prema Vuleti¢u i Nedicu (2014) postoje dvije vrste racunalnih prijevara. To su izravna
racunalna prijevara i neizravna ra¢unalna prijevara. Razlika izmedu ovih pojmova jest u
objektu prijevare, odnosno, pokusava li se prevariti racunalo ili fizi¢ka osoba.

Pod izravnom racunalnom prijevarom smatra se prijevara fizicke osobe putem racunal-
nog sustava. Takvo djelo je u ovom radu razmatrani naéin prijevare — phishing, kod kojega
kiberneticki kriminalac obmanjuje Zrtvu uporabom rac¢unalnog sustava. Ovakav oblik kazne-
nog djela moguce je poCiniti putem elektronicke poste (u daljnjem tekstu: e-mail), ali i putem
drugih sredstava komunikacije — smishing, vishing. Najjednostavniji oblik phishinga bio bi
lazno predstavljanje kibernetickog kriminalaca koji putem e-maila zatrazi od buduce zrtve
podatke bankovnog racuna i pristupne lozinke zbog npr. hitne bankovne provjere vlasnistva
nad ra¢unom. Zrtva u ovom slu¢aju smatra da je posiljatelj e-maila institucija (njezina banka)
koja podatke trazi iz opravdanih razloga. Iako se ovakav nacin prijevare mozda €ini smijes-
nim i nevjerojatnim on predstavlja ozbiljnu prijetnju jer, statisticki gledajuci, $to vise osoba
dobije ovakvu poruku, ve¢e su moguénosti da neka od njih odgovori i postane zrtva prijevare.
(Protrka 1 Jovanovski 2018)

Pod neizravnom racunalnom prijevarom smatra se varanje samog racunalnog susta-
va. Primjer neizravne prijevare, odnosno varanja racunalnog sustava, slucaj je kada osoba s
tudom bankovnom karticom podigne odredeni nov¢ani iznos na bankomatu. Ovo se smatra
varanjem racunalnog sustava jer racunalo smatra da mu pristupa ovlasteni korisnik. Mozemo
re¢i da je u ovom sluc¢aju ra¢unalni sustav u zabludi jer on putem Cetveroznamenkastog koda
(PIN-a) provjerava pravo pristupa odredenom bankovnom rac¢unu.

Problem ovakvih vrsta prijevara (izravne racunalne prijevare) sastoji se u ¢injenici da
one imaju medunarodni karakter. lako kriminalci mogu biti iz zemlje iz koje je i zrtva, ove
prijevare teze se otkrivaju ako se pocinitelj nalazi u drugoj drzavi. Takvom je kriminalcu bez
medunarodne pravne pomo¢i nemoguée uci u trag. To ¢ini ovakva kaznena djela primamljiva
pociniteljima; tim viSe Sto su kriminalci sa samo nekoliko klikova miSem u moguénosti po-
slati milijune e-mailova i onda ¢ekati da im se Zrtva sama javi. S obzirom na to da se novcano
poslovanje sve vise premjesta u virtualni prostor, moze se pretpostaviti da ¢e ovakvih prije-
vara u buducénosti biti sve vise, ali i da ¢e s razvojem tehnologije prijevare biti sve sofisticira-
nije (Badovinac 2018). Takve vrste prijevara poznate su pod nazivom phishing, a sam pojam
koristi se u Sjedinjenim Ameri¢kim Drzavama jos$ od devedesetih godina proslog stoljeca.
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2. ANALIZA DJELOTVORNOSTI RAZRJESAVANJA KAZNENOG DJELA
RACUNALNE PRIJEVARE

2.1. Ciljevi istraZivanja

Vise je ciljeva istrazivanja u ovome znanstvenom radu. Primarni je cilj istraziti dje-
lotvornost rada hrvatskih institucija koje razrjesavaju kaznena djela ra¢unalnih prijevara.
Za potrebe provodenja te analize u radu se postavlja hipoteza H: Institucije zaduzene za
razrjesavanje kaznenih djela racunalne prijevare u Republici Hrvatskoj rade djelotvorno.
Istrazivanje obuhvaca i detaljniju kvalitativnu analizu broja prijavljenih te broja razrijeSenih
slu¢ajeva racunalne prijevare u Republici Hrvatskoj u razdoblju zadnjih 10 godina, odnosno
izmedu 2008. godine i 2017. godine. Te analize predstavljaju sekundarne ciljeve rada.

2.2. Izvor podataka

Izvor podataka nad kojima je provedeno cjelokupno istrazivanje za potrebe izrade ovo-
ga rada jesu Drzavni zavod za statistiku i Ministarstvo unutarnjih poslova. Opis kaznenih
djela racunalne prijevare i sankcije za takvo kazneno navedeni su u ¢lanku 224.a Kaznenog
zakona koji je vrijedio do 2013. Od 2013. godine nadalje za takvo djelo je mjerodavan ¢lanak
271. Kaznenog zakona. Podaci o brojevima prijavljenih i razrijeSenih slucajeva kaznenog
djela racunalne prijevare preuzeti su od Ministarstva unutarnjih poslova’® i prikazani su u
tablici 1.

Tablica 1: Broj prijavljenih i broj razrijeSenih slucajeva kaznenih djela racunalne prijevare
u Republici Hrvatskoj u razdoblju 2008. — 2017. godine

Godina Brojs l]:lréii?:‘tienih BrojS l:laézi::iigf’ienih
2008. 346 320
2009. 305 278
2010. 903 886
2011. 684 638
2012. 505 459
2013. 583 525
2014. 960 864
2015. 1361 1215
2016. 1365 1238
2017. 1114 915

Izvor: Obradio autor prema podacima iz Ministarstva unutarnjih poslova

3 Statistika Ministarstva unutarnjih poslova — https://www.mup.hr/ministarstvo/dokumenti/statistika,
preuzeto 30. studenoga 2018.
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2.3. Metodologije istraZzivanja

Istrazivanje broja prijavljenih i broja razrijeSenih slucajeva racunalne prijevare u Re-
publici Hrvatskoj u razdoblju izmedu 2008. godine i 2017. godine obuhvaca izracun i inter-
pretaciju najvaznijih pokazatelja deskriptivne statistike. Vrijednosti odabranih pokazatelja
prikazane su tabli¢no za obje promatrane pojave. Kljuéne su vrijednosti tekstualno interpre-
tirane.

Nadalje, istrazivanje obuhvacéa i izrade prognostickih trend modela pojava prija-
va 1 razrjeSenja slucajeva kaznenog djela racunalne prijevare uporabom metoda linearne i
eksponencijalne regresije. Izrauni prognosti¢kih trend modela prikazani su u radu tabli¢no.
Interpretacija podrazumijeva tekstualno objasnjenje kljuénih pokazatelja trendova.

Tre¢a se komponenta istrazivanja odnosi na primarni cilj rada hrvatskih institucija za-
duzenih za razrjeSavanje kaznenih djela racunalne prijevare. Djelotvornost rada hrvatskih
institucija zaduZenih za razrjeSavanje kaznenih djela racunalne prijevare istrazivana je testi-
ranjem dokazivosti u radu postavljene hipoteze. Dokazivost hipoteze testirana je provode-
njem statistickog testa kojim je analizirano eventualno postojanje statisticki znacajne razlike
izmedu medijana ranga pojave prijavljivanja kaznenih djela racunalnih prijevara i medijana
ranga pojave razrjeSavanja kaznenih djela ra¢unalnih prijevara u promatranom razdoblju.
U slucaju nepostojanja statistiCki znacajne razlike, u radu bi se postavljena hipoteza mogla
smatrati nedvojbeno potvrdenom. To bi znacilo da hrvatske institucije zaduzene za razrje-
Savanje kaznenih djela racunalne prijevare rade djelotvorno, odnosno da dinamika pojave
razrjeSavanja kaznenih djela racunalne prijevare slijedi dinamiku pojave prijavljivanja ka-
znenih djela racunalne prijevare, odnosno da se broj nerazrijesenih slucajeva kaznenih djela
racunalne prijevare godi$nje ne povecava.

Izracuni provedeni uporabom svih u radu primjenjivanih metoda obavljeni su upora-
bom informatickog programa MS Excel. Za potrebe testiranja postavljene hipoteze u radu je
rabljena u Excel dopunski ugradena funkcija iz informatickog programa XLST. (Papi¢ 2014)

3. ANALIZA I INTERPRETACIJA REZULTATA ISTRAZIVANJA

U ovom se poglavlju prikazuju i interpretiraju rezultati istrazivanja provedenog za potrebe
izrade ovog znanstvenog rada.

3.1. Analiza broja prijavljenih i razrijeSenih slu¢ajeva

U tablici 2 prikazani su brojevi prijavljenih slu¢ajeva kaznenih djela racunalne prije-
vare u Republici Hrvatskoj u razdoblju 2008. — 2017. s pripadaju¢im veriznim indeksima i
stopama rasta te vrijednosti aritmeti¢ke i geometrijske sredine veriznih indeksa i stopa rasta.
Aritmeticka sredina veriznih indeksa pojave prijave kaznenih djela racunalne prijevare iznosi
126,40 sto znaci da je prosjecni godiSnji rast broja prijava 26,40 %. Geometrijska sredina
veriznih indeksa predmetne pojave iznosi 113,87 Sto znaci da je prosjecni godiSnji rast broja
prijava, odnosno stopa rasta 13,87 %. Za potrebe ovog rada, odnosno promatranja pojave pri-
jave kaznenih djela racunalne prijevare relevantna je geometrijska sredina jer se promatrana
pojava prati u vremenu. Vidljivo je da je vrijednost geometrijske sredine manja od vrijed-
nosti aritmeticke sredine. Vrijednost geometrijske sredine kasnije ¢e se u radu usporedivati
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s vrijednosti koja se odnosi na prosje¢nu godi$nju stopu rasta broja prijava kaznenih djela
radunalne prijevare u eksponencijalnom trend modelu. (Sogi¢ 2006)

Tablica 2: Verizni indeksi i stope rasta prijavljenih kaznenih djela racunalne prijevare

Prijavljena kaznena djela ra¢unalne prijevare

Godina Relat.ivna Broj Verizni indeks Stopa rasta
godina

2008. 0 346 - -
20009. 1 305 88,15 % -11,85 %
2010. 2 903 296,07 % 196,07 %
2011. 3 684 75,75 % -24,25 %
2012. 4 505 73,83 % -26,17 %
2013. 5 583 115,45 % 15,45 %
2014. 6 960 164,67 % 64,67 %
2015. 7 1361 141,77 % 41,77 %
201e. 8 1365 100,29 % 0,29 %
2017. 9 1114 81,61 % -18,39 %
Aritmeticka sredina 126,40 26,40 %
Geometrijska sredina 113,87 13,87 %

Izvor: Obradio autor prema podacima iz Ministarstva unutarnjih poslova

U tablici 3 prikazani su brojevi razrijeSenih slu¢ajeva kaznenih djela ra¢unalne prije-
vare u Republici Hrvatskoj u razdoblju 2008. — 2017. s pripadaju¢im veriznim indeksima i
stopama rasta te vrijednosti aritmeti¢ke i geometrijske sredine veriznih indeksa i stopa rasta.
Aritmeticka sredina veriznih indeksa pojave razrijesSenih kaznenih djela ra¢unalne prijevare
iznosi 127,21 $to znaci da je prosjecni godisnji rast broja prijava 27,21 %. Geometrijska
sredina veriznih indeksa predmetne pojave iznosi 112,38 Sto znaci da je prosjecni godisnji
rast broja prijava 12,38 %. Za promatranje pojave razrijeSenih kaznenih djela racunalne pri-
jevare relevantna je geometrijska sredina jer se pojava prati u vremenu. I u ovom slucaju, i
za ovu je pojavu vidljivo da je vrijednost geometrijske sredine manja od vrijednosti aritme-
ticke sredine. Vrijednost geometrijske sredine kasnije ¢e se u radu usporedivati s vrijednosti
u eksponencijalnom trend modelu koja se odnosi na prosjecnu godiS$nju stopu rasta broja
razrijeSenih kaznenih djela racunalne prijevare.
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Tablica 3: Verizni indeksi i stope rasta razrijeSenih kaznenih djela racunalne prijevare

RazrijeSena kaznena djela ra¢unalne prijevare

Godina Relativna godina Broj Verizni indeks Stopa rasta
2008. 0 320 — -
20009. 1 278 86,88 % -13,13 %
2010. 2 886 318,71 % 218,71 %
2011. 3 638 72,01 % -27,99 %
2012. 4 459 71,94 % -28,06 %
2013. 5 525 114,38 % 14,38 %
2014. 6 864 164,57 % 64,57 %
2015. 7 1215 140,63 % 40,63 %
2016. 8 1238 101,89 % 1,89 %
2017. 9 915 73,91 % -26,09 %

Aritmetic¢ka sredina 127,21 27,21 %
Geometrijska sredina 112,38 12,38 %

Izvor: Obradio autor prema podacima iz Ministarstva unutarnjih poslova

Vrijednosti veriznih indeksa, odnosno pripadajucih stopa rasta pokazuju da je u raz-
doblju 2008.—2017. velika varijabilnost brojeva prijavljenih, a i brojeva razrijesenih slucaje-
va kaznenih djela racunalne prijevare. Tijekom promatranog razdoblja dolazilo je do velikog
povecanja brojeva prijava i razrjeSenja kaznenih djela raéunalne prijevare, ali i do pada tih
brojeva. Primjerice, broj prijavljenih sluc¢ajeva kaznenih djela racunalne prijevare u 2010. go-
dini bio je gotovo 3 puta veci od broja prijava u 2009. godini. Stopa porasta bila je 196,07 %.
Iste je godine broj razrijeSenih slucajeva kaznenih djela racunalne prijevare bio vise od 3 puta
veci negoli u 2009. godini. Stopa porasta bila je 218,71 %.

U 2016. godini stopa porasta prijavljenih slucajeva kaznenih djela racunalne prijevare
bila je ve¢a u odnosu na 2015. godinu manje od 1 %, odnosno tek 0,29 %. Iste je godine stopa
porasta razrijeSenih slucajeva kaznenih djela racunalne prijevare bila ve¢a u odnosu na 2015.
godinu tek nesto vise od 1 %, odnosno tek 1,89 %.

U tablici 4 prikazane su vrijednosti najvaznijih pokazatelja deskriptivne statistike za
pojave prijava i razrjeSenja kaznenih djela racunalne prijevare u Republici Hrvatskoj u raz-
doblju izmedu 2008. — 2017. godine. Na temelju vrijednosti prikazanih u tablici 4 moze se
zakljuciti da su vrijednosti varijanci i standardne varijacije prilicno velike u odnosu na pri-
padajuce aritmeticke sredine zbog Cega su koeficijenti varijacije neuobicajeno visoki, gotovo
50 % Sto ukazuje na veliku varijabilnost podataka o broju prijavljenih i razrijeSenih slucajeva
kaznenih djela racunalne prijevare u Republici Hrvatskoj u razdoblju 2008. —2017. godine.
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Tablica 4: Odabrani pokazatelji deskriptivne statistike za pojave prijava i razrjeSenja kaznenih djela
racunalne prijevare u Republici Hrvatskoj u razdoblju izmedu 2008. — 2017. godine

Odabrani pokazatelji

S Prijavljeni slucajevi Razrijeseni slucajevi
Minimalna vrijednost 305 278
Maksimalna vrijednost 1365 1238
Raspon 1060 960
Medijan 793,50 751
Aritmeticka sredina 812,60 733,80
Geometrijska sredina 721,31 654,43
Varijanca 151763,82 118443,96
Standardna devijacija 389,57 344,16
Koeficijent varijacije 47,94 % 46,90 %

Izvor: Obradio autor prema podacima iz Ministarstva unutarnjih poslova

U tablici 5 prikazane su vrijednosti parametara linearnog trend modela za pojavu pri-
javljenih kaznenih djela racunalne prijevare u Republici Hrvatskoj u razdoblju 2008. —2017.

Tablica 5: Parametri linearnog trend modela za pojavu prijavljenih kaznenih djela
racunalne prijevare u Republici Hrvatskoj u razdoblju 2008. — 2017.

Regression Statistics

Multiple R 0,8256006

R Square 0,6816163

Adjusted R Square  0,6418184

Standard Error 233,1501727

Observations 10

ANOVA

df S MS F SzgnzﬁFcance

Regression 1 931002,375 931002,37 17,12692 0,00326024
Residual 8 434872,024 54359,00
Total 9 1365874,4
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Coefficients Stg’:’f:d t Stat P-value  Lower 95% Upper 95%

Intercept 334,56363 137,034903 2,4414483 0,0404729 18,5605830 650,5666
X Variable 1 106,23030 25,6689892 4,1384684 0,0032602 47,0375077 165,4230

Izvor: Obradio autor prema podacima iz Ministarstva unutarnjih poslova

Interpretacija kljucnih parametara ukazuje na to da je vrijednost konstante /ntercept =
334. Ta vrijednost ukazuje na pocetnu vrijednost linearnog trend modela pojave razrjeSenja
kaznenih djela racunalne prijevare u Republici Hrvatskoj. Buduéi da je stvarna 346 postoji
odstupanje od 3,46 % Sto se moZe smatrati malim odstupanjem od stvarnog broja prijava
kaznenih djela rac¢unalne prijevare u 2008. godini, odnosno pocetnoj godini promatranog
razdoblja.

Vrijednost konstante X Variable 1 = 106,23 ukazuje na to da je prosjecni godiSnji po-
rast broja prijava kaznenih djela racunalne prijevare 106. Dakle, jednadzba linearnog trend
modela pojave prijava kaznenih djela racunalne prijevare u Republici Hrvatskoj u razdoblju
2008. —2017. godine jest y = 106,23x + 334,56.

Vrijednost koeficijenta determinacije, odnosno konstante R Square = 0,6816 ukazuje
na nisku reprezentativnost linearnog trend modela pojave, odnosno da linearni trend model
toc¢no opisuje 68,16 % pojave broja prijava kaznenih djela racunalne prijevare u Republici
Hrvatskoj u promatranom razdoblju 2008. — 2017. godine.

U tablici 6 prikazane su vrijednosti parametara linearnog trend modela za pojavu
razrijeSenih kaznenih djela racunalne prijevare u Republici Hrvatskoj u razdoblju 2008.-2017.

Tablica 6: Parametri linearnog trend modela za pojavu razrijesenih kaznenih djela
racunalne prijevare u Republici Hrvatskoj u razdoblju 2008. —2017.

Regression Statistics

Multiple R 0,7711764

R Square 0,5947130
Adjusted R Square  0,5440521
Standard Error 232,3881712
Observations 10
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ANOVA
df SS MS r Significance
el
Regression 1 633961,503 633961,50 11,73910 0,00900468
Residual 8 432034,097 54004,26
Total 9 1065995,6
Coefficients Stg}:ijzrrd t Stat P-value  Lower 95% Upper 95%

Intercept 339,32727 136,587033 2,4843300 0,0378552 24,3570077 654,2975
X Variable 1  87,66060 25,585095 3,4262371 0,0090046 28,6612698 146,6599

Izvor: Obradio autor prema podacima iz Ministarstva unutarnjih poslova

Interpretacija kljucnih parametara ukazuje na to da je vrijednost konstante /ntercept =
334. Ta vrijednost ukazuje na pocetnu vrijednost linearnog trend modela pojave razrjeSenja
kaznenih djela racunalne prijevare u Republici Hrvatskoj. Buduéi da je stvarna 320, postoji
odstupanje od 4,37 % $to se moze smatrati malim odstupanjem od stvarnog broja razrijesenih
kaznenih djela rac¢unalne prijevare u 2008. godini, odnosno pocetnoj godini promatranog
razdoblja.

Vrijednost konstante X Variable 1 = 87,66 ukazuje na to da je prosjecni godisnji porast
broja razrijeSenih kaznenih djela racunalne prijevare 88. Dakle, jednadzba linearnog trend
modela pojave prijava kaznenih djela racunalne prijevare u Republici Hrvatskoj u razdoblju
2008. —2017. godine jest y = 87,66x + 339,32.

Vrijednost koeficijenta determinacije, odnosno konstante R Square = 0,5947 ukazuje na
nisku reprezentativnost linearnog trend modela pojave, odnosno da linearni trend model toc-
no opisuje 59,47 % pojave broja razrijeSenih kaznenih djela racunalne prijevare u Republici
Hrvatskoj u promatranom razdoblju 2008. — 2017. godine.

U radu je postavljena hipoteza H: Institucije zaduzene za razrjesavanje kaznenih djela
racunalne prijevare u Republici Hrvatskoj rade djelotvorno. Dokazivost hipoteze testirana je
provodenjem testa kojim se utvrduje postoji li statisticki znacajna razlika izmedu medijana
rangiranih pojava prijava kaznenih djela ra¢unalne prijevare i pojave razrjeSavanja kaznenih
djela racunalne prijevare u Republici Hrvatskoj u promatranom razdoblju. Rezultati testi-
ranja njezine dokazivosti prikazani su u tablici 7. Analiza je provedena uporabom Mann
- Whitneyeva testa.

U slucaju da statisticki znacajna razlika ne postoji, rad hrvatskih institucija zaduzenih
za razrjeSavanje kaznenih djela racunalne prijevare mogao bi se nedvojbeno smatrati djelo-
tvornim. Za potrebe testiranja dokazivosti u radu postavljene hipoteze, kljucna je vrijednost
parametra p koja ukazuje na to postoji li statisti¢ki znacajna razlika medijana rangova poja-
ve prijave kaznenih djela racunalne prijevare i pojave razrjeSenja kaznenih djela racunalne
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prijevare u Republici Hrvatskoj u razdoblju 2008. —2017. Budu¢i da je vrijednost parametra
p=0,579, §to je znatno vise od grani¢ne vrijednosti 0,05, promatrane pojave nemaju statistic-
ki znacajnu razliku medijana rangova moze se izvesti zakljucak da se hipoteza H: Institucije
zaduzene za razrjeSavanje kaznenih djela racunalne prijevare u Republici Hrvatskoj rade
djelotvorno moze smatrati nedvojbeno potvrdenom.

Tablica 7: Izracun Mann - Whitneyeva testa

Observations
. Wlt.h W.lth.out Mini- Maxi- Std.
Variable =~ Number missing missing Mean .
mum mum deviation
data data
Prijavljeno 10 0 10 305,000 1365,000 812,600 389,569
Razrijeseno 10 0 10 278,000 1238,000 733,800 344,157

Mann — Whitneyev test

Two-tailed test:

U 58

U (standardized) 0,000
Expected value 50,000
Variance (U) 175,000
p-value (Two-tailed) 0,579
alpha 0,05

The p-value is computed using an exact method. Time elapsed: Os.

Test interpretation:
HO: The difference of location between the samples is equal to 0.
Ha: The difference of location between the samples is different from 0.

As the computed p-value is greater than the significance level alpha=0,05, one cannot reject
the null hypothesis HO.

Izvor: Obradio autor prema podacima iz Ministarstva unutarnjih poslova
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3.2. Prikaz vrsta odluka u strukturi prijavljenih pocinitelja

Za prikaz podataka o broju prijavljenih osoba za kazneno djelo racunalne prijevare
rabljeni su podaci Drzavnog zavoda za statistiku Republike Hrvatske®, iz kojih je vidljiv broj
prijavljenih osoba, po strukturi i vrsti odluke, za promatrano razdoblje.

Tablica 8: Prikaz po strukturi

Racunalna
prijevara ¢l. 224.a ¢l. 271.
(€lanak 271.)

GODINA 2008. 2009. 2010. 2011. 2012. 2013. 2014. 2015. 2016. 2017.

Podnesena

optuznica ili 23 65 87 99 81 209 207 553 456 98
optuzni prijedlog
Nepoznati
pocinitelj
Poznati pocinitelj 29 81 94 116 119 97 94 127 120 158
Odbacena prijava 6 16 7 17 21 12 19 35 26 52

13 33 90 66 76 112 113 426 336 411

Izvor: Obradio autor prema podacima iz Drzavnog zavoda za statistiku

Grafikon 1 daje uvid u podatke koji se odnose na broj podnesenih optuznica ili optuznih
prijedloga, odbacenih prijava, kao i podatke o broju nepoznatih i poznatih pocinitelja za sve
stavke kaznenog djela racunalne prijevare Kaznenog zakona u vremenskom razdoblju 2008.
do 2017., koje predstavlja najveéi udio u ukupnom broju kaznenih djela iz domene kaznenih
djela protiv ra¢unalnih sustava, programa i podataka, a drugo je po broju pocinjenja kaznenih
djela iz glave gospodarskog kriminaliteta gdje pripadaju i racunalna kaznena djela.

600
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100 —

2008. 2009. 2010. 2011. 2012. 2013. 2014. 2015. 2016. 2017.

S pepoznati pocinitelj poznati pocinitelj

podnesena optuznica ili optuzni prijedlog =====odbacena prijava

Grafikon 1: Struktura podataka
Izvor: Obradio autor prema podacima iz Drzavnog zavoda za statistiku

¢ Drzavni zavod za statistiku Republike Hrvatske - https://www.dzs.hr/, datum pristupa 30. 11. 20138.
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4. ZAKLJUCAK

Istrazivacki dio rada odnosi se na provodenje izracuna osnovnih pokazatelja deskriptivne
statistike za pojavu prijave kaznenih djela racunalne prijevare i pojavu razrjesenja kaznenih
djela rac¢unalne prijevare u Republici Hrvatskoj u razdoblju 2008. — 2017., izrade trend mo-
dela za obje promatrane pojave te testiranje dokazivosti u radu postavljene hipoteze.

Vrijednosti odabranih pokazatelja deskriptivne statistike za obje promatrane pojave
prikazane su tablici 4. Koeficijenti varijacije za obje pojave neuobicajeno su visoki, gotovo
50 % Sto ukazuje na veliku varijabilnost podataka u brojevima prijavljenih i razrijeSenih
slucajeva kaznenih djela ra¢unalne prijevare u Republici Hrvatskoj u razdoblju 2008.—2017.
godine.

Za svaku od promatranih pojava izraden je linearni i eksponencijalni trend model. Po-
Cetne vrijednosti u tri od Cetiri modela ne odstupaju znatno od stvarnih, $to se moze smatrati
dobrim. Medutim, koeficijenti determinacije u svim su modelima prili¢no nizi od prihvatlji-
vih §to ukazuje na nisku reprezentativnost trend modela za obje promatrane pojave, odnosno
za sva Cetiri u radu predstavljena trend modela.

U radu je postavljena hipoteza H: Institucije zaduzene za razrjesavanje kaznenih djela
racunalne prijevare u Republici Hrvatskoj rade djelotvorno. Testiranje njezine dokazivosti
provedeno je provodenjem Mann - Whitneyeva testa. Klju¢na vrijednost izracuna jest vrijed-
nost parametra p = 0,579, §to je znatno vise od grani¢ne vrijednosti 0,05; stoga promatrane
pojave nemaju statisticki znacajnu razliku medijana rangova. Buducéi da ne postoji statisticki
znacajna razlika medijana rangova pojave prijavljivanja i pojave razrjeSavanja kaznenog djela
racunalne prijevare, moze se izvesti nedvojbeni zakljucak da hrvatske institucije zaduzene
za razrjeSavanje kaznenih djela racunalne prijevare rade djelotvorno. Otkrivacka djelatnost
i u¢inkovitost kriminalistickog istrazivanja ove vrste kaznenog djela vise je nego dvostruko
veéau 2015. 1 2016. godini, vjerojatno zato Sto je ova domena suzbijanja kriminala ojacana
novim kadrovskim i tehnickim resursima.
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Summary

Nikola Protrka

Computer Fraud — Analysis of Effectiveness of Discovery Activity

The purpose of this paper is to give the reader an insight into the legal standardization of the criminal
offence of computer fraud described in Article 271. of the Criminal Code of the Republic of Croatia.
The paper also outlines a description of the computer fraud from the Criminal Code that was valid until
2013, because the data for analytical processing are based on a ten-year period covering the factual
description of both laws.

The first part of the paper reviews and clarifies the description of the criminal offence under the Crim-

inal Code that came into force until 2011 and the new Criminal Code passed in 2011, and started with
the 2013 application for the analysed criminal offence of Computer Fraud.

In the second part of the paper, a study was carried out on the effectiveness of the work of Croatian
institutions that relieve criminal offences of computer fraud. The research also includes a more detailed
qualitative analysis of the number of reported cases and the number of cases of computer fraud in the
Republic of Croatia over the last 10 years. The source of data on which the entire research conducted for
the purpose of this work is the Croatian Bureau of Statistics and the Ministry of the Interior.

Keywords: computer fraud, criminal offense, analytical processing, qualitative analysis.
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