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В данной работе проведена оценка устойчивости разработанного алгоритма шифрования на основе дина-
мического хаоса, а так же рассмотрены основные принципы реализации линейного и дифференциального крип-
тоанализа

In this paper we assessed the sustainability of the encryption algorithm based on dynamic chaos, as well as the 
basic principles for the implementation of linear and differential cryptanalysis

Современная криптография должна обе-
спечивать защиту, в том числе, критически 
важной, информации не только от структур 
других государств, но и транснациональных 
корпораций. В настоящее время в созданном 
нами информационном обществе она стано-
вится практически центральным инструмен-
том для обеспечения достоверности, конфи-
денциальности и целостности передаваемой 
информации.

Объем циркулирующей в обществе инфор-
мации стабильно возрастает. Популярность 
всемирной сети Интернет в последние годы 
способствует ежегодному удвоению информа-
ции. Фактически, на начало 21 века человече-
ством создана информационная цивилизация, 
в которой от успешной работы средств обра-
ботки информации зависит его благополучие  
и даже, в некотором смысле, его выживание. 

Произошедшие за этот период изменения 
можно охарактеризовать следующим образом:

• объемы обрабатываемой информации воз-
росли за полвека практически на несколько 
порядков;

• доступ к определенным данным позволя-
ет контролировать значительные материаль-
ные и финансовые ценности; информация 
приобрела стоимость, которую можно рассчи-
тать;

• характер обрабатываемых данных стал 
чрезвычайно многообразным и значительно 
отличается от текстового представления;

• характер информационных взаимодей-
ствий усложнился, возникли новые задачи  
в сфере защиты информации;

• субъектами информационных процессов 
являются люди, а также созданные ими авто-
матизированные системы, действующие по за-
ложенной в них программе;

• вычислительные мощности современных 
компьютеров подняли на совершенно новый 
уровень как возможности по реализации шиф-
ров, ранее немыслимых из-за своей высокой 
сложности, так и возможности аналитиков по 
их взлому.

В современном мире информационный ре-
сурс стал одним из наиболее мощных рычагов 
экономического развития. Владение информа-
цией необходимого качества в нужное время  
и в нужном месте является залогом успеха в лю-
бом виде деятельности. Монопольное облада-
ние определенной информацией оказывается 
зачастую решающим преимуществом в конку-
рентной борьбе и предопределяет, тем самым, 
высокую цену «информационного фактора».

Для защищаемой информации характерны 
следующие признаки:

• имеется какой-то определенный круг за-
конных пользователей, которые имеют право 
владеть этой информацией;

• имеются незаконные пользователи, кото-
рые стремятся овладеть этой информацией  
с тем, чтобы обратить ее себе во благо, а за-
конным пользователям во вред.
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Решение задач защиты информации стано-
вится определяющим в современном обществе

В данной работе проведены исследования 
разработанного нами алгоритма шифрования, 
описание которого приведено в работе [1]

Устойчивость к линейным атакам  
(лавинный эффект)

В качестве исследуемого изображения вы-
бран полученный со спутника снимок факуль-
тета радиофизики и компьютерных техноло-
гий БГУ размером 512×512 пикселей (рис. 1)

Для проверки чувствительности к откры-
тому тексту, мы зашифруем цветное изображе-
ние. Затем, изменяем один бит в исходном изо-
бражении. Модифицированное изображение 
зашифруем снова с помощью того же ключа. 
Показатель изменения бит для пары зашифро-
ванных изображений получают следующим 
образом [2] [3]:

Кол-вo бит
изменивших =  

значение

Показатель изменения бит
Общее количество бит

Из результатов тестирования разработан-
ного алгоритма, при изменении одного бита  
в исходном изображении меняется 49.997843% 
бит в зашифрованном изображении, что очень 
близко к идеальному значению в 50%. Таким 
образом, алгоритм является устойчивым к ли-
нейным атакам.

Устойчивость  
к дифференциальным атакам

Основываясь на принципах криптологии, 
хороший алгоритм шифрования должен быть 
чувствительным к открытому тексту. Чувстви-
тельность алгоритма шифрования может быть 

количественно оценена следующими параме-
трами: процент пикселей изменивших значе-
ние (Number of Pixels Change Rate (NPCR))  
и среднее изменение интенсивности (Unified 
Average Changing Intensity (UACI)). Соответ-
ственно, NPCR и UACI определяются по сле-
дующим формулам:
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где,  C1(i, j)  

и  C2(i, j) значения пикселей двух зашифрован-
ных изображений в положении (i, j) M и N 
представляют собой номера строки и столбца 
изображения.

Рис. 1. Снимок факультета радиофизики и компьютер-
ных технологий БГУ, с прилегающей к нему террито-

рией

Т а б л и ц а  1.  Результаты расчета параметров NPCR и UACI для двух зашифрованных цветных изображений 
факультета при условии, что исходные изображения отличались одним пикселем (R – красный цвет, G – 

зеленый цвет, B – синий цвет)

Изменение в 
пикселе

NPCR UACI

R G B Идеал R G B Идеал

(1,1) 99,6 99,61 99,62

99,61

33,39 33,46 33,41

33,46

(512,1) 99,59 99,6 99,61 33,46 33,43 33,46

(1,512) 99,63 99,63 99,6 33,47 33,39 33,46

(512,512) 99,61 99,62 99,62 33,52 33,45 33,5

(256,256) 99,59 99,6 99,61 33,52 33,47 33,52
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В дополнение, идеальные значения NPCR 
и UACI могут быть рассчитаны по следующим 
формулам [4]:
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где n – количество битов используемых для 
представления одного пикселя. В сером изоб-
ражении используется 8 бит на пиксель, n = 8.

Из результатов, приведенных в табл. 1, мож-
но заметить, что получаемые значения NPCR  
и UACI колеблются около идеальных значе-
ний. Из этого следует, что алгоритм является 
чувствительным к малым изменениям в исход-
ном изображении и устойчивым к дифферен-
циальным атакам.

Элементы  
дифференциального криптоанализа

Основной объект, который исследуется  
в дифференциальном криптоанализе – это пары 
блоков текста A и B с определенной разностью 

BA ⊕  [5]. Если информация о том, как связа-
ны входная разность (между блоками открыто-
го текста) и выходная разность (между блока-
ми шифртеста), отсутствует, то все выходные 
разности равновероятны. Однако если удается 
установить, что некоторая входная разность 
Din приводит к некоторой выходной разности 
Dout с вероятностью p большей, чем осталь-
ные, то это может быть использовано для оты-
скания подключей шифра. Пара (Din, Dout) на-
зывается дифференциалом, а совокупность 
дифференциалов на различных раундах назы-
вается характеристикой. Если Dout содержит 
неизвестные биты, то дифференциал называ-
ется усеченным.

Для совершенного шифра со 128-битовым 
блоком при любой входной разности выходная 
разность примет некоторое фиксированное 
значение с вероятностью 2–128. Таким образом, 
если в процессе анализа шифра обнаружится, 
что определенная входная разность приводит  
к определенной выходной разности с вероят-
ностью больше чем 2–128 (например, 2–100), то 
эта информация может быть использована с це-
лью отыскания его подключей. Количество тек-

стов, требуемых для реализации атаки, про-
порционально 1/p. В результате проведенной 
работы нами было получено распределение 
вероятностей для всех входных разностей функ-
ции шифрования F (см. табл. 2). 

Т а б л и ц а  2.  Распределения вероятностей 
дифференциальных характеристик для входных 

разностей F-блока

№ п/п Вероятность, p Кол-во разностей

1 1 1
2 0,011–0,012 1
3 0,005–0,011 0
4 0,004–0,005 99
5 0,003–0,004 155
6 0,002–0,003 28
7 0,001–0,002 228
8 0,0004–0,001 0
9 0,0003–0,0004 1
10 0,0002–0,0003 5013
11 0,0001–0,0002 7837964
12 0–0,0001 4287123806

Видно, что лишь малой части входных раз-
ностей на выходе будут соответствовать оди-
наковой разности.

Чтобы показать вероятность, с которой одна 
входная разность создает определенную раз-
ность на выходе, вводят такое понятие, как ха-
рактеристика раунда.

Следует обратить внимание на то, что ха-
рактеристика одна и та же для каждого раунда, 
так как любое отношение, которое включает 
разности, не зависит от ключей раунда. На рис. 2 
представлены только три из существующих ха-
рактеристик. В каждой характеристике мы раз-
делили входные разности и разности выхода  
в левые и правые секции. Каждая разность со-
стоит из 4 шестнадцатеричных цифр (2 байт).

Все характеристики определяются с помо-
щью разработанной нами компьютерной про-
граммы. На рис. 2, а показано, что входная 
разность (xxxx, 0000) дает на выходе разность 
(xxxx, 0000) с вероятностью 1 (здесь xxxx – 
любая разность). Из рис. 2, б видно, что вход-
ная разность (xxxx, FF00) дает разность на вы-
ходе (xxxx, FF00) с вероятностью 0,0116882. 
Наконец, рисунок 2, в показывает, что входная 
разность (0000,0808) дает разность на выходе 
(24D1,0808) с вероятностью 2–12.

После создания и хранения однораундовых 
характеристик криптоаналитик может комби-
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нировать разное количество раундов, чтобы 
создать множественную характеристику раун-
да. На рис. 3 приведена характеристика трех-
раундового алгоритма. Характеристики, пока-
занные в первом и третьем раундах, аналогичны 
рис. 2, б. Характеристика во втором раунде – 
аналогична рис. 2, а. 

Вероятность такой характеристики равна 
произведению вероятностей однораундовых 
характеристик p = 0,0116882·1·0,0116882 = 
0,0001366.

Однако данный метод не учитывает малую 
часть возможных ситуаций, когда на вход по-
ступает разность (0000, FF00), на выходе полу-
чается разность (0000, FF00), но на втором ра-
унде используется характеристика с вероятно-
стью p ≠ 1. Для точного расчета вероятности 
многораундовой характеристики нами было 
реализовано программное обеспечение. 

Результаты расчетов с использованием раз-
работанной компьютерной программы приве-
дены в табл. 3.

Т а б л и ц а  3.  Результаты расчета вероятности 
многораундовой характеристики, для различного 

количества раундов

Кол-во раундов Входная 
разность

Выходная 
разность Вероятность, р

1 00 00 FF 00 00 00 FF 00 1,16882E–02
2 00 00 FF 00 FF 00 00 00 1,16882E–02
3 00 00 FF 00 00 00 FF 00 1,36787E–04
4 00 00 FF 00 FF 00 00 00 1,36787E–04
5 00 00 FF 00 00 00 FF 00 1,64052E–06
6 00 00 FF 00 FF 00 00 00 1,64052E–06
7 00 00 FF 00 00 00 FF 00 2,28174E–08
8 00 00 FF 00 FF 00 00 00 2,28174E–08
9 00 00 FF 00 00 00 FF 00 9,31323E–10

10 00 00 FF 00 FF 00 00 00 9,31323E–10
11 00 00 FF 00 00 00 FF 00 4,65661E–10
12 00 00 FF 00 FF 00 00 00 4,65661E–10
13 00 00 FF 00 00 00 FF 00 9,31323E–10
14 00 00 FF 00 FF 00 00 00 9,31323E–10
15 00 00 FF 00 00 00 FF 00 4,65661E–10

Для нахождения ключа шифрования при 
использовании одного раунда применяем сле-
дующий алгоритм (обозначения представлены 
на рис. 4): 

1) Строим уравнения функции шифрования

(f1(X1⊕K1; X2⊞K3)⊞K2)⊕(f1(X1*⊕K1; 
X2*⊞K3)⊞K2) = DY1,

f2(X2⊞K3; f1(X1⊕K1; X2⊞K3)⊕f2(X2*⊞K3; 
f1(X1*⊕K1; X2*⊞K3))= DY2,

где X1* = Х1⊕DХ1; Х2* = Х2⊕DХ2; D – разность.  

                     a                                                            б                                                                   в
Рис. 2. Характеристики раунда для дифференциального криптоанализа при различных входных разностях: а – 
вероятность характеристики p = 1; б – вероятность характеристики p = 0.0116882; в – вероятность характеристики 

p = 2–12

Рис. 3. Трехраундная характеристика для дифференци-
ального криптоанализа

Рис. 4. Внутренняя структура раундовой функции F
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2) Перебирая различные пары входных тек-
стов с заданной разностью и различные ключи 
(К1, К2, К3, К4), будем подбирать несколько ва-
риантов для ключа. Для всех вариантов ключа 
можно завести счетчики, и если какая-либо 
пара предлагает данный вариант в качестве 
верного ключа, будем увеличивать соответ-
ствующий счетчик. Ключ, которому соответ-
ствует самый большой счетчик, с высокой ве-
роятностью является верным. 

Чтобы выделить правильный ключ, необхо-
дима характеристика с соответствующей веро-
ятностью и достаточное количество пар, чтобы 
гарантировать наличие правильных пар. Число 
необходимых пар определяется вероятностью 
характеристики, числом бит ключа, которые 
мы хотим определить и уровнем идентификации 
ошибочных пар (они не вносят вклада в счет-
чики, так как отбрасываются ранее). Пусть мы 
ищем k бит ключа, тогда у нас имеется 2k счет-
чиков. Среднее значение счетчика равно mab/2k, 
где m – число используемых пар, a – средняя 
добавка к счетчикам для одной пары, b – от-
ношение пар которые вносят вклад в счетчики 
ко всем парам (в том числе отброшенным). 
Тогда отношение сигнал/шум определяется 

2/
/ 2

k

k
mp pS N

m
= =

abab

где p – вероятность характеристики, mp – чис-
ло правильных пар. 

Заметим, что отношение сигнал/шум для 
расчетной схемы не зависит от общего числа 
пар. Число необходимых правильных пар –  
в общем, является функцией отношения сиг-
нал/шум. Экспериментально было получено, 
что если S / N = 1 – 2, необходимо 20–40 вхож-
дений правильных пар. Если же отношение на-
много выше, то даже 3–4 правильные пары мо-
жет быть достаточно. Наконец, когда оно зна-
чительно ниже, необходимо огромное число пар.

В результате проведенных расчетов с ис-
пользованием разработанной нами компью-
терной программы для одного раунда F функ-
ции с входным значением X = {00,04} и выход-
ным Y = {01,05} были получены следующие 
значения:

b = 20; a = 3×28; k = 24; p = 2–15; S/N = 2/3;

Следовательно, необходимо вхождение по-
рядка 60 правильных пар для проведения крип-

тоанализа данного раунда. Всего понадобится 
60/2–15 ≈ 221 текстов для криптоанализа раунда.

Для раунда F функции с входным значени-
ем X = {FF,00} и выходным Y = {00,00} были 
получены следующие значения: 
b = 20; a = 3×216; k = 24; p = 0,01169; S/N = 1;

Следовательно, для проведения криптоана-
лиза необходимо порядка 40 вхождений пра-
вильных пар. Всего понадобится 40/0,01169 ≈ 
3425 текстов для криптоанализа раунда.

В качестве примеров были выбраны вари-
анты с минимальной и максимальной вероят-
ностью. Как видно из приведенных результа-
тов количество текстов необходимых для крип-
тоанализа одного раунда алгоритма в обоих 
случаях довольно высоко

Элементы линейного криптоанализа
Линейный криптоанализ заключается в по-

иске линейной аппроксимации между откры-
тым текстом, соответствующим зашифрован-
ным текстом и ключом шифрования. Оказыва-
ется, можно представить функцию шифрова-
ния в виде системы уравнений, которые вы-
полняются с некоторой вероятностью p. Так 
как уравнения, полученные в ходе анализа 
криптоалгоритма, являются вероятностными, 
то их называют линейными статистическими 
аналогами. Эффективность линейного стати-
стического аналога определяется отклонени-
ем, которое вычисляется как D = |1 – 2p|. При 
этом для успешного анализа вероятность урав-
нений p должна быть, как можно дальше уда-
лена от значения 1/2 (то есть приближаться 
либо к нулю, либо к единице). Полученные 
значения в дальнейшем используются для на-
хождения искомых значений ключа шифрова-
ния.

Линейная аппроксимация функции шифро-
вания в общем виде выглядит следующим об-
разом [6]:

1 1 1... ... ...i il j jm k knP P C C K K⊕ ⊕ ⊕ ⊕ ⊕ = ⊕ ⊕

где Pn, Cn, Kn – n-ые биты открытого текста, за-
шифрованного текста и ключа.

Вероятность p справедливости такого соот-
ношения для произвольно выбранных бит от-
крытого текста, зашифрованного текста и клю-
ча примерно равна 1/2. 

Пусть на вход функции F i-го раунда шиф-
рования поступает значение X, на выходе 
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функции F i-го раунда шифрования образуется 
значение Y. Используемый бит для значений X 
и Y будем заключать в квадратные скобки. 

Для построения линейной аппроксимации 
одного раунда шифрования были использова-
ны вычислительные мощности суперкомпью-
тера СКИФ-БГУ. Так же, для уменьшения вре-
мени расчёта линейных аппроксимаций была 
упрощена структурная схема раундовой функ-
ции F (см. рис. 5)

Результаты, полученные с использованием 
разработанной нами компьютерной програм-
мы, позволили определить следующие аппрок-
симации:

1[0,3,4,5,6,7] 1[0,3,4,5,6,7] 2[1,3,5]
3[1,3,5] 1[0,1] 1[2,3,4,5]
2[0,1,2,3,4,5] 2[1,2,3,4,5,6]

4[1,2,3,4,5,6] 1

X K X
K Y Y
K Y

K

⊕ ⊕ ⊕
⊕ ⊕ ⊕ ⊕
⊕ ⊕ ⊕

⊕ =

1[1,2,3,4,6] 1[1,2,3,4,6] 2[4,5]
3[4,5] 1[1] 1[4,5,7] 2[1,4,5,7]

2[0,1,2,5,6] 4[0,1,2,5,6] 1

X K X
K Y Y K

Y K

⊕ ⊕ ⊕
⊕ ⊕ ⊕ ⊕ ⊕

⊕ ⊕ =
Вероятность выполнения полученных ли-

нейных аппроксимаций, а так же получаемые 
при этом отклонения соответственно равны:

p = 0,489380,  D = 0,02124  
и p = 0,510376,  D = 0,020752.

Количество текстов необходимых для крип-
тоанализа одного раунда

2
1310,5104 1,13 2 .

2

−

− = ⋅  

Заключение
В результате выполнения работы нами про-

веден анализ устойчивости алгоритма шифро-
вания данных на основе динамического хаоса. 
При этом проведены исследования по реализа-
ции элементов дифференциального и линей-
ного крипто-анализа при одном раунде шиф-
рования. Разработано и использовано про-
граммное обеспечение для проведения как для 
дифференциального, так и линейного крипто-
анализа.

Результаты анализа данных, полученных 
в результате тестирования, показали, что ал-
горитм шифрования является устойчивым  
к вскрытию разработанного шифра, что было 
подтверждено использованием элементов 
дифференциального и линейного криптоана-
лиза.

Рис. 5. Внутренняя структура упрощенной раундовой 
функции F
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DIFFERENTIAL AND LINEAR CRYPTOANALYSIS METHODS ELEMENTS  
FOR ENCRYPTION ALGORITHM BASED ON DYNAMIC CHAOS 

In this paper we assessed the sustainability of the encryption algorithm based on dynamic chaos, as well as the basic 
principles for the implementation of linear and differential cryptanalysis. 


