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Abstract: Gegenstand des vorliegenden Beitrags ist die Entwicklung eines soziotechnischen Oko-
system-Modells fiir elektronische Identititen (eID), das national und international anwendbar ist.
Im vorliegenden Beitrag wird die Frage beantwortet, wie der Nutzungserfolg einer eID erreicht
werden kann. Diese Frage wird vor dem Hintergrund gestellt, dass nationale eID-Ldsungen etwa in
der EU oder auf anderen Kontinenten teilweise nicht den gewiinschten Erfolg bringen [CD11],
[Kul0]. Die Entwicklung des eID-Okosystem-Modells erfolgte mit dem Ziel der Klirung der
FordermaBinahmen und der Konkretisierung der Zusammenarbeit von Staat und Privatwirtschaft.
Ein weiteres Ziel war, das Modell als geeignete Basis fiir die sachlich differenzierte Strategie-
Diskussion zur eID-Einfiihrung in der Schweiz zu verwenden. Eine wesentliche Erkenntnis aus der
Forschungs- und Entwicklungsperspektive des Modellbaus eines eID-Okosystems ist, dass der
organisatorische Rahmen und die konkrete Ausgestaltung der Vertrauensdienste wesentlich ent-
scheidender sind als das rein technische Design von eID-Lésungen.

Keywords: Nationale elektronische Identitit (eID), Okosystem-Modell, eID-Okosystem, Design-
Science-Ansatz, Public-Value-Methode.

1 Einleitung

1.1  Ausgangslage

Alle Schweizer Biirgerinnen und Biirger konnen einen Pass und eine Identitdtskarte
(IDK) ausgestellt bekommen. Die heutige IDK ist nicht mit einem Chip ausgestattet,
enthilt also weder elektronisch gespeicherte Daten, noch ist sie mit einer elektronischen
Identitdt aus einer staatlichen Datenquelle im Internet verbunden. Zukiinftig soll zusdtz-
lich zu den physischen und staatlichen Identitdtsnachweisen (Pass oder IDK) ein elekt-
ronisches Identifikationsmittel (eID) ausgegeben werden konnen. Der Schweizer Bun-
desrat erteilte einen Auftrag an das Eidgendssische Justiz- und Polizeidepartement
(EJPD), eine Modernisierung des Schweizer Passes und der IDK bis Ende 2016 vorzu-
nehmen [Eill]. Dabei sollen mit der IDK auch Funktionalititen einer eID angeboten
werden.
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Neben einer bedachten technischen Umsetzung dieser neuen Funktionen ist die Konzep-
tion eines umfassenden Identitits-Okosystems von groBer Bedeutung. Das Schweizer
eID-Okosystem ist eine schematische Darstellung der Vernetzung von Entitéiten (Stake-
holdern und Elementen). Es beschreibt Interaktionen und Interdependenzen (politisch,
rechtlich, institutionell, organisatorisch, semantisch, technisch), aus denen mogliche
Entscheidungspunkte und Entwicklungsrichtungen abgeleitet werden konnen [St15].

Fiir eine erfolgreiche Einfiihrung bedarf es zusitzlich zum Okosystem weiterer Infra-
strukturen und entsprechender Dienste, die — wie im Januar 2016 durch den Bundesrat
entschieden — durch private Institutionen zur Verfiigung gestellt werden sollen [Eil6a]
[Eil6b].

Parallel zur Entwicklung des eID-Okosystem-Modells wurde 2015 ein Konzept und ein
Entwurf fiir die rechtliche Ausgestaltung eines moglichen elektronischen Identifikati-
onsmittels erarbeitet, das zusammen mit einer neuen IDK angeboten werden soll
[MW15].

Der vorliegende Beitrag stiitzt sich inhaltlich auf den bereits ver6ffentlichten Projektab-
schlussbericht zu Hidnden des Staatssekretariats fiir Wirtschaft (SECO) zum eID-
Okosystem-Modell [St15]. Aufbauend auf den Projektabschlussbericht wird das Modell
in Rahmen dieses Beitrags in einem wissenschaftlichen Kontext aufbereitet und zur
Diskussion gestellt.

1.2 Angewandte Methoden

Fiir die Konzeption eines Identitits-Okosystems wurde kein primér von der Theorie
ausgehendes, deduktives Vorgehen gewihlt. Das Ziel war es jedoch ein Artefakt zu
entwickeln, das wiederum als Modell in die Theoriediskussion eingehen kann. Zur Ent-
wicklung der Problemlosung wurde der als stark iterativ zu verstehende Problemlo-
sungsprozess des Design Science [HMP04], [Pe07] gewihlt, der u. a. neben der Ent-
wicklung des Modells auch dessen Validierung und Begutachtung durch Dritte vorsieht
(vgl. Abbildung 1).

Zu Beginn wurde die Ausgangslage fiir das eID-Okosystem-Modell identifiziert und
anschlieBend wurden die Ziele und die Nutzung eines Okosystem-Modells diskutiert.
Nachdem sowohl die Motivation als auch die Ziele und Nutzung eines eID-Okosystems
klar waren, wurden die Grundlagen fiir ein eID-Okosystem entwickelt und im Rahmen
eines Modells visualisiert. Das entstandene Modell (Problemlosungs-Artefakt) wurde in
24 einstlindigen Experteninterviews und zwei Halbtages-Workshops validiert. Die
Workshops basierten auf der Public-Value-Methode nach Moore [M095].
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Prozess-lterationen

Abbildung 1: Design-Science-Ansatz fiir die Entwicklung eines eID-Okosystem-Modells [Pe07]

Die Motivation fiir die Wahl der Public-Value-Methode war, dass die Vertrauensdienst-
leistungen im eID-Okosystem externe Effekte schaffen, die durch die Marktteilnehmer
kaum internalisiert werden konnen [St15]. Viele vorstellbare Innovationen im E-
Business setzen beispielsweise die Existenz einer vertrauenswiirdigen und etablierten
nationalen eID voraus.

Die Public-Value-Theorie beschiftigt sich mit dem Zusammenspiel von drei kritischen
Steuerungsfaktoren 6ffentlichen Handelns, mit dem Nutzen fiir die Gesellschaft (Public
Value), der demokratischen Legitimation sowie den Umsetzungsressourcen. Public Va-
lue ist dabei der Nutzen, den ein Projekt oder eine Geschiftstitigkeit des offentlichen
Sektors fiir die unterschiedlichen Stakeholder-Gruppen der Gesellschaft schafft [Mo95].

2 Problemidentifikation und Motivation fiir ein eID-Okosystem-
Modell

Bereits in vielen Europdischen Lindern kommt eine eID in unterschiedlichen Auspri-
gungen zum Einsatz. Ein von [Kul0] herausgegebener Sammelband enthilt Fallstudien
zu elD Einfiihrungen in EU-Landern. Die Studien zeigen wie in den Landern Spanien,
Osterreich, Belgien, Deutschland, Dianemark, Finnland, Schweden sowie Estland eine
elD lanciert und genutzt wird. Es werden sehr unterschiedliche Implementierungsmog-
lichkeiten aufgezeigt, die teilweise auch fiir die Schweiz denkbar sind. Neben den teil-
weise groflen Unterschieden bei der Realisierung von elDs, stellt [KulO] auch die ver-
schiedenen Sichtweisen auf das Angebot der eID dar, d. h. staatliche versus private
Angebote. Dariiber hinaus priasentiert [KN10] zusammen mit Noack ein magisches Drei-
eck fiir eID-Systeme. Die darin gezeigten Ziele von moglichst hoher Sicherheit, mog-
lichst hohem Nutzungskomfort und der gleichzeitigen Gewdhrleistung des Datenschut-
zes sind gegensétzlich und relevant fiir die eID-Diskussion in der Schweiz. So sind die
wesentlichen Bedingungen fiir die Akzeptanz einer eID bei Nutzer und Nutzerinnen
hohe Sicherheit, Datenschutz und ein hoher Nutzungskomfort. Die Erfahrung zeigt aller-
dings, dass beispielsweise Versuche Online-Transaktionen technisch sicherer zu gestal-
ten in der Regel zu einer Minderung des Nutzungskomforts fiihren (Sicherheits-
Usability-Datenschutz-Dilemma).
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Wenn ein eID-Okosystem (beispielsweise in der Schweiz) Erfolg haben soll, muss der
Nutzen der Endbenutzer und -benutzerinnen explizit im Vordergrund stehen. Zentral ist
hierbei die Bereitstellung von Mehrwertdiensten, die zur Steigerung der eID-Nutzung
beitragen. Dariiber hinaus ist zu beachten, dass eine zu technikfokussierte Losung fiir die
Nutzung von elDs hinderlich ist [St15]. Es gilt ein Gleichgewicht zwischen Datenschutz,
Sicherheit und Nutzungskomfort zu finden, aus dem kontextspezifisch mdglicherweise
unterschiedliche jedoch interoperable Losungen resultieren.

Unter Beriicksichtigung dieser Erkenntnisse wurde ein elD-Okosystem-Modell fiir die
Schweiz entwickelt, durch das Wirkungszusammenhdnge identifiziert und mogliche
MaBnahmen fiir eine erfolgreiche eID in der Schweiz abgeleitet werden konnen.

3 Ziele und Nutzung des eID-Okosystem-Modells

Vor der Entwicklung des eigentlichen eID-Okosystem-Modells wurden zunichst die
Rahmenbedingungen fiir ein solches Modell geklért. Hierbei wurde von der Nutzung des
eID-Okosystem-Modells ausgegangen und nicht vom Nutzen eines moglichen Produkts
innerhalb des Okosystems. Es wurden die vier Nutzungsgruppen Fachexperten, privat-
wirtschaftliche Akteure (Losungsprovider), Bundesdmter und politische Akteure defi-
niert, fiir die jeweils Nutzungsszenarien fiir ein eID-Okosystem-Modell abgeleitet wer-
den konnten. Wiahrend Fachexperten insbesondere das Modell zur Ableitung von
Mafinahmen nutzen, die an die Politik vermittelbar sowie umsetzbar sind, dient das Mo-
dell privatwirtschaftlichen Akteuren zur Ableitung von Geschéftsmodellen und der Iden-
tifikation von Liicken zwischen dem Public Value der gesamten Losung und wirtschaft-
licher Rentabilitit einzelner Elemente [Ril4].

Des Weiteren soll das Modell 6ffentlichen Verwaltungen auf Bundesebene dazu dienen
ihre Akzeptanz und Unterstiitzung bei der gesetzestechnischen Priifung (Normen-
Screening und Amterkonsultation) zu erhdhen und potentielle Argumente fiir Wider-
stand abzubauen. Ahnliche Funktion hat das eID-Okosystem-Modell auch fiir politische
Akteure. Thnen dient das Modell u. a. zur Darstellung des Nutzens der Losung und zur
Adressierung von Sicherheits- und Datenschutzbedenken im politischen Diskurs.

Das eID-Okosystem-Modell soll somit einen gesamthaften Uberblick {iber simtliche
elD-Design-Elemente und Abhéngigkeiten der Akteure und Stakeholder aufzeigen, so-
dass sich hieraus Diskussionsgrundlagen hinsichtlich der Aktivititen der Stakeholder,
mogliche Wirkungszusammenhénge und Mafnahmen ableiten lassen.

Weitere Anforderungen an ein eID-Okosystem-Modell in der Schweiz sind u.a. eine fiir
politische Entscheidungstriiger verstindliche Darstellung des Okosystems, die Entwick-
lung einer Zielvision mit Hilfe des Modells und die Moglichkeit zur Erweiterung von
Strategiesimulationen fiir die Einfithrung der eID. Eine nachhaltige Nutzung des Modells
und die Moglichkeit Trends durch das Modell identifizieren zu konnen sind ebenfalls
wichtige Bestandteile des eID-Okosystems [Ril4]. In spiteren Simulationen kénnen mit
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Hilfe des Modells unterschiedliche eID-Auspriagungen vergleichbar gemacht werden und
unterschiedliche Nutzungsszenarien analysiert werden.

4 Entwicklung eines eID-Okosystem-Modells fiir die Schweiz

Ein Modell ist das abstrahierte Abbild einer existierenden oder noch zu schaffenden
Realitdt. Es basiert auf Reduktionen und enthélt infolgedessen eine gewisse Unschirfe.
Reduktionen sind notwendig, um die Komplexitit der realen Zusammenhidnge auf ein
brauchbares MaB zu reduzieren [St73]. Beim vorliegenden eID-Okosystem-Modell wer-
den dadurch Design-Entscheide fiir eine nationale eID sowie Malnahmen zur Férderung
einer solchen erleichtert und erst diskutierbar.

Fiir das vorliegende eID-Okosystem Modell sind explizit nicht spezifische Stakeholder-
Gruppen, sondern moglichen Elemente der Nutzung sowie die Bereitstellung einer nati-
onalen eID von Bedeutung. Potentielle Stakeholder sollen mit Hilfe des Modells die
Zusammenhinge der Elemente verstehen und sich oder ihre Organisation in einer mogli-
chen Rolle bei der Nutzung und Bereitstellung einordnen konnen [St15]. Die Grundbe-
reiche werden im eID-Okosystem-Modell in ihre einzelnen Komponenten und Elemente
aufgelost. Dies ist relevant flir die Ableitung mdglicher Instanziierungen, denn nur auf
der Detailebene lassen sich Auswirkungen von Design-Entscheidungen einer eID auf das
Okosystem erkennen und nur so konnen entsprechende FérdermaBnahmen entwickelt
werden.

Die nachfolgende Modellbeschreibung basiert mit leichten Uberarbeitungen auf dem
Projektabschlussbericht zum eID-Okosystem-Modell [St15]:

Das eID-Okosystem Modell liest sich von links nach rechts (vgl. dazu und zum Folgen-
den die Abbildungen 2 und 3). Dabei startet das Modell bei den Nutzern und Nutzerin-
nen, die das Zielpublikum der eID umfassen. Dies sind Personen, Organisationen und
Maschinen in allen Bereichen der E-Society. Die Nutzer und Nutzerinnen bestimmen
den Mehrwert, den die eID-Funktionen fiir sie in anwendungsspezifischen Kontexten
generieren.

Ausgehend von den Nutzern und Nutzerinnen lassen sich Anwendungsfille fiir den Ein-
satz einer eID definieren. Die Anwendungsfille stellen anwendungsspezifische Kombi-
nationen von eID-Nutzungen in einem bestimmten E-Society-Kontext dar, also innerhalb
von E-Education, E-Government, E-Business und E-Health. Die Anwendungsfille las-
sen sich wiederum in einzelne Nutzungsmoglichkeiten abstrahieren, die in ihrer Gesamt-
heit den nutzenstiftenden Kern einer eID bilden.

Die Nutzung stellt die im eID-Okosystem relevanten Aktivititen dar. Sie wird durch
Kombinationen der eID-Funktionen mdglich, die aus Sicht der Nutzer und Nutzerinnen
einen Mehrwert generieren. Jede Nutzung basiert auf mindestens einer eID-Funktion, die
die grundlegende Grof3e fiir die Bereitstellung einer eID darstellt.
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Die eID-Funktionen umfassen die Grundfunktionalititen, die eine elektronische Identitit
bieten kann. Sie werden auf Basis der technischen Infrastruktur und den darauf basieren-
den Vertrauensdiensten realisiert.

Die Vertrauensdienste orientieren sich eng an der EU-Verordnung iiber elektronische
Identifizierung und Vertrauensdienste fiir elektronische Transaktionen im Binnenmarkt,
der eIDAS-Verordnung [Eul4]. Die Vertrauensdienste sind ,key enabler* fiir sichere
Online-Transaktionen und zentrale Elemente eines digitalen Marktes. Sie entsprechen
den Kernfunktionen fiir die Etablierung des Vertrauens.

Politischer Rahmen

Nutzer und Nutzerinnen o
& *

elD-Funktionen

uaBun3upaquatuyey 3|

Abbildung 2: Grundbereiche des eID-Okosystems (vereinfachte Darstellung)

Die technische Infrastruktur hingegen umfasst die Komponenten zur Erméglichung der
Vertrauensdienste. Sie trdgt iiber die technische Umsetzung von elD-Governance-
Vorgaben und technischen Audit-Riickmeldungen zum Vertrauen bei. Vertrauensdienste
wie auch die technische Infrastruktur erfordern eine zielgerichtete Gestaltung rechtlich-
institutioneller Rahmenbedingungen, die alle Artefakte fiir die Regelung der Bereitstel-
lung einer eID umfassen. Der rechtlich-institutionelle Rahmen tragt iiber alle Regeln des
inter- und intraorganisationalen Zusammenspiels zum Vertrauen bei.

In Anlehnung an das eID-Okosystem fiir das Design von eID-Policies nach [LC10] ist
auch im vorliegenden eID-Okosystem-Modell fiir die Vertrauensdienste und die techni-
sche Intrastruktur ein entsprechender organisatorischer Rahmen vorgesehen, der The-
menbereiche wie die Entwicklung der Losungen, die Organisation des Managements und
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die Durchsetzung der Governance im eID-Okosystem enthilt. Der organisatorische
Rahmen etabliert das Vertrauen im eID-Okosystem iiber die Definition, Uberwachung
und Durchsetzung der entsprechenden elD-Governance.

Sowohl die Nutzung wie auch Bereitstellung einer eID erfolgen innerhalb eines politi-
schen Rahmens, der iiber verschiedene Handlungen zur Gestaltung des Ganzen beitragt
und so in erheblichem Mafle zum Erfolg einer nationalen eID in der Schweiz beitrédgt.
Der politische Rahmen umfasst alle Elemente der politischen Sphére, die eine eID tan-
gieren. Er determiniert grofle Teile des rechtlich-institutionellen Rahmens, definiert die
Vertrauensdienste, stellt Teile der organisatorischen Einheiten zur Verfligung, ermog-
licht das Vertrauen durch anhaltende Unterstiitzung des eID-Okosystems und garantiert
die Sicherung der Rechtsverbindlichkeit [St15].

Das vorliegende eID-Okosystem Modell erlaubt die Visualisierung der Nutzung getrennt
von der Bereitstellung und umfasst alle relevanten Grundbereiche. Generische Instanzi-
ierungen sowie spétere Konkretisierungen konnen als Visualisierungsebenen erstellt und
verglichen werden. Das eID-Okosystem-Modell kann damit als Werkzeug zur Visuali-
sierung einen sinnvollen Beitrag zu weiteren Diskussionen leisten.

5 Instanziierungen des eID-Okosystem-Modells

Im Rahmen der Bildung von Szenarien wurde zwei Instanziierungen entwickelt, d. h. es
wurden zwei Auspriagungen des Modells gewéhlt, die im Rahmen der Public Value
Workshops diskutiert wurden.

In Abbildung 3 ist das eID-Okosystem-Modell als Basis fiir die folgenden Instanziierun-
gen gesamthaft visualisiert.

Bei der ersten Instanziierung wurde die Annahme getroffen, dass die eID nur fiir Privat-
personen mit einer Schweizer Staatsbiirgerschaft zur Verfiigung steht. Des Weiteren
wurde davon ausgegangen, dass die elD fiir die Authentifikation und Signatur von Per-
sonen in der E-Society eingesetzt wird. Auch in der Privatwirtschaft soll die elektroni-
sche Signatur aufgrund der einfachen Durchfiihrbarkeit und Uberpriifbarkeit breit einge-
setzt werden. Nebst einem hohen Nutzungskomfort der eID ist sicherzustellen, dass die
Integration der Schweizer eID in Ldsungen Dritter einfach ist. Im vorliegenden elD-
()kosystem-Modell fihren diese Annahmen zur Reduktion der elD-Funktionen ,,Ver-
schliisselung® und ,,Zeichnungsberechtigung/ Vertretung®. Dem Modell lésst sich aufler-
dem entnehmen, dass diese Funktionseinschrinkungen einige Anwendungsfélle nicht
mehr ermdglichen: Das Fehlen von Zeichnungsberechtigung/Vertretung wiirde bei-
spielsweise einen entsprechenden Nachweis im Onlinegeschift unmoglich machen. Da
eine eID in dieser Okosystem-Instanziierung ausschlieBlich fiir natiirliche Personen
verfligbar ist, wiirde beispielsweise auch das rechtsgiiltige Signieren durch Organisatio-
nen und Unternechmen wegfallen [St15].
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Bei einer zweiten entwickelten Instanziierung ist die Rolle des Staates deutlich ausge-
pragter. Hier umfasst der staatliche Bereitstellungsteil fast alle modellierten Elemente.
Einzig auf die Bereitstellung einer an die Schweizer elD gebundenen Verschliisselung
und ein sicheres Postfach wird verzichtet. Zu den Grundannahmen fiir diese Instanziie-
rung gehdren, dass die Schweizer elD fiir Personen und Organisationen mit Schweizer
Niederlassung erhéltlich ist und die Schweizer eID fiir moglichst alle elektronischen
Interaktionen in der E-Society eingesetzt werden kann. Alle E-Government Dienstleis-
tungen wiirden auf allen foderalen Ebenen angeboten werden und hétten die Schweizer
elD integriert. Weiter wird angenommen, dass die Schweizer eID ein rechtlich anerkann-
tes Mittel fir Authentifizierung und elektronische Signatur in den Bereichen E-Health
und E-Education ist. Die Schweizer elD umfasst digitale Signaturen fiir Dokumente, E-
Mails etc. Alle privaten Schweizer Onlinegeschéfte hitten die elD integriert. Diese sehr
umfangreiche Ausprigung des elD-Okosystem-Modells und das damit einhergehende
In-die-Pflicht-Nehmen der 6ffentlichen Hand auf allen foderalen Ebenen erméglicht eine
Vielzahl an Anwendungsfillen. Das medienbruchfreie E-Voting sowie sichere Email-
Dienste zdhlen jedoch auch in dieser Instanziierung nicht zu den moglichen Anwen-
dungsfallen [St15].

Politik
Nutzende Organisatorischer Rahmen
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organisationen
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Abbildung 3: Das eID-Okosystem-Modell [St15]

Die dargestellten Instanziierungen des Modells zeigen, dass das entwickelte elD-
Okosystem-Modell modular verindert werden kann und anschlieBend mégliche Wir-
kungsabschitzungen gemacht werden kdnnen.
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6 Validierung des eID-Okosystem-Modells

Das elD-Okosystem-Modell wurde als Gesamtes und in den Ausprigungen der Instanzi-
ierungen im Rahmen von narrativen Experteninterview und Public Value Workshops
validiert. Eine zuvor erstellt Stakeholder-Landkarte diente der Auswahl geeigneter Inter-
view- und Workshop-Teilnehmer. Dabei wurde eine Gleichverteilung innerhalb der vier
Nutzungsgruppen Fachexperten, privatwirtschaftliche Akteure (Losungsprovider), Bun-
desdmter und politische Akteure beriicksichtigt.

6.1  Resultate der Experteninterviews

Im Rahmen der narrativen Interviews wurde das entwickelte eID-Okosystem-Modell
vorgestellt und diskutiert. Die detaillierte Diskussion des Modells wéahrend der Inter-
views zeigte, dass beispielsweise die nicht einhellige Meinung der interviewten Personen
in Bezug auf die Funktionen ,,Signatur® und ,,Verschliisselung®™ ein Zeichen dafiir ist,
dass die Diskussion um die definitive Ausgestaltung der eID noch am Anfang steht und
dazu weitere intensive Diskussionen erforderlich sind.

Denkbar ist die Nutzung einer eID fiir sehr viele Anwendungsfille, jeweils abhéingig
davon, welche Nutzungsmoglichkeiten einer eID zugesprochen werden. Gegensitzlich
hierzu existieren Meinungen, den Erfolg einer eID gerade an einem prominenten An-
wendungsfall zu demonstrieren. Hier ldsst sich wiederum erkennen, dass der Diskurs um
eine eID erst begonnen hat und der Dialog zwischen Bereitstellern, Nutzern und Nutze-
rinnen fiir den Erfolg der eID notwendig ist [St15].

Die Diskussion einer Schweizer eID an Hand des vorliegenden eID-Okosystem-Modells
zeigte auch, dass sich die Stakeholder gut am Modell orientieren konnten und alle rele-
vanten Themen fiir die Einfiihrung einer eID angesprochen werden. Unter Anderem
konnten im Rahmen der Modelldiskussion die zentralen Erfolgsfaktoren fiir eine erfolg-
reiche Einfithrung der eID herausgearbeitet werden. Neben Usability, Datenschutz und
Sicherheitsaspekten, die bereits im magischen Dreieck zur elektronischen Identitdt von
[KN10] genannt werden, sehen die interviewten Personen weitere zentrale Erfolgsfakto-
ren in einer ehrlichen Kommunikation und einer Ausbaufihigkeit der eID.

Diese Ergebnisse zeigen, dass die Stakeholder mit Hilfe des eID-Okosystem-Modells
wertvolle Schlussfolgerungen hinsichtlich méglicher Maflnahmen fiir eine erfolgreiche
Einfiihrung einer eID ziehen kdnnen.

6.2  Resultate der Public Value Workshops

Im Rahmen der Public-Value-Workshops wurden die zwei zuvor erstellten Instanziie-
rungen mit ausgewdhlten Stakeholdern diskutiert. Aufgrund der unterschiedlichen In-
stanziierungen gab es kontroverse Diskussionen. Insbesondere die Instanziierung, die
eine Nutzung nur von Privatpersonen vorsieht, wurde aufgrund der daraus resultierenden
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funktionalen Einschrankungen kritisiert. Hier wurde allerdings besonders deutlich, dass
die Szenario-Bildung fiir die Workshop-Teilnehmenden gut nachvollziehbar war und sie
aufgrund der unterschiedlichen Szenarien unterschiedliche Wirkungszusammenhinge
und MaBinahmen ableiten konnten.

Wenn auch aufgrund der Szenarien teilweise unterschiedlich stark ausgeprégt, wurde im
Rahmen der Workshops ein sehr dhnliches Ergebnis wie in den Interviews hinsichtlich
der kritischen Erfolgsfaktoren erzielt. So stehen ebenfalls eine gute Kommunikation,
eine hohe Verwendungshéufigkeit, Usability, Sicherheit und eine ausbaufihige und
flexible Architektur im Fokus fiir eine erfolgreiche Einfiihrung einer eID.

6.3  Wertung der Resultate

Aus den Interviews und den Public Value Workshops ldsst sich die Erkenntnis ableiten,
dass das eID-Okosystem Modell als niitzliche Grundlage fiir den fachlichen Austausch
zwischen unterschiedlichen Stakeholdern des eID-Okosystems dient. Trotz des hohen
Abstraktionsgrads und der Komplexitit des systemischen Sachverhalts sind die Stake-
holder in der Lage sich im Modell einzuordnen, zu positionieren und ihren potenziellen
Beitrag als Bereitsteller und/oder Nutzer und Nutzerinnen zu benennen. Durch das Mo-
dell wird eine gemeinsame Sprache oder Terminologie fiir die weitere sich erst am An-
fang befindende Diskussion zur Ausgestaltung der nationalen eID in der Schweiz ermog-
licht. Das Modell unterstiitzt somit den Dialog zwischen den verschiedenen
Stakeholdern im eID-Okosystem [St15].

Fiir die Umsetzung des eID-Okosystems wurde ausgehend von den Interviews und
Public-Value-Workshops klar ersichtlich, dass in jedem Fall eine Gesamtlosung ange-
strebt werden sollte. Isolierte Teillosungen werden aufgrund ihrer eingeschrankten Ein-
satzmOglichkeiten und ihrer geringen Funktionalititen keinen Durchbruch fiir ein eID-
Okosystem ermdglichen. Das System soll offen entwickelt werden und fiir spitere An-
wendungsfille (z.B. Integration mit der EU) ausbaufdhig sein. Um unterschiedliche
Anwendungsfille abzudecken und eine moglichst weite Verbreitung sicherzustellen sind
modulare Losungen zu bevorzugen und muss die Anforderung nach verschiedenen Qua-
litatsstufen [eC14] beriicksichtigt werden

7 Kommunikation und Ausblick

Die generische Tauglichkeit des vorliegenden Modells als Instrument wurde {iber narra-
tive Experteninterviews und tiber die Diskussion von zwei Instanziierungen in zwei
halbtidgigen Public Value Workshops validiert und bestétigt.

Das bei Projektabschluss vorliegende eID-Okosystem-Modell fiir die Schweiz wird nun
im In- und Ausland auf Fachtagungen und in Fachzeitschriften verdffentlicht und auch
im Hinblick auf mogliche Adaptionen in anderen Bereichen diskutiert.
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Wiihrend das vorliegende eID-Okosystem-Modell einen Beitrag zur Konsolidierung von
Wissen, Sprache und Verstdndnis leistet, darf die gesamtgesellschaftliche Wirkung einer
elD nicht auBer Acht gelassen werden. Weitere Bemiihungen werden notwendig sein,
um die Fachdiskussionen fortzufithren und die Konsolidierung der verschiedenen An-
sichten voranzutreiben. Das vorliegende eID-Okosystem-Modell stellt dabei ein wichti-
ges Instrument dar, das als Hilfsmittel fiir die weitere Kommunikation eingesetzt werden
kann [St15].

8 Zusammenfassung

Das vorliegende eID-Okosystem Modell und die daraus abgeleiteten Instanziierungen
ermoglichen eine allgemeine Diskussion hinsichtlich der Einfiihrung einer eID. Um den
Diskurs jedoch zu vertiefen und Dimensionen wie Kosten, Qualitit, Sicherheit und Nut-
zungskomfort zu betrachten, ist eine realistische und konkrete Auspridgung einer eID-
Umsetzung notwendig [St15].

Die Erkenntnisse aus den Interviews und Workshop-Gesprichen rund um das Okosys-
tem-Modell zeigten, dass die Verwendung zu starker Abstraktionen fiir die Etablierung
einer konstruktiven Diskussion nicht forderlich ist. Konkrete Anwendungsfille hingegen
helfen den Beteiligten, die Sachlage besser zu verstehen, ihre Anliegen klarer zu formu-
lieren und sich konstruktiv in die Diskussion einzubringen. Zu beachten ist, dass An-
wendungsbeispiele dem Verstindnis dienen, fiir nachhaltige Losungen aber die System-
gesamtsicht notwendig ist.

Das eID-Okosystem-Modell und die im Rahmen der Validierung durchgefiihrten Inter-
views mit Schliisselakteuren (und Stakeholdern) aus allen Bereichen der E-Society ha-
ben die Aufmerksamkeit an einer Schweizer eID und in diesem Kontext an die bewusste
Gestaltung des ganzen Okosystems erhoht. Die Gespriche haben den Informationsaus-
tausch intensiviert und eine Sensibilisierung der unterschiedlichen Stakeholder bewirkt
und diese aktiv in den Diskurs einbezogen. Dies wurde von verschiedenen Seiten sehr

begriifit.

Erkenntnisse der gefiihrten Diskussionen sind, dass deutliche Unterschiede in Wissens-
stand, Interpretation und Verstindnis der Faktenlage, aber auch in bekannter und ver-
wendeter Terminologie vorhanden sind. Durch das vorliegende eID-Okosystem-Modell
konnten die aktuell bestehenden Meinungen konsolidiert werden und die zuvor eher
emotional gefiihrten Diskussionen in eine fachliche Richtung gelenkt werden. Die ge-
fiihrten Gespriche zeigten zudem erneut auf, dass die Entwicklung einer Schweizer eID
und eines entsprechenden Okosystems nur dann erfolgreich sein kdnnen, wenn die in-
volvierten Entscheidungstrager und Fachexperten liber Ministerien, Organisationen und
Fachbereiche hinweg kooperieren [St15]. Zudem ist es elementar, dass ein Akteur diese
Diskussion proaktiv fordert und moderiert.
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