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RESUMEN

Los sistemas de espectro esparcido por salto de frecuencia (FHSS) son implementados en la actualidad
para brindar mayor robustez y seguridad en las comunicaciones. Con base en el incremento de ancho de
banda que experimentan las señales FHSS estas se emplean para coexistir con otras comunicaciones con
un mínimo de interferencia. Las aplicaciones de su implementación se reportan de carácter comercial y
militar en comunicaciones GSM, Bluetooth, entre aeronaves o para radios tácticos. En la actualidad dado
el creciente incremento de tecnologías digitales como los FPGAs y los circuitos integrados se reportan
diversas soluciones con el empleo de estos dispositivos. El presente trabajo aborda la descripción de
estos esquemas en FPGA. Se describe por diagramas en bloque los principales esquemas así como las
principales tecnologías empleadas.
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ABSTRACT

Spread Spectrum systems by frequency hopping (FHSS) are currently implemented to improve robustness
and security of communications. Based on the increase of bandwidth, FHSS waveforms are used to coexist
with other communications signals simultaneously by producing the less interference. Commercial and
military applications are exhibited on GSM, Bluetooth, Aeronautical and tactical radios. On the other
hand, provided the increasing use of digital technologies like FPGA and circuits on chip, a variety of
solutions are reported to use these devices. The present work is oriented to describe FHSS schemes on
FPGA. Through block diagrams main description and common used technologies are presented as well.

KEYWORDS: FHSS, FPGA, SoC, Radio-communications.

1. INTRODUCCIÓN

Las comunicaciones por salto de frecuencia muestran aplicaciones para el ámbito militar y civil en
la medida que reducen el efecto de las acciones interferentes y reducen la probabilidad de detección
e intercepción de la señal. Para las aplicaciones militares resulta importante contar con sistemas de
comunicación que sean difíciles de atacar por usuarios intencionados (jamming) o de dificultad para la
escucha por usuarios no autorizados. En las aplicaciones civiles, dada la creciente demanda de dispositivos
simultáneamente conectados, los sistemas de espectro esparcido posibilitan la interconexión de los mismos
manteniendo la calidad de servicio.

Entre las aplicaciones civiles se reportan esquemas de comunicación para GSM [1], Bluetooth [2], IoT [3],
Aeronaves [4] y Radar [5]. Típicamente estas transmisiones con el empleo de espectro esparcido puede
compartir bandas con otras comunicaciones mediante el acceso múltiple por división de código (CDMA,
por sus siglas en inglés) [6]. Entre las aplicaciones militares se encuentran los radios tácticos con las
capacidades de encriptación y estrategias anti-jamming [7].
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Las comunicaciones por espectro esparcido tienen su origen en las aplicaciones militares hacia finales de
la segunda guerra mundial [8]. El interés de desarrollar comunicaciones sin posibilidades de intercepción
motivó la conformación y estudio de este tipo de señales. En este respecto, la descripción de diseños
óptimos para servo-mecanismos fue primeramente desarrollada de forma teórica por Wiener con el empleo
de correladores [9]. En adición también se evidenció la necesidad de conformar señales de carácter pseudo-
aleatorio. Los estudios teóricos de Shannon indicaron que este tipo de señales son las que maximizan la
capacidad de transmitir información y por tanto el mejor uso del canal de comunicaciones [10].

Desde el punto de vista práctico los primeros diseños se concibieron por radios analógicos en diversos
tipos empleando saltos en el tiempo y en la frecuencia. Luego se desarrolló el empleo de codificaciones
por secuencias pseudo-aleatorias mezclado con la información transmitida. Como radio para las comu-
nicaciones de larga distancia se conformaron los primeros sistemas dados por Rake, F9C-A, ARC-50 y
BLADES [8] con las características de espectro esparcido.

Los esquemas de espectro esparcido se caracterizan por el empleo de un código pseudo-aleatorio. Mediante
este código se conforma la señal transmitida con propiedades muy parecidas a la de una señal de ruido, a
partir de la cual se hace muy difícil recuperar la información por usuarios que no cuenten con este código.
El código pseudo-aleatorio se comparte entre el transmisor y el receptor, solo mediante la sincronía del
receptor con el código conformado en el transmisor es posible la recuperación del mensaje transmitido.

En la actualidad, la implementación de transmisores y receptores mediante electrónica digital posibilita la
flexibilidad del diseño y la incorporación de esquemas de codificación robustos. Estas soluciones también
son implementadas en FPGA por sus ventajas de cómputo paralelo hacia la obtención del sincronismo con
rapidez. Entre las soluciones reportadas en FPGA para los esquemas de salto de frecuencia se encuentran
las siguientes:

Algoritmo iterativo de intercambio de mensajes (iMPAs, iterative Message Passing Algorithms)[11].
Implementación como Radio Definido por Software (SDR) mediante la complementación de PC-
FPGA [12] y mediante la complementación de circuitos integrados y FPGA [13].
Superposición de tonos [14].
Implementación de modulador FHSS-FSK [15].

El presente artículo describe los sistemas de espectro esparcido reportados por su implementación en
FPGA. Se resumen sus principales funcionalidades y se hace un análisis comparativo de estos esquemas.
La Sección 2 aborda los principios generales de las señales de espectro esparcido así como los esquemas de
sincronismo. La Sección 3 muestra los diseños reportados en FPGA así como las principales tecnologías
y funcionalidades. Por último la Sección 4 muestra las conclusiones.

2. Principios de los esquemas de espectro esparcido por salto
de frecuencia

Las señales de espectro esparcido por de salto de frecuencia (FHSS, por sus siglas en inglés) son con-
formadas con características pseudo-aleatorias. En este sentido, la señal transmitida tiene un aspecto
totalmente aleatorio, no obstante es reproducible teniendo en cuenta el código que la genera.

Los sistemas es espectro esparcido (SS, por sus siglas en inglés) se conforman por las siguientes caracte-
rísticas [16]:

La señal esparcida ocupa un ancho de banda muy superior al mínimo ancho de banda requerido
para transmitir la información.
El esparcimiento se obtiene por la aplicación de una señal, comúnmente llamada señal de código,
la cual es independiente del dato transmitido.
En el receptor se recupera la señal de información por la correlación de la señal recibida con una
réplica sincronizada de la señal de código.
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El proceso de esparcimiento se describe frecuencialmente por un aumento del ancho de banda de la señal
transmitida comparativamente mucho mayor que el propio de la señal de información. Este esparcimiento
se visualiza frecuencialmente como lo muestra la Figura 1. En la Figura 1 a) se muestra la señal de
información por su densidad espectral G(f) antes de esparcir. En la Figura 1 b) se muestra la señal
esparcida a ser transmitida. Se puede observar como la señal transmitida ocupa un ancho de banda
superior al de la señal original. Este aumento del ancho de banda implica el aumento de la dimensionalidad
de la señal dado por el producto tiempo-ancho de banda.

Figura 1: Efecto del esparcimiento de la señal [16]. a) Señal antes de esparcir. b) Señal luego de ser
esparcida.

En la actualidad se reportan dos grupos de técnicas principales para aumentar la dimensionalidad de las
señales. Estas están dadas por los siguientes esquemas [16], [17]:

Secuencia Directa (DS, Direct Sequence Spread Spectrum): Aplicado con una modulación de doble
banda lateral (DSB) ó BPSK.
Saltos de Frecuencia (FH, Frequency Hopping): Aplicado con una modulación MFSK y en algunos
casos con BPSK.

Estos dos esquemas se aplican cuando la información a transmitir es de carácter digital. Otros sistemas
esparcen el espectro con la modulación FM cuando la información a transmitir es analógica.

En el receptor se verifica un proceso inverso para la recuperación de la señal original. Este proceso
cancela el efecto de esparcimiento en forma inversa al mostrado en la Figura 1. En la recepción de la
señal esparcida se establece la integración de la señal a su versión original pero a la vez se esparcen
posibles tonos interferentes en el canal de comunicaciones. La Figura 2 a) muestra el caso de la señal
recibida más la interferente, dados por GX(f) y Gz(f), respectivamente. Luego de aplicar el proceso
inverso de esparcimiento, se obtiene un realce de la señal de información y un esparcimiento de la señal
interferente en la Figura 2 b). En este sentido los sistemas de esparcimiento logran disminuir en el proceso
de recepción el efecto de tonos interferentes, ya sea de forma intencionada o producto de la coexistencia
con otras comunicaciones.

Figura 2: Efecto de la cancelación del esparcimiento de la señal de información GX(f) y el esparcimiento
señal interferente Gz(f) en la recepción [17]. a) Espectro de la señal recibida con superposición de tono
interferente. b) Espectro de la señal luego de cancelar el efecto de esparcimiento.
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El presente artículo describe el principio de funcionamiento y los esquemas de implementación en FPGA
para los sistemas de salto de frecuencia (FH). Mediante un sistema por salto de frecuencia se obtiene una
mayor ganancia de procesamiento dado por Gp = Wss

W que empleando un sistema de secuencia directa,
donde Wss denota el ancho de banda de la señal esparcida y W el ancho de banda de la señal sin esparcir.
Con el empleo de un sintetizador de frecuencia es posible lograr saltos de frecuencia en un rango mucho
más amplio que su contraparte de código por secuencia directa (DS).

A diferencia del sistema DS, el sistema FH permite hacer saltos lentos y saltos rápidos [18]. Los saltos
rápidos se suceden cuando la duración de un salto o el tiempo de chip es menor que el tiempo de símbolo.
El salto lento es cuando ocurre lo contrario. Los saltos lentos son convenientes desde el punto de vista
de hardware dado que exige menos recursos del sintetizador digital y consume menor energía. Por su
parte, el salto rápido resulta menos interferido por un potencial atacante o por fading. Dado que se
contamina parte de un símbolo transmitido y no varios símbolos, la información recuperada resultará
más fiable. Además, el sincronismo de código se logrará en menor tiempo. Para esta técnica la modulación
usualmente empleada es la MFSK, aunque algunos sistemas emplean la BPSK [17].

3. Sistema de salto de frecuencia en FPGA

Entre las técnicas desarrolladas para la obtención de sincronismo en FPGA se reportan en su mayoría
soluciones paralelo. Estas soluciones aunque requieren de mayor complejidad de implementación resultan
las de mayor rapidez para la obtención del sincronismo con la secuencia de salto. A continuación se
describe la implementación de estas soluciones en FPGA.

3.1. Esquema iMPAs

El esquema de solución iMPAs resulta de la generalización de los algoritmos turbo-decoding [11] como
técnica correctora de errores. De forma iterativa se va decodificando la señal recibida con el objetivo de
disminuir los errores en la información recibida. De igual forma el algoritmo iMPAs va desarrollando la
secuencia de salto apropiada para la reducción de errores.

El esquema de la figura 3 muestra el receptor para la adquisición de sincronismo de señales de salto de
frecuencia. El proceso de detección del arribo de la señal se realiza por una búsqueda paralelo con el
estimador del maximum likelihood. Esta señal luego se acumula por dos sumadores que alimentan al
bloque iMPA. En función del resultado de estos dos procesos de acumulación se modifica la secuencia de
salto hasta la obtención del sincronismo. El bloque IMPA orienta la ejecución del código pseudo-aleatorio
a modo de sincronizarse con el código generado en el transmisor. El algoritmo iMPAs funciona por 5
pasos según la decodificación turbo [19]. En estos pasos se actualizan valores de nodos internos y métricas
para el establecimiento de la secuencia apropiada.

La implementación en FPGA se logra por varios módulos integrados en dos bloques principales, uno como
controlador maestro y otro para la realización de cálculos aritméticos. La figura 4 muestra el diagrama
en bloques para su implementación en FPGA. La implementación del algoritmo iMPAs así como todos
los elementos del bloque de control se logra por una máquina de estados. Esta solución se reporta con
buenos resultados en el intervalo de relación señal a ruido de [−15 − 10] dB.

3.2. Implementación como Radio Definido por Software (SDR)

En la implementación como Radio Definido por Software (SDR) se reportan dos soluciones hacia la
integración con FPGAs [12]. Una de las soluciones se integra por una PC, otra de las soluciones se
integra con Sistemas en Chip (SoC, System on Chip por sus siglas en inglés) como DSPs [13].
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Figura 3: Esquema de sincronismo iMPAs [11].

Figura 4: Esquema de algoritmo iMPAs para implementar en FPGA [11].

3.2.1. Integración PC-FPGA

Los autores en [12] implementan una solución para las comunicaciones por salto de frecuencia mediante
el empleo de una PC convencional y un FPGA. Entre ambos dispositivos se implementa un radio definido
por software en la medida que la PC implementa las operaciones de procesamiento de la señal recibida
y el FPGA.

Las operaciones en la PC se reportan sobre el sistema operativo XP con el procesador Pentium IV (3,2
GHz). En la PC se realiza el procesamiento de señales del estándar GSM mediante la programación por
hilos. En el procesamiento de las señal se realiza el sincronismo de la señal de salto. Las operaciones del
FPGA implementan un proceso de translación de frecuencia con un DDC (digital down converter).

La figura 5 muestra la integración de los distintos elementos del sistema. Bloques de amplificación y
filtrado acondicionan la señal recibida para ser muestreada por el conversor A/D. Luego el FPGA realiza
la traslación de frecuencia y entrega una secuencia de señal banda base en fase y en cuadratura hacia la
PC. La integración entre el FPGA y la PC se realiza mediante la comunicación USB 2.0.
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Figura 5: Esquema de integración PC-FPGA [12].

En este esquema la función del FPGA es la de funcionar como down-converter y cancelar el efecto de
esparcimiento. El proceso de sincronismo se implementa en la PC. Es la PC la que establece los códigos
apropiados para sincronizarse con el transmisor.

3.2.2. Integración SoC-FPGA

Otro de los esquemas reportados como SDR surge por la integración de SoC como circuitos integrados
con el FPGA [13]. La función de estos circuitos integrados es la de complementar la generación de la
señal de salto mediante sintetizadores y la de conformar la codificación de la información mediante DSPs.

La estructura hardware para el proceso de transmisión y recepción se muestra en la figura 7. Los circuitos
integrados empleados en la transmisión son el DSP para la codificación de la señal y el Sintetizador de
Frecuencia para conformar la señal a transmitir. Se emplean además otros bloques para conformar la
señal a transmitir como multiplicador de frecuencia, filtrado y amplificación de la señal a transmitir. La
función del FPGA es la de conformar la secuencia de salto para el sintetizador de frecuencia.

Para la recepción, en la figura 7 b) se muestra el esquema por bloques de acondicionamiento de la señal
similares a los empleados en el transmisor. El multiplicador se emplea para colocar la señal en una
frecuencia intermedia, en función inversa a los del transmisor.

Para el transmisor y el receptor el FPGA se emplea como modulador y demodulador, respectivamente.
Para estos procesos se implementa digitalmente en el FPGA un oscilador controlado numéricamente
(NCO, por sus siglas en inglés). La modulación empleada es la BFSK, la cual se conforma por dos
frecuencias representando directamente el código binario de información.

En adición, el FPGA se implementa como recuperador de sincronía mediante la adquisición de un código
cabecera. En cada trama de información se conforma una cabecera de sincronía empleando el código de
Bark.

3.3. Superposición de Tonos

La técnica de superposición de tonos establece el proceso de sincronía para establecer comunicación en
distintos canales de comunicación simultáneamente [14]. La técnica se implementa en FPGA empleando
pipelines estableciendo un sistema computacionalmente eficiente.

En el esquema de superposición de tonos cada chip se transmite en más de una frecuencia simultánea-
mente. La figura 7 a) muestra el esquema de transmisión por tonos simultáneos. Por cada tiempo de
chip se activan 3 ó 2 relays activando la misma cantidad de frecuencias. El salto se continua produciendo
cada tiempo de chip, a excepción que en cada tiempo de chip se transmite más de un tono como muestra
la figura 7 b).
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a) Diagrama del Transmisor.

b) Diagrama del Receptor.

Figura 6: Esquema de integración SoC-FPGA.

En el esquema de la figura 7 a) el bloque Data Bit Stream representa la fuente de información a transmitir.
Este bloque conforma el conjunto de símbolos que se transmitirán por salto como indica el bloque User’s
Code Sequence. Este bloque implementa el salto rápido por cada bit de información transmitido. El
bloque de control acciona los switches para la generación de tonos simultáneos.

El esquema de recepción se conforma por la colocación en paralelo de filtros pasa-banda como muestra
la figura 8 por cada tiempo de chip. En cada banda se conforma un detector de energía para establecer
la presencia del tono transmitido en el canal de comunicaciones. La salida de cada rama conforma una
matriz empleada para la decodificación de la señal de salto. Con la matriz obtenida a la salida de cada
rama se realiza la adición de sus elementos para establecer la transmisión de un cero o un uno.

Aunque los esquemas de transmisión-recepción mostrados en las figuras 7 y 8 solo se describen para la
recepción de información por espectro esparcido, su empleo como esquema de sincronismo resulta de igual
utilidad. En función de la adición de los elementos de la matriz, a la salida del esquema de la figura 8,
se puede establecer un esquema de sincronismo para la generación correcta del código pseudo-aleatorio.

Para la implementación de la recepción, en FPGA se implementa la adición de los elementos de la matriz
como muestra el esquema de la figura 8. Los procesos de filtrado pasa-banda y elevación al cuadrado se
realizan en su versión analógica.
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Figura 7: Esquema del transmisor por superposición de tonos a implementar en FPGA.

3.4. Implementación de modulador FHSS-FSK

El reporte en [15] muestra la conformación del modulador para el sistema de salto mediante el empleo
de sintetizadores digitales de frecuencia (DDFS). El esquema circuital para la implementación del DDFS
se conforma en su variante más básica mediante un acumulador de fase y una memoria ROM. Estos
bloques se interconectan como muestra la figura 9.

El acumulador de fase conforma la secuencia temporal que evalua la función cosenoidal. Esta secuencia
temporal se conforma teniendo en cuenta la frecuencia de entrada. El bloque de memoria ROM alma-
cena la función cosenoidal, la secuencia temporal accede estas posiciones de memoria conformando una
secuencia cosenoidal de mayor o menor frecuencia.

Con el objetivo de reducir costes de implementación el sistema DDFS se implementa haciendo uso de
la simetría de la secuencia cosenoidal. La figura 10 muestra la conformación del esquema DDFS con
el empleo del acumulador de fase y los bloques de memora ROM. Dado que las secuencias cosenoidales
tienen simetría impar alrededor de la mitad de su período, esta condición puede emplearse para conformar
la secuencia a partir del intervalo entre 0 y π

2 . El acumulador de fase conforma la secuencia siempre en
el intervalo [0 π

2 ] y mediante el empleo de un inversor se conforma la forma de onda coseinodal como
muestra la figura 10.

3.5. Tecnologías empleadas y funciones implementadas en el FPGA.

La tabla 1 muestra un resumen de las tecnologías empleadas y sus principales funcionalidades. Como
se muestra en la tabla, en la conformación de un sistema de salto en frecuencia en FPGA se emplean
dispositivos de Xilinx y Altera. En estos FPGAs se implementan diversas funciones como el sincronismo,
la demodulación o el modulador. Entre estos esquemas, la solución más completa por incluir las etapas
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Figura 8: Esquema de algoritmo iMPAs para implementar en FPGA.

Figura 9: Esquema para el sintetizador digital de frecuencia DDFS [15].

de detección y sincronismo se reporta por la técnica iMPAs. El resto de los sistemas reportados integra
FPGAs con circuitos integrados para lograr el transmisor y el receptor.

4. CONCLUSIONES

En la literatura científica se reportan diversas soluciones para la implementación de esquemas FHSS.
Entre las soluciones reportadas en FPGA para la transmisión se emplea este dispositivo como generador
de la secuencia de salto en forma integrada con un oscilador externo. En menor medida se emplea el
FPGA para la conformación de la señal FHSS. En el caso del receptor, el FPGA se integra típicamente
con osciladores externos. En menor medida se conforman juntas las etapas de detección y sincronismo
en el FPGA.

5. RECONOCIMIENTOS

Los autores desean agradecer a la institución CIDP por el apoyo y conducción del proyecto vinculante a
esta investigación.
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Figura 10: Esquema para el sintetizador digital de frecuencia DDFS en FPGA [15].

Tabla 1: Tecnología, Funciones y Parámetros empleados.

Solución FPGA
Tecnología Funcionalidad

iMPAs [11] Stratix 1 Sincronismo
FPGA-PC [12] Spartan3 DDC
FPGA-SoC [13] Altera MODEM BFSK

Sincronismo
Superposición de Tonos [14] Spartan IIE Recepción
Modulador FHSS-FSK [15] Statrix 1 Modulador
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