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Ozet

Bu c¢alismada, sayisal sifreli yayincilik ortaminda kullanilan “bit dizilerinin sifrelenmesi” yéntemine
alternatif olarak resimde gorsel bozukluk olusturan bir yontem onerilmektedir. Boylece izleyicinin icerige
kisitly erigimi ve mevcut sistemlerde ek giivenlik saglanmis olmaktadir. Algoritma resim icerigini altbloklara
bolerek, beneklerin RGB bilesenlerini degistirmekte ve sifrenin ¢oziimii icin gerekli tiim veriyi resim icinde
saklamaktadir. Boylece yontem var olan tiim sistemlerle kullanilabilir, tiim standartlarla uyumludur. Bunun
tek onkosulu MPEG ile uyumluluktur. Gorsel bozulmaya dayali klasik sifreli yayin yontemleri MPEG ile
verimli kodlanamaz.Bu ¢alismada énerilen yontem, bu probleme 6zgiin bir ¢oziim icermektedir. Resim icinde
veri tasinmasi onemli bir giivenlik avantaji sunar.

Anahtar Kelimeler: MPEG, sayisal televizyon, sifreli yaymncilik, telif haklart.

Picture scrambler for digital video
Abstract

The current conditional access techniques for digital TV systems depend on encrypting MPEG-2 data
packets at the bitstream level. Known methods, using visual distortion, can not be used in digital systems
because they produce video sequences which can not be encoded with MPEG-2 efficiently. This paper
examines the conditions of scrambling systems using visual distortion for MPEG-2 compliance and then
proposes a solution which fulfills them. In order to obtain usability with existing systems, the proposed
method must be independent of all the parameters in digital broadcasting systems such as channel, bit-rate,
modulation etc. This is possible if the method is MPEG-2 transparent. The algoritm works in any case where
an MPEG-2 video can be transmitted and displayed.The main condition of this is to carry the related
information within the video sequence. This is realised by using the subblock boundaries which are created
by the scrambling and the TV logo which exists in all broadcasts. Transmission of scrambling parameters in
images enables a high degree of security and flexibility.The main concept to modify the pixel values of the
original content enables also various applications for copyright protection in other digital distribution
channels like VoD, DVD, PVR etc.

Keywords: MPEG-2, digital TV, scrambled broadcast, copyright protection.
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Giris

Sayisal sifreli yaymn sistemlerinde icerige
erisimin engellenmesi i¢in kullanilan teknik,
MPEG (ISO/IEC 13818, 1996; Mitchell v. dig.,
1996) veri paketlerinin bitler seviyesinde
sifrelenmesine  dayanir. Izleyicinin  yetkisi
olmast durumunda alict kutu, yollanan
anahtarlar1 kullanarak sifreyi ¢ozer ve yaymin
seyredilmesini saglar. Aksi halde izleyici
ekranda erisim hakki olmadigina dair bir mesaj
goriir. Olusturulan standartlara uyumlu olan ve
iireticilerin  6zglin matematiksel modellerine
dayanan bu sifreleme sistemleri biiylik oranda
kirilmistir.  Ozellikle yaymn izleme yetkisi,
sistemlerde standart olarak yer alan akill

kartlarla oynanarak degistirilmektedir. Bu
nedenle  alternatif bir yOntemle, yeni
uygulamalar saglayacak ve ek giivenlik

getirecek bir yontem islevsel Oneme sahip
olacaktir.

Analog vyayinlarda sifrelemenin temel iki
yonteminden biri gorsel bozulmaya dayanir. Bu
yontemler sayisal ortamda kullanilamazlar
clinki. MPEG-2 ile verimli bir sekilde
kodlanamazlar. Gorsel bozulmaya dayali bir
yontemin sayisal ortamda kullanilmasi, igerige
siirlt erigim ve 6zendirme, ek giivenlik, igerigi
farkli ortamlarda farklilagtirarak dagitmak gibi
islevleri saglayacaktir. Bu nedenle bu makalede
gorsel bozulmaya dayali ve MPEG-2 uyumlu
bir sifreli yayin sistemi tasarimi ele
alinmaktadir.

Oncelikle olarak MPEG-2 uyumlulugu igin
gerekli  kosullar  tesbit edilmistir. Buna
dayanarak, beneklerin renk ve parlaklik
ozelliklerini bozan ve oransal ¢ikartma islemine
dayanan bir yontem Onerilmektedir. Resimler
MPEG-2 makroblok boyutlarinin katlarindaki
biiyiikliiklerde olan altbloklara bdliinerek, RGB
bilesenlerine ayr1  parametrelerle bu islem
uygulanir. MPEG  kodlama  veriminin
saglanmasi agisindan parametre degisimi MPEG
GOP yapist1 ile eszamanli olmalidir.

Algoritmanin MPEG-2 hari¢ tiim sayisal yayin
parametrelerinden bagimsiz olmast gerekir.
Aksi halde mevcut sistemlerde kullanilamaz.

Bunun temel kosulu, sifre ¢6ziimii i¢cin gerekli
verinin resim i¢inde gomiilii olarak taginmasidir.
Resim i¢inde veri tasima amacgh olarak iki ana
yontem tanitilmaktadir. Bunlardan birincisi, her
yayinda yer alan TV logosunu kullanmaktadir.
Ikinci yontem ise, sifreleme ile olusan
altbloklarin  smirlarinda  siireklilik  kontrolii
yapilmasina dayanmaktadir.

Sifreleme, verici tarafta MPEG kodlamasinin
hemen Oncesinde gergeklesir. Alic1 taraftaki
kodg¢6zlimii ise MPEG kodg¢oziimiiniin ardindan
yapilir.  Algoritma, tanmimlandigr  sekliyle,
herhangi bir MPEG-2 video dizisinin yayinlanip
gosterilebildigi herhangi bir sisteme uyumludur.

Kanal (uydu, kablo, karasal), modiilasyon
(QAM, COFDM vb.), sikistirma orani,
standartlar (DVB, ATSC) gibi tim

degiskenlerden bagimsizdir. Ayrica igerigin
orjinal yapisinin degistirilmesine dayandigindan
farkli dagitim kanallarinda (DVD, PVR, VoD
vb.) telif haklarinin korunmasina destek olacak
etkin uygulamalara da yol agmaktadir.

Sifreleme
Kosullar
Gorsel bozulmay1 saglayacak sifreleme islemi
temel olarak

e rastgele parametrelere baglilik,

e MPEG uyumlulugu,

o diisiik islem yiikdi,

o diisiik bellek gereksinimi
kosullarin1  saglamak durumundadir. MPEG
uyumlulugunun saglanmasi i¢in resim i¢i ve
ardisil resimler arasi iliskilerin bozulmamasi ya
da en az belli bolgelerde korunmasi gerekir. Bu
nedenle sifreleme islemi, en az belli sayida
benek icin, ayni parametrelerle uygulanmalidir
ve uygulanan islem orjinal durumda benzer olan
benek degerlerini yine yakin degerlere
otelemelidir. GoOrsel bozulmanin  etkisini
kuvvetlendirmek ic¢in resimler altbloklara
ayrilmaktadir. MPEG kodlayicilarin  hareket
vektorlerini arama yontemleri nedeniyle altblok
boyutlart MPEG makroblok boyutlarinin
(16*16) katlarinda olmalidir. MPEG
kodlayicinin verimli kodlama yapabilmesi icin
sifreleme  parametreleri bir GOP iginde
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degismemelidir. Bunun saglanmasi amaciyla
sifreleme sisteminin parametre degisimi MPEG
kodlayicinin ~ GOP  yapis1 ile eszamanl
olmalidir. Rastgele parametre ile degisim
kosulu, RGB renk uzaymni en uygun se¢im

kilmaktadir. YerCb uzayinda uygulanacak
rastgele Otelemeler RGB uzaymma  geri
doniildiigiinde  fiziksel karsiligt  olmayan

koordinatlara kars1 diisebilmektedir.

Sifreleme islemi

Sifreleme iglemi, iki ayr islevi igerir. Birinci ve
temel islev, beneklerin RGB bilesenlerinin
rastgele parametrelere bagl bir iglem ile deger
araliklar1 icinde rastgele oOtelenmeleridir. Bu
amagla incelenen metodlar arasinda en
uygununun oransal c¢ikartma islemi oldugu
goriilmiistiir, ¢iinkii uyarlamali bir yontem
oldugu icin rastgele parametrelerle
uygulandiginda RGB  degerlerininin  sinir
degerleri asmamasini garanti eder. Islem orjinal
degerlerden belli bir yiizdenin ¢ikartilmasina
dayanir. Bu sekilde benek degerleri azaltilir.
Degerlerin arttirilmasi i¢in ise negatif resimde
deger azaltma iglemi uygulanir. Sistemin yapisi
Sekil 1°de verilmistir.

255 A

Maksimum
L > degisim
T araligi

: ' )

Sekil 1. Sifreleme isleminde oteleme

»
»

Yiizde oranli teleme islevi f, a yiizde orani, B
her bir bilesen i¢in bit ¢ozlinlrligi, X ise
herhangi bir bilesenin orjinal degeri olmak
lizere soyle tanimlanir:

,azalma

8 5 (1
2" -D)-a2” -1-X) ,artma

aX
fla,X)=
Bu islem, M*N boyutundaki video dizisi en
genel halde K*L boyutundaki dikdortgensel
altbloklara boliinmesi ve her bir altblokta RGB

bilesenleri i¢in ayr1 ayr ve rastgele belirlenen o
parametreleri ile uygulanir. MPEG
makrobloklarinin karesel olmalar1 nedeniyle ve
altbloklarinin boyutlarinin makroblok
boyutlarinin tam katlarinda olmasi kosuluna
dayanarak K=L=32 secilmistir. Karsilastirma
icin K=L=64 degeri de kullanilmistir. Ayrica
resim kalitesinin yiiksek tutulmasi i¢in o
parametreleri [50,90] araliginda kullanilmistir.
Ciinkii daha yiiksek ylizde orani, orjinal bilginin
daha 1yi korunmasi demektir. Yiizdeli sifreleme
islemini belirleyecek iki parametre
bulunmaktadir. o parametreleri ve yOnii
belirleyen D matrisi. D matrisi her bir altblok
icin [Dr Dg Dg] vektoriinii igerir, ki elemanlari
{0,1}°dir (0 azaltma islemi, 1 arttirma islemi).

Gorsel bozulmayr saglayan ikinci islem,
negatife ¢evirme islemidir. Her bir altblok i¢in
RGB bilesenlerine ortak olarak uygulanan bu
islemi  belirleyen N matrisi de {0,1}
elemanlarindan olusur (0 degisim yok, 1 negatif
al). Buna gore negatif alma islemi:

X N=0

2
28 1-Xx N=1 @

N(X) = {

olarak tanimlanir. Negatif alma iglemi, gorsel
bozulma etkisini giiclendirmek amaciyla, RGB
bilesenlerinin {i¢iiniin de azaltilmas1 durumunda

([Dr Dg DgJ=[0 0 0]) uygulanmaktadir. Sekil 2’de
algoritma ile bozulmus Ornek bir resim yer

almaktadir.

e
i
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Sekil 2. Flowers dizisinden gsifreli bir kare
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MPEG kodlamasinda verimliligin saglanmasi
amaciyla, sifreleme parametreleri olan a yiizde
oranlari, Y matrisi ve N matrisi bir GOP
boyunca sabit kalmalidir. Parametrelerin daha
yiiksek frekansli degisimi gorsel bozukluk
etkisini kuvvetlendirecektir. Diger yandan bu
GOP uzunlugunun kisalmasi, MPEG kodlama
veriminin  diismesi anlamina  gelmektedir.
Yayinlarda genellikle 12  uzunluklu GOP
yapilar1 kullanilir. Bu da, PAL yaymlar(25fps)
icin saniyede yaklastk 2Hz’lik bir degisim
frekanst anlamina gelir. Goziin  parlaklik
degisimine zaman boyutunda olan duyarlig1 ise
8Hz mertebesinde en {list diizeye cikar. Bu
veriler g6z Oniinde tutularak GOP uzunlugu ve
parametre degisim peryodunun 6 kare olmasi
uygun bir se¢im olmaktadir.

Verilerin tasinmasi

Genel yap1

Sifre ¢Ozlimii i¢in gerekli tiim parametreler,
givenlik ve mevcut sistemlerle uyumluluk
kosullart nedeniyle, igerigi olusturan resim
dizisinin i¢inde tasinmaktadir. Boyle bir yapi
algoritmayr  mevcut tim  standart ve
sistemlerden bagimsiz kilar. Resim iginde veri
tasima c¢oziimlerinde en oncelikli prensip, her
yontemin sifreleme i¢in kullanilan ylizde oranl
degisim kuralina uyumlu olmasidir. Bunun iki
biiyiik avantaji1 vardir:

1. Veriler, resimlerin sifreli durumdaki
bozuk yapisinin dogasinda saklanir.
Verilere bagli hi¢ bir degisim ya da
farklilik gozlenemez. Yiiksek seviyede
giivenlik saglanir.

2. Sifreleme yapildiginda, sifreyi ¢dzmek
icin gerekli veri resme yazilmig olur.
Bunun icin ayrica kaynak kullanmak
gerekmez.

Veri tasima ile ilgili diger bir temel unsur her
bir GOP’a ait tiim parametrelerin bir Onceki
GOP’un I-Karesi’nde tasinmasidir. Boylece hata
olmasi durumunda kaybedilecek resim adedi ve
kanal degistirmede bekleme siiresi azalir. Bu
yap1 Sekil 3’te gosterilmistir.

WAL

Sekil 3. Bir 6nceki GOP un I-Karesi bir sonraki
GOP’a ait tiim sifreleme parametrelerini tagir.

Resim i¢inde veri tasinmasi temel olarak iki ayri
yontemle gerceklestirilmistir. Birinci yontem,
her TV yayminda var olan TV logosunu
kullanmaya dayanir. Boylece icerigin sabit olan
ve alict tarafta ne oldugu bilinen bir parcasi
kullanilmis olur. Diger yontem ise resmin kalan
bolimiinii yani izlenecek icerigi kullanir. Bu
icerik Onceden bilinemez ya da kontrol
edilemez.

Logonun kullanim

TV logosunun veri tasima amaglh kullanimi
temel olarak sabit igerigi olmasina dayanir. Bu
ozelligi ylizde oranli degisim kurali ile uyumlu
bir sekilde kullanmak ve taginan bilgiyi MPEG
kodlamasindaki kayiplardan korumak igin
logoda secilen uygun bolgelerin DC degerlerini
kullanmak gerekir. Ciinkii DC degerler MPEG
kodlamasindan en az etkilenen bilgilerdir.
Yontem prensip olarak segilen bdlgenin
onceden belli ve smirh sayida o
parametresinden biri ile sifrelenmesine dayanir.
Logo sabit oldugundan, her bir a parametresi
icin DC degerin Otelenecegi yeni deger bellidir
ve alic1 tarafta bilinebilir. S6zkonusu bolgede
tasinmast gereken bit miktarina goére o
parametresinin degisim araliginin boliinmesi ile
doniisiim kurali belirlenir ve alict buna gore

kestirimi yapar. Bu kural her logo ile
kullanilabilir. Bunun tek Onkosulu logolarin
analiz edilerek uygun bolgelerinde DC

degerlerinin belirlenmesidir.

Testlerde kullanilan 6rnek sistemde logoda
sifreye girig/cikis bilgisi tasinmaktadir. Boylece
alic1 ne zaman sifre ¢ozme islemini yapacagini,
ne zaman bu siiregten ¢ikacagini bilir.
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o parametrelerinin iletilmesi

Belirtildigi gibi o parametreleri [50,90]
araliginda kullanilmaktadir. Sifreleme ve sifre
¢Oziimii sirasinda her bir bilesen i¢cin hem bu
araliktaki degerin hem de Y matrisinin ilgili
bileseninin  bilinmesi  gerekir.  Tasarlanan
algoritma, Y matrisini o. parametrelerinin i¢inde
tasiyacak bir yontem icermektedir. Yontem o
parametrelerinin [50,90] araliginda olmasindan
yararlanir. o parametrelerini rastgele liretecek
olan islem [0,40] araliginda rastgele sayilar
tiretir ve hem verici hem de alic1 tarfta bilinen
rastgele bir karar mekanizmasina dayanarak bu
say1y1 bir § biiytikligl ile toplayarak [5,45] ya
da [50,90] araligmma oteler. Eger nihai olarak
hesaplanan o parametresi [50,90] araligindaysa,
oldugu haliyle azaltma yoOniinde kullanilir
(Y«=0). Aksi halde, yani o parametresi [5,45]
araliginda ise, bu deger 45 ile toplanarak elde
edilen deger arttirma islemi i¢in kullanilir
(Yx=1). Boylece o parametresi bilindiginde Y
matrisinin ilgili elemanlar1 da bilinmis olur. o

parametrelerinin  verici ve alict tarafta
hesaplandig1 formiil su sekildedir:

Ay =94, +4,+6 (3)
Burada X, her bir altblok i¢cin RGB

bilesenlerinden biri, A; ile A; resim icinde
konumlari, biiyiikliikleri ve adetleri rastgele
secilebilecek  dikdortgensel bolgelerin  DC
degerlerinin en anlamh bitlerinden elde edilen
degerler (i,j=0,1,2,..,T-1. T:bolge adedi) ve &
(6=5,45) 1ise rastgele belirlenen oOteleme
bilesenidir.

(3)’te a parametrelerinin resim iginde tasinan
veri ile elde edilmesini ve iletilmesini temel
olarak saglayan bilesenler Aj’lerdir. Bu
biiytikliikkler, her bir altblok i¢in secilen belli
dikdortgensel bolgelere ait DC degerlerinin en
anlamli bitlerinden {iretilir. Testlerde Ornek
olarak her 2*2 altblok dortlisii i¢in T=4 adet
karesel (8*8) bolge kullanilmistir (Sekil 4). Elde
edilen ortalama degerler 64’e¢ boliinerek en
anlamli 2 bit mertebesinde kullanilmistir. Bu
nedenle  Ajlerin  aldigt  degerler [0,4)
araligindadir. Yuvarlama hatalarindan olusan

hatalar1 engellemek amaciyla A;’ler ondalikli
say1 olarak kullanilir. Bu ydntem ile resmin
dogal yapis1 iginde yer alan veri, sifreleme
parametrelerini elde etmek i¢in kullanilmis olur.
Alic1 tarafta da ayni1 veri var oldugundan, sifre
¢coziimil icin gerekli parametreler taginmis olur
ve bu verinin resim i¢indeki yerine dair hi¢ bir
ipucu, sifreli yaymin gozlenmesi ya da
matematiksel analizi ile elde edilemez.
Sozkonusu bolgelerin yerleri ve biiyiikliikleri
degistirilebilmesi de giivenlik agisindan énemli
bir ek avantaj saglar.

E <« _—I- * o
TT—=~I==~ Alerin
— — — hesaplandidt
|+ | ——— 88 Bloklar
K=L=32
altblokla
/—M

Sekil 4. A;’lerin hesaplandigi karesel bloklarin
ornegi. Her 4 altblok i¢in 4 adet blok
kullantlmistir.

Bagimsiz veri tasinmasi

o parametrelerinin taginmasi, sifre ¢ézimii i¢in
gerekli sifreleme parametrelerinin taginmasidir.
Bunun standart sifreleme sistemlerindeki
karsilign  ECM’dir  (Entitlement  Control
Message). Bir sifreleme sisteminde ayrica ikinci
bir verinin tasinmasi da gerekir. Bu veri
izleyicilerin igerige ulagsma yetkilerini belirler
ve EMM (Entitlement Management Message)
adini tasir. S0z konusu veri igerikten ve kod
kelimelerinden (sifreleme parametreleri)
tamamen bagimsizdir. Bu calismada oOnerilen
sifreleme sisteminin kullanilabilmesi i¢in bu tiir
bagimsiz bir veriyi de resim dizisi i¢inde
iletebilmesi gerekir. Algoritmanin veri tasima
sisteminin temel ilkesi olan “yiizde oranh
degisim kuralina uyumluluk” geregince, bu
verinin, sifrelemenin ortaya c¢ikardigi altblok
siirlarindaki  stirekliligin - modiile edilmesi

yontemi ile taginmasi uygun bir c¢oziimdiir
(Sekil 5).
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Sekil 5. Bagimsiz verinin altblok simirlarinda
tasinmasi. Karar kurali, siireklilik “0”,
stireksizlik “1” seklinde tasarlanmistir. orn. tist
swradaki mesaj “1111101”

Buna goére, her bir altblok satir1 boyunca
siirlarda siireklilik kontrol edilerek alinan bit
dizisinin belirlenmesi i¢in kestirim yapilabilir.
Karar fonksiyonu g:

B 0 ,stireklilik @)
&= 1 ,stireksizlik

seklinde tanimlidir. Siirekliligin verinin resme
yazilmasi sirasindaki kontrolii su sekilde
saglanir. Islenmekte olan I-Karede bir sonraki
GOP’ta kullanilacak olan a parametreleri bir
onceki boliimde belirtilen kurallar ¢ergevesinde
belirlenir. Ardindan gonderilecek olan bit
dizisine goOre o parametre matrisi yeniden
yazilir. Oyle ki, smradaki altblok smirina
yazilacak bilgiye gore sagdaki altblogun o
parametresi a1, soldaki altbloga ait olan o; ile
iliskilendirilir:

a; ,veri =0
ai+l = { l . (5)
a, +45 ,veri =1
+/-45’1ik 6teleme, (3)’teki ifadede yer alan 6’nin
islevini yerine getirmektir. Yani iletilecek
verinin ~ “0”  olmas1 durumunda komsu

altbloklarin secilen renk bilesenleri ayni o
parametresi ile aym ydnde, “1” olmasi

durumunda ise ayni o parametresi zit yonde
sifrelenirler. Boylece belli bir miktar siireksizlik
yaratilmasi garantilenmis olur.

Bu kural geregince resme yazilan verinin alici
tarafta kestirilmesi su sekilde gerceklenir. Alict
tarafta, belirlenen altblok sinirlar1 boyunca
stireklilik/siireksizlik karar1 verilmelidir. Bu
islem, siir boyunca uzanan komsu beneklerin
farklarinin ortalamasi incelenerek yapilir. Bu
fark:

F:%Z(xi_yi) (6)

i=1

ile ifade edilir. Burada, x; ve y; altblok sinirlari
boyunca yer alan  beneklerin  secilen
bilesenlerine ait parlaklik degerleridir (Sekil 6).
Hatalarin ortalamasi alindigindan, F sadece iki
benek arasindaki bir fark deger mertebesinde ve
karakteristik bir biiytikliik olacaktir.

i
E

komsu
benek

K*L
Altbloklar

Sekil 6. Altblok simirlarinda siirekliligin kontrol
edilmesi

Bu kestirim kuralinin matematiksel analizi su
sekildedir. Dogal goriintiilerde komsu benekler
(xi,y;) birbirlerine ¢ok benzerler ve aralarindaki
fark kiiciiktlir. Bu nedenle ayn1 o parametresi ile
sifrelendiklerinde yine ¢ok benzer olmalar
beklenir.

S6z konusu bilesenlerin kirmizi (R) olduklari
varsayimiyla bu durum:
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xi= R, y=R+dR (7

ile gosterilebilir.

Buna gore, iletilen verinin “1” olmasi
durumunda 8 bitlik benekler icin:
Xi'=a *R, yi’=255-a (255-R-dR) (8)

olur. Bu durumda komsu iki benek arasinda
olusacak fark F:

F(l)=yi-xi’
= [255-a (255-R-dR)]- « R
= 255+« (dR-255) 9)

bulunur. Goriildiigii gibi alicida gozlenecek F
fark degeri ilk degerden (R) bagimsizdir, o
parametresine ve dR’ye baglidir. iletilen verinin
“0” olmas1 durumunda ise fark degeri:
F(0) = a *dR (10)
olur. Alici, ilgili altbloklar i¢in o parametresini
biliyor olacaktir. F fark degerini ise (6) uyarinca
hesaplayabilir. Kestirim kurali, belirtildigi gibi
dR’nin dogal resimlerde biiyiik olasilikla kiigiik
degerli olmasina dayanmaktadir. Buna gore (9)
ve (10) denklemleri dR’ye gore agilarak her iki
denkleme a ve F degerleri konur ve “0” ve “1”
durumlart i¢in iki dR hesaplanir. Hangi
denklemin verdigi dR kiigiikse, o veri lehine
kestirim yapilir.

Testler ve sonuclar

Test sonuglarinda iki temel konunun ortaya
konmas1 gerekmektedir. Birincisi sifrelenmis ve
alicida yeniden sifresi ¢oziilmiis video dizisinin
yeterli goriintli kalitesine sahip olmasi, ikincisi
ise iletilen bilginin giivenilirliginin
belirlenmesidir.

Resim kalitesi

Sekil 7’de sadece sifreleme uygulanan resim
dizisinde olugan PSNR degerleri goriinmektedir.
Testlerde kullanilan [50,90] yilizde araligi i¢in
iyi sonuglar alindig1 goriilmektedir. Yiizde orani
yiikseldikge, orjinal bilgi daha iyi korunmus

oldugundan resim kalitesi genel egilim olarak
yiikselmektedir. Bununla birlikte %50 i¢in daha
iyl bir sonu¢ alimmaktadir. Bunun nedeni bu
ylizde degerinin pratikte ikiye bolme islemi
olmas1 ve bu islemin ikili diizende hesap yapan
islemcilerde daha kiigiik hataya neden
olmasidir.

@ PSNR(dB)
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50 60 70 80 90 %
Sekil 7. Sadece sifreleme uygulanan video
dizisinde PSNR 'nin o parametresine gére
degisimi

Sifrelemenin  MPEG kodlamasi ile birlikte
uygulanmast  durumunda  PSNR’nin  «
parametresine gore degisimi de Sekil 8’de yer
almaktadir. Iki islemin birden uygulanmasi ile
PSNR’nin o parametresine gore degisimi

hemen hemen dogrusal bir iliski
olusturmaktadir.
D PSNR(dB)
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Sekil 8. Hem sifreleme hem MPEG kodlama

uygulanmasi durumunda PSNR 'nin «
parametresine gore degisimi.

Resim Kkalitesinin rastgele o degerleriyle
sifrelenmis video dizilerinde MPEG bit hizina
gore degisimi ise Sekil 9 ve Sekil 10’da yer
almaktadir. Burada goriilen iki sonug,
sifrelemeden kaynaklanan ek  hatanin
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MPEG’den kaynaklanan hataya gore kiiciik
oldugu ve MPEG’deki kodlama kalitesi
yiikseldikge distiigiidiir. Sifrelemeden dolay1
eklenen hata, benek degerleri bazinda 2-3
mertebesindedir. MPEG kodlamasindan
kaynaklanan hata baskin bileseni olusturur.
Gergekten de, resim kalitesi MPEG kodlayicinin
sifresiz durumda verdigi kalite ile yakindan
iliskili olmaktadir. MPEG kodlayicinin kaliteli
video tirettigi sikistirma parametreleri igin sifreli
video da kalitelidir.

PSNR[dB]
35
30 » L
’y —&— Sifresiz
/ —m—32*32 Sifreli
25 ,//:/‘- 64%64 Sifreli
20

1Mbps 2Mbps 3Mbps 6Mbps
Sekil 9. Sifreli ve sifresiz durumda video

dizisinin PSNR ’sinin MPEG bit hizina gore
degisimi

AN
3

1Mbps 2Mbps 3Mbps 6Mbps

MAE
16

—o— Sifresiz

—l—32*32 Sifreli
64*64 Sifreli

Sekil 10. Sifreli ve sifresiz durumda video
dizisinin MAE sinin MPEG bit hizina gére
degisimi

Sekil 9 ve 10’da yer alan 32*32 ile 64*64
ifadeleri altblok boyutlarini (K*L)
gostermektedir.  Iki ayri altblok boyutu
kullanmanin  amaci  sifreleme  nedeniyle
kaybedilen hareket vektorlerinin etkisini tesbit
etmektir. Goriildiigii gibi 64*64 boyutlu altblok
kullanildiginda goriintii kalitesi biraz daha iyi
olmaktadir. Ayrica yapilan bir analizle

altbloklara bolinmeden dolayr kaybedilen
hareket vektorlerinin orani saptanmugtir. Test
dizisinde, 32*32’lik altbloklar i¢in orjinal
durumda var olan hareket vektorlerinin
%18.43°1 yok olmaktadir. Ayn1 say1 64*64’liik
altbloklar i¢in %10.96°dur.

Sonu¢ olarak bu veriler, algoritmanin yayin
kalitesinde goriintii saglayabildigini, MPEG ile
verimli bir sekilde kodlanabildigini
gostermektedir. Dolayisiyla, hedeflenen MPEG
uyumlu ve gorsel bozulmaya dayali bir sifreli
TV sistemi bu agidan elde edilmistir.

Veri tasima

Algoritmada iletilen ve alic1 tarafta kestirimi
yapilan iki tiir veri bulunmaktadir. o
parametreleri ve altblok sinirlarinda tasinan
bagimsiz bit dizileri.

o parametrelerinin kestirimi ile ilgili yapilan
testlerin sonuglari, alici tarafta o
parametrelerinin %78.3’linlin hatasiz,
%21.7’sinin ise 1 hata ile kestirilebildigini
gostermektedir. oo parametreleri, resim i¢indeki
cesitli bolgelerin DC degerleri kullanilarak,
MPEG’in getirdigi kayiplara ragmen c¢ok
basaril1 bir sekilde alicida olusturulabilmektedir.
o parametresinin bir ylizde degeri oldugu
distintilirse bundan kaynaklanacak yontem
hatasinin 8 bitlik renk bilesenleri i¢in en fazla
2.5 (255/100) mertebesinde olacagi goriiliir.
Boylece neden sifrelemeden dolayi MAE’de
bliylik bir yontem hatasi gozlenmedigi de
aciklanmis olur. Sifreleme parametrelerinin
alictda  bu  kadar dogru bir  sekilde
kestirilebilmesi 6nemli bir avantajdir.

Bagimsiz bit dizisinin iletiminde ise dR’lerin
dogal resimlerdeki olasilik dagilimina bagli bir
hata olusmasi kac¢inilmazdir. Ciinkii kestirim
kurali daima daha kiigiik dR’yi veren denkleme
ait biti dogru kabul etmektedir.

Bu kestirim kuralinin hata yapma olasiliginin
analizinin yapilmasi amaciyla 6rnek resimlerden
alman verilerle diizenlenen dR dagilim islevi
Sekil 11°de yer almaktadir.
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Sekil 11. dR fark degerlerinin olasilik yogunluk islevi

Bu dagilim, normal dagilim yapisina c¢ok
benzemektedir. dR’lerin sifresiz durumda bu
sekilde olan dagiliminin ortalama degeri ve
varyansi sifreleme ile birlikte degismektedir.
Oyle ki iletilen veri “0” ise ortalama
degismeyerek sifirda kalir fakat varyans, o ile
carpim ve genel olarak C adet benek boyunca
aliman ortalama nedeniyle degisir. “1” verisi
gonderildiginde ise hem ortalama hem de
varyans degisir. Her iki durum i¢in elde
edilecek normal dagilimin parametreleri:

1o=0 (11)
co= ao/(C)"? (12)
pni=255(1-a) (13)
o1= ac/(C)"” (14)
olur ve iki dagilim Sekil 12°deki gibi
goriintirler.

A
9o(f)=N(po,09 g1(f)=N(u,,01)

Sekil 12. Fark degerlerin sifrelemeden sonraki
dagilim

Buna gore karar kuralinin hata yapacagi bolge,
her iki dagilimin kesistigi bolgededir. Hata
oraninin hesaplanacagi formiil ise,

adR .

[ 2o df (15)

255(1-a)/2

255(1-ar)/2 1

[aHdr +-

255(1-a ) +adR i,

P )
olur. Hata olasilig1 gorildiigii gibi belli bir
resim kiimesi i¢in o’ya gore degismektedir.
o’nin tezde kullanilan araliktaki degerleri i¢in
bu formiilden elde edilen 6rnek hata olasiliklar
Tablo 1’de yer almaktadir. Bu tablodaki veriler,
dR’lerin, o=15 gibi ¢ok yiiksek sapmali bir
dagilim gostermesi durumu i¢in dogrudur ki, bu

deger hata {ist sinirim1 belirlemek i¢in yeterince
toleranslidir.

Tablo 1. Ornek hata olasiliklar

a 50 60 70 80 90
P, (C=1) 4*10™ 2*107 8*10™ 0,033 0,208
P,(C=16) O 0 0 1*10" 5*10™
P,(C=32) O 0 0 0 2*10°

C’nin anlami altblok sinir1 boyunca kag¢ benek
ciftinin farkinin ortalamasinin alindigidir. C=1
tek bir benek c¢iftinin farkinin dogrudan
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kullanildigin1 gosterir. C=16 ise altblok sinir1
boyunca 16 benek ¢iftinin farklarinin ortalamasi
ile karar alindigini gostermektedir.
Algoritmanin gergek bir sistemde kullaniminda,
sifreleme i¢in kullanilan o parametre araliginin
ve C degerinin iiretecegi hata olasiliklarina gore

uygun bir hata  diizeltme  algoritmasi
kullanilabilir.

Bu yontemi kullanarak tasinabilecek veri
miktart sOyle hesaplanabilir. Yatayda veri

saklanabilecek altblok sinir adedi:

Sy= INT(0,5+M/K) (16)
ve altbloklarin olusturdugu satir adedi ise:
S¢=INT(0,5+N/L) (17)

olur. (16) ve (17)’nin ¢arpimi bir GOP’ta ve bir
renk bileseninde olusan altblok sinir1 adedini
verir. GOP uzunlugu 6 kare oldugundan dolayz,
fi kullanilan yayin sisteminde saniyedeki resim

karesi frekansin1 gdstermek iizere, 3 renk
bileseninin birden kullanilmast durumunda
saniyedeki bit hiz1:

b =3*S,*Sq*f/6 (18)
ifadesi ile hesaplanir. PAL TV igin
(M,N)=(720,576) ve f=25 tir. Buna gore

testlerde kullanilan altblok boyutu K=L=32 i¢in
veri hizi:
b= 4950bps (19)
olarak bulunur. Bu, altbloklar1 kullanan yontem
ile iletilebilecek maksimum veri hizidir. Analizi

verilen hata olasiliklar1 geregi bir hata diizeltme
yonteminin kullanilmasi1 gerekir.

Sonug¢

Calismada, sayisal TV yayinlarinda kullanilmak
lizere tasarlanmis, gorsel bozulmaya dayali bir
sifreli yayin sitemi tanitilmigtir. Algoritma,
sayisal TV ortami icin gorsel bozulmaya dayali
bir yontem olmas1 agisindan 6zgiin bir islevi

yerine getirmektedir. Yaratilan goérsel bozulma,
rastgele olmasi ve igerikteki gorsel ozellikleri
degistirmesine ragmen MPEG ile verimli bir

sekilde kodlanabilir resim dizileri
iiretebilmektedir. Bu anlamda temel hedefe
ulagilmastir.

Elde edilen goriintiilerin analizi, video kalitesi
acisindan tatmin edici sonug¢lar vermistir.
Yontem hatasi olarak ortaya ¢ikan etki, MPEG
kodlamasindan kaynaklanan hataya gore daha
kiigiiktiir. MPEG kodlayicinin sifresiz durumda
kaliteli goriintii verdigi parametreler i¢in, sifreli
durumda da kaliteli video dizileri elde
edilmistir.

Algoritmanin en Onemli oOzelliklerinden biri,
sifre ¢Oziimii i¢in gerekli parametreleri iginde
tasimasidir. Temel olarak resim iginde segilen
bolgelerin  ortalama  parlaklik  degerlerini
kullanan parametre olusturma ve iletme
algoritmasi, MPEG kodlamasindan kaynaklanan
hatalara ragmen, alici tarafta sifreleme
parametrelerini basariyla kestirmektedir. Ayrica
altblok smirlarinda tagmabilen bagimsiz bit
dizileri ile, sisteme ait izleme yetkisi ve ek
islevler saglayacak komutlarin  taginmasi
miimkiin kilinmistir. Bu veri ¢ok diisiik hata
olasiliklari ile taginabilmektedir.

Sonug olarak algoritma kendinden beklenen iki
temel islevi de basar ile yerine getirmistir. TV
yaymciliginin yanisira, MPEG kodlamasina
dayanan farkli multimedya kanallar1 (DVD,

VoD, PVR wvb.) i¢in de kullanilmasi
miimkiindiir. Kisisel kopyalarin
farklilastirilmasimna yonelik kullanilarak telif
haklarmin etkin bir sekilde korunmasini

saglayacak uygulamalar gelistirmeye agiktir.
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