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Abstrak

Transaksi elektronik menguntungkan karena dapatgorangi biaya transaksi bisnis dan
dapat memperbaiki kualitas pelayanan kepada pedamgyyalaupun demikian, sering sekali
layanan yang ditawarkan melalui media elektronildatusekali disalahgunakan oleh pihak —
pihak yang tidak bertanggung jawab. Seperti halpgda saat terjadi komunikasi yang
melibatkan jumlah potongan yang harus dilakukaih @lleun bank tertentu dan penambahan
nilai uang pada akun yang lain. Untuk menanganiaha@stersebut, salah satunya adalah
protokol SSL $Secure Socket Layerdimana merupakan salah satu protokol untuk
berkomunikasi melalui internet, yang artinya SSkiddeaturan untuk menjamin komunikasi
yang terjadi aman. Untuk mengimplementasikan S3sebrit, penulis merancamwgebsite
payment gatewayang nantinya dapat berguna untuk mendeskripsikanmasi pembayaran
dan membandingkan nildiashyang dikirimkan penjual. Sehingga dengan adamghsite
payment gatewayni maka pihakcustomerdan merchant bisa mengetahui bagaimana
sebenarnya komunikasicommercéerjalan di internet.

Kata Kunci : protokol SSL, website payment gateway, e-commerce, hash

1. Pendahuluan

Seiring dengan semakin meluasnya penggunaan |htgeeggunaan untuk bisnis juga
semakin meningkat, yaitu salah satunya untuk mé&kakutransaksi secara elektronik.
Transaksi elektronik menguntungkan karena dapatgorangi biaya transaksi bisnis dan
dapat memperbaiki kualitas pelayanan kepada pedang@valaupun demikian, sistem
transaksi elektronik yang rapuh mudah sekali digplaakan oleh pihak — pihak yang tidak
bertanggung jawab. Seperti layaknya sebuah transd&gang, transaksi elektronik
melibatkan dua pihak. Informasi — informasi yandibakan transaksi elektronik, termasuk
jumlah potongan yang harus dilakukan akun banleriéutdan penambahan nilai uang pada
akun yang lain telah menjadi sangat penting, sefairdengan demikian menarik serangan —
serangan, baik untuk mencuri informasi tersebuu dtahkan memodifikasinya, dalam
melakukan transaksi elektronik yaiBecure Socket Lay€6SL). Secure Socket Layatau
biasa disingkat SSL untuk komunikasi melalui In&tyryang artinya SSL berisi aturan untuk
menjamin komunikasi yang terjadi aman. Jadi sebelgiakukan transaksi, protokol SSL
harus dijamin terlebih dahulu. Maksudnya adalalapegsng berfungsi sebagai tanda awal
dimulainya saluran komunikasi yang aman, karenpasan untuk sesi komunikasi dan pesan
ini merangkum dan mengirimkan seluruh hasil kesaefzak atas isi dari pesan SSL yang
dipertukarkan sebelumnya dan nilai khusus yang naaiaan pengirim pesan irglient atau
server) LayananPayment Gatewatelah menjadi terkenal di dundmline Payment Gateway
memberikan keuntungan lebih kepadastomeryang bergantung kepada Internet untuk
membeli produk — produk yang diinginkan, sehinggenrarlukan transaksi uang secara
online.Payment Gatewayerguna untuk mendeskripsikan informasi pembayadam
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membandingkan nilahash yang dikirimkan penjual. Apabila terjadi kecocokamaka
Payment Gatewayakin pembeli dan penjual telah sepakat mengeeanbglian yang
dilakukan. Tuga®ayment Gatewayang lain adalah melakukan pengesahan transaksises
dengan kebijakan yang dimiliki oléesuerkartu kredit. Yang menjadi pokok permasalahan,
masih banyak orang terutamaustomerdan merchantmasih tidak mengerti bagaimana
sebenarnya cara kerja sistem transakdine di internet Pada hal bila ditinjau dari waktu
sangat membantCustomer,dalam hal proses pembayaranline menggunakarpayment
gatewaygan manfaatnya supagastomer, mercharataupunuserlain bias mengerti tentang
kinerjaonline yang aman.

2. Kajian Pustaka
2.1. Transaksi Elektronik

Transaksi elektronik adalah transaksi yang meldmatgertukaran nilai keuangan. Ada
nilai uang yang berkurang dan bertambah pada piva&ntu. Dengan demikian, transaksi
seperti yang terjadi paddata sharingyang dilakukan diNapster meskipun juga terdapat
pertukaran di dalamnya, tidak termasuk hitungamtuRaran nilai keuangan berarti ada
kegiatan pembayaran di dalamnya. Ada banyak cardbg@garan yang mendukung transaksi
elektronik dare-commercedi antaranya : [5].

Kartu pembayaran elektronik (baik debit maupun kyed
E-walletde-pursegdompet elektronik)

Smart cards

Pembayaran nirkabel{reless paymenfs

Stored-value card payments

Loyalty cards

Person-to-person payment methods

Pembayaran elektronik pada kios — kios khusus.

Berkaitan dengan pembayaran kartu kredit, adarbpbepertanyaan yang menjadi

perhatian, seperti :

a. Apakah kartu kredit masih valid atau tidak?

b. Apakah pengguna kartu kredit saat itu merupakaregamg kartu kredit yang sah?

c. Apakah penjual yang menawarkan produk benar dapagingani transaksi kartu kredit?

d. Apakah keterangan yang berkaitan dengan kartutksedt transaksi terjamin aman dan
tidak akan bocor kepada pihak yang tidak berkepgati?

e. Apakah sistem pembayaran kartu kredit tersebut nmeadanyak jenis kartu kredit atau
hanya kartu tertentu saja?

f.  Apakah sistem pembayaran yang ada mudah digundédampemegang kartu?

g. Apakah sistem pembayaran menguntungkan si penfaal malah menghabiskan dana
yang besar untuk biaya implementasi dan pemelilngegh

h. Apakah sistem dapat dengan mudah dikembangkan?

Meskipun tidak membentuk keseluruhan dari proseslyayaran kartu kredit, pertanyaan
yang menyangkut keamanan dalam transaksi cukup an@ndsi. Hal ini tidak berbeda jauh
dengan pembayaran pada transaksi elektronik. Peardraypada transaksi elektronik pada
dasarnya sama dengan pembayaran kartu kredit, lsajgaanpa kehadiran fisik kartunya.
Seperti yang telah disinggung sebelumya, sebagajgaati kehadiran kartu, ada informasi
berkaitan dengan kartu kredit yang dipertukark&h. [

Se@~oo0oTy

2.2. Secure Socket Layer (SSL)

Secure Socket Layer merupakan teknologi yang tédama dipakai dalam jaringan
internet. Usianya kini lebih dari sepuluh tahunLS8erupakan salah satu teknologi yang
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paling banyak dipakai. SSL adalah teknologi yandama dan stabil tapi tidak berarti SSL
menjadi jawaban bagi semua permasalahan keamalzan dacommerce.[6].

Secure Socket Layer (SSL) adalah protokol yangrdigan untuk browsing web secara
aman. Dalam hal ini, SSL bertindak sebagai protganly mengamankan komunikasi antara
client dan server. Protokol ini memfasilitasi pemggan enkripsi untuk data yang rahasia dan
membantu menjamin integritas informasi yang digextkan antara website dan web
browser.

SSL dikembangkan oldWietscape Communicatiopada tahun 1994, dan
menjadi protokol yang umum digunakan untuk komusiilkkanan antara dua komputer pada
internet. SSL dibangun ke dalam beberapa web brofiesenasukNetscape Communicator
danInternet Explore). Ada beberapa versi SSL, versi 2 dan versi 3. INgrwersi 3 paling
banyak digunakan saat ini. Untuk memastikan apakdbrnet Explorer sudah siap
menjalankan protokol SSL, klik dari IE: [3]

Tools — Internet Options — Advanced
Lalu cari pilihanSecurity kemudian periksa apakah SSL versi 2.0 atau S8 80 telah
diberi tanda ceklis (Gambar 2.1).

Internet Options

General | Security | Privacy | Content | Connections | Programs | Advanced

Settings:

5 Secuity ~
[[] Allow active content from CDs to run on My Computer
[] Allow active content to run in files on My Computer
[] Allow software to run or install even if the signature is invalid
Check for publisher's certificate revocation
[[] Check for server certificate revocation (requires restart)
Check for signatures on downloaded programs
[[] Do not save encrypted pages to disk
O Empty Temporary Intemet Files folder when browser is closed
Enable Integrated Windows Authentication (requires restart)
Enable Profile Assistant
Use SSL 2.0
Use SSL 3.0

[] UseTLS 1.0
‘Wam about invalid site certificates
[] Warm if changing between secure and not secure mode ]
< >
Restore Defaults
([_ok_J [ cancel ]

Gambar 2.1. Opsi Penggunaan SSL pada Biauritydi Dalaminternet Explorer

SSL beroperasi antara protokol komunikasi TCP/liRai§Emission Control
Protocol/Internet Protocol) dan aplikasi (Gamba?).2.SSL seolah-olah berlaku sebagai
lapisan (layer) baru antara lapisan Transport (T@&) lapisan aplikasi. TCP/IP adalah
standard protokol yang digunakan untuk menghubumdé@nputer dan jaringan dengan
jaringan dari jaringan yang lebih besar, yaiturimég.

Application (HITP, FTIP, Telnet)

Security (SSL)
Transport (TCP)
Network (IP)
Data Link (PPP)

Phvsical (modem, ADSI, cable TV)
Gambar 2.2. Lapisan dan Protokol unBrowsingdengan SSL

Di dalam standar komunikasi di internet, pesam jpangirim dilewatkan melalui socket
(port khusus yang menerima dan mengirim informasi daringjan dengan modbyte
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strean). Socket kemudian menerjemahkan pesan tersebutluneprotokol TCP/IP
(Transmission Control Protocol/Internet Protor{b]

3. Metode Penelitian
3.1. Metodologi Pengembangan Sistem

Metodologi adalah cara sistematis atau cara yadefidisikan dengan jelas untuk
mencapai tujuan akhir, atau sebuah sistem tatdb teldlam berpikir atau bertindak.
Metodologi merupakan sebuah panduan untuk menemy&km yang tepat untuk
menemukan suatu tujuan. Metodologi pengembanganensisadalah suatu proses
pengembangan sistem yang formal yang mendefinisskaangkaian aktivitas, metode, dan
tool yang terautomasi bagi para pengembang dan manayekp dalam rangka
mengembangkan dan merawat sebagian besar atawrkésel sistem informasi atau
software Metodologi pengembangan sistem yang ada biasdiymt atau diusulkan oleh
penulis buku, peneliti, konsultan, atau palsitware Metodologi pengembangan sistem
digunakan untuk : [2]
a. Menjamin adanya konsistensi proses.
b. Dapat diterapkan dalam berbagai jenis proyek.
c. Mengurangi resiko kesalahan.
d. Menuntut adanya dokumentasi yang konsisten yangdigfaat bagi personal baru dalam

tim proyek.
Pada metodwaterfall, digunakan pendekatan sistematis dan sekuensgathgengembangan
perangkat lunak. Tahapan — tahapan pada metadierfall adalah analisisgesign coding,
testing dan implementasi.

( TN
sistem [ [ < 3>
enginsering
A
Anallayoq \v\\/
T
Design | L
S— ~
7 Y
Tasting /T' /\<}7
“ # N
Maintenence
" J

Gambar 3.1. Metod®/aterfall

3.2. Payment Gateway

Payment gatewagidalah salah satu cara untuk memproses transaksiaglik. Payment
gatewaymenyediakan alat — alat untuk memproses pembayar@nacustomey businesses
dan banks Payment gatewaymerupakan bagian terpenting dari suatu transak&r an
customey businessdan lembaga — lembaga perbankan yang keduanyaadkgn.Payment
Gatewaydigunakan untuk memfasilitasi transaksi elektroBi&berapa fitur — fitur utama dari
payment gatewameliputi : [1]

1. Aplikasi perangkat lunak dirancang khusus uregkmmercewalaupun bisa digunakan
juga untuk mengotorisasi pembayaran dalam bis@idisional batu bara dan semen
(brick and mortay.

2. Enkripsi pembayaran dan data pribadi.

3. Komunikasi antara lembaga — lembaga keuangan yakait, businesslancustomer

4. Otorisasi pembayaran.

Beberapatools mempunyai fiturpayment gatewayang dapat membantu pelanggan
mengetahui biaya pengiriman dan penanganan, sadi penjualan. Ada juga pendeteksian
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untuk penipuan dan fitur — fitur lainnya yang dap&unakan dengapayment gateway
Banyak web host ecommercmenawarkanpayment gatewayebagai bagian dari paket
hosting

Payment gatewaynengambil keuntungan dari internet untuk mengiriam gnenerima
informasi. Payment gatewayplikasi yang dirancang secara khusus untuk melitdiasi
transaksi pembelian. Banyak bisnis tradisional rgangkan aplikasi tersebut dengan baik,
karena bisa lebih akurat dan merupakan media asirisituk pembayaran. Koneksi internet
diperlukan, karena kebanyakamayment gatewaynenggunakan saluran komunikasi yang
tersedia di internet terutama VPN. VPMr{ual private network adalah jaringan pribadi
(bukan untuk akses umum) yang menghubungkan medionpribadi (misalyainterne)
untuk menghubungkan antegmote — sitesecara aman. Dengan adanya VPN, maka resiko
kebocoran informasi penting yang terjadi selamasg@ésionlinebisa diminimalisir.

llustrasi tentang bagaimapayment gatewasebenarnya bekerja akan ditunjukkan dalam
diagram berikut ini.

CREDAT CARD
INTERL- AN

Gambar 3.2. Proses Kelayment Gateway

Jaringanpayment gatewapekerja di dalam jaringan VPN dengan langkah —HKahg

sebagai berikut : [5].

1. Pedagang menyerahkan transaksi kartu kredipdgament gatewayntuk kepentingan
customervia koneksi internet yang aman, toko ecerBQTO centeratau wireless
device

2. Payment gatewaynenerima informasi transaksi yang aman dan mel@matka via
koneksi yang aman ke prosesor bank si pedagang.

3. Prosesor dari bank si pedagang menyerahkan infokegsaringan kartu kredit (entitas
dari lembaga keuangan yang berkomunikasi untuk atengpemrosesan, pembersihan
(clearing), dan penyelesaian transaksi kartu kredit).

4. Jaringan kartu kredit meneruskan transaksi ke btamkpat customer melakukan
permintaan kartu kredit.

5. Bank tempatustomemelakukan permintaan kartu kredit akan menyetupi anenolak

transaksi berdasarkan saldo yang tersedia dastomer yang bersangkutan dan

melewatkan hasil transaksi ke jaringan kartu kredit

Jaringan kartu kredit menyampaikan hasil transiedgirosesor bank si pedagang.

Prosesor bank pedagang menyampaikan hasil trarissfiayment gateway

Payment gatewagnenyimpan hasil transaksi dan mengirimkannyaksomerdan/atau

ke pedagang. Langkah ini menyelesaikan prosessa®r dan semuanya hanya berjalan

tiga detik.

9. Bank tempatustomemelakukan permintaan kartu kredit mengirimkan safalog tepat
untuk transaksi ke jaringan kartu kredit, yang kdran melewatkan saldo tersebut ke
bank pedagang. Bank kemudian mendepositokan saldebut ke dalam akun bank

© N
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pedagang. Langkah ini dikenal dengan proses pesgiate dan khususnya saldo transaksi
akan didepositokan ke dalam akun bank utama dalenathu empat hari ke depan.[5].

3.2. Perancangan Sistem

Perancangan sistem merupakan komponen yang pelatiaign pengembangan perangkat
lunak. Perancangan sistem digunakan sebagai pedontak membangun aplikasi maupun
website

3.2.1. DataFlow Diagram

DFD (Data Flow Diagram digunakan untuk menggambarkan proses pada sistem.
Gambar 3.3 menunjukkan diagram konteks desisite payment gatewapFD dariwebsite
payment gatewaglitunjukkan sebagai berikut:
dfd Context Diagram

Laporan

Pembayaran\-

Laporan Transaksi Customer
Informasi Partnerships

<_Data Account Merchant—]
Data Transaksi
Data Update Account

Data Login—"|

Data Registrasi

\Laporan W

‘ Merchant
Update
Saldo Input Saldo Customer
erchant

Update
Saldo
Input Saldo Customer
Merchant

| —Data Partnerhips

*Data Account Merchant

Admin Input Data Account

0
Merchant

Website Payment
Gateway

Members
‘—Laporan Transaksi Customer.

‘\Laporan Regis!raﬁi/

Informasi Partnerships

Pengunjun
S Data Account Merchant

Bank

Gambar 3.3. Diagram Kontekgebsite Payment Gateway

3.2.2. Perancangan |nput

Forminput yang digunakan padaebsitedibagi menjadi 2 jenis halaman yang terdiri
dari halamarfront end(halamanusel dan halaman back end. ContBhrm — formyang
terdapat pada halamdront endadalah sepertiForm pendaftaran, Merupakaiorm yang
digunakan untuk mendaftarkan diri menjatkmber seperti yang diperlihatkan pada gambar
3.4.
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“Azzsmas

Pax Ne

Gambar 3.4. Rancang&orm Pendaftaran

3.2.3. Perancangan Output

Contoh form outputyang digunakan padwebsitedibagi 2 (dua), berikut adalah
contoh output yang terdapat pada halafmamt end:
1. Daftar informasi saldmerchant

Date Debet Kredit Saldo
2305-2010 376800 0 702600
18-05-2010 325800 0 325800

2. Daftar Pembayaran

Gambar 3.5. Rancangan Daftar Informasi SMeaochant

Code Transaction Customer Name Amount (Rp.) Status
TROO3 Test 36800 Settle Transaction
TROO2 Endri 3
TR0 Endrianus Gohan 325800

Gambar 3.6. Rancangan Daftar Pembayaran

4. Hasl dan Pembahasan
4.1. Hasl

Hasil dari analisis dan perancangaebsite payment gatew#srbagi atas halamdront
enddan halamamack end Berikut ini adalah salah satu halaman yang digangaddront
end. Halaman front end adalah halaman yang dapat diakses alskr member dan
pengunjung. Halamainont endpadawebsite payment gatewssrdiri dari halamainput dan
halamanoutput Halamaninput yang digunakan padaebsite payment gatewagrbagi
menjadi beberapa jenis halaman, diantaranya ad@i@man pendaftaramemberHalaman
pendaftaranmembermerupakan halaman yang digunakaserchant/ pengunjung untuk
menjadimember websit&Gambar 4.1 menunjukkan halaman pendaftaramber
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Home Sign Up Members Contacts Partnerships About Us

—
EGateway
) = ==
7 secure
4 Payment

= SN ERc>E

o PAYMENT GATEWAY

Sign Up

“City

"ZIP / Postal Code

“Address

“Phone No.

Mobile No. |l

Fax No. |l

Company Information

"Company Name -l

“Company Symbol 0 [ Browse_

“Address

“State |[—-Select—- ~

“City

“ZIP / Postal Code

“Phone No.

Fax No

“Usermame |l

“Password |l

Create EGateway Account |

Gambar 4.1. Halaman Pendaftaraember

4.2. Implementas Sistem

Tahapan ini akan dijelaskan bagaimana untuk meuigimentasikan atau mengakses
websiteini maka digunakan spesifikasi perangkat kerasdware sebagai berikut :
Processor intel pentium core 2 diis300 1,73 GHZ
RAM 2048 MB
Harddisk 200 GB
Monitor SVGA. 17" resolusi layar 1280 x 800 pixel
VGA Card 256 MB
Keyboarddanmouse

oukrwpnE

Sedangkan sistem operasi dan perangkat lusaftwarg yang digunakan di dalam
merancangvebsiteini adalah :

1. Sistem operasvindowsy.

2. Web browseyang digunakan adalahozilla firefox.

3. Toolsyang digunakan untuk merancangbsiteadalahdreamweaveCS4.

4. Menggunakarserverlokal apacheyang merupakan paket dari XAMPP.
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5.1

Kesimpulan

Dari perancangan simulasi sistg@yment gatewagliatas, maka dapat ditarik beberapa

kesimpulan antara lain :
1. Sistem Informasi pembayaran online yang dibuat mgikikan langkah — langkah atau

proses — proses bagaimana otorisasisgditemen{penyelesaian transaksi) dilakukan pada

saat transaksinline
2. Dari sudut pandangser, dengan adanya sistem ini maka masing — masirak fohik itu
customeiataupummerchantbisa mengerti proses jalannya transaksine.
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