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1. Sumario

En el mundo actual, Internet se ha convertido en la mayor fuente de informacion
existente. Toda la actividad que realizamos en la red genera una huella digital,
con todo tipo de informacion sobre nosotros o nuestro entorno, y que esta

disponible de forma publica.

A lo largo de este documento, estudiaremos las distintas fuentes en las que
podremos localizar esta informaciéon, asi como algunas de las principales
herramientas a la hora de realizar la extraccion de estos datos, para su posterior

analisis y generacion de inteligencia.

2. Summary

In today's world, the Internet has become the largest source of existing
information. All the activity that we do in the network generates a fingerprint, with
all kinds of information about us or our environment, and that is available openly.
Throughout this document, we will study the different sources in which we will be
able to locate this information, as well as some of the main tools at the time of

extracting these data, for their later analysis and generation of intelligence.

3. Palabras clave

Internet, informacién, inteligencia, redes sociales, privacidad, motores de

busqueda.
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4. Resumen

El concepto de OSINT (Inteligencia en fuentes abiertas) esta cobrando cada vez
mas importancia dentro del campo de la ciberseguridad. Se trata de un proceso
que consiste en generar inteligencia (entendiendo inteligencia como el analisis y
procesamiento de los datos para que puedan ser correctamente utilizados) a
partir de la informacion extraida de distintas fuentes publicas en Internet o en

otros medios tradicionales para la investigacion de un objetivo.

Cuando hablamos de estas fuentes abiertas, nos referimos a aquellos puntos
clave dentro de Internet donde podemos encontrar informacion acerca de
personas, lugares o instituciones de forma publica, por lo que su acceso y

recoleccion se encuentra dentro del marco legal.

Entre las distintas fuentes disponibles, destacan los motores de busqueda, ya
qgue son los encargados de indexar gran parte de la informacion disponible en la
red; las redes sociales, que debido al exceso de confianza de la gente a la hora
de publicar aspectos de su vida privada se han convertido en uno de los
principales puntos de acceso a datos criticos sobre los posibles objetivos; y los
distintos datos tanto de caracter personal como corporativo que podemos obtener
a través de diferentes medios, y a partir de los cuales podemos realizar diferentes

tipos de busqueda para obtener aun mas informacion.

Para cada una de estas fuentes, estudiaremos las herramientas mas utilizadas y
las distintas formas de aprovechar sus recursos, que nos pueden ayudar a
extraer la mayor cantidad posible de datos, con el fin de realizar informes de

inteligencia mas completos.
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5. Introduccion

5.1. Planteamiento

En este Trabajo de Fin de Grado (TFG), se estudiara el proceso de investigacion
y extraccion de toda la informacion que podemos obtener a través de fuentes
abiertas, fruto de la actividad que realizan las personas en Internet, lo que forma
parte de un proceso mayor conocido en el mundo actual de la seguridad de la

informacion como inteligencia en fuentes abiertas u OSINT.

Empezaremos contextualizando la aparicion de este tipo de investigaciones a
raiz del crecimiento que ha experimentado Internet en los ultimos afios dentro de
nuestra sociedad, y como en él vertimos todo tipo de informacion, generando asi

una huella digital con todo lo que se puede encontrar en la red sobre nosotros.

Posteriormente, comentaremos el proceso de OSINT. Este proceso, se apoya en
la existencia de fuentes abiertas y en las herramientas disponibles para obtener
datos de estas para ser usados en un contexto de inteligencia. Esta generacion
de inteligencia esta formada por una serie de fases que deberemos seguir para
poder presentar toda la informacion obtenida de la forma adecuada y que facilite
su posterior uso. Hablaremos también de las principales fuentes donde podremos
buscar datos de distintos tipos de objetivo que queramos investigar y nos
centraremos en el anadlisis de algunas de las herramientas mas utiles o
importantes que han sido desarrolladas por distintas organizaciones o personas

a lo largo de los afios y que puedan ser accedidas de forma libre y gratuita.

Para realizar este analisis de las distintas herramientas OSINT, clasificaremos
estas herramientas en funcion de las fuentes que se utilicen, como motores de
busqueda, redes sociales, datos personales y datos corporativos, comentando
también los principales frameworks que facilitan la tarea de extraccion, ofreciendo
una amplia vision de las fuentes disponibles y las herramientas que disponemos

para cada una de ellas.
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5.2. Objetivos

El objetivo por alcanzar en este Trabajo de Fin de Grado es el de reunir la
informacion disponible en libros o articulos acerca de la extraccion de datos en
fuentes abiertas. Se pretende asi, mostrar la informacién mas relevante del tema
y presentarla de una forma adecuada para que pueda utilizarse como material
de referencia para aquellas personas que estén interesadas en el estudio de este
tema, el cual cada vez va cobrando mas importancia en el mundo de la seguridad
de la informacion, ya que cada vez son mas las personas e instituciones

interesadas en el manejo de estos datos.

El trabajo pretende no solo hablar sobre las distintas técnicas de obtencion de
informacion, si no también poder concienciar a todas aquellas personas que
utilizan Internet del riesgo al que se exponen al no realizar un uso seguro y

consciente del mismo.

A nivel personal, el objetivo del desarrollo de este proyecto sera el de poner en
practica los conocimientos y competencias adquiridos a lo largo de la carrera, y

ampliarlos en el ambito especifico del tema tratado.

6. Informacioén en Internet

Hoy en dia, la proliferacion del uso de Internet con cerca de 2.500 millones de
usuarios en todo el mundo y la facilidad que este ofrece para la publicacion de
contenido a través del uso cada vez mas extendido de redes sociales, webs,
blogs u otros medios, han favorecido a la existencia de una gran cantidad de

informacion online, ya sea de caracter personal, empresarial, etc.

Esto puede ser facilmente demostrado analizando la cantidad de informacién que

maneja por ejemplo Google, con alrededor de 30 billones de paginas web, lo que

15
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supone mas de 1000 terabytes de informacién, u observando el crecimiento que
han tenido las redes sociales como Facebook que paso de tener 1 millon de
usuarios en su nacimiento en 2004 a los mas de 2 billones de usuarios con los

gue cuenta en la actualidad.

28
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Figura 1: Usuarios mensuales activos en redes sociales (2017)

Para proveer aun mas contexto, el antiguo CEO de Google, Eric Schmidt, decia

estas palabras en el afio 2010:

“Cada dos dias, creamos tanta informacion como lo que hicimos desde los
inicios de la civilizacion hasta el afio 2003 ... Esto es algo asi como cinco exabytes

de datos”.

Sin embargo, estos datos representan la superficie de la red. No podemos dejar
de mencionar también la cantidad de informacién que encontramos en la Deep
Web, ya que, aunque no existen cifras exactas, su volumen se estima incluso
mas extenso. En ella encontramos toda aquella informacion que no ha sido
indexada por los motores de busqueda o que solo puede ser accedida mediante

el uso de software especializado, metodologias o permisos especiales.
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Figura 2: La parte oculta de Internet

6.1. Huella digital

Estas cifras permiten hacernos una idea de la enorme cantidad de datos
disponibles en la red. Con la evolucion de las tecnologias de la informacion y
comunicacion, cualquier persona puede utilizar las funciones que nos ofrece

Internet para realizar casi cualquier tipo de actividad.

En la actualidad, nuestra vida esta tan adaptada a los entornos digitales que no
reparamos en el torrente de informacion personal que dejamos en las redes
sociales o al navegar por Internet. Es, por ejemplo, muy comun entre muchos
usuarios de las redes sociales, publicar fotos, videos o comentarios a nuestros
perfiles que pueden revelar mucho de nosotros como donde vivimos o con quien
nos juntamos y que pueden suponer un peligro ya que no sabemos las

intenciones de las personas que pueden acceder a esta informacion.
Algunas de las formas en las que dejamos nuestra huella digital pueden ser:

17
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Sitios web y compras en linea: Actualmente estd muy extendido en
este tipo de sitios el uso de cookies que consisten en una pequefa
informacion enviada desde estas webs a los navegadores y que les
permiten consultar nuestros habitos de navegacion, para el
denominado spyware, que utilizan las agencias de publicidad para la
entrega de anuncios dirigidos que nos muestran productos sobre los
cuales hemos estado leyendo.

Redes sociales: Todos aquellos retweets o comentarios en Facebook
dejan un registro en Internet. Por ello, es importante conocer cuales
son las configuraciones de privacidad por defecto de nuestras cuentas
y estar pendiente de las mismas. A menudo, estos sitios introducen
nuevas configuraciones y politicas de privacidad que pueden aumentar
la visibilidad de nuestros datos, confiando en que el usuario aceptara
todos los términos que se estan introduciendo, sin pararse siquiera a
leerlos, o que en muchos casos no tendran los conocimientos
necesarios para entenderlos.

Ordenadores, teléfonos o tablets: Algunos sitios web pueden generar
listados con los diferentes dispositivos que utilizamos para acceder a
los mismos. Aunque a veces esto puede ser usado para proteger
nuestras cuentas, es importante conocer que datos recogen sobre
nuestros habitos. A su vez, estos dispositivos tienen activada la opcion
de ubicacion o geolocalizacion, que puede permitir conocer a estos
sitios web o cualquier persona donde nos encontramos en cada

momento.

Todas estas acciones que realizamos crean un rastro en la red que es lo que

conocemos como nuestra huella digital, y a la que se puede acceder facilmente

a través de las herramientas que nos ofrece OSINT.
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Figura 3: Huella digital

7. Inteligencia en fuentes abiertas (OSINT)

/.1. Concepto

OSINT es un acréonimo anglosajon el cual se refiere a Open Source Intelligence,
que se traduce a nuestro idioma como Inteligencia en Fuentes Abiertas, y se
considera un tipo de inteligencia ya que se estructura a partir del procesamiento
y analisis de la informacion obtenida de forma legal y ética de diferentes fuentes

abiertas o publicas.
A parte de OSINT, existen multiples disciplinas de recoleccion de inteligencia:

e SIGINT (Signals Intelligence): Inteligencia a partir de la intercepcion de
senales.

e GEOINT (Geospatial Intelligence): Inteligencia obtenida por medio de
la geolocalizacion.

e HUMINT (Human Intelligence): Inteligencia adquirida por individuos,
que interactuan con otras personas por medio de redes sociales y otros

canales de comunicacion.
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e Otras como ELINT (Electronic Intelligence), FININT (Financial
Intelligence), IMINT (Imagery Intelligence), COMINT (Communication

intelligence).

El concepto de OSINT, bajo un nombre u otro, ha estado a nuestro alrededor
cientos de afnos. A pesar de que con la llegada de las nuevas tecnologias de la
informacion y comunicacion hayamos centrado en Internet las posibles fuentes
de recopilacion de informacién, la extraccion de datos puede ser realizada a partir

de cualquier material publico disponible como:

e Medios de comunicacion: periodicos, revistas, radio y television de
cualquier region del mundo.

e Internet, publicaciones online, blogs, grupos de discusion, medios
ciudadanos (por ejemplo, videos u otros contenidos creados por los
usuarios), Youtube y otras redes sociales (como Facebook, Twitter,
Instagram, etc.).

e Datos publicos del gobierno (como los Boletines Oficiales del Estado),
informes gubernamentales, presupuestos, audiencias, directorios de
teléfono, conferencias de prensa, sitios web o discursos. A pesar de
que estas fuentes provengan de fuentes oficiales, son de acceso
publico, y pueden ser usadas abiertamente y gratuitamente.

e Publicaciones académicas y profesionales, informacion adquiridas de
revistas de articulos, simposios, conferencias, tesis, etc.

e Datos comerciales, imagenes comerciales, evaluaciones financieras e
industriales y bases de datos.

e Literatura gris, informes técnicos, preimpresiones, patentes,
documentos de trabajo, documentos comerciales, trabajos no

publicados y boletines informativos.

Sin embargo, lo mas importante a tener en cuenta es que OSINT no consiste en
un trabajo de investigacion en el que obtenemos diversos fragmentos de

informacion acerca de un objetivo, si no que consiste en un proceso de
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inteligencia para crear un conocimiento personalizado para dicho objetivo, que

puede ser un individuo o grupo especifico.

7.2. Importancia de OSINT

En la actualidad, OSINT se encuentra en todas partes. Los distintos gobiernos
que basan sus procesos de inteligencia en su habilidad para adquirir todo tipo
de datos tienen su propio uso de OSINT. Sin embargo, al final del dia, todos
usamos OSINT: cuando realizamos busquedas en Internet para comparar
distintos tipos de productos que queremos comprar o para encontrar alguna
persona a la que queremos conocer, estamos basicamente adquiriendo y

seleccionando datos de fuentes abiertas.

Tal es la importancia de la inteligencia en fuentes abiertas, que cada vez mas
organizaciones estan desarrollando sus propias estrategias de OSINT. Las
correctas herramientas, combinadas con las habilidades de equipos de
profesionales dedicados a la busqueda de informacion, puede ayudar a estas
organizaciones de forma cada vez mas efectiva, proporcionando apoyo en la
disminucién de riesgos gracias al conocimiento estadistico y predictivo del

analisis de grandes volumenes de informacion.

Todo esto hace que OSINT cobre cada vez mas importancia dentro del ambito
de la ciberinteligencia. La ciberinteligencia permite, a partir de la adquisicion y
analisis de la informacion, identificar, rastrear, predecir y contrarrestar las
capacidades, intenciones y actividades de los atacantes, y ofrecer cursos de
accion con base en el contexto particular de la organizacion, que mejoren la
toma de decisiones. A parte de proveer de dicho apoyo a las organizaciones,
permiten mantener la seguridad de todos los ciudadanos gracias a su uso en
varios frentes como la lucha contra el terrorismo o la persecucion de distintos

tipos de delincuentes informaticos.
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Para resumir, algunos de los ejemplos de la utilizacion de OSINT pueden ser

los siguientes:

Conocer la reputaciéon online de un usuario o empresa
Realizar estudios socioldgicos, psicoldgicos, linguisticos, etc.

Auditorias de empresas y otros tipos de organismos con el fin de

evaluar el nivel de privacidad y seguridad.
Evaluacion de las distintas tendencias de los mercados.

Identificacion y prevencion de posibles amenazas en el ambito militar

o la seguridad nacional.

Por otro lado, también puede tener usos negativos, ya que puede ser
utilizado por ciberdelincuentes para lanzar distintos tipos de ataques

contra organizaciones o personas.

7.3. Fases de inteligencia

Como hemos comentado anteriormente, la extraccion de datos en fuentes

abiertas forma parte de un proceso aun mayor que utiliza estos datos extraidos

para generar inteligencia.

Para empezar, tenemos que tener en cuenta los problemas que pueden surgir

en el desarrollo de este proceso.

Algunos de estos problemas pueden ser:

Demasiada informacién: como ya se ha puesto de manifiesto, la
cantidad de informacion publica disponible en Internet es mas que
notable. Es por ello, que se debe realizar un proceso exhaustivo para
identificar y seleccionar las fuentes de informacion mas importantes
que van a ser recopiladas y que serviran en la generacion de

inteligencia.
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e Fiabilidad de las fuentes: es importante valorar previamente las
fuentes de las que se va a realizar la recopilacion, ya que una
seleccién errénea de las mismas puede provocar desinformacion o

resultados equivocados.

Por todo esto, se recomiendan una serie de fases o pasos a seguir para el
desarrollo de este proceso y que se basa en el denominado ciclo de

inteligencia.

Las fases de este ciclo son las siguientes:

Requisitos

Fuentes de
informacion

Analisis Adquisicion

Figura 4: Ciclo de inteligencia

e Requisitos: Establecer los requerimientos que se quieren cumplir.
Esto es, saber los objetivos que se desean obtener, la informacion

que se quiere tener y el tiempo que se va a necesitar.

e Fuentes de informaciéon: Encontrar las fuentes de informacion mas
relevantes que seran utilizadas para obtener la informacion. Ademas,
se debera realizar una planificacion, definiendo cual sera la estrategia

para la recoleccion de informacion, el tipo de informacion y el
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contenido, definiendo y clasificando la disponibilidad y fiabilidad de

las fuentes y los flujos de la comunicacion.

Adquisicion: Consiste en conseguir la informacion de las diversas
fuentes de informacion publicas que se han identificado en la fase
anterior, es decir, obtener la informacion en bruto. Cuanto mayor
cantidad de informacion consigamos mejor, pero siempre debemos
tener en cuenta los distintos atributos relacionados con esta
informacion como su contexto, fiabilidad de las fuentes, integridad,
fecha, etc. Estos atributos seran importantes en el desarrollo de las
siguientes fases. Ademas, la extraccion de datos debe realizarse bajo
un marco legal, ya que de lo contrario se podria anular la eficacia de
los resultados. Para ello, nos serviremos de las distintas herramientas

disponibles y que veremos mas adelante en este trabajo.

Procesamiento: En esta fase se procesara la informacién
conseguida para proveerla de un formato de manera que

posteriormente pueda ser analizada.

Analisis: Se genera inteligencia a partir de los datos recopilados y
procesados. En esta fase se analizara la informacién obtenida, y que,
tras depurarla, tratarla y procesarla, se eliminara aquella que sea
inservible debido a que carezca del suficiente valor, sea errénea, o
no sea lo suficientemente veraz para incluirla. Para ello, se necesita
de un equipo de personas que clasifiquen la informacion en funcién
de los atributos asociados a la fiabilidad de la fuente, fiabilidad de la

informacion, validez de los datos, pertinencia, relevancia y utilidad.

Inteligencia: Presentar la informacion conseguida de una manera
eficaz, potencialmente util y comprensible, gracias a informes
detallados con diagramas, tablas o figuras para que se puedan sacar

las conclusiones pertinentes sobre dicha informacion.

24



B

7.4. Fuentes abiertas

Las fuentes de informacién que se utilizan en un proceso OSINT pueden ser de

diferentes tipos dependiendo de los objetivos que se desean obtener, y a partir

de las cuales han sido desarrolladas diversas herramientas para su explotacion.

A pesar de que se pueden realizar varios tipos de clasificacion, ya que hay

herramientas que extraen informacion de varios tipos de fuentes diferentes,

clasificaremos las distintas herramientas en tres fuentes principales. Los

distintos tipos de fuentes pueden ser:

Motores de busqueda: Una de las principales fuentes de informacion
se encuentra en los motores de busqueda. A parte de las posibles
busquedas que podemos realizar usando algunos de estos motores
como Google, Bing, Yahoo o DuckDuckGo, podriamos incluir aqui
una gran cantidad de metabuscadores o buscadores personalizados.
Una de las principales caracteristicas de algunos de estos motores
es la capacidad que nos da para realizar busquedas parametrizadas
a través de los denominados dorks, lo que se conoce como Google o

Bing Hacking.

Redes sociales: Una de las fuentes mas importantes para encontrar
informacion sobre un objetivo son las redes sociales. El nUmero de
usuarios en las redes sociales crece y crece cada dia mas y muchos
de nosotros solemos publicar muchos datos sobre nosotros mismos o
nuestras vidas, los cuales poseen una veracidad extra al ser
mostrados por nosotros mismos. Existen varias herramientas que nos
permiten detectar la presencia de cualquier persona en estas redes
sociales y muchas de estas tienen APIs de uso libre que pueden ser

utilizados para la creacién de buscadores avanzados.
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e Datos de caracter personal: Este tipo de datos que podemos
encontrar en la red incluyen informacion muy concreta y precisa
sobre nosotros mismos, tales como nombre, edad, lugar de
residencia, lugar de trabajo, teléfono, etc. Existen varios buscadores
especializados que con solo uno de estos datos pueden obtener toda

la informacion que existe en Internet sobre nuestra persona.

e Datos corporativos: También podemos encontrar datos generales
sobre las empresas como teléfonos, correos, informacién sobre
empleados u otros datos mas avanzados como puede ser la propia
infraestructura de red y sistemas a través de aplicaciones como

Maltego.

Dependiendo del objetivo que establezcamos en la fase de requerimiento
inicial, deberemos elegir entre utilizar una fuente u otra y explotar los datos de

unas o de otras.

8. Herramientas

Una vez que conocemos el proceso de generacion de inteligencia, nos
centraremos en la fase de extraccion de datos para analizar las herramientas

que tenemos a nuestra disposicion para realizar esta funcion.

La lista de las herramientas que podemos encontrarnos es enorme, ya que
existen herramientas para buscar y analizar todo tipo de informacion. A esto le
podemos sumar el hecho de que cualquiera que cuente con los conocimientos
necesarios puede desarrollar scripts o aplicaciones para realizar busquedas

avanzadas en cualquier fuente.

Por todo esto, y debido a la existencia de herramientas de pago, en este

trabajo nos centraremos en aquellas herramientas que se consideran mas utiles
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o importantes (y que sean libres de utilizar para cualquier persona) que nos
ayuden a extraer informacion de cada una de las fuentes que hemos estudiado

anteriormente y que estén disponibles para todo el mundo.

8.1. Motores de busqueda

Los motores de busqueda surgieron a principios de los 90 debido a la
necesidad de organizar, clasificar y gestionar la informacion de Internet ya que
cada vez surgian mas y mas nuevos sitios web llenos de contenido. Estos
motores realizan una exploracion permanente de Internet, indexando toda la
informacion que encuentran, es decir, crean un indice propio de todo el
contenido que son capaces de rastrear. Cada vez que estamos realizando una
busqueda en sitios como Google o Yahoo, estos consultan en su indice con el
fin de entregar el resultado que consideran mejor. El motivo de esta indexacion
tiene que ver con la capacidad de reaccion. El hecho de disponer de indice

propio permite a los motores de busqueda dar una respuesta rapida al usuario.

El simple hecho de realizar busquedas en Google, Yahoo, Bing o DuckDuckGo,
supone en si una de las herramientas mas utiles de extraer informacion en
Internet. Sin embargo, muchos de estos navegadores nos ofrecen una serie de
operadores avanzados que nos permiten realizar busquedas parametrizadas

para acceder a aquella informacion que es mas dificil de localizar.
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Figura 5: Motores de busqueda

8.1.1. Google/Bing Hacking

Este tipo de hacking es una técnica que utiliza operadores avanzados para
filtrar informacion en buscadores como Google, Bing o en otros motores de
busqueda. Estos operadores son conocidos como dorks y existen una gran

cantidad de ellos en funcion de la informacién que queremos filtrar.
Estos parametros especializados pueden dividirse en:

e Operadores booleanos: Consiste en el uso de operadores y

simbolos para realizar busquedas combinadas. Algunos de estos son:

““ El introducir una expresion entre comillas, nos permitira buscar
esta expresion literalmente, mostrandote todos los resultados en

los que aparece exactamente la expresion introducida.

- - El simbolo de “menos” nos permitira excluir de los resultados
obtenidos aquellas paginas que incluyan el término o palabra

introducida justo después de este simbolo.

- +: Al contrario que con el simbolo -, el uso de este operador
permitira realizar busquedas que incluyan el término que se

encuentra después del simbolo.
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- ory and: Busca paginas que contengan un término u otro, o un

término y el otro, buscando ambos al mismo tiempo.
- *: Actua como comodin, pudiendo remplazar cualquier palabra.

- . Aligual que es asterisco, actua como comodin para una o

muchas palabras.

Comandos: Una vez que conocemos estos operadores, podemos
combinarlos con los diferentes dorks o comandos que nos ofrecen
los motores de busqueda para encontrar la informacion que

deseemos. Los principales dorks son:

intitle, allintitle: Busqueda por el titulo de la pagina.
- inurl, allinurl: Busqueda por la URL.

- filetype: Este comando sirve para buscar archivos con la

extension que se desee (docs, pdf, etc.)

- allintext. Busqueda de una cadena dentro del contenido de una
pagina.

- site: Solo busca resultados que provengan del dominio

introducido.
- link: Busca paginas que tienen un link a determinada web.

- Inanchor. Solo busca paginas que tienen en un texto de enlace el

término introducido.
- daterange: Busqueda por rango de tiempo.
- cache: Muestra el resultado de la cache.
- info: Busqueda de informacién de un dominio web.
- related: Devuelve resultados de sitios web relacionados.
- Iinsubject. Busqueda de paginas por tema.

- define: Busqueda de definiciones.
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- autor. Permite realizar busquedas de obras o articulos por autor.

- group: Busqueda de nombres de Google Groups.

Todos estos comandos pueden ser combinados para obtener resultados mucho
mas precisos. Con estos dorks podemos obtener todo tipo de informacion que
ha sido indexada por los motores de busqueda pero que resulta dificil de
localizar. Entre los distintos tipos de informacion que podemos obtener

encontramos:

e Ficheros con usuarios y contraseias: Con el uso de estos
operadores avanzados podemos encontrar todo tipo de archivos de
distintas organizaciones que contienen datos sobre sus usuarios y
gue en muchos casos incluyen contrasefas. Entre las busquedas que
podemos realizar, por ejemplo, con solo introducir el comando intitle:
‘index of” “Index of/” password.txt, podemos obtener enlaces a
directorios dentro de servidores en los que se guardan ficheros de

texto con las cuentas de los usuarios.

Name Last modified Size Description
& Parent Directory, =
@ admin(with_timeout).cgi 2016-01-04 16:43 9.7K
[?) admin cgi 2016-01-04 16:43 9.0K
adminpw.txt 2016-01-04 16:43 15
password txt 2016-01-04 16:43 929

(0] states 2018-06-24 03:06 .
Apache’2.4.18 (Ubuntu) Server at www.cknuckles.com Port 80

Figura 6: Directorios con ficheros y contrasenas
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Una vez que hemos accedido al servidor podemos observar que contiene un
fichero de texto denominado password.txt en el que si entramos nos

encontraremos con varios usuarios junto a sus respectivas contrasefas.

jtkirk:enterprise
hsimpson:D'oh
smiley::-)
fbaggins:hobbit
scooby :RutRoh
lincoln:1234
chefbc:12345
newuser:newpass
odie:1234
chef:querty
test:123456
mean:mean
fsdg:mean
hgfhgth:asdf
timbo:timbol
joeschmoe:abc123
danielle.barbuti:yzfré6f4
danielle barbuti:yzfré6f4
booba:booba
meme:mine
jklm:abc123
bobsmith:Fuckit

Figura 7: Ficheros con usuarios y sus contrasenas

También, podemos acceder al cédigo de bases de datos para acceder a los
datos de usuarios y contraseias que hayan sido volcados. Para ello, podemos
filtrar la busqueda para que nos muestre aquellos archivos con extension sql en
los que se haya producido un volcado de memoria y que contengan el campo
contraseia o password en alguna de sus tablas. Esto se puede conseguir
facilmente con el siguiente comando: filetype:sql “dumping data for table”

‘password varchar”.
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Google

(5

filetype:sql "dumping data for table" “password varchar’ L Q

Todo Imégenes Videos Noticias Shopping Mas Configuracion Herramientas

Aproximadamente 1.940 resultados (0,27 segundos)

Sugerencia: Buscar solo resultados en espafiol. Puedes especificar tu idioma de bisqueda en
Preferencias

CreacionBD-SIAC.sql
dis.unal.edu.co/~icasta/GGP/_Ver_2009_1/GGP.../CreacionBD-SIAC.sql ¥

.. CHARSET=latin1; -- -- Dumping data for table "empresa’ -- /140000 ALTER ... int(10) unsigned
NOT NULL default'1", "password” varchar(30) NOT NULL, ‘rol" .

Has visitado esta pagina 3 veces. Fecha de la tltima visita: 24/06/18

phpMyAdmin SQL Dump -- version 2.10.3 -- http://www.phpmyadmin ...
www.americandiscovery.net/coordinatorsonly/.../database.sql v Traducir esta pégina

-.. Dumping data for table "attachments™ — INSERT INTO “attachments” VALUES ...... "username’
varchar(255) NOT NULL default ", “password’ varchar(255) NOT ..

phpMyAdmin SQL Dump -- version 2.10.1 -- http://www.phpmyadmin ...
www.savethehives.com/fbp_donotuse/mysgl_database sql v Traducir esta pagina

... ‘password’ varchar(50) NOT NULL default ", "email’ varchar(50) NOT NULL ... Dumping data for
table "‘maaking_admin’ -- INSERT INTO "maaking_admin’ ...

MySQL Administrator dump 1.4 ...
www.iaes.edu.ve/iaespro/vigilancia/vigilancia.sgl v

.. COLLATE=utf8_unicode_ci; -- -- Dumping data for table "vigilancia. .... "login" varchar(45) NOT
NULL default ", "password’ varchar(45) NOT NULL default” ...

Figura 8: Resultado busqueda ficheros sql

Como podemos observar, a partir de esta busqueda podemos encontrar cientos

de resultados con ficheros sql en los que aparece informacion relativa a

contrasenas, entre otros tipos de datos.
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DROP TABLE IF EXISTS “admin”;

CREATE TABLE IF NOT EXISTS “admin® (
“uid® wvarchar(2@) NOT NULL,
“password” varchar(32) NOT NULL,
“old_password varchar(32) DEFAULT NULL,
“admin_level® wvarchar(1@) NOT NULL,
“mobile” varchar(l@) NOT NULL,
“status® int(2) NOT NULL DEFAULT '@’,
“online” binary(1) NOT NULL DEFAULT '@,
*last_login® datetime DEFAULT NULL,
“created_by" varchar(20) NOT NULL,
“created_on” datetime NOT NULL,
“mod_by" varchar(2@) DEFAULT NULL,
“mod_on” datetime DEFAULT NULL

) ENGINE=InnoDB DEFAULT CHARSET=latinl;

-- Dumping data for table “admin”

INSERT INTO “admin® (Tuid", “password™, “old_password™, “admin_level®, “mobile’, “status’, “onli

("administrator®, '2@2cb962ac59075b964b07152d234b70°, NULL, 'LO@02', '©777459%69', @, '@', NULL, '

Figura 9: Cédigo sql con informacidn sobre usuarios

e Formularios de acceso: Podemos encontrar paginas que contenga

ne”

n

los tipicos formularios en los que debemos introducir nuestro usuario

y contrasefia para el acceso. El hecho de que estas paginas puedan

ser encontradas puede permitir realizar ataques de fuerza bruta
mediante diccionarios de datos con listas de posibles usuarios y
contraseinas, que se van probando en el formulario hasta conseguir
entrar. Podemos encontrar estas ventanas de acceso a través de la
busqueda de paginas web que son administradas remotamente con

programas como VNC o introducir comandos inurl:/Zadmin/login.asp,

que nos mostrara miles de paginas diferentes donde podemos hacer

login.
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gle inurl:/admin/login.asp !, Q
Todo Videos Noticias Imagenes Maps Mas Configuracién Herramientas
Aproximadamente 21.000 resultados (0,25 segundo

Sugerencia: Buscar solo resultados en espaiiol. Puedes especificar tu idioma de bisqueda en
Preferencias

Admin Login
Ihhb.com/admin/login.asp v Traducir esta pagina
Admin Login. User ID, : Password

Client Login - MyClubFinances.com
https:/iwww.myclubfinances.com/admin/login.asp v Traducir esta pagina
No hay informacion disponible sobre esta pagina

Averiguar por qué

Admin Login - S&A Produce

https:/fwww.sagroup.co.uk/admin/login.asp v Traducir esta pégina

Toggle navigation. WELCOME; About S&A. CUSTOMERS - PRODUCTS - ENVIRONMENT. Photo
Video Gallery. WORK IN KENT - WORK IN HEREFORDSHIRE

Site Administration - Delta Plast
www.deltaplast-eg.com/admin/login.asp v Traducir esta pagina
Administrator Login. Login with your username and password. Username. Password

Figura 10: Busqueda de formularios de acceso

Ficheros con nombres de usuario o mensajes de error que
revelan informacion del usuario: Esto puede facilitar los ataques
con diccionarios comentados anteriormente, ya que solo es necesario

sacar la contrasefa para entrar.

Busqueda de versiones antiguas de servidores web: Es posible
que algunos servidores web o programas instalados en ellos tengan
versiones antiguas y desactualizadas. Debido a que las versiones
suelen salir habitualmente para actualizar los distintos fallos de
seguridad que se van descubriendo en estos entornos, es posible
que estas vulnerabilidades existan aun en versiones antiguas. Para
ello basta con buscar versiones antiguas de ciertos servidores de los

cuales podamos explotar alguna de estas vulnerabilidades.
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Una vez detectados, basta con buscar en alguna de las muchas
paginas que contienen bases de datos con distintos exploits, y

utilizarlos para entrar en el servidor.

SquirrelMail version 1.4.4-1 FC2
por el equipo de desarrollo de SquirrelMail

Ingreso a SquirrelMail

Nombre: |
Clave:

Ingreso

Figura 11: Ventana de acceso a SquirrelMail

En la figura anterior, podemos observar un ejemplo de una ventana
de acceso al gestor de correo SquirrelMail, que esta instalado en un
servidor web. De esta version 1.4.4 se pueden encontrar varios
exploits en varias paginas que pueden permitir a los atacantes a

acceder a los correos del servidor.

e Dispositivos hardware online: Mediante el uso de dorks podemos
encontrar cientos de enlaces a webcams o camaras de vigilancia que
pueden estar desprotegidas permitiendo visualizar todas las
imagenes o manejar los distintos controles de direccionamiento, con

comandos como inurl:*ViewerFrame?Mode=".
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Figura 12: Acceso a camaras de vigilancia mediante Dorks.

8.1.2. Exploits DB

Todos estos dorks que nos permiten encontrar y acceder a paginas web con
informacion critica debido a la falta de securizacion de dichas paginas pueden

ser encontrados en webs como Exploit-Database.

En este repositorio podemos encontrar todo tipo de exploits para aprovechar
las vulnerabilidades de servicios remotos, aplicaciones web o realizar ataques
de denegacion de servicio. A su vez, incluye una base de datos de Google
Hacking, producto del trabajo realizado por el hacker profesional Johnny Long
en la pasada década, que, mediante el trabajo conjunto con la comunidad,
consigui6 catalogar todas estas consultas en la llamada Google Hacking
Database. Tras el cierre de esta en 2010, Exploit-Database se encargd de su

mantenimiento, anadiéndola como extension a su web.
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En ella podemos encontrar todo tipo de busquedas para motores como Google,
Bing y repositorios como GitHub, en los que podemos encontrar informacion
relativa a archivos, servidores o redes vulnerables, mensajes de error que
revelan demasiada informacion, archivos con contrasenas, portales de acceso y

otros tipos de informacion vistos anteriormente.

BKAPTlnoBIESE Home Exploits Shellcode Papers

Google Hacking Database Submit Search

Google Hacking Database (GHDB)

vu{qerag‘e i ¢ m

Date Title

2016- nurl:demo.browse.php intitle:getid3

mo can allow directory traversal, deleting fil

ub.com/jamesHeinrich/getlD3/blob/master/demos/d

org "These are the paths and URLs to

Figura 13: Bases de datos de Google Hacking

8.1.3. Robots.txt

El estandar de exclusion de robots utiliza archivos de texto denominados
robots.txt, que se crean y suben a los distintos sitios web para impedir que los
robots de ciertos buscadores rastreen el contenido que no deseamos que

indexen ni muestren en sus resultados.

Es decir, es un archivo publico que usamos para indicar a esos rastreadores o

arafnas que parte o partes no deben entrar a rastrear en indexar en las paginas
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web. En él, se suele especificar de manera sencilla, los directorios,
subdirectorios, URLs o archivos de nuestra web que no deseamos que se

muestren.

Para poder conseguir esto, existen una serie de comandos que se utilizan para

aplicar todas las restricciones que deseemos a los sitios web.
Algunos de estos comandos son:

e User-agent: Indica que tipo de robot debe cumplir con las directivas

que se indiquen a continuacion.
e Disallow: Deniega el acceso a un directorio o pagina concreta.

e Allow: Funciona al contrario que la directiva Disallow, permitiendo el
acceso a determinados directorios o paginas. Se puede utilizar para

sobrescribir la directiva Disallow parcial o totalmente.
e Sitemap: Indica la ruta donde se encuentra el mapa del sitio en XML.

e Crawl-delay: Indica al robot el numero de segundos que debe
esperar entre cada pagina. Puede ser util en casos en los que se

necesita reducir la carga del servidor.

Sin embargo, estos archivos estan disponibles de forma publica, y su contenido
puede ser visto por cualquier persona con un navegador web y conocimientos
avanzados. En muchos casos, el incluir un directorio en este archivo, indica la

existencia de este, o que puede ser utilizado por posibles atacantes.

Podemos encontrar archivos robots.txt en muchas paginas web usando dorks

1%

como site:”” inurl:"robots.txt” para ello.
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& C | & Esseguro | https:;//www.microsoft.com/robots.txt
# Robots.txt file for www.microsoft.com

*

User-agent:
Disallow: /en-us/windows/si/matrix.html

Disallow: /en-us/windows/si/matrix.html

Disallow: /*/security/search-results.aspx?

Disallow: /*/music/*/search/

Disallow: /*/search/

Disallow: /*/music/*/Search/

Disallow: /*/Search/

Disallow: /*/newsearch/

Disallow: *action=catalogsearch&

Disallow: /*/store/d/groove-music-pass/cfq7ttcekSdq/eeel
Allow: /*/store/*/search/

Allow: /*/store/*/layout/

Allow: /*/store/music/groove-music-pass/*

Figura 14: Ejemplo de archivo robot.txt

8.1.4. Crawlers

Un crawler, también conocido como araia o Web Spider, es un programa o
webbot que se encarga de recorrer los enlaces de las paginas webs de una

forma automatica y sistematica.

Para su funcionamiento, parte de un conjunto inicial de URLs, conocidas como
semillas, de las cuales va descargando sus paginas web asociadas y buscando
enlaces nuevos en dichas paginas. Este proceso se realiza sucesivamente,
afnadiendo las nuevas URLs encontradas a la lista de direcciones, creando asi

un indice con todas las paginas que el crawler debe visitar.

Para encontrar estos enlaces, el crawler opta por dos alternativas cuando visita

un sitio web:
e Buscar el archivo robot.txt para ver las reglas establecidas.

e Explotar el contenido visible a partir de las etiquetas HTML y los

hipervinculos en listados en la pagina.
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Estos crawlers pueden ser utilizados para extraer y recopilar informacion a

partir de la estructura de las paginas web. Una de las herramientas mas

conocidas es Scrapy, que ofrece un framework para Python para hacer web

scraping (recopilar informacion de forma automatica de una web). Mediante

Scrapy podemos desarrollar araias simples para recorrer aquellas webs de las

que queramos obtener informacion.

En la siguiente figura, podemos ver un ejemplo del resultado por un crawler

realizado en Scrapy utilizado para buscar todas las ofertas de trabajo de

distintas empresas en la pagina Craig List.
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Figura 15: Ejemplo de araiia con Scrapy

8.1.5. Deep Web

Como ya se ha comentado,

2-§13/hr*
2-513/hr*

ling!!!

to protect CA forrests need immediate £illing!'!!
to defend reproductive rights need immediate filling!

Start

la informacion que podemos encontrar en los

buscadores tradicionales solo representa una pequefa parte de todo Internet. La

mayor parte del contenido de este se encuentra en la denominada Deep Web,
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ya que incluye toda informacién no indexada por los motores de busqueda
tradicionales. En ella podemos encontrar todo tipo de documentos
gubernamentales, informes financieros, cientificos o académicos y otro tipo de

informacion que podria considerarse ilegal.

A pesar de que estos datos sean de dificil acceso, podemos tratar de localizarlos
navegando por esta DeepWeb. Para ello debemos usar TOR, el cual nos ofrece
una red de comunicacion distribuida de baja latencia y sobrepuesta sobre
Internet, en la que se garantiza nuestro anonimato debido a que el intercambio
de mensajes no revela nuestra direccion IP, y ademas mantiene la integridad y

el secreto de la informacion que viaja por ella.

El uso de TOR permite a los usuarios publicar un sitio web u otros servicios sin
necesidad de revelar desde donde se publica. Por ello, la busqueda en TOR
mediante los distintos motores de busqueda que este ofrece como DuckDuckGo
o Not Evil, supone una de las herramientas mas importantes para obtener
informacion sobre delincuentes que utilizan la Deep Web para cometer sus

acciones.

Figura 16: The Onion Router (TOR)
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8.2. Redes sociales

En general, cuando hablamos de una red social nos referimos a una estructura
social formada por personas o entidades conectadas y unidas entre si por
algun tipo de relacidon social como amistad o parentesco, intereses comunes, o

que comparten conocimientos.

Aunque el concepto de red social pueda parecer algo nuevo, lo cierto es que
ya a finales del siglo pasado empezaron a originarse este tipo de sitios web. No
fue sin embargo hasta principios de la década de los 2000 cuando empezaron
a originarse las primeras redes sociales tal y como las conocemos hoy en dia.
La gran revolucion llego en el afio 2003 con la llegada de MySpace, que a
pesar de que con el paso del tiempo ha perdido bastante popularidad, fue la
primera red social que nos permitia crear un perfil completo sobre nosotros
mismos, donde podiamos publicar nuestros gustos, intereses o preferencias a
la hora de conocer gente, ademas de la posibilidad de compartir fotos o
musica. Posteriormente, fueron surgiendo las grandes redes sociales con las
que estamos mas familiarizados, como Facebook o Twitter, y que desde el
momento de su aparicion han ido incrementando el niumero de usuarios

registrados de manera exponencial.

Figura 17: Redes sociales
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Todos estos usuarios generan una gran cantidad de datos. Debido a la
capacidad de interaccion y difusion que poseen estas redes sociales, toda esta
informacion que publicamos puede estar disponibles para cualquier persona del

mundo de manera instantanea.

Estas caracteristicas permiten que las redes sociales supongan hoy en dia uno
de los medios mas importantes de comunicacion y transmision de datos, lo que
las convierte en una de las mas importantes y accesibles fuentes de
informacion. Dicha informacion puede ser utilizada posteriormente como
herramienta de marketing o para analizar corrientes de opinion, pero también
supone un peligro, ya que se pueden encontrar todo tipo de datos de caracter

personal y que quedan de manera publica en Internet.

Por estos motivos, las redes sociales suponen una herramienta de extraccion
de datos en si mismas, ya que navegando a través de ellas podemos obtener
todo tipo de informacidon que hayan publicado sus usuarios sin tener en cuenta
que pueden poner en riesgo su privacidad. En este apartado, analizaremos las
herramientas disponibles para el analisis de estas redes sociales, que van
desde aquellas que nos permiten detectar la presencia de usuarios en ellas, a
las que nos ofrecen la posibilidad de realizar busquedas avanzadas para

obtener resultados mas concretos.

8.2.1. Deteccion de presencia en redes sociales

En la mayoria de estas aplicaciones no utilizamos nuestro nombre real, si no
que utilizamos para identificarnos lo que se conoce como nombre de usuario.
Este nombre de usuario suele ser utilizado siempre que nos registramos en
alguna red social por lo que, por ejemplo, si alguien conoce nuestro usuario en
Twitter, pueda utilizar este identificador para ver si formamos parte de otra red

social diferente y asi encontrar mas informacion sobre nosotros.
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Para esto existen herramientas que, a partir de un usuario conocido, buscan en
un conjunto de redes sociales para detectar la existencia de usuarios con el
mismo nombre. Esta herramienta suele ser utilizada fuera del ambito de
OSINT, para comprobar la disponibilidad de algin nombre de usuario en alguna
web y asi poder registrarse con él, pero a su vez nos indica todos los sitios
web en los que si existe un nombre usuario, que con una alta probabilidad

puede estar asociado a la misma persona.

Una de las herramientas mas conocidas y completas que podemos encontrar
es KnowEm. Entre las distintas funciones disponibles, KnowEm ofrece un motor
de busqueda de usuarios en redes sociales, un servicio de proteccién de

marcas, una plataforma de marketing, y una red social en si misma.

Para utilizarla, solo debemos introducir el nombre de usuario que deseemos

encontrar, y nos indicara todas las redes sociales en las que detecta un usuario

con ese mismo nombre.

T sich.up. |
Remember me2 Ml

Need Help?

Have Questions?

RESEMY UR ';%E ‘ (800) 691-}??6%2\;

Check Username Create Profile Community Networks About

Search over 500 popular social networks,
~ over 150 domain names, and the entire
* USPTO Trademark Database to instantly

secure your brand on the internet.

What is this?

KnowEm allows you to check for the use of your
brand, product, personal name or username
instantly on over 500 popular and emerging social
media websites. Grab your name and secure your

e brand before someone else does. Learn more

Figura 18: Herramienta KnowEm

Una vez introducido el usuario, nos mostrara los resultados en algunas de las
redes sociales mas populares, pero podremos elegir realizar la busqueda en en

funcion de la tematica de la web, la cual puede ser:
e Blogging (como Blogger, WordPress o Tumblr)
e Bookmarking (Pinterest o Instapaper)

e Negocios (LinkedIn o eBay)
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e Comunidades (Facebook o Steam)

e Diseno (como por ejemplo Behance)

e Entretenimiento

e Salud (por ejemplo, MyFitnessPal)

¢ Informacion (ask.fm o Wikipedia)

e Microblogging (Twitter o Foursquare)

e Mausica (SoundCloud, last.fm o Spotify)

e Noticias (BuzzFeed o Reddit)

e Fotos (Instagram, Imgur, Flickr, Giphy, ...)
e Tecnologia

e Viajes

Video (siendo YouTube la mas conocida)

Quick Search of the Most Popular Social Networks:

Available BuzzFeeD Aviable o)
ey Available Available facebook
flickr Available imgur  Avaiable
@issvv  Available SNULIVEJOURNAL Available
my__ i SR Quora
Sreddit  Available wslideshare Available
vimeo [ailable Available WY WorDPRrESs Available

Figura 19: Resultado de una busqueda en KnowEm
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Ademas, la aplicacion nos permite realizar busquedas de dominios en varios

paises y regiones del mundo, y buscar marcas registradas.

Domains from Europe:

= dominio.at Available = dominio.co.at Available
= dominio.or.at Available I 1 dominio.be

s dominio.bg Available (M dominio.by Available
E3 dominio.c I dominio.cz Available

= nio.de ™ dominio.de.com Available

£= dominio.dk Available = dominio.es

= dominio.org.es I dominio et

I dominio.eu.com Available 1 1 dominio f

= dominio.hu.com Il dominio.im Available

Figura 20: Busqueda de dominios registrados

A parte de KnowEm, existen otras herramientas alternativas para la deteccién
de presencia en redes sociales como NameChk o CheckUsernames, las cuales

funcionan de una manera similar.

U sernames Have us register your usernames

8-

Blogger GooglePlus

Figura 21: Busqueda de usuarios con NameChk

Nota: En verde los sitios web donde el nombre no esta registrado
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8.2.2. Redes sociales de uso masivo

A pesar de la existencia de una gran cantidad de diferentes redes sociales,
muchas de estas estan especializadas en un ambito especifico, por lo que su

uso es reducido.

Por ello, nos centraremos en las redes sociales con las que la mayor parte de
las personas convive dia a dia, pasando buena parte de su tiempo en compartir

informacién con el resto de los usuarios.

Estas redes sociales suponen una importantisima fuente de informacién, ya que
estan dedicadas en gran parte a la publicacion de datos, casi siempre de
caracter personal y realizandose dicha publicacion muchas veces de forma
incontrolada o inconscientemente de que se esta poniendo en riesgo nuestra

privacidad.

8.2.2.1. Twitter

La plataforma Twitter, consiste en un servicio de microblogging, desarrollado en
el afo 2006 en la ciudad de San Francisco (Estados Unidos) por algunos de
los empleados de Odeo, entre los que se encontraban extrabajadores de
Google como Evan Williams y Biz Stone, con la colaboracion de Jack Dorsey,
Evan Henshaw-Plath y Noah Glass. Ese mismo afo fue lanzada la version
definitiva, la cual tuvo unos comienzos dificiles hasta que fue adquirida por la
nueva compania, Twitter, Inc que se independiz6 de su gestora en 2008.
Desde entonces Twitter ha ido ganando ha ido ganando adeptos rapidamente,
sobre todo tras la aparicion de la plataforma en otros lenguajes como el
espafol en 2009. Actualmente cuenta con alrededor de 500 millones de
usuarios que generan 65 millones de tuits al dia y realizan mas de 800000

peticiones de busqueda diarias.
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El microblogging es una variante de los blogs (diarios personales online), que

se caracterizan por la brevedad de sus mensajes y la facilidad de publicacion,

pudiéndose enviar desde diversas plataformas como maviles, aplicaciones de

escritorio o desde la pagina web.

La red de Twitter permite enviar mensajes de texto plano de corta longitud, con

un maximo de 280 caracteres (140 en sus origenes), denominados tuits o

tweets, que por defecto se muestran a los demas usuarios de manera publica.

Ademas de la publicacion de estos tweets, los usuarios pueden seguir a otros

usuarios para poder ver los tweets que estos publiquen en su pagina principal,

retweetear para compartir mensajes publicados en otra cuenta, u observar los

trending topics o temas mas mencionados en ese momento.

El problema viene cuando utilizamos la aplicacion para publicar informacion

sobre nosotros. Muchos son los usuarios que tienen la opcion de

geolocalizacion activada, que nos indica la ubicacion desde la que estan

escribiendo, utilizan su nombre real, afiaden sus gustos a sus biografias o

publican fotos y tweets que pueden darnos datos personales.

O nottcations

Matt Kapko

@mattkapko

senior writer at CIO.com covering social
media |-| husband. uncle. lumberjack.

Q Long Beach
& mattkapko.com
© Joined September 2008

(@ 40 Photos and videos

# Discover 8

TWEETS  PHOTOSMIDEOS ~ FOLLOWING  FOLLOWERS  FAVORITES

3,115 40 1,497 2,078 1,130

Tweets  Tweets and replies

Matt Kapko @mattiapko - Mar 27

Journalism may be a volatile industry of late, but at least we don't have to
worry about machines replacing us: 'g.com/ir

N Bloomberg News

Job Automation Threatens Workforce
By Bloomberg News @BloombergNews

Automation Threatens Half of U.S. Jobs. @BBGVisualData

View on web

Bl Matt Kapko @mattkapio - 3

Google Replacing 'Bricked' Glass Wearables
After Bum Software Update by
@MobileWorkHorse
blogs.cio.com/privacy/18550/... via

More v

Edit profile

Who to follow - Refresh - View all
(7<) AliRowghani 5ROWGHANI
L% 2 Follow

heAppsnack

Appsnack 0T
' ‘ollowed by Paran Johar a

2 Follow

@ Dave McClure & ©davem
7 2. Follow

Popular accounts - Find friends

Trends - change

#OnTheRunTour
#bbwilareunion
#ibmimpact
#TagChampionship
HRAWSTLOUIS
#Tupelo

Sterling

Vilonia

Figura 22: Ejemplo de cuenta de Twitter
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Como podemos observar en la Figura 22, solo con visitar la pagina principal de
un usuario podemos encontrar todo tipo de informacion. Entre los datos que
podemos extraer, encontramos su foto, su nombre real (Matt Kapko), su lugar
de residencia (Long Beach), su profesion (escritor senior en la pagina ClO.com)
0 que esta casado (Aparece la palabra “husband” en su biografia), todos datos
que podrian ser usados para realizar un perfil sobre su persona. Por otro lado,
el usuario cuenta con 3115 tweets y 40 fotos, ademas de sus listas de
seguidores, tweets favoritos y lista de cuentas a las que sigue, que podrian ser
analizados para obtener mas informacion como opiniones, aficiones, o

personas relacionadas con el objetivo.

Busquedas avanzadas en Twitter

Para poder acceder a toda esta informacién de manera mas facil, existen varios
buscadores avanzados que nos permiten filtrar el contenido que queremos
encontrar a través de una serie de parametros. La propia aplicacién de Twitter
nos ofrece un buscador avanzado en el que podemos buscar palabras o frases
exactas en cualquier idioma, lo que se puede utilizar para identificar delitos de
odio o para saber que se estda comentando sobre un tema en concreto, ademas
de buscar tweets publicados en alguna cuenta en particular, escritos desde

algun lugar o en una fecha especifica.
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Busqueda avanzada

Palabras

Todas estas palabras

Esta frase exacta

Cualquiera de estas palabras

Ninguna de estas palabras

Estos #hashtags

]

Escrito en Todos los idiomas v

Personas
Desde estas cuentas
Para esias cuenias

Mencionando estas cuentas

Figura 23: Busquedas avanzadas en Twitter

Twitter ofrece, al igual que el resto de grandes redes sociales ofrece un
sistema REST (Transferencia de Estado Representacional). Cuando hablamos
de un sistema REST, nos referimos a cualquier interfaz entre sistemas que use
HTTP para obtener datos o generar operaciones sobre estos datos en todos los

formatos posibles, como pueden ser XML o JSON.

Esta API REST es abierta para desarrolladores, y permite acceder a leer o
escribir datos de Twitter. Es capaz de obtener informacion sobre los distintos
campos que conforman un tweet, como el lugar y la fecha de publicacion, el
usuario que lo escribid, el numero de retweets, menciones a otras cuentas,
hashtags utilizados, etc. Ademas, cuenta con una API de streaming que

proporciona acceso a un alto volumen de tweets a cambio de una baja latencia.
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Tinfoleak

Una de las herramientas mas conocidas actualmente en el analisis de esta red
social es Tinfoleak. Desarrollada por Vicente Aguilera, consiste en una
herramienta de cddigo abierto, que automatiza la extraccion de datos de Twitter
y facilita su posterior analisis. Podemos encontrarla para su descarga en la

pagina personal del desarrollador, ademas de estar disponible en versién web.

Para su utilizacion, introducimos una cuenta de usuario, y recibiremos a la
direccion email que seleccionemos el analisis completo de toda la informacion

extraida sobre dicho usuario. Entre estos datos podemos encontrar:

e Informacion basica sobre el usuario como imagen de perfil, estado de
verificacién, nombre de usuario, descripcion de la cuenta, ID,
seguidores, usuarios a los que sigue, ubicacion (si esta activada),

zona horaria, idioma, etc.

tinfeleak

Screen Name: stevewoz
Account Created at: 03/05/2009
Verified: True

Twitter ID: 22938014

URL: http://woz.org

Location: Los Gatos, California

Steve Wozniak Time Zone: None
Engineers first! Human rights. Gadgets. Jokes
and pranks. Segways. Music and concerts. Geo enabled: True
Gameboy Tetris.
Followers: 608,263 | Following: 91 | Likes: 23 Listed count: 9650

Tweets: 6,797 (1.99 tweets/day)
Language: en

Figura 24: Ejemplo Tinfoleak

e Aplicaciones utilizadas por el usuario para publicar los tweets,
organizandolas por porcentaje de uso, numero de usos en cada una,

fecha de uso, primer y ultimo tweet publicado, etc.
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CLIENT APPLICATIONS
Source Uses
Foursquare 181
Twitter for iPhone 6
0SX 8

Twitter Web Client 5

Percentage First Use

90.5% 02/19/2018
3.0% 06/05/2018
40% 02/28/2018
25% 05/06/2018

First Tweet

view 07/05/2018
view 06/27/2018
view 06/22/2018
view 06/15/2018

Figura 25: Andlisis de aplicaciones

Last Use

Last Tweet

view
view
view
view

e Analisis de geolocalizacion: Fecha y hora de publicacion de los

tweets, coordenadas y localizacién desde la que se publica cada

tweet, aplicacion utilizada para su publicacién, etc.

GEOLOCATION INFORMATION

TWEETS WITH GEOLOCATION ENABLED

Date

07/05/2018
07/04/2018
07/03/2018
07/03/2018
07/03/2018
07/02/2018
07/02/2018
07/01/2018
07/01/2018
07/01/2018
06/23/2018
06/23/2018
06/22/2018

Time

00:59:18
02:32:59
23:18:36
23:17:56
03:03:45
05:18:04
00:17:09
18:49:37
01:04:05
00:25:43
02:13:26
02:13:01
04:35:31

Coordinates
39.53024439,-119.81573582
38.12049, -120.46972764
38.77254221,-121.26808165
38.77125955,-121.26619146
37.42630395, -122.07944747
37.68702449,-122.1310782
38.0884893, -122.5534492
37.21581003, -121.96437453
37.766756,-122.43056333
37.7905481,-122.4226117
33.5342441,-111.96466371
33.53365025,-111.96487986
33.45179743,-112.07665354

Figura 26: Analisis de geolocalizacion

Media App
Foursquare
Foursquare
Foursquare
Foursquare
Foursquare
Foursquare
Foursquare
Foursquare
Foursquare
Foursquare
Foursquare
Foursquare
Foursquare

Tweet
view
view
view
view
view
view
view
view
view
view
view
view

Location

Reno
California
Roseville
Roseville
Mountain View
San Leandro
Novato

Los Gatos

San Francisco
San Francisco
Paradise Valley
Paradise Valley
Phoenix

e Analisis del contenido de los tweets, como palabras utilizadas,

menciones a otras cuentas, hashtags, contenido multimedia,

metadatos, etc.

USER MENTION DETAIL

Date (since) Date (until)
03/29/2018 07/03/2018
07/03/2018 07/03/2018
07/02/2018 07/02/2018
04/21/2018 07/01/2018
06/27/2018 06/27/2018
06/27/2018 06/27/2018
06/27/2018 06/27/2018
06/27/2018 06/27/2018
06/27/2018 06/27/2018

RT's

o 0o oo W~

Figura 27: Analisis de menciones en Tweets

Likes Count
64 2
110 1
57 1
91 2
2 1
2 1
2 1
2 1
2 1

Name

Cheesecake Factory
Shoreline Amp
In-N-Out Burger
RuthsChrisSF
Nelson Mandela Vz
jose rivas

camil@

Franyer Bolivar
Gregory David Myers

Mention

@Cheesecake
@ShorelineAmp
@innoutburger
{@RuthsChrisSF

@NelsonMandelaVz

@joserivas788
(@corin80301423
@franyerbolivar2

@Gregory69021620
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8.2.2.2. Facebook

Facebook es una compania estadounidense que ofrece servicios de redes
sociales y medios sociales en linea, cuya sede se encuentra en Menlo Park
(California). La red social fue lanzada en el afno 2004 por Marck Zuckerberg
junto con otros estudiantes de la Universidad de Harvard. Aunque en sus
inicios fue creada para el conjunto de los estudiantes de Harvard,
posteriormente se fue ampliando a otras universidades e instituciones de los
Estados Unidos, hasta el aino 2005, donde con 6 millones de usuarios era ya
mundialmente conocida. La aparicion de la web en varios idiomas, la
accesibilidad desde cualquier tipo de dispositivo (ordenadores personales,
portatiles, tabletas o moviles), y la posibilidad para registrarse de toda persona
mayor de 13 afios, asi como las distintas funcionalidades afadidas a la red en
los ultimos afos, han convertido a Facebook en la red social mas utilizada con
mas de 2 billones de usuarios y que le han otorgado en el mercado un valor de

casi 500 mil millones de délares.
Entre los principales servicios que Facebook ofrece podemos encontrar:

e Lista de amigos: Podemos agregar a cualquier persona que
conozcamos Yy este registrada, siempre que acepten nuestra
invitacion.

e Chat: Servicio de mensajeria instantanea.

e Grupos y paginas: Permite reunir personas con intereses comunes.

En ellos se pueden afadir fotos, videos, mensajes, etc.

e Fotos: Segun datos de la compaiia, Facebook almacena unos 5 mil

millones de fotos de usuarios.

e Boton “Me gusta” Permite a los usuarios valorar si el contenido de

un usuario es de su agrado.
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e Aplicaciones y juegos: A través del App Center, Facebook ofrece una
herramienta para desarrolladores con la que pueden anadir sus

juegos y aplicaciones a la pagina web.

Todos estos servicios derivan en una gran cantidad de informacion proveniente
de los usuarios, lo que ha supuesto para la compafia una constante cobertura
mediatica sobre su privacidad, asi como una intensa presién ante la cantidad

de noticias falsas, paginas de incitacion al odio y representaciones de violencia

que prevalecen en estos servicios.

A pesar de que Facebook ha aumentado sus opciones de privacidad ante estas
situaciones y los recientes escandalos como el de la mineria de datos de
Cambridge Analytica, donde se manipularon los datos de 50 millones de
usuarios para influir en las elecciones estadounidense, la informacion publicada
por los usuarios sigue siendo accesible si no se toman las medidas de

privacidad necesarias.

Mark Zuckerberg 4% Send Message | Poke

) - hasw b ce 3 Farvard University @ Lives in
ged e s s You and Mark
P S Q‘
hl.‘ R
& 1 Munal Frends
3 Facebook
B2 woll &4 " y
i) wio « IRX Profile
= rvare Univers

Education and Work

Karen Zuckesoerg
,

Ardsley High School

Fdward
Zuckerterg

Prclosopivy

Craft Beer Attorney

Arialle "
Zuckerherg Al chuldren are actists. The problee s hom b reman s actist once be ' G Need legal assistance
- Stows f f‘}\ with your Califorsia
’ - | roate s

Figura 28: Ejemplo de perfil de Facebook

Facebook nos ofrece un apartado dentro de la opcion de Configuracion General
de la Cuenta, donde podremos descargar la informacion relativa a nuestro

perfil. Con esto podemos hacernos una idea de la cantidad de informacién que
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los usuarios pueden publicar, que es almacenada por la aplicacion, y entre la

que podemos encontrar:

Publicaciones: Fotos, videos, texto o actualizaciones de estado que
comparten los usuarios, asi como aquellos en los que un usuario ha
sido etiquetado, encuestas creadas, y publicaciones de otras

personas en la biografia del usuario.

Comentarios realizados en publicaciones de otras personas o

grupos.

Me gusta y reacciones: Publicaciones, comentarios, paginas o

grupos donde un usuario indica que le gustan.

Amigos: Personas con las que cada usuario esta conectado en

Facebook.

Personas o paginas de organizaciones o negocios a los que sigue

un usuario.
Mensajes intercambiados a través del chat.
Eventos creados.

Grupos y paginas: Donde se agrupan personas que comparten

intereses comunes.
Historial de pagos realizados a través de Facebook.
Una lista de las localizaciones creadas.

Informacion del perfil, como informacién de contacto (direcciones
postales, numeros de teléfono, direcciones de correo electronico),
informacion personal (nombre, fecha de nacimiento, empleo,
formacion académica, lugares visitados, etc.), libretas de direcciones
de contacto agregadas a los amigos, videos visualizados o la opcion

de reconocimiento facial.

Aplicaciones y sitios web en las que se inicio sesion en Facebook
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e Anuncios: Intereses, interacciones y relacion con los anunciantes

que influyen en los anuncios mostrados en la pagina.

e Historial de busqueda: Historial de palabras, frases o nombres

buscados.

Todos estos datos que podemos obtener de los usuarios son almacenados por
Facebook, y pueden ser facilmente obtenidos realizando un analisis de la
pagina de perfil de un usuario si este no ha tomado las medidas de privacidad

necesarias.

Ademas, podemos encontrar en Internet distintos buscadores avanzados que
nos permitiran extraer la informacion que deseemos filtrando la busqueda
mediante distintos campos como nombres, genero, idioma, religion, ideologia

politica, etc. Un ejemplo de este tipo de paginas puede ser Netbootcamp.

PEOPLE = PROFILE POST PHOTO VIiDEO |LESS

PLACE PAGE FRIENDS EMPLOYER SCHOOL
EVENTS GROUP SALES HOW TO RESOURCES
BUY THE BOOK

Find Profiles

Search by name, email, screen name, phone

Nota: Driravisalinas can Block thasaigienas
Note: Privacy settings can block these queries

First

Go

Email v | | Email/Screen Name

GoJ

Profile (People) v | | Phone Number

GoJ

Figura 29: Netbootcamp
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8.2.2.3. Instagram

En el afno 2010, Kevin Systromy y Mike Krieger, dos estudiantes de la
Universidad de Stanford, crearon la red social Instagram. A diferencia del resto
de las redes sociales mas conocidas que surgieron como sitios web, fue
disefiada originalmente para smartphones, apareciendo primero en iPhone y
posteriormente para dispositivos Android en 2012, cuando fue adquirida por

Facebook.

Instagram fue una de las redes sociales que mayor éxito tuvo desde sus
inicios, al dedicarse exclusivamente a la publicacion de fotos y videos, una de
las aficiones mas extendidas entre la poblacion. También permitia acercar la
fotografia a toda persona que estuviese interesada en ella, pero no tuviera
suficientes conocimientos, mediante la posibilidad de aplicar efectos
fotograficos a las imagenes, ademas de ofrecer una forma de difundir este
contenido a través de compartirlo en otras redes sociales como Facebook,

Twitter o Flickr.

Actualmente, con sus mas de 800 millones de usuarios activos, Instagram ha
dejado de ser una red social dirigida unicamente a los aficionados a la
fotografia, para convertirse en un sitio utilizado por los usuarios para publicar

fotos y videos de su vida cotidiana.

Estos hechos la han convertido en una gran fuente de datos de caracter
personal, en la que, a partir de las fotos, videos, historias publicadas o las
recién incorporadas encuestas, podemos obtener todo tipo de informacion,
principalmente asociada a lugares visitados por el usuario, gustos, aficiones y
personas relacionadas con dicho usuario que pueden aparecer etiquetadas en

sus fotos.

Al igual que en las redes sociales vistas anteriormente, existen varios
buscadores avanzados que permiten realizar busquedas filtrando por hashtags,

que son las etiquetas que ponen los usuarios a sus publicaciones. Una de los
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mas conocidas es WEBSTAGRAM donde, por ejemplo, podemos buscar por el
hashtag #trip con el que podemos visualizar todas las publicaciones que han

realizado los usuarios sobre los lugares en los que pasan las vacaciones.

WEBSTAGRAM Search Instagram Hashtag Search ‘

#trip

Related Hashtags: #travel #instatravel #traveling #vacation #city #amazing #sky #instagood #travelgram #travelphotography

MOST RECENT

Porto buildings.

Felicitamos a #belgicase por su victoria. Un
recuerdo de nuestro viaje a este hermoso

v @

#hollidays #picoftheday #travel
#travelblogger #travelblog

Figura 30: Busqueda avanzada en Instagram

8.2.2.4. LinkedlIn

Esta red social fue creada en 2002 por Reid Hoffman y otros estudiantes, y
lanzada en mayo del siguiente afio. Consiste en una comunidad social
orientada a las empresas, a los negocios y al empleo. En ella, los usuarios
revelan libremente su experiencia laboral y destrezas, poniendo en contacto asi

a millones de empresas y empleados.
Entre la informacidén que podemos encontrar en esta red social tenemos:

e Una red de contactos para los usuarios construida mediante las

conexiones de estos con otras personas.

e Los usuarios pueden subir su CV, mostrando asi sus experiencias
laborales y habilidades profesionales, donde se puede indicar

también el lugar de trabajo actual.
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e Informacion acerca de los puestos de trabajo que busca alguna

empresa.
e Fotos de perfil con las que poder identificar a los usuarios.

e Preferencias de los usuarios a la hora de buscar trabajo.

GIS CONSULTING
& WORK MANAGEMENT
FOR UTILITIES & TELECOMS

@sp innovations

&

Kelth Freeman &% SSP Innovations, LLC

Florida State University -

Director of Marketing at SSP Innovations
College of Business

Miami/Fort Lauderdale y alrededores, Estados Unidos

E--.

Ver informacion de contacto

FPoE B

Mas de 500 contactos

Figura 31: Perfil de Linkedin

Para acceder a esta informacion solo hay que estar registrado en la red social,
ya que algunos usuarios pueden elegir la opcidén de visualizar quien esta

visitando sus perfiles.

8.2.3. Redes sociales de uso reducido.

Como hemos visto con Linkedln, tras el éxito que tuvieron las redes sociales en
sus primeros anos, fueron surgiendo nuevas paginas que se segmentaron en
funcién de su tematica. Podemos encontrar webs dedicadas a deportes,
musica, fotografia, viajes, etc. Aunque la cantidad de informacién que podemos
encontrar en estos sitios pueda ser menor, nos pueden ser de gran utilidad
para identificar aficiones o intereses de los usuarios, lugares visitados u

opiniones del objetivo. Podemos llegar a saber cual es el tipo de musica que
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alguien escucha a través de sus cuentas de Spotify o YouTube, si les gusta
viajar, hacer deporte, si son aficionados de algun equipo o descubrir otros
hobbies como la fotografia o la tecnologia a través de cuentas en Pinterest o
GitHub.

8.2.3.1. Paginas de citas o preguntas

Algunas de las aplicaciones donde podemos encontrar mas informacion acerca
de una persona son las paginas de preguntas como ask.fm o CuriosCat donde
los usuarios responden a las preguntas hechas por otros usuarios, o las
paginas de citas como Badoo. En estas redes de contactos los usuarios suelen
introducir datos personales que reflejan sus aficiones, preferencias a la hora de
buscar pareja, sexualidad, tipo de relacion que buscan, vivienda, edad y por

supuesto apariencia a través de la publicacion de fotos.

£ 2 common friends

RADE

@ About me

Figura 32: Badoo, una red social de citas
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8.2.3.2. Redes sociales de turismo.

También suponen una fuente de informacién importante las redes sociales
dedicadas a viajes, donde se permite a los usuarios realizar resefas de
aquellos lugares, hoteles o restaurantes donde han estado. Un ejemplo de este
tipo de red social puede ser TripAdvisor. En su pagina web podremos acceder

a los perfiles de sus usuarios a través de la URL:

https://tripadvisor.es/members-reviews/{{username}}

Una vez dentro del perfil, podremos acceder a las opiniones realizadas de cada
lugar visitado, las puntuaciones realizadas, fotos publicadas que pueden
contener su imagen, y un mapa en el que podemos observar todos estos
lugares visitados.

gsutherl 237 contribuciones
Ver perfil 205 opiniones 2 puntuaciones

Mostrar todas las ciudades (52) v

Finlandia

islandia Stecia

Noruega o
Rel Inido
Canadé d v
Polonia
Alemania - Ucrania ¥
o Francia
¢ p 1t
efhdos Esparia (D
1] Unidos o . o @) Turquis [
P % No Lchrakey o0 N
rén
% Argelia Libia | Egipto e Q P
A rabia
g Saudita
Mali | Niger Sudéan
8
Venezuela Nigeria Etiopia
Colombia Y
2 (- Kenia
B Brasil Tanzania
Perd fAngola +
Bolivia Nomib .
amibia
Botsuana Madaga w.
Gooal Chile e .
: Atldantica Sur
o g e Datos de mapas ©2018 | Términos de uso

Figura 33: Lugares visitados en TripAdvisor

De una tematica similar encontramos redes como Foursquare, la cual consiste
en un servicio basado en localizacion aplicado a redes sociales. De esta forma,

la web ira guardando todos los lugares especificos donde uno se encuentra,
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recompensando al usuario cuando se descubren nuevos lugares. Se crean asi
listas con los lugares favoritos o mas visitados por el usuario, pudiendo

visualizarlos en un mapa.

&~
- Ixttahuacén
p o
>
Tesistan~""
+;,:‘ °
Lugares favoritos de Rafa Q@
a Created Rafa Vela + Update 1: Julio 8, 20 apopan a
o Tuit ° Guadalajara
Tonala =
§ h, Srente
»
pvinel- fi
Q=
aoL % San El Salto
L o José del
e . == » Castillo
1. Sonora Grill PRIME EREIRICO

de
Zuiiga -

Figura 34: Lugares favoritos en Foursquare

8.2.3.3. Aplicaciones de deportes.

Otras redes sociales que pueden darnos informacion sobre localizaciones son
las aplicaciones deportivas, como Strava o Endomondo. En ellas podemos ver
el recorrido que realizan los usuarios cuando salen a hacer ejercicio, lo que nos

puede mostrar entre otros datos el lugar de residencia del usuario.
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Figura 35: Rutas en Strava

' ' Por Eduardo Chozas

1133 2.119m

Carretera

Compartir esta ruta con amigos

La aplicacion Strava lanza cada afio un mapa de calor en el que se muestran

todas las salidas registradas por los miles de usuarios de su comunidad, y que

podemos encontrar en el siguiente enlace:

https://labs.strava.com/heatmap

Estos mapas han generado mucha polémica al quedar expuestas bases

militares, con las rutinas de los propios militares, y bases secretas en zonas de

conflicto que no aparecen en otros mapas.
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Figura 36: Bases militares en Strava

8.3. Herramientas de andlisis de datos
personales.

Todos estos datos que podemos extraer mediante las redes sociales pueden
servir de fuente para otras aplicaciones, que a partir de ellos permiten

completar o analizar en mayor profundidad la informacién obtenida.

8.3.1. Metabuscadores

Una de las herramientas mas utilizadas para encontrar la huella digital de una
persona son los denominados metabuscadores. Un metabuscador es un
sistema que localiza informacién de diferentes motores de busqueda, utilizando
las bases de datos de estos, y mostrando una combinacién de las mejores
paginas que le devuelve cada uno, es decir, un metabuscador es un buscador

de buscadores.

64



)

Podemos encontrar varios de ellos en distintas paginas web, siendo Pipl uno de
los mas utilizados. En esta pagina podremos buscar datos sobre cualquier
persona a partir de su nombre, usuario, email, localizacion o teléfono. Tras
buscar toda la informacion sobre la persona introducida en distintos
buscadores, creara un perfil completo con todos los datos recopilados, siendo
algunos como teléfonos o emails solo accesibles desde la versién Pro para la

que habra que registrarse.

Entre los posibles datos que se nos mostraran aparecera la foto de perfil,
nombre completo, edad, género, carrera profesional, educacién, nombre de
usuario, teléfonos, emails, localizaciones y personas relacionadas por
parentesco, asi como enlaces a todas las redes sociales en las que el usuario

este registrado.

En la siguiente figura podemos observar un ejemplo del resultado obtenido en
Pipl tras pedirle toda la informacion que pueda encontrar sobre un objetivo

concreto.

Sean Saintmichael Plott

32 afios

Hombre

De Palo Alto & Buriingame, California

s en Artillery Games, Inc. (desde 2013)

matic Arts' Interactive Media Division de

Figura 37: Busqueda en Pipl
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Otra forma de extraer informacion personal es la plataforma Yasni. Esta pagina
busca a partir de un nombre todas las paginas web donde este aparece,
pudiendo asi encontrar enlaces a redes sociales, noticias o articulos en los que
se menciona dicha persona, documentos, y todo tipo de enlaces relacionados.
Sin embargo, toda esta informacién necesitara de un posterior analisis para
determinar cuales de estos enlaces se corresponden realmente con la persona

a la que estamos buscando y no otra distinta que puede llamarse igual.

También puede resultar interesante la aplicacién ThatsThem. Su
funcionamiento es similar al de los otros sitios web comentados anteriormente,
pero anade informacion adicional interesante como direcciones IP o un test de
personalidad en la que puntua el nivel de riqueza de la persona o si es
propenso a realizar donaciones, compras online, viajar, adquirir nuevas

tecnologias, o cuidar el medio ambiente.

1824 (25-34) (35-44 @ 55-64) (65-74 (754

Frankie M Ward o

Phone Number

Email Address

Length of Residence

15 Years

Estimated Net Worth

1yahoo.co Estimated Income

Education

Complete

“ollege

Household Size 3 People Occupation Administration/mancgement
IP Address 21 255 Language English
T F Wedalth Score i} 65
2 g
+ o3 Green Score (i] 50
- 9 ‘ & Donor Score (i) 60
2 &
% H b Travel Score (i] 77
1w o Tech Score L] 59
s : Shopping Score i} 49
< SV < IS

Figura 38: Ejemplo ThatsThem
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8.3.2. Teléfonos y Emails

Ademas de estos metabuscadores, también existen paginas web dedicadas a
la busqueda de datos personales como emails o teléfonos. Para los numeros
de teléfono, existen varios directorios en Internet como las Paginas Blancas o
Espana-Directorio, donde encontramos miles de personas con su

correspondiente numero de teléfono y lugar de residencia.

Nombre Numero de teléfono Ciudad
921-443289 / (40006) Segovia
921443289
922-181025/ (38711) La Polvacera, Santa Cruz De Tenerife
922181025
918-151877 / (28692) Villafranca Del Castillo-La Mocha Chica,
918151877 Madrid
917-084565 / (28230) Molino Hoz, Madrid
917084565
952-751433/ (29313) Villanueva Trabuco, Malaga
952751433

Figura 39: Directorios de teléfono

En el caso de los emails, existen varias herramientas web que nos permiten
conocer si alguna direccion de correo electrénico se ha visto comprometida en
algun leak conocido. Estos leaks se producen cuando un atacante obtiene
datos de un sistema el cual ha sido comprometido previamente, explotando
alguna vulnerabilidad de este. De estos ataques se suelen extraer datos,
normalmente de empleados o usuarios, que son vendidos o difundidos
publicamente, encontrandose muchos de ellos en la Deep Web. Uno de los
casos mas conocidos ocurrié en 2012 con LinkedIn, cuando se vendieron mas

de 167 millones de cuentas de sus usuarios con sus respectivas contrasefas.
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Fugas de seguridad verificadas donde tu email se ha visto comprometido

N i
(lokeaD) linkedin.com

./ 159.752.107 Emails encontrades

Fugas de seguridad imporantes donde tu email se ha visto comprometido

Fecha Sitio Titulo Red Emails encontrados Tamario Enlace
Feb 2017 anon Spectre Middle East Spam DB darknet 34.116.201 246,52 GB ﬁ
Jun 2016 anon linkedin.com darknet 159.752.107 2112GB B

Figura 40: Bases de datos con cuentas robadas en la darknet (LinkedIn)

La herramienta de este tipo mas conocida es ;-- have i been pwned?. En su
pagina web no solo podemos averiguar si un email se encuentra comprometido,
si no que nos ofrece informacion sobre los leaks mas recientes o importantes

que se han producido.

'.--have i been pwned?

Check if you have an account that has been compromised in a data breach

kmail address

Figura 41: He sido hackeado?

Breaches you were pwned in

A "breach" is an incident where data has been unintentionally exposed to the public. Using the 1Password password manager helps you
ensure all your passwords are strong and unique such that a breach of one service doesn't put your other services at risk.

TARINGA! Taringa: In September 2017, news broke that Taringa had suffered a data breach exposing 28 million records.
2 Known as "The Latin American Reddit", Taringa's breach disclosure notice indicated the incident dated back to
August that year. The exposed data included usernames, email addresses and weak MD5 hashes of passwords.

Compromised data: Email addresses, Passwords, Usernames

Figura 42: Email comprometido
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292 5,124,879,116 73,289 80,431,725

pwned websites pwned accounts ES paste accounts

Largest breaches Recently added breaches
2 Onliner Spambot accounts 5,033,997 Yatra accounts
Exploit.In accounts -:é;- 30,484 Light's Hope accounts

8 Anti Public Combo List accounts G 1,261,179 Gaadi accounts

161 Estonian Citizens (via Estonian

309 River City Media Spam List accounts @ 43,432,346 Trik Spam Botnet accounts
—

8 MySpace accounts

: Cybercrime Bureau) accounts
NetEase accounts y )

o Creative accounts
5 LinkedIn accounts

~ 785 Linux Forums accounts
Adobe accounts

3 Ticketfly accounts
1 Badoo accounts

. . 9 ViewFines accounts
54 B2B USA Businesses accounts

VNG accounts

Figura 43: Informacion sobre leaks.

8.3.3. Geolocalizacion

La localizacion es uno de los principales datos que obtenemos al realizar
busquedas en redes sociales u otras aplicaciones, ya que muchas de estas
solicitan al usuario compartirla, lo que muchos aceptan sin darse cuenta del

riesgo que supone.

Existen varias herramientas que utilizan esta informacion sobre localizaciones
que es difundida por Internet para analizarla y presentarla de una forma mas
accesible y visual. Ademas de la herramienta TinfoLeak vista anteriormente,
herramientas como GeoSocial Footprint nos permiten obtener un mapa de calor

de todas las ubicaciones compartidas por el usuario.
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Figura 44: GeoSocial FootPrint

Es muy utilizada también la herramienta de ingenieria social Cree.py,
desarrollada en Python en 2013, que permite geolocalizar a los usuarios de
servicios web como Twitter, Flickr, Instagram y Google+, a partir de la
informacion GPS de teléfonos moviles, tweets con ubicacion activada y
triangulacion basada en la IP desde la que se realiza una publicacién. De esta
forma consigue extraer toda la informacion de localizaciones y de fechas de
estas cuentas, para posteriormente generar bases de datos en las que

visualizar las coordenadas obtenidas.
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cree.py - Geolocation OSINT tool

mOEEER

Figura 45: Aplicacion Cree.py

8.3.4. Imdgenes

Normalmente nuestro usuario en Internet suele estar acompanado de una foto
de perfil que ayude a identificarnos. Tenemos a nuestra disposicidén varias
herramientas que nos permite utilizar estas fotos para buscar todos aquellos
sitios web en la que esta pueda aparecer. Paginas como TinyEye nos permiten
subir una imagen o insertar una URL a la misma, mostrando como resultado

los enlaces de todos los sitios web donde ha sido encontrada.
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inEye

5 results
Searched over 29.5 billion images in 0.5 seconds.
for: https://cdn.cutypaste.com/wp-content/uploads/2014/11/1558...

-

JPEG, 790x527, 22.9 KB

Best match - Filter by domain/collection

www.cutypaste.com
Filename: 15588745359_329d1a7ef5_o.jpg

Found on: tag/photograph/
Page crawled on Feb 04, 2017

-

JPEG,.790x527, 233 K8 Found on: tag/selfies/

Compare Match Page crawled on Feb 08, 2017

view all 7 matches

Figura 46: Ejemplo TinEye

Por su parte Google incluye un modo de busqueda por imagenes, cuyo
funcionamiento es similar al de buscadores como TinEye. Con estos
buscadores de imagenes podemos identificar las distintas paginas donde se
puede encontrar la persona, ademas de poder identificar lugares en los que las

fotos han sido tomadas para establecer ubicaciones.

A continuacion, se muestra un ejemplo de cémo podemos identificar la
localizacion desde la que se ha realizado la siguiente foto, mediante una

busqueda por imagenes en Google.

)

b .“"‘ -, .’

Figura 47: Ejemplo de imagen
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GO g |e g ejemplo.jpg main department store B v Q
T Imagenes Maps c He ntas
Tamafio de imagen
862 x 647
No se ha encontrado esta imagen en otros tamarios.
Consulta més probable para esta imagen: main department store
GUM (department store) - Wikipedia GUM o "Principales Tiendas Universales”. en ruso YM, Tnae=eie
& 2 Ywueepcanssuie Marasuss:, Glavnye Universainye Magaziny, es
htips:/fen.wikipedia.org/wikiiGUM_(department_store) ¥ Traducir esta pagina nombre de una tienda de depariamentos o grandes almacenes
GUM is the main department store in many cities of the former Soviet Union. known 3s State Department en 12 Unién Soviética y que continuaron posteriormente tanto
Store (Russian: [0cyAapCTeeHHEIR yHUEEPCANLHEI Wikipedia
) A Inauguracién: 2 de diciembre de 1382
Gucci Shinsegae Main Department Store Arquitectos: Viadimir Shijov. Alexander Pomerantsev
w. i.com/int/es/store/1f-new-building-77-toegyero-junggu ¥
olo estd disponible & anada, Europa, Emiratos Arabes Unidos, Japdn

Proximos eventos

u: lia. Si dispone de una res

sab., 29 dic Moscu CityPass

Otras personas también buscan Ver otros 10

il |

tedral de  Plaza Roja Armeriacel  Galeria
San Basilio Kremlin Tretiakov

Figura 48: Busqueda por imagen en Google

8.4. Herramientas de andlisis de datos
corporativos.

En Internet no solo podemos encontrar datos sobre personas en fuentes
abiertas. También han sido desarrolladas aplicaciones que nos ayudan a
extraer informacién sobre instituciones, que pueden ser utilizadas por las
mismas empresas para realizar test de intrusién, o por atacantes para conocer

algunas de las vulnerabilidades de estas.

8.4.1. Maltego

Maltego es un software utilizado para la inteligencia en fuentes abiertas y
analisis forense, desarrollado por Paterva. Se centra en proporcionar al usuario

una biblioteca de transformaciones para el descubrimiento de datos en fuentes
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abiertas, y visualizar esa informacion en formato de grafico, adecuado para su

analisis y mineria de datos.

La herramienta nos permite crear entidades personalizadas, para representar
cualquier tipo de informacion, ademas de los tipos de entidades basicas que
integran la aplicacion. Las principales entidades con las que podemos trabajar

son:
e Personas (nombres o correos electronicos)
e Redes sociales
e Compaiias
e Organizaciones
o Sitios Web
e Infraestructura de Internet
e Documentos

El principal objetivo de la aplicacion es analizar las relaciones existentes entre

la informacion relativa a estas entidades que se encuentra publica en Internet.

Entre sus fuentes de datos se encuentran registros de DNS, registros de
Whois, motores de busqueda, redes sociales, varias APIs online y diversos

metadatos.

Podemos encontrar la aplicacién de forma gratuita instalada en Kali Linux,
aunque puede ser descargada en otras plataformas a través del siguiente

enlace:

https://www.paterva.com/web7/downloads.php

En esta ocasion realizaremos un ejemplo en el que crearemos todas las
transformaciones posibles a partir del dominio de la Universidad de Alcala de

Henares: uah.es.
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Para ello afiadiremos un nuevo proyecto, y crearemos dentro de este una

nueva entidad, que sera el dominio que queremos analizar.

S0 3l Maltego Community Edition 4.1.0

@ % % &~ 3 Run View

Transform Transform  New Local Manage
Hub Manager Transform... Services

New Graph (3) X

= * Recently Us...

Domain
An internet dom

= Infrastructure

AS

An internet Autc

s Banner
Banner

All Transforms o uah

DNS from Domain

swiiojsued |

Email addresses from Domain

»

»

Domain owner detail »

= © Machines »
»

Comp... Files and Documents from Domain

This ma. ¥ AX UEX D =@ 3 Hub Transf.. |
Find ... 2 = ~ e — Properties
Type
Fo Domain Name uah.es
Transform To addresses [PGP] returned with 0 entities (from ent WHOIS Info Domain
Transform To addresses [PGP] done (from entity "paterva.com") — Graph info
Transform To address [From whois info]l returned with 5 entities (
Transform To address [From whois info] done (from entity "paterva

Weight
Incoming
Outgoing

1 of 1 entity @

Figura 49: Crear grafico en Maltego

Al ejecutar todas las transformaciones para ese dominio, Maltego generara un
grafo con toda la informacion encontrada sobre subdominios, direcciones de

correo, servidores DNS o paginas web asociadas al dominio uah.es.

Il Website Il Netblock
Il 1S Record M Email Address
I Domazin Il DNS Name

Figura 50: Grafo generado a partir del dominio uah.es
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De la misma forma, podriamos seleccionar un solo tipo de transformacién, para
poder visualizar con mayor claridad, por ejemplo, el nombre de los servidores

DNS utilizados.

®.

uvah.es

§
sun.rediris.es
dns.uah.es E

chico.rediris.es

Figura 51: Servidores DNS en uah.es

8.4.2. TheHarvester

TheHarvester es una herramienta que recopila informacién publica de

diferentes medios como buscadores o redes sociales:
e Direcciones de correo electronico.
e Subdominios.
e Hosts virtuales.
e Puertos.
e Informacién de empleados.

Se trata de una aplicacion desarrollada en Python la cual se puede encontrar

instalada por defecto en maquinas con Kali Linux o descargar desde GitHub:

https://github.com/laramies/theHarvester
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Cuando iniciemos la herramienta introduciendo el comando “theharvester” en la

consola, se nos desplegara un menu de ayuda con todas las opciones

disponibles.

:~# theharvester

NV N

TheHarvester Ver. 2.7

Coded by Christian Martorella

Edge-Security Research

cmartorella@edge-security.com

s 3k o sk o ok ok ok sk o sk ok sk ok ok sk ok ok o ok o sk ok sk sk o sk ok sk o sk sk sk sk o sk s sk ok sk sk o sk ok sk o ok sk sk sk o sk o sk ok sk sk ok ok ok ok o ok ok ok ok ok

*
+
+
*
*
*
*
*
*
%

Usage: theharvester options

-d: Domain to search or company name
-b: data source: google, googleCSE, bing, bingapi, pgp, linkedin,
google-profiles, jigsaw, twitter, googleplus, all

Start in result number X (default: 0)

Verify host name via dns resolution and search for virtual hosts

Save the results into an HTML and XML file (both)

: Perform a DNS reverse query on all ranges discovered

Perform a DNS brute force for the domain name

Perform a DNS TLD expansion discovery

Use this DNS server

Limit the number of results to work with(bing goes from 50 to 50 results,
google 100 to 100, and pgp doesn't use this option)

: use SHODAN database to query discovered hosts

[ T T B R B S|
~ D rtO 3 -h< 0

'
-

Figura 52: TheHarvester

Para probar su funcionamiento, realizaremos una busqueda de toda la
informacion que pueda encontrar en todas las fuentes de datos disponibles

(Google, Bing, LinkedIn, Twitter, etc.) del dominio uah.es
Para ello deberemos introducir el siguiente comando:

theharvester -d uah.es -b all
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[+] Emails found:

Jesus.garcialaborda@uah.es
Jluis.ramos@uah.es
Raul@depeca.uah.es
adrian.gonzalez@edu.uah.es
agustin.albillos@uah.es
agv74573@alu.uah.es
alberto.mesta@uah.es
alicia.esteban@uah.es
angel.asunsolo@uah.es
angel.vegas@uah.es
antonio.guerrero@uah.es
antonio.gutierrez@alu.uah.es
aranzazu.narbona@uah.es
arr74666@alu.uah.es
avs@aut.uah.es
becas.leonardo@uah.es
begona.santiago@uah.es
belen.almeida@uah.es

Figura 53: Direcciones de correo en uah.es

Hosts found in search engines:

Resolving hostnames IPs...
.146.56.254:Lilo.uah.es
.146.56.125:WWW.uah.es
.146.56.51:Www2.uah.es
.128.71.76:agamenon.tsc.uah.es
.146.56.14:biblio.uah.es
.146.56.55:biblioteca.uah.es
.146.56.51:biomodel.uah.es
.146.56.55:cervantes.uah.es
.146.56.55:derecho.uah.es
.146.56.4:dns.uah.es
.146.56.5:dns2.uah.es
.146.56.5:dns3.uah.es
.128.64.22:edu.uah.es
.146.56.55:educacion.uah.es
.128.69.72:euler.depeca.uah.es
.146.56.55: filosofiayletras.uah.es

Figura 54: Subdominios de uah.es
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Virtual hosts:

.125 www.uah.es

EL | biomodel.uah.es

51 www3.uah.es

¢55 cervantes.uah.es

i55 biblioteca.uah.es

L] educacion.uah.es

255 medicinaycienciasdelasalud.uah.es

=55 farmacia.uah.es

255 derecho.uah.es

.55 arquitectura.uah.es

=55 economicasempresarialesyturismo.uah.es
55 escuelapolitecnica.uah.es

255 escuela-doctorado.uah.es

.55 publicaciones.uah.es

=85 filosofiayletras.uah.es

“55 ciencias.uah.es

255 openday.uah.es

) grados.uah.es

.55 wwwl.uah.es

455 biologiacienciasambientalesyquimica.uah.es

Figura 55: Hosts virtuales en uah.es

De esta forma, con TheHarvester podemos conocer la estructura de diferentes
dominios, asi como las direcciones de correo electronico de estos dominios que
podrian ser utilizados para enviar ataques personalizados a todos los
empleados de una organizacion mediante ingenieria social, aumentando la

superficie de ataque y las probabilidades de éxito.

8.4.3. Hunter

Como podemos observar en la Figura 53, las direcciones de correo electrénico

suelen seguir un formato, en este caso formado por nombre.apellido1@uah.es.

Estos formatos en los emails suelen ser utilizados por muchas organizaciones

para proporcionar a sus empleados un correo electronico de empresa.

Con herramientas como TheHarvester podemos analizar los emails obtenidos
para realizar tablas con las distintas cuentas que poseen los empleados en la
empresa, y posteriormente intentar acceder a informacion confidencial de la

organizacion a través de alguna de ellas.
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La aplicacion web Hunter, disponible en https://hunter.io/, permite encontrar y

verificar estos formatos en las direcciones de correo electronico de un dominio,

a la vez que nos provee de los enlaces en los que se ha encontrado cada uno

de esos correos.

uah.es Find email addresses

Most common pattern: {first}.{last}@uah.es 1,263 email addresses
e ique.delahoz@uah.es @ 2 sources v
m uel.rosa@uah.es & 4 sources v
s dra.fernandez@uah.es @ 1 source A
http://semagrow.eu/index84af.html Aug 22, 2017

i n.marsa@uah.es @ 4 sources Vv
m- lar.jarabo@uah.es & 4 sources v
1,258 more results for "uah.es"

Figura 56: Formatos de correo en uah.es

8.4.4. FOCA

FOCA (Fingerprinting Organizations with Collected Archives) es una
herramienta utilizada principalmente para extraer y analizar los metadatos e
informacion oculta en los documentos que examina, los cuales suelen estar

situados en paginas web.

Estos documentos pueden ser de varios tipos, siendo los mas comunes los

archivos de Microsoft Office, Open Office o ficheros PDF.
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La busqueda se realiza utilizando los motores de busqueda de Google, Bing y
DuckDuckGo, cuya unién permite que se consigan un mayor numero de

documentos.

La herramienta extrae los metadatos de estos ficheros y los analiza para saber
quién los creod, modificd, el tipo de software que lo genera, que documentos
han sido creados desde cada equipo, que servidores y los clientes que se

pueden inferir de ellos.

Una vez instalada, podemos crear un nuevo proyecto a través del icono de la
esquina superior izquierda. Tras situarnos en la ventana del proyecto, debemos
introducir el nombre de dicho proyecto, el dominio que queremos analizar, y la
carpeta donde lo queremos guardar. En este ejemplo, utilizaremos el dominio

de la Escuela Politécnica de la Universidad de Alcala.

Project name IUAH I

Domain website Iescuelapolitecnica uah.es '

Alternative domains

Folder where save documents IC:‘\Users‘-david \Desktop I E::;
Project date |08/07/2018 20:13:24 ]
Project notes
Autosave project each 0 = minutes

|5 Create @ Cancel

Figura 57: Creacion de proyecto con FOCA

Una vez creado el proyecto, elegimos la extension del fichero que queramos

buscar (en este caso PDF) y comenzaremos la busqueda.

A medida que va encontrando los archivos, estos se nos iran mostrando en la

pantalla, pudiendo parar la busqueda en cualquier momento.
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@ EPUAH - FOCA (final version) 3.4

35 Project 35 Report 'Tools < 2Options (3 Tasklist (@ Plugins About
e “‘g »zUNA:wo i Searchengines  Extensions -
Iij — Domains % Gf)ogle []ods WD sn\;%z Dicz
g O O
E e Vulnerabilties [] Exalead P 9 P
2 * Metadata Al None & d
E+J 7", Documents (3/115)
B A .?‘Lds‘:: ?ZL;mmary Custom search w@ beglrlcn
g ::3: iy) Id Type URL Download Download Date Size Anali;
5 Software (5) -'; 100 pdf  http://escuelapolitecnica.uah.es/noticias/docs/MH-161... X < 33746KB x
Emails (0) 'Z 101 pdf http://escuelapolitecnica.uah es/noticias/docs/201603... X - 33516KB X
&% Operating Systems (0) pdf http://escuelapolitecnica.uah.es/escuela/documentos/... X 64509KB X
- q Passwords (0) pdf http://escuelapolitecnica.uah es/noticias/docs/calendar... X 11792KB %
L(F Servers (0) pdf http://escuelapolitecnica.uah es/escuela/documentos/... X 368 44 KB X
http://escuelapolitecnica.uah.es/noticias/docs/201801... X X
IE.__
=107 pdf http://escuelapolitecnica.uah es/noticias/docs/201710... % 1.0016.. X
pdf hitp://escuelapolitecnica.uah es/noticias/d: p ta.. X 51783KB X
pdf http://escuelapolitecnica.uah es/escuela/documentos/... X 36287KB X
pdf http://escuelapolitecnica.uah es/escuela/documentos/... X 316,18KB X
nf  hitn-//asrielannliternica 1iah ae/naticias /dncs /201710 ¥ anaikr v Y
>
Time Source Severty ~ Message A
20:09:00 MetadataSearch  low Downloaded document: http:// |apoli uah es/noticias/d d les pdf
20:09:06 MetadataSearch  low Document metadata extracted: C:\Users'\david\Desktop\TFG\P ales.
20:10:15  MetadataSearch  low Downloaded document: http://escuelapoli uah es/servicios. profesor
20:10:17  MetadataSearch  low Document metadata extracted: C:\Users\david\Desktop\TFG\P f d
20:11:23  MetadataSearch low Downloaded document: hitp://¢ |apolit uah. la/de /Coordinad urso.
20:11:25  MetadataSearch low Document metadata extracted: C:\Users\david\Desktop\TFG\Pi d _urso pdf v
| 179 Conf | |G Deactivate AutoScroll | |42 Clear Save log toFile |

All documents were analized

Figura 58: Busqueda de archivos PDF

Cuando la busqueda haya concluido, podremos seleccionar un archivo para su

descarga en la carpeta del proyecto. Una vez descargado, extraemos los

metadatos del archivo.

Attribute

File Information
URL
Local path
Download
Analized
Download date
Size

Users
Usemame

Dates
Creation date
Modffied date

Other Metadata
Application
Application
Title

Software
Microsoft: Print To PDF
Microsoft Office XP

Value

http://escuelapolitecnica.uah es/escuela/documentos/CoordinadoresCurso pdf
C:\Users‘david\Desktop\CoordinadoresCurso pdf

Yes

Yes

08/07/2018 20:23:09
713,83 KB

SONIA

08/06/2018 11:34:59
08/06/2018 11:34:59

Microsoft: Print To PDF

Microsoft Office XP

Microsoft Word - 20171027Composicion CCurso

Figura 59: Metadatos del archivo
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De esta forma podemos observar el propietario del fichero, las fechas de

creacion y modificacién del mismo o las aplicaciones utilizadas.

Ademas, descargando estos archivos podemos acceder a ciertos datos como
nombres de profesores con sus respectivas direcciones de correo u otros tipos

de datos que pueden resultar utiles.

8.4.5. Shodan

Shodan es un motor de busqueda de servicios que permite al usuario buscar
equipos conectados a Internet a través de una gran variedad de filtros. A
diferencia de otros buscadores convencionales, Shodan se caracteriza por

buscar mas alla de servicios con interfaz web.

El buscador lee las cabeceras de los servicios para obtener informacion acerca

de ISP, hostnames, paises, puertos, servicios, protocolos, etc.

Puede utilizarse de manera gratuita, pero la adquisicion de una licencia permite
el acceso a la API, aumenta los resultados de busqueda, elimina limitaciones

de consultas diarias y proporciona acceso a todos los filtros de busqueda.

Hoy en dia es utilizado por hackers para localizar y acceder a infraestructuras
criticas a través de los sistemas SCADA (control de supervision y adquisicion

de datos) utilizados para gestionar dichas infraestructuras en tiempo real.

Muchos de estos sistemas estan desprotegidos al utilizar credenciales de
autenticacion por defecto, servicios web sin securizar, falta de mantenimiento o

exceso de privilegios a determinados usuarios.

De esta manera, Shodan nos ofrece una herramienta para la recopilacién de

informacion de forma activa de un objetivo.

Entre los distintos filtros que podemos utilizar estan:
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e City: Dispositivos ubicados en una determinada ciudad.

e Country: Terminales cuya localizacion coincida con el pais buscado.
e (eo: Busqueda de direcciones IP por coordenadas.

e Hostname: Busqueda por nombre de dispositivo.

e OS: Buscar por sistema operativo.

e Port. Busqueda por el numero de puerto indicado.

e Net: Busca informacion vinculada a una IP dada. Puede realizarse de

dos formas:

- IP directa: por ejemplo, net:111.11.11.11

- Rango de subred: por ejemplo, net:111.11.11.0/24
e Before/After. Resultados en un rango de tiempo determinado
e Org: Busqueda por nombre de organizacion

e Product. Busqueda por producto, por ejemplo, MySQL.

El uso de Shodan por tanto, es muy parecido a lo que hemos visto con los
dorks en Google Hacking, y a partir de estos comando podemos acceder por
ejemplo, a servicios con contrasefas y usuarios por defecto a través de

country:ES “default password”
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HTTP/1.1 491 Unauthorized

R Cable

= Spain, Villagarcia De Arosa
Details

Connection: Keep-Alive
Keep-Alive: timeout=19, max=1000
Pragma: no-cache

Cache-Control: no-cache

wWWW-Authenticate ic realm="Default Name:admin Password:12347

Content-Type: text/...

_ HTTP/1.1 481 N/A

- g3 Server: Router Webserver
— Spain, Aguilas )
Details Connection: close

wwwW-Authenticate: Basic realm="TP-LINK Wireless N Router WRB4IN"

Content-Type: text/html

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.@1 Transitional//EN"
"http://www.w3.org/TR/html4/loose. dtd">

<HTML>

<HEAD>

<TITLE>Login Inco...

Figura 60: Ejemplo de busqueda en Shodan

A pesar de que buscar en Shodan no es delito, debemos tener cuidado con el
acceso no permitido a algunos de los resultados que este ofrece, sobre todo en

el acceso e interaccion con los sistemas SCADA

9. Frameworks

Los distintos frameworks dedicados a la inteligencia en fuentes abiertas que
podemos encontrar suponen una herramienta muy util para la extraccion de
datos en fuentes abiertas ya que agrupan las funcionalidades de varias
aplicaciones para facilitarnos el trabajo de investigacion. En este apartado

analizaremos algunos de los frameworks mas utilizados.

9.1. OSINT framework

Esta herramienta se centra en ayudar a las personas a encontrar recursos y
herramientas OSINT gratuitos. Para ello, clasifica los distintas herramientas y

recursos disponibles segun su tematica y la muestra en forma de arbol.
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OSINT Framework D

OSINT Framework O

Figura 61: OSINT Framework

En la parte superior del arbol podemos encontrar herramientas que nos pueden
ayudar a la extraccién de datos personales como nombres de usuarios,
direcciones de correo, analisis de recursos, direcciones IP, redes sociales,

motores de busqueda de personas, numeros de teléfono, etc.

La parte inferior, sin embargo, clasifica fuentes de informacion orientadas a
contenido no personales. Aqui podemos encontrar fuentes y herramientas
dedicadas a la busqueda de vulnerabilidades, analisis de cddigo, analisis de

malware, metadatos, etc.

Sin embargo, lo que convierte a este framework en una herramienta tan util, es
su facilidad de uso, y el hecho de que nos permite hacernos una idea de la
cantidad de informacion e investigaciones diferentes que podemos realizar

dentro del campo OSINT.

9.2. Intel Techniques

Cuando hablamos de frameworks de OSINT, el mas extendido actualmente es
Intel Techniques. Creado Michael Bazzell, no solo nos permite conocer las

distintas herramientas disponibles para las distintas fuentes de informacion
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como hace OSINT Framework, si no que implementa una interfaz que recoge

todas estas herramientas para su uso directo a través del framework.

Como punto a tener en cuenta, todas las busquedas realizadas con Intel
Techniques quedaran almacenadas en sus bases de datos, por lo que

deberemos tener cuidado a la hora de extraer informacion personal.

Todas estas herramientas pueden ser encontradas en la ventana de Tools en

la pagina web de la aplicacion.

n OSINT TRAINING

PRIVACY CONSULTING
DIGITAL SECURITY

INTEL TECHNIQUES

By Michael Bazzell

Online Training Live Events Services Links Forum Blog Podcast Books Contact

Figura 62: Intel Techniques

Una vez dentro podemos observar los distintos tipos de recursos y fuentes de

informacion a partir de los cuales podemos extraer informacion.

OSINT LINKS IP ADDRESS
SEARCH YOUTUBE
FACEBOOK REVERSE IMAGE
TWITTER REVERSE VIDEO
INSTAGRAM DOCUMENTS

NAME PASTEBINS

USER NAME LINKEDIN

EMAIL MAPPING
TELEPHONE COMMUNITIES

DOMAIN SOCIAL

Figura 63: Fuentes de informacidn en Intel Techniques

Como podemos observar, entre las opciones disponibles, tenemos la

posibilidad de seleccionar OSINT Links, donde tendremos enlaces directos a
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una gran cantidad de herramientas para cada una de las fuentes disponibles,

asi como enlaces a los buscadores personalizados que ofrece este framework.

Estos buscadores personalizados, permiten buscar toda la informacion
disponible en fuentes publicas, a partir de los datos que aparecen en la Figura

64.

Por ejemplo, podemos elegir la opcion de busqueda por email, donde
introduciendo una direccidén de correo electronico, esta sera buscada en todas
las herramientas de las que dispone la aplicacion, y que podemos ver en la

siguiente figura.

Custom Email Search Tools

T
=
N
X
=)
D
)

Populaie All

HunterVerify
Google
Bing
Linkedin
HIBP

S PSBDMP
nail Address Pipl
ThatsThem
Makelia
SpyTox
SearchNow
SpeedyHunt
Newsgroups
FTP Servers
DomainData
WholsMind
DNSTrails
AnalyzelD
Gravatar
GoogleCal

m: m mm;m:rm:m

3i(31313(3(3(313]3

=33

mymemmem. memmem o mem.mm

33333333

Email Address Submit All

AP| Key Full Contact Get Key.
APl Key Pipl API Get Key,

Figura 64: Busqueda por Email
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En resumen, podemos decir que Intel Techniques es una de las herramientas
mas completas que podemos encontrar para la extraccion de datos en fuentes
abiertas, ya nos ofrece una gran cantidad de posibilidades para la busqueda de
informacion a partir de diversas fuentes, reuniendo en una sola web las
aplicaciones OSINT mas importantes, facilitando la investigacion y el uso de

estas al ser directamente implementadas en sus buscadores personalizados.
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10. Conclusioén

Tras la realizacién del trabajo, y habiendo estudiado las distintas formas de

extraer datos de fuentes abiertas, podemos llegar a las siguientes conclusiones:

No es de extraiar el crecimiento que esta teniendo el campo de la
ciberinteligencia, especialmente las técnicas de OSINT, dentro del
ambito de la ciberseguridad. La gran cantidad de informacion util que
se puede obtener en fuentes publicas puede ser diferencial en todo
tipo de actividades de prevencién de riesgos e investigaciones de

objetivos.

Una vez que hemos estudiado algunas de las herramientas mas
utilizadas, podemos concluir en que ninguna de ellas es perfecta. Si
bien cada una de ellas es muy util para cada tipo de fuente, no todas

acaban de ofrecer resultados 100% fiables.

En relacion con el punto anterior, las distintas herramientas
disponibles pueden ofrecernos una gran cantidad de datos, pero lo
que es realmente importante es como procesamos toda esta
informacion y la inteligencia que le aportemos para saber que datos

debemos recoger y cuales excluir.

La existencia de tantos tipos de fuentes abiertas de informacion y
herramientas disponibles para su explotacién nos lleva a pensar la
falta de privacidad del mundo en el que vivimos, en muchos casos
debido a la poca concienciacion o interés de la poblacién, y que
podria suponer un riesgo importante si toda esta informacion que

publicamos cae en malas manos.
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11. Trabajo a futuro

Con la creciente importancia de la inteligencia en fuentes abiertas, cada vez
son mas los interesados en sacar provecho de la informacion que puede
conseguirse con OSINT, lo que impulsara la creacion de nuevas fuentes de

informacion y herramientas dedicadas a la extraccién de datos.

Sin embargo, la tarea pendiente que tendran estas nuevas aplicaciones sera la
de aumentar la fiabilidad de la informacién obtenida. A dia de hoy existen
herramientas muy utiles para la busqueda de informacion, pero muchas de
ellas son herramientas en desarrollo que son elaboradas en la mayoria de los
casos por una sola persona o por pequefios grupos de personas, motivos por

los que su funcionamiento no siempre es optimo.

Con el apoyo de grandes organizaciones, se podran crear herramientas cada
vez mas precisas y que a su vez puedan abarcar mayores cantidades de datos.
Ademas, los avances en el campo de la inteligencia artificial podrian
combinarse con estas herramientas para poder automatizar el proceso de
extraccion de datos, sobre todo a la hora la generacion de inteligencia, para
que estas puedan encargarse de la correcta seleccion de la informacion

obtenida.

91



)

12. Bibliografia

[1] Asier Martinez (28 de mayo de 2014), “OSINT — La informacioén es poder”, Blog

Instituto Nacional de Ciberseguridad de Espaina. Online:

https://www.certsi.es/blog/osint-la-informacion-es-poder

[2] Selva Orejon (8 de febrero de 2018), “OSINT o como pescar en la red”, Blog Inesdi,

Digital Business School. Online:

https://www.inesdi.com/blog/osint-pescar-red/

[3] Travis Lishok (3 de abril de 2018), “Part I: An Introduction To OSINT Research For

Protective Intelligence Professionals”, Blog Instituto Nacional de Ciberseguridad de

Espana. Online:

https://www.protectiveintelligence.com/blog/

[4] German Realpe (11 de agosto de 2016), “Fuentes abiertas: Herramientas para hacer

inteligencia en la red”, Blog Enter.co. Online:

http://www.enter.co/chips-bits/seguridad/herramienta-inteligencia-internet/

[5] Alvaro Vallega y Jorge Alcain (2018), “OSINT: Atacando con la informacion publica”,

Taller Prosegur Ciberseguridad, Jornadas de Seguridad y Ciberdefensa Ciberseg,

Universidad de Alcala.

[6] Marco Varone, Daniel Mayer, Andrea Melegari (15 de marzo de 2016), “OSINT:

definition of Open Source INTelligence”, Blog Expert System. Online:

https://www.expertsystem.com/what-is-osint/

[7] Paula Rochina (18 de octubre de 2016), “Nuestra huella digital en Internet: ; Hasta

donde saben de mi?”, Blog Revista Digital INESEM. Online:

https://revistadigital.inesem.es/informatica-y-tics/huella-digital-internet/

[8] Marcos Polanco (21 de abril de 2016), “La ciberinteligencia como habilitador de la

cibersequridad”, Blog Magazcitum. Online:

http://www.magazcitum.com.mx/?p=3205#.W0ZmQtlzblV

92


https://www.certsi.es/blog/osint-la-informacion-es-poder
https://www.inesdi.com/blog/osint-pescar-red/
https://www.protectiveintelligence.com/blog/
http://www.enter.co/chips-bits/seguridad/herramienta-inteligencia-internet/
https://www.expertsystem.com/what-is-osint/
https://revistadigital.inesem.es/informatica-y-tics/huella-digital-internet/
http://www.magazcitum.com.mx/?p=3205#.W0ZmQtIzbIV

)

[9] Curso de inteligencia (16 de marzo de 2016), “; Qué es la Ciberinteligencia? La

inteligencia en materia de Ciberseguridad”, Blog ASINT 360°. Online:

http://www.asint360.com/que-es-la-ciberinteligencia-la-inteligencia-en-materia-de-

ciberseguridad/

[10] Gabriel Bergel (28 de marzo de 2016), “Las Fases de la Ciberinteligencia”, Blog

Eleven Path. Online:

http://blog.elevenpaths.com/2016/03/las-fases-de-la-ciberinteligencia.html

[11] Equipo InboundCycle (23 de marzo de 2014), “Indexacion: primer paso para aparecer

en los buscadores”, Blog de Inbound Marketing. Online:

https://www.inboundcycle.com/blog-de-inbound-marketing/bid/194390/indexaci-n-

primer-paso-para-aparecer-en-los-buscadores

[12] Juan Antonio Calles (2014), “Open Source Intelligence y la union de los mundos

virtual y fisico”, Zink Security S.L. Online:

http://www.isaca.org/chapters7/Madrid/Events/Documents/Forms/Allltems.aspx?utm_ref

errer=direct%2Fnot%20provided

[13] Antonio Gonzalez (2 de marzo 2012), “Google Hacking (46 ejemplos): cémo consigue

un hacker contrasefias usando Google. Google puede ser tu peor enemigo.”, Blog

personal de Antonio Gonzalez. Online:

https://antoniogonzalezm.es/google-hacking-46-ejemplos-hacker-contrasenas-usando-

google-enemigo-peor/

[14] Daniel Gonzalez, Jesus Alcalde (2018), “OSINT, la verdad esta ahi fuera”, Blog

ZeroLynx. Online:

https://www.zerolynx.com/downloads/OSINT RootedCON 2018.pdf

[15] Marie Perod (2018), “Pasado y presente de las redes sociales”, Articulo en

Muylnteresante Online:

https://www.muyinteresante.es/tecnologia/articulo/pasado-y-presente-de-las-redes-

sociales-711496244493

[16] Yolanda Corral (5 de septiembre 2016), “Qué es OSINT: fases, fuentes y

herramientas”, Blog de Yolanda Corral. Online:

https://www.yolandacorral.com/que-es-osint-fases-fuentes-herramientas/

[17] Enlaces a Herramientas OSINT, CiberPatrulla, Online:

93


http://www.asint360.com/que-es-la-ciberinteligencia-la-inteligencia-en-materia-de-ciberseguridad/
http://www.asint360.com/que-es-la-ciberinteligencia-la-inteligencia-en-materia-de-ciberseguridad/
http://blog.elevenpaths.com/2016/03/las-fases-de-la-ciberinteligencia.html
https://www.inboundcycle.com/blog-de-inbound-marketing/bid/194390/indexaci-n-primer-paso-para-aparecer-en-los-buscadores
https://www.inboundcycle.com/blog-de-inbound-marketing/bid/194390/indexaci-n-primer-paso-para-aparecer-en-los-buscadores
http://www.isaca.org/chapters7/Madrid/Events/Documents/Forms/AllItems.aspx?utm_referrer=direct%2Fnot%20provided
http://www.isaca.org/chapters7/Madrid/Events/Documents/Forms/AllItems.aspx?utm_referrer=direct%2Fnot%20provided
https://antoniogonzalezm.es/google-hacking-46-ejemplos-hacker-contrasenas-usando-google-enemigo-peor/
https://antoniogonzalezm.es/google-hacking-46-ejemplos-hacker-contrasenas-usando-google-enemigo-peor/
https://www.zerolynx.com/downloads/OSINT_RootedCON_2018.pdf
https://www.muyinteresante.es/tecnologia/articulo/pasado-y-presente-de-las-redes-sociales-711496244493
https://www.muyinteresante.es/tecnologia/articulo/pasado-y-presente-de-las-redes-sociales-711496244493
https://www.yolandacorral.com/que-es-osint-fases-fuentes-herramientas/

https://ciberpatrulla.com/links/

[18] Paginas oficiales de las distintas herramientas analizadas.

94


https://ciberpatrulla.com/links/

Universidad de Alcala

Escuela Politécnica Superior

Universidad



