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Glosario

= ADF: Application Definition File.

= AFL: Application File Locator.

= AID: Application IDentifier.

= AIP: Application Interchange Profile.

= AMEX: American Express.

= APP: Aplicacion.

= AWS: Amazon Web Services.
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= C2C: Consumer to Consumer.
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= CNMC: Comision Nacional de los Mercados y Competencia

= CNP: Card Not Present.

= CP: Card Present.

= CSPAY: Customer Self PAYment.

= CVM: Cardholder Verification Method.

= CVV2/CSC/CVC: Card Verification Value/ Card Security Code/ Card Verification Code.
= DDA: Dynamic Data Authentication.

= DES: Data Encryption Standard.

= e-commerce: Electronic Commerce.

= EMV: Europay MasterCard VISA.

= GCM: Google Cloud Messaging.

= GPO: Get Processing Options.

= HCE: Host Card Emulation.

= HTTP: Hypertext Tranfer Protocol.

= HTTPS: Hypertext Tranfer Protocol Secure.

= IC: Integrated Circuit.

= m-Commerce: Mobile Commerce

= NFC: Near Field Communication.

= NSF: National Science Fundation

= OTP: One Time Password.

= P2P: Peer To Peer.

= PAN: Personal Account Number.

= PCI-DSS: Payment Card Industry Data Security Standard.
= PRICE: Protocolo Integrado de Conexion de Establecimientos.
= PSE: Payment System Environment.

» RGPD: Reglamento General de Proteccion de Datos.
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RSA: Rivest, Shamia y Adleman.
SDA: Static Data Authentication.
SHA: Secure Hash Algorithm.
SMS: Sort Message Service.

SNS: Simple Notification Service.

SSL.: Secure Sockets Layer.
TFM: Trabajo Fin de Master.
TLS: Transport Layer Security.
TLV: Tag Length Value.

TPV: Terminales Punto Venta.
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Resumen

A pesar de que el e-commerce esta en pleno auge, continlia siendo un entorno muy expuesto
a fraude, que conlleva importantes pérdidas econémicas y genera inseguridad. El objetivo del
TFM es la propuesta de una solucién tecnoldgica novedosa para la reduccion de fraude y
mejora de la experiencia de usuario dentro de los medios de pago. La propuesta, denominada
CSPay, consiste en hacer analoga la compra online a la presencial, incorporando la presencia
de la tarjeta contactless y del protocolo EMV en un contexto financiero donde, hasta la fecha,
no se habia contemplado, aportado mayor seguridad al pago en Internet.

Palabras clave: e-commerce, fraude, medios de pago, contactless, EMV.






Abstract

Despite the e-commerce is rising at the moment, it is still a highly exposed to fraud
environment, which entails major economic losses and a climate of insecurity. The objective
of this project is to provide an original technological solution to reduce fraud and improve
user experience of payment methods. The proposal, named CSPay, consists in mimicking
traditional shopping in the online world, incorporating the presence of a contactless card and
the EMV protocol in a financial context, which so far has not been contemplated it. This
results in an increase of the online payments security level.

Keyword: e-commerce, fraud, payment methods, contactless, EMV.






Resumen extendido

Se define el comercio electronico o e-commerce como la adquisicion de bienes o servicios a
través de Internet, utilizando como forma de pago los medios electrénicos. En la sociedad
actual el comercio online estd viviendo una época de maximo esplendor, aumentando de
forma exponencial el nimero de transacciones financieras llevadas a cabo afio tras afio. Todos
los estudios de mercado convergen en las predicciones y estadisticas del futuro de este sector,
considerando el comercio electronico como el foco de atencion de la economia mundial por
su gran potencial de evolucion y crecimiento emergente.

Los medios de pago para operaciones de e-commerce adquieren un papel fundamental, ya
que son las soluciones tecnoldgicas que sustentan y permiten establecer las compras y ventas
por Internet. Actualmente conviven multiples soluciones de pago online en el mercado virtual
que presentan una finalidad comun, que el cliente liquide el valor de su compra de forma
rapida y segura. Sin embargo, no parece que por el momento exista el método de pago ideal
gue haya conseguido los dos propoésitos anteriores.

Al igual que el comercio electronico esta en pleno auge, el fraude en este entorno también ha
experimentado un crecimiento muy significativo en los ultimos afos, convirtiéndose en una
problematica de interés social a nivel internacional que conlleva importantes pérdidas
econOmicas anuales. Las transacciones de pago en comercios online estdn muy expuestas a
fraude, ya que los ciberatacantes detectan mas vulnerabilidades en este entorno respecto a la
robustez actual que garantiza el pago presencial con tarjeta.

Cabe destacar que los medios de pago de los comercios fisicos sufrieron una importante
revolucion tras la migracion de las tarjetas financieras de banda magnética a las tarjetas
inteligentes con chip integrado. La evolucion del formato de la tarjeta fue el desencadenante
de la aparicion del protocolo de comunicacion EMV (Europay, MasterCard y Visa) para el
intercambio de informacion segura entre TPV (Terminales Punto de Venta) y las tarjetas
inteligentes. A partir de la expansion de la tarjeta chip y de la utilizacion del protocolo EMV,
las tasas de fraude en comercio presencial se minimizaron notablemente, convirtiéndose el
comercio electrénico en el nuevo objetivo de los ataques fraudulentos.

Dado este contexto, se propone una idea original para la reduccion de fraude y mejora de la
experiencia de usuario en un escenario de comercio electronico, que pueda ser integrada en
los sistemas de pago electrénico disponibles en la actualidad. La solucién se centra en la
incorporacion de la tarjeta contactless financiera y del protocolo EMV en el flujo de pago de
una transaccion e-commerce a través de Internet. El objetivo es hacer analoga la compra
online a la presencial, trasladando al medio virtual los beneficios de seguridad y experiencia
de usuario que ofrecen las transacciones en los comercios fisicos.



Para incorporar la tarjeta contactless en un entorno online, se necesita un dispositivo con NFC
que pueda establecer la comunicacidn pertinente con la tarjeta fisica, integrando el protocolo
de comunicacion EMV Contactless. Por este motivo, la utilizacién del nuevo método de pago
implica el uso del dispositivo mavil del cliente, con sistema operativo Android y tecnologia
NFC, con el fin de llevar a cabo la lectura de la tarjeta contactless. El hecho de que sea el
propio cliente quién de forma autosuficiente lleve a cabo el pago en e-commerce gracias a su
dispositivo mavil y a su tarjeta contactless, otorga el nombre a la nueva solucion propuesta,
denominada CSPay, por sus siglas en inglés, Customer Self Pay.

La utilizacion de este nuevo método de pago requiere que los usuarios instalen la aplicacion
CSPay.apk en su dispositivo movil y completen el registro en el servicio. Una vez superada
la fase de enrolamiento, se describe el flujo de operatividad nominal en una transaccion de
comercio electrénico empleando la nueva propuesta (ver Figura r.1). La solucidn consiste en
la insercion del numero de teléfono movil del cliente, en vez de los datos sensibles asociados
a la tarjeta (PAN, fecha de caducidad y CVV2), en el formulario de pago de la pagina web de
un comercio electronico. Por lo tanto, se considera que esta solucion eliminaria los ataques
asociados a técnicas como phishing y pharming, mejorando la seguridad de la transaccién
financiera. El titular, tras la insercion de su numero de teléfono en el formulario de pago web,
recibe una notificacion push en la aplicacion CSPay instalada en su dispositivo movil.

Para completar el pago en el dispositivo movil, el usuario debe realizar una primera
autenticacion en la aplicacion mavil, a través de su huella dactilar o mediante una contrasefia
previamente establecida. Tras esta primera autenticacion, tiene que aproximar su tarjeta
contactless al lector NFC del dispositivo mdvil, emulando el gesto que se realiza en una
compra con tarjeta contactless en un establecimiento fisico. De forma seguida, se notifica al
usuario el resultado de la transaccion financiera a través de la pagina web que originé la
peticion de pago.

iy

Insercion TLFN

[Ne Tif+importe]
o Validacion
’ ne de tf

Token
Peticion de pago@[ Ne Tif+Peticion de pago)

@ Inicio App >>
Validar usuario
[Ne TIf+DNI+Password]s

— ' Validacion
Peticion de pagof_ ) [ N@ Tif+Peticion de pago) usuario

Token

Inicio App >>
EMC CL Pagar

I

Respuesta a la solicitud de pago

» Procesamiento
’ del pago

Solicitud

Aprobada/Denegada del pago

Notificacidn Notificacion respuesta
al usuario e

Figurar.1: Flujo tedrico de la operativa de pago para la solucion CSPay.
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La definicion de la propuesta es el resultado de un profundo estudio del contexto de los
medios de pago en el mundo y de un reflexivo andlisis de las oportunidades tecnoldgicas
existentes para su implementacion, estableciendo una toma de decision por cada alternativa
que podia tener lugar en el desarrollo de la idea.

Con el fin de verificar la viabilidad técnica de la propuesta, se desarrolla un demostrador
completo que integra todos los elementos caracteristicos de la solucion CSPay, como son: la
aplicacién movil del cliente, el servidor que emula el procesamiento de transacciones
financieras y una pagina web que realiza las funciones de un comercio electronico. Ademas,
se utilizan distintos perfiles de tarjetas contatcless, con el fin de disponer de diversas
casuisticas funcionales (tarjetas caducadas o fraudulentas).

Para conocer la experiencia de usuario que transmite la nueva solucién de pago y medir el
grado de aceptacion que podria presentar CSPay, se distribuye una encuesta a cien personas
con el fin de que evallen la innovacion, la usabilidad y la sensacion de seguridad que ofrece
el nuevo método. Los resultados son muy satisfactorios, ya que se obtiene una alta aceptacién
por parte de la poblacion entrevistada. Este hecho es muy significativo, ya que es tan
importante conseguir un método de pago seguro como que la seguridad subjetiva que
experimenta el cliente sea la adecuada.
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Capitulo 1
Introduccidn

El comercio electronico o e-commerce, consiste en la adquisicion de bienes o servicios a
través de Internet, utilizando como forma de pago medios electronicos. En la sociedad actual
el comercio electronico esta en pleno auge, dada la facilidad, comodidad y flexibilidad que
ofrecen los pagos por internet. Ademas, los estudios de mercado revelan que seguira
creciendo vertiginosamente en los proximos afios. Sin embargo, todavia es muy vulnerable al
fraude, lo que mantiene activa una importante linea de trabajo en la bdsqueda de nuevas
soluciones en el ambito de los medios de pagos.

El proyecto presenta una problematica tecnologica y de negocio de interés mundial, con el
fin de proponer y desarrollar una idea innovadora que reduzca el fraude y mejore la
experiencia de usuario. Se requiere que el nuevo método de pago utilice con acierto la
tecnologia, sea sencillo y refuerce la seguridad objetiva asi como la percepcion de la misma,
mejorando la experiencia de usuario (no solo debe ser seguro, también ha de transmitir esa
sensacion). Por estos motivos se propone como solucion emular la compra online (ver Figura
1.1) con la presencial (ver Figura 1.2), incorporando la presencia fisica de la tarjeta
contactless en las transacciones llevadas a cabo mediante comercio electronico.
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Entidad
emisora
(cliente)

Centro procesador

Banco
Adquiriente
(comercio)

Figura 1.1: Diagrama de pago de una transaccion presencial en comercio fisico con EMV CL.

Entidad
emisora
(cliente)

e-Commerce Centro procesaclor

1

N2 de tarjeta

Caducidad I:l r:]

e

Insercién AdBa nco
manual qulrlepte
(comercio)

Figura 2.2: Diagrama de pago de una transaccion no presencial en comercio electrdnico.

Se observa que ambos escenarios los stakeholders que participan en el esquema de la red de
pago nacional son los mismos:

- Usuario: Cliente de una entidad emisora que desea llevar a cabo una transaccién
financiera a través de su tarjeta en un comercio.

- Entidad emisora: Banco que proporciona una tarjeta de pago, ya sea de crédito o débito,

a su cliente. Las operaciones efectuadas con dicho instrumento de pago se liquidaran,
habitualmente, en la cuenta corriente que el titular de la tarjeta haya designado a tal efecto.
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- Centro procesador de transacciones financieras: Compafiia encargada de gestionar la
interconexion entre las distintas entidades financieras que participan en una transaccion y
conectar en el resto de elementos involucrados en el pago. Tiene la misién de comprobar
la fiabilidad de la transaccidn, la verificacion de los datos del cliente y la autorizacion por
parte de la entidad emisora. En Espafia existen las procesadoras de CECA y Redsys (con
un volumen transaccional del 91,6% de la adquirencia total en Esparia).

- Comercio: Establecimiento que desea vender un articulo a un usuario y contrata a un
bando adquirente para disponer de las herramientas necesarias para efectuar una
transaccion financiera.

- Entidad adquirente: Banco que facilita a un comercio el TPV a través del cual tendra
lugar la captacion de los datos relevantes de las tarjetas de los clientes a efectos de autorizar
la transaccion de pago.

- Red de pago: Sistema constituido por diferentes entidades y una procesadora de pago que
posibilita y favorece la comunicacién de las transacciones financieras.

De tal forma que, si se propone incorporar la presencia de la tarjeta fisica en el flujo
transaccional de comercio electronico, serd necesario disponer de una herramienta que
permita realizar una lectura segura de los datos de la tarjeta contactless, es decir, que emule
en cierto modo el funcionamiento del TPV. El elemento que puede satisfacer estas
condiciones y se ha seleccionado en la solucion propuesta, es el propio dispositivo movil del
cliente, que debera disponer de tecnologia NFC y sistema operativo Android para poder
utilizar este servicio.

En este capitulo se presenta la motivacion y el entorno de trabajo, asi como los objetivos del
proyecto y la estructura del mismo. Por ultimo, se hace una resefia historica de la evolucion
del comercio que permita centrar la situacion actual del comercio electrdénico en el que versa
el presente trabajo.
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1.1 MOTIVACION Y ENTORNO DE TRABAJO

El presente TFM se enmarca dentro del area tecnoldgica de los medios de pago, un campo de
estudio habitualmente desconocido para las personas ajenas a dicho sector, pero de aplicacién
diaria y de uso comun. La motivacion, para llevar a cabo una idea perteneciente a un ambito
tan especifico, responde a una experiencia laboral de cuatro afios en el sector de los medios
de pago. En este tiempo el autor ha participado en importantes proyectos de ingenieria tanto
para CECA (Confederacion Espafiola de las Cajas de Ahorro) como para Redsys, donde esta
desarrollando su trayectoria profesional actualmente.

Redsys es la compafiia lider en medios de pago a nivel nacional, con 35 afios de experiencia
como centro procesador y prestacion de servicios de pago a las entidades financieras. El estar
dentro de este entorno ha permitido identificar pros y contras, asi como posibles
oportunidades. Dentro del &ambito tecnologico-financiero, el proyecto se centra en la temética
del comercio electronico y se define como el estudio inicial de viabilidad técnica de una nueva
solucion de pago, acompariada de un demostrador que puede servir como base para el
despliegue real de la solucién dentro de la compafiia. La eleccion del tema viene motivada
por los siguientes condicionantes:

= EI comercio electronico esta en plena expansion, con un incremento exponencial del
numero de transacciones online en los dltimos afios y con vistas a un continuo
crecimiento.

= Las tasas de fraude en e-commerce son muy elevadas en comparacion con el comercio
presencial, donde a dia de hoy la tarjeta inteligente es la protagonista. Cabe destacar
que a raiz de la migracion de la banda magnética a las tarjetas chip, se produjo un
refuerzo muy significativo en la seguridad del comercio presencial y por lo tanto los
ataques fraudulentos se focalizaron en el entorno de comercio electrénico.

= ESs un negocio sujeto a cambios que se puede ver afectado por dos grandes elementos
transversales, la regulacion y la seguridad. En el afio 2018 entran en vigor nuevas
normativas que priorizan la fase de autenticacion del cliente a la rapidez de la
transaccion.

La aceptacion de colaboracion por parte de Redsys ha sido fundamental en el desarrollo del
trabajo puesto que ha permitido utilizar parte de su infraestructura, asi como el apoyo directo
de D. Alvaro Martin, Jefe del Departamento de Emision y Chip. Asimismo, el interés
mostrado por la solucién propuesta respalda la idea original y deja abierta una puerta para su
posible materializacion.
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1.2 OBJETIVOS

El principal objetivo del proyecto es la propuesta y el desarrollo de una nueva solucion de
pago con caracter innovador que pueda ser integrada en los sistemas de comercio electrénico
actuales, con el fin de reducir la elevada tasa de fraude y mejora la experiencia de usuario.

Para lograr la finalidad ultima del presente trabajo es necesario conseguir una serie de
objetivos parciales que se exponen a continuacion:

= Analisis del panorama actual de los medios de pago y antecedentes historicos con el fin
de evaluar el impacto de la transformacion social y econémica en la sociedad para
determinar el marco del proyecto.

= Definicién y comparativa de las vulnerabilidades existentes en las transacciones CNP
(Card Not Present) en relacion a CP (Card Present), con el fin de justificar la necesidad
de implementar una solucion alternativa a las actuales para un escenario e-commerce.

» Estudio y desarrollo de una nueva solucion de pago robusta para comercio electrénico
basada en la utilizacion del protocolo EMV. Ademas, debera ser lo suficientemente
atractiva para que sea aceptada por parte de las entidades financieras, los propietarios
de los comercios electronicos y los titulares de las tarjetas financieras. Se debe
contemplar que el procedimiento sea sencillo, seguro e innovador para asi mejorar la
experiencia de usuario.

= Despliegue de un entorno de simulacion completo con el fin de entender el

funcionamiento de la solucion final. Para ello, se implementara una demo explicativa
de concepto.

Introduccion 37



1.3 ESTRUCTURA

Se presenta la memoria del proyecto distribuida en las siguientes secciones, incluyendo una
breve descripcion del contenido de cada una de ellas.

38

Capitulo 1: Introduccién.

Se presenta una vision general de la evolucion a lo largo del tiempo de los medios de pago
a nivel mundial, con el fin de conocer el marco histérico y la transformacion social y
tecnoldgica que esta sucediendo en la actualidad.

Capitulo 2: Estado del arte del comercio electrénico.

Se describen las soluciones de pago mas recientes y pioneras disponibles en el sector
técnico y financiero para llevar a cabo transacciones mediante comercio electronico,
analizando las ventajas y carencias de cada una de ellas.

Capitulo 3: Fraude en e-commerce y seguridad del Protocolo EMV.

Se estudian los distintos tipos de fraude en comercio electrénico, estableciendo una
comparativa con la tasa de fraude en comercio presencial. Se describen las
funcionalidades basicas del protocolo EMV justificando su importancia en el sector.

Capitulo 4: Analisis técnico de la solucion y propuesta CSPay.

Se analizan los requerimientos que debe satisfacer la nueva solucion de pago, evaluando
las diferentes posibilidades existentes de disefio, con la finalidad de tomar la decision
que mas se adapte a las expectativas depositadas en la implementacion de la idea.

Capitulo 5: Solucion tecnoldgica del demostrador CSPay.

Se definen en profundidad las cuatro secciones tecnoldgicas que constituyen la
propuesta de pago, detallando los pasos a seguir para la implementacion independiente
de cada uno de los médulos antes de la integracion del sistema.

Capitulo 6: Implementacion del demostrador CSPay.

Se representan los diagramas funcionales con el resultado esperado de la propuesta
teorica y la adaptacion del comportamiento del piloto ante los mismos escenarios. Se
revisa de manera critica el funcionamiento de la demo y se emite una encuesta para
valorar el impacto de la solucién en la sociedad.

Capitulo 7: Conclusiones y trabajos futuros.

Se exponen las deducciones obtenidas en la realizacion del TFM y se proponen diferentes
evoluciones y alternativas tecnologicas de pago, en las cuales, se podria profundizar la
investigacion enfocando, de este modo, nuevos proyectos.
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1.4 RESENA HISTORICA DEL COMERCIO

Se define el comercio como una practica natural del ser humano, que consiste en el
intercambio de bienes y/o servicios entre varias partes interesadas, independientemente del
método y/o la tecnologia empleada para este fin [1]. La historia de los medios de pago, esta
directamente relacionada con el progreso de la actividad econdémica. De tal forma que se
establece un lazo bidireccional: la innovacién en los sistemas de pago ha favorecido
histéricamente el desarrollo econémico y viceversa, ya que el avance de la economia y las
expectativas de los seres humanos han condicionado la evolucion tecnoldgica de los sistemas
de pago, teniendo la ingenieria un rol fundamental en el sector financiero.

A continuacion, se muestra una linea de tiempo que engloba las principales innovaciones a lo
largo de la historia de los medios de pago en el mundo, tanto para el pago en comercio fisico
como electrénico. Ver Figura 1.3.

Figura 1.3: Linea de tiempo de la evolucion de los medios de pago a nivel mundial.
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1.4.1 Evolucién y despliegue del comercio presencial

El origen de los medios de pago no se puede determinar con exactitud dentro de la historia de
la humanidad, ya que el comercio, como actividad socioecondmica, ha estado presente desde
que el ser humano comenzé a ser productivo en técnicas de ganaderia, agricultura y artesania.

Fuentes de informacion historicas determinan que fue en el Neolitico (9000 a.C — 4000 a.C)
cuando se abandond la idea del trabajo ligado Unicamente a la subsistencia y se exploré una
nueva forma de ingenieria social, iniciando los fundamentos basicos del concepto del
comercio y de la politica de negocio.

Este desarrollo social surgié gracias a una evolucion tecnolégica, ya que, la incorporacion de
nuevas herramientas en el trabajo diario del ser humano, facilitd el crecimiento de la
produccién de ciertos bienes como, por ejemplo, las cosechas. La sobreproduccion de un
mismao servicio dentro de una comunidad, denominado excedente, desencadend que parte de
la poblacidn se especializara en otros cometidos como la alfareria, la siderurgia, etc.

El excedente de un mismo bien dentro de una comunidad y la aparicion de nuevos servicios
en otras comunidades, propiciaron el intercambio natural y libre de objetos entre distintos
individuos, dando lugar al trueque. Ademas de dicho intercambio, el trueque desemboco el
concepto de la division del trabajo, la propiedad privada y la riqueza, asi como las primeras
estratificaciones sociales [2]. Ver Figura 1.4.

Figura 1.4: Icono representativo de trueque.

Una de las dificultades del trueque fue la ausencia de la unidad de valor exacto como
referencia objetiva para la negociacion de productos y cantidades asociadas a los mismos en
el momento del intercambio. Este hecho provocd que primase el valor simbolico de la
necesidad de adquisicion de un producto, que el precio y el esfuerzo real que hay detras del
mismo.

El inconveniente mas notable del trueque, es que no siempre se encontraba a alguien que
accediera a intercambiar el producto deseado por aquel que podria ofrecerse. Este escenario
recibe la denominacion del problema de la doble conciencia de las necesidades.

Para la resolucién de dichas desventajas y fomento del comercio, surgio el intercambio de
sal, joyas y piedras preciosas como valor universal para la adquisicion de otros bienes. No
fue hasta practicamente siglo VI a.C, coincidiendo con la edad de los metales, cuando las
primeras monedas acufiadas con caracter oficial tomaron protagonismo. Ver Figura 1.5.
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Figura 1.5: Primera moneda acufiada con caracter oficial, siglo VI a.C., Lidia (Turquia en la actualidad)

Durante la primera parte de la historia, la moneda presentaba el valor de su composicion,
siendo el oro y la plata los metales mas cotizados en todas las sociedades. Sin embargo, tras
la monumental expansién del uso de la moneda como forma principal de pago, fue necesario
remodelar el sistema, debido a la escasez y dificil adquisicion de estos materiales.

Dadas estas condiciones, se evoluciond a un sistema monetario denominado Patron Oro
(coexistiendo con el Patron Plata) que fue empleado en el transcurso del siglo XI1X y termind
como consecuencia de la Primera Guerra Mundial. El fundamento de este sistema era que
cuando el propietario lo requiriese, podia solicitar la conversion de su divisa a oro y viceversa.
De esta manera, los ciudadanos podian intercambiar libremente oro y realizar transacciones
en cualquier nacidn, ya que la equiparacién divisa original — oro — divisa final permitia y
facilitaba el cambio de moneda.

Sin embargo, era un sistema econdmico insostenible, ya que los bancos centrales tenian la
responsabilidad de mantener y ajustar constantemente sus reservas de oro, que se veia
afectada por la variacion del precio de dicho metal. Este hecho dificultaba la accion del
gobierno por alterar la politica econémica de cada nacién y frenaba el crecimiento tras la
guerra.

Finalmente, se optd por la desvinculacion del valor de los metales al precio de la moneda,
surgiendo de esta forma el dinero fiduciario, modelo de comercio que utilizamos en la
actualidad. Se define como un sistema basado en la confianza y creencia de una sociedad en
la valoracion otorgada a distintas monedas y billetes de forma representativa y no por el
material que lo componen.

El dinero fiduciario es emitido y gestionado por los bancos centrales de cada pais y
supranacionales (como el Fondo Monetario Internacional, el Banco Central Europeo de
Inversiones y otras organizaciones similares), que se encargan de velar por la autenticidad y
confianza de los usuarios en el sistema de pago definido.

La utilizacion de la moneda como medio de pago de valor simbélico, propicio la creacion y/o
el uso de otros métodos transaccionales (para la adquisicion de bienes) con caracter
representativo pero de reconocimiento generalizado. Entre otros, destaca la aparicion de las
tarjetas, los cheques, los pagarés y demas documentos legales monetarios.
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De esta manera, se enmarca a principios del siglo XX el inicio de una revolucién sin
precedentes en el mundo de los medios de pago, con la tarjeta de crédito como protagonista.

Las primeras tarjetas fueron de papel y estaban destinadas a exclusivos clientes, con alto nivel
adquisitivo y social, que se les permitia abonar sus facturas a posteriori, emulando el
comportamiento de las tarjetas de crédito que se utilizan en la actualidad. Dichas tarjetas
vinculaban a un comercio concreto (en este caso, fueron las empresas petroleras y algunas
cadenas de hoteles pioneras en la utilizacion de este sistema) con un unico cliente.

Las guerras y conflictos de la época frenaron la evolucion de este método de pago y fue tras
la Segunda Guerra Mundial cuando se popularizaron las tarjetas entre las instituciones
bancarias de entonces. Se dice que el promotor de la tarjeta de crédito, como herramienta
intermediaria entre diferentes comercios y los clientes (concepto novedoso hasta la fecha),
fue Frank X. McNamara, fundador de la empresa Diners Club en 1950 [3]. Ver Figura 1.6.
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Figura 1.6: Primera tarjeta de crédito (Nueva York, 1950) [4].

Se dice que la idea surgié en una cena en un famoso restaurante de Nueva York, cercano al
Empire State Building, en 1949, donde el Sr. McNamara discutia con dos amigos sobre un
problema que tenia con un cliente de la empresa Hamilton Credit Corporation, de la que era
el director y el concedente de los créditos.

Al finalizar la cena, el Sr. McNamara se sorprendié al descubrir que no disponia de dinero en
efectivo, y tuvo que llamar a su mujer para que se acercase hasta el restaurante y abonase la
cuenta. De una situacién embarazosa surgio la brillante idea de disponer de una Unica tarjeta
de crédito para su utilizacion en diferentes establecimientos y comercios.

Las primeras tarjetas de crédito Diners Club fueron entregadas a 200 personas y estaban
materializadas en papel, con las condiciones de utilizacion y el listado de comercios que con
contemplaban su aceptacion en el reverso. Los beneficios del uso de esta tarjeta se
expandieron rapidamente, y a finales de 1950 mas de 20.000 personas hacian uso de dicha
tarjeta. En el afio 1952, Diners se convirtié en marca internacional, y en 1954 se instauro en
Espafia.

En los afios posteriores aparecieron en el mercado nuevos emisores de tarjetas de crédito que
reforzaron la competitividad y eficiencia en el sector de los medios de pago, surgiendo
modalidades de pago mas interesantes.
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Entre los afios 60, destacan, entre otros emisores, las marcas que actualmente se conocen
como MasterCard (Interbank Card Association y EuroCard, con su primera tarjeta en 1951),
VISA (tarjeta BankAmericard del Bank of America con su primera tarjeta emitida en 1958)
y American Express (AMEX, 1958).

El primer objetivo que se anhelaba conseguir, y finalmente se logrd, fue la aceptacion
universal de las tarjetas de crédito y débito emitidas, sin presentar limitacién geografica ni
contextual.

Para este fin, el primer cambio notable que tuvieron que experimentar las tarjetas fue el
material de su fabricacién, evolucionando del papel al plastico. Cabe destacar que, las
primeras tarjetas de crédito, tenian estampado en relieve los datos sensibles del titular de la
tarjeta: nimero de tarjeta, fecha de efectividad, fecha de caducidad y nombre del titular. Se
establecid este disefio porque los establecimientos disponian de un dispositivo sencillo,
denominado bacaladera, que permitia la captura manual de la informacion con relieve y
generaba un recibo con los datos del cliente y el importe de la operacion. Ver Figura 1.7.

Figura 1.7: Bacaladera VISA.

El formato de la tarjeta fue ligado a la evolucién de nuevos dispositivos electronicos que
permitian la lectura de los datos y evitaban tanto las tareas manuales como la comparticién
directa de los datos sensibles del titular con un tercero (en este caso, el comerciante).

El almacenamiento de los datos sensibles del titular en la banda magnética de una tarjeta se
popularizé en los afios 70. Los terminales punto de venta (TPV) disponian Unicamente de un
lector de banda que permitian obtener la informacién y habilitaban la comunicacion con el
centro autorizador para el envio del mensaje de la peticion de aprobacion online con los datos
recuperados del cliente. Ver Figura 1.8.
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Figura 1.8: Ejemplo de transaccion financiera mediante la lectura de la banda magnética en un TPV.
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Aunqgue el escenario anterior fue un gran avance, presentaba carencias en términos de
seguridad, integridad y robustez en la gestion de los datos sensibles del titular. De esta
manera, surgio la necesidad de redisefiar el formato de la tarjeta financiera, con el fin de
reducir el fraude resultante de la falsificacion, clonacion, pérdida y robo de las tarjetas de
banda magnética pura.

Dado el planteamiento anterior, se identifica la revolucion real de las tarjetas y, por
consiguiente, de los medios de pago, con la integracion del microprocesador en las tarjetas
financieras, que pasarian a denominarse Smart Card. Ver Figura 1.9.
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Figura 1.9: Tarjeta con chip EMV integrado [5].

Las especificaciones que definen el protocolo de comunicacion entre las tarjetas con chip y
los TPV, se bautizaron con el acronimo de EMV, publicando la primera normativa en 1996.
Esta denominacion tiene su origen en las iniciales de las potentes marcas financieras que
definieron el estandar de interoperabilidad segura a nivel mundial entre las tarjetas
inteligentes y los terminales punto de venta: Europay (que fue absorbida posteriormente por
MasterCard), MasterCard y Visa [6].

Las tres compafiias crearon de forma conjunta el organismo conocido como EMVCo, fundado
en 1999, que desde entonces ha ido creciendo y evolucionando con el objetivo de velar por
la generacion, mantenimiento, actualizacion y cumplimiento de las normativas EMV. En la
actualidad, EMV presenta una adaptacion mundial y el organismo EMVCo esta formado por:
American Express, Discover, JCB, Mastercard, UnionPay y VISA. Ver Figura 1.10.
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Figura 1.10: Marcas pertenecientes al organismo EMVCo.
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En Espafia, la popularidad actual de dichas marcas financieras se establece en funcion del
volumen de tarjetas emitidas y acorde con la utilizacion de las mismas, siendo por orden de
importancia, VISA, MasterCard y American Express, las pioneras en el &mbito nacional.

EMVCo también cuenta con el respaldo de otros stakeholders como, por ejemplo, numerosos
bancos, procesadores de pago, laboratorios de certificacion y fabricantes de TPV vy tarjetas
inteligentes, que participan como EMVCo Associates. Entre otros socios, destaca la
participacion en Espafia de EURO6000 y Redsys.

Con la evolucién de la tecnologia y la transformacion de los intereses sociales de los
ciudadanos, las entidades y las marcas financieras focalizaron sus esfuerzos en la mejora de
la tarjeta inteligente a un nuevo servicio de pago que primase la comodidad, rapidez y
experiencia de usuario, sin renunciar a las ventajas y prestaciones que garantiza EMV, como
la robustez y seguridad. De esta forma, tuvo lugar la tarjeta contactless aplicada al mundo
financiero. Ver Figura 1.11.
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Figura 1.11: Esquema tarjeta contactless.

Las tarjetas sin contactos, por lo general, son duales. Esta afirmacion indica que dichas
tarjetas pueden ser utilizadas mediante su insercion en el lector de chip del terminal de pago,
0 bien mediante la aproximacion de la misma al lector NFC del terminal. Ver Figura 1.12.
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Figura 1.123: Ejemplo tarjeta dual.

Aunque la primera tarjeta con tecnologia sin contactos fue en el afio 1996 (para la venta de
billetes electronicos en Corea del Sur), no se adaptd de forma globaliza y en el ambito
puramente financiero hasta estos Gltimos afios atras. EMVCo publicé el primer borrador que
contenia informacion sobre la tecnologia contactless en el afio 2007 y de forma progresiva
fue describiendo el comportamiento del terminal adaptado a los diferentes requerimientos de
cada una de las marcas financieras.
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Dado que los diferentes organismos no llegaron a un acuerdo en lo que se refiere a la operativa
sin contactos de las tarjetas financieras, EMVCo acabd publicando siete especificaciones
independientes (en funcidn del kernel de la tarjeta) con el fin de describir el comportamiento
del terminal ante la captacion de una tarjeta u otra en su campo de radiofrecuencia. En la
Figura 1.13 se puede observar el alcance de EMV y en el Capitulo 3 se amplia informacion
al respecto.
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Figura 1.13: Esquema representativo de las competencias y el alcance de EMV.

Cabe destacar que, en el mercado tradicional espafiol, no fue hasta 2012 cuando se inicio el
primer despliegue de esta nueva tecnologia sin contacto en el campo de los medios de pago.
Desde entonces, la expansion de las tarjetas contactless ha crecido a un ritmo exponencial,
afianzandose en el sector financiero como un método cémodo, rapido y seguro para completar
una transaccion y compatible con la interfaz con contactos.

La Division de Medios de Pago e Infraestructura de Mercado del Banco de Espafia permite
consultar de forma publica, en su pagina web [7], los informes que describen el balance de la
situacion anual y el progreso de la actividad trimestral de los sistemas de pago en Espafia y
en Europa.

En la Tabla 1.1 se puede observar el nimero de tarjetas financieras (sin hacer diferencia a la

interfaz soportada) emitidas en los Gltimos afios en cada uno de los paises que conforman la
Unidn Europea.
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10.1 Number of cards issued by resident payment service providers (cont'd)

(thousands, end of period)

Cards with a payment function
(except cards with an e-money function only)

2011 2012 2013 2014 2015
Belgium 20,005.19 20,647.08 20,041.34 21,949.24 22,587.89
Bulgana 7,985.70 825963 7,736.46 7.227.08 7,152.64
Czech Republic 981491 10,166.59 10,391.88 10,989.13 11,840.72
Denmark §.111.46 827545 8.449.68 892615 9,77621
Germany 130,096.63 133,188.18 133,852.03 135.444.66 138,851.82
Estonia 1,778.06 1,78733 1,790.79 1.814.44 1,82935
Ireland 5,907.21 6,044.44 6,238.04 6,164.05 6,220.05
Greece 13.836.55 1336731 13,859.27 12,516.75 13,567.57
Spain 68,969.51 68,799.65 69,749.37 67,993.67 7025217
France 83,005.30 82313.04 82222 68 81,040.21 77.406.43
Croatia : . 8,687.69 8.472.65 855433
Italy 6735524 68,180.10 71,786.32 73,642.12 77,154.03
Cyprus 131382 1,271.57 1,120.06 976.44 1,09536
Latvia 2,322 86 2,380.86 2378.17 232646 237310
Lithuania 3,886.10 363263 358845 352013 3,490.97
Luxembourg 1,693.51 1.953.74 2,009.91 211981 2451 72
Hungary §,887.85 §.908.45 893224 8,869.56 8,952.84
Malta 72916 786.55 811.13 837.56 861.22
Netherlands 30,455.79 30,510.47 30,453.66 31,966.49 3237461
Austria 11,014.16 1141378 11,840.46 12,162.13 1235490
Poland 32,044.95 33,100.06 34,658.65 36,068.82 35,209.04
Portugal 20,119.63 20,317.11 18,691.84 18,623.66 1834339
Romania 1334853 13.705.01 14,147.05 14.446.18 1487455
Slovenia 3,284.97 329411 3.266.38 315533 336530
Slovakia 533723 4,603.65 4,782.24 525973 5.456.94
Finland 7,824.71 7.862.36 7,788.70 8.957.65 939276
Sweden 21,107.00 21,336.00 21,969.00 22,100.00 21,72892
United Kingdom 147.235.00 151,600.00 157,339.00 159.013.00 163.470.00
Euro area total 472,726.65 476,340.46 480,30420 48695038 499,129 56
EU total 727.471.01 737,705.14 758,582.48 766,583.08 780,688.81

Tabla 1.1: Numero de tarjetas emitidas en la UE en los Gltimos afios [7].

El Banco de Espafa centra su estudio en el sistema bancario espafiol y, por tanto, se disponen
estadisticas desglosadas del ultimo trimestre del 2016, cerrando dicho afio con la cifra de
74,51 millones de tarjetas en circulacion emitidas en Espafa entre las tres redes espafiolas de
tarjetas.

En la Figura 1.14 se puede observar la evolucion del nimero de tarjetas en circulacion
emitidas en Espafia desde el afio 2000 hasta la actualidad.
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Figura 1.14: Evolucion de las tarjetas en circulacion en Espafa desde el afio 2000 [7].

El total de las tarjetas de Espafia, se obtiene de la suma de las tarjetas emitidas por cada una
de las tres redes de pago: ServiRed, 4B y EURO6000. Actualmente, ServiRed y 4B dependen
del centro procesador de Redsys, mientras que EURO6000 dispone como procesador a
Cecabank. En junio del 2017, los consejeros de las administraciones de las tres redes de pago
aprobaron el proyecto de fusidn para dar lugar a un Unico esquema nacional que, por el
momento, continuaria utilizando las dos procesadoras transaccionales. Este acuerdo se
definio para que entrase en vigor a finales del afio en curso, y se intuye que el siguiente paso,
amedio plazo, consistira en la fusién de las dos pasarelas de pago. Sin embargo, a septiembre
del 2017, la estructura del procesamiento de la banca espafiola, queda representado en la
Figura 1.15.

Redes de pago

en Espafia EURD sg?m

— o — _I_ ——— —
Procesat?ores de I ’ ™ Y

financieras : Redsys cecabank

Figura 1.15. Esquema red financiera en Espafia.

Dado que el trabajo fin de master se realiza con la colaboracion de Redsys, se dispone de las
estadisticas correspondientes a este organismo respecto a la emision de tarjetas en Espafia. Se
recogen en la siguiente tabla adjunta ciertos datos de interés, actualizados en mayo 2017.
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Tarjetas en circulacion (Mill.) Ano 2016
Tarjetas emitidas en Espaiia 4T 2016 | 74,51

A Mayo 2017
Tarjetas emitidas Redsys 68.07
Tarjetas activas Redsys 30.60
Contactless 14.6
Ratio activas/emitidas 45%
Ratio contactless/activas 47.6%

Tabla 1.2: Estadisticas Redsys con respecto a la emisidn de tarjetas en Espafia [8].

Se calcula el porcentaje de tarjetas que soportan interfaz sin contactos respecto al total de
tarjetas activas emitidas en Redsys (14,6 millones sobre 30,6 millones) obteniendo un ratio
de proporcionalidad del 47,6%.

En la Figura 1.16 se muestra la evolucion de tarjetas activas contactless y del numero de
operaciones llevadas a cabo de forma presencial mediante esta tecnologia a lo largo de los
meses desde mayo 2016.
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Figura 1.16: Estadisticas tarjetas contactless en Espafia (Mayo2016 a Mayo 2017) [8].

A la vista de estos datos se puede afirmar que el despliegue de las tarjetas que soportan
interfaz sin contactos es muy significativo, ya que determina un punto de inflexion en el
mercado actual, donde la tendencia es la continua busqueda de evolucion y desarrollo,
creciendo a una velocidad vertiginosa y abriendo nuevas posibilidades al mundo financiero.

Esta transformacion en el sector de los medios de pago habilita y condiciona la insercion de
nuevos productos con caracter innovador al mercado financiero como, por ejemplo, los
weareables. Estos dispositivos permiten la adaptacion del formato clasico y tradicional de la
tarjeta de plastico a nuevas soluciones, cubriendo la misma funcionalidad transaccional
(protocolo de comunicacion EMV Contactless) y aportando innovacion y flexibilidad a los
clientes.
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La prevision de crecimiento de los weareables, durante el afio 2017, es de 322 millones a
nivel mundial, de los cuales 44 millones adquiririan el formato de pulsera [8]. En la Figura
1.17 se presenta una solucién basada en MiniTag, donde una pequefia antena que opera con
tecnologia sin contactos estd integrada en una tarjeta de tamafio reducido que permite ser
insertada en cualquier otro dispositivo como pulseras, llaveros o pulseras de reloj, etc.

o P
[ E——
— D

Figura 1.17: Ejemplo de weareables con tecnologia NFC.

Otro revolucionario campo de estudio es la autenticacion del usuario mediante técnicas
biométricas. Existen prototipos de lector de huella dactilar incorporado en el pléstico de las
tarjetas financieras, con el fin de que el cliente en el momento de efectuar un pago valide la
operacion mediante el reconocimiento de su dedo y no mediante un nimero secreto o PIN.

i

. \ biometric

&__/_/
5412 7512 3412 3456
12/23 ’

Lee M. Cardholder
mastercard.

Figura 1.18: Tarjeta biométrica con lector de huella dactilar [9].
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El handicap que frena el despliegue de productos de este tipo, es el aumento del coste que
supone para una entidad financiera emisora de las tarjetas. EI precio que conlleva la puesta
en marcha de una tarjeta con lector de huella hardware incorporado, puede ir asociado a un
gasto ocho veces mayor que una de las tarjetas que actualmente esté en circulacién. Por este
motivo, la validacién de la huella dactilar es mas propensa en los dispositivos moviles de los
clientes que tengan esta funcionalidad habilitada.

Por lo tanto, se puede afirmar que la transformacién digital es exponencial y no presenta
limites preestablecidos, dado que el 2016 también vino marcado por el inicio de la era del
pago movil.

Este concepto hace referencia al conjunto de servicios que permiten realizar transacciones
financieras a través de teléfonos mdviles. Tras la definicién genérica se puede establecer la
distincion de tres tipos de operaciones diferentes:

- Transferencia de dinero (entre distintos usuarios de telefonia movil): Por ejemplo,
Bizum o Twyp de ING Direct. Esta operativa queda fuera del &mbito de estudio del TFM,
ya gue el proyecto se enmarca en el analisis de soluciones de comercio entre un cliente y
un establecimiento y no entre usuarios.

- Compras (comercio electrénico mévil o m-Commerce): Punto de interés que se desarrolla
en el Capitulo 2.

- Pago mdvil en el comercio de forma presencial: A continuacién, se describen las

diferentes opciones que actualmente existen en el mercado para realizar pagos en
establecimientos fisicos a traves del dispositivo movil.

Pago movil en comercio presencial

La integracion del pago movil (Figura 1.19) como medio o recurso para llevar a cabo una
operacién financiera en un comercio fisico se ha visto impulsada por el alto indice de
smartphones que incorporan chips NFC, asi como por la expansion de los TPV que
soportan tecnologia contactless (siendo el despliegue de los terminales de pago contactless
consecuencia directa de la evolucion de las tarjetas inteligentes).

Figura 1.19: Esquema de pago mévil presencial.
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En la Figura 1.20 se puede apreciar que el namero de TPV activos en Espafa es de
1.659.000. Actualmente el 90% de los 1.259.000 terminales punto venta gestionados por
Redsys, soportan interfaz sin contactos. Sobre estos dispositivos se podrian llevar a cabo
transacciones financieras con tarjetas inteligentes o con pago movil indistintamente.

Cuota mercado Espafiol de terminales punto de venta Capacidad de captura Método de lectura
Espafia (en miles)
A= e — ® Lectura Chip
10%
Conectados a Redsys . 90% 37% Contactless
(en miles)
76% ® Lectura Banda

Manual

Contactless No contactless

Figura 1.20: Representacion del parque de terminales conectados a Redsys [8].

Existen multiples compafiias proveedoras del pago movil en comercio fisico, aunque la
filosofia y el procedimiento de uso son practicamente similares entre todas ellas, con la
salvedad de alguna peculiaridad funcional que queda descrita en la definicion de cada una
de las soluciones.

A grandes rasgos, la metodologia es que el usuario, en una primera fase de registro,
almacena de forma manual la informacion de las tarjetas fisicas financieras que desea
vincular a la cartera virtual de la aplicacion movil del servicio. La finalidad es sustituir la
tarjeta fisica por el dispositivo movil en el momento de realizar el pago, pero como las
comunicaciones inalambricas no son seguras, los moviles necesitan protegerse de la
posible captura de datos, por lo que emplean tecnologia HCE (Host Card Emulation) a
nivel de proteccidn software o bien secure element a nivel de hardware (elemento seguro
que se integra en la tarjeta SIM del teléfono). El dispositivo movil se aproxima al TPV,
emulando el comportamiento de la tarjeta, de tal forma que se establecen las
comunicaciones pertinentes mediante tecnologia NFC.

Las soluciones de pago movil que han salido al mercado son muy numerosas y parecidas,
por lo que ninguna ha destacado de forma notable respecto del resto. Para llevar a cabo el
estudio se realiza una division entre las aplicaciones proporcionadas por los fabricantes de
dispositivos maviles, aquellas que desarrollan las entidades financieras y las que ofrecen
las operadoras maviles, siendo las prestaciones de todas ellas muy parecidas [10] [11].

- Soluciones de los fabricantes de dispositivos moéviles: La Tabla 1.3 muestra una breve

comparativa entre las diferentes caracteristicas que aportan las tres aplicaciones de pago
mas destacables: Android Pay, Samsung Pay y Apple Pay.
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’
SAMSUNG S Pa y
pay pay
\ndroid 4.4 o superior Dispositivos compatibles Dispositivos compatibles

Conectividad NFC Galaxy S8/58+ iPhone 7 / 7 Plus

Galaxy S7/ S7 edge iPhone 6/ 6Plus
No debe estar rooteado Galaxy S6/ S6 edge/ S6 edge+ iPhone 6s/6s plus

Galaxy A5 (2016-2017) iPhone SE

Apple Watch

iPad mini 3 e iPad Air 2

Mac enlazado a iPhone / Apple Watch

MacBook Pro con TouchID

Entidades asociadas

BBVA Servicios financieros El Corte Inglés  Banco Santander

YOYOIA
BOON

Banco Santander
Tarjetas VISA y MasterCard - L

Servicios financieros Carrefour

Abanca American Express
Banco Sabadell

Tarjeta BOON
Tarjetas VISA de CaixaBank
Tarjetas VISA de Abanca

(proximamente MasterCard)
Tarjetas VISA de Banco Sabadell

Tarjetas PASS de Carrefour

Seguridad

tarjeta virtual Samsung KNOX

Tabla 1.3: Comparativa de las aplicaciones de pago Android Pay, Samsung Pay y Apple Pay.

Soluciones de las entidades financieras: Son numerosos los bancos que se han querido
reinventar tecnolégicamente y han apostado por el mévil como método de pago, creando
sus propias aplicaciones. Algunos ejemplos son: Bankia, Bankinter, BBVA, CaixaBank,
Imaginbank, ING Direct, Sabadell, Santander, Evo, etc.

Todas estas aplicaciones presentan funcionalidades similares, que incluyen la posibilidad
de establecer pagos presenciales en establecimientos fisicos, sin la necesidad de utilizar la
tarjeta inteligente.

Grosso modo, la mayoria de aplicaciones moviles utilizan la tecnologia NFC para
establecer las comunicaciones entre el movil y el terminal de pago. Algunas aplicaciones
almacenan los nimeros de las tarjetas fisicas del cliente en la cartera virtual, con el fin de
emular el pago como si la operacidn se desencadenase con dicha tarjeta. Otras aplicaciones
permiten disponer de una tarjeta Gnicamente virtual, que no presenta relacion aparente con
los datos sensibles de la tarjeta fisica del titular, con la finalidad de aportar robustez a la
transaccion.
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El caso de la aplicacion Twyp Cash de ING se diferencia fundamentalmente del resto de
aplicaciones en que no utiliza NFC para efectuar el pago presencial, si no que genera un
cddigo que debe ser escaneado o introducido por el dependiente del establecimiento en su
servidor.

Por lo general, las aplicaciones mdviles financieras pueden permitir realizar otras
gestiones, proporcionando servicios de valor afiadido al cliente, como la consulta de
movimientos, dar de baja tarjetas, modificar el valor del PIN, o realizar transferencias de
movil a movil de forma inmediata (algunas de ellas, como Bankia, Sabadell, BBVA,
Bankinter, EVO e Imaginbank, incluyen Bizum, mientras que ING Direct dispone del
servicio Twyp). Pero, como se ha comentado, estos servicios quedan fuera del &mbito de
estudio del TFM.

Soluciones de las operadoras: Las tres principales operadoras de nuestro pais también
disponen de aplicaciones de pago movil:

e QOrange Cash
Los clientes de esta operadora podran utilizar el servicio de pago mdvil integrado en

esta aplicacion si disponen de tarjeta SIM con NFC (que la compafiia ofrece de manera
gratuita) y un smartphone compatible (con sistema operativo Android). En la
aplicacion es necesario introducir manualmente los datos sensibles de las tarjetas
fisicas que se deseen asociar al servicio para operar con TPV contactless.

e Vodafone Wallet
La compairiia se unié a la revolucion de los pagos mdviles en 2014. Esta aplicacion
solo esta disponible para Android y funciona via NFC, pudiendo afiadir tarjetas o una
cuenta de PayPal.

e Movistar
Movistar permite el pago movil via NFC o bien como Orange, a través de tarjetas SIM
NFC, que también oferta en los distribuidores, pero unicamente para los transportes
publicos de Valencia y Méalaga. De momento, no ofrecen una solucidn para pagos en
general como los anteriores.

Como se puede percibir, han sido muchos los proyectos que se han lanzado en paralelo y
con diferente grado de interoperabilidad para llevar a cabo el pago, ya que no todas las
aplicaciones funcionan en todos los dispositivos moviles, ni en todos los comercios, ni con
todas las tarjetas de todos los bancos. Este hecho ha supuesto una barrera para la adopcion
global del nuevo método de pago, siendo un handicap para el despliegue masivo de los
dispositivos méviles como medio transaccional. Como ninguno de ellos ha cuajado de
forma sustancial, ha sido imposible avanzar en el proceso de convergencia.
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Los pagos con moviles en Esparia, han alcanzado la cifra de 670 mil operaciones en el mes
de mayo 2017, como muestra la Figura 1.21 representando el 0,2% del total de las
operaciones de compra realizadas de forma presencial en un comercio fisico. Sin embargo,
se estima que, a medio plazo, las prestaciones que aportan las plataformas de pago
acabaran solventando las adversidades en funcion del tiempo, experimentando un
crecimiento abrupto de la usabilidad y confianza de los clientes.

Evolucion Pagos con movil
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Figura 1.21: Resumen del uso mensual de los pagos mdviles en Espafia [8].

Aungue es innegable que la aparicidn del teléfono mdvil como nuevo sistema de pago ha
provocado una revolucion en el sector financiero, a nivel global los estudios y estadisticas
de mercado no revelan que desencadene, al menos a medio plazo, la desaparicién de la
tarjeta de plastico. En los Gltimos afios se han publicado numerosos informes que se
pronosticaba la desaparicion de la tarjeta en favor del dispositivo mévil [12]. Sin embargo,
algunas de estas publicaciones establecian que la fecha de extincion de la misma se
produciria en el afio 2016, y en la actualidad, contina siendo el medio de pago utilizado
por excelencia en los comercios y el sello de identidad de las entidades financieras.

La tarjeta inteligente aporta una serie de propiedades especiales que suponen una
diferenciacion destacable con el resto de productos emergentes en el pago movil, lo que
justifica su hegemonia hasta la fecha. Entre otras, cabe destacar las siguientes
apreciaciones:

= Las tarjetas fisicas son elementos seguros que permiten la autenticacion de la tarjeta
(validez de la misma) y del cliente (la propia tarjeta comprueba si el usuario es el titular
asociado).

= Disponen de un procesador criptografico que contribuye a la robustez de la transaccion.
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= Cuentan con tecnologia sofisticada que hace que las posibilidades de manipulacion
fisica se reduzcan de forma significativa, siendo practicamente una probabilidad
inexistente.

= Incorporan gestion de riesgos y son participes de la decision de autorizacion o
denegacion de la transaccion financiera.

= No tienen baterias, la energia para la comunicacion es suministrada por los lectores o
por los datafonos.

= Son baratas y estan extendidas en la sociedad.

De esta forma, por el momento, se puede desmentir el infundio generalizado de que el
dispositivo movil supone una amenaza real a la coexistencia de ambos dispositivos. Por el
contrario, puede marcar una era de enriquecimiento y complementacion mutua, dando
lugar a sistemas de pago combinados como el que tiene cabida en el presente trabajo final
de méster.

Ademas, existen diferentes escenarios de pago, sujetos a cambios y con posibilidad de
mejora en factores fundamentales como la seguridad y la experiencia de usuario, dénde se
pueden explotar los recursos disponibles y obtener soluciones a problemas trascendentes.
Entre otros, el comercio electronico, por lo que es importante evaluar el entorno y explotar
las posibilidades que las nuevas tecnologias ofrecen. La propuesta del TFM se basa
precisamente en la presencia de los dos dispositivos, movil y tarjeta, para desencadenar
una transaccion en comercio electrénico.

1.4.2 El progreso del comercio electronico

El

comercio electrénico o e-commerce (electronic commerce), consiste en la adquisicion de

bienes o servicios a través de Internet, utilizando como forma de pago medios electronicos
[13]. Ver Figura 1.22.
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Figura 1.22: Imagen caracteristica que representa el comercio electronico.
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La historia del comercio electronico es mas extensa de lo que comdnmente cabe esperar, ya
que aun siendo un negocio pionero y emergente en la sociedad actualidad, se enmarca como
una invencion gue nacié con el inicio de Internet, hace casi cuarenta afios.

Por consenso general, se atribuye el mérito del comercio electronico al inventor y empresario
britdnico Michael Aldrich, quien en 1979 descubrid la forma de conectar un ordenador para
el procesamiento de pedidos en tiempo real a un televisor especialmente modificado mediante
el uso de una linea telefonica, con el fin de vender productos de supermercados. El
experimento no funciono, pero fue un suceso clave para el inicio de una amplia linea de
investigacion con un desarrollo exponencial afio tras afio.

La primera venta online B2B (Bussiness to Bussines, es decir, entre empresas y no
directamente al consumidor final) ocurrio en el afio 1981, cuando Thomson Holidays
promovi6 la conexién entre sus agentes de viajes. De esta forma se favorecié que los
empleados pudiesen intercambiar de manera inmediata la disponibilidad de los catalogos de
viajes y ofertar a los clientes un servicio mas completo.

Diez afios después, en 1991, tuvo lugar un acontecimiento fundamental para el crecimiento
del comercio electronico, ya que la NSF (National Science Fundation) permitié la utilizacion
de Internet para fines comerciales.

En el afio 1992, naci6 la primera libreria online, denominada “Stacks Unlimited”, ya que fue
creada por Charles Stack. Esta iniciativa empezdé como un tablon de anuncios y
posteriormente se trasladé a Books.com.

En 1994, acontece el segundo punto de inflexion de la evolucion del e-commerce, gracias a
SSL (Secure Socket Layer). Este protocolo de seguridad sirve para proporcionar informacion
al cliente de que el sitio web es auténtico, real y confiable, permitiendo la comparticion de
informacion sensible de manera integra y segura, es decir, la transmision de datos es
totalmente cifrada o encriptada. A dia de hoy, cuando en una pagina web se visualiza HTTPs
en la URL, implica que esta protegido por el certificado SSL.

Ese mismo afio, aparece el primer banco en linea, se fundo la compafiia que hoy en dia
conocemos como Amazon (un comercio electrénico de alta repercusion y muy conocido en
la actualidad), surgio el navegador Netscape Navigator y se llevé a cabo la primera venta
online registrada. Esta primera compra online entre un usuario y un comercio no se trato de
la reserva de un viaje o la adquisicion de un libro como fueron los sucesos significativos hasta
la fecha, sino de una pizza. El establecimiento de Pizza Hut supo aprovechar la nueva
oportunidad de negocio que empezaba a surgir con fuerza y comenz6 a ofertar pedidos online
desde su pagina web.

En 1995, se fundo Ebay, otro gigante del comercio electronico. Tres afios después, en 1998,
se instaurd Paypal, una de las mayores compafiias de pago por Internet del mundo. Ebay en
el afo 2002 compro a Paypal, aunque finalmente se desvincularon en el 2015, siendo, a dia
de hoy, dos potencias independientes y eminentes en el sector comercial y financiero online.
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Durante los ultimos afios, la popularidad y la expansion del comercio electrénico se han
intensificado notablemente. Cuando emergio el boom de Internet existia desconfianza en las
compras online, y el sentimiento de temor a los estafadores y, por tanto, al robo de la
informacion comprometida, estaba muy presente. En la época actual la tendencia ha ido
cambiando, siendo las compras via web una practica ampliamente adaptada por los usuarios,
pero contintian las preocupaciones fundadas y respaldadas por los casos de fraude en las
transacciones llevadas a cabo mediante comercio electrdnico.
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Capitulo 2
Estado del arte del comercio
electronico

2.1 ESTADO DEL ARTE DEL COMERCIO ELECTRONICO

En la sociedad actual, el comercio electronico esta en pleno auge, dada la facilidad,
comodidad y flexibilidad que ofrecen los pagos por internet. Ademas, los estudios de mercado
revelan que seguira creciendo vertiginosamente en los proximos afios. Ver Figura 2.1.

Retail Ecommerce Sales Worldwide, 2015-2020
trillions, % chan_ge and % of total retail sales

o oo e

2015 2016 2017 2018 2019 2020
M Retall ecommerce sales B % change % of total retail sales

Note: includes products ar services ordered using the internet wa any
device, regardiess of the method of payment or fulfillment; excludes travel
and event tickets

Source: eMarketer, Aug 2016

Figura 2.1: Estudio de eMarketer de la evolucion del e-commerce (2016) [14]

En Espafia, la evolucion del comercio electronico ha sido muy significativa, superando en el
transcurso del afio 2016 la cifra de 24 mil millones de euros facturados, lo que supone un
incremento total del 20,8% respecto a las anotaciones del 2015. Los datos publicados por la
Comision Nacional de los Mercados y Competencia (CNMC) relativos al desarrollo del
ejercicio trimestral desde el afio 2011 hasta el cuarto trimestre del 2016, acreditan este
progreso. En la Figura 2.2 se puede visualizar el nimero de transacciones realizadas por
internet mediante tarjeta de crédito o débito. Se registraron casi 400 millones de operaciones
de comercio electrénico en Espafia durante el afio 2016, de los cuales mas de 117 millones se
Ilevaron a cabo Unicamente en el dltimo cuatrimestre, hecho que conlleva un 35,7% de valor
interanual.
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EVOLUCION TRIMESTRAL DEL NUMERO DE TRANSACCIONES DEL COMERCIO
ELECTRONICO Y VARIACION INTERANUAL (millones de transacciones y porcentaje)
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Figura 2.2: Evolucion trimestral del nimero de millones de transacciones de comercio electrénico [15].

Dado que las transacciones mediante comercio electrénico estan experimentando un
incremento abismal, resulta de especial interés conocer las preferencias actuales y las
expectativas de los usuarios para la obtencion de estadisticas representativas de la sociedad.
Dichas encuestas, entre otras prestaciones, sirven para que los agentes del sector comercial
online puedan adaptar sus proyectos a los criterios de los clientes, ofreciendo soluciones mas
afines a las nuevas necesidades demandadas.

La empresa dpd group hizo publico en febrero del 2017 un informe completo sobre usuarios
de comercio electronico a través de 21 paises de la Union Europea. Para llevar a cabo el
estudio, se realizaron 23450 entrevistas, siendo la participacion de los ciudadanos espafioles
de 1519 respecto del total [16]. Los resultados afirmaron que tres de cuatro personas, utiliza
mas de un dispositivo diferente para realizar compras online. Ademas, el dispositivo de pago
mas utilizado es el ordenador portatil, seguido del ordenador de sobremesa (ver Figura 2.3).
Esta informacion se tendra en cuenta en la demostracion de la nueva solucion de pago
propuesta, con el fin de emular una compra online lo mas afin posible a un escenario
convencional. Ver Capitulo 5.

Aunque el uso de smartphone para la compraventa de bienes y servicios adquiere la tercera
posicion en el ranking, es importante recalcar que su utilizacion estd creciendo de manera
significativa. Las transacciones de comercio electronico llevadas a cabo desde un movil o una
tablet, se denominan m-Commerce (Mobile Commerce) y pueden efectuarse mediante un
navegador web (como aquellas que se desencadenan desde un ordenador) o una aplicacion en
el movil [17].
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Dispositivos utilizados para la compra online %
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Figura 2.3: Preferencias de los usuarios de e-commerce encuestados en relacion a los dispositivos que

utilizan para realizar una compra online [16].

Para los diferentes agentes que intervienen en el méetodo de pago es esencial tener evidencias
de la predileccion de los usuarios por la utilizacion de un medio sobre otro y de esta forma
poder retroalimentar el disefio de las nuevas soluciones o evaluar las posibles campafias de
su producto. El resultado del informe converge en que el medio de pago mas extendido en
Europa son las carteras digitales, siendo PayPal el procedimiento de liquidacion favorito. Sin
embargo, se puede observar en la Figura 2.4 que la investigacion realiza una division en
cuanto a las tarjetas de las marcas internacionales (Visa y MasterCard) y las tarjetas de bancos
nacionales. Si ambos ramales computasen bajo la denominacion comun de ““pago con los
datos de la tarjeta”, esta opcion alcanzaria la posicion niamero uno de la lista.

Métodos de pago mas utilizados %

Digital wallet{Paypal, Alipay)

Visal Mastercard
Tarjeta de crédito de banco nacional
Transferencia bancaria
Contra reembolso
Tranferencia directa
Cheque
Tarjeta virtual

Tarjeta regalo

Figura 2.4: Métodos de pago mas utilizados para llevar a cabo una transaccion de e-commerce [16].
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En los apartados subsiguientes se recogen los procesos tipicos para llevar a cabo una
operacion financiera mediante comercio electronico, evaluando las ventajas y las carencias
que presentan cada uno de ellos. En lineas generales, cabe destacar que, todas las opciones
actualmente disponibles en el sector para efectuar una operacion financiera online de e-
commerce, se corresponden con transacciones CNP (Card Not Present) [18]. Esto es debido,
a que no existe la necesidad de que la tarjeta inteligente esté presente en el momento de
efectuar la transaccion, ya que no interviene en el esquema de la red de pago de comercio
electronico. Para resolver este tipo de operaciones, independientemente del método a utilizar,
Unicamente se requieren los datos que figuran estampados en la tarjeta, por lo que no se realiza
una lectura de la informacion segura almacenada en el chip de la misma, a diferencia de las
operaciones dénde la tarjeta esta presente en un establecimiento fisico.
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2.2 PAGO MEDIANTE INSERCION DE LOS NUMEROS DE LA TARJETA

En este apartado se van a describir las diferentes casuisticas que existen a la hora de realizar
pagos en comercio electronico mediante la insercion de los datos de la tarjeta, en funcion de
su nivel de seguridad.

2.2.1 Pago con tarjeta en comercio electrénico no seguro

Se define la operativa de comercio electronico no seguro, como aquellas transacciones que se
resuelven Unicamente con la insercion de los datos sensibles de la tarjeta (PAN, fecha de
caducidad y CVV2) en un entorno online. Entre otras instituciones, Redsys y CECA
proporcionan los medios y los recursos tecnologicos para realizar pagos electronicos
mediante el uso de tarjetas asociadas a las cuentas bancarias. Este método se conoce como
TPV Virtual.

El proceso consiste en que las paginas o servicios web de los comercios comunican mediante
una redireccion o llamada con la pasarela de pago elegida, transmitiendo el importe, la
identificacion del comercio (FUC) y la firma de seguridad, por lo que se realiza una
autenticacion del sitio web antes de la solicitud de los datos del cliente. La libreria de pago
adquiere el control de la comunicacion con el cliente, con el fin de que el comercio no pueda
recibir los datos de caracter comprometido y reforzar la seguridad. EI TPV virtual contacta
con la entidad emisora de la tarjeta, recibiendo la respuesta correspondiente (aceptada o
rechazada, y la justificacion pertinente). Una vez completada la transaccion, se notifica al
servicio que utiliza la pasarela de pago y al cliente de la resolucion de la misma.

La herramienta de TPV Virtual conlleva una serie de gastos asociados para los comercios
electrénicos, como la contratacion de este servicio y una comision por transaccion, en funcion
del sector, del tipo de producto, del volumen de las ventas y en general, de las condiciones
previamente acordadas y negociadas con la entidad.

En la Figura 2.5 se observa la tipica estructura de un formulario de pago, dénde se solicita la
insercion de los datos que se exponen a continuacion:

- Nombre del titular.

- PAN (Personal Account Number): La longitud del nimero de la tarjeta es variable,
pudiendo oscilar entre 13 y 18 digitos, aunque el valor tipico es 16. Cada uno de los
nlimeros que aparece en las tarjetas financieras presenta un significado (tipo de tarjeta,
emisor, pais de la emision, digito de control que cumple el algoritmo de Luhn, codigo
interno de la entidad, etc.), aunque existen valores privados para garantizar mayor
seguridad. Las matematicas y las finanzas estan estrechamente relacionadas, dado que
cualquier relacién financiera se basa en medios de transmision de datos a través de las
redes y el soporte numérico es requerido en la codificacion para una correcta
estructuracion de la informacidon. Las numeraciones de todas las tarjetas de crédito o débito
en circulacion deben cumplir la normativa ISO/IEC 7812 [19].

- Fecha de caducidad: Presenta en el formato MM/YYY, que corresponde con el mes y el
afio de expiracion de la tarjeta financiera.
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- CVV2: Las siglas CVV2 son el acrénimo de Card Verification Value (en espafiol, Valor
de Verificacion de la tarjeta) y hace referencia a los 3 0 4 digitos que aparecen estampados
en el reverso de este elemento. También recibe otros denominativos, como CSC (Card
Security Code) o CVC (Card Verification Code). Este dato es el Gnico campo que no es
almacenado ni en la banda magnética ni el chip de la tarjeta, tal solo aparece en la
estampacion de las tarjetas fisicas. Se incorporé esta medida para reforzar la seguridad, ya
que se consideraba que reduciria el fraude de forma significativa en las transacciones
Ilevadas a cabo por comercio electronico donde se solicitase la insercidn de este nimero.

El razonamiento teorico era correcto, ya que se partia de la suposicion de que la Gnica forma
de disponer de este valor era con la posesion de la tarjeta en si, por lo que ante la copia o
clonacion de la misma, no se podrian efectuar transacciones de este tipo. Sin embargo, en la
practica, a los atacantes no les supuso esta medida ninguna barrera, ya que ante el robo,
pérdida, copiado o fotografiado de los valores estampados en la tarjeta, podrian continuar con
sus précticas ilegales. Sin considerar las técnicas de robo de datos online, muy extendidas en
la actualidad, explicadas en el Capitulo 3. De esta manera, el fraude continu6é aumentando a
pesar de la aparicion del CVV2.

@ Pagar con tarjeta u otras formas de pago

— Tafjera Otras formas de pago ... >

Apoyamos estas marcas de tarjetas: visa @0 @ E ) v

Numero de tarjeta

0

Fecha de caducidad Codigo de seguridad

pe——

Nombre del titular

Figura 2.5: Formulario de pago con tarjeta para comercio electrénico no seguro.

Todos los datos solicitados en el formulario de pago anterior se pueden encontrar estampados
en la tarjeta fisica (Figura 2.6). Estos campos se consideran informacion sensible debido a
las acciones que puede desencadenar un uso inapropiado de los mismos.
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Bank Name

1234 5k78 9A7L 5437
1234 s TR

e 12/99
CARDHOLDER

Figura 2.6: Ejemplo de tarjeta inteligente con los datos sensibles destacados.

Una vez que dichos datos sensibles son insertados por el titular de la tarjeta en el formulario
de pago redireccionado desde la pagina web del comercio electronico, se establece una
comunicacion con la red de pago. Esta informacion viaja online hacia el centro procesador
que enruta la peticion a la entidad bancaria emisora de la tarjeta (en funcion del nimero PAN
recibido) para que resuelva esta operacion. En la Figura 2.7 se puede observar la
representacion simplificada del esquema transaccional de una operacion de comercio
electronico tradicional.

(-
XXMX XXHX XMHX XXHK

Ao cadusaEad:

XXXX

=)

Envio de datos sensibles

Nombre y Apelllidos

@

Resolucion de la transaccion

B

Su pago ha sido procesado con éxito.
Muchas gracias

INTERFAZ DE USUARIO

Figura 2.7: Procedimiento de una transaccion financiera online de comercio electronico (CNP).

Dado el escenario planteado, se cuestiona la seguridad en la gestion de la informacion sensible
del titular de la tarjeta financiera y de la operativa actual de comercio electronico. A parte de
los factores externos como la peérdida, robo, copia o fotografia de los datos de la tarjeta,
también surgen vulnerabilidades en el entorno online que requiere el uso de internet. Existen
técnicas fraudulentas para la adquisicion de informacion confidencial, tales como phishing,
pharming, snooping, spoofing o spyware (ver Capitulo 3) que generan inseguridad en el pago
pese a las recomendaciones generales que las entidades financieras proporcionan a los
clientes (verificar que la pagina web es segura, no proporcionar los datos de las tarjetas a un
tercero, revisar periodicamente los movimientos de la tarjeta, etc.). En la Figura 2.8 se
representa un ataque fraudulento, mediante phishing, donde el estafador obtiene la
informacion sensible del titular del titular de la tarjeta.

Estado del arte del comercio electrénico 65



Posibilidad de
fraude electronico

Envio de datos sensibles

=

Red
de

Resolucion de la transaccion ¥ pagoe

)

Su pago ha sido procesado con éxito.
Muchas gracias

INTERFAZ DE USUARIO

Figura 2.8: Representacion de phishing en una transaccion de comercio electronico no segura (CNP).

Por lo tanto, en lineas generales, el pago mediante la insercion de los datos de la tarjeta en el
escenario de comercio electronico no seguro, presenta carencias en la protecciéon de la
informacidn sensible y estd expuesto a un elevado indice de riesgo. De esta forma, surgen
otras alternativas en el &mbito de los medios transaccionales, como el pago con tarjeta en un
contexto de comercio electronico seguro.

2.2.2 Pago con tarjeta en comercio electronico seguro

Se parte del escenario de comercio electronico no seguro, donde el titular de la tarjeta inserta
los datos sensibles en el formulario de pago. Una vez que la peticion de autorizacion llega a
la entidad financiera, el titular recibe un mensaje de texto (SMS) en su dispositivo movil con
el cédigo de seguridad que debe insertar en una segunda etapa en la pagina web. Gracias al
mensaje recibido, se produce una autenticacion en el movil del usuario durante el proceso de
finalizacion del pago.

Sin embargo, dicha solucion, no elimina el phishing, ya que los datos sensibles son
introducidos por el titular de la tarjeta, tal y como sucedia en la operativa general de comercio
electronico no seguro. En las Figuras 2.9 y 2.10 se representa esta solucion de pago conocida
como “operativa de comercio electrénico segura”, ya que incorpora el uso del dispositivo
movil del cliente en el esquema general de la red de pago de e-commerce. De forma
conceptual, se puede apreciar la persistencia de vulnerabilidades en la primera etapa, ya que
el usuario sigue introduciendo datos sensibles en el portal web, y este puede ser objeto de
fraude.
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Figura 2.10: Uso del dispositivo mavil del cliente en la red de pago de e-commerce (Segunda fase).
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Cabe destacar, que esta alternativa no fue acogida por los gigantes del comercio electrénico,
como, por ejemplo, Amazon y Aliexpress, ni por diversos comercios minoristas. EI motivo
principal por el cual, los comercios online més populares no decidieron incorporar esta
operativa, fue porque requeria cambios en la infraestructura de la red de pago, asi como un
incremento de las tasas asociadas al empleo de este método. EI SMS que envia la entidad
financiera al cliente, conlleva un gasto adicional por parte del banco, que se factura al
comercio que habilita este procedimiento (y no al cliente). Ademas, los grandes comercios
no presentian que fuese la solucién definitiva al problema del fraude electronico, por lo que
consideraron que salia mas rentable continuar asumiendo, por el momento, el riesgo de
fraude.

La Tabla 2.1 pertenece al informe de gestion de Redsys, a Mayo de 2017, y muestra el
porcentaje de transacciones procesadas de comercio seguro en comparacion con no seguro,
representando Unicamente un 15% sobre el total. Por lo tanto, se deduce que este método no
esta tan extendido frente a lo que a priori se podria esperar.

CE Seguro Vs No seguro (Acumulado)

Millones de operaciones _INO Seguro % Var. Inter.  Seguro % Var. Inter. % Seguro
Procesamiento 221,9 33,4%' 39,2 26,8% 15,0%

Tabla 2.1: Comparativa del volumen de comercio electrdnico seguro y no seguro procesado en Redsys [8].
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2.3 ELECTRONIC WALLET

Los wallets son monederos virtuales donde se almacena la informacion de las tarjetas de pago,
cuentas bancarias y otras herramientas personales con el fin de permitir al cliente realizar
transacciones financieras electronicas sin la presencia de la tarjeta fisica, recreando los datos
de los que dispone el titular en su cartera.

Este concepto tuvo su origen en el comercio electronico, ya que esta solucion nacié para
satisfacer ciertos requerimientos de los pagos en linea, como la demanda de facilidad y de
comodidad por parte de los usuarios. Sin embargo, la fuerte inclinacion del consumidor a
utilizar su dispositivo movil en diversas actividades, provoco la expansion de los wallets
como aplicacion movil para realizar compras desde los smartphones.

2.3.1 PayPal

PayPal es el proveedor de servicios de pago referente en la industria del comercio electronico
que permite realizar transacciones y transferencias por internet, sin la necesidad de insertar
en cada movimiento financiero el nimero de tarjeta. El procedimiento de registro consiste en

introducir un correo electrénico con una contrasefia y vincular una tarjeta o una cuenta
bancaria a la cuenta de PayPal creada.

P PayPal

Numero de tarjeta
F. vencim. CsC =

Direccion de facturacion Modificar

]

Henares, Madrid

[5s]
5]

Alcala D

Vincular tarjeta

Vincular primero cuenta bancaria

[ai

Figura 2.11: Insercion de nueva tarjeta en Paypal.

Para pagar con PayPal, basta con que el comercio electronico tenga incorporado este metodo
en sus opciones de pago y el usuario inicie sesion con el correo y contrasefia establecida.
PayPal incorpora ademas la funcion opcional de One Touch, que mantiene la sesion abierta
para que el usuario complete la compra con mayor rapidez.
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Se enumeran a continuacion las ventajas mas significativas que presenta esta plataforma:

- Comodidady rapidez para el usuario: El cliente asocia su tarjeta o cuenta bancaria a PayPal
la primera vez. Una vez establecida esta relacion, no es necesario volver a introducir de
nuevo los datos sensibles.

- Servicio gratuito para el cliente y con garantia de entrega.

- Seguridad: En el momento de efectuar el pago mediante esta via, el sitio web del comercio
electronico redirige la comunicacion al servicio de pago de PayPal, de tal forma que el
vendedor no tiene acceso a las claves de sesién ni a la informaciéon sensible del
consumidor.

Todo es muy facil y aparentemente seguro pero, como cualquier otra solucién, también
presenta una serie de inconvenientes que resulta fundamental destacar. Dichas desventajas se
estudian para disponer de un referente que englobe las dificultades que las nuevas soluciones
emergentes de pago deben solventar si realmente pretenden impactar en el sector. Entre otros
handicap, destacan:

- PayPal tiene que llegar a acuerdos, uno a uno, con cada comercio online. Dado que el
servicio es gratuito para los usuarios, PayPal se beneficia de las desmesuradas comisiones
de venta que aplica a los comerciantes. De esta forma, los grandes comercios, como
Amazon, huyen de esta solucion [20].

- No es un sistema global, ya que no se puede utilizar en todos los comercios electronicos,
ni para cualquier importe. Existe una restriccion de cantidad maxima anual fijada en 2.500
euros. Si se excede este importe, es necesario aportar una serie de datos adicionales a los
gestores de PayPal, por lo que resulta tedioso.

- Problema colateral en la seguridad del usuario: La rapidez del sistema de pago posibilita
que los hackers se encuentren a una unica clave personal (inicio de sesion en PayPal) de
poder realizar pagos y transferencias fraudulentas. Existe una alta probabilidad de fraude,
ya que hay riesgo de sufrir spam fraudulento, phishing, pharming, spoofing y spooning,
entre otras técnicas asociadas al robo de informacion sensible [21].

- Cabe destacar que, si se produce pérdida o robo de la tarjeta fisica, o bien un estafador
consigue los datos estampados en la misma (por ejemplo, mediante skimming), podria dar
de alta una nueva cuenta de usuario en PayPal y asociar la informacién substraida a un
usuario falso.

- Objetivo claro de los ciberatacantes. El fraude cada vez estd mas enfocado a conseguir
burlar la seguridad de los servidores de almacenamiento de una plataforma que alberga
mas de doscientos millones de cuentas de usuarios. PayPal indica que dispone de un
avanzado sistema de encriptacion automatica de la informacion, pero no se puede tener la
certeza de que sea inmune a un futuro ataque masivo, exponiendo todos los datos sensibles
de los usuarios.

70 Estado del arte del comercio electrénico



2.3.2 iupay

La cartera digital iupay es una plataforma creada en Espafia que almacena las tarjetas fisicas
del usuario en un monedero virtual y le permite realizar compras por internet sin tener que
aportar datos sensibles en cada comercio electronico [22]. EI comportamiento de este sistema
es similar a PayPal, pero respaldado por la banca espafiola. Esta solucién, propiedad de
Redsys, vino impulsada por las principales entidades financieras de Espaiia, entre otras,
Bankia, BBVA, CaixaBank, ING Direct, Banco Popular, Banco Sabadell y Banco Santander.

Respecto a PayPal, muestra la ventaja de que no es necesario introducir el nimero completo
de las tarjetas financieras que se desee registrar, con proporcionar el valor de las primeras seis
posiciones y las cuatro Gltimas del PAN en el momento de efectuar el alta en el servicio es
suficiente. La fecha de caducidad de la tarjeta continta siendo un dato obligatorio, mientras
que el CVV no es solicitado. Al no revelar en su totalidad los datos bancarios, se reduce
considerablemente el fraude ante un ciberataque o mediante el empleo de las técnicas de
phishing o pharming.

[ ]
1 |png|
B L]
Asociar tarjeta w

B N° de Tarjeta &3 Caducidad

qqqqqq

MM Y/ AA Y

Figura 2.12: Insercion de nueva tarjeta en iupay.

Otra ventaja en el ambito de la seguridad, es que siempre que se afiade una tarjeta a la cartera
de iupay, se autentica al titular de la misma. Para ello, el usuario debe insertar el codigo de
verificacion que reciba via SMS. Ademas, este método de pago es compatible con la operativa
de comercio electrénico seguro, pudiendo recibir el usuario el OTP correspondiente y de este
modo, proceder a completar la compra.

Se deduce, por tanto, que es un método facil, comodo e inspira mas seguridad que PayPal.
Sin embargo, no tuvo el éxito esperado en el sector. La desventaja fundamental es que, al
igual que PayPal, no es una solucion global, ya que no todos los bancos estan adheridos a esta
forma de pago, ni todos los comercios brindan la posibilidad de emplear este medio.

Otro factor relevante vino marcado porque esta solucion se puso en funcionamiento en el afio
2014, cuando PayPal ya tenia una alta reputacion y millones de usuarios activos. En cierta
manera, las expectativas de los clientes no fueron completamente satisfechas, y a nivel global
no se supo considerar el valor afiadido que ofrecia iuPay respecto del resto de formas de pago
que ya se disponian.
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El Instituto de Empresa Bussiness School realizd una encuesta en el afio 2015, en Espafia,
con el propdsito de investigar el grado de conocimiento sobre distintos medios de pago y
analizar las tendencias para el futuro. En los resultados destacd la familiaridad que los
distintos participantes tenian con Paypal, ya que un 88% de los entrevistados conocia este
metodo de pago, frente a un 20,2% que conocia iuPay.

88.4% 20,2%
PayPal 1 * IUPAY

Figura 2.13: Conocimiento de los encuestados en métodos de pago en Espafia [5].

Se observa que, independientemente de la seguridad real o de las prestaciones de una
solucidn, la decision final del éxito de la misma viene predefinida por la sentencia del cliente.
Por lo tanto, la experiencia de usuario es determinante en el andlisis de los requerimientos de
un nuevo producto.
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2.4 AUTOGESTION DE LOS GRANDES COMERCIOS

Se extiende, cada vez mas, la préctica de que el propio comercio electrénico solicite o
almacene los datos sensibles del usuario para aumentar la comodidad, usabilidad y facilidad
en el pago de las siguientes compras.

De esta forma, consiguen que para el cliente sea transparente abonar el importe de su factura,
ya que el usuario Unicamente se limita a seleccionar los productos que desea adquirir y
ordenar su pedido. Es importante recalcar que el cliente lo que busca, es comprar y no pagar,
por dicho motivo estas soluciones tienen cierto éxito garantizado a pesar de la incertidumbre
e inseguridad que refleja el pago.

El problema fundamental de la autogestion de cada comercio, es que los datos comprometidos
del titular acaban siendo almacenados en servidores o equipos informaticos que despiertan el
interés de los hackers. En este aspecto, la historia de la seguridad cibernética esta salpicada
de incidentes y robo de datos masivos, que comprometen la imagen de la industria de los
medios de pago.

A continuacion se detalla la gestiéon de los medios de pago que utiliza Amazon, una de las
empresas mas importantes en el mundo del e-commerce a nivel mundial en este momento.

El medio de pago que utiliza Amazon es mediante tarjeta de crédito o débito, siendo las
marcas aceptadas: Visa, Visa Electron 4B, Euro6000, MasterCard, American Express y
Maestro Internacional.

Amazon brinda la posibilidad de insertar los datos de la tarjeta durante la confirmacion del
pedido, pero por excelencia se utiliza la propia cuenta para el almacenamiento de dicha
informacion.

Amazon acepta la mayoria de tarjetas de crédito y débito.

Tarjetas de crédito o débito VISA m
=

==

* Agregar una tarjeta

Introduce la informacion de la tarjeta:

Nombre en la tarjeta Namero de tarjeta Fecha de vencimiento

01 3 2017 3 Anadir tu tarjeta

Figura 2.14: Insercion de los datos sensibles de una tarjeta en Amazon [23].

El sitio web de este admirable y exitoso comercio electronico, notifica explicitamente que los
datos sensibles del titular estan protegidos en todo momento gracias a sus servidores seguros
y que las transacciones que se procesan utilizan el protocolo TLS (Transport Layer Security,
anteriormente conocido como SSL).

Sin embargo, el escenario real, es que los piratas informaticos pueden acceder a los nimeros
de varias tarjetas que un cliente tenga guardadas en su cuenta, con tal solo conseguir la
contrasefia de acceso a la misma y sin necesidad de atacar en el transcurso de una operacion
financiera (eludir el protocolo TLS). Ademas, la limitada capacidad del ser humano para
recordar multiples contrasefias, provoca que éstas sean faciles, predecibles y se reutilicen en
varios canales, facilitando oportunidades a los hackers.
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Cabe destacar que los equipos informaticos que albergan la informacion masiva de caracter
sensible de los usuarios son también un blanco para los estafadores. Hay que tener en cuenta
que pueden ser clientes activos o no, es decir, aquellos que en un momento determinado
decidieron dar de alta una tarjeta, aunque no llegasen a realizar ninguna compra.

El contexto practico se reduce a que, los hackers, se encuentran a una Unica clave que permite
el acceso a la informacién financiera de un usuario, y a un ataque victorioso de conseguir los
datos sensibles de miles de ellos, resultando ser este Gltimo punto su objetivo prioritario.

Amazon también informa en su pagina web de todos aquellos medios de pago que no aceptan:

- PayPal: El propio vicepresidente de Amazon Payments, Patrick Gauthier, declar6 que, si
sus clientes necesitasen o propusiesen la integracion de Paypal en la plataforma, ya estaria
incluido, pero, a priori, no entendian por qué deberian hacer la experiencia del pago méas
complicada de lo que deberia ser.

- Cheques o giros postales

- Pagos en efectivo en cualquier divisa

- Pagarés

- Domiciliaciones bancarias

- Pagos contra reembolso

- Transferencias bancarias

Es importante recalcar que Amazon presenta ciertas limitaciones al pagar con tarjeta virtual
0 con una tarjeta de prepago, ya que se factura el producto cuando se produce el envio. De
esta forma se trata de evitar que la tarjeta de pago pueda caducar en el periodo comprendido
entre la compra y el envio, reduciendo considerablemente la experiencia de usuario.
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2.5 TARJETAS VIRTUALES

Una tarjeta virtual se caracteriza por no disponer de soporte fisico de plastico, ya que suelen
ser de papel o directamente no estar materializada [24]. Este dispositivo no puede ser utilizado
en comercios fisicos, ya que su campo de operatividad esta destinado al comercio electronico.

Para que un usuario pueda disponer de una tarjeta virtual, es necesario que sea cliente de la
entidad financiera que oferte esta plataforma. Normalmente, se requiere, ademas, que el
cliente disponga de una tarjeta de crédito o débito fisica de dicho banco, siendo la tarjeta
virtual inicamente un complemento que aporta valor afiadido a este servicio.

Existen diferentes modalidades de negocio dentro del marco de las tarjetas virtuales:

- Tarjeta pre-pago: Disponen de un numero de tarjeta (PAN), una fecha de caducidad y un
CVV, con valores fijos e independientes de los datos sensibles que figuran en la tarjeta
fisica del titular. Suelen tener un limite de saldo méximo para la prevencion del fraude, y
es combinable con otras formas de pago, como Paypal, donde se puede registrar esta tarjeta
en vez de la fisica.

La forma de proceder es realizando, previamente a la venta online deseada, la carga de la
tarjeta (siendo encarecidamente recomendado que el importe a precargar sea del precio
exacto a utilizar en el pago). Dicha recarga esta habilitada via online y desde las oficinas
fisicas o cajeros, pero esta practica reduce considerablemente la experiencia de usuario, ya
que obliga al interesado a realizar un paso adicional sin una orientacién externa (es el
propio cliente, quién, por iniciativa propia, debe ingresar en la pagina web de su banco
para realizar la recarga, o asistir presencialmente al cajero, cuando su objetivo final es
llevar a cabo una venta online de manera sencilla y rapida, generalmente desde su casa).
Esta solucion, aunque es interesante, no supone un gran impacto en el contexto de los
medios de pago actuales. Actualmente disponer de una tarjeta pre-pago para comercio
electronico, no aporta ninguna ventaja adicional a la conocida decisién de muchos usuarios
que, siendo titulares o autorizados de diferentes tarjetas (del mismo o de diferentes
bancos), deciden destinar una de ellas exclusivamente a las compras online, limitando el
saldo de la cuenta asociada para evitar riesgos.

- Tarjeta virtual tokenizada: La tokenizacién (es un anglicismo derivado de vocablo

token, cuya traduccion literal seria sefial 0 c6digo) es una de las tendencias que auguran
mayor proyeccion en el futuro de los medios de pago. Esta técnica permite sustituir un
dato sensible, en este caso, el nimero de la tarjeta (PAN), por otro denominado token que
de ser filtrado no comprometa la seguridad del pago en el proceso transaccional. A partir
del token no es posible establecer una conexion con el valor que representa (PAN). El
vinculo que asocia estos dos campos reside en una camara de datos que presenta una
validez determinada, ya sea temporal (minutos, horas, dias, etc.) o en funcion del numero
de usos (por ejemplo, un token por cada operacién financiera, tres transacciones maximas,
etc.).
Esta solucién presenta estrictas limitaciones en las compras mediante comercio
electrdnico, ya que no puede ser utilizada en la contratacion de aquellos servicios que
requieran suscripciones, pagos periddicos o fraccionarios, y en definitiva, que se utilicen
para varios cargos en la tarjeta. También surgen incompatibilidades con la politica del
sistema de PayPal, iTunes, Amazon, etc., que solicitan uno o varios cargos en la misma
tarjeta segun la preparacion del envio de cada producto.
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2.6 EL BITCOIN

El bitcoin es una moneda virtual que tuvo su origen en el afio 2008, siendo la que mas impacto
ha causado, de los casi 500 tipos de monedas virtuales existentes segun el Banco Central
Europeo (BCE).

Figura 2.15: Representacion Bitcoin

La tecnologia que utiliza el bitcoin es el blockchain [25]. La metodologia de funcionamiento
se basa en una red descentralizada, sin que intervenga ninguna autoridad central monetaria,
que permite todo tipo de transacciones de cualquier parte del mundo via peer-to-peer (P2P).

Para ello, existe la figura de los miners (mineros, en castellano) que prestan su poder de
computacion para facilitar y verificar las transacciones a traves de un software sofisticado de
codigo abierto. Se comprueba que las operaciones son legales en funcion de los registros de
bloques validos que se llevan a cabo. En el afio 2015, se ofrecian 25 bitcoins (6000 dolares)
por cada bloque valido completado, a repartir entre los miners intervinientes.

Las transacciones llevadas a cabo mediante el intercambio de bitcoin, no necesitan
proporcionar ningun tipo de informacién personal, son faciles, presentan alcance global y se
realizan practicamente de forma inmediata. Por este motivo, se conoce como la nueva
solucién mas parecida al dinero en metalico sin fronteras.

El bitcoin se puede utilizan en determinadas tiendas online, y aunque en general no es un
medio de pago muy extendido, también es aceptado en més de 200 tiendas fisicas en Espafia,
de los casi 7000 establecimientos que utilizan este medio de pago en el mundo. Entre otros
comercios, se encuentra la participacion de Dell y Microsoft.

Cabe destacar que no es un método de pago exento de polémicas, ya que ha sido objeto de
hackers en numerosas ocasiones. La muestra mas significativa tuvo lugar en el afio 2014,
cuando Mt.Gox, un mercado importante japonés de bitcoins, quebro tras el saqueo que los
piratas informaticos provocaron en los monederos digitales de la compafiia, robando medio
millon de dolares.

Debido a las consecuencias de los riesgos que comporta, continda siendo una opcién muy
limitada. Como desventajas, destaca la falta de transparencia y claridad, el anonimato de los
agentes implicados, el fraude y la elevada volatilidad de su cotizacion, que hace que los
usuarios no sepan exactamente cuanto estan pagando.
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Figura 2.16: Evolucion de la cotizacion de bitcoin [5].
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Figura 2.17: Evolucion del nimero de transacciones diarias en bitcoins [5].

Los expertos consideran que, si se lograsen solventar los problemas indicados, podria llegar
a consolidarse como un medio de pago electrénico de uso frecuente, debido a la buena
adaptacion que presenta el bitcoin a la interoperabilidad del ecosistema de internet. Sin
embargo, por el momento, continla siendo una alternativa con severas restricciones afiadidas.
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2.7 OTROS METODOS DE PAGO EN COMERCIO ELECTRONICO

Como se ha explicado en los apartados anteriores, los medios de pago més extendidos para el
comercio electrénico son utilizando los datos de la tarjeta de crédito o débito del usuario. Sin
embargo, existen otras formas de pago mas tradicionales. A continuacion se definen los
sistemas de pago clasicos para comercio electronico [26].

2.7.1 Contra-reembolso

El funcionamiento de este sistema de pago es sencillo, ya que el cliente realiza el pago del
producto en el momento en el que lo recibe. El abono del importe puede ser entregado
directamente al mensajero o en la oficina de mensajeria correspondiente. Se trata de una
forma de pago segura para el cliente, pero no deseada para los comerciantes, entre otros
motivos porque no disponen del dinero hasta semanas después de preparar el envio y puede
suponer un gasto adicional si finalmente el cliente no recoge o rechaza el producto por
cualquier factor.

2.7.2 Talén bancario

Se trata de un sistema que utiliza como medio de pago un talonario, que previamente el banco
ha entregado al titular de una cuenta. Los talones o cheques bancarios se rellenan con la
cuantia de la transaccion acordada, y el vendedor lo puede cobrar en la misma entidad
bancaria a la que pertenece el comprador de manera gratuita o bien en otras entidades si abona
los gastos de gestion.

Cada vez es menos utilizado, debido a que supone un riesgo perder el propio talon. Ademas,
no se tiene la certeza en el momento de la recepcion del cheque de que la cuenta
comprometida disponga de fondos para hacerlo efectivo.

2.7.3 Transferencia bancaria

Es el método de intercambio de dinero mas utilizado entre dos usuarios, pero en escenarios
de pago entre un cliente y un establecimiento no suele tener tanta aceptacion. Este sistema
consiste en una transferencia de dinero con origen la cuenta bancaria del comprador y destino
la cuenta del vendedor. En el caso de que la entidad bancaria entre ambos sea la misma, la
transferencia tarda en hacerse efectiva 1 o 2 dias laborales. Sin embargo, si se trata de
entidades distintas, este proceso puede llevar incluso 3 dias, por lo que supone un
inconveniente para el consumidor y el comerciante. Ademas, ciertos bancos, cobran gastos
de gestion por realizar este tipo de movimientos financieros, por lo que los clientes priorizan
otros medios de pago previamente analizados (digital wallet o tarjeta).

78 Estado del arte del comercio electrénico



Capitulo 3
Fraude en e-commerce y
sequridad del Protocolo EMV

3.1 FRAUDE EN COMERCIO ELECTRONICO

En la actualidad el comercio electronico se ha convertido en el foco de los ataques
fraudulentos, creciendo precipitadamente a pesar de las diferentes alternativas existentes para
llevar a cabo una transaccion online (ver Capitulo 2). Esta realidad viene enmarcada
principalmente por los siguientes factores destacables:

Incremento del volumen de operaciones: El aumento de las transacciones llevadas a
cabo mediante comercio electronico en los ultimos afios ha sido abismal, creciendo a un
ritmo desenfrenado.

Escenario dificil de controlar y/o proteger, donde todo usuario que tenga una tarjeta
financiera operativa esta expuesto a fraude, siendo afectados diferentes paises con sus
propias normativas y regulaciones particulares. Por ejemplo, un usuario desde Espafia
puede realizar una compra en un comercio electrénico cuyos servidores fisicos residen en
el extranjero y, durante la transaccion, la comunicacion es interceptada por un
ciberatacante que ocasiona fraude desde un tercer pais, como se representa el Figura 3.1.
Este hecho complica la identificacion de los estafadores, por lo que no se puede erradicar
el problema de la elevada tasa de pérdidas si no es con la definicién de un método de pago
seguro que evite la insercién y distribucion online de los datos sensibles en un entorno
internacional.
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Figura 3.1 Representacion del fraude online en e-commerce.

- Robustez en transacciones con la tarjeta presente: Aumento de la seguridad y robustez
en transacciones que resuelven con la tarjeta presente, escenario donde la expansion del
protocolo EMV representa un papel fundamental. El informe que recoge la actividad anual
de Redsys durante el afio 2016 muestra graficamente (ver Figura 3.2), en tanto por ciento,
la distribucidon del fraude en funcion del tipo de la transaccion. En la imagen se muestra la
comparativa del indice de fraude para cuatro operaciones diferentes: compras en comercio
electronico, compras en TPV insertando mediante tecleo manual los datos sensibles que
figuran estampados en la tarjeta, pagos mediante el uso de la banda magnética de la tarjeta,
y transacciones mediante protocolo EMV (llevadas a cabo mediante la presencia de la
tarjeta inteligente, ya sea con interfaz de contactos o contactless). A partir de estos datos
se desprende que en Esparia el 60% del fraude se produce en comercio electronico, siendo
la principal causa de las pérdidas econdmicas en el sector de los medios de pago.
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Figura 3.2 Distribucién del fraude en funcion del origen de la venta (%) [8].
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En el mundo de los medios de pago, se puede realizar una amplia diferenciacién entre dos
tipos de transacciones. Por un lado, en las que tanto el titular como la tarjeta deben estar
presentes en el momento del cobro, por lo que se denominan transacciones CP (Card Present),
siendo la operacidn tipica que se realiza en los establecimientos fisicos. En segundo lugar,
existen las transacciones CNP (Card Not Present), que son las que se utilizan en comercio
electronico, previamente estudiadas en el Capitulo 2.

Hace unos afios las transacciones CP no impedian que las tarjetas fueran copiadas o clonadas.
Fue a partir del aflo 2002 cuando la seguridad en este tipo de operaciones se vio realmente
reforzada. Este hecho surge gracias a la migracién de la banda magnética al chip integrado v,
por tanto, a la implantacion del protocolo de comunicacion EMV para el intercambio de
comunicacion entre la tarjeta inteligente y el terminal de pago, ofreciendo una alta proteccién
contra el fraude [27]. Aungue la problematica de la seguridad en transacciones CNP lleva
presente desde la aparicion del comercio electrénico, fue a raiz de que se reforzase la
seguridad en las operaciones CP, cuando los estafadores observaron que las posibilidades de
éxito de los ataques fraudulentos residian en CNP.

Un estudio realizado por la prestigiosa empresa Javelin Strategy&Research en Reino Unido y
Canada, en el afio 2014, comprobd que las pérdidas por fraude en transacciones CNP, eran
muy superiores a CP y previo que esta brecha continuaria creciendo a lo largo de los afios de
forma significativa, lo que se ha ido cumpliendo.
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Figura 3.3. Estudio de la evolucion del fraude en CNP y CP extrapolable a nivel mundial [28].

En Europa, en el afio 2016, las pérdidas por fraude en transacciones CNP representaron mas
del 60% de las pérdidas totales de fraude financiero, valores coincidentes con el estudio de
mercado de Redsys de la situacién en Espafia. Este problema presenta impacto a nivel
mundial, ya que se estima que el fraude en e-commerce supondré el 65% del fraude total en
2020 [29].

De tal forma que surge, mas que nunca, la necesidad de estudiar nuevas soluciones de pago
para comercio electronico, que eviten estos riesgos y aporten robustez y fiabilidad en las
transacciones financieras, siendo la principal motivacion para la propuesta del presente TFM.
Dado que el protocolo EMV supuso toda una revolucion en los medios de pago, la idea es
extrapolar su utilizacion en el comercio electrénico, incluyendo la presencia de la tarjeta en
el flujo transaccional. Por este motivo, es imprescindible conocer los riesgos actuales del
entorno online que la nueva solucion deberia evitar y estudiar las particularidades del
protocolo de comunicacion EMV a implementar.
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3.2 ORIGENY TIPOS DE ATAQUES FRAUDULENTOS EN COMERCIO
ELECTRONICO

Se define el concepto de estafa en comercio electronico a la accion de utilizar los datos de
una tarjeta financiera ajena, en un entorno online, sin estar autorizado a su uso por el titular
de la misma, en beneficio propio y ocasionando dafio patrimonial al propietario o a la entidad
bancaria que cubra este tipo de operacion delictiva. La Ley de Comercio Electrénico (LSS,
LSSICE o Ley 34/2002, del 11 de julio, sobre los Servicios de la Sociedad de la Informacion
y de Comercio Electrdnico) recoge parcialmente la Directiva comunitaria sobre obligaciones
de los prestadores de servicios en comercio electronico, establecimiento un régimen de
responsabilidad especifico segun la causa y el entorno del fraude o de fuga de los datos [30].

En funcidn del origen del fraude para la obtencion de los datos sensibles financieros a utilizar
en comercio electrénico, se puede establecer la diferenciacion entre la actividad de robo o
captura de datos en un escenario fisico, o bien a través del uso exclusivo de internet.

3.2.1 Robo de los datos financieros en el entorno presencial

Los estafadores consiguen tener en su posesion la informacion sensible de la tarjeta, a partir
de las siguientes técnicas ajenas al uso de Internet, aunque la finalidad de dicho fraude sea la
obtencion de bienes y servicios en el medio online.

- Captura de la informacion estampada en la tarjeta: La informacion sensible viene grafiada en
la propia tarjeta, tal y cdmo se expone en el Capitulo 1 y 2. De tal forma que a través de una
fotografia, una grabacion o una copia manual de los datos que aparecen en la misma, se podrian
adquirir los campos necesarios (con el PAN y la fecha de caducidad es suficiente) para emprender
una transaccion financiera en un comercio electrénico.

- Captura de la informacion almacenada en la banda magnética: Las tarjetas chip contindan
siendo emitidas con banda magnética. Este hecho se debe a dos factores claves, siendo el primero
de ellos el uso de una tecnologia de backup en el caso de que se produzca un dafio en el chip (se
prioriza siempre la posibilidad de pago, asumiendo el riesgo) y el segundo motivo, es porque la
mayoria de cajeros dispone de un sistema de rodillos en el lector empotrado, con el fin de identificar
que se trate de una tarjeta financiera y no permitir la insercion de otro tipo de acreditacion, papel
u objeto en el interior del hardware. De tal forma que, una técnica extendida, es el skimming [31].
Consiste en un lector de banda magnética fraudulento, que se coloca sobre la ranura de otro tipo
de lectores, resultando muy dificiles de identificar, como puede ser en el interior de un cajero (ver
Figura 3.4). La manipulacion de este sistema permite a los delincuentes clonar y duplicar las
tarjetas, obteniendo, por consiguiente, la informacidn precisa para el pago en comercio electronico.
Cabe destacar que la banda magnética presenta un dato almacenado, correspondiente al cddigo de
servicio, que es diferente en funcién de si la tarjeta dispone de chip integrado o no. Ya que, si existe
chip, la lectura del mismo debe ser el primer método que se debe utilizar en una transaccion
presencial. De esta forma, tras deslizar una tarjeta con chip y banda por el lector de banda
magnética, el terminal notifica en su pantalla que se debe insertar la tarjeta, reduciendo la
posibilidad de fraude en comercio presencial, por lo que los estafadores invierten mas sus esfuerzos
en el mundo online.
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Figura 3.4 Manipufacidn de uri cajero rmiediarite éenica de skirmrming [(31].

3.2.2 Robo de los datos financieros en un entorno no presencial

El robo de datos en un entorno no presencial o virtual, contempla el fraude logrado por el
estafador mediante engafios via telefonica, asi como a través de un entorno online, escenario
en el que se centra el estudio del TFM. Los timos por Internet son cada vez mas frecuentes,
produciéndose tanto para el robo de contrasefias con el fin de acceder a la informacién
financiera de forma indirecta (contenida dentro de las aplicaciones e-wallet, el correo, los
sistemas de almacenamiento o las redes sociales), asi como para la obtencion directa de los
datos comprometidos de la tarjeta en el momento en el que el titular de la misma efectda un
pago online. A continuacion, se exponen las principales técnicas fraudulentas utilizadas a
través de Internet [32] [33] [34].

Snooping: Esta basado en la monitorizacion de las redes digitales para encontrar
contrasefias u otros datos de origen personal. Este tipo de fraude puede utilizar, a su
vez, otras técnicas, como la disposicion del escritorio compartido del usuario o la
monitorizacion de su pantalla (viendo en directo los datos que inserta en una compra
online), la busqueda en archivos basura para encontrar contrasefias u otra informacién
sensible, etc. Es muy molesto y peligroso, y no todos los proveedores de internet (ISP,
Internet Service Provider) protegen la privacidad de los clientes.

Spoofing: En lineas generales, consiste en la sustitucion de la direccién IP origen de
un paquete, por otra direccion IP, a la cual se desea suplantar. Este tipo de frade se
consigue, generalmente, gracias a programas existentes destinados a tal fin y puede ser
usado para cualquier comunicacion dentro del protocolo TCP/IP.

Phishing: Este método basa su fundamento en la suplantacion de instituciones en las
que, a priori, el usuario deposita su confianza, como puede ser entidades, bancos,
sucursales de correo o seguros contratados. Normalmente el fraude se produce a través
de un correo electronico, que presenta adjunto un enlace dénde se solicita al usuario
que actualice sus datos bancarios, 0 complete un pago pendiente. Una vez que los
estafadores obtienen los datos, estos pueden ser utilizarlos para todo tipo de
actividades delictivas. Los principales servicios afectados son las redes sociales,
servicios de banca en linea de las entidades financieras mas importantes y las
aplicaciones de correo electronico y mensajeria.
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Cada dia, se produce la falsificacion de unas 57.000 paginas web en el mundo. El
ranking de los ocho sitios web maés falsificados de la historia son: Ebay (23,21%),
Western Union (21,15%), VISA (9,51%), United Services Automobile Association
(6,85%), HSBC (5,98%), Amazon (2,42%), Bank of America (2,29%), y PayPal
(1,77%).

Pharming: Se trata de paginas web falsas, de cualquier tipo, en las que destacan
aquellas destinadas a las descargas y a la compra online, en las que existe software
maligno. Para evitar el fraude vinculado al pharming, se recomienda encarecidamente
que los usuarios presenten atencion a la URL del sitio web, verificando la cabecera
https (HyperText Transfer Protocol Secure), que es, por excelencia, el protocolo
destinado a la transferencia segura de datos.

Cookies: HTTP cookie, web cookie o simplemente cookie, son series de texto que se
envian de los servidores a los navegadores web, y de forma posterior se retransmiten
desde dicho navegador. Son utilizadas para autenticar o mantener informacion
especifica del usuario como, por ejemplo, objetos en el carro de la compra de una
tienda online, cuando el usuario accede a un sitio web que ya ha frecuentado con
anterioridad. La utilidad principal es acceso inmediato a aquellos sitios en los que el
usuario ya ha entrado, con el fin de facilitar su visita y su compra, si es el caso. El
aspecto negativo, es que estas cookies ocupan espacio en el disco duro y son
vulnerables al spyware, técnica que se detalla en el siguiente apartado. Otra
problematica adicional, es el uso de un ordenador compartido en sitios publicos, ya
distintos usuarios podran acceder a las cuentas dénde otros tengan guardadas sus
credenciales en las cookies, sin haber sido conscientes de este hecho.

Spyware: Este software monitoriza el uso del usuario en la web y, posteriormente,
muestra anuncios atractivos en funcion de las busquedas que el usuario habia
realizado. También se le conoce como Adware y, en principio, Unicamente se utiliza
para enviar datos a las empresas de marketing. Sin embargo, se desconoce el potencial
y el alcance de los espionajes derivados de esta técnica legal.

Smishing: EI concepto es similar al phishing, pero en este caso, los ciberdelincuentes
envian los enlaces falsos a través de mensajes de texto (SMS). Los mensajes utilizados
tienen la apariencia de SMS oficiales de las compaiiias reales y disponen de la opcion de
aceptar o cancelar sin dar mucha mas informacion al respecto. Si el usuario acepta, es
redirigido a un sitio web falso o bien a una aplicacion sospechosa, dénde se solicita via
online la insercién de datos sensibles.

Malware: Estas técnicas dirigen sus ataques a servidores criticos que almacenan
informacidn sensible, con el fin de bloguear, secuestrar o cifrar datos del disco duro
(ransomware) o, por el contrario, realizar fugas masivas de datos de forma publica,
comprometiendo la imagen de la industria y ocasionando pérdidas desmesuradas del
capital.
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3.3 PROTOCOLO DE COMUNICACION EMV EN EL ENTORNO PRESENCIAL

El protocolo de comunicacion EMV (Europay, Visa y MasterCard) [27] es un estandar
de interoperabilidad segura que permite el intercambio de informacién entre una tarjeta
inteligente con microprocesador (IC) y un terminal de pago (TPV), con el fin de autenticar
transacciones financieras mediante tarjetas de crédito y débito. EI fundamento de dicho
protocolo estd basado en la ISO 7816 [35], que define las caracteristicas fisicas (las
dimensiones y localizacion de los chip), las sefiales electronicas y los comandos de
intercambio APDU (Unidades de Datos del Procolo de Aplicacion) para tarjetas inteligentes
con contactos, sean financieras o de identificacion.

Este tipo de comunicacion se ha ido introduciendo de forma escalonada en el mercado
mundial de las transacciones presenciales como consecuencia de la rapida evolucion y del
extenso crecimiento de diferentes dispositivos tecnoldgicos compatibles con EMV (tarjetas
inteligentes, weareables, etc.), al servicio de un negocio imperecedero, dada la necesidad de
emision de pagos seguros entre particulares y comercios en la sociedad actual. En la Figura
3.5 se puede observar la comparativa, entre el afio 2015 y el 2016, del porcentaje de
transacciones que se resuelven mediante EMV respecto del total de operaciones llevadas a
cabo con la tarjeta presente a nivel internacional.
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Figura 3.5. Porcentaje de transacciones financieras efectuadas mediante protocolo EMV [6].

Se verifica que el porcentaje de transacciones EMV continua creciendo de forma global.
Europa es pionera en la utilizacién de tarjetas inteligentes con chip integrado, presentando
una tasa de fraude en comercio presencial hasta tres veces menor que en EEUU, donde a pesar
del abrupto crecimiento de expansion del protocolo EMV en los dos Gltimos afios (incremento
de nueve veces mas), contindan siendo mayoritariamente fiel a la banda magnética. La
inseguridad de la banda magnética reside en que los datos se almacenan en texto plano y con
caracter estatico, de tal forma que resulta sencillo y barato utilizar técnicas como skimming
para la obtencion de la informacion sensible necesaria para clonar la tarjeta y ocasionar
fraude.
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Las tarjetas chip, sin embargo, incorporan criptografia que permite el cifrado de los datos,
haciendo uso de algoritmos como DES, Triple DES, RSA y SHA, ademas de autenticacion
dindmica y gestion de riesgos, por lo que garantizan integridad, autenticidad, seguridad y
fiabilidad en las transacciones financieras.

El estandar EMV, para comunicaciones entre tarjetas inteligentes y TPV mediante interfaz
con contactos, define la interaccion a nivel fisico, eléctrico y de aplicacion. Sin embargo, para
interfaz sin contactos, solo establece el marco comun del protocolo de comunicacién, sin
describir detalles de aplicacién compartidos. En este caso, cada una de las diferentes marcas
utiliza su propia operativa, que EMVCo incorpora en especificaciones totalmente
independientes en funcién del kernel, tal y como se indico en el Capitulo 1. En la Figura 3.6,
se muestra el diagrama que ofrece el escenario basico de una operacion EMV estandar con
tecnologia con contactos, que viaja online a la red de pago, siendo la base comparativa para
el resto de casuisticas y a continuacion se describe brevemente cada una de las fases definidas
en el proceso.
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Figura 3.6. Transaccion financiera con una tarjeta chip EMV mediante contactos.

Se exponen, de forma resumida, las diferentes fases y los comandos EMV [27] que participan
en el proceso de comunicacion entre el TPV y la tarjeta inteligente.

- Seleccién de la aplicacion: El terminal dispone de una lista de aplicaciones financieras
(AID, Application IDentifier) con las que muestra compatibilidad para realizar una
transaccion financiera, siendo certificado para ese fin. Las aplicaciones disponibles estan
definidas en la ISO/IEC 7816-5 [35] y en la Tabla 3.1 se puede observar una muestra de
las comunes. En este proceso se genera un listado de aquellas aplicaciones que son
comunes entre el terminal y la tarjeta, pudiéndose obtener tres escenarios distintos:
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1) No existen aplicaciones comunes: La transaccion finaliza de forma inmediata, siendo
imposible establecer una operacion EMV. Esta justificacion es uno de los motivos por
lo que no todas las tarjetas son aceptadas en cualquier comercio.

2) Solo existe una aplicacion comun: El terminal de pago selecciona automaticamente
la aplicacion de la tarjeta, siendo este procedimiento transparente para el usuario. En el
plano técnico, se traduce al envio de una sucesion de comandos SELECT por parte del
terminal, donde Unicamente se recibe respuesta satisfactoria a uno de ellos por parte de
la tarjeta.

3) Existen varias aplicaciones comunes: EI TPV muestra al titular de la tarjeta las
diferentes aplicaciones disponibles, llevando a cabo el usuario una seleccion manual de
aquella con la que desea operar. Este escenario es comdn para los portadores de una
tarjeta inteligente donde, de forma simultanea, conviven una aplicacion de crédito y
débito, pudiendo notificar al personal del establecimiento en cuél de ellas desea recibir
el cargo. En esta fase, se envian sucesivos SELECT por parte del terminal, donde a mas
de uno la tarjeta inteligente responde con éxito.

A000000003 1010 VISA DEB/CRED
A000000003 2010 ELECTRON
A000000003 2020 V PAY
A000000003 3010 INTERLINK
A000000003 8010 VISA PLUS
A000000004 1010 MASTERCARD
A000000004 6000 CIRRUS
A000000004 3060 MAESTRO
A000000004 6000 EUROCHEQUE

Tabla 3.1: ldentificadores financieros.

Otro modo de funcionamiento relativo a la seleccion de aplicacion, es la utilizacion del
PSE (Payment System Environment). El terminal de pago manda un Gnico SELECT con
el valor del PSE, siendo ‘1PAY.SYS.DDFO01’ como se define en las especificaciones EMV
[27]. La respuesta a este comando por parte de la tarjeta, contiene todos los datos
necesarios para desencadenar la transaccion. Sin embargo, la existencia del PSE en la
tarjeta es opcional, de tal forma que no siempre esta disponible una aplicacion PSE que
sirva de acceso 0 nexo al contenido de la informacion de las restantes.

Inicio de la aplicacion: Después de la seleccion de la aplicacion EMV, el terminal obtiene
de la tarjeta las opciones de procesamiento, derivando de este concepto la denominacién
que recibe el comando GET PROCESSING OPTIONS (GPO). Si la ejecucidn se realiza
de forma correcta, la tarjeta inteligente devuelve en la respuesta al terminal los campos
AIP (Application Interchange Profile, traducido como perfil de intercambio con la
aplicacién) y AFL (Application File Locator, que puede ser transcrito como la localizacion
de los archivos de la aplicacion).
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El AIP se utiliza para describir las caracteristicas que soporta la tarjeta, como es el tipo de
autenticacion de datos offline (estatica, dinamica o combinada) o el méetodo de verificacion
del titular (firma, pin online, pin offline en claro o cifrado, etc.). El terminal, en funcién
de las mismas, desencadena un proceso, dando paso en fases posteriores a los comandos
opcionales INTERNAL AUTHENTICATE y VERIFY PIN, si las condiciones lo
permiten.

Gracias al campo AFL, el terminal puede determinar en qué registros de la tarjeta
inteligente reside la informacidn disponible para su lectura y recuperacion de los datos de
interés. Para su obtencién, el terminal utiliza sucesivos comandos denominados READ
RECORD en la fase posterior.

Lectura de los registros: El terminal envia un comando READ RECORD por cada
registro de la tarjeta, almacenado dentro de un fichero, del que desea adquirir los datos.
La informacidn se almacena en formato de estructuras TLV (Tag — etiqueta del campo,
Length — longitud del valor en bytes, Value — valor de la etiqueta), y las tramas que se
transmiten son en codificacion hexadecimal.

Tag Length Value

Figura 3.7: Formato de estructura TLV.

En esta fase se recupera, entre otros campos, los datos de la pista 2 (como el PAN y la
fecha de caducidad, ver Tabla 3.2), el codigo de pais del emisor, la lista de prioridades en
el método de verificacion del titular (CVM, Cardholder Verification Method), los
certificados, firmas y claves publicas y los datos de la aplicacion seleccionada.

MName Description Source Format Template Tag Length
Track 2 Contains the data elements of track 2 IcC b T o 'TT BT VAL, up
Equivalent Data | according to ISO/TEC 7813, excluding start to 19

zentinel, end sentinel, and Longitudinal
Redundancy Check (LRC), as follows:

Primary Account Number n, Var. up
to 19
Field Separator (Hex D) b
Expiration Date (YYMMLD nd
Service Code ni
Dhscretionary Data (defined by individual n, var.
payment systems)
Pad with O%IE Hex 'F if needed to ensure b

whale bytes

Tabla 3.2. Datos correspondientes a la Pista 2 almacenados en el chip integrado.

Autenticacion offline de los datos: En funcion del AIP recibido por parte de la tarjeta en la
respuesta al SELECT, el terminal est& en disposicién de realizar uno de estos tres métodos de
autenticacion:

1) SDA (Static Data Authentication): El terminal verifica una firma digital estatica
almacenada en un registro de la tarjeta, y por lo tanto, recuperada en la respuesta del
comando READ RECORD. Esta técnica permite garantizar la integridad de la
informacion leida, pero no la autenticidad de la tarjeta, por lo que ya no se utiliza en el
mercado europeo.

Fraude en e-commerce y seguridad del protocolo EMV 89



90

2) DDA (Dynamic Data Authentication): El procedimiento consiste en el envio del
comando INTERNAL AUTHENTICATE, que contiene un dato aleatorio, para que la
tarjeta calcule en funcion del mismo una firma digital con el fin de que el terminal pueda
verificar la autenticidad de la tarjeta. De esta forma, se detecta si una tarjeta ha sido
copiada, previniendo el fraude debido al empleo de técnicas como skimming.

3) CDA (Combined DDA/Application Cryptogram Generation): Esta autenticacion
offline combina las funcionalidades de DDA con la generacion del criptograma de la
aplicacion contenida dentro del comando GENERATE AC, permitiendo al terminal
comprobar la autenticidad de la tarjeta.

Verificacion del titular: Para la constatacion de que el usuario que desea realizar un pago
es el titular de la tarjeta, se tiene que llevar a cabo uno de los método de verificacion que
estén disponibles, en funcion de las capacidades de la tarjeta (AIP y CVM) y del tipo de
terminal. Se exponen a continuacion los tipicos modos de autenticar al titular:

1) Pin cifrado offline: El terminal envia a la tarjeta el nimero secreto introducido por el
usuario mediante el comando VERIFY PIN, y es la propia tarjeta quién verifica al
titular. La comunicacion del valor PIN desde el TPV a la tarjeta se transmite cifrada.

2) Pin en claro offline: lgual que el escenario previo, pero con la salvedad de que la
informacidén no se envia cifrada.

3) Pin cifrado online: El valor del PIN insertado por el titular de la tarjeta se envia al
centro de resolucion de transacciones financieras, siendo el emisor quién verifica este
campo y tiene en cuenta el resultado de dicha comprobacién para la resolucion de la
operacion.

4) Firma: El titular debe firmar el ticket de compra suministrado por el personal del
establecimiento, quién tiene la obligacion de solicitar el DNI del cliente para la revision
manual de las firmas coincidentes. Si una vez que la compra ha sido finalizada con
éxito, el trabajador del establecimiento detecta que el cliente no es el titular de la tarjeta,
tiene la posibilidad de anular la venta previa.

5) Métodos combinados: Se solicita al titular la insercion del PIN y la firma para
completar una misma transaccion. Este escenario suele ser comin en un entorno
internacional, dénde la tarjeta tiene un pais de emision distinto al pais configurado por
el terminal de pago.
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Primer analisis del terminal: El funcién de las condiciones producidas en el transcurso
de la transaccion, el terminal toma una primera decision, que es comunicada a la tarjeta en
el comando GENERATE AC. Las caracteristicas que intervienen en la decisién son
configuradas en el terminal, pudiéndose establecer multiples parametrizaciones y
combinaciones posibles, en funcion de los requerimientos del comercio fisico o de la
entidad que proporciona el terminal de pago. Para este primer analisis, se puede tener en
cuenta, entre otros parametros, si la autenticacion offline de los datos ha fallado o no se ha
realizado correctamente, si la insercion del PIN offline ha sido correcta o fallida, si la
tarjeta es nueva o esta caducada, etc. En funcion del resultado de este estudio, se pueden
producir tres desenlaces diferentes:

1) Transaccion denegada offline: El terminal considera que tiene motivos suficientes
para abortar la transaccion, sin llegar a solicitar al emisor una peticion de autorizacion.

2) Transaccion aprobada offline: El terminal, por su parte, aprobaria directamente la
transaccion, siempre y cuando la tarjeta estd conforme. Este escenario no es comdn en
Espafia, aungue para operaciones requieren cierta rapidez, como por ejemplo los peajes,
si se utiliza.

3) Solicitud de autorizacion online: Es el entorno tipico, donde el terminal indica a la
tarjeta que desea solicitar la aprobacion del centro de resolucion. Si la tarjeta esté de
acuerdo, la transaccion viaja online. Dicha operacién solo seré denegada si la tarjeta
dispone de motivos suficientes para ello y no desea consultar al centro de resolucion.

Primer analisis de la tarjeta: La tarjeta recibe en el comando PRIMER GENERATE AC
la decision determinada por el terminal de pago. En funcion y condicionada a la misma, la
tarjeta también tiene la posibilidad de intervenir en el desenlace de la operacion,
respondiendo siempre con la misma decision del terminal o con una determinacion mas
restrictiva. Ver Tabla 3.3.

Transaccion denegada Transaccion denegada
Peticion online Peticion Online/Denegada
Transaccion aprobada Online/Aprobada/Denegada

Tabla 3.3: Posibles decisiones de la tarjeta en funcidn de la decision del terminal.

La tarjeta respalda y fundamenta su determinacién en funcion de la actual transaccién y
de las operaciones previas. Puede tener en cuenta, entre otras comprobaciones, si la tarjeta
es nueva, si el nimero de intentos de PIN ha sido excedido, si se han superado ciertos
limites de acumuladores y contadores internos, si la transaccion anterior no fue
completada, etc. Finalmente, la decision es transmitida desde la tarjeta al TPV en la
respuesta al comando PRIMER GENERATE AC, pudiendo concluir la transaccion
mediante dos modos distintos de conexion:

1) Transaccion offline: Si la tarjeta notifica con un criptograma la aprobacion o
denegacidn, el terminal muestra en la pantalla la resolucién al titular de la tarjeta y
finaliza la transaccion.
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2) Transaccion online: Si la tarjeta envia una solicitud de peticion online, el terminal
establece las comunicaciones pertinentes con el centro de resolucion de transacciones
financieras. Tras la recepcion de la respuesta de la red de pago, tiene lugar el segundo
analisis del terminal.

Segundo analisis del terminal: En funcion del éxito en la comunicacion entre el terminal
de pago y el centro de resolucidn, se puede decretar la siguiente clasificacion:

1) La transaccion no puede llevarse a cabo online: Si se produce un problema de
conectividad, y tras sucesivos reintentos automaticos de llamada no se solventa, el
terminal debe realizar una segunda decision. Si detecta algun tipo de inconveniente para
la aprobacion de la transaccidn, el terminal comunicara la denegacion a la tarjeta en el
comando SEGUNDO GENERATE AC. Si por el contrario, el terminal esta
parametrizado para que en circunstancias especificas, como un fallo en la
comunicacion, la operacion sea aceptada, notificara en dicho comando su deseo de
aprobar la transaccion. En esta fase, bajo ningln concepto, se enviara una nueva
solicitud de ir online.

2) La transaccion se resuelve online y se recibe la respuesta del centro autorizador:
El terminal comunica la respuesta del emisor a la tarjeta (operacién aceptada o
denegada) y presenta el criptograma del emisor en el SEGUNDO GENERATE AC,
para que la tarjeta lo valide y tome la Gltima decision de la operacion.

Segundo analisis de la tarjeta: La tarjeta recibe la respuesta del emisor a través del
terminal de pago. Si la transaccién ha sido denegada, la tarjeta inicamente puede contestar
del mismo modo. Si por el contrario, ha sido aprobada, se debe validar la autenticacion del
emisor para determinar la dltima decision del flujo transaccional, pudiéndose producir uno
de los siguientes escenarios:

1) Autenticacion del emisor satisfactoria: La tarjeta valida los datos recibidos del centro
de resolucion correctamente y envia un criptograma de autorizacion al terminal de pago,
reseteando todos los contadores internos offline. En este caso, se dice que la operacién
ha sido aprobada online.

2) Autenticacion del emisor erronea: Si la tarjeta al realizar la verificacion de los datos
recibidos desde el centro autorizador detecta alguna anomalia y considera que la
respuesta procede de un origen fraudulento, envia un criptograma de denegacion al
terminal, que a su vez solicita una anulacién al centro de resolucion oficial.

Existen mas comandos pertenecientes a EMV que dotan de mayor flexibilidad operacional
al protocolo de comunicacion, pero que quedan fuera del flujograma basico y no son de
interés o relevancia en el estudio en curso.
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Para las comunicaciones sin contactos, grosso modo, se pueden destacar las siguientes
diferencias significativas respecto a la operativa basica definida para la tecnologia con
contactos.

Ultima decision del desenlace de la transaccion: En la operativa basica con contactos,
tras la aceptacion por parte del centro autorizador, la tarjeta toma la tltima decision sobre
el resultado de la operacion. Sin embargo, en los dispositivos contactless, la tarjeta no
participa en la decision del resultado de la transaccion una vez que ya ha sido aprobada
por la entidad autorizadora. EI motivo de esta evolucion viene dado por la prevalencia de
la velocidad antes que la seguridad, ya que el escenario ideal es que sea el propio cliente
quién aproxime su tarjeta al terminal de pago, una Unica vez y sin cedérsela a un tercero.

Verificacion del titular: Cuando una transaccion se resuelve mediante interfaz con
contactos, se aplica uno de los métodos disponibles de verificacion de titular. Los casos,
plenamente excepcionales, dénde esto no ocurre son en maquinas de vending y en algunos
parking o peajes, asumiendo el riesgo de que el cliente no sea el titular de la tarjeta. En el
caso de la operativa sin contactos, se define a nivel europeo, que no se verifique a titular a
no ser que el importe de la transaccidon sea mayor o igual a 20.00€ en el caso de tarjetas
Visa, y mayor a 20.00€ (desde 20.01€) para MasterCard. Esta medida se justifica por la
importancia que se concede a la velocidad transaccional en operaciones donde el riesgo no
es elevado (importes pequefios) y ademas el trafico es monitorizado, pudiendo detectar
fraude ante movimientos repetitivos o poco comunes. Un ejemplo podria ser un surtidor
de gasolina que no es atendido por ningln operario; una persona que se encuentra una
tarjeta contactless podria suministrarse 19.99€ con concepto “gasolina”. Sin embargo, si
esta operacion fraudulenta se repitiera de forma consecutiva, saltarian las alarmas del
equipo de deteccion de fraude de los centros procesadores.

Flujograma de trabajo de la aplicacion: Las comercializadoras de tarjetas no llegaron a
un acuerdo para tener un diagrama funcional de aplicacion comun, de tal forma que
EMVCo define hasta siete especificaciones distintas en funcion del kernel, como recoge
la Tabla 3.4.

Kernel 1 JCB AIDs (algunas de Visa)
Kernel 2 MasterCard AIDs
Kernel 3 Visa AlDs

Kernel 4 American Express AlDs
Kernel 5 JCB AIDs

Kernel 6 Discover AlDs
Kernel 7 UnionPay AlDs

Tabla 3.4: Posibles AlDs en funcién del Kernel [36].

En la Figura 3.8 se representan las fases comunes de activacion del protocolo de
comunicacion sin contactos y el intercambio de los comandos EMV Contactless que son
similares para todos los kernel, siendo la etapa comin a nivel de aplicacion, la
correspondiente a la seleccion.
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- Seleccion de la aplicacion: El terminal envia un comando SELECT del PPSE (Proximility
Payment System Environment), siendo de valor ‘2PAY.SYS.DDFO01’ [37]. La filosofia
de funcionamiento es analoga al método de contactos para la seleccion del PSE, con la
salvedad de que en contactless este campo y su uso es de caracter obligatorio. La tarjeta
devuelve en la respuesta el ADF Name (Application Definition File), que es similar al
AID, y opcionalmente comunica el identificador del kernel con el que el terminal debe
trabajar. La mayoria de tarjetas en circulacion no tienen el campo correspondiente al
kernel, ya que la definicion de este concepto ha sido incorporada recientemente en las
especificaciones. El terminal, por lo tanto, debe determinar el modo de proseguir en
funcion del AID de la tarjeta inteligente, estableciendo la relacion que se muestra en la
tabla anterior.

Entry Point

'-_Stan :

PROTOCOLO EMV

CONTACTLESS Pre-processing

Protocol Activatien
SELECT PPSE
ADF Name +(Kernel)

Combination Selection ‘ |I|
SELECT AID
FCl

Kernel Activation

A

A

[ )

En funcién del AID... Kane Processing

Outcome Processing

i

Finzl Qutcome

Figura 3.8: Diagrama genérico de activacion del protocolo e intercambio de comandos EMV Contactless.
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El proyecto se centra en las tarjetas Visa y MasterCard, que son aquellas que presentan
mayor volumen de tarjetas en Espafia, tal y como se describe en el Capitulo 1.
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Por lo tanto, los kernel a estudiar, son:

- Kernel 2: AID de MasterCard [38]

La definicion del modo funcional de aplicacion para las tarjetas MasterCard en relacion al
interfaz sin contactos es muy similar a la operativa de contactos, manteniéndose fiel, en la
medida de lo posible, al flujograma de trabajo inicial. Como en el uso de la tecnologia sin
contactos prima la velocidad de transaccion, la tarjeta se retira antes de conocer la
respuesta del centro de resolucién y, por lo tanto, el tltimo comando EMV transmitido es
analogo al PRIMER GENERATE AC de contactos. En la Figura 3.9 se detalla el
diagrama especifico correspondiente a este kernel, siendo los comandos que aparecen
similares a los explicados con anterioridad.

Banco

Tarjeta IC EMV CL TPV emisor
8 oad i
I ﬁ 1 ajid
’ ‘I ’ ISO 8583: PUC/ PRICE l

Inicio del proceso

|

Lectura datos tarjeta

|

|

Analisis y Analisis
¥ del terminal

|

Andlisis
de la RESPUESTA GENERATE AC

tarjeta
| 4

Andlisis del emisor v

< |

Figura 3.9: Diagrama del kernel para el AID de MasterCard.

- Kernel 3: AID de VISA [39]

La definicion que se establece en el kernel 3 rompe con el sistema estudiado hasta el
momento, ya que se produce un redisefio de los comandos que intervienen en la
comunicacién. Tras la fase de seleccion de la aplicacién, el Unico comando de caracter
obligatorio necesario se denomina GET PROCESSING OPTIONS, pero no es similar al
estudiado para las transacciones con contactos ni para las operaciones contactless de
tarjetas MasterCard. En este caso, el GPO adquiere un rol mucho méas importante,
transmitiendo la tarjeta VISA Contactless, en su respuesta, toda la informacion necesaria
para la operacion. La fase de lectura de registros (READ RECORD) no es obligatoria, ya
que como se observa en la Tabla 3.5, ciertos campos de interés, como son los datos de la
pista 2 (PAN y fecha de caducidad), se pueden adquirir tanto del comando GPO como de
los READ RECORD para el caso del AID de VISA.

Fraude en e-commerce y seguridad del protocolo EMV 95



Name (Format; Tag; Requirement Description Retrieval

Length; Source; Path)
rack 2 Equivalent Mandatory Contains the data elements of |JGPO,
Data the Track 2 according to the READ RECORD

F b [1ISO 7813], excluding start
T 57" sentinel, end sentinel, and LRC

L:var. upto 19
S: Card

Tabla 3.5: Datos de la pista 2 para el AID VISA.

En la respuesta a los comandos READ RECORD, la tarjeta proporciona los certificados
RSA vy la informacién necesaria para que el terminal pueda validar el hash de los datos
estaticos. En el caso de la implementacion del prototipo de la solucion propuesta, se
programan Unicamente los comandos que son de caracter obligatorio.

En la Figura 3.10 se representa el flujo transaccional especifico para el kernel 3.
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Figura 3.10: Diagrama del kernel para el AID de VISA.
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Capitulo 4
Analisis de la soluciony
propuesta CSPay

4.1 ESTRUCTURA GLOBAL DE LA SOLUCION PROPUESTA

Existen multiples opciones de pago en comercios virtuales como se detalla en el Capitulo 2,
pero ninguna de ellas, hasta la fecha, ha conseguido disminuir la elevada tasa de fraude como
se muestra en el Capitulo 3. Actualmente los ataques fraudulentos se centran en las
transacciones llevadas a cabo mediante comercio electronico, siendo un entorno mas expuesto
a fraude que el pago con tarjeta inteligente en los comercios fisicos. Dado que se producen
altas pérdidas por fraude online y la presencia de la tarjeta aporta seguridad, surge la idea de
integrar la operativa conceptual y técnica del mundo presencial al entorno virtual.

Se resume el fundamento basico de la propuesta del TFM como la incorporacion de la
presencia fisica de las tarjetas contactless financieras en los sistemas de comercio electronicos
actuales. Para poder integrar la tarjeta en un escenario e-commerce, se necesita un dispositivo
con tecnologia NFC que establezca la lectura de la misma. Por lo tanto, se requiere en el
disefio la incorporacion del teléfono movil del titular de la tarjeta como herramienta para la
comunicacion con la tarjeta contactless. La definicion de esta nueva solucion de pago surge
con la motivacion de satisfacer los siguientes propositos:

- Reducir la elevada tasa de fraude actual en e-commerce e inspirar seguridad a los
usuarios: La presencia de la tarjeta fisica y del protocolo de comunicacion EMV en una
transaccion financiera garantiza la robustez, integridad y autenticidad de los datos
sensibles en el entorno transaccional. En el presente TFM se utiliza el protocolo de
comunicacién EMV Contactless entre el dispositivo movil con tecnologia NFC del usuario
y la tarjeta inteligente contactless.
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- Mejorar la experiencia de usuario. La tendencia de otras soluciones competidoras en el
mercado es la simplificacion al maximo del proceso de pago, aun sacrificando la seguridad
(como por ejemplo, OneClick). En la solucion propuesta se desea llegar a un equilibrio
entre la usabilidad y la seguridad. La incorporacion de la tarjeta en el contexto online,
requiere que el usuario realice la accion de aproximar la tarjeta contactless al lector NFC
de su dispositivo movil, emulando el movimiento que realizaria para el pago con tarjeta
contactless en un TPV en un comercio fisico.

El nuevo método de pago propuesto, se denomina CSPay, por sus siglas en inglés de
Customer Self Pay. La eleccion de este nombre viene dada porque es el propio cliente quién
de forma autosuficiente lleva a cabo el pago a través de dos elementos seguros de los que ya
dispone, como son su propio dispositivo movil y su tarjeta fisica. La propuesta consiste en la
insercion del nimero de teléfono movil del cliente, en vez de los datos sensibles asociados a
la tarjeta (PAN, fecha de caducidad y CVV2), en el formulario de pago de la pagina web de
un comercio electronico. Por lo tanto, se considera que esta solucion eliminaria los ataques
asociados a técnicas como phishing y pharming, mejorando la seguridad de la transaccién
financiera.

Otra ventaja afiadida que presenta esta alternativa, es que los comercios electrénicos dejarian
de manejar datos sensibles de las tarjetas (PAN, fecha de caducidad, CVV2). De esta forma,
no tendrian que cumplir y renovar las auditorias relacionadas con las certificaciones PCI DSS
(Payment Card Industry Data Security Standard). Dicho estandar de seguridad de datos para
las tarjetas de pago surge tras la fusion de los programas de proteccion de datos de Visa,
MasterCard, American Express, Discover y JCB, obligando a todos los participantes en el
proceso de pago que acepten, guarden o transmitan datos de tarjeta, a cumplir estrictas normas
de seguridad, que implican un desembolso importante, y no garantizan la inexistencia de
fraude. Ademas, el incumplimiento de esta normativa conlleva sanciones econémicas de gran
envergadura [40]. Por lo tanto, esta nueva solucién podria suponer gran aceptacion por parte
de los comercios electronicos.

Respecto a la figura del cliente, se han analizado estudios del mercado de los ultimos meses
que retnen las impresiones de los usuarios ante un escenario e-commerce. Los datos revelan
que los clientes priorizan la seguridad frente a la rapidez en sus compras online, y algunos
participantes sefialan explicitamente que estan preocupados por la seguridad en sus compras
en Internet [41]. EI marco social hace pensar que la nueva soluciéon podria llegar en un
momento idéneo para su expansion.

Para el disefio y definicidn técnica de la idea, se ha llevado a cabo un estudio de las diferentes
alternativas funcionales y tecnoldgicas existentes para cada una de las etapas que constituyen
la solucion (ver Figura 4.1). Se examina la viabilidad y usabilidad de cada una de las etapas
indicadas, con el fin de seleccionar aquella opcién que méas se adecle a los objetivos
planteados.
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Figura 4.1:.Estructura global de la solucion propuesta.

Se describe brevemente el alcance de cada una de las etapas y las funcionalidades basicas que
deben satisfacer para el posterior analisis de la estructura final de la solucion CSPay (ver
Apartado 4.2).

- Etapa A: Corresponde a la fase de enrolamiento y registro del usuario. El cliente que
decida darse de alta en el servicio, debe registrar un Gnico dispositivo maévil (con sistema
operativo Android y tecnologia NFC soportada) con el que desee realizar las compras
mediante comercio electrénico. El sistema permite asociar diferentes tarjetas financieras a
un mismo dispositivo movil, ya sea a través de la aplicacion movil o desde la entidad
financiera.

- Etapa B: Consiste en la insercion del namero de teléfono por parte del usuario en el
formulario web. En el proceso de una transaccion e-commerce utilizando el método de
pago CSPay, el propio comercio o la libreria de Redsys solicita el nimero de teléfono
movil en vez de los datos sensibles asociados a la tarjeta (PAN, fecha de caducidad y
CVV2).

- Etapa C: Atafie a la transmision de informacion entre el centro procesador (Redsys) y la
aplicacion movil del cliente. Se deben estudiar diferentes escenarios para la
implementacion de dicha comunicacion, como son las distintas opciones que ofrece la
mensajeria push o el Servicio Movil Multipago (SMM).
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- Etapa D: Afecta a la primera autenticacion del usuario a través de la aplicacion movil.
Tras la recepcion de una notificacion en relacion a una solicitud de pago, el usuario debe
desbloquear su dispositivo movil y proceder con la autenticacion.

- Etapa E: Concierne a la conexion entre el teléfono mavil y la tarjeta inteligente, con el fin
de realizar la segunda autenticacion. El usuario deberad aproximar su tarjeta contactless
financiera al dispositivo movil NFC, obteniendo una experiencia muy parecida al pago
presencial.

- Etapa F: Impacta en el protocolo de comunicacion entre el centro procesador (Redsys) y
la entidad financiera emisora de la tarjeta con la que se ha llevado a cabo la transaccion.
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4.2 ANALISIS DE LAS POSIBLES ALTERNATIVAS TECNICAS

Dados la estructura global de la solucion propuesta y los objetivos a satisfacer en el disefio
final, se realiza un estudio tecnoldgico de las diferentes alternativas existentes para abordar
cada una de las etapas que constituyen el proyecto.

4.2.1 ETAPA A: Fase de enrolamiento y registro del usuario

Se analizan dos alternativas diferentes para determinar qué organismo va a llevar a cabo la
inscripcion de los usuarios en el nuevo método de pago. Dada la experiencia de Redsys en el
almacenamiento centralizado de informacion sensible (un ejemplo destacable seria Bizum,
que esta respaldado por Redsys), se establece para ambos escenarios que sea el centro
procesador quién albergue en un directorio los datos necesarios del cliente para la
implementacion del proyecto. Se recogen a continuacion los datos minimos requeridos:

= Numero de teléfono del titular de la(s) tarjeta(s) o de la persona autorizada.

= PANes de las tarjetas con las que se desee llevar a cabo transacciones financieras
mediante comercio electronico.

Al - Las entidades financieras proporciona la informacion de los usuarios a Redsys

Los bancos que deseen ser participes de esta nueva solucion de pago ofertardn a sus
clientes la posibilidad de dar de alta o baja sus tarjetas financieras en el servicio (por
ejemplo, via web o presencial en sus oficinal) y comunicaran a Redsys dicha informacién
segun sea planificado. Una posible alternativa, seria definir una comunicacion diaria
(cierre del dia) entre las diferentes entidades financieras y Redsys, donde se proporcione
la informacién de altas y bajas de los clientes o cualquier tipo de modificacion en el
servicio (alta y baja de tarjetas financieras del directorio).

A2 - Método combinado para dar de alta o baja un nuevo usuario en el servicio

Se complementa la opcion anterior con la posibilidad de que el usuario desde la propia
aplicacién movil pueda enviar la solicitud de alta o baja de su(s) tarjeta(s) fisica(s)
financiera(s) en el servicio. Existira una opcion en el menu de la aplicacion movil destinada
para este fin, y el cliente podra aproximar la tarjeta que desee utilizar. El centro procesador
de Redsys gestionard la peticion y enviara la solicitud de alta a la entidad emisora de la
tarjeta aproximada por el cliente.

Si la entidad confirma que la tarjeta del cliente esta operativa, desde Redsys se enviara un
cddigo de seguridad (via SMS) al teléfono movil que el titular de la tarjeta haya
proporcionado a su banco. De esta forma, se podra autenticar al cliente, sobre todo en
aquellos casos en los que el nimero movil que se desee registrar para el pago mediante
CSPay sea distinto al que posee la entidad financiera.

La aplicacion movil solicitara al cliente la insercion del codigo de seguridad con el fin de
completar el proceso de alta para cada una de las tarjetas nuevas. En la Figura 4.2 se
adjunta el esquema resultante.
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Figura 4.2. Solicitud de alta de una nueva tarjeta en el servicio desde la aplicacién mévil.

4.2.2 ETAPA B: Obtencion del nimero de teléfono mévil via web

Para iniciar una transaccion en un escenario de comercio electronico mediante el método de
pago CSPay, se requiere la obtencion del nimero de teléfono movil del cliente. Se establece
una diferenciacion en funcion del organismo que facilite el formulario al cliente y recupere
el valor de este campo.

B1 - El comercio electronico solicita el nUmero de teléfono al cliente

Las paginas web de los comercios electronicos tendrian que incluir un formulario para
brindar la oportunidad al titular de la tarjeta de insertar el nimero de teléfono mévil del
dispositivo con el que desea efectuar el pago. A continuacion, el comercio electronico que
necesitase llevar a cabo la venta, transmitiria dicho ndmero de teléfono al centro
procesador de transacciones de Redsys.

De forma global se descarta esta opcion porque implicaria un alto impacto en la
modificacion de todas las paginas web de los comercios electronicos que quisieran
acogerse a esta nueva solucion de pago. Cabe destacar que el Reglamento General de
Proteccion de Datos de la UE (RGPD) unificara la ley de proteccion de datos en toda la
UE a partir del 25 de mayo de 2018, sustituyendo automaticamente a las leyes nacionales.
Dicho Reglamento introduce una serie de cambios clave que afecta a todas las
organizaciones que procesan datos personales de los residentes de la UE (ya sea de tarjeta
financiera o personales), por lo que los comercios no estarian a priori interesados en afiadir
complejidad a su sistema actual. Incluso se prevé que ciertos establecimientos online
deleguen sus sistemas de pago actuales en librerias de pago de Redsys, con el fin de evitar
satisfacer todos los criterios que retine PCI DSS y RGPD.
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El flujograma de esta solucion, que ha sido descartada, se puede observar en la Figura 4.3

e-Commerce

% PAGAR NN

Figura 4.3. Solicitud del nimero de teléfono mévil desde la pagina web del comercio electrdnico.

B2 - Se afiade en la libreria de Redsys el nuevo método de pago

La propuesta por excelencia es la incorporacién de un nuevo método de pago en el
desplegable de opciones de la libreria de Redsys (Figura 4.4), afiadiendo la posibilidad de
“Pagar con CSPay” dentro del formulario, permitiendo al cliente insertar su nimero de
teléfono movil en vez de los datos sensibles de la tarjeta.

Pagar con Tarjeta = (-] i

N Tarjeta:

Caducidad:

Cod. Seguridad:

& e

Figura 4.4: Desplegable de opciones de pago actuales en comercio electronico.

Este cambio seria practicamente transparente para los comercios electrénicos que
actualmente integran en sus sitios web el médulo de la pasarela de pago (TPV virtual) que
proporciona Redsys, ya que Unicamente tendrian que reemplazar la libreria anterior por la
nueva que se les facilitase.
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Un informe de Adigital en base a una encuesta realizada a mas de 2000 empresas de
comercio electronico en Espafia [42], determina que el método de pago con mayor
integracion en los sitios web e-commerce es el TPV Virtual (ver Figura 4.5). De tal forma
que la incorporacion de un nuevo método de pago en dicho formulario, podria suponer una
alta aceptacion por parte de todos los establecimientos virtuales que ya utilizan este
sistema.

MEDIOS DE PAGO UTILIZADOS POR LA EMPRESA

Contrarreembolso
i .

Figura 4.5: Opciones de pago que proporcionan los comercios electronicos encuestados de Espafia [42].

Se muestra el flujograma resultante de la alternativa seleccionada en la Figura 4.6. Para el
resto de diagramas de flujo que aparecen en el presente capitulo se tendré en cuenta esta
primera decision.
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Figura 4.6: Solicitud del nimero de teléfono mavil del cliente desde la libreria de Redsys.
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4.2.3 ETAPA C: Comunicacion entre el centro procesador y la aplicacion movil

Se desea que el nuevo método de pago presente una buena experiencia de usuario, por lo que
se establece como objetivo que el proceso sea facil e intuitivo. Con el fin de satisfacer dicho
requerimiento, se determina que una vez que el titular de la tarjeta ha insertado su niamero de
teléfono en la pagina web, la aplicacion del dispositivo movil se inicialice automaticamente,
solicitando la contrasefia de acceso al cliente. Se descarta, por tanto, en esta fase inicial, que
sea el propio usuario quién tras la insercion del nimero de teléfono mavil en la pagina web,
inicie manualmente la aplicacion mavil desde su dispositivo. Se estudian distintos escenarios
técnicos con el fin de hallar la solucion éptima.

C1 - Mensajeria push

Para el desarrollo del proyecto se propone el envio de un mensaje push directo desde el
centro procesador de Redsys a la aplicacion instalada en el dispositivo mévil del cliente.
Se descarta el envio de un mensaje push indirecto, dado que no se ajusta a la filosofia del
escenario que se quiere abordar. La mensajeria push indirecta requiere de la integracién
de librerias complejas en la aplicacion movil, metodologia que por experiencias previas se
rechaza dada la complejidad observada en proyectos anteriores.

Para llevar a cabo el envio de un mensaje push directo a un dispositivo mévil, Redsys
utiliza la funcionalidad que ofrecen los servidores de Google conocimos como GCM, de
sus siglas en inglés, Google Cloud Messaging. En la Figura 4.7 se puede observar el flujo
que representa la comunicacion definida.
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Figura 4.7: Mensajeria push a través de los servidores proporcionados por Google.

Haciendo uso de los servidores de GCM, y en funcion de las caracteristicas de la aplicacion
movil que se desee ‘despertar’ mediante la mensajeria push, se definen tres alternativas
distintas de disefio.
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Cl.a - Homebanking: Eleccion en el dispositivo movil

En este caso de estudio, cada entidad financiera incorpora el nuevo método de pago en
su propia aplicacion mavil. Este escenario resulta de interés para ciertos bancos, ya que,
dentro de su propia aplicacidn, introducen un nuevo servicio de valor afiadido a sus
clientes.

Sin embargo, existe un inconveniente fundamental en la gestién del mensaje push para
los dispositivos moviles que presentan mas de una aplicacion financiera instalada. A
priori se desconoce con qué emisor de tarjeta desea el usuario efectuar el pago, de tal
forma que, si es cliente de mas de una entidad y tiene sus correspondientes aplicaciones
moviles instaladas, el mensaje push iria dirigido a todas ellas. Se representa esta
problemética en la Figura 4.8.

App 2 GCM
|~/ v/ = Push
. {
= App 3
]

Figura 4.8: Problemética de gestion de la mensajeria push para méas de una aplicacién mévil.

Dado este escenario, el titular de dichas tarjetas elegiria con cual de ellas quiere llevar
a cabo la compra y, por lo tanto, tendria que seleccionar manualmente con qué
aplicacion financiera (asociada a la tarjeta) desea desencadenar la transaccion. Este
sistema podria ser confuso para los clientes, disminuyendo las expectativas depositadas
en una solucién que garantizase una alta experiencia de usuario. Como mejora, se
podria habilitar una opcién para que el usuario asignase una aplicacion de pago por
defecto, o bien se almacenase la informacion relativa a la Gltima aplicacion financiera
que fue utilizada para tal fin y de este modo establecerla como favorita. Sin embargo,
no termina de ser una solucion eficiente.

Cabe destacar otra desventaja asociada a este procedimiento, relacionada con las
restricciones que establecen ciertas entidades ante la recepcion de un mensaje push en
sus aplicaciones moviles. Por ejemplo, BBVA no permite que su aplicacion movil
propietaria ‘despierte’ ante un mensaje push, de tal forma que no podria incorporar esta
solucion. Dados estos inconvenientes, se rechaza esta alternativa.
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C1.b - Homebanking: Eleccion en la pagina web

Se contempla la posibilidad de insertar en la pagina web, junto con el campo de
insercion del teléfono mavil, un desplegable que contenga un listado de las entidades
financieras disponibles. Este método presentaria la ventaja de conocer qué aplicacion
bancaria es la receptora del mensaje push antes de su envio.

Sin embargo, se descarta esta posibilidad, debido a que la enumeracién de todos los
bancos existentes para que el titular de la tarjeta seleccione a cuél pertenece, no resulta
practica. Se adjunta un listado de los bancos miembros del sistema ServiRed en la
Figura 4.9 para verificar la imposibilidad de abordar esta alternativa.

Este método empeoraria la experiencia de usuario, ademas de ser propenso a errores y
estar sujeto a actualizaciones del listado frecuentes (por ejemplo, una fusion entre
entidades). Una forma de representar la no viabilidad de la solucion, podria ser
estableciendo como ejemplo una tarjeta IBERIACARD, que puede haber sido emitida
a través del banco Santander, Bankia o0 BBVA, sin que el titular de la misma sea
consciente de este hecho en el momento de efectuar la compra mediante comercio
electrdnico.
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NRBE

Nimero de registro del Banco de Espafia

0019 DEUTSCHE BANK, S.AE

0057 BANCO DEPOSITARIO BEVA, S.A.

0078 BANCA PUEYO, S.A.

0081 BANCO DE SABADELL, S.A.

0125 BANCOFAR, S.A.

0128 BANKINTER, S.A.

0130 BANCO CAIXA GERAL, SA.

0131 NOVO BANCO, 5.A, SUCURSAL EN ESPANA

0138 BANKOA, S.A.

0182 BANCO BILBAO VIZCAYA ARGENTARIA, S.4.

0186 BANCO MEDIOLANUM, S.A.

0188 BANCO ALCALA SA.

0198 BANCO COOPERATIVO ESPANOL, S.A.

0220 BANCO FINANTIA SOFINLOC, S.A.

0227 UNOE BANK, S.A.

0229 WIZINK BANK, S.A.

0234 BANCO CAMINOS, S.A.

0240 BANCO DE CREDITO SOCIAL COOPERATIVO, S.A.

2038 BANKIA, S.A.

2080 ABANCA CORPORACION BANCARIA S.A.

2108 BANCO DE CAJA ESPANA DE INVERSIONES, SALAMANCA Y SORIA, S.A.

3001 CAJA RURALDE ALMENDRALEJO, SOCIEDAD COOPERATIVA DE CREDITO

3005 CAJA RURAL CENTRAL, SOCIEDAD COOPERATIVA DE CREDITO

3007 CAJA RURALDE GIJON, COOPERATIVA DE CREDITO

3008 CAJA RURALDE NAVARRA, SOCIEDAD COOPERATIVA DE CREDITO

3009 CAJA RURALDE EXTREMADURA, SOCIEDAD COOPERATIVA DE CREDITO

3016 CAJA RURALDE SALAMANCA, SOCIEDAD COOPERATIVA DE CREDITO

3017 CAJA RURALDE SORIA, SOCIEDAD COOPERATIVA DE CREDITO

3020 CAJA RURALDE UTRERA, SOCIEDAD COOPERATIVA ANDALUZA DE CREDITO
3023 CAJA RURALDE GRANADA SOCIEDAD COOPERATIVA DE CREDITO

3025  CAJA DE CREDITO DE LOS INGENIEROS, SOCIEDAD COOFERATIVA DE CREDITO
3035 CAJA LABORALPOPULAR, SOCIEDAD COOPERATIVA DE CREDITO

3058 CAJAMAR CAJA RURAL, SOCIEDAD COOPERATIVA DE CREDITO

3059 CAJA RURALDE ASTURIAS, SOCIEDAD COOPERATIVA DE CREDITO

3060 CAJA RURALDE BURGOS, FUENTEPELAYO, SEGOVIA ¥ CASTELLDANS, SOCIEDAD COOPERATIVA DE CREDITO
3067 CAJA RURALDEJAEN, BARCELONA Y MADRID, SOCIEDAD COOPERATIVA DE CREDITO
3070 CAIXA RURAL GALEGA, SOCIEDAD COCPERATIVA DE CREDITO LIMITADA GALLEGA
3076  CAJASIETE, CAJA RURAL, SOCIEDAD COOPERATIVA DE CREDITO

3080 CAJA RURALDE TERUEL, SOCIEDAD COOPERATIVA DE CREDITO

3081 CAJA RURALDE CASTILLA-LA MANCHA, SOCIEDAD COOPERATIVA DE CREDITO
3085 CAJA RURALDE ZAMORA, SOCIEDAD COOPERATIVA DE CREDITO

3096 CATXA RURAL DE LALCUDIA, SOCIEDAD COOPERATIVA VALENCIANA DE CREDITO
3098 CAJA RURALNUESTRA SENORA DEL ROSARIO, S. COOP. ANDALUZA DE CREDITO
3111  CAIXA RURAL LA VALL "SAN ISIDRO", S.COOP. DE CREDITO VALENCLANA

9117  CAJA RURAL DX ALGEMESI, SOCIEDAD COOPERATIVA VALENCIANA DE CREDIT
9127  CAJA RURALDE CASAS IBANEZ, S. COOP. DE CREDITO DE CASTILLA LA MANCHA
3130  CAJA RURAL SAN JOSE DE ALMASSORA. §. COOP. DE CREDITO VALENCIANA
3140 CAJA RURALDE GUISSONA, SOCIEDAD COOPERATIVA DE CREDITO

3159  CATXA POPULAR-CAIXA RURAL, S. COOP. DE CREDITO VALENCIANA

3183  CAJA DE ARQUITECTOS, SOCIEDAD COOPERATIVA DE CREDITO

9187  CAJA RURALDEL SUR, SOCIEDAD COOPERATIVA DE CREDITO

3190 CAJA RURALDE ALBACETE, CIUDAD REAL Y CUENCA, §. COOP. DE CREDITO
3191 CAJA RURALDE ARAGON, SOCIEDAD COOPERATIVA DE CREDITO

8321 ENTRE2 SERVICIOS FINANCIEROS, EF.C., S.A.

8788 CADABANK PAYMENTS,EF.C.EP., SA.U.

8816  SOCIEDAD CONJUNTA PARA LA EMISION Y GESTION DE MEDIOS DE PAGO, EF.C., S.A.
8834 EVOFINANCE, ESTABLECIMIENTO FINANCIERO DE CREDITO, S.A.U.

GLOBAL NORWALE, 5.L.1.

Figura 4.9: Miembros del Sistema ServiRed.
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Cl.c - Aplicacion mavil propietaria de Redsys

Con el fin de conseguir una solucidn eficiente que presente facil interoperabilidad y
globalidad, se propone el desarrollo de una aplicacion propietaria de Redsys que
permita obtener la lectura de los datos de cualquier tarjeta inteligente financiera,
independientemente de la entidad a la que pertenezca. Ver Figura 4.10.

Figura 4.10: Activacion de una aplicacion movil propietaria a partir de mensajeria push.

Este escenario presenta una facil integracion con la mensajeria push, ya que Unicamente
existiria una aplicacién financiera como receptora de dicho mensaje, favoreciendo
significativamente la experiencia de usuario. Esta opcidn destaca tecnolégicamente
respecto del resto de alternativas, aunque presenta el inconveniente de que el usuario
debe descargarse una nueva aplicacion, hasta el momento desconocida, si desea utilizar
el nuevo método de pago planteado. Se asume esta circunstancia, seleccionado esta
opcion para la propuesta del nuevo método de pago y la implementacion del
demostrador.

C2 - Servicio Mdvil Multipago (SMM)

El Servicio Mdvil Mutipago (SMM) utiliza un canal push especifico asociado, pero con
ciertas particularidades que se mencionan a continuacion. La ventaja fundamental que
presenta el SMM es que el usuario Unicamente tiene que descargarse una aplicacion (que
actualmente ya esta disponible) en el dispositivo maévil, que permite ademas la convivencia
con mdltiples servicios que proporciona Redsys (ver Figura 4.11). De esta forma, la
solucidn garantiza una alta aceptacion por parte de los titulares de las tarjetas financieras
que actualmente ya son usuarios del SMM, pudiéndoles ofertar a partir de una
actualizacion, otro servicio de valor afiadido, como es el nuevo método de pago propuesto.
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Figura 4.11: Descripcion de los servicios integrados en el SMM.

El principal inconveniente es que en la aplicacion del SMM incluye de forma conjunta
todas las aplicaciones de aquellas entidades que desee configurar el cliente, pudiendo
coexistir mas de una. De esta forma, se enviaria un tipo de mensaje push a la libreria comdn
de Redsys en el SMM, pero no se podria distinguir cual es la aplicacion bancaria que se
desea “‘despertar’. Se podria plantear como plan de contingencia que el usuario realizase
una eleccion previa de la aplicacion financiera que quisiera utilizar por defecto, o bien
activar todas ellas y establecer una seleccién manual en el momento del pago (pudiendo
almacenar la informacion de la aplicacion financiera seleccionada, como la favorita para
la venta siguiente). En definitiva, esta opcion presenta ciertas desventajas del
planteamiento definido como ‘homebanking’, por lo que se descarta esta alternativa.
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4.2.4 ETAPA D: Autenticacion del cliente en el dispositivo movil

La propuesta de solucion que se presenta, tiene como fundamento una robusta autenticacion
del cliente, con el fin de satisfacer los objetivos planteados. Para que el proceso de
autenticacion se considere robusto, debe incluir al menos dos de los tres factores de
autenticacion existentes (ver Figura 4.12)

YO TENGO

“YO SE”: Seria la necesidad de conocer una
contrasefa para la utilizacion de la aplicacion
del movil.

- “YO SOY”. Otra alternativa es poder
desbloquear la aplicacion mavil financiera a
partir del reconocimiento de la huella
dactilar.

- “YO TENGO”: En este escenario seria la
presencia fisica de la tarjeta inteligente en el
esquema de pago. También se depende del
dispositivo mavil, porque lo que es una solucion con
doble “YO TENGO”.

FIgura 4.12: Factores de Ia autenticacron.

Por lo tanto, el sistema planteado se podria definir con la formula “YO SE” + “YO TENGO”
+“YO TENGO” o0 bien, “YO SOY” + “YO TENGO” + “YO TENGQO?”, siendo la presencia
de la tarjeta inteligente y el dispositivo mévil (elementos familiares para todos los usuarios),
muy relevantes en el nuevo método de pago de comercio electrénico.

D1 - Implementacion de la autenticacion del titular de la tarjeta

Una vez que el titular de la tarjeta ha insertado su numero de teléfono movil en la pagina
web, recibe una notificacion push a la aplicacion propietaria instalada en su dispositivo
movil. El usuario deberd desbloquear el teléfono mavil si asi lo tiene predefinido y
proceder a la autenticacién en la aplicacion financiera a través de la huella dactilar o una
contraseria.

Si la contrasefia es correcta, el teléfono movil solicitara al usuario que aproxime su tarjeta
inteligente al mavil para realizar la lectura de los datos, procediéndose de esta forma la
segunda autenticacion. Si, por el contrario, la contrasefia es incorrecta, se notificara al
usuario de este hecho para que nuevamente lo intente. Esta alternativa ha sido seleccionada
para la propuesta CSPay y por lo tanto, se implementa en el demostrador.
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D2 - Doble factor de autenticacion: Normativa PSD2

En el afio 2007 tuvo origen la normativa PSD (por sus siglas en inglés, Payment Services
Providers, que corresponde a la Directiva de Servicios de Pago), con el objetivo de crear
un mercado Unico de pagos en la Unién Europea que fomentase la innovacion,
competencia y eficiencia en el sector. En el afio 2013, la Comision Europea propuso una
revision (PSD2) con la pretension de determinar como conseguir dichos objetivos,
destacando entre otros hitos, el doble factor de autenticacion [43].

Hasta finales del afio 2018 no entraran en vigor la obligacion de cumplimiento de la nueva
normativa, pero se contempla la posibilidad de que este reglamento presente impacto en
la definicion del doble factor de autenticacion. El nuevo concepto podria determinar que
para considerarse robusta una autenticacion de doble factor, las dos vias de autenticacion
(en el esquema que aplica, la insercion de la contrasefia en la aplicacion movil y la lectura
de la tarjeta inteligente) se tendrian que realizar de forma concatenada sin que el usuario
recibiese informacién del resultado parcial de cada una de ellas.

Es decir, segun el escenario planteado, ante la insercién incorrecta de la contrasefia en la
aplicacion movil, se solicitaria de igual forma al usuario que aproximase la tarjeta
inteligente al dispositivo mdvil para proceder a la lectura de los datos, aunque la
transaccion ya esté destinada a denegarse.

Este cambio no presenta alto impacto en el desarrollo de la aplicacion mdvil, pero si
preocupa la experiencia de usuario, ya que, ante un error en la insercion de la contrasefia,
el titular de la tarjeta tendria que finalizar el procedimiento completo para finalmente
descubrir que la autenticacion no se ha llevado a cabo de forma correcta, siendo
desconocedor de dénde se ha producido el problema (en la insercion de la contrasefia o
con la tarjeta con la que se ha intentado operar). Por el momento, se deja esta opcion como
consideracion de estudio a futuro si las normativas lo consideran necesario.
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4.2.5 ETAPA E: Protocolo de comunicacion entre el mvil y la tarjeta

El fundamento de la nueva propuesta se basa en la incorporacion de la tarjeta inteligente (Card
Present) en un esquema de pago donde las transacciones financieras se realizaban sin la
presencia de la misma (CNP) hasta la fecha actual. De forma general, la inclusién de dicho
elemento mejora la experiencia de usuario y proporciona mayor seguridad, aunque en funcién
del grado de interaccion de la tarjeta se podran establecer dos vias de desarrollo (lectura de
tarjeta o transaccion completa EMV Contactless) con diferentes ventajas asociadas. La
tecnologia que se utiliza para establecer la comunicacién entre el dispositivo movil y la
tarjeta, es NFC. El pago se realiza al aproximar la tarjeta contactless al dispositivo movil,
como si el cliente estuviera efectuando un pago presencial en un TPV de un comercio fisico.
Ver Figura 4.13.

e-Commerce

el —————[1
Dredsys

Figura 4. 13: Protocolo de comunicacion entre el movil y la tarjeta inteligente mediante NFC.

NFC es el acronimo de Near Field Communication y esta basado en la técnica de RFID
(Radio Frequency Identification), con ISO 14443 [44]. Esta tecnologia inalambrica de corto
alcance y alta frecuencia (13,56 MHz, banda en la que no es necesario disponer de licencia),
presenta ventajas en cuanto a la velocidad de comunicacion, el coste, la robustez, la provision
de servicios y la convergencia de su uso, en comparacion con el resto de conexiones existentes
disponibles en un teléfono movil. Por este motivo, cada vez son mas los dispositivos que
integran esta funcionalidad sin limitar su uso, permitiendo explorar a los desarrolladores el
potencial que ofrece esta plataforma abierta para la creacion de nuevas aplicaciones.

Es importante mencionar los modelos de funcionamiento que presenta NFC, ya que existen

dos técnicas de operatividad, que se rigen en funcion de la fuente que suministra la energia
para el intercambio de informacion entre dos dispositivos.
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Pasivo: En este modo de funcionamiento, uno de los dispositivos no utiliza suministro
interno de energia, sino que, cuando se aproxima lo suficiente al otro elemento (activo), se
aprovecha de su campo electromagnético gracias al acoplamiento inducido (ver Figura
4.14). De esta forma, el elemento pasivo puede obtener la energia de la modulacion de la
carga y transferir su respuesta. Este es el modo de funcionamiento por excelencia que
utilizan las tarjetas inteligentes. Cabe destacar que los dispositivos moviles cuando emulan
el comportamiento de una tarjeta (HCE) para llevar a cabo un pago movil en un TPV,
también utilizan este método.

|. Initiator starts communication
at selected transfer speed
*

Kot ARSI Heost
- NEC Initi ! | AL [ I UL | -+ L
T AT NFC Targer
: 1
powered to 2. Targets answers using powcre_d for digital
generate RF field load modulated data processing

at the same transfer speed

Figura 4.14: Esquema NFC pasivo [44].

Activo: En este caso, ambos dispositivos obtienen la energia de forma interna, generando
cada uno de ellos su propio cambio electromagnético para la transmisién de los datos (ver
Figura 4.15). Este modo de funcionamiento queda fuera del ambito de estudio del
proyecto.
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Figura 4.15: Esquema dispositivo NFC Activo [44].

El comportamiento operativo de los dispositivos NFC, viene determinado por el modelo de

funcionamiento descrito. La tecnologia NFC destaca por ser flexible y eficiente, presentando

hasta tres configuraciones distintas de trabajo, segun el rol que desempefian los dos actores
participes en la comunicacion. A continuacion, se detallan las tres vertientes existentes (ver
Figura 4.16), definidas y particularizadas desde la perspectiva de un dispositivo movil que
incorpora la funcionalidad NFC.
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Emulacion de la tarjeta inteligente: En este modo de funcionamiento, el dispositivo NFC
se comporta y actla como si se tratase de una tarjeta inteligente sin contactos, siendo de
cara a un lector o a un TPV, como un elemento pasivo del que se puede extraer la
informacion de interés mediante comandos de lectura. Esta configuracion es compatible
con caracteristicas de seguridad avanzadas, y por lo tanto es utilizado para transacciones
financieras, control de acceso y gestion de entradas. El ejemplo por excelencia de la
empleabilidad de este comportamiento, es el pago movil en un TPV en soluciones de
comercio presencial (escenario estudiado en el Capitulo 1).

Peer-to-Peer: Esta arquitectura posibilita la sincronizacién instantanea y el intercambio
de informacion entre dos dispositivos activos que utilicen NFC. Por ejemplo, dos teléfonos
moviles podrian establecer este tipo de comunicacion con el fin de intercambiar archivos,
contenido digital o configurar el enlace para otra tecnologia inalambrica. La tecnologia
NFC no tiene como fin la transferencia masiva de datos, pero si que presenta alta velocidad
para la gestion del enlace (o emparejamiento) entre dos dispositivos que se deseen conectar
a través de redes inalambricas de mayor ancho de banda, como Bluetooth o WiFi.

Modo Lectura/Escritura: Esta configuracion permite que el dispositivo NFC activo sea
capaz de transmitir informacion y leer el contenido de las tarjetas sin contacto y de las
etiguetas NFC. EIl conjunto de las tarjetas que muestran interoperabilidad con los
dispositivos NFC, se definen en las especificaciones publicadas por NFC Forum. Este
organismo se encarga de emitir especificaciones para asegurar la estandarizacion entre
dispositivos y servicios, formando al mercado (fabricantes, desarrolladores de
aplicaciones, instituciones financieras, consorcios de transporte, etc.) sobre la tecnologia
NFC. En relacion a las tarjetas compatibles, se definen, entre otros formatos, las
especificaciones basadas en 1SO 14443 Tipo A y B (correspondientes a los estandares
internacionales de tarjetas inteligentes sin contacto) que resulta de interés en el presente
TFM. El ejemplo del uso de este modo de funcionamiento es la utilizacion del protocolo
EMV Contactless para emprender la comunicacion entre el dispositivo movil y la tarjeta
inteligente sin contactos.

- .H -
\ Vg / \
Movil emulando una tarjeta \\, { Lector de tarjetas Intercambio Peer-2-peer

- @ («l

' ‘\- __,

Figura 4.16: Tipos de funcionamiento del dispositivo NFC.

Cabe destacar, que existen cinco etapas presentes en toda comunicacion NFC,
independientemente del modo de comportamiento establecido.

Descubrimiento: En esta fase los dispositivos implicados inician la fase de rastreo, con
su posterior reconocimiento.
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Autenticacion: Los dispositivos se verifican entre ellos, para comprobar si estan
autorizados o si deben establecer algun tipo de cifrado adicional en la comunicacion.

Negociacion: En esta etapa se definen pardmetros comunes para entablar la comunicacion,
como la velocidad de transmision, la identificacion del dispositivo, el tipo de aplicacion,
el tamario de los datos, y si procede, también definen la accion a desencadenar.

Transferencia: Una vez negociados y adaptados los parametros para la comunicacion, se
procede a realizar el intercambio o la lectura de los datos.

Confirmacion: El dispositivo receptor confirma el estado de la comunicacion y de la
transferencia de la informacion.

E1 - Autenticacidn del titular mediante la lectura de la tarjeta

Una vez que el usuario aproxima la tarjeta inteligente contactless al dispositivo movil, se
puede obtener el numero de tarjeta (PAN) y la fecha de caducidad sin que exista la
necesidad de teclear dicha informacion. La lectura de los datos se puede llevar a cabo
mediante tecnologia NFC o escaneo de los mismos mediante la camara del dispositivo
movil.

Sin embargo, el CVV2, dato necesario para efectuar la transaccion financiera, no se puede
recuperar mediante la lectura de la tarjeta, y es necesario que el titular de la misma inserte
manualmente los tres digitos que lo componen. Este procedimiento mejora la experiencia
de usuario y elimina la aplicabilidad de las técnicas de phishing para la captura de datos
sensibles y posterior fraude.

Se dice que mediante este proceso se “autentica” al titular de la tarjeta inteligente, ya que,
para llevar a cabo la transaccion financiera completa, se necesita que el usuario haya
desbloqueado previamente la aplicacion bancaria de su moévil (“yo se”) y disponga de la
tarjeta fisica (“yo tengo”).

Ante el robo o extravio, copia o clonacion de una tarjeta, el estafador no estaria en
condiciones de poder efectuar un pago mediante comercio electronico utilizando este
método al no disponer de la aplicacion financiera y del movil dado de alta. Si ademas, el
estafador también tiene en su poder el dispositivo movil, deberia conocer la contrasefia de
la aplicacion para poder realizar el fraude. Por otro lado, se establece en la toma de
requisitos que, tras la instalacion y registro de la aplicacion financiera en un nuevo
dispositivo movil, se desactive del anterior, de tal forma que quedaria inhabilitada la
funcionalidad del terminal movil sustraido.
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E2 - Autenticacion y autorizacion mediante una transaccion EMV Contactless

Se propone efectuar una transaccion completa EMV Contactless para dotar al sistema de
pago de la seguridad que ofrecen los procesos criptograficos que realizan las tarjetas
inteligentes en el transcurso de una operacion financiera.

Para el desarrollo de esta alternativa, se debe enviar desde el centro procesador de Redsys
un namero aleatorio (“desafio”) que el teléfono maévil enviara a la tarjeta para obtener la
respuesta de la misma. A continuacion, el dispositivo moévil enviard a Redsys la
informacion proporcionada por la tarjeta para que ésta intervenga en el proceso de
autorizacion. De esta manera, se conoce a este método como “autenticacion y
autorizacién”, siendo un escenario mas robusto y seguro. Se selecciona esta opcion para
la definicidn de la solucion de pago CSPay.

4.2.6 ETAPA F: Operativa transaccional entre Redsys y la entidad financiera

La implantacion del nimero método de pago presenta impacto en el protocolo de
comunicacion entre el centro procesador y las entidades financieras, conocido como PRICE
(Protocolo Integrado de Conexion de Establecimientos). Ver Figura 4.17. Se deben
establecer nuevas definiciones para los campos existentes de este protocolo, ya que existen
mensajes donde se requiere proporcionar informacion sobre el escenario de como se ha
llevado a cabo la transaccion. En este caso, se debera comunicar a la entidad de que la
operacion se ha realizado mediante comercio electronico y con la tarjeta fisica del titular
presente, siendo una casuistica desconocida hasta la fecha actual.

e-Commerce

Dredsys

Figura 4.17: Comunicacion desde el centro procesador de Redsys a la entidad financiera.
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4.4 DEFINICION FINAL DE LA PROPUESTA CSPAY

Tras el estudio de viabilidad técnica realizado, se propone el desarrollo del método de pago
CSPay. Se resumen las opciones que se ha decidido implementar en funcion de las diversas
alternativas propuestas para cada una de las etapas (ver Figura 4.18).

Enrolamiento y

ETAPA A fase de registro
del usuario.

Insercién

ETAPA B Ne tIf via
web |

P 3 o
El usuario desde la APP mavil
solicita darse de alta en el servicio.
El centro procesador informa a la
entidad.
\

Se afiade el nuevo método de pago
en la libreria que proporciona Redsys
a los comercios electrénicos

Comunicacion centro Mensajeria Push a través de servidores
ETAPA C procesador con GCM a una APP movil propietaria de la
APP movil nueva solucion.
Autenticacion
del usuario Clave o huella dactilar para acceder al
ETAPA D = contenido de la APP mavil.
en APP movil
ETAPA E Comun.lcau‘on ".]OWI } Transaccién EMV contactless.
con tarjeta inteligente

Protocolo centro | Actualizacién del PRICE (PRotocolo
ETAPA F procesador y Integrado de conexién de Establecimientos).
entidad

Figura 4.18. Esquema final de la solucion propuesta.

- Etapa A: El enrolamiento se llevara a cabo de forma combinada, teniendo el usuario la
opcion de darse de alta en el servicio CSPay a travées de la entidad financiera que desee
promocionar este servicio o directamente desde la aplicacion mavil. El estudio se centra
en habilitar esta opcion desde la propia aplicacion movil, ya que es Redsys el responsable
de este cometido.

- Etapa B: En el momento de efectuar el pago, el comercio electronico redirecciona el sitio
web a la libreria de Redsys, que posibilita la insercion del namero de teléfono mavil en el
formulario de pago para completar la transaccion mediante la solucién CSPay.

- Etapa C: Latransmision de la informacidn entre el centro procesador y la aplicacion mavil
del cliente se llevara a cabo mediante mensajeria de push directo, a través de los servidores
de Google. La aplicacién mavil receptora de dicho mensaje, sera propietaria de Redsys.

- Etapa D: El cliente se autentica en el dispositivo movil (mediante clave de acceso o huella
dactilar) y se valida la contrasefia de la aplicacién financiera antes de proceder a la lectura
de la tarjeta inteligente.
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- Etapa E: El usuario aproxima su tarjeta al dispositivo movil y se realiza una transaccion
EMYV Contactless mediante tecnologia NFC.

- Etapa F: Se incorpora una nueva definicion en el protocolo de comunicacién PRICE entre
el centro procesador de Redsys y la entidad financiera con el fin de que se pueda notificar
que la transaccion se ha llevado a cabo en comercio electronico y con la presencia fisica
de tarjeta.

El diagrama de flujo de la propuesta final se representa en la Figura 4.19. La numeracion de
las flechas secuencia las comunicaciones que tienen lugar en el transcurso de una transaccion
financiera e-commerce utilizando el método de pago CSPay.

1: La pagina web del comercio electronico integraréa la libreria proporcionada por Redsys. En
el momento en el que el cliente desee abonar el pago se producira la redireccion de la pagina
del comercio al sitio web de seleccion de pago de Redsys.

2: El cliente teclea su numero de teléfono mavil en la pagina web, y esta informacién viaja al
procesador de transacciones financieras de Redsys.

3: El procesador transaccional realiza una primera comprobacion, verificando que el nimero
de teléfono introducido corresponde a un cliente dado de alta en el servicio. A continuacion,
despierta la aplicacion del moévil mediante mensajeria push (se utilizan los servidores de
Google Cloud Messaging).

4: El usuario introduce su contrasefia en la aplicacion y sigue las indicaciones que aparecen
en la pantalla del dispositivo movil, donde se solicita que aproxime la tarjeta (que es leida
mediante tecnologia NFC).

5: La aplicacion del maévil transmite los datos recuperados de la tarjeta y la informacién de la
operacion cifrada al centro procesador de transacciones.

6: El centro procesador analiza el PAN recibido y envia la operacion a la entidad emisora
correspondiente.

7: La entidad financiera verifica los datos de la transaccion y aplica la l6gica de negocio
pertinente (comprobando la disponibilidad de fondos disponibles en la cuenta del titular de la
tarjeta, que no aparezca el nimero de tarjeta en la lista negra, etc.) A continuacion,
proporciona una respuesta a Redsys con la resolucion de la operacion.

8: Redsys registra la operacion para el posterior cierre de sesion con los adquirentes y notifica
la resolucidn al cliente.

9: Una vez que se informa al cliente de la respuesta a la operacién llevada a cabo, se devuelve
el control a la pagina web del comercio, por si el cliente desease continuar navegando por la
misma.
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Figura 4.19: Propuesta final de la nueva solucion de pago para comercio electrénico.
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Capitulo 5
Solucion tecnologica para el
demostrador CSPay

5.1 VISION GENERAL DEL DEMOSTRADOR.

El principal objetivo del proyecto es presentar un nuevo método de pago para comercio
electrdnico y, por lo tanto, se requiere implementar un demostrador que permita analizar la
viabilidad de la solucidn técnica de la propuesta. La implementacion funcional como prueba
de concepto, surge para cubrir la necesidad de orientar un proyecto de gran envergadura de
manera simplificada, de tal forma que sirva de base solida para el enfoque de la solucion real.
El demostrador permite emular el modo de funcionamiento y secuencializacion del sistema
final, permitiendo a los usuarios experimentar la sensacion de ser clientes de este servicio.

En este capitulo se aborda la solucién técnica del demostrador, con la finalidad de escenificar
conceptual y funcionalmente cada una de las cuatro secciones tecnoldgicas que constituyen
la nueva propuesta de pago para un escenario de comercio electronico (ver Figura 5.1). De
esta forma, resulta méas sencillo entender y analizar el comportamiento que adopta cada una
de estas areas diferenciadas que se exponen a continuacion, necesarias para el correcto
funcionamiento del sistema conjunto. Desde el punto de vista de la transaccion online hay
que emular el entorno de la misma, lo que implica un comercio electrénico y un centro
procesador y de resolucién del pago. Por otro lado, la solucion propuesta requiere del uso del
teléfono mavil, lo que implica desarrollar la aplicacion correspondiente para formalizar el
pago. Por ultimo, seré necesario disponer de diferentes tarjetas para poder validar el sistema.
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Figura 5.1. Secciones tecnologicas independientes para el desarrollo del sistema CSPay.

Cabe destacar que la implementacién del demostrador ha sido integral, habiendo desarrollado
dentro del presente proyecto cada uno de los médulos implicados en el proceso y, por lo tanto,
no se ha utilizado cddigo privado sujeto a restricciones de confidencialidad. En los apartados
subsiguientes se muestran los requerimientos y el proceso detallado de como se ha
implementado cada uno de los bloques de forma independiente. En el Capitulo 6, se lleva a
cabo la definicidon de la integracion total del sistema y se muestra el funcionamiento completo
de la solucion CSPay propuesta.
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5.2 APLICACION PARA EL DISPOSITIVO MOVIL

Para el desarrollo de la aplicacion mdvil ha sido necesario evaluar, en primera instancia, las
necesidades tedricas que presenta la definicion de la solucion. En el Capitulo 4, se indica que
la aplicacién movil presenta dos cometidos diferenciados:

- Fase de enrolamiento: El usuario desde su dispositivo mdvil tiene la oportunidad de
registrarse (realizar un alta nueva) en el sistema, asi como de vincular o desvincular las
tarjetas con las que desee pagar mediante comercio electrénico.

- Medio de pago: EI mévil recibe un mensaje push que activa la aplicacion, solicitando al
usuario que, tras la autenticacion, aproxime la tarjeta inteligente al dispositivo movil.

Los objetivos funcionales clave para satisfacer los requisitos globales previamente
establecidos, son los dos siguientes:

- Tecnologia NFC para la lectura de la tarjeta inteligente con el fin de recuperar los datos
almacenados en el chip (ya sea en la fase de vinculacion/desvinculacion de una tarjeta
nueva, asi como en el propio pago). Esta funcionalidad determina el sistema operativo y
la version de los dispositivos moéviles que pueden ser compatibles con la solucion y, por
lo tanto, condiciona el enfoque del desarrollo de la aplicacion (programacion para Android,
i0S, Blackberry o Windows).

- Comunicacion bidireccional con el servidor, donde los envios desde el dispositivo movil
se lleven a cabo a través de un POST al servidor, y la recepcion se realice a través de una
notificacion push que provoque que “se despierte” la aplicacion movil. Es importante que
el sistema operativo y la herramienta de desarrollo sean compatibles con esta
funcionalidad.

En los apartados subsiguientes se procede a estudiar detalladamente el modo de
implementacion.

5.2.1 Determinacion del sistema operativo: Android vs iOS.

Se lleva a cabo una investigacién del panorama actual de los diferentes sistemas operativos
que albergan en los dispositivos moviles de los usuarios, con el propdsito de precisar la
plataforma de la aplicacion. En Espafia, por excelencia, predomina Android (plataforma de
Google), siendo el rey de los sistemas operativos para los smartphones. Se adjunta, en la
Figura 5.1, una recopilacion de los datos de interés en relacion a la cuota de mercado
nacional.
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Figura 5.2: Estudio de los sistemas operativos del mercado movil en Espana [45]

Android simboliza més del 90% de la contribucion de dispositivos maéviles en circulacion en
Espafia, y junto con iOS (perteneciente a Apple) forman un tandem que cubre practicamente
la totalidad del mercado movil nacional. Esta coyuntura es fundamental, ya que la creacion
de una aplicacion maévil implica la eleccion de la(s) plataforma(s) de desarrollo, implicando
coste y tiempo asociado la programacion para cada uno de los diferentes entornos. La
adaptacion por parte de los usuarios de una nueva solucién tecnoldgica unicamente puede ser
analizada mediante estadisticas y sondeos, pero se parte de la premisa de que el publico
objetivo al que va dirigida son aquellos usuarios que disponen de las condiciones de partida
necesarias. Por este motivo, la eleccion del sistema operativo decreta el alcance del proyecto,
limitando el numero maximo de usuarios que tendran la oportunidad de disfrutar las
prestaciones que se ofertan.

A nivel mundial, la distribucién adquiere un baremo equiparable, siendo la cuota de Android
preeminente en el sector de los sistemas operativos para maoviles. Diferentes empresas de
consultoria e investigacion de las tecnologias de informacion determinaron, en el censo del
afio 2016, que Android engloba el 87,5% del total, seguido de iOS con el 12,1%. Este binomio
de sistemas operativos alcanza la solemne cifra de 99,6% [46].

Una vez contextualizado el marco comercial, se requiere revisar si las alternativas estudiadas
posibilitan el cumplimiento de la demanda técnica. El requerimiento critico y restringente es
que el dispositivo mavil soporte la activacion del NFC. En relacion a esta consideracion, el
equipo de Android es rotundo, si el modelo del movil tiene integrado este médulo, el usuario
es libre de utilizar esta funcionalidad y, por lo tanto, el desarrollador puede explorar nuevos
fines asociados a esta tecnologia. En el caso de iOS el escenario es muy diferente, ya que los
productos de Apple tienden a ser partidarios de la utilizacion exclusiva de sus soluciones
propietarias, impidiendo la inconclusion a terceros. La ejemplificacion de este concepto viene
dada por la integracion del chip NFC en el iPhone 6, pero limitada Unica y exclusivamente al
funcionamiento de Apple Pay, prohibiendo el acceso a cualquier otra aplicacion que desease
hacer uso de esta tecnologia. Contra todo prondstico, Apple ha reconsiderado esta tesitura,
entreabriendo al nuevo modelo iOS 11 al estandar NFC [47]. Las nuevas funcionalidades a
soportar, se cifien en la lectura de etiquetas y tarjetas contactless (no presenta el abanico de
posibilidades de Android, aunque para el presente objeto de estudio es suficiente).
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Dado que Android es firmemente predominante y no impone restricciones en la utilizacion
de todos los modulos integrados, se selecciona este sistema operativo para llevar a cabo la
demo del proyecto CSPay. Si la aceptacion de la nueva solucion es positiva y aumenta la
demanda de i10S posibilitando el uso de NFC, no se descarta migrar la aplicacién a esta otra
plataforma.

5.2.2 Decision del entorno de desarrollo.

La utilizacion del entorno de desarrollo integrado (IDE) adecuado es una de las elecciones
maés importantes a la hora de implementar una aplicacion para Android. Esto puede repercutir
en la calidad del producto, y en la facilidad y versatilidad a la hora de desarrollarlo. A
continuacion, se describen las herramientas mas populares en el mundo del desarrollo de
aplicaciones Android [48].

- Eclipse

— < eclipse

Figura 5.3: IDE Eclipse.

Hasta hace poco era el entorno por excelencia para el desarrollo de aplicaciones Android.
Desde que apareci0 este sistema operativo, era el entorno de desarrollo integrado
(IDE) oficial de Google para crear aplicaciones. Este hecho cambid con la aparicion de la
primera version oficial de Android Studio en Diciembre de 2014, tal y como se explica en el
apartado correspondiente.

Es una herramienta creada por IBM, pero actualmente es de cddigo libre y es desarrollada por
la Fundacion Eclipse. En cuanto a la configuracion y al flujo de trabajo, el hecho de que
Eclipse se utilice para desarrollar en otras plataformas e idiomas, hace que la experiencia de
usuario sea mas complicada y que surjan incompatibilidades.
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- Xamarin

€9 Xamarin

Figura 5.4: IDE Xamarin.

Se trata de una herramienta gratuita creada por Microsoft, y que viene incluida en el famoso
Visual Studio. La principal ventaja es que es un sistema multiplataforma, es decir, se parte
del mismo codigo para obtener una aplicacion funcional tanto en 10S como en Windows
pone. El lenguaje de programacién es C#, por lo que es Util si no se quiere utilizar Java, pero
a la vez se aleja del sistema Android.

Una caracteristica interesante y Gnica es que se dispone de pruebas automatizadas a través de
dispositivos reales conectados a la nube, aunque para este proyecto concreto carece de interés.

- AIDE

i

Figura 5.5: IDE AIDE.

AIDE, o Android IDE, se diferencia del resto de entornos en que es posible desarrollar las
aplicaciones desde el propio dispositivo movil. No es un IDE pensado para realizar grandes
proyectos, por lo que carece de funcionalidades avanzadas, ademas de las limitaciones que
ofrece el programar en pantallas pequefias.

Por otra parte, su funcionamiento es bastante similar al de Android Studio y Eclipse, por lo

gue es una buena opcidn para aprender las nociones basicas sobre el desarrollo de
aplicaciones moviles de forma comoda, ya que se puede probar en cualquier lugar.
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- Python

Figura 5.6: IDE Python.

Se trata de un lenguaje de programacion muy utilizado para desarrollar todo tipo de proyectos.
En cuanto a las aplicaciones, hay varias opciones, como PyMob o la libreria pgs4a (Pygame
Subset for Android). Es un lenguaje facil y accesible por lo que puede ser util para
aplicaciones sencillas, pero para proyectos complejos para aplicaciones moviles, pierde
muchas funcionalidades con respecto a Android Studio. Hay que considerar que el objetivo
es un prototipo de la solucién propuesta y, por lo tanto, es una aplicacion sencilla, lo que no
justifica utilizar entornos mas complejos o potentes. En el apartado 5.4.1 se justifica la
utilizacién de este lenguaje para la programacién del servidor.

- Unity

Figura 5.9: IDE Unity.

Este entorno esta especializado en el desarrollo de los juegos. Es tanto un motor como un
entorno de desarrollo que permite realizar juegos multiplataforma de todo tipo. Sus
posibilidades son muy diversas, ya que permite crear desde aplicaciones muy simples hasta
proyectos con fisica realista y gréaficos 3D.

Adicionalmente, se puede afiadir codigo en C# o Java, por lo que las opciones son casi
ilimitadas. Unity se ha convertido en uno de los referentes en cuanto a desarrollo de juegos
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maviles, ya que evita la necesidad de crear un motor desde cero, lo que ahorra mucho tiempo
y esfuerzo.

En cuanto al desarrollo de aplicaciones que no sean juegos, es bastante complejo, por lo que
no es una opcion viable para el presente proyecto.

- Android Studio

Figura 5.8: IDE Android Studio.

Desde la aparicion de este IDE en Diciembre de 2014, es el entorno de programacion oficial
de Google para el desarrollo de las aplicaciones Android.

Una de sus principales ventajas con respecto es que se ha creado exclusivamente para
programar en Android, por lo que es mas intuitivo y facil de usar que el resto de entornos
comentados anteriormente. Ademas la compatibilidad es total con un rendimiento 6ptimo. De
esta forma se consigue que la compilacion sea mas rapida que en Eclipse, que era el anterior
IDE de referencia para Android.

En lineas generales, todas las acciones se realizan de forma mejorada con respecto al resto de
entornos: Mejor interfaz, los emuladores consumen pocos recursos, sencillez para crear
diversas versiones de una misma aplicacion, mejores plantillas para empezar los proyectos,
exportacion de archivos .apk de forma sencilla, facilidad de trabajo en equipo por la favorable
distribucion de codigo, entre otras.

Estas prestaciones se consiguen, en gran parte, gracias al compilador que utiliza Android
Studio, llamado Gradle. Es un plugin (lo que facilita su actualizacién), que redne las mejores
prestaciones de otros sistemas de compilacion. Esta basado en JVM (Java Virtual Machine),
lo que significa que entiende cualquier script programado en Java.

Debido a estas ventajas, se ha seleccionado la herramienta de Android Studio para el

desarrollo de la aplicacion CSPay.apk, ya que es el mejor entorno para la creacion de la
mayoria de aplicaciones Android.
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5.2.3 Desarrollo de la aplicacion

El flujo de trabajo que se ha utilizado para el desarrollo de la aplicacion Android de CSPay
es el recomendado en la guia de usuario de la herramienta Android Studio, dado que es el
entorno elegido para la implementacion (ver Figura 5.10).

Sat up your
enviranment
Setup
Create a
Project
L
Write
¥
Connect to a
device of emulalor
Build & Run
L
Iterate
Test
v
Publish

Figura 5.10: Flujo de trabajo estandar para el desarrollo de aplicaciones Android [49].

- Setup: En la seccion de setup se configura el contexto del desarrollo y se crea un proyecto
nuevo para la programacion de la aplicacion mdvil. Una decision importante que
condiciona el resto del proyecto y se determina en esta etapa, es la parametrizacion del
SDK (Software Development Kit) minimo sobre el que se desea programar. Los niveles
mas bajos de las APIs disponibles presentan compatibilidad con mayor nuimero de
dispositivos, por lo tanto conviene seleccionar el menor nivel que permita satisfacer al
menos las minimas funcionalidades necesarias para llevar a cabo el proyecto. En la Figura
5.9 se puede apreciar la pantalla de configuracion de Android Studio, con la versién
Android 5.0 (Lollipop) seleccionada.
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A Target Android Devices

Select the form factors your app will run on
Different platforms may require separate SDKs

Phone and Tablet

Minimum SDK [API 21: Android 5.0 (Lollipop) n

Lower AP levels target more devices, but have fewer features available.

By targeting API 21 and later, your app will run on approximately 71,3% of the devices
that are active on the Google Play Store.

Help me choose

Figura 5.11: Pantalia de seleccion de version Android.

Para la toma de la decision, ha sido necesario analizar la tabla de ayuda que contiene la
tasa de mercado contemplada para cada version de Android y las funcionalidades bésicas.
Ver Figura 5.10.

VERSION DISTRIBUTION User Interface Android in the Workplace and in
4.0 15 Matenal design support SEEi
e Concument documents and activities in the bionk
== ==
WebView inni
o I T

Notifications

Lock screen notifications
Netdicanens metadats System

Graphics App usage statistics
Support for OpenGL ES 3.1 Testing & Accessibility
Androwd Extension Pack

Camera AP for advanced camera capabilities
Audio playback Eamer pwitching between input languages
Media playback control

Figura 5.12: Porcentaje de utilizacion de distintas versiones Android

En la descripcion de la version de Android 5.0 Lollipop se notifica que a partir de esta
version (inclusive) existen mejoras en el NFC, en cuanto a un uso mas amplio y flexible,
por lo que en este aspecto resulta de especial interés programar en sistemas operativos que
sean compatibles con las Gltimas funcionalidades disponibles en relacién a esta tecnologia.
Ademas, presenta una cuota del 71,3% de compatibilidad con el mercado mévil Android
de caracter mundial, por lo que la demo adquiere caracter representativo.
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Write: Esta seccidn alberga la programacién integra de la aplicacion. Antes de dar inicio
al desarrollo del codigo ha sido necesario reflexionar detenidamente sobre el alcance y las
funcionalidades tedricas de este servicio. Se puede observar, en la Figura 5.11 el arbol de
trabajo que define la estructura de la programacion del proyecto CSPay. A continuacion
se exponen las secciones contenidas para el desarrollo de la solucion.

11 Android - [ IR - 2
manifests
java
solis.carla.cspay

AWS

GCM

NFC
Altalctivity
BajaActivity
BorrarActivity
cspay
EsperaMFCActivity
FourthActivity
Infodctivity
MainActivity
MNFCActivity
PagolActivity
Pago2Activity
Pago3Activity
SecondActivity
ThirdActivity

c VerifyActivity

solis.carla.cspay (androidTest)

(o O o VO O R G G G A )

solis.carla.cspay (test)
& res

& Gradle Scripts

Figura 5.13: Arbol de trabajo de CSPay.

Manifests: En esta seccion se declaran los permisos de utilizacion para hacer uso de
diferentes funcionalidades del dispositivo mdvil desde la aplicacion. Una vez que una
aplicacion es publicada y un usuario procede a su descarga desde Play Store, debe aceptar
los permisos que han sido declarados para el correcto funcionamiento del servicio. Para el
TFM, ha sido de vital importancia incluir los permisos de Internet (para establecer la
comunicacién desde el dispositivo mavil al servidor que procesa la transacciéon), GCM
(con el fin de habilitar la recepcion de mensajeria push por parte del servidor) y NFC (para
la lectura de las tarjetas contactless), como se muestra con el pseudocddigo en la Figura
5.14.

<uses-permission android:name="android.permission.INTERNET" />
<uses-permission android:name="solis.carla.cspay.permission.C2D MESSAGE" />
suses-permission android:name="android.permission.NFC" />

Figura 5.14: Permisos de utilizacion declarados en el manifest.
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En el manisfests también es necesario emprender las configuraciones adicionales que
requieren determinadas librerias (como la configuracion del dispositivo en modo receptor
para los mensajes push de la libreria GCM), y la declaracion de las actividades con sus
connotaciones especiales (por ejemplo, qué activity tiene acceso a NFC).

- Java: Como ya se ha analizado, Android Studio es altamente utilizado debido a las
ventajas que ofrece, ya que permite escribir facilmente codigo de calidad, disefiar
interfaces de usuario de forma sencilla y crear recursos para diferentes tipos de
dispositivos. Por este motivo, existe una gran comunidad de desarrolladores activos que
de forma publica comparten en la red librerias de interés comdn. Para la programacién de
la aplicacion movil del TFM, se han utilizado como referencia los siguientes tres proyectos
con diferentes funcionalidades. En la fase de desarrollo, cada uno de los pilares que
conforman el proyecto de Android fue particularizado y depurado de forma totalmente
independiente, para su posterior integracion en la aplicacion movil final:

= AWS: Esta libreria permite el envio de POST al servidor de pago. Se ha dominado AWS
(Amazon Web Services) debido a que el destinatario de dicho POST esta alojado en un
servicio que ofrece Amazon en la nube (Apartado 5.2.3). Se ha personalizado la libreria
de referencia [50], creando la clase SendPost que simplifica la funcionalidad general,
ya que permite el envio de un POST desde cualquier actividad o fase que desee
desencadenarlo. La estructura que se ha definido para el envio de todos los POST al
servidor, contiene los campos que se muestran en la Figura 5.15.

public String OF = "";

public String NOMBRE -
public String CORREO
public String TLFN = "";
public String DHNI = "";
public String PASS = "";
public String PAN = "";
public String DATE = "";

Figura 5.15: Estructura POST.

No es obligatorio completar la informacion de todos los campos en cada peticion
(pueden viajar vacios), la necesidad de recuperar los valores en el servidor, dependera
del tipo de solicitud que se envie en cada fase.

Se adjunta la direccion destino del POST utilizada durante gran parte del desarrollo del

proyecto. La URL del servidor esta sujeta a cambios mensualmente por restricciones
de licencias (detallado en el Apartado 5.2.3).

BASE URL = "http://cspayprocess.ddns.net";

Figura 5.16: URL servidor.
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= GCM: La utilizacién del servicio Google Cloud Messaging permite la recepcion de
push en la aplicacion, por lo que su implementacion es fundamental [51]. EI primer
paso es registrar la aplicacion en el sitio web de GCM [52] y obtener las claves para la
fase de autenticacion de las futuras comunicaciones. El gran dilema en la definicion del
servicio desde la perspectiva del dispositivo movil, fue si se llevaba a cabo o no, la
subscripcion de un namero de teléfono al registro de TOKEN mediante un TOPIC. Esta
decision, en lineas generales, condiciona el diagrama completo del disefio. De no
subscribir el teléfono moévil a un TOPIC, se hacia necesario transmitir el TOKEN
asignado (y las actualizaciones del mismo, ya que caduca periodicamente) al servidor
de pago alojado en AWS, para que almacenase y restaurase este valor en una base de
datos, que permitiese identificar al dispositivo mediante la vinculacién:

NuUmero de teléfono — TOKEN asociado

Con el fin de disminuir la complejidad del servidor, para la obtencion de los mismos
servicios, se decidid subscribir el numero de telefono a un TOPIC. De esta forma, es
Google quién dispone de la vinculacion del numero de teléfono del usuario con el
TOKEN necesario para establecer la comunicacion. Dado este escenario, el servidor
Unicamente tiene que transmitir el nimero de teléfono que recibe de la pagina web del
comercio electronico (si esta dado de alta en el servicio de CSPay) y transmitirselo a
Google. Este flujo permite, a su vez, que el dispositivo mévil no tenga que enviar el
TOKEN que recibe de Google al servidor de pago alojado en AWS.

La suscripcion del ndmero de teléfono a un TOPIC, se realiza en la tarea de
RegistrationService contenida dentro de GCM, como se describe en la Figura 5.17:

subscription.subscribe (registrationToken, "/topics/" + TLFN, null);

Figura 5.17: Suscripcion nimero de teléfono a Topic.
La clase GemintentService gestiona los eventos de recepcion de mensajes push:

- Activa el flag de push recibido.

- Completa el motivo del desencadenante del push para liberar una accién u otra en el
dispositivo movil.

En el caso especial de recibir un push de pago, se guarda la informacion contenida en
el mensaje (identificador del comercio electronico, importe de la transaccion y
moneda). En este escenario, aparece una notificacion de Android en la parte superior
izquierda del dispositivo, personalizada con un carrito de la compra. Una vez que el
usuario pulsa en la notificacion, se recuperan los datos y se muestran por pantalla,
ademas de ser utilizados de forma interna en el transcurso de la operacion.

Solucién tecnoldgica para el demostrador CSpay 133



= NFC: Se utiliza una libreria NFC para la lectura de las tarjetas inteligentes mediante
comandos EMV Contactless (ver Capitulo 3) disponible de forma libre internet [53].
Se personaliza el cédigo basico disponible para la obtencién de los campos de interés
(PAN y fecha de caducidad) almacenados en el chip de la tarjeta y con caracter
necesario para desencadenar una solicitud o una transaccion de pago. Tal y como fue
estudiado, en tecnologia sin contactos, los flujogramas son distintos en funcion del AID
de la aplicacion. Para el TFM se ha desarrollado la secuencia de comandos béasicos para
la implementacidn de una transaccion EMV Contactless para tarjetas Visa (kernel 3) y
MasterCard (kernel 2).

Las Activities aparecen también en el directorio raiz de java (junto con AWS, GCM y
NFC), y representan cada una de diferentes etapas programadas para establecer la
funcionalidad completa del sistema. Con el fin de satisfacer las necesidades expuestas en
el Apartado 5.2.1, se organiza la aplicacion desde dos puntos de vista diferentes en funcion
de la solicitud de acceso a la aplicacion:

- Interactuacion manual por parte del usuario.

- Recepcion de una notificacion push de pago.

En la Figura 5.18 se muestra el esqueleto de todas las actividades que se pueden
desencadenar en funcion de los dos puntos de entrada. Este diagrama representa
visualmente la conexion entre todas las actividades programas y los mensajes POST y
push que son intercambiados con el servidor. Se observa que, en el flujo nominal, existe
la actividad EsperaNFCActivity compartida entre ambas vias. A continuacion se definen
cada una de las actividades participes en la solucion:
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Figura 5.18: Esquema completo del funcionamiento de la APP-
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o0 MainActivity: Visualiza por pantalla el logotipo disefiado para la aplicacion durante
un breve periodo de tiempo. Si existe informacion de usuario, se recupera en esta fase
(nombre, teléfono y DNI) y se manda una actualizacién del TOKEN a Google (solicitud
de actualizacion de la subscripcion al TOPIC\TLFN). Posteriormente, da paso a la
ventana de SecondActivity. Ver Figura 5.19.

Figura 5.19: MainActivity en la APP.

o SecondActivity: Fase de inicio de sesion o de creacion de nueva alta en el servicio. Si
se pulsa el boton de INICIO DE SESION, se envia un POST con las credenciales del
usuario introducidas al servidor de pago. Si se realiza correctamente la validacion, se
recibe un push que habilita el acceso a FourthActivity. De lo contrario, se solicita
volverlo a intentar. Si se pulsa CREAR USUARIO, la aplicacion mavil redirige a
ThirdActivity para mostrar el formulario de una nueva cuenta de usuario. Ver Figura
5.20.

DNI 99999999C

Contrasefia ~ "

iEres nuevo en la app?

CREAR CUENTA
post.NOMBRE = ((cspay)getApplication()).NOMBRE;|

post.TLFN = ((cspay)getApplication()).TLFN;
post.DNI = user.getText().toString():
post.PASS = pass.getTextc().toSctring():

Procesanda inicio de sesion,

Figura 5.20: SecondActivity en la APP.
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o ThirdActivity: Se solicita al usuario que complete los campos que aparecen en la lista
para la creacion de un nuevo cliente del servicio CSPay. En caso de existir una cuenta
para ese dispositivo movil, no se permite una nueva creacion por motivos de seguridad.
Ver Figura 5.21.

Caa
DNI FIRIPNC

Teléfono 612345578

Correo carla soliniedu uah o1

Password
post.OP = "Alta";

Password post.NOMBRE = NOMBRE.getText().toString():
post.CORRED = CORREO.getText().toString():
post.TLFN = TLFN.getText().toString():
post.DNI = DNI.getText().toString():
post.PASS = PASS.getText().toString():

% Acepto usar la aphcaciin

CREAR USUARID

Creando usuario, espere.,

Figura 5.21: ThirdActivity en la APP.

o FourthActivity: Una vez que se ha autenticado correctamente el usuario (proviene de
la fase SecondActivity) se muestra un menud con las opciones disponibles en la
aplicacién. En funcién del boton que pulse el usuario, se desencadenara una sucesion
de eventos u otra. Ver Figura 5.22.

Figura 5.22: FourthActivity en la APP

Solucion tecnoldgica para el demostrador CSpay 137



o0 EsperaNFCActivity: El objetivo de esta etapa es mostrar un mensaje por pantalla para
que el usuario aproxime su tarjeta contactless y pueda intentar leer la tarjeta. Si se
produce una lectura correcta, salta a la ventana siguiente. De lo contrario, se solicita
una sucesion de reintentos por parte del usuario. Ver Figura 5.23.

Aproxime su tarjeta...

N

Figura 5.23: EsperaNFCActivity en la APP.

0 NFCActivity: Esta etapa se activa siempre que se aproxime una tarjeta contactless al
dispositivo mavil con la aplicacion preparada. Si la tarjeta se aproxima cuando
EsperaNFCActivity esta en ejecucion, se realiza una lectura del PAN y de la fecha de
caducidad que se utilizard para el evento que haya desencadenado la fase de
EsperaNFCActivity. En funcion de la peticion de lectura de la tarjeta (alta, baja,
verificacion o pago) se desencadena una actividad u otra, siendo este flujo transparente
para el usuario. Si, por el contrario, el usuario aproxima la tarjeta en una pantalla donde
esta actuacion no procede, se notifica en una nueva ventana. Ver Figura 5.24.

No acerque la tarjeta todavia

Figura 5.24: NFCActivity en la APP.
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o0 AltaActivity: La finalidad es esta etapa es dar de alta una tarjeta en la base de datos del
servidor de pago, por lo que se envia un POST con los datos leidos de la tarjeta en la

etapa NFCActivity y se presenta en la pantalla el contenido de los mismos. Ver Figura
5.25.

Fecha: Dec/2020

post.OP = "Alta";
post.NOMBRE = NOMBRE.getText().toString():
post.CORREO = CORREOD.getText().toString():
Su banco verificard los datos post.TLEN = TLFN.getText().toString():
post.DNI = DNI.getText().toString():

post.PASS = PASS.getText().toString():

Figura 5.25: AltaActivity en la APP.

0 BajaActivity: El proceso de esta fase es similar al caso anterior, pero con la salvedad
de que el fin es dar de baja la tarjeta en la base de datos del servidor. EI POST contiene
los mismos datos pero con un identificador OP distinto. Ver Figura 5.26.

iLa solicitud ha sido enviada!

Fecha: Dec/2020

post.secOP("DarBaja”);

post.NOMBRE = ((cspay)getApplication()).NOMBRE;
poOSt.TLFN = ((cspay)getApplication()).TLEN;
post.DNI = ((cspay)getApplication()).DNI;
post.PAN = number;

post.DATE = date;

Se dara de baja de la aplicacion

Figura 5.26: BajaActivity en la APP.
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o VerifyActivity: El objetivo de esta etapa es que el usuario pueda comprobar si una

tarjeta esta dada de alta 0 no en el servicio. De esta forma, se envia un POST con los
datos de la tarjeta leidos y se espera respuesta a la peticion por parte del servidor (push).
En funcion de la respuesta que proporcione el servidor, se muestra en la pantalla si la
tarjeta estd o no operativa para el servicio de CSPay. Ver Figura 5.27.

iTarjeta autorizada!

PAN: ##%% swds sies TTTT PAN: #4#s suvs wunn
DATE: Dec/2020 DATE: Dec/2020

post.setOP("VerTarjeta”);

: post.NOMBRE = ((cspay)gethApplication()).NOMBRE;
post.TLFN = ((cspay)getApplication()).TLFN;
post.DNI = ((cspay)getApplication()).DHI;
post.PAN = number;
post.DATE = date;

0 BorrarActivity: Esta seccion se encarga de dar de baja a un usuario en la aplicacion.

140

Se envia un POST con los datos del usuario, para eliminar del servidor la informacién
vinculada al titular, y tras la confirmacidn del servidor (push) de que la solicitud ha sido
procesada correctamente, se eliminaran los datos almacenados en el teléfono. Ver
Figura 5.28.

iSeguro que desea eliminar usuario?

post.OP = "Baja";

post .NOMBRE = ((cspay)getApplication()).NOMBRE;
post.TLFN = ((cspay)getApplication()).TLFN;
post.DNI = ((cspay)getApplication()).DNI;

Figura 5.28: BorrarActivity en la APP.
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o InfoActivity: Se muestra el logo de la Universidad de Alcald e informacion de la
desarrolladora de la aplicacion. Ver Figura 2.29.

Proyecto realizado por

Figura 5.29: InfoActivity en la APP.

0 PagolActivity: Esta ventana Unicamente aparece tras recibir un push de pago y pulsar
en dicha notificacion. Se muestran los datos relevantes de la solicitud de pago originada
en la pagina web de la compra online (identificador del comercio, importe y moneda).
Si se cancela, se envia POST al servidor con la definicion de la accion. Si se acepta el
pago, la aplicacion continua a la ventana de Pago2Activity. Ver Figura 5.30.

Ha recibido una peticion de pago

Comaerclo: 123456789

importe: 39.0

post.setOP("CancelarPago®):

post.NOMBRE = ((cspay)getApplication()).NOMBRE;
poat.TLFN = ((cspay)gethpplication()).TLFN;
post.DNI = ((cspay)getApplication()).DNI;

Figura 5.30: PagolActivity en la APP.
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o0 Pago2Activity: Se solicita al usuario que se autentique. Esta ventana difiere de
SecondActivity, debido a que en esta fase no existe la posibilidad de crear un usuario
nuevo. Si se cancela en esta fase, se envia el mismo POST que desde la cancelacion de
PagolActivity. Si se introducen los datos de usuario, se envia un POST con esta
informacion. Si la autenticacion es correcta, se recibe del servidor un push que permite
acceder a la pantalla de EsperaNFCActivity. Ver Figura 5.31.

Confirme sus datos

post.setOP ("ValidarUsuarioPago”);

post.NOMBRE = ((cspay)getApplication()).NOMBRE;
post.TLFN = ((cspay)getApplication()).TLFN;
post.DNI = ((capay)getApplication()).DNI;
poat.PASS = Pass.getText().toString():

-+

Figura 5.31: Pago2Activity en la APP.

0 Pago3Activity: Se envia un POST con los datos leidos de la tarjeta y se informa al
usuario que la solicitud de pago ha sido procesada. El resultado de la operacion
dependera del servidor y sera mostrada en la pagina web del comercio electronico. Ver
Figura 5.32.

Su pago ha sido procesado

post.setOP ("PagoCompletado™) ;

post.NOMBRE = ((cspay)getApplication()).NOMBRE:
post.TLEN = ((cspay)getApplication()).TLEFN:
post.DNI = ((cspay)getApplication()).DNI;
post.PAN = number;

post.DATE = date;

Figura 5.32: Pago3Activity en la APP.
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0 cspay: Es una actividad en la que se almacena informacion compartida entre las
diversas actividades. Por ejemplo, se registra si se ha recibido un push, y de qué tipo,
asi como los datos del cliente a guardar en la aplicacion, como son el nimero de
teléfono, el nombre de usuario y el DNI.

- Build & Run: En esta etapa se construye el proyecto en un paquete de APK de debug
(CSPay.apk), con el fin de que pueda ser ejecutado en el emulador o en un dispositivo con
Android. Para la elaboracion de la demo del TFM se ha utilizado la funcionalidad de
descarga en el teléfono con los siguientes dispositivos: Samsung 5, Samsung 7 y BluBoo.
De esta forma, se realiza la verificacion del funcionamiento correcto sobre el dispositivo
final a tiempo real y tras cada modificacion (rapida revision de cambios y ajustes o
calibraciones en las pantallas).

- Iterate: Este paso se denominada iteracion por la sucesién de etapas de depuracion,
perfiles y pruebas, con el enfoque de eliminar los errores y optimizar el rendimiento de la
aplicacion.

- Publish: El altimo hito es la publicacion de la aplicacién movil para la descarga publica'y
masiva por parte los usuarios. Dado que no es una version real, se omite el paso de la
puesta en produccion. Los dispositivos moviles que quieran hacer uso de la demo seran
configurados en modo programador y se llevara a cabo la instalacion de la aplicacion en
modo debug.
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5.3 TARJETAS FINANCIERAS DE PRUEBAS

Se disefian y personalizan tarjetas de pruebas especificas para llevar a cabo la demo del
sistema transaccional completo. Las tarjetas inteligentes utilizadas contienen sistemas
operativos certificados y satisfacen los criterios establecidos por Visa o MasterCard. En
definitiva, presentan un comportamiento similar a las tarjetas financieras en circulacién, con
la salvedad que las claves almacenadas en el chip no corresponden con el valor esperado en
un entorno real. De lo contrario, se podria considerar que se estan emitiendo nuevas tarjetas
en la calle de forma irregular.

Durante el desarrollo y las pruebas del proyecto, se han utilizado los siguientes dispositivos:

- Tarjeta inteligente fisica

Se crean nuevas tarjetas inteligentes a partir de distintos fabricantes de chip, con diferente
sistema operativo cargado e imagen de personalizacion dispar, con el fin de realizar
lecturas correctas y verificar el funcionamiento adecuado a nivel global. Cada una de las
muestras ha sido personalizada con valores (nimero de tarjeta y fecha de caducidad)
exclusivos.

Para la estampacion de las tarjetas, se ha utilizado la herramienta Datacard Financial 1D
Card Printer haciendo uso del software ID Works Design & Production, ya que se dispone
de este material en las instalaciones del edificio de Redsys. Para las tarjetas cuyo fin son
pruebas nominales, se ha utilizado el logo disefiado para la aplicacion CSPay y el escudo
de la Universidad de Alcala. Ver Figura 5.33.

| #£2% Universidad

CSF ay |

Figura 5.33: Imagen de tarjeta real e impresora utilizada.

Para los ensayos particulares, que requieren que la operacion sea denegada por estar sujeta
a condiciones caracteristicas, se han esbozado dos disefios méas. El resultado es que la
transaccion se rechaza, ya sea porque desde el servidor de pago se detecte que esté
relacionada con movimientos fraudulentos (seguimiento de las Gltimas transacciones con
caracter sospechoso o por notificacion de robo) o bien, porque esté caducada y el usuario
no la haya dado de baja en el sistema. Ver Figura 5.34.
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Figura 5.34: Estampado tarjeta robada y tarjeta caducada

- MiniTag en weareables

Los estudios efectuados con dispositivos weareables, preparados para el entorno de
pruebas como las tarjetas fisicas descritas con anterioridad, también han obtenido un
resultado exitoso. Tal y como se indica en el Capitulo 1, un MiniTag es una tarjeta
convencional pero de tamafio reducido, por lo que la Unica discrepancia reside en las
dimensiones de la antena y, por lo tanto, se necesita mayor proximidad fisica entre los
elementos (movil y MiniTag) para obtener un valor de campo suficiente para la
transmision de la informacion.

- Tarjetas fisicas reales

El piloto también ha sido probado con una gran variedad de tarjetas reales (de diferentes
bancos), llevando a cabo lecturas correctas de dichos soportes fisicos personales, que estan
actualmente vigentes y en circulacién. Se llevé a cabo esta practica para garantizar el
funcionamiento correcto de la aplicacién actual y preparar el sistema por si en un futuro
se desease adaptarlo a un entorno de pre-produccion/produccion. Sin embargo, no se
recomienda una bateria de pruebas extensa hasta que la informacion no se almacene
cifrada en el servidor, ya que actualmente las bases de datos residen en texto plano en
AWS, y no es una buena practica almacenar informacion sensible aunque el entorno sea
controlado.

- Tarjetas virtuales (tokenizadas) generadas con la opcién de pago movil

Se ha verificado que también es viable emprender la lectura de una tarjeta virtual generada
y almacenada en un dispositivo mavil. Para ello es necesario que el mavil esté configurado
como elemento pasivo (emulando el comportamiento de una tarjeta financiera) sobre el
movil que tiene instalada la aplicacion CSPay (elemento activo). Dicha actividad se
representa en la Figura 5.35.
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Figura 5.35: Esquema de pago con CSPay y pago mévil.

Se aprecia que la solucién es flexible y presenta alta compatibilidad con las diferentes
opciones financieras emergentes en el sector de los medios de pago. Este hecho es muy
significativo, ya que a priori no establece barreras tecnoldgicas que frenen la adaptacion del
proyecto, mas alla de los requerimientos tedricos establecidos en la definicidn de la idea.
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54 SERVIDOR PARA EL PROCESAMIENTO Y RESOLUCION DE
TRANSACCIONES E-COMMERCE

Se desea programar un servidor que emule el comportamiento de un centro procesador y de
resolucion de transacciones financieras. Se requiere que dicho servidor esté disponible en la
nube e interactle de forma particular con los distintos elementos que participan en el sistema
y envian peticiones para su procesado, como los que se introducen a continuacion:

- Paginas web de comercios electronicos: Desde el sitio web se envia una solicitud de tipo
POST al servidor con el niumero de telefono del cliente, el importe de la transaccion, el
identificativo del comercio y el codigo de moneda, entre otros datos de interés. Esta
peticion es gestionada por el servidor y desencadena una serie de acciones. Una vez
completado el proceso, el servidor notifica la resolucion de la transaccion financiera
mediante un Status Code especifico (particularizado y definido para la comunicacion entre
el servidor y la web del comercio electronico), vinculado a la solicitud POST previamente
recibida.

- Dispositivos moviles: Las solicitudes que atiende el servidor generadas en el dispositivo
movil son tipo POST vy se realiza un filtrado en la recepcion segun el campo “OP” definido
y contenido en el mensaje, con el fin de ejecutar una funcionalidad u otra. Para establecer
la comunicacién desde el servidor a un teléfono mdvil, es necesario utilizar mensajeria
push vy, por lo tanto, el dispositivo debe tener la aplicacion instalada y haber dado de alta
un usuario en el sistema.

El servidor también presenta la funcionalidad extra de enviar correos electrénicos a la cuenta
personal del usuario de la aplicacion movil, remitiendo un mensaje de bienvenida tras una
alta nueva en el sistema, asi como el resultado de cada una de las operaciones financieras que
se lleven a cabo utilizando el nuevo medio de pago.

5.4.1 Eleccion del lenguaje de programacion de la red de pago

Se implementa el servidor que contiene la logica del procesamiento de las peticiones y la
capacidad de resolucion de dichas operaciones, sirviendo como nexo entre el sitio web del
comercio electrénico y el dispositivo movil del cliente. Se ha realizado en lenguaje de
programacion Python, y a continuacion se enumeran los principales motivos para ello.

- Esun lenguaje de programacion interpretado, cuya filosofia hace hincapié en una sintaxis
que favorezca un cadigo legible y, por lo tanto, resulta méas sencilla, simplificada y rapida
la programacion de alto nivel.

- Es elegante, flexible y portable, con médulos diferenciados y ordenados, por lo que
presenta alta compatibilidad y escalabilidad.

- Tiene un estilo productivo, de tal forma que en menos lineas se consiguen las mismas

prestaciones que con otros lenguajes de alto nivel, sin ser necesario prestar tanta atencion
a los detalles, como la declaracion y definicion de todos los datos.
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- Unacomunidad de desarrolladores respalda este lenguaje. Este aspecto es muy importante,
ya que permite la puesta en comin de nuevos planteamientos en foros, la consulta de
problematicas, la disposicion de codigo abierto de uso publico y manuales compartidos
con funcionalidades auto-contenidas, permitiendo al desarrollador tener herramientas
enriquecedoras para el desarrollo de su cometido.

- Conocimiento de programacion Python.

Dadas las ventajas expuestas, se codifica la operativa del servidor en el lenguaje de
programacion Python, a partir de un editor de texto comdn pero que disponga de prestaciones
interesantes. Se ha seleccionado como medio de trabajo Notepad++, por ser un editor
altamente funcional y gratuito, que permite resaltar la sintaxis de la codificacion en Python,
ademas de agrupar secciones de codigo, proporcionando plegables que puedan ocultar o
mostrar las funciones, y hacer la lectura méas legible. Ademas, Notepad++ proporciona guias
de ajuste de sangria, particularmente Util para la definicién de los bloques de codigo funcional
de Python. Para guardar un script en Python, a partir de un editor de texto, se modifica
manualmente la extension de .txt a .py. La ejecucion del script .py, siempre se llevara a cabo
a través del servidor alojado en la nube, ya que requiere de la recepcién, procesamiento y el
envio de peticiones POST.

5.4.2 Procesador transaccional alojado en la nube

Se desea crear un servidor web, con el fin de disponer en la nube del bloque que emula el
funcionamiento de la red de pago, de tal forma que pueda ser visible y alcanzable via HTTP
por los dispositivos moviles y las paginas webs de los comercios electronicos. Se ha elegido
Amazon Web Services (AWS) para la creacion de la maquina virtual, con el fin de que
albergue el cédigo Python previamente programado con el objetivo de ejecutarlo de forma
eficiente y autbnoma.

La decision acerca de la utilizacion de AWS ha sido determinada en funcion de la experiencia
en la creacion de instancias en Internet. El servicio que se ha utilizado, contenido en la oferta
de AWS, es Amazon Elastic Compute Cloud (EC2), que esta disefiado para proporcionar a
los desarrolladores capacidad informatica en la nube de forma segura, con control del entorno
y de tamafo variable y escalable, siendo muy resistente a errores [54]. Ademas, el servicio
web de Amazon EC2 permite activar y desactivar de forma rapida instancias en el servidor,
por lo que Unicamente se factura en funcion de las capacidades utilizadas para cubrir las
necesidades de cada proyecto. Para el caso del servidor del TFM, se ha utilizado la capa
gratuita de Amazon EC2, creando una instancia denominada CSPay (ver Figura 5.37), que
permite una disposicion maxima de funcionamiento operativo de 750h al mes, siempre y
cuando el volumen de trafico no denote carga relativa a servicios en produccion.

."' Services ~ Resource Groups ~ *

= (BT CALEST A Connect  Actions ¥

Instances

Spot Requests

Instances [ ] Name Instance ID I Type A y Zone Instance State Status Checks

ated Hosls

[ ] CSPay i-00b26b3fTacBce4T4 2. micro us-east-2a W running & 272 checks passed
Figura 5.37. Instancia creada en AWS para el servidor de pago del piloto.
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Tras la creacion de la instancia, se genera automaticamente la clave de autenticacion necesaria
para establecer la conexion de forma remota a la maquina virtual de Amazon. Dicha clave
presenta un formato .pem, no soportado por las herramientas que se desean utilizar, como
Putty y WiInSCP, para el acceso desde el ordenador personal al servidor, por lo que, tras la
descarga, debe ser transformada a un formato conocido. Antes de emprender la conversion
de la clave, es necesario definir los puertos en la instancia de AWS para habilitar las
comunicaciones pertinentes. La configuracion por defecto de EC2 incluye el tipo de conexién
SSH (Secure Shell) en el puerto 22, que es la forma de establecer la comunicacién entre el
equipo personal y la instancia creada. En este listado es necesario afiadir la conexion HTTP
con puerto 80, para la emisidn y recepcion de peticiones POST. Ver Figura 5.38.

Edit inbound rules X
Type (i Protocol (i Port Range (i Source (i Description (i
HTTP v TCP 80 Custom ¥ | 0.0.0.0/0 £.9. SSH for Admin Desktof g
SSH v| [rce 22 Custom v |/0.0.0.0/0 e 0. SSH for Admin Deskt ¥

Add Rule

NOTE: Any edits made on existing rules will result in the edited rule b g deleted and a new rule created with the new details. This will cause traffic that depends on that

ated
Cancel m

pe dropped for a very brief penod of time until the new rule car

Figura 5.38: Definicion de puertos.

Tras la configuracion de los puertos, se retoma la fase de transformacion del formato de la
clave de autenticacion (.pem), obtenido de AWS, para su uso en herramientas de acceso
remoto a la instancia, que necesitan disponer de la extension .ppk. La herramienta que permite
establecer la conversion de la claves es PUTTY Key Generator (PuttyGen) [55]. Se adjunta la
captura de pantalla correspondiente a esta fase en la Figura 5.39.

g PUTTY Key Generator [ x |
' File Key Conversions Help

Key

Public key for pasting into OpenSSH authorized _keys file:

sshysa AAAAB3NzaC 1yc2EAAAADAQABAAABAGCHIgWCCAD ~

+1VE3XnXGGmBHp/SniGem 1 TMNeil Tvi/mGP6ZBImadOiG 4jedbQaygnP XH5mORLBsi
KiqWQLCJ57DhVFpnzozat SGWshz EnuRzx 1fg2UCFEPxaeo DSCBj SEqX 2s4BD Y SacY
xNXAkzs DtcdCWCp Nh Ny« DxWru1/cppDeQ
+gblvEcJN/Qj22uGhdzCFQHRNPULBSF TWHwaae bsh 1c 19cGIEWVWMwhHIgYhXo v
Key fingerprint: ssh+sa 2048 8¢:594:ef:0c:79:d6:93b2:5d:23:12:59:¢3:30: 1c:c2
Key comment imported-opensshkey
Key passphrase:
Confim passphrase:
Actions
Generate a public/private key pair Generate
Load an existing private key file Load
Save the generated key Save public key Save private key
Parameters

Type of key to generate: )
(L) SSH-1 (RSA) ®) S5H-2 RSA _)55H-2 DSA

Number of bits in a generated key: 2048

Figura 5.39: Conversion de claves en PuttyGen.
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Una vez que se obtiene la clave .ppk y se verifica que el puerto 22 correspondiente a SSH esta
correctamente configurado en la instancia de AWS, se puede hacer uso del programa
WinSCP. Esta herramienta permite la transferencia bidireccional de datos entre el ordenador
personal y la instancia, con el cédigo del servidor de pago, alojada en la nube. Para su
apropiada configuracion, se debe insertar la ruta de la clave de autenticacion (el repositorio
donde reside el archivo .ppk), el usuario (Ubuntu, debido a los parametros seleccionados en
la creacion de la instancia) y la IP publica dinamica que la instancia toma en el arranque,
como muestra la Figura 5.40.

= WinSCP Autenticacion - oIEl

[ Nuevo S0 Sesicn
[ Computacion Archevo de Protacolo
SFTP

P o noerbre del servidor Puerin
54.72.136.183 2

Usiam Lontrasafia

ubuntu

Editer

Heramieniss ¥ Adrinctar ¥ @ Conects i' Cerrar Ayuds

Figura 5.40: Autenticacion con el servidor para la utilizacion del programa WinSCP.

Una vez establecida la comunicacion entre el ordenador personal y la méaquina de AWS, se
puede realizar la transferencia de archivos de forma sencilla, arrastrando archivos o carpetas,
ademas de abrir, editar o borrar la informacion, directorios o codigos almacenados en la nube,
como muestra la Figura 5.41.

B TFM - CSPay - servidorcspay - WinSCP - O X

Local Marcar Archivos Comeandos Sesién Opciones Remoto Ayuda

BB & (3 Sincronizar B P @ @& [ Cola - Preajustes Predeterminado X & ~

& servidorespay (@' Nueva sesion

I Escritorio - [ﬂ 4= - ERmf % DatsBa = (¥ E\Tj = - © G0 ) & [ Buscararchives T

g Subir ~ ¥ o5 [ Propiedades £ [ | [+ | BlgiE |

C:\Users\Carla\Desktop\TFM - CSPay /home/ubuntu/proyecto/Servidor/DataBase

Nombre Tamano Tipo Modificado Nombre Tamade Modficado

t . Directorio superior  04/09/2017 18:46:04 . 26/08/2017 13:46:00

iCsPay! Carpeta de archivos  04/09/2017 12:46:23 ResultadosTransaccion 01/09/2017 10:45:20

PAN_Authorized.tt OKB 04/09/2017 18:40:56
PAN_BlackListtt OKB  04/09/2017 18:41:03
PAN_Pending.tut OKE 04/09/2017 12:41:10
Users.tat OKB 04/09/2017 18:41:23

< > ¢ >

JBde0BenlOdel OBdeOBenOde5

5| SFTP-3 0:07:40

Figura 5.41: Transferencia de archivos con WinSCP.
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Con el fin de evitar costes adicionales, la IP publica no es fija sino dinamica, de tal forma que
cada vez que se produce el arranque de la instancia, se ve modificada. Esta situacion es
conflictiva y requiere ser solventada, ya que, de lo contrario, habria que modificar el codigo
de la pagina web y de la aplicacion Android cada vez que se enciende la instancia. Cabe
recordar que, dicha instancia, no se puede dejar encendida, dado que es una version gratuita
de prueba con la restriccion de 750h mensuales de uso. Por lo tanto, se busca una alternativa
funcional y econdémica para la problematica establecida.

La pagina web de No-IP [56], ofrece un servicio dinamico de DNS (Domain Name System)
gue permite asociar una URL estatica a cada IP publica dindmica que vaya adquiriendo la
maquina de AWS. Para completar este proceso, es necesario crear una cuenta de usuario en
No-IP y registrar un dominio de uso, que presenta una validez de 30 dias. Dado que el piloto
tiene una fecha de inicio de desarrollo del proyecto superior a tres meses, cabe destacar que
ha sido necesaria la activacion de tres dominios diferentes (con sus consecuentes cambios en
el bloque de la aplicacién movil y de la pagina web), siendo los siguientes:

- cspayprocess.ddns.net
- cspayserver.ddns.net
- cspay.ddns.net

Para la vinculacion de la activacion de la maquina de AWS (momento en el que se asigna una
direccion IP publica), con la resolucién del dominio (cuenta No-IP), se ha creado un script de
ejecucion automatico en el arranque del sistema. De esta forma, cuando se enciende la
instancia CSPay a través de la pagina web de AWS, se resuelve la IP dinamica a la URL
previamente definida, y se inicializa el codigo Python del servidor de pago desarrollado. En
la Figura 5.42 se adjunta el script de arranque, fundamental para la resolucion de la
problematica expuesta.

¥'/bin/bash
od /usrflocal/src/noip-2.1.58-1
Sfnoip2

cd /home/fubuntu/proyecto/Servidor
sndo python Server.py

Figura 5.42: Script de arranque.

5.4.3 Mensajeria push: GCM

Se plantea el uso de la mensajeria push, como recurso necesario para el envio de
notificaciones desde el servidor de procesamiento y resolucion del pago, a los diferentes
dispositivos moviles subscritos al servicio CSPay. El funcionamiento de la mensajeria push
consiste en la identificacion del dispositivo mdvil a partir de un token que generalmente
proporciona APNS (Apple Push Notification Service) para los moviles Apple y GCM
(Google Cloud Messanging) para aquellos que pertenecen a Google. Dado que el desarrollo
de la aplicacién movil ha sido destinado a Android, sera necesario hacer uso del sistema
GCM [52]. Ademas, Redsys tiene experiencia con Google en este tipo de mensajeria, por lo
que afadir funcionalidades a un canal existente resulta mas sencillo que entablar una nueva
comunicacion desde su fase inicial.
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Aun asi, se ha hecho un estudio del mercado, identificando otros proveedores que ofertan el
servicio de mensajeria push. Entre otros, destaca Amazon SNS (Simple Notification
Service), que se publicita como un sistema de envio de mensajeria push, de forma sencillay
rentable [57]. Tras analizar su esquema de trabajo, se pudo deducir que desde Amazon SNS
emiten una peticion a GCM, para sea este quién localice el dispositivo mavil (ver Figura
5.43).

Publisher ——’ r— _—+
\ SNS topic /

Figura 5.43: Esquema de trabajo de Amazon SNS.

Subscriber

De tal forma que existe la necesidad de operar a traves de Google, por lo que se considera
mas Optimo trabajar sin intermediarios y comunicar directamente desde el servidor de pago
(AWS) al servicio GCM.

5.4.4 Procesamiento y administracion de las bases de datos

Se ha definido una serie de bases de datos en el servidor para satisfacer los requerimientos
funcionales, asi como para la correcta administracion y gestion de la informacion. Estos
archivos residen en la nube, por lo que se necesita establecer comunicacion mediante WinSCP
para la recuperacion de los mismos.

- Directorio users.txt: El servidor escribe en esta base de datos la informacion que recibe
del POST cuyo origen es el dispositivo maévil con la identificacion de OP ="Alta’, siempre
y cuando no existan datos asociados a ese dispositivo movil. En el caso de recibir un POST
con OP = ‘Baja’ elimina todos los datos correspondientes al numero de teléfono que emitio
dicha solicitud. Ante la recepcion de OP = ‘lInicioSesion’ o bien, OP =
“ValidarUsuarioPago’, se consulta el directorio para verificar si la contrasefia es correcta.
Si el origen de la peticidn es la pagina web de un comercio electronico, se comprueba si
el nimero de teléfono con el que se desea llevar a cabo el pago corresponde a un usuario
dado de alta en el servicio. Ver Figura 5.44.

EUsers.bd hﬂ‘
Carla carla.solis@edu.uah.es 612345678 99599995C proyecto

Normal text file length: 59 lines: 1 Ln:1 Col:60 Sel:0]|0 Dos\Windows  ANSI INS

Figura 5.44: Ejemplo Users.txt.

152 Solucion tecnoldgica para el demostrador CSpay



Directorio PAN_Pending.txt y PAN_Authorized: El registro PAN_Pending almacena
la informacion recibida en el POST que procede de un dispositivo movil con OP =
‘DarAlta’. Si, por el contrario, la OP = *‘DarBaja’ o ‘Baja’, se eliminan todos los datos
correspondientes al numero de teléfono que emitio dicha solicitud de ambas bases de datos.
Para que una solicitud de tarjeta pendiente, pase a ser autorizada, el administrador del
sistema debe realizar un traslado manual de la informacion de una base de datos a otra,
emulando que se ha recibido el consentimiento de la entidad bancaria emisora de la tarjeta
financiera a la solicitud de tarjeta nueva en el servicio (ver Figura 5.45). El directorio de
PAN_Authorized se consulta ante la recepcién de una peticion OP = ‘PagoCompletado’
desde el dispositivo movil. Si existe coincidencia de la tarjeta aproximada con los datos
almacenados en dicha base de datos, siempre y cuando no esté caducada ni aparezca en el
directorio PAN_BlackList.txt, la operacion sera aprobada.

f PAN_Pending ¢ 3 | * [ PAN_Authorized it |
[e12345678 4777777777777777 Dec/2020 |
-I.
Mormal text file length:37 lines:2 Ln:1 Col:1 Sel:0|0 Windows (CRLF) UTF-8 INS
[z PAN_Pending b E3 ] b= PAN_Authorized bt £3
612345678 4TTITTI?TITTITT9777 Dec/2020
b
Normal text file length:37 lines: 2 Ln:1 Col:1 Sel:0|0 Windows (CRLF)  UTF-8 INS

Figura 5.45: Ejemplo de intercambio de informacién entre PAN_Pending.txt y PAN_Authorized.txt.

Directorio PAN_BlackL.ist.txt: Este registro almacena la informacion de las tarjetas que
estan sujetas a connotaciones fraudulentas. Se inserta de forma manual los datos que
aparecen en la Figura 5.46, emulando la notificacion de la entidad emisora al centro
procesador, con el fin de que el servidor deniegue toda transaccion financiera que se intente
realizar con dicha tarjeta. Este directorio se consulta ante la recepcion de
OP = “ValidarPago’ desde el dispositivo madvil. Si existe coincidencia de los datos
recibidos con los que figuran en la lista, la transaccion financiera sera denegada ante la
sospecha de que la tarjeta ha sido copiada, clonada o robada.

=] PAN_Blacklist txt dl

1 612345678 4999991199999919 Dec/2020

Normal text file length : 39 lines: 1 Ln:1 Col:40 Sel:0]0 Dos\Windows ANSI INS

Figura 5.46: Ejemplo PAN_BIlacklist.txt.

Solucion tecnoldgica para el demostrador CSpay 153



- Directorio logs.txt: Esta base de datos permite la monitorizacién y revision de todas las
peticiones que entran al sistema, independientemente del origen de las mismas (paginas
webs de los comercios electrénicos o solicitudes de los teléfonos moviles), con el fin de
controlar el entorno de procesamiento transaccional. Ver Figura 5.47.

= L0Gs 1=t ﬂl
1 POST (12/9% 14:40:52): {'TLFN': '"€12345&78', "DNI': '959555555C', "CORREC': 'carla.solis@edu.uah.es','PASS': 'demo', &
2 'DATE': "', 'NCMBRE': '"Carla', 'PRN': '', K '"OP': 'Alta'}
POST(12/9 14:41:17): {'ILFN': '612345678', 'DNI': '"99999%%9C', 'CORREOQ': '', 'PAS5': 'aa',
'DATE': '', 'NCMBRE': 'carla', 'PRN': '', '"OP': '"InicioSesion'}
POST(12/9 14:45:30): {'TLFN': '612345678', "DNI': '"99999%%9C', 'CORRECQ': '', 'PASS': ''
'DATE": '"Dec%IFZ0Z0', "NOMBRE': 'carla', 'PAN': "4777777777777777"', 'OP': 'DarAlta'}
10 POST (12/9 14:55:16): {'TLFN': '612345678', 'DNI': '559999955C', °"CORREC': '' H .
11 'DATE': '"Mar%IFZ01%',6 'HOMBRE': 'carla', 'PAN': "4777777777777777', 'OP': 'VerTarjeta'}
1 POST (1279 15:10:22): {'origen': 'cspay', 'fuc': "123456789%', 'moneda': 'eurco', 'idioma': 'Spa’,
1 'telefono': '€12345678', 'importe': '1150'}
i POST (1279 15:11:20): {'TLFN': '612345678', '"DNI': '"99999%99C', 'CORRECQ': '', 'PAS5': 'aa',
1 'DATE': '', 'NCMBRE': 'carla', 'PAN': '', 'OP': '"ValidarUsuarioPago'}
1 POST (12/9 15:11:37): {'TLFN': '612345678', 'DNI': '95999955%5C', °'CORREC': '', 'PAS5': "'
2 'DATE": 'Dec%ZFZ0Z0', '"WOMBRE': 'carla', 'BPARN': '"4777777777777777', 'OP': 'PagoCompletado'}
< >
Normal text file length: 1.304  lines: 35 Ln:25 Col:23 Sel:0|0 Unix (LF) UTF-8 INS

Figura 5.47: Ejemplo logst.txt.

5.4.5 Notificacion mediante correo electrénico.

Dado que en la fase de creacion de un usuario, se solicita al cliente la insercion de su correo
electronico, se ha creado en paralelo la cuenta de correo cspayproject@gmail.com, con el fin
de informar y notificar a los usuarios de la aplicacién CSPay de las diferentes situaciones de
caracter especial que puedan acontecer. Actualmente, el servidor envia un e-mail con un
mensaje de bienvenida al cliente que acaba de crear correctamente una nueva cuenta en el
sistema, recordandole la contrasefia de acceso a la aplicacion (ver Figura 5.48).

Welcome to CSPay

cspayproject@gmail.com % 9 Responder atodos | v

Solis Carpintero Carla ¥

Bienvenido a la app CSPay, su password es: proyecto

Muchas gracias por confiar en nosotros.
Atentamente el equipo de CSPay

Figura 5.48: Ejemplo de notificacion de alta.
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También se envia un correo electronico al cliente con el resultado de cada intento de
transaccion financiera empleando este nuevo método de pago, sea cual sea el desenlace de la
misma (aprobada, denegada, cancelada, timeout, etc.). En la Figura 5.49 se observa un

ejemplo de correo electronico recibido ante una compra llevada a cabo con éxito.

Informe de pago

cspayproject@gmail.com ® 9 Responder a todos

Solis Carpintero Carla ¥

Se ha realizado un pago con su aplicacion CSPay,
el resultado ha sido: Operacion Correcta

Muchas gracias por confiar en nosotros.
Atentamente el equipo de CSPay

Figura 5.49: Ejemplo de notificacion de pago.
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5.5 PAGINA WEB QUE EMULE EL COMPORTAMIENTO DE UN COMERCIO
ELECTRONICO

Se lleva a cabo el disefio de una web basica de comercio electronico que permita la simulacion
de un pago online. En el formulario de pago, no se solicitara la insercion de los datos sensibles
del titular de la tarjeta (PAN, fecha de caducidad, CVV), tan solo sera necesario el teléfono
mavil del cliente.

Para el desarrollo de la pagina web del presente proyecto, se ha utilizado bootstrap [58]. La
herramienta dispone de un conjunto de elementos web personalizables, incluidos en una sola
plataforma de cddigo abierto. Este servicio contiene plantillas de disefio con tipografia,
formularios, botones, cuadros, menus de navegacion y otros elementos de disefio basados
en HTML y CSS, asi como, extensiones de JavaScript adicionales.

Esta herramienta fue creada por Mark Otto y Jacbod Thornton de Twitter para fomentar la
consistencia en la implementacion de su red social, ya que debido a los mudltiples
desarrolladores que trabajaban en paralelo para mejorar y mantener la pagina, con frecuencia
surgian inconsistencias e incompatibilidades. En Agosto de 2011, tras comprobar el
asombroso potencial que inspiraba esta herramienta de forma globalizada, decidieron lanzarlo
como proyecto de cddigo libre (Open source) en GitHub, siendo en febrero de 2012 el
proyecto de desarrollo puablico mas popular. Desde entonces, Bootstrap ha servido para
unificar entornos de trabajo en el mundo del desarrollo web, y con ello, la obtencion de
paginas con un coédigo estructurado y sencillo para facilitar su posterior modificacién y/o
mantenimiento.

Se ha decidido utilizar esta plataforma para la implementacion de la pagina web del comercio
electronico del prototipo, debido a la gran versatilidad y sencillez que presenta, ademas de
ser compatible con la gran mayoria de navegadores y dispositivos. Ademas, presenta una
ventaja decisiva respecto a otras opciones que han sido analizadas antes de emprender el
desarrollo web (como por ejemplo, Prestashop o Joomla), que es la inexistencia de cédigo y
archivos fuente a modo de residuos, inutilizados, desconocidos o sobrantes, en los directorios
donde reside la logica de la aplicacion web.

El disefio final de la pagina web en desarrollo, consta de una barra de tareas constituida por
tres pestafias (Catdlogo, Pagar y Acerca del TFM) y un boton para vaciar los articulos
afadidos a la cesta virtual de la compra (Ver Figura 5.50).

Acerca del TFM

Figura 5.50: Barra de tareas de la web.

La primera pestafia, correspondiente al Catalogo de productos (ver Figura 5.51), muestra una
sucesion de diferentes articulos disponibles con distintos importes para su compra, donde el
usuario puede seleccionar los que sean de su interés para efectuar la compra. A medida que
un articulo es afiadido a la cesta de la compra, se suman los importes asociados a los
productos, con el fin de disponer del valor total en el médulo de pago.
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Catalogo de productos
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Figura 5.51: Catalogo de la web.

En la segunda pestafia tiene lugar el método de pago, donde se brinda al usuario la
oportunidad de seleccionar aquel medio que mas se ajuste a sus necesidades para el abono
del importe de los productos previamente afiadidos a la cesta de la compra en la pestafa
anterior. Cabe destacar que en la implementacion de la demo, Unicamente esta programada la
funcionalidad del pago mediante la insercion del teléfono movil, ya que es la iniciativa de
interés del proyecto. La Idgica funcional viene detallada en Apartado 5.4.1. Las opciones de
pago mediante la insercion del nimero de la tarjeta, asi como a través de la cuenta de PayPal,
solo incluyen la parte de disefio grafico, sin desencadenar ningin evento o accién el hecho de
que el usuario pulse en botdén “Pagar”. En la Figura 5.52 se pueden observar todas las

opciones disponibles desplegadas para su revision.

Pago con tarjeta 5 (v 4

NUMERO DE TARJETA

B

FECHA DE EXFIRACION cODIGO CVV

Pag

I

Pago con Paypal P (v 4

CUENTA

CONTRASENA

H

Pago con Teléfono u]

<

TELEFONO

Cesta de la compra

Importe: 23.5 Euros

Presione "Pagar” para finalizar [a compra.

Figura 5.52: Posibles métodos de pago implementados en la web.
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Por ultimo, para mejorar el disefio y mostrar el potencial de bootstrap, se ha implementado
un carrusel de tres imagenes en la parte superior de la web, las cuales van sucediendo de
forma automatica transcurrido un tiempo determinado. Ver Figura 5.53.

Figura 5.53: Banner secuencial de la web disefiada.

5.5.1 Protocolo de comunicacion HTTP

Para la transferencia de informacion entre ciertos elementos interesados que constituyen el
sistema, se utiliza el protocolo de comunicacion Hypertext Transfer Protocol (HTTP) que
habilita las transmisiones en Word Wide Web. HTTP define la sintaxis y la seméantica que
utilizan los elementos software de la arquitectura web (clientes, servidores y proxies) para
comunicarse [59]. Gracias a esta utilidad, es factible establecer las comunicaciones
pertinentes entre la pagina web del comercio electrénico y el servidor de pago, asi como
aquellas conexiones iniciadas en el dispositivo movil que también van dirigidas al mismo
servidor en cuestion.

En dicho protocolo existe una serie predefinida de métodos de peticion para su utilizacion y
ademas presenta la flexibilidad de poder ir adoptando nuevos recursos para afiadir nuevas
funcionalidades compatibles con las anteriores. Cada meétodo indica la accion que se desea
desencadenar sobre un componente del destinatario identificado. Para satisfacer las
necesidades de la demo, se ha hecho uso del mensaje de solicitud POST.
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Por definicion, el método POST (RFC 2616) realiza una peticion a un servidor web con el fin
de que éste procese y acepte los datos incluidos en el cuerpo del mensaje (se suele utilizar
para el envio de formularios) [60]. Los POST llevados a cabo desde la pagina web del
comercio y desde la aplicacion movil, utilizan la URL del servidor de pago web (obtenida a
partir del servicio dinamico de DNS, No-IP) para establecer la comunicacion.

Para desencadenar un POST desde la pagina web del comercio electrénico implementada, es
necesario afiadir previamente algun articulo del catalogo a la cesta, y seleccionar el método
de pago correspondiente a la insercién del nimero de teléfono del titular de la tarjeta. Una
vez que se inserta el nmero de teléfono, siempre y cuando éste sea de nueve cifras, y se pulsa
el boton PAGAR, se envia un POST con la informacion necesaria para que el servidor
identifique correctamente el tipo de transaccion, y se pueda proceder al pago, tal y como se
muestra en la Figura 5.54:

Pago con tarjeta EQ *
type: "EO
url: "f
Pago con Paypal m * data: {
importe: window.localStorage.getItem("importe®)
Pago con Teléfono moneda : "
g D V telefono : §¢( efono"}.val{),
] fuc : "12345
TELEFONO origen :
iddoma

Figura 5.54: Método de pago del prototipo.

Los posible Status Code de HTTP que envia el servidor de pago como respuesta al
procesamiento de la solicitud POST, han sido definidos y utilizados para notificar las
diferentes acciones que han acontecido en el transcurso de la emulacion de la operacién
financiera [61]. A continuacion, se analizan los posibles valores que contempla el piloto para
la identificacion de los diferentes escenarios de las pruebas. (Figuras 5.55 — 5.61)

- Status Code = 200: Transaccién aprobada

Pagocontarieta AL Cesta de la compra
Pago con Paypal P *
Importe: 39 Euros
Pago con Teléfono D V Presione "Pagar” para finalizar la compra.
TELEFONO
612345678

TRANSACCION APROBADA. MUCHAS GRACIAS
POR SU CONFIANZA.

Figura 5.55: Notificacidn de la web tras aprobar una transaccion.
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- Status code = 401: Transaccién denegada porque la tarjeta que el usuario ha aproximado
en el dispositivo movil no ha sido previamente dada de alta en el servicio y, por lo tanto,
no aparece en la base de datos del servidor como que pertenezca a la lista de PAN
autorizados.

Pagocontarieta AL Cesta de la compra
Pago con Paypal P *
Importe: 39 Euros
Pago con Teléfono 0« Presione "Pagar” para finalizar la compra.
TELEFONO
612345678

PAGO NO REALIZADO. TARJETA NO DADA DE
ALTA EN EL SERVICIO.

Figura 5.56: Notificacion de la web al intentar realizar un pago con una tarjeta no dada de alta.

- Status code = 406: Transaccion denegada porque el usuario ha cancelado la operacion en
el dispositivo mdvil, en la fase previa a la lectura de la tarjeta contactless.

Pagocontarieta  ESTEILD ¥ Cesta de la compra
Pago con Paypal P *

Importe: 39 Euros

Pago con Teléfono 0 v Presione "Pagar" para finalizar la compra.
TELEFONO
612345678

PAGO NO COMPLETADO. SE HA REALIZADO
UNA CANCELACION MANUAL EN EL
Pagar DISPOSITIVO MOVIL.
Figura 5.57: Notificacion de la web al cancelar manualmente el pago desde el smartphone.

- Status code = 408: Transaccion denegada porque el usuario ha dejado vencer el tiempo
maximo que proporciona el servicio para la finalizacion del pago, sin haber realizado
ninguna accion en el dispositivo movil.

Pagocontarita  EITEIL] ¥ Cesta de la compra
Pago con Paypal P <4
Importe: 39 Euros
Pago con Teléfono D v Presione "Pagar” para finalizar la compra.
TELEFONO
612345678
PAGO NO COMPLETADO. NO SE HA FINALIZADO
LA COMPRA EN EL DISPOSITIVO MOVIL.
Pagar

Figura 5.58: Notificacion de la web al no realizar ninguna accidn desde el smartphone.
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- Status code = 416: Transaccion denegada porque el usuario ha utilizado una tarjeta cuya
fecha de caducidad ha expirado.

Pagocontariets  EJEENCA] Cesta de la compra
Pago con Paypal P *
Importe: 39 Euros
Pago con Teléfono 0« Presione "Pagar" para finalizar la compra.
TELEFONO
612345678

PAGO NO REALIZADO. LA TARJETA UTILIZADA

ESTA CADUCADA. POR FAVOR, CONSULTE CON
Pagar SU BANCO.

Figura 5.59: Notificacion de la web al intentar realizar un pago con una tarjeta caducada.

- Status code = 423: Transaccion denegada porque el servidor de pago tiene indicios de que
la tarjeta contactless, que ha sido aproximada al dispositivo mavil para efectuar el pago,
puede estar sujeta a fraude.

Pagocontarieta  EFUEIE] Cesta de la compra
Pago con Paypal Q *
Importe: 39 Euros
Pago con Teléfono 0« Presione "Pagar” para finalizar la compra.
TELEFONO
612345678

PAGO NO REALIZADO. TARJETA EN LISTA
NEGRA. POR FAVOR, CONSULTE CON SU

Figura 5.60: Notificacion de la web al intentar realizar un pago con una tarjeta que esta en una blacklist.

- Status code = 425: Transaccién cancelada, debido a que el nimero de nueve digitos
insertado no corresponde con ningun cliente del servicio CSPay.

Pagocontariets  EFTEIED Cesta de la compra
Pago con Paypal P *
Importe: 39 Euros
Pago con Teléfono 0« Presione "Pagar” para finalizar la compra.
TELEFONO
123456789

PAGO NO REALIZADO. EL NUMERO DE
TELEFONO INTRODUCIDO NO ESTA DADO DE

Paga‘- ALTA EN CSPAY.

Figura 5.61: Notificacion de la web al introducir un nimero no dado de alta en la aplicacion.

Solucioén tecnoldgica para el demostrador CSpay 161






Capitulo 6
Implementacion del
demostrador CSPay.

6.1 FUNCIONAMIENTO DEL SISTEMA.

Una vez estudiados de forma independiente los cuatro médulos tecnoldgicos que constituyen
la propuesta definida, se lleva a cabo la integracion total del sistema CSPay. La propuesta
tiene como objeto la definicidon de un nuevo método de pago para la reduccion de fraude y la
mejora de la experiencia de usuario, de tal forma que la implementacion del demostrador
satisface la necesidad de analizar y valorar estos dos cometidos:

Evaluacion de la viabilidad técnica de la solucion: Para la reduccion de fraude se ha
definido de forma teorica la incorporacion de la tarjeta presente en el flujo transaccional
de una solucion de comercio electrénico. Al afiadir la tarjeta inteligente contactless en un
nuevo contexto, se necesitaba disponer de otro dispositivo adicional para la lectura de los
datos del chip, como es el teléfono mavil del cliente. La incorporacion de ambos elementos
en la operativa de pago e-commerce implica la definicion de nuevas casuisticas y flujos de
trabajo. Para ello, en el Apartado 6.2 se detalla el comportamiento completo esperado de
la solucion, definiendo los distintos escenarios con las diversas posibilidades de
operatividad que se pueden ofrecen, tanto en la descripcion tedrica como en la adaptacién
funcional para la puesta en marcha del piloto. La finalidad es establecer los diagramas de
conexion entre los distintos bloques del sistema, con el fin de relacionar el comportamiento
individual de cada uno de ellos dentro del marco comun de la solucién de pago (ver Figura
6.1), verificando que efectivamente existe viabilidad en la solucion tecnoldgica propuesta.
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- Medicion de la experiencia de usuario: Se define experiencia de usuario (UX, User
eXpirence) al conjunto de factores y elementos relativos a la interaccion del usuario con
un entorno o dispositivo concreto, cuyo resultado es el grado de satisfaccion y la
percepcion positiva o negativa de dicho servicio, producto o dispositivo. Para obtener una
referencia de las sensaciones que experimentan los usuarios ante este nuevo método de
pago, se distribuye un video explicativo con el funcionamiento del demostrador y se
facilita una encuesta a cien personas para abstraer los resultados pertinentes, recogidos en
el Apartado 6.3.

CSPay

N

Figura 6.1: Diagrama de bloques del sistema.

164 Implementacion del demostrador CSPay



6.2 INTEGRACION Y SECUENCIALIZACION.

Se definen las diferentes casuisticas que se han tenido en cuenta para el disefio e
implementacion de la solucion CSPay, secuencializando las actividades pertinentes dentro de
los flujos funcionales con el fin de transmitir una vision de sincronismo y operatividad del
sistema. En los esquemas correspondientes al demostrador se ha utilizado la misma
nomenclatura que en el Capitulo 5 para la mencion de las diferentes actividades de la
aplicacion movil, asi como de los registros del servidor y los Status Code de la pagina web
del comercio electronico, con el fin de disponer de una vision completa de cada proceso.

6.2.1 Proceso de registro de usuario nuevo.

Un nuevo usuario se descarga la aplicacion de pago CSPay, y tras la instalacion de la misma,
debe registrarse en el servicio a través de la APP si desea disfrutar de las prestaciones que el
nuevo método de pago ofrece en escenarios de comercio electrénico.

e Flujo tedrico del proceso.

Se define el diagrama de flujo que tendria lugar en la fase de creacion de usuario por
parte del propietario del dispositivo mévil Android. Una vez que el cliente introduce los
datos requeridos para una nueva alta en el sistema, se manda de forma automatica una
peticion desde el dispositivo movil a los servidores GCM. El objetivo es que el
dispositivo mavil del cliente sea subscrito al servicio de la aplicacion, y Google
establezca una vinculacion entre el numero de teléfono y un token localizador, que
permita identificar el dispositivo (a través del nimero de teléfono) en las futuras
comunicaciones push originadas en el centro procesador. De forma practicamente
simultanea, el dispositivo mévil envia la informacion del cliente necesaria para la
solicitud de una alta nueva al centro procesador. Dicho procesador almacena los datos
recibidos en un directorio seguro destinado a tal fin, y responde a la aplicacion del
dispositivo movil (haciendo uso de los servidores de Google), indicando si el usuario ha
sido o no creado. La Figura 6.2 muestra el diagrama de flujo del proceso y la
participacion de cada uno de los stakeholders en él.

| - GCM
L Push

@ Inicio App >>
w Crear usuario

Asociacion tlf-token

o
Lt

Token asignado

A

Datos alta usuario [minimo: tIf, usuario y password])

. ‘ Almacenamiento
o directorio App
Token

[ Respuesta(ok/ko) ] m [ TIf+Respuesta(ok/ko) ]
B

»

# Usuario:
| Creado/no creado

Figura 6.2: Flujo tedrico del proceso de registro de usuario nuevo.

Implementacion del demostrador CSPay 165



o Flujo del proceso en el demostrador.

Se implementa en la préctica un escenario similar al tedrico, donde el usuario navega por
las opciones de la aplicacion mavil detalladas en la Figura 6.3, hasta la fase de creacion
de un nuevo usuario. A continuacion se envia de forma automatica una solicitud de
vinculacion de token a los servidores de Google y un POST al servidor de la aplicacion
de pago, con la informacion que se define en la misma figura. El servidor de AWS
almacena los datos en el fichero user.txt y responde a la aplicacion del dispositivo movil
a través del servicio GCM con el resultado del proceso. Si el usuario ha sido creado con
éxito, se envia ademas un correo electronico de bienvenida al titular de la cuenta,
recordandole la contrasefia que ha elegido para la utilizacion de este servicio.

MainActivity
i
Push
SecondActivity

st amazon..

i¥ webservices )

_ *Crear
' ThirdActivity
g
s Almacenamiento
| Topic/TIf . e
| :
POST OP="“Alta” [ Nombre, correo, TIf, DNI, Password ] g —
Token \/
[ Respuesta(ok/ko) ] n [ TIf+Respuesta(ok/ko) ]
-

<
SecondActivity

OK=Usuario creado
T KO=Usuario no creado

Figura 6.3: Flujo del proceso en el demostrador para registro de usuario nuevo.
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6.2.2 Proceso de inicio de sesion.

o Flujo tedrico del proceso.

Una vez que el usuario ha sido creado, el inicio de sesion consiste en la insercion del DNI
y de la password (establecida previamente por el cliente) en la aplicacion mavil. El centro
procesador valida la contrasefia mediante la comparacion del campo recibido y los datos
almacenados en su directorio. Si la clave introducida por el cliente es correcta, se permite
al usuario acceso a los servicios de la aplicacion. Si por el contrario, es incorrecta, se
deniega la peticion y no se permite al usuario ingresar en la aplicacion. Se representa el
diagrama funcional en la Figura 6.4.

, Inicio App >>
Inicio sesién

[Ne TIf+DNI+Password]

8 . Consulta
i directorio

Token

[ Respuesta(ok/ko) ] Q [ TIf+Respuesta(ok/ko) ]

-

" Acceso:
Permitido/Denegado

Figura 6.4: Flujo tedrico del proceso de inicio de sesion
o Flujo del proceso en el demostrador.

En la practica se ha mantenido fiel el fundamento de la idea tedrica, detallando las
pantallas de la aplicacion movil, los campos que viajan en las comunicaciones y el
nombre del directorio de consulta del servidor en la Figura 6.5.

- GCm
t Push

~ i amazon
= i webservices

MainActivity
@  SecondActivity
Consulta
‘ POST OP="InicioSesion” [Nombre, TIf, DNI, Password]
> Users.txt
| >
| Token
| [ Respuesta(ok/ko) ] n [ TIf+Respuesta(ok/ko) ] v/
| - - HEe
| .

| OK= FourthActivity
[
KO="DatosIncorrectos”
en SecondActivity

Figura 6.5: Flujo del proceso en el demostrador para inicio de sesion.
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6.2.3 Registro de nueva tarjeta en el servicio.

e Flujo tedrico del proceso.

El usuario desde la aplicacion del movil puede asociar o vincular diversas tarjetas de
diferentes bancos a este servicio, con el fin de que en la operativa de comercio electrénico
pueda completar con éxito el pago mediante el uso de las mismas. Esta opcion esta

disponible en las opciones de mend, y tras

la seleccion de nueva tarjeta, el usuario debe

aproximar su tarjeta contactless al lector NFC del dispositivo movil. De forma automatica

se envia una solicitud de tarjeta nueva

al centro procesador, que tras un primer

procesamiento interno, redirecciona la peticion a la entidad emisora de la tarjeta. El banco
comprueba la veracidad de los datos (la tarjeta aproximada pertenece a uno de sus clientes
y esta operativa) y puede autenticar al usuario para corroborar que efectivamente desea
utilizar este servicio. Cada entidad financiera puede llevar a cabo la metodologia de
autenticacion que prefiera segin la politica de empresa como, por ejemplo, llamar
directamente al titular o bien delegar esta responsabilidad al centro procesador. Se
propone que la entidad financiera tras la validacion del estado de la tarjeta, remita al
centro procesador el nimero de teléfono movil del titular de la cuenta corriente. Dicho
procesador envia un SMS con un cddigo de validacién de tarjeta al nimero de teléfono
indicado por el banco, que puede coincidir o no con el numero del dispositivo movil

desde el cual el usuario desea utilizar la

aplicacion. El cliente inserta la contrasefia

recibida en la aplicacién, y el centro procesador valida el codigo de seguridad,
actualizando el directorio de tarjetas dadas de alta en el servicio si el proceso ha finalizado

con éxito. Ver Figura 6.6.

)

1 Inicio App >> i
| Dar de alta tarjeta
NFCactivo | (RS eee e
——
Lectura tarjeta |
—— » . o
Solicitud alta de tarjeta en el servicio

»
>

®

=[N
v /

-

Procesamiento

interno
Base de datos

Consulta de la peticion de alta de tarjeta

La
.

L

Confirmacion/Denegacion + n2 movil del cliente

SMS de autenticacion

i
-

L | Insercién codigo I
'r | recibido en la App

| Cédigo de seguridad

v

-
gn

Actualizacion
directorio

Figura 6.6: Flujo tedrico del proceso para dar de alta una tarjeta.
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o Flujo del proceso en el demostrador.

Para llevar a cabo la prueba de concepto con el demostrador, se ha emulado que el
administrador de la base de datos alojada en el servidor pueda ejercer las funciones de la
entidad financiera emisora de cada una de las tarjetas. De esta forma, ante la solicitud de
una nueva tarjeta en el servicio, se actualiza automaticamente la base de datos
PAN_Pending.txt del servidor y se puede gestionar manualmente si se desea que
pertenezca al listado de nimeros de tarjetas autorizados (PAN_Authorized.txt) o si por
el contrario no se quiere incluir en el servicio (emulando que, por ejemplo, la tarjeta no
dispone de fondos). Ver Figura 6.7.

) )

i-amazon

wet services.

FourthActivity
lNLJ Tarjela
NEC activo EsperaNFCActivity Almacenamiento
Lectura tarjeta 3 | .
POST OP="DarAlta* [NOMBRE, TLEN , DNI, PAN, DATE] ; PAN- — PAN-
pending.txt . Authoriced.txt
\/ \/
5 AltaActivity :

Figura 6.7: Flujo del proceso en el demostrador para dar de alta de tarjeta.

6.2.4 Operativa de solicitud de baja de una tarjeta en el servicio.

e Flujo tedrico del proceso.

Se define en los requerimientos tedricos la posibilidad de dar de baja una tarjeta en el
servicio desde las opciones de menu de la aplicacion movil. Esta posibilidad esta
destinada a aquellos usuarios que decidan dar de baja una tarjeta tras una vinculacién
previa temporal. EI centro procesador ante la recepcion de esta solicitud, elimina todo
registro de tarjeta de su base de datos (ver Figura 6.8). Para los casos de extravio o robo
de la misma, se habilitan otros canales de notificacion de baja, como es la propia
comunicacién por parte del titular a su entidad financiera, que denegard todas las
transacciones efectuadas con dicha tarjeta de forma anéaloga a la operativa presencial.

) D

Inicio App >>
Dar de baja tarjeta

NFC activo

Lectura tarjeta

> Solicitud alta de tarjeta en el servicio

o Borrada tarjeta
7 . cliente

| Peticién procesada
|

Figura 6.8: Flujo tedrico del proceso para dar de baja una tarjeta.
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o Flujo del proceso en el demostrador.

El flujo de trabajo que se ha implementado para esta operativa sobre el emulador es
similar a la descripcion tedrica. En la Figura 6.9 se pueden observar las diferentes
actividades que intervienen en la aplicacion del dispositivo movil y los registros del

servidor sujetos a modificaciones, ya que ante una solicitud de baja de tarjeta, se elimina

toda referencia a la misma de los ficheros PAN_Authoriced.txt y PAN_Pending.txt.

amazon

wib senvices

) D

FourthActivity
lﬂdj.-l Tarjeta
NEC activo | EsperaNFCActivity S i
Lectura tarjeta | : -
>
POST OP="DarBaja’ [NOMBRE, TLFN , DNI, PAN, DATE]
> PAN- PAN-
Authoriced.txt pending.txt
'\.// '\_.-/-
qla‘ Bajasctivity

Figura 6.9: Flujo del proceso en el demostrador para dar de baja una tarjeta.

6.2.5 Verificacion de disponibilidad de la tarjeta en el servicio.

170

o Flujo tedrico del proceso.

Desde las opciones de menu de la aplicacion movil se permite al usuario consultar si la
tarjeta con la que desea llevar a cabo operaciones de comercio electrénico, empleando el
método CSPay, esta dada de alta y disponible en el sistema. Para ello, el usuario aproxima
la tarjeta deseada al lector NFC del dispositivo mavil, que envia automaticamente la
peticion. El centro procesador consulta su base de datos y responde al usuario con la
informacion solicitada (ver Figura 6.10). La indicacion de que la tarjeta esta registrada
es meramente informativa, por lo que no garantiza ni implica de ningn modo que la
transaccion financiera llevada a cabo mediante comercio electronico tenga que ser

aprobada.
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)
é Inicio App >>

NFC activo Verificar. tARIETA
|

Lectura tarjeta

r— Consulta de tarjeta
! C Ita directorio

Pelicidn procesada
Token
[ Respuesta(ok/ko) ] {\ [ TIf+Respuesta(ok/ko) ]
L

Estado Tarjeta:

Operativa/No dada
de alta

Figura 6.10: Flujo teérico del proceso para verificar una tarjeta.

o Flujo del proceso en el demostrador.

Para el caso concreto de la implementacion del demostrador, el servidor realiza la
consulta en el archivo de PAN_Authorized.txt para determinar si la tarjeta esta dada de
alta correctamente en el servicio. En esta fase no se tiene en cuenta si la tarjeta esta
caducada o si existe indicio de fraude, Unicamente se corrobora que aparece en la base
de datos previamente indicada y se proporciona esta informacién al titular de la misma.

GCM
Push

=] FourthActivity
l Ver Tarjeta

NFC activo EsperaNFCActivity

Lectura tarjeta Consulta
POST OP="VerTarjeta” [NOMBRE, TLFN , DNI, PAN, DATE] [F TR T

L

Figura 6.11: Flujo del proceso en el demostrador para verificar una tarjeta.
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6.2.6 Borrar cuenta de usuario

172

e Flujo tedrico del proceso.

Desde el mend de la aplicacion mavil se posibilita que el usuario tenga la opcion de
eliminar su cuenta y todos los datos vinculados a la misma. Una vez completada con
éxito la operativa representada en la Figura 6.12, el cliente queda totalmente
desvinculado de este servicio.

| —
2o Inicio B
-l ‘ App ‘

Borrar cuenta
Solicitud de baja ' 1
o ’ Eliminar directorio
Solicitud procesada
w Pantalla
Inicio sesidn

Figura 6.12: Flujo teérico del proceso para borrar cuenta de usuario.
e Flujo del proceso en el demostrador.

Para la eliminacion de una cuenta de usuario, el servidor del demostrador borra
automaticamente toda entrada vinculada al nimero de teléfono del cliente de los archivos
User.txt, PAN_Authorized.txt, y PAN_Pending.txt (ver Figura 6.13). La base de datos
PAN_Blacklist.txt solo puede ser gestionada manualmente por el administrador del
servidor, y Unicamente se actualizara una entrada de dicho registro si se desea emular una
nueva instruccion por parte de la entidad financiera.

3

Wi amazon.
¥ websenices )

@ FourthActivity
T l Eliminar cuenta
? BorrarActivity
| POST OP="BAJA” [NOMBRE, TLFN , DNI, PAN, DATE] Eliminar
Solicitud procesada I Ueartt BRI PAN-
< Authoriced. txt Pending.txt
‘-‘/ \/” \//

T SecondActivity

Figura 6.13: Flujo del proceso en el demostrador para borrar cuenta de usuario.
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6.2.7 Operativa de pago: Transaccion Aprobada o Denegada.

e Flujo tedrico del proceso.

El usuario inicia una compra mediante comercio electrénico con el nuevo método de
pago planteado, de tal forma que inserta su nimero de teléfono movil en el formulario
habilitado para tal fin. El centro procesador recibe la peticién de pago y lleva a cabo una
primera validacion (autentica el sitio web del comercio electronico y comprueba que el
namero de teléfono insertado por el usuario corresponde a un cliente del servicio). De
forma seguida envia un mensaje push a la aplicacion mavil del cliente a traves de los
servidores de GCM. El usuario recibe la notificacion en su dispositivo mévil y lleva a
cabo el procedimiento para completar el pago (autenticacion y aproximacion de la tarjeta
contactless). El centro procesador obtiene la informacidn de la tarjeta y procesa el pago,
redireccionando a la entidad financiera correspondiente la solicitud de autorizacion. La
entidad aprueba o deniega la peticion en funcién de las condiciones de la cuenta corriente
del cliente, tal y como seria el escenario de comercio presencial o electronico actual,
notificando la resolucion al centro procesador, que a su vez comunica la decision al
comercioy al usuario a través de la pagina web. El diagrama completo tedrico y funcional
se muestra en la Figura 6.14.
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Figura 6.14: Operativa de pago tedrica —Transaccion aprobada/denegada.
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e Flujo del proceso en el demostrador.

Para la implementacion de este escenario en la solucién piloto se ha seguido la filosofia
tedrica. En la Figura 6.15 se observa el diagrama de trabajo y las distintas etapas,
comunicaciones y registros que intervienen. Cabe destacar que, para que una transaccion
sea aprobada en el demostrador, la tarjeta utilizada para completar la operacion debe estar
dada de alta en la lista PAN_Authorized.txt, no aparecer en el registro PAN_Blacklist.txt
y no disponer de una fecha de expiracion vencida (tarjeta caducada), ya que estas
comprobaciones han sido programadas en el servidor para la autorizacion o denegacién
de la peticion de pago.
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Figura 6.15: Operativa de pago de la demo- Transaccion aprobada/denegada.
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6.2.8 Operativa de pago: Transaccion Cancelada por el usuario

o Flujo tedrico del proceso.

Se define como requerimiento que el usuario tenga la oportunidad de cancelar la
operacion una vez que ha recibido la notificacion de pago en su dispositivo mavil. Si este
escenario acontece, la tarjeta fisica y la entidad emisora no intervienen en la
comunicacion. En la Figura 6.16 se puede observar el diagrama de flujo del proceso.

% 9

[N2 Tif+importe] Validacién
> nedeus

Insercion TLFN

Token
Peticion de pag(.\[ Ne Tif+Peticién de pago]

A

Inicio App >>
¢ Cancelar

Cancelada por usuario

> ’ Notificacion

Notificacion Notificacion respuesta
al usuario <+

Figura 6.16: Operativa de pago teérica — Transaccion cancelada.

e Flujo del proceso en el demostrador.

La cancelacion de la transaccion por parte del usuario se programa segun la descripcién
teorica descrita en el epigrafe anterior. En la Figura 6.17 se puede consultar el proceso
completo que se lleva a cabo.

ot amazon..
18 weoservees )
) Push
Insercion TLFN |
POST [Importe: “imp ";Moneda: Euro; Origen: CSPay; TLFN: “ TIf";FUC:123456789;ldioma:Spa)] Validar n2 TIf
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| -
CANCELAR
POST=0P"CancelarPago” ‘
Notificacion respuesta [Status Code] I Correo

Notificacion al usuario: -+ |
Cancelada [406] . | |

Figura 6.17: Operativa de pago de la demo- Transaccion cancelada.
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6.2.9 Operativa de pago: Timeout de usuario vencido.

e Flujo tedrico del proceso.

Si tras la recepcion de la notificacion push el usuario no desencadena ninguna accion (no
cancela ni continua el pago), transcurrido un tiempo vence el timeoout que el servidor
asigna al usuario para completar el proceso. Si esto ocurre, el centro procesador cancela
la transaccion en curso y notifica al comercio electronico de esta circunstancia. En esta
operativa no interviene la tarjeta fisica ni la entidad financiera. Ver Figura 6.18.

% P 3

Insercidn TLFN
[Ne Tif+importe] Validacién
»®  odeur
Token
Peticion de pago n [ N2 Tif+Peticion de pago)
- Usuario no
interacciona
Nolificacion Operacidn cancelada. Timeout usuario ‘

al usuario - | Notificacidn

Figura 6.18: Operativa de pago teérica — Timeout usuario

e Flujo del proceso en el demostrador.

Acorde con la definicion tedrica descrita previamente, se representa la implementacién
en el demostrador del vencimiento del timeout que el servidor asigna al usuario en la
Figura 6.19.
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Figura 6.19: Operativa de pago de la demo — Timeout usuario
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6.2.10 Operativa de pago: Numero de teléfono no dado de alta en el servicio.

e Flujo tedrico del proceso.

La pagina web del comercio electronico comprueba que el numero de teléfono que inserta
el cliente presenta una estructura valida (9 caracteres numéricos), y de ser asi, transmite
la peticion al siguiente elemento de la cadena. El centro procesador recibe la peticion y
valida el namero de teléfono recibido. Si dicho nimero corresponde a un cliente del
servicio CSPay, continua con el pago (Apartado 6.2.7). Si por el contrario, no encuentra
coincidencias en su base de datos de la aplicacién, aborta directamente la transaccion en

curso. Ver Figura 6.20.
D

[N2 Tif+importe]

Ne de mm.s. — ‘j

Insercién TLFN

- validacion
> . ne de tif

Notificacion Usuario no dado de alta

al usuario s il

Figura 6.20: Operativa de pago tedrica — N° de tlf no dado de alta.

o Flujo del proceso en el demostrador.

Se programa la validacion del nimero de teléfono en el servidor del demostrador,
comprobando la existencia del nimero de teléfono recibido desde la pagina web del
comercio electronico en el registro user.txt. Ver Figura 6.21.

e-Commerce

Insercion TLFN

POST [Importe: “imp ”;Moneda: Euro; Origen: CSPay; TLFN: “ TIf”;FUC:123456789;Idioma:Spal)
» . Users.txt

Notificacidn respuesta [Status Code]

Notificacion al usuario: 4
: : %
Usuario no existe [425] v

Figura 6.21: Operativa de pago de la demo — N° de tIf no dado de alta.
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6.3 EVALUACION DE LA EXPERIENCIA DE USUARIO

Se necesita estimar la experiencia de usuario de la nueva solucién propuesta en el presente
TFM porque el éxito y continuidad de la misma depende del grado de aceptacion de los
usuarios. No se puede considerar a los clientes como parte del negocio, si no que deben ser
el centro del mismo, por lo que conseguir la confianza y enriquecer su experiencia han sido
objetivos claro para el desarrollo técnico de la elaboracién del TFM. Para evaluar la solucién
y extraer mediciones y estadisticas de la opinion que tienen los usuarios sobre CSPay, se ha
elaborado una encuesta. La herramienta que se ha utilizado ha sido Google Forms [62] y el
estudio se ha realizado entre los dias 8 y 11 de septiembre de 2017.

Se define el target como el conjunto de personas a las que va especificamente dirigido un
producto, y podrén ser los futuros usuarios de este servicio. En el caso de la propuesta CSPay,
se considera el target a la parte de la poblacion que desee realizar compras en comercio
electrdnico utilizando este nuevo método de pago y disponga de tarjeta contactless y movil
NFC para poder llevarlo a cabo.

El universo consiste en la poblacion objeto del estudio y de la medicion. En este caso, se ha
considerado una muestra de 100 personas de diferentes edades residentes en Espafia, que no
tuvieran linea directa con el interesado y que fuesen ajenas al sector de los medios de pago,
con el fin de que los resultados no estuviesen sujetos a condicionantes y fueran objetivos. En
la Figura 6.22 se representa que los encuestados pertenecen a salto uno y dos respecto del
encuestado, con una relacién 3:10 respectivamente.

Figura 6.22: Metodologia de captacién de encuestados.

Las respuestas se utilizan con el fin de identificar las necesidades y mejorar la eficiencia de
la propuesta, sin &nimo de conservar ningln dato propiamente personal o identificador de las
personas que han respondido. Dado que la encuesta se ha difundido por un medio online, se
conserva el correo electronico de los encuestados, con la finalidad de controlar que las
respuestas corresponden a personas fisicas reales. Tras la defensa del TFM todos los
formularios seran destruidos, cumpliendo con la ley del secreto estadistico y de proteccion de
datos.
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6.3.1 Presentacion de los resultados

En este apartado se muestran las conclusiones generales obtenidas tras el analisis de los
resultados de la encuesta. EI formulario ha sido completado por 25 personas de cada uno de
los cuatro rangos de edad definidos en la Figura 6.23, de tal forma que se han estudiado 100
respuestas. El interés de conseguir la opinion de personas de diferentes rangos de edad viene
dada por la motivacién de adquirir una vision mas amplia de la sociedad.

Rango de edad

100 respuestas

® 18-23

® 24-33
34-45

® 46+

Figura 6.23: Porcentaje de encuestados en funcidn del rango de edad.

Tras la identificacion de la edad por parte del encuestado, se inicia una sucesién de cuatro
preguntas cortas de caracter general para conocer el grado de conocimiento, preferencias e
impresiones que tiene la muestra de la poblacién respecto a los distintos medios de pago que
conviven en el mercado. De esta forma, se puede entrever el grado de adaptacion y aceptacion
por parte de los usuarios de los métodos de pago mas recientes y analizar cuales son los fuertes
competidores en el sector.

El conocimiento de los usuarios respecto al mundo de los medios de pago viene recogido en
la Figura 6.24. De los resultados obtenidos se refleja que el 91% de los encuestados conoce
el pago mediante insercion de los datos de la tarjeta, seguido de cerca con el 82% de Paypal.
Las tarjetas virtuales son las menos conocidas como cabia esperar.

¢Qué medios de pago conoces?
100 respuestas
Paypal 82 (82 %)
Tarjeta Virtual 40 (40 %)

One Click 54 (54 %)

Insercion n? de tarjeta,

91 (91 %
fecha caducidad y CVV (91 %)

0 20 40 60 a0 100

Figura 6.24: Resultados de la encuesta sobre métodos de pago conocidos por los encuestados.

Implementacion del demostrador CSPay 179



En cuanto a la utilizacion de estos métodos a la hora de pagar en comercio electronico se
observa un claro dominante en el mercado, siendo la insercidn de los datos de la tarjeta el
método més utilizado, con el 35% de diferencia respecto de PayPal que es el segundo, tal y
como se puede observar en la Figura 6.25.

¢Qué metodos de pago utilizas cuando compras por Internet?

100 respuestas

Paypal 52 (52 %)
Insercion n? de tarjeta,
87 (87 %
fecha caducidad y CVV (87 %)
One click 30 (30 %)
Tarjetas virtuales 10 (10 %)
0 20 40 60 80 100

Figura 6.25: Resultados de la encuesta sobre métodos de pago utilizados en e-commerce.

A continuacion se pregunta a los usuarios por la sensacién de seguridad que inspira el método
de pago que habitualmente utilizan. En la Figura 6.26 se ve reflejado que solo un 38% de los
encuestados considera que realizar compras online es realmente seguro. Por este motivo es
tan importante el factor de la seguridad subjetiva. EI método de pago propuesto no solo debe
ser seguro, si no que se debe ganar la confianza de los usuarios y transmitir la impresién de
tranquilidad.

¢ Te parece seguro el pago actual mediante comercio electrénico?

100 respuestas

@ Si, me parecen métodos seguros
@ No me parece seguro, pero lo utilizo
No me lo habia planteado

Figura 6.26: Resultados de la encuesta de la percepcion subjetiva de seguridad de los encuestados al utilizar
su medio de pago electrénico habitual.

Con el fin de conocer si la sensacion de inseguridad es fundada o no, se pregunta a los
encuestados de forma seguida si alguna vez han sufrido fraude. EI 12% reconoce haber
sufrido fraude en primera persona y un 56% indica que alguien de su entorno lo ha
experimentado (ver Figura 6.27). Se tratan de cifras importantes y, por lo tanto, se refuerza
la motivacion de llevar la propuesta del presente TFM, tal y como se indic6 en el Capitulo 1.
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¢Has sufrido fraude online?

100 respuestas

@ Si. he sufrido fraude

@ Yo no, pero si conozco casos
cercanos (familiares, amigos, etc)

& No, nunca he sufrido fraude, ni nadie
de mi entorno

Figura 6.27: Resultados de la encuesta sobre fraude online en su experiencia.

Tras las cuatro preguntas introductorias en la materia de los medios de pago, se analizan los
medios fisicos que disponen los encuestados en cuanto a la posibilidad de utilizar la nueva
solucién de forma inmediata. Para este fin, es necesario que la poblacion disponga de tarjeta
contactless y smartphone Android con tecnologia NFC. Se puede observar, en la Figura 6.28,
que el 60% de los encuestados dispone de tarjetas inteligentes sin contactos. Esta cifra es
menor que el resultado esperado, ya que este factor restringe la utilizacion del servicio en el
marco actual. Sin embargo, esta circunstancia esta en periodo de cambio, ya que Visa y
MasterCard han acordado que en Europa sera obligatoria la emision de tarjetas con interfaz
contactless a partir del afio 2020. De esta forma, las tarjetas que Unicamente soportan interfaz
con contactos disponen de una fecha de caducidad proxima, y los bancos emitiran nuevos
productos duales que reemplacen los anteriores.

En cuanto al sistema operativo Android con tecnologia NFC, se concluye que el 67% de los
encuestados dispone de un smartphone compatible con los requerimientos de la solucién
CSPay. En los Gltimos afios, la mayoria de los dispositivos méviles salen al mercado con esta
tecnologia, independientemente de la gama. Ademas, parece que iOS también se introduce
en el estandar NFC (ver Capitulo 5) por lo que se prevé que las cifras aumentaran de forma
significativa en los proximos afos.

¢Dispones de tarjeta contactless? ¢Dispone tu movil android de tecnologia NFC?

100 respuestas 100 respuestas

@® Si
@® No

®si
® No

Figura 6.28: Resultados de la encuesta sobre disponibilidad tarjeta contactless y smartphone con NFC.

Tras completar la primera parte del estudio se mostrd a los encuestados el funcionamiento del
demostrador CSPay y se solicité que evaluasen la innovacion, usabilidad y sensacion de
seguridad que el nuevo método de pago les transmitia. Estos pardmetros podian ser
clasificados de 1 a 5, siendo 5 la maxima puntuacion.
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El primer aspecto a analizar es el factor de innovacion que ofrece la nueva solucion. La
totalidad de los encuestados (ver Figura 6.29) calificd la idea de innovadora. Ademas, un
65% puntud la propuesta con una valoracion de cinco sobre cinco puntos.

¢ Te parece una solucion innovadora?

100 respuestas

80
B0
40

20

Figura 6.29: Resultados de la encuesta sobre el grado de innovacién de CSPay.

El segundo factor a estudiar, es la usabilidad. Uno de los requerimientos para la implantacion
del nuevo metodo de pago, es que los usuarios dispongan de una herramienta que sea segura
pero a la vez sencillay comoda para completar los pagos en comercio electronico. La compra
online mediante el uso de las tarjetas de coordenadas reducia significativamente la
experiencia de usuario, asi como la insercion manual de todos los digitos que constituyen el
numero PAN de la tarjeta. En este caso, CSPay requiere del uso de la tarjeta y del dispositivo
movil, que son elementos de facil acceso por parte del titular y aportan seguridad. De tal
forma que no se requiere la insercién de largas contrasefias o copiado de numeros, por lo que
se considera un medio practico. En la Figura 6.30 se puede observar que el 99% de los
encuestados aprueban la sencillez del nuevo método, frente a un 1% que lo suspende. EI 70%
del nimero de usuarios punttan con la maxima valoracién la facilidad del disefio.

¢ Te parece facil de usar?

100 respuestas

80
60
40

20

1 2 3 4 5

Figura 6.30: Resultados de la encuesta sobre la facilidad de la solucién.
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Por Gltimo, se ha analizado un factor clave que tenia que reunir el nuevo método de pago, la
percepcion subjetiva de seguridad. En el Capitulo 4 se definié que para que un proceso se
considerase robusto, tenia que reunir al menos dos de los tres factores de autenticacion
existentes: “YO SOY”, “YO SE” y “YO TENGO”. CSPay dispone de tres de ellas, por lo
que el nivel de seguridad objetiva es muy alto. Sin embargo, es fundamental conocer qué
sensacion genera en los encuestados. En la Figura 6.31 se observa que el 97% de los
encuestados aprueba la robustez de la solucién, frente al 3% que no lo considera seguro. El
64% ofrece una valoracion de cinco sobre cinco en seguridad.

iConsideras que es un método de pago seguro?

100 respuestas

80
60
40

20

0(0 %) . iw

1 2 3 4 5
Figura 6.31: Resultados de la encuesta sobre la percepcion subjetiva de seguridad de CSPay.

Finalmente, se analiza el porcentaje de participantes que se sienten atraidos y muestran interés
por utilizar el nuevo método de pago si estuviera disponible en el mercado y contasen con los
medios necesarios para poder llevar a cabo la transaccion (tarjeta contactless y movil NFC).
Se observa en la Figura 6.32 que el 76% de los usuarios indican abiertamente su conformidad
en utilizar el nuevo método de pago en sus compras de e-commerce, y el 24% restante se
muestra indeciso respondiendo con un “tal vez”. Resulta muy interesante que el universo de
la encuesta se muestre receptivo a la adopcion de un nuevo medio de pago y no se obtenga
ninguna negativa rotunda entre los encuestados.

¢ Lo utilizarias?

100 respuesias

P Si
@® No

Tal vez

Figura 6.32: Respuesta de los encuestados a si utilizarian la solucion propuesta.
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A continuacion, se han analizado los resultados obtenidos al filtrar las respuestas de los
encuestados en algunos campos especificos.

Encuestados que disponen de la tecnologia necesaria para utilizar CSPay.

Para que un usuario pueda disfrutar de los servicios que ofrece el nuevo método de pago
definido en el presente TFM, debe disponer de una tarjeta contactless y de un dispositivo
movil que soporte tecnologia NFC. El 49% de los encuestados reunia ambas condiciones,
de tal forma que se toman estadisticas parciales respecto de este nuevo universo. Entre el
100% de los encuestados que disponen de la tecnologia suficiente para poder utilizar
CSPay, destaca la baja presencia del rango de edad comprendido entre los 18 y los 23 afios
(ver Figura 6.33). Esto se debe a que muchos de ellos ain no disponen de su primera
tarjeta financiera (contactos ni contactless), por lo que podria cambiar a corto plazo. El
acceso a estas tecnologias aumentard de forma masiva en un futuro cercano, ya que
actualmente los bancos estan proporcionando a sus nuevos clientes tarjetas contactless, y
la mayoria de nuevos smartphones que salen al mercado ya incorporan tecnologia NFC.

Rango de edad
18-23

24-33
46+

34-45

Figura 6.33: Resultados de la encuesta de rango de edad de los encuestados con tarjeta contactless y NFC

en el movil.

En cuanto a la utilizacién de CSPay, se puede observar en la Figura 6.34, que el porcentaje
de usuarios que estan dispuestos a utilizar este método de pago aumenta al 87,8% % si se
limita la poblacidon de estudio a aquellos que disponen de los medios necesarios. Se deduce
por tanto que cuando las circunstancias o condiciones son mas favorables para la
incorporacién de un cambio, mas receptivos se muestran los usuarios.
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¢ Lo utilizarias?

Tal vez

12.2%

Si

Figura 6.34: Resultados de la encuesta sobre intencion de uso de los encuestados con tarjeta contactless y
NFC en el movil.

Usuarios que han sufrido fraude.

En la Figura 6.35 se recogen las estadisticas de los encuestados que han sufrido fraude. Se
puede comprobar que el rango de edad que méas ha experimentado esta problematica es el
correspondiente al grupo de 24 a 33 afios. Se puede intuir que también se trata de un rango
de edad que presenta una alta actividad de transacciones llevadas a cabo mediante
comercio electrénico y, por lo tanto, esta mas expuesto a este riesgo.

Rango de edad

34-45

8.3%

18-23

16.7% 24-33
41.7%

Figura 6.35: Resultados de la encuesta sobre el rango de edad de personas que han sufrido fraude.

La mayoria de encuestados que ha sufrido fraude, como es l6gico, considera que los métodos
de pago actuales no son seguros. Ver Figura 6.36.
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¢ Te parece seguro el pago actual mediante comercio electrénico?

Si, me parecen métodos
sSeguros

10%

No me parece seguro,
pero lo utilizo

Figura 6.36: Resultados de la encuesta sobre la sensacion de seguridad del pago actual para los usuarios
que han sufrido fraude.

Por lo tanto, resulta muy interesante obtener la confianza de este universo y poder
proporcionar soluciones seguras a los usuarios que presentan este perfil. En cuanto a la
utilizacion de CSPay, aumenta hasta el 83,3% el porcentaje de encuestados que se acogeria
a este servicio, con respecto al 76% de los resultados generales. Ver Figura 6.37.

¢ Lo utilizarias?

Tal vez

[}

o |

Figura 6.37: Resultados de la encuesta sobre la utilizacion de los usuarios que han sufrido fraude.

Para finalizar el apartado, se recogen en la Tabla 6.1, los resultados de las casuisticas
estudiadas, en cuanto a la sensacion de innovacion, facilidad de uso y seguridad que transmite
la solucién CSPay a distintos universos entre los 100 encuestados.

Innovacion 455 4.73 4.67
Usabilidad 461 4.67 4.67
Seguridad 4.48 4.69 4.58

* Puntuacion maxima 5 puntos.
Tabla 6.1: Comparativa de la valoracion media de los diferentes grupos de usuarios.

Tras el analisis de los resultados, se puede concluir que el nlevo método de pago presenta
una alta aceptacion por parte de poblacién entrevistada. Los métodos actuales siguen
comprometiendo la seguridad de los usuarios, y CSPay auna las caracteristicas que los
usuarios necesitan: Innovacion, usabilidad y, sobre todo, seguridad.
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Capitulo 7
Conclusiones y trabajos
futuros.

7.1 CONCLUSIONES

En este TFM se ha desarrollado una idea original para reducir el fraude y mejorar la
experiencia del usuario en transacciones de e-commerce. La propuesta se centra en incorporar
la tarjeta contactless y el protocolo EMV, caracteristico de las transacciones presenciales, a
la compra online, para asi aportar a este medio de pago mayor seguridad y transmitir dicha
sensacion al cliente. Para justificar la propuesta y demostrar su viabilidad se ha desarrollado
un demostrador que integra todos los elementos caracteristicos de la solucion CSPay, como
son: la aplicacién mavil, un servidor para el procesamiento de transacciones financieras y una
pagina web que emula las funcionalidades de un comercio electronico. Ademas se han
personalizado distintos perfiles de tarjetas de prueba, con el fin de disponer de mas casuisticas
funcionales (tarjetas caducadas o fraudulentas).

Se exponen las contribuciones mas relevantes aportadas en el presente proyecto, en funcion
de los resultados obtenidos en el transcurso y desarrollo del mismo.

= Se ha realizado un profundo analisis tedrico del mundo de los medios de pago, tanto en
un entorno presencial como no presencial, con el fin de enmarcar el proyecto en un
contexto de interés tecnoldgico y social, fundamentado por el rapido crecimiento del
comercio electronico en la actualidad.

Este estudio ha permitido entender el proceso de transformacion que esta sufriendo el
sector, adecuandose las nuevas soluciones presenciales que estan en auge al uso del
teléfono movil como herramienta de pago. EI conocimiento de esta realidad, permite
disefiar nuevas soluciones adaptadas al ecosistema de la movilidad, sin tener que
renunciar a las prestaciones que ofrece la presencia de la tarjeta fisica financiera, ni fijar
0 establecer limites del marco de aplicacion.
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Se ha llevado a cabo una comparativa objetiva entre las tasas de fraude de las
transacciones CNP y CP, destacando que el entorno mas vulnerable corresponde a las
compras online efectuadas en las paginas web de los comercios electronicos,
justificando de este modo la necesidad de disefiar una nueva solucion de pago robusta
para escenarios e-commerce a pesar de las multiples opciones existentes.

A partir de los datos expuestos se ha demostrado que en CP las transacciones son mucho
mas seguras desde la aparicion del chip integrado en las tarjetas inteligentes y del
protocolo de comunicacion EMV, convirtiéndose el comercio electrénico en el foco de
los ataques fraudulentos. Dado que, el mero hecho de que la tarjeta esté presente aporta
robustez a la operacion, se concluye que la mejor solucién para la reduccion de fraude
en comercio electronico es aquella que incorpore la presencia de la tarjeta inteligente
en el pago.

Dadas las reflexiones de los puntos anteriores, se ha propuesto una solucion técnica
donde el dispositivo movil y la tarjeta representan un papel fundamental. Se han
analizado diferentes alternativas tecnoldgicas para la definicidn tedrica de la idea,
tomando decisiones de cémo implementar cada una de las partes que componen el
sistema global en funcion del impacto y de las caracteristicas de todas ellas. Se ha
deducido la importancia que presenta el contexto y los aspectos externos en la
elaboracién de una propuesta técnica, ya que las normativas, la seguridad, el negocio y
los diferentes intereses de los diferentes stakeholders en el sistema, juegan un papel
fundamental y pueden condicionar el plan funcional tecnoldgico.

Se ha definido, implementado y desplegado un demostrador piloto que muestra el
concepto de la idea que se desea transmitir. Para llevar a cabo este proceso, ha sido
necesario desenvolverse en diferentes lenguajes de programacion e integrar los distintos
maodulos independientes con el fin de crear un sistema global completo. La experiencia
acumulada da prueba de lo dificil que resulta conocer qué tecnologia, herramienta o
servicio es el mas adecuado para generar una solucion flexible, barata, elegante y
productiva.

Se han evaluado una serie de caracteristicas de la idea presentada a través de una
encuesta realizada a cien personas, de diferentes edades, grado de estudios y sexo, con
el fin de obtener una nocion basica del conocimiento sobre distintos medios de pago
que dispone la sociedad actual y del posible grado de adaptacion de la nueva propuesta.
Los usuarios tienen una gran influencia en el sector de los servicios financieros, la
opinion que tengan sobre el medio de pago (conveniencia, facilidad y seguridad)
repercutira de forma directa en el despliegue 0 no de una nueva solucién. Por este
motivo, se han centrado los esfuerzos del proyecto en conseguir una solucién segura, a
la par que conllevase una experiencia de usuario satisfactoria. Los resultados de la
encuesta resultan favorables y motivan la continuidad de seguir trabajando en esta linea.
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Tras el analisis de las deducciones anteriores, se puede concluir que los objetivos parciales,
definidos en la etapa inicial del proyecto, han sido superados con éxito y, por consiguiente,
el propésito final del TFM también ha sido alcanzado.

La idea principal giraba en torno a la propuesta de una solucion de pago, de caracter
innovador, que pudiera ser aceptada e integrada en los sistemas de pago electronico
disponibles en la actualidad. Cabe destacar que el planteamiento de la propuesta, asi como el
piloto que acomparia los fundamentos tedricos de la misma, han sido presentados para su
valoracion a la compafiia de Redsys. La empresa ha mostrado interés real en el proyecto,
identificando la solucién como una oportunidad viable, puntera y diferenciadora en el
mercado online, apostando por el potencial de la misma para su posible implementacion en
el negocio actual de los medios de pago.
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7.2 DESPLIEGUE DE LA IDEA PROPUESTA EN REDSYS

Dado que existe cierto interés por parte de la compafiia de Redsys en la propuesta definida en
el presente TFM, se establecen los siguientes hitos que muestran continuidad del proyecto en
un entorno profesional.

- Integracion del piloto (desarrollado para el TFM) en el entorno de desarrollo de Redsys,
realizando los siguientes pasos adicionales:

Utilizacion de las librerias oficiales que proporciona Redsys a los comercios
electronicos subscritos al servicio TPV Virtual, afiadiendo en el formulario de pago la
posibilidad de insercion del nimero de teléfono mavil.

Migracién de las funcionales del servidor de pago alojado en la nube para la demo, a la
I6gica del servidor transaccional de Redsys. Se puede reutilizar gran parte de la
infraestructura existente, por lo que Unicamente seria necesario incorporar la base de
datos de usuarios activos en la aplicacion, y afiadir la vinculacién del nuevo numero de
teléfono mavil registrado al nimero de tarjeta financiera ya almacenado en Redsys.

Conexidn interna entre el servidor transaccional y el centro de mensajeria de push
directo de Redsys, que ya dispone de un canal habilitado para la comunicacion con
GCM, debido a otras soluciones de pago movil presencial que estan siendo
desarrolladas.

Cifrado de todas las comunicaciones existentes. En la demostracion actual, los datos
son transmitidos en texto plano.

- Reunidn corporativa con los representantes del departamento de negocio para asegurar
factibilidad del plan econdmico y financiero que respalde la propuesta.

- Junta con el equipo comercial y de ventas, para el anlisis de la aceptacidn del servicio por
parte de las entidades financieras espafolas.
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7.3 POSIBLES EVOLUCIONES DE LA IDEA PROPUESTA

A partir de la filosofia y las lineas generales definidas para la solucién de pago presentada en
el TFM, surgen dos evoluciones diferenciadas de la propuesta.

7.3.1 E-Wallet: supresién de la tarjeta para la solucién e-commerce

El origen del fraude en e-commerce viene dado, mayoritariamente, por la captura de la
informacidn sensible de la tarjeta (PAN, fecha de caducidad y CVV2), ya sea a través del
entorno online o bien mediante la obtencion de los datos estampados en la tarjeta fisica. Se
puede pensar que la problemaética tiene su origen en los campos que constituyen el formulario
de pago, al ser la unica informacion necesaria para efectuar una transaccion financiera. Por
este motivo, resulta de interés afiadir un nuevo método de pago que solicite la insercién del
numero de teléfono mavil del cliente, y de esta forma se necesite de un nuevo elemento (en
este caso, el dispositivo movil) en el diagrama transaccional actual. Para llevarlo a cabo, la
aplicacion movil del cliente podria tener almacenadas virtualmente las tarjetas financieras, de
esta forma, no seria necesario aproximar la tarjeta fisica. El flujo de trabajo que cabria esperar,
se puede observar en la Figura 7.1.

e-Commerce

> Nedemevil [ | D
| R, Preasys

Figura 7.1: e-Wallet para comercio electrénico

Respecto a la propuesta original, esta evolucidn presenta las siguientes ventajas:

- Permite llegar a un publico mas amplio, ya que no seria necesario disponer de una tarjeta
contactless ni de un movil NFC (si, por ejemplo, se habilita la opcion de insercion manual
de las tarjetas fisicas en el sistema virtual e-wallet).

- Las transacciones serian mas rapidas, ya que se elimina la fase de aproximar la tarjeta en

el transcurso de una operacion. Cumpliria con la tendencia de facilitar y simplificar al
maximo el proceso del pago.
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Sin embargo, también refiere ciertas desventajas, ya que el método de pago ideal no existe:

- La aplicacion movil almacena informacién sensible, de tal forma que los dispositivos
moviles podrian convertirse en un nuevo objetivo de ataque.

- Latransaccién no seria CP, por lo que las ventajas que incorpora la presencia de una tarjeta
fisica inteligente no podrian aplicarse.

- Laseguridad disminuye, ya que se suprime un factor “YO TENGO” del diagrama de pago.

7.3.2 Extrapolacion del concepto a otros escenarios

El TFM se centra en las transacciones financieras llevadas a cabo entre usuarios y comercios
electrdnicos, conocidas en el sector de los medios de pago como B2C (Bussiness to
Consumer). EI concepto basico de la propuesta del proyecto, como ya se ha visto, gira en
torno a hacer analoga la compra presencial a la online, aproximando la tarjeta contactless al
movil via NFC y haciendo uso del protocolo de comunicacion EMV.

Una posible evolucidn, es la extrapolacion de la idea a otros escenarios, como en sitios web
C2C (Consumer to Consumer) como, por ejemplo, Ebay, o bien para los pagos de persona a
persona a través de transferencias entre usuarios, como es el caso de Bizum o Twyp de ING
Direct. Cabe destacar que BBVA ha sacado al mercado su producto Cashup, que permite
realizar pagos moviles instantaneos a través de Bizum a cualquier contacto y se integra dentro
de WhatsApp, Telegram, Hangouts y Facebook Messanger. Este sistema consiste en enviar
dinero a través del chat, con la misma sencillez que se adjunta una foto, un video o un emoji.

Se propone como futuro trabajo, la insercion de la tarjeta presente, como refuerzo de
seguridad, en transacciones entre en dos usuarios a traveés de un chat o aplicaciéon mavil
destinada a tal fin. En la Figura 7.2 se propone incluir la tarjeta contactless para autenticar a
un cliente que desea realizar una operacién mediante Bizum.

Figura 7.2: Incorporacion de la tarjeta contactless para transferencias entre usuarios.
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7.4 ALTERNATIVAS A ESTUDIAR.

A raiz de la solucion de pago propuesta, surgen otras opciones que podrian ser validas para
la obtencion del mismo fin, reforzar la seguridad en las transacciones de comercio electronico
gracias a la presencia de la tarjeta inteligente.

7.4.1 Pago por referencia.

Se plantea una nueva solucion de pago que consiste en la insercion de un nimero de referencia
para la autorizacion de una transaccion en la pagina web de un comercio electrénico, en vez
de los datos sensibles (PAN, fecha de caducidad y CVV?2).

En este caso, el usuario debe iniciar sesion, por motivacion propia, en la aplicacion movil de
la entidad financiera de su tarjeta. Una vez que el usuario se autentica en la aplicacion,
aproxima su tarjeta para que el centro procesador genere un codigo de referencia a partir de
los datos enviados y en funcién de la fecha y hora. Por altimo, el usuario introduce en la
pagina web del comercio electrénico la referencia recibida y espera la resolucién de la
transaccion.

Respecto a la propuesta original, esta alternativa no presenta ventajas aparentes. Este método
presenta impacto similar en el formulario a rellenar y en el protocolo de comunicacion entre
Redsys y la entidad financiera (se debe definir e implementar una nueva casuistica para la
notificacion de este tipo de operacion).

Como desventaja, se podria atribuir que es poco intuitiva para el cliente, ya que debe iniciar
sesion en la aplicacion mavil sin haber recibido ninguna notificacion, disminuyendo de esta
forma la experiencia de usuario.

7.4.2 Datos de tarjeta validos para un solo uso (tokenizacion).

Se propone un nuevo método de pago para escenarios de comercio electronico que no
presenta impacto en los formularios web existentes. Se brinda la oportunidad de que el titular
de la tarjeta inserte los datos de un PAN de un solo uso o tokenizado.

Para obtener la tokenizacion de los datos reales y convertirlos en virtuales, el titular de la
tarjeta debe iniciar sesion en la aplicacién movil y aproximar su tarjeta al lector NFC (de esta
forma, se obtiene el nimero PAN vy la fecha de caducidad real).A continuacion, el centro
procesador genera los datos sensibles virtuales (PAN, fecha de caducidad y CVV2) a partir
de la informacion real recibida, y se los hace llegar al dispositivo mévil del cliente. El titular
de la tarjeta inserta en la pagina web estos nuevos valores, validos Gnicamente para un uso y
con limitacion temporal, reduciendo de esta forma el fraude asociado a phishing y pharming.
Ver Figura 7.3.

Esta solucion, respecto de la original, presenta la ventaja de compatibilidad con los
formularios de pago actuales. El inconveniente principal es que es el propio usuario quién
debe iniciar el flujo de comunicacion en el dispositivo movil (disminuyendo en cierto grado
la mejora en la experiencia de usuario) y ademas, no todos los comercios electronicos
funcionan de forma adecuada con los datos virtuales como, por ejemplo, Amazon (ver
Capitulo 2).
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Figura 7.3: Propuesta de Tokenizacion de informacion sensible para comercio electrénico.

7.4.3 Lectura de tarjeta y generacion de CVV2 dinamico.

Se propone un diagrama de pago que combina la presencia de la tarjeta inteligente con la
generacion de CVV2 dinamico para transacciones de comercio electrénico. Esta solucion no
presenta impacto en los formularios web existentes y elimina cierto fraude por phishing y
pharming al no introducir el cédigo CVV2 real. Tampoco ocasiona modificaciones en el
protocolo de comunicacion entre el centro procesador de Redsys y las entidades financieras.

El inconveniente frente a la idea original es que es el propio usuario quién debe iniciar el flujo
de comunicacion en el dispositivo movil (disminuyendo en cierto grado la mejora en la
experiencia de usuario). A continuacion, aproxima su tarjeta fisica al movil (produciéndose
una lectura de la misma) y recibe del centro procesador un CVVV2 diferente al que tiene
estampado en el reverso de su tarjeta. En este escenario, el cddigo de seguridad puede ser
calculado en funcion del PAN y la fecha de caducidad real y de algun dato méas obtenido de
la tarjeta, como por ejemplo, el ATC (Application Transaction Counter). De esta forma, es
mas impredecible el resultado del algoritmo generador de CVV2.

Esta solucidn puede convivir con comercio electronico seguro y no seguro. Se tendria que
estudiar el factor afiadido de seguridad, ya que al ser el PAN vy la fecha de caducidad datos
reales, la probabilidad de fraude aumenta respecto a la propuesta original, aunque su puesta
en marcha seria practicamente inmediata.
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En la Figura 7.4 se puede visualizar el flujograma del disefio y la secuenciacion del mismo.
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Figura 7.4: Propuesta de implementacién con CVV2 dindmico.
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Pliego de condiciones

Para la realizacion del presente proyecto se planifica la dedicacion de 300 horas de un
Ingeniero de Telecomunicaciones, el cual debe contar con experiencia previa en el sector
tecnoldgico de los medios de pago y conocimiento financiero del negocio transaccional.

Se enumeran a continuacién los medios necesarios para el correcto desarrollo de dicho
Trabajo Final de Master. Cabe recordar que en el transcurso del proyecto se lleva cabo un
estudio tedrico detallado, asi como la definicion y puesta en marcha de un piloto que emule
el funcionamiento real de la nueva solucion definida.

Hardware

Ordenador personal: Intel Core i7, velocidad de 3,40 GHz y memoria RAM de 8 GB (0
superior).

Tres dispositivos mdviles con sistema operativo Android (con version 5.0 o superior) y
tecnologia NFC.

Conjunto de tarjetas inteligentes financieras con funcionalidad contactless.

Maquinaria de estampacion de tarjetas DataCard

Software

Microsoft Office 2013 (o superior).

Bootstrap, para el entorno de desarrollo de paginas web de codigo abierto, que permita
emular la adquisicion de un producto y la seleccion del pago, mediante la operativa de
comercio electronico.

Notepad++, como editor de texto para la programacion en Python del servidor que emula
el comportamiento de la red de pago.

Amazon Web Service (AWS), como recurso tecnoldgico para la representacion del centro
de procesador y de resolucion de transacciones financieras alojado en la nube.

WiInSCP y PUTTY (PuTTygen), para el control remoto desde el ordenador personal a la
maquina virtual del servidor de pago residente en AWS.

Cuenta de usuario en No-IP, para la obtencidn de un servicio dindmico de DNS.
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Google Service Messaging (GCM), para el envio de notificaciones push desde el servidor
de pago a los diferentes dispositivos maviles.

Software Development Kit (SDK), de Android Studio, para el desarrollo de la aplicacion
propietaria financiera en el dispositivo movil.

Acceso a herramientas disponibles en el entorno laboral de la empresa de Redsys, para la
carga del sistema operativo en las tarjetas inteligentes de pruebas (Smart Card Manager)
y la personalizacién de las mismas (Advantis Perso Builder).

ID Works Design&Production, para el disefio e impresién de los logotipos esbozados.
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Presupuesto

El coste del presente TFM se debe principalmente a la cuantia de los materiales utilizados y
a los honorarios del trabajador participe en el proyecto. En primer lugar se obtiene el
Presupuesto de ejecucion por material (PEM), el cual es debido a los equipos informaticos y
programas software que han sido utilizados. En la tabla p. 1 se muestra el calculo realizado
para obtener el PEM correspondiente.

Presupuesto de ejecucion por material (PEM)

Material
Ordenador personal 1 799,00 € 799,00 €
Tarjetas inteligentes 10 1,15€ 11,50 €
Smartphone Android con NFC 3 160,00 € 480,00 €
Material Oficina 1 120,00 € 120,00 €
Material Software
Windows 10 Professional 1 50,00 € 50,00 €
Office 2013 1 75,00 € 75,00 €
Advantis Perso Builder 1 No disponible* No disponible*
Flash Loader Application 1 No disponible* No disponible*
I[D)zts?gr?gPIrlg d\l/J\(/:?irciJ(r? 1 No disponible* No disponible*
Notepad++ 1 Open Source 0,00 €
Android Studio 2.3.3 1 Open Source 0,00 €
Bootstrap 1 Open Source 0,00 €
Amazon Web Service (AWS) 1 Open Source** 0,00 €
Usuario de No-IP, resolucion DNS 1 Open Source** 0,00 €
Google Cloud Messaging (GCM) 1 Open Source** 0,00 €
WinSCP 1 Open Source 0,00 €
Putty/PuttyGen 1 Open Source 0,00 €

Total PEM 1.535,50 €

*Acuerdos bilaterales comerciales entre proveedores y empresas certificadas en medios de pago, restringido al uso publico.
**Utilizacién del software de la capa gratuita que proporciona cada herramienta.

Tabla p. 1: Presupuesto de ejecucion por material (PEM).

Los honorarios del empleado se establecen a una cuantia de 50€ por cada hora de servicio de
ingenieria proporcionado al proyecto. La duracion del TFM es de 300 horas trabajadas, de tal



forma que los gastos totales debidos al personal contratado se pueden consultar en la Tabla
p. 2.

Concepto | DUFECIOn Precio Unidad  Coste Total
Ingenieria 1 300 50,00 € 15.000,00 €
Total 15.000,00 €

Tabla p. 2: Honorarios del trabajador.

El presupuesto total del proyecto sera, por tanto, la suma del valor del material (PEM) y el
resultado del salario del trabajador. Es necesario aplicar el Impuesto de Valor Afiadido (IVA)
sobre el valor resultante de la suma anterior. En la p. 3 se detallan los gastos que proporcionan
el coste total del proyecto.

Concepto Coste Total |
PEC 1.535,50 €
Honorarios 15.000,00 €
Subtotal 16.535,50 €

IVA (21%) 3.472,45€
Total  20.007,95 €

Tabla p. 3: Presupuesto Total del TFC

El presupuesto total del proyecto, de caracter interno, asciende a la cifra de 20.007,95 €.

Madrid, Septiembre de 2017
El Ingeniero Jefe de Proyecto

Fdo.: Carla Solis Carpintero
Ingeniera de Telecomunicaciones
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Manual de usuario

El usuario que desee utilizar el medio de pago descrito para soluciones de comercio
electronico, se debe instalar el archivo CSPay.apk en su dispositivo mévil Android, con una
version de aplicacion 5.0 o superior, que disponga de tecnologia NFC para la lectura de las
tarjetas contactless financieras. A continuacion, se describen las diferentes operativas
existentes en la aplicacion desarrollada.

1) Inicio de la aplicacion.

En el momento de la apertura de la aplicacion, aparece una pantalla de bienvenida con el logo
representativo de la solucion de pago durante un periodo de tiempo determinando, hasta dar paso
a la pantalla de inicio de sesion.

Figura m.1: Inicio de aplicacion
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2) Inicio de sesion

Para iniciar sesion se debe introducir el DNI y la contrasefia de la aplicacion. Si el usuario
es nuevo en la aplicacion, debe pulsar el botdn de crear cuenta y proceder con el registro

en el servicio.

DNI 99999999C

Contraseia

iEres nuevo en la app?

CREAR CUENTA

Procesando inicio de sesion...

INICIAR SESION

Figura m.2: Pantalla de Inicio de Sesion.
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3) Creacion de usuario

Se deben rellenar todos los campos solicitados: Nombre, DNI, teléfono, correo electrénico
y contrasefia de la aplicacién (con su correspondiente repeticién de la misma, por si
hubiese algin problema en el mecanografiado). Se limita la utilizacion de un dispositivo
mavil por usuario, de tal forma que solo puede existir un DNI asociado a un nimero de
telefono en la base de datos del servidor de la aplicacion. Es necesario que el usuario
marque la casilla para aceptar las condiciones del uso de la aplicacién (se permite a la
aplicacion mavil que disponga de acceso a NFC para la lectura de las tarjetas y procese la
mensajeria push enviada desde el servidor).

El nimero de teléfono mavil registrado seré el que se utilice para efectuar el pago en las
paginas web de los comercios electronicos. El correo electronico que el usuario
proporcione sera utilizado como otra via de comunicacion desde el servidor para contactar
con el cliente, por ejemplo, para el envio del recibo tras una transaccién aprobada o la
notificacion del motivo por el cuédl ha sido denegada. También se envia un correo
electronico de bienvenida a la aplicacion tras completar con éxito la fase de registro.

Nombre Cerls

DNI 99999999C

Contraseia _ Teléfono 612345678

Correo carlasolls@edu.uah.es

iEres nuevo en la app?
Password

CREAR CUENTA Y
“ \) ! Password

Acepto usar la aplicacién

CREAR USUARIO

Creando usuario, espere...

INICIAR SESION VOLVER

Figura m.3: Flujo “crear usuario”
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4) Opciones del menu principal
En el menu principal de la aplicacién existen cinco posibilidades de actuacion:

= Nueva tarjeta: Permite dar de alta una nueva tarjeta en la aplicacion de pago CSPay.

= Eliminar tarjeta: Permite dar de baja una tarjeta en la aplicacién, si previamente ha
sido dada de alta en el servicio.

= Verificar tarjeta: Comprueba si la tarjeta aproximada esta dada de alta o no en el
servicio y, por tanto, si puede ser utilizada para realizar una compra en comercio
electrdnico utilizando este método de pago.

= Eliminar cuenta: Permite dar de baja un usuario de la aplicacion. Se eliminan todos
los datos vinculados a este usuario (registro del namero de teléfono movil, contrasefa,
numeros de tarjetas, etc.).

= Acerca de la App: Muestra informacion relativa a la aplicacion.

NUEVA TARJETA

ELIMINAR TARJETA

VERIFICAR TARJETA

ELIMINAR CUENTA

ACERCA DE LA APP

Figura m.4: Men principal.

En los siguientes apartados se detallan las diferentes opciones disponibles.
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5) Solicitud de alta nueva de tarjeta en el sistema

La opcion de “nueva tarjeta” del mend principal permite dar de alta una nueva tarjeta para
la utilizacion de CSPay como método de pago en los comercios electronicos. Tras
seleccionar dicha opcién, se debe aproximar la tarjeta contactless deseada al sensor NFC
del dispositivo mdvil. Aparece una notificacion por pantalla, que indica que el banco
verificara los datos.

iLa solicitud ha sido enviada!

Aproxime su tarjeta...

NUEVA TARJETA @g
PAN: ik sk bk 7777
) Fecha: Dec/2020

ELIMINAR TARJETA

VERIFICAR TARJETA . .
Su banco verificard los datos

ELIMINAR CUENTA

ACERCA DE LA APP
VOLVER

Figura m.5: Flujo “nueva tarjeta”.
6) Solicitud de baja de tarjeta en el sistema

La opcién de “eliminar tarjeta” del mend principal permite dar de baja una tarjeta que
previamente ha sido dada de alta en el servicio. Tras seleccionar dicha opcion, se debe
aproximar la tarjeta contactless al sensor NFC, de igual forma que en el proceso anterior.

HUEVA TARJETA iLa solicitud ha sido enviada!

Aproxime su farjeta...

ELIMINAR TARJETA @ .
- PAN; #iieh dkst sk 9979
)‘ Fecha: Dec/2020
VERIFICAR TARJETA ] o

Se dara de baja de la aplicacién

ELIMINAR CUENTA

Figura m.6: Flujo ““eliminar tarjeta™.
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7) Verificacion de tarjeta dada o no de alta en el sistema de pago

La opcion de “verificar tarjeta” del menud principal permite comprobar si la tarjeta
aproximada al dispositivo movil esta disponible para su uso en el método de pago CSPay.

HUEVA TARJETA

Aproxime su tarjeta...

)

VERIFICAR TARJETA '§§ s.!' :

ELIMINASR CUENTA

Figura m.7: Flujo “verificar tarjeta”.

En funcion de la respuesta recibida por el centro procesador, existen estas dos posibilidades:

jTarjeta autorizada! jTarjeta no autorizada!

v TTTT PAN: *4es dsts sves TTT7
DATE: Dec/2020 DATE: Dec/2020

Figura m.8: Respuesta a la solicitud “verificar tarjeta”.
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8) Eliminacidén de la cuenta creada

La opcién de “eliminar cuenta” del mena principal permite dar de baja la cuenta creada.
Tras seleccionar dicha opcidn se debe confirmar que se quiere dar de baja el usuario. El
servidor ante esta peticion, elimina todos los datos vinculantes a la cuenta (usuario, niUmero
de teléfono registrado, tarjetas operativas, etc.).

NUEVA TARJETA

¢Seguro que desea eliminar usuario?

ELIMINAR TARJETA

VERIFICAR TARJETA

ELIMINAR CUENTA

ACERCA DE LA APP

Figura m.9: Flujo eliminar cuenta.
9) Informacion sobre la APP

La ultima opcion del mena principal denominada “acerca de la APP” permite obtener
informacién sobre la aplicacion. Para volver al menu principal se debe presionar el boton
volver.

NUEVA TARJETA

ELIMINAR TARJETA

VERIFICAR TARJETA

Proyecto realizado por Carla Solis

ELIMINAR CUENTA

ACERCA DE LA APP
VOLVER

Figura m.10: Flujo informacion APP.
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10) Realizacion del pago mediante CSPay.

El usuario debe insertar el numero de teléfono movil en la pagina web del comercio
electronico que soporte el pago mediante CSPay. A continuacion, recibird una notificacién
en el dispositivo movil para completar el pago con los datos relacionados con la solicitud
(identificador del comercio, importe y codigo de moneda). En esta etapa, el cliente puede
cancelar o pagar la compra. Si se pulsa el boton “pagar”, aparece una ventada de iniciar
sesion para autenticar al titular, por lo que debe introducir la contrasefia (el DNI se guarda
por defecto), y aproximar la tarjeta contactless (con la que desee efectuar el pago y que
previamente esté data de alta en el servicio) al lector NFC del dispositivo movil. El
resultado de la operacién se comunica en la pagina web del comercio electrénico y via
email.

Confirme sus datos
Ha recibido una peticion de pago

99999999C
Comercio: 123456789
Importe: 39.0

Moneda: euro Contrasefia

conFiRwAR (@)

CANCELAR

Aproxime su farjeta...

)

Figura m.11: Flujo de la realizacién del pago.
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