Universidad de Alcala
Escuela Politecnica Superior

Grado en Ingenieria Electronica de Comunicaciones

Trabajo Fin de Grado

Desarrollo de dispositivos Bluetooth LE basados en
CC2540/41

Autor: Francisco Javier Garcia-Calvo Garcia

Tutor/es: José Manuel Rodriguez Ascariz

2016






UNIVERSIDAD DE ALCALA
Escuela Politécnica Superior

Grado en Ingenieria Electronica de Comunicaciones
Trabajo Fin de Grado

Desarrollo de dispositivos Bluetooth LE basados en
CC2540/41

Autor: Francisco Javier Garcia-Calvo Garcia

Tutor: José Manuel Rodriguez Ascariz

Presidente: Luciano Boquete Vazquez
Vocal 1: José Manuel Villadangos Carrizo

Vocal 2: José Manuel Rodriguez Ascariz

Calificacion: ........ccoeeeeiii ...
Fecha: ...oovvee






Resumen

Gracias a su autonomia y a su bajo coste cada vez son mas los dispositivos basados
en la tecnologia Bluetooth LE, desde termdmetros inaldmbricos o sensores para
medir la presion sanguinea a dispositivos deportivos como relojes con GPS o
sensores para runners.

El trabajo que aqui se propone consistira en un estudio de la especificacion
Bluetooth LE profundizando en el funcionamiento de toda su pila de protocolos y su
uso para la creacién de aplicaciones.

Finalmente, como ejemplo, se desarrollard una aplicacion de medida de la distancia
respecto a una baliza a partir de la potencia de recepcion de los paquetes BLE
transmitidos por ésta.

Palabras Clave: Bluetooth Low Energy, Protocolos, CC2540/41, Desarrollo
aplicaciones, Transmision inaldmbrica.






Abstract

Thanks to its autonomy and its low cost, Bluetooth LE technology based devices are
increasingly its use, from wireless thermometers or sensors for measuring blood
pressure devices to sports watches with GPS or sensors for runners.

The work proposed here consist of a study of the Bluetooth LE specification deepen the
operation of its entire protocol stack and its use to create applications.

Finally, as an example, an application for measuring the distance from a beacon using

the reception power of the BLE packets transmitted by it will be developed.

Keywords: Bluetooth Low Energy, Protocols, CC2540/41, Applications Development,
Wireless Transmission.
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Capitulo 1

Introduccion

1.1 ;Qué es Bluetooth Low Energy?

Es una tecnologia de comunicacion inalambrica de bajo consumo que permite el
intercambio de informacidn entre dispositivos a cortas distancias.

Bluetooth Low Energy (BLE), creada por Bluetooth Special Interest Group (SIG) ha
sido desarrollada como una tecnologia complementaria al Bluetooth clasico con el fin
de garantizar el bajo consumo, bajo coste, bajo ancho de banda y poca complejidad.

1.2 Antecedentes

Junio de 2010: Bluetooth SIG lanza en su version 4.0 las especificaciones de Bluetooth
Low Energy.

Diciembre de 2013: llega la actualizacion Bluetooth 4.1, actual referencia para
cualquier desarrollo de productos BLE.

1.3 Especificaciones

Las especificaciones de Bluetooth (4.0 y superiores) definen dos tecnologias
inalambricas diferentes:

e BR/EDR (Bluetooth clésico): El estandar inalambrico que ha ido evolucionando
con las especificaciones de Bluetooth desde la versién 1.0.

eBLE (Bluetooth Low Energy): El estandar inalambrico de bajo consumo
introducido en la version 4.0 de la especificacion.

En el mercado podemos encontrar dispositivos que hacen uso de una sola o de ambas
tecnologias.(modo dual).



Capitulo 1. Introduccién

(classic or BR/EDR)
SPP

RFCOMM

L2CAP

Link Manager

€ Bluetooth’

Comm 1) (¢

€ Bluetooth’ €3 Bluetooth’
SMART READY SMART
(dual mode or BR/EDR/LE) (single mode or BLE)
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L2CAP L2CAP
ILinkManagerl I Link Layer | | Link Layer |
BR/EDR + LE PHY |.)) ((.| LEPHY |

Figura 1.1: Diferentes estandares Bluetooth.

Los dos estandares de comunicacion no son directamente compatibles, cualquier
dispositivo Bluetooth anterior a la especificacion 4.0 no puede comunicarse con un

dispositivo BLE.

1.4 Topologia de la red

Existen dos maneras mediante las que un dispositivo BLE puede comunicarse con otro,
difusion (Broadcast) o conexion.

1.4.1 Difusion o Broadcast

Consiste en el envio de datos unidireccionalmente hacia cualquier dispositivo que esté
dispuesto a escuchar. Se utiliza para enviar datos a mas de un dispositivo a la vez.

OESERVER
DEVCE

N

OESERVER
DEVICE

OESERVER
DEVICE

g

EROADCAST
TCROLDGY

ELUERDOTH LOW
ERERGY
BECADCASTER

o

CESERVER
NEVICE

DBSERVER
DEWICE

CBSERVER
DEVICE

Figura 1.2: Esquema Broadcast.

[1.1],[1.2] Getting started with BLE. O’reilly[1]
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En el modo difusion o broadcast hay dos roles definidos:

e Difusor: Envia periédicamente paquetes de anuncio (advertising packets) a
cualquier dispositivo que pueda estar dispuesto a recibirlos.

¢ Observador: Continuamente escanea unas frecuencias preestablecidas con el fin
de recibir cualquier paquete de anuncio que pueda estar siendo emitido en ese
momento.

1.4.2 Conexion

Una conexién es un intercambio permanente y periédico de paquetes de datos solo
disponibles para los dos dispositivos involucrados en ella.

En el modo conexidn hay definidos dos roles:

e Periférico (Slave): Difunde periddicamente paquetes de anuncio indicando su
disponibilidad para aceptar conexiones y acepta las peticiones de conexion
entrantes, una vez lograda la conexién intercambia datos con el dispositivo
Central segun la frecuencia dispuesta por éste.

e Central (Master): Continuamente escanea las frecuencias preestablecidas
buscando paquetes de anuncio orientados a conexion y, cuando es posible, la
inicia. Una vez que se ha logrado la conexion establece la frecuencia de
intercambio de datos.

PERIPHERAL PERPHERAL
DEYICE DEVICE
CONNECTED
TOPOLOGY
CEMTHAL
PERIPHERAL DEVICE PERSPHERAL
DEVICE (PHOME, TABELET, DEVICE

COMPLUTER]

PERIPHERAL PERIPHERAL
DEVICE DEVICE

Figura 1.3: Esquema Conexion.

[1.3] Getting started with BLE. Oreilly[1]
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1.5 Protocolos y perfiles

El stack de protocolos de bluetooth define como debe ser tratada la informacion para
que pueda ser eficazmente transmitida de un dispositivo a otro, implementa aspectos
como el formato de los paquetes, su multiplexacion o la codificacion y decodificacion
de los mismos.

Los perfiles definen como deben ser usados éstos protocolos para lograr un fin
especifico, existen dos tipos:

1.5.1 Perfiles Genéricos

Definidos en las especificaciones de SIG

e General Acces Profile (GAP): define los roles, procedimientos y modos que
permiten a los dispositivos descubrirse entre ellos, enviar paquetes de anuncio
periddicamente (Difusion) y establecer y gestionar conexiones.

¢ General Attribute Profile (GATT): define los procedimientos basicos que permiten
a los dispositivos leer, escribir y descubrir elementos de datos entre ellos.

1.5.2 Perfiles Especificos

Son perfiles enfocados a un tipo de servicio muy especifico, como el perfil de glucosa
(transfiere el nivel de glucosa en sangre via BLE) o el perfil de temperatura corporal.
Son desarrollados tanto por SIG como por terceros y su funcionamiento esta basado en
el GATT.
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Protocolos

La pila de protocolos de todo dispositivo BLE puede ser dividida en 3 partes
diferenciadas: controlador, host y capa de aplicacion.

Logical Link Control and Adaptation Pratocol
[LICAM

Application Application (App)
: Generic Access Profile Generic Attribute Profile :
: (GATT) :
i i
Host : Sequrity Manager Protocol Attribute Protocol :
: [3MF) (ATT) :
i i
i i

————————————————————————————————————————————

--------------------------------------------

Link Layer (LL)

Controller

LE Physical Layer [PHY)

............................................

Figura 2.1 Esquema Stack Protocolos.

2.1 Controlador

Incluye las siguientes tres capas

¢ Capa fisica
e Capa de enlace

e Interfaz Host-Controlador (HCI)
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2.1.1 Capa fisica

Contiene los circuitos capaces de modular y demodular las sefiales de radio.

Las comunicaciones se realizan en la banda de 2,4GHz dividiéndose en 40 canales, de
2,4GHz a 2,4835GHz siendo 37 de ellos dedicados a la transmision de datos de
conexioén y 3 al envio de paquetes de anuncio y establecimiento de conexiones.

Physical Chanmel

M0z Mz

2404 MHz
447 MHz
2444 Mz
MHz
1458 MHz
456 MHz
458 MHiz
460 MHz
476 Mbz
T47E Mz

o vkz

450 MHz
2
2462 MHz
2434 MHz
24066 MHr
2468 MHz
2470 MHr
2472 MHz
2474 MHz

2418 MHz
2

1446 MHz

2440 MKz
45

Radi

&

F
-:i.
-

o

Frequency Data
I Adveriising

Figura 2.2: Canales BLE.

Para la eleccion del canal en el que se va a realizar la comunicacion se emplea la técnica
del salto de frecuencia (frequency hopping) siguiendo la siguiente formula:

canal = (canal ;;pq; + salto)mod 37

El valor del campo salto se decide durante el establecimiento de la conexion y por lo
tanto es diferente para cada una de las posibles conexiones. Esta técnica se utiliza para
minimizar el efecto de cualquier interferencia de radio potencialmente presente en
cualquiera de los canales de la banda de 2,4GHz, especialmente de WiFi y Bluetooth

classic.

2.1.2 Capa de enlace

Es la responsable de difundir datos, escanear y crear y mantener conexiones. También
es responsable de la estructura de los paquetes.

[2.2] Getting started with BLE. O’reilly [1]
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Su funcionamiento es el de una maquina con 5 estados:

|: Advertising |«  Standby
\\ / \

\-,

e Initiating |

Figura 2.3 Maquina de estados GAP.

Standby: No se transmiten ni reciben ningun tipo de paquetes.

Advertising: Difunde continuamente paquetes

escaneando en ese canal reciba el paquete.

advertising
preestablecidos sin saber si seran recibidos por alguien. Cuanto mayor sea la frecuencia
de emisiobn mayor sera la probabilidad de que un dispositivo que se encuentre

en

Scanner scan interval = 50 ms
Scanner scan window = 25 ms

Advertising on 37, 38 and
Advertiser Advertising Interval = 20 ms

Scanning an Scanning on Scanning an
channal 317 channel 38 chanmel 3%
. I L i = A I -
ams 4 25 ms 50ms )y 1175 ms 100 ms wo125ms 150ms
1 i i 1
oms 20 ms 40 ms G0ms BOms 100 ms 120 ms T40ms

Figura 2.4: Ventanas de escaneo.

[2.4] Getting started with BLE. Oreilly [1]
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Scanning: Busca paquetes advertising

e Escaneo pasivo: El dispositivo escucha en busqueda de paquetes advertising.

¢ Escaneo activo: El dispositivo escucha en busqueda de paquetes advertising vy, tras
recibir uno envia un Scan Request packet al anunciante, respondiéndole éste con
un Scan Response packet, lo cual duplica la carga util que el anunciante es capaz

de enviar.
ADVERTISING INTERVAL  ADVERTISING INTERVAL  ADVERTISING IKTERVAL
ADVERTISER e L
ADVERTISING | nnvﬁnnsmel ADVERTISING I
DATA [ATA DATA
Passive Scanning l ] l ! l
] 1
1 1
SCAMNER ! !
ADVERTISING INTERVAL ADVERTISING INTERVAL
ADVERTISER |4 » |
ADVERTISING SCAN ADVERTISING SCAN I
DATA RESPONMSE [HATA RESPOMSE | 1
Metive Scanning ! [ATA i DATA i
1 + | + 1
! SCAN I SN 1
SCAMNER 1 REQUEST . REQUEST 1

Figura 2.5: Esquema escaneo.

Initiating: Inicia una conexion con un anunciante.

Conexion: es el intercambio de datos entre un esclavo y un maestro en unos tiempos
predeterminados, a cada uno de los intercambios se le denomina “evento de conexion”.

Connection Event Connection Event
— —
Slave R Radia Idle
X o

Radio Idle

Master ———— —

Connection Interval Connection Interval Connection Interval

Figura 2.6: Eventos de conexion.

Para que se produzca una conexion entre dos dispositivos, el iniciador tiene que recibir
un paquete advertising orientado a conexion y enviar una solicitud al anunciante donde
se le indicaran los pardmetros de esa conexién como la latencia, el intervalo de
conexion y el timeout asi como el salto de frecuencia que van a utilizar.

[2.5],[2.6] Getting started with BLE. O’reilly [1]
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Una vez que el esclavo ha recibido el paquete de solicitud de conexidn se considera que
ambos dispositivos estan conectados.

e Intervalo de conexion: Es el tiempo transcurrido desde el inicio de dos eventos de
conexion consecutivos

e Latencia: NUumero de eventos de conexidon que un esclavo puede decidir no
atender antes de que se produzca una desconexion.

e Timeout: Tiempo maximo que puede transcurrir entre dos paquetes validos
recibidos para que no se pierda la conexion.

2.1.3 Estructura de un paquete BLE

Su funcion es el intercambio de informacion tanto bidireccional como unidireccional
entre dispositivos.

] 32 8 8 0 to 296 24 Bits
2 -

2 3| s o

E Access Address 2 c Data 5

-] o Q

i = -

Figura 2.7: Esquema paquete BLE.
Preambulo: Los primeros 8 bits son, o bien 01010101 o0 10101010

Access Adress: Hay dos tipos:

e Advertising Access Adress: Se utiliza para difundir datos, su valor siempre es
Ox8E89BED6

e Data Access Adress: Se utiliza en las conexiones y su valor varia para cada una de
ellas.

Cabecera: Su valor depende del tipo de paquete, en los paquetes de anuncio indica el
tipo de paquete que es.

Longitud (length): Indica la longitud del campo de datos del paquete.
Data (payload): Son los datos transmitidos, puede ser datos de anuncio, un Scan
Response o bien datos de usuario enviados entre dos dispositivos conectados. Un

paquete de anuncio tiene una carga util de 31 bytes

CRC: Deteccion de errores.

[2.71 Wikipedia
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2.1.4 Tipos de paquetes BLE

La cabecera de un paquete advertising nos da informacion sobre sus propiedades:
conectividad, escaneabilidad y direccionalidad.

2.1.4.1 Conectividad

Segun su capacidad de conexion los paquetes advertising pueden ser conectables o no
conectables:

e Conectables: Un Scanner puede iniciar una conexion despues de recibir de otro
dispositivo un paquete advertising que sea conectable.

e No conectable: El Scanner no puede iniciar una conexion, estos paquetes
advertising se usan principalmente para la difusion de datos.

2.1.4.2 Escaneabilidad

e Escaneable: Un Scanner podria emitir una peticion de respuesta de escaneo (Scan
Response) al recibir el paquete advertising.

¢ No escaneable: No se puede emitir una peticion de respuesta de escaneo.

2.1.4.3 Direccionabilidad

¢ Directo: Dirigido a un Scanner en concreto, su carga Util contiene la direccion de
ese dispositivo. Todo paquete advertising directo es por lo tanto conectable.

e Indirecto: Un paquete advertising indirecto no esta dirigido a ningun Scanner en
concreto y puede contener datos de usuario en su carga Util.
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2.1.5 Ejemplo de declaracién de un paguete advertising en el stack de Tl

static uintd adwertData[] =
{
/4 Flags! this sets the device teo use limited discoverable
4/ mode (advertises for 30 seconds at & time) instead of general
/4 discoverable mode (advertises indefinitely)
0x02, /4 length of this data
GAP ADTYPE FLAGS,
DEFAULT DISCOVERABLE MODE | GAF ADTYPE FLAGS BREDE NOT SUPFORTED,

44 service UUID, to notify central devices what services are 1ncluded
/4 1n this peripheral

0x03, /4 length of this data

GAF ADTYPE 16BIT MORE, /4 some of the WID's, but not a1l
LO_UINT16{ SIMFLEFROFILE 3ERV_UUID ),

HI UINT16( SIMPLEFROFILE SEEV UUID ),

}:
Declaracion paquete Advertising.

Este paquete advertising corresponde a un dispositivo en modo periférico, sus dos
primeros bytes nos indican mediante el uso de flags las caracteristicas de conexion del
dispositivo y los 3 Gltimos bytes los servicios disponibles.

Una vez que un dispositivo central ha recibido un paquete de anuncio puede solicitar un
paquete de respuesta adicional (Scan Response packet) donde el periférico le enviaria
datos complementarios como puede ser su nombre o los intervalos de conexién
deseados.

A continuacién se muestra la declaracion de un paquete de scan response en el stack de
TI:

static uintd scanRspDatal] =
{

/¢ nombre completo

0x14, /7 longitud del dato

 ADTYPE_LOCAL NAME_COMPLETE,

3 S71s
I
I
I
4
4
4
4
4
4
4
4
s
s
s
s
s
s

Oxéc, LT
// range de intervalo de conexion

0x035, // tamafic del date

GAF_ADTYPE_SLAVE CONN_INTERVAL RANGE,LO UINT1lé{ DEFAULT_DESIRED_MIN_CONN_INTERVAL ), A4 100ms

HI_UINT1&( DEFAULT_DESIRED_MIN_ CONN_INTERVAL ),L0_UINT1lé{ DEFAULT_DESIRED MAX CONN_INTERVAL ), /f 1s

N I iR el -

HI_UINT16( DEFAULT_DESIRED_MARY CONN_INTERVAL ),
/¢ Tx power level
ox02, // tamafic del date
GAF_ADTYPE_POWER_LEVEL,

/4 OdBm

1i
Declaracion paquete Scan Response.
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Los 14 primeros bytes estan dedicados al nombre del dispositivo codificado en
hexadecimal, los 5 siguientes a los intervalos de conexién deseados por el periférico y
los 2 ultimos a su potencia de transmision.

2.2 Host-Controller Interface

ElI HCI es un protocolo estandar que permite la comunicacion entre host y controlador a
través de una interfaz serie como puede ser UART, USB o SDIO.

2.3 Host

2.3.1 Logical Link Control and Adaptation Protocol (L2CAP)

Sirve como un protocolo de multiplexacion, encapsula varios protocolos de las capas
superiores en paquetes de BLE estandar (y viceversa).

También toma paquetes grandes de las capas superiores y los fracciona en pedazos que
quepan en la carga Gtil maxima de 27 bytes de los paquetes BLE, en este sentido se
podria decir que L2CAP es similar al protocolo TCP.

2.3.2 Security Manager

Provee a la pila de protocolos de Bluetooth la capacidad de generar e intercambiar
Ilaves de seguridad.

2.3.3 Protocolo de Atributos (ATT)

Sigue una arquitectura cliente-servidor. El servidor tiene datos guardados en forma de
atributos que el cliente puede escribir y leer.



2.3 Host 13

El protocolo de atributos define cuatro campos de datos:

e Handle: Direccién de un atributo individual.
e Type: UUID, define el significado del valor.
e \VValue: El valor efectivo del dato.

e Permission: Indica si el atributo puede ser leido/escrito.

El protocolo también define 6 tipos de mensajes:
¢ Request: El cliente pide algo al servidor

e Response: El servidor envia un mensaje de respuesta ante una peticion de un
cliente.

e Command: El cliente envia una orden al servidor sin esperar una respuesta.

¢ Notification: El servidor notifica al cliente de un nuevo valor de un atributo (Sin
confirmacion)

e Indication: El servidor indica al cliente un nuevo valor, normalmente con
confirmacion.

e Confirmation: El cliente envia una confirmacién ante una indicacion del servidor.

2.3.4 Perfil General de Atributos (GATT)

Define como debe usarse el ATT es decir, como se organizan los datos y como se
intercambian entre aplicaciones.

2.3.5 Perfil General de Acceso (GAP)

Define los roles de broadcaster, observer, periférico y central, a su vez define los
procedimientos de descubrimiento y establecimiento de conexiones.
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GAP

El Perfil de Acceso General (GAP) establece las normas que deben seguir los
dispositivos para poder descubrirse, difundir datos y establecer conexiones

Como ya se vio anteriormente el GAP define los siguientes aspectos de la interaccion
entre dispositivos:

3.1 Roles

Un dispositivo puede operar con uno o mas roles a la vez, cada rol impone unas
restricciones y define unos comportamientos. Ciertas combinaciones de estos roles son
las que permiten a los dispositivos comunicarse y es el GAP el encargado de definir
esas relaciones.

GAP especifica cuatro roles que puede adoptar un dispositivo para unirse a una red
BLE:

e Broadcaster: Optimizado para aplicaciones que solamente transmiten paquetes
con el fin de distribuir datos regularmente. Un dispositivo configurado como
broadcaster envia periédicamente paquetes advertising con datos, éstos datos
son accesibles a cualquier dispositivo que esté escuchando.

e Observer: Un dispositivo configurado como Observer se mantiene a la escucha
para recibir datos dentro de paquetes advertising provenientes de otro
dispositivo en modo broadcaster.

e Central: Un dispositivo Central recibe los paquetes advertising de otros
dispositivos para después iniciar una conexion con el dispositivo deseado.

e Peripheral: Un dispositivo en rol Peripheral utiliza paquetes advertising para
permitir a los dispositivos Central encontrarle y establecer una conexién con él.

El rol de un dispositivo se configura durante la inicializacion del mismo.
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3.2 Configuracion del GAP

Las funcionalidades del GAP estan definidas en el codigo de las librerias. Las cabeceras
de sus funciones se encuentran en el archivo gap.h.

A la hora de desarrollar una aplicacion utilizando el stack de TI no es necesario que se
programe la inicializacion del GAP, utilizando las plantillas facilitadas para cada rol
simplemente hay que agregarlas al proyecto y configurar sus parametros directamente
desde la aplicacion.

Los parametros de la conexion se pueden modificar u obtener a través de las
funciones GAP_SetParamValue() y GAP_GetParamValue().

/¢ Set the GAF Role Parameters
GAFRole_SetParameter( GAFROLE _ADVERT ENABLED, sizeof({ uint® ), sinitial_adwertising_enable );
GAFRole_SetParameter( GAFROLE_ADVERT OFF_TIME, sizeof{ uintlé ), sgapRole RdwvertOffTlime );

GAFRole_SetParameter( GAFROLE_SCAN_RSF_DATA, sizeof ( scanBspData ), scanRspData );
GAFRole_SetParameter( GAFROLE_ADVERT DATA, sizeof( advertData ), advertData )

GAFRole SetParameter( GAFROLE FARAM UFDATE ENABLE, sizeof({ uintd® ), senable_update request );
GAFRole_SetParameter (| GAFROLE MIN_CONN_INTERVAL, sizeof( uintlé ), sdesired min_interwal ):
GAFRole_SetParameter( GAFROLE _MARX CONN_INTERVAL, sizeof( uintlé ), sdesired max_interwval ):
GAFRcle_SetParameter( GAFROLE_SLAVE LATENCY, sizeof{ uintlé ), sdesired slawve_latency )7
GAFRole SetParameter( GAFROLE TIMEQOUT MULTIFLIER, sizeof( uintlé ), sdesired conn timeout );

Setup parametros conexion.

Mediante el uso de la funcion GAP_SetParamValue() se definen tanto el contenido de
los paquetes de anuncio y scan response como los siguientes parametros de conexion:

3.2.1 Parametros de conexion

3.2.1.1 Connection Interval

Intervalo de conexidn, es la cantidad de tiempo que pasa entre dos eventos de conexion,
el valor se representa en unidades de 1.25 ms y su rango puede oscilar entre 6 (7.5ms) y
3200 (4.0s). Diferentes aplicaciones pueden requerir diferentes intervalos de conexion.
Un intervalo muy largo conlleva un ahorro de energia pues el dispositivo puede entrar
en sleep mode entre eventos de conexion, pero si tiene nuevos datos que mandar tendra
que esperar al proximo evento. Un intervalo de conexion muy corto tiene la ventaja de
aumentar la oportunidad de enviar y recibir datos, pero eso conlleva un mayor consumo
de energia.
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3.2.1.2 Slave Latency

Este parametro da la opcion al esclavo de saltarse un nimero determinado de eventos de
conexion, si no tiene datos que mandar puede permanecer en sleep mode ahorrando
energia sin perderse la conexion. El valor de Slave Latency representa el maximo
numero de eventos de conexion que se pueden ignorar, siendo su valor minimo 0 (No se
puede ignorar ningun evento) y su valor maximo 499; no obstante, el valor méximo no
puede hacer que el intervalo efectivo de conexion supere los 16s.

Event

Datato

Slave Latency = OFF Send
MS MS M/ [MS M s

No slave latency - slave responds with empty packats every connation interval

Event

Datato

Slave Latency = ON o
e 0 M L M s

Slave latency on. Slave can skip n connectionevents. Only wake up if slave has datato sen

Figura 3.1: Slave Latency.

Ef fective Connection Interval = (Connection Interval) » (1 + Slave Latency))

3.2.1.3 Supervision Timeout

Es la cantidad maxima de tiempo entre dos eventos de conexidn con éxito. Si se supera
ésta cantidad el dispositivo considerara la conexion como perdida y volvera a un estado
de no-conexidn. El valor se representa en unidades de 10ms y su rango puede ir desde
10 (100ms) a 3200 (32s). El Timeout Tendra que ser siempre mayor que el intervalo
efectivo de conexion.

[3.1] Guia referencia CC2541 [2]
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La eleccion de estos pardmetros de conexion juega un papel muy importante en la
optimizacion del consumo de un dispositivo BLE. A continuacion se muestra un
resumen general sobre las consecuencias de la eleccion de los pardametros:

Reducir el intervalo de conexion conlleva:

¢ Un incremento del consumo de potencia en los dos dispositivos.
e Aumento del rendimiento (throughput) en ambas direcciones

¢ Reduccion del tiempo necesario para enviar datos de un lado a otro.

Aumentar el intervalo de conexion conlleva:

¢ Reducir el consumo de potencia en los dos dispositivos.
¢ Reducir el rendimiento (troughput) en ambas direcciones.

e Aumentar el tiempo necesario para enviar datos de un lado a otro.

Reducir el Slave Latency conlleva:

e Aumentar el consumo del dispositivo en rol Peripheral.

¢ Reducir la cantidad de tiempo que tarda un dato enviado por un Central en ser
recibido por un Peripheral.

Aumentar el Slave Latency conlleva:

¢ Reducir el consumo de potencia del Peripheral durante aquellos periodos en los
que no tiene datos que enviar al Central.

e Incrementar la cantidad de tiempo que tarda un dato enviado por un Central en ser
recibido por el Peripheral.

3.2.2 Configuracion del GAP en rol Peripheral

El rol Peripheral permite al dispositivo anunciarse, conectarse con un central y solicitar
una serie de parametros de conexion al dispositivo maestro.

Los prototipos de las funciones del API del perfil pheripheral pueden encontrarse en el
archivo pheripheral.h. El API facilita dos funciones para obtener y configurar los
parametros del GAP.
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Algunos de esos parametros son:

GAPROLE_ADVERT_ENABLED: Habilita o deshabilita la difusion, su valor por
defecto es TRUE

GAPROLE_ADVERT_DATA: Array que contiene los datos a enviar en los paquetes
de anuncio.

GAPROLE_SCAN_RSP_DATA: Array que contiene los datos a enviar en los
paquetes de Scan Response, se envia como respuesta a un observer o central que lo
solicite.

GAPROLE_ADVERT_OFF_TIME: Indica cudnto tiempo ha de pasar para que un
dispositivo que esta en modo descubrimiento limitado vuelva a ser descubrible. Si su
valor es 0 el dispositivo no volvera a anunciarse hasta que el pardmetro
GAPROLE_ADVERT_ENABLED vuelva a ser TRUE.

GAPROLE_PARAM_UPDATE_ENABLE: Habilita y deshabilita la solicitud de
actualizacion automatica de parametros.

GAPROLE_MIN_CONN_INTERVAL: Valor minimo deseado de intervalo de
conexion, su valor por defecto es 80 (100ms).

GAPROLE_MAX CONN_INTERVAL: Valor maximo deseado de intervalo de
conexion, su valor por defecto es 3200 (4s).

GAPROLE_SLAVE_LATENCY: Valor deseado de Slave Latency, su valor por
defecto es 0.

GAPROLE_TIMEOUT_MULTIPLIER: Valor deseado del Timeout, su valor por
defecto es 1000(10s).

Para iniciar el funcionamiento del GAP hay que llamar, una vez configurados los
parametros, una sola vez a la funciébn GAPRole_StartDevice();

También existe un pardmetro para la habilitacion de la actualizacion automética de
parametros, ajustando el pardmetro GAPROLE_PARAM_UPDATE_ENABLE a
TRUE. Si ésta caracteristica esta habilitada y el peripheral inicia una conexion cuyos
parametros estan fuera de sus valores deseados, puede solicitar al central una
actualizacion de los mismos. Siempre que esos parametros sean acordes a la
especificacion BLE el central debe aceptarlos y cambiarlos.



20 Capitulo 3. GAP

Los parametros de conexién deseados son fijados en la  funcién
SimpleBLEPeripheral_Init(); y su valor puede ser cambiado facilmente.

/¢4 Minimum connection interwval (units of 1.25ms, 80=100ms) if automatic parameter vpdate request 15 enabled
=

r
#define DEFAULT DESIRED MIN CCONN INTERVAL a0

/4 Maximum connection interval (units of 1.25ms, 800=1000ms) 1f automatic parameter update regquest 1s enabled
#define DEFAULT DESIRED MRX CONN_INTERVAL a0a

'/ Slave latency to use if automatic parameter update request 15 enabled

#define DEFAULT DESIRED SLAVE LATENCY a

'/ Supervision timeoub wvalue (units of 10ms, 1000=10s) 1f aubtomatic parameter update request 15 enabled
#define DEFAULT DESIRED CONM_TIMEOUT 1000

/¢ Whether to enable automatic parameter update reguest when a connection i1s formed

Fdefine DEFAULT ENABLE UFDATE REQUEST TRUE

Parametros de conexion

3.2.3 Configuracion del GAP en multi-rol Peripheral Broadcaster

El rol multiple peripheral/broadcaster funciona practicamente igual que el rol
pheripheral aunque afade funcionalidades adicionales permitiendo al dispositivo operar
en esos dos roles del GAP simultaneamente. Para utilizar esta multifuncionalidad hay
que excluir los archivos peripheral.c y pheripheral.h y afadir los archivos
peripheralBroadcaster.c y peripheralBroadcaster.h, ademas hay que definir el valor de
preprocesado PLUS BROADCASTER.

3.2.4 Configuracion del GAP en rol Central

El rol central permite al dispositivo descubrir dispositivos que se estén anunciando,
establecer conexiones y actualizar los parametros de esas conexiones.

Las funciones principales del perfil de rol central se pueden encontrar en el archivo
central.h, las funciones utilizadas para obtener y establecer parametros son
GAPCentralRole_GetParameter(); y GAPCentralRole_SetParameter();
respectivamente.

Para permitir la actualizacion de parametros durante una conexion hay que establecer
GAPROLE_PARAM_UPDATE_ENABLE a TRUE tal y como se configur6 en el rol
peripheral.
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El perfil de atributos genérico (GATT) establece en detalle como intercambiar datos de
usuario a través de una conexién BLE. Mientras que el GAP define la relacion a bajo
nivel entre dispositivos, el GATT se encarga estrictamente de los procedimientos de
transferencia de datos.

Todo dato relevante para las aplicaciones o los usuarios debe tener un formato y ser
empaquetado y enviado de acuerdo con las reglas del GATT.

4.1 Roles

En GATT, cuando dos dispositivos estan conectados, cada uno toma uno de los
siguientes roles:

Cliente: Escribe y lee datos del servidor.
Servidor: Recibe peticiones de los clientes y les responde, es el responsable de

almacenar y hacer que los datos estén disponibles para los clientes, organizandolos en
atributos.

Server

Characteristic

Requests or Commands Characteristic

v

Characteristic

Client Characteristic
‘ Responses Characteristic

Characteristic

A

Characteristic
Characteristic

Figura 4.1 Esquema Cliente-Servidor.
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Tipicamente, los roles del GATT de cliente y servidor son independientes de los roles
del GAP, periférico y central. Un Peripheral puede ser tanto un cliente GATT o0 un
servidor GATT, lo mismo ocurre con un dispositivo Central. Un dispositivo puede
también actuar como un cliente y un servidor a la vez.

4.2 Caracteristicas y atributos del GATT

Los atributos son la entidad de datos mas pequefia definida por GATT, son unidades de
informacion direccionables que contienen datos de usuario. Toda informacion debe ser
organizada de este modo. Las caracteristicas son agrupaciones de datos en forma de
atributos.

Una caracteristica est formada por los siguientes atributos:

e Characteristic Value: El valor del dato.

e Characteristic Declaration: Almacena las propiedades, localizacion y tipo del
valor de la caracteristica.

e Client Characteristic Configuration: Permite al cliente o bien enviar la
caracteristica al cliente sin mas (notificacidn) o enviar y esperar una
confirmacion.

¢ Characteristic User Description: Cadena ASCII que describe la caracteristica.

Estos atributos son almacenados en el servidor GATT dentro de una tabla de atributos,
asociadas a cada atributo encontramos las siguientes propiedades:

Handle: identificador Unico de 16 bits para cada uno de los atributos de un servidor
GATT, es la parte de cada atributo que lo hace direccionable, el nimero de handles
disponibles en cada servidor GATT es de OXFFFE (65535).

Type: Indica qué representa el dato del atributo. Su valor es un UUID (Universal
Unique Identifier), algunos de los UUIDs son definidos por el SIG y otros por el
usuario.

Permissions: Indica si un cliente puede acceder al dato del servidor y si es asi, de qué
manera.
¢ NONE: El atributo no puede ser leido ni escrito por el cliente.

e READABLE: Puede ser leido por el cliente.
e WRITEABLE: Puede ser escrito por el cliente.

e READABLE AND WRITEABLE: Puede ser leido y escrito por el cliente.

Value: Valor del dato en cuestion.
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Permissions Value length
Ox0201  ULIDy (16-bit)  Read only, no security Bx186A 2
Oe0202  UUIDy, (16-bit)  Read only, no security Bx2AZ9 2
0x0215  UUIDy (16-bit)  Readfwrite, authorization reguired “a readable UTF-8 string” 23
Ox030C  ULIDy (128-bit)  Write only, no security {8xFF, @xFF, Bx88, 4
axeal
0x0300  UUIDy (128-bit) Readfwrite, authenticated encryption required 36,43 B
Ox031A  UUIDy (16-bit)  Read only, no security ax1861 2

Figura 4.2: Atributos.

4.3 Servicios GATT

Un servicio GATT es una coleccion de caracteristicas, por ejemplo: el servicio de ritmo
cardiaco contiene una caracteristica de la medida del ritmo cardiaco y una caracteristica
de localizacion del sensor en el cuerpo. Se pueden agrupar varios servicios para formar
un perfil, muchos perfiles s6lo cuentan con un solo servicio por lo que los términos
servicio y perfil son intercambiables.

GATT server
Service
Characteristic
i Descriptor :
Characteristic
: Descriptor '
Service
Characteristic
' Descriptor '

Figura 4.3: Servicios GATT.

[4.1],[4.2] Getting started with BLE. O’reilly [1]
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Servicios: Los servicios de un servidor GATT agrupan datos en forma de
caracteristicas. Un servicio puede tener ninguna, una 0 mas caracteristicas. Cada
servicio se diferencia de los demés a través de un UUID Unico de 16 bits.

Un servicio puede ser instanciado varias veces en un mismo servidor GATT.

Caracteristicas: Las caracteristicas son contenedores de datos, cada una contiene al
menos dos atributos: La declaracion de la caracteristica y el valor de esa caracteristica.
Toda caracteristica se encontrara siempre dentro de un servicio.

La aplicacion SimpleBLEPeripheral tiene 4 servicios:

Mandatory GAP Service: Este servicio contiene informacion como el nombre del
dispositivo o identificador del fabricante. El servicio es parte del stack de protocolos de
BLE y es obligatoria su presencia segun la especificacion de BLE. Su codigo fuente no
es facilitado, estd compilado dentro de la libreria del stack.

Mandatory GATT Service: Este servicio contiene informacion sobre el servidor
GATT vy también forma parte del stack de protocolos de BLE. Su presencia es
obligatoria segun la especificacion de BLE y su codigo fuente tampoco es facilitado por
el fabricante. Compilado en la libreria del stack.

Device Information Service: Este servicio contiene informacion del dispositivo como
sus versiones de hardware, software y firmware o el nombre del fabricante. Es parte del
stack y es configurado por la aplicacion.

SimpleGATTProfile Service: Es un servicio de prueba para testear el funcionamiento
del dispositivo. Su codigo fuente al completo se encuentra en los archivos
simpleGATTProfile.c y simpleGATTProfile.h
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4.4 Tabla de Atributos

A continuacién se muestra la tabla de atributos del proyecto SimpleBLEPEripheral
correspondiente al servicio SimpleGATTProfile:

Handle Uud Uuid Description Value Properties
xD01F (x2800 GATT Primary Service Declaration FO-FF

00020 (x2803 GATT Charactenstic Declaration 0A:21:00:F1:FF

00021 (xFFF1 Simple Profile Char 1 01 Rd Wr (xDA
0022 (x2901 Charactenstic User Description Charactenistic 1

00023 (x2803 GATT Characteristic Declaration 02:24:00.F2:FF

0024 (OxFFF2 Simple Profile Char 2 02 Rd (x02
00025 (x2901 Charactenstic User Description Charactenistic 2

x0026 (x2803 GATT Charactesstic Declaration 08:27-00-F3:FF

00027 (OxFFF3 Simple Profile Char 3 Wr Ox08
00028 (x2901 Charactenstic User Description Charactenstic 3

<0029 (2803 GATT Charactenstic Declaration 10:2A:.00.F4.FF

Oc002A (xFFF4 Simple Profile Char 4 Nfy Ox10
00028 (%2902 Chent Charactenstic Configuration 00:00

0002C  (x2901 Characteristic User Description Characteristic 4

00020 (%2803 GATT Charactenstic Declaration 02:2E:00:F5:FF

O002E OxFFF5 Simple Profile Char 5 Rd 0x02
O002F (x2901 Charactenstic User Description Charactenstic 5

Tabla de atributos Simple Peripheral.

Primero se va a explicar el contenido de ésta tabla y posteriormente se explicara cémo
configurar una tabla de atributos desde cero.

4.4.1 Contenido

En la tabla de atributos de SimpleGATTProfile observamos que el perfil contiene las
siguientes 5 caracteristicas:

SIMPLEPROFILE_CHARZ1: Un valor de 1 byte que puede ser leido o escrito desde
un dispositivo cliente.

SIMPLEPROFILE_CHAR?2: Un valor de 1 byte que puede ser leido pero no escrito
desde un dispositivo cliente.

SIMPLEPROFILE_CHAR3: Un valor de 1 byte que puede ser escrito pero no leido
desde un dispositivo cliente.

SIMPLEPROFILE_CHARA4: Un valor de 1 byte que no puede ser leido o escrito
directamente, puede ser configurado para enviar notificaciones a un dispositivo cliente.

SIMPLEPROFILE_CHARS5: Un valor de 5 bytes que puede ser leido pero no escrito
desde un dispositivo cliente
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A continuacién se profundizara linea a linea en la tabla de atributos referenciando cada
parametro por su Handle:

O0x001F: Este atributo sirve para declarar un nuevo servicio, su UUID esta estandarizado
(0x2800 correspondiente a GATT_PRIMARY_SERVICE_UUID). El valor del
atributo se corresponde con el UUID del SimpleGATTProfile (Definido por TI,
OXFFFO).

0x0020: Este atributo sirve para declarar una caracteristica
SIMPLEPROFILE_CHARL1, puede entenderse la declaracion de una caracteristica
como un puntero al valor de la propia caracteristica. Su UUID esta estandarizado y es
0x2803 correspondiente a GATT_CHARACTER_UUID.

El valor del atributo de declaracion de caracteristica consta de 5 bytes:

Byte 0: Propiedades de la caracteristica SIMPLEPROFILE_CHAR1:
0x02: Lectura permitida del valor de la caracteristica.
0x04: Escritura permitida del valor de la caracteristica sin respuesta.
0x08: Escritura permitida del valor de la caracteristica con respuesta.
0x10: Notificaciones del valor permitidas (Sin ACK).
0x20: Notificaciones del valor permitidas (Con ACK).
El valor OxXAO significa que la caracteristica puede ser leida (0x02) y escrita
(0x08).

Bytes 1-2: Valor del Handle del wvalor de la caracteristica
SIMPLEPROFILE_CHARL.

Bytes 3-4: UUID del valor de SIMPLEPROFILE_CHARL1 (Definida por el
usuario OxFFF1).

0x0021: Este atributo es el valor de SIMPLEPROFILE CHARL. Su UUID es
OxFFF1 (definido por usuario). Este valor es el dato util de la caracteristica, tal y como
indica su declaracion de caracteristica, se puede leer y escribir.

0x0022: Este atributo es la descripcion de usuario de SIMPLEPROFILE_CHARL, su
UUID es 0x290 (estandarizado). Su valor es una cadena de caracteres que describen la
caracteristica, en este caso: “Characteristic 1”.

0x0023-00x2F: Estos  atributos tienen la  misma  estructura  que
SIMPLEPROFILE_CHARL.

0x002: Este atributo es la  configuracion de  caracteristica  de
SIMPLEPROFILE_CHAR4, su UUID es 0x2902 (definida por bluetooth SIG).
Escribiendo en este atributo el servidor GATT puede configurar las notificaciones
(escribiendo  0x0001) o indicaciones  (escribiendo  0x0002) de |la
SIMPLEPROFILE_CHARA4. Escribiendo 0x0000 se deshabilitan tanto las
notificaciones como las indicaciones.
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4.4.2 Creacion de una tabla de Atributos

En este aparatado se va a crear la tabla de atributos correspondiente al ejemplo anterior
paso a paso.

Recordemos que los atributos son la entidad de datos més pequefia definida por GATT,
son unidades de informacion direccionables.

Todo atributo de la tabla debera seguir la siguiente estructura (definida en gatt.h):

typedef struct attittribute t
{

gattAttrIype_t type; S/ I« Attribute type (2 or 16 octet UUIDs)

uintg permissions; SAw Attribnte permissions

uintlé handle; A1« Atkrabute handle - assigned internally by attribute server

uint8* const pValue; //I!< Attribute wvalue - encoding of the octet array 15 defined in
f/1< Ehe applicable profile. The maximum length of an attribute
SA1e value shall be 512 octets

} gattiAttribute_t;
Estructura atributo.

Sus elementos son los siguientes:

Type: Es el identificador (UUID) asociado a ese atributo, definido como:

typedef struct
{

uint? len: SA1e Length of UUID
const uint? *uuid; //I< Poaimter to UUID
} gatthAttrIype_t;

Struct del UUID.

Su longitud (len) puede tener dos valores, ATT_BT_UUID_SIZE para atributos de 2
bytes 0o ATT_UUID_SIZE para atributos de 16 bits. *uuid es un puntero a un valor que
puede ser definido por el usuario o un valor reservado definido por SIG.

Permissions: Este valor indica de qué manera puede manejar el dato un cliente. Los
posibles permisos estan definidos en gatt.h y son los siguientes:

GATT_PERMIT_READ // El atributo se puede leer.
GATT_PERMIT_WRITE // El atributo se puede escribir.
GATT_PERMIT_AUTHEN_READ // La lectura requiere autentificacion.
GATT_PERMIT_AUTHEN_WRITE // La escritura requiere autentificacion.
GATT_PERMIT_AUTHOR_READ // La lectura requiere autorizacion.
GATT_PERMIT_ENCRYPT_READ // La lectura requiere encriptacion.
GATT_PERMIT_ENCRYPT_WRITE // La lectura requiere encriptacion.

Handle: Campo con el valor del handle. Se asignan secuencialmente por el servidor.

pValue: Puntero al valor del atributo.
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4.4.2.1 Definicion de un servicio

A4 Bimple Profile Serxvice

{
{ ATT BT UUID STZE, primaryServiceUUID ]}, /* type */

GATT_ PEEMIT RERD, /* permissions */
a, A* handle */
{uintg *)szimpleProfileService A* pValue */

s
Definicion de un servicio.

Esta es la definicion del servicio de nuestro ejemplo (SimpleGATTProfile).

Type: UUID de 2 bytes, su identificador (UUID) es el correspondiente a un servicio
primario (0x2800, definido por SIG).

Permissions: GATT_PERMIT_READ, la lectura de su valor esta habilitada.
Handle: Sin valor, es asignado por el servidor GATT.

pValue: Puntero al valor del atributo, en este caso su valor es el UUID del servicio,
definido por el usuario en GAT Tprofile.h (OXFFFO).

A4 Bimple Profile EService UUID
#define SIMPFLEPROCFILE SEEV UUID OxFFFEQ

Identificador del nuevo servicio.

Una vez que tenemos definido un servicio podemos definir cuéles seran sus
caracteristicas.

4.4.2.2 Definicion de una caracteristica

El ejemplo consta de 5 caracteristicas, se va a estudiar como definir una de ellas, como
por ejemplo SIMPLEPROFILE_CHARL1:

Atributo de Declaracion:

/4 Characteristic 1 Declaration

{
[ ATT BT UUID SIZE, characterUUID },
GATT PERMIT READ,

-

_:r
s3impleProfilelharl Props
b

Declaracién atributo.
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Type: Es el UUID definido por SIG para una caracteristica (characterUUID = 0x2803).

Permission: Un cliente debe poder leer el UUID, luego su valor es
GATT_PERMIT_READ.

pValue: su valor se corresponde con las propiedades que tendra la caracteristica, en este
caso son lectura y escritura permitidos.

A4 Bimple Profile Characteristic 1 Properties
static uintd® simpleProfileCharlFrops = GATI_FROF READ | GATT FROF WRITE;

Propiedades caracteristica.

Atributo de valor de una caracteristica:

F4 Characteristic Value 1

{
[ ATT BT UUID SIZE, simpleProfilecharlUUID },
GATT_FERMIT READ | GATT_PERMIT_WRITE,

_:,
sa3impleProfilelCharl
be

Atributo de caracteristica.

Type: Es el UUID definida por el usuario para la caracteristica 1 (OXxFFF1)

/4 Characteristic 1 UUID: 0xFFF1

CONST uinti simpleProfilecharlUUID[ATT BT UUOID _STZE] =

{
LO_UINT16 (SIMFLEFROFILE CHAR1 UUID), HI_UINT1& (SIMFLEFROFILE CHAZR1_TUUID)

I

UUID Caracteristica 1.

Estando su valor SIMPLEPROFILE_CHAR1 _UUID definido en
simpleGATTProfile.h:

|#:ie:'ine SIMFLEPROFILE CHAR1 UUID OxFFF1 |
UUID Caracteristica 1.

Permission: Permitida lectura y escritura GATT_PERMIT_READ |
GATT_PERMIT_WRITE
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pValue: Puntero al valor real de la caracteristica, esta definido en el perfil:

F4 Characteristic 1 Value
static uintd simpleProfilelharl = 0;

Valor de caracteristica.

Atributo de descripcion de usuario:

A4 Characteristic 1 User Description

{
{ ATT_BT_UUID STZE, charUserDescUUID },
GATT_ PFERMIT READ,

0,
gimpleProfileCharlUserDesp
be

User Description de Caracteristica 1.

Da informacidn al usuario sobre la naturaleza de la caracteristica, como por ejemplo su
nombre.

Type: Definido por SIG (charUserDescUUID = 0x2901).
Permission: Lectura permitida.

pValue: Puntero al valor que describe la caracteristica, en este caso:

A4 Bimple Profile Characteristic 1 User Description

static uwintf simpleProfilelharllUserDesp([l7] = "Characteristic 14%0™;

Valor del User Description.

Como ya vimos en SIMPLEPROFILE_CHAR4 algunas caracteristicas pueden
requerir de una configuracién adicional para manejar aspectos tales como el envio de
notificaciones, para ello debemos afiadir un atributo adicional con esa configuracion:
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Atributo de configuracidn de cliente de caracteristica:

/4 Characteristic £ configuration
{
[ ATT BT UUID SIZE, clientCharCfgqUUID },
GATT_PERMIT_READ | GATT_PERMIT_WRITE,
0,
{uintg *)aimpleProfileChardConfig

be
Configuracion Caracteristica 4.

Type: Definido por SIG (clientCharCfguUUID = 0x2902).

Permissions: El cliente debe poder leer y escribir.

pValue: Puntero al array de configuracién de clientes, la configuracion es diferente para

cada cliente:

A4 Bimple Profile Characteristic £ Configuration Each client has 1ts own
A4 instantiation of the Client Characteristic Configuration. Reads of the
A4 Client Characteristic Configuration only shows the configuration for
A4 that client and writes only affect the configuration of that client.
static gattCharCfg t simpleProfileChard4Config[GATT _MAX NUM CONN] :

Array con informacién de cada conexion.

typedef struct
{
uintlé connHandle; //!/< Client connection handle
uintg walue; F4 1« Characteristic configuration valus for this client
} gattCharCig t;

Estructura valor de configuracion.

Recordemos que escribiendo en pValue el cliente puede configurar las notificaciones

(0x0001) o las indicaciones (0x0002), escribiendo 0x0000 se deshabilitan ambas.

Una vez poblada la tabla de atributos (simpleProfileAttrThl) debemos inicializarla en la

aplicacion:
A/ Initialize GATIT attributes
F33_Add3ervice( GATT ALL SERVICES ); /4 GAF
GRITServApp AddService( GRIT_RLL SERVICES ): A4 GATT attributes
DevInfo RddService(): A4 Device Information Service
SimpleProfile RddService{ GATT_ALL SERVICES ); // Simple GATT Profile

Inicializacion tabla atributos.

Siendo el valor que se pasa a la funcién el UUID del servicio a afiadir o bien

GATT_ALL_SERVICES (0XFFFFFFFF) para afiadir todos los servicios existentes.
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4.5 Definicion de los callbacks

Los callbacks son funciones que utilizan los perfiles para pasar informacion a la
aplicacion. En éste proyecto el SimpleGATTProfile Ilama a una funcion callback
siempre que un cliente GATT escribe o lee en un valor de una caracteristica.

Estas funciones estdn definidas e inicializadas por la aplicacion en
SimpleGATTProfile.c y SimpleBLEPeripheral.c.

Solicitud de lectura de un cliente GATT: Cuando se produce una solicitud de lectura
de un determinado atributo el stack de protocolos comprueba sus permisos y, si puede
ser leida llama a la funcién callback del perfil, simpleProfile_ReadAttrCB();, definida
en SimpleGATTProfile.c:

B T T T
* gfn simpleProfile ReadAttrCEB
* gbrief Read an attribute.
* fpsram connHandle - connection message was received on
# @param paAttr - pointer to attribute
* Eparam pValue - pointer to a to be read
* fpsram plen - length of data to be read
* @Eparam offset - offset of the first octet to be read
* Eparam maxLen - maximum length of data to be read
* @return Success or Failure
s

static uintf simpleProcfile ReadRttr{B( uintlé connHandle, gattlittribute_t *plttr,
uintd *pWValue, uint® *plen, uintlé offset, uintf maxlen )
{
bStatus_t status = SUCCESS;

case SIMFLEFROFILE_CHRR1 UUID:
*plen = 1;
pValue[0] = *pAttr->pValuer
break;

}
I

return { status );

1

Al: Funcion callback de lectura de atributo.
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Solicitud de escritura de un cliente GATT: Cuando se produce una solicitud de
escritura de un determinado atributo el stack de protocolos comprueba sus permisos y,
si puede ser escrita Ilama a la funcidn callback del perfil, simpleProfile_WriteAttrCB,
definida en SimpleGATTProfile.c:

f**zz**********zzz**********zz**********zz***ﬂ-******zz**********zz***l

* @fn simpleProfile WritedttrCB

*

* ghrief Validate attribute data prior to a write gperation
*

* Eparam connHandle - connectlon message was received on

* @param pAttr - pointer to attribute

# @Bparam pWValues - pointer to data to be written

* fparam len - length of data

* @param offset - offset of the first octet teo be written

*

# @return Success or Failure#/
static bStatus t simpleProfile WriteAttr(E( uintlé connHandle, gattAttribute t *piAttr,
uintg *pWValue, uintg len, uintlé offset )

{

switch ( uuid )
{
case SIMFLEFROFILE CHAR1 TUID:

//Write the value

if { status == SUCCESS )

{
uintg *plurValue = (uintf *)phttr->pValue;
*plurValue = pValue[0];
notifyhpp = SIMPLEPROFILE CHRRI;

break;

/4 If & charactersitic value changed then callback function to notify application of change
if { (notifyRpp !'= OxFF ) && simpleProfile RppCBs s& simpleProfile AppCBs->pfnSimpleProfileChange )
{
simpleProfile AppCBs-»pfnSimpleProfileChange( notifyApp ):
}

return { status );

}

A2: Funcion callback escritura de atributo.

En éste caso, si se ha producido algun cambio en algln atributo se llamara a la funcion
de callback de aplicacién para notificarle éste cambio (SimpleProfileChange), definida
en SimpleBLEPeripheral.c indicando en qué caracteristica se ha producido.
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Funcion de callback de aplicacién que es llamada cuando se produce algun cambio en
algun atributo:

/***#*k**********#*k************#*k**********#*k*k**********#*k*******l

* @fn simpleFrofileChangelB
# fhrief Callback from SimpleBLEFrofile indicasting & wvalus changs
* @param paramlID - parameter ID of the wvalue that was changed.

* @return none

=/
static void simpleProfileChangelB({ uintZ paramID )
{

uint?® newWValue;

switch( paramID )
{
case SIMPLEFROFILE CHARI:
SimpleFProfile GetParameter( SIMPLEFROFILE CHRR1, snewValue )7
#if (defined HAL LCD) =& (HAL LCD == TRUE)
HallcdWriteStringValue{ "Char 1:™, (uintlé) (newValue), 10, HAL LCD LINE 3 };
#endif s/ (defined HAL LCD) && (HAL LCD == TRUE)
break:;
case SIMPLEPFROFILE CHAR3:
SimpleProfile GetParameter( SIMFLEFROFILE CHRER3, snewValue );

#if (defined HAL LCD) =& (HAL LCD == TRUE)
HallLcdWriteStringValue({ "Char 3:", (uintlé) (newValue), 10, HAL LCD LINE 3 }»
#endif // (defined HAL ICD) && (HAL LCD == TRUE}

break;
default:

/¢4 should not reach here!
break;

A3: Funcidn callback de cambio en atributo.



4.6 Funciones Get y Set

35

4.6 Funciones Get y Set

El perfil que contiene las caracteristicas facilita dos funciones, Set y Get para que la

aplicacion pueda leer y escribir valores directamente.

Funcidn para escribir atributos desde aplicacién, definida en SimpleGATTProfile.c:

fttt!.'tti‘ttttt1‘ti‘tttt!.'!.'ttttttttt*tttt1‘1‘ti‘tttt1‘1‘t*ttttttt*tttttttttttttt

£ @fn impleFrofile SstFarameter
* ghrief Set & Simple Frofile parameter.

* Bparam param - Frofile parameter ID

* Bparam len - length of data to right

£ Eparam value - pointer to data to write. This 15 dependent on
* the parameter ID and WILL be cast to the appropriate

£ data tyvpe (example: data tyvpe of uintlé will be cast to
£ uintlé pointer).

-

* @return bEtatus t
=
bk3tatus_t SimpleProfile SetParameter( uintd param, uintf& len, woid *wvalue )

{
b3tatus_t ret = SUCCESS;

gwitch { param )

{
case SIMPLEFROFILE CHARI:
if { len == zizeof { uintg ) )
{
gimpleProfileCharl = *{{uint&*)value):
}
else
{
ret = bleInvalidRange:
}
break:;
}

A4: Funcion SET.
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Ejemplo de uso en aplicacion (SimpleBLEPeripheral.c):

/7 Betup the SimpleProfile Characteristic Values
{
uintd charValuel
uint® charValuez?
uintg charValue3
uint® charValued =
uintg® char¥alueS[SIMPFLEPROFILE CHARS IEN] = { 1, 2, 3, 4, 5 };
SimpleFrofile 3etParameter(| SIMPLEFROFILE CHAR]1, sizeof ( uint@ ), scharValuel
SimpleFrofile SetParameter( SIMPLEFROFILE CHARZ, sizeof ( uintd ), scharValued
SimpleFrofile 3etParameter(| SIMPLEPROFILE CHAR3, sizeof ( uint@ ), scharValue3
SimpleFrofile SetParameter( SIMPFLEFROFILE CHAR4, sizeof ( uintd ), scharValued
SimplePFrofile SetParameter({ SIMFLEPROFILE CHRRS, SIMPLEFROFILE CHARS LEN, charValue5 );

}

I
R R
ar wn ar e

Ejemplo de uso de funcién SET.

Funcion para leer atributos desde aplicacion, definida en SimpleGATTProfile.c:

rﬁ*##*******##******##******##******##******##******##******##******##*
- - . - - .
* @fn SimpleProfile GetParameter
£

*# fhrief (Get & Simple Profile parameter.

* Pparam param - Profile paramster ID
* Eparam value - pointer to data to put. This 15 dependent on

= the parameter ID and WILL be cast to the appropriate
= data tyvpe (example: data tyvpe of uintlé will be cast to
d uintlé pointer).
£
* freturn bStatus t
£/
b3tatus_t SimplePFrofile GetParameter( uintd param, wold *wvalue )

{
b3tatus_t ret = 3JUCCE3SS;

switch { param )

{
case SIMFLEFROFILE CHARRI:
*{{uint&*)wvalue) = simpleProfileCharl;
break;
1

return { ret );:

A5: Funcion GET.
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Ejemplo de uso en aplicacion (SimpleBLEPeripheral.c):

A¢ Call to retrieve the values of the third characteristic 1n the profile
stat = SimpleProfile GetParameter( SIMFLEFROFILE CHAR3, svalueTloCopy):

Ejemplo uso funcién GET.

4.7 Ejemplo del funcionamiento del servidor GATT

En este ejemplo se van a probar las opciones de lectura, escritura y notificacion, para
ello disponemos de un dispositivo SensorTag que sera configurado en modo Peripheral
y contard con las caracteristicas definidas en el ejemplo de configuracion del servidor
GATT del apartado anterior, a ellas se accedera desde un dispositivo mévil actuando en
modo Central.

Utilizando el software Packet Sniffer [4] de Texas Instruments se visualizara el
contenido de los paquetes enviados entre el Peripheral y el Central.
Hay 4 caracteristicas definidas:

Caracteristica 1: Permisos de lectura y escritura.
Caracteristica 2: Permiso de lectura.
Caracteristica 3: Permiso de escritura.
Caracteristica 4: Notificacion.

Las caracteristicas se inician con los siguientes valores:

A4 Setup the SimplePrafile Characteristic Values

{
uintg charvValuel =
uintgé charvValuez =
uintf® charValue3
uintf® charValued
uint8 charValue5[SIMPFLEFROFILE CHARS IEN] = { 1, 2, 3, 4, 5 };
JimpleProfile_SetParameter( SIMPLEFROFILE CHAR], sizeof ( uintd ), acharValuel );
JimpleProfile_ SetParameter( SIMPLEFROFILE CHARZ, =izeof ( uint8 ), scharValued ):
JimpleFrofile_ SetParameter (| SIMPFLEFROFILE CHAR3, sizeof ( uintg ), scharValue3d );
JimpleFrofile SetParameter( SIMPFLEFROFILE CHAR4, sizeof ( uintg ), scharValuel );
SimpleProfile SetParameter({ SIMPLEFROFILE CHARS, SIMPLEFROFILE CHRRS LEM, charValuel );

}

= L R

Inicializacion de valor de caracteristicas.
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Caracteristica 1: Con UUID OxFFF1, permiso de lectura y escritura, Inicialmente tiene

valor 1.

Hex

Profile : Unknow
UUID : FFF1
Properties : Read Write

Read values

19:06:07.500 -> 01

Vemos que efectivamente, tras realizar su lectura su valor es hexadecimal es 0x01.

Time [us) Data Header LZ2CAP Header ATT_Read_Req RASSI
P.nbr. +997273 Channel |[Access Address || Direction || ACK, Status || Data Type IIID NESH SN MD EDU-Length |L2CAS-Length Chanid ||Gpcods AtcHandle CRC (dEm) FCS
399 ||=68821005 | 0x06 0x25DR61D4 M->5 (o4 L2CRP-5|| 2 0 0 1] 7 0x0003 0x0004 ||0x02  0x0023 0xB2C9FE || -34 || OK |
Paquete Read request.
Time [us] . Data Header L2CAF Header ATT_Read_Rsp RSS!
P.nbr. o Channel || Access Address || Direction || ACK Status || Data Type TITD WESH SN MD PDU-Lengch ||L2CAP-Length Chanid ||Opcods Accvalue CRC {dBm) FCS
402 ||=69818739 || 0xl6 || Ox25DAGIDL F-5H 0K L2CRAP-5| 2 0 1 0 [ 0x0002 0x0004 || 0x0B 01 0x98ATED || -54 || OK |
Paquete Read Response con valor 01.
- -2z . .
A continuacion se va a escribir un nuevo valor, en este caso 0x2A:
Time [us] [rata Header L2CAP Header ATT Write_Req RSsI
P.nbr. Le87373 Channel || Access Address || Direction || ACK. Status || Data Type IIID NESN SN MD EDU-Length ||L2CAP-Length Chanid ||Opcode AttHandle Attvalue CRC B FC5
494 ||=116701167 | 0x22 0x25DRA61D4 M->3 0K L2CAP-S| 2 1 1 [1] g 0x0004 0x0004 |(0x12 0x0025 23 0x131AEF || -36 || OK
Paquete Write Request con valor 22
Time [us] L Data Header L2CAP Header ATT 'white_Rsp RESI
F.nbr. o Channel | | Ascess Address || Direction || ACK. Status || Data Type ILID NESN SN MD DOU-Length |L2CAP-Tength ChanTd ||Cpcade CRC (dEm) FCS
499 |[=117699363 || 0x0D || Ox25DRA61D4 S->M 0K L2CAE-S| 2 1 i) 1] 5 0x0001 0x0004 ||0x13 OxBDEF2C || -53 || OK |

Paquete Write Response confirmacion de escritura.
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Profile : Unknow
UUID : FFF1
Properties : Read Write

Hex

19:06:25.467 -> 2a
2a

Read values

19:06:07.500 -> 01

Una vez escrito se procede a leer de nuevo el valor para comprobar que la accion ha

sido realizada con éxito:

Profile : Unknow
UUID : FFF1
Properties : Read Write

Hex

19:06:25.467 -> 2a
2a

Read values

19:06:31.441 > 2a
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Paquetes de la operacion de lectura:

Time [us] [1ata Header L2CAP Header ATT_Read Req RSSI1
P.nbr. LegTeTE Channel || Access Address || Direction || ACK Status || Data Type LLID NESN SN MD POU-Length ||L2CAP-Length Chanid |Opcods Attdandle CRC (dBm) FCS
565 ||=153608793 || 0x22 0x25DRA61D4 M->3 O L2CRP-S || 2 0 1] 1] 7 0x0003 0x0004 ||[0x0R  0x0025 0xB2CAFE || -37 || OK
Time [us) . Diata Header L2CAP Header ATT_Read_Asp RSS!
P.nbr. e Channel || Access Address || Direction || ACK. Status || Data Type LLID NESN SN MD EDU-Length |LOCAP-Length ChanId ||Opcods Accvalue CRC [dBm) FCS
570 ||=155604031 | 0x1D 0x250R61D4 5->M 0K L2CRAP-S5 || 2 a 1 1] [ 0x0002 0x0004 || 0x0B 25 0x214420 || -58 || OK |

Paguete Read Response con valor 2A.

Vemos que efectivamente, en el campo AttValue el valor actual del atributo es 0x2A

Caracteristica 2: Con UUID 0xFFF2, permiso de sélo lectura, tras realizar la operacion
vemos que efectivamente su valor es 0x02.

Profile : Unknow
UUID : FFF2
Properties : Read

Hex 4
Read values
19:06:45.405 > 02
-y .
Paquetes de la operacién de lectura:
Time [usz] [rata Header L2CAP Header ATT_Read Req RSSI
P.nbr. EgET Channel ||Access Address || Direction || ACK Status || Data Type TLID WESH SN MD EDU-Tength |[L2CAP-Tength Chanld |/Opcode ActHandle CRC (&) FCS
606 ||=175553870 | 0xl10 0x25DA61D4 M->3 OK L2CAP-5 || 2 1 1 0 il 0x0003 0x0004 |[0x0R  0x003% 0xD7231F || -32 || OK
Paquete Read Request.
Time [us] L [rata Header L2CAP Header ATT_Read _Rsp RSSI
F.nbr. +230 Channel || Access Address || Direction || ACK Status || Data Type 111D WESH SN ¥D POU-Length ||L2CAP-Length ChanTd ||Opcode Atcvalus CRC (cEm) FC5
609 ||=176551604 || 0x20 0x25DAG1DL S->M OE L2CAP-S || 2 1 1] [1] [ 0x0002 0x0004 || 0x0B 02 OxSEDAZE || -66 || OK

Paquete Read Response con valor 02.
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Caracteristica 3: Con UUID 0xFFF3, propiedad de solo escritura, en este caso se ha
escrito el nimero 45:

Profile : Unknow
UUID : FFF3
Properties : Write

Hex

19:23:38.983 -> 45
45

Paquetes de la operacidn de escritura:

Time [us) . Data Header L2CAP Header ATT_wiite_Req RSS!
P.nbr. sEETrE Channel | | Access Address || Direction || ACK Status || Data Type LLID WESH SN MD FOU-Length ||L2CAP-Length Chand ||Opcode Attisndle Attvalus CRC {dBm) FCS
820 ||=285279266 || 0x00 0x25DA61D4 M->5 OK L2CRE-S5| 2 1 1 o 8 0x0004 0x0004 || 0x12 0x0028 45 OxS1F9AT || -34 || OK |
Paquete Write Request.
Time [us] Data Header L2CAP Header ATT_wiite_Rzp RSSI1
Py Channel || & Add Direch ALK Status |(Data T = = CRC FCS
ot 1231 anne! || AGEESEACRIESS || Lirsclion Susl|Baa WPS || 77T NESN SN MD DOU-Lengch ||L2CAP-Length Chanld ||Opcode [dBrm)
823 |([=286277001 || 0x10 0x25DRG1D4 S5->M OK L2CAE-5| 2 1 0 0 5 0x0001 0x0004 ||0x13 OxBDEF2C || -73 || OK |

Paquete Write Response.

Caracteristica 4: En esta caracteristica se va a comprobar el funcionamiento del modo
Notificacion, en el cual el servidor GATT del Peripheral informara al cliente en el
teléfono (Central) cada vez que se realice una accion de escritura en la caracteristica.
Para realizar la comprobacion se ha creado una funcién periodica en la aplicacién que
cada 5 segundos copiara el valor de la caracteristica 3 en la caracteristica 4:

Definicion del periodo en ms:

/4 How often to perform periodic event
#define 5BF_FERIODIC _EVI_FPERICD 5000

Periodo funcion periddica.
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Funcion periddica:
static woid performPericdicTask( woid )
{

uintg wvalueTolopy:
uint& stat;

gtat = SimpleProfile GetParameter( SIMFLEFROFILE CHAR3, svalueTolopw):

if{ stat == SUCCESS )
{
SimpleProfile SetParameter( SIMFLEPROFILE CHAZR4, sizeof (uintd), svalueTolopy):
!
!

AB: funcion periddica. fuente: aplicacion

Una vez copiado el valor, si la opcién de notificacion estd habilitada el dispositivo
Peripheral enviara un mensaje al Central con el nuevo valor.

Caracteristica 4 con UUID OxFFF4 y propiedad de notificacion:

Profile : Unknow
UUID : FFF4
Properties : Notify

Hex

Listen for Notify
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Activacion de la notificacion:

Profile : Unknow
UUID : FFF4
Properties : Notify

Hex
Stop Motify
19:32:43.502 -> 45

Proceso de activacion de la opcién de notificacion: Como ya se vio en el apartado de la
tabla de atributos (pagina 32), para activar la opcion Notify hay que escribir un 0x0001
en el atributo Client Characteristic Configuration de la caracteristica 4:

Time [us) . Data Header L2CAP Header ATT_Wiite_Req GEED
P.nbr. tagiaTz Channel || Access Address || Direction || ACK Status || Data Tupe TLID NESN SN MD EDU-Length | L2CAP-Length Chanid |Cpcode Acthandle Attvalue CRC [dEm) FCS
668 |(=207473983 | 0x0A 0x25DA61D4 M->5 COK L2CAP-5 | 2 1 1 1] £l 0x0005 0x0004 ||0x12 0x002F 01 00 0x044278 || -49 || OK |
- A v v -
Paquete Write Request para la activacion de la opcion Notify (Valor 0001).
Time [ug] - Data Header L2CAP Header ATT_wiite_Rzp RSS!
P.nbr. 1231 Channel || Access dddiess || Direction || ACK Statuz || Data Type IIID NESN SN MD PDU-Length ||L2CAP-Length Chanid ||opcode CRC (cEim) FCS
671 ||=208471718 || Ox1A 0x25DR61D4 5-M OK L2CAP-5| 2 1 [u] a 5 0x0001 0x0004 ||0x13 0xEDEF2C || -55 | 0K |

Paquete Write Response de la activacion de la opcion Notify.
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Observando el registro de logs se puede ver que cada 5 segundos se recibe un mensaje
con el valor de la caracteristica:

Vemos que se reciben un

caracteristica 3 (45):

MAIN LOG

19:23:17.349 ->
SimpleBLEPeripheral is
connected

19:23:38.987 -> Unknow
FFF3 write <- 45

19:32:41.399 -> Unknow
FFF4 enable notify.
19:32:43.500 -> Unknow
FFF4 notify response -> 45
19:32:48.487 -> Unknow
FFF4 notify response -> 45
19:32:53.474 -> Unknow
FFF4 notify response -> 45

19:32:58.461 -> Unknow
FFF4 notify response -> 45

Clean log Save log

mensajes

con el valor que se ha escrito

anteriormente en la

Time [us] - Data Header L2CAP Header ATT_Handle_Valus_Nuatify [ZEE
P nbr. 231 Channel || Access Addiess || Direction || ACK. Status || Data Tupe TL1D WESH SN MD PDU-Length ||L2CAP-Tength ChanTd ||Opoode AccHandle Accvalus CRC {dBm) FCS
673 ||=212461732 || 0x10 0x25DRE1D4 S->M OK L2CRP-5|_2 1 1] 1] a8 0x0004 0x0004 {[0x1B 0x002E 45 O0x1ESSFD || -52 || OK
Time [us] i Data Header L2CAP Header ATT_Handle_Value_Notify RSSI
P .nbr. 1231 Channel || &ccess Addiess || Direction || ACK Status || Data Type TLID WESH SN MD EDU-Length ||LZCAP-Length Chanid ||Opcode AttHandle Attvalue CRC [dBm) FCS
689 ||=217449250 || 0x16 |[Ox2SDAE1D4 S->M CK L2CAP-S|[ 2 a 1 a g 0x0004 0x0004 ||0x1B  0x002E 45 0x2E81F4D || -51 || OK
Time [us] Data Header L2CAF Header ATT_Handle_alue Moatify RSSI
P.nbi. 1291 Channel || &ccess Address | | Direction || ACK Status || Data Type IIID NESN SN MD FDU-Length |L2CAP-Length Chanld|Cpcode Attdandle Atcvalus CRC [dEm) FC5
699 || =222436768 || 0x1C 0x25DR6104 S->M OK L2CRP-5| 2 1 o 1) 8 0x0004 0x0004 ||0x1B 0x002E 45 Ox1ES5ED || -48 || OK
Time [us] Data Header L2CAP Header ATT_Handle “alue_Matify RSSI
P.nbi. 231 Channel || Access Addiess || Direction || ACK Status || Data Type T1TD WESH SN WD DDU-Tength ||L2CAP-Length ChanTd ||Opcode AtcHandle Arcvalus CRC [dBm) FC5
709 ||=227424286 || 0x22 0x25DR61D4 5->M OK L2CRP-5) 2 0 1 a -] 0x0004 0x0004 [|0x1B 0x002E 45 0x281F4D || -53 || OK

Varios paquetes recibidos por notificacién con valor 45.
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Caracteristicas Técnicas del CC2540/41

El CC2540 y el CC2541 son dos SoC para comunicacion Bluetooth Low Energy
disefiados por Texas Instruments. Optimizados para un bajo consumo permiten la
comunicacion entre dispositivos de una forma fiable y a un bajo precio.

Ambos constan de un microcontrolador MCU 8051 y una RAM de 8 bytes, no obstante
existen ciertas diferencias:

CC2541 no tiene soporte para USB
El CC2541 elimina el soporte para USB que tiene el CC2540 y en su lugar utiliza 12C
en los mismos pins.

Mayor potencia de transmision en CC2540

ElI CC2540 tiene una mayor potencia de transmision (4dBm) comparados con los 0 dBm
del CC2541, por lo tanto, en términos de rango de radio el CC2540 tiene un mejor
comportamiento.

Mayor consumo de potencia en el CC2540
La mayor potencia de transmision conlleva un mayor consumo, exactamente 27mA para
una transmision a 4 dBm frente a los 18.2mA del CC2541 cuando transmite a 0dBm.

Tanto los pines del CC2540 como los del CC2541 son compatibles, a excepcion de
aquellos dedicados a USB/I2C.
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5.1 Pines
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Figura 5.1: Pines CC2541. Texas Instruments
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Figura 5.2: Tabla de Pines. Texas Instruments

[5.1],[5.1] Manual de usuario CC2540/41



5.2 Diagrama de bloques

5.2 Diagrama de bloques

Los modulos del diagrama de bloques pueden ser divididos en tres categorias: méodulos
relacionados con la CPU, mdédulos relacionados con la potencia, test y distribucion de la
sefial de reloj y modulos relacionados con la radio. En la siguiente seccion se explicaran
cada uno de ellos.
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CLOCH MUX el -
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A MEMDRY
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SYNTHESIZER

Figura 5.3: Diagrama de blogues. Texas Instruments

[5.3] Manual de usuario CC2540/41




48

Capitulo 5. Caracteristicas Técnicas del CC2540/41

5.3 Descripcion de los bloques

5.3.1 CPU y Memoria

¢ Ndcleo de la CPU: Es un 8051, consta de 3 buses de acceso de memoria (SFR, DATA y
CODE/DATA), una interfaz de depuracion y una unidad de interrupcion con 18 entradas.

e Memory Arbiter: Conecta la CPU y el controlador de DMA con las memorias fisicas y todos
los periféricos mediante un bus SFR.

e Bus SFR: Conecta todos los periféricos hardware con el memory arbiter, ademas permite el
acceso a los registros de radio en el banco de registros de radio pese a que éstos ya estan
mapeados en el espacio de memoria de XDATA.

e SRAM de 8KB: Mantiene su contenido aunque la parte digital se apague.

¢ 128/265 KB flash block: Es la memoria programable no volatil del dispositivo.

5.3.2 Periféricos

e Controlador de interrupciones: Maneja un total de 18 fuentes de interrupcion, divididas en 6
grupos, cada uno de los cuales tiene asociado una de las 4 prioridades de interrupcion
disponibles.

e Interfaz de depuracion:; implementa una interfaz serie para depuracion. Permite borrar o
programar la memoria flash, parar o comenzar la ejecucidon del programa de usuario,
ejecutar instrucciones en el 8051, habilitar breakpoints y ejecutar el programa paso a paso.

e Controlador 1/O: Es el responsable de gestionar los pines de entrada y salida de propdsito
general.

e Sleep timer: Se ejecuta continuamente en todos los modos de operacion, su aplicacién tipica
es como contador o bien como timer de wake-up para salir del modo de ahorro de energia.

e Watchdog timer: Permite al CC2540/CC2541 resetearse si el firmware se cuelga.

e Timer 1: timer de 16 bits con funcionalidad de timer/contador/PWM. Consta de un prescaler
programable y 5 canales de captura, cada uno con un comparador de 16 bits, ademas los
canales pueden ser usados como generadores de PWM.

e Timer 2: timer de 40 bits, consta de un contador de 16 bits y contador de overflow de 24 bits.

e Timer 3 y 4: timers de 8 bits con funcionalidad de timer/contador/PWM, consta de un
prescaler programable y un canal de contador con un valor de comparacion de 8 bits que
puede ser usado para la generacion de PWM.

e USART 0y USART 1: Pueden configurarse como SPI o UART

¢ AES encryption/decryption core: Permite al usuario encriptar y desencriptar datos usando el
algoritmo AES con llaves de 128 bits.

e ADC: Con resolucion configurable de 7 o 12 bits, permite trabajar en un rango de frecuencias
entre 4 y 30KHz, puede automatizar el proceso de toma de muestras periddico.

¢ |12C: Para la conexién digital de periféricos mediante 2 pines, permite operar como master o
slave.
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IAR Embedded Workbench

El software disefiado para el CC2540/41 es desarrollado utilizando la herramienta
Embedded Workbench para 8051 de la compafiia IAR [9].
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A continuacion se muestra una captura de pantalla del entorno de trabajo:

F x
File Edit View Project TexasInstruments Emulator Tools Window Help
DS @ &4 @ | Eas - EXr X L e Iy

Wiorkpcs = |_Main | smpleBLEPerpheral | peripheral | smpleGATTprofie.h | smpleGATTprofle | gap | g2p.h | peripheral.h | gatt uuid | Untied1
CC2541DKMINI Keyfob v

0 v x

Files & B A

ESimpleBLEPeripher... v

FatAPP

0SAL_SimpleBL
simpleBLEPeriph

simpleBLEPeriph.

SimpleBLEPerigh

CIHAL

[CIINCLUDE

L

CInp

[I0SAL

SimpleBLERe:
sDa

= CIPROFILES
devinfoservice.o
&) devinfoservice h

p.c

B gapbondrigre
|— 2 gapbandmarh
|— B gapgatserverh
gat_uvid.c

|— B gattservapp.h

Softvare unless you
ts your u.
copisd or

copy, prepare der: e
=, perforn, display or sell this Softvare and/or
its docmentation v purpose.

R ACKNOWLEDGE AND AGREE THAT THE SOFTWARE AND DOCUMENTATION ARE

oy
PROVIDED "AS IS WITHOUT FARRANTY OF ANY KIND, EITHER EXPRESS OR INPLIED,
[ Simpie8 LEPeipheral

>y
Log

bua Log

Z75uld Debug Log [Find AllReferences | Find All Dedaratons

B3
Ready

Ventana de trabajo IAR Embedded Workbench.

Ln 77, Col 3 System

A la izquierda podemos observar los archivos de nuestro proyecto distribuidos en
carpetas (Aplicacion, perfiles..). En la ventana principal esta el codigo a ejecutar y

abajo la ventana de log donde se mostraran los errores o warnings que se produzcan
durante la compilacion.
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6.1 Opciones

Para ver las opciones de un proyecto:

Primero Click derecho en el nombre del proyecto del que cuelgan todas las carpetas:

File Edit View Project Texas Instruments Emulator Tools Window Help

IR AR JZY SO0 @b @0 00N 2 b
'!hllﬂﬂ! * | simpleBLEPeripheral_Main ‘periphe(al | simpleGATTprofile.h | simpleGATTprofile | gap | gap.h | peripheral.h | gatt_wuid | Untitled 1 fo - x
CC2541DK-MIMI Keyfob v 7 —
Files Tnomg A T Fil =name: impleBLEPeripheral Main.c =
= = Revised: $Date: 2010-07-06 15:38:18 -0700 (Tue, 06 Jul 2010} %
= ﬂ SRevision: 22902 §
FaoaPP Options...
O3AL_SimpleBl Make N This file contains the main and callback functions for
impleBLE Perip _ the Simple BLE Peripheral sample applicstion.
irnpleBLE Perip Compile
SimpleBLEPeri Rebuild All 010 - 2011 Texas Instruments Incorporated. All rights reserved.
= COHAL Clean - - - . -
= O INCLUDE Your use of this Software is limited to those specific rights
Faoue Stop Build ler the terms of a sr?ftvare license agr\?ement between the user
Tl = ded the software, his/her employer (which must be your employer)
a1 08AL Add » [nstruments Iucorpora;ed (the "Licens="}. You _ma_y not use t_:his
—E‘DPROHLES less you agree to abide by the terms of the License. The LJ.C_.BL:!S&
Y devinfoservice.c Remove _use,_ and you acknowledge, that the Software may not_: be modified,
}7 Aevinfoserice R e istributed unle:ss em}:_ledded.ou a_Texas_‘ Instruments mu:raconr:rolleir
ely and exclusively in conjunction with a Texas Instruments radio
I SimplsBLE Peripheral Version Control System L . . o : > v
* Log Open Containing Folder... -
‘E File Properties...
g| < 3w
2 5uld Debug Log [Find All Refa Set as Active

Edit options for the selected item

Menu opciones.

Una vez clickemos en opciones saldra una ventana mostrando las opciones del proyecto
donde podremos configurar con qué dispositivo vamos a trabajar, cual sera el debugger

a utilizar (en nuestro caso CC Debugger) o si querremos ejecutar el codigo en modo
simulacion entre otras opciones.

Cateqory.

[GenersiOptons |
C/C++ Compiler
Assembler

Custom Build Target | Stack/Heap | Data Pointer | Code Bank | Output | Library Cor[ [
Build Actions

Linker Device information
Debugger

i Party Dver | ||| Device 5|
Texas Instruments| ]

F52 System Mavig CPU core: __
Infinean
Nordic Semicondu Code model

Ro-Hertor [ se xtended stack

Analog Devices )
Silabs Data model Calling convention

Simulator [Loge v|  [XDATAstmckrertmnt v

Location for constants and stings

Number of vitual registers () RAM memery
= (@) ROM mapped as data
() CODE memory
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52

6.2 Construir un

proyecto

Primero debemos hacer click derecho en el nombre del proyecto:

x
File Edit View Project TexasInstruments Emulator Teols Window Help
u " ]
D@ &t BR[w o ey A ror @h EURS LD
Workspace * | simpleBLEPeripheral_Main |penphera\ | simpleGATTprofile.h | simpleGATTprofile | gap | oap.h | peripheral.h | gatt_uuid | Untitled1 o - X
CC2541DE-MINI Keytob ] 7 —
Files i BE A Filepame: impleBLEPeripheral Main.c ~
e Revised: $Date: 2010-07-06 15:359:18 -0700 (Tue, 06 Jul 2010} $
g BW Options Revision: SRevision: 22902 §
I IAPP
0z, Make Description: This file contains the main and callback functions for
BE — the Simple ELE Peripheral sample epplication
im ompile
Si Rebuild All Copyright 2010 - 2011 Texas Instruments Incorporated. All rights reserved.
HECIHAL a
ean - . - P -
T IMCLU IMPORTANT: Your use of this Software i1s limited to those specific rights
FmCILe Stop Build granted under the terms of a softvare license agreement betveen the user
R MR who downloaded the software, his/her employer (which must be your employer}
Lmosal Add v |and Texas Instruments Incorporated (the "License"). You may not use this
Softwars unless you agres to sbide by the texms of the License. The License
& [IFPROF
& [ de Remove limits your use, and you acknovledge, that the Software may not be modified,
q Rename... copied or distributed unless embedded on & Texas Instruments microcontroller
hl e or used solely and exclusively in conjunction with & Texas Instruments radio
I SimpleBLE Perip Version Centrol System 3 . . o B oo
x .
Open Containing Folder... A
Log
L"-"l File Properties...
= < > v
a—
2 Buid Debug L Set as Active X
Make the selected project (build files as needed)

Opcion Make.

A continuacién seleccionamos la opcion Make o bien presionamos F7, esta accidn
compilara el coédigo fuente, linkeara todos los archivos y construird el proyecto,
cualquier error o warning que se produzca aparecera en la ventana de abajo.
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6.3 Depuracion de un proyecto

Para depurar un proyecto primero conectaremos el dispositivo con el CC2540/41
mediante el CC Debugger [7] a un puerto USB del PC.

44

CC Debugger.

Acto seguido pulsaremos el botdn de depuracion en la esquina superior derecha de la
ventana de trabajo:

File Edit View Project TexasInstruments Emulator Tools Window Help
L, .+ opA
DSBS R0 o ey uniEr erabiux sl
Workspace * | simpleBLEPeripheral_Main |per|pheral | simpleGATTprofile.h | simpleGATTprofile | gap | gap.h | peripherghh | gatt_uuid | Untitied1 o - x
CC2541DK-MINI Keyfob ~ e L L L L T T T T T T T R ERERE AR RRE RS AR R R R R R
Files e BE, A Filename: SimpleBLEFeripheral Main.c 2
&n Ha X z
. . Revised: 10-07-06 15:39:18 -0700 (Tue, 06 Jul 2§ £
=fi|SimpleBLEPeripher. | v | | Revision: ;22902 5
R O APP
08AL_SimpleBL. Description: This file contains the main and callback functions for
impleBLEPeriph.. the Simple BLE Peripheral sample application.
— k1 simpleBLE Periph..
SimpleBLEPeriph... Copyright 2010 - 2011 Texas Instruments Incorporated. All rights reserved.
&= CIHAL
= OO INCLUDE IMPORTANT: Your use of this Software is limited to those spe rights
Fm e granted under the terms of a software license agrecement between the user
= NP who downloaded the software, his/her emplover (vhi must be your employer)
@ 1 0sAL and Texas Instruments Incorporated (the "License"). You may not use this
twa inl 1 a to abi I
| | ﬂUPROFlLES S?f...PaIE unless you agree to abide by ti
. . limits your use, and you acknowledge, Lt
devinioservice.c - e
. copled or distributed unless embedded on a Texas Instruments microcontroller
|— [El devinfoservice.h v i - A e . L
or used solely and exclusively in conjunction with a Texas Instruments radio
ISlmDIeBLEPEnphEra\ a 5|
x
~
B Log
g
S
g‘ < > v
=1
& Buid Debug Log | Find All References | Find All Dedlarations
C:\Texas Instruments\BLE-CC254x-1.4.0\Projects\ble\SimpleBLEPeripheral\ CC2541DBY

Opcion depuracion.
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Esto descargaré el programa en la placa.

A continuacion podremos ejecutar el programa presionando el boton run, ejecutarlo
paso a paso o hasta el siguiente breakpoint:

X
File Edit View Project Debug Texas Instruments Emulator Tools Window Help
D A Y REle @ @ |00 ek o
sifza sz x| —
W— Main | peripheral | simpleGATTprofile.h | simpleGATTprofile | gap | gap.h \penpheral.“m > X %
CC2541DE-MINI Keyfe » Goto
A —_—
Files &2 B2 A uz sein (void) Disassembly  *
=5l || . }
=0 /* Initialize hardvare #/ 034624 DO
=0 | HAL_BOARD_INIT () DELGIS O
=l 03462E 02
=00 ## Initislize board I/0 HaI_BOARD,
= InitBoard( OB_COLD ); mnain
[ac
=k J* Initialze the HAL driwver #/ HiI BOARD
=1 v HalDriverInit(); 034634 ES
=D 034636 A2 v
IS\mp\eBLEPeripheral a ST T T - o 31 e ([ >
2 Log ~
Thu Apr 21, 2016 19:22:52: Download completed and verification successtul
Thu Apr 21, 2016 19:22:52: Loaded debugee: ChTexas Instruments\BLE-CC254x-1.4.04ProjectsibleySimpleBLEPeripherahCC2541 DBVCC2541 DE-MINI KeytolExe
. Thu Apr 21, 2016 19:22:52: Targetreset
o w
EIR >
_§ Debug Log | Build x
Ready Ln 77, Col 3 System

Opciones de ejecucidn y creacion de breakpoints.

6.4 Ventanas de Watch

Podemos ver el valor de cualquier variable en tiempo real haciendo click sobre su
nombre y seleccionando la opcién Add to Watch:

peripheral | simpleGATTprofile.h | simnleGATTnrofile | nan | nan.h | nerinheral.h |oatt wid | Untiled1 | 0SAL_SimpleBLEPeripheral  simpleBLEPeripheral |S¢mp|EBLEPEriphe(a|_Ma\n
Cut
/¢ GAP - SCAN RSF d Copy
static uints [lEEAE
Paste
=
/4 complete name Complete Word
0xld, 4/ length
GAP_ADTYEE_LOCAL | Complete Code
0x53, Parameter Hint
0x69,
ox6d, Match Brackets
0x70, Toggle All Folds
OxEc, Insert Template 3
0x65,
0x42, Open Header/Source File
Oxdc,
0x45, Go to Definition of 'scanRspData’
0x50, Go to Declaration of 'scanRspData’
0x65, . ' '
0x72, Find All References to 'scanRspData
0x69, Find All Calls to 'scanRspData’
0x70, Find All Calls from 'scanRspData’
0x63,
0x85, Toggle Breakpo e)
072, Toggle Breakpa
0x61, oggle Breakp:
Oxéc, Enable/disa
< Set Next State:
Quick Watch
. Embedded Workbench for SR LD

Opcién Add to Watch.
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Esto nos abrira una ventana Watch donde podremos afiadir todas las variables de interés
que se quieran observar, en este caso se muestra el contenido de la variable
scanRsponse, la cual contiene el valor del paquete de Scan Response a enviar por el
dispositivo:

Watch 1
Expression “alue Location Type
= scanRsp. "1Simple ¥Data: 0x0B24 uintd [30]
(0xl4) EData:0=0B24 uintd
'~t' (0=09) XData:0=0B25 uintd
'S' (0x53) EData:0=0B26 uintd
'i' (0x69) EData:0=x0B27 uintd
‘m' (0=6D) EData: 0xz0B28 uintd
'p' {0x70% XData:0x0B29 uintd
'1' (0xeC) EData:(0=0B24 uintd
'e' (0xb65) EData:0=x0B2B uintd
'B' (0xd42) EData:0=0B2C uintd
‘L' (0x4C) EData:0=x0B2D uintd
'E' (0xd45) EData:0=0B2E uintd
'P' (0x50) EData:0=x0B2F uintd
‘e' (0D=65) EData: 0=x0B30 uintd
'r' (0x72) EData:0=x0B31 uintd
‘it (0x69) EData:(0=0B32 uintd
'p' {0x70% XData:0x0B33 uintd
'h' (0x68) EData:(0=0B34 uintd
'e' (0x65) EData:0=x0B35 uintd
‘r' (0=72) EData: 0=z0B36 uintd
'a' (0xb6l) EData:0=x0B37 uintd
'1' (0xeC) EData:0=0B38 uintd
‘.Y (0x05) EData:0=x0B39 uintd
'L (0xl2)  EData: 0=0B34 uintd

Ventana Watch.

Otra opcidon muy til nos permite, seleccionando una variable o funcidn, ir directamente
al lugar en el que se declar6 o buscar desde que archivos es llamada o referenciada:

# LOCAL FUNCTIONS
=
E)\A TR Gl irpleELEPeripheral Process0SAL]
static void peripheralStateNotificationCB( Cut
static woid performPericdicTask( woid ); Copy
static void simpleProfileChangeCB({ uint® pa

T‘ Rt T R E T

Paste
#1f defined{ CC2540_MINIDE ) Complete Word
static void simpleBLEFeripheral HandleKeys (
#endif Complete Code

Parameter Hint

Match Brackets
static char *bdRddr25tr ( uintd *phddr );

IT $if (defined HAL LCD) s& (HAL LCD == TRUE)
$endif // (defined HAL LCD) ss (HAL ICD == Toggle All Folds

Insert Template 3

Open Header/Source File

/kkka-kkkka-ka-kkkka-ka-kka-kktkkkkkkkkkkktka-a-kkk
Tl # DROFILE CALLBACES Go to Definition of 'simpleBLEPeripheral_ProcessOSALMsg'
* Go to Declaration of 'simpleBLEPeripheral_ProcessOSALMsg'
4/ GAP Role Callbacks Find All References to 'simpleBLEPeripheral_ProcessOSALMsg
static gapRoleaCBs_t simpleBLEPeripheral Pe Find All Calls to ‘simpleBLEPeripheral_ProcessOSALMsg'

LI:" { . o o o R Find All Calls from 'simpleBLEPeripheral_ProcessOSALMsg'
L4

Toggle Breakpoint (Code)

Toggle Breakpoint (Log)
KNI Keyfob Enable/disable Breakpoint

Character Encoding r

Opciones de busqueda.






Capitulo 7

BTOOL

BTOOL [3] es una herramienta desarrollada por Texas Instruments que permite
establecer conexiones con dispositivos BLE y, de ese modo, comprobar su correcto
funcionamiento.

Consta de un dispositivo hardware llamado USB Dongle con el que se comunica a
través del puerto serie del PC.
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7.1 Inicio de la aplicacion

Lo primero que se pide al abrir el programa es configurar el puerto serie a través del que

se realizara la comunicacion con el dispositivo USB Dongle:

Baud: [115200

Fow: [CTS/RTS

Party: |None

Stop Bis: [Ch&

Data Bis: [E

Configuracion Puerto Serie

Una vez realizada la conexion se mostrara la siguiente pantalla:

Device
- COME
4~ Borl b E
DDA | 2294455 6G P08 7F 0600 31 FEQ2 500D «f Dwoover/Connect  Read/ Winte | Pang  Banding | Adw Commands
i i 4] cRo - (740 10 6L r
Device Information | | i e s, 9] Acve Sear o [Tl ) =
EvertGoce [FF (HCL_LE_ExtEverd) bal Destoes Foundl: 0
Don Lot B0 ek T heeiee e Feund
Eust Delli7F F3AF_-C1_BesrtonCommandSatus) [ -
P [0 ) Sean Cancel
Tends (FEAT f0F Dot B
Datelargih el (3
Farsmiysus 50 (B0 Cannectisn Satings
E:'_!E'ﬁdﬁ e M Corrction imerval (32000 300 = (10000ms)
M Comrechion Imerval (50200 80 | (100, D0ms)

W10 <R - 01:60.70.B40
-Tvme Dl e

EumriCode OFF

Save Laercy 430 O

Supenson Tmeowt (10-32001: 2000 &

LE ExtEverd) .
Lot Lerth 08 (3 ] [20000ma)
Euert (x0T —CI_SeertienConmand Salus,
Han D0 (Brei) Gal B
Dalode IXFEA] {GAF_GotParamm)
=
ammiaue ] ——
o L Gor et Lo
4 FF 08 JF 05 00 31 FE 02 0000 . N
Pk Typse | (i {Prbd] - WritaLiat
W1 e - 0ne0-10:40
e 34 e Slave B0 Hore .
EveriCade £
Diaka Largih 106 (2 bes]
Everi 677 [AP_HG|_EeerionConmandSalue) Emahar Canced
S [0 (Sucasz)
Qalode [eFE3] AGAF_GatP wam)
Dstal_engh 002 (2 Tomirats Link
FammValue (0700 2000
et R Connectien Harle: G020 Temnss

Do)
04 FF 0B 7F 06 00 31 FE 020007

Message Log Device Control

La pantalla esta dividida en 3 secciones, la parte izquierda muestra informacion sobre el
estado de la conexién con el USB Dongle, la parte central es el registro del Log de las
comunicaciones entre el PC y el USB Dongle y la parte izquierda contiene las opciones
de control del dispositivo.
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7.2 Creacion de una conexion entre el USB Dongle y un
dispositivo BLE

Una vez realizada la configuracion del puerto serie el USB Dongle esta listo para
descubrir dispositivos BLE que estén en modo Advertising, en la parte de control de la
pantalla se presionara el botoén “Scan’:

i o fo B cova ===]
L POAdE 112230405566 o FF o0& 7F 06 00 31 FE 02 50 00 | Droawer /Comed | Fend / Wirte | Pateng / Bonding | Adv Commands
Dacavery
7] Active Sz Made: [ Del3 i) =
] st Devicsa Found: 1)
| Sean l Cancel
Carrectir Satings
Min Corvection Infarval (32000 30 [=] 000 00ma)
Max Corraction imorval (53200 30 = (100.00me]
Save Liency (1458 D
Superveion Trmsout (1032001 2000 5] (20000kms)
= et
ok Lartrel Establah L
ddType (DD Pubbe) Whbelist
Saue BDA None
Edabisn Caneal
e Lk
Cormeclion e, xD000 | Temwsts |
_ 7
*

El USB Dongle comenzard a escanear en busca de otros dispositivos BLE, conforme
vayan siendo descubiertos la pantalla de log ird mostrandolos, el proceso de escaneo
terminara tras 10 segundos o al apretar el boton de “Cancel”.

[13] : <Tx>» - 07:57:23_.57Z

-Type - 0x01 (Command)

-OpCode - 0xFEO4 (GAP DeviceDiscoveryRequest)
-Data Length - 0x03 (3) byte(s)

Mode - 0x03 (3) (RA11)

RotiveScan : 0x01 (1) (Enabkle)

WhitelList = 0x00 (0) (Disakle)

Dnamgs (T2) =

oooo:-0l1 04 FE O3 O3 02 0O LLLl..
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[15] <Hx» — 07:57:3Z_557

-Type : 0x04 (Ewent)

—EwventCode Ox00FF (Ewvent)

-Data Length O0xl4 (20) bytes(a)

Ewvent 0x0&0D0 (1543) (EAP Devicelnfcrmation)
Status 0x00 (0) {(Success)

EventType 0x00 (0) {(Connectable Undirect Rdvertisement)
2AddrType 0x00 (0) ({Public)

Addr B4-959:4C:-&64:-30:D5

Raai OxD4 (21Z)

Datalength Q=07 (7)

Data 02:01:05:03:02:FO0:FF

D {Bac) -

0000:04 FF 14 OD O& 00 00 00 D5 30 &4 4C 5995 B4 D4 07

0010:02 01 05 03 0Z FO FF

[1&] <Hx» - 07:57:3Z.573
-Type > 0x04 (Ewent)
—EwventCode : 0x00FF (Ewvent)
-Data Length : O0xZB (43) bytes(s3)

Evant > 0x080D {1543) (GAP Devicelnformation)

Status > 0x00 {(0) ({Success)

EventType : Ox04 (4) (Scan Response)

EddrType : Ox00 {0) (Public)

2ddr : B4:95:4C:54:30:D5

Faai - 0xD3 (Z11)

DatalLength : OxlE (30)

Data : 14:05:53:69:6D:-70:6C:65-42-4C-45:50:-:65:-72:69:70:

e8:85:7Z:81:eC:05:12:50:-00:-20:-03:02:0R:00

Dump (B -

0000:04 FF ZB 0D O& 00 04 00 D5 30 &4 4C 93 B4 D3 1lE .. +...... 0dL. ...
0010:14 0% 53 €% €D 70 &C &5 42 4C 45 50 &5 72 €% 70 . _.S5impleBLEPerip
0020:e8 &5 72 &1 &C 05 1z 50 00 20 03 0Z 0O& 00 heral..P. ....

La direccién de todo dispositivo

ventana de control:

- BDAddr 11:22:33:44 5566

o ~ | Dwooeer { Corrmect | Fiead / Wate | Perng/ Eandng | Adv.Commends |
s 1
CalaLengt . Dlinvery
= - 10:04:18 [ Activs e Moce: [0 i) -
04 FF 1500 06 00 00 00 5552 51 EB D7 30CC 18 wicas F
00 01 05,07 00 1312 0018 04 12 [ Wetelet  Davicas Found: 1

Soan [ Canset

Correcten Sefirgs
T Ceroscton kvl 1632008 (80 100 00me)
Ma Cervaction beerval (652005 B0 100.00me}
Seur Latercy {1430k [0
Supervision Trmeout (103200 (2000 (=] (20000ms)
5 88 6F £7 64 65 60 6F
Cumg F:
0 FF 1300 05 00 04 00 5.8 £1 EB D7 30C3 0C e ‘ =
06 0548 65 73 66 GF 6264 55 6D 6F
Link Gerdrl
Esiabieh Link
(161 chbes - 01
Tyos ) AaaTyDe: (Publc] - waaliat
SveriCode ExtEvert D B
Dita Langh b
Everd _DevceDcoen Dore]
Saa )
TumDere
Cevce 40
Evert lyps sk Undaat Advatissment)
AddTipe 3 Fubbc) .
A TERR1 4266 Temivaks Lik
Cumg7in: . 5
loa FFOC 01 06 0001 00 00 £5 92 B1EB D790 Cormection Harde. T00DD [

« M v
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7.3 Seleccidn de parametros de conexion

Antes de establecer una conexién se pueden configurar los parametros deseados para la
misma, los valores por defecto son 100 ms de intervalo de conexion, O de slave latency
y 20s de supervision timeout. Una vez establecidos hay que clickar en el botén “Set”
para hacerlos efectivos.

Los parametros han de definirse antes de que se establezca la conexién, cambiarlos
durante una conexion activa no tendra ningun efecto.

Connection Setbngs

Min Connection interval (6-3200)  [BD = (100.00ms)
Max Connection interval (6-3200% B0 =4 (100,00ms)
Have Latency {0458 0 =

Supervison Timeout (10-3200); 2000 = 20000ma)

et Sat ]

7.4 Establecimiento de conexion

Para establecer una conexion hay que seleccionar la direccion del dispositivo a conectar
y hacer click en el boton “Establish”.

Establish Link
AddrType: | (boDD {Public) - |7 Wit List
Slave BDA: | 30.07-EB:B1:3265 -|
Estabiish I Canced

[20] : <Tx>» — 07:57:43_18¢
-Type : 0x01 (Command)
—OpCode : OxFEOS (AP EatablishlLinkBegquesat)
—-Data Length : 0x0% (9) byte(s)
HighDutyCycle - 0x00 (0) (Disable)
WhiteList : 0x00 (0) (Disable)
2ddrTypePeer > 0x00 (0) (Public)
Peseriddr : B4:55:4C:g54:-30:D5
Drump (Tx) =
0000:01 0% FE 0% 00 00 00 D5 30 &4 4C 33 B4 .. .... 0dL. .

Una vez establecida la conexion en la ventana de log aparecera un mensaje de evento de
tipo “GAP_EstablishLink” con un valor de 0x00 (Success) en su campo de “Status”
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[24] : «<Bx» — 07:57:55.081
-Type : 0x04 (Ewvent)
—EventCode : 0x00FF (Ewent)
-Data Length > 0xl13 (1%9) bytes(a)
Ewent : 0x0805 {1541) (EAP EatablishLink)
Status : 0x00 (0) {Success)
DevhddrType : 0x00 (0) (Pubklic)
Dewviddr : B4:95:-4C:-&4:-30:-D5
ConnHandle - 0x0000 {(0)
ConnBole : Ox50 (80 )
ConnInterval = 0x0000 {0)
ConnLatency - 0xDO00 (53248)
ConnTimeout : Ox0007 (7)
Dump (B -
0000:-04 FF 13 05 0 00 00 D5 30 &4 4C 55 B4 00 00 50 .. _._.._.._.. odL._.._PB

001Q0:-00 00 00 DO O7 OO L.

En la ventana de informacion de dispositivo se podran ver los datos referentes al
dispositivo conectado:

= COMS

(¥} Port Info
= Device Info:

- BDAddr: 11:22:33:44:5566
-G ) i

i Handle: Ok0000

Addr Type (00 (Public)
- Slave BDASD.DTEEB1.92:65

Descubrimiento de todos los servicios de un dispositivo.

[28] : <Tx» - 07:58:08.851

-Type > 0x01 (Command)

—OpCode > OxFD30 (EATT DiscRllPrimaryServices)
-Data Length : O0x0Z2 (2) byte(s3)

ConnHandle : OxFFFE (&5534)

Damg (Ta) =

0000:01 %0 FD 02 FE FRF ..
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Haciendo click derecho en el apartado Handle de la ventana de informacion del
dispositivo podemos solicitarle el envio de todos los UUIDs de los servicios

disponibles:

=CoM3
Port Info
= Device Info:
- Handle: BxFFFE
i -~ BDAddr: 50:07.EB:BZ:5A:28
[ ProfileRole:
. LCentral
= Connection Info:

’E'-'j Set Connection Handle
=N
Copy Handle

| Dizcover UUIDs

Read Yalues

Start A Message Sequence To Discover UUID's
|

El resultado seria el siguiente

ConHnd  Handle Luid Uuid Description Value

0000 D023 2800 GATT Primary Service Declaration FO:FF
0000  (x0024 (2803 GATT Characteristic Declaration
00000 Ox0025  O«FFF1 Simple Profile Char 1

0000  CeD026 2501 Characteristic User Description
000D (0027 (2803 GATT Characteristic Declaration
0000 0028  QeFFF2 Simple Profile Char 2

0000  CeD029 2501 Characteristic User Description
Q000D <002 (2803 GATT Characteristic Declaration
<0000 =002B OxFFF3 Simple Profile Char 3

0000  CeDO2C 2501 Characteristic User Description
0000  @x002D (2803 GATT Characteristic Declaration
0000 Ox002E  (CeFFF4 Simple Profile Char 4

0000  DxD02F (29502 Cliert Characteristic Corfiguration
0000  CeDO30 2501 Characteristic User Description

Walue Description Properties

En la tabla, como ejemplo, se observan los servicios disponibles en perfil Simple BLE
Pheripheral, el cual esta ejecutandose en el dispositivo conectado.
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También se pueden leer todos los valores de las caracteristicas, asi como sus permisos,
de una sola vez, seleccionando la opcidon “Read Values” en la ventana del dispositivo:

Tras ésta operacion el resultado seria el siguiente:

Handle

D023
D024
0025
0026
D027
0022
0029
DD02A
[002B
Dx002C
002D
x0D02E
Ox002F
0030

Discover UUIDs (All Devices Connected To This Port)

Read Values (All Devices Connected Tao This Port)

Clear Transmit Queus

Start A Message Sequence To Discover UUID's And Read Values
On All Connected Devices To This Port

Uuid

2800
2803
I<FFF1
2901
22803
O<FFF2
32901
12803
xFFF3
2301
2803
(OxFFF4
2502
2301

EI Connechon e,

- Handle: (0000
i Addr Type: (00 (Public)

. Slave BDA: B4:99:4C:64:30:05

Lluid Description
GATT Primary Service Declaration
GATT Charactenistic Declaration
Simple Profile Char 1
Characteristic User Description
GATT Characteristic Declaration
Simple Profile Char 2
Charactenstic User Description
GATT Characteristic Declaration
Simple Profile Char 3
Characteristic User Description
GATT Characteristic Declaration
Simple Profile Char 4
Client Characteristic Configuration
Characteristic User Description

Value

FO:FF
0A:25:00:F1:FF
01
Characteristic 1
02:28:00:F2:FF
174
Characteristic 2
08:2B:00:F3:FF

Characteristic 3
10:2E:00:F4:FF

o000
Characteristic 4

Value Description

Properties

Rd Wr Ox0A

Rd k02

Wr 08

Nfy @10
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7.5 Lectura de una caracteristica

A partir de su Handle:
Por ejemplo, para leer el valor de la caracteristica 1, cuyo handle es 0x0025 tal y como

se ve en la tabla anterior, debemos seleccionar la opcién Read Characteristic Value en la
ventana de lectura y presionar el boton “Read”.

Characteristic Read

Sub-Procedurs Connection Handle
Read Characteristic Value / Descriptor W (0000
Characterstic Value Handle Start Handle
(0025 (D001
Characteristic UUID End Handle
00:2A (FFFF
Value ) ASCI () Decimal (@ Hex
01
Status
Success Read

Si aparece el mensaje “Sucess” la operacion habrd sido correcta y en la ventana de
arriba tendremos el valor de esa caracteristica, en éste caso 01.

En la ventana de log, donde podemos ver los mensajes intercambiados entre el USB
Dongle y el dispositivo tendremos los siguientes paquetes:
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[301] : «Tx>» - 0B8:0&6:24_5951

-Type - 0x01 (Command)

—OpCode - OxFDE2 (GATT ReadCharValue)

-Data Length - 0x04 (4) byte(s)

ConnHandle - 0x0000 (0)

Handle - 0x0025 (37)

D (Ta)

0oo00-01 82 FD O4 OO OO 25 0O ... 5.
[302] : «Bx» - 08:08:25.02Z

-Type - Ox04 (Event)

—EventCode - O0x00FF (Ewvent)

-Data Length - Ox0& (&) bytes(s)

Event : Ox0&7F {(lee3) (EAP _HCI ExtentiocnCommandStatus)
Status - 0x00 {0) {Success)

OpCode : OxFDER (GATT ReadCharValue)

DatalLength - 0x00 (0)

Cump (R -

0o0o00:-:04 FF O& 7F 0O 00 82 FD OO L Lii-a.-
[303] : «Bx» - 0B8:0&8:2&8.87&

-Type - 0x04 (Ewent)

—EventCode - Ox00FF ({(Ewvent)

-Data Length : 0x07 (7)) bytes(s)

Event > Ox050B {1291) (ATT ReadHap)

Status - 0x00 (0) (Success)

ConnHandle - 0x0000 (0)

BduLen - 0x01 (1)

Value - 01

Cump (Bx) -

0o000:-04 FF Q7 OB 05 00 OO0 QO Q01 01 e

El primero es la peticién de lectura GATT_ReadCharValue conteniendo el valor del
handle a leer y el Gltimo es la respuesta ATT_ReadRsp conteniendo el valor de la
lectura (01).
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A partir de su UUID:

También podemos leer una caracteristica a partir de su UUID, en éste caso, el UUID de
la caracteristica 1 es FFF1 (Definido por el usuario en SimpleBLEPeripheral)
Para efectuar la lectura hay que seleccionar la pestafia “Read Using Characteristic

UUID” e introducir el UUID a leer:

Charactenstic Read

Sub-Procedure
Read Using Characterstic ULID

Charactenstic Value Handle

(0025
Charactenstic UUID
F1:FF
Value () ASCI () Decimal
01
Status
Success

Vemos que el valor leido sigue siendo 01.

En la ventana de log se generan los siguientes mensajes:

L

Connection Handle
(D000

Start Handle
OO0

End Handle
(FFFF

Read

[313] : <Tx>» - 08:28:14_3&7
-Type : 0x01 (Command)
-OpCode 0xFDB4 (GATT ReadUsingCharUUID)
-Data Length 0x08 (B8) byte(a)

ConnHandle 0x0000 (0)

StartHandle 0x0001 (1)

EndHandle O0xFFFF (&5535)

Type F1:FF

Dump (Tx) -

0000:01 B4 FD OB 00 00 01 00 FF FF Fl1 FF

{EAP HCTI ExtentionCommandStatus)

[314] : «<Rx>» — 08:Z5:14.414
-Type > 0x04 (Ewvent)
—EventCode : 0x00FF (Ewvent)
-Data Length : 0x0& (&) bytes(a)
Event : Ox0e7F (16e3)
Status : 0x00 {0) ({Success)
OpCode : OxFDB4 (ZATT ReadUsingCharTUUID)
Datalength - 000 (0)
Cump (Bx) -

QQoo00:04 FF 08 7F 0& 00 B4 FD 00
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[3183] : «Bx» — 08:2B:Z¢6.113
-Type : Oxd4 (Ewvent)
—EventCode : O0x00FF (Ewvent)
-Data Length - Ox0&2 (10) bytes(3)
Ewvent : 0x050% ({128%) (ATT ReadByTypeRap)
Status > 0xd0 {0) {Success)
ConnHandle - 0x0000 (0}
BduLen - O0x04 (4)
Length - 0x03 (3)
Handle - 00zZ5
Data - 01
Dump (R -
0000:-:04 FF O& 0% OS5 00 00 00 04 03 25 00 012 .o ..-.- ..
[320] : «Bu» — 08:ZB8:Z7.3&3
-Type : 0x04 (Ewent)
—EventCode : Ox00FF (Ewvent)
-Data Length : Ox0& (&) bytes(3)
Event - 0x050% (1285%) (ATT ReadByTypeRsp)
Status : 0xl2 (28) (The Procedure I3 Completed)
ConnHandle - 0x0000 (0)
PduLen : 0x00 (0)
Dump (B -

0000:04 FF Oe 0% O5 12 OO QO QO ...

7.6 Escritura de una caracteristica

Para escribir una caracteristica hay que indicar cual es su Handle, en éste caso, para
escribir en la caracteristica 1 indicaremos que su Handle es 0x0025, una vez hayamos
introducido el valor a escribir en la ventana se presiona el boton “Write”, en éste caso el
valor a escribir sera Ox4A.

Si aparece el mensaje Sucess la escritura habra sido correcta.

Characterstic Write

Charactenstic Value Handle Connection Handle
(0025 (D000
Value () AsCIl () Decimal (®) Hex
445
Status
Write
Success

En la ventana de Log podremos ver los siguientes mensajes intercambiados entre
Dongle y dispositivo correspondientes a una operacién de escritura:
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[335] <Tx» — 08:40:23_.Z1%

-Type : 0x01 (Command)

—OpCode : OxFDSZ2 (GATT WriteCharValue)

-Data Length : 0x05 (5) byte(s)

ConnHandle : 0x0000 (3

Handle : 0x0025 (37)

Value : 44

Cump (Tx) -

oo0o0-01 %2 FD O5 0O OO 25 00 42 | oLl 2.0
[340] : «<Bx>» — 08:40:23.247

-Type : 0x04 (Ewvent)

—EventCode : O0x00FF (Ewvent)

-Data Length - Ox0& (&) bytes(s)

Event : Ox0e7F (1lg8e3) (EAP _HCI ExtentiocnCommandStatus)
Status : 0x00 (0) (Success)

CpCode : OxFDSZ2 (GATT WriteCharValue)

Datalength - 000 (0)

Dam {Bac) -

0000:04 FF 0O& 7F 0& 00 32 FD 00

[341] : «BEx>» — 08:40:Z4.350

-Type : 0x04 (Ewent)

—-EwventCode : 0x00FF (Ewvent)

-Data Length - Ox0& (&) bytes(a)

Event : 0x0513 (12533) (ATT WriteRap)
Status : 0x00 (0) (Success)
ConnHandle = 0x0000 (0}

Bdulen - 0x00 (0)

Damp {Bc) -

0000:z04 FF 0€& 13 05 00 00 00 00

El primer mensaje es un comando GATT_WriteCharValue con el valor a escribir (4A),

el ultimo es el mensaje de confirmacion ATT_WriteRsp.

Una vez escrita la caracteristica podemos volver a leer su valor para comprobar que

efectivamente éste ha cambiado:

Characterstic Read

Sub-Procedure
Fead Using Characterstic UUID W

Charactenstic Value Handle
(D025
Charactenstic UUID

F1:FF

Value () ASCH () Decimal

45

Status
Success

Connection Handle

(0000

Start Handle
(D00
End Handle
(FFFF

Read
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[348] : <Tx» — 08:42:43.534

-Type : 0x01 (Command)
-OpCode : OxFDER (GATT ReadCharValue)
-Data Length : 0x04 (4) byte(s)

ConnHandle : 0x0000 (0)

Handle : Ox00Z5 (37)

Cump (Tx) -

0000:01 22 FD 04 00 OO 25 Q00 L LL.. 5.

[347] : <Bx>» — 08:42:43.5590

-Type : 0x04 (Ewvent)

-EventCode : 0x00FF (Ewvent)

-Data Length - Ox0& (&) bytes(s)

Event : Qx0e7F (1lge3) (EAP _HCI ExtentiocnCommandStatus)
Status : 0x00 {(0) (Buccess)

CpCode : OxFDBL (GATT ReadCharValue)

Datalength - 0x00 ()

Drump (B -

0000:04 FF O& 7F O OO BR FD OO L LL..--

[348] : <Bx>» — 08:42:50.35¢

-Type : 0xd4 (Ewvent)

—EventCode : 0x00FF (Ewent)

-Data Length - 0x07 (7)) bBytes(a)

Event : 0x050B {1251) (ATT ReadRap)

Status : 0x00 {0) {Success)

ConnHandle - 0x0000 (0)

PdulLen - 001 (1)

Value - 4R

Dump (Ba) =

ooo0-04 FF O7 OB O5 OO0 OO OO O 42 ... J

Habilitacion de notificaciones en una caracteristica;

Si queremos habilitar la opcion Notify en una caracteristica que lo permita para que,
periédicamente el dispositivo nos envie informacién de su valor, hemos de escribir 0001
en el campo Client Characteristic Configuration de la misma:

ConHnd  Handle Luid Uuid Description Value Value Description Properties
00000 002D (2803 GATT Characteristic Declaration 10:2E:00:F4:FF

(<0000 Q<002E  O<FFF4 Simple Profile Char 4 03 Nfy (10
0000  x002F (2902 Cliert Characteristic Corfiguration 00:00

Bbc00DD (k0030  Cc2901 Charactenstic User Description Characteristic 4

Charactenstic Write

Characterstic Value Handle Connection Handle
(eD02F EALEL]
Value () ASCII () Decimal (@) Hex
01:00
Status
Write
Success
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Una vez habilitada la notificacion en la ventana de log apareceran todos los mensajes

recibidos desde el dispositivo:

[3453] : <Tx>» — 08:44:17.247

-Type : 0x01 (Command)

-OpCode : OxFDS2 (EATT WriteCharWValue)

-Data Length - Ox0& (&) byte(s)

ConnHandle : 0x0000 (0)

Handle : Ox00ZF (47)

Value : 01:-00

Drump (Tx) =

oo0oo:-01 %z FD O& 00O OO 2F OO OL GO L.l £e
[350] : «Bx>» — 08:44:17.403

-Type : 0x04 (Ewvent)

—EventCode : 0x00FF (Ewvent)

-Data Length - Ox0e (&) bytes(s)

Event : 0x087F (1863 (AP HCI ExtentiocnCommandStatus)
Status : 0x00 (0) (Success)

CpCode : OxFDSZ (GEATT WriteCharValue)

Datalength - 000 (0)

Dump (Ba) =

0000:04 FF O& 7F 0O& 00 SZ FD 00

[351] : <Bx>» — 08:44:15.5%590

-Type : 0xd4 (Ewvent)

—EventCode : 0x00FF (Ewent)

-Data Length - Ox0& (&) bytes(a)

Event : 0x0513 (1233) (ATT WriteRap)
Status : 0x00 (0) (Success)
ConnHandle : 0x0000 (0)

PdulLen - 0x00 (0)

Drump (B -

0000:z04 FF O& 13 05 00 00 00 00

[352] : «Bx» - 08:44:23.107

-Type > 0x04 (Ewent)

—EventCode > Ox00FF (Ewvent)

—-Data Length : 0x0% (8) bytesi(a)
Ewvent - Ox051B (1307) (ARTT HandleValueNotificaticn)
Status > 0x00 (0) (Success)
ConnHandle - Ox0000 {(0)

Pdulen z 0x03 (3)
Handle : O0x00ZE (4&)
Value - a3

Cump (R -

0000:-04 FF 0% 1B 05 00 Q00 00 02 ZE 00 03
[353] : «Bx» - 08:44:27_85Z

-Type > 0x04 (Ewent)

—EventCode : 0x00FF (Ewvent)

-Data Length : 0x0% (3) bytes(s)

Evant : 0x051B {1307) (ATT HandleValueMNotificaticon)
Status > Ox00 (0) (Succesas)

ConnHandle » 00000 {0)

PduLen - Ox03 (3)

Handle - Ox002ZE (4&)

Value - a3

Dump (Bae) -

0000:04 FF 0% 1B 05 00 OO0 00 03 ZE 00 03
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[354] : <HEx» - 08:44:3Z 353

-Type : 0x04 (Ewent)

—EventCode : O0x00FF (Ewvent)

-Data Length : 0x0% (3) bytes(s)

Ewvent : O0x051B (1307) (ATT HandleValueNotification)
Status : 0x00 (0) (Success)

ConnHandle - 00000 (0

PdulLen : 0x03 (3)

Handle - Ox00ZE (4g)

Value - 03

Dump (Bx) -

0000:04 FF 0% 1B 05 00 00 00 03 ZE 00 03 e eeemmnn

[355] : «<Hu» - 08:44:-33.104

-Type - 0x04 (Ewvent)

—EventCode : Ox00FF (Ewvent)

-Data Length : 0x0% (8) bytes(s)

Ewvent : Ox051B (1307) (ATT HandleValueNotification)
Btatus - 0x00 (0) (Success)

ConnHandle - 0x0000 (O)

Pdulen » 0xd3 (3)

Handle - Ox00ZE (48)

Value - 03

Dump (R -

0000:04 FF 0% 1B 05 00 00 00 03 2E 00 03 e e a

Se observa que todos los paquetes Notify contienen el mismo valor de la caracteristica
4, en éste caso 03.

Lista de comandos.

En la pestafia Adv Commands disponemos de un listado completo de todos los
comandos disponibles para cada nivel del stack de BLE, seleccionando cualquiera de
ellos podemos crear un paquete “customizado” con el contenido que nosotros queramos,
como ejemplo se va a crear un paquete de solicitud de lectura, Seleccionando el paquete
GATT_ReadCharValue se completan los campos del Handle deseado a leer y se
presiona el boton “Send Command”, a la izquierda podemos ver el resultado con el
paquete enviado y su respuesta:

0000:04 FF 17 08 05 00 00 00 11 53 €F €6 74 77 €1 72 .........50ftwar A || Discover/Connect | Read / Wite | Paiing / Bonding | Adv.Commands A~
0010:65 20 52 €5 76 €9 73 €9 &F &2 e Revision
E-GATT ~
i L. GATT_ExchangeMTU
ATT_DiscAlPrimanyServices
ATT_DiscPrimaryServiceByUUID

ATT_FindincludedServices
GATT_DiscAllChars
GATT_DiscCharsByUUID

Dump (Tx) =

000D:0D1 82 FD 04 00 00 28 0O 0 [ GATT_DiscAllCharDescs
i i~GATT_ReadCharValue ~
1 <Rx> - 08:54:30.602 =
: 0x04 (Ivent) opCode xFDBA
: Ox00FF ent) connHandle 0
( [ 40
handle
OpCode :
Datalength D owo0 (o) Handle (2 Bytes) - The handle of the attribute to be read
Cump (Rx) =

0000:04 FF 06 7F 06 00 8& FD OO L........

[414] : <RBu> - 08:54:32.102
-Type
ntCode

Event : 0x0S0B (1251) (ATT ReadRsp)

Status : 0x00 (0) (Success)
ConnHandle : 0x0000 (0)

Pdulen : 0x01 (1)

Value 0z

Dump (Rx) =

0000:04 FF 07 OB 08 00 00 00 01 02 ...

v Send Command

< > < >




Capitulo 8

Ejemplo de aplicacion: BEACON

Un beacon o baliza es un dispositivo de bajo consumo que emite una sefial broadcast.
Utiliza la tecnologia Bluetooth de bajo consumo (BLE) para transmitir mensajes o
avisos directamente a un dispositivo movil sin la necesidad de una sincronizacién de los
aparatos.

A diferencia del GPS, los beacons pueden ser utilizados para la localizacion dentro de
un entorno cerrado. Existen numerosas aplicaciones como el marketing, siendo uno de
los usos mayoritarios. Otras como el servicio a clientes basadas en la localizacion o
asistencia personalizada.

8.1 Medicion del RSSI en los Advertising Packets

Para la medida de la potencia de la sefial de los paquetes de advertising se ha
configurado un dispositivo en modo Broadcaster que se comporta como una baliza,
enviando continuamente paquetes que seran recibidos por un dispositivo en modo
Observer.

Poblando una white list en el Observer con la direccion de todas las balizas a las que se
desea escuchar, obtendremos la potencia de la sefial de todos los paquetes recibidos para
posteriormente poder calcular la distancia a las que se encuentran, ignorando todo aquel
paquete que no provenga de una de las balizas del sistema, esto requiere de un
“Observador continuo”, si bien éste modo no estd especificado en el stack BLE de TI,
mediante software es facilmente realizable.

Se han configurado dos dispositivos, un SensorTag configurado como baliza y un
CC2541 de la placa de pruebas como Observer (para poder transmitir via UART los
datos de los paquetes recibidos).
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8.1.1 Sensor Tag como baliza (Rol Broadcaster)

Existen diferentes protocolos de balizas BLE en el mercado (iBeacon, AltBeacon,
Tessel Beacon...). Una caracteristica comun a muchos de ellos es la transmisién dentro
del paquete de la potencia de la sefial recibida a 1 metro del dispositivo para
posteriormente comparar ese valor con el RSSI del paquete y poder calcular la distancia
aproximada.

Para la creacion del advertising packet que va a emitir el dispositivo Broadcaster
(Sensor Tag), se hen seguido las especificaciones de la siguiente web [5]:

http://www.pubnub.com/blog/create-a-tessel-beacon-ibeacon-with-a-ble-module-
tutorial-overview

AD Structure 1 AD Structure 2
0x02 0x01 0x1B OxEF
Remaining AD type Remaining length AD Type
2 Flags 27 Manufacturer Specific

Paquete Beacon. Tessel.

El SensorTag [6] es un dispositivo creado por Texas Instruments para el desarrollo de aplicaciones
inalambricas, consta de varios sensores y un CC2541 que sera programado a través del
CC Debugger.

Accelerometer
C: IR
Pressure sensor  temperature sensor COmpass

User buttons
\ 5323202_2 ?

O i ==

8 CC2541 SENSUR TAG 12 ., .

Airflow for humidity DCDC converter
sensor

Pairing button

CR2032
PCB antenna battery holder

CC2541 - Bluetooth low energy radio  Humidity sensor Debug interface


http://www.pubnub.com/blog/create-a-tessel-beacon-ibeacon-with-a-ble-module-tutorial-overview
http://www.pubnub.com/blog/create-a-tessel-beacon-ibeacon-with-a-ble-module-tutorial-overview
http://www.pubnub.com/blog/create-a-tessel-beacon-ibeacon-with-a-ble-module-tutorial-overview
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Esta es la informacion que se enviara en cada Advertising Packet, sigue basicamente la
filosofia de las iBeacon de Apple, variando el codigo del fabricante, lo importante es
recibir la informacion de la potencia a 1 metro (la cual varia segun el dispositivo, -70dB
en el ejemplo).

static uint® advertData[] = |

{
Ox02, A4 length of this data
GAP _ADTYPE FLAGS,
0xlk, //GAD ADTYPE FLAGE GENERAL,
Ix1B, JF/longitud de 1a baliza
GAP _RDTYPE MANUFACTURER SPECIFIC, // OXFF para fabricante
0x47,
Ix00, //este es supusstamente de bluesgiga
0xBE,
OxRhC,

0x01,
0x02,
0x03,
0x04,
0x05,
0x086,
0x07,
0x08,
0x09,
0x10,
0x11,
0x12,
0x13,

0x14,
0x15,
0x186,
0x00,
0x09,
0x00,
0x086,
0xBL,

LI

I

Paquete adv. aplicacion

Como UUID de la baliza sera una secuencia de numeros del 1 al 16, los cuatro
siguientes bytes sirven para identificar a la baliza dentro de un conjunto mayor de
balizas.
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8.1.2 CC2541 de la tarjeta de pruebas (Modo Observer)

Se han creado dos tarjetas de pruebas para el desarrollo de aplicaciones, constan cada
una de un CC2541, varios pines de entrada y salida asi como 4 LEDs y 4 Switches. Son
programadas usando el CC Debugger.




8.1 Medicion del RSSI en los Advertising Packets

Se ha configurado un observador continuo para capturar todos los paquetes de las
diferentes balizas, para ello hay que reiniciar el escaneo cada vez que se acaba su
timeout (hay que Ilamar a la funcion GAPObserverRole_StartDiscovery(); cada vez

que se produce un evento del tipo GAP_DEVICE_DISCOVERY_EVENT).

Cada vez que se ‘“escucha” un nuevo paquete se produce un evento del tipo
GAP_DEVICE_INFO_EVENT, es en ese momento cuando se captura la informacion

del payload data y se obtiene el RSSI del mismo:

case GAP DEVICE INFO_EVENT:
{

c3al_memcpy ( data, pEvent->devicelnfo.pEvtData,

pEvent—>devicelInfo.datalen )

c3al_memcpy ( dat,data, pEvent->devicelnfo.datalen )

r3si = pEvent->deviceInfo.rssi;

simpleBLEAddDeviceInfo{ pEvent->deviceInfc.addr, pEvent->devicelnfc.addrType );

break;

AT7: Evento Info Device.

El valor del RSSI se encuentra dentro de la estructura devicelnfo.rssi y los datos del
paquete en devicelnfo.pEvtData, de éste modo los datos capturados y el valor del RSSI

de un paquete son los siguientes:

Watch 1

*(0xAC
'o(0x01
*(0x02
' (0x03
T
©(0x0%
(0z06)
N,

ot
e
Co(0x10)

[25] e

Expression Walue
rasi 'E' (0=CY)
simpleBLEDewList <{arrav’

" (0x02)
©(0=01)
©(0xld)
*(0x1B)

)

{ 0xFF
(0x47)

(0x00)

(0=BE)
!
1
!
!
!
!

(0=07)
(0x02)
(0=09)

{0=00)

v

Lectura paquete desde el IAR Compiler

Coinciden con el contenido del Adv Packet configurado en el Broadcaster.
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En la siguiente tabla se recogen los valores de RSSI para 5 paquetes a diferentes

distancias del Broadcaster:

Juntos 30 cm 60 cm 1 metro
Hex dB Hex dB Hex dB Hex dB
0xDA -38 dB 0xD1 -47 dB 0xB5 -75 dB 0xB8 -72 dB
0xD2 -46 dB 0xD8 -40 dB 0xC3 -45 dB 0xAA -86 dB
0xDO -48 dB 0xD3 -45 dB 0xBA -70 dB 0xB6 -74 dB
0xD5 -43 dB 0xD8 -40 dB 0xC3 -61 dB 0xBE -66 dB
0xDC -36 dB 0xD3 -45 dB 0xB7 -73 dB 0xB9 -71 dB

Tabla 8.1: RSSI de 5 paquetes distintos

Haciendo una media de los 5 paquetes:

Distancia
Juntos -42,2 dB
30 cm -43,4 dB
60 cm -64,8 dB
I m -73,8 dB

Tabla 8.2: Media del RSSI de los paquetes capturados

Nota: Los datos en hexadecimal estdn en complemento a dos, para obtener su valor en
dB hay que restarle 256 a su valor decimal.

Finalmente se envian los datos de cada paquete recibido via UART al PC para
posteriormente poder realizar los calculos de obtencidn de la distancia. Los resultados

capturados por el puerto COM3 son los siguientes:

be ac 36

[20/09/2015 19:12:48] Read data |
be ac 35 cf

[20/09/2015 19:12:47] BRead data |
ke ac 35 40

[20/09/72015 19:12:47] Bead data |
be ac 35 41

[20/09/2015 19:12:47] Read data |
ke ac 36 dl

[20/09/72015 19:12:48] Bead data |

di

[20/09/2015 19:12:48] Bead data (C
be ac 36 cf

[20/09/2015 19:12:49] BRead data |

ke ac 37 cf

Lectura puerto COM PC
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Los dos primeros bytes son el cddigo BEAC del protocolo Tessel Beacon enviados en
los bytes 7 y 8 de los advertising packets, el tercer byte es un contador de una funcién
periodica del broadcaster, enviado en el byte 10 del paquete y el dltimo byte
corresponde con el RSSI del paquete.

8.2 Recepcion de paquetes enviados desde varias beacons
simultaneamente

El objetivo es la captura por parte de un dispositivo en modo Observer de los paquetes
enviados por varias beacons.

El dispositivo Observer esta continuamente realizando una operacion de descubrimiento
(Discovery). La duracién de la operacion de descubrimiento es configurable por
software, actualmente el dispositivo realiza un Scan cada 400 ms, produciéndose un
evento del tipo GAP_DEVICE_INFO_EVENT cada vez que se recibe un nuevo
paquete, en ese momento se envia via UART la informacion contenida en en su payload
asi como su RSSI.

Cuando se termina una operacion de discovery (400ms) se produce un evento del tipo
GAP_DEVICE_DISCOVERY_EVENT, inicidandose en ese momento el siguiente
discovery mediante la funcion GAPObserverRole_StartDiscovery();

Se han programado dos beacons, modificando el contenido de sus paquetes para otorgar
un identificador a cada una de ellas.

El byte 9 de cada uno de los paquetes se corresponde a ese identificador, siendo 0x55
para una y OXFF para otra. Para afiadir mas dispositivos al sistema simplemente bastaria
con crear un nuevo identificador.

.-'l .-'l

]

.

AP - Advertisement data (max size = 3
est kept short to conserve pover whil

.-'l .-'l

=g

(=]

static uintf® adwvertData[] =

i
O0x02, /4 length of this data
GAP ADTYPE FLAGS,

Oxlk, J//GAP ADTYPE FLASS SENERAL,
0%1B, //longitud de la ba

GAP ADTYPE MANUFACTURE
0x47,

e P

0x00, //esto es supuestamente de bluegiga

o=

OxBE,

OxAC,
0x55, //este va a ser el identificador (FF,55)

e B

UXUe,

0x03,

Identificador baliza.
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Como se ha visto antes, se envian via UART 3 bytes de cada paquete, el 7, 8 y 9, siendo
el 7'y 8 el codigo BEAC de beacon y el 9 el identificador asi como el RSSI del paquete
en cuestion.

Para leer éstos datos se ha creado un script de matlab que separa cada RSSI segin a que
dispositivo corresponda, para posteriormente mostrar el valor de su RSSI graficamente.

1= close all;

A |= resultbalizal = 0

2= resultbaliza? = 0

4 — newobjs = instrfind ; fclose (newobjs):

2= seriallart=gerial ("'CCM4", "BaudRate', 15200}
6 — set (seriallUart, 'InputBufferSize', 4); Inumero de bytesz en buffer
7= =zet (seriallUart, 'Parity', '"none'):

g — set (serialUart, 'DataBits", 8);

9 — set (seriallUart, 'StopBit', 1):

1a - i=1

11 — =1

12 — =1

13 — fopen (seriallart) ;

14 — while i<20

1S = databin = fread(seriallUart):;

1Le — if databin(3) = 255;%Baliza con identificador OxFF
L7 — resulthalizal (j) = databin(4) - 2536;

g — plot (resultbalizal, 'kB')

18 — hold on

g0 - i = j+1:

gl — pause (0.1)

g2 — glzseif databin(3) == BL:%Baliza con identificador 0x55
23 - resultbalizal (k) = databin(4) - 256;

g4 — plntiresulthalizaz,':'h

3 — hold on

26 — kE = k+1:

27 - pause (0.1)

g — end

29 - i=i+1;

30 — end

31 — feclos=se (seriallart) ;

A8: Script MATLAB.

Las gréficas se actualizan con cada iteracion por lo que es bastante interesante ver el
valor de los RSSI en tiempo real.
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A continuacion se muestra una grafica de los resultados para 200 iteraciones del script
de la captura de paquetes de dos balizas (100 paquetes de cada una), una situada junto al
Observer y otra a unos 2 metros:

RSSI 2 dispositivos a diferentes distancias
50 T T T T T T T T T

Baliza OxFF

0 -

45 =

50 =

RSSI

55 =

B0 =

B85 -

R Z WA WP O e S G VAV o VA G VA VAN Sl S WV G I S s «-/\'L/¥/\\/ /\ al

75 I | I \ | I \ | I
0 10 20 T 40 50 &0 70 80 90 100

Nimero de paguete

RSSI de 2 halizas a diferentes distancias.

8.3 Posicionamiento y balizas BLE

Se dispone de 3 balizas BLE y un receptor, el objetivo es calcular la distancia
aproximada del receptor a cada una de las balizas para asi poder encontrar su posicion
aproximada.

8.3.1 Calculo de la distancia a partir del RSSI

En BLE el célculo de distancias a partir del RSSI no es algo exacto, la potencia de sefial
recibida es muy susceptible a cambios en el entorno, posicion de las antenas,
orientacion, obstaculos... En todas las medidas que se han realizado el valor de RSSI
oscila considerablemente por lo que es necesario hacer algin tipo de filtrado para
intentar estabilizarlo, lo mas simple es tomar las méaximas muestras posibles y calcular
su media.

La siguiente formula permite calcular el valor de la distancia en metros a partir del RSSI

[8]:

RSSI(dBm) = —10nlog,,(d) + A
Siendo:

d: Distancia en metros.
A: Potencia de la sefial recibida en dBm a 1 metro del dispositivo.
n: Constante de propagacion en el aire n=2.

Lo primero es conocer cual es la potencia de sefial recibida a 1 metro del dispositivo,
para ello se realiza una medicion del RSSI a esa distancia para cada una de las balizas,
ya que ese valor varia de una a otra.
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Se ha medido el RSSI de cada baliza durante 500 paquetes recibidos y luego se ha
realizado su media obteniendo los siguientes resultados:

BALIZA RSSI

BALIZA AZUL (Dir 0xFF) -63 dBm
BALIZA ROJA (Dir 0x55) -65 dBm
BALIZA VERDE (Dir 0x26) -61 dBm

Tabla 8.3: Media del RSSI para 500 paquetes segun baliza

Una vez obtenido el valor de A y manteniendo las mismas condiciones del entorno en el
momento de la medicion procedo a aplicar la formula para comprobar su validez:

Distancia media total (ROJO) y Distancia media para los dltimos 5 paguetes (VERDE) Distancia calculada para cada paquete

121\ B 35F
A Sl ] |

oal ] 250
06} B 2r

04} o 151

02r

65

70

75

80

RSSI y distancia.

A pesar de producirse picos en el calculo de la distancia instantanea (grafica superior
derecha) en la distancia media total obtenemos un valor bastante cercano a 1 metro
(gréfico rojo en la gréfica superior izquierda)

Para intentar suavizar méas la grafica de la distancia se ha programado el script de
matlab para que rechace todos aquellos valores que se desvien mas de un 80% de la
media.
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8.3.2 Calculo de la posicion aproximada

Disponiendo de 3 balizas y pudiendo hallar un valor de la distancia aproximado del
dispositivo a cada una de ellas mi idea es intentar calcular una posicion aproximada del
mismao.

Para ello se han situado las 3 balizas en una habitacion de la siguiente manera:

Habitacién
8 T T T T T

sk Q OXFF o

Metros

0 o 0X26 e 0X55 =1

R | | | | |
-1 0 1 2 3 4 5
Metros

Disposicion balizas.

Se ha desarrollado un script en matlab para trazar un circulo alrededor de cada baliza
cuyo radio sea el valor de la distancia aproximada a esa baliza, de ese modo en aquella
zona en la que las circunferencias se solapen sera donde con mayor probabilidad se
encontraré el receptor.

Situando el receptor entre las balizas verde y roja se ha obtenido el siguiente resultado:

Habitacidn

Metros
m
T

Metros

RSSI

RSSI

70

Paguetes

RSSI y localizacion aproximada.
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Realizando asi las medidas no se puede calcular una posicién dentro del area delimitado
por las tres balizas, si es cierto que el receptor se encuentra dentro del area mas
oscurecida pero no es suficiente.

Disponiendo de mas espacio entre balizas y de un nimero mayor de ellas podria
mejorarse el resultado.

8.3.3 Conclusiones

Segun la habitacion donde estén y los elementos o personas que haya en ella el valor de
la potencia recibida a 1 metro varia por lo que hay que estar modificando los valores del
script para poder hallar los valores de la distancia, las medidas se han realizado en un
garaje con una moto y muchos trastos de por medio..., También puede que influya la
situacion de las balizas, siempre se han dejado en el suelo, orientandolas frontalmente
desde una pared a una determinada altura los resultados mejorarian.



Pliego de condiciones

Requisitos de Hardware

PC Compatible HP 5500U i7

Smartphone Android 4.4.4

SensorTAG

USB Dongle

Placas de desarrollo

CC Debugger

Requisitos de Software
= Sistema operativo Windows 10 Home

= Procesador de textos Microsoft Word 2016

Compilador IAR Embedded Workbench para 8051 version 8.30

T1 Packet Sniffer

BTool

MATLAB version R2012






Presupuesto

En este apartado se adjunta un desglose de los costes estimados para este proyecto en
cuanto a hardware, software y mano de obra se refiere

Concepto Precio unitario Cantidad Amortizacion 6 Subtotal
meses al 26%

PC HP 699 € 1 90.87 € 90.87€
SmartPhone 199 € 1 25.87 € 25.87€
Android
SensorTag 29 € 2 7.54 € 7.54€
USB Dongle 49 € 1 6.37 € 6.37€
Placas de 20 € 2 No aplica 40€
desarrollo
CC Debugger 49 € 1 6.37 € 6.37€

Subtotal final 177.02€

Tabla B.1: Costes de Hardware

Concepto Precio unitario Cantidad Amortizacion 6
meses al 26%

S.0. Windows 10 135€ 1 17.55€ 17.55€
IAR Embedded 2995€ 1 389.35€ 389.35€
Workbench
MATLAB 69€ 1 8.97€ 8.97€
Student
BTool 0€ 1 No aplica 0€
TI Packet Sniffer 0€ 1 No aplica 0€

Subtotal final 415.87€

Tabla B.2: Costes de Software

Concepto Precio unitario Cantidad Subtotal
Ingenieria 90€ 320 28800€
Mecanografia 40€ 30 1200€

Subtotal final 30000€

Tabla B.3: Costes de mano de obra



Concepto Subtotal

Costes de Hardware 177.02€

Costes de Software 415.87€

Costes de mano de obra 30000€
Subtotal final 30592.89€

Tabla B.4: Costes de ejecucion material

Gastos generales y beneficio industrial

Los gastos generales y el beneficio industrial son desembolsos obligatorios que
proceden de la utilizacion de las instalaciones de trabajo y los ingresos generados a
nivel de manufactura. Para estas cuentas se estima un porcentaje del 16% sobre el coste
total de ejecucion material:

Costes de ejecucion material 30592.89€
Porcentaje estimado 16%
Subtotal final 4894.86€

Tabla B.5: Gastos generales y beneficio industrial

Presupuesto de ejecucion por contrata

En este presupuesto se realiza el sumatorio de los resultados de los costes de ejecucion
material, los gastos generales y el beneficio industrial.

Concepto Subtotal
Presupuesto de ejecucion material 12.562,89€
Gastos generales y beneficio industrial 4894.86€
Subtotal final 17457.75€

Tabla B.6: Presupuesto de ejecucién por contrata



Importe total del presupuesto

En dltimo término, se calcula el presupuesto final del proyecto a partir de los costes
totales de ejecucion por contrata mas el porcentaje de VA del 21% aplicado.

Concepto Subtotal

Presupuesto de ejecucion por contrata 17457.75€
21% de VA aplicado 3666.13€
Total final 21123.88€

Tabla B.7: Importe total del presupuesto

El importe total del presupuesto asciende a: 21123.88€ (Veintiun mil ciento veintitrés
euros)






Apéndice

En este apartado se van a comentar los principales archivos de los que consta este

trabajo

SimpleBLEPeripheral.c Cédigo fuente del proyecto utilizado para el desarrollo
de aplicaciones en rol Peripheral.

SimpleBLECentral.c Codigo fuente del proyecto utilizado para el desarrollo de
aplicaciones en rol Central.

SimpleBLEObserver.c Codigo fuente del proyecto utilizado para el desarrollo de
aplicaciones en rol Observer.

SimpleBLEBroadcaster.c Codigo fuente del proyecto utilizado para el desarrollo
de aplicaciones en rol Broadcaster.

SimpleGATTProfile.c: Cddigo fuente del protocolo GATT con la configuracién
de la tabla de atributos y funciones callback.
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