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Resumen

Los modelos de calidad son una parte fundamental en los procesos de desarrollo y
evaluacion de la calidad del software. El uso de estos modelos se ha generalizado sobre
todo desde la aparicion de modelos de calidad estandar. Estos modelos, de acuerdo a su
naturaleza de estandares, constituyen modelos genéricos y no directamente aplicables a
la practica diaria, por lo que requieren de un esfuerzo adicional para adaptarlos a cada
dominio de aplicacion especifico. De ahi que existan multitud de trabajos en los que el
objetivo es la definicion de modelos de calidad reutilizables para dominios de aplicacion
especificos que, al no tener que ser definidos para cada proyecto desde cero, ahorren
tiempo. Por otra parte, este tipo de modelos pueden ofrecer una evaluacién mas exacta

ya que sus propiedades se pueden definir de forma mas precisa.

Tras llevar a cabo una revision sistematica de los modelos de calidad orientados a
dominio existentes en la actualidad, se deduce que dichos modelos estan basados en el
conocimiento y/o experiencia de los investigadores y, en consecuencia, no pueden
generalizarse a otros entornos o proyectos, la cual, es la principal ventaja de estos
modelos. Por otra parte, estos modelos de calidad definen Uinicamente caracteristicas y
atributos del software sin determinar ni validar la importancia relativa o peso de los
mismos, ni tampoco, las relaciones de influencia existentes entre las diferentes
caracteristicas del modelo, ambas propiedades fundamentales en las evaluaciones
cuantitativas, sobre todo, en situaciones en las que no se dispone de requisitos de

usuario.
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Nuestra propuesta define un proceso sistematico de desarrollo de modelos de calidad
que, basdndose en la experiencia y conocimiento de un amplio niimero de expertos,
genera modelos de calidad orientados a dominio obteniendo, no so6lo los factores sino
también la importancia relativa o peso de los mismos sobre cada caracteristica de

calidad y las relaciones de influencia entre las diferentes caracteristicas.

Para apoyar la propuesta de esta investigacion se incluye un extenso trabajo de
validacion. Para llevar a cabo dicho proceso, tras obtener los atributos a través de
estandares y otras publicaciones relacionadas, se realiza una validacion preliminar que
confirma la aplicabilidad de los mismos mediante su aplicacion en 3 casos de estudio
reales para 2 empresas de desarrollo de productos software finales. Esta validacion
preliminar permite obtener una serie de lecciones aprendidas que proporcionan la base
para la definicion del proceso aqui presentado. Ademas, se lleva a cabo una validacion a
posteriori tanto de la utilidad y necesidad de modelos de calidad como los aqui
generados como de su aplicabilidad, a través de la presentacion de un caso de estudio en

el ambito de la seguridad informatica.
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Abstract

Quality models are an essential part of today’s development and quality evaluation
processes of software. Their use has been generalized above all since the appearance of
standard quality models. These models, according to their nature of standards, are
generics and not directly applicables in the daily practice so it is required an effort to fit
them to each specific application domain and evaluation approach. Due to this, there are
many research works with the main objective of the definition of reusable quality
models oriented to specific application domains which save time because you do not
have to define them from scratch each time. Moreover, this type of models may offer a

more accurate evaluation because of their properties can be more precisely defined.

Later to carry out a systematic review of the today domain-oriented quality models,
we concluded that these models are based on the knowledge and/or experience of the
researchers and, therefore, they can not be generalized to others environment or
projects, which is the main advantage of them. On the other hand, these quality models
define only software characteristics and attributes not obtaining or validating their
relative importance or weitht, neither the influence relations between the different
model’s characteristics, both of them main properties of quantitative evaluations, above

all when there is not user requirements or they are not reliable.

Our approach define a systematic process for quality models development which
generate domain-oriented quality models based on the knowledge and experience of a
wide number of experts, obtaining not only the factors, but also the relative importance

or weigth and the influence relationships between them.

In order to support this approach, we include an extensive validation. To fullfil this
validation process, next to obtain the attributes from standards and other related

literature, we carry out an early validation to confirm their applicability through their
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use in three real world study cases for two software development companies. This early
validation allowed us to obtain multiple lessons learned which provide the basis of the
process here presented. Moreover, we conducted a later validation on both the utility
and necessity of these quality models and their applicability by means of a case study on

Information Technology Security field.
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Capitulo 1. Introduccion

1.1.Presentacion

La demanda, por parte de las organizaciones, de software con un tiempo rapido de
puesta en produccion y reducidos costes de desarrollo, ha llevado en los ultimos afios al
uso masivo de productos comerciales genéricos en contra de largos proyectos de
desarrollo de soluciones especificas para cada organizacion [Voas 1998, Ochs, Pfahl, et
al. 2001]. El uso de software genérico comercial promete un tiempo rapido de puesta en
produccién, reducidos costes de desarrollo, incremento en la productividad y la
posibilidad de que las compaifiias se centren en su propio negocio en lugar de en el
desarrollo del software o su subcontratacion [Maiden y Ncube 1998, Voas 1998].
Ademas, este tipo de software tiene como ventaja anadida, que el soporte del mismo es
dado por el proveedor con experiencia en multiples proyectos, o bien, por expertos con
experiencia en el producto, permitiendo al cliente obtener un mejor servicio al reutilizar
el conocimiento adquirido por el equipo de soporte en otros proyectos (“Saber hacer” o

“Know-how”).

La enorme expansion de este tipo de productos y los altos costes asociados a la
compra ¢ implantacion de los mismos ha impulsado la busqueda de procesos de
seleccion antes de su adquisicion. La seleccion de productos software que se adapten a
las necesidades de los usuarios y que, a su vez, cumplan ciertas caracteristicas de
calidad que aseguren su correcto funcionamiento, es un proceso clave sobre todo
cuando una mala seleccion puede, cuanto menos, suponer pérdidas en el negocio. Una
eleccion incorrecta no reconocida a tiempo puede ser extremadamente costosa para la

organizacion. Entre las consecuencias de una deficiente evaluacion de software o la
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20 Introduccion

ausencia de la misma podemos destacar dificultades en la planificacion, presupuestos
excesivos, mala o desconocida calidad de productos adquiridos, proyectos

interrumpidos o interminables u objetivos conseguidos con meses o ainos de retraso.

Segun [ISO 1999Db], los productos software deben ser evaluados por terceros (por
ejemplo, laboratorios independientes de evaluacion) seglin los requisitos de las normas
ISO/IEC 14598-5 [ISO 1998b] y ISO/IEC 12119 [ISO 1994] (en la actualidad sustituida
por la norma ISO/IEC 25051 [ISO 2005g]). El proceso de evaluacion de la calidad del

software en productos finales permite:

1. Aprender en profundidad y de modo mas sistematico acerca de las caracteristicas del
producto proporcionando un proceso documentado de la experiencia que pueda ser
utilizado en el proyecto actual o en futuros proyectos.

2. Aprender sobre las carencias de un producto para poder solventarlas antes de su
comercializacion.

3. Elaborar informes técnicos y clasificar productos segun su calidad (por ejemplo,
para revistas especializadas).

4. Evaluacion final de la calidad del producto (por ejemplo para la seleccion del
producto que mas apropiado antes de su adquisicion).

5. Comparacion de productos (por ejemplo, compararlos con otros productos de la

competencia, o para evaluar si cambiar el producto en uso por otro).

Para poder seleccionar un producto debemos compararlo con otros con el fin de elegir
aquél de mayor calidad. Como la calidad estd compuesta de muchas caracteristicas, la
nocion de calidad es normalmente capturada en un modelo que describe las
caracteristicas compuestas y sus relaciones [Fenton y Pfleeger 1997]. Por otra parte,
segun el estandar ISO/IEC 9126 [ISO 2001a], la calidad de un producto software se
deberia evaluar usando un modelo de calidad. Aunque existen diferentes modelos de
calidad para la evaluacion del software, como se explicara en detalle en el siguiente
capitulo, el estandar cominmente aceptado por la comunidad internacional es la norma
ISO/IEC 9126 [ISO 2001a]. En el modelo de calidad ISO/IEC 9126 se define un
modelo basico de seis caracteristicas de calidad como base para la evaluacion de la

calidad de productos software cualesquiera. Dicha norma, dada su propia naturaleza de
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estandar, cubre un espectro tan genérico de productos que no es posible aplicarla
directamente. Esto hace que sea necesario adaptarla a dominios de productos
especificos, de forma que, sea posible concretar los factores que deberan evaluarse y
qué peso tendran unos con respecto a otros. El modelo asi obtenido sera entonces un
modelo practico para su aplicacion por parte de evaluadores. Por otra parte, el estandar
ISO/IEC 14598-5 [ISO 1996] proporciona una guia para la implementacion practica de
evaluaciones de productos software, esto es, el proceso que hay que seguir para evaluar
un producto a partir de su modelo de calidad. Por tanto, puede ser usado para aplicar los
conceptos descritos en ISO/IEC 9126 es mas, uno de los objetivos principales de la
evaluacion de la calidad de productos software es medir un conjunto de caracteristicas
respecto a unos requisitos de calidad especificados para un dominio de aplicacion y un

perfil de usuario dados.

Por las caracteristicas intrinsecas de los productos finales, podemos deducir que estos

productos se caracterizan porque:

* No existe ninglin tipo de intervencion por parte del comprador del producto en el

proceso de desarrollo del mismo;

* No es posible acceder al codigo fuente del producto, es decir, el producto es lo que
suele denominarse una “caja negra”, lo cual, hace que la evaluaciéon sea mas

complicada [Dean 1999].

* El soporte del producto lo proporciona el proveedor en forma de actualizaciones,
parches o nuevas versiones. Los rapidos cambios estos productos dificultan su

evaluacion [Oberndorf 1997]

* En la evaluacion de productos COTS (del inglés: Commercial off-the-shelf) o
productos software comerciales no es suficiente con tener en cuenta los factores
técnicos como funcionalidad, usabilidad o eficiencia, sino que hay otros criterios que
deben tenerse en cuenta relacionados con el negocio, tales como el coste del
producto, el tipo de licencia o el soporte ofrecido por el fabricante [Powell, Vickers,

et al. 1997].
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* Los fabricantes de productos COTS dan prioridad a la funcionalidad de sus productos
por ser las que permiten una mayor competitividad en el mercado[Hissam, Carney, et
al. 1998]. Otras propiedades de los productos que no son importantes desde el punto
de vista del fabricante, probablemente se incluyan en posteriores versiones del
producto. Por tanto, caracteristicas tan importantes como la fiabilidad, la usabilidad o
la eficiencia pueden pasar a un segundo plano en relacion con la funcionalidad del

producto final.

* Los productos COTS son mas susceptibles a las vulnerabilidades que los productos
hechos a medida. El motivo de esto es que los posibles intrusos tienen acceso al
mismo conocimiento sobre los productos que los propios integradores incluidos los
documentos sobre problemas conocidos y como solucionarlos. Este conocimiento
permite a los atacantes instalar y probar los productos hasta encontrar

vulnerabilidades que puedan comprometer los sistemas.

Todo esto hace que el proceso de evaluacion de los productos finales difiera de los
procesos de evaluacion de productos intermedios, tanto en lo que a caracteristicas de
calidad a evaluar se refiere y, por tanto, al modelo de calidad definido, como al proceso
de evaluacion en si. Al no participar el comprador en el proceso de desarrollo del
producto final, sus requisitos no quedardn reflejados en el mismo. Esto afectarad
directamente al proceso de evaluacion, en el que deberd contemplarse que la
especificacion de requisitos no podra ser tan estricta como la definida en un producto
desarrollado a medida, pues corremos el riesgo de que ningin producto se adapte a los
requisitos y la evaluacion fracase teniendo que asumir los costes que ello conlleva. Por
otra parte, el no disponer de acceso al codigo fuente, ni a los productos intermedios
generados durante el desarrollo del producto, implica que s6lo podra evaluarse el
producto a través de pruebas del mismo en ejecucion. Por ultimo, destacar la
importancia que puede tener en el proceso de seleccion del producto caracteristicas no
técnicas como puedan ser el coste del producto, el prestigio del proveedor de software,
el soporte que éste proporcione del producto o la posibilidad de dar formacion a los
usuarios entre otros. Todo ello afecta a las caracteristicas del producto que se evaluaran

y, por tanto, al modelo de calidad que se defina.
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En este sentido existen diferentes trabajos en la actualidad para la adaptacion de los
estandares de calidad ISO/IEC 9126 e ISO/IEC 14598 (actualmente integrados como
ISO/IEC 25000 [ISO 2005f] a la seleccion de productos finales comunmente
denominados COTS como se explicara en detalle en el Capitulo 2. Sin embargo, atin
particularizando los genéricos modelos de calidad existentes al dominio de productos
finales COTS, el modelo resultante seguira siendo demasiado genérico para que resulte
util en su aplicacion practica. Esto es debido a la enorme variedad de productos finales
que existen en la actualidad y en lo diferentes que son unos de otros, lo que hace que las
caracteristicas de calidad que los caractericen en el modelo puedan ser muy distintas de
unos a otros. Debemos, entonces, seguir refinando el modelo para cada subdominio de
productos que tengan caracteristicas comunes entre si, de forma que permitan, aun
manteniendo ciertos grados de libertad en el modelo como para que éste sea reutilizable
para todos los productos de ese subdominio, que el evaluador (o el comprador del
producto con conocimientos de evaluacion) pueda aplicar el modelo de la forma mas
directa posible, y que el modelo sea adaptable a las caracteristicas concretas de cada
proceso de seleccion. En este sentido, con respecto a las caracteristicas de calidad sera
necesario, por tanto, particularizar el modelo de calidad para que éste sea aplicable en la
practica tanto al dominio de los productos finales, como a cada subdominio de
aplicacion especifico (por ejemplo, el subdominio de productos par la proteccion de la
seguridad de los sistemas). Todo ello, con el fin de minimizar los tiempos de evaluacion
al maximo para que las organizaciones los incluyan en sus apretadas planificaciones de
proyecto, pero sin perder por ello la fundamental caracteristica de reutilizacion del

mismo ni el rigor necesario en toda evaluacion.

Dada la complejidad de la evaluacion de las caracteristicas que definen la calidad de
un producto software, existen multitud de trabajos en los que se proponen métodos para
medir las diferentes caracteristicas definidas en ISO/IEC 9126 como la usabilidad,
eficiencia o la seguridad. Y es la seguridad la que en los Gltimos tiempos ha tomado una

mayor importancia como puso de manifiesto la adopcion como estdndar ISO/IEC 15408
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de la versién 2.1 de los Criterios Comunes (Common Criteria’) para la evaluacion de la
seguridad de los productos software. En un principio la seguridad era sélo una
preocupacion de los gobiernos, y en concreto del &mbito militar, que debian proteger la
informacion confidencial y sus sistemas con potentes productos de seguridad de red.
Hoy dia, con el aumento de las transacciones comerciales a través de la red y la
presencia de las organizaciones en internet cada vez es mayor la preocupacion y
concienciacion de la importancia de la seguridad. Por otra parte, en los tltimos afios han
aumentado de forma considerable el nimero de vulnerabilidades en los Sistemas de
Informacién tal como puede observarse en la Figura 1. Esto provoca a su vez un
aumento en la dependencia y necesidad de utilizar software para la proteccion para
nuestras redes y sistemas. En este sentido, los proveedores de software han reaccionado
rapidamente desarrollando una gran cantidad de productos que incluyen soluciones a los
mas diversos problemas de seguridad. También se ha dotado a los sistemas tradicionales
que estan generalmente expuestos a las amenazas de la red, como sistemas operativos o
bases de datos, de funciones de seguridad aumentando asi su robustez en relacion a las

funciones de seguridad.

Existe, por tanto, una gran cantidad de productos para los que existe una demanda
creciente sobre el nivel de seguridad que deben cumplir a la hora de ser seleccionados.
Como consecuencia de ello, surge la necesidad de disponer de mecanismos para la
evaluacion del cumplimiento de unas caracteristicas basicas de seguridad segin el
producto y el entorno en el que el mismo va a ser utilizado. Con el fin de certificar la
seguridad de los productos software se crearon los ya mencionados Criterios Comunes
(Common Criteria) que actualmente conforman el estandar ISO/IEC 15408 [ISO
2005b].

! La informacion relativa al Common Criteria puede encontrarse en

http://www.commoncriteriaportal.org/
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Figura 1. Estadisticas de vulnerabilidades por afio registradas en la base de datos del NIST
[NIST 2009]

El estandar ISO/IEC 15408 define los criterios de seguridad para de las Tecnologias
de la informacion (en adelante TI) garantizando que las funciones de seguridad de tales
productos y sistemas retnen los requisitos declarados para ese tipo de productos segun
su perfiles de proteccion (PP, Protection Profile). Un perfil de proteccion define un
conjunto de objetivos y requisitos de seguridad, independientes de la implantacion, para
una categoria de productos que cubre las necesidades de seguridad comunes a varios
usuarios. Los perfiles de proteccion son reutilizables. Los perfiles de proteccion estan
compuestos de requisitos funcionales (caracteristicas funcionales relacionadas con la
seguridad de los productos que se deben verificar segun la robustez requerida, por
ejemplo: basica, media, alta) y de confianza en la evaluacion. Tras la evaluacion de la
seguridad de un producto software final a través de la norma ISO/IEC 15408, el

producto recibe un nivel de confianza o seguridad (EAL, Evaluation Assurance Level)
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que indica el nivel de seguridad del producto (de 1 a 7). Las listas de productos junto

. : ERTIN
con su nivel de seguridad son publicas”.

A menudo cuando se evallia una posible solucion software, las organizaciones
realizan una busqueda de productos que satisfagan los requisitos funcionales requeridos.
Ademas, con especial importancia en los casos en los que la seguridad de los productos
es un factor esencial para la seleccion de los mismos, éstos deben satisfacer las
caracteristicas de seguridad o el nivel EAL requerido. En dominios software en los que
la seguridad es una caracteristica fundamental, esto puede llevar a los compradores a
adquirir productos teniendo en cuenta solo las funciones del producto y su nivel de
seguridad EAL, o lo que es lo mismo, no teniendo en cuenta propiedades como, por
ejemplo, la fiabilidad, el rendimiento o la usabilidad. Por ello, es importante disponer de
un modelo que combine los estandares cominmente aceptados sobre evaluacion de
calidad del software (ISO/IEC 9126 e ISO/IEC 14598) y sobre evaluacion de la
seguridad (ISO/IEC 15408), de forma que los evaluadores dispongan de un método
sistematico y de aplicacion practica para evaluar estos productos finales antes de

adquirirlos.

Por otra parte, el disponer de un proceso de seleccion sistematico y practico es mas
importante si cabe cuando los productos a seleccionar tienen funciones criticas en
relacion a la seguridad de los datos y de los sistemas de la organizacion como es el caso
de los productos de proteccion o seguridad de red’. Entre otras razones que motivan el
interés acerca de la evaluacion de los productos relacionados con la seguridad se

encuentran los siguientes:

* Los necesitan un gran niimero de organizaciones. Hoy en dia, cualquier organizacion

por pequefia que sea necesita tener instalado un software minimo contra amenazas en

? Los productos evaluados junto con su nivel de seguridad se encuentran disponibles en la web de los

Criterios Comunes (http://www.commoncriteriaportal.org/products.html).

? Se consideran productos de seguridad de red aquellos cuya funcion principal es proteger las redes y

sistemas contra intrusiones maliciosas.
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la red. Es mas, cualquier usuario doméstico conectado a internet también necesita de

este tipo de soluciones.

Tienen un gran impacto en las organizaciones debido a su criticidad. Estas

aplicaciones protegen los sistemas y datos de la organizacion.

Es necesario volver a evaluar cada cierto tiempo los productos por las nuevas
amenazas que surgen en la red. En un area tan variable como ésta, los proveedores
deben suministrar soporte, en forma de nuevas versiones, actualizaciones o parches,
para que los usuarios puedan enfrentarse a las nuevas amenazas que tan a menudo
surgen. Estos cambios en el panorama de la seguridad, hacen que los usuarios deban
evaluar sus productos periddicamente para verificar que cumplen las politicas de

seguridad definidas por la organizacion.

Tienen caracteristicas de calidad especificas para todos los productos. Esto convierte
este dominio de productos en un buen candidato para la definicion de un modelo de
calidad con caracteristicas comunes a todos los productos. Por otra parte, tendremos

caracteristicas particulares para cada subdominio.

Existen una gran variedad de productos en el mercado. El aumento de estas amenazas
en los ultimos afios, se ha convertido en un nicho de negocio para las compaiias
proveedoras de software que, en poco tiempo, han desarrollado una gran diversidad
de soluciones software a los problemas y necesidades que han ido surgiendo. Dichas
soluciones, ademas han ido evolucionando hacia paquetes que comprenden varias de

ellas, aumentando asi su funcionalidad.

Cambian muy rdpidamente. Muchos proveedores de software liberan nuevas
versiones de productos al menos una vez al afio, lo cual, en muchos casos (avances
tecnoldgicos, por ejemplo) invalida las evaluaciones. En concreto, en el caso de la
evaluacion de seguridad, los Criterios Comunes establecen que la certificacion de
seguridad otorgada a un producto perdera su validez en cuanto se realice un cambio

de version del producto certificado. La razon estd en que, aunque los cambios de
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versiones se desarrollan para mejorar errores en el software y vulnerabilidades del

producto, también puede anadir otros o modificar algo que estaba bien.

Por ultimo, destacar que, en lo que a la evaluacion y seleccion de productos de
seguridad de red se refiere, éste es un proceso critico que no deberia realizarse a través
de un proceso ad-hoc. Al ser estos productos los que salvaguardan los valiosos datos de
las organizaciones, seleccionar un producto que no cumpla correctamente sus funciones
puede resultar en grandes pérdidas no s6lo econdmicas sino de reputacion de la
organizacion y, en consecuencia, en pérdida de la confianza de los clientes o, en el peor

de los casos, de los clientes mismos.

Por tanto, podemos afirmar que en el campo de la evaluacion de productos finales de
seguridad en red, se observa la necesidad de un proceso sistematico que permita una
evaluacion y seleccion de este tipo de productos perfectamente documentada,
reproducible y repetible con el fin de obtener un método practico, basado en los
estandares internacionalmente reconocidos, que facilite la evaluacion de productos
finales de seguridad, asi como, de herramientas efectivas que permitan tomar una
decision corroborada del producto que mejor se adapta a las necesidades propias antes

de la seleccion y compra del mismo.

1.2.0bjetivos y aportaciones originales

1.1.1  Objetivos

Este trabajo de tesis se centra en la mejora de los procesos de seleccion de productos
de proteccion y seguridad informética proporcionando una solucidn para tratar algunos
de los problemas abiertos relacionados con la evaluacion y mejora de dichos productos.
Esta tesis propone un modelo orientado a dominio reutilizable tanto en los procesos de
evaluacion o seleccion con el objetivo de obtener la solucion de seguridad de mayor
calidad, como en los procesos de desarrollo del software para la mejora de soluciones
especifica. Para la obtencion de dicho modelo ha sido necesario desarrollar una

metodologia de construccion de modelos de calidad a través de la ampliacion de las ya
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existentes. Son, por tanto, dos los objetivos principales de este trabajo de tesis doctoral

para el area de calidad del software que podemos enunciar de la siguiente manera:

1. Proporcionar soporte a la construccion de modelos de calidad orientados a
dominio a través de una metodologia formal y sistemdtica que permita
desarrollar modelos reutilizables y validados.

2. Obtencion de un modelo de calidad que permita la evaluacion y seleccion de
productos para la proteccion de sistemas informdaticos a traveés de la

aplicacion de la metodologia definida.

El modelo de calidad se particularizara para el dominio de los productos finales de
seguridad y proteccion de sistemas informaticos, con el fin de que se convierta en un
modelo de uso practico, evitando asi las generalidades necesarias del estandar. Es
importante destacar que este proceso no implicara una pérdida de la “reutilizacién” del
modelo de calidad ya que es éste uno de los principales objetivos del modelo. Dado que
la definicién de un modelo de calidad para un producto especifico es una tarea compleja
[Carvallo, Franch, et al. 2003], [Dromey 1996] y [Kitchenham y Pfleeger 1996] que
requiere mucho tiempo, conocimiento de los productos que se estdn evaluando y
experiencia con los mismos, se trata de proporcionar herramientas que ahorren tiempo
en las evaluaciones de la calidad de productos incluidos en el dominio en cuestion,
dejando a su vez el niimero suficiente de grados de libertad en el proceso para que este
sea aplicable a todos los productos del dominio definido. De esta forma, se evitard que
haya que construir el modelo de calidad desde el inicio cada vez que se desee realizar

una evaluacion de un producto incluido en el dominio particular.

Por otra parte, cabe destacar que se ha generalizado el proceso seguido para la
adaptacion del modelo de calidad al dominio de productos finales de seguridad de
sistemas informaticos, con el fin de que este proceso sirva de guia para futuros ajustes
del modelo de calidad utilizado (ISO/IEC 9126), ya sea para extender el propio dominio
de productos de seguridad y proteccion de sistemas informaticos o para otro dominio
cualquiera de productos software. Para la definicion del proceso de construccion
utilizado para la obtencion del modelo de calidad se ha tenido en cuenta que debe ser un

proceso formal y sistematico y permitir la validacion del modelo obtenido. Ademas,
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debera basarse en los estandares internacionalmente reconocidos, analizar la
documentacién existente sobre el dominio y tener en cuenta los distintos puntos de vista
de los participantes en el proceso, asi como, permitir el consenso entre expertos en el

dominio de aplicacion para asi tener en cuenta las distintas experiencias.
Para la consecucion de estos objetivos fue necesario resolver los siguientes aspectos:

* Estudio de los procesos actuales de evaluacioén de calidad de productos finales para

validar la posibilidad de integrar en ellos un modelo de calidad predefinido.

» Analisis de los modelos de calidad orientados a dominio existentes y de su método de
construccion con el fin de encontrar uno que cumpla los requisitos necesarios para
cumplir nuestro propoésito, o bien en caso contrario, integrar todo lo aprendido en
ellos en un nuevo proceso propio sistematico, formal y que permita obtener el modelo

utilizando el criterio de expertos en las diferentes areas involucradas.

* Validacion empirica del modelo utilizando la opinion de expertos en el area y a través

del tratamiento estadistico de los datos recogidos.

1.1.2  Principales aportaciones

Las aportaciones fundamentales de este trabajo de tesis son dos:

1. Creacién de un proceso sistematico y formal de generacion de modelos de
calidad orientados a dominio que pueda ser aplicado a cualquier dominio de
aplicacion para la obtencion de un modelo de calidad jerarquizado, priorizado
y que incluya las interrelaciones entre los diferentes criterios. El proceso debe
incluir la validacion del modelo de calidad obtenido.

2. Modelo de calidad orientado al dominio de aplicacion de los productos para la
proteccion de sistemas informaticos. En dicho modelo se proporcionardn no
solo las caracteristicas esenciales jerarquizadas de estos productos, sino
también, se incluiran prioridades para cada una de ellas que podran utilizarse,

al menos, como base para la negociacion de la importancia de cada una de las
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caracteristicas, sub-caracteristicas y atributos del modelo aplicado en cada
proyecto concreto. También se proporcionaran las relaciones entre los

criterios de evaluacion.

Como aportaciones significativas, ademas de las principales anteriormente definidas,

cabe destacar:

e Un catadlogo de atributos para el dominio de productos de seguridad que facilite al
usuario la definicion de los requisitos técnicos y organizativos (coste, soporte
ofrecido por el proveedor, reputacion, etc.) para el producto a evaluar obtenido a
través de la aplicacion de estdndares y otras publicaciones relacionadas. En el caso
de los atributos organizativos, éstos seran validos para ser usados para otros
dominios de aplicacién como entrada para posteriores refinamientos con el fin de
adaptarlos al dominio especifico.

* Una aplicacion web para la generacion de cuestionarios que faciliten la recogida y
posterior tratamiento de los datos de los expertos. Dicha aplicacion seré reutilizable
con el fin de facilitar la definicion de futuros modelos.

e Un estudio sobre una muestra de mas de 200 expertos acerca de las caracteristicas
mas relevantes de los productos de seguridad informatica, asi como, su punto de
vista en relacion con la calidad del software y la utilidad de modelos de calidad para

la evaluacion y seleccion de productos de seguridad.

Cabe destacar que estas aportaciones pueden servir como punto de partida para otros
estudios y aplicaciones que requieran de la generacion de un modelo de calidad

orientado a dominio de aplicacion

1.1.3  Trabajos previos a la redaccion de este documento

Distintas motivaciones originaron el interés por la evaluacion de productos COTS de
seguridad informatica. Por una parte, el interés por medir y evaluar distintos aspectos de
los productos software se inicid en el afio 1999, cuando el Dr. Luis Ferndndez Sanz

formo un grupo de investigacion con este fin en la Universidad Europea de Madrid en el
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que la autora colabora desde Octubre del 2002. Por otra parte la experiencia profesional
de la autora en el area de arquitectura de sistemas evaluando la calidad de productos
software finales para emitir informes con recomendaciones a la direccion, asi como, el
proyecto de consultoria con la empresa OVEC Publications para emitir informes de
evaluacion de productos de seguridad informatica [Villalba y Fernandez-Sanz 2007b,
Villalba y Ferndndez-Sanz 2007a, Villalba y Fernandez-Sanz 2008] iniciado en enero de

2007, promovieron el surgimiento de esta linea de investigacion.

De las primeras investigaciones relacionadas con esta area, surgid la primera
publicacion en 2004 titulada “Use cases for enhancing IS requirements management”
[Fernandez-Sanz, Lara, et al. 2004] relacionada con la recogida de requisitos
funcionales de los usuarios. Le siguieron otras publicaciones relacionadas con distintos
aspectos de la calidad del software como el rendimiento en “Un estudio sobre
rendimiento web” [Villalba de Benito, Fernandez Sanz, ef al. 2004]. Posteriormente, se
aplicaron diversos andlisis estadisticos siguiendo el procedimiento desarrollado en este
trabajo de tesis, fruto de los cuales, surgieron varias publicaciones. La primera de ellas
como resultado del trabajo desarrollado en RePRIS (Red para la promocioén y mejora de
las Pruebas en ingenieria del software) durante el afio 2008 titulada “Factores que
afectan negativamente a la aplicacion practica de las pruebas de software”
[Fernandez-Sanz, Lara, et al. 2008]. Este trabajo fue posteriormente mejorado
extendiendo, entre otras mejoras, el andlisis estadistico. Como resultado de ello surgio

la publicacion “Factors with negative influence on software testing practice in Spain: a

survey” [Fernandez-Sanz, Villalba, et al. 2009].

Otras publicaciones relacionadas con seguridad informatica [Villalba, Fernandez-

Sanz, et al. 2008].
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1.3.Planteamiento del problema

1.1.4  Metodologia

Las actividades llevadas a cabo para lograr los objetivos anteriormente descritos han

sido las siguientes:

1. Localizacion y andlisis de normas especificas sobre la calidad del software.

2. Estudio y evaluacion del estado de la cuestion para determinar, por una parte,
los procesos de evaluacion y seleccion de productos COTS existentes, y por
otro, los modelos de calidad orientados a dominio y los métodos de
construccion de tales modelos.

3. Definicion de un proceso propio de generacion de modelos de calidad
orientados a dominio segun el andlisis del estado de la cuestion.

4. Adaptacion del modelo de calidad estandar al dominio de productos de
seguridad informatica.

5. Recopilacion de un catdlogo de criterios para productos COTS, revision
interna y adaptacion al dominio de los productos de seguridad informética y al
modelo de calidad previamente obtenido.

6. Construccién de una herramienta web para facilitar la recogida de datos de
expertos y su posterior tratamiento estadistico.

7. Realizacion de pruebas piloto con alumnos de ultimo curso y de master.
Adaptacion de la herramienta segtn las conclusiones obtenidas en las pruebas
piloto.

8. Validacion del catadlogo obtenido a través de la recogida de datos de expertos
que seleccionan la importancia relativa de cada uno de los criterios recogidos
y revisados y aportan nuevos criterios segun su experiencia y conocimiento.

9. Tratamiento estadistico de los datos utilizando analisis multivariante y, en
concreto, analisis de componentes principales, analisis factorial exploratorio y
analisis factorial confirmatorio del modelo a través del uso de ecuaciones
estructurales. Asi a través de la aplicacion de los diferentes andlisis el modelo

de calidad obtenido a través de la aplicacion de estandares y publicaciones
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relacionadas, asi como, la propia experiencia en proyectos de evaluacion
software se va trasformando en un modelo de calidad preliminar y, por tltimo,
en el modelo final empiricamente validado.

10. Formulacion de conclusiones y planteamiento de posibles trabajos futuros que
permitiran ampliar el alcance del uso del proceso a otros dominios de

aplicacion.

1.1.5 Meétodo de evaluacion

A partir de la actividad nimero 5 de entre las descritas en la seccion anterior (1.1.4)
para conseguir el objetivo principal, se obtiene un modelo de calidad especifico para el
dominio de aplicacion de los productos finales para la proteccion de la seguridad
informadtica de los sistemas. Dicho modelo se obtiene a través del andlisis de las normas
y otros documentos publicados relacionados tanto con modelos de calidad, como con
productos COTS y productos de seguridad informatica. Para validar que dicho modelo
se ajusta a la realidad practica de las organizaciones actuales y que, por tanto, para

verificar su aplicabilidad préctica, se llevan a cabo dos acciones:

1. Como primer paso el modelo se ha aplicado a tres casos reales de la industria
[Villalba y Fernandez-Sanz 2007a, Villalba y Ferndndez-Sanz 2007b, Villalba
y Fernandez-Sanz 2008] para verificar que los criterios obtenidos se pueden
aplicar en la préctica. Las lecciones aprendidas de estas evaluaciones se
resumen en la seccion 3.2.1.

2. Por otra parte, a pesar de que otros investigadores no incluyen ningun tipo de
validacion de los modelos obtenidos salvo la aplicacion de estos a casos de
estudio (ver seccidon 2.4 para un andlisis completo), se considerd adecuado
validar el modelo obtenido tras la aplicacion del analisis de normas y otra
literatura relacionada y la propia experiencia de los investigadores. Para ello,
se valida y consensua el modelo obtenido a través de la consulta a expertos en
las diferentes areas de conocimiento relacionadas tanto con la calidad del
software como con la seguridad informatica. Las lecciones aprendidas en los

casos de estudio nos mostraban que el modelo obtenido tenia demasiados
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criterios para ser eficiente. Por ello, los datos recogidos se utilizan no solo
validar el modelo sino también reducirlo eliminando asi informacion
redundante para obtener un modelo riguroso, practico y eficiente. Para la
eliminacion de informacion redundante se utiliza analisis estadistico
multivariante. En concreto se utilizan las técnicas de andlisis factorial
exploratorio para validar y corregir en caso necesario el modelo teorico,
analisis de ecuaciones estructurales y andlisis factorial confirmatorio para
confirmar el modelo teérico y obtener y cuantificar, ademas, las relaciones

entre las caracteristicas, sub-caracteristicas y atributos de dicho modelo.

1.4.Estructura de la tesis

Esta tesis se estructura en 5 capitulos cuyo contenido se describe brevemente a

continuacion.
e Capitulo 1. Introduccion

En este capitulo se realiza una introduccion del problema, se presentan los
objetivos y las principales aportaciones de la tesis, se plantea el problema y
se explica la metodologia utilizada para resolverlo y evaluar la solucion
propuesta, ademas de explicar el contenido y estructura de todo el

documento.
e Capitulo 2. Estado del arte

Se presenta un resumen del estado del arte en relaciéon a los modelos de
calidad orientados a dominios de aplicacion especificos a través de una
revision sistematica de los trabajos existentes en el momento de realizar este
trabajo. Ademas, se incluye una discusion sobre los métodos utilizados en la
construccion de dichos modelos que servira de base posteriormente para la
construccion del proceso desarrollado en este trabajo. También se muestra el

estado de la practica en los procesos de seleccion de productos COTS.
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* Capitulo 3. Metodologia

Se presentan las fases del método de investigacion usado para la obtencion
de la metodologia de desarrollo de modelos de calidad orientados a dominio

presentada en esta tesis.
* Capitulo 4. Evaluacion del modelo y validacion

En este capitulo se muestra tanto la validacion de la aplicabilidad del proceso
definido en el capitulo 3 a través de su aplicacion a al dominio de productos
COTS de seguridad informatica, como la correccion y validacion del modelo

teorico.
* Capitulo 5. Conclusiones y lineas futuras de investigacion

En ¢l se resumen las contribuciones de la tesis y se proponen los trabajos
futuros para la mejora de los procesos de evaluacion de productos de

seguridad informatica.
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Capitulo 2.  Estado del Arte

2.1.Definicion de términos

2.1.1. Términos relacionados con la calidad del software

A lo largo del presente trabajo se utilizaran términos de las areas de ingenieria del
software y seguridad informatica. Por tanto, empezaremos por definirlos para poder fijar el

marco de trabajo.

En el ambito de la ingenieria del software nos interesa, primero de todo, definir la calidad
del software. En este sentido, el objetivo de la norma internacional Quality management
systems -- Fundamentals and vocabulary [ISO 2005a] (o en su version en espanol: Sistemas
de gestion de la calidad. Fundamentos y vocabulario [AENOR 2005]) es fijar y tipificar el
vocabulario relativo a la calidad. Asi, define calidad de la siguiente manera:

“ . ;. . 4 .. s
Grado en el que un conjunto de caracteristicas inherentes” cumple con los requisitos

donde requisito se define como la necesidad o expectativa establecida, generalmente

implicita u obligatoria.

* “Inherente” en contraposicion a “asignado”, significa que existe en algo, especialmente como una

caracteristica permanente.
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También en el estandar IEEE Std 1061-1998: Standard for a software quality metrics
methodology [IEEE 1998], se define calidad del software como el grado en el que el

software posee una combinacion deseada de caracteristicas previamente definidas.

La definicion de caracteristica y caracteristica de calidad, también en la norma ISO 9000,
son las siguientes:
= Caracteristica: rasgo diferenciador. Una caracteristica puede ser inherente o asignada.
Una caracteristica puede ser cualitativa o cuantitativa. Existen varias clases de
caracteristicas, tales como: fisicas, sensoriales, de comportamiento, de tiempo,

ergondmicas y funcionales.

= Caracteristica de calidad: caracteristica inherente de un producto, proceso o sistema

relacionada con un requisito.

Para este trabajo nos interesan las caracteristicas de los productos software. Un producto
se define, segiin de nuevo la norma ISO 9000, como el resultado de un proceso, donde
proceso es el conjunto de actividades mutuamente relacionadas o que interactiian, las cuales
trasforman elementos de entrada en resultados. En nuestro caso, el proceso es el de
desarrollo del software. Es importante, entonces, destacar que consideraremos los productos
ya desarrollados (en la introducciéon denominados COTS) y, por tanto, no forma parte de

este trabajo ningln resultado relacionado con el propio proceso de desarrollo.

En conclusion, dada la dificultad de la evaluacion formal de la calidad del software, ésta
se suele descomponer en caracteristicas, sub-caracteristicas y, asi sucesivamente, hasta
obtener atributos’ que se puedan medir directamente o a través de métricas’. El grado en el
que dichas caracteristicas cumplan con los objetivos previamente definidos nos daréd la
calidad del producto. Dicha descomposicion recibe el nombre de modelo de calidad (los

modelos de calidad se trataran en la siguiente seccion). De esta forma, en [Fenton y Pfleeger

> En la Norma ISO/IEC 14598 [ISO 1999a] se define atributo como una propiedad fisica o abstracta

medible de una entidad.

% En la Norma ISO/IEC 14598 se define métrica como el método y escala de medicion definidos.
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1997] se define la medicion del Software como “the process by which numbers or

categories are assigned to attributes of (software) entities”.
Por ultimo, en la norma 14598-1 [ISO 1999a] se define la evaluacion de calidad como:

“El examen sistematico de hasta que punto una entidad es capaz de cumplir con
requisitos especificados. Los requisitos pueden especificarse formalmente, caso de que un
producto se desarrolla especificamente para un usuario bajo contrato, o especificados por la
organizacion desarrolladora, caso de un producto desarrollado para usuarios no
especificados, como el software de consumo, o los requisitos pueden ser mas generales,

como el caso de un usuario que evalia productos con fines de comparacion y seleccion.*

En el caso que nos ocupa, comparacion y seleccion de productos software dirigidos a
usuarios no especificados, los requisitos se especificardn de forma general para un mismo
tipo de producto, tal como sugiere la definicién anterior, al ser las necesidades o requisitos
de los usuarios similares para un mismo tipo de producto y las caracteristicas generales de

los propios productos comunes.

2.1.2. Definicion de COTS

Entre las definiciones relacionadas con este tipo de productos encontramos la de paquete

software que, en ISO/IEC 2382 [ISO 1993], se define como:

“Un juego de programas completo y documentado, suministrado a varios usuarios

para una aplicacion o funcidén genérica”.

Por otra parte, en ISO/IEC 12207 [ISO 1995] se define producto “off-the-shelf” (OTS)

Ccomo.:

“Product that is already developer and available; usable either “as is” or with

modification”.

Segun las definiciones anteriores un producto genérico (paquete software o producto “off-
the-shelf” también denominado “producto final” en el estandar ISO/IEC 14598-1 [ISO

1996]), es un conjunto de programas que se comercializan ya desarrollados y listos para ser
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utilizados. Como estos productos son desarrollados en base a una serie de requisitos que los
proveedores de software creen que encontrardn en un amplio nimero de clientes
potenciales, muchos de ellos permiten modificaciones para adaptarse a las necesidades
particulares del cliente. Otros, en cambio, no disponen de dicha funcionalidad con lo que el

cliente dispondra de una serie de caracteristicas genéricas.

En los ultimos afios se ha extendido el uso de productos COTS (Commercial Off-The-
Shelf). En [Basili y Boehm 2001], por ejemplo, se caracterizan los productos COTS de la

siguiente forma:

“COTS software has the following characteristics: (1) the buyer has no access to the
source code, (2) the vendor controls its development, and (3) it has a nontrivial
installed base (that is, more than one customer; more than a few copies). This
definition does not include some kind of products like special purpose software,

special version of commercial software, and open source software.”
Otros autores [Comella-Dorda, Dean, et al. 2002] definen productos COTS como:

“A COTS product is a product that is sold, leased, or licensed to the general public;
offered by vendor trying to profit from it; supported and evolved by the vendor, who
retains the intellectual property rights; available in multiple, identical copies,; and

used without modification of the internals”

Seglin estas definiciones el término “commercial” hace referencia a que el proveedor de
software vende, alquila o autoriza el uso de este software para obtener un beneficio. En la
primera definicién se menciona de forma explicita que el software de codigo abierto,
comunmente conocido como “software libre” u “open source” no estaria incluido en este
tipo de productos. También en la tltima definicion se excluye este tipo de productos de
forma indirecta pues generalmente los modelos de negocio considerados en los mismos no
estan basados en la obtencion de beneficio a través de la venta de licencias del software. Tan
solo en [Morisio y Torchiano 2002], se incluye el software libre como una nueva
caracteristica en el mercado de COTS y, por tanto, dentro de la definicion de producto

COTS.
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Dado que no existe una definicion consensuada de productos COTS, en este trabajo nos
referiremos a producto empaquetado, final o COTS acogiéndonos a las definiciones de los
citados estdndares ISO por ser éstos internacionalmente aceptados. Dado que las
definiciones dadas en los estandares son muy generales, las completaremos con la definicion
dada por Basili [Basili y Boehm 2001]. Por tanto, no consideraremos el software de codigo

abierto, como producto COTS.

2.2.El proceso de evaluacion de la calidad del software

En las secciones anteriores se ha definido la calidad del software como el grado en que el
software posee un conjunto de caracteristicas previamente definidas y, por lo tanto, el
proceso de evaluacion de la calidad del software estard basado en la medicién de dichas
caracteristicas. Pero el proceso de evaluacion es un proceso complejo en el que intervienen
mas actividades aparte de la ya citada definicion del modelo de calidad y verificacion del
grado de cumplimiento de dichas caracteristicas con relacion a los requisitos previamente
impuestos. En esta seccion se resumiran los aspectos mas importantes de los procesos de
evaluacion mas utilizados en la actualidad, asi como, su capacidad para integrar un modelo

de calidad previamente definido.

2.2.1. Estandarizacion del proceso de evaluacion del software:
ISO/IEC 14598

Como se explica mas en detalle en la seccion 2.3.1, los primeros pasos hacia la
evaluacion del software fueron dados por McCall [McCall, Richards, et al. 1977] y Boehm
[Boehm, Brown, et al. 1978] a través de la definicion de sus respectivos modelos de calidad.
Posteriormente y con 4nimo de obtener un modelo de calidad estandarizado, surgi6 la norma
ISO/IEC 9126-1 [ISO 2001a] que describe un modelo de calidad consensuado e

internacionalmente aceptado.

Por otra parte, como ya se mencioné en la seccion anterior, la serie de normas ISO/IEC

14598 proporcionan métodos para valoracion y evaluaciéon del producto software. Las
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mismas normas se pueden se puede usar para: 1) evaluar productos existentes, o 2) para
evaluar productos en desarrollo (en este caso, el proceso de evaluacion debe sincronizarse

con el proceso de desarrollo).

La serie de normas ISO/IEC 14598 consta de seis partes. Las normas ISO/IEC 14598-2
[ISO 2000a] y 14598-6 [ISO 2001b] hacen referencia a la gestion y soporte de la evaluacion
mientras que las normas ISO/IEC 14598-3 [ISO 2000b], ISO/IEC 14598-4[ISO 1999b],
ISO/IEC 14598-5[ISO 1998b] proporcionan requisitos y directrices para la evaluacion desde

el punto de vista del desarrollador, comprador y evaluador independiente respectivamente.

En la Figura 2 pueden verse las partes de las que consta esta serie y su relacion con el

proceso de evaluacion.

Apoyo a la evaluacion

ISO/IEC 14598-6: 2001
ISO/IEC 14598-2: 2000

e L Documentacion y médulos
Planificacion y Gestion de evaluacion

ISO/IEC 14598-3: 2000 ISO/IEC 14598-4: 1999 ISO/IEC 14598-5: 1998

Proceso para desarrolladores Proceso para compradores Proceso para evaluadores

Proceso de evaluacién

Figura 2. Relacion entre las normas del ISO/IEC 14598 [ISO 1999a]

De esta forma, queda establecida la base para la definicion de los requisitos de calidad
para el desarrollo del software en la norma ISO/IEC 9126 a la que completa la serie
ISO/IEC 14598 centrada en la evaluacion de los productos software. En resumen, podemos
decir que la serie de normas ISO/IEC 9126 [ISO 2001c] define un modelo de calidad

genérico y proporciona ejemplos de métricas, mientras que, por su parte, la serie de normas
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ISO/IEC 14598 presentan una vision general de los procesos de evaluacion del producto

software y proporcionan directrices y requisitos para la evaluacion.

La norma ISO/IEC 14598-5 [ISO 1998b] describe el proceso a seguir para la obtencion de
un informe de evaluacion por parte de evaluadores que lleven a cabo evaluaciones
independientes. Ademads, puede usarse para verificar que se cumplen los requisitos de

calidad para productos COTS enunciados en la norma ISO/IEC 25051 [ISO 2005g].

El proceso de evaluacion definido en esta norma puede usarse para evaluar tanto
productos en desarrollo como productos finales, de ahi que sea demasiado general para

servir de forma préctica a nuestro proposito.

Segtn la norma, la evaluacion comienza cuando el solicitante de la evaluacion pide al
evaluador la realizacion de una evaluacion de un producto software. El solicitante debe
expresar al evaluador los requisitos de la evaluacion y ambos deben acordar a partir de éstos
la especificacion de la evaluacion. Como datos de entrada al proceso de evaluacion el
evaluador dispone de la descripcién y los componentes del producto. Tras el proceso de
evaluacion, el solicitante de la evaluacion obtendra junto con el informe de evaluacion, los
registros de evaluacion incluyendo planificacion y registros de las acciones de evaluacion
realizadas. En la Figura 3 puede observarse un resumen del proceso de evaluacion definido
en el estdndar en el que ademas se identifica la informacion de flujo entre las distintas
actividades. Como muestra figura, el proceso se divide en 5 fases que van desde la
definicion de los requisitos y objetivos de la evaluacion, la especificacion de las medidas
que se realizaran o el diseno de la evaluacidon para documentar y planificar las acciones a
llevar a cabo para la evaluacion, hasta la ejecucion de la misma y obtencion de las
conclusiones asociadas. En cuanto a las salidas al proceso, como se observa en la Figura 3,
hay productos intermedios y productos finales. Entre los primeros se encuentran los
documentos de requisitos, especificacion y plan de la evaluacion; entre los segundos los

registros e informes de evaluacion.
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Figura 3. El proceso de evaluacion para evaluadores [ISO 1998b]

El principal problema del ISO 14598-5 es la falta de soporte necesario para su aplicacion
practica. Sin duda la norma es una valiosa base teorica para la definiciéon de un proceso de
evaluacion de la calidad del software pero, como todo estandar, su necesaria abstraccion y
generalidad para poder ser aplicado en cualquier situacion, hace que haya que adaptarlo al
objetivo particular para obtener un proceso operativo. Este marco genérico permite la
integracion de modelos de calidad predefinidos (en la fase de establecimiento de los
requisitos de evaluacidon). Sin embargo, no prescriben ni recomiendan metodologias,
métodos ni procedimientos especificos para realizar las actividades sino que representan un
marco conceptual (y normativo) genérico, esto es, un modelo en donde distintos métodos,
técnicas, procedimientos y herramientas se puedan aplicar. Por ejemplo, el estdndar esta
definido para cualquier tipo de evaluacion tanto de productos en desarrollo como de
productos finales. Por tanto, sera necesario personalizarlo para cada caso concreto de

evaluacion.

Ademas existen otros problemas en relacion a este estandar:
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1. El estandar no relaciona adecuadamente las fases de establecimiento de requisitos
y especificacion de la evaluacion. Mdas concretamente, el solicitante de la
evaluacion define durante el establecimiento de los requisitos de evaluacion el
grado de cobertura o rigor de la evaluacion. De éste dependerd directamente la
técnica de medicion que se defina durante la especificacion de la evaluacion. Sin
embargo, el estandar ni siquiera menciona esta relacion y mucho menos la
necesidad de revisar los requisitos de evaluacion si el solicitante no aprobase las

técnicas de medicion definidas en relacion al grado de cobertura de los requisitos.

2. Cada fase requiere la aprobacidon por parte del solicitante lo que ralentiza el

Pproceso.

3. Aunque establece que los requisitos definidos en ISO/IEC 25051 [ISO 2005g]
pueden verificarse utilizando el proceso de evaluacion definido en la norma, no
especifica como integrar la informacion de ambas normas en un mismo proceso.
Es decir, si ademas de querer verificar la adecuacion del sistema a los requisitos
y/o evaluar la calidad de la documentacioén del producto, se pretende evaluar la
calidad del producto con respecto a las caracteristicas del modelo de calidad
establecido, en la norma no se especifica como integrar todo el proceso en uno

unico.

4. El acuerdo entre solicitante de la evaluacion y el evaluador se lleva a cabo en la
primera fase. Por tanto, ain no se ha analizado si se dispone de toda la
documentacién necesaria. Esto implica que podria ser necesario tener que
modificar los requisitos de la evaluacion, por ejemplo el nivel de profundidad
requerido por el solicitante, por falta de la documentacion necesaria para llevar a
cabo la evaluacion acordada anteriormente. Tampoco se han especificado ni
aprobado las medidas que se van a llevar a cabo sobre el producto, por lo que en el
acuerdo con el cliente no se podrian especificar éstas. Por tanto, puede ocurrir que
al definir dichas medidas sea necesario modificar el acuerdo o, en el peor de los
casos, surja un conflicto a la entrega de la evaluacion por falta de acuerdo entre lo

solicitado y lo entregado.
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5. La norma hace referencia al nivel de profundidad en la evaluacion pero sélo
define en el anexo B a nivel informativo cuatro niveles por orden de exhaustividad
y rigor en la evaluacion. A mayor nivel de profundidad mayor serd el rigor de las
técnicas de evaluacion utilizadas teniendo en cuenta el tiempo y esfuerzo
requerido para aplicarlas. Estos niveles de profundidad solo se asocian al riesgo
(economico, de seguridad, dafio fisico, etc.) del producto software objeto de
evaluacion. Sin embargo, aunque sin duda el riesgo del producto es una
importante razon para realizar una evaluacion mas exhaustiva, ésta no es la tinica.
Esta definicion de nivel de evaluacion segun el nivel de riesgo al que va dirigido
el producto, estd muy enfocada a la seleccion de un producto para un entorno
concreto. Sin embargo, existen evaluaciones de productos en las que el entorno de
destino es desconocido. Por ejemplo, las evaluaciones que se realizan en revistas
técnicas especializadas, las que solicita un fabricante para verificar su nuevo
producto antes de que éste salga al mercado o para mejorar uno existente o las

evaluaciones independientes que solicita con motivos de marketing.

2.2.2. Metodologias de evaluacion de la calidad del software

En la actualidad existen numerosas metodologias de evaluacion de la calidad del
software. En esta seccion nos centraremos en las metodologias de evaluacion de la calidad
del software basadas en el ISO 14598 y que, aun no siendo especificas de productos COTS,
son aplicables a estos productos software. Dejaremos, por tanto, a un lado las metodologias
que se centran en el proceso de desarrollo del software por no estar relacionadas con este

trabajo.
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2.2.2.1 ElI método SPACE ( Software Product Advanced Certification and
Evaluation)

El método SPACE fue desarrollado como parte del proyecto europeo SPACE-UFO
(Software Product Advanced Certification and Evaluation - User Focus)' y amplia la norma
ISO 14598 fundamentalmente a través del desarrollo del concepto de perfil de calidad. El
perfil de calidad presenta las caracteristicas de calidad relevantes y los niveles de evaluacion
para el producto software. De esa forma, el perfil refleja la nocién de calidad para cierto
producto software y hace la calidad tangible para usuarios y desarrolladores [Punter,
Solingen, et al. 1997]. La informacion del perfil de calidad se basa en la informacion sobre
el cliente o usuario, el proceso de negocio y el propio producto software [Trienekens,
Veenendaal, ef al. 1997]. En la Figura 4 puede verse un ejemplo de perfil de calidad segun

niveles de evaluacion nombrados A, B, Cy D.

Em“-tmﬂﬁli:—}-
i Reliability b,
user/ 5 ; .
= Usabiliny
Ustonier Eﬁ:'!“"l' %

Maintamahilicy X

| Portahality b
quality profile
product

Figura 4. Proceso de obtencion de un perfil de calidad [Punter, Solingen 1997]

et

Ademas, el método SPACE también desarrolla el concepto de nivel de evaluacion ya

mencionado (anexo informativo) en el ISO 14598 [ISO 1998b]. El nivel de evaluacion hace

! Informacion del proyecto SPACE-UFO puede encontrarse en

http://www.cse.dcu.ie/essiscope/sm2/atwork/spaceufo.html
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referencia a la profundidad o rigor con que se llevara a cabo la evaluacion y, por tanto, la
técnica de evaluacion utilizada dependera de del nivel definido en la fase de establecimiento
de requisitos. Diferentes niveles de evaluacion proporcionan diferentes niveles de confianza
en la evaluacion de la calidad de un producto software. La metodologia SPACE utiliza los
cuatro niveles definidos en el proyecto Scope [Robert 1994] clasificados como D, C, B,y A
por orden creciente de riesgo. Por tanto, productos con diferentes niveles de riesgo no seran
evaluados con el mismo rigor. El nivel de riesgo puede estar relacionado con diferentes
consecuencias derivadas de un fallo del software como pueden ser el riesgo econdémico de la
organizacion, riesgo de dafio fisico al entorno o a las personas o riesgos relacionados con la
falta de proteccion de los sistemas informaticos. Como puede apreciarse en la Tabla 1, para
cada uno de estos niveles define una técnica de evaluacion a utilizar dependiente de las
caracteristicas de calidad establecidas en la norma ISO/IEC 9126 [ISO 2001a]. De esta
forma, una vez definido el modelo de calidad se asignaran, de acuerdo con el solicitante de
la evaluacion, niveles de evaluacion a cada caracteristica obteniendo como resultado el

perfil de calidad.

LevelD Level C Level B Level A
Functionality functional testing review (checklists) component testing formal proof
Reliability programming language | fault tolerance analysis | reliability growth formal proof
facilities model
Usability user interface inspection | conformity to interface | laboratory testing user mental model
standards
Efficiency execution time benchmark testing algorithmic complexity | performance profiling
measurement analysis
Maintamability | inspection of documents | static analysis analysis of traceability evaluation
(checklists) development process
Portability analysis of mstallation | conformity to environment program design
programming rules constraints evaluation | evaluation

Tabla 1. Técnicas de evaluacion para varios niveles y caracteristicas de calidad [Robert 1994]

La metodologia SPACE introduce dos actividades o trasformaciones intermedias al

proceso definido en el ISO 14598 en relacion con la construccion del perfil de calidad:
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1. Obtencion del perfil de calidad a partir de los procesos de negocio, requisitos de

usuario y el producto software (trasformacion 1 o T1 en la Figura 5).

2. Definicion de la especificacion de las medidas de calidad y el plan de evaluacion a

partir del perfil de calidad(trasformacion 2 o T2 en la Figura 5)

En la Figura 5 puede verse el proceso completo. Obsérvese que la metodologia es valida
tanto para el desarrollo de productos como para la evaluacion de un producto ya

desarrollado.

measurement
A ; product
specification

busi.nes%/u-;er.-‘ //wﬂ'war'%/ISO /

. 5 T

process ustomer produc 9126 quality development saftware
\‘ / process

evaluation
specification
design (T2)

evaluation
analysis/
specification. (T1

gquality |
profile

evaluation 3 e:-aluaT:ou pf Evaluation
plan execution report

El = product of evaluation

C] = activity duning the evaluation
(T1: first part of transformation process, T2: second part)

Figura 5. Metodologia SPACE [Punter, Solingen 1997]

Esta propuesta aporta una idea muy importante para esta tesis: los perfiles de calidad.
Como se menciono anteriormente los perfiles de calidad el perfil reflejan la nocion de
calidad para cierto producto software. Con los perfiles de calidad se adaptan las
caracteristicas de calidad a cierto producto o tipo de productos (en el caso de este trabajo de
tesis los productos de seguridad informadtica) de forma que puedan definirse de forma mas
exacta y no sea necesario en el momento de la evaluaicon definir las caracteristicas de
calidad a evaluar desde cero. La existencia de estos perfiles de calidad predefinidos puede
hacer la evaluacion mas eficiente al ahorrar mucho tiempo en la obtencion del modelo de
calidad y, ademads, eficaz pues si el perfil esta correctamente definido y validado los

atributos serdn medibles. Ademads, en este trabajo ya se menciona la necesidad de que el
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perfil de calidad se base en la informacion sobre el cliente o usuario, el proceso de negocio
y el propio producto software. Sin embargo, el método SPACE requiere de la existencia de
una técnica de evaluacion que pueda combinarse con las caracteristicas de calidad que se
han definido en el perfil. Esto no siempre es posible en la practica ya que generalmente es
necesario personalizar al caso concreto la técnica de evaluacion utilizada. Desde luego, si
es necesario conocer la importancia relativa de cada criterio para poder asignar la técnica de

evaluacion adecuada y este es uno de los objetivos de esta tesis.

Por tltimo, este proceso permite la integracion con modelos de calidad predefinidos como

el desarrollado en este trabajo de tesis, a través del concepto de perfil de calidad.

2.2.2.2 El Proceso W ( W-Process)

El Proceso W [Punter, Kusters, et al. 2004] describe un método para dirigir el proceso de
evaluacion basado en el principio GQM [Basili y Weiss 1984] descrito en la seccion 2.3.1
para reestructurar el proceso de evaluacion de la norma ISO 14598. Obtendriamos asi 3
niveles: el nivel de objetivo (Goal), en el que se formulan los requisitos, el nivel Pregunta
(Question), en el que los requisitos se convierten en las preguntas que se necesitan contestar
para obtener el objetivo de la evaluacion; y el nivel Métrica (Metric), en el que se refinan las
preguntas en un conjunto de métricas asociadas. En Figura 6 se describe el proceso

resultado.

Organization

Goal Evaluation Determi
Define ———®» Goal ——l prodice > ;:;mtl:e —
Evaluation—l ’—P Evaluation [—— Evaluation
Goal Plan Recult
Goal Level Goal Criteria Model
Review E . Interpreted
valuation
————————————— Values
Flan
De“’?"’ Determing Caormnpare
Qluality . ;
) Criteria with
Question Level Mads Model Criteria
Quality Rewview | Metrics Values
------------------ Made! If"'\ ave
Select J Take J
Metric Level L Metrics Measures

Figura 6. El Proceso W [Punter, Kusters 2004]
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La forma en W que se observa en la Figura 6 da nombre al proceso y proviene de la union
de dos movimientos llamados: Definicion V (Definition-V), que comienza con la actividad
“Definir el objetivo de la evaluacion” y termina con “Producir el plan de evaluacion”; y
Ejecucion V (Execution-V) que comienza con la actividad “Producir el plan de evaluacion”

y termina con “Determinar los resultados”.

Ademas de implementar el proceso de evaluacion definido en ISO 14598 a través de
GQM, [Punter, Kusters 2004] detectan una serie de carencias en la definicion del estandar.
A continuacién se enumeran dichas carencias y las soluciones propuestas integradas en el

Proceso W:

1. Insuficiente informacidn en la definicion de requisitos. El estdndar no proporciona
informacion sobre como involucrar a las partes interesadas en la formulacion de
requisitos. A menudo en el proceso de evaluacion existen distintas partes
interesadas. Un ejemplo seria el de una organizacion que evaltia uno o varios
productos para la adquisicion de uno nuevo. En este caso, el usuario final, el
director de proyecto y el director de Tecnologias de la informacion muy
probablemente tendran diferentes requisitos que incluso pueden entrar en conflicto
unos con otros y, por tanto, es necesario llegar a un acuerdo entre las partes para
obtener la definicidon de los requisitos finales. Para tratar este problema, [Punter,
Kusters 2004] afiade cuatro actividades mas a la fase de “Establecimiento del

proposito de la evaluacion” de la norma ISO 14598:

* Identificar los objetivos de negocio. Los objetivos de la evaluacion
deberian obtenerse a partir de los objetivos de negocio (aquellos que
definen lo que la organizacidon quiere conseguir) para asegurarse de que la

evaluacion tiene sentido y que se utilizara su resultado.

* Identificar e involucrar a las partes interesadas. Es importante asegurarse
que en la formulacién de los objetivos se consulta a todas las partes

involucradas y que haya tanto acuerdo entre las partes como sea posible.

* Definir el objetivo de evaluacion de acuerdo a una plantilla de objetivos de

medida. De esta forma, se asegura que la evaluacion sea tan explicita como
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sea posible y se facilita la definicion de los objetivos de evaluacion. La

plantilla utilizada por el Proceso W es la del paradigma GQM.

* Priorizar los objetivos de evaluacion. Es importante cuando hay muchos
objetivos definidos en la evaluaciéon y/o cuando el tiempo y esfuerzo

disponible para llevar a cabo la misma es reducido.

2. Falta de soporte para resolver la relacion explicita entre los recursos (tanto

personas como técnicas) y los objetivos de la evaluacion relacionados con el coste,
el tiempo y el esfuerzo del proceso. Por ejemplo, si uno de los principales
objetivos de la evaluacion es minimizar el esfuerzo dedicado a la misma, entonces
sera necesario aplicar la técnica de evaluacién que requiera menos esfuerzo, por
ejemplo, listas de verificacion (checklist) en lugar de métricas. Para resolverlo, tal
como se muestra en la Figura 7, el Proceso W propone realizar un equilibrado
(balancing) entre las actividades de definicion de los objetivos de evaluacion y el

modelo de calidad y, también, entre este Gltimo y la definicion de métricas.

Insuficiente informacion para gestionar la retroalimentacion. Aunque el ISO
14598 requiere que cada fase del proyecto sea aprobada por el solicitante del
mismo, no da soporte sobre qué hacer en caso de que no haya aprobacion. El
Proceso W afiade al modelo relaciones entre las actividades que permitan
retroceder en las fases para solucionar la falta de satisfaccion del solicitante. Asi,
como puede observarse en la Figura 7, una vez definido el modelo de calidad, si
no hay acuerdo sera necesario volver a los requisitos para redefinirlos segun las
discrepancias halladas en el modelo de calidad. También al definir las métricas y
al obtener el plan de evaluacion es necesario verificar con el solicitante de la
evaluacion que los resultados cubren sus expectativas para evitar que sea al final

del proceso con la consecuente pérdida de tiempo.
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Figura 7. Procesos de retroalimentacion y equilibrado de fases en el Proceso W [Punter, Kusters

2004]

Este proceso introduce cuatro ideas muy importantes para este trabajo de tesis:

1.

La necesidad de equilibrar objetivos y recursos. Para ello, introduce la necesidad
de involucrar a todas las partes interesadas. En nuestro caso, resolveremos esta
carencia del estandar ISO 14598 teniendo en cuenta la opinidon de expertos en los
diferentes ambitos relacionados tanto con el proceso de evaluacion del software
(ingenieros del software, desarrolladores) como de la toma de decisiones
(direccion tecnoldgica) y, por supuesto, en el dominio de aplicacion (expertos en

seguridad).

La necesidad de priorizar los criterios de evaluacion a medir con el fin de obtener
un modelo eficiente y practico en el entorno industrial actual. Existen muchos
catdlogos de atributos sin priorizar. Por tanto, uno de los objetivos de este trabajo

es obtener la importancia relativa de unos criterios frente a otros.

De nuevo, y al igual que en el trabajo anteriormente citado, se insiste en que la
técnica de evaluacion o métrica deberd estar de acuerdo con los requisitos de

tiempo y coste de la evaluacion. Para resolver esta carencia, en nuestro caso las
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métricas no se predefiniran, es decir, la técnica de evaluacion para medir los
criterios definidos y priorizados en el modelo se seleccionard en el momento de la
evaluacion. Para facilitar esta labor, seria recomendable almacenar las métricas

utilizadas en cada proyecto de evaluacion con el fin de poder ser reutilizadas.

4. En relacion a la definicion del modelo de calidad cuando existen requisitos de
usuario, este trabajo define la obtencidon de retroalimentacion del cliente de la
evaluacion tras la definicion de métricas, de modo que si no hubiese acuerdo
entre las partes, se volveria hacia atrds para modificar el modelo de calidad de
acuerdo a la informacion de retroalimentacion recogida. De esta forma, se evita
descubrir el desacuerdo una vez ejecutada la medicion de los criterios,

permitiendo asi corregir errores con antelacion.

Por tultimo, destacar que el proceso W permite el uso de modelos de calidad definidos a

priori a través de la fase de “Definicion del modelo de calidad”.

2.2.2.3 El método MEDE-PROS

El método MEDE-PROS [Colombo y Cervigni 2002] tiene como objetivo proveer a los
evaluadores de mecanismos y recomendaciones para la evaluacion de productos COTS
desde el punto de vista del usuario final. El proceso de evaluacion estd basado en la norma
ISO/IEC 14598-5 [ISO 1998b] y el modelo de calidad se apoya es ISO/IEC 9126 [ISO
2001a] e ISO/IEC 12119 [ISO 1994]. En la Figura 8 puede observarse el modelo de calidad
definido por MEDE-PROS.

El proceso de evaluacion consiste en simular la operacion normal del software,
empezando por el analisis de la documentacion, instalacion del software tal como se indica
en la documentacion y, por ultimo, el uso del producto. A lo largo del proceso el evaluador
asigna calificaciones al producto en funcion de las preguntas de listas de verificacion
(Checklist). Ademads, registra el tiempo consumido en la evaluacidon y comentarios
relevantes sobre la misma. Finalmente se elabora un informe de la evaluacion que contiene

los principales aspectos positivos del software y también sugerencias de mejora.
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Las herramientas para la aplicacion de MEDE-PROS se almacenan en una base de datos
denominada “Base de datos de Evaluacion” (Evaluation DataBase)[Martinez, Azevedo, et

al. 1999]

I [ |

User Interface Software PL'Od.UC‘. Package
Documentation Description
l‘{CompletmessJ ‘| Usability | '-l Functionality | Completenes Com]gletenesg
|—1 Usability | | Functionality| {Portability |

' Funcuonto]
Reliability

Figura 8. Modelo de calidad propuesto en el método MEDE-PROS

La ventaja de este método es que utiliza todos los estandares actuales sobre evaluacion de
calidad del software en un solo proceso integrandolos a través del modelo de calidad

definido. Sin embargo:

1. No optimiza el proceso de evaluacion sino que lo aplica directamente. Esto
implica que, entre otras cosas, el proceso resultante sea s6lo aplicable en la
practica debido al uso de listas de verificacion (540 preguntas en la Ultima
version informada [Colombo y Cervigni 2002]) ya que, en otro caso, seria
inviable. Las listas de verificaciéon utilizadas son de tipo nominal con
respuestas del tipo “Si”, “No” o “No aplica”. El resultado de evaluar el
software utilizando sélo este mecanismo es que los resultados obtenidos dan
muy poca confianza en la evaluacion, lo cual, es valido solo para ciertas
circunstancias no permitiendo adaptar el nivel de profundidad de la

evaluacion a los requisitos de la misma.

2. El modelo de calidad utilizado (Figura 8) no contempla la evaluacién de
caracteristicas no técnicas (por ejemplo, coste de adquisicion, tipo de licencia
o soporte proporcionado) necesarias en la evaluacion de productos COTS

como se muestra en la siguiente seccion (2.2.3.1).
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2.2.3. Metodologias de evaluacion de la calidad de productos COTS

En esta seccion nos centramos en las metodologias especificas para evaluacion o
seleccion de productos COTS. EIl objetivo es doble: por una parte, conocer las
caracteristicas especificas de estos procesos para poder aplicarlas a nuestros procesos de
evaluacion; por otra parte, averiguar si los procesos actuales permiten la integracion de un

modelo de calidad predefinido para conocer asi la aplicabilidad del modelo.

2.2.3.1 El método OTSO ( Off-The-Shelf Option)

El método OTSO (Off-The-Shelf Option) [Kontio, Caldiera, et al. 1996] establece un
método de bisqueda, evaluacién y seleccion de productos OTS (Off-The-Shelf)® dirigido
por requisitos. El método proporciona técnicas especificas para la definicion de criterios de
evaluacion, analisis coste-beneficio para productos alternativos y toma de decisiones a partir

de los resultados obtenidos en la evaluacion.

El proceso de definicion de criterios de OTSO descompone los requisitos en un conjunto

jerarquico categorizado en cuatro grupos:
* Requisitos funcionales;
e Caracteristicas de calidad;

* Caracteristicas relacionadas con el negocio tales como coste, estabilidad del

fabricante, etc.;
* Arquitectura del producto.
Las principales caracteristicas del método OTSO son:

* Proceso sistematico para la obtencion de criterios de evaluacion a partir de los

requisitos del sistema;

¥ “OTS” hace referencia tanto a productos comerciales (COTS) como productos desarrollados a medida.
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Modelo para estimar el esfuerzo relativo o coste-beneficio de diferentes

alternativas;

Método para comparar los aspectos no financieros de diferentes alternativas,

incluyendo situaciones que involucren criterios multiples.

A continuacion se resumen las fases del método:

Definicion de criterios de evaluacion. Se obtienen los requisitos funcionales y las
caracteristicas técnicas de calidad, de negocio y de arquitectura a través de un

proceso de descomposicion jerarquica basado en GQM [Basili y Weiss 1984].

Busqueda (Search). Durante esta fase se intentan identificar y encontrar todos los
candidatos potenciales. Para ello, es necesario haber definido en la fase anterior
los criterios principales de busqueda que, generalmente, estan basados en los
principales requisitos funcionales y algunas restricciones clave (por ejemplo, la
tecnologia a utilizar o el coste del producto). Por tanto, para poder comenzar esta
fase es suficiente con que las caracteristicas de alto nivel, es decir, sin

refinamientos, hayan sido obtenidas en la fase anterior.

Reconocimiento o rastreo (Screening). Dado que la evaluacion y andlisis de todas
las alternativas halladas en la fase anterior no seria practico por el tiempo
necesario para ello, es necesario decidir cuales de los productos COTS seran

seleccionados para un analisis mas detallado.

Evaluacion (Evaluation). El objetivo de esta fase es evaluar las alternativas segun
los criterios de evaluacion y documentar los resultados. Por tanto, antes de
comenzar esta fase, es necesario que se hayan refinado y formalizado los criterios

de evaluacion.

Analisis (4nalysis). El objetivo de esta fase es decidir qué alternativa es la mejor.
Para ello, deberan ponderarse los criterios utilizados en la fase, de forma que

pueda realizarse la toma de decisiones basandose en los resultados de la
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evaluacion. El método OTSO se apoya en el uso del método Analytic Hierarchy

Process (AHP) [Saaty 1990] para este proposito.
6. Implementacion (Deployment). El producto seleccionado es implementado.

7. Valoracion (assessment). Finalmente, se valora el grado de éxito del producto
seleccionado con el objetivo de mejorar el proceso de seleccion y proporcionar

retroalimentacion.

En la Figura 9 se pueden observar las seis fases de las que consta el método. Tal como
indica el grafico en la fase de busqueda el numero de alternativas puede crecer
rapidamente y, a través de la fase de reconocimiento, disminuird dicho nimero. De esta
forma, se incrementa la eficiencia del proceso de seleccion al evaluar y analizar tan sélo

aquellos productos que pasaron el filtro inicial (menos costoso).
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Figura 9. Fases principales del método OTSO [Kontio 1995]

Este método incluye una aportacién muy valiosa para este trabajo de tesis: introduce la
utilizacion de caracteristicas no técnicas en la evaluacion de productos COTS tales como el
coste del producto, el soporte del proveedor, el tipo de licencia, etc. Tal como hemos
comprobado a posterior, a través de numerosos trabajos, como por ejemplo [Kontio 1996],

[Kontio, Caldiera 1996], [Burgués, Franch, et al. 2000], [Kunda y Brooks 2000], [Lawlis,
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Mark, et al. 2001], [Ochs, Pfahl 2001], [Morisio y Torchiano 2002], [Comella-Dorda, Dean,
et al. 2004] ,[Carvallo, Franch, et al. 2007], [Carvallo y Franch 2006], [Carvallo, Franch, et
al. 2006], se ha demostrado la necesidad de incluir este tipo de caracteristicas en la
evaluacion de productos COTS por la importancia que éstas tienen en la seleccion de un

producto frente a otros.

Sin embargo, esta metodologia mantiene una serie de puntos débiles que dificultan su

implantacion en el entorno actual:

1. Aunque el proceso de reconocimiento disminuye el numero de alternativas a
evaluar, es un proceso de tipo “fuerza bruta”. A pesar de afirmar que las
caracteristicas técnicas se repiten para productos del mismo dominio, el método
OTSO define desde cero el modelo de calidad para cada proyecto de evaluacion.
El tiempo consumido en la definicion de requisitos es alto (en el caso de estudio
reportado en [Kontio 1996] se informa de que un 28% del tiempo total se utilizd
en la definicion de requisitos). Por tanto, el esfuerzo requerido para ser aplicado
en entornos industriales es muy alto, tal como otros autores han informado
anteriormente [Ochs, Pfahl 2001]. Este proceso podria, por tanto, beneficiarse del
uso de modelos de calidad orientados a dominio como el definido en este trabajo

de tesis.

2. El proceso no tiene en cuenta la experiencia y conocimiento de expertos tanto en
el dominio de aplicacion en cuestion del producto a evaluar como en ingenieria
del software, direccion, etc. Por tanto, la seleccion del producto en este tipo de
procesos, se halla limitada por las experiencias acumuladas de los participantes en

el proceso.

3. El proceso de evaluacion estd totalmente enfocado a la seleccion de productos

dirigida por requisitos, con lo cual, solo es valido cuando:
a. el objetivo es seleccionar un producto,
b. tenemos varios productos que comparar y

c. tenemos requisitos de usuario como dato de entrada.
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Esto claramente no se ajusta a todos los posibles objetivos de evaluacion descritos

en la seccion 1.1 lo que limita su aplicabilidad.

El proceso no se apoya en ninguno de los estandares internacionalmente
reconocidos. El modelo de calidad definido se modifica con respecto al del ISO
9126 sin justificacion y el proceso de seleccion tampoco se apoya en el definido

en el ISO 14598.

2.2.3.2 El método STACE ( Social Technical Approach to COTS software

Evaluation)

El método STACE [Kunda 2003] es un proceso de seleccion de productos COTS basado

en los siguientes principios:

Alcance sistematico para la evaluacion y seleccion de productos COTS.
Soporte a la evaluacion de productos COTS y a la tecnologia subyacente.

Uso de métodos “socio-técnicos” para mejorar el proceso de seleccion de

productos COTS. Los criterios socio-técnicos incluyen:

Factores tecnoldgicos. Se refieren a las tecnologias que el cliente quiere

utilizar.

Caracteristicas funcionales. Tal como se definen en el estandar ISO/IC 9126.

Estas caracteristicas deberian ayudar en la seleccion inicial de alternativas.

Caracteristicas de calidad del producto. Al igual que las caracteristicas
funcionales, estas hacen referencia a las definidas en el estandar ISO/IEC
9126. Estas caracteristicas no es necesario cambiarlas de un proyecto de

evaluacion a otro sino tan so6lo ajustarlas a los requisitos del cliente.

Factores socio-econdémicos. Factores no técnicos que deberian incluirse en la
evaluacion y seleccion de COTS tales como el coste del producto, la eficiencia
del proveedor, el gasto en formacion, etc. Los factores socio-econdomicos los

clasifica en:
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0 Cuestiones relacionadas con el negocio. Por ejemplo, coste de
adaptacion e integracion, tipo de licencias o coste de mantenimiento,

soporte o formacion.

0 Capacidad del cliente.  Por ejemplo, expectativas del cliente,

experiencia del cliente o politica organizacional.

0 Variables del mercado. Por ejemplo, tendencias de mercado o

reputacion o restricciones del producto o la tecnologia.

0 Capacidad del fabricante. Por ejemplo, disponibilidad de formacioén o

soporte, certificaciones, reputacion o estabilidad del fabricante.

Como puede apreciarse en la Figura 10, el método STACE comprende cuatro procesos

relacionados entre si. A continuacion se resumen cada una de estas fases:

1. Seleccion de la tecnologia subyacente y otras cuestiones clave. Se deduce la
tecnologia en la que se basara el producto a seleccionar a partir de los requisitos

de alto nivel definidos por el cliente. El proceso de seleccion incluye:
a. Definicion de criterios de evaluacion
b. Busqueda y reconocimiento de alternativas disponibles
c. Revision de criterios y requisitos basados en las tecnologias disponibles
d. Evaluacién y seleccion de la mejor tecnologia.

2. Definicidon de criterios de evaluacion socio-técnicos. Obtener los criterios socio-

técnicos a partir de los requisitos de alto nivel y la tecnologia seleccionada.

3. Busqueda y reconocimiento de los productos COTS disponibles. Buscar los
productos candidatos basandose en las caracteristicas de funcionalidad y realizar
un reconocimiento para reducir el nimero de candidatos final. Esto puede hacerse

a través de una rapida revision de la documentacion de los productos.
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4. Revision de los requisitos y criterios socio-técnicos basada en los productos COTS
disponibles. Examinar los productos alternativos en funcién de los criterios de

evaluacion utilizando la técnica AHP [Saaty 1990]
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Figura 10. Método STACE [Kunda y Brooks 1999]

Como importante aportacion para este trabajo la metodologia STACE proporciona una
clasificacion de los factores no técnicos obtenida a partir de un estudio realizado sobre siete
organizaciones del Reino Unido [Kunda y Brooks 2000]. Sin embargo, no proporciona
ninguna forma de obtener los atributos que no sea a través de los requisitos de usuario, lo
que supone, definirlos desde el principio para cada proyecto de evaluaciéon. Del mismo
modo, aunque establece que las caracteristicas de calidad no cambian de un proyecto a otro,

no las facilita un catalogo de éstas ni proporciona ningun proceso para obtenerlas.

Otra importante aportacion es el uso de factores clave (keystone) que permiten filtrar
productos que no los verifican. El uso de este tipo de factores puede aumentar la eficiencia
del proceso. En la metodologia STACE el factor clave definido es la tecnologia. Por tanto,
se filtra el nimero de productos COTS candidatos basandose en la tecnologia que el usuario

define en los requisitos iniciales. Sin embargo, el proceso aqui utilizado es costoso ya que
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hay involucrados dos procesos de evaluacion: seleccion de la tecnologia idonea y seleccion
del producto COTS. En nuestro caso, recomendamos una seleccion de criterios inicial a usar
en el filtrado como son: la tecnologia, el coste del producto y otros que el cliente considere
clave (el producto no se selecciona si no lo verifican) o que sean necesarias por el tipo de
proyecto de evaluacion. De esta forma, el modelo de calidad definido no incluira dichas
caracteristicas ya que éstas se evaluaran en una fase previa dependiendo del proyecto de

evaluacion especifico.

En el caso de los productos de seguridad informatica tratado en este trabajo de tesis, el
factor clave propuesto es el nivel de seguridad del producto segiin los Criterios Comunes
(EAL). Tal como se coment6 en la seccion 1.1, dada la importancia de la sub-caracteristica
seguridad para este tipo de productos, es facil caer en la tentacion de seleccionarlos segiin
los requisitos funcionales y de seguridad (nivel EAL). Por ello, los productos candidatos se
filtraran segun su nivel de seguridad y los requisitos funcionales, para luego, aplicar el resto

de criterios a los productos restantes.

Por otra parte, la metodologia presupone que se han adquirido los requisitos del cliente,
por tanto, no es valida cuando no existe este dato de entrada. En este caso, los modelos de
evaluacion predefinidos actuarian como requisitos de usuario cuando éstos no existen

solucionando asi esta carencia.

2.2.3.3 El método PORE ( Procurement-Oriented Requirements Engineering)

El método PORE [Maiden, Ncube, et al. 1997, Maiden y Ncube 1998] es un método
basado en plantillas para adquisicion de requisitos, evaluacion y seleccion de productos
COTS. PORE soporta adquisicion de requisitos y seleccion de producto de forma iterativa
hasta que uno o mas satisfacen un ntimero suficiente de requisitos de usuario. Para ello,
divide el proceso en etapas que estructura a través de plantillas. En la Figura 11 se resume el
proceso PORE. Como puede observase en la figura, a lo largo del tiempo el nimero de
productos considerados es inversamente proporcional a la cantidad de requisitos aplicados.
Asi, en la primera etapa (template 1) hay pocos requisitos de usuario pero muchos productos
candidatos. Segun los productos se van rechazando, el nimero de requisitos de usuario

aumenta y el de los productos candidatos disminuye.
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Figura 11. Resumen del proceso de seleccion de productos PORE.

En cada una de las etapas se aplica una plantilla. Cada plantilla proporciona las técnicas e
indicaciones a seguir para obtener los requisitos del cliente y la informacion necesaria del

producto, asi como, para seleccionar y rechazar productos en base a:

e Plantilla 1. La informaciéon dada por el fabricante: propaganda comercial,
documentos técnicos, conversaciones telefonicas, respuestas a cuestionarios,

informacion del sitio web y andlisis de mercado publico o interno.

» Plantilla 2. Demostraciones dirigidas por el proveedor o fabricante usando casos
de uso para requisitos individuales. Es comun tener demostraciones de productos
durante el proceso de seleccion. Dichas demostraciones se utilizaran para llevar a

cabo verificaciones mas complejas de los productos candidatos.

* Plantilla 3. Analisis de los productos dirigido por el evaluador en el entorno del
cliente. El evaluador puede recomendar al cliente que implemente uno o dos
productos en el entorno de trabajo para uso de evaluacion durante un periodo
limitado. De esta forma, se verifica la compatibilidad del producto e
interoperabilidad y también que se ajusta a la arquitectura existente en la

organizacion. En la Figura 12 puede observarse parte de esta plantilla.
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Este método ha sido posteriormente adaptado al entorno de la banca para la seleccion de

componentes COTS dando lugar a un proceso denominado SCARLET (inicialmente

oo

TO DO BEFORE THE PILOT PROJECT

1. Ovwer a limited period. install the selected products in the user environment:

Design lest cases o lest the following: inleroperability. integrabilily, usabilily,
performance, rehability, learning curve and training.:

3. Work with main stakeholders to weight each category

Design a score sheet for allocating compliance scores;

5. Assemble an evaluation team composed of stakeholder representatives that will

allocats seores durine the duration of the nilot nroisct. The team must have all the
aligcate scores Quring the quua oithe puct project. 1o m must nave an e

required technical skills as well as the application domain knowledge:

If possible negotiate to have a supplier representative on site during the duration of
the pilot project to help with technical problems or have a dedicated contact person
from the supplier.

10 DO DURINGIHE PILOT PROJEC]

o

Each evaluation team member allocates scores on the interoperability, integrability,
nsability. performance, reliability and the learning curve of each product. For
usability Nelson's Usability Heuristics can be used:

Record all decisions behind all scores:

9. Record all the problems experienced during this period including the quality of the

supplier’s rasponse to technical queries, help desk and technical support;
10. Identify and acquire new requirements and required product features.

TO DO AFTER THE PILOT PROJECT

11 Collate all scores for each product mtfo one final score:
12 Rank each product and szlect the preferred one:
13 Negotiate with the supplier to include the new features that were identified during the

pilot project:
14 ANamatinta ~nsrten atrral aed lacal #1a #1a o s Alae dien e Timaen
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arrangement. The contract should spell out all the parties’ rights and obligations..

Figura 12. Parte de la plantilla 3 definida en el proceso PORE.

conocido como BANCKSEC) [Maiden, Kim, et al. 2002]

En relacion con este trabajo de tesis, la aportacion principal de este método es el uso de
una técnica de filtrado iterativo a través de plantillas predefinidas que permite hacer la
evaluacion mas eficiente al aplicar al conjunto inicial de productos COTS un nimero
reducido de requisitos y, a medida que el niumero de productos candidatos disminuye,
aplicar técnicas de evaluacion mas complejas para verificar el resto de requisitos. La técnica
de filtrado en nuestro caso se utilizara tal como se especifico en la seccion 2.2.3.2. Por otra
parte, el método ha sido obtenido a través de entrevistas a organizaciones y de la aplicacion

practica en un caso real de evaluacion [Maiden, Ncube 1997], lo cual aumenta las
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posibilidades de que sea aplicable en el entorno empresarial al ajustarse a las practicas
actuales de seleccion de productos y no cambiar radicalmente la forma de trabajar de los
profesionales del entorno. Por ultimo, el proceso es altamente guiado a través de las
plantillas (femplates) que en realidad, no son formatos de documentos pre-configurados para
completar en cada etapa, como su nombre podria dar a entender, sino guias detalladas con

los pasos a seguir en las mismas.

Sin embargo, el método so6lo es aplicable a la seleccion de productos COTS para la
adquisicion por parte de una organizacion y, en este caso, tiene una fuerte orientacion a la
adquisicion de requisitos de usuario, por otra parte, objetivo principal de la metodologia
PORE. De nuevo, en este caso también la incorporacion de modelos de calidad predefinidos
cuando no existen requisitos de usuario podria solucionar esta carencia de la metodologia.

Ademas, existen otros problemas para la aplicacion de este método:
* No da soporte a la busqueda inicial de productos.

e La definicion de caracteristicas técnicas de calidad se debe realizar desde el

principio para cada proyecto.

2.2.3.4 CAP (COTS Acquisition Process)
EL método CAP [Ochs, Pfahl 2001] estd basado en el método OTSO pero esta

estrictamente orientado a medidas con el objetivo de incrementar la rentabilidad de la

evaluacion. En la Figura 13 se presenta un resumen del proceso completo.
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Figura 13. Resumen del modelo CAP a través de un diagrama de control de flujo [Ochs, Pfahl 2001]

Los principios fundamentales en los que se basa el método CAP son:

Utiliza un modelo de calidad previamente construido basado en ISO/IEC 9126-1
[ISO 2001a], junto con otros criterios extraidos de otras investigaciones [Kontio
1996, Kontio, Caldiera 1996, Maiden y Ncube 1998] y la propia experiencia. Los

requisitos de usuario son adaptados a los criterios definidos en el modelo.

Estima el esfuerzo requerido para aplicar todos los criterios de evaluacion a todos
los productos COTS candidatos para asi obtener el coste estimado de aplicar CAP,

el presupuesto y otras restricciones relacionadas con los recursos disponibles.

La seleccion del producto se basa en una fase de exploracion (Exploration) que
consiste en la evaluacion a través del filtrado iterativo de productos COTS vy la

seleccion final a través de la aplicacion del método AHP [Saaty 1990].
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* Después de cada etapa se ejecuta una actividad de revision en la que se verifica
que todas las actividades se dirigieron correctamente para llevar a cabo

retroalimentacion del proceso y poder volver hacia atrds en caso necesario.

* Almacena el conocimiento obtenido para reutilizaciéon en futuros proyectos de

evaluacion.

Aunque el método CAP utiliza un modelo de calidad adaptado del estdndar para
productos COTS vy, en ese sentido, es facilmente integrable con modelos de calidad
predefinidos, es un método largo y muy complejo. La estimacion del esfuerzo necesario
para la toma de medidas es una tarea que consume mucho tiempo y que solo se justifica en
grandes proyectos de evaluacion. Por otra parte, aunque realiza dos iteraciones en el proceso
de filtrado de productos no puntualiza en base a qué criterios realiza el filtrado. Por ultimo,
al igual que la mayoria de los métodos vistos hasta ahora, no incluye soporte de evaluacion
de un solo producto, por lo que sélo podria aplicarse cuando el objetivo es la seleccion de

un producto frente a otros.

2.2.3.5 RCPEP (Requirements-driven COTS Product Evaluations Process)

RCPEP [Lawlis, Mark 2001] utiliza como entrada los requisitos de usuario en lugar de
usar una lista de criterios de evaluacion para determinar la idoneidad o calidad de productos
COTS. Para ello, identifica cada producto que posiblemente cumple dichos requisitos. Para
cada uno de estos productos, los evaluadores determinan cudntos, de los requisitos definidos
por los usuarios, satisfacen. Como proceso de toma de decisiones, RCPEP utiliza MCDM
(Multiple Criteria Decision Making) [Zeleny 1982] sobre matrices de requisitos (ver Figura
14 (a)). Una vez filtrados los productos que cumplen un minimo establecido de los
requisitos definidos por los usuarios, los productos restantes se someten a evaluacion
implementandolos en escenarios practicos de uso. Para ello, se refinan los requisitos y se
evaluan sobre los escenarios configurados. De nuevo, se utiliza MCDM para obtener la
puntuacioén final en base a los pesos obtenidos a través de los usuarios y las puntuaciones de
cada requisito asignadas por los evaluadores. Finalmente, se realiza un proceso de analisis
entre todos los evaluadores de los datos recogidos durante el proceso y se hacen las

recomendaciones finales sobre los productos (ver Figura 14 (b)).
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Figura 14. Resumen del proceso RCPEP.

El proceso RCPEP es un ejemplo de proceso de evaluacion realizada por profesionales de
la industria (no académicos). Esto tiene como ventaja que se adapta a las técnicas y recursos
utilizados en el entorno empresarial y, como desventaja, que el proceso definido es poco
formal y metddico. Asi, en el método no se especifica como realizar la busqueda inicial de
productos, ni en base a qué criterios de los definidos por el usuario realizar el filtrado
posterior. Ademas, no distingue los requisitos esenciales o factores clave (aquellos que debe
cumplir cualquier producto seleccionado) del resto, con lo que puede ocurrir que en la
primera etapa de filtrado se descarten productos que verifiquen estos requisitos y a cambio
se seleccionen otros que, atin cumpliendo un mayor nimero de los requisitos no esenciales,
no verifican éstos. Ademas utiliza MCDM que, si bien es mucho mas simple que AHP,
diversos estudios han corroborado que AHP es mas eficiente [Chu y Kalaba 1979,
Shoemaker y Waid 1982, Saaty 1992, Forman 1993, Kontio 1996]. Por ultimo, utiliza la
técnica de consenso entre evaluadores para la toma de decisiones final. Para utilizar esta
técnica es necesario disponer de un minimo de evaluadores (por ejemplo, entre 5y 30 en la
técnica Delphi [Landeta 1999]). Por tanto, este método solo es practico en grandes

proyectos de evaluacion.
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2.2.3.6 El método PECA ( Planning, Establishing, Collecting, Analyzing)

El método PECA [Comella-Dorda, Dean 2002] adapta el ISO/IEC 14598 [ISO 1999a] a

la seleccion de COTS en organizaciones utilizando la experiencia adquirida. En la Figura 15

pueden verse las fases utilizadas y la relacion entre las mismas. Las principales

caracteristicas del método son las siguientes:

Con respecto a la norma 14598-4 [ISO 1999b], modifica el orden de las fases
situando la fase de disefio de la evaluacion antes que el establecimiento de los

criterios de evaluacion.

Utiliza los requisitos de los usuarios pero también las caracteristicas de calidad
(basadas en el modelo de calidad de ISO/IEC 9216 [ISO 2001c]) y
organizacionales de los productos para obtener los criterios. Aunque no
proporciona un modelo de calidad concreto para este tipo de productos y, por
tanto, es necesario definirlo desde cero para cada proyecto, si proporciona un

catalogo de atributos de calidad no técnicos.

Proporciona soporte sobre como involucrar a las partes interesadas en la
formulacion de objetivos y también claves para la seleccion del equipo de

evaluacion.

Describe los métodos y técnicas disponibles en la actualidad para llevar a cabo
cada una de las fases del proceso de evaluaciéon. También recomendaciones

basadas en su experiencia.

Utiliza el filtrado iterativo para la reduccion Optima inicial de productos COTS.
No especifica cuantas fases de iteracion utilizar ni qué criterios usar en el filtrado,

tan so6lo, recomienda usar los menos costosos en las primeras fases de iteracion.

Aunque el método PECA es una buena base para la introduccion en la evaluacion

metddica de productos COTS, el proceso es demasiado genérico para poder ser aplicado

directamente. Precisamente esta generalidad parte del punto de ser valido para cualquier

situacion por lo que, al igual que el estandar, requiere de adaptacion a la situacion particular

antes de aplicarlo.
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Por otra parte, aunque no proporciona soporte a la elaboracién de informes técnicos de
evaluacion cuando se evalia un unico producto, es un buen punto de partida por la
contribucion realizada en relacion a la adaptacion del método a la evaluacion de productos
COTS. En relacion a este punto, la metodologia PECA cambia el orden de las fases situando
la planificacioén de la evaluacion antes que el establecimiento de los criterios a evaluar. Si
bien es cierto que incorpora en la fase de “Planificacion de la evaluacion” las actividades
que en la norma ISO/IEC 14598-5 aparecen en la fase de “Especificacion de la evaluacion”,
al menos para el proposito de evaluacion tratado en esta tesis y segun nuestra experiencia
[Villalba y Fernandez-Sanz 2007b, Villalba y Ferndndez-Sanz 2007a], no es posible hacer
una planificacion coherente sin conocer antes qué criterios se van a evaluar. En nuestro
caso, al proporcionar un modelo de calidad predefinido sélo serd necesario adaptarlo a las
especificaciones del proyecto concreto y a los requisitos de usuario. Pero cuando en el
proceso de evaluacion se utilizan s6lo los requisitos de usuario o se define el modelo de
calidad partiendo de cero, es todavia mas dificil conocer las necesidades de costes y

recursos (humanos y materiales) a emplear cuando atn se desconoce qué propiedades se van

a medir en la evaluacion.

i E I
New criteria may be
needed to distinguish

'.5’
products ot

']
-
0
-
e
-,

New ‘e,

understanding "%,
leads to further ‘.""'o,
evaluation ~_,e**

+*

Unexpected
discoveries

may require
reevaluation

’.‘
.
" '.

o & p—
A am AN EESENEENEENEENEEEENEEEEEESR C
I Data may reveal weaknesses

in the experiments

Figura 15. El método PECA [Comella-Dorda, Dean 2002]
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2.2.4. Evaluacion de la seguridad del software

Existen diferentes métodos y procesos que se especializan en la evaluacion de una o
varias caracteristicas de calidad en lugar de evaluar la calidad del software como una
cualidad global. Por la aplicacién de este trabajo al dominio de los productos COTS de
seguridad informatica, nos interesan especialmente aquellos procesos enfocados a la
medicion de la sub-caracteristica de calidad seguridad. Los productos COTS de seguridad
informdtica como dominio o area de funcionalidad se relacionan con la seguridad como

propiedad de calidad de dos formas:

1. Por una parte, su funcionalidad consiste en proporcionar algin servicio o servicios
de seguridad’. Por tanto, las metodologias de evaluacion de seguridad actuales son

de aplicacion para la evaluacion de la funcionalidad de dichos productos COTS.

2. Por otra parte, la seguridad de dichos productos COTS es una importante
caracteristica de los mismos (el software que proporcione proteccion de seguridad
debe ser seguro). Prueba de ello es el gran nimero de productos de seguridad que

. . , . . 10
han sido certificados como seguros segun los Criterios Comunes .

Por tanto, dada la importante influencia de la evaluacion de la seguridad en este trabajo de
tesis, en esta seccion trataremos el estandar actual de evaluacion de seguridad: ISO/IEC

15408 [ISO 2005e¢].

? La norma ISO/IEC 7498-2 [ISO 1982] define “servicio de seguridad” como un servicio que garantizan la
seguridad adecuada de los sistemas y de la transferencia de datos. Los servicios de seguridad definidos por la
norma son: autenticacidn, control de acceso, confidencialidad de los datos, integridad de los datos y no

repudio.

' Los productos certificados pueden verse en http://www.commoncriteriaportal.org/products.html.
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2.2.4.1 Los Criterios Comunes. ISO/IEC 15408: Crite rios de evaluacion de la
seguridad de las Tecnologias de la informacion

Los Criterios Comunes tienen su origen en 1990 y surgen como resultado de la
armonizacion de los criterios utilizados por el Departamento de Defensa de EE.UU
(TCSEC, Trusted Computer System Evaluation Criteria, frecuentemente llamado “Libro
Naranja”) y los estandares europeo (ITSEC, Information Technology Security Evaluation
Criteria, cominmente conocido como “Libro Blanco”) y canadiense (CTCPEC, Canadian
Trusted Computer Product Evaluation Criteria) para la seguridad de productos con el fin de
que el resultado del proceso de evaluacion pudiese ser aceptado en multiples paises. En
1999 los Criterios Comunes en su version 2.0 fueron adoptados por la International
Organisation for Standards (ISO) como estandar internacional en 1999. En la actualidad la

version 2.1 estd vigente como norma ISO/IEC 15408 [ISO 2005¢].

Para certificar un producto segun los Criterios Comunes se deben comprobar, por parte de
uno de los laboratorios independientes aprobados, numerosos parametros de seguridad que
han sido consensuados y aceptados por 22 paises de todo el mundo, hasta el punto de que
algunos paises como EEUU exigen esta certificacion para el software que se use en sus
sistemas. En el proceso de evaluacién se certifican para un producto especifico los

siguientes aspectos:
1. Si los requisitos del producto estan definidos correctamente.
2. Si los requisitos estan implementados correctamente.

3. Si el proceso de desarrollo y documentacion del producto cumple con ciertos

requisitos.

Los Criterios Comunes establecen entonces un conjunto de requisitos para definir las
funciones de seguridad de los productos y sistemas de Tecnologias de la informacién y de
los criterios para evaluar su seguridad. El proceso de evaluacion, realizado segliin lo
prescrito en los Criterios Comunes, garantiza que las funciones de seguridad de tales
productos y sistemas retnen los requisitos declarados. Asi, los clientes pueden especificar la
funcionalidad de seguridad de un producto en términos de perfiles de proteccion estandares

y de forma independiente seleccionar el nivel de confianza en la evaluacion de un conjunto
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definido desde el EAL1 al EAL7. Un perfil de proteccion (Protection Profile) define un
conjunto de objetivos y requisitos de seguridad, independiente de la implantacion, para un
dominio o categoria de productos que cubre las necesidades de seguridad comunes a varios
usuarios. Los perfiles de proteccion son reutilizables y normalmente publicos y estan

compuestos de:

* Requisitos funcionales (SFR, Security Funcional Requirement) proporcionan
mecanismos para hacer cumplir la politica de seguridad. Como ejemplos de
requisitos funcionales mencionar la proteccion de datos de usuario, el soporte

criptografico, la autenticacion, la privacidad o el control de acceso.

* Requisitos de confianza o aseguramiento (SAR, Security Assurance
Requirement) proporcionan la base para la confianza en que un producto

verifica sus objetivos de seguridad.

Los requisitos de confianza se han agrupado en niveles de confianza en la evaluacion
(EAL, Evaluation Assurance Levels) que contienen requisitos de confianza construidos
especificamente en cada nivel. Los EALs proporcionan una escala incremental que equilibra
el nivel de confianza obtenido con el coste y la viabilidad de adquisicion de ese grado de
confianza. El incremento de confianza de un EAL a otro se obtiene incrementando rigor,
alcance y/o profundidad en el componente y afiadiendo componentes de confianza de otras
familias de confianza (por ejemplo, afladiendo nuevos requisitos funcionales). Los niveles
de confianza en la evaluacion definidos en el ISO/IEC 15408-3 [ISO 2005d] van desde
EALT (el menor) a EAL 7 (el mayor) y se definen de forma acumulativa (verificaciones de

nivel n+1 implican realizar las de nivel n):

1. EALI (funcionalidad probada): es aplicable donde se requiere tener cierta confianza
de la operacién correcta, y donde ademads, las amenazas a la seguridad no son vistas
como serias. Una evaluacion en este nivel debe proporcionar evidencia de que las
funciones del objeto de evaluacion son consistentes con su documentacion, y que

proporcionan proteccion Util contra amenazas identificadas.

2. EAL2 (estructuralmente probado): requiere la cooperacion del desarrollador en

términos de la distribucion de la informacion del disefio y de los resultados de las
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pruebas. Proporciona confianza a través de un analisis de las funciones de seguridad,
usando una especificacion funcional y de interfaz, manuales y disefio de alto nivel
del producto para entender el comportamiento de seguridad. Ademas, en este nivel
se verifica que el desarrollador realizé un analisis de vulnerabilidades a través de la

ejecucion de pruebas de caja negra'' (black-box).

3. EAL3 (probado y verificado metodicamente): permite a un desarrollador alcanzar
una maxima garantia de ingenieria de seguridad positiva en el estado de disefio sin la
alteracion substancial de practicas de desarrollo validas existentes. El analisis en este
nivel se apoya en las pruebas de caja gris'> (grey box), la confirmacion selectiva
independiente de los resultados de las pruebas del desarrollador, y la evidencia de
busqueda de vulnerabilidades obvias del desarrollador. Ademads, se realizan

controles del entorno de desarrollo y de gestion de configuracion del producto.

4. EAL4 (diseniado, probado y revisado metddicamente): este nivel le permite a un
desarrollador alcanzar maxima garantia de ingenieria de seguridad positiva basada
en buenas practicas de desarrollo comercial, las cuales, aunque rigurosas, no
requieren del conocimiento especializado substancial, destreza, ni otros recursos. En
este caso, el andlisis se apoya en el disefo de bajo nivel de los moédulos del producto
y se realiza busqueda de vulnerabilidades independiente de las pruebas realizadas
por el desarrollador. Los controles de desarrollo se apoyan en un modelo de ciclo de
vida de desarrollo, identificacion de las herramientas utilizadas y gestion de

configuracioén automatizada.

5. EALS (disefiado y probado semiformalmente): permite a un desarrollador alcanzar

maxima garantia de ingenieria de seguridad positiva mediante la aplicacion

11 . ., . . .
En las pruebas de caja negra (también denominadas funcionales) las pruebas se derivan de la
especificacion externa del comportamiento del software sin tener en cuenta la organizacion interna, ni la

logica, control o flujo de datos [Adrion, Branstad, et al. 1982] y [IEEE 2003].

2 Pruebas que emulan el comportamiento del atacante cuando éste tiene informacién parcial del sistema

(por ejemplo, disefio de alto nivel, parte del codigo, etc.) [ISO 2005d].
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moderada de técnicas de ingenieria de seguridad. La confianza se apoya, en este
caso, en un modelo formal y una presentacion semiformal de la especificacion
funcional y el disefio de alto nivel. La busqueda de vulnerabilidades debe asegurar la

resistencia relativa a los ataques de penetracion.

EALG6 (diseno verificado y probado semiformalmente): permite a los desarrolladores
alcanzar una alta garantia en la aplicacion de técnicas de ingenieria de seguridad
para un entorno de desarrollo riguroso y donde el objeto de evaluacion es
considerado de gran valor para la proteccion del alto costo o estimacion de esos
bienes contra riesgos significativos. Ademas, es aplicable para el desarrollo de
objetos de evaluacion, destinados a salvaguardar la seguridad informatica en
situaciones de alto riesgo donde el valor de los bienes protegidos justifica los costos
adicionales. El andlisis en este nivel se apoya en un diseio modular y en una
presentacion estructurada de la implementacion del producto COTS. La busqueda de

vulnerabilidades debe mostrar una alta resistencia a los ataques de penetracion.

EAL7 (disefio verificado y probado formalmente): es aplicable al desarrollo de
objetos de evaluacion de seguridad, para su aplicacion en situaciones de muy alto
riesgo o donde el alto valor de los bienes justifica los mas altos costos. La aplicacion
practica del nivel EAL7 estd limitada actualmente a objetos de evaluacion con
seguridad estrechamente enfocada a la funcionalidad, y que es sensible al andlisis
formal y extenso. Este EAL representa un incremento significativo respecto a la
garantia de nivel EALG6 a través del requisito de analisis de gran amplitud, mediante
representaciones formales y correspondencia formal y pruebas de gran amplitud.
Ademas, el evaluador confirmara de forma independiente y compelta los resultados

de las pruebas de caja blanca"® (White-box) realizadas por el desarrollador.

13 o . . .
Pruebas utilizadas para verificar que la salida de un programa, para ciertas entradas, es conforme al

disefio interno y a la implementacion del programa. Este tipo de pruebas depende totalmente de la

organizacion logica interna del software ([IEEE 2003], [Adrion, Branstad 1982]).
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Los niveles EAL 5 al 7 incluyen modelos y demostraciones semi-formales y formales por
lo que suponen un coste alto para los productos comerciales COTS. Por tanto, se aplican a
productos con objetivos de seguridad muy especificos (entorno militar, por ejemplo). Por
otra parte, estos niveles requieren de la generacion de una gran cantidad de documentacion
durante el proceso de desarrollo (en el nivel EAL7 el evaluador debe tener el codigo
completo del producto) que debe entregarse al evaluador para que éste pueda confirmar la
informacion. Esta situacion en la mayor parte de los casos no es posible para productos

COTS. Por este motivo, los niveles EAL 5 a 7 no forman parte de este trabajo.

Ademas, para la aplicacion de los Criterios Comunes se proporciona una metodologia con
los criterios a evaluar para cada uno de los niveles de confianza [Common Criteria 2004]

estandarizada por la norma ISO/IEC 18045 [ISO 2004b].

El objetivo principal de este trabajo de tesis doctoral es obtener un modelo de calidad
integral que aune los criterios de evaluacion definidos en los distintos estandares y trabajos
de investigacion relacionados. Los Criterios Comunes definen a través de los perfiles de
proteccion los criterios funcionales de adecuacion y de seguridad segun el tipo de producto.
Por tanto, consideraremos dentro de la evaluacion la medicion de dichas sub-caracteristicas
a través de la norma estandar o su nivel de evaluacion EAL cuando el producto haya sido

evaluado.

2.3.Modelos de evaluacion de calidad del software

2.3.1. Los primeros modelos de calidad del software

Como ya hemos visto en la seccion anterior, los modelos de evaluacion de la calidad del
software describen caracteristicas generales o comunes a la mayoria de los productos
software. Esta descomposicién en caracteristicas se realiza con el fin de facilitar la
verificacion del grado de cumplimiento de las mismas a los requisitos previamente definidos
obteniendo asi la calidad del software del producto. Los primeros en utilizar este enfoque de
descomposicion descendente para obtener modelos de calidad fueron McCall [McCall,

Richards 1977] y Boehm [Boehm, Brown 1978]. En el modelo de McCall, cominmente
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llamado FCM (Factor Criteria Metric), se definen once atributos o caracteristicas llamados

factores que se clasifican segin su uso:
= (Capacidad de operacion del software.
= (Capacidad de revisiéon o mantenimiento del software
= (Capacidad de transicion o adaptacion a otros entornos

Son factores de operacion del software, por ejemplo, la usabilidad, la integridad o la
eficiencia (la lista completa puede verse en la columna 2 de la Figura 16). Pero es dificil
medir o cuantificar dichos factores sin antes de descomponerlos en otros menos abstractos y
que puedan medirse directamente. Por ello, cada factor estd compuesto de criterios de nivel
inferior que son mas faciles de entender y de medir que los factores. Por ejemplo, son
criterios del factor eficiencia la eficiencia de almacenamiento y la eficiencia de ejecucion.
Por ultimo, algunas veces se requiere un nivel de descomposicion mayor, en el que se asocia
el criterio de calidad con un conjunto de métricas que directamente se pueden medir. El
modelo FCM de McCall fue utilizado posteriormente como base para el desarrollo de

normas estandares.

El modelo de Boehm (Figura 16) es similar al de McCall aunque reduce el nimero de
atributos de once, que se utilizan en el modelo de McCall, a siete. En la Figura 17 puede
verse el modelo completo. En ambos modelos se asume que todos los factores de calidad
importantes para cualquier proyecto estan publicados en el modelo. Por tanto, se consideran

modelos de calidad fijos o estaticos.
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Figura 16. Modelo de calidad del software de McCall [McCall, Richards 1977]
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Figura 17. Modelo de calidad del software de Boehm [Boehm, Brown 1978]

En contraposicion a los modelos de calidad estaticos, surge el alcance “define-tu-
propio-modelo” (define-your-own models) [Fenton y Pfleeger 1997] en el que se acepta el
planteamiento de la calidad como descomposicion en propiedades del software, pero no se
acepta un modelo preestablecido y comin para todos los productos software. Por el
contrario, el modelo debe definirse en cada proyecto y producto dado por acuerdo de las
partes involucradas. Ejemplos de este enfoque son los métodos de Gilb [Gilb 1988] y
COQUAMO (COnstructive QUAIlity MOdel) de Kitchenham y Walker [Kitchenham y
Walker 1989] que extiende el primero. El método de Gilb esta relacionado con su filosofia
de desarrollo evolutivo en el que el producto se proporciona al usuario incrementalmente
segun el orden de prioridad de funciones. Para identificar dicha prioridad, se pide al usuario
que identifique los atributos software clave durante la fase de especificacion del proyecto.
Por ultimo, cabe destacar el paradigma GQM (Goal-Question-Metric: Objetivo-Pregunta-
Métrica) propuesto por Basili y Rombach [Basili y Weiss 1984] y ampliamente utilizado

para la obtencién de modelos de calidad. En realidad, GQM es un enfoque general de la
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medicion, pero se trata de un método muy apropiado para evaluar la calidad del software en
cada proyecto. Este método comienza con una definicion de un objetivo (en nuestro caso,
evaluar la calidad de un producto software). Dicho objetivo es descompuesto en diferentes
preguntas dividiéndose asi en sus principales atributos (por ejemplo, ;qué funcionalidad
debe tener el producto software?, ;coémo influye la eficiencia en la calidad del producto?,
etc.). Luego se refina cada pregunta obteniendo métricas que proporcionan informacion para
responder a estas preguntas (por ejemplo, tiempo medio de funcionamiento entre fallos de la
aplicacion). Por tanto, cada pregunta puede ser vista como una caracteristica del modelo de
calidad.

Dado que el modelo esta fuertemente ligado con el desarrollo del software, su aplicacion
a productos finales adquiridos o COTS es poco ttil, al menos en los términos citados, ya
que no puede aprovecharse la toma de requisitos para la obtencion de los atributos de

calidad y la importancia o peso de los mismos con respecto al total.

2.3.2. Estandarizacion de modelos de calidad del software: I1SO 9126 e
IEEE 1061

La idea de tener un unico modelo valido para expresar la calidad de cualquier producto
software resulta atractiva por varias razones. Por una parte, no hay duda de que disponer de
un modelo ya definido ahorra tiempo al no tener que definir tu propio modelo. Pero,
ademas, tiene otra ventaja fundamental: facilita la comparacion entre productos software.
Por ello, en 1991, tomando como base el modelo de McCall, se propuso el estandar
internacional llamado Software product evaluation- Quality characteristics and guidelines
for their use [ISO 2001c] comunmente referenciado como ISO 9126. Con esta norma se
establecia, tanto un proceso de evaluacion, como un modelo de calidad del software
estandar. El proceso de evaluacion fue posteriormente revisado y, como fruto de dicha
revision, se publicod la norma Software product evaluation -- Part 1: General overview [ISO
1999a]. En un esfuerzo por coordinar el contenido de la norma ISO 9126 con el de ISO/IEC
14598-1, la norma ISO/IEC 9126-1:2001 sustituy6 a su predecesora. Posteriormente, tanto
ISO/IEC 9126-1:2001, como ISO/IEC 14598-1 fueron completadas con otras normas,
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obteniendo las series ISO/IEC 9126 e ISO/IEC 14598. La relacion entre las series de normas
ISO/IEC 9126 e ISO/IEC 14598 se muestran en la Figura 18.

Proceso de
evaluacion
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Figura 18. Relacién entre las normas ISO 9126 e ISO 14598 [ISO 2001a]

Este estandar describe la calidad del software, con minimo solapamiento, a partir de seis
caracteristicas generales que se dividen a su vez en sub-caracteristicas y proporciona
recomendaciones y requisitos para métricas. Se define, por tanto, un modelo de calidad del
software estdtico a través de caracteristicas y sub-caracteristicas lo suficientemente

generales para que sean validas para cualquier producto software.

La serie de normas ISO/IEC 9126 consta de cuatro partes:

Parte 1: Modelo de calidad [ISO 2001a]

Parte 2: Métricas externas [[SO 2003a]

Parte 3: Métricas internas [ISO 2003b]

Parte 4: Métricas de calidad en uso [ISO 2004a]

ISO 9126 describe un modelo de calidad dividido en dos partes: calidad interna y externa
y calidad en uso. La calidad interna y externa hace referencia a la calidad de los productos

software en si y se puede evaluar, bien a través de las caracteristicas de los productos

Metodologia de desarrollo de modelos de calidad orientados a dominio



Estado del Arte 85

intermedios resultantes del desarrollo del producto (entonces hablamos de calidad interna),
o bien, a través del comportamiento del propio producto en ejecucion (calidad externa). Por
otra parte, la calidad en uso surge con el fin de reflejar la vision que tiene el usuario del
producto cuando lo usa. Todos ellos estan relacionados ya que, un nivel adecuado de calidad
interna, es prerrequisito de un comportamiento externo requerido y, éste a su vez, es
necesario para conseguir una apropiada calidad en uso. En este trabajo nos interesa

especialmente la calidad externa.

Dado que los productos que se pretenden evaluar son productos ya desarrollados, no se
intervine en modo alguno el proceso de desarrollo de los mismos. Tampoco se dispone de la
informacion necesaria para poder evaluar sus caracteristicas internas: en la mayoria de los
casos el codigo fuente no se encuentra disponible y la documentacién proporcionada no es
suficiente para poder evaluar de forma rigurosa las caracteristicas internas del producto. En
relacion a la calidad en uso no nos centramos tampoco en ella por dos razones. En primer
lugar, en la evaluacion de la calidad en uso, por su propia definicidon, es necesaria la
intervencion del usuario. Sin embargo, no en todos los posibles escenarios de seleccion y
comparacion de productos software vamos a disponer de usuarios que nos proporcionen su
vision del producto. Por ejemplo, cuando se realizan evaluaciones de calidad de un producto
o comparaciones de varios para obtener un informe de la calidad ya sea a peticion de un
cliente o para publicar en una revista de difusiéon no se dispone de usuarios a los que
consultar. Por otra parte, la evaluacion de la calidad en uso es un proceso muy costoso tanto
en tiempo como en dinero. El hecho de tener que obtener la percepcion del usuario a través
de cuestionarios a los mismos o de experimentos de uso del propio software para su
posterior andlisis suele requerir, no s6lo tiempo de los usuarios dedicados a esta labor en
lugar de a su trabajo diario, sino ademads la necesidad de un elevado grupo de evaluadores y

un alto tiempo de los mismos dedicados a la evaluacion.

Para guiar el proceso de desarrollo y seleccion de productos software, la norma define
caracteristicas a evaluar (relacionadas tanto con la calidad interna y externa, como con la
calidad en uso) como relevantes para todo producto software. Dichas caracteristicas se
dividen a su vez en sub-caracteristicas que no son mas que refinamientos de las primeras.

Sin embargo, ni caracteristicas ni sub-caracteristicas pueden ser medidas directamente, sino
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que hay que definir, lo que la ISO denomina atributos. Los atributos son cualidades del
software que si pueden medirse y la combinacion ponderada de atributos relacionados con
cierta caracteristica nos dara como resultado el valor asociado al mismo. Dichos atributos no
son definidos en la norma sino que es necesario determinarlos en el momento en el que se
va a llevar a cabo la evaluacion convirtiendo el proceso en largo y costoso. Ademas, el
estandar sugiere que algunos atributos podrian contribuir a mas de una sub-caracteristica
pero nada dice sobre como tratarlos en relacion al modelo global en ese caso. Se trata, por
tanto, de un modelo mixto, en el que estan definidas la totalidad de las posibles
caracteristicas y sub-caracteristicas que pueden darse en cualquier producto software pero
deben definirse los atributos especificos del producto y proyecto particular. Pero, ademas de

esto, el ISO 9126-1 dice:

“En la practica, no es posible medir todas las sub-caracteristicas internas y externas
de todos los componentes de un producto software grande. De igual manera,
normalmente no es practico medir la calidad en uso para todos los posibles
escenarios usuario-tarea. Los recursos para la evaluacion necesitan asignarse a los
distintos tipos de mediciones dependiendo de los objetivos de negocio y de la

naturaleza del producto o del proceso de disefio”[ISO 2001a].

Por tanto, también habra de decidir, entre la totalidad de caracteristicas y sub-
caracteristicas proporcionadas por el modelo de calidad definido en ISO 9126-1, cuales de
ellas afectan en mayor medida a la calidad del producto software concreto que se va a
evaluar, obteniendo asi, un modelo de calidad especifico para dicho producto. Dicho modelo
de calidad se denomina perfil de calidad. En numerosos trabajos [Kontio 1996, Punter,
Solingen 1997, Botella, Burgués, et al. 2002, Carvallo, Franch, et al. 2004a] se advierte
sobre la dificultad de encontrar las caracteristicas de calidad mas relevantes y que, por tanto,
deberian ser evaluadas. En este sentido, una técnica ampliamente extendida trata de
encontrar perfiles de calidad reutilizables para cierto tipo de producto también llamados
modelos de calidad orientados a dominio. De esa forma, al disponer de un catdlogo de
atributos valido para cierto dominio de productos, éste puede ser utilizado en cada
evaluacion de productos del dominio en cuestion ahorrando asi tiempo en el proceso de

evaluacion. Algunos ejemplos de dominios para los que se han construido modelos de
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calidad especificos son: sitios web [Olsina y Rossi 2002b], herramientas de desarrollo de
aplicaciones en entornos visuales [Pérez y Tornés 2005], ERP [Burgués, Franch 2000],
Servidores de Correo [Carvallo, Franch 2003], Sistemas de Informacion de Comercio
electronico [Antonia y Michalis 2008], sistemas criticos de prevencion de la seguridad
(safety) [Ye y Kelly 2004] o sistemas de informacion bancarios (proyecto ESSISCOPE').
Dado que el objetivo principal de este trabajo de tesis es la obtencion de un modelo de
calidad para el dominio de los productos COTS de seguridad informética, este tipo de
modelos nos interesan especialmente y, por ello, los modelos de calidad orientados a

dominio existentes se analizan en detalle en la siguiente seccion (2.4).

calidad

an uso

efectividad productividad seguridad caticfaccién

de acceso

Figura 19. Modelo de calidad para calidad en uso [ISO 2001a].

Las partes 2, 3 y 4 de la serie 9126, proporcionan ejemplos de métricas para calidad
interna, externa y en uso. Relacionada con estas normas, ponemos encontrar la norma
ISO/IEC 15939 [ISO 2002] que define el proceso de medicion del software. Para ello,
describe las tareas y actividades, asi como, el modelo y la terminologia asociada a dicho

proceso. El ISO/IEC 15939 en concreto cubre las actividades de medicion, informacion

" Informacién  sobre el  proyecto = ESSISCOPE  puede  encontrarse en  http:/

www.cse.dcu.ie/essiscope/sm4/ibisco.doc
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requerida, aplicacion de resultados del analisis de medicion y determinacion de la validez de

los resultados.

Aunque la norma no define atributos, si extiende algunas de las sub-caracteristicas
haciendo referencia a otras normas ISO (ISO/IEC 9241-10 e ISO/IEC 9142-11). La serie de
normas ISO/IEC 9241 trata sobre la interacciéon hombre-computador. La ISO/IEC 9241
consta en la actualidad de 17 partes que proporcionan requisitos y recomendaciones
relacionadas con atributos de hardware, software y de entorno que contribuyen a la
usabilidad". La parte 11 (Guia sobre usabilidad) [ISO 1998a] explica como identificar la
informacion a tener en cuenta cuando se evalua la usabilidad en términos de satisfaccion y
eficiencia del usuario. Ademas, proporciona soporte sobre el modo en el que describir el
contexto de uso del producto a evaluar y las medidas de usabilidad a utilizar. Las partes
especialmente relacionadas con atributos del software son la 10 y de la 12 ala 17. La norma
ISO/IEC 9241-110 [ISO 2006] sustituye a ISO/IEC 9241-10 y trata sobre los principios
ergonodmicos generales que aplican al disefio de los didlogos persona-computador. En cuatro
de las sub-caracteristicas de la ISO/IEC 9126-1 (adecuacion, capacidad para ser aprendido,
capacidad para ser operado y adaptabilidad), dicha norma redirige a la norma ISO/IEC
9241-10 como extension de la misma. La norma presenta como principios importantes para
el diseno y evaluacion de los principios de didlogo: adaptacion a la tarea, cardcter auto-
descriptivo, control por el usuario, conformidad con las expectativas del usuario, tolerancia
a errores, aptitud para la individualizacién y facilidad de aprendizaje. Las partes 12 a 17 de
la serie 9241 proporcionan guias para el disefio de interfaces de usuario y se centran

fundamentalmente en los disenadores de aplicaciones.

Los estandares ISO sobre calidad y evaluacion del software estan siendo revisados en la
actualidad como proceso de organizacion légica y unificada que cubra, tanto la
especificacion de los requisitos de calidad, como la evaluaciéon de calidad del software. Esta
revision esta dando lugar a la segunda generacion de estandares sobre calidad de productos

software. La serie ISO 250nn se ha denominado SQuaRE (Software product Quality

!> La usabilidad es una de las caracteristicas de primer nivel definidas en ISO/IEC 9126.
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Requirements and Evaluation) y pretende coordinar y enriquecer los estdndares actuales
sobre especificacion de requisitos de calidad del software, su medida y evaluacion. En la
Figura 20 puede verse el proceso de transicion y sus relaciones entre las normas actuales y
la serie ISO 250nn. Como puede verse en la Figura 20, SQuaRE se ha dividido en las

siguientes divisiones o secciones:
* ISO/IEC 2500n — Division de Gestion de Calidad,
* [SO/IEC 2501n - Divisién de Modelo de Calidad,
* ISO/IEC 2502n - Divisién de Medidas de Calidad,
* ISO/IEC 2503n - Division de Requisitos de Calidad, y
* ISO/IEC 2504n - Division de Evaluacion de Calidad.
ISO/IEC 25050 a 25099 estan reservados para extensiones de SQuaRE.

En la actualidad s6lo existen cuatro normas de la serie 250nn publicadas como estandares.
Una de ellas (ISO/IEC 25051:2006) estd especialmente vinculada a este trabajo de
investigacion al describir los requisitos de calidad para productos COTS vy, por tanto, lo

trataremos en la seccion 2.2.
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ACTUALMENTE 5QuaRE
9126: Calidad del producta 2500n: Gestionde calidad
1 - hlodelo de calidad 25000 — Gruia de SQuaRE
2 — Ivlétricas externas 25001 — Planificacidn y Cestidn
3 — Ivlétricas internas 2501n: Modelo de Calidad
4 — Iylétricas de calidad en uso 25010 — Gaia v modelo de calidad

2502n: Medidas de Calidad

25020 — Guia v onodelo de referencia
25021 — Mledidas primitieas

25022 — Medidas intermas

25023 — Medidas externas

25024 — Medidas de calidad en uso
2503n: Requisitos de Calidad

14598: Evaluacion del producioe 25030 — Guia v Jeguisitos de Calidad
1 — Besmrnen general 2504n: Evaluacion de Calidad

2 — Planificacidn v gestidn T 23040 - G v esumen de esaluacidn
3 - Proceso para desarmolladores 25041 - Madules de evaluacidn

4 - Proceso para corpradores 25042 — Proceso para desarro ladores
5 —Proceso para evaluadores 25043 — Proceso para compradores

t1 — Ilddulos de evaluacifn 25044 — Proceso para evaluadores

Figura 20. Relaciones y proceso de transicion entre las series ISO/IEC 9126 e ISO/IEC 14598 a la

serie de normas SQuaRE

Desde su publicacion el ISO 9126 ha recibido diversas criticas: [Botella, Burgués 2002],
[Veenendaal y Trienekens 1997] y [Punter, Solingen 1997] entre otros; que han propuesto,
al mismo tiempo, mejoras del modelo con el fin de solventarlas. Todos ellos coinciden en la
falta de precision de la citada norma. El que uno de los objetivos principales de la norma
haya sido proporcionar las caracteristicas y subcaracterisicas validas para todo tipo de
software, le ha conferido a la misma un caracter abstracto debido a lo general que pretende
ser. Asi, en su afan por abarcar todas las posibilidades, la norma ISO 9126, no especifica si
es posible descomponer, por ejemplo, sub-caracteristicas en otras sub-caracteristicas o
alternativamente en atributos. Por otra parte, aunque si menciona que ciertos atributos
pueden influir en varias sub-caracteristicas en el mismo modelo, no dice cémo tratarlo con
respecto al total. Ademas, el modelo definido en ISO 9126 s6lo considera factores técnicos.
Sin embargo, en el caso de los paquetes software finales, por ejemplo, los factores de tipo

organizatico tienen una importancia muy alta en el momento de la seleccion de uno de ellos.
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Ejemplos de este tipo de factores son el coste, el tipo de licencia, los servicios ofrecidos por
el proveedor de software (mantenimiento, formacion, etc.), el directorio de clientes o la
cuota de mercado del producto. Existen numerosos alcances, como por ejemplo [Kontio
1996], [Kontio, Caldiera 1996], [Maiden, Ncube 1997], [Burgués, Franch 2000], [Kunda y
Brooks 2000], [Lawlis, Mark 2001], [Ochs, Pfahl 2001], [Morisio y Torchiano 2002],
[Comella-Dorda, Dean 2004], [Carvallo y Franch 2006], que destacan la importancia de
incluir estas caracteristicas no técnicas u organizativas en la evaluacion de los productos

COTS.

Por su parte, el estindar IEEE 1061 [IEEE 1998] no fija caracteristicas o factores, ni sub-
caracteristicas, ni métricas, solo en su Anexo A (informativo), a modo de ejemplo, define
caracteristicas y subcaracterisicas. Las caracteristicas o factores definidos ahi coinciden
significativamente en su contenido con la dada en el ISO 9126, manifestandose solo algunas
diferencias en las sub-caracteristicas informadas (o subfactores), para alguna de las
caracteristicas. E1 ISO 9126 ha sido el que se ha establecido como modelo de calidad base
en la comunidad cientifica y, por ello, se ha considerado mdas apropiado seguir las

indicaciones y terminologia de dicha norma.

2.3.3. Requisitos para la calidad de productos COTS e instrucciones de
verificacion

Tal como hemos visto en la seccion anterior, en la norma ISO/IEC 9126 se especifican los
requisitos de calidad para productos software, tanto para identificar los requisitos del
software o los objetivos de disefo y pruebas software de productos en desarrollo, como para
la evaluacion para la aceptacion de un producto software completado. Los productos COTS
tienen sus propias caracteristicas por lo que es necesario especificar sus propios requisitos
de calidad. La norma ISO/IEC 25051 [ISO 2005g] (antes ISO/IEC 12119 [ISO 1994])
establece los requisitos para este tipo de productos, asi como las instrucciones para verificar
la adecuacion del sistema a dichos requisitos. Mas concretamente, la norma ISO/IEC 25051

establece:
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* Requisitos de calidad para productos COTS. La norma establece requisitos a

cumplir para:

0 la descripcion del producto: es decir, qué informacion debe estar contenida

en la misma;

0 la documentacion de usuario: describe los requisitos de calidad que debe

cumplir;

0 el software: se verifica que se cumple todo lo expuesto en la descripcion

del producto y en la documentacion de usuario.

* Requisitos para la documentacion de productos COTS. Se establecen los
requisitos que debe cumplir toda la documentacién suministrada con el producto

software para que sea posible verificar la calidad del mismo.

* Instrucciones de coémo comprobar el cumplimiento de los requisitos para

productos COTS de acuerdo a los dos puntos anteriores.

En relacion con esta tesis, la norma es util para verificar que lo expuesto en la
documentacion del producto es cierto y también proporciona las instrucciones necesarias
para comprobar la calidad de la documentacion proporcionada con el software. Sin
embargo, el cumplimiento de esta norma con respecto a toda la informacion que establece
como necesaria para realizar la evaluacién del producto con respecto a la misma, segun
nuestra experiencia en evaluaciones de productos de seguridad informatica [Villalba y
Ferndndez-Sanz 2007a, Villalba y Fernandez-Sanz 2007b] es realmente baja, es decir, muy

pocos fabricantes de software proporcionan tanta informacion sobre sus productos.

Por tanto, para la evaluacion de productos COTS habra que tener en cuenta, ademas de las
caracteristicas de calidad definidas en ISO/IEC 9126, los requisitos de calidad definidos
para la documentacion de usuario en ISO/IC 25051. También serd necesario adaptar la
caracteristica “funcionalidad” definida en ISO/IEC 9126 de acuerdo con lo especificado en

esta norma en relacion a los requisitos de calidad para productos COTS.
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2.4.Revision sistematica de los modelos de calidad orientados
a dominio

Tal como comentamos en la seccion 2.3.2 dado que nuestro objetivo en la obtencion y
validaciéon de un modelo de calidad orientado al dominio de los productos COTS de
seguridad informatica, nos interesa especialmente como han sido obtenidos los modelos de
este tipo existentes hasta el momento. Si ya existe una metodologia para su obtencion y
validacion, ésta podra ser aplicada a nuestro dominio objetivo. En otro caso, el
conocimiento y analisis de lo que otros autores han hecho, nos proporcionara la base para

poder definir una metodologia sistemdtica que nos permita definir nuestro modelo.

Con el fin de realizar un analisis exhaustivo del estado del arte en relacion a los modelos
de calidad orientados a dominio, se ha llevado a cabo una revisioén sistematica de los
trabajos existentes con el objetivo de identificar, analizar y comparar las propuestas mas
relevantes. En esta revision sistematica hemos seguido las directrices proporcionadas por
Kitchenham [Kitchenham 2004] que adapta el proceso al area de la ingenieria del software.
Ademas, hemos utilizado la plantilla desarrollada por Biolchini [Biolchini y Gomes 2005]
que facilita la planificacion y ejecucion de las revisiones sistematicas realizadas en el campo
de la ingenieria del software. Kitchenham [Kitchenham 2007] define el concepto de revision

sistematica de la siguiente forma:

A systematic literature review (often referred to as a systematic review) is a means
of identifying, evaluating and interpreting all available research relevant to a
particular research question, or topic area, or phenomenon of interest. Individual
studies contributing to a systematic review are called primary studies; a systematic

review is a form of secondary study.

Este tipo de metodologia se caracteriza por ser rigurosa, confiable y auditable lo que le
confiere un alto valor cientifico en las revisiones del estado de la cuestion. Las razones para
llevar a cabo una revision sistematica mas comunes son la exploracion de las publicaciones
existentes acerca de un area concreta con el fin de resumir los resultados existentes y
encontrar sus fortalezas y debilidades, la identificacion de &reas que requieren mas

investigacion o la capacidad para proporcionar un marco para nuevas investigaciones.
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Para llevar a cabo la revision sistematica en modelos de calidad orientados a dominio se
sigui6 el protocolo definido en [Biolchini y Gomes 2005] que pasamos a explicar y aplicar

a nuestro caso en las siguientes sub-secciones.
1. Planificacion de la revision

En esta fase se definen los objetivos de investigacion y el modo en el que se ejecutara la
revision incluyendo la formulacion de las preguntas de investigacion y de como se llevara a

cabo la seleccion de fuentes y estudios relevantes o primarios.
1.1.Formulacion de la pregunta

La finalidad de la formulacién de las preguntas de investigacion es la definicion clara de
los objetivos. Se define el foco de la pregunta como la identificacion de los trabajos
relevantes relacionados con la adaptacion del estandar ISO/IEC 9126 a dominios especificos
de aplicacion. La identificacion de estos trabajos nos permitira analizar los métodos
utilizados hasta el momento para el desarrollo de modelos de calidad orientados a dominio.
El propdsito final es que esta informacion nos permita averiguar si ya existe algin método
sistemdtico para obtener de forma eficiente dichos modelos o si, por el contrario, es

necesario desarrollar alguna metodologia con el objetivo de mejorar los procesos actuales.
Formulamos la cuestion inicial de investigacion de la siguiente forma:

¢Cudles son los métodos utilizados para la adaptacion del modelo de calidad
definido en ISO/IEC 9126-1 a dominios de aplicacion especificos para la

evaluacion de la calidad del software de productos finales?

El resultado esperado al final del proceso de revision sistematica es la identificacion de
los trabajos relevantes en los que se ha llevado a cabo una adaptacion del estandar a un
dominio de aplicacion especifico. Por tanto, las propuestas obtenidas serdn entonces

analizadas y comparadas.
Para contestar a esta pregunta se utilizaran las siguientes palabras clave y conceptos:

» Evaluation, assessment, selection, measuring
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*  Quality Model, ISO 9126
* Development, building, construction, generating

1.2.Seleccion de fuentes

El objetivo de esta fase es seleccionar las fuentes entre las que se ejecutaran las busquedas
de los estudios relevantes o primarios. El criterio de seleccion utilizado para evaluar las
fuentes se basd en cubrir al maximo las publicaciones en revistas y actas de congresos
relevantes en el area de la calidad del software. Desde luego fue requisito indispensable que
las fuentes pudieran ser accedidas forma electronica y que se proporcionase un motor de

busquedas a través de palabras clave. Finalmente, se seleccionaron las siguientes fuentes:

* [EEExplore

* ACM Digital library:

» Citeseer library

* ScienceDirect (Elsevier)
* SpringerLink

1.3.  Identificacion y seleccion de los estudios primarios

Una vez definidas las fuentes que se utilizardn en el proceso, es necesario definir los

criterios para la seleccion y evaluacion de estudios primarios.

La cadena de busqueda debe adaptarse al motor de busqueda usado en cada una de las
fuentes seleccionadas antes de llevar a cabo la ejecucion de la biisqueda, para luego obtener
los resultados iniciales a los que se les aplican los criterios de inclusion y exclusion para,
finalmente, obtener los estudios relevantes o primarios. Los criterios de inclusion y
exclusion se basaran en la pregunta de investigacion enunciada en la seccion 1.1. Los
criterios de inclusion se aplican primero sobre el titulo, resumen y palabras clave de cada
uno de los trabajos obtenidos con la cadena de busqueda. Al total de los trabajos obtenidos
tras aplicar el criterio de inclusion, se les aplica el de exclusion esta vez sobre el total del

texto.

Por tanto, como primer paso, a partir de las palabras clave y la pregunta de investigacion

se construye la cadena de busqueda que se utilizardn para la identificacion de los trabajos
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relevantes. En nuestro caso y tras probar con diferentes combinaciones y criterios de
busqueda, la cadena de busqueda con la que mas resultados relacionados hemos obtenido ha

sido la siguiente:
"Quality model" and 9126 and (evaluation OR assessment OR selection OR measuring)

Como criterio de inclusion, seleccionaremos solo aquellos trabajos que adaptan el
estandar ISO/IEC 9126 a un dominio de aplicacidon especifico. Nos interesa conocer la
forma en la que dichos modelos se han desarrollados. Como se comentd anteriormente, el
criterio de inclusion se aplica al titulo, resumen y palabras clave de los trabajos obtenidos en
cada fuente tras la ejecucion de la busqueda. Por su parte, el criterio de exclusion se aplica a
todo el texto. Se han definido como criterios de exclusion que no formaran parte del

conjunto de trabajos primarios aquellos trabajos relacionados con:

e EI proceso de desarrollo del software puesto que la revision se centra en la
evaluacion de productos finales;

* La ingenieria de requisitos, es decir, modelos de calidad definidos a través de la
recogida de requisitos de usuarios, ya que nos interesa definir modelos
reutilizables por dominio de aplicacion;

* Con modelos constructivos [Dromey 1995] o aquellos en los que el modelo se
construye desde cero para cada proyecto.

2. Ejecucion de la revision y extraccion de la informacion

Durante la fase de ejecucion de la revision se ejecuta la blisqueda sobre las fuentes
seleccionadas y los estudios obtenidos se evaluan de acuerdo a los criterios de inclusion y
exclusion. El nimero de estudios primarios analizados fue de 374, una vez aplicado el
criterio de inclusion quedaron 61 trabajos y el niimero final de estudios primarios, tras la
aplicacion de los criterios de exclusion y la eliminacién y/o agrupacion de trabajos
redundantes, fueron 25. En la se desglosan los resultados clasificados por fuente. En la
Tabla 2 se muestra un resumen del nimero de resultados obtenidos en cada fase segun la

fuente.
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Criterio de

Criterio de

Fuente Resultados
inclusion * exclusion ®

IEEE Xplore 109 22 14
ACM Digital Library 160 14 3
ScienceDirect 16 5 5
SpringerLink 64 15 9
Citeseer library 25 5 2
TOTAL 374 61 25

Tabla 2. Resultados obtenidos en la fase de ejecucion.

Nota: (a) Tras aplicar el criterio de inclusion y eliminar repeticiones
(b) Tras aplicar el criterio de exclusion y eliminar propuestas repetidas.

3. Extraccion de la informacion y resumen de resultados

Una vez obtenidos los estudios primarios se pasa a la fase de extraccion de la informacion

relevante. Con el fin de apoyar dicho proceso, nos formulamos las siguientes preguntas:

1. ¢Se sigue algin proceso sistematico para el desarrollo del modelo de calidad?

2. (El modelo desarrollado se basa en estdndares internacionalmente aceptados (aparte del

ISO/IEC 9126), trabajos de investigacion relacionados con el dominio aparte de la

experiencia propia?

3. ¢(El modelo incluye pesos y relaciones?

4. ;Se ha llevado a cabo algun tipo de validacion? En caso afirmativo:
e /tiene rigor cientifico?

* ;en qué ha consistido?
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En la Tabla 3 se muestra una tabla comparativa con los estudios primarios obtenidos y las

respuestas a las preguntas de investigacion mas arriba enunciadas.

Referencia

(Sigue  un
proceso
sistematico
de

adaptacion?

(Esta
basado en
otros
estandares
y trabajos?

(Proporciona
pesos?

(Proporciona
relaciones?

(Ha sido
aplicado a
la
industria?

({Muestra
modelo
final?

Ne

de

factores

(Sigue algun
proceso de
validacion?

[J. Hall, Hall, et
al. 2003]

X

>1000

Retroalimentac
ion tras
evaluaciones

[Stefan y
Florian 2007]

[Losavio,
Matteo,
2008]

et al.

[Helmut,
Benjamin, et al.
2008]

[Malak, Badri,
et al. 2004]

>300

[Kilsup Lee y
Lee 2006]

[Stefani y
Xenos 2001]

32

[Andreou y
Tziakouris
2007]

46

Aplicacion de
la metodologia
por terceros y
recogida  de
retroalimentaci
on

[Moraga,
Calero, et al
2009]

93

[Behkamal,
Kahani, et al
2009]

[Losavio,
Chirinos, et al.
2004]

[Olsina y Rossi
2002a]

96

[Won Jun, Ji
Hyeok, et al.
2007]

[Gi oug, Doo
yeon, et al.
2006]

[Rodriguez,
Harrison, et al.
2002]

[Perez, Tornes,
et al. 2008]

44

[Strahonja
2007]

[Alexandre
Alvaro,
Almeida, et al.
2006]

[YeongSeok,
JungHyun, et al.
2005]

[Jin, Yin, et al.
2008]
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[Yoonjung, X 34
Sungwook, et
al. 2008]

[Sangeeta y X -
Hausi 2007]

[Carvallo, X X X X 102-
Franch 2003] 1832

[Bertoa y
Vallecillo
2002b]

[Spriestersbach
y Springer
2002] -

Tabla 3. Resumen comparativo de estudios primarios extraidos en la revision sistematica.

Con el fin de unificar el modo de extraccion utilizado en todos los trabajos, se utilizaron
plantillas para recoger los datos de cada uno de ellos. Las plantillas constaban de una
cabecera con informacion de control (titulo, fuente, autores y referencia) e informacion
general sobre el contenido del articulo (resumen de la propuesta y evaluacion subjetiva de la
misma). En esta seccion presentamos un breve resumen de cada uno de los estudios
primarios y, en la siguiente seccion, se hace una breve discusion de acuerdo a la

informacion extraida en las plantillas

* A process for evaluating legal knowledge-based systems based upon the Context

Criteria Contingency-guidelines Framework [J. Hall, Hall 2003].

Los autores adaptan el proceso de evaluacion definido en ISO/IEC 14598 [ISO 1999a]
[ISO 1999a] al dominio de los sistemas basados en el conocimiento en el ambito legal. Parte
de este proceso incluye la definicion de un modelo de calidad que denominado CCCF
(Criteria, Context, Contingency-guidelines Framework). El modelo propuesto es un
catdlogo compuesto por mas de 1000 criterios que debe adaptarse al producto y
caracteristicas de cada evaluacién. Los autores proponen que la adaptacion se realice
aplicando técnicas de negociacion como, por ejemplo, la técnica DELPHI con el fin de tener
en cuenta diferentes perspectivas: desarrollador, evaluador, directores, autoridades

reguladoras, etc.)

* An Integrated Approach to Quality Modeling [Stefan y Florian 2007].

Los autores proponen un meta-modelo como marco de referencia para la definicion de

modelos de calidad. Como ejemplo de aplicacion presentan un modelo para la caracteristica
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ISO 9126 “facilidad de mantenimiento” basado en su experiencia. De nuevo resaltan la

necesidad de tener en cuenta los diferentes puntos de vista de los usuarios.

* Web Services Domain Analysis Based on Quality Standards [Losavio, Matteo

2008].

Aunque no siguen un proceso sistematico para el desarrollo del modelo de calidad, los
autores lo adaptan de acuerdo a otros estandares y normas relativas a web services de forma
justificada. También asignan pesos cualitativos (importancia baja, media o alta) a los
criterios a través del consenso de expertos aunque no especifican ningtn otro detalle sobre

como se lleva a cabo el proceso.

* An approach to quality engineering of TTCN-3 test specifications [Helmut,
Benjamin 2008]

Los autores adaptan el modelo ISO 9126 al dominio de las especificaciones de pruebas
para la evaluacion de las caracteristicas internas de facilidad de mantenimiento. Para ello,
seglin su propia experiencia, eliminan los criterios que no aplican y afiaden nuevos

relacionados con el dominio. Finalmente, aplican el modelo a un caso de estudio.

* Towards a Multidimensional Model for web-Based Applications Quality
Assessment [Malak, Badri 2004].

En esta propuesta los autores desarrollan un catdlogo de atributos para las aplicaciones
basadas en web a través de un proceso sistematico de adaptacion del ISO 9126, los trabajos
de otros autores y su propia experiencia, obteniendo como resultado una lista de mas de 300
factores. Se presenta un caso de estudio en el que se utiliza GQM (Goals, Questions,
Metrics) [Kontio, Caldiera 1996] para desarrollar cuestionarios basados en este catdlogo y

obtener a través de ¢l los atributos a utilizar.

* A Quantitative Evaluation Model Using the ISO/IEC 9126 Quality Model in the
Component Based Development Process [Kilsup Lee y Lee 2006].

Esta propuesta presenta un modelo de calidad adaptado, segin la experiencia de los

autores, al dominio de los procesos de desarrollo basado en componentes (CBD, Component
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Based Development). Ademas, calculan los pesos o importancia relativa de cada criterio a
través de cuestionarios a expertos en el proceso que, posteriormente tratan utilizando el

método de agregacion AHP (Analytic Hierarchy Process).
* A model for assessing the quality of e-commerce systems [Stefani y Xenos 2001]

Los autores desarrollan un catalogo de criterios partiendo de los definidos en el modelo
de calidad ISO 9126 clasificados en 3 niveles segun la importancia relativa (alta, media,

baja) de los criterios en el dominio de e-commerce. Todo ello basado en su experiencia.

* A quality framework for developing and evaluating original software components

[Andreou y Tziakouris 2007]

En este trabajo los autores proponen un modelo obtenido a través de la modificacion y
refinamiento del modelo ISO 9126 para el dominio de los componentes COTS. El modelo
definido tiene un alto grado de detalle, ademas de que se proporciona el modelo completo lo
que supone una gran aportacion para el dominio de componentes COTS. Ademas los
autores resaltan la necesidad de reducir al minimo aceptable los criterios a utilizar en la
aplicacion practica del mismo. Para ello, utilizan a un grupo de 20 expertos en desarrollo
basado en componentes COTS a los que entregan cuestionarios preguntandoles por la
importancia relativa de cada uno de los criterios y utilizan las medias de los resultados

obtenidos para la seleccion de los criterios finales.
* Assessment of portlet quality: Collecting real experience [Moraga, Calero 2009].

En este caso los autores también proporcionan el modelo de calidad completo basado en
otros trabajos y su propia experiencia en el dominio del desarrollo basado en componentes
y, mas concretamente, en portlets. Ademas, asignan pesos a cada uno de los factores aunque

lo hacer seglin su propio criterio.

* Customizing ISO 9126 quality model for evaluation of B2B [Behkamal, Kahani
2009]

Los autores proponen un modelo para el dominio de las aplicaciones B2B. Una vez

adaptado el modelo ISO 9126 al dominio, se utiliza la opinioén de 15 expertos para ponderar
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la importancia de cada uno de los factores de calidad utilizando (segin en la media
aritmética de los datos recogidos) y utilizando, para ello, dos puntos de vista: el de los
expertos en desarrollo de aplicaciones B2B y el de los usuarios. Aunque el nimero de
expertos utilizado es bajo el estudio esta disefiado de forma correcta y se muestran todos los

resultados finales obtenidos, asi como, la metodologia utilizada.
* ISO quality standards for measuring architectures [Losavio, Chirinos 2004]

En este caso se adapta el modelo ISO 9126 al dominio del software de disefio de
arquitecturas software. Aunque especifican de forma razonada los cambios realizados a
nivel de caracteristicas, no definen niveles inferiores de la jerarquia y, por tanto, no

proporcionan tampoco el modelo de calidad. Tampoco se asignan pesos a los criterios.
e Measuring web Application Quality with webQEM [Olsina y Rossi 2002a]

Los autores definen un proceso de evaluacion que incluye un modelo de calidad adaptado
a partir de ISO 9126 al dominio de las aplicaciones web. El modelo se obtiene a través de la
experiencia y conocimiento de los autores del dominio, al igual que los pesos que se asignan

a cada uno de los criterios.
* A Quality Model for Open Source Software Selection [Won Jun, Ji Hyeok 2007].

Los autores definen un modelo de calidad para la seleccion de software de codigo abierto.
Para ello, seleccionan 23 compaiiias con experiencia en desarrollo de este tipo de software
para que, a través de una encuesta, clasifiquen por orden de importancia (de 1 a 5) cada una
de las sub-caracteristicas quedandose finalmente con aquellas que se habian clasificado con
importancia 3 o superior (no especifica el estadistico ni ningin otro detalle sobre la

metodologia y el analisis usado).

* A Quality Evaluation Technique of RFID Middleware in Ubiquitous Computing [Gi
oug, Doo yeon 2006].

En esta propuesta los autores adaptan a partir de su experiencia el modelo ISO 9126 al

dominio de RFID (Radio Frequency Identification). También obtienen pesos para cada
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criterio utilizando AHP (Analytical Hierarchy Process) aunque no proporcionan ningun

dato sobre los participantes en el estudio ni ningiin otro detalle del mismo.

* A Generic Model and Tool Support for Assessing and Improving web Processes

[Rodriguez, Harrison 2002].

Los autores adaptan el modelo ISO 9126 al dominio de los procesos web basdndose en su
experiencia mostrando las caracteristicas y sub-caracteristicas obtenidas. No se

proporcionan pesos.

* MECRAD: Model and Tool for the Technical Quality Evaluation of Software

Products in Visual Environment [Perez, Tornes 2008]

Los autores utilizan, ademas del modelo ISO 9126, otros estandares relacionados con el
dominio de las herramientas de entorno visual. Se muestran las caracteristicas y sub-
caracteristicas finales pero no los atributos. Los pesos se asignan segln el criterio propio de

los autores.

* The Evaluation Criteria of Workflow Metamodels [Strahonja 2007]

En esta propuesta se define un modelo de calidad para “workflow metamodels” de nuevo
basada en la experiencia de los autores. No se proporcionan atributos ni pesos para los

criterios.

* A Software Component Quality Model: A Preliminary Evaluation [Alexandre
Alvaro, Almeida 2006]

En esta propuesta los autores presentan el modelo CQM (Component Quality Model)
compuesto por 46 atributos y obtenido a través de la adaptacion del modelo de calidad ISO
9126 al dominio de los componentes COTS usando para ello su experiencia. Ademas, se
lleva a cabo un estudio para averiguar si es posible encontrar, en los componentes que en

ese momento existian en el mercado, la informacion requerida por las métricas propuestas.

* Development of Quality Evaluation Metrics for BPM (Business Process

Management) System [YeongSeok, JungHyun 2005].
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Los autores en este trabajo se basan en diferentes informes de Gartner’® acerca de las
caracteristicas principales de los productos de gestion de procesos de negocio para construir
el modelo de calidad especifico. Para asignar pesos al modelo se basan en su propia

experiencia.

e Fuzzy Integrated Evaluation for Measuring Quality of Feature Space-Based

Component Model [Jin, Yin 2008]

En esta propuesta los autores toman 3 de las caracteristicas ISO 9126 y afiaden otras 4
relacionadas con el dominio de modelos de componentes orientado al dominio espacial
basandose exclusivamente en su propia experiencia. De la misma forma, definen sub-

caracteristicas y las ponderan segiin su importancia.
e Practical S/W Component Quality Evaluation Model [ Yoonjung, Sungwook 2008]

En este trabajo se muestra la adaptacion del modelo ISO 9126 al dominio de componentes
software. Para ello, adaptan el estandar al dominio seglin su propia experiencia y utilizan la
técnica Delphi con expertos para obtener las relaciones entre caracteristicas y sub-

caracteristicas de calidad aunque no especifican ningtin detalle sobre el método utilizado.

* Quality Criteria and an Analysis Framework for Self-Healing Systems [Sangeeta y
Hausi 2007].

En esta propuesta se define un modelo de calidad para el dominio de sistemas que pueden
adaptarse de manera automatica a su entorno (SHS, Self-Healing Systems). No se definen

pesos ni relaciones entre los criterios.
* Using quality models in software package selection [Carvallo, Franch 2003]

Los autores proponen un alcance sistemdtico para el desarrollo de modelos de calidad
orientados a dominio y basados en ISO 9126. En este trabajo se formaliza a través de una

metodologia la obtencion del modelo de calidad. Dicha metodologia consiste en 6 pasos: la

' Gartnet Group: http://www.gartnet.com
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definiciéon del dominio, identificacion de sub-caracteristicas aplicables al mismo, su
descomposicion en atributos, la descomposicion de éstos en atributos atomicos,
determinacion de relaciones entre criterios y, por ultimo, obtencion de métricas. El proceso
ha sido aplicado a diferentes dominios como son el de herramientas para workflow
[Carvallo, Franch, et al. 2004b], servidores de correo [Carvallo, Franch 2003], ERP
(Enterprise Resource Planning) [Botella, Burgués, et al. 2003], componentes COTS
[Carvallo y Franch 2006] o software de gestion de contenidos [Franch, Quer, ef al. 2008].
Ademas a partir de este proceso han desarrollado una herramienta para la seleccion de
componentes COTS [Grau, Carvallo, et al. 2004, Carvallo Vega, Franch, et al. 2007] y un
modelo UML para la formalizacion de un modelo de calidad genérico que representa los
conceptos fundamentales de la calidad del software y que facilita el refinamiento en
modelos orientados a dominios especificos [Burgués y Franch 2004]. Los modelos
orientados a dominio publicados por los autores comprenden entre 102 y 1832 criterios
[Carvallo, Franch 2006], por lo que, debido al alto nimero de criterios, deben luego
adaptarse a cada proyecto particular tras la recogida de requisitos. Por tanto, tiene una baja
aplicabilidad practica en procesos de evaluacion en los que no se dispone de requisitos de
usuario como es el caso, por ejemplo, de las evaluaciones independientes para fabricantes.
Ademas, no proporciona pesos o importancias relativas de cada uno de los criterios ni

dispone de ningun tipo de validacion externa de los criterios.

* Quality Attributes for COTS Components [Bertoa y Vallecillo 2002b]

En este trabajo los autores proponen un modelo de calidad para componentes COTS. Para
ello, se identifican las caracteristicas y sub-caracteristicas ISO 9126 que aplican al dominio

y luego definen atributos y métricas para medirlos basandose para ello en su experiencia.

* Quality Attributes in Mobile web Application Development [Spriestersbach y
Springer 2002]

Los autores adaptan el modelo ISO 9126 al dominio de las aplicaciones web en moviles.
Para ello, aplican su propia experiencia en el dominio de aplicacion. No definen pesos ni

relaciones entre los criterios.

4. Analisis de resultados
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Los modelos de calidad orientados a dominio existentes representan una importante
aportacion en el conocimiento de dominios de aplicacion especificos. Aunque este es un
punto de inicio fundamental en el desarrollo de este tipo de modelos, a través de la
realizacion de esta revision sistematica de la literatura relacionada, se han encontrado una

serie de deficiencias en el desarrollo de los mismos que resumimos a continuacion:

e A pesar de que todos ellos son una adaptaciéon del cominmente aceptado estandar
internacional ISO/IEC 9126 [ISO 2001a], en muchos casos no se tienen en cuenta
otros estandares relacionados con el propio dominio, por ejemplo el ISO/IEC 15408
[ISO 2005¢] para la sub-caracteristica de seguridad [Andreou y Tziakouris 2007], o
incluso con ciertas caracteristicas de modelo ni tampoco otros trabajos relacionados.

* En muchos casos la adaptacion del modelo se realiza sin incluir razonamiento
alguno y de forma subjetiva [Morisio, Stamelos, et al. 2002], [Olsina y Rossi
2002a], [Rodriguez, Harrison 2002], [Carvallo, Franch 2004b], [Losavio, Chirinos
2004], [Dae-Woo, Hyun-Min, et al. 2006], [Gi oug, Doo yeon 2006], [Losavio,
Matteo 2008], [Jin, Yin 2008] y [Yoonjung, Sungwook 2008], en otros, se basan en
la propia experiencia del investigador. La validacién realizada se basa en la
aplicacion a casos industrial pero sin obtener posteriormente retroalimentacion por
parte del cliente para conocer, al menos, el grado de satisfaccion con la evaluacion
realizada [Abrahao y Insfran 2006], [Carvallo, Franch 2003] , [Kilsup Lee y Lee
2006] ,[Moraga, Calero 2009]. Los modelos basados en la propia experiencia del
investigador, aunque son un interesante punto de partida y tienen un gran valor,
tienden a ser subjetivos y dificiles de reutilizar al ser generados para una situacion o
proyecto concreto.

* En muy pocos casos se proporcionan datos técnicos relativos a los casos de estudio
tales como el numero total de criterios a medir o el tiempo empleado en la
evaluacion. En los casos en que se proporciona el nimero de criterios, estos son
elevados, como es el caso, por ejemplo, de los 410 criterios en el modelo de calidad
para servidores de correo [Carvallo, Franch 2003] o los més de 300 criterios para el
modelo de aplicaciones basadas en web [Malak, Badri 2004]. Este elevado nimero

de criterios hace que, aunque sean muy utiles como punto de partida para la
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generacion de modelos de calidad, requieran de una optimizacidén para poder ser
aplicables en la industria.

* Ademas, en la mayoria de los casos no se proporciona informacion sobre la
importancia relativa de cada uno de los factores o las relaciones de influencia de
unos sobre otros y, cuando se hace, o se obtiene de forma subjetiva, como en [Olsina
y Rossi 2002a] o [Moraga, Calero 2009], o sdlo se presentan los resultados finales
proporcionando pocos datos sobre la técnica empleada, el nimero y conocimiento o
experiencia de los expertos que participaron o cémo se llevo el andlisis sobre los
datos recogidos. Es el caso de [Yoonjung, Sungwook 2008] donde se utiliza la
técnica Delphi con expertos o de [Losavio, Matteo 2008] donde se utiliza el
consenso también con expertos; o en [Gi oug, Doo yeon 2006], [Kilsup Lee y Lee
2006] y [Won Jun, Ji Hyeok 2007] donde utilizan encuestas para obtener la
importancia relativa de las caracteristicas pero no proporcionan los detalles sobre el
nimero y conocimiento de los expertos que intervienen en la misma. Tan so6lo en
[Behkamal, Kahani 2009] proporcionan datos sobre el perfil de los expertos
seleccionados e incluyen la necesidad de tener en cuenta diferentes perspectivas de
la calidad como la vision del director, desarrollador, usuario, etc. Ademas, detallan
la técnica utilizada para tratar los datos: la comparacion por pares a través de AHP
(Analytical hierarchy process) para las relaciones. El principal problema de este
proceso es que solo utilizan las encuestas a expertos para obtener los pesos y las
relaciones (los criterios no se validan). Al no validarse los criterios tampoco es
posible eliminar posible informacion redundante proporcionada con diferentes
criterios y, por supuesto, no se reduce la lista de factores final.

* La obtencion del catdlogo de atributos no se realiza de forma metodica en la mayoria
de los casos. Tan solo en [Olsina y Rossi 2002a], [Carvallo, Franch 2003, Franch y
Carvallo 2003], [Malak, Badri 2004], [Grau, Carvallo 2004], [Losavio, Chirinos
2004], [Stefan y Florian 2007] y [Behkamal, Kahani 2009] se definen procesos
sistematicos para construir modelos de calidad para la obtencion de los modelos de
calidad. Sin embargo, aunque estos procesos permiten la adaptacion razonada y a
través del conocimiento del dominio, no incluyen ningun método ni técnica que

permita la consolidacion ni validacion del mismo. De todos estos procesos
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adaptaremos a nuestra metodologia para la obtencion de modelos de calidad
orientados a dominio, el definido en [Carvallo, Franch 2003] por haber sido definido

de manera formal y haberse aplicado en diferentes proyectos en la industria.

2.5. Conclusiones

En la Tabla 4 se muestra un resumen de cada uno de los trabajos analizados en este
capitulo y las aportaciones que se han tenido en cuenta para la definicion de una
metodologia propia que englobe todas las aportaciones de estos trabajos y proponga
soluciones a los problemas no resueltos que se han ido enunciando a lo largo de este

capitulo.

Método Aportaciones utilizadas en este trabajo

[Punter, Solingen 1997], [Trienekens, Veenendaal | Perfiles de calidad: calidad para cierto producto

1997] software.

¢ El perfil de calidad debe incluir las caracteristicas
sobre el propio negocio (organizacionales)

[Punter, Kusters 2004] * Involucra a todas las partes interesadas.

¢ Importancia relativa de los criterios.

[Colombo y Cervigni 2002] « Utiliza todos los estandares actuales sobre
evaluacion de calidad del software en un solo
proceso integrandolos a través del modelo de

calidad definido.
[Kontio, Caldiera 1996] ¢ Uso de criterios no técnicos u organizacionales.
[Kunda y Brooks 2000], [Kunda 2003] ¢ Obtiene una clasificacion de criterios no técnicos

u organizacionales.

Uso de factores clave (keystone) que permiten
filtrar productos que no los verifican.

Técnica de filtrado iterativo

[Maiden, Ncube 1997, Maiden y Ncube 1998]

[Comella-Dorda, Dean 2002] * Propuesta de criterios no técnicos u
organizacionales.
e Filtrado iterativo
[J. Hall, Hall 2003] * Validacion por retroalimentacion tras las
evaluaciones.

 Propone adaptacion del modelo mediante técnica
DELPHI teniendo en cuenta el criterio de
expertos en las diferentes areas relacionadas.

[Stefan y Florian 2007] * Proceso sistematico de adaptacion del modelo de
calidad.

* Tienen en cuenta los diferentes puntos de vista de
los usuarios.
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[Losavio, Matteo 2008]

Asignan importancia relativa de los criterios a
través del consenso de expertos.

[Helmut, Benjamin 2008]

[Malak, Badri 2004]

Proceso sistematico de adaptacion del modelo de
calidad usando ISO 9126, los trabajos de otros
autores y su propia experiencia.

[Kilsup Lee y Lee 2006] * Importancia relativa de los criterios a través de
cuestionarios a expertos. Los datos recogidos se
tratan utilizando el método AHP (Analytic
Hierarchy Process).

[Stefani y Xenos 2001]  Importancia relativa de los criterios.

[Andreou y Tziakouris 2007]

Obtencion de un modelo de calidad para
componentes COTS adaptado a partir de ISO
9126.

Reduccion de factores a través de cuestionarios a
expertos y aplicacion de media aritmética para
obtener importancia relativa.

Aplicacion de la metodologia por terceros y
recogida de retroalimentacion

[Moraga, Calero 2009]

[Behkamal, Kahani 2009]

Proceso sistematico de adaptacion del modelo de
calidad.

Importancia relativa de los criterios a través de
cuestionarios a expertos y media aritmética de los
datos recogidos.

Uso de diferentes puntos de vista de expertos.

[Losavio, Chirinos 2004]

[Olsina y Rossi 2002a] * Proceso sistematico de adaptacion del modelo de
calidad.
 Importancia relativa de los criterios.
[Won Jun, Ji Hyeok 2007] * Reduccion de los factores a través de encuestas a

empresas para conocer la importancia relativa de
los criterios. Los datos se analizan usando la
media aritmética.

[Gi oug, Doo yeon 2006]

Importancia relativa de los criterios a través de
consulta a expertos.

[Rodriguez, Harrison 2002]

[Perez, Tornes 2008]

Se utilizan los estandares relativos al dominio de
aplicacion ademas de los de calidad.
Importancia relativa de los criterios.

[Strahonja 2007]
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[Alexandre Alvaro, Almeida 2006]

[YeongSeok, JungHyun 2005] » Importancia relativa de los criterios.
* Relaciones entre criterios.
[Jin, Yin 2008] * Importancia relativa de los criterios.
[Yoonjung, Sungwook 2008] ¢ Técnica Delphi con expertos para obtener las
relaciones entre caracteristicas
[Sangeeta y Hausi 2007]
[Carvallo, Franch 2003] * Proceso sistematico de adaptacion del modelo de
calidad.
» Relaciones entre criterios.
[Bertoa y Vallecillo 2002b] * Proceso sistematico de adaptacion del modelo de
calidad.

[Spriestersbach y Springer 2002]

Tabla 4. Resumen de las aportaciones de los trabajos analizados

En relacion a la evaluacion sistematica de los métodos utilizados para obtener modelos de
calidad, en resumen, se han examinado 374 articulos encontrados en 2 bases de datos y 3
bibliotecas digitales de articulos en el area de la ingenieria del software. De ellos, tras
aplicar los criterios de inclusion y exclusion quedaron un total de 25 articulos relacionados
con las preguntas planteadas, de los que s6lo el 24% desarrollan el modelo de forma
rigurosa y tan s6lo el 8% declaran haber llevado a cabo algln tipo de validacion sobre los
resultados finales obtenidos distinta de aplicar el modelo obtenido por los evaluadores por
ellos mismos a un caso de estudio (ya sea un caso real en la industria o no). El tipo de
validacion llevada a cabo en ese 8% de trabajos, consistié en la recogida de informacion de
retroalimentacion por parte del cliente sobre la evaluacion llevada a cabo y en uno de ellos
el modelo lo aplican terceros (un equipo de evaluadores distinto de los autores del trabajo).
Por otra parte, de todos los estudios un 24% de ellos (6 trabajos) utilizan la opiniéon de
expertos en el area para validar alguna parte del proceso (criterios, pesos, relaciones, etc.) y
de estos en tan s6lo 2 de ellos (el 8% del total) el estudio ha sido correctamente disefiado,
detallando el perfil demografico de los expertos que participan en el estudio, enunciando
hipodtesis, definiendo la técnica estadistica utilizada para tratar los datos recogidos

detalladamente, etc.

Metodologia de desarrollo de modelos de calidad orientados a dominio



Estado del Arte 111

Dado que el objetivo inicial de esta revision sistematica era averiguar si existia alguna
metodologia sistematica que incluyese algun proceso de validacion, debemos deducir segin
los resultados obtenidos que, aunque existen distintos trabajos e ideas que suponen una
importante aportacion, es necesario profundizar en la definiciéon de una metodologia que
permita, no solo obtener a través de estandares y otros trabajos relacionados y utilizando la
propia experiencia y conocimiento de los investigadores los criterios a aplicar en el dominio
especifico, sino también validar de alguna forma que esos criterios son adecuados,
conseguir reducirlos obteniendo aquellos que son esenciales, y obtener pesos y relaciones de
forma consensuada con otros expertos en el area abarcando las diferentes areas de

conocimiento involucradas.

Para la primera parte del proceso consistente en la obtencion de un modelo de calidad
inicial (no validado) usaremos los pasos descritos en [Carvallo, Franch 2003] pero, una vez
obtenido el catalogo de atributos jerarquizado segun caracteristicas y sub-caracteristicas,
necesitamos priorizarlos y obtener las relaciones existentes entre ellos. Ademas, si el
nimero de atributos obtenido es muy grande, con el fin de obtener un proceso aplicable a la
industria, necesitaremos reducirlos. Esta reducciéon también puede ayudar a evitar la
redundancia a través de la eliminacion de atributos altamente correlacionados. Por ultimo,
necesitamos también validar que ese catdlogo obtenido tiene todos los criterios importantes,
es decir, no falta ni sobra ninguno. Desde luego, la decision de qué criterios son mas
importantes requiere de un juicio experto con experiencia en una gran variedad de proyectos
y diferentes perfiles profesionales. También la validacion de la lista de criterios requiere de
este tipo de conocimiento. Por tanto, parece claro que tener en cuenta el juicio de un gran
nimero de expertos (tantos como nos sea posible y de diferentes perfiles profesionales) es
necesario en este caso. Pero, ademads, necesitamos encontrar la metodologia estadistica
apropiada para tratar posteriormente estos datos recogidos de expertos. En los trabajos
analizados en la revision sistematica el analisis estadistico se basa en todos los casos en la
media aritmética. Sin embargo, el uso de un solo estadistico no proporciona informacion
suficiente para poder seleccionar unos factores a favor de otros, como se vera en el Capitulo
4. Ademas, para poder aplicar la media es necesario que los datos sigan una distribucion

normal, lo cual no siempre ocurre.
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En la busqueda de la metodologia estadistica que nos permitiese validar los criterios
definidos y obtener los pesos y las relaciones entre ellos, el andlisis que mds se ajustaba a
nuestros requisitos era el analisis estadistico multivariante y, en particular, el analisis
confirmatorio a través de ecuaciones estructurales. Este tipo de analisis se utilizan en el
campo de las Ciencias Sociales y ha sido ampliamente utilizado para verificar el nivel de
satisfaccion en estudios socioldgicos, de marketing y también del area de la economia. Es el
caso, por ejemplo, del modelo SERVQUAL [Parasuraman, Zeithaml, et al., Parasuraman,
Zeithaml, et al. 1985]. Este alcance esta basado en catalogos de caracteristicas recogidas y
agrupadas por los investigadores o adaptadas desde otros modelos ya validados al dominio
en cuestion. Con estas caracteristicas se construyen cuestionarios y se recogen datos de los
usuarios del servicio para, mas tarde, aplicar Andlisis factorial para reducir el numero de
variables manteniendo las mas importantes. Estos estudios solo utilizan la reduccion de
factores para quedarse un numero de variables manejable, sin embargo, el andlisis
confirmatorio permite ademas obtener la importancia numérica de cada una de las variables
definidas, asi como, la influencia, también numérica, de unas sobre otras. Por tanto, es
posible extender este alcance para, utilizando los estadisticos obtenidos en el analisis

confirmatorio, obtener los pesos de los criterios y las relaciones entre ellos.
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Capitulo 3. Metodologia de desarrollo de modelos de
calidad

3.1.Introduccion

En el Capitulo 2 se discutio la problematica en el desarrollo de modelos de calidad y en la
seleccion de productos COTS llegando a la conclusion de que, al no disponer de un proceso
que permita validar los criterios y obtener la importancia relativa de cada uno de ellos, asi
como, las relaciones de influencia entre los mismos, era necesario desarrollar un proceso
propio para la posterior obtencion del modelo de calidad para productos COTS de
seguridad. En este capitulo se define el proceso que hemos denominado DuMoD del inglés
Domain-oriented qUality MOdels Development. Dicho proceso estd basado, por una parte
en un enfoque tedrico a través de la aplicacion de normas, estdndares y otros trabajos de
investigacion relacionados tanto con la ingenieria del software como con el dominio de
aplicacion al que se aplica, y por otra, en un enfoque empirico, a través de la consulta a
expertos en las distintas areas involucradas en la evaluacion de productos. Los objetivos del

proceso son los siguientes:

1. Obtener un catalogo completo de criterios adaptados al dominio de aplicacion
especifico a través del analisis de las normas y otros trabajos de investigacion
relacionados.

2. Consensuar, validar y reducir el catdlogo utilizando el criterio de expertos en las
diferentes areas de conocimiento involucradas en el proceso de evaluacion
validando asi el modelo teorico y reduciéndolo con el fin de que sea eficiente.

3. Cuantificar la importancia relativa de cada criterio para poder usarlos en las
evaluaciones cuantitativas, ya sea para tener definido el peso de cada factor en las

evaluaciones en las que no se dispone de requisitos de usuario para poder
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obtenerlo (por ejemplo, las evaluaciones de productos para fabricantes), o ya sea
para que sirva de base para un posterior refinamiento en su adaptaciéon a cada

proyecto especifico.

La principal aportacion de este proceso es la participacion de expertos en el mismo y la
aplicacion de andlisis multivariable a los datos obtenidos para obtener asi el modelo final
validado por expertos. De esta forma, los criterios obtenidos de forma teorica a través de la
aplicacion de estandares y otros trabajos de investigacion pueden ser consensuados y
validados por expertos con multiples experiencias en las areas de conocimiento
involucradas. Por tanto, la aplicacion del proceso proporciona como principal beneficio la
obtencion de un modelo de calidad validado por expertos de diferentes areas de
conocimiento o perfiles profesionales que puede ser aplicado tanto en el proceso de
desarrollo o mejora de productos software de calidad por parte de fabricantes, como en el
proceso de evaluacion o seleccion de productos por parte de empresas usuarias del software.
Para facilitar una mejor adaptacion del modelo segin los requisitos de cada proyecto
particular, se proporcionan los modelos obtenidos de cada grupo de expertos por area de
conocimiento por separado. Este modelo incluye tanto los criterios considerados esenciales
por los expertos como su importancia relativa dentro del modelo, lo que permite como

minimo guiar el proceso de adaptacion del modelo al proyecto particular.

Este capitulo se estructura de la siguiente forma. En la seccion 3.2 se describe el esquema
de trabajo seguido para obtener la metodologia. Dado que para definir el proceso se ha
utilizado informacion ya descrita en el Capitulo 2, en esta seccion se detallara el resto de
informacion utilizada en su desarrollo. Por ultimo, en la seccion 3.3 se describen los
objetivos, principios fundamentales y requisitos del proceso DuMoD para pasar

posteriormente a definir paso por paso cada una de las fases que lo forman.

3.2.Esquema de trabajo

Para obtener la metodologia de evaluacion de productos COTS de seguridad informatica

que cumpla con todos las propiedades requeridas, se llevd a cabo un estudio centrado en
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encontrar y validar con expertos en el area (investigadores y profesionales) las

caracteristicas mas relevantes para este tipo de productos.
El proceso DuMoD que se desarrolla en este capitulo se ha obtenido a partir de:
- la aplicacion del analisis realizado del estado del arte visto en el capitulo 3; y

- las lecciones aprendidas de dos estudios en los que se evaluaron productos

software finales de seguridad informatica.

A continuacidn se resumen los dos estudios llevados a cabo para la obtencion del modelo
de calidad desarrollado en este trabajo de tesis doctoral. Puede consultarse la informacion
completa de evaluacion en [Villalba y Fernandez-Sanz 2007a, Villalba y Fernandez-Sanz

2007b].

3.2.1. Trabajo previo al desarrollo del modelo. Casos de estudio sobre

evaluacion de productos COTS de seguridad

Dentro del proyecto de investigacion UEM OTRI 2007/02 se llevaron a cabo dos estudios
de evaluacion, los cuales, motivaron nuestro interés en definir un nuevo método de
evaluacion mas practico y preciso para productos software finales de seguridad informatica
y nos ayudaron a obtener y evaluar dicho proceso. Los productos evaluados fueron
Cryptosec 2048 de Realsec [Realsec 2008] e ISA Server 2006 de Microsoft [Microsoft
2009]. Un extracto de los informes de evaluacion de los productos puede leerse en [Realsec

2007, Villalba y Ferndndez-Sanz 2007a] y [Villalba y Ferndndez-Sanz 2007b].

3.2.1.1 Descripcion de los casos de estudio

La primera evaluacion que se llevd a cabo fue solicitada por Realsec
(http://www.realsec.com) quien, tras obtener el nivel EAL3 de seguridad (FIPS 140-2

[NIST 2001]") en la evaluacion de la seguridad de los médulos criptograficos desarrollados

" FIPS 140-2 equivale a EAL3 segun el estandar ISO/IEC 15408.
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para su producto Cryptosec 2048, tenia el objetivo de mejorar la calidad de su modulo de
seguridad hardware (HSM, Hardware Security Module) denominado Crytosec 2048. Dicho
moédulo proporciona soporte a operaciones criptograficas de manera segura. El sistema
consiste un modulo criptografico con las funciones principales de generacion,
almacenamiento y proteccion de cifrado criptografico. Ademas, también proporciona otras
funciones como aceleracion hardware para operaciones criptograficas tales como
cifrado/descifrado. Una vez certificada la seguridad de Crytosec 2048, el objetivo de
Realsec era que se evaluasen otras caracteristicas como la eficiencia, dado que incluye
aceleracion hardware de las operaciones criptograficas, o la facilidad de uso, con el fin de
mejorar el producto y obtener una valoracion independiente del mismo. Un equipo de tres
miembros con experiencia en calidad del software, productos de seguridad y procesos de
evaluacion, llevaron a cabo un proceso de evaluacion que duré 8 semanas. Dado que
existian métodos estandar de evaluacién del software [ISO 1999a] y también diferentes
métodos de evaluacion para productos COTS), éstos se aplicaron en la medida de lo posible.
Para llevar a cabo el proceso fue necesario un contacto continuo con el cliente: el proceso
completo requirid6 5 reuniones y un total de 202 criterios para medir. Los criterios de
evaluacion se obtuvieron de la adaptacion de una lista mayor de 302 criterios que se adaptd
al dominio especifico. Dicha lista consistia en una colecciéon de propiedades atomicas
técnicas y estratégicas tal como se indica en la seccion 4.1.2 . La evaluacioén solicitada por
Realsec fue cualitativa por lo que, tras determinar los evaluadores cuantos de esos criterios
eran satisfacia el producto, se entreg6 al cliente un informe con recomendaciones y los datos

y registros de evaluacion obtenidos.

En el segundo caso, se evaluaron dos componentes del producto Microsoft Internet
Security and Acceleration (ISA) Server 2006: Application Firewall y web publication. El
producto acababa de obtener el nivel EAL4+ del ISO/IEC 15408 [ISO 2005¢] y el objetivo
de la evaluacion solicitada era conseguir un informe independiente para poder publicarlo en
revistas de difusion. En este caso, el equipo de evaluacion tuvo 4 semanas para llevar a cabo
la evaluacion. Al tener un espacio de tiempo tan corto para llevar conducir la evaluacion, se
llevdo a cabo, una vez consensuado con el cliente, una evaluacion basada en listas de
comprobacion (checklist) funcionales. Los criterios de evaluacion utilizados en este caso

fueron 122 y las reuniones se redujeron a 4. En la primera reunion el cliente fue informado
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de la profundidad o exhaustividad de las pruebas de evaluacion que se podian aplicar, dado
el tiempo disponible para hacer la evaluacion, y las implicaciones de las mismas. Ademas,

en el informe cualitativo entregado al cliente, se dejo constancia de todo ello.

Junto con el informe de evaluacion se entregd en ambos casos un sencillo cuestionario de
satisfaccion a los clientes de ambos estudios con el fin obtener retroalimentacion para
mejorar el proceso. Los resultados de estas encuestas, asi como, las lecciones aprendidas de
los principales problemas encontrados y las soluciones propuestas a cada uno de estos

problemas se resumen a continuacion.

3.2.1.2 Andlisis de resultados

Aunque los clientes mostraron su satisfaccion con nuestras recomendaciones tras la
entrega del informe de evaluacion, el proceso resultdé en algunos aspectos problematico. A
continuacion se presentan las lecciones aprendidas tras la aplicacion de la norma estandar de

evaluacion de la calidad del software y el analisis del estado del arte realizado en el Capitulo

2.

Leccion 1: ISO/IEC 14598-5 [ISO 1998b] trata el proceso sistematico de evaluacion
software para evaluadores. Aunque este estandar supone un importante soporte como base
tedrica al proceso de evaluacion, hay varios problemas cuando se intenta poner en practica.
Ademas, segun el andlisis del estado del arte mostrado en el Capitulo 2, los procesos de
evaluacion existentes para productos COTS estan tnicamente centrados en la seleccion de
productos y no en la evaluacion de cada producto en particular. Sin embargo, distintas
revistas técnicas de difusion informdtica publican evaluaciones de productos de ambos tipos
(productos individuales y comparacion entre productos) y tienen una gran influencia sobre
su audiencia. Ademads, existe una demanda por parte de los proveedores software en la

evaluacion de sus productos para mejorarlos o por motivos de marketing.

Leccion 2: Tal como se muestra en el capitulo 2, diferentes experiencias en evaluacion de
productos COTS (Capitulo 2, seccion 2.2.3.1) han mostrado que existen otra clase de
requisitos que se deben tener en cuenta. Dichos requisitos son los relacionados con aspectos
no técnicos de los productos software tales como el coste, licencia, soporte del fabricante o

fiabilidad de los mismos. Existen catdlogos genéricos de estas caracteristicas no técnicas
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para productos COTS pero no existe ningin tipo de validacion de estas caracteristicas ni
resultados sobre cuales de ellas son relevantes para el dominio de productos finales de
seguridad informatica y evaluar todas las caracteristicas existentes no es practico por la
cantidad de esfuerzo y trabajo requerido. Entre las caracteristicas no técnicas se encuentran
las relacionadas con la calidad del servicio proporcionado por el fabricante en relacion, por
ejemplo, con el mantenimiento o el soporte ofrecido para sus productos. En este sentido, el
Ministerio de Industria, Comercio y Turismo de Espafia aprob6 en Marzo del 2006 la marca
de garantia CAYSER (CAlidad Y SERvicio) presentada por AEDI (Asociacion Espafiola de
Directores de Informatica) [AEDI 2006]. Esta marca de garantia certifica oficialmente la
calidad del servicio en general, y el mantenimiento y soporte de calidad del proveedor
software en particular. Por tanto, se considera necesario tener en cuenta en el modelo de
calidad, tanto los criterios utilizados en CAYSER, como que el proveedor de software
disponga de esta u otra certificacion oficial sobre la calidad del servicio proporcionada. Por
tanto, es necesario incluir las caracteristicas no técnicas e integrar en la evaluacion global
del producto las certificaciones y marcas de garantia relacionadas con la calidad del servicio

del proveedor.

Leccion 3: En la actualidad un gran nimero de productos software de seguridad han sido
certificados de acuerdo al estdindar ISO/IEC 15408 [ISO 2005¢] obteniendo de esta forma
un nivel de confianza en la evaluacion (EAL, Evaluation Assurance Level). Sin embargo, el
estandar solo evalia la sub-caracteristica “seguridad”. No se evalian otras propiedades
criticas del software como, por ejemplo, la usabilidad, la fiabilidad o la eficiencia. Por otra
parte, las metodologias existentes no proporcionan un método para integrar el nivel de
seguridad EAL en el resto de la evaluacion de calidad. Aunque en nuestros casos de estudio
no tuvimos que enfrentarnos a este problema dado que ambas evaluaciones eran cualitativas,
en el caso de tener que llevar a cabo una evaluacion cuantitativa seria necesario disponer de
algtin modelo de calidad que incluyera la integracion de la evaluacion de seguridad a través
de la certificacion si el producto ya dispone de ella. Esto permitiria no tener que evaluar dos
veces la sub-caracteristica seguridad mediante dos procesos diferentes facilitando asi la
reutilizacion de los resultados y aumentando la eficiencia en los procesos de evaluacion. Por

tanto, concluimos que el proceso de evaluacion debe proporcionar un método para integrar
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la evaluacion de la seguridad del producto software en la evaluacion global de la calidad del

software.

Leccion 4: Los modelos existentes estan especialmente centrados en las propiedades
generales de los productos en lugar de en propiedades orientadas al dominio de aplicacion.
Un modelo de calidad orientado al dominio de aplicacidon (por ejemplo, al dominio de los
productos de seguridad) puede ofrecer una evaluacion mas exacta dado que las propiedades
pueden definirse de una forma mas precisa. Ademas, el uso de modelos predefinidos ahorra
tiempo al evitar que se tenga que definir el modelo desde cero cada vez que se realiza una
evaluacion. Ademas, como puede observarse en la Tabla 5, el mayor porcentaje de esfuerzo
para ambos casos de estudio fue el dedicado a las actividades de definicion del modelo de
calidad y ejecucion de la evaluacion. En relacion a la definicion del modelo de calidad, ésta
se llevo a cabo partiendo de un catdlogo de atributos previamente obtenido, es decir, no se
partié de cero para su definicion. Sin embargo el nimero de atributos del catalogo era muy
grande, lo cual, no sélo aument6 el tiempo requerido para adaptarlo al tipo de producto
particular, sino también el tiempo necesario para ejecutar la evaluacion. Por ello, en nuestro
caso, concluimos la necesidad de un modelo de calidad especifico y validado para los
productos finales software de seguridad informatica adaptado a partir de los modelos de
calidad estandar y que recoja caracteristicas no técnicas. Ademas es necesario aplicar en la
validacion alguna técnica que permita la reduccion del catdlogo final de atributos a través de
la eliminacion de informacion redundante. En definitiva, para obtener una evaluacion mas
eficiente y exacta, es necesario definir un modelo de calidad especifico para productos de
seguridad dado que el uso de modelos de calidad genéricos es una actividad que consume

mucho tiempo.
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Crytosec 2048 | ISA Server 2006
Actividad Esfuerzo Esfuerzo
(hrs) % hrs) %
Analisis de los requisitos de evaluacién 64 40
- Requisitos del cliente, reunion inicial, ... 4 4% | 2 3%
- Andlisis de documentacion 8 7% |12 19%
- Definicion del modelo de calidad 46 40% | 22 34%
- Reunion para acordar criterios finales y
elaboracion del acuerdo final 5% | 4 6%
Disefio de la evaluacion 6 4
- Planificacion de la evaluacion 6 5% | 4 6%
Ejecucion de la evaluacion 32 |128% 12 19%
Conclusiones de la evaluaciéon 12 8
- Informe con resultados finales y
recomendaciones 8 7% | 3 5%
- Retroalimentacion del proceso
(aprendizaje de lecciones aprendidas
durante el proceso, almacenamiento de
criterios y métricas para su reutilizacion,
etc.) 4 4% | 5 8%
TOTAL 114 64

Tabla S. Distribucion del esfuerzo en los casos de estudio previos.

Leccion 5: Los clientes de las evaluaciones que llevamos a cabo estuvieron satisfechos con
el resultado del informe final de la evaluacion pero ;qué ocurriria si el resultado no fuera el
esperado por el cliente? Segun la norma ISO/IEC 14598-5 [ISO 1998b], la evaluacion de la
calidad del software comienza con la solicitud de la evaluacion del mismo por parte del
solicitante de la evaluacion al evaluador. En dicha solicitud el cliente expresa unos
requisitos que deberan ser analizados por el evaluador, de forma que finalmente lleguen a un
acuerdo sobre la especificacion de la evaluacion. Sin embargo, con el fin de dejar abiertas
todas las posibilidades, la norma no establece coémo debe realizarse este acuerdo. Por otra
parte, tal como se discutié en el Capitulo 2 (seccion 2.2.2.2), el Proceso W hace alusion a la
necesidad de acuerdo entre las partes interesadas en el proceso para evitar que los resultados
sean rechazados al final de la misma por no cumplir las expectativas del solicitante de la
evaluacion pero tampoco proporciona mecanismos para resolver el problema. Por todo ello,
estimamos que es importante establecer un acuerdo formal entre el evaluador y el cliente de
la evaluacion que explique los términos del proceso de evaluacion, asi como, el nivel de
profundidad (o técnica de evaluacion) que se utilizard en la misma y las implicaciones

derivadas del mismo. Dicho acuerdo formal formaria parte del contrato de evaluacion.
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Leccion 6: El proceso estdndar de evaluacion requiere un ntimero elevado de reuniones
entre solicitante y evaluador. En el caso de que el objetivo de la evaluacion sea la seleccion
de un producto COTS para una organizacion para las que generalmente se trabaja en la
propia organizacion en contacto continuo con el cliente, esto puede ser beneficioso para
ambas partes a la vez que no perjudica a la eficiencia del proceso. Sin embargo, cuando se
realiza una evaluacion en un laboratorio independiente las reuniones pueden suponer un
problema con respecto al tiempo disponible para realizar la evaluacion y una molestia para
el cliente. En los casos de estudio anteriormente descritos, tras entregar el informe de
evaluacion se entrevistd al solicitante de la evaluacion con el fin de obtener
retroalimentacion que pudiese mejorar el proceso. En ambas evaluaciones, el cliente destacod
que el numero de reuniones requeridas era demasiado alto. Por su parte, el equipo de
evaluacion también consider6 que las reuniones consumieron demasiado tiempo. Por tanto,
reorganizar el proceso con el fin de reducir las reuniones entre solicitante y evaluador para

aumentar la eficiencia de los procesos de evaluacion.

3.2.1.3 Conclusiones

A pesar de los problemas reportados en la seccion anterior los procesos de evaluacion se
llevaron a cabo con éxito y ambos clientes mostraron su satisfaccion con los resultados. Sin
embargo el proceso, tal como se muestra en la seccion anterior, se puede optimizar. En
ambos procesos de evaluacion los evaluadores estuvieron de acuerdo en que la cantidad de
esfuerzo requerido en el proceso de evaluacion fue elevado. Por otra parte, la velocidad con
la que cambia la tecnologia hace que los proveedores de software requieran cada vez mas
procesos de evaluacion eficientes. Para ello, de nuevo, el contar con un modelo de calidad
orientado a productos COTS de seguridad informatica sin informacion redundante y

validado nos permitiria obtener una importante reduccion en el tiempo total de evaluacion.

Como se mostro en la Tabla 5, el mayor problema encontrado fue la gran cantidad de
criterios a adaptar y posteriormente a medir y analizar, es por ello que en este trabajo nos
centramos en la obtencion de un modelo de calidad eficiente dejando para trabajo futuro la
mejora del proceso de evaluacion. Los problemas aqui reportados junto con otros analizados
en el estado del arte (Capitulo 2) se han utilizado, no sélo para la generacién de un modelo

de calidad para productos COTS de seguridad informatica, sino también para desarrollar un
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método para la obtencion de modelos de calidad orientados a dominio validados presentado

en este capitulo.

3.3.El proceso DuMoD (Domain-oriented qUality MOdels
Development)

La parte fundamental del proceso de evaluacion es el modelo de calidad que se utilizara
durante el proceso; en definitiva, qué caracteristicas del software se van a medir. En la
mayor parte de la literatura consultada y tal como se muestra en la seccion 2.4 de este
trabajo, las caracteristicas se definen basandose en la propia experiencia del equipo de
evaluadores. Dada la importancia del modelo en el resultado final de evaluacion, el proceso
definido en esta seccion, se caracteriza por la validacion de las caracteristicas obtenidas
utilizando para ello el conocimiento de expertos de diferentes 4reas de conocimiento
relacionadas tanto con el proceso de evaluacidon como con dominio de seguridad

informatica. Para ello, se sigui6 un proceso de 4 fases que se resume en la Figura 21.
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Fase 1: Analisis inicial

1.1. Definicion de los objetivos del modelo y analisis
del dominio de aplicacién

1.2. Adaptacion del modelo de calidad estandar al
dominio de aplicacion

Fase 2: Desarrollo del modelo de calidad tedrico

2.1. Creacion del conjunto inicial de criterios

V

2.2. Revisidn interna del conjunto de criterios

Fase 3: Validacion del modelo

3.1. Disefio de los cuestionarios y
recogida de datos

v

3.2. Anilisis y descripcion de la muestra

J

3.3. Anélisis de datos

3.3.1. Analisis previo

3.3.2. Analisis de aplicabilidad

\/

3.3.3. Analisis de fiabilidad

\/

3.3.4. Desarrollo del modelo
tedrico

\/

3.3.5. Confirmacién e
interpretacion del modelo final

Figura 21. Fases seguidas en el proceso DuMoD
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3.3.1. Objetivos perseguidos con el proceso

Basandonos en el estado del arte, el estado de la practica, las lecciones aprendidas en los

casos de estudio presentados en la seccion 3.2.1 y los objetivos de esta tesis, las

contribuciones perseguidas con el desarrollo del proceso DuMoD son las siguientes:

Mejora en la calidad de los productos software COTS. El disponer de un modelo
de calidad, obtenido de forma sistematica, y validado por expertos en las areas de
conocimiento relacionadas, puede facilitar el desarrollo de productos de calidad a
los fabricantes de los mismos al poder centrarse en las caracteristicas que los
expertos consideran mas importantes en el dominio de aplicacion especifico.
Mejora en la efectividad y eficiencia de los procesos de seleccion de productos
COTS:

0 al permitir a los evaluadores centrarse en las caracteristicas mas
importantes en la evaluacion de los productos COTS de un dominio de
aplicacion especifico, y

0 al proporcionar los pesos y relaciones entre los criterios como base para un
posterior refinamiento.

Disponer de un proceso que permita la evaluacion de productos software por parte
de laboratorios independientes cuando el usuario del producto(o la organizacion
cliente) no estéa definido a priori. En este caso, no existen requisitos de usuario que
permitan definir cuales son las caracteristicas que debe verificar el producto.
Tampoco se dispone de la importancia relativa de cada una de ellas lo que

dificulta los procesos de evaluacion cuantitativos.

3.3.2. Principios fundamentales del proceso

A continuacion se describen los principios fundamentales en los que se basa el

proceso DuMoD derivados del analisis del estado del arte (Capitulo 2) y de la

experiencia en evaluacion de productos COTS (seccion 3.2.1):

Tiene en cuenta dos enfoques:
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1. el académico que pretende dar una base cientifica al proceso a través del uso
de estandares y trabajos cientificos relacionados;

2. el profesional o aplicado a la industria a través de la consulta a profesionales
expertos.

- Ademas, se tienen en cuenta los distintos puntos de vista en la evaluacion del
dominio, consultando no sélo a expertos en el dominio de aplicacidon especifico
para el que se construye el modelo (por ejemplo, servicios de correo electronico,
productos de proteccion de la seguridad en red, etc.) sino que también se tienen en
cuenta otros perfiles por su relacion con el objetivo para el que esté destinado el
modelo de calidad. Por ejemplo, los directivos de tecnologias de la informacion o
los ingenieros de calidad del software como parte fundamental el los procesos de
seleccion y adquisicion de productos cuando éste sea el objetivo del modelo de
calidad a desarrollar.

- Por otra parte, existen procesos de evaluacion en los que no se dispone de un
usuario final definido para el uso del producto. Es el caso, por ejemplo, de las
evaluaciones que se realizan para fabricantes de productos ya sea con la intencion
de mejorar los mismos antes de su comercializacién o por motivos de marketing.
También es el caso de las revistas especializadas en las que se realizan informes
de evaluacion sobre productos dirigidos a un publico que puede tener unos
requisitos muy diferentes. En ambos casos, no se dispone de requisitos
funcionales ni de calidad: sin embargo, sigue siendo necesario saber cuales son las
caracteristicas mas importantes a evaluar, cual es su peso en la evaluacion final
del producto y cuales son las relaciones de influencia entre los distintos criterios a

evaluar.

3.3.3. Requisitos de aplicabilidad

A pesar de que el uso en la evaluacion de productos de un modelo de calidad reutilizable
en un dominio de aplicacidon especifico construido a través de la aplicacion del proceso
DuMoD es menos arriesgado y mas practico (una vez se tiene el modelo) que llevar a cabo
una evaluacion ad-hoc, es decir, sin un proceso que seguir, la obtencion de dicho modelo

supone un esfuerzo extra. Por ello, el uso de dicho proceso se justifica en situaciones de
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reutilizacion repetida por la evaluacion de multiples productos en el dominio especifico de
aplicacion y/o en los casos en los que se requiera un alto rigor en el resultado de la

evaluacion.

En concreto, el proceso DuMoD requiere de las siguientes caracteristicas para ser

aplicable:

- El método deberia aplicarse a un dominio de aplicacion de interés general. De esta
forma el nlimero de procesos de seleccion o evaluacion que se llevan a cabo sera
alto, asegurando asi la reutilizacion del modelo. Algunos ejemplos de dominios de
aplicacion de este tipo son: sistemas ERP, CRM, sistemas de proteccion de
seguridad, etc.

- Es necesaria la colaboraciébn con empresas o expertos independientes que
participen en la validacion del modelo obtenido a través de la aplicacion de
estandares, trabajos cientificos relacionados y la propia experiencia de los

evaluadores en el dominio de aplicacion.

3.3.4. Definicion del proceso DuMoD

El proceso DuMoD consta de 4 fases que se encuentran esquematizadas para una mejor
comprension en la Figura 21. Ademas, en la Tabla 6 se muestra un resumen de las fases y
tareas clave de cada una de ellas, asi como, las entradas y salidas que en las siguientes

secciones se describen mas en detalle.
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ENTRADA

FASE

TAREAS CLAVE

SALIDA

Documentacion técnica relacionada con

el dominio de aplicacion

Definicion de los objetivos del
modelo y analisis del dominio de

aplicacion (seccion 3.3.4.1)

Especificar objetivos para los que el modelo de calidad obtenido sera aplicado. Identificar el

dominio de aplicacion para el que se desarrollara el modelo.

Definiciéon de objetivos y

de dominio de aplicacion.

Dominio de aplicacion definido, ISO
9126-1, publicaciones y experiencia en

el dominio de aplicacion.

Adaptacion del modelo de calidad
estandar al dominio de aplicacion

(seccion 3.3.4.1)

A vpartir del modelo de calidad estandar ISO 9126-1, definir el modelo de alto nivel
(caracteristicas y sub-caracteristicas) aplicables al dominio de aplicacién anteriormente
definido. Identificar también razonadamente posibles caracteristicas o sub-caracteristicas no

definidas en el estandar pero necesarias en el dominio.

Modelo de calidad de alto
nivel (caracteristicas y sub-
caracteristicas) adaptado al

dominio.

Estandares de calidad del software,
estindares 'y otras  publicaciones
relacionadas con el dominio de

aplicacion, experiencia en el dominio.

Creacion del conjunto inicial de

criterios (seccion 3.3.4.2)

Utilizando toda la documentacion relacionada generar un catalogo con todos los factores

aplicables al modelo.

Catalogo inicial de factores

adaptados al dominio.

Experiencia en el dominio y en

evaluacion del software.

Revision interna del conjunto inicial

de criterios (seccion 3.3.4.2)

Realizar una revision del catalogo de factores obtenido en la fase anterior para eliminar

redundancias, factores que no aplican al dominio, reescribir factores mal expresados, etc.

Tablas con catalogos de
factores revisados y
adaptados al dominio de

aplicacion

Tablas con catalogos de atributos

Diseflo de cuestionarios y recogida

de datos (seccion 3.3.4.3)

Utilizando el catalogo final de factores obtenido en la fase anterior disefiar los cuestionarios

para la recogida de datos de expertos y validarlos a través de pruebas piloto

Cuestionarios

Datos recogidos con los cuestionarios

Analisis y descripcion de la muestra

y Analisis de datos (seccion 3.3.4.3)

Con los datos obtenidos en la fase anterior, aplicar el analisis estadistico de los datos para

obtener el modelo o modelos de calidad finales.

Modelos de calidad finales
con los factores, sus pesos
y las relaciones de

influencia cuantificadas.

Tabla 6. Resumen del proceso DuMoD.
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3.3.4.1 Fase 1. Andlisis inicial

Definicién de los objetivos del modelo y andlisis d el dominio de aplicacién

Antes de iniciar el desarrollo del modelo es necesario definir los objetivos para los que el
modelo se va a desarrollar, asi como, el dominio de aplicacién para el que se aplicara el
proceso. Entre los objetivos mas comunes se encuentran la evaluacion y el desarrollo de
productos COTS. La definicion de objetivos determinard posteriormente el area de
conocimiento de los expertos que deberan intervenir en el proceso de recogida de datos. Por
otra parte, el dominio de aplicacion deberia ser lo suficientemente general para que el
modelo pueda ser reutilizado para diferentes productos pero lo suficientemente concreto

para que los productos incluidos en ¢l tengan caracteristicas de calidad comunes.

La definiciéon del dominio puede complicarse debido a la falta de terminologia estandar en
el area de los productos software COTS y a la ausencia de una taxonomia de clasificacion
comin entre los fabricantes de productos software. Al no existir acuerdo entre los
fabricantes de software, debe analizarse cuidadosamente el dominio para evitar posibles

conflictos posteriores.

Son ejemplos de dominios de aplicacion, por ejemplo: el servicio de correo, los sistemas

ERPs, los sistemas datawarehouse, los sistemas para la proteccion de la seguridad fisica, etc.

Adaptacion del modelo de calidad al dominio de apli  cacion

Una vez definido el dominio de aplicacion, el modelo de calidad internacionalmente
reconocido ISO 9126-1 [ISO 2001a] debe adaptarse a dicho dominio. El estdindar ISO 9126-
1 deberia utilizarse a no ser que, durante el analisis del dominio, se encuentre una buena

razon para no hacerlo.

Para adaptar el modelo de calidad estandar al dominio de aplicacién antes definido, es
necesario aplicar la experiencia de los evaluadores y realizar un andlisis preliminar del
dominio de aplicacion a través, tanto de la revision de los trabajos publicados relativos al
dominio, como de especificaciones y pruebas de productos. Posteriormente las
caracteristicas de primer y segundo nivel definidas en ISO 9126-1 son adaptadas al dominio

de forma justificada por si fuera necesario modificar posteriormente el modelo. En este paso
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podrian definirse nuevas caracteristicas, refinar la definicion de las existentes o incluso

eliminar alguna de las existentes.

Es requisito imprescindible que los evaluadores tengan conocimientos y experiencia en el
uso de productos en el area o dominio de aplicacion especifico para el que se va a construir

el modelo. En caso de que no sea asi, deberan incorporarse al equipo expertos en el area.
3.3.4.2 Fase 2. Desarrollo del modelo de calidad te  orico

Creacion del conjunto inicial de criterios

Las caracteristicas y sub-caracteristicas definidas en la fase anterior proporcionan una
vision abstracta global del dominio de aplicacion. El paso siguiente consiste en
descomponer los conceptos abstractos en otros mas concretos, los atributos de calidad. Un
atributo de calidad es una propiedad del software que puede medirse a través de una
métrica. La norma ISO 9126-1 diferencia entre atributos internos y externos. Dado que nos
centramos en los productos COTS y, dado que en ellos el codigo no esta disponible, para el
proceso DuMoD unicamente consideraremos los atributos externos. Tal como menciona el
estandar, no es posible desde un punto de vista practico medir todos los atributos relativos a
un producto software, pero si es posible crear una lista con los mas importantes. Por otra
parte, un atributo puede aparecer en mas de una sub-caracteristica del modelo. Por ejemplo,
el tiempo de respuesta de un sistema formaria parte de la caracteristica eficiencia. Sin
embargo, un mal tiempo de respuesta afecta directamente al tiempo de operacion del usuario
que forma parte de la caracteristica usabilidad. Por ello, es importante considerar las
relaciones entre los diferentes atributos, sub-caracteristicas y caracteristicas del modelo de
forma que, en evaluaciones cuantitativas, no se considere una mayor influencia de un

criterio por su relacion de influencia con otro u otros criterios.

Para obtener el conjunto inicial de criterios es necesario tener en cuenta no solo el

estandar ISO 9126-1 sino también:

- el resto de estandares relativos a la evaluacion de la calidad del software como
ISO 9126-2 [ISO 2003a]. ISO 9241-110 [ISO 2006], ISO 9241-11 [ISO 1998a],
ISO 25051[ISO 2005¢];

- estandares relativos al dominio de aplicacion si los hubiera;
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- trabajos de investigacion relacionados como publicaciones cientificas, libros,
informes técnicos e incluso publicaciones profesionales especificas;
- la propia experiencia en el dominio de aplicacion o la colaboracion directa con

expertos en el dominio que puedan aportar ese conocimiento.

Por otra parte, como ya se mencion6 en el Capitulo 2 en la evaluacién de productos
COTS hay otro tipo de criterios no técnicos que influyen directamente en la seleccion de
dichos productos, por lo que deben tenerse en cuenta en la definicion del modelo. Se trata de
los factores de tipo organizativo o factores no técnicos como el coste del producto, el tipo de
licencia, la formacion o el soporte ofrecido por el proveedor. Por tanto, debe extenderse el
modelo ISO 9126 anadiendo dichos factores. En el Capitulo 3 se muestra un caso de estudio
con la aplicacion del proceso DuMoD y en ¢l se proporciona un catalogo de factores no
técnicos obtenido a través del andlisis de los trabajos relacionados existentes que puede

servir de base para su uso en otros dominios de aplicacion.

Finalmente, como resultado de esta revision puede ocurrir que sea necesario revisar

también el modelo inicial retrocediendo para ello a la fase 1.

Revision interna del modelo preliminar

El conjunto de criterios obtenidos en la fase anterior debe ser reducido y optimizado con
el fin de obtener un modelo practico. Para ello, el primer paso a seguir es revisar todos los

criterios con el fin de:
* identificar y combinar criterios duplicados;
* identificar y eliminar criterios que no aplican al dominio de estudio; y
* reescribir criterios ambiguos.

La revision se llevara a cabo por parte del grupo de evaluadores y, opcionalmente,
expertos en el dominio de aplicacion para el que se esta desarrollando el modelo de calidad,
Ingenieros de calidad del software, analistas y desarrolladores con experiencia en el area de

aplicacion, directivos y gestores en el area de las Tecnologias de la informacion.
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Es requisito imprescindible la verificacion de que los criterios son medibles, aplicables y
practicos por medio de su aplicacion a casos reales de evaluacion de productos. También es
recomendable recoger informacion de retroalimentacion del cliente a la finalizacion del
proceso de evaluacién con el fin de comprobar la satisfaccion con los resultados de

evaluacion y, por tanto, la validez de los criterios utilizados.

La salida obtenida en esta fase consistird en tablas que contengan al menos: el nombre del

atributo, su descripcion y la fuente o fuentes de las que se obtuvo.
3.3.4.3 Fase 3: Validacion del modelo

Disefio de los cuestionarios y recogida de datos

La revision externa de los criterios obtenidos en las fases anteriores se lleva a cabo con

dos objetivos:

1. Reducir el catalogo de atributos obtenido. Como se comentd anteriormente y,
segun la norma ISO 9126, no es practico medir todos las propiedades del software,
por lo que, es necesario reducir los criterios obtenidos con el fin de obtener un
modelo eficiente.

2. Validar los factores obtenidos a través de estandares y documentacion cientifica
por los evaluadores con profesionales expertos en distintas dreas mostrando asi la

aplicabilidad empirica de los factores tedricamente extraidos y su utlidad.

Con el fin de lograr estos objetivos, durante esta fase se lleva a cabo una revision externa
a través de un estudio con expertos (investigadores y profesionales en activo) en las distintas
areas de conocimiento involucradas. Para determinar dichas areas es fundamental tener en
cuenta los objetivos del modelo de calidad definidos en la fase 1.1. Por ejemplo, no es lo
mismo que el modelo de calidad vaya orientado al desarrollo de productos COTS, en cuyo
caso habria que tener en cuenta el criterio de los usuarios finales, que su objetivo sea el de
evaluacion de productos para su adquisicion, ya que en este caso seria importante tener en

cuenta el criterio de los directores TIC.

Para llevar a cabo dicha revisién se desarrollan cuestionarios basados en el modelo

preliminar obtenido en la fase anterior con el fin de llegar al mayor numero de expertos
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posible. Para el disefo de los cuestionarios en esta fase se recomienda aplicar las directrices

dadas en [Garcia M 1993] y en [Koyanl, Balley, et al. 2006]. Basandonos en dichas normas

y en el andlisis del estado del arte realizado en el Capitulo 2 se han obtenido una serie de

guias para apoyar el proceso de construccion de los cuestionarios que se detallan a

continuacion:

1.

Definir una hipotesis general. Dicha hipotesis se verificard una vez recogidos los
datos a través del tratamiento estadistico de los mismos. Definir la hipotesis a priori
es un requisito necesario dado que la herramienta se construird en base a la hipdtesis

definida.

Diferentes trabajos relacionados con el desarrollo de modelos de calidad
[Behkamal, Kahani 2009], [Buglione y Abran 1999], [J. Hall, Hall 2003] y [Stefan y
Florian 2007] destacan la importancia de tener en cuenta diferentes perspectivas de
los expertos relacionados con procesos de evaluacion, asi como, con el dominio de
aplicacion. Para incluir estas distintas perspectivas se crean cuestionarios diferentes

segun las areas de conocimiento a contemplar18.

Debe contemplarse el tamafio muestral de forma que quede adecuadamente

representada la variedad de componentes en la muestra.

Debe incluirse una seccion inicial en la que se explique el estudio y se soliciten datos
demograficos de control que permitan antes de comenzar el analisis conocer la
poblacion muestral y descartar datos que no cumplan el perfil minimo determinado
(por ejemplo, que tengan una experiencia minima o sean de un perfil profesional

determinado).

'8 Estas area dependeran del dominio especifico y el alcance del modelo de calidad (por ejemplo, puede

interesar que intervengan programadores y analistas en el caso de que el modelo de calidad vaya destinado a su

uso en el desarrollo del productos en el dominio de aplicacion especifico y, sin embargo, no interesar si el

objetivo del modelo es sdlo la evaluacion de productos).
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5. Se deben realizar pruebas para determinar el tipo de pregunta que se utilizard en los
cuestionarios. En nuestro caso, como se explicard en el Capitulo 4, seleccionamos
preguntas de respuesta multiple con opciones de estimacion (las alternativas se
encuentran graduadas en intensidad) y con escala tipo Likert dado que son
facilmente procesables, suponen menos esfuerzo para los encuestados que otros tipos
de escalas y porque son las mas extendidas. También se recomienda utilizar una
pregunta final abierta con el fin de recoger posibles caracteristicas que los expertos

pudieran considerar como no incluidas en los cuestionarios u otros comentarios.

6. Las variables en el estudio serdn las caracteristicas de 2° y 3er nivel. Las preguntas
deberan formularse lo suficientemente concretas para poder discriminar unas de
otras pero a su vez generales para no obtener un numero demasiado grande de

preguntas por el riesgo de no ser contestadas.

7. Con la intencién de poder llegar a una mayor poblacion muestral se recomienda
utilizar preguntas claras, concisas y cortas (no mas de 25 palabras), al contrario que
los cuestionarios tipo SUMI [Kirakowski y Corbett 1993] en los que la intencion en
que los completen so6lo unos pocos usuarios a los que se les proporciona mucha
informacion. En este caso, como los cuestionarios van dirigidos a expertos en el area
de conocimiento, se pueden reducir las frases (poniéndolas a nivel técnico) sin
perder por ello informacion relevante para el experto. Ademas, dado que las
preguntas se dividen por grupos de conocimiento, éstas se pueden personalizar al
lenguaje técnico de cada uno de ellos. También es importante poner especial cuidado
en la formulacién de las mismas evitando, por ejemplo, usar negaciones o0 no
obligando a recurrir a la memoria (por ejemplo, relacionando una pregunta con otra

que apareci6 anteriormente).

8. Antes de publicar los cuestionarios, debe realizarse una prueba piloto para la
validacion de los mismos en la que, ademas de las preguntas del cuestionario, se

pida retroalimentacion sobre el proceso.

9. Por ultimo, dado que el objetivo es llegar al mayor nimero de expertos posible, es

importante disponer de un método automatizado de recogida de datos y posterior
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tratamiento estadistico de los mismos. Ademas, es importante que los expertos
dispongan de un método sencillo para introducir los datos (por ejemplo, que el
cuestionario pueda ser accedido a través de una direccion en internet que puede
llegarles por correo electronico de forma que solo tienen que hacer click en el enlace

y tienen acceso al estudio).

Para la recogida de datos deben seleccionarse los expertos a los que se dara acceso a los
cuestionarios. Para su divulgacion pueden utilizarse asociaciones especializadas, contactos

de profesionales, congresos, workshops, etc. relacionados con el dominio de aplicacion.

Andlisis y descripcidon de la muestra

Antes de cerrar el estudio y comenzar el analisis de los datos recogidos, se debe asegurar
que los datos almacenados suponen una muestra poblacional fiable y confirmar que los
perfiles de los encuestados que participaron en el estudio son los requeridos. Para ello, es
necesario calcular el error muestral y hacer una andlisis de los datos demograficos recogidos
para descartar aquellos cuyo perfil no coincide con el esperado (por ejemplo, no tiene

suficientes aflos de experiencia en el dominio de aplicacion).

Andlisis de datos

Para llevar a cabo la validacion del modelo conceptual obtenido en la fase II se debe
aplicar andlisis multivariante sobre los datos recogidos en el estudio. Concretamente se
utilizaran las técnicas de analisis factorial exploratorio, analisis de ecuaciones estructurales
y andlisis factorial confirmatorio. Dado que se han demostrado los beneficios del uso del
analisis factorial como un complemento a la teoria en la cuantificacion de las relaciones en
el modelo de medida [Gerbin y Hamilton 1996], se utilizara el analisis factorial exploratorio
para validar y corregir en caso necesario el modelo teorico. Una vez obtenido el modelo
teorico final se construye el diagrama de relaciones causales para, posteriormente,
transformarlo en un conjunto de ecuaciones estructurales. La modelizacion de ecuaciones
estructurales nos permite obtener la matriz de correlaciones que se utiliza como entrada para
la estimacion del modelo. Una vez obtenido dicho modelo, se evaluan los criterios de
calidad del ajuste para, finalmente, si estos son satisfactorios, se pasa a la interpretacion del

modelo final.
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Como notacion, las variables del modelo seran los criterios o atributos obtenidos en la

fase Il y las dimensiones seran las sub-caracteristicas.

Antes de comenzar la aplicacion del analisis multivariante deben formularse las hipdtesis
que se contrastaran. Las hipotesis deben describir qué variables concretas se agrupan bajo
cada dimension. Para ello, nos basamos en el modelo tedrico obtenido en la fase II. Por
tanto, obtendremos una hipotesis por dimension o sub-caracteristica definida para las que
contrastaremos su estructura con el andlisis multivariante. Para contrastar este tipo de
hipdtesis, es decir, demostrar hasta qué punto los datos recogidos se ajustan a la estructura
tedrica esperada, se requiere de una prueba de hipotesis formalizada que se obtiene a través

de un analisis confirmatorio [Hair, Tatham, et al. 1998].

La Figura 22 resume las etapas del proceso de investigacion seguido en la fase 3 del
proceso DuMoD (esta figura representa una extension de la fase 3 de la Figura 21 que
mostraba el proceso completo). Asi mismo, también se indican las técnicas estadisticas
aplicadas en la fase de validacion y las aplicaciones informadticas utilizadas en el proceso de
analisis: SPSS 16.0.1 [SPSS Inc. 1990] y LISREL 8.80 [Joreskog y Sorbom 1988, Joreskog

y Sorbom 1993], ambos en su version para Windows.
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Analisis previo: Examen preliminar de las variables de datos
Andlisis descriptivo de las wariables del modelo
SPES 16.0.1

l

Amnalisis de aplicabilidad del modelo tedrico
Aplicacion acasos de estudio y obtencidn de retroaimentacion del
cliente

Andlisis descriptivo de consulta sobrelautilizada del modelo
SEEs 160.1

l

Analisis de la fiabilidad de la estructura del modelo tedrico

Andlisis factorial (Alphade Cronbach)
FFEs 1601

l

Desarrollo delmodelo basado en la teoria: validacion predictiva

Aguste del modelo tednico

Andlisis Factorial Exploratono: Andlisis de Componentes Principales con
Varimax como método de extraccidn (normalizacion Kaiser)

SPEE 1601

l

Confirmacion e interpretacion delmodelo final: validacion
confirmativa

Modelo de ecuaciones estructurales

Estimacidn del modelo
Andlisiz dela calidad de ajuste

Interpretactdn del modelo

Andlisis Factorial Confirmatorio : Modelo de ecuaciones estructurales (SER,
Structural Equation Modelly v método de estimaciin demésuma
similitud (ML, Mazimum Likelthood )

LISEEL 220

Figura 22. Etapas en el desarrollo de la investigacion empirica
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La primera etapa es preliminar y consiste en un analisis exploratorio de los datos que
supone un primer acercamiento a los mismos con el objeto de conocer su naturaleza, ademas
de permitirnos eliminar posibles errores producidos durante la recogida de datos. Las
siguientes etapas constituyen el analisis empirico propiamente dicho. El objetivo principal
de estas etapas es la reduccion del error de medida del modelo planteado. Esta reduccion se
alcanza a través del aumento de la fiabilidad y la validez de la medida [Hair, Tatham 1998].
Ademas, se desarrollan mediciones multivariantes (también llamadas medidas compuestas):
se unen diversas variables en una medida compuesta para representar un concepto. Esto se
ajusta a la perfeccion a nuestro modelo tedrico basado en la norma ISO 9126. Por ejemplo,
para medir la eficiencia se utilizan las siguientes variables: tiempo de respuesta, capacidad
de procesamiento, consumo de recursos y escalabilidad. Las mediciones multivariantes
tienen la ventaja de reducir el error de medida al reducir la desconfianza sobre una unica
respuesta. Por otra parte, permite representar los multiples aspectos de un concepto
(variables) en una tUnica medida (dimensiéon o variable latente'”) con el minimo
solapamiento. Es decir, reduce la redundancia de la informacion asociada a ese concepto.
De ese modo, podemos representar un concepto con multiples facetas para reducir
posteriormente la complejidad del modelo y la redundancia introducida por las multiples

variables con la minima pérdida de informacion.

Para la evaluacion del modelo tedrico obtenido en la fase II se confirmaran la

aplicabilidad, la fiabilidad y la validez del modelo:

1. La aplicabilidad del modelo es la capacidad del mismo para ser aplicado a casos
reales en la industria. Para verificar la aplicabilidad del modelo se deben aplicar los
criterios obtenidos a casos de estudio para verificar que son medibles y, de ser
posible, obtener informacion de retroalimentacion al cliente de la evaluacion para

conocer su grado de satisfaccion con los resultados obtenidos; y se debe consultar a

' En el anélisis factorial exploratorio las caracteristicas bajo las que se agrupan las variables se denominan
factores pero, dado que este término se utiliza en los modelos de calidad también, para no llevar a equivoco se

utilizara la terminologia del analisis factorial confirmatorio (dimension o variable latente).
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profesionales expertos en el dominio de aplicacion especifico para verificar que los
criterios obtenidos de forma teodrica son las propiedades principales del producto.

La validez es el grado en el que un conjunto de medidas representa con precision el
concepto de interés [Hair, Tatham 1998]. Existen diferentes formas de
validacion[Peter 1981]:

a. Validacion de contenido. En primer lugar, se ha de tener en cuenta la
definicion conceptual que es el punto de partida para construir un modelo de
medida. La definicion conceptual especifica las bases tedricas del modelo
definiendo el concepto que se esta representando en términos aplicables al
contexto de la investigacion. En este sentido, la validacion de contenido
(también llamada aparente) es la evaluacion de la correspondencia de las
variables seleccionadas con su definicion conceptual. Para llevar a cabo la
validacion de contenido los items que forman el modelo deben ser
seleccionados a través de la investigacion académica del concepto global (en
este caso la calidad del software) y de cada dimension o variables latente
(caracteristicas ISO 9126 en este caso), ademas del uso de evaluaciones de
expertos y contrastes previos con subpoblaciones. Segln las fases I y II del
proceso DuMoD, el modelo teérico se obtiene a través de investigacion
académica de los conceptos estudiados, asi como, en los contrastes previos
con subpoblaciones descritos en la fase III (pruebas piloto del estudio). Por
otra parte, las evaluaciones de expertos forman parte de esta fase,
garantizando asi la validez de contenido del modelo propuesto.

b. Validacion convergente o fiabilidad. La fiabilidad es el grado en el que la
variable observada (atributo) mide el valor verdadero y esta libre de error.
Es, por tanto, lo contrario del error de medida y permite obtener el grado de
consistencia de la escala. Para medir la fiabilidad se valora el grado en el cual
dos medidas del mismo concepto estdn correlacionadas. Se trata, por tanto,
de verificar que existen altas correlaciones entre las variables que miden una

misma dimension. Este analisis se realiza a través del estudio del coeficiente
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o de Cronbach® y las correlaciones item-total (correlacion de la variable con
la puntuacion de la suma total de todas las variables de la dimension).

c. Validacion discriminante. Es el grado en el cual dos conceptos
conceptualmente parecidos difieren. De nuevo, el contraste empirico es la
correlacion pero esta vez entre las conceptualmente diferentes dimensiones.
En este caso el analisis que se realiza es un andlisis factorial exploratorio.

d. Validacion nomologica. Confirma si el modelo final demuestra las relaciones
cuya existencia se deriva de la teoria y/o investigacion previa. El analisis que
se lleva a cabo para verificar la validez nomolodgica es un andlisis factorial
confirmatorio basado en ecuaciones estructurales que cuantifica tanto las
relaciones entre dimensiones como los pesos de cada variable sobre la
dimension a la que pertenece. El analisis factorial proporciona, por tanto, la
base empirica para la valoracion de la estructura subyacente de los datos y
permite obtener el modelo potencial para crear las medidas compuestas y
seleccionar un subconjunto de variables para hacer estimaciones de los
factores mismos (puntuaciones de factores comunmente denominadas cargas

factoriales).

Para una mejor comprension del proceso de evaluacion del modelo de calidad llevado a
cabo durante el proceso DuMoD, en la Tabla 7 se muestra un resumen de los tipos de
evaluacion utilizados junto con las técnicas estadisticas aplicadas en cada evaluacion y la

fase del proceso en la que se aplican.

En relacion a las etapas del desarrollo de la investigacion empirica descritas al inicio del
capitulo en la Figura 22, la etapa de “Andlisis de la fiabilidad de la estructura del modelo”
se corresponde con la prueba de validez convergente; mientras que en la etapa de

“Desarrollo del modelo” se trata la validacion discriminante y, por ultimo, la etapa de

* El a de Cronbach es la medida mas ampliamente usada pero tiene como inconveniente su alta
dependencia lineal con el nimero de variables utilizados para medir un concepto. Por ello, es necesario
imponer requisitos mas restrictivos para este tipo de modelos [Peter 1981], de ahi que se tengan en cuenta

también las correlaciones item-total.
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“Confirmacion e interpretacion del modelo final” corresponderia con la prueba de validez

nomologica.
Tipo de
. Descripcion Técnica usada Fase
evaluacion
o . . Aplicacion a casos de estudio
Aplicabilidad del ~ Capacidad de ser aplicado
. reales, encuesta a 22
modelo y util en entornos reales _
profesionales
Modelo teorico basado en
S Grado en el que las normas y estudios de
Validacion de _ _ o _
_ variables representan el investigacion, evaluaciones 1.2,2.1.
contenido
concepto deseado de expertos y contrastes
previos con subpoblaciones
Validacion ' .
Grado en el que la variable ~ Coeficiente o de Cronbach y
convergente o _ . 332
- mide el valor verdadero las correlaciones item-total
fiabilidad
Grado en el que dos
Validacion conceptos o ) .
o _ Analisis factorial exploratorio 333
discriminante conceptualmente parecidos
difieren
Grado en el que el modelo
S final demuestra las o _
Validacion . , _ Analisis factorial
] relaciones cuya existencia _ 334
nomologica confirmatorio

se deriva de la teoria y/o

investigacion previa

Tabla 7. Resumen de las técnicas de evaluacion del modelo llevadas a cabo en el proceso DuMoD

A continuacion pasamos a describir en detalle cada una de las actividades de las que

consta la fase 3.3 del proceso.
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Analisis previo: examen preliminar de las variables de datos

En primer lugar se resume el andlisis descriptivo efectuado para cada una de las escalas
de medida del modelo teodrico. Para ello, en primer lugar se calculan los diagramas de caja
con el fin de descubrir datos atipicos, permitiéndonos asi, eliminar posibles errores
producidos durante la recogida de datos. Después, para cada variable se calculan los
siguientes estadisticos descriptivos: media, mediana, moda y desviacion tipica. Por ultimo,
con el fin de obtener informacion sobre la distribucion de los datos, se examinan también

los histogramas y se verifica la normalidad o no de los datos.
Analisis de la aplicabilidad del modelo tedrico

Para verificar que el modelo es aplicable al entorno profesional, se llevan a cabo dos

acciones:

1. Los criterios obtenidos en la fase 2 son aplicados en casos de estudio reales para
verificar que son medibles y que son practicos en el entorno empresarial. Ademas,
si es posible, seria deseable obtener informacion de retroalimentacion del cliente
de la evaluacion para conocer su satisfaccion con los resultados de la misma.

2. Se consulta a profesionales expertos en activo en el dominio de aplicacion
especifico para determinar si un modelo asi les resultaria de utilidad en su
empresa. De esta forma es posible determinar si los atributos obtenidos de forma

tedrica son adecuados en el entorno profesional.
Analisis de la fiabilidad de la estructura del modelo teodrico

Con el fin de determinar la fiabilidad de las escalas de medida utilizadas, se realiza un
primer analisis individual de las mismas. Como ya se menciond anteriormente, la fiabilidad
es el grado en el que la variable observada (atributo o sub-caracteristica) mide el valor
verdadero y esta libre de error. Por tanto, el objetivo de esta actividad serd maximizar la
fiabilidad de las escalas de medida utilizadas, o lo que es lo mismo minimizar el error de
medida, permitiéndonos asi obtener al final del proceso de validacion un modelo fiable. Para
ello, las variables se agrupan en sus caracteristicas (cominmente denominadas dimensiones)

y, para cada una de éstas, se examinan el coeficiente a de Cronbach y las correlaciones
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item-total (correlaciéon de la variable con la puntuacién de la suma total de todas las
variables de la dimension), descartando las variables cuya eliminacién mejora la fiabilidad
de la escala de medida. Las variables eliminadas son, por tanto, aquellas que reducen la
consistencia de la escala (coeficiente o de Cronbach), o tienen una insuficiente relacién con
el concepto que se estd midiendo (correlaciones item-total). Todo ello determinado por el
hecho de no superar el nivel minimo definido para los coeficientes utilizados. Estos
minimos son el 0,70 para el a de Cronbach [J. Nunnally 1978, Flynn, Curran, et al. 2002,
Thomsen 2002] y el 0,50 para la correlacion item-total [Hair, Tatham 1998].

Desarrollo del modelo basado en la teoria: validacion predictiva

Antes de llevar a cabo el analisis factorial es necesario verificar si se cumplen los
supuestos bdsicos subyacentes del andlisis factorial exploratorio. Para ello, se deben

considerar los siguientes indicadores:

1. Contraste de esfericidad de Barlett. Prueba estadistica para saber si existen
correlaciones entre variables
2. Indice KMO (Kaiser-Meyer-Olkin). Mide la correlacion existente entre las
variables, una vez eliminada la influencia que las restantes variables ejercen sobre
ellas. Un KMO proximo a 0 indica una baja o nula correlacion entre las variables
y, por tanto, desaconseja el analisis factorial. Los valores de corte comunmente
aceptados son [Kaiser 1974]:
a. KMO > 0.5 deberia ser aceptado;
b. KMO entre 0.7 y 0.8 se considera un buen valor;
c. KMO > 0.8 es meritorio.
3. Determinante de la matriz de correlacion. Determinantes de la matriz de
correlacién cercanos a cero sin llegar a ser cero (matriz no singular)®' confirman

que las variables estan correlacionadas.

! Cuando la matriz es no singular no pueden hacerse ciertos célculos del analisis factorial que requieren de

la matriz inversa.

Metodologia de desarrollo de modelos de calidad orientados a dominio



Metodologia de desarrollo de modelos de calidad 145

El anélisis factorial exploratorio permite identificar la estructura subyacente de las
relaciones. Para realizar esta operacion es necesario decidir el método de extraccion de las
dimensiones que se utilizara. En este caso nos interesa utilizar andlisis de componentes
principales frente al anélisis factorial comun, dado que uno de los objetivos principales es la
reduccion de las dimensiones originales, y precisamente el analisis de componentes
principales permite resumir la mayoria de la informacién original (varianza) en una cantidad
minima de dimensiones [Hair, Tatham 1998]. Por otra parte, los criterios utilizados para
decidir cuantas dimensiones extraer en cada caso son el criterio de porcentaje de la varianza
y el criterio de los valores propios (mas conocido como ‘“eigenvalues”). El criterio de
porcentaje de la varianza se basa en obtener un porcentaje acumulado especificado de la
varianza total extraida tal que se asegure que las componentes o dimensiones derivadas
explican al menos una cantidad especificada de la varianza que suele fijarse como
satisfactoria cuando alcanza, al menos, el 60% de la varianza total [Hair, Tatham 1998]. El
criterio de los valores propios consiste en incluir tantas dimensiones como sean necesarias
para representar de forma adecuada cada una de las variables originales [Tabachnick y
Fidell 2006]. De esta forma, nos aseguramos de eliminar la redundancia conservando toda la
informacion original. La matriz de factores obtenida tras la ejecucion del analisis factorial
exploratorio, contiene cargas factoriales” para cada variable sobre cada dimensién
ordenadas segin su importancia (varianza) sobre dicha dimension. Se considera que las
cargas superiores a + 0,32 estan en el nivel minimo mientras que las cargas mayores a +

0,50 son significativas [Tabachnick y Fidell 2006].

Tras obtener los componentes a conservar, se deben interpretar con el fin de obtener la
solucidn factorial definitiva. Para ello, se rotan con el fin de obtener un patrén mas simple y
tedricamente mas significativo que facilite la interpretacion conceptual de las dimensiones
extraidas. En el caso del proceso DuMoD se ha seleccionado como método de rotacion
ortogonal: VARIMAX. El motivo de seleccionar un método ortogonal frente a los oblicuos

es que éstos son los recomendados cuando el objetivo principal es la reduccion del nimero

*? Las cargas factoriales son las correlaciones de cada variable y el componente o dimensién e indican el

grado de correspondencia entre ellos haciendo a una variable con mayor carga representativa del componente.
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de variables originales a un conjunto de variables incorrelacionadas para un uso posterior en
el andlisis factorial confirmatorio [Hair, Tatham 1998]. Entre los métodos ortogonales se ha

seleccionado VARIMAX por ser el mas robusto [Hair, Tatham 1998].
Confirmacion e interpretacion del modelo final: validacion confirmativa

El andlisis factorial exploratorio permite explorar las relaciones entre variables
agrupandolas en componentes o dimensiones subyacentes que hemos identificado
conceptualmente segiin las ponderaciones de dichas variables sobre la componente en
cuestion. El siguiente paso seria la confirmacion de los modelos obtenidos. El modelo de
medida de ecuaciones estructurales (a partir de ahora SEM del inglés Structural Equation
Modeling) proporciona la transicion entre el analisis factorial exploratorio y confirmatorio a
través de una serie de ecuaciones de regresion multiple distintas pero interrelacionadas
mediante la especificacion del modelo estructural. SEM, a diferencia del andlisis factorial
exploratorio, permite controlar el error de medida y realizar un test estadistico de calidad del
ajuste para las solucidon confirmatoria propuesta, lo cual, permite una validacion nomoldgica
del modelo. SEM es la Unica técnica que permite examinar simultdneamente una serie de
relaciones de dependencia multiples y cruzadas que constituyen un modelo a gran escala,
capaz de representar conceptos no observados y tener en cuenta el error de medida en el
proceso de estimacion [Hair, Tatham 1998]. Para llevar a cabo este analisis se han definido

una serie de etapas que pasamos a describir a continuacion:

Etapa 1. Obtencion del modelo de ecuaciones estructurales. Después de desarrollar el
modelo teodrico, éste debe especificarse en términos formales. Para ello, a
continuacion se plantean las ecuaciones estructurales correspondientes a cada
uno de los modelos a validar. Al menos se obtendran ecuaciones estructurales
para los modelos de factores técnicos y no técnicos.

Etapa 2. Estimacion del modelo. Para la estimacion del modelo se utilizara:

- el método de estimacion de Maxima Verosimilitud Robusto cuando se haya
detectado no normalidad de los datos en la fase 3.3.1[Byrne 1994];
- el método de Maxima Probabilidad puede utilizarse cuando los datos son

normales [Hu y Bentler 1999].
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Etapa 3. Analisis de la calidad del ajuste. Para verificar que los modelos obtenidos son
representaciones adecuadas del conjunto completo de relaciones causales, se
analiza el ajuste global del modelo. Para ello, de acuerdo a diferentes estudios
[Bollen 1989], [Bentler 1990], [Hair, Tatham 1998], [Hu y Bentler 1999] y
[Schermelleh-Engel y Moosbrugger 2003] se han utilizado los indices que se
muestran a continuacion pertenecientes a los 3 tipos de medidas existentes de
calidad de ajuste™:

1. Las medidas de ajuste absoluto utilizadas son:

a. El estadistico chi-cuadrado (y* de Satorra-Bentler) cuyo valor se
verifica segun las tablas estadisticas.

b. El error de aproximacion cuadratico medio o RMSEA (Root Mean
Square Error Of Approximation). Se considera un valor bueno de
ajuste cuando es menor que 0,08 [Hu y Bentler 1995].

2. Las medidas de ajuste incremental miden el modelo en comparacion al
modelo nulo. Los indices utilizados son:

a. Indice de ajuste normado NFI (Normed Fit Index) o indice de
Bentler Bonett;

b. Indice de ajuste no normado NNFI (Non-Normed Fit Index) o TLI
(Tucker-Lewis index)

3. Las medidas de ajuste de parsimonia evaliian la parsimonia del modelo
propuesto mediante la evaluacion del ajuste del mismo frente al nimero de
coeficientes estimados necesarios para conseguir ese nivel de ajuste. Los
indices utilizados en este caso son:

a. y° normada (ratio entre el valor de ¥y los grados de libertad) cuyo
valor recomendado es entre 1 y 2 [Bentler 1990] y [Hu y Bentler
1999].

b. Indice de ajuste relativo RFI (Relative Fit Index)

c. Indice de ajuste comparativo CFI (Comparative Fit Index);

2 S6lo se han utilizado las medidas que no se ven afectadas por el tamafio de la muestra.
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Cuanto mas cercano sea el valor de CFI, NFI y NNFI a 1, mejor es el ajuste. Los

valores superiores a 0,90 se consideran muy buenos [Hu y Bentler 1999].

Medida de ajuste | Valores de corte
1 (df) -
S- o >1, <2
RMSEA <0,08
CFI1 >0,9
NFI >0,9
NNFI >0,9

Tabla 8. Valores de corte para las medidas de ajuste principales

Etapa 4. Interpretacion final del modelo. Para finalizar, el modelo o modelos

obtenidos deben interpretarse y obtenerse las conclusiones a partir de los

resultados obtenidos.

Metodologia de desarrollo de modelos de calidad orientados a dominio




Metodologia de desarrollo de modelos de calidad 149

Metodologia de desarrollo de modelos de calidad orientados a dominio



150

Metodologia de desarrollo de modelos de calidad

Metodologia de desarrollo de modelos de calidad orientados a dominio



Capitulo 4.  Evaluacion del proceso y validacion

En este capitulo se detallan los resultados obtenidos en la fase de investigacion
cuantitativa. El método ha sido evaluado a través de su aplicacion al caso de estudio del
dominio de aplicacion de productos COTS de seguridad informatica. El caso de estudio, asi
como, los datos recogidos a partir de un amplio niimero de expertos en las diferentes area
relacionadas tanto con la ingenieria del software como con el dominio de aplicacion en
cuestion, proporcionan datos sobre la aplicabilidad del proceso y la utilidad de disponer de

modelos de calidad como los obtenidos con el proceso DuMoD.

Este capitulo estd organizado como sigue. La seccion 4.1 describe la aplicacion de la
metodologia DuMoD al dominio de aplicacién de los productos de seguridad de TI con el
fin de obtener los modelos de calidad adaptados a dicho dominio. Para ello, se han recogido
datos de expertos con el fin de obtener un modelo consensuado y aplicable en distintas
situaciones de proyectos de evaluacion. También se muestra en esta seccion la utilidad,
aplicabilidad e importancia del proceso a través de nuevo de la consulta a expertos. Por
ultimo, la seccidon 4.2 muestra el resumen de los resultados obtenidos y las conclusiones del

capitulo.
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4.1.Caso de estudio: productos de seguridad de Tl

A lo largo de esta seccion se aplicaran cada una de las fases descritas en el capitulo
anterior al dominio de productos de Sesguridad TI mostrando asi la aplicabilidad del

proceso a un dominio de aplicacion concreto.

4.1.1. Fase 1. Analisis inicial

4.1.1.1 Definicion de los objetivos y andlisis del dominio de aplicacion

El objetivo del modelo o modelos de calidad desarrollado a partir de este proceso, es su
utilizacion en la evaluacion de productos COTS de seguridad informatica. Los motivos de
esta evaluacion podran ser diversos, incluyendo entre los mismos, la evaluacion cualitativa
o cuantitativa de productos ya sea para fabricantes que desean una evaluacioén independiente
de sus productos con el fin de mejorarlos, ya sea para la seleccion de un producto entre

varios para su adquisicion.

Dentro de la categoria de productos COTS en este trabajo se considerara el sub-dominio
de aplicacion de los productos de proteccion o seguridad informatica en red. Segiin Daniel

E. Geer [Geer 2005]:
“A product is a security product when it has sentient opponents”

Es decir, si un producto no tiene oponentes que deliberadamente quieran causar un dafio
en el software, entonces el producto no es un producto de seguridad. Segun esta definicion,
un producto de seguridad es cualquier producto para el cual ganar acceso a ¢l pueda
proporcionar algun beneficio al intruso o bien algin dafio a su oponente. Por tanto, esta
definicion es demasiado amplia o poco concreta para permitirnos conceptualizar

apropiadamente el dominio de aplicacion.
Por otra parte, segiin Brian Snow [Snow 2005]:

“Security products and services should stop malice in the environment from

damaging their users”
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Y en la misma linea Wang Lingyu [Lingyu, Anoop, et al. 2007]:

I

n protecting the networks against malicious intrusions, a standard way form
measuring network security will bring together users, vendors and labs in specifying,

implementing and evaluating network security products”

Por otra parte, revisando los documentos web de fabricantes de software, se observa que
los productos clasificados por los fabricantes como productos de seguridad son aquellos que

proporcionan proteccion a sistemas y datos.

Por tanto, definimos el dominio de productos de seguridad como los productos cuya
funcionalidad principal consiste en proteger el entorno de red de amenazas intencionadas™".
Dado que se trata de productos finales COTS, no se tendran en consideracion dentro de este
trabajo de tesis, las funciones de seguridad que se incluyen en muchos productos software
tales como bases de datos, sistemas operativos, etc. con el fin de proteger de amenazas

externas el propio producto software.

4.1.1.2 Adaptaciéon del modelo de calidad estandar a | dominio de aplicacion

En la primera fase del estudio se realizd un andlisis de las caracteristicas de primer y
segundo nivel definidas en el modelo de calidad internacionalmente reconocido ISO 9126-1
[ISO 2001a]. El objetivo de este andlisis fue obtener un modelo adaptado al dominio de
seguridad informdtica a partir del estandar. Tal como se mostré en el capitulo 2, en
diferentes publicaciones se han realizado analisis similares con el fin de adaptar el modelo
definido en el ISO 9126-1 mostrado en la Figura 23 al dominio de productos COTS. Sin
embargo, no existe ningun trabajo en la actualidad para el area especifica de la seguridad
informatica. Por ello, hubo que adaptar el modelo resultante de aplicar los trabajos
referentes a productos COTS, al dominio de la seguridad informatica. A continuacién se
resumen las modificaciones realizadas sobre el modelo de calidad definido en el estandar

ISO 9126 para adaptarlo al dominio de productos COTS de seguridad:

2 Una amenaza no intencionada es, por ejemplo, el borrado de uno o varios datos por error humano.
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Las sub-caracteristicas adecuacion y seguridad de la caracteristica funcionalidad
no se incluyen dado que ISO/IEC 15408-2 [ISO 2005c] define los atributos
genéricos de seguridad, asi como, las propiedades funcionales de los productos y
proporciona perfiles de proteccion adaptados a los diferentes tipos de productos de
seguridad. Por tanto, solo tendremos en cuenta que el producto disponga o no de
una certificacion de seguridad.

Se ha anadido la sub-caracteristica Escalabilidad dentro de la caracteristica
eficiencia. Esta sub-caracteristica se encuentra normalmente en las
especificaciones técnicas de los productos de seguridad, ademads, se ha utilizado
con anterioridad en otros modelos de calidad orientados a productos COTS como
son [Grance, Stevens, et al. 2003, Torchiano y Jaccheri 2003, Comella-Dorda,
Dean 2004, Pérez y Tornés 2005, Alvaro, Santana de Almeida, et al. 20006,
Villalba y Ferndndez-Sanz 2007a, Villalba y Fernandez-Sanz 2007b, Villalba y
Fernandez-Sanz 2008].

La capacidad para ser analizado y probado (ambas sub-caracteristicas de
facilidad de mantenimiento) se han eliminado. La razon para no tenerlas en cuenta
es que los productos COTS tienen propiedades particulares debido a que no se
dispone de informacidn sobre su estructura interna, no se dispone del codigo v,
ademads, los clientes normalmente no estan involucrados en el proceso de
desarrollo de los mismos. Por tanto, al igual que otros autores [Marco, Letizia, et
al. 2002, Alvaro, Santana de Almeida 2006], no tendremos en cuenta las sub-
caracteristicas de capacidad para ser analizado y probado dado que requieren
acceso a la estructura interna del producto.

Por otra parte, basandonos en nuestra experiencia en la evaluacion de productos
de seguridad, la sub-caracteristica de mantenimiento, capacidad para ser
cambiado, se ha sustituido por capacidad para ser actualizado, dado que las
modificaciones sobre los productos COTS dependen del fabricante que
normalmente los libera para que el cliente tenga acceso a la eliminacion de
defectos del producto y/o mejoras del mismo (anadiendo funcionalidad o

mejorando la existente) a través de nuevas versiones o parches. Definimos la
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capacidad para ser actualizado como “atributos del software relacionados con su
capacidad para mantener el producto sin fallos o vulnerabilidades de seguridad “.

- Por ultimo, la capacidad para ser reemplazado, asi como, la coexistencia, son
propiedades intrinsecas de los productos COTS por lo que, al igual que otros
autores en modelos de calidad para productos COTS [Kontio, Caldiera 1996,

Pérez y Tornés 2005], no los tendremos en cuenta.

calidad
externa

e interna

funcionalidad fiabilidad usabilidad eficiencia mantenibilidad portabilidad
adetuacion madurez capacidad para i capacidad para
- exactitud tolerancia a sef entendido °°m,§.?nﬁ,TB'F” t0 52? analizgdcl Ei’r?satgltgl?i:::dd:g
interoperabilidad fallos capacidad para utiizacitn de capacidad para coaxistencia
seuridad de capacidad de ser aprendido [ECUISOS estabilidad capacidad para
acceso recuperacion operabilidad capacidad para | |ser reemplazado
capacidad de ser probado
atraccidn
cumplimiento de| jcumplimiento de| fcumplmiento de| (cumpimiento de| | cumplimiento de| | cumplimiento de
la funcicnalidad la fiabilidad la usabilidad la eficiencia la mantenibili dad ia portabilidad

Figura 23. Modelo de calidad para calidad interna y externa [ISO 2001a].

En la Figura 24 se muestra el modelo de calidad a nivel de caracteristicas y sub-

caracteristicas que se utilizard como modelo preliminar para las siguientes fases del proceso.
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Exactitud

Funcionalidad — Interoperabilidad

Seguridad

Madurez

Fiabilidad — Tolerancia a fallos

Capacidad de recuperacion

Comprension

Usabilidad — Aprendizaje

— Operacion

Apariencia

Comportamiento temporal

| Eficiencia | — Utilizacion de recursos

Escalabilidad

— Capacidad de actualizacion

| Mantenimiento |

L Estabilidad

— Capacidad de instalacién

Portabilidad

|__Facilidad de configuracién

Figura 24. Modelo de calidad preliminar adaptado a productos COTS.

4.1.2. Fase 2. Desarrollo del modelo de calidad teorico

4.1.2.1 Creacion del conjunto inicial de criterios

Durante esta fase se recopilaron los criterios de calidad aplicables al dominio de

productos finales de seguridad informatica. Para ello, se utilizaron los siguientes recursos:

* estandares internacionales de calidad del software y de seguridad: ISO 9126-

1[ISO 2001a], ISO 9126-2 [ISO 2003a]. ISO 9241-110 [ISO 2006], ISO 9241-11
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[ISO 1998a], ISO 25051 [ISO 2005g], IEEE 1061 [IEEE 1998], ISO 15408-2
[1SO 2005¢];

* publicaciones de investigacion: [Obeso 2008], [Pérez y Tornés 2005], [Avizienis,
Laprie, et al. 2004], [Bertoa y Vallecillo 2002a], [Kontio, Caldiera 1996], [Kunda
y Brooks 2000], [Ochs, Pfahl 2001], [Morisio y Torchiano 2002], [Comella-
Dorda, Dean 2002], [Carvallo y Franch 2006], [Carvallo, Franch 2006];

« libros e informes técnicos: [Fenton y Pfleeger 1997], [Oberndorf, Brownsword, et
al. 1997], [Grance, Stevens 2003], [Comella-Dorda, Dean 2004], [Koyanl, Balley
2006],

* cuestionarios de usabilidad (usability test): Software Usability Measurement
Inventory (SUMI) [Kirakowski y Corbett 1993], IsoMetrics [Gediga, Hamborg,
et al. 1999], y, por ultimo;

* las lecciones aprendidas por la experiencia acumulada en evaluaciones de calidad
de productos de seguridad [Villalba y Fernandez-Sanz 2007a, Villalba y
Fernandez-Sanz 2007b, Villalba y Fernandez-Sanz 2008].

Como resultado de este esfuerzo se recogieron un total de 302 criterios. Estos criterios
fueron los que se utilizaron en los casos de estudio descritos en la seccion 3.2.1 del Capitulo
3. Tal como se ha descrito en dicha seccion, después de cada evaluacion se entrevisto al
cliente para recoger la informacion de retroalimentacion en relacion a la satisfaccion tanto
con el proceso de evaluacion seguido como con los resultados obtenidos recibiendo en
ambos casos resultados satisfactorios. Con lo cual, se considera como satisfactoria la prueba

de aplicabilidad de los atributos obtenidos en esta fase.

4.1.2.2 Revision interna del conjunto de criterios

El conjunto inicial de criterios obtenido en la fase anterior era demasiado grande para ser
utilizado de forma eficiente en la evaluacion de calidad de productos de seguridad. Por otra
parte, es objetivo de este trabajo que el modelo sea validado de forma externa. Por ello,

durante esta fase se llevd a cabo un proceso previo a la validacion externa de revision
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interna con el fin de identificar y combinar criterios duplicados identificar y reescribir

criterios ambiguos.

El resultado final de esta revision interna fue la reduccion del conjunto inicial de criterios
a 111. Posteriormente se llevo a cabo una clasificacion de los criterios restantes segun el
modelo de calidad obtenido en la primera fase del estudio. A continuacion se presentan los

criterios obtenidos una vez adaptados al dominio, revisados y clasificados segtiin el modelo

de calidad previamente obtenido (Figura 24).

Sub- Criterio Descripcion Fuente
caracteristica
Exactitud Funcionalidades | La lista de funcionalidades se obtiene | [ISO 2001a, ISO 2005¢]
requeridas segun perfil de proteccion
ejecutada con
exactitud
Interoperabilidad | Adecuacién a Las especificaciones hardware [Villalba y Fernandez-
las (memoria, procesador, disco) Sanz 2007a, Villalba y
especificaciones | requeridas por el producto son Fernandez-Sanz  2007b,
Hardware adecuadas Villalba y Fernandez-
Sanz 2008]
Adecuacion a Las especificaciones software [Villalba y Fernandez-
las requeridas por el producto son Sanz 2007a, Villalba y
especificaciones | adecuadas Fernandez-Sanz  2007b,
Software Villalba y Fernandez-
Sanz 2008]
Intercambio de | Compatibilidad con otros programas | [ISO 2003a]
datos relacionados para intercambiar datos
entre si
Uso de [Villalba y Fernandez-
interfaces Sanz 2007a, Villalba y
estandares Fernidndez-Sanz  2007b,
Villalba y Fernandez-
Sanz 2008]
Seguridad Certificacion de | Disponer de una certificacion de [Villalba y Fernandez-
seguridad seguridad reconocida que haya sido Sanz 2007a, Villalba y
otorgada por un laboratorio Fernandez-Sanz  2007b,
independiente (evaluado segiin ISO | Villalba y Fernandez-
15408) Sanz 2008]

Tabla 9. Sub-caracteristicas y criterios para la caracteristica funcionalidad.
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Sub- Criterio Descripciéon Fuente
caracteristica
Madurez Estabilidad Fallos en el software [ISO 2003a]
Fallos del software no afectan a [ISO 2003a]
otros programas
Depuracion Tiempo de espera para la Adaptada desde fallos
correccion de fallos del software solucionados en [ISO
(parches, updates, upgrades) 2003a]
Tolerancia a Disponibilidad de Capacidad para evitar caidas [ISO 2003a]
fallos mecanismos de totales del sistema
tolerancia fallos
Eficacia del Un producto cuyos fallos leves no | [ISO 2005b]
mecanismo de afecten a la disponibilidad del
tolerancia a fallos resto de funciones
Un producto cuyos fallos graves [ISO 2005b]
no afecten a la disponibilidad de
las funciones criticas
Capacidad de | Disponibilidad o Reparacion automatica (excluido | [ISO 2003a]
recuperacion | capacidad para estar el mantenimiento humano)
disponible durante un
periodo especificado | Capacidad para evitar fallos [ISO 2003a]
de tiempo (producto software robusto), es
decir, reacciona adecuadamente
ante situaciones anormales
Un tiempo adecuado de no [ISO 2003a]
disponibilidad del producto tras
un fallo
Mecanismos de Capacidad del producto de [ISO 2003a]
recuperacion restaurarse (volver a un estado
previo) automaticamente después
de un evento anormal
Capacidad del producto de [ISO 2003a]
recuperarse después de un fallo
Proporciona documentacion sobre | [ISO 2005g]
las acciones a realizar en caso de
desastre para la recuperacion del
sistema

Tabla 10. Sub-caracteristicas y criterios para la caracteristica fiabilidad.

En el caso de usabilidad (Tabla 11) se han definido a nivel de sub-caracteristica. No se

han definido criterios por considerar que las aplicaciones de seguridad no tienen diferentes

Metodologia de desarrollo de modelos de calidad orientados a dominio



160 Evaluacion del proceso y validacion

requisitos que el resto para la evaluacion de la comprension del interfaz o el didlogo, el
aprendizaje de la aplicacion, su facilidad de operacion o en relacion a qué atributos utilizar
para medir su apariencia. Sin embargo, si puede ser diferente el grado de importancia
otorgado a cada una de las sub-caracteristicas definidas para usabilidad, por lo tanto, si

tendremos en cuenta la validacion de las sub-caracteristicas.

Sub- Descripcion Fuente
caracteristica
Comprension | Una ayuda, retroalimentacion e informacion proporcionada en los [ISO 2001a]
dialogos de la aplicacion faciles de entender
Aprendizaje Un producto con un rapido aprendizaje inicial de los expertos para el uso | [ISO 2001a]
de la aplicacion
Operacion Un producto facil de operar y controlar por el administrador [ISO 2001a]
Apariencia Disponer de un interfaz atractivo de la aplicacion [ISO 2001a]
Tabla 11. Sub-caracteristicas para la caracteristica Usabilidad.
Sub- Criterio Descripciéon Fuente
caracteristica
Comportamient | Tiempo de Tiempo de respuesta adecuado a [ISO 2001a]
o termporal respuesta las expectativas del usuario
Capacidad de | Capacidad de procesamiento en [ISO 2001a]
procesamiento | un periodo de tiempo dado

(nimero de tareas ejecutadas por
unidad de tiempo o throughput)

Utilizacion de

Utilizacion de

El consumo de recursos hardware

Adaptado desde [ISO 2001a],

recursos recursos (RAM, procesador, disco) del [Comella-Dorda, Dean 2004],
hardware producto es adecuado a las [Alvaro, Santana de Almeida 2006]
expectativas de los usuarios.
Escalabilidad Capacidad del | Capacidad del producto para [Alvaro, Santana de Almeida 2006],

producto para
ser escalable

conserva su efectividad cuando
ocurre un incremento significativo
en el nimero de recursos y de
usuarios

[Grance, Stevens 2003], [Torchiano
y Jaccheri 2003], [Comella-Dorda,
Dean 2004], [Pérez y Tornés 2005],
[Villalba y Fernandez-Sanz 2007a],
[Villalba y Fernandez-Sanz 2007b],
[Villalba y Fernandez-Sanz 2008]

Tabla 12. Sub-caracteristicas y criterios para la caracteristica eficiencia
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Sub- Criterio Descripcion Fuente
caracteristica
Capacidad Disponibilidad | Las actualizaciones y parches Adaptado desde [ISO 2003a,
para ser de las del producto estan disponibles Avizienis, Laprie 2004]
actualizado® | actualizaciones | para su instalacion por parte de
y parches del los clientes en un tiempo [Grance, Stevens 2003, Villalba y
producto aceptable Fernandez-Sanz 2007a, Villalba y
Fernandez-Sanz 2007b, Villalba y
Fernandez-Sanz 2008]
Facilidad de Facilidad de instalacion de Adaptado desde [ISO 2003a],
instalacion parches, actualizaciones o [Grance, Stevens 2003 ]
mejoras proporcionadas por el
proveedor de software.
Esfuerzo Cantidad de esfuerzo requerido | Adaptado desde [Fenton y Pfleeger
requerido para | para una modificacion o borrado | 1997, Comella-Dorda, Dean 2004]
actualizar el de un defecto a través de la
producto instalacion de un parche
proporcionado por el fabricante
Soporte a los Capacidad de mantener las Adaptado desde [ISO 2003a]
cambios de funcionalidades del producto
version anteriores a la instalacion del [Villalba y Fernandez-Sanz 2007a,
parche, asi como, las Villalba y Fernandez-Sanz 2007b,
configuraciones realizadas sobre | Villalba y Ferndndez-Sanz 2008]
el mismo
Estabilidad Estabilidad de | Los parches o actualizaciones no | Adaptado desde [Fenton y Pfleeger
los parches o provocan errores (errores 1997] e [ISO 2003a]
actualizaciones | producidos por la instalacion de
una actualizacion)
Existencia de Capacidad de volver a un estado | Adaptado desde [ISO 2003a]
mecanismos previo estable tras la aplicacion
de de una actualizacioén o cambio [Villalba y Fernandez-Sanz 2007a,
recuperacion de version Villalba y Fernandez-Sanz 2007,
de fallos Villalba y Fernandez-Sanz 2008]

Tabla 13. Sub-caracteristicas y criterios para la caracteristica mantenimiento

> La sub-caracteristica ISO 9126 “Capacidad para ser modificado” se ha adaptado a los productos COTS de

seguridad como “Capacidad para ser actualizado” ya que las modificaciones en el producto las realiza el

fabricante y las proporciona en forma de actualizaciones, parches o upgrades.
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Sub- Criterio Descripcion Fuente
caracteristica
Capacidad de Facilidad en la El producto proporciona facilidades | [ISO 2003a]
instalacion instalacion para su instalacion (por ejemplo,
asistente guiado)
Esfuerzo de instalacion | Nivel de esfuerzo requerido por el [ISO 2003a]
usuario para instalar el producto.
Documentacion Proporciona ayudas o [ISO 2003a]
documentacion para el proceso de
instalacion del producto
Soporte a la lengua Permite realizar la instalacion del [Villalba y Fernandez-
nativa producto en la lengua nativa del Sanz 2007a, Villalba y
operador Fernandez-Sanz 2007b,
Villalba y Fernandez-Sanz
2008]
Retroalimentacion del | Proporciona retroalimentacion al Adaptado desde [ISO
proceso de instalacion | usuario sobre las acciones que 2006]
realiza el proceso de instalacion y
sobre el progreso de la misma.
Retroalimentacion en Proporciona retroalimentacion al Adaptado desde [ISO
los procesos de espera | usuario sobre los procesos en los 2006]
que hay que esperar.
Facilidad de Facilidad de Proporciona facilidades para su [ISO 2003a]
configuracion® | configuracion adaptacion al entorno operacional
(por ejemplo, asistente guiado)
Documentacion Proporciona ayudas o [Villalba y Fernandez-

documentacion para el proceso de
configuracion del producto

Sanz 2007a, Villalba y
Fernandez-Sanz 2007b,
Villalba y Fernandez-Sanz
2008]

Personalizacion de la
informacion
visualizada en el
registro segun
conocimiento del

Personalizacion de la informacion
visualizada en el registro seglin
conocimiento del usuario

[Villalba y Fernandez-
Sanz 2007a, Villalba y
Fernandez-Sanz 2007b,
Villalba y Fernandez-Sanz
2008]

* Adaptado desde ISO 9126 “Facilidad de adaptacién” para productos COTS de proteccion o seguridad

informatica.
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usuario

Disponibilidad de
informacion sobre la
criticidad de los
eventos y sucesos

Aporta informacion sobre la
criticidad de los eventos y sucesos
notificado (por ejemplo, divide las
notificaciones en criticas,

[Villalba y Fernandez-
Sanz 2007a, Villalba y
Fernandez-Sanz 2007b,
Villalba y Fernandez-Sanz

notificado advertencias e informativas) 2008]

Capacidad de Permite configuraciones del Adaptado desde [ISO
adaptacion del registro | registro para adaptarlo al entorno 2003a]

de eventos del usuario (por ejemplo, ajustar el

tamaiio de los ficheros o la
ubicacién de los mismos.)

Tabla 14. Sub-caracteristicas y criterios para la caracteristica Portabilidad

Al igual que con las caracteristicas, sub-caracteristicas y criterios técnicos se ha intentado
en todo momento mantener los nombres y acepciones originales antes de la validacion de
las mismas, para el caso de los factores no técnicos se ha procedido de la misma forma. En
este caso, se ha tomado la clasificacion mas general con el fin de que sea el propio ajuste del
modelo a través de la aplicacion del andlisis factorial exploratorio el que se encargue de
ajustar el nimero final de sub-caracteristicas a tener en cuenta. Dicha clasificacion consiste
en s6lo dos sub-caracteristicas: producto y proveedor. La sub-caracteristica producto se
define como cualquier aspecto no técnico relacionado con el producto. Por su parte, la sub-
caracteristica proveedor se define como cualquier aspecto relacionado con el proveedor que

pueda afectar a la seleccion o evaluacion del producto.

Sub- Criterio Descripcion Fuente
caracteristica
Proveedor Posicionamiento o cuota | El fabricante del producto [Oberndorf, Brownsword

de mercado del
fabricante

tiene una alta participacion
en el mercado (market share)

1997, Torchiano y Jaccheri
2003, Botella, Burgués, et
al. 2004, Comella-Dorda,
Dean 2004, Jaccheri y
Torchiano 2004, Carvallo y
Franch 2006]

Reputacion del
fabricante

El fabricante del producto
tiene una buena reputacion
(por ejemplo, publica un
historial de los defectos y

[Oberndorf, Brownsword
1997, Kunda y Brooks 1999,
Kunda y Brooks 2000, Alves
y Finkelstein 2002, Grance,
Stevens 2003, Botella,
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soluciones)

Burgués 2004, Comella-
Dorda, Dean 2004, Carvallo
y Franch 2006]

Solvencia del fabricante

El fabricante del producto
tiene una adecuada solvencia

[Kontio 1996, Oberndorf,
Brownsword 1997, Ochs,
Pfahl 2001, Grance, Stevens
2003]

Experiencia

El fabricante del producto
tiene una amplia experiencia
en el mercado

[Oberndorf, Brownsword
1997, Kunda y Brooks 2000,
Grance, Stevens 2003]

Facil acceso

El fabricante del producto
tiene una alta accesibilidad
con sus clientes

[Comella-Dorda, Dean
2004]

Autonomia

El fabricante del producto
tiene una alta autonomia o
independencia con respecto
a otros fabricantes

[Comella-Dorda, Dean
2004]

Calidad del servicio

El fabricante del producto
posee algun estandar o

certificacion sobre calidad
del servicio proporcionado

[Oberndorf, Brownsword
1997, Kunda y Brooks 1999,
Comella-Dorda, Dean 2004]

Producto

Certificacion de
seguridad

El producto posee una
certificacion de seguridad
reconocida

[Villalba y Fernandez-Sanz
2007a, Villalba y Fernandez-
Sanz 2007b, Villalba y
Fernandez-Sanz 2008]

Certificacion de calidad
del software

El producto conforme con
los estandares de calidad del
software

[Villalba y Fernandez-Sanz
2007a, Villalba y Fernandez-
Sanz 2007b, Villalba y
Fernandez-Sanz 2008]

Tecnologia

Producto desarrollado con
las ltimas tecnologias o
tendencias

[Oberndorf, Brownsword
1997, Kunda y Brooks 1999,
Kunda y Brooks 2000,
Comella-Dorda, Dean 2004]

Compatibilidad con la

Capacidad del producto de

[Kunda y Brooks 1999,

Arquitectura adaptarse a la arquitectura en | Ochs, Pfahl 2001, Comella-
la que se implantara Dorda, Dean 2004]
Compatibilidad Capacidad del producto de [Kunda y Brooks 1999,
corporativa adaptarse a la politica Ochs, Pfahl 2001, Comella-
corporativa de uso de las Dorda, Dean 2004]
TIC de la organizacion
Estabilidad en el Estabilidad del producto en [Oberndorf, Brownsword
mercado el mercado (tiempo que lleva | 1997, Kunda y Brooks 1999,

en el mercado, versiones)

Alves y Finkelstein 2002,
Botella, Burgués 2004,
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Alvaro, Santana de Almeida
2006, Carvallo y Franch
2006]
Liderazgo Producto lider en el mercado | [Kunda y Brooks 2000]
Licencia El tipo de licencia se ajusta a | [Oberndorf, Brownsword
las necesidades de la 1997, Kunda y Brooks 1999,
organizacion Kunda y Brooks 2000,
Botella, Burgués 2004,
Comella-Dorda, Dean 2004,
Carvallo y Franch 2006]
Coste El coste total del producto [Kontio 1996, Oberndorf,
(licencia, adaptacion, Brownsword 1997, Kunda y
integracion, formacion, Brooks 1999, Kunda y
soporte, etc.) se ajusta a los Brooks 2000, Ochs, Pfahl
requisitos de la organizacion | 2001, Alvaro, Santana de
Almeida 2006, Carvallo y
Franch 2006]
Soporte El soporte del producto [Kunda y Brooks 1999,
proporcionado por el Kunda y Brooks 2000, Ochs,
proveedor se ajusta a los Pfahl 2001, Alves y
requisitos de la organizacion | Finkelstein 2002, Grance,
Stevens 2003, Botella,
Burgués 2004, Carvallo y
Franch 2006]
Formacion La oferta de formacion [Oberndorf, Brownsword
proporcionada para el 1997, Kunda y Brooks 1999,
producto se ajusta a las Kunda y Brooks 2000,
necesidades de la Grance, Stevens 2003,
organizacion Comella-Dorda, Dean 2004]
Forma de pago La forma de pago se ajustaa | [Comella-Dorda, Dean
las necesidades de la 2004]
organizacion
Referencias del cliente Un producto que ha sido [Comella-Dorda, Dean
recomendado 2004]

Tabla 15. Sub-caracteristicas y criterios para el modelo de factores no técnicos (NTF)

En el caso de los criterios de usabilidad, se han tomado como sub-caracteristicas las

definidas en el ISO/IEC 9126-1. Tal como puede verse en la Tabla 11, a los expertos en

seguridad se les consulta sobre las sub-caracteristicas mas importantes para la usabilidad de

los productos software de seguridad de TI. Con el fin de obtener los criterios mas

importantes para cada una de estas sub-caracteristicas, se consulta a Ingenieros del

Software. Los criterios obtenidos tras la revision interna suman un total de 53 factores y se
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muestran en la Tabla 16 y se han adaptado al dominio de productos de seguridad de TI a

partir de los estandares y otra literatura relacionada.

caraitl::l)*ljs tica Criterio Descripcion Fuente
La ayuda proporcionada por el [Koyanl, Balley 2006]
Compresion de la ayuda | programa se entiende
adecuadamente
Comprension de la La informacion de retroalimentacion | [Koyanl, Balley 2006]
retr ap limentacién proporcionada por el programa se
ctroalientacio entiende adecuadamente
Comprension de los La informacion de los didlogos se [Koyanl, Balley 2006]
dialogos del programa. entiende de forma adecuada.
Localizacion de Es posible localizar la informaciéon | [Koyanl, Balley 2006]
informacion. de manera eficiente.
Los elementos de distraccion [Koyanl, Balley 2006]
Uso de elementos de (imagenes, multimedia) se utilizan
distraccion de forma moderada para no interferir
en la comprension del programa.
Acrupacién de la La informacion se agrupa de forma | [Koyanl, Balley 2006]
in%orrlilaci()n adecuada para mejorar la
comprension.
Los mensajes son formulados de [ISO 2006]
Formulacion de mensajes | forma constructiva, objetiva y
comprensible.
Comprension Comprensién elobal del La aplicacion devuelve informacion | [ISO 2006]
P diélop o me diai te la sobre las acciones que realiza
re troaglimen tacion permitiendo al usuario una
' comprension global del didlogo.
La informacién de [ISO 2006]
Informacién adantada al retroalimentacion, asi como, el resto
nivel de conoci nﬁen to de de informacion dada por el programa
los expertos en seeuridad. | 5 encuentra adaptada al nivel de
p & " | conocimiento esperado de la
poblacion usuaria
Avuda sobre el tino de El sistema indica al usuario la [ISO 2006]
lo}snfia tos a intro dEcir naturaleza de los datos a introducir
) (formato de los datos)
Se mejora la comprension a través [Gediga, Hamborg 1999,
Uso de voz activa. del uso de un lenguaje simple y Koyanl, Balley 2006]
directo.
.| Los dialogos de la aplicacion estan | [Gediga, Hamborg 1999,
Sr?rl)g;tgizllj loeslgua nativa disponibles en la lengua nativa del ISO 2006]
g usuario.
.| La ayuda de la aplicacion esta [Gediga, Hamborg 1999,
Sgi?ze adl:l lengua nativa disponible en la lengua nativa del ISO 2006]
yuda. usuario.
Para facilitar el aprendizaje de la [Koyanl, Balley 2006]
Interfaz tnico de acceso aplicacion se dispone de un interfaz
unico de acceso a todas las
Aprendizaje funcionalidades de la misma.
Distincion clara de los Se distingue claramente el acceso a | [Koyanl, Balley 2006]

accesos a las distintas
funcionalidades.

las distintas funcionalidades de la
aplicacion.
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Claridad del acceso a los
mecanismos de apoyo al
uso de la aplicacion

Se distingue de forma clara el acceso
a las utilidades de ayuda
proporcionadas por el programa
(ayuda, tutoriales, etc.).

[Koyanl, Balley 2006]

Aspectos conceptuales
del programa.

Se proporciona en la ayuda
informacion basica sobre los
aspectos conceptuales del programa.

[1SO 2006]

Ayuda global

Se proporciona acceso a ayuda
global de la aplicacion

[Koyanl, Balley 2006]

Ayuda asociada al
dialogo

Se proporciona ayuda de cada
funcion particular asociada al
dialogo de ejecucion
correspondiente.

[ISO 2006]

Ejemplos de aplicacion.

Se proporcionan ejemplos de
aplicacion para facilitar el
aprendizaje en la ayuda.

[ISO 2006]

Tutoriales.

Se proporcionan tutoriales para
facilitar el aprendizaje inicial de la
aplicacion.

[1SO 2006]

Funcionalidades mas
usadas

Se tienen en cuenta los comandos
mas usados para mejorar la
experiencia del usuario.

[1SO 2006]

Soporte a usuarios

Se proporcionan atajos y soluciones
por defecto para los comandos mas

[Gediga, Hamborg 1999,
ISO 2006]

Operabilidad

avanzados
usados
Soporte a funcionalidades Las funglonallqades poco usaQas se | [ISO 2006]
acompafian de informacion mas
poco usadas
completa de uso.
Entorno familiar. Ubicacion similar para el mismo tipo | [ISO 2006]
Mensajes. de mensajes.
- Disposicion de pantalla similar para | [Kirakowski y Corbett
Entorno familiar. Tareas. | o C Gimilares. 1993, 1SO 2006]
La velocidad de interaccion con el [ISO 2006, Koyanl,
Velocidad de interaccion. | programa no viene impuesta por la | Balley 2006]

aplicacion.

Control de la aplicacion.
Modificacion.

Las opciones auto-configurables
pueden modificarse.

[1SO 2006, Koyanl,
Balley 2006]

Control de la aplicacion.
Finalizacion de procesos.

Es posible finalizar cualquier
proceso del producto en ejecucion.

[Gediga, Hamborg 1999]

El programa permite al usuario
elegir entre formas alternativas de

[Gediga, Hamborg 1999,
ISO 2006, Koyanl,

Sopoﬁg a la representacion cuando sea apropiado | Balley 2006]
accesibilidad. . N

para las necesidades individuales de

los diferentes usuarios.

El programa permite configurar la [ISO 2006]

Control de la informacion
proporcionada

informacion proporcionada por la
aplicacion (por ejemplo, permite
ocultar ciertos mensajes de
notificacion).

Interrupcion de los
dialogos

Posibilidad de interrumpir al menos
la ultima parte del
dialogo(funciones, acciones) en
cualquier momento

[Gediga, Hamborg 1999,
ISO 2006]

Métodos de interaccion
segun experiencia del
usuario

Permite la seleccion del modo de
hacer las tareas segun perfil y
preferencias de usuario.

[1SO 2006]
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Se muestra el valor recomendado o | [ISO 2006]
Valor recomendado diferentes perfiles a elegir cuando
existen diferentes opciones
Control sobre los datos Si es util ejercer COIlt.I'OI de 195 fiatos [ISO 2006]
presentados, el usuario podra ejercer
presentados.
tal control
El usuario ejerce el Ejecucion de las acciones con teclas | [ISO 2006]
control sobre la entrada | de método abreviado (seleccion
de datos entre raton y teclado)
El usuario ejerce el Almacenamiento de los datos de [ISO 2006]
control sobre la salida de | salida en formato estandar para su
datos uso posterior.

. El didlogo muestra un aspecto [ISO 2006, Koyanl,
Didlogos coherentes coherente. Balley 2006]
Retroalimentacion en las | Aviso al usuario si el tiempo de [ISO 2006, Koyanl,
esperas. espera va a ser superior al esperado | Balley 2006]

., En las entradas de datos se explica | [Kirakowski y Corbett
Soporte a la prevencion , ) .
de errores de entrada como deben ser los datos a 1993, Gediga, Hamborg
) introducir 1999, ISO 2006]
Retroalimentacién en Se proporciona informacion sobre [Kirakowski y Corbett
como deben ser los datos de entrada | 1993, ISO 2006]
entradas de datos , .
, cuando éstos se introducen de forma
erroneas. .
erronea
S Se proporciona validacion de los [Gediga, Hamborg 1999,
Xeagg;g(;); de los datos datos de entrada introducidos ISO 2006, Koyanl,
Balley 2006]
Datos de entrada Los datos de entrada erréneos no [ISO 2006]
erroneos. provocan fallos en la aplicacion.
Facilidades para la Posibilidad de volver a los valores [Gediga, Hamborg 1999,
correccion de errores. predeterminados en cualquier Villalba y Fernandez-
Valores predeterminados. | momento. Sanz 2007b]
Facilidades para la No se pierde la informacion que se | [Gediga, Hamborg 1999,
correccion de errores. acaba de introducir tras un error. ISO 2006]
Pérdida de datos.
En los mensajes de error se [ISO 2006]
Facilidades para la proporciona informacion sobre la
correccion de errores. accion a tomar (por ejemplo, se
Recomendaciones. coloca el cursor donde se encuentra
el error de entrada).
. ., . Notificacion al usuario de los errores | [ISO 2006]
Notificacion al usuario de . e
. corregidos de forma automatica con
los errores corregidos. o5
posibilidad de cancelarlo.
Obtencion de Posibilidad de obtener informaciéon | [ISO 2006]
informacion adicional adicional sobre un error (pagina web
sobre un error. del proveedor, por ejemplo).
Cuando se lleva a cabo una accion [Gediga, Hamborg 1999,
Acciones destructivas destructiva como borrado de datos, | ISO 2006]
avisa y pide confirmacion
. . | Posibilidad de corregir un error sin | [[SO 2006]
Correccion de errores sin . -, .
. . cambiar de un didlogo a otro siempre
cambiar a otro didlogo. .
que sea posible.
. La documentacion se proporciona en | [ISO 2005g]
Documentacion .
formatos y forma operativa.
L Personalizacion de la Personalizacion de la apariencia del | [ISO 2006]
Apariencia

apariencia

programa para ajustarla al gusto del
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usuario.

Combinacién de colores | La combinacion de colores y fondo | [Kirakowski y Corbett
y fondo es estéticamente agradable. 1993]

Tabla 16. Criterios para el modelo de factores de usabilidad (UF).

Por ultimo, las métricas dependen del producto que se vaya a evaluar, asi como, de los
objetivos y circunstancias del proyecto de evaluacion. Por ejemplo, métricas posibles para el
criterio “métodos de interaccion segin experiencia del usuario” cuando el producto a
evaluar es un firewall personal podrian ser “permite elegir entre la configuracion de reglas
en modo experto o mediante asistente”, “proteccion pre-configurada para distintos niveles
de seguridad (por ejemplo: bajo, medio, alto)”’o “se proporcionan recomendaciones sobre las
acciones a realizar tras una alerta”. Por ello, las métricas deberan definirse para cada caso

concreto de evaluacion.

4.1.3. Fase 3. Validacion del modelo

4.1.3.1 Disefio de los cuestionarios y recogida de d  atos

El nimero de criterios obtenido en la fase anterior era todavia demasiado grande para ser
utilizado en la practica de forma eficiente. Ademas, dicho conjunto de criterios, aunque se
habia obtenido de fuentes fidedignas creimos relevante que debia ser validado para el
dominio de productos de seguridad informatica. Por ello, durante esta fase se llevo a cabo
una revision externa a través de un estudio con un total de 251 expertos (investigadores y
profesionales en activo) en las areas de Ingenieria del software, direccion TIC y seguridad.
El proceso de revision externa se basd en cuestionarios que se entregaron a expertos en

distintas areas.
La hipotesis general que se utilizo fue:

Es posible identificar y consensuar las caracteristicas mas relevantes para la
evaluacion de los productos software finales de seguridad informatica, asi como su

importancia relativa y las relaciones entre los diferentes factores

Por otra parte, con el fin de tener en cuenta diferentes perspectivas de los expertos

relacionados con procesos de evaluacion, asi como, con el dominio de aplicacion, se crearon
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3 cuestionarios diferentes segun las areas de conocimiento requeridas®’: seguridad
informadtica, ingenieria del software y direccion de TI. A partir de los resultados de los
cuestionarios dirigidos a expertos en seguridad informatica obtuvimos las caracteristicas
técnicas mas importantes para los productos COTS de seguridad informatica que
denominamos TF (del inglés Technical Factors). Por su parte, los cuestionarios dirigidos a
expertos en ingenieria del software nos proporcionaron las propiedades de facilidad de uso
mas relevantes para el dominio de seguridad informatica que denominamos UF (del inglés
Usability Factors). Por Gltimo, a partir de los cuestionarios dirigidos a directores y gerentes
de TI obtendriamos las caracteristicas no técnicas (u organizacionales) a evaluar en el
dominio objeto del estudio que denominamos NTF (del inglés Non-Technical Factors).

Esta division ademds nos proporcionaba dos ventajas adicionales:

1. Por una parte, nos permitia hacer cuestionarios mas cortos, reduciendo asi el
riesgo por abandono del cuestionario;

2. Ademas, dado que cada uno de los cuestionarios iba enfocado a una poblacion
muy concreta la varianza poblacional de la muestra seria potencialmente pequena
y, por tanto, el tamafio muestral requerido para que quedase adecuadamente
representada la variedad de componentes en la muestra no deberia ser a priori

elevado.

Los tres cuestionarios compartian una seccion inicial en la que se explicaba el estudio y se
requerian datos demograficos de control. El tipo de pregunta utilizada en los cuestionarios
fue el de respuesta multiple con preguntas de estimacion (las alternativas se encuentran
graduadas en intensidad) y con escala tipo Likert aunque también se utilizd una pregunta
final abierta con el fin de recoger posibles caracteristicas que los expertos pudieran
considerar como no incluidas en los cuestionarios. Ademas de datos de control como edad o
pais se recogieron datos relacionados con el cargo en la empresa, afios de experiencia y

conocimiento y experiencia con productos de seguridad. El diagrama de flujo de ejecucion

" Entre los datos demogréficos figuraba una pregunta sobre el area de conocimiento del encuestado a
seleccionar entre Ingenieria del software, seguridad informadtica y Direccion. De esta forma, segin la respuesta

dada, el encuestado era redirigido al cuestionario correspondiente.
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se muestra en la Figura 25 y otros datos técnicos y de disefio en el Anexo 7.1. También se

muestra el cuestionario completo en el Anexo 7.3.

Rellenar datos
demograficos

A 4

Corregir dato

A

Si

¢Algun fallo?

. Rellenar datos
¢Vista sl .|  cuestionario
direcciéon? factores no
técnicos

Corregir dato

NO
si

¢Algun fallo?

NO

¢ Vista Si Rellenar datos
expertos cuestionario
seguridad

NO

Yy

factores técnicos

Corregir dato
A

¢ Vista
Ingenieros del
oftware?

Rellenar datos si
cuestionario

factores usabilidad

A

¢Algun fallo?

NO

Corregir dato

¢Algun fallo?

Rellenar datos utilidad/aplicabilidad del modelo
| e |

Corregir datos

Si

¢Algun fallo?

Mostrar despedida y resumen de resultados

Figura 25. Flujo de ejecucion de la aplicacion web de recogida de datos.

Con la intencion de poder llegar a una mayor poblacidn muestral se utilizaron preguntas
claras, concisas y cortas. Ademas, al ir dirigidos los cuestionarios a expertos en el area de

conocimiento se pudieron reducir las frases poniéndolas a nivel técnico. Ademas, las
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preguntas se personalizaron dividiéndolas por grupos de conocimiento (seguridad
informdtica, ingenieria del software y direcciéon) y se puso especial cuidado en la
formulacioén de las mismas evitando, por ejemplo, usar negaciones o no obligando a recurrir

a la memoria.

Antes de publicar los cuestionarios, se realizdé una validacién de los mismos en la que,
ademads de las preguntas del cuestionario, se pedia retroalimentacion sobre el proceso. La

encuesta piloto se realizo entre:

- alumnos de 5° curso de Ingenieria Informatica que habian cursado la asignatura de
Seguridad y proteccion de sistemas informaticos (asignatura optativa de 5° curso)
durante dos cursos consecutivos (06/07 y 07/08) para los cuestionarios dirigidos a
expertos en el area de la seguridad;

- alumnos de 5° curso de Ingenieria Informatica cursando la asignatura de
Comunicaciéon hombre-maquina (asignatura optativa) para los cuestionarios
dirigidos a expertos en el area de usabilidad;

- alumnos del Master Oficial de Gestion de Tecnologias de la informacion
(principalmente profesionales en el area de gestion y direccion de TI) para los
cuestionarios dirigidos a expertos en el area de direccion de TI.

La retroalimentacién recibida en las pruebas iniciales de los cuestionarios en los que los
encuestados se enfrentaban a la pregunta:” ;qué importancia tiene cada criterio para la
adquisicion de un producto de seguridad informdtica?” en una escala de 1 (nada importante)
a 5 (muy importante), nos indicé que resultaba dificil discriminar dentro de la escala pues
en realidad todas las propiedades dadas eran realmente importantes. Por ello, se decidié que
para obtener respuestas fiables y validas cada revisor evaluase cada criterio asignandole un
valor basado en la respuesta a la pregunta “;en qué medida estaria dispuesto a asumir un
coste extra en el proceso de compra por cada una de las siguientes caracteristicas?”. En este

b 1Y b4 b 1Y

caso la escala definida fue: “nunca”, “casi nunca”, “a veces”, “casi siempre” y “siempre”.
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Por ultimo, resaltar el hecho de que se automatizaron las encuestas y se publicaron en
internet para un fécil acceso y posterior tratamiento estadistico de los datos. La informacion
de acceso se proporcionaba a los expertos a través de correo electronico con un enlace al
sitio web en el que se encontraban los cuestionarios, de forma que, con un simple click se
pudiera acceder a los mismos. Ademas, para asegurar que las personas que participaban en
el estudio tenian el perfil requerido, se invitd tan s6lo a expertos de empresas colaboradoras
de los masteres de seguridad TI y de Gestion de Tecnologias de la informacion de la
Universidad Europea de Madrid. También se pidio la colaboracion de asociaciones, como
ATI (Asociacion de Técnicos de Informatica), AEDI (Asociacién Espaiiola de Directores de
Informatica) o ASIMELEC (Asociacion Multisectorial de Empresas Espafiolas de
Electronica) y revistas especializadas como Red Seguridad y e.Security para la difusion del

estudio.

4.1.3.2 Andlisis y descripcién de la muestra

De los 253 cuestionarios recogidos, el nimero de completados y validos fue de 203 por lo
que el margen de error fue del 6,9% con un intervalo de confianza del 95%. En la Tabla 17
se muestran los resultados completos obtenidos. Como puede observarse en dicha tabla, la
mayoria de los participantes en el estudio tenian entre 31 y 40 afios (36.46%) o entre 41 y 50
afios (34.25%). En relacion a la distribucion de los encuestados segun la actividad
econoémica de la empresa los principales sectores fueron el sector de Tecnologias de la
informacion y Comunicaciones (38.12 %), Industria (23.20%), Administraciones publicas y
Educacion y Formacion (9.94%). El perfil técnico de los participantes estaba bastante
igualado entre gestores o directores de Tecnologias de la informacion (30.54%) e Ingenieros
de seguridad (25.82%), seguido por Ingenieros del Software (19.34), consultores de
Tecnologias de la informacion (7.73%) y profesores e investigadores (6.63%). La mayoria
de ellos tenia mas de 5 afios de experiencia en su puesto (64.64%). Con respecto a su
cualificacion profesional en relacion a los productos software de seguridad, tal como puede
observarse en la Figura 26, la mayoria de ellos tenia un nivel muy alto de experiencia en el
uso de este tipo de productos con un 30,94% para el nivel experto (nivel muy alto), un 16,57
% para el nivel de evaluador/consultor (nivel alto), un 23,93% para el nivel administrador
(nivel medio) y sélo un 15,04% con nivel usuario (nivel bajo). Por ultimo, la mayoria de

ellos tenian una formacion basica (49.72%) o avanzada (32.04%) en productos de seguridad.
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EDAD PERFIL PROFESIONAL
21 afios o menos 1,66% Desarrollador (programador, analista, etc.) 19,34%
Entre 22 y 30 afios 19,89% direccion de Informatica 14,36%
Entre 31 y 40 afios 36,46% Administracion de sistemas informaticos 14,36%
Entre 41 y 50 afios 34,25% Jefe de proyecto 9,94%
51 afios 0 mas 7,73% Consultor Informatico 7,73%
SECTOR EMPRESARIAL Personal docente 6,63%
Informatica y Telecomunicaciones 38,12% Operador 3,87%
Administraciones publicas 23,20% Propietario o gerencia 3,31%
Educacion y Formacion 9,94% direccion de seguridad TI 3,31%
Consultoria y/o auditoria de negocio 7,18% Especialista en seguridad informatica 2,76%
Industria 5,52% direccion de Redes y Comunicaciones 2,76%
Organismos oficiales 2,76% Otra direccion no informatica 2,76%
Entidades financieras 2,76% Administrador de Bases de Datos 2.21%
Administracion de empresas 1,66% Especialista en Redes informaticas 1,66%
Energia y transportes 1,66% Auditor informatico 1,66%
Construccion y Obras publicas 1,66% direccion de documentacion e informacion 1,10%
+D 1,66% Arquitectura informatica 1,10%
Comercio y distribucion 1,10% Ingeniero de Calidad 1,10%
Salud y Farmacia 1,10% ANOS DE EXPERIENCIA EN EL PUESTO
Marketing y comunicacion 1,10% Ninguna 1,66%
Recursos Humanos 0,55% Menos de 1 afio 3,31%
Seguros 0,00% Entre 1 y 3 afios 13,81%
Hosteleria y Turismo 0,00% Entre 3 y 5 afios 16,57%
Comercial y ventas 0,00% Mas de 5 afios 64,64%
FORMACION EN PRODUCTOS SOFTWARE DE | EXPERIENCIA CON PRODUCTOS SOFTWARE DE
SEGURIDAD SEGURIDAD
Sélo tengo informacion 18,23% Los he visto funcionar alguna vez 1,88%
Tengo formacion especifica basica 49,72% Nivel de usuario 15,04%
Tengo formacion especifica avanzada 32,04% Nivel de administrador 23,93%
Evaluador 16,57%
Asesores, expertos 30,94%

Tabla 17. Resultados datos demograficos
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Asesores, expertos
Evaluador

Nivel de administrador
Nivel de usuario

Los he visto funcionar alguna vez

0% 5% 10%15%20%25%30%35%

Figura 26. Experiencia en el uso de productos software de seguridad informatica.

4.1.3.3 Analisis de datos

Andlisis previo: examen preliminar de las variables de datos

En primer lugar se resume el anélisis descriptivo efectuado para cada una de las escalas
de medida del modelo tedrico obtenido en el capitulo 3. Para cada variable se muestra de
forma comparativa la valoracion realizada a través de un resumen los principales
estadisticos descriptivos (media, mediana, moda y desviacion tipica), ademas, con el fin de
obtener informacioén sobre la distribucion de los datos, se examinan también los
histogramas. Previo al andlisis exploratorio de los datos se han observado los diagramas de
caja con el fin de descubrir datos atipicos, permitiéndonos asi, eliminar posibles errores

producidos durante la recogida de datos.
Examen preliminar del modelo de factores técnicos

En primer lugar examinamos las variables correspondientes a las caracteristicas obtenidas
tras la adaptacion del modelo estandar (ISO/IEC 9126) al dominio especifico tal como se

especifico en el capitulo anterior.
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Funcionalidad

Kolmogorov-
Smirnov®
Desviacion
Media Mediana Moda estandar Estad. gl Sig.
Exactitud de los resultados
obtenidos tras la ejecucion de las 3,792 4 4 0,821 0,254 61 0,000
FUNCI1 funciones.
Interactia adecuadamente con otros 3.681 4 4 0.869 0263 61 0,000
FUNC2 programas.
FUNC3 Especificaciones hardware. 3,5 3,5 3 1,035 0,189 61 0,000
Especificaciones y requisitos
FUNC4  software. 3,722 4 3 0,843 0,252 61 0,000
Compatibilidad con otros programas
FUNC5  del mismo tipo o similar. 3,639 4 4 0,793 0,311 61 0,000
Dispone de certificacion de
FUNC6  seguridad 3,639 4 4 0,827 0,31 61 0,000
TOTAL MUESTRA 6l

a. Correccion de Lilliefors
Tabla 18. Analisis descriptivo para las variables correspondientes a la caracteristica de

Funcionalidad.

En relacion a la normalidad sélo la variable FUNC3 sigue una distribucién normal (nivel

de significacion 0=0,01).

Higtogram

Histogeam Histogram estogram
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5 i
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Figura 27. Histogramas para las variables correspondientes a la caracteristica de Funcionalidad.
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b) Fiabilidad

Kolmogorov-
Smirnoff

Desviacion
Media Mediana Moda estdndar Estad. gl Sig.

Bajo porcentaje de fallos

FIABS8 (madurez del producto) 4,236 4 4 0,661 0,373 61 0,000
Tiempo de espera para la
correccion de fallos

FIAB9 (disponibilidad de parches). 3,931 4 4 0,828 0,272 61 0,000
Los fallos provocados por errores
del software no afectan a las

FIABI10 funciones criticas. 4,056 4 5 0,963 0,218 61 0,000
El nimero de fallos criticos del
FIABI11 software es minimo o inexistente. 4,181 4 4 0,845 0,326 61 0,000

Los fallos leves en el software no
afectan a la disponibilidad del

FIAB12  resto de funciones. 3,903 4 4 0,922 0,249 61 0,000
Los fallos graves del software no
afectan a la disponibilidad de las

FIABI13 funciones criticas. 4,069 4 5 0,954 0,23 61 0,000
Disponibilidad de funciones para
recuperarse de forma automatica

FIAB14  tras un fallo. 3,903 4 4 0,891 0,219 61 0,000
Tiempo en el que el software no
FIABI15 esta disponible tras un fallo. 3,903 4 4 0,875 0,335 61 0,000

Capacidad de volver a un estado
previo automaticamente después
FIABI16 de un evento anormal (restore). 3,875 4 4 0,838 0,273 61 0,000

Capacidad de volver a un estado
de funcionamiento normal
FIAB17  después de un fallo (recovery). 3,944 4 4 0,820 0,297 61 0,000
FIABI18 Robustez del producto software. 4,097 4 4 0,754 0,223 61 0,000
Documentacion sobre las

acciones a realizar para la
FIABI9  recuperacion del sistema 3,639 4 3 1,066 0,207 61 0,000

TOTAL MUESTRA 61

a. Correccion de Lilliefors
Tabla 19. Analisis descriptivo para las variables correspondientes a la caracteristica de Fiabilidad.

En relacion a la normalidad ninguna de las variables sigue una distribucién normal.
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Figura 28. Histogramas para las variables correspondientes a la caracteristica de Fiabilidad.
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c) Usabilidad

Kolmogorov-
Smirnoff

Desviacion
Media Mediana Moda estandar Estad. gl Sig.

Facilidad de comprension de la
ayuda, informacion y los
USAB21 dialogos de la aplicacion. 3,458 3,5 4 0,768 0,27 61 0,000
Facilidad de aprendizaje inicial
de los expertos para el uso de

USAB22 la aplicacion. 3,514 4 4 0,888 0,234 61 0,000
Facilidad de operacion y

USAB23 control por el administrador. 3,819 4 4 0,828 0,255 61 0,000

USAB24 Interfaz atractivo. 3,125 3 3 1,087 0,242 61 0,000
TOTAL MUESTRA 61

a. Correccion de Lilliefors
Tabla 20. Analisis descriptivo para las variables correspondientes a la caracteristica de Usabilidad.

En relacién a la normalidad ninguna de las variables sigue una distribucién normal.

Histogram

i
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Frequency

Figura 29. Histogramas para las variables correspondientes a la caracteristica de Usabilidad.
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d) Eficiencia

Kolmogorov-
Smirnoff
Desviacion
Media Mediana Moda  estdndar  Estad. gl Sig.
EFIC26 Tiempo de respuesta. 3,944 4 4 0,710 0,301 61 0,000
Numero de tareas ejecutadas
EFIC27 por unidad de tiempo. 3,778 4 4 0,809 0,245 61 0,000
EFIC28 Consumo de memoria. 3,500 3 3 0,751 0,275 61 0,000
EFIC29 Consumo de procesador. 3,319 3 3 0,901 0,26 61 0,000
Espacio en disco necesario para
la ejecucion del programa tras
EFIC30  la instalacion. 3,264 3 3 0,872 0,247 61 0,000
Escalabilidad del producto
EFIC31 software. 4,056 4 4 0,837 0,223 61 0,000
TOTAL MUESTRA 61

a. Correccion de Lilliefors
Tabla 21. Analisis descriptivo para las variables correspondientes a la caracteristica de Eficiencia.

En relacion a la normalidad ninguna de las variables sigue una distribucion normal.
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Figura 30. Histogramas para las variables correspondientes a la caracteristica de Eficiencia.
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e) Mantenimiento

Kolmogorov-Smirnoff

Desviacion
Media Mediana Moda estandar Estad. gl Sig.

Tiempo de disponibilidad de
las actualizaciones del

MANT33  producto. 3,625 4 4 0,985 0,207 61 0,000
Facilidad de instalacion de
MANT34 actualizaciones. 3,625 4 4 0,846 0,276 61 0,000

Esfuerzo requerido por el
usuario para actualizar el

MANT35 producto. 3,639 4 4 0,827 0,29 61 0,000
Estabilidad de los parches
(actualizaciones del sistema

MANT36 para resolver errores). 3917 4 4 0,900 0,209 61 0,000
Capacidad de volver a un
estado previo tras la
aplicacion de un parche o de

MANT37 un cambio de version. 3,792 4 4 0,871 0,223 61 0,000
Capacidad de mantener las
configuraciones en los

MANT38 cambios version del producto. 4,083 4 4 0,835 0,243 61 0,000

TOTAL MUESTRA 61

a. Correccion de Lilliefors
Tabla 22. Analisis descriptivo para las variables correspondientes a la caracteristica de

Mantenimiento.

En relacién a la normalidad ninguna de las variables sigue una distribucién normal.
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Figura 31. Histogramas para las variables correspondientes a la caracteristica de Mantenimiento.
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f) Portabilidad

Kolmogorov-
Smirnoff
Desviacion
Media Mediana Moda estandar Estad. gl Sig.
PORT40 Facilidad de instalacion. 3222 3 3 0,982 0,229 61 0,000
Esfuerzo requerido por el usuario
PORT41 para instalar el producto. 3,236 3 3 1,000 0,201 61 0,000
Ayuda al proceso de instalacion
PORT42  del producto. 3,556 4 4 1,005 0,246 61 0,000
Soporte a la lengua nativa en el
PORT43  proceso de instalacion. 3,000 3 2 1,256 0,181 61 0,000
Retroalimentacion al usuario
PORT44  durante el proceso de instalacion. 3,250 3 3 0,884 0,243 61 0,000

Retroalimentacion al usuario
sobre los procesos en los que hay
PORT45 que esperar. 3,083 3 3 0915 0,235 61 0,000
Asistente de configuracion
guiada tras la instalacion del

PORT46  producto. 3,125 3 3 1,020 0,189 61 0,000
Ayuda al proceso de
PORT47  configuracion del producto. 3417 3 3 0,900 0,226 61 0,000

Personalizacion de la
informacion visualizada en el

PORT48  registro de eventos (logs). 3333 3 3 0,919 0,25 61 0,000
Informacion sobre la criticidad
de los eventos y sucesos

PORT49 notificados. 3,861 4 4 0,793 0,286 61 0,000
Posibilidad de realizar
personalizaciones del registro de

PORT50 eventos. 3472 4 4 0,978 0,232 61 0,000

TOTAL MUESTRA 61

a. Correccion de Lilliefors
Tabla 23. Analisis descriptivo para las variables correspondientes a la caracteristica de Portabilidad.

En relacion a la normalidad sélo las variables PORT41 y PORT46 siguen una

distribucion normal (nivel de significacion 0=0,01).
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Figura 32. Histogramas para las variables correspondientes a la caracteristica de Portabilidad.

Examen preliminar del modelo de factores no técnicos

En esta seccion haremos un analisis analogo al anterior con los datos recogidos para los

factores no técnicos.

a) Caracteristicas no técnicas relacionadas con el proveedor o fabricante del producto

software:

Test de Kolmogorov-
Smirnoff
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Desv.
Media Mediana Moda estdindar Estad gl  Sig.

prOv]2 Farticipacion en el mercado 2,984 3 3 0,806 0230 61 0,000
(market share) del proveedor.

pROV]3 Reputacion del proveedor de 3,197 3 3 0,749 0243 61 0,000
software.

prOvi4 Estabilidad o solvencia del 3377 3 3 0,734 0254 61 0,000
proveedor.

PROVI15  Experiencia del proveedor. 3,656 4 4 0,704 0,392 61 0,000

PROVI16  Accesibilidad del proveedor. 3,574 4 4 0,590 0,355 61 0,000
Autonomia e independencia del

PROVI17 proveedor con respecto a otros 3,197 3 3 0,726 0,243 61 0,000
fabricantes.
Posee algtn estandar o

PROVI18 certificacion que valoren la calidad 3,459 3 3 0,743 0,258 61 0,000

del servicio del proveedor

TOTAL MUESTRA

61

a. Correccion de Lilliefors

Tabla 24. Analisis descriptivo para las variables relacionadas con el Proveedor.

En relacion a la normalidad ninguna de las variables sigue una distribucion normal.
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=11
Figura 33. Histogramas para las variables relacionadas con el proveedor.
b) Caracteristicas no técnicas relacionadas con el producto software:
Test de
Kolmogorov-
Smirnoff
Media Mediana Moda De?“ Estad gl Sig.
estandar
PROD20 Uso de las Gltimas tecnologias. 3,295 3 3 0,760 0,241 61 0,000
Compatible con la arquitectura de
PROD21 Ila organizacion en la que se 4,246 4 4 0,745 0,254 61 0,000
integrara.
Compatible con la politica
PROD22  corporativa de uso de las TIC de 4,098 4 4 0,676 0,279 61 0,000
la organizacion.
PROD23  Estabilidad del producto. 3,803 4 4 0,726 0,312 61 0,000
pROD24  Liderazgo del producto en el 3,230 3 3 0,761 0,307 61 0,000
mercado.
pROD2s  Lipo de licencia (por puesto, por ¢ 4 4 0,772 0237 61 0,000
CPU, etc.).
Coste total del producto (licencia,
PROD26 adaptacion, integracion, formacion, 3,934 4 4 0,750 0,223 61 0,000
soporte, etc)
PROD27 Tipo de soporte. 3,918 4 4 0,822 0,261 61 0,000
prop2g Oferta de formacion paraclusoy 5 555 4 4 0887 0261 61 0,000
administracion del producto.
PROD29 orma de pago del producto 3,607 4 3 0,988 0222 61 0,000
software.
PROD30 Recomendado por otros. 3,000 3 3 0,816 0,270 61 0,000
TECN9 Posee certificacion de seguridad. 3,541 3 3 0,828 0,251 61 0,000
Conformidad con los estandares
TECN10 existentes de calidad del 3,689 4 4 0,765 0,281 61 0,000
software.
TOTAL MUESTRA 61

Tabla 25. Analisis descriptivo para las variables relacionadas con el Producto.
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En relacién a la normalidad ninguna de las variables sigue una distribucion normal.
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Figura 34. Histogramas para las variables relacionadas con el producto.

Examen preliminar del modelo de criterios de usabilidad

Metodologia de desarrollo de modelos de calidad orientados a dominio



Evaluacion del proceso y validacion 187

Por ultimo, analizamos los datos de usabilidad recogidos.
a) Compresion:

Test de Kolmogorov-

Smirnoff
Media Mediana Moda De§v. Estad. gl Sig.
estandar
Compresion de la ayuda
COMPRI1  proporcionada por el 3419 3 3 0,922 0,229 74 0,000
programa.
Comprension de la
CoMpRy ~ [etroalimentacion 3297 3 3 0003 0224 74 0,000
proporcionada por el
programa.
Comprension de la
compRrs  informacién proporcionada 5 fhe 3 0,934 0229 74 0,000
en los didlogos del
programa.
COMPR4  Localizacioneficiente de 53 919 4 4 0,856 0,294 74 0,000
informacion.
Uso de elementos de
COMPRS5  distraccion (imagenes, 3,122 3 3 1,204 0,162 74 0,000

multimedia) moderado.
Agrupacion de la

COMPR6  informacién adecuada para 3,770 4 4 0,853 0,295 74 0,000
mejorar la comprension.
Mensajes de formulados de

COMPR7 forma constructiva, objetiva 4,027 4 4 0,793 0,311 74 0,000
y comprensible.
Comprension global del

COMPRS8  didlogo mediante la 3432 3 3 0,877 0,228 74 0,000
retroalimentacion.

Informacién adaptada al
COMPRY9 nivel de conocimiento de los 3,419 4 4 1,110 0,254 74 0,000
expertos en seguridad.

Ayuda y/o retroalimentacion

COMPRI10 sobre la naturaleza de los 3,568 4 4 0,893 0,240 74 0,000
datos a introducir.

COMPRI11 Lenguaje simple y directo. 4,149 4 4 0,806 0,233 74 0,000

compRriy Soportealalenguanativaen g 50, 5 1,177 0217 74 0,000
los dialogos de la aplicacion.
Soporte a la lengua nativa en

COMPRI13 la ayuda. 3,797 4 5 1,170 0,217 74 0,000
TOTAL MUESTRA 74

Metodologia de desarrollo de modelos de calidad orientados a dominio



188

Evaluacion del proceso y validacion

En relacién a la normalidad s6lo

(nivel de significacion 0=0,01).
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Tabla 26. Analisis descriptivo para las variables correspondientes a la sub-caracteristica de

la variable COMPRS sigue una distribuciéon normal
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MPR

Figura 35. Histogramas para las variables correspondientes a la sub-caracteristica de Comprension

b) Aprendizaje:

Test de
Kolmogorov-
Smirnoff

Desv.
Media Mediana Moda estdndar Estad. gl  Sig.

Interfaz tnico de acceso a la
aplicacion para facilitar el
APRENI14 Aprendizaje. 3,635 4 4 0,930 0,234 74 0,000

Distincion clara de los accesos
a las distintas funcionalidades
APRENIS5 de la aplicacion. 3,851 4 4 0,886 0,269 74 0,000
Claridad del acceso a los
mecanismos de apoyo al uso
de la aplicacion (ayuda,
APRENI16 tutoriales, etc.). 3,581 4 4 1,020 0,200 74 0,000
Informacion basica sobre
aspectos conceptuales del
APRENI17 programa en la ayuda. 3,541 4 4 0,968 0,210 74 0,000

APRENI8 Ayuda global del programa. 3,824 4 4 0,817 0,247 74 0,000

Ayuda de cada funcion
particular asociada al didlogo

APRENI19 de ejecucion correspondiente. 3,500 4 4 0,983 0,222 74 0,000
Ejemplos de aplicacion para
facilitar el APREN en la

APREN20 ayuda. 3,662 4 3 0,940 0,232 74 0,000
Tutoriales para facilitar el
APREN inicial de la

APREN21 aplicacion. 3,743 4 5 1,099 0,187 74 0,000

Uso de las funcionalidades
mas utilizadas para mejorar la
APREN22 experiencia del usuario. 3,405 3 4 1,046 0,202 74 0,000
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Atajos para usuarios
avanzados y soluciones por
defecto para las funciones mas
APREN23 usadas. 3,432 3 3 0,994 0,236 74 0,000

Funcionalidades poco usadas
se acompaiian de informacion

APREN24 mas completa de uso. 3,014 3 3 0,972 0,235 74 0,000
Ubicacion similar para el

APREN25 mismo tipo de mensajes. 3,311 3 3 1,006 0216 74 0,000
Disposicion de pantalla

APREN26 similar para tareas similares. 3,649 4 4 0,943 0,253 74 0,000
TOTAL MUESTRA 74

Tabla 27. Analisis descriptivo para las variables de la sub-caracteristica de Aprendizaje.

En relacién a la normalidad sélo la variable APREN21 sigue una distribucion normal

(nivel de significacion 0=0,01).

Histogram Histogram Histogram

{ -
S
ol

} i

R

v

a

F

Froquency
kid i i g k:
:,—‘
-
H

APRENS APRENTT

Histogram Histogram

I
La

APRENTS APREN1TS APRENZD

Histogram Histogram Histogram

APRENI APRENZ2

Metodologia de desarrollo de modelos de calidad orientados a dominio



Evaluacion del proceso y validacion 191

Histogram Histogram Histogram

Histagram

S,
"
sorerar

Figura 36. Histogramas para las variables correspondientes a la sub-caracteristica de Aprendizaje.

loe

c) Operacion:

Test de Kolmogorov-
Smirnoff

Media Mediana Moda V' Estad. gl  Sig.
estandar

Opgrz7  yelocidad deinteraccionno 5 55, 4 0879 0272 74 0,000
impuesta por la aplicacion.

Opciones auto-configurables

OPER28 . 3,680 4 4 0,875 0,247 74 0,000
pueden modificarse.
Finalizacion de cualquier

OPER29  proceso del producto en 3,554 4 4 0,953 0,221 74 0,000
ejecucion.

OPER30 Soporte a la accesibilidad. 3,257 3 3 0,812 0,286 74 0,000
Control de la informacion

OPER31 proporcionada por la 3,500 3 3 0,895 0,252 74 0,000
aplicacion.

OPER3y  [nterrupciondelos didlogos = 5 503 4 4 0918 0208 74 0,000

en cualquier momento.

Seleccion del modo de hacer
OPER33 las tareas segun perfil y 3811 4 4 0,946 0,255 74 0,000

preferencias de usuario.

Valor recomendado cuando

OPER34 existen diferentes opciones a 3,649 4 4 0,913 0,244 74 0,000
elegir.

OPER3s  Control sobre los datos 3,824 4 4 0942 0236 74 0,000
presentados.
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Ejecucion de las acciones

OPER36 ) 3,635 4 3 1,093 0,185 74 0,000
con raton y con teclado
Almacenamiento de los
datos de salida en formato

OPER37 . 4,054 4 4 0,842 0,258 74 0,000
estandar para su uso
posterior.

OPER3g [l didlogo muestra un 3878 4 4 0,827 0,248 74 0,000
aspecto coherente.
Aviso al usuario si el tiempo

OPER39 de espera va a ser superior al 3,703 4 4 0,975 0,214 74 0,000
esperado

OPER4p ~ Soportealaprevencionde 549, 4 4 0,853 0,213 74 0,000
errores de entrada.

OPER41 ~ AYudaalacorreccionde =545 4 0,867 0,208 74 0,000

entradas de datos erroneas.

OPER4y ~ Yalidaciondelos datosde o) 4 5 0962 0236 74 0,000
entrada introducidos.

Datos de entrada erroneos no

OPERA43 provocan fallos en la 4,068 4 5 1,139 0,253 74 0,000
aplicacion.
Posibilidad de volver a los

OPER44 valores predeterminados en 3,878 4 4 0,979 0,198 74 0,000

cualquier momento.

No se pierde la informacion
OPER45 que se acaba de introducir 4311 4 5 0,720 0,290 74 0,000

tras un error.

En los mensajes de error se
OPER46 proporciona informacion 4284 4 5 0,785 0,265 74 0,000
sobre la accion a tomar.
Notificacion al usuario de
los errores corregidos de
forma automatica con
posibilidad de cancelarlo.

OPER4g ~ Obtenciéndeinformacion 5 g5, 4 0,784 0250 74 0,000
adicional sobre un error.

Aviso y necesaria
confirmacion para acciones

OPER47 3,514 3 3 1,010 0,221 74 0,000

OPER49 . 4338 5 5 0,848 0,336 74 0,000
destructivas (como borrado
de datos).

OPERs) ~ Cormecciondeerroressin 5 o35y 4 0,833 0235 74 0,000

cambiar a otro dialogo.

OPERs] ~ Documentacién en formatos 5 30 4 4 0937 0258 74 0,000
y forma operativa.

TOTAL MUESTRA 74

Tabla 28. Analisis descriptivo para las variables correspondientes a la sub-caracteristica de

Operacion.

En relacion a la normalidad solo la variable OPER36 sigue una distribucion normal (nivel

de significacion a=0,01).
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Figura 37. Histogramas para las variables correspondientes a la sub-caracteristica de Operacion.

d) Apariencia:
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Test de Kolmogorov-
Smirnoff

Media Mediana Moda 2%  Estad. gl Sig.
estandar

Personalizacion de la apariencia
APARS52  del programa para ajustarla al 2,878 3 3 1,020 0,209 74 0,000
gusto del usuario.

Combinacién de colores y fondo

APARS3 stéticamente agradable.

2,824 3 3 0,970 0,234 74 0,000

TOTAL MUESTRA 74

Tabla 29. Analisis descriptivo para las variables correspondientes a la sub-caracteristica de

Apariencia.

En relacién a la normalidad ninguna de las variables sigue una distribucién normal.

APARSS APARSS

L

APARSS ApARSE

Figura 38. Histogramas para las variables correspondientes a la sub-caracteristica de Apariencia.

Conclusiones obtenidas tras el analisis preliminar de las variables de datos

El coeficiente de variacion obtenido fue menor que 0,5 en todos los casos lo que
demuestra que los datos obtenidos son muy homogéneos. Por otra parte, el andlisis
descriptivo preliminar no permitia obtener importantes conclusiones ya que no era posible
discriminar la importancia de cada criterio con los datos obtenidos mediante los estadisticos
descriptivos. Tan solo habia 2 variables cuyos estadisticos destacan ligeramente entre los
demads (media y mediana menores o iguales que 3, desviacion tipica menor que 1 y asimetria

negativa o sesgada a la izquierda). Las variables eran las siguientes:

- APARSS: Posibilidad de personalizar la apariencia del software para poder

adaptarla a los requisitos del usuario.
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- APARS5G6: Posibilidad de parametrizar la apariencia del software para mejorar su

apariencia.

Para el resto de factores: las medias son mayores de 3.5, las medianas que 4 y la
desviacion tipica baja. Tampoco los histogramas dan mucha informacion sobre Ia

importancia de los factores.

Por otra parte, parece razonable pensar que haya relaciones entre las variables. Por
ejemplo, la velocidad de interaccion (criterio de usabilidad) podria estar relacionada con el
tiempo de respuesta (criterio de eficiencia). Para verificar estas relaciones, analizamos la
matriz de correlaciones. Una primera inspeccion visual mostrdé que habia un alto namero de
correlaciones superior a 0,30, lo que demuestra que las variables estan correlacionadas
[Hair, Tatham 1998]. Ademas, la mayoria de los niveles de significacion son cercanos a
cero por lo que se rechaza la hipdtesis nula y se concluye que hay relacion lineal entre las
variables. Por ultimo, los determinantes son cercanos a cero también (4,97E-010 para el
cuestionario de NTF, 6,81E-024 para el de TF y 4,11E-025 para el UF) lo que confirma que

las variables estan altamente correlacionadas unas con otras.

4.1.3.4 Andlisis de aplicabilidad del modelo teéric o

Para verificar la aplicabilidad del modelo se realizaron dos acciones. Por una parte, se
aplicaron los factores obtenidos en la fase 2.2 a tres casos de estudio de evaluaciones de
productos COTS de seguridad para fabricantes de software y se les solicitd
retroalimentacion sobre su nivel de satisfaccion tanto con el proceso como con los
resultados obtenidos. El andlisis de dichas evaluaciones y los resultados obtenidos se
describieron en la seccion 3.2.1. Por otra parte, se consultd a los expertos, una vez mostrado
el catdlogo de factores a través de los cuestionarios, sobre la utilidad de un modelo de
calidad como el expuesto. Para ello, la parte final del estudio incluia la solicitud de
informacion relacionada con la utilidad préactica de un modelo de calidad con el objetivo de

validar la aplicabilidad practica del mismo. Las preguntas incluidas fueron las siguientes:

1. Asumiria un coste extra en la adquisicion de productos software de seguridad Tla
cambio de una mayor calidad del software en un rango entre 1 (nunca) y 5

siempre);
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2. Cree que seria util disponer de un modelo practico para la seleccion de productos
de seguridad informatica que tenga en cuenta todas las caracteristicas que expertos
en calidad del software, seguridad TI y direccidon consideran importantes? donde

las respuestas posibles eran “si” 0 “no".

Los resultados obtenidos mostraron que un 94.48% de los participantes consideraron que
es util tener un modelo de calidad para los productos software de seguridad TI (mediana=1,
media=0.94, moda=1, desviacion tipica=0.22). Con respecto a la importancia de la calidad
del software, tal como se muestra en la Figura 39, la mayoria de los expertos consideraron
que la calidad del software es muy importante en el proceso de seleccion de productos de

seguridad TI (media=3.85, mediana=4, moda=4, desviacion tipica =0.75).

1% 2%

B Nunca
M Rara Vez
Es posible
B Muy probable

m Siempre

Figura 39. Distribucion de respuestas de los expertos a la pregunta sobre la importancia de la calidad

del software en el proceso de seleccion de productos de seguridad TIC.

4.1.3.5 Andlisis de la fiabilidad de la estructura del mode  lo propuesto

Con el fin de determinar la fiabilidad de las escalas de medida utilizadas, se realiza un
primer analisis individual de las mismas. Como ya se menciond al inicio de este capitulo, la
fiabilidad es el grado en el que la variable observada (atributo o sub-caracteristica) mide el
valor verdadero y esta libre de error. Por tanto, el objetivo de esta fase serd maximizar la
fiabilidad de las escalas de medida utilizadas, o lo que es lo mismo minimizar el error de
medida, permitiéndonos asi obtener al final del proceso de validacién un modelo fiable. Para
ello, las variables se agrupan en sus caracteristicas (cominmente denominadas dimensiones)
y, para cada una de éstas, se examinan el coeficiente o de Cronbach y las correlaciones

item-total (correlacion de la variable con la puntuacion de la suma total de todas las

Metodologia de desarrollo de modelos de calidad orientados a dominio



198 Evaluacion del proceso y validacion

variables de la dimension). Las variables eliminadas son aquellas que reducen la
consistencia de la escala (coeficiente a de Cronbach) o tienen una insuficiente relacién con
el concepto que se estd midiendo (correlaciones item-total). Todo ello determinado por el
hecho de no superar el nivel minimo definido para los coeficientes utilizados. Estos
minimos son el 0,70 para el o de Cronbach [J. Nunnally 1978, Flynn, Curran 2002,
Thomsen 2002] y el 0,50 para la correlacion item-total [Hair, Tatham 1998]. En las
siguientes secciones se muestran los resultados obtenidos para los tres modelos de medida

tedricamente obtenidos en las fases anteriores.
Analisis de la fiabilidad para el modelo de factores técnicos

El andlisis de la fiabilidad se ha llevado a cabo individualmente para cada una de las
dimensiones (funcionalidad, fiabilidad, usabilidad, eficiencia, mantenimiento y portabilidad)
a través de un proceso iterativo en el que se eliminan aquellas variables que no cumplen los
niveles minimos de los coeficientes establecidos. El resultado final se muestra en la Tabla
30. En dicha tabla puede observarse que las variables FIAB14, FIAB18, EFIC26 se han
mantenido a pesar de tener una correlacion item-total inferior a 0,5. La variable FIAB14 se
ha mantenido porque el valor de correlacion item-total es muy cercano a 0,5 (0,495).
Ademas, el analisis descriptivo mostrado en la seccion 4.1.3.3 arrojo resultados favorables
para estas tres variables con medias altas (3,93, 4,097 y 3,944 respectivamente), medianas y
modas de 4 para todas ellas e histogramas con ausencia del valor 1 (importancia relativa
nula) y asimetria negativa (mayor concentracion a la derecha). Es decir, la mayor parte de
los expertos considerd importante estas caracteristicas. Por otra parte, el coeficiente a de
Cronbach no mejora si se eliminan ninguna de estas variables y, dado que el coeficiente de
correlacion item-total mide la relacion de las variables con respecto al total, es posible que
el analisis factorial exploratorio las relacione con otra de las caracteristicas o dimensiones
contempladas (es el caso, por ejemplo, de la variable FIABI8 relacionada también con
usabilidad al tratarse de documentacion y con el mantenimiento o administracion del
software). Por tanto, dado que los valores de correlacion no estan muy por debajo del valor
de corte, se ha considerado importante mantenerlas de momento para decidir segiin los
resultados del analisis factorial exploratorio (y/o confirmatorio) sobre la conveniencia de

eliminarlas o no.
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o de
Correlacion Cron
Factor item-total bach
FUNCIONALIDAD
FUNC1  Exactitud de los resultados obtenidos tras la ejecucion de las 0,515
funciones
FUNC2  Uso de interfaces estandares 0,592 0,736
FUNC3  Requisitos HW 0,583
FUNC4  Requisitos SW 0,598
FIABILIDAD
FIABS Porcentaje de fallos (madurez del producto) 0,541
FIAB9 Tiempo necesario para obtener un parche (tiempo trascurrido
entre que el fabricante investiga el fallo y desarrolla y prueba el 0,691
parche)
FIAB10  Los fallos software no interfieren con otros programas o 0518
sistema operativos. ’
FIABI11  Numero critico de fallos. 0,654
FIAB12  Fallos leves no interfieren con otras funciones. 0,627 0.902
FIAB13  Fallos graves no interfieren con funciones criticas. 0,524 ’
FIAB14  Capacidad de volver a un estado normal después de un fallo. 0,495
FIAB15 Tiempo de no disponibilidad después de un fallo. 0,569
FIAB16 Capacidad de volver a un estado previo después de un evente 0.600
anormal (restore) ’
FIAB17  Capacidad de volver a un estado normal después de un fallo 0.598
(recovery) ’
FIAB18 Documentacion de apoyo a la recuperaciéon (recovery) 0,435
USABILIDAD
USAB21 Comprension 0,697
USAB22 Aprendizaje 0,771 0,853
USAB23 Operabilidad 0,755
EFICIENCIA
EFIC26  Tiempo de respuesta 0,450
EFIC27  Capacidad de procesamiento por unidad de tiempo (throughput) 0,511
EFIC28  Uso de memoria 0,831 0.819
EFIC29  Uso de procesador 0,738 ’
EFIC30  Uso de espacio en disco 0,642
EFIC31  EScalabilidad 0,527
MANTENIMIENTO
MANT33 Tiempo para obtener una actualizacion (desde que se descubre 0,749
la vulnerabilidad hasta que los usuarios disponene de la
actualizacion)
MANT34 Facilidad de instalacion de actualizaciones 0,812
MANT35 Esfuerzo requerido por el usuario para actualizar el producto. 0,677 0,896
MANT36 Estabilidad de los parches 0,790
MANT37 Capacidad de volver a un estado previo después de la 0,745
instalacion de un parche o cambio de version (upgrade)
MANT38 Cambios de version no eliminan configuracion previa. 0,668
PORTABILIDAD
PORT40 Facilidad de instalacion 0,720
PORT41 Esfuerzo de instalacion 0,743
PORT42 Documentacion de instalacion 0,578
PORT45 Retroalimentacion al usuario sobre los procesos en los que hay 0,819 0,930
que esperar
PORT46 Asistencia a la configuracion 0,749
PORT47 Documentacion y ayuda para la configuracion 0,716

Tabla 30. Resultado del analisis de fiabilidad para el modelo TF.

Metodologia de desarrollo de modelos de calidad orientados a dominio



200 Evaluacion del proceso y validacion

Destacar también que la variable relacionada con la apariencia del software (USAB24) ha
sido eliminada por reducir la fiabilidad del andlisis. Esto es coherente con los resultados

obtenidos en el analisis descriptivo.
Analisis de la fiabilidad para el modelo de factores no técnicos

Al igual que en el caso anterior el analisis de la fiabilidad se ha llevado a cabo
individualmente para cada una de las dimensiones con el fin de obtener escalas fiables para

cada una de las dimensiones consideradas. El resultado final se muestra en la Tabla 31.

Correlacion
Factor item-total o de Cronbach
PROVEEDOR 0,570
PROVI12 Cuota de mercado del fabricante 0,611
PROV13 Reputacion 0,678
PROV14 Solvencia 0,628 0.846
PROV15 Experiencia 0,464 ’
PROV17 Autonomia 0,530
PROV18 Certificacion de calidad del servicio 0,550
PRODUCTO 0,621
PROD21 Compatibilidad con la arquitectura del cliente 0,611
PROD2?2 Compatlbllldad con la politica de seguridad 0,527
corporativa
PROD23 Estabilidad del producto en el mercado 0,560
PROD25 Tipo de licencia 0,567 0,823
PROD27 Tipo de soporte 0,547
PROD28 Oferta de formacion 0,569
TECN9  Certificacion de seguridad del producto 0,570
TECNI10 Conformidad con estandares de calidad 0,611

Tabla 31. Resultado del analisis de fiabilidad para el modelo NTF.

Un resultado a destacar de este andlisis es la eliminacion de la variable relacionada con el
coste total del producto. Dado que el andlisis descriptivo en este caso arrojaba valores
significativos para dicha variable (mediana=4, media=3.94, moda=4, desviacion
estandar=0.74), tras el calculo de la fiabilidad de la dimension que contiene dicha variable
(producto), se calculd también la fiabilidad de la escala global donde se comprob6 también

la necesaria eliminacion de la variable. Se deduce, por tanto, que dicha variable no esta
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relacionada con el resto y, en consecuencia, debe considerarse de forma separada del
proceso de evaluacion de la calidad del software de productos COTS de seguridad (quizas

después de la evaluacion de la calidad del software cuando se dispone de los resultados del

resto de variables o antes para reducir el nimero de productos a evaluar).

Analisis de la fiabilidad para el modelo de atributos de usabilidad

En la Tabla 32 se muestran los resultados obtenidos en el caso del modelo para los

factores de usabilidad.

Correlacion o de
Factor item-total Cronbach
COMPRENSION
COMPR1  Compresion de la ayuda proporcionada por el programa. 0,663
COMPR2 Comprension de la retroalimentacion proporcionada por el 0,572
programa.
COMPR3 Comprension de la informacion proporcionada en los didlogos 0,647
del programa. 0.883
COMPR4  Localizacion eficiente de informacion. 0,679 ’
COMPR6 Agrupaci(?rrl de la informacion adecuada para mejorar la 0,694
comprension.
COMPR7 Mensajes .de formulados de forma constructiva, objetiva y 0,631
comprensible.
COMPRS Compr'ensi(')n glyobal del didlogo mediante la 0,664
retroalimentacion.
COMPRI10 Ayuda y{o retroalimentacion sobre la naturaleza de los datos a 0,512
introducir.
COMPRI11 Lenguaje simple y directo. 0,581
APRENDIZAJE
Interfaz Ginico de acceso a la aplicacion para facilitar el 0,645
APRENIS5 aprendizaje.
Distincion clara de los accesos a las distintas funcionalidades 0,713
APRENI16 de la aplicacion.
Claridad del acceso a los mecanismos de apoyo al uso de la 0,767
APRENI17 aplicacion (ayuda, tutoriales, etc.).
Informacién basica sobre aspectos conceptuales del programa 0,626
APRENI18 en la ayuda. 0,909
APREN19 Ayuda global del programa. 0,610
Ayuda de cada funcion particular asociada al didlogo de 0,597
APREN20 ejecucion correspondiente.
Ejemplos de aplicacion para facilitar el aprendizaje en la 0,615
APREN21 ayuda.
APREN23  Uso de las funcionalidades mas utilizadas para mejorar la 0,624
experiencia del usuario.
APREN25 Funcionalidades poco usadas se acompafian de informacion 0,600
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mas completa de uso.

APREN26 Ubicacion similar para el mismo tipo de mensajes. 0,707
APREN27 Disposicion de pantalla similar para tareas similares. 0,715
OPERACION

OPER30 Opciones auto-configurables pueden modificarse. 0,544

OPER31 Finalizacion de cualquier proceso del producto en ejecucion. 0,538

OPER32 Soporte a la accesibilidad. 0,555

OPER34  Interrupcion de los didlogos en cualquier momento. 0,586

OPER35 Seleccmn. del modo d.e hacer las tareas segun perfil y 0,619
preferencias de usuario.

OPER36 Valqr recomendado cuando existen diferentes opciones a 0,630
elegir.

OPER37 Control sobre los datos presentados. 0,671

OPER38 Ejecucion de las acciones con raton y con teclado 0,676

OPER39 Almacenamiento de los datos de salida en formato estandar 0,621 0,940
para su uso posterior.

OPER40 El didlogo muestra un aspecto coherente. 0,603

OPER41 Aviso al usuario si el tiempo de espera va a ser superior al 0,539
esperado

OPER42 Soporte a la prevencion de errores de entrada. 0,739

OPER43 Ayuda a la correccion de entradas de datos erroneas. 0,761

OPER44 Validacion de los datos de entrada introducidos. 0,683

OPER45  Datos de entrada erréneos no provocan fallos en la aplicacion. 0,525

OPER46 P051b11.1dad de volver a los valores predeterminados en 0,622
cualquier momento.

OPERA47 No se pierde la informacion que se acaba de introducir tras un 0,691
error.

OPER48 En los mensajes de error se proporciona informacion sobre la 0,664

accion a tomar.
Tabla 32. Resultado del analisis de fiabilidad para el modelo UF.
Como puede observarse en la Tabla 32, las variables relacionadas con la sub-
caracteristica Apariencia se han eliminado ya que aumentaban el error de medida. Esto es
coherente con los resultados obtenidos en el andlisis descriptivo, tal como se indicaba en la

seccion 4.1.3.3.

Por otra parte puede observarse que también se han eliminado las variables relacionadas
con la adaptacion de la informacion al perfil del usuario (APREN24 y COMPRY), lo cual
tiene sentido al estar dirigidos a un grupo especifico de usuarios (ingenieros, consultores y
administradorse de seguridad) y, ademds, con altos conocimientos en el dominio de

aplicacion.
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4.1.3.6 Desarrollo del modelo basado en la teoria:  validacion predictiva

Antes de llevar a cabo el andlisis factorial es necesario verificar si se cumplen los

supuestos basicos subyacentes del analisis factorial exploratorio.
Desarrollo del modelo de factores técnicos

En relacion a los indices que muestran la viabilidad para aplicar el andlisis factorial
exploratorio todos ellos arrojaron valores positivos. Los valores obtenidos pueden verse en

la Tabla 33. El método de rotacién convergid tras 9 iteraciones.

En esta tabla se muestran también las variables finales junto con su descripcion y las
cargas factoriales para cada una de las 8 dimensiones obtenidas. Dichas dimensiones se han
etiquetado atendiendo al criterio de variables con cargas superiores a 0,5 mencionado en la

seccion 4.1.3.6 sobre cada dimension del siguiente modo:

1. Interoperabilidad. Facilidad de interaccion con otros sistemas especificados.

2. Estabilidad (madurez y tolerancia a fallos). Frecuencia de fallos (debida a fallos en
el software) y capacidad de mantener un nivel especificado de funcionamiento en
caso de fallo.

3. Recuperacion. Capacidad de restablecer el nivel de funcionamiento normal en
caso de fallo.

4. Eficiencia con respecto al tiempo. Capacidad del producto de proporcionar
tiempos de respuesta y proceso adecuados bajo condiciones determinadas [ISO
2001a].

5. Utilizaciéon de recursos. La capacidad del producto software para usar las
cantidades y tipos de recursos adecuados cuando el software lleva a cabo su
funcién bajo condiciones determinadas [ISO 2001a].

6. Usabilidad. Conjunto de atributos relacionados con el esfuerzo requerido para el
uso del software, y la valoracion individual de tal uso por el conjunto de usuarios
establecido o implicado [ISO 2001a].

7. Capacidad de actualizacion. Atributos relacionados con la capacidad para
mantener el software sin fallos o vulnerabilidades de seguridad y con las tltimas

tecnologias.
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8. Soporte. Facilidad de gestion del software (instalacion, configuracion,
actualizacion, cambios de version, etc.).
Cargas del analisis factorial exploratorio
(tras la rotacion varimax)
g 8 g @ =
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Factor o < R -
FUNCIONALIDAD
FUNC2 Uso de interfaces estandares 0,36 0,56
FUNC3  Requisitos HW 0,88
FUNC4 Requisitos SW 0,35 0,83
FIABILIDAD
FIABS Porcentaje de fallos (madurez del 0,61
0,45
producto)
FIAB9 Tiempo necesario para obtener un 0,69
parche (tiempo trascurrido entre que el 0.38
fabricante investiga el fallo y desarrolla ’
y prueba el parche)
FIAB10  Los fallos software no interfieren con 0,78
otros programas o sistema operativos.
FIAB11  Numero critico de fallos. 0,79
FIAB12  Fallos leves no interfieren con otras 0,78
funciones.
FIABI3  Fallos graves no interfieren con 0,87
funciones criticas.
FIAB14  Capacidad de volver a un estado normal 0,72 0,36
después de un fallo.
FIABI5  Tiempo de no disponibilidad después de 0,42 0,65
un fallo.
FIAB16  Capacidad de volver a un estado previo 0,66
. 0,36
después de un evente anormal (restore)
FIAB17  Capacidad de volver a un estado normal 0,32 0,72
después de un fallo (recovery)
FIABI8  Documentacion de apoyo a la 0.45 0,61
recuperacion (recovery) ’
USABILIDAD
USAB21 Comprension 0,55 0,64
USAB22 Aprendizaje 0,86
USAB23 Operabilidad 0,78
EFICIENCIA
EFIC26 Tiempo de respuesta 0,32 0,36 0,59
EFIC27  Capacidad de procesamiento por unidad 0,49 0,56
de tiempo (throughput)
EFIC28 Uso de memoria 0,92
EFIC29 Uso de procesador 0,84
EFIC30 Uso de espacio en disco 0,38 0,74
EFIC31  EScalabilidad 0,45 0,34 0,56
MANTENIMIENTO
MANT33 Tiempo para obtener una actualizacion 0,57 0,37
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(desde que se descubre la vulnerabilidad
hasta que los usuarios disponene de la
actualizacion)
MANT36 Estabilidad de los parches 0,74
MANT37 Capacidad de volver a un estado previo 0,34 0,73
después de la instalacion de un parche o
cambio de version (upgrade)

MANT38 Cambios de version no eliminan 0,70

configuracion previa.

PORTABILIDAD

PORT40 Facilidad de instalacion 0,84
PORT41 Esfuerzo de instalacion 0,87
PORT42 Documentacion de instalacion 0,74
PORT46  Asistencia a la configuracion 0,82
PORT47 Documentacion y ayuda para la 0,72

configuracion
Medida KMO (Kaiser-Meyer-Olkin) de adecuacion de la muestra 0,79
Test de Esfericidad de Bartlett (Approx. Chi-Square) 2050,612 (p<0.001)
Determinante de la matriz de correlacion 5,98E-016
Varianza total explicada 76,921%

Tabla 33. Resultados del analisis factorial exploratorio para el modelo TF*,

Los resultados de este analisis permiten predecir las relaciones de influencia entre las
variables que pertenecen a diferentes dimensiones. Como puede observarse en la Tabla 33,
hay variables con cargas factoriales superiores a 0,32 con influencia en varias dimensiones.
Por ejemplo, las variables MANT33 (relativa al tiempo necesario para obtener una
actualizacion) y MANT3S (relativa a la posibilidad de mantener las configuraciones previas
tras los cambios de version) se encuentran bajo la dimension “capacidad de actualizacion”
pero ambas tienen influencia sobre la dimension de “soporte” la cual consiste en
compresion, facilidad y esfuerzo de instalacion (tanto del producto como de las

actualizaciones), documentacion de instalacion y proceso de configuracion.
Desarrollo del modelo de factores no técnicos

En este caso también se cumplieron los supuestos para la aplicacion del analisis factorial
exploratorio tal como se muestra en la Tabla 34 convergiendo el método de rotacion tras 5
iteraciones. Los componentes extraidos para el caso del modelo de factores no técnicos se

etiquetaron de la siguiente forma:

%% En la tabla no se muestran las cargas factoriales inferiores a 0,32 por no considerarse significativas.
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1. Criterios relacionados con el fabricante. Criterios tales como experiencia,
reputacion, cuota de mercado del fabricante, etc.

2. Criterios no técnicos relacionados con el producto. Criterios relacionados con
cuestiones organizacionales tales como el tipo de licencia o el tipo de soporte
ofertado para ese producto concreto.

3. Conformidad con los estdndares. Que se disponga de certificaciones tanto de

producto (de seguridad o de calidad) como del servicio ofrecido por el fabricante

Como puede observarse en este caso las dimensiones practicamente se confirmaron a
excepcion de que se extrajo una componente adicional relacionada con las certificaciones de
calidad (tanto de producto como de fabricante). Ademas, en este caso las influencias son
mas reducidas que en el caso de los factores técnicos. Tan solo se observa carga factorial de
la variable PROV15 (relacionada con la experiencia del proveedor) en la dimension
referente a los criterios de producto. También se observan influencias de las variables
PROD22 (relacionada con la capacidad del producto para facilitar el cumplimiento de la
politica corporativa) y PROD23 (relacionada con la estabilidad del producto en el mercado)

sobre la dimensién que aglutina los criterios relacionados con el fabricante.
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Cargas del analisis factorial exploratorio
(tras la rotacion varimax)
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PROVEEDOR
PROV12 Cuota de mercado del fabricante 0.87
PROV13 Reputacion 0.79
PROV14 Solvencia 0.75
PROV15 Experiencia 0.40 0.58
PROVI17 Autonomia 0.62
PROV18 Certificacion de calidad del servicio 0.63
PRODUCTO
PROD21 Compatibilidad con la arquitectura del cliente 0.76
PROD22 Compatibilidad con la politica de seguridad corporativa 0.69 0.35
PROD23 Estabilidad del producto en el mercado 0.54 0.45
PROD25 Tipo de licencia 0.76
PROD27 Tipo de soporte 0.71
PROD28 Oferta de formacion 0.69
TECN9  Certificacion de seguridad del producto 0.83
TECN10 Conformidad con estindares de calidad 0.81
Medida KMO (Kaiser-Meyer-Olkin) de adecuacion de la 0.842

muestra

Test de Esfericidad de Bartlett (Approx. Chi-Square)
Determinante de la matriz de correlacion
Varianza total explicada

363,014 (p<0.001)

0.001
62,319%

Tabla 34. Resultados del analisis factorial exploratorio para el modelo NTF.

Desarrollo del modelo de usabilidad

Los valores obtenidos para el caso del modelo de los factores de usabilidad se muestran

en la Tabla 35. El método de rotacion convergiod tras 28 iteraciones. En este caso se

obtuvieron 7 dimensiones con un total del 70,59% de la varianza explicada que fueron

etiquetadas del siguiente modo:

Tolerancia al error. Un didlogo es tolerante a errores cuando a pesar de un error

evidente de entrada, puede alcanzarse un resultado sin accidén del usuario o con

una minima correccion. La tolerancia a error se logra por medio de alguno de los

siguientes medios:
a. control de errores (control de dafios);

b. correccion de errores;

c. gestion de errores para hacer frente a los errores que aparezca [ISO 2006].

Metodologia de desarrollo de modelos de calidad orientados a dominio



208 Evaluacion del proceso y validacion

2. Ayuday adecuacion al aprendizaje. Un didlogo es adecuado al aprendizaje cuando
ayuda y guia al usuario en el aprendizaje de la utilizacion del sistema [ISO 2006].

3. Capacidad para ser entendido (comprension). La capacidad del producto software
que permite al usuario entender si el software es adecuado y como puede ser
usado para unas tareas o condiciones de uso particulares [ISO 2001a].

4. Soporte a la entrada/salida. La capacidad del programa para proporcionar ayuda y
utilidades al usuario que faciliten la entrada de datos y posterior la manipulacion
de los datos de salida.

5. Facilidad de operacion. Capacidad del programa para facilitar la operacion del
mismo a través de mecanismos de retroalimentaciéon durante su operacion,
consideracién de las funcionalidades mas usadas y facilidades de accesibilidad
para usuarios con discapacidades.

6. Soporte a la administracion. Facilidades que proporciona el programa para el uso
avanzado del mismo.

7. Dialogos. Facilidades que proporciona el programa para una mejor comprension,
aprendizaje y operacion de los didlogos.

Cargas del analisis factorial exploratorio
(tras la rotacién varimax)
T Feo o =8 8. =%
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Factor s
COMPRENSION
COMPRI1 Compresion de la ayuda proporcionada por el 0.80
programa.
COMPR2 Comprepsmn de la retroalimentacion 0.45 0.49
proporcionada por el programa.
COMPR3 Compre.nsmn de 5 la informacion 0,79
proporcionada en los dialogos del programa.
COMPR4  Localizacion eficiente de informacion. 0,75
COMPR6 Agmp3010n de la 1nf9nna01on adecuada para 0.66 034
mejorar la comprension.
COMPR7 Mensajes. de o formulados . de forma 0,54 0.51
constructiva, objetiva y comprensible.
COMPRS Compr.ens10n grlobal del didlogo mediante la 0.44 0,58
retroalimentacion.
COMPR10 Ayuda y/o retroahmc.:ntacwn. sobre la 0.70
naturaleza de los datos a introducir.
COMPRI11 Lenguaje simple y directo. 0,56 0,33
APRENDIZAJE

Metodologia de desarrollo de modelos de calidad orientados a dominio



Evaluacion del proceso y validacion 209

Interfaz tnico de acceso a la aplicaciéon para

facilitar el aprendizaje.

APREN16 DlStl.IlCIOI'l clara de los accesos a las distintas 0.86
funcionalidades de la aplicacion.

Claridad del acceso a los mecanismos de

APRENIS5 0,77

APRENI17 apoyo al uso de la aplicacion (ayuda, 0,79
tutoriales, etc.).

APRENI19  Ayuda global del programa. 0,58

APREN20 A},/uda de ca}da fI}I’lCIOH part1cu1'f1r asociada al 0.32 0.58
dialogo de ejecucion correspondiente.

APREN?1 Ejemplos de aplicacién para facilitar el 0.34 057 032 0.38

aprendizaje en la ayuda.
APREN23 Uso de' las func1ong11d§des mas gtlllzadas 056 0,34
para mejorar la experiencia del usuario.

Ubicacion similar para el mismo tipo de

APREN26 . 0,54 0,60
mensajes.
APREN27 Dlspos1010n de pantalla similar para tareas 0,59 0.54
similares.
OPERABILIDAD
OPER32 Soporte a la accesibilidad. 0,55 0,35
OPER34 Interrupcion de los didlogos en cualquier 036 032 042 038
momento.
OPER35 Seleccion del mo@o de hacer. las tareas seglin 0,42 0,55
perfil y preferencias de usuario.
OPER36 Valgr recomendado cuando existen diferentes 056 047
opciones a elegir.
OPER37 Control sobre los datos presentados. 0,68 0,42
OPER3S Ejecucion de las acciones con ratéon y con 0.56 0.53
teclado
OPER39 Almacenanyento de los datos de. salida en 0.39 0.70
formato estandar para su uso posterior.
OPER40 El didlogo muestra un aspecto coherente. 0,62 0,49
OPER42 Soporte a la prevencion de errores de entrada. 0,77 0,33
OPER43 AyElda a la correccion de entradas de datos 0.78 036
erroneas.
OPER44 Yahdampn de los datos de entrada 0,43 0,75
introducidos.
OPER46 P051b111da§1 de volver o a los valores 0.40 0.63 035
predeterminados en cualquier momento.
OPER47 No se pl.erde la informacion que se acaba de 0.71
introducir tras un error.
OPER48 En los mensajes de error se proporciona 0.36 0.38 0.66
informacion sobre la accion a tomar.
Obtencion de informacion adicional sobre un
OPERS50 error. 0,66 0.41
Aviso y necesaria confirmacion para acciones 0.67
OPERS51 destructivas (como borrado de datos). ’
Correccion de errores sin cambiar a otro 0.78
OPERS52 didlogo. ’
Documentacion en formatos y forma
OPERS3 operativa. 0,48 0,59
Medida KMO (Kaiser-Meyer-Olkin) de adecuacion de la 0.953
muestra ’
Test de Esfericidad de Bartlett (Approx. Chi-Square) 1999,835 (p<0.001)
Determinante de la matriz de correlacion 3,67E-015
Varianza total explicada 70,59%

Tabla 35. Resultados del analisis factorial exploratorio para el modelo UF.
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La dimension “Dialogos” cuenta tan solo con 2 variables (APREN20 y APREN26), cuya
carga sea la maxima sobre dicha dimensién. Ademas, estas 2 variables tienen cargas
significativas sobre otras dimensiones. Dado que es recomendable tener al menos 3
variables significativas en cada una de las dimensiones [Hair, Tatham 1998], se verificara el
modelo confirmatorio con la dimension “Dialogos” y sin ella comparando los valores

obtenidos y eligiendo el modelo que mejor se ajuste.

4.1.3.7 Confirmacibn e interpretacion del modelo fi nal: validacion

confirmativa

El siguiente paso en el proceso DuMoD es la confirmacion de los modelos obtenidos. El
modelo de medida de ecuaciones estructurales o SEM proporciona la transicion entre el
analisis factorial exploratorio y confirmatorio a través de una serie de ecuaciones de
regresion multiple distintas pero interrelacionadas mediante la especificacion del modelo
estructural. SEM, a diferencia del analisis factorial exploratorio, permite controlar el error
de medida y realizar un test estadistico de calidad del ajuste para las solucion confirmatoria
propuesta, lo cual, permite una validacion nomolégica del modelo. SEM es la unica técnica
que permite examinar simultineamente una serie de relaciones de dependencia multiples y
cruzadas que constituyen un modelo a gran escala, capaz de representar conceptos no
observados y tener en cuenta el error de medida en el proceso de estimacion [Hair, Tatham
1998]. Para llevar a cabo este analisis se han definido una serie de etapas que pasamos a

describir a continuacion.
Etapa 1: Modelo de ecuaciones estructurales

Después de desarrollar el modelo teodrico, éste debe especificarse en términos formales.
Para ello, a continuacion se plantean las ecuaciones estructurales correspondientes a cada

uno de los modelos a validar:

1. Modelo de ecuaciones estructurales para los factores técnicos:

Interoper. = A FUNC2 + A;,FUNC3 + A ;3sFUNC3 + ¢,

Estabilidad = }\21FIAB8 + )\22FIAB9 + )\23FIAB10 + }\24FIAB11 + )\25FIAB12 + )\26F1A813 +
A7FIABI18 + ¢,
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Recuperacion = Ay FIAB14 + A, FIABIS + A;sFIAB16 + Ay FIAB17 + €,

Usabilidad = A4 USAB21 + A, USAB22 + A;3USAB23 + ¢4

UsoRecursos = A5;EFIC28 + As;EFIC29 + As;EFIC30 + As4,EFIC31 + €

EficTemporal = AgEFIC26 + A, EFIC27 + €&

Actualizacion = A;;MANT33 + A;,MANT36 + A;sMANT37 + A,;MANT38 + €,

Soporte = AgiPORT40 + A PORT41 + Ag;PORT42 + AgyPORT46 + AgsPORT47 + &

Siendo:
Aij los coeficientes de regresion que relacionan las variables latentes (dimensiones) con los
indicadores (variables observadas),

€; los errores de medida para las variables observadas.

2. Modelo de ecuaciones estructurales para los factores no técnicos:

Proveedor = y;;PROV12 + y;,PROV13 + y;3PROV14 + y;,PROV15 + y;sPROV17 + §,
Producto = y,;PROD21 + y,PROD22 + y»3PROD23 + y,,PROD25 + y,sPROD27 + y,,PROD28 + &,
Estandares = y3;PROV18 + y;,TECNO9 + 33 TECN10 + &5

Siendo:
Y;j los coeficientes de regresion que relacionan las variables latentes (dimensiones) con los
indicadores (variables observadas),
& los errores de medida para las variables observadas.
3. Modelo de ecuaciones estructurales para usabilidad:
En el caso del modelo de usabilidad definimos las ecuaciones para los dos casos que

vamos a estimar:

¢ El modelo con 7 dimensiones:
Tol_error = 0,110PER40 + (1120PER42 + (113OPER43 + (114OPER47 + (115OPER50 + GIGOPERSI +
(117OPER52 + N

Aprendizaje = 0y COMPRI11 + 0, APRENIS + 0,3APREN16 + 0 APREN17 + a,sAPREN19 +
(XQGAPREN27+ nz

Comprension = a3;COMPR1 + 03,COMPR3 + a3;COMPR4 + 034COMPR6 + 035COMPR7 + N3

SOpOrteE_S = (1410PER36 + (X420PER37 + U,43OPER38 +(I44OPER44 + (X,45OPER46 + (1460PER48
+ (X47APREN21 + N4

FacilidadOper = a5;COMPR2 + a5, COMPRS8 + 05;COMPR10 + a5,APREN23 + 05s0PER32 + 15
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SoporteAdmin = 05 OPER35 + 05, OPER39 + 0,;0OPERS3 + g
Didlogos = 07;APREN20 + a;,APREN26 + ),

Siendo:
a;j los coeficientes de regresion que relacionan las variables latentes (dimensiones) con
los indicadores (variables observadas),

N; los errores de medida para las variables observadas.

El modelo con 6 dimensiones:
Tol error = a,;;OPER40 + 0,,0PER42 + 0,;30PER43 + 0,,;,OPER47 + 0;s0OPER50 + 0,,0OPERS51 +
o,70PERS52 + N1

Aprendizaje = a,;COMPR11 + 0;,APREN1S + 0,3APREN16 + 0,4JAPREN17 + apsAPREN19 +
axcAPREN27+ 0,;APREN20 + a,3APREN26 + 1),

Comprension = 03;COMPRI1 + 03,COMPR3 + 03;COMPR4 + a3,COMPR6 + 035COMPR7 + n);

SoporteE_S = a,;OPER36 + a,;,OPER37 + ay;0PER38 +04,0PER44 + 0,;sOPER46 + 0,,;OPER48
+ a7 APREN21 + 14

FacilidadOper = a5;COMPR2 + a5,COMPRS8 + a53COMPR10 + a5;APREN23 + a5sOPER32 + s
SoporteAdmin = 05 OPER35 + 05 OPER39 + 0,;OPERS3 + g

Siendo:
a; los coeficientes de regresion que relacionan las variables latentes (dimensiones) con los
indicadores (variables observadas),

N; los errores de medida para las variables observadas.

Etapa 2: Estimacion del modelo

Para la estimacién del modelo se utilizara el método de estimacion maximo verosimilitud

robusto con el fin de solucionar los problemas de no normalidad de los datos [Byrne 1994]

cuestion detectada en la mayoria de las variables utilizadas tal como se mostr6 en la seccion

4.1.3.3. Para ello, se han introducido las ecuaciones estructurales en LISREL 8.8 obteniendo

los siguientes modelos:

Modelo final de factores técnicos
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En la Figura 40 se muestra el modelo estimado. Los numeros que aparecen en la
columna mas a la izquierda son los pesos de cada factor sobre la dimension
correspondiente, mientras que los que aparecen a la derecha son los errores

estimacion.
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[ 0607 Usodeinterfaces estandares < 064
Interoperabilidad |[— 0707 Requisitos HW 0,51
| 093 Reguisitos SW ol
_ < 056
— 067— Forcentaje de fallos (madurez del producto) < g4
- IZI. i— Tiempo necesario para obtener un parche < Dlﬁﬂ
- 0.63_ Los fallos software no interfieren con otros programas b i 0'44
Estahilidad — 075— Mimero cribico de fallos, <= 0'40
- D:?E _ Fallosleves no interfieren con otras funciones. b i 0'52
| 09— Fallosgraves no interfieren con funciones eriticas. “ Dl?ﬁ
L 049 —  Daocumentacidn de apoyo alarecuperacidn '
_ 060__  Capacidad de wolver aun estado nonmal después de un fallo < 064
— 0.6%— Tiempo deno disponibilidad después de un fdlo. < 43
Recuperacidn | 0.68— Capacidad de volver aun estado previo después de un evento anormal < 054
L 0.36__ Capacidad de wolver aun estado nonmal después de un fallo < 23
0797 Comprension < D38
Vediilidad = W et < 047
— 07— Operahilidad 0.49
— 061 Tiempo de respuesta < 063
Eficiencia ' < 016
temporal l_ 0807 Capacidad de procesamienta :
0357 Usodememona < .29
I 0.797  Usodeprocesador < 038
Uszo de recursos <
™ 073 Usodeespacio en disco 0.47
L Escalabilidad < 00
0.5
— 58— Tiempo para obtener una actualizacion < 066
Actualizacidn — 051 — Estabilidad delos parches = 0
— g4 — Cambios de version no eliminan configuracion previa < 0,30
— 035 Capacidad de volver aun estado previo después de lainstalacidn de < 027
' un parche o cambio de version
0947 Fanlidad de instalaci
acilidad de instalacion < g1
— 0.94 Esfuerzo deinstalacion < s
— 081 18 i i
Documentacion de instalacidn < a4
0.8 Asistencia ala configuracidn < g0
052 Ayuday documentacion parala configuracion < 13

Figura 40. Modelo estimado para factores técnicos.
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e
S
= =] = ©n o
B 2 = 2 2
gl E el = S S| = b=
e ) = 8] = & | 1
gl #| 8| 2| €| 8| 3| &
k= m e ) m ) < 03]
Interoperabilidad | 1,000
Estabilidad 0,510 1,000
Recuperacion 0,410 0,720 | 1,000
Usabilidad 0,180(0,340 | 0,480 | 1,000
EficTemporal 0,550(0,710 0,490 | 0,440 | 1,000
UsoRecursos 0,320{0,420(0,370 (0,410 0,560 | 1,000
Actualizacion 0,490 (0,720 (0,690 0,470 | 0,710 | 0,530 | 1,000
Soporte 0,180(0,270 | 0,480 | 0,650 | 0,500 | 0,520 | 0,680 | 1,000

Tabla 36. Correlaciones entre dimensiones para el modelo de factores técnicos

2. Modelo final de factores no técnicos

_ Certificacidn de Segundad

0.69 <2
Conformidad con Lo4 — Conformidad con estdndares de calidad < o

estindares
05 _ Certificacion de calidad del servicio < 063

0.39

nss — Cuotademercada del fabricante < 122
Caracteristicas de 3 = Reputaciin < 017
- proveedor 18] — Solvencia < 34
' 065 — Euperiencia & 57
0.a7 0.58 ___ Autonomia < 066
079 — Compatibilidad con la arguitectura del cliente < 033
Caractelristicas ne 1| 086 — Compatibilidad con lapolitica de seguridad < 0.2f

técnicas de
producto L 076 ___ Estabilidad del producto en el mercado < 042
| 041 ___ Tipodelicencia < 033
L 073 __ Tipodesoporte < 047
L_ 0.64 ___ Ofertade formacon < 038

Figura 41. Modelo estimado para factores no técnicos.

En el modelo NTF la ponderacion de la variable TECN10 (Conformidad con estandares

de calidad) es mayor que 1. Ademas, el error de medida tiene un valor negativo (conocido
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como caso Heywood) [Hair, Tatham 1998] para la misma variable. Se trata de una
estimacion infractora. Tales estimaciones son tedricamente inapropiadas y deben corregirse
antes de la interpretacion del modelo. Para ello, existen 2 opciones [Bentler y Chou 1987,

Dillon, Kumar, et al. 1987]:

- eliminar la variable con estimacion infractora obteniendo estadisticos de ajuste
apropiados para la aceptacion del modelo,
- retener la variable y fijar la varianza del error de dicha variable a un valor

reducido (0,01).

Con el fin de obtener el modelo mas optimo, en este caso se ha optado por reestimar el
modelo con ambas opciones y seleccionar el que mejor ajuste estadistico muestra. En la
siguiente seccion (fase 3.3.5, etapa 3) se muestra la discusion sobre los estadisticos de

bondad de ajuste en ambos casos (Tabla 39). El modelo final obtenido puede verse en la

Figura 42.
— 073 — Certificacidn de Seguridad < 43
Conformidad con | |— 099 — Conformidad con estindares de calidad < o3
/ BpAHaes  gsa Certificacidn de calidad del servicio < 4%
/ 0.43

— 3z — Cuotade mercado del fabricante < (122
Caracteristicasde | [T 0.91 —— Resias = 047
e proveedor — 03] — Solvencia < 34
| 065 — Experencia < 57
0.67 L 0.58 __ Autonomia < 046
079 — Compatibilidad con laarquitectura del cliente o 0i7s
Cara’cte.risticasnn | 086 — Compatihilidad con lapolitica de seguridad < 028

técnicas de
products | 0.7 ___ Estahilidad del producto en el mercado < 043
__ 041 __ Tipodelicencia < 034
| 072 __ Tipodesoporte < D48
L 0.64 ___ Ofertade formacdn < 059

Figura 42. Modelo revisado para factores no técnicos.

3. Modelo final de Usabilidad
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Las figuras siguientes muestran los modelos estructurales obtenidos tras aplicar el analisis
confirmatorio a los dos casos contemplados: Figura 43 para el caso en el que consideramos
7 dimensiones y Figura 44 para el caso de las 6 dimensiones. Tal como reflejan ambas
figuras no hay ninguna variable con estimacion infractora, por lo que, se consideran validos

ambos modelos.
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Capacidad para
ser entendido

Ayuday
adecuacidn al
aprendizaje

Facilidad de
operacidn

T 0T
— 072 —
082 __

L 086 —
_ 076 __
1
L
— 0.80—
| 087 __
071 —

L_0.73 —

— 0.53
— L
— 068 —
L DB

Soporte ala E/S

0B

068 T
076
— 033

076
__ 0.84

L TR ——

Boporteala
admunistracidn

Didlogos

Toleranciaal
BrTOY

—0.87 —

[ 0.76

— 0.78—

— 079

066~
0.807

[~ 072
— 082
083
— 086 —

L 073 —
L D8l —

L 0.80—

Compresion de la ayudaproporcionada por el programa
Comprenston de lamformaadn proporcionada en los didlogosdel
programa.

Localizacidn eficiente de informacién,

Agrupacitn de lainformarién adecuadaparamejorar la comprensidn
Mensajes de formulados de forma constructiva, objetivay
comprensihle.

Lenguaje simple v directo

Interfaz unico de acceso ala aplicacidn para facilitar el aprendizae.
Distincidn claradelos accesos alas distintas funcionalidadesdela
aplicacién

Claridad del acceso alos mecamsmos de apoyo al use dela
aplicacidn (ayuda tutonales etc.).

Ayuda global del programa

Disposicidn de pantalla similar para tareas similares

Comprensidn de laretroabmentacidn proporacnadapor el programa
Comprension global del didlogo mediante Ia retroalimentacién

Ayuda yfo retroalimentacidn sobre la naturaleza de los datos a
introducir.

Uso de las funcionalidades més utlizadas paramejorar la expenencia
del usuano

Soporte ala acceshilidad

Ejemplos de aplicacion para facilitar el aprendizge enlaayuda

Valorrecomendado cuando existen diferentes opciones a elegir.
Control sobre los datos presentados

Ejecucidn de las acciones conratén ¥ conteclado
Vahdacidn de los datos de entradaintroducidos

Posihilidad de volver alos valores predetermuinados en cualgquier
momento,

En los mensajes de error se proporcionainformacidn sobrela
accidn atomar

Seleccadn del modo de hacer las tareas segin perfil v preferencias de
usuans.

Almacenamiento de los datos de salida en formato estandar para su
uso postenor

Documentacion en formatos y Forma operativa

Ayudade cada funcién particular asociadaal didlago de ejecucién
correspondiente.

Ubicacién similar para el misme tipo de mensajes

El didlogo muestraun aspecto coherente

Soporte alaprevencidn de errores de entrada.

Ayudaalacorreccion de entradas de datos errdneas

Mo se pierde lainformacidn que se acaba de introducir tras un error.
Obtencion de informandn adicional sobreun efror
Aviso y necesania confirmacién para acciones destructivas

Correccidn de errores sin cambiar a otro didlogo.

Figura 43. Modelo UF para el caso de 7 dimensiones.

AADN AAAAAAD ADAAA AAADAA AN A A

i p i B g AR

0.4%

0.56
0.58

0.36
n.52

0.64
0.43
0.29
0.35
0.59
0.50
0.56

0.52
0.50
0.51

0.57

0.64
0.53
0.4z
0.52
0.35
051
0.34

0.53
0.49
0.4%

0.66
D.4a

0.58
0.25
0.24

0.36

0.56
045

045
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Las correlaciones para este caso se muestran en la Tabla 37.

= E
518 |5 i
o Q 7] ‘6
5|8 | & S| 5
- 8 ° he)
= > N =) '9 o < o ; o
s s 3S |53 | © =t T2 oy
g |2 8|s885| 8 = | 82| =2
S | 2a| 52| & B |&E| B
= < &|l0 8 A [ A a
Tolerancia a errores 1,000
Ayuda y adecuacion al aprendizaje 0,543 | 1,000
Capacidad para ser entendido 0,462 | 0,653 | 1,000
Soporte E/S 0,773 10,458 0,634 | 1,000
Facilidad de operacion 0,562 (0,621 (0,784 0,763 | 1,000
Soporte a la administracion 0,832 0,509 {0,405 0,701 {0,593 | 1,000
Dialogos 0,541(0,894(0,55210,515|0,735|0,551 | 1,000

Tabla 37. Correlaciones entre dimensiones para el modelo UF de 7 dimensiones

Metodologia de desarrollo de modelos de calidad orientados a dominio



220 Evaluacion del proceso y validacion

- _ Compresion dela ayudaproporcionadapor el programa < 045
079 =3 ; B : -
Comprension delainformacion proporcionadaen los didlogos del < 056
Capacidad para — 0727  programa, -
ser entendido — 0.82__ Localizacion eficiente de informacidn. 5 -
- Agrupacién delainformacidn adecuadaparamejorarla comprensién & 0.36
T 77T T Mensajesde formuladosde forma constructiva, ohjetivay < (53
L 0.7 __ comprensible, '
— s Lenguaje simple ¥ directa < 0.64
Ayuday — g 79— Interfazdnico de acceso alaaplicacidn parafaclitar el aprendizae. < 048
adecuacitn al — nog— Distincidn clarade los accesos alas distintas funcionalidades de la
aprendizale ’ aplicacidn < 029
| 0.87__ Clandad del acceso alosmecanistmos de apoyo al uso dela < 035
aplicacion {ayuda tutoriales, etc.). '
— 0 Ayudaglobal del programa < [.59
L0785 __  Disposicidn de pantalla similar p ara tareas similares < 050
—0.53 — Comprensidn delaretroalimentacion proporcionadapor el programa & .56
Facilidad de = — Comprension global del didlogo mediante laretroalimentacion G
operacidn ' Ayudavyfo retroalimentacion sobre lanaturaleza de los datos a <t
— 068 — introducir, < 0.50
onsE Uso de la_s funcionalidades mas utilizadaspara mejorar la expenenca < 051
del usuario
| 0.86 ___ Soporte alaaccesibilidad < 0.57
— 0.68 — Ejemplosde aplicacidn para facilitar el aprendizaje en la ayuda <
s rE 076 T Valorrecomendado cuando existen diferentes opciones a elegir. —_—
BparisRld — 083 — Control sobre los datos presentados i
' Ei S i 3 e < 042
— 76 — Diecucion delas acciones conraton y conteclado
o o 3 . D52
086 __ Walidacion delos datos de entradaintroducidos =
- . . 1 oo
__ 077 __ Foshilidad de volver alos valores predeterminados en cualguier %=
057 tnomento. < 0.51
T "7 7 Enlosmensaes de error se proporcionainformacidn sobrela 034
accidn atomar = 5
076~ Seleccion del modo de hacer las tareas segin perfil v preferencias de < Biad
usuano. 049
Soporteal _ : &
. = —  Almacenamiento delos datos de salida en formato estandar parasu
administracidn 073 : < 048
us0 postenor. i
— 0.79 — Documentaciin en formatos y forma operativa 066
— 066 Ayudade cada funcidn particular asociadaal didlogo de ejecucion <
Didlogos ’ correspondiente. < D46
L 080 Ubicacidn similar para el mismo tipo de mensajes.
— 0727 Eldidlogo muestraun aspecto coherente & Bk
— 0927 Soporte alaprevencion de erroresde entrada &= Wi
Toleranciaal | . - ;
G 093 Ayudaalacorreccidn de entradas de datos errdneas < 024
__ D86 __ . . ., . . =
Mo sepierde lainformacidn que se acaba de introducir tras un error. 0.386
| 073 _  Ohtencion de informacidon adicional sobreun error < .56
| 0.81__ Avisovnecesaria confirmacidn para acciones destructivas < 045
_ 0.80__ Correccidn de etrores sin cambiar a otro didlogo. < 045

Figura 44. Modelo UF para el caso de 6 dimensiones.

Metodologia de desarrollo de modelos de calidad orientados a dominio



Evaluacion del proceso y validacion

221

Las correlaciones para este caso se muestran en la Tabla 38.

£
5 5
5 g
f— - =} <
< = RS =
»n =) o = 2]
o| S 5 8 g
=l g = 2 £
=| 3 g 5| =
< » 3 =
2 c; '% 2 23] E <
= = 2 o 3 o
= == B g 2| ¢
S| 2@ gl 2| 3 g
el <& S| @ &£ 2
Tolerancia a errores 1,000
Ayuda y adecuacion al aprendizaje 0,555 1,000
Capacidad para ser entendido 0,462 | 0,646 | 1,000
Soporte E/S 0,773 | 0,477 | 0,632 | 1,000
Facilidad de operacion 0,562 | 0,652 | 0,782 |0,761 | 1,000
Soporte a la administracion 0,833| 0,529 | 0,406 |0,702|0,590| 1,000

Tabla 38. Correlaciones entre dimensiones para el modelo UF de 6 dimensiones

Etapa 3: Analisis de la calidad de ajuste

En la Tabla 39 se muestran los valores de corte utilizados, asi como, los valores obtenidos
para la bondad de ajuste de los modelos NTF revisados para eliminar la estimacion
infractora obtenida en el paso anterior. Aunque los valores son muy buenos en ambos casos
(todos los estadisticos de calidad del ajuste superan los umbrales recomendados), el modelo
obtenido para el caso de no eliminacion de la variable fijando la varianza del error a 0,01,
presenta el mejor ajuste de los datos. Ademas, segun el andlisis descriptivo mostrado en la
seccion 4.1.3.3, los expertos consultados consideran importante tener en cuenta las
certificaciones de calidad del producto en el proceso de evaluacion del mismo:
moda=mediana=4, desviacion tipica=0,765 e histograma con asimetria negativa y con

ausencia casi total de valores 1 y 2 (un unico experto en cada caso). Por todo ello, se decide

retener la variable infractora.
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Estadisticos de bondad de ajuste

Valores de Modelo NTF1 Modelo NTF2
corte (eliminando (fijar la varianza del
variable) error a 0,01)
¥ (df)! 99,802 (62) 116.837(75)
S- >1,<2 1,610 1,558
RMSEA <0,08 0,0710 0,068
CFI >0,9 0,978 0,979
NFI >0,9 0,945 0,944
NNFI >0,9 0,973 0,975

1. p=0,001

Tabla 39. Comparacion de estadisticos de bondad de ajuste para los dos posibles modelos NTF

revisados

En el caso del modelo de calidad para los factores de usabilidad, en la Tabla 40 se
muestran los valores obtenidos para los dos modelos contemplados junto con los valores
sugeridos de corte. En ambos casos los valores obtenidos superan los valores de ajuste
recomendados con valores similares en ambos casos. Por tanto, dado que el modelo con 7
dimensiones infringe la recomendacion de tener, al menos, 3 variables por dimension,

obtamos por seleccionar como definitivo el modelo de 6 dimensiones (correspondiente a la

Figura 44).

Estadisticos de calidad de ajuste

Valores Modelo UF
sugeridos de con 7 Modelo UF

corte dimensiones con 6 dimensiones

¥’ (df) 644.95 (539) " 662.07 (545)>
S- >1,<2 1.20 121
RMSEA <0.08 0.052 0.054
CFI >0.9 0.984 0.982
NFI >0.9 0.910 0.908
NNFI >0.9 0.982 0.981

1. p=0,001, 2. p=0,00042

Tabla 40. Comparacion de estadisticos de bondad de ajuste para los dos posibles modelos UF

revisados
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Por ultimo, en la Tabla 41 puede verse el ajuste obtenido para los 3 modelos finales. En
todos los casos se superan los umbrales recomendados, lo cual demuestra la calidad de los

modelos obtenidos.

Estadisticos de bondad de ajuste

Valores de
Modelo TF Modelo NTF Modelo UF
corte

¥ (df) 725.54 (436) 116.923(74) 662.07 (545)
S- >1,<2 1,66 1,58 1.21
RMSEA <0,08 0,0789 0,0692 0.054
CFI >0,9 0,900 0,979 0.982
NFI >0,9 0,907 0,944 0.908
NNFI >0,9 0,955 0,974 0.981

Tabla 41. Estadisticos de bondad de ajuste para los tres modelos.
Etapa 4: Interpretacion de los modelos finales

En el caso del modelo TF, en la Tabla 42 se muestran los coeficientes de correlacion para
las variables latentes, es decir, el grado de dependencia entre las dimensiones obtenidas en
el andlisis factorial exploratorio ahora confirmadas a través del andlisis factorial
confirmatorio. Tal como muestra la tabla, las dependencias mas altas son aquellas entre
estabilidad y recuperacion y también entre estabilidad y actualizaciéon. Conceptualmente
teniendo en cuenta la definicidon de estas dimensiones, el resultado obtenido es coherente.
Por una parte, la estabilidad del programa favorece una mayor capacidad de recuperacion
frente a fallos producidos en el mismo y viceversa, a mayor capacidad de recuperaciéon mas
estable serd el programa. En lo que respecta a la relacion entre estabilidad y actualizacion,
dentro de la dimension o sub-caracteristica actualizaciéon, se contemplan factores
relacionados con la estabilidad de los parches obtenidos, por tanto, se justifica también la
relacion obtenida. En relacion a los pesos de los factores sobre su correspondiente
dimension, segin los datos mostrados en la Figura 40, en el caso de la dimension
“estabilidad”, el factor “documentacion de apoyo a la recuperacion” tiene un peso mas bajo
que el resto de factores, lo cual, parece logico dado que el resto de factores esta relacionado

con la ausencia o no de fallos en el sistema que conceptualmente tiene mayor importancia
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sobre la estabilidad que la existencia o no de documentacion. En cuanto a la dimensién “uso
de recursos”, el factor “escalabilidad” tiene un peso bajo con respecto al resto. Notese que
dicho factor no proviene del modelo de calidad definido en ISO/IEC 9126 si no que fue
introducido segun publicaciones relacionadas y la propia experiencia. El modelo, por tanto,
confirma la necesidad de este factor aunque su importancia sea menor que la de otros
factores de la misma sub-caracteristica. Por Gltimo, en la dimension “actualizacidén” el factor
“tiempo para obtener una actualizacién” tiene un peso mas bajo que el resto de factores
relacionados con la estabilidad de los parches o su capacidad para no provocar errores, por
lo que se deduce que es mas importante que las actualizaciones sean estables que el tiempo
en si que se tarde en obtenerlas, o lo que es lo mismo,los expertos prefieren que los
fabricantes tarden mas tiempo en desarrollar las actualizaciones a cambio de que éstas sean

estables.
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Interoperabilidad | 1,000

Estabilidad 0,510 1,000

Recuperacion 0,410 (0,720 | 1,000

Usabilidad 0,180 (0,340 0,480 | 1,000

EficTemporal 0,55010,710 0,490 | 0,440 | 1,000
UsoRecursos 0,320/0,420{0,370| 0,410 0,560 | 1,000
Actualizacion 0,490 0,720 0,690 0,470 | 0,710 0,530 | 1,000

Soporte 0,180]0,270 0,480 | 0,650 0,500 | 0,520 | 0,680 | 1,000
Tabla 42. Coeficientes de correlacion para las variables latentes del modelo TF

Con respecto al modelo NTF, tal como se muestra en la Figura 42, la correlacion mas alta
es aquella entre los factores relacionados con el producto y los relacionados con el
proveedor del producto. Esto justifica la alta dependencia ya mostrada anteriormente por
otros autores [Kontio, Caldiera 1996, Ochs, Pfahl 2001, Comella-Dorda, Dean 2002] como

un Unico grupo de criterios llamado “no técnico”, “organizacional” o “estratégico”. Un
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resultado a destacar en relacion a este modelo, tal como se comentd anteriormente, es la
eliminacion de la variable relacionada con el coste de adquisicion del producto por tener una
baja correlaccion con respecto al resto de caracteristicas. Una posibilidad es que el coste
deba tenerse en cuenta a parte de las medidas, tal como se propone en [Comella-Dorda,
Dean 2004]. Por otra parte, segun los datos de la Figura 42, el peso de los factores
“experiencia” y “autonomia” sobre la dimension ‘‘caracteristicas relacionadas con el
proveedor” es menor que el del resto de factores, lo mismo ocurre con “tipo de licencia”
sobre la dimensiodn “caracteristicas relacionadas con el producto”. Otro resultado a destacar
es el de los pesos obtenidos para la dimension “conformidad con estandares”. El peso mas
alto es el correspondiente al factor de “conformidad con estandares de calidad”, seguido de

“certificaciones de seguridad” y, por ultimo, de “certificaciones de calidad del servicio”.

Por ultimo, en el caso del modelo UF la Tabla 43 muestra unos valores muy altos de
correlacion. Esto indica una alta influencia entre los factores obtenidos. Aunque son altas
también, las relaciones mas bajas se observan entre los factores: “Capacidad para ser
entendido” y “Soporte a la administracion” (0,406); “Capacidad para ser entendido” y
“Tolerancia a errores” (0,462), y “Ayuda y adecuacion al aprendizaje y “Soporte a la
entrada/salida” (0,477). El resto de las relaciones superan el 0,5 de correlacion. Ademads, en
la Figura 44 no se observan diferencias significativas en los pesos de los factores sobre la
dimension correspondiente, por lo que se deduce que la importancia de cada uno de los

factores sobre su dimension es similar.
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Tolerancia a errores 1,000
Ayuda y adecuacion al aprendizaje 0,555 1,000
Capacidad para ser entendido 0,462 | 0,646 | 1,000
Soporte E/S 0,773 | 0,477 | 0,632 | 1,000
Facilidad de operacién 0,562 | 0,652 | 0,782 |0,761 | 1,000
Soporte a la administracion 0,833 0,529 | 0,406 |0,702 {0,590 | 1,000

Tabla 43. Coeficientes de correlacion para las variables latentes para el modelo UF

4.2. Resumen de los resultados obtenidos y conclusiones

A través de la aplicacion del proceso DuMoD se han obtenido 3 modelos de calidad
aplicables al dominio de los productos COTS de seguridad informatica. Entre las principales

caracteristicas de dichos modelos cabe destacar las siguietnes:

1. Los modelos han sido validados a través de la opinion de expertos en diferentes areas
involucradas en los procesos de calidad del software de los productos de seguridad vy,
en concreto, en la evaluacion de la misma.

2. En la fase 1 del proceso se ha definido de forma tedrica un catdlogo de factores a
través de la aplicacion de estandares, publicaciones y otra documentacion técnica
relacionada, asi como, la experiencia propia, obteniendo finalmente tras diferentes
revisiones internas un catdlogo compuesto por un total de 111 factores. Dichos
factores se han ido reduciendo en la fase 3 del proceso a través de la aplicacion de
analisis multivariante a los datos recogidos de expertos, obteniendo un catalogo final
de 78 factores lo que supone una reduccidon del 29,73% con respecto al catalogo
inicial. Ademas, se ha probado la aplicabilidad, fiabilidad y validez (de contenido,

discriminante y nomologica) de estos factores.
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3. Ademas, a partir del catalogo y de los datos recogidos de expertos se ha obtenido un
modelo que establece no solo el peso o importancia de cada uno de los factores dentro
de su sub-caracteristica, sino que ademads, cuantifica la influencia entre las distintas
caracteristicas, lo cual, puede resultar de gran interés para la aplicacion de los
métodos de agregacion en las evaluaciones cuantitativas. Dichos pesos solo tienen que
normalizarse para poder ser aplicados directamente en los métodos de agregacion o, al
menos, para servir de apoyo en el proceso de toma de decisiones sobre los pesos
finales a considerar teniendo en cuenta la importancia otorgada por expertos en la

materia.
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Capitulo 5. Conclusiones y lineas futuras de invest  igacion

Este capitulo describe las conclusiones obtenidas en la investigacion llevada a cabo en
esta tesis, asi como, las aportaciones principales en relacién con los objetivos planteados al
inicio de este trabajo. Ademas, se identifican las posibles lineas de trabajo futuro

relacionadas con esta tesis.

El capitulo estd organizado de la siguiente forma. En la secciéon 5.1 se enumeran las
principales conclusiones obtenidas en este trabajo, mientras que en la seccion 5.2 se
describen las posibles ampliaciones de la misma, asi como, las nuevas lineas de

investigacion que ha dado lugar esta tesis.

5.1.Conclusiones

Antes de enunciar las conclusiones obtenidas durante la investigacion llevada a cabo en
este trabajo, pasamos a presentar en la Tabla 44, a modo de resumen, los objetivos
enunciados en la seccion 1.2 junto con los resultados que apoyan la consecucion de los

mismos.
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OBJETIVO RESULTADO CAPiTU!JO/S
ECCION
Metodologia formal y sistematica de apoyo a la | Proceso DuMoD Capitulo 3

construccion de modelos de calidad orientados a

dominio reutilizables y validados.

Obtencion de un modelo de calidad que permita la | Figura 40, Figura 42, Figura | Capitulo 4

. . 44
evaluacion y seleccion de productos para la
proteccion de sistemas informaticos a través de la
aplicacion de la metodologia definida.
Estudio de los procesos actuales de evaluacion de | Sintesis de cada uno de los | Capitulo 2/

procesos y  razonamiento | seccién 2.2
fundamentado sobre su
posibilidad de integrar en ellos un modelo de | capacidad de adaptacion o no.

calidad de productos finales para validar la

calidad predefinido.

Analisis de los modelos de calidad orientados a | Revision sistematica de los | Capitulo 2/
procesos de  construccion | secciones 2.3 y
utilizados en los modelos de | 2.4

con el fin de encontrar uno que cumpla los | calidad existentes y
comparacion de los mismos
con respecto a los requisitos
proposito o bien, en caso contrario, integrar todo lo | predefinidos (Tabla 3).

dominio existentes y de su método de construccion

requisitos necesarios para cumplir nuestro

aprendido en ellos en un nuevo proceso.

Validacion empirica del modelo utilizando la | Analisis estadistico de los | Capitulo 4./

. . . datos recogidos. seccion 4.1.3
opinion de expertos en el area y a través del gidos !

tratamiento estadistico de los datos recogidos.

Tabla 44. Objetivos planteados y resultados que apoyan su consecucion.

La necesidad de disponer de un modelo de calidad para evaluar productos finales de
seguridad, nos llevd a buscar un proceso de construccidon sistematico que permitiera la
obtencion no solo de un catdlogo de atributos sino también de las relaciones entre las
caracteristicas del modelo y, sobre todo, de los pesos de los atributos sobre cada una de las
caracteristicas. En la investigacion llevada a cabo, llegamos a la conclusion de que no
existia ninglin método que englobase todos los requisitos necesarios para el desarrollo de
nuestro modelo, por lo que era necesario definir un nuevo proceso que comprendiera estas

caracteristicas. Ademads, en nuestra busqueda de informacion, llegamos también a la
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conclusion de que la tnica forma viable de evaluar el modelo era teniendo en cuenta la
opinion de expertos en el area con experiencia en diferentes proyectos y conocimiento en las
diferentes areas involucradas en los procesos de adquisicion de software. Como resultado
de todo ello y, aplicando técnicas de andlisis multivariante muy utilizadas en Ia
investigacion médica y también en las ciencias sociales, se ha definido un proceso de
desarrollo de modelos de calidad que, posteriormente, se ha aplicado a un caso de estudio.
Si nos centramos en los resultados obtenidos para los objetivos principales, podemos

afirmar que:

1. La propuesta define formalmente un proceso sistemdtico de construccion de
modelos de calidad orientados a dominios de aplicacion. Los modelos de calidad
obtenidos con el proceso DuMoD son reutilizables dentro del dominio de
aplicacion definido.

2. De los datos recogidos por los cuestionarios realizados a expertos, se deduce que
la propuesta es valida y util en el entorno industrial. La Tabla 45 muestra los

resultados en los que se apoya esta afirmacion.

CRITERIO A EVALUAR PREGUNTA RESPUESTA

Importancia de la calidad del | Asumiria un coste extra en la | Media=3,85

software en los productos de | adquisicion de productos software de
seguridad informatica seguridad TI a cambio de una mayor Mediana=4

lidad del soft tre 1
calidad del software en un rango entre 1 |\ .,

y 5.

Utilidad de un modelo de calidad | Cree que seria util disponer de un | 94,48% contestaron
como el mostrado en el estudio modelo practico para la seleccion de | que SI.

productos de seguridad informatica que
tenga en cuenta todas las caracteristicas
que expertos en calidad del software,
seguridad TI y direccion consideran
importantes? donde las respuestas

[TPL L)

posibles eran “si” o0 “no".
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Tabla 45. Resultados sobre la utilidad e importancia del modelo.

3. El proceso es aplicable como se demuestra en el Capitulo 4 en el que se aplica al

caso de estudio de los productos de seguridad informatica. Dado que la validez de
los modelos y metodologias es un proceso dificil de validar ya que seria necesaria
su aplicacion en el entorno empresarial en diferentes y variados proyectos y, para
ello, se requiere de afos de pruebas, por lo que ese tipo de validacion se escapa de
los objetivos de este trabajo de tesis y, por tanto, se ha optado por la validacion a
través de un caso de estudio como parte de la misma. El catidlogo de atributos
obtenido teoricamente durante la primera fase del proceso DuMoD, ha sido
utilizado en diferentes proyectos de evaluacion [Villalba y Fernandez-Sanz 2007a,
Villalba y Fernandez-Sanz 2007b, Villalba y Fernandez-Sanz 2008], ademads, se
recogié informacién de retroalimentacion de los clientes de la evaluacion
recibiendo resultados satisfactorios en todos los casos, por lo que se considera
también probada la aplicabilidad de los factores obtenidos. Ademas de la
aplicabilidad de los factores, se ha probado a través del andlisis de los datos
recogidos de expertos, la fiabilidad y validez (de contenido, discriminante y
nomoldgica) de los mismos. Por tanto, el modelo de calidad orientado al dominio
de productos COTS de seguridad informatica obtenido en el Capitulo 4, supone
una mejora con respecto al utilizado anteriormente:

a. al llevarse a cabo una reduccion del 29,73% sobre el catdlogo de factores
inicial, dicha reduccion aumentara la eficiencia de los futuros procesos de
evaluacion;

b. al obtener los pesos de importancia de cada uno de los factores y, por
tanto, permitir realizar también evaluaciones cuantitativas;

c. por ultimo, al haber sido validado por expertos, se aumentard también la

eficacia de los futuros procesos de evaluacion.

Ademas, cabe destacar los siguientes importantes resultados obtenidos en paralelo a esta

investigacion:
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- Se ha probado la existencia de relaciones de influencia entre los distintos
criterios del modelo antes citada por otros autores [Punter, Solingen 1997],
[Veenendaal y Trienekens 1997] y [Carvallo, Franch 2003] pero todavia no
empiricamente confirmada.

- Se han obtenido importantes conclusiones sobre la importancia de ciertas
propiedades sobre otras y sus influencias entre si, tal como se muestra en las
conclusiones obtenidas en el caso de estudio (ver seccion 4.2). Estas
conclusiones pueden ser de utilidad, tanto en los procesos de evaluacion de
productos de seguridad para compradores y evaluadores, como en los procesos

de desarrollo de estos productos para los fabricantes de los mismos.

5.2.Trabajo futuro

Las lineas de investigacion abiertas con este trabajo de tesis son fundamentalmente las

relacionadas con las dos aportaciones principales realizadas:

1. El proceso de generacion de modelos de calidad orientados a dominios de aplicacion.
En relacion al proceso DuMoD, entre las principales lineas de investigacion podrian
citarse las siguientes:

a. Validacion mas exhaustiva del proceso. Para ello, tal como se comentd
anteriormente, es necesario aplicar dicho proceso a un gran nimero de
proyectos de diferentes tipos y objetivos en el entorno industrial que permitan
obtener conclusiones sobre la validez completa del proceso y, también, sobre
las posibles mejoras del mismo.

b. Aplicacién del proceso a otros dominios de aplicacion para poder recoger
datos sobre atributos de diferentes dominios y poder comparlos entre si.

c. Definicion de una taxonomia de productos COTS que apoye la actividad de
definicion del dominio de aplicacion (fase 1.1) para el que se obtendra el
modelo de calidad. El disponer de una taxonomia de este tipo no solo
facilitaria la actividad de definiciéon del modelo de calidad sino que, ademas,
permitiria obtener una vision clara y estructurada de los diferentes dominios,

asi como, deducir factores validos para diferentes productos segun la herencia
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de caracteristicas por pertenencia a un mismo grupo (por ejemplo, todo el
software de servidor podria tener en comun algiin factor relacionado con la
importancia de la administracion del producto software).

Desarrollo de herramientas software que faciliten el proceso DuMoD. Una de
las principales restricciones del proceso DuMoD es el tiempo requerido para
obtener un modelo de calidad orientado a un dominio de aplicacion particular.
Por ello, el proceso solo es aplicable en la préctica en aquellos casos en los
que vaya a ser reutilizado de forma reiterada. Sin embargo, el conocimiento
del dominio de aplicacidon que proporciona es muy amplio, por lo que puede
ser interesante aplicarlo en otros casos, como el desarrollo de productos
software. Por todo ello, el desarrollo de herramientas que optimicen el proceso

y faciliten su aplicacion supone una interesante linea de investigacion.

2. El modelo de calidad para productos de seguridad informatica. En relacion al modelo

de calidad obtenido, las principales lineas de investigacion identificadas durante su
desarrollo son las siguientes:

a. Extension del estudio realizado a entornos del extranjero. Aunque el estudio

recoge la opinién de muchos profesionales en activo de multinacionales, €stos
estaban trabajando en su mayoria, en Espana. Por lo tanto, uno de los trabajos
futuros a realizar es que el estudio se lleve a cabo por expertos trabajando en
paises diferentes de Espana. Los resultados obtenidos se podrian integrar con
los ya existentes para volver a calcular los modelos de calidad y comparar los
resultados obtenidos, o bien, tratar por separado para obtener conclusiones
sobre las diferencias y similitudse de los modelos.

Aplicacion del modelo de calidad en futuras evaluaciones y comparacion de
tiempos de evaluacion con las ya realizadas con el fin de cuantificar el tiempo
de mejora.

Adaptacion del proceso de evaluacion estandar definido en ISO/IEC 14598-5
[ISO 1998b] con el fin de mejorarlo en base en las lecciones aprendidas de los
casos de estudio analizados en la seccion 3.2.1.2. De las conclusiones
obtenidas en las evaluaciones realizadas, decidimos comenzar con la

obtenciéon del modelo de calidad, dada la importancia del mismo en el
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resultado final obtenido en el proceso de evaluacién y dado que el mayor
tiempo consumido en las evaluaciones presentadas era el dedicado tanto a la
adaptacion del modelo al producto especifico como en la medicion de los
factores. Esto era asi principalmente debido al gran ntimero de factores. Una
vez obtenido el modelo, el siguiente paso en la mejora de los procesos de
evaluacioén llevados a cabo seria la mejora del proceso de evaluacion con el fin
de solucionar el resto de problemas encontrados en las evaluaciones
realizadas.

d. Por ultimo, dado que en la deficion del modelo de calidad no se han tenido en
cuenta los criterios relacionados con la sub-caracteristica “seguridad” por
existir Perfiles de Proteccion que definen dichas caracteristicas, seria
interesante definir un proceso que permita pasar de forma sistematica desde
los criterios definidos en los Criterios Comunes a los atributos del modelo de
calidad para los casos en los que el producto no esta certificado. Esto ocurre
sobre todo en productos no relacionados con la seguridad informatica, donde
la concienciacion de la seguridad de los expertos que intervienen en los
procesos de adquisicion de los productos no es tan grande. Por ello, esta linea
de investigacion podria aplicarse también en relacion al proceso DuMoD, es

decir, podria extenderse a cualquier dominio de aplicacion.
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Capitulo 7. Anexos

7.1.Acronimos

En la Figura 45 se muestra la lista de los acronimos utilizados a lo largo de este trabajo

para una mayor comprension.

Acronimo | Significado

AEDI Asociacion Espaiola de Directores de Informatica

AHP Analytic Hierarchy Process

ASIMELEC | Asociaciéon Multisectorial de Empresas Espafiolas de Electronica
ATI Asociacion de Técnicos de Informatica

CAYSER |CAlidad Y SERvicio

CBD Component Based Development

CFI Comparative Fit Index

COQUAMO | COnstructive QUAlity MOdel

COTS Commercial off-the-shelf

CTCPEC Canadian Trusted Computer Product Evaluation Criteria
DuMoD Domain-oriented qUality MOdels Development

EAL Evaluation Assurance Level

EAL Evaluation Assurance Levels

GQM Goal-Question-Metric

HSM Hardware Security Module

ISO International Organisation for Standards

ITSEC Information Technology Security Evaluation Criteria
KMO Kaiser-Meyer-Olkin

MCDM Multiple Criteria Decision Making

NFI Normed Fit Index
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NNFI Non-Normed Fit Index
NTF Non-Technical Factors
OTS Off-The-Shelf
PP Protection Profile
Red para la promocién y mejora de las Pruebas en ingenieria del
RePRIS software
RFI Relative Fit Index
RMSEA Root Mean Square Error Of Approximation
SAR Security Assurance Requirement
SEM Structural Equation Modeling
SFR Security Funcional Requirement
SQuaRE Software product Quality Requirements and Evaluation
SUMI Software Usability Measurement Inventory
TCSEC Trusted Computer System Evaluation Criteria,
TI Tecnologias de la Informacion
TF Technical Factors
TLI Tucker-Lewis index
UF Usability Factors

Figura 45. Lista de acrénimos utilizados.
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7.2.Descripcion técnica de la plataforma web de soporte a la
recogida de datos

7.2.1. Arquitectura tecnolodgica

Con el fin de llegar al maximo niimero de profesionales posible y facilitarles la tarea de
completar los cuestionarios, se decidié proporcionar el acceso a los mismos a través de una
plataforma web. La arquitectura final de la plataforma se muestra en la Figura 46. Tal como
se muestra en la figura, el acceso a los cuestionarios se realizaba a través de un navegador
desde el cual se completaban los datos requeridos. Dichos datos se iban almacenando en la

base de datos para su posterior analisis.

AAAAAAAAAAAAAAAA wered by
@\ AT e
— @V, .
S " @B
[‘% /
Ol
< §\;i*‘ N
MH L=

Figura 46. Arquitectura de la plataforma web de recogida de datos.

7.2.2. Estructura de la base de datos

En la Figura 47 se muestra el diagrama relacional de la base de datos utilizada por la
aplicacion web para la recogida de datos y su posterior extraccion para llevar a cabo el

tratamiento estadistico de los mismos.
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Figura 47. Modelo relacional de la aplicacion web de recogida de datos.
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7.3.Cuestionarios

El acceso inicial (ver seccion 7.3.1) era comun a todos los perfiles de usuario. En dicho
acceso se mostraba una breve introduccion al estudio y se explicaba el objetivo del mismo.
Ademas, se solicitaba a los participantes una serie de datos demograficos que sirviesen mas
tarde para verificar que el perfil se ajustaba a los requisitos del estudio. Por ultimo, se pedia
que el usuario seleccionase el area de conocimiento bajo la que deseaba completar el
estudio: seguridad de tecnologias de la informacién y comunicaciones, ingenieria del
software o direccion y gestion. Segun el area de conocimiento seleccionada, el usuario era
dirigido al cuestionario con los atributos referentes al 4rea en cuestion. Una vez completado
el cuestionario y enviadas las respuestas, los usuarios eran dirigidos a una pagina con dos
preguntas finales acerca de la importancia de la calidad del software y de disponer de un
modelo de calidad para la seleccion de productos COTS de seguridad informatica (ver

seccion

7.3.1. Inicio y recogida de datos demograficos

Estudio de investigacion sobre calidad de productos
software de seguridad informatica

De antemano muchas gracias por su participacion. La encuesta no le llevard mas de 15 minutos.

¢CUAL ES EL OBJETIVO DEL ESTUDIO?

La evaluacion de la calidad del software es un proceso de gran importancia pero, dada la gran cantidad
de propiedades del software a evaluar, puede convertirse en un proceso demasiado largo y, como
consecuencia, no realizarse de forma adecuada. Con este estudio tratamos de averiguar cuales de las
caracteristicas propuestas son las mas importantes a evaluar en el ambito de los productos de seguridad,

teniendo en cuenta que las caracteristicas relacionadas con la propia seguridad ya han sido obtenidas.
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Sabemos que lo ideal es que un producto cumpla todas las propiedades de calidad que se le mostraran en
este estudio pero, partiendo del punto de que por razones de tiempo no es posible medir todas ellas,

necesitamos su opinion para obtener las que son esenciales.

ANTES DE EMPEZAR,

Por favor, proporcidonenos informacion general sobre el tipo de organizacidon para la que trabaja, su

funcidn en la misma y sus conocimientos/experiencia profesional.

1.Edad:

I -- Seleccione una opcion -- - |

2.Pais:

I Espafia ;I

3.¢Qué tipo de actividad refleja mejor el sector de la organizacion para la que trabaja?:

I -- Seleccione una opcion -- - |

| <

4.¢Cual es su funcién principal en la organizacién para la que trabaja?:

-- Seleccione una opcion -- - I

:l

5.¢Qué grado de experiencia considera que tiene en dicha funcidon o puesto?

-- Seleccione una opcion -- - |

6.¢Qué nivel de conocimiento tiene con los productos de seguridad informatica (cortafuegos, antivirus,

Metodologia de desarrollo de modelos de calidad orientados a dominio



Anexos 261

IDS, modulos criptograficos, etc.)?

-- Seleccione una opcién -- - I

7..Cual el su grado de familiaridad con dichos productos?

-- Seleccione una opcion -- - I

En funcion de su experiencia o cualificacion, por favor, elija el area de conocimiento bajo la
cual prefiere contestar a la encuesta sobre caracteristicas de calidad de productos de

seguridad:

C

direccion o gestion ( empresas o departamentos relacionados con las Tecnologias de la informacion)

Ingenieria del software (programacion, calidad)

C

Seguridad de Tecnologias de la informacidon y Comunicaciones

Por favor, introduzca una cuenta de correo electrénico a la que desea que le remitamos los resultados del

estudio, le aseguramos que no usaremos dicha direccién electrénica para ninguna otra finalidad:

SOBRE LA INFORMACION PROPORCIONADA...

Durante el proceso no se pedird ninguna informacién personal, tan solo la relacionada con sus conocimientos
y experiencia profesional. Al finalizar el estudio, si asi lo desea, le enviaremos un detallado informe de los

resultados obtenidos a la direccién de correo electrdnico que nos facilite.

La informacién aqui proporcionada sera estrictamente confidencial, sélo se utilizara para este estudio y no se

tratara individualmente.
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7.3.2. Cuestionario para el modelo de calidad de factores técnicos

CUESTIONARIO SOBRE CALIDAD DE PRODUCTOS SOFTWARE DE

SEGURIDAD INFORMATICA

Por favor, complete el siguiente cuestionario indicando por cuales de las
siguientes caracteristicas de productos de seguridad informatica estaria
dispuesto a asumir un coste o esfuerzo extra en el proceso de compra.

De antemano, muchas gracias por su participacion.

FUNCIONALIDAD

Estaria dispuesto a asumir un coste o esfuerzo extra por: Nunca REITE E_s 17 Siempre
vez posible probable

Obtener unos resultados exactos tras la ejecucion de las

funciones software

Uso de interfaces estandares que le permita interaccionar con

otros productos

Disponer de unas especificaciones hardware adecuadas

Unas especificaciones y requisitos software adecuados

Un producto compatible con otros programas del mismo tipo o

similar

Una certificacion de seguridad reconocida que haya sido

otorgada por un laboratorio independiente

En general, asumiria un coste extra por tener una mejor

funcionalidad en mis productos de seguridad

FIABILIDAD

Estaria dispuesto a asumir un coste o esfuerzo extra por: Nunca Rere = b7 Siempre

vez posible probable
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—Un producto con un bajo porcentaje de fallos (madurez del-
producto)

Un tiempo de espera adecuado para la correccion de fallos del
software(parches)

Un producto en el que los fallos causados por errores del
software no afecten al sistema operativo o a otros programas

Un nimero de fallos criticos del software minimo o inexistente

Un producto cuyos fallos leves no afecten a la disponibilidad del
resto de funciones

Un producto cuyos fallos graves no afecten a la disponibilidad de
las funciones criticas

Un producto capaz de recuperarse de forma automatica tras un
fallo

Un tiempo adecuado de no disponibilidad del producto tras un
fallo

Un producto capaz de volver a un estado previo después de un
evento anormal (restore)

Una adecuada capacidad de volver a un estado normal después
de un fallo (recovery)

Un producto software robusto (reacciona adecuadamente ante
situaciones anormales)

Una adecuada documentacion sobre las acciones a realizar para
la recuperacion del sistema

En general, asumiria un coste extra por tener una mayor
fiabilidad en mis productos de seguridad

USABILIDAD

Rara Es Muy

Estaria dispuesto a asumir un coste o esfuerzo extra por: Nunca :
vez posible probable

Siempre

Una ayuda, retroalimentacion e informacion proporcionada en
los dialogos de la aplicacion faciles de entender

Un producto con un rapido aprendizaje inicial de los expertos
para el uso de la aplicacion

Un producto facil de operar y controlar por el administrador
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~Disponer de un interfaz atractivo de la aplicacién

En general, asumiria un coste extra por tener una mayor
facilidad de uso en mis productos de seguridad

EFICIENCIA

Rara Es Muy

vez posible probable SR

Estaria dispuesto a asumir un coste o esfuerzo extra por: Nunca

Un tiempo de respuesta adecuado de la aplicacion

Una adecuada capacidad de procesamiento (nUumero de tareas
ejecutadas por unidad de tiempo)

Un producto con un bajo consumo de memoria
Un producto con un bajo consumo de procesador

Un producto que requiera un adecuado espacio en disco para su
ejecucion tras la instalacion

Un producto escalable (que permite manejar el incremento de
trabajo)

En general, asumiria un coste extra por tener una mayor
eficiencia en mis productos de seguridad

MANTENIMIENTO

Rara Es Muy

Estaria dispuesto a asumir un coste o esfuerzo extra por: Nunca :
vez posible probable

Siempre

Una disponibilidad de las actualizaciones del producto adecuada
Actualizaciones faciles de instalar

Un bajo esfuerzo requerido por el usuario para actualizar el
producto

Unos parches (actualizaciones del sistema para resolver errores)
estables

Un producto capaz de volver a un estado previo tras la
aplicacion de un parche (update) o de un cambio de versién
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—(upgrade)

Un producto capaz de mantener las configuraciones tras un
cambios version

En general, asumiria un coste extra por un producto de
seguridad con un mejor mantenimiento

PORTABILIDAD

Estaria dispuesto a asumir un coste o esfuerzo extra por: Nunca GEI E.S ULy Siempre
vez posible probable

Un producto facil de instalar

Un producto que requiera un bajo esfuerzo de instalacion

Unas adecuadas ayudas o documentacion para el proceso de

instalacion del producto

La posibilidad de realizar la instalaciéon del producto en mi

lengua nativa

Disponer de retroalimentacion durante el proceso de instalacion

Disponer de un asistente de configuracion guiada tras la

instalacion del producto

Disponer de ayuda al proceso de configuracion del producto

La posibilidad de personalizar la informacion visualizada en el

registro de eventos (logs)

Disponer de informacion sobre la criticidad de los eventos vy

sucesos notificados

La posibilidad de realizar personalizaciones del registro de

eventos

En general, asumiria un coste extra por tener una mayor

portabilidad en mis productos de seguridad

CARACTERISTICAS ORGANIZATIVAS

Estaria dispuesto a asumir un coste o esfuerzo extra por: Nunca Rere = 1 Siempre

vez posible probable

Un proveedor que proporcione un mejor servicio (de mayor
reputacion, estabilidad, experiencia, etc.)
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WMV Me IS NIt UV T L M Me g S S e ST e

En general, asumiria un coste extra por tener un producto de un
proveedor de calidad y con unas caracteristicas no técnicas
mejores en mis productos de seguridad

Si cree que hay alguna caracteristica de productos de seguridad informatica que seria importante incluir
que no aparece aqui, por favor, indiquela a continuacion (opcional):

7.3.3. Cuestionario para el modelo de calidad de factores no técnicos

CUESTIONARIO SOBRE CALIDAD DE PRODUCTOS SOFTWARE DE

SEGURIDAD INFORMATICA

Por favor, complete el siguiente cuestionario indicando por cuales de las siguientes
caracteristicas de productos de seguridad informatica estaria dispuesto a asumir un coste o

esfuerzo extra en el proceso de compra.

De antemano, muchas gracias por su participacion.

CARACTERISTICAS TECNICAS

Rara Es Muy

vez posible probable SIENMETE

Estaria dispuesto a asumir un coste o esfuerzo extra por: Nunca

Una funcionalidad que cumpla con las expectativas de los usuarios
Una mayor seguridad del producto software

Una mavor fiabilidad (madurez, estabilidad, robustez, etc) del
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producto software de seguridad
Una mayor usabilidad (facilidad de uso, ayuda, etc)

Un mejor rendimiento del producto software

Una mayor facilidad de mantenimiento

Un producto software de seguridad con una frecuencia adecuada de
las actualizaciones

Una mayor facilidad de instalacidn y configuracion del software
Un producto que posea una certificacion de seguridad reconocida

Un producto conforme con los estandares existentes de calidad del
software

En general, asumiria un coste extra por un producto con unas buenas
caracteristicas técnicas

CARACTERISTICAS ORGANIZATIVAS: PROVEEDOR DE SOFTWARE

Rara Es Muy

Estaria dispuesto a asumir un coste o esfuerzo extra por: Nunca :
vez posible probable

Siempre

Un producto cuyo proveedor tenga una mayor participacion en el
mercado (market share)

Un proveedor con una reputacion mayor
Un proveedor con mayor estabilidad o solvencia
Un proveedor con mas experiencia

Un proveedor tenga una mejor accesibilidad para el cliente

Un proveedor con una autonomia e independencia mayor con
respecto a otros fabricantes

Un producto cuyo proveedor posea algin estandar o certificacion
sobre calidad del servicio proporcionado

En general, asumiria un coste extra por un producto de un proveedor
de calidad
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CARACTERISTICAS ORGANIZATIVAS: PRODUCTO SOFTWARE

Rara Es Muy

Estaria dispuesto a asumir un coste o esfuerzo extra por: Nunca ;
vez posible probable

Siempre

Un producto desarrollado con las tltimas tecnologias
Un producto compatible con la arquitectura en la que se integrara

Compatibilidad con la politica corporativa de uso de las TIC de la
organizacion

Una mayor estabilidad del producto en el mercado

Un producto lider en el mercado

Un tipo de licencia que se ajuste a los requisitos de la organizacion

Un menor coste total del producto (licencia, adaptacion, integracion,
formacion, soporte, etc.)

Un tipo de soporte adecuado a las necesidades de mi organizacion

Una mejor oferta de formacidn para el uso y administraciéon del
producto

Una forma de pago ajustada a las necesidades de la organizacion

Un producto que me han recomendado

En general, asumiria un coste extra por tener un producto con unas
caracteristicas no técnicas mejores en mis productos de seguridad

Si cree que hay alguna caracteristica de productos de seguridad informatica que seria importante incluir y
que no aparece aqui, por favor, indiquela a continuacion:
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7.3.4. Cuestionario para el modelo de calidad de factores de
usabilidad

CUESTIONARIO SOBRE CALIDAD DE PRODUCTOS SOFTWARE DE

SEGURIDAD INFORMATICA

Por favor, complete el siguiente cuestionario indicando por cuales de las
siguientes caracteristicas de productos de seguridad informatica estaria
dispuesto a asumir un coste o esfuerzo extra en el proceso de compra.

De antemano, muchas gracias por su participacion.

COMPRENSION

L. . Rara Es Muy .
Estaria dispuesto a asumir un coste o esfuerzo extra por: Nunca . Siempre
vez posible probable

Una mejor comprensién de la ayuda proporcionada por el programa

Un mejor comprension de la retroalimentacion proporcionada por el

programa

Una mejor comprension de la informacién proporcionada en los

didlogos del programa
Una localizacidon eficiente de informacion

Un uso moderado de elementos de distraccion (imagenes,

multimedia)

La agrupacion de la informacion adecuada para mejorar la

comprension

Un interfaz en el que los mensajes sean formulados de forma
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constructiva, objetiva y comprensible

Una mejor comprension global del didlogo mediante Ia

retroalimentacion

Disponer de informacion adaptada al nivel de conocimiento de los

expertos en seguridad

Disponer de ayuda y/o retroalimentacion sobre la naturaleza de los

datos a introducir

Una aplicacién que utilice un lenguaje simple y directo

Disponer de soporte a la lengua nativa en los didlogos de la aplicacion

Disponer de soporte a la lengua nativa en la ayuda

En general, asumiria un coste extra por un buen soporte a la

comprension del programa

APRENDIZAIJE

- . Rara Es Muy )
Estaria dispuesto a asumir un coste o esfuerzo extra por: Nunca ) Siempre
vez posible probable

Disponer de un interfaz Unico de acceso a la aplicacion para facilitar

el aprendizaje

Una distincién clara de los accesos a las distintas funcionalidades de

la aplicacion

Disponer de claridad en el acceso a los mecanismos de apoyo al uso

de la aplicacién (ayuda, por ejemplo)

Disponer de informacion basica sobre aspectos conceptuales del

programa en la ayuda

Disponer de ayuda global del programa
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Disponer de ayuda de cada funcion particular asociada al didlogo de

ejecucion correspondiente

Disponer de ejemplos de aplicacion para facilitar el aprendizaje en la

ayuda

Tener tutoriales que faciliten el aprendizaje inicial de la aplicacion

El uso de las funcionalidades mas utilizadas para mejorar la

experiencia del usuario

Disponer de atajos para usuarios avanzados y soluciones por defecto

para las funciones mas usadas

Disponer de informacion mas completa de uso para las

funcionalidades poco usadas

Una ubicacion similar para el mismo tipo de mensajes en los didlogos

de la aplicacion

Una disposicidon de pantalla similar para tareas similares

En general, asumiria un coste extra por un buen soporte al

aprendizaje del programa

OPERABILIDAD

L . Rara Es Muy .
Estaria dispuesto a asumir un coste o esfuerzo extra por: Nunca . Siempre
vez posible probable

Una aplicacion en la que la velocidad de interaccion no venga

impuesta por la misma

Disponer de opciones auto-configurables que puedan modificarse

La posibilidad de finalizacion de cualquier tarea o proceso en

ejecucion del programa

Disponer de soporte a la accesibilidad independiente de la
capacidades técnicas o fisicas
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Disponer de control de la informacion proporcionada por la aplicacion

La posibilidad de Interrumpir los dialogos de la aplicacién en

cualquier momento

La posibilidad de seleccionar el modo de hacer las tareas segun perfil

y preferencias de usuario (por ejemplo: usuario, administrador)

Disponer de un valor recomendado cuando existen diferentes

opciones a elegir

Disponer de control sobre los datos presentados (modificacion,

cancelacion, etc)

Posibilidad de ejecucion de las acciones con ratén o con teclado

Posibilidad de almacenar los datos de salida en formato estandar para

Su uso posterior

Un aspecto coherente de los dialogos

Disponer de avisos al usuario si el tiempo de espera va a ser superior

al esperado

Disponer de soporte a la prevencidn de errores de entrada

Disponer de ayudas a la correccion de entradas de datos erréneas

Disponer de validacion de los datos de entrada introducidos

Una aplicacion en la que los datos de entrada erréneos no provoquen
fallos

La posibilidad de volver a los valores predeterminados en cualquier

momento

Una aplicacion en la que no se pierda la informacion que se acaba de

introducir tras un error

Mensajes de error en los que se proporcione informacion sobre la
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accion a tomar

La posibilidad de cancelar las notificaciones al usuario de los errores

corregidos

La posibilidad de disponer de informacién adicional sobre un error

Disponer de avisos y confirmaciones para acciones destructivas

(como borrado de datos)

Posibilidad de corregir datos de entrada erréneos sin cambiar a otro

didlogo

Disponer de documentacion en formatos y forma operativos

En general, asumiria un coste extra por tener una operabilidad del

programa aceptable

ATRACTIVO

.. . Rara Es Muy .
Estaria dispuesto a asumir un coste o esfuerzo extra por: Nunca . Siempre
vez posible probable

Posibilidad de personalizar la apariencia del programa para

ajustarla al gusto del usuario

Disponer de la posibilidad de personalizar la aplicacion para que

resulte estéticamente agradable

En general, asumiria un coste extra por tener un interfaz atractivo

de la aplicacion

Si cree que hay alguna caracteristica de productos de seguridad informatica que seria importante incluir y
gue no aparece aqui, por favor, indiquela a continuacion:
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7.3.5. Cuestionario para datos finales

CUESTIONARIO SOBRE CALIDAD DE PRODUCTOS SOFTWARE DE

SEGURIDAD INFORMATICA

Para terminar:

Rara Es Muy
Nunca Siempre
vez posible probable

Asumiria un coste extra en la adquisicion de productos software de
seguridad TIa cambio de una mayor calidad del software:

Si No

Cree que seria Util disponer de un modelo practico para la seleccidén
de productos de seguridad informatica que tenga en cuenta todas
las caracteristicas que expertos en calidad del software, seguridad
TI y direccidn consideran importantes?:
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