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LOS DERECHOS
FUNDAMENTALES

Y LAS
TELECOMUNICACIONES.

El despliegue de las tecnologias de la Informacién y la nueva ordenacion subsiguiente, en sus
multiples aspectos, han puesto de relieve la importancia del ordenamiento constitucional; tanto en
lo que concierne al perfil del Estado regulador como un nuevo tipo de Estado, como en los dere-
chos fundamentales y libertades de los ciudadanos que resultan afectados por la comunicacion.
Libertades clasicas, como la libertad de expresiéon y comunicacién o el secreto de las comunica-
ciones son aspectos esenciales a considerar; como también, una nueva generacion de derechos
que es preciso reconocer Y tutelar, tales como el derecho a la privacidad e intimidad en sus mul-
tiples facetas.
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INTRODUCCION

Como cualquier otra rama del ordenamiento juridico, el Derecho de las telecomunicaciones, que
a efectos de este capitulo entenderemos en sentido amplio (inclusivo de las telecomunicaciones
en sentido estricto y de los servicios audiovisuales), se encuentra condicionado, en primer lugar,
por las normas constitucionales. Entre estas ocupan un lugar destacado los derechos fundamen-
tales. Aunque su importancia para el sistema constitucional es seguramente menor a la propia de
los valores y principios (Estado de Derecho, democracia, Estado social, dignidad de la persona),
su trascendencia practica es mucho mayor, a la vista de su reforzada justiciabilidad y de la previ-
sion legislativa de un completo sistema de garantias, encaminado a lograr una proteccién privile-
giada para esta categoria juridica.

Segun la concepcion clasica, los derechos fundamentales son, en primer lugar, derechos de
defensa, que protegen al individuo de agresiones externas a su ambito de autonomia. En aplica-
cion a nuestro campo de estudio, defienden sobre todo frente a los ataques de los poderes publi-
cos (singularmente la Administracion) y, cada vez de forma mas frecuente, de los poderes priva-
dos (singularmente, los grandes operadores de telecomunicaciones, radio y television), dirigidos
a impedir el ejercicio de la libertad de expresion, en su mas amplio sentido, o a penetrar en reduc-
tos de la intimidad del individuo, que no sélo abarcan hoy su esfera intima en sentido estricto sino
también sus comunicaciones o sus datos personales.

Manteniendo esta concepcion original, en la actualidad el significado de los derechos fundamen-
tales se ha expandido a nuevos ambitos, reconociéndose unanimemente su capacidad para obli-
gar al Estado a realizar actuaciones positivas, sea en forma de prestaciones econdmicamente
cuantificables, sea mediante la creacion de normas de organizacién o de procedimiento. En esta
direccién podriamos hablar de un deber estatal a proteger activamente los derechos de defensa
y, sobre todo, de garantizar que el proceso de la comunicacion, publica o privada, se desarrolle
de forma adecuada a las necesidades de la sociedad del siglo XXI. Esta ultima faceta de los dere-
chos fundamentales, mas novedosa, se entremezcla en nuestro ambito de analisis con la funcion
del Estado en el sector, muchas veces de discutible justiciabilidad. Aqui la novedad de las cate-
gorias, aun no consolidadas en la Dogmatica, impide llegar a conclusiones categoricas: por ejem-
plo, no esta claro si el acceso a Internet es un derecho exigible judicialmente por los ciudadanos,
derivado de la Constitucion, o una mera obligacién de actuacién administrativa, por citar un pro-
blema especialmente discutido.

En esta Unidad Didactica ofreceremos una panoramica general de los derechos fundamentales
que, de una u otra forma, tienen incidencia en el ambito de las telecomunicaciones. Se trata de
realizar una sintesis de las cuestiones basicas que, en general, plantea cada figura de derecho
(la exposicion se asemejaria entonces a la propia de un manual de Derecho constitucional), acom-
pafiada de un mayor desarrollo de las cuestiones especificas que se plantean en el Derecho de
las telecomunicaciones. En la relacién sistematica de derechos hemos incluido tan sélo los que
no ofrecen duda sobre su caracter fundamental, dejando para otros epigrafes o capitulos dere-
chos cuya fundamentalidad podria discutirse2.

Un primer bloque (libertad de expresion y sus limites) guarda relacion, sobre todo, con el
Derecho audiovisual, y especialmente con problemas centrales de éste, tales como la creacion de
empresas audiovisuales y la regulacion de los contenidos audiovisuales. Un segundo bloque
incide basicamente sobre el Derecho de las telecomunicaciones estrictamente considerado, en el
cual el problema de la libertad de expresién apenas se plantea y donde los primeros bienes a

2.- El derecho de rectificacion se estudia en la Unidad didactica 16. El derecho de autor, en relacion con Internet, en
la UD 20.
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garantizar son la proteccion de la esfera intima, en su mas amplio sentido, y de los datos sobre
las personas. En un tercer bloque se abordan cuestiones nuevas, escasamente planteadas y
mucho menos resueltas por el ordenamiento juridico o por la doctrina, como son las relacionadas
con los derechos fundamentales en Internet, a caballo (como la propia naturaleza de la red) entre
los derechos caracteristicos del sector audiovisual y los propios del sector de las telecomunica-
ciones en sentido estricto.

I. LA LIBERTAD DE EXPRESION
A.- CONCEPTO Y FUNDAMENTO

La libertad de expresion protege todas aquellas acciones que muestren la intencion de sus auto-
res de exteriorizar un mensaje o contenido (“pensamientos, ideas y opiniones” e “informacion”,
segun la terminologia utilizada por la CE). Parece asi preferible hablar de un Unico derecho fun-
damental con dos manifestaciones especificas (opiniéon e informacion), dotadas cada una de
peculiaridades propias. Aunque una importante linea jurisprudencial ha defendido la autonomia de
la libertad de informacion creemos mas conveniente, de conformidad con la tendencia dominante
en el Derecho comparado, hablar de una Unica figura (libertad de expresién a secas o en sentido
amplio), por cuanto los pretendidas libertades autdbnomas de expresién e informacién compartiri-
an un buen numero de elementos comunes. Esto no quiere decir que la distincion entre expresion
de pensamientos, ideas y opiniones por un lado y de informacién por otra carezca de toda conse-
cuencia juridica; por ejemplo, resultara relevante, como veremos, a la hora de realizar la ponde-
racion con otros principios y derechos constitucionales.

El fundamento de la libertad de expresion es doble:

a) Desde su origen sirve ante todo al objetivo de hacer posible un debate publico, util para toda
la comunidad, lo que después se ira transformando en elemento esencial (constitutivo y no mera-
mente util) del Estado democratico, a medida que esta forma de Estado va consolidandose en las
sociedades occidentales. Esta concepcion de la libertad de expresion ha tenido gran éxito en
Europa, por influencia sobre todo de la doctrina y jurisprudencia de los Estados Unidos. En pala-
bras del Tribunal Constitucional espariol, la libertad de expresion “garantiza el mantenimiento de
una comunicacion publica libre, sin la cual quedarian vaciados de contenido real otros derechos
que la Constitucion consagra, reducidas a formas hueras las instituciones representativas y abso-
lutamente falseado el principio de legitimidad democratica que [...] es la base de toda nuestra
ordenacion juridico-politica”.

b) El principio de dignidad de la persona parece exigir en todo caso una atencion a los intereses
propios de quien se expresa, claramente minusvalorados en la concepcién recién referida. En
este sentido, la consideracion de la libertad de expresién como instrumento al servicio de la auto-
rrealizacion individual pasa a un primer plano. EI hombre es un ser sociable por naturaleza y
uno de los rasgos esenciales (si no el definitorio) de la condicion humana es precisamente su
necesidad de comunicacion, de expresar a otros sus ideas, como légica continuacion de su liber-
tad ideologica. El derecho fundamental hunde asi sus raices en la esencia del constitucionalismo
originario, fundado en la filosofia liberal y en el reconocimiento de ciertos derechos de autonomia
de la persona, que operan basicamente como limites al poder del Estado.

Desde este ultimo punto de vista puede afirmarse que la libertad de expresion se ejerce también
en el ambito privado (p. €j., en una comunicacion telefonica), aunque en él se planteen mas bien
otros problemas juridicos, relacionados sobre todo con la intimidad de las personas. De hecho, la
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doctrina tradicional de la libertad de expresién toma en cuenta tan sélo la comunicacién en el
ambito publico y, por ello, un sector de la doctrina prefiere hablar de libertad de comunicacion
para referirse a esta nueva concepcion ampliada de la libertad de expresion.

B.- ESTRUCTURAY CONTENIDO

La libertad de expresion es, como su mismo nombre ya nos indica, una libertad, esto es, tiene por
primera finalidad impedir al poder publico y a los particulares que prohiban, dificulten o castiguen
las acciones incluidas en su contenido. Aunque cabe una practica cotidiana del derecho (los ciu-
dadanos se expresan continuamente, sin caer en la cuenta de que estan asi ejerciendo un dere-
cho fundamental), este cobra sobre todo su sentido con la aparicion de intervenciones, esto es,
de prohibiciones, condicionantes y castigos (de “formalidades, condiciones, restricciones o san-
ciones” habla el art. 10.2 CEDH) contra quienes han decidido expresar un determinado mensaje
o contenido.

Cuestion discutida es si la libertad de expresiéon admite también una faceta prestacional, esto es,
si cabe exigir constitucionalmente al Estado una serie de actuaciones positivas encaminadas a
garantizar los intereses caracteristicos del derecho fundamental, sea atribuyendo derechos sub-
jetivos a los individuos directamente afectados, sea mediante otras técnicas de control de la inac-
tividad del Estado. Atendiendo al doble fundamento del derecho antes referido, toda apunta en
favor de esta faceta prestacional, pues sin la intervencion del Estado no se lograria ni la conse-
cucion del debate publico plural exigido por el Estado democratico (resultarian necesarios enton-
ces medios publicos en los que este debate fuera posible, ayudas o subvenciones para la crea-
cion de canales de interés social, actuaciones positivas en defensa del pluralismo, etc.) ni el ejer-
cicio del derecho por los ciudadanos en condiciones de igualdad (harian falta previsiones sobre el
acceso a los medios de comunicacion, garantizar el acceso universal a Internet, etc.).

La determinacién del contenido de la libertad de expresién exige, por otra parte, la concrecion del
tipo de mensajes que se encuentran constitucionalmente garantizados. Desde nuestro concepto
inicial (recordemos, “pensamientos, ideas y opiniones” e “informacion”) podemos afirmar que
prima facie cualquier contenido expresivo esta constitucionalmente protegido. Este punto de par-
tida pretende evitar el problema del “sesgo cultural”, esto es, la exclusion ab initio de determina-
dos contenidos, considerados al margen de las pautas por las que deberian discurrir los mensa-
jes. En Espafa la jurisprudencia viene a asumir en la practica esta concepcién amplia del conte-
nido de los mensajes, que sélo admite dos excepciones, aplicadas en muy escasas ocasiones:
las expresiones vejatorias innecesarias para la emisién del mensaje y las “amenazas o intimida-
ciones”.

Conviene destacar sin embargo que en relacion con un determinado tipo de mensajes alguna
norma constitucional o legal, como en Espafia la Constitucion de 1978, se esfuerza en precisar
algo mas el ambito protegido. Es el supuesto del mensaje informativo, que ha de ser “veraz”, por
los que las informaciones no veraces quedarian fuera del derecho. Se entendera entonces que el
concepto de veracidad resulte clave a la hora de determinar el contenido de la libertad de expre-
sion cuando el mensaje emitido sea una informacion. Ello exigiria una doble operacion:

a) Determinar qué mensajes son “informacion”. Aunque no siempre sera facil distinguir entre
hechos y opiniones, parece que por contenidos informativos cabe entender aquellos que preten-
den primordialmente la descripcidén de hechos, sin introducir valoraciones personales sobre los
mismos. Las materias sobre las que los hechos versen no adquieren, en la determinacion inicial
del contenido del derecho, relevancia alguna.

b) Determinar qué informaciones merecen el calificativo de veraces. Se trata de un asunto dificil,
que ocupa buena parte del centro de discusion de la Teoria del conocimiento. En Espafia, siguien-
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do aqui el ejemplo de los Estados Unidos, la jurisprudencia ha eludido enfrentarse directamente
al problema, utilizando para ello el facil expediente de identificar veracidad con algo en aparien-
cia bien distinto, la diligencia del emisor. En palabras del Tribunal Constitucional espafiol, “cuan-
do la Constitucién requiere que la informacion sea “veraz” no esta tanto privando de proteccion a
las informaciones que pueden resultar erréneas [...] cuando estableciendo un especifico deber de
diligencia sobre el informador, a quien se le puede y debe exigir que lo que transmita como
“hechos” haya sido objeto de previo contraste con datos objetivos, privandose, asi, de la garantia
constitucional a quien, defraudando el derecho de todos a la informacion, actie con menosprecio
de la veracidad o falsedad de lo comunicado. El ordenamiento no presta su tutela a tal conducta
negligente, ni menos a la de quien comunique como hechos simples rumores o, peor aun, meras
invenciones o insinuaciones insidiosas, pero si ampara, en su conjunto, la informacién rectamen-
te obtenida y difundida, aunque su total exactitud sea controvertible. En definitiva, las afirmacio-
nes erroneas son inevitables en un debate libre, de tal forma que, de imponerse la “verdad” como
condicién para el reconocimiento del derecho, la Unica garantia seria el silencio”.

Otra cuestion controvertida es la inclusién en el contenido del derecho de otras actuaciones no
directamente expresivas, pero encaminadas, bien a hacer después posible el ejercicio de la liber-
tad de expresion, bien a facilitar su mas amplio desenvolvimiento. Estas actuaciones tienen la par-
ticularidad de que, por lo general, podrian encontrar también sustento en el reconocimiento cons-
titucional de la libertad de empresa. Veamos los dos supuestos principales:

a) Para la creacion de medios audiovisuales el Estado exige la obtencién de una autorizaciéon o
concesion administrativa. Nos encontrariamos asi en presencia de una intervencion que podria
operar, bien como un condicionante, bien como una prohibicién del ejercicio del derecho. En este
caso, consideramos que la actividad consistente en poner en funcionamiento un nuevo medio de
comunicacion debe entenderse comprendida dentro del contenido de la libertad de expresion,
dado su caracter de instrumento imprescindible para el ejercicio, por un amplio nimero de suje-
tos, de este derecho fundamental. De esta tesis se desprende que el Estado no podra prohibir la
creacion de un medio, aunque si subordinarla al cumplimiento de determinados requisitos, siem-
pre que éstos aparezcan dotados de fundamento constitucional y resulten respetuosos del princi-
pio de proporcionalidad.

b) En relacion con la actividad de difusion de los mensajes, debe considerarse que, bien expresa
(como en la CE), bien implicitamente, esta actividad se encuentra protegida por la libertad de expre-
sion, pues de entender lo contrario el sentido de este derecho quedaria notablemente reducido.

Por ultimo, conviene destacar que, en tanto derecho de libertad, la libertad de expresién tiene tam-
bién un contenido negativo, consistente en la posibilidad de no expresarse. En consecuencia, un
hipotético derecho del publico a recibir una determinada informacién entraria, en principio, en coli-
sion con la libertad de expresion, circunstancia ésta que no debe sorprender, pues no hay dere-
chos absolutos y todos se limitan reciprocamente en su ejercicio.

C.- TITULARES Y OBLIGADOS

La libertad de expresion sirve para la autorrealizacion individual y, por tanto, pertenece por igual
a todos los individuos, afirmacién ésta frecuentemente destacada en por la jurisprudencia, en
especial a la hora de negar a los periodistas el ejercicio exclusivo o privilegiado de este derecho.
En consecuencia, también las denominadas categorias especiales de personas son titulares de la
libertad de expresion: los extranjeros, los menores y quienes se encuentran en una relacion de
sujecién especial con la Administracién, y ello con independencia, en este ultimo caso, de que
puedan aparecer limites especificos que justifiquen las intervenciones sobre el ejercicio del dere-
cho fundamental por estos sujetos (la jerarquia administrativa, por parte de los funcionarios o la
independencia judicial, por parte de los jueces y magistrados).
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Seguramente el problema principal que plantea la titularidad de este derecho es el de la expre-
sion colectiva y de personas juridicas. Cuando son varias personas concretas las que aparecen
como firmantes de un mensaje no se plantean especiales problemas, pues todas ellas pueden
considerarse titulares del derecho. Mas discutible resulta el caso de mensajes suscritos por per-
sonas juridicas, sin mencion a persona fisica alguna (p. €;j., el editorial de un peridédico o un comu-
nicado emitido por una asociacién), pero podemos admitir su legitimidad, al menos a la vista de
la jurisprudencia constitucional sobre la titularidad de derechos fundamentales de las personas
juridicas.

Las personas juridico-publicas, por su parte, sélo serian titulares de la libertad de expresién si
admitiéramos la ficcion de que pudieran expresarse; en realidad quienes exteriorizan los corres-
pondientes mensajes son los titulares concretos del cargo (p. €j., un ministro que realiza unas
declaraciones publicas) o un ndmero determinado de los miembros de un érgano (p. €j., una
declaracion institucional, aprobada por el Pleno de un Ayuntamiento). En relacion con los mensa-
jes emitidos por 6rganos administrativos habra de tenerse en cuenta la posible afectacién al prin-
cipio de imparcialidad de los funcionarios.

Por lo que a los obligados o sujetos pasivos de la libertad de expresion se refiere, baste aqui con
sefalar que, junto a los poderes publicos, los particulares estdn también obligados al respeto del
derecho, lo que deberia traducirse en la inconstitucionalidad de cualquier impedimento o prohibi-
cion, procedente de un poder privado, a la libre emision de los mensajes.

D.- INTERVENCIONES Y LiMITES

Las intervenciones sobre la libertad de expresion se justifican, en primer lugar, en limites directos,
enunciados expresamente por la norma suprema al reconocer el derecho.

Por su parte, para el articulo 10.2 CEDH, la libertad de expresién tiene como limites “la seguridad
nacional, la integridad territorial o la seguridad publica, la defensa del orden y la prevencion del
delito, la proteccion de la salud o de la moral, la proteccion de la reputacién o de los derechos aje-
nos”, la confidencialidad de determinadas informaciones y la “autoridad y la imparcialidad del
poder judicial”’. Ahora bien, conviene realizar dos advertencias: en primer lugar, los limites men-
cionados ni son los Unicos que cabe utilizar para justificar las intervenciones sobre la libertad de
expresion (cualquier otra norma constitucional puede hacerlo) ni ocupan una hipotética posicion
privilegiada (que permitiera, p. ej., otorgarles una primacia en la ponderacién o una mayor impor-
tancia que otros limites); en segundo lugar, la utilizacién de estos bienes juridicos como limites de
la libertad de expresion debera encontrar sustento en una norma constitucional concreta, lo que
no sucede en relacion con todos los bienes mencionados. En el apartado siguiente de este capi-
tulo volveremos mas detenidamente sobre esta cuestion.

E.- GARANTIAS ESPECIFICAS

Prueba de la importancia que la libertad de expresion adquiere en el ordenamiento constitucional
es la existencia, bien en la propia Constitucion, bien en su desarrollo legislativo, de mecanismos
adicionales que tienen por finalidad reforzar su proteccion. Asi, nos encontramos con:

a) La prohibicion de la censura previa. Segun la CE, el gjercicio de la libertad de expresion “no
puede restringirse mediante ningun tipo de censura previa”. El primer problema que plantea la
prohibicién es naturalmente el concepto de “censura previa”, que el constituyente parece enten-
der en términos amplios, implicitos en la féormula “ningdn tipo”. Sin embargo, el Tribunal
Constitucional espafiol parece optar mas bien por un concepto mas restringido de censura, cali-
ficada ahora como “intervencion preventiva de los poderes publicos para prohibir o modular la
publicacién o emision de mensajes escritos o audiovisuales”, cuya prohibicién se dirige ademas
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“en principio con toda su intensidad a la tradicionalmente denominada censura gubernativa y no
a la posibilidad de que un Juez o Tribunal, debidamente habilitado por la ley, adopte ciertas medi-
das restrictivas” de la libertad de expresion. Por lo que aqui interesa, conviene sobre todo retener
que una eventual censura procedente de poderes privados no seria, en rigor, censura, al menos
en el sentido constitucional.

Un segundo problema, de mas dificil solucion, es el de dilucidar si la prohibicién de la censura pre-
via tiene 0 no un caracter absoluto, es decir, si admite excepciones en algun caso, mediando por
supuesto justificacion en otra norma constitucional. A nuestro entender, la mencién expresa a la
censura (una mas de las intervenciones posibles sobre el derecho) y la férmula “ningun tipo” pare-
cen conducir a una comprensiéon absoluta de la prohibicion, tesis que vendria avalada por el res-
tringido concepto de censura mantenido por la mas reciente jurisprudencia constitucional

b) La prohibicion del secuestro administrativo. Segun la CE “Sélo podra acordarse el secues-
tro de publicaciones, grabaciones y otros medios de informacién en virtud de resolucién judicial”,
con lo que implicitamente se impide a la Administracion hacer uso de una de las formas mas tipi-
cas de impedir la difusién de los mensajes. En relaciéon con esta garantia especifica de la libertad
de expresion se plantean tres problemas principales:

a’) Determinar cuales son los “medios de informacion” cuyo secuestro resulta constitucio-
nalmente ilegitimo. A nuestro entender, el término debe interpretarse en un sentido
amplio, acorde con la finalidad perseguida por el derecho fundamental. Por ello, en prin-
cipio cualquier forma de difusién de mensajes ha de encontrarse protegida, ya que la
Constitucion no distingue entre unas y otras. Desde luego, la difusion de paginas web en
Internet estaria protegida por la garantia constitucional.

b’) Determinar el ambito de la decision judicial constitucionalmente permitida. Parece que el
secuestro puede entenderse como sindénimo de retencién fisica de los soportes materia-
les de determinados mensajes, que en todo caso debera hacerse efectiva a través de los
procedimientos judiciales oportunos en los que pretendan hacerse valer o defender, pre-
cisamente, los derechos y bienes juridicos que sean limites de la libertad de expresion,
asi como con el necesario respeto a los limites generales a los limites de los derechos
fundamentales (el principio de proporcionalidad, sobre todo).

c’) Determinar la relacion entre el secuestro judicial y la prohibicién de censura previa. En
relacién con este punto hay que senalar que la mas reciente jurisprudencia viene a elimi-
nar, en la practica, los supuestos de censura previa de origen judicial, de forma tal que,
por ejemplo, aquellos secuestros que deriven del examen del contenido del mensaje con
arreglo a determinados valores abstractos con los que el mensaje se contrasta se encon-
trarian de entrada fuera de la prohibicién constitucional. Ello no quiere decir, desde luego,
que resulten constitucionalmente legitimos, pues continuamos aqui en presencia de una
intervencion sobre la libertad de expresién, que, como las demas, habra de superar los
criterios generales de control de su justificacion.
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Il. LOS DERECHOS DE LA PERSONALIDAD COMO LIiMITES A LA LIBER-
TAD DE EXPRESION

A.- HONOR, INTIMIDAD Y PROPIA IMAGEN

El limite mas importante a la libertad de expresién viene constituido por los llamados derechos de
la personalidad: honor, intimidad y propia imagen. Estos derechos, que inicialmente se habian
mantenido en el estrecho ambito del Derecho privado, son reconocidos en los primeros textos
internacionales sobre derechos humanos, tales como la DUDH (art. 12) y el CEDH (art. 8), y des-
pués en la mayor parte de las Constituciones europeas (en Espafia, art. 18 CE).

En Espafia, la Ley Organica 1/1982 regula el ejercicio de los citados derechos de la personalidad
sin distinguir con claridad entre unos y otros. Sin embargo, existen importantes diferencias entre
ellos:

a) El derecho al honor alude a la consideracion de la persona en cuanto a su integridad de ser
humano, intrinseca al principio de dignidad. Para que se produzca una lesion del derecho al honor
es necesario que se afecte a esta dignidad, al reconocimiento que los demas tienen de la perso-
na, de su integridad moral o de su consideracion social. Su principal peligro proviene de ataques
de particulares.

b) El derecho a la intimidad, por su parte, hace referencia a la obligacion, por parte de los pode-
res publicos y de los particulares, de respetar un ambito de privacidad de la persona. En palabras
del Tribunal Constitucional espafol, este derecho garantiza “un poder de control sobre la publici-
dad de la informacion relativa a nuestra persona y familia, [...] pudiendo imponer a terceros, sean
éstos simples particulares o poderes publicos, su voluntad de no dar a conocer dicha informacion
o prohibiendo su difusién no consentida”.

Desde este punto de vista, el honor y la intimidad, no se superponen sino que mas bien se rela-
cionan, pudiéndose ver atacados de manera conjunta o separada: no siempre la violacién de la
intimidad supone un descrédito del honor o viceversa y puede ocurrir que el descrédito se lleve a
cabo mediante una lesién al derecho a la intimidad, cuando se revelen datos atinentes a la intimi-
dad de la persona.

El derecho a la intimidad se puede definir como el derecho a no ser molestado y a guardar la con-
veniente reserva acerca de los datos de una persona que ésta no quiera divulgar. En otros térmi-
nos, es el derecho a mantener una vida privada sin interferencias de otras personas ni del Estado.
Conecta asi con el ambito de privacidad a que tiene derecho todo ciudadano en un Estado de
Derecho, en riesgo sobre todo frente al poder del Estado (una nueva diferencia con el derecho al
honor), principal propietario, junto con la industria multinacional, de la informacién y la acumula-
cion de datos sobre la intimidad de las personas.

Desde esta perspectiva, el problema fundamental radica en la determinacion del grado de confi-
dencialidad a que viene obligado el Estado respecto de la vida privada de los ciudadanos. Debe
tenerse en cuenta que la acumulacién de datos por parte del Estado en ocasiones va mas alla del
mero interés en uno concreto, pues los datos, en sus combinaciones posibles, exceden de lo que
en un principio se puede suponer que representan. Por ejemplo, la direccion postal de una perso-
na, que parece un dato objetivo sin trascendencia en la intimidad, representa una informacién
importante en cuanto al status social de las personas, que, combinado con otros, puede ocasio-
nar lesiones del derecho a la intimidad.

La doctrina tradicional admitia tres grados de intimidad considerados como circulos concéntricos:
la esfera privada, la intimidad confidencial y, por ultimo, el secreto. Frente a esta tesis tradicional
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surge recientemente la teoria del mosaico, que parte de la idea de que los datos, tal y como se
estructuran desde la informatica, no tienen sentido en si mismos, pero si lo tienen en cuanto se
relacionan entre ellos. Por ejemplo, determinados datos que pueden ser intrascendentes en una
entidad bancaria adquieren circunstancialmente importancia decisiva para otros usos, incluso
para actos delictivos. A esta idea relacional de la informatica es a la que se refiere la teoria del
mosaico. En este sentido, con datos aparentemente triviales de la vida de las personas, podria
llegar a violarse su intimidad.

c) Por ultimo, el derecho a la propia imagen puede ser definido, también de forma auténoma a
los dos anteriores, como la garantia del individuo frente a los intentos de un tercero de captar,
reproducir o publicar su imagen sin autorizacion. La imagen protege, segun el Tribunal Supremo
espanfiol, “la representacion grafica de la figura humana mediante un procedimiento mecanico de
reproduccion, [lo que] puede incidir en la esfera de un derecho de la personalidad de inestimable
valor para el sujeto y el ambiente social en que se desenvuelve, incluso en su proyeccién contra
desconocidos sujetos”.

La Ley Organica 1/1982, que en esta ocasion regula separadamente el derecho fundamental,
excluye de su ambito protegido, en general, “las actuaciones acordadas por la Autoridad compe-
tente de acuerdo con la ley, ni cuando predomine un interés histérico, cientifico o cultural relevan-
te” y, en especial, los tres supuestos siguientes: la “captacion, reproduccién o publicacion [de la
imagen de una persona] por cualquier medio cuando se trate de personas que ejerzan un cargo
publico o una profesion de notoriedad o proyeccién publica y la imagen se capte durante un acto
publico o en lugares abiertos al publico”; “La utilizacion de la caricatura de dichas personas, de
acuerdo con el uso social” y “La informacion grafica sobre un suceso o acaecimiento publico cuan-
do la imagen de una persona determinada aparezca como meramente accesoria”.

En relacion con el derecho a la propia imagen debemos hacer somera mencion a su posible afec-
tacion (en concurrencia en ocasiones con el derecho a la intimidad) por sistemas de videovigi-
lancia. En Espafa esta cuestion se encuentra regulada por la Ley Organica 4/1997, que permite
a las Fuerzas y Cuerpos de Seguridad “la utilizacion de videocamaras para grabar imagenes y
sonidos en lugares publicos, abiertos o cerrados, y su posterior tratamiento, a fin de contribuir a
asegurar la convivencia ciudadana, la erradicacion de la violencia y la utilizacion pacifica de las
vias y espacios publicos, asi como de prevenir la comision de delitos, faltas o infracciones admi-
nistrativas relacionados con la seguridad publicas”.

La Ley establece un minimo procedimiento de autorizacion para la instalacién de videocadmaras,
fijas o moviles, que concluye por resolucion de la autoridad administrativa competente en cada
caso, siempre tras el previo informe, no vinculante, de una denominada Comision de Garantias
de la Videovigilancia. Aprobada la instalacion, la Ley indica, con buen criterio, que “la utilizacion
de videocamaras estara presidida por el principio de proporcionalidad, en su doble version de ido-
neidad y de intervencién minima”.

B.- PROTECCION CIVIL Y PENAL

Inicialmente estos derechos eran protegidos por las clausulas generales de responsabilidad extra-
contractual (en Espafa, el art. 1902 del Codigo Civil), desde una tendencia claramente patrimo-
nialista. En tiempos recientes es sin embargo frecuente la promulgacion de normas especiales de
proteccion.

En Espana la proteccion civil de estos derechos se contiene en la Ley Organica 1/1982, que remi-
te, como norma general, a datos extrajuridicos para apreciar la vulneracion (“La proteccion [...]
quedara delimitada por las leyes y por los usos sociales atendiendo al &mbito que, por sus pro-
pios actos, mantenga cada persona reservado para si misma o su familia”) y admite la renuncia
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temporal de derechos (“No se apreciara la existencia de intromision ilegitima [...] cuando el titular
del derecho hubiese otorgado al efecto su consentimiento expreso”).

Esta normativa considera una serie de intervenciones ilegitimas en todo caso. Asi, se prohiben:

a) El emplazamiento en cualquier lugar de aparatos de escucha, de filmacion, de dispositivos 6pti-
cos o de cualquier otro medio apto para grabar o reproducir la vida intima de las personas.

b) La utilizacién de aparatos de escucha, dispositivos opticos o de cualquier otro medio para el
conocimiento de la vida intima de las personas o de manifestaciones o cartas privadas no desti-
nadas a quien haga uso de tales medios, asi como su grabacién, registro y reproduccion.

c) La divulgacion de hechos relativos a la vida privada de una persona o familia que afecten a su
reputacion y buen nombre, asi como la revelacion o publicacion del contenido de cartas, memo-
rias u otros escritos personales de caracter intimo.

d) La revelaciéon de datos privados de una persona o familia conocidos a través de la actividad
profesional u oficial de quien los revela.

e) La captacion, reproduccién o publicacion por fotografia, filme o cualquier otro procedimiento,
de la imagen de una persona en lugares o momentos de su vida privada o fuera de ellos, salvo
las excepciones legalmente previstas en relacion con el derecho a la propia imagen, referidas line-
as atras.

f) La utilizacion del nombre, de la voz o de la imagen de una persona para fines publicitarios,
comerciales o de naturaleza analoga.

g) La imputacion de hechos o la manifestacion de juicios de valor a través de acciones o expre-
siones que de cualquier modo lesionen la dignidad de otra persona, menoscabando su fama o
atentando contra su propia estimacion.

La garantia judicial civil (prestada por los tribunales ordinarios) protege al individuo, con un gene-
roso plazo de caducidad de cuatro afios, frente a las intervenciones aludidas u otras similares y
comprende, segun la Ley, “la adopcién de todas las medidas necesarias para poner fin a la intro-
mision ilegitima de que se trate y restablecer al perjudicado en el pleno disfrute de sus derechos,
asi como para prevenir o impedir intromisiones ulteriores”, afadiéndose que "Entre dichas medi-
das podran incluirse las cautelares encaminadas al cese inmediato de la intromision ilegitima, asi
como al reconocimiento del derecho a replicar, la difusiéon de la sentencia y la condena a indem-
nizar los perjuicios causados”. En todo caso, en la practica, la finalidad principal de la demanda
va a ser normalmente el logro de la indemnizacién, con lo cual no estamos muy lejos, pese a los
buenos propdsitos del legislador, del viejo sistema de marcado corte patrimonialista. En aras de
una siempre dificil seguridad juridica en la materia (hoy es notable la disparidad judicial al respec-
to) la Ley sefiala que “La indemnizacion se extendera al dafio moral, que se valorara atendiendo
a las circunstancias del caso y a la gravedad de la lesion efectivamente producida, para lo que se
tendra en cuenta, en su caso, la difusién o audiencia del medio a través del que se haya produci-
do. También se valorara el beneficio que haya obtenido el causante de la lesion como consecuen-
cia de la misma”.

Por su parte, la proteccion penal de estos derechos castiga fundamentalmente las ofensas mas
graves al derecho al honor, dentro de un sistema congruente con la 6ptica patrimonialista civil,
pues la condena penal lleva normalmente aparejada la obligacién de indemnizacién civil. De
hecho, segun la Ley Organica 1/1982, “En cualquier caso, seran aplicables los criterios de esta
Ley para la determinacion de la responsabilidad civil derivada de delito”.

Derecho de las Telecomunicaciones 397
y de las Tecnologias de la Informacion



MODULO Ili: LOS DERECHOS FUNDAMENTALES Y LAS TELECOMUNICACIONES

El Derecho penal considera al honor un patrimonio personal que no debe lesionarse y, dentro de
esto, se agravan especialmente los delitos en los que hay imputaciones perseguibles de oficio, o
funcionarios publicos afectados, que gozan de una proteccion juridica privilegiada en funcién de
las peculiaridades de sus propios cometidos publicos. Esto adquiere singular relieve cuando se
trata de autoridades, en las que la ubicacién de delito cambia y se situa junto a los delitos contra
la seguridad del Estado, dandose la ficcion de considerar que toda injuria a cualquier funcionario
publico constituye una amenaza al Estado.

En Espafia, el vigente Cddigo Penal vigente regula los delitos de injuria y calumnia en diferentes
normas, segun las instituciones contra las que se dirigen las conductas delictivas. El delito de
calumnia se califica como la imputacién de un delito hecha con conocimiento de su falsedad o
temerario desprecio hacia la verdad. Las penas se graduan en funcion de la publicidad y se prevé
la exceptio veritatis en los términos siguientes: “El acusado por delito de calumnia quedara exen-
to de toda pena probando el hecho criminal que hubiere imputado”.

La injuria, por su parte, se define como “la accion o expresion que lesionan la dignidad de otra
persona, menoscabando su fama o atentando contra su propia estimacién”. Del mismo modo que
en las calumnias, se prevé una especie de exceptio veritatis para el acusado de injuria que prue-
be la verdad de las imputaciones cuando se dirijan contra funcionarios publicos sobre hechos con-
cernientes al ejercicio de sus cargos o referidos a la comision de faltas penales o de infracciones
administrativas. En relacion con el agraviado por los delitos de calumnia e injuria se prevén tipos
cualificados en el caso del Rey o miembros de la Casa Real, las Cortes Generales o las
Asambleas legislativas de las Comunidades Auténomas, los miembros del Gobierno de la Nacioén,
el Consejo General del Poder Judicial, el Tribunal Constitucional, el Tribunal Supremo o los
Tribunales Superiores de Justicia de las Comunidades Auténomas.

C.- ALGUNOS CRITERIOS JURISPRUDENCIALES PARA LA SOLUCION DE
CONFLICTOS

El reconocimiento constitucional de la libertad de expresiéon impone un condicionante trascenden-
tal a la linea tradicional de proteccién de los derechos de la personalidad, y en especial del dere-
cho al honor, invirtiéndose el esquema argumentativo tradicional. Antes los jueces ordinarios teni-
an como punto de referencia, a la hora de analizar una demanda, que se demostrase que habia
lesion al honor. Verificada esta lesion, la libertad de expresion cedia ante el derecho al honor. La
jurisprudencia constitucional va a invertir el orden de valoracion: ahora la cuestion va a consistir
en determinar si la libertad de expresion ha obtenido satisfaccion, aun cuando tal conducta en
principio haya sido presuntamente lesiva del honor.

Por influencia del modelo anglosajon del balancing, la jurisprudencia del Tribunal Europeo de
Derechos Humanos y la de los Tribunales Constitucionales europeos (asi, el espafiol), mantienen,
al menos nominalmente, la tesis de la ponderacion, segun la cual “cuando del ejercicio de la liber-
tad de opinidn resulte afectado el derecho al honor de alguien, nos encontraremos ante un con-
flicto de derechos, ambos de rango fundamental, [por lo que] se impone una necesaria y casuis-
tica ponderacion”. Ahora bien, la ponderacion judicial (al menos en Espaina) no es libre, sino que
debe partir de la tesis de que la libertad de expresién tiene un interés prevalente sobre el honor o
la intimidad de las personas. Esto se debe a que la libertad de expresion es considerada, como
vimos en el apartado anterior, “no sélo un derecho fundamental de cada persona, sino que tam-
bién significa el reconocimiento y garantia de la opinion publica libre, elemento imprescindible del
pluralismo politico en un Estado democratico, que por lo mismo trasciende el significado comun y
propio de los demas derechos fundamentales”. En definitiva, en la ponderacion hay que tener en
cuenta dos procesos de intencion a contrastar: el animus iniuriandi, o intencion difamatoria, y el
animus informandi. El animus iniuriandi cede si se demuestra que es prevalente el interés en
informar, es decir, el animus informandi.
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Mas alla de estas genéricas afirmaciones, la jurisprudencia ha ido concretando los criterios de
solucion de los conflictos entre la libertad de expresion y los derechos de la personalidad.
Siguiendo al Tribunal Constitucional espafiol podemos hablar de los tres siguientes:

a) El interés publico de la informacién. La contraposicion entre los intereses particulares de los
individuos aisladamente considerados, por una parte, y los intereses generales, por otra, ha de
resolverse necesariamente a favor de los segundos, concluyéndose asi que lo colectivo ha de pri-
mar sobre lo individual y lo publico sobre lo privado. Esta tesis, sin embargo, no puede aceptarse
sin matizaciones, pues no ha de olvidarse que lo privado configura una esfera de libertad que
debe también respetarse, al menos en los supuestos limite. La solucién al conflicto entre el inte-
rés publico y el privado se verifica dogmaticamente a través de la categoria de la antijuridicidad.
El hecho de que se produzca una informacion de caracter publico opera como una causa de jus-
tificacion que no opera en el ambito subjetivo de la intencionalidad sino en el ambito objetivo por
razones de interés publico. La conducta contraria a los derechos de la personalidad puede llegar
a ser tipica, pero que finalmente tropieza con una causa de justificacion, que en el Cédigo Penal
espafiol hallaria asiento en el cumplimiento de un deber, concretamente del deber de informar.

b) La diligencia del informador, que opera cuando esta en juego el derecho al honor, no el dere-
cho a la intimidad. El Tribunal Constitucional espafiol, siguiendo aqui la tesis del Tribunal Supremo
norteamericano (al menos desde New York Times versus Sullivan) considera que verdad objetiva
y ofensa al honor no guardan entre si una relaciéon necesaria, tesis que se justifica en la necesi-
dad de evitar el “efecto silenciador” que para los medios se derivaria de la opcién contraria. Ahora
bien, el hecho de que la veracidad sea relativa no la priva de toda trascendencia: como sabemos,
el informador ha de contrastar las noticias que publica, deber de contraste que es mas exigente
en unos casos (afirmaciones graves contra el honor de una persona, fuentes no “oficiales” o poco
fiables, etc.) que en otros, existiendo aqui una notable casuistica. La diligencia que se exige a los
profesionales del medio recuerda la diligencia del “buen padre de familia” en el Derecho privado.

c) Otro criterio relevante en la ponderacion es la naturaleza del mensaje transmitido. Si estamos
ante la libertad de opinion se concede una proteccion mayor, ya que la libertad de informacion esta
condicionada a la verificacion de su veracidad (esto es, de la diligencia del informador), sin la cual
quedaria exenta de proteccion constitucional.

IV. EL SECRETO DE LAS COMUNICACIONES
A.- CONCEPTO Y FUNDAMENTO

La CE garantiza el derecho al “secreto de las comunicaciones y, en especial, de las postales, tele-
graficas y telefénicas, salvo resolucion judicial” (art. 18.3). El bien constitucionalmente protegido
es la libertad de expresion (en el sentido amplio al que aludiamos paginas atras) o, si se quiere,
la llamada libertad de comunicacion. En palabras del Tribunal Constitucional espaiiol el articulo
18.3 CE “consagra implicitamente la libertad de comunicacion y, expresamente, su secreto, lo cual
presupone que el secreto es, precisamente, su condicidn previa, sin el cual no existe tal libertad”.

Siguiendo también al Alto Tribunal espafiol puede afirmarse que “el secreto se predica de lo comu-
nicado, sea cual sea su contenido y pertenezca o no el objeto de la comunicacién misma al ambi-
to de lo personal, lo intimo o lo reservados”. Este caracter formal lo diferencia respecto a la inti-
midad, pues lo comunicado es secreto independientemente del contenido que se comunica. Lo
intimo, es decir, aquello protegido por el derecho a la intimidad (al menos segun su concepcion
tradicional), tiene, desde el punto de vista juridico, un caracter material, es decir, afecta a aque-
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llos aspectos concretos de la vida personal o familiar que el titular del derecho desea mantener
ocultos al exterior. Frente a ello, el derecho al secreto de las comunicaciones protege frente a todo
lo comunicado, sea o no de caracter intimo.

B.- ESTRUCTURAY CONTENIDO

El secreto de las comunicaciones se configura como un clasico derecho de defensa, es decir, pro-
tege un ambito en el cual la norma constitucional garantiza la no intervencion.

De entrada, la comunicacién puede ser definida como un proceso de transmision de mensajes
entre personas determinadas a través de cualquier medio, natural o técnico. El término proceso
presupone que la comunicacion tiene un curso y es a lo largo del mismo (no antes ni después)
cuando el derecho est4 protegido.

En palabras del Tribunal Constitucional espafiol vulnera este derecho quien graba una conversa-
cion “de otros”, no quien graba una conversacion “con otros”. El derecho garantiza, por tanto, la
no interceptacion del curso de una comunicacion y tiene, por tanto, como objeto el no permitir a
un tercero tener conocimiento total o parcial del mensaje o, incluso (al menos segun la tradicién
continental europea), de la identidad de los comunicantes.

Por otra parte, la comunicacion debe hacerse a través de un medio técnico, no en conversacion
directa entre personas. A modo ejemplificativo (“en especial”, dice el art. 18.3), la CE enumera las
comunicaciones postales, telegraficas y telefénicas, con lo que implicitamente se afirma que la
proteccion se extiende a todo tipo de comunicaciones, sea cual sea el medio técnico empleado,
afirmacién de gran importancia hoy dia, como veremos mas adelente al hablar de Internet.

C.- TITULARES Y OBLIGADOS

Son titulares de este derecho tanto los nacionales como los extranjeros, sean personas fisicas o
juridicas, incluidos menores de edad. Los sometidos a situaciones de sujecion especial en esta-
blecimientos penitenciarios son titulares de este derecho, aunque ven restringido su ejercicio, de
conformidad con lo establecido en la legislacion penitenciaria.

Los obligados por el derecho pueden ser tanto personas publicas como privadas. En la actualidad
los riesgos (especialmente en estos tiempos de generalizada psicosis antiterrorista) para este
derecho proceden sobre todo de los poderes publicos, si bien éstos han perdido ultimamente las
posibilidades de intervencion directa con la desaparicion del monopolio publico de las telecomu-
nicaciones, por lo que necesariamente habran de contra con la colaboracion de los operadores.

D.- INTERVENCIONES Y LIiMITES.

El secreto de las comunicaciones puede vulnerarse técnicamente de dos maneras: por la inter-
ceptacion en sentido estricto (aprehension del soporte del mensaje o captacion del proceso de
comunicacién) o por el simple conocimiento antijuridico de lo comunicado.

El secreto de las comunicaciones es un derecho por definicion relativo, ya que la propia
Constitucion permite levantar el secreto mediante resolucion judicial. Esta intervencion judicial
esta sujeta a importantes limites, especialmente cuando afecte a un nimero indeterminado de
personas respecto de las cuales no hay razén alguna para la intervencion.

En cuanto a los supuestos y procedimientos de la intervencién judicial puede acudirse al articulo
8.2 CEDH vy, sobre todo, a su desarrollo jurisprudencial, que establece las condiciones y motivos
de las intervenciones legitimas en el ambito protegido por este y otros derechos. Esta amplia juris-
prudencia se resume, a los efectos que aqui interesan, en tres principios:
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a) Principio de legalidad. La ley debe tipificar el alcance y las modalidades de intervencion judi-
cial con suficiente claridad “para facilitar asi al individuo la adecuada proteccién contra la arbitra-
riedad”, en palabras del Tribunal Europeo de Derechos Humanos. Este principio comporta, ade-
mas, que las previsiones legales se encuentren suficientemente determinadas para evitar dejar
excesivos margenes a la discrecionalidad judicial. Recientemente, en Espafa el Tribunal
Constitucional (STC 184/2003) ha exhortado al legislador a establecer una legislacién mas preci-
sa en esta materia, ya que la vigente, “adolece de vaguedad e indeterminacién en aspectos esen-
ciales, por lo que no satisface los requisitos necesarios exigidos [por el derecho fundamental].

b) Principio de necesidad. El mencionado articulo 8.2 CEDH establece que toda intervencion
sobre el derecho, para ser legitima, debe ser, “en una sociedad democratica, [...] necesaria para
la seguridad nacional, la seguridad publica, el bienestar econémico del pais, la defensa del orden
y la prevencién del delito, la proteccion de la salud o de la moral, o la proteccién de los derechos
y libertades de los demas”. Si bien todas estas finalidades son en gran medida indeterminadas sir-
ven, no obstante, de minimo parametro de la resolucion judicial, evitando los supuestos de arbi-
trariedad. En todo caso, debe recordarse que, en general, las intervenciones sobre los derechos
fundamentales han de encontrarse justificadas en la necesidad de preservar otros bienes o dere-
chos constitucionales. Ademas, el principio de necesidad implica que los fines perseguidos por la
intervencién no pueden conseguirse por otros medios, menos gravosos para titular del derecho
fundamental.

c) Principio de ponderaciéon o de proporcionalidad en sentido estricto, segun el cual el juez
debe equilibrar equitativamente los intereses en conflicto al efectuar la intervencién, calibrando el
interés publico de la medida, que debe ser lo menos gravosa posible para el derecho fundamen-
tal. Por ejemplo, en Espafia el tiempo maximo de la intervencion judicial es de tres meses, si bien
puede prorrogarse por iguales periodos de tiempo.

Volviendo a la intervencion judicial, hay que subrayar el monopolio que posee el juez para deter-
minar la intervencién. Como regla general la competencia se encuentra en manos del juez de ins-
truccion en el curso de un proceso para la investigacién de un delito, si bien excepcionalmente, y
siempre con finalidades probatorias, puede residir en el juez de guardia, en este caso si ain no
se ha iniciado el proceso y la intervencion resulta necesaria para iniciarlo, dada la existencia de
indicios racionales de criminalidad. En cualquier caso, la intervencion debe hacerse siempre
mediante resolucién motivada, lo que hace posible su control, al menos por el Ministerio Fiscal,
la medida. Esta exigencia de motivacion hace casi imposible la arbitrariedad judicial y permite, en
Su caso, el ejercicio posterior del derecho al recurso.

Por ultimo, en Espania, el articulo 55 CE prevé dos supuestos de suspensioén del derecho al secre-
to de las comunicaciones, admitiendo en ambos la intervencién no judicial de las comunicaciones:

a) Estados de excepcion y sitio. La legislacion de excepcion permite que en estos supuestos la
autoridad gubernativa pueda intervenir las comunicaciones “si ello resulta necesario para el escla-
recimiento de los hechos presuntamente delictivos o el mantenimiento del orden publico, comuni-
candolo con posterioridad, aunque de forma inmediata, por escrito motivado al juez competente”.

b) En relacion con las investigaciones sobre la actuacion de bandas armadas o elementos
terroristas, la legislacion procesal comun establece que la intervencion de las comunicaciones de
los presuntos criminales podra ser ordenada por el Ministro del Interior o, en su defecto, por el
Director de la Seguridad del Estado, comunicandolo motivadamente al juez, que la confirmara o
revocara. La propia Constitucion afiade en este caso, como garantia frente al abuso de esta
potestad extraordinaria de la Administracion, que “La utilizacion injustificada o abusiva de [estas
facultades] producira responsabilidad penal, como violacion de los derechos y libertades recono-
cidos por las leyes”.
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E.- GARANTIAS ESPECIFICAS. EN ESPECIAL, EN EL SECTOR DE LAS
TELECOMUNICACIONES

En general, la principal garantia especifica del secreto de las comunicaciones es de naturaleza
penal. Por ejemplo, el Cédigo Penal espafol recoge diversos tipos delictivos que castigan a quien
intervenga ilegitimamente las comunicaciones, contenidos en sus articulos 535 y 536 (responsa-
bilidad penal del funcionario por intervencion de comunicaciones) y 197 a 201 (delito de descubri-
miento y revelacion de secretos).

A estos preceptos se suma la importante jurisprudencia sobre la nulidad de la prueba realizada
con violacion del derecho al secreto de las comunicaciones, de acuerdo con la doctrina del fruto
del arbol envenenado, de origen norteamericano Recientemente esta doctrina ha sufrido impor-
tantes matizaciones en la jurisprudencia constitucional espafola, que tiende hoy a distinguir entre
las pruebas originales obtenidas por violacién de derechos y las pruebas derivadas de éstas, que
pueden ser validas siempre que no exista una relacion natural con las primeras o no se dé entre
ellas una conexion de antijuridicidad.

También inciden en este derecho diversas normas en materia administrativa que regulan el servi-
cio de correos, los servicios postales y las telecomunicaciones. Al objeto de este capitulo intere-
sa detenernos en estas ultimas, contenidas basicamente en los articulos 49 y 51 LGT. El prime-
ro realiza una generosa remision a la normativa reglamentaria, obligando a “los operadores que
presten servicios de telecomunicaciones al publico o exploten redes de telecomunicaciones acce-
sibles al publico” a “adoptar las medidas técnicas que se exijan por la normativa técnica en cada
momento, en funcidn de las caracteristicas de la infraestructura utilizada”.

El articulo 51, por su parte, establece garantias para el supuesto de “interceptacion de conteni-
dos, cuando para la realizacion de las tareas de control para la eficaz utilizacién del dominio publi-
co radioeléctrico establecidas en el Convenio internacional de telecomunicaciones, sea necesaria
la utilizacion de equipos, infraestructuras e instalaciones técnicas de interceptacion de sefiales no
dirigidas al publico en general”.

El articulo 33 de la vigente LGT obliga, con una generosa remision a la normativa reglamentaria,
a “los operadores que exploten redes publicas de comunicaciones electronicas o que presten ser-
vicios de comunicaciones electrénicas disponibles al publico” a “adoptar a su costa las medidas
que se establezcan reglamentariamente para la ejecucion de las interceptaciones”.

El articulo 35 LGT, por su parte, establece garantias para el supuesto de “interceptacion de con-
tenidos, cuando para la realizaciéon de las tareas de control para la eficaz utilizacién del dominio
publico radioeléctrico sea necesaria la utilizacion de equipos, infraestructuras e instalaciones téc-
nicas de interceptacion de sefiales no dirigidas al publico en general”’. Para este caso y para el
supuesto de “vigilancia del adecuado empleo de las redes y la correcta prestacion de los servicios
de comunicaciones electronicas” se establecen dos obligaciones: en primer lugar, “La
Administracién de las telecomunicaciones debera disefiar y establecer sus sistemas técnicos de
interceptacion de sefiales en forma tal que se reduzca al minimo el riesgo de afectar a los conte-
nidos de las comunicaciones”. En segundo lugar, “Cuando, como consecuencia de las intercepta-
ciones técnicas efectuadas, quede constancia de los contenidos, los soportes en los que éstos
aparezcan no podran ser almacenados ni divulgados y seran inmediatamente destruidos”.
Distintas figuras de infracciones administrativas de la propia LGT contribuyen a reforzar el carac-
ter vinculante de estas obligaciones.
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V. LA PROTECCION DE DATOS
A.- EL DERECHO A LA AUTODETERMINACION INFORMATIVA

Los avances tecnoldgicos han abierto un nuevo y cada vez mayor ambito de comunicacién donde,
como sucede con el secreto de las comunicaciones, ya no se protege la intimidad en sentido
estricto, como mensaje cualificado, sino todo el contenido de la comunicacion. Nos referimos a la
proteccion de los datos personales informatizados, en tanto objeto de almacenamiento y trata-
miento, sin que su titular tenga conocimiento de ello. El enorme crecimiento de las técnicas tele-
maticas (mediante las cuales se puede acceder a bases de datos y ficheros informatizados y com-
binar sus contenidos hasta limites hasta hace poco inimaginables) crea un problema nuevo en
relacién con los datos personales, que se han convertido hoy en un apreciado objeto de cambio
de gran valor econémico y en efectivo instrumento de control de los individuos en manos de los
poderes publicos y privados.

La CE incluye a este respecto el articulo 18.4, segun el cual “La ley limitara el uso de la informa-
tica para garantizar el honor y la intimidad personal y familiar de los ciudadanos y el pleno ejerci-
cio de sus derechos”. Con este reconocimiento se pretende, partiendo de unos planteamientos
claramente defensivos y sobre la base del concepto aleman de autodeterminacion informativa,
satisfacer una necesidad nueva sentida por la sociedad actual: la libertad de determinar, frente a
las nuevas técnicas de obtencion y tratamiento de informacion, qué informaciones sobre uno
mismo son accesibles, por quién, en qué momento y bajo qué condiciones.

Todavia hoy la doctrina discute si este derecho es una concrecion del derecho a la intimidad o un
derecho auténomo, si bien la tendencia dominante camina mas bien en esta segunda direccion.
En palabras del Tribunal Constitucional espafol, que opta claramente a favor de la tesis de la
autonomia del derecho a la autodeterminacion informativa, “Este derecho fundamental a la pro-
teccion de datos, a diferencia del derecho a la intimidad [...], atribuye a su titular un haz de facul-
tades que consiste en su mayor parte en el poder juridico de imponer a terceros la realizacion u
omision de determinados comportamientos [...]. La peculiaridad de este derecho fundamental a la
protecciéon de datos respecto de aquel derecho fundamental tan afin como es el de la intimidad
radica, pues, en su distinta funcioén, lo que apareja, por consiguiente, que también su objeto y con-
tenido difieran”. Asi, en primer lugar el derecho a la autodeterminacion informativa tiene un obje-
to mas amplio que la intimidad (al menos de la intimidad en su sentido tradicional), “pues no se
reduce sélo a los datos intimos de la persona, sino a cualquier tipo de dato personal, sea o no inti-
mo, cuyo conocimiento o empleo por terceros pueda afectar a sus derechos, sean o no fundamen-
tales, porque su objeto no es sdlo la intimidad individual, que para ello esta la proteccion que el
art. 18.1 CE otorga, sino los datos de caracter personal”. En segundo lugar, la proteccion de datos
tiene también un contenido mas amplio que la intimidad, pues mientras que el derecho a la intimi-
dad “confiere a la persona el poder juridico de imponer a terceros el deber de abstenerse de toda
intromision en la esfera intima de la persona y la prohibicién de hacer uso de lo asi conocido, el
derecho a la proteccion de datos atribuye a su titular un haz de facultades consistente en diver-
sos poderes juridicos cuyo ejercicio impone a terceros deberes juridicos, que no se contienen en
el derecho a la intimidad y que sirven a la capital funcion que desempeiia este derecho fundamen-
tal: garantizar a la persona un poder de control sobre sus datos personales, lo que sélo es posi-
ble y efectivo imponiendo a terceros los mencionados deberes de hacer”.
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B.- NORMATIVA GENERAL SOBRE PROTECCION DE DATOS

1.- Panoramica

El derecho a la autodeterminacion informativa, hoy reconocido por la jurisprudencia constitucional
de la mayor parte de los paises europeos, refleja la preocupacion que los efectos perniciosos de
las nuevas tecnologias habian despertado en los foros internacionales desde hace ya algunas
décadas: en la Organizacion para la Cooperacién y el Desarrollo Econémico, en la entonces
Comunidad Econémica Europea y, sobre todo, en el Consejo de Europa. Fruto principal de los tra-
bajos de esta ultima organizacion internacional fue el Convenio del Consejo de Europa 108/1981,
sobre proteccion de las personas con respecto al tratamiento automatizado de datos de caracter
personal, que pretendio regular el tratamiento automatizado de datos personales en todos los sec-
tores, instaurando los principios de recogida licita y leal de los datos, de finalidad determinada de
los mismos, de su proporcionalidad y calidad y de confidencialidad de los datos sensibles, asi
como los derechos de informacion, acceso y rectificacion. EI Convenio recogio también el princi-
pio de libre circulaciéon de los datos personales entre los Estados firmantes, de forma tal que éstos
s6lo podian restringir la transmision de datos hacia Estados cuyas legislaciones establecieran un
nivel de proteccion menor o que no hubieran ratificado el propio Convenio. Sentados estos prin-
cipios, El Consejo de Europa ha continuado con su labor normativa en la materia, en relacion con
las implicaciones en la vida privada de las personas del tratamiento de datos en sectores como la
Medicina, la investigacion, el marketing, la Seguridad Social o el correo electrénico, aprobando
recomendaciones elaboradas por el Comité de Expertos para la Proteccion de Datos.

El vigente Derecho comunitario sobre proteccion de datos (formado, fundamentalmente, por las
Directivas 95/46 y 2002/58) tiene un doble objetivo: en primer lugar, “respetar las libertades y dere-
chos fundamentales de las personas fisicas y, en particular la intimidad”, utilizando como parame-
tro de proteccion el CEDH vy, en segundo lugar, evitar que las diferencias en la proteccion de
dichos derechos puedan constituirse en obstaculo para el ejercicio de “una serie de actividades
econdémicas a escala comunitaria, falsear la competencia e impedir que las administraciones cum-
plan los cometidos que les incumben en virtud del Derecho comunitario”. Se pretende asi armo-
nizar las obligaciones que incumben a las personas, autoridades publicas, empresas, agencias u
otros organismos que efectlen tratamientos de datos, de forma tal que todas las legislaciones de
los Estados miembros se acomoden a un patrén de proteccion minimo.

La Directiva 95/46/CE, relativa a la proteccion de las personas fisicas en lo que respecta al trata-
miento de datos personales y a la libre circulacidon de estos datos, ya ha sido traspuesta al orde-
namiento espafiol, por lo que eludiremos exponer aqui su contenido, remitiéndonos a lo que de
inmediato diremos sobre la legislacién espaiola.

A pesar de la eficacia directa del derecho reconocido en el articulo 18.4 CE resultaba indudable
la necesidad de dotar de desarrollo a este derecho. Por ello, aunque tardiamente, vio la luz la Ley
Organica 5/1992, de Regulacion del Tratamiento Automatizado de Datos Personales (LORTAD),
primera regulacion espafiola sobre la materia. Poco después la LORTAD fue sustituida por una
nueva Ley, la Ley Organica 15/1999, de Proteccion de Datos de Caracter Personal (LOPD),
Cuyos rasgos generales se resumen como sigue:

a) La Ley se articula a partir de una serie de principios, que cabe concretar en los siguientes:
precaucion (que, entre otras cosas, limita la posibilidad de recoger o tratar datos de caracter per-
sonal a los casos en que éstos “sean adecuados, pertinentes y no excesivos en relacion con el
ambito y las finalidades determinadas, explicitas y legitimas para las que se hayan obtenido”);
adherencia del dato a la finalidad para la que fue recogido; calidad (segun el cual “los datos de
caracter personal seran exactos y puestos al dia de forma que respondan como veracidad a la
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situacion actual del afectado)”; pertinencia (que opera tanto en el momento de obtencién de los
datos como en el de su destruccion, cuando no sean necesarios para la finalidad para la que fue-
ron recabados los datos); seguridad (que exige que la recogida y el tratamiento de estos datos
deben realizarse en condiciones aceptables de seguridad); consentimiento (segun el cual, con
caracter general el tratamiento y la cesion de datos requieren el consentimiento del afectado) y
responsabilidad por el uso inadecuado de los datos (concretado en la responsabilidad civil, admi-
nistrativa y, en su caso, penal).

b) En concrecion de lo anterior se reconocen una serie de derechos, entre los que cabe citar,
sobre todo, los tres grupos siguientes: el derecho a recibir informacion sobre la existencia de un
fichero, el caracter obligatorio o facultativo de la informacién correspondiente, las consecuencias
de la obtencién de los datos, los derechos reconocidos por el ordenamiento y sobre la identidad
del responsable del tratamiento; el derecho de disposicion sobre los propios datos, que se proyec-
ta sobre las operaciones de obtencion, tratamiento y comunicacién; asi como los derechos de
acceso, rectificacion y cancelacion de los datos.

c) Por ultimo, de la LOPD se desprende un conjunto de obligaciones, controladas, en su caso,
por una Administracién independiente especializada (la Agencia de Proteccion de Datos), entre
las que cabe citar: un estatuto del responsable y encargado del tratamiento, plasmado en un
amplio conjunto de deberes y sujeciones especificos, que seria prolijo enumerar aqui; un peculiar
deber de secreto, que atafie a cuantos participan en el proceso de gestién de datos y que inclu-
so se mantiene una vez extinguida la situaciéon que justifico el acceso al fichero; asi como la fija-
cion de niveles de seguridad en funcion de la calidad de los datos, contenidos basicamente en el
Real Decreto 994/1999.

2.- Su aplicacion al sector de las telecomunicaciones

La gran expansion y la peculiar naturaleza de las telecomunicaciones, con la creciente capacidad
de sus soportes caracteristicos, hace necesaria una regulacion especifica de la proteccion de
datos en el sector. De entrada, resulta aplicable la legislacion general sobre la materia, contenida
en Espafia, en lo esencial, en la LOPD, segin hemos visto. El objeto de la Ley comprende los
datos (esto es, “cualquier informacion concerniente a personas fisicas identificadas o identifica-
bles”) “de caracter personal registrados en soporte fisico, que los haga ser susceptibles de trata-
miento, y a toda modalidad de uso posterior de estos datos por los sectores publico y privado”.
Por su parte, el tratamiento de datos es definido en como el conjunto de “operaciones y procedi-
mientos técnicos de caracter automatizado o no, que permitan la recogida, grabacién, conserva-
cion, elaboracion, modificacion, bloqueo y cancelacion, asi como las cesiones de datos que resul-
ten de comunicaciones, consultas interconexiones y transferencias”. Desde estos parametros
parece evidente la aplicabilidad de la LOPD al sector de las telecomunicaciones. Esta impresiéon
inicial se confirma con el examen mas detenido de la propia LOPD y de la legislacion general de
telecomunicaciones. Asi:

a) La LOPD concreta su ambito de aplicacion a partir de una serie de criterios, que son basica-
mente los tres siguientes:

- Criterio objetivo. La LOPD es de aplicacién a los datos de caracter personal recogidos en cual-
quier soporte (en el mas amplio sentido del término) que los haga susceptibles de tratamiento, con
el unico requisito del caracter personal de la informacién, aunque la persona no sea inmediata-
mente identificable. Esta ultima precision es relevante en el sector que analizamos, donde gran
parte de la informacion personal transmitida, pese a su caracter aparentemente técnico e imper-
sonal, puede ser utilizada para atribuir o descubrir informacion personal de un sujeto.
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Por otra parte, la LOPD regula cualquier operacion de tratamiento de datos, con independencia
de su finalidad. Se prevén sin embargo algunas excepciones al ambito regulado por la LOPD
(supuestos de baja peligrosidad o regulados por leyes especificas), entre las que (es importante
subrayarlo) no se encuentran los servicios de telecomunicacion. Cierto es que en algin caso la
LOPD remite a la normativa sectorial para el establecimiento de determinadas garantias, pero en
esos supuestos la Ley contintia aplicandose, a modo de normativa supletoria y sin que con ello
se permita disminuir su caracteristico nivel de proteccidn; entender lo contrario implicaria la vul-
neracion de la reserva constitucional de ley organica, contenida en el articulo 81 CE. Uno de estos
supuestos es el de las guias telefonicas (“Los datos que figuren en las guias de servicios de tele-
comunicaciones disponibles al publico se regiran por su normativa especifica”, art. 28.4 LOPD),
al que nos referiremos mas adelante.

- Criterio territorial. La LOPD tiene un marcado caracter territorial, que puede quedar facilmente
desbordado por la caracteristica naturaleza transnacional de los servicios de telecomunicaciones.
Para evitar este problema los Estados han seguido dos caminos: uniformar las distintas legisla-
ciones internas y adoptar normas internacionales sobre la materia. A este respecto cabe aludir al
ya citado Convenio 108/1981 del Consejo de Europa y, mas recientemente, a las Directivas 95/46
y 2002/58.

- Criterio subjetivo. La LOPD no contempla la posibilidad de reducir su ambito de aplicacion por
razoén de la calidad subjetiva del titular del fichero, del responsable o del encargado del tratamien-
to. Por ello, tampoco cabria excluir la aplicacion de la LOPD sobre la base de circunstancias sub-
jetivas del operador de telecomunicaciones.

b) La legislacion general de telecomunicaciones confirma plenamente la aplicacion de la LOPD al
sector. Dispone, en efecto, el articulo 34 LGT que “Los operadores que exploten redes publicas
de comunicaciones electrénicas o que presten servicios de comunicaciones electronicas disponi-
bles al publico deberan garantizar, en el ejercicio de su actividad, la proteccion de los datos de
caracter personal, conforme a la legislacion vigente”. Los servicios de telecomunicacion quedan
asi inequivocamente incluidos dentro del ambito objetivo de aplicacion la LOPD. El cumplimiento
de esta normativa se establece como una obligacion especifica de los operadores y no parece
posible, conforme a las afirmaciones ya realizadas (fundadas sobre todo en la reserva de ley orga-
nica) sobre el ambito de aplicacion de la Ley, que la legislacion sectorial (mucho menos el poder
reglamentario) pueda disminuir el nivel de garantia ofrecido por la LOPD.

La tacita referencia del articulo 34 LGT a la LOPD es de indudable trascendencia, por lo que impli-
ca de entrada “natural” del sistema de proteccion de datos al ambito de los servicios de telecomu-
nicacion. Gracias a ello, las garantias propias de la LOPD se insertan con normalidad como con-
diciones propias del servicio, de forma tal que pasan a formar parte del conjunto de obligaciones
de cada operador, y ello hasta el punto de que la infraccion de los deberes de proteccion de datos
puede suponer la revocacion del titulo (art. 56 LGT).

Mas en concreto, el articulo 34 LGT establece un mecanismo especifico de garantia de la protec-
cion de datos en virtud del cual se impone un deber (consistente en la garantia de preservacion
del nivel de proteccion previsto en la LOPD) a los operadores de servicios de telecomunicaciones
al publico o a los que exploten redes de telecomunicaciones accesibles publicas. Nos encontra-
mos en presencia de un auténtico deber juridico (formulado al margen de la condicién del opera-
dor de responsable o de encargado del tratamiento), que l6gicamente implica la adopcion de las
medidas de seguridad necesarias para cumplir con las garantias previstas. Estas medidas pue-
den ser de orden juridico, técnico o de organizacion, pero en todo caso han de cumplir con lo dis-
puesto en la LOPD y en su normativa de desarrollo. Asi, han de incluir, por ejemplo, la adverten-
cia de los posibles riesgos que puedan producirse en el servicio que se presta, atender a los nive-
les de seguridad establecidos en el RD 994/1999 para los ficheros de datos personales, utilizar la
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mejor tecnologia existente para adaptarse a las normas que en el futuro se aprueben en actuali-
zacion de los actuales niveles de proteccion, etc.

C.- NORMATIVA ESPECIFICA SOBRE PROTECCION DE DATOS EN EL SEC-
TOR DE LAS TELECOMUNICACIONES.

El articulo 50 de la derogada LGT de 1998, que es sustituido por el actual articulo 34 de la ley de
2003 es desarrollado por el Titulo V del Real Decreto 1736/1998, que aprobd el denominado
Reglamento de desarrollo del Titulo 11l de la Ley General de Telecomunicaciones, en lo relativo al
servicio universal de telecomunicaciones, a las demas obligaciones de servicio publico y a las obli-
gaciones de caracter publico en la prestacion de los servicios y en la explotacién de las redes de
telecomunicaciones (ROSP). Hay que tener en cuenta que en esta materia incide la reciente
Directiva 2002/58/CE, relativa al tratamiento de los datos personales y a la proteccion de la inti-
midad en el sector de las comunicaciones electronicas, que debera ser incorporada al ordena-
miento de los Estados miembros antes del 31 de octubre de 2003.

En este apartado estudiaremos Unicamente las previsiones vigentes del ROSP, siguiendo la misma
sistematica adoptada por la misma division en capitulos del Titulo V del Reglamento citado:

1.- Disposiciones generales

Inicialmente el ROSP determina su ambito subjetivo de aplicaciéon en materia de protecciéon de
datos, circunscrito a “los operadores con licencia individual o, en su caso, autorizacién general
para la prestacion de servicios de telecomunicaciones disponibles al publico o que exploten redes
publicas de telecomunicaciones”. Esta regulacion pasa asi a formar parte del estatuto tipico de
estos sujetos. Debe tenerse en cuenta, sin embargo, que, con caracter general, la responsabili-
dad de cada operador estara en funcién de su intervencién en el proceso de recoleccion, gestion
y transmisién de los datos protegidos. Normalmente el operador sera soélo responsable del trafico
de informacion personal (y su almacenamiento temporal o permanente) necesario para el funcio-
namiento del servicio, tanto en el plano técnico (trafico y encaminamiento) como econémico (fac-
turacion).

Por su parte, para definir el ambito objetivo de aplicacién del ROSP basta acudir a la LOPD (recor-
demos, norma aqui de directa aplicacion), si bien, negativamente, se excluye la aplicacion del
ROSP a los supuestos en que, “de conformidad con la normativa vigente, sea necesario adoptar
medidas para la proteccidon de la seguridad publica, la seguridad del Estado, la aplicacion del
derecho penal y la interceptacion legal de las telecomunicaciones para cualesquiera de estos
fines”.

De entrada, se impone a los operadores citados una genérica obligacién de seguridad, en los tér-
minos siguientes: “[aquellos] deberan tomar las medidas adecuadas para salvaguardar la seguri-
dad de sus servicios, cuando sea necesario, en colaboracion con el operador de la red publica de
telecomunicaciones. Dichas medidas deberan garantizar, en todo caso, un nivel de seguridad ade-
cuado para el riesgo existente”. Con esta formulacion se da entrada el principio de proporcionali-
dad, que exige aqui ponderar tanto las caracteristicas de la informacién (los datos) como las con-
diciones del canal de comunicacion y las circunstancias en las que se realice el servicio.

Esta obligacion genérica de seguridad se completa con un amplio deber de informacion, formula-
do en los términos siguientes: “cuando exista un riesgo concreto de violacion de la seguridad en
la red, el prestador del servicio debera informar a los abonados sobre dicho riesgo y las posibles
soluciones, indicando su coste”.
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Nada dice el ROSP sobre el deber de actualizacién previsto en el Derecho europeo. Sin embar-
go, este deber puede considerarse exigible desde el principio general de proteccion adecuada al
riesgo existente en cada momento, lo que exigiria contar de forma permanente con las medidas
tecnoldgicas, adecuadas y actualizadas, para paliar tales riesgos.

2.- Disposiciones especiales

a) En relacién con los datos personales sobre el trafico y la facturacion, el ROSP indica que “Los
operadores deberan destruir los datos de caracter personal sobre el trafico relacionados con los
usuarios y los abonados que hayan sido tratados y almacenados para establecer una comunica-
cion, en cuanto termine la misma”.

Debe sefnalarse, no obstante, que el operador necesita tratar determinados datos para la gestion
del trafico del servicio y para la posterior facturacion al abonado, circunstancia ésta que podria
entenderse comprendida bajo una de las excepciones de la LOPD (“partes de un contrato o pre-
contrato de una relacién negocial, laboral, o administrativa y sean necesarios para su manteni-
miento o cumplimiento”). Por ello, el ROSP permite el tratamiento de determinados datos (enten-
diendo por tal el definido en la LOPD), siempre que se respete el principio de proporcionalidad
(“exclusivamente con objeto de realizar la facturacion y los pagos de las interconexiones”).

Los datos personales que pueden ser objeto de tratamiento son los siguientes: el nimero o la
identificacion del abonado; la direccion del abonado y el tipo de equipo terminal empleado para
las llamadas; el numero total de unidades que deben facturarse durante el ejercicio contable; el
numero del abonado que recibe la llamada; el tipo, la hora de comienzo y la duracién de las lla-
madas realizadas o el volumen de datos transmitidos; la fecha de la llamada o del servicio y otros
datos relativos a los pagos, tales como pago anticipado, pagos a plazos, desconexion y notifica-
ciones de recibos pendientes. Este conjunto de datos podran tratarse y almacenarse unicamente
por el plazo durante el cual pueda impugnarse la factura o exigirse el pago, de conformidad con
la legislacion aplicable. Transcurrido dicho plazo, los operadores deberan destruir los datos en
todo caso.

El ROSP permite también a los operadores tratar los datos antes referidos para la promocién
comercial de sus propios servicios de telecomunicaciones, siempre y cuando el abonado haya
dado su consentimiento previo. A estos efectos, los operadores deberan dirigirse a los abonados,
al menos, con un mes de antelacién al inicio de la promocion, requiriendo su consentimiento que,
de producirse, sera valido hasta que los abonados lo dejen sin efecto de modo expreso. Si en el
plazo de un mes desde que el abonado reciba la solicitud, éste no se hubiese pronunciado al res-
pecto, se entendera que consiente.

Segun el ROSP el tratamiento de los datos de trafico y facturacidon debe realizarse por las perso-
nas que actuen bajo las 6rdenes del operador prestador del servicio o del explotador de la red que
se ocupen de la gestion de la facturacion o del trafico, de las solicitudes de informacion de los
clientes, de la deteccién de fraudes o de la promocidn comercial de los propios servicios del ope-
rador, anadiéndose que “En todo caso, dicho tratamiento debera limitarse a lo necesario para rea-
lizar tales actividades”.

b) En materia de facturacion detallada, el ROSP reconoce el derecho de los abonados a recibir
facturas no detalladas cuando asi lo soliciten a los operadores que legalmente tengan la obliga-
cion de prestar dicho servicio, remitiendo a disposiciones administrativas inferiores la fijacion de
las modalidades de facturacion detallada que los abonados pueden solicitar a los operadores,
tales como la supresién de un determinado numero de cifras en la factura de los niumeros a los
que se ha llamado o la no aparicién en la factura de los nimeros a los que se llama cuando el
pago se haga con tarjeta de crédito, como mecanismos de garantia de la utilizacion anénima o
estrictamente privada del servicio.

408 Derecho de las Telecomunicaciones
y de las Tecnologias de la Informacion



MODULO Ill: LOS DERECHOS FUNDAMENTALES Y LAS TELECOMUNICACIONES

c) En cuanto a las guias de telecomunicaciones (en rigor, guias de servicios de telecomunicacio-
nes disponibles al publico) se indica que los datos personales que figuren en tales guias o que
puedan obtenerse a través de servicios de informacién, ya sean impresas o electronicas, deberan
limitarse a los que sean estrictamente necesarios para identificar a un abonado concreto, remi-
tiendo a disposiciones administrativas inferiores la determinacion de las condiciones para hacer
constar dichos datos. No obstante, el ROSP dispone que los operadores encargados de la elabo-
racion de las guias podran publicar otros datos personales de los abonados siempre que éstos
hayan dado su consentimiento inequivoco, entendiéndose por que este existe cuando el abona-
do se dirigio al operador por escrito solicitandole que amplie sus datos personales que figuran en
la guia. También se producira cuando el operador solicite al abonado su consentimiento y éste le
responda en el plazo de un mes dando su aceptacion. Si en dicho plazo el abonado no hubiese
dado su consentimiento expreso, se entendera que no acepta que se publiquen en la guia corres-
pondiente otros datos que los estrictamente necesarios para su identificacion.

De otro lado, el ROSP reconoce el derecho de los abonados a exigir a los operadores que se les
excluya de las guias, que se indique que sus datos personales no puedan utilizarse para fines de
venta directa o que se omita parcialmente su direccién. Los operadores requeridos deberan cum-
plir esta obligacion sin coste alguno para los abonados.

d) EI ROSP regula también la proteccion de datos en relacion con las llamadas no solicitadas para
fines de venta directa, indicandose que, si se efectian mediante sistemas de llamada automatica,
a través de servicios de telecomunicaciones, sin intervencién humana (aparatos de llamada auto-
matica) o facsimil (fax), sélo podran realizarse a aquellos que hayan dado su consentimiento pre-
vio. En cuanto a las llamadas no solicitadas por los abonados con fines de venta directa que se
efectuen mediante sistemas distintos a los antes referidos, el ROSP dispone que podran efectuar-
se, salvo que el usuario hubiese manifestado su deseo de no recibirlas.

3.- Servicios avanzados de telefonia

Por ultimo, el ROSP prevé normas especiales de proteccion de datos en los llamados servicios
avanzados de telefonia, y en concreto en relacion con las facilidades de identificacion de la linea
llamante e identificacion de la linea conectada. Por facilidad de identificacion de la linea llamante
el ROSP entiende “la prestacion que permite que el usuario que recibe una llamada, obtenga la
informacion del numero telefénico de la linea desde donde se origina esa comunicacion”; por su
parte, la facilidad de identificacion de la linea conectada se define como “la prestacion que permi-
te que el usuario que origina la llamada, obtenga informacién del nimero telefénico de la linea a
la que ha sido conectada su llamada”. La utilizacién de ambos tipos de facilidades esta sujeta a
las siguientes condiciones:

a) Deber de informacion sobre el impacto que tales servicios pueden tener en relacién con la inti-
midad de los usuarios. Esta obligacion del operador debe realizarse de manera individualizada (no
servirian los anuncios generales) y a todos los usuarios, antes del inicio de las operaciones (con
un minimo de 15 dias de antelacién). La informacion que vaya a realizarse debe ser previamente
comunicada a la Agencia de Proteccion de Datos. El deber de informacién subsiste a lo largo de
la prestacion del servicio, a través de los servicios de informacion y consultas que tiene el deber
de suministrar el operador.

b) Posibilidad de eliminacién de la informacién relacionada con la linea llamante y la linea conec-
tada. Este derecho de los usuarios adopta cuatro modalidades: supresion en origen llamada a lla-
mada de la identificacion de la linea llamante; supresion en origen por linea de la identificacién
de la linea llamante; supresion en destino de la identificacion de la linea llamante y supresion de
la identificacién de la linea conectada. Los procedimientos técnicos para el ejercicio de estos dere-
chos son, en todos los casos, obligatorios para los operadores, sencillos y gratuitos para los usua-
rios y reversibles en iguales condiciones.
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c) Como limitaciones al ejercicio de los derechos recién mencionados se establecen los mecanis-
mos siguientes:

- Medidas tendentes a impedir el abuso de derecho, pues la supresion de los datos que permiten
identificar el origen de una llamada puede ser utilizada para actividades ilicitas o inconvenientes
para terceros o para el interés general. En este sentido el ROSP permite el filtrado en destino de
llamadas sin identificacion en términos analogos a los establecidos para la supresién de la iden-
tificacion de la linea llamante.

- La eliminacion de la supresion de identificacion de linea llamante puede realizarse unilateralmen-
te por el poder publico en relacion con llamadas a entidades autorizadas para la atencion de
urgencias, en los supuestos de supresién de garantias del secreto de las comunicaciones y en
relacién con las llamadas maliciosas o molestas. Estas previsiones, que podrian afectar a la reser-
va de ley en materia de derechos fundamentales, deben interpretarse de manera restrictiva.

- Por ultimo, la legislacion también prevé la supresion permanente en destino de la identidad de
linea llamante, y ello para facilitar el acceso a determinados servicios.

d) Como garantia complementaria de las obligaciones y derechos relacionados con los servicios
avanzados de telefonia el ROSP prevé la necesidad de comunicar a la Administracién las carac-
teristicas técnicas y los procedimientos a emplear para la efectividad estas medidas y la futura
aprobacion de una normativa técnica de referencia para el establecimiento de las distintas solu-
ciones.

e) La responsabilidad de la implantacién de las medidas citadas corresponde al operador del ser-
vicio. Esta obligacion, consustancial al titulo habilitante que disfruta el operador, se proyecta sin
perjuicio de la interconexion, de forma tal que el operador desde cuya red se origine la llamada
responde de la generacién y entrega en el punto de interconexion de la identidad de la linea lla-
mante y el respeto de la posible marca de su- presion que haya sido introducida por el usuario;
por su parte, el operador cuya red sea el destino final de la llamada y preste la facilidad de iden-
tificacion de la linea llamante debera hacerlo atendiendo a la informacién recibida asociada a la
llamada. En ambos casos, son responsables de la correcta provision de las funcionalidades espe-
cificas que correspondan a su red. Por su parte, el operador cuya red realice exclusivamente ser-
vicios de transito de las llamadas debe transmitir en cada caso y de manera transparente la iden-
tidad de la linea llaman te o de la linea conectada y sus marcas aso- ciadas. Por ultimo, se apli-
ca, en relacion con estas funcionalidades, el principio de puerto seguro, segun el cual no es posi-
ble comunicar la identificacion de linea llamante a paises que carezcan un régimen adecuado de
proteccion de datos de caracter personal.
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