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STEPHAN RAUB, INGO BREUER, CHRISTOPH GIERLING
und STEPHAN OLBRICH

Werkzeuge fiir Monitoring und
Management von Rechenclustern -
Anforderungen und Entwicklung des Tools <myJAM/>

Rechencluster, wie sie beispielsweise im Zentrum fiir Informations- und Medientechno-
logie an der Heinrich-Heine-Universitit Diisseldorf betrieben werden, dienen vorwiegend
als Werkzeug fiir die rechenintensive Forschung — an der Heinrich-Heine-Universitéit im
Wesentlichen in den Naturwissenschaften: Physik, Chemie und Biologie. Zur Unterstiit-
zung des Betriebs solcher komplexen IT-Infrastrukturen werden wiederum Softwarewerk-
zeuge benotigt. Die Anforderungen dafiir sind vielfiltig: Es soll eine homogene Sicht auf
die zunehmend heterogenen Rechnerkonfigurationen geboten werden, die Benutzung soll
iiber einen herkommlichen Webbrowser erfolgen und die Intensitit und Effizienz der Nut-
zung des Rechenclusters soll kategorisiert nach Nutzergruppen, Projekten und Anwendun-
gen ausgewertet werden — nicht zuletzt auch als Basis fiir eine institutioneniibergreifende
Abrechnung und als Hilfsmittel fiir die Planung zukiinftiger Hochleistungsrechner (Grof3-
gerite).

Aufgrund der Tatsache, dass ein solches Werkzeug nicht verfiigbar war, gehorte zu den
Teilprojekten einer Kooperation mit der IT-Firma Bull GmbH die Entwicklung eines Ac-
counting- und Monitoring-Tools <myJAM/>!. In dem zweijihrigen Projekt wurde ein
wissenschaftlicher Mitarbeiter von der Bull GmbH finanziert. Die Arbeiten wurden am
Lehrstuhl fiir IT-Management (Univ.-Prof. Dr. Stephan Olbrich) — in enger Zusammenar-
beit mit dem Zentrum fiir Informations- und Medientechnologie — durchgefiihrt. Nach dem
erfolgreichen Abschluss am 30. September 2009 wurde die Projektférderung inzwischen
verldngert und beim Bundesministerium fiir Bildung und Forschung eine Forschungspri-
mie mit dem Ziel eingeworben, fiir <myJAM/> im Laufe des Jahres 2010 eine Nachhal-
tigkeitsstrategie zu entwickeln.

Die Entwicklung des Accounting- und Monitoring-Tools <myJAM/> ist das wohl er-
folgreichste Teilprojekt der Kooperation zwischen der Heinrich-Heine-Universitit und der
Bull GmbH. Bei <myJAM/> handelt es sich um ein netzverteiltes und webbasiertes Sys-
tem fiir Accounting und Monitoring von Batchjobs auf Rechenclustern. Bei der Vorstel-
lung von <myJAM/> auf mehreren internationalen Konferenzen hat das Projekt jeweils
starke Aufmerksamkeit erregt. Viele Universitdten und andere Forschungseinrichtungen,
vom Forschungszentrum Jiilich iiber das Max-Planck-Institut Gottingen bis hin zu For-
schergruppen mit eigenen kleineren Clustern, setzen <myJAM/> bereits ein oder haben
sich an das Entwicklerteam gewandt, um die Einsatzmoglichkeiten von <myJAM/> in
ihrem IT-Umfeld zu erértern.

' Vgl. Raub ef al. (2008).
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Einleitung

Wenn in der IT von einem Cluster gesprochen wird, ist damit eine Menge von eng ver-
bundenen, autarken Computersystemen gemeint (Compute-Nodes), die auch physikalisch
nah beieinanderliegen. Diese zusammengeschlossenen Computer ermoglichen es, rechen-
intensive Probleme aus verschiedenen (interdisziplindren) Bereichen effizient zu l6sen.
Ein solcher Cluster wird als High Performance Computing Cluster (HPC-Cluster) oder
einfach als Compute-Cluster bezeichnet.

Um die vorhandene Rechenkapazitit eines Compute-Clusters nach Moglichkeit voll
auszuschopfen, ist in den haufigsten Fillen eine Verwaltungssoftware vorhanden, die die
Zuweisung vorhandener Ressourcen tibernimmt. Diese Art von Software wird im Folgen-
den als Batchsystem bezeichnet (Beispiele sind PBSpro?, TORQUE?, SunGridEngine®).

Die Nutzer des Clusters miissen ihre Auftrige (,,Jobs®) inklusive einer Liste der not-
wendigen Ressourcen, die diese benotigen, an das Batchsystem iibermitteln. Die Software
entscheidet autonom wann, wo und wie der Job ausgefiihrt wird; das heiflt, es wird ein
freies Zeitintervall auf einem der Compute-Nodes determiniert, in dem der Job ausgefiihrt
werden kann. Das Batchsystem verwaltet zusitzlich Details wie die notwendige Systemar-
chitektur, die Prioritit, die Laufzeit und das Ausfithrungsverhalten des Jobs.

Fiir Betreiber eines Compute-Clusters ist es im hochsten Mafle interessant, Informatio-
nen iiber die laufenden Jobs ihrer Nutzer zu gewinnen, unter anderem, um das Angebot
der bestehenden Ressourcen an die meist wachsenden Anspriiche der Nutzer anzupassen
zu konnen. Sehr oft fillt die Beantwortung von Fragen wie ,,Welche Software wird hdufig
verwendet?* oder ,,Wire es interessant, die nichste Generation einer Software zu erwer-
ben? sehr schwer.

Die notwendigen Informationen, um solche Fragen zu beantworten, gehen iiber das
hinaus, was normale Hardware und Systemiiberwachungsdienste (zum Beispiel Ganglia,
Nagios, Netperf, top) leisten konnen (Aufzeichnen der Systemlast, Speicherverbrauch und
so weiter). Dieser Umstand wird fiir heterogene Compute-Cluster zusitzlich erschwert.
Thre physikalische Verteilung macht die Nutzung von bestehenden Softwarelosungen nur
teilweise bis gar nicht moglich.

Altair bietet ein kommerzielles Tool zur Analyse von Log-Files an, jedoch fehlt diesem
Tool die Moglichkeit, verschiedene Architekturen eines heterogenen Clusters zu unter-
scheiden, so dass eine architekturbezogene Analyse von Daten nicht moglich ist.

PBS bietet von Haus aus keine automatische Erkennung von laufenden Anwendungen
und keine Darstellung der Wartezeiten der Jobs in ihren Warteschlangen an. Da insbeson-
dere das Analyse-Tool nicht Open-Source-Status besitzt, stellt sich nicht zuletzt auch die
Frage nach der Erweiterbarkeit fiir spezielle Problemstellungen des homogenen Manage-
ments eines heterogenen Clusters.

Als Losung dieser Problemstellung wurde das Job-Accounting- und Monitoring-System
fiir homogene und heterogene Cluster <myJAM/> entworfen und entwickelt.

Um Informationen iiber wartende oder laufende Jobs zu ermitteln, interagiert es mit
PBSPro, Torque oder anderen Batchsystemen. Bevor Jobs vom Queueing-System starten,

2 Vgl. http://www.altair.com (29.10.2009).
3 Vagl. http://www.clusterresources.com/products/torque (29.10.2009).
4 Vgl. http://gridengine.sunsource.net (29.10.2009).
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werden diese durch <myJAM/> auf entsprechende Berechtigungen iiberpriift und gege-
benenfalls abgelehnt. Vielfiltige Visualisierungsmoglichkeiten in Verbindung mit zahlrei-
chen Anzeigekriterien erlauben einen schnellen Uberblick, was, wie viel und wo gerade
auf dem Cluster etwas lduft oder in der Vergangenheit gelaufen ist.

<myJAM/> macht sich ausschlieBlich Open-Source-Softwaretechnologien wie PHP?,
Perl, Apache®, MySQL’ und OpenFlashChart® zunutze. Bei OpenFlashChart handelt es
sich um eine in PHP und ActionScript entwickelte Komponente, mit der sich Diagramme
optisch ansprechend in Webseiten einbinden lassen. Wenn auch alle bisherigen Proof-of-
Concept-Installationen unter Linux betrieben werden, sind die genannten Softwarekom-
ponenten auch fiir Windows und Apples OS X verfiigbar.

Architektur und Design von <myJAM/>

\/

10903014 10M33N TOSAIN

k Batchserver / \DB—Server ) KWeb—Server j

Abb. 1: Architektur von <myJAM/>

Das <myJAM/>System ldsst sich in drei Kernkomponenten gliedern (Abb. 1): Der Batch-
server, auf dem der Daemon (myJAMAd) lduft, der Webserver, auf dem das Webfrontend
(myJAM_www) aufgesetzt ist, und der Datenbankserver mit der <myJAM/>-Datenbank
(myJAM_db). Die Komponenten konnen netzverteilt, das heifit auf separaten Systemen
unterschiedlicher Architektur, aufgesetzt werden.

Die Datenbank

Die <myJAM/>-Datenbank dient der Akkumulation der vom Daemon eingesammelten
und aufgearbeiteteten Daten, die vom Webfrontend abgerufen werden. Die Datenbank

5 Vgl. http:/mwww.php.net (29.10.2009).

6 Vagl. http://httpd.apache.org (29.10.2009).

7 Vgl. http://www.mysgl.com (29.10.2009).

8 Vgl. J. Glazerbrook, http://teethgrinder.co.uk/open-flash-chart (29.10.2009).
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dient dariiber hinaus als Vermittlungsstelle zwischen Daemon und Webfrontend und der
persistenten Speicherung der im Betrieb gesammelten Cluster-Daten (Cluster History).

Die Datenbank von <myJAM/> wird mit MySQLS5.x realisiert. Das Datenbankdesign
beriicksichtigt weitgehend die dritte Normalform, um Dateninkonsistenzen vorzubeugen.
Aus Performancegriinden wurden lediglich einige wenige Tabellen auf die zweite Normal-
form denormalisiert. User, Projekte, Warteschlagen, Hosts, Anwendungen und Kostenmo-
delle bilden die zentralen Tabellen. Alle Eintriige besitzen Surrogatschliissel als Primér-
schliissel. Attribute, die auf Eintrige einer anderen Tabelle referenzieren, benutzen diese
Surrogatschliissel als Fremdschliissel.

Fiir das Webfrontend werden die Eintrdge in den Tabellen und die Referenzen auf an-
dere Tabellen in PHP5-Objekte im Rahmen der <myJAM/>-Klassenbibliothek umgesetzt
(object-relational mapping).

Der Daemon

Eine Kernkomponente von <myJAM/> ist ein auf dem Batchsystem-Server laufender
Daemon-Prozess. Der Daemon interagiert mit dem Batchsystem und dem Betriebssystem
auf den einzelnen Compute-Nodes. Durch das Batchsystem sammelt dieser Informationen
iber alle aktiven Jobs, wie die angeforderten und bisher genutzten Ressourcen sowie User-
und Projektdaten. Uber das Betriebssystem der Compute-Nodes werden zusitzliche Infor-
mationen iiber das tatsdchlich ausgefiihrte Programm (Binary oder Skript) in Erfahrung
gebracht.

Diese Informationen werden anhand eines numerischen Modells auf SUs (Service Units,
entspricht einer Core-Stunde) abgebildet. Die Berechnung der SUs geschieht ebenso wie
die Datansammlung in Echtzeit. Die so ermittelten SUs kdnnen vom Serviceanbieter mit
den Nutzern verrechnet werden.

Unterstiitzt wird der Daemon durch Prolog- und Epilog-Skripte, die entsprechend zu
Beginn und am Ende eines Jobs ausgefiihrt werden. Diese iiberpriifen unter anderem die
Legitimation der User sowie bestehende SU-Guthaben und entscheiden daran zum Bei-
spiel, ob ein Jobs mit den angeforderten Ressourcen gestartet werden darf.

Das neueste Feature des Daemons ist die aktive Steuerung von Cluster-Ressourcen. Ne-
ben dem Datamining-Thread des Daemons wird parallel auf Eingaben vom Webinterface
tiberpriift und diese — sofern sie die Sicherheitspriifungen des Daemons bestehen (zum
Beispiel ob der Benutzer, der das Kommando geschickt hat, das auch wirklich durfte) —
als abstrahiertes Kommando umgesetzt. Exploitversuche werden neben der Sicherheits-
priifung zudem durch das ,,Laden* aller legalen Kommandos und die Zuordnung einer
Ausfiihrungs-ID abgewehrt; das heifit, alle Kommandos, die der Daemon ausfiihren kann,
werden in regelméBigen Abstinden aus einer Datei eingelesen. Unbekannte Kommandos
werden einfach ignoriert und sofern erwiinscht gemeldet.

Das Webfrontend

Konzepte

Das Webfrontend von <myJAM/> (Abb. 2) ist eine hoch interaktive Webanwendung (rich
internet application), die fiir User und Administratoren das zentrale Interface darstellt, um
zu konfigurieren, den Status von Warteschlangen oder des Clusters im Ganzen zu erfahren,
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Abb. 2: Login-Seite der <myJAM/>-Webanwendung

sich tiber laufende Jobs zu informieren, SU-Guthaben abzufragen oder neues Guthaben
anzufordern sowie aktuelle und historische Analysen und Statistiken zu visualisieren.

Die Anwendung sollte dem Benutzer eine hohe Ubersichtlichkeit bieten, nicht kiinstlich
in ihrer Funktionalitét beschnitten sein und an die Performance einer nativen Desktop-An-
wendung heranreichen. Neben diesen Gesichtspunkten wihlten wir durch die Entwicklung
einer Webanwendung einen Betriebssystem-agnostischen Ansatz, wodurch zusitzlich die
Installation und Wartung vereinfacht werden sollte.

Konzeptionell stehen das Funktionsspektrum einer Anwendung und die Einfachheit,
diese zu bedienen, in einem Spannungsfeld zueinander. Wird eine Ansicht iiberfrachtet,
verliert der Benutzer die Ubersicht und wird frustriert, oder er kann die gewiinschte Ein-
stellung oder Information nicht erreichen und muss andere Werkzeuge zur Hilfe nehmen.

Die vom Daemon gesammelten Daten sollen in Form von diversen Diagrammen auf-
gearbeitet und prisentiert werden. Diese wiederum sind mit interaktiven Steuerelementen
zur Filterung und Manipulation des Datenstroms verkniipft, um dem Benutzer die optima-
le Ansicht auf die Daten zu erméglichen. Eine informationsiiberladene Darstellung, in der
die wesentlichen Informationen untergehen konnten, kann auf diese Weise vermieden wer-
den, und dadurch behilt der Anwender die Kontrolle. Hinzu kommt noch ein intelligentes
Caching, um die beste Balance zwischen der Echtzeitdatenerfassung des <myJAM/>-
Daemons und der Darstellung der Daten ohne Wartezeiten zu erreichen. Samtliche Anfra-
gen werden dadurch innerhalb einer Sekunde beantwortet.

Zur Reduzierung von Abhingigkeiten und um die Komplexitit moglichst gering zu hal-
ten, wurde beim Softwaredesign des <myJAM/>-Webfrontends ein strenges Schichten-
modell zugrunde gelegt (Abb. 3).
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Abb. 3: Softwareschichten von <myJAM/>

Benutzerschnittstelle

Ein intuitiv bedienbares und konsistentes Design entscheidet mafgeblich tiber die Benutz-
barkeit einer Anwendung. Das gilt umso mehr bei Webapplikationen, von denen seitens
der Anwender mittlerweile erwartet wird, dass sie selbsterklidrend und robust gegen Trial-
and-Error-Bedienung sind.

Die einzelnen Funktionen von <myJAM/> sind in einer permanent sichtbaren Weise
am linken Bildschirmrand in einem vertikalen Menii angeordnet, so dass es sich stindig im
peripheren Sichtfeld des Benutzers befindet. Dabei weist das Menii eine sehr flache Struk-
tur mit maximal einer weiteren Stufe auf. Dieser Aspekt wird konsequent in der gesamten
Benutzerfiihrung umgesetzt, um die Auffindbarkeit von Funktionalitét zu unterstiitzen.

Die grafische Darstellung von Daten aus der <myJAM/>-Datenbank erfolgt mit Hil-
fe der Open-Source-Bibliothek OpenFlashChart. Diese Bibliothek stellt fiir verschiedene
Diagrammtypen (wie Linien-, Balken- oder Tortendiagramme) PHP-Objekte zur Verfii-
gung und stellt die Diagramme dann als Flash-Content dar.

Um in einen anderen Funktionsbereich zu wechseln, wurde <myJAM/> stark intern
verlinkt. Dieses Konzept ermdglicht es, Bereiche und Funktionen auf mehreren Wegen
innerhalb von <myJAM/> zu erreichen. User, Projekte, Anwendungen, Jobs und so weiter
konnen in jedem Kontext angeklickt werden und fithren direkt zu der entsprechenden
Detailansicht auf Basis der Methoden dieses Objekts. Auf diese Weise wird der Anwender
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anhand der Datendarstellung und dem seitlichen Menii durch die Anwendungsgebiete von
<myJAM/> gefiihrt.

Features von <myJAM/>

Cluster-Status

Mit <myJAM/> ist die Anzeige detaillierter Informationen iiber den aktuellen Status
des Clusters moglich. Dazu gehdren eine Ubersicht iiber die Auslastung der einzelnen
Architekturen, die Anzahl der benutzten Cores pro Architektur und die Anzahl der Jobs pro
Architektur. Ein Histogramm tiber die Héufigkeit von Jobs nach der Anzahl der genutzten
Cores pro Job gibt Auskunft dariiber, wie stark parallele Anwendungen vertreten sind.

Auch hier greift wieder das auch in anderen <myJAM/>-Bereichen eingesetzte Kon-
zept der gegenseitigen Verlinkung. So lassen sich die Diagrammelemente anklicken und
geben Details preis, anstatt erst von anderer Stelle abgerufen werden zu kdnnen, wie zum
Beispiel der Applikationsadministration.

Cluster History

Aus der zeitlichen Abbildung des Cluster-Status lassen sich vielfiltige Berichte und Ana-
lysen erstellen. Aus diesen lassen sich beispielsweise Nutzungsprofile und die Lastvertei-
lung zur weiteren Planung von Kapazitdten und Kostenverteilung des Clusters ermitteln.

Projekte

Hier konnen neue Projekte angelegt und bereits existierende administriert werden. Mit Hil-
fe von Projektstatistiken in Diagrammform kann man hier einen Uberblick iiber die Anzahl
der benutzten Service-Units und der Jobs des ausgewihlten Projekts sowie der benutzten
Prozessorarchitekturen erhalten. Die Projektkonfiguration erméglicht dem Administrator,
Anderungen an wichtigen Projektparametern vorzunehmen, wie zum Beispiel Mitglieder
des Projekts hinzuzufiigen, zu entfernen oder auch die Ressourcen festzulegen, zu denen
das Projekt Zugang erhalten kann.

Applikationen und Software-Accounting

<myJAM/> besitzt als ein herausragendes Feature die Fiahigkeit, die gerade auf dem Clus-
ter laufenden Anwendungen zu erkennen (Software-Accounting). Als Anwendung verste-
hen wir in diesem Zusammenhang eine ausfiihrbare Datei (Binary), ein Skript oder eine
zusammengehodrende Sammlung von Binaries und/oder Skripten, die zusammen ein in sich
geschlossenes Programmpaket ergeben.

Die Information, was genau gerade auf welchem Knoten lduft, gehort zu einem um-
fassenden Monitoring dazu. Die historische Analyse dieser Informationen erlaubt es, An-
schaffungen an den Nutzerkreis anzupassen oder gezielt Schulungen fiir die ,,Hauptnut-
zergemeinde* anzubieten.

Doch genau hier tun sich die meisten etablierten Tools sehr schwer: Batchsysteme geben
hierbei meist nur einen Surrogatschliissel an (zum Beispiel eine fortlaufende Jobnummer).
Uber diesen Surrogatschliissel sind Zugriffe auf Detailinformationen dieses Jobs méglich,
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Abb. 4: Applikationsverwaltung

worunter sich auch ein vom User frei wihlbarer Jobname befinden kann. Um jedoch zu-
verlédssig anzeigen zu konnen, welche Anwendung zu diesem Job gehort, wére man auf die
Unterstiitzung der User angewiesen, die fiir jeden Job angeben miissen, um was fiir eine
Anwendung es sich handelt. Das ist fiir die User ldstig und insgesamt fehleranfillig. Ei-
ne automatische, erweiterbare Erkennung der Anwendung gab es unseres Wissens bisher
nicht. <myJAM/> soll diesen Mangel beheben.

Das Betriebssystem kennt den Dateinamen des gerade ausgefiihrten Binarys oder
Skripts. Doch das allein reicht nicht, da viele Nutzer dazu neigen, jedes ihrer selbst ent-
wickelten Binaries ,,a.out” zu nennen, obwohl es sicht de facto um vollig unterschiedli-
che Anwendungen handelt. Umgekehrt bestehen Softwaresuiten teilweise aus iiber 100
Teilprogrammen — also vollig verschiedene Binarys oder Skripte, die jedoch unter dem
gleichen Namen (den Namen der Softwaresuite) erfasst werden sollten.

<myJAM/> nutzt daher digitale Signaturen der Binarys und Skripte. Mit der Signatur
kann dann aus einer Datenbank abgefragt werden, um welche Anwendung es sich tatsdch-
lich handelt.

Dieses Konzept lebt und stirbt damit, wie einfach und komfortabel diese Datenbank
aktuell gehalten werden kann. Deshalb haben wir ein durchgéngiges Konzept umgesetzt,
bei dem man an jeder Stelle des Frontends, an der man mit einem Binary (oder Skript) in
Kontakt kommt, durch einen einfachen Klick den entsprechenden Hash einer Anwendung
zuordnen kann.

Die Klartextnamen von Applikationen sowie die dazugehorigen Zusatzinformationen
iiber Lizenz, Betriebssystem und so weiter konnen einfach angelegt und verwaltet werden.
Im ,,Assign Applications*-Fenster werden alle jemals gelaufenen Binarys mit ihrem vollen
Pfad nach absteigender Haufigkeit sortiert aufgelistet. Jedem Eintrag kann jetzt eine der
bereits angelegten Applikationen zugewiesen werden, oder es kann der Eintrag direkt als
Ausgangspunkt fiir das Anlegen einer neuen Applikation verwendet werden.
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Warteschlangen

Host:  gaussO (PBSPro_10.0.0.82931)

== 4 short_cmn Details =>

=3 verylong_cmn 1 7 0 vetais - [
== medium_cmn 1 47 1 Details => _

==K long_cmn 1 4 0 Details => I:l
==7 BenchMarking 1 1 0 Details == I:I
== BioJob 1 0 0 Details =>
== 10 parallel 1 0 0 Details == @ueueisrunning
Jobs in this quee will be started when the time Is right.

== 11 spartan 1 0 0 Details ==

) . Admin: Click to stop this guede.
== 12 dirac 1 1 2 Details =>
== 13 mrce 1 8 0 Details == .:I
== 14 TheoPhys 1 2 o ovetais -> [T
== 17 default 1 0 0 Details ==

Total 92 3 ovetas [N

Host:  gauss.rz.uni-duesseldorf.de (TORQUE 2.3.5)

== 18 infinity 0 Details =>
== 18 FlexX 1 u] 0 Details ==
Total 0 0 Details

Abb. 5: Queue-Ubersicht

<myJAM/> bietet eine tabellarische Ubersicht iiber die Warteschlangen des Queueing-
Systems pro Host. Zu jeder Warteschlange wird die Anzahl der laufenden und wartenden
Jobs angezeigt. Besitzt der angemeldete User Administratorrechte, so zeigt ein Klick auf
eine der beiden Zahlen eine detaillierte Liste der betreffenden Jobs. AuBSerdem sehen User
mit Administratorrechten zu jeder Warteschlange den Link ,,Details*, der eine nach Usern
aufgeschliisselte Ubersicht der Meldungen vom Scheduler dariiber liefert, warum ein be-
stimmter Job nicht gestartet werden kann, sowie iiber die Anzahl der betroffenen Jobs. Ein
Klick auf diese Anzahl fiihrt direkt zur bereits bekannten Detailansicht dieser Jobs.

Durch einfaches Klicken auf die Pfeile kann jede Queue ganz bequem vom Webinter-
face aus gesperrt werden. Dabei ist es moglich, beide ,,Enden” einer Queue separat zu
sperren: Entweder werden keine Jobs mehr angenommen oder keine Jobs mehr aus der
Queue genommen. In einem Wartungsintervall ist es zum Beispiel wiinschenswert, nur
die Entnahme von Jobs aus der Queue zu sperren.
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