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MICHAEL LEUSCHEL und JENS BENDISPOSTO

Das ProB-Werkzeug zur Validierung formaler
Softwaremodelle

Formale Methoden und die B-Methode
Immer häufiger werden Softwarelösungen auch in kritischen Domänen wie zum Beispiel
in Steuereinheiten von Zügen, Flugzeugen oder Industrieanlagen, medizinischen Syste-
men, aber auch geschäftskritischen Systemen eingesetzt. Fehler in solchen Systemen kön-
nen zu schwerwiegenden finanziellen Folgen, zur Schädigung der Umwelt oder sogar zum
Verlust von Menschenleben führen. Am 15. Januar 1990 kam es beispielsweise bei der
amerikanischen Telefongesellschaft AT&T zu einem neunstündigen Ausfall, bei dem die
Hälfte aller Ferngespräche nicht vermittelt werden konnte.1 Ursache war ein kleiner Feh-
ler in der Software, der vier Wochen vor dem Ausfall durch eine Programmoptimierung
in die Software eingebracht wurde. Der Schaden, der bei AT&T und den Kunden ent-
stand, lag bei mehreren Hundert Millionen Dollar. Ein Beispiel, bei dem sogar Menschen
zu Schaden kamen, ist ein Softwarefehler in dem Therac-25-Linearbeschleuniger,2 der in
der Strahlentherapie benutzt wurde. Im Zeitraum von 1985 bis 1987 kam es durch eine
mangelhaft gelöste Synchronisierung von nebenläufigen Prozessen dazu, dass mehrere
Patienten mit einer viel zu hohen und in einigen Fällen tödlichen Strahlendosis bestrahlt
wurden. Üblicherweise werden Tests verwendet, um die Qualität der Software zu sichern.
Eine Studie des National Institute of Standards and Technology (NIST) hat jedoch ge-
schätzt, dass die jährlichen Kosten in den vereinigten Staaten, die durch eine mangelhafte
Test-Infrastruktur entstehen, etwa 59,5 Milliarden Dollar betragen.3 Des Weiteren schätzt
die Studie, dass die Kosten durch Verbesserung der Tests um etwa die Hälfte reduziert wer-
den können. Zusätzlich zu Tests ist es bei kritischen Systemen angemessen, eine formale
Methode zur Entwicklung zu verwenden.

Formale Methoden haben das Ziel, fehlerfreie Software zu entwickeln. Zu diesem
Zweck bedient man sich eines mathematisch geprägten Entwicklungsprozesses. Es wird
eine formale Spezifikation in einer mathematischen Sprache wie zum Beispiel Z4, VDM5,
ASM6 oder B7 erstellt. Die Schlüssigkeit der formalen Spezifikation wird mathematisch
bewiesen und die Spezifikation wird schrittweise in ein Programm transformiert, das sich
durch einen Computer ausführen lässt. Es ist somit garantiert, dass das Programm per
Konstruktion korrekt ist in dem Sinne, dass es die Spezifikation erfüllt.

1 Vgl. Neumann (1990).
2 Vgl. Leveson und Turner (1993).
3 Vgl. National Institute of Standards and Technology (2002).
4 Vgl. Abrial et al. (1980) sowie Spivey (21992).
5 Vgl. Jones (1986).
6 Vgl. Börger (2003).
7 Vgl. Abrial (1996).
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Die B-Methode wurde in den 1980er Jahren von Jean-Raymond Abrial entworfen. Ein
Designaspekt der B-Methode war es, eine gute Unterstützung durch Werkzeuge zu ermög-
lichen. Bekannte Werkzeuge für die B-Methode sind AtelierB8 und die nichtkommerzielle
Version B4Free sowie das BToolkit9. B4Free beinhaltet ein Werkzeug, das aus einer Spe-
zifikation die Beweisbedingungen (so genannte Proof Obligations) extrahiert und automa-
tische Beweiser auf diese Bedingungen anwendet. Proof Obligations, die von den Tools
nicht automatisch bewiesen werden können, werden vom Benutzer interaktiv bearbeitet.
Die automatischen Beweiser in B4Free sind die gleichen, die auch im kommerziellen Ate-
lierB verwendet werden; zusätzlich kann AtelierB aber Ada- oder C-Code generieren.

Die B-Methode ist im europäischen Raum eine der meistbenutzten formalen Metho-
den und wurde in mehreren Industrieprojekten erfolgreich angewandt. Ein Beispiel ist
die Linie 14 der Pariser Métro, auch Météor (Métro est-ouest rapide) genannt.10 Die Zü-
ge fahren vollautomatisch und führerlos. Die Controller von Météor wurden mit der B-
Methode entwickelt, die Spezifikation umfasste 100.000 Zeilen und es wurden 28.000
Beweise geführt. Mittlerweile wurde die B-Methode von Siemens und ClearSy auch für
verschiedene andere Steuersysteme von Zügen und U-Bahnen erfolgreich angewandt.11

Andere typische Anwendungsgebiete der B-Methode sind zum Beispiel die Entwicklung
von Software für SmartCards12, die Fehlerdiagnose für moderne Kraftfahrzeuge13 oder
das Coppilot-System für die automatischen Türen der Pariser U-Bahn-Linie 13.14

Für weniger kritische Systeme ist es oft unverhältnismäßig, eine formale Methode zur
Entwicklung zu verwenden. Anthony Hall (1990) beschreibt, dass es als Alternative zu
einem rigorosen Ansatz oft ausreicht, die abstrakte Spezifikation formal zu fixieren. Diese
Spezifikation wird dann von den Entwicklern als Referenzdokument benutzt, anstatt sie
schrittweise zu transformieren.

Animation und Validierung formaler Modelle
Da die Anforderungen an Software immer mehr zunehmen, wächst auch die Größe und
Komplexität der formalen Spezifikationen oder Modelle. Ein kritischer Punkt der forma-
len Methoden ist die Korrektheit der Ausgangsspezifikation. Ist diese fehlerhaft, so ist
die entwickelte Software trotz allen formalen Aufwands generell auch fehlerhaft. In den
letzten Jahren wurde deshalb viel Forschungsaufwand betrieben, um die Korrektheit der
Ausgangsspezifikation zu garantieren. Die Probleme sind dabei wie folgt:

• Problem 1: Die formalen Spezifikationen und Modelle sind nicht von einem Compu-
ter ausführbar. Fehler im Verhalten oder Abwesenheit von erwünschter Funktionalität
lassen sich deshalb oft viel zu spät entdecken (nämlich erst, nachdem die Software
entwickelt worden ist). Ein klassisches Beispiel ist eine Spezifikation, die zwar sicher
ist und keine Fehlerzustände zulässt, aber nicht genügend Funktionalität aufweist. Ein
Beispiel wäre ein Zug-Steuersystem, das es keinem Zug erlaubt, sich zu bewegen.

8 Vgl. Steria (1996).
9 Vgl. C-Core (UK) Limited und UK Oxon (1999).
10 Vgl. Behm et al. (1999).
11 Vgl. Dollé et al. (2003).
12 Vgl. Casset (2002).
13 Vgl. Pouzancre (2003) sowie Pouzancre und Pitzalis (2003).
14 Siehe http://www.clearsy.com/html/Coppilot.htm.
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Dies garantiert zwar die Abwesenheit von Zusammenstößen, es fehlt aber eindeutig an
Funktionalität.

Eine Lösung dieses Problems ist die so genannte Animation der formalen Spezifika-
tion. Mit Hilfe eines Animators kann ein Benutzer das formale Modell ausloten und
verschiedene Anwendungsszenarien überprüfen.

• Problem 2: Die formalen Spezifikationen und Modelle können sehr groß werden, und
Fehler können trotz menschlicher Analyse und ausgiebiger Animation vorhanden sein.

Eine Möglichkeit, dieses Problem zu lösen, ist, die Spezifikation systematisch auf ver-
schiedene kompakte und vom Menschen verständliche Eigenschaften zu überprüfen.
Eine Technik, die dies erlaubt, ist das Model Checking,15 das ein Modell systematisch
auf temporale Eigenschaften überprüfen kann. Eine solche temporale Eigenschaft ist
zum Beispiel, dass ein System es zu keinem Zeitpunkt erlaubt, dass sich zwei Züge
auf dem gleichen Gleisstück befinden. Falls eine Eigenschaft wahr ist, hat man das
Vertrauen in die Spezifikation erhöhen können, da sie garantiert, dass die temporale
Eigenschaft unter allen erdenklichen Umständen wahr ist. Falls die Eigenschaft falsch
ist, bekommt man ein Gegenbeispiel (counter example), das klarstellt, unter welchen
Umständen der Fehler auftauchen kann.

Für das Model Checking gibt es mittlerweile eine große Anzahl an Werkzeugen. Die
zwei bekanntesten sind wohl SMV zur Überprüfung von Computation Tree Logic-Formeln
(CTL-Formeln) anhand symbolischer Methoden (BDDs)16 und SPIN17, das Linear Tem-
poral Logic-Formeln (LTL-Formeln) anhand von Automaten über unendliche Eingaben
überprüft.18

An unserem Lehrstuhl haben wir den Animator und Model-Checker ProB entwickelt.
Dieses Werkzeug wurde mit Hilfe der logischen Programmierung entwickelt, die wir in
folgender Sektion einführen.

Formale Verfikation durch logische Programmierung

Logische Programmierung
Die logische Programmierung entstand 1972 und basiert auf der Idee, dass eine Unter-
klasse von logischen Theorien mit Hilfe von Resolution effizient ausgeführt werden kann.
Ein Ziel der logischen Programmierung ist es, ein Problem in mathematischer Logik zu
beschreiben und den Computer zu benutzen, um diese Probleme automatisch durch logi-
sche Inferenz zu lösen. Man spricht deshalb auch von deklarativer Programmierung, da
das Problem nur beschrieben wird und der Programmierer nicht wie in der klassischen im-
perativen Programmierung die einzelnen Lösungsschritte aufzählen muss. Seit Mitte der
1980er Jahre wurde die logische Programmierung mit Constraints erweitert, was zu einer
Reihe von neuen Anwendungsgebieten führte.

Die logische Programmierung ist besonders für Anwendungen in der künstlichen Intel-
ligenz, für Expertensysteme und Datenbanken oder für den schnellen Bau von Prototypen

15 Vgl. Clarke et al. (1999).
16 Vgl. Bryant (1986), Bryant (1992), Burch et al. (1992) sowie McMillan (1993).
17 Vgl. Holzmann (1997).
18 Vgl. Vardi und Wolper (1986).
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beliebt. Wir interessieren uns am Lehrstuhl besonders für die logische Programmierung,
um damit Werkzeuge für die formalen Methoden zu entwickeln. In der Tat hat sich die
logische Programmierung als besonders nützlich erwiesen, um andere Sprachen oder For-
malismen zu modellieren.

Formale Verifikation
Ein wichtiges Forschungsgebiet ist die Anwendung der logischen Programmierung für
die formale Verifikation anderer Formalismen und Programmiersprachen. Dieses Anwen-
dungsgebiet wurde von unserem Lehrstuhl in verschiedenen Forschungsprojekten voran-
getrieben.19 Wir haben auch eine Reihe von Workshops zu diesem Thema organisiert.20

Einige unserer wissenschaftlichen Arbeiten auf diesem Gebiet sind wie folgt:

• Leuschel und Massart (2000) beschreiben einen Model-Checker für CTL in Pro-
log. Dieser Model-Checker eignet sich besonders für eine automatische Spezialisie-
rung.21 Dies ermöglicht es, den Model-Checker automatisch für bestimmte Modelle
und Formeln zu optimieren. Ein anderes Ziel war die automatische Analyse des Model-
Checkers, um dadurch Eigenschaften über Modelle mit unendlichen Zustandsräumen
herausfinden zu können.

• Die erfolgreiche Anwendung obiger Techniken auf Petrinetze und andere Systeme (so
genannte Well-Structured Transition Systems) mit unendlichen Zustandsräumen wurde
in Leuschel und Lehmann (2000b) sowie Leuschel und Lehmann (2000a) beschrieben.

• In Leuschel (2004) wurde eine neue integrierte Methode zur Analyse und Spezialisie-
rung logischer Programme entwickelt. Ein Anwendungsgebiet ist die präzisere Ana-
lyse von Systemen mit unendlichen Zustandsräumen.22

• In Leuschel (2001) wurde ein Animator für die Prozessalgebra CSP23 entwickelt.
Mit Hilfe des obigen Model-Checkers war es dann möglich, CSP-Prozesse auf CTL-
Eigenschaften zu überprüfen.

• In Farwer und Leuschel (2004) wurden obige Techniken erfolgreich auf Objekt-Petri-
netze angewandt.

• Von Relevanz ist auch die Arbeit von Craig und Leuschel (2005), in der genetische
Algorithmen zum Durchlaufen großer Konfigurationsräume bei der Programmopti-
mierung erfolgreich eingesetzt worden sind.

Das ProB-Werkzeug für die B-Methode
Die Entwicklung des ProB-Werkzeugs begann im Jahr 2001.24 Eine erste voll funktionsfä-
hige Version gab es im Jahr 2003.25 Seitdem wurde ProB ständig erweitert und verbessert:

19 Die britischen Forschungsprojekte iMoc und ABCD sowie das EU-Framework-5-Projekt ASAP und das EU-
Framework-6-Projekt Rodin.

20 Vgl. Leuschel et al. (2000), Leuschel et al. (2001a) sowie Leuschel und Ultes-Nitsche (2002).
21 Vgl. Leuschel und Bruynooghe (2002).
22 Vgl. Leuschel und Gruner (2001).
23 Vgl. Roscoe (1999).
24 Vgl. Leuschel et al. (2001a).
25 Vgl. Leuschel und Butler (2003).
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• Verschiedene Techniken zur Visualisierung großer Zustandsräume wurden entwi-
ckelt.26 Mit diesen Techniken können, je nach Anwendung, Zustandsräume mit meh-
reren Tausend Knoten kompakt und für den Benutzer übersichtlich dargestellt werden.

• Eine Verknüpfung von B-Modellen mit der Prozessalgebra CSP wurde ausgearbei-
tet und entwickelt.27 Anwendungen dieser Verknüpfung sind die Validierung kom-
plizierter temporaler Eigenschaften (die CSP-Spezifikation überwacht das formale B-
Modell), aber auch die bequemere Spezifikation von Systemen.28

• Ein Algorithmus und eine Implementation zur automatischen Verfeinerungsüberprü-
fung wurden in 2005 entwickelt.29 Dies ermöglicht es, mit ProB zu überprüfen, ob
eine B-Spezifikation eine andere verfeinert. Falls dies nicht der Fall ist, generiert ProB
einen Ablauf der Verfeinerungsmaschine, der den Fehler aufzeigt.

• Ein Algorithmus zur automatische Generierung von Testfällen wurde in Satpathy et al.
(2005) präsentiert.

• In Bendisposto und Leuschel (im Druck b) wird eine Methode vorgestellt werden, um
eine formale Spezifikation durch Verwendung von Webtechnologien zu visualisieren
(siehe Abb. 1).

• Ein Editor für B-Spezifikationen wird in Bendisposto und Leuschel (im Druck a) prä-
sentiert werden. Dieser Editor bietet für integrierte Entwicklungsumgebungen typische
Eigenschaften wie Code-Vervollständigung, Syntax-Highlighting, Code-Navigation,
Fehlerhervorhebung und automatische Korrektur an. Da unser Editor auf dem Open-
Source-Framework Eclipse basiert, kann er sowohl in ProB als auch in anderen eclipse-
basierten Werkzeugen für B verwendet werden.

ProB wurde mit Erfolg zur Validierung verschiedener Modelle aus der Industrie benutzt.
Es konnte zum Beispiel das Modell einer automatischen Fahrzeugsteuereinheit von Volvo
überprüfen.30 Die Überprüfung war vollautomatisch und dauerte einige Minuten. ProB
wurde auch von Nokia erfolgreich auf verschiedene formale Modelle der neuen Mobile
Internet Technical Architecture (MITA) angewandt.31 Etliche Fehler wurden mit Hilfe der
Animation früh entdeckt. ProB wurde und wird außerdem an verschiedenen Universitäten
für die Lehre der B-Methode eingesetzt.

Einige aktuelle Forschungsarbeiten
Aktuell wird ProB innerhalb des EU-Projektes IST 511599 RODIN (Rigorous Open De-
velopment Environment for Complex Systems)weiterentwickelt. Insbesondere wurde eine
Eclipse-Version von ProB entwickelt (siehe Abb. 2), und eine Erweiterung für den neuen
EventB-Standard ist geplant.

Das größte Problem des Model Checking ist die exponentielle Explosion der Anzahl
der möglichen Zustände (state explosion problem). In der Tat können schon relativ kleine

26 Vgl. Leuschel und Turner (2005).
27 Vgl. Butler und Leuschel (2005).
28 Der Ablauf des Systems wird in CSP spezifiziert; die Daten und Operationen in B.
29 Vgl. Leuschel und Butler (2005).
30 Vgl. Leuschel und Butler (2003).
31 Siehe RODIN Deliverable D8 (http://rodin.cs.ncl.ac.uk/).
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Abb. 1: Grafische Visualisierung einer Spezifikation

Modelle mehr Zustände haben, als es Atome im Universum gibt. Dieses Problem erfasst
leider auch unser Werkzeug ProB. Es gibt aber eine große Anzahl an Verbesserungen und
Erweiterungen, die es erlauben, Model Checking trotzdem auf realistische Modelle an-
zuwenden. Beispiele sind die Partial Order Reduction,32 die Symmetry Reduction33 und
Petrinetzentfaltungen.34 Die Parallelisierung des Model-Checkers ist eine andere Möglich-
keit, die auch viel Anklang gefunden hat.35 Neuerdings gibt es auch veschiedene Versuche,
den Model Checking-Prozess durch Heuristiken (Directed Model Checking)36 oder auch
anhand von genetischen Algorithmen37 zu verbessern.

Eine besondere Eigenschaft von ProB im Vergleich zu Model-Checkern wie Spin und
SMV ist die hohe Ausdruckskraft der Spezifikationssprache. Der Aufwand bei der Analy-
se einzelner Zustände und der Berechnung von Übergängen in andere Zustände ist deshalb
sehr groß. Andererseits glauben wir, dass durch diese größere Granularitiät ein großes Po-
tenzial für intelligente Techniken zur Verbesserung der Effizienz vorliegt. Wir haben schon

32 Vgl. Wolper und Godefroid (1993) sowie Godefroid (1996).
33 Vgl. Ip und Dill (1993) sowie Clarke et al. (1993).
34 Vgl. Esparza et al. (2002).
35 Vgl. Lerda und Sisto (1999), Stern und Dill (2001), Ben-David et al. (2003), Dräger et al. (2006) sowie

Leucker und van de Pol (2006).
36 Vgl. Groce und Visser (2002) sowie Dräger et al. (2006).
37 Vgl. Godefroid und Khurshid (2004).
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Abb. 2: Eclipse-Version von ProB in Aktion

mit Erfolg Methoden entworfen, die die Symmetrie in B-Spezifikationen ausnützen, um
beträchtliche Effizienzgewinne zu erzielen.

Fazit
Die formalen Methoden ermöglichen es prinzipiell, Software mit sehr geringen Fehlerra-
ten zu entwickeln, finden aber wegen ihrer Komplexität und noch zu geringen Werkzeug-
unterstützung keinen verbreiteten Einsatz. Es ist unser Ziel, sowohl den Nutzen formaler
Methoden zu erhöhen als auch die formalen Methoden leichter zugänglich zu machen.
Wir hoffen, dass wir diesem Ziel mit unserem Werkzeug ProB einen Schritt näher gekom-
men sind. Unser Werkzeug kann für akademische Zwecke kostenlos unter der Adresse
http://www.stups.uni-duesseldorf.de/ProB/ heruntergeladen werden.
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