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Resumen

Este articulo presenta el trabajo realizado por los autores para implementar el
criptosistema de curva eliptica para las transacciones que se
presentan entre un dispositivo moévil y una aplicacién Web. La
propuesta de este articulo, es explicar el esquema ECIES que
ofrece Bouncy Castle para incorporar a nivel de aplicacion el
algoritmo de cifrado de curva eliptica. En el desarrollo de la
aplicacion movil se utiliza J2ME y la aplicacion Web, que en
este caso es un servicio Web, se construye bajo la plataforma
de Java JEE. Por dltimo se presentan imagenes del anélisis de
trafico en el servidor donde se encuentra la aplicacion Web, con
informacioén cifrada y sin cifrar.
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Abstract

nm Implementacién del criptosistema de curva eliptica en entornos moviles

This paper presents the work undertaken by the authors to implement the
elliptic curve cryptosystem for transactions that occur between a mobile de-
vice and a Web application. The goal of this article is to explain the ECIES
scheme that offers Bouncy Castle to incorporate application-level algorithm
using elliptic curve. For the mobile application development, using J2ME and
Web application, which in this case is a Web service is built on JEE Java plat-
form. Lastly the pictures of the traffic analysis in the server, where the Web
application is inside, are presented with encrypted information and without

encrypt.

Key words: Elliptic curve, cryptography, key and mobiles

Introduccion

El extenso uso de los dispositivos movi-
les ha provocado que las aplicaciones que
hasta hace unos afios estuvieran dedicadas
para computadores de escritorio o portati-
les, tales como juegos, paquetes de ofima-
tica, agendas, calculadoras, etc., puedan
ahora implementarse con limitados recur-
sos en estos dispositivos. Las aplicaciones
orientadas a entornos Web, no son ajenas
a esta nueva plataforma, es por eso que ya
se pueden encontrar micro-navegadores, o
aplicaciones que se comunican con servi-
dores ubicados en otra posicion geografica,
utilizando Internet como entorno de comu-
nicacioén.

Algunas de estas aplicaciones que utiliza
Internet (en un entorno no seguro) para la
transmision de datos, requieren confiden-
cialidad en la informacién que es transpor-
tada. Para cumplir este objetivo, el proto-
colo WAP (Wireless Applications Protocol
- Protocolo de Aplicaciones Inalambricas),
basado en estandares de Internet, imple-
menta algoritmos criptograficos. Dentro de
las funciones que exige la seguridad de la
informacién, donde hace parte la criptogra-
fia (Arte de ocultar la informacién), se en-
cuentran la firma digital, el intercambio de
claves de forma segura y el cifrado y desci-
frado de la informacioén.
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Para los procesos de firma digital y de in-
tercambio de claves, WAP hace uso de crip-
tosistemas asimétricos. Estos criptosistemas
constan de dos claves, una de caracter pua-
blico, que se utiliza para cifrar la informa-
cion y otra de cardcter privado, con la que
se descifra. Los criptosistemas de este es-
quema utilizados en WAP son RSA (Rivest-
Shamir-Adleman) y el criptosistema de
curva eliptica, especificamente el acuerdo
de intercambio de claves de Diffie-Hellman
bajo curva eliptica.

En el proceso de cifrado y descifrado de la
informaciéon, WAP utiliza criptosistemas
simétricos, que a diferencia de los asimé-
tricos, sé6lo utilizan una clave, tanto para
cifrar como para descifrar. AES (Advanced
Encryption Standard) es el esquema crip-
tografico que WAP implementa para estos
procesos.

El principal riesgo de los criptosistemas
simétricos, es que la clave sea descubierta
por terceros y poder asi tener acceso a in-
formacion confidencial, o, alterar esta infor-
macién con fines malintencionados. Es por
esta razon que en el presente trabajo se pre-
senta la alternativa de utilizar el criptosiste-
ma de curva eliptica para el cifrado y desci-
frado de informacién transmitida entre un
Servicio Web y una aplicacién movil.
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Inicialmente, se presentan los conceptos ne-
cesarios para comprender el funcionamien-
to del Esquema Integrado de Encriptaciéon
de Curva Eliptica (ECIES - Elliptic Curve
Integrated Encryption Scheme) en campos
finitos primarios, incluyendo la teoria de
curvas elipticas. Posteriormente se expli-
can los procesos de cifrado y descifrado de
ECIES, y por dltimo, los resultados del ana-
lisis de trafico en el servidor de aplicaciones
Web de como es la entrada y la salida de la
informacién cifrada con ECIES.

Campos Finitos

Toda la teoria de la criptografia moderna
se basa en operaciones, funciones y teorias
matemaéticas, es por eso que para compren-
der el criptosistema de curva eliptica es ne-
cesario definir y entender algunos concep-
tos base. El primero de ellos es el concepto
de campo.

Sin embargo, antes de definir que es un cam-
po, se debe conocer que es un grupo abelia-
no y que es un anillo. Un grupo abeliano es
un conjunto de elementos sobre los cuales
se pueden realizar operaciones para obtener
un tercer elemento. A estas operaciones se
les denomina operaciones binarias y se iden-
tifican con el simbolo ®. Los elementos de
estos grupos deben cumplir la ley conmuta-
tiva en las operaciones:

1. a®b=bPa

Un anillo es un grupo abeliano de minimo
dos elementos, con dos operaciones bina-
rias, la adicién y la multiplicacién [12], y se
denomina conmutativo si cumple la ley con-
mutativa de la multiplicacién para estos dos
elementos:

2. axb=bxa

Otro nombre con el que se conocen los ani-
llos conmutativos es de campo o en otros tex-
tos como cuerpo. Un campo es finito cuando
contiene un nuimero fijo de elementos que
deben cumplir con dos operaciones (suma y
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multiplicacién) [3]. En el esquema de encrip-
tacion de curva eliptica se puede trabajar con
dos tipos de campos finitos:

“"__

* F: En este campo finito “p” identifica
el namero de elementos y es un nime-
ro primo impar. Se le denomina campo
finito primo o primario.

e F,m):: El namero de elementos de este
campo es 2”m y “m” es un ndmero
entero mayor o igual que 1. Se le deno-
mina campo finito de caracteristica 2 o
binario.

Curvas Elipticas

Una curva eliptica E definida sobre un cam-
po F (Para este caso un campo finito prima-
rio) es el conjunto de soluciones (x,y) donde
x,y € F_, de la ecuacién de Weierstrass [11]
y su moédulo p, definen:

3. y*=x3+ax + b (modp)

Ademéds de este conjunto de puntos o solu-
ciones existe un punto extra o punto en el
infinito («). La anterior ecuacién es llama-
da la definicién de la curva eliptica sobre
un campo F . Las variables a y b también
pertenecen al campo F, y deben satisfacer
la ecuacion:

4. 40>+ 27b*# 0 (mod p)

Las reglas de adiciéon de puntos de una
curva eliptica sobre un campo finito primo
son:

e La adicién del punto en el infinito mas
él mismo, tiene como resultado es el
mismo punto en el infinito.

e Lasuma de un punto cualquiera mas el
punto en el infinito, tiene como resulta-
do el mismo punto.

e La suma de dos puntos donde la coor-
denada “x” de ambos es igual y la co-
ordenada “y” difiere o tiene el valor de
cero (0), tiene como resultado el punto

en el infinito.

REVISTA VINCULOS VoL. 8 ® Numero 2 ® - JULIO - DICIEMBRE DE 2011



e Lasuma de dos puntos con diferente co-
ordenada “x”. Este resultado da un pun-
to con coordenadas diferentes a las co-
ordenadas de los puntos sumados. Los
puntos originales pertenecen a la curva.

e La suma de un punto por si mismo,
teniendo en cuenta que la coordenada
£a“"_ 7

y” sea diferente de cero (0), tiene como
resultado otro punto.

Los resultados de estas reglas de adicién for-
man también un grupo. Este grupo es abe-
liano ya que cumple que P1+ P2=P2+P1,y
estos puntos pertenecen a la curva.

Los esquemas de criptografia basados en
curva eliptica depende de la multiplicacion
de un escalar por los puntos de la curva.
Dado un entero y un punto de la curva, el
proceso de multiplicaciéon es la adiciéon de
ese punto tantas veces como lo indique el es-
calar. Esto es kP.

Parametros de dominio

Los pardmetros de dominio establecen el
contexto para realizar las tareas de cifrado
y descifrado utilizando basdndose en la teo-
ria de curvas elipticas. Estos pardmetros en
curvas elipticas sobre F_se componen de un
séxtuple:

5.T=(p,a,b,Gn,h)
Este séxtuple contiene:

e p: Indica el nimero de elementos del
campo finito primario.

e a1y b: Elementos que pertenecen al cam-
po finito primario y hacen parte de la
ecuacion 3.

e G: Un punto base con coordenadas
(G,G).

e 1n: Es el orden de G. Al multiplicar el
punto por este numero da el punto en
el infinito.

e /: Es el namero de puntos del campo fi-
nito dividido por el orden del punto G.
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Para la generacién de estos parametros de
dominio se debe establecer un nivel de se-
guridad. Este nivel de seguridad puede ser
56, 40, 80, 96, 112, 128, 192 o 256. A partir
de valor se deduce p teniendo en cuenta las
siguientes condiciones:

e Si el valor del nivel de seguridad es di-
ferente de 256 entonces p se deduce de
la ecuacién:

6. [log2 p]=2t

e Si el valor del nivel de seguridad es
igual a 256, el valor de p resulta de la
ecuacion:

7. [log, p]=521

La variable t hace referencia al nivel de segu-
ridad en la ecuacion 6.

Par de claves en curvas elipticas

El criptosistema de curva eliptica es de ca-
racter asimétrico. Esto significa que para las
operaciones de cifrado y descifrado necesita
generar dos claves, una publica y una pri-
vada. La clave privada es un entero d que
se encuentra en el intervalo [1,n-1], teniendo
en cuenta que 7 es el grado del punto G; éste
es seleccionado de forma pseudo-aleatorio.
Estos valores, nn y G, son lo que hacen parte
de los pardmetros de dominio de la curva.
La clave publica es un punto Q que resulta
del producto de un escalar por un punto de
la curva, este escalar es la clave privada y el
punto es G, en otras palabras:

8. Q=dG

El nuevo punto Q o ahora la clave publica
debe cumplir las siguientes caracteristicas:

e La clave publica debe ser un punto di-
ferente al punto en el infinito.

e Las coordenadas del punto G deben ser
nimero enteros que se encuentren en el
rango [1, p-1] y que cumpla la siguiente
ecuacion:

9. Q= Qx*+aQx + b (mod p)
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e El punto Q multiplicado por debe tener
como resultado el punto en el infinito.

Con las dos primeras condiciones aprueba
que Q sea un punto de la curva y con la ter-
cera, que sea un mdultiplo escalar del punto
G. De esta forma es generado el par de cla-
ves (d,Q), que se encuentra asociado a los pa-
rametros de dominio de curva eliptica.

ECIES

ECIES (Elliptic Curve Integrated Encryption
Scheme - Esquema Integrado de Encripta-
cion de Curva Eliptica) fue propuesto por
Mihir Bellare y Philip Rogaway como una
version mejorada del esquema de encripta-
cion El-Gamal. Este esquema fue estandari-
zado por la norma IEEE 1363a y por la ISO/
IEC 15946-3 [8]. Como lo indica su nombre
ECIES es un esquema de encriptacion inte-
grado que tiene los siguientes componentes
funcionales:

e Funcién de acuerdo de claves.

Funcion hash.

Funcion de descubrimiento de claves.

Codigo de autenticaciéon de mensaje.

Algoritmo de encriptacién simétrico.

Funcion de acuerdo de claves

En ECIES, la funcién de acuerdo de claves
se utiliza para generar un secreto compar-
tido por las dos partes que haran parte de
la comunicacién. Hay dos variaciones del
acuerdo de claves de Diffie-Hellman basa-
dos en curva eliptica, una es la primitiva de
la curva eliptica de Diffie-Hellman y la otra
es la primitiva por cofactores de Diffie-He-
Ilman. Sin embargo, la idea basica de ambas
variaciones es la misma, generar un valor
secreto compartido desde la clave privada
de B y la clave publica de B, de tal forma
que si ambas partes, A y B, ejecutan este
proceso, con las claves correspondientes
como entrada recuperan el mismo secreto
compartido [3].
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El mecanismo de acuerdo de claves es el si-
guiente: El receptor y el emisor acuerdan
unos parametros de dominio de una curva
eliptica. Tanto el emisor y el receptor gene-
ran, cada uno por separado un ntimero ente-
ro d, el cual es la clave secreta, y a partir de
este, ejecutan la operaciéon de multiplicacion
de este valor por el punto G que hace par-
te de los parametros de dominio, obtenien-
do como resultado un nuevo punto Q. Este
nuevo punto es la clave publica del receptor
y del emisor, eso significa que hay un punto
Q para el emisor, que es compartido con el
receptor, y otro punto Q para el receptor que
es compartido por el emisor. El emisor con el
punto Q receptor calcula un nuevo punto R,
al multiplicarlo por su clave secreta d. Este
mismo procedimiento lo realiza el receptor,
multiplica la clave ptblica del emisor por su
clave secreta, y también genera un punto R.
Este punto R es el mismo punto para tanto
para el emisor como para el receptor, cum-
pliendo con:

10. R=dxQ=d xQ,
d: Clave secreta del emisor.
Q,: Clave publica del receptor.
d : Clave secreta del receptor.
Q,: Clave publica del emisor.

De este punto “R” el emisor y el receptor
acuerdan que cantidad de bits son definidos
para convertirlos en su clave secreta, en el
caso de utilizar un criptosistema simétrico
para el intercambio de informacién entre el
emisor y el receptor.

Funcién hash

Una funcion hash o funcién de una sola via
permite computar su resultado de manera
relativamente rapida, pero en cambio, cal-
cular la entrada de la funcién a partir del
resultado, es un proceso practicamente in-
viable [10]. Estas funciones reciben como pa-
rametro un mensaje de longitud variable y
retornan el valor hash con una longitud fija
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del mensaje. Esto quiere decir que indepen-
dientemente de la longitud del mensaje, la
longitud del valor hash siempre es el mismo.
MD?5 y SHA son las funciones hash mas im-
plementadas en criptografia.

ECIES trabaja con la funcién SHA-1. Esta
se utiliza para la autenticaciéon de men-
sajes y para el descubrimiento de claves
con las funciones de derivacién de claves
KDF. Esta funcién mapea octetos (cade-
nas de 8 bits) de tamafios menores a 2°' a
valores hash con una longitud de 160 bits
0 20 octetos. El funcionamiento es senci-
llo; si se tiene un mensaje M, primero se
verifica que el tamafio de M, sea menor
que el tamafio méaximo permitido, luego
se convierte M a una cadena de bits. A
esta cadena de bits se le ejecuta la fun-
cion hash, obteniendo una cadena de bits
de longitud fija, la cual por ultimo se
convierte en una cadena de octetos, en-
contrando de esta forma el valor hash del
mensaje M.

Funcion de descubrimiento
de claves

El acrénimo de estas funciones es KDF (Key
Derivation Functions). El objetivo de estas
funciones es obtener una o mas claves a par-
tir de un valor secreto compartido utilizan-
do una funcién hash. La funcién KDF que
utiliza ECIES es ANSI-X9.63-KDF.

El mecanismo de esta funcion es primero se-
leccionar o identificar la funcién hash con la
que se va a trabajar, que para este esquema
es SHA-1. Luego es necesario definir un se-
creto compartido y el tamafio de las claves
que generara la funciéon KDF. Para calcular
las claves se utiliza la funcién hash para
recuperar el valor hash de la combinacién
entre el secreto compartido, el contador de
las veces que se realiza este proceso y algu-
na informacion extra. Este proceso se realiza
desde una vez hasta n nimero de veces, esta
cantidad de iteraciones es determinada por
la division entre el tamafio de las claves ge-
neradas y el tamano del valor hash.
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En el esquema de curva eliptica por lo ge-
neral el tamarfio de las claves, resultantes de
aplicar una funcién de derivacién de clave
es el doble del tamafio del valor hash gene-
rado, lo que significa que el resultado seran
dos claves.

Codigo de autenticacion del mensaje

El codigo de autenticacion del mensaje
(MAC - Message Authentication Code) es la
informacién usada para comprobar la auten-
ticidad de un mensaje transmitido entre dos
partes. Para la generacion de este cédigo se
emplean las funciones hash. Para ECIES hay
dos opciones de esquemas MAC. El prime-
ro, HMAC-SHA-1-160 con 20 octetos o cla-
ves de 160 bits; y, HMAC-SHA-1-80 con 10
octetos o claves de 80 bits.

Una funcién MAC es una funcién hash que
necesita una clave secreta para generar el
nuevo valor MAC, independientemente del
esquema seleccionado, el proceso de auten-
ticacion es el siguiente:

e Definir el esquema MAC, la longitud de
la clave secreta y la longitud de las eti-
quetas resultantes de aplicar este esque-
ma.

e Compartir de forma segura la clave se-
creta entre las dos partes que conoceran
el mensaje.

e El emisor aplica el esquema MAC al
mensaje, junto con la clave secreta com-
partida.

e El resultado de la implementacion del
esquema MAC, es la etiqueta del mensa-
je, que se envia junto con el mensaje.

e El receptor realiza la operacion de verifi-
cacién de marcado del mensaje, primero
aplicando al mensaje el esquema MAC,
junto con la clave previamente compar-
tida.

e El resultado de este proceso se compara
con la etiquete enviada con el mensaje, y
en el caso de ser la misma, se autentica el
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mensaje, de lo contrario significa que el
mensaje de llegada no es el mismo men-
saje original.

Algoritmo de encriptacién simétrico

La finalidad de este algoritmo es mantener
la confidencialidad de la transmisién de la
informacién entre dos partes. ECIES trabaja
con uno de los dos siguientes algoritmos:

e Modo CBC de 3-key TDES: Se imple-
menta para compartir claves de 24 oc-
tetos 0 192 bits. De esta clave, pueden
definirse 3 claves, cada una de 64 bits.
Los bits de cada clave son reemplaza-
dos con bits de paridad.

e Esquema de encriptacion XOR: Ejecuta
la operacion XOR a la clave y el mensa-
je en el momento de cifrar del lado del
emisor, y, en recepcion, se ejecuta de
nuevo esta operacion sobre el mensaje
recibido y la clave para la recuperacion
del texto original.

Cuando dos partes utilizan un esquema si-
métrico para transmitir informacion cifrada,
primero, definen que algoritmo de encrip-
tacion simétrica van a trabajar, luego com-
parten la clave que se utilizara para cifrar y
descifrar la informacion. El proceso que si-
que es que la parte que desea enviar, cifra
la informacién con la clave compartida, y el
resultado lo transmite a la otra parte. En el
momento de recibir el mensaje cifrado, éste
se descifra con la clave, para asi recuperar el
mensaje original.

Operacion de cifrado

Antes de iniciar la operacién de cifrado de la
informacién en ECIES, es necesario que las
dos partes definan los parametros de domi-
nio de la curva eliptica, la funcién KDF, la
funciéon MAC, el esquema de encriptacion
simétrico, la funcion de acuerdo de claves;
ademés, las dos partes deben compartir su
clave publica. Los pasos para la operacion de
cifrado se describen a continuacioén, teniendo
en cuenta que el mensaje a cifrar es M:
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e El emisor debe generar un par de cla-
ves, d como clave secreta y Q como clave
publica, teniendo como base la informa-
cion de los parametros de dominio de la
curva. La clave publica hard parte del
mensaje que es transmitido.

e Utilizar el acuerdo de claves de Diffie-
Hellman para descubrir un elemento que
pertenezca a F, que serd el secreto com-
partido, a partir de la clave secreta del
emisor y de la clave publica del receptor.

e Usar la funciéon KDF para generar una
clave de longitud fija. Esta longitud es
el tamafio de la clave de la encriptacién
simétrico, mas, el tamafio de la clave
MAC de autenticacién, teniendo como
base el elemento o secreto compartido
de Diffie-Hellman.

e Extraer del resultado de la funciéon KDF
una parte como clave de encriptacion si-
métrica y la otra parte como clave para
generar el codigo de autenticacion del
mensaje.

e Utilizar el esquema de cifrado simétrico
y cifrar el mensaje.

e Utilizar la operacién de marcado de la
funcién MAC con la clave MAC genera-
da, para marcar el mensaje cifrado.

e Unificar la clave publica del emisor, con
el mensaje cifrado y el resultado de la
funciéon MAC. El resultado de esta unién
es el mensaje transmitido.

Operacion de descifrado

Los pasos para descifrar el mensaje son los
siguientes:

e En recepcion el mensaje recibido es pri-
mero divido en cada una de las partes
que fue estructurado, se separa la clave
publica Q, el mensaje cifrado y la eti-
queta del mensaje.

e Comprobar que la clave publica Q es
un punto de la curva eliptica.

e Utilizar el acuerdo de claves de Diffie-
Hellman para descubrir un elemento
que pertenezca a Fp, que es el secreto
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Tabla 1. Tabla de clases Bouncy Castle

Clase que obtiene un valor secreto a partir de una clave privada y

ECDHBasicAgreement otra pablica.
AsymmetricCipherKe- Una clase de mantenimiento para los pares de parametros publicos/
yPair privados.
SHA1Digest Implementacion del algoritmo SHA-1.
Clase de apoyo para construir cifradores para el intercambio bésico
IESEngine de mensajes en la aplicaciéon. En resumen, procesa (cifra, descifra)
bloques de bits de los mensajes.
KDF2BytesGenerator Parametros de la Key Derivation Functions (KDF), construye un ge-

nerador de KDF2 bytes.

InvalidCipherTextExcep-
tion

Excepcién que se lanza cuando se encuentra algo anormal en un
mensaje.

Hmac

Clase para la implementacién de los cédigos de autenticacion de los
mensajes.

ECDomainParameters

Clase para la creacién de pardmetros de las claves de curva eliptica.

ECPublicKeyParameters

Parametros de la clave publica de la curva eliptica.

ECPrivateKeyParameters

Pardmetros de la clave privada de la curva eliptica.

Parametros para usar cifrado en un modo streaming. Es la clave del

IESParameters acuerdo (Diffie-Hellman) usada como base para la encriptacion.
ECCurve Clase base para implementar la curva eliptica.
ECPoint Clase base para implementar los puntos de la curva eliptica.

Clase que codificar los datos de entrada produciendo una matriz de
Hex > .

bytes codificados hexadecimal.

Clase que codificar los datos de entrada produciendo una matriz de
Base64

bytes codificados en base 64.

compartido, a partir de la clave secreta
del receptor y de la clave puablica Q.

e Usar la funcién KDF para generar una
clave de longitud fija a partir del secre-
to compartido.

e De la clave de longitud fija resultante
de aplicar la funcién KDF, seleccionar
la clave de cifrado simétrico y la clave
para la autenticacién del mensaje.

o Con la clave MAGC, realizar la verifica-
cién de marcado del mensaje.

e Luego de comprobar la autenticidad
del mensaje se descifra el mensaje con
el esquema simétrico acordado.
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e El resultado de ese proceso de descifra-
do es el mensaje original.

API Bouncy Castle

Bouncy Castle es una API (Application Pro-
gramming Interface - Interfaz de Programa-
cion de Aplicaciones) que contiene distintas
implementaciones de esquemas criptografi-
cas desarrolladas en Java y en C#. El grupo
de desarrolladores voluntarios que trabajan
en esta API se hace llamar The Legion of The
Bouncy Castle [9]. Esta API contiene dos pa-
quetes criptogréficos para Java, uno para ser
implementado en entornos méviles y otro
para el desarrollo sobre aplicaciones auto-
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nomas o Web. Las clases que se trabajaron
de Bouncy Castle para este proyecto se pre-
sentan en tabla 1.

Algunas caracteristicas generales de esta
API son:

e APl ligera para Java y C#.

e Un proveedor para la Extensién Cripto-
grafica de Java (JCE) y la Arquitectura
Criptografica de Java (JCA).

e Libreria para la lectura y escritura de ob-
jetos ASN.1.

e Generadores de certificados X.509 version
1y 3, version 2CRLs y archivos PKCS12.

o Generadores de atributos de certificados
X.509.

e Soporte para SSL y TLS.

Aplicacion

Para la implementacién de ECIES se disefid
una aplicacién mévil con J2ME (Plataforma
de Java para el desarrollo de aplicaciones
moviles) que simula operaciones bancarias
como consulta de saldo, consulta de produc-

Figura 1. Traza validar usuario - Solicitud
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tos y consulta de movimientos. Esta aplica-
ciéon accede a un servicio Web, elaborado
bajo la especificaciéon de Java, JEE5, para el
desarrollo de aplicaciones de varias capas
que trabajan sobre un servidor de aplicacio-
nes, que para este caso es Glassfish.

Una de estas capas es llamada la capa de per-
sistencia, que implementa JPA (Java Persis-
tence API), que permite la gestion de datos
relacionales en Java. La finalidad de esta API
es mapear el modelo entidad-relacién de la
base de datos disefiada en PostgreSQL (Un
gestor de bases de datos orientado a objetos
de libre distribucién), y utilizar JPQL (Java
Persistence Query Language - Lenguaje de
Consultas de la capa de Persistencia de Java)
como lenguaje para realizar las operaciones
de insercion, actualizacién y consulta sobre
la base de datos.

Resultados

Con el fin de evidenciar que la informa-
cion transmitida entre la aplicacion mévil y
el servicio Web, en el equipo que funciona
como servidor de aplicaciones se instal6 el
programa Wireshark, un analizador de pro-
tocolos y puertos. Este programa analiza
todo el trafico que se presenta sobre una in-

Fl <s0ap;Envelope
xminsixsi="http: /A, w3, org /2001 XMLSchema-instance”
anlns txsd="http: /A, w3, or g/ 2001 HMLschena”
anlns ssoap="http://schemas, xmlsoap, org/soap/envelope/"
xmins:tns="http:/fvebservices/">

[l <snap:Body>
B <tns:validarusuario:

</strsolicituds
</tns validarusuarios
</s0ap:Body>
</soap:Enveloper

000 8T /U sa 4767 &8 /G Je Ta 5C 74 be d /b Bl
0210 6c 69 64 61 72 55 73 75 61 72 69 6 3e 0a Ic 73
0220 74 72 53 6F 6 69 63 69 64 20 75 o 6

IpiBo0y> . <nsva
Tidarusy arios.<s
Tici tud xnln

05 4g K u C
0zb0 6C &9 74 e 3c 2f 74 62 73 32 76
02ch 61 6c 69 64 61 72 55 73 75 61 72 60 6F 3e 0a 3c
02d0 2f 73 6F &1 70 3a 42 6F 64 79 3e 0a 3c 2f 73 6
0260 61 70 3a 45 6e 76 65 6 &F 70 65 3e Ca

Lg/tnsy
alidarus uarior. <
/s0ap:Bo dy>. ¢/s0
apervel opes.

CDATA (xml.cdata), 116 bytes |Packets: 204 Displayed: 209 Matked: 0 Dropped: 0

Prafile: Default 4
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Figura 2. Traza validar usuario - Respuesta

& extensihle markup Language

<7xm]

5 <5:Envelope
amins:5="http: //schemas. xmlsoap. org/soap/envelope/">

[ <5:B0dy>
2 <ns2:validartsuarioResponse
aminsins2="http:/fwebservices/"»
E <return:

</return>
</ns2:validarusuarioresponse>
</5:Body>
</3:Envelopex

(L))

10t4 NDFMRYVLU

terfaz de red. Las figuras 1 y 2, visualizan la
informacioén cifrada de la solicitud que rea-
liza la aplicacion movil al servicio web y la
respuesta de esta solicitud. Cada imagen se
encuentra dividida en dos paneles, el primer
panel muestra la informacién contenida en
el paquete, como el encabezado y el cuerpo

del paquete, el segundo panel discrimina en
bytes el paquete, especificamente la porcion
que se selecciona en el primer panel. En este
panel los bytes son mostrados en forma-
to hexadecimal y ASCII. Se resalta en cada
imagen la informacion cifrada con ECIES,
las imagenes corresponden a la operacion

Figura 3. Traza validar usuario - Solicitud - Sin Encriptacién

B extensible Markup Language
B <?xml
B <zoap:Envelope

xmins:xsi="http: /fwww. w3, org/2001/>MLSchema-instance"
xmins:xsd="http:/fwww. w3, org/2001,/>MLSChema"
xmins:soap="http://schemas.xmlsoap. org/soap/envelope/"

xmins:tns="http: //webservices/">

Bl <soap:Bodys
B <tns:walidarUsuarios

B <strsolicityd
T

</s0ap:Body>
</soap:Envelope>

JAU AT A ET Bl

<s04p: Eo v, <Tns

J210 3a 76 61 6&cC
J220 0Da 3c 7 ;
2230 6d G

2240
J250
J260
2270
J280
J290
JZ2a0

dar Usuariox

J2k0

12
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Figura 4. Traza validar usuario - Respuesta - Sin Encriptacion

E exTensible Markup Language
<7xml
= <S:Envelope
xmlns:S="http: //schemas.xmlsoap.org/soap/envelope/ ">
B <S:Body>
B <ns2:validarUsuarioResponse

;&7 t; document

t; ALEXANDRA JMENEZ CORTEZ&]1t; /nombre&gt,

</S:Body>
</S:Envelope>

ervices/ <
n

a ST % B STl 1 N = N Y

CLE R

de validacién de un usuario al inicio de la
aplicacion movil.

Las figuras 3 y 4 visualizan como es el trafi-
co de red sin utilizar ECIES para el cifrado
de la informacién. En la figura 3 se pueden
identificar, en la parte resaltada, el nombre
de usuario y la clave, para el proceso de va-
lidacion de usuario, y en la figura 4, la res-
puesta del servicio Web, la cual compren-
de informacion que solo el usuario deberia
conocer. Por lo general esta es la forma de
como transmiten la informacién los servi-
cios Web sin implementar algtin algoritmo
criptografico.

Conclusiones

e En este trabajo se present6 la opcion de
implementar un esquema de cifrado asi-
métrico basado en la teoria matematica
de curvas elipticas para la transmisiéon de
la informacién de forma confiable en un
entorno inseguro, como es el caso de In-
ternet, en aplicaciones méviles, donde el
protocolo WAP usa esquemas simétricos
para esta misma tarea.

o ECIES fue el esquema utilizado para este
desarrollo, encontrado en la API Bouncy
Castle, el cual permite incorporar el crip-
tosistema de curvas elipticas en el disefio
de aplicaciones para entornos méviles y
en servicios Web.

wal1dar UsuarioR

e Por dltimo, se demostro la diferencia que
existe entre la transmision de informa-
cion entre dos partes sin utilizar ECIES, y
como es esta misma transmision hacien-
do uso de las clases que ofrece Bouncy
Castle para ECIES, con el programa Wi-
reshark para el analisis de trafico en el
servidor de aplicaciones.
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