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Resumen

El objetivo principal de este trabajo es mostrar una metodologia para el rastreo y evaluacién
de vulnerabilidades en sistemas de gestion de informacién a nivel [6gico, utilizando para este
fin herramientas de software gratuito. La metodologia propuesta, a manera de guia, consiste
en hacer un levantamiento de informacién para identificar puertos y servicios; acto seguido,
se procede a hacer un andlisis de vulnerabilidad. Se llega a la conclusion de que el método
propuesto tiene un alto sentido practico y es eficiente para todos aquellos involucrados en
el drea de seguridad, al utilizar herramientas de facil acceso con cero costos y que entregan
informacién valiosa y veraz de los componentes de las redes a analizar que proporcionan
una mejor visualizacién y compresién, apoyando la toma de decisiones para mitigar los
riegos de seguridad.

Palabras clave: ARP Spoofing, exploits, pentesting, Cross-Site Scripting (XSS).

Abstract

The main aim of this work is to show a methodology for tracking and assessment of
vulnerabilities in information systems management at the logical level, using for this purpose
free software tools. Proposed methodology, as a guide, consists of gathering information
to identify ports and services, to proceed with this information to analyze vulnerabilities.
It concludes that proposed method has a high practical sense and it’s efficient to all those
involved in security area, using easily accessible tools with no charge which provide valuable
truthful information on the networks components to be analyzed giving a better display and
compression, supporting decision making to mitigate security risks.

Keywords: ARP Spoofing, exploits, pentesting, Cross-Site Scripting (XSS).
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INTRODUCCION

Actualmente casi todos los codigos maliciosos
estan disefiados para robar algin tipo informacion;
por lo tanto, practicamente cualquier servicio
o recurso protegido por credenciales de acceso
podria ser vulnerado si el usuario inicia sesion
en un sistema infectado. En estos casos, es
importante destacar que el robo de la contrasefia
ocurre en la computadora de la persona y no en el
entorno informdtico de la empresa proveedora del
servicio; podemos tomar como ejemplo el caso de
Dorkbot, un gusano que se propagé intensamente
en América Latina, que recluté al menos 80000
computadoras zombis en la region y logré robar
mas de 1500 cuentas corporativas de correo
electrénico. En otras palabras, los cibercriminales
responsables de este ataque tuvieron acceso total a
la informacién almacenada en mensajes y archivos
adjuntos; esto representa un serio problema
para el funcionamiento de la red corporativa, el
deterioro de la imagen del negocio y el robo de
datos confidenciales [1].

En lo que respecta al sistema de gestion
informatico se desea blindar sus activos, es decir,
los elementos que forman parte del sistema; estos
se pueden agrupar en: hardware, que es la parte
fisica del sistema como son servidores, pasarelas,
works station, sistemas de almacenamiento,
cableado (canales de comunicacién), etc.;
software, que son los sistemas operativos, bases de
datos, aplicaciones, protocolos de comunicacion,
puertos; datos, es decir, la informacién que es
procesada por el software utilizado en el sistema
de bases de datos y, en general, todos los paquetes
que atraviesan la red; y, finalmente, componentes
adicionales, que son los demas actores que
interactGan con el sistema de informacién
como son: personas, terceros (proveedores de
servicios como servicio de internet, datacenters,
desarrolladores, datawarehouse).

El componente mas critico son los datos, los
demas componentes se pueden reemplazar con
relativa facilidad; el aseguramiento de los datos

va ligado con las politicas de recuperacion de
desastres asumidos por cada empresa, como
copias de seguridad, que preserven la pronta
disponibilidad de la informacién en caso de que
se presente alglin evento que tenga un impacto
negativo, por ejemplo, el fallo de una base de
datos.

VULNERABILIDAD: DEFINICION Y
CLASIFICACION

Se define vulnerabilidad como una debilidad de
cualquier tipo que compromete la seguridad del
sistema informatico; se pueden agrupar en:

Diseno: a) debilidad en el disefio de protocolos
utilizados en las redes, b) politicas de seguridad
deficientes o inexistentes; implementacién: i)
errores de programacion, ii) existencia de “puertas
traseras” en los sistemas informéticos, ¢) descuido
de los fabricantes; uso: i) mala configuracion de
los sistemas informdticos, ii) desconocimiento y
falta de sensibilizacion de los usuarios y de los
responsables de informatica, iii) disponibilidad de
herramientas que facilitan los ataques, d) limitacién
gubernamental de tecnologias de seguridad;
vulnerabilidad del dia cero: i) se incluyen en este
grupo aquellas vulnerabilidades para las cuales no
existe una solucién conocida, pero se sabe como
explotarla [2].

Con el fin de protegerse contra este tipo de
ataques es importante desarrollar aplicaciones que
utilicen lenguajes de programacion avanzados, los
cuales garanticen una administracién precisa de
la memoria asignada o que usen un lenguaje de
bajo nivel con bibliotecas de funcién seguras, por
ejemplo, las funciones strncpy.

Vulnerabilidad de condicion de carrera
(race condition)

Este tipo de vulnerabilidad se presenta cuando
mdltiples procesos se encuentran en modo
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de competicién, pues del resultado de la
competencia dependerd el orden de ejecucién
de dichos procesos; al encontrarse los
procesos en este tipo de condiciéon no estaran
correctamente sincronizados, es aqui donde
se manifiesta el riesgo de corrupcién de datos.
Un ejemplo de esta situacién es cuando se
presenta el interbloqueo: dos procesos estan
en espera de que el otro ejecute una accién vy,
finalmente, ninguno de los dos se ejecuta como
consecuencia de esta espera.

Vulnerabilidad de Cross Site Scripting
(XSS)

Vulnerabilidad que se presenta en aplicaciones
web, se caracteriza por la inyeccién de cédigo
VBScript o JavaScript en las experiencias de
usuario final al ingresar a alguna pagina; es
una de las vulnerabilidades mas conocidas y de
mayor de uso siendo el phishing su forma mas
utilizada, la victima cree que esta ingresando
a una pagina legitima a través de una URL
que normalmente se sugiere en la barra de
direcciones; sin embargo, accede a una péagina
diferente a la desea. El riesgo potencial de esta
modalidad es que una vez la victima ingresa
sus credenciales son enviadas al atacante.

Vulnerabilidad de denegacion del
servicio

Su principal objetivo es imposibilitar la
prestacion de servicios; no busca la captura
de claves o datos, busca negar el acceso a
servicios y recursos de una organizaciéon por
un periodo de tiempo no definido. Esto afecta
de forma considerable la reputaciéon de las
organizaciones, va dirigido a empresas cuyo
funcionamiento hace un uso robusto de los
recursos de internet para impedir su normal
desarrollo; un ejemplo de este tipo de ataques
es la saturacién de los call de comunicacién a
través de peticiones excesivas.

Este tipo de ataques envian paquetes
IP de tamafnos y formatos no tradicionales
que logran saturar los equipos objetivos
generando mal funcionamiento con la
consecuente inestabilidad, de esta manera
se altera el normal funcionamiento de la
prestacion de servicios. La recomendacion
para mantenerse protegido contra este tipo
técnicas maliciosas, es visitar regularmente
las paginas que informan de nuevos ataques y
[levan estadisticas de los mismos; igualmente,
es muy importante tener parchados los
sistemas operativos que ayudan a mitigar el
riego en buena medida.

Vulnerabilidad de ventanas engafosas
(Window o ARP Spoofing)

Las ventanas enganosas son las que dicen
que se es ganador de tal o cual cosa, lo
cual es mentira, estas buscan que el usuario
proporcione informaciéon. Hay otro tipo de
ventanas que si se siguen obtienen datos del
ordenador para luego realizar un ataque;
su funcionamiento se basa en el envio de
falsificados, generalmente banners, indicando
que se es ganador de un premio, buscan dos
objetivos: obtener la informacién del usuario
o datos de identificacién del equipo, como
MAC, con esto se logra asociar la direccion
MAC de un equipo con la direccién de IP de
la puerta de enlace o Cateway. De esta forma
se logra que cualquier informacién que envie
el usuario no llegue a su destino real sino a la
persona que realiza el ataque; asi se definen
dos tipos de ataque: pasivo, donde se deja
pasar la informacién hacia el destino real y se
escuchan los datos enviados; o activo, donde
los datos originales son modificados para su
posterior reenvio.

Como medida de contencién se recomienda
el uso de ARP estaticas, la utilizacion de
DHCP Snooping, asi se logra detectar si existe
una suplantacién de ARP.
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METODOLOGIA Y ANALISIS

A lo largo de este trabajo se analizara el servidor
oficial NTP de Colombia (http://horalegal.sic.gov.
co/), utilizando para este fin herramientas gratuitas
de software; el procedimiento es a manera de
guia y no limita la metodologia propuesta a las
herramientas que se presentan aqui.

Para la el levantamiento de informacion se
utilizé el servicio web Robtex, con esta herramienta
se puede obtener bastante informacion del
dominio o IP address que se desee analizar; arroja
informacion de redes, rutas, servidores, rutas,
informacion de DNS, sistema auténomo, asi como
un compendio de listas negras para verificar si la
pagina representa un riesgo.

Scorecard for horalegal sic govco
Test Points | Date Extra

#Listed in DMOZ Apr 6, 2014
_"A_-:'Hos!Ka rma Negatives
©HostKama Positives
Project Honeypot Negatives
Project Honeypot Positives |
Sspamhaus Negatives
$'SORBS Negatives
OMyWOT Negatives
}BGuog le Safe Browsing
D vandex Safe Brow sing |
| OMyWOT Positives [V/5
Dhlexa Ranking 2
EGaogjerPageRank 61
[ADomain Name Service |,
RAnalyzed [ |
Grand total 190=9 |

May 11,2014

Good trustworthiness

Alexa rank 68959
{Apr 6, 2014 »

[Oct 14, 2014 3:31 AM

Figura 1. Puntaje de severidad del sitio
Fuente: elaboracion propia

En la Figura 1 se puede observar una
clasificacién segun el nivel de riesgo de la pagina;
bdsicamente se realiza un comparativo contra las
bases de datos de los recursos que se observan
en la columna de la izquierda, el cual otorga una
calificacién dependiendo del nivel de riesgo que
suponga el dominio analizado; para el caso de
estudio, la pagina es completamente confiable.

Figura 2. Topologia generada por Robtex
Fuente: elaboracion propia

Esta herramienta genera un gréfico (Figura 2) que
facilita el andlisis de como estan interconectadas las
diferentes pasarelas; cada uno de los componentes
del mapa tiene hipervinculos, por lo cual el nivel
de granularidad es interesante ya que se puede ir
mas profundo.
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Figura 3. Ubicacion geogrifica con Robtex. También genera
un mapa tipo google que permite ir en profundidad hasta la
localizacion donde se encuentra el origen del dominio. Esta
herramienta es muy (til tanto para recolectar informacién
como para saber como nos ven desde afuera.

Fuente: elaboracion propia

Para el escaneo de puertos y servicio se utilizd
Zenmap, esta aplicacion permite hacer el andlisis
de los puertos e incluso puede mostrar los servicios
que corren a través de dichos puertos; esta
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herramienta realiza un traceroute y puede traer
informacién del sistema operativo, del dominio
objetivo. Es una aplicacion de escritorio que se
puede instalar tanto en entornos Windows como
Linux, Figura 4.

San Tock Profie Help

Toget 0123478113 v| Profile Intense scan v| San
Command: | nmap -T4-A v 201.2479.113

Hosts Services Nmap Output Ports / Hosts | Topology | Host Detals | Scans.
onder v g T4-A 20124713 | T |Detis

Completed NSE at 80:37, 8,475 elapsed "
261.234.79-113. static. impsat .com.co (201.234.79.113)

e httpd
or Public hesder in OPTIONS response (status code 200)
g1 para Coloebia

2,6,32 (928), Tendberg VCS video conferencing system (91%),
inux 2.6.9 (90%), Linux 2.6.5 (36%), Cisco SA528

SE (. Lin
(89%), Linux 2.6.28 (83%)
( ions ron-ideal).

Uptise guess: 4.732 days (since Thu Oct 99 €7:04:01 201¢)
Network Distance: 9 hops
1P_1D Sequence Generation: All zeros

TRACEROUTE (using port 113/tcp)
HOP RTT ADORESS
1 19.00 ms 192.168.1.254

2 3100w 10161341

)
co (190.216.193.2)
.234.79.113)

Figura 4. Puertos y servicios con zenmap
Fuente: elaboracion propia

En la Figura 5 se puede observar el puerto,
el protocolo, el tipo de servicio y la aplicacion;
también permite observar cudles puertos estan
abiertos y cerrados.

Nemap Outpet | Ports / Hosts| Topelegy Host Details | Sans

Hosts Viewss Fizheye | Controks Save Graphic

Lowerringgap 10

Figura 5. Topologia generada con zenmap
Fuente: elaboracion propia

Esta herramienta puede generar topologias
que permiten un andlisis grafico del traceroute y
cuenta con la posibilidad de guardar estos mapas
(Figura 6).

General | Services Traceroute

Ports (2) | Extraports (998) | Special fields

Port 4 Protocol 4 State 4 Service 4 Method 1
=l 80 tep open http probed
80 state reason_ip
80 state state open
80 state reason
80 state reason_ttl
80  service product Apache httpd
80 service name hitp
80 service extrainfo
80 service version
2 senace conf 10
80 service method  probed
o113 e closed  ident table

Figura 6 Detalle de servicios
Fuente: elaboracion propia

De igual forma, permite ver claramente los
puertos utilizados y la informacion detallada de
cada uno de ellos.

Software para analisis de
vulnerabilidades

En el presente trabajo se utiliz6 el programa nessus
en su version gratuita, si se desea un software mas
robusto la siguiente opcién es openvas, el cual es
de distribucion libre.

Nessus es un software para analisis de
vulnerabilidad, se puede utilizar como pen tester, es
multiplataforma y ejecuta el escaneo en el sistema
objetivo, cuenta con reportes y andlisis grafico de
datos; funciona haciendo un escaneo de puertos
abiertos para luego ejecutar exploits a manera
de ataque, los resultados del escaneo pueden ser
exportados a distintos formatos como pdf o html.
Cuenta con perfiles predeterminados (Figura 7)
que facilitan la ejecucién de los escaneos; basta
con crear una politica, generar un escaneo que,
dependiendo del nivel de complejidad, tomara
mas o menos tiempo en ejecutar el andlisis.
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Figura 7. Perfiles de escaneo predefinidos
Fuente: elaboracion propia

Muestra el listado de puertos escaneados, los
servicios que corren sobre ellos y su nivel de
vulnerabilidad o severidad; de igual forma, genera
graficas de tortas para facilitar el andlisis de datos,
los niveles de severidad se denotan por colores,
asi pues, el nivel azul muestra un nivel bajo de
vulnerabilidad y el color amarillo un nivel medio
de vulnerabilidad (Figura 8).

Esta herramienta permite realizar un analisis
mas profundo, si se da clic sobre cualquiera de los
plug ins nos mostrara informacién mas detallada
(Figura 9), incluso el programa esta en capacidad
de hacer recomendaciones para mitigar el riesgo
de acuerdo a la debilidad que se presente.

Vulnerabilities

@ o

Figura 8. Analisis grafico de
vulnerabilidades con nessus
Fuente: elaboracion propia.

Severity « Plugin Name
Apache HTTP Server httpOnly Cookie Information Disclosure
CGl Generic Tests Load Estimation (all tests)

HTTP Methods Allowed (per directory)

HTTP Server Type and Version

HyperText Transfer Protocol (HTTP) Information

Figura 9. Plugins de escaneo
Fuente: elaboracion propia.

A continuacion, se puede observar la descripcion
de la vulnerabilidad que se encontré después de
realizado el escaneo.

Description
The version of Apache HTTP Server running on
the remote host has an information disclosure
vulnerability. Sending a request with HTTP headers
long enough to exceed the server limit causes the
web server to respond with an HTTP 400. By default,
the offending HTTP header and value are displayed
on the 400 error page. When used in conjunction
with other attacks (e.g., cross-site scripting), this
could result in the compromise of httpOnly cookies.
Igualmente entrega la recomendacién para
mitigar dicha vulnerabilidad.

Solution
Upgrade to Apache version 2.0.65 / 2.2.22 or later
(Figura 10).

~  Risk Information

Risk Factor: Medium
CVSS Base Score: 4.3

CVSS Vvector:
CVSS22AV:N/AC:M/AU:N/C:P/I:N/A:N

CVSS Temporal Vector: CVSS2#E:ND/RL:OF/RC:C
CVSS Temporal Score: 3.7

Figura 10. Nivel de riesgo
Fuente: elaboracion propia.
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Nessus continene su propio codigo para
generar sobrecarga en los sistemas, como el sqli,
el xss y exploits, de esta forma simula un ataque
y muestra en qué parte encontr6 la debilidad
(Figura 11).

Vulnerability Information

CPE: cpe:/a:apache:http_server
Exploit Available: true

Exploit Ease: Exploits are available
Patch Pub Date: 2012/01/31

Vulnerability Pub Date: 2012/01/23

Figura 11. Informacién de la vulnerabilidad
Fuente: elaboracion propia.

CONCLUSIONES

La metodologia propuesta tiene un sentido
altamente practico, las herramientas son de
facil acceso y bajo consumo de recursos a
nivel de maquina, con excepcién de openvas;
también traen informacién altamente relevante
acerca de como se mueve la informacién en
la organizacién y como se ve desde afuera. La
informacion recolectada es confiable y se puede
utilizar para todo el tema referente al andlisis de
vulnerabilidades.

La herramienta de nessus, si bien por ser
version gratuita es bdsica, entrega informacion
muy completa acerca de los puntos débiles
que se presentan en la organizacion; es una
herramienta muy util pues no solo identifica
dénde se encuentran los agujeros en la armadura,
sino que también da diagnésticos del porqué
la debilidad, ademdas de recomendaciones de
como solucionarlo, caracteristicas que siempre
se agradecen.

Por supuesto, en el tema de seguridad ayudan
mucho los buenos hdbitos, asi que si se estd a
cargo de esta, y adn si no lo esta, es bueno
consultar periédicamente paginas como google
hacking donde se podran encontrar estadisticas
acerca de técnicas de ataques; de igual forma,
cuenta con herramientas que pueden ayudar a
fortalecer los sistemas de gestion de informacion
como son el andlisis de metadatos.
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