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Hacia una propuesta de mecanismos
para la autenticidad de objetos de
aprendizaje en plataformas Learning

Content Management Systems

Mechanisms for Authenticity of Learning
Objects in Learning Content Management
Systems Platforms: Issues and Proposals

Resumen

Los actuales mecanismos de seguridad, dentro de una plataforma Lear-
ning Content Management Systems (LCMS), carecen de principios para
llevar a cabo procesos de confidencialidad, integridad y privacidad de
contenidos. Especificamente, la autenticidad de contenidos, es uno de los
temas que dentro del area de seguridad informatica requiere el estableci-
miento de una serie de normas y procesos para la veracidad de la infor-
macién en cualquier entorno de trabajo. Por lo tanto, el presente articulo
presenta una propuesta para la definicién de un mecanismo de seguridad
informatico, que permita suplir algunas de estas necesidades dentro de
una plataforma LCMS; para este caso, asociadas a la seguridad de los
LCMS usando el concepto de firmas digitales bajo una Infraestructura
PKI (Public Key Infrastructure).

La propuesta contempla definir aspectos para que cualquier entidad
educativa pueda gestionar certificados digitales. El objetivo es ofrecer una
serie de lineamientos y consideraciones para la gestién e integracioén de
certificados digitales, con el propésito de facilitar el funcionamiento de un
mecanismo de seguridad para validar la autenticidad de recursos digitales
dentro de una plataforma LCMS.

Palabras clave: certificados digitales, firmas digitales, infraestructura de
clave publica, LCMS, seguridad de la informacién

Abstract

The current security mechanisms of Learning Content Management Sys-
tems (LCMS) platforms, do not contemplate aspects related to confiden-
tiality, integrity and privacy of contents in learning objects. In particular,
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the authenticity of content is one of the topics in the field of information security that
requires principles and processes to carry out the veracity of information in any colla-
borative work environment. Within this context, this paper presents a proposal for the
definition of a computer security mechanism to improve protection levels of LCMS
platforms, through the concept of digital signatures and PKI (Public Key Infrastructure).

The approach considers the definition of aspects so that educational institutions can im-
prove the digital certificate management or become a certification authority. The goal is
to provide a set of guidelines and considerations for the management and integration of
digital certificates, in order to facilitate the operation of a security mechanism to validate
the authenticity of digital resources within a LCMS platform.

Key words: digital certificates, information security, learning content management sys-
tem, public key infrastructure.

1. Introduccion

El concepto de autenticidad de contenidos y recursos digitales presentes en internet no
ha sido implementado de manera amplia sobre las diferentes plataformas, servicios o
paginas disponibles en la web. Este concepto, orientado a respetar la autoria y la integri-
dad de la informacion, parece no tener una mayor relevancia cuando se comparte y se
gestiona por toda la web, mediante distintas entidades e infraestructuras informaticas.
Por un lado, este comportamiento se presenta, en gran medida, por desconocimiento
de los usuarios y, por otro, se relaciona con la falta de mecanismos informaticos que
le faciliten a los usuarios tener un control de sus contenidos que circulan a través de
Internet de manera insegura. A partir de estas perspectivas, diferentes iniciativas se han
estado desarrollando como un intento de abordar parte de la problematica, aunque, en
cierta manera, la abordan para generar soluciones parciales sobre casos particulares. Un
ejemplo de ello, podemos relacionarlo con el proyecto denominado Plan Avanza [1]
de la sociedad espafiola. Proyecto que dentro de sus multiples objetivos se encargd de
implementar un sistema de autenticacién denominado DNI electrénico, con el fin de
crear una herramienta de identificaciéon personal que acreditara la identificaciéon de cada
ciudadano de manera fisica y electrénica. Esta herramienta ha venido evolucionando en
servicios de identificacién y autenticacion de diferentes documentos digitales utilizados
por empresas en Espafa.

Diferentes servicios y herramientas web tienen como eje principal el intercambio de
contenidos a través de la red, y en este campo los LCMS se destacan como una de las
herramientas de valor agregado para el apoyo académico y administrativo en la gestién de
contenidos y recursos digitales, entre otras funcionalidades.

Los LCMS nacieron como evolucion de los LMS (Learning Management System)

para el manejo de contenidos generados alrededor de un sistema de ensefianza y aprendi-
zaje mediante herramientas Web [2, 3]. Su popularidad se debe a que posibilitan el desa-
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rrollo colaborativo del aprendizaje y enriquecen este proceso mediante la administraciéon
de los usuarios alrededor de este, permitiendo asi gestionar estudiantes, profesores, ad-
ministradores, entre otras actividades, y enfocando todo el contenido generado en llevar
a cabo un proceso de aprendizaje [4]. A pesar del uso y la expansion de los LCMS, la
seguridad que se registra en algunos de ellos no es lo suficientemente robusta como para
asegurar los contenidos [5-7].

Trabajos previos han definido algunos lineamientos para la definicién de un framework
que facilite la distribucién de contenidos fiables dentro de plataformas virtuales a partir
de estandares como SCORM |[8], y estrategias mediante el concepto web de confianza
[9]. Gualberto y Zorro [10] presentaron el caso de estudio para la certificacién de con-
tenidos emitidos por dos usuarios en plataformas Sakai [11] y Moodle [12] mediante
Web Service; sin embargo, solo se enfocan en la autenticidad de usuarios, dejando a un
lado los contenidos. Otro trabajo para resaltar es la iniciativa presentada por el proyecto
PERMIS (Privilege and Role Management Infrastructure Standards Validation) [13], que
integra universidades de Espafa, Italia y Reino Unido, y cuyo propésito es el uso de certi-
ficados digitales para llevar a cabo controles de acceso de usuarios en plataformas LCMS
mediante el uso de una infraestructura de clave publica. De igual forma, se han realizado
estudios mediante analisis de minerfa de datos [14], donde se identificaron algunas de las
plataformas LCMS mas comunes, las cuales presentaron un mayor numero de mecanis-
mos de seguridad. Como resultado de este analisis, se identificé la herramienta Moodle
como una de las plataformas LCMS con mayor nimero de mecanismos de seguridad
implementados. Dentro de estos mecanismos se cuenta con moédulos de autenticacién
mediante LDAP, PAM, Kerberos y correo electronico, y se da la posibilidad de generar
certificados mediante SSL y TS, al igual que el uso de protocolos HT'TPS, para manejar
listas de control de acceso, entre otros. Cabe sefialar que la autenticidad de contenidos
asociados dentro de objetos de aprendizaje es un campo que todavia no ha sido explora-
do en su totalidad [8].

A partir de este marco de referencia, una de las motivaciones que dio lugar a este
estudio es proporcionar estrategias que logren abordar estas necesidades, mediante el
planteamiento de una serie de consideraciones para la integracién de una herramienta
informatica que le facilite a una instituciéon académica la autenticacién de contenidos
dentro de una plataforma LCMS. El estudio se centrara, de manera especial, en los ob-
jetos de aprendizaje desarrollados por profesores o creadores de materiales educativos
y, de manera general, abordara la validacién de informaciéon presente en este tipo de
herramientas.

Para llevar a cabo este estudio, el presente articulo se encuentra organizado de la
siguiente manera: la secciéon 2 presenta un panorama del tema relacionado con la autenti-
cacion de contenidos y la seguridad en la web. La seccién 3 aborda el tema de autoridades
certificadoras o AC encargadas de la administracion de los certificados digitales y de
cémo un LCMS puede convertirse en esta funcidon. La seccién 4 aborda las conside-
raciones para llevar a cabo una propuesta de desarrollo y su implementacién sobre la
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plataforma Moodle. Esta seccién también define algunas de las recomendaciones mas
representativas para la integracion de certificados digitales. Finalmente, se describen las
conclusiones de la propuesta planteada, para la implementacion de este tipo de mecanis-
mos sobre una entidad académica.

2. Seguridad y autenticacién de contenidos Web

El concepto de seguridad en documentos informaticos, contenidos web y en general
sobre cualquier recurso digital presente en internet presenta varios enfoques. Carrace-
do [15] los define a partir de cuatro pilares basicos: 1) La privacidad, que hace referencia
a proteger la informacién para que solo esté disponible para los usuarios a los cuales les
esté permitida dicha informacién; 2) la integridad, bajo la cual se debe garantizar que la
informacién no es alterada durante el proceso de transmisiéon en un sistema de comu-
nicaciones; 3) /a antenticidad, que tiende a garantizar la autoria del mensaje y, finalmente,
4) el no rechazo o no repudio, enfocado a que el autor no pueda rechazar el contenido que fue
emitido por ¢l mismo. Diferentes técnicas han ido evolucionando para intentar solventar
estas necesidades, partiendo de los principios de la criptografia moderna [16] y gracias al
impulso de grandes esfuerzos para el desarrollo de herramientas criptograficas conocidas
¢ implementadas en la actualidad. Una de las técnicas mas difundidas y utilizadas para
asegurar la informacién en internet se conoce como las firmas digitales. Este concepto
surge como evolucion electrénica de las firmas manuscritas sobre la base de la cripto-
graffa y el area de seguridad informatica.

2.1 Firmas digitales

En medio de la evolucién de la seguridad informatica, en los aflos setenta Rivest, Shamir
y Adelman [17] disefiaron un sistema criptografico conocido como RSA. El sistema fun-
ciona con la generacién de dos pares de nimeros ligados matematicamente, conocidos
en el Iéxico de la criptografia como clave privada y clave publica [18, 19]. Esta relacion
matematica entre los nimeros garantiza que dada una clave publica, sea imposible dedu-
cir la clave privada. De la misma manera que para dos claves publicas diferentes no existe
una misma clave privada. Este esquema hoy en dia se conoce como criptografia de clave
publica [18] y es ampliamente utilizado, ya que con el par de claves permite un proceso
de encripcién de la informacion y de la firma digital. Para el proceso de encriptaciéon de
la informacién en un sistema de comunicaciones, utilizando algoritmos de clave publica,
es necesario que el emisor y el receptor hayan generado su correspondiente par de cla-
ves. La clave publica de cada usuario es enviada entre todos los miembros del sistema,
o debe estar disponible en el momento en que cualquier usuario la necesite. El proceso
que normalmente se lleva a cabo se presenta en la figura 1, donde un usuario que emite
un mensaje debe tener la clave publica del receptor, con la cual encripta el mensaje. Esto
garantiza que el unico que puede desencriptar el mensaje es el receptor, quien tiene la
correspondiente clave privada.
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Clave plblica Clave privada
L Encriptacid I Desencriptaciol ;Iano
ncriptacion - —» criptacion  —»
plano P cifrado | original

Figura 1. Proceso de encriptacion con clave pablica.
Fuente: [20]

Ahora bien, para generar una firma digital se usa la clave privada de quien firma el
mensaje. Una vez se tiene el documento a firmar y la clave privada, por medio de funcio-
nes Hash, se genera lo que se conoce como huella digital. Tanto la huella digital como
el documento son enviados al receptor, el cual, utilizando la clave publica del emisor,
obtiene un Hash del documento y este se compara con un Hash del documento original;
en consecuencia, si estos dos coinciden la firma digital es valida.

A continuacién, en la figura 2, se realiza la representacion grafica de la firma digital
dentro de cualquier tipo de especificacién, mecanismo o algoritmo criptografico.

La funcién Hash es parte fundamental en la estructura de los algoritmos de firma
digital al utilizar funciones unidireccionales en la autenticacién de los mensajes, lo que
garantiza que una vez ha sido cifrado el mensaje no se puede descifrar. Esta funcién
garantiza la “huella dactilar” del documento, por lo tanto, este tipo de funciones genera
un valor agregado en el area informatica y de las telecomunicaciones. A continuacidn, se
presentan los pasos para firmar digitalmente un documento:

; Mensaje :
»{ Mensaje »{ Mensaje
Apéndice
' * 7
Hash ( KPx ) I Hash I
|h = H(m) © h =H(m)
o
2 - .
s Resumen S | Descifrado
£ %
ic E > \ A ¥
E | | Cifrado | H |Apéndice| | E [ [Resumen| | | |Resumenl |
b= =]
[= [ £
I oo T I
\/ KSa \/ Valida si son iguales, la

firma Ha sido Verificada

Figura 2. Adaptacion de un esquema de firma digital genérico.
Fuente: el autor.
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1. El valor Hash (H) es conocido también como resumen de () (longitud del mensaje
original), y logra obtener la siguiente funcion para su calculo de acuerdo ala ecuacion 1:

Funcién Hash )
h = H(m) |

Este proceso genera una firma que se trabaja mediante un resumen del mensaje.

2. El resumen sufre un proceso de cifrado junto con su clave privada KSA, la cual se
envia junto con el mensaje original al receptor. Para cifrar se utiliza un algoritmo
criptografico (clave publica o privada), el cual garantiza la autenticacién del mensaje
mediante la generacion de una firma digital.

3. El proceso de verificaciéon de la firma se consigue descifrando el valor del apéndice
enviado por el emisor, utilizando para ello la clave publica. Este proceso debe generar
la firma del resumen, la cual debe ser comparada con la firma original generada por el
emisor para identificar la validez de esta.

2.2 Certificados digitales

Un certificado digital es un documento electrénico por medio del cual se puede dar fe
de que una determinada clave publica pertenece a un determinado usuario. La institucién
que garantiza esta relacion entre usuario y clave publica es denominada autoridad de con-
fianza (CA). Para garantizar que el certificado digital no ha sido alterado, este documento

va firmado con la clave privada de una CA, de manera tal que cualquier usuario del sis-
tema puede verificar la validez del certificado

con la clave publica de la CA. La misién de las

CA es generar el par de claves de los usuarios Nombre, Organizacién, Direccion

y mantener un registro de claves publicas [21],

para que cualquier usuario pueda verificar la
firma de otro usuario con ayuda de la CA. Propietario de la Clave Publica

Existen vatios tipos de certificados segun

. Fecha de Validez del Certificado|
su uso; los certificados personales, usados

primordialmente para el cifrado personal,

cifrado de email, firma de formularios, etc; Numero de Serie

los certificados de servidor, utilizados para el

protocolo SSL, VPN, entre otros, y los certi- Clave Publica

ﬁcadqs fie firma de cédigo, para garantizar la Firma Digital de la
autenticidad del software. LLa estructura de los Autoridad de Certificacion
certificados esta, en su mayorfa, definida por Extensiones de la Version 3
el estandar X509. La primera version del es- (longitud variable)

tandar X509 surgi6 en 1988 y en la actualidad
esta en su version 3. Su estructura se muestra  Figura 3. Estructura de un certificado X.509.
en la figura 3: Fuente: [22].
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2.3 Autoridad certificadora

Tambien conocidas como autoridades de confianza, son las encargadas de emitir los
certificados digitales de los usuarios de un sistema de seguridad que implemente in-
fraestructura PKI. Para este proceso las AC o autoridades de certificacién almacenan
las claves publicas de los clientes y la correspondiente informacién que identifica al
usuario. En el momento en que cualquier usuario necesite verificar una firma digital
dentro del sistema de comunicaciones requiere la clave publica de quien emitié el
mensaje. La funcién de la CA es garantizar la relacidn existente entre la clave publica y
los datos de usuario inscritos dentro de un certificado digital. Este proceso es posible
ya que cuando una CA emite un certificado lo firma digitalmente con su clave privada;
de manera tal que si el certificado es alterado en cualquier momento este no puede ser
verificado por la CA y, por tanto, el certificado es revocado.

3. Consideraciones para el modelo trabajo
de certificados digitales en Moodle

Para llevar a cabo una implementacién sobre plataformas digitales como Moodle, es
necesario extender las funcionalidades de la plataforma para brindatle capacidades de
emision, revocacion y validacion de certificados digitales. Adicionalmente, es importante
proveer de un mecanismo para la firma de contenidos gestionados por un LCMS, esto
se realiza a través de los certificados generados. Por citar un ejemplo, la plataforma Moo-
dle en su nucleo no provee estas caracteristicas, y el uso de certificados se restringe a su
caracteristica de Red Moodle; aunque, esta se usa para cifrar la autenticacion de usuarios
entre servidores de Moodle y no para la gestién de certificados. Por tanto, es necesario
contar con entornos de trabajo que faciliten una integraciéon de este tipo de procesos.
Para este caso se considera el uso de OpenSSL [23], dado que es un API que proporcio-
na un entorno de trabajo para encriptar datos de manera eficiente.

En consecuencia, en el esquema planteado en la figura 4 se presenta el entorno de
trabajo OpenSSL como una herramienta para la creacién y gestion de certificados del
lado del servidor, que, en conjunto con una capa de persistencia definida mediante un
lenguaje tipo servidor, como es el caso de PHP, permite no solo garantizar la integri-
dad de los contenidos subidos, sino también almacenar la informacion referida a la
certificacién de los contenidos para su posterior manejo.

El mecanismo en el lado cliente se orienta, primordialmente, para la firma de los do-
cumentos usando los certificados generados con OpenSSL para los usuarios del LCMS.
Este componente de firmado de archivos y solicitud de certificados se define como un
applet para el navegador de java y es diseflado para comunicarse con el servidor de Moo-
dle. Esto facilita la firma de archivos en entornos multiplataforma, cuyo funcionamiento
es independiente del navegador usado por el usuario (figura 5).
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ontenidos,

Firma Digital

Gestion de certificados

Recursos Digitales

Aula Virtual

Profesor
Estudiantes
Figura 4. Modelo propuesto de trabajo.
Fuente: el autor

3.1 Modelo de capas

planteado Moode
La figura 5 presenta de forma esquematica Openss(
los componentes usados para llevar a cabo Pl
el desarrollo del modelo planteado. Como C:ri:;};:j:m“
base se encuentra Moodle, que provee R :
toda la funcionalidad de .CMS y, ademas, Af(p':f:o:irmado

alimenta al prototipo con los registros de
usuarios existentes en la plataforma. En
un segundo nivel se encuentra OpenSSL,
que provee de toda la infraestructura para
la generacién de certificados digitales y su
posterior administraciéon. En el tercer nivel
se ubica el plugin de gestién de certifica-
dos que modifica a Moodle, facilitando la

Figura 5. Diagrama del esquema propuesto de
autenticacion de contenidos sobre Moodle.
Fuente: el autor

comunicacién con OpenSSL y agregando los cambios en la interfaz de Moodle para el
acceso a las nuevas funciones. Finalmente, en el nivel mas externo tenemos el applet de fir-
mado digital, que se encarga de firmar del lado del cliente los contenidos educativos antes
de subirlos a Moodle y las solicitudes de generacién de certificados y validacién de estos.

3.2 Generacion de certificados digitales

Para la generacién de los certificados digitales se debe estructurar un esquema cliente-
servidor, que permita el manejo de informacion y entrega de los certificados a los usua-

rios de manera segura. Para establecer la comunicacién de modo seguro se utiliza una
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Cliente Servidor LCMS
GENERA CLAVE DE SESION
W
ENCRIPTA LA CLAVE DE
ﬂf‘ F—1—P SESION USANDO LA CLAVE
i PUBLICA DEL LCMS
W
GENERA LA SOLICITUD DE
CREACION DE CERTIFICADO 1
IDENTIFICA EL
USUARIO(LOGUEADO)
GENERA EL PAR DE CLAVES
PUBLICA Y PRIVADA
ALMACENA EL CERTIFICADO
DIGITAL Y LA INFORMACION
EN LABD
v
ENCRIPTA LA INFORMACION
USANDO LA CLAVE DE
SESION
W
DEVUELVE LA INFORMACION
DE CLAVE PRIVADA Y
= CERTIFICADO DIGITAL AL
ALMACENA SU CLAVE CLIENTE
PRIVADA Y CERTIFICADO
DIGITAL

Figura 6. Proceso de firma digital planteado.

clave de sesion. La clave de sesion es una clave que el usuario genera antes de hacer la
solicitud de creacion del certificado y sirve para encriptar la informacién que el servidor
devuelve al cliente como respuesta a la solicitud. El concepto de la clave de sesién se
basa en la criptografia simétrica o de clave privada [24]. El proceso de generacién de los
certificados de esta forma se presenta en la figura 6.

A continuacién, se describe cada una de las etapas definidas en la figura 6:

1. Una vez que el usuario ha realizado el proceso de autenticacién en la plataforma
LCMS se genera una clave de sesion aleatoria por medio del mecanismo.

2. El mecanismo del lado del cliente encripta la clave de sesion con la clave publica del
LCMS, con el fin de que solamente sea conocido por el mecanismo de seguridad del
LCMS.

3. Elusuario hace la solicitud de generacién del certificado y envia los datos encriptados
al servidor por medio de una solicitud POST.
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4. El mecanismo del lado del servidor valida los datos del usuario (autenticado en la
plataforma) y genera la clave publica y privada del usuario.

5. El mecanismo del lado del servidor almacena el certificado publico del usuario y su
correspondiente par de claves en la base de datos.

6. Elmecanismo del lado del servidor encripta los datos a retornar al usuario por medio
de la clave de sesion y le devuelve la informacién al usuario.

7.  El mecanismo del lado del usuario desencripta la informacién con la clave de sesion
y guarda la clave privada y el certificado digital de manera segura.

La siguiente seccion presenta algunas de las consideraciones mas representativas para
llevar a cabo la implementacién de este tipo de soluciones.

4. Consideraciones para la integracion
de certificados digitales

Para llevar a cabo el disefio y desarrollo de un mecanismo, se evalian a continuacién dos
escenarios para la firma de contenidos (tomando como caso de estudio la plataforma
Moodle). El primero es la transmisién de los contenidos como funciona actualmente la
plataforma Moodle, para su posterior firma en el servidor. Si bien esto tiene la ventaja de
que se podria usar OpenSSL para el cifrado de los archivos mediante de la funcion gpenss/_
encrypt, presenta el inconveniente de que los archivos recibidos pueden ser potencialmente
diferentes de los que el usuario desea subir, por problemas de transmisién o por algin
atacante en el medio del canal de comunicaciones. El segundo escenario plantea, por el
contrario, la firma de los archivos en el cliente para su posterior transmision al servidor,
puesto que durante la firma se valida el certificado utilizado por el usuario, con lo cual es
posible verificar en cualquier momento si el archivo recibido coincide con el firmado del
lado del cliente, solucionando el problema que surge en el primer escenario.

A fin de lograr que el prototipo ofrezca seguridad desde su diseflo se toma como
referencia el segundo escenario. Esto plantea, por supuesto, un reto en la implementa-
ci6én del firmado del lado del cliente ya que actualmente no existe un estandar abierto y
de facto para el firmado con certificados digitales en ambientes Web. Como propuestas
existen Javascript Crypto [25] de Mozilla, CAPICOM y Certenroll [25] de Microsoft, que
funcionan con ActiveX, y, finalmente, Web Cryptography API de la W3C. Esta altima es
una de las propuestas firmes para ser el estindar a implementar en todos los navegadores
que soporten de forma completa HTMLS5, pero que atin no se encuentra desarrollado en
su totalidad [25].

Las propuestas de Mozilla y de Microsoft se encuentran implementadas actualmente,

pero solo estan disponibles para los navegadores Firefox e Internet Explorer, respectiva-
mente. La propuesta de la W3C adn se encuentra lejos de publicar su documento final y
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Figura 7. Consideraciones para proceso de firmado digital.
Fuente: el autor

se requerirfa un tiempo mayor para que los navegadores terminen sus implementaciones.
Por lo tanto, no puede ser considerada como parte del desarrollo de nuestra propuesta.
En consecuencia, el prototipo de este desarrollo se basa en Java, el cual permite que el
componente de firma digital funcione en los sistemas operativos soportados por la ma-
quina de ejecucion de Java (JRE) y en diferentes navegadores a través de la implementa-
ci6én en forma de Applet, tal como se presenta en la figura 7.

5. Recomendaciones para LCMS
como autoridades certificadoras

Basados en las consideraciones de la seccion anterior y en estudios previos para la gestion
de contenidos dentro de una plataforma LCMS [20], a continuacién se presentan una
serie de lineamientos para implementar un sistema de seguridad basado en certificados

digitales.

1. Proceso de generacion de certificados digitales. Este proceso contempla la generacién de una
clave publica y privada a peticién del usuario. E1 LCMS debe gestionar el almacena-
miento de los certificados digitales emitidos a los usuatios ademas de la informacion
correspondiente al certificado en la base de datos del LCMS.
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2. Sistema de almacenamiento de claves privadas. La AC debe almacenar la clave privada de cada
usuario en una base de datos, no vinculada dentro del sistema de gestion de recursos
digitales. Esto permitira crear un modelo de autenticacién de usuarios fiable dentro
de la plataforma.

3. Mecanismo de verificacion de certificados digitales. Luego del proceso de creacién de los certi-
ficados digitales, estos son firmados por la LCMS. Esta firma permite garantizar que
el certificado es valido en todo momento y que ninguna tercera parte en el sistema
lo puede alterar en algin momento. De la misma manera, el LCMS debe contener
un mecanismo que permita validar un certificado digital en cualquier momento por
parte de otro usuario del sistema, y una vez verificado lo pueda usar en las diferentes
herramientas del mecanismo.

4. Lista de revocacion de certificados o CRL. Dentro de las herramientas con las que cuenta
la LCMS para poder expedir certificados, se debe generar una lista que contenga los
certificados que han sido revocados antes de su expiracién y, por tanto, se invalide
cualquier proceso que se haga con los mismos dentro del sistema. Cada entidad puede
resolver las causales de revocacion de los certificados; sin embargo, dentro de las mas
comunes se puede presentar que la clave privada del usuario se vea comprometida o
la pérdida de estatus de un usuario dentro del sistema, por ejemplo, un estudiante que
es expulsado.

5. Validacion del certificado. Para poder validar un certificado, el usuario debe descargar la
CRL que debe estar firmada con la clave privada de la AC, para garantizar su integri-
dad. Si el identificador del certificado esta contenido dentro de la lista, el certificado
no es valido.

6. Conclusiones

La aplicacién e integracion de tecnologias estandar son de gran soporte para la seguridad
en la web, pero su implementacion estd aun lejos de su adopcion. Por lo tanto, actividades
como la firma digital de archivos de lado del cliente necesitan aun del uso de tecnolo-
glas propietarias que no estan disefladas para funcionar en distintos entornos. Por este
motivo, las consideraciones que se definen dentro de este articulo son un buen punto
de partida para llevar a cabo el desarrollo de certificados digitales para la autenticidad
de contenidos dentro de una plataforma LCMS, para este caso en particular, sobre la
plataforma Moodle.

El estudio realizado evidencia la falta de mecanismos implementados dentro de las
diferentes plataformas LCMS que, en principio, se encuentren orientadas a garantizar
la confidencialidad de los contenidos gestionados dentro de ellas. En consecuencia, se
pueden desarrollar herramientas y plantear soluciones que de manera particular ayuden
a reducir el problema; sin embargo, cada LCMS tiene diferentes técnicas y estructuras de
desarrollo, y cada uno define sus propias reglas para la implementacién de extensiones,
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pot lo que aunque la solucién planteada se pueda extender a cualquier LCMS, el prototi-
po desarrollado es una solucién particular enfocada sobre la plataforma Moodle.

Por lo anterior es importante el establecimiento y divulgacién de normas técnicas y
legales para proteger el desarrollo de recursos digitales o la definicién de pautas para la
reutilizacién de las mismas dentro de un entorno académico. Por lo tanto, el desarrollo
de este tipo de propuestas definen un nivel de confianza sobre el uso de materiales y
recursos digitales dentro de un entorno académico, aunque existen otras vias legales que
favorecerian el uso de materiales educativos, bajo el soporte de normas que amparan los
derechos de autor.

Como trabajo futuro se prevé el desarrollo de un prototipo informatico mediante
la aplicacion de los lineamientos definidos en el presente articulo, con el fin de llevar
a cabo estudios que permitan evaluar el desempefio del mecanismo dentro de un en-
torno de trabajo real. Para ello, se llevaran a cabo varios casos de estudio mediante la
definicién de escenarios que faciliten la identificacién de problemas o desafios para la
integracion en plataformas LCMS.

Finalmente, es claro que los certificados digitales y firmas digitales no son una solu-
cién completamente fiable y segura dentro de un entorno abierto como lo es Internet.
Por tal razén, es importante reconocer este tipo de mecanismos como alternativas de
mayor aceptacién dentro del area informatica. Sin embargo, el tratamiento de informa-
cién requerira a futuro plantear estrategias mas robustas para definir mayores niveles de
confianza, donde las entidades y empresas en particular sobre cualquier 4rea de conoci-
miento, necesitaran de la vinculaciéon de informacion cada vez mas fiable y veraz, a través
de estrategias como Linked Data y Open Data.
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