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Abstract
The present work shows the basics of arithme-
tic of binary finite fields GF (2m), using the con-
cept of extended towers of fields GF (22m), in 
this case with quadratic extension. Using field 
towers improve the computation of operations 
over finite fields, which is applied in the calcula-
tion of bilinear pairings, a main part of the iden-
tity-based cryptography; we present the basic 
concepts of arithmetic in GF (2m) and construc-
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Resumen
En el presente trabajo se muestran los aspectos básicos de la aritmética 
de campos finitos binarios GF(2m) extendidos, usando el concepto de 
torres de campos GF(22m), en este caso con extensión 2 o cuadrática. El 
uso de torres de campos agiliza el cómputo de operaciones en los cam-
pos finitos, lo cual es aplicado en el cálculo de emparejamientos bilinea-
les, parte fundamental de la criptografía basada en identidad. Se presen-
tan los conceptos básicos de aritmética en GF(2m) y la construcción de 
las operaciones suma y multiplicación en campos binarios extendidos. 
De igual manera, se presentan los resultados de la implementación en 
un dispositivo FPGA XV5LX110T de Xilinx Inc., desarrollada usando 
lenguaje VHDL y la herramienta ISE Design Suite System Edition 13.4.

tion of operations addition, multiplication and 
multiplicative inverse in extended binary fields. 
Similarly presents the results of the implemen-
tation in a Xilinx FPGA device XV5LX110T, 
developed using VHDL language and tool ISE 
Design Suite System Edition 13.4.

Keywords: 
Field tower, finite field arithmetic, Galois 
field, computational arithmetic

1. Introducción

En la actualidad la aplicación de matemática 
discreta, en especial de aritmética de campos 
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finitos, es bastante amplia, principalmente en 
criptografía y codificación, técnicas de gran 
importancia en la tecnología moderna [1].

La criptografía es un área que se basa en al-
goritmos que, a su vez, se encuentran sopor-
tados en la aplicación, por ejemplo, de la teo-
ría de Galois, la teoría de curvas modulares o 
el álgebra abstracta en general. La teoría de 
campos finitos proporciona operaciones en 
estructuras discretas, las cuales encajan per-
fectamente en los objetivos y necesidades de 
la criptografía. Para profundizar sobre el tema 
base remitimos al lector, por ejemplo, a [2]. 

De manera permanente, se presentan avan-
ces en esta área en dos frentes: la base ma-
temática y la aplicación computacional. Uno 
de estos avances es la criptografía basada en 
identidad, que proporciona soluciones a dife-
rentes problemáticas que posee el paradigma 
más usado hoy en día: la criptografía de clave 
pública.

La criptografía basada en identidad se en-
cuentra totalmente definida en campos fi-
nitos, curvas modulares y, sobre todo, en la 
aplicación de torres de campos, estructura esta 
que permite precisamente construir de ma-
nera eficiente los emparejamientos bilineales, 
de cuyas propiedades surge la posibilidad de 
construir el concepto de identidad y su aplica-
ción en criptografía.

En este trabajo se explican los conceptos 
básicos de aritmética en campos finitos y la 
construcción de torres de campos, se mues-
tran los algoritmos requeridos y su enfoque 
computacional y, adicionalmente, se presen-
tan los resultados de una implementación en 
FPGA de las operaciones suma, multiplica-
ción e inverso multiplicativo en una torre de 
campo GF(22m). Estos resultados hacen parte 
de un proyecto global que busca la imple-

mentación funcional de criptografía basada en 
identidad en dispositivos FPGA, para su uso 
en diferentes entornos.

2. Estructuras algebraicas

Una estructura algebraica es un conjunto do-
tado de una o más operaciones binarias que 
cumple ciertas propiedades. Si el conjunto 
tiene finitos elementos se dice que la estruc-
tura algebraica tiene orden finito, de lo contra-
rio tiene orden infinito. Entre las estructuras 
algebraicas más utilizadas en los algoritmos 
criptográficos están los grupos y los campos.

2.1. Grupos
Un conjunto G, dotado de una operación bina-
ria*, G,*, que cumple las siguientes propie-
dades, tiene estructura algebraica de grupo.

i) Clausurativa: a*bG, a,bG

ii) Asociativa: a*(b*c)=(a*b)*c,a,b,cG

iii) Modulativa: eG|a*e=e*a=a, aG*

iv) Invertiva: a-1G|a-1*a=e, aG

Si además de las propiedades anteriores se 
cumple la propiedad conmutativa, en la cual 
a*b=b*a,a,bG, entonces el grupo es 
abeliano.

En las aplicaciones criptográficas solo intere-
san los grupos de orden finito y en los cuales 
sus operaciones se realizan módulo un nume-
ro primo n, o módulo un polinomio irreducible 
f(x). Un subconjunto H de G que cumple las 
mismas propiedades de grupo se llama sub-
grupo y el orden de cualquier subgrupo de G 
divide al orden de G.

2.2. Anillos
Un anillo es un conjunto G dotado de dos 
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operaciones binarias *, ∆. De esta forma se 
genera una estructura algebraica G,*,∆ que 
cumple las siguientes condiciones:

i) La estructura algebraica G,* es grupo
abeliano.

ii) La estructura G,∆ cumple las propie-
dades asociativa y clausurativa.

iii) El conjunto G dotado de las dos operaciones
G,*,∆ cumple la propiedad distributiva.

2.3. Cuerpos
Un conjunto G dotado de dos operaciones * y 
∆ que cumple las siguientes condiciones tiene 
estructura algebraica de campo:

i) La estructura algebraica G,* es grupo
abeliano.

ii) El conjunto G con la operación ∆ es grupo
abeliano.

iii) La estructura G,*,∆ cumple la propie-
dad distributiva a derecha e izquierda.

Los campos aplicados a la criptografía son 
aquellos que tienen orden finito, también 
llamados campos de Galois o campos finitos. 
La aritmética en estos campos permite, por 
ejemplo, las operaciones de suma y multipli-
cación de puntos racionales en la criptogra-
fía de curvas elípticas, ya que estos tienen 
estructura de grupo finito aditivo abeliano 
y las curvas elípticas se definen sobre cam-
pos de Galois [3]. La eficiencia, la velocidad 
y el espacio ocupado en un procesador por la 
aritmética de campos finitos constituyen un 
factor imprescindible en el momento de ele-
gir un algoritmo para la implementación de 
cualquier operación en el campo. La investi-
gación en esta área se encamina a lograr ma-
yor eficiencia, tanto en la representación de 
los campos finitos como en la implementación 

de aritmética en estos campos, en software y 
en hardware.

3. Aritmética en campos finitos

3.1. Aritmética en campos finitos 
binarios GF(2m)

3.1.1. Conceptos de bases polinomiales
Si se considera una extensión finita mqFF =
del campo finito K=Fq como un espacio vec-
torial sobre K, entonces F tiene dimensión m 
sobre K, y si (α1,α2,…,αm) es un conjunto de
m elementos que forman una base de F so-
bre K, entonces cada elemento αF se puede 
representar de forma única como: α=c1α1+…
+cmαm, donde cjK, 1≤ j≤m , de acuerdo con la
noción tradicional de espacio vectorial y base 
de espacio vectorial.

Se puede establecer la siguiente correspon-
dencia lineal de F en K mediante la función 
traza TrF/K(α): sea K un campo finito y tómese
una extensión finita de K. La base polinomial 
(1,α,α²,…,αm-1) es construida con las potencias 
de un elemento definitorio α de F sobre K, 
donde el elemento α es un elemento primitivo 
de  F Con esta base se representan los ele-
mentos de un campo finito mediante polino-
mios con coeficientes aiFq que pertenecen
al campo K y las potencias de los elementos 
de la base. Cada polinomio es una clase resi-
dual módulo el polinomio irreducible, es decir, 

{ }2
0 1 2 ... /m

m
m i qq

F a a x a x a x a F= + + + + Î

3.1.2. Multiplicación 
Dos elementos A,BGF(2m) con polinomio 
irreducible p(x) son representados en la for-
ma de polinomios:

12
210 ... −++++= m

m xaxaxaaA

12
210 ... −++++= m

m xbxbxbbB
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El producto C = A*B se representa como:

12
210 ... −++++= m

m xcxcxccC

De esta expresión puede notarse que el pro-
ducto C tiene el mismo grado que los operan-
dos A y B, lo cual se debe a que son elementos 
de un campo finito.

Para realizar la multiplicación entre dos ele-
mentos de un campo finito con representación 
en base polinomial, se realiza la multiplicación 
normal de polinomios, lo que origina un poli-
nomio de grado máximo 2m-2. Como puede 
observarse, este polinomio no pertenece al 
campo finito, por lo cual se implementa una 
reducción módulo el polinomio irreducible. 
Dado que la multiplicación de polinomios se 
puede realizar paso a paso, este tipo de multi-
plicadores se denominan seriales [4].

El otro enfoque es tomando el polinomio irre-
ducible para generar una base, calcular las 
expresiones que generan cada uno de los co-
eficientes del resultado de la multiplicación, 
la cual por lo tanto se puede implementar en 
paralelo [4].

3.1.3. Adición en GF (2m)
Dados dos elementos:

12
210 ... −++++= m

m xaxaxaaA
12

210 ... −++++= m
m xbxbxbbB

En el campo finito GF(2m), entonces 
A+B=C=c0+c1x+c2x2+…+cmxm, donde
ci=(ai+bi)mod2, lo que equivale a la operación
XOR bit a bit.

3.1.4. Inverso multiplicativo GF(2m)
Para el caso del inverso multiplicativo se im-
plementa el algoritmo de Itoh-Tsujii [5], el 
cual en forma recursiva realiza la exponen-
ciación del valor al cual se le va a calcular el 

inverso multiplicativo. La expresión general 
para calcular el inverso multiplicativo, se de-
riva de la siguiente forma:

Dado un elemento AϵGF(2m), existe un ele-
mento A-1 tal que se cumple AA-1 =e , siendo e 
el elemento neutro de la operación producto, 
en este caso e = 1 = z0.

La operación inversión es importante en sí 
misma y también para la implementación de 
la división, ya que:

1A AB
B

-= siempre y cuando 0≠B

Para esto es necesario calcular el inverso de 
B y luego realizar una multiplicación. La in-
versión es la operación más difícil de imple-
mentar en aritmética de campos finitos.

Existen dos tipos de algoritmos de inversión: 
basados el teorema extendido de Euclides y 
sus variantes y otros basados en multiplica-
ciones en el campo. Si se opta por un método 
basado el algoritmo extendido de Euclides, la 
complejidad computacional es bastante alta, 
lo que impacta directamente en el diseño. Si 
se opta por un método basado en multiplica-
ciones, se utiliza la función de multiplicación 
reduciendo la complejidad computacional.

La idea principal del inversor implementado 
radica en el “pequeño Teorema de Fermat”, 
el cual indica que para todo elemento no cero 
en un campo F2

m 

221 −− =
m

aa

Esto se demuestra ya que por las propiedades 
de los campos F2

m

aa
m

=2

y haciendo una sustitución se llega a la expre-
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sión anterior.

La expresión puede rescribirse como 

2 11 2 2 1 2( )
m m

a a a
− −− −= =

De esta manera, se puede reducir la comple-
jidad de la inversión a un número menor de 
elevaciones al cuadrado.

Itoh y Tsujii [5] propusieron una ingeniosa 
manera de reducir aún más la complejidad de 
la operación, haciendo una nueva sustitución 
de tal forma que se obtienen las fórmulas:







=
−

−−
−

−

−
−

−−

−

212

12212
12

)(*

*)(
2

2
1

1
2

1
2

1

1

m

mmm

m

aa

aaa

El primer caso es para m impar y el otro para 
m par.

3.2. Aritmética en torres de campos
Las torres de campos surgen a partir del tra-
bajo de Baktir y Sunar [6], quienes aportaron 
una forma eficiente de abordar la representa-
ción y las operaciones en campos finitos.

Una torre de campo es la extensión a su vez 
de un campo de extensión )(/ xfFp con ca-
racterística p, es decir, un campo primo pF  
que ha sido extendido módulo un polinomio 
irreducible )(xf de grado n. El campo de ex-
tensión )(/ xfFp  se extiende módulo otro 
polinomio irreducible )(xg  de grado mn / , 
generando un campo con un número mayor 
de elementos. La representación en torres 
de campos permite la ejecución de las ope-
raciones suma y multiplicación en forma más 
eficiente, las cuales son ideales para la imple-
mentación de emparejamientos bilineales que 
presentan una alta complejidad computacional 
por causa del número elevado de operaciones 

en el campo de extensión donde se represen-
tan los polinomios en forma binaria.

La extensión cuadrática (de orden 2) del cam-
po finito GF(2m) está representada como:

2 2(2 ) (2 ) / 1m mGF GF x x» + +  (3.1)

En este caso se realiza una extensión 2 del 
campo GF(2m), que da como resultado la torre 
de campo GF((2m)2) y, finalmente, GF(22m). De 
esta manera, un campo finito de característica 
2, con m par, puede ser expresado en forma 
de torre de campo. Por ejemplo, el campo fini-
to GF(28) puede ser expresado como la torre 
de campo GF((24)2), reduciendo la compleji-
dad de la aritmética de GF(28) a GF(24).

3.2.1. Suma en GF(22m)
Dados dos elementos a y b que pertenecen a 
GF(22m), se calcula a + b aplicando el algorit-
mo siguiente, el cual requiere dos sumas en 
GF(2m).

Entrada: 2
0 1 0 1( ), ( ) (2 )ma a a u b b b u GF= + = + Î

Salida: 2(2 )mc a b GF= + Î

 1: ;000 bac ⊕←

 2: ;111 bac ⊕←

 3: return ;10 uccc +=

Algoritmo 3.1 Suma en GF(22m) [7]

3.2.2. Multiplicación en torres de campos
La multiplicación de dos elementos a,b que 
pertenecen a GF(22m), definida como
(a0+a1u)(b0+b1u)=(a0b0+a1b1β)+(a0b1+a1b0)u
es implementada eficientemente, usando el 
método de Karatsuba-Ofman, en donde
a0b1+a1b0=(a0+a1)(b1+b0)-a0b0-a1b1

Esto se realiza mediante el algoritmo 3.2.



Universidad Distrital Francisco José de Caldas - Facultad Tecnológica

FAbiáN VELásqUEz / JAViER F. CAsTAño  

94

Entrada: 2
0 1 0 1( ), ( ) (2 )ma a a u b b b u GF= + = + Î

Salida: 2. (2 )mc a b GF= Î

 1: ;000 bav ⊕←

 2: ;111 bav ⊕←

 3: ;100 vvc β⊕←

 4: ;)()( 1010101 vvbbaac −−⊕⊗⊕←

 3: return ;10 uccc +=

Algoritmo 3.2. Multiplicación en GF(22m) 
[7: 18]

El algoritmo 3.2 requiere en total tres multi-
plicaciones y cinco sumas en GF(2m), así como 
un producto entre un elemento a0GF(2m)
por la constante β de la ecuación (3.1).

3.2.3. Inverso multiplicativo en GF(22m)
El cálculo del inverso se realiza mediante el 
algoritmo 3.3, el cual requiere una inversión, 
tres multiplicaciones, dos sumas y una eleva-
ción al cuadrado en GF(2m). Sea un elemento 

2
0 1( ) (2 ), 0mU u u s GF U= + Î ¹

1 0, (2 )mu u GFÎ

Su inverso multiplicativo se define como 

2
0 1( ) (2 )mV v v s GF= + Î

1 0, (2 )mv v GFÎ

Dado que UV = 1, se tiene que

11100 =+ vuvu

0110110 =++ vuvuvu

La solución de este sistema de ecuaciones, es

)( 10
1

0 uuwv += −

,1
1

1 uwv −=

Donde 

2
0 0 1( ) (2 )mw u u u GF= + Î

Entrada: 2
0 1( ) (2 ), 0mU u u s GF U= + Î ¹

Salida: 1 2
0 1 (2 )mV U v v s GF-= = + Î

 1: ;100 uua +←

 2: ;101
2
00 ; uamum ←←

 3: ;101 mma +←

 4: ;1
10
−← ai

 5: ;000 iav ←

 6: ;011 iuv ←

 5: return ;10 svvV +=

Algoritmo 3.3. Inverso multiplicativo en 
GF(22m)

4. Resultados

La implementación se realizó sobre un dis-
positivo XV5LX110T de Xilinx, usando una 
tarjeta de desarrollo XUPV5 de Digilent. Para 
el desarrollo y simulación se usó el entorno 
ISE Design Suite 10.1 de Xilinx y descripción 
en VDHL.

En la tabla 1 se presentan los resultados de la 
implementación, especificando la ocupación de 
área para cada módulo desarrollado para arit-
mética en GF((2m)2), con m = 239. Se especi-
fican los resultados de la simulación post-place 
and route, realizada con el software ISE Design 
Suite 13.4 System Edition de la empresa Xi-
linx. Los resultados se expresan en términos 
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de área ocupada en slices y frecuencia máxima 
de operación. Para cada caso la síntesis se rea-
lizó eligiendo la optimización respectiva, por 
área o por velocidad, como parámetro definido 
en el software de desarrollo. Por lo tanto, se 
presentan los mejores resultados posibles con 
dicha herramienta en ambos aspectos.

Para esta implementación se eligió un campo 
finito GF(2239), extendido en forma de torre de 
campo GF(22(239)). Las operaciones se realizan 
empleando los algoritmos 3.1, 3.2 y 3.3 en la 
torre de campo, usando operaciones suma, 
producto e inverso multiplicativo en el campo 
base GF(2239). La operación suma en el campo 
base se implementó eficientemente median-
te la operación XOR bit a bit, mientras que la 
multiplicación en el campo se implementó me-
diante el algoritmo bit-serial, que requiere m 
ciclos de reloj para obtener el resultado final, 
[4]. El cálculo del inverso multiplicativo se im-
plementó mediante el algoritmo de Itoh-Tsujii. 
Se tomaron como base los módulos de aritmé-
tica de campos finitos desarrollados por el gru-
po Macrypt de la Universidad de los Llanos.

5. Conclusiones

El concepto de torres de campos ha cobrado 
enorme importancia recientemente, debido a 
su gran utilidad, principalmente en el cálcu-
lo de emparejamientos bilineales, operación 

fundamental para la criptografía basada en 
identidad. Este nuevo paradigma, con fuerza 
avanza como la solución real a los múltiples 
problemas de la criptografía de clave pública.

Por esta razón es muy importante entender e 
implementar la aritmética en torres de cam-
pos en forma eficiente, en entornos como 
sistemas embebidos, microcontroladores y 
dispositivos FPGA.

Se inició el trabajo en el entendimiento e im-
plementación de este conjunto de técnicas, en 
este caso en dispositivos FPGA. Se logró evi-
denciar que, efectivamente, la aplicación de 
torres de campos reduce la complejidad de la 
aritmética en campos finitos, siempre y cuan-
do se pueda escribir el campo finito requerido 
como una extensión cuadrática de un campo 
más pequeño.

6. Trabajo futuro

Como trabajo a corto plazo se tiene definida 
la implementación de otras operaciones en 
campos finitos, que se requieren para la im-
plementación de emparejamientos bilineales, 
en este caso el cálculo de exponenciaciones, 
raíces cuadradas y cúbicas, así como la solu-
ción de ecuaciones cuadráticas. Esto enmar-
cado en el proyecto general que tiene como 

objetivo la implementación completa 
de criptografía basada en identidad en 
dispositivos FPGA para su aplicación 
en diferentes entornos como herra-
mienta de seguridad informática. En 
el conocimiento de los autores de este 
trabajo, revisado el estado del arte en 
Colombia, puede afirmarse que este es 
el primer referente en el área de arit-
mética de torres de campos y de im-
plementación de criptografía basada en 
identidad.

Tabla 1. Resultados obtenidos

Operación
GF(22(239 ))

Área
[slices]

Frecuencia 
máx.
[MHz]

Suma 240 180

Multiplicación 850 150

Elevación al cuadrado 420 120

Inverso multiplicativo 1450 90
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