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บทคดัย่อ 
 งานวจิยัน้ีนําเสนอการรวมกนัของสองขัน้ตอนวธิปีระกอบดว้ยการอําพรางขอ้มลูแบบทีส่ามารถกูค้นืกลบั
ได้ (Reversible Data Hiding: RDH) และการเข้ารหัสลับ  (Advanced Encryption Standard: AES) เพื่อ เพิ่ม
ประสทิธภิาพความปลอดภยัในการเขา้ถงึขอ้มลู หลายเทคนิคของ RDH ถูกใชร้่วมกนัเพื่อใหไ้ดร้บัความบดิเบอืน
ตํ่าสุดสาํหรบัการซ่อนขอ้มูล หน่ึงตวัทํานาย Linear Fitting Rhombus Pattern (LFRP) ถูกใชส้าํหรบัการทํานาย, 
Local variance ใช้สําหรบัการเรยีงค่าความผิดพลาดจากการทํานาย, Double Modification Testing (DMT) ใช้
เพื่อการตรวจสอบสถานะของพกิเซล และเทคนิค Histogram Shifting ใช้ในการฝงั มากไปกว่านัน้ ขัน้ตอนวธิี 
AES ถูกประยุกต์ใช้ร่วมในงานน้ีสําหรบัการเขา้รหสัลบัอีกชัน้หน่ึงสําหรบัข้อมูล Header 128 บติ ของขัน้ตอน
วธิกีารเขา้รหสั RDH เพื่อให้แน่ใจสําหรบัการป้องกนัการเขา้ถงึขอ้มูลโดยบุคคลที่ไม่ได้รบัอนุญาต การทดสอบ
ภาพแบบไบนารหีลายขนาดถูกใช้ฝงัลงในภาพทางการแพทย์ซึ่งได้รบัมาจากเครื่องมอืที่แตกต่างกนั อาทเิช่น 
Magnetic Resonance Image (MRI) Ultrasound (US) และ X-ray ผลลพัธข์ ัน้ตอนวธิทีีนํ่าเสนอแสดงใหเ้หน็ความ
บดิเบอืนของการฝงัทีต่ํ่า และความปลอดภยัของการเขา้ถงึขอ้มลูทีส่งูขึน้ 
 
คาํสาํคญั: การอาํพรางขอ้มลูแบบทีส่ามารถกูค้นืกลบัได ้(RDH) การเขา้รหสัลบั (AES) 
 

ABSTRACT 
 This paper presents two algorithms, Reversible Data Hiding (RDH) and Advanced Encryption 
Standard (AES) to enhance the security of unauthorized data access. Many techniques of RDH can be 
shared to achieve minimal distortion when hiding information. A Linear Fitting Rhombus Pattern Predictor 
(LFRPP) was used for prediction, with, local variance to sort prediction error values. Double Modification 
Testing (DMT) was used to check the status of pixels with Histogram Shifting (HS) employed for data 
embedding. The AES algorithm was applied for encryption 128 bit RDH encoder algorithm Header to 
ensure data protection and restrict access by unauthorized persons. Various quantities of binary information 
embedded into medical imaging and derived from the diverse sources of Magnetic Resonance Image 
(MRI), Ultrasound (US) and X-ray were tested. Results showed a distortion between embedding low and 
higher data security. 
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1. บทนํา 
ความก้าวหน้าของเทคโนโลยีการสื่อสารไร้สาย 

(Wireless LAN Technology) เป็นที่นิยมอย่างมากใน
ปจัจุบัน การรับส่งข้อมูลทางการแพทย์ถือว่าเป็น
สิ่งจําเป็นเพื่อให้การรักษามีประสิทธิภาพ และลด
ตน้ทุนสาํหรบัการจา้งบุคลลากรผูเ้ชีย่วชาญ แพทยห์รอื
ผูว้นิิจฉยัสามารถวางแผนการรกัษาใหผู้ป้่วยไดโ้ดยไม่
จําเป็นต้องอยู่ที่โรงพยาบาล ขัน้ตอนวธิกีารฝงัขอ้มูล
แบบกู้คืนกลับได้ (Reversible Data Hiding) มักถูก
ประยุกตใ์ชใ้นหลายงาน โดยเฉพาะงานทางการแพทย ์
โดยทัว่ไปขอ้มูลของผูป้่วย เช่น ชื่อ นามสกุล น้ําหนัก 
สว่นสงู ประวตักิารรกัษา ฯลฯ จะถูกปกป้องไมใ่หผู้อ้ื่น
เขา้ถงึขอ้มลูไดเ้พื่อเอาไปใชป้ระโยชน์อื่นใด ซึง่ถอืเป็น
จรรณยาบรรณของแพทย์ ขอ้มูลดงักล่าวจะถูกฝงัไป
กบัภาพทางการแพทย ์เพื่อลดพืน้ทีใ่นการจดัสง่ขอ้มลู 
รวมถึงป้องกันการเข้าถึง ในอดีตมีหลายงานวิจัย
สําหรับวิธีการฝงัข้อมูลที่สามารถกู้คืนกลับได้ ซึ่ง
พฒันาอย่างต่อเน่ือง อาทเิช่น Difference Expansion 
(DE) [1]-[3], Sorting [4]-[5], Prediction-error 
Expansion (PEE) [6] แล ะ  Histogram Shifting (HS) 
[7]-[9] เป็นต้น เทคนิคเหล่าน้ีมวีตัถุประสงค์เดยีวกนั 
คือ ต้องการฝงัข้อมูลในปรมิาณที่สูง และหลงัการฝงั
ต้องมคีวามบดิเบอืนที่ตํ่า อย่างไรก็ตาม การอําพราง
ขอ้มลู หรอื ซ่อนขอ้มลูเพยีงอยา่งเดยีว ยงัคงมขีอ้จาํกดั 
ในสว่นของ Header ทีต่อ้งใสข่อ้มลูโดยตรงเพื่อใหผู้ร้บั
สามารถถอดรหัสข้อมูลที่ฝงัได้ การเข้ารหัสลับถูก
นํามาใชร้่วมดว้ย โดยปกต ิศาสตรข์องการเขา้รหสัลบั
จะแปลงขอ้มูลปกต ิ(Plaintext) ให้กลายเป็นขอ้ความ
ลบั (Ciphertext) ทีไ่มส่ามารถเขา้ใจได ้

วทิยาการเข้ารหสัลบัสามารถแบ่งออกได้เป็น 2 
แบบเรยีกว่า Symmetric Algorithm และ Asymmetric 
Algorithm ขัน้ตอนวธิขีองการเขา้รหสัลบัมอียู่ด้วยกนั
หลายเทคนิค อาทิเช่น Data Encryption Standard 
(DES) [14], RC4 [15] และ RSA [16] การประยุกต์ใช้
ขึ้นอยู่กบัเงื่อนไข และองค์ประกอบที่นําไปใช้ในงาน
นัน้ๆ 

สาํหรบับทความน้ีไดนํ้าเสนอการประยุกตใ์ช ้AES 
ร่วมกับ RDH เพื่อประสิทธิภาพสูงสุดสําหรับการ
ป้องกันการเข้าถึงข้อมูลที่ไม่ต้องการเปิดเผย โดย

แนวคิดที่นําเสนอ Header ของขัน้ตอนวิธี RDH จะ
นํามาเขา้รหสัลบัโดยใชข้ ัน้ตอนวธิ ีAES ก่อนจะถูกส่ง
ใหผู้ร้บัเพือ่ถอดรหสัขอ้มลูดงักลา่ว 

รายละเอยีดส่วนอื่น ๆ ของบทความมดีงัต่อไปน้ี 
ส่วนที่ 2 อธบิายงานวจิยัที่เกี่ยวขอ้ง ส่วนที่ 3 อธบิาย
วิธีการที่ นํ า เสนอโดยประยุกต์ ใช้  RDH ร่วมกับ
วิทยาการเข้ารหัสลับ AES ส่วนที่ 4 อธิบายผลการ
ทดลอง และสว่นที ่5 สรปุผลการทดลอง 
 
2. งานวิจยัท่ีเก่ียวข้อง 

หน่ึงขัน้ตอนวธิขีอง RDH ที่มปีระสทิธภิาพสูงใน
การลดความบดิเบอืนของภาพหลงัการฝงั ได้แก่งาน
ของ Sachnev และคณะ [10] งานของพวกเขารวม
หลายเทคนิค ซึ่งประกอบด้วย PEE, HS, Sorting, 
Double Modification Testing และ double embedding 
เป็นต้น หน่ึงตวัทํานายที่มีชื่อว่า Rhombus ถูกใช้ใน
งานน้ีด้วยเพื่อให้ได้ค่า PE ที่มีค่าตํ่ า และสามารถ
เรียงลําดบัได้ งานของพวกเขาถูกปรบัปรุงในหลาย
แงมุ่ม หน่ึงในการปรบัปรุงถูกนําเสนอโดย Panyindee 
และคณะ  [11] งานพวกเขาปรับปรุ งตัวทํานาย 
Rhombus โดยใช้ฟงัก์ชัน่  Linear fitting ซึ่ง เ ป็นข้อ
ได้เปรยีบสําหรบัการถ่วงน้ําหนักที่เหมาะสมในแต่ละ
ภาพ และแต่ละขนาดของการฝงั เพือ่ใหไ้ดร้บัคา่ PE ที่
มคี่าตํ่าสุด สงัเกตว่าค่าถ่วงน้ําหนักเดมิของตวัทํานาย 
Rhombus คอื 0.25 เท่ากนัทัง้สี่ตําแหน่ง ซึ่งคงที่ไม่มี
การเปลี่ยนแปลง ค่าถ่วงน้ําหนักน้ีเหมาะเฉพาะบาง
ภาพ และบางขนาดของการฝงัเท่านัน้ ตัวนํานาย 
LFRP ของ [11] ให้ผลลพัธ์ที่ถูกต้องสูงกว่าตวัทํานาย 
Rhombus เดมิ อย่างไรกต็าม การปรบัปรุงตวัทํานาย
เพียงอย่างเดียวไม่สามารถยกระดบัผลลพัธ์ทัง้หมด
ของกระบวนการ Panyindee และคณะ [13] นําเสนอ
อกีหน่ึงการปรบัปรุงที่สาํคญั ตวัทํานายใหม่ที่สามารถ
ป รับ เ ปลี่ ย น ไ ด้ ถู ก เ รีย ก ว่ า  Gaussian Weighted 
Predictor ถูกนําเสนอ มากไปกว่านัน้ ประสทิธภิาพที่
สงูขึน้ของกระบวนการ ขัน้ตอนวธิเีชงิพนัธุกรรม (GA) 
ถกูใชร้ว่มเพือ่คน้หาพารามเิตอรท์ีเ่หมาะสมสาํหรบัการ
ทํานาย และการเรยีงลําดบั ผลลพัธข์องพวกเขาดกีว่า
งานก่อนหน้าทัง้หมดที่กล่าวถงึ อย่างไรกต็าม การอํา
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พรางขอ้มลูโดยอาศยัการลดความบดิเบอืนเพยีงอย่าง
เดียวยังคงไม่สามารถเป็นหลักประกันสําหรับการ
ป้องกนัการเข้าถึงข้อมูลได้ ดงันัน้ งานวิจยัน้ีจึงเพิ่ม
ประสทิธภิาพในส่วนของการป้องกนัการเขา้ถึงขอ้มูล
โดย ใช้ก า ร เ ข้ า รหัสลับ  AES ร่ วมกับ  RDH [11] 
รายละเอียดของขัน้ตอนต่างๆ จะอธบิายต่อในหวัข้อ 
2.1-2.2 ตามลาํดบั 

2.1 Reversible Data Hiding [10] 
การรวมกันอย่างมีประสิทธิภาพของหลาย

เทคนิค RDH นําเสนอโดย [10] เพื่อให้การฝงัมีการ
บดิเบอืนตํ่าสดุสาํหรบัการอาํพรางขอ้มลู และสามารถกู้
คืนกลับ ได้ทั ้งภาพต้นฉบับ  และข้อมูลที่ ถู กฝ ัง 
จําเป็นต้องฝงัขอ้มูลในส่วนของ Header สําหรบัผู้รบั
ขอ้มลูในสว่นน้ีประกอบดว้ย ขนาดของขอ้มลูทีต่อ้งการ
ฝงั (Payload) และช่วงของค่าขีดแบ่ง(Thresholds)  
[ ;n pT T ] แสดงดงัรปูที ่1 
 

 
รปูที ่1 การประยกุตใ์ช ้AES รว่มกบั RDH สาํหรบั

ภาพทางการแพทย ์
 

2.1.1 Prediction-Error Expansion [6] เ ป็ น
อกีหน่ึงเทคนิคของ RHD ซึง่เป็นทีรู่จ้กัอยา่งกวา้งขวาง
ในหมู่นักวจิยัด้านน้ี เทคนิค PEE ปฏวิตักิารฝงัขอ้มูล
ใหม่โดยฝงับิตข้อมูลลงในค่าความผิดพลาดจากการ
ทาํนายแทนการฝงัโดยตรงลงในคา่ความแตกต่าง (DE) 
[1] ซึ่งให้ผลลพัธ์ความบิดเบือนที่ตํ่ากว่าเทคนิค-DE 
เดิม หน่ึงตัวทํานายถูกใช้ PEE ถูกปรับปรุงอย่าง
ต่อเน่ืองโดยการใช้ตวัทํานายในรูปแบบใหม่ๆ LFRP 
เป็นหน่ึงในนัน้ โดยรายละเอียดสามารถอ่านเพิม่เติม
ไดใ้น [11] กระบวนการเริม่ตน้จากการแบง่พกิเซล   

,i ju

4 1,i jw v

2 1i, j+w v
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1 1i, j-wv

 
รปูที ่2 การแบง่ครอสเซต และดอทเซต 

 

ทัง้หมดของภาพออกเป็น 2 เซต คอื ครอสเซต (Cross 
set) และดอทเซต  (Dot set) กระบวนการฝงัแบบ
ดบัเบิลเกี่ยวข้องกบัการใช้งานที่ต่อเน่ืองกนัของการ
ฝ ัง ค ร อส  ( Cross Embedding Scheme) แล ะก า ร
ฝงัดอท (Dot Embedding Scheme) ผลลพัธท์ีไ่ดเ้กอืบ
สองเทา่ของความจุในการฝงั ความจุสงูสดุจะเพิม่ขึน้ถงึ 
1 บติ/พกิเซล (จาก 0.5 บติ/พกิเซล เมื่อใช้เพยีงการ
ฝงัครอส) กระบวนการฝงัครอส รปูแบบการฝงัในครอส
เซตจะถกูคาํนวณคา่การทาํนายโดยใชด้อทเซต และฝงั
ข้อมูลโดยใช้ครอสเซต สงัเกตว่า พิกเซล ui,j อยู่ใน 
ครอสเซตมสีีพ่กิเซลขา้งเคยีง vi-1,j, vi+1,j, vi,j+1, และ 
vi,j-1 ซึ่งอยู่ในตําแหน่งของดอทเซต ค่าการทํานาย 
u’i,j ทีใ่ชส้ีพ่กิเซลขา้งเคยีงถูกคาํนวณโดยสมการที ่(1) 
และค่าความผดิพลาดจากการทํานาย di,j ถูกคํานวณ
เพื่อที่จะซ่อนขอ้มูล หลงัการซ่อนขอ้มูลโดยใชรู้ปแบบ
การฝงัครอส พกิเซลจากครอสเซต ui,j ถูกเปลี่ยนเป็น 
Ui,j เหมอืนกนัในรปูแบบการฝงัดอท พกิเซลศนูยก์ลาง 
vi,j อยูใ่นดอทเซต และสีบ่รเิวณพกิเซลขา้งเคยีง Ui-1,j, 

Ui+1,j, Ui,j+1, และ Ui,j-1 อยู่ในครอสเซต นอกจากน้ี
ขนาดของขอ้มูลที่ต้องการฝงั ควรจะถูกแบ่งออกเป็น
สองส่วนที่มีขนาดใกล้เคียงกนั หรือ เท่ากนั สําหรบั
รูปแบบการฝงัในครอส และในดอท เห็นได้ชดัเจนว่า 
ความจุ ของกระบวนการฝ ังแบบ เดี่ ย ว  (Single 
Embedding) มีค่ า ตํ่ า ก ว่ า เ มื่ อ เ ป รี ย บ เ ที ย บ กับ
กระบวนการฝงัแบบดบัเบลิ (Dabble Embedding) การ
แบ่งพิกเซลในลักษณะน้ีส่งผลให้พิกเซลสามารถ
เรยีงลําดบัไดซ้ึ่งจะอธบิายต่อในหวัขอ้ย่อยที ่2.1.3 ตวั
ทํานายใหม่ LFRP ถูกใช้เพื่อทํานายค่า u  จาก
พกิเซลขา้งเคยีงสามารถคาํนวณไดด้งัน้ี 
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     (1) 

 
ค่าความผิดพลาดจากการทํานาย ,i jd  (Prediction 
Error: PE) สามารถคาํนวณไดด้งัน้ี 
 
                    , , ,i j i j i jd u u                     (2) 
 
การขยายค่า PE สาํหรบัการฝงัหน่ึงบติ b  ซึ่งในทีน้ี่มี
คา่ทีเ่ป็นไปไดค้อื [1, 0] สามารถคาํนวณไดด้งัน้ี 
 
                     , ,2i j i jD d b                    (3) 
 
พกิเซลใหม่ที่ถูกโมดฟิาย ( ,i jU ) สามารถคํานวณได้
ดงัสมการต่อไปน้ี 
 
                     , , ,i j i j i jU D u                    (4) 
 
เมื่อทําการฝงัในครอสเซตเสร็จสิ้น กระบวนการฝงั
ในดอทเซตจะเริ่มต้น รูปแบบการฝงัในครอสเซต 
และดอทเซตจะเหมือนกัน  ถูก เรียกว่ า  Double 
Embedding [10] ทีก่ลา่วไวก้่อนหน้า 

กระบวนการกู้คนืขอ้มูลสาํหรบัครอสเซตสามารถ
คาํนวณไดด้งัน้ี 
 
                     , , ,i j i j i jD U u                     (5) 
 
บติขอ้มลูทีถ่กูฝงัคาํนวณไดจ้าก 
 
                      , mod 2i jb D                   (6) 
 
คา่ PE สามารถคาํนวณไดด้งัน้ี 
 

                       ,, = /2i ji jd D 
                      (7) 

 
และคา่พกิเซลตน้ฉบบัสามารถกูค้นืไดด้งัน้ี 
 
                      , , ,i j i j i ju d u                    (8) 

2.1.2 Histogram Shifting (HS) [7] เป็นหน่ึง
เทคนิคทีช่ว่ยลดความบดิเบอืนของภาพหลงัการฝงัการ
กําหนดช่วงของค่าขดีแบ่งทีเ่หมาะสม nT  (ค่าขดีแบ่ง
ฝ ัง่ลบ) และ pT (ค่าขดีแบ่งฝ ัง่บวก) เป็นสิง่จําเป็นใน
การแยกบริเวณที่ต้องการฝงัข้อมูล และบริเวณที่ไม่
ต้องการฝงัขอ้มูล เพื่อให้บรรลุความบดิเบอืนตํ่าสุดที่
เ ป็นไปได้ ประโยชน์อื่นๆ  ของเทคนิคน้ียังช่วย
หลีกเลี่ยงปญัหาการซ้อนทับระหว่างการฝงัข้อมูล
ละเอยีดสามารถอ่านเพิม่เตมิได้ที่ [7] กระบวนการฝงั
ขอ้มลูของ HS สามารถคาํนวณไดด้งัน้ี 
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(9) 
 
การกู้คนืขอ้มูลต้นฉบบั และบติที่ถูกฝงัสาํหรบัเทคนิค
HS สามารถคาํนวณไดด้งัสมการต่อไปน้ี 
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(10) 
 
        , ,mod2, 2 ; 2 1n pi j i jb D D T T 

        (11) 
 

2.1.3 Sorting Data [4] ถูกใช้เรียงลําดับค่า 
PE ใหม่ก่อนการฝงัเพื่อใหไ้ดร้บัผลลพัธ์ PSNR สงูสุด
หลังการฝงั แนวคิดของการเรียงลําดับค่า PE (ใน
ตําแหน่งพกิเซลในเซลนัน้) ถ้าสามารถฝงัขอ้มูลลงใน
PE ที่มีค่าตํ่า โดยใช้สมการที่ (3) ,i jU  ที่ได้รบัจะมี
ผลลพัธก์ารบดิเบอืนทีต่ํ่าตามค่า PE นัน้ สงัเกตว่า ค่า 
PE จะไมส่ามารถเรยีงลาํดบัไดโ้ดยตรงอนัเน่ืองมาจาก
ค่า PE จะเปลี่ยนหลงัจากการฝงั ซึ่งส่งผลใหก้ารกู้คนื
กลับของข้อมูลไม่สามารถทําได้ ดังนั ้น ค่าความ
แปรปรวน ( ,i j ) จากพกิเซลขา้งเคยีงสี่ตําแหน่งจึง
ถกูพจิารณานํามาใชแ้ทนสามารถคาํนวณไดด้งัน้ี 
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โ ด ย  1 1 1 11 2=   , = ,i, j- i- , j i- , j i, jv v v v v   v    

1 1 1 13 4= , = ,i, j+ i+ , j i+ , j i, j- kv v  v v v   v v    

 1 2 3 4= / 4v v v v     ขอ้จํากดัสาํหรบัเทคนิค

น้ีคอื การฝงัขอ้มลูในปรมิาณทีส่งู ผลลพัธค์่า PSNR ที่
ไดร้บัจะตํ่าเน่ืองจากคา่ PE สงูๆ ถกูใชใ้นการฝงั 
 2.1.4 Double Modification Testing (DMT) 
[13] เป็นหน่ึงเทคนิคที่ใชส้าํหรบัการตรวจสอบสถานะ
ของพิก เซลที่ ก่ อ ให้ เ กิดป ัญหา  Underflow และ 
Overflow ก่อนการฝงั เทนนิคน้ีสามารถแยกออกได้
เป็น 7 กรณีตามความเป็นไปไดด้งัน้ี 
- EE (Expand-Expand) เป็นเซตของพกิเซลทีส่ามารถ
ขยายค่าไดส้องครัง้ โดยไม่เกดิปญัหา Underflow และ 
Overflow 
- ES (Expand-Shift) เป็นเซตทีส่ามารถขยายไดใ้นครัง้
แรก และสามารถเลื่อนค่าของพกิเซลได้ในครัง้ที่สอง
โดยไมเ่กดิปญัหา Underflow และ Overflow 
- SS (Shift-Shift) เป็นเซตของพกิเซลที่สามารถเลื่อน
ค่าได้สองครัง้  โดยไม่เกิดปญัหา  Underflow และ 
Overflow 
- E (Expand) เป็นเซตของพกิเซลที่สามารถขยายค่า
ไดเ้พยีงครัง้เดยีว หากทาํการแกไ้ขพกิเซลครัง้ทีส่องจะ
ทาํใหเ้กดิปญัหา Underflow และ Overflow 
- S (Shift) เป็นเซตของพิกเซลที่สามารถเลื่อนค่าได้
เพยีงครัง้เดยีว หากทาํการเลื่อนคา่ของพกิเซลครัง้ที ่
สองจะทาํใหเ้กดิปญัหา Underflow และ Overflow 
- NE (None-Expand) เป็นเซตของพกิเซลทีไ่มส่ามารถ
ขยายคา่ของพกิเซลได ้
- NS (None-Shift) เป็นเซตของพิกเซลที่ไม่สามารถ
เลื่อนคา่ของพกิเซลได ้
โดยที่เซตของ EE และ ES ค่า PE ที่อยู่ในสองเซต
ดงักล่าวน้ีจะถูกเกบ็ไวส้าํหรบัการฝงับติขอ้มูล พกิเซล
ทีอ่ยูใ่นเซต SS จะถกูเลื่อน พกิเซลในเซต E และ S  
 

จะตอ้งกาํหนดพืน้ทีแ่มป (Location map) เป็น “0” และ
เซตของ NE, NS กําหนดพื้นที่แมปเป็น “1” เพื่อให้
สามารถกู้คนืขอ้มูลกลบัได้ รายละเอียดของเทคนิคน้ี
สามารถอ่านเพิม่เตมิไดท้ี่ [13] เป็นที่กล่าวขานว่าการ
ตรวจสอบสถานะโดยใช้ DMT ช่วยให้ขนาดของพื้นที่
แมปมขีนาดเล็ก หรอื ในบางภาพไม่พบแมป ดงันัน้ 
เครื่องมอืในการบบีอดัไม่จําเป็นต้องใช้สําหรบัการลด
ขนาดของพืน้ทีแ่มป 

2.2 AES Algorithm [12] 
กระบวนการเข้ารหัสแบบ AES เป็นแบบ 

Symmetric โดยแบง่เป็นบลอ็กขนาด 4×4 และสามารถ
เลือกใช้กุญแจได้ 3 ขนาดได้แก่ 128, 192 หรือ 256 
บิต ตามความเหมาะสม จํานวนรอบของการทํางาน
ขึน้อยู่กบัขนาดของกุญแจ เช่น 10, 12, 14 ตามลําดบั 
การทํางานของ AES แบ่งเป็น 2 สว่นคอื การเขา้รหสั/
ถอดรหสั และการขยายกุญแจ (Key Expansion) โดย
เ ริ่มต้นจาก  AddRoundKey ตามด้วย  SubBytes, 
ShiftRows, MixColumns และ AddRoundKey สาํหรบั
รอบสุดท้ายจะไม่มกีารทํางานของ MixColumns โดย
กุญแจของแต่ละรอบในการทํางานจะได้มาจากการ
ขยายกุญแจในขัน้ตอนแรก 
 2.2.1 SubBytes เป็นการแทนค่าไบต์ของ
ข้อมูลทัง้หมดด้วยเลขฐาน 16 จากตาราง S-Box ดงั
ตารางที ่1 โดยแสดงตวัอยา่งไวด้งัรปูที ่3 
 2.2.2 ShiftRows แถวบนสุดจะไม่ถูกเลื่อน
แถวที ่2 ถูกเลื่อนไปทางซา้ย 1 ตําแหน่ง แถวที ่3 ถูก
เลื่อนไป 2 ตําแหน่ง และแถวที่ 4 จะถูกเลื่อนไป 3 
ตาํแหน่งแสดงไดด้งัรปูที ่4 
 

 
รปูที ่3 ตวัอยา่งการแทนคา่ไบตข์องขอ้มลู 

 

 
รปูที ่4 การเลื่อนไบต ์
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8 CD 0C 13 EC 5F 97 44 17 C4 A7 7E 3D 64 5D 19 73
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ตารางที่ 1 การแทนค่าสําหรบัข้อมูลไบต์ในรูปแบบ
เลขฐานสบิหก (S-Box) [6] 
 
 
 
 
 
 
 
 
 
 
 2.2.3 MixColumns เป็นการนําแต่ละหลกัใน
บลอ็กมาคณูกบัเมทรกิซค์า่คงทีด่งัรปูที ่5 
 

 

รปูที ่5 ตวัอยา่งขัน้ตอนการ MixColumns 
 

 2.2.4 AddRoundKey เป็นการนําบลอ็กขอ้มลู
เอ็กซ์คลูซีฟ -ออร์กับ  RoundKey ที่สร้างจาก  Key 
Expasion แสดงดงัรปูที ่6 
 

 
 

รปูที ่6 ตวัอยา่งการเอก็ซค์ลซูฟี-ออรร์ะหวา่งขอ้มลูกบั
กุญแจ 

 
 2.2.5 Key Expansion ซึ่งประกอบไปด้วย 2 
กระบวนการย่อย คอื กระบวนการย่อย Rotword เป็น
การนําหลกัที่ 4 ของกุญแจทําการเลื่อนไบต์ แต่ละค่า
เป็นวงกลมไปทางซ้าย 1 ไบต์ แสดงดงัรูปที่ 7 ต่อมา
กระบวนการยอ่ย Subword จะทาํการแทนทีไ่บตข์อ้มลู
โดยอา้งองิจาก S-box นําผลลพัธท์ีไ่ดจ้ากกระบวนการ
ขา้งต้นนํามาเอ็กซ์คลูซฟี-ออร์กบัหลกัที่ 1 ของกุญแจ
ในขัน้ตอนที ่1 และเอก็ซค์ลซูฟี-ออรก์บัค่าคงทีเ่รยีกว่า 
Rcon [i] แสดงดงัรปูที ่8 และสาํหรบัลาํดบัของ i แสดง

ไว้ในตารางที่ 2 ขัน้ตอนทัง้หมดอธิบายตามลําดบัไว้
ดงัต่อไปน้ี 
  ขัน้ตอนแรก คอื การเลื่อนไบตด์งัรปูที ่7 

  ขัน้ตอนทีส่อง คอื การแทนทีข่อ้มลูจากตาราง 
SubBytes S-Box ในหลกัขวาสดุของบลอ็ก 
  ขัน้ตอนทีส่าม คอื การนําขอ้มลูหลกัแรกของ
บล็อกเอ็กซ์คลูซีฟ-ออร์กบัผลลพัธ์จากขัน้ตอนที่สอง
แสดงดังรูปที่ 8 และเอ็กซ์คลูซีฟ-ออร์กับ Rcon ดัง
ตารางที่ 2 การคํานวณกุญแจหลกัถดัไปเป็นการนํา
หลกัที ่2 ของบลอ็กไปเอก็ซค์ลซูฟี-ออรก์บัผลลพัธข์อง
ขัน้ตอนทีส่ามจะไดกุ้ญแจในหลกัถดัไป 
 
 
 

 

รปูที ่7 ตวัอยา่งการเลื่อนขอ้มลูในขัน้ตอน 
Key Expansion 

 

 
รปูที ่8 ตวัอยา่งการคาํนวณหาผลลพัธข์องกุญแจ 

 
ตารางที ่2 คา่คงทีส่าํหรบักุญแจของแต่ละรอบในการ
เขา้รหสั (Round Constant: RCon) 
 
 
 
 
3. กระบวนการเข้ารหสั และถอดรหสั 

ในส่วนน้ีได้อธิบายขัน้ตอนการประยุกต์ใช้ AES 
[12] ร่วมกับขัน้ตอนวิธี RDH [11] รายละเอียด และ
แนวความคดิอธบิายการทาํงานดงัรปูที ่9 ซึง่แสดงหน่ึง
บลอ็กไดอะแกรมซึ่งเป็นตวัแทนการเขา้รหสั และการ
ถอดรหัส ก่อนการฝงัข้อมูลทุกพิกเซลควรถูกแบ่ง
ออกเป็นสองเซต ไดแ้ก่ ครอสเซต และดอทเซต ขนาด
ของข้อมูลที่ต้องการฝงั สําหรบักระบวนการเข้ารหสั 
ครอส เซต  และดอท เซต  คือ  PCross และ  PDot 

ตามลําดบั สําหรบัการกู้คนืขอ้มูล ค่าขดีแบ่ง TnCross 

32 83 2B 15

7E 4F A0 11

A6 FA 3D EA

3C 08 28 52

32 83 2B 11

7E 4F A0 EA

A6 FA 3D 52

3C 08 28 15
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และ TpCross และขนาดของขอ้มลูทีต่อ้งการฝงั |PCross| 
หรือ (สําหรบักระบวนการฝงัครอส) |PDot| (สําหรบั
กระบวนกรฝงัดอท )  ควรถูกส่งให้ผู้ร ับ  (หรือ  ผู้
ถอดรหสั) ค่า LSB ของ 36 ตําแหน่งแรกในค่าความ
ผิดพลาดจากการทํานายจะถูกแทนที่ด้วยค่าขดีแบ่ง 
TnCross (8 บติ) และ TpCross (8 บติ) ขนาดของขอ้มลูที่
ตอ้งการฝงั |PDot| (20 บติ) หรอื |PCross| (20 บติ) ค่า
ต้นฉบบั LSB ของทัง้ 36 ตําแหน่งจะถูกเกบ็ลงในเซต
เรยีกว่า SLSB เซต และถูกรวมเป็นส่วนหน่ึงกบัขนาด
ของข้อมูลที่ต้องการฝงั ค่าความคลาดผิดพลาดจาก
การทาํนายทัง้ 36 ตําแหน่งเหล่าน้ีถูกแยกออก จาํนวน
ของบติทีถู่กเกบ็เป็นไปตามการประยุกต์ใชง้าน ซึ่ง 36 
ตําแหน่งเหล่าน้ีจะถูกเข้ารหสัแบบ AES ด้วยขนาด
ข้อมูล 128 บิต และใช้กุญแจขนาด 128 บิต โดย
จํานวนรอบของการทํางาน (n) ขึ้นอยู่กับขนาดของ
กุญแจ Header ของ RDH กระบวนการทัง้หมดมลีาํดบั
ขัน้ตอนดงัน้ี 

3.1 การเขา้รหสั 
(1) แบ่ งพิก เซลทั ้งหมดของภาพต้นฉบับ

ออกเป็น 2 เซตคอื ครอสเซต และดอทเซต 
(2) คํานวณค่าทํานาย ( u ) จากสมการ (1), 

ค่าความผดิพลาดจากการทํานาย ( d ) จากสมการ (2) 
และคา่ความแปรปรวน (  ) จากสมการ (12) 

(3) ทําการเรยีงลําดบัค่า PE จากน้อยไปมาก
ตามขนาดของคา่ความแปรปรวน ( ) 

(4) หาค่าขดีแบ่ง [ ;n pT T ] ที่เหมาะสมสําหรบั
ขนาดของขอ้มลูทีต่อ้งการฝงั 

(5) ตรวจสอบทุกพกิเซลที่สามารถฝงัขอ้มูลได้ 
และไม่สามารถฝงัข้อมูลได้ (Location map) โดยใช้ 
DMT 

(6) ฝงัขอ้มลู และพืน้ทีแ่มปโดยใชเ้ทคนิค HS 
(7) แยก Header 128 บติ สาํหรบัใส่ Payload, 

nT , pT  ของครอสเซต 
(8) สุ่มกุญแจขนาด 128 บิต และนํากุญแจ

คาํนวณ Key Expansion สาํหรบั 10 รอบการทาํงาน 
(9) นํา Header เอ็กซ์คลูซีฟ-ออร์กบักุญแจตวั

แรก(AddRoundKey) ดงัรปูที ่6 

(10) นําผลลัพธ์จากขัน้ตอนที่ (9) คํานวณ 
SubBytes, ShiftRows, MixColumns แ ล ะ
AddRoundKey กบักุญแจตวัถดัไป ทําซํ้าถึงรอบที่ 9 
และรอบสดุทา้ยไมม่กีารคาํนวณ MixColumns 

(11) แทนค่า Cipher text ทีไ่ดจ้ากการเขา้รหสั
ลงใน Header เป็นอนัเสรจ็สิน้กระบวนการเขา้รหสั 

3.2 การถอดรหสั 
(1) แยก Cipher text (Header) ที่ถูกเข้ารหัส

ลบัออกจากภาพ 
(2) นํา Cipher text เอก็ซ์คลูซฟี-ออรก์บักุญแจ

ตวัสดุทา้ย  
(3) นําผลลพัธ์จากขัน้ตอนที่ (2) คํานวณ Inv. 

ShifRows, Inv. SubByte, Inv. AddRoundKey, Inv. 
MixColumns ทําซํ้าจนถงึรอบที่ 9 และรอบสุดท้ายไม่
ตอ้งคาํนวณ Inv.MixColumns 

(4) เ มื่ อ ไ ด้  Header ต้นฉบับ แบ่ งพิก เ ซ ล
ออกเป็น 2 เซต 

(5) คํานวณค่าทํานาย (u ) ค่าความผดิพลาด
จากการทาํนาย ( d ) คา่ความแปรปรวน ( ) 

(6) เรียงลําดับข้อมูลตามขนาดของค่าความ
แปรปรวนจากน้อยไปมาก ( ) 

(7) กูค้นืขอ้มลูภาพตน้ฉบบั และขอ้มลูทีฝ่งัตาม
ขัน้ตอนวธิ ี[11] 

(8) ใส ่LSB ของ Header คนืลงใน 128 บติแรก
เป็นอนัเสรจ็สิน้กระบวนการ หมายเหตุ สําหรบัการกู้
คนืขอ้มลูจะเริม่ถอดจากเซตทา้ยสดุของการฝงั  

 
4. ผลการทดลอง 

ภาพทางการแพทย์ที่ ได้ร ับจากเครื่ องมือที่
แตกต่างกนัถูกใชส้าํหรบัการทดสอบประกอบดว้ยภาพ 
MRI จาํนวน 25 รปู ภาพ Ultrasound จาํนวน 10 รปู 
และ ภาพ X-ray จาํนวน 5 รปู โดยภาพเหล่าน้ีมขีนาด 
512×512 พกิเซล แสดงไวด้งัรปูที ่10 ตวัอย่างขอ้มลูที่
ใชฝ้งัสาํหรบัการทดสอบประกอบดว้ย ภาพลายน้ิวมอื
จํานวน 10 รปู ภาพบตัรประชาชนจํานวน 28 รปู และ
ภาพหนังสอืเดนิทางจํานวน 4 รูป ซึ่งแบ่งออกเป็น 4 
ขนาด ได้แก่ 100×100 พิกเซล, 200×200 พิกเซล, 
300×300 พิกเซล และ 400×400 พิกเซล ตามลําดับ
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แสดงไวด้งัรูปที่ 11-13 ประสทิธภิาพของการอําพราง
ขอ้มลู กระบวนการของเราใชค้่า PSNR (Peak Signal 
to Noise Ratio) ผลการทดลองของวิธีการที่นําเสนอ
แสดงดงัตารางที่ 3-5 และรูปที่ 14-16 สงัเกตว่าในทุก
ขนาดของความจุสาํหรบัการฝงั 0.04 - 0.61 bpp ภาพ 
MRI 13 และ MRI 15 มคี่า PSNR สงูกว่าทุกภาพ อนั
เน่ืองมาจากการทํานายที่มปีระสทิธภิาพของ LFRP มี
ค่า PE = 0 จํานวนสงูถงึ 34,211 ตําแหน่ง ขอ้เทจ็จรงิ
พบว่า เมื่อค่า PE เป็นศูนย์จํานวนมาก การฝงัขอ้มูล
โดยใช้เทคนิค HS ความบดิเบอืนจะลดลงตามค่า PE 
ในทางตรงกันข้าม ภาพ MRI 19 ได้ร ับค่า PSNR 
ตํ่าสุดเน่ืองจากภาพมคีวามแปรปรวนของพกิเซลสูง
เมื่อเทยีบกบัภาพอื่น ๆ สงัเกตวา่ ค่าเฉดสภีายในภาพ 
ส่วนใหญ่มคี่าเป็น 0 และ 255 ในพกิเซลที่ติดกนัมคี่า
เปลีย่นแปลงอยา่งฉบัพลนั ยกตวัอยา่งเชน่ จาก 0 เป็น 
255 การเปลีย่นแปลงดงักล่าวสง่ผลกระทบโดยตรงต่อ
การทํานาย ซึ่งฮสิโตรแกรมของค่า PE = 0 จํานวนตํ่า
กวา่ภาพอื่นๆ ซึง่ไดร้บัเพยีง 28,113 ตําแหน่ง ในภาพ
ที่ไม่สามารถฝงัขอ้มูลขนาดใหญ่ได ้เช่น ภาพ MRI 1, 
MRI 19, Ultrasound 5, Ultrasound 10, Ultrasound 
11, Ultrasound 12 แล ะ  X-ray 14 เ ป็ นผลม า จ าก
ฟงัก์ชันการทํานายที่ทํานายค่า PE ผิดพลาดเป็น
จํานวนมาก เมื่อฝงัข้อมูลลงในค่า PE เหล่าน้ี มัก
ก่อให้เกดิปญัหา Overflow ตามมา ซึ่งปญัหาดงักล่าว
ส่งผลให้พื้นที่แมปมีขนาดใหญ่ เป็นที่รู้กนัว่า ขนาด
ของพื้นที่แมปจะถูกฝงัเป็นส่วนหน่ึงของข้อมูลที่
ตอ้งการฝงั หน่ึงตวัอยา่งสาํหรบัภาพทีส่ามารถฝงัขอ้ 
มลูขนาดใหญ่ได ้แสดงดงัรปูที ่17 ภาพ MRI 1 โดยฝงั
ข้อมูลลายน้ิวมือขนาด 400x400 พิกเซล (0.61 bpp) 
สงัเกตว่าภาพหลงัการฝงัมคีวามบิดเบือนตํ่า และไม่
สามารถมองเหน็ไดด้ว้ยตาเปล่า การอําพรางขอ้มลูทํา
ได้อย่างมีประสิทธิภาพ อย่างไรก็ตามสําหรับ การ
ป้องกนัการเขา้ถงึขอ้มลูในสว่นของ Header ก่อนการ 
 
 
 
 
 
 

ฝงัจะถกูเขา้รหสัลบัโดยประยุกตใ์ชข้ ัน้ตอนวธิ ีAES ซึง่
ผลลพัธไ์มก่ระทบต่อการบดิเบอืนในพืน้ทีส่ว่นใหญ่ของ
ภาพ 
 
ตารางที่  3 ผลลัพธ์  PSNR vs. Payload ของภาพ
ลายน้ิวมอื 

 
 
ตารางที่ 4 ผลลพัธ์ PSNR vs. Payload ของภาพบตัร
ประชาชน 
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0K

1nK 

nK

0K

1nK 

nK

 
รปูที ่9 บลอ็กไดอะแกรมกระบวนการเขา้รหสั และถอดรหสั 

 

 
รปูที ่10 ตวัอยา่งภาพตน้ฉบบัระดบัเทาขนาด 512×512 พกิเซล 
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รปูที ่11 ตวัอยา่งภาพลายน้ิวมอื (ก) ภาพลายน้ิวมอืขนาด 100×100 พกิเซล (ข) ภาพลายน้ิวมอืขนาด  

200×200 พกิเซล (ค) ภาพลายน้ิวมอืขนาด 300×300 พกิเซล (ง) ภาพลายน้ิวมอืขนาด 400×400 พกิเซล 
 
 
 
 
 

   (ก)              (ข) 
 
 
 
 
 
     (ค)          (ง) 

รปูที ่12 ตวัอยา่งภาพบตัรประชาชน (ก) ภาพบตัรประชาชนขนาด 100×100 พกิเซล  
(ข) ภาพบตัรประชาชนขนาด 200×200 พกิเซล (ค) ภาพบตัรประชาชนขนาด 300×300 พกิเซล  

(ง) ภาพบตัรประชาชนขนาด 400×400 พกิเซล 
 
 
 
 
 
 

รปูที ่13 ตวัอยา่งภาพหนงัสอืเดนิทาง (ก) ภาพหนงัสอืเดนิทางขนาด 100×100 พกิเซล  
(ข) ภาพหนงัสอืเดนิทางขนาด 200×200 พกิเซล (ค) ภาพหนงัสอืเดนิทางขนาด 300×300 พกิเซล  

(ง) ภาพหนงัสอืเดนิทางขนาด 400×400 พกิเซล 
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ตารางที่  5 ผลลัพธ์  PSNR vs. Payload ของภาพ
หนงัสอืเดนิทาง 

 
 
 
 
 
 
 
 

 
รปูที ่14 กราฟแทง่เปรยีบเทยีบคา่ PSNR ของแต่ละ

ภาพ แต่ละขนาดการฝงัสาํหรบัภาพลายน้ิวมอื 
 
 

 
 
 
 
 

 
รปูที ่15 กราฟแทง่เปรยีบเทยีบคา่ PSNR ของแต่ละ
ภาพ แต่ละขนาดการฝงัสาํหรบัภาพบตัรประชาชน 

 
 
 

 

 
 
 
 
 
 

 
 

รปูที ่16 กราฟแทง่เปรยีบเทยีบคา่ PSNR ของแต่ละ
ภาพ แต่ละขนาดการฝงัสาํหรบัภาพหนงัสอืเดนิทาง 

 

(ข) 400x400 พิกเซล

(ก) MRI 1

+

=

(ค) MRI 1 หลงัฝงัขอ้มลู (ข)

(ค) MRI 1 หลงัฝงัขอ้มลู (ข)

(ง) MRI 1

(จ) 400x400 พิกเซล

การเขา้รหสั
การถอดรหสั

 
รปูที ่17 หน่ึงตวัอยา่งของการเขา้รหสัโดยฝงัขอ้มลู
ลายน้ิวมอืขนาด 400x400 พกิเซลลงในภาพ MRI 1 

และการกูค้นืขอ้มลูกลบั 
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5. สรปุ 

ในงานวิจัย น้ี นํ า เสนอการรวมกันของสอง
วทิยาการ สําหรบัขัน้ตอนวธิีการอําพรางข้อมูล และ
ขัน้ตอนวิธีการเข้ารหสัลบั สองวิทยาการถูกร่วมกัน
อย่างมนีัยสําคญัเพื่อป้องกนัการเข้าถึงขอ้มูลโดยผู้ที่
ไม่ได้รบัอนุญาต หน่ึงขัน้ตอนวิธีของการฝงัข้อมูลที่
สามารถกู้คนืกลบัได้ถูกใช้ในการอําพราง AES ถูกใช้
ในการเขา้รหสัลบั ผลลพัธส์าํหรบังานน้ีแสดงใหเ้หน็ถงึ
ความบดิเบอืนทีต่ํ่าสาํหรบัประสทิธภิาพในการอําพราง
และความปลอดภยัทีส่งูขึน้สาํหรบัการเขา้ถงึขอ้มลู 
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