UNIVERSIDAD AUTONOMA DEL ESTADO DE MEXICO

CENTRO UNIVERSITARIO NEZAHUALCOYOTL

LICENCIATURA EN INGENIERIA EN SISTEMAS INTELIGENTES

MANUAL PARA PRACTICAS DEL
L ABORATORIO DE COMPUTO

R ASIGNATURA:

EMAS OPERATIVOS //J

@ROSLAF AARON ALB

t" A. DORICELA GUT|IE




SISTEMAS OPERATIVOS DISTRIBUIDOS

MANUAL PARA PRACTICAS DEL LABORATORIO DE COMPUTO
PARA LA ASIGNATURA DE SISTEMAS OPERATIVOS
DISTRIBUIDOS.

IDENTIFICACION DE LA UNIDAD DE APRENDIZAJE

Espacio académico: CENTRO UNIVERSITARIO NEZAHUALCOYOTL

SISTEMAS INTELIGENTES

Programa educativo INGENIERIA EN

Area de docencia: SOFTWARE BASE

Aprobacion de los HH
Consejos Académico y de
Gobierno

Fecha:
SEPTIEMBRE
2018

Programa elaborado por:

Yaroslaf Aardon Albarran Fernandez,

Doricela Gutiérrez Cruz y Carmen Liliana Rodriguez Paez

OPERATIVOS DISTRIBUIDOS

Nombre de la unidad de aprendizaje: SISTEMAS

Fecha de elaboracion: agosto 2018

Horas Horas Total Caricter d
Clave de de de Créditos < . araf: erce Ntcleo de .
" . Area curricular: la unidad de .. Modalidad
Teoria | Practica | horas .. formacion
aprendizaje
HERRAMIENTAS ESCOLARIZADA CON
PARA LOS . ) ADMINISTRACION
L40627 4 1 5 9 SISTEMAS Obligatoria | SUSTANTIVA ELEXIBLE DE LA
INTELIGENTES ENSENANZA

Prerrequisitos Unidad de aprendizaje Unidad de aprendizaje consecuente:
(Conocimientos previos): | antecedente:
SISTEMAS OPERATIVOS NINGUNA NINGUNA

Programas en los que se imparte: LICENCIATURA DE INGENIERIA EN SISTEMAS INTELIGENTES

EL PRESENTE MANUAL DE PRACTICAS

FMEMBRI

CENTRO UNIVERSITARIO
NEZAHUALCOYOTL

SEP

DE

HA SIDO AVAL

ADO EN EL. MES DI

2018 POR:

=274

~ " % o
H. CONSEJO DE GOBIERNO m’zmmmo ILH%NSEJO ACADEMICO
ezahuaicoyoll CENTRO UNIVERSITARIO

NEZAHUALCOYOTL

Licenciatura en Ingenieria en Sistemas Inteligentes




SISTEMAS OPERATIVOS DISTRIBUIDOS

INDICE

Directorio UAEM 4
Directorio del Centro Universitario Nezahualcoyotl 5
Ubicacion de la asignatura de Algoritmos Geneticos, dentro del programa de la Lic. 6
en Ing. en Sistemas Inteligentes.

Secuencia Didéactica 7
Préctica 1

Conexién de mysql workbench con windows

Objetivo 8
Introduccién 8
Desarrollo 10
Bibliografia 11
Préctica 2

Conexion de servidor con mysql workbench y putty en mac 12
Objetivo 12
Introduccion 12
Desarrollo 15
Bibliografia 18
Préactica 3

Conexion de servidor con mysql workbench y webmin en linux 19
Objetivo 19
Introduccion 19
Desarrollo 20
Bibliografia 23
Préactica 4

Informacién de red en java 24
Obijetivo 24
Introduccion 24
Desarrollo 25
Bibliografia 27
Préactica 5

Informacién del sistema por medio de java 28
Obijetivo 28
Introduccion 28
Desarrollo 29
Bibliografia 30
Préctica 6

Control de acceso al medio (MAC) 32
Objetivo 32
Introduccidn 32
Desarrollo 34
Bibliografia 36

Licenciatura en Ingenieria en Sistemas Inteligentes 2




SISTEMAS OPERATIVOS DISTRIBUIDOS

Practica 7
Identification de servidores
Objetivo
Introduccién
Desarrollo
Bibliografia
Practica 8
Servicio de Telnet
Objetivo
Introduccién
Desarrollo
Bibliografia

44
44
45
46
53

54
54
55
67
63

Licenciatura en Ingenieria en Sistemas Inteligentes 3




SISTEMAS OPERATIVOS DISTRIBUIDOS

UNIVERSIDAD AUTONOMA DEL ESTADO DE MEXICO
DIRECTORIO

Dr. en Ed. Alfredo Barrera Baca
RECTOR
M. en S. P. Maria Estela Delgado Maya
SECRETARIA DE DOCENCIA
Dr. en C.I.Amb. Carlos Eduardo Barrera Diaz
SECRETARIO DE INVESTIGACION Y ESTUDIOS AVANZADOS
Dr. en C.S. Luis Raul Ortiz Ramirez
SECRETARIO DE RECTORIA
Dr. en A. José Edgar Miranda Ortiz
SECRETARIO DE DIFUSION CULTURAL
M. en Com. Jannet Socorro Valero Vilchis
SECRETARIA DE EXTENSION Y VINCULACION
M. en E. Javier Gonzalez Martinez
SECRETARIO DE ADMINISTRACION
Dr. en C.C. José Raymundo Marcial Romero
SECRETARIO DE PLANEACION Y DESARROLLO INSTITUCIONAL
M. en L.A. Maria del Pilar Ampudia Garcia
SECRETARIA DE COOPERACION INTERNACIONAL
Dra. en C.S. y Pol. Gabriela Fuentes Reyes
ABOGADA GENERAL
Lic. en Com. Gaston Pedraza Mufioz
DIRECTOR GENERAL DE COMUNICACION UNIVERSITARIA
M. en R.1. Jorge Bernaldez Garcia
SECRETARIO TECNICO DE LA RECTORIA
M. en A.P. Guadalupe Santamaria Gonzélez
DIRECTORA GENERAL DE CENTROS UNIVERSITARIOS Y UAP
M. en A. Ignacio Gutiérrez Padilla
CONTRALOR UNIVERSITARIO




SISTEMAS OPERATIVOS DISTRIBUIDOS

CENTRO UNIVERSITARIO NEZAHUALCOYOTL
DIRECTORIO

M. en D. Juan Carlos Medina Huicochea
Encargado del despacho de C.U. Nezahualcoyotl

M. en C. José Antonio Castillo Jiménez
Subdirector Académico

Lic. en E. Ramon Vital Hernandez
Subdirector Administrativo

Dra. en C. S. Maria Luisa Quintero Soto

Coordinadora de Investigacion y Estudios Avanzados

Lic. en A. E. Victor Manuel Duran Lopez
Coordinador de Planeacion y Desarrollo Institucional

Dr. en R.1. Rafael Alberto Duran Gomez
Coordinador de la Licenciatura en Comercio Internacional

Mtra. Gabriela Kramer Bustos
Coordinadora de la Licenciatura en Educacion para la Salud

Dra. Ricardo Rico Molina
Coordinador de la licenciatura en Ingenieria en Sistemas Inteligentes

D. En U. Noé Gaspar Sanchez
Coordinador de Ingenieria en Transporte

M. En C.C. Erick Nicolas Cabrera Alvarez
Coordinador de Licenciatura en Seguridad Ciudadana




SISTEMAS OPERATIVOS DISTRIBUIDOS

Ubicacion de la asignatura de Sistemas Operativos,
dentro del programa de la Lic. en Ing. en Sistemas
Inteligentes.

SECUENCIA DIDACTICA

== {i

bl
N

[lootmin] [T 2mm] [[] it [




SISTEMAS OPERATIVOS DISTRIBUIDOS




SISTEMAS OPERATIVOS DISTRIBUIDOS

PRACTICA 1
CONEXION DE MYSQL WORKBENCH CON WINDOWS

Conexion de base de datos remota en PHP

Objetivo:
%+ Conocer la conexion entre mysqgl.
« Identificar los componentes para la conexion.
< Examinar la configuracion interna.

Introduccion:
Una base de datos puede llegar a ser muy compleja. Disefiar de antemano su esquema no
solo sirve para crear nuevas bases, sino también para documentar una existente o migrar
otraa MySQL.

MySQL Workbench es la herramienta oficial de MySQL para el disefio visual de esquemas
de bases de datos. La parte méas espectacular de MySQL Workbench es el editor de
diagramas. Los elementos pueden arrastrarse al lienzo desde el catdlogo o afiadirse usando
la caja de herramientas lateral. MySQL Workbench podra exportar el diagrama como
imagen o documento PDF, asi como generar un script SQL CREATE o ALTER.

La version de codigo abierto de MySQL Workbench dispone de todo lo necesario para el
disefio de bases de datos, pero excluye herramientas tan jugosas como la validacion del
modelo o la sincronizacién en vivo.

MySQL Workbench proporciona modelado de datos, desarrollo de SQL y herramientas
integrales de administracion para la configuracion del servidor, administracion de usuarios,
respaldo y mucho més.

Desarrollo:

Para descargar mysgl Workbench es necesario ingresar la siguiente ruta:
https://www.mysgl.com/products/workbench/

Dar click en la ocpion: Download now.

New! T T —

MySQL Workbench 6.3

Enhanced Data Migration

Download Now. » _

Y descargar la version mostrada:

Licenciatura en Ingenieria en Sistemas Inteligentes 8




SISTEMAS OPERATIVOS DISTRIBUIDOS

MySQL Workbench 6.3.10

Selecoone el sistema oparative

Microsoft Windows v

Descarga recomendada:

MySQL Installer

for Windows -.
All MySQL Products, For All Windows Platforms, n-
In One Package.

Windows (x86, 32 & 64-bit), MySQL Installer MSI
Instale.
Ingrese a la aplicacion:
WAha e

o P e lemes Db Jamy e

Welcome to MySQL Workbench

Verksehin G 3308 Fex NYSGL 3 alowe el 1o seniy

MySQL Connection @ 8

Ahora, iremos al firewall de Windows el cual nos permitirdn un mayor control tanto de
entrada como de salida.

Para acceder al firewall de Windows 7, nos vamos a Inicio -> Panel de control -> Todos
los programas de Panel de control -> Firewall de Windows.

Licenciatura en Ingenieria en Sistemas Inteligentes 9
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Reglas de entrada

> ﬁ Mueva regla... > H i@ ssh
S ﬁ Mueva regla... > || @ mysaL
Propiedades de ssh: Propiedades de MySQL.:
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Ejecutar -> cmd -> mysql -h 192.168.1.57 -u root -p
Ingresar la contrasefia de mysql
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Dentro de mysql:

B Adrunitrador C\Windowt systemdlomd ase - myegl A 197168197 -uroee -p c (B

Accesar con usuario y contrasefa:
NEPSRTREE ™ T S R Y Y S—_— VP

Esto ingresara a las carpetas dentro de la maquina
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Indice de /

Nombre Tamato Fecha de modificacion
X | 7xB NS 15105600

Phanlin

Ejercicios:
1. Agregar nuevas reglas de entrada para la configuracion de la conexion.
2. Comprueba su funcionamiento ejecutando comandos en mysq|.
3. Que ventajas y desventajas tiene el trabajar con la terminal.
4. Crear una interfaz grafica y realizar una consulta, alta, eliminacién y modificacion
de la base de datos.

Conclusiones:
Anote de manera breve las principales conclusiones obtenidas al término de esta practica.

Bibliografia:

https://www.mysql.com/products/workbench/

Carretero, P. (2001). Sistemas operativos: Una vision aplicada. Primera Edicion.Madrid,
Editorial McGraw-Hill.

Deitel, M. (1993). Introduccién a los sistemas operativos. Segunda Edicion México,
Editorial Addison Wesley Longman de México,.

Dhamdhere, D. (2008). Sistemas operativos. Segunda Edicion. México, Editorial McGraw-
Hill.
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Flynn, M. (2001). Sistemas operativos. Tercera Edicion. México, Editorial International
Thomson.

Galli, D. (2000). Distributed operating systems. New Jersey, Editorial Prentice-Hall.
Mclver McHoes, A. (2011). Sistemas operativos. Sexta Edicion. México, Editorial
CENGAGE Learning.

Pérez, F. (2003). Problemas de sistemas operativos: de la base al disefio. Segunda Edicion.
Madrid. Editorial McGraw-Hill.

Ramez, E. (2010). Operating Systems: A Spiral Approach. Primera Edicion. México,
Editorial McGraw-Hill. Silberschatz, A. (2006).

Fundamentos de sistemas operativos. Séptima Edicion. Madrid, Editorial McGraw-Hill.
Silberschatz, A. (2008). Sistemas operativos. Sexta Edicion. México, Editorial Limusa.
Stallings, W. (1995). Sistemas operativos. Sexta Edicion. México, Editorial Limusa.
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PRACTICA?2
CONEXION DE SERVIDOR CON MYSQL WORKBENCH Y PUTTY EN MAC

Objetivo:
% Conocer la conexion entre mysqgl.
« Identificar los componentes para la conexion.
< Examinar la configuracion interna.
« Instalar putty para la conexion de servidor.

Introduccion:
Una base de datos puede llegar a ser muy compleja. Disefiar de antemano su esquema no
solo sirve para crear nuevas bases, sino también para documentar una existente o migrar
otraa MySQL.

MySQL Workbench es la herramienta oficial de MySQL para el disefio visual de esquemas
de bases de datos. La parte méas espectacular de MySQL Workbench es el editor de
diagramas. Los elementos pueden arrastrarse al lienzo desde el catdlogo o afiadirse usando
la caja de herramientas lateral. MySQL Workbench podréa exportar el diagrama como
imagen o documento PDF, asi como generar un script SQL CREATE o ALTER.

La version de codigo abierto de MySQL Workbench dispone de todo lo necesario para el
disefio de bases de datos, pero excluye herramientas tan jugosas como la validacion del
modelo o la sincronizacidn en vivo.

MySQL Workbench proporciona modelado de datos, desarrollo de SQL y herramientas
integrales de administracion para la configuracion del servidor, administracion de usuarios,
respaldo y mucho més.

PUTTY es un emulador gratuito de terminal que soporta SSH y muchos otros protocolos.
La mayoria de usuarios, especialmente los que trabajan sobre sistemas operativos
Windows, lo encuentran muy util a la hora de conectar a un servidor Unix o Linux a través
de SSH.

PUTTY ofrece una interfaz grafica de configuracion muy sencilla e integra multiples
opciones:
Guardar las preferencias de conexion para establecerla rapidamente en el futuro

Respuestas de puertos
Soporte Ipv6
Soporte SCP y SFTP

Licenciatura en Ingenieria en Sistemas Inteligentes 15
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Desarrollo:

Instalacion de MySQL Workbench

Para instalar MySQL Workbench en mac es necesario descargar el programa del siguiente
link http://dev.mysql.com/downloads/workbench/ .

Para instalar MySQL Workbench en macOS, descargue el archivo. Haga doble clic en el
archivo descargado. Se le presentara la ventana de instalacién que se muestra en la figura
que sigue.

MySQL.

Workbench 6.3

Drag the MySQL Workbench icon to the Applications folder.

N b

Figura 1 Ventana de instalacion de MySQL Workbench macOS

Acrrastre el icono de MySQL Workbench al icono de Aplicaciones como se indica. MySQL
Workbench ahora estd instalado.

Ahora puede iniciar MySQL Workbench desde la carpeta Aplicaciones o desde la linea de
comando:

shell> /Applications/MySQLWorkbench.app/Contents/MacOS/MySQLWorkbench —help

Instalacion de PuTTY

Instalar Xcode

Instalar herramientas de linea de comando

En linea de comandos ejecute: xcode-select —install

Haga clic en instalar figura 2 y aceptar términos de licencia.

Licenciatura en Ingenieria en Sistemas Inteligentes 16
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@ command line developer tools. Would you like to

The "xcode-select" command requires the

install the tools now?

Choose Install to continue. Choose Get Xcode to install Xcode
and the command line developer tools from the App Store.

| Get Xcode | | NotNow | | Install |

Figura 2 Instalar xcode

Licnse Agreamint

Command Line Tools License Agreement
APPLE INC.
MAC SOX AND XCOOE AGREEMENT

PLEASE READ THIS MAC SOK AND XCOOE ACNESNENT (LICENSE™) CARLFULLY BEFOAE USING THE DEVELOPEN

AOREEMENT
Msmwmammwwmumwmm
mm ﬁumnnmmnmummu-mabmmw

W o ioh you e e
Tegaly » you e Mmowbmwmmuw“h.-
adviaon
* Gereral
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Figura 3 Licencia

2

The software was installed.

Done |

Descargar e instalar MacPorts
Digita dentro de terminal: sudo port -v selfupdate

Licenciatura en Ingenieria en Sistemas Inteligentes 17
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-V IS suto port -v selfupdate
Password:
—~> Updating MacPorts base sources using rsync
receiviag file list ... done

sent N Sytes received 69 bytes 34,30 bytes/sec
total sigze is 27913129 speedup is 237267.81
receiving file list ... done

sint 36 Bytes cecwived 78 bDytes 44,80 bytes/sec

total size is 512 speedup is 4.%7

MacPorts base version 2,3.4 installed,

MacPorts Base versionm 2.3.& downloaded.

weew Updeting the ports tres

Synchrenizing locel ports tree from raync://raync . sncporis.cry/
reloase/tarballis/ports, tar

receiving Tile List ... done

sent 3 Sytes received 7O Lytes 3917 Dytes/aec

total size iy 0295040 speedup 1s 394209.0]

receiving file list ... done

sont 36 bytes received 77 bytes 45,20 Lytes/sec

10tal site is 517 speedup Is 4.3)

Creating port index im Jopt/local/var/apcports/sources/
TSYNC.maCcpOTts. org/ retesse/ taroalls/ports

Totel sembus 0f ports pursed: ¢

Ports seccessfully parsed: L}

Ports failed: L

Up-to-date parts shipged: 20435

i MacPorts bDese iy alreaty t5e Latest wersion

The ports tree has been updated. To upgrade your installed ports, you

should run
port wpgrade outdaled

Figura 5 Instalacion de macPorts

Ejecutar este comando: sudo port install putty
Escribir putty en la terminal
Crear acceso directo cp /opt/local/bin/putty ~/Desktop/PuTTY

Configuracién de putty

Use el siguiente comando para convertir la. ppk clave privada de formato a una clave
privada de formato PEM estandar:

puttygen privatekey.ppk -O private-openssh -0 privatekey.pem

Figura 6 Configuracion putty

Asegurese de que los permisos en el archivo de clave privada estén configurados
correctamente. Solo debe ser legible por el usuario que lo posee. chmod go-rw
privatekey.pem

Ahora puede usar la clave para inicios de sesion desde scripts y linea de comando con: ssh -
i privatekey.pem user@hostname

Licenciatura en Ingenieria en Sistemas Inteligentes 18
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Figura 7 Conexién SSH

Visualizar base de datos

& Satari Flle Edit View

ah-3.2¢ Jusr/local/eysgl/hin/eysgl —N 302.160.1.57 ¢ rost -p
Enter pasyword)

Welcame tu the MySQL msnitor. Cammancds end with ; or \g.
Your MySIL cosnection 1d (s 473

Server versson: 5.7.22-0utintud. 16, 84,3 (Ubuntu)

Copyright (<] 2000, 2018, Oretle snc/or its affilistes. ALl rights reserved.

Oracle i3 & registeced lrademarh of Oracle Corporation asd/as Lta
atfilistes. Other names moy be trademarks of thelr respective
ownErs.

Type ‘Selp;’ ar "\h' far help. Type "\¢' to clear the current Lagut statesemt.
#yigls show Gatsbsses;

- CEBATERE
| Datodase |

| informatlon_schess |
| Exzuels |
| wysqi

| perfarmance_schems |
| sys |

Figura 8 Base de datos

Configuraciéon de MySQL
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Figuré 10“configuraci()n MySQL

Conexiones que tiene MySQL

—~ A T —

- —— - - - — — - - e
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Conclusiones:
Anote de manera breve las principales conclusiones obtenidas al término de esta préactica.
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PRACTICA 3

CONEXION DE SERVIDOR
CON MYSQL WORKBENCH Y WEBMIN EN LINUX

Objetivo:
< Conocer la conexion entre mysql.
% Identificar los componentes para la conexion.
% Examinar la configuracion interna.
% Instalar Proftd

Introduccion:

Una base de datos puede llegar a ser muy compleja. Disefiar de antemano su esquema no solo
sirve para crear nuevas bases, sino también para documentar una existente o migrar otra a
MySQL.

MySQL Workbench es la herramienta oficial de MySQL para el disefio visual de esquemas
de bases de datos. La parte méas espectacular de MySQL Workbench es el editor de
diagramas. Los elementos pueden arrastrarse al lienzo desde el catalogo o afiadirse usando la
caja de herramientas lateral. MySQL Workbench podré exportar el diagrama como imagen
0 documento PDF, asi como generar un script SQL CREATE o ALTER.

La versién de codigo abierto de MySQL Workbench dispone de todo lo necesario para el
disefio de bases de datos, pero excluye herramientas tan jugosas como la validacion del
modelo o la sincronizacion en vivo.

MySQL Workbench proporciona modelado de datos, desarrollo de SQL y herramientas
integrales de administracion para la configuracion del servidor, administracion de usuarios,
respaldo y mucho mas.

proFTPd es uno de los servidores FTP mas potentes y completos disponibles para la mayoria
de distribuciones de Linux.

Webmin es una herramienta de configuracion de sistemas accesible via web para OpenSolaris,
GNU/Linux y otros sistemas Unix. Con él se pueden configurar aspectos internos de muchos
sistemas operativos, como usuarios, cuotas de espacio, servicios, archivos de configuracion,
apagado del equipo, etcétera, asi como modificar y controlar muchas aplicaciones libres,
como el servidor web Apache, PHP, MySQL, DNS, Samba, DHCP, entre otros.

vsftpd es el "very secure ftp daemon™ (demonio ftp muy seguro), un pequefio pero eficiente
servidor FTP.
PUTTY es un cliente SSH que nos permite administrar de forma remota un servidor.

Desarrollo:
Ingresar a Webmin
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Configuracién de proFTPd

El archivo de configuracion principal de proFTPd se encuentra
en /etc/proftpd/proftpd.conf. Desde aqui deberemos configurar la mayoria de los aspectos
de nuestro servidor FTP.

Lo primero que debemos hacer es establecer una carpeta como directorio principal para
todos los usuarios del FTP. Para ello, abriremos con nuestro editor de texto preferido el
archivo de configuracion anterior:

sudo gedit /etc/proftpd/proftpd.conf
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proftpd.conf (fetc/proftpd) - gedit

Editar Ver Buscar

Archivo £d B ca a
! p abrir ~ [ Guardar

| || proftpd.conf x
i et '

| IdentLookups off

fServerName “Debilan”

|ServerType standalone

|Deferwelcome off

|MultilineRFC2228 on

|DefaultServer on

ShowSymlinks on
TimeoutNoTransfer 600

| TimeocutStalled 6500

| TimeoutIdle 1200

IDisplayLogin welcome.msg
|DisplayChdir .message true
|ListOptions “-1*

|DenyFilter

\24

# Use this to jail all users in their homes
.neflultnoot

|# Users require a valid shell listed in /etc/shells to login.
|# Use this directive to release that constrain.

|# Requirevalidshell off

I|# Port 21 is the standard FTP port.
IPort 21

|# In some cases you have to specify passive ports range to by-pass
# firewall limitations. Ephemeral ports can be used for that, but

|2 foael free tn HSe A mAre NArrow ranne
Texto plano ~ Ancho de la tabulacion: 8 ~ Ln 34, Col1 INS

Una vez alli, buscaremos la linea comentada “DefaultRoot” y la descomentamos borrando
la almohadilla #. Esto nos va a permitir que cuando cada usuario acceda a su cuenta del
FTP, estos accederan directamente a su carpeta “home”.

Si queremos que todos los usuarios que inicien sesion accedan por defecto a una misma
carpeta, debemos cambiar el parametro DefaultRoot y afiadir la ruta a la que queramos que
accedan. Por ejemplo, en nuestro caso hemos creado una carpeta llamada “proftpd” dentro
de /home/ y queremos que todos los usuarios por defecto accedan a ella. El archivo de
configuracién quedaréa de la siguiente manera:
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proftpd.conf (fetc/proftpd) - gedit

Archivo Editar Ver Buscar Herramientas Documentos Ayuda

! ’ abrir ~ B Guardar ._g, \ &~ Deshacer

| | proftpd.conf x

B e i b L S e S o T TP

| IdentLookups off
|serverName “ruvelro's”
|ServerType standalone
|DeferWelcome of f
IMultilineRFC2228 on
|DefaultServer on
IShowSymlinks on
TimeoutNoTransfer 600

| TimeoutStalled 600
|TimeoutlIdle 1260
IDisplaylLogin welcome.msg
IDisplayChdir .message true
|ListOptions SN
|DenyFilter \*.%/

# Use this to jail all users in their homes
#DefaultRoot ~
| 5 tROC NORMEJ PIO

|# Users require a valid shell listed in /etc/shells to login.
|# Use this directive to release that constrain.
# RequirevalidShell off

# Port 21 is the standard FTP port.
|Port 21

|# In some cases you have to specify passive ports range to by-pass
|# firewall 1imitatinne Fnhemaral narte can he nused far that hut

Texto plano ~ Ancho de la tabulacion: 8 ~ Ln3S, Col1 INS

También podemos hacer que todos los usuarios accedan por defecto a una carpeta (como en
el paso anterior) salvo un usuario que queremos gque acceda a otra o, simplemente, tenga
permiso de administrador y pueda acceder a todo el disco.

Para ello debemos modificar los siguientes aspectos:
El parametro DefaultRoot tiene la siguiente estructura:

DefaultRoot [directorio] [grupo de usuarios que tendran ese directorio por defecto] [Grupo
de usuarios a los que no se les aplicara ese directorio]

Es decir, vamos a poner el ejemplo de tener 2 usuarios, A y B. A Gnicamente podra acceder
a su directorio mientras que B podra acceder a todo el disco duro. Debemos afiadir las
siguientes lineas:

DefaultRoot /home/ftp A

DefaultRoot / B

De esta manera, cuando el usuario B acceder al servidor tendra control completo sobre
todos los archivos del disco, mientras que si es A quien accede, Unicamente podra gestionar
su carpeta.
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Otros parametros interesantes para configurar son:

e ServerName: nos permite establecer un nombre al servidor.
e AccessGrantMsg: Mensaje de bienvenida. (Hay que afadirlo manualmente al final
del archivo).

e AccessDenyMsg: Mensaje de error al iniciar. (Hay que afiadirlo manualmente al final
del archivo).

A continuacion, reiniciaremos el servidor para que se apliquen los cambios realizados
tecleando:

sudo /etc/init.d/proftpd restart
ingresamos desde webmin
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Instalar putty
En la terminal digitamos sudo apt-get install puty
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EEECELELITTFTIES

TANBEN TE PUEDE INTERESAR -

Conectar putty para conexién
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- TAMEIEN TE PUEDE INTEREBAR .

Configurar ssh-keygen
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Conclusiones:
Anote de manera breve las principales conclusiones obtenidas al término de esta practica.
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PRACTICA 4
INFORMACION DE RED EN JAVA

Objetivo:
% Conocer algunos métodos de java relacionados con redes.
« ldentificar los componentes de red en una PC por medio de java.
< Examinar la configuracion interna del PC e identificar los componentes mas
importantes.

Introduccion:

Java se ha construido con extensas capacidades de interconexién TCP/IP. Existenlibrerias d
e rutinas para acceder e interactuar con protocolos como http y ftp. Esto permite a los progr
amadores acceder a la informacion a través de la red con tanta facilidad como a los ficheros
locales.

Java en si no es distribuido, sino que proporciona las librerias y herramientas para que los p
rogramaspuedan ser distribuidos, es decir, que se corran en varias maquinas, interactuando.

Desarrollo:

El siguiente cddigo muestra las interfaces de red de la computadora, ya sea virtual o real,
corrobora que la informacién obtenida es correcta y donde lo verificarias en entorno de
consola y grafico (imprime pantallas) y agrégalas al documento. (Para mas informacién
sobre el API:

http://doc.java.sun.com/DocWeb/api/java.net. NetworklInterface? lang=es&mode=Read
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Cadigo:

public class Main {
public static void main(String args[]) throws SocketException {
Enumeration<NetworkInterface> red =
NetworklInterface.getNetworkInterfaces();
for (NetworklInterface InfoRed : Collections.list(red)) {
Informacioninterface(InfoRed);

}
}

private static void Informacioninterface(NetworklInterface InfoRed) throws
SocketException {
System.out.printf(Adaptador: %s%n", InfoRed.getDisplayName());
System.out.printf(*"Driver: %s%n", InfoRed.getName());
Enumeration<InetAddress> inetAddresses = InfoRed.getInetAddresses();
for (InetAddress direccion : Collections.list(inetAddresses)) {
System.out.printf(*'Direccion: %s%n", direccion);

}
System.out.printf(**%n");

Paso 1: Una vez ejecutado el programa verifica que los adaptadores sean correctos.

» De qué manera en el entorno grafico y de consola obtiene la informacion
representativa que dio el programa.

En consola se obtiene con el comando ipconfig /all nos muestra todos los adaptadores de
red y direcciones IP
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En Modo grafico en la opcion de Administrador de Dispositivos nos muestra el adaptador
de red de la tarjeta madre

[ Y

Fve

En modo grafico por hecho en netbeans a base de cédigo.
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Como puedo obtener solamente el listado de las interfaces usando: interface.nextElement();

interfaces.hasMoreElements(); y verifica su funcionamiento en el API de java

s TR

2] rete X &iE . . o

Conclusiones:
Anote de manera breve las principales conclusiones obtenidas al término de esta practica.
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PRACTICAS
INFORMACION DEL SISTEMA POR MEDIO DE JAVA

Objetivo:

%+ Conocer los métodos de java en el entorno de red.

+¢+ ldentificar los componentes de red en una PC por medio de java.

+ Examinar la configuracion interna del PC e identificar los componentes méas
importantes.

Introduccion:

La clase NetworklInterface no tiene constructor publico. Por eso, no puede simplemente crear
una instancia de esta clase con el operador new. En su lugar, los siguientes métodos estaticos
estdn disponibles para que pueda recuperar los detalles de interfaz del sistema:
getBylnetAddress(), getByName(), y getNetworkInterfaces(). Los primeros dos métodos se
usan cuando ya conoce la direccién IP del nombre de la interfaz particular. El tercer método,
getNetworklInterfaces() devuelve la lista completa de interfaces en la maquina.

Las interfaces de red pueden organizarse jerarquicamente. La clase NetworkInterface incluye
dos métodos, getParent() y getSublinterfaces(), que son pertinentes a una jerarquia de interfaz
de red. EI método getParent() devuelve la interfaz de red padreNetworkinterface de una
interfaz. Si una interfaz de red es una subinterfaz, getParent() devuelve un valor no nulo. El
método getSublnterfaces() devuelve todas las subinterfaces de una interfaz de red.

Desarrollo:

Como parte de las funciones que maneja java el obtener informacion de los sistemas, es algo
importante para los sistemas de red y como parte de los sockets, el siguiente programa
permite obtener la informacion del sistema operativo, version, configuracion y direccion.

Cadigo:

public class Main {
public static InetAddress getLocalAddress() {
InetAddress direccion = null;
try {
direccion = InetAddress.getLocalHost();
if (! direccion.isLoopbackAddress()) {
return direccion; }
Enumeration interfaces = NetworkInterface.getNetworklInterfaces();
while( interfaces.hasMoreElements())  {
NetworklInterface red = (NetworklInterface)interfaces.nextElement();
Enumeration dir = red.getInetAddresses();
while( dir.nasMoreElements() ) {
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direccion = (InetAddress)dir.nextElement();
if ( direccion instanceof Inet6Address ) {
continue;

if (! direccion.isLoopbackAddress() ) {
return direccion; }

}

}
return getReflectedAddress();

catch ( UnknownHostException | SocketException uhE ) { }
return null;
}

private static InetAddress getReflectedAddress() {
return null; }
public static void main(String[] args) {
System.out.printIn( "Sistema operativo: " + System.getProperty( "os.name" ) +
" version : " + System.getProperty( "os.version™ ) +
" configuracion: " + System.getProperty( "os.arch™));
InetAddress local = getLocalAddress();
if (local I=null) {
System.out.printin( "Direction: " + local.getHostAddress() );
}
else {
System.out.printIn( "Direccion no encontrada” ); }

}
}

SALIDA

++ Comenta la funcién de los métodos del programa que aparecen a continuacion y
busca tres mas y aplicalos.

% Crea un programa que permita obtener mayor informacién del sistema en el que te
encuentras o agrega los métodos que consideres para obtener mayor informacion.
package practical?;
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++ Pasa la informacion obtenida a un documento de texto para la generacion de un
reporte (log)

Conclusiones:
Anote de manera breve las principales conclusiones obtenidas al término de esta practica.
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PRACTICA 6
CONTROL DE ACCESO AL MEDIO (MAC)

Objetivo:

+ Identificar la funcionalidad de la MAC.

+¢+ ldentificar los componentes de red en una PC por medio de java.

+ Examinar la configuracion interna del PC e identificar los componentes méas
importantes.

Introduccion:

Control de acceso al medio ( MAC) :
% Ensamblado de datos en tramas con campos de direccionamiento y deteccion de
errores.
++ Desensamblado de tramas, reconocimiento de direcciones y deteccion de errores.
¢+ Control de acceso al medio de transmision LAN.
Control de enlace logico (LLC):
¢+ Interfaz con las capas superiores y control de errores y de flujo.

Cada capa toma las tramas y le afiade una serie de datos de control antes de pasarla a la
siguiente capa.

Cabecera Cabecera Cabecera IP Cabecera Datos Parte final
MAC LLC TCP MAC

/<--- segmento TCP ---->/

I datagrama IP ---------------- >/
[<-mmmmmeee unidad de datos de protocolo LLC ------------- >/
[ trama MAC ---------------m-omm- >/

El MAC es el mecanismo encargado del control de acceso de cada estacion al medio . El
MAC puede realizarse de forma distribuida cuando todas las estaciones cooperan para
determinar cudl es y cuando debe acceder a la red. También se puede realizar de forma
centralizada utilizando un controlador.

El esquema centralizado tiene las siguientes ventajas:

1 . Puede proporcionar prioridades, rechazos y capacidad garantizada.
2 . La logica de acceso es sencilla.

3. Resuelve conflictos entre estaciones de igual prioridad.

Los principales inconvenientes son:
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1. Si el nodo central falla, falla toda la red .
2 . El nodo central puede ser un cuello de botella.

Las técnicas de control de acceso al medio pueden ser sincronas o asincronas. Las sincronas
hacen que la red se comporte como de conmutacion de circuitos, lo cual no es
recomendable para LAN y WAN. Las asincronas son mas aceptables ya que las LAN
acttan de forma impredecible y por tanto no es conveniente el mantenimiento de accesos
fijos. Las asincronas se subdividen en 3 categorias: rotacion circular , reserva 'y
competicion .

> Rotacion circular: se va rotando la oportunidad de transmitir a cada estacién , de
forma que si no tiene nada que transmitir , declina la oferta y deja paso a la siguiente
estacion . La estacion que quiere transmitir, sélo se le permite una cierta cantidad de
datos en cada turno .Este sistema es eficiente cuando casi todas las estaciones quieren
transmitir algo , de forma que el tiempo de transmision se reparte equitativamente .
Pero es ineficiente cuando s6lo algunas estaciones son las que desean transmitir, ya
que se pierde mucho tiempo rotando sobre estaciones que no desean transmitir.

> Reserva: esta técnica es adecuada cuando las estaciones quieren transmitir un largo
periodo de tiempo, de forma que reservan ranuras de tiempo para repartirse entre
todas las estaciones.

> Competicion: en este caso, todas las estaciones que quieren transmitir compiten para
poder hacerlo (el control de acceso al medio se distribuyen entre todas las estaciones).
Son técnicas sencillas de implementar y eficientes en bajas cargas pero muy
ineficientes para cargas altas (cuando hay muchas estaciones que quieren el acceso
y ademas transmiten muchos datos).

Desarrollo:

Es importante conocer los elementos que estan relacionados con la mac y la conectividad
de un host, a continuacion, se presenta algunos métodos importantes:

Cadigo:

public class Main extends JFrame {
JLabel Imac=new JLabel();
public Main() {

JPanel p = new JPanel();
p.add(Imac);
conseguirMAC();
add(p);

}
public void conseguirMAC(K{
NetworklInterface a; String linea;
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try {
a = NetworkInterface.getBylnetAddress(InetAddress.getLocalHost());

byte[] mac = a.getHardwareAddress();

StringBuilder sb = new StringBuilder();
for (inti =0; i <mac.length; i++) {
sb.append(String.format(""%02X%s", mac[i], (i < mac.length - 1) ? "-" : "™));
}
FileWriter fwriter = new FileWriter("mac.dat");
fwriter.write("MAC: " + sh.toString());
fwriter.close();
Imac.setText("SE ha registrado la MAC exitosamente.”); } catch (Exceptione) {
e.printStackTrace();
1}
public static void main(String arg[]){
Main p=new Main();
p.setVisible(true);
p.setBounds(0, 0, 400, 200);
p.setLocationRelativeTo(null);
p.setDefaultCloseOperation(EXIT_ON_CLOSE);

}
}

+« Cambia la ruta del log (documento generado) y que este sea aleatorio.

 Permite que la MAC se despliegue en la interfaz grafica.

“+ Agrega tres botones, uno que permita el desplegar la MAC y otros dos de las
funciones que trabajaste anteriormente.

Conclusiones:
Anote de manera breve las principales conclusiones obtenidas al término de esta practica.
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PRACTICA 7

IDENTIFICACION DE SERVIDORES
Objetivo:

» ldentificar la funcionalidad de la MAC.

» ldentificar los componentes de red en una PC por medio de java.

» Examinar la configuracion interna del PC e identificar los componentes mas
importantes.

Introduccion:

Un servidor, como la misma palabra indica, es un ordenador o maquina informatica que
esta al “servicio” de otras maquinas, ordenadores o personas llamadas clientes y que le
suministran a estos, todo tipo de informacion.

Algunos de los servidores mas importantes son:

Servidor WEB: se encarga de proveer los llamados "sitos web" o sea una coleccién de
paginas html bajo el protocolo HTTP.

Servidor FTP: se encarga de permitir subir y descargar archivos desde una ubicacion
publica, utilizando el protocolo FTP.

Servidor DNS: se encarga de resolver nombres de dominio para averiguar la ip (convertir
www.yahoo.com.mx a 66.94.234.13).

Servidor de Correo (mail): se encarga de enviar y recibir correos electrénicos para todos los
usuarios de un mismo dominio, emplea los protocolos SMTP y POP3.

Servidor de base de datos: Permite centralizar una base de datos para que varios usuarios
distribuidos puedan acceder a ella remotamente y de forma simultanea.

Servidor NAS: se encarga de almacenar archivos en una red local, o para una intranet,
centralizando y liberando a una pc o servidor de esta tarea.

Servidor de impresion: se encarga de permitir compartir una 0 mas impresoras, puede ser
una PC con una impresora adjunta, un dispositivo especial conectado a una impresora, o la
propia impresora por sis sola si cuenta con tarjeta de red (NIC).

Servidor DHCP: se encarga de configurar los host asignado automaticamente parametros
como IP, mascara, default-gateway, DNS, WINS, entre otros.

Servidor Proxy: Ejecuta un servicio o tarea EN REPRESENTACION de alguien mas,
comunmente usados para compartir el acceso a internet o centralizar la seguridad de la red.

Servidor RADIUS: ejecuta funciones de Autenticacion, monitoreo y control de usuarios.
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Servidor NAT y NAT/P: permite traducir direcciones IP al efectuar conexiones, MUY
tipicamente usados para que varias IP-privadas puedan compartir una solo IP-publica.

Servidor MIRC: son los empleados (mas antiguamente) para mensajeria instantanea y

"chat" (aunque actualmente se usa java y software de mensajeria, en esta categoria estarian
los servidores "jabber").

Desarrollo:

Instalacion de Xampp:

Mombre: ...ds\drupal_word_joomla‘\xampp-win32-1.7.3.exe
Editor: Carsten Wiedmann

Tipo: Aplicacian
De: C\Users\marc.riera\Downloads\drupal_word_jo...

[ Ejecutar ]’ Cancelar ]

Haga clic en Ejecutar y luego aparecera la siguiente ventana, y haga clic en el
botdn Install.

! P Destination folder

- Browse. ..

P Installation progress

nstal | | Cancel

Luego empezara el proceso de instalacion:
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Luego de terminada la instalacion, aparecera lo siguiente, presione la tecla Enter. Esto hara

que se cree un acceso directo en el escritorio:

fniaEHE SRR R R EA R SRR R R H R R SR R R R S R R R R S R R R R R RS S
#t RAMPP 1.7.3 - Setup i

# Copyright 2807 Carsten Wiedmann (FreeBSD License?
i

# Authors: Carsten Wiedmann {carsten_sttgtBgmx.de>
# Kay Vogelgesang {kvolapachefriends.org>
BEER R R R R R R R R R R R R R R R R R R R R R R RS

Should T add shortcuts to the startmenu/desktop? {ysnd: y

Luego aparecera otra ventana, presione nuevamente Enter. Con esto se confirmara el PATH

o ruta del Xampp.

BRELEEREEERES SRR L R AR R R R R L R R R A R R R R R R R
# KAMPP 1.7.3 - Setup #

ft Authors: Carsten Wiedmann {carsten_sttgtBgmx.de>
Kay Uogelgesang <kvo@apachefriends.orqg i
H#H#H#ﬂ#ﬂﬂﬂHﬂﬂﬂﬂﬂH#H#H#ﬂ#ﬂ#ﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂ#ﬂ#ﬂ#ﬂ#ﬂﬂﬂ#ﬂﬂﬂHﬂﬂﬂﬂ#ﬂ#ﬂ#ﬂ#ﬂﬂﬂ#ﬂﬂﬂﬂﬂﬂﬂﬂ#

Should I locate the RAMPP paths correctly?

Should I proceed? {y/x=exit setup): y i
4 = W

Después aparecera otra ventana donde se pedira elegir que se desea hacer al Xampp
portable sin asignarle una letra de unidad (C:, D: o E:). Recomendacidn: Deje todo como
esta en la pantalla y presione la tecla Enter.
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FH i S R i i e R
¥ AAMPP 1.7.3 - Setup it

x Authors: Carsten Wiedmann {carsten_sttgtlgmx.de>

Kay Vogelgesang <kvoPapachefriends.org? i
#ﬂﬂﬂﬂﬂﬂ#ﬂﬂﬂﬂﬂﬂ#ﬂﬂﬂﬂﬁﬂ#ﬂﬂﬂﬂﬁﬂ#ﬂﬂﬂﬂﬂﬂﬂﬂ#ﬂﬂﬂﬂﬂﬂ#ﬂﬂﬂﬂﬁﬂ#ﬂﬂﬂﬂﬁﬂ#ﬂﬂﬂﬂﬂﬂﬂﬂ#ﬂﬂﬂﬂﬂﬂ#ﬂ

Should I make a portahle EZAHPP without drive letters?

NOTE: - You should use drive letters, if you want use services.
— With USB sticks you must not use drive letters.

Your choice? (y/n): n

Luego de esto, empezara a reubicar los servicios y aplicaciones del Xampp. Espere a que
termine y a continuacion presione la tecla Enter.

Should I make a portahle BAMPP without drive letters?

MOTE: - You should use deive letters. if you want use services.
- With USB sticks you must not use deive letters.

Your choice? Cu/nd: n

reélocating XAMPP...

relocate RAMPP hase package
relocate Apache

relocate FileZilla FTP Server
relocate Mercury

relocate MySQL

rélocate OpenSSL

relocate Perl

relocate PHP

relocate phpMyAdmin

relocate Sendmail

relocate Wehalizer

rélocate RAMPP Demopage
relocating XAMPP successful.

RAMPP is ready to use.

Press {Return> to continue: _

En la siguiente ventana presione nuevamente la tecla Enter.
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R S O S S S R S S S S S
it RAMFP 1.7.3 - Setup i

# Authors: Carsten Wiedmann {carsten_sttgtBgmx.de>

Kay Uogelgesang {kvofapachefriends.org> §
ﬁﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬁﬂﬂﬂﬂﬂﬂﬂﬂﬂﬁﬂﬂﬂﬁﬂﬂﬂﬂﬂﬂﬂﬂﬂﬁﬂﬂﬂﬁﬂﬂﬂﬂﬂﬂﬂﬂﬂﬁﬂﬂﬂﬂﬂﬂﬁﬂﬂﬂﬂﬂﬂ#ﬂﬂﬁﬂﬂﬂﬁﬂﬂ
I have set the timezone in ‘php.ini’ and 'my.ini’ to “AmericasMNew_York".
You should correct these values if my guess was weong.

Press {Return> to continue:

En la siguiente ventana presione la Tecla 1 para empezar a ejecutar el Xampp o presione la
Tecla x para cerrar la ventana.

HHiH i A A A i A 0 A A e i i i i i
ﬂ ZAMPP 1.7.3 - Setup i

# Authors: Carsten Wiedmann <carsten_sttgtlgmx.de’
Hay Uogelgesang <kvoCapachefriends._org> i
#####ﬂ##ﬂ##ﬂ#ﬂﬂ#Hﬂ#ﬂﬂ#H###ﬂ#ﬂ##ﬂ##ﬂ#ﬂﬂ#Hﬂ#H##ﬂ##H##ﬂﬂ#ﬂ##ﬂ#ﬂﬂ#ﬂﬂ#ﬂ##ﬂ##ﬂ####

. start XAMPP Control Panel
. relocate XAMPP
Ccurrent path: CIsxamppl
. dizahle HITPE (SSL>
. disabhle Server Side Includes (S5I>
. enable IPv4 only <{current: IPuvdrs6 Cautodd
. disable mod_perl
. disahle Apache::ASP

»  Exit

Please choozse (1-7/x>:

Si se presiono la tecla x, se podra inicializar el Xampp desde el accedo directo del
escritorio.

XAMPP Control
Panel
Una vez inicializado el Xampp aparecera EI Panel de Control del Xampp.
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XAMPP Control Panel
(Apache Friends Edition)

Modules
[ sve Apache Admin
[Csve MySql Admin
[ sve FileZilla Admin
[(sve  Mercury Admin

Svc Tomcat Start Admin Exit

XMMPP Control Panel WVersion 2.5.8 {(200%-07-28)
XMMPP for Windows Version 1.7.3

Windows &€.1 Build 7600 Platform 2

Current Directory: C:-h\xampp

Status Check COE

13

En dicho panel de control inicialice los dos servicios principales (Apache y MySql)
presionando los botones Start en cada uno de ellos. Se pueden parar en cualquier momento
presionando los botones Stop de cada uno de ellos cuando quieras cerrar el Xampp (no olvide
hacerlo cuando termine de trabajar con el Xampp, ya que el Xampp continuara ejecutandolos
aun si cierra el programa). Para cerrar el Xampp completamente después de haber detenido
los servicios, presione el boton Exit.

XAMPP Control Panel Shell
(Apache Friends Edition)
Modules Fort-Check:
[[Jsve  Apache Running | stop | [ Admin | [ Explore |
[ Sve MySgl  Running [ Stop ] [ Admin ] [ SCM ]
O] sve FilezZilla Admin
Clsve  Mercury Adrin
S Tomcat Start Admin Exit

XLMPE for Windows Version 1.7.3 -
Windows &.1 Build 7&00 Platform 2 Pl
Current Directory: C:\zampp
Status Check COE
Busy. .. =
Epache started
Busy. ..
MySQL started il
4| m r
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Si se encuentra el Firewall de Windows activado apareceran éstas dos ventanas cuando se
inicialice el Apache y el Mysql. En ambos casos haga clic en el botdn de Permitir acceso,
ya que de lo contrario no se podra trabajar con el Xampp, en especial cuando se trabaja con

scripts 0 c0digos que se comuniquen con un servicio web, o pagina web en especifico.

Firewall de Windows bloqueot algunas caracteristicas de este

programa

Firewall de Windows blogued algunas caracteristicas de Apache HTTP Server en todas las redes

publicas y privadas.

\' Mombre: Apache HTTP Server
Editar: Apache Software Foundation
Futa de C:\wampplapachebinthttpd, exe
BCCESO!

Permitir gue Apache HTTF Server se comunigue en estas redes:
[ |Redes privadas, como las domésticas o del trabajo

Fedes publicas, como las de asropuertos v cafeterias {no se recomienda porque
estas redes plblicas suelen tener poca seguridad o carecer de ella)

£Cual es el riesgo de permitir gue un programa pase a traves de un firewall?

[ Permitir acceso ] [ Cancelar

programa

Firewall de Windows blogued algunas caracteristicas de The MySQL Server en todas las redes
publicas y privadas.

@ Mombre: The MySOL Server
Editor: MySOL AB
Futa de C:wamppmysglibinimysgld. exe
BCCESO!

Permitir que The MySQL Server se comunique en estas redes:

[ Redes privadas, como las domésticas o del trabajo

Redes plblicas, como las de aeropuertos v cafeterias (no se recomienda porgue
estas redes plblicas suelen tener poca sequridad o carecer de ella)

éCual es el riesgo de permitir gue un programa pase a través de un firewall?

Permitir acceso ] ’ Cancelar ]
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Una vez hecho esto, se podra (opcionalmente) presionar el boton cerrar del Panel de Control
del Xampp para que él, desaparezca de la Barra de Tareas de Windows 7 (no se cerrara el
Xampp) y se pueda economizar espacio en tu Barra de Tareas.

=

XAMPP Control Panel
(Apache Friends Edition)

Modules

| [T sve
[ sve
[T sve
[Tsve

Sve

Apache Running | Stop Admin

J
MySqgl Running | Stop | [ Admin

FilezZilla ~ Admin |

Mercury ] Admin

Tomcat " Start Admin

XBMPP for Windows Version 1.7.3

Windows €.1 Build 7600 Platform 2

Current Directory: C:\xampp

Status Check OK Boton Cerrar

Busy..

Apache started
Busy. ..
MySQL started

< |

El Panel de Control del Xampp podré cargarlo nuevamente haciendo clic en el icono del
Xampp ubicado en el conjunto de iconos de la Barra de Tareas junto al Reloj de Windows.

apache
mysql
s Right-click to refresh

¢ 8 =

Personalizar...

14:03

ES”T‘"” ‘)‘l-'ﬁl.>
B ™5 8 0
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Para el siguiente codigo se identificara la informacion y conexion a un servidor, para este
caso instala xampp y configuralo con la direccién ip de tu maquina o con local host y
verifica la ejecucion del siguiente codigo:

URLConnection conn = new URL("http://localhost/xampp/™).openConnection();
conn.setDolnput(true);

conn.setRequestProperty(*root™, ""); //usuario y password

conn.connect();

System.out.printin(conn.getURL());

System.out.printin(conn.getPermission());
System.out.printin(conn.getHeaderFields());

InputStream in = conn.getinputStream();

¢+ Cambiar el servidor e instalar Filezilla client.

¢+ Cambiar los datos, subir una pagina en 000webhost.com.

¢+ Una vez arriba cambiar los datos del servidor, usuario y passwod y verificar su
conexion

«¢+ Escribir los datos que se obtuvieron al ejecutar el programa.

Conclusiones:
Anote de manera breve las principales conclusiones obtenidas al término de esta practica.
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PRACTICAS8
SERVICIO DE TELNET

Objetivo:

>
>
>

Habilitar los servicios de telnet y ssh para pruebas de conexion.
Descargar software y probar la conectividad de una PC.
Configurar los servicios y administrar los mismos.

Introduccion:

Caracteristicas de Telnet.

>
>

>

>
>
>

Telnet viene de TELecommunication NETwork.

Es el nombre de un protocolo de red y del programa informatico que implementa el
cliente.

Un servidor telnet permite a los usuarios acceder a un ordenador huésped para realizar
tareas como si estuviera trabajando directamente en ese ordenador.

Pertenece a la familia de protocolos de Internet.

Sigue un modelo cliente/servidor

El puerto TCP que utiliza el protocolo telnet es el 23.

Caracteristicas de SSH.

>
>

SSH trabaja de forma similar a como se hace con telnet.

La diferencia principal es que SSH usa técnicas de cifrado que hacen que la
informacién que viaja por el medio de comunicacién vaya de manera no legible y
ninguna tercera persona pueda descubrir el usuario y contrasefia de la conexion ni lo
que se escribe durante toda la sesion.

No obstante es posible atacar este tipo de sistemas por medio de ataques de REPLAY
y manipular asi la informacion entre destinos —man-in-the-middle.

La siguiente serie de eventos lo ayudan a proteger la integridad de la comunicacion
SSH entre dos host: Se lleva a cabo un 'handshake' (apreton de manos) , encriptado
para que el cliente pueda verificar que se estd comunicando con el servidor correcto,
la capa de transporte de la conexion entre el cliente y la maguina remota es encriptada
mediante un codigo simétrico y el cliente se autentica ante el servidor, el cliente
remoto interactda con la maguina remota sobre la conexién encriptada.
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Desarrollo:

Para tener acceso al servicio de telnet entrar a panel de control [1Programas y
caracteristicas [JActivar o desactivar caracteristicas de Windows.

Una vez que se abrid la ventana se selecciona el servicio de Telnet o cualquiera de los
servicios que desee agregar.

T Carnctaristicas de Windows [ TR )

Activar o desactivar las caracteristicans de Windows L

Para activar unae caracteristicn, active la casilla correspondiente, Para
closmetivarle, dusnctive o canilla Unn canilia rellnng indies gums solo seta
activads une parte de la caracteristics

IV Cliente Telnet .=
%4 Cllemte THTP

(141 Campravian diterencial remots

1) Excuchn de fUP

(4] Interniet Explorer 10

W Internet Information Services
W Juegos
I Micranoft (NET Framework 151
W Mikrereft Message Queus (MSMGQ) Server
10 Nucleo de web hospedabile de Internet Information Services
(V] 4 Plataforma de gadgets de Windows "
w1 Protocolo simple de administeacion de redes (SNMP)
o (7 Servicio WAS (Windows Praocess Activation Service)
0 Servicios de impresion y documentos
1) Servicion de Index Server
Il Se bodde TOPIP simple (por g echo, daytime etc)
V] 4 Servicios XPS
IV L Servidar Telnet
IV A0 Vinor de XPY
W) Windows Search

l Acupiar Il Cancalar |

Una vez que se agregaron los servicios de telnet, se va uno a Panel de control (1 Sistema y
seguridad [JHerramientas Administrativas []1Servicios, ya una vez ahi buscar telnet.

Si no puedes encontrar servicios, ejecuta el comando services.msc para tener un acceso
directo.

Para verificar el funcionamiento de telnet:
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C:=“UserssAriadna>t Intadmn

Fsta es la configuracidn en localhost

Tecla Alt asignada a “CTRL+A" H YES
Tiempo de espera de sesidn inactiva H 1 horas
Mimero miximo de conexiones : 2

Puerto Telnet H 23
Intentos errdneos (max.)de inicio sesidn 3

Finalizar las tareas al desconectar H YES

Modo de operacidn H Conzole
Mecanismo de autenticacidn H NILM. Password
Dominio predeterminado H Ariadna-PC
Estado : En ejecucidn

Entrar a la direccion para descargar PUTTY  http://usitility.es/descargar-putty, que
permite la gestion de servicios de telnet y sah entre otros. Dentro de lo que incluye el
paquete es:

El paquete de Putt incluye:

Putt (EI cliente Telnet y SSH)

» PSCP (cliente de SCP, es decir copia de archivo segura mediante linea de comando)
PSFTP (cliente de SFTP, es decir sesiones de transferencia de archivos semejantes

al ftp)

PuTTYtel (cliente Telnet solamente)

Plink (un interfaz de linea de comando al back-end de PuTTY )

Pageant (un agente de la autentificacién de SSH para la PuTTY, PSCP y Plink)
PuTTYgen (una utilidad de generacion de claves RSA).

YV VYV

 BE=FES

I

A WSS A TCRURLE THING 74 Wt
WUT & WONRERITE O TR AT N

Ya una vez que se descargo, se busca el acceso directo con el siguiente icono y se ejecuta:

Licenciatura en Ingenieria en Sistemas Inteligentes

55



http://usitility.es/descargar-putty

SISTEMAS OPERATIVOS DISTRIBUIDOS

Advertencia de sequridad de Abrir archivo u
; No se pudo comprobar el editor. ¢ Esta seguro de que desea
ejecutar este software?
P [Gescpeion delsrchive S57, Telnet snd Rogin cient Noptae: SNsEr sEeI OO it
Organizacién: Simon Tatham Edtor: Editor desconocido
Versson del acchivo: 06000 ey
Fecha de créscion: 01/07/20E3 02:10 a.m. Tipo: Aplicacidn
Tomafio: 444 X8 De: C:\Users\Ariadna\Downloads\putty.exe

| Beoar | [_Cancelr_|

mra siempre antes de abrir este

Este archivo no tiene ninguna fima digttal valida que compruebe su
editor. Sélo ejecute software de los editores en los que corfia.
;Cémo puedo decidir gué software debo ejecutar?

Ya una vez que se ejecuto se abre la siguiente ventana y se configura del siguiente modo y

si deseas puedes guardar la sesién poniéndole un nombre, que no es recomendable:

£R PuTTY Configuration
Category: -
&) Session . Basic options for your PUTTY session
1 Logging Specfy the destination you wart to connect to
ili Keyboard Host Name for [P address) Port
X 2
Features Connection typ
& Window ") Raw nogn ()SSH () Seral
Appearance
Beb Load, save or delete a stored session
Selection
Colours
P ceto e
b
Teine
Riogn
[ 5] SSH
Sedal Close window on axt:

(JAways () Never © Onlyon clean axt

Aot | [ Open J[ Concel ||

Ingresa tu usuario y password para generar el acceso a telnet:
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C:\Users\Hektor>

,

Telnet 192.168.0.3 =l o EEem|

2=

C:\USGPS\UP£;1>

(=]
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EN Telnet 192.168.0.3

C=“Usersslriel>dir

El volumen de la unidad C no tiene etigueta.
El n mero de serie del volumen es: 1A41-2879

Directorio

H4.-8'7/20813
H4.-8°7-2013
12-082-2013
15852813
H4.-8°7 /2013
B4-8'7/2013
H4.-8°7-2013
158526013
15852813
18822013
B8.-86-2813
26862013
27862013
A4.-87-2813
15852013
158526013
15852013
12-082-2013

de GC:xUserssUriel

12:19 <DIR>
12:19 <DIR>
B6:14 <DIR>
:Af <DIR>
A% -85 <DIR>
B?:35 <DIR>
<DIR>

<DIR>

<DIR>

<DIR>

<DIR>

<DIR>
<DIR>
<DIR>
<DIR>
<DIR>
<DIR>

542,834

1 archivos 542.834

17 dirs

C:xUzersslUriel>cd music

C=sUsersslUriel~Music>dir

El volumen de la wnidad C no tiene etigueta.
El n mero de serie del volumen es: 1A41-26899

Directorio

A3 862013
B8.-86.-26813
A8 862013
128228013

de C:sUsersslUrielsMusic

A4:17 p.m. <DIR>
A4:47 p.m. <DIR>
A4:17 p.m. <DIR>
A9:19 p.m. <DIR>
B archivos
4 dirs

C=~UsersslUriel~Music>
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166,.488,983,.688 bhytes libres

a
166,.488,9283.688 bytes libres

.nbi

Contacts
Desktop
Documents
Downloads
Favorites
Links

Local Settings
Music
P26A613_21 _48._ jpg
Pictures
proyvecsphp
Saved Games
Searches
Uideos
windows?

hytes

ﬂistas de
Playlists
hytes

reproduce i
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=a Telnet 192,168.0.3

| (]|

impl cito.

#c "comentario" Comentario acerca de la razan del reinicic o apagado.

f

que B

Se permiten 512 caracteres como m ximo.

Fuerza el cierre de las aplicaciones sin advertir previanente

a los wsuarios.

El parmmetro Af es implrcito cuando se especifica wun valor mayor

para el parimetro /t.

Ad [pin:lxx:iyy Proporciona la razrn del reinicio o cierre.

Razones en este
(E = Se esperabh
Tipo Princ.

P
P
P
P
P
P
P
P
P
P

SIS AAARAA LA R R NMNNN DR NN NN EEEDRERE

C:“*zhutdown ~»
Cas g

p indica gue el reinicio o el cierre est planificado.

u indica gue la raztn est definida por el usuwario.

%i no se especifica p ni u, el reinicio o el apagado no estar n
planeados .

xx &% el numero de razen principal {entero positivo inferior

a 2562,

yyﬁggag% n mero de raz n secundario {entero positivo inferior
a -

equipo:
a U = No se esperaba P = Planeado. C = Definido por el clientel
Secund. T tulo

Otros (no planeado?

Otros (no planeado?

Otros Cplaneado?

Otro error: el equipo no responde

Hardware: mantenimiento ¢no planeado>

Hardware: mantenimiento ¢planeado>

Hardware: instalacipn <planeada?

Hardware: instalacien ¢planeada?

Sistema operativo: recuperacien <planeada’>
Sistema operativo: recuperacidn <planeada’>
Sistema operativo: actualizacian <planeada’>
Sistema operativo: reconfiguraciin <no planeada?
Sistema operativo: reconfiguracidin <planeada)
Sistema operativo: service pack <planeado?>
Sistema operativo: correcciun urgente <no planeada?
Sistema operativo: correcciun urgente (planeadal
Sistema operativo: correccipn de seguridad {ne plan.>
Sistema operativo: correcciun de seguridad {planeadal
Aplicacion: mantenimiento ¢no planeadol
Aplicacion: mantenimiento ¢(planeado>

Aplicacion: instalacirn ¢planeadal

Aplicacion: =in respuesta

Aplicacion: inestahle

Error del szistema: zistema detenido

Problema de seguridad

Problema de seguridad

Prohlema de seguridad

Prrdida de conectividad de red ¢no planeadal
Error de alimentacidn: se desconectd el enchufe
Error de alimentacidn: externo

Apagado de la API heredada

-V e b B |

Conclusiones:

Anote de manera breve las principales conclusiones obtenidas al término de esta practica.
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