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Resumo

Com vista a melhoria dos cuidados de salde prestados ao cidaddo, assiste-se ao
crescente registo e circulagdo de informacao clinica em formato electronico. Este facto
traz consigo preocupacdes acrescidas com a seguranca e privacidade dessa informacao.
Da anélise da situacdo actual nos sistemas de informacao clinica do Servigo Nacional de
Salde (SNS) em Portugal, ressaltam um conjunto de fragilidades, que podem ser
minoradas se as propostas de melhoria da seguranca, aqui apresentadas, for acolhido.
Defende-se, nomeadamente, a implementacdo de uma infra-estrutura de chaves publicas
(PKI) e a definicdo de uma politica de seguranca concertada ao nivel das instituicoes
ligadas ao SNS, em conformidade com as normais internacionais existentes.
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Introducao

O registo electrénico dos dados clinicos dos pacientes e a sua partilha entre
todos os profissionais envolvidos é fundamental para a optimizacdo dos processos de
prestacdo de cuidados de saude. Para que o registo e circulacdo da informacéo clinica
em formato electrénico seja bem aceite, deve ser assegurada a sua fiabilidade e
proteccdo. E importante conseguir um bom compromisso entre dois objectivos que por
vezes entram em conflito: melhorar os cuidados de saude prestados ao cidaddo e
garantir a privacidade, integridade e disponibilidade dos seus dados clinicos. Isso pode
ser conseguido com sistemas de informagdo clinica seguros.

Requisitos de Seguranca dos Sistemas de Informacao
Clinica

Um sistema de informacdo clinica compreende aplicacBes informaticas,
equipamentos informaticos (computadores, redes) e bases de dados que sao utilizados
pelos profissionais de salde (médicos, enfermeiros, administrativos, etc.) para registar,
manipular e consultar dados em diferentes formatos (texto, imagem, etc.). Estes dados,
sobre a saude e a doenca dos pacientes (historia clinica, diagnosticos, tratamentos,


https://core.ac.uk/display/228073801?utm_source=pdf&utm_medium=banner&utm_campaign=pdf-decoration-v1

prescri¢fes, consultas, etc.), sdo indispensaveis a prestacdo de cuidados de salde mas
também servem a investigacdo clinica, a formagdo médica e a gestdo desses cuidados.

Em qualquer um dos elementos do sistema de informacdo clinica existem
vulnerabilidades que podem ser exploradas.

Caracteristicas de Seguranca a considerar

Atendendo a importancia e sensibilidade da informacdo manipulada, os sistemas
de informacéo clinica devem garantir um conjunto de caracteristicas de seguranga:

Confidencialidade: é necessario garantir que os dados dos pacientes sao
protegidos, ndo podendo ser acedidos por pessoas ndo autorizadas, seja de forma
acidental ou deliberada. A confidencialidade pode ser posta em risco por razdes técnicas
ou organizacionais: mecanismos de controlo de acesso insuficientes, transmissao de
informacdo ndo cifrada pela rede, partilha de senhas entre utilizadores, definicdo
desadequada de privilégios dos utilizadores, falta de cuidado no manuseio da
informacao, etc.

Disponibilidade: é necessario garantir que os recursos e servigos chave dos
sistemas de informacdo clinica estdo acessiveis quando forem necessarios,
particularmente em situagGes de emergéncia ou em cuidados intensivos. Os recursos e
servigos podem ficar indisponiveis por avarias nos equipamentos ou no ambiente onde
operam (por exemplo, quebras de energia, falhas nas aplicacbGes, erros no
manuseamento do sistema, ataques intencionais, causas naturais como incéndios ou
inundacg0es), insuficiéncia de recursos, etc. Para evitar quebras de disponibilidade, é
necessario existirem mecanismos de redundancia, recuperacdo de falhas e proteccdo
contra ataques, entre outros.

Integridade: é necessario garantir que a informacdo clinica armazenada ou em
transito ndo é corrompida ou alterada indevidamente, de forma deliberada ou acidental,
devido a erros operacionais (na introducdo e manipulacdo de dados), erros no software,
virus, mau funcionamento do equipamento, etc. Uma das medidas que pode ser tomada
para proteger a informacéo contra ataques a integridade é a utilizacdo de selos digitais.

Em situagcbes de transac¢do de informacdo clinica, € ainda importante garantir
que as entidades intervenientes sdo quem afirmam ser (autenticidade), e que néo
podem negar posteriormente a sua participacao na transac¢do (nédo repudio).

A Situacao Actual

O nivel de informatizagdo do SNS tem vindo a aumentar nos Gltimos anos. A
Rede Informéatica da Saude (RIS) Hospital
interliga as principais instituicées do SAM / SAPE
SNS e estéo amplamente
disseminadas aplicagdes clinico-
administrativas desenvolvidas pelo
Instituto de Gestdo Informatica e
Financeira da Saude (IGIF) [1], de
que se destacam o SONHO, SINUS
e SAM/SAPE (ver Figura 1).
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Figura 1 — Sistema de Informacéao Clinica no SNS



uma maior exposicdo da informacdo sensivel a um ambiente de sociedade de
informagdo, basicamente hostil.

A andlise da situacdo actual dos sistemas de informacao clinica em Portugal,
mostra que ndo estdo definidas politicas e mecanismos de seguranca adequados e ao
nivel de todo o SNS. Outros problemas identificados que podem ameacar a seguranca
dos sistemas de informacdo clinica tém a ver com as tecnologias obsoletas em uso, a
ndo integracdo dos sistemas e 0 comportamento descuidado dos utilizadores. Exemplo
desta situacéo é o facto de algumas das aplica¢fes mais importantes (SONHO/SINUS)
ainda se basearem em interac¢Ges de terminal desprotegidas; outro exemplo, é a
negligéncia na movimentacdo e, até, partilha de senhas de acesso e no abandono
temporario de postos de trabalho com sessdes abertas.

Propostas para a Melhoria da Seguranca dos Sistemas de
Informacéo Clinica

Dada a situacdo exposta, que revela as fragilidades de seguranca do sistema
informatico de saude, afigura-se imperativo melhorar a protec¢do da informacao clinica.
E importante utilizar politicas e mecanismos de seguranca que tenham uma abrangéncia
global, ndo podendo ser confinadas a unidades de sadude isoladas. Assim, apresentam-se
sugestdes de algumas solugdes de melhoria que vao no sentido de implementar no SNS:
um plano de seguranga global; uma infra-estrutura de chaves puablicas; melhores meios
de identificacdo profissional.

Definicdo de um Plano de Seguranca Global

Tal plano devera abranger todas as unidades de saude que integram a RIS e
outras entidades privadas com a qual exista articulagéo (hospitais, clinicas, laboratorios,
farmacias, etc.). Deverd centrar-se em politicas de seguranca globais que fornecam
orientagdes para reduzir riscos e garantir a integridade, confidencialidade e
disponibilidade da informacdo clinica. Isso conduziria a utilizagdo de métodos de
validacdo e correccdo de dados, de codificagdo e parametrizacdo da informacdo e a
realizacdo de auditorias periodicas.

Uso de melhores mecanismos de proteccdo

O alargamento do uso de mecanismos de autenticacdo forte, por exemplo
utilizando técnicas biométricas, deveria ser incentivado. Tal opc¢éo, associada ao uso de
um smart card como cartdo de identificacdo profissional permitiria ainda o aumento
significativo do nivel de controlo de acessos: tal cartdo seria intransmissivel e o seu
cancelamento poderia ser feito de imediato; quando o utilizador abandonasse o0 posto de
trabalho, obrigatoriamente teria de se fazer acompanhar do respectivo cartdo, pelo que o
logout seria automatico e inevitdvel. No caso de tal cartdo incluir também tecnologia
RFID (Radio Frequency Identification), a sua utilizacdo seria extremamente cémoda,
pois o profissional de salde ndo teria sequer necessidade de o retirar do seu local de
fixacéo.

Ao nivel da infra-estrutura, o uso de firewalls, sistemas criptograficos fortes e
medidas organizacionais (tais como a gestdo de permissdes, de regras de acesso, de



perfis de utilizador e continua formagdo dos utilizadores) permitiria aumentar a
confianga na seguranga do sistema. Para garantir a disponibilidade da informagéo
clinica, do equipamento ou servicos de rede recomenda-se ainda a melhoria da
implementacdo de mecanismos de redundancia (duplicagéo de equipamento central), a
realizacdo cuidada de coOpias de seguranca e 0 aumento das inspec¢des periddicas (das
instalages fisicas, informaticas, eléctricas, etc.).

Utilizagdo de uma infra-estrutura de chaves publicas

Propde-se a utilizacdo de uma infra-estrutura de chaves publicas hierarquica em
gue a entidade de topo seria a recém criada “Entidade Certificadora Electronica do
Estado” [2], a entidade certificadora associada para a area da saude seria o IGIF e as
instituicdes de forma individual ou agrupada seriam responsaveis pela gestdo de todo o
ciclo de certificagdo nas suas instituicdes. Sugere-se o IGIF como autoridade
certificadora para a area da Saude porque, para além de ter um papel normalizador, ja é
a entidade responsavel pela gestdo da RIS e de grande parte das aplicacdes instaladas
nas unidades de salde e possui 0s meios para actuar ao nivel desta infra-estrutura.

A infra-estrutura proposta baseia-se no uso de sistemas criptograficos
assimétricos, ditos de “chave publica”. Nestes sistemas, é atribuido a cada utilizador um
par de chaves: uma chave a publicitar (pablica) e uma chave a esconder (privada). A
chave publica seria disponibilizada livremente em certificados digitais ou num
directorio de acesso publico (por exemplo, na pagina web da instituicdo) e a chave
privada deveria ser guardada em local de confianca do utilizador (por exemplo, no seu
cartdo de identificacdo profissional). Cada certificado
seria assinado digitalmente pela autoridade certificadora
escolhida,que é o vértice superior do triangulo de
confianga necessario para o estabelecimento de sessOes
seguras na rede entre as partes associadas aos vértices da
base do tridngulo (ver Figura 2). _

Tal autoridade representa um papel muito ﬁ”“_h'g‘_
importante em termos da seguranca da informacdo que 'MSttuiGa0A
transita na rede, pois possibilita a criacdo de uma relagdo Figura2 - Triangulo de Confianca
de confianca entre parceiros intervenientes nos cuidados de satde dados aos pacientes.
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Conformidade com Normas Internacionais

A necessidade de frequente trocas de informacdo clinica e a garantia de serem
efectuadas com seguranga exige uma grande interoperabilidade entre os sistemas
informaticos de todas as instituicdes envolvidas. Para se conseguir isso, ha que exigir
conformidade com normas do sector de salde aceites internacionalmente. HL7 [3],
DICOM [4], HIPAA [5], CEN/TC 251 (WGIII) - Security, Safety and Quality [6], ISO
TC 215 (WG 4) - Security [7], sdo exemplos significativos dessas normas.

Isto permitiria, sem por em risco a protec¢do da informagéo clinica, a sincronizacdo de
informacdo entre fontes diferentes (em termos de software, equipamento e instituicoes).



Conclusao

Uma rede de comunicacdes eficiente e eficaz é vital para a partilha e 0 acesso a
informacdo clinica que frequentemente se encontra em servidores de bases de dados
localizados remotamente. O grande volume de dados clinicos do SNS tem que ser
suportado por boas infra-estruturas de comunicacfes, tecnologias e programas
informaticos, para que em qualquer situacdo se possa ter um bom e correcto
desempenho. Ao mesmo tempo, ha que exibir uma troca e armazenamento seguro da
informac&o, de acordo com as necessidades dos sistemas de informacdo clinica.

As propostas apresentadas tém por finalidade estabelecer orientacfes genéricas a
adoptar pelas instituicdes e que deverdo ser embebidas noutros processos especificos as
instituicbes, com o principal objectivo de colmatar as principais vulnerabilidades
identificadas na gestdo e utilizacdo da informag&o clinica.

A seguranca da informacdo é uma questdo dindmica, o ritmo das mudancas
tecnoldgicas gera continuamente novos desafios para a politica de segurancga global,
pelo que o esfor¢co com a seguranca deve ser continuo.

Hé& que bem proteger a privacidade do paciente e este tem de confiar na instituicdo onde
é tratado e onde confia a guarda dos seus dados pessoais.
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