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RESUMEN EJECUTIVO
En virtud de la necesidad que el Contador Publico tenga entrenamiento técnico, capacidad y
diligencia para realizar sus actividades profesionales, es necesario mantener un plan continuo de
entrenamiento y educacion que permita asegurar la competencia suficiente y calidad profesional
en la prestacion de sus servicios profesionales. Con la finalidad que los profesionales de la
contaduria publica posean las competencias necesarias para dar respuesta a las exigencias de una
sociedad que se encuentra en continuo desarrollo tecnoldgico se realiza esta propuesta de un

programa de educacién continuada en tecnologias de informacion basado en IES 7 e IEPS 2.

De forma general se propone elaborar un modelado de temaéticas que les dé las directrices a
las instituciones encargadas de impartir educacién continuada sobre los topicos de Tl que se
encuentran establecidos en el apéndice 4 de IEPS 2. Tal objetivo se alcanzara mediante se

identifiquen los requerimientos establecidos por la Norma de Educacién Continuada.

En dicha investigacion se utiliz6 el método hipotético-deductivo, dado que se detallan las
caracteristicas del problema de no recibir acreditacién de horas de educacion continuada en
tematicas de T, para ello se emplearon encuestas con las cuales se recolectaron los datos que se
analizaron para la comprobacion de hipotesis. Se obtuvo la participacion de treinta y cuatro
profesionales de la contaduria publica debidamente autorizados por el Consejo de Vigilancia de
la Profesion de Contaduria Publica y Auditoria (CVPCPA) quienes respondieron a la encuesta,
de dichos resultados los mas destacados fueron: la mayoria de los profesionales de la contaduria
publica no han recibido capacitaciones en TI, los pocos profesionales que han tenido la
oportunidad de capacitarse en dicha area unicamente han recibido topicos de ofimatica, dado que
las instituciones encargadas en impartir horas de educacion continuada no amplian su maya

curricular y las tematicas en T1 son muy repetitivas.



Posterior al analisis y estudio de la falta de capacitaciones en tecnologias de informacion
puede concluirse: Los profesionales aseveran tener dificultades para adquirir conocimientos y
habilidades practicas en tecnologias de informacion, en su mayoria desconocen de las buenas
practicas establecidas por IFAC en IEPS 2, en relacion a las competencias requeridas en TI, y
ademas las pocas capacitaciones que son ofertadas a los profesionales en su mayoria no cumplen
con los lineamientos o buenas practicas internacionales, y las que si cumplen poseen costos poco
accesibles; las entidades encargadas de impartir horas de educacién continuada tiene poca
promulgacion con tematicas o topicos especializados en tecnologias de informacién dejando a
los profesionales de la contaduria publica sin la oportunidad de ampliar sus competencias en
dichas areas. Existe una deficiencia por parte de las instituciones encargadas de impartir horas de

educacidn continuada dado que no amplian su maya curricular y ofrecen topicos repetitivos.

Con la finalidad de que los profesionales de la contaduria pablica, el Consejo y las entidades
delegadas para impartir horas de educacién continuada superen esas deficiencias y se avoquen a
una mejora continua se sugiere las siguientes recomendaciones: es necesario fortalecer y
desarrollar adecuadamente la formacion académica de los profesionales que estudian la carrera
de Contaduria Publica que se incluya dentro el respectivo plan de estudio tematicas de buenas
practicas enfocadas en TI; las instituciones encargadas de impartir horas de educacion
continuada deben gestionar la implementacion del programa de educacién continuada en
tecnologias de informacion y comunicacion para profesionales de contaduria publica, basado e
IES 7 y IEPS 2, segun las tematicas que se encuentren vigente a la fecha que deseen
implementarlo. Esto les permitiria a los profesionales evitar deficiencias en esta area y de esta

manera contribuir con su crecimiento profesional.



iii
INTRODUCCION

El desarrollo de nuevas tecnologias, el surgimiento de nuevos procedimientos y el crecimiento
de flujo de los sistemas de informacion y controles en TI, hacen necesario que el contador
publico posea un perfil integral para poder desenvolverse de manera mas amplia en su trabajo, el
Consejo de Vigilancia de la Profesion de Contaduria Publica y Auditoria (CVPCPA) con su
norma de educacion continuada y las gremiales autorizadas para impartir las capacitaciones
orientadas a la formacion del profesional de la contaduria publica desenvuelven un papel

importante en este crecimiento y desarrollo integral.

Para efectos de la investigacion se retomo6 especificamente la Norma Internacional de
Formacion IES 7: Desarrollo Profesional Continuo: Un programa de aprendizaje permanente y
desarrollo continuo de la competencia profesional, la Declaracién de Préctica Internacional de
Educacion IEPS 2: Tecnologia de la informacion para los profesionales de la Contaduria, asi
como también la Norma de Educacion Continuada emitida por el CVPCPA para la realizacion de
un programa de educacion profesional continuada en TI, orientado a profesionales de la

contaduria publica.

Con base a lo descrito en el parrafo anterior y con la finalidad de brindar una herramienta que
pueda compartirse con los profesionales de la contaduria publica para la mejor realizacion de su
trabajo dentro de las entidades, se desarrolla el presente documento, estructurado en cuatro

capitulos.

Capitulo 1, se desarrolla el planteamiento del problema y consiste basicamente en describir
breves antecedentes de la situacion problematica, el enunciado del problema, la justificacion de

la investigacion a realizar, los objetivos trazados para la realizacion de la investigacion, asi como



también las limitantes de la investigacion, la hipdtesis y por ultimo la determinacién de variables

tanto dependientes como independientes.

Capitulo 11, detalla los aspectos més importantes sobre la actualizacion constante en el area
de TI para los profesionales de contaduria publica, se centra la situacion actual del problema de
investigacion, asi como una serie de principales definiciones que enmarcan la investigacion, y se

incluye legislacion y normativa técnica aplicable al tema a desarrollar

Capitulo 111, describe la metodologia implementada para obtencién de resultados ya que
incluye el enfoque y tipo de investigacion, delimitacion espacial y temporal, unidades de analisis,
variables, técnicas, materiales e instrumentos de medicion, procesamiento y analisis de la

informacion y finaliza con el diagnostico de los resultados.

Capitulo 1V, se desarrolla la propuesta del programa de educacion profesional continuada en
T para profesionales de la contaduria pablica, basado en IES 7 e IEPS 2, emitidas por la IFAC
que ayude a desarrollar mejores habilidades y conocimientos en los profesionales en el area de

TI, y fortalezca el desarrollo de medidas de mitigacion, preventivas y correctivas.



CAPITULO |
PLANTEAMIENTO DEL PROBLEMA

1.1 Situacion Problematica

Un 25 de abril del afio 2003 se pronuncia la Norma de Educacion Continuada que fue emitida
por el CVPCPA, entrando en vigencia a partir de su publicacion en el Diario Oficial (Asamblea
Legislativa, 2014) un 17 de mayo del afio 2004 con la finalidad de asegurar el nivel de calidad de
los servicios que brindan los profesionales de la contaduria pablica, el CVPCPA ha trabajado y
promovido que a través de un plan continuo de educacion, los profesionales actualicen sus
conocimientos en los distintos campos de accion relacionados con el trabajo de la contaduria
publica y asi responder con la eficiencia y efectividad que le exige su responsabilidad profesional
ante la sociedad.

La Norma de Educacién Continuada, emitida por el CVPCPA es congruente con la Norma
Internacional de Formacién IES 7: Desarrollo Profesional Continuo: Un programa de aprendizaje
permanente y desarrollo continuo de la competencia profesional que fue emitida por IFAC en el
afio 2004.

En EI Salvador desde el afio 2004, fecha en que entr6 en vigencia la Norma de Educacién
Continuada los profesionales de la contaduria optaron por acreditarse horas de educacion
continuada en areas como; Normas Internacionales de Auditoria, Tributacion, Leyes penales,
Leyes mercantiles, Normas Internacionales de Informacion Financiera, sin embargo al rea de
Tecnologias de informacion no se les presta la debida atencion necesaria, por lo cual los
contadores no poseen los suficientes conocimientos y habilidades requeridos por el mercado
laboral. Ante los cambios constantes es de vital importancia que los profesionales sean capaces

de hacer una contribucion positiva en la profesion y en la sociedad.



En un mundo globalizado con cambios constantes en el desarrollo econdémico, social y
politico las estructuras empresariales exigen que el profesional sea integral, capaz de adaptarse y
lograr satisfacer las necesidades que demandan, por lo cual aquellos profesionales que son
reacios al cambio se pueden considerar profesionales no competentes, dado que la Ley
Reguladora del Ejercicio de la Contaduria establece que el contador debera “Ser de honradez
notoria y competencia suficiente.” (Asamblea Legislativa, 2017)

El Consejo busca que los profesionales implementen los mecanismos necesarios que
conlleven a dignificar la profesion, promover la ética y responsabilidad profesional. Una de las
principales causas por las que el profesional de la contaduria publica no dispone de educacién
continuada en el area de TI, es por la falta de capacitaciones dirigidas técnicamente en dicha
area, lo que ha aumentado la carencia de opciones para que los profesionales tengan acceso y
opten por mejorar sus conocimientos en este importante &mbito del trabajo de la profesion.

Las capacitaciones que en los Ultimos trece afios han sido puestas a disposicion de los
profesionales por los organismos autorizados para impartir educacion continuada en El Salvador,
generalmente tienen costos elevados lo que no han permitido que sean de fécil acceso para todos
los profesionales, asimismo, éstos organismos no amplian la cartera de servicios de capacitacion;
es decir solo se han desarrollado seminarios en areas de normativa contable, auditoria financiera,
interna y externa, o capacitaciones en materia de impuestos.

Por lo cual se considerd necesario desarrollar un programa de educacion profesional
continuada en Tecnologias de informacion, que contenga de manera estratégica modulos de
capacitacion en el area de Tl mas esenciales, para que el profesional de la contaduria publica

pueda desempefiarse con mayor competitividad.



La ventaja al desarrollar dicho programa de educacion profesional en T1 es que los contadores
tendrén la posibilidad de fortalecer su capacidad y competencia profesional al disponer de
educacion continuada en éste importante campo de trabajo de la profesién de la contaduria,

impartida por las instituciones debidamente autorizadas por el CVPCPA.

La profesion de la contaduria publica exige la actualizacion permanente, y ve la necesidad
adquirir conocimientos y habilidades en un area como lo es las T1 la cual se ha convertido con el
pasar de los afios en una herramienta necesaria para el desarrollo de las entidades y la sociedad
en general. Desde este punto si un profesional no se encuentra debidamente capacitado en TI,
pueden generar inconvenientes, mayores costos, fuga de informacion si éstas se utilizan de forma

inapropiada; ademas hace dificil la consecucion de una ventaja competitiva.

1.2 Enunciado del problema

La formulacion del problema describe los elementos de la problemética o fendmeno en
estudio, que afectan a los profesionales de la contaduria publica al no mantener una actualizacién
constante en tecnologia de informacién y comunicacién que le permitan desenvolverse de una
manera mas competitiva en la profesion, en tal sentido se dara a conocer como, el contar con un
programa de educacion profesional continuada orientado a TI, les permitiria mayor capacidad y

competencia.

Para ello se formula el problema de la siguiente manera:
¢De qué manera afecta a los contadores publicos no disponer de un programa de educacion
profesional continuada en tecnologia de informacion y comunicacion impartida por las

instituciones autorizadas, que mejore la capacidad y competencia de los profesionales?



1.3 Justificacion de la investigacion
A medida que el tiempo transcurre en el ambito tecnologico, las entidades estdn sometidas a
un régimen de modernizacién continuo que implica la realizacion de cambios drésticos y

constantes en su funcionamiento para la aplicacién de nuevos procedimientos.

El profesional de la contaduria publica se encuentra sujeto a la actualizacion constante para
poder ejercer sin dificultad su trabajo, es por ello que el CVPCPA propone el cumplimiento de
una Norma de educacién continuada, en la cual se establece que los profesionales cada afio
deben cumplir con un nimero de horas de educacidén continuada en distintas areas, para
fortalecer y mejorar sus habilidades. EI Consejo cuenta con entidades autorizadas y certificadas
que tienen como funcidn apoyar al profesional en este aspecto a través de capacitaciones, entrega
de material didactico y documentacion audiovisual, a pesar de que dichas capacitaciones no son
a bajo costo éstas son necesarias para la formacion y de esta manera mejorar la capacidad y

competencia profesional del contador publico.

Las capacitaciones impartidas por las instituciones autorizadas como el Instituto Salvadorefio
de Contadores Publicos, la Universidad Modular Abierta, la Corporacién de Contadores
Pablicos, El Instituto de Auditoria Interna de El Salvador, muestran una oferta de actualizacion y
mejora para la profesion de la contaduria publica impartiendo capacitaciones en estudio de NIIF
para PYMES, materia tributaria, prevencion contra el lavado de dinero; pero no le otorgan la

importancia requerida al area de T1I.

Ante la necesidad de contar con capacitaciones en tematicas especializadas en maya curricular de
tecnologia de informacion se procede a manifestar la importancia de un programa de educacion

profesional continuada en tecnologias de informacion (TI) para profesionales de la contaduria



publica, haciendo énfasis a lo novedoso, a la factibilidad y utilidad social que tendria el disefio de

este programa.

1.3.1 Novedoso

La investigacion es novedosa porque se desarrollé un programa de educacion profesional
continuada que complementa en gran medida los conocimientos del profesional, empleado
para contribuir a la mejor actualizaciéon de sus conocimientos y habilidades enfocados al rol
de administrador de sistemas de informacion en el area de TI, basado en la IES 7 e IEPS 2,

emitidas por la IFAC.

1.3.2 Factibilidad

La investigacion fue factible porque se cuenta con un precedente y la existencia de una
Norma educacién continuada, emitida por el CVPCPA, y en base a ésta, se desarroll6 un
programa de educacion profesional continuada en TI, segun las disposiciones que establecen la
IES 7 e IEPS 2, emitidas por IFAC que orientaron y facilitaron el desarrollo de la investigacion.

De igual forma, se tuvo acceso al universo de estudio siendo estos los “los profesionales de la
contaduria publica autorizados por el CVPCPA”, se cuenta con la disponibilidad del tiempo y de
recursos econdémicos y tecnologicos para la ejecucion de la investigacion con el proposito de

obtener resultados favorables.

1.3.3 Apoyo Institucional
Con el afan de alcanzar los objetivos planteados en los tiempos previamente establecidos La
escuela de Contaduria Publica de la Universidad de El Salvador, ha mostrado su apoyo, mediante

la asignacion de docentes especializados para la orientacion en el desarrollo de la investigacion.



1.3.4 Utilidad social
Los principales beneficiarios con la investigacion son los profesionales de la contaduria
publica que les permitira mejorar y actualizar sus habilidades y conocimientos en el area de Tl
especialmente en el rol de administrador de sistemas de informacion, beneficiando de forma

indirecta a las entidades a las cuales los profesionales brindan sus servicios.

1.4 Objetivos de la investigacion
1.4.1 Objetivo general
Desarrollar un programa de educacion profesional continuada que permita fortalecer la
capacidad y competencia profesional de los contadores publicos en el area de Tl enfocado al rol
de administrador de sistemas de informacion, segin lo establece la declaracion de practica

internacional de educacion IEPS 2.

1.4.2 Objetivos especificos

e Estructurar el contenido del programa de educacién profesional continuada que
contenga estratégicamente el conjunto de temaéticas a desarrollar enfocadas a TI.

e Establecer los conocimientos y habilidades que debe cumplir el profesional de la
contaduria publica para ejercer el rol de administrador de sistemas de informacion.

e Detallar el contenido tedrico orientado al rol de administrador de sistemas de
informacion, para que los organismos autorizados a brindar servicios de educacion
profesional continuada puedan desarrollarlo en la etapa de pos calificacion a los

profesionales de la contaduria.



1.5 Hipotesis
1.5.1 Definicion de la hipdtesis del trabajo
Con la hipdtesis propuesta en el trabajo de investigacion, se pretendié brindar una solucion a

la problematica planteada, afirmando lo siguiente:

“Un programa de educacion profesional continuada basado en la IES 7 e IEPS 2, permitié a
los contadores puablicos obtener una mayor capacidad y competencia en el ejercicio de su

profesion”.

1.5.2 Determinacion de variables
Dentro de la hipotesis planteada se destacan las variables siguientes, con sus respectivos
indicadores:
Variable independiente: Programa de educacion profesional continuada basado en la IES 7 e
IEPS 2
e Calidad de contenido tedrico
e Aplicacion practica
e Evolucion del entorno
e Facil acceso
Variable dependiente: Mayor capacidad y competencia en el ejercicio de la profesion
contable.
e Conocimientos
e Habilidades
e Evaluaciones
e Correcto ejercicio de su profesion.

e Aptitudes



1.6 Limitaciones

e En un inicio las unidades de analisis no colaboraban con el llenado de las encuestas,
dificultando asi el proceso de obtencién y analisis de datos.

e El desarrollo de los modulos 2, 3y 4 en la propuesta, dependera de las gremiales que se
interesen en ejecutar el programa de educacion que se presenta en la propuesta de este

trabajo de grado.



CAPITULO 11
MARCO TEORICO

2.1 Estado actual del hecho o situacién
2.1.1 Antecedentes de la educacién continuada

a) A nivel internacional

Se entiende por educacion continuada como un proceso permanente dado que es un proceso
de perfeccionamiento y dura tanto como dura la vida de una persona.

La educacion continuada es un problema vigente ya que ha estado determinado en gran
medida por factores econdémicos y sociales. Cada cambio que sufre la sociedad a raiz de esos
factores requiere la familiarizacién de técnicas y competencias nuevas, producidas por el avance
tecnoldgico alcanzado; ya que ya que diversas empresas comenzaron a requerir trabajadores
especializados; para que estos pudieran intervenir en la creacién de nuevas estrategias, fue
necesario establecimiento de nuevas opciones para formar nuevos profesionales mas capacitados,
asi como la oportunidad de actualizar conocimientos a aquellos que ya se encontraban en
ejercicio de alguna profesion, dado que con los avances de la ciencia y la tecnologia los
conocimientos y capacidades que éstos habian adquirido Ilegaron a considerarse obsoletos.

En el afio 2003 la Federacion Internacional de Contadores (IFAC) emite la Norma
Internacional de Formacion IES 7 Desarrollo Profesional Continuo: Un programa de aprendizaje

permanente y desarrollo continuo de la competencia profesional.

b) A nivel nacional
En El Salvador la educacion continuada en el ambito de la contaduria se fundamenta a través
de la emision de la Norma de Educacién Continuada por parte del CVPCPA, el 25 de abril del

afio 2003, la cual entra en vigencia a partir de su publicacion en el Diario Oficial (DIARIO
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OFICIAL N°89, 2004) el 17 de mayo del afio 2004, esta norma es emitida con el fin de asegurar
el nivel de calidad de los servicios que brindan los profesionales de la contaduria publica, el
CVPCPA ha promovido que a través de un plan continuo de educacidn, los profesionales
actualicen sus conocimientos en los distintos campos de accion relacionados con el trabajo de la
contaduria publica y asi de esta manera los profesionales puedan responder con la eficiencia y
efectividad que le exige su responsabilidad profesional, asi como también para que puedan ser un

pilar esencial en la solucion de los problemas empresariales y de la sociedad en general.

2.1.2 Antecedentes de la tecnologia de la informacion

a) A nivel internacional

Esta nueva revolucion recibié el nombre de era de la informacion o simplemente revolucion
de las tecnologias de la informacion (TI). “Al igual que la revolucion industrial, la revolucion de
las tecnologias de la informacidn no solo redujo las distancias, sino que también produjo un
cambio en el paradigma tecnoldgico, dando lugar a una serie de inventos y de nuevas
aplicaciones a diferentes procesos productivos.” (Barbera, 2001).

El cambio de paradigma tecnoldgico a partir de la revolucion de las TI, encabezado por el
auge de las computadoras e Internet; ha provocado cambios profundos en las sociedades de todo
el mundo, como cambios en la estructura ocupacional, que obligan a los individuos y empresas a
adoptar las nuevas tecnologias para no verse excluidos de las oportunidades y beneficios que

genera esta nueva revolucion.

La revolucion de la informacion ha dejado de ser tema de especialista para convertirse en
componente de la vida cotidiana de millones de personas en el mundo. Esta masificacion de la

informacion ha sido posible gracias al desarrollo de las Nuevas Tecnologias de la Informacion y
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Comunicacién, las cuales han adquirido visibilidad, principalmente a partir del amplio uso de la
red de Internet.

“La evolucion de las Tecnologias de Informacion y de la Comunicacidn, es inherente a la
evolucion tecnoldgica y ésta comprende el conjunto de los avances que se han venido
produciendo a lo largo del tiempo en el campo de la aplicacion practica y material de los
conocimientos cientificos.” (Fitz, 2011)

Logrando con este avance, la facilitacion de diversas actividades del ser humano en muchos
campos de la vida como es en la salud, el deporte, el trabajo. La evolucién tecnoldgica es
permanente y continua, por el simple hecho que la realidad es dindmica y que el avance
tecnoldgico se produce de una manera reciproca, en cuanto a la creacion de nuevas tecnologias y
las necesidades sociales e individuales del ser humano, dada la situacion, que surgen nuevas
necesidades sociales e individuales y se crean nuevas tecnologias para satisfacer nuevas
necesidades sociales e individuales.

La evolucion tecnolégica no se rige, evidentemente, en el Unico factor de evolucién social,
pero si constituye un elemento de cambio social que incide en la configuracion de las estructuras
y el funcionamiento de las distintas clases sociales, hasta el punto de que el nivel de desarrollo
tecnoldgico, dispara en su distribucion entre las distintas clases sociales coexistentes en la
actualidad, se corresponde a diferentes configuraciones de cada uno de los distintos estatus
sociales. En este sentido la evolucion tecnoldgica es un elemento de cambio social, coexisten
paises, sociedades e incluso grupos sociales dentro de la misma sociedad, que tienen mayor

desarrollo en diversos ambitos (educacion, salud, trabajo), a diferencia de otros.
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Las Tecnologias de la Informacion son una parte fundamental de la sociedad ya que han
presentado diversos cambios tecnoldgicos en el transcurso del tiempo, que han facilitado la vida
del ser humano, puesto que estas son herramientas fundamentales para la realizacion de las

actividades, desde las mas complejas hasta las mas cotidianas.

b) A nivel nacional

Tabla 1
"Principales antecedentes de las Tl en El Salvador™

ANO EVENTO

En dicho afio las TI mas avanzadas llegaron al pais por medio
de la firma de un convenio con Microsoft Corporation, para

2004 .
que esta sea la proveedora de software para el sistema
educativo y gubernamental.

2013 Se implemento el uso de software libre (Linux, Ubuntu) en
algunas escuelas y el sistema de salud.

2014 Para que todos tuviesen acceso y conocimiento del uso de las
Tl se implement? el proyecto “Un nifio, una computadora”.
Los medios de comunicacién siguieron innovandose e

2015 implementaron el uso de robética en el periodismo, con un

drone.

Fuente: (Velasquez, 2015)

2.1.3 Las tecnologias de la informacion en la contabilidad
En el ambito de la contaduria publica, el uso de las Tl es un tanto mas elevado, pues todas las
empresas disponen de equipos informaticos, y software que son necesarios para el registro y
control de las diferentes transacciones econdmicas que realiza la empresa durante el dia.
Debe entenderse claramente que la mayor utilizacion de herramientas informaticas es en el

ambito de la gestion de los procesos contables, es decir, en la tramitacion de los procesos a través
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de la utilizacion de herramientas informaticas consistentes en bases de datos, procesadores de
texto y dispositivos de clasificacion, conservacion y almacenamiento de la informacion.

Como en otras areas de la actividad humana, las Tl aportan una serie de ventajas y
funcionalidades que resultan de suma importancia en la formacion de los profesionales de la
contaduria publica entre las cuales se puede mencionar: gran capacidad de tratamiento y
almacenamiento de la informacion, acceso flexible a la informacion y fécil transporte de datos,
canales de comunicacion, integracion de medios y cddigos, reduccion de costos, tiempo y
esfuerzo en la realizacion de los trabajos.

“La competencia en la profesion de la contaduria publica se hace mas compleja con el pasar
de los afios, agregandole a ello las exigencias del desarrollo econémico, social y politico que
requieren que los profesionales de la contaduria publica sean competentes y capacitados para
afrontar los retos presentes en la sociedad.” (Yineris Gonzalez Lozano, 2009)

El desarrollo de la formacion de la educacidon continuada es necesaria, dado que los
profesionales de la contaduria publica tienen que tener una ventaja competitiva; el principal ente
encargado que debe aportar una base a dicha ventaja son las Universidades, es decir estas tiene
que procurar brindar una formacion integral, las T1 deberan ser parte de la formacion ya que
actualmente son indispensables para el desempefio de las funciones de los contadores en
cualquier tipo de entidad en donde presten sus servicios.

Ademas, los profesionales de la contaduria publica deben de procurar que sus conocimientos
se encuentren debidamente actualizado, buscar por la mejora continua de sus conocimientos, ya
que existe la necesidad de que los profesionales sean lo suficientemente conocedores,
competitivos y creativos que puedan satisfacer la demanda de servicios profesionales en las areas

econdmicas administrativas.
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El uso y aplicacion de las Tl es una herramienta didactica adecuada que contribuye a la
mejora y actualizacion de los diferentes conocimientos contable. Que esta a su vez fortalece las

competencias de los diferentes profesionales que ejercen la profesion.

2.1.4 Impacto de las Tl en el rol de la contaduria publica

La innovacion de los avances tecnoldgicos en el area contable se ha convertido de vital
importancia ya que son un motor de cambio que permite dar respuestas a las diferentes
necesidades de la informacion dentro de la contaduria.

La tecnologia de informacion fue la precursora de los diferentes cambios que se han
producido en las empresas especificamente en el area contable dandole asi un mayor rendimiento
de tiempo y desempefio al contador, esto se ha debido a los adelantos que se han logrado a la
implementacidn de nuevos sistemas y tecnologias, y al trabajo esforzado de mucha gente que se
ha dedicado a innovar nuevos productos y servicios informaticos.

Antes la contabilidad era a mano, con lapiz y papel, ahora es basado bajo paquetes
informaticos. Asi se ha logrado ser mas eficientes en el trabajo contable y el rol de este puesto
que, ha ganado importancia en las compafiias, pasando a formar parte del grupo de gente que
toma decisiones basandose en la informacion financiera que tienen, y facilitada por los
ordenadores y los programas especificos.

Se espera que un profesional contable pueda tener conocimiento y compresion en al menos
uno de los tres roles establecidos por la IFAC y de esta manera poder realizar el trabajo en las

areas relacionadas con TI. Entre estos roles se establecen los siguientes:
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e Administrador de sistemas de informacion:

Los contadores que ejercen la profesion pueden tener diferentes responsabilidades
compartidas sobre la administracion de sistemas de informacion ya sea de una pequefia o
mediana empresa. Los conocimientos que debe saber aplicar el profesional que se identifique
con este rol son relativos a las consideraciones estratégicas del desarrollo de tecnologias de
informacion, los diferentes aspectos administrativos, control financiero de las tecnologias,
aspectos operativos, de seguridad y recuperacion, gestion de adquisicion, desarrollo e
implementacion de sistemas, gestion de cambio y mantenimiento de sistemas y gestion de

computacion de usuario final.

e Diseflador de sistemas de informacion:

Los profesionales de la contabilidad siempre han estado involucrados en el disefio de sistemas
contables, antes cuando eran manuales, pero actualmente los profesionales contindan
proporcionando dichos servicios, formando parte de un equipo multidisciplinar. Los
conocimientos que tienen que tener son lo que estén relacionados con el papel de la informacion
en el comportamiento y disefio de la organizacion, analisis de sistemas, las fases, tareas y
practicas de desarrollo del ciclo de vida de los sistemas de informacion, en particular sobre los

controles necesarios que estos necesitan.

e Evaluador de sistemas de informacion:

El papel del contador como evaluador de sistemas esta relacionado con la auditoria interna y
externa. Los conocimientos que debe poseer se relacionan con los aspectos normativos referidos
a legalidad, ética, auditoria y control relativos a las tecnologias de la informacion.

En concreto se refieren a la evaluacion de la eficacia, eficiencia y economicidad del uso de las

tecnologias de la informacion, evaluacion de su conformidad con politica de gestion, evaluacion
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de los controles internos en sistemas informatizados y evaluacion de la imparcialidad de la

imagen financiera, la veracidad e integridad de los registros contables.

e Rol mixto:

En muchos ambientes, las tareas realizadas por los contadores profesionales no pertenecen a
un solo rol (administrador, evaluador, y/o disefiador de sistemas de Informacion) mencionados
anteriormente. En estos casos, los miembros del IFAC pueden, por tanto, elegir o combinar
algunos de los temas, asuntos y elementos de competencia listados en cada uno de los roles. Los
3 Roles representan los elementos clave del conocimiento y las habilidades requeridas por los
contadores profesionales que proporcionan una estructura conceptual Util mediante la cual se

puede organizar un enfogque educativo.

2.1.5 Conocimiento y habilidades requeridas para el Administrador de Sistemas
El rol que compete la presente investigacion es el rol de administrador de sistemas; en la
Practica Internacional de Educacion (IEPS 2): Tecnologia de la informacion para los
profesionales de la contaduria. En el apéndice 4 de dicha practica detalla los conocimientos que
éste debe de poseer en el proceso de pre calificacion y pos calificacion los cuales son los

siguientes:

2.1.6 Conocimientos en el proceso de pre calificacion
La IEPS 2 establece que en dicha etapa los profesionales de la contaduria pablica necesitan
tener conocimientos y comprension, pero no necesariamente la aptitud para desarrollar los
siguientes temas:
e Administracion sobre la estrategia de Tl en una entidad.

e Administracion de la organizacion del departamento de TI.
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e Administracion de operaciones efectivas y eficaces de TI.

e Control financiero sobre las TI.

e Administracién de controles de TI.

e Administracion de sistemas de adquisicion, desarrollo e implementacion.

e Administracion de problemas.

2.1.7 Conocimientos en el proceso de pos calificacion
En dicha etapa los profesionales de la contaduria publica deben de tener total conocimiento y
entendimientos de las competencias que se detallan a continuacion. Tanto el conocimiento y el
entendimiento se ven reflejados en las diferentes habilidades y aptitudes del contador para poder

ejecutarlos en el momento que lo requiera.

Competencia requerida
e Administracién sobre la estrategia de T1 en una entidad

Elementos de competencia:

Establecer la estrategia de la empresa, las cuestiones comerciales, asi como

relacionar riesgos de Ty oportunidades.

= Desarrollar un plan estratégico de TI para poder apoyar el plan de negocio de la
entidad.

= Alinear e integrar el plan estratégico con los diferentes objetivos y programas de
la entidad con sus factores de éxito.

= Traducir los objetivos estratégicos de la entidad.

= Traducir los objetivos estratégicos de la entidad con los principios de

planificacion de TI.

= Facilitar la habilitacion de procesos de negocio a través del uso de las TI.
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e Administracién de la organizacion del departamento Tl
Elementos de competencia:
o Definir las funciones de trabajo y responsabilidades del departamento de TI.
e Definir las relaciones de organizacion grafico para la presentacion de informes del
departamento de TI.
e Definir e implementar los procesos de reclutamiento, contratacion, desarrollo y
evaluacion del desempefio del personal.
e Administracion de operaciones efectivas y eficaces de Tl
Elementos de competencia:
e Analizar, evaluar la consistencia y compatibilidad de los componentes de los
sistemas.
e Analizar, evaluar y planificar la capacidad de T1I.
e Analizar, evaluar el impacto de las Tl en la gestion, puestos de trabajo y
procedimientos de la oficina.
o Definir, actualizar los datos de la arquitectura de la informacién.
e Adquirir, desarrollar y mantener la infraestructura de Tl de respuesta (hardware,
instalaciones, redes de comunicacion).
e Adquirir, desarrollar y mantener el software (sistemas, aplicaciones, servicios
publicos).
e Planificar, programar las operaciones de prioridad y asignar los recursos

correspondientes.
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e Control financiero sobre las T1
Elementos de competencia:
e Desarrollar presupuestos de capital.
e Cuenta de costos de los sistemas.
e Aplicar sistemas de seguimiento de los costos.
e Administracion de controles de Tl
Elementos de competencia:
e Implementar medidas de seguridad fisicas y logicas de hardware, instalaciones,
software e informacion.
e Implementar sistemas y seguridad de los datos (es decir, el acceso fisico, l6gico,
electronico y controles).
e Implementar disponibilidad de los sistemas, controles de continuidad de negocio
(Back up y la planificacion de desastres).
e Implementar la integridad de los sistemas de procesamiento (es decir integridad,
exactitud,) de los controles de puntualidad y autorizacion.
e Implementar la integridad de los datos, la privacidad y confidencialidad de
controles.
e Administracion de sistemas de adquisicion, desarrollo e implementacion
Elementos de competencia:
e ldentificar y evaluar las alternativas de desarrollo, adquisicién apropiada.
e Ejecutar y supervisar los sistemas de adquisicion, desarrollo e implementacion de

normas.
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e Determinar y proporcionar los requerimientos de personal y presupuestos de
proyectos de sistemas.

e Implementar procesos de gestion y supervision de proyectos.

e Utilizar metodologias apropiadas para identificar, analizar, evaluar y seleccionar
un proveedor adecuado y sistemas que se adapten a los requerimientos de la
entidad.

e Manejar las expectativas mediante la comunicacion de sistemas de adquisicion,
planes de desarrollo, el respectivo estado de los usuarios, la alta direccion y el
comité de direccion.

e Administracion de problemas
Elementos de competencia:

e Gestionar la difusion de tecnologia

e Implementar y gestionar los centros de informacion de atencion al cliente.

e Ejecutar y supervisar la gestion de versiones.

e Manejo de la custodia de los sistemas, cambio de la autorizacion.

e Implementar y supervisar los controles de cambio de emergencia.

e Ejecutar y supervisar las pruebas, aseguramiento de la calidad para todos los

cambios en los sistemas.

2.1.8 Ventajas y desventajas de las horas de educacion continuada en Tecnologias
de informacion
El profesional de la contaduria pablica debe adquirir habilidades y conocimientos que le
permitan ser una herramienta Util en el area de las tecnologias de la informacion y comunicacion

de acuerdo con la nueva era “sociedad digital”, pues hay que contemplar a la contabilidad como
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un sistema que procesa informacién, que se compone por varios elementos a tener muy en
cuenta, por ejemplo:

Es el medio a través del cual se transmite la informacion; Es un mensaje ya que es un
conjunto de datos que producen informaciones contables, y sobre todo no hay que olvidar a los
usuarios: que son las partes interesadas.

Por lo tanto, las Tl afectan el medio del profesional de la contaduria pablica si no se actualiza
constantemente en temas relacionados, si no existe un programa de educacion profesional
continuada en esta area, que le permita afrontar situaciones del dia a dia en el area de TI,
respecto a la informacién contable que son herramientas que capturan, procesan, almacenan y
distribuyen un tipo particular de datos, dicha informacién es vital para la correcta toma de
decisiones. (Jiménez, 2015). Cabe mencionar que las TI minimizan el trabajo del hombre para
incrementar la calidad de vida; en el caso del profesional de la contaduria publica, se automatiza
el proceso contable permitiéndole que éste se dedique a los procesos de andlisis y control.

(Jiménez, 2015)

Establecido lo anterior se define las ventajas y desventajas siguientes:

Ventajas de educacion continuada en Tecnologias de informacion
e Las horas de educacion continuada proporcionan habilidades y conocimientos que
mejoran la efectividad y eficiencia para el profesional de la contaduria publica.
e Mejora de oportunidades en el ambito profesional.
e Facilidad de andlisis adicional de informacion.
e Mejor capacidad y desempefio de las actividades en la entidad, politicas,

procedimientos y procesos de TI.
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e Aumentar la capacidad de lograr una efectiva segregacion de deberes al implementar
mejores formas de evaluacion en TI, en seguridad de aplicaciones, bases de datos y

sistemas de operacion.

Desventajas de educacion continuada en Tecnologias de informacion
e Que el profesional obtenga dependencia de sistemas o programas que procesen los

datos de una manera no exacta.

2.2 Marco tedérico

2.2.1 Principales definiciones
a. Desarrollo profesional continuo (DPC)
Aprendizaje para el desarrollo de actividades y el mantenimiento de las capacidades de los
contadores profesionales para llevar a cabo de manera competente dentro de sus entornos

profesionales. (Federacion Internacional de Contadores, 2014, pag. 21)

b. Tecnologia de informacién.
Se define como un conjunto de productos de hardware y software, sistema de informacion,
operaciones, procesos de gestion, y el ser humano con habilidades necesarios para ser aplicados a
esos productos y procesos a la tarea de produccién de informacion y desarrollo, gestion y control

del sistema de informacion. (Federacion Internacional de Contadores, 2014, pag. 23)

c. Desarrollo Profesional Inicial.
Desarrollo Profesional Inicial (IPD) es la primera etapa de un continuo aprendizaje que inicia
a través de una carrera profesional de contaduria publica, incluye educacion general, educacion
contable profesional, experiencia practica y evaluacion. Continta hasta que los individuos

puedan demostrar la competencia requerida para sus roles elegidos en la profesion contable, va
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maés alla del conocimiento de principios, estandares, conceptos, hechos y procedimientos a punto

dado en el tiempo. (Federacion Internacional de Contadores, 2014, pag. 24).

d. Aprendizaje
Se define como la amplia gama de métodos por los cuales un individuo adquiere capacidades.

(Federacion Internacional de Contadores, 2014, pag. 24).

e. Calificacion
La calificacion como contador profesional significa que, en un momento dado, un individuo
ha cumplido, y continda cumpliendo, con los requisitos para su reconocimiento como contador

profesional. (Federacion Internacional de Contadores, 2014, pag. 21).

f. Capacidades
El conocimiento profesional; las habilidades profesionales; los valores, ética y actitud
profesionales requeridos para demostrar competencia. (Federacion Internacional de Contadores,

2014, pag. 22).

g. Capacitacion
Las actividades educativas pre y pos calificacion, en un contexto laboral, con el objetivo de
llevar al estudiante o contador profesional al nivel de competencia definida. (Federacion

Internacional de Contadores, 2014, pag. 27).

h. Competencia
Ser capaz de realizar una tarea con un estandar de calidad definido en entornos reales de

trabajo. (Federacion Internacional de Contadores, 2014, pag. 21).
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i. Evaluacion
Todas las maneras de comprobar la competencia profesional ya sean por escrito o de otra
forma, incluyendo las pruebas realizadas a lo largo del proceso de aprendizaje. (Federacion

Internacional de Contadores, 2014, pag. 22).

J. Formacion
Todas las maneras de comprobar la competencia profesional ya sean por escrito o de otra
forma, incluyendo las pruebas realizadas a lo largo del proceso de aprendizaje. (Federacién

Internacional de Contadores, 2014, pag. 19)

k. Pos calificacion
El periodo después de la calificacion como miembro de un organismo miembro de IFAC.

(Federacidn Internacional de Contadores, 2014, pag. 25).

I. Valores, éticay actitud profesional
El comportamiento profesional y las caracteristicas que definen a los contadores profesionales
como miembros de una profesion. Incluyen los principios de conducta (es decir, principios
éticos) considerados esenciales para definir las caracteristicas distintivas del comportamiento

profesional. (Federacion Internacional de Contadores, 2014, pag. 27)

2.3 Marco Legal

2.3.1 Legislacion aplicable
e Ley Reguladora del Ejercicio de la Contaduria
Por Decreto Legislativo 828 el 26 de enero de 2000, se emite la Ley Reguladora del Ejercicio
de la Contaduria, la cual entra en vigor a partir de su publicacién en el Diario Oficial el 29 de

enero de 2000. El propdsito de esta ley es regular el ejercicio de la profesion de la Contaduria
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Plblica, la funcion de la Auditoria, los derechos y obligaciones de las personas naturales o
juridicas que la ejerzan.
La presente ley establece que, para ser autorizado como contador publico, éste debe de

cumplir con una serie de requisitos sumamente necesarios.

El Art. 3, numeral 3ro establece que el Contador Publico debe ademas de presentar una

honradez notoria, el contador debe de poseer la competencia suficiente para ejercer la profesion.

El Art. 26, el Consejo de Vigilancia de la Profesion de Contaduria Pablica y Auditoria, es el
ente encargado en vigilar el ejercicio de la contaduria publica, asi como regular todos aquellos

aspectos éticos y técnicos de la profesion.

El Art. 36 determina que el consejo tiene la obligacion de promover la educacion continuada

de los Contadores Publicos, asi como facilitar el acceso a ésta.

e Codigo de Etica para Profesionales de la Contabilidad

En el afio 2009 fue publicado por la Federaciéon Internacional de Contadores (IFAC) el
Codigo de Etica para Profesionales de la Contabilidad con el propdsito de fijar niveles elevados
de ética, asi como promover las buenas practicas a nivel global. En EI Salvador este cddigo de
ética fue adoptado en el afio 2013.

El presente codigo establece que el contador debe de cumplir con una serie de principios
fundamentales, uno de estos importantes principios es la competencia y diligencia profesional.
Es decir que el contador debe mantener el conocimiento y la aptitud profesional al nivel
necesario, para asegurar que el cliente o la entidad para la que trabaja reciben servicios
profesionales competentes basados en los ultimos avances de la practica, de la legislacion y de

las técnicas.
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Este cddigo de ética establece en su seccion 130.2 que un servicio profesional competente
requiere que se haga uso de un juicio solido al aplicar el conocimiento y la aptitud profesionales
en la prestacion de dicho servicio. La competencia profesional puede dividirse en dos fases:

(a) Obtencidn de la competencia profesional, y

(b) Mantenimiento de la competencia profesional.

Y la seccion 130.3 dicta que el mantenimiento de la competencia profesional exige una
atencion continua y el conocimiento de los avances técnicos, profesionales y empresariales
relevantes. El desarrollo profesional continuo permite al profesional de la contabilidad

desarrollar y mantener su capacidad de actuar de manera competente en el entorno profesional.

2.4 Marco técnico y normativo
2.4.1 Norma Internacional de Formacion IES7: “Desarrollo profesional continuo:
un programa de aprendizaje permanente y de desarrollo continuo de la
competencia profesional”

Proposito de la Norma Internacional de Formacion IES7

e Esta IES ordena a los organismos miembros a:

(a) Fomentar el compromiso de aprendizaje permanente.

(b) Facilitar el acceso a oportunidades de desarrollo profesional continuo.

(c) Establecer puntos de referencia a sus miembros para desarrollar y mantener las

competencias necesarias.

(d) Controlar y hacer cumplir el desarrollo profesional continuo y mantenimiento de las

competencias profesionales.
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El desarrollo profesional continuo se refiere a las actividades de aprendizaje que
desarrollan y mantienen las capacidades para desarrollarse competentemente en el
entorno de trabajo. Entre estas actividades se pueden mencionar:

a) Seminarios

b) Conferencias

c) Publicaciones académicas o profesionales

d) Participar como orador en conferencias

e) Re-examen de certificacion profesional

Los contadores profesionales tienen la obligacion de desarrollar y mantener su
competencia profesional, para poder satisfacer el interés publico de clientes, empleadores
y otros interesados y asi como corresponde a la naturaleza de su trabajo y a sus

responsabilidades profesionales.

Los organismos miembros deben exigir a todos los contadores profesionales que
desarrollen y mantengan la competencia pertinente y apropiada para su trabajo y

responsabilidades profesionales.

El desarrollo profesional continuo es necesario porqué:
a) Todos los contadores profesionales tienen la obligacion ética de actuar con la
diligencia debida. Y asi demostrar sus habilidades para cumplir con sus

responsabilidades.

b) Los contadores juegan un papel esencial en las entidades en las que prestan sus

servicios.
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c) Cualquier carencia de competencia o de comportamiento ético tiene

consecuencias directas a la reputacion y prestigio de la profesion.

d) La rapida evolucion de los entornos hace necesaria la adaptacion de planes

estratégicos, asi como nuevos o actualizados conocimientos.

Queda a criterio de cada organismo miembro de qué manera desarrollar la fomentacion
de los programas. Cada organismo dispondra si queda a criterio de ellos o lo dejan a
consideracion de los profesionales elegir el area de aprendizaje de acuerdo con su

necesidad de competencia o carencia de conocimiento.

Se requiere que los contadores profesionales midan las actividades de aprendizaje o
resultados obtenidos. Las actividades de aprendizaje se pueden medir en términos de
esfuerzo o tiempo empleado en cada actividad, o mediante un método de evaluacion

valido que permita medir la competencia alcanzada o desarrollada.

Entre algunos sistemas de medicion y verificacion se pueden mencionar:
e Completar al menos 120 horas o su equivalente en unidades de actividad de
desarrollo profesional pertinente, en cada periodo de tres afios, de las cuales 60

horas o su equivalente en unidades de aprendizaje, deberian ser verificadas

e A través de una fuente competente realizar una evaluacién objetiva de que la

competencia ha sido desarrollada o mantenida.

Los organismos miembros deben establecer un proceso sistematico para controlar que los
contadores profesionales cumplen con los requisitos de un desarrollo profesional

continuo, asi como para sancionar apropiadamente el incumplimiento de éste.
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2.4.2 Declaracion Internacional de Educacion IEPS 2: "Tecnologia de la
informacion para los profesionales de la contaduria*

Trata sobre los diferentes aspectos que un profesional debe conocer, en relacion con el &mbito
de las tecnologias de informacion que se utilizan en el entorno organizacional.

Esta guia de orientacion fue creada para proporcionar ayuda adicional a los profesionales de la
contaduria publica para que expandan sus competencias de Tl de sus miembros actuales y
futuros. Estd elaborada en un formato que reconoce las diferentes competencias que son
requeridas por los roles claves asumidos en el &rea de TI.

Es necesario que los organismos miembros de la IFAC puedan asegurarse que los
profesionales de la contaduria posean una formacion general de T1 y control del mismo, asi como
una serie de conocimientos y competencias requeridos para poder ser calificado como
profesional contable en cualquiera de sus dos etapas; Pre calificacion y pos calificacion.

Etapa de Pre Calificacion

Es de vital importancia que los profesionales de la contaduria publica posean conocimientos y
habilidades al momento de su respectiva calificacion independientemente para el rol que deseen
aplicar. En la aplicacion de los requisitos establecidos para los organismos miembros de IFAC,
se deben de considerar las siguientes areas tematicas y competencias:

e Conocimientos generales de Tl

e Conocimientos de control de TI

e Capacidades de control de Tl

e Las competencias de los usuarios de TI
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En esta se realizan pruebas de competencia profesional para pre calificacion que deben incluir
cobertura de conceptos y habilidades en TI apropiada para los roles primarios en los cuéles los
contadores se esfuerzan por conseguir la calificacion en una asociacion miembro esperandose

que funcionen a un nivel de ingreso.

Etapa de pos calificacion

Ante la exigencia de los diferentes cambios radicales que la tecnologia ha realizado a nivel
mundial, es necesario que los profesionales posteriormente de la calificacibn mantengan su
competencia profesional acerca de los temas de Tl lo més actualizados posibles. Ademas de
mantener sus niveles de conocimientos y habilidades como usuario de T1 en el rol que ejerce.

Los contadores pueden escoger continuar trabajando en el mismo dominio que antes de la
calificacion, o cambiar hacia otra area o centrarse en algunos aspectos mas especializados de un
rol més general.

IFAC recomienda que, donde sea apropiado, las asociaciones miembros trabajen hacia el
desarrollo de requerimientos relacionados con TI para aquellos otros dominios de trabajo
relacionados con TI para asegurar que se mantiene el minimo nivel de calidad del servicio.

Al igual que en la evaluacion de la pre calificacion en esta etapa de pos calificacion, las
pruebas de competencia profesional deben ser relativamente especializadas. Su propdsito
principal es validar que un contador profesional posea habilidades a nivel de especialista en un
dominio particular.

Asi mismo dicha guia establece que todos los profesionales de la contabilidad deben
concentrarse en al menos uno de los roles siguientes:

e Administrador de sistemas de informacion.

e Disefador de sistemas de informacion.
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e Evaluador de sistemas de informacion.

e Rol mixto

2.4.3 Norma de Educacion Continuada

El Consejo de Vigilancia de la Profesion de Contaduria Publica y Auditoria, con el fin de
cumplir con las obligaciones que le fue otorgada por la Ley Reguladora del Ejercicio de la
Contaduria, trabajan en promover la actualizacion de conocimientos, por medio de un plan
continuado de la educacion y de esta manera asegurar el nivel de calidad de la profesion, para
poder responder con mas eficiencia y efectividad a las diferentes exigencias que la sociedad
requiere de la profesion y sus miembros.

Con el proposito de establecer un marco de referencia para dicha educacion continuada se
emite la Norma de Educacion Continuada, la cual es congruente con la normativa internacional
definida al respecto y sus finalidades principales, como ya se indicd, estan encaminadas a
promover la actualizacién de conocimientos por medio de un plan continuo de educacion,
establecer las bases y condiciones para que el contador pablico preste un mejor servicio de
calidad, asi como, promover la divulgacién de las regulaciones de los pronunciamientos
nacionales e internacionales en el campo de la contabilidad y la auditoria.

Entre los principales objetivos de la Norma de Educacion Continuada son los siguientes:

e Promover una constante actualizacion de los conocimientos a través de un plan de
educacion continua, el cual permita asegurar el nivel de cualificacion de la profesion

para poder enfrentar la demanda de la sociedad actual.
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e La creacion e implementacion de diferentes documentos informativos que contengan
la informacion necesaria sobre los requisitos previos de formacion y de practicas para

el desarrollo de la formacion profesional.

e Realizar las condiciones en las que deben de apoyarse los programas de formacion y

practicas, previos y posteriores a la respectiva inscripcion en el CVPCPA.

e Crear las diferentes condiciones para que el profesional de la contaduria publica pueda
prestar un servicio competente, manteniendo sus conocimientos actualizados

fortaleciendo asi sus diferentes competencias.

La norma establece que los sujetos que estan obligados a cumplir con dicha normativa son:

e Los contadores publicos que se encuentren inscritos en el CVPCPA.,
e Personal técnico que labora en despachos de auditoria.

Las principales areas de educacién continuada que deben de cubrirse son: auditoria,
contabilidad, impuestos, informatica y cualquier otra materia que se encuentre relacionada con la
profesion.

Como parte integral del desarrollo de la educacién continuada, los contadores publicos
deberan cumplir con un minimo de horas de actividad educativa que el CVPCPA definira en
enero de cada afio mediante publicacion. La eleccion de los temas contables serd decision de
cada contador publico.

Para la educacion continuada del personal técnico de auditoria, que no estan inscritos en el

CVPCPA, deberan considerarse los siguientes aspectos:
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e El despacho que mantenga un programa de adiestramiento presentara al Consejo antes del
31 de marzo de cada afio el programa anual de educacion continuada que impartird a su

personal.

e EIl personal técnico que labora en despachos de auditoria debe cumplir con el mismo
numero de horas de educacion continuada que se le requerira al contador publico inscrito

en el Consejo.

El Consejo podra sancionar al contador publico que no cumpla con los requisitos establecidos
en esta norma. Las sanciones se aplicaran de la siguiente manera:

e Por un afo de incumplimiento correspondera una amonestacion verbal.

e Por dos afios de incumplimiento correspondera una amonestacion escrita.

e Por tres afios de incumplimiento la sancion seré de tres salarios minimos urbanos.

e Por cuatro afios de incumplimiento la sancién sera de seis salarios minimos urbanos.

e Por mas de cuatro afios de incumplimiento la sancion sera de doce salarios minimos

urbanos.

e Suspension temporal hasta por cinco afios en el ejercicio de la contaduria publica, por
reiteracion continuada de las infracciones anteriores; por faltas éticas en el ejercicio de la

profesion sin que ocasionen dafos a terceros.
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CAPITULO 111

METODOLOGIA DE LA INVESTIGACION

3.1 Enfoque y tipo de investigacion
A través del estudio se analizé la problematica respecto a la falta de educacion continuada en
el area de TI de los profesionales de la contaduria publica, aplicando el método hipotético-

deductivo:

a) Hipotético, porque permitio estudiar los aspectos que han dado origen a ese fenémeno
y con ello se elabord la hipétesis que fue de guia para el resultado de la investigacion.
b) Deductivo, pues por medio de ello se determinaron las consecuencias de no poseer
conocimientos y habilidades en el area de TI en el ejercicio de la profesion de
contaduria publica y asi por medio del desarrollo de un programa de educacion
profesional continuada en TI se le brinda solucién a la falta de capacidad y

competencia en el area.

3.2 Delimitacion espacial y temporal
3.2.1 Delimitacion espacial
Para la investigacion se tuvo como base el listado de los profesionales de la contaduria
publica que se encuentran autorizados por el CVPCPA al 31 de diciembre de 2017.
3.2.2 Delimitacion temporal
El desarrollo de la investigacion estuvo comprendido en el periodo del afio 2004 al 2017, ya
que se tomd en cuenta desde que entrd en vigencia en el afio 2004, la Norma de Educacion
Continuada emitida por el CVPCPA, asi como la Norma Internacional de Formacion IES 7:
Desarrollo Profesional Continuo: Un programa de aprendizaje permanente y desarrollo continuo

de la competencia profesional emitido por IFAC.
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Ademas, se tomd en cuenta la modificacion efectuada en el afio 2014 a la Norma de

Educacion Continuada que fue emitida por el CVPCPA.

3.3 Sujetos y objeto de estudio
3.3.1 Unidad de anélisis
Se tomaron como unidades de analisis para la investigacion, a todos los profesionales de la
contaduria publica inscritos como personas naturales, autorizadas por el CVPCPA registrados al
31 de diciembre de 2017.
3.3.2 Poblacién y marco muestral
La poblacién para esta investigacion la conformaron 4,916 profesionales de la contaduria
publica debidamente autorizados por el CVPCPA, establecido en un listado proporcionado por
esta misma institucion, de la cual se extrajo la muestra.
La muestra se determind en base a la formula estadistica para poblaciones finitas; y la
seleccién de dicha muestra se realizd por medio del método aleatorio simple, auxilidndose del
listado de profesionales debidamente autorizados en el CVPCPA al 31 de diciembre de 2017.

_ NPQZ2
" (N—1)e?+ PQz?

n

Donde:

n= el tamafio de la muestra

N= el tamafio de la poblacion

P= probabilidad de éxito de que la problematica exista.

Q= probabilidad de fracaso

Z= coeficiente de confianza (area bajo la curva de un nivel de confianza dado)

e= Margen de error
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Se tom6 un nivel de confianza del 95%, y un margen de error del 10% que indicaba que de
cada 100 respuestas obtenidas se aceptaba una variacion de 10 errores ya que se consider6 que

no toda la muestra a la cual se encuestaria, responderia de una manera veraz o de forma correcta.

Sustituyendo y desarrollando la formula:
n="?
N= 4,916
P=90%
Q=10%
Z=95% =1.96

e=10%

~ (4916)(0.90)(0.10)(1.96)?
"= (4916 — 1)(0.10)2 + (0.90)(0.10)(1.96)2

~ (1699.68)
~ (4915)(0.01) + (0.90)(0.10)(3.84)

n

1699.68

"= T49.49

n = 34 Muestra

La muestra que se obtuvo fue de 34 profesionales de la contaduria publica inscritos como
personas naturales en el Consejo de Vigilancia de la Profesion de Contaduria Pablica y

Auditoria.
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3.3.3 Variables e indicadores

Para la investigacion se tomaron en cuenta las siguientes variables e indicadores.

Variable independiente: Programa de educacion profesional continuada basado en la IES 7 e
IEPS 2
e Calidad de contenido tedrico
e Aplicacion préactica
e Evolucion del entorno
e Fécil acceso
Variable dependiente: Mayor capacidad y competencia en el ejercicio de la profesion
contable.
e Conocimientos
e Habilidades
e Evaluaciones
e Correcto ejercicio de su profesion.

e Aptitudes

3.4 Técnicas, materiales e instrumentos para la investigacion
3.4.1 Técnicasy procedimientos para la recopilacién de la informacién
Dentro de la investigacion se utilizd apoyo bibliografico, ya fueran estos, libros de texto,
publicaciones por entidades relacionadas a la temaética planteada, trabajos de graduacion y otros

temas afines con el estudio.
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3.4.2 Instrumentos de medicion
El instrumento que se utilizo para la recoleccion de datos fue el cuestionario, orientado a los
profesionales que ejercen la contaduria publica, el cual se formulé con una serie de preguntas
enfocadas a explicar el problema estudiado sobre la falta de educacion continuada en los
profesionales de la contaduria pablica en el area de TI, se indagd ademas sobre la necesidad de
un programa de educacion profesional continuada en TI que disminuyera la falta de capacidad y

competencia profesional del contador pablico.

La encuesta sirvié para obtener informacion especifica del area de estudio, fue elaborada y
llevada a cabo por medio de preguntas cerradas y con espacios para opinion, de tal manera fue

posible conocer el sentir de los profesionales encuestados.

3.5 Procesamiento y analisis de la informacion
La informacion recopilada por medio del cuestionario, fue ingresada en el programa de
Microsoft Excel, herramienta que facilito el disefio de graficos para una mayor comprension de

los resultados, para realizar el calculo de variables y cruce de preguntas.

El procesamiento seguido se estableci6 a través de los siguientes pasos:

=

Ingreso de los resultados en el programa Microsoft Excel por cada pregunta.

2. Ingresar las variables en el programa Microsoft Excel.

3. Hacer los cruces necesarios, tanto de preguntas como variables.

4. Ingreso de los resultados recolectados en programa Microsoft Excel.

5. Distribucidn de los datos en afirmaciones y negaciones por cada respuesta obtenida.

6. Preparacion de graficos por cada situacion analizada.
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3.6 Cronologia de actividades
El presente cronograma establece las actividades realizadas por el equipo de investigacion,

ademas detalla el tiempo asignado a cada tarea y la duracién de la misma.



Cronograma de Actividades

2018
Periodo
FEBRERO MARZO ABRIL MAYO JUNIO JULIO AGOSTO SEPTIEMBRE OCTUBRE
Actividades 1121341123 [4)y1|2|3|4])1]|2|3|4]1|2|3|4]21|2(3|4]1|2(3]|4|1]|2]|3|4]1]|2|3]|4

Introduccién al trabajo de graduacion

Planificacion de la investigacion

Planteamiento del problema

Definicién del problema

Estructuracion del anteproyecto

Primer avance de anteproyecto

Devolucién del primer avance del anteproyecto para mejorar

Aprobacion del tema

Trabajar en la entrega final del anteproyecto

Entrega final del anteproyecto

Capitulo |, Planteamiento del problema

Elaboracion del capitulo |

Entrega del capitulo |

Revision del capitulo |

Capitulo Il, Marco tedrico

Elaboracion del capitulo Il

Entrega del capitulo I

Revision del capitulo Il

Capitulo lll, Metodologia de la investigacion

Elaboracion del cuestionario

Revision del cuestionario

Mejora del cuestionario

Aprobacion del cuestionario

Recoleccién de lainformacién

Procesamiento de la informacién

Entrega del capitulo Il

Capitulo IV, Propuesta de solucion

Elaboracidn de capitulo IV

Entrega de capitulo IV

Elaboracidn de trabajo final

Entrega de trabajo final

Revisidn de trabajo final

Segunda entrega de trabajo final

Inicio de examen de grado

40
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3.7 Presentacion de resultados
Al recolectar las encuestas con los profesionales de la contaduria publica, se consolidé la

informacidn obtenida para asi lograr un mejor analisis de la misma.

3.7.1 Tabulaciony analisis de resultados
Los resultados obtenidos a través de la encuesta, se presentaron en cuadros y graficos, que
reflejan la frecuencia absoluta y relativa obtenida en cada una de las alternativas; luego de ello se
desarrolld y se presenta el anélisis e interpretacion de dichos resultados, logrando con éste una

valoracién de la problematica.

3.7.2 Diagnostico de la informacion
De acuerdo a las interpretaciones alcanzadas a través de la investigacion de campo, se realizd
un diagnoéstico, basado en los resultados obtenidos, cabe mencionar que las preguntas se
agruparon con el fin de proporcionar una mayor comprension de la problematica planteada, esto

mediante la interrelacion de variables.

El diagnodstico se dividié en tres &reas en las cuales se establecen los aspectos mas
sobresalientes, en cada uno de ellos se utilizaron las tablas N°2 y 3 (Resultados obtenidos de la
encuesta realizada a los profesionales de contaduria publica autorizados por el CVPCPA)

resumidos de la siguiente forma:

Diagnostico a) Identificacion de la problematica sobre la falta de competencia profesional

Diagnostico b) Necesidad de un programa de educacion continuada sobre Tecnologias de

informacidn basado en IES 7 e IEPS 2, emitidas por IFAC.



A) ldentificacion de la problematica sobre la falta de capacidad y competencia profesional del contador publico, por no

contar con capacitaciones de educacion continuada en Tecnologias de informacién.

Tabla 2

Identificacion de la problemética sobre la falta de capacidad y competencia profesional del contador publico, por no contar con
capacitaciones de educacion continuada en Tecnologias de informacion.

N° de Criterio Frecuencia | Frecuencia
Pregunta Absoluta Relativa
Los profesionales han experimentado algun tipo de dificultad que les ha impedido
10 ) o . 33/34 97%
obtener o actualizar sus conocimientos en el &rea de TI.
Segun los profesionales los | La poca o nula participacion por parte de gremiales en
A S 26/34 53%
factores que han influido en | promulgar capacitaciones de Tl
su imposibilidad de recibir .

11 educacion continuada en un La falta ge t](ca_ma,tl_ca de TI que no se enfoquen solo en 9/34 18%
4rea especializada como las | SPectos de ofimatica
Tl son: El elevado precio de las capacitaciones 14/34 29%

Normas Internacionales de Auditorias (NIAS) 26/34 76%
, . Normas Internacionales de Informacion Financiera (NIIF) 25/34 74%
Segun los profesionales las -

7 éreas por las que més Optan LeyeS Mercantiles 18/34 53%
para  recibir  educacion | Tributos 21/34 62%
continuada son: Ley para la prevencion contra el lavado de dinero. 21/34 62%

Tecnologias de informacion (T1) 16/34 47%
Los profesionales de la contaduria publica desconocen cuales son los requerimientos del
8 contenido de conocimientos que IFAC establece que los contadores deben poseer sobre 21/34 62%

el area de TI.

(e) oonsoubeiqg

Fuente: Encuesta realizada a los profesionales de contaduria publica autorizados por el CVPCPA.

42




43

Con el desarrollo de la investigacion se logré identificar que actualmente, Gnicamente el 3%
de los profesionales encuestados no ha tenido problemas para poder actualizar sus conocimientos
de TI, esto deja con un 97% que no ha logrado actualizar sus competencias en tecnologias de
informacion, lo que refleja una deficiencia en los conocimientos de los profesionales para poder
hacer frente a las demandas que exige dia a dia las empresas de los diferentes sectores del pais,

en un mundo que se encuentra en constante cambio.

En relacion a lo anterior se puede concluir que los principales factores que inciden a que
exista poca oportunidad para los profesionales de la contaduria a que puedan tener sus

conocimientos actualizados en Tl son:

La poca promulgacion de capacitaciones por parte de las gremiales en tematicas de

tépicos de TI:

El 53% de los resultados obtenidos, establecen que las gremiales promueven con mayor
énfasis capacitaciones orientadas Unicamente en normativa técnica contable, dejando en segundo
plano las tecnologias de informacion; no considerando que las TI se encuentran en constante
cambio, y que éstas han llegado a ser el motor principal de las operaciones diarias de una
entidad. Y la principal consecuencia de no ofertar capacitaciones en esta area es que dejan

expuestos al gremio a sufrir obsolescencia profesional.

Elevado precio en las capacitaciones:

Mediante los resultados obtenidos se constatdé que el 29% de los profesionales que desean
diversificar sus conocimientos en el area de TI, encuentran como un obstaculo el alto precio de
las capacitaciones, y del material didactico, y ademas estas capacitaciones no incluyen tematicas

relevantes que abonen al perfil profesional en la ejecucion de sus actividades diarias.
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La poca importancia que las teméticas de T1 reciben por parte de los profesionales:

Los profesionales no consideran que el adquirir conocimientos en tecnologia de informacion
sea una inversion para su vida profesional. Unicamente lo consideran un gasto; no teniendo en
cuenta que el quehacer de la contaduria publica se encuentra en un constante cambio,
especialmente en TI, ya que el ambito empresarial no solo en El Salvador, sino a nivel mundial
dependen de éstas para el desarrollo de actividades. Lo que significa que las entidades buscan

profesionales especializados en el &rea.

De acuerdo a lo antes mencionado se puede afirmar que los profesionales de la contaduria
publica, poseen escasos conocimientos en tecnologias de informacién, los cual les resta
competitividad, aparte que no se encuentran lo suficientemente preparados para poder crecer en
el ambito profesional, y les resta credibilidad en el ejercicio de la profesion, ya que su
responsabilidad es poseer un perfil competente para poder hacer frente a las demandas de una

sociedad globalizada.
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B) Necesidad de un “Programa de educacion profesional continuada en Tecnologias de informacion (TI) para
profesionales de la contaduria publica, basado en IES 7 e IEPS 2, emitidas por la Federacion Internacional de

Contadores (IFAC).”

Tabla 3
Necesidad de un “Programa de educacion profesional continuada en Tecnologias de informacion (TI) para profesionales de la
contaduria publica, basado en IES 7 e IEPS 2, emitidas por la Federacion Internacional de Contadores (IFAC).”

N° de Criterio Frecuencia | Frecuencia
Pregunta Absoluta Relativa
De las tematicas del area de T | Ofimatica 7134 24%
que se listaron para verificar en | Ayditoria de Sistemas 12/34 41%
9 cudles de ellas los profesionales — —
han recibido mas educacion Administracion de Controles de TI 4/34 14%
continuada se pudo determinar: | Seguridad Informéatica 6/34 21%

Los profesionales de la contaduria publica consideran que es realmente esencial para un
13 perfil profesional mas competente el contar con conocimientos y aptitudes en un area 33/34 97% <—
especializada como las Tl

Los profesionales de la contaduria se encuentran totalmente interesados en adquirir
14 conocimientos en el &rea de TI a través de un programa de educacion continuada basado 34/34 100% >
en la IEPS 2 como cumplimiento de las buenas précticas establecidas por el IFAC

(0) oonsoubelq

Al desgrrollarse un programa de Adrrllinistr?ci_(’),n de sistemas de adquisicion, desarrollo e 13/34 17%

educacién continuada en TI|!Mplementacion

basado en la IEPS 2, los|control financiero sobre las T 18/34 23%
12 profesionales de la contaduria se _ —

encuentran  interesados  en | Administracion de controles de TI 24/34 31%

capacitarse en las siguientes | Administracion de la organizacion de Tl 10/34 13%

tematicas: Administracién sobre la estrategia de T1 en una entidad 12/34 16%

Fuente: Encuesta realizada a los profesionales de contaduria publica autorizados por el CVPCPA.
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Debido al constante desarrollo tecnoldgico en la sociedad, es necesario que el
profesional de la contaduria publica se encuentre debidamente capacitado, para asi poder
hacer frente a los requerimientos y la competencia que una sociedad cambiante pueda

exigir a los profesionales que se desempefian en cualquier &mbito del area de la contaduria.

En vista de ello en el 100% de los resultados obtenidos, los profesionales si consideran
necesario fortalecer sus conocimientos en un area especializada como lo es la tecnologia de
informacidn, es por ello que se vuelve importante el desarrollar un programa de educacion
continuada, que ademas de cubrir un area importante de la profesion, permita abonar
conocimientos y habilidades que ayuden al contador pablico a poseer un perfil profesional

mas competente a la vista de la sociedad. Ya que los profesionales contarian con:

e Ventaja competitiva.
e lgualdad de oportunidades.

e Valor agregado a su desempefio profesional.

De tener la posibilidad de capacitarse con este programa de educacién continuada en
tecnologia de informacion y comunicacion basado en las buenas practicas establecidas por
la Federacion Internacional de Contadores en la IEPS 2, los profesionales de la contaduria
se verian beneficiados ya que podrian actualizar sus conocimientos a través de una
herramienta Gtil que les permitiria desempefiarse de una manera mas competente y
contribuir asi al crecimiento de la confianza de una sociedad en constante desarrollo ya que
si un contador posee un perfil mas competente, éste puede brindar servicios de mayor

calidad a sus clientes o empleadores.
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CAPITULO IV PROGRAMA DE EDUCACION PROFESIONAL CONTINUADA
EN TECNOLOGIAS DE INFORMACION BASADO EN IES 7 E IEPS2 PARA
PROFESIONALES DE LA CONTADURIA PUBLICA.

4.1 PLANTEAMIENTO DEL CASO
La presente propuesta consiste en el disefio de un programa de educacion profesional
continuada en tecnologias de informacion para profesionales de la contaduria publica,
basado en IES 7 e IEPS 2, emitidas por la Federacion Internacional de Contadores (IFAC),
que tiene por finalidad fortalecer las competencias de los profesionales y ampliar la malla

curricular que poseen las entidades encargadas de impartir educacion continuada.

En vista del desarrollo constante de las tecnologias y el requerimiento de estas en el
quehacer diario de las organizaciones, independientemente de la rama de aplicacion es que
se produce la necesidad de profesionales competentes en el area de T1. Los profesionales de
la contaduria publica no se encuentran exento de dicha demanda por parte del mundo
globalizado ya que es parte de su compromiso como profesional dar respuestas a las

necesidades de sus clientes.

Al ser conscientes que los profesionales de la contaduria publica como las gremiales
autorizadas de impartir educacion continuada no le otorgan la importancia necesaria para
adquirir e impartir competencias en el area de Tl y con la finalidad de subsanar esta
deficiencia surge la necesidad de disefiar un programa de educacién profesional continuada
en Tl basado en IES 7 e IEPS 2 con la implementacion de esta se espera contribuir a la

formacion de profesionales mas competentes.



4.2 ESTRUCTURA DEL PLAN DE SOLUCION
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La estructura del programa de educacion profesional continuada se presenta en la figura

N1 la cual como se explico en el capitulo |1, se basa utilizando la estructura de la IEPS 2.

Figura N21 Estructura del programa de educacion profesional continuada

PROGRAMA DE EDUCACION PROFESIONAL CONTINUADA EN TECNOLOGIAS DE

INFORMACION (TI) PARA PROFESIONALES DE LA CONTADURIA PUBLICA, BASADO EN IES 7
E IEPS 2, EMITIDAS POR LA FEDERACION INTERNACIONAL DE CONTADORES (IFAC).

MODULO N° 1.
Administracion de
controles de
Tecnologias de la
Informacion

. N

X

#

Fuente. IEPS 2

MODULOS DEL PROGRAMA

) Y
MODULO N° 2.

Administracion de
sistemas de
adquisicion,
desarrollo e

implementacion.

N\

MODULO N° 3.
Administracion de
la organizacion del
departamento de TlI

4.3 BENEFICIOS Y LIMITANTES

A p,

N

N

MODULO N° 4.
Administracién
sobre la estrategia
de Tl en una
entidad

"

Al desarrollar un programa de educacion continuada en Tl se pretende dar cumplimiento a

todos los requisitos exigidos por IFAC, los beneficios se listan a continuacion:

e Ventaja competitiva en el mercado laboral

e Mejorar la imagen del profesional de la contaduria publica

e Fomentar la educacion continuada en tematicas de normativas internacionales
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e Evitar que los profesionales no cumplan con un perfil acorde a la realidad de su

entorno laboral

Existe una relevante limitante en la propuesta de disefio de un programa de educacion
profesional continuada en tecnologias de informacion para los profesionales de la
contaduria publica, puesto que para constatar la influencia del programa en las
competencias de los profesionales es necesario su implementacién y mejora continua; lo
cual por motivos de factibilidad no fueron ejecutadas, concluyendo la propuesta hasta el

disefio de este.
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4.4 DESARROLLO DE CASO PRACTICO

Programa de educacion profesional continuada en
tecnologias de informacion (T1) para profesionales de
la contaduria publica, basado en IES 7 e IEP2,

emitidas por la Federacion Internacional de
Contadores (IFAC)
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Estructura del modelo del médulo N°1“Administracion de controles de tecnologias de
informacion”.

El programa esta conformado por cuatro mdédulos como se detallé en la figura N°1, de los
cuales para fines didacticos se desglosa y desarrolla en su totalidad el médulo 1, el cual esta
estructurado por una carta didactica general del modulo, y para cada tema contenido en el

maodulo se desarrolla una carta y un guion didactico.

Las entidades que retomen dicho programa de educacion, deberan proceder de forma

similar para el desarrollo de los otros modulos; segun los temas vigentes a la fecha.

A continuacion, se presenta la estructura del modelado del médulo N°2,



Figura N®2 Modelado de Administracion de controles de TI
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Figura N23 Esquema de contenidos mddulo 1
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CARTA DIDACTICA MODULO 1

Nombre del Centro Capacitador: Grupo etario: Adultos con educacion superior Tiempo: 6 DIAS

Nombre del Ponente: Espacio: Salén designado para capacitaciones Fecha

Situacion de Aprendizaje y Desarrollo: ADMINISTRACION DE CONTROLES DE TECNOLOGIA DE INFORMACION

Dominio: COMPETENCIAS Y HABILIDADES PRACTICAS EN LA ADMINISTRACION DE CONTROLES DE TECNOLOGIA DE
INFORMACION

Estandares
Identificar los conocimientos necesarios para desarrollar e implementar controles de Tl
Distingue las diferencias entre medidas de mitigacion, preventivas y correctivas.

Competencias: Conoce e identifica las medidas de seguridad fisica, l6gica que son necesarias para tener un correcto control en las Tl, que pueda
distinguir y clasificar facilmente las medidas de mitigacion, preventivas y correctivas.

Conceptos: Procedimientos: Actitudes:

Procedimiento para implementar medidas de | Conocimiento en desarrollo de medidas de | Interés de conocer las estrategias de
seguridad fisica y légica. seguridad fisica. implementacion de seguridad fisica y
Diferencia y relacion entre las medidas de | Conocimiento en desarrollo de medidas de | logica.

mitigacion, preventivas, correctivas Yy | seguridad logica. Valoracion de la pertinencia de

barreras de proteccion.
Determinar en qué situaciones se debe
implementar cada medida de seguridad.

Desarrollo de medidas de mitigacién.
Desarrollo de medidas preventivas.
Desarrollo de medidas correctivas.

implementacion de medidas de seguridad.
Interés por la adecuada seleccion sobre qué
medidas de seguridad aplicar segin la
situacion o entorno.

Indicadores

Conoce o identifica la importancia de poseer conocimientos y habilidades précticas en el desarrollo de medidas de seguridad fisica y l6gica que

cumplan con los estandares de buenas practicas.

Implementa correctamente controles para Tl

Define las medidas de mitigacion, preventivas y correctivas que debe de tener un departamento de Tl

Motivacion

Reunir al grupo en circulo y preguntar ¢Qué le motivo a estudiar Contaduria Publica?, ¢Por qué considera que es necesario poseer un perfil
profesional competente?; organizar al grupo para que todos escuchen atentamente las ideas.




Finalidad

Incentivar a los profesionales sobre la importancia de recibir capacitaciones en tépicos diferentes al rea de que ejercen, ya que los vuelve
altamente rentables. Comentar con ellos que el proposito que el profesional de la contaduria pablica posea conocimientos en administracion de
controles de TI les proporciona herramientas para desenvolverse en un mundo altamente globalizado.

Anclaje

Ocupar los elementos con los que se cuenta en el salén, para explicar que es seguridad logica y seguridad fisica, hacer uso del proyector, para
explicarles la importancia de que se cuente con dichas medidas, en base a ello, los profesionales deberan de contestar a lo siguiente; ;Qué
consideran que es mas importante la sequridad fisica o la sequridad l6gica?, hacer énfasis gue ambas son de vital importancia.

Andamiaje

Organizar a los adultos para que, mediante una lluvia de ideas respondan a las siguientes preguntas: tomando en cuenta la ubicacién fisica del
area en la que estéan recibiendo la capacitacion, ;Qué medidas de seguridad fisica no cumple? De igual manera tomando en cuenta las medidas
de seguridad de los ordenadores preguntarles ;Qué medidas de seguridad I6gica no cumple? Comentar con el grupo que existen medidas de
mitigacion, preventivas correctivas, detallarles cada una de ellas.

Consolidacion
Pedir a los profesionales en capacitacion que detallen al menos 5 medidas de seguridad légica y fisica teniendo como base la empresa en la que
laboran. Ademas, solicitarles que establezcan 5 medidas de mitigacion.

Evaluacion

Proporcionar un ejemplo practico de administracion de controles de tecnologias de informacion.

Organizar grupos de 5 personas, quienes deberan defender su punto de vista sobre porque estan implementando dichos controles, y porque es
necesario que la entidad cuente que ello.

Recursos:

Laptop

Proyector

Tablet

Pizarra

Pilots

Material didactico
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CARTA DIDACTICA DEL AREA DE APRENDIZAJE Y DESARROLLO N° 1

Nombre del Centro Capacitador:

Nombre del Ponente:

Grupo etario: Adultos con educacion
superior

Espacio: Saldn designado para capacitaciones

Tiempo: 12 HORAS

Fecha

Area de Aprendizaje y Desarrollo: TECNOLOGIA DE INFORMACION

Objetivos:

Demostrar cual es la importancia de la tecnologia de informacion en el ambito laboral.
Determinar las ventajas y las desventajas del uso de la tecnologia de la informacién.
Determinar los riesgos a los que estan expuesto las entidades con la masificacion de la tecnologia de la informacion.

Indicadores:

Define con sus propias palabras que es tecnologia de informacion.
Identifica el impacto que ha ocasionado el uso de las tecnologias de informacion en la contaduria pablica.

Contenidos

Definicidn de tecnologia de informacion.
Evolucion de la tecnologia de informacion.
Ventajas y desventajas del uso de la
tecnologia de informacion.

Componentes de Tl

Riesgos del uso de tecnologia de informacion.

Procedimientos

Comprension del impacto de la tecnologia de
informaciéon en la carrera de la contaduria
publica.

Uso de linea de tiempo, para ejemplificar la
evolucion de la TI.

Utilizacion de diapositivas detallando los
componentes de TI.

Actitudes

Interés de conocer sobre las ventajas y
desventajas del uso de las Tl en una
entidad.

Valoracién del impacto de las Tl en el
desempefio de las funciones del contador
publico.

Interés por conocer sobre los riesgos a los
que se ve expuesto la entidad con el uso
de tecnologia de informacion.

Recursos

Laptop

Proyector

Pizarra

Pilots

Material didactico




GUION DEL AREA DE APRENDIZAJE Y DESARROLLO N°1

Nombre de la institucion

Capacitador

Horas de Acreditacion: 10 HORAS

Objetivo: Demostrar cual es la importancia

de la tecnologia en el desempefio de funciones del contador publico.

Contenido

a desarrollar: TECNOLOGIA DE INFORMACION

Metodologia

A través de conocimientos previos hacer
alusién del concepto TI, sus recursos,
beneficios y riesgos de las tecnologias.

Actividades

Lluvia de ideas

Roles del contador en el uso de Tl
Actividades de descripcion de las
caracteristicas, ventajas y desventajas de
las TI.

Conclusiones

Marco de referencia:
IEPS 2 seccién 1y 1l
Apéndice | IEPS 2
Apéndice Il IEPS 2

Organizacion del contenido

Etapa de inicio

Las  Tecnologias de informacion
comprende productos de hardware vy
software, procesos de operacién de
administracion de sistemas de
informacion, y las habilidades para aplicar
esos productos y procesos a la tarea de
produccion de informacion y al desarrollo,
administracion y control de sistemas de
informacion.

Abarca los medios automaéticos para
originar, procesar, almacenar y comunicar
informacién e incluye aparatos de
grabacion, sistemas de comunicacion,

Concrecion del conocimiento

Los componentes de T1 son los siguientes:
HARDWARE

SOFTWARE

REDES

Los recursos de Tl son los siguientes:
Aplicaciones

Informacion

Infraestructura

Personas.

Uso de TI en contabilidad:

Registros contables

Declaraciones de impuestos Inventarios de
mercaderias

Control de costo

Etapa de finalizacion
Roles del contador en uso de TI

Administrador de sistemas: El contador
desempefia funciones de administracion
de sistemas de informacion en
organizaciones pequefias y medianas, en
vinculacion estrecha con otros
administradores, o como parte de sus
responsabilidades.

Evaluador de sistemas: Comprende las
funciones de auditoria interna, auditoria
externa y otros roles evaluativos ocupados
por contadores, ya sea que estos sean 0 no




sistemas por computadora (incluyendo
componentes de hardware y software y
datos) y otros aparatos electronicos

Respaldo y transferencia de informacion.
Riesgos de TI:

Dependencia de Sl que estén procesando
incorrectamente datos.

Acceso no autorizado a datos, lo que puede
producir destruccion de informacion o
cambios indebidos a los datos.

Posibilidad de que el personal de Tl obtenga
privilegios de acceso adicionales a los
necesarios para desempefiar sus funciones
asignadas.

Cambios no autorizados en SIC

Intervencion manual inapropiada

Perdida potencial de datos o incapacidad de
acceder a los datos segun se requiera.

Beneficios de T1 en el control interno
Aplicar de manera consistente reglas de
negocio predefinidas y realizar céalculos
complejos en el procesamiento de grandes
volimenes de transacciones y datos.

Mejorar la oportunidad, disponibilidad vy
exactitud de la informacion.

Facilitar el analisis adicional de informacion.
Enriquecer la capacidad de monitorear el
desempefio de las actividades de la entidad, y
sus politicas y procedimientos.

Reducir el riesgo de que se evadan controles.
Enriquecer la capacidad de lograr una efectiva
segregacion de funciones al implementar
controles de seguridad en aplicaciones, bases
de datos y sistemas operativos.

identificados formalmente como roles de
auditoria.

Disefiador de sistemas: Puede darse
como miembro de un equipo que trabaja
encasao

Como integrante de una fuerza de trabajo
para el establecimiento de los
requerimientos de los sistemas de negocio,
como miembro de un equipo de desarrollo
de sistemas que trabaja en casa para un
empleador, 0 como un consejero externo
que ayuda a disefiar sistemas de negocios
para un cliente.

Recursos:

Pizarra, plumones, laptop, Pilots, lapiceros, material didactico.
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CARTA DIDACTICA DEL AREA DE APRENDIZAJE Y DESARROLLO N° 2

Nombre del Centro Capacitador:

Nombre del Ponente:

Grupo etario: Adultos con educacion
superior

Espacio: Salén designado para
capacitaciones

Tiempo 12 HORAS

Fecha

Area de Aprendizaje y Desarrollo: SISTEMAS DE INFORMACION DE NEGOCIOS

Objetivos:

Demostrar cual es el rol de los sistemas de informacidn dentro de los negocios.
Clasificar correctamente los diferentes sistemas de informacion dentro de un negocio.

Determinar las ventajas y desventajas de los diferentes sistemas informacion de negocio.

Indicadores:

Define con sus propias palabras que es un sistema de informacion
Identifica el impacto que tienen los diferentes sistemas de informacion de negocio en el desempefio de actividades.

Contenidos

Definicion de sistemas de informacién
Clasificacion de los sistemas de negocio
Ventajas y desventajas de los sistemas de
informacion.

Procedimientos

Comprension del impacto de los sistemas
de informacién en el desempefio de
actividades diarias de una entidad.

Uso de mapas mentales, para ejemplificar
la clasificacion de sistemas de
informacion de negocio.

Utilizacion de lluvia de ideas detallando
las ventajas y desventajas de los diferentes
tipos de sistemas de informacion.

Actitudes

Interés de conocer sobre los beneficios
que generan los sistemas de informacién
en el desempefio de labores de una
entidad.

Interés por conocer sobre los tipos de
sistemas de informacion de negocios que
existen.

Valoracion del impacto de las ventajas y
desventajas que posee los diferentes
sistemas de informacion.

Recursos
Laptop
Proyector
Tablet
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Pizarra

GUION DEL AREA DE APRENDIZAJE Y DESARROLLO N°2

Nombre de la institucion

Capacitador

Horas de Acreditacion: 10 HORAS

Objetivo: Demostrar cual es el rol de los sistemas de informacion dentro de los negocios

Contenido a desarrollar: SISTEMAS DE INFORMACION DE NEGOCIOS

Metodologia

A través de conocimientos previos hacer
alusion la definicion de sistema de
informacidn, su clasificacion, beneficios y
riesgos en su uso y dependencia en los
Negocios.

Actividades

Lluvia de ideas

Definir la importancia de los sistemas de
informacidn en los negocios

Actividades de descripcion de la clasificacion
de los tipos de sistemas de informacion.
Conclusiones

Marco de referencia:
IEPS 2 seccion 1y I
Apéndice | IEPS 2
Apéndice Il IEPS 2

Organizacion del contenido

Etapa de inicio

Los sistemas de informacion son como
cualquier otro sistema dentro de la empresa,
estos tienen el propdsito de interactuar con
otros componentes de la compafiia.

El proposito consiste en procesar la entrada,
mantener archivos de datos importantes para
el funcionamiento de la empresa y asi
producir informacion, e informes para la toma
de decisiones.

Los sistemas de informacion estan integrados
por subsistemas que incluyen el hardware,
software y almacenamiento de los datos para
los archivos y bases de datos.

Concrecion del conocimiento

Tipos de Sistemas de Informacion de
Negocios:

Sistemas de ofimatica

Sistemas de comunicacion personal
Sistemas transaccionales

Sistemas de informacion gerencial
Sistemas de soporte a la toma de
decisiones
Sistemas
ejecutivos
Sistemas expertos
Sistemas estratégicos

Sistemas integrales

il

de informacion

\!

para

L1l

Etapa de finalizacion

Establecer la definicion, caracteristicas,
ventajas y desventajas de los tipos de sistemas
de informacién de negocios.

Sistema de ofimatica: El propdsito de este
tipo de sistemas comprende el
almacenamiento de datos, la transferencia
electrénica de los mismos y la gestion de
informacion relativa al negocio. Estos
sistemas ayudan a optimizar o automatizar los
procedimientos existentes.

Sistemas de comunicacion  personal:
Posibilitan realizar tareas conjuntas entre
personas ubicadas en diferentes lugares
distantes entre si.

Sistemas transaccionales: Son los que
ejecutan y memorizan transacciones diarias y
rutinarias pero esenciales para el correcto
funcionamiento de la empresa.
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Sistemas de informacion  gerencial:
Resumen y presentan las operaciones basicas
de la empresa e influyen en la toma de
decisiones

Sistemas de soporte a la toma de decisiones
(DSS): Son los conjuntos de procedimientos
basados en modelos para procesar datos y
juicios para asistir a un gerente.

Sistemas de informacion para ejecutivos
(E1S): Analizan el rendimiento de la empresa
con datos reales, y determinan la situacion en
el sector y poder compararla con la
competencia.

Sistemas de expertos (ES): Simulan el
proceso de aprendizaje, de razonamiento de
accion en consecuencia de un experto humano
lo cual permite almacenar datos vy
conocimientos, tomar decisiones a partir de
los datos existentes.

Sistemas estratégicos: Se desarrollan dentro
de la empresa, su evolucién inicio con un
proceso posteriormente se agregan otras
funciones.

Sistemas integrales de administraciones
(ERP): Son los sistemas que manejan la
produccidn, logistica, distribucion, inventario,
facturas y contabilidad de forma modular.

Recursos:
Pizarra, plumones, laptop, Pilots, lapiceros, material didactico.
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AREA DE APRENDIZAJE Y
DESARROLLO N°3
SEGURIDAD DE LA
INFORMACION
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CARTA DIDACTICA DEL AREA DE APRENDIZAJE Y DESARROLLO N° 3

Nombre del Centro Capacitador:

Nombre del Ponente:

Grupo etario: Adultos con educacién
superior

Espacio: Saldn designado para capacitaciones

Tiempo: 12 HORAS

Fecha

Area de Aprendizaje y Desarrollo: SEGURIDAD DE LA INFORMACION

Objetivos:

Identificar cuales son los atributos de la seguridad de la informacidn.
Determinar la importancia que una entidad apligue buenas préacticas en la seguridad de la informacion.
Determinar las medidas que deben de implementarse para evitar riesgos en la seguridad de la informacion.

Indicadores:

Define con sus propias palabras que es seguridad de informacién y las ventajas que esta aporta a la entidad.
Identifica la importancia de la seguridad de la informacion en los negocios.

Contenidos

Definicidn de seguridad de la informacién
Identificacion de los atributos de la seguridad
de la informacion.

Ventajas de aplicar buenas practicas en la
seguridad de la informacion.

Procedimientos

Comprension de la necesidad que tienen las
entidades el contar con buenas précticas en la
seguridad de la informacion.

Uso de mapas mentales, para ejemplificar los
atributos de la seguridad de la informacién.
Utilizacion de lluvia de ideas detallando los
riesgos a los que se ven expuestas las
entidades al no contar con buenas préacticas
como parte de medida de mitigacion.

Actitudes

Interés de conocer sobre los beneficios que
generan contar con buenas practicas en la
seguridad de la informacién para el
desemperio de labores de una entidad.

Interés por conocer sobre los atributos de la
seguridad de la informacion.

Valoracion del impacto el no cumplir con los
atributos de la seguridad de la informacién.

Recursos

Laptop

Proyector

Tablet

Pizarra

Pilots

Material didactico
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GUION DEL AREA DE APRENDIZAJE Y DESARROLLO N°3

Nombre de la institucion

Capacitador

Horas de Acreditacion: 10 HORAS

Objetivo: Demostrar cual es la importancia

de la seguridad de la informacion dentro de una entidad.

Contenido a desarrollar: SEGURIDAD DE INFORMACION

Metodologia

A través de conocimientos previos hacer
alusién del concepto de seguridad de
informacion, sus atributos, beneficios y
los riesgos a los que se incurren al no
contar con medidas de seguridad en la
informacion.

Actividades

Lluvia de ideas

Atributos de la seguridad de informacion
Actividades de descripcion de las
caracteristicas, ventajas de la seguridad de
la informacion.

Conclusiones

Marco de referencia:
IEPS 2 seccién 1y 1l
Apéndice | IEPS 2
Apéndice Il IEPS 2
COBIT 2019

Organizacion del contenido

Etapa de inicio

ISACA define a la seguridad de la
informacién como algo que asegura que,
dentro de la empresa, la informacion esta
protegida contra su divulgacion a usuarios
no autorizados, modificacion inadecuada y
su falta de acceso cuando se la necesita

La seguridad de la informacion es un
catalizador de negocio que estd
intrinsecamente unido a la confianza de
las partes interesadas, ya sea tratando los
riesgos de negocio o creando valor para la
empresa como una ventaja competitiva.

Concrecion del conocimiento
Los atributos de la informacién son los
siguientes:

Eficacia
Eficiencia
Integridad
Fiabilidad
Disponibilidad
Confidencialidad
Conformidad

Etapa de finalizacion

COBIT 2019 detalla politicas de seguridad
de informacion, las cuales se consideran
nuevas practicas, ya que encaminan a la
consecucion de los principios que
satisfagan a las partes interesadas de la
informacion:

Politica de seguridad de la informacion
El aspecto y la extension de una politica
de seguridad de la informacion varian
ampliamente de unas empresas a otras,
independientemente de su extension o
grado de detalle, la politica de seguridad
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En un momento en que la importancia de
la informacion y las tecnologias
relacionadas con ella estan creciendo en
cada aspecto del mundo de los negocios y
la vida publica, la necesidad de mitigar el
riesgo sobre la informacion, lo que incluye
proteger la informacion y los activos de Tl
relacionados con ella de amenazas que
cambian  continuamente, se  esta
intensificando constantemente.

Elementos de
informacion:

Confidencialidad
Integridad
Disponibilidad

la

seguridad de

la

de la informacion necesita un alcance
claramente definido. Esto incluye:

Una definicion de seguridad de la
informacion para la empresa.

Las responsabilidades asociadas con la
seguridad de la informacion.

La vision relativa a la seguridad de la
informacién, acompariada de las metas y
métricas apropiadas y una explicacion de
cémo dicha vision es apoyada por la
cultura 'y la concienciacion sobre
seguridad de la informacion.

Elaboracion de aspectos especificos de
seguridad de informacién, tales como la
gestion de datos, la evaluacion de riesgos
de la informacion y el cumplimiento de las
obligaciones legales, reglamentarias y
contractuales.

Politica de respuesta a incidentes de
seguridad

El alcance de esta politica cubre la
necesidad de responder a los incidentes de
una manera oportuna para recuperar las
actividades de negocio; la politica deberia
incluir:
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Una definicion de incidente de seguridad
de informacion.

Una declaracion de como se manejaran los
incidentes de seguridad de informacion.

Una declaracion de como se manejaran los
incidentes.

Requisitos para establecer el equipo de
respuesta a incidentes, con roles vy
responsabilidades.

Recursos:
Pizarra, plumones, laptop, Pilots, lapiceros, material didactico.
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AREA DE APRENDIZAJE Y
DESARROLLO N°4
COMERCIO
ELECTRONICO
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CARTA DIDACTICA DEL AREA DE APRENDIZAJE Y DESARROLLO N° 4

Nombre del Centro Capacitador:

Nombre del Ponente:

Grupo etario: Adultos con educacién
superior

Espacio: Saldn designado para capacitaciones

Tiempo: 12 HORAS

Fecha

Area de Aprendizaje y Desarrollo: COMERCIO ELECTRONICO

Objetivos:

Identificar la importancia del comercio electronico y su rol dentro de las tecnologias de informacion.
Determinar los riesgos a los que se encuentra expuesta una entidad con el uso del comercio electrénico.
Establecer en qué consisten los modelos de comercio electrénico.

Indicadores:

Define con sus propias palabras que es comercio electrénico, las ventajas y riesgos para la entidad.
Identifica los distintos modelos de comercio electronico.

Contenidos

Definicion de comercio electronico.
Identificacion de los modelos de comercio
electrénico.

Ventajas y desventajas del uso de comercio
electrénico.

Riesgos del uso del comercio electrénico.

Procedimientos

Comprension de la necesidad que tienen los
negocios el contar con buenas practicas en el
uso del comercio electronico.

Uso de mapas mentales, para ejemplificar los
modelos de comercio electronico.

Utilizacion de lluvia de ideas detallando los
riesgos a los que se ven expuestas las
entidades al implementar el uso del comercio
electrdnico.

Actitudes

Interés de conocer sobre los beneficios que
genera contar con buenas préacticas en el uso
del comercio electronico.

Interés por conocer sobre los diferentes
modelos de comercio electrénico.

Valoracion del impacto al no conocer los
requerimientos del comercio electronico.

Recursos

Laptop

Proyector

Tablet

Pizarra

Pilots

Material didactico
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GUION DEL AREA DE APRENDIZAJE Y DESARROLLO N°4

Nombre de la institucion

Capacitador

Horas de Acreditacion: 10 HORAS

Objetivo: Demostrar cudl es el rol del comercio electronico dentro de los negocios

Contenido a desarrollar: COMERCIO ELECTRONICO (E-COMMERCE)

Metodologia

A través de conocimientos previos hacer
alusion la  definicion de comercio
electronico, su clasificacion, beneficios y
riesgos en su uso y dependencia en los
negocios.

Actividades

Lluvia de ideas.

Definir la importancia del
electronico en los negocios.
Actividades de descripcion en los tipos de
comercio electronico.

Conclusiones.

comercio

Marco de referencia:

Manual de preparacion al examen
CISA

IEPS2

Organizacion del contenido

Etapa de inicio

El comercio electronico (E-commerce) es
una de las implementaciones mas
populares del negocio electronico. Es la
compra y venta de mercancia en linea,
generalmente por medio de la internet.
Tipicamente, un sitio web publicitara
bienes y servicios, el comprador llenara un
formulario en el sitio web para escoger los
articulos que comprara y proveera detalles
de entrega y de pago.

El sitio web recolecta detalles sobre los
clientes, se evita el costo de una tienda de
la calle y los ahorros son con frecuencia

Concrecion del conocimiento
Modelos de Comercio Electrénico:

Relaciones Negocio a Cliente (B to C): El
mayor poder potencial del comercio
electronico proviene de la habilidad para
redefinir la relacion con los clientes al crear
un nuevo canal conveniente de bajo costo para
realizar negocios.

Relaciones Negocio a Negocio (B to B): La
relacion entre dos 0 mas servicios de ventas
de dos 0 mas negocios abre la posibilidad de
reingenieria de los procesos del negocio a
través de las fronteras que tradicionalmente
habian separado a las entidades externas entre
si.

Etapa de finalizacion
Requerimientos del Comercio Electrénico:
Comercio

Algunos requerimientos del
Electronico incluyen:

Crear un caso de negocio (Tl como un
facilitador).

Desarrollar un propdsito claro de negocio.
Usar la tecnologia para primero mejorar
los costos.

Crear un caso de negocio alrededor de las
cuatro “Ces”; (clientes, costos,
competidores y capacidades).
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un beneficio para los clientes.

Relaciones Negocio al Empleado (B to E):
Las tecnologias de la web asisten también en
la divulgacion de informacion a los empleados
de la organizacion.

Relaciones Negocio a Gobierno
Cubren todas las transacciones entre
compafias y las organizaciones del gobierno.

Arquitectura del comercio electronico:

Para poder determinar una arquitectura
apropiada para el comercio electrénico hay
que realizar un gran nimero de elecciones, al
inicio las arquitecturas del comercio
electronico eran de dos capas (cliente
explorador, servidor web) o de tres capas
(cliente explorador, servidor web y servidor
de base de datos).

En la actualidad el desafio de integrar
tecnologias diversas dentro y mas alla del
negocio ha conducido cada vez méas a las
compafiias a cambiar a sistemas basados en
componentes que utilizan infraestructura de
middleware alrededor de un servidor de
aplicacion.

Las bases de datos juegan un papel clave en la
mayoria de los sistemas de comercio
electronico, manteniendo los datos para las
paginas de sitios web, acumulando
informacion de clientes y posiblemente

Compromiso al més alto nivel

Reconfiguracion del proceso del negocio
Enlaces con los sistemas heredados

Riesgos del Comercio Electronico (E-
commerce)

El comercio electrénico, como cualquier
otra forma de comercio, depende de la
existencia de un nivel de confianza entre
dos partes. Algunos de los elementos mas
importantes del riesgo son:

Confidencialidad

Integridad

Disponibilidad

Autenticacion y no Repudio
Traslado del poder a los clientes

Mejores Précticas aplicables en el
Comercio Electrénico:

Entre algunas mejores practicas se pueden
mencionar las siguientes:

Mecanismos de seguridad y
procedimientos que, en  conjunto
constituyan una arquitectura de seguridad
para e-commerce (cortafuegos (firewalls)
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almacenando datos de los registros de clics de
usuarios para analizar el uso del sitio web.

Extensible Markup Language (XML)

El XML forma parte importante de la
arquitectura de comercio electrénico de una
organizacion, a pesar que originalmente XML
fue concebido como una técnica para facilitar
la publicacién electronica, fue rapidamente
tomado como un medio que podia almacenar
cualquier tipo de informacién estructurada y
gue podia contener informacion para que
pudiera ser pasada entre diferentes sistemas de
computacion.

XML ha surgido como un medio clave para
intercambio de una amplia variedad de datos
en la web, ademéas del bésico se ha
desarrollado y continGa desarrollandose una
variedad de estdndares asociados, entre ellos
se pueden mencionar los siguientes:

Extensible Stylesheet Language (XSL)
Define como un documento de XML, se debe
presentar, por ejemplo, en una pagina web.

XML Query (XQuery)
Se ocupada de busquedas en datos en formato
XML.

XML Encryption
Se ocupa de encriptar, desencriptar y firmar
digitalmente los documentos XML

encriptacion, certificados y gestion de
contrasefias)

Uso de firmas digitales de modo de quien
inicio una transacciébn de comercio
electrénico puede ser asociado Unicamente
con esta.

Una infraestructura para gestionar y
controlar los pares de claves publicas y
sus certificados correspondientes.

Métodos y procedimientos para reconocer
las violaciones a la seguridad cuando estas
ocurren (Sistemas de deteccion de intrusos
basados en la red y el anfitrion (host)).

Protecciones establecidas para asegurar
que los datos recogidos sobre las personas
no sean revelados sin el consentimiento de
estas ni usados para fines que no sean los
previamente establecidos.

Un programa regular de auditoria y de
evaluacion de la seguridad sobre los
ambientes de comercio electronico y de
las aplicaciones, para  suministrar
aseguramiento de que los controles estan
presentes y funcionan.

Recursos: Pizarra, plumones, laptop, Pilots, lapiceros, material didactico.
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AREA DE APRENDIZAJE Y
DESARROLLO N°5
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CARTA DIDACTICA DEL AREA DE APRENDIZAJE Y DESARROLLO N°5

Nombre del Centro Capacitador:

Nombre del Ponente:

Grupo etario: Adultos con educacién superior

Espacio: Salon designado para capacitaciones

Tiempo: 12 HORAS

Fecha

Area de Aprendizaje y Desarrollo: CIBERSEGURIDAD (CYBERSECURITY)

Objetivos:

Demostrar cual es la importancia de la ciberseguridad dentro de los negocios.
Implementar herramientas para la prevencion de ciberataques.
Implementar medidas correctivas para la vulnerabilidad de los controles de seguridad.

Indicadores:

Define con sus propias palabras que es ciberseguridad.
Identificar la diferencia entre ciberseguridad y seguridad de la informacion.

Contenidos

Definicion de ciberseguridad.

Establecimiento de politicas correctivas contra
la vulneracion de la seguridad

Riesgos del uso de buenas practicas dentro de
la ciberseguridad.
Caracterizacion de las amenazas
Objetivos de implementar
ciberseguridad

estrategia de

Procedimientos

Comprension del impacto de la ciberseguridad
dentro de los negocios.

Uso de linea de tiempo, para ejemplificar la
evolucion de la ciberseguridad.

Utilizacion de diapositivas detallando las
buenas practicas dentro de la ciberseguridad.

Actitudes

Interés de conocer sobre las ventajas y riesgos
de la ciberseguridad dentro de los negocios.
Valoracién del impacto de los ciberataques
dentro de una organizacion.

Interés por prevenir y contrarrestar los riesgos
en las superficies de ataque.

Recursos

Laptop

Proyector

Tablet

Pizarra

Pilots

Material didactico

26




GUION DEL AREA DE APRENDIZAJE Y DESARROLLO N°5

Nombre de la institucion

Capacitador

Horas de Acreditacion: 10 HORAS

Objetivo: Demostrar la importancia de la Ciberseguridad dentro de los negocios

Contenido a desarrollar: CIBERSEGURIDAD (CYBERS

ECURITY)

Metodologia

A través de conocimientos previos hacer
alusion la definicion de ciberseguridad, su
clasificacion, beneficios y riesgos en su uso y
dependencia en los negocios.

Actividades

Lluvia de ideas

Definir la importancia de la ciberseguridad en
los negocios

Actividades de descripcion en los tipos de
ciberataques.

Conclusiones

Marco de referencia:
Manual de preparacion al examen CISA
IEPS 2

Organizacion del contenido

Etapa de inicio

Se define ciberseguridad como la proteccion
de activos de informacion, a través del
tratamiento de amenazas que ponen en riesgo
la informacion que es procesada, almacenada
y transportada por los sistemas de informacion
que se encuentran interconectados.

La ciberseguridad representa actualmente una
de las principales preocupaciones de todas las
empresas e instituciones, dado a ello la
proteccion frente a los ciber riesgos se ha
convertido por tanto en una prioridad de las
mimas.

Concrecion del conocimiento
Riesgo cibernético
Se define como riesgo cibernético aquel que

puede producir un dafio en los sistemas de
informacion de una organizacién, dicho riesgo

puede tener su origen en cualquier
componente del sistema: equipos,
aplicaciones.

El riesgo cibernético puede provocar los
siguientes riesgos:

Financiero
Legal
Patrimonial
Reputacional
Personales

Etapa de finalizacion
Medidas de mitigacion tecnoldgicas

Entra las principales herramientas se pueden
mencionar las siguientes:

Antispam: Es una herramienta que detiene los
correos no deseados antes que se conviertan
en una molesta para los usuarios.

Antivirus: Software de seguridad que protege
a los equipos de virus a través de proteccion
en tiempo real y mediante el analisis de los
sistemas.

Certificado digital: Es un fichero informético
que asocia los datos de identidad de una
persona o empresa confirmando su identidad
en internet.
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Incidentes o métodos de ataque

Existen una multitud de métodos de ataque,
tanto tecnoldgicos como no tecnoldgicos que
atentan contra la confidencialidad, integridad
o disponibilidad de la informacidn. Entre ellos
se detallan los siguientes:

Ataque de fuerza bruta: Es un procedimiento
para averiguar contrasefia, consiste en probar
todas las combinaciones posibles hasta
encontrar la correcta.

Ataques de dias cero (0-Day): Ataques contra
aplicaciones o sistemas que aprovechan
vulnerabilidades, desconocidas por los
fabricantes del producto, para los que no se
han desarrollado aun parche o soluciones que
las corrijan. Estos ataques pueden tener un
grave impacto y el cédigo para explotar dichas
vulnerabilidades se venden por cantidades
elevadas denominado en el mercado negro de
los exploits.

Spam y phishing: Ataques a través del
servicio de correo electronico, ya sea
buscando la disponibilidad del mismo o la
suplantacion de identidad para obtener
informacién confidencial de los usuarios.

Hijacking: Técnicas ilegales utilizadas por los
atacantes para aduefiarse o tomar el control de
diferentes recursos: navegador, credenciales
de sesion, conexiones TCP/IP, paginas web.

Honeypot: Es una herramienta de seguridad
dispuesta en una red para ser objetivo de un
posible ataque, para posteriormente poder
detectarlo y obtener informacion del mismo y
del atacante.

Listas Blancas: Es un método utilizado por
programas de bloqueo spam, que solo permite
a determinada direcciones de correos
electronicos o nombres de dominio
autorizados pasar por el software de
seguridad.

Lista gris: Es un método de defensa contra
spam. Los correos  electrénicos  no
reconocidos son rechazados temporalmente, si
posteriormente el correo se considera legitimo
se aceptara.

Listas negras: proceso de identificacion vy
blogueo de programas, correos electrénicos,
direcciones o dominios IP maliciosos.

Figuras en la gestion de seguridad de la
informacion:

CISO (Chief Information Security Officer)
CIO (Chief Information Officer)

COos

Csl

CSIRT
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Herramientas para  realizar  ataques
cibernéticos:

En pocos afios, las tradicionales amenazas de
seguridad han evolucionado hacia ataques de
denegacion de servicios y sofisticados
softwares maliciosos hasta llegar las amenazas
persistentes avanzadas o ataques dirigidos,
que combinan multiples técnicas de ataque y
explotaciébn  de  diferentes  tipos de
vulnerabilidades. Entre ellos se pueden
destacar los siguientes:

Zeus Malware: Orientado al robo de
informacién personal de los usuarios;
credenciales de cuentas de correo
electrénicos, redes sociales, datos de servicios
financieros, etc.

Flame y Agence BTZ: Software espia con
gran capacidad de propagacién capaz de
obtener capturas de pantalla, pulsaciones de
teclado, control de bluetooth, webhcam o
grabacion de llamadas, asimismo posee la
capacidad de transmitir la informacion
recopilada ocultdndola mediante técnicas de
cifrado.

Carbanak: Ataque persistente avanzado,
disefiado y dirigido al sector bancario, capaz
de alterar y manipular el funcionamiento de
redes y software de control de los cajeros
automaticos.

Recursos:

Pizarra, plumones, laptop, Pilots, lapiceros, material didactico.
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AREA DE APRENDIZAJE Y
DESARROLLO N°6 INTERCAMBIO
ELECTRONICO DE DATOS (EDI)
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CARTA DIDACTICA DEL AREA DE APRENDIZAJE Y DESARROLLO N° 6

Nombre del Centro Capacitador:

Nombre del Ponente:

Grupo etario: Adultos con educacién
superior

Espacio: Saldn designado para capacitaciones

Tiempo: 12 HORAS

Fecha

Area de Aprendizaje y Desarrollo: INTERCAMBIO ELECTRONICO DE DATOS (EDI)

Objetivos:

Demostrar cual es la importancia del intercambio electrdnico de datos dentro de los negocios.
Implementar herramientas de controles en el intercambio electrénico de datos.
Establecer las diferencias entre el intercambio electrénico de datos tradicional y el EDI basado en la web.

Indicadores:

Define con sus propias palabras de que trata el intercambio electronico de datos (EDI)

Identificar los riesgos al implementar el intercambio electrénico de datos dentro de los negocios.

Contenidos
Definicion de intercambio electronico de
datos.

Establecimiento de politicas correctivas para
mitigar riesgos.

Riesgos del uso del intercambio electronico de
datos dentro de los negocios.

Procedimientos

Comprension del impacto del intercambio
electronico de datos dentro de los negocios.
Uso de mapas mentales, para ejemplificar los
componentes de intercambio electronico de
datos tradicional y EDI basado en la web.
Utilizacién de diapositivas detallando las
buenas préacticas dentro del intercambio
electronico de datos.

Actitudes

Interés de conocer sobre las ventajas y riesgos
del intercambio electronico de datos dentro de
los negocios.

Interés por conocer el funcionamiento de
intercambio electronico de datos tradicional y
EDI basado en la web.

Recursos

Laptop

Proyector

Tablet

Pizarra

Pilots

Material didactico
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GUION DEL AREA DE APRENDIZAJE Y DESARROLLO N°6

Nombre de la institucion

Capacitador

Horas de Acreditacion: 10 HORAS

Objetivo: Demostrar cudl es el rol de imple

mentar EDI dentro de los negocios.

Contenido a desarrollar: INTERCAMBIO ELECTRONICO

DE DATOS (EDI)

Metodologia
A través de conocimientos previos hacer

alusién la definiciébn de intercambio
electrénico de datos, su clasificacion,
beneficios y riesgos en su uso Yy

dependencia en los negocios.

Actividades

Lluvia de ideas.

Definir la importancia del intercambio
electronico de datos en los negocios.
Actividades de descripcion en los tipos de
EDI

Conclusiones.

Marco de referencia:

Manual de preparacién al examen
CISA

IEPS2

Organizacion del contenido

Etapa de inicio

El EDI remplaza el intercambio
tradicional de documentos de papeles,
tales como las oOrdenes de compra,
facturas, solicitud de materiales, para ello
es necesario integrar los controles y
ediciones apropiados en el sistema de
aplicacion de cada compafiia para permitir
que esta comunicacion se lleve a cabo.

Por lo regular en el B2B se maneja unos
grandes voliumenes de documentos
comerciales que se transmiten entre
diferentes empresas, por lo que es mas
atil, que ese intercambio se de a través de
un mismo formato de datos, asi se
interpretaran e integraran los documentos

Concrecion del conocimiento
Principales campos de aplicacion

Los campos de aplicacion de EDI son el
intercambio de informacién industrial,
comercial, financiera, medica,
administrativa, fabril.

La automatizacion de las interacciones por
medio del EDI minimiza las transacciones
sobre papel y la intervencion humana,
reduciendo las tareas relativas a la
reintroduccion de datos, impresion, envio
de documentos via correo. Por medio de
este intercambio de informacion se puede
incrementar la  eficiencia en  sus

operaciones diarias 'y mejorar las

Etapa de finalizacion
Riesgo de EDI

La mayor parte de los riesgos estd en la
autorizacion de la transaccion. Como la
interaccion entre las partes es electronica,
no hay en curso ninguna autenticacion
inherente, los riesgos adicionales de
seguridad incluyen:

Acceso no autorizado a transacciones
electrénicas

Eliminacion o  manipulacion  de
transacciones antes o0 después de
establecerse los controles de aplicacion.
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administrativos mas rapido y debido a la
necesidad de integrar los documentos
comerciales, surge EDI.

relaciones con agentes externos.
Tipos de EDI
EDI tradicional:

El movimiento de datos en un proceso de
transmision por lotes a través del proceso
tradicional EDI implica generalmente las
siguientes funciones dentro del sistema de
computadores de cada socio comercial:

Administrador de comunicaciones
Interfaz EDI
Sistema de aplicaciones

EDI basado en la web

Las técnicas de comercio de EDI basadas
en la web estan dirigidas a mejorar el
intercambio de informacion entro socios
comerciales, proveedores Yy clientes,
minimizando las  limitaciones  que
restringen la manera en que interactian y
hacen negocios entre si.

Perdida o duplicacion de las

transmisiones de EDI.
Perdida de confidencialidad vy
distribucion indebida de las
transacciones de EDI mientras estan en
posesion de terceros.

Controles en el ambiente EDI

Los riesgos de seguridad se pueden
resolver al aplicar controles generales y
establece una capa adicional de
procedimientos de control de aplicacion
sobre el proceso de EDI entre algunos de
ellos se pueden detallar los siguientes:

Establecer estadndares para indicar que
el formato y el contenido del mensaje
son validos para evitar errores de
transmision.

Establecer cddigos de autenticacion de
mensajes para asegurar que lo que se
envia es lo que se recibe.

Existencia de firmas electronicas en las
transmisiones para identificar el origen
y el destino.

Recursos:

Pizarra, plumones, laptop, Pilots, lapiceros, material didactico
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CARTA DIDACTICA DEL AREA DE APRENDIZAJE Y DESARROLLO N°7

Nombre del Centro Capacitador:

Nombre del Ponente:

Grupo etario: Adultos con educacién
superior

Espacio: Saldn designado para capacitaciones

Tiempo:12 HORAS

Fecha

Area de Aprendizaje y Desarrollo: SEGURIDAD LOGICA Y ACCESO LOGICO

Objetivos:

Demostrar la importancia de contar con controles de acceso logico.

Identificar las vias de acceso légico.

Determinar las ventajas y desventajas de contar con medidas de acceso ldgico.

Indicadores:

Define con sus propias palabras que es acceso légico.
Identificar los riesgos a los que se encuentra expuestos la entidad al no contar con medidas de acceso logico.

Contenidos

Seguridad légica

Software

Diferencia entre software y hardware
Definicion de acceso légico.

Definicion de identificacion y autenticacion.
Ventajas de contar con controles de acceso
légico.

Procedimientos

Comprension del impacto de contar con
controles de acceso légico en el desempefio de
actividades diarias de una entidad.

Uso de mapas mentales, para ejemplificar los
puntos generales de entrada.

Utilizacion de lluvia de ideas detallando las
ventajas del software de control de acceso
légico.

Actitudes

Interés de conocer sobre los beneficios que
genera el contar con controles de acceso
légico en el desempefio de labores de una
entidad.

Interés por conocer las mejores practicas de
identificacion y autenticacion.

Valoracion del impacto de las ventajas y
desventajas de la administracion de seguridad
de acceso l6gico.

Recursos

Laptop

Proyector

Tablet

Pizarra

Pilots

Material didactico
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GUION DEL AREA DE APRENDIZAJE Y DESARROLLO N°7

Nombre de la institucion

Capacitador

Horas de Acreditacion: 10 HORAS

Objetivo: Demostrar la importancia que la entidad implemente medidas de acceso l6gico y seguridad légica.

Contenido a desarrollar: SEGURIDAD LOGICA Y ACCESO LOGICO

Metodologia

A través de conocimientos previos hacer
alusion la definicion de infraestructura de
redes, su clasificacion, medidas de
seguridad, beneficios y riesgos en su uso y
dependencia en los negocios.

Actividades

Lluvia de ideas.

Definir la importancia de que una entidad
implemente medidas de acceso ldgica.
Actividades de descripcion en las medidas
de acceso ldgico.

Conclusiones.

Marco de referencia:

Manual de preparacién al examen
CISA

IEPS2

Organizacion del contenido

Etapa de inicio

La seguridad ldgica consiste en la
aplicacion de barreras y procedimientos
que resguarden el acceso a los datos y solo
se permita acceder a ellos a las personas
autorizadas, a fin de reducir el riesgo de
transferencia, modificacion, pérdida o
divulgacion accidental o intencional de
éstos.

Concrecion del conocimiento
Acceso Ldgico

Los controles de acceso l4gico son el medio
primario para gestionar y proteger los activos
de informacion. Ellos establecen las politicas
y procedimientos creados para proteger estos
activos y estan disefiados para reducir los
riesgos hasta un nivel aceptable para la
organizacion.

Exposiciones técnicas de acceso logico

Estas existen a partir de la explotacion
accidental o intencional de las debilidades de
control de acceso, estas son las actividades no
autorizadas  que interfieren con el
procesamiento normal, entre las exposiciones
técnicas se pueden mencionar las siguientes:

Etapa de finalizacion

Buenas préacticas
seguridad l6gica:

aplicables en la

Entre las principales buenas practicas que
se pueden aplicar en la seguridad l6gica se
menciona las siguientes:

Clasificacion de informacién por nivel de
confidencialidad.

Definicion de politicas de uso adecuado
de los sistemas.

Medidas de
autentificacion

identificacion y
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Fuga de datos
Intercepcion de lineas (Wire-Tapping)

Paralizacion o caida de la computadora
(Computer Shut Down)

Puntos generales de entrada

Los métodos generales de acceso ocurren a
través de lo siguiente:

Conectividad de la red
Acceso remoto

Tipos de amenaza a la seguridad de
informacion

Entre algunas de ellas se pueden mencionar
las siguientes:

Factores humanos

Falla en los sistemas de procesamiento de
informacion

Desastres naturales

Actos maliciosos o mal intencionados

Definir roles de usuarios
Establecer bitacoras de acceso
Controles de acceso interno:

Entre los principales se mencionan los
siguientes:

Password

Encriptacion

Listas de usuarios

Politicas de bloqueo de equipo

Establecer limites para las listas de
usuarios establecidas.

Controles de acceso externo

Entre los principales se mencionan los
siguientes:

Instalar dispositivos de control de puertos

Instalar firewalls o puertas de seguridad

Recursos: Pizarra, plumones, laptop, Pilots, lapiceros, material didactico.
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CARTA DIDACTICA DEL AREA DE APRENDIZAJE Y DESARROLLO N° 8

Nombre del Centro Capacitador:

Nombre del Ponente:

Grupo etario: Adultos con educacion
superior

Espacio: Salén designado para
capacitaciones

Tiempo: 12 HORAS

Fecha

Area de Aprendizaje y Desarrollo: POLITICAS DE ADQUISICION DE SOFTWARE

Objetivos:

Demostrar cual es la importancia de poseer politicas para adquisicién de nuevo software.

Determinar la importancia de contar con précticas de mantenimiento de sistemas de informacion.
Determinar los riesgos a los que estan expuesto las entidades al no contar con politicas de adquisicion de software.

Indicadores:

Define con sus propias palabras que es software
Identifica los elementos que son de vital importancia para adquirir un nuevo software.

Contenidos

Definicion de software.

Ventajas y desventajas del uso de buenas
practicas en las politicas de adquisicién de
software.

Generalidades de proceso de cambio de
software.

Procedimientos

Comprensiéon del impacto de contar con
una correcta politica de adquisicion de
software.

Utilizacion de diapositivas detallando los
elementos esenciales a tomar en cuenta
para adquirir un nuevo software.
Utilizacion de lluvia de ideas detallando
los pasos a considerar para adquirir un
software.

Actitudes

Interés de conocer sobre las ventajas de
contar con politicas para adquirir un
nuevo software.

Interés por conocer sobre los riesgos a los
que se ve expuesto la entidad al no utilizar
buenas practicas para implementar
politicas de adquisicion de software.
Interés por identificar los criterios y pasos
que se deben de tomar en cuenta para
adquirir software.

Recursos: Proyector, Pizarra, Material didactico.

38




GUION DEL AREA DE APRENDIZAJE Y DESARROLLO N°8

Nombre de la institucion

Capacitador

Horas de Acreditacion: 10 HORAS

Objetivo: Demostrar la importancia de contar con politicas de adquisicion de software en la entidad

Contenido a desarrollar: POLITICAS DE ADQUISICION

DE SOFTWARE

Metodologia
A través de conocimientos previos hacer

alusién la definicion de software, su
clasificacion, medidas de seguridad,
beneficios y riesgos en su uso Yy

dependencia en los negocios.

Actividades
Lluvia de ideas.
Definir la importancia de establecer

buenas practicas en
adquisicién de software
Actividades de descripcion en los tipos de
software.

Conclusiones.

las politicas de

Marco de referencia:

Manual de preparacién al examen
CISA

IEPS2

Organizacion del contenido

Etapa de inicio

Se entiende por software al soporte ldgico
de un sistema informatico, que comprende
el conjunto de los componentes légicos
necesarios que hacen posible la
realizacion de tareas especificas, en
contraposicion a los componentes fisicos.
La interaccion entre el software y el
hardware hace operativo un ordenador (u
otro dispositivo) es decir, el software
envia instrucciones que el hardware
ejecuta, haciendo posible su
funcionamiento.

Concrecion del conocimiento

Aspectos técnicos y de negocios a

considerar:

v" Necesidades y  especificaciones
técnicas, funcionales y de negocio.

v' Costo y beneficio
v" Obsolescencia

v' Compatibilidad sistemas

existentes

con

v Seguridad

v" Demandas de personal existente

Etapa de finalizacion

Criterios en el proceso de evaluacion de
software:

v Tiempo de procesamiento.

v Tiempo de respuesta.

v' Tiempo de reaccion del sistema.
v" Throughput.

v Carga de trabajo.

v Compatibilidad

v’ Capacidad
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v Requerimientos de capacitacion vy
contratacion

v" Necesidades futuras de crecimiento

v Impacto sobre desempefio del sistema
ylared

v/ Cébdigo de fuente abierta vs cédigo
propietario.
Pasos para una adquisicion
Al comprar software a un proveedor, se debe
de tener en cuenta lo siguiente:

v' Testimonios o visitas a otros usuarios.

v" Disposiciones de licitacion
competitiva.
v Andlisis de ofertas frente a

requerimientos.

v" Andlisis de condicion financiera del
proveedor.

v Analisis de control y seguridad de las
instalaciones.

v Revision y negociacion de precio
v" Revision de los términos del contrato

(incluidas garantias, sanciones y
clausulas)

Generalidades del proceso de gestion de
cambios

Los usuarios deben trasmitir a la gerencia
de sistemas las solicitudes de cambio al
sistema, usando algin tipo de
correspondencia. Dicha correspondencia
debe de contener los  siguientes
requerimientos:

v" Nombre del solicitante

v" Fecha de solicitud

v" Fecha en que se necesita el cambio

v" Prioridad de la solicitud

v"Una breve descripcion del cambio que
se solicita y una descripcion de

cualquier efecto sobre otros sistemas
0 programas.

Recursos: Pizarra, plumones, laptop, Pilots, lapiceros, material didactico.
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CARTA DIDACTICA DEL AREA DE APRENDIZAJE Y DESARROLLO N° 09

Nombre del Centro Capacitador:

Nombre del Ponente:

Grupo etario: Adultos con educacién
superior

Espacio: Saldn designado para capacitaciones

Tiempo: 12 HORAS

Fecha

Situacion de Aprendizaje y Desarrollo: SEGURIDAD E INFRAESTRUCTURA DE REDES

Objetivos:

Identificar la importancia de conocer las amenazas a las que se encuentra expuesta la entidad al no contar con medidas de seguridad de redes.
Determinar los riesgos a los que se encuentra expuesta una entidad con el uso de redes.
Identificar los factores que causan ataques en las redes.

Indicadores:

Define con sus propias palabras que son redes, las ventajas y riesgos que aportan en la entidad.
Identifica los distintos ataques a los que se ve expuesta la entidad al no contar con medidas de seguridad en redes.

Contenidos

Definicion de redes.

Identificacion de factores que causan los
ataques en redes.

Ventajas y desventajas del uso de redes dentro
de la entidad

Procedimientos

Comprension de la necesidad que tienen los
negocios el contar con buenas practicas en el
uso de redes.

Uso de mapas mentales, para ejemplificar las
medidas de seguridad para mitigar las
amenazas de redes.

Utilizacion de lluvia de ideas detallando los
riesgos a los que se ven expuestas las
entidades al no contar con medidas de
mitigacion.

Actitudes

Interés de conocer sobre los beneficios que
genera contar con buenas practicas en las
redes.

Interés por conocer sobre las diferentes
medidas para mitigar los riesgos en redes.
Valoraciéon del impacto al no conocer los
requerimientos de seguridad de infraestructura
de redes.

Recursos
Laptop
Proyector
Tablet
Pizarra
Pilots
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Material didactico

GUION DEL AREA DE APRENDIZAJE Y DESARROLLO N°09

Nombre de la institucion

Capacitador

Horas de Acreditacion: 10 HORAS

Objetivo: Demostrar la importancia de contar con medidas de seguridad e infraestructura de redes dentro de la entidad

Contenido a desarrollar;: SEGURIDAD E INFRAESTRUCTURA DE REDES

Metodologia

A través de conocimientos previos hacer
alusion la definicién de infraestructura de
redes, su clasificacion, medidas de seguridad,
beneficios y riesgos en su uso y dependencia
en los negocios.

Actividades

Lluvia de ideas.

Definir la importancia de establecer buenas
practicas en la infraestructura de redes
Actividades de descripcion en los tipos de
redes.

Conclusiones.

Marco de referencia:

Manual de preparacion al examen
CISA

IEPS2

Organizacion del contenido

Etapa de inicio

Las redes de los sistemas de informacion se
desarrollaron a partir de la necesidad de
compartir recursos de informacion que residen
en diferentes dispositivos informaticos.

Concrecion del conocimiento

Generalmente, los enlaces o lineas de
telecomunicaciones pueden ser analdgicos o
digitales se dividen de la siguiente manera:

Circuito dedicado
Circuito conmutado

Los métodos para transmitir sefiales a través
de enlaces o lineas de telecomunicaciones
analdgicos son los siguientes:

Banda base
Red de banda ancha

Tipos de redes

Entre los tipos de redes mas comunes se
mencionan los siguientes:

Etapa de finalizacion
Meétricas del desempefio de la red

Entra las mas importante se pueden mencionar
las siguientes:

v’ Latencia

v" Rendimiento (Throughput)
Tareas basicas con la gestion de red

v Administracion de fallas

v Recursos de contabilidad

v Gestion de desempefio

v Gestion de seguridad
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v Redes de area personal (PAN)

v Redes de area local (LAN)

v" Redes de area amplia (WAN)

v Redes de area metropolitana (MAN)

v" Redes de é&rea de almacenamiento
(SAN)

Servicios de Red

Los servicios de red son caracteristicas
funcionales habilitadas por las aplicaciones
apropiados del OS, permiten la utilizacion
ordenada de los recursos en la red en lugar de
tener un solos sistema operativo que controla
sus propios recursos y lo comparte con los
programas que lo solicitan, los siguientes son
servicios de aplicaciones de red que se usan
comunmente en los ambientes de red de las
organizaciones:

v Sistema de archivos en red

v’ Servicios de correo electrénico
v’ Servicios de impresion

v’ Servicios de acceso remoto

v" Servicios de directorio

Herramientas de gestién de red

En un ambiente moderno de interconexion de
redes de una organizacion, todas las tareas
mencionadas anteriormente podrian  ser
realizadas por un conjunto de herramientas
Ilamadas herramientas de gestion de red, las
siguientes son algunas de ellas:

v Reportes de tiempo de respuesta

v" Reportes de tiempo
(dowtime)

improductivo

v" Monitores en linea
v" Monitores de red
v Analizadores de protocolos

v" Reportes del centro de soporte (Help
Desk)

Aplicaciones en un ambiente en Red

Existen diferentes tipos de aplicaciones
utilizadas en una arquitectura de red, entre
ellas se menciona las siguientes:

v Tecnologia cliente-servidor

v' Middleware
v/ Computacion por demanda
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v" Gestion de redes

v Protocolo de configuraciéon dinamica
de anfitrion (host)

v' Sisttma de nombres de dominio
(DNS)

Recursos:
Pizarra, plumones, laptop, Pilots, lapiceros, material didactico.

44




AREA DE APRENDIZAJE Y
DESARROLLO N°10
SEGURIDAD FISICA




CARTA DIDACTICA DEL AREA DE APRENDIZAJE Y DESARROLLO N° 10

Nombre del Centro Capacitador:

Nombre del Ponente:

Grupo etario: Adultos con educacion superior

Espacio: Salon designado para capacitaciones

Tiempo: 12 HORAS

Fecha

Area de Aprendizaje y Desarrollo: SEGURIDAD FISICA

Objetivos:

Identificar la importancia de que las entidades desarrollen e implementen medidas de prevencion y deteccién como parte de la seguridad fisica
Determinar las ventajas y las desventajas de la aplicacion de medidas de seguridad fisica
Determinar los principales riesgos a los que una entidad esta expuesta de no implementar medidas de seguridad fisica.

Indicadores:
Define con sus propias palabras que es seguridad fisica.

Identifica el impacto que ocasiona el sufrir una vulneracion a la integridad de una organizacion por la no implementacion de politicas de seguridad fisica.

Contenidos

o  Definicién de seguridad fisica. .

e Desarrollo de politicas de seguridad fisica que
resguarden la integridad de las organizaciones.

o Desventajas de no desarrollar e implementar | e
medidas de prevencion y deteccién de accesos
no autorizados.

e Riesgos principales a los que las organizaciones
estan expuestas.

e Desarrollo de politicas de seguridad fisica ante | ®
exposiciones ambientales y accesos no
autorizados.

Procedimientos

Comprension  del  impacto de la
vulnerabilidad del acceso fisico de las
organizaciones.

Uso de cuadro comparativo de caso préctico
sobre la conservacion de la integridad de una
organizacion con un adecuado control de
seguridad fisica y ofra organizacion sin
medidas de seguridad.

Utilizacion de diapositivas detallando las
ventajas de la aplicacion de medidas de
seguridad fisica.

Actitudes

Interés de conocer sobre las ventajas vy
desventajas de aplicar medidas de seguridad
fisica en una organizacion.

Valoracion del impacto que implicaria a una
organizacion ser vulnerada con un acceso no
autorizado a las instalaciones o a la informacion
de la entidad.

Interés por conocer los posibles factores que
conllevan a una entidad a controlar el acceso a
través de medidas de seguridad.

Recursos

Laptop

Proyector

Tablet

Pizarra

Pilots

Material didactico
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GUION DEL AREA DE APRENDIZAJE Y DESARROLLO N°10

Nombre de la institucion

Capacitador

Horas de Acreditacion: 10 HORAS

Objetivo: Demostrar cual es la importancia de contar con medidas de buenas practicas de seguridad fisica dentro de la entidad.

Contenido a desarrollar: SEGURIDAD FISICA

Metodologia

A través de conocimientos previos hacer
alusién del concepto seguridad fisica, sus
recursos, y beneficios

Actividades

Lluvia de ideas

Medidas de seguridad fisica

Actividades de descripcion de las buenas
practicas aplicables dentro de la seguridad
fisica.

Conclusiones

Marco de referencia:

Manual de preparacién al examen
CISA

IEPS2

Organizacion del contenido

Etapa de inicio

Seguridad fisica consiste en la aplicacion de
barreras fisicas y procedimientos de control,
como medidas de prevencion y contramedidas
ante amenazas a los recursos e informacion
confidencial.

Concrecion del conocimiento
Areas de seguras

Estas previenen el acceso fisico no
autorizados, dafio e interferencia a las
instalaciones donde se procesa la informacién.
Seguridad de oficina habitaciones e
instalaciones

Se debe disefiar y aplicar seguridad fisca en
las oficinas, habitaciones e instalaciones, entre
algunas de esas medidas de seguridad se
pueden mencionar las siguientes:

v' Cerraduras

v Alarmas

Etapa de finalizacion
Exposiciones y controles ambientales:

Las exposiciones ambientales se deben
principalmente a acontecimientos que ocurren
naturalmente, como por ejemplo tormentas
eléctricas, terremotos, erupciones volcanicas,
huracanes y otros.

Controles las
ambientales:

para exposiciones

A las exposiciones ambientales debe asignarse
el mismo nivel de proteccion que a las
exposiciones fisicas y ldgicas, entre algunos
de ellos se mencionan los siguientes:

v" Paneles de control de alarmas
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v' Control de acceso

v" Almacenamiento externo

v Informes de inteligencia

v Interfaces de respuesta inicial

v" Soluciones de
instalaciones

gestion de

v Cerraduras con temporizador
Seguridad del equipo:
Estas medidas tienen como objetivo
prevenir la perdida por dafio o robo o
exposicion de los activos, entre algunas
medidas se pueden mencionar las
siguientes:

v Ubicacién y proteccién del equipo

v" Herramientas de soporte

v Seguridad en el cableado

v"  Politica de retiro de activos

v Seguridad del equipo y activos fuera
de las instalaciones

Detectores de agua
Extintores manuales de incendio

<]

v" Alarmas manuales de incendios
v" Detectores de humo
v Sistemas de supresion de incendios

v Ubicacién estratégica de la sala de
computadoras.

v" Inspeccion periddica del

departamento de bomberos.
v Protectores de voltaje

v" Materiales de oficina resistentes al
fuego

Exposiciones fisicas:

Estas exposiciones pueden tener graves
consecuencias como pérdidas financieras,
repercusiones legales, perdida de la
credibilidad o de la ventaja competitiva.
Posibles perpetradores:

v" Empleados descontentos

v' Empleados en huelga
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v' Seguridad en la reutilizacion o
eliminacidon de equipos.

v"  Equipo desatendido de usuarios

v' Politica de escritorio y pantalla
limpia.

v Antiguos empleados

v Hackers
Controles de acceso fisico:
Estos estan disefiados para proteger la
organizacion  contra los  accesos  no
autorizados, dichos controles deben limitar el
acceso solo a personas que estén autorizadas
por la gerencia, entre los controles mas
comunes de acceso fisico se pueden detallar
los siguientes;

v Cerraduras de puertas electrénicas

v Cerraduras de puertas biométricas

v" Registro manual

v’ Tarjetas de identificacion

v" Acceso controlado de visitantes

v" Punto Unico de entrada controlado

Recursos:
Pizarra, plumones, laptop, Pilots, lapiceros, material didactico.
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CARTA DIDACTICA DEL AREA DE APRENDIZAJE Y DESARROLLO N° 11

Nombre del Centro Capacitador: Grupo etario: Adultos con educacion superior Tiempo: 12 HORAS
Nombre del Ponente: Espacio: Salon designado para capacitaciones Fecha
Situacion de Aprendizaje y Desarrollo: POLITICAS DE ADQUISICION DE HARDWARE
Objetivos:
Identificar la importancia de poseer politicas para la adquisicion de hardware dentro de las compafiias.
Definir cudles son las etapas de adquisicion de hardware.
Determinar los principales riesgos de poseer hardware que no cumpla con los requerimientos necesarios.
Indicadores:
Define con sus propias palabras que es hardware.
Identifica el impacto que ocasiona no poseer politicas de evaluacion y adquisicion de hardware.
Contenidos Procedimientos Actitudes
e Definicién de adquisicion de hardware. e Comprensién de la importancia de elegir | e Interés de conocer sobre las ventajas y
o Desarrollo de politicas de evaluacion y correctamente el equipo de hardware como desventajas en la adquisicién de hardware.
adquisicion de hardware. arquitectura fisica de los Sistemas de | e Valoracion del impacto que implicaria a una
e Desventajas de adquirir hardware sin un previo informacion. organizacion no evaluar el tipo de hardware
reconocimiento de las necesidades y | e Usode mapa mental detallando los procesos gue se adquiere.
requerimientos minimos que debe de cumplir. en la adquisicion de hardware en las | e Interés por conocer cudles son los diferentes
e Riesgos principales a los que las organizaciones compafiias. procesos para la seleccion y adquisicién de
estan expuestas de no poseer controles para | e Utilizacion de diapositivas detallando las hardware para la compafiia.
evaluar las propuestas o cotizaciones de los ventajas de poseer un proveedor que cumpla
distintos proveedores. con las disposiciones de evaluacion
establecidas.

Recursos

Laptop

Proyector

Tablet

Pizarra

Pilots

Material didéctico
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GUION DEL AREA DE APRENDIZAJE Y DESARROLLO N°11

Nombre de la institucion

Capacitador

Horas de Acreditacion: 10 HORAS

Objetivo: Demostrar cual es la importancia de que las entidades cuenten con politicas de adquisicion de hardware.

Contenido a desarrollar: ADQUISICION DE HARDWARE

Metodologia
A través de conocimientos previos hacer
alusion a la definicion de hardware, su
clasificacion, medidas de  seguridad,
beneficios y riesgos en su uso dependencia en
los negocios.

Actividades

Lluvia de ideas

Definir la importancia de establecer buenas
practicas en la adquisicion de hardware.
Conclusiones

Marco de referencia:

Manual de preparacién al examen
CISA

IEPS2

Organizacion del contenido

Etapa de inicio

La palabra hardware se refiere a las partes
fisicas, tangibles de un sistema informatico;
sus componentes eléctricos, electrdnicos,
electromecénicos y mecanismo, los cables, asi
como los gabinetes o cajas, los periféricos de
todo tipo y cualquier tipo y cualquier otro
elemento fisico involucrado.

Concrecion del conocimiento

La seleccién del hardware de computo y del
ambiente de software requiere con frecuencia,
la preparacion de especificaciones para ser
distribuidas entre los proveedores, entre
algunas de esas especificaciones se pueden
mencionar las siguientes:

v Descripciones organizacionales que
indique si las instalaciones de
computadoras estan centralizadas o
descentralizadas.

v' Requerimientos de procesamiento
de informacion.

v" Requerimientos de respaldo

Etapa de finalizacion

Pasos para una adquisicion

Al comprar software a un proveedor, se debe
de tener en cuenta lo siguiente:

v" Testimonios o visitas a otros usuarios.

v" Disposiciones de licitacion
competitiva.
v' Andlisis de ofertas frente a

requerimientos.

v Andlisis de condicion financiera del
proveedor.

v' Anadlisis de control y seguridad de las
instalaciones.
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Aspectos técnicos y de negocios a
considerar:

v" Necesidades y  especificaciones
técnicas, funcionales y de negocio.

v' Costo y beneficio
v" Obsolescencia

v' Compatibilidad con sistemas
existentes

v' Seguridad
v' Demandas de personal existente

v" Requerimientos de capacitacién y
contratacion

v" Necesidades futuras de crecimiento

v" Impacto sobre desempefio del sistema
ylared

v' Codigo de fuente abierta vs codigo
propietario.

v Revision y negociacion de precio

Generalidades del proceso de gestion de
cambios

Los usuarios deben trasmitir a la gerencia de
sistemas las solicitudes de cambio al sistema,
usando algun tipo de correspondencia. Dicha
correspondencia debe de contener los
siguientes requerimientos:

v Nombre del solicitante

v Fecha de solicitud

v" Fecha en que se necesita el cambio

v" Prioridad de la solicitud
Una breve descripcion del cambio que se

solicita y una descripcion de cualquier efecto
sobre otros sistemas 0 programas.

Recursos

Pizarra, plumones, laptop, Pilots, lapiceros, material didactico.
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MODULO N° 1
ADMINISTRACION DE

CONTROLES DE TECNOLOGIAS
DE LA INFORMACION
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CARTA DIDACTICA DEL MODULO 1

Nombre del Centro Capacitador: Grupo etario: Adultos con educacion superior Tiempo: 6 DIAS

Nombre del Ponente: Espacio: Salén designado para capacitaciones Fecha

Area de Aprendizaje y Desarrollo: ADMINISTRACION DE CONTROLES DE TECNOLOGIA DE INFORMACION

Dominio: COMPETENCIAS Y HABILIDADES PRACTICAS EN LA ADMINISTRACION DE CONTROLES DE TECNOLOGIA DE
INFORMACION

Estandares
Identificar los conocimientos necesarios para desarrollar e implementar controles de Tl
Distingue las diferencias entre medidas de mitigacion, preventivas y correctivas.

Competencias: Conoce e identifica las medidas de seguridad fisica, I6gica que son necesarias para tener un correcto control en las Tl, que pueda
distinguir y clasificar facilmente las medidas de mitigacion, preventivas y correctivas.

Conceptos:

Procedimiento para implementar medidas de
seguridad fisica y légica.

Diferencia y relacion entre las medidas de
mitigacion,  preventivas, correctivas Yy
barreras de proteccion.

Determinar en qué situaciones se debe
implementar cada medida de seguridad.

Procedimientos:

Conocimiento en desarrollo de medidas de

seguridad fisica.

Conocimiento en desarrollo de medidas de

seguridad légica.

Desarrollo de medidas de mitigacién.
Desarrollo de medidas preventivas.
Desarrollo de medidas correctivas.

Actitudes:

Interés de conocer las estrategias de
implementacion de seguridad fisica y
l6gica.

Valoracion de la pertinencia de
implementacion de medidas de seguridad.
Interés por la adecuada seleccion sobre qué
medidas de seguridad aplicar segun la

situacion o entorno.

Indicadores

Conoce o identifica la importancia de poseer conocimientos y habilidades précticas en el desarrollo de medidas de seguridad fisica y l6gica que
cumplan con los estandares de buenas practicas.

Implementa correctamente controles para Tl

Define las medidas de mitigacion, preventivas y correctivas que debe de tener un departamento de Tl

Motivacion
Reunir al grupo en circulo y preguntar ¢Qué le motivo a estudiar Contaduria Publica?, ¢Por qué considera que es necesario poseer un perfil
profesional competente?; organizar al grupo para que todos escuchen atentamente las ideas.
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Finalidad

Incentivar a los profesionales sobre la importancia de recibir capacitaciones en topicos diferentes al area de que ejercen, ya que los vuelve
altamente rentables. Comentar con ellos que el proposito que el profesional de la contaduria pablica posea conocimientos en administracion de
sistemas de adquisicion, desarrollo e implementacion les proporciona herramientas para desenvolverse en un mundo altamente globalizado.

Anclaje

Ocupar los elementos con los que se cuenta en el salén, para explicar que es seguridad logica y seguridad fisica, hacer uso del proyector, para
explicarles la importancia de que se cuente con dichas medidas, en base a ello, los profesionales deberan de contestar a lo siguiente; ;Qué
consideran que es mas importante la sequridad fisica o la sequridad l6gica?, hacer énfasis gue ambas son de vital importancia.

Andamiaje

Organizar a los adultos para que, mediante una lluvia de ideas respondan a las siguientes preguntas: tomando en cuenta la ubicacién fisica del
area en la que estéan recibiendo la capacitacion, ;Qué medidas de seguridad fisica no cumple? De igual manera tomando en cuenta las medidas
de seguridad de los ordenadores preguntarles ;Qué medidas de seguridad I6gica no cumple? Comentar con el grupo que existen medidas de
mitigacion, preventivas correctivas, detallarles cada una de ellas.

Consolidacion
Pedir a los profesionales en capacitacion que detallen al menos 5 medidas de seguridad légica y fisica teniendo como base la empresa en la que
laboran. Ademas, solicitarles que establezcan 5 medidas de mitigacion.

Evaluacion

Proporcionar un ejemplo practico de administracion de controles de tecnologias de informacion.

Organizar grupos de 5 personas, quienes deberan defender su punto de vista sobre porque estan implementando dichos controles, y porque es
necesario que la entidad cuente que ello.

Recursos:

Laptop

Proyector

Tablet

Pizarra

Pilots

Material didactico
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MODULO N° 2
ADMINISTRACION DE SISTEMAS

DE ADQUISICION, DESARROLLO
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CARTA DIDACTICA DEL MODULO 2

Nombre del Centro Capacitador: Grupo etario: Adultos con educacion superior Tiempo: 6 DIAS

Nombre del Ponente: Espacio: Saldn designado para capacitaciones Fecha

Area de Aprendizaje y Desarrollo: ADMINISTRACION DE SISTEMAS DE ADQUISICION, DESARROLLO E
IMPLEMENTACION

Dominio: COMPETENCIAS Y HABILIDADES PRACTICAS EN ADMINISTRACION DE SISTEMAS DE ADQUISICION,
DESARROLLO E IMPLEMENTACION

Estandares
Identificar las competencias necesarias para administrar, desarrollar e implementar sistemas en proceso de adquisicion.
Detallar las habilidades para implementar procesos de gestién y supervision de proyectos.

Competencias: Conoce y aplica sus habilidades técnicas en Tecnologia de Informacion, identifica los requisitos y elabora presupuestos del
personal de proyectos de sistemas.

Conceptos: Procedimientos: Actitudes:
Ciclo de vida de los sistemas de informacion. | Conocimiento en el desarrollo e implementacion | Interés vy disposicién para adquirir
del ciclo de vida de un sistema de informacion. conocimientos y habilidades practicas en la
Fases del ciclo de vida de los sistemas de administracion de sistemas de adquisicion,
informacion. Implementar procesos de gestion y supervisién de | desarrollo e implementacién.
proyectos.
Procesos de gestion Valoracion de la importancia  del

. Implementacién de metodologia apropiada para | conocimiento del ciclo de vida de los
Herramientas para supervision de proyectos. | identificacion, analisis, evaluacion y seleccion de | sistemas de informacion.

proveedores de sistemas de informacion.
Interés por implementar procesos de
gestion de TI.

Indicadores

Conoce o identifica la importancia de poseer conocimiento en administracion de sistemas de adquisicion.
Distingue las fases del ciclo de vida de los sistemas de informacion.

Implementa procesos de gestion y supervision de proyectos

Motivacion
Reunir al grupo en circulo y preguntar ¢En qué area del campo de la contaduria publica ejercen la profesién?, ;Por qué escogieron dicha area?;
organizar al grupo para que todos escuchen atentamente las ideas.
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Finalidad

Incentivar a los profesionales sobre la importancia de recibir capacitaciones en tdpicos diferentes al area de que ejercen, ya que los vuelve
altamente rentables. Comentar con ellos que el propdsito que el profesional de la contaduria publica posea conocimientos en administracion de
sistemas de adquisicion, desarrollo e implementacion les proporciona herramientas para desenvolverse en un mundo altamente globalizado.

Anclaje

Llevar a las capacitaciones programas gque se encuentren en sus diferentes etapas, hacer uso del proyector, mientras se muestra cada fase del
ciclo de vida sistema informacion, en base a ello deberan adivinar que fase se esta presentando, cuando descubran de que fase se trata, preguntar
. Qué proceso de gestidn y herramienta de supervisién de proyecto se puede utilizar en dicho ciclo de vida?, hacer énfasis en el proceso de

gestion.

Andamiaje

Organizar a los adultos para que, mediante una lluvia de ideas respondan a la siguiente pregunta: Aunque no ocupen a diario los conocimientos
de administracion de sistemas de adquisicion, desarrollo e implementacion, ¢de qué forma pueden ir fortaleciendo sus conocimientos en tdpicos
de tecnologia de informacion. Comentar con el grupo que poseer conocimientos en topicos de TI les abrira mas puertas en el ambito profesional.

Consolidacion
Pedir a los profesionales en capacitacion que detallen o identifiquen que proceso de gestion se puede implementar dentro de la empresa o
entidades en la que labora para optimizar las operaciones que realiza el sistema de informacion.

Evaluacion

Proporcionar un ejemplo practico de implementacién de procesos de gestién

Organizar grupos de 5 personas, quienes deberan defender su punto de vista sobre qué sistema de gestion escogieron y consideraron era el mas
adecuado respecto al caso presentado

Recursos:

Laptop

Proyector

Tablet

Pizarra

Pilots

Material didactico
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MODULO N° 3
ADMINISTRACION DE LA

ORGANIZACION DEL
DEPARTAMENTO DE TI
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CARTA DIDACTICA DEL MODULO 3

Nombre del Centro Capacitador: Grupo etario: Adultos con educacion superior Tiempo: 6 DIAS

Nombre del Ponente: Espacio: Salén designado para capacitaciones Fecha

Area de Aprendizaje y Desarrollo: ADMINISTRACION DE LA ORGANIZACION DEL DEPARTAMENTO DE TI

Dominio: COMPETENCIAS Y HABILIDADES PRACTICAS EN LA ADMINISTRACION DE LA ORGANIZACION DEL
DEPARTAMENTO DE TI

Estandares
Identificar las competencias requeridas para la correcta administracion de la organizacién del departamento de Tl
Detallar los controles y politicas necesarias para contratar personal en el departamento de Tl

Competencias: Conoce e identifica las funciones, responsabilidades que le competen al personal del departamento de tecnologias de
informacion, comprendiendo que las politicas de contratacion de personal dependeran de las buenas practicas que cada empresa o entidad posea.

Conceptos: Procedimientos: Actitudes:

Funciones de trabajo y responsabilidades del | Conocimiento de las funciones del personal de TI. | Disposicion por conocer las diferentes

departamento de TI. Desarrollo de procesos de reclutamiento. funciones de trabajo y responsabilidades
Procesos de reclutamiento y contratacion. Desarrollo de procesos de contratacion. de Tl que posee el administrador de
Controles durante el contrato y después del | Desarrollo de segregacion de funciones. sistemas.

contrato del departamento de TI , .
P Interés por conocer los pasos a seguir al

reclutar personal para el departamento de
TI.

Indicadores

Identificar las responsabilidades del departamento de Tl

Definir las funciones de trabajo que se desempefian en el departamento de Tecnologia de Informacion.
Implementar procesos de reclutamiento y evaluacion de personal.

Motivacion
Reunir al grupo en circulo y preguntar ¢ Cuéntos afios llevan ejerciendo la profesion?, ;Por qué escogieron capacitarse en tematica de Tecnologia
de Informacion?; organizar al grupo para que todos escuchen atentamente las ideas.
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Finalidad

Incentivar a los profesionales sobre la importancia de recibir capacitaciones en topicos diferentes al area de que ejercen, ya que los vuelve
altamente rentables. Comentar con ellos que el propdésito que el profesional de la contaduria publica posea conocimientos en administracion de
sistemas de adquisicion, desarrollo e implementacion les proporciona herramientas para desenvolverse en un mundo altamente globalizado.

Anclaje

Comentar con las profesionales que existen estandares que detallan las mejores précticas para la administracion del departamento de TI, luego
preguntar_;Qué entienden ellos por una buena y mejor practica? ;Cudl es mejor para ellos una buena 0 una mejor practica?, al terminar de
escuchar todas las respuestas. Explicarles las buenas practicas en las que estan basados algunos manuales de politica de contratacion de personal
para el departamento de Tecnologia de Informacion.

Andamiaje

Solicitar a los profesionales que segun el ejemplo practico que se les proporciono establezcan las funciones, responsabilidades del departamento
de TI que ellos consideren necesarias y que establezcan al menos dos politicas de control para el ingreso de nuevo personal, dos politicas de
control para el retiro del personal. Recalcar la importancia que en el departamento de tecnologia cada personal tenga correctamente definidas sus
funciones y responsabilidades.

Consolidacion
Pedir a los profesionales en capacitacion que detallen o identifiquen los procesos de reclutamiento de nuevo personal, qué estandares pueden
tomarse a consideracion para la elaboracidon de politicas para el retiro de personal.

Evaluacion

Proporcionar dos ejemplos practicos de Administracion y organizacién del departamento de TI.

Organizar grupos de 5 personas, quienes deberan identificar cuél de los dos casos hace uso de buenas précticas de reclutamiento y retiro de
personal, y de igual forma deberéan detallar los riegos que representa para la empresa, el departamento que no las posea, ademas los profesionales
deberén realizar una clasificacion de dichos riesgos.

Recursos:

Laptop

Proyector

Tablet

Pizarra

Pilots

Material didactico

62




MODULO N° 4

ADMINIS

RACION SOBRE LA
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CARTA DIDACTICA DEL MODULO 4

Nombre del Centro Capacitador: Grupo etario: Adultos con educacion superior Tiempo: 6 DIAS

Nombre del Ponente: Espacio: Salén designado para capacitaciones Fecha

Area de Aprendizaje y Desarrollo: ADMINISTRACION SOBRE LA ESTRATEGIA DE TI EN UNA ENTIDAD

Dominio: COMPETENCIAS Y HABILIDADES PRACTICAS EN LA ADMINISTRACION DE ESTRATEGIAS DE T1 EN UNA
ENTIDAD

Estandares
Identificar las ventajas y oportunidades que genera poseer estrategias en Tl en una entidad
Detallar los pasos a seguir para realizar una correcta integracion de objetivos de la entidad con el plan estratégico.

Competencias: Conoce e identifica los objetivos de la alineacion de estrategias de la entidad con las estrategias del departamento de TI,
identificando los temas de negocio, riesgos y oportunidades.

Conceptos: Procedimientos: Actitudes:

Procesos  necesarios  para  establecer | Conocimiento en identificacion y manejo de | Disposicion por identificar y manejar las

estrategias de TI. riesgos. oportunidades que se generan con el uso de

Oportunidades que genera poseer estrategias | Desarrollo de estrategias en TI. las TI.

enTIl Conocimiento en integrar los objetivos de la | Interés por integrar los diferentes objetivos
de una entidad con un plan estratégico en

Identificacion de manejo de riesgo en el area | entidad con el plan estratégico a desarrollar.
de TI.

Integracion de los objetivos de la entidad con
el plan estratégico.

especifico.

Indicadores

Identificar los conocimientos requeridos para poder desarrollar y establecer estrategias de Tl
Definir factores de éxito para alinear un plan estratégico en una entidad

Menciona con apoyo del ponente los beneficios de desarrollar un plan estratégico

Motivacion
Reunir al grupo en circulo y preguntar ;Qué les llama la atencion de las tematicas de T enfocados al rol de Administrador de Sistemas de
Informacion? ¢ Por qué decidieron asistir a esta capacitacion?; organizar al grupo para que todos escuchen atentamente las ideas.
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Finalidad

Incentivar a los profesionales sobre la importancia de recibir capacitaciones en topicos diferentes al area de que ejercen, ya que los vuelve
altamente rentables. Comentar con ellos que el proposito que el profesional de la contaduria publica posea conocimientos en administracion de
sistemas de adquisicion, desarrollo e implementacion les proporciona herramientas para desenvolverse en un mundo altamente globalizado.

Anclaje

Comentar con las profesionales que COBIT 5 es un marco de trabajo que permite comprender el gobierno y la gestion de las Tl de una
organizacion, hacer énfasis que al implementarlo permite el desarrollo de politicas y buenas préacticas para el control de las tecnologias dentro de
la organizacién, por medio de mapas mentales detallar COBIT 5 Un Marco de Negocio para el Gobierno y la Gestion de las T1 de la Empresa
para que posean los conocimientos tedricos al momento de desarrollar estrategias de T1 dentro de una entidad.

Andamiaje
Realizar una lluvia de ideas a los profesionales acerca de las cuatro perspectivas que se detallan en el Cuadro de Mando Integral de Kaplan y
Norton, organizar grupos de 3 personas y que discutan cada una de las perspectivas y realicen al menos 5 ejemplos de cada una de ellas.

Consolidacion

Pedir a los profesionales en capacitacion que realicen un Cuadro de Mando Integral, tomando en base las cuatro perspectivas que se detallaron
en la lluvia de ideas de Kaplan y Norton adaptarlas al Marco Integrador de COBIT 5 un Marco de Negocio para el Gobierno y la Gestion de las
Tl de la Empresa.

Evaluacion

Proporcionar a los profesionales un ejemplo préctico.

Organizar grupos de 5 personas, quienes deberan de elaborar un Cuadro de Mando Integral, posteriormente deberan de definir la estrategia
empresarial, identificar los potenciales riesgo de T1 dentro de la entidad e implementar medidas de mitigacion de dichos riesgos.

Recursos:

Laptop

Proyector

Tablet

Pizarra

Pilots

Material didactico

65
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CONCLUSIONES

El presente trabajo tuvo como objetivo el desarrollo de un programa de educacién

profesional continuada que permita fortalecer la capacidad y competencia profesional

de los contadores publicos en el area de TI enfocado al rol de administrador de sistemas

de informacion, segun lo establece la declaracion de practica internacional de educacion

IEPS 2. En vista de que los profesionales carecen de competencias especializadas en el

area de TI se puede concluir lo siguiente:

a)

b)

En la actualidad el profesional en contaduria publica presenta dificultades para
adquirir conocimiento y habilidad practica en el area especializada de tecnologia de
informacién, debido a la poca promulgacion por parte de las gremiales en impartir
capacitaciones con tematicas o topicos especializados en TI; y por dicha falta de

oportunidades el contador se encuentra expuesto a sufrir obsolescencia profesional.

La mayoria de profesionales de la contaduria publica desconocen de las buenas
practicas establecidas por IFAC en IEPS 2, esto puede tener impactos negativos en

aspectos, técnicos, legales y financieros frente a las partes interesadas.

Las pocas capacitaciones en tecnologia de informacién que cumplan con
lineamientos o buenas practicas internacionales pueden ser superadas con la
implementacion de un programa de educacién continuada en tecnologias de
informacién y comunicacién para profesionales de contaduria publica, basado

e [ES 7 y IEPS 2, propuesto en el Capitulo IV de este documento.
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d) Los profesionales de la contaduria pablica estan conscientes que obtener educacion

continuada en tecnologia de informacion basada en buenas préacticas
internacionales, les permitiria a los profesionales evitar deficiencias en esta area de

esta manera contribuir con su crecimiento profesional.

La realizacion de la investigacion y sus resultados representan una valiosa
aportacion para el gremio de contadores ya que tener conocimiento y habilidades
practicas en tecnologia de informacion es de vital importancia en un entorno en
constante cambio y que exige dia con dia a un profesional integral, que pueda

responder con eficacia y eficiencia a las demandas de una sociedad globalizada.
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RECOMENDACIONES

Segun las conclusiones establecidas, se han determinado las siguientes recomendaciones

para la profesion de contaduria publica, las instituciones delegadas para impartir horas de

educacién continuada, y el Consejo de Vigilancia para la Profesién de la Contaduria

Publica y Auditoria:

a)

b)

Que las universidades de El Salvador, fortalezcan y desarrollen adecuadamente la
preparacion académica de los profesionales que estudian la carrera de Contaduria
Publica, respecto a la formacion académica en teméticas de buenas précticas
enfocadas en Tecnologias de Informacion y la normativa técnica internacional
aplicable, mediante modificaciones en sus tematicas de estudios o capacitaciones en
diversos seminarios especializados, al fin de expandir los medios que le permitan a
los profesionales de la contabilidad estar a la vanguardia de las necesidades

tecnoldgicas de las diversos sectores de las empresas salvadorefias.

Que las instituciones encargadas de impartir horas de educaciéon continuada
puedan gestionar la implementacion del programa de educacién continuada en
tecnologias de informaciéon y comunicacién para profesionales de contaduria
publica, basado e IES 7 y IEPS 2, seguin las tematicas que se encuentren vigente
a la fecha que deseen implementarlo y homogenizarlo segin las competencias
que deseen desarrollar, con el objetivo de consolidar y promover que el de los

profesionales de la contaduria publica.
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d)
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Que el Consejo de Vigilancia de la Profesion de Contaduria Publica y Auditoria
capacite y concientice sobre diversos tépicos de tecnologias de informacion y
normativa aplicables a esta, a las instituciones delegadas para impartir horas
de educacién continuada con la finalidad que estas posean una mayor
diversidad de tematicas para impartir a los profesionales de la contaduria

publica.

Que los profesionales de la contaduria publica prioricen adquirir horas de
educacion continuada en tematicas de tecnologias de informacion, con el fin
que las instituciones encargadas en impartir horas de educacién continuada

incorporen mas tematicas de TI a su respectiva maya curricular.
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ANEXOS

Anexo 1.

» Encuesta sobre la necesidad de un Programa de educacion continuada en

TI, basado en la IEPS 2

Anexo 2.

» Resultados obtenidos en encuesta dirigida a los profesionales de la

contaduria publica autorizados por el CVPCPA



Anexo N°1

UNIVERSIDAD DE EL SALVADOR
FACULTAD DE CIENCIAS ECONOMICAS
ESCUELA DE CONTADURIA PUBLICA

Encuesta de uso didactico

Proyecto de investigacion: “Programa de educacién profesional continuada en
Tecnologias de informacion y comunicacion (TIC) para profesionales de la contaduria
publica, basado en IES 7 e IEPS 2, emitidas por la Federacién Internacional de Contadores
(IFAC).”

Dirigida a: los contadores debidamente registrados en el Consejo de Vigilancia de la

Profesion de Contaduria Publica y Auditoria.

Objetivo de la encuesta: Conocer si los profesionales que ejercen la contaduria publica,
cuentan con un programa de educacién profesional continuada en Tecnologias de
informacién (TI), basado en IES 7 e IEPS 2, que les permita obtener una mayor capacidad

y competencia en el ejercicio de su profesion.

Indicaciones: marque con una “X” la respuesta o respuestas que considere conveniente ya

que en algunas preguntas puede elegir mas de una.

1) ¢Sabe usted que la actualizacion de conocimientos a través de un plan de educacion
continuada es de obligacién para los profesionales de la contaduria?
Si

No [ ]

2) ¢Conoce usted cuales son los requerimientos de actualizacion de conocimientos que

establece la Norma de Educacion Continuada?

Si [ ]

No [ ]



3)

4)

5)

6)

7)

¢Conoce usted cuales son las sanciones que aplica el CVPCPA por el incumplimiento

de lo establecido en la Norma de Educacion Continuada?

Si [ ]
No [ ]

¢Sabe usted cuales son las entidades autorizadas por el CVPCPA para impartir

capacitaciones a los Profesionales de la Contaduria en El Salvador?
Si
[]
No [ ]

¢Considera usted que es una responsabilidad del CVPCPA asi como de las gremiales

de contadores el fomentar la educacion continuada en los profesionales?

Si [ ]
No [ ]

¢Usted considera que las gremiales facilitan el acceso y los recursos para

oportunidades de desarrollo profesional continuo?

Si ]
No ]

¢En qué areas del campo de la contaduria ha optado para recibir educacion continuada?
Normas Internacionales de Auditorias (NIAS)
Normas Internacionales de Informacién Financiera (NIIF)
Leyes Mercantiles
Tributos
Ley para la prevencion contra el lavado de dinero.

HRERRININIE

Tecnologias de informacion (T1)



8) ¢Sabe usted cudl es el contenido de conocimientos en T1 que establece IFAC que los

profesionales de la contaduria deben de adquirir como parte del desarrollo de la

profesion?
Si []
No [ ]

9) ¢En cudles de las siguientes tematicas se ha capacitado?
-Ofimética
-Auditoria de sistemas

-Administracion de controles de TI

e

-Seguridad Informatica

10) ¢Ha tenido dificultades para actualizar sus conocimientos en el area de TI?
Si
[]
No I:I

11) ¢ Cuéles de los siguientes factores le han afectado para recibir capacitaciones enfocadas

al area de TI?
-Poca o nula participacion por parte de gremiales en promulgar
capacitaciones de TI. [ ]
-Falta de temética de T1 que no se enfoquen solo en aspectos de ofimatica. [ 1]
-Elevado precio de las capacitaciones. ]

12) De los aspectos basados en IEPS 2 que se listan a continuacion ¢Cuales considera que
serian relevantes de tomar en cuenta para elaborar un programa de educacion
continuada enfocado a T1? (Puede seleccionar mas de una opcion).

-Administracion de sistemas de adquisicion, desarrollo e implementacion
-Control financiero sobre las Tl

-Administracion de controles de Tl

-Administracion de la organizacion de Tl

RN



-Administracion sobre la estrategia de T en una entidad

13) ¢Considera usted que el recibir actualizacion de conocimientos en un area
especializada de contaduria como lo es la TI, contribuye a poseer un perfil profesional

mas competente?

Si [ ]

No [ ]

14) ¢ Si se desarrollara un programa de educacién continuada enfocado en la IEPS 2 como
cumplimiento de las buenas practicas en el area de TI establecidas por el IFAC, estaria

usted interesado en recibirlo?

i ]

No [ ]



Anexo N°2

Analisis e interpretacion de resultados de cuestionario dirigido a los contadores

publicos autorizados por el CVPCPA.

Pregunta N°1
¢Sabe usted que la actualizacion de conocimientos a través de un plan de educacion

continuada es de obligacidn para los profesionales de la contaduria?

Objetivo: Determinar qué porcentaje de contadores son conocedores acerca de la

obligatoriedad de la Educacion Continuada como parte de su desarrollo profesional.

Tabla de resultados N° 1:

Actualizacion de conocimientos a través de un plan de educacion continuada.

Opciones de Frecuencia
Respuesta Absoluta Relativa
Sl 34 100%
NO 0 0%
TOTAL 34 100%

Grafico N°1

Actualizacion de conocimientos a través de un plan de educacion continuada.
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Al encuestar a los profesionales de la contaduria publica, se identifico que la totalidad de
la muestra conocen sobre la obligacion de la actualizacion de conocimientos, al comprender
esta obligatoriedad de la busqueda continua para la actualizacion de los conocimientos, el
contador publico es consciente de la importancia de recibir un plan de educacién
profesional continuado que les ayude a mantener un perfil competente y les adjudica una

ventaja competitiva dentro de la profesion.

La contaduria es una profesion dindmica ya que sufre constante cambio debido a las
diferentes reformas, actualizaciones y modificaciones aplicadas a las diferentes normativas
técnicas y legales aplicables a la profesion, sumado a eso los cambios en las Tecnologias de
informacién le demanda a cada contador el estar al dia de los diferentes cambios para dar

solucion a las diferentes necesidades que surgen en el ambito laboral.

Pregunta N°2

¢Conoce usted cuéles son los requerimientos de actualizacion de conocimientos que

establece la Norma de Educacion Continuada?

Objetivo: Constatar el conocimiento que tienen los profesionales de la contaduria publica
con respecto a los requisitos y obligaciones que establece la Norma de Educacion

Continuada.

Tabla de resultados N° 2:

Conocimiento de requisitos y obligaciones de la Norma Educacion Continuada

Opciones de Frecuencia
Respuesta Absoluta Relativa
Sl 32 94%
NO 2 6%
TOTAL 34 100%




Grafico N°2

Conocimiento de requisitos y obligaciones de la Norma Educacién Continuada
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Se identifica que un 94% de los profesionales de la contaduria publica que fueron
encuestados, conocen los diferentes requisitos y obligaciones que establece la Norma de
Educacion Continuada para su respectiva actualizacion de sus conocimientos,

identificandose asi que el restante 6% asegura desconocer lo establecido en la Norma.

Lo que indica que los profesionales tratan de dar seguimiento a lo que establece la
Norma de Educacion Continuada como parte de su compromiso como profesional, para
tratar de cumplir las directrices previamente establecidas, mientras que el 6% de los
profesionales no son conscientes de los requisitos y obligaciones que tienen como
profesionales exigidos por la Norma, siendo estas personas las mas propensas a rezagarse
como profesionales con un perfil poco competente, carentes de aptitudes, habilidades y
conocimientos necesarios en un mercado laboral mas demandante que requiere

profesionales eficientes.



Pregunta N°3

¢ Conoce usted cudles son las sanciones que aplica el CVPCPA por el incumplimiento de lo

establecido en la Norma de Educacion Continuada?

Objetivo: Medir el porcentaje de profesionales de la contaduria que tienen conocimiento de

las medidas sancionatorias a las que pueden ser sujetos por el incumplimiento de la Norma.

Tabla de resultados N° 3:

Sanciones por incumplimiento de la Norma de Educacion Continuada.

Opciones de Frecuencia
Respuesta Absoluta Relativa
Sl 29 85%
NO 5 15%
TOTAL 34 100%
Graéfico N°3:

Sanciones por incumplimiento de la Norma de Educacion Continuada.
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Se identifico que un 85% de los profesionales de la contaduria publica son conocedores
de las diferentes medidas sancionatorias a las que estdn sujetos por no cumplir los
requisitos y obligaciones que establece la Norma de Educacion Continuada, mientras que

un 15% de los profesionales encuestados desconocen las medidas sancionatorias.

Los contadores encuestados que aseguraron no conocer las sanciones no son conscientes
del riesgo que asumen al incumplir la Norma, no tomando en cuenta que su falta de interés
acerca de ello los podria llevar desde pagar medidas econémicas (Sanciones que van desde
los 3 salarios minimos urbanos hasta los 12 salarios minimos) y en caso que el profesional
continte infringiendo las obligaciones, el Consejo podra invalidar temporalmente el

ejercicio de la profesion al contador infractor.

Segun lo establecido en la Norma de Educacién Continuada, en su apartado VIII el
Consejo tendra la potestad de aplicar las medidas sancionatorias por el incumplimiento de

la Norma. Siendo la mas severa la suspension temporal del ejercicio de la profesion.

Pregunta N°4
¢Sabe usted cuéles son las entidades autorizadas por el CVPCPA para impartir

capacitaciones a los Profesionales de la Contaduria en EI Salvador?

Objetivo: Determinar el porcentaje de contadores que tienen conocimiento sobre cuales
entidades han sido autorizados por el Consejo para impartir capacitaciones de actualizacion

de conocimientos



Tabla de resultados N°4:

Entidades autorizadas para impartir horas de educacion continuada.

Opciones de Frecuencia
Respuesta Absoluta Relativa
Si 30 88%
NO 4 12%
TOTAL 34 100%
Gréfico N°4:

Entidades autorizadas para impartir horas de educacién continuada.
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De acuerdo a los resultados obtenidos, se observa que un 88% de los profesionales
encuestados conocen cuéles son las diferentes entidades que previamente han sido
autorizadas por el Consejo para poder impartir capacitaciones de educacion continuada,
mientras que el restante 12% de los profesionales no conoce las diferentes entidades que

imparten educacién continuada.

Al tener o0 no tener conocimiento de cuales son las entidades autorizadas por el Consejo

para impartir educacion continuada, afecta en el sentido de que aquellos que, si conozcan



dichas instituciones, estaran mayormente informados de la oferta de capacitaciones puesta
disposicion por dichas entidades, con ello tendran un mayor acceso a la cartera de tematica

que se acople a sus necesidades.

Mientras que los profesionales que no identifican y ademés que no se informan sobre
cudles son todas las instituciones autorizadas, estaran limitados en acudir Gnicamente a las
pocas entidades que ellos conocen. Obstaculizando asi la oportunidad de tener maés

temaéticas a su disposicion.

Pregunta N° 5
¢Considera usted que es una responsabilidad del CVPCPA, asi como de las gremiales de

contadores el fomentar la educacion continuada en los profesionales?

Objetivo: Determinar cual es la opinion de los contadores acerca de en quién consideran
los que recae la responsabilidad de fomentar la importancia de la educacion continuada en

los profesionales.

Tabla de resultados N°5:

Compromiso de fomentar la educacion continuada.

Opciones de Frecuencia
Respuesta Absoluta Relativa
Sl 31 91%
NO 3 9%
TOTAL 34 100%




Grafico N°5:

Compromiso de fomentar la educacion continuada.
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Segun los resultados obtenidos, los profesionales de la contaduria consideran que
fomentar la educacion continuada es responsabilidad del Consejo y de las gremiales, un 9%
considera que es parte de la responsabilidad profesional de cada contador la bdsqueda

constante de actualizacion de conocimientos.

Consideran que es responsabilidad del Consejo, dado que en la Norma de Educacién
Continua establece que el CVPCPA debe promover la actualizacién de conocimiento que
permita asegurar el nivel de cualificacion de la profesion, ya que la comisién de educacion
continuada designada por el consejo debe de crear e implementar documentos informativos,
establecer bases y condiciones con esto crear las condiciones para que el profesional de la
contaduria publica pueda prestar un servicio de calidad acorde a las regulaciones,
pronunciamientos nacionales e internacionales necesarios en el campo de la contaduria y

auditoria.



Pregunta N°6
¢Usted considera que las gremiales facilitan el acceso y los recursos para oportunidades de

desarrollo profesional continuo?

Objetivo: Determinar el acceso y el nivel de apoyo que reciben los profesionales de la
contaduria publica, por parte de las gremiales encargadas al momento de recibir horas de

educacion continuada.

Tabla de resultados N°6:

Facilidad de acceso a la educacién continuada.

Opciones de Frecuencia
Respuesta Absoluta Relativa
Sl 21 62%
NO 13 38%
TOTAL 34 100%

Grafico N°6:

Facilidad de acceso a la educacién continuada
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Desde la perspectiva de los profesionales encuestados un 62% opina que las gremiales
encargadas de impartir educacion continuada si les brindan el acceso y los recursos
bibliograficos necesarios para recibir las respectivas capacitaciones, el restante 38% afirma
que las gremiales no facilitan el acceso, ademas que éstas no proporcionan el suficiente
material bibliografico y que en muchas ocasiones las capacitaciones que ofrecen tienen

costos muy elevados.

Es necesario que las gremiales brinden acceso y material de apoyo que pueda asegurar la
calidad de las capacitaciones brindadas, asi como la capacidad y experiencia de los
ponentes, cabe recalcar que el consejo debe velar porque se cumpla lo antes establecido,
constantemente las gremiales deben presentar y poner a disposicion diferentes

capacitaciones al publico.

Sin embargo, aquellos contadores que alegan la falta de acceso y facilidades, es debido a
que generalmente las capacitaciones se centran en normativa técnica y legal y las que no
tienen precios elevados, como es el caso de las TI, sumado a esto las gremiales se focalizan
por lo general en aspectos ofimaticos, mas no en capacitaciones basadas en buenas

précticas internacionales que puedan fomentar el crecimiento de conocimientos en TI.

Pregunta N°7

¢En qué areas del campo de la contaduria ha optado para recibir educacion continuada?

Objetivo: Indagar sobre cuéles son las areas con mas demanda en las que los profesionales

de la Contaduria Publica optan para actualizar conocimiento.



Tabla de resultados N°7:

Areas demandadas para recibir educacion continuada.

Opciones de Respuesta Frecuencia
P P Absoluta | Relativa
Normas Internacionales de Auditorias (NIAS) 26 20%
Normas Internacionales de Informacion Financiera (NIIF) 25 20%
Leyes Mercantiles 18 14%
Tributos 21 17%
Ley para la prevencion contra el lavado de dinero. 21 17%
Tecnologias de informacion (T1) 16 13%
Grafico N°7:
Areas demandadas para recibir educacion continuada.
21 21
18
16
Normas Normas Leyes Tributos Ley parala  Tecnologias de
Internacionales Internacionales Mercantiles prevencion informacion
de Auditorias de Informacién contra el lavado (TIC)
(NIAS) Financiera de dinero.
(NIIF)

La mayoria de los profesionales de la contaduria publica, Gnicamente optan por
capacitarse en tematicas comunes del campo de la contaduria tales como: Norma
Internacional de Auditoria, Normas Internacionales de Informacién Financiera, Ley para la
prevencion contra el lavado de dinero, esto debido a que las gremiales encargadas de

impartir capacitaciones realizan mas énfasis en dichas tematicas, mientras que solo un 13%

se ha capacitado en TI.




Mientras las entidades encargadas para impartir educacion continuada se enfoquen
Unicamente en tematicas de normativa técnica, tributaria, o legal y que ademas no se le dé
el debido interés a un area especializada como las TI, los contadores seguiran
encontrandose imposibilitados en poder siquiera considerar capacitarse en esta area. Lo que
también va en contra de fomentar un perfil profesional mas integral. Entorpeciendo de esta

forma el crecimiento profesional y laboral de los contadores publicos.

Pregunta N°8
¢Sabe usted cuél es el contenido de conocimientos en Tl que establece IFAC que los

profesionales de la contaduria deben de adquirir como parte del desarrollo de la profesion?

Objetivo: Determinar si los profesionales de la contaduria saben que IFAC establece un
contenido de conocimiento en Tl que debe de ser adquirido como parte del desarrollo de la
profesion.

Tabla de resultados N°8:

Competencias de Tl establecidas en IFAC.

Opciones de Frecuencia
Respuesta Absoluta Relativa
Sl 13 38%
NO 21 62%
TOTAL 34 100%




Grafica N°8:

Competencias de Tl establecidas en IFAC.
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Al obtener los resultados de las encuestas realizadas a los profesionales en contaduria
publica de El Salvador, se observa que un 62% de los profesionales no conocen sobre los
contenidos de Tl que establece la Federacién Internacional de Contadores (IFAC), dado
que las gremiales no impulsan capacitaciones en tematica de normativa internacional acerca
de Tecnologias de informacion , violentando asi completamente uno de los principales

objetivos que busca alcanzar el Consejo a través del cumplimiento de la Norma.

La Norma establece que se debe de divulgar los diferentes pronunciamientos
internacionales relativos al campo de la contaduria y auditoria que garanticen un servicio
profesional de calidad. IFAC busca que el contador tenga dominio del trabajo y del rol que
debe de ejercer en el area de TI, dado que su propdsito principal es validar que el
profesional de la contaduria publica posea habilidades a nivel de especialista en un dominio

particular.



El 62% de profesionales que no posee conocimiento acerca de las buenas practicas que
establece IFAC los deja con una desventaja competitiva en su curriculo profesional en
comparacion al 38% que dicen si conocer estos requerimientos, ya que esto indica que no
poseen el conocimiento y las habilidades practicas requeridas para responder a las
necesidades gque surgen con los constantes cambios tecnoldgicos, ademas si desconocen que
IFAC establece que es necesario el especializarse en TI, pasan por desapercibido el buscar

una mejora continua en dicha area.

Pregunta N°9

¢En cudles de las siguientes temaéticas se ha capacitado?

Obijetivo: Identificar cuales tematicas en el area de Tecnologia de Informacién es por la
que mas optan los profesionales de la contaduria pablica para actualizacion de

conocimientos.

Tabla de resultados N°9:

Competencia en tematicas de TI.

Opciones de Respuesta Frecuencia -
Absoluta | Relativa

Ofimatica 7 24%

Auditoria de Sistemas 12 41%

Administracién de Controles de Tl 4 14%

Seguridad Informatica 6 21%




Grafico N°9

Competencia en tematicas de TI.
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41% de los profesionales encuestados, manifiesta que en el area de T1 se han capacitado
en auditoria de sistemas, siendo ésta una de las tematicas mas demandada para
actualizacién de conocimientos, por parte de los profesionales dado que con la masificacién
de las tecnologias de informacion ha hecho que las empresas se vuelvan dependientes a los
sistemas informaticos, siendo asi necesario evaluar los controles implementados en los
sistemas de informacion computarizados utilizados por las empresas y un 24% asegura
haberse capacitado en ofimatica. Esto debido a que las gremiales no ponen a disposicion de

los profesionales un repertorio mas amplio en tematicas de TI.

Pregunta N°10

¢Ha tenido dificultades para actualizar sus conocimientos en el area de T1?



Obijetivo: Identificar qué porcentaje de los profesionales de la contaduria publica, que han
sido encuestados han experimentado algin tipo de dificultad que les impida obtener o

actualizar sus conocimientos en el area de TI.

Tabla de resultados N°10:

Dificultad para actualizacion de conocimientos en Tl

Opciones de Frecuencia
Respuesta Absoluta Relativa
Si 33 97%
NO 1 3%
TOTAL 34 100%

Grafico N°10:
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Se identifica que el 97% de los profesionales de la contaduria publica ha tenido
dificultades para tener capacitaciones en el area de TI debido a diferentes factores que han
imposibilitado que los profesionales tengan acceso a actualizacién de conocimientos en esta

area especializada de la contaduria (Los cuales se abordan en la Pregunta N°11), mientras



que Unicamente un 3% asegura gque ha recibido capacitaciones en el area de T1, atendiendo

la necesidad de obtener un perfil mas competente

Pregunta N°11
¢Cuales de los siguientes factores le han afectado para recibir capacitaciones enfocadas al

areade TI?

Objetivo: Verificar cuales son los principales factores que inciden en la falta de educacion

continuada en el area de TI.

Tabla de resultados N°11:

Factores que impiden recibir educacién continuada en Tl

. Frecuencia
Opciones de Respuesta

Absoluta | Relativa
Poca o nula participacién por parte de gremiales en promulgar
. 26 53%

capacitaciones de TI
Falta de tematica de T1 que no se enfoquen solo en aspectos de

L 9 18%
ofimatica
Elevado precio de las capacitaciones 14 29%
Gréfico N°11
Factores que impiden recibir educacién continuada en Tl
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Los profesionales de la contaduria publica que aseguraron tener dificultades para
actualizar sus conocimientos en TI, indican que los principales factores que inciden son:
Poca o nula participacion por parte de gremiales en promulgar capacitaciones de TI, asi
como el elevado precio de las capacitaciones limitan que los contadores puedan capacitarse

en dicho campo de especializacion.

Sumado a eso los profesionales de la contaduria pablica no exigen capacitaciones que
puedan ser de provecho para tener la posibilidad de enfrentase a los diferentes cambio y
necesidades que van surgiendo dia a dia en esta sociedad moderna. En lugar de
pronunciarse en contra optan por seguir recibiendo capacitaciones repetitivas en los
diferentes aspectos de ofiméatica que no contribuyen en gran manera en el crecimiento y

desarrollo profesional.

Pregunta N°12
De los aspectos basados en IEPS 2 que se listan ¢Cuales considera que serian relevantes de

tomar en cuenta para elaborar un programa de educacién continuada enfocado a T1?

Objetivo: Indagar sobre cuéles son las areas de conocimiento en TI que los profesionales
de la contaduria consideran seria mas relevante o atrayente para ellos obtener desarrollo y

competencia profesional.



Tabla de resultados N°12:

Principales competencias de Tl enlistadas en IEPS 2.

Opciones de Respuesta AEEUETE
P P Absoluta | Relativa

Administracion de sistemas de adquisicion, desarrollo e 13 17%
implementacion
Control financiero sobre las T1 18 23%
Administracion de controles de TI 24 31%
Administracion de la organizacion de Tl 10 13%
Administracion sobre la estrategia de Tl en una entidad 12 16%
Grafico N° 12
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os basados en IEPS 2, el 31% indica que los contadores estan interesados en adquirir
conocimiento en Administracion de controles de TI, seguido con un 23% que indica su

deseo por adquirir conocimiento en Control financiero sobre TI.

La importancia de que los contadores posean conocimientos y habilidades practicas en el

area de Tecnologias de informacion radica en que en la actualidad las TI constituyen uno




de los principales recursos de una organizacion, éstas con el correcto proceso de datos
generan informacion atil, la cual permite a la organizacion un adecuado proceso en la toma
de decisiones. Es por ello la necesidad de especializarse en esta importante area ya que esto
puede coadyuvar en la prevencion, deteccion y correccion de posibles irregularidades en la
gestion de las tecnologias de la informacion, las cuales a su vez pueden alterar el normal

desarrollo de las actividades en una organizacion.

Pregunta N°13

¢Considera usted que el recibir actualizacion de conocimientos en un area especializada de

contaduria como lo es la TI, contribuye a poseer un perfil profesional mas competente?

Objetivo: Identificar si los profesionales de la contaduria consideran necesario tener

conocimiento especializado en el area de Tecnologia de Informacién (TI).

Tabla de resultados N°13:

Aporte de las Tl en la formacion profesional del contador publico.

Opciones de Frecuencia
Respuesta Absoluta Relativa
Sl 33 97%
NO 1 3%
TOTAL 34 100%




Grafico N° 13

Aporte de las Tl en la formacién profesional del contador publico.
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Desde la perspectiva de los profesionales encuestados 97% opinan que tener
actualizados los conocimientos en el area de TI contribuye a poseer un perfil profesional

mas competente, no obstante un 3% considera lo contrario.

Con esto se refleja la necesidad que tienen los contadores publicos por recibir
capacitaciones en el area de TI, para poseer un perfil mas competente, asi como lo exige la
responsabilidad profesional y de acuerdo a las diferentes necesidades que surgen en una

sociedad en continuo desarrollo.

Puesto que el profesional de la contaduria publica esta obligado a sistematizar los
procesos que realiza, le es necesario tener conocimiento en el manejo de las TI, ya que con

la ayuda de éstas evitara realizar procesos ineficientes.

El tener un perfil profesional competente demanda la capacidad de desarrollar el trabajo

con un estandar de calidad definido en entornos reales de trabajo.



Pregunta N°14
¢Si se desarrollara un programa de educacion continuada enfocado en la IEPS 2 como
cumplimiento de las buenas practicas en el area de TI establecidas por el IFAC, estaria

usted interesado en recibirlo?

Objetivo: Determinar el interés de los profesionales de la contaduria pablica por recibir
capacitaciones que permitan el cumplimiento de buenas practicas internacionales en el area
de TI

Tabla de resultados N°14:

Interés por recibir educacion continuada enfoca en Tl

Opciones de Frecuencia
Respuesta Absoluta Relativa
Si 34 100%
NO 0 0%
TOTAL 34 100%

Gréfico 14
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En base de los resultados obtenidos se puede afirmar, que es necesario que se desarrolle
un programa de educacion continuada enfocada en las buenas practicas abordadas en la
Declaracion Internacional de Educacion IEPS 2, establecidas por la Federacion

Internacional de Contadores (IFAC).

De esta forma se fortaleceran los perfiles de los contadores publicos proporcionando
habilidades y conocimientos que mejoraran la efectividad y eficiencia en el trabajo del

profesional de la contaduria publica.

El Contador debe de enfatizar en adquirir conocimientos y habilidades en la gestion de
Tl porque es un importante campo de competencia. Es por esto que deben tomar a
consideracién que, si no se ponen a la vanguardia de los cambios tecnoldgicos en la
sociedad, pueden en un punto encontrarse limitados para ejercer de manera eficaz su

trabajo.



