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Introduccion

Este trabajo aborda la importancia de la seguridad de la informacién para todas las
organizaciones, en especial las del Estado; como, a partir de las nuevas formas de transmision de
informacion y de las nuevas tendencias que surgen para realizar los trdmites en linea los
ciudadanos utilizan cada vez mas los medios digitales como forma de interactuar con el Estado

colombiano.

Asi también, la Entidades del Estado buscando llegar a los lugares mas lejanos, despliegan a
través de los portales web, sistemas de informacién y aplicaciones nuevos tramites para que el
ciudadano pueda acceder a éstos, agilizando los procesos para obtener los servicios que requiere

en su interaccién con los organismos publicos.

Se observa como el tema de gobierno de seguridad de la informacion para las entidades, cobra
gran relevancia haciendo que se visualice como una sombrilla, que permite organizar la postura
de seguridad de una organizacion y sus diferentes formas de dirigir, comunicar, evaluar y generar
controles de seguridad para gobernar los recursos dirigidos hacia la seguridad y alineados con la
estrategia de la entidad, con una adecuada administracion de riesgos de seguridad de la
informacion para minimizar que ésta pueda ser comprometida por alguna amenaza en su

integridad, confidencialidad o disponibilidad.
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Capitulo 1

Antecedentes

La informacion es muy importante, por ende su seguridad, es asi como las organizaciones tienen
una creciente dependencia de ésta y de los sistemas que la manejan, junto con los riesgos,
beneficios y oportunidades que representan dichos recursos, esto ha hecho del gobierno de
seguridad de la informacién un aspecto cada vez mas crucial como dice (Tharakan, Devassy
Jose, 2016, parr. 1) “la informacién es un activo vital para el negocio, pero no es siempre
reconocida como tal. En el pasado se han desencadenado diversas fugas de informacion que han
terminado por paralizar a muchas organizaciones”, 10 que refuerza la importancia y la criticidad
de la seguridad de informacion y su gobierno, que exigen un tratamiento de respaldo por parte de

los niveles més altos dentro de la organizacion.

También sucede con el entorno digital al que se enfrentan las Entidades del Estado, la seguridad
y la privacidad de la informacion tiene un nivel de riesgo, lo que hace importante su
aseguramiento porque es transmitida por grandes redes a nivel global; la tendencia de publicar la
informacion de la organizacion en la nube, hace que se encuentre distribuida en servidores de
diferentes paises, es por este intercambio de informacién que surgen nuevos esquemas de

aseguramiento y control.

Existen desafios y maltiples escenarios de riesgos emergentes que afectan las operaciones, la

tecnologia, la infraestructura y la informacion, por lo cual se debe tener presente que han surgido
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nuevos modelos de negocios; en este sentido los Chief Information Officer (CIO) es decir los

Directores de Informacion por su traduccién al espafiol, de la Corporate Executive Board
Company (CEB), que es una subsidiaria de Gartner, compafiia global de conocimientos y
tecnologia de mejores practicas, ofrece productos y servicios a los lideres empresariales en
Tecnologias de la informacion, disefia un estudio, basado en 4 arquetipos o modelos que las
organizaciones han ido implementando para desarrollar su funcién de seguridad de la

informacion.

Si bien la funcion de seguridad de informacién se ha convertido en un factor de alto impacto y
relevancia para la Contraloria General de la Republica (CGR); la preocupacién no es solo ser
productivos, eficientes, eficaces y generar mejores servicios para la ciudadania y/o el cliente en
general, sino también la proteccion de la informacion para garantizar la continuidad del negocio
en todos sus procesos, méxime en los de mision critica con el fin de evitar sanciones y pérdida de

reputacion. (Cano M, 2016)

Esta entidad pertenece al sector gobierno, su entorno esta regido por el cumplimiento de las
politicas publicas y aspectos legales, la proteccion de la privacidad y seguridad de la informacién
es necesaria, por lo que su postura en relacion con la seguridad de informacién esta alineandose a
un modelo de operaciones, gobierno y aspectos legales en razén a que su entorno de riesgo y

cumplimiento es el predominante. (Cano M, 2016)

La Contraloria General de la Republica (CGR) esta expuesta a multiples riesgos debido a

amenazas o ataques, por la incorporacion de nuevas tecnologias; asi como, al cumplimiento de la
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normatividad vigente respecto a la materia de la proteccion y privacidad de la informacion, por

lo cual es importante contar con un modelo de gobierno de seguridad de la informacion, que
facilite la orientacion sobre los principios y conceptos para gobernar los componentes que hacen

parte de la funcién de seguridad de la informacion en la CGR.

Probleméatica

Para la CGR es importante gobernar la seguridad de la informacion que trata y maneja en
cumplimiento de su funcién constitucional, la cual se debe administrar y gestionar al interior de
la organizacién en respuesta a la necesidad de un entorno digitalmente confiable que es la

seguridad digital que esta4 dada como directriz desde los lineamientos del Gobierno Nacional.

Una necesidad que se requiere cubrir con la propuesta de modelo de gobierno de seguridad de la
informacion que se plantea en este documento, es fortalecer dicha capacidad de seguridad digital

en respuesta al CONPES 3854 (Departamento Nacional de planeacién, 2016. p.27) que dice:

Asi las cosas, la politica nacional de seguridad digital: (i) adoptara la gestién
sistematica y ciclica del riesgo; (ii) sera liderada desde el alto nivel del gobierno;
(iii) asegurard la defensa y seguridad nacional; (iv) estimulara la prosperidad
economica y social; (v) adoptard un enfoque multidimensional, es decir, la
seguridad digital sera abordada tanto desde la dimension técnica o juridica, como
desde la dimension economica y social; (vi) tendrd en cuenta a las multiples

partes interesadas; (vii) promovera la responsabilidad compartida; (viii)
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salvaguardara los derechos humanos; (ix) protegera los valores nacionales; y (X)

concientizara y educara.

En razon a esta politica que busca que todas las partes interesadas se involucren, y apliquen en
sus entornos internos estos items planteados en el parrafo anterior, la Contraloria General de la
Republica (CGR), como Entidad del Gobierno nacional requiere alinearse a esta normatividad y
generar elementos que le permitan cumplir, es por esto que el modelo de gobierno de seguridad
de la informacion que se plantea en esta tesis busca definir las dimensiones de seguridad de la
informacion al interior de la CGR, para fortalecer la seguridad digital promoviendo mayor

confianza al ciudadano.

Actualmente, la Entidad carece de una visién holistica de seguridad de la informacion, que
conlleva a la CGR a no tener una postura de seguridad de la informacién definida, pese a que
viene trabajando en diversos flancos para alinear esta capacidad con los objetivos estratégicos;
ha ido asumiendo buenas practicas como implementar el Gobierno de Tecnologias de la
Informacion liderado por la Oficina de Sistemas e Informatica, generar la capacidad de
arquitectura empresarial, dar sus primeros pasos para iniciar con un Sistema de Gestion de
Seguridad de la Informacion (SGSI), del cual hasta ahora solo se tiene una base de documentos
de politicas; sin embargo, estos esfuerzos estan desarticulados y no existe un gobierno de la

seguridad de informacion.

Es necesario definir funciones, roles y responsabilidades sobre la seguridad de la informacién

porque en este momento no se tiene claras, ¢qué hace la Oficina de Sistemas e Informatica? y
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¢qué hace la Unidad de seguridad y aseguramiento tecnoldgico e informéatico?; en varias

oportunidades se traslapan o duplican la actividades, no se tiene claridad de quien realiza la
funcion de monitoreo y correlacion de eventos, se han definido politicas desde las dos oficinas y
no hay claridad de quien gobierna la seguridad de la informacion; es por esto, que es pertinente
establecer como se articulan los diferentes componentes que hacen parte del gobierno de

seguridad de la informacion y como interacttan con las oficinas involucradas.

En la siguiente tabla se muestran las funciones actuales que tienen las Oficina de sistemas e
Informatica (OSEI) y la Unidad de Seguridad y Aseguramiento Tecnoldgico e Informatico
(USATI) y se relaciona de acuerdo a la percepcion que tiene el investigador por ser funcionario

de la Contraloria General de la Republica, el porcentaje % de participacion en cada una ellas.

Tabla 1. Participacion funciones Seguridad de Informacion Dependencias con el rol en la

CGR
Funciones segun Decreto 267 de 2000 para Participar USATI Participar OSEI
la Oficina de Sistemas e Informética % %
1. Asistir al Contralor General y por su | 70% relacionados con Sl 30% en las
conducto a la administracion de la relacionadas con
Contraloria General de la Republica, en el Sl

desarrollo de los sistemas, normas vy
procedimientos de informatica requeridos por

las dependencias de la entidad.
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2. Elaborar los disefios de programas, la | 20% apoyo codigos seguros 80%
codificacion y las otras tareas requeridas para

la programacion de reportes y computo de

informacion.

3. Determinar las tecnologias y técnicas | 30% asegurando técnicas 70%
requeridas para la  recoleccion, el

procesamiento y la emision de informacion.

4. Establecer los controles sobre utilizacion 50% 50%
de equipos y verificar la calidad del trabajo

que se realice sobre los mismos.

5. Asesorar en el procesamiento de la 30% verificacién de 70%
informacién que requieran las diferentes controles

dependencias de la Contraloria General de la

Republica.

6. Realizar investigaciones para disefiar y 40% disefios seguros 60%
sugerir la utilizacion éptima de equipos

electronicos, de los sistemas y del software.

7. Realizar estudios que permitan determinar 50% 50%
la factibilidad técnica y econdémica de | Aportar en factibilidad de

sistematizar las aplicaciones que requiera la | seguridad de aplicaciones

Contraloria General de la Republica.

8. Realizar o participar técnicamente en los 50% 50%
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procesos de contratacion tendientes al | Proponery participar en
andlisis, disefio y programacion de las| asegurar el desarrollo de
aplicaciones que vayan a ser sistematizadas. software
9. Elaborar los diferentes manuales de 10% verificar que los 90%
aplicacion ajustados a las normas existentes. manuales aborden la

seguridad
10. Realizar el mantenimiento adecuado a los | 10% verificar si los cambios 90%
programas de computacién para satisfacer los afectan la seguridad
cambios en las especificaciones de los
sistemas.
11. Establecer los controles necesarios para 30% verificacién de
llevar el historial de las modificaciones que controles, seguimiento, 70%
se efectlen en los programas o aplicaciones. auditorias a modificacién
12. Velar por la seguridad del acceso a las | 70% Supervisar el disefio, 30%
instalaciones donde se encuentren los equipos implementacion y Velar por
electronicos. mantenimiento de los cumplimiento

dispositivos de acceso a las

instalaciones.

controles fisicos

13. Definir las prioridades y prestar los | 30% verificar permisos y 70%
servicios de computo que se requieran. autorizaciones a los

servicios
14. Dictaminar sobre requerimientos de | 30% verificar y auditar que 70%
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mantenimiento y conservacion de los equipos
por las diferentes dependencias y garantizar

las reparaciones correspondientes.|

se realicen mantenimientos
con seguridad de personal y
de que la informacién del
dispositivo no quede
expuesta a quien realiza la

reparacion o mantenimiento

Funciones Unidad de Seguridad vy
Aseguramiento Tecnoldgico e Informatico
(USATI) segin Ley 1474 2011(Secretaria de
Transparencia Presidencia de la Republica,

2016)

Participar USATI

Participar OSEI

Prestar apoyo profesional y técnico para la
formulacion y ejecucion de politicas vy
programas de seguridad sobre personas,

bienes e informacion;

80% Lineamientos de
seguridad de Informacion

para la Entidad

20%
Procedimientos
de seguridad
informatica y

operacional

Llevar el inventario de los equipos de
seguridad, asi como garantizar su adecuado

uso y mantenimiento

70% Llevar inventario y
garantizar su seguridad

mediante verificacion

30% Custodiar el
inventario de
equipos de
seguridad que

tenga a su cargo
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Promovera la celebracién de convenios con 100%
entidades nacionales y extranjeras que
garanticen la seguridad de personas, bienes e

informacioén.

Asi mismo, existe una metodologia de riesgos de la entidad, pero aun no se han incluido los
riesgos de seguridad digital, por lo que no existe una metodologia que permita establecer y
gestionar los riesgos de los activos de informacion; es importante aclarar que el Ministerio de
Tecnologias de la Informacion y las Comunicaciones definié una guia para gestionar los riesgos
de seguridad digital pero ain la entidad no ha incluido estas directrices en su metodologia de

riesgos.

Existe una problemaética en la entidad sobre algunos riesgos que se han ido materializando a
través de amenazas a las que se expone la organizacién, lo cual se muestra en la seccion de
Anexos como Eventos y amenazas de incidentes de seguridad de la informacién en la CGR, que

fundamenta la necesidad de organizar un gobierno para minimizar estos incidentes.
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Preguntas de Investigacion

¢Qué modelo de Gobierno de Seguridad de la informacion es aplicable a la Contraloria
General de la Republica, para fortalecer la seguridad de la informacion en la entidad, alineada
con los objetivos misionales?

¢Qué componentes se debe contemplar o incluir para definir la postura de seguridad de la
informacion en la Entidad?

Objetivos

Disefiar un modelo de gobierno de seguridad de la informacién para la Contraloria
General de la Republica.
Identificar los componentes y las rutas que hacen parte del disefio del modelo de gobierno

de seguridad de la informacion propuesto.

Alcance y Limitaciones

La propuesta de modelo de gobierno de seguridad de la informacion para la CGR incluird
y alineard los objetivos estratégicos de la entidad, los componentes del gobierno de Tecnologias
de la Informacion (T1) y de Arquitectura empresarial proponiendo la articulacién para ejercer un
gobierno de seguridad de la informacion con el liderazgo de la Unidad de Seguridad y

Aseguramiento Tecnoldgico e Informatico.
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El nivel investigativo sera cualitativo de acuerdo a flick (2009) citado por (Ugalde Binda

& Balbastre-Benavent, 2013), este tipo de disefio es idoneo para:

Estudiar los cambios que tienen lugar en los procesos de carécter social y
organizativo. Dada la implicacion del investigador cualitativo en el contexto de su
estudio, el mismo se encuentra en una posicion mas favorable para ver las
vinculaciones entre los eventos y las actividades, asi como para explorar las
interpretaciones que las personas hacen de los factores que producen dichas

interconexiones.

Esta investigacion es pertinente para el trabajo desarrollado por cuanto el investigador esta
implicito en el entorno y contexto de estudio, es decir, este trabaja en la Organizacién y en la
dependencia orientada a la proteccion de la seguridad de la informacidn, por lo que se cuenta con
la vision de seguridad de la entidad, de sus procesos y de varios insumos necesarios para

estructurar un adecuado modelo de gobierno de seguridad de la informacion.

Limitaciones

Se entregara el disefio del modelo de seguridad de la informacién para la CGR porque el

tiempo dado es corto para realizar la implementacion para la cual también se requieren recursos

que son dificiles de conseguir rapidamente.
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Sera un modelo de gobierno de seguridad de la informacién, no abarcara todas las aristas

de la seguridad integral (personas, bienes e informacion) de la CGR, por cuanto, no cubre la
seguridad de personas y bienes, solo del componente de informacion, esto en razén a que la
arista de personas estd enfocada en la proteccion de servidores publicos amenazados en
ejecucion de sus funciones, y la seguridad de bienes es relacionada con la Gestidn que realiza el

Area de Recursos fisicos y tiene relacion con inventario de bienes muebles.
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Justificacion

Teniendo en cuenta que la Contraloria General de la Republica es un organismo rector
del Control Fiscal, debe estar al dia con los avances tecnoldgicos, alinearse y contribuir con la
politica digital del Estado Colombiano para estar a la vanguardia y fortalecer los vinculos entre
las entidades gubernamentales y realizar un trabajo colaborativo que permita al pais obtener un

mejor desarrollo econémico.

Es asi que de acuerdo a los nuevos retos digitales se crea el Estatuto Anticorrupcion Ley
1474 de 2011(Secretaria de Transparencia Presidencia de la Republica, 2016), por la cual se
dictan normas y medidas administrativas para la lucha contra la corrupcion establece en su
articulo 128 el fortalecimiento institucional de la Contraloria General de la Republica y se crean
dentro de su estructura varias dependencias, entre ellas la Unidad de Seguridad y Aseguramiento
Tecnoldgico e Informéatico (USATI) cuyas funciones son: (i) prestar apoyo profesional y técnico
para la formulacion y ejecucién de politicas y programas de seguridad sobre personas, bienes e
informacion; (ii) llevar el inventario de los equipos de seguridad, asi como garantizar su
adecuado uso y mantenimiento; y (iii) promovera la celebracion de convenios con entidades

nacionales y extranjeras que garanticen la seguridad de personas, bienes e informacion.

En alineacion con los temas regulatorios y normativos, el CONPES 3854 de 2016,
(Departamento Nacional de Planeacion, 2016), define la Politica Nacional de Seguridad Digital
basada en el creciente uso de las Tecnologias de la Informacién y las Comunicaciones en todos

los &mbitos socioeconomicos de Colombia, con el uso masivo de servicios en linea la poblacion
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se convierte en una ciudadania altamente digital; pero en la misma linea también incrementan

nuevas y sofisticadas formas de atentar contra la seguridad de las personas y del mismo Estado
Colombiano, estamos hablando del aumento de los riesgos relacionados con la seguridad

digital, proveniente de las nuevas interacciones del ciudadano con el gobierno.

Por las anteriores razones, la Contraloria General de la Republica (CGR) afronta el reto
de dar cumplimiento a ésta politica y afrontar los nuevos desafios tecnoldgicos y riesgos
asociados estableciendo medidas necesarias para contar con un modelo de gobierno de seguridad
de la informacion que le permita alinearse con los objetivos estratégicos de la Organizacion, asi
como, armonizar todos los planes, procesos, politicas y demas componentes relacionados para
fortalecer la capacidad de seguridad digital que es lo que busca el Gobierno colombiano con la

politica de Estado CONPES 3854.

Asi también, definir una postura de seguridad de la informacién en la CGR, todo que
confluya a propender por la confidencialidad, integridad y disponibilidad de la informacion de la
CGR vy el analisis de riesgo de los activos de informacion de la Entidad para fortalecer su

capacidad de seguridad digital en los servicios que la CGR otorga al ciudadano.

El ministerio de Tecnologias de la Informacién y las Comunicaciones (MINTIC) “es
consciente de que la mision de las instituciones es servir a los ciudadanos con un Estado abierto
y transparente; con servicios y tramites agiles y efectivos; con informacion precisa y de alta
calidad; y con seguridad de los datos y los procesos publicos” (Ministerio de Tecnologias de la

Informacion y las Comunicaciones, 2018, parr. 3) es por esto que ha creado la estrategia de
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Gobierno en Linea, el cual esta dividido en cuatro ejes tematicos Tecnologias de la Informacion

y las Comunicaciones para servicios, Tecnologias de la Informacion y las Comunicaciones para
gestion, Tecnologias de la Informacién y las Comunicaciones para gobierno abierto y seguridad
y privacidad de la informacion como se muestra en la Figura 1

Figura 1. Basada en Ejes de Gobierno en linea.
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SERVICIOS
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Fuente:(Ministerio de Tecnologias de la Informacién y las Comunicaciones, 2018)

Asi mismo, la estrategia es soportada por unos componentes de la Arquitectura de Tecnologias

de la Informacion, la cual se muestran en la Figura 2

Figura 2. Componentes de la Arquitectura de Tecnologias de la Informacion
) Mo, Intaroperabilidsd| Q) S samme | & Siaasn

Fuente: (Ministerio de Tecnologias de informacion y las comunicaciones, 2018)

De acuerdo a lo anterior, existen unas politicas de Estado que marcan la ruta a las entidades del
Estado para aplicar el marco de referencia de Tecnologias de la Informacion, incorporar mejores

practicas para optimizar los tramites realizados por el ciudadano siendo mas eficientes, alli es
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donde la seguridad digital toma mayor importancia, porque, se requiere disefiar estrategias al

interior de las entidades, que permitan tener un gobierno de seguridad de la informacion para
proteger sus tres pilares, disponibilidad, confidencialidad e integridad, asi como velar por la

seguridad y privacidad de la informacion de los ciudadanos.

Dentro de los diferentes componentes la Contraloria bajo el programa de fortalecimiento
Institucional (FOCO), da vida al Proyecto de Arquitectura Empresarial, cuyo alcance fue los
Macroprocesos Misionales de la entidad, uno de los resultados de este ejercicio es un mapa de
ruta a desarrollar al interior de la CGR y un consolidado de proyectos propuestos para poner en
marcha la ruta destino propuesta en la Arquitectura empresarial que incluye los proyectos de

seguridad de la informacion.

Es asi que para mitigar los impactos a los que conlleva la materializacion de los riesgos
de seguridad de la informacién que enfrentan las entidades y en especial la Contraloria General
de la Republica, la Unidad de Seguridad y Aseguramiento Tecnoldgico e Informéatico USATI,
ve beneficioso para la entidad generar un modelo de gobierno de seguridad de la informacién
que permita marcar la linea a seguir para fortalecer la capacidad de seguridad digital lo que

redunda en confianza para el ciudadano en los tramites con la Entidad.
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Capitulo 2

Revisién Literaria - Marco Teérico

Importancia de la Estrategia de Seguridad digital en el Estado Colombiano

La Estrategia Tecnologias de la Informacion estd organizada para actuar desde siete
campos de accion o iniciativas que fortalecen una gestion mas organizada, para satisfacer a esos
ciudadanos digitales quienes tienen ahora mas capacidades de interaccidn tecnoldgica y cercania
al Estado, y una de éstas iniciativas tiene que ver con la Seguridad, que toma mayor importancia
porque las amenazas informaticas a los sistemas del Estado son una constante preocupacion,
estos evolucionan; el Estado esta fortaleciendo su capacidad de defensa cibernética a través de
una estrategia nacional, con politicas, normatividad de prevencion y generacion de control.

(Mintic, 2018a)

De acuerdo a lo que se describe:
La sofisticacion del uso y estrategia de Tecnologia de Informacion conlleva a la
necesidad y obligacion de mejorar las herramientas de seguridad. En todo el
mundo los ataques cibernéticos se han incrementado con metodos innovadores.
En Colombia, las instituciones de seguridad se estan vinculando a la Estrategia
Tecnologias de la Informacion para aumentar la capacidad del Estado de enfrentar
las amenazas informaticas, pues en el momento presenta grandes debilidades,

pese a que existen iniciativas gubernamentales, privadas y de la sociedad civil que
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buscan contrarrestar sus efectos, no hay una coordinacion interinstitucional

apropiada. (Mintic, 2018b)

Las entidades de gobierno deben incrementar los niveles de madurez en seguridad digital
que conlleve a generar confianza en el ciudadano para que él haga uso y apropiacion de las
Tecnologias de la Informacion y las Comunicaciones (Tecnologias de la InformacionC) en su
interaccion con el Estado; la politica del pais desde el Gobierno central es generar capacidades,

entre éstas la seguridad de la informacion.

Con toda esta nueva vision del gobierno colombiano se define el CONPES 3854 del 11
de abril de 2016 (Departamento Nacional de Planeacion, 2016), por medio del cual se establece
la politica de Seguridad digital cuyo objetivo general es que los ciudadanos, las entidades del
Gobierno y los empresarios conozcan e identifiquen los riesgos a los que estan expuestos en el
entorno digital y aprendan como protegerse, prevenir y reaccionar ante los delitos y ataques
cibernéticos, y asi generar directrices de politica de Estado para que todas las entidades publicas
tomen los lineamientos de esta politica y marquen su ruta de seguridad digital con el fin de

proteger y brindar privacidad a la informacion que maneje cada entidad.

Resefia Normativa

A continuacion se relacionan una serie de normas y legislacion desarrollada por el Estado
colombiano para definir lineamientos y enfocar a las Entidades del Estado a la seguridad digital

en todos sus procesos Yy servicios internos y con el ciudadano.
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Es asi como segun (Ocampo, 2015) es la directiva presidencial No. 02 del 28 de agosto
de 2000 la cual inicia a plantear la importancia de las tecnologias de la Informacién para todas
las Entidades del Estado e inicia la obligatoriedad de cumplir con la Estrategia de Gobierno en
linea, para integrar a los diversos actores de la economia nacional en el uso de las Tecnologias de

la Informacion y las Comunicaciones (TIC).

Asi también, se encuentra que existe otra normatividad importante para
fundamentar el tema de seguridad digital, por cuanto, se promueve las
transacciones y los tramites en linea y se fortalece el Gobierno en linea, algunas

de éstas normas se relacionan como lo indica (Ocampo, 2015, pp-1-2)

La ley 790 de 2002, en su capitulo Ill de Gobierno en linea, art.14 promueve las
transacciones en linea por parte del Gobierno Nacional.

Ley 692 de 2005, establece disposiciones sobre la racionalizaciéon de tramites en
las entidades publicas para incentivar el uso de las Tecnologias de la Informacion
y las Comunicaciones (Tecnologias de la InformacionC).

Decreto 1151 de 2008 de Mintic establece lineamiento de Gobierno en linea, y se
elabora el Manual de Gobierno en Linea.

Decreto 2693 de 2012 estrategia de gobierno en linea y plazos que tienen las
diferentes entidades del Estado para su cumplimiento.

En el articulo 7 el Decreto 2693 constituye el modelo de gobierno en linea por 6

componentes un de los cuales es implementar un sistema de gestion de seguridad
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de la informacién (SGSI) en las entidades del Estado y establece segun el tipo de

entidad dar cumplimiento a las acciones para cada componente.

Es importante nombrar la Ley de Habeas Data, es la 1266 de 2008 en esta se dictan “las
disposiciones generales del habeas data y se regula el manejo de la informacion contenida en
bases de datos personales, en especial la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras disposiciones”, en esta también se define el
término dato personal como “cualquier pieza de informacion vinculada a una o variaS personas
determinadas o determinables o que puedan asociarse con una persona natural o juridica” (El

congreso de la Republica de Colombia, 2008, Parr.11),

Ley 1581 de 2012 es la ley para la proteccion del derecho fundamental que tienen todas
las personas naturales a autorizar la informacion personal que es almacenada en bases de datos o
archivos, asi como su posterior actualizacion y rectificacion. Esta ley se aplica a las bases de
datos o archivos que contengan datos personales de personas naturales. (Congreso de la

Republica de Colombia, 2012)

Segln el Decreto 1377 del 27 de junio de 2013, tiene como objetivo facilitar la
implementacién y el cumplimiento de la ley 1581 reglamentando aspectos relacionados con la
autorizacion del titular de la informacion para el tratamiento de sus datos personales, las politicas
de tratamiento de los responsables y encargados, el ejercicio de los derechos de los titulares de la

informacion. (Presidencia de la Republica, 2013)
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La Ley 1712 de 2014 o de Transparencia y del Derecho de Acceso a la Informacion Publica

Nacional es una norma que regula el ejercicio del derecho fundamental de acceso a la

informacion publica en Colombia, su objetivo es:

Que la informacion que tienen posesion, custodia o bajo control de cualquier
entidad publica, 6rgano y organismo del Estado colombiano, persona natural o
juridica de derecho privado que ejerza funcién publica delegada, reciba o
administre recursos de naturaleza u origen publico o preste un servicio publico,
esté a disposicion de todos los ciudadanos e interesados de manera oportuna,
veraz, completa, reutilizable y procesable y en formatos accesibles. (Secretaria de

Transparencia; Presidencia, 2015).

También se encuentra la Ley de Delitos Informaticos que es a 1273 de 2009, “Por medio
del cual se modifica el Cédigo Penal, se crea un nuevo bien juridico tutelado — denominado “De
la Proteccion de la informacion y de los datos™- y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacion y las comunicaciones, entre otras disposiciones”, es asi
como esta Ley también tipifica como delitos una serie de conductas relacionadas con el manejo
de datos personales, como son: acceso abusivo a un sistema informatico, obstaculizacion
ilegitima de sistema informatico o red de telecomunicacion, interceptacion de datos informaticos,
dafio informatico, uso de software malicioso y violacion de datos personales. (Congreso de la

republica de colombia, 2009).
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El decreto 1078 de 2015 por medio del cual se expide el decreto Unico reglamentario del

sector de las tecnologias de la informacion y las comunicaciones expedido por este mismo
Ministerio, en la seccion 2 articulo 2.2.9.1.2.1 establece los componentes que facilitaran la
masificacion de la oferta y la demanda de gobierno en linea, y es asi como uno de los
componentes relacionado en el item 4 es el componente de seguridad y privacidad de la
informacion el cual comprende las acciones transversales los demés componentes los cuales son
Tecnologias de la Informacion y las comunicaciones (TIC) para servicios, Tecnologias de la
Informacion y las comunicaciones (TIC) para el gobierno abierto y Tecnologias de la
Informacion y las comunicaciones (TIC) para la Gestion, tendientes a proteger la informacién y
los sistemas de informacion, del acceso, uso, divulgacion, interrupcion o destruccion no

autorizada. (Ministerio de las Tecnologias y las Comunicaciones, 2015)

Finalmente, para dar un mayor panorama en el tema normativo de seguridad digital en la
seccion de anexos de este trabajo bajo el titulo Anexo Normativa de Seguridad Digital se
relacionan la normatividad relacionada por el Consejo Nacional de Politica Econémica y Social

CONPES 3854 en su anexo C sobre este tema.

Familia de normas 1SO27000

La familia de normas Internacional Organization for Standardization (ISO) 27000 es un

conjunto de normas realizadas por la Organizacion Internacional de Normalizacion que facilitan
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un marco de gestion de la seguridad de la informacion se puede aplicar en cualquier tipo de

organizacion o privada o puablica, sin importar el tamafio.

Los beneficios de la norma ISO 27000 segun (1SO, 2013) son:

* Establecimiento de una metodologia de gestion de la seguridad clara y
estructurada.

* Reduccidn del riesgo de pérdida, robo o corrupcion de informacion.

* Los clientes tienen acceso a la informaciéon a través medidas de
seguridad.

* Los riesgos y sus controles son continuamente revisados.

* Confianza de clientes y socios estratégicos por la garantia de calidad y
confidencialidad comercial.

* Las auditorias externas ayudan ciclicamente a identificar las debilidades
del sistema y las areas a mejorar.

* Posibilidad de integrarse con otros sistemas de gestion (ISO 9001, ISO
14001, OHSAS 18001...).

* Continuidad de las operaciones necesarias de negocio tras incidentes de
gravedad.

+ Conformidad con la legislacion vigente sobre informacion personal,
propiedad intelectual y otras.

* Imagen de empresa a nivel internacional y elemento diferenciador de la

competencia.
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* Confianza y reglas claras para las personas de la organizacion.

« Reduccion de costes y mejora de los procesos y servicio.
» Aumento de la motivacion y satisfaccion del personal.
» Aumento de la seguridad en base a la gestion de procesos en vez de en la

compra sistematica de productos y tecnologias.

A continuacion se muestra el detalle de normas de la familia ISO 27000 y su aplicacion de

acuerdo a (ISOtools Excellence, 2014)

Figura 3. Familia de Normas ISO 27000



ISO 27000

Definiciones y términos
de la serie 27000.

1SO 27001
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id inf .
ISO 27003
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Vocabulario diferentes
conceptos de gestion y técnicos

Anexo de controles

Anexo B de la norma BS 7799-
2.

—1so27008

Indicadores de medicion

Técnicas aplicables para la
determinacion de la eficiencia
de un SGSI y sus controles

1SO 27005

Disefiada para ayudar a la
aplicacion de la seguridad de la

Gestion del riesgo en la seguridad de

informacion en el enfoque de
L gestion de riesgos.

1SO 27006

Establece los requerimientos de
la acreditacién de entidades

Requerimientos de acreditacién

auditoras y certificacion de
SGSI.

1SO 27007

Guia para la auditoria de un SGSI

Auditoria SGSI

la informacion

1SO 27011
S| Telecomunicaciones

1SO 27014
Gobierno de seguridad

1ISO 27031
Continuidad de negocio

1SO 27032
Cliberseguridad

1SO 27033

1SO 27034

Aplicaciones

1SO 27799

Sector Sanitario

Guia de gestion de la seguridad de
la

informacion para las
telecomunicaciones  junto  con
Unidn Internacional de

Telecomunicaciones (ITU).

monitorear y
actividades de S| formacion dentro de

Principios para la gobernanza de la|
seguridad de Ia
para evaluar, dirigir,

i

informacion

comunicar  las

a organizacion

de la

N

guia de continuidad de negocio

informacion y

comunicaciones.

X

Norma de Gestién de Seguridad
de Informacion para el Sector
Sanitario

Guia vinculada a la
cibsersegridad

Contiene 7 partes ]

Guia de seguridad de
aplicaciones

Fuente: Imagen elaboracion propia basada en (ISOtools Excellence, 2014)
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Sistema de Gestion de Seguridad de la Informacion

Segln (Lopez, 2012) dice que el Sistema de Gestion de Seguridad de la Informacion
(SGSI) es como “la gestion de la seguridad de la informacion debe realizarse mediante un
proceso sistematico, documentado y conocido por toda la organizacion”, el propdsito es
propender que los riesgos de la seguridad de la informacion sean gestionados, de manera que
traten en forma adecuada, asumiéndolos, minimizandolos o trasladando a un tercero, proceso que
debe ser repetible y de acuerdo a los cambios que se produzcan en los riesgos, el entorno y las
tecnologias.

En la figura 3 se muestra el ciclo de implementacion del Sistema de Gestion de Seguridad
de la informacidn, basado en el ciclo de Deming con éste se abordan las actividades para cada
fase, las cuales después de ser desarrolladas permiten establecer un proceso sistémico para
gestionar los riesgos, asegurar el cumplimiento normativo aplicable y tener una planeacién

adecuada para abordar la gestion y aseguramiento de la informacién en cualquier organizacion.

Es importante resaltar que para la implementacion del Sistema de Gestién de Seguridad
SGSI en una organizacion su base estd dada por la 1ISO 27001 que es la que es certificable y
establece los requerimientos del SGS (Sistema de Gestion de Seguridad) de la informacion, los
minimos claves son: compromiso y apoyo de la Direccion de la organizacién, definicion clara
del alcance del sistema, concienciacion y formacion del personal en seguridad de la informacion
(cultura), evaluacion de riesgos para la organizacion, compromiso de mejora continua por la

direccion con evidencias, establecimiento de politicas y normas, organizacion y comunicacion,
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gestion adecuada de la continuidad de negocio, de los incidentes de seguridad, del cumplimiento

legal y de la externalizarian e integracion del SGSI en la organizacion.(ISO, 2013)

Figura 4. Ciclo de vida para la implementacion del SGSI
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Fuente: Imagen elaboracion propia basada en el Ciclo de Deming (1SO27000.es, 2012).

El sistema de gestion de seguridad de la Informacion (SGSI) es una metodologia
estructurada que permite a las organizaciones realizar de manera organizada el aseguramiento de
la informacion desde la definicién del sistema, los documentos de lineamientos sobre la gestion
de la informacion, la administracién y tratamiento de riesgos, hasta los procesos de
mejoramiento continto después de realizar la verificacion del cumplimiento del sistema a través
de auditorias; esto hace que se gestione y aseguren adecuadamente los activos de informacién a
través de clasificarlos priorizarlos, identificar y gestionar riesgos para asignar controles y poder

minimizar que la informacidn sea vulnerable.
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Norma ISO 22301 para Continuidad del Negocio

Un Sistemas de Gestion de la Continuidad del Negocio permite a la organizacion
restablecer su operacion después de que surja algin desastre y haya existido interrupcion del
negocio, con el fin de proteger la reputacién, el cumplimiento, la satisfaccion del cliente y

evitar posibles pérdidas a nivel econémico. (ISOTools, 2016)
Esta norma establece los requisitos a seguir para el Sistema de Gestion de la Continuidad
de Negocio; sus principales capitulos y actividades a realizar para implementar este sistema se

muestran a continuacion:

Figura 5. Contenido de la Norma ISO 22301

© LaOrganizacién y su Contexto
© Compromiso de la Direccién
El Objetivo de este capitulo es Definir el Alcane alcance del SGCN (sistema
de Gestion de la continuidad del negocio) para ello se debe: En este capitulo se definen los requisitos de 1a direccion de la empresa en
cuanto a que debe asumir el liderazgo en las acciones de mantener, vigilar
1.- Identificar los factores internos y externos que puedan ser y dotar de recursos necesarios a la organizacion para garantizar el proceso
afectados por una posible interrupcién: de mejora continua.

. B Las principales tareas de la direccién entre otras serdn:
® Actividades de la Orgacizacion

@ Productos # EI SGCN debe formar parte de la Direccion estratégica

@ Funciones # Garantizar los recursos necesarios para el SGCN
@ Servicios 'nterrupdones # Comunicacio6n a toda la empresa s‘:)bre la importancia del SGCN
# Cadenas de suministro Potenciales ) # Velar por el alcance de los resultados esperados
@ Obligaciones Legales y ® Apoyar el proceso de mejora continua
® Relaciones con Terceros Como son afectadas por... # Establecer y comunicar la politica de continuidad del negocio
@ Otras ® Asegurar que se establecen los objetivos y planes del SGCN
£) ® Asegurar que se asignen las responsabilidades sobre el SGCN

2.- Vincular y alinear Estrategicamente:

® Politicas de la Organizacién
® Valores

s G c N © Planificacién

@ Objetivos Estratégicos Sistemade Gestién En este capitulo se definen los Objetivos Estratégicos del SGCN como una
# Obligaciones Contractuales Continuidad del Negocio expresién del propdsito de la organizacion en el tratamiento de los
® Politicas de Gestién re Riesgos Laborales riesgos identificados y el cumplimiento de los objetivos de la organizacién.
® Inclinacion al riesgo en la Organizacién. Los principales objetivos del SGCN deben ser:

® Estar alineados con Ia politica de continuidad del negocio

Establecer el minimo de productos y servicios con los que la organizacién
© soporte alcanza sus objetivos. )

Los objetivos deben ser medibles.

Los objetivos consideran requisitos aplicables

Deben ser controlados y revisados de forma periddica.

Los Recursos necesarios para la Gestion de la continuidad del negocio
estdn contemplados en este capitulo.

Estos recursos deben contemplar:

Personal competente (en base a la formacion especifica recibida)
Servicios de Soporte

Recusros de formacién y toma de conciencia de la organizacién
Comunicaciones internas y externas (Su contenido, lugar, formay
oportunidad)

Requisitos para la creacion, actualizacion y control de la documentacién

L



@ Operacién

Aqui es donde ponemos en funcienamiento el SGCN teniendo en cuenta lo
planificado.

Los puntos fundamentales son:

1.- Realizar el Analisis de impacto en el negocio (Business Impact
Analisis - BIA):

Identificar los aspectos que soportan los productos y servicios claves para
la organizacidn:

® Identificar los procesos criticos
® Interdependencias de todos los procesos
® Recusros necesarios para el nivel minimo

2.- Evaluacion de Riesgos:

Para la evaluacidn de riesgoes se propone |a Norma ISO 31000. En todo caso
se deben cumplir los siguientes requisitos:

® Implantar y mantener un proceso formal de valoracidn de riesgos
® E| proceso debe ser documentado.
® Los Riesgos:

» Deben ser Identificados,

« Analizados

+ Evaluados sistematicamente

+ En cuanto pueden causar incidentes que generan interupciones
en la organizacion.

3.- Estrategia de Continuidad del Negocio:

El andlisis de riesgos realizade junto su impacto en el Negocio nos permiten
ahora desarrollar las estrategias que permitar realizar la proteccion y
recuperacién de las actividades criticas conjugando:

® La Tolerancia de la organizacion al riesgo
® Objetivos de tiempo de recuperacidn. P

Estrategia de la Continuidad del Negocio | o ’

.. Las previsiones tempranas en |z definicidn de estrategias de
Continuidad del Megocio aseguran un dptimo alineamiento
estratégico y un apoye efectivo a los Objetivos Globales de la
Organizacion ...

4.- Procedimiento de Continuidad del Negocio:

Aqui se definen los requisitos de los procedimientos y su documentacidn, de
nuestro sistema de Continuidad del negocio para garantizar que estos
procedimientos sean efectivos.

Los procedimientos deben cumplir:

® Establecer un adecuado protocole de comunicaciones internas y externas.

® Especificar convenientemente los pasos intermedios a dar frente a una
interrupciémn.

® Deben contempar flexibilidad para responder a la amenazas no previstas.

- [ ' * '
Enfoque en los eventos con potencialidad de causar interrupciones.
Deben basarse en los andlisis realizados y las estrategias definidas y
habiendo realizado un estudio de interdependencia de los procesos.
® 5Se deben implantar estrategias de mitigacién adecuadas para minimizar
las consecuencias de los incidentes potenciales.

-

Ejercicios y Pruebas

.. La consistencia de los procesos definidos ... debe ser probada
mediante Ejercicios y Pruebas para validar los planes de
continuidad del negocio. . solo asi aseguraremos que las
estrategias seleccionadas son capaces de dar respuestas de
recuperacion dentro de los plazos necesarios ...
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@ Evaluacidn del Desempeiio

La norma ISO 22301 establece |3 necesidad de una permanente revisidn y
seguimiento del sistema para mejorar su operacion.

® ;En que medida se cumplen los objetivos y metas establecidas en el
SGCN?

@ ;Cudl es el desempefio de los procesos enfocados a proteger las
actividades criticas?

® ;Cual es el grado de conformidad con la Morma y los requisitos de la
continuidad del Negocio?

@& Guardar el seguimiento histdrico de los puntos anteriores

Realizar Auditorias internas y planificadas

® Realizacion de revisiones por g direccion de todos los puntos
anteriores

]

o Mejora

La mejora continua cumple el objetive de aumentar permanentemente la
eficacia del sistema de continuidad del negocio y de todas la Organizacion
contribuyendo a una permanente:

® Mejora de la eficiencia: Costo/Beneficio.
® Cumplimiento de Objetivos. ™

Mejora Continua A ¥

... Una organizacidn puede mejorar continuamente su eficacia a
través de |a implantacion de un SGCN (Sistema de Gestidn de
continuidad de negocio).. utilizando todas sus herramientas
propias como: los resultados de auditorias, el anilisis de eventos
controlados, los indicadores, 1as acciones correctivas y
preventivas y la revisidn por |a direccidn...

Fuente: (ISO 22301 Sistema de Gestion y Continuidad del Negocio, 2016)
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Integracion entre Gobierno Corporativo, Gobierno de Tecnologias de la Informacion y

Gobierno de Seguridad de la Informacion

El siguiente grafico muestra la integracion entre el Gobierno Corporativo, Gobierno de
Tecnologias de la Informacion, Gobierno de Seguridad de la Informacion y la seguridad

informética en las organizaciones.

Figura 6. Integracion del Gobierno Corporativo, Gobierno de Tecnologias de la Informacion

y Gobierno de Seguridad de la Informacion

GOBIERNO CORPORATIVO

GOBIERNO DE
TECNOLOGIAS DE
LA INFORMACION

(Tn

GOBIERNO DE
SEGURIDAD DE
LA INFORMACION

VOILYWHOSNI
dvdaldno3s

\

e

Fuente. Elaboracion propia basa en (Augusto & Focazzio, 2011, p.10)
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El Gobierno corporativo es el gran marco donde se realiza a nivel de organizacion lo siguiente.:

» Proveer direccion estratégica. P Asegurar el logro de los objetivos.»> Establecer que los
riesgos se administran adecuadamente.®» Verificar que los recursos de la empresa se utilizan

responsablemente.

El Gobierno de Tecnologias de la informacion (TI), hace parte del Gobierno Corporativo
y enfatiza la alineacion de los objetivos estratégicos de las organizaciones con los del area de
Tecnologias de la Informacion, asi las inversiones y acciones que se realicen en tecnologia son
acordes a lo que necesita la empresa y se alinea a la estrategia; para esto, es fundamental dirigir y
monitorear las iniciativas y planes de Tecnologias de la Informacidn, orientando y ejerciendo una
direccion para llevar a cabo las estrategias de Tecnologias de la Informacion acorde con lo que

esta solicitando el negocio para cumplir su mision.

La seguridad informatica es la que implementa las medidas técnicas que preservan las
infraestructuras y de comunicacién que soportan la operacién de una empresa, normalmente es

un area que hace parte de la Oficina de Sistemas o de Tecnologia.

Y el gobierno de la seguridad de la informacion hace parte del gobierno corporativo al
proporcionar una direccion estratégica a las actividades de la seguridad y garantizar que se
alcancen los objetivos, asi también hace que los riesgos relacionados con la seguridad de la
informacion se administren y se gestionen adecuadamente y que los recursos de informacion de

la empresa se utilicen con responsabilidad. (Augusto & Focazzio, 2011, p.9)
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Para establecer la integracion entre el Gobierno Corporativo, el Gobierno de Tecnologias
de la Informacion y el Gobierno de Seguridad de la Informacién también es pertinente revisar

algunos conceptos asi:

Segln (ISO/IEC Organizacion Internacional de Normalizacion, 2013) citado por (Evans,
2011, p.5) es “El gobierno corporativo es la forma como se toman decisiones corporativas
después de ajustar los intereses de los interesados, para definir la direccion y para ejecutar las
decisiones tomadas.”

De acuerdo al (Information Security Forum, 2011) citado por (Evans, 2011, p.6) el
gobierno corporativo es “un marco de acciéon demostrable para operar una organizacion a niveles
aceptables de riesgo, cumpliendo a cabalidad con los requerimientos regulatorios y legales y

garantizando la proteccion de valor de los interesados”

Asi también, para todas las organizaciones es importante contar con un Gobierno de
Tecnologias de la Informacién (TI), que establece “los estandares para un buen gobierno de los
procesos y decisiones empresariales relacionados con los servicios de informacion y
comunicacion que, suelen estar gestionados tanto por especialistas en Tecnologias de la
Informacion y las Comunicaciones (TIC) internos o ubicados en otras unidades de negocio de la

organizacion” (Ballester, 2018), el cual se enmarca en la norma 1SO 38500.

El termino de Gobierno de TI se utiliza desde el afio 2003, como lo indica (Vargas-

Bermudez, 2017, p. 4 ), “es una parte integral del gobierno de la organizacion y consiste en el
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liderazgo de las estructuras y procesos organizativos que aseguran que las Tecnologias de la

Informacion de la organizacion sostienen y extienden la estrategia y los objetivos de la

organizacion”.

El estdndar 1SO 38500, establece una serie de principios como lo indica (Francavilla,
2014a) responsabilidad, permite que todos comprendan y acepten sus responsabilidades en la
oferta 0 demanda de Tecnologias de la Informacién y la autoridad para su realizacion, la
estrategia de negocio de la organizacion, toma en cuenta las capacidades actuales y futuras de
Tecnologias de la Informacién, define planes estratégicos de Tecnologias de la Informacion y
satisfacen las necesidades actuales y previstas derivadas de la estrategia de negocio,
adquisiciones de Tecnologias de la Informacion se realizan alineadas a los objetivos estratégicos,
con un apropiado anélisis y decisiones claras y transparentes, equilibrio entre beneficios,

oportunidades, costes y riesgos.

También, es importante el Desempefio Tecnologias de la Informacion, para dar soporte con
calidad cubriendo los requerimientos de necesidades de las organizaciones actuales y futuras,
cumplimiento, la funcién de Tecnologias de la Informacidn tiene temas de cumplimiento de las
normatividad vigente. Las politicas y practicas estén definidas, implementadas y exigidas con
claridad. Y el comportamiento humano, las decisiones, politicas, préacticas de Tecnologias de la
Informacion tienen en cuenta necesidades actuales y emergentes de todo el talento humano.

(Francavilla, 2014b)
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La figura 4 muestra el modelo de gobierno de Tecnologias de la Informacién y describe

los principios que lo fundamentan los cuales fueron explicados anteriormente.

Figura 7. Corporativo de Tecnologias de la Informacion - ISO 38500

El modelo ISO 38500:

Una construccién racional —
,,;9.?6 {3 ISO 38500 Definicién:
%6%' > Gobierno e{/ e El Gobierno Corporativo

de TI es el sistema por
el cual se dirige y
controla el uso actual y

— futuro de TI.

Principios:
Responsabilidad;
Estrategia;
Adquisicidén;
Desempefo;
Cumplimiento;

Comportamiento

|
| Gestién Humano

Fuente:(Francavilla, 2014)

En cuanto a los beneficios de gobierno de Tecnologias de la Informacion segun
(Ballester, 2018) facilita el cumplimiento de legislacién, estandares, normatividad de todo tipo
aplicable a la organizacion, asi como un buen rendimiento de las Tecnologias de la Informacién
y las Comunicaciones (TIC), lo que implica implementacion y operacién de los activos de
informacion, claridad de la responsabilidades, sostenibilidad del negocio, alineacion de las
Tecnologias de la Informacién y las Comunicaciones (TIC) a los objetivos del negocio, asignar
recursos en forma eficiente, innovacion en servicios y mercados, mejora en relaciones con los
interesados, reduccion de costes, materializacion efectiva de beneficios esperados en cada

inversion en Tecnologias de la Informacion y las Comunicaciones (TIC).
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Segun (Sylvester, 2011, Parr.3) [Texto traducido del inglés] la ISO 38500 estructura la

“gobernanza eficaz de las Tecnologias de la Informacion para ayudar a los que estan en el mas
alto nivel de las organizaciones a entender y cumplir con sus obligaciones legales, reguladoras y

éticas relacionadas con el uso de las Tecnologias de la Informacion de sus organizaciones”

Es asi que para garantizar proteccion a la Informacion que es administrada por el
Gobierno de TI se requiere contar con un Gobierno de seguridad de la informacién de acuerdo al
texto (De Oliveira Alves, Gustavo Alberto; Da Costa Rust Carmen, Luiz Fernando; Ribeiro de

Almeida Dutra, 2006) y como lo muestra la figura 5 es:

El acto de dirigir y controlar una organizacion alineada con los objetivos de la
estrategia y de negocios, establecer y mantener una cultura de seguridad de la
informacion, la optimizacién de los procesos relacionados (basados en
indicadores y lecciones aprendidas) , y la asignacion de actividades a las personas
méas competentes para llevar a cabo las acciones necesarias. El consejo de

administracién debe apoyar todas aquellas acciones.
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Figura 8. Conceptos de Gobierno de Seguridad de la Informacion (ISG)

La Compania - Objetivo de negocio (Vision, Mision Principios )

Economia

Competencia
Politica, Leyes, Normas

(Indicadores Operacionales)

conceptos ISG

Fuente: (De Oliveira Alves, Gustavo Alberto; Da Costa Rust Carmen, Luiz Fernando; Ribeiro de

Almeida Dutra, 2006b. P.72)

El gobierno de seguridad de la informacion fija los componentes para brindar la direccion
y definicion de una postura de seguridad de la informacion en la organizacion, para utilizar un
enfoque estructurado con el fin de implementar un programa de seguridad que permita dirigir y

orientar la seguridad de informacion acorde y alineada a los objetivos estratégicos del negocio.

Un modelo de gobierno de seguridad de la informacién, se da a partir de la postura de
seguridad de la informacion definida por la entidad, adoptando los lineamientos y buenas
practicas que existen sobre la materia como lo es la norma NTC/ISO 27014:2013 (ISO/IEC
Organizacion Internacional de Normalizacion, 2013) relacionadas con el gobierno de seguridad
de la informacion, mediante la cual las organizaciones pueden evaluar, dirigir, monitorear y

comunicar las actividades relacionadas con la seguridad de la informacion dentro de la
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organizacion, asi como gestionar los riesgos de seguridad de la informacidn, establecer el nivel

de apetito del riesgo y proteccion de activos de informacion de acuerdo a su clasificacion.

La norma ISO / IEC 27014 de acuerdo a al sitio de la norma (ISO / IEC, 2013, pérr.3)
dice que la adecuada gestion de la seguridad de la informacién “garantiza la alineacion de la
seguridad de la informacion con las estrategias y los objetivos empresariales , la entrega de
valores y la responsabilidad . Apoya el logro de visibilidad, agilidad, eficiencia, efectividad y

cumplimiento”.

Importancia de tener una gobierno de seguridad de la Informacion

En la actualidad la informacion para todas las empresas se vuelve un activo fundamental
sin el cual seria imposible dirigir las organizaciones la cual se transforma en conocimiento para
las empresas y se transmite por medios digitales; es asi como a partir de ella se fundamentan
decisiones y estrategias en el desarrollo de las metas y objetivos de cualquier organizacion, en
razon a esto surge la necesidad y la importancia de contar con un gobierno de seguridad de la
informacidn que permita articular todos los componentes necesarios para direccionar en forma
eficiente el aseguramiento de la informacién, permitiendo la protecciébn de sus pilares

principales como son integridad, disponibilidad y confidencialidad.

En la figura 6 que se muestra a continuacion, se puede observar que la parte del Security
Assurance SGSI Sistema de Gestion de Seguridad de la informaciédn se refiere al proceso de

aseguramiento de la seguridad como un proceso sistematico de seguridad de la informacion y se
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enfatiza en la gestion de riesgos y controles sobre los activos de informacion, es decir es la parte

tactica, lo que tiene que ver con la operacion, esto se da a partir de unos lineamientos y procesos

definidos para la administracion de éstos desde el gobierno de seguridad.

En cambio, el segundo referente a gobierno de seguridad tiene que ver con la alineacion
de la seguridad con la estrategia del negocio, establecer la metodologia de riesgos, el apetito del
riesgo, establecer politicas y dirigir las acciones requeridas para proveer los recursos y
lineamientos necesarios para dar una direccion a la seguridad de la informacion en una

organizacion.

Comparacion entre la Gestion de la Seguridad o Security Assurance (SGSI)y el Gobierno

de Seguridad

Figura 9. Diferencia entre la Gestion de la Seguridad Security Assurance (SGSI) y Gobierno de

seguridad

Security Assurance (SGSI) Gobierno de Seguridad

Desarrollo e implementacién de politicas de seguridad ::;::ﬁ:é“ de la:seguridad. con laestratagla  do

Ejecucion de programas de sensibilizacion en Relacionar el gobierno de seguridad con los
seguridad requerimientos del gobierno corporativo

Creacion de los esquemas de clasificacion de
informacién y garantizar que se implementa en toda la Establecer la politica

organizacion

Ejecucién de los analisis de riesgos de informacién i D el e s S e et s ks
personas)

Validar el estado de la seguridad Determinar el apetito de riesgo

Gestionar el proceso de respuesta ante incidentes Establecer tablas de impacto

Comunicarse con los interesados en el gobierno
(ej- 1a junta, inversores, clientes, reguladores)

Fuente: (Evans, 2011)

Proveer consejo y guia



48
Para mayor ilustracion se observa en la figura 6 las diferencias entre asegurar la

informacion y gobernarla, alli podemos ver como el aseguramiento estd vinculado con el
desarrollar e implementar las politicas de seguridad de la informacion, establecer los controles,
mecanismos y procesos que permitan como su nombre lo indica la gestion y proteccion de la
informacion, como dice (Cano M, 2013, pp.14) tiene que ver con la funcion de seguridad, es la

caja de herramientas, una serie de actividades y acciones sin un propésito definido.

Es asi, como es necesario completar esa caja de herramientas agregando un proposito el
cual fundamenta el Gobierno de seguridad de la informacion, que es la parte naranja de la figura
6 y que se relaciona con alinear la seguridad de la informacion, con los objetivos estratégicos de
la organizacién y dirigir desde el gobierno corporativo las estrategias que permiten generar
acciones que orienten y dirijan la seguridad de la informacion con el fin de protegerla y

salvaguardarla de los riesgos a que pueda estar expuesta.

Debido a lo anterior, han surgido nuevos modelos de negocios los especialistas de Cl1O

executive board (CEB) (Cano M, 2016 pp.116-117) han disefiado un estudio basado en 4

arquetipos relacionados en la Tabla 3.

Tabla 2. Arquetipos de la funcion de seguridad de la informacion

Enfasis Operaciones Gobierno Operaciones y Operaciones,

legales

Gobierno Gobierno, asp.
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Enfasis

Operaciones

Gobierno

Operaciones y

Gobierno

Operaciones,
Gobierno, asp.

legales

Responsabilida

des

Seguridad
informatica
Monitoreo y
analisis de
eventos.
Respuestas
incidentes y
analisis forense
Gestion de
Vulnerabilidades y

amenazas

Establecer el

nivel del
apetito del
riesgo.

Gestion  de

riesgos de
seguridad de
la
informacion.
Cumplimiento
de
Tecnologias
de la
Informacion.
Riesgos  de
Tecnologias
de la
Informacion.

Proteccion de

e Adicional a
los que se
tiene en
operaciones
y gobierno:
e Gestion  de
riesgos  de
seguridad
con terceras
partes.
Gestion  de
identidades y
accesos.
e Disefio de
arquitectura
S de

seguridad.

e Notificacion
ede brechas de
privacidad.
e Proteccion de la
informacion.

e Descubrimiento

electronico
(soporte
electronico de
litigios)

e Monitoreo y

andlisis de eventos.
e Repuesta a
incidentes y
analisis forense.
e Clasificacién de
informacion.
e Gestion de

vulnerabilidades
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Enfasis Operaciones Gobierno Operaciones y Operaciones,
Gobierno Gobierno, asp.

legales

la y amenazas

informacion.

Clasificacion

de la

informacion.

Nota: (tomado y traducido de: CIO Executive Board CEB (2013) citado por (Cano M, 2016)

La tabla 3. muestra los patrones relacionados con el ejercicio de la funcion de seguridad

de la informacion los cuales son: operaciones; gobierno; operaciones y gobierno; operaciones,

gobierno y aspectos legales; patrones que actualmente las organizaciones orientan segun la

practica de la funcién de seguridad, acorde al énfasis y dindmica de la empresa; cualquiera que

sea el arquetipo elegido por la organizacion es pertinente comprender no solo el sector de la

empresa, sino el ecosistema donde opera, para entender la convergencia tecnoldgica de los

medios sociales, la computacion movil, la computacion en la nube y la informacién. (Cano M,

2016, pp.118).

Gobierno y gestion de Tl en Colombia

Para el gobierno y gestion de Tl en Colombia el Ministerio de las Tecnologias de la Informacion

y las Telecomunicaciones generé a través de Gobierno en linea en su plan Vive Digital el modelo
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IT4 + estd basado en la arquitectura de tipo empresarial para la gestion de las tecnologia y

sistemas de informacion del Estado colombiano, en seis dominios o dimensiones: estrategia,
gobierno, informacidn, sistemas de informacion, servicios tecnoldgicos y uso y apropiacion.

(Marulanda Echeverry, Lopez Trujillo, & Valencia Duque, 2018, p. 83)

Figura 10. Modelo IT4 + para el Estado Colombiano

Gestion de informacion

Servicios tecnoltgicos

Uso y apropiacion

Fuente: (Marulanda Echeverry et al., 2018)

Segun (MINTIC, 2016) el modelo busca que:

La tecnologia contribuya al mejoramiento de la gestion por medio del apoyo de
los procesos para alcanzar mayor eficiencia y transparencia en su ejecucion,
facilitar la administracion y el control de los recursos y brindar informacion
objetiva y oportuna para la toma de decisiones en todos los niveles. Permite la

alineacién de la gestion de TI con los objetivos estratégicos de la entidad,
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aumentar la eficiencia de la organizacion y mejorar la forma como se prestan los

servicios misionales.
En esta estrategia del nuevo modelo de Gobierno planteado para las entidades del estado en
Colombia, también se habla de la Seguridad de TI como se puede encontrar el sitio que se

muestra a continuacion:

Figura 11. Seguridad Tl y Modelo de seguridad

vive digital
paralagerte

FORTALECIMIENTO -
DE LA GESTION TI MINTIC a
EN EL ESTADO

Politicas Tl

Inicio Tl en el Estado Inversion TI Arquitectura Tl Gestion T4+ Clo Seguridad TI Indicadores

Medelo de Seguridad

Inicio > Gestién T4+

Gestion IT4+

Gestion IT4+

Estrategia de Gestion

El modelo busca que la tecnologia contribuya al
mejoramiento de la gestion, apoyando los procesos
para alcanzar una mayor eficiencia y transparencia
en su ejecucion, que facilite la administracién y el
control de los recursos y que brinde informacion
objetiva y oportuna para |la toma de decisiones en
e todos los niveles. Permite la alineacion de la gestion

de TI con los objetivos estratégicos de la entidad
aumentar la eficiencia de la organizacién y mejorar la forma como se prestan los
servicios misionales.

Gobierno Tl

Gestién de Informacién
Sistemas de Informacion

Servicios Tecnolégicos

Uso y Apropiacion

. Qué es IT4+7?

https://wwaw.mintic.gov.co/gestionti/G15/w3-propertyvalue-7275. html 2 €] que se construyd Ia Estrategia Tl para Colombia es IT4+®. Este

Fuente: (MINTIC, 2016)

En este sitio se da a conocer los lineamientos sobre el modelo de seguridad y privacidad de la
informacion (MSPI) donde se ofrecen una serie de guias a tener en cuenta en el cumplimiento del

modelo y el instrumento de evaluacion del MSPI que permite realizar el diagnéstico de madurez

de la Entidad.
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Modelos de gobierno de Seguridad de la informacion

En la figura 7, se observan tres modelos relacionados y corresponden a lo planteado por 3

organismos internacionales como son la Organizacién de Estandares Internacionales ISO, la

ITGI Instituto para la Gobierno de Tecnologias de la Informacion y la NIST National Institute of

Standards of Technology, quienes plantean componentes a tener en cuenta para definir un

modelo gobierno de seguridad de la informacién para cualquier organizacion.

ISO
= Alineacion
estrategica

+ Gestion de

Riesgo
- Gestion de
Recursos
= Medirla

Ejecucion

NIST

= Entregar Valor

Planeacion
Estrategica de
Seguridad

Estructura de
Gobierno de
Seguridad

Roles y

Responsabilidades

Claves de
Gobierno

Politicas y Guias

de Seguridad

Monitoreo
Constante

ITGI
= Alineacion
estratégica

- Gestion de

Riesgo
- Gestion de
Recursos
=  Medir la

Ejecucion
= Entrega de
Valor

Figura 12.Relacion de modelos de Gobierno de Seguridad de la informacion

Fuente: (Evans, 2011. p.28)

Para explicar mas en detalle los modelos de gobierno descritos en el cuadro anterior se

describiran a continuacion;

Modelo de Gobierno Organizacion de Estandares Internacionales (1SO):

Corresponde al estandar definido en la norma ISO 27014, que corresponde a una buena practica

del Gobierno de Seguridad de la informacion que hace parte de la Familia de Normas ISO
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27000, la cual facilita orientacion sobre los principios y conceptos para gobernar la seguridad de

la informacion.
Los seis (6) principios que propone la ISO 27014 y los cuales se relacionan en el texto de

(Mahncke, 2013) [traducido del inglés], son:

Principio 1: Establecer la seguridad de la informacion en toda la organizacion
Principio 2: Adoptar un enfoque basado en el riesgo

Principio 3: Establecer la direccion de las decisiones de inversion

Principio 4: Asegurar la conformidad con los requisitos internos y externos
Principio 5: Fomentar un ambiente de seguridad positiva

Principio 6: Revisar el desempefio en relacion con los resultados comerciales

La figura 8 muestra el modelo para implementar el gobierno de seguridad de la
informacion de acuerdo a la norma ISO 27014, la cual es muy enfatica en que el Gobierno de
seguridad es un subconjunto del gobierno corporativo, y muestra como interactian los 5
procesos del modelo que son evaluar, dirigir, monitorear, comunicar y asegurar son tareas a

implementar por parte de la Gerencia Ejecutiva.
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Communicate

m

[ Executive Management ]
\ (Information Sceurity Management ) /

Figura 13. Implementacion modelo gobierno de seguridad de la informacion (ISO/IEC
2014:2013)

Fuente: (Mahncke, 2013)

Modelo de Gobierno NIST (National Institute of Standards and Technology): En cuanto a
los modelos de gobierno de seguridad de la informacion tenemos el del NIST, segln (Sarabia
Bautista, 2018) ésta tipo de modelo es mas orientado a un marco de gobierno enmarcado en la
ciberseguridad debido a las amenazas cibernéticas que se introducen en las organizaciones se
propone un gobierno de seguridad de la informacidon que alcance cinco objetivos basicos para

lograr un gobierno eficaz dentro del campo del ciberespacio, estos son:

v Alineacién estratégica
v" Administracion de riesgos

v’ Entrega de valor
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v" Administrar recursos

v Medir el desempefio

Figura 14. Marco de Gobierno de seguridad de la informacion del NIST

. Objetivos de la

Alta direccidn - Estrategia de negocio
organizacion
¥ l L
. Gestion de riesgos / Estrategia de Requerimientos
Direccion - . s - ;
seguridad de la informacion de seguridad
v .
CISO/Comité de i Planes de accién, politicas, , Programa de
Direccion procedimientos de seguridad seguridad

¥

Implementacion

v
Objetivos de
seguridad

Monitoreo / reporte de

‘\'_- métricas

Analisis de tendencias

Fuente: IT Governance Institute (2006) citado por (Sarabia Bautista, 2018)

La figura 9 muestra como interacttan los diversos elementos que componen el marco de
seguridad de la informacion NIST, quienes son los involucrados y las estrategias que se alinean a
las del negocio en busca de unas iniciativas que permiten dar cumplimiento a los objetivos de

seguridad de la informacion.

Modelo de Gobierno Instituto de Gobernabilidad de Tecnologias de la Informacion (ITGI):
El ITGI es un instituto creado por la Asociacion de Auditoria y Control de Sistemas de

Informacion (ISACA), y este cuenta con cinco (5) pilares segtn lo expone (Evans, 2011, p.26)
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. Alineacion Estratégica de la seguridad de la informacion con la estrategia
del negocio para soportar los objetivos organizacionales

« Gestion de Riesgos mediante la ejecucion de medidas apropiadas para gestionar
y mitigar los riesgos y reducir el impacto potencial en los recursos de informacion
a niveles aceptables

« Gestion de Recursos mediante la utilizacion eficiente y efectiva del
conocimiento de seguridad de la informacion y la infraestructura de la
organizacion

« Medicién de la Ejecucion mediante la medicion, monitoreo y reporte de
métricas de gobierno de seguridad de la informacidn que garantice alcanzar los
objetivos de la organizacion

 Entrega de Valor mediante la optimizacién de las inversiones en seguridad de

la informacion que soporten los objetivos del negocio

Al revisar estos modelos de gobierno de seguridad de la informacion se puede ver puntos
en comun, como son, todos se alinean a la estrategia, hacen énfasis en la gestion de riesgos,
entrega de valor, medicion del desempefio de las estrategias de gobierno y una parte importante

la administracion de recursos.

Lo anterior, impulsado y apalancado por la alta gerencia quien es la encargada de
gestionar las estrategias para abordar el gobierno de seguridad de la informacion desde el

gobierno corporativo, con la finalidad de asegurar la informacion de la organizacion con unas
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direcciones claras e interacciones eficientes entre los responsables de la seguridad de la

informacidn desde cada uno de sus roles para que se dé lineamientos claros que permitan que las

estrategias de seguridad de la informacidn se den acertadamente en la organizacion .

Metodologias para Gestion de Riesgo de Seguridad de la informacion

El riesgo es inminente en todos los procesos de transmision y manejo de informacién en
cualquier organizacion; es asi como también hace parte importante del Gobierno de seguridad de
la informacion, porque toda la estrategia que se requiere disefiar para administrar los riesgos es
primordial para que puedan ser administrados, gestionados y tratados de manera controlada y

eficiente para minimizarlos y que la informacion se blinde ante la materializacion de un riesgo.

Segln (Gémez, Hernan Pérez, Donoso, & Herrera, 2010) Las organizaciones son cada vez mas
conscientes de los riesgos informaticos y de coexistir con ellos pero de manera controlada. Es
por esto que se ha empezado a incluir dentro de las funciones de la organizacién un andlisis de
riesgo y un plan de mitigacion, teniendo claro que siempre queda un riesgo remanente y latente
para los procesos de mision critica. El andlisis y entendimiento de los riesgos involucran
directamente al nivel gerencial entre ellos los gerentes y el Chief Information Office (CIO)

quienes como directivos deben tener claridad y coherencia con la gestion de los mismos.

Actualmente existen diversas metodologias de riesgos de seguridad de la informacién, sin

embargo, se pueden nombrar Octave, octave allegro, Mehari, Magerit, Cramm, Ebios, NIST SP
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800- 30 que se muestran en la tabla 4, donde para cada metodologia segun el nimero asignado

se puede observar que fases abordan para la gestion del riesgo.

Fases de las metodologias para el andlisis de
Tiesgos

N )
FASES [ETODOLOGIAS

1(1A|1B |23 |4|5|6
Caracterizacién del sistema | X| X | X [ X[X|X|X|X
Identificacion de amenazas XXX X|X|X|X
Identificacién de volnerabili- x ¥ n n
dades : : )
|Analisis de controles X[ X | X X|x| |[¥X)|X
Deternunacion de la probaba- "
lidad :
Analisis de impacto X
Determinacién del riesgo XX | X | X|X[|X X
Recomendacionssde control | X | X | X |X XXX
Documentacion de resultados | X X X
Establecimiento de pardme-

X X

tros
Necesidades de Segundad X XX

{1)OCTAVE, (1A) OCTAVE §, (1B) OCTAVEALLEGRO,
(2) MEHARI, (3) MAGERIT, (4) CRAMM, (5) EBIOS, (6)
NIST SP 800 - 30

Tabla 3. Fases de las metodologias para anélisis de riesgos

Fuente: (Abril; Pulido; Bohada, 2013. p.41)

También encontramos la ISO 27005, ésta es la norma de la familia de 1ISO27000 que es una guia
para gestionar riesgos que pueden comprometer la seguridad de la informacion de la

organizacion.
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ESTABLECIMIENTO DEL CONTEXTO

ANALISIS DELRIESGO

IDENTIFICACION DELRIESGO

¥

ESTIMACION DEL RIESGO

COMUNICACION DEL RIESGO

________________________________________________________

N

TRATAMIENTO DEL RIESGO

MONITOREQ ¥ REVISION DEL RIESGO

NO
DEQSION SOBRE EL RIESGO é

PUNTO 2: Tratamiento Satisfactorio|

5l

¥

T,

ACEPTACION DELRIESGO

S

Figura 15. Proceso para la administracion de riesgo en seguridad de la Informacién NTC-

ISO-IEC 27005

Fuente: (Departamento Administrativo de la Funcién Puablica, 2018)

imagen 2. Tomado de la NTC-ISQYIEC 27005
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Sin embargo, para las Entidades del Estado es el Departamento de la Funcién Publica

quien define la metodologia de riesgos a aplicar, esta se ha basado en la norma ISO 31000 que

contiene las fases que se observan en la figura 11, tomado del Procedimiento de Administracion

de Riesgos de la CGR.
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'

Establecimiento del contexto
estratégico

Valoracion del Riesgo

Ly
¥

|dentificacion del riesgo r

Analisis del riesgo >

e3jnsuo3 A ugpesjunwo)
Y
r
ugIsIAaa A 03103IUOIAI

< » Evaluacion del riesgo < »

-— —> Tratamiento del riesgo + >

Tomado de la NTC IS0 31000

Figura 16. Marco metodologico para la gestion de riesgos en la CGR basado en la ISO 31000

Fuente:(Garcia; Gomez, 2015)

Actualmente la CGR se rige con este procedimiento, sin embargo, en su metodologia no
se contemplaban los riesgos de seguridad de la informacion que para el caso de las entidades de
gobierno y de acuerdo al CONPES 3854 deben visualizarse los riesgo de seguridad digital, el
Ministerio de la Tecnologias de informacion y las comunicaciones en Octubre de 2018 publica la
nueva Guia para la administracién del riesgo y el disefio de controles en entidades publicas:
Riesgos de Gestion, Corrupcion y Seguridad Digital. Cabe anotar que la CGR aun no ha aplicado
esta nueva metodologia, aun no se esta realizando la gestién de riesgos para los activos de

informacidn de la entidad, es una actividad pendiente por realizar.
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Esta guia surge para unificar “la metodologia existente para la administracion del riesgo

de gestion y corrupcion, con el fin de hacer més sencilla la utilizacién de la herramienta
gerencial para las entidades publicas y asi evitar duplicidades o reprocesos” (Departamento

Administrativo de la Funcion Pablica, 2018a. p.6) consta de las siguientes fases:

Esquema 2. Metodologia para la administracion del riesgo

Mision
> CONOCIMIENTO > Vision
ANTES DE i“| DE LA ENTIDAD Objetivos estratégicos '
INICIAR CON Planeacion institucional “
LA METODOLOGIA MODELO DE Caracterizaciones de ios procesos| g
->| OPERACION POR |..5|Objetivos de los procesos &
PROCESDS Planes, programas o proyectos| o
: asociados o
i PASO | poLiTICA DE e z
i ADMINISTRACION}--> S 3
DE RIESGOS de la politica a
=
: 2.1.1 Contexto interno 2
:»[2.1 Establecimiento] b 1.2 Contexto externo
i PASO w7 [IE: del contexto  |"*D2.1.3 Contexto del proceso '
METODOLOGIA : e_ IDENTIFICACION 2.1.4 Identificacion de activos
PARA LA 2 3 it 2.2 |dentificacion [2.2.1 Técnicas para la redaccidn de
ADMINISTRACION M deriesgos [TRSIE e insiios
DE RIESGDS 3 : = dhedh <k
3.1 Analisis de
: > riesgos ~2Anélisis de impacto
T 3.2.1 Analisis preliminar {nesgo inherente)
PASO VALORACION | > A E\:?;:;gfn o8 --->13.2.2 Valoracion de los controles
; DERIESGOS | 13.2.3 Nivel de riesgo (riesgo residual)
> s :13?;:2;80 Y -»Matriz de responsabilidades |

:'>l 3.4 Seguimiento |--~->Peportcs periddicos |

COMUNICACION Y
CONSULTA (ASPECTO
TRANSVERSAL)

Figura 17. Metodologia para la administracion del Riesgo segun la Guia de funcién publica
para las Entidades del Estado

Fuente: (Departamento Administrativo de la Funcion Pablica, 2018b.p.13)



63
La metodologia incluye los riesgos de seguridad digital, se deben identificar los activos

de informacién estos se definen segln la guia (Departamento Administrativo de la Funcion
Publica, 2018c.p.21) “activo es cualquier elemento que tenga valor para la organizacion, sin
embargo, en el contexto de seguridad digital, son activos elementos que utiliza la organizacién
para funcionar en el entorno digital tales como: aplicaciones de la organizacion, servicios web,
redes...”. La figura 13 muestra los pasos a seguir para la identificacion de activos de informacion
y relaciona el anexo 4, el cual explica los lineamientos para la gestion del riesgo de seguridad

digital en entidades publicas.

iCOMO IDENTIFICAR LOS ACTIVOS?:

Paso 1. Paso 2. Paso 4. Paso 5. Paso 6.
Paso 3. Identificar
Listar los Identificar el o Clasificar Determinar la L
i ; Clasificar " si existe infraes-
activos por duefio de los e R o la ; criticidad del tructura critica
cada proceso activos informacion activo ihernéti
cibernética

A IMPORTANTE

Para realizar la identificacién de activos (relacionados

con seguridad digital), debera remitirse a la seccién 4.1.6
del anexo 4 “Lineamientos para la gestidn del riesgo de

seguridad digital en entidades piblicas”, que hace parte

de la presente guia.

Figura 18. Como identificar los activos de informacién

Fuente: (Departamento Administrativo de la F. uncion Pablica, 2018d. p.22)
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dl MPORTANTE

* Existiriantres (3) tipos deriesgos: pérdidade confidencialidad,
pérdida de la integridad y pérdida de la disponibilidad de los
activos. Para cada tipo de riesgo se podran seleccionar las
amenazas y las vulnerabilidades que puedan causar que
dicho riesgo se materialice.

* Los catdlogos de amenazas y vulnerabilidades comunes se
encuentran en la seccidn 4.1.7. del anexo “Lineamientos
para la gestion del riesgo de seguridad digital en
entidades publicas”, el cual hace parte de la presente gufa.

* NOTA 1: tener en cuenta que la agrupacion de activos debe
ser del mismo tipo, por ejemplo, analizar conjuntamente
activos tipo hardware, software, informacidn, entre otros,
para determinar amenazas y vulnerabilidades comunes que
puedan afectar a dicho grupo.

* NOTA 2: las entidades plblicas deben incluir como minimo
los procesos y procedimientos establecidos en esta gufa.
Aguellas entidades que ya estén adelantando procesos
relacionados con la gestion de este tipo de riesgo y que
incorporen al menos lo dispuesto en estas guias podran
continuar bajo sus procedimientos. Si alguno de los aspectos
contenidos en esta guia no estd contemplado, debera ser
agregado a los que manejan actualmente.

Figura 19.Clases de riesgos de seguridad digital y lineamientos
Fuente: (Departamento Administrativo de la Funcion Publica, 2018e. p.35)

En la figura 14 se define para los riesgos de seguridad digital tres (3) tipos: pérdida de
confidencialidad (que la consulten y accedan a ella solo las personas autorizadas), pérdida de la
integridad (qué este completa como originalmente se crea) y pérdida de la disponibilidad (poder
acceder a la informacion en cualquier momento) que son los pilares de la informacion, asimismo

se dan los lineamientos para la gestion del riesgo de seguridad digital en Entidades del Estado.



CRITERIOS DE IMPACTO
VALOR PARA RIESGOS DE SEGURIDAD DIGITAL
HIVEL DEL
MpacTo | 'MPACTO [CONSECUENCIAS) IMPACTD (CONSECUEMCIAS]
CUANTITATIVO CUALITATIVO
w
=
= Afectacitn =X% de La pablacidn.
a . Sin afectacidn de la integridad.
= Afectacidn =¥% del presupuesto
= 1 Sin afectacidn de la disponibilidad.
= anual de la entidad.
= Sin afectacidn de la confidencialdad.
o] Mo hay afectacidn medisamblental.
=
Afectacion =X% de la poblacidn. . .
. Afectacidn leve de La integridad.
[ Afectacitn =¥% del presupuesto . . .
-] Afectacidn leve de la dispanibilidad.
= 2 anual de la entidad. . ) .
] . Afectacidn leve de la confidencialidad.
Afectacidn leve del medio ambiente
requiere de =X diss de recuperacidn,
Afectacidn moderada de la integridad de La
Afectacitn =X% de La poblacidn. informacidn debido al interés particular de
- Afectacidn X% del presupuesto los empleados ¥ terceros.
= anual de la entidad. Afectacion moderada de la disponibilidad de
ﬁ 3 Afectacitn leve del medio ambiente la informacidn debido al interds particular
-]
E requiere de =X semanas de recupera- | de los emplesdos y terceros.
cidn. Afectacidn moderada de la eonfidencislidad
de La informacian debide al interds particu-
lar de los empleados y tereeros.
Afectacidn grave de la integridad de la
. . informacidn debida al interés particular de
Afectacitn =X% de La poblacidn.
) los empleados y terceros.
Afectacidn =X% del presupuesto . _ o
[ Afectacidn grave de La disponibilidad de La
= anual de la entidad.
= 4 L . informacidn debide al interds particular de
I Afectacidn importante del medio
. ) los empleados y terceros.
ambiente gue requiere de =X meses
. Afectacidn grave de la confidencialidad de La
de recuperacion. . . i .
informacidn debido al nterds particular de
los empleados y terceros.
CRITERIDS DE IMPACTO
VEL "':‘E-t“ PARA RIESGOS DE SEGURIDAD DIGITAL
mMpacTo | 'MPACTO (CONSECUENCIAS] IMPACTO (CONSECUENCIAS)
CUANTITATIVO CUALITATIVD
Afectacidn muy grave de la integridad de la
. . informacidn debide al interés particular de
= Afectacidn X% de la poblacidn.
a ; los empleados y terceros.
= Afectacidn 2X% del presupuesto .
5 ) Afectacién muy grave de la disponibilidad de
= anual de La entidad. , .
= 5 la informacidn debido al interds particular
2 Afectacidn muy grave del medio
= de los empleados y terceros.
= ambiente que requiere de =X afios de i .
1] Afectacién muy grave de la confidencialided
recuperaciin . . .
de la informacitn debide al interés partieu-
lar de los empleados y tefceros.

Figura 20. Criterios para calificar el impacto- riesgos de seguridad digital

Fuente: (Departamento Administrativo de la Funcion Publica, 2018f. p.42)
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ZoMWA
RIESGD | acTivo | amewaza | YULNERABILI- JopopapiLinan|impacTo| ~DE
e RIESGO

Ausencia de

Perdida

Modificacidn
de la Base de datos. Ausencia de .
no “-Probable 4~ Majyar

confiden- | de namina mecanismas de
autorizada
clalidad identificacidn y
autenti cacsin de

Usuarios

Ausencia de bloguad

de sesidn

=) |

Alto

Moderado
IMPORTANTE

La probabilidad y el impacto se

determinen con base a la amenaza,
no en las vulnerabilidades.

Figura 21. Ejemplo de riesgo de seguridad digital y evaluacion

Fuente:(Departamento Administrativo de la Funcion Pablica, 2018g. p.44)

Modelo nacional de riesgos de seguridad digital MGRSD

El modelo nacional de riesgos de seguridad digital que tiene como objetivo “alcanzar
beneficios sociales y econémicos, proveer servicios esenciales, operar infraestructuras criticas,
preservar los derechos humanos y los valores fundamentales y proteger a las personas frente a las

amenazas de seguridad digital” minis b 2018

Este modelo plantea unas cuatro guias de orientacion para la aplicacion del modelo para
las entidades del 1. Sector publico y de Gobierno, 2. Sector mixto y privado, 3. Sector fuerza

publica y 4. Dirigida a la ciudadania.
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Asi también, este contempla algunos elementos necesarios para la aplicacién del modelo como lo
dice el documento de (Ministerio de las Tecnologias y las Comunicaciones, 2018, pp.35-36), es

importante que la entidad cualquiera que sea su naturaleza,

Establezca previamente un gobierno de seguridad de la informacion con base en
las metodologias dispuestas para tal fin. Estas son: el modelo de seguridad y
privacidad de la informacion (MSPI) del (MINTIC) (o del que haga sus veces) o
un sistema de gestion de seguridad de la informacion (SGSI) de acuerdo con

estandares como: NTC-I1SO/IEC27001:2013 o NTC-ISO 27005:2011, entre otras.

Es importante acotar que las entidades del estado deben apropiar lo definido en la Guia para la
administracion del riesgo y el disefio de controles en entidades publicas: Riesgos de Gestion,
Corrupcion y Seguridad Digital, asi como alinearse con el modelo nacional de riesgos de
seguridad digital y la Contraloria General de la Republica esta en el proceso de actualizar su
metodologia de riesgos para incluir los de seguridad digital, propuesta que se esta construyendo
en conjunto entre USATI y la Oficina de Planeacion, éstos ultimos encargados de evaluar como

tener en cuenta lo planteado en el modelo nacional de riesgos.
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Metodologias de Madurez (Capability Maturity Model Integration) CMMI

CMMI es el Modelo de Madurez de Capacidades Integrado, enfoque de mejora de
procesos que provee a las organizaciones de los elementos esenciales para un proceso efectivo,
sirve para aplicar mejores practicas que abordan el desarrollo y mantenimiento de productos y
servicios que cubren el ciclo de vida del producto desde la concepcion hasta la entrega y el

mantenimiento.(Allsoft, 2008)

El CMMI tiene dos representaciones
. Por etapas

. Continuo

A continuacién se muestran los niveles de madurez por etapas segun (CCTI Consultoria

de Tecnologia, 2018) asi:

Nivel 1 (Inicial): El proceso es impredecible, es reactivo y pobremente controlado.

Nivel 2 (Administrado): En este nivel, el proceso es reactivo y se caracteriza por su aplicacién a
proyectos.

Nivel 3 (Definido): En este nivel, el proceso se vuelve proactivo y se ve a nivel de organizacion.
Nivel 4 (Administrado Cuantitativamente): Este proceso es medido y controlado.

Nivel 5 (Optimizado): El Proceso se enfoca a una mejora continua
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Niveles de madurez continto: La siguiente grafica muestra los niveles y la descripcion

de cada uno de ellos para el modelo CMMI.

Figura 22. Niveles de madurez continio CMMI

CMMI cuenta con 5 niveles de madurez descritos a continuacion

Niveles de madurez de CMMI

Mejora continua en los procesos

Procesos medibles y predecibles Administrado
o cuantitativamente

Estandarizacion de los procesos en la

e organizacion, consistencia en los proyectos

Definido

apo co control

Fuente: (Figura Niveles de madurez de CMMI, 2017)

Las areas de proceso donde se puede aplicar son:

e Gestion de requisitos (REQM)

e Planificacion de proyectos (PP)

e Monitoreo y Control de Proyectos (PMC)

e Gestion de Contratos con Proveedores (SAM)

e Medicion y Analisis (M&A)

e Proceso y Garantia de Calidad del Producto.

e (PPQA)

e Gestion de la configuracion (CM)
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e Desarrollo de Requisitos (RD)

e Solucion Técnica (TS)

e Integracion de productos (PI)

e Verificacion (VER)

e Validacion (VAL)

e Enfoque en el proceso de la organizaciéon (OPF)
e Definicién del Proceso de Organizacion (OPD)
e Capacitacion Organizacional (OT)

e Gestion integrada de proyectos para IPPD.

Modelo de madurez de Seguridad y Privacidad de la Informacion (MSPI)

Por otra parte y no menos importante para las entidades de gobierno como la Contraloria
General de la Republica es mandatorio y relevante tener en cuenta el modelo de madurez de
seguridad y privacidad de la Informacion (MSPI), de acuerdo a las directrices del Ministerio de
Tecnologias de la Informacion y las Comunicaciones el modelo de madurez a utilizar en las
entidades del Estado colombiano es el Modelo de Seguridad y Privacidad de la Informacion
(MSPI), el “cual contempla un ciclo de operacion que consta de cinco (5) fases, las cuales
permiten que las entidades puedan gestionar adecuadamente la seguridad y privacidad de sus

activos de informacion” (Mintic, 2016, p.20)

Figura 23. Ciclo de operacion del Modelo de Seguridad y Privacidad de la Informacion
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Planificacion

DIAGNOSTICO Mejora Continua Implementacion

Evaluacion de
Desempefio

Fuente: (Mintic, 2016, p.20)

Fase de Diagndstico: se identifica el estado actual de la organizacién con respecto a los

requerimientos del Modelo de Seguridad y Privacidad de la Informacion.

Figura 24. Etapas previas a la implementacion
Estado actual de la entidad

Identificacién el nivel de

D |AGNOST| cO madurez

Levantamiento de
informacion

Fuente: (Mintic, 2016, p.21)

Fase de Planificacion: se elabora el plan de seguridad y privacidad de la informacion

alineada con el objetivo misional de la entidad, con el proposito de definir las acciones a
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implementar a nivel de seguridad y privacidad de la informacion, a traves de una metodologia de

gestion del riesgo. Este es un enfoque por procesos y se extendera a toda la entidad.

Figura 25. Fase de Planificacion

nder |la Entidad

Contexto de
la Entidad

Planificacién

Documentacion

Fuente: (Mintic, 2016, p.24)

Fase de Implementacion: se llevara a cabo la implementacion de la planificacion

realizada en la fase anterior del MSPI.

Figura 26. Fase de Implementacién
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Control y planeacion
operacional

Plan de Tratamiento de
- riesgos de seguridad y
Implementacion privacidad de la

informacion

Definicion de Indicadores
de Gestion

Fuente:(Mintic, 2016, p.29)

Fase de Evaluacion y desempefio: se realiza el seguimiento y monitoreo del MSPI se
hace con base a los resultados que arrojan los indicadores de la seguridad de la informacion
propuestos para verificacion de la efectividad, la eficiencia y la eficacia de las acciones

implementadas.
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Figura 27.Fase de Evaluacion del Desempefio

Monitoreo, medicion,
analisis y evaluacion

Evaluacién de

Desempeﬁn Auditoria interna

Revision por la alta direccion

Fuente:(Mintic, 2016, p.32)

Fase de Mejora Continuda: se consolidan los resultados obtenidos en la evaluacion de
desempefio y se disefia el plan de mejoramiento continuo de seguridad y privacidad de la
informacidn, tomando las acciones oportunas para mitigar las debilidades identificadas.

Figura 28.Fase de Mejora Continla

Acciones correctivas.

Mejoramiento
Continuo

Mejora continua

Fuente: (Mintic, 2016, p.34)
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Indicadores de gestion para la seguridad de la Informacion

En la guia de indicadores propuesta por (Mintic;Vive digital para la gente, 2016, p.7)se
indica que se crean indicadores para la medicion de “efectividad, eficiencia y eficacia de los
componentes de implementacion y gestion definidos en el modelo de operacion del marco de
seguridad y privacidad de la informacion, indicadores que servirdn como insumo para el

componente de mejora continua”

De acuerdo a lo planteado en la guia de indicadores de (Mintic;Vive digital para la gente,

2016), los objetivos de estos procesos de medicion en seguridad de la informacién son:

o Evaluar la efectividad de la implementacion de los controles de seguridad.

. Evaluar la eficiencia del Modelo de Seguridad y Privacidad de la Informacion al
interior de la entidad.

o Proveer estados de seguridad que sirvan de guia en las revisiones del Modelo de
Seguridad y Privacidad de la Informacién, facilitando mejoras en seguridad de la informacion y
nuevas entradas a auditar.

. Comunicar valores de seguridad al interior de la entidad.

o Servir como insumos al plan de analisis y tratamiento de riesgos.

Los indicadores estdn basados en la norma ISO 27004 segun (ISOTools- Plataforma

tecnoldgica para la gestion de la Excelencia, 2014) estandar que estructura el sistema de
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medicién, parametros a medir, cuando y como medirlos. Con el objetivo de medir o evaluar la

eficiencia de la seguridad de la informacidn, las etapas planteadas por 1SO-27004 son:

1) Eleccidn de los objetivos y procesos de medicion
2) Descripcion de las lineas principales

3) Selecciodn de datos

4) Desarrollo de un sistema de medicion

5) Interpretacion de los valores medidos

6) Notificacion de los valores de medicion

En la actualidad en la Contraloria General de la Republica aun no hay indicadores de los
procesos de seguridad de la informacion, se estd avanzando en la madurez del Sistema de
Gestion de Seguridad de la Informacién (SGSI) para logar establecer indicadores que permitan

dar un nivel de madurez de la entidad en este tema.

Algunos indicadores propuestos de acuerdo a las fichas planteadas por a Guia de

indicadores estan:

Indicador de Organizacion de Seguridad de la informacion: Relacionada con el
compromiso de la direccion y la asignacion de personas y roles asignados a la Sl al interior de la

Entidad.
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Indicador cubrimiento del SGSI en activos de informacion: Proceso de incluir un

activo de informacion en todo su ciclo hasta la evaluacion y gestién de riesgo, aplicacion de
controles.

Indicador tratamientos de eventos relacionados en marco de seguridad y privacidad
de la informacion: Eficiencia en el tratamiento de eventos reportados por los usuarios en el
marco de la seguridad.

Indicador Plan de sensibilizacion: permite medir la aplicacién de los temas
sensibilizados en seguridad de la informacién por parte de los usuarios finales

Un ejemplo de ficha para la indicador es el siguiente:

INDICADOR - PLAN DE SENSIBILIZACION
IDENTIFICADOR | SGINO4

DEFINICION
El indicador permite medir la aplicacion de los temas sensibilizados en seguridad de la informacion
por parte de los usuarios finales. Estas mediciones se podran realizar por medio de auditorias
especializadas en el tema o de forma aislada por parte de los responsables de la capacitacion y
sensibilizacion.

OBJETIVO
El objetive del indicador es establecer la efectividad de un plan de capacitacion y sensibilizacion
previamente definido como medio para el control de incidentes de seguridad.
TIPO INDICADOR
Indicader de Gestién

DESCRIPCION DE VARIABLES FORMULA FUENTE DE INFORMACION
VSI0O7: Nomero de fallas o no Oficial de Seguridad de la
cumplimientos  encontrados  en las Informacion, auditorias

sensibilizaciones programadas o eventos
realizados para evaluar el tema.

internas, atencion al usuario,
listas de asistencia
Total de funcionarios de la

(VSI07T/A/SIOB)* 100

VSI08: Total de personal a capacitar.

entidad.
METAS
75-
MiNIMA 80% SATISFACTORIA 80-90% | SOBRESALIENTE 100%
OBSERVACIONES

Para el levantamiento de la informacion que permita obtener datos para la medicién el responsable
debe idear planes, laboratorios o actividades periédicas que permitan medir lo capacitado o
divulgado.

Tabla 4. Ficha ejemplo de indicador plan de sensibilizacion

Fuente:(Mintic;Vive digital para la gente, 2016, p.10)



Capitulo 3

Marco Contextual
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La Contraloria General de la Republica (CGR), es un organismo de control en la

estructura del Estado Colombiano, se encuentra ubicada en la ciudad de Bogota y cuenta con 32

Gerencias departamentales, cuenta con una planta de personal de 4057 cargos de los cuales 3934

son cargos de carrera administrativa y 123 de libre nombramiento y remocion.

Figura 29. Estructura del Estado Colombiano Componentes de la Arquitectura de

Tecnologias de la Informacidn

Organos
Ramas del Poder Piblico* Autdnomos e
Independientes -

Organizacion
Electoral «

gg. Rama Legislativa +
N~

@ Rama Ejecutiva +
g Rama Judicial +

Sistema Integral de Verdad
Justicia, Reparacion y No
Repeticion +

Organismos de
Control +

Fuente: (Departamento de la Funcién Publica, 2018a)

La CGR pertenece a los organismos de control del Estado Colombiano, al lado del

Ministerio Publico, las Contralorias Territoriales y la Auditoria General de la Republica como se

observa en la siguiente figura donde se detallan los organismos de control.
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Figura 30. Organismos de Control

o Contraloria General de la Contralorias Auditoria General de
Ministerio Poblico + o L -
Republica + Territoriales Iz Republica +
I Procuraduria L Fondo de Bienestar de la
General de la Contraloria General de |a
Nacion + Repiblica +

Defensoria del
Pueblo +

- Personerias
Distritales y
Municipales

Fuente: (Departamento de la Funcion Publica, 2018b)

Como lo menciona (Contraloria General de la Republica, 2016) y de acuerdo a lo
establecido en la Constitucion Politica de 1991, en su articulo 267, “el control fiscal es una
funcion publica que ejercera la Contraloria General de la Republica, la cual vigila la gestion
fiscal de la administracion y de los particulares o entidades que manejan fondos o bienes de la

Nacion" (Parr 4)

La contraloria General de la Republica en cumplimiento del articulo 119 de la
Constitucion Nacional, “ejerce, en representacion de la comunidad, la vigilancia de la gestion

fiscal y de los particulares o entidades que manejan fondos o bienes de la Nacion.”
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Misién

Para este nuevo cuatrienio cambio y el nuevo contralor le da mucho peso a que el control
fiscal sea efectuado con base en el conocimiento a partir de la tecnologia, esto hace que la CGR
tenga un gran desafio apara afrontar los riesgos digitales y proteger su informacion segun

(Contraloria General de la Republica, 2019. Parr. 1) la mision es:

Ejercer el control y vigilancia fiscal a los recursos publicos de forma oportuna,
independiente y efectiva, garantizando la participacion activa de la ciudadania y la
articulacion regional, con base en el conocimiento y la tecnologia, que contribuya

al desarrollo sostenible y al cumplimiento de los fines esenciales del Estado.

Vision

Su vision para el 2022 segun (Contraloria General de la Republica, 2019. Parr.2) es:
La Contraloria General de la Republica, sera reconocida a nivel nacional e
internacional como un 6rgano de control y vigilancia fiscal lider, moderno y
efectivo, con un enfoque preventivo y un control fiscal participativo y oportuno,
que contribuya al buen manejo de los recursos publicos, y que genere una mejora

en la gestion del Estado y calidad de vida de los colombianos.
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Objetivos Estratégicos

A continuacién y de acuerdo a lo planteado en (Contraloria General de la Republica, 2018a) los

objetivos estratégicos de la Entidad desde 2018 a 2022, son los siguientes:

1. Fortalecer la gobernanza interna a través de las interacciones y acuerdos entre el
control fiscal macro y micro en el nivel central y regional , para hacer méas
efectivo el control fiscal, la vigilancia y control del recurso publico.

2. Vigilar la gestion fiscal con un control efectivo, a tiempo y articulado entre los
macro procesos misionales.

3. Desarrollar el control fiscal participativo para la buena gestion publica y el
fortalecimiento del control y la vigilancia fiscal a tiempo.

4. Fortalecer el apoyo técnico al congreso para el ejercicio de sus funciones
legisltativas y de control politico.

5. Habilitar las capacidades y servicios tecnoldgicos para impulsar la transformacion
digital de la Entidad por medio de la practica de arquitectura empresarial.

6. Fortalecer el talento humano y la operacion de la estructura organizacional |,
procesos y procedimientos de la Contraloria General de la Republica para cumplir

de manera efectiva la mision de la Entidad.
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Funciones

Asimismo realiza las siguientes funciones:
-Evalla los resultados obtenidos por las diferentes organizaciones y entidades del
Estado, al determinar si adquieren, manejan y/o usan los recursos publicos dentro
del marco legal, sujetos a los principios de economia, eficiencia, eficacia, equidad
y sostenibilidad ambiental.
-Examina la razonabilidad de los estados financieros de los sujetos de control
fiscal y determina en qué medida logran sus objetivos y cumplen sus planes,
programas y proyectos.
-Tiene a su cargo establecer la responsabilidad fiscal de los servidores publicos y
de los particulares que causen, por accion o por omision y en forma dolosa o
culposa, un dafio al patrimonio del Estado.
-Impone las sanciones pecuniarias que correspondan y las demas acciones
derivadas del ejercicio de la vigilancia fiscal.
-Procura, igualmente, el resarcimiento del patrimonio publico.En ejercicio de la
denominada jurisdiccién coactiva, intenta recuperar los recursos y bienes publicos
que han sido objeto de deterioro como resultado de su mala administracion o que
han sido apropiados en forma indebida por los funcionarios o por los particulares.
-Adicionalmente, la Contraloria General de la Republica genera una cultura de

control del patrimonio del Estado y de la gestion publica.
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- El organismo fiscalizador promueve la transparencia en el uso de los recursos

publicos, mediante un proceso estratégico y focalizado en aquellas entidades y/o
areas de alto riesgo previamente identificadas.

- La CGR vincula activamente a la ciudadania en el control de la gestion publica y
apoya técnicamente al Congreso de la Republica para el ejercicio del control
politico y el desarrollo de la funcion legislativa.(Contraloria General de la
Republica, 2019. Parr. 11-20)

Organigrama

La Contraloria General de la RepuUblica cuenta con la siguiente estructura organica:

Figura 31. Estructura orgénica Contraloria General de la Republica

Contralor General n_..-.a.n_..-'.
de la Republica e e
= Jumis du Licitackmms y Adgainicanss

Unicdad de Imvestigaciones
Espedales contra la Corrupdin

Unidad dr Srguimienta y duditonia de Rrgalisa

™~ (Plasts Global de Durschkin Temporall

Unidad de Respansabilidad Fiseal de Regalios
- (Plasta Gishal di Duracion Temporal]

Fuente: (Contraloria General de la Republica, 2019a)
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Procesos actuales de Seguridad de la informacion en la CGR

Es importante resaltar que al interior de la Entidad y de acuerdo a (Secretaria de
Transparencia Presidencia de la Republica, 2011) el Estatuto Anticorrupcién - Ley 1474 de 2011
establece la creacion varias dependencias dentro de la estructura de la Contraloria General de la
Republica, entre ellas la Unidad de Seguridad y Aseguramiento Tecnoldgico e Informatico
(USATI), la cual entre sus funciones se encarga de formular politicas de seguridad para la
entidad.

Asi también, la Contraloria General de la Republica contraté una consultoria para obtener
un modelo operativo para el Gobierno de Tecnologias de la Informacion y la Oficina de Sistemas
e Informética lidera la iniciativa; también, otra contratacion para realizar la arquitectura
empresarial de la Entidad en cabeza de la Oficina de Planeacion, la cual deja insumos y
proyectos que permitan organizar los procesos de negocio de la CGR siendo el componente de

seguridad de informacién un eje transversal de la arquitectura.

La Unidad de Seguridad y Aseguramiento Tecnoldgico e Informético ha logrado la
creacion de dos procesos relevantes para su funcion, como se muestra en la Figura 1, el primero
es el proceso estratégico de negocio denominado Estrategia y gobierno de seguridad y
continuidad del negocio, esta orientado a “Fortalecer la capacidad de la CGR para cumplir sus
funciones constitucionales y legales ante situaciones que amenacen la continuidad del negocio,

su reputacion y la seguridad de sus servidores, bienes e informacion” . (Contraloria General de la



86
Republica, 2018b), a través de éste se formulan y orientan lineamientos de seguridad para toda la

CGR.

Figura 32.Proceso de Seguridad Integral en la CGR, Direccionamiento Estratégico
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Fuente: (Contraloria General de la Republica, 2018b)

E

segundo como se muestra en la Figura 27, es el proceso de Gestion Integral de
Seguridad orientado a “Gestionar la seguridad de bienes, personas e informacion de la CGR
conforme a lo establecido en la Ley 1474 de 2011.”, (Contraloria General de la Republica,
2018), dicho proceso esta incluido en la linea de apoyo de la entidad, en este se administran y
realiza

En las actividades relacionadas con la seguridad integral en la CGR, desde los
lineamientos y politicas planteadas en el contexto estratégico a través de tres procesos, 1)
Administrar el Sistema de Gestion de Seguridad, en este se realizan actividades para fortalecer e
implementar el SGS de la entidad en cuanto a la documentacion del sistema, la apropiacion del
sistema y la generacion de cultura de seguridad para los servidores publicos de la entidad,

también se debe pensar un proceso sistematico para la realizacion de auditorias al SGS cuando se
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encuentre mas fortalecido y los planes de mejora, en este momento aln se esté iniciando la

implementacion.

Figura 33. Proceso de Gestion Integral de la Seguridad (GIS) en la CGR
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Fuente: (Contraloria General de la Republica, 2018b)

El 2) Gestion de Incidentes de Seguridad, estd enfocado en realizar la administracion de
los incidentes de seguridad de informacion que puedan surgir en la CGR y como realizar el
tratamiento de éstos desde su deteccidn hasta la solucion, bajo la implementacién de un nuevo
equipo de trabajo denominado CSIRT Centro de Respuesta a Incidentes de Seguridad al interior
de la entidad, con el fin de realizar una adecuada gestion de incidentes e interactuar logrando una
cooperacion con otros entes de gobierno relacionados para aprender, compartir y minimizar
cualquier actividad o situacion que pueda poner en riesgo la seguridad de informacion de la
CGR. El 3) Gestion de Continuidad del negocio, se crea para iniciar a generar los procesos y
actividades relacionados con los planes de continuidad del negocio, sin embargo, en este
momento no se ha generado se cuenta con informacidn incipiente, aun no se ha desarrollado

actividades de éste tema.
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Capitulo 4

Disefio Metodolodgico

En este capitulo, se describe el disefio metodoldgico de la investigacion a realizar, el cual aborda
los instrumentos de recoleccion de datos a utilizar y descripcion de estrategias para analizar la
informacién encontrada en el trabajo de campo realizado en la Contraloria General de la
Republica, cuya finalidad es proponer un modelo de gobierno de seguridad de la informacion,
enmarcado en las buenas practicas para gobernar la Seguridad de la Informacion en las

organizaciones.

4.1. Tipo de Investigacion a utilizar

El nivel investigativo sera cualitativo de acuerdo a flick (2009) citado por (Ugalde Binda

& Balbastre-Benavent, 2013), este tipo de disefio es idoneo para:

Estudiar los cambios que tienen lugar en los procesos de caracter social y
organizativo. Dada la implicacion del investigador cualitativo en el contexto de su
estudio, el mismo se posicion encuentra en una mas favorable para ver las
vinculaciones entre los eventos y las actividades, asi como para explorar las
interpretaciones que las personas hacen de los factores que producen dichas

interconexiones.
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Esta investigacion es pertinente para el trabajo desarrollado por cuanto el investigador esta

implicito en el entorno y contexto de estudio, es decir, este trabaja en la Organizacién y en la

dependencia orientada a la proteccion de la seguridad de la informacion, por lo que se cuenta con

la vision de seguridad de la entidad, de sus procesos y de varios insumos necesarios para

estructurar un adecuado modelo de gobierno de seguridad de la informacion.

4.2. Desarrollo de la investigacion

A continuacién se proponen las fases previstas para el desarrollo de la investigacion,

acorde a la revision de documentos y recoleccion de datos que permitan diagnosticar y

analizar el estado de gobierno de seguridad de la informacion en la entidad y proponer un

modelo que dé una solucién a la CGR, como guia a seguir para establecer un Gobierno de

seguridad de la informacion pertinente a las funciones de la Organizacion.

4.3. Fases para desarrollar la Investigacion

Tabla 5. Descripcion de fases para desarrollar la Investigacion

Fase

Descripcion

Actividades

Métodos de

Recoleccién de

a. Reunir

documentos

con

informacion necesaria para

Documentos a revisar si existen:

v" Mision, Vision, Funciones de la
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Fase

Descripcion

Actividades

Datos

revisar el estado actual del
Gobierno de Seguridad de
la informacion en la

Entidad

CGR

v" Organigrama

v Procesos seguridad de la
informacion

v' Libro de Politicas de seguridad de la
informacion

v' Gobierno de Tecnologias de la
Informacion

v Resultados ejercicio Arquitectura
empresaria —Proyectos de Seguridad

de informacién.

b. Definicion de método a
utilizar para recolectar

datos.

v Definicion del Instrumento a aplicar

en la recoleccion de datos

c. Aplicacion del instrumento

de medicion de
dimensiones de seguridad
de la informacion en la

CGR.

v" Realizar Piloto del Instrumento

v Aplicacién del Instrumento
Dimensiones de seguridad de la
informacion

v' Relacion de Dependencias vy
Gerencias de la CGR donde se

aplica el instrumento
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Fase

Descripcion

Actividades

Resultados y
analisis de la
informacion

recolectada

a.

Aplicacion del Instrumento
Dimensiones del Gobierno
seguridad de la

informacion

v" Resultados y andlisis de la vista
Global del Gobierno seguridad de la
informacion en la CGR

b. Resultados Instrumento de medicion
del Gobierno seguridad de la

informacion por variables (Cargos)

Diagnostico del
nivel de
madurez estado

de Gobierno de

Verificar los resultados del
nivel de madurez de las
dimensiones 0

componentes de seguridad

v Resultado del nivel de madurez para

la CGR.

Seguridad de la informacion, después

de aplicado el instrumento.
Formular Formular y presentar una | Disefiar el modelo de de gobierno de
propuesta propuesta de un modelo de | seguridad de la informacién para la

gobierno de seguridad de la

informacion ara la CGR

CGR

Disefar rutas de los componentes del

modelo propuesto

Fuente: Elaboracién propia
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Fase 1. Recolectar Informacion

Revision documental e Informacién de la Entidad

Reunir documentos con informacion necesaria para revisar el estado actual del Gobierno

de Seguridad de la informacién en la Entidad

Tabla 6. Revision documental e Informacion de la Entidad

Documento

Utilizacion en la Investigacion

1| Mision, vision y funciones

Se utilizan para tener un conocimiento de que hace la
Entidad, la misién es un gran punto de partida porque
se da importancia al conocimiento y a la tecnologia
para cumplir sus funciones y la visién marca la ruta de
la CGR para realizar un control fiscal moderno vy
efectivo, lo que fundamenta el valor de la seguridad de

la informacién.

2 | Organigrama

Se usa para identificar las dependencias y las
gerencias departamentales a las que se aplica la
encuesta y para verificar la jerarquia de las Unidad de
Seguridad y las areas estratégicas necesarias para

plantear el Modelo de Gobierno de Seguridad de la
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informacion.

Procesos seguridad de la

informacion

La revision del proceso estratégico de Estrategia y
Gobierno de seguridad y continuidad del negocio, y
proceso de apoyo Gestion Integral de la Seguridad, en
el Sistema de Control Interno y Gestion de la Calidad
SCIGC relacionados con los procesos que administra
y gestiona la Unidad de Seguridad y aseguramiento
tecnoldgico informéatico — USATI, se usa para tener
una vision global y establecer en el modelo los
procesos de seguridad de la informacion en la CGR

que aun falta madurar.

Libro de Politicas de seguridad
de la informacion

Resolucion creacién SGSI

D)

CONTRALORIA

(e
=¥ =

Sistema de Gestién de Seguridad - SGS
para la Contraloria General de la Republica

Politicas de Seguridad

Fuente: Libro Politicas

CGR.(Maya, Alonso, Halaby,

Este sirve en esta investigacion para conocer los
documentos de politicas, base documental adelantada
en la CGR la cual consta en este momento de 31
politicas de seguridad y 18 normas de seguridad,
basada en los dominios de la 1SO27000, como se

observa a continuacion:
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& Altamiranda, 2018)

Figura 34. Dominios de control Anexo “A” de ISO

27001:2013

2
g
5
S
v
e
2
2
3
e
(®)
m
=)
S
8
~
~
Q
P
=
o
x
g
<

W T TR R W W W

Fuente: (Scitum S.A. de C.V., 2017)

Estas politicas dan lineamientos y principios
importantes a tener presentes en la dimension de
principios o lineamientos Gobierno de seguridad de la

informacion.

Gobierno Tecnologias de la

Informacién

Sirve para establecer el alcance de la Oficina de

(@) conmraionia
Inisia Login  Cerrar sesidn

= T

Sistemas e Informéatica como actor de la operacion de
seguridad de la informacidn, en su grupo de seguridad

Informatica, y permite  delinear roles 'y
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responsabilidades a tener en cuenta en la propuesta

Gobierno de seguridad de la informacion.

Ejercicio  de

Empresarial

Arquitectura

Se usa para tener claridad de las lineas de seguridad
que se han venido generando como capacidades
propuestas como resultado del ejercicio de
arquitectura empresarial, el cual recomienda un
Programa que da linea para fortalecer la seguridad

digital en la Entidad que es el siguiente:

PRGO008 Fortalecimiento del modelo de seguridad CGR
o Procedimientos, controles y tecnologias de seguridad implementados para la

prevencion, deteccidn y contencion de incidentes de seguridad.

PRGOO8 Fortalecimiento del modelo de seguridad CGR
= Modelo de Gobierno, Riesgo y Cumplimiento establecido permitiendo fortalecer las

des de gestién de a: v cumplimis

n segura de portales, p -ente a ataques, intercambio de informacion

seguro manteniendo la confidencialidad e integridad de los datos.
= Adecuada gestién de los usuarios y sus permisos para el consumo de las funcionalidades

v servicios ofrecidos y habilitados en esta transicién para CMI y RFJ.

Fuente: (CGR, 2018)

Fuente: Elaboracion propia

Definicion de método a utilizar para recolectar datos.

= Definicidén del Instrumento a aplicar en la recoleccion de datos

Para esta fase se ha definido una técnica pues el método no basta, segin (Ugalde

Binda & Balbastre-Benavent, 2013), se hace necesario procedimientos y medios que

hagan operativo los métodos, en este nivel se sitian las técnicas, donde existe una

denominada técnica de interrogatorio.

c. Pararealizar esta técnica para el caso de la investigacion que nos ocupa, se utiliza

un instrumento de cuestionario denominado “Instrumento de medicion de dimensiones del
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Gobierno seguridad de la informacion, el cual podemos ver en la tabla 8 relacionada més

abajo.

Este instrumento se aplica en forma escrita, solicitando al encuestado su opinion para
valorar en forma personal, e interpretar la realidad del tema investigado, con el fin de evaluar
el &rea de conocimiento del gobierno de seguridad de la informacion en la Contraloria
General de la Republica y establecer la madurez de los componentes o dimensiones para
fortalecer la capacidad de dirigir la Seguridad de la informacion en la entidad, que oriente a

proponer un modelo adecuado a la CGR.

Al proponer este instrumento basado en una version propia del Docente Andrés
Ricardo Almanza, docente de la Universidad Externado; se tiene presente que segln
(Vivares, 2017) es mas pertinente crear grillas de madurez por cuanto pueden compartir una
estructura pero su contenido puede diferir de acuerdo al tema y Roglinger et al. (2012) citado
por (Vivares, 2017, p.32) “argumentaron que un modelo de madurez debe servir para valorar
el estado actual del dominio estudiado y proveer una guia para identificar medidas de

mejoramiento que permitan su mejoramiento futuro”.

En cuanto a los niveles de madurez (Vivares, 2017) indica que:

Los niveles de madurez son aquellas etapas, niveles o estadios a lo largo de los

cuales evoluciona y se analiza el objeto estudiado. Segun se desprende de lo

analizado anteriormente, son de los elementos centrales en un modelo de
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madurez. La revision de la literatura puso de manifiesto que lo méas comun es

establecer cinco niveles de madurez”

En razon a esta argumentacion para el instrumento de medicion de dimensiones del Gobierno

seguridad de la informacion se establecieron 5 niveles que se relacionan a continuacion:

Tabla 7. Niveles definidos para el instrumento

Se aplicay se requiere | Se hace de manera
No se |Se piensaen elloy se

No sabe de un control o alerta |cotidiana, en forma
aplica | hace sin regularidad

para realizarlo auténoma

Fuente: Elaboracion propia

Y los principios o dimensiones definidas fueron siete (7), que son relacionadas con
objeto de estudio : Cultura, Riesgo, Cumplimiento, Principios, Operaciones, Mediciones, y
practicas; que miden la madurez del gobierno de seguridad de la informacion este modelo
madurez contemplado en el instrumento utilizado estd basado en los principios del modelo
CMMI se han ajustado los niveles, sin embargo, los principios han sido tenidos en cuenta y
las dimensiones definidas estan apalancadas en los dominios de control de la 1ISO 27002,

segun figura 34 de este documento.
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Este instrumento se revisa y ajusta en redaccion algunas de las preguntas y niveles del

instrumento original para que se adapte a la comprension de los funcionarios de la

Contraloria General de la Republica y sea aplicable a su entorno.

Tabla 8. Instrumento de medicion de dimensiones de gobierno de seguridad de la

informacion

INSTRUMENTO MEDICION DIMENSIONES GOBIERNO DE SEGURIDAD DE

INFORMACION

Este instrumento evalGa la postura de seguridad de la informacion en sus siete dimensiones y
permite tener una vision integral de la seguridad de la informacion en la Contraloria General de la
Republica, para poder visualizar cuales son los componentes o dimensiones para fortalecer la

capacidad de dirigir la Seguridad de la informacion en la entidad.

Esta informacion serd utilizada en el entorno académico con propositos de investigacion. Es
importante aclarar que sus respuestas seran tratadas en forma confidencial y no seran utilizadas

con otro proposito.

Valoracién de su nivel actual

Por cada dimension (7), se hacen cinco preguntas que buscan determinar el nivel actual de avance en la
dimension relacionada. Marque con una x) por pregunta revisada.
Las escalas van avanzando en nivel donde la primera columna refiere a que usted no sabe si se aplica
esta actividad, la segunda (No se aplica) es porque estas actividades de la dimension adn no se realizan,

la tercera indica que se piensa en ellas y se hacen sin regularidad, la cuarta se aplica pero se requiere un
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control o alerta para realizarlo, y la Gltima columna que es el nivel deseado al que debe llegar la

organizacion, se hace de manera cotidiana, en forma auténoma, sin necesidad de control o alertas.

Agradecemos su colaboracion en el diligenciamiento de este instrumento, este toma

aproximadamente 15 minutos, para ser contestado.

Nivel del Cargo que ocupa en la Coordinador | Profesional | Tecnologo | Asistencial

Contraloria. Marque con una X el nivel

que ocupa Asesor Directivo

Dependencia

Niveles
Dimensiones
Cultura

Se aplicay

Se piensa | se requiere
Se hace de
enelloyse de un
No |[Nose manera
Pregunta hace sin control o
sabe |aplica cotidiana, en

regularida alerta
forma auténoma
d para

realizarlo

¢De qué forma se aplica el
principio de considerar la

proteccién de la informacion, como




un valor en la organizacion?
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¢Se ejecutan con frecuencia los
procesos de induccidn,
concienciacion, entrenamiento y
educacion a toda la organizacién
(directivos, ejecutivos, mandos
medios, empleados, terceras partes,
otros interesados, en materia de

seguridad digital?

¢Existen procesos de entrega de
informes  relacionados con los
niveles de penetracion de los
programas de sensibilizacion en

seguridad digital?

¢Se trabaja de manera conjunta los
procesos de construccion de cultura
entre las areas de RR.HH, Riesgos,
y Seguridad para entregar los
mensajes a la  organizacién
relacionados con seguridad de la

informacion?

¢Se aplican todos los procesos,
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procedimientos y politicas en
materia de creacion de cultura de

seguridad de la informacion?

Riesgos
Se aplicay
Se hace de
Se piensa se requiere
manera
No |Nose enelloyse de un
Pregunta cotidiana, en
sabe |aplica hace sin control o
forma
regularidad | alerta para
auténoma
realizarlo

¢Su organizacién practica la gestion
de riesgos de seguridad de la
informacién como una disciplina
constante y continua dentro de

todos los procesos de la entidad?

¢Su organizacion practica algan

método, modelo, o desarrollo
propio para la practica de la gestién
de riesgos en materia de seguridad

de la informacién?

¢Su organizacién aplica la gestién

de riesgos al mundo de la seguridad




de la informacion mas alld del

alcance del &rea de tecnologia?
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¢Su organizacion presenta reportes
de los estados de riesgos de
seguridad de la informacion a la

organizacion?

¢Su organizacién desarrolla las
practicas necesarias para tratar los
riesgos de seguridad de la

informacion que involucra a las

partes interesadas (terceros
involucrados)?
Cumplimiento
Se aplicay
Se hace de
Se piensa se requiere
manera
No |Nose enelloyse de un
Pregunta cotidiana, en
sabe |aplica hace sin control o
forma
regularidad | alerta para
auténoma
realizarlo
¢Su  organizacién atiende de

manera continua los temas de

cumplimiento en materia de
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seguridad de la informacion?

¢Aplica su organizacion un trabajo
interdisciplinario a la hora de
pensar en procesos de

cumplimiento?

¢Su organizacion aplica el principio

rector "debemos cumplir porque

sino...."?
¢Esta su organizacion
continuamente revisando las

posibles regulaciones, normas Yy
leyes que puedan ser aplicables en
materia de seguridad o solo cuando

estas llegan?

¢Esta su organizacion dispuesta a
recibir de manera espontanea un
proceso de auditoria sin que eso

cause traumatismos?

Se piensa Se aplicay | Se hace de
No |Nose
Pregunta enelloyse | serequiere [manera
sabe |aplica
hace sin de un cotidiana, en
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regularidad

control o
alerta para

realizarlo

forma

autéonoma

¢Revisa su organizacion con
frecuencia (anual, mensual, etc.)
todo su marco de politicas o
principios rectores relacionados con

la seguridad de la informacion?

¢Practica su organizacion los
principios y/o politicas de seguridad

de la informacién?

¢Los principios y/o politicas de
seguridad de la informacion creen
que se definen y aplican acorde a la

realidad de su organizacion?

¢Existen  procesos claros y
ejecutados con periodicidad para
validar la aplicacion de los
principios y/o politicas en su

organizacion?

¢Se presentan informes de como se

siguen los principios de seguridad
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organizacion?
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Operaciones

Pregunta

No

sab

No se

aplica

Se piensa
enelloyse
hace sin

regularidad

Se aplicay
se requiere
de un
control o
alerta para

realizarlo

Se hace de
manera
cotidiana, en
forma

auténoma

¢Su area de seguridad atiende a los
procesos definidos en materia de

seguridad de la informacion?

¢Existe un area de seguridad de la
informacién que aplique con criterio e
imparcialidad las funciones propias de

su responsabilidad?

¢Se aplican los procesos de seguridad
de la informacion y se tiene un
responsable que haga el seguimiento

de dichas operaciones?

;Se tiene claro cuales son las

responsabilidades entre las areas como
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Tecnologias de la Informacion,

Riegos, Seguridad a la hora de realizar
las operaciones en materia de

seguridad de la informacion?

¢Existen reportes de como la
organizacion opera y gestiona la
seguridad al interior y con sus partes

interesadas (terceros involucrados)?

Se aplicay
Se hace de
Se piensa se requiere
manera
No |[Nose enelloyse de un
Pregunta cotidiana, en
sabe |aplica hace sin control o
forma
regularidad | alerta para
auténoma

realizarlo

¢Practica la organizacion el proceso
de crear métricas o mediciones para
cuantificar el efecto de la seguridad

en la organizacién?

¢Existe algun proceso periddico de
presentacion de resultados

relacionados con seguridad de la
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informacién?

¢Los  procesos/mediciones  se

aplican y son llevados a los

distintos niveles de la organizacion?

¢Se utiliza como préactica la

integracion de las mediciones con
los

programas de gestion de

riesgos?

¢Se definen planes de mejoras
basados en los resultados de la
mediciones y se hace seguimiento a

los mismos de manera regular?

Préacticas
Se aplicay
Se hace de
Se piensa se requiere
manera
No |[Nose enelloyse de un
Pregunta cotidiana, en
sabe |aplica hace sin control o
forma
regularidad | alerta para
auténoma
realizarlo

¢La organizacion usa algun marco
de referencia como guia de buenas

practicas en materia de seguridad de
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la informaciéon?

¢Las practicas involucran a toda la
organizacion o solo se aplican a

areas especificas?

¢Las préacticas de seguridad de la
informacion se definen basados en
procesos de gestion de riesgos, o se
hacen solo por que se cree que son

necesarias?

¢Existe solo un éarea responsable
por implementar las practicas de

seguridad en su organizacion?

¢Existen mecanismos 0 procesos
formales y continuos para revisar la
implementaciéon de las practicas y
trabajar de manera interdisciplinar

su implementacién?

Aplicacion del instrumento de medicién de dimensiones de seguridad de la informacion en

la CGR.

v Realizar Piloto del Instrumento: Para verificar que el instrumento fuera comprensible y

recolectara informacion relevante para la investigacion, se realiza una primera aplicacion
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a un grupo de 10 personas quienes observan y comentan acerca de éste para realizar

mejoras; entre las observaciones indicaron:

v" Presentacion e introduccidn del objetivo de la encuesta.
v" Indicar el tiempo aproximado en contestar la encuesta.

v Verificar escalas 3 y 4 porque la personas comentan que se confunden.

v Agregar una nueva escala de no sabe, por cuanto algunas personas manifestaron no

saber algunas de las preguntas realizadas y no estaba la escala de no sabe, y la opcién

no se aplica se referia a que lo preguntado no se realizaba, pero no referencia que el

encuestado no sabe o no esta enterado del tema.

v Se penso en asignar una escala numérica, pero se concluye que se dejaria cualitativa

porque se requeria saber nivel de madurez de las actividades de cada pregunta en

forma de cualidad.

v" Los primeros niveles propuestos fueron las siguientes:

Tabla 9. Primeras Niveles propuestas para instrumento

No se

aplica

Se piensa en ello
y se hace sin

regularidad

Se aplicay se
requiere de
verificacion su

aplicacion

Se hace de

manera

cotidiana

Fuente: (Almanza, 2018)

Los niveles definitivos después del piloto son:

Tabla 10. Niveles definitivos para el instrumento a aplicar
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Se aplicay se requiere | Se hace de manera
No se |Se piensaen elloy se
No sabe de un control o alerta |cotidiana, en forma
aplica | hace sin regularidad
para realizarlo autébnoma

Fuente: (Basada en Almanza, 2018)

Aplicacion del Instrumento Dimensiones de seguridad de la informacion

Después de definir el instrumento y realizar las correcciones identificadas en el
piloto, se definid lo siguiente: La utilizacion de métodos cualitativos y como indica (Canales,
Alvarado, & Pineda, 2008, p.120) “en la investigacion cualitativa, la 16gica de la muestra se
basa en estudiar a profundidad algo a fin de que sea valido. Usualmente esto se hace en pocos

casos seleccionados en forma intencionada.”

Es por esto que para definir la muestra, y aplicar este instrumento se toma una de las
estrategias descritas por (Quinn Patton, 1990) citado por (Canales et al., 2008) para

seleccionar muestras en estudios cualitativos, ésta es:

Muestreo de maxima variabilidad. En la muestra se incluyen las diferentes
posibilidades de las variables mas importantes. Por ejemplo, si se esta realizando
una evaluacion de las egresadas de una escuela de enfermeria y se estima que el
area geografica del desempefio es importante, en la extraccion de los casos habria
que asegurar incluir unas de area urbana, otras de area rural y unas del area semi-

urbana.
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Para el caso de la teméatica de Gobierno de Seguridad de la informacion, y el estudio de
coémo se percibe éste en la Contraloria General de la Republica, es muy apropiado utilizar este
método por cuanto desde los diferentes cargos y niveles jerarquicos existe una vista diferente e

importante que permite definir que observa cada nivel y como percibe su aporte a este tema.

Otro factor importante a tener en cuenta es la triangulacion la cual segun explica
(Sociedad Colombiana de Psiquiatria., 2005, p.120), ofrece la alternativa de poder visualizar un
problema desde diferentes angulos (sea cual sea el tipo de triangulacion) y de esta manera

aumentar la validez y consistencia de los hallazgos”.

Teniendo en cuenta, lo planteado anteriormente, la investigacion de este documento basa

su aplicacion del instrumento, asi:

Cantidad de poblacion: 4200 funcionarios

Muestra tomada: 60 Personas.

Para construir una vista global de cdmo se percibe las dimensiones de Seguridad de la
informacion en la CGR, y las subvistas por cargo, de como cada nivel jerarquico lo percibe; para

lo cual se definen las siguientes variables:
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e Directivos: En esta variable se encuentran incluidos, Jefes, coordinadores, Directores,

quienes ven el caso de estudio (gobierno de seguridad de la informacion en la CGR)
desde la cuspide de la piramide y desde su rol de direccion estratégica.

e Asesores: En esta variable se incluyen los asesores que corresponde al rol de asesoria al
directivo por tener una experiencia y una especialidad de algin tema especifico en el que
este asesorando.

e Profesionales: En esta variable se incluyen los profesionales que corresponden a la parte
media de la pirdmide que tienen el rol de gestionar, ejecutar las actividades misionales de
la Entidad desde su rol de experto en algin tema necesario para el logro de los objetivos
de la entidad desde las diferentes dependencias.

e Tecnologos: En esta variable se incluye todos los funcionarios de la CGR que tienen el
rol de soporte de sistemas en las diferentes dependencias y Gerencias.

e Asistenciales: En esta variable se incluyen todos los oficinistas, mensajeros, personas de

archivo que tienen un rol de asistentes administrativos en la CGR.

Tipo de Muestreo: Maxima variabilidad, tomando una o dos muestras de personas que
corresponden en la mayoria de los casos a (1) una o hasta (5) cinco personas por dependencia del
Nivel Central de la CGR, y (1) una persona en (11) once Gerencias Departamentales en la otras
ciudades del pais, para tener un cubrimiento de la tercera parte de las Gerencias, por cuanto en
total son (31) treinta y una; para un total de 60 funcionarios de diferentes cargos de acuerdo a
las variables descritas anteriormente, lo que permite una variabilidad de casos relacionados con

el cargo y nivel jerarquico de la persona, donde cada caso, muestra una vista del objeto estudio
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(gobierno de seguridad de la informacién). El instrumento se aplica de acuerdo a lo relacionado

en la Tabla 9.

Es asi que se realiza esta muestra que corresponde a por lo menos 1 0 2 personas de
diversos cargos con niveles jerarquicos diferentes para la CGR con visiones diversas de la
madurez de seguridad de la informacion en la Entidad, como la percibe desde su rol,
funcionarios que son tomados como variables, y que desde la vista del investigador que esta
inmerso en el estudio son funcionarios que son claves para obtener esa percepcion de la madurez

sobre el objeto de estudio.

Tabla 11. Relacion de Dependencias y Gerencias de la CGR donde se aplica el instrumento

Dependencias Cantidad encuestados

1 | Despacho del Contralor General de la

Republica 1
2 | Despacho del Vicecontralor 1
3 | Secretaria Privada 1

Oficinas de Apoyo

4 | Oficina de Comunicaciones y

Publicaciones 2
5 | Oficina Juridica 1
6 | Oficina de Control Interno 1

7 | Oficina de Control Disciplinario 1




Dependencias

Cantidad encuestados

8 | Oficina de Planeacion 2

9 | Oficina de Sistemas e Informatica 5

10 | Centro de Estudios Fiscales 1
Gerencia de Talento Humano

11 | Direccion de Talento Humano 2
Gerencia Administrativa y
Financiera

12 | Direccion Financiera 2

13 | Direccion de Recursos Fisicos 1
Direccién de Imprenta, Archivo y

14 | Correspondencia 2
Unidades Especiales de Apoyo
Unidad de Investigaciones Especiales

15 | Contra la Corrupcion 1
Unidad de Cooperacion Nacional e
Internacional de Prevencion,

16 | Investigacién e Incautacion de Bienes 1
Unidad de Apoyo Técnico al

17 | Congreso 1
Unidad de Seguridad y

18 | Aseguramiento Tecnoldgico e 5
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Dependencias

Cantidad encuestados

Informatico

Contralorias Delegadas

Contraloria Delegada de Economia y

19 | Finanzas Publicas 2
Contraloria Delegada Sector

20 | Agropecuario 2
Contraloria Delegada Sector Defensa,

21 | Justicia y Seguridad 3
Contraloria Delegada Gestion Publica

22 | e Instituciones Financieras 1
Contraloria Delegada de
Infraestructura Fisica y
Telecomunicaciones, Comercio

23 | Exterior y Desarrollo 2
Contraloria Delegada Sector Medio

24 | Ambiente 2
Contraloria Delegada Sector Minas y

25 | Energia 2

26 | Contraloria Delegada Sector Social 2
Contraloria Delegada para

27 | Investigaciones, Juicios Fiscales y 1
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Dependencias

Cantidad encuestados

Jurisdiccién Coactiva

Contraloria Delegada para la

28 | Participacion Ciudadana 1
Total Sede Nivel Central Bogota 49
Gerencias Departamentales

1 | Amazonas 0
2 | Antioquia 1
3 | Arauca 1
4 | Atlantico 0
5 | Bolivar 0
6 | Boyaca 1
7 | Caldas 1
8 | Caqueta 0
9 | Casanare 0

10 | Cauca 1

11 | Cesar 0

12 | Choco 0

13 | Cordoba 1

14 | Guainia 0

15 | Guajira 0

16 | Guaviare 0
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Dependencias

Cantidad encuestados

17 | Huila 0
18 | Magdalena 0
19 | Meta 0
20 | Narifio 0
21 | Norte de Santander 1
22 | Putumayo 0
23 | Quindio 1
24 | Risaralda 1
25 | San Andrés 0
26 | Santander 1
27 | Sucre 0
28 | Tolima 1
29 | Valle 0
30 | Vaupés 0
31 | Vichada 0

11

60

Fuente: Elaboracion propia, ajustado directorio CGR

Fase 2. Resultados y andlisis de la informacidn recolectada
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Después de realizadas las encuestas y con los instrumentos diligenciados por los

funcionarios encuestados, se realiza la tabulacion del instrumento de las dimensiones de
seguridad de la informacion que explicé a continuacion, se toma la Tabla 8. Escalas
definitivas para el instrumento aplicado y se asigna un valor numérico, que corresponde al
peso del criterio a evaluar dentro del modelo de calificacion del instrumento, es decir, se
decide dar dichos criterios basados en la importancia de cada uno, donde 0, es no sabe y el
criterio mas importante para obtener un nivel de madurez es el 5 asi:

Tabla 12. VValoracion de criterios

Se aplicay se
Se piensaenelloy |requiere de un Se hace de manera
No |Nose |se hacesin control o alerta para | cotidiana, en
sabe | aplica | regularidad realizarlo forma auténoma
Peso
del
Criterio 0 1,5 2,5 4 5

Fuente: Elaboracion propia basada en las escalas del instrumento propuesto

Para explicar esta evaluacion, observemos la tabla 11, donde en la columna 3, la
cantidad de personas que contestan en esa escala corresponde a (16) personas, este valor es
multiplicado por la valoracion de criterios de la tabla 10 de acuerdo a la escala (Se piensa en
ello y se hace sin regularidad=2,5), y se van sumando uno a uno la cantidad de encuestados

que contesto cada pregunta, con los pesos de cada criterio; luego, se divide por la cantidad
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total de personas que contestan la encuesta, para esta caso 60 personas, lo que permite

calcular el promedio por pregunta.

Por ualtimo, se promedian los totales de cada pregunta para obtener el promedio

general de cada Dimensidn que para este caso es cultura y corresponde a 2.82.

Tabla 13. Explicacion del célculo por dimension de seguridad de la informacion

Cultura
Se piensa Prom
Se aplicay se |Se hace de
No |enelloy edio
No requiere de | manera
se |sehace por
Pregunta sab un control o | cotidiana, en
apli [sin pregu
e alertapara |forma
ca |regularid nta
realizarlo autonoma
ad

¢De que forma se aplica el 3,58
principio de considerar la
proteccion de la informacién, |4 |0 16 25 15
como un valor en la
organizacion?
¢Se ejecutan con frecuencia los 3,09
procesos de induccion, |4 |4 23 23 6
concienciacion, entrenamiento y
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Cultura
Se piensa Prom
Se aplicay se |Se hace de
No |enelloy edio
No requiere de | manera
se |se hace por
Pregunta sab un control o | cotidiana, en
apli |sin pregu
e alertapara |forma
ca |regularid nta
realizarlo auténoma
ad
educacion a toda la organizacion
(directivos, ejecutivos, mandos
medios, empleados, terceras
partes, otros interesados, en
materia de seguridad de la
informacion?
¢Elisten procesos de entrega de 2,03
informes relacionados con los
niveles de penetracién de los|14 |9 27 9 1
programas de sensibilizacion en
seguridad de la informacion?
¢Se trabaja de manera conjunta 2,45
los procesos de construccion de
7 |10 |28 13 2
cultura entre las é&reas de
RR.HH, Riesgos, y Seguridad
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Cultura
Se piensa Prom
Se aplicay se |Se hace de
No |enelloy edio
No requiere de | manera
se |se hace por
Pregunta sab un control o | cotidiana, en
apli |sin pregu
e alertapara |forma
ca |regularid nta
realizarlo auténoma
ad
para entregar los mensajes a la
organizacion relacionados con
seguridad de la informacion?
¢Se aplican todos los procesos, 2,98
procedimientos y politicas en
5 |5 23 21 6
materia de creacion de cultura de
seguridad de la informacion?
Promedio Definitivo de la 2,82
6,8| 5,6 23,4 18,2

dimension Cultura

Fuente: Elaboracién Propia.

El final de la evaluacion culmina cuando se realiza el mismo procedimiento con las 6

dimensiones restantes que propone el instrumento. Lo cual se consolida en un cuadro para

sacar el porcentaje de percepcion de la madurez global de seguridad de la informacion en la

CGR segun el instrumento como se observa aqui:
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Tabla 14. Porcentajes por dimension desde la vision Global de la CGR

Vista Global CGR
Cultura 2,8
Riesgos 2,5
Cumplimiento 2,8
Principios 2,9
Operaciones 3,2
Mediciones 1,6
Practicas 3,1
Total Dimensiones | 2,7

Fuente: Elaboracion propia. Excel Consolidado Vision global, calcula datos recolectados

Resultados y analisis de la vista Global de dimensiones de seguridad de la informacion en la

CGR

La grafica 8, muestra la percepcién general de los encuestados, donde se observa que las
dimensiones con mayor peso son Operaciones con 3,2, practicas con 3,1, principios con 2,9,
desde la experiencia que se tiene en la Entidad, se puede decir que esto se da porque a partir del
afio 2016, se viene trabajando en el establecimiento del Sistema de Gestion de Seguridad (SGS)
generando principios y lineamientos de seguridad de la informacion, y comunicando a los

funcionarios la existencia de dicha politicas, lo que hace gque este indicador se encuentre alto.



Grafica 1. Vista global de las dimensiones de seguridad de la informacion en la CGR

Vista Global CGR

Cultura

Practicas Riesgos

31 S
S S 25

Mediciones ’) g’/ 7 Cumplimiento
| /

Y,

Operaciones Principios
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Después de realizado el analisis para la vista global de la CGR y teniendo en cuenta que

se utiliza el método cualitativo y se realiza por muestreo de maxima variabilidad, en donde

la variables diversas son los cargos distribuidos jerarquicamente, de la planta de personal de

la Entidad. A continuacion se muestra el consolidado de Cargos y totales de personas a las

que se aplica el instrumento y con lo cual se grafican las diversas vistas de la poblacion de

las dimensiones de seguridad de la informacion.

Tabla 15. Cargos y totales personas a las que se aplica el instrumento

Cargos Directivo | Coordinador | Profesional | Tecno6logo

Asistencial

Asesor

Total Encuestados 2 3 29 8

11

Fuente: Elaboracion propia.

Resultados Instrumento de medicion dimensiones de seguridad de la informacion por

variables (Cargos)
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Para tener una mejor percepcion y vision de las dimensiones de seguridad de la

informacion en la Entidad se aplica el instrumento de manera cualitativa utilizando el muestreo
de méxima variabilidad, donde desde diversos cargos o niveles de la piramide jerarquica de la
organizacion se recolectan percepciones de la seguridad de la informacion que permiten la
triangulacion de la informacién desde distintos angulos, para tener una vision mas precisa de la
percepcion de la madurez de la seguridad de la informacion en la entidad y como la observan los

servidores publicos que hacen parte de la CGR desde sus diversos cargos y funciones.

Al aplicar este instrumento a diversos cargos podemos ver como la triangulacion provee
una herramienta importante para visualizar el problema del Gobierno de seguridad de la
informacion desde diferentes angulos; como lo ve cada nivel jerarquico de la Entidad, lo que nos
sirve para triangular la informacidon recolectada y poder establecer las diversas vistas y obtener

una global.

A continuacién se realiza el analisis de las vistas desde los diferentes cargos Directivos,
Asesores, Profesionales, Tecndlogos y Asistenciales, sobre como perciben las dimensiones de

seguridad de la informacion en la Contraloria General de la Republica.



Tabla 16. Comparativo de vistas de diferentes cargos de dimensiones de seguridad de la informacion y percepcion del nivel de

madurez - Directivos CGR

Vista Asesores CGR

. = 5 Cultura
Vista Directivos CGR .
Cultura
sle 2/9
Practicas Riesgos
34
Précticas _ _ Riesgos
/ 3s 32
2,9
/ / [N e Mediciones Cumplimiento
Mediciones 37} cumplimiento
Operaciones Principios
2,0 \
Operaciones’ Principios
Vista Profesionales CGR Vista Global Tecndlogos
Cultura Cultura
2/9 2,7
Pricticas Riesgos Practicas a,2 | Riesgos
24
1,7
i 2.7 _ . 3,3 A
Mediciones Cumplimiento Mediciones ? Cumplimiento
2.7
3,1
Operaciones Principios Operaciones,2 4,principios
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Vista Asistenciales CGR

Cultura

Practicas 24 Riesgos

2,6
7 2,2

1,5
g 2,5
Mediciones Cumplimiento

2,5 2,5

Operaciones Principios

Dimensiones con baja Madurez:

Mediciones y Riesgos son las dimensiones que se perciben con
una menor madurez, esto es entendible porque aunque se
realizan mediciones y gestion de riesgos, aun no se tienen

incluidos los riesgos de seguridad de la informacién en el mapa

Dimensiones con Mayor Madurez:

Las anteriores graficas evidencian que los directivos y los
tecnologos tienen una vision muy similar de las dimensiones de
seguridad, esto en razén a que los tecnologos estan siempre mas
conscientes de lo que la entidad avanza en seguridad digital, y los
directivos con lo términos de cumplimiento, tienen una percepcion
de la seguridad digital como importante, por ser politica de estado
desde los CONPES generados para ello, siendo las dimensiones de
Principios, cumplimiento, operaciones y préacticas, las mas

maduras para éstos dos niveles.

En cuanto a los niveles de asesor y profesionales, son las
dimensiones de operaciones, practicas y cultura las que mas

madurez perciben ellos, esto por cuanto son el nivel medio que

ejecuta, estan méas en funcion de generar cultura de seguridad en la
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de riesgos de la Entidad, es s6lo ahora con la Guia para la
administracion de Riesgos que publico el Departamento
Administrativo de la Funcion Publica (DAFP ), que la CGR
esta incursionando en incluir a su gestion de riesgos esta
capitulo.

En cuanto a las mediciones en ese tema solo existe un
indicador de incidentes de seguridad de la informacion y no se
han definido un conjunto de indicadores de seguridad de la
informacion que permita desde la Oficina de Planeacion, tener
una medicion o evaluacién de los mismos, por eso la
percepcion de todos los grupos es consistente con la realidad,
aunque el grupo de asistenciales y algunos profesionales estas

dos dimensiones no las tienen muy claras.

La Dimension de cultura, también la ven un poco baja en
relacion con las otras, y éste tema si se puede considerar como

alerta, por cuanto desde el afio 2016, se inicia con la creacion

organizacion y las operaciones y las précticas son su dia a dia para
liderar 0 ejecutar por esto tienen mayor claridad del avance de
estas dimensiones

En cuanto a los niveles asistenciales se observa una marcada
diferencia de su percepcién muy baja para la madurez de todas las
dimensiones, esto en razén a que muchos de ellos dicen no saber
ni entender algunas preguntas realizadas en las dimensiones
planteadas en el instrumento; lo que evidencia que aunque desde el
area de seguridad se comunica sobre la importancia y las buenas
practicas de la seguridad digital, ain no permea del todo en la
parte base de la piramide jerarquica, las dimensiones de seguridad
no las tienen claras y cuando se les preguntaba, comentaban que el
tema era como de la Unidad de seguridad, de la Oficina de
Planeacién de la oficina de Sistemas, pero no ven su rol como
importante para movilizar y vivenciar la seguridad digital en la

Entidad.
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del Sistema de Gestion de Seguridad (SGS) y desde el segundo
semestre de 2017 la Unidad de Seguridad ha enfocado sus
esfuerzos para fortalecer la cultura de seguridad de la
informacion a través de tips publicitarios y eventos de
seguridad de la informacion donde se explican y exponen estos
temas y aunque ha tenido gran acogida por parte de los
servidores publicos de la CGR a algunos no llega segun los

resultados obtenidos.

Tabla 17. Analisis de la vista de dimensiones de seguridad de la informacién y Nivel de madurez

Nivel Madurez percepcion Directivos

Nivel =

Nivel Madurez percepcién Asesores
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Nivel Madurez Percepcion Profesionales

Nivel 3

Nivel Madurez Percepciéon Tecnélogos

Nivel Madurez percepcion Asistenciales

Nivel 3

Son los Directivos y los tecndlogos quienes describen el porcentaje
maés elevado de madurez de la seguridad de la informaciéon con un
promedio de 3,2, esto se da porque estdn mas cerca a la tecnologia
(tecndlogos), y al cumplimiento (Directivos), en cuanto a los
profesionales y asesores perciben un mismo nivel de madurez 2,6,
esto se da porque son los encargados de liderar los procesos de
seguridad de la informacidn y ejecutar y operar los mismos, entonces
perciben que la madurez avanza en un término medio.

Y los asistenciales perciben el nivel de madurez mas bajo con un 2,3,
se puede decir que desde la parte superior no se esta realizando
adecuadamente la comunicacién de los avances realizados en las

dimensiones de la seguridad digital, lo que permea en que el comdn
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del funcionario no conoce o no tiene claro los temas de seguridad de

la informacidn.
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Fase 3. Diagnostico del nivel de percepcion de madurez del estado de Gobierno de Seguridad

de la informacion- Vista Global CGR

Verificar los resultados del nivel de madurez de las dimensiones 0 componentes de

seguridad de la informacion, después de aplicado el instrumento.

El resultado de sumar los totales de las siete (7) dimensiones, corresponde al nivel

de madurez de la Entidad que para este caso y segun la tabla es 2,7 (dos, siete), que

corresponde a un Nivel 2, que indica segun la tabla 13 que la vision global o percepcion

de toda la poblacion encuestada ven que la Contraloria esta en un nivel -donde se reconoce

que la postura de seguridad de la informacion es necesaria para aportar al negocio. Sin

embargo no existen sino intentos, o iniciativas por separado; posiblemente algunos

esfuerzos y controles base.

Tabla 18. Tabla de escalas de Nivel de madurez

Nivele Inicial
X Y Descripcion Nivel Madurez
S Valorativo
No tiene claro que requiere hacer mejoras, identificar y
reconocer que no hay un modelo o précticas sostenidas
Nivel
1,25 1,25 0 en materia de seguridad de la informacion. Es posible
1
que se ejecuten acciones, pero son aisladas,
desconectadas y sin orden ni orientacion.
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Nivele Inicial
X Y Descripcion Nivel Madurez
S Valorativo
En este nivel se reconoce que la postura de seguridad
de la informacién es necesaria para aportar al negocio.
Nivel
1,25 3,75 1 Sin embargo no existen sino intentos, o iniciativas por
2
separado; posiblemente algunos esfuerzos y controles
base.
En este nivel se sabe que hay algun conjunto de
practicas y modelos de seguridad; se realizan de manera
Nivel secuencial, consistente y coordinada. Se requiere de
3,75| 3,75 0
3 esfuerzos para que el modelo se mantenga. Se sabe que
se hace y se hacen todos los esfuerzos para que se siga
sosteniendo el modelo
En este nivel la postura de seguridad de la informacién
estd adherida a la cultura de la organizacién. Es
Nivel
3,75| 1,25 0 intuitiva, ya existe una consciencia profunda de su
4
valor, y por tanto, practicas, procesos y procedimientos
permean en todos los niveles de la misma.

Gréfica 2. Nivel de madurez de Seguridad de la informacion percepcion global en la CGR



Vista Global CGR

Operaciones’ “Principios

Nivel Madurez Percepcion Global CGR

Nivel 3
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Fase 4. Formulacion de la propuesta

Para Formular y presentar una propuesta del modelo de gobierno de
seguridad de la informacion para la CGR, se analiza la informacion recolectada en el trabajo
de campo realizado, y se encuentra que el modelo de de gobierno de seguridad de la
informacion para la CGR, debe estar basado en las 7 dimensiones de seguridad de la
informacion, Principios, Cultura, Riesgos, Mediciones, Cumplimiento, Operaciones vy
Practicas, el cual serd plasmado en el siguiente modelo tomando su disefio en base al andlisis
de la informacion recolectada y sus resultados, para fundamentar un modelo de Gobierno de
Seguridad de la informacion para la CGR, que permita orientar las iniciativas actuales y

encausarlas para lograr dicho objetivo, el cual se describiréd en el capitulo 5.
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Capitulo 5

Disefio del Modelo de Gobierno de seguridad de la informacion para la CGR

A continuacion se muestra el disefio del modelo propuesto el cual esta basado en el avance
realizado en n la implementacion del Sistema de Gestion de Seguridad de la Informacion SGSI
de la Entidad, que da un punto de partida para proponer el modelo, por cuanto esta formalizado en
la CGR, sin embargo, de los avances que se han tenido en este sistema, salen insumos para
alimentar el modelo en las dimensiones de politicas y principios, por cuanto existe una base
documental del SGSI, libros, cartillas de politicas, asi también, existen insumos para la parte
cultura en relacién con el plan de apropiacion que se genera anualmente y los procesos de
concientizacion y capacitacion del SGSI, realizados en los procesos de induccién y re induccion a
los funcionarios de la CGR, mesas de trabajo en donde se ha revisado la metodologia de riesgos de
la Entidad que esta en revision para incluir los riesgos de seguridad de la informacion, avances en
el tema de cumplimiento en relacion con el adelanto que se ha tenido con la politica de tratamiento
de datos personales, politica de seguridad y privacidad y el avance que se ha realizado sobre el

tema de Gestion Riesgo y Cumplimiento (GRC).

El modelo propuesto se basa en los principios de la ISO / IEC 27014 y se realiza una
abstraccion de lo solicitado por gobierno en linea en el Modelo T4 + para el Estado Colombiano y
en el MSPI Modelo de seguridad y privacidad de la informacion para lo cual se propone el

siguiente modelo de gobierno de seguridad de la informacion para la CGR:
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Modelo basado en 7 componentes, Cuatro (4) componentes que corresponden a

GOBIERNO éstos son: Politicas o Principios, Cumplimiento, Riesgos y cultura y para completar
el ciclo de la seguridad se tienen los otros componentes que hacen parte de GESTION que
corresponde a Operacion, medicién y practicas y que son los encargados de ejecutar lo que se

delinea desde la estrategia.

Figura 35. Modelo de Gobierno de Seguridad de la informacién propuesto para la CGR

GOBIERNO

Atender y cumplir cambios legisiativos y
normativos, acatar regulaciones sobre
@l proteccion de datos personales.

©

Cumplimiento

Dar lineamientos alineados a la
%E estrategia, definir la postura de
seguridad digital de la CGR
Modelo de Gobierno Politica
de Seguridad

CGR

Enfatizar en los controles de tecnologias de
Medicion

il

Definir indicadores que permitan medir
la efectividad, e ficiencia de la

GEST'ON Seguridad digital en la CGR

Fuente: Elaboracion propia
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Componentes del Modelo de Gobierno Propuesto

Como resultado de la informacién recolectada en el instrumento de dimensiones de
gobierno de seguridad de la informacion y la revision de documentacion del Sistema de Gestion de
Seguridad SGSI que actualmente estd avanzando en implementacion en la CGR, se detalla

explicacion del nivel de madurez del componente y la ruta a seguir propuesta para madurar en éste.

1. Politicas o Principios

Dar lineamientos alineados a la estrategia, definir la postura de seguridad digital de la CGR

Para este componente se observa gque la CGR, ha avanzado en la aprobacion de 31 politicas
de seguridad y 2 normas aprobadas, mas 12 normas pendientes de aprobacion, para lo cual se ha
consolidado una base documental que parte de la resolucion OGZ 0531 de 2016 (Republica,
2016), que crea y formaliza el Sistema de Gestidn de Seguridad SGS de la Contraloria General de
la Republica, luego se escriben y publican las politicas de seguridad las cuales se consolidan en el

libro de politicas.

El modelo de seguridad de la informacion propuesto recomienda durante la
implementacién del Sistema de Gestion de Seguridad en su componente de informacion (SGSI)
generar procesos para administrar este Sistema para tener una trazabilidad en el tiempo, con el fin

de mantener la creacién y actualizacidn de politicas, normas y procedimientos que permeen a toda



139
la organizacion en materia de Seguridad de la informacion conservando la alineacion con los

objetivos estratégicos

Figura 36. Ruta para el componente Politicas o principios

Alinear Principios
Seguridad digital a 1a

Estrategia
«*Defini Revision periddica de
o mir PESI P]an Comité de Seguridad
strategico de Seguridad Revisié y
de Informacion, psl\lﬁé{;‘; ¥ aprobacitn
*Revision semestral «Definir nuevos
*Alineacion con Objetivos lineamientos de seguridad
estratégicos

por cambio en la estrategia
N o ) ~
-

Crear Actualizar Politicas

Seguridad de informacion

okCrear Y actualizar
politicas ¥ lineamientos
*Alinear a la po(slzura c%i

idad e

?ggsrrrlnacién definida por
la CGR

v

Socios Estratégicos: Despacho Contralor, Oficina Planeacion, USATI, Oficina Sistemas, Gerencia Talento
Humano, Gerencia Administrativa y Financiera, Comité de Seguridad, y Comité de Arquitectura Empresarial

Fuente: Elaboracién propia

2. Cumplimiento

Atender y cumplir cambios legislativos y normativos, acatar regulaciones sobre proteccion de

datos personales.
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En este componente la CGR siempre esta por la linea de cumplimiento por cuanto, es

una Entidad del Estado enmarcado en un entorno donde siempre existen unas politicas de
Estado que se debe cumplir, para el tema de Seguridad de Informacién se ha avanzado en los
temas de Gobierno en Linea que ahora se denomina Gobierno Digital, en relacion al modelo

de privacidad y seguridad de la informacién

Actualmente, también se ha implementado a través de un proveedor juridico el tema de
avanzar sobre el tema de Gestion de Riesgo y Cumplimiento (GRC), para administrar la
gestion de riesgos, definir roles y responsabilidades e implementar un programa de
cumplimiento, para lograr este enfoque se propone la ruta recomendada en la figura 31.

Figura 37. Ruta para el componente de cumplimiento



Gonremoodelo de

Cumplit?;; R0
€nto (GRC)

*Integrar dependenciag
Tesponsables del gobierng

*administracion Y gestion dé
T1€Sgos, control interno y
cumplimiento

* Asignar roles y
responsabilidades a los
servidores clave de los
procesos de negocio

*Formalizar canales de
comunicacion

= Aplicar enfoque basado en
riesgos

«Implementar programa de
cumplimiento

Revision periédica de GRC

*Revision de normas y
legislacion vigentes
+Definir  protocolo  para
atencion al cumplimiento

efectivo de 108

ent -«
* Ase guraml Mejora gesuog

~

Socios Estratégicos: Despacho Contralor, Oficina Planeacion, Comité de Arquitectura
empresarial, USATI, Oficina Sistemas, Comité de Seguridad

Fuente: Elaboracion propia

3. Riesgos

Proteger el modelo de generacion de valor, desde el umbral de riesgo conocido que declara la

Entidad.

N

<
y e

ntegrar GRC con proceso
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En este tema la Entidad no ha avanzado mucho, hasta el momento la Oficina de Planeacion

llevaba a cabo la gestion de riesgos de toda la Entidad, articulando mesas de trabajo donde cada

dependencia generaba su matriz de riesgos, pero no eran tenidos en cuenta los riesgos de seguridad

de la informacion.

Solo es a partir de este afio 2019 y con la publicacion de la Guia para la administracion del
riesgo y el disefio de controles en entidades publicas y riesgos de gestion , corrupcion y seguridad
digital (Departamento Administrativo de la Funcion Pablica, 2018) que la Oficina de Planeacion
ha planteado la actualizacién del procedimiento de riesgos, invitando a participar a la Unidad de
Seguridad y Aseguramiento Tecnoldgico e Informéatico (USATI) para incluir los riesgos de

seguridad digital.

Figura 38. Ruta para el componente de Riesgos

Generar nuevo

. ma
de riesgos y Politicn

e tica de Gestionar los riesgos g
Riesgo S:guridad digital gﬁe loes
e ctivos de informacig
°De‘1j1nlc|onl de parametros la CGR o de

ineas ifi
y e P ant¢adas en el *Identificar  activos  de
manual de Riesgos para Informacion

adicionar y gestionar los
riesgos  de  seguridad

CS, *Gesionar el riesgo d
digital seguridad digital \

+Clasificar activo

Integrar  Riesgos  de
seguridad digital
i s Ti de
eIncluir los riesgos ¢
seguridad digital ~ que
propone el manual de
Departamento o o
minisrativo
é:xinci(')pn plblica (I?AF(IQ
con la mctodqlogla
riesgos de |a Entidad
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Socios Estratégicos: Oficina de Planeacion (Admin Riesgos CGR), USATI (Riesgos seguridad digital) , Direccion de
archivo imprenta y correspondencia (Riesgos documentales, Activos de Informacion), Gerencia Administrativa y
Financiera (Riesgos de Bienes) , Gerencia Talento humano (Riesgos de Personas)

Fuente: Elaboracion propia

4. Cultura

Generar y afianzar la cultura de seguridad, a traveés de sensibilizacion, capacitacion y

entrenamiento de los funcionarios para minimizar el riesgo de seguridad digital.

En este tema de cultura se ha venido realizando desde el segundo semestre de 2017 tips de
sensibilizacion y actividades para afianzar la cultura de seguridad de la informacion a los
servidores publicos de la Entidad, como los son la semana de seguridad, el mes de la
ciberseguridad, ferias de sensibilizacion en temas relacionados con la seguridad de la informacion.
Se ha avanzado en generar documentos o tips que permitan al funcionario apropiarse de la

seguridad de la informacion como responsabilidad de todos.

Se realiza socializacién de politicas de seguridad a los funcionarios de la CGR y Gerencias
Departamentales para que conocieran los lineamientos de la entidad en cuanto a seguridad de la

informacion.

Existen presentaciones e insumos a actualizar para fortalecer los procesos de induccion y

reinduccién desde la Gerencia del Talento Humano.
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La cultura de seguridad de la informacion se debe trabajar articuladamente entre USATI de

la Informacion, a Gerencia del talento Humano, el Centro de Estudios Fiscales para genera nuevos

procesos que incluyan tematicas de seguridad de informacion.

Figura 39. Ruta para el componente de cultura
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Socios Estratégicos: Despacho Vice contralor USATI, Centro de Estudios Fiscales CEF, Oficina de Comunicaciones,
Control Interno

Fuente: Elaboracién propia

5. Operacién

Enfatizar en los controles de tecnologias de seguridad, para el aseguramiento y proteccion de la
informacion y asi responder las expectativas de la alta gerencia.
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En este tema existe un buen avance desde la Oficina de Sistemas en cuanto a herramientas
y plataformas de seguridad informéatica como son generacion de controles como firewall, dlp,
antivirus, entre otros, los cuales se han ido identificando en una matriz de controles; en union con
la Oficina de Sistemas.

También se han adquirido plataformas de correlacion de datos y firewall de aplicaciones

que dan mayor visibilidad de posibles incidentes de seguridad de la informacion.

La Oficina de sistemas contrata la implementacion del DRP Plan de recuperacion de

desastres, contratacion que se esta iniciando, asi como se empieza a incursionar en BCP Plan de

continuidad del negocio.

Figura 40. Ruta para el componente de Operaciones
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Socios Estratégicos: Oficina de Sistemas e Informatica, USATI, Gerencias Departamentales
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Definir indicadores que permitan medir la efectividad, eficacia y eficiencia de la Seguridad

digital en la CGR.

En ese momento indicadores de seguridad de la informacién no se tienen, tan solo se rinde

un indicador del nimero de incidentes presentados por mes. Este es una dimension a trabajar.

Figura 41. Ruta para el componente de Mediciones
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Socios Estratégicos: Oficina de Planeacion (Administrador de indicadores de la Entidad) —-USATI

(definir indicadores de seguridad digital)

Fuente: Elaboracién propia
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7. Précticas

Interiorizar y afianzar a nivel de Entidad buenas préacticas en el uso responsable de la seguridad

de la informacioén.

En este componente aunque los funcionarios dicen tener précticas de seguridad de la informacion,

éstas no se realizan frecuentemente y en forma consciente solo se hacen en algunas oportunidades

0 porque se vigila que se cumpla.

Figura 42. Ruta para el componente de Practicas
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Socios Estratégicos: Oficina de Sistemas e Informatica, USATI, Gerencias Departamentales,

Dependencias de la CGR

Fuente: Elaboracién propia
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En la siguiente tabla se propone una matriz RACI para las responsabilidades de la seguridad de |

informacién en la CGR.

Tabla 19. Matriz RACI Seguridad de la Informacion para la CGR

MATRIZ RACI SEGURIDAD INFORMACION CGR
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MATRIZ RACI SEGURIDAD INFORMACION CGR

DESPACHO CONTRALOR - CEO

USATI - CSO

DIRECTOR USATI/CISO
COMITE DE SEGURIDAD
OFICINA DE COMUNICACIONES

OFICINA DE PLANEACION

GESTION DE INCIDENTES
SEGURIDAD INFORMATICA - CIO

OFICINA DE SISTEMAS E

[ad Ia}

INENRMATICA
OFICINA JURIDICA

[al Na)

OFICINA DE CONTROL INTERNO

LABORATORIO FORENSE

Gestionar Partes Interesadas en Seguridad de la
Informacion

Gestionar Presupuesto de Seguridad de la Informacién

Gerenciar Proyectos de Seguridad de la Informacion

0

0

Contactar Autoridades Relacionadas con Seguridad de
la Informacion

0 (o>

> |z |>| >

Contactar Grupos de Interes de Seguridad de la
Informacion

>

Apoyar la gestion de Partes Interesadas en Seguridad
de la Informacion

CUMPLIMIENTO

Identificar los Requisitos Legales y Contractuales de
Seguridad de la Informacién

Apoyar la identificacion de los Requisitos Legales y
Contractuales de Seguridad de la Informacion

>0 |>=D

RIESGOS

Definir la Estratégia de Riesgos de Seguridad de la
Informacion

Aprobar la Estratégia de Riesgos de Seguridad de la
Informacion

Definir la Estratégia de Identificacion de Activos de
Informacion

Aprobar la Estratégia de Identificacion de Activos de
Informacion

-0

Definir los Niveles de Clasificacion de Informacién

Aprobar los Niveles de Clasificacion de Informacion

Definir los Lineamientos de Etiquetado de Informacion

Coordinar el Analisis de Riesgos de Seguridad de la
Informacion

> |W|xo| o

Aprobar los Lineamientos de Etiquetado de
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MATRIZ RACI SEGURIDAD INFORMACION CGR
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MATRIZ RACI SEGURIDAD INFORMACION CGR

DESPACHO CONTRALOR - CEO

USATI - CSO

DIRECTOR USATI/CISO
COMITE DE SEGURIDAD
OFICINA DE COMUNICACIONES

OFICINA DE PLANEACION

GESTION DE INCIDENTES
SEGURIDAD INFORMATICA - CIO

OFICINA DE SISTEMAS E

[ad Ia}

OFICINA JURIDICA

INNEQORNMATICA

falla!
OFICINA DE CONTROL INTERNO

LABORATORIO FORENSE

Ejecutar Plan de Toma de Conciencia de Seguridad de
la Informacion

)

Apoyar las campafas de sensibilizacion y toma de
conciencia en seguridad de la informacion

Analizar Requerimientos de Seguridad en Proyectos

Participar en la identificacion de los requerimientos de
seguridad de los proyectos

Definir la Arquitectura de Seguridad de la Informacién

Implementar la Arquitectura de Seguridad de la
Informacion

Coordinar la Gestion de Incidentes de Seguridad de la
Informacion

-0 >» |0 > |O

Apoyar la gestion de incidentes de seguridad de la
informacion

-0

Apoyar la gestion de incidentes de seguridad de la
informacion

Investigar Incidentes de Seguridad de la Informacién

Responder Incidentes de Seguridad de la Informacion

Coordinar el Analisis de Vulnerabilidades de
Seguridad de la Informacion

Realizar Analisis de Vulnerabilidades de Seguridad

> O (WO O

Coordinar Plan de Mitigacion de Vulnerabilidades de
Seguridad

Pu)

Coordinar Pruebas de Ingenieria Social

Instalar Herramientas de Seguridad de la Informacion

Priorizar Tareas del Equipo de Seguridad de la
Informacion

Implementar Controles de Seguridad de la Informacion

Coordinar la Revision de Codigo Seguro

> 0| > |[O>

IO W |O|D

o> T (OO > [O O |Z>|I>]| O
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MATRIZ RACI SEGURIDAD INFORMACION CGR
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Informacion
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Informacion
Revisar Anexos Técnicos Relacionados con Seguridad | Clalolelrlolol - 1|
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MATRIZ RACI SEGURIDAD INFORMACION CGR

USATI - CSO

DIRECTOR USATI/CISO
COMITE DE SEGURIDAD
OFICINA DE COMUNICACIONES

OFICINA DE PLANEACION

GESTION DE INCIDENTES
SEGURIDAD INFORMATICA - CIO

OFICINA DE SISTEMAS E

[ad Ia}

INNEQORNMATICA

OFICINA JURIDICA

[al Na)

OFICINA DE CONTROL INTERNO

LABORATORIO FORENSE

Apoyar el seguimiento a medicién de indicadores

O | DESPACHO CONTRALOR - CEO

)

PRACTICAS

>

Supervisar la Gestion del Equipo de Seguridad de la
Informacion

Py

(@)

Apoyar la gestion a los procedimientos de seguridad de
la informacion

Documentar Requisitos de Arquitectura Segura

Documentar Protocolos de Arquitectura Segura

Documentar Procedimientos de Arquitectura Segura

>z |>| O

Documentar Estandares de Arquitectura Segura

Coordinacion de Anélisis Forense de Seguridad de la
Informacion

> |22 > >

o |»|-|-|-

(@)

O |[”|—|D |0

O |[O0|0|0| O

O [O|m|D|AO| O

Analizar Nuevas Tecnoldgias y Sistemas de
Informacion

>

Fuente: Elaboracion propia

Tabla 20. Descripcion de cada Rol

Rol

Descripcion

Este rol corresponde a quien efectivamente realiza la tarea. Lo méas

R | Responsible | Responsable | habitual es que exista sélo un encargado (R) por cada tarea

Este rol se responsabiliza de que la tarea se realice y es el que debe
rendir cuentas sobre su ejecucién. S6lo puede existir una persona
que deba rendir cuentas (A) de que la tarea sea ejecutada por su

A | Accountable | Aprobador | Responsable (R).

Este rol posee alguna informacion o capacidad necesaria para

C | Consulted | Consultado | realizar la tarea.
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Rol Descripcion

Este rol debe ser informado sobre el avance y los resultados de la
ejecucion de la tarea. A diferencia del consultado (C), la

I | Informed | Informado |comunicacion es unidireccional.

Fuente: Elaboracion propia
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Conclusiones

El gobierno de seguridad de la informacién propuesto, recomienda a partir de la estrategia
y con apoyo de la alta gerencia, fortalecer la capacidad de dirigir la seguridad de la
informacion de la entidad, alineada a los objetivos misionales identificados.

En el modelo propuesto se definen 7 componentes, los cuales son: Principios,
cumplimiento, riesgos, cultura, operaciones, indicadores y buenas practicas, que delinean la
postura de seguridad de la informacion de la Contraloria General de la Republica, orientada
al arquetipo de Gobierno, operaciones y aspectos legales en razon a que por ser Entidad del
Estado estd enmarcada en cumplimiento.

Se identifica el nivel de madurez de la CGR en relacién con las dimensiones de seguridad
de la informaciéon, con un 2,7, lo que corresponde en la escala de evaluacién del
instrumento aplicado a que es una Entidad: “donde se reconoce que la postura de
seguridad de la informacion es necesaria para aportar al negocio. Sin embargo no existen
sino intentos, o iniciativas por separado; posiblemente algunos esfuerzos y controles
base.”, como resultado de esto se proponen algunas rutas para madurar ain mas a partir
del modelo propuesto.

El modelo de Gobierno planteado esta dado por 7 dimensiones donde 4 de ellas
corresponde a gobierno éstas son: cultura, Riesgos, cumplimiento y Principios son la

sombrilla para la gestion de la seguridad de la informacion que cubre las otras 3
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dimensiones Operacion, Medicién y Practicas que se encargan de ejecutar lo estipulado

desde el Gobierno.

Los componentes de seguridad de la informacion son reconocidos y evaluados desde el
instrumento permitiendo obtener una vision de rutas a seguir, para lograr madurar cada uno
de los componentes del modelo de seguridad de la informacion que se plantea y lograr
solucionar la problematica planteada para la asignacion de roles y responsabilidades,
gestion de riesgos e incidentes de seguridad de la informacion y que la entidad tome las
buenas practicas para optimizar su seguridad de la informacion.

Existen avances en algunos componentes lo que permite articular y delinear las rutas a

seguir como recomendacion desde el modelo propuesto.
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Término

Definicion

Activo de

informacion

Amenaza

Anélisis de Riesgo

Antivirus

Botnet

Ciberdefensa

En relacién con la seguridad de la informacion, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de la misma
(sistemas, soportes, edificios, personas...) que tenga valor para la
organizacion. (ISO/IEC 27000).(MINTIC, 2017)

Una amenaza informatica es toda circunstancia, evento o persona que
tiene el potencial de causar dafio a un sistema en forma de robo,
destruccion, divulgacion, modificacion de datos o negacion de
servicio.(MINTIC, 2017)

Uso sistematico de la informacion para identificar las fuentes y estimar
el riesgo NTC-ISO /IEC 27001. (MINTIC, 2017)

Categoria de software de seguridad que protege un equipo de virus,
normalmente a través de la deteccion en tiempo real y también
mediante analisis del sistema, que pone en cuarentena y elimina los
virus. El antivirus debe ser parte de una estrategia de seguridad
estandar de multiples niveles. (MINTIC, 2017)

Computador o dispositivo de comunicacion zombi los cuales son
equipos controlados a distancia. (Instituto Nacional de Ciberseguridad
INCIBE, 2016)

Capacidad del Estado para prevenir y contrarrestar toda amenaza o
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Ciberespacio

Ciberseguridad

Diferencia
Seguridad
Informatica y de

Informacion

Gusano

Host

Malware

incidente de naturaleza cibernética que afecte la soberania nacional.
(Departamento Nacional de Planeacion, 2011)

Ambito o espacio hipotético o imaginario de quienes se encuentran
inmersos en la civilizacion de la electronica, la informética y la
cibernética. (Departamento Nacional de Planeacion, 2011. p.3.)
Condicion caracterizada por un minimo de riesgos y amenazas a las
infraestructuras  tecnoldgicas, los componentes l6gicos de la
informacion y las interacciones en el ciberespacio. (Ona Systems,
2018)

Capacidad del Estado para minimizar el nivel de riesgo al que estan
expuestos sus ciudadanos, ante amenazas o incidentes de naturaleza
cibernética. (Departamento Nacional de Planeacién, 2011)

La seguridad informéatica se describe como la distincion tactica y
operacional de la seguridad, mientras que la seguridad de la
informacion es la linea estratégica de la seguridad. (ISOTools
Excellence, 2017)

Gusano informético es un cédigo malicioso capaz de multiplicarse en
varios computadores, se propaga sin intervencion humana. (Instituto
Nacional de Ciberseguridad INCIBE, 2016)

Se refiere a cualquier computador o dispositivo. (Instituto Nacional de
Ciberseguridad INCIBE, 2016)

Programa con cédigo informatico malicioso.
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Politica de

Seguridad

Seguridad

Seguridad de la

Informacion

Seguridad Digital

Son las decisiones o medidas de seguridad que una empresa ha
decidido tomar respecto a la seguridad de sus sistemas de informacion
después de evaluar el valor de sus activos y los riegos a los que estan
expuestos.

Este término también se refiere al documento de nivel ejecutivo
mediante el cual una empresa establece sus directrices de seguridad de
la informacion. (INCIBE, 2017)

Es un proceso multidimensional que debe tenerse en cuenta en la
definicidn, en la gestion y en la reingenieria de las empresas y procesos
del negocio. (Areitio Bertolin, 2008)

Medidas preventivas y de reaccion del individuo, la organizacion y las
tecnologias, para proteger la informacion; buscando mantener en esta
la confidencialidad, la autenticidad e Integridad. (Universidad Libre de
Colombia, 2018). La seguridad de la informacion se encarga de regular
y establecer las pautas a seguir para la proteccion de la informacion.
(ISOTools Excellence, 2017)

Es el estado de confianza en el entorno digital que resulta de la gestion
y aplicacion de un conjunto de medidas proactivas y reactivas frente a
los riesgos que afectan la seguridad de las personas, la prosperidad
econdmica y social, la seguridad nacional y los objetivos nacionales en
dicho entorno. (Presidencia de la Republica de Peru, 2018)

Este término surge en Colombia a raiz del creciente uso del entorno
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Seguridad

Informatica

Seguridad Integral

Virus:

digital para desarrollar actividades econdémicas y sociales, el cual
acarrea incertidumbres y riesgos inherentes de seguridad digital que
deben ser gestionados permanentemente, el no hacerlo, puede resultar
en la materializacion de amenazas o ataques cibernéticos, generando
efectos no deseados de tipo econdmico o social para el pais, y
afectando la integridad de los ciudadanos en este entorno.
(Departamento Nacional de Planeacién, 2016)

Protege el sistema informatico, tratando de asegurar la integridad y la
privacidad de la informacion que contiene, implementa medidas
técnicas que preservaran las infraestructuras y de comunicacion que
soportan la operacion de una empresa, es decir, el hardware y el
software empleados por la empresa. (ISOTools Excellence, 2017)

Este concepto para la Contraloria General de la Republica —-CGR
corresponde a la gestion de la seguridad de personas, bienes e
informacion en la Entidad.

Tiene como objetivo alterar el funcionamiento de cualquier
computador, solo se propaga con intervenciéon humana. (Instituto

Nacional de Ciberseguridad INCIBE, 2016)
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Anexos

Eventos y amenazas de incidentes de seguridad de la informacion en la CGR

Esta seccidn corresponde a la ampliacion de la problematica planteada en el capitulo 1, relacionada
con los eventos y amenazas de incidentes de seguridad de la informacion que se han venido

presentando en la CGR.

La Entidad cuenta con un Sistema de monitorizacion de eventos de seguridad (SIEM) el cual es:

Una herramienta capaz de monitorizar el estado en cuanto a seguridad de
una organizacion, debe estar perfectamente integrada con todos los sistemas
ya que debe entender el comportamiento de toda la infraestructura de
Tecnologias de la Informacién y las Comunicaciones (TIC). Mediante la
recopilacion de eventos de login, acceso a bases de datos, logs de firewall,
proxy, IPS, logs de aplicaciones, etc, un SIEM es capaz de monitorizar y
predecir el comportamiento futuro de la plataforma de Tecnologias de la
Informacion y las Comunicaciones (TIC) de tal manera que ante una
conducta inusual de la plataforma puede generar una alerta y/o realizar una

accion determinada (Ona System, 2018)

Las siguientes graficas corresponden al recuento de eventos de amenazas y riesgos que se

materializaron en la CGR segun el monitoreo realizado por el Sistema de monitorizacion de
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eventos de seguridad (SIEM) del fabricante McAfee administrado por la Unidad de Seguridad y

Aseguramiento Tecnologico e Informatico (USATI).

Para el entendimiento de la siguiente tabla tener en cuenta estos conceptos basados de (Instituto

Nacional de Ciberseguridad INCIBE, 2016):

Gusano: Gusano informéatico es un cddigo malicioso capaz de multiplicarse en varios
computadores, se propaga sin intervencion humana.

Botnet: Computador o dispositivo de comunicacién zombi los cuales son equipos controlados a
distancia.

Host: Se refiere a cualquier computador o dispositivo.

Virus: Tiene como objetivo alterar el funcionamiento de cualquier computador, solo se propaga
con intervencién humana.

Malware: programa con codigo informéatico malicioso.

Como se observa en las gréficas, los eventos de ataques presentados en la Entidad, mes a mes
durante el primer cuatrimestre del afio 2019, indican que han venido aumentando, de acuerdo al
reporte dado por el software SIEM, el cual se compara en la tabla 1 Comparativo de ataques

presentados en la CGR, 1-cuatrimestre de 2019, y cuya explicacion es la siguiente:

1. Malware: se observa que de 106 eventos presentados en enero, se incrementan a 118, baja
en marzo a 113, pero suben nuevamente a 128, por lo que se observa que la presencia de

malware en diferentes tipos, como gusano, malware o virus, se han venido presentando en
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la CGR, siendo més predominante la aparicion de gusanos, después malware y con mayor

ocurrencia los virus, lo cual deja ver que de no controlarse, tiende a estar en riesgo la
informacion que maneja la Entidad; por lo anterior, es necesario generar estrategias que

permitan afrontar este problema.

2. Eventos Subtipo (Event Subtype): En esta categoria se observa eventos de fallo, bloqueo
y acciones que después de analizadas son correctas, presentandose con mayor frecuencia
los fallos, los cuales a enero fueron 67, Febrero 76 marzo 78 y incrementando en abril a
109, incrementando bastante su porcentaje y los bloqueos, por el contrario disminuyen de

33 presentados en enero, a 19 eventos que se dan en el mes de abril de 2019.

Tabla 21. Comparativo de ataques presentados en la CGR, 1-cuatrimestre de 2019

Ataque Descripcion Tipos Enero | Febrero | Marzo | Abril
1. Malware | Gusano 73 85 51 73
Malware 22 22 35 36
Virus 11 11 27 19
Total Tipos de malware encontrados 106 118 113 128
2. Eventos | Fallo 67 76 78 109
Subtipo | Bloquear 33 33 31 19
(Event | Correcto 6 9 4 0
Subtype) | Total Eventos no seguros presentados 106 118 113 128
3. Mensajes | Attack - posible conficker work 73 85 35 19
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de regla
de

Malware

(Malware
rule

message)

activity
Attack — malware sent from internal

11 11 25 36
host
Malware increasing number of
malware events occurring on internal 11 11 26 36
hosts
File is infected 10 11 27 32
Botnet Command and Control (C&C)

1 0 0 4
Comunication
Attack malware activity on local host 0 0 0 1
Mensaje de regla de malware 106 118 113 128

Fuente: Elaboracion propia. Datos tomados de reporte del SIEM.

3. Mensajes de regla de Malware (Malware rule message): El ataque con mayor

frecuencia es Attack - posible conficker work activity, este virus lo que hace en los

computadores segun (Panda security, 2018) es:

Reduce considerablemente el nivel de proteccion del ordenador, ya que impide que,

tanto el usuario como el ordenador, puedan conectarse a numerosas paginas web

relacionadas con programas antivirus.

Por otra, utiliza contrasefias débiles para acceder a las cuentas de usuario del

ordenador afectado y modificar sus politicas de seguridad.
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El otro con su punto méaximo en 85 eventos durante febrero de 2019 y disminuyendo a 19 en Abril,
es el Attack — malware sent from internal host, este es un evento que segun reporta Mcaffe es una
regla de correlacion que configurada previamente, permite establecer que un malware ha sido

enviado desde un dispositivo o computador interno.

También, se observa que el reporte de archivos infectados (File is infected) incrementa, de 10

casos presentados en Enero a 32 presentados en Abril de 2019.

En cuanto a los Botnet (equipos controlados a distancia) Command and Control (C&C)
Comunication, que en enero de 2019 presentaron 1y febrero y marzo 0, en abril nuevamente se

comprometen computadores, teniendo 4 reportes.

Y por ultimo, en abril aparece un reporte en la regla de correlacion de attack malware activity on
local host, que indica que un computador tienen actividad de malware de forma local, es decir, el

computador tiene el codigo malware en sus archivos.

Cabe anotar, que algunos de estos eventos fueron bloqueados, o limpiados por la solucion antivirus
de la Entidad y otros subsanados internamente a través del area de soporte de la CGR, pero

algunos siguen apareciendo sin poder tener una solucion efectiva.

A continuacion, se muestran las graficas 3, 4, 5y 6 que sustentan la explicacion dada

anteriormente en la tabla 16 comparativo de ataques presentados en la CGR, 1-cuatrimestre de
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2019, es importante aclarar que estas fueron tomadas del reporte que realiza mes a mes el Sistema

de monitorizacién de eventos de seguridad (SIEM) McAfee, administrado por la CGR.

Gréfica 3. Reporte de ataques - MES DE ENERO DE 2019

Paneldeincidentes X | Infection Analysis X | e | 4 agregarficha
. OUAI/2019 00:00:00 - OV3N2019 23:59:59

L] physical Display 0 e 1 @, Busqueda avanzada 0 acudlizar v (D 01/01/2019.. vk Conjuntos defiltros v
Malware Type Event Subtype &N Malware Rule Message &7
G I 3 fall I 7 Attack - Possible Conficker Worm Actiity I
Malware I bloguear I -
Virus .| comred t K ware Events Occurring on Internal Hosts [ 11

. o

Botnet C&C Communication (B

Fuente: Datos tomados de reporte del SIEM.

Gréfica 4. Reporte de ataques - MES DE FEBRERO DE 2019

Paneideincidentes X | infecvon anaysis X |

[ prysical Display & BUsqueda avanzada

Malware Type Event Subtype @ .7 i Malware Rule Message

L

o

Fuente: Datos tomados de reporte del SIEM.

Gréfica 5. Reporte de ataques - MES DE MARZO DE 2019

panel de incidentes X | Infection Analysis X |

] Physical Display

@ Bisqueds avanzada

Malware Type Event Subtype & i Malware Rule Message

Fuente: Datos tomados de reporte del SIEM.



167

Gréfica 6. Reporte de ataques - MES DE ABRIL DE 2019

paneldeincidentes X | Infection analysis X | “—ar | 4 Agregarficna
] 950 9
Q Physical Display ﬂ @ Busqueda avanzada O actualizar v (D 04r01/2019.. vk Conjuntos de filtros v
Malware Type "% EventSubtype & "t Malware Rule Message &N
Mal, I bi I 0 LI
‘‘‘‘‘ I o fall B nts Occurring on Internal Hosts N :;
G [ ____BE I

[ ]
Fuente: Datos tomados de reporte del SIEM.
Gréfica 7. Eventos de distribucion de Malware — Enero 2019
Malware Event Distribution &
30
20
10
i i i | i. . T I | I N
Ene2 Ene4 Eneé Ened Ene 10 Ene12 Ene 14 Ene 16 Ene 18 Ene 20 Ene22 Ene 24 Ene 26 Ene 28 Ene 30 Feb1

Fuente: Datos tomados de reporte del SIEM.
La grafica 7, muestra el 8, el 18 y el 30 de enero, se recibié una carga de distribucién de malware
mayor lo que evidencia que los atacantes se concentraron en distribuir malware en esas fechas del

mes de enero de 2019, y se evidencia el pico més alto el 9 de enero de 2019.

Grafica 8. Eventos de distribucion de Malware —Febrero 2019
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%

Malware Event Distribution
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Fuente: Datos tomados de reporte del SIEM.
La grafica 8, muestra el 26, el 18 y el 14 de enero, se recibié una carga de distribucion de malware
mayor lo que evidencia que los atacantes se concentraron en distribuir malware en esas fechas del

mes de febrero de 2019, y se evidencia el pico mas alto el 26 de febrero de 2019.

Grafica 9. Eventos de distribucion de Malware —Marzo 2019

%

Malware Event Distribution

. I I I n 0o
Mar 6 Mar 12 Mar 18 Mar 22

Mar 2 Mar 4 Mar 8 Mar 10 Mar 14 Mar 16 Mar 20 Mar 24 Mar 26 Mar 28 Mar 30 Abr1

Fuente: Datos tomados de reporte del SIEM.

La grafica 9, muestra que el 11, 14, 18 y 22 de marzo, se recibié una carga de distribucion de
malware mayor, lo que evidencia que los atacantes se concentraron en distribuir malware en esas

fechas del mes de marzo de 2019 y se evidencia el pico mas alto el 11 de marzo de 2019.
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Gréfica 10. Eventos de distribucion de Malware —Abril 2019
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Fuente: Datos tomados de reporte del SIEM.

La gréafica 10, muestra el 4 el 10, 14, 24 y 30 de abril, se recibié una carga de distribucion de
malware mayor lo que evidencia que los atacantes se concentraron en distribuir malware en esas

fechas del mes de febrero de 2019, y se evidencia el pico més alto el 4 de abril de 2019.

También se muestra los tipos de eventos y amenazas consolidadas del primer trimestre de 2019
para tener un panorama global de los ataques explicados anteriormente.

Tabla 22. Amenazas identificadas eventos de seguridad. Consolidado primer trimestre de 2019.

TIPOS DE EVENTOS DE AMENAZAS —Primer Trimestre 1 Enero a 20 Marzo de 2019

Malware Type : Malware Rule Message ¢
_ P Attack - Possible Conficker Worm Activity I 152
Gusano I 192
- Fileis infacted I v
Malware NN 25
Attack - Malware Sent from Internal Host .
Wirus I oS !

Malware - Increasing Number of Malware Events Occurring on Internal Hosts .

Botnet C&C Communication [

Gréafica 11.Tipos de Malware - .
P Gréfica 12. Eventos de mensaje de Regla de
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Malware

En esta figura se observa que los tres tipos de

amenazas que mas han tenido recuento de eventos

son el gusano con 192, después el malware con

86 y el virus con 45 recuentos.

Existen 192 eventos de ataques de posible
actividad del gusano (worm) Conficker, se
genera 44 archivos infectados, 43 ataques de la

variante de malware enviados desde host

(computadores o dispositivos) internos, 43
incrementos de numero de malware de eventos
ocurridos en Host internos y se ha identificado
en este primer semestre de 2019 1 botnet de

comunicacion

Nota: Tomado del Sistema de monitorizacion de eventos de seguridad (SIEM) McAfee

administrado por la CGR.

Tabla 23. Amenazas identificadas Software correlacionador de eventos de seguridad de

informacion Afio 2019

TIPOS DE EVENTOS DE AMENAZAS

‘o

Malware Rule Message

Malware Type

Attack - Mahware Sent from Internal Host [
Malware - Increasing Number of Malware Events Occurring on Intenal Hosts I 256

Malware

virus I 300 Fle s feced I
Gusano I Attack - Possile Conficker Warm Activity I 2
Red de bots | 3 Botnet C&C Communication 17

Gréafica 13. Tipos de Malware

Gréfica 14. Eventos Mensaje de Regla de
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Malware

En esta figura se observa que los tres tipos | Existen 298 ataques de la variante de malware
de amenazas que méas han tenido recuento | enviados desde  host  (computadores o
de eventos son malware con 598, virus con | dispositivos) internos, 296 incrementos de nimero
300, gusano con 221 y red de bot 0 zombis | de malware de eventos ocurridos en Host internos,
se genera 293 archivos infectados, 221 eventos de
ataques de posible actividad del gusano (worm)
Conficker, y se ha identificado en este primer
semestre de 2019 7 botnet (computador o

dispositivo zombi) de comunicacion.

Nota: Tomado del Sistema de monitorizacion de eventos de seguridad (SIEM) McAfee

administrado por la CGR.

Eventos SIEM Ao 2018

En la grafica 15 se observa que el SIEM registré un total de 640.414.293 millones de eventos
durante el afio 2018 y logro corregir 89.581.369 millones. Los tres mensajes de regla que tuvieron
mas eventos fueron por politica de dominio sospecha de cambio de privilegios en el dominio (80),
ataques — Malware enviado desde Host interno (79) y ataque-posible actividad de gusano

Conficker (79).
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Gréfica 15. Promedio de gravedad — eventos correlacionados afio 2018.

Eventos totales : Promedio de gravedad - Eventos correlacionados
100 % 17.531
Mensaje de regla Avg_Severity

Domain Policy - Suspicious Domain Privilege Changes 80

0

Artack - Malware Sent from Internal Host

640.41 4‘293 Attack - Possible Conficker Worm Activity

Attack - Malware Activity on Local Host

I N IS
[

0

Malware - Malware Activity on Local Host

wWindows - System or Service Failures on a Single Host 75

Total de eventos cor... H Domain Policy - User Added to Domain Security Group 75

Domain Policy - User Removed from Domain Security... 75
Suspicious - Multiple High Severity Events from an Int... 7

Malware - Increasing Number of Malware Events Occ... 70
7

Login - Successful Login after Brute Force Attempts a...

Database - Activity Outside Company Geolocation 65
89'581 '369 windows Authentication - Admin Logon From Non-C... a0
Windows Authentication - Admin Logon From Non-C... 60

Login - Successful Login after Suspicious Activity 59 -
Fuente: Tomado del Sistema de monitorizacion de eventos de seguridad (SIEM) McAfee

administrado por la CGR.

Eventos correlacionados primer trimestre Afio 2019

En la grafica 16 se observa que el SIEM ha registrado durante el primer trimestre de 2019 un total
de 45.957.933 millones de eventos durante el afio 2018 y logré corregir 6.330.851 millones.3

Los tres mensajes de regla que tuvieron mas eventos fueron por ataque-posible actividad de
gusano Conficker (79), Malware enviado desde Host interno (79) y politica de dominio adicionar
usuario a un dominio de grupo seguro (75). Segun (Microsoft, 2000) “un dominio es una particion
fisica de la base de datos de Active Directory, puede estructurarlos por la funcién empresarial

(recursos humanos, ventas o contabilidad) o por la ubicacion (geografica o relativa).” el Active
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Directory es un Directorio de los componentes y elementos de la organizacion para ser

encontrados en la red informética.

Gréfica 16. Promedio de gravedad — eventos correlacionados Primer trimestre 2019.

Eventos totales

45.957.933

Total de eventos cor...

6.330.851

Promedio de gravedad - Eventos correlacionados

Artack - Possible Conficker Worm Activity 79
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Domain Policy - User Added to Domain Security Group 75
Malware - Increasing Mumber of Malware Events Occurring.. Fo
Suspicious - Multiple High Severity Events from an Internal .. Fo
Suspicious - User Logon from Multiple Geolocations ==
uBa - User Logon from Multiple Geolocations &4
Windows Authentication - Admin Logon From MNon-Compa... S0
Login - Successful Login after Suspicious Activity 59
Suspicious - Multiple High Severity Events from an Internal .. 55

1]

Windows Authentication - Restricted Domain Account Faile...

u

u
0 o 0o e o u

windows Authentication - Failed Logon Due To Invalid Dom..
wWindor Application Crashes or Hangs on a Single Host 5
Custom Windows Authentication - Domain User Failed Log... s

u

Domain Policy - Group Policy Object Modified

Fuente: Tomado del Sistema de monitorizacion de eventos de seguridad (SIEM) McAfee

administrado por la CGR.

Incidentes reportados a Unidad de Seguridad y Aseguramiento Tecnoldgico e Informético

De acuerdo a los datos registrados en la Unidad de Seguridad y Aseguramiento Tecnoldgico e

Informatico en el afio 2018 se presentd una serie de incidentes relacionados con la seguridad de la

informacion un 63% de incidentes de seguridad corresponde a incidentes de control de acceso,

15% sobre pérdida de dispositivo de almacenamiento, 11% de proteccion de datos personales, un

4% sobre perdida de expedientes, otro 4% perdida de computadores y un 3% de incidentes donde

se encontraron documentos en la basura, segin lo muestra la gréfica 17.

Gréfica 17. Incidentes de Seguridad de la informacion 2018 CGR
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Incidentes de Seguridad 2018

B Control de acceso
B Documentos en la basura

m perdida de computador portatil
institucional

M perdida de dispositivo de
almacenamiento

M perdida de expediente

M Proteccién de datos personales

Fuente: Base de Datos incidentes reportados a la Unidad de Seguridad y Aseguramiento

Tecnologico e Informatico

Las anteriores estadisticas han sido tomadas de los registros de la base de datos de incidentes que

se han materializado en la entidad y reportadas a la USATI.
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Anexo Normativa de Seguridad Digital

A continuacion se relaciona el Anexo C que hace parte del documento del Consejo Nacional de

Politica Econdmica y Social CONPES 3854 (Departamento Nacional de Planeacion, 2016, pp.73-

78) de Colombia que relaciona la normatividad relacionada con el tema de seguridad digital.

Anexo C: Normativa nacional relacionada con asuntos de seguridad digital

Norma

Contenido

Constitucion Politica de Colombia

Articulos 11, 12, 13, 14,17, 21, 22, 24, 29, 44, entre otros. Por ejemplo, Art. 15. Todas las personas tienen derecho
a su intimidad personal y familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo,
tienen derecho a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bancos de
datos y en archivos de entidades publicas y privadas. En la recoleccion, ratamiento y circulacion de datos se respetaran
la libertad y demas garantias consagradas en la Constitucion,

Ley 527 de 1999 (Comercio
Electrénico)

Por medio de la cual se define y se reglamenta el acceso y uso de los mensajes de datos, el comercio electronico y de
las firmas digitales, y se establecen las entidades de certificacién y se dictan otras disposiciones. Se tratan conceptos
como: mensaje de datos (articulos 2° y 57, el principio de equivalencia funcional (articulos 6%, 8%, 7¢, 28°, 12%y 139,
la autenticacion electrénica (articulo 17°), la firma electrénica simple (articulo 7°), la firma digital (articulo 287), y la
firma electrénica certificada (articulo 30°, modificado por el articulo 161 del Decreto Ley 019 de 2012).

Ley 594 de 2000 (Ley General de
Archivos)
Ley 599 de 2000 (Codigo Penal)

Habilita el uso de nuevas tecnologias de manera general, es posible establecer que para satisfacer los requerimientos

eslablecidos en esta norma sea viable usar firmas electronicas simples, certificadas y firmas digitales.

Por la cual se expide el codigo penal colombiano.

Ley 600 de 2000 (Codigo de
Procedimiento Penal)

Por la cual se expide el codigo de procedimiento penal.

Ley 679 de 2001
(Pornogratia y explotacion
sexual con menores)

Esta Ley contempla en el articulo 4, un sistema de autorregulacion, en virtud del cual el Gobierno nacional, por
intermedio del Ministerio de Comunicaciones — hoy Ministerio de Tecnologias de la Informacién y las Comunicaciones-
. promovera e incentivara la adopcion de sistemas de autorregulacion y codigos de conducta eficaces en el manejo y
el aprovechamiento de redes globales de informacién, estos cédigos se elaboraran con la participacién de organismos

representativos de los proveedores y usuarios de servicios de redes globales de informacion.

“Ley 906 de 2004 (Codigo de
Procedimiento Penal)

Por la cual se expide el codigo de procedimiento penal (corregida de conformidad con el Decreto 2770 de 2004)

Ley 962 de 2005 (racionalizacion de

tramites y procedimientos)

Ley 1032 de 2006 (derechos de autor y

conexos)

Por la cual se dictan disposiciones sobre racionalizacion de tramites y procedimientos adminisirativos de los organismos
y entidades del Estado y de los parficulares que ejercen funciones piblicas o prestan servicios publicos. Prevé el
incentivo del uso de medios tecnologicos integrados para disminuir los tiempos y costos de realizacion de los tramites
por parte de los administrados.

Por la cual se modifican los articulos 257, 271, 272 y 306 del codigo penal (articulo 271. violacién a los derechos
patrimoniales de autor y derechos conexos).
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Norma Contenido
Por medio de la cual se introducen medidas para la eficiencia y la transparencia en la Ley 80 de 1993 y se dictan
Ley 1150 de 2007 (medidas para la otras disposiciones generales sobre la contratacién con recursos publicos. Especificamente, se establece la posibilidad
eficiencia y la transparencia) de que la administracién péblico expida actos administrativos y documentos y hage notificaciones por medios

elecrromcos para lo cual preve el desarrollo del smema Electrénlco para la Contralac»én Publica (SECOP)

Por la cual la Superintendencia Finanmera de Colombla incrementa los estandares de segundad y calidad para el
Circular Externa SFC 052 de 2007 manejo de la informacion a través de medios y canales de distribucion de productos y servicios que ofrecen a sus
cluenles y usuanos Ias enudades vigﬂadas por esla Entidad

Contempla Ias dnsposlcuones generales en nelaoton al defecho de habeas data y se regula el manejo de Ia mformacnén

Loy 1260,de: 2008 H contenida en bases de datos personales, en especial la financiera, crediticia, comercial, de servicios y la proveniente

Data) de terceros palses y se dlctan olra.s daspos:cnones
Ley 1273 de 2009 Por medio de la cual se modmca el codigo penal, se crea un nuevo bnen |unduco Melodo denommodo "de Io profeccnon
(Delitos Cibernéticos) de la mfonnacnon y de los datos y se presarvan m(egra!mente Ios sts!emas que uiihoen Ias TIC"

A través de esta ley se adlcmna y robuslece la Ley 679 de 2001 de lucha contra la explolacsén la pomografla y el
turismo sexual con nifos, ninas y adolescentes. Esta ley establece dos medidas para contrarrestar la explotacion sexual
y la pornografia infantil que se relacionan tangencialmente con las TIC, en primer lugar establece en el articulo 4
(autorregulacion de café internet - codigos de conducta) que todo establecimiento abierto al publico que preste servicios
de internet o de café internet debera colocar en un lugar visible un reglamento de uso piblico adecuado de la red, y
debera indicar que la violacién a este genera la suspensién del servicio al usuario.

Ley 1336 de 2009
(Explotacién, pornografia y el turismo
sexual con nifios)

Por la cual se definen principios y conceptos sobre la sociedad de la informacion y la organizacion de las TIC, se crea
Lay; 19412008, (Sector TIC) la Agencia Nacional del Espectro y se dictan ofras disposiciones.

Decreto 1727 de 2009 (Habeas Data) Se determina la forma en la cual los operadores de los bancos de datos de informacion financiera, crediticia, comercial,
de servtclos y Ia provememe de teroeros paises. debon presenlar la mfom\acnén de los mulares de Ia mformaclén

Este Decreto reglamenla los amculos 12 y 13 de Ia Ley 1266 de 2008 en este senﬂdo establece que con fundamento
en el principio constitucional de solidaridad surgen obligaciones a cargo del Estado y de los ciudadanos, en virtud de
las cuales cuando se presenten situaciones de fuerza mayor, es posible otorgar a las victimas de secuestro, desaparicion
forzada y personas secuestradas, debido a su estado de debilidad manifiesta, un tratamiento diferenciado en la
admnmstraclén de su informacoén ﬂnanc:era credltk:la ¥ comercnal

Decreto 2952 de 2010
(Habeas Data)

Ley 1437 de 2011 (Uso de medios Consagra la ulillzaclén de medios electrénlcos en el procednmiento admlnlslralivo permltlendo adelanlar Ios |rémlta y

electronicos Procedimiento Administrativo  procedimientos administrativos por medios electrénicos, el uso de registros electrénicos, de documentos plblicos en

Electronico) medios electrénicos, notificaciones electrénicas, archivos electrénicos de documentos, expedientes electrénicos y sedes
Norma Contenido

electrénicas. Lo anterior, con el fin de que los ciudadanos interactlien por medios electrénicos con validez juridica y
probalona

Ley 1453 de 2011 (Estatuto de seguridad  Por medio de Ia cual se reforma el coédigo penal, el cbd|go de procedlmlemo penal el cbdago de Inlancia y

dadana) adolescencia, || ion de dominio y se dictan otras disposiciones en materia de seguridad.
Ley 1474 de 2011 (Uso de medios Esta norma permite la utilizacion de medios tecnologicos en los tramites y procedimientos judiciales, en las diligencias,
tecnolégicos) practica de pruebas y notificaciones de las decisiones.
Ley 1480 de 2011 (Estatuto del Se incluye en la definicién de las ventas a distancia, aquellas que se realizan a través del comercio electrénico. El
Consumidor - Comercio electronico y articulo 26 de esta Ley, consagra que la SIC determinara las condiciones minimas bajo las cuales operar la informacién
publicidad) publica de precios de los productos que se ofrezcan a través de cualquier medio electrénico.

Permite el uso de las TIC en todas las actuaciones de la gestion y tramites de los procesos judiciales con el fin de

Loy 1564 de: 2011 (L dalex TG facilitar el acceso a la ]USIICIa

Se establece el régimen Imegral de proleccién de los derechos de los usuarios de los servicios de comunicaciones. En
Resolucion CRC 3066 de 2011 particular, se establece que los proveedores de servicios de comunicaciones deberan implementar procesos formales
de tratamiento de incidentes de seguridad de la informacion propios de la gestion de seguridad del proveedor.

Resolucion CRC 3067 de 2011

“Por la cual se definen los indicadores de  Esta Resolucién establece en el articulo 2.3, que los proveedores que ofrezcan acceso a internet deben utilizar los
calidad para los servicios de recursos técnicos y logisticos tendientes a garantizar la seguridad de la red y la integridad del servicio, para evitar la
telecomunicaciones y se dictan otras interceptacion, interrupcion e interferencia del mismo.

disposiciones”

A través de la Resolucion CRC 3502 de 2011, se establecen condiciones regulatorias relativas a la neutralidad en
Resoluciéon CRC 3502 de 2011 internet, en cumplimiento de lo establecido en el articulo 56 de la Ley 1450 de 2011 (PND 2010 - 2014). Se contempla
(Neutralidad de Internet) en el articulo 3 los principios de libre eleccion, no discriminacion, transparencia e informacion, que deben aplicar los
proveedores que prestan el servicio de acceso a internet.

Por la cual se dictan disposiciones generales para la proteccion de datos. Esta ley busca proteger los datos personales
Ley 1581 de 2012 registrados en cualquier base de datos que permite realizar operaciones, tales como recoleccion, almacenamiento,
(Habeas Data) uso, circulacién o supresién por parte de entidades de naturaleza publica y privada, sin embargo a los datos financieros
se les contlnua apllcando Ia Ley 1266 de 2008, exoeplo los pnncnplos

Ley 1712 de 2012 (Uso de las TIC) Regula el derecho de acceso a la informacion publica, los procedlmlentos para el ejercicio y garamlas del derecho y
las excepciones a la publicidad de la informacién. Toda persona puede conocer sobre la existencia y acceder a la
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informacién piblica en posesién o bajo control de los sujetos obligados. El acceso a la informacién solamente podra
ser restringido excepclonalmente

Este Decreto determina que la interceptacién legal de comunicaciones, es un mecanismo de seguridad piblica que
busca optimizar la labor de investigacion de los delitos que adelantan las autoridades y organismos de inteligencia.
De esta manera, se determina que los proveedores que desarrollen su actividad comercial en el territorio nacional,
deben implementar y garantizar en todo momento la infraestructura tecnolégica necesaria que provea los puntos de
conexion y de acceso a |a captura del trafico de las comunicaciones que cursen por sus redes, para que los organismos
con funciones permanentes de policia judicial cumplan, previa autorizacion del fiscal general de la nacion, con todas
las labores inherentes a la interceplacién de las comunicaciones requeridas.

Decreto 1704 de 2012
(Interceptacidn legal de comunicaciones)

Se reestructura la organizacion del Ministerio de Defensa Nacional, en el sentido de asignar al despacho del
Viceministro la funcion de formular politicas y estrategias en materia de ciberseguridad y ciberdefensa. Adicionalmente

Decreto 2758 de 2012 (Modifica la le encarga a la Direccion de seguridad piblica y de infraestructura, la funcién de implementar politicas y programas

Estructura del Misterio de Defensa) que mantengan la seguridad piblica y protejan la infraestructura, asi como hacerle seguimiento a la gestion
relacionada con el riesgo cibemético en el sector defensa y diseiar el plan estratégico sectorial en materia de
clbersegurldad y ciberdefensa.

Establece las slgulemes achvndades que las enhdades de cemﬁcacaén acrednadas podrén reallzar en el pans tales

como emitir certificados en relacién con las firmas electrénicas o digitales de personas naturales o juridicas, emitir

Decreto Ley 019 de 2012 (Entidades de certificados sobre la verificacién respecto de la alteracién entre el envio y recepcidn del mensaje de datos y de

Centificacion Digital) documentos electrénicos transferibles, y emitir certificados en relacién con la persona que posea un derecho u
obligacion con respecto a los documentos enunciados en los literales f) y g) del articulo 26 de la Ley 527 de 1999,
entre otras.

Resolucién expedida por la SIC, por medio de la cual se imparten instrucciones relativas a la protecciéon de datos

Resolicion SIC . 70434 de 2012 personales, en particular acerca del cumplimiento de la Ley 1266 de 2008, sobre reportes de informacion financiera,

(Habees Data) crediticia, comercial de serwcros y Ia provemen(e de terceros pansss
Establece la reglamentacion del articulo 7° de la Ley 527 de 1999 complemenlando el marco juridico de los
mecanismos de autenticacion previstos en Colombia. Se definen algunas caracteristicas que benefician el uso de los
Decreto 2364 de 2012 (Firma medios electronicos, tales como la definicion de los criterios de confiabilidad y apropiabilidad en el uso de los
electronica) mecanismos de autenticacion, la fijacion de la relacién de género y especie entre firmas electronicas y firmas digitales,
sefialando las diferencias en su tratamiento probatorio, pues en el Gltimo mecanismo existe una inversion probatoria, y
eI uso da Ia fmna elec1r6mca medlante acuerdo de Ias mulllplas panes de una relauén |unduca enlre otras
Resolucién 3933 de 2013 Craé el Grupo coICERT y asugné funcaones a Ia dependencna de la Dueocnén de segundad publlca y de mlraeslructura
del Ministerio de Defensa Nacional respecto a promover el desarrollo de capacidades locales o sectoriales para la
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del Ministerio de Defensa Nacional (Crea  gestion operativa de los incidentes de ciberseguridad y ciberdefensa en las infr: ras criticas nacionales, el sector
y organiza grupos internos de trabajo) privado y la sociedad civil.

Se reglamenta parcialmente la Ley 1581 de 2012, facilitando la implementacion y el cumplimiento de la Ley 1581 de
2012, reglamentando aspectos particulares relacionados con la autorizacion del titular de la informacién para el
tratamiento de sus datos personales, ademas consagra politicas de tratamiento de los responsables y encargados.

Decreto 1377 de 2013
(Habeas Data)

Ley 1621 de 2013 para la funcién de
inteligencia y contrainteligencia en
Colombia)

Esta ley expide normas para fortalecer el marco juridico que permita a los organismos que llevan a cabo actividades
de inteligencia y contrainteligencia cumplir adecuadamente con su mision constitucional y legal.

El Ministerio de Tecnologias de la Informacidn y las Comunicaciones en cumplimiento de los lineamientos sefalados
Decreto 0032 de 2013 (Creacion de la en el Documento CONPES 3701, creo a través de este Decreto, la Comision Nacional Digital y de Informacion Estatal
Comisién Nacional Digital y de cuyo objeto es la coordinacion y orientacion superior de la ejecucion de funciones y servicios piblicos relacionados
Informacién Estatal) con el manejo de la informacién publica, el uso de infraestructura tecnologica de la informacién para la interaccién
con los ciudadanos y el uso efectivo de la informacién en el Estado colombiano.

Se reglamenta el anlculo 160 del Decreto 019 de 2012), definiendo el régimen de acrednac:én de Ias entrdades de
certificacién abierta, en desarrollo de lo que define el articulo 160 del Decreto 019 de 2012 y se deroga el Decreto
Decreto 333 de 2014 1747 de 2000, que reglamenta de manera parcial la Ley 527 de 1999, referente a las entidades de certificacion
(Habeas Data) digital, certificados y firmas digitales, de manera que las entidades que deseen seguir prestando los servicios de
certificacion digital, deberan iniciar la correspondiente acreditacion, ya no ante la Superintendencia de Industria y
Comercio, sino ante el Organismo de Acreditacion en Colombia (ONAC).

Por el cual se reglamenta el articulo 25 de la Ley 1581 de 2012, relativo al registro nacional de bases de datos. Se
reglamenta la informacién minima que debe contener dicho registro, creado por la Ley 1581 de 2012, asi como los

Decreto 886 de 2014 (Registro Nacional

do:Biane o Detos) térmmos y condncnones bajo las cuales se deben mscnb« en este Ios responsablec del lralamlenlo
Decreto 2573 de 2014 (Gobiemo en Por el cual se establecen los llneamlemos genevales de la estvategla de Gobierno en lmea se reglamsnta parclalmente
Linea) laley 1341 de 2009 y se dictan otras disposiciones.

Por medio del cual se reglamenta la Ley estatutaria 1621 de 2013, que establece el marco legal que permite a los
organismos, que llevan a cabo actividades de inteligencia y cc ligencia, para cumplir con su mision
constitucional y legal. Adicionalmente, establece la reserva legal, los niveles de clasificacion y el sistema para la
designacion de los niveles de acceso a la informacion y clasificacion de documentos.

Decreto compilatorio 1070 de 2015

Decreto 1074 de 2015 (Decreto Unico Por medio del cual se expide el Decreto unico reglamentario del sector de comercio, industria y turismo, €l cual tiene
Reglamentario del Sector de Comercio, por objeto compilar las normas reglamentarias preexistentes que rigen el sector. Compilacion de los Decretos 2364 de
Industria y Turismo) 2012, 333 de 2014, entre otros.
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Decreto 1078 de 2015 (Decreto Unico
Reglamentario del Sector TIC)

Por medio del cual se expide el Decreto Unico reglamentario del sector TIC, el cual tiene por objeto compilar las normas
reglamentarias preexistentes que rigen el sector.

Circular Externa SIC 02 del 3 de
noviembre de 2015

Por la cual la Superintendencia de Industria y Comercio impartio instrucciones a los responsables del tratamiento de
datos personales, personas juridicas de naturaleza privada inscritas en las caAmaras de comercio y sociedades de
economia mixta, para efectos de realizar la inscripcion de sus bases de datos en el registro nacional de bases de datos

a partir del 9 de noviembre de 2015.

Fuente: Adaptado de CRC, 2015



179
REFERENCIAS BIBLIOGRAFICAS

Abril, Ana; Pulido, Jarol; Bohada, J. (2013). Anélisis de riesgos de seguridad de la informacion.
Revista Ciencia, Innovacion y Tecnologia (RCIYT), 1. Retrieved from
https://www.jdc.edu.co/revistas/index.php/rciyt/article/view/121/113

Allsoft. (2008). EI Modelo CMMI. México. Retrieved from
http://www.allsoft.mx/recursos/EIModeloCMMI.pdf

Almanza, R. (2018). Instrumento de medicién de dimensiones de seguridad. Bogota.

Areitio Bertolin, J. (2008). Seguridad de la informacion : redes, informatica y sistemas de
informacion (Paraninfo). Madrid: Paraninfo Cengage Learning. Retrieved from
https://books.google.com.co/books?id=_z2GcBD3deY C&Ipg=PP1&dqg=que es seguridad de
la informacion&hl=es&pg=PA2#v=0nepage&qg=que es seguridad de la informacion&f=rfalse

Augusto, L., & Focazzio, M. (2011). Gobierno de la Seguridad y el Modelo del Negocio para la
Seguridad de la Informacién Agenda Para qué la Seguridad? Gobierno de la Seguridad de la
Informacion Modelo del Negocio para la Seguridad de la Informacion Conclusiones. Bogota.
Retrieved from
http://52.0.140.184/typo43/fileadmin/Base_de_Conocimiento/X1_JornadaSeguridad/Presenta
cionLucioMolinaFocazzio.pdf

Ballester, M. (2018). JOnline: Gobierno de las TIC ISO/IEC 38500. Retrieved December 1, 2018,
from https://www.isaca.org/Journal/archives/2010/VVolume-1/Pages/Gobierno-de-las-TIC-
ISO-1EC-385001.aspx

Canales, F. H. De, Alvarado, E. L. De, & Pineda, E. B. (2008). Unidad Il: Base filosofica del

conocimiento. ¢Cual es el fundamento filoséfico de la investigacion? Metodologia de La



180
Investigacion, 276. Retrieved from https://apps.who.int/iris/handle/10665/310238

Cano M, J. J. (2013). Inseguridad de la Informacién, Una vision Estratégica. Bogota: Alfaomega
Colombiana S.A.

Cano M, J. J. (2016). Manual de un Ciso (Primera Ed). Bogota: Ediciones la U.

CCTI Consultoria de Tecnologia. (2018). ¢Sabias qué? (CMMI) - CCTI - Consultoria en
Tecnologia. Retrieved July 9, 2019, from https://www.ccti.com.co/index.php/es/blog/197-
sabias-que-cmmi

CGR. (2018). ARQUITECTURA EMPRESARIAL CONTRALORIA GENERAL DE LA
REPUBLICA Plan de implementacion y migracion version inicial. Bogota. Retrieved from
https://congenrep.sharepoint.com/sites/ResultadosEjerciciosde AE/SiteAssets/SitePages/Cons
olidado/25898428800portunidades y Soluciones Ciclo 2.pdf

Congreso de la republica de colombia. Ley de Delitos Informaticos en Colombia, Pub. L. No. Ley
1273 (2009). http://www.secretariasenado.gov.co/senado/basedoc/ley 1273 2009.html.
Retrieved from http://www.secretariasenado.gov.co/senado/basedoc/ley_1273 2009.html

Congreso de la Republica de Colombia. Ley 1266 de 2008 - Gestor Normativo Funcion Publica,
Pub. L. No. Ley 1266 (2008). Retrieved from
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=34488

Congreso de la Republica de Colombia. (2012). Ley 1581 de 2012 sobre Habeas Data en
Colombia - Departamento de Propiedad Intelectual. Retrieved January 28, 2019, from
https://propintel.uexternado.edu.co/ley-1581-de-2012-sobre-habeas-data-en-colombia/

Contraloria General de la Republica. (2018a). PLAN ESTRATEGICO CGR 2018 - 2022.PDF.
Bogota. Retrieved from

https://www.contraloria.gov.co/documents/20181/1341740/PLAN+ESTRATEGICO+CGR+2



181
018+-+2022.PDF/f20ab90f-a6aa-4376-b765-dd9d9117996¢?version=1.0

Contraloria General de la Republica. (2019a). Estructura de la Contraloria General de la
Republica.

Contraloria General de la Republica. (2019b). La Entidad - Contraloria General de la Republica.
Bogota. Retrieved from https://www.contraloria.gov.co/contraloria/la-entidad

Contraloria General de la Republica, O. de planeacidon. (2018b). Macroproceso de Apoyo Gestion
Integral de la Seguridad - GIS. Bogota. Retrieved from
https://estrategicos.contraloria.gov.co/cdisc/principal.asp

De Oliveira Alves, Gustavo Alberto; Da Costa Rust Carmen, Luiz Fernando; Ribeiro de Almeida
Dutra, A. C. (2006). Enterprise Security Governance, 00(C), 71-80.

Departamento Administrativo de la Funcién Pablica. (2018). Guia para la administracion del
riesgo y el disefio de controles en entidades publicas: Riesgos de Gestion, Corrupcién y
Seguridad Digital, 1-93. Retrieved from
http://www.funcionpublica.gov.co/documents/418548/34150781/Guia+para+la+administraci
on+del+riesgo+y+el+disefio+de+controles+en+entidades+publicas+-
+Riesgos+de+gestion%2C+corrupcion+y+seguridad+digital+-+Version+4+-
+Octubre+de+2018.pdf/68d324dd-55¢5-11e0-9f

Departamento de la Funcion Pablica. (2018a). Manual de Estructura del Estado - Funcién Publica.
Retrieved January 30, 2019, from
http://www.funcionpublica.gov.co/eva/gestornormativo/manual-estado/index.php

Departamento de la Funcion Publica. (2018b). Organismos de Control - Manual del Estado -
Funcion Pablica. Retrieved January 30, 2019, from

http://www.funcionpublica.gov.co/eva/gestornormativo/manual-estado/organismos-



182
control.php

Departamento Nacional de Planeacion. (2011). Consejo Nacional de Politica Econémica y Social
CONPES 3701. Retrieved July 5, 2019, from https://www.mintic.gov.co/portal/604/articles-
3510_documento.pdf

Departamento Nacional de Planeacion. (2016). Consejo Nacional de Politica Econémica y Social
CONPES 3854. Retrieved from
https://colaboracion.dnp.gov.co/CDT/Conpes/Econdmicos/3854.pdf

Evans, J. D. (2011). Modelo de Seguridad de la Informacion - Gobierno de Seguridad. 4Bogota.
Retrieved from
http://52.0.140.184/typo43/fileadmin/Base_de_Conocimiento/X1_JornadaSeguridad/Presenta
cionJavierEvans.pdf

Figura Niveles de madurez de CMMI. (2017). METODOLOGIA RUP Y METODOLOGIA
CMMLI.: NIVELES DE MADUREZ DE CMMI. Retrieved July 9, 2019, from
http://rupandcmmi.blogspot.com/p/niveles-de-madurez.html

Francavilla, C. (2014). Como aporta COBIT 5y gobernanza de Tl a la gobernanza empresarial.
Montevideo. Retrieved from www.isaca.org.uy

Garcia, Granados Monica Liliana; Gémez, L. J. N. (2015). Procedimiento Administracion de
Riesgos CGR. Retrieved from
https://estrategicos.contraloria.gov.co/cdisc/documentos/200.pdf

Gomez, R., Hernan Pérez, D., Donoso, Y., & Herrera, A. (2010). Metodologia y gobierno de la
gestion de riesgos de tecnologias de la informacion Methodology and Governance of the IT
Risk Management. Retrieved from http://www.scielo.org.co/pdf/ring/n31/n31al2.pdf

INCIBE. (2017). Glosario de términos de ciberseguridad. Retrieved from



183
https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia_glosario_ciberseguridad_

metad.pdf

Information Security Forum. (2011). Foro de Seguridad de la Informacion. Retrieved July 9, 2019,
from https://www.securityforum.org/

Instituto Nacional de Ciberseguridad INCIBE. (2016). Descubre los diferentes tipos de malware
que pueden afectar a tu pyme | INCIBE. Retrieved April 20, 2019, from
https://www.incibe.es/protege-tu-empresa/blog/descubre-tipos-malware

ISO/IEC Organizacion Internacional de Normalizacion. (2013). ISO / IEC 27014: 2013 -
Tecnologia de la informacién - Técnicas de seguridad - Gobernanza de la seguridad de la
informacion. Retrieved April 18, 2019, from https://www.iso.org/standard/43754.html

ISO. (2013). 1SO27000.es - El portal de ISO 27001 en espafiol. Gestion de Seguridad de la
Informacion. Retrieved July 8, 2019, from http://www.is027000.es/sgsi.html

ISO / IEC. (2013). ISO / IEC 27014 gobierno de seguridad de la informacion. Retrieved July 9,
2019, from https://www.is027001security.com/html/27014.html

ISO 22301 Sistema de Gestion y Continuidad del Negocio. (2016). Contenido de la Norma I1SO
22301 | ISO 22301. Retrieved July 8, 2019, from http://normaiso22301.com/contenido-de-la-
norma-iso-22301/

1SO27000.es. (2012). Ciclo Deming (2005)- mejora continua. Retrieved April 17, 2019, from
http://www.is027000.es/sgsi_implantar.html#seccionl

ISOTools- Plataforma tecnologica para la gestion de la Excelencia. (2014). ISO/IEC 27004.
Evaluacion de la Seguridad de la Informacion. Retrieved April 20, 2019, from
https://www.isotools.cl/isoiec-27004/

ISOTools. (2016). 1ISO 22301: Pasos para gestionar la Continuidad de Negocio. Retrieved July 8,



184
2019, from https://www.isotools.cl/iso-22301-pasos-gestionar-la-continuidad-negocio/

ISOtools Excellence. (2014). Desarrollo de la familia de normas ISO 27000. Retrieved July 8,
2019, from https://www.pmg-ssi.com/2014/04/desarrollo-de-la-familia-de-normas-iso-27000/

ISOTools Excellence. (2017). ¢ Seguridad informatica o seguridad de la informacion? Retrieved
July 5, 2019, from https://www.pmg-ssi.com/2017/01/seguridad-de-la-informacion/

Lopez, N. R. S. (2012). El portal de 1ISO27001 en espafol. Retrieved from
http://www.is027000.es/fags.html#seccion2

Mahncke, R. J. (2013). The Applicability of ISO/IEC27014:2013 For Use Within General Medical
Practice. https://doi.org/10.4225/75/5798124731b3f

Marulanda Echeverry, C. E., Lopez Trujillo, M., & Valencia Duque, F. J. (2018). Gobierno y
gestion de ti en las entidades publicas. AD-Minister, (31), 75-92. https://doi.org/10.17230/ad-
minister.31.5

Maya, V., Alonso, M., Halaby, R., & Altamiranda, P. (2018). Sistema de Gestion de Seguridad-
SGS para la Contraloria General de la Republica. Bogota. Retrieved from https://clic-
online.contraloria.gov.co/USATI/Documents/libro_SGS_USATI_FINAL_web.pdf

Microsoft. (2000). Introduccidn a Active Directory. Retrieved April 20, 2019, from
https://support.microsoft.com/es-co/help/196464

Ministerio de las Tecnologias y las Comunicaciones. Decreto 1078 de 2015 (2015). Colombia.
Retrieved from https://www.mintic.gov.co/portal/604/w3-article-9528.html

Ministerio de las Tecnologias y las Comunicaciones. (2018). articles-61854 documento. Bogota.
Retrieved from https://www.mintic.gov.co/portal/604/articles-61854 documento.docx

Ministerio de Tecnologias de informacion y las comunicaciones. (2018). Componentes conoce.

Retrieved June 3, 2019, from https://mintic.gov.co/arquitecturati/630/w3-propertyvalue-



185
8110.html

Ministerio de Tecnologias de la Informacion y las Comunicaciones. (2018). Contexto -
Arquitectura T1. Retrieved April 15, 2019, from https://mintic.gov.co/arquitecturati/630/w3-
propertyvalue-8109.htmi

Mintic;Vive digital para la gente. (2016). Guia de indicadores de gestion para la seguridad de la
informacion, (9). Retrieved from https://www.mintic.gov.co/gestionti/615/articles-

5482 _G9_Indicadores_Gestion_Seguridad.pdf

Mintic. (2016). Modelo de Seguridad y Privacidad de la Informacion. Bogota. Retrieved from
https://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf

Mintic. (2018a). Fortalecimiento de la Gestion de Tl en el Estado Iniciativas. Retrieved from
https://www.mintic.gov.co/gestionti/615/w3-propertyvalue-6781.html

Mintic. (2018b). Seguridad TI. Retrieved from https://www.mintic.gov.co/gestionti/615/w3-
article-4767.html

MINTIC. (2016). Gestion IT4+. Retrieved from https://www.mintic.gov.co/gestionti/615/w3-
propertyvalue-6204.html

MINTIC. (2017). Glosario. Retrieved July 5, 2019, from
https://www.mintic.gov.co/portal/604/w3-propertyvalue-1051.html

Ocampo, D. (2015). Modelo de Seguridad de la Informacion para las entidades del Estado
Colombia. Retrieved from http://polux.unipiloto.edu.co:8080/00002024.pdf

Ona System. (2018). Informacion de seguridad y administracion de eventos SIEM. Retrieved April
7, 2019, from https://www.onasystems.net/siem/

Ona Systems. (2018). Glosario Seguridad. Retrieved from https://www.onasystems.net/wp-

content/uploads/2016/10/Glosario-seguridad-Ona-systems-2016.pdf



186
Panda security. (2018). Virus Conficker.C. Retrieved May 26, 2019, from

https://www.pandasecurity.com/spain/mediacenter/malware/virus-famosos-conficker/

Presidencia de la Republica. Decreto 1377 de 2013 - Gestor Normativo Funcion Publica,
Publicado en el Diario Oficial 48834 de junio 27 de 2013 § (2013). Retrieved from
http://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=53646

Presidencia de la Republica de Perl. Ley de Gobierno Digital: Tecnologia al servicio de los
ciudadanos - Peru Bicentenario | 200 afios de Independencia (2018). Per. Retrieved from
https://perubicentenario.pe/actualidad/ley-de-gobierno-digital-tecnologia-al-servicio-de-los-
ciudadanos/

Quinn Patton, M. (1990). Qualitative Evaluation and Research Methods. (Second). Sage.

Republica, C. G. de la. Resolucion OGZ-0531-2016.pdf (2016). Bogota. Retrieved from
https://clic-online.contraloria.gov.co/USATI/Documents/Resolucién OGZ-0531-2016.pdf

Sarabia Bautista, R. X. (2018). ;Gobierno de la ciberseguridad? | Revista .Seguridad.
Revista.Seguridad. Retrieved from https://revista.seguridad.unam.mx/numero27/;gobierno-
de-la-ciberseguridad

Scitum S.A. de C.V. (2017). ISO-27001:2013 ;Qué hay de nuevo? — Magazcitum. Retrieved May
22, 2019, from http://www.magazcitum.com.mx/?p=2397#.XOYF5BeJLIU

Secretaria de Transparencia; Presidencia. (2015). ABC de la Ley de transparencia y del derecho de
acceso a la informacion publica nacional. Bogota. Retrieved from
https://www.ramajudicial.gov.co/documents/5067224/14535305/ABC+LEY+DE+TRANSPA
RENCIA.pdf/68516da7-3ea2-4d64-9ca6-32bfb3737190

Secretaria de Transparencia Presidencia de la Republica. (2016). Estatuto Anticorrupcion Ley

1474 de 2011. Avances y desafios tras cinco afios de su expedicion (No. 1474). Bogota,



187
Colombia. https://doi.org/978-958-18-0443-6

Sociedad Colombiana de Psiquiatria., M. G.-R. C. (2005). Revista colombiana de psiquiatrza.
Revista Colombiana de Psiquiatria (Vol. XXXIV). Sociedad Colombiana de Psiquiatria.
Retrieved from https://www.redalyc.org/htm|/806/80628403009/

Sylvester, D. (2011). ISO 38500 — Why Another Standard ? COBIT Focus, 2(April), 1-3.
Retrieved from https://www.isaca.org/Knowledge-Center/Documents/COBIT-Focus-1SO-
38500-Why-Another-Standard.pdf

Tharakan, Devassy Jose, C. I. 27001 L. I. P. (2016). Protegiendo la Informacién—Estrategias
Précticas para CIOs y CISOs. ISACA, JOURNAL, 3. Retrieved from
https://www.isaca.org/Journal/archives/2016/volume-3/Pages/protecting-information-
practical-strategies-for-cios-and-cisos-spanish.aspx

Ugalde Binda, N., & Balbastre-Benavent, F. (2013). Investigacién Cuantitativa E Investigacion
Cualitativa: Buscando Las Ventajas De Las Diferentes Metodologias De Investigacion.
Ciencias Economicas, 31(2), 179-187. https://doi.org/ISSN:0252-9521

Universidad Libre de Colombia. (2018). Seguridad de la Informacion. Retrieved July 5, 2019,
from http://www.unilibre.edu.co/bogota/ul/noticias/noticias-universitarias/152-seguridad-de-
la-informacion

Vargas-Bermudez, F. A. (2017). Marcos de control y estandares para el gobierno de tecnologias de
informacion (T1). 13+, 2(1), 4. https://doi.org/10.24267/23462329.71

Vivares, vergara J. A. (2017). Modelo de madurez para valorar el sistema de produccion y
formular la estrategia de manufactura. Retrieved from

http://bdigital.unal.edu.co/62160/1/18617391.2017.pdf



