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RESUMO

O ser humano sempre necessitou de seguranca e conforto. A procura por estes levou-o a
investigar novas soluc@es que aliem beneficios de bem-estar com a diminuicédo de esfor¢o. Esta
demanda tem sido satisfeita por maquinaria elétrica diversa, formando uma plenitude de
sistemas que sdo alvo de sucessivos progressos e funcionalidades extra que, hoje em dia,
permitem agregar varios sistemas num so. Além disto, conseguem aplicar métodos préprios
para auxiliar a gestdo financeira, sem a qual, seria dificil de concretizar a sua implementacéo

E assim, no contexto doméstico, tornou-se relevante o uso de diversos tipos vigilancia e
Domotica.

Este relatério de estagio tem como objetivo a explanacdo do estudo e atividades decorridas
entre 17 de junho de 2016 e 17 de julho de 2017, na empresa MKTi — Sistemas de Domotica,
Energia e lluminacdo Lda., no d&mbito do Mestrado em Engenharia Eletrotécnica — Area de
Especializacdo em Automacdo e Comunicagdes em Sistemas Industriais do Instituto Superior
de Engenharia de Coimbra.

Aqui sdo expostos alguns exemplos de trabalhos efetuados. Nomeadamente envolvendo o
projeto e instalacdo de sistemas de videoporteiro, videovigilancia, alarme e de Domética. Em
todos estes sistemas sdo referidas as principais qualidades, finalidades e equipamentos
instalados sendo apresentado um conjunto de servicos praticos respeitantes a obras
desenvolvidas nessas areas. E abordado de forma mais aprofundada, um estudo sobre o Gltimo
tipo de sistema referido, Domética, pela sua capacidade de interagdo com 0s outros sistemas
mencionados, pelos diversos desenvolvimentos tecnologicos que tém ocorrido nesta area e,
ainda, pela sua relevancia nos consumos energéticos e, consequentemente, nas financas dos
utilizadores dos edificios.

Num contexto financeiro, é realizada uma apreciacdo e comparacdo de trés orcamentos
diferentes, a fim de se percecionar 0s possiveis custos envolvidos em vigilancia por video,
alarmes e Domdtica.

Palavras-chave: Domdtica; PLCBUS; Habeetat Planner; Automatizacdo em edificios;
Videovigilancia; CCTV; Alarmes; Centrais de alarme; Videoporteiros; Analise orcamental.
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ABSTRACT

The human being always had a need for safety and comfort. This had led us to develop new
solutions to obtain both along a diminishing effort and requirements to enjoy them.

Satisfying these values is viable resorting to diverse electrical machinery, creating a wholeness
of systems constantly subject to new improvements. This further allows the aggregation of their
interactions in a way the user deals with them as it would with a single system, while helping
with the respective financial management.

With these developments, in the domestic context, the use of several types of surveillance and
Domotics has been gaining ever more relevance around the world.

The objective of this internship report in the explanation of the study and activities that took
place between the 17" of October of 2016 and 17" of July of 2017, in MKTi — Sistemas de
Domoética, Energia e lluminacdo Lda., under the scope of the Master’s Degree in Electrical
Engineering — Specialization in Automation and Industrial Communications Field of Coimbra
Institute of Engineering.

In this report, some examples of the work developed are shown, which involves the project and
installation of video doorbell systems, alarm systems, video vigilance systems and Domotics.
In every system, the main properties, purposes and installed equipment are mentioned,
alongside with a presentation of a field job executed within these areas. Special attention is
given to the last type of system mentioned, Domotics, for its interaction capacity with the other
referred systems, by its technological development and also, for its relevance in energy
consumption and, therefore, in building users finances.

In a financial context, it’s done an appraisal and comparison between three different budges, to
perceive the possible costs of video vigilance, alarm systems and Domotics.

Key Words: Domotics; PLCBUS, Habeetat Planner; Building Automation; Video vigilance;
CCTV; Alarms; Alarm Centrals; Video doorbells; Budget appraisal
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Introducdo

1. INTRODUCAO

Seguranca, conforto e gestdo de processos: trés grandes teméaticas em que o ser humano sempre
se focou, investigou, desenvolveu e onde encontrou solugdes para as adversidades a que estava
sujeito, sob multiplas perspetivas e abordagens. Em toda a sua curiosidade e necessidade, a
humanidade progrediu nestes topicos a tal ponto que se consegue lidar com eles
individualmente ou conjugar os trés em simultaneo.

Mormente, as solugcbes encontradas para o efeito passaram por processos automatizados em
constante progressdo e culminaram na sua aplicagdo num contexto domestico, resolvendo
muitos reveses existentes. Por exemplo, a garantia de uma casa estar protegida ou o desligar de
um dispositivo elétrico de forma remota. Neste contexto de procura de solucgdes para o sector
habitacional, real¢a-se sobretudo o uso de videovigilancia, alarmes, videoporteiros e Domotica.

O primeiro tema colocado, a seguranca, esta fortemente ligado a videovigilancia, alarmes e aos
videoporteiros, por estarem relacionados com a protecao de pessoas ou de bens materiais.

Relativamente & segunda matéria exposta, o conforto, a Domotica tem um papel fundamental
porque permite agregar uma grande variedade de processos: sejam de uma compleicao simples
ou complexos, como, controlar a iluminacao artificial em fungéo da luz natural de uma diviséo,
ligar ou desligar o sistema de climatizacdo, ativar os sistemas de seguranca, entre outras
possibilidades.

As tecnologias mencionadas estdo, de certa forma, relacionadas com o ultimo ponto, a gestéo,
por terem um substancial impacto a nivel financeiro. Embora todas estas aplicacbes
tecnoldgicas possam ter um custo inicial elevado, a decisdo da sua implementagdo pode ser
benéfica a longo prazo. Os beneficios ocorrem de uma forma mais direta ao nivel financeiro,
via poupancga de energia, pela detecdo e prevencgédo de intrusdes e roubos e, igualmente, pela
salvaguarda de pessoas e bens a situacdes perigosas.

E feito um estudo mais aprofundado em automatizacéo de edificios recorrendo a sistemas de
Domotica, devido as suas capacidades de integracdo e gestdo de diversos sistemas diferentes
num s0, longevidade, fiabilidade e evolugdo tecnoldgica. O presente documento serve ainda
para explanar as principais qualidades das tecnologias de sistemas de videoporteiro e de
vigilancia de bens e cidad&os, equipamentos normalmente utilizados e seu planeamento.

Num contexto financeiro, é feita uma analise e comparacdo de orcamentos diferentes de obras
envolvendo sistemas de seguranca e de automatizacdo de processos em edificios, a fim de se
poder ter uma perspetiva relacional entre 0s mesmos.

Este trabalho esta enquadrado no estagio curricular decorrido na MKTi—Sistemas de Domotica,
Energia e Iluminacdo Lda., entre dezassete de outubro de 2016 a dezassete de julho de 2017,
no &mbito do Mestrado em Engenharia Electrotécnica—Area de especializacio em Automacio
e Comunicagdes em Sistemas Industriais.

1.1. Objetivos

Este estagio, de indole profissional, tendo em vista a producdo de um relatério final de estagio
foi realizado com os seguintes objetivos:

e Contribuicao para o desenvolvimento da empresa e da sociedade em geral,;

e A formacéo na vivéncia organizacional, fundamental para o desenvolvimento e
consolidacdo das competéncias;

e Apresentacdo e estudo das atividades e dos temas abordados no decorrer do estagio.
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Introducgdo

Os temas abordados neste relatorio séo os sistemas: de videoporteiro, videovigilancia, alarmes,
Domdtica e uma analise de orcamentacdo. O foco principal deste relatorio € a Domotica em
PLCBUS e a aplicacdo do software Habeetat Planner ao controlo deste protocolo, por ser a
tecnologia maioritariamente utilizada pela empresa nesta area de agéo.

1.2. Organizacado do documento

O documento encontra-se dividido num total de oito capitulos, seguindo-se as referéncias
bibliograficas e dois anexos. Devido a diversidade de temas abordados no estagio curricular e
por motivos de organizacdo, cada tema serd abordado num capitulo individual, com tépicos
pertinentes e, com excecdo do tdpico das orcamentacdes, todos sdo seguidos de uma atividade
exercida neste ambito.

No primeiro capitulo faz-se uma introducdo aos temas que irdo ser abordados ao longo do
documento e apresentam-se 0s objetivos do estagio.

E feita uma abordagem as areas de competéncia em que a empresa atua e 0 modo como se fez
a integracdo do estagiario na empresa no segundo capitulo.

S&o exploradas as principais qualidades dos sistemas de videoporteiros, nomeadamente 0s
modelos analdgicos e digitais, seguindo-se a apresentacdo de um servico de instalacdo realizado
neste dmbito, no terceiro capitulo.

No quarto capitulo, sdo destacados os usos e a legislacdo aplicada a area dos sistemas
videovigilancia, dos equipamentos envolvidos e a descri¢do de um servico de instalagdo em
videovigilancia.

As particularidades dos sistemas de alarme, equipamentos, configuragcdes e 0 servigo prestado
de instalacdo de uma central de alarme sdo enunciadas no quinto capitulo.

No sexto capitulo é explicado, num aspeto introdutorio, o que é a Domotica, capacidades de
interacdo desta no ambiente domestico, sendo seguido pela apresentacdo de duas tecnologias
sem fios (ZigBee e Z-Wave), duas tecnologias cabladas (KNX e PLCBUS), um software de
controlo de Domética chamado Habeetat Planner e um servico realizado de Domética, com
recurso ao PLCBUS e Habeetat Planner. Neste capitulo, foi dado um énfase especial a
tecnologia PLCBUS por ter sido a utilizada aquando do servico prestado.

E feita uma analise e comparac&o entre trés orcamentos a que me foi concedido o acesso no
sétimo capitulo.

As conclusdes finais do estagio realizado e do respetivo relatério sdo apresentadas no oitavo
capitulo.

Na seccdo de anexos, € possivel verificar os enderecos criados para o servigo de Domdtica
(Anexo A).
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2. A MKTi-Sistemas de Domética, Energia e lluminacao Lda.

Fundada em 1997, a MKTi— Sistemas de Dom@tica, Energia e lluminacdo, Lda., € uma empresa
com diversas areas de atuacdo, como iluminacdo, som central, Domotica, telecomunicacdes,
videovigilancia, alarmes, videoporteiro IP, aspiracao central e aguecimento por piso radiante.

Sobre a forma como a empresa atua, sobressai o rigor na selecdo de produtos; vasta experiéncia
adquirida nos conceitos de conforto doméstico e edificios inteligentes; solugdes viaveis e
fidveis; participacdo nas obras, sempre que possivel, desde o seu projeto a sua concretizacao,
de forma ativa e responsavel e retificando as solugdes projetadas quando necessario.

Sempre que possivel e necessario, a empresa participa no auxilio aos diversos intervenientes
das obras, de forma a impulsionar e estimular um bom relacionamento e espirito de equipa
visando um trabalho de exceléncia.

Desde 0 ano de 2009 que a MKTi, Lda., tem vindo a reposicionar-se passando a incluir o
investimento na pesquisa e desenvolvimento de novas solucdes e, atualmente, com a crise
econOdmica instalada, procura fornecer a melhor oferta qualidade-preco correspondente aos
critérios dos clientes.

2.1. Integracdo naempresa

O modus operandi e valores da empresa foram visiveis e conhecidos no dia-a-dia do estagio,
onde se demarcou o0 espirito de entreajuda e simpatia dos seus profissionais incluindo o
engenheiro Jodo Monteiro, a Sra. Paula Guerra e o Dr. José Cordeiro, facilitando assim o
processo de participacdo nas suas atividades da empresa.

Antes de qualquer prestacdo de servicos ou execucao de obras, era feita uma abordagem aos
seus objetivos, com o fim de, ndo s6 estimular o meu crescimento pessoal, como também a
obtencdo de conhecimentos autonomamente sobre o planeamento, procedimentos a utilizar,
estudo dos equipamentos e cuidados para evitar eventuais problemas no exercicio profissional.
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3. OS SISTEMAS VIDEOPORTEIRO

Os videoporteiros sdo sistemas que oferecem conforto e seguranca aos moradores através de
formas simples de interacdo com este, tais como: carregar num botdo para abrir a porta de
entrada de um edificio sem que o inquilino ai se tenha que deslocar para a abrir; ver quem tocou
a campainha através de um monitor; abrir uma porta através de um codigo inserido num teclado
auxiliar; comunicagdo simultanea (full-duplex) entre localizagdes diversas do interior e exterior
do edificio. Na Figura 3.1 encontra-se representada uma hipétese de um sistema videoporteiro
com multiplos intercomunicadores e controlo de abertura de vérias portas de entrada.

Intercomunicador A Intercomunicador A
2° Andar Esquerdo 2° Andar Direito
1 1
Intercomunicador B Intercomunicador B
2° Andar Esquerdo 2° Andar Direito
Intercomunicador Intercomunicador
1° Andar Esquerdo 1° Andar Direito
Botonetra com Botoneira com
o | |modulo auxiliar de - modulo auxiliar de o
abertura de porta abertura de porta
Entrada 1 Entrada 2

Figura 3.1 - Exemplo de um sistema videoporteiro.

A comunicacdo destes sistemas € usualmente realizada entre um ou varios paineis exteriores
(também denominados por botoneiras), intercomunicadores ou outros dispositivos se 0 modelo
permitir. Estes equipamentos séo ligados entre si por fios ou radiofrequéncia, tendo diversos
tipos de tecnologias de transmissdo de informacdo associados a estes, nomeadamente, a
comunicacdo analogica, digital, IP (Figura 3.2), Bluetooth e outras mais.
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Figura 3.2 - Videoporteiro IP, AP-VAC200 da AddPac, com reconhecimento de impresséo digital e
RFID tag [1].

Os fabricantes de videoporteiros disponibilizam diversos modelos para satisfazer as
necessidades individuais de cada caso [2]. Por exemplo, a adicdo de um modulo auxiliar de
abertura de porta na entrada do edificio, fontes de alimentacdo para fornecer energia aos
equipamentos existentes e outras particularidades importantes para o funcionamento do
sistema.

Aguando a instalagdo destes sistemas num edificio coletivo, estes sdo ligados a um circuito que
advem do quadro de servigcos comuns, enquanto que numa moradia unifamiliar, € usado um
circuito individual do quadro elétrico.

3.1. Sistemas videoporteiro analogicos e digitais

Entre as tecnologias de comunica¢do mencionadas anteriormente para estes sistemas, destacam-
-se as tecnologias analdgicas e digitais devido ao seu elevado uso e fiabilidade. Diferem de um
para o outro na sua forma de atuacdo, conforto que transmitem e a facilidade de instalacdo. Os
sistemas videoporteiro que usam estas formas de comunicagao sao sistemas cablados e, por isso
mesmo, tornam-se mais fiaveis face aqueles que usam radiofrequéncias por ndo sofrerem de
perdas de sinal causados por obstaculos como, por exemplo, paredes.

Tanto nos modelos digitais como analdgicos é possivel ter comunicacdo do tipo full-duplex,
permitindo aos interlocutores comunicarem entre si a0 mesmo tempo. Contudo, na
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comunicacéo analdgica € utilizado um fio para a transmisséo de audio e outro para a transmissao
de voz, que sd@o derivados ao longo da coluna montante para os diversos apartamentos do
edificio onde estdo instalados, possibilitando a intrusdo de pessoas indesejadas a conversa,
situacdo que nédo sucede recorrendo no modelo digital.

O modelo digital (Figura 3.3) utiliza um sistema BUS, constituido por um fio que transmite o
sinal de &udio e voz da chamada, dados referentes a ordem de abertura de porta, e com qual
intercomunicador se deseja estabelecer a chamada apds uma programacao do sistema, que muda
de fabricante para fabricante. O sistema de BUS s6 permite a existéncia de comunicagéo entre
a botoneira e a fracdo onde foi realizado o toque de chamada, aumentando assim a privacidade
em relacdo ao analdgico.

Respeitante a facilidade da instalacdo destes sistemas, pode-se aproveitar a tubagem e cablagem
ja existente se as mesmas se encontrarem em boas condi¢des de uso. O seu aproveitamento
facilita também a atualizacdo do sistema em causa.

Monitor - Moniteur

LOFT vbDs

Figura 3.3 - Exemplo de Intercomunicador digital [3].

3.1.1. Comparacédo de cablagens entre sistemas analdgicos e digitais em instalacfes
elétricas de um edificio

A diferenca entre os sistemas digitais e analdgicos em instalacGes elétricas de um edificio
resume-se ao numero de fios utilizados em cada um destes, que é explicado pelo sistema de
BUS presente nos modelos digitais. Os esquemas da Figura 3.4, representam de forma genérica
a cablagem para um porteiro digital.

Intercomunicador 5 Intercomunicador o @ .
J ) Intercomunicador Intercomunicador
Intercomunicador ~ Intercomunicador . .
) Intercomunicador Intercomunicador
Painel exterior - -
RESEESS
Legenda:
- alimentag@o e massa a) Legenda: b)
— -BUS - alimentag3o e massa

- video ——-BUS

Figura 3.4 - a) Porteiro digital com video; b) Porteiro digital sem video.
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No modelo analdgico, parte do painel exterior um fio distinto para cada intercomunicador
presente nos diferentes apartamentos. Este tipo de ligacdo individualizada permite o
direcionamento do toque de chamada consoante o botdo pressionado no painel exterior. A
comunicacdo audio e voz é realizada por intermédio de dois fios: um do microfone do painel
exterior a coluna do intercomunicador do apartamento-e outro em paralelo que estabelece o
mesmo trajeto de forma inversa, isto €, do microfone do apartamento para a coluna do painel.
A Figura 3.5 representa a cablagem, para os videoporteiros analégicos.

. o . -
Intercomunicador . Intercomunicador Intercomunicador r— 4 Intercomunicador
e N
o S % S~
Intercomunicador ~ { o Intercomunicador Intercomunicador — N Intercomunicador
< <
I Painel exterior I | Painel exterior I
Legenda:
= - alimentag3o e massa Legenda:
= - fio dudio do intercomunicador para painel T alimentag3o e massa
- fio dudio do painel para intercomunicador = - fio dudio do intercomunicador para painel
- fio de chamada a) - fio dudio do painel para intercomunicador b)
— - video - fio de chamada

Figura 3.5 - a) Porteiro analégico com video; b) Porteiro analdgico sem video.

Conforme é possivel visualizar nas imagens (Figura 3.4 e Figura 3.5), ambos os modelos
mantém a necessidade da alimentacdo e massa que é efetuada por dois fios e na existéncia de
video é normalmente empregue cabo coaxial, podendo este ser substituido por algo
recomendado pelo fabricante.

Na Tabela 3.1, estabelece-se uma comparagdo entre 0 nimero de fios necessarios para 0s
sistemas analdgicos e digitais.

Tabela 3.1 - Tabela comparativa de nimero de fios usados para sistemas porteiro analogicos e
digitais.

, NUmero de fios
Tipo de , " —
L Alimentacdo Audio e voz ’ .
comunicagao — . ~ - — Chamada Video BUS | Trinco
Positivo |Massa| Pamel — Fracdo | Fragdo — Painel
Analogico 1 1 2porfraco 2 por fraco 1 Indicado pelo fabricante | - 1
Digital 1 1 - - ~ |Indicado pelo fabricante | 1 1

Um aspeto que tem que se ter em consideracdo para a instalacédo destes sistemas, sao as quedas
de tensdo que ocorrem devido a extensdo dos fios ao longo do seu percurso, desde o painel ao
intercomunicador. As quedas de tensdo podem ser calculadas pela seguinte equacao:
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d
U=2+x]*xR =2x I*'D*E

Nesta equacdo, | é a intensidade de corrente, p é a condutividade do fio condutor, d é o
comprimento do fio e S é a seccdo do fio condutor em mm?. Conhecendo as necessidades
energéticas dos equipamentos, a distancia total e condutividade do fio, adequa-se entdo a
equacdo a determinacao da seccdo a ser usada. Contudo, os fabricantes dos videoporteiros ja
disponibilizam recomendag0es da sec¢éo a ser utilizada consoante a distancia.

3.2. Servico de instalacdo de um porteiro digital

Como consequéncia de uma avaria, foi feito um pedido de manutencédo por parte do cliente a
um sistema de videoporteiro digital da FERMAX. Procedeu-se a avaliacdo da avaria e
verificou-se que existia um opto acoplador danificado num dos médulos da botoneira. O opto
acoplador (elemento 6tico de protecdo do sistema) foi substituido por um novo. Apos 0 servico
de manutencao, passou-se a fase de testes ao sistema, executando chamadas para os diferentes
intercomunicadores de maneira garantir que o sinal de audio, voz e video ndo apresentava
problemas. De seguida, realizou-se um teste final, mantendo-se o sistema ligado durante um
periodo de dias, sem realizar chamadas. N&o tendo também registado problemas apos o teste
final, fez-se a montagem do sistema no edificio, do qual se aproveitou a cablagem. O sistema
em questdo é constituido pelos seguintes elementos:

e Alimentador 18V DC; e Um mddulo amplificador/audio e
e Alimentador 12V AC; VOZ;
e Umrelé; e Um médulo de camara;
e Trés distribuidores de duas saidas; e Seis intercomunicadores com
e Um teclado numérico; monitor;
e Um médulo de botdes para toque  Cablagem.

chamada;

O painel exterior é composto pelos seguintes médulos: o teclado numérico, 0 médulo de botbes
para togue de chamada, o0 médulo amplificador e 0 médulo da cdmara. Os mddulos encontram-
se ligados ao modulo amplificador que funciona como o elemento principal do sistema, como
representado na Figura 3.6 a). E este que ir4 encaminhar o toque de chamada para residéncia
correspondente, receber e enviar a voz do exterior do edificio para o interior, receber a ordem
de abertura de porta e ativagdo da camara.
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Modulo de Video

Modulo de dudio
BB
hod | hd
L —

LR

==

Modulo de botdes de chamada

Teclado numérico

Cl R1

m .

IS

Figura 3.6 - a) Esquema de ligagdes entre os mddulos da botoneira; b) Painel exterior.

E possivel verificar na Figura 3.6 que o modulo de &udio se encontra ligado aos restantes
modulos do painel exterior. A ligacdo entre os modulos de audio e de botbes de chamada é
realizada por um conjunto de fios e os 0 “X” do mdédulo de &udio. Os bornes “Ct” séo
responsaveis pela ativacdo da cdmara quando Ihe é transmitida a respetiva ordem para ligar. Por
altimo, tem-se a conexao entre o teclado numeérico e de audio, no qual os bornes “C1” e “R1”,
correspondentes a um relé interno do teclado numeérico, sdo conectados a um contacto seco nos
bornes “B” e “B”, permitindo assim a abertura de porta de entrada do edificio através da
botoneira.

Como foi mencionado anteriormente, a ativacdo da camara é realizada pelos bornes “Ct” e a
ligacdo da chamada é feita por intermédio da linha de BUS (representado por “L”), faltando
assim a transmissdo do sinal de video. Para a transmissao de video, sdo utilizados distribuidores
de video, o médulo da cdmara do painel exterior, os intercomunicadores dos apartamentos e
cabo coaxial RG-59, como especificado pelo fabricante. As diversas interligacdes entre estes
estdo exemplificadas na Figura 3.7.
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Para andares superiores

L

Distribuidor

Monitor

v
M
Ct

i

Outros
apartamentos
do mesmo
andar

- =1
E V  Camara + [BH
M
ct [&H
Ct IE]-]
Noédulo
BT yaaio - [BH
+ [BH
!E + Alimentador + @
[&]- 18V DC - [}

Figura 3.7 - LigacOes com o distribuidor de video.

L
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e —— Y - M |
NIV M +18 y [V alc o
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Figura 3.8 - Distribuidor de video.

Os distribuidores de video (Figura 3.8) sdo os modulos encarregues da transmisséo de video
para os intercomunicadores com monitor. O modelo deste distribuidor tem duas saidas para
monitores, uma saida para encaminhar o video para o distribuidor do andar superior e,
relativamente a sua forma de funcionamento, € possivel que este esteja permanentemente ativo
ou que seja ativado através de uma ordem do intercomunicador, sendo esta ultima opgéo a
selecionada e representada na figura em cima apresentada. O grupo 5 dos bornes “V” ¢ “M”
receberdo o sinal video, transportado pelo cabo coaxial proveniente da cAmara, ou, do conjunto
1 dos bornes “V” e “M” do distribuidor do andar inferior. Por fim, os grupos de saida 2 e 6 do
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distribuidor irdo ser ligados, de forma individual, ao respetivo monitor de cada apartamento e
0s bornes “Ct” dos monitores ao borno “4” do distribuidor.

A fonte de alimentacdo de 18V DC alimenta os diversos equipamentos do painel e os
intercomunicadores do edificio, servindo o alimentador de 12V AC como fonte de auxilio para
a abertura de porta. E de salientar que a fim de evitar danos nos equipamentos mais caros e
sensiveis, ligou-se esta Ultima fonte a um relé. Assim, a Figura 3.9 representa as varias ligaces
com as fontes de alimentacdo e a Figura 3.10 as conexdes de abertura do trinco da porta de
entrada.

- ———— —— — oy
I Para outros andares |
e o — — — —
Intercomunicador
com monitor
Modulo da camara
- - v Fonte de alimentaca
Fonte de alimentag3o X.Iodulo e dgnl ‘?\'e-\c ey
de 18V DC oz —
fodulo de botdes Trinco da porta de
entrada do edificio

Figura 3.9 - Ligacdes com as fontes de alimentacao.

@

—===1

-
Outros
intercomunicadores

| S ————— |

Intercomunicador
com monitor

L |
Moédulo de audio e Relé Fonte de alimentagéo
voz 12VAC
L B B AbAb 3 4 C No » N Trinco

L  —— |  OR—

e

Cl R1
Teclado mumérico

Figura 3.10 - RelagGes entre equipamentos para abertura de porta.
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Os bornes “Ab” e “Ab”, como sdo visiveis na Figura 3.11, sdo conectados aos bornes “3” ¢ “4”
que correspondem a entrada de uma ponte retificador do relé. Ja na saida deste Gltimo médulo,
0 “C” e “No” correspondentes a um contacto normalmente aberto, no qual o comum “C” ¢
ligado ao trinco da porta e o “No” ¢ ligado ao “~” a fim de, posteriormente, ativar a fonte de
alimentacéo alterna para dar o impulso elétrico para o trinco da porta.

Figura 3.11 - Relé utilizado.

Acresce mencionar que segundo as especificacdes do teclado numérico, é possivel alimentéa-lo
de forma indiferenciada, com valores compreendidos entre 9 a 15V de corrente alternada, ou
direta. Por esta razdo, o0 médulo esta equipado com uma ponte retificadora interna e tem
capacidade para ser alimentado com uma tensdo superior a 15V DC, embora ndo se possa
exceder um dado limite dado pelo seu valor de pico. O valor limite é calculado através da
formula Vpico=Vrms*V2. Considerando Vrms = 15V (tensdo eficaz) entdo Vyico ~ 21V que é
um valor superior a 18V, permitindo a ligacdo deste moédulo a fonte de 18V.
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4. A VIGILANCIA POR CCTV

O Closed Circuit Television (CCTV), em portugués Circuito Fechado de Televisdo, € um
dispositivo de videovigilancia que visa a seguranca de um espacgo considerado critico ou onde
possa haver violagdo de espaco, com recurso a diversos tipos de camaras. Os mais variados
desenvolvimentos tecnoldgicos permitem hoje em dia ter sistemas CCTV (Figura 4.1) a
comunicar por cabo ou via wireless, com funcionalidades como reconhecimento facial, Video
Content Analysis (VCA, Analise do Conteudo do Video), visao noturna e entre outras.

Video Input
from Camera
(BNC Female)

BNC Video Connection
e

RCA Power Connection

Video/Power Cable

Figura 4.1 - Esquema de ligacdo de um sistema CCTV [4].

Devido aos objetivos deste tipo de seguranca, existe a necessidade de se realizar um
planeamento prévio. Consta neste planeamento:

e espaco que se pretende supervisionar;

e opcao do cliente;

e 0 numero e tipo de elementos de captacdo de imagens, que é fortemente influenciado
pela arquitetura e geografia de terrenos (areas ndo observaveis devido a obstaculos e
redundancia de vigilancia nas éreas visadas);

e lentes (porque influenciam o &ngulo de visdo, ou podem ter a possibilidade zoom 6tico
com uma lente variavel);

e aseccdo do cabo de alimentacao e tipo de fio de transmisséo de video;

e (questdes legais supervisionadas pela Comissdo Nacional de Proteccéo de Dados.

4.1. Usos e legislacao

O CCTV tem uma utilizacdo e funcionalidades variadas no dominio publico ou privado. Os
objetivos mais evidentes e conhecidos desta tecnologia séo: a protecéo e seguranca de bens ou
de é&reas, identificacdo de situacdes adversas e de criminosos. Contudo, a utilizagdo deste tipo
de sistemas pode ser facilmente subvertida e corrompida, dando origem a sentimentos adversos
a aplicacao deste método de seguranca na sociedade em geral.

Como tal, a legislacdo portuguesa visa a proibicdo e punicdo de tais praticas de forma a
contrariar o uso perverso destas e ainda a protecéo do cidadao.
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A lei que vigora na tematica do exercicio da atividade de seguranca privada e que se encontra
em vigor, € o Decreto Lei n.° 34/2013 de 16 de maio. Salienta-se neste a sec¢éo 2, artigo 5.°,
que enuncia diversas proibi¢6es na atividade de seguranca privada para: atos de prossecucéo de
objetivos ou até de desempenho de funcbes exclusivas de autoridades da lei; qualquer tipo de
restricdo ou ameaca da liberdade de terceiros; a utilizacédo para protecéo de objetos ou atividades
ilicitas; sistemas capazes de realizar chamadas previamente gravadas para o numero de
emergéncia nacional ou forcas de seguranca [5].

Um exemplo de uma possivel aplicacdo futura deste sistema de seguranca para protecdo de
bens, € na zona Alta e da Sofia da cidade de Coimbra. Em 2013, foram atribuidas a estas zonas
0 estatuto de patrimonio mundial da UNESCO, e este mesmo, segundo a diretora regional da
Cultura do Centro, Celeste Amaro, pode ficar comprometido devido as pichagens recorrentes
nestas areas urbanas. Em resposta a estes atos de vandalismo, o atual presidente da Camara de
Coimbra, Manuel Machado, declarou que néo iria colocar de lado o uso de videovigilancia para
combater estes crimes [6] [7].

Ja num sentido de prevenir o uso nefasto, a Comissdo Nacional de Protecao de Dados decretou
que particulares, empresarios ou dirigentes, poderdo instalar CCTV fora da via publica sem
necessidade de qualquer aval de uma autoridade pablica. Contudo, manter-se-ao as regras e
limites de recolha de imagens e seré realizada uma fiscalizacdo apds a instalagdo. Se for
detetada alguma infracdo, serd punida com uma coima de valor variavel conforme o seu grau
de gravidade e entidade em causa [8].

4.2. Equipamentos de um sistema CCTV

Os equipamentos necessarios para a vigilancia por video véo ser explanados neste capitulo.
Constando nestes os:

e Cabos de alimentacdo, cabo coaxial e fichas BNC;
e Elementos de recolha de imagem (camaras);

e Fonte de alimentacdo definida pelo fabricante;

e Videogravador.

4.21. Cabo de alimentacéo, cabo coaxial e ficha BNC

Devido as quedas de tensdo existentes ao longo do cabo, € necessario fazer um planeamento
prévio da seccdo de cabo a ser utilizada com a finalidade de garantir o funcionamento da
camara. Apods determinar a seccao a ser utilizada para a distribuicdo de energia e a instalacédo
do cabo realizada, € soldada na ponta que se pretende ligar a cdmara o jack adequado.

O cabo de transmisséo de video normalmente usado pela videovigilancia é do tipo coaxial.
Neste tipo de cabos, existem varias categorias, que diferem de uns para os outros pela
constituicéo fisica e efeitos desta no seu fio condutor central. A sua constituicdo possibilita o

envio de informacdo sem a interferéncia de ruido elétrico. O cabo em baixo ilustrado, Figura
4.2, é de categoria RG-59B constituido pelas seguintes camadas fisicas:

e Um isolante exterior de PVC;

e Um escudo, ou malha, entrelacado de aluminio por baixo da cobertura PVC;

e Uma folha de aluminio debaixo do escudo;

e Um material isolador por baixo da cobertura de plastico denominado por dielétrico;
e Um fio condutor interno.
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Figura 4.2 - Cabo coaxial RG 59B Iberosat [9].

Em cada ponta deste cabo é ligada uma ficha/conetor macho adequada, denominada por ficha
BNC (Bayonet Neill-Concelman). Existem 3 componentes principais do conetor, como
ilustrado na Figura 4.3, em causa para se proceder a ligacdo com o cabo: a manga, 0 corpo e 0
pino.

Crimp Sleeve (Outer Ferrule):

Provides strain relief by securing
braid to connector.

Terminates to center conductor
via crimping or soldering.

Center Pin: \M”"w

. Ferrule:
e 35 Provides mating surface for
coaxial shielding.

Connector (Plug) Body:
Nickel plated brass is typical.

Figura 4.3 - Corpo da ficha BNC [10].

De forma a colocar a ficha BNC macho, € necessario cortar as camadas que cobrem o fio
condutor até este estar descoberto. Recolhe-se a malha de aluminio evitando-se entrar em
contacto com o fio condutor para prevenir um curto-circuito, deixando o suficiente para ndo
sair dos bordos da manga da ficha BNC e desperdica-se a folha de aluminio que cobre o
dielétrico. Seguidamente, deixa-se comprimento suficiente no fio condutor para colocar o pino
de contacto até dielétrico. Apds a colocacdo do pino de contacto no fio, encaixa-se o corpo da
ficha no pino, empurrando-se a manga da ficha para cima do corpo, tendo o cuidado de a malha
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de aluminio ficar completamente por baixo desta e crava-se a ficha com o alicate apropriado.
Na Figura 4.4, é demonstrada a ligagdo do cabo com o conetor.

OUTER COVERENG

QUTER CONDUCTOH |BetAll) —\

CENTER COMDUCTOR —I-l

INSULATING MATERIAL -

[MELECTRIG)

Figura 4.4 - Ligacdo do conetor BNC com o cabo coaxial [11].

4.2.2. Camaras e videogravador

e Camaras Dome

As camaras Dome, Figura 4.5, tém a vantagem de serem compactas e discretas, sendo ideais
para manter uma vigilancia discreta. Contudo, grande parte deste modelo destas camaras, tém
que ser instaladas em sitios resguardados de fatores atmosféricos adversos, como a chuva, por
nédo estarem adaptadas a aguentar estas condicoes.

Figura 4.5 - Camara dome DM941IB-4N1 da VISIOTECH [12].
e (Camaras tubulares

Ao invés das camaras Dome, as camaras do tipo tubulares, Figura 4.6, sdo camaras preparadas
para aguentar fatores atmosféricos adversos. Devido ao seu formato, é sacrificada uma
vigilancia mais discreta face ao modelo anteriormente referido.
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Figura 4.6 - Camara tubular CV022IB-4N1 da VISIOTECH [13].

e O videogravador

As camaras sdo ligadas a um videogravador (exemplo na Figura 4.7), por intermédio de uma
entrada BNC (canal), com o propdsito de a captacdo de a imagem ficar guardada e poder ser
visionada no futuro. Para tal, é necessario que o formato de codificacdo de imagem das camaras
e do videogravador sejam compativeis. Estes equipamentos permitem definir o nimero de
frames por segundo (fps) a que se pretende fazer a gravacdo e mudancas na resolugdo, assim
como permitem aceder a esta se encontrar numa rede informéatica. A capacidade de
armazenamento do videogravador estad dependente, ndo s6 do modelo usado, como do disco
rigido que lhe € instalado.

Figura 4.7 - Videogravador Hikvision [14].

4.3. Servico de instalagdo de um sistema CCTV numa moradia

Para incremento da seguranga da casa, os clientes decidiram implementar um sistema de CCTV
para colmatar a falta de seguranca sentida. Foram utilizadas 2 camaras do tipo dome (Figura
4.8) e 1 de tipo tubular (Figura 4.9). A camara tubular tem uma resolucéo de 720p a 50 fps, uma
Otica ajustavel de 2.8 mm a 12 mm, com um alcance maximo de infravermelhos de 40 metros,
com um consumo de 12V/420mA e foi colocada no exterior e num local elevado a fim de evitar
atos de vandalismo e por forma a abranger a maior area possivel. As camaras restantes,
suportam uma resolu¢do 720p, tém uma oOtica de 3.6 mm, um alcance maximo de
infravermelhos de 20 metros, com um consumo de 12V DC/300mA e foram colocadas a vigiar
o lado esquerdo e direito da area de entrada do edificio, em sitios elevados pelas razGes
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apontadas na instalacdo da camara anterior, acrescendo também de se terem escolhido locais
abrigados da chuva e para redundancia de vigilancia em areas coincidentes.

Figura 4.8 - Camara dome instalada.

Figura 4.9 - Camara tubular instalada.

Tendo a cablagem ja montada para as diversas localizacGes onde se pretende instalar as camaras
de vigilancia, procedeu-se a sua montagem. Iniciou-se com a execucao de furos para fixar as
bases das cdmaras, seguindo-se pela cravagem das fichas BNC e da soldadura das fichas jack
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para a alimentacdo e, com a finalizacdo desta tarefa, fixaram-se as cdmaras de forma provisoria
para futuros ajustes finais.

Apds a montagem dos equipamentos de captacdo de imagem, foi instalado o videogravador
(Figura 4.10) e ligaram-se as camaras a cada canal deste. O equipamento tem a possibilidade
de lhe ser instalado um disco rigido até 8 Terabytes, 8 canais de recolha de informacdo das
camaras, com a possibilidade de gravar a 720p com 15 fps e tem compatibilidade com camaras
HDCVI, AHD, TVI, CVBS e IP. Foi ligado a uma rede de informatica. Atribui-se por isso um
IP correspondente ao endereco do videogravador na rede com a finalidade de se poder aceder
por acesso remoto. Procedeu-se as configuracdes relativas a cada canal e aos ajustes finais dos
angulos das camaras. Ligou-se um monitor de computador ao gravador para visualizar a
captacdo de imagem de cada camara e obter uma ideia para corrigir a posicédo destas, de forma
a supervisionar os espacos pretendidos. Por fim, para concluir esta tarefa, foram definidas as
resolucdes e numero de fps para cada canal.

Figura 4.10 - Videogravador Dahua XVVR4108 instalado [15].
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5. AS CENTRAIS DE ALARME

As centrais de alarme sdo equipamentos cujo fim € a seguranca do espago através de uma ou
multiplas formas de alerta despoletadas por varios detetores e sensores. Os detetores
distinguem-se dos sensores pela-forma de atuagdo face a um estimulo a que sdo submetidos.
Um detetor funciona como um circuito normalmente aberto ou fechado, consoante a
configuracdo de fabrica ou durante a sua instalacéo, atuando se existir diferenca de potencial
no circuito. Por outro lado, um sensor mede o estimulo a que é submetido e produz uma resposta
adequada ap6s a medicdo desse estimulo. Se os dispositivos supramencionados forem
acionados, ou destruidos (por norma, de origem sdo equipados com um tamper que deteta esta
acao), despoleta o sinal de alarme. Ou seja, quando a central estiver ligada a fim de despoletar
o sinal de alarme (sendo a designacao deste modo de funcionamento denominado por central
“armada”), podera ser emitido um sinal sonoro por intermédio de uma sirene e, se a central tiver
essa possibilidade, notificar os contactos que Ihe foram configurados.

Para além da parametrizacdo de contatos a comunicar em situacdo de emergéncia, € imperativo
definir aos detetores ou sensores, as zonas, abordadas na seccdo 5.1.3 deste capitulo,
identificativo da area e outros parametros pertinentes ao interesse do utilizador. Estas opgdes
sdo escolhidas através de uma aplicacao de telemdvel, software ou SMS. Na Figura 5.1 esta
desenhada a arquitetura comum de uma central de alarme.

PAINEL DE OPERACOES GE?Q?S,{E,EEEQ
DETETORES
AUTOMATICOS ' SINALIZACAO
OTICO/ACUSTICA
CONTACTOS '
MAGNETICOS -
SINALIZACAO
REMOTA
BOTOES DE ALARME
OUTRAS SAIDAS
OUTRASENTRADAS m=pi e

ALIMENTACAO DE REDE ALIMENTACAO DE EMERGENCIA

Figura 5.1 - Arquitetura tipica de uma central de intrusdo [16].

A forma de comunicacéo dos equipamentos ligados a central pode ser realizada por intermédio
de:

e Cabo elétrico multifilar — contém até, no maximo 12 fios. A escolha deste ¢ feita a
pensar no nimero de equipamentos a ligar a central.

e Via Wireless — os elementos do sistema comunicam com a central por radiofrequéncia,
sendo necessario garantir que os elementos se encontram no alcance da central. Esta
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dificuldade pode ser colmatada pela utilizagdo de um repetidor de sinal préprio. A
alimentacédo destes equipamentos é feita por uma pilha ou bateria.

A escolha da central a ser usada € influenciada pelas preferéncias e finalidades que o cliente
pretende (podem envolver a integracdo desta numa rede informatica, o uso de teclados para
controlar a central em pontos diferentes da habitacdo, gestdo de utilizadores e outras
preferéncias) e, se a instalacdo é feita numa moradia em construcdo ou, se a mesma ja esta
construida. Uma central cablada é normalmente escolhida quando a habitacdo estd a ser
contruida e, neste caso, nas terminacdes de ligacdo dos elementos detetores a central é colocada
uma resisténcia com um valor de referéncia (indicado pelo fabricante), para que se possa
interpretar um disparo de alarme ou uma interrupcao de um cabo. A central de tipo wireless, é
habitualmente em habitac6es j& contruidas e em casos onde ndo se deseje fazer perfuragdes nas
paredes para passagem de cabos.

Na ligac&o dos elementos detetores de uma central cablada @ mesma, é colocada uma resisténcia
com um valor de referéncia, indicado pelo fabricante, para que se possa interpretar um disparo
de alarme ou uma interrupcao de um cabo.

5.1. Equipamentos, parametrizacdes dos equipamentos e configuracdo da
central

Um sinal de alarme pode ser despoletado por diversos motivos sejam estes por uma detecéo de
intrusdo, incéndio, ou outros mais. A forma como estes entram em funcionamento e sdo
parametrizados diferem de uns para os outros e podem alertar as pessoas de diversas formas.
Neste subcapitulo pretende-se explanar os equipamentos, parametros e formas de alerta mais
comuns das centrais de alarme.

5.1.1. Detetores de movimento PIR

Os detetores do tipo Passive InfraRed [17], PIR, baseiam-se no principio de que todos os corpos
emitem calor. Assim sendo, o calor de um corpo pode ser detetado por intermédio de um
dispositivo capaz de fazer uma leitura do espetro de radiacdo eletromagnética na gama dos
infravermelhos. Os elementos comuns de um sensor PIR s&o:

e Lente de Fresnel (Figura 5.2- a));
e Sensor PIR (Figura 5.2- b)).

a)

Figura 5.2 - a) Lente de Fresnel [18]; b) Sensor PIR [19].

A lente de Fresnel permite focar a radiagéo para um ponto que, aplicado a este caso, foca para
0 sensor PIR que se encontra atras da lente e, a0 mesmo tempo, também aumenta a area
abrangida para detegéo de intrusos.
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Por norma, os detetores s@o colocados em cantos, junto ao teto, para poder aumentar a area de
detecdo, aumentar a dificuldade de acesso a este e torna-lo mais discreto na eventualidade de
ato criminoso. Como funcionam por detecdo de calor, as massas de ar quente, provenientes da
vegetacdo, por exemplo, podem gerar falso alarme, requerendo assim um cuidado no
posicionamento deste detetor.

5.1.2. Detetor magnético

O principio fundamental dos detetores magnéticos (Figura 5.3) baseia-se num pequeno iman a
funcionar como um contacto normalmente aberto ou fechado num circuito ligado a central. A
configuracdo € definida pelo técnico ou ja vem de fabrica. Consoante a configuracao, a central
de alarme ird despoletar o sinal de alarme quando detetar se o circuito foi aberto ou fechado.
Estes detetores, regra geral, sdo colocados na parte superior de janelas ou portas de forma a
ficarem mais discretos e evitar possiveis danos fisicos.

Figura 5.3 - Exemplo de um detetor magnético numa porta [20].

5.1.3. Parametrizacéo de zonas

As zonas servem para identificar as formas de atuacdo de detetores e sensores e 0s seus tempos
de atuacdo. Acresce a possibilidade ativar todos os detetores a0 mesmo tempo ou somente parte
deles. Entre estas, sdo destacadas:

e 24 Horas — sdo utilizadas para detetores de inundacéo e incéndios. Ou seja, pretende-se
que estes se encontrem permanentemente ligados e disparem o alarme
independentemente de a central estar armada ou n&o;

e Normal — os detetores configurados com este tipo de zona entram em funcionamento
quando a central se encontrar totalmente, ou parcialmente, armada. Por norma, séo
colocados em espacos exteriores;

e Single delay group — este grupo serve para distinguir uma area de saida do edificio e
tem o proposito de permitir a pessoa sair do espaco sem fazer com que a central dé sinal
de alarme. Quando a central for armada, os detetores com esta configurag¢do entram em
funcionamento normal um tempo definido pelo utilizador;

e Home group — com esta configuracdo permite ao(s) utilizador(es) armar parcialmente o
alarme. O intuito é possibilitar as pessoas poderem movimentar dentro de um espaco
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interior sem despoletar o alarme, enquanto os detetores com o tipo de configuracao
normal est&o ativos.

5.1.4. Elemento sonoro de alarme

A sirene, Figura 5.4, € um elemento que emite um sinal sonoro se for detetada uma intruséo,
danos fisicos de um elemento do sistema de alarme, ou se uma zona definida para “zona de 24
horas” detetar problemas. Este elemento é normalmente colocado no exterior, a fim de alertar
o0s inquilinos, vizinhos ou outras pessoas que se encontrem na regido.

———

Figura 5.4 - Exemplo de uma sirene [21].

5.1.5. Utilizacdo darede GSM

Algumas centrais de alarme podem ser controladas por rede GSM. Com esta possibilidade, é
dada a opc¢éo ao utilizador de poder configurar a central, armar/desarmar o sistema de alarme e
receber mensagens de alerta através do telemovel.

5.2. Servigo prestado de instalagdo de central de alarme

Os clientes, devido a falta de sensacao de seguranca, optaram por fazer um pedido de instalacdo
de uma central de alarme que selecionaram (Figura 5.5) com vista somente a protecdo de
intrusdo. A central de alarme escolhida comunica com os seus elementos via wireless, podendo
ser inserido um cartdo SIM ou ligada a uma rede sem fios local, a fim de o utilizador saber o
estado da central e controla-la utilizando uma app propria ou rede GSM. Acresce mencionar
que para conforto e simplificagdo da sua utilizacdo, tem a hipétese de ser armada/desarmada
atraves de uma RFID tag ou por comando, embora estas solu¢des sejam para curtas distancias.

(3

Figura 5.5 - Central Chuango G5 [21].
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Antes de se proceder a montagem na habitacdo do cliente, executou-se a parametrizacdo de
zonas, o emparelhamento dos varios componentes (2 detetores magnéticos e 9 detetores tipo
PIR) da central e detecdo de eventuais problemas vindos de origem, sejam estes defeitos de
material, impossibilidade de emparelhamento com a central, auséncia de despoletamento do
sinal de alarme ou outras possiveis dificuldades.

Dos nove detetores PIR, dois foram configurados com zona de tipo “Home group” por a sua
montagem estar prevista no interior da casa e os restantes foram definidos com o tipo de grupo
“Normal” por se encontrarem no exterior da habitacéo e um a cobrir uma claraboia. Os detetores
magnéticos ja vinham com uma predefinicao de fabrica de “Single delay group”, ndo se tendo
mudado esta configuracdo. Apos ter definido o tipo de zonas para as unidades, procedeu-se ao
emparelhamento destas com a central. Quando um detetor é emparelhado com a central, esta
ird atribuir-lhe automaticamente um namero de identificacdo que pode ser consultado por SMS,
app e na consola, sendo que neste Ultimo caso, so se consegue verificar ndo tiver mais de 10
detetores. Durante o emparelhamento das unidades detetoras, registou-se progressivamente o
namero identificativo que era atribuido a cada e recorreu-se ao uso de SMS para verificar este,
dado terem sido ultrapassadas as 10 unidades.

A montagem do sistema iniciou-se pela consola, por ser o elemento de controlo deste. Uma vez
instalada e ligada a corrente, colocou-se a central na opcao “desarmar” para evitar despoletar o
alarme desnecessariamente enquanto se executava a colocacdo dos detetores. Embora os
clientes ja tivessem uma ideia geral dos locais para colocar os varios detetores PIR (Figura 5.6-
a)), foi ainda discutida a melhor hipotese e posicdo de alocacdo para abranger a maior area
possivel com um dnico detetor (Figura 5.6-b)). As areas de escolha para a instalacdo dos
detetores foram as janelas e as areas de entrada de casa.

Os detetores magnéticos foram colocados na parte superior das duas portas da casa. Dada a
extensdo da habitacdo e obstaculos, foi colocado um repetidor de sinal num ponto intermédio
entre os detetores mais distantes e a central.

Om 2m 4m Bm

Om

b)

a.) Top view Side view

Figura 5.6 - a) ChuangoPIR-800 [21]; b) Area abrangida por este detetor [22].
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6. A AUTOMATIZACAO DE EDIFICIOS COM DOMOTICA

A palavra “Domética” agrega a palavra de raiz latina “domus”, significando “casa” em
portugués, e “robotica”. Consiste num sistema inteligente de automatizacdo de edificios,
admitindo a gestdo ou regulacdo de tarefas de seguranca, espago, conforto, economia e
qualidade de vida.

Uma das conveniéncias desta automatizacdo € o facto de se poder incluir os sistemas
mencionados nos capitulos anteriores num so. Além disso, a Domotica consegue atuar em
diversas tarefas domésticas, em eletrodomésticos e outros. Por exemplo:

e Ligar o aquecimento no Inverno, de uma divisdo ou mais, com algum tempo de
antecedéncia, para estas ficarem quentes quando uma pessoa regressa a casa;

e Regular o fluxo luminoso das luzes para obter um nivel de iluminacgéo suficientemente
confortavel para ver um filme;

e Diminuir o consumo energético atraves do controlo de estores, por poderem aumentar
a luz natural num compartimento da casa e até mesmo na temperatura, por bloguearem
a radiacdo solar ou que o calor saia;

e Ligar uma maquina de lavar loica nas horas de vazio numa tarifa bi-horéaria, para
diminuir os gastos monetarios na fatura elétrica.

Pelas exemplificacdes descritas em cima, verifica-se que as aplicacbes destes sistemas
inteligentes séo vastas e justificam o seu investimento inicial porque compensam 0 Seu uso a
curto, médio e longo prazo.

A progressdo nesta area, ndo so deu, e d& origem, a aplicacfes diversas, como a criagdo de
distintos protocolos de comunicacdo como 0 KNX, PLCBUS, Zigbee e ZWAVE.

Estes protocolos utilizam diversas formas de comunicar, que se podem traduzir em algumas
vantagens para o cliente:

e Powerline (modulacdo da corrente portadora) - a rede elétrica de um edificio é usada
para comunicacao e pode requerer, ou ndo, a necessidade de nova cablagem;

e Cabo dedicado - é usado cabo Twisted Pair (TP) para transmissao de dados, que resulta
numa maior resiliéncia a perturbacdes de sinal,

e Ethernet -utiliza uma rede informatica e é potencialmente mais rapida;

e Wifi — usa radiofrequéncias para o transporte de informagéo e assim ndo necessita de
fios.

6.1. O protocolo PLCBUS

O protocolo Powerline Communication Bus foi desenvolvido pela empresa holandesa ATS Ltd.
[23] no ano de 2002. Aquando da sua comercializagdo e producédo, foi adotado para a sua
designagdo o nome PLCBUS.

Esta tecnologia proporciona a gestdo de varias comodidades habitacionais como a iluminacéo,
tomadas, sistema de aquecimento, sistemas de rega, seguranca, comunicacao e video porteiro
[23] [24], como é observavel na Figura 6.1.
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Figura 6.1 - Exemplo de uma casa com rede PLCBUS [25].

Todo este controlo é feito com recurso a cablagem elétrica presente na casa, a qual é percorrida
por uma corrente alternada de 230V, de frequéncia 50Hz. Uma vez que a implementacdo desta
domotica pode ndo requerer a adi¢do de nova cablagem, a sua instalacdo simplifica-se bastante
[24].

A comunicacdo do PLCBUS é encriptada e bidirecional, confere-lhe também a capacidade de
fazer uma leitura de estados dos equipamentos, nivel de ruido e um limite maximo de 64000
enderegos [24]. Ao saber o0 estado em que o equipamento se encontra, o utilizador sabe se o
mesmo estd na condicdo pretendida. Esta leitura, em conjuncdo com a medicao do nivel de
ruido, contribui no despiste de problemas existentes.

A estrutura de enderecos aplicada para saber onde se deve atuar é dividida em trés codigos.
Normalmente, existem um codigo de:
e Utilizador - a cada habitacao é associado um codigo de utilizador, identificado por um

numero de 1 a 250;

e (Casa - as divisoes da residéncia ¢ atribuida uma letra do alfabeto de ‘A’ a ‘P’;

e Unidade - ao médulo PLCBUS é dado um codigo de unidade, um nimero compreendido
entre 1 e 16. Salienta-se que 0 mesmo endereco pode ser dado a médulos diferentes para
atuar na mesma carga de forma remota.

A conjuncdo dos codigos de utilizador, casa e unidade efetivam um total de 64000 combinages
possiveis [24].
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Os sinais enviados pelos transmissores tém um valor maximo de 40 Vpp, com uma largura de
banda de 4 kHz a 40 kHz, que conferem uma robustez e fiabilidade devido a uma maior
penetracdo, rececdo e alcance dos sinais. A comunicacdo PLCBUS néo interfere com outras
tecnologias cabladas como o X10, LonWorks ou CEBUS, além de conseguir executar ordens
sobre os modulos X10 utilizando interfaces adequadas.

A estrutura de rede assenta no tipo ponto a ponto, que proporciona diversas vantagens a
utilizacdo desta domdtica. Entre estas constam:

e ainexisténcia de um controlador central, traduzindo-se na auséncia de falhas de controlo
por parte de um unico elemento. Mantem-se, assim, a funcionalidade completa do
sistema de domdtica;

e aavaria de um médulo ndo afeta os restantes;

e tornaa expansdo e atualizacéo simples.

Os servicos de manutencdo sdo isentos de dificuldade de carater grave pelos motivos acima
referidos, como o tipo de rede, funcionamento dos equipamentos em caso de um destes falhar
e meio fisico de comunicacéo.

O utilizador tem a sua disposicdo diversas op¢des de intervencdo na sua rede PLCBUS,
podendo ser realizadas por um software proprio, como o Habeetat Planner, ou até por um
interruptor normal ligado a médulo. Caso o computador onde o programa esta instalado se
encontre ligado a internet, torna-se praticavel o controlo sobre a domotica através de um
dispositivo movel como um tablet ou smartphone [24].

6.1.1. Modulos recetores

De entre varias fungdes, os recetores PLCBUS sdo usualmente utilizados no controlo de
iluminacdo, através do simples ligar/desligar de um bot&o e regulagéo do fluxo luminoso, ou no
controlo de estores, com o intuito de os baixar ou subir. E possivel atribuir um endereco a estes
recetores a fim de se aplicar um controlo por intermédio de software ou outro dispositivo
PLCBUS. Desta forma, é enviada uma resposta sobre a rececdo de ordem e o estado atual. Séo
de realcar os seguintes recetores:

e Micromodulos: equipamentos de pequenas dimensdes, permitindo a sua instalacdo em
locais diversos como, por exemplo, atrds de um interruptor comum na parede. Os
modelos dos micromddulos tém aplicacdes varias consoante 0s seus modelos, podendo
ir desde comandos ON/OFF para iluminagéo a controlo de estores;

e Interruptores de vidro: interruptores de parede com botbes de iluminagdo noturna,
capazes de interagir com lampadas ou outros atuadores;

e Plug-in: mddulos que se ligam a uma tomada de energia, com capacidade a controlar
uma carga a eles ligada;

e Recetores especiais: elementos capazes de exercer o controlo sobre outros
equipamentos assim como a receber ordens PLCBUS.

6.1.2. Mobdulos controladores

Como o nome indica, os controladores enviam os comandos PLCBUS aos respetivos recetores
para desempenhar a acdo pretendida. Entre os modulos controladores constam os controlos
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remotos IV/RF manuais sem fios, controladores telefonicos (podem atuar na rede de domética
através de chamadas telefdnicas), controladores de cenarios ou um painel téctil de parede.

6.1.3. Modulos transmissores-recetores e interfaces

Para usufruir de uma maior variedade de controlo sobre PLCBUS, 0s equipamentos em que
atua e a comunicacéo entre PLCBUS e o protocolo X10, existem 0s transmissores-recetores e
interfaces:

e Interface de computador: estabelece a ligacdo entre um computador, através de porta
USB ou RS232, com a rede elétrica do edificio. Habilita a leitura da informacao
PLCBUS e envio de comandos para os modulos pretendidos, através de um software;

e Interface X10/PLCBUS: interpretam comandos comuns de X10 e PLCBUS,
convertendo-0s num ou no outro consoante 0 €aso;

e Transmissores-recetores RF sem fios: recebem comandos encriptados de equipamentos
remotos PLCBUS por radiofrequéncia e transmitem as ordens aos modulos respetivos
através da cablagem.

6.1.4. Modulos auxiliares

A utilizacdo de mddulos auxiliares depende da situacdo em causa: podem solucionar um
problema da rede PLCBUS devido a instalacdo elétrica do edificio, realizar a medicao do sinal
PLCBUS na sua rede ou a absor¢édo de ruidos na rede elétrica.

6.1.5. Comunicagdo PLCBUS

A comunicacdo PLCBUS recorre a uma modulacdo proprietaria de Pulse Position Modulation
(PPM) na sua onda portadora, onda sinusoidal de 230 V e 50 Hz da rede elétrica, para a
codificacdo de informacdo [23] [26]. A tipica modulacdo PPM ¢é caraterizada por uma largura
e posicdo fixa de pulsos, porém, o tempo a que estes pulsos sdo dados, sdo retardados ou
antecipados mediante o sinal de entrada [27]. Este método é aplicado pelo protocolo através do
uso de um condensador que produz pulsos de descarga rapida, que permite que 0s sinais sejam
transmitidos por longas distancias [28], em intervalos de tempo especificos e precisos. Visivel
na Figura 6.2 esta um exemplo de impulsos PLCBUS e da corrente alternada de forma separada.
O impacto das descargas na portadora & observavel na Figura 6.3, destacando-se a
particularidade dos sinais ocorrerem sempre antes da portadora atingir a passagem de 0 V em
ambos os meios-ciclos, por ser uma zona livre de perturbacdes e para ndo exceder os 230 V
[29] [30].
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Impulsos PL.CBUS

! - ]
| ! | J

Sinal da portadora 230V
=1

AT
‘f )

N

I INT

Figura 6.2 - Azul- Impulsos PLCBUS; Vermelho- Corrente alternada (adaptado e traduzido de
[29]).
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Figura 6.3 - Modulacdo PLCBUS na rede elétrica (adaptado e traduzido de [29]).

Na Figura 6.4 encontra-se exibida a janela temporal, isto €, o intervalo de tempo, da tecnologia,
juntamente com 0 momento em que € iniciada e as suas divisGes. Este intervalo de tempo tem
inicio a cada 8.7 ms apds o0 comego de cada meia-onda, seja no ciclo positivo ou negativo, e
encontra-se dividida em quatro secgdes idénticas de 275 ps. E numa destas divisdes onde os
pulsos vao ser introduzidos, e a cada posicéo é atribuida uma Unica combinacéo binaria (Tabela
6.1), de maximo 2 bits, a ser interpretada posteriormente pelo recetor. Como reflexo direto da
limitacdo de cada segmento, a duracdo do pulso terd de ser inferior a 250 ps e superior a 25 s
de maneira a ser reconhecido como informacdo [26] [28] [29].
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Figura 6.4- Janela temporal PLCBUS (adaptado e traduzido de [29]).

Tabela 6.1 - Combinagdes binérias e posicdes destas (adaptado de [29]).

Posicao Bit 2 Bit 1
TpO 0 0
Tpl 0 1
Tp?2 1 0
Tp3 1 1

Os célculos obtidos, abaixo apresentados, sdo referentes a bitrate. A transmissédo de dados esta
intrinsecamente dependente da frequéncia da rede elétrica, entdo € possivel transmitir um byte
(oito bits) em dois ciclos de onda que ocorrem de 0,04 em 0,04 segundos, perfazendo um total
de 200 bits num segundo.

f=50Hz
1 1
0" 0.02s
2 ciclosdeonda =2 % 0.02s = 0.04 s
8 bits — 0.04 s

xbps—1s
1 = 8 bits

=2
0.04s 00 bps

X bps =

O condensador gera impulsos de duracgdes superiores a 25 ms e inferiores a 250 s para serem
reconhecidos como impulsos de dados e ficarem enquadrados dentro do intervalo de tempo
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referido. A largura de banda conferida pela duragéo das descargas esta entre 0s 4 kHz e 40 kHz,
como exibidos nos célculos em baixo:

— _4kH
250 106 s d

—— =40 kH
25+106s g
6.1.6. Formato do pacote e frame PLCBUS com um computador

e Pacote PLCBUS
O pacote representado na Figura 6.5-a) apresenta a quantidade de informacéo que cada seccao

do pacote de informagdo PLCBUS, que em conjuncdo com a Figura 6.5-b) é demonstrado um
exemplo mais detalhado de um pacote PLCBUS.

The PLCBUS Communication Packet

a.) Byte
Preamble Byte 0
Control Word (CTL) :
5-Byte 2
Packet Header Network ID (NID) 3
(HDR) Destination 1D (DID) 4
Source 1D (SID) 5

Mes > L o) )
0- 18 Byte lessage Data ID (MDID) 6
PLCBUS Message . < :
(MSG) Message Data Arguments (MDA) »
1-Byte Checksum ~ —
(CHK) < Checksum (CHK) N+1
Communication Packet
b) Acknowiedgement Frame
Preambis Packet Header Message Checksum
(1 Byte) (5 Byres) (0- 18 Bytes) {1 Byte)
[-T-1=] [ Jz]oJoe[ [a]z] o JoJooz]a]uo 1 [z][z]oo]z]z2] 1 |eewes |2 |O]2]a]1[3]-]-]-]
AC Half-Cycles Optional ACK Fulse
{from Receiver)

Figura 6.5 - a) Formato do pacote de comunicagdo PLCBUS [29]; b) Exemplo de um pacote
de comunicagdo PLCBUS [29].

O primeiro byte ¢ o de predmbulo (inicia sempre com a configuragdo “Tp2”, “Tpl”, “Tpl”,
”Tp2”) enviado para iniciar o sincronismo de informagao, seguindo-se do cabecalho (header)
do pacote, com cinco bytes e dividido em quatro partes distintas, sendo estas identificadas pela
respetiva ordem: controlo, identificacdo da rede, identificacdo de destino e identificacdo da
fonte. O byte destinado a seccdo de identificacdo de rede é usado para a identificacdo da casa,
0 quarto byte do cabecalho consiste no codigo de um espacgo e numa unidade na casa, sendo 0
ultimo destinado, sobretudo, a distingdo do tipo de dispositivo transmissor de uma perspetiva
das aplicagdes controladas [26].

A seccdo da mensagem PLCBUS tem um tamanho variavel devido aos comandos que se
pretendem enviar, podendo ir até um tamanho de 18 bytes. Por fim, o pacote de informacéo
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termina com 8 bits de detecdo de erro através de um checksum e, opcionalmente, pode existir
um pulso de acusacdo de rececao de ordem por parte do recetor.

e Frames de comunica¢do PLCBUS com um computador

As frames PLCBUS de comunicagdo com um computador, apresentadas na Figura 6.6, ttm a
particularidade de comecar sempre com o mesmo valor de inicio de transmisséo de informacéo.
O inicio da frame é um byte denominado por STX com o valor 02H, ou em binario, 00000010.
O término da mesma é designado por ETX e, durante o envio de informacéo, tem um tamanho
de um byte de valor 03H (0000 0011 em binério), diferindo no seu conteddo na rececdo de
informacao por conter um checksum para a verificagdo de erro (Figura 6.7) [30].

STX LENGTH ETX

0000 ‘ 0010 Wxx ‘ WAAX, —‘ DATA, ’TD{IIDD ‘ 0011 —‘

Figura 6.6 - Frame PLCBUS para envio [30].

STX LENGTH ETX

0000 0010 KHHK KRHK DATA CHECKSUM

Figura 6.7 - Frame PLCBUS para rececéo [30].

Apds o STX é encaminhada ou rececionada a informacédo do tamanho da mensagem (no byte
LENGTH) de valor variavel mediante o contetdo presente em DATA. A sec¢do DATA, Figura
6.8 e Figura 6.9, encontra-se subdividida em diversos bytes, de tamanho variavel consoante a
fungéo do computador no momento, seja este o recetor da informagdo PLCBUS ou transmissor
desta informacao.

XXXX XXXX XXXX XXXX XXXX XXXX XXXX I XXXX
USER CODE HOME_UNIT COMMAND DATA1 DATA2

Figura 6.8 - Divistes de DATA para envio [30].
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XXXX XXXX XXXX XXXX XXXX XXXX | XXXX XXXX I XXXX XXXX I XXXX XXXX |
USER CODE HOME_UNIT COMMAND DATA1 [DATAZ] [RX_TX_swiTcH]

Figura 6.9 - Divisdes de DATA para rececao [30].

A Figura 6.8 demonstra o formato de DATA no envio de informagao. Neste caso, é constituido
por 5 divisdes de registos de 8 bits cada, perfazendo um total de cinco bytes. A primeira divisao,
USER CODE, serve para definir o enderego do transmissor e distingui-lo de casas diferentes
para nao haver necessidade de arranjar filtros. O registo seguinte, HOME_UNIT, concretiza a
diferenciagdo de casas e unidades diferentes, utilizando os quatro bits de maior peso para o
codigo de casa e 0s de menor peso para o codigo da unidade, como apresentado na Figura 6.10.

Bit7 | Bit6 | Bit5 | Bit4 | Bit3 | Bit2 | Bit1 | BitO

HOME UNIT
HOME CODE UNIT CODE
A: 0000 1: 0000
B: 0001 2: 0001
C: 0010 3: 0010
D: 0011 4: 0011
E: 0100 5: 0100
F: 0101 6: 0101
G: 0110 7: 0110
H: 0111 8: 0111
I: 1000 9: 1000
J: 1001 10: 1001
K: 1010 11: 1010

Figura 6.10 - Registo HOME_UNIT [30].

O byte COMMAND, cuja estrutura se encontra representada Figura 6.11 e descricdo das
fungdes dos seus bits na Tabela 6.2, € um registo de leitura e escrita cuja funcéo principal é o
envio e rececdo de comandos de controlo. E através deste que as operacdes de controlo de
carater mais simples sdo executadas, sendo o controlo ON/OFF de iluminacdo um exemplo
destas.

Bit7 Bit6 Bit5 Bit4 | Bit3 | Bit2 | Bit1 | Bit0

LINK [ REPRQ [ ACK_PULSE COMMAND

Figura 6.11 - Estrutura do registo COMMAND [30].
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Tabela 6.2 - Descricdo dos bits de COMMAND.

Bit Comando Descricdo

Comando Estes bits estdo associados as func¢bes do comando.

A W N |k O

Permite a exigéncia da transmissdo de uma resposta de rececédo de
comando ao recetor, através do sinal “ACK_PULSE”. Se o estado
5 ACK_PULSE |légico for '0', ndo exige sinal de resposta ao comando recebido.
Caso seja '1', entdo exigira o sinal de resposta ao comando
recebido.

E usado unicamente para linhas trifasicas. Aquando no estado ‘1°, é
enviado o COMMAND para o acoplador de fases, que é

6 REPRQ posteriormente transmitido por este. Enquanto isto ocorre, 0S
recetores ndo responderdo ao COMMAND. No estado légico
oposto, os recetores poderdo responder ao COMMAND.

Se o estado deste for '1', permitira a criagdo de extensdo de
7 LINK enderecos futuros ou de futuros cenarios especiais. Caso contrario
ndo permitird a criacdo destes.

Os comandos PLCBUS de maior grau de complexidade requerem o uso de informacao
complementar ao COMMAND, que ¢ introduzida nos registos DATAL e DATAZ2. Existem,
porém, comandos que nao requerem o uso de DATAZ2 como ¢é visivel na comparacgéo entre as
figuras abaixo apresentadas (Figura 6.12 e Figura 6.13) [30].

04 | DIM | DATA1 | —

DATA1 is DIM Fade rate.

Figura 6.12 - Exemplo do complemento de COMMAND com o uso de DATA1[30].
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0C | PRESETDIM | DATA1 | DATA2

DATA1 is Light Brightness Level Data.
DATAZ is Light Dimmer Fade rate.

Figura 6.13 - Exemplo do complemento de COMMAND com o uso de DATAL e DATA2
[30].

Na rececdo de informacdo é incrementado um registo adicional a frame designado por
RX_TX_SWITCH, apresentado anteriormente na Figura 6.9. Os principais bits associados a
este registo estdo expostos na Tabela 6.3 e cumprem fungdes varias.

Tabela 6.3 - Descricéo dos bits RX_TX_SWITCH [30].

Bit Nome Descricao
2 R_SW Acusa a rececdo de DATA do PLCBUS quando se encontra a
‘1°.
3 R_RISC Indica se a transferéncia entre PLCBUS e o registo RISC se
encontra terminada e se pode ser transferida para o protocolo
RISC.
4 R_ITSELF Este bit indica, a “1°, se o sinal PLCBUS ¢ transmitido pelo

préprio ou se é transmitido do exterior por intermédio de outros
controladores quando se encontra a ‘0’.

5 R_ACK_SW Indica a rececdo do sinal ACK quando se encontra no estado
logico ‘1°.
6 R_ID_SW No valor l6gico ‘1’ acusa o final da rece¢do do sinal de

resposta de ID que é guardado em DATAL e DATAZ2.

6.2. Automatizacao de edificios em KNX

O sistema de Domotica KNX, concebido pela KNX Association [31], surgiu no seguimento da
unido e progressao tecnologica de trés especificacdes, sendo estas: Batibus, European
Installation Bus (EIB) e European Home Systems (EHS) [31] [32].

O protocolo cumpre fungdes diversas como o controlo de iluminacdo, estores e persianas,
seguranca, sistemas AVAC, sistemas de monitorizagcdo, gestdo de energia, controlo remoto,
leitura de consumos, controlo de audio/video e eletrodomésticos. Muitos destes controlos
podem ser efetuados de forma completamente autbnoma mediante uma condigéo externa, como
por exemplo: a regulacéo de fluxo luminoso proveniente de luzes artificias em funcéo do fluxo
luminoso vindo do exterior, a fim de garantir o nivel luminoso para cada ambiente de trabalho
e reduzir o consumo energetico [31] [32].

Os produtos KNX séo desenvolvidos por diversos fabricantes, dentro dos quais se podem
destacar grandes empresas como a ABB, Scheneider Electric, Siemens e outros mais. Para além
disso, os equipamentos associados a este sistema de Domotica tém a certificagdo KNX que
garante a interagdo entre os dispositivos de marcas diferentes e obedecem as seguintes normas
[31] [32]:
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e Europeias: CENELEC EN 50090 e CEN EN 13321-1 e 13321-2;

e Chinesa: GB/T 20965;

e Americana: ANSI/ASHRAE 135;

e Australianas e neozelandesas: SA/SNZ TS ISSO/IEC 14543.3 (partes de 1 a 6 desta);
e Internacionais: ISO/IEC 14543-3-1 até a 14543-3-7.

O KNX apoia-se num sistema de comunicacéo distribuido de ponto a ponto, no qual resulta
numa resposta mais rapida devido a interacdo de um dispositivo com os restantes, embora a
velocidade de transmisséo esteja dependente do meio usado (pode ser superior a 9600 bit por
segundo). A ligacdo entre os dispositivos pode ser feita atraves de um BUS de comunicacéo
(cabo dedicado de par trangado, TP), powerline, radiofrequéncias (gama de 868 MHz), IP, wifi,
ethernet, e, através de gateways apropriados, fibra otica [31]. O cabo TP (Figura 6.14) €
normalmente usado em novas instalagcbes, em renovagdes profundas ou em situacdes que se
deseje ter uma transmissdo ausente de ruido (por ser um cabo independente, € menos suscetivel
a interferéncias externas). Se ndo for possivel instalar o cabo dedicado, tem-se o meio de
powerline que usa a rede elétrica para a comunicacgdo. A radiofrequéncia é empregue quando
ndo se pode instalar um sistema cablado. Por dltimo, as trés Ultimas opgdes (ethernet, wifi e
fibra oGtica) sdo escolhidas quando é necessario ter velocidades de comunicacdo rapidas e
interligar dispositivos moveis [33].

Synthetic Material Tra\:er
"'I
/ - [white)
I S + (yellow)
/f LS —
-~ Y - BUS (black)
yd Synthetic foil +BUS (red)

Metalised synthetic foil

Figura 6.14 - Cabo Bus KNX J-Y [33].

Num pormenor de fornecimento de energia aos equipamentos, o bus de comunicagéo é usado,
ndo sO para o envio de dados, como para alimentar os equipamentos. Porém, alguns
equipamentos podem necessitar de uma alimentacdo de 12V DC, ou 24V DC ou ainda de 230V
AC [31].

A topologia deste protocolo é constituida por uma linha principal (também chamada de
backbone) que alberga um maximo de 15 areas e, por sua vez, as areas encontram-se divididas
em linhas, com um limite de 15 por area [31]. Numa Unica linha podem ser inseridos um total
de 256 elementos e, atendendo ao numero de linhas por area e quantidade de areas por uma
rede, é possivel usufruir, teoricamente, de 65536 dipositivos numa Unica rede KNX. De forma
a satisfazer o maximo potencial de equipamentos a comunicarem entre si na rede respeitam-se
0s parametros subsequentes:

e Existéncia de, pelo menos, uma fonte de alimentacéo;
e As fontes de alimentagdo ndo poderéo distar de um intervalo superior a 350 metros com
um elemento da rede e 200 metros entre fontes de linhas diferentes;
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e Os dispositivos terdo que ficar a uma distancia inferior a 700 metros entre outros
equipamentos;
e O comprimento méximo do cabo para uma instalacédo é de 1 km.

A configuracdo, desenvolvimento, interacdo para todo o projeto desta Domética depende do
tipo de configuracdo dos dispositivos, em que existem dois modos de configuracdo possiveis
[31] [33]:

e Easy installation techniques (E-mode);
e System installation techniques (S-Mode).

O primeiro modo de configuracdo, E-mode, é indicado para instalacdes de dimensdes médias e
os elementos tém func@es limitadas e sdo configurados atraves de uma consola central, botes
ou por um software independente de fabricante, 0 ETS (Figura 6.15). O ultimo modo, S-mode,
é aplicado a instalagcBes de grandes dimensbes e quando se pretende fazer algo de maior
complexidade, porque os aparelhos podem ser utilizados com todas as suas potencialidades, e
é usado o programa ETS para a configuracdo. Existem, no entanto, algumas excecdes de
aparelhos que tém o logotipo da KNX e EIB, que tém os dois modos referidos [31] [33].
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&y New = @ Cloze Preject =4 Prink ¥ Unda Fly Redo Workplace = -_ Cutalogs !J Diagnostics -
Buiilding + 4 Properties »
= Add Buidlings = X Delete W New Dynamic Folder =} Split Project Search il Q 0
F 'E[E,Jud.pgg Mama & Descripti Mumbs=r Settings T N o
namic Folders nie-famil use
oy F B One-family ha Hame:
ﬂﬁne-la—nlly house Living roaam Effect light swilching
B Trades Address:
3 =
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Bu:ldirq Parts
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= Ldd Group Addre < A Delete 2 New Dynamic Folder Search AR
rl ﬁ 17 Swarte b fig -~ Sub Group  MName Descripti.. Central  Pass Through Line Coupl... L
Ba 1/1/0 Living room Ceili.. Ba 0 Living rocm Ceiling hght switch Mo L5
17101 c q g g
BR 11111 Living roam Wall... 1 Living room Wall Eght swibching Mo Ko -
BH 1/1/2 Living roam Desk.. 2 Living room Desk light switchin Mo Mo Group adaress setings
11113 Living room Effec (] Coira
B 1/1/4 Leang room wing room Socket switchi Mo o
B8 1714 Living Sack 4 Living 5 ing B o
BA 171,710 Kitchen Ceiling L. BH 1 iteken Ceiling lght switchi M o Lt thraugh Line Coupler
1,10 Kitch I [o Ki Ceilireg liagh L] P
17111 Kitchen Waorkir.. 1 Kitehen Warking hight swilzhing Mo Ma b Find and Re
171717 Dining room Cei... 17 Duning room Cesling light sweicl Mo Ho .
BH 11718 Dining rzam Di. 1 Dining roam Dining table switc Na Mo Workspaces
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w P Help
€ ¥ P Pending Operations
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Figura 6.15 - Exemplo do ETS [32].

O software ETS contem as bases de dados dos fabricantes dos equipamentos e, por sua vez, tém
nelas incluidas os diferentes objetos de comunicacédo de leitura e envio de informacéo [32]. A
fim de os equipamentos se poderem distinguir uns com 0s outros, é necessario atribuir um
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endereco fisico Unico a cada equipamento com recurso ao ETS. Estes enderecos estdo divididos
em 3 partes (Figura 6.16) [33]:

e Area— enderecos a variar entre 0 a 15;
e Linha—enderecos a variar entre 0 a 15;
e Equipamento BUS — enderecos a variar entre 0 a 255.

AREA LINE BUS DEVICE
LA A R
[ ] [ ]
Possible values: 0...15 0...15 0...255

Figura 6.16 - Estrutura do endereco fisico KNX [33].

Uma vez atribuidos, os objetos poderdo comunicar uns com 0s outros via enderecos de grupos,
que podem ter 3 niveis de estrutura [33]:

e Livre;
e 2niveis;
e 3niveis.

Cada uma destas estruturas aplica uma determinada divisdo aos enderecos de grupo (Figura
6.17). A estrutura livre coloca todos os dispositivos numa Unica divisdo (com enderegos a variar
entre 1 a 65535); a de 2 niveis admite uma divisao entre 32 grupos principais e 2048 subgrupos;
a estrutura de 3 niveis possibilita a divisdo em 32 grupos principais, 8 grupos intermédios e 256
subgrupos. Através destas divisdes, 0 engenheiro projetista consegue agrupar a interacao da
rede de diversas formas como, por exemplo, o tipo de atuacéo, divisdo e piso. Estas estruturas
tém um endereco de broadcast reservado, sendo este o ‘0’ para o tipo livre, ‘0/0’ para a estrutura
de 2 niveis e ‘0/0/0 para o ultimo tipo mencionado [33].

3-level structure:

9 ST -
0...7

Possible values: g, _ 31 0...255

2-level structure:
Possible values: 0...31 0...2047

Free structure:

Possible values: 1...65535

Figura 6.17 - Estruturas possiveis [33].

A informacéo do KNX ¢é enviada por intermédio de telegramas, Figura 6.18, e s&o compostos
por [31]:

e 8 bits de controlo;
e 16 bits de endereco de envio;
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e 16 + 1 bits de endereco destino;

e 3 bits de contagem de reenvio de telegrama;

e 4 bits de tamanho do telegrama;

e n*8 bits de dados, sendo ‘n’ um namero entre 1 a 16;
e 8 bits para detecéo de erro.

Source address
Control field Target address Len Check byte

8 bit 16 16 + 1
P— I
(LLl]  lRRKEEEERRRRERRRERRRRE  FERERRRR
00O0A1 ODDDOO|DH1D|GDOUD|EI

The actual payload is explained here using the example of a 1-bit telegram.
Selected commands

Legend

C = Command ggg? 3a:ue :ead

D = Data (dependent on the data point type[DPT]) alus Response
L = Length of the useful data {dependenton DPT) 0010 Value Write

X = No evaluation 1010 Memory Write

Figura 6.18 - Telegrama KNX [33].

De forma a evitar que um dispositivo cause interferéncias na transmissao da mensagem de um
outro dispositivo, 0 KNX utiliza o método Carrier Sense Multiple Acces with Collision
Avoidance, CSMA/CA [33]. Com este, os dispositivos irdo ficar a espera que o meio de
comunicacéo se encontre livre para iniciarem a sua transmissao.

Para além de todo o leque de fabricantes, as qualidades apresentadas, a versatilidade de
aplicacdes, a seguranca que transmite e 0 seu uso no mundo, também convém referir que uma
instalacdo KNX pode ser facilmente expansivel e adaptavel no futuro. Tudo isto torna este
protocolo numa escolha, e referéncia, a nivel global que continuard a ser muito aplicado no
futuro.

6.3. Atecnologia Zighee

O Zigbee é um protocolo desenvolvido pela Zigbee Alliance, entidade que ainda é responsavel
pelas certificagbes e interoperabilidade dos produtos, que assenta num conjunto de
especificacOes de redes sem fios de baixa taxa de transmisséo de dados, baixo custo monetario
e consumo de energia reduzido [34] [35] [36]. O desenvolvimento deste protocolo é posterior
ao conjunto de especificagdes em que se apoia (norma IEEE 802.15.4) e confere ao protocolo
algumas das suas caracteristicas [34] [35] [36] [37].

A IEEE 802.15.4 define: as camadas do modelo OSI de controlo de acesso ao meio (MAC) e
fisica (PHY) [34] [37]; topologias de rede [24] [26] e a denominacao de dispositivos [34] [37];
velocidades de transmissdo e numero de canais alocados para cada banda de frequéncia nédo
licenciadas em que opera [34] [36] [37].
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Existem dois tipos de dispositivos para a 802.15.4, os Full Funcion Devices (FFD) e Reduced
Function Devices (RFD). Os FFD podem ser coordenadores de uma rede pessoal (Personal
Area Network, PAN) e conseguem comunicar com o0s dispositivos restantes. O ultimo tipo de
dispositivos mencionados (RFD) s6 consegue comunicar com o coordenador PAN [34].

As topologias existentes na norma sdo a peer-to-peer (ponto-a-ponto ou P2P) e estrela e
implicam que os dispositivos atuem de forma diferente consoante a topologia em que se
inserem. A rede P2P obriga a que todos os dispositivos estejam associados a um coordenador
PAN, permitindo a comunicagéo entre todos. Para isso, existem apenas aparelhos do tipo FFD.
A topologia estrela tem os seus dispositivos divididos em RFD e FFD, cuja comunicacao entre
estes € estabelecida e coordenada pelo coordenador local e, tem ainda dois modos distintos de
funcionamento: o modo sincronizado e ndo sincronizado [34] [35].

De forma a cumprir o objetivo de poupanca de energia, o coordenador PAN s0 ira transmitir a
informacdo se houve um pedido para tal propdsito. A transferéncia de informacdo € sempre
iniciada do dispositivo para o coordenador, a fim de determinar quando é realizado o envio. Em
qualquer uma das situacdes de topologia em causa, tanto na topologia P2P como na topologia
em estrela, existe a possibilidade de reconhecimento de rececdo bem-sucedida de informagéo
[35].

Por Gltimo, a norma estabelece os padrdes de velocidades, canais e nimero de canais existentes
por gama de frequéncias como é exemplificado na Tabela 6.4.

Tabela 6.4 - Frequéncias de transmissdo IEEE 802.15.4.

Frequéncia Canais Velocidade Disponibilidade
2.4 GHz 16 250 Kbs Global
915 MHz 10 40 Kbs Ameéricas
468 MHz 1 20 Kbs Europa

Aproveitando as funcionalidades mencionadas da norma, o Zigbee acrescenta ainda um
conjunto de opcdes e funcionalidades extra através do incremento de uma camada de rede, uma
de seguranca, uma de aplicacdo, a encriptacdo de informacdo, outras formas de seguranca e
uma topologia tipo “mesh” [36] [37].

A seguranca de uma rede Zigbee advém do uso de uma encriptacdo AES (Advanced Encryption
Standard) de 128 bits [38], recurso a “chaves” de seguranca, autenticacdo de dispositivos [36]
e a redundancia conferida pela tipologia adicional.

A redundancia da rede suplementar (rede tipo mesh) exposta resulta da inexisténcia de
diferenciacdo entre dispositivos permitindo o reencaminhamento da mensagem por multiplos
nos até chegar ao seu destino [37].

Em automatizacdo de edificios, o Zigbee aponta como principais qualidades uma comunicagdo
dentro de edificios até setenta metros e quatrocentos metros fora de edificios, sendo possivel o
controlo da poténcia de sinal; a comunicacao wireless de dispositivos BACnet (protocolo de
comunicacdo de controlo e gestdo de edificios [39]); escalabilidade para milhares de
dispositivos; flexibilidade de rede para cobertura de areas de grandes dimensdes; integracéo de
controlo e monotorizagao de dispositivos para controlo de seguranca, luz, ocupacéo e detecdo
de movimento.
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6.4. A Domoética em Z-Wave

Desenvolvido inicialmente pela empresa dinamarquesa-americana Zensys [40] e atualmente
detido pela Silicon Laboratories, 0 Z-Wave € um protocolo de comunicacdo sem fios de ondas
curtas e de curto alcance, especificamente desenvolvido para automatizacdo de edificios [40] e,
inicialmente, de carater proprietario.

Entre o periodo inicial do Z-Wave e a aquisicdo deste pela Silicon Laboratories, houve um
conjunto fabricantes que abordaram a Zensys para formaram o consorcio Z-Wave Alliance, e
ao longo do tempo [41], tornaram algumas caracteristicas desta tecnologia publicas, passando
assim de um protocolo proprietario para aberto.

Em janeiro de 2012, a Unido Internacional de Telecomunica¢bes (ITU, International
Telecommunications Union em inglés), criou a especificacdo ITU-T G.9959 com base no Z-
Wave [42]. Referenciado na norma, cujos principios de funcionamento assentam no Z-Wave,
estdo as camadas fisica (Physical, PHY), acesso ao meio (Medium Access Control, MAC);
segmentacdo e reconstituicdo (Segmentation And Reassembly, SAR), controlo de ligacédo
I6gica (Logic Link Control, LLC) e os principios de arquitetura de rede, dos quais saliento [43]:

e Arede é dividida em dominios;

e Um dominio é um conjunto de nos (qualquer dispositivo que contenha um transceiver
ITU-T G.9959);

e Cada dominio pode conter 232 n6s (incluindo o mestre);

e Um nd do dominio opera como mestre do mesmo;

e Um nd pertence a um Gnico dominio;

e NOs pertencentes ao mesmo dominio podem comunicar entre si ou através de outro que
pertenca ao mesmo dominio;

e A comunicacdo entre nos de diferentes dominios é possivel através de um né dedicado
a funcdo de ponte interdominio.

Os diversos algoritmos de anticolisdo e encaminhamento de mensagens do Z-Wave, permitem
que a informacédo chegue ao seu destino através de um ou mais nés e, se por alguma razdo o
caminho for perdido, devido a uma interferéncia ou perdas de sinal, o né transmissor da
mensagem ird reenviar a mensagem automaticamente através de um caminho alternativo ja
existente ou é criado um novo se necessario [43].

Segundo o site do Z-Wave, o sinal transmitido atravessa facilmente as paredes, ndo interfere
com o sinal wifi, tem uma laténcia baixa de comunicacéo, velocidades de transmisséo de 40 a
100 kbps e a sua distancia de comunicacdo pode ir até aproximadamente 200 metros com 4
saltos. Os diversos produtos desta Domdtica podem servir para o controlo de iluminagé&o,
climatizacdo, seguranca e auxiliar a gestdo de gastos de energia elétrica ou agua [44].

6.5. Software de controlo de domadtica Habeetat Planner

Desenvolvido pela Solidmation, o Habeetat Planner é um software instalavel num computador
normal, de controlo de diversos sistemas de domotica como Zigbee, ZWAVE, PLCBUS [45].
O Habeetat Planner pode ser utilizado para auxiliar e acelerar fases de configuragéo, adi¢do ou
substituicdo de dispositivos. Acrescem a estas caracteristicas, a integragédo de sistemas:

e Audio multi-room de SONOS;

e Camaras e DVRs de videovigilancia HikVision, Axis e Foscam;
e Fechaduras YALE Real Living;
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e Suporte para termostatos wifi e transmissores infravermelhos;
e Medidores de consumo de agua, gés e eletricidade;
e Envio de Tweets ou mails com as informagdes de eventos configuraveis [45].

Além das vantagens apresentadas, é ainda criada uma maior heterogeneidade de associacdes
que tornam este produto numa excelente escolha, nas quais constam:
e Arquitetura aberta em permanente atualizagéo, demonstrada na Figura 6.19, para incluir
outros fabricantes;
e Prética de backups numa cloud;
e Conetividade segura e privada HTTPS para controlo do programa atraves do acesso pela
internet mediante um dispositivo apto para esse efeito [45].

Server Client Configuration
TN .

| ' Others |
| - Data management |
Web Server Device driver | - Web publishing | Habeeta_t Planner
| | -Twitter/Emails | Designer
V| N o=

| - Etc
) \ )}

Figura 6.19 - Arquitetura do Habeetat Planner [44].

6.5.1. Configuragdo e ecré inicial

Ao iniciar o Habeetat Planner, é sempre pedida a selecdo de uma das trés op¢des do servidor a
que se pretende ligar [45]. As escolhas possiveis estdo demonstradas na Figura 6.20 e, como se
verifica, o programa consegue encontrar o servidor instalado no PC onde foi instalado, na rede
local onde se encontra ou numa outra rede, na qual € necessario indicar o IP do computador
onde o servidor se encontra.
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Connect to a Habeetat Planner server Y

(®) Connect to the Habeetat Planner server installed in this PC

Select this option if you want to manage the Habeetat Planner server installed
in this PC.

(") Connect to a Habeetat Planner server in this network
The list of servers in this network is displayed below.

Habeetat Planner en I

(C) Connect to a Habeetat Planner server in another network
Type the host name or IP address of this installation below

| v

o

Figura 6.20 - Selecéo de servidor do Habeetat Planner.

Realizada esta configuracdo, € apresentado, pedido e disponibilizado outro grupo de definicdes
necessarios no menu de preferéncias para a correta concretizacdo dos objetivos de programacéo
de domdtica e do programa em si, conforme exibido na Figura 6.21.

Preferences X
s EE s Network settings
:.éa (") Disable the built-n Web Server
Network settings (®) Enable the built-n Web Server
& :
& HTTF Port;
Authentication
[Juse proxy for outhound connections
80
Interfaces
Location
Alarms and logs
Notifications
Performance

Figura 6.21 - Menu de preferéncias.

E no menu de preferéncias que sdo definidos os parametros de rede, autenticacdo, interfaces,
localizagdo, alarmes e historicos e notificagdes. Na sec¢do do “Servidor Web”, é definido se se
pretende habilitar o servidor Web embutido ou outro, tornando-se imperativa a especificacdo
do porto onde se esta conectado, o porto do servidor, proxy e autenticacdo de utilizadores. O
tipo de tecnologia com que se pretende trabalhar (Zigbee, ZWAVE, PLCBUS, etc.) € definido
em “Interfaces”, e, numa situagdo andmala, pode ser necessario configurar a porta COM no
sistema operativo para existir comunicacdo entre o programa e a rede de domotica. Em
“Localizagdo”, ¢ definido o pais, regido, cidade ou coordenadas geograficas para efeitos de
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sincronizacao de macros e scripts com o nascer e por-do-sol. Segue-se apos “Localizagdo”, os
“Alarmes e historicos” para delimitar o tipo de notificagdo com cada variacdo de alarme,
ativado pelo servidor, e o tempo, em dias, que os ficheiros de historico devem ser mantidos no
servidor até serem apagados. Associando uma conta Twitter ao Habeetat Planner é possivel
receber mensagens do software na rede social e é definido em “Notifica¢des”. A forma como a
base de dados do programa lida com possiveis falhas de energia e interferéncias véarias (uma
falha de USB ou interface desligada) ¢ selecionada em “Perfomance” [45].

Destacadas na Figura 6.22 estdo os menus principais, dos quais se salientam: o “View”,
funciona como forma de acesso opcional aos submenus inferiores; “Tools”, permite a
manipulagéo das configuragdes do programa, manutencao, plugins, e, importacao e exportacao
de planos: “Scripts”, menu no qual se pode criar scripts ou abrir um ja existente [45].

[File View Tools Scripting Help | == Menu

|jM PIans‘{ - Devices\{a Scenes‘f_&; Macros\'ir@ Users & permissions "{rﬁ Access control.\{ Scripts]‘ﬁrﬁ Alarms]‘{ 1 Logs‘{!ﬂh Preview\l,

Submenu |

Figura 6.22 - Menu e Submenu.

Na Figura 6.23, encontra-se o editor e criador de planos no qual ¢ criado o “ambiente de
trabalho” personalizado de controlo e selecdo do que se pretender fazer. Para realizar tal tarefa,
séo criadas imagens e etiquetas personalizaveis Figura 6.24 e Figura 6.25) em alguns aspetos,
como a aparéncia, interacdo com outros planos, ativar macros e outras funcionalidades.

8 Habeetat Planner - Designer - — x
File View Tools Scripting Help

‘W plans | F Devices (@ Scenes | Macros | B users & permissions | @ Access control | [B]scrpts @ Alarms | ] Logs | & Preview
Font Algn & Size
o in order to add endpoints, macos, etc. to the pian, drag them from the ists on the left sde of this form.
2 2 4 | 77 ra 55 Rightridcon the plan to access more options.

A — = (oefls = Click on this Ik to s== how vour plans look from the ntermet fsecre

Q4 3 [Tvee a filter here ]
BAIXAR TODOS ESTORES

COZINHA DESLIGADA

DESLIGAR TODAS AS LUZES DA CASA £
EXTERIOR A 50% I-’-‘ cio
MODO LETTURA

SALA ESTAR A 50%
SALA ESTAR DESLIGADA
‘estores ioja abertos

@ ja fachado 5 A
Sala Estar ok Exterior

Cozinha NG MKTi - Domética

Escritorio Ginasio

e y T
| MR Coes) % Macros | scenes | Dendpoints | [, Aans'|

Quarto Principal ™ Sala de Jogos

Quarto Criangas Salao

Figura 6.23 - Ecrd inicial.
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— the plan, drag them from the lists on the left side of this form.
Editimage # fons,
ID for scripts: | | ns ool from the internet (secure connection)
Image | Events £ Select image X
5 Normalimage | Hotimage « v 4 [} « Gallery » Buttons » « | @ | Procurarem Buttons o
Organizar » Mova pasta Bz - (7]
A Neme
# Acesso Rapide
| PNG 330x52
[ Ambiente de # =
4 Transferéncia #
[£ Documentos #
. [&] Imagens P4
Famasmsard | b
_ | Data Selecione um ficheiro a pré-visuslizar.
7| Drivers
| Prolific-USB Win
| Screenshots-hat
¢ OneDrive
[ EstePC v 5
Load. .. Mome de ficheir: Al (prg ipg: jregs it b ~
ok Cancel
Figura 6.24 - Edicdo de imagem
T Edit image >

ID for scripts:

D for scripts:

Image  Events Image Events

MNormal image  Hot image

©On Click (fired when the user clicks on the label)

Don't do anything

Mavigate to another plan
Go back (navigate to previous plan)

onPlay an infrared code

L

‘On Double Click (fired when the user double clicks on the label)

Don't do anything

Mavigate to another plan
Go back {navigate to previous plan)
Run a macro

Activate a scene

Run a script

Mavigate to & URL

Flay an infrared code

Load...

ok Cancel

Figura 6.25 - Edicdo de acao.

A barra lateral, Figura 6.26, disponibiliza os dispositivos de domotica criados em “Endpoints”
e as macros e scripts em “Macros” e “Scripts” (a criagdo e explicag¢@o destes sera abordada nos

subcapitulos futuros), respetivamente, e podem ser “arrastados” para o plano a fim de se poder
executar as ordens no sistema de domotica.
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€ 3§ [Type a filter here

/-IR Codesyr W Macrosy@Scenesy‘OEndpoints ! I?‘:,Plans

| (8% 4 |T~,'pe a filter here

2L 3% [Type a filter here

+/ 10-Inicio

11-5ala de Estar
12-Exterior
13-Cozinha
14-MKTi - Domdtica
15-Escritdrio
16-Ginasio
17-Quarto Principal
18-5ala de Jogos
19-Quarto Criangas
20-5aldo
21-Cameras
22-Alarme
23-Cenarios
24-Sonorizagdo
25-Temperatura
26-Multimedia
27-Mais

teste

}'-IR Codes}‘ % Macros Y B scenes }" QEndpomtSY Kp\ans\

Camera 1
Camera 2
Camera 4
Foscam Robot
Large window
Black out

Garden window
Library window
Garage 1

Garage 2

Ceiling Lights
Shelf

Hall Lamp

Couch Lamp
wall light north
wall ligth south
Graden lighting
Reflector

Pool lighting

wall light front
Pool filter
Sprinklers front
Irrigation circuit 1
Irrigation circuit 2
Irrigation circutt 2

Figura 6.26 - Barra lateral.

6.5.2. Criacdo e edicdo de dispositivos

O Habeetat Planner baseia-se nos conceitos de dispositivos e endpoints, que se encontram
diretamente relacionados. A nog¢do de dispositivo é atribuida ao modulo fisico que € controlavel
pelo software, capaz de desempenhar multiplas funcdes. Por sua vez, as funcbes sdo chamadas

endpoints.

E no submenu de “Devices” (Figura 6.27) que sdo criados novos dispositivos, endpoints e onde
se editam os ja existentes. Aquando a sua ou edicdo, tem de se atribuir obrigatoriamente um
nome, endereco, tipo e imagens para identificacdo no plano. Opcionalmente, pode-se conferir
um ID para scripts ou grupo de endpoints, fungéo para desligar ao fim de um tempo, associar a

BAIXAR TODOS ESTORES
COZINHA DESLIGADA
DESLIGAR TODAS AS LUZES DA CASA
EXTERIOR A 50%
EXTERIOR DESLIGADO
MODO FESTA

MODO LEITURA

SALA ESTAR A 50%
SALA ESTAR DESLIGADA
estores loja abertos
estores loja fechado

f-IR Codesyr W Macmsy@Scenes\{‘OEndpoints ! IKPIans

um medidor de consumos (real ou virtual) pré-configurado na sua instalacao.

6.5.3. Cenarios, macros e scripts

O procedimento que inicia e combina uma associagédo entre estados de dispositivos diferentes,
executadas simultaneamente, ¢ chamado “cenarios” (Figura 6.28). Os cenarios podem ser

& plans | = Devices _QSCEUES 9_Macr05 8 Users & permissions

©F -

MNew device...

Edit device...

MNew IP device...

d

Edit canal...

&Access control Scrlpts l?G,O.Iarrns J Logs 4 Preview

x

Delete canal

MNew PLCBus device...

MNew Virtual device...

i ~-E3 camera mesa oval cave
~ @ Mew FOSC-CAM device
i LT Mew endpoint FOSC-CAM - 1
> (p gravador cctv loja MKTI
-1 loja MKTI Canal 1
-3 loja MKTI canal 2
-7 loja MKTI canal 4
-1 loja MKTI canal 5
—E3 loja MKTI Canal 3
~ MAe. PLCBUs devices
~ {_§ interface plc-bus1141
- Calha loja cave AS (A8)
-8 Calha loja cave AZ (A9)
8 calha loja cave A2 (A2)
-8 Calha loja cave A3 (A3)
-] Estore Tecnica B9 (B9)
-~ Mala Demonstracdo B10 (E10)
-8 Mala Demonstracdo B11 {B11)
8 Mala Demonstracdo B13 (B13)
-8 Mala Demonstracdo B12 (E12)
[l Luz Cozinha A% (a9
8 Luz Cozinha A5 (A5)
B M1 MD)
) M2 (M2)
-8 F1(F1D)
[ Mew endpoint {E14)
~ % Virtual devices
~ P Cameras IP
i Q Camera 1

Figura 6.27 - Submenu Devices.
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ativados de forma manual com um modulo preparado para esse efeito ou atraves do software.
O programa facilita a programacéo destes ao proporcionar uma interface grafica, associacao a
grupos, a identificativos para scripts e as atualizacdes imprescindiveis para 0s equipamentos
nos quais se pretende atuar [45].

File View Tools Scripting Help

'gPlans F Devices QScenes # Macros -§.Users & permissions ﬁAccess confrol Scripts @Atarms B Lugs‘j

Endpoint: ‘Ce\\ing Lights (=

Action: On A

¢...88

loncormored oy - {the button on the left to configure them
s Edtscene.. Da Scenename: ‘Ne\v scene ‘ ‘ | |
Scene group(s): ‘ g ‘ Dark 1 vight
QR[oeeefober | gpesurens o P
Scene name Ok Cancel
! D for scripts: ‘ | 5
COZINHA DESLIGADA Endpoint Action | Select endpoint X
DESLIGAR TODAS AS LUZES DA CAS af
EXTERIOR A 50%
EXTERIOR DESLIGADO - A
MODO FESTA i ;L
MODO LETTURA o

SALA ESTAR A 50%
SALA ESTAR DESLIGADA
estores loja abertos
estores loja fechado

Couch Lamp
Large window
Black out
Garden window
Library window

wall light north

Wallligth south

Graden lighting

Reflector

Pool lighting

Walllight front.

Garage 1

Pool filter

Edit od Sprinklers front
Irrigation dircuit 1

—iIrrigation dircuit 2

Irrigation drcuit 3
Ok Ci o M

Figura 6.28 - Criacdo de Cenarios.

A semelhanca do topico do paragrafo anterior, as macros, Figura 6.29, podem controlar e
realizar uma sequéncia de ordens e podem ser ativadas pelo Habeetat Planner, uma base horéria
(desde minutos a dias e nascer e por do sol), monotorizacdo de um endereco especifico, outra
macro e outras op¢des variadas. Contudo, as macros praticam as instrucdes nelas inscritas de
forma sequencial, ou seja, cada ordem é cumprida apds a anterior ser completada, sacrificando
assim mais tempo na execucdo de controlo multiplo de tarefas.

Edit macro =<
B Atarms ] Logs |19k Preview
Steps | Triggers My Habeatat

14/06/201
12/11/201
11/11/2016 11
07/03/2012 1
04/07/201

Never e:
06/10/201

G0y

o v
Every day, at 13:00 Today, at 15:00 Today, at 16:00

Figura 6.29 - Criacdo de Macros.

Assim como nas macros e nos cenarios, 0s scripts possuem as mesmas caracteristicas de
ativacdo e atuacdo na rede de domdtica. No entanto, sdo programados numa das trés linguagens
disponibilizadas (JScript, VBScript ou Pascal). Tém uma varia¢do de condi¢es para serem
executados que conferem uma grande flexibilidade ao utilizador, como por exemplo, “desligar
as luzes do rés-do chao se o alarme do rés-do-chao estiver ativo e ja passou das onze horas da
noite” (Figura 6.30) [45].
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lgPlans = Devices @Scenes % Macros S_,&Users& permissions
Untitled® ¥ ligagdo 1s-30.js ¥ EnumerateEndpoints.vbs

Hisave [p Run
sub Main

5" Stepover & Stepinto Break

' Enumerate all endpoints
for each Endpoint in HP.Endpoints

if Endpoint.IsCurtainController the
HP.Debug.WritelLn "Endpoint '™
elseif Endpoint.IsColorDimmer then
HP.Debug.Writeln "Endpoint '™
elseif Endpoint.IsDimmer then
HP.Debug.Writeln "Endpoint '"
Endpoint.I=sCnCff then
HP.Debug.Writeln "Endpoint '™
Endpoint.IsThermostat then
HP.Debug.Writeln "Endpoint '™

HP.Debug.Writeln "Endpoint

Hile External scripts...

en

+ Endpoint.Name + "'
+ Endpoint.Name + "'
+ Endpoint.Name + "'
+ Endpoint.Name + "'
+ Endpoint.Name + "'

'" 4+ Endpoint.Name + ™'

eAccess control Scnpts DAlarrns ] Logs E.EPrevlew

Script language: | VBScript

is a curtain controller™
is a color dimmer"™

is a dimmer"™

is an on/off switch"”

is a thermostat”

iz some other type of endpoint™

Figura 6.30 - Exemplo de um script em VBScript.

6.5.4. Utilizadores, permiss@es e controlo de acessos

A gestéo de perfis individuais de utilizadores ou de grupos de utilizadores para efeitos varios é
efetuado no submenu “Utilizadores e permissdes”. No submenu “User Information”, Figura
6.31-a) podem-se adicionar ou remover utilizadores de um grupo para outro. No submenu
seguinte, “Controlo de acessos” (Figura 6.31-b)), sdo implementadas as restricdes/permissoes
de acessos a espacos. A Figura 6.31-c) mostra 0 menu para controlar o acesso ao espago de um

utilizador.

User Information

4 UserlD: ||

Full name: |

Password: | |

Pazzward confirnation: | |

Default plan: [Use global default plan]

Enrolled groups

Available groups

Orrets Fonrml iser x
|
|

[ Thz iser is =naslez

Uzer [2:

Sslem e fupliondl

Full nzre:

PN Code;

b)
=

Administrators

< Add

a)

Remove >

Cancel

User access scheduls
Lioor lock: [ ]|
User ID: [ |
Start tme: ooog _L
o calivar: [ [minotes -

Sur H Meary T Wier] Thus ‘ Fri 1 |
o] This s bt iss wrallet] C)
I = ]

Figura 6.31 - a) Criacdao de utilizador; b) Controlo de acessos do utilizador; ¢) Horario de
acesso para o utilizador.

6.5.5. Alarmes e historicos

No ecrd de “Alarmes” (Figura 6.32), tem-se acesso a alarmes despoletados pelas a¢des dos
dispositivos ou de servidores se assim foi configurado previamente nas “Preferéncias”.
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@ atarms | Logs | 52 preview |

/ %Ptans { % Deviges | @Scenes\x % Macros | 28 Users & permissions \rﬁ Access control

From: Last week

Tao: Last month

Date/ Time ¥ Source Sub-type Device Endpoint

@ 14/07/2017 15:44:05 Endpoint alarm PLCBUS status timeout interface plc-busi141

Q 14/07/2017 15:44:03 Endpoint alarm PLCBUs command timeout interface plc-busil4l M1

(0] 14/07/2017 15:43:50 Endpoint alarm PLCBuUS status timeout interface plc-busii141 Mala Demonstragio B10
(0] 14/07/2017 15:35:34 Endpoint alarm PLCBUS status timeout interface plc-busii141 F1

(0] 14/07/2017 15:35:28 Endpoint alarm PLCBuUS status timeout interface plc-busii141 Mala Demonstragio B10
Q 14/07/2017 15:35:24 Endpoint alarm PLCBus command timeout

(0] 14/07/2017 15:27:12 Endpoint alarm PLCBUS status timeout interface plc-busi141 F1

(0] 14/07/2017 15:27:06 Endpoint alarm PLCBUS status timeout interface plc-busii41 Mala Demonstragio B10
(0] 14/07/2017 15:18:46 Endpoint alarm PLCBUS status timeout interface plc-busi141 F1

(0] 14/07/2017 15:18:41 Endpoint alarm PLCBUS status timeout interface plc-busi141 Mala Demonstragio B10
(0] 14/07/2017 15:10:23 Endpoint alarm PLCBuUS status timeout interface plc-busii141 Fl

(0] 14/07/2017 15:10:16 Endpoint alarm PLCBuUS status timeout interface plc-busi141 Mala Demonstragio B10

Figura 6.32 - Ecra alarmes.

A informacao detalhada de troca de informacao, entre o servidor Habeetat Planner e os modulos
de domotica é acessivel através de “Historicos”. Possibilita, também, abrir ficheiros de
histéricos passados guardados. As diversas mensagens de rececdo/envio sdo adquiridas em
tempo real, apresentam a data, horas, protocolo usado, o endereco do endpoint em questéo e o
seu contetido, como € observavel na Figura 6.33.

I Logs | Sgpreview |

H b

Select log... Save... Clear

@;[ ® ‘Type a fiter here

2017-07-14 15:35:32.998 PLCBus: User code: FF address: F1 command: 1D datal: 00 data?: 00 ETX: 4C rx-tx switch: +R ID SW

2017-07-14 15:35:33.008 PLCBus: sending 02 05 FF 50 2F 00 00 03

2017-07-14 15:39:34.524 PLCBua: internal status of HouseCode EF: 0001

2017-07-14 15:38:47.944 Starting alarm purge operation for alarms before 6/14/2017 2:38:47 PY

2017-07-14 15:43:32.371 PLCBua: sending 02 05 FF 00 1D 00 00 03

2017-07-14 15:43:33.881 PLCBus: (attempt 2) 02 05 FF 00 1D 00 00 03

2017-07-14 15:43:35.690 PLCBua: (attempt 3) 02 05 FF 00 1D 00 00 03

2017-07-14 15:43:38.398 PLCBus: (attempt 4) 02 05 FF 00 1D 00 00 03

2017-07-14 15:43:41.402 PLCBus: (attempt 5) 02 05 FF 00 1D 00 00 03

2017-07-14 15:43:41.899 PLCBus: Echo User code: EF address: Al command: 1D datal: 00 dataZ: 00 ETE: CO rx-tx switch: +R_ITSELF +R RISC +R 3W

Figura 6.33 - Exemplo de um histérico Habeetat Planner.

6.5.6. O submenu Preview

E no submenu “Preview ” que se pode verificar se os planos, endpoints, macros estdo a interagir
"bem e pode-se atuar também através dele na rede de domotica (Figura 6.34).
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File View Tools Scripting Help

 pians | = Devices | @scenes | Macros | S Users & permissions ' @ Access control {2

6.6.

Q

e ———— o Apagar Toda Iluminagao Casa

Figura 6.34- Exemplo do menu "Preview".

Servico prestado de Domética

Num dos varios servicos realizados durante o estagio, interveio-se numa moradia. A procura de
conforto e gestdo de gastos energeéticos levou os clientes a optarem por um sistema de domotica
em PLCBUS, em conjuncdo com o software de controlo Habeetat Planner, A moradia
encontrava-se em fase de ajustes finais, sendo constituida por uma cave/garagem, rés-do-chdo,
1.°andar e 2.° andar.

6.6.1.

Carateristicas da habitacao

De maneira a maximizar os esfor¢os iniciou-se o trabalho por um levantamento das
carateristicas da residéncia.

O rés-do-chdo é constituido por uma cozinha com vestibulo de entrada, com sanca com
regulacdo de intensidade luminosa, janela orientada a nascente e com acesso a uma
varanda; sala de estar com janelas em lados opostos, que ddo acesso a um alpendre e
uma varanda, sanca a contornar a divisdo com duas fitas LED, reguladas atraves de
dimmers; escritério orientado para poente com duas janelas e sanca em torno das
paredes com uma fita LED; uma casa de banho sem janelas e dois pontos luz; atrio de
entrada principal da casa, com pontos luz controlados por detetores de movimento a
excecdo de uma suspensdo a iluminar a area da porta de entrada; varanda do lado
nascente e alpendre do lado poente;

O primeiro andar tem um corredor com iluminagdo controlada por detetores de
movimento e domética; dois quartos orientados a poente, com acesso a uma casa de
banho e varanda comum; duas suites, uma das quais com closet, orientadas a nascente
com WC privativo e varanda;

O segundo andar € composto por um escritorio, WC, terraco e uma pala sobre a entrada
do edificio, pelo que ndo tem estores automatizados A iluminacéo deste piso envolve
pontos luz embutidos no muro do terraco, iluminagdo no teto do escritorio, WC e pala;
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e A iluminacdo das escadarias do edificio €, sobretudo, controlada por detetores de
movimento, excetuando uma suspensao. O hall de entrada da habitacdo também tem
uma suspensdo controlada por domotica. As varandas e alpendre possuem mdaltiplos
pontos luz controlados pelos mddulos instalados.

6.6.2. Aspetos gerais do edificio e objetivos pretendidos

As estacdes do ano influenciam fortemente o grau de exposicao solar e a temperatura ambiente
no exterior da casa, consequentemente, originam alteragdes de temperatura no interior da
habitacdo. Assim sendo, pretende-se que durante as manhéas de inverno e outono, as persianas
do lado nascente da casa permanegcam totalmente abertas e as da ala poente fechadas,
invertendo-se esta situacdo durante o periodo da tarde por forma a preservar e aumentar o calor
sem recorrer a formas artificias da sua producdo. Por oposic¢ao, na primavera e verdo deseja-se
gue a casa se mantenha fresca. Pelo mesmo motivo, controlam-se os estores de modo contrario
as estacdes frias do ano, ou seja, quando o sol conflui nos estores do lado nascente da casa, sdo
mantidos fechados até transitar para o lado poente.

Assim como na atua¢do sobre os estores, a iluminacao de uma divisdo ¢ afetada de igual maneira
pelas estacdes do ano e posicao do sol, podendo-se criar uma situacdo de auséncia ou excesso
de luz natural. Esta auséncia pode ser complementada por pontos luz regulados com dimmers,
conhecidos também por reguladores de intensidade luminosa, ou recorrendo ao método
ON/OFF. No controlo de iluminac&o ndo se colocaram interruptores nos corredores e escadarias
a pedido expresso dos inquilinos. De maneira a colmatar a sua auséncia, instalaram-se detetores
de movimento e ndo a modulos PLCBUS. Para futuras aplicacdes, deixou-se um quadro de
dom@tica de reserva na cave/garagem.

A instalacdo do sistema de domotica na residéncia particular foi realizada ap6s a passagem de
cablagem, quadros e montagem de outros equipamentos (iluminacdo, motores de estores,
detetores de movimento, etc.). Foi previamente solicitada a instalacdo s6 de botbes de pressao
para 0s pontos luz, por usarem apenas 2 fios, conduzindo a simplificacdo de trabalho e reducéo
de custos.

6.6.3. Moddulos aplicados e ligagdes a aparelhagem elétrica

O levantamento das carateristicas do edificio, objetivos a cumprir, nimero de estores e circuitos
de iluminacdo a controlar sdo imperativos no planeamento da programacao e quantidade de
modulos a usar. Deste modo, chegou-se a conclusdo que iriam ser instalados os médulos
seguintes:
e Dimmers PLCBUS-R 2264HX (Figura 6.35) de calha DIN, com capacidade de atuar
em 2 circuitos de 1300 W cada, embora a poténcia total de dois circuitos em simultaneo
ndo possa exceder os 2000 W.
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Figura 6.35 - Dimmer PLCBUS 2264HX.

e Modulos PLCBUS2-R 2268HX2 (Figura 6.36), calha DIN, para fazer controlo ON/OFF
da iluminacdo. Tem capacidade para 4 circuitos, cada um com um maximo de 1600 W.

Figura 6.36 - PLCBUS2R 2268HX2.

e Micromodulos PLCBUS-R 2268E, capazes de atuar em 2 motores de estores de 1000
W cada e, possibilitam a subida/descida de estores utilizando dois botdes/interruptores
diferentes se for usado um motor. Podem ser instalados dentro de uma caixa de aplique
e por tras de um botdo de presséo ou interruptor.

Finalizada esta preparacéo, procedeu-se a instalacdo dos modulos nos devidos quadros e nas
caixas de aplique dos devidos botdes de pressdo. No quadro de domética do rés-do-chéo (Figura
6.37), aplicaram-se dois modulos dimmers, para quatro circuitos distintos de iluminacao nas
sancas, e trés 2268HX2 para pontos luz normais. Para as persianas deste andar colocou-se um
modulo para cada uma, perfazendo um total de cinco mddulos instalados.
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Figura 6.37 - Quadro R/C em fase de acabamentos.

Face aos multiplos circuitos singulares de iluminacdo no primeiro andar, aplicaram-se cinco
modulos ON/OFF (Figura 6.38). Também foi aplicado um maédulo por estore nas suites e nos
quartos. A persiana do quarto de banho partilhada é controlada por trés micromodulos, cada um
numa das divisdes (um no quarto a direita da casa-de-banho, outro no quarto oposto e um na
casa-de-banho em si).

Figura 6.38 - Quadro domética do 1.° andar em fase de acabamentos.
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Por ultimo, o andar do terraco, necessitou unicamente de um modulo 2268HX2 (Figura 6.39)
para suprir as necessidades de iluminacéo.

Ligadord{

Yiking 38

As ligacOes elétricas entre os elementos de protecdo da aparelhagem elétrica, comutacéo,
PLCBUS e cargas em que este atua, estdo apresentadas genericamente no diagrama da Figura
6.40. A carga do circuito em questdo tem uma ligacéo direta a0 modulo PLCBUS, ndo havendo
uma interacdo direta entre o interruptor/botdo de pressdo e a carga, dado que é ligado
diretamente ao médulo. O elemento mecanico e mddulo recebem a fase do disjuntor do circuito
para poderem realizar a acdo pretendida.

230V AC

N

Interruptor ou Moédulo C
e botio de pressao PLCBUS B

Figura 6.40 - Esquema entre a aparelhagem elétrica e domotica.

Na Figura 6.41-a) estdo representadas as ligacoes elétricas para 0 2264HX e na Figura 6.41-b)
a sua constituicdo. Como é possivel verificar, 0 médulo é composto por 4 terminais de controlo
(entradas/inputs) e 4 terminais de conectividade (saidas/outputs). Os terminais de controlo sdo
divididos por pares e num dos bornes destes pares é ligado um botéo de presséo ou interruptor,
respeitante a um circuito de iluminacao. Na parte inferior do dispositivo, sdo ligadas as cargas
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(nos bornes LOAD1 ou LOAD?2), o neutro no borno N e fase no borno L. A carga conectada a
LOADL é ativada/desligada pelo terminal K1 ou K2 e, a carga LOAD2 pelos bornes K3 ou K4.

S1 Indicador de Luz

a l l a a
) S1 Botéo de Configuracao Terminais de Controlo b)

iR TN AN

PL.CBUS2-R
2264HX

B 30 /7WI wie0rs e WUl IM06 DV NDIFALCE

- I] —] _ L f
I D NN ol —fgleleler— =

A W ~_,
Terminais de Conectividade

Figura 6.41 - a) Ligacdes do 2264HX; b) Constituicdo do 2264HX [37].

No que respeita a Figura 6.42-a), apresenta-se a ligacdo elétrica para o médulo 2268HX2 e na
Figura 6.42-b) a sua constituicdo. Existem 8 entradas, 4 de saida e 2 de alimentacdo. A
semelhanca do modulo anterior, é ligado um botdo de pressao (ou interruptor) a respetiva input
de controlo do circuito de iluminagdo em causa. Cada par de entradas de controlo diz respeito
a um Unico circuito de saida (LOAD1, LOAD2, LOAD3 ou LOAD4). O fio de fase é ligado ao
borno L e o neutro ao borno N.

1 l I I S1 Indicador de Luz 52 Indicador de Luz

l i l ) 51 Botao de Configuracio\ Terminais de Controlo  /'S2 Botio de Configuragio
v\ A /v
B ¥s-ar.30.08. 0. 38303040 1C)

L O Fq ® [CRRIo0Io0] (-5 @T O

§{ LEDY KW kAR K326 K82 | pp §

e PLCBUS2-R 2268HX2
a) PLCBUS2 R 2268HX2 Four-Load H-Duty Appliance DIN Module b)

230V410% AC 50Hz M:

Each Load <1600 (3

i N
|

1 |

s | press facress | waress |

Load1 Load2 L N Load3 Loadd

. | Al‘ . A‘I\‘I' .
L2
1

LA

N
L

Terminais de Conectividade

Figura 6.42 - a) Ligacdes do 2268HX2; b) Constituicdo do 2268HX2 [37].

Os médulos de dimming e estores tém um botéo, que consoante o tempo que € premido, permite
fazer testes de funcionamento ou ativa 0 modo de programacéo e o LED indicador sé acende
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se este botdo for pressionado. O médulo 2268HX2 tem um botdo de configuracdo e um LED
indicador em cada lado, respeitantes a programacao e testes do lado respetivo.

Como todos os circuitos de iluminacdo sdo controlados por botbes de pressdo, os fios que
partem destes, foram ligados a entrada equivalente para botdo de pressao do modulo.

O micromodulo 2268E tem um botdo de programacéo/testes e respetivo LED indicador, que
funciona do mesmo modo que os anteriores; 3 fios de input, de cores diferentes, em que um é
0 comum e 0s restantes exercem as acOes previstas. A este também € ligada a fase e neutro aos
respetivos bornes.

Uma vez ligados as aparelhagens elétricas respetivas, procedeu-se com a parametrizacédo e
enderecamento do PLCBUS com recurso a interface ligada a um servidor com o software
Habeetat Planner.

6.6.4. Habeetat Planner, configuracdes do PLCBUS e sua conjuncdo com 0s objetivos

A escolha por este software deveu-se, principalmente, a utilizacdo facil, intuitiva e simplista;
pequena curva de aprendizagem; opcdes de personalizacdo; simplicidade no auxilio de
enderecamento da domdtica usada na obra. Estas qualidades, tornam o programa numa boa
escolha para cliente final.

Ap0s a instalacdo do Habeetat Planner, optou-se por manter as configuracdes pré-definidas por
motivos de simplificacdo de tarefas.

€ A& @ Iico Bl A +

(N lluminagao Comum

&%, Sala Estar |®| Cozinha

BR Escritério lluminagio Comum |

&2 Suite de Trés Direita !m Quarto Frente Esq

Figura 6.43 - Ecra inicial criado.

A Figura 6.43 exibe a pagina principal criada. Os diversos botdes criados contém etiquetas
(labels) e estdo preparados para mudar de pagina, correspondentes a uma divisdo da casa em
especifico (exemplos apontados da Figura 6.44 a Figura 6.47).
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€ f @ QurtofrenteDieto [ ® % @ +

Juminagdo Estores

€ f & SuiteTrés Diretta g6 a4+

lluminagdo Estores

. . . L Tets Quee Lk Sra Qurto

et ot 19 frte (et AX)
L Teto e Lt Srca e Ll S e Ste T
Tiw Dvela @ L 31 Tods Ovata 04 Dveta &4

!'. -. 01 0

L Teco WE Bt L WC Bl Rl e

Tias vt A2

,___A
Figura 6.44 - Pagina criada para a Suite Tras Direita e do Quarto Frente Direito.

Na Figura 6.44 sdo visiveis as paginas criadas para a suite tras direita e para o quarto frente
direito, em que € possivel verificar os circuitos de iluminagao controlados em cada um destes e
controlo de estores destas divisfes. Na suite tras direita é possivel verificar que podem ser
controlados seis circuitos de iluminacgéo diferentes e um circuito de estores, enquanto que no
quarto frente direito podem ser controlados quatro circuitos para iluminagéo e dois de estores.

6 ﬁ Qb Cozinha . l, 8: “ + 6 /ﬁ\ @ Sala de Estar . l’ 8: ﬂ +

lurminagho Lstoreg lluminaggio Estores

0B N 0 0

ol Wty MGl v LToShEl WSSk BooShiueE
" f Fenta 65 s Frka B9

g I

Lz Toto S L Sanca S Estoro Sula Tris 10
st Tris 06 Jnts Trks D10

Figura 6.45- Pagina criada para o Cozinha e Sala de Estar.

Na pagina da cozinha (lado esquerdo da Figura 6.45) é possivel ver trés conjuntos de pontos
luz diferentes e o controlo de um estore. No lado direito da Figura 6.45, é apresentada a pagina
para a sala de estar, com dois botdes para controlo de estores e quatro botdes para a iluminagé&o.
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a8 IR i,
€ M ® Escritdrio Suerior Be e+ € A& @ Escitério Be @ +

lurninag3o lluminaggo Estores

0 0

L eoBoRie LW Gmon
Sowa O oo 2

]

Figura 6.46 - Pagina do Escritdrio Superior e do Escritorio.

Apresentado no lado esquerdo Figura 6.46, estdo quatro botBes para iluminacdo do escritorio
do segundo andar e, no lado direito da Figura 6.46, sdo apresentados dois botbes para a
iluminacdo do escritdrio e dois para os estores para o escritério do rés-do-chéo.

€ ® @ luminagio Cormum Be B + <

lluminagdo

3

Metmork o logn error. Pieese chack netmor sod
sy setags.

— P Y

Figura 6.47 - Pagina para a lluminagdo Comum.

A Figura 6.47 apresenta a pagina criada para a iluminacéo das divisdes comuns da casa, na qual
foram programados quatro botdes para a iluminacao de areas comuns da casa.

O processo de criacdo de endpoints e atribuicdo dos seus enderecos foi feito com base no tipo
de carga e atuacao nesta. Aos modulos de estores foram atribuidas gravuras alusivas a persianas,
o nome “Estores” e, foi dada a letra ‘E’ com 10 numeros diferentes para a distin¢do no seu
enderecamento. Foi escolhida a imagem de uma lampada para aludir a atuacdo sobre um
circuito de iluminacdo, independentemente do tipo de controlo (dimmer ou ON/OFF) e, como
foi efetivado um agregado de 39 circuitos deste género, foi imprescindivel o recurso a, no
minimo, 3 letras de identificagdo (desde Al até C7). Cada dispositivo criado no programa, foi
colocado para a devida pagina da divisao correspondente (Figura 6.48).
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Edit endpoint

Endpoint parameters

Endpaint name:

ID for scripts:
Type:

Endpaint group{s):
Address:

Wirtual thermostat

Power consumption

Default images

[Mew endpoint

Turn off automatically after |:|
15,0 oC - 25,

15,0 oC - |25,

OofF Heat Cool Ao

Min Med

o

a0

]

Manc Aasto

Cancel

Figura 6.48 - Criacdo de um "endpoint” sem regulacéo de luz.

A Tabela 6.5 apresenta os enderecos para iluminacdo do primeiro andar.

Tabela 6.5 - Enderecos dos ponto luz do primeiro andar.

Endereco Carga Local

Al Ponto Luz Varanda poente 1.° Piso
A2 Ponto Luz Varanda nascente 1.° Piso
A3 Ponto Luz Corredor 1.° Piso

A4 Ponto Luz Closet

A5 Ponto Luz Teto WC quartos 1.° Piso
A6 Ponto Luz Sanca WC quartos 1.° Piso
A7 Ponto Luz Teto quarto esquerdo

A8 Ponto Luz Sanca quarto esquerdo
A9 Ponto Luz Teto quarto direito
Al10 Ponto Luz Sanca quarto direito
All Ponto Luz Teto suite esquerda
Al2 Ponto Luz Sanca suite esquerda
Al3 Ponto Luz Hall suite esquerda
Al4 Ponto Luz Teto WC suite esquerda
Al15 Ponto Luz Sanca WC suite esquerda
Al6 Ponto Luz Teto WC suite direita

Bl Ponto Luz Sanca WC suite direita
B2 Ponto Luz Sanca suite direita

B3 Ponto Luz Teto suite direita

B4 Ponto Luz Hall suite direita
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Para a iluminacg&o do rés-do-chdo (Tabela 6.6) tem-se 0s seguintes enderegos:

Tabela 6.6 - Enderecgos dos ponto luz do rés-do-chao.

Endereco Carga Local
B5 Ponto Luz Teto sala frente
B6 Ponto Luz Teto sala trés
B7 Ponto Luz Teto WC R/C
B8 Ponto Luz Sanca WC R/C
B9 Ponto Luz/ Dimming Sanca sala frente
B10 Ponto Luz/ Dimming Sanca sala trés
B11 Ponto Luz Teto cozinha
B12 Ponto Luz Teto entrada cozinha
B13 Ponto Luz Varanda R/C frente
B14 Ponto Luz Varanda R/C tras
B15 Ponto Luz/ Dimming Sanca cozinha
B16 Ponto Luz/ Dimming Sanca escritorio
C5 Ponto Luz Teto Escritdrio R/C

A iluminacdo do segundo andar é composta pelos seguintes enderecos (Tabela 6.7):

Tabela 6.7 - Enderecos dos ponto luz do segundo andar.

Endereco Carga Local
C1l Ponto Luz Luz teto escritdrio superior
C2 Ponto Luz Luz WC escritorio superior
C3 Ponto Luz Luz exterior pavimento 2° andar
C4 Ponto Luz Luz Exterior Pala 2.° Andar

Na Tabela 6.8 tem-se os enderecos aplicados para a iluminacéo das suspensdes foram

Tabela 6.8 - Enderecos das suspensoes.

Endereco Carga Local
C6 Ponto Luz Suspensédo Escadas
C7 Ponto Luz Suspensao Entrada
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CAPITULO 6

Os enderecos dos modulos de estores estdo apresentados na Tabela 6.9:

Tabela 6.9 - Enderecos dos mddulos de estores.

Endereco Local
El Estore Quarto Frente Esquerdo
E2 Estore WC Quartos
E3 Estore Quarto Frente Direito
E4 Estore Suite Trés Direita
E5 Estore Suite Tréas Esquerda
E6 Estores Escritério Esquerda
E7 Estores Escritdrio Direita
E8 Estores Cozinha
E9 Estores Sala Frente
E10 Estores Sala Tras

Apos a conclusdo desta etapa, iniciou-se o enderecamento dos modulos. Esta fase € realizada
de forma sequencial e individual, em que cada modulo de PLCBUS € colocado em modo de
programacao e, enquanto se encontra neste estado, é enviada uma ordem para ligar através do
endpoint criado no programa. A Figura 6.49 representa o quadro de domoética do primeiro andar,

com a enderecos atribuidos as respetivas saidas.
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Figura 6.49 - Peca desenhada para o quadro do primeiro andar.

No decurso desta atividade, no primeiro andar do edificio, detetou-se um problema na
instalacdo elétrica da iluminacdo que acionava o disparo de um disjuntor. Com apoio da
domotica instalada, foi possivel perceber a origem da falha: ligacdo entre a fase e neutro num
ligador.

Por altimo, foram compostas macros com 0s propdsitos de cumprir os requisitos exigidos,
atuacdo sobre o nivel de estores durante as estacdes do ano, e outras de comodidade e
simplificacdo na interagdo com o software determinadas como pertinentes para o cliente.

As macros que possibilitam controlar a temperatura através de iluminacao incidente nas janelas,
implicam subir ou baixar os estores do 1.° piso e rés-do-chdo em simultaneo e as de
comodidade, seguranca e simplificagdo da interagdo homem-maquina, atuam sobre um Unico
andar por inteiro, ou seja, ligam ou desligam as luzes de um andar ou baixam os estores de um
piso (Figura 6.50).

Bamar Estores Frente (1° Pso e R/C) Subir Estores Frente (1° Piso e R/C) " Deshgar Todos 1° pso

E——

Baixar Estores Tras (1° Puo e R/C) Subir Estores Trds (1° Piso e R/C) Desbgar todos 2° prso

Figura 6.50 - Macros criadas.
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CAPITULO 6

Na Tabela 6.10, estdo os nomes das macros criadas, os enderecos nas quais atuam e localizacéo

da atuacéo.
Tabela 6.10 - Macros usadas.
Nome da Localizacéo Tipo de Proposito Enderecos
macro atuacéo
. . -
E?:r(]?g (Elsgopriesso %jlo-iﬁgo? E (ejz Desce os estores |  Temperatura,; El; E2; E3;
e RIC) ' Poen’te até ao fim objetivo E6; E7; E9
. o b e
'?‘?g;a(rl IOEsPtioSrer t‘o_i'ﬁgog IF; SZ Desce os estores |  Temperatura; E4; E5;
RIC) ' Nasce’nte até ao fim objetivo E8; E10
. . -
lszlrjsr']';elz(sltgrsisso %:i'o-Pclr?go? E SZ Sobe 0s estores Temperatura,; El; E2; E3;
e RIC) ' Poen’te até ao fim objetivo E6; E7; E9
. oD -
_Sl_l;g;r(lE itgirseos e tllo-Pclr?go? E 32 Sobe os estores | Temperatura; E4; E5;
RIC) ' Nasce’nte até ao fim objetivo E8; E10
Baixar Estores . « Comodidade;
Rés-do-chéo Desce o0s estores ) ,
RIC completo até ao fim seguranca, EG ate E10
simplificacdo
Baixar estores oD Comodidade;
1.9 Piso 1.°Piso Desce 0s estores sequranca: E1 até E5
' completo até ao fim seguranca,
simplificacdo
?Ssll'igir todos 1.°Piso Desliga todas as C:emggrc]iag.e; Al até B4;
' completo luzes seguranca, C6eC7
simplificacdo
Desligar todos 2.° Piso Desliga todas as | Comodidade; C1 até C4
2.° Piso completo luzes simplificacdo
[R)?CS:I igar todos Rés-do-chdo Desliga todas as Csemﬁfa:gag?; B5 até B16;
completo luzes seguranca, C5 até C5
simplificacdo

Para além da criacdo das macros, foram deixadas as instru¢des de criacdo de um novo utilizador
ao cliente com privilégios de administrador
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7. ANALISE DE ORCAMENTOS

A orcamentacdo, e a sua gestdo, representam um papel critico na atividade empresarial e na
vida das pessoas. Assim, este procedimento, numa visao empresarial, pode ser definido como:
“(...) um modelo de gestdo que se traduz em programas e plano de atividades quantificadas, os
orcamentos, os quais resultam das decisdes de gestdo de topo em colaboracdo com 0s

responsaveis das unidades organicas de nivel intermédio.” (Rodrigues, Jorge & Reis, Henrique,
2011, p.11; [46]).

Esta definicdo pode ser complementada e reforcada com a perspetiva da orgamentagcdo como
“(...) um verdadeiro sistema de apoio a tomada de decisdo e contribui para a realizacdo de
controlo de gestdo.” (Rodrigues, Jorge & Reis, Henrique, 2011, p.11).

Expostas estas concecdes sobre o tdpico em questdo, facilmente se depreende que a interacéo e
resultados entre a empresa e cliente depende muito daquilo que é apresentado. Procura-se,
entdo, conjugar a vontade das partes intervenientes através da avaliacdo da situacdo presente,
medidas alternativas, possibilidades de alteracbes, implementagdes futuras e negociagdes de
precos.

O trabalho efetuado, no contexto de orgamentacéo, teve como objetivo o estabelecer de forma
sintética e aproximada de uma comparacao percentual e analise de trés orcamentos (apelidados
de obra Alpha, obra Beta e obra Delta) em que me foi concedido o acesso.

E importante referir que:

e Os objetivos pretendidos nas trés obras sdo desconhecidos e, como tal, foram
presumidos com base na descricdo e parametros dos equipamentos;

e S&o desconhecidas as arquiteturas e dimensdes das obras em causa;

e Na&o se conhecem as datas dos or¢camentos;

e Desconhecem-se as negociagdes entre as entidades intervenientes;

e Asaproximagdes entre sistemas de obras diferentes, foram feitas de modo a nédo deturpar
0s objetivos a que cada sistema se destina;

e A obra Delta envolve somente Domoética (KNX e PLCBUS);

e Asobras Alpha e Beta tém sistemas de alarme, CCTV e Domotica (em PLCBUS);

e Os tipos de sistema sdo comparados com 0 mesmo género;

 E feita uma comparacéo da totalidade dos orgamentos;

e As percentagens relativas apresentadas sao sempre encontradas tendo como base o
preco total das solugdes em confronto.

N&o se sabendo a cronologia da realizagdo destes orcamentos, € impossivel dizer se houve
desvalorizacdo dos equipamentos, se algum foi descontinuado ou se foi criada alguma
alternativa a utilizacdo destes.

A arquitetura e as dimens@es do espaco podem implicar um namero maior de dispositivos ou
um equipamento mais caro (por exemplo: uma arvore pode obrigar o uso de duas camaras em
vez de sO uma).

O desconhecimento dos objetivos pretendidos nas trés obras ndo permite extrair conclusées
sobre a melhor opcdo a tomar, se é para complemento de algum sistema existente, atualizacdo
de um sistema existente ou outra opg¢do. Dado estes fatores, ndo se sabe o impacto dos objetivos
iniciais nas negociacdes entre as ambas partes.

Conhecidos estes pressupostos pareceu, todavia, que com os dados conhecidos se poderia
encontrar alguma informacéo relevante em termos académicos sobre orgcamentacédo incluindo
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comparac0es entre solucdes e sistemas diferentes na mesma obra, solucées e sistemas diferentes
em obras diferentes e solucdes diferentes para 0 mesmo sistema em obras diferentes.

7.1. Comparacdo dentro do orcamento da obra Delta

Neste orcamento da obra Delta foi avaliada a inclusdo de novos modulos de Domotica no
sistema j& existente. Foram entdo propostas duas solucdes, solu¢cdo KNX e solugdo PLCBUS
para cumprir as mesmas finalidades.

Na Figura 7.1 apresenta-se a comparacao entre o preco da solugdo KNX e o preco da solugéo
PLCBUS tendo como base o preco total do orcamento. Verifica-se uma diferenca de 10% do
preco sendo a solucdo KNX a mais dispendiosa.

PLCBUS
45%
KNX
55%

mKNX mPLCBUS

Figura 7.1 - Comparag&o entre os sistemas sem tratamento de dados.

As duas solucdes propostas tém em comum o acréscimo de mais cablagem, novos modulos e
sua programacao, incorporagdo de um painel tatil e a ligagdo da Domotica ao alarme.

7.2. Comparacdo de CCTV, sistema de alarme e Dom¢ética nas obras Alpha e
Beta

No subcapitulo presente pretende-se comparar a importancia relativa dos sistemas de alarme,
CCTV e Domdtica em obras com esta mesma tipologia de sistemas instalados. Para tal fez-se
0 somatorio dos orcamentos das duas obras para as varias tipologias de sistema e relacionou-se
com o somatdrio dos orgamentos totais (Figura 7.2).
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Alarme
23%

Domotica

59% CCTv

18%

m Alarme CCTV = Domdtica

Figura 7.2 - Comparacdo entre os sistemas das obras.

Verificou-se, de forma bem vincada, a importancia da Domotica nos custos finais das obras,
quase 60%, enquanto no caso dos sistemas de alarme ou de CCTV os valores em custo menor
se aproximaram dos 20% do total.

7.3. Comparacao de Domoética nas obras Alpha, Beta e Delta
Neste subcapitulo é comparada a Domoética PLCBUS das obras Alpha, Beta e Delta.

Na obra Delta ndo foram realizadas qualquer tipo de modificagdes porque os seus elementos
sd0 comuns as restantes obras. J& na obra Beta, foram eliminados os fatores do controlo de rega
e o controlo de portBes por atuarem no exterior das moradias, e, em Alpha os detetores de
movimento também foram eliminados por ndo serem comuns as trés obras avaliadas.

Alpha

Delta 39%

43%

Beta
18%

m Alpha Beta = Delta

Figura 7.3 - Comparacéo de sistemas de Domotica entre obras.
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O resultado é refletido no grafico da Figura 7.3, no qual se averigua que a obra Delta é
efetivamente a mais cara, registando 43% da totalidade dos orcamentos, sendo seguido por
Alpha com 39% e, por ultimo, a obra Delta com 18%.

Nota-se de forma imediata uma diferencga substancial nos valores orgamentados na obra Beta
relativamente as duas outras obras. O fator primordial que transparece nos or¢amentos
analisados e que resulta nessa diferenca é um fator de escala no nimero de unidades de controlo
necessarias, ou seja, relacionado com o nimero de espacos a controlar.

7.4. Conclusdes das analises e comparac¢des
De toda a anélise efetuada podem retirar-se as seguintes conclusdes:

1. Para um sistema de domotica em que foram analisadas duas solu¢bes com duas
tecnologias diferentes (KNX e PLCBUS) conclui-se que a solucdo KNX € mais
dispendiosa num fator de aproximadamente de 10%.

2. Quando num mesmo edificio pretendemos integrar as fungdes de sistema de alarme,
sistema de videovigilancia e sistemas de Domotica podemos esperar que a reparticdo de
investimento inicial seja de por volta de 60% para a domoética e de aproximadamente
20% para 0s outros sistemas.

3. O elemento diferenciador no valor final de uma instalagdo de domética que utiliza a
tecnologia PLCBUS é o numero de modulos a instalar em contraponto ao modelo de
modulos a instalar para uma mesma finalidade.
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8. CONCLUSOES

Com os capitulos anteriormente apresentados teve-se como objetivo primordial salientar, de
forma abrangente, o uso dos sistemas de videoporteiro, CCTV e alarme, nomeadamente, as suas
finalidades, fatores de deciséo para o projeto e 0s equipamentos comuns que o constituem. Para
cada um destes, apresentou-se uma aplicagdo pratica em terreno.

Nos videoporteiros, foi possivel constatar a seguranca, privacidade e conforto, transmitidos por
se poder abrir uma porta de entrada do edificio sem que o inquilino se tenha que ai deslocar;
ver guem se encontra a entrada através de um monitor e a comunicacao simultanea e privada
entre duas pessoas em locais diferentes.

O CCTV e as centrais de alarme sdo igualmente benéficas para a seguranca e conforto ao
assegurar a supervisdo e protecdo de areas, de bens e de pessoas. A recolha e gravacdo de
imagens captadas pelas camaras de vigilancia assegura, de forma visivel, o que aconteceu e 0
que esta a acontecer nos espacos visados por estas. Os detetores usados pelas centrais ddo
indicacdo da anomalia verificada (como uma inundacao ou incendio) ou de uma intrusdo num
lugar abrangido pelo alcance de um detetor de presenca, despoletando um sinal de alerta sonoro
ou o envio de uma notificacdo a uma pessoa responsavel pela central. Qualquer um destes
sistemas é capaz de mitigar a propensao a existéncia de um crime se um dos equipamentos de
vigilancia estiver a vista.

Saber que se pode chegar a casa, num dia frio de Inverno, com ela j& aquecida é
indubitavelmente apelativo e Gtil. Através da Domdtica este conforto pode ser alcancado com
o controlo sobre a climatizagdo da casa e persianas. Neste dominio é destacado o protocolo
PLCBUS por:

e Utilizar a rede elétrica comum da casa, com uma tensdo alternada de 230V a uma
frequéncia de 50 Hz;

e Ao utilizar a rede elétrica da casa, significa que ndo é necessario fazer alteracoes, ou,
fazer muitas altera¢es nas cablagens, numa moradia ja existente;

e E robusto e fiavel porque os seus sinais tém um valor de 40Vpp (conferindo uma maior
penetracdo, um maior alcance e rececdo), conferindo uma maior imunidade as
perturbacdes;

e O tipo de estrutura de rede que usa (P2P), possibilita a continuagdo do funcionamento
da rede, mesmo apds uma avaria de um maodulo;

e Pode ser controlado remotamente por computador, tablet ou smartphone.

O software Habeetat Planner é uma ferramenta versatil de operagdo em varios sistemas,
nomeadamente a Domdtica. As grandes vantagens deste programa que 0 tornam numa boa
escolha para o cliente sdo:

e Configuracéo e controlo de uma rede PLCBUS;
o Utilizacao facil, intuitiva e simplista;
e Opcoes de personalizagéo.

E seguro dizer que o PLCBUS e o Habeetat Planner sdo utensilios extremamente valiosos e
fiaveis pelas suas qualidades intrinsecas.

Das comparagdes e analises de orgamentos feitas, foi possivel fazer uma previsao relacional de
investimentos para uma obra onde se preveja a integracdo de sistemas de Domotica, CCTV e
Alarme. Daqui se deduziu que o investimento em Domotica ird perfazer 60% do total
orcamento, 0 CCTV e o sistema de Alarme sera de aproximadamente 20% cada um. J& na
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Domotica PLCBUS, conclui-se que é mais barata face ao KNX para aplicacfes iguais e que o
fator determinante nos custos do PLCBUS é o nimero de modulos previstos.

Aquando os trabalhos de campo, marcou-se o0 cariz imperativo e crucial do acompanhamento
da execucdo das obras em causa, a fim de garantir a correta exequibilidade e instalacéo
atempada dos sistemas, que poderia ser protelada devido a erros humanos.

Todo o estudo das tecnologias e trabalho de campo realizado revelaram-se &rduos e, a0 mesmo
tempo, gratificantes pelo sentimento de dever cumprido.

Num prisma de observacdo pessoal sobre a atuacdo da empresa MKTi Lda., aquando da
prestacdo de servigos, e ndo sO, foi notavel o interesse de zelar pelos melhores interesses e
satisfacdo dos clientes através de solugdes fiaveis e criteriosas, e de realcar ainda, o espirito de
equipa da empresa que se formava com outras entidades envolvidas nesses projetos.

Numa perspetiva de crescimento pessoal, este estagio foi sem duvida alguma uma experiéncia
fulcral a nivel profissional de interacdo com clientes e outras pessoas intervenientes nas obras
e de conhecimentos adquiridos nas areas de intervenc¢do. Dedico também a MKTi Lda., a minha
gratiddo sincera pela oportunidade que me foi dada neste estagio para contribuir com o meu
trabalho.

Embora o PLCBUS seja uma tecnologia com imensas qualidades, nomeadamente, a sua
fiabilidade e facil aplicacdo, além de ser um protocolo proprietéario, pode revelar-se lento face
a outras tecnologias. Assim sendo, e apds trabalhar diariamente com varios produtos de
Domdtica, de analisar as suas vantagens e desvantagens de varios pontos de vista, como
facilidade de instalacdo, manutencdo, financiamento/orcamentacdo, rapidez de instalagéo,
aceitacdo de novas solucGes por parte dos clientes, etc., culminando com este relatério, onde
esta tematica foi aprofundada, prop6e-se o uso de tecnologias como 0 KNX, Z-Wave ou Zigbee
ou por consideracao aos seus atributos e por terem um vasto leque de fabricantes disponiveis.
Sugere-se, ainda, a integracdo de domotica para controlo de iluminacéo publica, traduzindo-se
no conceito de smart cities e smart grids.
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