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RESUMEN

El presente proyecto técnico tiene como uno de sus objetivos un disefio de la red
corporativa para la Empresa ESYD con el fin de optimizar de forma significativa el
acceso a los servicios de red locales asi como el acceso a Internet por parte de sus

empleados, alumnos y colaboradores.

Dentro de su plan de negocios, la Empresa ESYD ha decidido interconectar la sucursal
CENAP con el proposito de ingresar y garantizar el acceso a los recursos de base de

datos ubicado en la matriz principal.

El problema actual radica en que las oficinas principales de ESYD vy la sucursal
CENAP no cuentan con una red privada virtual interconectada hacia Internet para el
intercambio de informacion, aumentando el tiempo de respuesta entre ambas

entidades.

La Empresa no cuenta con una red de frontera adecuadamente organizada, es preciso
un cambio de su antiguo disefio hacia un nuevo disefio, que favorezca en el nuevo
disefio de la infraestructura disefiada de la red, a su vez que cumpla cada una de las
etapas técnicas PPDIOO, estas etapas forma un ciclo de vida en la red y ademas aporta
al analisis de los requerimientos y organizacion de los equipos activos de la red, para

satisfacer su correcto funcionamiento.
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ABSTRACT

This technical project purpose to design the corporate networking for company ESYD
in order to improve and provide a significant improvement in access to services and

access to the Internet by its employees, students and collaborators.

Within its business plan, the company ESYD has decided to interconnect the CENAP
branch, the main purpose is accessing to the database resources located in the main

matrix.

The current problem is that ESYD main offices and the CENAP branch do not have a
virtual private network connected to the Internet for the exchange of information,

increasing the response time between both entities.

In the absence of a properly planned edge network, a design that favors the
organization of the current network infrastructure based on the Cisco PPDIOO
methodology is necessary, due to this establishes the life cycle in the network in stages,
contributes to the analysis of the requirements and organization of the active devices

of the network, to satisfy its correct functioning.
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INTRODUCCION

A medida que una empresa crece, también aumentan sus requisitos y necesidades. Las
empresas dependen de la infraestructura de red para proporcionar servicios esenciales
tales como control de ancho de banda por departamentos, acceso remoto hacia los

recursos internos de la red, entre otros.

El presente proyecto se encuentra estructurado en los siguientes capitulos:

Comenzaremos con el primer capitulo que se definen los objetivos generales y
especificos, la justificacion del proyecto y una breve referencia de los conceptos

tedricos empleados en el proyecto.

La linea base de la Empresa ESYD se detallara en el capitulo dos, identificando las
carencias y necesidades a cubrir. Este estudio describe el estado inicial de la red, los
equipos que eran utilizados, una encuesta de sitio con mapas calor, y el anlisis de los
respectivos disefios fisicos y 16gicos que permitieron establecer un punto de partida

para definir el nuevo escenario y nuevo disefio de la red.

Se disefa la red de frontera empresarial en la tercera etapa, desde el proveedor de
servicio de internet hasta el punto inicial de la red interna, basdndose en el modelo
jerarquico empresarial de cisco; cumpliendo los parametros de calidad de servicio y

restricciones de contenidos acorde a las politicas de la empresa.

Se presenta los resultados finales obtenidos en la cuarta etapa de este proyecto,
mediante la simulacion de la propuesta con los programas GNS3 y OPNET, haciendo
una comparacion del estado inicial de la red versus el estado final, a fin de demostrar
su factibilidad de implementacidn con los requisitos definidos por parte de la Empresa.
Finalmente, se analizan los factores de analisis de costos, recuperacion de inversion y

el analisis de costo beneficio del proyecto.
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CAPITULO 1
ANTECEDENTES

1.1 Planteamiento del problema

Como parte del proceso de expansion, la Empresa EYSD ha tomado la decision desde
su presidencia, de crear nuevos espacios integrales para sus trabajadores, es por ello
que también fue necesario planificar la expansion de su infraestructura. EYSD es una
empresa privada localizada en la Ciudad de Quito, Parroquia Conocoto que se dedica

principalmente a la capacitacion, nivelacion y asesoria académicas.

La Empresa EYSD cuenta con una Unica sucursal, misma que se encuentra en San
Rafael, la cual requiere una solucion para optimizar la comunicacién con su matriz
mediante una red privada virtual VPN y a su vez limitar el ancho de banda a cada uno
de sus departamentos mediante politicas de diferenciacion de trafico para acceder

hacia internet.

Uno de los objetivos planteados por la empresa es brinda mayor seguridad en su matriz
principal pero sin olvidar su sucursal, donde esta prevista la compra de nuevos equipos
realizando una comparacion de costo beneficio y que ayude a la empresa a optimizar

Sus ingresos y egresos.

1.2 Justificacién del problema

Dentro de los nuevos requerimientos en el &mbito tecnoldgico, la Empresa tiene como
propdsito corregir fallos de cada uno de los departamentos mediante la
implementacion de una red de frontera basada en el modelo jerarquico, estableciendo
parametros, que son: topologias logicas y fisicas que aseguren una mejora significativa

en los procesos realizados por la empresa y mejorar los existentes.

Los cambios que haran buscan proyectar a la empresa hacia actividades comerciales
mas competitivas que sin duda sera una notable diferencia para nuevos desarrollos

administrativos y productivos.



Con el continuo avance de la tecnologia las empresas buscan estar a la vanguardia
tanto en servicios como en la seguridad, es por ello que se centrara en una red privada
virtual del tipo SSL, la cual facilita a usuarios externos a la red interna de la empresa,
el acceso a aplicaciones web, aplicaciones cliente-servidor y acceso a un servidor de

base de datos proporcionado por la empresa.

1.3  Objetivos

1.3.1 Objetivo General
Disefar la red de frontera para la Empresa ESYD, que permita una éptima
intercomunicacion de la matriz ESYD con sus sucursales utilizando el modelo

jerarquico empresarial de Cisco.

1.3.2 Objetivos Especificos

- Analizar el estado actual de la red de la Empresa ESYD para que se conozca las
necesidades de interconexidn tecnoldgica y de negocios, tanto para su matriz como sus

sucursales.

- Disefiar la red de acceso remoto de la Empresa ESYD para que cumpla con los

requerimientos solicitados, como la calidad y seguridad de los datos entregados.

- Simular la red propuesta de la Empresa ESYD para la comparacion del trafico con

respecto al estado inicial actual.

- Analizar los costos de implementacion de la propuesta, para determinar la

factibilidad econdmica.



1.4 Marco Tedrico

1.4.1 Metodologia de disefio
En el siguiente articulo se van a describir algunos de los conceptos utilizados en el
disefio de frontera, para esto se hace referencia al disefio de arquitectura de Cisco y

permita a la Empresa ESYD cubrir sus requerimientos o peticiones para el proyecto:

1.4.2 Perimetro empresarial de Cisco

Al hablar sobre el modulo perimetral decimos que es el que nos abre las puertas a la
conectividad relacionado con los servicios de voz, trasmision de video e informacion
externamente de la Empresa. Existe una conexion entre el campus empresarial y los
demas modulos ECNM.

Figura 1.1 Modelo Jerérquico Empresarial de Cisco
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Figura 2.1 Modelo jerarquico de Cisco. Fuente: (Cisco Validated Design, Internet Edge Design
Summary, 2015)

- Moadulo de Accesos a Internet CISCO FirePower: Para el modulo de acceso
a internet se tomo el Dispositivo de seguridad ASA 5505 en VMware ya que es una
plataforma que nos brinda servicios de VPN y seguridad, en el presente y en futuras

generaciones par entornos de medianas y grandes empresas. (Cisco, s.f)



Caracteristicas del ASA 5505:

- Edicién de Firewall: Brinda gran confiabilidad a la empresa permitiendo de
manera segura implementar aplicaciones y redes cruciales, al no usar un disefio fisico

del ASA nos brinda una reduccién de costos notables.

- Edicién IPS: Resguarda los servidores y protege la infraestructura de la
compafiia de piratas informaticos, gusanos y diferentes amenazas informaticas,

previniendo la entrada de intrusos.

- Ediciébn ANTI-X: Da una gran proteccidén a usuarios en areas pequefias o
remotos, mediante los servicios de anti-x, protegiendo al cliente de Web malicioso

basados por ejemplo en virus, spyware y phishing.

- Edicién VPN SSL/IPsec: Ofrece a los usuarios remotos entrar de forma segura
a vias y servicios de la red interna, acepta una red de grupos de VPN para ejecuciones
empresariales de mayor envergadura. Las tecnologias de acceso remoto de SSL y de
seguridad IP con VPN (IPsec) asegurandose del trafico VPN previniendo de intrusos.
(Cisco, s.f)

1.4.3 Disefio Jerarquico en la Infraestructura

Al hablar sobre disefio jerarquico, sabemos que estd conformado por equipos
modulares, de esta manera la direccion y el manejo administrativo se vuele mucho mas
facil, debido a que las redes estan divididas por partes y para una mejor compresion,
sin mucha complejidad y factible manejo. Tomemos en cuenta que la red de jerarquia
toma 3 capas: Capa de acceso, Capa distribucion y Capa Nucleo. Se nombrara

brevemente ya que no se centrara este proyecto en cada una de ellas.

Dado la cantidad de dispositivos es de vital importancia categorizar las redes segun la

porcion de dispositivos conectados: (Alpusig, 2018)

- Small network: Brinda servicios de 200 puntos de conexion

- Medium network: Brinda Servicios de 1000 puntos de conexion.



1.4.4 Espectro de Radio Frecuencia

Al hablar sobre comunicaciones Wifi empleamos una de las bandas estandar que
cumplan con el tipo de comunicacion 802.11. Las comunicaciones WiFi se ven
degradadas cuando hay otras emisiones de radio en las mismas frecuencias. Estas
emisiones pueden provenir de otras redes WiFi o bien de cualquier otro tipo de
emisiéon. (ITU, 2016)

Se visualiza la Tabla 1.1 con los rangos en decibeles y matices de energia de la sefial.

Tabla 1.1 Rango de energia para el mapa de calor

Rango de Intensidad Color Valores
-30 dBm — 40 dBm Alta

-40 dBm —70 dBm Media Alta
-70dBm —80dBm Media
-80dBm —90 dBm Media baja

-90dBm-100d8m [ Baja

Orden y rango en dBm de las caracteristicas de un mapa de calor. Elaborado por Carrera Adrian y

Cueva Ivan

145 Mapa de Cobertura por AP

Los mapas de calor de cobertura en los puntos de acceso o0 acces point, es una
visualizacion de intensidad de cobertura desde el punto de acceso hacia toda la
locacién o espacio territorial. Este mapa nos ayuda conociendo las falencias de
cobertura y corregirlas para una mejor comunicacion de sefial. (Anexo 1). (Acrylic
Wifi, 2019)

Figura 1.2 Tasa de transferencia y estandar que soporta
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Mapa de cobertura WiFi (WLAN heatmap) de varios puntos de acceso. Fuente: (Acrylic Wifi, 2019)


https://www.acrylicwifi.com/blog/mapa-de-cobertura-wifi-con-heatmaps/

1.4.6 Calidad de servicio QoS “Marcado de servicios diferenciados”

Dentro de la calidad de servicios se toma como referencia el encolamiento de los
paquetes, en la cual se puede priorizar, administrar los buffers guardados y ademas
reordenar los paquetes segln la prioridad que se le dé destino a un equipo de capa 3.
(Cisco Validated Design, Internet Edge Design Summary, 2015)

Figura 1.3 Marcado de Servicios QoS
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Figura 1.3 Marcado de Servicios QoS. Fuente: (Cisco Validated Design, Internet Edge Design
Summary, 2015)

1.4.7 Servicios diferenciados
La calidad de servicio (QoS) estd definida por la ISO como un conjunto de
caracteristicas de un elemento, que concede la capacidad para satisfacer las

necesidades explicitas e implicitas (ISO, 2019).

Es un hecho que la QoS es una caracteristica que necesita ser incorporada en el disefio
de la red convergente, con el unico fin de proporcionar las medidas necesarias de

Ancho de Banda, rendimiento perdidas de paquetes tanto retardo como latencia.

Figura 1.4 Criterio de Seleccion de QoS

Access Layer - Ingress Traffic classification
Traffic Class Application Examples

Multimedia AF41 4 SCCP,SIP,H.323, Vedio Conf,CCTYV stream

Critical Data AF21 3 HTTPS, Email, LDAP,CRM
Bulk-Data CS2 2 FTP,Backup, IPTV (any IPv4 traffic)

class-default Unclassified traffic, IPv6, Broadcast

Figura 1.4 Criterios para la seleccion de politicas de calidad de servicio de la empresa. Fuente:
(Nayarasi, 2014)



Cuando se crea politicas de clasificacion de QoS, se debe tener en cuenta como
administrador de la red que aplicaciones se encuentra presentes en el borde de acceso
(direccion de ingreso) y si las aplicaciones vienen de algun punto final confiable o no

confiable.

1.4.8 Metodologia PPDIOO
Las redes tienen un proceso o ciclo de vida de la red llamado Metodologia PPDIOO
este nos permite tener un manejo mas veloz en procesos ordenados, teniendo una mejor

disponibilidad, fiabilidad, seguridad, escalabilidad y performance de red.

Para este proyecto, la metodologia se enfoca en el nuevo esquema de la red de una

empresa privada, para ello se tomaré las 3 secciones o etapas, son:

a: Determinar las exigencias de la red.
b: Describir la red existente.

c: Disefiar la topologia légica y fisica y soluciones al respecto.

Tomando en cuenta la metodologia PPDIOO se tomas las fases de:

Preparacion: En esta fase se reestablecen los requerimientos de la empresa u
organizacion, se elabora una estrategia de red, se propone una topologia conceptual y
se eligen las tecnologias a utilizar.

Planeacion: Se identifican los requerimientos de la red en base a metas, se establece
el sitio donde la red serd implementada o si ya existe alguna infraestructura. Esta fase
ayuda con la administracion de las tareas, las responsabilidades y se planifican los

cambios que se pueden implementar.

Disefio: En esta fase se disefia una topologia modelo acorde a los requerimientos de la
fase de planificacion, se incorpora cualquier dato recolectado posteriormente durante

el andlisis de las necesidades de la empresa.

Operacion: Se realizan las pruebas de la red que se ha sido propuesta por medio del

constante monitoreo, se detectan posibles fallas y se las corrigen.



- Optimizacion: Esta fase se basa en la administracion proactiva de la red, el objetivo
es el de detectar y resolver los problemas antes de que se agraven afectando a empresa.
(Gonzales, Modelo PPDIOOQ, 2017)



CAPITULO 2
ANALISIS DE LA SITUACION INICIAL

2.1  Antecedentes

La Empresa ESYD (Educacién Semipresencial y a Distancia del Valle) se encuentra
ubicada en la Parroquia Conocoto, en el Valle de los Chillos al sureste de la Ciudad,
en la Av. José Joaquin de Olmedo 13-70 y Simon Bolivar. La sucursal CENAP
(Capacitacion, Educacion, Nivelacién Académica y Profesional) se encuentra en la
parroquia San Rafael, en la Avenida General Rumifiahui 1277 e Isla Baltra, Edificio
ValleCenter. (Anexo 2).

En la Figura 2.1 se muestran las ubicaciones geograficas de la empresa y su sucursal

en Google Maps.

Figura 2.1 Ubicacion Geografica
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Ubicacion de la Empresa ESYD vy la sucursal CENAP. Fuente: (Google Maps, 2019)

Actualmente, ESYD y CENAP se dividen en seis areas: Administrativa, Disefio
Gréfico, Desarrollo de Software, Ingenieria, Docentes y Estudiantes repartidas en dos

plantas en la matriz y en una planta en la sucursal.

Para ESYD y CENAP se ha contratado un plan de Internet con el ISP Netlife, el cual
provee un ancho de banda de 75 Mbps a las oficinas de la matriz y 50 Mbps para la
sucursal, en los dos contratos se establecen una velocidad simétrica para carga y

descarga de archivos y una comparticion 2:1.



En el edificio principal se ha dispuesto un rack de piso de 9U que alberga un patch
panel de 12 puertos y se han realizado las conexiones con cable UTP Cat. 5e para el
sistema de video vigilancia y Cat. 6a para la interconexion de equipos de red con
conectores acorde a cada tipo de cable. La sucursal CENAP ha dispuesto el uso de

cable UTP Cat. 6a para la conexion entre los equipos activos. (Anexo 3)

Los equipos activos que conforman las redes de ESYD y CENAP se muestran en la

Tabla 2.1.

Tabla 2.1 Equipos activos utilizados

Marca Modelo Cantidad

Linksys LAPN300 2
Empresa

Tp-Link TL-WR940 2

ESYD

Huawei HGB045 1
Sucursal Linksys LAPN300 1
CENAP Huawei HG8045 1

Equipos actuales de red de la empresa ESYD vy la sucursal CENAP. Elaborado por: Carrera Adrian y

Cueva lvan

2.1.1 Direccionamiento inicial de la Red

Inicialmente los equipos activos de ESYD y CENAP cuentan con un direccionamiento
IPv4 por defecto configurado en los equipos del ISP a partir de la direccién
192.168.1.0/24, el direccionamiento ha sido provisto por medio de DHCP. En la

siguiente Tabla se detallan las direcciones de los dispositivos que forman parte de cada

locacion.
Tabla 2.2 Direccionamiento IPv4 de las redes de ESYD y CENAP
BSSID Direccionamiento | DHCP | oo Jumero
e Clientes
Cenap Alummnos 192.168.100.0/24 SI 50
Cenap Profes 192.168.100.0/24 sl 20
ESYD ADMIN 102.168.100.0/24 SI 10
Kamay Solutions 192.168.100.0/24 S1 20

Direccionamiento actual de la red. Elaborado por: Carrera Adrian y Cueva lvan
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2.1.2 Topologia de Red actual
Para realizar el analisis de cada una de las redes se han elaborado las topologias I6gicas
y fisicas de la Empresa ESYD y la Sucursal CENAP con el fin de determinar la

situacion actual y los futuros requerimientos.

2121 Topologia Lbgica

En la Figura 2.2 se muestran los equipos activos de networking de la empresa ESYD
con su direccionamiento, ha implementado un modelo de nucleo colapsado, donde el
equipo TP-Link es el nucleo y distribucion a donde se conectan los servidores: Base
de Datos encargado de las paginas web, DVR High Vision encargado del monitoreo

en tiempo real y ZoneMinder es un respaldo del anterior servidor.

Ademas, en la topologia se encuentra un enrutador Huawei del ISP, el cual provee de
conexion a Internet y donde se ha conectado un Access Point de la marca Linksys para

la conexidn inalambrica de los usuarios.

Figura 2.2 Topologia Logica de la red de ESYD

saMb

192.168.301.0/27

Topologia Logica de la red actual de la Empresa ESYD. Elaborado por: Carrera Adrian y Cueva lvan

En la Figura 2.2 se observa la topologia de la sucursal CENAP, en donde se encuentra
el equipo del ISP al cual se conectan los equipos cableados y un Access Point para el

uso de los usuarios con dispositivos inalambricos.
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Figura 2.3 Topologia Logica de la red de CENAP

Encabezado
M equipo 4
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Ip 192 168.1.0/24

Encabezado

Topologia Logica de la red actual de la sucursal CENAP. Elaborado por: Carrera Adrian y Cueva

Ivan.

2122 Topologia Fisica
A continuacién se muestran las topologias actuales de la red fisica en las oficinas

centrales y la sucursal con las conexiones de los equipos existentes.

Figura 2.4 Topologia actual de la red Fisica de ESYD

ROUTER HUAWEI
ISP
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BASE DE DATOS DVE J
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DISENO

GRAFICO .. , ..

ESTUDIANTES

Topologia actual de la red Fisica en la empresa ESYD. Elaborado por: Carrera Adrian y Cueva Ivan.
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Figura 2.5 Topologia actual de la red Fisica de CENAP
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Topologia actual de la red Fisica de la sucursal CENAP. Elaborado por: Carrera Adrian y Cueva lvan

2123 Ruta seguida durante el estudio y Redes detectadas
Para el proceso de estudio de los dispositivos que brindan conexién inalambrica en las
oficinas de ESYD se ha seguido una ruta con la que se analiza la cobertura existente,

se observa en la Figura 2.6.

Figura 2.6 Ruta de control de la accesibilidad a internet

Ruta seguida en las instalaciones de la empresa ESYD para la toma del mapa de calor. Elaborado por
Carrera Adrian y Cueva Ivan

La siguiente tabla contiene informacion obtenida con el software Heat Maps Acrylic

WiFi sobre todas las redes detectadas durante el seguimiento de la ruta.
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Tabla 2.3 Redes Detectadas

' RSSI | RSSI | RSSI | ]
S5ID B&SID Canal Frec Medio ATax Ain Seguridad

WPA Personal-
CENAPR e R e . - {TEIF|CCHP)
Alumnoes L2 EF o8 B3:36:B7 11 2462 -54 =20 -54 WEAS Personal-
{TEIP|CCMP)
WA Personal-
{ TEIP|CC WP
WEAZ Personal-
{TEIP|COMT
WPA Personal-
- R, - , {TEIP|CCMEP
CENAP-ESYIDY | 02:LEF:68:B3:36:B7 11 2462 -55 -19 -51 WEAT Persomal-
{TEIP|CCMP
WA Personal-
{TEIP|CCNP)
WEAZ Personal-
(TEIP|CCMT)
WPA Personal-
Kamay [ - { TEIFCCMP)
Solutions SEEF:6R:B3 36 BT 11 2462 -53 -17 =79 WEAT Pemsonal-
{TEIPCCMP

CENAPF Proles | 0AEF:63:B3:36:B7 Il 2462 -55 -18 -B&

ESYD Admin 02:CHI16A:75:14 3 2437 =52 =25 =78

Informacion global de las redes detectadas. Elaborado por Carrera Adrian y Cueva lvéan

2.2 Problemas Detectados en la Red
Los problemas encontrados en las redes de cableado estructurado en la matriz y la

sucursal se detallan a continuacion:

2.2.1 Red LAN

La situacion actual de la LAN en la empresa ESYD y su sucursal CENAP carece de
equipos para segmentar en subredes las areas de trabajo. Ademas, no se han
configurado politicas para la calidad de Servicio que permitan la priorizacion y
diferenciacion del trafico de video y datos; también no ha sido considerada la futura

migracion a IPv6.

2.2.2 Redde WLAN
Por medio del software Heat Maps Acrylic WiFi se realizo el analisis de la cobertura
que brindan los Access Points ubicados en cada una de las oficinas de ESYD vy se

detecto que existen areas no cubiertas.

En la Figura 2.7 se muestran los resultados de la simulacion donde prevalecen zonas

sin cobertura que dan como resultado una conexion intermitente y deficiente.
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Figura 2.7 Diagrama de calor de la red Inalambrica

B student’a Educator,L
For non-commercial

Diagrama de calor de las instalaciones de ESYD. Elaborado por: Carrera Adrian y Cueva Ivan

2.3 Requerimientos

En base a los problemas detallados anteriormente y con el fin de disefiar una red que
cubra las necesidades de los usuarios que laboran y se preparan académicamente en
las instalaciones; a continuacion se detallan los requerimientos de la Empresa ESYD
y la sucursal CENAP.

- La Empresa ESYD necesita un nuevo disefio de las redes LAN y WLAN en las
dos locaciones para cubrir sus requerimientos de conectividad, escalabilidad y

seguridad.

- Se requieren incorporar dispositivos administrables con el fin de segmentar la

red creando subredes para cada una de las areas en el edificio principal y su sucursal.

- Se requieren configurar politicas y clases de calidad de servicio para
diferenciar los paquetes de datos y video disminuyendo el tiempo de respuesta de las

aplicaciones utilizadas por cada departamento y evitar la saturacion de la red.

- Se debe migrar hacia un direccionamiento IPv4 e IPv6 para los dispositivos

finales, de esta forma dotar de escalabilidad a la red.

- Para permitir el acceso a la red interna de ESYD desde su sucursal, se requiere
el disefio de una red privada virtual (VPN) en base a una appliance web.

- Se requiere un disefio y configuracion de Firewall que cuente con

delineamientos de seguridad para controlar el acceso desde los equipos las subredes.

15



_ CAPITULO33
DISENO DE LA NUEVA RED

En este capitulo, tratara temas relacionados a los dimensionamientos para la red de la
Empresa ESYD, para elaborar una red segura, escalable con tiempos respuesta
minimos, también se tomara en cuenta las necesidades de conectividad y las diferentes

areas que la conforman.

3.1  Metodologia

El desarrollo del presente proyecto tomard como guia de disefio la Metodologia
PPDIOO. Los requerimientos analizados en el capitulo anterior y los dispositivos
existentes en lared de la Empresa ESYD y su Sucursal CENAP para proponer el disefio

de los modulos del Modelo Jerarquico Empresarial de Cisco.

Este modelo facilitara el disefio de la red de frontera, ya que describe el disefio de cada
uno de los mddulos que trabajardn en conjunto para satisfacer las exigencias de

conectividad de los usuarios finales.

3.2  Disefio de Topologia Fisica

El disefio de la topologia fisica tomara en consideracion el rack, el cableado Cat. 5e,
Cat. 6a y equipos activos dispuestos para la conectividad en el edificio principal. Las
Figuras 3.1 y 3.2 muestran la propuesta de topologia fisica en la empresa ESYD y
CENAP.
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Figura 3.1 Propuesta de Topologia Fisica para ESYD
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Propuesta de topologia para la red de la empresa ESYD. Elaborado por: Carrera Adrian y Cueva lvan
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Figura 3.2 Propuesta de Topologia Fisica para ESYD
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Propuesta de topologia para la red de la sucursal CENAP. Elaborado por: Carrera Adrian y Cueva

Ivan

Las Figuras 3.1y 3.2 muestran las futuras mejoras para la red del edificio principal y
su sucursal como la segmentacion de cada grupo de trabajo y anexion de un dispositivo
especializado de Firewall en la frontera de la red.

3.3 Dimensionamiento de Trafico

Para el desarrollo del disefio de la red se dimensionara el trafico en base a un escenario
simulado de usuarios finales conectados y las recomendaciones para los valores de
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ancho de banda empresarial de la Comision Federal de Comunicaciones (FCC).

La Tabla 3.1 muestran los parametros del dimensionamiento de las redes de ESYD y
CENAP para el ancho de banda de: Navegacion en Internet, correo electronico, VoIP,
descarga de archivos, redes sociales y video streaming; que son los servicios mas

utilizados en las dos instalaciones.

Tabla 3.1 Recomendaciones de ancho de banda empresarial

Aplicacién Amll:;iﬂfn?:nda Unidad
Navegacion 1 Mbps
Correo Electrénico 1 Mbps
Llamadas sobre Internet (VoIP) <0,5 Mbps
Descarga de Archivos 5-10 Mbps
Redes Sociales 1 Mbps
Video Streaming 3-4 Mbps

Valores recomendados de ancho de banda empresarial segin la Comisién Federal de Comunicaciones.
Elaborado por: Carrera Adrian y Cueva lvan

3.3.1 Ancho de Banda de Navegacion y Redes Sociales

Ya que la institucion realizara actividades relacionadas con tareas dirigidas a los
estudiantes se prevé que la red sera utilizada 9 horas diariamente, sin embargo su
horario pico esta dado desde las 17:00 horas hasta las 19:00 horas, durante el cual se
proyectan hasta 125 usuarios conectados, de acuerdo con la tabla 3.1 se procede a

realizar los célculos.

En base a la Tabla 3.1, se tomaré los siguientes valores.
Recomendacién bandwidth de Navegacion: 1 Mbps

Recomendacién bandwidth de Redes Sociales: 1 Mbps

Total: 2 Mbps
(125 usuarios x 2 Mb) x 9 horas = 2250 Mb Ec.(3.1)

_ 2250 Mb B bites 1 hora

= 555,55 Kb
9 horas * 1 byte x 3600 segundos ps|

Crecimiento estimado en 5 afios y 10% de usuarios proyectado por parte de la empresa.
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ABygs = 555,55 Kbps + (555,55 Kbps x 5x 0,1) = 833,33 Kbps

3.3.2 Ancho de Banda de Correo Electrénico

Actualmente ESYD estima que revisa 20 correros en una hora por parte del personal
en los departamentos: CENAP Profesores, ESYD Administrativo y Kamay Solutions,
se tomara como base 20 usuarios y correos de 450 Kbytes.

450 Kb 8 bites 20 correos
x x
1lpagina 1byte 3600 segundos

= 20 Kbps

Crecimiento estimado en 5 afios y 10% de usuarios proyectado por parte de la empresa.

AB.g = 20 Kbps + (20 Kbps * 5 + 0,1) = 30Kbps

3.3.3 Ancho de Banda para Telefonia IP
Para realizar la intensidad de trafico, que es el nUmero de recursos en un sistema en un

instante de tiempo este sea dado en un sistema, sea este analogo o digital se tiene

A_V Ec.(3.2
=7 c.(3.2)

Donde:
A: Intensidad del Trafico (Erlangs)
V: Volumen del Tréafico

T: Periodo de Observacion

En la Figura 3.3 se muestran los datos de un escenario simulado basado en un &rea de

negocios con el cual se realizara el dimensionamiento del trafico de telefonia.
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Figura 3.3 Volumen de Trafico en Funcion a la hora del dia
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Tasa de llamadas referencial para ESYD. Fuente: (Call Center Helper, 2019)

Como se observa en la figura anterior, existe un mayor volumen de trafico de 10:00 a

11:00 y estimando que se realizaran 7 llamadas en un tiempo de 2520 segundos, se

tiene:
, 2520 seg * 1 llamada 360
= = se
7 llamadas g

360 se

t' = biulelel 1 hora
3600 seg

t' = 0,1 horas

V=ns=t Ec.(3.4)

V=7#0,1horas = 0,7 Erlangs

0,7 Erlangs
=——— =07 Erlangs
1 hora

El nimero de lineas se determinara por medio de la Tabla de Erlang B considerado un
10% de probabilidad de bloqueo durante el mayor tiempo de actividad en el sistema

telefonico de la empresa ESYD.

N = 3 troncal

Para obtener el ancho de banda se utilizara la herramienta Erlangs and VVolP Bandwidth

Calculator, los datos obtenidos previamente con el codec G.729a, ya que es operativo
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con escasos recursos de la red y a su vez se obtiene una alta calidad en las llamadas.
(Sanchez, 2019)

Figura 3.4 Ancho de Banda Estimado

% Erangs and VoIP Bandwidth Calculator
Coding algorithm

| G.729A (CS-CELP) 8khps compression ¥ |

Packet duration
20 milliseconds {2 samples) ¥
BHT (Erl.) Blocking B/W (kbps)
Unknown Unknown * Unknown
0.700 0.100 72

Voice paths (read-only): 3

Calc. Results Help

Resultado de bandwidth para Voz IP. Fuente: (Erlangs and VVoIP Bandwidth Calculator, 2017)

En la Figura 3.5 se muestra la pantalla de la herramienta: Calculadora bandwidth para
voz sobre IP y Erlangs. En la cual se eligen los parametros: Codec, conservacion del
paquete, intensidad de intercambio en Erlangs y probabilidad del blogueo. El resultado

obtenido para el ancho de banda para telefonia IP es:

ABVG!P =72 f'l.,bp.ﬁ'

3.3.4 Ancho de Banda para Video Conferencia

La Empresa ESYD requerira servicios de Video Conferencia para la comunicacion con
CENAP; el promedio sera de 5 de llamadas, diariamente, del personal de la matriz a

la sucursal. Para ello se realizaran los siguientes calculos:

- Recomendacién de ancho de banda de Video Conferencia de la Tabla 3.1: 3
Mbps

AE =5 llamadas x 3 Mbps = 15 Mbps

Crecimiento estimado en 5 afios y 10% de usuarios proyectado por parte de la empresa.

ABye = 15 Mbps + (15 Mbps * 5 * 0,1) = 22,5 Mbps & 22500 Kbps

Para el célculo bandwidth minimo que requerird la Empresa ESYD se realizara la
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sumatoria de los resultados obtenidos anteriormente.

ABy = 833,33 Kbps + 30 Kbps + 22500 Kbps + 72 Kbps
AB; = 23435,33 Kbps

ABy = 23,44 Mbps

En el capitulo anterior se menciond que el proveedor de servicios de Internet para la
empresa ESYD es Netlife, que entrega un ancho de banda de 75 Mbps, valor con el

cual la empresa llevara a cabo labores que necesiten de conexion sin inconvenientes.

3.4  Disefo de Topologia Logica
ESYD ofrecera servicios de conectividad para las areas de: Gerencia, Administracion,
Docencia, Alumnos, Ingenieria y Disefio Grafico; se realizarad el direccionamiento

IPv4 e IPv4 para proveer de direcciones a cada uno de los dispositivos finales.

3.4.1 Direccionamiento IPv4
Se crearan interfaces VLAN para cada area que conforma la empresa, cada una se
configurara, probara individualmente y deberan permitir el acceso solo a ciertos

servicios de la red.

En la Tabla 3.2 se muestra la asignacion de VLANS con cada departamento.

Tabla 3.2 Asignacion de VLANS de la Empresa ESYD

VLAN AREA
Vlan 1 Cenap-Alumnos
Vlan 2 Cenap - Profes
Vlan 3 Cenap - ESYD
Vlan 4 ESYD - Admin
Vlan 5 Kamay Solutions

Asignacion de VLANSs en el Router de CORE de la empresa ESYD. Elaborado por Carrera Adrian y

Cueva Ivan

En la siguiente tabla se indica el direccionamiento IPv4, las direcciones seran

configuradas en dispositivos finales y servidores. Se incluird una VLAN de telefonia
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para su futuro disefio e implementacion.

Tabla 3.3 Segmentacion de Red 1Pv4

Departamento Direccion Mascara I{rlme.r'a Broadcast
Direccion

Cenap-Alumnos 1721600 2552552540 172.16.0.1 172.16.1.255

Cenap-Profes 1721620 255255255128 1721621 172.16.1.127

Kamay Solutions 172.16.2.128 | 2552535255192 172162129 172162191

VoiP 172162192 | 255255255192 | 172.162.193 172.16.2.255

ESYD-Admistrativos 1721630 255255255224 172.163.1 172.16.3.31

Direccionamiento IPv4 para los departamentos de ESYD. Elaborado por: Carrera Adrian y Cueva lvan

Como se muestra en la tabla anterior, el direccionamiento partira desde la direccién
172.16.0.0/22 y se segmentara cada una de las subredes en base a los dispositivos

finales que tendrén acceso a los servicios.

3.4.2 Direccionamiento IPv6

En la Tabla 3.4 se podra observar el disefio de direccionamiento IPv6, que partira del
prefijo global 2002:172:16:: apartando 64 bits para la asignacion en dispositivos. El

direccionamiento de la sucursal se encuentra en el Anexo 4.

Tabla 3.4 Segmentacion de Red IPv6

Direccionamiento IpvG
/48 /64 IPv6 INT | Vlan ID Nombre
2002:172:16 1 | 1 Cenap - Alumnos
2002:172:16 2 o | 2 Cenap - Profes
2002:172:16 3 =1 3 Kamavy Solutions
2002:172:16 4 =1 4 VoIP
2002:172:16 3 o | 5 ESYD Admin

Disefio del direccionamiento IPv6 de la empresa ESYD. Elaborado por: Carrera Adrian y Cueva lvan

3.5  Disefo de la red de Borde para la empresa ESYD
Siguiendo el ECNM, se efectuara el disefio de red para la Empresa ESYD para
proponer una infraestructura segura que provea conectividad a Internet al personal y

los alumnos que se capacitan en sus oficinas.
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3.5.1 Moddulo de Acceso a Internet

Para la realizacion del disefio del modulo de conectividad a internet, se instalara los
equipos: Cisco FirePower ASA 5505-X en el extremo de la red de frontera, seguido
del router del proveedor de servicios de internet (ISP). El equipo FirePower es parte
de la DMZ de la empresa en la que se encuentra los servicios: DVR, servidor de base
de datos, ZoneMinder; como también se encuentra configuradas las: ACLs,

priorizacion y diferenciacion de Trafico de voz, datos, video.

Figura 3.5 Mddulo Acceso a Internet

Mikrotik

.

s Y
9 { Intemnet )
_ J

Router —
ISP

Distribucion de equipos del Mddulo de Acceso a Internet de ESYD. Elaborado por Carrera Adrian y

Cueva lvan

3.5.2 Modulo de Acceso Remoto y VPN

El médulo de Acceso remoto y VPN forma parte de conectividad y acceso a internet,
por lo que las peticiones de conexion seran autentificadas por el servidor propio del
ASA, en su modulo del VPN.

Figura 3.6 Mddulo Acceso Remoto y VPN

Router
Mikrotik

Distribucion de equipos del Modulo Acceso Remoto y VPN de ESYD. Elaborado por Carrera Adrian

y Cueva Ivan

3.5.3 Modulo WAN

El médulo de Acceso remoto y VPN forma parte de conectividad y acceso a internet,
por lo que las peticiones de conexidn seran autentificadas por el equipo Cisco ASA
5505-X FirePower.
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Para la interconexion de la Empresa ESYD con su sucursal ubicada en el Sur Oeste de
Quito (Valle de los Chillos), se utilizara el equipo del proveedor de servicio de internet
conectado a través de una linea arrendada (fibra o cobre) para la administracion remota

comparticién de datos y comunicacion.

Figura 3.7 Mddulo WAN

e f

Mikrotik WAN Sucursal CENAP

Distribucion de equipos del Médulo WAN de ESYD. Elaborado por Carrera Adrian y Cueva Ivan

3.6 Seguridad de la Red de Corporativa

Para que los departamentos conectados a la red de corporativa de la empresa ESYD
realicen sus actividades cotidianas de manera segura permitiendo el acceso a paginas
relevantes, a continuacion se detallan en las tablas con las configuraciones de listas de
control de acceso que se llevaran a cabo en el equipo ASA Firepower de Cisco para
cada una de las VLANES.

Tabla 3.5 Restriccion de puertos

TABLAVLAN 1
Permiso Protocolo  |Red-Origen Red-Destino Operador |Puerto/APP Observaciones
Permit Tep VLANL ANY ANY 80/ www http
Permit Tcp VLAN1 ANY ANY 443 fvrwwe https
Permit Tep VLAN1 ANY ANY 2096/cpanel Ambiente virtual
Permit Tcp VLAN1 ANY ANY 2082 /cpanel Ambiente virtual
Permit Tcp VLAN1 ANY ANY 25/Mail SMTP
Permit Tcp VLAMN1 ANY ANY 143/Mail IMAP

Restriccion de puertos en la VLAN 1. Elaborado por: Carrera Adrian y Cueva Ivan

Tabla 3.6 Restriccién de puertos

TABLA VLAN 2: Cenap-Profes
Permiso Protocolo  |Red-Origen Red-Destino Operador |PuertofAPP Observaciones
Permit Tcp VLAN2 ANY ANY 80/ www http
Permit Tcp VLANZ ANY ANY 443 [y https
Permit Tcp VLANZ ANY ANY 2096/cpanel Ambiente virtual
Permit Tcp VLANZ ANY ANY 2082/cpanel Ambiente virtual
Permit Tcp WVLANZ ANY ANY 25/Mail SMTP
Permit Tcp VLANZ ANY ANY 143 /Mail IMAP
Permit Tcp WVLAN2 ANY ANY 515/Print Impresion en Red

Restriccion de puertos en la VLAN 2. Elaborado por: Carrera Adrian y Cueva Ivan
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Tabla 3.7 Restriccion de puertos

TABLA VLAN 3: ESYD-ADMIN
Permiso Protocolo  |Red-Origen Red-Destino Operador |Puerto/APP Observaciones
Permit Tcp VLAN3Z ANY ANY 80/ www http
Permit Tep VLAN3 ANY ANY 443 /www https
Permit Tcp VLAN3 ANY ANY 2096/cpanel Ambiente virtual
Permit Tcp VLAN3 ANY ANY 2082/cpanel Ambiente virtual
Permit Tcp VLAN3Z ANY ANY 25/Mail SMTP
Permit Tcp VLAN3Z ANY ANY 143/Mail IMAP
Permit Tcp VLAN3 ANY ANY 515/Print Impresion en Red
Permit Tcp VLAN3Z ANY ANY 554/RSTP Video Vigilancia
Permit Tcp VLANZ ANY ANY 8000/5DK Video Vigilancia
Permit Tcp VLAN3 ANY ANY 161/SNMP Gestion de RED
Permit Udp VLAN ANY ANY 53/DNS DOMINIO
Permit Tcp VLAN3Z ANY ANY 22/55H Acceso Remoto
Permit Udp VLAN3 ANY ANY 445/ficheros Ficheros
Permit Udp VLAN3Z ANY ANY 1701/VPN L2PT
Permit Tcp VLAN3Z ANY ANY 1723/VPN PPPT
Restriccion de puertos en la VLAN 3. Elaborado por: Carrera Adrian y Cueva Ivan
Tabla 3.8 Distribucion de VLANS y puertos
TABLA VLAN 4: Kamay-Solutions

Permiso Protocolo |Red-Origen Red-Destino Operador |Puerto/APP Observaciones
Permit Tcp VLANA ANY ANY 80/ www http

Permit Tcp VLANA ANY ANY A43 [wwrw https

Permit Tcp VLANA ANY ANY 2096/cpanel Ambiente virtual
Permit Tcp VLAMNA ANY ANY 2082/cpanel Ambiente virtual
Permit Tcp VLANA ANY ANY 25/Mail SMTP

Permit Tcp VLANS ANY ANY 143 /Mail IMAP

Permit Tcp VLANA ANY ANY 515/Print Impresion en Red
Permit Udp VLANA ANY ANY 445 /ficheros Ficheros

Restriccion de puertos en la VLAN 4. Elaborado por: Carrera Adrian y Cueva Ivan
Tabla 3.9 Distribucion de VLANS y puertos
TABLA VLAN 4: VOIP

Permiso Protocolo  |Red-Origen Red-Destino Operador |Puerto/APP Observaciones
Permit Tep VLANS ANY ANY 80/ www http

Permit Tcp VLAMNS ANY ANY 443/ www https

Permit Udp VLANS ANY ANY 5060/51P sip

Permit Udp VLANS ANY ANY HRTP/RTE RTP

Restriccion de puertos mediante utilizacion de la VLAN 5 de VolP con su respectico protocolo.

Elaborado por: Carrera Adridn y Cueva Ivan

En las tablas anteriores se detallan los protocolos TCP y UDP permitidos en las

VLANs 1, 2, 3,4y 5; su red de origen, red de destino y el puerto asignado. La VLAN

5 se considerara para la futura implementacion del servicio de VVolP de la Empresa.
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3.7  Diseio del Filtrado de Contenido - Shaping

De acuerdo con las politicas de la Empresa, se buscard que toda la red niegue los
servicios a ciertas aplicaciones y paginas web con contenido inadecuado, como:
contenido para adulto, alcohol, drogas, armas, adware, web spam, juegos, y peliculas
por medio del el software OPEN DNS.

Dentro de las politicas de Calidad de Servicio se limitara el ancho de banda prestado
por el ISP de 75 Mbps por medio del repartimiento de recursos para cada una de las

VLAN, como se indica en la Tabla 3.10

Tabla 3.10 Distribucion de VLANS y puertos

VLAN'S Ancho de Banda en Mbps
Cenap-Alumnos 10
Cenap-Profes 20
ESYD-Admistrativos 20
Kamay Solutions 20
VoiP 5
Plan de ISP contratado T5

Distribucion bandwidth para cada departamento de ESYD. Elaborado por: Carrera Adrian y Cueva

Ivan

3.8  Servicios de OpenDNS para ESYD
OpenDNS permitira que la empresa pueda conectarse a internet de manera segura,
confiable por medio de una plataforma gratuita y en linea negando los contenidos

solicitados por la Empresa. (Anexo 5)

Apreciando la Figura 3.8 se indica la pagina de cada configuracion mediante la

aplicacién OpenDNS.

Figura 3.8 Pagina principal Servicio OpenDNS

OpenDNS.com Dashhoard 9 Community salocinbake (Sign out) Your IR .98.178

|Add a network

P: . . " / 32(1IP Address) -l@
Settings:  OpenDNS default setings J @

ADD THIS NETWORK

Manage your networks (click on a label to edit)

Pagina inicial para la configuracion de OpenDNS. Elaborado por: Carrera Adrian y Cueva lvan
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Preliminarmente en la figura anterior, en la esquina superior derecha se indica la IP
publica de la Empresa ESYD, posteriormente se afiadird la direccion de red

172.16.0.0/20 donde se realizara la filtracion de contenido.

Como parte del disefio se dimensionara tres veces el nimero de dispositivos finales
conectados en la red, en la Tabla 3.11 se indica la cantidad de equipos con los que

cuenta la red en la actualidad.

Tabla 3.11 Dimensionamiento de equipos

Nimero
Usuarios total de
dispositivos
Cenap Alumnos 150 450
Cenap Profes 30 130
ESYD ADNMIN 10 30
Kamay Solutions 25 75
VoIP 50 150
Numero total de dispositivos conectados 305

Dimensionamiento de equipos conectados a la red de la empresa ESYD. Elaborado por: Carrera Adrian

y Cueva lvan

3.9  Modulo de Acceso Remoto
Para el mddulo de acceso remoto se tomara la web appliance AnyConnect Secure

Mobility que facilitara el acceso remoto de forma segura.

Permitiendo a los empleados trabajar desde cualquier sitio independiente de su lugar
fisico. Cisco AnyConnect provee visibilidad y control necesarios para exhibir quienes,

y que accede a la empresa, antes y después de un ataque. (Anexo 6)

3.10 Seleccion de Equipos
Los criterios de seleccion de los equipos se los realiza mediante una tabla en la que se

califica las caracteristicas que deben satisfacer los requerimientos de la empresa, con
calificaciones impares que van del 1 al 5, donde 1 es el valor mas bajo y 5 un valor

aceptable.
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En la siguiente Tabla se han comparado las caracteristicas de equipos similares que
son encontrados en el mercado. (Anexo 7)

Tabla 3.12 Tabla comparativa de Hardware de firewall

Marca
\ Cisco FirePower Meraki USG 6330 Juniper SRX 300
parametro
Precio 3 3 5
Memona 3 3 5
Capacidad de
. 3 3 3
Reenvio
Numero de Puertos 5 3 5
Throughput 3 5 3
Seguridad 5 3 3
Consumo de ~
. 3 5 3
Potencia
Factor de forma 5 5 3
Total 34/40 30/40 30/40

Criterios para la seleccion de hardware de firewall para la empresa ESYD. Elaborado por: Carrera
Adrian y Cueva Catota

En base a los resultados obtenidos a la Tabla anterior, el equipo Firewall que compensa

las carestias de la empresa, es el cisco Firepower con una calificacion de 34/40.
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CAPITULO 4
SIMULACION DE LA NUEVA RED Y ANALISIS DE COSTOS

4.1  Simulacion de la Red de Borde
La simulacion de la red para la Empresa ESYD se desarroll6 en el software GNS3, por
su flexibilidad para emular el sistema operativo de los equipos que se han

seleccionados en la seccion anterior.

En la Figura 4.1 se presenta la disposicion de los equipos en el software.

Figura 4.1 Simulacién del Disefio de la nueva Red de Borde

INET

Ethernet 4 -

192.168.137.0/24

Matriz

192.168.137.0/24

-2
Microtiks./ 2
Sucursal -

LAN

DHCP

Simulacion de las redes de ESYD y CENAP en el software GNS3. Elaborado por: Carrera Adrian y

Cueva Ivan

4.2  Configuraciones en los Equipos

Se han realizado configuraciones basicas en los equipos de la topologia mostrada
anteriormente para la salida a Internet, listas de control de acceso y prioridad de trafico.
En la Figura 4.2 se muestran los resultados de las configuraciones en el dispositivo de
ASA Firepower de la red ESYD.
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Figura 4.2 Configuraciones realizadas en dispositivo ASA Firepower

interface GigabitEthernet0-0

nameif outside

security-level 0

ip address 192.168.137.10 255.255.255.0
t

interface GigabitEtherneto-1

nameif dmz

security-level 50

ip address 192.168.7.1 255.255.255.248
H

interface GigabitEthernet0-2

nameif inside

security-level 100

ip address 192.168.3.2 255.255.255.252
t

interface GigabitEthernet0,3
shutdown

no nameif

no security-level

no ip address

t

interface GigabitEthernet0-4
shutdown

no nameif

Configuracion de Interfaces en el dispositivo ASA Firepower de la red de frontera de la empresa ESYD.

Elaborado por: Carrera Adrian y Cueva Ivan

En la figura anterior se muestran las direcciones IP asignadas a las interfaces Gigabit
Ethernet, en nombre que se ha asignado al dispositivo y los niveles de seguridad que

se asignaron.

Figura 4.3 Configuraciones realizadas en dispositivo ASA Firepower

access-list Split_Tunel_list standard permit 192.168.10.96 255.255.255.240
access—list 101 extended permit icmp any any echo-reply
access-list extended permit icmp any any source-quench
access-list extended permit icmp any any unreachable
access—list extended permit icmp any any time-exceeded
access-list extended permit tcp any any eq www
access—-list extended permit tcp any any eq https
access-list extended permit uwdp any any eq 25
access-list extended permit tcp any any eq 2096
access—-list extended permit tcp any any eq Z0BZ
access-list extended permit tcp any any eq imap4
access-list extended permit tcp any any eq lpd
access—list extended permit tcp any any eq 5000
access-list extended permit tcp any any eq 1701
access-list extended permit tcp any any eg pptp
access—list extended permit uwdp any any eq 1701
access-list extended permit udp any any eq snmp
access—-list 101 extended permit udp any any eq 554
access—list Upn_fuera extended permit ip object Upn any
access-list LANZ extended permit ip object Upn object LANZ
access—list ICMP extended permit icmp any awny

access—-list trafico-tcp extended permit tcp any any
access-list 100 extended permit udp any any range 3200 16300

Configuracidn de listas de control de acceso en el dispositivo ASA Firepower de la red de frontera de

la empresa ESYD. Elaborado por: Carrera Adrian y Cueva lvan
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En la Figura 4.3 se observan las configuraciones de las listas de control de acceso: 101,
VPN, LAN para permitir el trafico ICMP, TCP y UDP, ademas de sus respectivos

puertos.

Figura 4.4 Configuraciones realizadas en dispositivo ASA Firepower

policy-map OUTSIDE

class ICHMP

police input 64000

police output 64000
policy-map Qo31

class UoiP

priority

class Trafico-Pesado

police output 100000 Z00Q

policy-map pl_prioridad
class Uoice

priority
class S5H
priority
policy-map type inspect dns migrated_dns_map_2
parameters

Configuracion de calidad de servicio en el dispositivo ASA Firepower de la red de frontera de la

empresa ESYD. Elaborado por: Carrera Adrian y Cueva lvan

En la Figura anterior se indican las configuraciones para politicas de calidad de
servicio de ESYD. En la interface de salida (policy-map OUTSIDE) la prioridad
recomendada para las politicas de entrada y salida del trafico ICMP fue de 64000 bps;
mientras que para la clase nombrada Trafico-Pesado la prioridad fue 100000 bps y
2000 bps. (Cisco, 2016) (Anexo 8).

Siguiendo las recomendaciones de Cisco para la aplicacion de seguridad y QoS las
configuraciones de segmentacion de la red, shapping y calidad de servicio se realizaron
en el equipo Mikrotik puesto que estan mas cerca de los dispositivos finales. (Cisco,
2016).
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En la Figura 4.5 se indican los resultados de las configuraciones realizadas en el equipo
Mikrotik.

Figura 4.5 Configuraciones realizadas en el dispositivo Mikrotik

Simple Queues | Interface Queuss Queue Tres |Queue Types
EE IZ| |l:l|:l Reset Counters ||0l:l Reset All Counters |
Name 4 |F'arent |F‘acket ...|Lim'rt At ‘b...‘Max Limit ...|A\rg. Rate |Queued Bytes |E)'te5 ‘F‘aok hal
ESYD-Admin 20 M +*
£ Qos-Down... LAN 20M 13.1 kbps 0B 401MB 37| |
& Dns-D.. Qos-Down-Es.. dns Bl 128k 0 bps 0B 408KB
£ Quick 2 Qos-Down-Es... quick 4M 10M 128 bps 0B 336MB 28| |
Hping D Qos-Down-Es . icmp Bl 128k 440 bps 0B 1549
fweb2 Qos-Down-Es.. web 4M M 12.5 kbps 0B 44566 .. 7
Cenap_Alumnaos 5M
£30Q0s_Dow... LAN M 2.8 Mbps. 0B 283MB 25
& Drs-D... Qos_Down_C... drs Bl 128k O bps 0B 134B
& Pingd... Qos_Down_C... icmp Gdlc 128k 0 bps 0B 0B ||
B Resto  Qos_Down_C... resto M am 2.8 Mbps 372KB 283MB 25
Eweb_d... Qos_Down_C... web ™ am 0 bps 0B 1528
Cenap_Porfes 10M
£ Qos_Dow... Cenap_Profes 10M 0 bps 0B 0B
& Dns-D... Qos_Down_C... dns Bk 128k 0 bps 0B 0B &
1] [ [+
27 tems (1 selected) |32.9 KiB queued \23 packets queusd

Configuracion de VLANS en el dispositivo Mikrotik de la red de frontera de la empresa ESYD.
Elaborado por: Carrera Adrian y Cueva Ivan

Con la realizacion de las configuraciones en el router Mikrotik se controla el ancho de
banda para cada area de operaciones de la empresa y se limitan los servicios de DNS

Web, video conferencia y el trafico saliente sin clasificacion. (Anexo 9).

Una vez realizadas las configuraciones basicas en los equipos de borde y de core de la
red de la empresa ESYD, se comprobd la conectividad de la VPN entre la matriz y
sucursal, permitiendo a CENAP acceder a los servicios de base de datos en la LAN del
edificio principal, los resultados son mostrados en las Figuras 4.6, 4.7, 4.8 y 4.9.

Figura 4.6 Comprobacion de conectividad VPN
£§ Cisco AnyConnect Secure Mobility Client E]ﬁ@
o)

nlllollll
cisco

Virtual Private Network (VPN)
Route Details | Firewall | Message History |

Non-Secured Routes (IPv4)
0.0.0.0/0
Secured Routes (IPv4)

192.168.10.96/28
8.8.8.8/32

Comprobacién de conectividad por medio de VPN entre ESYD y CENAP. Elaborado por: Carrera

Adrian y Cueva Ivan
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Figura 4.7 Comprobacion de conectividad VPN

atftat]n,
Cisco

AnyConnect Secure -Mobility Client

Statistics | Route Details | Firewall | Message History

o
Connection Information A
State: Connected
Tunnel Mode (TPv4): Split Include 3
Tunnel Mode (IPvE): Drop All Traffic
Duration: 00:01:35
Address Information ~
Client (IPv4): 192,168,10,100
Client (IPvé): Mot Available
Server: 192.168.137.10
Bytes ~
Sent: 10498
Received: 27925

Comprobacién de conectividad por medio de VPN entre ESYD y CENAP. Elaborado por: Carrera

Adrian y Cueva lvan

Figura 4.8 Comprobacion de conectividad VPN

atfuan]n,
CISCO

AnyConnect Secure-Mobility Client

Preferences | Statistics | Route Details | Firewall | Message History

09/07/2019 -
0:51:07 Contacting 132, 168,137, 10.
0:52:32  User credentials entered,
0:52:44 Establishing VPN session...
0:52:45 The AnyConnect Downloader is performing update checks...
0:52:45 Checking for profile updates. ..
0:52:45 Checking for product updates...
0:52:45 Checking for customization updates...
0:52:45 Performing any required updates. ..
0:52:45 The AnyConnect Downloader updates have been completed.
0:53:02 Establishing VPN session. ..
0:53:02 Establishing VPN - Initiating connection. ..
0:53:37 Establishing VPN - Examining system. ..
0:53;37 Establishing VPN - Activating YWPMN adapter...
0:53:41 Establishing VPN - Configuring system. ..
0:53:41 Establishing VPM...
0:53:41 Connected to 192.168.137. 10.

Comprobacién de conectividad por medio de VPN entre ESYD y CENAP. Elaborado por: Carrera
Adrian y Cueva Ivan
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Figura 4.9 Comprobacion de conectividad VPN
B C:\Windows\system32iemd.exe

Configuracion IP de Windows

Adaptador de Ethernet Conexidn de area local 2:

Sufijo DNS especifico para la conexidn. . = cenap-security.com
Uinculo: direccidn IPv6 local. . . = FeB@::3d81:211c:a5c?:3539:215
Uinculo: direccidn IPu6 local. . . = - taef2:faB?:e3eexlb
Direccion IPuv4 H .168.18.1688

Miscara de subred = 255.255.255.248
Puerta de enlace predeterminada -

Adaptador de Ethernet Conexidn de area local:

Sufijo DNS especifico para la conexidn. . =

Uinculo: direccidn IPub local. . . = - :9882:86c3:6e9411
Direccidn IPuv4 H .18.3.254

Miscara de subred H .255.252.8

Puerta de enlace predeterminada H .18.8.1

Comprobacion de conectividad por medio de VPN entre ESYD y CENAP. Elaborado por: Carrera

Adrian y Cueva lvan

4.3  Simulacion del desempefio de la Red de Borde

Para el analisis del desempefio de la red de borde de la empresa ESYD se utilizo el
programa OPNET Modeler con el que se obtuvo resultados graficos del
comportamiento del Jitter, Throughput, Delay y del Packet Loss de la red inicial.
(Anexo 10).

En la Figura 4.10 se presenta la simulaciéon de la topologia de red disefiada en el
software, se configurd politicas de calidad de servicio en base a DSCP (Differentiated
Services Code Point) en el enlace entre el equipo del ISP y el router de borde para
determinar la prioridad de los paquetes que son generados en las subredes de las areas

del edificio principal con el fin de permitir o denegar la conexién. (Anexo 11).
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Figura 4.10 Topologia de la red con politicas de QoS

APPL IP Q08

Voip e commerce Ubuntu server.

Topologia de la nueva red en el software OPNET Modeler. Elaborado por: Carrera Adridn y Cueva

Ivan

43.1 Resultados obtenidos en OPNET Modeler
A continuacion se presentan los resultados de los parametros ya descritos y la
simulaciéon mostrada en la Figura 4.10 con un tiempo de observacion configurado en

el software de cuatro dias para mayor precision.

3 cenzp mnag SLLUWLEEU-IEE T bine_sverage (n kv Dalyy iraz)] — g w

Gréfico del resultado del Delay de la red de borde de ESYD. Elaborado por: Carrera Adrian y Cueva
Ivan
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Figura 4.12 Comparacion de Jitter de la red de borde de ESYD
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Gréfico comparativo del Jitter entre la red inicial y la red disefiada de ESYD. Elaborado por: Carrera

Adrian y Cueva Ivan

Figura 4.13 Comparacion de Throughput de la red de borde de ESYD
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Gréfico comparativo del Throughput entre la red inicial y la red disefiada de ESYD. Elaborado por:

Carrera Adrian y Cueva Ivan

Como se observa en las Figuras 4.11, 4.12 y 4.13, se aplico politicas de calidad de
servicio de DiffServ en base al encolamiento PQ en la simulacion del software OPNET
Modeler (Anexo 12).
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Los resultados demuestran que las configuraciones redujeron el Jitter de 3 ns en la red
inicial a 1,5 ns en la red disefiada para ESYD, lo que resalta la importancia de la

actualizacion en la red, mejorando el servicio de mision critica de video conferencia.

La simulacion mostro la optimizacion del Throughput de la red, que incremento su

valor de 0,85 a 1,55 paquetes/segundo.

4.4 Anélisis de Costos de Implementacion.

Una vez disefiado la red de la Empresa ESYD, verificando sus requerimientos y
necesidades en el Capitulo 3, se realizé los analisis CAPEX (Costos de Capital) y
OPEX (Costos de operacion)

4.4.1 Costos de Capital

Dentro de CAPEX se han tomado en cuenta los rubros para el andlisis considerando
los equipos mostrados en la Tabla 4.1, al tratarse de equipos de networking, aqui se
establecen los gastos de capital.

Tabla 4.1 Costo de Equipos para la ESYD

) . : P.
ITEM DESCRIPCION CANTIDAD | TOTAL
| UNITARIO
1 Ciseo ASA 5505 1 400 400
2 Router Mikrotik Rb2011 2 248,30 4966
Patch cord 3 pies ) )
3 6 5 11,25 67,5
(certificado)
Precio Sin IVA o64,1
IVA 12% 115,69
Precio TOTAL 107979

Tabla de costos de equipos de la red de bordel. Elaborado por: Carrera Adrian y Cueva lvan

4.4.2 Costos de Operacion.
Dentro de OPEX, se toma en cuenta todos los rubros por operacion, mantenimiento y
administracion, se incluye el personal técnico, energia eléctrica, suministros de

repuestos de equipos, como muestra la Tabla 4.2 de implementacion técnica.
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Tabla 4.2 Costos de operacion del disefio.

H E

. R Mamero de | Namero de | Idias totales _m'_m ; .

I'rahajador diarias Costo Hora | Costo Total
MERES SETNANAS labnrados
laboradas

Adridan Carrera 3 12 a6 2 515 S1080

Ivan Cueva 3 12 16 2 513 51050

52164

Tabla de costo total del trabajo realizado. Elaborado por: Carrera Adrian y Cueva Ivan

4.4.3 Andlisis de Egresos de ESYD

Los valores de los egresos mensuales de la empresa ESYD con los que se espera

prescindir dentro de un tiempo se presentan en la Tabla 4.3

Tabla 4.3 Tabla de costos de egresos

Ahorro - Beneficio Cantidad Valor (USD) v al“&?ﬁ’;“‘“'
Mensajeria Matriz sucursal 30 10 300
Plan Celular Colaboradores 30 10 300
Costos en llamadas internacionales 30 5 150
Servicio Proxy en Nube 90 20
VALOE TOTAL DE GASTOS A SER SUPRIMIDOS 840

Tabla de egresos de la empresa ESYD. Elaborado por: Carrera Adrian y Cueva lvan.

4.4.4 Periodo de Recuperacion de la Inversion
Verificando el analisis CAPEX y OPEX se tiene un valor total de $3239,79 en la

ejecucion de lared; en la Tabla 4.4 se muestra el tiempo de recuperacién de la empresa.

Tabla 4.4 Periodo de recuperacion

Meses
Periodo 0 1 2 3 4 3 6
Utilidad - 840 239979 | 155979 | 719,79 | 12021 | 840
Tnversién -3239.79
Flujo de efectivoneto | -3239.79 | -2399.79 | -1559.79 | -719.79 |-12021| 71979 | 840

Periodo de recuperacion de la Empresa ESYD. Elaborado por: Carrera Adridn y Cueva Ivan.

Seguidamente se puede apreciar que se tendra una ganancia del 100% a partir del tercer

mes.
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CONCLUSIONES

Se ha analizado el estado inicial de la red de la Empresa ESYD, donde se comprobo
que contaba con configuraciones de una LAN doméstica, en base al Disefio
Empresarial de Cisco en donde se delinearon los mddulos que permitiran a la red

comportarse como una red empresarial.

Gracias al disefio implementado se ha logrado proveer Calidad de Servicio
permitiendo y denegando servicios segun la subred, dichas configuraciones logran
priorizar los servicios de trafico web, correo electrénico y video conferencia dando
una mejora significativa en los tiempos de respuesta desde un dispositivo final hacia

la red.

El software OPNET Modeler determind las clases y politicas de calidad de servicio
que se configurd en el equipo Mikrotik, mejorando la experiencia de los usuarios
finales y optimizando los parametros de: Delay a 27 ns, Jitter a 1,5 ns y Throughput a

1,55 paquetes/segundo en el enlace entre el equipo del ISP y el router de borde.

El analisis Costo-Beneficio reflejo la viabilidad de la implementacion del proyecto y

el retorno de la inversion en un periodo de seis meses.
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RECOMENDACIONES

Se recomienda que en la futura implementacion del servidor de VolP, se considere una
VLAN especifica para este proposito para optimizar las configuraciones de

optimizacion en los paquetes de mision critica para voz.
Para una futura expansion de sucursales, se deberia considerar la configuracion de una
VPN site-to-site para ofrecer una conexion optima y segura hacia los recursos que se

puedan solicitar desde la matriz.

Para optimizar la autenticacion de los usuarios en la red inalambrica se recomienda la
implementacion de un servidor RADIUS o TACACS.

Se sugiere que la red de la Empresa actualice el rack de piso por uno de 48 unidades

de rack para llevar un orden adecuado. (Anexo 13).

Se recomienda la instalacion de un sistema de alimentacion ininterrumpida para

proteger los equipos ubicados en el rack.
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ANEXOS

Educational License

Anexo 1: Mapas de Calor por Canal y AP
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Anexo 2: Planos Arquitectonico de la empresa ESYD y Sucursal CENAP
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Anexo 3: Rack Ubicado en Las Instalaciones de la empresa ESYD

Elaborado por: Carrera Adrian y Cueva Ivan

Longitud de Cableado Inspeccionadas
# Nombre Tipo de cable | Origen | Destino Longitud en Metros
1 Administracion UTP Rack [ Faceplate | 35
2 Gerencia UTP Rack | Faceplate | 10
3 Marketing v Disefio uTP Rack | Faceplate | 40
4 Desarrollo de Software | UTP Rack | Faceplate | 40
5 | Ingenieria UTP Rack | Faceplate | 40
6 Aulas estudiantes UTP Rack | Faceplate | 80

Elaborado por: Carrera Adrian y Cueva Ivan




Anexo 4: Direccionamiento IPv4 e IPv6 sucursal.

Departamento Direccion Mascara P.r|me.r51 Broadcast
Direccidn
Cenap-Alumnos 172.18.0.0 2552552520 1721801 172183255
Cenap-Profes 1721840 255255255128 172.16.4.1 172184127
Cenap-Administracion 172.18.6.0 255255255192 172.16.6.1 172.18.6.63
Elaborado por: Carrera Adrian y Cueva Ivan
Direccionamiento Ipvé
/48 fod IPvo INT | Vlan ID Nombre
2002:172:-18 1 1 1 Cenap - Alumnos
2002:172:18 2 . | 2 Cenap - Profes
2002:172:18 3 o | 3 Cenap-Gerencia

Elaborado por: Carrera Adrian y Cueva Ivan

Anexo 5: Pardmetros considerados para la configuracién de OPEN DNS.
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Adware

Auctions

Business Services
Dating

Educational Institutions
Forums/Message boards
German Youth Protection
Health and Fitness
Jobs/Employment

Music
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Photo Sharing
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Radio
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Anexo 6: Configuraciones web appliance cisco anyconnect

[E=1 R

[£] Cisco ASDM 7.8(1) for ASA - 192.168.3.2
File View Tools | Wizards | Window Help Type topic to search Go ' I 1ot I '
] ] ]
@ Home 0 Conf Startup Wizard... Back E’Forward | @ Help | [of o]
— 7| VPN Wizards 4 | Site-to-site VPN Wizard...
f:' Home " I - R C
=) High Availability and Scalability Wizard... AnyConnect VPN Wizard..,
e Device = - =
K] Unified Communication Wizard... Clientless SSL VPN Wizard...
5 i .
£ Ceas i ASDM Identity Certificate Wizard... IPsec (IKEv1) Remote Access VPN Wizard...
& General | Licg Packet Capture Wizard... IPsec (IKEv2) Remote Access VPN Wizard... ess/Mask Line Link Kbps
E Host Name: ASAl.cenap-security.com dmz i:i ﬁ:;:ﬁz o e ° w 2
ASA Version:  9.8(1) Device Uptime:  0d 10h 58m 54s neiae TR O uw Q uw
outside 192,168.137.10/24 9 up 9 up 0

ASDM Version: 7.8(1)
Firewall Mode: Routed
Total Flash: 8192 MB

Device Type: ASAV

Number of vCPUs: 1

Total Memory: 2048 MB

Select an interface to view input and ocutput Kbps

Elaborado por: Carrera Adrian y Cueva Ivan

nnect nnection Setu, 1zar
A VPN Co ion Setup Wizard

VPN wila'd Introduction

WPN Remote Access

Use this wizard to configure the ASA to accept VPN connections from the AnyConnect VPN Client. The connections will be
protected using either the IPsec or the 551 protocol, The ASA will automatically upload the AnyConnect VPN Client to the end

user's device when a VPN connection is established,

< Badk

Cancelar ] [

Help
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AnyConnect VPN Connection Setup Wizard @

Steps Connection Profile Identification

1. Introduction This step allows you to configure a Connection Profile Name and the Interface the remote access users will access for VPN
tions.
2. Connection Profile cennectons
Identification
Connection Profile Name: |Cenap-Remoto-AnnyConnect
3. VPN Protocols
4, Client Images

. Authentication Methods

VPM Access Interface: :outside -

[

. SAML Configuration
. Client Address Assignme

= §

. Metwork Mame Resolutio
Servers

9. MAT Exempt

10. AnyConnect Client
Deployment

11, Summary

[ < Back ]| Next > | Cancelar H Help
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AnyConnect VPN Connection Setup Wizard @
Steps VPN Protocols
1. Introduction AnyConnect can use either the IPsec or S5L protocol to protect the data traffic. Please select which protocol or protocols you

3. Connection Profile would like this connection profile to support.

Identification
. VPN Protocols ==
. Client Images D I

. Authentication Methods ) )
Device Certificate

+ SAML Configuration Device certificate identifies the ASA to the remote access dients. Certain
. Client Address Assignme AnyConnect features (Always-On, IPsec/IKEv2) require that valid device certificate
be available on the ASA,

[= I (ST B S

. Metwork Name Resolutio
Servers

Device Certificate: |~ None — =
9. MAT Exempt - -

10. AnyConnect Client
Deployment

11, Summary

’ < Back ” Mext = ] Cancelar ” Help
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=] AnyConnect VPN Connection Setup Wizard

Steps

1
2,

9.

Introduction

Caonnection Profile
Identification

. WPN Protocols

. Client Images

. Authentication Methods
. SAML Configuration

. Client Address

Assignment

. Metwork Mame Resolutio

Servers

MAT Exempt

10, AnyConnect Client

Deployment

11, Summary

Client Address Assignment

IPv6 address pool is only supported for S5L connection.

IP v4 Address Pool | IP w6 Address Pool

Address Pool: :Pool—Remoto vj New

Details of the selected address pool
Starting IP Address: |JERBGERISH

Ending IP Address: |192.168.10.120

Subnet Mask: 255,255,255,248

[ < Back H Next = ]

X5

This step allows you to create a new address pool or select an existing address pool for IPv4 and IPvE. The AnyConnect dients
will be assigned addresses from the pools when they connect.

Cancelar ] [

Help
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Steps

1
2,

m o= m

9.

Introduction

Connection Profile
Identification

. VPN Protocols

. Client Images

. Authentication Methods
. SAML Configuration

. Client Address Assignme

. Network Name

Resolution Servers

MAT Exempt

10. AnyConnect Client

Deployment

11, Summary

AnyConnect VPN Connection Setup Wizard

Metwork Name Resolution Servers

This step lets you specify how domain names are resolved for the remote user when accessing the internal network.

DMNS Servers: 8.8.8.8
WINS Servers:

Domain Name: |cenap-security.com

[ < Back H Next = ]

Cancelar ] [

Help
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Please enter your username and password,

Group: | Cenap-Remoto-AnyConnect -

Username: Remote

Password: |

Elaborado por: Carrera Adrian y Cueva lvan

G0-E
7.7 Favoritos | 9 @] Sitios sugeridos v @] Galeria de Web Slice «

JgSSLVPNSewice -8 -=

SSL VPN Service

@ Login

Please enter your username and password.

GROUP: |Cenap—Rem0t0—AﬂyConnect|Z|
USERNAME: | |
PASSWORD: | |
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[ Grs3vM [ windows 7PC1 [ windows 7 PC2

@ SSLVPN Service X -+

& C A Noesseguro | B#ps//192.168.137.10/+CSCOE+/logon.html#form_title_text

o

Ta Login

Flease enter your username and password.

GROUF: Cenap-Remofo-AnyConnact v

USERNAME: | |

PASSWORD: | |
Login
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Anexo 7: Cuadrante de Gartner de los firewall.

CHALLENGERS LEADERS

@ Fortinet
@ Check Point Software Technologies
Cisco@
@ Sophos
SonicWall @

Huawei @

Juniper Networks @ @ WatchGuard

Barracuda Networks

Venustech @ Stormshield

Hillstone Networks  Untangle
Rohde & Schwarz Cybersecurity @

—

NICHE PLAYERS VISIONARIES

COMPLETENESS OF VISION ~ ——» As of July 2018 © Gartner, Inc
Fuente: (Tecnozero, 2018)
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Anexo 8: Configuraciones llevadas a cabo en el Equipo Firepower de la empresa

ESYD

access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
251 eq 5353
access-list

Local_Lan_fAccess standard permit host 90.0.0.0

AnyConnect_Client_Local_Print
AnyConnect_Client_Local_Print
AnyConnect_Client_Local_Print
AnyConnect_Client_Local_Print
AnyConnect_Client_Local_Print
AinyConnect_Client_Local_Print
finyConnect_Client_Local_Print
finyConnect_Client_Local_Print

finyConnect_Client_Local_Print

e Resolution protocol

access-list
252 eq 5355
accesz-list
accesz-list
accesz-list
0s-ns

accesz-list

finyConnect_Client_Local_Print

AnyConnect_Client_Local_Print
AnyConnect_Client_Local_Print
AnyConnect_Client_Local_Print

extended deny ip any4 any4

extended permit tcp anyd anyd
remark IPP: Internet Printing
extended permit tcp anyd anyd
remark Windows’ printing port
extended permit tcp anyd anyd

eq lpd
Protocol
eq 631

eq 9100

remark mDNS: multicast DNS protocol

extended permit wdp anyt host

224.0.0.

remark LLMNR: Link Local Multicast Mam

extended permit wdp any4 host

remark TCP-NetBIOS protocol
extended permit tcp anyt anyd
extended permit wudp anyt any4

224.0.0.

eq 137
eq netbi

Split_Tunel_list standard permit 192.168.10.96 £55.255.255.240
Elaborado por: Carrera Adrian y Cueva Ivan

ob ject network LANZ
nat (inside,outzide) dynamic interface

ACCESE—group

route outside 0.0.0.0 0.0.0.0

101 in interface outside
192 .168.137.1 1
route inside 172.16.0.0 255.255.252.0

192.168.3.1 1

route inside 192.168.10.96 255.255.255.248 192.1668.3.1 1

Elaborado por: Carrera Adrian y Cueva Ivan

gplit-tunnel-policy tunnelspecified
split-tunnel-network-list value Split_Tunel_list
default-domain value cenap-security.com

Elaborado por: Carrera Adrian y Cueva Ivan

service-policy global_policy global

service-policy OUTSIDE interface outside

Elaborado por: Carrera Adrian y Cueva Ivan




Anexo 9: Configuraciones calidad de servicio PCQ router Mikrotik

Cueue List

Simple Queues | Interface Queues  Queue Tree  Queus Types |

*[=] [7]

Elaborado por: Carrera Adrian y Cueva Ivan

Cueue Type zDown:

|T'_.'pe Name ¢ |Kir1d | |v
Down pcg
up pcq

- default pfifa

- default-small pfifa

- ethemet-default pfifo

- hotspot-default afqg

- multi-qgueus-sthemet-defaut  mq pfifo

* onby-hardware-queus none

- synchronous-default red

* wireless-default afg

Type Mame: m

Kind: |P'C':I " ¥ | Cancel
Rate: |ﬂ | Apply
o |
Total Limit: |2'DDD | Remove
Burst Rate: | | -
Burst Threshold: | -

Burst Time: |00:00:10

- Classifier
[ Src. Address Dist. Address
[ Src. Port [ ] Dst. Port
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Queue Type <UP:

Type Mame: | | K
Kind: |pcq " * | | Cancel
Rate: |D | Apply
. 3 |
Total Limit: |2'DD|] | | Remove
Burst Rate: | | hd
Burst Threshald: | g

Burst Time: |00:00:10 |

- Classifier

Srz. Address
[] Src. Port

Elaborado por: Carrera Adrian y Cueva Ivan

[] Dst. Address
[] Dst. Port

Queue <QoS_Up=

General | Statistics | 0K [t
Name: || Cancel |
Parent: |WAN [#]] | Apply |
Packet Marks: | | & | — |
Queue Type: |UP [#]| | Comment |
Priorty: |7 ] Coy |
Limit At: | v bits/s | Remove |
Maoe Limit: | 15M | a bits/s | | ResetCounters |
Burst Limit: | | bits/s | | Reset All Counters |
Burst Threshold: | |+ bits/s
Burst Time: | v s
enabled |
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Cueue <Ons-UPs

General | Statistics

Lok |

Name: [T || Cancel |

Parent: |QoS_Up [#]] | Apply |

Packet Marks: |dns [#] = | — |

Queue Type: |UP [#]| | Comment |

Priority: |3 || Copy |

Limit At: |64k | & bits/s | Remove |

Max Limit: | 128k | & bits/s | | ResetCounters |

Burst Limit: | | bits/s | | Reset All Counters |

Burst Threshold: | | bits/s

Burst Time: | ¥ s

enabled

Elaborado por: Carrera Adrian y Cueva Ivan

Gueue <quick up:

General | Statistics

[ ok |

Name: |TTETITE || cancel |

Parent: |GoS_Lp =1 | Apply |

Packet Marks: |quick [#]a | — |

Queue Type: |UP [#]|] comment |

Priority: |2 | | Copy |

Limit At: [1TM | & bits/s | Remove |

Max Limit: | 15M | & bits/s | Reset Counters |

Burst Limit: | | w bits/s | Reset All Counters |

Burst Threshold: | | w bits/s

Burst Time: | s

enabled
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Anexo 10: Resultados obtenidos de Delay, Jitter y Throughput de la red inicial

I8 Cenap Oficing nueva-seenario -DES-1: tiene_sverage (in Ethernat Delay (sec)] - [u s
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3 Cenop Oficine nueve-scenariol-DES-1: time_average (in VoiceJitter (sec)) - x
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B Censp Ofici iaT-DES-1: Swikch <> 0] of Office Nebwork <-- - 8 X

Elaborado por: Carrera Adrian y Cueva lvan



Anexo 11: Grafica de Calidad de Servicio, por clase Alta, Media, Baja.

Clase Descripeitn Prioridad DSCP B’i"’::;“:(;‘[‘gﬁ‘;s?e (E‘;i”;i’:;:;‘
COUNTER Counter strike half life medio AF41 5
DEFAULT Trafico sin planificar bajo AF11 1
MAIL Coreo alto AF31 1
MEM Mensajeria alto AF31 0.3
WEB Navegacién alto AF4l 1
P2P Shopping bajo AF21 5
PING ping bajo SCé 0,256
REMOTO VPN alto AF21 5
VOSIP vos sobre IP alto EF 0.5
Interactive video | video interactivo medio 5C4 1
Elaborado por: Carrera Adrian y Cueva Ivan
Anexo 12: Andlisis de Trafico con Calidad Servicio (QoS).
3 o O Gy G ECOVERED-SE6 s o i D et
s s 1 Tt e gt
o
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BB Cenep Oficing nueva-Cenap QoS fi_REC
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£ Cenep Oficne nueve-Cenap QoS fi RECOVERED-DES-1: time Video Conferens
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I8 Cerap Dficing nueva-Cenap QoS F_RECOVERED-DES- T ime_sverage fin Voiceitter (sec]]

Ky )
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3 time_sverage (in point-to-point throughput (packets/sec))
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B3 time_mverage (in paint-to-point.throughput (packets/sec))
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3 time_average (in point-to-point.throughput (packets/sec))
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Anexo 13: Propuesta de disposicion de equipos dentro del Rack.

Equipo ISP
Firepower

MikroTik

DVR
Switeh MikroTik

Servidor

urs

,Fm

rance Facility ISP

Medidor
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Entrance Facility Electrico

110V



