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RESUMEN 

 

El presente proyecto técnico tiene como uno de sus objetivos un diseño de la red 

corporativa para la Empresa ESYD con el fin de optimizar de forma significativa el 

acceso a los servicios de red locales así como el acceso a Internet por parte de sus 

empleados, alumnos y colaboradores. 

 

Dentro de su plan de negocios, la Empresa ESYD ha decidido interconectar la sucursal 

CENAP con el propósito de ingresar y garantizar el acceso a los recursos de base de 

datos ubicado en la matriz principal. 

 

El problema actual radica en que las oficinas principales de ESYD y la sucursal 

CENAP no cuentan con una red privada virtual interconectada hacia Internet para el 

intercambio de información, aumentando el tiempo de respuesta entre ambas 

entidades. 

 

La Empresa no cuenta con una red de frontera adecuadamente organizada, es preciso 

un cambio de su antiguo diseño hacia un nuevo diseño, que favorezca en el nuevo 

diseño de la infraestructura diseñada de la red, a su vez que cumpla cada una de las 

etapas técnicas PPDIOO, estas etapas forma un ciclo de vida en la red y además aporta 

al análisis de los requerimientos y organización de los equipos activos de la red, para 

satisfacer su correcto funcionamiento. 
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ABSTRACT 

 

This technical project purpose to design the corporate networking for company ESYD 

in order to improve and provide a significant improvement in access to services and 

access to the Internet by its employees, students and collaborators. 

 

Within its business plan, the company ESYD has decided to interconnect the CENAP 

branch, the main purpose is accessing to the database resources located in the main 

matrix. 

 

The current problem is that ESYD main offices and the CENAP branch do not have a 

virtual private network connected to the Internet for the exchange of information, 

increasing the response time between both entities. 

 

In the absence of a properly planned edge network, a design that favors the 

organization of the current network infrastructure based on the Cisco PPDIOO 

methodology is necessary, due to this establishes the life cycle in the network in stages, 

contributes to the analysis of the requirements and organization of the active devices 

of the network, to satisfy its correct functioning. 
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INTRODUCCIÓN 

 

A medida que una empresa crece, también aumentan sus requisitos y necesidades. Las 

empresas dependen de la infraestructura de red para proporcionar servicios esenciales 

tales como control de ancho de banda por departamentos, acceso remoto hacia los 

recursos internos de la red, entre otros. 

 

El presente proyecto se encuentra estructurado en los siguientes capítulos: 

 

Comenzaremos con el primer capítulo que se definen los objetivos generales y 

específicos, la justificación del proyecto y una breve referencia de los conceptos 

teóricos empleados en el proyecto. 

 

La línea base de la Empresa ESYD se detallará en el capítulo dos, identificando las 

carencias y necesidades a cubrir. Este estudio describe el estado inicial de la red, los 

equipos que eran utilizados, una encuesta de sitio con mapas calor, y el análisis de los 

respectivos diseños físicos y lógicos que permitieron establecer un punto de partida 

para definir el nuevo escenario y nuevo diseño de la red. 

 

Se diseña la red de frontera empresarial en la tercera etapa, desde el proveedor de 

servicio de internet hasta el punto inicial de la red interna, basándose en el modelo 

jerárquico empresarial  de cisco; cumpliendo los parámetros de calidad de servicio y 

restricciones de contenidos acorde a las políticas de la empresa. 

 

Se presenta los resultados finales obtenidos en la cuarta etapa de este proyecto, 

mediante la simulación de la propuesta con los programas GNS3 y OPNET, haciendo 

una comparación del estado inicial de la red versus el estado final, a fin de demostrar 

su factibilidad de implementación con los requisitos definidos por parte de la Empresa. 

Finalmente, se analizan los factores de análisis de costos, recuperación de inversión y 

el análisis de costo beneficio del proyecto. 

 

. 
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CAPÍTULO 1 

ANTECEDENTES 

 

1.1  Planteamiento del problema 

Como parte del proceso de expansión, la Empresa EYSD  ha tomado la decisión desde 

su presidencia, de crear nuevos espacios integrales para sus trabajadores, es por ello 

que también fue necesario planificar la expansión de su infraestructura. EYSD es una 

empresa privada localizada en la Ciudad de Quito, Parroquia Conocoto que se dedica 

principalmente a la capacitación, nivelación y asesoría académicas.  

 

La Empresa EYSD cuenta con una única sucursal, misma que se encuentra en San 

Rafael, la cual requiere una solución para optimizar la comunicación con su matriz 

mediante una red privada virtual VPN y a su vez limitar el ancho de banda a cada uno 

de sus departamentos mediante políticas de diferenciación de tráfico para acceder 

hacia internet. 

 

Uno de los objetivos planteados por la empresa es brinda mayor seguridad en su matriz 

principal pero sin olvidar su sucursal, donde está prevista la compra de nuevos equipos 

realizando una comparación de costo beneficio y que ayude a la empresa a optimizar 

sus ingresos y egresos. 

 

1.2 Justificación del problema 

Dentro de los nuevos requerimientos en el ámbito tecnológico, la Empresa tiene como 

propósito corregir fallos de cada uno de los departamentos mediante la 

implementación de una red de frontera basada en el modelo jerárquico, estableciendo 

parámetros, que son: topologías lógicas y físicas que aseguren una mejora significativa 

en los procesos realizados por la empresa y mejorar los existentes. 

 

Los cambios que harán buscan proyectar a la empresa hacia actividades comerciales 

más competitivas que sin duda será una notable diferencia para nuevos desarrollos 

administrativos y productivos. 
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Con el continuo avance de la tecnología las empresas buscan estar a la vanguardia 

tanto en servicios como en la seguridad, es por ello que se centrará en una red privada 

virtual del tipo SSL, la cual facilita a usuarios externos a la red interna de la empresa, 

el acceso a aplicaciones web, aplicaciones cliente-servidor y acceso a un servidor de 

base de datos proporcionado por la empresa. 

 

1.3 Objetivos 

 

1.3.1 Objetivo General 

Diseñar la red de frontera para la Empresa ESYD, que permita una óptima 

intercomunicación de la matriz ESYD con sus sucursales utilizando el modelo 

jerárquico empresarial de Cisco. 

 

1.3.2 Objetivos Específicos 

 

- Analizar el estado actual de la red de la Empresa ESYD para que se conozca las 

necesidades de interconexión tecnológica y de negocios, tanto para su matriz como sus 

sucursales. 

 

- Diseñar la red de acceso remoto de la Empresa ESYD para que cumpla con los 

requerimientos solicitados, como la calidad y seguridad de los datos entregados. 

 

- Simular la red propuesta de la Empresa ESYD para la comparación del tráfico con 

respecto al estado inicial actual. 

 

- Analizar los costos de implementación de la propuesta, para determinar la 

factibilidad económica. 
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1.4 Marco Teórico 

 

1.4.1 Metodología de diseño  

En el siguiente artículo se van a describir algunos de los conceptos utilizados en el 

diseño de frontera, para esto se hace referencia al diseño de arquitectura de Cisco y 

permita a la Empresa ESYD cubrir sus requerimientos o peticiones para el proyecto: 

 

1.4.2 Perímetro empresarial de Cisco 

Al hablar sobre el modulo perimetral decimos que es el que nos abre las puertas a la 

conectividad relacionado con los servicios de voz, trasmisión de video e información 

externamente de la Empresa. Existe una conexión entre el campus empresarial y los 

demás módulos ECNM. 

 

Figura 1.1 Modelo Jerárquico Empresarial de Cisco 

 
Figura 2.1 Modelo jerárquico de Cisco. Fuente: (Cisco Validated Design, Internet Edge Design 

Summary, 2015) 

 

- Módulo de Accesos a Internet CISCO FirePower: Para el módulo de acceso 

a internet se tomó el Dispositivo de seguridad ASA 5505 en VMware ya que es una 

plataforma que nos brinda servicios de VPN y seguridad, en el presente y en futuras 

generaciones par entornos de medianas y grandes empresas. (Cisco, s.f) 

 

 

 



4 

 

Características del ASA 5505:  

 

- Edición de Firewall: Brinda gran confiabilidad a la empresa permitiendo de 

manera segura implementar aplicaciones y redes cruciales, al no usar un diseño físico 

del ASA nos brinda una reducción de costos notables. 

 

- Edición IPS: Resguarda los servidores y protege la infraestructura de la 

compañía de piratas informáticos, gusanos y diferentes amenazas informáticas, 

previniendo la entrada de intrusos. 

 

 

- Edición ANTI-X: Da una gran protección a usuarios en áreas pequeñas o 

remotos, mediante los servicios de anti-x, protegiendo al cliente de Web malicioso 

basados por ejemplo en virus, spyware y phishing. 

 

- Edición VPN SSL/IPsec: Ofrece a los usuarios remotos entrar de forma segura 

a vías y servicios de la red interna, acepta una red de grupos de VPN para ejecuciones 

empresariales de mayor envergadura. Las tecnologías de acceso remoto de SSL y de 

seguridad IP con VPN (IPsec) asegurándose del tráfico VPN previniendo de intrusos. 

(Cisco, s.f) 

 

1.4.3 Diseño Jerárquico en la Infraestructura 

Al hablar sobre diseño jerárquico, sabemos que está conformado por equipos 

modulares, de esta manera la dirección y el manejo administrativo se vuele mucho más 

fácil, debido a que las redes están divididas por partes y para una mejor compresión, 

sin mucha complejidad y factible manejo. Tomemos en cuenta que la red de jerarquía 

toma 3 capas: Capa de acceso, Capa distribución y Capa Núcleo. Se nombrará 

brevemente ya que no se centrará este proyecto en cada una de ellas. 

 

Dado la cantidad de dispositivos es de vital importancia categorizar las redes según la 

porción de dispositivos conectados: (Alpusig, 2018) 

 

- Small network: Brinda servicios de 200 puntos de conexión  

- Medium network: Brinda Servicios de 1000 puntos de conexión. 
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1.4.4 Espectro de Radio Frecuencia 

Al hablar sobre comunicaciones Wifi empleamos una de las bandas estándar que 

cumplan con el tipo de comunicación 802.11. Las comunicaciones WiFi se ven 

degradadas cuando hay otras emisiones de radio en las mismas frecuencias. Estas 

emisiones pueden provenir de otras redes WiFi o bien de cualquier otro tipo de 

emisión. (ITU, 2016) 

 

Se visualiza la Tabla 1.1 con los rangos en decibeles y matices de energía de la señal. 

 

Tabla 1.1 Rango de energía para el mapa de calor 

 

Orden y rango en dBm de las características de un mapa de calor. Elaborado por Carrera Adrián y 

Cueva Iván 

 

1.4.5 Mapa de Cobertura por AP 

Los mapas de calor de cobertura en los puntos de acceso o acces point, es una 

visualización de intensidad de cobertura desde el punto de acceso hacia toda la 

locación o espacio territorial. Este mapa nos ayuda conociendo las falencias de 

cobertura y corregirlas para una mejor comunicación de señal. (Anexo 1). (Acrylic 

Wifi, 2019) 

 

Figura 1.2 Tasa de transferencia y estándar que soporta 

 

Mapa de cobertura WiFi (WLAN heatmap) de varios puntos de acceso. Fuente: (Acrylic Wifi, 2019) 

https://www.acrylicwifi.com/blog/mapa-de-cobertura-wifi-con-heatmaps/
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1.4.6 Calidad de servicio QoS “Marcado de servicios diferenciados” 

Dentro de la calidad de servicios se toma como referencia el encolamiento de los 

paquetes, en la cual se puede priorizar, administrar los buffers guardados y además 

reordenar los paquetes según la prioridad que se le dé destino a un equipo de capa 3. 

(Cisco Validated Design, Internet Edge Design Summary, 2015) 

 

Figura 1.3 Marcado de Servicios QoS 

 
Figura 1.3 Marcado de Servicios QoS. Fuente: (Cisco Validated Design, Internet Edge Design 

Summary, 2015) 

 

1.4.7 Servicios diferenciados 

La calidad de servicio (QoS) está definida por la ISO como un conjunto de 

características de un elemento, que concede la capacidad para satisfacer las 

necesidades explicitas e implícitas (ISO, 2019). 

 

Es un hecho que la QoS es una característica que necesita ser incorporada en el diseño 

de la red convergente, con el único fin de proporcionar las medidas necesarias de 

Ancho de Banda, rendimiento perdidas de paquetes tanto retardo como latencia. 

 

Figura 1.4 Criterio de Selección de QoS 

 

Figura 1.4 Criterios para la selección de políticas de calidad de servicio de la empresa. Fuente: 

(Nayarasi, 2014) 
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Cuando se crea políticas de clasificación de QoS, se debe tener en cuenta como 

administrador de la red que aplicaciones se encuentra presentes en el borde de acceso 

(dirección de ingreso) y si las aplicaciones vienen de algún punto final confiable o no 

confiable. 

 

1.4.8  Metodología PPDIOO 

Las redes tienen un proceso o ciclo de vida de la red llamado Metodología PPDIOO 

este nos permite tener un manejo más veloz en procesos ordenados, teniendo una mejor 

disponibilidad, fiabilidad, seguridad, escalabilidad y performance de red. 

 

Para este proyecto, la metodología se enfoca en el nuevo esquema de la red de una 

empresa privada, para ello se tomará las 3 secciones o etapas, son: 

 

a: Determinar las exigencias de la red.  

b: Describir la red existente. 

c: Diseñar la topología lógica y física y soluciones al respecto. 

 

Tomando en cuenta la metodología PPDIOO se tomas las fases de: 

- Preparación: En esta fase se reestablecen los requerimientos de la empresa u 

organización, se elabora una estrategia de red, se propone una topología conceptual y 

se eligen las tecnologías a utilizar. 

 

- Planeación: Se identifican los requerimientos de la red en base a metas, se establece 

el sitio donde la red será implementada o si ya existe alguna infraestructura. Esta fase 

ayuda con la administración de las tareas, las responsabilidades y se planifican los 

cambios que se pueden implementar. 

 

- Diseño: En esta fase se diseña una topología modelo acorde a los requerimientos de la 

fase de planificación, se incorpora cualquier dato recolectado posteriormente durante 

el análisis de las necesidades de la empresa. 

 

- Operación: Se realizan las pruebas de la red que se ha sido propuesta por medio del 

constante monitoreo, se detectan posibles fallas y se las corrigen. 
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- Optimización: Esta fase se basa en la administración proactiva de la red, el objetivo 

es el de detectar y resolver los problemas antes de que se agraven afectando a empresa. 

(Gonzales, Modelo PPDIOO, 2017) 
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CAPÍTULO 2 

ANALÍSIS DE LA SITUACION INICIAL 

 

2.1 Antecedentes 

La Empresa ESYD (Educación Semipresencial y a Distancia del Valle) se encuentra 

ubicada en la Parroquia Conocoto, en el Valle de los Chillos al sureste de la Ciudad, 

en la Av. José Joaquín de Olmedo 13-70 y Simón Bolívar. La sucursal CENAP 

(Capacitación, Educación, Nivelación Académica y Profesional) se encuentra en la 

parroquia San Rafael, en la Avenida General Rumiñahui 1277 e Isla Baltra, Edificio 

ValleCenter. (Anexo 2). 

 

En la Figura 2.1 se muestran las ubicaciones geográficas de la empresa y su sucursal 

en Google Maps. 

 

Figura 2.1 Ubicación Geográfica 

 

Ubicación de la Empresa ESYD y la sucursal CENAP. Fuente: (Google Maps, 2019) 

 

Actualmente, ESYD y CENAP se dividen en seis áreas: Administrativa, Diseño 

Gráfico, Desarrollo de Software, Ingeniería, Docentes y Estudiantes repartidas en dos 

plantas en la matriz y en una planta en la sucursal. 

 

Para ESYD y CENAP se ha contratado un plan de Internet con el ISP Netlife, el cual 

provee un ancho de banda de 75 Mbps a las oficinas de la matriz y 50 Mbps para la 

sucursal, en los dos contratos se establecen una velocidad simétrica para carga y 

descarga de archivos y una compartición 2:1. 
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En el edificio principal se ha dispuesto un rack de piso de 9U que alberga un patch 

panel de 12 puertos y se han realizado las conexiones con cable UTP Cat. 5e para el 

sistema de video vigilancia y Cat. 6a para la interconexión de equipos de red con 

conectores acorde a cada tipo de cable. La sucursal CENAP ha dispuesto el uso de 

cable UTP Cat. 6a para la conexión entre los equipos activos. (Anexo 3) 

 

Los equipos activos que conforman las redes de ESYD y CENAP se muestran en la 

Tabla 2.1. 

 

Tabla 2.1 Equipos activos utilizados 

 
Equipos actuales de red de la empresa ESYD y la sucursal CENAP. Elaborado por: Carrera Adrián y 

Cueva Iván 

 

2.1.1 Direccionamiento inicial de la Red 

Inicialmente los equipos activos de ESYD y CENAP cuentan con un direccionamiento 

IPv4 por defecto configurado en los equipos del ISP a partir de la dirección 

192.168.1.0/24, el direccionamiento ha sido provisto por medio de DHCP. En la 

siguiente Tabla se detallan las direcciones de los dispositivos que forman parte de cada 

locación. 

 

Tabla 2.2 Direccionamiento IPv4 de las redes de ESYD y CENAP 

 

Direccionamiento actual de la red. Elaborado por: Carrera Adrián y Cueva Iván 
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2.1.2 Topología de Red actual 

Para realizar el análisis de cada una de las redes se han elaborado las topologías lógicas 

y físicas de la Empresa ESYD y la Sucursal CENAP con el fin de determinar la 

situación actual y los futuros requerimientos. 

 

2.1.2.1 Topología Lógica 

En la Figura 2.2 se muestran los equipos activos de networking de la empresa ESYD 

con su direccionamiento, ha implementado un modelo de núcleo colapsado, donde el 

equipo TP-Link es el núcleo y distribución a donde se conectan los servidores: Base 

de Datos encargado de las páginas web, DVR High Vision encargado del monitoreo 

en tiempo real y ZoneMinder es un respaldo del anterior servidor.  

 

Además, en la topología se encuentra un enrutador Huawei del ISP, el cual provee de 

conexión a Internet y donde se ha conectado un Access Point de la marca Linksys para 

la conexión inalámbrica de los usuarios. 

 

Figura 2.2 Topología Lógica de la red de ESYD 

 
Topología Lógica de la red actual de la Empresa ESYD. Elaborado por: Carrera Adrián y Cueva Iván 

 

En la Figura 2.2 se observa la topología de la sucursal CENAP, en donde se encuentra 

el equipo del ISP al cual se conectan los equipos cableados y un Access Point para el 

uso de los usuarios con dispositivos inalámbricos. 
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Figura 2.3 Topología Lógica de la red de CENAP 

 
Topología Lógica de la red actual de la sucursal CENAP. Elaborado por: Carrera Adrián y Cueva 

Iván. 

 

2.1.2.2 Topología Física 

A continuación se muestran las topologías actuales de la red física en las oficinas 

centrales y la sucursal con las conexiones de los equipos existentes. 

 

Figura 2.4 Topología actual de la red Física de ESYD 

 

Topología actual de la red Física en la empresa ESYD. Elaborado por: Carrera Adrián y Cueva Iván. 
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Figura 2.5 Topología actual de la red Física de CENAP 

 

Topología actual de la red Física de la sucursal CENAP. Elaborado por: Carrera Adrián y Cueva Iván 

 

2.1.2.3 Ruta seguida durante el estudio y Redes detectadas 

Para el proceso de estudio de los dispositivos que brindan conexión inalámbrica en las 

oficinas de ESYD se ha seguido una ruta con la que se analiza la cobertura existente, 

se observa en la Figura 2.6. 

 

Figura 2.6 Ruta de control de la accesibilidad a internet 

 

Ruta seguida en las instalaciones de la empresa ESYD para la toma del mapa de calor. Elaborado por 

Carrera Adrián y Cueva Iván 

 

La siguiente tabla contiene información obtenida con el software Heat Maps Acrylic 

WiFi sobre todas las redes detectadas durante el seguimiento de la ruta. 
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Tabla 2.3 Redes Detectadas 

 

Información global de las redes detectadas. Elaborado por Carrera Adrián y Cueva Iván 

 

2.2 Problemas Detectados en la Red 

Los problemas encontrados en las redes de cableado estructurado en la matriz y la 

sucursal se detallan a continuación: 

 

2.2.1 Red LAN 

La situación actual de la LAN en la empresa ESYD y su sucursal CENAP carece de 

equipos para segmentar en subredes las áreas de trabajo. Además, no se han 

configurado políticas para la calidad de Servicio que permitan la priorización y 

diferenciación del tráfico de video y datos; también no ha sido considerada la futura 

migración a IPv6. 

 

2.2.2 Red de WLAN 

Por medio del software Heat Maps Acrylic WiFi se realizó el análisis de la cobertura 

que brindan los Access Points ubicados en cada una de las oficinas de ESYD y se 

detectó que existen áreas no cubiertas. 

 

En la Figura 2.7 se muestran los resultados de la simulación donde prevalecen zonas 

sin cobertura que dan como resultado una conexión intermitente y deficiente. 
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Figura 2.7 Diagrama de calor de la red Inalámbrica 

 

Diagrama de calor de las instalaciones de ESYD. Elaborado por: Carrera Adrián y Cueva Iván 

 

2.3 Requerimientos 

En base a los problemas detallados anteriormente y con el fin de diseñar una red que 

cubra las necesidades de los usuarios que laboran y se preparan académicamente en 

las instalaciones; a continuación se detallan los requerimientos de la Empresa ESYD 

y la sucursal CENAP. 

 

- La Empresa ESYD necesita un nuevo diseño de las redes LAN y WLAN en las 

dos locaciones para cubrir sus requerimientos de conectividad, escalabilidad y 

seguridad. 

- Se requieren incorporar dispositivos administrables con el fin de segmentar la 

red creando subredes para cada una de las áreas en el edificio principal y su sucursal. 

- Se requieren configurar políticas y clases de calidad de servicio para 

diferenciar los paquetes de datos y video disminuyendo el tiempo de respuesta de las 

aplicaciones utilizadas por cada departamento y evitar la saturación de la red. 

- Se debe migrar hacia un direccionamiento IPv4 e IPv6 para los dispositivos 

finales, de esta forma dotar de escalabilidad a la red. 

- Para permitir el acceso a la red interna de ESYD desde su sucursal, se requiere 

el diseño de una red privada virtual (VPN) en base a una appliance web. 

- Se requiere un diseño y configuración de Firewall que cuente con 

delineamientos de seguridad para controlar el acceso desde los equipos las subredes. 
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CAPÍTULO 3 

DISEÑO DE LA NUEVA RED 

 

En este capítulo, tratará temas relacionados a los dimensionamientos para la red de la 

Empresa ESYD, para elaborar una red segura, escalable con tiempos respuesta 

mínimos, también se tomará en cuenta las necesidades de conectividad y las diferentes 

áreas que la conforman. 

 

3.1 Metodología 

El desarrollo del presente proyecto tomará como guía de diseño la Metodología 

PPDIOO. Los requerimientos analizados en el capítulo anterior y los dispositivos 

existentes en la red de la Empresa ESYD y su Sucursal CENAP para proponer el diseño 

de los módulos del Modelo Jerárquico Empresarial de Cisco. 

 

Este modelo facilitará el diseño de la red de frontera, ya que describe el diseño de cada 

uno de los módulos que trabajarán en conjunto para satisfacer las exigencias de 

conectividad de los usuarios finales. 

 

3.2 Diseño de Topología Física 

El diseño de la topología física tomará en consideración el rack, el cableado Cat. 5e, 

Cat. 6a y equipos activos dispuestos para la conectividad en el edificio principal. Las 

Figuras 3.1 y 3.2 muestran la propuesta de topología física en la empresa ESYD y 

CENAP. 

 

 

 

 

 

 

 

 

 

 

 



17  

Figura 3.1 Propuesta de Topología Física para ESYD 

 

Propuesta de topología para la red de la empresa ESYD. Elaborado por: Carrera Adrián y Cueva Iván 

 

Figura 3.2 Propuesta de Topología Física para ESYD 

 
Propuesta de topología para la red de la sucursal CENAP. Elaborado por: Carrera Adrián y Cueva 

Iván 

  

Las Figuras 3.1 y 3.2 muestran las futuras mejoras para la red del edificio principal y 

su sucursal como la segmentación de cada grupo de trabajo y anexión de un dispositivo 

especializado de Firewall en la frontera de la red. 

 

3.3 Dimensionamiento de Tráfico 

Para el desarrollo del diseño de la red se dimensionará el tráfico en base a un escenario 

simulado de usuarios finales conectados y las recomendaciones para los valores de 
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ancho de banda empresarial de la Comisión Federal de Comunicaciones (FCC). 

 

La Tabla 3.1 muestran los parámetros del dimensionamiento de las redes de ESYD y 

CENAP para el ancho de banda de: Navegación en Internet, correo electrónico, VoIP, 

descarga de archivos, redes sociales y video streaming; que son los servicios más 

utilizados en las dos instalaciones. 

 

Tabla 3.1 Recomendaciones de ancho de banda empresarial 

 

Valores recomendados de ancho de banda empresarial según la Comisión Federal de Comunicaciones. 

Elaborado por: Carrera Adrián y Cueva Iván 

 

3.3.1 Ancho de Banda de Navegación y Redes Sociales 

Ya que la institución realizará actividades relacionadas con tareas dirigidas a los 

estudiantes se prevé que la red será utilizada 9 horas diariamente, sin embargo su 

horario pico esta dado desde las 17:00 horas hasta las 19:00 horas, durante el cual se 

proyectan hasta 125 usuarios conectados, de acuerdo con la tabla 3.1 se procede a 

realizar los cálculos. 

 

En base a la Tabla 3.1, se tomará los siguientes valores. 

- Recomendación bandwidth de Navegación: 1 Mbps 

- Recomendación bandwidth de Redes Sociales: 1 Mbps 

- Total: 2 Mbps 

 

Crecimiento estimado en 5 años y 10% de usuarios proyectado por parte de la empresa. 
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3.3.2 Ancho de Banda de Correo Electrónico 

Actualmente ESYD estima que revisa 20 correros en una hora por parte del personal 

en los departamentos: CENAP Profesores, ESYD Administrativo y Kamay Solutions, 

se tomará como base 20 usuarios y correos de 450 Kbytes.  

 

Crecimiento estimado en 5 años y 10% de usuarios proyectado por parte de la empresa.

 

 

3.3.3 Ancho de Banda para Telefonía IP 

Para realizar la intensidad de tráfico, que es el número de recursos en un sistema en un 

instante de tiempo este sea dado en un sistema, sea este análogo o digital se tiene 

 

 

Donde: 

A: Intensidad del Tráfico (Erlangs) 

V: Volumen del Tráfico 

T: Periodo de Observación 

 

En la Figura 3.3 se muestran los datos de un escenario simulado basado en un área de 

negocios con el cual se realizará el dimensionamiento del tráfico de telefonía. 
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Figura 3.3 Volumen de Tráfico en Función a la hora del día 

 
Tasa de llamadas referencial para ESYD. Fuente: (Call Center Helper, 2019) 

Como se observa en la figura anterior, existe un mayor volumen de tráfico de 10:00 a 

11:00 y estimando que se realizarán 7 llamadas en un tiempo de 2520 segundos, se 

tiene: 

 

 

 

El número de líneas se determinará por medio de la Tabla de Erlang B considerado un 

10% de probabilidad de bloqueo durante el mayor tiempo de actividad en el sistema 

telefónico de la empresa ESYD. 

 

 

 

Para obtener el ancho de banda se utilizará la herramienta Erlangs and VoIP Bandwidth 

Calculator, los datos obtenidos previamente con el codec G.729a, ya que es operativo 
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con escasos recursos de la red y a su vez se obtiene una alta calidad en las llamadas. 

(Sánchez, 2019) 

 

Figura 3.4 Ancho de Banda Estimado 

 

Resultado de bandwidth para Voz IP. Fuente: (Erlangs and VoIP Bandwidth Calculator, 2017) 

 

En la Figura 3.5 se muestra la pantalla de la herramienta: Calculadora bandwidth para 

voz sobre IP y Erlangs. En la cual se eligen los parámetros: Codec, conservación del 

paquete, intensidad de intercambio en Erlangs y probabilidad del bloqueo. El resultado 

obtenido para el ancho de banda  para telefonía IP es: 

 

 

 

3.3.4 Ancho de Banda para Video Conferencia 

La Empresa ESYD requerirá servicios de Video Conferencia para la comunicación con 

CENAP; el promedio será de 5 de llamadas, diariamente, del personal de la matriz a 

la sucursal. Para ello se realizarán los siguientes cálculos: 

 

- Recomendación de ancho de banda de Video Conferencia de la Tabla 3.1: 3 

Mbps 

 

Crecimiento estimado en 5 años y 10% de usuarios proyectado por parte de la empresa. 

 

 

Para el cálculo bandwidth mínimo que requerirá la Empresa ESYD se realizará la 
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sumatoria de los resultados obtenidos anteriormente. 

 

 

 

En el capítulo anterior se mencionó que el proveedor de servicios de Internet para la 

empresa ESYD es Netlife, que entrega un ancho de banda de 75 Mbps, valor con el 

cual la empresa llevará a cabo labores que necesiten de conexión sin inconvenientes. 

 

3.4 Diseño de Topología Lógica 

ESYD ofrecerá servicios de conectividad para las áreas de: Gerencia, Administración, 

Docencia, Alumnos, Ingeniería y Diseño Gráfico; se realizará el direccionamiento 

IPv4 e IPv4 para proveer de direcciones a cada uno de los dispositivos finales. 

 

3.4.1 Direccionamiento IPv4 

Se crearán interfaces VLAN para cada área que conforma la empresa, cada una se 

configurará, probará individualmente y deberán permitir el acceso solo a ciertos 

servicios de la red. 

 

En la Tabla 3.2 se muestra la asignación de VLANs con cada departamento. 

 

Tabla 3.2 Asignación de VLANs de la Empresa ESYD 

 
Asignación de VLANs en el Router de CORE de la empresa ESYD. Elaborado por Carrera Adrián y 

Cueva Iván 

 

En la siguiente tabla se indica el direccionamiento IPv4, las direcciones serán 

configuradas en dispositivos finales y servidores. Se incluirá una VLAN de telefonía 
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para su futuro diseño e implementación. 

 

Tabla 3.3 Segmentación de Red IPv4 

 
Direccionamiento IPv4 para los departamentos de ESYD. Elaborado por: Carrera Adrián y Cueva Iván 

 

Como se muestra en la tabla anterior, el direccionamiento partirá desde la dirección 

172.16.0.0/22 y se segmentará cada una de las subredes en base a los dispositivos 

finales que tendrán acceso a los servicios.  

 

3.4.2 Direccionamiento IPv6 

En la Tabla 3.4 se podrá observar el diseño de direccionamiento IPv6, que partirá del 

prefijo global 2002:172:16:: apartando 64 bits para la asignación en dispositivos. El 

direccionamiento de la sucursal se encuentra en el Anexo 4. 

 

Tabla 3.4  Segmentación de Red IPv6 

 

Diseño del direccionamiento IPv6 de la empresa ESYD. Elaborado por: Carrera Adrián y Cueva Iván 

 

3.5 Diseño de la red de Borde para la empresa ESYD 

Siguiendo el ECNM, se efectuará el diseño de red para la Empresa ESYD para 

proponer una infraestructura segura que provea conectividad a Internet al personal y 

los alumnos que se capacitan en sus oficinas. 
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3.5.1 Módulo de Acceso a Internet 

Para la realización del diseño del módulo de conectividad a internet, se instalará los 

equipos: Cisco FirePower ASA 5505-X en el extremo de la red de frontera, seguido 

del router del proveedor de servicios de internet (ISP). El equipo FirePower es parte 

de la DMZ de la empresa en la que se encuentra los servicios: DVR, servidor de base 

de datos, ZoneMinder; como también se encuentra configuradas las: ACLs, 

priorización y diferenciación de Tráfico de voz, datos, video. 

 

Figura 3.5 Módulo Acceso a Internet  

 
Distribución de equipos del Módulo de Acceso a Internet de ESYD. Elaborado por Carrera Adrián y 

Cueva Iván 

 

3.5.2 Módulo de Acceso Remoto y VPN 

El módulo de Acceso remoto y VPN forma parte de conectividad y acceso a internet, 

por lo que las peticiones de conexión serán autentificadas por el servidor propio del 

ASA, en su módulo del VPN. 

Figura 3.6 Módulo Acceso Remoto y VPN 

 
Distribución de equipos del Módulo Acceso Remoto y VPN de ESYD. Elaborado por Carrera Adrián 

y Cueva Iván 

 

3.5.3 Módulo WAN 

El módulo de Acceso remoto y VPN forma parte de conectividad y acceso a internet, 

por lo que las peticiones de conexión serán autentificadas por el equipo Cisco ASA 

5505-X FirePower. 
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Para la interconexión de la Empresa ESYD con su sucursal ubicada en el Sur Oeste de 

Quito (Valle de los Chillos), se utilizará el equipo del proveedor de servicio de internet 

conectado a través de una línea arrendada (fibra o cobre) para la administración remota 

compartición de datos y comunicación. 

 

Figura 3.7 Módulo WAN 

 
Distribución de equipos del Módulo WAN de ESYD. Elaborado por Carrera Adrián y Cueva Iván 

 

3.6 Seguridad de la Red de Corporativa 

Para que los departamentos conectados a la red de corporativa de la empresa ESYD 

realicen sus actividades cotidianas de manera segura permitiendo el acceso a páginas 

relevantes, a continuación se detallan en las tablas con las configuraciones de listas de 

control de acceso que se llevarán a cabo en el equipo ASA Firepower de Cisco para 

cada una de las VLANs. 

 

Tabla 3.5 Restricción de puertos 

 
Restricción de puertos en la VLAN 1. Elaborado por: Carrera Adrián y Cueva Iván 

 

 

Tabla 3.6 Restricción de puertos 

 

Restricción de puertos en la VLAN 2. Elaborado por: Carrera Adrián y Cueva Iván 
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Tabla 3.7 Restricción de puertos 

 
Restricción de puertos en la VLAN 3. Elaborado por: Carrera Adrián y Cueva Iván 

 

 

Tabla 3.8 Distribución de VLANs y puertos 

 
Restricción de puertos en la VLAN 4. Elaborado por: Carrera Adrián y Cueva Iván 

 

 

Tabla 3.9 Distribución de VLANs y puertos 

 
Restricción de puertos mediante utilización de la VLAN 5 de VoIP con su respectico protocolo. 

Elaborado por: Carrera Adrián y Cueva Iván 

 

En las tablas anteriores se detallan los protocolos TCP y UDP permitidos en las 

VLANs 1, 2, 3, 4 y 5; su red de origen, red de destino y el puerto asignado. La VLAN 

5 se considerará para la futura implementación del servicio de VoIP de la Empresa. 
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3.7 Diseño del Filtrado de Contenido - Shaping 

De acuerdo con las políticas de la Empresa, se buscará que toda la red niegue los 

servicios a ciertas aplicaciones y páginas web con contenido inadecuado, como: 

contenido para adulto, alcohol, drogas, armas, adware, web spam, juegos, y películas 

por medio del el software OPEN DNS. 

 

Dentro de las políticas de Calidad de Servicio se limitará el ancho de banda prestado 

por el ISP de 75 Mbps por medio del repartimiento de recursos para cada una de las 

VLAN, como se indica en la Tabla 3.10 

 

Tabla 3.10 Distribución de VLANs y puertos 

 
Distribución bandwidth para cada departamento de ESYD. Elaborado por: Carrera Adrián y Cueva 

Iván 

 

3.8 Servicios de OpenDNS para ESYD 

OpenDNS permitirá que la empresa pueda conectarse a internet de manera segura, 

confiable por medio de una plataforma gratuita y en línea negando los contenidos 

solicitados por la Empresa. (Anexo 5) 

 

Apreciando la Figura 3.8 se indica la página de cada configuración mediante la 

aplicación OpenDNS. 

 

Figura 3.8 Página principal Servicio OpenDNS 

 

Página inicial para la configuración de OpenDNS. Elaborado por: Carrera Adrián y Cueva Iván 
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Preliminarmente en la figura anterior, en la esquina superior derecha se indica la IP 

pública de la Empresa ESYD, posteriormente se añadirá la dirección de red 

172.16.0.0/20 donde se realizará la filtración de contenido. 

 

Como parte del diseño se dimensionará tres veces el número de dispositivos finales 

conectados en la red, en la Tabla 3.11 se indica la cantidad de equipos con los que 

cuenta la red en la actualidad. 

 

Tabla 3.11 Dimensionamiento de equipos 

 
Dimensionamiento de equipos conectados a la red de la empresa ESYD. Elaborado por: Carrera Adrián 

y Cueva Iván  

 

3.9 Módulo de Acceso Remoto 

Para el módulo de acceso remoto se tomará la web appliance AnyConnect Secure 

Mobility que facilitará el acceso remoto de forma segura.  

 

Permitiendo a los empleados trabajar desde cualquier sitio independiente de su lugar 

físico. Cisco AnyConnect provee visibilidad y control necesarios para exhibir quienes, 

y que accede a la empresa, antes y después de un ataque. (Anexo 6) 

 

3.10 Selección de Equipos 

Los criterios de selección de los equipos se los realiza mediante una tabla en la que se 

califica las características que deben satisfacer los requerimientos de la empresa, con 

calificaciones impares que van del 1 al 5, donde 1 es el valor más bajo y 5 un valor 

aceptable. 
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En la siguiente Tabla se han comparado las características de equipos similares que 

son encontrados en el mercado. (Anexo 7) 

Tabla 3.12 Tabla comparativa de Hardware de firewall 

 

Criterios para la selección de hardware de firewall para la empresa ESYD. Elaborado por: Carrera 

Adrián y Cueva Catota 

 

En base a los resultados obtenidos a la Tabla anterior, el equipo Firewall que compensa 

las carestías de la empresa, es el cisco Firepower con una calificación de 34/40. 
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CAPÍTULO 4 

SIMULACIÓN DE LA NUEVA RED Y ANÁLISIS DE COSTOS 

 

4.1 Simulación de la Red de Borde 

La simulación de la red para la Empresa ESYD se desarrolló en el software GNS3, por 

su flexibilidad para emular el sistema operativo de los equipos que se han 

seleccionados en la sección anterior. 

 

En la Figura 4.1 se presenta la disposición de los equipos en el software. 

 

Figura 4.1 Simulación del Diseño de la nueva Red de Borde 

 
Simulación de las redes de ESYD y CENAP en el software GNS3. Elaborado por: Carrera Adrián y 

Cueva Iván 

 

4.2 Configuraciones en los Equipos 

Se han realizado configuraciones básicas en los equipos de la topología mostrada 

anteriormente para la salida a Internet, listas de control de acceso y prioridad de tráfico. 

En la Figura 4.2 se muestran los resultados de las configuraciones en el dispositivo de 

ASA Firepower de la red ESYD. 
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Figura 4.2 Configuraciones realizadas en dispositivo ASA Firepower 

 

Configuración de Interfaces en el dispositivo ASA Firepower de la red de frontera de la empresa ESYD. 

Elaborado por: Carrera Adrián y Cueva Iván 

 

En la figura anterior se muestran las direcciones IP asignadas a las interfaces Gigabit 

Ethernet, en nombre que se ha asignado al dispositivo y los niveles de seguridad que 

se asignaron. 

 

Figura 4.3 Configuraciones realizadas en dispositivo ASA Firepower 

 

Configuración de listas de control de acceso en el dispositivo ASA Firepower de la red de frontera de 

la empresa ESYD. Elaborado por: Carrera Adrián y Cueva Iván 
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En la Figura 4.3 se observan las configuraciones de las listas de control de acceso: 101, 

VPN, LAN para permitir el tráfico ICMP, TCP y UDP, además de sus respectivos 

puertos. 

Figura 4.4 Configuraciones realizadas en dispositivo ASA Firepower 

 

Configuración de calidad de servicio en el dispositivo ASA Firepower de la red de frontera de la 

empresa ESYD. Elaborado por: Carrera Adrián y Cueva Iván 

 

En la Figura anterior se indican las configuraciones para políticas de calidad de 

servicio de ESYD. En la interface de salida (policy-map OUTSIDE) la prioridad 

recomendada para las políticas de entrada y salida del tráfico ICMP fue de 64000 bps; 

mientras que para la clase nombrada Tráfico-Pesado la prioridad fue 100000 bps y 

2000 bps. (Cisco, 2016) (Anexo 8). 

 

Siguiendo las recomendaciones de Cisco para la aplicación de seguridad y QoS las 

configuraciones de segmentación de la red, shapping y calidad de servicio se realizaron 

en el equipo Mikrotik puesto que están más cerca de los dispositivos finales. (Cisco, 

2016). 
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En la Figura 4.5 se indican los resultados de las configuraciones realizadas en el equipo 

Mikrotik. 

 

Figura 4.5 Configuraciones realizadas en el dispositivo Mikrotik 

 
 

Configuración de VLANs en el dispositivo Mikrotik de la red de frontera de la empresa ESYD. 

Elaborado por: Carrera Adrián y Cueva Iván 

 

Con la realización de las configuraciones en el router Mikrotik se controla el ancho de 

banda para cada área de operaciones de la empresa y se limitan los servicios de DNS 

Web, video conferencia y el tráfico saliente sin clasificación. (Anexo 9). 

 

Una vez realizadas las configuraciones básicas en los equipos de borde y de core de la 

red de la empresa ESYD, se comprobó la conectividad de la VPN entre la matriz y 

sucursal, permitiendo a CENAP acceder a los servicios de base de datos en la LAN del 

edificio principal, los resultados son mostrados en las Figuras 4.6, 4.7, 4.8 y 4.9. 

 

Figura 4.6 Comprobación de conectividad VPN 

 

Comprobación de conectividad por medio de VPN entre ESYD y CENAP. Elaborado por: Carrera 

Adrián y Cueva Iván 
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Figura 4.7 Comprobación de conectividad VPN 

 

Comprobación de conectividad por medio de VPN entre ESYD y CENAP. Elaborado por: Carrera 

Adrián y Cueva Iván 

 

Figura 4.8 Comprobación de conectividad VPN 

 

Comprobación de conectividad por medio de VPN entre ESYD y CENAP. Elaborado por: Carrera 

Adrián y Cueva Iván 
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Figura 4.9 Comprobación de conectividad VPN 

 

Comprobación de conectividad por medio de VPN entre ESYD y CENAP. Elaborado por: Carrera 

Adrián y Cueva Iván 

 

4.3 Simulación del desempeño de la Red de Borde 

Para el análisis del desempeño de la red de borde de la empresa ESYD se utilizó el 

programa OPNET Modeler con el que se obtuvo resultados gráficos del 

comportamiento del Jitter, Throughput, Delay y del Packet Loss de la red inicial. 

(Anexo 10). 

 

En la Figura 4.10 se presenta la simulación de la topología de red diseñada en el 

software, se configuró políticas de calidad de servicio en base a DSCP (Differentiated 

Services Code Point) en el enlace entre el equipo del ISP y el router de borde para 

determinar la prioridad de los paquetes que son generados en las subredes de las áreas 

del edificio principal con el fin de permitir o denegar la conexión. (Anexo 11). 
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Figura 4.10 Topología de la red con políticas de QoS 

 

Topología de la nueva red en el software OPNET Modeler. Elaborado por: Carrera Adrián y Cueva 

Iván 

 

4.3.1 Resultados obtenidos en OPNET Modeler 

A continuación se presentan los resultados de los parámetros ya descritos y la 

simulación mostrada en la Figura 4.10 con un tiempo de observación configurado en 

el software de cuatro días para mayor precisión. 

 

Figura 4.11 Delay en la red de borde de ESYD 

 

Gráfico del resultado del Delay de la red de borde de ESYD. Elaborado por: Carrera Adrián y Cueva 

Iván 
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Figura 4.12 Comparación de Jitter de la red de borde de ESYD 

 

Gráfico comparativo del Jitter entre la red inicial y la red diseñada de ESYD. Elaborado por: Carrera 

Adrián y Cueva Iván 

 

Figura 4.13 Comparación de Throughput de la red de borde de ESYD 

 

Gráfico comparativo del Throughput entre la red inicial y la red diseñada de ESYD. Elaborado por: 

Carrera Adrián y Cueva Iván 

 

Como se observa en las Figuras 4.11, 4.12 y 4.13, se aplicó políticas de calidad de 

servicio de DiffServ en base al encolamiento PQ en la simulación del software OPNET 

Modeler (Anexo 12). 
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Los resultados demuestran que las configuraciones redujeron el Jitter de 3 ns en la red 

inicial a 1,5 ns en la red diseñada para ESYD, lo que resalta la importancia de la 

actualización en la red, mejorando el servicio de misión crítica de video conferencia. 

 

La simulación mostro la optimización del Throughput de la red, que incrementó su 

valor de 0,85 a 1,55 paquetes/segundo. 

 

4.4 Análisis de Costos de Implementación.  

Una vez diseñado la red de la Empresa ESYD, verificando sus requerimientos y 

necesidades en el Capítulo 3, se realizó los análisis CAPEX (Costos de Capital) y 

OPEX (Costos de operación) 

 

4.4.1 Costos de Capital  

Dentro de CAPEX se han tomado en cuenta los rubros para el análisis considerando 

los equipos mostrados en la Tabla 4.1, al tratarse de equipos de networking, aquí se 

establecen los gastos de capital. 

 

Tabla 4.1 Costo de Equipos para la ESYD 

 
Tabla de costos de equipos de la red de borde. Elaborado por: Carrera Adrián y Cueva Iván 

 

4.4.2 Costos de Operación. 

Dentro de OPEX, se toma en cuenta todos los rubros por operación, mantenimiento y 

administración, se incluye el personal técnico, energía eléctrica, suministros de 

repuestos de equipos, como muestra la Tabla 4.2 de implementación técnica. 
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Tabla 4.2 Costos de operación del diseño. 

Tabla de costo total del trabajo realizado. Elaborado por: Carrera Adrián y Cueva Iván 

 

4.4.3 Análisis de Egresos de ESYD 

Los valores de los egresos mensuales de la empresa ESYD con los que se espera 

prescindir dentro de un tiempo se presentan en la Tabla 4.3 

 

Tabla 4.3 Tabla de costos de egresos 

 
Tabla de egresos de la empresa ESYD. Elaborado por: Carrera Adrián y Cueva Iván. 

 

4.4.4 Período de Recuperación de la Inversión 

Verificando el análisis CAPEX y OPEX se tiene un valor total de $3239,79 en la 

ejecución de la red; en la Tabla 4.4 se muestra el tiempo de recuperación de la empresa. 

 

Tabla 4.4 Período de recuperación 

 
Periodo de recuperación de la Empresa ESYD. Elaborado por: Carrera Adrián y Cueva Iván. 

 

Seguidamente se puede apreciar que se tendrá una ganancia del 100% a partir del tercer 

mes. 
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CONCLUSIONES 
 

Se ha analizado el estado inicial de la red de la Empresa ESYD, donde se comprobó 

que contaba con configuraciones de una LAN doméstica, en base al Diseño 

Empresarial de Cisco en donde se delinearon los módulos que permitirán a la red 

comportarse como una red empresarial.  

   

Gracias al diseño implementado se ha logrado proveer Calidad de Servicio 

permitiendo y denegando servicios según la subred, dichas configuraciones logran 

priorizar los servicios de tráfico web, correo electrónico y video conferencia dando 

una mejora significativa en los tiempos de respuesta desde un dispositivo final hacia 

la red. 

 

El software OPNET Modeler determinó las clases y políticas de calidad de servicio 

que se configuró en el equipo Mikrotik, mejorando la experiencia de los usuarios 

finales y optimizando los parámetros de: Delay a 27 ns, Jitter a 1,5 ns y Throughput a 

1,55 paquetes/segundo en el enlace entre el equipo del ISP y el router de borde. 

 

El análisis Costo-Beneficio reflejó la viabilidad de la implementación del proyecto y 

el retorno de la inversión en un período de seis meses. 
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RECOMENDACIONES 

 

Se recomienda que en la futura implementación del servidor de VoIP, se considere una 

VLAN específica para este propósito para optimizar las configuraciones de 

optimización en los paquetes de misión crítica para voz. 

 

Para una futura expansión de sucursales, se debería considerar la configuración de una 

VPN site-to-site para ofrecer una conexión óptima y segura hacia los recursos que se 

puedan solicitar desde la matriz. 

 

Para optimizar la autenticación de los usuarios en la red inalámbrica se recomienda la 

implementación de un servidor RADIUS o TACACS. 

 

Se sugiere que la red de la Empresa actualice el rack de piso por uno de 48 unidades 

de rack para llevar un orden adecuado. (Anexo 13). 

 

Se recomienda la instalación de un sistema de alimentación ininterrumpida para 

proteger los equipos ubicados en el rack. 
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 ANEXOS 

 

Anexo 1: Mapas de Calor por Canal y AP 

 

 

Elaborado por: Carrera Adrián y Cueva Iván 
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Anexo 2: Planos Arquitectónico de la empresa ESYD y Sucursal CENAP 

 

 
Elaborado por: Carrera Adrián y Cueva Iván 
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Anexo 3: Rack Ubicado en Las Instalaciones de la empresa ESYD 

 

 

Elaborado por: Carrera Adrián y Cueva Iván 
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Anexo 4: Direccionamiento IPv4 e IPv6 sucursal. 

 
Elaborado por: Carrera Adrián y Cueva Iván 
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Anexo 5: Parámetros considerados para la configuración de OPEN DNS. 

 

 

Elaborado por: Carrera Adrián y Cueva Iván 

 



 

Anexo 6: Configuraciones web appliance cisco anyconnect 
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Anexo 7: Cuadrante de Gartner de los firewall. 

 

 

Fuente: (Tecnozero, 2018) 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

Anexo 8: Configuraciones llevadas a cabo en el Equipo Firepower de la empresa 

ESYD 
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Anexo 9: Configuraciones calidad de servicio PCQ router Mikrotik 
 

 

Elaborado por: Carrera Adrián y Cueva Iván 
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Anexo 10: Resultados obtenidos de Delay, Jitter y Throughput de la red inicial 
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Anexo 11: Grafica de Calidad de Servicio, por clase Alta, Media, Baja. 

 

 
Elaborado por: Carrera Adrián y Cueva Iván 

 

Anexo 12: Análisis de Trafico con Calidad Servicio (QoS). 
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Anexo 13: Propuesta de disposición de equipos dentro del Rack. 

 
Elaborado por: Carrera Adrián y Cueva Iván 

 
 

 

 

 

 

 

 

 


