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0. INTRODUCCION

La seguridad informética es un concepto que poco a poco estad tomando fuerza e
importancia en las empresas del pais. Esto se debe basicamente a 2 situaciones:
la primera situacion es al alto indice de robo de datos y ataques a la informacion
gue se conocen en el actual mundo digital y que son ampliamente difundidos por
los medios de comunicacibn como la television, periddicos, etc. La segunda
situacion es el continuo trabajo que han venido realizando los profesionales en
esta area en cuanto a concienciar acerca de la importancia y sensibilidad que
tiene la proteccion de la informacién y el impacto reputacional que puede acarrear
consigo.

Muchos empresarios en Colombia conocen la importancia de la seguridad
informatica pero hasta la fecha son muy pocos los que hacen algo por
implementarla al interior de sus compafias. Razones para ello normalmente son la
desinformacion de la gerencia y los costos o niveles de retorno muy bajos con
respecto a los beneficios que esta pueda traer. Sin embargo, la mayoria de estos
empresarios le presta una gran atencion e importancia al monitoreo de las redes,
ya que habitualmente son conscientes de la gravedad de un incidente que afecte
la red, pues este podria afectar en la mayoria de casos la produccion de la
empresa, lo que en definitiva se traduce en pérdidas para el negocio.

En el mercado existen muchos sistemas capaces de hacer monitoreo de redes,
pero para una empresa con recursos limitados, dicha variedad se limita a algunos
pocos sistemas. Adicional a ello, cuando en el mercado existe un producto con las
caracteristicas siguientes, la eleccion se facilita:

« Es una de las herramientas mayormente usada por la industria para el
monitoreo de redes.

» Posee una gran variedad de documentacién gratuita proporcionada tanto por el
desarrollador como por la comunidad.

» Es software libre.

El sistema que reune las caracteristicas anteriores se conoce como Nagios. Este
es un sistema que en la actualidad es comdn encontrarlo en las empresas a nivel
mundial debido a sus capacidades, flexibilidad y costo nulo en su principal version.
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Normalmente es usado para monitorear hardware, software, servicios de red,
conmutadores, enrutadores entre otros, pero en muy pocos casos para monitorear
temas relativos a la seguridad como las vulnerabilidades de los sistemas.

Nagios es un sistema que se difunde por medio de Internet, y por esta razon la
documentacién mas relevante tanto oficial como no oficial viene por este mismo
medio. En las investigaciones previas realizadas al proyecto, se evidencia que
existe poca informacion y ninguna herramienta que le permita a Nagios llevar un
monitoreo profundo del estado de vulnerabilidad de un sistema.

En este proyecto se creara un procedimiento que sirva como referente de
implementacion de un sistema de monitoreo de vulnerabilidades basado en
Nagios que permita aprovechar algunas de las capacidades que se ausentan en
algunas herramientas de seguridad como lo son:

* Notificacion de eventos a los contactos definidos via correo o SMS entre otros.

* Provee una vista centralizada de estado completo de los sistemas
monitoreados.

» Reportes de notificaciones, alertas y SLAs.
» Acceso via web — multiusuario.

» Rapida deteccion de incidentes.

14



1. PLANTEAMIENTO DEL PROBLEMA

1.1 DESCRIPCION Y FORMULACION DEL PROBLEMA

Pensando en todas aquellas empresas que cuentan con una infraestructura
tecnoldgica critica para el negocio la cual deba mantenerse protegida tanto a nivel
de disponibilidad como de seguridad, y que por temas relacionados con la falta de
recursos tanto financieros como técnicos, no es posible la puesta en marcha y
posterior mantenimiento de un escéner de vulnerabilidades efectivo, se plantea el
siguiente interrogante:

¢, Qué se requiere para usar el sistema Nagios para monitorear el estado de las
vulnerabilidades de un servicio determinado?

En el desarrollo de este proyecto se estudiaran y se probaran las herramientas de
software libre que mejor posibilidades tengan en ser integradas con Nagios,
eligiendo al final del ejercicio la mejor opcién buscando como pardmetro principal
la interoperabilidad con el sistema Nagios.

1.2 JUSTIFICACION

De alcanzarse el objetivo se espera que al final del ejercicio se obtenga un
procedimiento de implementacion que sirva de referencia a todos los
administradores de red o agentes de seguridad que requieran de un sistema como
el siguiente:

» Capaz de monitorear y centralizar la informacién referente a la disponibilidad y
vulnerabilidad de los servicios.

* Envio de notificaciones de eventos, al correo o via SMS, no solo referentes al
hardware, software y servicios de red, sino también a las vulnerabilidades de los
sistemas monitoreados.

* Visualizar graficamente y en tiempo real mediante la WEB el estado de las
vulnerabilidades de seguridad de los sistemas monitoreados.

» Obtener una Unica herramienta de monitoreo para los equipos de Tl y Seguridad
de la informacion. Esto a su vez implica una reduccion de costos sustancial en
cuanto a la implementacién del sistema como al mantenimiento.

15



Con ello se consigue transformar en cierta medida a Nagios, hoy visto como
herramienta de monitoreo de redes, en un instrumento de seguridad que permita
identificar en tiempo real las deficiencias de seguridad de un sistema, habilitando a
los administradores de Tl a proveer una pronta solucion a las debilidades que se
detecten.

1.3 OBJETIVOS

1.3.1 Objetivo general. Emplear el sistema de monitoreo de redes Nagios para
monitorear las vulnerabilidades de un sistema determinado, y a su vez crear el
procedimiento que sirva como referente de implementaciéon de Nagios como
herramienta para el monitoreo de vulnerabilidades de un sistema.

1.3.2 Objetivos especificos. Para conseguir exitosamente el objetivo general de
este proyecto, se deben cumplir antes los siguientes objetivos:

» Conocer a fondo el funcionamiento del sistema de monitoreo de redes Nagios.

* Encontrar herramientas de cddigo abierto que se ejecuten bajo Linux y que
permitan realizar analisis de vulnerabilidades de servicios.

» Elegir las herramientas que posean mayor flexibilidad para ser integradas en el
sistema Nagios y realizar los desarrollos que se requieran para ello.

* Crear un ambiente de pruebas y evaluar las distintas herramientas halladas
anteriormente.

* Realizar pruebas de las herramientas sobre un host objetivo Windows que no
esté completamente actualizado, de manera que sean evidentes algunas
vulnerabilidades.

* Elegir y justificar la mejor herramienta y método para el monitoreo de
vulnerabilidades de un sistema determinado.

* Generar el procedimiento de implementacion del sistema objeto de éste
proyecto.

1.4 ALCANCES Y LIMITACIONES DEL PROYECTO

Debido a la amplia variedad de sistemas operativos que encontramos en el
mercado y a la experiencia del autor, se ha decidido enfocar el estudio en
herramientas de cdodigo abierto, y especialmente que se ejecuten en entornos
Linux.
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Siempre que sea posible, se utilizaran las versiones mas recientes tanto de los
sistemas operativos como de las herramientas usadas. Sin embargo, por el tiempo
gue tome el desarrollo del proyecto, no es posible garantizar que al finalizarlo
dichas versiones continten siendo las ultimas disponibles.
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2. MARCO TEORICO

2.1 EL SISTEMA DE MONITOREO DE REDES NAGIOS CORE

Nagios Core es un sistema de cddigo abierto y una aplicacién de monitoreo de
redes. Este vigila los host y servicios que se especifiquen, alertando cuando algo
malo ocurre o cuando mejora.

Nagios Core fue disefiado originalmente para ejecutarse en Linux, aunque deberia
funcionar en la mayoria de otros sistemas Unix también.

Algunas de las muchas caracteristicas de Nagios Core son:

» Seguimiento de los servicios de red (SMTP, POP3, HTTP, NNTP, PING, etc.).
* El monitoreo de los recursos del host (carga del procesador, uso de disco, etc.).

» Disefio simple de plugins que permite a los usuarios desarrollar faciimente sus
propias comprobaciones de servicio.

» Capacidad para definir la jerarquia de red utilizando hosts “"padre”, lo que

permite la deteccion y la distinciébn entre hosts que estan abajo y los que son
inalcanzables.

* Notificaciones a contactos cuando se producen problemas de servicio o de host
y estos se resuelven (por correo electrénico, buscapersonas o método definido por
el usuario).

» Capacidad para definir controladores de eventos, que se ejecutan durante un

evento en los servicios o hosts para la resoluciébn de problemas de manera
proactiva.

» Rotacion automatica del archivo de registro.

* Interfaz web opcional para ver el estado actual de la red, histérico de
notificaciones y problemas, el archivo de registro, etc.

2.1.1 Requisitos del Sistema. El Unico requisito de ejecutar Nagios Core es una
maquina que ejecute Linux (o variante de UNIX) que tiene acceso a la red y un
compilador de C instalado (si se instala desde el cédigo fuente).

No se requiere utilizar el CGI que se incluye con Nagios Core. Sin embargo, si se
decide utilizarlos, se tendra que tener el siguiente software instalado:

18



* Un servidor WEB (preferiblemente Apache).

* Librerias Thomas Boutell's gd version 1.6.3 o superior.

2.1.2 Licenciamiento. Nagios Core esta disponible bajo los términos de la GNU
General Public License version 2, publicada por la Free Software Foundation. Esto
le da permiso legal para copiar, distribuir y/o modificar Nagios bajo ciertas
condiciones. Lea el archivo "licencia" en la distribucion de Nagios o leer la version
online de la licencia para mas detalles.

2.2 ESCANER DE VULNERABILIDADES DE CODIGO ABIERTO

Antes de hablar de los escaneres de vulnerabilidades, es conveniente definir lo
gue es una vulnerabilidad. Una vulnerabilidad se define en la norma ISO 27002
como "Una de las debilidades de un activo o grupo de activos que pueden ser
explotadas por una o mas amenazas". De acuerdo a la definicidbn anterior, un
escaner de vulnerabilidades puede ser definido como un programa informatico que
se encarga de identificar las debilidades en las redes, en la infraestructura o en las
aplicaciones.

Actualmente en el mercado tenemos una gran variedad de escaner de
vulnerabilidades que pueden agruparse en dos grandes grupos: los que requieren
de la adquisicion de un acuerdo de licencia, y los que son de cédigo abierto o no
requiere de pago alguno por su uso. Dentro de la primera categoria podemos
encontrar a aplicaciones como NESSUS o SAINT, y en la segunda categoria
podemos ubicar a OpenVAS, los cuales son ampliamente conocidos y difundidos
en el medio.

En este proyecto nos enfocaremos en los escaneres distribuidos bajo el concepto
de cbdigo abierto.

2.2.1 Open Vulnerability Assessment System (OpenVAS). El sistema de
evaluacion de vulnerabilidad abierto, denominado inicialmente GnessUs, es un
marco de diversos servicios y herramientas que ofrecen una solucion completa y
potente de escaneo y gestion de vulnerabilidades. Todos los productos que
componen OpenVAS son software libre y la mayoria licenciados bajo licencia GNU
(GNU GPL).

En la figura 1 se muestra la arquitectura de OpenVAS y como interactia cada uno
de sus componentes con los demas que lo componen.
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Figura 1. Arquitectura de OpenVAS.
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Fuente: http://www.openvas.org/about.html.

Como se ha podido observar, el nucleo de su arquitectura es el OpenVAS
Scanner, el cual ejecuta muy eficientemente las recientes pruebas de
vulnerabilidad de red (NVTs) que son servidas a través de actualizaciones diarias
mediante el servicio OpenVAS NVT Feed. Sus caracteristicas son:

» Escaneo concurrente de multiples nodos.

Protocolo de transferencia OpenVAS (OTP).
* Soporte SSL para OTP.
* Soporte WMI.

El OpenVAS Manager es el servicio central que consolida el plan de escaneo de
vulnerabilidades en una completa solucion de gestion de vulnerabilidades. Toda la
inteligencia se implementa en el Manager de modo que es posible implementar
varios clientes ligeros que se integren consistentemente por ejemplo, en relacion
con el filtrado o la clasificacion de los resultados del analisis. EI OpenVAS
Manager también controla una base de datos SQL (basada en sqlite) donde se
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almacenan de forma centralizada toda la configuraciéon y los datos de resultado de
la exploracion. Por ultimo, OpenVAS Manager también se encarga de la gestion de
los usuarios, incluyendo el control de acceso con los grupos y roles. Sus
caracteristicas son:

» Protocolo de gestién OpenVAS (OMP).

» Base de datos SQL (sqlite) para configuraciones y resultados de escaneos.
» Permite tareas concurrentes de escaneo (varios OpenVAS Scanner).

* Notas de gestidn para los resultados de escaneos.

» Gestion de falsos positivos.

» Escaneos programados.

* Reportes en multiples formatos (XML, HTML, LaTeX, entre otros).

* Modo maestro — esclavo para controlar muchas instancias desde una Unica
central.

* Administracion de usuarios.

El asistente de seguridad Greenbone (GSA) es un servicio web ligero que ofrece
una interfaz de usuario para los navegadores web. Sus caracteristicas son:

» Cliente para OMP y el Protocolo de administracion de OpenVAS (OAP).
» Soporte de HTTP y HTTPS.

» Servidor web propio (microhttpd), por lo tanto no requiere un servidor web
adicional.

» Sistema de ayuda en linea integrada.

* Soporte multi-idioma.

OpenVAS CLI contiene la herramienta de linea de comandos que permite crear
procesos por lotes para manejar el OpenVAS Manager. Otra de las herramientas
de este paquete es un plugin de Nagios. Sus caracteristicas son:

 Cliente para OMP.
* Corre en Windows, Linux, etc.

* Incluye plugin para Nagios.
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2.2.2 Security Auditor's Research Assistant (SARA). Es una herramienta de
analisis de red para encontrar vulnerabilidades. SARA reporta los hallazgos por
medio de un servidor WEB integrado, ejecutando un analisis de diccionario
proporcionado por Common Vulnerabilities and Exposure (CVE). Al usar este
diccionario, la herramienta continla actualizada sin la necesidad de
actualizaciones al cdédigo o la participacion del desarrollador, mejorando las
probabilidades de que las vulnerabilidades actuales serdn reconocidas por la
herramienta siempre y cuando el diccionario se actualice regularmente. Adicional
al diccionario CVE, SARA también es compatible con otros tipos de exploraciones.

Ademas de realizar la evaluacion de red, SARA es capaz de realizar un proceso
de certificacion a nuevos sistemas, como por ejemplo, un servidor WEB que no
debe tener méas que los servicios de Apache, SSH, respaldo y monitoreo.

SARA funciona en la mayoria de versiones de Unix, Linux, Mac OS X y Windows
(usando coLinux), aunque se debe tener en cuenta que su desarrollo fue
descontinuado y su ultima version disponible es la 7.9.1 de Mayo 1 de 2009.

SARA es un programa Perl que ejecuta tanto el andlisis de vulnerabilidades y sirve
las paginas web. Se puede ejecutar como una herramienta de linea de comandos
o iniciar como un demonio del sistema. Los resultados se presentan a través de un
navegador web. SARA también puede usar las caracteristicas de nmap para
identificar los sistemas operativos de los ordenadores escaneados.

Sus caracteristicas mas destacadas son:

» Se integra con la Base de Datos Nacional de Vulnerabilidad (NVD).
» Realiza pruebas de inyeccion SQL.

» Realiza pruebas exhaustivas XSS.

» Soporte de estandares CVE.

* Modo autbnomo o demonio.

* Mddulo de basqueda empresarial.

* Instalacion Plug-in para aplicaciones de terceros.

» Uso gratuito abierto licencia SATAN.

2.2.3 Vulscan.nse, escaneo de vulnerabilidades con nmap. Vulscan.nse es un
modulo que mejora nmap a un escaner de vulnerabilidades. La opcion nmap -sV
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permite la deteccidén de versiones por servicio que se utiliza para determinar las
fallas potenciales de acuerdo con el producto identificado. Los datos son buscados
en una version sin conexion de diferentes bases de datos de vulnerabilidades.

El 06 de marzo de 2010 fue presentada por Marc Ruef, su primera versién con la
cual salid al publico. La version inicial esta apoyada en la Base de Datos de
Vulnerabilidades de Cédigo Abierto (OSVDB por sus siglas en inglés) como base
de datos de vulnerabilidad.

El 25 de Junio de 2013 fue puesta a disposicion la version 1.0. En ella se ha
realizado una completa re-escritura del script. Esta mejora mucho la velocidad, la
precision y la confianza de las pruebas. Por otra parte, diferentes bases de datos
de vulnerabilidad como scip VulDB, CVE y SecurityFocus ya estan disponibles.

El 14 de Agosto de 2013 fue lanzada la version 2.0 con la opcién de Identificacion.
Este importante lanzamiento introduce identificacion de la version, lo que puede
mejorar la exactitud de los resultados, siempre y cuando las bases de datos de
vulnerabilidad vinculados proporcionen informacién sobre la version (apoyado por
la base de datos de scip VUIDB sé6lo en el momento).
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3. DISENO METODOLOGICO

3.1 TIPO DE INVESTIGACION

La investigacion tiene un componente descriptivo y otro exploratorio. El
componente descriptivo se debe a que el ejercicio busca determinar mediante una
serie de pruebas la opciébn mas adecuada para obtener un sistema que permita
realizar el monitoreo y seguimiento de vulnerabilidades aprovechando las
caracteristicas de la herramienta Nagios y de los escaneres de vulnerabilidades de
cbdigo abierto que actualmente se encuentran en el mercado. Sin embargo, existe
un componente del trabajo en que se requiere de una investigacion de tipo
exploratoria, ya que en algun momento el ejercicio se centrard en generar un
método de integraciobn entre la herramienta Nagios con los escaneres de
vulnerabilidades que se ajusten, tema que a la fecha es poco explorado y los
resultados estan sujetos a la experimentacion del autor.

3.2 TECNICAS DE RECOLECCION DE DATOS

Las técnicas que recoleccion de datos que se emplearan, basicamente consiste en
la observacion de los siguientes parametros:

» Vulnerabilidades halladas por cada sistema.
» Veracidad de los resultados obtenidos por cada sistema.

» Tiempo requerido por el sistema para completar un analisis de un objetivo.

3.3 TECNICAS DE ANALISIS E INTERPRETACION DE LOS DATOS

Para que los resultados obtenidos sean lo mas fiables posibles, es necesario
generar unas reglas para que al estudio en cuestion no se le inyecten vicios,
provocando que los resultados finales se alteren a favor de un sistema u otro.

Una de las reglas primordiales es que el hardware empleado para todos los
sistemas objeto de estudio sea homogéneo, lo cual generard resultados que
podrdn compararse entre si, sin la necesidad de tener en cuenta las
caracteristicas de hardware empleadas para cada sistema.
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Otra regla es que los sistemas objeto de estudio deberan emplearse en sus
versiones mas recientes. Aunque no siempre se podra cumplir debido a temas
relativos a compatibilidades de librerias y otras variables no contempladas, este
punto es tan importante como el anterior para no alterar los resultados.

Para el analisis de las vulnerabilidades, se emplearan las herramientas que sean
necesarias y estén acordes al objetivo, siempre buscando que éstas sean de facil
acceso y de cbdigo abierto para no incurrir en costos adicionales.
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4. DESARROLLO DEL PROYECTO

4.1 HOST OBJETIVO PARA PRUEBAS DE LABORATORIO

Para las pruebas que se realizaran a los escéaneres de vulnerabilidades, se ha
habilitado un host virtual el cual se usard como host objetivo y cuyas
caracteristicas técnicas se describen en la tabla 1.

Tabla 1. Caracteristicas técnicas del host Windows objetivo.

item Detalle
Computador: Virtual — VMWare Workstation 10.0.3
Sistema operativo: Windows XP
Service Pack: 2
Procesador: Intel(R) Core(TM)2 %uoa:cé (aiggnad(gSZOO @ 2.33GHz. 1
Memoria: 512 MB
Disco duro: 10 GB
Direccion IP: 172.16.16.135

Sistema operativo sin actualizaciones, con Apache
Detalles v1.3.17 instalado con las opciones por defecto y el
agente de NRPE Nsclient++ 0.3.9.

Fuente: autor del proyecto.

4.2 PRUEBAS Y DESARROLLOS SOBRE OPENVAS

4.2.1 Caracteristicas del servidor OpenVAS. El servidor de OpenVAS fue
implementado junto con el sistema Nagios en una maquina virtual VMWare con las
caracteristicas descritas en la tabla 2:
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Tabla 2. Caracteristicas técnicas del servidor OpenVAS.

item Detalle
Servidor: Virtual — VMWare Workstation 10.0.3
Sistema operativo: Debian Linux 7.6
Version de Nagios: Nagios core v3.0.6
Version de OpenVAS: OpenVAS Scanner 3.4.0
Procesador: Intel(R) Core(TM)2 %uc;’:lrc; gls:’ingnad%SZOO @ 2.33GHz. 1
Memoria: 768 MB
Disco duro: 15 GB

Fuente: autor del proyecto.

4.2.2 Evaluacion inicial. De acuerdo con los objetivos planteados en el proyecto,
es necesario evaluar cada uno de los escaneres de vulnerabilidades de cdadigo
abierto hallados durante el desarrollo.

La evaluacion basicamente consiste en la realizacion de un escaneo de
vulnerabilidades al host objetivo con las herramientas propias del sistema
evaluado, con el fin de determinar rapidamente si merece la pena un estudio mas
profundo y dar continuidad con la siguiente etapa de integracién con el sistema
Nagios.

Para el caso de OpenVAS, se utiliza el asistente de seguridad Greenbone cuyo
acceso se realiza via web ingresando al puerto 9392 el cual viene definido por
omision. El aspecto del asistente puede verse en la figura 2.
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Figura 2. Asistente de seguridad Greenbone de OpenVAS.

’é‘ Greenbone Logged in as Admin admin | Logout

Security Assistant

Wed May 27 02:47:59 2015 UTC

Scan Management Asset Management Secinfo Management Configuration Extras Administration

Help

Tasks 1-1of 1 (total: 1) BNEE W

Filter: apply_overrides=1 first="1 rows=10 sert=name

idas
[S]?] b =v®8
ota ren:
0

Immediate scan of IP 172.16.16.135 F77777een

NEoOASEon

(Applied filter: apply_overrides=1 first=1 rows=10 sort=name)

Welcome dear new user! Quick start: Immediately scan an IP address
To explore this powerful application and to
have a quick start for doing things the first
time, | am here to assist you with some hints
and short-cuts.

IP address or hostname:
Start Scan
. . For this short-cut | will do the following for you:
I will appear automatically in areas where
you have created no or only a few objects. ,F,Q
And disappear when you have more than 3 FIR

objects. You can call me with this icon any
time later on.

1. Create a new Target with default Port List

2. Create a new Task using this target with default Scan
Configuration

3. Start this scan task right away

4. Switch the view to reload every 30 seconds so you can lean back

For more detailed information on and watch the scan progress

functionality, please try the integrated help
system. It is always available as a context
sensitive link as icon &4,

In fact, you must not lean back. As soon as the scan progress is beyond

1%, you can already jump into the scan report via the details icon (&)
and review the results collected so far.

& Security Assistant (GSA) Copyright 2009-2013 by Greenbone Networks GmbH, wvwgreenbone. net

Fuente: autor del proyecto.

El escaneo del host objetivo se realiza mediante la opciébn Quick Start:
Immediately scan an IP address la cual se muestra en la pantalla inicial de la

herramienta. Para dar inicio, se ingresa la IP del host objetivo y se pulsa el boton
Start Scan.

Al finalizar el escaneo del host objetivo, se procede a revisar el detalle de las
vulnerabilidades halladas las cuales se muestran resumidas en la figura 3.

Para decidir de manera efectiva y rapida su veracidad, se analizaran solo las
vulnerabilidades clasificadas como altas por el sistema. A cada una de estas se le

realizara un analisis superficial para determinar si se trata de una vulnerabilidad
verdadera del host objetivo.
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Figura 3. Detalle de vulnerabilidades en evaluacion de OpenVAS.

_Em_ﬂ--mﬂ

172.16.16.135 (CAMILO-028F067D) Wi May 27, 02:44:34 May 27, 02:55:43 3

Total: 1 3 4 o 0 0 7

Port summary for 172.16.16.135

http (80/tcp) High
microsoft-ds (445/tcp) High
ms-wht-server (3389/tcp) High

Security Issues reported for 172.16.16.135

High (CVSS: 5.8) http (80/tcp)

NVT: http TRACE XSS attack (01D: 1.3.6.1.4.1.25623.1.0.11213)
LIS
Solution: &

Add the following lines for each virtual host in your configuration file :

RewriteEngine on
RewriteCond %{REQUEST METHOD} ~(TRACE|TRACK)
RewriteRule .* - [F]

See also http://httpd.apache.org/docs/current/de/mod/core.html#traceenable
References

CVE: CVE-2004-2320, CVE-2003-1567
BID: 9506, 9561, 11604

CERT: Warning: database not available
other: http://www.kb.cert.org/vuls/id/867593

Fuente: autor del proyecto.

4.2.2.1 http TRACE XSS attack. Esta vulnerabilidad se muestra al final de la
figura 3 y también es la primera que se encuentra relacionada en el Anexo A. Al
realizar el andlisis de la informacion proporcionada por el mismo reporte, como el
sitio web al que recomienda visitar y las referencias que se incluyen, se evidencia
lo siguiente:

« El software Apache es afectado por dicha vulnerabilidad®.

* La directiva TraceEnable que permite “deshabilitar” dicha vulnerabilidad fue
incluida a partir de las versiones 1.3.34, 2.0.55 y posteriores.

* Hasta el 8 de Enero de 2003 fue notificado Apache de dicha vulnerabilidad, lo

que podria entenderse que toda versidn lanzada anterior a esa fecha es
potencialmente vulnerable. La version 1.3.17 fue lanzada el 29 de Enero de 20012,

1 [Citado en 04 de Junio de 2015] Disponible en < http://www.kb.cert.org/vuls/id/867593 >.

2 [Citado en 04 de Junio de 2015] Disponible en < https://www.apachehaus.com/index.php?
option=com_content&view=article&id=119&Itemid=104 >.
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Con las razones encontradas podemos pensar que la vulnerabilidad detectada es
potencialmente legitima.

4.2.2.2 Microsoft Windows SMB Server NTLM Multiple Vulnerabilities. Esta es
la segunda vulnerabilidad detectada y clasificada como alta en el reporte de
OpenVAS para la evaluacion inicial. La vulnerabilidad hace referencia al Boletin de
Seguridad Microsoft MS10-012, el cual afecta al sistema operativo Microsoft
Windows XP Service Pack 2% Aclarando que el host objetivo no presenta
actualizacion alguna luego de su instalacion, es altamente probable que ésta sea
otra vulnerabilidad legitima.

4.2.2.3 Microsoft RDP Remote Code Execution Vulnerabilities. Es la tercera 'y
altima vulnerabilidad clasificada como alta del reporte en cuestion.

Al validar la referencia CVE-2012-0002*, se puede comprobar rapidamente que la
version de Microsoft Windows XP Service Pack 2 estd afectada por la
vulnerabilidad. Como se ha mencionado anteriormente, el host objetivo no ha sido
actualizado y por ende se concluye que esta vulnerabilidad puede también ser
legitima.

4.2.3 Conclusion de la evaluacién inicial. Conforme el andlisis de las
vulnerabilidades altas ha resultado satisfactorio, se procede con los trabajos de
integracion del sistema Nagios con el escaner de vulnerabilidades OpenVAS.

4.2.4. Plugin de OpenVAS para Nagios. Para la integracion con el sistema
Nagios, fue necesario el desarrollo del plugin nombrado como check _openvas, el
cual fue escrito en su totalidad en lenguaje bash script aprovechando la
herramienta de linea de comandos OpenVAS CLI basada en comando “omp”.

Cada vez que se ejecuta el plugin con los parametros adecuados, se realiza el
siguiente proceso:

1. Se crea el host objetivo en OpenVAS a partir de la IP, la cual debe ser
proporcionada como parametro. El cédigo que se muestra en la figura 4 se
encarga de ello.

3 [Citado en 09 de Junio de 2015] Disponible en < https://technet.microsoft.com/en-
us/library/security/ms10-012.aspx >.

4 [Citado en 10 de Junio de 2015] Disponible en < https://web.nvd.nist.gov/view/vuln/detail?
vulnld=CVE-2012-0002 >.
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Figura 4. Cédigo para crear objetivo en OpenVAS.

# CREAR TARGET

omp -u SUSER -w $PASS5 --xml='
<=create target=
=name>"$TARGET'<=/name>
<hosts>"'STARGET '<=/hosts=>
<fcreate_target=' = /fdev/null

TARGETID=%(omp -u SUSER -w SPASS -T | grep " STARGET"S | awk '{ print %1 }')

Fuente: adaptada de http://stackoverflow.com/questions/22812048/bash-script-for-
openvas-omp.

2. Crea una tarea de escaneo la cual es asociada al host objetivo. EI comando
usado para ello se muestra en la figura 5, y usa el valor de la variable TARGETID,
cuyo valor es generado a partir del codigo de creacion del host objetivo.

Figura 5. Comando para crear tarea de escaneo en OpenVAS.

# CREAR TASK
TASKID=%({omp -u SUSER -w SPAS5 --create-task --name=3NAME --config=5TYPE --target=%5TA
RGETID)

Fuente: adaptada de http://stackoverflow.com/questions/22812048/bash-script-for-

openvas-omp.

3. Posteriormente se inicia la tarea de escaneo de vulnerabilidades. Para iniciar el
escaneo es necesario indicar el ID de la tarea, el cual fue almacenado en la
variable TASKID en el paso anterior. EI comando utilizado para ello se muestra en
la figura 6.

Figura 6. Comando para crear objetivo en OpenVAS.

# START TASK
SCANID=%{omp -u SUSER -w SPASS -5 STASKID)

Fuente: adaptada de http://stackoverflow.com/questions/22812048/bash-script-for-
openvas-omp.

4. Luego es necesario generar un loop con una sentencia while que indique el
momento en que finaliza el escaneo. Una vez el loop detecta que la tarea ha
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finalizado, se genera el reporte en formato de texto y se guarda en un archivo
temporal. El codigo que se encarga de esta tarea se muestra en la figura 7.

Figura 7. Comandos para obtener el reporte del escaneo OpenVAS.

while [ -z "SFINISH" ]; do

sleep 5

FINISH=%(omp -u %SUSER -w SPAS5 -G | grep STASKID | grep " Done ")
done

# GET REPORT
omp -u SUSER -w SPASS5 --get-report $5CANID --format=$FORMAT = STMPFILE

Fuente: adaptada de http://stackoverflow.com/questions/22812048/bash-script-for-
openvas-omp.

5. Con el fin de no dejar rastros o configuraciones que posteriormente puedan
afectar el rendimiento de OpenVAS, se elimina la tarea y el objetivo creados
anteriormente usando el cddigo que aparece en la figura 8.

Figura 8. Comandos para borrar tareas y objetivos creados en OpenVAS.

# BORRAR TASK
omp -u SUSER -w SPASS5 -D STASKID

# BORRAR TARGET
omp -u SUSER -w SPASS5 -X '<=delete target target id="'"STARGETID'"/=" = /dew/null

Fuente: autor del proyecto.

6. Luego, partiendo del reporte generado en el cuarto paso, se captura la
informacion relevante del reporte como lo son la cantidad de vulnerabilidades
halladas con sus respectivas clasificaciones, los cuales seran mostrados a la
salida de la ejecucién del plugin. Estos datos son utilizados para evaluar y emitir
los alertamientos CRITICAL, WARNING 6 OK. En la figura 9 se muestra el cédigo
que realiza esta operacion.
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Figura 9. Cédigo de extraccion de vulnerabilidades del reporte OpenVAS.

# READ REPORT

HIGH=$(grep ~"STARGET" $TMPFILE | head -nl | awk '{ print $2 }')
MEDIUM=$(grep ~"$TARGET" $TMPFILE | head -nl | awk '{ print $3 }')
LOW=$(grep ~"STARGET" $TMPFILE | head -nl | awk '{ print $4 }')
LOG=$(grep ~"STARGET" S$TMPFILE | head -nl | awk '{ print $5 }')

FALSE P0S=$(grep ~"$TARGET" $TMPFILE | head -nl | awk '{ print $6 }')

Fuente: autor del proyecto.

7. El paso siguiente es evaluar la salida y la alerta que emite el sistema Nagios. El
plugin se ha configurado basandose en las siguientes reglas:

* Si el escaneo realizado no evidencia vulnerabilidades altas ni medias, sin
importar el resto de vulnerabilidades encontradas como bajas o informativas, la
salida del plugin es OK.

» Si el escaneo realizado no evidencia vulnerabilidades altas, pero si evidencia

vulnerabilidades medias, sin importar el resto de vulnerabilidades encontradas
como bajas o informativas, la salida del plugin es WARNING.

» Si el escaneo realizado evidencia vulnerabilidades altas, sin importar el resto de

vulnerabilidades encontradas como las medias, bajas o informativas, la salida del
plugin es CRITICAL.

El cédigo que cumple las reglas mencionadas se muestra en la Figura 10.

Figura 10. Cédigo para generar el tipo de alertamiento al sistema Nagios.

if [ SHIGH -eq 8 ] && [ SMEDIUM -eq O ]; then
OUTPUT=0K
EXIT=0

fi

if [ SHIGH -eq ® ] && [ SMEDIUM -gt ® ]; then
DUTPUT=WARNING
EXIT=1

fi

if [ SHIGH -gt @ ]; then
DUTPUT=CRITICAL

EXIT=2
fi

Fuente: autor del proyecto.
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8. El ultimo paso del plugin es generar la salida, cuya funcién es informar el tipo
de alertamiento y los detalles relevantes del reporte como lo son las cantidades de
vulnerabilidades encontradas en el escaneo con su respectiva clasificacion.
Adicional a ello, y tomando en cuenta que el plugin tuvo que ser configurado en
modo pasivo, la salida debe generarse en un formato especifico, y esta debera
volcarse sobre el archivo nagios.cmd que se encuentra dentro de la jerarquia de
directorios de instalacion del sistema Nagios. El cédigo que genera esta salida y el
volcado de informacién se muestra en la figura 11.

Figura 11. Cédigo para generar salida del plugin.

TIMESTAMP=5(date +%s)

SRV_NAME="Vulnerabilities"

echo [$TIMESTAMP] PROCES5_SERVICE_CHECK_RESULT";"sHOSTNAME";"$5RV_NAME"; "sSEXI
T";"$OUTPUT: Vulnerabilities: HIGH=$HIGH, MEDIUM=$MEDIUM, LOW=$LOW and LOG=SLOG $(sed

-n -e '/Port Summary/,/Security Issues/ p' STMPFILE | grep -v "Security Issues") "|

HIGH=%HIGH MEDIUM=SMEDIUM LOW=35LOW LOG=%LOG" => fusr/local/nagios/wvar/rw/nagios.cmd

exit @
|

Fuente: autor del proyecto.

4.2.5 Integracion del plugin en Nagios. Para la integracion del plugin, se han
realizado las siguientes configuraciones en el sistema Nagios:

* Se ha definido un nuevo servicio asociado al host objetivo tal como se muestra
la figura 12:

Figura 12. Configuracion del servicio check _openvas.

Fuente: autor del proyecto.

* Se ha realizado la configuracién del comando check openvas tal como se
muestra la figura 13:
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Figura 13. Configuracion del comando check_openvas.

$ $SHOSTADDRESSS $HOSTNAMES

Fuente: autor del proyecto.

4.3 PRUEBAS SOBRE SARA

4.3.1 Caracteristicas del servidor SARA. El servidor de SARA fue
implementado junto con el sistema Nagios en una maquina virtual VMWare con las
caracteristicas descritas en la tabla 3:

Tabla 3. Caracteristicas técnicas del servidor SARA.

item Detalle
Servidor: Virtual — VMWare Workstation 10.0.3
Sistema operativo: Debian Linux 7.6
Version de Nagios: Nagios core v3.0.6
Version de SARA: V7.9.2%

Intel(R) Core(TM)2 Quad CPU Q8200 @ 2.33GHz. 1

Procesador: Core asignado
Memoria: 768 MB
Disco duro: 15GB

Fuente: autor del proyecto.

4.3.2 Evaluacion inicial. La evaluacion inicial del software se realiza mediante el
acceso web al puerto 666, puerto que es utilizado por defecto por la aplicacion. En
la figura 14 se muestra la pantalla inicial de la consola.
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Figura 14. Consola de administracion web de SARA.

Security Auditor's Research Assistant (SARA)

The Security Auditor's Research Assistant (SARA) is a third generation network
oriented security analysis and reporting tool developed by the Advanced Research
Corporation. SARA is widely used in the U.S. Government and commercial

@ SARA Search communities. As such, it has been in-the-field validated on the current security
exploits of Unix (Sun, SGI, AIX, Linux) and Microsoft Windows XX. Historically, we
have been updating SARA once a month with emergency updates as required.

@ SARA Home

@ Data Management
@ Target selection
@ Hundreds of UNIX and Windows vulnerability probes (indexed by CVE)
@ Data Analysis @ Integrated with the National Vulnerability Database

@ Server mode for controlled enterprise access

@ SARA ReportWriter (tm)

@ Documents/CVE @ SARA Report Corrections and Drops

@ SARA Plugins

@ Configuration Mgt

@ Troubleshooting

@ Briefing Overview of SARA
@ Additional Information on SARA

SARA has supported the SANS Top 10/20 list since 2000. However Version 6 of the
Top 20 is limited in its list of network testable vulnerabilities. We will continue to
strive to support those Top 20 items that are truly testable from a remote platform.
However, SARA has dropped its support as SANS test tool.

SARA is controlled by the SATAN license which provides public use of the product.
Also, SARA agressively pursues external Open Source interfaces to improve
product performace

SARA has enabled the following optional tests:
SMB Processing: No SAMBA system found. Refer to docs/INSTALL.
HTTPS Processing: OpenSSL will support https processing

SARA SSH: sssh was not built. Refer to docs/INSTALL

B
o
o
o SARA SQL: SARA SQL is available for SQL analyses

Fuente: autor del proyecto.

Para realizar el escaneo mediante la herramienta, se debe ingresar por la opcién
Target selection ubicada en el menu izquierdo de la pantalla. Luego de la carga de
la pantalla, similar a la que se muestra en la figura 15, se ingresa la IP del host
objetivo en el campo marcado para ello y luego se pulsa el botdn Start the scan.

Figura 15. Herramienta para iniciar un escaneo en SARA.

-

@ SARA Home

arget Selecti

Primary target selection

Primary target host, network, or range.

Host exemple

@ SARA Search

@ Data Management

@ Target selection
debian
@ Data Analysis
= Scan the referenced target(s), network(s), or range

Scan hosts in the primary subnet (defined by a single target only).

@ configuration Mgt

@ DocumentsiCVE

@ Troubleshooting

Scanning level selection

Should SARA do a light scan, a normal scan, or should it hit the (primary) target(s)
at full blast?

Light
Normal (may be detected even with minimal logging)

Heavy (error messages may appear on systems consoles)
Extreme (some unpatched services may fail)
Custom(SMB,Web,Mail, Telnet, FTE.DNS)
Custom(TCP scan for domain
Custom(discovery only)

Start the scan

Note: Once started, the scan cannot be interrupted. For single host scans, the
process should take less than 10 minutes. For network scans, it may take several
hours. This screen will not change until the scan is complete.

Fuente: autor del proyecto.
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Al finalizar el analisis de vulnerabilidades, que tarda no mas de un minuto, se
evidencia que SARA ha reconocido una vulnerabilidad la cual es identificada con
el mensaje Is your Netbios secure tal como se muestra en la figura 16.

Figura 16. Reporte de vulnerabilidades de evaluacion de SARA.

@ Results - 172.16.16.135

General host information:

@ SARA Home
@ TP Address: 172.16.16.135

[P e @ Subnet 172.16.16
® Dammanagement ® Host type: Windows XP
@ Scanning level: heavy
@ Target selection @ Last scan: Fri Jun 12 20:58:25 2015

@ Data Analysis .
Well Known Services Running:
@ configuration Mgt
host http isakmp microsoft-ds ms-rpc ms-wbt netbios-dgm
netbios-ns nethios-ssn nrpe ntp

@ DocumentsiCVE

'@ Troubleshooting
Vulnerability information:

@]s your Netbios secure
Actions:
® Click on colored dot to change status

® Click on vulnerability to read tutorial
@ Scan this host

Back to the SARA start page | Back to SARA Reporting and Analysis

Fuente: autor del proyecto.

Al revisar el detalle para dicha vulnerabilidad en la herramienta, no se encuentra
informacion alguna sobre la misma ni tampoco referencias CVE asociadas, tal
como se muestra en la figura 17.

Figura 17. Detalle de vulnerabilidad de evaluacion de SARA.

Advanced Research Corporation
Vulnerability Summary: NOCVE

Orirignal release date:N/A
Source:ARC

Overview
SARA has not assigned a CVE number to this vulnerability.
Impact

Please contact the ARC Developers at SARA

Fuente: autor del proyecto.

4.3.3 Conclusidn de la evaluacion inicial. Como ya se tiene un antecedente de
vulnerabilidades conocidas proporcionado por OpenVAS, el cual identifico 3
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vulnerabilidades altas que potencialmente son legitimas, se puede determinar que
el escaner de vulnerabilidades SARA no sera objeto de estudio de este trabajo
debido a que no ha reconocido ninguna vulnerabilidad legitima sobre el host
objetivo que justifique su estudio.

4.4 PRUEBAS SOBRE EL MODULO NMAP VULSCAN.NSE

4.4.1 Caracteristicas del servidor implementado para el médulo Vulscan.nse.
El servidor donde se ha implementado el médulo Vulscan.nse junto con el sistema

Nagios, es una maquina virtual VMWare con las caracteristicas descritas en la
tabla 4:

Tabla 4. Caracteristicas técnicas del servidor para el script Vulscan.nse.

item Detalle
Servidor: Virtual — VMWare Workstation 10.0.3
Sistema operativo: Debian Linux 7.6
Versién de Nagios: Nagios core v3.0.6
Version de NMAP: Nmap v6.00
Version de Vulscan.nse: Vulscan.nse v2.0
Procesador: Intel(R) Core(TM)2 %uoe:(; c;;gnad%szoo @ 2.33GHz. 1
Memoria: 768 MB
Disco duro: 15 GB

Fuente: autor del proyecto.

4.4.2 Evaluacion inicial. La evaluacion inicial del médulo vulscan.nse es sencilla,
ya que por tratarse de un complemento de mnap, no es necesario disponer un
entorno grafico ni sitio web al que debamos ingresar para probarlo. Como nmap
puede ser ejecutado utilizando una consola de comandos, la prueba también
puede ser realizada por este medio.

De acuerdo a la documentacién del desarrollador del complemento®, el comando

reducido para iniciar un analisis de vulnerabilidades simple es el mostrado en la
figura 18.

5 [Citado en 20 de Junio de 2015] Disponible en < http://www.computec.ch/projekte/vulscan/?
s=documentation >.
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Figura 18. Comando reducido para escaneo de vulnerabilidades en vulscan.nse.

Usage

You have to run the following minimal command to initiate a simple vulnerability scan:

nmap -sV --script=vulscansvulscan.nse www.example.com

Fuente: http://www.computec.ch/projekte/vulscan/?s=documentation.

Con ello, se procede entonces a realizar el escaneo de evaluacion inicial al host
objetivo ejecutando el comando “nmap -sV --script=vulscan/vulscan.nse
172.16.16.135 > /tmp/Reporte\ Vulscan.txt” el cual almacena el reporte de
vulnerabilidades en el archivo “/tmp/Reporte Vulscan.txt” del sistema operativo
donde se ejecuta. ElI escaneo tomo6 cerca de un minuto y en el Anexo B se
muestra la primera de 511 hojas que arrojo originalmente el reporte.

Al analizar con detenimiento el reporte generado, se puede hacer una
aproximacion de la manera en que funciona el complemento. En primer lugar,
nmap se encarga de encontrar los puertos abiertos, luego determina el servicio
gue corre alli junto con su respectiva version, y por ultimo el médulo Vulscan.nse
se encarga cruzar los datos obtenidos con cada una de las 8 bases de datos
preinstaladas con el mismo complemento. Del cruce de datos de nmap con las
bases de datos, las cuales vienen en formato csv (valores separados por coma),
se genera una lista de posibles vulnerabilidades que puede afectar a la versién
especifica del servicio. Lo anterior quiere decir que una misma vulnerabilidad
puede ser reconocida hasta 8 veces (1 por cada base de datos), y esto puede ser
una explicacion al amplio reporte de 511 paginas obtenido al final del ejercicio.
Para evitar lo anterior, es posible limitar el complemento Vulscan para que sélo
cruce la informacion con una unica base de datos. Derivado de lo anterior, se ha
encontrado un inconveniente adicional el cual le resta fiabilidad al reporte. Como
se muestra en la figura 19, las bases de datos OSVDB, SecurityFocus y Security
Tracker no evidencian las mismas vulnerabilidades. Por ello, se puede concluir
gue una base de datos puede llegar a ser complemento de otra o varias a la vez.
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Figura 19. Extracto del reporte Vulscan.

|[£}£E msalnES]WWWEWMme ‘=l--" gnd M--="
WMMMMmWMWMWEMM%WM 139 and
possibly other versions, since Apache allows other closing sequences besides "-

|

| DSVD B - http /wwwosvdb.org:

| [90864] Apache Batik 1xx Eedirect Script Qrigin E estriction Bypass

| [82782] Apache CXF WS-SecurityPaolicy 1.1 SupportingToken Policy Bypass

|

| SecurityF ocus - hitp wewwwis ecurityfocus com foid /-

| [37966] Apache 1.3 mod proxyHTTP Chunked Encoding [mteger Overflow Mulnerabiity

| [27237] Apache HTTP Server 2.26, 2.06 Land 1.3.39 'mod_status' Cross-Site Scripting Milnerability

|

| Security Tracker - Ay, SEcUr ytrack er.com

| [1028865 ] Apache Struts Bugs Permit Eemote Code Execution and URL Eedirection Attacks

| [1028864] Apache Struts Wildcard hatching and Expression Evaluation Bugs Let Remote Users Execute Arbitrary Code
| [1028824] Apache mod_dav_swn UR] Processing Flawlets Eemote Users Deny Service

| [1028823] Apache Unspecified Flawin mod session_dbd Has Unspecified Impact

| [1028724] (HF |ssues Fix for HE-L X) Apache Web Server Bugs P ermit Cross-Site Scripting and Inform ation Disclosure.
Aacks

| [1028722] (Red Hat |ssues F ix for JBoss) Apache Tomcat Lets Eemote Users Conduct DIGE ST Authentication Eeplay
Attacks

Fuente: autor del proyecto.

Otro inconveniente que puede deducirse rapidamente y que estd directamente
relacionado con el funcionamiento del complemento, es que la capacidad de
detecciéon de vulnerabilidades esta directamente relacionada con la capacidad de
nmap para detectar las versiones de los servicios. Para observar los servicios a
los que nmap ha sido capaz de determinarle la versidén, basta con ejecutar el
comando reducido para escaneo de vulnerabilidades sin el parametro que hace
referencia al modulo vulscan.nse. EI comando en cuestion es “nmap -sV
172.16.16.135" cuyo resultado se muestra en la figura 20.

Como puede verse en la imagen, nmap detecta 6 puertos tcp abiertos (80, 135,
139, 445, 3389 y 5666), de los cuales solo a uno de ellos le determina la version
exacta del servicio (Apache httpd 1.3.17). Para 4 de los 6 puertos, le es posible
reconocer el nombre del servicio pero no el nimero de version (Microsoft Windows
RPC, Microsoft Windows XP microsoft-ds, Microsoft Terminal Service y netbios-
ssn) y al puerto faltante no le es posible reconocer el nombre del servicio asociado
(5666/tcp).
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Figura 20. Deteccion de versiones de servicios de nmap.

roof@vulscan:~# nmap -5V 172.16.16.135

S5tarting Nmap 6.00 ( http://mmap.org ) at 2015-06-20 11:43 COT
Nmap scan report for 172.16.16.135

Host is up (0.00024s latency).

Not shown: 994 closed ports

PORT STATE SERVICE VERSION
80/tcp open http Apache httpd 1.3.17 ((Win32))
135/tcp open msrpc Microsoft Windows RPC

139/tcp open netbios-ssn

445/tcp open microsoft-ds Microsoft Windows XP microsoft-ds
3389/tcp open ms-wbt-server Microsoft Terminal Service
5666/tcp open ssl/tcpwrapped

MAC Address: 00:0C:29:90:B6:72 (VMware)

Service Info: 0S5: Windows; CPE: cpe:/o:microsoft:windows

Service detection performed. Please report any incorrect results at http://nmap.org/submit/ .
Nmap done: 1 IP Eddress (1 host up) scanned in 21.086 seconds

Fuente: autor del proyecto.

Otra gran deficiencia encontrada en este complemento, es que el reporte
generado no clasifica las vulnerabilidades de acuerdo a su criticidad, lo cual lo
hace poco practico y funcional debido a que pone en un mismo nivel todas las
vulnerabilidades detectadas.

Por ultimo, es buena idea pasar a evaluar algunas vulnerabilidades detectadas por
el complemento, de modo que se tenga una idea mas acertada de la veracidad de
sus resultados.

Por la gran cantidad de vulnerabilidades detectadas (aproximadamente 24410) se
sospecha que la cantidad de falsos positivos es muy superior a la cantidad de las
vulnerabilidades legitimas, y es por ello que la evaluacion se centrara en evaluar
unas pocas vulnerabilidades, que por su propio nombre, puedan tratarse de falsos
positivos.

4.4.2.1 Microsoft Windows NT 4.0/2000 RPC Server Denial of Service. Como
su nombre lo indica, esta vulnerabilidad afecta a los sistemas operativos Windows
NT 4.0 y Windows 2000, informacién que puede ser confirmada en el sitio web de
la base de datos libre scip VulDB® y por el Boletin de Seguridad Microsoft MS01-
041 al cual hace referencia.

4.4.2.2 Microsoft Windows NT 4.0/2000 Terminal Server Denial of Service. Al
igual que la vulnerabilidad anterior, ésta afecta a los sistemas operativos Windows
NT 4.0 y Windows 2000, informacién que puede ser confirmada en el sitio web de

6 [Citado en 23 de Junio de 2015] Disponible en < http://www.scip.ch/es/?vuldb.17371 >.
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la base de datos libre scip VulDB’ y por el Boletin de Seguridad Microsoft MS01-
052 al cual hace referencia.

4.4.2.3 Ms ISA Server 2000 Proxy Service Memory Leak Denial of Service.
Como su nombre lo indica, esta vulnerabilidad afecta al software Microsoft ISA
Server 2000, informacion que puede ser confirmada en el sitio web de la base de
datos libre scip VulDB? y por el Boletin de Seguridad Microsoft MS01-045 al cual
hace referencia. Es necesario recordar que el host objetivo no tiene dicho producto
instalado, por lo cual no puede estar afectado por tal vulnerabilidad.

4.4.2.4 CVE-2009-1717. Esta vulnerabilidad, de acuerdo al National Institute of
Standards and Technology NIST, afecta a dispositivos Apple Mac OS X 10.5 antes
de la version 10.5.7°. Para este caso claramente es un falso positivo ya que el host
objetivo tiene como sistema operativo Microsoft Windows XP.

4.4.2.5 Microsoft Exchange SMTP extended verb request denial of service.
De acuerdo al sitio web de IBM Internet Security Systems, esta vulnerabilidad
afecta al producto Microsoft Exchange Server 5.5, el cual no esta instalado en el
host objetivo.

4.4.3 Conclusidn de la evaluacion inicial. Como ya se ha mencionado antes, la
cantidad de vulnerabilidades reportadas por este complemento es
extremadamente elevado y su evaluacion no es sencilla. Sin embargo, mientras se
realizaba la eleccién de las vulnerabilidades a evaluar, se evidencid que muchas
de estas vulnerabilidades también podrian ser verdaderas. No obstante, se not6
rapidamente que la cantidad de falsos positivos es evidentemente alta, por lo que
se decide no continuar con el estudio a fondo del complemento, ya que es una
aplicacién que necesita aun bastante trabajo para poder compararse con alguno
de los escaneres de vulnerabilidades que se encuentran en el mercado
actualmente.

7 [Citado en 23 de Junio de 2015] Disponible en < http://www.scip.ch/es/?vuldb.17655 >.
8 [Citado en 23 de Junio de 2015] Disponible en < http://www.scip.ch/es/?vuldb.17375 >.

9 |[Citado en 23 de Junio de 2015] Disponible en < https://web.nvd.nist.gov/view/vuln/detail?
vulnld=CVE-2009-1717 >.
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5. RESULTADOS DEL PROYECTO

5.1 DESEMPENO DEL PLUGIN CHECK_OPENVAS

Para analizar el desempefio del plugin se tendr4& en cuenta los siguientes
pardmetros a medir, los cuales permitirAn cuantificar las caracteristicas mas
evidentes del plugin para que puedan ser comparados con otro software de su
tipo.

Funcionalidad y aplicabilidad en un entorno real.

« Tiempo que tarda el plugin en realizar el analisis del host objetivo.

Cantidad de verdaderos positivos detectados.

Cantidad de falsos positivos detectados.

5.1.1 Funcionalidad y aplicabilidad en un entorno real. Conforme el desarrollo
y el estudio realizado en la implementaciéon del plugin check_openvas, se pueden
dar por cumplidos los siguientes objetivos:

* Es una solucion integrada en Nagios para monitorear vulnerabilidades de un
host objetivo.

« Se usa Unicamente software de codigo abierto.

* Muestra en tiempo “real” las vulnerabilidades halladas de un sistema objetivo
mediante el entorno web nativo del sistema Nagios.

» La salida del plugin es compatible con el envio de notificaciones del sistema
Nagios.

Por ello puede concluirse que la integracion del sistema Nagios con el plugin
check_openvas es funcional y cumple con los requerimientos planteados en el
objetivo del proyecto.

5.1.2 Tiempo de escaneo. Para determinar el tiempo promedio de escaneo del
plugin, se procede a registrar 4 tiempos consecutivos de ultimo chequeo o last
check mostrado en la consola web. La diferencia entre 2 registros consecutivos

43



dard como resultado el tiempo total que tarda en ejecutarse el plugin. Los registros
de ultimo chequeo tomados para el ejercicio se mostraran a continuacion.

La figura 21 muestra la hora de partida para la toma de tiempos.

Figura 21. Registro 1 de ultimo chequeo del plugin check _openvas.

‘Current Network Status Host Status Totals Service Status Totals
L Updatet T oy 19 221524 COT 2015 Up Down Unveachable Pending Ok Warning Unknown Critical Pending
ated every 90 seconds
NaDoS® Core™ 4.0.6 - rnkagi0s g Bl o Jo] @& [ o [MEE o]
Logged in as nagiosadmin All Problems All Types All Problems Al Types
1
Al ts
Detail For All Hosts.
Service Status Details For All Hosts
Limit Results: | 100w
Host #& service 4 statys % Last Check *# Duration *# Attempt #% Status Information
WindowsXP_SP2 C:\ Drive Space OK . ’ is 3 . - fotal: 9,99 Gb - used: 2.28 Gb (23%) - free 7.71 Gb (77%)
CPU Load oK 05— 19— 2015 22 5 19 (x) Is 3 CPU Load 5% (5 min average)
s 1 Explorer EXE: Running
E: OK 05-19-2015 22:15:12 ¥ 14m 12s w Memory usage: total:1246,56 Mb - used: 123,11 Mb (10%) - free: 1123,45 Mb (90%)
oK Uhig 2015 22:17:15 0d 0h 12m 9s 13 System Uptime - 0 day(s) 0 hour(s) 19 minute(s)
'_l CRITICAL 05-19-2015"2615:00 0d Oh Om 24s. 3 CRITICAL: Vulnerabilities: HIGH=3, MEDIUM=6, LOW=6 and LOG=32. Report: http.//172.16.16.133/nagios/reports/7T8I9b6dT
oK 05-19-2015 22:14:24 1d 1h 46m S0s 4 OK - load average: 0.94, 149, 1.22
OK 05-19-2015 22:17:39 208d Oh 34m 9s. va USERS OK - 1 users currently logged in
= oK 05-19-2015 22:18:41 208d Oh 33m 32s 4 HTTP OK: HTTP/1.1 200 OK - 453 bytes in 0,003 second response time
PING oK 05-19-2015 22:14:42 208d Oh 32m 545 4 PING OK - Packet lass = 0%, RTA=0.06 ms
Root Partition OK 05-19-2015 22:15:43 208d Oh 32m 17s. v4 DISK OK - free space: / 4578 MB (53% inode=60%).
SSH % oK 05-19-2015 22:18:42 208d Oh 31m 39s 4 SSH OK - OpenSSH_6.0p1 Debian-4+debTu2 (protocol 2.0)
oK 05-19-2015 22:19:17 208d Oh 31m 25 4 SWAP OK - 100% free (952 MB out of 952 MB)
OK 05-19-2015 22:17:30 22d 2h 3m 27s 4 PROCS OK: 52 processes with STATE = RSZDT

Results 1 - 14 of 14 Matching Services

Fuente: autor del proyecto.

La figura 22 muestra la hora en que se registra una nueva lectura de datos por
parte del sistema Nagios. El tiempo registrado aqui es 22:35:56. Al restarle el
tiempo de partida 22:19:00 se obtiene como resultado el tiempo de ejecucion del
plugin, que para este caso es 16 minutos y 56 segundos.

Figura 22. Registro 2 de ultimo chequeo del plugin check openvas.

Current Network Status Host Status Totals Service Status Totals
Last Updated: Tue May 19 22:36:29 COT 2015 Up Down Unreachable Pending Ok Warning Unknown Critical Pending
Nagoct om0 srnegios g Bl o o] @ [ o [MEE o]
Logged in as nagiasadmin All Problems All Types All Problems Al Types
Service Status Details For All Hosts
Limt Resuts: | 100 v
Host #% Service #¥ Status *¥ Last Check ## Duration # & Attempt ¥ Status Information
WindowsXP_5P2 C:\ Drive Spax ©x 205 13 C:- total: 8,99 Gb - used: 2,29 Gb (23%) - free 7,70 Gb (773%)
oK 05_ 19‘ 2015 22:35:56 19s 3 CPU Load 0% (5 min average)
[oK 185 s Explorer EXE: Running
[Ok_ " 05-15-2015 22:35:12 S Sim 175 b} Memory usage: total: 1246,56 Mb - used: 122,87 Mb (10%) - free: 1123,59 Mb (30%)
oK Wiilg-2015 22:27:15, 0d Oh 29m 14s 13 System Uptime - 0 day(s) 0 hour(s) 29 minute(s)
? | crRmIcAL 05.19.201%9e5 56 0 0h 17m 285 23 CRITICAL: Vulnerabilties: HIGH=3, MEDIUM=5, LOW=5 and LOG=32. Report: hitp://172.16.16.133inagioslreportslab713450
localhost oK 05-19.2015 22:34:24 1d 2 3m 555 v OK - load average: 0.47, 0.95, 121
Current Users [ok ] 0519.201522:32:39 208d Oh 51m 14s v USERS OK - 1 users currently logged in
HTTP & ok 05-192015 22:33:41 208d 0h 50m 37s 14 HTTP OK: HTTP/1.1.200 OK - 453 bytes in 0,002 second response time
PING oK 05-19.2015 22:34:42 2080 0h 49m 595 v PING OK - Packet loss = 0%, RTA=0.06 ms
Root Partition [ORT ] 05192015 22:35:43 208d Oh 49m 225 14 DISK OK - free space: / 4578 MB (53% inode=60%)
SSH | ok 05-19.2015 22:33:42 208 0h 48m 445 1 SSH OK - OpenSSH_6.0p1 Debian-4+eb7u2 (protocol 2.0)
oK 05-19.2015 22:34:17 2080 0h 48m 75 v SWAP OK - 100% free: (952 MB out of 952 MB)
ORI 05-19-2015 22:32:30 224 2n 20m 325 i) PROCS OK: 52 processes with STATE = RSZDT

Results 1 - 14 of 14 Matehing Services

Fuente: autor del proyecto.
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En la figura 23 se evidencia el siguiente tiempo de lectura de datos, el cual es
22:53:07. Si a este tiempo se le resta el tiempo de la lectura inmediatamente
anterior, o sea 22:35:56, se obtiene como resultado que el tiempo de ejecucién de
plugin es 17 minutos y 11 segundos.

Figura 23. Registro 3 de ultimo chequeo del plugin check _openvas.

Current Network Status Host Status Totals Service Status Totals
Last Updated: Tue May 19 23:00:35 COT 2015 Up Down Unreachable Pending Ok Waming Unknown Critical Pending

U d 90 \
Nogoss Corers £ 05 - on Eo o o] mECe o JEE o

Logged in as nagiosadmin All Problems All Types All Problems All Types

Service Status Details For All Hosts

Lmit Results; | 100~

Host *4 Service *4 Status *¥ Last Check *¥ Duration # ¥ Attempt * & Status Information
o G Drive Space [ox 35 ) © - total: 9,99 Gb - used: 2,29 Gb (23%) - free 7,70 Gb (77%)
o= 05- 19-2015 22:53:07 5 1 CPU Load 0% (5 min average)
i 13 Explorer EXE: Running
o I | 05192015 2255112 QoefEsm 235 3 Memory usage: 10tal:1246,56 MD - used: 123,25 Mb (10%) - free: 1123,30 M (90%)
Bk Ump.201522:57:15 0d 0h 53m 20s 3 System Uptime - 0 day(s) 0 hour(s) 59 minute(s)
? | CRmicA 05-19-2015 .07 0d Oh 41m 355 3 CRITICAL: Vulnerabiities: HIGH=3, MEDIUM=5, LOW=5 and LOG=32. Report: hitp://172.16.16.133inagios/reports/dB2d9600
tocalhost oK 05.19.2015 22:69:24 1d 2h 26m 1s 14 OK- load average: 1.74, 1.77, 1.60
Gurrent Users ORI 05-19-2015 22557:39 208d 1h 15m 205 1" USERS OK - 1 users currently logged in
HTTP %l [oK 05-19-2015 22:58:41 2080 1h 14m 435 14 HTTP OK: HTTP7L.1 200 OK - 453 bytes in 0,002 second response time
PING oK 05-19-2015 22:59:42 2080 1h 14m 55 14 PING OK - Packet loss = 03, RTA = 0.06 ms
Roat Partition oK 05-19-2015 225543 2084 1n 13m 285 14 DISK OK - free space: / 4579 MB (53% inode=60%),
LANED 05-19.-2015 22:58:42 2084 1h 12m 505 14 SSH OK - OpenSSH_6.0p1 Debian-4+deb7u2 (protocol 2.0)
oK 05-19-2015 22:59:17 2084 1h 12m 135 14 SWAP OK - 100% free (951 MB out of 952 ME)
Total Ok ] 05192015 22:57:30 22d 2h 44m 38s 14 PROCS OK: 55 processes with STATE = RSZDT

Results 1 - 14 of 14 Matching Servces

Fuente: autor del proyecto.

En la figura 24 se evidencia el dltimo tiempo tomado el cual se corresponde con el
cuarto tiempo de lectura de datos del sistema Nagios. El tiempo registrado es
23:10:13, y al restarle el tiempo inmediatamente anterior, 0 sea 22:53:07, se
obtiene que el tiempo de ejecucion del plugin para esta ocasion es de 17 minutos
y 6 segundos.

Figura 24. Registro 4 de ultimo chequeo del plugin check openvas.

Current Network Status Host Status Totals Service Status Totals
Last Updated: Tue May 18.23:12:37 COT 2015 Up Down Unreachable Pending Ok Wamning Unknown Critical Pending
Nogss Corere 406 s ragios o Ele] o o] ECe o (e
Logged in as nagiosadmin All Problems Al Types All Problems All Types
1
Service Status Details For All Hosts
Limit Resuts: (100~
Host *4 Service *4 Status *¥ Last Check *¥ Duration ## Attempt * & Status Information
WindowsXP_SP2 G\ Drive Space [oK s 13 © - total: 9,99 Gb - used: 2,29 Gb (23%) - free 7,70 Gb (T7%)
CPU Load 0_05._ 19_2015 23:10:13 s 13 CPU Load 4% (5 min average)
Ex is 13 Explorer EXE: Running
Memory Usage oKL W 0s-19-2015 23:05:12 Dot im 255 s Memory usage: total:L246,56 MD - used: 123,49 M (109%) - free: 1123,07 Mb (90%)
Uptime ORI w2015 23:07:15 0d 1h 5m 225 3 System Uptime - 0 day(s) 1 hour(s) 9 minute(s)
Vuinerabilfies ? | CcRmicAL 05.19-2018%0:13 0d 0h 53m 37s 3 CRITICAL: Vulnerabiities: HIGH=3, MEDIUM=5, LOW-=5 and LOG=32. Report. htp://172.16.16.133inagios/repors/883a8783
tocalhost Current L oK 05.19-2015 23:09:24 1d 2h 40m 35 14 OK- load average: 0.31, 0.83, 1.26
Gurrent Users [OK] 05-19-2015 23:07:39 208d 1h 27m 225 1" USERS OK - 1 users currently logged in
HTTP W [oK 05-19-2015 23:08:41 208d 1h 26m 455 14 HTTP OK: HTTP/1.1 200 OK - 453 bytes in 0,002 second response fime
PING oK 05-19-2015 23:09:42 208d 1h 26m 7s 14 PING OK - Packet loss = 03, RTA = 0.05 ms
Roat Partition [OK] 05-19-2015 23:10:43 2084 1n 25m 308 14 DISK OK - free space: | 4580 MB (53% inode=60%),
LANED 05-19-2015 23:08:42 2080 1h 24m 525 14 SSH OK - OpensSSH_6.0p1 Debian-4+deb7u2 (protocol 2.0)
oK 05-19-2015 23:09:17 2084 1h 24m 155 14 SWAP OK - 100% free (951 MB out of 952 MB)
Total P ORI 05-19.2015.23:07:30 224 2h 56m 405 ) PROCS OK: 53 processes with STATE = RSZDT

Results 1 - 14 of 14 Maiching Services

Fuente: autor del proyecto.
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Consolidando los tiempos de ejecucion obtenidos, los cuales son

y 4 segundos en ejecutarse.

5.1.3 Vulnerabilidades detectadas. Las vulnerabilidades detectadas para las 3

pruebas realizadas se muestran en la tabla 5.

Tabla 5. Vulnerabilidades halladas por OpenVAS.

Nombre

Amenaza

Puerto

http TRACE XSS attack

High (CVSS: 5.8)

http (80/tcp)

Microsoft Windows SMB Server NTLM
Multiple Vulnerabilities (971468)

High (CVSS: 10.0)

microsoft-ds
(445/tcp)

Microsoft Remote Desktop Protocol
Remote Code Execution Vulnerabilities
(2671387)

High (CVSS: 9.3)

ms-wbt-server
(3389/tcp)

Relative IP ldentification number
change

Medium (CVSS: 2.6)

general/tcp

Check for Apache Multiple /
vulnerability

Medium (CVSS: 5.0)

http (80/tcp)

Apache Connection Blocking Denial of
Service

Medium (CVSS: 5.0)

http (80/tcp)

Apache Web Server ETag Header
Information Disclosure Weakness

Medium (CVSS: 4.3)

http (80/tcp)

Apache HTTP Server 'httpOnly' Cookie
Information Disclosure Vulnerability

Medium (CVSS: 4.3)

http (80/tcp)

Check for SSL Weak Ciphers

Medium (CVSS: 4.3)

netsaint (5666/tcp)

SMB Test

Low (CVSS: 0.0)

general/SMBClient

Microsoft Remote Desktop Protocol
Detection

Low (CVSS: 0.0)

ms-wbt-server
(3389/tcp)

NTP read variables

Low (CVSS: 0.0)

ntp (123/udp)

Fuente: autor del proyecto.

5.1.4 Verdaderos positivos. A continuacion se enumera y detalla cada una de las

vulnerabilidades que han sido reconocidas adecuadamente.
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5.1.4.1 Andlisis de la vulnerabilidad “http TRACE XSS attack”. De acuerdo a
la evaluacion inicial, esta vulnerabilidad es potencialmente legitima lo cual se
demuestra a continuacion.

De acuerdo a las investigaciones realizadas, esta vulnerabilidad es explotada por
el ataque conocido como Cross Site Tracing (XST). Dicho ataque implica el uso de
Cross-site Scripting (XSS) y los métodos HTTP TRACE o TRACK HTTP. El
método TRACE permite al cliente ver lo que estd siendo recibido en el otro
extremo de la cadena de peticibn y usar esos datos para realizar pruebas o
informacion de diagnéstico; el método TRACK funciona de la misma manera, pero
es especifico del servidor web Microsoft 1IS. XST podria ser utilizado como un
método para robar las cookies del usuario a través de Cross-site Scripting (XSS)*.

De acuerdo con el sitio web de Open Web Application Security Project OWASP, el
comando que se muestra en la figura 25 es usado para enviar una peticién
TRACE a un servidor web. Para este caso, la peticibn se ha enviado al host
objetivo para obtener su respuesta.

Figura 25. Envio de peticion TRACE al servidor web del host objetivo.

camilo@camilo-desktop:~% curl -X TRACE 172.16.16.135
TRACE / HTTP/1.1

Accept: */¥*

Host: 172.16.16.135

User-Agent: curl/7.35.0

Fuente: autor del proyecto.

Como puede observarse, el servidor web del host objetivo tiene activo estos
métodos, por lo cual es explotable por el ataque en mencién y confirma a su vez
gue la vulnerabilidad se trata de un verdadero positivo.

5.1.4.2 Boletin de Seguridad Microsoft MS10-012. Este boletin se corresponde
con la vulnerabilidad nombrada como Microsoft Windows SMB Server NTLM
Multiple Vulnerabilities (971468). De acuerdo a este boletin*!, aqui se relinen 4
vulnerabilidades las cuales afectan, con distinta criticidad, al protocolo del bloque

10 [Citado en 24 de Junio de 2015] Disponible en <
https://www.owasp.org/index.php/Cross_Site_Tracing >.

11 [Citado en 28 de Junio de 2015] Disponible en < https://technet.microsoft.com/es-
es/library/security/ms10-012.aspx >.
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de mensajes del servidor (SMB) de Microsoft. Las vulnerabilidades que componen
dicho boletin son:

* Vulnerabilidad de desbordamiento del nombre de ruta en SMB (CVE-2010-
0020).

* Vulnerabilidad de dafios en la memoria relacionada con SMB (CVE-2010-0021).
* Vulnerabilidad de puntero nulo en SMB (CVE-2010-0022).

* Vulnerabilidad de falta de entropia en la autenticacion NTLM en SMB (CVE-
2010-0231).

Un atacante que pueda aprovechar alguna de estas vulnerabilidades puede
realizar desde una denegaciéon del servicio hasta la ejecucién de codigo remoto,
dependiendo de la vulnerabilidad que sea explotada.

De acuerdo a la informacion del boletin, existen varios métodos de deteccion los
cuales consisten en el uso de herramientas especializadas como Microsoft
Baseline Security Analyzer o Windows Server Update Services entre otras. Sin
embargo, estas herramientas requieren ser instaladas en el host objetivo, lo cual
puede alterar las vulnerabilidades ya detectadas o incluso, puede introducir
nuevas vulnerabilidades al sistema. Otro método que no esta directamente
informado en el boletin pero que es igualmente valido, consiste en evaluar las
versiones de los archivos instalados por la actualizacion. Este método es elegido
por ser el que menor invasion presenta al host objetivo.

La actualizacion de seguridad que corrige dichas vulnerabilidades en Windows XP
es la KB971468,la cual actualiza el archivo Srv.sys a la version 5.1.2600.3662 con
fecha del 31 de diciembre de 2009 conforme se comenta en la tabla 6.

Tabla 6. Versiones de archivos de actualizaciéon KB971468 para Windows XP.

File name File version File size Date Time  Platform SP requirement Service branch
Srv.sys 5.1.2600.3662 352,640 31-Dec-2009 16:14  x86 sp2 SP2GDR
Srv.sys 5.1.2600.3662 352,640 31-Dec-2009 15:06  x86 5Pz SP2QFE
Srv.sys 5.1.2600.5923 353,792 31-Dec-2009 16:50 x86 SP3 SP3GDR
Srv.sys 5.1.2600.5923 353,792 01-Jan-2010 07:58 x86 SP3 SP3QFE

Fuente: https://support.microsoft.com/en-us/kb/971468.
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Al verificar la versién del archivo que estd instalado en el host objetivo, se
encuentra que el sistema cuenta con una version anterior a la que instala la
actualizacion KB971468. En la figura 26 se muestran los detalles de dicho archivo.

Figura 26. Versién del archivo Srv.sys del host objetivo.

General | YErsion | Resumen

versindel ¢ 4 2e0n,ze03
archivo:
Descripcion:  Server driver

Copyright: Microsoft Corporation, all rights reserved,

IMas informacion de la wersion

Mombre del elemento: Yalor:
Idioma 5.1.2600,25893
Mombre del producto (xpsp, 0DE0420-212
Mombre interno 9)

Mombre original del archivo
Qrganizacion

‘ersion del archivo
‘Wersion del producto

Fuente: autor del proyecto.

El archivo Srv.sys encontrado en el host objetivo concuerda con el desplegado por
la actualizacion KB917159 creada para solucionar las vulnerabilidades informadas
en el boletin de seguridad Microsoft MS06-035, el cual data del 11 de Julio de
2006 como se evidencia en su sitio web*?, tiempo anterior al que se conocieron las
vulnerabilidades contenidas en el boletin de seguridad Microsoft MS10-0012 que
data del afio 2010.

Conforme la evidencias adquiridas, se concluye que la vulnerabilidad en analisis
es legitima y si afecta al host objetivo.

5.1.4.3 Boletin de Seguridad Microsoft MS12-020. El boletin en mencion hace
referencia a la vulnerabilidad nombrada como Microsoft RDP Remote Code
Execution Vulnerabilities (2671387).

12 [Citado en 28 de Junio de 2015] Disponible en <
https://www.microsoft.com/spain/technet/seguridad/boletines/ms06-035-IT.mspx >.
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Este boletin hace referencia a 2 vulnerabilidades independientes  pero
relacionadas, las cuales son:

* Vulnerabilidad de protocolo de escritorio remoto (CVE-2012-0002).

* Vulnerabilidad de denegacion de servicio en Terminal Server (CVE-2012-0152).

Un atacante que pueda aprovechar una de estas dos vulnerabilidades, podria
realizar desde una denegaciéon del servicio hasta la ejecucién de codigo remoto,
dependiendo de vulnerabilidad que sea explotada.

Al igual que con la vulnerabilidad analizada anteriormente, recurrimos a evaluar
nuevamente las versiones de los archivos que contiene la actualizacion que
corrige estas vulnerabilidades, y a compararlo posteriormente con la version
instalada el host objetivo, con el fin de determinar si el sistema es vulnerable o no.

La actualizaciéon de seguridad que corrige dicha vulnerabilidad es KB2621440, la
cual actualiza el archivo Rdpwd.sys de Windows XP a la version 5.1.2006.6187, tal
como se indica en la tabla 7.

Tabla 7. Versiones de archivos de actualizacion KB2621440 para Windows XP.

File sP Service
File name File version ) Date Time  Hashes Platform )
size requirement  branch

Rdpwd.sys  5.1.2600.6187 139,784 08-Jan-2012 16:20 MD5: 5B3055DAATE8BDE88594D2F5981F2A83 %86 SP3 SP3GDR
SHAIL:
139454B10FBFC2T717ES4696ATABCG4B5T1IBAGESE

Rdpwd.sys  5.1.2600.6187 139,784 09-Jan-2012 16:19 MDS: 2D293B720C206473A05950CEQ0TDB12A %86 SP3 SP3QFE
SHAIL:
9ADTICZ2949AB1F928088D34717ED39AE4GTOATZIE

Fuente: https://support.microsoft.com/en-us/kb/2621440.

Si se observa la version del archivo en el host objetivo, se evidencia que éste se
encuentra en una version anterior. En la figura 27 se muestran los detalles de
dicho archivo.
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Figura 27. Version del archivo Rdpwd.sys del host objetivo.

General | Yersion | Resumen
versiondel ¢ ) senn,zeos
archivo:

Descripoion:  RDP Terminal Stack Driver (USfCanada Only, |

Copyright: Microsaft Carporation, All rights reserved.

Mas informacion de la versian

Mombre del elemento: Walor:

Idioma 5.1.2600, 2695
Mombre del producto (xpsp.05S0609-152
Mombre inkerno 1)

Mombre original del archivo

Drganizacian

Yersian del archivo
‘ersion del producto

Fuente: autor del proyecto.

La version evidenciada en el host objetivo corresponde a la actualizacién
KB899591 creada pasa solucionar las vulnerabilidades informadas en el boletin de
seguridad Microsoft MS05-041, el cual data del 09 de Agosto de 2005 como se
informa en el sitio web de Microsoft®?, tiempo anterior al que se dio a conocer las
vulnerabilidades contenidas en el boletin de seguridad Microsoft MS12-020 que
data del afio 2012.

Conforme las evidencias adquiridas, se concluye que la vulnerabilidad en mencién
es legitima y si afecta al host objetivo.

5.1.4.4 Andlisis de “Relative IP Identification number change”. De acuerdo al
reporte obtenido de OpenVAS, esta vulnerabilidad hace referencia a que el host
objetivo no usa identificadores IP aleatorios, por lo que es posible predecir el
siguiente valor del campo ip_id de los paquetes IP enviados por el host. Esta
vulnerabilidad puede ser usada por un atacante para realizar un blind portscan,
para determinar la cantidad de peticiones que atiende un servidor en ciertos
tiempos del dia y asi enfocar sus esfuerzos en maquinas criticas, o incluso

13 [Citado en 28 de Junio de 2015] Disponible en < https://technet.microsoft.com/en-
us/library/security/ms05-041.aspx >.
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determinar el nimero de solicitudes que atiende un servidor web en cierto instante
de tiempo.

Para poder determinar si esta vulnerabilidad es legitima, es necesario usar un
sniffer de red para poder identificar el campo ip_id y determinar si efectivamente
este identificador es predecible.

La prueba se realizara de la siguiente manera:

» Es necesario disponer de dos maquinas. La maquina atacante y el host objetivo.

* En la maquina atacante se ejecuta un sniffer para capturar el trafico. Para este
caso se usa el sniffer de red conocido con el nombre de Wireshark

» Posteriormente se procede a ingresar via web al servidor Apache y realizar
solicitudes de algunas URL.

» Luego se procede a realizar una peticion mediante el protocolo RDP al puerto
3389.

» Por dltimo se procede a analizar la traza del sniffer obtenida.

Los resultados se pueden observar en la figura 28, la cual muestra un extracto de
la herramienta Wireshark, filtrada por la IP de origen. Alli se evidencia claramente
gue los paquetes enviados por el host objetivo son consecutivos (comenzando por
el ip_id 410 y finalizando en el ip_id 433) y por lo tanto se puede concluir que el
campo ip_id es predecible.

Con la prueba realizada se concluye que la vulnerabilidad analizada corresponde
a otra vulnerabilidad legitima del host objetivo.
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Figura 28. Identificador IP de una trama de paquetes del host objetivo.

Filter: |ip.src==172.16.16.135 v | Expression.. Clear Guardar
Nao, : Time : Source : Source Port ¢ Destination : Dst Port ¢ Identification Protocol : Length
301 45.784952000 172.16.16.135 http 172.15.16.1 55636 Ox019a (410) TCP
303 45.785048000 172.16.16.135 http 172.16.16.1 55636 0x01%bh (411) TCP
305 45.785101000 172.16.16.135 http 172.16.16.1 55636 Ox019c (412) HTTP
308 47.568757000 172.16.16.135 http 172.16.16.1 55636 0x019d (413) TCP
310 47.568924000 172.16.16.135 http 172.16.16.1 55636 Ox01%e (414) TCP
312 47.568989000 172.16.16.135 http 172.15.16.1 55636 Ox019f (415) TCP
314 47.569189000 172.16.16.135 http 172.16.16.1 55636 0x0la0 (418) HTTP
316 48.808222000 172.16.16.135 netbios-dgm 172.16.16.255 netbios-c Gx0lal (417) BROWSER
3 5 http 1 2
320 57.57616 0 172.16.16.135 tp 172.16.16.1 7 3
321 59.178337000 172.16.16.135 http 172.15.16.1 55638 Ox0lad (420) TCP
323 59.178512000 172.16.16.135 http 172.16.16.1 55638 0x0la5 (421) TCP
324 62.568996000 172.16.16.135 http 172.16.16.1 55636 Ox0las (422) TCP
326 62.569184000 172.16.16.135 http 172.16.16.1 55636 0x0la7 (423) TCP
328 66.189525000 172.16.16.135 ms-wbt-serve 172.16.16.1 34670 Ox0las8 (424) TCP
331 66.381357000 172.16.16.135 ms-wbt-serve 172.16.16.1 34670 Ox0la9 (425) TCP
332 66.470970000 172.16.16.135 ms-wht-serve 172.16.16. 1 34670 0x0laa (426) COTP
335 66.481427000 172.16.16.135 ms-wbt-serve 172.16.16.1 34670 Ox0lab (427) RDP
338 66.487034000 172.16.16.135 ms-wbt-serve 172.16.16.1 34670 Ox0lac (428) TCP
339 66.487506000 172.16.16.135 ms-wbt-serve 172.16.16.1 34670 Ox0lad (429) T.125
341 66.487841000 172.16.16.135 ms-wbt-serve 172.16.16.1 34670 Ox0lae (430) T.125
343 66.488072000 172.16.16.135 ms-wht-serve 172.16.16. 1 34670 0x0laf (431) T.125
345 66.488161000 172.16.16.135 ms-wht-serve 172.16.16.1 34670 Ox01b0 (432) T.125
1 34670 0x01bl (433) T.125

347 66.488238000 172.16.16.135 ms-wht-serve 172.16.16.

Fuente: autor del proyecto.

5.1.4.5 Anadlisis de “Check for Apache Multiple / vulnerability”. Esta
vulnerabilidad hace referencia al CVE-2000-0505%, el cual informa que permite a
un atacante remoto listar el contenido del directorio en el servidor HTTP Apache
1.3.x para plataformas Windows, realizando una solicitud de URL conteniendo un
alto nimero de slashes. La referencia también informa que la solucién a dicha
vulnerabilidad esta integrada en el servidor HTTP Apache version 1.3.14, lo cual
hace pensar que éste puede tratarse del primer falso positivo reconocido por
OpenVAS.

Adicional a la informacién de la referencia, en el propio reporte de OpenVAS se
comenta que 197 slashes provocan esta vulnerabilidad.

Debido a la caracteristica de la vulnerabilidad y su facil aprovechamiento, se
procede a realizar pruebas con la informacion obtenida para explotarla.

Para evaluar esta vulnerabilidad, se ingresa al servidor web del host objetivo
apuntando al sitio que contiene la documentacién de apache propia del servidor,

14 [Citado en 28 de Junio de 2015] Disponible en < https://web.nvd.nist.gov/view/vuln/detail?
vulnld=CVE-2000-0505 >.
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cuya URL es http://172.16.16.135/manual/. La pagina que carga se muestra en la

figura 29.

Figura 29. Pagina de documentacién de Apache del host objetivo.

= 172.16.16.135,
Mas visitados v [} Getting Started [5i]Latest Headlines v «}»(Sin titulo)
FAQ Directives

~ boletin de seguridad ms06-03%

Modules Search

+ A WwlBa

Apache HTTP Server Version 1.3

Release Notes
New Features in Version 1.3
Upgrading to Version 1.3
Apache License

Reference Manual
Compiling and Installing
Starting
Stopping or Restarting

Run-time Configuration
Directives

Modules: By Type or Alphabetical
Server and Supporting Programs
Dvnamic Shared Obiect (DSQ)

Fuente: autor del proyecto.

Search

Using the Apache HITP
Server

Configuration Files
Server-Wide Configuration
Virtual Hosts

Server Side Includes
Dynamic Content with CGI
Handlers

Content negotiation
Environment Variables

Using SetUserID Execution for
CGI

General Performance hints

Qecurity tine

]

Se procede entonces a ingresar 197 slashes al final de la URL. El resultado al
intentar acceder a esta nueva URL se muestra en la figura 30.

Figura 30. Resultado de intento de acceso a URL con 197 slashes.

€ 172.16.16.135

Mas visitados v {1 Getting Started [5)]Latest Headlines v «} (Sin titulo)

Forbidden

You don't have permission to access /manual

v pagina

4+ A B 4 8 O

i e @tein

on this server.

Apache/1.3.17 Server at camilo-028f067d.localdomain Port 80

Fuente: autor del proyecto.

Como se evidencia, a pesar que la salida del servidor HTTP Apache es diferente,
no se evidencia la vulnerabilidad. Sin embargo, este cambio de salida genera la
duda de la cantidad de slashes requeridos para producir el cambio de salida; por
ello se procede a realizar pruebas de ensayo y error con cantidades comprendidas
entre 2 y 196 slashes. El resultado se resume en la tabla 8.
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Tabla 8. Pruebas de ensayo y error de vulnerabilidad CVE-2000-0505.

Slashes Salida

1a 189 Index.html
190 a 192 Contenido de directorio
193 a 197 Mensaje de prohibido

Fuente: autor del proyecto.

De acuerdo a la tabla 8, si es posible obtener el contenido del directorio pero no
con 197 slashes tal como lo afirma el reporte de OpenVAS, sino con valores
comprendidos entre 190 y 192 slashes. La figura 31 muestra la salida de la URL
finalizando con 190, 191 y 192 slashes. Tal contenido es el mismo que se
encuentra alojado en la ruta “c:\Archivos de programa\Apache
Group\Apache\htdocs\manual\” del host objetivo.

Figura 31. Resultado de intento de acceso a URL con 190 a 192 slashes.

€ @ 1721616135 ~ pagina + & B 4 8 & =

Mas visitades v [} Getting Started |:|Latest Headlines v 1:» (Sin titulo)

Index of /manual

Name Last modified Size Description
@ Parent Directory 28-Jun-2815 17:44
LICENSE 09-0ct-2000 14:34 3k
L
bind.html 26-Jan-2001 22:17 5k
L
cgi_path.html 26-Jan-2001 22:17 4k

- configuring.html.en 11-Jan-2001 81:07 11k
- configuring.html.ja.jis 15-Jan-2001 ©1:15 11k
- content-negotiation...> 26-Jan-2001 22:17 23k
- custom-error.html.en 17-5ep-1998 10:14 5k
% custom-error.html.ja..> 16-Jan-2001 83:49 Bk

_ dns-caveats . html 26-Jan-2001 22:17 8k
\ dso.html 26-Jan-2001 22:17 18k
- ebcdic.html 26-]an-2001 22:17 14k
%. env.html 26-Jan-2001 22:17 11k
- handler.html.en 02-Dec-2000 16:18 5k
handler.html.ja.jis 16-Jan-2001 94:08 13
E} howto/ 10-Nov-2014 21:54
g images/ 10-Nov-2014 21:54 a5

Fuente: autor del proyecto.

Las pruebas realizadas junto con los resultados obtenidos confirman que la
vulnerabilidad en mencion si existe en el host objetivo.
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5.1.4.6 Anadlisis de “Check for SSL Weak Ciphers”. La vulnerabilidad nombrada
como Check for SSL Weak Ciphers hace referencia a la deteccion de cifrados SSL
débiles en el puerto TCP 5666, sobre el cual escucha el agente NRPE Nagios
Remote Plugin Executor.

Un cifrado débil es aquel que usa claves menores a 128 bits™. Ademas, pueden
incluirse en este grupo los algoritmos como MDS5, los cuales a la fecha son
considerados como débiles. Para detectar la presencia de dichos cifrados, se
usara la herramienta de codigo abierto SSLScan, la cual se encarga de consultar
los cifrados soportados por un servicio SSL.

La herramienta se instala en un equipo atacante y es lanzada de tal manera que
consulte el puerto TCP 5666 del host objetivo. EI comando usado es “sslscan --no-
failed 172.16.16.135:5666" y el resultado puede visualizarse en la figura 32.

Tal como puede verse, la herramienta SSLScan reconoce los siguientes cifrados
gue pueden clasificarse como débiles:

* SSLv3 128 bits ADH-RC4-MD5.

» SSLv3 56 bits ADH-DES-CBC-SHA.

* SSLv3 40 bits EXP-ADH-DES-CBC-SHA.
» SSLv3 40 bits EXP-ADH-RC4-MD5.

* TLSv1l 128 bits ADH-RC4-MDS5.

» TLSv1l 56 bits ADH-DES-CBC-SHA.

* TLSv1 40 bits EXP-ADH-DES-CBC-SHA.
* TLSv1 40 bits EXP-ADH-RC4-MDS5.

Con los resultados obtenidos de la herramienta SSLScan, es posible identificar
esta vulnerabilidad como legitima.

15 [Citado en 02 de Agosto de 2015] Disponible en <
https://www.owasp.org/index.php/Testing_for_Weak_SSL/TLS_Ciphers,_Insufficient_Transport_
Layer_Protection_%280TG-CRYPST-
001%29#Weak SSL.2FTLS_Ciphers.2FProtocols.2FKeys >.
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Figura 32. Cifrados soportados por NRPE.

camilo@camilo-desktop:~% sslscan --no-failed 172.16.16.

/
A\
I

|1

(2 VY A I
MAN L
P28 Y N VO I B I

e

Version 1.8.2
http://www.titania.co.uk
Copyright Ian Ventura-Whiting 2889

Testing S5L server 172.16.16.135 on port 5666

Supported Server Cipher(s}):
Accepted 55Lv3 256 bits ADH-AES5256-5HA
Accepted 55Lv3 256 bits ADH-CAMELLIA256-5HA
Accepted 5S5Lv3 168 bits ADH-DES-CBC3-5HA
Accepted 55Lv3 128 bits ADH-AES128-5HA
Accepted SSLv3 128 bits ADH-SEED-SHA
Accepted 5SLv3 128 bits ADH-CAMELLIA128-5SHA
Accepted 5SSLv3 128 bits ADH-RC4-MD5
Accepted 5SLv3 56 bits ADH-DES-CBC-5HA
Accepted 5S5Lv3 40 bits EXP-ADH-DES-CBC-5HA
Accepted 55Lv3 40 bits EXP-ADH-RC4-MD5
Accepted TLSvl 256 bits ADH-AES5256-5HA
Accepted TL5vl 256 bits ADH-CAMELLIA256-5HA
Accepted TLS5vl 168 bits ADH-DES-CBC3-5HA
Accepted TLSvl 128 bits ADH-AES128-5HA
Accepted TLSvl 128 bits ADH-SEED-SHA
Accepted TLSvl 128 bits ADH-CAMELLIA128-5SHA
Accepted TLSvl 128 bits ADH-RC4-MD5
Accepted TLS5vl 56 bits ADH-DES-CBC-SHA
Accepted TLSvl 40 bits EXP-ADH-DES-CBC-SHA
Accepted TL5vl 40 bits EXP-ADH-RC4-MD5

Prefered Server Cipher{s):
S5Lv3 256 bits ADH-AES256-5SHA
TLSv1l 256 bits ADH-AES256-5HA

55L Certificate:

Fuente: autor del proyecto.

5.1.4.7 Analisis de “SMB Test”. El Server Messages Block es un protocolo de
red usado para compartir archivos en una red. Este protocolo es implementado en
los sistemas operativos Microsoft Windows y es conocido como Microsoft SMB
Protocol*.

Al ser identificado el servicio que se ejecuta en el host objetivo, representa una
vulnerabilidad que a pesar de clasificarse como baja, puede representar una grieta
donde puede vulnerarse el sistema.

Para identificar si el servicio verdaderamente se ejecuta en el host objetivo, se
usara el comando smbclient el cual es una herramienta que hace parte de la suite
samba. Este es un cliente que puede “hablar” con un servidor SMB. Para la
prueba, es necesario ejecutar el comando “smbclient -L 172.16.16.135” desde un
equipo atacante que tenga la suite samba previamente instalada. El resultado de
la prueba puede verse en la figura 33.

16 [Citado en 02 de Agosto de 2015] Disponible en < https://msdn.microsoft.com/en-
us/library/windows/desktop/aa365233%28v=vs.85%29.aspx >.
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Figura 33. Conexion de un atacante al protocolo SMB.

camilo@camilo-desktop:~% smbclient -L 172.16.16.135

Enter camilo's password:

Anonymous login successful

Domain=[WORKGROUP] 05=[Windows 5.1] Server=[Windows 2000 LAN Manager]

Sharename Type Comment

Error returning browse 1list: NT_STATUS_ACCESS DENIED
Anonymous login successful
Domain=[WORKGROUP] 05=[Windows 5.1] Server=[Windows 2000 LAN Manager]

server Comment

camilo@camilo-desktop:~% I

Fuente: autor del proyecto.

Como puede verse, no es necesario conocer contrasefa alguna, ya que al realizar
un acceso como usuario Anonymous, se obtienen los siguientes datos:

* Domain=[WORKGROUP]
* OS=[Windows 5.1]
» Server=[Windows 2000 LAN Manager]

Con los datos obtenidos rapidamente puede identificarse el sistema operativo
Windows 5.1, el cual se corresponde con Windows XP, conforme al listado de
versiones del sistema operativo Windows ofrecido en internet por Microsoft*’.

5.1.4.8 Anadlisis de “Microsoft Remote Desktop Protocol Detection”. El
Microsoft Remote Desktop Protocol, conocido también como RDP, provee
visualizacion remota y la capacidad de acceso a las aplicaciones que corren en un
servidor por medio de una conexién de red*®. Por su naturaleza, se considera una

17 [Citado en 02 de Agosto de 2015] Disponible en < https://msdn.microsoft.com/en-
us/library/windows/desktop/ms724832%28v=vs.85%29.aspx >.

18 [Citado en 02 de Agosto de 2015] Disponible en < https://msdn.microsoft.com/es-
es/library/aa383015%28v=vs.85%29.aspx >.
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vulnerabilidad que el protocolo sea alcanzado por un atacante que pueda romper
su seguridad para ganar acceso al host objetivo.

Un atacante puede acceder a este protocolo usando cualquier cliente que lo
soporte. Para este caso, se usa el cliente Linux rdesktop, el cual se utiliza para
realizar conexiones RDP a equipos con el sistema operativo Windows con el
servicio activo. Un intento de conexién con el cliente rdesktop desde un atacante
hacia el host objetivo, arroja la ventana de acceso al sistema que se muestra en la
figura 34.

Figura 34. Conexién RDP desde el atacante.

TG rdesktop - 172.16.16.135 v) %

Iniciar sesidon en Windows

fombre de camilo
usuario:
Conkraseria:

[ Aceptar H Cancelar ngciones -3

Fuente: autor del proyecto.

Con la anterior prueba se verifica que el protocolo si estd habilitado en el host
objetivo.

5.1.4.9 Andlisis de “NTP read variables”. Al igual que la vulnerabilidad anterior,
ésta solo se refiere a que se ha detectado un servicio NTP ejecutandose en el
puerto UDP 123. Aunque el servicio NTP se usa para temas relacionados con la
sincronia del tiempo, en algunos casos puede proporcionar informacién adicional
la cual se considera innecesaria e insegura.
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Para validar que efectivamente esta corriendo un servidor NTP en el host objetivo,
se realizan las siguientes pruebas desde el equipo atacante:

» Se comprueba que el puerto UDP 123 este escuchado en el host objetivo. Para
ello se usa el comando netcat tal como se muestra en la figura 35.

Figura 35. Comprobacién de escucha del puerto UDP 123.

camilo@camilo-desktop:~% netcat -nuv 172.16.16.135 123
Connection to 172.16.16.135 123 port [udp/*] succeeded!

Fuente: autor del proyecto.

» Se consulta la informacion proporcionada por el servicio. Para ello se usan dos

herramientas: nmap y ntpg. La consulta con nmap puede verse en la figura 36,
mientras que la consulta con ntpg puede verse en la figura 37.

Figura 36. Consulta al servicio NTP con nmap.
camilo@dcamilo-desktop:~% sudo nmap -sU -p 123 --script ntp-infeo 172.16.16.135

‘Starting Nmap 6.40 ( http://nmap.org ) at 2015-88-83 19:56 COT
Mmap scan report for 172.16.16.135

Host is up (©.00019s latency).

PORT STATE SERVICE

(123 /udp open ntp

| ntp-info:

I|_ receive time stamp: 2015-08-04TO0:56:44

MAC Address: 00:0C:29:90:B6:72 (VMware)

Nmap done: 1 IP address (1 host up) scanned in 5.77 seconds

Fuente: autor del proyecto.

Figura 37. Consulta al servicio NTP con ntpq.

camilo@camilo-desktop:~% ntpq -c rv 172.16.16.135
_1?2.16.16.135: timed out, nothing received
**¥¥Request timed out

Fuente: autor del proyecto.

Como se evidencia en los resultados de las pruebas, el puerto UDP 123 esté en
escucha, y a pesar que no se obtiene informacion innecesaria, se puede observar

gue sobre este puerto se ejecuta un servicio NTP tal como lo muestra la prueba
con nmap.
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5.1.5 Falsos positivos. A continuacidon se mencionan las vulnerabilidades las
cuales no pueden ser explotadas, pero que el sistema ha reconocido como
explotables.

5.1.5.1 Anadlisis de “Apache Connection Blocking Denial of Service”. Esta
vulnerabilidad ha tenido una dificultad especial para su analisis debido a la
ambigua informacion que ese encuentra sobre ésta.

Dicha vulnerabilidad permite a un atacante remoto provocar una denegacion de
servicio (bloqueo de nuevas conexiones) a través de una conexion de corta
duracién en un socket raramente accedido del servidor HTTP Apache en versiones
anteriores a la 1.3.31 y 2.0.49*°. Lo particular de esta vulnerabilidad es que se
presenta cuando se esta usando multiples sockets de escucha en algunas
plataformas (de los cuales no fue posible descartar el sistema operativo del host
objetivo con la informacion consultada).

Como no fue posible explotar dicha vulnerabilidad, la clave para determinar o no la
veracidad de la vulnerabilidad esta en la propia descripcién de la misma, justo en
donde menciona que se presenta cuando se esta usando multiples sockets. Este
enunciado permite clasificar la vulnerabilidad como falso positivo, ya que el
servidor HTTP Apache se ha instalado con las opciones por defecto y solamente
estd escuchando por un unico socket, conforme se evidencia en la figura 38.

A pesar que la version del servidor HTTP Apache es afectada por la vulnerabilidad
analizada, esta no se activarA a menos que se realicen cambios en su
configuracion para la habilitacion de mdaltiples sockets. Por ello, podria
considerarse que la vulnerabilidad esta mitigada y no es explotable.

19 [Citado en 05 de Julio de 2015] Disponible en < https://web.nvd.nist.gov/view/vuln/detail?
vulnld=CVE-20 >
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Figura 38. Sockets de escucha del host objetivo.

= Simbolo del sistema

C:“Documents and Settings“Administrador>netstat —anbh —p tcp

Conexiones activas

Direccidn local Direccidn remota

Estado
B.a.8.8:88 B.8.8.8:8 LISTENING
[Apache .exe ]

B.8.8.8:135 8.8.8.8:8 LISTENING
ystemd2-WS2_32.d11
ystem32~RPCRT4.d11
ystem32-rpess .dll
< system32.svchost .exe
—— componentes desconocidos ——
[svchost.exel

TGP a.6.0.8:445 B.8.8.8: LISTENING

[Sistemal

TCP B.8.0.8:3389 8.0.8.0: LISTENING
— componentes desconocidos —

CUWINDOWE sz ystemn32~ole32 _d11l

[suchost.exel

TCP B.8.8.8:5666 -B.8.8: LISTENING
[nsclient++.exel

TCFP B.8.0.8:1248%9 -8.8.8: LISTENING

[nsclient++_exel

TCP 127.8.8.1:1829 -8.8.a: LISTENING
[alg.exel

TGP 172.16.16.135:139 B.8.68.8: LISTENING

[Sistemal

C:~Documents and Settings“Administrador>_

Fuente: autor del proyecto.

5.1.5.2 Anadlisis de “Apache WS ETag Header Info Disclosure Weakness”.
Esta vulnerabilidad hace referencia a que un atacante remoto puede obtener
informacion sensible a través de la cabecera ETag. Esta cabecera puede revelar el
namero de inodo, o el limite MIME multiparte, que revelan los identificadores de
proceso (PID).

Para visualizar lo revelado por la cabecera Etag que emite el servidor HTTP
Apache del host objetivo, se procede nuevamente a hacer uso del sniffer
Wireshark. El procedimiento realizado es el siguiente:

* Es necesario disponer de dos maquinas. La maquina atacante y el host objetivo.
* En la maquina atacante se ejecuta el ya conocido sniffer Wireshark.

» Desde la maquina atacante se procede a realizar la solicitud de la pagina
http://172.16.16.135, la cual corresponde al servidor HTTP Apache del host
objetivo.

» Luego de cargada la pagina, se procede a actualizarla presionando el botén F5.

20 [Citado en 05 de Julio de 2015] Disponible en < https://web.nvd.nist.gov/view/vuln/detail?
vulnld=CVE-2003-1418 >.
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Realizados estos pasos, se obtiene la captura en el sniffer, de la cual puede
observarse un extracto en la figura 39. En ésta claramente se observa que el valor
de la cabecera ETag es "0-6fa-3a689804;55906aba".

Figura 39. Cabecera ETag de respuesta del host objetivo.

4 0.000384000 172.16.16.135 http 172.16.16.1 38085 0x00e6 (230) TCP 78 http > 38086 [SYN, ACK] St
5 0.000412000 172.16.16.1 38086 172.16.16.135 http OxbcBe (48270) TCP 65 38086 > http [ACK] Seq=1 /
6 0.001349000 172.16.16.1 38086 172.16.16.135 http Oxbc8f (48271) HTTP 496 GET / HTTP/1.1

7 0.010860000 172.16.16.135 http 172.16.16.1 38086 0x00e7 (231) HTTP 335 HTTP/1.1 304 Not Modified
8 0.010903000 172.16.16.1 38086 172.16.16.135 http OxbcSo (48272) TCP 66 38086 > http [ACK] Seq=43.
9 0.091549000 172.16.16.1 38086 172.16.16.135 http OxbcSl (48273) HTTP 502 GET /apache_pb.gif HTTP/1.
10 0.093039000 172.16.16.135 http 172.16.16.1 380865 0x00e8 (232) HTTP 243 HTTP/1.1 304 Not Modified
11 0.093086000 172.16.16.1 38086 172.16.16.135 http OxbcSz (48274) TCP 66 38086 > http [ACK] Seq=85:

<[
Acknowledgment number: 431 (relative ack number)

Header length: 32 bytes
>-Flags: 0x018 (PSH, ACK)
window size value: 63810
[Calculated window size: 63810]
[window size scaling factor: 1]
>-Checksum: 0x158d [validation disabled]
>-Options: (12 bytes), Mo-Operation (NOP), No-Operation (NOP), Timestamps
>- [SEQ/ACK analysis]
v Hypertext Transfer Protocol
>
Date: Sun, 05 Jul 2015 19:04:11 GMT\r\n
Server: Apache/1.3.17 (Win32)\r\n
Connection: Keep-Aliveyryn
Aldves Timeout=15 max=100\rin
ETag: "0-6fa-3a689804;55906aba"\r\n

Vary: negotiate, accept-language, accept-charset\ri\n
\rvn

[HTTP response 1/2]

[Time since request: 0.009511000 seconds]

Fuente: autor del proyecto.

De acuerdo a la documentacion del servidor HTTP Apache version 1.3.X, esta
cabecera siempre esta compuesta para versiones 1.3.22 o anteriores por el inodo
de archivo, el tamafio o peso del archivo, y la fecha de ultima modificacion
(mtime)*; dicha estructura corresponde con la version 1.3.17 que esta siendo
ejecutada en el host objetivo.

De acuerdo a la informacion hallada y al analisis realizado sobre el trafico
capturado en el sniffer, se encuentra que la vulnerabilidad evaluada corresponde a
un falso positivo porque:

* De acuerdo al reporte proporcionado por OpenVAS, el inodo obtenido es cero, el
cual corresponde a un nimero de inodo reservado y no a un archivo como tal. El
reporte completo puede consultarse en anexo A.

21 [Citado en 05 de Julio de 2015] Disponible en <
http://httpd.apache.org/docs/1.3/mod/core.html#fileetag >.
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* El host objetivo, por tratarse de una maquina ejecutando el sistema operativo
Windows XP, usa el sistema de archivos NTFS el cual no se basa en inodos.

Por ello, la informacion proporcionada por la cabecera ETag no es de mucha
utilidad para un atacante ya que no revela el inodo del archivo que se solicita.

5.1.5.3 Andlisis de “Apache HTTP Server 'httpOnly' Cookie Info Disclosure”.
Esta vulnerabilidad hace referencia al CVE-2012-0053%, el cual informa que el
servidor HTTP Apache en las versiones comprendidas entre 2.2.0 y 2.2.21 no
restringe apropiadamente la informacion durante la construccion del error de
respuesta cédigo de estado 400, que podria permitir a atacantes remotos obtener
valores de cookie con httponly activo.

Para evaluar esta vulnerabilidad fue necesario realizar una serie de modificaciones
al host objetivo. Con el fin de no afectar ni alterar los resultados obtenidos hasta el
momento, se han tomado las medidas necesarias para poder restaurar el host
objetivo a su estado inicial, esto aprovechando la caracteristica de toma de
snapshots que incluye la herramienta VMWare Workstation, lo cual permite
restaurar el estado de una maquina virtual a un estado anterior previamente
guardado.

Basado en la informacion publicada por el Sr. Jonathan Simon Prates disponible
en internet®, se procede a reproducir la explotacién de la vulnerabilidad siguiendo
la planeacion siguiente:

* Instalaciéon y configuracion de una version del servidor HTTP Apache afectada
en el host objetivo. Para este caso se instala la version 2.2.21.

* Instalacién y configuracion de perl en el host objetivo con el fin de poder ejecutar
codigo perl en el servidor HTTP Apache. Para este caso se instala el software
ActivePerl version 5.20.2.2001.

» Configuracion del servidor HTTP Apache para las pruebas de explotacion.

22 [Citado en 23 de Julio de 2015] Disponible en < https://web.nvd.nist.gov/view/vuln/detail?
vulnld=CVE-2012-0053 >.

23 [Citado en 23 de Julio de 2015] Disponible en <
https://github.com/jonathansp/CVE20120053Demo >.
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Una vez realizado lo anterior, se continGa con el siguiente procedimiento utilizando
un navegador web apuntando al host objetivo con el servidor HTTP Apache

version 2.2.21 activo.

» Ejecutar el script http://172.16.16.135/cgi-bin/setcookie.pl. Al ejecutar este script,
se creara una cookie y se almacenara localmente tal como se muestra en la figura
40. El codigo del script puede ser consultado en el anexo C.

Figura 40. Creacion de cookie con httpOnly.

My cookie-set.cgi program - Mozilla Firefox

LS
| My cookie-set.cgi program x | httpy//172.16....adcookie html x | http/f172.16...00kiemod.html x ‘ +
) 172.16.16.135/cgi-bin/setcookie.pl v e Buscar $F A "B 4 8 © =
[EMas visitados v {7 Getting Started [5)]Latest Headlines v () (Sin titulo)
The cookie has been set
R | 03 Inspector > Consola @ Depurador |[# Editordee... | (3 Rendimiento F Red ==
4 Método Archivo Dominio Tipo  Transferidos  Tamano B | Cabeceras Respuest: Tiempos | Previsuali
200 GET setcookie.pl 2 172.16.16.135 html 0,38 KB 038KB  -388) Filtrar
ath: "/
expires: '2015-07-24T07.04:57.0002"
httpOnly: rue
HTML | €SS JS  XHR  Fuentes  Imgenes  Medios  Flash  Otro @ Unasolicitud,038 KB, 0395 Limpiar
Filtrar salida

®Red(N) - ® (55 5 ® Seguridad - © Registro (L) Limpiar.

»

Fuente: autor del proyecto.

» Cargar la péagina http://172.16.16.135/readcookie.html. Este html contiene un
script en cddigo javascript, el cual intenta leer la cookie almacenada. En la figura
41 puede verse que dicho script no logra hacer lectura de la cookie. El codigo del
html de la pagina puede ser consultado en el anexo D.

65



Figura 41. Lectura de cookie httpOnly con javascript.

[ NS} Mozilla Firefox 7RI
My cookie-set.cgi program X / € httpi//172.1...cookiehtml x\mmmn.‘s...mkiemod.hm\ x|+

@, (€ @ 172.16.16.135/reaccookie htm! v x|[Q Buscar | &# wB 4 8 ® =

Ms

visitados v { ] Getting Started [5)]Latest Headlines v [Z) (Sin titulo)

Transfiriendo datos desde 172.16.16.135..
® | 3 Inspector > Consola | @ Depurador |[# Editordee... | @ Rendimiento = % 00 x
7 Método Archivo Dominio Tipo  Transferidos | Tamano oms fooms 1eoms 2s0ms s2oms so0ms seoms @
#® 200 GET readcookie.html @ 172.16.16.135 html 0,08 KB 008KB 1-2ms

HTML | €SS Js  XHR  Fuentes  Imigenes  Medios  Flash  Otro @ uUna solicitud, 0,08KB, 0,005 Limpiar
®Red(W) - ® Cs5 - @ 5 © seguridad - © Registro (L) Limpiag | @ Filtrar salida ]

»

Fuente: autor del proyecto.

* Ejecutar el html del sitio http://172.16.16.135/readcookiemod.html. Este html
contiene el cédigo necesario para explotar la vulnerabilidad en cuestién. Como
puede verse en la figura 42, la vulnerabilidad ha sido explotada exitosamente, de
modo que se han obtenido los valores de la cookie httpOnly a través del exploit
compuesto por cddigo javascript. El codigo del html puede ser consultado en el
anexo E.

 El siguiente paso consiste en repetir los 3 pasos anteriores, pero esta vez con el
servidor HTTP Apache 1.3.17 activo, el cual es el objetivo de estudio. Una vez se
haya realizado la activacién de este servicio, y habiendo borrado tanto el historial
como las cookies almacenadas localmente, se procede a ingresar nuevamente a
ejecutar el script http://172.16.16.135/cgi-bin/setcookie.pl. El resultado es el mismo
observado en la figura 40, el cual es la creacion de la cookie.

» Luego se procede a cargar el html del sitio http://172.16.16.135/readcookie.html.
Una vez mas, el resultado es el mismo que cuando se ejecut6 en el servidor HTTP
Apache version 2.2.21, el cual puede verse en la figura 41.
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Figura 42. Lectura de cookie httpOnly con exploit en apache v2.2.21.

e Mozilla Firefox AR

My cookie-set.cgi program x ‘U http//172.1...cookiehtml % | httpi//172.16...00kiemod.html % | <=

9, (€ @ 172.16.16.135/readcookiemod html vc'HC\E sssss ‘ ¥ A wWBEH 4 & O ‘ =

tados v { }Getting Started [5]Latest Headlines v () (Sin titulo)

{"CVE20120053""Prueba_de_Cookie"}

Aceptar

© Rendimiento m E|&% 00 x

v Método Archivo Dominio Tipo  Transferidos A s Cookies | Parametros | Respuesta | Tiempos | Previsualizar
® 200 GET  readcookiemodhtm! @ 1721616435 html 1,83 KB http://172.16.16.135/

2 1721616135 £T

16.16.135:80
T ) (50 ot Pt Editary reenviar  Cabeceras en bruto
a \
v C sta (0,178 KE) ol
Ce
Content-Length: 7961
Content-Type: "text/html; charset=iso-88539-1"
Date:"Fri, 24 Jul 2015 03:08:45 GMT" -
Server: "Apache/2.2.21 (win32)" v
HTML | €SS Js  XHR  Fuentes  Imigenes  Medios  Flash  Otro @2solicitudes, 961KB, 0,115 Limpiar
®Red(N) - ® CS5 - © JS - ®Seguidad - ORegistro(L) - Limpiar 2 Filtrar salida

»

Fuente: autor del proyecto.

* Y por ultimo, se ejecuta el html que contiene el cdédigo para explotar la
vulnerabilidad http://172.16.16.135/readcookiemod.html. Puede notarse en
figura 43, que a diferencia de la version 2.2.21, la versiéon 1.3.17 del servidor HTTP
Apache no obtiene los valores de la cookie tal cual sucedié anteriormente.

Conforme las pruebas de laboratorio realizadas, se ha demostrado que el servidor
HTTP Apache versién 1.3.17 no es explotable tal como hace referencia el CVE-
2012-0053.
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Figura 43. Lectura de cookie httpOnly con exploit en apache v1.3.17.

e Mozilla Firefox ORCEES

My cookie-set.cgi program ® ‘f“ http:f/172.1...cookie.html X | httpif/172.16...c0kiemod.html % | <=
=y 172.16.16.135/r kiemod.html v G Buscar + A wWBH 4 &8 & =

[55] Mas visitados v { ] Getting Started [5)]Latest Headlines v () (Sin titulo)

R | O Inspector > Consola @ Depurador |[# Editordee... | () Rendimiento m E|#% 0@ x
7 Método Archivo Dominio Tipo  Transferidos  Tamano ol [NCISIGCIM  Cookies | Pardmetros | Respuesta | Tiempos | Previsualizar
® 200 GET readcookiemod html 172.16.16.135 html 1,83KB 1,83KB  —4mi Solicitar URL: http://172.16.16.135/

Mé solicitud: GET
400 GET /. % 172.16.16.135 W 16K8 CERLERIE emota: 172.16.16.135:80

Editary reenviar ~ Cabeceras enbrute

BEE HTML | Css s XHR  Fuentes Imagenes  Medios Flash Otro @2solicitudes, 10,20 KB, 0,135 Limpiar
®Red(N) - ® CSS 5 © seguridad Registro (L) Limpiar. Filtrar salida

Fuente: autor del proyecto.

5.1.6 Comparativa funcional de un escéaner de vulnerabilidades tradicional.
Un buen punto de partida para determinar la “calidad” de un producto, es
comparandolo con otro producto de caracteristicas comparables, que cubra la
misma necesidad, y que sea altamente difundido y recomendado en el mercado.
Para realizar esta comparativa, se ha elegido el conocido escaner de
vulnerabilidades Nessus en su version Home, el cual es idoneo para cumplir con el
objetivo debido a las siguientes caracteristicas:

» Es un escaner de vulnerabilidades conocido y con una gran trayectoria.

» Comparte caracteristicas técnicas con OpenVAS, ya que este ultimo se cred
como una alternativa de cédigo abierto cuando Nessus decidié convertirse en
software privativo.

» La version Home no tiene costo, por lo que no se incurren en costos adicionales
para el estudio en mencion.

El objetivo de esta comparativa es determinar de una manera rapida pero
acertada, hasta donde puede ser util el escaner de vulnerabilidad OpenVAS, en
gue situaciones podria arrojar buenos resultados, y sobre todo en cuales no.
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Las comparaciones a realizar entre OpenVAS y Nessus se evaluaran tomando en
cuenta los siguientes parametros:

» Tiempo que tarda en realizar el escaneo de vulnerabilidades.
* Vulnerabilidades halladas.

* Requerimientos de recursos de hardware del servidor.

5.1.6.1 Vulnerabilidades halladas por los escaneres. Como puede verse en el
anexo F, Nessus ademas de clasificar algunas vulnerabilidades como Info
(equivalentes con las vulnerabilidades marcadas como Log en OpenVAS), clasifica
como Critical aquellas que tienen una puntuacion CVSS de 10.0. Para facilitar la
comparacion entre los dos escaneres, las vulnerabilidades clasificadas como
Critical se trataran como High, y se omiten las vulnerabilidades clasificadas como
Log e Info, ya que estas no representan un riesgo evidente como si lo son el resto.

El resumen de las vulnerabilidades halladas por Nessus puede verse en la tabla 9.
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Tabla 9. Vulnerabilidades halladas por Nessus.

Nombre

Amenaza

MS08-067: Microsoft Windows Server Service Crafted RPC Request
Handling Remote Code Execution (958644) (uncredentialed check)

Critical (CVSS: 10.0)

MS09-001: Microsoft Windows SMB Vulnerabilities Remote Code
Execution (958687) (uncredentialed check)

Critical (CVSS: 10.0)

Microsoft Windows XP Unsupported Installation Detection

Critical (CVSS: 10.0)

MS12-020: Vulnerabilities in Remote Desktop Could Allow Remote Code
Execution (2671387) (uncredentialed check)

High (CVSS:

9.3)

Apache Chunked Encoding Remote Overflow

High (CVSS: 7.5)

Apache < 1.3.27 Multiple Vulnerabilities (DoS, XSS)

High (CVSS: 7.5)

Apache < 1.3.37 mod_rewrite LDAP Protocol URL Handling Overflow

High (CVSS: 7.5)

Unsupported Web Server Detection

High (CVSS: 7.5)

Apache < 1.3.29 Multiple Modules Local Overflow

High (CVSS: 7.2)

Apache < 1.3.28 Multiple Vulnerabilities (DoS, 1D)

High (CVSS: 7.1)

Microsoft Windows Remote Desktop Protocol Server Man-in-the-Middle
Weakness

Medium (CVSS:

5.1)

Apache < 1.3.31/ 2.0.49 Socket Connection Blocking Race Condition
DoS

Medium (CVSS:

5.0)

SSL Version 2 and 3 Protocol Detection

Medium (CVSS

:5.0)

Microsoft Windows SMB NULL Session Authentication

Medium (CVSS

:5.0)

SMB Signing Required

Medium (CVSS

:5.0)

HTTP TRACE / TRACK Methods Allowed

Medium (CVSS

1 4.3)

Web Server Expect Header XSS

Medium (CVSS

1 4.3)

SSL Weak Cipher Suites Supported

Medium (CVSS

1 4.3)

Apache < 1.3.41 Multiple Vulnerabilities (DoS, XSS)

Medium (CVSS

1 4.3)

SSL Medium Strength Cipher Suites Supported

Medium (CVSS

1 4.3)

Terminal Services Encryption Level is Medium or Low

Medium (CVSS

1 4.3)

Apache HTTP Server httpOnly Cookie Information Disclosure

Medium (CVSS

1 4.3)

SSL RC4 Cipher Suites Supported

Medium (CVSS

1 4.3)

SSLv3 Padding Oracle On Downgraded Legacy Encryption Vulnerability
(POODLE)

Medium (CVSS:

4.3)

Terminal Services Encryption Level is not FIPS-140 Compliant

Low (CVSS: 2.6)

SSL Anonymous Cipher Suites Supported

Low (CVSS: 2.6)

Fuente: autor del proyecto.
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La tabla 10 es un comparativo que muestra las cantidades de vulnerabilidades
halladas tanto por OpenVAS como por Nessus. En esta tabla puede observarse
que Nessus detecta més del doble de las vulnerabilidades halladas por OpenVAS.

Tabla 10. Cantidad de vulnerabilidades por clasificacion de amenaza.

Clasificacion OpenVAS Nessus
High 3 10
Medium 6 14
Low 3 2

Fuente: autor del proyecto.

De acuerdo a estos datos, podemos determinar que la eficacia de OpenVAS con
respecto de Nessus es:

Eficacia, = Vulnerabilidades halladas OpenVAS X 100
F Vulnerabilidades halladas Nessus

Eficaciani12 \2/6><\/100

Eficaciap,=46 %

5.1.6.2 Tiempos de escaneo. Como pudo determinarse anteriormente, el tiempo
promedio de escaneo de OpenVAS integrado como plugin de Nagios es de 17
minutos y 4 segundos. A pesar que este tiempo corresponde a una integracion de
OpenVAS con Nagios, nos sirve como punto de comparacién debido a que los
retrasos provocados por el plugin son minimos, y ademas la configuracion del
plugin esta optimizada para obtener unos resultados mayormente acertados con
respecto al escaneo de evaluacion inicial ejecutado durante la evaluacion del
producto.

En cuanto a Nessus, el escaneo de vulnerabilidades basico del host objetivo tomo
3 minutos, tal como se muestra en la figura 44.
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Figura 44. Tiempo que tardo Nessus en escanear el host objetivo.

172.16.16.135 Configure | Audit Trall | | Launo h v Expot v

Scans > Hosts [ Vunerailties Remediations History

sssss

[Elapsed: 3 minutes

Fuente: autor del proyecto.

Ahora podemos determinar mediante las siguientes formulas. La eficiencia del
tiempo por parte de OpenVAS con respecto de Nessus:

Eficiencia Nessus:

. . . Vulnerabilidades halladas
Eficiencia = Tiempo

6V
min

Eficiencia,= ;

Eficiencia,=8.66V /min

Eficiencia OpenVAS:

_ Vulnerabilidades halladas

Eficiencia,=
ficienciag Tiempo
... 12v
Eficiencia,= T7min
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Eficiencia,=0.7V [ min

Finalmente tenemos que la eficiencia de OpenVAS con respecto de Nessus es:

Eficiencia OpenVAS X100
Eficiencia Nessus

Eficiencia,=

0.7V /minx100
8.66 V/min

Eficiencia,=

Eficiencia,=8 %

5.1.6.3 Recursos de hardware del servidor empleado. Con el fin de simplificar
la comparativa, los recursos de hardware destinados al servidor de Nessus son los
mismos que los destinados al servidor OpenVAS. En la tabla 11 se detallan las
caracteristicas técnicas del servidor Nessus empleado.

Tabla 11. Caracteristicas técnicas del servidor Nessus.

item Detalle
Servidor: Virtual — VMWare Workstation 10.0.3
Sistema operativo: Debian Linux 7.6
Version de Nagios: Nagios core v3.0.6
Version de Nessus: Nessus Home Edition v6.3.6
Procesador: Intel(R) Core(Tl\g)ﬁ&T:gsCaZ%nagfsz_oo @ 2.33GHz.
Memoria: 1GB
Disco duro: 15 GB

Fuente: autor del proyecto.
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6. CONCLUSIONES Y RECOMENDACIONES

Una motivacién que dio inicio este proyecto, fue la de proporcionar al lector o
interesado un método de monitoreo de las vulnerabilidades de bajo coste,
facilmente implementable y con una efectividad aceptable, buscando como eje
central aprovechar los beneficios del sistema de monitoreo de redes Nagios. Dicha
motivacion fue impulsada por el previo conocimiento de la existencia del modulo
Vulscan.nse para nmap por parte del autor, quien en su momento tenia una buena
expectativa acerca de su funcionamiento y desempefio.

En la basqueda de las alternativas actuales de codigo abierto para el escaneo de
vulnerabilidades, que por cierto no fue sencilla, a parte del médulo Vulscan.nse se
encuentran los sistemas OpenVAS y SARA. Es importante mencionar que el
abanico de alternativas de cddigo abierto en este segmento de software es muy
limitado actualmente, ya que muchos escaneres de vulnerabilidades que iniciaron
como software libre, terminaron convirtiéndose en software privativo como el ya
mencionado caso de Nessus.

Derivado del estudio realizado en este trabajo, puede concluirse de los escaneres
de vulnerabilidades evaluados lo siguiente:

« SARA es un sistema abandonado el cual en la actualidad no tiene ninguna
aplicacion funcional.

* El médulo Vulscan.nse es un proyecto sencillo, interesante, pero muy joven para
ser una alternativa seria a un escaner de vulnerabilidades. Desafortunadamente,
durante el desarrollo del proyecto dicho mdédulo ha cumplido 2 afios sin recibir
actualizacion alguna, lo que hace pensar que éste se convertira en un proyecto
abandonado justo antes de ser util para la comunidad.

* OpenVAS sin embargo, es la alternativa de codigo abierto mas fuerte que existe
actualmente en el mercado. A pesar de la eficiencia que evidentemente puede
mejorarse en futuras versiones, y su eficacia medianamente aceptable, puede
llegar ser atil en ciertos entornos donde se cuentan con escas0S recursos
econdémicos para la inversion en software, y se desea adicionar una capa de
seguridad inexistente.

De la integracién de OpenVAS con Nagios, se puede decir que realmente no es
compleja debido a la flexibilidad de la interfaz CLI de OpenVAS, lo cual permite
adaptarse perfectamente a cualquier shell script. Ademas, la facilidad de OpenVAS
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de permitir generar informes de escaneos en formato texto, permite realizar filtros
avanzados para extraer la informacion de interés y posteriormente ser mostrada
en la salida del plugin de Nagios.

Cabe mencionar que es una desgracia el tiempo que le toma a OpenVAS en
realizar el analisis completo del host objetivo, ya que esto obliga a implementar
chequeos pasivos en Nagios, los cuales no son los mas convenientes para estos
casos. A pesar de ello, dicha implementacion es funcional y aceptable para realizar
el seguimiento de un host objetivo tal cual se ha mostrado en el estudio.

Para llegar a monitorear mas objetivos simultdneamente, lo mas apropiado es usar
un hardware de mayor capacidad tipo servidor, ya que los sistemas empleados en
este estudio fueron entornos de pruebas virtualizados con bajos recursos de
hardware. Se debe tener en cuenta también que el uso de un hardware mas
potente posiblemente disminuya el tiempo promedio de escaneo empleado por
OpenVAS. Cabe aclarar que con las pruebas realizadas en este estudio, es
prematuro crear una formula que permita dimensionar el hardware que se requiere
para monitorear una cantidad determinada de hosts. Para llegar a determinar una
formula aproximada, se requiere de un entorno de pruebas mas robusto el cual
sobrepasa el alcance inicial del proyecto.

Como ya se mencioné anteriormente, el plugin check _openvas fue desarrollado en
su totalidad en shell script. Basicamente cualquier informacién obtenida en el
reporte generado por OpenVAS puede incluirse en la salida del plugin, sin
embargo, en la practica se suele incluir sélo informacion relevante. Para este caso,
la salida del plugin retorna la cantidad de vulnerabilidades altas, medias, bajas e
informativas. La razon de ello, es que dichos valores son medibles y
cuantificables, lo cual facilita la generacion de graficas mediante la implementacion
de un software como lo es el generador de gréficos de red conocido como Cacti, el
cual es ampliamente implementado con el sistema Nagios.

Si el lector se ha fijado en algunas figuras donde se muestra la salida del plugin,
notar4 que ademas de retornar las cantidades de vulnerabilidades discriminadas
de acuerdo a su clasificacion, el plugin retorna también una direccion URL en
donde es posible descargar y visualizar el reporte en formato texto generado por
OpenVAS. Esto con el fin de facilitar la gestion de las vulnerabilidades, de modo
gue el plugin no solamente se limite a informar cantidades que en si son poco
utiles, sino que también se pueda consultar el detalle de dichas vulnerabilidades.

75



La implementacion de OpenVAS y Nagios realizada durante este estudio,
contempla la instalacion de los dos aplicativos en el mismo servidor. Sin embargo,
esto no fue debido a una limitacion del plugin como tal; el plugin puede
configurarse de modo que se ejecute desde un servidor Nagios que puede ser o
no diferente al servidor donde se ejecuta OpenVAS. En caso que se quiera
separar OpenVAS, el plugin puede ser ajustado para conectarse a un servidor
OpenVAS remoto pasandole las opciones “--host” y “--port” al comando “omp” para
indicarle al plugin la IP y el puerto en que estd escuchando el servidor de
OpenVAS. Esto permite dar escalabilidad a la solucion planteada, al permitir usar
un servidor exclusivo para OpenVAS totalmente ajeno e independiente al servidor
Nagios.

Para finalizar, es importante concluir que el objetivo del proyecto se ha cumplido
satisfactoriamente, ya que se ha proporcionado al lector un método y un conjunto
de herramientas de cddigo abierto con el cual puede monitorear las
vulnerabilidades de uno o varios host objetivo utilizando el sistema Nagios. La
solucion final propuesta aqui se basa en el uso del escaner de vulnerabilidades
OpenVAS, integrado al sistema Nagios por medio del plugin producto de este
proyecto denominado check_openvas, cuyo codigo es abierto y se encuentra
publicado en el anexo G. No obstante, es importante mencionar que esta es una
solucion que no tiene costos relativos al software, y se recomienda su
implementacion siempre y cuando:

» La compafiia o entidad que implementara dicha solucidn no posea recursos para
la implementacion de un software escaner de vulnerabilidades comercial y con su
debido soporte.

» Este dispuesto a correr el riesgo de su uso, conociendo previamente la eficacia
de OpenVAS con respecto a Nessus.

Si se atiende a las recomendaciones dadas, la solucion propuesta puede ser de
gran utilidad para el lector y las empresas que consideren su implementacion.
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ANEXO A. Reporte de OpenVAS para la evaluacion inicial.

This docume
Wl Blay 27 (02
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Contents

Sean Report

June 10, 2015

Surmmary
nt pepeorts on Lhe results of an automatic security scan, The scan starked at
LA:25 2005 UTC and ended at Wk Blay 27 02:55:43 2005 UTC, The report
U results found. Then, For esch host, the report describies every bsae
patder Lhe advios grven o esch deseription, o order (o rectily the Esae

1 Hesult Overview 2
2 Hesults per Host 2
0 O 0 T 0 2
211 High bitp (800tcp)l . . o o0 o o o o e e e e e 2
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1 Medivm bttp (S800tep)l - . . - . 0 L e e e e 5

G Low mswht-server (3380 ep) . . oL oo 0oL Lo T

216 Low general [SMBClent . . 00 . 0oL 00 o oo oo e .1
20T Lowntp (125 Mdp) . . 0 o0 o e e e e e e k!

218 Lo hitp (BO00tep)l . 0 0 o e e e e e e e e a

210 Log microsoft-ds (A5 tep) o0 Lo Lo Lo o 11
2110 Log me-wht-server [S3890ep) o . - 0 L o Lo Lo 12
2111 Log epap (145 L 12
2112 Log general fCPE-T © 000 00 00000l 13
2113 Log general (HOST-T ... .. . ... oo oo o oo 13
................................. 13
................................. 11

Tiadpl .o e e e e e 16

o nethios-s=n (L350 tep) o o L L L L o e 17

neteaint (ME66tep) - 0 Lo oL oL L Lo Lo 17
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2 RESULTS PER HOST
1 Result Overview

Host Most Severe Result(s) | High Medium | Low  Log

Falsa Positives

T2 16.16.135 [CAMILO-028F0GTD severity: High A 1 [ 25 0
Tatal: 1 3 1 L5 28 |

are not. trusted.
result has an override, t

Vendor security updates
Uhverrides are on. When
Notes are included in the report.

This report might not show details of all issnes that were Found.

eat of the override.

Fepeor

It only lis
lasues with th

sta that produced Ssues.
threat level " Debug” are not showmn.

This report containg all 41 resulta selected by the filtering descriled above.  Before filtering

there were 41 results.

2 Results per Host

2.1 172.16.16.135

Host scan start Wed May 27 02:0:400:34 2005 UTC
Hisst sean emnd Wed May 27 02:55:43 2005 UTC

Serviee [Port)

Bl tep §ledinm

o) | Low

MBC et Lawe
1233 uely L

LIPS L J.-.J:_'\I

Lag

SR L] Lag

1305 L Laog

CPE-] Laog

(S (=T-1 Lag

Laog

Laog

Laog

9/ tep Lag

NG ey Liog

2.1.1 High http (80/tcp)
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2 RESULTS PER HOST K]

High [CV

NVT: htt

Solution:

Add the fellewing lines for each wirtusl host in your configuration file :
RewriteEngine on
RewriteCond %{REQUEST_METHOD} *(TRACE|TRACK)
RewriteRule .# - [F]

See alsc http://httpd.apache.crg/decs/current/de/mod/ core. html¥tracesnable

OID of test routine: LAG. LA L2502E 10011213

Heferences
CVE: CVE-2004-2320, CVE-2003-1567
BID: 5506, 9561, 11604
Other:
URL:http: //uwa. kb. cert. org/vule/id /867553

2.1.2 High microsoft-ds (445 /tep)

High [

NVT: Microsolt Windows SMB Server NTLM Multiple Vulnerabilities (971468]

Summary:

This hoat iz miseing & critical security update according to

Micresoft Bulletin M310-012.

Vulnerability Ineight:

- An input validation error exiets while procesasing 3ME requeste and can
be exploited to cause a buffer overflow via a specially crafted SME packet.

- An error existe in the SME implementation while pareing SMB packets during
the Negotiate phase causing memory corruption via a specially crafted SMB
packet.

- NULL pointer dereference error exisgts in SMB while verifying the ‘share’
and 'servername’ fields in SME packets causing denial of service.

- A lack of cryptographic entropy when the SMB server generatea challenges
during SME NTLM authentication and can be exploited to bypasa the
anthentication mechenism.

Impact:

Succeasful expleitation will allew remote attackers to execute arbitrary

code or cause a denial of service or bypass the authentication mechanism

via brute force techaique.

Impact Level: 3ystem/Application

[ - - continues on next page .
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2 RESULTS PER HOST 1

ceontinued from previows page |
hffected Scftware/05:
Microaoft Windowse 7
Microsoft Windows 2000 Service Pack end prior
Microaoft Windowe XP Service Pack 3 amnd prior
Microsoft Windowe Viata Service Pack 2 and prior
Microaoft Windowe Server 2003 Service Pack 2 and prier
Microasoft Windows Server 2008 Service Pack 2 and prier
Solution:
Aun Windows Update and update the lieted hotfixes or dounload and
update menticned hotfixes in the advisory from the below link,
http://wuw.micreecft.con/technet/aecurity/bulletin/malld-012 mapx

O1D of test routine: 136,14 125623 100902260

References
CVE: CVE-2010-0020, CVE-2010-0021, CVE-2010-0022, CVE-2010-0231
Other:
URL:http://eecunia.com/advisoriea,/ 38510/
URL:http: /Sfaupport . microaoft. com/ kb, 371468
URL:http://wuw.vopen.com/english/advisories,/2010,/0345
URL:http: //wuw.microecft. con/technet/security/bulletin/malld-012, mapx

2.1.3 High ms-wht-server (3389 /tcp)

High (CVES: 0.3)

NV Microsolt Hemote [ ap Protocol Hemote ( crecution Yulnerabilities |

Summary:
This host ie miseing & critical security update mccording to
Microaoft Bulletin M312-020.
Vulnerability Insight:
The flaws are due to the way Remote Desktop Protocol acceasses an
object in memory that has been improperly initialized or has been deleted
and the way RDF service processea the packets.
Impact:
Successful expleitation could allow remote attackers to execute arbitrary
code ag the logged-on user or cause a denial of service condition.
Impact Level: System/Application
hffected Software/05:
Microsoft Windowe 7 Service Pack 1 and pricr
Microaoft Windowe XP Service Pack 3 and priocr
| ...continnes on next page ...
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2 RESULTS PER HOST L

| ... continued from previows page ..
Microsoft Windowe IK3 Service Pack 2 and prier
Microaoft Windowe Viata Service Pack 2 and prier
Microaoft Windowe Server 2008 Service Pack 2 and prier
Solution:
Aun Windowa Update and update the listed hotfixes or dounload and
update menticned hotfixes in the advisory from the below link,
http://technet . microaoft.comfen-us/security/bulletin/me12-020

01D of test rouwtine: 1.3.6.1.4. 1. 25623 10902818

References
CVE: CVE-2012-0002, CVE-2012-0152
BID: 52353, L23E4
Other:
URL:http://blog.binaryninjas.org/?p=52
URL:http: //aecunia. com/adviaories/46305
URL:http: //aupport . microsoft . com/kb/ 2671387
URL:http: //wuw. ecuritytracker. com/id/ 1026730
URL:http://technet . microgoft. comfen-ua/security/ulletin/mal12-020

TetuTn RUNELY

2.1.4  Medium hitp (80/tcp)

Medium [CVSS: 5.0)

NVT: Check for Apache Multiple / vulnerability

It is posaible to list & directories contentz by appending multiple /'s

in the HTTP GET commend, thie iz only

a vulnerability on Apache/Wind2 based webservers. 197 slashes will cause the dir
—actory contenta to be liasted

Solution: Upgrade to the moat recent wversion of Apache at www. apache.org

01D of test routine: 1.3.6.1.4.1.25625. 1.0, 10440

References
CVE: CVE-Z2000-0505
BID: 1284
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2 RESULTS PER HOST fi

Medinm [CVSS: 50

NVT: Apache Connection Blocking Denial of Service

Summary :

The remote web server appeara to be running a wersion of
Apache that ie leas that 2.0.48 or 1.3.31.
Thege veraione are vulnerable te & denial of service attack where a remote
attacker can block new connectione te the server by connecting te a lietening
gocket on a rarely acceszed port.

Solution:

Upgrade to #pache 2.0.4% or 1.3.31.

OID of test routine: 1.3.6.1.4.1.25623.1.00. 12280

References
CVE: CVE-2004-01T74
BID:%921

Medium [CVSS: 4.3)

NVT: Apache Web Server ETag Header Information Disclosure Weakness

Information that waa gathered:
Inode: O
Size: 1354

OID of test routine: 1.3.6G.1.4.1.25623.1.0.103122

References
CVE: CVE-2003-1418
BID:&939
Other:
URL:httpa: S securityfocus. com/bid/6939

URL: http: .e’fhtt.pd. apache.org/doca/mod/ core . hinl#fileatag

URL: http: //wuw. openbed _org/errata3? html

URL:http: //support.novell .com/doce/Tide/Solutions/ 10090670  html

Medium [CVES: 4.3)

NVT: Apache HTTP Server "httpOnly' Cookie Information Disclosure Vlnerab

Summary :
| ... continues on next page ...
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2 RESULTS PER HOST T

| ... continued from previows page ..
This host ie running Apache HTTP Server and is prone to cookie
information disclosure wvulnerability.
Vulnerability Insight:
The flaw iz due to an error within the default error responze for
atatua code 400 when no custom ErrorDecument ie cenfigured, which can be
exploited to expoze 'httplnly’ cookiea.
Impact:
Successful expleitation will allow attackere to obtein sensitive informaticn
that may aid in further attacks.
Impact Level: Application
hffected Software/05:
hpache HTTF Server veraiens 2.2.0 through 2.2.21
Solution:
Upgrade te Apache HTTP Server weraion 2.2.22 or later,
For updatea refer to http://httpd.apache.orgs

OID of test voutine: 1A G, 14125623, 1.0. 902830

References
CVE: CVE-2012-0053
BID: 51706
Dther:
URL:http:/foavdb. oxg/TE556
URL:http: /faecunia. com/adviaoriea /47779
URL:http: //wuw. expleit-db. com/exploite 18442
URL:http: //rhn.redhat. con/errata/RHSA-2012-0128 html
URL:http: //httpd. apache.org/secarity/vulnerabilitiea 22 . html
URL:http: /favn.apache. org/viewve?viev=revisionkamp; reviaion=1235454
URL:http: //liste. opensuse . org/ opensude-gecurity-announce, 2012-02/magO0026 . htm
—1

return e 17206 16 185
2.1.5 Low ms-wht-server (3380 tcp)

(CVES: 0LD]

" Microsoft Remote Desktop Protosol Detection

Summary:
The HWicrogoft Remote Desktop Protocol (RDP) iz running at this host. Remote
Degktop Services, formerly known as Terminal Services, 1s one of the componenta
of Microsoft Windows (both eerver and client veraiene) that allows a user to
access applications and data on a remote computer over a network.

| . ..continues on next page ..
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2 RESULTS PER HOST &

| Locontinued from previows page ...

OID of test rouwtine: 1.3.6.1.4.1. 25623 100 100062

retiurn fa 17206 DG 1ES |
2.1.6 Low general/SMBClient

Low (CVES: DLD]

NVT: SMB Tes

0% Version = WINDOWS 5.1
Domain = WORKGROUF
SME Serverversion = WINDOWS 2000 LAN MANAGER

OID of test rowtine: 1.3.6G.1.4.1. 25625 1005001 1

05 Version = WINDOWS 5.1
Domain = WORKGROUP
SMB Serverversion = Windows 2000 LAN Hanager

01D of test rowtine: 1.36G.1.4.0. 25625 10050001 1

05 Version = Windowa 5.1
Domain = WORKGROUP
SME Serverversion = WINDOWS 2000 LAN MANAGER

OID of test routine: 1.3.6.1.4.1. 2562310090011
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2 RESULTS FER HOST b1

: (CVSS: 0]

NVT: 5MB Test

05 Version = Windews 5.1
Domeain = WORKGROUP
SME Serverversion = Windows 2000 LAN Manager

OID of test routine: 1.3.6.1.4.1.25625.1.0.90011

2.1.7T Low ntp (123 /udp)

Low (CVSS: 0L0)

NTP read varishles

Summary :
A NTP {Network Time Protocol) server is listening on thie port.

OID of test routine: 1.3.6.1.4.1.25G25. 1.0 10884

2.1.8 Log http (80/tcp)

Open port.

01D of test rowtine: ()

The remote web server type ie :
Apachef1.3.17 (Win32)
Solution : You can get the directive ‘ServerTokena Prod' te limit

[ - continues on next page ..
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2 RESULTS PER HOST 1

-oceontinued from previows page |
the information emenating from the server in its response headers.

OID of test routine: LAG. LA L2625 10010107

T Bervices

A web server is running on this port

OLD of test rowtine: L3614 125625 1.0, 10330

+ Web mir

The following CGI have been discovered :

Syntax : cgineme (arguments [default valuel)
/manual /hewtes (D [A] M [A] W [A) D=D []1 = [&] 2
Directory index found at /manual /howto/

OID of test routine: LAG. LA L2502 100 10GG2

The following directoriea were discovered:

fcgi-bin, ficons, /manual

While this is not, in and of itself, a bug, you ehould manwally inspect
theee directories to ensure that they are in cempliance with company
gecurity atandards

OID of test routine: LAG LA L2GATE 100 TL042

References
Other:
OWASF : OWASF-CH- 006
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2 RESULTS PER HOST 11

s wapiti [NASL wrapper)

wapiti could not be found in your aystem path.

OpenVAS was unable to execute wapiti and to perform the scan you
requested.

Please make sure that wapiti is inatalled and that wapiti ia
available in the PATH wvariable defined for your enviromment.

QID of test routine: 1.3.6.1.4.1.25623.1.0.801110

& Weby ServerVersion Detection

Detected Apache

VYersion: 1.3.17

Location: 80/tcp

CPE: cpe:/a:apache:http_server:1.3.17
Concluded from wersion identification reasult:
Server: Apache/1.3.17

OID of test routine: 13614 125625 1.0.900:198

2.1.9 Log microsoft-ds (445 tcp)

Open port.

C1D of test routine: 0

tiveLanMan

Summary:
It ig poaaible te extract 05, domain and SME server information
| ... continnes on next page ...
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2 RESULTS PER HOST 12

| --.ceontinued from previows page ..
from the Sesaion Setup AndX Responae packet which is generated

during WNTLH authentication.Detected SHE workgroup: WORKGROUP

Detected SME egerver: Windows 2000 LAN Manager

Detected 05: Windows 5.1

OID of test routine: 1.3.6.1.4.1.25623.1.0.102011

A CIFS server is running on this port

OID of test routine: 136,14 125625 1.0.11011

2.1.10 Log ms-whit-server (3389 /tcp)

Open port.

O1D of test routine: 0

P '.'l]. lelenti ¥ unknown services

Hmap gervice detection result for this port: me-wbt-zerver

OID of test routine: 1.3.6.1.4.1.25625. 1066286

2.1.11 Log epmap {135,/tcp)
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2 RESULTS PER HOST 13

Open port.

O of test rowtine:

2.1.12 Log general/CPE-T

= Inventory

1T2.16.16.135| cpe: fa:apache: http_server:1.3.17
172.16.16. 135 cpe: fomicrosoft :windowe

OID of test routine: 136G 14126625 100810002

2.1.13 Log general/ HOST-T

traceroute:172.16.16.133,17T2.16.16.135
TCP porte:5666,445,135,139,3339,80
UDE porte:

QID of test routine: 1.3.G.1.4.1.256623. 100810003

2.1.14 Log general/icmp

90




2 RHESULTS PER HOST 11

Summary:

The remote hoat responded to an ICHP timestamp request. The Timestamp Heply is
an ICHP message which replies to a Timestamp message. It comnsista of the
originating timestemp sent by the sender of the Timeatamp as well as a receive
timestamp and a transmit timestamp. Thia information could theoretically be used
te expleoit weak time-based random number generators in other services.

OID of test rowtine: 1A G. 14 L 25625 10103190

Heferences
CVE: CVE-199%-0524
Dther:
URL:http://www. letf. org/rfc/ric0T02. txt

2.1.15 Log general/tcp

ICMP based 08 fingerprint resulte: (100} confidence)
Hicroseft Windows

OID of test rowtine: 1AG. 14125623 1.0, 102002

References
Other:
URL:http://www. phrack.org/issues. htnl7izaue=57kamp; id=T#article

DIRE could net be found in your syatem path.
OpenVAS was unable to execute DIRE and to perform the acan you
requested.
Plemsze meke gure that DIRE ie installed and ie
| .. .oontinnes on next page . .

91



2 RESULTS FER HOST 5

| ceontinued from previows page .
available in the PATH wvariable defined for your environment.

OID of test routine: 1.3.6.1.4.1.256235. 1.00. 103077

Open UDP ports: [None found]

OID of test routine: 1.3.6.1.4.1.25G23. 1.0, 103978

Log [CVSS: 0.0)

NVT: arachni [NASL wrapper)

Arachni could not be found in your system path.

OpenVAS was unable to execute Arachnil and to perform the acan you
requested.

Plemsze meke gure that hrachni iz installed end that arachni is
available in the PATH wvariable defined for yeour environment.

OID of test rowtine: 1.3.6.1.4.1.25G23. 1.0, 110001

Nikte could not be found in yeur eystem path.

OpenVAS was unable to execute Nikto and to perform the ecan yeou
requested.

Please make aure that Nikto is inetalled and that nikto.pl or nikto ia
available in the PATH wvariable defined for your environment.

OID of test routine: 1.3.6.1.4.1.25G23. 10014264

| ... continues on next page ...
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2 RESULTS PER HOST 16

-ceontinued from previows page .

NVT: Traceroute

Here iz the route from 172.16.16.133 to 172.16.16.135:
1T2.16.16.133
1T2.16.16.135

OID of test routine: 1.3.6.1.4.1.256623.1.0.51662

NVT: Microsoft SMB Signing DMsabled

SMBE signing ie disabled on this hoat

QID of test routine: 1.3.6G.1.4.1. 256623, 1008302726

for open tep ports

Open TCP porte: 5666, 445, 135, 139, 3389, 8O

OID of test routine: 1.3.6.1.4.1. 26625, 100900239

2.1.16 Log nethios-ns (137 udp)

Using NetBIOS to retrieve information from a Windows host

The following 4 NetBIOS nemes have been gathered :

CHAMILO-028F067D

WORKGROUP Workgroup / Domain name

CAMILO-028FOS7D = Thias ie the computer name

WORKGROUR = Workgroup / Domain name (part of the Broweer electioms}
The remote host has the following MAC addrees on its adapter

00:0c:20:90:b6:T2

| ... continues on next page . ..
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2 RESULTS PER HOST 17

. ceontinued from previows page ..
If wyeu do not want to allow everyone to find the NetBice name
of your cemputer, you should filter inceming traffic to thias port.

QID of test routine: 1.3.6.1.4.1.25623.1.0.101]

2.1.17 Log netbios-ssn (139 /tcp)

Open port.

O of test routine: 0

An SMB gerver is running on this port

QID of test routine: 1.3.6.1.4.1.25G25.1.00.11011

2.1.18 Log netsaint [BGGE/tcp)

Open port.

OID of test routine: ()
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2 RESULTS PER HOST

5

Fuente: autor del proyecto.

This file was automatically generated.
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ANEXO B. Primera pagina del reporte de Vulscan.nse para la evaluacion inicial.

-S_T.ariiny.mm.anﬁ-ﬂﬂ ( http:!nmap org ) & 2015-06-20 09:445_@1 Encabezamiento \ESTo predetenminado) +I
Hmap scan report for 172.16.16.135

Host j= up (0.00052s [atency).

Mot shown: 994 closed ports

PORT STATE SERVICE VER SO

B0fcp open hip Apache hitpd 1.3.17 ((Win32))

| vulscan: scip VUIDE - hitp! wwwscip.chien?yuldh:

| [19654] Apache HTTP Server 1.3.19 auf HP Secure OS5 HTTP Eequest Handler unbekannte Schwachstelle
| [17637] Apache HTTE Server bis 1.3.19 auf Madrak e Linw: Directory Information Disclosure

| [16684] Apache HTTF Server bis 1.3.19 auf Win'0S2 HTTP Eequest Handler MU LL Pointer Dereference D enial of Service
| [16548] Apache HTTP Server 1.3.19 mod pegotistion/mod dirfmod autoindex index html Directory [Inform ation Disclosure
| [16534] Apache HTTP Server 1.3.14/2.0a9 htpasswd/htdigest tmp Symlink erweiterte Bechte

| [16124] Apache HTTE Server bis 1.3. 12 mod rewite EewiteRule Regular Expression erweiterie Eechte

| [16000] Apache HTTP Server 1.3.12 auf SUSE Linux WebDAVPROPFIND Directory Information Disclosure
| [15999] Apache HT TP Server 1.3.12 auf SUSE Linux lcgi-bin-sdly Source Information Disclosure

| [15298] Apache hitpd bis 1.3.11 printenv.pl ap_send error_response Cross Site Scripting

| [147592] Apache httpd bis 1.3.10 mod _rewrite/mod vhost_alias erweiterte B echite

| [14204] Apache htpd 1.3 . 1 MIME Header Handler Sioux Denial of Service

| [203 10] Apache HTTP Server bis 1.3.24/2.0.45 Escape Character Handler erveiterte Bechte

| [197 45] Apache HTTE Server bis 1.3.23 Log File Handler hostnam e Spoofing

| [19671] Apache HTTP Server 1.3.20 auf Windows (php! erweiterte Eechite

| [19303] Apache HT TP Server 1.3.26/1.3.27 hidigest user P uferixC 3\xBC berlau f

| [19125] Apache HTTP Server bis 1.3.27 Temp File Handler Symlink erweiterte Rechte

| [19052] Apache HITP Server bis 1.3.26/2.0 42 ApacheBench ah ¢ P ufferisC 3\xBCherlauf

| [19051] Apache HTTP Server bis 1.3.26/2.0.42 Error Page Host Cross Site Scripting

| [19050] Apache HT TP Server bis 1.3.26 Shared Memory Scoreboard Denial of Service

| [18354] Apache HTTP Server bis 1.3.24/2.0.36 Chunked Encoding Transfer Handler PufferixC 3\xBCherlauf
| [17988] Apache HT TP Server bis 1.3.23/2.0.34-beta auf Win32 srweiterte B echite

| [17853] Apache HT TP Server bis 1.3.20 mod_usertrack schwache Authentisierung

| [17585] Apache HTTP Server 1.3.20 split-logfile Host erweiterte E echie

| [17446] Apache HTTP Server bis 1.3.20 MultiviewH andler QUERY STEING Directory Information Disclosure
| [17308] Apache HTTP Server bis 1.3.20 mod_rewrite erweiterte B echte

| [16452] Apache HTTE Server bhis 1.3.6 Directory Traversal

| [12810] Apache httpd 1.3 9/1.3.11/1.3.12 mod _vhost_alias 'cgi-hin Source Information D isclosure

| [15608] Apache hitpd bis 1.3.6.2 auf Windows D irectory | nformation Disclosure

| [965] Apache hittpd bis 1.3 32-r1mod_jnclude get tagl) Denial of Service

| [240] Apache httpel bis 1.3 .31 mod_include get_tagl) Pufferl=C 3xBCherlauf

| [FO6] Apache hitpd bis 1.3.32 mod_proxy Content-Length PuferixC3xBCherlauf

| [673] Apache hitpd 1.3 x/2.0 x mod_ss| ssl_util uuencode binary() PufierxC 3\xBCberlaut

| [638] Apache httpe bis 1.3.29 Secure Hash H andler Eingab eung\=C 3\xBC gk eit

| [185] Apache httpd his 1.3 .27 auf Win32/052 rotatelogs Denial of Service

I

| MITRE CVE - hittp leve. mitre .org:

| [EVE-2012-1007] Multiple cross-site scripting (X55) vulnerabilities in Apache Struts 1.3.10 allow remote atackers 1o inject
arbitrary web script or HTML via (1) the name parameter (o struts-exam ples/uplo adiupload-submit do, or the message
param eter to (2) struts-cock book/processSimple do or (3) struts-cookbook/processDynado .,

| [CVE-2011-4448] actions/files/fles php in WikkaWiki 1.3.1and 1.3 .2, when INTE ANET WODE js enabled, supports file
uploads for file extensions that are typically absent from an Apache HITFE Server TypesConfig file, which makes it easier for
remote aftackers o execute arbitrary PHP code by placing this code in a file whose name has multiple extensions, as
demonstrated by a (1) mm or (2) vpp file.

| [EWE-2010-4408] Apache Archiva 1.0 through 1.0.3, 1. 1through 1.1.4, 1.2 through 1.2.2, and 1.3 through 1.3.1 does not
recuire entry of the administrator's password a5t the time of modifving 2 user account, which makes it easier for contest-
dependent atackers to gain privieges by leveraging a (1) unattended work station or (2) cross-site request forgery (CSEF)
yulnerability, a relaied issue o CVE-2010-3445.

| [CVE-2010-3449] Cross-site request forgery (CSEF) vulnerability in Eedback before 1.2.4, as used in Apache Archiva 1.0
through 1.0.3, 1. 1through 1.1.4, 1.2through 1.2.2, and 1.3through 1.3.1

| [CWE-2010-1623] hem ory [eak in the apr_brigade zplt_|ine function in buckets/apr_brigade c in the Apache Portable
Euntime Wility library (aka APE-util) before 1.3.10, as used in the mod regiimeout module in the Apache HTTP Server and
gther softwere, allows remote aftackers o cause ammmwwmmﬁmimwmm
the destrugion of an AP E bucket,

| [EVE-2007-2025] Unrestricted file upload vulnerability in the Upload feature {lib/pluginiUpl oad, php) in PhpWiki 1.3.11p1
Allows remote attackers to upload arbitrary PHP files with a double extension, as demonstrated by php 3, which is
interoreted bv Anache as beino a valid FHF file.

Fuente: autor del proyecto.
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ANEXO C. Cddigo del script setcookie.pl.

#!/perl/bin/perl

use CGI;

squery = new CGI;

$cookie = $query->cookie(-name=>'CVE20120853",
-value=>"PI Cc

-explires=="+4in",
-httponly == 1,
-path=="'/"};
print $query-=header|-cookie==%cookie);
print $query-=start html('My cookie-set.cgl program');
print %$query-=h3('The cookie has been set');
print %$gquery-=end html;

Fuente: adaptada de http://alvinalexander.com/perl/edu/articles/pl010012.
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ANEXO D. Cddigo del archivo readcookie.html.

<script>
alert{document.cookie);
</script>

</body=>

</html>

Fuente: adaptada de
https://github.com/jonathansp/CVE20120053Demo/blob/master/www/readcookie.ht

mil.
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ANEXO E. Cédigo del archivo readcookiemod.html.

kntm>
<body=>
<script>
// Source: hitps://gist.github.com/195531c28324d4724b7b/77e517T2a66c1d4a40a736540b3ad37de02b7ThO8
// Most browsers limit cookies to 4K characters, so we need multiple
function setCookies (good) {
// Construct string for cookie value
var str = "";
for (var i=0; i< 819; i++) {
str += "x";
[/ Set cookies
for (1 =9; 1 < 10; i++) {
// Expire evil cookie

if (good) {
var cookie = "xss"+i+"=;expires="+new Date(+new Date()-1).toUTCString()+"; path=/;";
¥
// Set evil cookie
else {
var cockie = "xss"+i+"="+str+";path=/";

document.cookie = cookie;

}

function makeRequest() {
setCookies();

function parseCookies () {
var cookie dict = {};
// Only react on 480 status
if (xhr.readyState === 4 && xhr.status === 400) {
// Replace newlines and match <pre> content
var content = xhr.responseText.replace(/\r|\n/g,""').match{/<pre=(.+)<\/pre=/);
if (content.length) {
// Remove Cookie: prefix
content = content[1].replace("Cookie: ", ""};
var cookies = content.replace(/xss\d=x+;%/q, '').split{/;/q);
// Add cookies to object
for (var i=0; i<cookies.length; i++) {
var s_c = cookies[i].split('=",2);
cookie dict[s_c[@]] = s_c[1]

}
// Unset malicious cookies
setCookies(true);

alert{JSON.stringify(cookie dict));
}

}

// Make XHR request

var xhr = new XMLHttpRequest();
xhr.onreadystatechange = parseCookies;
xhr.open("GET", "/", true);
xhr.send(null);

}

makeRequest();
</script>
</body>

PN |

Fuente: adaptada de https://www.exploit-db.com/exploits/18442/.

99



ANEXO F. Reporte de vulnerabilidades generado por Nessus.

@ H)YNessus

vulnerability scanner

Nessus Scan Report
14/May/2015:20:58:20

Nessus Home: Commercial use of the report is
prohibited

Any time Nessus is used in a commercial environment you
MUST maintain an active subscription to the Nessus Feed in
order to be compliant with our license

agreement.http:/www tenable.com/products/nessus

Table Of Contents

Hosts Summary [Executive)

172.16.16.135

Hosts Summary (Executive)
[-] Collapse All

[+] Expand Al

172.16.16.135

Summary

Critical High Medium Low Infa Total
3 7 14 2 27 53
Details

Severity Plugin Name
Id
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Critical
(10.0)

Critical
(10.0)

Critical
(10.0)

High (9.3)

High (7.5)

High (7.5)

High (7.5)

High (7.5)
High (7.2)
High (7.1)

Medium
(5.1)

Medium
(5.0)

Medium
(5.0)

Medium
(5.0)

Medium
(5.0)

Medium
(4.3)

Medium
(4.3)

34477

35362

MS08-067: Microsoft Windows Server Service
Crafted RPC Request Handling Remote Code
Execution [958644) (uncredentialed check)

MS09-001: Microsoft Windows SMB Vulnerabilities
Remote Code Execution (958687) (uncredentialed
check)

Microsoft Windows XP Unsupported Installation
Detection

MS12-020: Vulnerabilities in Remote Desktop
Could Allow Remote Code Execulion (2671387)
{uncredentialed check)

Apache Chunked Encoding Remote Overflow

Apache < 1.3.27 Multiple Vulnerabilities {DoS,
X85)

Apache < 1.3.37 mod_rewrite LDAP Protocol URL
Handling Overflow

Unsupported Web Server Detection
Apache < 1.3.29 Multiple Modules Local Overflow
Apache < 1.3.28 Multiple Vulnerabilities {DeS, 1D)

Microsoft Windows Remote Desktop Protocol
Server Man-in-the-Middle Weakness

Apache < 1.3.31 / 2.0.49 Socket Connection
Blocking Race Condition DoS

S5L Version 2 and 3 Protocol Detection

Microsoft Windows SMB NULL Session
Authentication
SMB Signing Required

HTTP TRACE / TRACK Methods Allowed

Web Server Expect Header XS5
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Medium 26923 S5L Weak Cipher Suites Supported
(4.3)

Medium 31408 Apache = 1.3.41 Multiple Vulnerabilities {DoS,
(4.3) X35)

Medium 42873 S5L Medium Strength Cipher Suites Supported
(4.3)

Medium 57690 Terminal Services Encryption Level is Medium or
(4.3) Low

Medium 57792 Apache HTTP Server httpOnly Cookie Information
(4.3) Disclosure

Medium 65821 S5L RC4 Cipher Suites Supported

(4.3)

Medium 78479 S35Lv3 Padding Oracle On Downgraded Legacy
(4.3) Encryption Vulnerability (POODLE)

Low (2.6) 30218 Terminal Services Encryption Level is not

FIPS-140 Compliant

Low (2.6) 31705 SSL Anonymous Cipher Suites Supported

Info 10107 HTTP Server Type and Version

Info 10114 ICMP Timestamp Request Remote Date
Disclosure

Info 10150 Windows NetBIOS / SME Remote Host

Information Disclosure

Info 10287 Traceroute Information

Info 10394 Microsoft Windows SMB Log In Possible

Info 10397 Microsoft Windows SMB LanMan Pipe Server
Listing Disclogure

Info 10785 Microsoft Windows SMB NativelL anManager
Remote System Infarmation Disclosure

Info 10940 Windows Terminal Services Enabled

Info 11011 Microsoft Windows SMB Service Detection

Info 11219 MNessus SYM scanner
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Info 11836 OS |dentification

Info 19506 Messus Scan Information

Info 20094 Vidware Virtual Machine Detection

Info 21643 S35L Cipher Suites Supported

Info 22964 Service Detection

Info 24260 HyperText Transfer Protocol (HTTP) Information

Info 24786 MNessus Windows Scan Not Performed with Admin
Privileges

Infe 25220 TCP/P Timestamps Supported

Info 26917 Microsoft Windows SMB Registry : Nessus Cannot
Access the Windows Registry

Info 35716 Ethernet Card Manufacturer Detection

Info 43111 HTTP Methods Allowed {per directory)

Info 45590 Common Platform Enumeration (CPE)

Infe 51891 S5L Session Resume Supported

Infe 54615 Device Type

Info 56984 S3L/TLS Versions Supported

Info 66334 Patch Report

Infe 70544 S5L Cipher Block Chaining Cipher Suites
Supported

This iz a report from the Nessus Vulnerability Scanner .
Messus is published by Tenable Network Security, Inc | 7021 Columbia Gateway Drive Suite 500, Columbia, MD 21048

@ 2015 Tenable Metwork Security, Inc. All rights reserved.

Fuente: autor del proyecto.
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ANEXO G. Codigo completo del plugin check _openvas.

#!/bin/bash

# Plugin de Nagios para el escaneo de vulnerabilidades de un host
# objetivo con OpenVAS.

#

# Autor: Camilo Alberto Méndez Ledn

# Version 1.0

# Copyright (C) 2015 Camilo Alberto Méndez Le6n

#

# Los usuarios de este programa poseen los derechos de utilizacién
# sin restricciones, modificacion y redistribucion del programa tal

# cual o modificado.

PASSIVE=1

NAME=$(echo SRANDOM $RANDOM | md5sum | cut -c1-8)
TMPFILE=/tmp/$NAME

USER=$1

PASS=%2

TARGET=$3

HOSTNAME=$4
#TYPE=daba56c8-73ec-11df-a475-002264764cea
TYPE=74db13d6-7489-11df-91b9-002264764cea
FORMAT=a3810a62-1f62-11e1-9219-406186ea4fc5

if [ $PASSIVE -eq 1 ]; then
if [ -z "$HOSTNAME" ]; then

echo "La sintaxis de comando en modo pasivo es <scan_openvas.sh ompuser
passwd IP_TARGET HOSTNAME_NAGIOS>"

exit 2
fi
else
if [ -z "STARGET" |; then
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echo "La sintaxis de comando es <scan_openvas.sh ompuser passwd
IP_TARGET>"

exit 2
fi
fi

# CREAR TARGET

omp -u $USER -w $PASS --xml='
<create_target>
<name>'$TARGET'</name>
<hosts>'$TARGET'</hosts>

</create_target>' > /dev/null

TARGETID=$(omp -u $USER -w $PASS -T | grep " $TARGET"$ | awk '{ print $1 })

# CREAR TASK

TASKID=$(omp -u $USER -w $PASS --create-task --name=$NAME --config=$TYPE
--target=$TARGETID)

# START TASK
SCANID=$(omp -u SUSER -w $PASS -S $TASKID)

while [ -z "$FINISH" ]; do
sleep 5
FINISH=$(omp -u SUSER -w $PASS -G | grep $TASKID | grep " Done ")

done

# GET REPORT
omp -u $USER -w $PASS --get-report $SSCANID --format=$FORMAT > $TMPFILE

# BORRAR TASK
omp -u $USER -w $PASS -D $TASKID

# BORRAR TARGET
omp -u SUSER -w $PASS -X '<delete_target target_id=""$TARGETID"/>' > /dev/null
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# READ REPORT

HIGH=$(grep "'$TARGET" $TMPFILE | head -n1 | awk '{ print $2 })
MEDIUM=$(grep ""'$TARGET" $TMPFILE | head -n1 | awk *{ print $3 })
LOW=$(grep N"'$TARGET" $TMPFILE | head -n1 | awk '{ print $4 })
LOG=$(grep "$TARGET" $TMPFILE | head -n1 | awk *{ print $5 })
FALSE_POS=$(grep N"$TARGET" $TMPFILE | head -n1 | awk { print $6 })

if [ $HIGH -eq 0] && [ SMEDIUM -eq O ]; then
OUTPUT=0OK
EXIT=0

fi

if [ $HIGH -eq 0] && [ SMEDIUM -gt 0 ]; then
OUTPUT=WARNING
EXIT=1

fi

if [ $HIGH -gt 0 ]; then
OUTPUT=CRITICAL
EXIT=2

fi

# OUTPUT PLUGIN

if [ SPASSIVE -eq 1 ]; then
TIMESTAMP=$(date +%s)
SRV_NAME="Vulnerabilities"

echo

[$TIMESTAMP]

PROCESS_SERVICE_CHECK_ RESULT";"$HOSTNAME";"$SRV_NAME";"$EXIT";"$OUTPUT:
Vulnerabilities: HIGH=$HIGH, MEDIUM=$MEDIUM, LOW=$LOW and LOG=$LOG $(sed -n -e
'/Port Summary/,/Security Issues/ p' $TMPFILE | grep -v "Security Issues") “| HIGH=$HIGH
MEDIUM=$MEDIUM LOW=$LOW LOG=$LOG" >> /ust/local/nagios/var/rw/nagios.cmd

exit 0
else

echo "$OUTPUT: Vulnerabilities: HIGH=$HIGH, MEDIUM=$MEDIUM, LOW=$LOW and
LOG=$LOG"

sed -n -e '/Port Summary/,/Security Issues/ p' STMPFILE | grep -v "Security Issues"
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echo "| HIGH=$HIGH MEDIUM=$MEDIUM LOW=$LOW LOG=$LOG"
B rm $TMPFILE

exit SEXIT
fi

Fuente: autor del proyecto.
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