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Glosario y siglas

Tabla de glosario y siglas

Core de negocio:

Es el conjunto de actividades que realiza una empresa y que
la caracterizan, definen y diferencian en el mercado.

Data center:

Es una instalacion donde se encuentra ubicada una
concentracion de recursos informéaticos para el
procesamiento de informacion de una organizacion, sea para
comunicaciones o almacenamiento de la informacion.

Computadora/Servidor conectado a una red que proveen un

Host: e

servicio de ella
ISO: International Organization for Standardization.
PMI: Project management institute.
RTC Red telefénica conmutada
SGSI: Sistema de gestion de la seguridad de la informacion.
SMS: Short service message (mensaje de texto)
TIR: Tasa interna de retorno
TIRM Tasa interna de retorno modificada
TPC/IP: Modelo de descripcién de protocolos de red.
TPV: Terminal punto de venta.
VPN: Valor presente neto

Vi




Resumen ejecutivo

Fullcarga Colombia S.A. es una empresa integradora de servicios
transaccionales con el objetivo de ganar participacién en el mercado financiero

no bancario, para lo cual debe asegurar su operacion transaccional.

Con base en lo anterior, se especificd el objetivo de este proyecto en la
definicion de un plan de diagnéstico e implantacion para que Fullcarga
Colombia S.A. inicie el proceso de certificacion y pueda operar, monitorear,
revisar, mantener y mejorar el proceso transaccional de la recarga por medio
del sistema de gestién de seguridad de la informacion alineado a la norma I1ISO
27001:2005.

La implementacién de la ISO 27001:2005 en este proyecto va estar orientado
especificamente al proceso de recarga electrénica y a los activos de
informacion que intervienen en este, para dar inicio al proyecto se revisara la
documentacion general existente en Fullcarga Colombia S.A. y se entregara el
plan de trabajo requerido para la implementacion del sistema de gestion de
seguridad de la informacion basado en las brechas tecnolégicas existentes
respecto a la norma ISO 27001:2005 para ir luego en mira de la certificacion

por medio de ciclos de mejora continua.

Al querer saber como se debe realizar el proceso de implementaciéon del SGSI,
los estudios realizados en este proyecto dan la conclusion que la mejor opcién
es realizar un grupo de trabajo interno en la compaiiia aprovechando la curva
de aprendizaje dentro de la compafia y poder generar una cultura de calidad
en gestion de seguridad de la informacion.

Lo anterior orientado a las estrategias de la organizacién y con el compromiso
social de los objetivos establecidos en la declaracion del milenio,
concretamente el objetivo 8 “el cual se concentra en fomentar una asociacion
mundial para el desarrollo en donde se medira el progreso de los paises en la
materia, este objetivo contempla 6 metas y 16 indicadores" (UN Publications,
2000).



El proyecto ataca fundamentalmente las metas 8A y 8F, la primera busca
“desarrollar un sistema comercial y financiero abierto, basado en normas,
previsible y no discriminatorio” (UN Publications, 2000) y la segunda, Fullcarga
como organizacion apoyara y dara acceso a los beneficios de las nuevas

tecnologias.

PALABRAS CLAVES: Seguridad, plataforma transaccional, recarga
electronica, riesgo, SGSI, Norma ISO 27001:2005.



Introduccién

En este proyecto se va a implementar un sistema de gestion de seguridad de la
informacion para que Fullcarga Colombia S.A., como empresa integradora de
tecnologia de servicios transaccionales requiere de la implementacién de un
sistema que le permita monitorear, asegurar y controlar los activos de la
informacion a través de herramientas de seguridad que generen un ambiente
de confianza en sus clientes y aumente su nivel de competitividad en el

mercado.

El proyecto abarca la identificacion y reduccion de la brecha frente a la norma
ISO 27001:2005, por medio de la implementacion del SGSI (Sistema de
Gestidn de Seguridad de la Informacion) con el objetivo de establecer una
economia que garantice mayor nivel de bienestar, empleo y beneficios para sus

colaboradores.



Objetivos del trabajo de grado

A continuacién se veran los objetivos generales y especificos del trabajo de
grado.

1. Objetivo general
Obtener el grado como especialistas en Gerencia de Proyectos.

2. Objetivos especificos
e Establecer entornos de discusion en los fundamentos y diferentes
procesos relacionados a la gerencia de Proyectos.
e Desarrollar la investigacion en que los ciclos de vida de los proyectos se
usan actualmente en la gerencia de proyectos.
e Establecer una referencia entre el conocimiento y la practica.
e Demostrar los conocimientos adquiridos en el transcurso de la

especializacion.



1. Formulacion

En este capitulo se encuentra la formulacion de la situacion que esta
afrontando Fullcarga Colombia S.A. frente a un mercado que se vuelve mas
exigente en parametros de calidad y manejo de la informacion, se puede
apreciar como es el antecedente del problema, la empresa, el planteamiento

del problema y la mejor solucién.
1.1. Antecedentes del problema

Hoy en dia el sector privado y publico esta exigiendo a las compafias
fiabilidad, confiabilidad y aseguramiento a las empresas en cuanto se refiere al
manejo y procesamiento de informacion en plataformas electrénicas, es por
esto, que se refieren a las entidades de calidad como la ISO que ya tiene unas
normas certificables asegurando que las compafiias cumplan con estos

requisitos minimos.

Por lo tanto Fullcarga siendo una empresa integradora de tecnologia de
servicios transaccionales, quiere entrar al mercado de las entidades
financieras; sin embargo, este le exige a la compaifiia estar certificada en la ISO
27001:2005. Esto hace que Fullcarga no pueda adquirir clientes potenciales por

requerimientos de mercado y de cumplimiento legal.
1.2. Descripcién de la organizacion

Fullcarga Colombia S.A. es una organizacion que soportada en una plataforma
transaccional propia, realiza operaciones de venta de recarga de lineas

celulares, loterias y otros productos virtuales.

Es considerada, como una de las empresas pioneras en la implantacién en

Latinoamérica de distribucion de productos virtuales.

Desde el afio 2004, Fullcarga estd implantada en los principales paises de
Latinoamérica con filiales propias, distribuye recargas para todos los
operadores de telefonia de la region y dispone de una extensa red de puntos

de venta.



Fullcarga pone a disposicion de sus clientes una variedad de soluciones
técnicas innovadoras y una estructura de apoyo de posventa, call center y
profesionales experimentados. Es por ello que la estructura de la organizacién
(ver llustracion 1) esta dirigida principalmente a ofrecer servicios de calidad a

sus distribuidores y clientes:

e Transacciones en tiempo real.

e Sistema que garantiza operaciones seguras.

e Disponibilidad 24 horas al dia, los 7 dias a la semana.

e Plataforma multioperador y multiproducto que permite la venta de
diferentes servicios.

e “Clearing” de las operaciones financieras garantizado un tiempo adecuado.

e Sin necesidades de inversion por parte de los operadores y clientes.

llustracién 1. Organigrama de la organizacion

Chief Executive

Officer
Equipo de
J, l, l desarrollo
Director de Chief Information
Controller i f f.
marketing Officer Administradores
base de datos
Director general | |
Colombia

|

H
_________________________________ e e e e e e

:
Gerencia
Director financiero Gerente comercial Gerencia operativa .
tecnologia
Contabilidad < Soporte comercial [€] Logistica Infraestructura &
Gestion de
< Comerciales = Servicio al cliente Estadistica <
recaudos

Fullcarga Colombia

Fuente: (FullCarga Internacional, 2011)



1.3. Planteamiento del problema

A continuacion se define las causas y consecuencias del problema que tiene

Fullcarga Colombia y los objetivos a los que quiere llegar, planteando el

problema de una manera aterrizada.

1.3.1. Arbol de problemas:

En la llustracion 2 se presentan las causas y consecuencias del problema que

tiene Fullcarga Colombia S.A. al no tener un SGSI.

llustracion 2. Arbol de

problemas
Bajonivel de Detrimento de
disponibilidad de la competitividad frente
operacion al mercado

Incumplimiento
legal de
regulaciones
vigentes

Detrimento de

Riesgo de fraude ,
5 informacion vital

electronico

para |a organizacion

Disminuciondela
integridad de la
informacian

Descensoen el grado de
credibilidad de los
interesados

uuuuuuuuuuu

Carencia de gestion de |z seguridad de la informacion en el proceso de recargaelectranica parala

/

Manejo inadecuado de
|os recursos tecnologicos
y operativos

Detrimento de
conocimiento de los
activos de informacion.

Desconocimiento del
tipode informacion que
5€ mangjz en laempresa

Detrimento d& la
informacionparala
toma de decisiones

Fuente: Autores del texto




1.3.2. Arbol de objetivos

En la llustraciébn 3 se establece el arbol de objetivos, el cual tiene como fin
identificar las oportunidades de mejora y objetivos del proyecto.

llustracion 3. Arbol de objetivos

Implementar un Contar con entes
plan de externos que den fe de
recuperacion ante la seguridad del
desastres proceso transaccional
— [
Cumplimiento de la Gestionar por medio Sistema de Confianza del
normatividad legal de controles los backup Informacion cliente, nuevas
exigida por los entes riesgos de fraude correctamente precisa e integra oportunidades de
reguladores electrénico administrado negocio
T T T i i

Aseguramientode la informacion por medio de un SGSI provocara que Full
Carga este preparada para responder de una manera eficazy oportunamentea
un incidente menor o un desastre de negocio. El uso de un SGSI permitira
contar con los controles y procedimientos para gestionar de forma adecuada la
seguridad del proceso de recarga electrdnica.

Conocimiento global del tipo de la
informacion manejada por la organizacion
en su proceso de recarga electronica

Mejor manejo de los recursos
e inversiones en tecnologia

Informacién con alto grado de
calidad

Fuente: Autores del texto
1.3.3. Descripcion principal del problema

La seguridad de la informacion es el pilar de crecimiento para la organizaciéon
gue basa su core de negocio en operaciones virtuales, en donde el cliente tiene
como principio trabajar con la organizacion, siempre que se garantice la
seguridad a su informacion; poder tener la capacidad de responder a eventos
inesperados de forma eficiente y eficaz; con la capacidad de resguardar la
informacion clave para la sobrevivencia de la organizacién, garantizara la

estabilidad de la misma.

La implementacion de un sistema de gestion de seguridad de la informacion
(SGSI) permitira conocer la gestion de riesgos existente en la organizacion y
establecer los planes de accién correspondientes que mejoren los controles,
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procesos y procedimientos que resguardan la operacién; ademas se podra

establecer directrices claras para la gestion de incidentes de seguridad.

Dado lo anterior, se observa que Fullcarga Colombia S.A. no tiene una guia
para manejar los procesos de seguridad de la informacién en las transacciones
de recarga en linea, lo cual genera la necesidad de la certificacion del proceso
mediante la norma ISO 27001:2005.

Es por esto, que el SGSI esta disefiado para proporcionar controles de
seguridad que protejan los activos de la informacién, den confianza a las partes
interesadas, incremente la competitividad de la organizaciéon y fomenten en los

usuarios la importancia de:

e Establecer politicas y objetivos para atender los requerimientos de
seguridad de la informacion de la organizacion.

¢ Implementar y operar controles para manejar los riesgos de la seguridad de
la informacion.

e Monitorear, revisar el desempefio y la efectividad del SGSI.
1.4. Alternativa de solucion

Para poder tomar la decisién de la alternativa de solucion que fuera las mas
objetiva para tratar el problema a trabajar, se utiliz6 la técnica nominal de
grupo, la cual muestra como resultado los desarrollos que generen mas costos
por cambios presentados, el que ajuste mas al alcance del proyecto y su

continuidad, y ayude a facilitar el diagndstico del problema.

Las alternativas de solucién fueron planteadas por comité primario de Fullcarga
Colombia S.A.:

Alternativa 1: Contratar una organizacion idénea y con la experiencia
suficiente para desarrollar el proyecto de certificacion del proceso de recarga

electronica.

Alternativa 2: Aprovechar el conocimiento y curva de aprendizaje del personal

de Fullcarga Colombia y de éste definir un equipo de trabajo con la dedicacién



requerida para el proyecto, capacitarla y luego aplicar lo aprendido

desarrollando el proyecto de certificacion del proceso de recarga electronica.

Alternativa 3: Contratar personal nuevo en la compafiia dedicado Unicamente
a la creacion del SGSI como un departamento exclusivo y desarrollar los

procesos para la certificacion del proceso de recarga electronica.

Utilizando la técnica nominal de grupo (ver
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Anexo 1) muestra que la mejor opcion es la Alternativa 2, debido a que facilita
una utilizacion del personal en la compafiia y su experiencia en los procesos

internos.
1.5. Objetivos del proyecto

A continuacion se mostraran los objetivos propios del proyecto:

1.5.1. Objetivo general

Implementar un sistema de gestion de seguridad de la informacion que
garantice la integridad, confidencialidad y disponibilidad para todos los activos
de informacion relevantes para la organizacion, de modo que se asegure la
continuidad y entrega de productos y servicios a los interesados con altos

estandares de calidad.
1.5.2. Objetivos especificos

¢ Identificar los controles de seguridad de la informacion existentes en
proceso de recarga electronica desarrollado en Fullcarga Colombia.

e Definir la brecha de controles de seguridad de la informacion teniendo en
cuenta los controles existes identificados frente a los contenidos en la
norma ISO 27001:2005.

¢ Definir el enfoque de evaluacion de riesgo de la organizacion.

e Establecer las acciones necesarias que den cumplimiento a los controles
establecidos en la norma ISO 27001:2005.

e Establecer la documentacién requerida para la implementacién del SGSI.
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Se relaciona a continuacion los estudios requeridos para establecer la
viabilidad del proyecto y tener la base de trabajo y gestion del mismo:

2. Estudios y evaluaciones

2.1 Estudio técnico

En los estudios técnicos se encuentra la definicion al proceso que se va

trabajar, la identificacion de las normas y guias para un SGSI y su aplicacion en

el proceso de recarga en linea de Fullcarga Colombia S.A.

2.1.1. Proceso transaccional de recarga electronica:

A continuacion se presenta la descripcion del proceso transaccional de recarga
electronica (ver llustracion 4. Proceso de recarga en linea.), el cual engloba las

etapas béasicas del proceso de una recarga tanto desde la perspectiva del

usuario final como del distribuidor:

llustracion 4. Proceso de recarga en linea.

Usuario final (1)

Y

Punte de venta (2)

Y

TPY linea fijo

Y

Plataforma Fullcarga
Colambia 5.4, (3]

Y

TPV linea mavil

Weh

Concentradores
{RTC-X%28]

k4

L 4

Y

TPV maowil
(SMS, app)

Hast ta host

Y

Y

Conector
TCR/IP (5)

4

F 3

Host to hast (4]

Servidar [6)

Operador (7}

El comportamiento del proceso de recarga en linea visto en la llustracion 4

tiene 7 eventos requeridos para realizar una transaccion exitosa; a continuacion

Fuente: (FullCarga Internacional, 2011)

12




(llustracion 5) se hace la descripcion de cada uno de los eventos y roles que

hacen en la participacion del proceso.

llustracion 5. Eventos del proceso de carga en linea

Proceso

Descripcion del evento

El cliente se presenta en uno de los puntos de venta gestion por un
distribuidor o mayorista con el objetivo de recargar su teléfono movil
prepago. Para ello, proporciona su numero de teléfono, la cantidad a
recargar y el nombre del producto deseado.

El empleado del punto de venta puede utilizar cualquiera de los
métodos disponibles para llevar a cabo la recarga. Es posible utilizar
los siguientes dispositivos:

e TPV conectado a una linea fija.
e TPV movil.

e Dispositivo con conexidén a Internet y capacidad de navegacion
Web.

e Teléfono movil.

e Cualquier dispositivo centralizado por un host de terceros.

La plataforma cuenta con una serie de concentradores capaces de
direccionar adecuadamente el trafico proveniente de todos los TPV
de linea fija a través de RTC o X.28 en el formato soportado
internamente por el sistema, el cual estd basado en el protocolo
TCP/IP. Estos concentradores son piezas totalmente modulares que
pueden crearse o eliminarse en funcibn de las necesidades
existentes en cada implementacion.

La plataforma admite la reutilizacion del servicio de recargas por
host de terceros. De este modo, el nUmero y tipo de dispositivos de
recarga es ilimitado, siempre y cuando éstos queden perfectamente
centralizados sobre un Unico equipo servidor, que sera quien
finalmente interactlde con la plataforma de recargas.

Todo el trafico que entra o sale de la plataforma debe hacerlo sobre
el protocolo de comunicaciones TCP/IP. De este modo, la
plataforma centraliza todas las peticiones por un Unico punto y
formato, creando a partir de este punto tantos médulos como sea
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Proceso

Descripcion del evento

necesario para adaptarse a los protocolos utilizados por los
dispositivos de recarga u operadores.

En este punto, y siguiendo con la recarga a través del dispositivo
seleccionado, tras haberse realizado las concentraciones Yy
conversiones oportunas, la solicitud de recarga llega a la plataforma.

La plataforma cuenta con distintos modulos capaces de adaptar el
formato de las peticiones recibidas al protocolo utilizado por cada
operador. Dichas piezas reciben el nombre de gateways. Por
ejemplo, el reflejado en la llustracién 4 se comunica con un operador
que utiliza el protocolo 1ISO 8583. Realizada dicha conversion, la
solicitud es remitida al operador.

Los gateways son piezas clave de cara a integrar la plataforma con
cualquier sistema o solucién de terceros.

El operador recibe la trama de peticion y la procesa, como resultado
confirma o deniega la solicitud, y remite la respuesta adecuada a la
plataforma. Dicha respuesta a su vez serd tratada y enviada al
dispositivo solicitante, concluyendo asi la operativa de recarga.

El dispositivo de recarga al recibir la respuesta, imprimira un ticket
de confirmacion, se enviara un SMS al usuario final, o en general,
dard una respuesta adecuada al empleado del punto de venta y al
usuario final. Concluido el proceso se realizara el pago pertinente.

Fuente: (FULLCARGA COLOMBIA S.A., 2012)

2.1.2. Estado del arte

Se puede definir la seguridad informatica como un procedimiento que asegura

el buen funcionamiento, precaviendo que éste falle, se frustre o se violente,

enfocado a proteger la informacion en procesos de interaccion con sistemas

digitales y participacién de personas.

Teniendo la definiciébn de seguridad informatica es importante saber que es un

sistema de gestion de seguridad de la informacion, el cual segun (ISO, 2007) lo

define como un conjunto de politicas, herramientas y procedimientos cuya

finalidad es tener un buen manejo en la administraciéon de la informacién. A

continuacion se puede ver los estandares de la seguridad informatica y su
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principal uso, lo cual hace que se pueda generar un Sistema de Gestion de

Seguridad de la Informacion (SGSI).
ISO 27001:2005

La ISO 27001:2005 es el unico estandar certificable por parte de la ISO, este
estandar cuenta con 39 objetivos de control y 133 controles agrupados en 11
dominios. Al igual que la ISO 9001:2008 se basa en la mejora de un proceso a
través del ciclo PHVA (Planear, Hacer, Verificar y Actuar) pero aplicado en el

aseguramiento de la informacion, (1SO, 2007).
ISO 27002, CoBIT, ITIL

La ISO 27002, CoBIT e ITIL son una guia de buenas préacticas para el
aseguramiento de la informacién. Segun (ISO/IEC, 2005) la I1SO 270002
consiste en identificar un marco de trabajo a través objetivos y controles

sugeridos por la organizacion.

El CoBIT establece un marco de trabajo basado en dominios y procesos, a
través del cual se ofrecen unas buenas practicas enfocadas a optimizar la

inversion de recursos en areas de IT (Borbon Sanabria, 2011).

La ITIL segun (Vargas, 2011) es una biblioteca de aseguramiento de la
informacion cuya base de datos estd constituida en la mejoras de

aseguramiento de la informacién.
ISO 27005

La ISO 27005:2008 provee las pautas para la gestion de riesgos de seguridad
de la informacion, esta guia no es certificable, pero es necesaria para la ISO
27001:2005, debido a que es el plan de accion para repuestas en

aseguramiento de la informacion, (1ISO, 2008).
BS 25999 e ISO 27004

LA BS25999 al igual que ISO 27004 (Marblestation, 2008) son estandares de
mejora continua cuando el proceso de aseguramiento de la informacion ya se

encuentra establecido y ejecutandose para dar la continuidad del negocio.
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A continuacion en la llustracion 6 se observa la interaccion que hay en el

estado del arte y la funcionalidad de cada uno de estos.

llustracién 6. Interaccion estado del arte

Certificacidn

IS0 27001

150 27002

Bugnas

SG5| —

practicas

- Cobit

ITIL

BS 25999

Mejora

cantinua

Gestion del

150 27004

150 27005

riesgo

Fuente: Autores del texto.

2.1.3. Aplicacion del estado del arte — Disefio conceptual

Actualmente Fullcarga tiene un modelo segun los estandares de CoBIT para el

proceso de recarga en linea (llustracion 7) el cual se puede representar de la

siguiente manera:

llustracion 7. Modelo actual de Fullcarga Colombia S.A.

RESFONSASILICAL
DEPARTAMENTOS

RESFONSASILICAL
DEPART. TECNOLOGIA

RESFONSASILICADR
FULLEAREA

- L

-

EQUIRE OE TRABASE TNL

4— [ SLIENTE INTERNO | —Pit———— | FULLCARGA COLOMBLA

Lol L

— il | CLIENTE EXTERNOG | =P

[MESJORA CONTINUA |
REQUERIMIENTOS
FUNCIONALES —
REQUERIMIENTOS
OE CONTROL

Planear y Organizar

= o _
Addquirir e Entregar v o | . Liwwovacion
Implementar Dar Soporte SERVICIOS FC|

Monitorear y Evaluar

F 3

Fuente

|[PLATAFORMA TRANSACCIONAL|

Y

\—szcurwan|—I

: (FULLCARGA COLOMBIA S.A., 2012)

16



Lo que se quiere es aplicar el estandar 1ISO 27001:2005 con base a la
metodologia ciclo de Deming para iniciar el proceso de certificacion, teniendo el
modelo mejorado del proceso de recarga en linea (llustracién 8) de la siguiente

manera:

llustracion 8. Modelo mejorado de SGSI del proceso de recarga en linea

Planificar
Establecer el SGSI

™

Planear y Organizar
Actuar L § L § Hacer
Adquirir e ” Entregary
Mantener y mejorar el [Bplmentay Dw Soports Puesta en ejecuciony
_ ; = i

SGSI exploracion del SGSI

Monitorear y Evaluar

Verificar
Verificary evaluar el SGSI

Fuente: Autores del texto

Para identificar el estado de Fullcarga Colombia S.A. en el proceso de recarga
en linea frente a la ISO 27001:2005 se realiza un “FORMULARIO PARA
AUTODIAGNOSTICO DE SEGURIDAD FULLCARGA COLOMBIA” con base a
la 1ISO 27001 (Anexo 5), y adicionalmente se realiza matriz de mapeo de

normatividad segun la “circular 052” (Anexo 6).
2.2 Estudio de sostenibilidad

Los estudios de sostenibilidad muestran la viabilidad del proyecto legalmente,
socialmente, econdmicamente y ambientalmente, lo cual son factores de
decision que permiten actuar en proceder o parar el proyecto si no es

sostenible.
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2.2.1. Legal

Para que este proyecto sea sostenible legalmente se debe cumplir la ley 1273
de 2009 de la constitucion Colombiana, la cual comunica de los atentados
contra la confidencialidad, la integridad y la disponibilidad de los datos y de los
sistemas informaticos; es por esto que se debe realizar el aseguramiento de la
calidad, y cualquier infraccion a esta ley puede generar no solo la terminacion
de proyecto, sino la liquidacion de la compaiiia.

2.2.2. Social

Con el proyecto se busca cubrir la necesidad de inclusién financiera,
establecida como cumplimiento de ley a las entidades financieras por el
Gonierno Nacional, y que Fullcarga ha establecido dentro de sus prioridades
estratégicas al contar con los puntos en zonas estratégicas que suplen esta
necesidad; con la implementaciéon del sistema de seguridad de la informacion,
la organizacion lograra ingresar como corresponsal bancario, en donde se
acercara al usuario financiero de sectores populares y residenciales, por medio

de un canal de facil acceso a la actividad financiera.
2.2.3. Ambiental

La sostenibilidad ambiental identifica el ciclo de vida del proyecto y el impacto
ambiental que tiene el proyecto mediante eco-indicadores, como se puede ver

a continuacion.
2.2.3.1. Andlisis ciclo de vida.

La evaluacion del ciclo de vida (ECV) se basé en la metodologia de la ISO
14040:2006, en donde se evalud los aspectos ambientales y los impactos
potenciales asociados al proyecto. En donde el alcance del proyecto
enmarcado en la ISO 27001:2005 cumple un ciclo PHVA (Planear — Hacer —

Verificar — Actuar) como se puede ver en la llustracion 9.

llustracion 9. Ciclo PHVA
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Actuar Planear

i |

Verificar Hacer

Fuente: Autores del texto

Se define a continuacion cada etapa del ciclo del proyecto:

e Planear. se define las metas, los métodos para cumplirlas y las
capacitaciones. Se realizan las acciones preventivas.

e Hacer: se realiza el trabajo planeado.

e Verificar: se evalua lo ejecutado mediante indicadores cuantitativos y
cualitativos.

e Actuar: se analiza los resultados de la verificacion y eliminar o reducir las

no conformidades. Se realizan las acciones correctivas.

Por lo tanto se define el ciclo de vida para un SGSI de la siguiente manera

(Hlustracion 10):

llustraciéon 10. Ciclo de vida 1SO 27001

Gestién

Documental
— § J T~
Objetivos

e Gestién del
métricas e

indicadores Riesgo

/ \

Auditorias
integradas y
mejora continua

J J

\ /

Incidentes y Gestion de
Problemas activos

Gestion de
Proyectos

J s

Humanos

>

Fuente: (GES CONSULTOR, 2013)
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2.2.3.2. Eco-indicadores.

Se utilizaran en el proyecto los eco-indicadores 99 que se clasifican (llustracién
11) de la siguiente manera para poder hacer un analisis al ciclo de vida del

proyecto:

llustracion 11 Valores estandar de eco-Indicador 99

Materiales Medida de 1 kilo de material.

Tratamiento y procesado de varios materiales. Cada
. tratamiento se expresa en la unidad apropiada al

Procesos de produccion _ _
proceso particular (metros cuadrados, kilos, metros

soldados, etc.)

Procesos de transporte No aplican para el proyecto.

Procesos de generacion _ _ o
) Se determinan unidades para electricidad y calor.
de energia

Escenarios de eliminacion | Se determinan unidades para electricidad y calor.

Fuente: (Goedkoop, Effting, & Collignon, 1999)

Como base para el proyecto utilizamos el “punto eco-indicador” (Pt) como

medida para el proyecto.

Para definir los pardmetros de los ecos-indicadores del proyecto y su

eguivalencia se toma como base la llustracion 12.

llustracion 12 Equivalencia de Eco puntos

Material Cantidad | Total eco-puntos
Papel blanco 400 Kg 1
Papel reciclado 100 Kg 2
Energia 1.000 KW 1

Fuente: (Goedkoop, Effting, & Collignon, 1999).
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Para este proyecto se tiene en cuenta los parametros de generacion de energia

y utilizacion de papel como se ve en la llustracion 13.

[lustracion 13 Simulacion eco-Indicadores

Material Cantidad | Consumo en KW mes | Eco puntos '\r;lljlhtegso
Computadores 3 0,6 0,0006 0,6
Lampara 4 0,16 0,00016 0,16
Impresora laser 2 0,3 0,0003 0,3
Papel reciclado 1 10 Kg 0,01 10
Papel blanco 1 5 Kg 0,05 50

Total 0,06106 61,06

Fuente: (Ministerio de Minas y Energia de Peru, 2010)

2.2.4. Econbmica

La identificacion de sostenibilidad econdmica del proyecto se realiza calculando
las entradas y salidas de capital del proyecto, en periodos iguales (1 mes
durante 8 meses) para la ejecucion del SGSI y se proyecto durante tres afios la
penetracion al mercando que hace la compafiia queriendo activas sus 2.000
puntos transaccionales listos para que puedan responder como corresponsal
bancario, identificando variables de inversion como la tasa interna de retorno
(TIR), el valor nominal anual (VNA) y la tasa interna de retorno modificada
(TIRM).

Para ver mas detalle de este analisis, ver capitulo 2.3 Estudio financiero. Dado
a la naturaleza del proyecto que es endégeno de una compaiiia para su mejora
y mejor posicionamiento en el mercado frente a la competencia, se habla de
una inversion de un valor de COP$142.995.216 de presupuesto frente a una
tasa interna de retorno de 20,40%, comparando contra un presupuesto inicial
de COP$150.000.000. Adicionalmente genera un conocimiento mas preciso de
los niveles de satisfaccion alcanzados en las actividades y procesos de negocio

ayuda, ademas, a introducir cambios con una mayor garantia en los resultados
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que se desean obtener y reduce el nivel de incertidumbre y de posibles

pérdidas econdmicas debido a decisiones comprometidas.
2.2.5. Riesgos

El riesgo es la probabilidad de que en el proyecto se realice atrasos,
sobrecostos e inclusive abandono el proyecto, en esta seccion se identifica
estos riesgos y los involucrados para saber qué rol es el que tienen en el

proyecto.
2.2.5.1. Risk Breakdown Structure

Se identifican los riesgos en la llustracion 14 que pueden afectar al proyecto al

momento de planear e implementar un sistema de gestién de seguridad de la

Informacion.
llustracion 14. ReBS
Riesgos de aseguramiento de la
informacion en el proceso transaccional
de recarga electrdnica.
r - 1 I L
Recursos Gestion ’ . Gerentia de
— Tecnico Externo
humanos organizacional proyecto
I L T 1 I_I_I
Experiencia  Disponibilidad | Actitud — Presupuesto  Tecnologia | Calidad |- Clientes Estimacion
Conocimiento Ternarl al | Lumutatlmne; Disponibilidad | Contratistas Planeacion
tambio financieras
Educacion . L Priorizacd Limi}ES Comunicacion
c._:nmcm de rigrizacion tecnolégicos || Regulaciones
intereses de ley
Cultura

organizacional

Fuente: Autores del texto

2.2.5.2. Involucrados

Es importante identificar los involucrados del proyecto y los roles que juegan
estos; se observa a continuacion, en la llustracion 15, el cuadro de interesados

en el proyecto identificando cuales son beneficiados, excluidos o perjudicados.

llustracion 15. Cuadro de interesados
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Beneficiarios Directos

Beneficiarios indirectos

Patrocinador (C.1.0)

Cadena comercial
distribuidores)

(mayoristas -

Directores del proyecto

CE.O

Equipo del proyecto

Socios

Equipo departamento de tecnologia

Clientes finales

Excluidos Neutrales

Perjudicados

Comité primario Fullcarga Colombia

Competencia

Operadores/proveedores del producto

Entidades reguladoras

Proveedores de servicios de data center

Fuente: Autores del texto

A continuacion se identifica los involucrados directamente al proyecto y el Rol

qué hace este en él, como se puede observar en la Tabla 16.
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Tabla 16. Registro de interesados

Nombre / Entidad

Posicién en la organizacion

Ubicacion

Rol en el proyecto

1. Patrocinador
(C.1.O)

Beatriz Brum

Chief Information Officer

Zaragoza - Espafna

Patrocinador

2. Directores del

Jairo Melo Jefe de tecnologia Colombia | Bogoté - Colombia | Gerente de proyecto
proyecto
Eder Montalvo Soporte Infraestructura ] _
] o Bogota - Colombia
Rubén Corral Soporte aplicaciones .
_ o Zaragoza - Espaia
3. Equipo del Lucio Nufez DBA . .
. » Buenos Aires - Arg | Equipo de proyecto
proyecto Daniel Gutiérrez Externo ) )
o Bogota - Colombia
Monica Chaparro ) _
Bogotéa - Colombia
4 Equ 5 g o Implementacion, pruebas, Colombi Personal de
. Equipo epartamento de tecnologia: olombia - 2
quip P 9 entrega, soporte de las implementacion de los
departamento de | Desarrollo / Pruebas / Tl Local Argentina -
) herramientas tecnolégicas de ) correctivos y controles
tecnologia /Soporte Espafa

la organizacion

que apliquen luego de

definir el gap respecto
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Nombre / Entidad

Posicién en la organizacion

Ubicacion

Rol en el proyecto

alanorma 27001y el

plan de accion

Socios de negocio, son el

5. Cadena _ o _ _ ) _
_ Mayoristas — Distribuidores soporte directo a nivel Bogota - Colombia
comercial .
comercial del punto de venta.
6. C.E.O Gonzalo Sacristan Chief Executive Officer Bilbao — Espafia
7. Socios Socios mesa directiva Socios mesa directiva Colombia - Espafia
Puntos de venta, en donde se
8. Clientes Chome il ubican los POS, punto de oot - Colom
iente finales i i ogota - Colombia
finales partida de las transacciones. g
9. Comité Comité primario Fullcarga Colombia | Nivel gerencia de Fullcarga Bogota - Colombia
primario Colombia- Gerencias de los
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Nombre / Entidad

Posicién en la organizacion

Ubicacion

Rol en el proyecto

Fullcarga

Colombia

diferentes departamentos.

10 Operadores /
proveedores de

Comcel, Movistar, Tigo, Une, Uff,

Etb, Avantel, Directv, entidades Proveedor productos Colombia
productos _ . _ _
o financieras y Loticolombia
comercializados
11. Proveedores
de servicios de |Telmex Proveedores servicios Colombia

datacenter

12. Competencia

Movilred S.A., Solida S.A., Punto
Naranja S.A., Movilway S.A.,

Competencia

Bogota - Colombia

13. Entidades

reguladoras

Superintendencia de sociedades
Superintendencia financiera

Ministerio de comunicaciones

Entidades reguladoras

Bogota - Colombia

Fuente: Autores del texto
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La Matriz de poder/influencia muestra la importancia de los interesados en el
proyecto al momento de tomar una decision, en la llustracion 17 se identifica el
poder e interés de cada uno de los involucrados en el proyecto.

llustracion 17. Gréfica de poder e interés

Alto

-~

@ 060

Poder e
(3

(2] [5) (2]
@ @

Bajo

Bajo

» Alto

Interés
Fuente: Autores del texto.

En la llustracién 18 se lista cada uno de los interesados que tienen poder e

interés en el proyecto.

llustracién 18. Tabla de poder e interés

) . 4. Equipo
2. Directores del |3. Equipo del
Equip departamento de 5. Cadenacomercial
proyecto proyecto

tecnologia

1. Patrocinador (C.1.O)

10 Operadores / proveedores

8. Clientes 9. Comité primario
de productos

6.C.EO 7. Socios

finales Fullcarga Colombia .
comercializados
11. Proveedores de .
. . 13. Entidades
servicios de 12. Competencia
reguladoras
datacenter

Fuente: Autores del texto

Para la administracion de los involucrados en el proyecto se debe crear

inicialmente un perfil de cada uno y segun su nivel de poder interés se dirige a
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la comunicacion. Toda comunicacion tiene que ser por escrita (via correo
electronico), si se comunicé una informacidbn o se tomaron decisiones
verbalmente hay que escribir el correo como constancia de lo que se hablo.
Resolver los desacuerdos que se encuentre con los involucrados, negociar
esos desacuerdos para el bien del proyecto y dar la solucion para poder

obtener el alcance.
2.2.5.3. Analisis cualitativo y cuantitativo

A continuacion (llustracion 19) se mostrara el analisis cuantitativo y cualitativo

de los riesgos relacionados con el desarrollo del proyecto.

llustracién 19 Analisis cuantitativo y cualitativo de riesgos

Id. Descripcion del riesgo Tipode | Prob. de Impacto rlizon
rnesgo | ocurrencia del riesgo |
R01|Cambios enlos requsitos Producto 20 4 0.8
RO2 [Bajas enel equipo de desarmalio Proyecio 30 4 12
RO3 Faltg de grfpen encia entareas de Provecto £ . 1
planificacion :
Falta de expenencia conlas
RO4 hemamientas ullizadas Proyeco X0 2 |
R05 [Disefio ermoneo Producto 40 3 1.2
ROG |Falta de un experto Proyecio 80 1 0.8
Pérdida de documentacion y/o otros
RO7 Aefactos Proyecto 40 4 16
R08 Conflictos enfre los integrantes del Provecto 7 5 ‘5
grupo :
Inestabiidad del entomo de
RO9|desarrolo v  documentacion  el| Proyecto 60 5 4
provecto
R10 [Mala estimacion de costos Proyecio 50 3 15
R11 [Fatta de seguimiento de tareas Proyecio 30 3 1.5
Falta de comunicacion enfre los
R12 infegraries Proyecto 20 2 0.4

Fuente: Autores del texto
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2.3 Estudio financiero

El objetivo del estudio financiero es sistematizar la informacion que se ha
estado trabajando en este proyecto y llevarla a recursos monetarios. Como se

puede ver a continuacion.
2.3.1. Resource breakdown structure — ReBS

A continuacién en la llustracion 20 se puede detallar la estructura de recursos

necesarios para poder ejecutar el proyecto.

llustracion 20. Resource breakdown structure

Recursos del proceso de mejora de recarga electronica
de lp erpresa FullCarga Colombia 54

I | 1
Talento

Materiales humans Equipos
I
I 1 I I 1 [
150 OFICINA Director de Asesores Denarurnen'_m Comunicacion Trabajo
prayecto de tecnologia
L | | I_
| 1
CARTILLA y Ingeniero de Computador
27001:2005 Fapeleria sistemas Nivel I Nivel | Smartphone portatil
Auditor Lider Ingeniero de Ingeniers Ingeniero de |
150 27001 istemad industrial sisternas mpresora
|_.n.uu|tur Internn I_ﬁudutﬂ;;gtem& Auditor Interno
I 7
50 27001 27001/9001 150 27001

Fuente: Autores del texto
2.3.2. Cost breakdown structure —CBS-

En la llustracién 21 se podra observar el desglose de la estructura de costos

del proyecto identificando sus costos fijos y variables.
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llustracién 21 Cost breakdown structure

Costos del aseguramiento de la Informacidn en el proceso
transaccional de recarga electrinica,

Costos pijos Costos variables
I 1
I I 1
Material Talento Material E
ateriales humanas ateriales quipos
150 Cobit 4.0 Directar del Asesores Papeleria Computadores Smartphones
proyecta
|— 27001 Mivel Il I— Software
Mivel |

Fuente: Autores del texto

2.3.3. Caso de negocio y presupuesto

Los costos del proyecto se calcularon con base en el tiempo estimado que

tomara realizar el mismo segun el alcance indicado y los recursos requeridos.

Dadas las exigencias del proyecto se debe tener en cuenta la capacitacion del

equipo de trabajo dentro de los costos del proyecto.

Es de importancia aclarar, que luego de definir la carta de aplicabilidad se
deberan implementar cambios para cumplir la norma y lograr la certificacion,
esto podra generar costos adicionales, los cuales se aproximan en un caso de
negocio global cuyo proyecto tiene tres fases, 1. Diagnoéstico, 2.
Implementacion y 3. Certificacion por un valor estimado de COP
$2.500.000.000.

Los honorarios estimados para la realizacion del proyecto en la fase de
diagnéstico (llustracion 22), tomando como base el equipo de trabajo propuesto
seran de: COP $ 150.000.000.
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llustracidon 22 Presupuesto estimado EDT

EDT |Descripcion Presupuesto
Implementacion sistema de gestion de
1 |seguridad de la informacion para el proceso de $ 150.000.000
recarga electrénica en Fullcarga Colombia
1.1 |Disefio del SGSI $ 7.500.000
1.1.1 | Definicion del SGSI $ 2.500.000
1.1.2 | Definicion de fundamentos del SGSI $ 5.000.000
1.2 |Diagnéstico del SGSI $ 23.000.000
1.2.1 | Carta de aplicabilidad SGSI $ 3.000.000
1.2.2 | Andlisis de riesgo $ 20.000.000
1.3 |Implementacion del SGSI $ 22.000.000
1.3.1 | Organizacion de la seguridad de la informacion | $ 20.000.000
1.3.2 | Politicas de seguridad $ 2.000.000
1.4 |Capacitacion $ 27.500.000
1.4.1 |Formacion y entrenamiento $ 25.000.000
1.4.2 Definicic')n_ del calendario de formacion y
entrenamientos $ 1.000.000
143 Preparaci_én del material de formacion y
entrenamiento $ 1.500.000
1.5 |Gerencia de proyectos $ 70.000.000

Fuente: Autores del texto
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2.3.4. Fuentes y usos de fondos

Los datos a continuacién en la llustracion 23 corresponden a los ingresos y

egresos estimados que tendra el proyecto en cada sus periodos.

llustracion 23 Fuentes y usos del proyecto

Mes 0

Mes 1

Mes 2

Mes 3

Mes 4

Fuentes

Caja

$ 19.098.800,00

$ 15.487.052,00

$ 15.487.052,00

$ 15.487.052,00

$ 15.487.052,00

Financiacion

$

$

$

$

$

Total fuentes

$ 19.098.800,00

$ 15.487.052,00

$ 15.487.052,00

$ 15.487.052,00

$ 15.487.052,00

Financiacion

$

$

$

Total fuentes

$ 15.487.052,00

$ 15.487.052,00

$ 15.487.052,00

$ 15.487.052,00

Usos

Computadores S S S S

Celulares S $ $ $

Software $ S S $

Curso de Auditoria Interna Norma ISO

27001 $ $ $ $

Curso Auditor lider S S S S

Cartilla 1S027001:2005 [CHF $134] S S S S

Elementos de oficina (papeleria) y

generales $  150.000,00 | $ 150.000,00 | $  150.000,00 | $  150.000,00

Némina $ 15.337.052,00 | $ 15.337.052,00 | $ 15.337.052,00 | $ 15.337.052,00
Total Usos $ 15.487.052,00 | $ 15.487.052,00 | $ 15.487.052,00 | $ 15.487.052,00

2.3.5. Flujo de caja

Fuente: Autores del texto

Usos
Computadores $ 7.200.000,00 | $ S S S
Celulares $ 1.050.000,00 | $ S S S
Software $ 1.523.200,00 | $ S S S
Curso de Auditoria Interna Norma ISO
27001 S 3.858.933,33 [ $ S S S
Curso Auditor lider $ 5.084.666,67 | $ S S S
Cartilla 1S027001:2005 [CHF $134] S 245.000,00 | S S S S
Elementos de oficina (papeleria) y
generales S 137.000,00 | $ 150.000,00 | $ 150.000,00 | $ 150.000,00 | $ 150.000,00
Nomina S - $ 15.337.052,00 | $ 15.337.052,00 | $ 15.337.052,00 | $ 15.337.052,00
Total Usos $ 19.098.800,00 | $ 15.487.052,00 | $ 15.487.052,00 | $ 15.487.052,00 | $ 15.487.052,00
Mes 5 Mes 6 Mes 7 Mes 8
Fuentes
Caja $ 15.487.052,00 | $ 15.487.052,00 | $ 15.487.052,00 | $ 15.487.052,00

A continuacion se lista los datos del flujo de caja del proyecto, basados en la

necesidad del proyecto:

Cuadro de pre inversion:

Los datos relacionados en la llustracién 24, corresponden a la identificacién de

necesidades basicas requeridas para el inicio del proyecto, como es el caso de

capacitacion de un auditor lider que garantice la prestacion del servicio y
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aumente la competitividad de los servicios a ofrecer y la capacitacion de la

auditoria interna.

llustracién 24. Cuadro de pre Inversion

PREINVERSION
CONCEPTO UNIDAD DE MEDIDA VALOR CANT TOTAL
Curso de auditoria inteérna Norma 150 27001 |Global § 3.858.933,33 1 % 3.858.933,33
Curso suditor lder Global 5 S.0E4 EEEET 1 5 S.0E4EEEET
Cartilla 15027001: 2005 [ CHF 5134 Unidad S 245.000,00 1 5 24500000
Elementos de oficina [papelerla) y generales |Mensual 5 137.000,00 1 5 137.000,00
TOTAL 9.325.600,00

Fuente: Autores del texto.
Cuadro de inversién técnica

En la llustracién 25 se relacionan los recursos técnicos a utilizar en el

desempeiio de los trabajos.

llustraciéon 25. Cuadro de inversién técnica

INVERSION TECNICA
CONCEPTO UND MEDIDA VALOR CANT TOTAL
Computadores (ultrabook HP folio 13 - Corei5 -
4 Gb - 128 Gb disco en estado solido) unidad 1.800.000,00 4,00 ( 7.200.000,00
Celulares (BlackBerry 8520 prepago Comcel) unidad 350.000,00 3,00 | 1.050.000,00
Software (office PYME) Paquete x 3 | 1.523.200,00 1,00 1.523.200,00
TOTAL 9.773.200,00

Fuente: Autores del texto.

Cuadro de inversion operativa

En la llustracion 26 se identifica los costos mensuales operativos para que se

pueda generar el proyecto, como se ven a continuacion:

llustracion 26. Cuadro de inversion operativa

INVERSION OPERATIVA

CONCEPTO UNIDAD DE MEDIDA VALOR CANT TOTAL
Némina Mensual S 15.337.052,00 1 $ 15.337.052,00
SUBTOTAL 15.337.052,00

Otros UNIDAD DE MEDIDA VALOR CANT TOTAL
Elementos de oficina (papeleria) y generales Mensual S 150.000,00 1 S 150.000,00
SUBTOTAL 150.000,00
INVERSION OPERATIVA TOTAL 15.487.052,00

Fuente: Autores del texto
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Flujo de fondo libre

En la llustracion 27 se puede observar el flujo de fondo libre del proyecto, el
cual tiene dos fases, la primera es la realizacién del proyecto del SGSI que
tiene un tiempo de 8 meses. Para proyectar los ingresos después del proyecto,
4% del de

corresponsales bancarios que se encuentran en el pais segun el reporte de

la empresa busca abarcar al menos el mercado actual
inclusion financiera (Superintendencia Financiera de Colombia, 2014) en los
siguientes 3 afios, el cual de los 40.000 puntos de recarga electrénica que tiene
en todo el pais la compafia, tienen 2.000 puntos listos que cumplen la

normatividad de corresponsal bancario, pero se iniciarian con 800 puntos con

una tasa de crecimiento del 2.5% mensual.

llustracion 27. Cuadro flujo de fondo libre

Concepto Mes 0 Mes 1 Mes 2 Mes 3 Mes 4 Mes 5 Mes 6 Mes 7 Mes 8
Preinversion 9.325.600

Inversion técnica 9.773.200

Ingresos

Costos 15.337.052 [ 15.337.052 15.337.052 | 15.337.052 | 15.337.052 | 15.337.052 | 15.337.052 [ 15.337.052
Gastos - 150.000 150.000 150.000 150.000 150.000 150.000 150.000 150.000
Total (19.098.800)| (15.487.052)| (15.487.052) (15.487.052)| (15.487.052)| (15.487.052)| (15.487.052)| (15.487.052)| (15.487.052)
Concepto Mes 9 Mes 10 Mes 11 Mes 12 Mes 13 Mes 14 Mes 15 Mes 16 Mes 17
Preinversion

Inversion técnica - - - - - - - - -
Ingresos 61.676.935 | 63.218.858 [ 64.837.878 66.456.897 | 68.153.013 [ 69.849.129 | 71.622.341 | 73.395.552 | 75.245.861
Costos

Gastos - - - - - - - - -
Total 61.676.935 | 63.218.858 | 64.837.878 66.456.897 | 68.153.013 | 69.849.129 | 71.622.341 | 73.395.552 | 75.245.861
Concepto Mes 18 Mes 19 Mes 20 Mes 21 Mes 22 Mes 23 Mes 24 Mes 25 Mes 26
Preinversion

Inversién técnica - - - - - - - - -
Ingresos 77.096.169 | 79.023.573 [ 81.028.073 83.032.574 | 85.114.170 | 87.272.863 | 89.431.556 [ 91.667.344 | 93.980.229
Costos - - - - - - - - -
Gastos - - - - - - - - -
Total 77.096.169 | 79.023.573 | 81.028.073 83.032.574 | 85.114.170 | 87.272.863 | 89.431.556 | 91.667.344 | 93.980.229
Concepto Mes 27 Mes 28 Mes 29 Mes 30 Mes 31 Mes 32 Mes 33 Mes 34 Mes 35
Preinversion

Inversién técnica - - - - - - - - -
Ingresos 96.293.115 | 98.683.096 | 101.150.173 103.694.347 | 106.315.616 | 108.936.886 | 111.635.252 | 114.410.714 | 117.263.272
Costos - - - - - - - - -
Gastos - - - - - - - - -
Total 96.293.115 | 98.683.096 | 101.150.173 103.694.347 | 106.315.616 | 108.936.886 | 111.635.252 | 114.410.714 | 117.263.272
Concepto Mes 36 Mes 37 Mes 38 Mes 39 Mes 40 Mes 41 Mes 42 Mes 43 Mes 44
Preinversion

Inversién técnica - - - - - - - - -
Ingresos 120.192.927 | 123.199.677 | 126.283.524 129.444.467 | 132.682.506 | 135.997.641 | 139.389.873 [ 142.859.200 | 146.405.624
Costos - - - - - - - - -
Gastos - - - - - - - - -
Total 120.192.927 | 123.199.677 | 126.283.524 129.444.467 | 132.682.506 | 135.997.641 | 139.389.873 | 142.859.200 | 146.405.624

Fuente: Autores del texto
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2.3.6. Evaluacion financiera

Con el cuadro de flujo de fondo libre (llustracibn 27) se calcularon los
indicadores de evaluacion financiera para saber la factibilidad y rentabilidad del

proyecto. Dando los siguientes resultados (llustracion 28):

llustracion 28. Indicadores evaluacion financiera

Concepto Valor

TIR 20,40%

VNA 229.106.315

TIO 10,00%
ATIRM 13,85%

Fuente: Autores del texto
Concluyendo lo siguiente:

e La evaluacion financiera del proyecto da como resultado que a una tasa de
oportunidad de inversién del 20,42% (TIR) el proyecto se hace rentable
cuando el costo interno de oportunidad es menor.

e Con una tasa interna de retorno de 10% de acuerdo a un estudio del Banco
de la Republica (Banco de la Republica de Colombia, 2006) hace que el
valor presente neto sea $229.106.315 (Doscientos veinte y nueve millones
ciento seis mel trescientos quince pesos mcte) haciento que la invensién
del SGSI tenga una rentabilidad futuro beneficiosa para la compaiiia.

e La TIR de 20,40% indica la tasa maxima para apalancamiento financiero
para que el proyecto tenga un cubrimiento de la preinversion.

e LaTIRM de 13,85% se da con una tasa financiera de 20,40% y una tasa de
re inversion de 10% la cual hace la nueva tasa maxima para un nuevo

apalancamiento financiero.
2.3.7. Andlisis de sensibilidad

A continuacion se relaciona los analisis de sensibilidad del proyecto:
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A. Financiero

Se realiza dos escenarios en donde el proyecto va a generar una tasa de
reinversion, también denominada como costo de oportunidad, e identificar la
viabilidad del proyecto segun su valor presente neto. Con una tasa de

oportunidad de 5%, la TIR y 8% (ver llustracién 29)

llustraciéon 29 Andlisis de sensibilidad financiero

Concepto Valor Valor Valor
TIR 7,52% 7,52% 7,52%
VNA $1.895.549,66 $0,00 ($322.051,81)
COSTO DE
5% 7,52% 8%
OPORTUNIDAD

Fuente: Autores del texto

Se observa que si el proyecto fuera patrocinado por una persona que busca
una reinversion, debe tener un costo de oportunidad menor que la TIR para

generar ganancias.
B. Operativo

Para poder hacer el analisis de sensibilidad operativo es necesario enfocarse
en el centro de costos del proyecto, y es en la nédmina, por lo tanto se realiza el
supuesto de la contratacion de los asesores nivel |, como prestacion de
servicios por la duraciébn del proyecto con salarios de COP$2.000.000

mensuales, y se obtiene los resultados presentados en la llustraciéon 30.

llustracion 30 Analisis de sensibilidad operativo

Proyecto V1 Proyecto V2
Concepto Valor Valor
TIR 7,52% 18,31%
TIRM 6,31% 11,36%
VNA $0,00 ($0,00)
COSTO DE % %
OPORTUNIDAD

Fuente: Autores del texto

36



Teniendo la conclusidbn que el proyecto se vuelve mas atractivo para los
inversionistas. Si se realiza los cambios de tipo de contratacion para los

asesores nivel .
C. Comparacion de dos proyectos mutuamente excluyentes

A continuacion (llustracion 31) se hace la comparacion de las dos alternativas
de solucién del proyecto el cual se hace reparticion de costos durante 8 meses
segun el proyecto, el primer escenario es el evaluado inicialmente utilizando
personal de la compaiiia para diagnosticar, implementar y controlar el SGSI y
el segundo escenario es contratar una empresa de consultoria especializada
en SGSI.

llustracién 31 Escenarios de proyectos

Escenario 1
Concepto 0 1 2 3 4 5 6 7 8
Preinversion $ 9.325.600
Inversion Técnica | $ 9.773.200
Costos $15.337.052 | $15.337.052 | $15.337.052 | $15.337.052 | $ 15.337.052 | $ 15.337.052 | $ 15.337.052 | $ 15.337.052
Gastos $ 150000 |$ 150.000|$ 150.000|$ 150.000|$  150.000|$ 150000 |$  150.000 | $  150.000

Total Acumulado | $19.098.800 | $ 34.585.852 | $50.072.904 | $ 65.559.956 | $ 81.047.008 | $ 96.534.060 | $ 112.021.112 | $127.508.164 | $ 142.995.216

Escenario 2
Concepto 0 1 2 3 4 5 6 7 8
Preinversion $
Inversion Técnica | $ -
Costos $23.115.000 | $23.115.000 | $23.115.000 | $23.115.000 | $ 23.115.000 | $ 23.115.000 [ $ 23.115.000 | $ 23.115.000
Gastos $ -1/ -1 -1 -5 -/ -5 -5 -
Total Acumulado | $ - | $23.115.000 | $46.230.000 | $69.345.000 | $92.460.000 | $ 115.575.000 | $ 138.690.000 | $ 161.805.000 | $ 184.920.000

Fuente: Autores del texto

Se realiza la diferencia de cada uno de los meses de los dos proyectos para

poderlos comparar (llustracion 32)

llustracion 32. Diferencia de acumulados de los proyectos

Resultados de Costos de los proyectos
Periodo 0 1 2 3 4 5 6 1 8

DIREIGRME | monn |3 11470852 304290 $ (705040 (1141290 (OO0 PAceast] § (420683 $ (c50t7e

Acumulados
Fuente: Autores del texto
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Se observa en la llustracion 32 el comportamiento de costos de los dos
proyectos mutuamente excluyentes, en donde al finalizar se tiene una
diferencia entre los dos escenarios de $(41.924.784), teniendo la conclusién
que se debe realizar el escenario 1, el cual estd generando un ahorro

significativo a la compaiiia.
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3. Planeacion proyecto

A continuacion se relaciona los diferentes items requeridos para la correcta

implementacion del plan de trabajo.

3.1. Alcance — EDT (Estructura de Desglose del Trabajo)

A continuacién se podra observar los entregables del proyecto para poder

implementar un SGSI.

3.1.1. EDT tercer nivel

Para mostrar una visual general del proyecto, a continuacion se visualizara la

EDT de tercer nivel en la llustracién 33.

llustracion 33 EDT tercer nivel

Implementacion
para el proceso d
recarga electronica |

en Fullearga |

Colombia

Gerencia de
proyectos

Disefio del 5G5I
(AR
-]

it

Diagnostico del
5GSI

o

Formacion y
I~ entrenamiento

Organizacion de la
seguridad de la
informacion

Gestion de recurso
humango
0%

Analisis de riesgos

Carta de
aplicabilidad 5G5I

[E—
Definicion del
Gestion de calidad calendario de
[ Foliticas de |- formaciony

entrenamiento

seguridad

Gestion de
comunicaciones

[ e] 0% |

Preparacion del
material de

L{ formaciony

entrenamiento

Gestion de
integracion

[E:6] 0% |

Gestion de riesgos
7

Gestion de
adquisicisiones

[GE] 0

Gestion de costo

L

Gestion de tiempo

0%
Gestion de alcance
]

Fuente: Autores del trabajo

39



3.1.1.1. Diccionario de la EDT

A continuacién se presentara el diccionario de la EDT (llustracion 34):

llustracion 34. Diccionario de la EDT

1.1 Gerencia del Proyecto
Descripcion | Coordinar, gestionar y controlar bajo las restricciones de
alcance, tiempo y recurso, y con un equipo a la altura de las
exigencias del proyecto, lo necesario para cumplir con las
expectativas de los interesados.
Actividades | - Gestion de recurso humano
- Gestion de calidad
- Gestion de comunicaciones
- Gestién de integracion
- Gestion de riesgos
- Gestion de adquisiciones
- Gestion de costo
- Gestion de tiempo
- Gestion de alcance
Duracién 210 dias.

Responsable

Equipo del proyecto.

1.2

Disefio del SGSI

Descripcién

El objetivo de la etapa de Gestidbn de inicio del SGSI es
comprometer a la Direccion, establecer los recursos
requeridos, colaboradores y procedimientos a seguir para

garantizar la proteccion, integridad y seguridad de la
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informacion, identificada en el alcance del SGSI.

Actividades

- Implantacién SGSI

- Plan de capacitacion para la alta gerencia

- Gestion para la aprobacion del SGSI por la alta gerencia
- Publicacion de manuales y documentos aprobados

- Definicion de fundamentos del SGSI

- Definir el alcance del SGSI

- Definir los objetivos estratégicos de la politica de seguridad
- Manual de gestion de seguridad de la informacion

- Manual de auditoria de sistemas

- Manual de gestion de riesgos

- Manual de control de documentos

- Manual de mejora continua

Duracioén

94 dias.

Responsable

Equipo del proyecto.

13.1

Diagnostico del SGSI — carta de aplicabilidad

Descripcion

Para la gestion correcta de la seguridad de la informacion, se
debe identificar, determinar y justificar que controles de la
norma ISO 27001; deben ser tomados en cuenta y establecer
de manera objetiva las razones especificas de aquellos que no

seran tenidos en cuenta.
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Actividades

- Aprobacion de la de cloracion de aplicabilidad

- Generar declaracion de aplicabilidad

Duracioén

27 dias.

Responsable

Equipo del Proyecto.

1.3.2 Diagnostico del SGSI — analisis de riesgos

Descripcion Se debe establecer la metodologia a utilizar para el
tratamiento de riesgos, asi mismo plantear los procesos
afectados y los criterios para la aceptacion de riesgos
residuales.

Actividades - Tratamiento de riesgos

- Carta de aceptacion de riesgos por parte de la alta

Gerencia
- Plan de tratamiento de riesgos
- Aprobacién del plan de tratamiento de riesgos

- Preparacion de los procedimientos para implantar los

controles
- Seleccion de los controles de la norma ISO 27002
- Estimacién de riesgos
- Revision y confirmacion de factores de riesgo
- Documento de probabilidad e impacto de factores de riesgo

- Estimar y validar tamafo y complejidad de los factores de

riesgo

- Calculo del valor de riesgo asociado a cada activo
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- ldentificacion y evaluacion de amenazas y vulnerabilidades

de los activos
- ldentificacion de riesgos para cada activo de informacion

- ldentificacion de los procesos de la cadena de valor de la

organizacion

- Inventario de activos de la informacién

Duracién

82 dias.

Responsable

Equipo del proyecto.

15 Capacitacién - formacion general

Descripcion | Se realiza por parte del equipo de trabajo la formacién y
sensibilizacion del SGSI; se debe replicar la informacién entre
los empleados sobre los nuevos procedimientos que se van a
implantar y concienciar a toda la organizacion de la importancia
que el proyecto de seguridad tiene para la evolucion y
crecimiento de la empresa.

Actividades |- Formacion general
- Formacién y entrenamiento
- Definicion del calendario de formacion y entrenamiento
- Preparacion del material de formacién y entrenamiento

Duracion 57 dias.

Responsable

Equipo del proyecto.

1.6

Implementacion

Descripcion

Implementacion del plan de tratamiento de riesgos, politicas y

procedimientos del SGSI (segun corresponda desarrollos y
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cambios adicionales) e implantar los controles seleccionados

segun se halla definido en la carta de aplicabilidad del SGSI.

Actividades - Organizacion de la seguridad de la informacion
- Entrenamiento y entendimiento de los controles
- Aprobar y publicar controles y procedimientos

- Aplicacion de controles

- Gestion de las comunicaciones y la operacion

- Control de acceso

- Sistemas de informacién, adquisicion, desarrollo vy

mantenimiento
- Seguridad de la informacion en la gestion de incidentes
- Cumplimiento
- Gestion del plan de continuidad de negocio
- Seguridad fisica y ambiental
- Seguridad del recurso humano
- Politicas de seguridad
- Socializacion y formacion
- Aprobacion de la politica de seguridad

- Definicion plan de trabajo implementacion de los controles

Duracién 211 dias.

Responsable | Organizacion - equipo del proyecto.

Fuente: Autores del trabajo
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3.1.2. EDT quinto nivel

El EDT de quinto nivel (llustracion 35), en donde tendremos el grupo final de

entregables esta relacionado a continuacion:

llustracion 35. EDT quinto nivel

EDT Nombre de tarea
1 Implementacion sistema de gestién de seguridad de la informacion
para el proceso de recarga electronica en Fullcarga Colombia.
1.1 Gerencia de proyectos.
1.1.1 Gestion de recurso humano.
1.1.2 Gestion de calidad.
1.1.3 Gestion de comunicaciones.
1.14 Gestion de integracion.
1.15 Gestion de riesgos.
1.1.6 Gestion de adquisiciones.
1.1.7 Gestion de costo.
1.1.8 Gestion de tiempo.
1.1.9 Gestion de alcance.
1.2 Disefio del SGSI.
1.2.1 Definicion del SGSI.
1211 Plan de capacitacion para la alta gerencia.
1.2.1.2 | Gestién para la aprobacion del SGSI por la alta gerencia.
1.2.1.3 | Publicacion de manuales y documentos aprobados.
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EDT Nombre de tarea
1.2.2 Definicion de fundamentos del SGSI.
1.2.2.1 | Definir el alcance del SGSI.
1.2.2.2 | Definir los objetivos estratégicos de la politica de seguridad.
1.2.2.3 | Manual de gestion de seguridad de la informacion.
1.2.2.3.1 | Manual de auditoria de sistemas.
1.2.2.3.2 | Manual de gestion de riesgos.
1.2.2.3.3 | Manual de control de documentos.
1.2.2.3.4 | Manual de mejoramiento.
1.3 Diagnostico del SGCI - carta de aplicabilidad SGSI.
1.3.1 Aprobacion de la declaracion de aplicabilidad.
1.3.2 Generar "declaraciéon de aplicabilidad".
1.4 Diagnostico del SGCI - analisis de riesgos.
14.1 Tratamiento de riesgos.
1.4.1.1 | Carta de aceptacion de riesgos por parte de la alta gerencia.
1412 Plan de tratamiento de riesgos.
1.4.1.2.1 | Aprobacion del plan de tratamiento de riesgos.
1.4.1.2.2 | Preparacion de los procedimientos para implantar los controles.
1.4.1.2.3 | Seleccion de los controles de la norma ISO 27002.
1.4.2 Estimacion de riesgos.
1.4.2.1 | Revision y confirmacion de factores de riesgo.
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EDT Nombre de tarea

1.4.2.2 | Documento de probabilidad e impacto de factores de riesgo.

1.4.2.3 | Estimar y validar tamafio y complejidad de los factores de riesgo.

1.4.2.3.1 | Célculo del valor de riesgo asociado a cada activo.

Identificacion y evaluacién de amenazas y vulnerabilidades de los

1.4.2.3.2 ,
activos.
1.4.3 Identificacion de riesgos para cada activo de informacion.
Identificacion de los procesos de la cadena de valor de la
Las organizacion.
1.45 Inventario de activos de la informacion.
15 Capacitacion.
151 Formacién y entrenamiento.
1.5.2 Definicién del calendario de formacién y entrenamiento.
153 Preparacion del material de formacion y entrenamiento.
1.6 Implementacion del SGSI.
1.6.1 Organizacion de la seguridad de la informacion.

1.6.1.1 | Entrenamiento y entendimiento de los controles.

1.6.1.2 | Aprobar y publicar controles y procedimientos.

1.6.1.3 | Aplicacién de controles.

1.6.1.3.1 | Gestion de las comunicaciones y la operacion.

1.6.1.3.2 | Control de acceso.
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EDT

Nombre de tarea

1.6.1.3.3

Sistemas de informacion, adquisicion, desarrollo y mantenimiento.

16.1.34

Seguridad de la informacién en la gestion de incidentes.

1.6.1.35

Cumplimiento.

1.6.1.3.6

Gestion del plan de continuidad de negocio.

1.6.1.3.7

Seguridad fisica y ambiental.

1.6.1.3.8

Seguridad del recurso humano.

1.6.2

Politicas de seguridad.

16.2.1

Socializacion y formacion.

1.6.2.2

Aprobacién de la politica de seguridad.

1.6.2.3

Implementacion de los controles.

Fuente: Autores del trabajo

3.2 Programacion

A continuacion se vera los factores para poder hacer una programacion del

proyecto efectiva y eficaz, como son las variables de tiempo, costos y riesgos.

3.2.1. Red

El diagrama de red del proyecto se puede observar en el anexo 7 el diagrama

de red, donde se puede identificar las actividades e interrelaciones que tiene

cada una de ellas y su ruta critica.

3.2.2. Linea base programacién tiempo — alcance

Se observa en el anexo 8 el diagrama de Gantt del proyecto, el cual muestra el

cronograma preliminar y su secuencia légica para poder cumplir el objetivo de

implementar un sistema de gestion de seguridad de la informacion.
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3.2.3. Presupuesto — linea base
El presupuesto de la linea base para el proyecto es de COP $108.674.262,44

3.2.4. Indicadores

Los indicadores que se van a usar en el monitoreo y control del proyecto son el
de tiempo, presupuesto, socializacion del proyecto y nivel de seguridad de la

informacion.

En el indicador de tiempo se va a identificar el porcentaje de avance del
proyecto versus el proyectado, el de presupuesto va a calcular el porcentaje
ejecutado en costo versus presupuesto, luego se tiene el indicador de
socializacion que es el porcentaje de quejas y reclamos del proyecto versus la
solucion de estos.

Por altimo pero no menos importante el de nivel de seguridad de la informacion
que identifica porcentualmente el avance de los planes de accion frente a la
norma 1SO 27001:2005, el cual se implementara el autodiagndstico de la

norma, ver Anexo 5. Autodiagnéstico de la ISO 27001 y Anexo 6. Circular 052.
3.2.4.1. Curvas S tiempo y presupuesto

La curva S presupuesto Vs. tiempo permite visualizar el comportamiento de los
costos del proyecto presupuestado frente al tiempo e identificar en qué
momento se necesita un mayor apalancamiento para tener los recursos, pero

como se ve en la

Se puede observar en la llustracién 36 e llustracion 37 que las pendientes son
muy similares, el motivo de esto es que los costos del proyecto son
directamente proporcionales al avance en el tiempo, porque no consta en
compra o alquiler de bienes en las tareas sino que estan sujetos a los gastos
salariales/honorarios de los consultores, que son los responsables de cada una

de la ejecucion del proyecto.

llustracion 36 sus costos son lineales y constantes. Ilgualmente se ve que en la

llustracion 37 el avance del proyecto se ve reflejado lineal.
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Se puede observar en la llustracion 36 e llustracion 37 que las pendientes son
muy similares, el motivo de esto es que los costos del proyecto son
directamente proporcionales al avance en el tiempo, porque no consta en
compra o alquiler de bienes en las tareas sino que estan sujetos a los gastos

salariales/honorarios de los consultores, que son los responsables de cada una
de la ejecucién del proyecto.

llustracién 36 Curva S presupuesto Vs. tiempo

Curva S Presupuesto Vs. Tiempo
45000000 -
40000000 -
35000000 -
30000000 -
25000000 -

Costo

20000000 -
15000000 -
10000000 -
5000000

0 -

Semana 17
Semana 19
Semana 21l
Semana 23
Semana 25
Semana 27
Semana 29
Semana 31
Semana 33
Semana 35
Semana 37
Semana 39
Semana4l
Semana43
Semana 45
Semana 47
Semana 49
Semana 51

—
%]
—
W
—

4

2015

Fuente: Autores del texto

Se observa al igual que la ilustracién anterior, el avance del proyecto en la
llustracién 37 de manera casi lineal.
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llustracion 37 Avance del proyecto en el tiempo
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A continuacién en la llustracion 38 se relaciona la grafica de curva S de costo

por trimestre

Fuente: Autores del texto

llustracién 38 Curva S flujo de caja
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Fuente: Autores del texto
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3.2.5. Riesgos principales

A continuacion (llustracion 39) podemos observar los principales riesgos del

desarrollo del proyecto, todos los riesgos del proyecto se pueden detallar en la

llustracion 48

llustracion 39. Principales riesgos del proyecto

., . Tipo de Prob. de Evaluacion
Id. Descripcion del riesgo . .| Impacto .
riesgo | ocurrencia del riesgo
RO7 Pérdida de documentacion y/o otros Proyecto 40 4 16
artefactos
Inestabilidad del entorno de
R0O9 |desarrollo  y documentacién el|Proyecto 80 5 4
proyecto
R10 [Mala estimacién de costos Proyecto 50 3 15
R11 |Falta de seguimiento de tareas Proyecto 50 3 15
Id. Acciones preventivas Acciones correctivas
Se usara un repositorio para el
control de versiones. Se realizaran
RO7 copias de seguridad en los A_ctuali_zar con la ultima copia
ordenadores personales de cada | disponible.
uno de los miembros del equipo de
desarrollo.
RO9 Asegurar una empresa que brinde |Utilizar una de las cor_nputadoras
garantia de su servicio. del equipo como servidor.
R10 Realizacion de varia}s estimaciones Redimensiona_r el proyecto
con metodologias diferentes. conforme se ejecuta.
Planificacion adecuada de tareas | Charla con el equipo de desarrollo
R11 | seguimiento del desarrollo de las en caso de detectarse malas
mismas. practicas.

Fuente: Autores del trabajo

3.2.6. Organizacion

En esta seccidn se detallara la estructura organizacional del proyecto y su

matriz de responsabilidades a cada una de las personas segun el rango que se

tenga.

3.2.6.1. Estructura organizacional — OBS-

A continuacion se puede observar en la llustracion 40 el organigrama del

proyecto para planear e implementar el SGSI
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llustracion 40. Organigrama del proyecto

Chief Information
Officer

| - |
1 r
1

=

!
Director del Departamento
Proyecto deTécnologia
L]
| I
Asesor Nivel Il Asesor Nivel |
| 1 I 2 |
Areas de Apoyo sin
Area del proyecto Costo del proyecto

Fuente: Autores del texto

.2.6.2. Matriz de responsabilidades — RACI —

A continuacion en la llustracion 41 se podra observar la matriz de

responsabilidades de cada una de las personas que haran parte del proyecto.

llustraciéon 41 Matriz RACI

Entregables Roles
EDT Nombre de tarea PA | GP | ASII | ASI
Implementacion sistema de gestion de
1 seguridad de la informacion para el
proceso de recarga electrénica en
Fullcarga Colombia.
1.1 Gerencia de proyectos. A R
1.1.1 Gestidn de recurso humano. A R
1.1.2 Gestion de calidad. A | R
1.1.3 Gestidén de comunicaciones. A R
1.14 Gestion de integracion. A R
1.15 Gestidn de riesgos. A R
1.1.6 Gestion de adquisiciones. A R
1.1.7 Gestion de costo. A R
1.1.8 Gestién de6 tiempo. A R
1.1.9 Gestion de alcance. A R
1.2 Disefio del SGSI.
1.2.1 Implantacion SGSI
1211 Plan de_ capacitacion para la alta A R p
gerencia.
1212 Gestién para !a aprobacién del SGSI por A R
la alta gerencia.
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Entregables

Roles

EDT Nombre de tarea PA | GP | ASII | ASI

1213 Publicacion de manuales y documentos R R P
aprobados.

1.2.2 Definicion de fundamentos del SGSI.

1.2.2.1 Definir el alcance del SGSI. A

1222 Def'mw los obJetl\(os estratégicos de la A
politica de seguridad.
Manual de gestion de seguridad de la

1.2.2.3 |. .
informacion.

1.2.2.3.1 |Manual de auditoria de sistemas. V R R P

1.2.2.3.2 |Manual de gestion de riesgos. V R R P

1.2.2.3.3 | Manual de control de documentos. Vv R R P

1.2.2.3.4 | Manual de mejora continua. V R R P

13 Diagnostico del SGSI - Carta de

' aplicabilidad SGSI.

131 Aproba_c_lon de la declaracion de A R R P
aplicabilidad.

1.3.2 Generar "declaracion de aplicabilidad”. A R R P

14 Diagnostico del SGSI - analisis de

' riesgos.

1.4.1 Tratamiento de riesgos.

1411 Carta de aceptacion de riesgos por parte A | R
de la alta gerencia.

1.4.1.2 Plan de tratamiento de riesgos.

14121 Aprobamon del plan de tratamiento de A R p p
riesgos.

14122 Preparamon de los procedimientos para A R p
implantar los controles.
Seleccion de los controles de la norma

1.4.1.2.3 ISO 27002. A R P

1.4.2 Estimacion de riesgos.

1421 Rewsmn y confirmacién de factores de A R p p
riesgo.

1422 Documento qle probabilidad e impacto de A R p p
factores de riesgo.
Estimar y validar tamafio y complejidad

1.4.2.3 :
de los factores de riesgo.

14231 Céalculo (_jel valor de riesgo asociado a A R v p
cada activo.

142392 Identlflcam_O_n y evaluacion d_e amenazas | , R v p
y vulnerabilidades de los activos.
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Entregables

Roles

EDT Nombre de tarea PA | GP | ASII | ASI

143 Identlflcac_lon de riesgos para cada A R v P
Activo de informacion.

144 Identificacion de los procesos dgrla A v p
cadena de valor de la organizacion.

1.45 Inventario de activos de la informacion. A % P

15 Capacitacion.

151 Formacion y entrenamiento. A P

152 Def|n|C|on_ del calendario de formacion y A P
entrenamiento.

153 Preparam_on del material de formacion y A R P
entrenamiento.

1.6 Implementacion del SGSI.

16.1 Organizacion de la seguridad de la

" informacioén.

16.1.1 Entrenamiento y entendimiento de los A R p
controles.

16.1.2 Aproba_r y publicar controles y A R P
procedimientos.

1.6.1.3 | Aplicacion de controles.

16.13.1 Gestlon,de las comunicaciones y la A p
operacion.

1.6.1.3.2 | Control de acceso. A P

16133 Sistemas de mforchpn, adquisicion, A R p
desarrollo y mantenimiento.

16.13.4 Segl_J,rldad (_Jle _Ia informacion en la A R p
gestion de incidentes.

1.6.1.3.5 | Cumplimiento. A | R v p

16136 Gestlo_n del plan de continuidad de A R p
negocio.

1.6.1.3.7 | Seguridad fisica y ambiental. A R R P

1.6.1.3.8 | Seguridad del recurso humano. A R R P

1.6.2 Politicas de seguridad.

1.6.2.1 Socializacién y formacion. P

1.6.2.2 | Aprobacion de la politica de seguridad. P

1.6.2.3 Implementacion de los controles. A P

Codigos de Responsabilidad

Codigo de Roles

A |Aprueba el entregable PA |Patrocinador

R |Responsible del entregable GP |Gerente del Proyecto
P [Participa AS Il |Asesor Nivel I

V |Revisa AS | |Asesor Nivel |
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Fuente: Autores del texto

3.3 Planes de gestion

A continuacidon se podra observar los planes de gestidon para el proyecto
“‘Aseguramiento de la informacion en el proceso transaccional de recarga

electronica de la organizacion Fullcarga Colombia S.A.”.
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PLAN DE GESTION DE LA INTEGRACION DEL PROYECTO

En este plan se busca definir, identificar, unificar y coordinar todos los procesos
y actividades del proyecto desde la etapa de inicio hasta la etapa de cierre.

El plan de gestion del proyecto “Aseguramiento de la informacién en el proceso
transaccional de recarga electronica de la organizacion Fullcarga Colombia

S.A.”, consta de:

e Plan de gestion de la integracion del proyecto.

¢ Plan de gestidén de control de cambios.

e Plan de gestion del alcance del proyecto.

e Plan de gestidn del tiempo del proyecto.

e Plan de gestion de los costos del proyecto.

e Plan de gestién de la calidad del proyecto.

¢ Plan de gestidn de los recursos humanos del proyecto.
e Plan de gestion de las comunicaciones del proyecto.

e Plan de gestidn de los riesgos del proyecto.

e Plan de gestion de las adquisiciones del proyecto.
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PLAN DE GESTION DE ALCANCE!

La definicion del alcance del proyecto de aseguramiento de la informacion en el
proceso transaccional de recarga electronica de la organizacion Fullcarga
Colombia, se desarrollara en reunion de equipo de proyecto, en donde junto
con el sponsor se revisara el Scope Statement preliminar, el cual servirh como

base.

Los requerimientos necesarios para la definicion del sistema de gestion de
calidad de la informacion de la organizacion Fullcarga Colombia, sera por
medio de entrevistas cerradas a los interesados y se documentara utilizando
UML (Unified Modeling Language), lenguaje de modelado de sistemas; aunque
principalmente utilizado para el desarrollo de software, logra visualizar,
especificar, construir y documentar de forma clara un sistema y sera una fuente

documental clave para la mejora de los procesos.
Proceso parala elaboraciéon de EDT:
Para la elaboracion de la EDT se realizaron los siguientes pasos:

e El EDT del proyecto serd estructurado identificAndose los principales
entregables, que en el proyecto actian como fases, en el proyecto se
identific6 un total de 3 fases: diagndstico, puesta en produccion
(implantacién y operacion) y gerencia de proyectos.

e Identificado los principales entregables, se procede con la
descomposicion del entregable en paquetes de trabajo, los cuales nos
permitiran conocer al minimo el detalle el costo, trabajo y calidad
incurrida en la elaboracién del entregable.

e Se utilizara la herramienta WBS Chart Pro para la diagramacion de la
EDT.

Proceso para la elaboracién del diccionario de EDT:

Es con base a la informacion del EDT se elaborara el diccionario, para lo cual

se realizaran los siguientes pasos:

! Se tomé como base de desarrollo el modelo, recomendaciones y formatos expuestos por
Darma Consulting: http://dharmacon.net/site/
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e Elaboracion de plantilla disefiada para dicho fin.
e Se identifica las siguientes caracteristicas de cada paquete de trabajo
del EDT.

o Se detalla el objetivo del paquete de trabajo.

o Se hace una descripcion breve del paquete de trabajo.

o Se describe el trabajo a realizar para la elaboracién del
entregable, como son la logica o enfoque de elaboracion y las
actividades para elaborar cada entregable.

o Se establece la asignacion de responsabilidad, donde por cada
paquete de trabajo se detalla quién hace qué: responsable,
participa, apoya, revisa, aprueba y da informacién del paquete de
trabajo.

o De ser posible se establece las posibles fechas de inicio y fin del
paquete de trabajo, o un hito importante.

o Se describe cuales son los criterios de aceptacion.
Proceso para verificacion de alcance:

Al término de elaboracién de cada entregable, éste debe ser presentado al
Sponsor del Proyecto, el cual se encargard de aprobar o presentar las
observaciones del caso. Si el entregable es aprobado, sera entregado al comité

primario de la compafia.
Proceso para control de alcance:
En este caso se presentan dos variaciones:

Primero, el Project Manager se encarga de verificar que el entregable cumpla
con lo acordado en la linea Base del Alcance. Si el entregable es aprobado, es
enviado al comité primario de la organizacion. De lo contrario, el entregable es
devuelto a su responsable junto con una Hoja de Correcciones, donde se

sefala cuales son las correcciones o0 mejoras que se deben hacer

Segundo, se puede presentar sus observaciones respecto al entregable, para
lo cual requerird reunirse con el Project Manager, y presentar sus

requerimientos de cambio o ajuste.
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PLAN DE GESTION DE TIEMPO?

A continuacion se puede observar los procesos definidos para el plan de

gestion de tiempo:

Proceso de definicion de actividades:

Partiendo de la revisidn de cada actividad y el orden de las precedencias de

actividades, teniendo presente cada punto a continuacion descrito:

Por cada entregable definido en el EDT del proyecto se identifica cuales
son las actividades que permitiran el término del entregable.

Para tal caso se da un cddigo, nombre y alcance de trabajo, zona
geografica, responsable y tipo de actividad, para cada actividad del
entregable.

Inicialmente definimos el orden de secuencia de las actividades por cada

entregable.

Proceso de orden de secuencia de actividades:

Definir la red de proyectos.

Luego por separado graficamos la red del proyecto de las actividades de
cada fase del proyecto.

Se identifican las tareas criticas y se definen los tiempos de holgura a

manejar.

Proceso de estimacién de recursos:

Basados en los entregables y actividades que se han identificado para el
proyecto se procede a realizar las estimaciones de la duracion y el tipo
de recursos (personal, materiales o consumibles).

Para el Recurso de tipo Personal se define los siguientes datos: nombre
de recurso, trabajo, duracion, supuestos y base de estimacion, y forma

de célculo.

% Se tomd como base de desarrollo el modelo, recomendaciones y formatos expuestos por
Darma Consulting: http://dharmacon.net/site/
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e Para el recurso de tipo Materiales o Consumibles se define los
siguientes: nombre de recurso, cantidad, supuestos y base de
estimacion, y forma de calculo.

e Para este proceso utilizamos el formato de estimacion de Recursos y
Duraciones.

e El proceso de estimacion del tiempo de las actividades se define de
acuerdo al tipo de recurso asignado a la actividad, si el recurso es tipo
personal, estimamos la duracion y calculamos el trabajo que tomara

realizarla.
Proceso de estimacién de recursos de las actividades

Para la definicion de los recursos de las actividades se tomara cada entregable
y se procederd a realizar las estimaciones de la duracion y el recurso (personal,

materiales o consumibles, y no consumibles).
Para el recurso de tipo personal se define los siguientes:

e Nombre de recurso,
e Trabajo,

e Duracion,

e Supuestos,

e Base de estimacion, y forma de calculo.
Para el recurso de tipo material o consumible se define los siguientes:

e Nombre de recurso,
e Cantidad,
e Supuestos,

e Base de estimacion, y forma de calculo.
Para el recurso de tipo maquinas o no consumibles se define los siguientes:

e Nombre de recurso,
e Cantidad,

e Supuestos,

61



e Base de estimacién, y forma de célculo

Para este proceso utilizamos el formato de estimacidon de recursos y

duraciones definido por el equipo del proyecto.
Proceso de estimacion de duracion de las actividades:

El proceso de estimacion de la duracion de las actividades se define de

acuerdo al tipo de recurso asignado a la actividad:

e Si el recurso es tipo personal, estimamos la duracion y calculamos el
trabajo que tomara realizar la actividad.
e Si el tipo de recurso es material 0 maquinas, se define la cantidad que

se utilizara para realizar la actividad.
Proceso de desarrollo del cronograma:
En base a los siguientes documentos:

¢ Identificacion y creacion de la secuencia de actividades.
¢ Red del proyecto.

e Estimacién de recursos y duraciones.

Con toda la informacién necesaria para elaborar el cronograma del proyecto,

mediante la herramienta de MS Project 2010, realizando los siguientes pasos:
Paso 1: Crear un proyecto: se crea un nuevo plan de proyecto en blanco.

Paso 2: Agregar tareas al proyecto, se toma la lista de tareas cuya complejidad
irA aumentando hasta convertirse, en un plan y una programacion
completamente desarrollados. Una vez que haya creado o importado su lista

tareas, podra definir la relacion entre las mismas.

Crear los hitos o tareas que sirven de punto de referencia y marcan los eventos

principales del proyecto.
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Establecer la duracion de una tarea, determinar en cuanto tiempo se
completara una tarea y agregar esta informacion al plan para finalizar este paso
efectué la vinculacién (dependencias) entre las tareas de la lista de tareas.

Paso 3: Organizar la lista de tareas y hacer que sea mas clara de leer con tan
solo aplicar sangrias a las tareas del proyecto para crear asi un esquema de

las tareas de resumen y las subtareas a imagen de la EDT establecida.

Paso 4: Crear los calendarios de trabajo y ajustar la programacion. Se debe
establecer calendarios para todo el proyecto, para tareas especificas y para

recursos que trabajen en el proyecto.

Paso 5: Damos propiedades a las actividades y asignamos los recursos de las

actividades del proyecto.

Paso 6: Guardar y enviar para aprobacion al patrocinador, se debe guardar el
proyecto periddicamente para mantener los cambios realizados. Hacer una
copia de seguridad y mantener en un lugar independiente al de trabajo. El
cronograma es enviado al sponsor, el cual debe aprobar el documento para

proseguir con el proyecto.
Proceso de control del cronograma:

Dentro de la gestién del proyecto, se usara el entregable del informe de
rendimiento del trabajo e Informe de rendimiento del proyecto, y se tendra
como evidencia de control, las reuniones de coordinacion. Ante la aprobacién
de una solicitud de cambio presentada por el comité de control de cambios, se
hacen las modificaciones aprobadas o si fuera el caso se hace nuevamente la

planificacion del proyecto.
Sistema de control de tiempos:

Cada responsable del equipo de proyecto emite un reporte semanal informando

los entregables realizados y el porcentaje de avance.

El gerente de proyecto se encarga de compactar la informacion del equipo de

proyecto en el cronograma de trabajo, actualizando el proyecto segun los
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reportes del equipo, y procede a re planificar el proyecto en el escenario del MS
PROJECT 2010. De esta manera se actualiza el estado del proyecto, y se

emite el informe semanal del rendimiento del proyecto.

La duracion del proyecto puede tener una variacion de +/- 10 % del total
planeado, si estos margenes son superados se necesitara emitir una solicitud
de cambio, la cual debera ser revisada y aprobada por el gerente de proyecto y
el Sponsor.

El avance sera medido utilizando la metodologia de la gestion agil de proyectos
(Scrum) la cual tiene como objetivo dar evidencia a las demandas principales
de la organizacion: valor, reduccién del tiempo de implementaciones, agilidad,
flexibilidad y fiabilidad, permitiendo evidencia retrasos futuros y tomando
acciones correctivas a tiempo; siempre soportados sobre los reportes de
avance mensuales, que deben incluir analisis del progreso de las actividades y

el recurso utilizado.
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PLAN DE GESTION DE COSTO?

A continuacién se observara el plan de gestion de costo del proyecto.

Tipos de estimacién del proyecto:

Tipo de Nivel de
estimacion Formulacion precision
Orden de Formulacion por comparacion con
magnitud proyectos similares - 25% al +75%
Cotizaciones y experiencia del equipo
Presupuesto de trabajo - 15% al +25%
Cotizaciones y experiencia del equipo
Definitivo de trabajo - 5% al +10%
Reserva de Experiencia del equipo de trabajo y

contingencia

conocimiento de expertos

- 5% al +10%

Reserva

administrativa

Se tomara sobre el presupuesto

definitivo establecido y correspondera al

5% de este valor.

-1% al +3%

Unidades de medida:

Tipo de recurso

Unidad de medida

Recurso personal

Costo hora hombre

Recurso material o consumible

Unidades

Recurso maquina o no consumible

Unidades

® Se tom6 como base de desarrollo el modelo, recomendaciones y formatos expuestos por
Darma Consulting: http://dharmacon.net/site/
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Planificacion:

La forma y definiciébn en que se utilizara la planificacion del dinero definiendo
las etapas y los niveles de agregacion de los componentes de planificacion, asi
como la fecha en que se emitiran los presupuestos no expandidos estara a
cargo del ingeniero Daniel Gutiérrez como lider financiero del proyecto,
soportado por el gerente financiero de Fullcarga Colombia.

Se define el presupuesto a partir de las necesidades de la organizacion y se
ajusta a la restriccion establecida por la organizacion del presupuesto asignado

del departamento de tecnologia para el desarrollo del proyecto.
Alcance: proyecto / fase / entregable: Proyecto completo.
Variacion permitida: +/- 5% costo planificado.

Accion a tomar si la variacion excede lo permitido: Se debe Investigar
variacion para tomar accion correctiva y en caso de presentar sobrecostos,

debe ser aprobado por el comité primario de la empresa.

Tipo de prondstico: EAC variaciones atipicas

Formula: AC + (BAC-EV)/CPI

Control: Informe de rendimiento del proyecto presentado semanalmente.

Niveles de estimacion: se establece un orden de magnitud por fase y

presupuesto por actividad
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Procesos de gestidon de costos: se puede ver a continuacion los procesos de

gestidn de costos para el proyecto.

Proceso de gestion

de costos

Descripcion

Estimacién de

costos

Se estima los costos del proyecto con base al tipo de
estimacion por presupuesto y definitiva. Esto se realiza
en la planificacion del proyecto y es responsabilidad del

gerente de proyecto, y aprobado por el Sponsor.

Preparacion del
presupuesto de

costos

Se elabora el presupuesto del proyecto y las reservas
de gestion del proyecto. Este documento es elaborado
por el gerente del proyecto, revisado y aprobado por el

Sponsor.

Control de costos

Se evaluara el impacto de cualquier posible cambio del
costo, informando al Sponsor los efectos en el proyecto,
en especial las consecuencias en los objetivos finales
del proyecto (alcance, tiempo y costo). El analisis de
impacto deberd ser presentado al Sponsor y evaluara
distintos escenarios posibles, cada uno de los cuales
corresponde a alternativas de intercambio de triple

restriccion.

Toda variacion final dentro del +/- 5% del presupuesto

sera considerada como normal.

Toda variacion final fuera del +/- 5% del presupuesto
sera considerada como causa asignable y debera ser

auditada.

Se presentara un informe de auditoria, y de ser el caso

se generara una leccién aprendida.

Fuente: autores del trabajo
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Plan de gestién de costos: documento que informa la planificacion para la

gestion del costo del proyecto.

Linea base del costo: linea base del costo del proyecto, sin incluir las

reservas de contingencia

Costeo del proyecto: este informe detalla los costos a nivel de las actividades

de cada entregable, segun el tipo de recurso que participe.

Presupuesto por fase y entregable: informa los costos del proyecto, divididos

por fases, y cada fase dividido en entregables.

Presupuesto por fase y por tipo de Recurso: informe de los costos del
proyecto divididos por fases, y cada fase en los 3 tipos de recursos (personal,

materiales o maquinaria).

Presupuesto en el tiempo (Curva S): la curva S muestra la gréafica del valor

ganado del proyecto en un periodo de tiempo.
Sistema de control de cambios de costos:

El sponsor y el gerente de proyecto son los responsables de evaluar, aprobar o

rechazar las propuestas de cambios.

Se aprobaran autométicamente aquellos cambios de emergencia que
potencialmente puedan impedir la normal ejecucién del proyecto, y que por su
naturaleza no puedan esperar a la reunion del Comité primario, y que en total

no excedan del 5% del presupuesto aprobado del proyecto.

Estos cambios deberadn ser expuestos en la siguiente reunion del equipo del
proyecto. Todos los cambios de costos deberan ser evaluados integralmente,
teniendo en cuenta para ello los objetivos del proyecto y los intercambios de la

triple restriccion.

Los documentos que seran afectados o utilizados en el control de cambios de

costos son:

e Solicitud de Cambios.
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e Acta de reunion de coordinacion del proyecto.
e Plan del Proyecto (volver a planificacion de todos los planes que sean

afectados)

En primera instancia el que tiene la potestad de resolver cualquier disputa
relativa al tema es el gerente de proyecto, si esta no puede ser resuelta por él,

es el Sponsor que asume la responsabilidad.

Una solicitud de cambio sobre el coste del proyecto que no exceda el +/- 5%
del presupuesto del proyecto puede ser aprobada por el gerente del proyecto,

un requerimiento de cambio superior sera resuelta por el Sponsor.
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PLAN DE GESTION DE LA CALIDAD*

A continuacién se relaciona los items del plan de Gestién de Calidad del

proyecto:
Politicas de calidad del proyecto:

Este proyecto debe cumplirse con los requisitos de calidad implementados en

FullCarga Colombia, realizdndolo en el tiempo y costos establecidos.
Linea base de calidad del proyecto:

Los indicadores para definir la linea base de calidad del proyecto se definieron
en cuatro: 1. Costo 2. Tiempo 3. Socializacion 4. Nivel de Seguridad de la

Informacién, los cuales se puede observar a continuacion en la llustracion 42.

llustracién 42. Métricas del proyecto

Nombre Indicador
Descripcién Porcentaje de utilizacidn de presupuesto del proyecto
Frecuencia Quincenal
Costo . Costo Real
Calculo "
Presupuesto
Meta Entre 90% y 100%
Descripcidn | Porcentaje de avance del proyecto referente al cronograma
Frecuencia Quincenal
Tiempo i Ejecutado
Célculo _—
Programado
Meta Entre 95% y 105%
N Porcentaje de Problemas, Quejas y reclamos presentados
Descripcion .
en el proyecto versus la solucién de estos.
Socializacién Frecuencia Quincenal
Caleul #PQR Solucionadas
alculo
#PQR Presentada
Meta Minimo 80%
Identificacion porcentual del avance de los planes de
Descripcion accion de control de seguridad frente la norma I1SO
) ) 27001:2005
Nivel de seguridad - X
. ., Frecuencia Quincenal
de la informacion
. # de Control con plan de acciéon
Calculo

# de controles de la norma ISO 27001

Meta Minimo 90%

Fuente: Autores del texto

* Se tomé6 como base de desarrollo el modelo, recomendaciones y formatos expuestos por
Darma Consulting: http://dharmacon.net/site/
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Matriz de actividades de calidad:

A continuacion en la llustracion 43 se identifica los estandares aplicables segun
el entregable:

llustracion 43. Matriz de estandares aplicables

. Estandar o Norma de Actividades de Actividades de
No. WBS Paquete de trabajo . K s
calidad aplicable prevencién control
1111 Plan de capacitacién para la alta Metodologia GP de Aprobacién por
T gerencia Fullcarga esponsor
Gestién para la aprobacién del SGSI [Metodologia GP de L Aprobacién por
1.1.1.2 ) Revision detallada
por la Alta Gerencia Fullcarga esponsor
Revision por el
Publicacién de manualesy Metodologia GP de P
1.1.1.3 Gerente del
documentos aprobados Fullcarga
proyecto
Metodologia GP de Aprobacién por
1.1.2.1 Definir el alcance del SGSI & P P
Fullcarga esponsor
1.1.2.2 Definir los objetivos estratégicos Metodologia GP de Aprobacién por
T de la Politica de Seguridad Fullcarga esponsor
Formato exigid el |Revision de del Revision porel
ormato exigido por evision modelos
1.1.2.3.1 [Manual de auditoria de sistemas & P Gerente del
Proyecto de formatos
proyecto
Revisioén por el
F t igid I [Revisiond del
1.1.2.3.2 [Manual de Gestién de Riesgos ormato exigido por e evision de modelos Gerente del
Proyecto de formatos
proyecto
L P Revisiéon por el
Formato exigido por el [Revisién de modelos
1.1.2.3.3 [Manual de control de documentos Gerente del
Proyecto de formatos
proyecto
Formato exigido por el [Revisién de modelos Revision por el
1.1.2.3.4 [Manual de mejora continua g P Gerente del
Proyecto de formatos
proyecto
ey Aprobacion de la declaracién de Metodologia GP de Aprobacién por
T aplicabilidad Fullcarga esponsor
1.2.2 Generar "Declaracién de Metodologia GP de Aprobacién por
T Aplicabilidad" Fullcarga esponsor
1.3.1.1 Carta de aceptacidon de riesgos por |Formato exigido porel [Revisién de modelos |Aprobacién por
T parte de la alta Gerencia Proyecto de formatos esponsor
1.3.1.2.1 Aprobaciéon del plan de Metodologia GP de Aprobacién por
T tratamiento de riesgos Fullcarga esponsor
Revision por el
Preparacién de los procedimientos |Metodologia GP de P
1.3.1.2.2 i Gerente del
para implantar los controles Fullcarga
proyecto
sel i6n de | troles de | Revision por el
eleccién de los controles de la
1.3.1.2.3 1SO 27002 Revision detallada Gerente del
norma ISO 27002
proyecto
L . L Revisiéon por el
Revision y confirmacion de factores
1.3.2.1 . 1ISO 27005 Gerente del
de riesgo
proyecto
Revision por el
Documento de probabilidad e
1.3.2.2 N P A 1SO 27005 Gerente del
impacto de factores de riesgo
proyecto
Revision por el
Calculo del valor de riesgo asociado
1.3.2.3.1 ulodelv 'esg 1291150 27005 Revisién detallada  |Gerente del
a cada activo
proyecto
Identificacion y evaluacién de Revision por el
1.3.2.3.2 |amenazas y vulnerabilidades de los |ISO 27005 Revision detallada Gerente del
activos proyecto
Revisién por el
Identificacion de Riesgos para cada vist P
1.3.3 ) K . 1ISO 27005 Gerente del
Activo de informacion
proyecto
Revisio |
Identificacion de los procesos de la [Metodologia GP de L, . evision pore
1.3.4 K ., Revision de estandar |Gerente del
cadena de valor de la organizaciéon [Fullcarga
proyecto
Inventario de activos de la o Aprobacién por
1.3.5 i o, Revisién detallada
informacién esponsor
L. N L Metodologia Fullcarga Aprobacién por
1.4 Formacidén y sensibilizacién )
Colombia esponsor
.. . .. L . Aprobacién por
1.5 Preparacion certificacion 1ISO/IEC 27001:2005 Revisién de estandar
esponsor
. Aprobacién por
1.6 Gerencia de Proyectos PMBOK
esponsor

Fuente: Autores del texto
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Roles para la gestion de la calidad:

PATROCINADOR

Objetivos del rol:

Responsable ejecutivo y final por la calidad del proyecto

Funciones del rol:

Revisar, aprobar y tomar acciones correctivas para mejorar la calidad

Niveles de autoridad:

Aplicar a discrecion de Fullcarga Colombia los recursos para el proyecto.

Reporta a:

Junta directiva

Supervisa a:

Gerente de proyecto

Requisitos de conocimiento:

Gerencia de Proyectos y Gestidon en general

Requisitos de Habilidades:

Liderazgo, comunicacion, negociacion, motivacion y solucion de conflictos

GERENTE DEL PROYECTO

Objetivos del rol:

Gestionar operativamente la calidad

Funciones del rol:

Revisar estandares, revisar entregables, aceptar entregables o disponer su
reproceso, deliberar para generar acciones correctivas, aplicar acciones
correctivas

Niveles de autoridad:

Exigir cumplimiento de los entregables al equipo del proyecto

Reporta a:

Patrocinador

Supervisa a:

Equipo del proyecto

Requisitos de conocimiento:

Gerencia de Proyectos

Requisitos de Habilidades:

Liderazgo, comunicacion, negociacion, motivacion y solucion de conflictos

EQUIPO DE PROYECTO

Objetivos del rol:

Elaborar los entregables con la calidad y estandares requeridos

Funciones del rol:

Elaborar los entregables

Reporta a:

Gerente del proyecto

Supervisa a:

NA

Requisitos de conocimiento:

Especifica segun los entregables

Requisitos de habilidades:

Especifica segun los entregables

Fuente: Autores del texto
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Organizacion para la calidad del proyecto:

Patrocinador

COmite de
cambios

Fuente: Autores del texto

Gerente del
proyecto

Equipo del
proyecto

Documentos normativos para la calidad:

1. Mejora de procesos
L 2. Auditoria de procesos
Procedimientos - - -

3. Reuniones de aseguramiento de la calidad
4. Resolucion de problemas

Plantillas 1. Métricas
2. Plan de gestion de la calidad
1. Métricas

Formatos 2. Linea base de la calidad
3. Plan de gestion de la calidad

Listas de 1. De met.rlce.ls
2. De auditorias

chequeo 3

. Acciones correctivas

Fuente: autores del trabajo
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Procesos de gestion de la calidad
A continuacion se enumeraran los procesos de gestion de calidad:

1. Enfoque de aseguramiento de la calidad
El aseguramiento de calidad se hara monitoreando continuamente el
rendimiento del trabajo, los resultados del control de calidad y sobre todo
las métricas. De esta manera se descubrira tempranamente cualquier
necesidad de auditoria de procesos o de mejora. Los resultados se
formalizaran como solicitudes de cambio o acciones correctivas/
preventivas. Asimismo se verificard que dichas solicitudes se hayan

ejecutado y siendo efectivas.

2. Enfoque de control de la calidad
El control de calidad se ejecutara revisando los entregables del proyecto
para ver si estan a conformidad o no. Los resultados de estas
mediciones se consolidardn y se enviaran al proceso de aseguramiento

de calidad.

Asimismo en este proceso se hara la medicion de las métricas y se
informara al proceso de aseguramiento de la calidad. Los entregables
gue han sido reprocesados se volveran a revisar para verificar si ya se
han vuelto conformes. Para los defectos detectados se tratara de
identificar las causas principales del problema para eliminar las fuentes
del error, los resultados y conclusiones se formalizaran como solicitudes

de cambio y/o acciones correctivas/preventivas.

3. Enfoque de mejora de procesos

Cada vez que se deba mejorar un proceso se seguiran los siguientes

pasos:

1. Delimitar el proceso
2. Determinar la oportunidad de mejora

3. Tomar informacion sobre el proceso
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Analizar la informacion levantada

Definir las acciones correctivas para mejorar el proceso
Aplicar las acciones correctivas

Verificar si las acciones correctivas han sido efectivas
Estandarizar las mejoras logradas para hacerlas parte del

proceso
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PLAN DE GESTION DE RECURSOS HUMANOS®

A continuacion se relaciona los items del plan de gestion de recursos humanos

del proyecto:

Organigrama del proyecto:

Chief Information

Officer
_— 1 |
I
[rmTTTmmmmemmmmommmmmees Ao ! I bommmmmmme ey
| Director del i ! Departamento |
| Proyecto i ' deTécnologia i
| e B i
i | o |
s | | o |
i Asesor Nivel Il Asesor Nivel | ; i |
A s I e e |
P ! i Areas de Apoyo sin i
I Area del proyecto H I Costo del proyecto |
e e e e e e e e e e e i I e e e e —————————————— :

Fuente: Autores del texto
Roles y responsabilidades:

A continuacién se relacionan los roles del proyecto.

Nombre del Rol

Patrocinador (Chief Information Officer)

Objetivos del rol

Es la persona que patrocina el proyecto, es el principal interesado en el éxito

del proyecto, y por tanto la persona que apoya, soporta, y defiende el proyecto.

Responsabilidades

®> Se tom6 como base de desarrollo el modelo, recomendaciones y formatos expuestos por
Darma Consulting: http://dharmacon.net/site/
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1. Aprobar el Project Charter. 2. Aprobar el Scope Statement. 3. Aprobar el plan
de proyecto. 4. Aprobar el cierre del proyecto. 5. Aprobar todos los informes de

avance del proyecto. 6. Revisar el informe final.

Funciones

Las funciones del patrocinador son:

1. Iniciar el proyecto. 2. Aprobar la planificacion del proyecto. 3. Monitorear el
estado general del proyecto. 4. Cerrar el proyecto y el contrato de servicio. 5.
Gestion ar el control de cambios. 6. Asignar recursos al proyecto. 7. Designar y
empoderar al Director del proyecto. 8. Ayudar en la solucién de problemas y

superacion de obstaculos del proyecto.

Niveles de Autoridad

Decide sobre recursos humanos y materiales asignados al proyecto, decide
sobre modificaciones a las lineas base del proyecto. Decide sobre planes y

programas del proyecto.

Reporta A:

Supervisa A:

Gerente del proyecto

Fuente: Autores del texto

Nombre del Rol

Gerente del proyecto

Objetivos del rol

Es la persona que gestionara el proyecto, es el principal responsable por el
éxito del proyecto, y por tanto la persona que asume el liderazgo y la
administracion de los recursos del proyecto para lograr los objetivos fijados por

s




el Sponsor.

Responsabilidades

1. Elaborar el Project Charter. 2. Elaborar el Scope Statement. 3. Elaborar el
Plan de Proyecto. 4. Elaborar el Informe de Estado del Proyecto. 5. Realizar la
Reunion de Coordinacion Semanal. 6. Elaborar el Informe de Cierre del
proyecto. 7. Elaborar el Informe con los planes de accion definidos.

Funciones

Las funciones del Gerente de proyecto son:

1. Ayudar al Sponsor a iniciar el proyecto. Planificar el proyecto. 2. Ejecutar el
proyecto. Controlar el proyecto. 3. Cerrar el proyecto. 4. Ayudar a Gestion ar el
Control de Cambios del proyecto. 5. Ayudar a Gestion ar los temas
contractuales con el Cliente. 6. Gestion ar los recursos del proyecto.7.
Solucionar problemas y superar los obstaculos del proyecto

Niveles de Autoridad

Decide sobre la programacién detallada de los recursos humanos y materiales
asignados al proyecto. Decide sobre la informacion y los entregables del
proyecto. Decide sobre los proveedores y contratos del proyecto, siempre y
cuando no excedan lo presupuestado.

Reporta A:

Patrocinador

Supervisa A:

Asesores nivel 1y 1l

Requisitos del Rol:

e (Gestion de proyectos segun la guia PMBOK®.

e MS Project.

e Estandares de aseguramiento de la informacion
(ISO 27001, Cobit 4, ITL)

Conocimientos

Liderazgo, comunicacion, negociacion, solucién de

Habilidades . A
conflictos y motivacion.

e Gestion de proyectos segun la guia PMBOK®
Experiencia (2 anos).

e MS Project (2 aios).

e Estandares de aseguramiento de la informacion
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(ISO 27001, Cobit 4, ITL) (5 afios)

Fuente: Autores del texto

Nombre del Rol

Asesor nivel Il

Objetivos del rol

Apoyar en la ejecucion del proyecto y revisar los planes de accion de los

controles de aseguramiento de la informacion.

Responsabilidades

1. Participa en la elaboracion de los planes de accion de los controles de
seguridad. 2. Participa en las reuniones de avance del proyecto. 3. Participa en

el levantamiento de informacion de la compainia.

Funciones

1. Revisar el levantamiento de informacion y verificarlo. 2. Revisar los planes
de accion de controles de seguridad de la informacién. 3. Vigilar el desarrollo
de las actividades. 4. Revisar las respuestas y planes de accion a las quejas y

reclamos del proyecto.

Niveles de Autoridad

Decide sobre los planes de accidn para los controles de aseguramiento de la

informaciéon basados en la ISO 27001.

Reporta A:

Gerente del proyecto
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Supervisa A:

Requisitos del Rol:

Conocimientos

e Gestion de proyectos segun la guia PMBOK®.

e MS Project.

e Estandares de aseguramiento de la informacién
(ISO 27001, Cobit 4, ITL)

Liderazgo, comunicacion, negociacién, solucién de

Habilidades _ L
conflictos y motivacion.
e Gestion de proyectos segun la guia PMBOK®
(1 afos).
Experiencia e MS Project (1 afios).

e Estandares de aseguramiento de la informacion
(ISO 27001, Cobit 4, ITL) (2 afios)

Fuente: Autores del texto

Nombre del Rol

Asesor nivel |

Objetivos del rol

Apoyar en la ejecucién del proyecto y elaborar los planes de accién de los

controles de aseguramiento de la informacién
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Responsabilidades

1. Participa en la elaboracion de los planes de accién de los controles de
seguridad. 2. Participa en las reuniones de avance del proyecto. 3. Participa en

el levantamiento de informacion de la compafia.

Funciones

1. Elaborar el levantamiento de informacion y verificarlo. 2. Elaborar los planes

de accién de controles de seguridad de la informacion.

Niveles de Autoridad

Reporta A:

Gerente del proyecto

Supervisa A:

Requisitos del Rol:

o Gestion de proyectos segun la guia PMBOK®. MS
Conocimientos proy 9 g

Project. Estandares de aseguramiento de la
informacion (ISO 27001, Cobit 4, ITL)

- Liderazgo, comunicacion, negociacion, solucion de
Habilidades _ L
conflictos y motivacion.

Experiencia Gestién de proyectos segln la guia PMBOK® (1 afio).
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MS Project (1 afio). Estandares de aseguramiento de
la informacién (ISO 27001, Cobit 4, ITL) (1 afio)

Fuente: Autores del texto

Adquisicién del personal del proyecto:

A continuacion se puede observar la prioridad y tiempo de adquisicién de las

personas del proyecto.

o Tipo de Fuente de Modalidad de
No. adquisicion adquisiciéon adquisicion
Fullcarga Colombia
1| Patrocinador Pre asignacion S.A.
Director del Fullcarga Colombia Decision del
2 proyecto Pre asignacion S.A. patrocinador
Contratacion
3| Asesor nivel ll Contratacion Elempleo.com directa
Contratacion
4| Asesor nivel | Contratacion Elempleo.com directa
Fecha de inicio | Fecha requerida Costo de Apoyo area de
No. | de reclutamiento |de disponibilidad reclutamiento RRHH
1 01/02/2013 Ninguno Ninguno
2 01/02/2013 Ninguno Ninguno
3 15/01/2013 01/02/2013 Ninguno Ninguno
4 15/01/2013 01/02/2013 Ninguno Ninguno

Fuente: Autores del texto
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Matriz raci

Entregables Roles
EDT Nombre de tarea PA | GP | ASIlI | AS I
Implementacion sistema de gestion
de Seguridad de la Informacién para
1 - A R I I
el proceso de recarga electronica en
Fullcarga Colombia.
11 Gerencia de proyectos. A | R I I
1.1.1 Gestion de recurso humano. A | R I I
1.1.2 Gestion de calidad. A | R I I
1.1.3 Gestion de comunicaciones. A | R I I
114 Gestion de integracion. A | R I I
1.15 Gestion de riesgos. A | R I I
1.1.6 Gestion de adquisiciones. A | R I I
1.1.7 Gestion de costo. A | R I I
1.1.8 Gestidon de tiempo. A | R I I
1.1.9 Gestion de alcance. A | R I I
1.2 Disefio del SGSI.
1.2.1 Definicién del SGSI.
1211 Plan dg capacitacion para la alta Al R p
gerencia.
1212 Gestion para la aprobacmn del SGSI Al R
por la alta gerencia.
1213 Publicacion de manuales y R R p
documentos aprobados.
1.2.2 Definicion de fundamentos del SGSI.
1.2.2.1 |Definir el alcance del SGSI. A | R
1222 DeIiII_'III‘ los objetl\(os estratégicos de la Al R
politica de seguridad.
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Entregables Roles

EDT Nombre de tarea PA | GP | ASIlI | AS I
Manual de gestion de seguridad de la

1.2.2.3 |. .
informacion.

1.2.2.3.1 | Manual de auditoria de sistemas. V | R R P

1.2.2.3.2 | Manual de gestion de riesgos. V | R R P

1.2.2.3.3 | Manual de control de documentos. V | R R P

1.2.2.3.4| Manual de mejora continua. V | R R P

13 Diagnostico del SGSI - carta de

' aplicabilidad SGSI.

131 Apr.oba.c.lon de la declaracion de Al R R P
aplicabilidad.

1392 Ge.nera_r. deEIaramon de Al R R p
aplicabilidad".

14 Diagnostico del SGSI - andlisis de

' riesgos.

14.1 Tratamiento de riesgos.

1411 Carta de aceptacion de_: riesgos por Al R
parte de la alta gerencia.

1.4.1.2 |Plan de tratamiento de riesgos.

14121 Aprc_)baC|on del plan de tratamiento Al R p p
de riesgos.

141292 Preparamon de los procedimientos A R P
para implantar los controles.
Seleccidn de los controles de la

1.4.1.2.3| 1 orma 1SO 27002. Al R [P

1.4.2 Estimacion de riesgos.

1421 Rev_|3|on y confirmacion de factores Al R p p
de riesgo.

1422 Documento de probabllldad e impacto Al R p p
de factores de riesgo.
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Entregables Roles

EDT Nombre de tarea PA | GP | ASIlI | AS I
Estimar y validar tamafio y

1.4.2.3 n _
complejidad de los factores de riesgo.

14231 Célculo de_I valor de riesgo asociado Al R v p
a cada activo.
Identificacion y evaluacién de

1.4.2.3.2 | amenazas y vulnerabilidades de los A | R % P
activos.

143 Ide_ntlflcac_lon de riesgos para cada Al R v P
activo de informacion.

14.4 Identificacion de los procesos de_,la Al R v P
cadena de valor de la organizacion.

145 .Inventarllo,de activos de la Al R v p
informacion.

15 Capacitacion.

15.1 Formacion y entrenamiento. A | R P

152 Defmlc!gn del calendapo de AR P
formacion y entrenamiento.

153 Preparg/mon del mater.lal de Al R p
formacion y entrenamiento.

1.6 Implementacion del SGSI.

16.1 Organizacion de la seguridad de la

e informacion.

1611 Entrenamiento y entendimiento de los Al R p
controles.

1612 |Aprobary publicar controlesy Al R p
procedimientos.

1.6.1.3 |Aplicacion de controles.

16131 Gestlor_1'de las comunicaciones y la Al R p
operacion.

1.6.1.3.2| Control de acceso. A | R P
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Entregables Roles
EDT Nombre de tarea PA | GP | ASIlI | AS I
16133 Sistemas de mformz_a(:l_on, adquisicion, Al R p
desarrollo y mantenimiento.
16.13.4 Seggrldad Qe ]a informacion en la A R p
gestion de incidentes.
1.6.1.3.5 | Cumplimiento. A | R \% P
16136 Gestlo_n del plan de continuidad de Al R p
negocio.
1.6.1.3.7 | Seguridad fisica y ambiental. A | R R P
1.6.1.3.8 | Seguridad del recurso humano. A | R R P
1.6.2 Politicas de seguridad.
1.6.2.1 |Socializacion y formacion. A | R R P
16.2.2 Apropamon de la politica de Al R R p
seguridad.
1.6.2.3 |Implementacién de los controles. A | R R P

Cdédigos de Responsabilidad

Cdédigo de Roles

Aprueba el entregable

PA

Patrocinador

Responsible del entregable

GP

Gerente del Proyecto

Participa

AS |

Asesor Nivel Il

<|[O|=|>

Revisa

AS |

Asesor Nivel |

Fuente: Autores del texto

Criterios de liberacion del personal del proyecto:

A continuacion se puede observar cuando se libera los recursos y el destino de

cada uno de ellos cuando cumplen su rol en el proyecto.

Rol

Criterio de
liberaciéon

,Como?

Destino de
asighacion

Patrocinador

Al terminar el

Otro proyecto en
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Criterio de Destino de
Rol liberacion ¢,Como? asighacion
proyecto Fullcarga

Director del proyecto

Al terminar el
proyecto

Comunicacion del
patrocinador

Otro proyecto en
Fullcarga

Asesor nivel Il

Al terminar el
proyecto

Comunicacion del
director del proyecto

Asesor nivel |

Al terminar el
proyecto

Comunicacion del
director del proyecto

Departamento de
tecnologia

Al terminar el
proyecto

Coordinacion del
patrocinador

Capacitaciones

Fuente: Autores del texto

1. El personal de la compafiia Fullcarga Colombia debe aprovechar toda

capacitacién presentada en la compafia relacionada al tema de sistema

de gestion de seguridad de la informacion y gestion de calidad para

generar una mejora continua a los procesos de la compafiia.

2. Se debe aprovechar los proyectos internos, para que los gerentes de

proyectos reciban experiencia y poder desarrollar sus habilidades de

gestion de proyectos.

Sistema de reconocimientos y recompensas

El director del proyecto tiene un sistema de incentivo por cumplimiento al

proyecto:

1. El indicador de gestion de costos al finalizar el proyecto entre 0,95 y 1,

recibiria un 20% de bono sobre remuneracion mensual durante el plazo

del proyecto.
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2. El indicador de gestion de tiempo al finalizar el proyecto menor que 1,
recibiria un 20% de bono sobre remuneracién mensual durante el plazo
del proyecto.

3. Cualquier incumplimiento de cualquiera de los dos indicadores de

gestion anula cualquier otro bono.

Cumplimiento de regulaciones, pactos y politicas

1. Solo se debe contratar asesores que tengan la certificacion de auditor
interno de ISO 27001:2005

2. Todo personal de la empresa que participa del proyecto pasara por una
evaluacion de desempenfio al final del proyecto, y dicha evaluacion se

guardara en su archivo personal.
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PLAN DE GESTION DE ADQUISICIONES®

Los items del plan de gestion de adquisiciones son los siguientes:

1. Procedimiento estandar a seguir:

A continuacion se presentara los procedimientos para todo tipo de adquisicion

de recurso para el proyecto.

Para los contratos de personal del proyecto:

Solicitar al departamento de recursos humanos de la compafiia la
contratacion del personal segun el perfil del plan de gestion de recursos
humanos.

Para el caso de los asesores nivel | y Il, después de hacer el proceso
interno del departamento de recursos humanos seran entrevistados por
el Director del Proyecto quien puede hacer la seleccion del personal.
Para el caso del director de proyecto, sera entrevistado por el
patrocinador, después de haber concluido el proceso interno de recursos
humanos.

Para el formato del contrato se utilizara el definido por el de la compafia
FullCarga Colombia S.A.

Para las adquisiciones de materiales se tiene proveedores selecciones

por la compafiia:

Para el caso de los equipos portatiles hacer el requerimiento al
departamento de compras, para que se contacte con los proveedores y
solicitar la cotizacion con los requerimientos necesitados.

Para el caso de los equipos moéviles hacer el requerimiento al
departamento de compras, para que se contacte con los proveedores y

solicitar la cotizacion con los requerimientos necesitados.

® Se tom6 como base de desarrollo el modelo, recomendaciones y formatos expuestos por
Darma Consulting: http://dharmacon.net/site/
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e En el caso de los materiales como son: CD’s, hojas, tintas, etc., se
solicita la cotizacion de tales productos en la cantidad necesaria.
e Parala compra de la cartilla ISO 27001:2005 se hace el requerimiento al

departamento de compras la cual debe ser adquirida de www.iso.org
2. Formatos estandar a utilizar

e Fullcarga Colombia S.A. tiene un formato de contratacion, el cual es el
gue se va a utilizar en el proyecto para la adquisicion de personal.
e Fullcarga Colombia S.A. tiene un formato para requerimiento de insumos

el cual es el que se va a utilizar en el proyecto.
3. Restricciones y supuestos:

Las restricciones y/o supuestos que han sido identificados y que pueden

afectar las adquisiciones del proyecto son:

e Solicitudes de cambio en el presupuesto del proyecto, debido a que el
personal segun el perfil no esté disponible en el mercado o su aspiracion
salarial sea mayor a la ofrecida. Este sera evaluado por el director del
proyecto y el patrocinador.

e Se asume que la probabilidad de modificaciébn del cronograma es
minima, debido a que un aplazamiento conlleva una extensién del

contrato del personal.
4. Riesgos y repuestas

Segun el plan de gestion de riesgos se tiene lo siguiente se identificd los

siguientes:

¢ RO02 - Bajas en el equipo de desarrollo
o Reasignar tareas al personal de equipo y distribuir tiempos para
no dejar inconcluso el desarrollo del proyecto
o Realizar el requerimiento a recursos humanos con prioridad para

completar el equipo de trabajo.

5. Métricas
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Se tomara como referencia la medicion de métricas de costos del proyecto, que

se tiene en el aseguramiento de la calidad.
PLAN DE GESTION DE RIESGOS

Uno de los elementos clave a la hora de asegurar el éxito en el proyecto,
medido en términos de cumplimiento de plazos, costes, alcance funcional y

calidad final de la solucion, es la gestion de riesgos.

Implementar la gestion de riesgos correcta es un elemento decisivo a la hora
de asegurar el proyecto, mediante la identificacion y el analisis de los riesgos
potenciales que puedan afectar al proyecto y el establecimiento de acciones de
contingencia para evitar su aparicibn o para minimizar el impacto en el

Proyecto, en caso de que finalmente el riesgo se verifique.
Propdsito

Este documento presenta el analisis de los riesgos identificados durante la fase
de Inicio del proyecto “aseguramiento de la informacion en el proceso
transaccional de recarga electronica”. Para cada riesgo observado se valoraran
sus efectos y contexto de aparicion para el caso en que se convierta en un
hecho; ademas, se definiran estrategias para reducir la probabilidad del riesgo

0 para controlar sus posibles efectos.
Alcance

El ambito del analisis de riesgos cubre toda la extension del proyecto
observado desde su fase inicial. Serd necesario durante el desarrollo del
proyecto revisar y actualizar los contenidos del andlisis de riesgos en caso de

gue se detecten nuevos riegos no visibles en este momento.
Este documento seré aplicable a todas las fases del Proyecto.
Gestion del riesgo

A continuacion se podra observar la identificacion de los riesgos (llustracion

44), el analisis de riesgo (llustracion 45), las acciones preventivas y correctivas
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de cada uno de ellos (llustracion 46) y los responsables de control y

seguimiento del riesgo de los proyectos (llustracion 47).

llustracién 44. Identificacion de riesgos

ID Descripcion del riesgo Tipo de riesgo

RO1 Requisitos poco claros Riesgo del proyecto

R0O2 Abandono temporal de un miembro del | Riesgo del proyecto
equipo

RO3 Falta de experiencia en tareas de | Riesgo del proyecto
planificacion

RO4 Falta de experiencia con las Riesgo del
herramientas utilizadas producto/proyecto

RO5 Disefio erréneo Riesgo del producto

RO6 Falta de un experto Riesgo del proyecto

RO7 Pérdida de documentacion y/o otros | Riesgo del proyecto
artefactos

RO8 Conflictos entre los integrantes del | Riesgo del proyecto
grupo

R0O9 Inestabilidad del entorno de desarrollo y | Riesgo del proyecto
documentacion el proyecto

R10 Estimacion de costos fuera del alcance | Riesgo del proyecto
de la realidad

R11 Falta de seguimiento permanente de | Riesgo del proyecto
tareas y actividades

R12 Falta de comunicaciébn entre los | Riesgo del proyecto
integrantes del grupo.

R13 Afectacibn de los equipos (virus, | Riesgo del producto
software desactualizado).

Fuente: Autores del texto

llustracion 45. Analisis de riesgo

ID | Andlisis del riesgo

RO1 | Magnitud
Variable segun la fase de aparicion:
= [|nicio: baja.
= Elaboracién: media.
= Construccion: alta.
= Transicién: muy alta

Descripcion
Descripcion detallada de los requisitos del proyecto.
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ID | Anédlisis del riesgo
Impacto
Si los requisitos iniciales del proyecto se modifican, se debera afectar
directamente los criterios de alcance, tiempo o recurso.
Indicadores
Numero total de requerimientos finalizados, sobre el niumero total de
requerimientos del proyecto.

02 | Magnitud
Alta: un miembro del equipo de trabajo.
Muy Alta: se afecta a mas de un miembro de trabajo.
Descripcion
Se presenta ausencia de algun miembro de trabajo.
Impacto
Se presentara afectacion del plan de trabajo, se puede requerir planes
de emergencia o cambios en recurso o tiempo.
Indicadores
Numero de horas hombre disponible dividido por el nimero de horas
hombre requerido.

RO3 | Magnitud
Media.
Descripcion
El grupo tiene poca experiencia en el desarrollo de “aseguramiento de la
informacion en el proceso transaccional de recarga electronica software
siguiendo una estructura de tareas y fechas preestablecido.
Impacto
La planificacion guia todo el desarrollo del proyecto. Un error puede
incidir directamente en sus resultados. No obstante, la division en
iteraciones reduce el impacto de los errores, permitiendo que estos
puedan ser corregidos o absorbidos en iteraciones posteriores a la de su
aparicion.
Indicadores
Diferencias entre el desarrollo real del proyecto y la planificacién
estimada.

RO4 | Magnitud

Variable segun la fase de aparicion:

» |nicio: baja.

» Elaboracion: media.

= Construccion: alta.

» Transicion: alta.
Descripcion
Falta de conocimiento, experiencia, habilidad para realizar las
actividades requeridas para el proyecto por los integrantes del equipo de
trabajo.
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Anélisis del riesgo

Impacto
Puede suponer retrasos. Puede afectar la linea base del proyecto.

Indicadores
No Aplica.

RO5

Magnitud

Baja en elaboracion, alta en construccion.

Descripcion

El disefio del sistema resulta inadecuado. Al realizar actividades de
implementacion puede encontrase que el disefio carece del suficiente
nivel de detalle o esta mal enfocado, bien por la naturaleza del
problema, o bien por restricciones de uso impuestas por terceros.
Impacto

Puede introducir retrasos en el proyecto ante la necesidad de volver a
considerar el disefio trazado. Requiere la actualizacion o modificacion
de los artefactos de disefio.

Indicadores

No Aplica

RO6

Magnitud

Media.

Descripcion

No hay un experto en el equipo de desarrollo al que poder consultar.
Impacto

Puede suponer retrasos.

Indicadores

No procede

RO7

Magnitud

Alta.

Descripcion

Pérdida o inexistencia de la documentacion requerida para la correcta
ejecucion del proyecto. Uso y resguardo inadecuado de los artefactos
del proyecto.

Impacto

Variable, puede generar un retraso.

Indicadores

Ninguno.

RO8

Magnitud

Media.

Descripcion

No lograr tener una conciliacion clara en la toma de decisiones.
Impacto

Retraso en el desarrollo del plan de trabajo.
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Anélisis del riesgo

Indicadores

Mucho tiempo dedicado a decisiones concretas, énfasis en las posturas
enfrentadas, numero de enfrentamientos con respecto a una misma
decision.

R0O9

Magnitud

Alta

Descripcion

Tanto el proceso de desarrollo como el de documentacién puede sufrir
caidas y/o variaciones intermitentes.

Impacto

Puede generar desconfianza en cuanto a la calidad del producto.
Indicadores

No Aplica

R10

Magnitud

Media

Descripcion

Se sobreestiman o subestiman los costos involucrados con el desarrollo
del producto.

Impacto

Puede generar que el equipo entre en periodos de sobrecarga de
trabajo o periodos de ausencia del mismo, lo que a su vez puede
conllevar a un deterioro en la calidad

Indicadores

El equipo trabaja mas o menos horas de las inicialmente programadas,
se presentan quejas a jefe del proyecto.

R11

Magnitud

Media

Descripcion

No se realiza un seguimiento de las tareas planificadas, lo que puede
ocasionar que algunas de ellas sean dejadas para ultima instancia, con
la consecuente baja en su calidad

Impacto

Sobrecarga de trabajo en los dias previos a la entrega de un
presentable, pobre calidad de los entregables, se obvian detalles
importantes.

Indicadores

No Aplica
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Anélisis del riesgo

R12

Magnitud

Alta

Descripcion

El sistema se va a construir usando el lenguaje JSF. Los miembros del
equipo de desarrollo tienen que aprender a utilizarlo. Un
desconocimiento del sistema impedird el desarrollo de la fase de
construccion y elaboracion de una manera agil.

Impacto

Puede generar retrasos asi como también que se vuelvan a desarrollar
modulos que ya se encontraban terminados.

Indicadores

No procede

R13

Magnitud

Media

Descripcion

Durante la realizacion de un proyecto software, hay muchos artefactos y
tareas que completar por la totalidad de integrantes del grupo.
Normalmente dichas tareas estan relacionadas de alguna manera, y
cualquier cambio independiente en una de ellas afecta al resultado final
0 a otras tareas.

Impacto

Pueden producirse duplicacion de tareas.

Indicadores

No Aplica.

Fuente: Autores del texto

llustracion 46. Acciones de prevencion y de correccion

ID | Plan de prevencion Plan de correccién

RO1

Realizacion de varias reuniones; | Se evaluara y analizara los
elaboracion de cuestionarios | requisitos actuales del proyecto,
para aclarar puntos poco claros | generando nuevas

de las reuniones previas. especificaciones para determinar
los requisitos del proyecto y
aclararlos frente a todos los

involucrados.
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Plan de prevencion

Plan de correccién

En caso de que se decida aceptar

los cambios, se revisaran los
requisitos afectados, asi como
toda la documentacion y coédigo
derivado de los mismos hasta el

punto de aparicion del cambio.

R0O2 Tratar de cumplir las metas y | El equipo de desarrollo tratara de
objetivos antes de lo estimado en | cubrir el trabajo no realizado por
la planificacion siempre que sea | el miembro del proyecto que no
posible, para que una ausencia | puede  trabajar. En caso
no suponga un retraso | necesario, dejaran de realizarse
importante. tareas menos importantes para

centrarse en las principales.
Se tratara de reajustar la
planificacién del proyecto.

RO3 Realizacion de reuniones entre | Se observaran las diferencias
los miembros del proyecto para | entre la planificacion de cada
la evaluacion de la marcha del |iteracion y el informe de
proyecto y consultas requeridas. | seguimiento de su ejecucion,

analizando las causas de sus
diferencias para tratar de detectar
y corregir errores de planificaciéon
en las iteraciones posteriores.

RO4 Una parte del tiempo de|Si se produce un retraso en el
desarrollo del proyecto se |aprendizaje por parte de un

destinar4 al aprendizaje de las

nuevas herramientas.

miembro del equipo, los demas
miembros trataran de ayudar a
Si

consultar a fuentes externas. En

superarlo. no resultara,
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Plan de prevencion

Plan de correccién

altimo lugar se haria una

redistribucion de tareas.

RO5

Durante la fase de elaboracion
se desarrollara en paralelo un
prototipo conteniendo la
arquitectura del sistema para
comprobar la validez de la
misma. En caso de encontrase
errores o inconsistencias, podra
modificarse el disefio al mismo
tiempo que la implementacion

del prototipo.

Si el riesgo se convierte en hecho
durante la fase de Elaboracion,
se revisara y modificard la
de
afectada. Si lo hace durante la
de

estudiard una soluciéon acorde a

documentacion disefio

fase construccion, se

los tiempos de plazo de que se

dispone. La planificacibn se

reajustara si fuera necesario.

RO6

Aprendizaje continuo durante

todo el proyecto

Las dudas que no se sepan
resolver se trasladaran y/o suben

hasta obtener la solucién.

RO7

Se realizaran de

seguridad de la informacién de

copias

cada uno de los miembros del
equipo, asi como copias en un

servidor remoto

Actualizar con la Ultima copia

disponible

RO8

Cada vez que se fije un punto de
direccidbn en el proyecto, todo
tiene que quedar totalmente
claro, sin dudas y con la
aceptacion total de todos los

miembros del grupo.

Se establecen reglas para definir
de de
en de

desacuerdo. Las cuestiones de

una politica toma

decisiones caso
disefio o técnicas se trataran
junto al tutor del proyecto, que

aportara su opinion.

R0O9

Disponer de equipos adicionales

Tener todo el tiempo Backup de
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Plan de prevencion

Plan de correccién

la informacion.

R10

Realizar estimaciones en base a
varias herramientas para tratar
de hallar un estimado mas

cercano a la realidad

Redimensionar el proyecto
conforme se va desarrollando y
funcionalidades

nuevas se

agregan o se eliminan.

R11

Llevar al dia una revision del
estado del proyecto para anotar
los posibles atrasos y poder asi

tomar medidas en el instante.

Realizar un nuevo
direccionamiento de tareas, asi
como llamadas de atencién a los
miembros del equipo que dejen

sus tareas para Ultima instancia.

R12

Se ha de conseguir bibliografia
bésica y realizar un taller entre

los integrantes del grupo.

En caso de que el aprendizaje

sea demasiado costoso, la
tecnologia de programacion de

“salvaguarda” sera PHP.

R12

una documentacion
de

Mantener

Unica como medio

documentacion centralizado.

Realizar reuniones para acordar
temas referentes al proyecto asi
futuras

como las fechas de

reuniones.

Fuente: Autores del texto

llustracion 47. Control y seguimiento de riesgos

Id. Responsable Fecha de | Estado | Observaciones
terminacion

RO1 | Auditor Fin del proyecto Iniciado

R0O2 | Jefe de Proyecto Fin del proyecto Iniciado

RO3 | Jefe de Proyecto Fin del proyecto Iniciado
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RO04 | Equipo de desarrollo | Fin del proyecto Iniciado
RO5 | Auditor Fin del proyecto Iniciado
RO6 | Equipo de desarrollo | Fin del proyecto Iniciado
RO7 | Equipo de desarrollo | Fin del Proyecto Iniciado
RO8 | Equipo de desarrollo | Fin del proyecto Iniciado
R0O9 | Equipo de desarrollo | Fin del proyecto Iniciado
R10 | Auditor Fin del proyecto Iniciado
R11 | Jefe del proyecto Fin del proyecto Iniciado
R12 | Equipo de desarrollo | Fin del proyecto Iniciado

Responsable: Persona o personas asignadas a la implantaciéon de las

Fuente: Autores del texto

acciones preventivas y/o correctoras

Fecha Terminacién: Fecha limite en la cual todas las acciones anteriormente

descritas deban haber sido ejecutadas por el responsable o responsables

asignados.

Estado: Estado actual del riesgo y de las acciones preventivas y/o correctoras.

Observaciones: Descripcion de las observaciones encontradas para este

riesgo (opcional).
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Matriz de riesgo

Se propone la utilizacion de una matriz especifica que sirva de soporte para la gestibn de Riesgos. Esta matriz

(llustracion 48) se utilizara en las reuniones de seguimiento y/o cuando se estime necesario (en el caso de situaciones

excepcionales), y su contenido sera el siguiente:

llustracién 48. Matriz de riesgo

Id. | EDT Descripcion Tipo Probabilidad | Impacto | Evaluacion Acciones Accion de
del riesgo riesgo de del riesgo de prevencién correccion
ocurrencila
RO1 | 1.4, Cambios  en | Producto 20 4 0,8 Realizacion de | Se revisaran los
15 los requisitos varias reuniones | requisitos
con el cliente | afectados, asi como
para la aclaracion | toda la
de requisitos. documentacion y
cbdigo derivado de
los mismos hasta el
punto de aparicion
del cambio.
RO2 | 1.4, Bajas en el | Proyecto 30 4 1,2 Tratar de cumplir | Reasignar  ciertas
15 equipo de las metas y|tareas a  otros
desarrollo objetivos  antes | miembros segun
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Id. | EDT Descripcion Tipo Probabilidad | Impacto | Evaluacion Acciones Accion de
del riesgo riesgo de del riesgo de prevencion correccion
ocurrencia
de lo estimado en | vayan siendo
la  planificacidon | necesarios los
siempre que sea | artefactos para la
posible. consecucion de los
hitos.
RO3 | 1.2, Falta de | Proyecto 50 2 1 Realizacion  de | Se observaran las
1.3, experiencia en reuniones entre | diferencias entre la
15 tareas de los miembros del | planificacion de
planificacion proyecto para cada iteracion y el
la evaluacion de | informe de
la marcha del | seguimiento, para
proyecto. tratar de detectar y
corregir errores de
planificacion en
iteraciones
posteriores.
R0O4 | 1.2.1, | Falta de | Producto/pro | 50 2 1 Una parte del Si se produce un
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Id. | EDT Descripcion Tipo Probabilidad | Impacto | Evaluacion Acciones Accion de
del riesgo riesgo de del riesgo de prevencion correccion
ocurrencia
1.3.1. | experiencia yecto tiempo de retraso por parte de
2 con las desarrollo del un miembro del
herramientas proyecto se equipo, los demas
utilizadas destinara al miembros trataran
aprendizaje de de
las herramientas | ayudar a superarlo.
de Consultar a fuentes
documentacion e | externas en ultimo
implementacion. | lugar, se haria una
redistribucién de
tareas.
RO5 | 1.2 Disefio Producto 40 3 1,2 Durante la fase | Se revisara y
Erroneo de Elaboracion | modificara la
se desarrollara | documentacion de
en paralelo un | disefio afectada.
prototipo La planificacion se
conteniendo  la | reajustara si fuera
estructura del | necesario.
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Id. | EDT Descripcion Tipo Probabilidad | Impacto | Evaluacion Acciones Accion de
del riesgo riesgo de del riesgo de prevencion correccion
ocurrencia
sistema
para comprobar
la validez de la
misma.
RO6 | 1.2, Falta de un | Proyecto 80 1 0,8 Aprendizaje Las dudas que no
1.3, experto continuo durante | se sepan resolver
1.4, todo el proyecto |se trasladaran al
15 tutor y a foros
especializados.
RO7 | 1.3, Pérdida de | Proyecto 40 4 1,6 Se usard un | Actualizar con la
1.5, documentacion repositorio, para | Ultima copia
1.4 y/o otros el control de | disponible
artefactos versiones. Se

realizaran copias
de seguridad en
los ordenadores
personales de

cada uno de los
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Id. | EDT Descripcion Tipo Probabilidad | Impacto | Evaluacion Acciones Accion de
del riesgo riesgo de del riesgo de prevencion correccion
ocurrencia
miembros del
equipo de
desarrollo.

RO8 | 1.1 Conflictos Proyecto 75 2 1,5 Se celebraran | Establecer las
entre los reuniones de | reglas para definir
integrantes del proyecto para | una politica de toma
grupo poder discutir | de decisiones en

cuestiones de | caso de
requisitos y | desacuerdo.
disefio.

RO9 | 1.2, Inestabilidad Proyecto 80 5 4 Asegurar una | Utilizar una de las

1.3 del entorno de empresa que | computadoras  del
desarrollo y brinde  garantia | equipo como
documentacion de su servicio servidor.
el proyecto

R10 | 1.2, Mala Proyecto 50 3 1,5 Realizacion  de | Redimensionar el

1.3, estimacion de varias proyecto conforme
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Id. | EDT Descripcion Tipo Probabilidad Evaluacion Acciones Accion de
del riesgo riesgo de del riesgo de prevencion correccion
ocurrencia
1.4, costos estimaciones con | se ejecuta
15 metodologias
diferentes
R11 | 1.4, Falta de | Proyecto 50 3 1,5 Planificacion Charla con el
1.3 seguimiento de adecuada de | equipo de desarrollo
tareas tareas, en caso de
seguimiento  del | detectarse malas
desarrollo de las | préacticas.
mismas.
R12 | 1.1 Falta de | Proyecto 20 2 0,4 Mantener una | Realizar reuniones
Comunicacion documentacion informativas
entre los Unica como
Integrantes medio de
documentacion
centralizado.

Fuente: Autores del texto
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Id.: Identificador de Riesgo

Descripcion del Riesgo: Descripcion resumida del riesgo

Probabilidad (1 a 100): Grado de probabilidad de que el riesgo finalmente se produzca. Se mide en una escala de 1 a
100 (porcentual).

Nivel de Impacto: Grado de impacto en el proyecto en el caso de que el Riesgo finalmente se produjera. Se mide en una
escala de 1 a 5, siendo 1=poco influyente hasta 5=fuertemente influyente.

Probabilidad Ocurrencia: Valor numérico resultante del producto del grado de probabilidad por el grado de impacto.
Este producto dara la prioridad que tendra la gestién de este riesgo y la implantacién de sus medidas preventivas o
correctoras.

Acciones Prevencién: Descripcion de las acciones o medidas a adoptar para evitar (mitigar) la aparicion final del riesgo
Acciones Correccidn: Descripcion de las acciones o medidas a adoptar en el caso en el que el riesgo finalmente se

haya producido.
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PLAN DE GESTION DE COMUNICACIONES

Para el proyecto se utilizara diferentes medios de comunicacién, se debera
establecer un canal Unico y un procedimiento claro para el manejo de conflictos;
se estableceran reuniones de seguimiento semanal entre los integrantes de tabajo

y reportes mensuales a la alta gerencia.

Se utilizara metodologia Scrum-Kambal para el control de las actividades de los
diferentes equipos, que seran la fuente de informacién para los cuadros de mando

requeridos para el control por parte del Gerente de proyecto
1.1.Restricciones

Se utilizaré para la comunicacion directa la aplicacion Outlook version 2007
y de cada acta se debera generar un acta en un formato estandar y se debe

publicar en PDF en SharePoint del proyecto.
1.2. Distribucion de la Informacion

Se debera seqguir la matriz de comunicaciones relacionada a continuacion

para la distribucion de la informacion:
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2.3 Proceso de lecciones aprendidas

El equipo de direccion de proyectos desarrollard 'y  archivaralas  lecciones

aprendidas cada semana, para actualizar los activos. El equipo de direccion de

proyecto deberd mantener un archivo de documentos tales como:

Documentos recibidos: Documentos generales de importancia media a baja

por parte de los involucrados del proyecto y ordenar por fecha.

Documentos enviados: Documentos generales de importancia media a baja

por parte de los involucrados del proyecto y ordenar por fecha.

Permisos obtenidos: Recepcién de permisos de las instituciones

gubernamentales involucradas. (si aplica)
Ofertas o cotizaciones de empresas.
Minutas de reuniones: Minutas de reuniones semanales o mensuales.

Solicitudes de cambio en general: Documentar las solicitudes (enumeradas)
de cambio aprobadas separadas de las no aprobadas y llevar una lista de

resumen que facilite el acceso y conocimiento de las mismas.
Informes: Documentar informes de avance y rendimientos.
Tablas de pago: Tabla de pagos separados por empresa.

Plan de gestion actualizado y detalle resumido de cambios actualizados:
archivar de manera consecutiva los cambios que se vayan generando
respecto al plan de gestion inicial, de esta manera, se podra mejorar en

algunos casos, futuros planes de gestion.
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Anexo 1. Técnicanominal de grupo

TECNICA NOMINAL DE GRUPO

Nombre del proyecto:

Aseguramiento de la informacion en el proceso transaccional de recarga
electronica de la organizacion Fullcarga Colombia S.A.

Temas de decision:

Para la seleccion de los criterios de decision de las alternativas de solucion se
tuvo en cuenta los siguientes parametros: alcance, tiempo, costo, impacto,
calidad, teniendo cada uno de estos factores el 20% de participacion
exceptuando tiempo y costos que tienen 10% y 30% respectivamente.
Aplicacién de la técnica nominal de grupo (1 es no favorable y 10
favorable

Alcance 20%

Alternativa DG JM BB Total

Alternativa 1 9 8 8 25
Alternativa 2 7 8 9 24
Alternativa 3 6 6 6 18

Tiempo 10%

Alternativa DG JM BB Total

Alternativa 1 9 9 9 27
Alternativa 2 9 9 9 27
Alternativa 3 7 8 6 21

Costo 30%

Alternativa DG JM BB Total

Alternativa 1 6 7 5 18
Alternativa 2 8 9 8 25
Alternativa 3 7 5 6 18

Impacto 20%

Alternativa DG JM BB Total

Alternativa 1 8 9 8 25
Alternativa 2 9 9 8 26
Alternativa 3 7 7 6 20
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Calidad 20%

Alternativa DG JM BB Total
Alternativa 1 6 4 5 15
Alternativa 2 7 8 7 22
Alternativa 3 3 4 2 9
Total
Alternativa Alcance Tiempo | Costo |Impacto | Calidad | Total
Alternativa 1 5 2,7 5,4 5 3| 21,1
Alternativa 2 4,8 2,7 7,5 5,2 44| 24,6
Alternativa 3 3,6 2,1 5,4 4 1,8 16,9
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Anexo 2. Project Charter

PROJECT CHARTER

Nombre del proyecto:

Aseguramiento de la informacion en el proceso transaccional de recarga
electronica de la organizacion Fullcarga Colombia S.A.

Descripcion general del proyecto:

Fullcarga Colombia estd planeando en certificarse en 1ISO 27001:2005 y
quiere definir la brecha que tiene el proceso frente a la norma.

Propoésito del project charter:

El propésito del project charter es proveer un mejor entendimiento del
proyecto, establecer un alcance general y definir los niveles de autoridad.
Objetivo del proyecto:

Definir el plan de trabajo del Sistetma de Gestion de Seguridad de la
Informacién; mediante el que Fullcarga establezca una metodologia y los
controles requeridos para operar, monitorear, revisar, mantener y mejorar el
proceso transaccional de recarga en linea.

Alcance del proyecto:

Identificar la brecha de controles de seguridad de la informacion teniendo en
cuenta los dominios de seguridad existentes frente a la norma ISO
27001:2005 y definir el plan de accién. No se contempla en el desarrollo de
este proceso de establecer controles y la ejecucion de los mismos.

Hitos importantes

Recoleccion de Informacion del proceso actual

Estudio de actual de la brecha del sistema frente a la norma

Andlisis de Riesgos

Definicién de los planes de control

Entregables importantes

Diagnostico

Evaluacion de riesgos

Planeacion SGSI

Planes de control de aseguramiento de informacion

Supuestos

No se requerira hacer nuevas oficinas en el proyecto

Los empleados de la compafiia pueden hacer sugerencias mediante el buzén
de PQR

Todo el personal de Fullcarga estan dispuesto al cambio y mejora continua
Se haran avances semanales del proyecto.
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Limitaciones

Disponibilidad limitada del area de departamento técnico.
Resistencia al cambio

Prioridad en otros proyectos de la compafia.
Oportunidad de negocio

El propoésito de este proyecto es buscar la certificacion 1ISO 27001:2005
generando valor agregado en el manejo de la informacion frente a entes de
control financiero.

Costos preliminares del proyecto
El proyecto va tener unos costos aproximados de COP $150.000.000 (Ciento
cincuenta millones de pesos m/cte.)

Aceptacion project charter

Beatriz Brum Jairo Yesid Melo
Chief Information Officer Gerente del Proyecto
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Anexo 3. Project scope statement

PROJECT SCOPE STATEMENT

Nombre del proyecto:

Aseguramiento de la informacion en el proceso transaccional de recarga
electronica de la organizacion Fullcarga Colombia S.A.

Justificacion:

La necesidad de este proyecto se genera en la compafia para poder tener

clientes de la banca, demostrando confiabilidad en el manejo de los datos.
Esto se realiza bajo los requerimientos de la ISO 27001:2005

Objetivo del proyecto:

Implementar un sistema de Seguridad de la Informacion por medio del
Sistema de Gestidén de Seguridad de la Informacion (SGSI); mediante el que
Fullcarga establezca una metodologia y los controles requeridos para operar,
monitorear, revisar, mantener y mejorar el proceso transaccional de recarga
en linea

Presupuesto del proyecto

Los honorarios estimados para la realizacion del proyecto en la fase de
diagndstico, tomando como base el equipo de trabajo propuesto seran de:
COP $ 150.000.000. Se aproxima en un caso de negocio global cuyo
proyecto tiene tres fases:

1. Diagnostico, 2. Implementacion y 3. Certificacion un valor de COP
$2.500.000.000.

Tiempo del proyecto

El proyecto en la fase de diagndstico tiene un tiempo estimado de ocho (8)
meses para su implementacion.
Entregables del proyecto

Fase del proyecto Producto entregable
1. Gestion de inicio Manuales de auditorias, riesgos y control de
SGSI cambios. Kick off del SGSI

2. Aplicabilidad SGSI Carta de aplicabilidad del SGSI

3. Andlisis de riesgos ldentificacion y andlisis de riesgos

4. Formacion y Distribucién de material de los manuales de calidad
sensibilizacion de SGSI y 2 sesiones de capacitacion.

5. Preparacion
certificacion

6. Gerencia de
proyectos

Material impreso del SGSI y una auditoria interna

Proyecto gestionado
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Supuestos del proyecto
No se requerira hacer nuevas oficinas en el proyecto

Los empleados de la compariia pueden hacer sugerencias mediante el buzén
de POQR

El cliente respetara el cronograma de trabajo del proyecto.
Se cuenta con los asesores capacitados para el desarrollo del proyecto
Todo el personal de Fullcarga estan dispuesto al cambio y mejora continua

Restricciones del proyecto
El presupuesto no debe exceder lo presentado en la propuesta
Se haran avances semanales del proyecto.

Prioridad en otros proyectos de la compafiia en el departamento de
tecnologia

Aceptacion Project Scope Stament

Beatriz Brum Jairo Yesid Melo
Chief Information Officer Project Manager
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Anexo 4. Product Scope Statement

PRODUCT SCOPE STATEMENT

Nombre del proyecto:
Aseguramiento de la informacion en el proceso transaccional de recarga

electronica de la organizacion Fullcarga Colombia S.A.

Justificacion:

La necesidad de este proyecto se genera en la compafiia para poder tener
clientes de la banca, demostrando confiabilidad en el manejo de los datos.
Esto se realiza bajo los requerimientos de la ISO 27001:2005

Objetivo del proyecto:
Definir el plan de trabajo del Sistetma de Gestion de Seguridad de la

Informacién; mediante el que Fullcarga establezca una metodologia y los
controles requeridos para operar, monitorear, revisar, mantener y mejorar el
proceso transaccional de recarga en linea.

Descripcion del alcance del producto
Identificar la brecha de controles de seguridad de la informacion teniendo en

cuenta los dominios de seguridad existentes frente a la norma ISO
27001:2005 vy definir el plan de accién. No se contempla en el desarrollo de
este proceso de establecer controles y la ejecucion de los mismos.

Entregables del proyecto

fase del proyecto Producto entregable
1. Gestion de inicio Manuales de auditorias, riesgos y control de
SGSI cambios. Kick off del SGSI

2. Aplicabilidad SGSI Carta de aplicabilidad del SGSI

3. Andlisis de riesgos Identificacion y analisis de riesgos

4. Formacion y Distribucién de material de los manuales de calidad
sensibilizacion de SGSI y 2 sesiones de capacitacion.

5. Preparacion
certificacion

6. Gerencia de
proyectos

Material impreso del SGSI y una auditoria interna

Proyecto Gestionado
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Criterios de aceptacién del producto
La brecha del SGSI debe ser 100% identificada y con
sus planes de mejora

2. De calidad Se debe lograr el 90% de satisfaccion del cliente

Todos los entregables seran revisados por el
departamento de tecnologia de FullCarga Colombia

4. Comerciales Cumplir lo estipulado en el contrato
Aceptacion Product scope stament

1. Técnicos

3. Administrativos

Beatriz Brum Jairo Yesid Melo
Chief Information Officer Project Manager
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Anexo 5. Autodiagnostico de la 1ISO 27001

FORMULARIO PARA AUTODIAGNOSTICO DE SEGURIDAD FULLCARGA

COLOMBIA

(BASADO EN LA NORMA ISO 27001)
POLITICAS DE SEGURIDAD

*Existen documento(s) de politicas de seguridad de Sl

*Existe normativa relativa a la seguridad de los Sl

*Existen procedimientos relativos a la seguridad de Sl

*Existe un responsable de las politicas, normas y procedimientos

*Existen mecanismos para la comunicacion a los usuarios de las normas

*Existen controles regulares para verificar la efectividad de las politicas
ORGANIZACION DE LA SEGURIDAD

*Existen roles y responsabilidades definidos para las personas implicadas en la seguridad

*Existe un responsable encargado de evaluar la adquisicion y cambios de Sl

La Direccion y las areas de la Organizacion participa en temas de seguridad

*Existen condiciones contractuales de seguridad con terceros y outsourcing

*Existen criterios de seguridad en el manejo de terceras partes

*Existen programas de formacion en seguridad para los empleados,

clientes y terceros

*Existe un acuerdo de confidencialidad de la informacién que se accesa.

*Se revisa la organizacion de la seguridad periédicamente por una empresa externa

ADMINISTRACION DE ACTIVOS

*Existen un inventario de activos actualizado
*El Inventario contiene activos de datos, software, equipos y senicios
*Se dispone de una clasificacién de la informacién segun la criticidad de la misma
» Existe un responsable de los activos
*Existen procedimientos para clasificar la informacion
*Existen procedimientos de etiquetado de la informacion

SEGURIDAD DE LOS RRHH
Se tienen definidas responsabilidades y roles de seguridad
*Se tiene en cuenta la seguridad en la seleccién y baja del personal
*Se plasman las condiciones de confidencialidad y responsabilidades en los contratos
*Se imparte la formacion adecuada de seguridad y tratamiento de activos
*Existe un canal y procedimientos claros a seguir en caso de incidente de seguridad
*Se recogen los datos de los incidentes de forma detallada
*Informan los usuarios de las winerabilidades observadas o sospechadas

*Se informa a los usuarios de que no deben, bajo ninguna circunstancia, probar las winerabilidades

« Existe un proceso disciplinario de la seguridad de la informacién
SEGURIDAD FISICA Y DEL AMBIENTE
Existe perimetro de seguridad fisica(una pared, puerta con llave).
Existen controles de entrada para protegerse frente al acceso de personal no autorizado
Un é&rea segura ha de estar cerrada, aislada y protegida de eventos naturales
En las areas seguras existen controles adicionales al personal propio y ajeno
Las areas de carga y expedicion estan aisladas de las areas de Sl
La ubicacién de los equipos esta de tal manera para minimizar accesos innecesarios.
Existen protecciones frente a fallos en la alimentacion eléctrica
Existe seguridad en el cableado frente a dafios e intercepciones
Se asegura la disponibilidad e integridad de todos los equipos
Existe algun tipo de seguridad para los equipos retirados o ubicados exteriormente
Se incluye la seguridad en equipos moviles
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GESTION DE COMUNICACIONES Y OPERACIONES
Todos los procedimientos operativos identificados en la politica de seguridad han de estar
documentados
Estan establecidas responsabilidades para controlar los cambios en equipos
Estan establecidas responsabilidades para asegurar una respuesta rapida, ordenada y efectiva
frente a incidentes de seguridad
Existe algin método para reducir el mal uso accidental o deliberado de los Sistemas
Existe una separacion de los entornos de desarrollo y produccion
Existen contratistas externos para la gestion de los Sistemas de Informacion
Existe un Plan de Capacidad para asegurar la adecuada capacidad de proceso y de
almacenamiento
Existen criterios de aceptacion de nuewos Sl, incluyendo actualizaciones y nuevas versiones
Controles contra software maligno
Realizar copias de backup de la informacién esencial para el negocio
Existen logs para las actividades realizadas por los operadores y administradores
Existen logs de los fallos detectados
Existen rastro de auditoria
Existe algun control en las redes
Hay establecidos controles para realizar la gestion de los medios informaticos.(cintas, discos,
removibles, informes impresos)
Eliminacién de los medios informéticos. Pueden disponer de informacion sensible
Existe seguridad de la documentacion de los Sistemas
Existen acuerdos para intercambio de informacion y software
Existen medidas de seguridad de los medios en el transito
Existen medidas de seguridad en el comercio electrénico.
Se han establecido e implantado medidas para proteger la confidencialidad e integridad de
informacion publicada
Existen medidas de seguridad en las transacciones en linea
Se monitorean las actividades relacionadas a la seguridad
CONTROL DE ACCESOS
Existe una politica de control de accesos
Existe un procedimiento formal de registro y baja de accesos
Se controla y restringe la asignacion y uso de privilegios en entornos multi-usuario
Existe una gestion de los password de usuarios
Existe una revision de los derechos de acceso de los usuarios
Existe el uso del password
Se protege el acceso de los equipos desatendidos
Existen politicas de limpieza en el puesto de trabajo
Existe una politica de uso de los senvicios de red
Se asegura la ruta (path) desde el terminal al senicio
Existe una autenticacion de usuarios en conexiones externas
Existe una autenticacion de los nodos
Existe un control de la conexién de redes
Existe un control del routing de las redes
Existe una identificacién Unica de usuario y una automatica de terminales
Existen procedimientos de log-on al terminal
Se ha incorporado medidas de seguridad a la computacién mowil
Esta controlado el teletrabajo por la organizacién
DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS
Se asegura que la seguridad esta implantada en los Sistemas de Informacion
Existe seguridad en las aplicaciones
Existen controles criptogréficos.
Existe seguridad en los ficheros de los sistemas
Existe seguridad en los procesos de desarrollo, testing y soporte
Existen controles de seguridad para los resultados de los sistemas
Existe la gestion de los cambios en los SO.
Se controlan las wilnerabilidades de los equipos

123

= 1

= - R B A 1 B 3 B

L B 3 et s s B B B e e s 4 4 B4

1R

FALSO
VERDADERO
VERDADERO

FALSO
VERDADERO
VERDADERO

FALSO

FALSO
VERDADERO
VERDADERO

FALSO
VERDADERO

FALSO
VERDADERO

FALSO

FALSO
FALSO
VERDADERO
FALSO
VERDADERO

VERDADERO

VERDADERO
FALSO

VERDADERO
FALSO
VERDADERO
VERDADERO
VERDADERO
VERDADERO
VERDADERO
FALSO
VERDADERO
VERDADERO
VERDADERO
VERDADERO
VERDADERO
VERDADERO
VERDADERO
VERDADERO
FALSO
FALSO

FALSO
FALSO
VERDADERO
VERDADERO
VERDADERO
FALSO
FALSO
FALSO



ADMINISTRACION DE INCIDENTES
Se comunican los eventos de seguridad
Se comunican los debilidades de seguridad
Existe definidas las responsabilidades ante de un incidente.
Existe un procedimiento formal de respuesta
Existe la gestion de incidentes
GESTION DE LA CONTINUIDAD DEL NEGOCIO

Existen procesos para la gestion de la continuidad.

Existe un plan de continuidad del negocio y analisis de impacto
Existe un disefio, redaccion e implantacion de planes de continuidad
Existe un marco de planificacion para la continuidad del negocio

Existen prueba, mantenimiento y reevaluacion de los planes de continuidad del negocio.

CUMPLIMIENTO
Se tiene en cuenta el cumplimiento con la legislacion por parte de los sistemas
Existe el resguardo de la propiedad intelectual
Existe el resguardo de los registros de la organizacion
Existe una revision de la politica de seguridad y de la conformidad técnica
Existen consideraciones sobre las auditorias de los sistemas

RESULTADOS AUTODIAGNOSTICO
GENERAL
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POR AREAS

POLITICAS DE SEGURIDAD

ORGANIZACION DE LA SEGURIDAD

no
67%

CLASIFICACION Y CONTROL DE

ACTIVOS SEGURIDAD DEL PERSONAL
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SEGURIDAD FiSICA Y DEL GESTION DE COMUNICACIONES Y OPERACIONES
ENTORNO

Si
60%

36% no
1
64%

CONTROL DE ACCESOS DESARROLLO Y MANTENIMIENTO DE SISTEMAS

Si
20%

Si
87%

ADM. DE INCIDENTES

si
20%

no
80% no
100%

CONFORMIDAD

si

eO%
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Anexo 6. Circular 052

La circular externa 052 de 2007, expedida por la Superintendencia Financiera de Colombia contiene los requerimientos
minimos de seguridad y calidad en el manejo de informacion a través de medios y canales de distribucion de productos y
servicios para clientes y usuarios; se relaciona a continuaciéon el cumplimiento por parte de Fullcarga Colombia respecto a

la circular.
Circular 052 Requisito Requerido |% Cumplimiento |Observaciones
La Clasificacion de la informacion gogzg?f?:;&gg%gelgna
como confidencial debera estar informacion seatn los
Informacion debidamente documentada y a o 9
2.1.4. , : . . Sl SI criterios de la
confidencial disposicion de la informacion aue se
Superintendencia Financiera de . 9
Colombia definan por parte de la
' alta gerencia.
Incluir en sus politicas y
procedimientos relativos a la
Obligaciones adm”."StFaC'O” de la informacion, Implementar SGSI (ISO
3. enerales los criterios de que tratan los SI NO 27001)
9 numerales 2.1y 2.2. (Criterios de
seguridad y calidad de la
informacién)
Seguridad y
31 | calidad
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Disponer de hardware, software y
equipos de telecomunicaciones,
asi como de los procedimientos y

Diagrama de red,
diagrama de seguridad

311 Segurldad y contrqles necesarios, que S| MEJORAR l0gica, p'rocedlmlentos
calidad permitan prestar los servicios y de gestion de
manejar la informacién en incidentes, soporte
condiciones de seguridad y técnico.
calidad.
Gestionar la seguridad de la
: informacion, para lo cual podran
3.1.2. f;l?g;hdad y tener como referencia los SI NO Izn;glgzlr?entar SGSI(ISO
estandares 1ISO 17799y 27001, o
el ultimo estandar disponible.
Disponer que el envio de
informacion a sus clientes, tales
como certificaciones, extractos, -
e Se debera disponer de
notificaciones, sobreflex, entre :
. ; un correo cifrado para
otros, asi como los medios .
. -~ " los correos de envio de
(tarjetas débito y crédito, : .
Seguridad y chequeras, etc.) se haga en informacion desdg la
3.1.3. - ST : NO NO plataforma. Definir
calidad condiciones de seguridad.

Cuando la informacion que la
entidad remite a sus clientes sea
de caracter confidencial y se
envie como parte de, o adjunta a
un correo electrénico, ésta debera
estar cifrada.

politica de prohibir
enviar correo a clientes
con informacion
transaccional
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Dotar de seguridad la informacion

Implementar politicas
de manejo de la
informacion de los

314, segurldad y confld_enmal de Ios.cllentes que se | o, MEJORAR clientes. Bloguear
calidad maneja en los equipos y redes de
" completamente los
la entidad ) " i
dispositivos de salida
de los PC en la oficina.
Implementar politicas
Dotar de seguridad la informacion de; manejo de Ia|1
Seguridad y confidencial de los clientes que se Informacion de los
3.1.5. - ) : Sl MEJORAR clientes. Bloquear
calidad maneja en los equipos y redes de
. completamente los
la entidad ) " i
dispositivos de salida
de los PC en la oficina.
Proteger las claves de acceso a
los sistemas de informacion. En
desarrollo de esta obligacién, las
entidades deberéan evitar el uso de iy .
seguridad y claves compartidas, genéricas o Politica d~e manejo de
3.1.6. 4 NP SI MEJORAR contrasefias (politicas
calidad para grupos. La identificacion y :
Y . " de seguridad)
autenticacion en los dispositivos y
sistemas de cdmputo de las
entidades debera ser Unica y
personalizada.
Dotar a sus terminales o equipos Implementar politicas
de computo de los elementos de manejo de la
sequridad necesarios que eviten la informacion de los
3.1.7. caﬁdad y instalacion de programas o SI MEJORAR clientes. Bloquear

dispositivos que capturen la
informacion de sus clientes y de
Sus operaciones.

completamente los
dispositivos de salida
de los PC en la oficina.
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Velar porque los niveles de

Sequridad seguridad de los elementos Implementar auditorias
3.1.8. cal?dad y usados en los canales no se vean | Sl NO a los controles de
disminuidos durante toda su vida seguridad (ISO 27001)
atil.
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3.1.9.

Seqguridad y
calidad

Disponer de los mecanismos
necesarios para que los clientes
tengan la posibilidad de
personalizar las condiciones bajo
las cuales se les prestara
servicios por los diferentes
canales, dejando constancia de
ello. En desarrollo de lo anterior,
la entidad debera permitir que el
cliente, por lo menos, inscriba las
cuentas a las cuales realizara
transferencias o pagos, defina
montos, nimero de operaciones y
canales. En cualquier caso, los
montos maximos deberan ser
definidos por la entidad. Asi
mismo, debera permitir que el
cliente registre las direcciones IP,
los niumeros de los teléfonos fijos
y moviles desde los cuales
operara. La entidad podra
determinar los procedimientos que
permitan identificar y, de ser
necesario, bloquear las
transacciones provenientes de
direcciones IP o0 nimeros fijos o
moéviles considerados como
inseguros.

SI

SI

Logs de plataforma -
Herramienta de gestion
de usuarios de TITAN y
SIGMA, gestion de
usuarios en POS
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Seguridad y

Ofrecer, cuando el cliente asi lo
exija, la posibilidad de manejar

Contrasefia por medio

3.1.10. - . Sl Si de venta. Para SMS no
calidad una contrasefia diferente para o
aplicaria.
cada uno de los canales.
Establecer los mecanismos Procedimiento de
necesarios para que el administracion de
mantenimiento y la instalacion o servidores, Instructivo
Seguridad y desinstalacion de programas o de carga de software en
3.1.11. calidad dispositivos en las terminales o Sl MEJORAR POS. Palabra PASO,
equipos de computo solo lo pueda claves para
realizar personal debidamente actualizacion o cambio
autorizado. de software.
Herramientas de
bloqueo de cliente,
Establecer procedimientos para el POS, usuario por
blogueo de canales o de medios, SIGMA, bloqueo por
cuando existan situaciones o namero de intentos,
Seguridad y hechos que lo ameriten o después bloqueo de tarjeta de
3.1.12. calidad de un namero de intentos de SI Si coordenadas,

accesos fallidos por parte de un
cliente, asi como las medidas
operativas y de seguridad para la
reactivacion de los mismos.

documentacion para
desbloquear usuarios,
POS, Clientes y
evidencia de estas
actividades registradas
en los log.
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3.1.13.

Seguridad y
calidad

Elaborar el perfil de las
costumbres transaccionales de
cada uno de sus clientes y definir
procedimientos para la
confirmacion de las operaciones
gue no correspondan a sus
héabitos.

N/A

N/A

N/A

3.1.14.

Seguridad y
calidad

Realizar una adecuada
segregacion de funciones del
personal que administre, opere,
mantenga y, en general, tenga la
posibilidad de acceder a los
dispositivos y sistemas usados en
los distintos canales y medios de
servicio al cliente y al usuario. En
desarrollo de lo anterior, las
entidades deberan establecer los
procedimientos y controles para el
alistamiento, transporte,
instalacion y mantenimiento de los
dispositivos usados en los canales
de distribucion de servicios.

SI

MEJORAR

Politicas de seguridad,
procedimientos de
entrega de dispositivos
al cliente.

3.1.15.

Seqguridad y
calidad

Definir los procedimientos y
medidas que se deberan ejecutar
cuando se encuentre evidencia de
la alteracion de los dispositivos
usados en los canales de
distribucion de servicios
financieros.

SI

NO

Definir procedimiento
para reaccionar ante
evidencia de la
alteracion de los POS
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Sincronizar todos los relojes de
los sistemas de informacién de la
entidad involucrados en los

Se tienen
sincronizacion de los
servidores contra un

3.1.16. Segurldad y canales de dlstrlbum_on. Se debera S| MEJORAR servidor NTP externo,
calidad tener como referencia la hora no contra el
oficial suministrada por la proporcionado por la
Superintendencia de Industria y superintendencia
Comercio. (horalegal.sic.gov.co)
Tener en operacion solo los Procedimientos de
Sequridad protocolos, servicios, mantenimiento de
3.1.17. g y aplicaciones, usuarios, equipos, |SlI MEJORAR software y hardware,
calidad ) : >
entre otros, necesarios para el hoja de vida de
desarrollo de su actividad. equipos.
Contar con controles y alarmas
Seguridad y que informen sobre ?l estadp de Alarmas GW, Nagios,
3.1.18. - los canales, y ademas permitan SI SI
calidad . o : MRTG Telmex.
identificar y corregir las fallas
oportunamente.
. . . El informe de gestion
Incluir en el informe de gestion a .
: . debera contener una
gue se refiere el articulo 47 de la e
exposicion fiel sobre la
. ley 222 de 1995 y sus g
Seqguridad y o e evolucion de los
3.1.19. - modificaciones, un analisis sobre |SI SI . . o
calidad negocios y la situaciéon

el cumplimiento de las
obligaciones enumeradas en la
presente Circular.

juridica, econémica y
administrativa de la
sociedad.
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Considerar en sus politicas y
procedimiento relativos a los
canales y medios de distribucion

3.1.20. segurldad y de prqgluctos y servicios, la S| NA NA
calidad atencion a personas con
discapacidades fisicas, con el fin
de que no se vea menoscabada la
seguridad de su informacién.
3.2. Tercerizacion - - - -
- . Actualizar
Definir los criterios y .
o . procedimiento de
procedimientos a partir de los adauisicion de servicios
3.2.1. |Tercerizacion cuales se seleccionaran los SI MEJORAR 9

terceros y los servicios que seran
atendidos por ellos.

por tercerizacion para
temas relacionados con
la plataforma.
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3.2.2.

Tercerizacién

Incluir en los contratos que se
celebren con terceros o en
aquellos que se prorroguen a
partir de la entrada en vigencia del
presente capitulo, por lo menos,
los siguientes aspectos:

a) Niveles de servicio y operacion.
b) Acuerdos de confidencialidad
sobre la informaciéon manejada y
sobre las actividades
desarrolladas.

c) Propiedad de la informacion.

d) Restricciones sobre el software
empleado.

e) Normas de seguridad
informatica y fisica a ser
aplicadas.

f) Procedimientos a seguir cuando
se encuentre evidencia de
alteracion o manipulacién de
equipos o informacion.

g) Procedimientos y controles
para la entrega de la informacién
manejada y la destruccion de la
misma por parte del tercero una
vez finalizado el servicio.

SI

MEJORAR

Revisar todos los
proveedores de
servicios para la
plataforma que cumplan
con los requerimientos,
en especial f)
Procedimientos a seguir
cuando se encuentre
evidencia de alteracion
0 manipulacion de
equipos o informacion y
g) Procedimientos y
controles para la
entrega de la
informacion manejada y
la destruccion de la
misma por parte del
tercero una vez
finalizado el servicio.
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Exigir que los terceros
contratados dispongan de planes
de contingencia y continuidad
debidamente documentados. Las

Solicitar actualizacién a

3.2.3. |Tercerizacion entidades deberan verificar que SI MEJORAR TELMEX y Getronics de
los planes, en lo que estos planes.
corresponden a los servicios
convenidos, funcionen en las
condiciones esperadas

Carnet empresarial y
acceso a las
_ instalaciones por medio
Establecer procedimientos que o
et o . de lector biométrico.
permitan identificar fisicamente,
L ) h Para el caso de
3.2.4. |Tercerizacion de manera inequivoca, a los Sl Sl .
. . datacenter, se exige

funcionarios de los terceros : e
tarjeta de proximidad y

contratados. o
autorizacion via correo
electrénico previa a la
visita.

Implementar mecanismos de

cifrado fuerte para el envio y Implementacién de

3.2.5. |Tercerizacion recepcion de informacion SI SI VPN con cifrado AES y
confidencial con los terceros 3DES
contratados

3.3. Documentacion |- - - -
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3.3.1.

Documentacion

Dejar constancia de todas las
operaciones que se realicen a
traves de los distintos canales de
distribucién de servicios para
clientes y usuarios que contenga
por lo menos lo siguiente: fecha,
hora, codigo del equipo (para
operaciones realizadas a través
de IVR: el numero del teléfono
desde el cual se hizo la llamada;
para operaciones por Internet: la
direccion IP desde la cual se hizo
la misma; para operaciones con
dispositivos maviles, el nUmero
desde el cual se hizo la conexion)
ndmero de la operacion,
cuenta(s), costo de la misma para
el usuario.

SI

SI

Logs de plataforma -
Tabla de registros de
accesos a la
plataforma.

3.3.2.

Documentacion

Velar por que los érganos de
control, incluyan en sus informes
la evaluacién acerca del
cumplimiento de los
procedimientos, controles y
seguridades, establecidos por la
entidad y las normas vigentes,
para la prestacion de los servicios
a los clientes y usuarios, a traves
de los diferentes canales de
distribucion.

SI

NO

Auditoria
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3.3.3.

Documentacion

Mantener a disposicion de la SFC
estadisticas anuales con corte a
31 de diciembre de cada afio
respecto de la prestacion de
servicios a través de cada uno de
los canales de distribucién, que
contemplen: el nUmero de
operaciones realizadas y el nivel
de disponibilidad del canal. Esta
informacién deberé ser
conservada por un término de tres
(3) anos.

SI

MEJORAR

Implementacion de un
reporte segun se indica
en la circular externa
014 de 2008

3.3.4.

Documentacion

Cuando a través de los distintos
canales se pidan y se realicen
donaciones, se debera generary
entregar un soporte incluyendo el
valor de la donacion y el nombre
del beneficiario.

MEJORAR

Generar politica de no
realizar donaciones por
ningun POS.
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3.3.5.

Documentacion

Conservar todos los soportes y
documentos donde se hayan
establecido los compromisos,
tanto de las entidades como de
sus clientes y las condiciones bajo
las cuales éstas prestaran sus
servicios. Se debe dejar evidencia
documentada de que los clientes
las han conocido y aceptado. Esta
informacién debera ser
conservada por lo menos por dos
(2) anos, contados a partir de la
fecha de terminacion de la
relacion contractual o en caso de
gue la informacion sea objeto o
soporte de una reclamacién o
gueja, o cualquier proceso de tipo
judicial, hasta el momento en que
sea resuelto.

SI

SI

Gestion de la
documentacion de los
clientes
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3.3.6.

Documentacion

Llevar un registro de las consultas
realizadas por los funcionarios de
la entidad sobre la informacion
confidencial de los clientes, que
contenga al menos lo siguiente:
identificacion del funcionario que
realizo la consulta, canal utilizado,
identificacion del equipo, fecha'y
hora. En desarrollo de lo anterior,
se deberan establecer
mecanismos que restrinjan el
acceso a dicha informacion, para
gue solo pueda ser usada por el
personal que lo requiera en
funcién de su trabajo.

Si

NO

Crear log de consulta
de informacién desde
SIGMA y TITAN.

3.3.7.

Documentacion

Llevar el registro de las
actividades adelantadas sobre los
dispositivos finales a cargo de la
entidad, usados en los canales de
distribucion de servicios, cuando
se realice su alistamiento,
transporte, mantenimiento,
instalacion y activacion.

SI

Procesos de entrega
por parte de los POS en
logistica.
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Dejar constancia del cumplimiento

Proceso de entrega de
POS a un cliente, firma
de aceptacion y
conocimiento del

3.3.8. |Documentacién |de la obligacion establecida enel |SI Si manejo de la
numeral 3.4.4. herramienta.
Aceptacion al ingresar
por primera vez a
TITAN.
Grabar las llamadas realizadas
por los clientes a los centros de Servicio ofrecido por el
3.3.9. |Documentacion |atencion telefénica que conlleven |SI Sl Call Center, se graba el
a la consulta o actualizacion de su 100% de las llamadas.
informacion
La informacion a que se refieren
los numeral 3.3.1, 3.3.6 y 3.3.9
debera ser conservada por lo
- |menos por dos 2 s, En el Depene i
3.3.10. | Documentacion : . Sl MEJORAR implementar la 3.6 para
respectiva sea objeto o soporte de )
i . cumplir este numeral.
una reclamacion, queja, o
cualquier proceso de tipo judicial,
hasta el momento en que sea
resuelto.
3.4 Divulgacién de | ) ) i

informacion
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3.4. 1.

Divulgacion de
informacion

En concordancia con lo dispuesto
en el articulo 97 del E.O.S.F.,
suministrar a los clientes
informacion clara, completa y
oportuna de los productos,
servicios y operaciones

Si

Si

Péagina corporativa,
herramientas para la
gestion productos y de
menus

3.4. 2.

Divulgacion de
Informacién

Dar a conocer a sus clientes y
usuarios, por el respectivo canal y
en forma previa a la realizacién de
la operacion, el costo de la
misma, si lo hay, brindandoles la
posibilidad de efectuarla o no.
Tratdndose de cajeros
automaticos la obligacion solo
aplica para operaciones
realizadas en el territorio nacional
y cuyo autorizador tenga domicilio
en Colombia

SI

SI

Confirmacion de los
parametros de la
operacion a realizar.

3.4. 3.

Divulgacion de
Informacion

Establecer las condiciones bajo
las cuales los clientes podran ser
informados en linea acerca de las
operaciones realizadas con sus
productos.

N/A

N/A

N/A
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Divulgacion de

Informar y capacitar a los clientes
acerca de las medidas de
seguridad que deberan tener en
cuenta para la realizacion de

Procedimientos y

3.4.4. Iy operaciones por cada canal, asi | Sl SI
Informacién e documentos del tema
como los procedimientos para el
bloqueo, inactivacién, reactivacion
y cancelacién de los productos y
servicios ofrecidos
Establecer y publicar por los
. - canales de distribucion, en los que Portal corporativo,
Divulgacion de : ) : .
3.4.5. e sea posible, las medidas de SI SI boletines de seguridad,
Informacion ) .
seguridad que debera adoptar el etc.
cliente para el uso de los mismos
Disefar procedimientos para dar a
. ; Crear un manual de
Divulgacion de conocer a los C"ef‘tes’ usuarios y seguridad para el
3.4. 6. funcionarios, los riesgos derivados | SI MEJORAR

Informacioén

del uso de los diferentes medios y
canales

usuario de los
productos.
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3.4.7.

Divulgacion de
Informacion

Expedir un soporte, en papel o por
medios electrdnicos, al momento
de la realizacion de cada
transaccion. Dicho soporte debera
contener al menos la siguiente
informacion: fecha, hora (hora 'y
minuto), codigo del equipo (para
operaciones por Internet: la
direccion IP desde la cual se hizo
la misma; para operaciones con
dispositivos moviles: el niumero
desde el cual se hizo la conexion),
namero, costo de la operacion
para el cliente o usuario, tipo,
entidades involucradas (si a ello
hay lugar) y numero de las
cuentas que afectan la operacion.
Se deberan ocultar los numeros
de las cuentas con excepcion de
los ultimos cuatro (4) caracteres,
salvo cuando se trate de la cuenta
gue recibe una transferencia.
Cuando no se pueda entregar el
soporte, se deberé advertir
previamente al cliente o usuario
de esta situacion. Para el caso de
IVR se entendera cumplido el
requisito establecido en este
numeral cuando se informe el
namero de la transaccion. En
relacion con el costo de la
operacion y tratandose de cajeros
automaticos la obligacion solo
aplica para operaciones
realizadas en el territorio naciohaf
y cuyo autorizador tenga domicilio
en Colombia.

SI

MEJORAR




Divulgacion de

Entregar constancia, dentro del
procedimiento de cancelaciéon
solicitado por el cliente, de un
producto, en la que se advierta
encontrarse a paz y salvo por todo
concepto, asegurandose que los
futuros reportes a las centrales de

Se maneja la operacién

3.4.8. Informacion riesgo sean consistentes con su N/A N/A 100% prepago
estado de cuenta. Tratandose de '
tarjetas de crédito dicha
constancia debera entregarse al
cliente en un tiempo maximo de
cuarenta y cinco (45) dias,
contados a partir de la fecha de
solicitud de la cancelacion.
Obligaciones
4 Adicionales por |- - - -
Tipo de Canal
4.1. Oficinas - N/A N/A N/A
Cajeros
4.2. Automaticos - N/A N/A N/A
(ATM)
43. |Receptoresde | N/A N/A N/A
Cheques
Aplicaria para las
Receptores de vending, pero estas no
4.4. Dinero en - N/A N/A entrarian a operar con
Efectivo el tema de CNB. Por lo

gue se excluyen.
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POS (incluye PIN

45, Pad) - - - -
Los POS soportan y
La lectura de tarjetas solo se consideran la seguridad
451 POS (incluye PIN |debera hacer a través de la S| S| requerida, pero toca
T | Pad) lectora de los datafonos y los PIN implementar la
Pad. aplicacion de nuestra
parte.
Cumplir el estandar EMV
(estandar de interoperabilidad de Los POS soportan el
. tarjetas con chipy TPV o estandar, pero toca
4.5.2. Egds) (incluye PIN datéfonos, para la autentificacion | Sl MEJORAR implementar la
de pagos a través de tarjetas de aplicacién de nuestra
crédito y débito - Europay, parte.
MasterCard, VISA).
Los administradores de las redes
de este canal deberan validar e .
" - Identificacion por medio
, automaticamente la autenticidad . ;
POS (incluye PIN . ) de numero de serie y el
4.5.3. del datafono que se intenta SI SI .
Pad) ] canal esta dado por
conectar a ellos, asi como el )
i T . APN privado.
medio de comunicacion a traves
del cual operara.
Establecer procedimientos que le
permitan a los responsables de
los datafonos en los
454 POS (incluye PIN | establecimientos comerciales, S| NO Definir el procedimiento

Pad)

confirmar la identidad de los
funcionarios autorizados para
retirar o hacerle mantenimiento a
los equipos.

solicitado
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POS (incluye PIN

Velar porque la informacion
confidencial de los clientes y

Los POS seleccionados

4.5.5. usuarios no sea almacenada o SI Si cumpliran con la
Pad) . L
retenida en el lugar en donde los condicion.
POS estén siendo utilizados.
. Al ingresar la clave esta
Contar con mecanismos que ueda enmascarada
POS (incluye PIN |reduzcan la posibilidad de que q i .
4.5.6. Sl Sl para evitar sea vista por
Pad) terceros puedan ver la clave
- . . terceros en todos los
digitada por el cliente o usuario.
POS.
Sistemas de
4.6. Audio Respuesta |- - - -
(IVR)
Sistemas de Permitir al cliente confirmar la gr? sg(l;:?g)?ng\maﬁlgn
4.6.1. |Audio Respuesta |informacion suministrada en la SI SI ) - Aung
o ot no sera un medio a
(IVR) realizacion de la transaccion.
usar para CNB
. Permitir transferir la llamada a un Es un sistema
Sistemas de operador, al menos en los auténomo y de igual
4.6.2. |Audio Respuesta perador, a'| - Sl NO ydelg
horarios habiles de atencion al manera no aplica este
(IVR) - .
publico medio para CNB
Centro de
Atencién No se realizaran
4.7. Telefénica (Call |- N/A N/A operaciones por este

Center, Contact
Center)

canal - NO Aplica
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Las entidades que ofrezcan
servicio de acceso remoto para la
realizacion de transacciones
deberan contar con un modulo de
seguridad de hardware para el
sistema, que cumpla al menos
con el estandar de seguridad
FIPS-140-2 (Federal Information
Processing Standard), el cual

El sistema de seguridad
cumple el estandar,
pero no la

Sistemas de debera ser de proposito especifico ! e .
) independencia fisica, si
4.8. Acceso Remoto | (appliance) totalmente separado e | NO NO
: . . : se opta por tener
para Clientes independiente de cualquier otro .
. . puntos RAS se debera
dispositivo o elemento de
: : L contemplar comprar
procesamiento de informacion, de
; ) o otro FW.
seguridad informatica, de
transmision y/o recepcion de
datos, de comunicaciones, de
conmutacion, de enrutamiento, de
gateways, de servidores de
acceso remoto (RAS) y/o de
concentradores.
4.9. Internet - - - -
Implementar los algoritmos y Portal HTPS -
4.9.1. |Internet protocolos necesarios para SI SI certificado de servidor

brindar una comunicacion segura.

seguro VeriSing
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4.9.2.

Internet

Realizar como minimo dos veces
al aflo una prueba de
vulnerabilidad y penetracion a los
equipos, dispositivos y medios de
comunicacion usados en la
realizacion de transacciones por
este canal. Sin embargo, cuando
se realicen cambios en la
plataforma que afecten la
seguridad del canal, debera
realizarse una prueba adicional.

SI

NO

4.9.3.

Internet

Promover y poner a disposicion
de sus clientes mecanismos que
reduzcan la posibilidad de que la
informacion de sus transacciones
pueda ser capturada por terceros
no autorizados durante cada
sesion.

SI

SI

Teclado virtual, tarjeta
de coordenadas.

4.9.4.

Internet

Establecer el tiempo maximo de
inactividad, después del cual se
debera dar por cancelada la
sesion, exigiendo un nuevo
proceso de autenticacion para
realizar otras operaciones.

SI

SI

Definido en 30 minutos

4.9.5.

Internet

Informar al cliente, al inicio de
cada sesion, la fecha y hora del
ultimo ingreso a este canal.

SI

NO

Se resguarda la
informacion, por lo que
estaria pendiente esta
sea visualizada.
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Implementar mecanismos que
permitan a la entidad financiera
verificar constantemente que no
sean modificados los enlaces

Manejo del dominio .co,

4.9.6. |Internet (link) de su sitio web, ni Sl Sl boletines de seguridad
suplantados sus certificados notificando esto.
digitales, ni modificada
indebidamente la resolucion de
sus DNS.

Prestacion de
410, |>erviciosa . N/A N/A
través de
Nuevos Canales
Reglas sobre
5. Actualizacién de |- - - -
Software
Mantener tres ambientes
independientes: uno para el
desarrollo de software, otro para .
N Se mantiene
Reglas sobre la realizacion de pruebas, y un ) e
L ) : independencia fisica y
5.1. Actualizacién de |tercer ambiente para los sistemas | Sl SI o
g l6gica de los tres
Software en produccioén. En todo caso, el :
~ : ambientes.
desempefio y la seguridad de un
ambiente no podra influir en los
demas.
Implementar procedimientos que
permitan verificar que las Se gestiona las
Reglas sobre versiones de los programas del versiones pero falta
52.  |Actualizacion de brog S| MEJORAR P

Software

ambiente de produccién
corresponden a las versiones de
programas fuentes catalogadas.

oficializar el
procedimiento.
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Reglas sobre

Cuando las entidades necesiten
tomar copias de la informacion de
sus clientes para la realizacion de

Como politica principal
no se maneja datos de

5.3. Actualizacién de |pruebas, se deberan establecer Sl Sl ,
) clientes para la
Software los controles necesarios para ok
. - realizacion de pruebas.
garantizar su destruccion, una vez
concluidas las mismas.
Contar con procedimientos : -
P y Se tiene definido un
Reglas sobre controles para el paso de procedimiento para tal
5.4. Actualizaciéon de |programas a produccion. El Sl MEJORAR . L
= . fin, pero falta oficializar
Software software en operacion debera .
y normalizar.
estar catalogado.
Contar con interfaces para los
clientes o usuarios que cumplan : .
Reglas sobre o 9 Ump Toda herramienta tiene
o con los criterios de seguridad y
5.5. Actualizacién de , SI SI como base la
calidad, de tal manera que o
Software autogestion.
puedan hacer uso de ellas de una
forma simple e intuitiva.
Mantener documentada y
actualizada, al menos, la siguiente
informacion: parametros de los
sistemas donde operan las
aplicaciones en produccion, Se tiene la informacion
Reglas sobre incluido el ambiente de pero no se encuentra
5.6. Actualizacién de Sl NO

Software

comunicaciones; version de los
programas y aplicativos en uso;
soportes de las pruebas
realizadas a los sistemas de
informacion; y procedimientos de
instalacion del software

compilada en un unico
punto.
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Obligaciones
Especificas por

Tipo de Medio — NO N/A N/A
Tarjetas débito y

crédito

Andlisis de NO N/A N/A

Vulnerabilidades
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Anexo 8. Diagrama de Gant

[ m

id Modo de [EDT % Nombre de tarea Comienzo Fin
tarea compl Semestre 1, 2015 [semestre 2, 2015 | semestre 1, 2016
E F M M 1o A | s | E F
1 =_~,> 1 0% Impl ion Sistema de Gestio vie 01/05/15 mar.
de idad de la Inf i6n para el 22/12{15
proceso de recarga electronica en
| Fullcarga Colombia
: B 1.1 10...  Inicio proyecto vie 01/05/15 vie 01/05/15 01/05
3 % 1.2 0% Disefio del 5GSI vie 01/05/15 jue 18/06/15
4 2 1.21 0% Definicion de fundamentos del vie 01/05/15 lun 01/06/15
SGsl
5 % 1211 0% Estabecer los conceptos a vie 01/05/15 vie 01/05/15
manejar dentro de SG5I
[l 1212 0% Definir el alcance del SGSI lun 04/05/15 mar 05/05/15
7 =:,> 1213 0% Definir los objetivos mar 05/05/15 mié 06/05/15
estratégicos de la Politica de
=S 1214 0% Definir la estrategia de mar 05/05/15 mié 06/05/15
socializacidn de la Politica de
Seguridad
3 2 1215 0% Manual de Gestién de mié 06/05/15 lun 01/06/15
Seguridad de la Informacion
0 = 12151 0% Establecer las directrices del mié 06/05/15 jue 07/05/15
| manual de auditoria
11 % 1.2.1.5.2 0% Manual de auditoria de jue 07/05/15 jue 14/05/15
sistemas
12 2 1.2.1.53 0% Aprobacién del manual de jue 14/05/15 mar 19/05/15
auditoria de sistemas
1 g 1.2.154 0% Establecer el plan de auditori: mar 19/05/15 mié 27/05/15
14 2 1.2.1.55 0% Establecer las directrices mié 06/05/15 lun 11/05/15 or de proyecto
para documentar los riesgos
15 % 1.2.1.5.6 0% Manual de Gestién de migé 27/05/15 vie 29/05/15
Riesgos
6 1.2.1.57 0% Aprobacion del manual de vie 29/05/15 lun 01/06/15 i
| gestion de riesgos
17 2 1.2.1.58 0% Manual de control de jue 07/05/15 mar 12/05/15 nivel |
documentos
1 2 12,159 0% Manual de mejora continua  mié 06/05/15 lun 18/05/15 (==-Priler Asesor nivel Il - 2
13 E_,; 122 0% Definicion del 5GSI lun 01/06/15 jue 18/06/15
n 2 1221 0% Plan de capacitacion para la lun 01/06/15 mar 02/06/15
alta gerencia
un 2 1223 0% Preparar documentacién para  mar 02/06/15 mar 09/06/15

|a capacitacion de la alta
gerencia
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responsables de cada riesgo
los criterios y definicidn
establecido a cada riesga.

158

Id Mado de [EDT % Nombre de tarea Comlenzo Fin
tarea compl Semestre 1, 2015 Semestre 2, 2015 Semestre 1, 2016
E L F | M o Iwm [ [ v [ a T s [ o] E | F
2 =:,> 1223 0% Revisién preliminar de los mar 09/06/15 vie 12/06/15
documentos para aprobacidn
por los gestores del proceso de
administracion de la calidad
3 E_,; 1.2.24 0% Logistica para la capacitacion de mar 02/06/15 jue 04/06/15 mer Asesor nivel Il -1
|a alta Gerencia
24 % 1225 0% Aprobacion del SGSI por la Alta  vie 12/06/15 mié 17/06/15
. Gerencia
5 3 1226 0% Publicacion de manuales y mié 17/06/15 jue 18/06/15
documentos aprobados
ia_,; 13 0% Diagndstico del SGSI jue 18/06/15 lun 24/08/15
27 Q:,> 131 0% Carta de aplicabilidad jue 18/06/15 mié 24/06/15
8B 2 1311 0% Generar "Declaracidn de jue 18/06/15 mar 23/06/15
| Aplicabilidad”
n 2 1312 0% Aprobacion de la declaracion  mar 23/06/15 mié 24/06/15
de aplicabilidad
i?? 132 0% Andlisis de riesgos mié 24/06/15 lun 24/08/15
n 3 1321 0% Plan de tratamiento de riesgos mié 24/06/15 mié 08/07/15
T% 13211 0% Seleccion de los controles de mié 24/06/15 lun 29/06/15
lanorma IS0 27002
13 g 1.3.2.1.2 0% Preparacion de los lun 29/06/15 lun 06/07/15
procedimientos para
implantar los controles
TR =Y 1.3.2.13 0% Aprobacion del plan de lun 06/07/15 mié 08/07/15
| tratamiento de riesgos
35 g:,> 1322 0% Estimacion de Riesgos mié 08/07/15 mié 05/08/15
TE.,; 13221 0% Revision y confirmacion de  mié 08/07/15 lun 13/07/15
factores de riesgo
37 =_-',> 13222 0% Documento de probabilidad  lun 13/07/15 lun 20/07/15
e impacto de factores de
| riesgo
EL] % 1.3.223 0% Establecer criterios parala  lun 13/07/15 jue 16/07/15 esor nivel |,Primer Asesor nivel Il - 2
estimacidn del riesgo
39 % 1.3.224 0% Listar por cada riesgo la lun 20/07/15 mié 22/07/15
. probabilidad de ocurrencia
0 3 1.3.2.25 0% Revisar por parte de los mié 22/07/15 lun 27/07/15
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]

obtenidos.
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nivel Il - 1,Primer ATsor nivel I1-2

Id Modo de [EDT %  |Nombre de tarea Comienzo Fin
tarea compl Semestre 1, 2015 [semestre 2, 2015 [semestre 1, 2016
L E L F | M | bl e s T o [ T o [ & [ ¢ |
a1 1.3.2.26 0% Estimar y validar tamafioy  lun 27/07/15 mié 05/08/15
complejidad de los factores
] de riesgo
2 3 1.3.2.26..0% Caleulo del valor de riesgo  lun 27/07/15 mar 28/07/15
L asociado a cada activo
43 % 1.3.2.26.0% Identificacidn de mar 28/07/15 jue 30/07/15
amenazas de los activos
4 T 13226:0% Estimacién de jue 30/07/15 lun 03/08/15
| vulnerabilidad de los
45 % 1.3.2.26.0% Socializar con los lun 03/08/15 mar 04/08/15
L responsables los 1
% > 1.3.2.2.6.10% Solicitar respuesta alos  mar 04/08/15 mié 05/08/15
responsables sobre los
o riesgos y vulnerabilidades
47 % 1323 0% Tratamiento de riesgos mié 05/08/15 lun 24/08/15
8 T 13231 0% Inventario de activos dela  mié 05/08/15 lun 10/08/15
] informacidn
0 3 13232 0% Identificacion de los procesos lun 10/08/15 lun 17/08/15
de la cadena de valor dela
] organizacion
50 % 13233 0% Identificacidn de Riesgos lun 17/08/15 jue 20/08/15
L para cada Activo de
51 % 1.3.2.34 0% Carta de aceptacion de jue 20/08/15 lun 24/08/15
riesgos por parte de la alta
|22 % 14 0%  Implementacion del SGSI lun 24/08/15 jue 12/11/15
5D 141 0% Politicas de seguridad lun 24/08/15 mar 25/08/15
u 142 0% Organizacidn de la seguridad de la mar 25/08/15 jue 03/09/15
| informacion
55 (2 1421 0% Entrenamiento y mar 25/08/15 mar 01/09/15
entendimiento de los controles
56 E_,; 1422 0% Aprobar y publicar controlesy mar 01/09/15 jue 03/09/15
] procedimientos
57 % 143 0% Aplicacion de controles jue 03/09/15 jue 12/11/15 —
s T 1431 0% Gestion de las comunicaciones jue 03/09/15 vie 06/11/15
| y la operacion
s 9 1.43.11 0% Establecer normasy jue 03/09/15 mar 08/09/15 ttor de prayeets Asasar fivel |
métodos para medir el
rendimiento de los controles
0 2 1.43.12 0% Medir los resultados mar 08/09/15 vie 11/09/15




Modo de
tarea

EDT %
compl

Nombre de tarea

Comlenzo Fin

Semestre 1, 2015
E F

Semestre 2, 2015
LA

Semestre 1, 2016
s [ o [ n [ o E | F

M

61

67

7

]

=4
e

o}
=

75

=]
o

ol ol ol ol i ol i ol

ol

ol ol

ol ol

ol

143.13 0%

143.14 0%

1432 0%
14321 0%

1.43.2.2 0%

14323 0%

14324 0%

1433 0%

14331 0%

14332 0%

14333 0%

14334 0%

1434 0%

14341 0%

14342 0%

Establecer medidas vie 23/10/15 mié 28/10/15
correctivas sobre las
debilidades establecidas.
Documentar el contral mié 28/10/15 vie 06/11/15
aplicado y la evidencia del
control establecida.
Control de acceso
Establecer normas y
métodos para medir el
rendimiento de los controles
Medir los resultados
obtenidos.
Establecer medidas
correctivas sobre las
debilidades establecidas.

jue 03/09/15 mié 07/10/15
jue 03/09/15 1un07/09/15

lun 07/09/15 mar 08/09/15

jue 24/09/15 mié 30/09/15

Documentar el control mié 30/09/15 mié 07/10/15
aplicado y la evidencia del
control establecida.

Sistemas de informacion,

adquisicidn, desarrollo y

mantenimiento
Establecer normas y
métodos para medir el
rendimiento de los controles
Medir los resultados
obtenidos.

Tomar medidas correctivas  mar 29/09/15 lun 05/10/15
sobre las debilidades
establecidas.

lun 07/09/15 mié 14/10/15

lun 07/09/15  jue 10/09/15

jue 10/09/15 vie 11/09/15

Documentar el control
aplicado y la evidencia del
control establecida.

Seguridad de lainformaciénen jue 10/09/15 lun 26/10/15

la gestion de incidentes
Establecer normas y
métodos para medir el
rendimiento de los contrales
Medir los resultados
obtenidos.

lun 05/10/15 mié 14/10/15

jue 10/09/15 mar 15/09/15

mar 15/09/15 mié 16/09/15

Asesor nivel |

mel I, Primer Asesor nivel Il

[

nivel Il - 1,Aspsor nivel |

or nivel Il - 1,Primer Asesor nivel Il - 2

Akesor nivel |,Primer|Asesor nivel I} - 1

Primer Asesor nivel Il - 1, Asesor nivel |

sesor nivel Il -1, Primer Asesor nivel I1-2

t nivel |, Primer Aseser nive|ll-1

rnsesornh.iTll-z

=4-Primer Asesor nivel Il - 2,Primer Asesor nivel Il - 1
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Id Mado de |EDT %  [Nombre de tarea Comienzo Fin
tarea compl Semestre 1,2015 Semestre 2, 2015 Semestre 1, 2016
i E F M LA s Lo | N | 0 E Flowm |
% o 14343 0% Tomar medidas correctivas  vie 02/10/15 lun 12/10/15 Primer Adesor nivel I - | Asesor nivel |
sobre las debilidades
L establecidas.
77 E.-,> 14344 0% Documentar el contral lun 12/10/15 lun 26/10/15 r Asesor nivel Il - 1,Primer Asesor nivel Il - 2
aplicado y la evidencia del
e control establecida.
78 Ia:; 1435 0% Cumplimiento lun 14/09/15 lun 02/11/15
7 ﬁ:; 14351 0% Establecer normas y lun 14/09/15 jue 17/09/15 esor nivel |, Prirer Asesor nivel Il - 1
métodos para medir el
| rendimiento de los controles
80 E.-,> 14352 0% Medir los resultados jue 17/09/15 vie 18/09/15 r Asesor nivpl Il -2
L obtenidos.
81 E_—; 14353 0% Tomar medidas correctivas  mié 07/10/15 lun 19/10/15 Asesor nivel Il - 1,Asesor nivel |
sobre las debilidades
. establecidas.
82 a:,> 14354 0% Documentar el contral lun 19/10/15 lun 02/11/15 mer Asesor nvel Il - 1,Primer Asesor nivel Il - 2
aplicado y la evidencia del
control establecida.
8 E;s 1436 0% Gestion del plan de mié 16/09/15 jue 05/11/15
continuidad de negocio
8 T 14361 0% Establecer normas y mié 16/09/15 lun 21/09/15 Emm nivel ,Primer Asesor niyel Il- 1
métodos para medir el
rendimiento de los controles
85 a_‘? 14362 0% Medir los resultados lun 21/09/15 mar 22/09/15 { Asesor niel Il - 2
L obtenidos.
8% 5 14363 0% Tomar medidas correctivas  lun 12/10/15 jue 22/10/15 Primer Asesor nivel |l - 1,Asesor nivel |
sobre las debilidades
o establecidas.
87 a:,> 14364 0% Documentar el contral jue 22/10/15 jue 05/11/15 mer Asesor fivel Il - 1,Primer Asesor nivel Il - 2
aplicado y la evidencia del
o control establecida.
8 3 1437 0% Seguridad fisica y ambiental  vie 18/09/15mar 10/11/15
TR 1.43.71 0% Establecer normas y vie 18/09/15 mié 23/09/15 mer Asesor nivel Il -1
métodos para medir el
rendimiento de los contrales
%0 'E_;; 14372 0% Medir los resultados mié 23/09/15 jue 24/09/15 r gvel Il - 2
L obtenidos. T
91 a:,> 14373 0% Tomar medidas correctivas  jue 15/10/15 jue 29/10/15 Priter Asesor nivel Il - 1, Asesor nivel |

sobre las debilidades
establecidas.
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Id  Mado de EOT % Nombre de tarea Comienzo Fin
farea compl Semestre 1, 2015 Semestre 2, 2015 Semestre 1, 2016
E L e om [ oa om0 [0 oAl s o v o [ e[l M
9 % 14374 0% Documentar el contral jue 29/10/15 mar 10/11/15 £ Primer Asesof nivel I - 1, Primer Asesor nivel -
aplicado y la evidencia del
- control establecida.
9 E:p 1438 0% Seguridad del recurso humano - mar 22/09/15  jue 12/11/15
T% 14381 0% Establecer normas y mar 22/09/15 vie 25/09/15
meétodos para medir el
rendimiento de los controles
TE_;; 14382 0% Medir los resultados vie 25/09/15 lun 28/09/15
| obtenidos.
%6 '% 14383 0% Tomar medidas correctivas  mar 20/10/15 mar 03/11/15
sobre las debilidades
| establecidas.
97 i:,> 143.84 0% Documentar el control mar 03/11/15 jue 12/11/15
aplicado y la evidencia del
| control establecida.
ig 15 0%  Capacitacion jue 12/11/15 lun21/12/15
» 3 151 0% Preparacidn del material de jue 12/11/15 jue 26/11/15
| formacidn y entrenamiento
w T 152 0% Definicidn del calendario de jue 26/11/15 mar 01/12/15
- formacidn y entrenamiento
w S 153 0% Socializar fechas de entrenamiente mar 01/12/15 mié 02/12/15
T'ﬁ; 154 0% Establecer el sitio de capacitacidn mié 02/12/15 vie 04/12/15
103 Ia:p 155 0% Agendar al personal que asistiray  vie 04/12/15 lun 07/12/15
| los temas a tratar en cada
104 Ia:p 156 0% Formacién y entrenamiento lun 07/12/15 lun 21/12/15
ﬂ?} 16 0%  Reunidn de cierre del proyecto [un 21/12/15 mar 22/12/15
106 _B:p 17 0%  Finproyecto mar 22/12/15 mar 22/12/15 . /12
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