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GLOSARIO

CONTROL DE ACCESO FiSICO: control implementado al ingreso de un edificio o
zona donde sea necesario realizar identificacion y registro de la persona o personas
que ingresan. !

DATO PUBLICO: es el dato que no es semiprivado, privado o sensible, por ejemplo,
el estado civil de las personas, la profesion u oficio. Los datos publicos pueden estar
contenidos en registros publicos, documentos publicos, sentencias judiciales y
demas documentos o informacién de indole publica.?

DATO PERSONAL: cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.®

DATO SENSIBLE: es aquel que afecta la intimidad del titular o cuyo uso indebido
genere su discriminacion, por ejemplo, el origen racial étnico, orientacién politica, la
creencia religiosa, pertenencia a sindicatos, organizaciones sociales, los datos
relativos a la salud, la vida sexual y los datos biométricos.*

ENCARGADO DEL TRATAMIENTO DE DATOS PERSONALES: persona natural o
juridica, publica o privada, que por si misma 0 en asocio con otros, realice el
tratamiento de datos personales por cuenta del responsable del tratamiento de
datos.®

GRUPOS DE INTERES: conjunto de personas, entidades, empresas, comunidades
etc. a los cuales se ofrece un servicio de acuerdo a las necesidades y expectativas
de dicho grupo.®

1 OBSERVATORIO TECNOLOGICO. Sistemas fisicos y biométricos de seguridad. [En linea], [Consultado el 1
de marzo de 2016]. Disponible en: http://recursostic.educacion.es/observatorio/web/eu/cajon-de-sastre/38-
cajon-de-sastre/1045-sistemas-fisicos-y-biometricos-de-seguridad

2, ALCALDIA DE BOGOTA (2013). Decreto 1377 del 2013, articulo 3, numeral 2: proteccion de datos. [En
linea)], [consultado el 23 de enero de 2016]. Disponible en: www.alcaldiabogota.gov.co/sisjur/ normas/
Normal.jsp?i=53646

3MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES DE COLOMBIA. Ley
1581 del 2012, articulo 3, numeral b. [En linea], [consultado el 23 de febrero de 2016]. Disponible en:
www.mintic.gov.co/portal/604/articles-4274_

4MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES DE COLOMBIA. Ley
1581 del 2012, articulo 5. [En linea], [consultado el 23 de febrero de 2016]. Disponible en:
www.mintic.gov.co/portal/604/articles-4274_

SMINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES DE COLOMBIA. Ley
1581 del 2012, articulo 3, numeral d. [En linea], [consultado el 23 de febrero de 2016]. Disponible en:
www.mintic.gov.co/portal/604/articles-4274_

6 WIKI EOI. Grupos de interés en Responsabilidad Social y Sostenibilidad Empresarial. [En linea], [Consultado
el 1 de marzo de 2016]. Disponible en:
http://www.eoi.es/wiki/index.php/Grupos_de_inter%C3%A9s_en_Responsabilidad_Social_y_Sostenibilidad_E
mpresarial
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RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES: Persona natural
o juridica, publica o privada, que por si misma o en asocio con otros, decida sobre
la base de datos y/o el tratamiento de datos.’

TITULAR DE LOS DATOS: es la persona natural a la que se refiere los datos que
reposan en una base de una determinada entidad, organizacion, empresa etc. y que
tienen derechos sobre dichos datos de acuerdo a la ley 1581 del 2012.8

TRATAMIENTO DE DATOS PERSONALES: es el uso o cualquier operacién sobre
los datos personales, como pueden ser almacenamiento, circulacion, actualizacion
o0 supresion. °

TMINTSTERTO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES DE COLOMBIA Ley
1581 del 2012, articulo 3, numeral e. [En linea], [consultado el 23 de febrero de 2016]. Disponible en:
www.mintic.gov.co/portal/604/articles-4274_

8 MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES DE COLOMBIA Ley
1581 del 2012, articulo 3, numeral - [En linea], [consultado el 23 de febrero de 201611, Disponible en:

www.mintic.gov.co/portal/604/articles-4274 _ )
*MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES DE COLOMBIA Ley

1581 del 2012, articulo 3, numeral g. [En linea], [consultado el 23 de febrero de 2016]. Disponible en:
www.mintic.gov.co/portal/604/articles-4274_
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RESUMEN

El presente trabajo de grado, documenta la propuesta de un plan para que el
Ministerio TIC implemente la politica de tratamiento de datos personales definida en
la entidad, a los datos que son recolectados en el control de acceso fisico del
edificio. Como producto entregable no solo se genera las actividades y acciones del
plan, sino que también se generan tres procedimientos basicos y fundamentales de
acuerdo a la ley 1581 de 2012, para que el Ministerio TIC los pueda aplicar y dar a
conocer a los titulares de los datos.

Para poder plantear las actividades y acciones del plan, en primera instancia se
debid determinar, cuales son los datos, donde se encuentran alojados y el estado
actual del tratamiento. Con el anterior insumo y con el apoyo de la normatividad y la
politica definida en el Ministerio, se procedié a plantear una serie de actividades,
recomendaciones y acciones a tomar, documentando asi la primera fase del trabajo.

Con las actividades y acciones definidas dentro de la propuesta del plan, se generan
procedimientos acordes a dichas actividades y acciones. Los procedimientos
propuestos son basados en la politica definida por el Ministerio y marco legal que
rige en el pais, como la ley 1581 del 2012, principal fundamentacion para la
propuesta.

De esta forma se presentarda al Ministerio la propuesta, con el fin de que sea

evaluada y puesta a disposicion, para su ejecucion, en el control de acceso fisico a
la entidad.

Palabras calve: Plan, Procedimientos, Proteccion de datos personales, ley 1581 del
2012, Politica de tratamiento.
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INTRODUCCION

El Ministerio de Tecnologias de la Informacion y las Comunicaciones (MINTIC), en
su deber diario de atender a sus grupos de interés, personas del comun y al sector
TIC en general, mediante su punto de atencion y sus distintas dependencias, donde
acuden a solicitar informacion, realizar tramites, reuniones laborales etc., recolecta
un volumen considerable de datos personales en la recepcion de la entidad, los
cuales no se sabe que tratamiento estan recibiendo, tampoco se sabe donde se
guardan y si estan disponibles para que los titulares de los datos soliciten su
modificacion o retiro de las respectivas bases de datos.

Este problema se hace complejo considerando que la forma en que se recolectan
los datos es a través de la lectura biométrica, con el fin de recolectar rapidamente
el nimero de identificacion de la persona y el nombre completo, para asi entregarle
una escarapela de identificacion. De esta forma no solo se recolecta el nombre y la
identificacion de la persona, sino que también se recolectan datos como el tipo de
sangre, estatura, fecha de nacimiento y demas datos que suelen tener los
documentos de identificacion, los cuales permiten identificar e individualizar a una
persona.

Es asi como se hace evidente para la entidad que la politica de tratamiento de datos
personales, recientemente aprobada, no comenzara actuar por si sola ya que para
ello se debe hacer una investigacion que determine cuales son esos datos
personales a tratar, donde se estan recolectando y guardando, qué estrategias se
deben seguir para sensibilizar y apropiar la politica mencionada por parte de los
implicados en la recoleccion de los datos, definir los encargados del tratamiento, los
responsables del tratamiento, el sitio o los sitios adecuados donde se guardaran los
datos y por supuesto generar los procedimientos importantes y adecuados que le
permitiran al MINTIC implementar y aplicar lo establecido en su politica de
tratamiento de datos, inicialmente los que son recolectados en el acceso a la
entidad, teniendo en cuenta la ley 1581 de 2012 y su decreto reglamentario 1377
de 2013, que dicta disposiciones generales para la proteccion de datos personales.

El objetivo principal de esta propuesta es estructurar un plan con procedimientos
para que el MINTIC proceda a implementarla politica de tratamiento de datos
personales definida de acuerdo a la ley 1581 del 2012, a los datos recolectados en
la recepcion del edificio. Con esto se espera entregar a la entidad un punto de
partida y una hoja de ruta marcada y fundamentada que le permitird la
implementacion de la politica, para este caso, aplicar dicha politica a los datos
recolectados al ingreso del edificio.
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1. FASE DE DEFINICION Y PLANTEAMIENTO

1.1 PLANTEAMIENTO DEL PROBLEMA

El Ministerio de Tecnologias de la Informacion y las Comunicaciones, segun la Ley
1341 del 2009 o Ley de TIC, es la entidad que se encarga de disefar, adoptar y
promover las politicas, planes, programas y proyectos del sector de las Tecnologias
de la Informacién y las Comunicaciones.

La entidad en el desarrollo de sus funciones diarias es un foco principal a donde
acude personal de todo tipo, ciudadanos del comudn, representantes de las
empresas del sector, representantes de proveedores del Ministerio, funcionarios de
otras entidades publicas etc. La entidad recibe a diario un promedio de 350
visitantes. De esta manera el Ministerio realiza la captura de los datos personales
de los aproximados 350visitantes diarios, en el control de acceso, con la finalidad
de que los visitantes estén registrados e identificados durante su permanencia en la
entidad.

Lo anterior indica que la entidad es responsable del buen tratamiento a una gran
cantidad de datos personales, segun lo establecido en la ley 1581 del 2012, por la
cual se dictan disposiciones generales para la proteccion de datos personales y el
decreto 1377 de 2013 por el cual se reglamenta parcialmente la ley 1581 del 2012.
Teniendo en cuenta lo presente, el Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MINTIC) generé su Politica de seguridad para el Tratamiento de
Datos Personales, siguiendo como referencia la ley 1581 de 2012. La politica
definida le permite a la entidad cumplir con cada una de las disposiciones de dicha

ley.

Considerando que una politica de seguridad informatica (PSI) es una forma de
comunicarse con los usuarios y los gerentes. Las PSI establecen el canal formal de
actuacion del personal, en relacion con los recursos y servicios informaticos,
importantes de la organizacion. No se trata de una descripcion técnica de
mecanismos de seguridad, ni de una expresion legal que involucre sanciones a
conductas de los empleados. Es mas bien una descripcién de lo que se desee
proteger y el por qué protegerlo.

Teniendo en cuenta lo anterior una politica de seguridad de la informacién, no
establece en detalle como implementarla. Las politicas son desplegadas y
soportadas por estandares, mejores practicas, procedimientos y guias.

Es asi que el MINTIC con su politica de tratamiento de datos personales definida,

ahora tiene que entrar a implementarla, surgiendo la necesidad de determinar como
se debe implementar de una forma eficiente y efectiva, para este caso
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especificamente aplicar dicha politica a los datos personales que son recolectados
al ingreso de la entidad.

Con base en el panorama anterior, surge la necesidad de estructurar un plan para
que la entidad implemente la politica de tratamiento de datos personales,
recolectados al ingreso del edificio, donde el primer trabajo a realizar sea identificar
puntualmente ¢cuéles son esos datos personales?, ¢cémo se estd haciendo su
recoleccion? (base de datos, planilla manual de datos etc.), ¢donde estan
guedando?, determinar los roles encargados del tratamiento y responsables de
dicho tratamiento. De esta forma dicho plan permitira determinar y describir
operativa y funcional cada uno de los procedimientos necesarios para realizar el
correcto tratamiento de la informacién de acuerdo alaleyy a lo definido en la politica
de la entidad.

1.2 PREGUNTA DE INVESTIGACION

El Ministerio de Tecnologias de la Informacion y las Comunicaciones tiene definida
la politica de tratamiento de datos personales de acuerdo a la ley 1581 del
2012. Quiere empezar aplicando dicha politica a los datos personales recolectados
en la recepcién de la entidad, puesto que este punto es el Unico foco principal a
donde llegan los visitantes y realizan su registro para ser identificados. Ahora surge
la pregunta:

¢,Cuales son los procedimientos que el Ministerio de Tecnologias de la Informacién
y las Comunicaciones debe tener, para aplicar la politica de seguridad de la
informacion a los datos personales que se recolecten al ingreso del edificio de la
entidad?

1.3 JUSTIFICACION

El Ministerio de Tecnologias de la Informacion y las Comunicaciones en el desarrollo
normal de sus actividades para sus grupos de interés, recolecta un volumen
considerable de datos personales, en la recepcion del edificio, a los cuales debe dar
un tratamiento adecuado, transparente, eficiente y eficaz de acuerdo a la ley 1581
del 2012. De esta forma el Ministerio tiene la necesidad de implementar la politica
de tratamiento de datos personales, que la entidad ya tiene definida, para este punto
0 zona particular del edificio, Unica sede, donde desarrolla sus actividades
principales y centrales, a la cual concurren un nimero aproximado de 350 visitantes
por dia. Pero para poder implementar dicha politica necesita saber y buscar como
hacerlo, estableciendo los procedimientos necesarios para cumplir con la politica
definida para tal fin de acuerdo a la ley 1581 de 2012 y el decreto 1377 de 2013,

18



buscando siempre la transparencia, evitando practicas o conductas que puedan
derivar en sanciones legales por el no cumplimiento de dicha ley.

La estructuracion de un plan con procedimientos para que el MINTIC implemente
su politica de tratamiento de datos personales en el control de acceso del edificio,
le permitira a la entidad, empezar dando cumplimiento a la ley 1581 de 2012 de una
forma eficiente y eficaz, manteniendo y mejorando sus indices de transparencia que
una entidad publica siempre debe tener.

Con la estructuracién de dicho plan se le brindara un oriente y una hoja de ruta al
MINTIC para que pueda implementar y cumplir a cabalidad la politica de tratamiento
de datos personales al ingreso del edificio, con la informacion personal recolectada
a sus visitantes. Esto también le servird como guia para que se puedan estructurar
otros planes o procedimientos a otras fuentes de recoleccion de datos que tenga la
entidad.

1.4 OBJETIVOS

1.4.1 Objetivo General. Estructurar un plan con procedimientos para que el
Ministerio de Tecnologias de la Informacion y las Comunicaciones proceda a
implementarla la politica de tratamiento de datos personales a la informacion
personal recolectada en la recepcion del edificio, mediante el respectivo control de
acceso que tiene en esa zona.

1.4.2 Objetivos especificos. A continuacion se presentan los objetivos especificos
de la propuesta:

o Identificar los datos personales, recolectados en el acceso al edificio del
Ministerio de Tecnologias de la Informacion y las Comunicaciones, a los cuales la
entidad, debe dar un buen y adecuado tratamiento, de acuerdo a la ley 1581 de
2012, el decreto 1377 de 2013 y la politica de tratamiento de datos personales de
la entidad.

e Definir las actividades y acciones del plan, para que MINTIC implemente la
politica de tratamiento de datos personales, en el acceso fisico del edificio de la
entidad.

e Describir y detallar los procedimientos que le permitird al MINTIC implementar
y cumplir con la politica de tratamiento de datos personales de la entidad, al ingreso
fisico de la entidad, donde el personal visitante realiza el registro de sus datos.
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2. MARCO TEORICO

La normatividad contenida en el proyecto, hace referencia a la Ley 1581 de 2012 y
a la aplicabilidad de la misma en el tratamiento de datos personales, para el MINTIC
es de vital importancia que se apliquen los lineamientos contenidos en esta ley y
regular los procedimientos de recoleccion de informacion establecidos, logrando
gue se tenga una claridad en cuanto al tratamiento de datos personales.

Definir que es el dato personal para MINTIC, quienes son los responsables del
tratamiento, encargados del tratamiento, el titular del dato personal, y
posteriormente el tratamiento que se le dar& al dato personal. Por esto es necesario
analizar la normatividad vigente y verificar la aplicabilidad de esta a los
procedimientos de tratamiento de datos personales que realiza el MINTIC.

Es importante realizar una descripcion de los aspectos tedéricos relacionados con la
terminologia utilizada en el presente proyecto:

2.1 NORMATIVIDAD

Actualmente la proteccién de datos personales, es de gran relevancia en cuanto a
su tratamiento, el estado colombiano ha determinado que se debe tener algun tipo
de regulacion legal, que permita aplicar la ley a quien infrinja la misma.

2.1.1 Ley estatutaria 1581 de 2012. La ley tiene por objeto desarrollar el derecho
constitucional que tienen todas las personas a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bases de datos o archivos, y
los demas derechos, libertades y garantias constitucionales a que se refiere el
articulo 15 de la Constitucion Politica; asi como el derecho a la informacion
consagrado en el articulo 20 de la misma.'° La ley aplicara al tratamiento de datos
personales efectuado en territorio colombiano o cuando al Responsable del
Tratamiento o Encargado del Tratamiento no establecido en territorio nacional le
sea aplicable la legislacion colombiana en virtud de normas y tratados
internacionales.

¥ ALCALDIA DE BOGOTA. Ley estatutaria 1581 de 2012. [En linea], [Citado el 2 de noviembre de 2015]
Disponible en la World Wide Web <http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=53646>.
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2.1.2 Decreto 1377 de 2013. “El Decreto tiene como objeto reglamentar
parcialmente la Ley 1581 de 2012, por la cual se dictan disposiciones generales
para la proteccion de datos personales “.!1

Los principios sobre proteccion de datos seran aplicables a todas las bases de
datos, incluidas las exceptuadas en el presente articulo, con los limites dispuestos
en la presente ley y sin refiir con los datos que tienen caracteristicas de estar
amparados por la reserva legal. En el evento que la normatividad especial que
regule las bases de datos exceptuadas prevea principios que tengan en
consideracion la naturaleza especial de datos, los mismos aplicaran de manera
concurrente a los previstos en la ley.

2.1.3 Articulo 15 de la constitucidn politica de Colombia. “Todas las personas
tienen derecho a su intimidad personal y familiar y a su buen nombre, y el Estado
debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bancos
de datos y en archivos de entidades publicas y privadas. En la recoleccion,
tratamiento y circulacion de datos se respetaran la libertad y demas garantias
consagradas en la Constitucion”

2.1.4 Sentencia C - 748/11. Ley estatutaria-Ley de especial jerarquia / ley
estatutaria materias que regula.

2.1.5 Sentencia C - 981/05. Reserva de ley estatutaria-Criterios para su
determinacion respecto de derechos fundamentales.

2.1.6 Sentencia C-1011/08. Proyecto de ley estatutaria de habeas data y manejo
de informacién contenida en bases de datos personales 12

UMINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES DE
COLOMBIADecreto 1377 de 2013. [En Linea], [citado el 2 de noviembre de 2015]. Disponible en: www.mintic.
gov.co/portal/604/articles-4274_documento.pd

12CORTE CONSTITUCIONAL DE COLOMBIA. Articulo 15 de la Constitucién Politica de Colombia: Sentencias
C- 748 de 2011, C-981 de 2005 y C-1011 de 2011. [En Linea], [consultado el 2 de noviembre de 2015].
Disponible en la World Wide Web http://www.constitucioncolombia.com/titulo-2/capitulo-1/articulo-15;
http://www.corteconstitucional.gov.co/relatoria/2011/c-748-11.htm;<http://www.corteconstitucional.gov.co/relat
ria /2008/C-1011-08.htm>; <http://www.corteconstitucional.gov.co/relatoria/2005/c-981-05.htm>
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2.2 ESTADO DEL ARTE

En la actualidad tanto en el sector publico como el sector privado, se estan
realizando una serie de revisiones acerca de la aplicacion de la ley estatutaria 1581
de 2012, esta ley permite que el tratamiento de datos personales este regulado y se
sujete a lo establecido en la misma y las disposiciones legales establecidas.

En el estado del arte se analizara como se maneja el tratamiento de datos
personales en otras entidades, tratando de encontrar buenas practicas en el
tratamiento de datos personales, y poder aplicarlas al MINTIC, en el estado del arte
se analizaran entidades publicas y empresas del sector privado, es necesario
realizar un cotejamiento de los hallazgos en materia de tratamiento de datos
personales en cada una de las entidades analizadas, este se realizara en entidades
con diferentes niveles de seguridad en cuanto al tratamiento de datos personales.

2.2.1 Caso de estudio Direccion de Impuestos y Aduanas Nacionales. En la
DIAN la politica de calidad que se ha establecido para la entidad a través del Codigo
del Buen Gobierno y que a continuacién se describe, esta orienta a dar cumplimiento
a los siguientes elementos: procesos, clientes, partes interesadas, productos y
Servicios, recursos, y competencias técnicas.

La DIAN se gestionara a partir de un enfoque basado en procesos estandarizados,
controlados, optimizados y debidamente documentados, que generen el impacto
previsto, para la satisfaccién de las necesidades de sus clientes, bajo los principios
de la mejora continua.3

En el control de acceso al edificio no existe ningun tipo de control, la politica de
calidad, solo regula procesos técnicos gue involucran a los contribuyentes (clientes),
el control de acceso por su parte es asumido por la empresa de vigilancia, llevando
un control manual de los registros en un libro minuta; este no esta siendo auditado
por ningun funcionario de la DIAN, se evidencia una falta de control y seguimiento
a los bienes de propiedad de la DIAN

La recoleccion de los datos se realiza en la recepcion del edificio donde se solicitan
datos personales como: nombres, numero de identificacion, para lo cual se deben
reglamentar las politicas y procedimientos que seran aplicables al manejo de
informacion.

2.2.1.1 Responsable y encargado del tratamiento. La empresa de vigilancia es la
encargada, aunque no existe ningun documento que formalice el proceso.

13DIRECCION DE IMPUESTOS Y ADUANAS NACIONALES. Estandarizacién de la entrada y salida de
informacién, atendiendo los principios constitucionales y legales. [En Linea], [citado el 2 de noviembre de 2015].
Disponible en la Intranet: http://insitu.dian.gov.co/pinterna/normatividad.nsf/e9327debba393.
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2.2.1.2 Clasificacion del tratamiento general de la informacion. Corresponde a
cualquier operacion o conjunto de operaciones sobre datos personales, como la
recoleccion, almacenamiento, uso, circulacion o supresion, en este caso es
inexistente, solo se mantiene el registro (manual) libro minuto. Es por lo tanto nula
la clasificacion de proveedores, clientes, empleados.

2.2.1.3 Vigencia de la informacién recolectada. No se puede cuantificar al no
tener definido cual es la finalidad del tratamiento a los datos recolectados.

2.2.1.4 Derechos del titular. Es la persona natural cuyos datos personales sean
objeto de Tratamiento, en la recoleccion se realiza un registro de ingreso, el cual no
puede ser consultado sin autorizacion del responsable y encargado del tratamiento
de la informacion.

2.2.1.5 Aviso de privacidad. En la recepcion del edificio no existe ningun aviso de
privacidad.

2.2.1.6 Procedimiento para consultas, actualizacién de datos y reclamos. No
existe ningun procedimiento que lo contemple, sin embargo, bajo derecho de
peticion la informacion debe ser suministrada.

2.2.1.7 Requisito de procedibilidad. No esta contemplado en la politica de la
entidad. En la DIAN no se tiene definida una politica de procedimientos para el
tratamiento de datos personales, aunque se encuentra estipulada la protecciéon de
datos personales en la CIRCULAR NUMERO 00 0 0 0 - 1 1 ENE 2013, Circular
sobre estandarizacién de la entrada y salida de informacion, atendiendo los
principios constitucionales y legales. En el CAPITULO IV, se habla sobre DATOS
PERSONALES - ADMINISTRACION Y TRATAMIENTO “La Ley 1581 de 2012
define el tratamiento de la informacion que contenga datos como “Cualquier
operacion o conjunto de operaciones sobre datos personales, tales como la
recoleccion, almacenamiento, uso, circulacion o supresion”.

También se encuentran:‘DATOS PERSONALES - CARACTERISTICAS,
PRINCIPIOS APLICABLES A LA RECOLECCION, ALMACENAMIENTO, USO Y
CIRCULACION DE DATOS PERSONALES”

Estos no estan gobernados por ninguna politica de proteccion de datos personales.
Por lo tanto, los datos recolectados en el control de acceso no estan regulados, no
obstante, la ley aplica con las disposiciones generales para la proteccion de datos
personales.
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2.2.1.8 Recomendaciones para el tratamiento de datos personales en la Dian.
En la DIAN, es necesario definir una politica  para el tratamiento de datos
personales, la cual debe estar fundamentada en la ley 1581 del 2012 y el decreto
1377 de 2013 y con esto generar los procedimientos que permitan aplicar e
implementar dicha politica para asi cumplir con la normatividad vigente.

Algunos puntos relevantes después de que la politica se defina, es que, en todos
los procedimientos de recoleccién, tratamiento y clasificacion de los datos
personales, se tengan en cuenta aspectos que permitan cumplir con las
disposiciones generales de dicha ley estatutaria:

o Definir los procesos de recoleccion, tratamiento, consulta de los datos
recolectados en el control de acceso a la entidad.

e Dar a conocer la politica de tratamiento de datos a la empresa de vigilancia,
para que se responsabilice y cumpla la politica como encargado del tratamiento.

e Definir el responsable del tratamiento de datos personales, que son
recolectados en el control de acceso a la entidad.

e Definir las funciones del encargado del tratamiento de la informacion.

o Realizar la divulgacion de la politica de tratamiento de datos personales,
mediante aviso de tratamiento de datos personales al ingreso de la entidad.'*

2.2.2 Caso de estudio CONSALFA S.A.S. En la empresa CONSALFA S.A.S.
existe una politica de procedimientos de datos personales. “La Direccion Juridica
de CONSALFA S.A.S. actuard como ENCARGADO DEL TRATAMIENTO de Datos
Personales.

Tratamiento al cual seran sometidos los datos y la finalidad del mismo:

“El tratamiento corresponde a cualquier operacién o conjunto de operaciones sobre
datos personales, tales como la recoleccion, almacenamiento, uso, circulacién o
supresion.

CONSALFA S.A.S. reconoce la importancia de la seguridad, privacidad y
confidencialidad de los datos personales que suministran las personas, por lo cual
esta comprometida con su proteccién y el manejo adecuado, conforme al régimen
legal de proteccion de datos”.1®

“DIRECCION DE IMPUESTOS Y ADUANAS NACIONALES. Op. Cit. p. 23.

15 CONSALFA.COM. Manual interno de politicas y procedimientos de datos personales. [En Linea] [Consultado
el 2 de noviembre de 2015]. Disponible en la World Wide
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2.2.2.1 Tratamientos. Generales de la informacién. CONSALFA S.A.S. procesa
informacion que contiene datos personales, productos y servicios e in formacion de
proveedores, la empresa CONSALFA S.A.S., procesa estos datos personales con
las ordenes de cumplimiento, ademas de eso confirma la informacién suministrada.
También se recolecta informacién personal en las transacciones y en la publicidad
de los productos y servicios, la informacién recolectada es objeto de tratamiento de
recoleccion, almacenamiento, grabacién uso, circulacion, procesamiento, supresion
y transmision.

2.2.2.2 Derechos del Titular. En CONSALFA S.A.S. se tienen en cuenta los
derechos de los titulares de la informacion y definen el titular como una persona
natural cuyos datos personales son recolectados, almacenados o utilizados por el
Responsable del tratamiento. El Titular tendré los derechos establecidos por la ley
1581 de 2012. Estos son: conocer y poder rectificar la informacién recolectada,
rectificar informacion parcial o incompleta; ademas debe de ser informado por
CONSALFA S.A.S. del tratamiento al que estara sujeta la informacion personal
previa autorizacion.

2.2.2.3 Autorizaciones y consentimiento. En el caso se pudo identificar que en
CONSALFA S.A.S., es requerido del consentimiento libre, previo, expreso e
informado del titular de los datos personales, el tratamiento realizado se integra a la
ley 1581 de 2012, solo exceptuando los casos definidos en la ley, al igual también
se tiene un registro de la prueba de la autorizacion y CONSALFA S.A.S. utiliza los
mecanismos con los que cuenta actualmente e implementara y adoptara las
acciones tendientes y necesarias para mantener registros 0 mecanismos técnicos
0 tecnolégicos idoneos de cuando y como obtuvo autorizacion por parte de los
titulares de datos personales para el tratamiento de los mismos?®.

2.2.2.4 Aviso de privacidad. El Aviso de Privacidad es informado al titular dando
a conocer la existencia de la politica de tratamiento de datos personales; con esto
se pone en conocimiento al titular acerca el tratamiento que se le daran a los datos
personales a través de un documento fisico, electrénico o en cualquier tipo de
formato que permita dar a verificar las caracteristicas del tratamiento a los datos
personales. (Ver figura 1)

Web<http://www.consalfa.com/Portals/0/Documentos/ManualPoliticasyProcedimientosDatosPersonalesCONS
ALFAS_AS_Rev1l.pdf>.

16 CONSALFA.COM. Op. Cit. p. 22.
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Figura 1. Aviso de privacidad Consalfa S.A.S

AVISO DE PRIVACIDAD

CONSALFA S.A.S, con domicilio en la Ciudad de Bogota, Colombia, actia y es Responsable
del Tratamiento de los datos personales.

Como contactarnos: Direccion de oficinas: Calle 110 N° 8-25, Oficina 801 Torre Empresarial
Pacific (Bogotd), Direccion Juridica de la Compafia, Correo electronico:
habeasdata.consalfa@gmail.com, Teléfono: 4926060.

Sus datos personales seran incluidos en una base de datos v seran utilizados de manera
directa o a través de terceros designados, entre otras y de manera meramente enunciativa
para las siguientes finalidades directas e indirectas relacionadas con el objeto y propésitos
de CONSALFAS.AS.:

v" Dar cumplimiento a obligaciones contraidas con nuestros proveedores, contratantes,
contratistas y empleados.

Procesar.

Confirmar.

Cumplir.

Efectuar reportes con las distintas autoridades administrativas, de control y vigilancia,
nacionales, policivas o autoridades judiciales, entidades financieras y/o companias de
SEEUTOS.

Registros contables.

Correspondencia.

Procesamiento.

Almacenamiento.

T

N N TN

Se |e informa a los titulares de informacion que pueden consultar en nuestra pagina web:
www.consalfa.com, el Manual Interno de Politicas y Procedimientos de Datos Personales
de CONSALFA S.AS que contiene las politicas para el tratamiento de la informacion
recogida, asi como los procedimientos de consulta y reclamacion que le permitiran hacer
efectivos sus derechos de acceso, consulta, rectificacion, actualizacion y supresiones de los

datos.

Fuente: elaborado por Consalfa S.A.S - manual interno de politicas y procedimientos de datos
personales.

2.2.2.5 Autorizacion y refrendacion de uso de datos personales. Se puede
observar que tienen publicada la autorizacion de uso de datos personales: (Ver
figura 2)
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Figura 2. Autorizacion y refrendacion de uso de datos personales Consalfa S.A.S

MANUAL INTERNO DE POLITICAS Y PROCEDIMIENTOS CE DATOS PERSONALES

ANEXO No. 1 - AUTORIZACION Y REFRENDACION DE USO DE DATOS PERSONALES

Con la expedicion de la Ley 1581 de 2012 y el Decreto 1377 de 2013, se desarrolla el
principio constitucional que tienen todas las personas a conocer, actualizar y rectificar todo
tipo de informacion recogida o, que haya sido objeto de tratamiento de datos perscnales
en bancos o bases de datos y, en general en archivos de entidades publicas y/o privadas.

CONSALFA 5.AS. como Compafia privada que almacenz y recolecta datos personales
requiere obtener su autorizacidon para que de manera libre, previa, expresa, voluntaria y
debidamente informada, permita entre otros, recclectar, recaudar, almacenar, usar,
circular, suprimir, procesar, compilar, intercambiar, dar tratamiento, actualizar, comunicar,
relacionar, registrar, consolidar, acreditar, auditar y disponer de los datos que han sido
suministrados y que se han incorporado en las distintas bases de datos con gue cuenta
CONSALFA S.AS., de forma directa o a través de terceros, en los términos y condiciones
plasmados en nuestro Manual Interno de Politicas y Procedimientos de Datos Personales.

CONSALFA S.AS. con base en lo dispuesto en el articulo 10 del Decreto 1377 de 2013 queda
autorizada de manera expresa e inequivoca para mantener y manejar toda su informacién,
al no ser que Usted le manifieste lo contrario de manera directa, expresa, inequivoca y por
escrito a la cuenta de correo electrénico dispuesta para tal efecto
habeasdata.consalfa@gmail.com.

Si Usted no desea que sus datos personales sean utilizados por CONSALFA S.AS., podrd
revocar de manera parcial o total dicha autorizacion de manera expresa e inequivoca,
directa, expresa y por escrito bien sea en medio fisico o electrénico; o de manera oral, o
por cualquier medio o conducta inequivoca que permita concluir de forma razonable que
se revoca tal autorizacion o consentimiento.

Se le informa que puede consultar el Manual Interno de Politicas y Procedimientos de
Datos Personales de CONSALFA S.A.S. en nuestra pdgina web: www.consalfa.com.

Con esta aceptacion, como titular de la informacion, autorizo de manera expresa e
inequivoca que mis datos per les sean tr dos para los fines anteriormente

ralados y en el N I Interno de Politicas y Procedimi de Datos Per les de
CONSALFA S.A.S. y reconozco que los datos que suministro son veraces. Conozco que si
hay una falsedad y/u omision, esto supondrd que no se me podrd prestar correcta y
oportunamente los servicios prestados por CONSALFA 5.A.S..

FIRMA
NOMBRE:

Fecha:

Fuente: elaborado por Consalfa S.A.S. - manual interno de politicas y procedimientos de datos
personales.t’

2.2.3 Caso de estudio Easy Colombia. Tiene la finalidad de regular los
procedimientos de Tratamiento de datos de caracter personal que realiza EASY
COLOMBIA a fin de garantizar y proteger el derecho fundamental de habeas data
en el marco de lo establecido en la mencionada Ley 1581 de 2012, en el articulo 15
de la Constitucion Politica y las demas normas que las modifiquen, aclaren,
reglamenten o adicionen.

7 \bid., p. 27.
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2.2.3.1 Objetivo general. En el caso se pudo identificar que pretenden garantizar
la proteccion del derecho de Habeas Data que tienen toda persona natural, asi como
la reglamentacion del uso de los datos por parte de CENCOSUD COLOMBIA S.A.
en el ambito de aplicacion, la empresa CENCOSUD COLOMBIA S.A. define que
teniendo en cuenta la condicion de encargado y responsable del tratamiento de
datos, que le asiste a CENCOSUD COLOMBIA S.A., segun las definiciones que
para este efecto incluye la citada ley, por lo tanto el tratamiento al cual seran
sometidos los datos personales y finalidad. CENCOSUD COLOMBIA S.A. podra
usar los datos capturados de los Titulares para las siguientes actividades:

En EASY COLOMBIA S.A.S. el tratamiento de datos personales se desarroll6
conforme a las disposiciones de la ley 1581 de 2012, se define que el encargado
del tratamiento es CENCOSUD COLOMBIA S.A. y el tratamiento que se da es
consecuencia de las finalidades descritas, conocer y actualizar datos de caracter
personal, almacenarla, ordenar, clasificar, o separar la informacién suministrada por
el titular.

2.2.3.2 Datos sensibles. Se pudo evidenciar que en CENCOSUD COLOMBIA
S.A. se consideran datos sensibles aquellos relacionados con datos sobre origen
racial o étnico, la pertenencia a sindicatos, organizaciones sociales o de derechos
humanos, convicciones politicas, religiosas, de la vida sexual, biométricos o datos
de la salud, ademas de esto se clarifica que esta informacion podra no ser
respondida por el Titular, si no desea hacerlo.

2.2.3.3 Divulgacion del tratamiento de los datos. En EASY COLOMBIA S.A,,
tienen el aviso donde les indican a los visitantes, que los datos personales son
tratados en cumplimiento a la regulacién de proteccion de datos personales (Ley
1581 de 2012), indicando: (Ver figura 3)
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Figura 3. Aviso de privacidad. Easy Colombia S.A.S

Fuente: foto tomada al aviso de privacidad. EASY COLOMBIA S.A.S.

Figura 4. Aviso de Privacidad. Easy Colombia S.A.S.

Fuente: foto tomada al aviso de privacidad. EASY COLOMBIA S.A.S.

2.2.3.4 Consultas y requerimientos. CENCOSUD COLOMBIA S.A. le ofrecen
varios medios para hacer consultas o reclamaciones, a través de medio fisico por
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medio de una PQR (Peticion, Queja o Reclamo), telefébnicamente, por correo
electronico, por medio de la pagina web. Al igual que la definicion del responsable
del tratamiento para la organizacion es CENCOSUD COLOMBIA S.A., identificada
con numero de NIT. 900.155.107-1 con domicilio en la calle 175 n° 22-13 de la
ciudad de Bogota, direccion electronica www.easy.com.co y teléfono (571)
7429800.

2.2.3.5 Derechos y obligaciones de los titulares de lainformacion. El Titular de
la informacion compartida con CENCOSUD COLOMBIA S.A. tiene los derechos
establecidos por la ley 1581 de 2012; por lo tanto, se aplican al tratamiento con las
disposiciones legales establecidas.*®

2.2.3.6 Diagndstico del tratamiento de datos personales en EASY COLOMBIA
S.AS. En la empresa EASY COLOMBIA S.A.S se encontré una politica de
proteccion de datos bien estructurada y también una buena aplicacion de la ley 1581
de 2012, es necesario fortalecer los lineamientos de la compafia en cuanto a
divulgacion interna de la politica ya mencionada, ya que se tienen algunas dudas
acerca de que son los datos personales por algunos de sus funcionarios y es
necesario que todos estén involucrados en la correcta divulgacion de la politica
hacia un usuario externo, ya que confunden este tipo de solicitud con un reclamo
acerca de los productos o servicios que ofrecen.

2.2.3.7 Conclusiones de los hallazgos. En los tres casos examinados se
encontraron hallazgos relevantes para el proyecto los cuales son:

e En el primer caso se pudo revisar el estado actual de la proteccion de datos
personales en la DIAN, donde se pudo determinar los pasos para realizar una
correcta implementacion y como se puede integrar la ley 1581 de 2012, a los
procesos en este primer diagnéstico se encontraron muchas falencias y poca
regulacion para el tratamiento de datos personales, si bien con la circular emitida
blinda el tratamiento de datos personales, es necesario la implementaciéon de la
politica de seguridad de datos personales.

e El segundo de los casos es la empresa CONSALFA S.A.S., la definicion de la
politica de seguridad y proteccion de datos personales esta definida e integrada a
los procesos, para el MINTIC es de gran relevancia los hallazgos de este caso ya
que permite definir y estructurar los procesos de acuerdo a la experiencia en el
tratamiento de informacion personal, son determinantes los hallazgos al momento

18 EASY COLOMBIA S.A. Reglamento de uso, manejo proteccion datos personales. [En Linea] [Consultado
el 2 de noviembre de 2015]. Disponible en la World Wide Web <https://store-totalcode.netdna-
ssl.com/easy/web_content/assets/Reglamento_Habeas_Data.pdf>.
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de definir una politica que controle y regule los datos recolectados al acceso del
edificio MINTIC.

e El tercer caso, fue un diagndstico realizado a EASY COLOMBIA S.A., donde se
encontré una integracion de la ley 1581 de 2012, a los procesos y se pudo validar
cuales son los requerimientos de la politica y los avisos de privacidad y la correcta
publicacion de los mismos es un factor esencial al momento de divulgar la politica.

e Con el estado del arte se pudo dar un enfoque méas adecuado a la normatividad
colombiana, en la actualidad es un tema que esta tomando una relevancia y cada
una de las entidades se preocupa cada vez mas del correcto tratamiento de los
datos personales. El @mbito de la ley y el sector de la seguridad de la informacién
€S un campo gque poco a poco ha ganado mas importancia en todas las entidades
del pais y los ciudadanos entienden que por lo regular se recolectan datos
personales y que pueden ser objeto de cualquier tipo de solicitud por parte del titular
del dato personal.
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3. ESTADO ACTUAL DEL TRATAMIENTO DE LOS DATOS PERSONALES

ElI MINTIC actualmente tiene definida su politica de tratamiento de datos personales,
la cual debe aplicar a todos los datos personales que son recolectados en la entidad
a traves de sus diferentes areas.

Para el caso especifico del presente trabajo, se ha realizado un andlisis del estado
actual del tratamiento de los datos personales recolectados en el acceso fisico al
MINTIC, con el fin de estimar la brecha que actualmente tiene la entidad para
implementar la politica de tratamiento de datos personales en este punto o zona, la
cual es el primer contacto que tienen los visitantes cuando ingresan al edificio.

3.1 POLITICA PARA EL TRATAMIENTO DE DATOS PERSONALES MINTIC

La politica de tratamiento de datos personales en el Ministerio Tic, esta definida bajo
el marco juridico de Ley 1581 de 2012 y el Decreto 1377 de 2013, orientada siempre
a proteger la confidencialidad, privacidad y la intimidad de las personas en cuento
al tratamiento de datos personales. De esta forma el Ministerio definié dentro de la
politica un esquema para su tratamiento, como se muestra en la figura 5.

Figura 5. Esquema para tratamiento de los datos personales MINTIC

Encargado del Tratamiento Encargado del Tratamiento
Titular de Datos Personales (Informa politica o aviso; (una o varias personas tienen
{Autoriza y entrega datos) Recolecta, verifica y almacena acceso y pueden usar la base
Autorizacion) de datos)

Base de Datos (dasificada por
objetivos y usos con reglas
claras sobre el mismo)

Titulo Reglas bases de
relacionado . ng?vti‘;suh
indr aimente
con acceso
¥ se determinen
uso a las usas, clases de
bases de datos y politicas

datos de uso

Derechos Deberes

Fuente: elaborado por el Ministerio basado en el decreto 1377 de 2013
3.1.1 Objetivo general. Establecer el derecho constitucional y legal que tienen
todas las personas a conocer, actualizar y rectificar la informacion que se haya
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recogido sobre ellas en bases de datos o archivos del Ministerio de Tecnologias de
la Informacién y las Comunicaciones.*®

3.1.2 Objetivos Especificos. La politica de tratamiento de datos personales
MINTIC, establece los siguientes objetivos especificos:

e Establecer el marco de referencia en temas de tratamiento de datos personales
al interior del Ministerio TIC en cumplimiento de la normatividad vigente sobre la
materia.

o Establecer el responsable y encargado del tratamiento de los datos personales.

e Asignar responsabilidades a las areas involucradas en el tratamiento de datos
personales.

e Determinar los mecanismos técnicos que soporten el tratamiento de los datos
personales.

3.1.3 Ambito de aplicacion. De acuerdo a la politica, el Ministerio ha destinado
aplicarla a todos los datos personales que tenga la entidad bajo su poder y
responsabilidad.

3.1.4 Alcance. La politica de tratamiento de datos personales del Ministerio TIC
cobijara a los datos personales de los funcionarios, contratistas, colaboradores,
proveedores, visitantes, usuarios y todas las personas que puedan tener algun tipo
de relacion con la entidad.

3.2 ¢CUALES SON LOS DATOS?

Teniendo presente el numeral 4 “Clasificacion de Los datos”, de la politica de
tratamiento de datos personales en el MINTIC y el articulo 3, numeral 2 del Decreto
1377 de 2013, el tipo de datos personales recolectados en el control de acceso del
edificio del Ministerio TIC, son los siguientes:

9 MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES. Politica para el
tratamiento de datos personales politica de privacidad. (20, marzo, 2015). Bogota, D.C. El Ministerio. 2015. 28
p.
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3.2.1 Datos publicos. Nombre, apellido, documento de identidad. Estos datos son
considerados publicos, teniendo en cuenta el numeral 2, articulo 3 decreto 1377 del
2013, puesto que no son semiprivados, privados o sensibles, estan contenidos en
un documento publico de los visitantes, como puede ser la cedula de ciudadania.

3.2.2 Datos sensibles. Huella dactilar indice derecho, Fotografia del rostro. Los
anteriores datos son considerados sensibles ya que el articulo 5 de la ley 1581,
establece que los datos sensibles son los que afectan la intimidad del titular o cuyo
uso indebido puede generar discriminacion y sefala entre ellos datos referentes al
origen racial, étnico, relativos a la salud, la vida sexual y los datos biométricos.

La huella y el registro fotografico de los visitantes en el MINTIC, son datos
biométricos puesto que describen rasgos fisicos de las personas naturales que
ingresan a la entidad.

3.3 ¢DONDE ESTAN LOS DATOS?

Los anteriores datos identificados son almacenados en 3 computadores portétiles y
en un libro de registro de elementos, el cual es diligenciado a mano. Las anteriores
herramientas estan ubicadas en la recepcion del edificio y de ese lugar no se
mueven.

Los datos recolectados en los computadores, son organizados en dos tipos de
bases de datos, una propiamente de un software de registro de datos y otra en una
plantilla en Excel. A estos datos no se les aplica ninguna politica de backup, siempre
permanecen en esos equipos. Dos de los equipos son propiedad de la empresa de
vigilancia y otro equipo pertenece al grupo de mesa de servicio. Ningun equipo esta
dentro del dominio de red, tampoco estan conectados a internet, por lo cual no se
actualizan, corren el riesgo de infectasen por algan virus malicioso o simplemente
pueden correr cualquier riesgo fisico o légico, comprometiendo la informacion de
datos personales que alli reposa, hasta el punto de perderse.

En el caso del libro de registro de elementos siempre permanece en las gavetas de
la recepcion, corriendo el riesgo de extraviarse o recibir algun dafio fisico, que pueda
hacer ilegible la informacién de datos personales alli consignada.

3.4 ¢QUE HACEN CON LOS DATOS?
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De acuerdo a la situacién del registro solicitado al acceso del edificio del MINTIC,
existen tres mecanismos bajo los cuales se pueden tomar los datos. De esta forma
las personas pueden dejar sus datos personales en dos o los tres mecanismos de
forma simultanea. A continuacion, se aclaran esos tres mecanismos de registro.

3.4.1 Software de registro principal. Es el mecanismo de registro
transcendental, puesto que es utilizado para registrar los datos personales de todos
los visitantes que ingresan a la entidad. Los datos registrados en el software son los
siguientes: Nombre, apellido, numero de identificacion, huella dactilar y fotografia
de la persona. Con la recoleccion de esos datos el software genera una escarapela
de identificacion para el visitante, la cual se imprime y se le entrega a la persona

para que la porte en un lugar visible mientras permanece en la entidad. (Ver figura
6)

Figura 6. Software de registro principal

; o -
« R Conlnout & sl 2
I INOUT INFORMES ADMINISTRACION  SALIR NanoHuella ver 1.0.0.3 i el 0

CONINOUT ANDOVER CONTINUUM Registro y Busqueda
Hora Entrada : 25/11/15 08:39:10 AM Total tiempo en las instalaciones Hora: 54 Minuto: 41 Documento :
Informacion Visitante GENERO MASCULINO DOCUMENTO DE SUCRE (SANTANDER) Nombres :
Tarjeta Tomar Foto 01 KA
/ s ” oy
Documento | 5772069 << (Anterior) /‘,’/'/,’,/ g '.:':’i >
02 1 S S
Acceso: | PRE v| s d ”l, ';,‘.‘.&!u&
o/ o IS
Nombres | YESID =1 '
{ ¥
Apellidos | RODRIGUEZ '4) /
Teo [ vismanTe v F2 /)
Persona 9 b A
Empresa
: 2 h OBJETOS | OTROS | VEHICULOS || ALERTAS | CORREO || AGENDA ok
Informacion Destino l |
Nombres | SISTEMAS Seria Tipo " ‘;v’ ;
Descripcion ok /’ ;
Apeliidos | TEI 5 o f
= ’
X () /
Db = v| Entrada ( ’J‘ s/,
Piso 3 2 ;
ll/’ 7
Comentarios RAA A
A
Coloyue el Dedo... BUSQUEDA
v
Nombres Apellidos Ext A WIIMPRINR Biometria
Modo Camara V| SINCRONIZAR
() VIDEO® FOTO REGISTRO BUSQUEDA
SALIR RE-IMPRIMIR CERRAR

Chuella

Registro: EOF/20 Exclusiva

SOB |NUM

CREECIEA ] s TR —

Fuente: Snapshot tomado por los autores en pc utilizado para el registro.

3.4.2 Estampilla adhesiva de identificacion personal. Esta estampilla o
escarapela de identificacion es generada después de que el visitante realiza el
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registro en recepcion y es entregada a éste, para que la porte en un lugar visible,
mientras se encuentra en la entidad. Dicha estampilla contiene nombres, apellidos
e identificacion del visitante. (Ver figura 7)

Figura 7. Estampilla adhesiva de identificacion personal

@ MINTIC s WP&' VISITANTE
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Doc: 80665236
| ALEJANDRO MULLER

ACOSTA
Origen:
Atiende:
27/111510:11:1S

Fuente: Fotografia tomado por los autores a una estampilla de identificacion.

La estampilla de identificacion es devuelta por el visitante en la recepcion del
edificio, recibida por el vigilante de turno, el cual apila junto con las otras estampillas,
para que al final del dia sean guardadas por la vigilancia en una caja. Las
estampillas permanecen alli indefinidamente sin que de momento se destine un fin
para las mismas.

3.4.3 Plantilla Excel para registro de computadores. Esta plantilla, esta ubicada
Gnicamente en un PC y la utilizan exclusivamente cuando la persona o visitante
ingresa un computador. En esta plantilla son consignados el nombre y apellidos de
las personas junto con el numero de identificacion; con el fin de asociarle los datos
de serial y marca del computador que ingresa, para asi poder retirar dicho equipo,
cuando la persona sale de la entidad. De esta forma los datos personales
anteriormente mencionados, pueden ser registrados en dos bases de datos
distintos, siempre en cuando una persona ingrese a la entidad con un computador,
realizando de esta forma un doble registro de sus datos. (Ver figura 8)
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Figura 8. Plantilla Excel para registro de computadores
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Fuente: Snapshot tomado por los autores en pc utilizado para el registro.

3.4.4 Libro de registro de elementos. Es un libro de registro auxiliar, el cual se
diligencia a mano, y sirve para registrar elementos extra, que puede traer una
persona, por ejemplo: una camara fotogréfica, herramientas de mano, equipos de
comunicacioén, y en general cualquier elemento que sea significativo, el cual se debe
registrar, por seguridad y para poder retirarlo cuando la persona salga de la entidad.

En dicho libro se registran los siguientes datos: Nombre, apellido y documento de
identidad. (Ver figura 9)
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Figura 9.Libro de registro de elementos

Fuente: fotografia tomado por los autores.

3.5 RESPONSABLE DEL TRATAMIENTO

A pesar de que existe una politica de tratamiento de datos personales en la entidad,
formalmente no se ha definido un responsable del tratamiento, para los datos
personales recolectados en el control de acceso al ingreso de la entidad. Por lo cual
es indispensable para la entidad definir un responsable idéneo, que pueda
responder con claridad y oportunidad, ante cualquier requerimiento relacionado con
el tratamiento.

3.6 ENCARGADO DEL TRATAMIENTO

Para este caso el encargado del tratamiento, es la empresa de vigilancia, que presta
mediante contrato con el Ministerio, los servicios de seguridad fisica en la entidad.
Dicha empresa actla de manera libre, de la mejor manera e intensién posible, sin
tener la plena conciencia y conocimiento que son los encargados del tratamiento de
datos personales en el control de acceso a la entidad, puesto que no conoce la
existencia de la politica de tratamiento de datos personales del MINTIC, y tampoco
la entidad a través del supervisor del contrato, la ha dado a conocer, es decir que
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no existe una clausula en el contrato donde la empresa se obligue a cumplir con
dicha politica.

La empresa de vigilancia, tiene el concepto que la recoleccién de datos la hacen,
para registrar a los visitantes de la entidad, con el fin de cumplir con los requisitos
de seguridad para el acceso de las personas. Por consiguiente, guardan los
registros, para cuando una persona que regrese a la entidad, dicho registro sea mas
rapido.

El Ministerio cada afo, cambia de empresa de vigilancia, y cada empresa ha
implementado sus propios controles de registro para el acceso a la entidad, pero
ninguna de ellas al final del contrato ha entregado las bases datos o libros de
registros de datos personales, es decir el Ministerio ha tenido fuga de informacion
de datos personales, recogidos al ingreso de la entidad y por consiguiente no tiene
como responder ante cualquier requerimiento de datos personales, de afios o
meses anteriores, ya que la nueva empresa de vigilancia se encuentra prestando
sus servicios desde noviembre del 2015.

De esta forma es necesario que el encargado del tratamiento de los datos
personales, recolectados al ingreso del edificio de MINTIC, tenga pleno
conocimiento de la politica de tratamientos de datos personales de la entidad y se
obligue a cumplirla mediante una clausula estipulada en el contrato de servicios.

3.7 ANALISIS DE BRECHA PARA EL CUMPLIMIENTO DE LA POLITICA DE
TRATAMIENTO DE DATOS PERSONALES EN LA ENTIDAD

De acuerdo a la politica de tratamiento de datos definida en el Ministerio de
Tecnologias de la informacion y las comunicaciones, la cual esta fundamentada en
la ley 1581 del 2012 y el decreto 1377 de 2013, laentidad debe tener en cuenta los
siguientes aspectos para cumplir con los objetivos general y especificos de dicha
politica.

¢ Definir el responsable del tratamiento de datos personales, que son recolectados
en el control de acceso a la entidad.

e Dar a conocer la politica de tratamiento de datos a la empresa de vigilancia, para
que se responsabilice y cumpla la politica como encargado del tratamiento.

e Actualmente en el contrato vigente que tiene el MINTIC con la empresa de
vigilancia, no existen obligaciones o clausula que exija el cumplimiento de la politica
de tratamiento de datos personales y otros aspectos relacionados, por lo cual el
supervisor de dicho contrato debe solicitar una modificacién al contrato vigente con
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el fin de incluir todo lo pertinente al cumplimiento de la politica, procedimientos y
demas obligaciones relacionadas.

e Establecer una Unica herramienta de registro y base de datos, donde una
persona mediante un Unico registro de sus datos personales, pueda registrar el
computador o cualquier otro elemento, ya que de acuerdo a la situacién actual una
persona puede registra sus datos personales en tres herramientas de registro para
un Unico ingreso, es decir, se puede registrar en la herramienta principal de registro,
en la plantilla de Excel para registrar un computador y el libro de registro de
elementos, por ejemplo, si trae consigo una camara fotogréfica.

e Realizar la divulgacion de la politica de tratamiento de datos personales,
mediante aviso de tratamiento de datos personales al ingreso de la entidad y
disponer de canales de comunicacion entre los duefios de los datos y la entidad.

e Tener los procedimientos de autorizacion, consulta y reclamacion de datos
personales, que son recolectados en el control de acceso a la entidad, para que
sean aplicados y cumplidos por los implicados.

e Recoleccion de dato biométrico. La herramienta tecnoldgica de registro mediante
la cual se recolectan los datos personales es de propiedad de la empresa de
vigilancia. Dicha herramienta tiene integrado un lector biométrico con el cual se
recolecta la huella de los visitantes. No existe un requerimiento formal o necesidad
explicita por parte del responsable de los datos donde se le indique a la empresa de
vigilancia que se debe recolectar dicho registro biométrico, solamente se le indica
de forma general que debe hacer control y registro de ingreso y salida de personal
y elementos en el acceso al edificio, la entidad no le puntualiza como hacerlo y
mucho menos qué datos recolectar. La Unica finalidad y uso por el cual la vigilancia
recolecta la huella de los visitantes, es para cuando el titular del dato vuelva a
ingresar a la entidad en una futura ocasion, se pueda encontrar rapidamente los
datos registrados por la persona e imprimir la escarapela de identificacion en el
menor tiempo posible.

e Se recomienda al Ministerio no recolectar dicho dato hasta cuando tenga claro e
identificada la necesidad de hacerlo, fundamentandose para ello en las excepciones
que se mencionan en el articulo 6 de la ley 1581 del 2012, de lo contrario el control
es excesivo y lesiona la intimidad del titular.
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4. PROPUESTA DEL PLAN PARA LA IMPLEMENTACION DE POLITICA

Se propone al Ministerio de Tecnologias de la Informacion y las Comunicaciones, el
siguiente plan, para cumplir e implementar la politica de tratamiento de datos
personales, en los que son recolectados en el control de acceso de la entidad, el
cual se compone de las siguientes actividades y acciones.

4.1 TRATAMIENTO DE LOS DATOS

4.1.1 Responsable del tratamiento de los datos personales. El Ministerio de
Tecnologias de la Informacion y las Comunicaciones, en su politica de tratamiento
de datos personales, se define o se atribuye de forma general, como el responsable
del tratamiento de datos personales que son recolectados en la entidad,
encabezado por el Ministro. Este a su vez puede delegar esas atribuciones en los
funcionarios de la entidad que a bien convenga, como lo son: Jefes de area y/o
dependencias, asesores, funcionarios de carrera administrativa etc.

Para el Ministro de Tecnologias de la Informacion y las Comunicaciones, hacerse
cargo directamente como responsable del tratamiento de datos personales, se le
puede volver un tanto dispendioso, debido a sus diversos compromisos y funciones
primordiales. De esta forma para el Ministro TIC, le queda mas eficiente delegar la
responsabilidad, con el fin de tener un mejor control y eficiencia en el tratamiento de
datos personales. De acuerdo a lo anterior el Ministro puede delegar la
responsabilidad a diferentes dependencias en cabeza de sus coordinadores,
siempre en cuando en las actividades diarias de dichas dependencias se recolecten
datos personales.

Como la presente propuesta se centra en los datos personales que son recogidos
en el control de acceso a la entidad, se estima conveniente que la responsabilidad
del tratamiento de los datos personales en cuestidon, sea delegada por el Ministro
TIC a la Coordinacion de Gestion de Servicios Administrativos, en cabeza de su
respectivo Coordinador por las siguientes razones:

e Como se define en el numeral e) articulo 3 de laley 1581 de 2012, el responsable
del tratamiento es una “persona natural o juridica, publica o privada, que por si
misma 0 en asocio con otros, decida sobre la base de datos y/o el tratamiento de
datos”, es decir que para el caso de los datos personales recolectados en el control
de acceso del MINTIC, el Ministro siendo una persona publica puede decidir sobre
la base de datos y/o el tratamiento en asocio con la Coordinacion de Gestion de
Servicios Administrativos.
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¢ Dicha coordinacion es la encargada de gestionar y supervisar el contrato de
prestacion de servicios con la empresa de vigilancia, a través de la cual son
recolectados los datos personales en el acceso fisico a la entidad.

e Mediante la supervision del contrato de la empresa de vigilancia, la Coordinaciéon
de Gestion de Servicios Administrativos puede controlar y manejar de una forma
eficiente y efectiva el tratamiento de los datos personales recolectados en el control
de acceso por dicha empresa exigiendo el cumplimiento de la politica, la ley y los
procedimientos planteados en la presente propuesta.

4.1.1.1 Funciones responsables del tratamiento. Las funciones para el
responsable del tratamiento, se plantean de acuerdo a la politica interna de
tratamiento de datos personales del MINTIC, con el fin de que el responsable
cumpla con lo establecido en el articulo 17 de la ley 1581 del 2012 (deberes de los
responsables del tratamiento)

e Dar a conocer la politica de tratamiento de datos personales a los titulares y
encargado del tratamiento, mediante aviso impreso, comunicados internos, charlas
o cualquier otro medio o forma que estime conveniente.

¢ Incluir el cumplimiento de la politica de tratamiento de datos dentro del contrato
de prestacion de servicios que realice con la empresa de vigilancia de turno. Esto
con el fin de que la empresa de vigilancia pueda ser designada como la encargada
del tratamiento.

e Responder a los diferentes requerimientos, de acuerdo a la ley, que los titulares
de los datos hagan o soliciten, por medio de los mecanismos de respuesta o
comunicacién que se establezcan

e Mantener los medios o canales, donde se le solicite la autorizacion al titular, se
puedan recibir las consultas y solicitudes, donde se informe la finalidad del
tratamiento y los derechos que tienen los titulares. Estos medios o canales pueden
ser un correo electrénico, aviso de tratamiento y solicitud de autorizacién, linea
telefonica y punto de atencion fisico.

e Garantizar la disponibilidad, confidencialidad e integridad de los datos
personales, gestionando los recursos que la entidad disponga para tal fin, como
bases de datos, sistemas de almacenamiento, archivo etc.

e Solicitar de forma periédica, Backup de las bases datos utilizadas por el

encargado del tratamiento, trasladando dicha informacion al sistema de
almacenamiento de la entidad.
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e Exigir al encargado del tratamiento la entrega de los libros de registro manual
cuando éstos se hayan llenado completamente, con el fin de trasladarlos al archivo
de la entidad. Dicha exigencia se puede establecer como una clausula del contrato
de prestacién de servicios con la empresa de vigilancia.

4.1.2 Encargado del tratamiento. Para el caso de los datos personales que son
recolectados al acceso de la entidad, el encargado del tratamiento debe ser la
empresa de vigilancia, en cabeza del coordinador de vigilancia. Ya que son los
encargados de recolectar los datos personales que las personas registran al
ingreso, a través de las herramientas tecnolégicas dispuestas para ello.

Es indispensable que la designacion del encargado del tratamiento, para este caso
la haga la Coordinacion de Gestion de Servicios Administrativos, en cabeza de su
respectivo Coordinador (responsables del tratamiento), dejando por escrito en el
contrato de prestacion de servicios, una clausula donde se designe como encargado
del tratamiento de los datos personales recolectados en el control de acceso a la
entidad, puntualizando que deben cumplir con la politica del MINTIC y lo establecido
en la ley 1581 del 2012 y decreto 1377 del 2013. Designando para ello unas
funciones especificas dentro del contrato, para lo cual, en el siguiente numeral se
proponen las siguientes.

4.1.2.1 Funciones encargado del tratamiento. Las funciones para el encargado
del tratamiento, se plantean de acuerdo a la politica interna de tratamiento de datos
personales del MINTIC, con el fin de que el encargado cumpla con lo establecido
en el articulo 18 de la ley 1581 del 2012 (deberes de los encargados del
tratamiento).

e Realizar el registro de los datos, una vez obtenida la autorizacion del titular,
mediante el debido procedimiento establecido para tal fin.

e Conocer y aplicar los procedimientos establecidos, para cumplir y dar tramite a
cualquier solicitud que hagan los titulares de los datos.

e Tener a disposicion los registros de los datos, que son recolectados a través del
software o base de datos de registro y de los que son recolectados en el libro de
registro de elementos.

¢ No entregar los datos a terceros, a excepcion de los casos reglamentados por ley
y al responsable de dichos datos en la entidad.

e Permitir que se haga Backup de los datos, bajo el debido procedimiento aprobado
por la entidad para tal fin.
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e Entregar los libros de registro manuales de datos, al responsable del tratamiento,
para que este pueda enviarlos al archivo de la entidad.

e Entregar la estampilla adhesiva de identificacion que devuelve el visitante, al
responsable del tratamiento.

e Entregar en su totalidad la base de datos y libro de registro manual de datos
recolectados en el control de acceso de la entidad, al responsable del tratamiento
una vez finalizado el contrato. Lo anterior con el fin de evitar fuga de datos
personales y sobre los cuales el Ministerio esta obligado a responder sobre el
tratamiento a que se sometan.

4.1.3 Administracién de los datos. Los datos recolectados en el control de acceso
de la entidad, deben ser administrados por el responsable del tratamiento, es decir
por la Coordinacién de Gestion de Servicios Administrativos, en cabeza de su
respectivo Coordinador. Dicha administracion, teniendo en cuenta los deberes del
encargado del tratamiento, enunciados en la ley 1581 del 2012, implica conservar
los datos de forma segura, preservando la confidencialidad, la disponibilidad e
integridad. De esta forma se sugiere, para los datos recolectados en el control de
acceso los siguientes factores, con el fin de que el encargado del tratamiento, realice
una buena administracion.

4.1.3.1 Almacenamiento de los datos. Como los datos recogidos en la recepcion
del Ministerio, tienen dos formatos uno digital, los que son almacenados en los PC
de registro y otro escrito, los que son colocados en el libro de registro de elementos.
Se sugiere dos alternativas de almacenamiento para los mismos:

4.1.3.1.1 Datos recogidos en los PC de registro. En primera instancia, como los
equipos son propiedad de la empresa de vigilancia, éstos se deben ingresar al
dominio de red, con el fin de poder instalar la herramienta de data protector, que
utiliza la entidad y de esta forma poder realizar de forma controlada backup a los
datos recolectados en esos equipos. También se puede considerar instalar la base
de datos, del programa de registro en un servidor remoto, el cual estaria en el centro
de datos de la entidad, para que de esta forma los registros tomados con los equipos
de la empresa de vigilancia, no quede almacenados en éstos, sino directamente en
los equipos de la entidad, para de esta forma aplicar politicas de backup a los
mismos.

Cualquiera de los dos mecanismos, mencionados anteriormente para el
almacenamiento de los datos, debe estar bajo la responsabilidad de la Coordinacion
de Gestion de Servicios Administrativos, en cabeza de su respectivo Coordinador.
Para lo anterior el responsable del tratamiento, debe solicitar las herramientas
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tecnologicas de almacenamiento y backup a la Oficina de TI del Ministerio, quienes
aprovisionaran dichas herramientas, bajo las respectivas practicas de seguridad de
la informacion, que dicha oficina aplique. Empezando con el ingreso al dominio de
red de las maquitas, hasta la instalacion de la herramienta de data protector en los
equipos o configuracion de la base de datos en un servidor remoto, junto con las
respectivas credenciales de acceso.

4.1.3.1.2 Datos recogidos en el libro registros de elementos. Este tipo de datos
como son recolectados de forma escrita, es preferible que cuando dicho libro se
encuentre lleno o termine el contrato con la empresa de vigilancia, sea remitido por
el responsable del tratamiento al archivo de la entidad, donde sera foliado y
almacenado, segun como lo disponga la ley. Para ello el ministerio tiene contratado
una empresa que administra dicho archivo, la cual aplica la normatividad vigente de
la retencion documental.

4.1.3.1.3 Estampilla adhesiva de identificacion personal. Como se menciond
anteriormente, las estampillas de identificacion de momento no tienen ningun fin,
son almacenadas en una caja que custodia la empresa de vigilancia, corriendo el
riesgo que dichas estampillas sean tomadas por terceros, para fines criminales que
puedan comprometer la seguridad en general de la entidad.

Para evitar cualquier tipo de delito o incidente de seguridad, mediante el uso
indebido de las estampillas, se sugiere destruirlas, con el fin de que no puedan ser
reutilizadas con fines delictivos.

4.2 DIVULGACION DEL TRATAMIENTO DE LOS DATOS

4.2.1 Aviso del tratamiento de datos personales de acuerdo alaley y a la
politica. Es necesario que la entidad tenga visible un Aviso, donde se le indique a
los visitantes, que los datos personales entregados en el registro, seran tratados de
acuerdo a las disposiciones de la ley y la politica interna de tratamiento de datos
personales del Ministerio, para ello se propone que el aviso contenga los siguientes
elementos:

¢ Identificacion de la entidad

e Informar acerca de la politica que sera aplicada para el tratamiento

e La finalidad del tratamiento

e Los medios y mecanismos para acceder a la informacién, con el fin de corregirla,
actualizarla, retirarla etc.

45



Teniendo en cuenta los anteriores elementos, se propone el siguiente Aviso:

El Ministerio de Tecnologias de la Informacion y las Comunicaciones (MINTIC),
dando cumplimiento a la ley 1581 del 2012, al decreto 1377 de 2013 el cual
reglamenta la mencionada ley y la politica de tratamiento de datos personales
definida en la entidad, informa que los datos personales suministrados por los
visitantes en el control de acceso de la entrada al edificio de la entidad, seran
tratados mediante procedimientos técnicos y administrativos de seguridad, con el
fin de impedir que los datos sean accedidos y utilizados por terceros no autorizados,
lo anterior en virtud de lo definido en la ley.

El responsable del tratamiento de datos suministrados por los visitantes en el control
de acceso de la entrada al edificio de la entidad, es el MINTIC a través de la
Coordinacion de Gestion de Servicios Administrativos, quien recogera los datos
personales mediante las herramientas de registro ubicadas en la entrada del edificio
y seran usados para: actividades de registro e identificacion dentro del Ministerio,
atender o formalizar cualquier tipo de tramite o servicio que el visitante requiera o
solicite y para el cumplimiento de una obligacion legal o contractual

El titular de los datos podra ejercer sus derechos amparados en la ley, mediante los
procedimientos adoptados por la entidad para tales fines, los cuales pueden pedir
en la recepcion de la entidad o via correo electronico a la direccidon
datos_personales@ mintic.gov.co.

Leido lo anterior, el titular de los datos, autoriza de forma previa, explicita e
inequivocamente al Ministerio de Tecnologias de la Informacion y las
comunicaciones para el tratamiento de los datos personales suministrados en el
control de acceso de la entrada al edificio de la entidad, dentro de las finalidades
legales establecidas en la ley. De esta forma el titular autoriza el tratamiento de sus
datos personales, que ha suministrado voluntariamente, siendo completa, confiable,
veraz, exacta y veridica, quedando como constancia de dicha autorizacion nombre,
apellidos, identificacion, foto registro del titular y firma.

4.3 DISPOSICION DE CANALES DE COMUNICACION PARA LOS TITULARES
DE LOS DATOS

4.3.1 Correo institucional. De acuerdo a la politica de tratamiento de datos
personales de la entidad, el Ministerio TIC dispone de un correo institucional
denominado datos_personales@mintic.gov.co, el cual lo deben poner a disposicion
para que los titulares de los datos, realicen sus respectivas solicitudes, relacionadas
con el tratamiento de datos personales. De esta forma, el responsable del
tratamiento, podra dar respuesta oportuna y efectiva, a las solicitudes que al
respecto se presenten.
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4.3.2 Punto de atencién. Es indispensable poner a disposicion el punto de atencion
al ciudadano, para que, a través de este mecanismo, se reciban solicitudes
referentes al tratamiento de los datos personales recolectados en el ingreso del
edificio. Desde este punto también seran direccionadas las solicitudes al
responsable del tratamiento, que lleguen al respecto.

4.3.3 Linea telefénica de atencion. El Ministerio TIC, actualmente cuenta con dos
lineas de atencién, las cuales son el PBX 343460 y la linea gratuita 01-800-
0914014. Con estos dos contactos telefénicos también se pueden canalizar las
solicitudes de los titulares de los datos recolectados en el control de acceso de la
entidad, para que sean enviadas al responsable del tratamiento.

4.3.4 Pagina Web. El Ministerio también pone a disposicion de los ciudadanos, la
pagina web de la entidad www.mintic.gov.co, mediante la cual a través del link
atencién al publicado - (PQRSD) como se muestra en la figura 10, el Ministerio
podrd indicarles a los titulares de los datos recolectados en la recepcion del edificio,
que por dicho medio pueden realizar las solicitudes o consultas, que tengan sobre
el tratamiento de sus datos personales.

Figura 10. Link MINTIC atencién al publico — PQRSD

TODOS PORUN I -,
MINTIC NUEVO PAIS

PAZ EQUIDAD EDUCACION

Inicio Ministerio Ministro Sector TIC Normatividad Iniciativas Sala de Prensa

Contactenos Tramites y servicios Acceso por publico
Direccion: Edificio Murillo Toro Cra. 8a RABCA: Radioaficionados 8 Ciudadano
entre calles 12 y 13, Primer Piso. Bogota 0 Registros 0 Banda Ciudadana iy -
D.C. - Colombia
ConMURRKcs SRl o Expecie Rgoskelico Verificacion IMEI / Autorizacion K\ Indusinia
Fax: 3-442293 = b
Linea Gratuita: 01-800-0914014 6 Radiodifusion Sonora Venta Terminales Moviles . i P
Nuevo horario de atencion: Lunes a 8 % § =mprendedores
i
Viernes de 8:30 a.m. a4:30 p.m O Servicios Postales o E_g;‘;cc‘%sne” regimen de
= & Sector Académico
(& Call Center i .
suntos Financieros .
018000914014 0 T Sector Gobierno
( '!’ﬂrPettctones quejas, reclamos,
&’ sugerencias y denuncias &e, Transparencia y acceso a
(PQRSD) Aaa informacion publica

Fuente: snapshot de la pagina MINTIC tomado por los autores.
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5. PROCEDIMIENTOS DE ACUERDO A LA POLITICAY LA LEY

Se proponen tres procedimientos fundamentales y basicos, que le permitird al
Ministerio TIC poder implementar la politica de tratamiento de datos personales al
control de acceso en el ingreso de la entidad. Los procedimientos son planteados
de acuerdo a la politica, la ley 1581 del 2012 y el decreto 1377 del 2013, buscando
en todo momento garantizar los derechos de los titulares y la seguridad en la
informacion para los datos personales.

5.1 PROCEDIMIENTO PARA AUTORIZACION

El procedimiento de autorizacion aplica una Unica vez, cuando la persona o
visitante, ingresa por primera vez a la entidad y suministra sus datos personales.
Posteriormente cada vez que el visitante quiera ingresar nuevamente al Ministerio,
simplemente suministra el nimero de identificacion, para imprimir una escarapela
de identificacion, con la previa autorizacion del funcionario o dependencia hacia
donde se dirige.(Ver diagrama 1)

Diagrama 1. Procedimiento de autorizacion

Indicar al visitante
el Aviso de tratamiento
datos

Visitante lee aviso

Por politica intema
de seguridad
No se permite ingreso del
Vigtante

Autorizacién
del representante
legal

Visitante menor de edad

Por politica intema
de seguridad
No se permite ingreso del
Vigtante

Vigtante Suministra
datos

Se genera autorizacién
y se entrega copia
al visitante.

Fuente: autores.
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5.1.1 Ingreso del Visitante. Cuando la persona ingresa a la entidad, lo primero
gue debe hacer es registrarse en la recepcion. En la recepcion debe estar expuesto
el Aviso de tratamiento de datos personales. Dicho aviso debe ser indicado al
visitante por el personal de vigilancia, con el fin de que lo lea, para que decida si
suministra o no los datos.

5.1.2 Generacion de la autorizacién. Para realizar un 6ptimo tratamiento de los
datos personales suministrados, en el acceso al edificio y en miras de poder
garantizar la autenticidad de la persona, cuando realice una futura reclamacion, el
Ministerio debe pedir los siguientes datos:

Nombres y apellidos

Identificacion, indicando el tipo de documento
Teléfono o celular de contacto

Correo electrénico

Registro fotogréfico.

Fecha de la autorizacion

Firma

Los anteriores datos, seran digitalizados por el personal de la recepcion, con los
cuales se genera la autorizacion, la cual sera impresa y se le entregara al titular de
los datos para que la firme. Con la autorizacion firmada, se le entregara una copia
al visitante y se le permitira el ingreso, entregandole la escarapela de identificacién,
previa autorizacion del funcionario o dependencia para donde se dirija.

5.1.3 Generacién de autorizacion para menor de edad. Para menores de edad,
la autorizacion para el tratamiento de los datos, la debe suministrar el tutor legal del
menor, de forma verbal en la recepcién o escrita con firma y copia del documento
de identidad.

Cuando el tutor del menor concede de forma verbal la autorizacion, dicha
autorizacion se imprime con los datos del menor y los datos de la persona que
autoriza, para que sea firma por ésta, entregandole la respectiva copia de dicha
autorizacion.

5.1.4 Negacion para dar autorizacion. Cuando el visitante se niegue a
suministrar los datos, el Ministerio puede negarle el ingreso a dicha persona, ya que
por politica de seguridad, toda persona que ingrese y transite por las instalaciones
de la identidad, debe estar plenamente identificado. De esta forma el Ministerio debe
dar a conocer al visitante dicha decision a través del encargado del tratamiento, en
primera instancia o una segunda instancia a través del responsable del tratamiento.
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5.2 PROCEDIMIENTO PARA CONSULTA

El procedimiento de consulta busca garantizar al titular de los datos el derecho al
acceso de la informacion, es decir el derecho saber o confirmar qué datos son los
que tiene una determinada entidad publica o privada donde hayan registrado sus
datos personales. (Ver diagrama 2)

Diagrama 2.Procedimiento de consulta

/Solicitud de la Consulta /

Acreditacion
identificacion
del titular

| Rechazar solicitud

e

b, &
Enviar respuesta
negativa de la
consulta

Generar cobro al
interesado, por gastos de
envio y reproduccion

Segunda consulta
en menos de un mes

Generadon de \

respuesta. 3

Plazo 10 dias i
habiles

Antes del vencimiento del plazo 1.
Informar al interesado,
el motivo de la demoray
el nuevo plazo para la respuesta

Respuesta dentro
del plazo

.

/ Generadon de
Enviar respuesta respuesta.
positiva de la consulta Plazo S dias
habiles

Fuente: autores.
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5.2.1 Solicitud de Consulta. Para consulta de los datos personales, Ministerio
TIC, tiene a disposicion los siguientes canales de comunicacion a donde los titulares
de los datos pueden dirigir la consulta:

e Correo electrénico: datos_personales@ mintic.gov.co
e P&agina web: www.mintic.gov.co en el link contactenos (PQRSD).
e Punto de atencién. En el edificio de la entidad

Por cualquiera de los anteriores canales, el titular de los datos puede realizar la
solicitud de consulta de su informacion. De esta forma es obligacion del responsable
del tratamiento, una vez validados los datos del titular, dar una respuesta en los
tiempos que exige la ley, 10 dias habiles a partir de la radicacion de la solicitud.

5.2.2 Acreditacion Identificacion del Titular. Para que el usuario pueda
presentar y recibir una respuesta a la solicitud de consulta, debe indicar los
siguientes datos:

Nombres y apellidos

Identificacion, indicando el tipo de documento

Teléfono o celular de contacto

Correo electrénico

Fecha de la autorizacion

Firma. Para los casos en donde el titular radique la solicitud en el punto de
atencion.

El titular debe tener en cuenta en relacionar los mismos datos que registro en el
momento de la autorizacion, de lo contrario la solicitud de consulta sera rechazada
y la persona debe hacer una nueva solicitud con los datos correctos, o si es el caso,
pedir una actualizacion o rectificacion de los datos.

5.2.3 Consultas del titular en menos de un mes. Como se sustenta en la politica
de tratamiento de datos personales del MINTIC, cuando una persona realice
solicitudes de consulta con una prioridad menor a un mes, la entidad a través del
responsable del tratamiento le debe informar al titular que se generara un cobro por
conceptos de envio, reproduccion, y certificacion segun aplique. Es necesario dar a
conocer el monto exacto junto con los medios de pago, donde la persona puede
consignar dicho valor. De esta forma una vez realizado el pago por el titular de los
datos, este le debe confirmar a la entidad, enviando un correo a
datos_personales@mintic.gov.co, o llamando al PBX de la entidad, para que
informe el nimero de transaccion o consignacion realizada.

Si el titular no ha confirmado el nidmero de consignacién o transaccion, el
responsable del tratamiento enviara un comunicado, antes de que se termine los 10
dias habiles para dar respuesta a dicho interesado solicitando el nimero en
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cuestion, de lo contrario el Ministerio enviara una respuesta negativa explicando las
razones.

5.2.4 Plazo para dar respuesta. Como se sefala en la ley 1581 del 2012 y
como se adoptd en la politica, el responsable del tratamiento tiene 10 dias habiles
a partir del momento en que se radique la solicitud de consulta. El Ministerio debe
confirmarle al titular un numero de radicado con fecha, para que asi las dos partes
empiecen a contar el tiempo. Dicha confirmacion se debe hacer a través del correo
o el nimero de contacto del interesado.

Cuando el responsable del tratamiento considere que no puede dar respuesta al
titular dentro de los primeros 10 dias habiles, éste le debe informar al interesado,
antes de que se acabe dicho plazo, los motivos de la demora e indicandole el nuevo
plazo para la entrega de la respuesta. El nuevo plazo, como lo establece la ley, no
podr& superar los 5 dias habiles una vez terminado el tiempo para el primer plazo.

5.3 PROCEDIMIENTO PARA RECLAMACION

De acuerdo con la politica de tratamiento de datos personales del MINTIC, el
procedimiento de reclamacion estd encaminado para dar respuesta a solicitudes de
correccion, actualizacion, supresion y revocatoria de la autorizacion de los datos
personales, derechos que pueden exigir los titulares de los datos y que el
responsable del tratamiento debe garantizar y cumplir, de acuerdo a la ley. (Ver
diagrama 3)
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Diagrama 3. Procedimiento de reclamacion

Solicitud del redamo:

Cormrecdon/Actualizacion/Supresion/revocatoria

Validacion y clasificacion de
la reclamacidn

Acreditacion identificacion
del titular

Se solicita al interasado
subsanacion de la
informacion
Plazo 2 meses

Subsanacicn de
informacion

Tramite del reclamo.
Plazo 15 dias
hébiles

Informacion subsanada

Respuesta dentro
Se interpreta como: del plazo

Usuario desiste

Se envia respuesta, wn
el resultado del reclamo

Fuente: autores.
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5.3.1 Solicitud de la reclamacién. Para cualquier solicitud de reclamacion
(correccidn, actualizacion, supresion) de los datos personales, Ministerio Tic, tiene
a disposicion los siguientes canales de comunicacion a donde los titulares de los
datos pueden dirigir la reclamacion:

e Correo electronico: datos_personales@mintic.gov.co
e Pagina web: www.mintic.gov.co en el link contactenos (PQRSD).
e Punto de atencion. En el edificio de la entidad

Por cualquiera de los anteriores canales, el titular de los datos puede realizar la
solicitud de reclamacién de su informacion. De esta forma es obligacion del
responsable del tratamiento, una vez validados los datos del titular, dar una
respuesta en los tiempos que exige la ley, 15 dias habiles a partir de la radicacion
de la solicitud.

5.3.2 Validacion y clasificacién de la reclamacion. El titular de los datos, debe
ser especifico y puntual en la solicitud de reclamacion. De esta forma debe indicar
cual o cuales datos personales se deben corregir/ actualizar / suprimir segun el caso
o indicar si la solicitud es de revocatoria de la autorizacion, justificando el motivo.

Para el caso de una solicitud de supresion de datos o revocatoria de la autorizacion
para el tratamiento de datos personales, es deber del responsable del tratamiento
evaluar bajo qué condiciones legales puede conceder o negar la supresion de los
datos o la revocatoria de la autorizacion. Dando a conocer Y justificando bajo un
marco legal y normativo la decision tomada.

Si la solicitud no es clara, el responsable del tratamiento debe pedir al titular de los
datos la subsanacion de la informacion indicandole que tiene como maximo 2
meses, pasado este plazo la reclamacion serd rechazada. El responsable del
tratamiento también debe indicarle que una vez subsanada la informacion la
solicitud quedara formalmente radicada.

5.3.3 Acreditacion de la identificacion del titular. Para que el usuario pueda
presentar y recibir una respuesta a la solicitud de reclamacion, debe indicar los
siguientes datos:

Nombres y apellidos

Identificacion, indicando el tipo de documento

Teléfono o celular de contacto

Correo electrénico

Fecha de la autorizacion

Firma. Para los casos en donde el titular radique la solicitud en el punto de
atencion.
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El titular debe tener en cuenta en relacionar los mismos datos que registro en el
momento de la autorizacion, con el fin de evitar contratiempos en la solicitud.

Si falta un dato o alguno estd mal y este no ha sido advertido por el titular de la
informacion dentro de la solicitud, el responsable del tratamiento debe pedir al titular
de los datos la subsanacion de la informacion indicandole que tiene como maximo
2 meses, pasado este plazo la reclamacion sera rechazada. El responsable del
tratamiento también debe indicarle que una vez subsanada la informacion la
solicitud quedara formalmente radicada.

5.3.4 Plazo para dar respuesta. Como se sefala en la ley 1581 del 2012 y como
se adopto en la politica, el responsable del tratamiento tiene 15 dias habiles a partir
del momento en que se radique la solicitud de consulta. El ministerio debe
confirmarle al titular un numero de radicado con fecha, para que asi las dos partes
empiecen a contar el tiempo. Dicha confirmacion se debe hacer a través del correo
o el numero de contacto del interesado.

Cuando el responsable del tratamiento considere que no puede dar respuesta al
titular dentro de los primeros 15 dias habiles, éste le debe informar al interesado,
antes de que se acabe dicho plazo, los motivos de la demora e indicandole el nuevo
plazo para la entrega de la respuesta. El nuevo plazo, como lo establece la ley, no
podra superar los 8 dias habiles una vez terminado el tiempo para el primer plazo.
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6. CONCLUSIONES

e EI presente trabajo permitid estructurar la propuesta de un plan vy
procedimientos, para que el Ministerio TIC implemente la politica de tratamiento de
datos personales, en una zona algida de la entidad, como lo es el control de acceso
fisico en la recepcién del edificio, donde diariamente ingresa un ndamero
considerable de visitantes, los cuales en cualquier momento pueden realizar
cualquier solicitud respecto a sus datos personales registrados en dicha zona,
amparados bajo la ley 1581 del 2012 y el decreto 1377 del 2013. De esta forma se
le proporciona una herramienta al Ministerio Tic, para que pueda dar respuesta a
dichas solicitudes basados en la ley y la politica interna de la entidad.

e La identificacion de los datos personales recolectados y el lugar actual donde
reposan, permiti6 establecer el punto de partida para conocer el problema y
establecer una brecha, con el fin de saber qué le hace falta al Ministerio para que
pueda implementar su politica de tratamiento de datos personales en el control de
acceso a la entidad y asi cumplir con la ley, para que de esta forma se eviten alguna
demanda legal por el no cumplimiento.

e Mediante la identificacion de la brecha para la implementacion y cumplimiento
de la politica de tratamiento de datos personales definida en la entidad, se logro
establecer actividades y acciones encaminadas a lograr el objetivo en cuestion.
Dichas actividades y acciones también estan encaminadas para dar el soporte a los
procedimientos que se proponen fundamentados en la politica y la ley. De esta
forma se busca realizar una propuesta totalmente relacionada, con el fin de que la
entidad pueda realizar un adecuado tratamiento de los datos personales en el
control de acceso fisico.

e Los procedimientos planteados estan enfocados no solamente para que puedan
ser comprendidos por el responsable y el encargado del tratamiento, sino también,
para que puedan ser entendidos por los titulares de los datos, puesto que es un
deber del Ministerio dar a conocer dichos procedimientos para que las personas que
autoricen el tratamiento de sus datos personales en el control de acceso, tengan la
garantia y tranquilidad de que sus datos van a estar seguros y solamente se
utilizaran para el tratamiento que autorizaron, conociendo también como exigir los
derechos a los que la ley 1581del 2012 hace referencia.

e La presente propuesta ayudara a los funcionarios y visitantes del Ministerio de
Tecnologias de la Informacion y las Comunicaciones a dimensionar la magnitud de
los datos personales y cual es su importancia de garantizar un éptimo tratamiento y

56



de exigir que sea informado el uso que se le daran a dichos datos en las
organizaciones, para este caso en el sector publico.

e El proyecto permitié conocer y estudiar la normatividad vigente en el pais, sobre
la proteccidn de los datos personales y el tratamiento que se le deben dar y exigir a
dichos datos. Como profesionales de la seguridad en informética, permite
establecer el alcance y la importancia de los datos personales que se suministran
habitualmente en entidades, en internet, en la calle y en general en cualquier parte
donde los soliciten, puesto que el titular debe entender y comprender muy bien
para que se recolectan y el responsable debe tener claro el tratamiento y buen uso
de los datos que se recolecten, de acuerdo a la ley y a las politicas internas de la
organizacion o empresa donde se labore.

e El Ministerio TIC es un claro ejemplo, donde se evidencia y se muestra que
todavia hay bastante trabajo por hacer en materia de proteccion de datos
personales, puesto que definir una politica de tratamiento para estos datos no es
suficiente, se debe actuar, analizar y generar los procedimientos necesarios que
permitan cumplir con la politica. La presente propuesta es un inicio, para que el
Ministerio Tic implemente su politica de tratamiento de datos personales en el
control de acceso fisico a la entidad y desde alli realizar el monitoreo y evaluacion
de dicha implementacion que le permitird realizar los ajustes necesarios, no solo
para tener una mejora continua al respecto, sino que también le permitird generar
conocimiento y experiencia para poder implementar dicha politica en otras areas o
dependencias de la entidad, donde se recolecten datos personales.
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7. RECOMENDACIONES

e Teniendo en cuenta que los procedimientos para la implementacion de la
politica de tratamiento de datos personales en el acceso fisico de la entidad, estan
fundamentados en la ley 1581 del 2012 y el decreto 1377 del 2013, el MINTIC puede
adaptar dichos procedimientos a otras areas o dependencias de la entidad
realizando los ajustes necesarios que permitan su aplicabilidad.

o Se sugiere al MINTIC estar haciendo una evaluacion constante de los
procedimientos sugeridos, para lograr mejoras en el tratamiento y a la vez generar
una base de conocimiento que sirva de apoyo y trazabilidad con el fin de no
desmejorar en el cumplimiento continuo de la politica.

e Es indispensable que el Ministerio haga una buena campafa de sensibilizacién
para la divulgacion de la politica de tratamiento personales a nivel interno desde las
dependencias hasta externamente con los grupos de interés, ya que solamente la
politica es publicada a nivel de la intranet y son muy pocos los funcionarios que la
conocen y mucho menos las personas externas que tienen alguna relaciéon con el
MINTC.

e Es importante para el MINTIC en especial para el responsable del tratamiento
garantizar que el encargado del tratamiento cumpla con la politica y que dicho
encargado que para el presente caso es la empresa de vigilancia, constantemente
esté retroalimentando ese conocimiento al recurso humano que disponga para tal
labor, puesto que el tema de rotacion de personal puede convertirse en una
vulnerabilidad que impida el cumplimiento de los procedimientos, la politica y en
general la normatividad vigente.
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