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RESUMEN

El protocolo de internet (IP) es un conjunto de reglas para las comunicaciones de
datos digitales. El objetivo principal del protocolo es la transicion de bloques de
datos a través de fuentes y destinos. De igual forma, facilita el intercambio de datos
entre redes y establece el esquema de numeracién y recursos de direccionamiento
necesarios para conectar los dispositivos al internet global. En la actualidad, el IPv4
es el protocolo mas utilizado para conectar dispositivos a internet. Sin embargo, la
estructura del protocolo IPv4 produce un ndamero limitado de direcciones IP y la
produccion ha llegado a una etapa de agotamiento, lo que limita el crecimiento
continuo de conexiones a la red mundial. Por tal motivo, se evidencio la necesidad
de crear e implementar una nueva version, la version IPv6.

Al tener este hecho, el Ministerio de Tecnologias de la Informacién y las
Comunicaciones (MINTIC) expide la Resolucién 2710 del 3 de octubre del 2017,
“Por la cual se establecen lineamientos para la adopcion del protocolo IPv6”. De
igual forma, el MINTIC da a conocer la “Guia de transicion de IPv4 a IPv6 para
Colombia”, con los lineamientos a seguir para cada una de las fases de adopcién
de IPv6.

La transicion al protocolo IPv6 se requiere para un mejor aprovechamiento e
implementacion de las redes de nueva generacién. De esta manera, se cuentan con
las direcciones IP necesarias que no estan disponibles en IPv4 y permite, a su vez,
el desarrollo de nuevas tecnologias como, por ejemplo, 4G, 5G e Internet de las
cosas.

El propoésito del presente trabajo es disefiar un plan de transicion del protocolo en
redes de datos de IPv4 a IPv6 para la Alcaldia de Acacias-Meta. Dicha transicion
se plantea al tener en cuenta los lineamientos del Ministerio de Tecnologias de la
Informacion y las Comunicaciones (MINTIC).

El proceso incluyo el andlisis del estado actual de la tecnologia con la que cuenta el
municipio de Acacias. Posteriormente, se identificaron sus dependencias; el nimero
de funcionarios y de usuarios. Asimismo, se elaboraron y validaron los inventarios
de hardware y software de la Entidad. Finalmente, se elabor6 una propuesta de plan
diagnostico y el plan detallado del proceso de adopcion al protocolo de internet
version 6 (Ipv6). Lo anterior, al tener como referencia las necesidades existentes en
la alcaldia de Acacias.

Los autores de este trabajo de grado buscan que los elementos analizados y

descritos en este documento ayuden a la alcaldia de Acacias-Meta en el proceso
de transicion de IPv4 a IPv6.

12



INTRODUCCION

Este proyecto va encaminado a la adopcion del protocolo de internet version 6 (IPv6)
en la alcaldia municipal de Acacias (Meta). Esto debido a que el protocolo de
internet version 4 (IPv4), encargado de realizar hasta el momento las conexiones
de dispositivos a internet y la transferencia de informacion de los usuarios por la red,
ha llegado a una etapa de agotamiento en su asignacion de direccionamiento IP
gue limita el crecimiento continuo de conexiones a la red mundial.

Por lo anterior, se hace necesario migrar a un protocolo que permita seguir con el
continuo crecimiento de la red y, al mismo tiempo, garantice el funcionamiento de
software y hardware para el intercambio de informacién a nivel local y global. El
protocolo IPv6, gracias a su capacidad de direccionamiento y de otras bondades,
como la seguridad, ha sido el elegido para reemplazar al protocolo IPv4.

El Ministerio de la Tecnologias de la Informacion y las Comunicaciones (MINTIC)
ha creado lineamientos que direccionan la adopcién del protocolo IPv6 para las
entidades publicas y privadas del pais. Un ejemplo de esto es la Guia de Transiciéon
de IPv4 a IPv6 para Colombia, que recomienda realizar la adopcion del protocolo
IPv6 por fases con el fin de que la adopcion se desarrolle en un ambiente seguro y
exitoso.

En este documento se propondra la Fase 1 de planeacion de la adopcion del

protocolo IPv6 en la alcaldia de Acacias, segun lo planteado en las
recomendaciones impartidas por el MINTIC.
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1. JUSTIFICACION

En los ultimos afios, los dispositivos moviles como los teléfonos inteligentes, las
tabletas y portéatiles, por ejemplo, ofrecen la posibilidad de tener acceso a los
servicios en linea que ofrecen los bancos de y que facilitan la informacion
haciéndola mas facil y eficiente. La demanda por el uso de los servicios bancarios
por internet ha hecho que aumente el nimero de usuarios conectados a la web.
Pero, este hecho ha generado escasez en el direccionamiento del protocolo de
internet version 4 (IPv4) el cual es usado por los dispositivos para realizar las
conexiones.

Esta situacidon se viene presentado a nivel mundial. Asi lo dio a conocer el registro
de direcciones de internet para América Latina y Caribe (LACNIC). Que sostiene
gue se llegd a una cuota de 4.194.302 direcciones IPv4 en su stock, con lo cual sélo
podran asignar cantidades muy pequefias de direcciones IPv4. La Organizacion
lleva entregadas mas de 182 millones de direcciones IPv4 en América Latina y el
Caribe desde el inicio de sus operaciones en 2002.

El Ministerio de las Tecnologias de la Informacion y las Comunicaciones, en
adelante MINTIC, al buscar que las entidades publicas colombianas sean mas
eficientes, mas transparentes y cuenten con mayores indices de participacion a
través de las Tecnologias de la Informacibn y Comunicacién (TIC), esta
implementando una estrategia llamada “Gobierno en linea”, la cual busca, entre
otras, prestar los mejores servicios en linea al ciudadano. Pero esto no va a ser
posible si las entidades no cuentan con los equipos y la conectividad que soporte la
implementacion de tramites y servicios publicos en linea. Es decir, pasar del
protocolo IPv4 al IPv6.

Los autores escogieron apoyar el proceso de transicion IPv4 a IPv6 en una entidad
publica que, a la fecha, no hubiese iniciado la adopcion, pero que lo tenia
contemplado en sus acciones estratégicas de mediano plazo. La gestion de los
autores y la disponibilidad administrativa, permitid que el trabajo de grado se hiciera
en la alcaldia de Acacias. Se espera que los elementos contemplados en el trabajo
de grado brinden los lineamientos y pautas necesarias que faciliten la transicién de
IPv4 a IPV6 y que garanticen la continuidad en la prestacion de los servicios de
conectividad y en la operacion normal de la Alcaldia municipal sin causar mayores
traumatismos en la comunidad acacirefia.
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2. PROBLEMA DE INVESTIGACION

El trabajo de grado se propone dar respuesta a la siguiente pregunta de
investigacion:

2.1 FORMULACION DEL PROBLEMA

¢, Como realizar la adopcion del protocolo de internet versidon 6 en la alcaldia
municipal de Acacias (Meta)?

2.2 PLANTEAMIENTO DEL PROBLEMA

Al tener en cuenta que los desarrollos tecnoldgicos crecen a pasos agigantados, asi
mismo se debe evolucionar tecnolégicamente. Uno de los grandes avances es la
adopcion de IPv6 (Protocolo de Internet Version 6). Se hace referencia a que en la
actualidad se cuenta con IPv4 (Protocolo de Internet Version 4), el cual cuenta con
4.300 millones de direcciones IP y ha sido el encargado de dar direccionamiento a
las conexiones a través de internet desde 1981. Se reitera que el protocolo IPv4
lleg6 a una cuota de 4.194.302 direcciones en su stock y que sélo se podran asignar
cantidades muy pequeias de direcciones IPv4. Lo antes mencionado para
sensibilizar que el direccionamiento IPv4 ya estd agotado y la solucion, ante esta
caida tecnoldgica, es la migracion al Protocolo de Internet Version 6 (IPv6).

Por lo anterior, se ha hecho necesario la adopcién del protocolo IPv6, al tener en
cuenta que este protocolo tiene un esquema de direccionamiento de 128 bits, el
cual proveera de una gran cantidad de direcciones IP. Para ser mas exactos: de 2
elevado a la 128 (27128), equivalente a 340 sextillones de direcciones IP2.

1 RAMIREZ PULIDO, Diego. Universidad Catélica. Faculta de Ingenieria, 2015. p.60.
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3. OBJETIVOS

3.1 OBJETIVO GENERAL

Disefiar una estrategia tecnoldgica en la adopcion del Protocolo de Internet Version
6 (IPv6) en la alcaldia municipal de Acacias (Meta), segun la normatividad vigente.

3.2 OBJETIVOS ESPECIFICOS

e Analizar la estructura tecnoldgica con la que cuenta la alcaldia de Acacias.

e Determinar los niveles de compatibilidad de los equipos y redes con el
protocolo IPv6.

e Generar un plan detallado del proceso de adopcion IPv6.
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4. DISENO METODOLOGICO

4.1. ENFOQUE

El enfoque que se ha elegido para el presente trabajo es cualitativo con base al
problema investigativo propuesto que requiere para sSu respuesta efectiva la
identificacién y caracterizacion de las fortalezas y debilidades para la migracion de
IPV4 a IPV6 con el fin de que la propuesta sea viable, efectiva y no genere riesgos
en la calidad del servicio.

4.2. TIPO DE INVESTIGACION

La investigacion es de tipo analitico-descriptiva pues debe observarse la
caracterizacion que debe cumplirse tanto para la aplicacion del protocolo como en
relacion con la infraetrucutra informaticos que emplea la alcaldia, lo que permite
orientar de manera mas efectiva la implementacion del protocolo IPV6.

4.3. TECNICAS E INSTRUMENTOS

Para lograr los objetivos planteados se organizaron tres etapas: La primera, fue de
planeacion y elaboracion de instrumentos de recoleccion de informacion. Esta tiene
como elemento principal la recoleccion de documentos y sus andalisis con el fin de
entender la estructura tecnoldgica con la que cuenta la alcaldia de Acacias. De
manera paralela, se busco informacion secundaria sobre estudios de casos iguales
o parecidos de implementacién de IPv6 en entidades publicas en Colombia.

La segunda etapa consiste en determinar los niveles de compatibilidad de los
equipos y redes con el protocolo IPv6, para evitar molestias durante su funcionalidad

La tercera etapa consisti6 en analizar, tanto la informacion recolectada en campo
como la de las fuentes secundarias. Acto seguido, los autores procedieron a disefar
la estrategia tecnolégica mas adecuada para la alcaldia de Acacias en la adopcion
del Protocolo de Internet Version 6 (IPv6).
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5. HIPOTESIS

5.1 HIPOTESIS DE INVESTIGACION

El trabajo de grado propone las siguientes tres hipotesis de investigacion:
Hipotesis 1. La planeacion detallada en la adopcion del protocolo de internet version
6 (IPv6) en la alcaldia de Acacias, reduce costos y tiempos en la modernizacion
tecnoldgica de la Entidad.

Hipdtesis 2. La Alcaldia presta servicios de red de forma continua y sin
interrupciones.

Hipodtesis 3. El municipio de Acacias hace uso de nuevas tecnologias como, por

ejemplo, 4G, 5G e Internet de las cosas (loT).

5.2 HIPOTESIS NULA

Asimismo, el trabajo de grado plantea como hipétesis nulas las siguientes:
Hipotesis nula 1. La planeacion detallada en la adopcion del protocolo de internet
version 6 (IPv6) en la alcaldia de Acacias, incrementa costos y tiempos en la
modernizacion tecnoldgica de la Entidad.

Hipoétesis nula 2. La Alcaldia presta servicios de red de forma discontinua y con
interrupciones.

Hipdtesis nula 3. EI municipio de Acacias no tiene acceso a nuevas tecnologias
como, por ejemplo, 4G, 5G e Internet de las cosas (loT).
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6. VARIABLES

El trabajo de investigacion se sustenta en dos variables: independientes y
dependientes.

6.1 VARIABLE INDEPENDIENTE
La variable independiente propuesta es la adopcion del protocolo:

e Adopcién de IPv6 (Causa)

6.2 VARIABLES DEPENDIENTES

Las variables dependientes son tres y su identificacion tiene como base un factor
externo o externalidad: EI MINTIC no presenta ningun cambio en las condiciones
técnicas de uso de la IPv6 en las entidades publicas del pais.
Al tener en cuenta lo anterior, las variables dependientes son:

e Cambios en la red - Continuidad en la prestaciéon de los servicios (Efecto)

e Planeacion estratégica: recursos y tiempos
¢ Disponibilidad de equipos y su respectiva adaptabilidad al nuevo protocolo
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7. MARCO LEGAL

El trabajo de grado tiene como soporte la “Resolucién 2710 del 3 de octubre del
2017, “Por la cual se establecen lineamientos para la adopcion del protocolo IPv6™
del Ministerio de Tecnologias de la Informacién y las Comunicaciones. En su
analisis, el capitulo se desglosa en siete apartes: Alcances de la Resolucion 2710,
necesidades de la adopcién del protocolo IPv6, d&mbito de aplicacién, plazo de
adopcion del protocolo, transicion para la adopcion del protocolo, sanciones y guia
de transicion entre la IPv4 y la IPv6.

7.1 ALCANCES DE LA RESOLUCION 2710

El MINTIC comunica a los entes publicos y privados las razones por las cuales es
necesario que en el pais se de una adopcién del Protocolo de Internet version 6
(Ipv6). Entre otras razones, la Resolucion en mencién se basa en dos justificaciones
técnicas: Primero, un agotamiento de las direcciones IPv4 y, segundo, una creciente
demanda de direcciones disponibles ante los nuevos servicios, aplicaciones y
tecnologias basadas en internet?.

7.2 NECESIDADES DE LA ADOPCION DEL PROTOCOLO IPV6

La transicién al protocolo IPv6 se requiere por dos razones principalmente. La
primera por el agotamiento de las direcciones disponibles IPv4. Y, segundo, con el
fin de mejorar el aprovechamiento e implementacién de las redes de nueva
generacion. Lo que permitira el desarrollo de nuevas tecnologias como, por ejemplo,
4G, 5G e Internet de las cosas (IoT)3.

7.3 AMBITO DE APLICACION

La Resolucién 2710 establece en su articulo 2 el @mbito de aplicacion, asi:

Son sujetos obligados de las disposiciones contenidas en la presente
Resolucion las entidades de que trata el Articulo 2.2.9.1.1.2 del Decreto 1078
de 2015 — Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones, en todas sus Infraestructuras de TIC con
soporte IPv6, entendidas dichas infraestructuras como las redes de
telecomunicaciones, programas y/o aplicaciones, sitios Web, sistemas de
almacenamiento, seguridad, sistemas de cémputo y en general toda

2 MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES. Resolucion
0002710 de 2017, p.1-2.
3 1bid., p. 1.
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tecnologia que utilice el protocolo de internet IP que soporte IPv6, acorde al
diagnéstico de cada entidad. Lo anterior sin perjuicio de la coexistencia con
el Protocolo IP version 4-1Pv44,

7.4 PLAZO PARA LA ADOPCION DEL PROTOCOLO IPV6

El articulo 3 de la Resolucién 2710 establece como plazo de adopcion el 31 de
diciembre de 2019, asi:

Las Entidades Estatales de caracter Nacional que trata el articulo segundo
de la presente resoluciéon, deberdn culminar el proceso de transicion a
protocolo IPv6 en convivencia con el protocolo IPv4 a mas tardar el 31 de
diciembre de 2019. Por su Parte, las entidades territoriales deben finalizar
dicho proceso a mas tardar el 31 de diciembre del afio 2020, acorde al plan
de diagnéstico formulado por cada entidad®.

7.5 TRANSICION PARA LA ADOPCION DEL PROTOCOLO

El articulo 4 establece que el protocolo IPv4 debe soportar los servicios del IPv6:
“La transicién del protocolo IPv4 al protocolo IPv6 debera soportar los servicios de
Internet en IPv6 nativo en coexistencia con IPv4 para mantener las infraestructuras
de Tl de las entidades estatales en operaciéon”®.

7.6 SANCIONES DE LA NO ADOPCION DEL PROTOCOLO

La Resolucién 2710 establece las sanciones si no se adopta el protocolo dentro del
tiempo sefalado. El articulo 6 reza:

El incumplimiento de las disposiciones de la presente Resolucion dara lugar
a la aplicacion de las sanciones respectivas de conformidad con lo
establecido en las normas vigentes. En las materias relacionadas con la ley
1341 de 2009, lo previsto en este articulo serd de competencia de la
Direccion de Vigilancia y Control del Ministerio de la Informacion y las
Comunicaciones’.

4 lbid.,
® lbid.,
6 1bid.,
" 1bid.,

TTTT
2o ww
N
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7.7 GUIA DE TRANSICION DE IPV4 A IPV6 PARA COLOMBIA

La “Guia de transicion de IPv4 a IPv6 para Colombia” indica quiénes y cuales entes
deberan realizar la adopcion del protocolo de internet version 6 (IPv6), en conjunto
con el MINTIC que es la entidad encargada de disefiar, adoptar y promover las
politicas, planes, programas y proyectos en el sector TIC&,

De otro lado, la Guia brinda los lineamentos técnicos que seran tenidos en cuenta
para el proceso de adopcion o transicion de IPV4 a IPv6. La Guia da cuenta de la
serie de beneficios de la transicion y que se relacionan en el Numeral 6 de la misma
Guia. Entre estos beneficios se tienen:

e La posibilidad de tener un mayor niumero de equipos conectados a la red de
las entidades al ser implementada esta solucion.

e Proceso técnicamente transparente para los usuarios de la red de
comunicaciones y sus distintos servicios dentro de las organizaciones.

e Laposibilidad de incrementar la movilidad de los usuarios al tener un nimero
mayor de direcciones IP para la conectividad.

e Mejora de la seguridad a nivel de direccionamiento IP de la red en virtud de
la arquitectura del nuevo protocolo y sus servicios.

e Reduccién de los costos al implementar la solucién de IPv6, en este sentido
los costos podrian ser mayores de no implementarse el nuevo protocolo en
las entidades.

e Se facilitara la aparicion de nuevas aplicaciones y servicios sobre una gran
variedad de plataformas.

e Gran numero de direcciones IP para conexiones a Internet con el mundo
exterior, facilitando el crecimiento de nuevas tecnologias como el internet de
las cosas, las ciudades inteligentes, redes de sensores, entre otras.

e Los Proveedores de Servicio de Internet, tendran que preparar el proceso de
transicion de IPv6, mediante la creacion de un backbone nativo de IPv6 que
apoye a los clientes en el enrutamiento de las nuevas direcciones IPv6 a fin
de garantizar la publicacion de servicios y aplicaciones que se consideren
pertinentes hacia internet para todas las entidades del Gobierno.

e Para el ciudadano en general, la implementacion de IPv6 serd un proceso
gradual cuya responsabilidad no sera del gobierno, sino del proveedor del
servicio de internet directamente y no debera generar costos directos®

La Guia del MINTIC también plantea que para un mejor proceso de transicion IPv4
a IPv6, se recomienda realizarlo en 3 fases. Para el trabajo de grado titulado
“Planeacion para adoptar el protocolo de internet version 6 (IPv6) en la Alcaldia de
Acacias (Meta)”, se tendra en cuenta los elementos que hacen parte de la Fase 1 o

8 MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES. Guia de
transicion de IPv4 a IPv6 para Colombia. 2017, p. 2.
° lbid., p. 13.
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Fase de planeacion de IPv6 y que se describen en la “Guia de transicion de IPv4 a
IPv6 para Colombia”. Se sefiala que los alcances a los que hace referencia la Fase
1 estructuran los objetivos especificos de este trabajo de grado.
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8. MARCO CONCEPTUAL

El marco conceptual da cuenta de los elementos tedricos que estructuran el trabajo
de grado relacionados con los protocolos IPv4 e IPv6 y la estructura detras de ellos.

8.1 ¢ QUE ES UNA DIRECCION IP?

Los autores del trabajo de grado definen una direccion IP como un ndmero o
identificacion que se le asigna a un usuario. Cuando el usuario se conecta con un
dispositivo a una red de computadores, el usuario es identificado por la direccién IP
asignada y, de esta manera, se puede comunicar con otros dispositivos. Pero la
direccion IP no solo es asignada a dispositivos fisicos, sino que también son
asignadas a servicios intangibles como, por ejemplo, a un sitio web, aplicaciones,
sistemas de informacion, etc.

8.2 ¢ QUE ES UNA RED?

La red la definen los autores como un conjunto de elementos informéaticos
conectados entre si con el fin de compartir recursos, informacion y servicios.

Figura 1. Red de datos

RED DE DATOS

/

-
*  Cloud-PT
) o Www.google.com.co

- 172.217.2.67

o —— =

2401 Direcciéon IP

——d,‘
RGBT
192.168.1.10

Direccion IP

Fuente: Los autores.

En la Figura 1 “Red de datos” se puede evidenciar una topologia simple de red, en
la cual existe interconexiones entre distintos dispositivos pertenecientes a dicha a
la misma red de datos.
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8.3 TECNOLOGIAS ACTUALES Y TECNOLOGIAS A IMPLEMENTAR

A continuacion, los autores del trabajo de grado presentan una descripcion de las
tecnologias actuales y las tendencias tecnoldgicas a implementar, con el fin de
mejorar la conectividad y hacer mucho mas segura dicha conectividad.

8.3.1. Protocolo IP (Protocolo de Internet). El protocolo IP facilita el intercambio de
datos entre redes y establece un esquema de numeracion y recursos de
direccionamiento necesario para conectar dispositivos al internet global.

8.3.2. Tecnologia actual: IPv4. Es un método de identificacion que usan los
elementos de una red para compartir su informacion con las demas redes. Una
direccion IPv4 esta hecha de cuatro secciones con 256 posibilidades en cada
seccion. Para encontrar el numero de total de direcciones IPv4, se debe multiplicar
256*256*256*256. De esta manera, se tendra como resultado 4.294.967.296
direcciones (o0 un namero finito).

Este protocolo es el mas utilizado en la actualidad para conectar dispositivos a
internet y, debido a esto, se han venido agotando las direcciones IP que se tienen
disponibles en el mercado.

En la Figura 2, se resalta en un recuadro el tipo de direccionamiento que el
dispositivo esta utilizado, es decir, el IPv4.

Figura 2. Detalles de red
Detalles de la conexion de red

Distalles da la conessin de red
Propledad Valor s
Sufge DS espec Bica p
Descripcidn Inbei{R) Centring(R) Winsless-N 1030
Cere:coatn fisica SC-BO-E0-6T-30-AL

Habiitado para DHCP si
[wrecon 1IPvd 192168014 |

Miscars de subred IPvd 255 255 255 0

Concesidn cbtenida weves. 17 de mayo de 2008 73815
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Fuente: Los autores.
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8.4 SISTEMA DE REGISTRO DE INTERNET

Los usuarios finales son aquellas organizaciones que operan redes en donde se
utilizan los espacios de direcciones IPv4. Los NIRs (Registros Nacionales de
Internet), al igual que LACNIC (Registro Regional de Internet para América Latina y
el Caribe), mantienen espacios de direcciones IPv4 para ser asignados a usuarios
finales o distribuidos a proveedores de servicios de internet.

Los espacios de direcciones IPv4 asignados son utilizados para la operacion de
redes, mientras que el espacio de direcciones IPv4 distribuidos se mantiene en los
registros de internet para futuras asignaciones a sus usuarios finales®. La
distribucion de espacio de los recursos de numeracion sigue un esquema jerarquico.
En la Figura 3 “Distribucion de direccionamiento IP”, se observa el trabajo que
desempefia la IANA 1!y su jerarquia para la distribucién del direccionamiento IP, al
iniciar por los continentes y finalizar la entrega de direccionamiento a los usuarios
finales.

Figura 3. Distribucion de direccionamiento IP
' IANA ,

RIR RIR

Registros Regionales de Internet
(APINIC, ARIN, RIPE NCC, LACNIC, A¥NIC)

NIR Registros Nacionales de Internet

LIRNSP | ' LIR/ASP ] Registros Locales de Internet / ISPs

EU (ISP) EU EU Usuaros Finales

Fuente: LACNIC. Definiciones12.

10 | ACNIC. Definiciones. [on line]. Disponible en: https:/www.lacnic.net/544/1/lacnic/:
https://www.lacnic.net/544/1/lacnic/

11 ;Qué es la IANA? Se le considera el tenedor y administrador de las direcciones de internet en los
5 continentes. También es la Entidad encargada de distribuir dichas direcciones al Registro Regional
de Internet o RIR, por sus siglas en inglés y al Registro de Direcciones de Internet para América
Latina y el Caribe (LACNIC, por sus siglas en inglés). Ver en Internet Society ¢ Qué es la IANA? [on
line]. Disponible en: https://isoc-rd.org.do/publicaciones/iana/ y IANA. About us. [on line]. Disponible
en: https://www.iana.org/

12 LACNIC. Definiciones. Op. Cit. [on line].
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8.5 REPORTE DE ASIGNACIONES IPV4

El Registro de Direcciones de Internet para América Latina y Caribe (en adelante
LACNIC, por sus siglas en inglés) establecio 4 fases (FaseO, Fasel, Fase2 y Fase
3) para proveer las ultimas reservas de IPv4. En la actualidad, la IPv4 se encuentra
en la ultima Fase o Fase Agotamiento (Fase 3, cuyo marco temporal esta
establecido entre el 15 de febrero de 2017 y el 31 de diciembre de 2019).

El estado del blogue IPv4 correspondiente a la Fase 3, se detalla a continuacion:
Direcciones IPv4 reservadas para la Fase 3 son 5.045.504

Direcciones IPv4 asignadas en esta Fase son 1.790.208

Direcciones IPv4 devueltos/revocados en esta Fase corresponde a 930.304
Direcciones IPv4 disponibles en este bloque son 3.260.928

Ultima actualizacion: 18/05/2018%3

En la Figura 4 “Fase de distribucion de direccionamiento IPv4”, se puede evidenciar
el porcentaje de distribucion que indica la LACNIC. Al tener en cuenta que el
agotamiento de IPv4 es una realidad, LACNIC ya no posee suficientes direcciones
para cubrir las necesidades de los protocolos de internet solicitados, o que hace
una eminente transicién al protocolo IPv6 para poder continuar contando con los
servicios ofrecidos a través de Internet y prolongar, asi, el constante crecimiento del
uso del internet y de los nuevos desarrollos que se soportan en la red.

Figura 4. Fase de distribucion de direccionamiento IPv4
® isP

@ Usuario Final
Libre
@ Revocado/Devuelto

Fuente: LACNIC. Fases de agotamiento de IPv44,

13 LACNIC. Fases de Agotamiento de IPv4. [on line]. Disponible  en:
http://www.lacnic.net/1001/1/lacnic/fases-de-agotamiento-de-ipv4
14 LACNIC. Fases de agotamiento Ipv4. Op. Cit. [on line].

27



8.6 TECNOLOGIA A IMPLEMENTAR PROTOCOLO DE INTERNET VERSION 6
(IPV6)

El IPv6 es la nueva version del Internet Protocolo (IP), en el cual se sustenta la
operacion del internet. Las especificaciones técnicas basicas de IPv6 se
desarrollaron en la década de los noventa por parte del Internet Engineering Task
Force, en adelante IETF por sus siglas en inglés.

Al dia de hoy, el protocolo sigue afiadiendo nuevas funcionalidades y se le considera
un protocolo lo suficientemente robusto y maduro para soportar la operacién del
internet en substitucion de 1Pv4.

De otro lado, el IPv6 representa quizas el cambio mas importante en la historia del
internet, ya que es necesario para que la red de redes pueda seguir desarrollandose
de una forma segura y estable, gracias a que tiene un espacio de direcciones de
128 bits vy, por tanto, puede direccionar 27128 interfaces de red
(340.282.366.920.938.463.463.374.607.431.768.211.456) *°.

8.6.1 Caracteristicas de IPv6
Las caracteristicas del IPv6 son las siguientes:

Cantidad de Direcciones

Asignacion y flexibilidad Global (Sin NAT)
Calidad de servicio QoS

Arquitectura jerarquica de direcciones

Soporte a trafico multimedia en tiempo real
Autoconfiguracion de equipos

Computacion movil

Seguridad e integridad de datos

Aplicaciones Multicast y Anycast

Mecanismos de transicion gradual de IPv4 a IPv6

Figura 5. Seguridad e integridad de datos
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Fuente: Los autores.

15 L ACNIC. Despliega IPv6. [on line]. Disponible en : http://www.lacnic.net/despliegalPv6
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La Figura 5, denominada “Seguridad e integridad de datos”, brinda las
caracteristicas que se deben tener en cuenta en el momento de adoptar el IPv6.
Cabe anotar que la Figura 5 da cuenta de la funcionalidad de las redes de una
entidad del estado, en donde proteger y salvaguardar la integridad de los datos e
informacion es de vital importancia.

8.6.2 Cabecera IPv6

A continuacién, los autores brindan una breve explicacion a cada campo de la
Figura 6.

Campo VER (Version): Este campo tiene una longitud de 04 bits y especifica la
version del protocolo utilizado. Toma el valor de 0110. Se reitera que el protocolo
IPv4 también cuenta con el campo VER y su valor, en el caso de la Figura, es de
0100. Actualmente, los sistemas operativos de los routers soportan ambos
protocolos (dual stack) y pueden identificar qué version de protocolo IP llega al
router por cada una de sus interfaces.

Campo DS (Differnet Service): ElI campo tiene una longitud de 8 bits y, de ellos,
06 bits definen el nivel de prioridad que presenta el protocolo IP, subcampo
denominado DSCP. Se definen 64 niveles de prioridad. Este campo define la
arquitectura del internet de servicios diferenciados o DiffServ.

Campo Etiqueta de Flujo: Este campo tiene una longitud de 20 bits y permite que
una aplicacion asigne un numero que identifica la totalidad de los paquetes IPv6
gue pertenecen a dicha aplicacion. Antes de que se envien los paquetes IPv6 a la
red, el host emisor envia a la red el protocolo de sefializacion RSVP para informar
a la totalidad de los nodos de la red que reserven recursos para la aplicacion que
es identificada por el valor del campo o “Etiqueta de Flujo”. Este campo define la
arquitectura del internet de servicios integrados o IntServ.

Campo Longitud de carga util: El campo tiene una longitud de 16 bits y define el
tamafo en bytes de la carga util e incluye la cabecera de extension.

Campo Cabecera Siguiente: Este campo tiene una longitud de 8 bits y define el
tipo de carga util que encapsula el protocolo IPv6. Existe la posibilidad que el
protocolo IPv6 esté llevando informacion especifica a la region denominada
“cabecera de extension”. Si este es el caso, esta region, cabecera de extension,
debera contener, como primer campo, la cabecera siguiente para indicar qué tipo
de informacion corresponde a continuacion.
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Figura 6. Cabecera IPv6

ETIQUETADE FLUIO

CABECERA BXTENSION 1

CABECERA EXTENSION 2

Fuente: Los autores.

Cabecera Limite de Salto: El campo tiene una longitud de 08 bits y define la
cantidad maxima de saltos que un paquete IPv6 puede transitar antes de que sea
considerado que esta en un bucle. Cada router disminuye en la unidad el valor del
campo antes de enviar la informacién al router siguiente. Un protocolo IPv6 es
eliminado de la red si un router detecta que el campo esta en cero'®

Campo Direccion IP de origen y Direccion IP de destino: Cada uno de estos
campos tiene una longitud de 128 bits y define 2128 direcciones IP de origeny 2128
direcciones IP de destino. Debido a la longitud de estos campos, se dispone de un
namero incalculable de direcciones IP. Esto permitirA que los diversos nodos y
equipos terminales cuenten con direcciones IPv6 puablicas y se eliminen
mecanismos innecesarios como el NAT,18,

8.6.3 Tipos de direccionamiento de IPv6
A nivel general, se puede clasificar las direcciones IPv6 en tres grandes categorias:

e Direcciones Unicast

16 BLANCHET, Marc. [on line]. 2006. Disponible en: https://www.wiley.com/en-
co/Migrating+to+IPv6:+A+Practical+Guide+to+Implementing+IPv6+in+Mobile+and+Fixed+Networks
-p-9780471498926

17 ¢ Qué es la NAT y cémo funciona? Ver: XATAKAMOVIL. ;Qué es la NAT y como funciona? [on
line]. Disponible en: https://www.xatakamovil.com/conectividad/nat-network-address-translation-
gue-es-y-como-funciona

18 BLANCHET, Marc. Op. Cit.
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e Direcciones Multicast
e Direcciones Anycast

En cuanto a las direcciones Unicast, al igual que en IPv4, son las mas comunes y
utilizadas. Estas direcciones son asignadas a una interface o nodo que permiten la
comunicacion directa entre dos nodos de la red. Esta técnica de comunicacién es
conocida como uno a uno (one-to-one). A continuacion, se puede observar un
ejemplo de una direccion IPv6 Unicast (Ver Figura 7).
2001:0db8:3c4d:0015:0000:0000:1a2f:1a2b/64

Figura 7. Direcciones Unicast
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| 2001:DB8::1 | 2001:DB8::13 2001:DB8::14

Fuente: Los autores.
Por otro lado, las direcciones Multicast, como se presenta en la Figura 8, permiten
identificar multiples interfaces o nodos en una red. Con este tipo de direcciones, las
interfaces se comunican con multiples nodos de manera simultdnea. Esta técnica
de comunicacion es conocida como uno a muchos (one-to-many). A continuacion,
se muestra un ejemplo de una direccion IPv6 Multicast!®:

FF02:0:0:0:0:0:0:9

19 DUARTE, Eugenio. [on line]. Disponible en: http://blog.capacityacademy.com/2013/04/16/cisco-
ccna-todo-sobre-ipv6-tipos-de-direcciones/
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Figura 8. Direcciones Multicast
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Fuente: Los autores.

Finalmente, las direcciones Anycast son un nuevo tipo de direccion en IPv6. Ver
Figura 9. Al igual que una direccion Multicast, una direccion Anycast identifica
multiples interfaces. Sin embargo, mientras que los paquetes de Multicast son
aceptados por varios equipos, los paquetes Anycast so6lo se entregan a una interfaz
0 nodo. A continuacion, se refiere un ejemplo de una direccion IPv6 Anycast:
2002:0db8:6301::/1282°

Figura 9. Direcciones Anycast

| zoo1:DBE::1

-—:’ =
P PT
P4
v
—J —J -
= _— —
PC-PT PC-PT PC-FT
EC= Y Er1
ZO01:0B8::1 | 2001:DB8::13| 2001:DBS::l |

Fuente: Los autores.

20 DUARTE, Eugenio. Op.Cit.
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8.6.4 Tabla de direccionamiento para IPv6

A continuacién, se presentan los tipos de direccionamiento IPv6 que son mas
utilizados:

Tabla 1. Tipos de direccionamiento IPv6

1111 1110 10 FE80::/10

0000 ... 0 (128 bits) 11128

0000 ... 01 (128 bits) ::1/128

1111 1111 FFO0O0::/8

000...011111121111111 (96 bits) |::FFFF/96

000 ... 00000000000000 (96 bits) | ::/96

1111 110 FCO00::/7

001 2000::/3

Fuente: Los autores.

Al tener en cuenta la Tabla 1, se puede sostener que las direcciones Unicast
contienen tres tipos de direcciones IPv6, las cuales son:

Local de enlace (link-local)

No atraviesan la red Local

Se crearon con propositos de autoconfiguracién

Se pueden “auto configurar” al basarse en la MAC (EUI-64)

Solo se utilizan localmente

Globales:

Pueden atravesar la red local. Es decir que son totalmente visibles desde
el internet y son similares a las IPv4 publicas.

e ULA: Con propdsitos de no usarse fuera de la organizacion. Es decir, las
direcciones se asignan a una red LAN y estas direcciones no pueden
comunicarse con otra red sin tener que utilizar otra direccién IP que si
pueda ser ruteada.

Entre otros rangos de direcciones Unicast, se pueden observar los siguientes:
Direcciones especiales, rangos especiales y obsoletas que se estructuran asi:
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e Direcciones especiales:
o Localhost - ::1/128 (0:0:0:0:0:0:0:1)
o No especificada - ::/128 (0:0:0:0:0:0:0:0)
o Mapeada IPv4 - ::FFFF:wxyz
¢ Rangos especiales:
o 6to4 - 2002::/16
o Documentacion - 2001:db8::/32
o Teredo - 2001:0000::/32
e Las direcciones que se relacionaron anteriormente son direcciones IPv6 para
realizar tunelizacion. Su objetivo esa interconectar direcciones IPV6 con IPv4
a partir de la tunelizacién y/o traduccion de direccionamiento IP. En cuanto a
e Obsoletas:
o Site local - FECO0::/10
o IPv4-compatible - ::wxyz
o 6Bone - 3FFE::/16 (red de prueba desactivada el 06/06/06)
e Las direcciones Anycast, por su lado, comprenden las siguientes
caracteristicas base:
¢ |dentifican un grupo de interfaces:
o Entrega el paquete solo a la interfaz mas cercana al origen
o Son atribuidas a partir de direcciones Unicast. Por lo que son iguales
desde el punto de vista sintactico.
e Los posibles usos de las direcciones Anycast son:
Descubrir servicios en la red (DNS, proxy HTTP, etc.).
Balancear la carga
Localizar routers que proveen acceso a una determinada subred
Identificar los Agentes de Origen, al utilizar redes con soporte para
movilidad IPv6.
Finalmente, las direcciones Multicast contienen las siguientes caracteristicas:
Identifican un grupo de interfaces
El soporte para Multicast es obligatorio para la totalidad de los nodos IPv6
La direccion Multicast deriva del bloque FF00::/8
El prefijo FF es seguido por cuatro bits utilizados como flags y otros cuatro
bits que definen el alcance de la direccidbn Multicast. Los 112 bits restantes
se utilizan para identificar el grupo Multicast??.

@)
@)
@)
@)

2 IPV6 MX. Fundamentos de IPV6. [on line]. Disponible en
http://www.ipv6.mx/index.php/informacion/fundamentos/ipvé
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Tabla 2. Direccionamiento Multicast

Interface Todas las interfaces (all-nodes)
_ Variado NTP (Network Time Protocol)

Interface Todos los routers (all-routers)
Fuente: LACNIC. Fundamentos??

Enlace Todos los nodos (all-nodes)
Enlace Todos los routers (all-routers)
Enlace Routers OSPF

Enlace Routers OSPF designados
Enlace Routers RIP

Enlace Routers PIM

Enlace Agentes DHCP

Enlace Solicited-node

Site Todos los routers (all-routers)
Site Servidores DHCP en un site
Site Agentes DHCP en un site

8.7 TECNOLOGIAS DE TRANSICION

De acuerdo a las exigencias técnicas en la implementacion de la IPv6 se tienen
como tecnologias de transicion las siguientes:

8.7.1 Doble Pila (Dual stack).

La manera mas facil de entender conceptualmente la implementacién del IPv6 en
una red es denominado el “mecanismo de doble pila”. El mecanismo esta indicado
en la RFC 2893 y seria la manera mas comoda y deseable para la coexistencia
entre los dos protocolos: IPv4 e IPv6, al tener en cuenta que la evolucion se
encamina a que el protocolo de internet por defecto para los dispositivos a nivel
mundial sea IPv6.

Desde el uso del “mecanismo de doble pila”, el router o el host estaran activos en
las dos pilas de protocolos como lo son IPv4 e IPv6, equipadas dentro de los

22 LACNIC. Fundamentos. Op. Cit.
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sistemas operativos, con los nodos sefalados IPv4/IPv6. Este método debera ser
configurado con las dos direcciones: IPv4 e Ipv6. Por lo antes anotado, las dos pilas
se envian y reciben datagramas que pertenecen a los dos protocolos. De esta
manera, se comunican con cada uno de los nodos IPv4 e IPv6 que se encuentren
en la red.

Figura 10. Dual Stack
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Protocol 1D: Protocol 1D: Protocol 1D:
I 0x0800 0x0800 0x86DD
IPv4 Stack Dual Stack

Fuente: Los autores.

En la Figura 10, se ejemplifica como los protocolos IPv4 e IPv6 interactia
paralelamente durante el proceso de Dual Stack.

En la Figura 11 se puede observar el mecanismo de transicion de los protocolos del
internet tanto del IPv4 como del IPv6. De esta manera, los dos protocolos actian
simultaneamente para lograr el Dual Stack.

Figura 11. Tipologia de red Dual Stack
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Fuente: Los autores.
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8.7.2 Tuneles

Por medio del procedimiento de tunelizacién, se pueden enviar paquetes IPv6
dentro de paquetes IPv4 y viceversa. En la actualidad, el internet es basicamente
una red IPv4 con algunas islas IPv6; por tanto, lo més frecuente es que el trafico
IPv6 viaje encapsulado en paquetes IPv4.

En la Figura 12 se muestra el encapsulamiento de los paquetes IPv6 en IPv4 para
conectar 2 hosts IPv6, al emplear la infraestructura IPv4 de Internet. Se subraya que
los routers que enlazan la direcciones IPv4 con las direcciones IPv6 tienen que ser
Dual Stack.

Los tipos de tineles empleados como tecnologias de transicion al IPv6 son:
4in6: Encapsula trafico IPv4 en IPv6 (RFC2473)
6in4: Encapsula trafico IPv6 en IPv4 (RFC4213)

Figura 12. Procedimiento de tunelizaciéon

IPv6 Hd IPvE Data IPv6 Hd IPvE Data
1l IPinlP j|
IPv6 IPvG
IPv4
IPvE 3 iPva i IPvE

IPv4 Hd IPv6 Hd IPV6 Data
Fuente: Los autores.

6over4: Permite transmitir paguetes IPv6 entre 2 nodos Dual Stack desde una red
IPv4 que permita Multidifusion.

6to4: Permite el trafico IPv6 sobre una red IPv4 sin la necesidad de configurar
tuneles de forma explicita, aunque se mantiene la funcién de encapsulamiento de
IPv6é en IPv4. Los servidores especialmente disefiados actian como relay y
permiten la comunicacion. 6to4 puede ser empleada por un host, el cual requiere
direccion IP publica, o por una red (RFC3056).

6rd: Se deriva de 6to4 y propone realizar el despliegue de relays 6rd dentro de la

infraestructura de un ISP. Emplea para ello el bloque IPv6 Unicast del ISP, en lugar
del prefijo especial (2001::/16) de 6to4 (RFC5969).
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ISATAP: Mecanismo que permite el intercambio de trafico entre nodos Dual Stack
desde una red IPv4. Es similar a 6over4, pero sin el requerimiento del empleo de
Multidifusion sobre la red IPv4. Incluye soporte en Windows XP, Windows Vista,
Windows 7, Windows Mobile, Linux y algunas versiones de Cisco IOS (RFC4214).

Teredo: Ofrece conectividad IPv6 total a nodos IPv4 que no tienen conexién directa
con unared IPv6. Funciona eficientemente detras de NATs y emplea protocolo UDP
(RFC4380).

Dual Stack Lite (DS-Lite): Mecanismo que permite a un ISP no asignar direcciones
IPv4 a sus clientes y solamente entregarles direcciones IPv6. El cliente puede
escoger un rango privado cualquiera y su trafico viaja hacia la red del proveedor que
se encapsula en IPv6 (RFC6333).

Tunnel Setup Protocol (TSP): Permite negociar los parametros de conexion de un
cliente y un servidor tunnel-broker (RFC5572).

IPv6 Tunnel Broker: Provee conectividad IPv6 a usuarios finales o redes. También
encapsula IPv6 en IPv4 y lo indica por medio del identificador 41 en el campo tipo
de protocolo de IPv4 (RFC3053).

Softwires: Mecanismo que permite el uso de algunos de los protocolos existentes
(como 6rd o DS-Lite) para proveer conectividad IPv6 en redes IPv4 puras. Se basa
en L2TPv2 y L2TPv3. Puede también encapsular IPv6 en IPv4, IPv6 en IPv6, IPv4
en IPv6 y IPv4 en IPv4. Asi mismo, puede funcionar detras de NATSs, permite la
delegacién de prefijos IPv6 y puede crear tineles seguros. Para su funcionamiento,
requiere de un iniciador softwires (cliente) y un concentrador softwires (servidor de
tinel) (RFC5571)%.

8.7.3 Traducciéon

Aunque esta no es una técnica deseable a largo plazo, es muy efectiva, pues
traduce de IPv6 a IPv4 y viceversa.

La Figura 13 muestra como, por medio de un dispositivo de interconexion, se puede
realizar él envié de paquetes de datos sin importar el protocolo que manejen los
dispositivos de origen y/o destino.

23 PORTAL IPv6 CUBA. [on line]. Disponible en http://www.cu.ipv6tf.org/transicionipv6.htm
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Figura 13. Traduccion IPv4 a IPv6
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Fuente: Los autores.

Las técnicas de traduccién mas empleadas son:

Stateless IP/ICMP Translation (SIIT): Realiza traduccion de encabezados IPv6 a
IPv4 y viceversa

DNS64: Mecanismo que entrega a los clientes IPv6 un registro AAAA, aunque
solamente exista un registro A. El cliente tipico de estas solicitudes es un servidor
NAT64 (RFC6147).

NAT64: Mecanismo que permite a los hosts IPv6é comunicar con hosts IPv4. Puede
implementarse en modo stateless, al seguir la RFC6145) o statefull, segun la
RFC6146.

Stateless NAT64 (Stateless NAT46, IVI): Mecanismo de traslacion de direcciones
IPv6-IPv4 que garantiza correspondencia 1:1, en lugar de usar correspondencia 1:
como en el NAT Statefull. Es implementado para la red de China de avanzada
(CERNET2).

Transport Relay Translator (TRT): Mecanismo tradicional de trabajo de NAT-PT,
pero que requiere de traducciones de DNS de registros AAAA a registros A (RFC
3142).

NAT-PT: Fue eliminado por RFC 4966%“.

8.8 RFC (PETICION DE COMENTARIOS)

Las Peticiones de comentarios o Request For Comments, en adelante, las RFC por
sus siglas en inglés, son un conjunto de documentos que sirven de referencia para
la comunidad de internet que describen, especifican y asisten en la implementacion,
estandarizacion y discusion de la mayoria de las normas, los estandares, las
tecnologias y los protocolos relacionados con internet y las redes, en general.

241bid. [on line].
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¢, Quién escribe las RFC? La sucesién de protocolos TCP/IP representa un conjunto
de normas redactadas por una organizacion llamada IETF (Internet Engineering
Tasking Force, Grupo de Trabajo de Ingenieria de Internet). Esta organizacién
publica oficialmente sus informes en forma de peticiones, las que se encuentran
disponibles en la red, lo cual permite clarificar una gran cantidad de temas
relacionados con TCP/IP?°,

8.9 SLA (ACUERDOS DE NIVEL DE SERVICIOS)

El modelo de SLA (Service Level Agreement) consiste en un contrato en el cual se
estipulan los niveles de servicio en funcion de una serie de objetivos previamente
estipulados o establecidos de mutuo acuerdo entre las dos partes contratantes. Este
contrato refleja la parte contractual del nivel operativo de funcionamiento, asi como
caidas del sistema y limitaciones de responsabilidad.

Los principales puntos a resguardar dentro de un SLA, son:

Tipo de servicio

Soporte a clientes y asistencia

Provisiones para seguridad y datos

Garantias del sistema y tiempos de respuesta
Disponibilidad del sistema

Conectividad

Multas por caida del sistema

8.10 TCP/IP (TRANSMISSION CONTROL PROTOCOL /INTERNET PROTOCOL)

De acuerdo con los autores, TCP/IP es el conjunto de protocolos que son conocidos
como protocolos de transmision, los cuales sirven para dar conexion a las redes de
transferencia de datos entre equipos diferentes.

La arquitectura del TCP/IP es similar al modelo ya conocido como modelo OSI.
En la Figura 14 se pueden identificar as diferentes capas del modelo TCP/IP, en las
cuales se distinguen las funciones de cada capa del modelo.

25 cCM BENCHMARK GROUP. [on line]. Disponible en http://es.ccm.net/contents/276-rfc-peticion-
de-comentarios

40



Figura 14. Modelos TCP/IP
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Fuente: Los autores.
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9. MARCO TEORICO

9.1 ADOPCION DE IPV6

La Figura 15 muestra el porcentaje de usuarios que acceden al buscador google a
través de IPv6 que supera el 18%.

Figura 15. Adopcion IPv6 a nivel mundial
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Fuente: Google. Estadisticas de adopcién de la IPv6 a nivel mundial?®.

Al mismo tiempo, la Figura 15 presenta como, paulatinamente, se ha realizado el
proceso de adopcion del protocolo IPv6 en los dltimos afios a nivel mundial. Lo que
permite inferir que el protocolo IPv6 sera nativo en menos de 3 afos.

Figura 16. Adopcion de IPv6 por pais en Sur América

Colombia
IPv6 Adoption: 0.48%
Latency / impact: Oms / 0%

Brazil
IPv6 Adoption: 25.09%
Latency / impact: -40ms / -0.02% |

Fuente: Google. Estadisticas de adopcion de la IPv6 a nivel mundial®’.

26 GOOGLE. [on line]. Disponible en: https://www.google.com/intl/es/ipv6/statistics.html
27 1bid. [on line].
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Asimismo, la Figura 16 da cuenta de las regiones en Sur América en las que IPv6
esta ampliamente implementado: cuanto mas oscuro es el color verde, mayor es la
implementacién. De igual manera, la Figura 16 muestra el nimero de usuarios que
no suelen experimentar problemas relacionados con la conexion en sitios web con
IPv6 habilitado.

A nivel Colombia, las Tablas 3y 4, la LACNIC muestra los ISP y entidades que estan
implementado el protocolo IPv6 en el pais, con detalles sobre el estado de cada una
de estas implementaciones.

9.2 ; COMO OBTENER UN BLOQUE DE DIRECCIONES IPV6?

Para obtener un blogue de direccion IPv6 se puede realizar a través de un ISP
dentro de un acuerdo contractual o a través de la LACNIC si la entidad utilizara los
recursos para su propia infraestructura.

Los requisitos para obtener los bloques de direccion, segun la LACNIC, son:

e Estar legalmente establecido dentro de la region y utilizar los recursos dentro
del &rea de cobertura de LACNIC.

e Ser una Organizacion MultiHomed, es decir, contar con al menos dos enlaces
activos a internet sin que una dependa de la otra. En caso de aun no ser
MultiHomed, debera tener planes de serlo en un plazo no mayor a 6 meses
y deber& presentar una justificacion detallada.

e Demostrar el uso o necesidad inmediata del 25% del espacio solicitado y el
50% a 12 meses.

e Estar de acuerdo en devolver la totalidad de los bloques IPv4 pertenecientes
a sus proveedores (Upstream provider) en un plazo no mayor a 3 meses.

e En caso de que el solicitante aun no cuente con un bloque IPv6 asignado por
LACNIC, debera solicitarlo al mismo tiempo?2.

A partir del 1 de enero de 2018, por resolucion del Directorio de LACNIC, registrado
en el Acta del 21 de noviembre de 2017, las facturas de renovacion de direcciones
IP se les aplicard una bonificacion de 5% para pagos realizados antes del
vencimiento y un recargo de 5% para las facturas con un atraso de mas de 30 dias
a partir de su vencimiento. En la Tabla 5, se relacionan las cuotas de asignacion y
renovacion de IPV6 para los usuarios finales, cuyo valor de pago depende del
prefijo.

2 LACNIC. Categorias y Cuotas de Membresia. [on line]. Disponible en
http://lwww.lacnic.net/web/lacnic/categoria-de-membresia
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Tabla 3. Proceso de implementacion del protocolo IPv6 en ISP colombianos

Estado de implementacion
Pais / Region Actualmente Con planes de
xmpk_‘rncnl.sdo implementando | implementacion

Consulnetworks S A Despiegar
Consuinetworks (CNW) es una empresa Colombiana, con mas de 20 afios de iencia en el do prestando servicios de
Telecomunicaciones.
EnlaaduaidadlateddaCNW:e iando su prefijo IPv6 a és de 4 Carrier Inter ionales. Se ha
w tado IPv6 Nativo en d Dual Stack. facilitando asi 1a tr. icion de los al nuevo protocolo.

Empresa de Recursos Tecnologicos ‘
ERTESP Colombia x Desplegar
ERT ES.P S.AEmp de R T 1S tiene imp do IPv6 en su red con el prefijo IPv6: 2800:9F0::/32 el cual
esalu\dadoenhiemotahvésdelAsz‘luS

se ira di ol panlodosios o de v eonER.T ainvesdedualsiad:
Eshpmodo(amﬁénmnﬁam v porativos. educativos y gub pons a disp on todo el

de los ing
ETB S A ESP Colombia x Desplegar
La red de ETB esta anunciando IPv6 hacia Internet con 10s upst provid: ctados en el POP de Miami. En una
ptlnefaetapadepmebasewizan de tinel Actualimente se 6 < con Dual-Stack. En una etapa

se prob en modo nath

umunsmemm;wpmmmaomnrcmaemuamysvpﬁPm;mm

HV Television SAS Colombia x Despiegar
Se han publicado los blogs Ipve diante BGP con d . Los servid. DNS ya tven lpv y la pagina
WEByampondopotnndoaomameddnlpvs Unapad&\doumdLAthmM Ya podemos ofrecer

5 IpV6 a Ar
INTERNEXA Cotombia X Desplegar
La emp es oniginaria de C pero p 1PV6 natiy de 2011 tanto para Colombia. Ecuador, Peru y Chile.
Media Commerce Telecomunicaciones Colombia x Desplegar
SAS
Media C Tel eonmamnreddefbra enC bia, brindand a t
bajoelprotoooblpademadelhmpoﬂe i con un coteMPLSenlamodaldaddeGVPE‘ stra infra
cuenta con soporte IPv6 en su modakdad ‘Dual Stack™ en st quipos de borde y de Giima milla, facnwolaoponeiénde
IPv4 e IPvE de K P sin i Media C ta con up provid ysees!aammdam’o
con todos stro bloque ipv6. Actuaimente Media C pr IPvG a g 1 en C
Telmex Colombia (Claro Fijo) Colombia x Desplegar
“Teimex Colombia (Claro Fijo Colombia) Sene impl do y operativo IPV6 para servicios ativos de int con el g

2800:480:/32 (AS 14080). El CORE de Intemet soporta dual-stack con 6VPE y se tienen planes de trabajo para el despliegue
IPVE a servicios residenciales y PYMES sobre las plataformas de CABLE DOCSIS y GPON "

UNE EPM Telecomunicaciones S A Colombia X Despilegar
UNE EPM Tel tiene imph tado IPvS dual stack en toda su infraestn de enn b asi en todos
los enl de ink ion locales e inter il 8 i el prefijo: 2800 €0: /28 (AS 13489)
Actualmente IPv6 esia disponibie para todos los cli de A Dedicado (dual stack) y se esta trabajando en e plieg:

de IPv6 dual stack en el servicio Banda Ancha en las tecnologias ADSL. CM y PON.

Fuente: IPV6 Portal. ¢ Quiénes implementan??®

2 IPV6 PORTAL. ¢ Quiénes implementan ? [on line]. Disponible en
http://portalipv6.lacnic.net/quienes-implementan/
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Tabla 4. Proceso de implementacion del protocolo IPv6 en entidades colombianas

Organizacién Pais / Regién Ya | Actuaimente Con planes de

implementando | implementacion

implementado |

RENATA Colombia X Desplegar

hitp /Avvwew renata edu cofindex phplinstituciones-conectadas-a-renata himi?starte8

Universidad Distritai Francisco José de

Caidas Colombia X Desplegar

La Universiadad Distrital Francisco José de Cakias actuaimente cuenta con funcionamiento IPvG sobre los servicios de Red de
Investigaciones de Tecnologia Avanzada en la sede principal. Entre los servicios con soporte IPv6 se cuenta con servidores de
matematicas sobre software hibre, DNS, portal Web, plataformas de gestidn, plataformas de monitorio, conectividad a redes
académicas, entre ofros. Los futuros proyectos estan enfocados a extender la implementacion sobre 16 sedes y servicios
orientados al apoyo de la comunidad académica, cientifica e investigativa.

Universidad de Ibagué Colombia x Desplegar

La Universidad de Ibagué, con el apoyo de LACNIC, Renata Colombia, Ministerio de TIC Colombia y diferentes expertos de Ia
region, ha implementado con éxito el protocolo IPvG, Io que hace posible la investigacion y desarrolio del Intemet de las Cosas
(loT) al intenior de 13 Universidad,

ASN: 52467

Prefjo IPv6: 2801:1a0:/42

Implementacion: Dual-StackA continuacion las estadisticas y mediciones de APNIC y World IPv6 Launch respectivamente para Ia
Universidad de Ibagué:

hitp //stats labs apnic. netipvB/ASS52467 7c=COS&g=8w=15x=1 60% IPv6 Capable — Marzo 2016
hitp /e worldipvet: h.org/mx is 70% IPv6 deployment — Marzo 2016

Universidad del Atlantico (UA) Colombia X Desplegar

La Universidad del Atiantico, ya tiene impiementados bajo IPvE los servicios: DNS. WEB, las configuraciones en servidores y en
reglas de Firewall, utilizando el rango de direcciones 2801:0:480 /48 El proveedor de servicios que nos anuncia a Internet es
Claro Colombia.

Universidad Pontificia Bolivariana

Seccional Medellin Colombia x Desplegar

La Universidad Ponfificia Bolivariana Seccional Medellin, ha configurado e implementado el protocolo ipv6 en los servicios DNS y
WWW, siendo Ia primera institucion de educacion superior en implementario en produccion en Colombia.

Universidad Pontificia Bolivanana

Seccional Bucaramanga Colombia X Desplegar

La Universidad Pontificia Bolivariana, Seccional Bucaramanga, ya tiene implementados bajo IPv6 los servicios de DNS, WEB, las
configuraciones en las estaciones de trabajo y en reglas de Firewall, utiizando el rango de direcciones 2801:0:2¢0:.0/48_ EI
proveedor de servicios que los anuncia a Internet es Level3.

Ministerio de Tecnologias de la

; Colombia X Desplegar
Informacion y las Comunicaciones n

El Ministerio de Tecnologias de 1a Informacion y las Comunicaciones de Colombia — Mintic, para el afio 2015 adjudicd un proceso
que permitic adoptar el protocolo IPV6 con éxito en 1as infraestructuras de Tl de la organizacion, asi mismo tanto 1a infraestructura
de red, las aplicaciones como los servicios quedaron operando bajo IPv6, 1a implementacion del nuevo protocoio fue un esfuerzo
conjunio entre la Oficina de T1y ia Subdireccion de Seguridad y Privacidad de Ti de la entidad. De esta manera el Mintic no solo
dié ejemplo en implementacion de IPv6, sino que desarrolio y publico lineamientos para el proceso de transicion de IPv4 a IPvG
que deben desarrollar Ias organizaciones del pais. . El segmento asignado por Lacnic y utilizado fué: 2801:11:4000: /48

Fuente: IPV6 Portal. ¢ Quiénes implementan?°,

%0 |bid., [on line]. Disponible en http://portalipv6.lacnic.net/quienes-implementan/
45



Tabla 5. Tabla de Categorias y Cuotas (Vigencia: el 1° de enero de 2018)

Prefijs Recursos |PvE Cucta Inicial de Asignacisn [US0) Cuota de Renovacksn Anual (USD)
Desde a /48 hasta 135 inclusive 2.500 600
Mayor a 135 hasta /32 inclusive 5.000 600
Menor a 130 5700 5.700
Meanor a r28 14.000 14.000
o User Menor a r26 28.000 28.000
Menor a r24 65.000 65.000
Menaor a 22 105.000 105000
Menar a 120 185.000 185.000
Menara 19 345.000 35000

Mayor o igual a 19
Fuente: LACNIC. Categorias y cuotas de membresias3!.

31 1bid., [on line].
46



10. EL CASO DE ACACIAS (META): CONTEXTO Y RETOS PARA LA
IMPLEMENTACION DE LA IPV6

10.1 GENERALIDADES

El municipio de Acacias esta ubicado a 28 km al sur de la capital del departamento
del Meta, Villavicencio y a 126 km de la ciudad de Bogota. En su zona urbana, esta
compuesta por 97 barrios y urbanizaciones. La zona rural, por su lado, se compone
de 48 veredas, en las que se incluyen los centros poblados de Chichimené,
Dinamarca y Manzanares. En la actualidad, la Alcaldia cuenta con 150 funcionarios
de némina y 180 contratistas vinculados por prestacién de servicios.

10.2 DEPENDENCIAS DE LA ALCALDIA

Acacias cuenta con las siguientes dependencias y sedes, segun se muestra en la

Figura 17:

NN N N N S SN N N N N N NN NENENRN

Despacho del Alcalde

Despacho del Alcalde > Servicio de Empleo

Oficina de Contratacion

Oficina de Control Interno

Oficina de Tecnologias de la Informacion

Oficina de Tecnologias de la Informacion > Aula Digital Chichimené
Oficina de Tecnologias de la Informacién > Centro de Apropiacion Dinamarca
Oficina de Tecnologias de la Informacién > Punto Vive Digital La Florida
Oficina de Tecnologias de la Informacion > Punto Vive Digital Plus
Oficina Juridica

Oficina TIC

Secretaria Administrativa y Financiera

Secretaria Administrativa y Financiera > Administrativa

Secretaria Administrativa y Financiera > Almacén

Secretaria Administrativa y Financiera > Archivo General

Secretaria Administrativa y Financiera > Contabilidad

Secretaria Administrativa y Financiera > Correspondencia

Secretaria Administrativa y Financiera > Financiera

Secretaria Administrativa y Financiera > Presupuesto
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NN N N N N N N N N N N N N N N N N N N N N N N N N N N N NENENEN

Secretaria Administrativa y Financiera > Recursos Humanos
Secretaria Administrativa y Financiera > Rentas

Secretaria Administrativa y Financiera > Tesoreria
Secretaria de Fomento y Desarrollo Sostenible

Secretaria de Fomento y Desarrollo Sostenible > Ambiente
Secretaria de Fomento y Desarrollo Sostenible > Produccion
Secretaria de Fomento y Desarrollo Sostenible > Turismo
Secretaria de Gobierno

Secretaria de Gobierno > Control Fisico

Secretaria de Gobierno > Control Interno Disciplinario
Secretaria de Gobierno > Convivencia

Secretaria de Gobierno > Familia

Secretaria de Gobierno > Gestion del Riesgo

Secretaria de Gobierno > Orden Publica

Secretaria de Gobierno > Victimas y Vulnerabilidad
Secretaria de Infraestructura

Secretaria de Infraestructura > Administracion Maquinaria
Secretaria de Infraestructura > Interventoria y Supervision
Secretaria de Infraestructura > Obras Publicas

Secretaria de Infraestructura > Planeacion Obras Publicas
Secretaria de Planeacion y Vivienda

Secretaria de Planeacién y Vivienda > Banco de Informacién
Secretaria de Planeacién y Vivienda > Ciencias Urbanas
Secretaria de Planeacién y Vivienda > Proyectos
Secretaria de Planeacion y Vivienda > Sisben

Secretaria de Planeacion y Vivienda > Vivienda

Secretaria de salud

Secretaria de salud > Aseguramiento

Secretaria de salud > Epidemiologia

Secretaria de salud > Salud Publica

Secretaria de salud > SIAU

Secretaria Privada

Secretaria Privada > Prensa

Secretaria Social, Educacion y Deportes
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Secretaria Social, Educacion y Deportes > Cultura
Secretaria Social, Educacién y Deportes > Deporte
Secretaria Social, Educacion y Deportes > Educacion

Secretaria Social, Educacion y Deportes > Programas Sociales
Las sedes de la Alcaldia son 8, a saber:

Sede Principal: Carrera 14 N° 13 — 32 B/centro.

Despacho del Alcalde: Calle 13 N° 13 — 03 B/Centro.

Casa de la Cultura: Carrera 15 N° 12 — 82 B/Centro.

Sede Infraestructura: Carrera 16 N° 12 — 04 B/Centro.

Sede Secretaria de Salud: Carrera 16 N° 13 — 71 B/Centro.
Sede Asovendas: Carrera 18 N° 14 — 04 B/Centro.

Sede Secretaria de Gobierno: Calle 13 N° 12 — 21 B/Centro.
Sedes Biblioteca: Avenida 23 N° 26 — 82 B/Santa Lucia.

NENENEN

NN NN NESENRN

Figura 17. Estructura alcaldia Acacias (Meta)

‘g@}‘ DESPACHO DEL

L8 ¥\ ALCALDE
J 3 PUBLICO DE
SAmgndc
—a— EMPLEO
OFICINA DE CONTROL OFICINA DE TECNOLOGIA
ESTRUCTURA ORGANICA s St
OFICINA DE
o OFICINA JURIDICA
i SECTETARIA SECRETARIA SOCIAL DE
SECTETARIA DE SECRETARIA DE FOMENTO Y SECTETARIA SECRETARIA DE
SECRETARIA PRIVADA ADMINISTRATIVA Y EDUCACION, CULTURA Y SECRETARIA DE SALUD
PLANEACION Y VIVIENDA 3 DE GOBIERNO INFRAESTRUCTURA
i FINANCIERA DEPORTES DESARROLLO SOSTENIBLE : i
PRENSA TESORERIA EDUCACION AMBIENTE EPIDEMIOLOGIA FAMILIA ADMINSTRACION
PROYECTOS MAQUINARIA
T T
CIENCIAL RENTAS DEPORTE PRODUCCION SALUD PUBLICA INTERVENTORAY
URBANAS
VICTIMAS Y PLANEACION
CULTURA TURISMO siau
VIVIENDA FIANCREA VULNERABILIDAD OBRAS PUBLICAS
" u
SISBEN PRESUPUESTO s ASEGURAMIENTO ORDEN PUBLICO OBRAS PUBLICAS
"
BANCO DE CONTABRIDAD. GESTION DEL
INFORMACION RIESGO
1
ADMINISTRATIVA CONTROL FisICO
1
RECURSOS CONTROL INTERNO

HUMANOS DISCIPLINARIO

ALMACEN

CORRESPONDENCIA

ARCHIVO GENERAL
(Acverdo 007 de 2005)

Fuente: Alcaldia de Acacias. Organigrama®?.

32 Alcaldia de Acacias. Organigrama. [on line]. Disponible
http://www.acacias.gov.co/publicaciones/50/organigrama/
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11. INVENTARIO DE LA INFRAESTRUCTURA TI

La infraestructura y equipos con los que cuenta Acacias son:

11.1 EQUIPOS DE RED

Los equipos de red que actualmente se encuentran en uso en la Alcaldia se listan
en la Tabla 6. Alli no solo aparece el equipo, sino también la marca, modelo, sistema
operativo, puertos y la version IP con la que cuenta.

Tabla 6. Equipos de red

PUERTO
SISTEMA . ,
MODE S FUNCIO | VERSIO
EQUIPO MARCA LO OPERATI ETHERN N N [P
VO
ET
24 ETH
SWITCH CISCO
CULTURA PISO | Cisco SG500- Cisco 10/100/10 Acceso IPV4/IPV
5 28 00+4 6
SFP
24 ETH
SWITCH CISCO
CULTURA PISO | Cisco SGS00- Cisco 10/100/10 Acceso IPVA/IPV
3 28 00+4 6
SFP
24 ETH
SWITCH CISCO
CULTURA PISO | Cisco SG500- Cisco 10/100/10 Acceso IPV4/IPV
4 28 00+4 6
SFP
24 ETH
SWITCH CISCO
CULTURA PISO | Cisco SG500- Cisco 10/100/10 Acceso IPV4/IPV
5 28 00+4 6
SFP
24 ETH
SWITCH CISCO
CULTURA PISO | Cisco SG500- Cisco 10/100/10 Acceso IPV4/IPV
1 28 00+4 6
SFP
SWITCH CISCO
. ) SG500- | .. 24 ETH IPV4/IPV
ALCALDIA PISO | Cisco o8 Cisco 10/100/10 Acceso 6

3
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00+4

SFP
24 ETH
SWITCH CISCO
ALCALDIA PISO | Cisco | 59°00 | gisco | 2010010 |\ oo | IPVAIPY
1 28 00 + 4 6
SFP
24 ETH
SWITCH CISCO
ALCALDIA PISO | Cisco | 5°00| cisco LO/100710 |\ poego | IPVAIPY
1.2 28 00 +4 6
' SFP
24 ETH
SWITCH CISCO
ALCALDIA PISO | Cisco | 50°00 | gisco | 2010010 |\ oo | IPVAIPY
2 28 00 + 4 6
SFP
24 ETH
SWITCH CISCO
ALCALDIA PISO |Cisco | 50990 |gisco | 20100710 | ppeego | IPVAIPY
2.1 28 00 +4 6
' SFP
25 ETH
SWITCH CISCO CATAL
ALCALDIAPISO |Cisco  |IS-  |Cisco | 010010 e | IPVAIPY
SFP
Hp 24 ETH
SWITCHHP |, e |n 10/100/10 | , | IPVA/IPV
ALMACEN 1 P e P 00 + 4 5
SFP
SWITCH HP HP 24ETH | .
ALCALDIA PISO |Hp 2530- | Hp 10/100/10 iI(Djlr'?trlbuc I6PV4/IPV
3 24G 00
HP 24 ETH
oaEn i Thp 2530- | Hp 10/100/10 | Acceso |+ VAPV
SALUD 1 23 10 s
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HP

24 ETH

gx\’L'LTJgHZHP Hp 2530- | Hp 10/100/10 | Acceso LPV‘”'PV
24G 00
SWITC
H 24 ETH
SWITCH HP Hp 4210G |Hp 10/100/10 | Acceso IPVa/iPV
GOBIERNO 6
24- 00
PORT
HP 24 ETH
SWITCH HP IPV4/IPV
DESPACHO Hp 1910- Hp 10/100/10 | Acceso 6
8G 00
HP 24 ETH
SWITCH HP
ASOVENDAS Hp V1905- |Hp 10/100/10 | Acceso |IPV4
24 00
HP 24 ETH
SYI\B’I'_TIS;'E"(':F; Hp V1910- | Hp 10/100/10 | Acceso :SPV‘”'PV
48G 00
AP UNIFI
UNIFI 1ETH
INDOOR . o IPV4/IPV
CULTURA PISO Ubiquiti | AP- Ubiquiti 10/100/10 | Acceso 6
4 PRO 00
AP UNIFI
UNIFI 1ETH
INDOOR . L IPV4/IPV
CULTURA PISO Ubiquiti | AP- Ubiquiti 10/100/10 | Acceso 6
5 PRO 00
AP UNIFI
UNIFI 1ETH
INDOOR L e IPV4/IPV
CULTURA PISO Ubiquiti | AP- Ubiquiti 10/100/10 | Acceso 6
5 PRO 00
AP UNIFI
1ETH
INDOOR . ... | UNIFI e IPV4/IPV
CULTURA PISO Ubiquiti AP Ubiquiti 38/100/10 Acceso 6

1
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PUERTO

SISTEMA . .
MODE S FUNCIO | VERSIO
EQUIPO MARCA LO OPERATI ETHERN N -
VO
ET
AP UNIFI
UNIFI 1ETH
INDOOR o - IPV4/IPV
CULTURA PISO Ubiquiti | AP- Ubiquiti 10/100/10 | Acceso 6
3 PRO 00
AP UNIFI
UNIFI 1ETH
INDOOR N D IPV4/IPV
ALCALDIA pIso | UPiauiti | AP- Ubiquiti | 10/100/10 | Acceso | ¢
3 PRO 00
AP UNIFI
UNIFI 1ETH
INDOOR . . IPVA/IPY
ALCALDIA pIso | Ubiquiti | AP- Ubiquiti | 10/100/10 |Acceso | o
A PRO 00
AP UNIFI
UNIFI 1 ETH
INDOOR . o IPV4/IPY
ALCALDIA pIso | UPiauiti | AP- Ubiquiti | 10/100/10 |Acceso | o
1 PRO 00
AP UNIFI
1ETH
INDOOR o TUNIFL | IPVA/IPY
INERAESTRUC Ubiquiti AP Ubiquiti 38/100/10 Acceso 6
TURA
AP UNIFI 1 ETH
INDOOR Ubiquiti | o8| Ubiquiti | 10/100/10 | Acceso |g Y'Y
GOBIERNO 1 00
AP UNIFI UNIFI 1ETH
INDOOR Ubiquiti | AP~ |Ubiquiti | 10/100/10 | Acceso | ¢ V¥
GOBIERNO 2 PRO 00
AP UNIFI UNIFI 1ETH
INDOOR Ubiquiti | AP- |Ubiquiti | 10/100/10 | Acceso | V4P
DESPACHO PRO 00
AP UNIFI
1ETH
INDOOR o [UNIFL | IPVA/IPY
ASOVENDAS | Ubiquiti | o Ubiquiti 38/100/10 Acceso |
COMISARIA
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SISTEMA

PUERTO

MODE S FUNCIO | VERSIO
EQUIPO | MARCA | D28 TopERATI = | TYN W
VO
ET
AP UNIFI
1ETH
INDOOR — |UNIFI o IPV4/IPV
ASOVENDAS Ubiquiti AP Ubiquiti 38/100/10 Acceso 6
VICTIMAS
AP UNIFI
UNIFI 1ETH
INDOOR Ubiquiti | AP-AC- | Ubiquiti | 10/100/10 | Acceso |+ V4PV
BIBLIOTECA A o 6
INFANTIL
AP UNIFI
UNIFI 1ETH
IDOOR Ubiquiti | AP-AC- | Ubiquiti | 10/100/10 | Acceso | V1PV
BIBLIOTECA A o~ 6
GENERAL
AP UNIFI
UNIFI 1ETH
INDOOR Ubiquiti | AP-AC- | Ubiquiti | 10/100/10 | Acceso | - V4PV
BIBLIOTECA A o0 6
FONOTECA
AP UNIFI 1ETH
INDOOR Ubiquiti | o0\ & |Ubiquiti | 10/100/10 | Acceso LSPV‘”'PV
SALUD 00
SECTORIAL | 1ETH N
CASADELA 199 ' I5M90 |Ligowave |10/100/10 | DS1IOUC |IPVAIPY
CULTURA 00
RADIO
, | DLB 1ETH o
ESTACION Ligo ECHO |Ligo wave | 10/100/10 !:?IStrIbUC IPV4/IPV
TERRAZA wave 5D 00 ion 6
ASOVENDAS
RADIO | DLB 1ETH N
ESTACION bv'g\?e ECHO | Ligo wave | 10/100/10 %ﬁt”buc '6PV4”PV
BIBLIOTECA 5D 00
RADIO
NANOL 1ETH o
MASTER Ubiquiti |OCO  |Ubiquiti | 10/100/10 | 2iStibuc | IPVA/IPY
TERRAZA e o ion 6
ALCALDIA
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PUERTO

SISTEMA ) )
MODE S | FUNCIO | VERSIO
EQUIPO | MARCA | " "0 |OPERATI | =2 o |70 =
VO
ET
RADIO
NANOL 1ETH -
ESCLAVO — _— Distribuc | IPV4/IPV
TERRAZA Ubiquiti |c\)/lgo Ubiquiti 38/100/10 5 6
DESPACHO
RADIO e
MASTER Ligowav |LigoDL |, . o 10/100/10 Distribuc | IPV4/IPV
TERRAZA e B515 |9 o~ ion 6
ALCALDIA
RADIO . . 1ETH N
ESCLAVO Ié|90Wav ElgSOESL Ligo 10/100/10 :?jlr']strlbuc I6PV4/IPV
GOBIERNO 00
6 ETH
- 10/100/10
FIREWALL Watchgu | Firefiox 00 + Core | IPVAIPY
1ETH
10/100
4 ETH
BALANCEADOR | Peplink | Ba/anc 10/100/10 |Core | P VAPV
e 380 1 5
1ETH
PLANTA Grandstr | UCM61 IPV4/IPV
TELEFONICA |eam |16 38/100/10 Core  |g
IMPRESORA  |EPSON | L355 USB— | rcceso |IPVA/IPV
WIFI 6
IMPRESORA | EPSON | L555 USB- | Acceso |IPVAIPY
WIFI 6
WI-FI
IMPRESORA | EPSON |L575 ETH Acceso gPV‘”'PV
10/100
LASER
USB -
IMPRESORA | HP JET ETH Acceso | IPVHIPV
M1522 5
N 10/100
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PUERTO
SISTEMA ) ,
MODE S | FUNCIO | VERSIO
EQUIPO | MARcA | MDPE lopErRATI | 5 FIN RS
VO
ET
LASER
JET
USB —
IMPRESORA | HP PRO ETH Acceso | VAPV
MEP 10/100 6
M127F
N
PROX USB —
SAMSU | PRESS ETH IPVA/IPY
IMPRESORA I NG M4070 10/100/10 | A¢CeS0 g
FR 00
LASER
JET USB —
IMPRESORA | HP PRO ETH Acceso '6PV4”PV
M1212 10/100
NF

Anexo A.
Anexo B.
Anexo C.
Anexo D.
Anexo E.
Anexo F.
Anexo G.
Anexo H.

Anexo P. Ficha técnica HP laserjet m1522n

Fuente: Los autores.

Datasheet Switch Cisco SG500-28
Datasheet Switch Cisco Catalyst 2960
Datasheet Switch HP 2530 Switch Series
Datasheet Switch 3COM Switch 4210G
Datasheet Switch HPE OfficeConnect 1910 Switch Series
Datasheet Switches HP V1905
Datasheet Switch access point Ubiquiti Unifi AP-Pro
Datasheet Radio Ligowave APC 5M 90
Anexo |. Datasheet Radio Ligowave DLB ECHO 5
Anexo J. Datasheet Switch Firewall WatchGuard firebox m200 m300
Anexo K. Datasheet Equipo Balanceador Peplink Balance 380
Anexo L. Datasheet Switch Planta Telefonica Grandstream ucm6116 series
Anexo M. Ficha técnica Epson L355
Anexo N. Ficha técnica Epson L555
Anexo O. Ficha técnica Epson L575
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Ademas de los elementos que se relacionan en la Tabla 6, se anexan las fichas
técnicas de los equipos. De esta forma, se sustentan las condiciones técnicas y
demds condiciones para su conectividad con el protocolo de internet versiéon 6. Los
anexos son:




Anexo Q. Ficha técnica HP LaserJet Pro MFP M127fn
Anexo R. Ficha técnica Samsung ProXpress M4070FR
Anexo S. Ficha técnica LaserJet Pro M1212NF

Al analizar el estado actual de los equipos, junto con su correspondiente ficha
técnica, se afirma con precisién que el dispositivo del Anexo F, que corresponde al
equipo HP V1905, no soporta IPv6. Por lo que se recomienda realizar el cambio
para que no afecte el proceso de transicion al protocolo de internet version 6(IPv6).
En cuanto al dispositivo del Anexo L y que corresponde al “Datasheet Switch Planta
telefénica Grandstream ucm6116 series”, se recomienda realizar la actualizacion al
firmware 1.0.13.14, al tener en cuenta que en esta actualizacién viene incorporado
la compatibilidad con el protocolo de internet version 6 (IPv6).

El link sugerido para actualizacion de firmware es
http://drivers.softpedia.com/get/VolP-Voice-over-IP//Grandstream-UCM6116-IP-

PBX-Firmware-1-0-13-14-Beta.shtml

11.2 SERVIDORES
Los servidores con los que cuenta la Alcaldia se listan en la Tabla 7, asi:

Tabla 7. Servidores

BASE DE Aloja el sistema de
DATOS — Windows 2008 IPv4/lpv6 Inf(irmaci(')n de la
VIRTUALIZA | Server P :
Entidad
DO
BASE DE Windows Aloja la virtualizacion la
DATOS Server 2011 - R2 | IPv4/lpv6 BD del S|_s,temas de
Informacion
Alojas sistema de
BASE DE Windows control documental de
DATOS Server 2012 - R2 | IPv4/lpv6 la Entidad
CONTROLDOC
APLICATIV | Windows Aloja Herramientas de
0]S; Server 2012 - R2 | Pv4/lpv6 monitoreo de la RED
SERVICIOS
Y Windows 7 IPv4/lpv6
TRAMITES
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http://drivers.softpedia.com/get/VoIP-Voice-over-IP/Grandstream-UCM6116-IP-PBX-Firmware-1-0-13-14-Beta.shtml
http://drivers.softpedia.com/get/VoIP-Voice-over-IP/Grandstream-UCM6116-IP-PBX-Firmware-1-0-13-14-Beta.shtml

Aloja las herramientas
Windows del Dominio (Directorio
DOMINIO ™ seryer 2012 -R2 JIPv4lipv Activo - Politicas GPO -
DHCP de la RED)
gFS’LQCAT'V LINUX IPv4/Ipv6 Aloja aplicativos

Fuente: Los autores.
Los sistemas operativos que aparecen en la Tabla 7 son Windows server (2008,
2011-R2), Windows 7 y Linux. Estos servidores aparecen en el Anexo E y Anexo T.
Técnicamente, se puede constatar que estan diseflados para soportar
direccionamiento IPv4 e IPv6. El anexo T se refiere al:
Anexo T. Ficha técnica Sistemas operativos Windows y Linux.
11.3 APLICACIONES

Las aplicaciones con las que cuentan los equipos disponibles en la alcaldia de
Acacias se muestran en la Tabla 8.

Tabla 8. Aplicaciones

APLICATIVO DE
VENTANILLA . IPV4 -
UNICA DE Base de Datos Oficina TIC Anual IPV6
RADICACION
. IPV4 -

SYSMAN Base de Datos Oficina TIC Anual IPV6

- ) IPV4 -
SQL SERVER Administrador BD | Oficina TIC NO IPV6
WINDOWS
SERVER 2012 R2 g'earﬁgogrma Oficina TIC NO :mg |
DATACENTER
WINDOWS
SERVER 2012 R2 | poarorma Oficina TIC NO e
STANDARD
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WINDOWS
SERVER 2008 | powarorma Oficina TIC NO e
STANDARD
Herramienta - IPV4 -
THE DUDE Monitoreo Oficina TIC NO IPV6
CONTROLADORA | Herramienta - IPV4 -
UNIFI Monitoreo Oficina TIC NO IPV6
IVMS-4200 Herramienta - IPV4 -
CLIENT Monitoreo Oficina TIC NO IPV6
SPARK Chat Interno Oficina TIC NO IPV4 -
IPV6
WINPRO 7 SGNL
OPL NL PV4
LEGALIZATION Ofiméatica Oficina TIC NO
IPV6
GET
GETGENUINE
ESET NOD PV4 -
INTERNET Antivirus Oficina TIC Annual IPV6
SECURITY
Plataformas de
Entidades Herramientas
Nacionales ( Para Consultas Entidades del NO IPV4 -
SISBEN, Mas ) Orden Nacional IPV6
- ., De Usuarios
Familias en Accién,
Victimas, Salud)

Fuente: Los Autores.
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11.4 INVENTARIO DE LOS EQUIPOS

La Alcaldia cuenta con los equipos que se relacionan en la Tabla 9, asi:

Tabla 9. Inventario de equipos

MEMO | PROCESADO SISTEMA VERSIO
EQUIPO | oA R -lEoy OPERATIVO N IP
ESCRITO INTEL CORE IPV4 -
== 8GB | INTC- S 1TB  |WINDOWS8PRO | PV
ESCRITO INTEL CORE IPV4 -
= 6GB |1 500GB | WINDOWS 7PRO | P V4
ESCRITO INTEL CORE IPV4 -
A geB | NELS 500GB | WINDOWS 7PRO | P4
AMD ATHLON
ESCRITO | 558 |DUAL CORE  |150GB | WINDOWS 7 PRO | P V4~
RIO IPV6
4400
ESCRITO INTEL CORE IPV4 -
= 268 |DISECORE 115068 |wiNDOws 7PRO | PV
ESCRITO INTEL CORE WINDOWS 7 IPV4 -
RIO 2GB | puo 150GB | bROFESIONAL IPV6
AMD
ESCRITO WINDOWS 7 IPV4 -
RIO 1GB Phenom(tm)  1300GB | oo SFESIONAL IPV6
8600
ESCRITO INTEL XEON IPV4 -
= 4GB | L 150GB |WINDOWS 7PRO | PV
ESCRITO |, .o | Intel (R) L1s | WINDOWS 7 IPV4 -
RIO Xeon(R) CPU PROFESIONAL IPV6
ESCRITO PENTIUM IPV4 -
N 36B |l 'oone |500GB |WINDOWS7PRO | PV
ESCRITO PENTIUM WINDOWS 7 IPV4 -
RIO 2GB | pyaL CORE | 2°0CGB | gTARTER IPV6
ESCRITO INTEL CORE IPV4 -
= 8GB |1 178 |wiNDOWS7PRO | PV
ESCRITO INTEL CORE IPVA4 -
A 8GB | ot 178 |WINDOWS10PRO | ~V4
INTEL
Ef’OCR'TO 1GB | PENTIUM 150GB | WIN 7 ULTIMATE :Exg -
DUAL E2160
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MEMO | PROCESADO SISTEMA VERSIO
SUIPE RIA R 2l OPERATIVO N IP
ESCRITO INTEL CORE IPV4 -
RIO 4 GB i5 1TB WINDOWS 7 PRO IPV6
PORTATI INTEL 15 IPV4 -
L 8GB 3230M 500GB WINDOWS 7 PRO IPV6
ESCRITO 8GB INTEL CORE 17TB WINDOWS 7 IPV4 -
RIO i7 PROFESIONAL IPV6
ESCRITO INTEL CORE IPV4 -
RIO 8GB i7 1TB WINDOWS 10 PRO IPV6
ESCRITO AMD Athlon X2 IPVA4 -
RIO 4 GB 250 500GB WINDOWS 7 PRO IPV6
ESCRITO AMD WINDOWS 7 IPVA4 -
RIO 6GB Athom(tm) Il 500GB PROFESIONAL IPV6
ESCRITO INTEL CORE IPV4 -
RIO 4 GB i 500GB WINDOWS 7 PRO IPV6
INTEL
O oo |Ceiron swooe [WNDOUST, v
CPU 1.80GHz
INTEL
ORTAT |4 go | Celron soooe [ WNDOUST, 12
CPU 1.80GHz
INTEL
O g |Cditon |smes | MINOWST | ous
CPU 1.80GHz
INTEL
O oo |Ceiron soooe [WNDOUST, 12
CPU 1.80GHz
INTEL
O oo |Citon |smoce | MINOWST | mu
CPU 1.80GHz
INTEL
O oo |Cliton |smees | MIROWST, |
CPU 1.80GHz
INTEL
O 4o | Celron soooe | WNDOUST, 1P
CPU 1.80GHz
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MEMO | PROCESADO SISTEMA VERSIO
EQUIPO | "pia R I OPERATIVO N IP
INTEL
ot s | UlShon |wocs MmONST |t
CPU 1.80GHz
INTEL
ot sy |on lsonce upover
CPU 1.80GHz
INTEL
oty |hon lsonce upOvST |t
CPU 1.80GHz
INTEL
ot sy (o lsonce VSTt
CPU 1.80GHz
INTEL
poraT s UlEhon |wocs MmeONST bt
CPU 1.80GHz
INTEL
EORTAT' 4GB | CELERON 500GB | WINDOWS 7 PRO :Egg -
CPU 1.80GHz
INTEL
T
CPU 1.80GHz
INTEL
IV T T =
CPU 1.80GHz
ESCRITO INTEL CORE IPV4 -
A 8GB | 1TB  |WINDOWS7PRO | P¥4
ESCRITO INTEL CORE IPV4 -
A 8GB | oL 178  |WINDOWS8.1PRO |~¥4
ESCRITO INTEL CORE IPV4 -
= 8GB | 178 |WINDOWS8.1PRO |~¥4
ESCRITO INTEL CORE IPV4 -
= 8GB |1 178 |wINDOWS7PRO | PV
ESCRITO INTEL CORE IPV4 -
= 8GB | ot 178  |WINDOWS10PRO | ~¥4
ESCRITO “Intel(R) Core IPV4 -
= 8GB | o r 500GB | WINDOWS7PRO | V¢
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MEMO | PROCESADO SISTEMA VERSIO
EQUIPO | "pia R I OPERATIVO N IP
ESCRITO Intel Pemtium IPV4 -
A 36B | e Pem 500GB | WINDOWS 7 PRO | oV
PENTIUM
ESCRITO 3GB DUAL CORE |500GB | WINDOWS 7 PRO IPV4 -
RIO IPV6
E5300
ESCRITO PENTIUM IPV4 -
A 3GB | pol abre | 500GB | WINDOWS 7PRO | -4
ESCRITO PENTIUM IPV4 -
A 3B |poal abre | 500GB | WINDOWS 7PRO | -4
ESCRITO INTEL IPV4 -
A 3GB | pENTIUM 500GB | WINDOWS 7PRO | |oV¢
PENTIUM
ESCRITO WINDOWS 7 IPV4 -
RIO 3GB  |DUAL CORE | 500GB | pporESIONAL IPV6
E5300
ESCRITO Pentium(R) WINDOWS 7 IPV4 -
RIO 3GB | pyal Core 160GB | bROFESIONAL IPV6
PORTATI | g5 |INTELCORE | 545558 | winDOws 10 PRO | P V4~
L i5 IPV6
ESCRITO INTEL XEON IPV4 -
A 16GB | frpo. 2T WINDOWS 7 PRO | ,oV¢
ESCRITO INTEL CORE IPV4 -
oo 6GB | . 178 WINDOWS 8.1 PRO |02
ESCRITO INTEL CORE IPV4 -
A 6GB |y 178 WINDOWS 7PRO | oV
ESCRITO INTEL CORE WINDOWS 7 IPV4 -
RIO 3GB 152320 S00GB | ppoFESIONAL IPV6
ESCRITO | .o |INTELCORE |, o WINDOWS 7 IPV4 -
RIO I5 2320 PROFESIONAL IPV6
AMD ATHLON
ESCRITO | 568 |DUALCORE |160GB |wiNDOWS 7 PRO | IPV4-
RIO IPV6
4400
ESCRITO INTEL CORE IPV4 -
A 6GB | . 178 WINDOWS 7 PRO |0V
ESCRITO | ;o |INTELCORE |, g WINDOWS 7 IPV4 -
RIO I5 2320 PROFESIONAL IPV6
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MEMO | PROCESADO SISTEMA VERSIO
EQUIPO | o)A R DISCO OPERATIVO N IP
ESCRITO | (op  |INTELCORE |, 5 | WINDOWS 7 IPV4 -
RIO 15 2320 PROFESIONAL IPV6
ESCRITO INTEL CORE IPV4 -
A 3GB It 178 |wiNDOWS 10PRO | PV2
ESCRITO IPV4 -
A 8GB | COREI5 178 |wiNDOWS7PRO | PV
ESCRITO INTEL CORE IPV4 -
== acB [T 1TB  |WINDOWS10PRO | PV4
ESCRITO INTEL CORE IPV4 -
== s | 1TB  |WINDOWS10PRO | PV8
ESCRITO INTEL CORE IPV4 -
== ace | E 500 GB | WINDOWS 7 PRO | (P8
"AMD E350
ESCRITO IPV4 -
= 368 |PROCESSOR |1TB  |WINDOWS7PRO | oV
ESCRITO AMD Athlon X2 IPV4 -
= acs |0 178 |wINDOWS7PRO | FVd
"AMD ATHLON
ESCRITO 250 IPV4 -
A 4GB |22 ecop |1TB  |WINDOWST7PRO | Vi
ESCRITO AMD ATHLON WINDOWS 7 IPV4 -
RIO 4GB |1 60GHz 500GB | bR OFESIONAL IPV6
PORTATI AMD ATHLON IPV4 -
i 268 | oM 500GB | WINDOWS 7 PRO | 08
ESCRITO AMD ATHLON IPV4 -
= 268 | oM 500GB | WINDOWS 7 PRO | 02
PORTATl | s g |INTELCORE | 10068 |winDOWS 7PRO | IPV4-
L i3 IPV6
ESCRITO INTEL CORE IPV4 -
= 8GB | 178 |WINDOWS7PRO | PV
ESCRITO | gop  |INTELCORE |, . |WINDOWS 7 IPV4 -
RIO i7-3770 PROFESIONAL IPV6
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MEMO | PROCESADO SISTEMA VERSIO
EQUIPO | "pia R I OPERATIVO N IP
PENTIUM
ESCRITO WINDOWS 7 IPV4 -
RIO 3GB  |DUAL CORE | 500GB | pporESiONAL IPV6
E5400
PENTIUM
ESCRITO WINDOWS 7 IPV4 -
RIO 3GB  |DUAL-CORE | 1TB PROFESIONAL IPV6
CPU
PENTIUM
ESCRITO | 358 |pUALCORE |5006B |wiNDOWS 7PRO | PV4-
RIO IPV6
E5400
PENTIUM
ESCRITO WINDOWS HOME | IPV4 -
A 3GB  |DUAL-CORE |1TB POA e
CPU
ESCRITO PENTIUM IPV4 -
A 168 | PN doc  |500GB  |wINDOWS 7PRO | PV
ESCRITO INTEL CORE IPV4 -
= 6B | DIctED 500GB | WINDOWS7PRO | V¢
ESCRITO INTEL CORE IPV4 -
A 468 | 178 |WINDOWS10PRO | ~V4
ESCRITO INTEL CORE IPV4 -
A 468 |y 178 |WINDOWS10PRO | ~¥4
ESCRITO INTEL CORE IPV4 -
A 4GB |p 1TB  |WINDOWS10PRO | FVd
ESCRITO INTEL CORE IPV4 -
= seB | IELS 178 |WINDOWS7PRO | PV
ESCRITO | gy |INTELCORE |, o | WINDOWS 7 IPV4 -
RIO i7-3770 PROFESIONAL IPV6
ESCRITO | oy |INTELCORE |, | WINDOWS 7 IPV4 -
RIO i7-3770 PROFESIONAL IPV6
ESCRITO AMD ATHLON WINDOWS HOME | IPV4 -
RIO 6GB 1260 178 BASIC IPV6
PROCESSOR
PORTATI Intel (R) IPV4 -
i 8GB | (yetrayis  |S00GB |WINDOWS7PRO | |EVd
EORTAT' 3GB i'g'TEL CORE 150068 | WINDOWS 7 PRO :ggg -
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MEMO | PROCESADO SISTEMA VERSIO
EQUIPO | "pia R I OPERATIVO N IP
PORTATI | oo |INTELCORE |, o |winbows 7 pro | IPV4-
L i5 IPV6
PORTATl | g g |INTELCORE 1) 15 |winDows 8.1 pPrO | PV4-
L i5 IPV6
ESCRITO INTEL CORE IPV4 -
A 8GB | NTo- S8 1TB  |WINDOWS81PRO | ~Vd
ESCRITO INTEL CORE IPV4 -
= 8GB |1l 1TB  |WINDOWS8.1PRO |FVd
ESCRITO INTEL CORE IPV4 -
= 8GB |1 1TB  |WINDOWS81PRO | V4
ESCRITO INTEL CORE IPV4 -
A 8GB |1 178 |WINDOWS8.1PRO | V4
ESCRITO INTEL CORE IPV4 -
= 8GB |1 178 |WINDOWS8.1PRO |~Vd
ESCRITO INTEL CORE IPV4 -
= 8GB |1 178 |WINDOWS81PRO | V3
ESCRITO | g |INTELCORE |500GB | WINDOWS 7 IPV4 -
RIO i5-3470 17B PROFESIONAL IPV6
ESCRITO INTEL CORE WINDOWS 7 IPV4 -
RIO 8GB  |i5:3470 500GB | bROFESIONAL IPV6
ESCRITO INTEL CORE IPV4 -
A 8GB |y 500GB |WINDOWS 7PRO | P4
ESCRITO "Intel(R) Core IPV4 -
A 8GB | w5 500GB | WINDOWS7PRO | 2V?
ESCRITO INTEL CORE WINDOWS 7 IPV4 -
RIO 8GB  |i7.3770 500GB | bR OFESIONAL IPV6
ESCRITO INTEL CORE IPV4 -
A 8GB |1 178 |wINDOws7PRO | PVd
ESCRITO INTEL CORE IPV4 -
= 8GB | L 178 |wINDOws7PRO | P¥d
ESCRITO | gy |INTELCORE |, o |WINDOWS? IPV4 -
RIO i5-3470 PROFESIONAL IPV6
ESCRITO INTEL CORE IPV4 -
A 8GB | Ll 500GB | WINDOWS7PRO | V¢
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MEMO | PROCESADO SISTEMA VERSIO
EQUIPO | o)A R DISCO OPERATIVO N IP
ESCRITO INTEL CORE IPV4 -
== 8GB | It 500GB | WINDOWS 7 PRO | 08
ESCRITO | or |INTELCORE |500GB | WINDOWS 7 IPV4 -
RIO i5-3470 1TB | PROFESIONAL IPV6
ESCRITO ] _ |ipva-
A 8GB | COREIS 500 GB | "INTEL CORE i5 "
ESCRITO INTEL CORE WINDOWS 7 IPV4 -
RIO 8GB  |i5.3470 500GB | bROFESIONAL IPV6
ESCRITO INTEL CORE IPV4 -
== 8GB |10 500GB | WINDOWS 7PRO | PV
ESCRITO INTEL CORE WINDOWS 7 IPV4 -
RIO 8GB  |i5:3470 500GB | bROFESIONAL IPV6
ESCRITO INTEL CORE WINDOWS 7 IPV4 -
RIO 8GB  |i5.3470 500GB | bR OFESIONAL IPV6
ESCRITO INTEL CORE WINDOWS 7 IPV4 -
RIO 8GB  |i5.3470 S00GB | bR OFESIONAL IPV6
ESCRITO INTEL CORE WINDOWS 7 IPV4 -
RIO 8GB  |i5.3470 S00GB | bR OFESIONAL IPV6
ESCRITO INTEL CORE IPV4 -
A 8GB |l TEL 500GB | WINDOWS 7PRO | 0V
ESCRITO |gr |INTELCORE |, n | WINDOWS 7 IPV4 -
RIO i5-3470 PROFESIONAL IPV6
ESCRITO INTEL CORE IPV4 -
== 8GB |10 500GB | WINDOWS 7PRO | P V4
ESCRITO INTEL CORE IPV4 -
== 8GB |l EL] 500GB | WINDOWS 10PRO | P4
ESCRITO |, o |INTELCORE |, o | WINDOWS 7 IPV4 -
RIO i5-3470 PROFESIONAL IPV6
ESCRITO INTEL CORE IPV4 -
== 8GB | It 178 |wiNDOws7pPrRO | [PV
ESCRITO INTEL CORE IPV4 -
A 8GB |l TEL] 178 |wiNDOws7PRO | PV
ESCRITO INTEL CORE IPV4 -
A 8GB | lp 500GB | WINDOWS 7 PRO | 0V
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EQUIPO | MEMO | PROCESADO | 150, _SISTEMA VI%\IR”SDIO
SoCRITO T | \NTEECORE 50068 |winDOws 7PRO | PVE”
ESCRITO |8GB  |INTEL CORE |500GB | WINDOWS 7 IPV4 -
RIO 4GB |i5-3470 1TB | PROFESIONAL IPV6
o O (858 aarg - |500GB | LoolPdioNaL  |iPve.
SSCRITO 1 | \NTELCORE 150068 |winDows 7PRO | PVE”
EF’OCR'TO 8GB :Q'_E%OCORE 1TB  |WINDOWS8.1PRO |~¥4-
EISOCR'TO 4GB ﬁmgm @i |LTB | WINDOWS7PRO :Egg -
SoCRITO Tggp | \NTEECORE 1178 [winbows 7PRO | PVR”
SoCRITO Tace | PNV L [140GB | WINDOWS7PRO | |PVE”
SSSRTO 20 puALcoRe |soooe | WNPOWST, - |Ive:

E5400
—oCRITO e DUAL CORE | 50068 | WINDOWS 7 PRO e
E5400
EISOCR'TO 3GB :;\'TEL CORE 50068 | WINDOWS 7 PRO :E\\;g i
EISOCR'TO 3GB gﬁ’;}i‘ggr(s) 500GB | WINDOWS 7 PRO :E\\;g )
—oCRITO 1368 |AMDE-350  |500GB | WINDOWS 7PRO | |PV2”
SoCRITO 1 | [NTEL CORE 50068 |winDows 7PRO | |PVE”
ESCRITO | 555 | PROCESSOR (178 |WINDOWS 7PRO | V4~
SoCRITO 1 gp | NTEECORE 118 Jwinbows 10PRO | oV
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ESCRITO INTEL CORE IPV4 -

== 4GB |1t 178 |wINDOWS 10PRO | PV2

ESCRITO INTEL CORE IPV4 -

A 4GB |1t 178 |wiNDOWS 10PRO | PV2
AMD ATHLON

E%R'TO 3GB  |DUAL CORE |150GB | WINDOWS 7 PRO :m -
PROCESSOR

EORTAT' 8GB | COREI5 500GB | WINDOWS 7 PRO :Exg -

Fuente: Los autores.




12. PLAN DIAGNOSTICO EN LA IMPLEMENTACION DE LA IPV6 EN LA
ALCALDIA DE ACACIAS (META)

Una vez articulados los elementos del Marco Teodrico, junto con el inventario
tecnoldgico que se hizo directamente en la alcaldia de Acacias, se presenta, a
continuacion, la topologia de red actual y su funcionamiento.

Figura 18. Topologia de red actual en la alcaldia Acacias
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Fuente: Los autores.

12.1 ESTADO ACTUAL

La alcaldia municipal de Acacias cuenta con una red de datos de topologia estrella,
tal y como se evidencia en la Figura 18. Los switch de acceso, por ejemplo, estan
conectados a un switch principal de la marca Cisco, referencia Catalys 2960 y que
se tiene como el equipo core de la red. Este equipo, a la vez, esta conectado al
servidor DHCP que presta el servicio para totalidad de la red.
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Por otro lado, se tiene conectado el servicio de internet a través de firewall de la red
y, mas atras, se encuentra el balanceador que tiene conectado los servicios de
internet de los proveedores Claro y ETB.

El servidor de DHCP tiene creado 29 ambitos de redes, para un total de direcciones
IP de 6989 (100%), de las cuales estan en uso aproximadamente 1198 (17%) y
disponibles 5791 (82%)).

Tabla 10. Estadistica arrojada por el servicio DHCP

Total de ambitos 2
Ambitos con retraso corfigurade 0

Total de direcciones 6989

En uso 1198 (17%)
Dispanible B791 (82%)

Fuente: Los autores.

Se resalta que las sedes de la Casa de la Cultura, asi como la de Infraestructura y
salud, estan conectadas al switch principal por medio de enlaces de fibra de Optica.
Por su parte, las sedes de Gobierno, Despacho Municipal, la Biblioteca Municipal y
Asovendas, lo hacen por medio de radio enlaces. La red se encuentra segmentada
como se muestra en la Tabla 11.

Tabla 11. Distribucion logica alcaldia de Acacias

SEDE NOMBRE RED VLAN
Vlan_Invitados WiFi _Alcaldia 611
EDIFICIO ALCALDIA |Vlan_Usuarios_LAN_Alcaldia 11
Vlan_Usuarios_WiFi_Alcaldia 111
Vlan_Invitados_WiFi _Cultura 621
EBEI.EIS A CASA Vlan_Usuarios_LAN_Cultura 21
Vlan_Usuarios_WiFi_Cultura 121
Vlan_Invitados_WiFi _Salud 631
EDIFICIO SALUD Vlan_Usuarios_LAN_Salud 31
Vlan_Usuarios_WiFi_Salud 131
EDIFICIO Vlan_Invitados_WiFi _Infraestructura 641
INFRAESTRUCTURA Vlan_Usuarios_LAN_ Infraestructura 41

71



Vlan_Usuarios_WiFi_Infraestructura 141
Vlan_Invitados_WiFi _Emviva 651
EDIFICIO - - -
DESPACHO Vlan_Usuarios_LAN_Emviva 51
ALCALDE _ — _
Vlan_Usuarios_ WiFi_Emviva 151
Vlan_Invitados_WiFi _Biblioteca 671
BIBLIOTECA Vlan_Usuarios_LAN_Biblioteca 71
Vlan_Usuarios_WiFi_Biblioteca 171
Vlan_lInvitados_WiFi _Gobierno 681
CASA GOBIERNO Vlan_Usuarios_LAN_Gobierno 81
Vlan_Usuarios_WiFi_Gobierno 181
Vlan_Invitados_ WiFi _Asovendas 691
CASA ASOVENDAS | Vlan_Usuarios_LAN_Asovendas 91
Vlan_Usuarios_WiFi_Asovendas 191
TELEFONIA IP Vlan_Telefonia 5

Fuente: Los autores.

La configuracion de segmentacion de la red se hace a través del servidor DHCP y
del Switch Catalys 2960. Este tiene creado las Vlan de cada sede para todos los
servicios ofrecidos a traves de la red.

El centro core se encuentra ubicado en la sede principal, en la carrera 14 # 13 — 30
del Barrio Centro del municipio de Acacias. Se encuentra distribuido en tres racks
de piso. En uno de ellos, se encuentran los equipos de red (switch, Firewall, planta
telefénica y ODF de fibra 6ptica). En los otro dos, se encuentran los servidores. La
Alcaldia cuenta con una UPS de Rack de 20 KVA para soportar la conmutacién de
la energia comercial con la de la planta eléctrica, en caso de presentarse fallas del
fluido eléctrico.

El servicio de wifi se presta a través del Access Point de la marca Ubiquiti,
gestionados por una controladora UniFi Firmware 5.6.37, que irradia tres SSID:

e Soporte Alcaldia: Red con seguridad WPA y ancho de banda restringido por

usuario de 5 Mb, donde solo se conectan impresoras y computadores
portétiles de los contratistas.
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e Invitados “Para Vivir Bien”: Red con seguridad WPA y ancho de banda
restringido por usuario de 2 Mb, donde se conectan computadores portétiles
y teléfonos inteligentes de funcionarios de otras entidades visitantes.

e Wifi Gratis “Para Vivir Bien”: Red Abierta y ancho de banda restringido por
usuario de 1 Mb, donde se conectan la comunidad acacirefia luego de que
termina la jornada laboral de la administracion municipal.

A continuacion, en la Figura 19, se evidencia el trafico y los clientes conectado a la
sede Casa de la Cultura, edificio de 5 pisos, el mas grande que tiene la
administracion municipal.

Figura 19. Estadisticas arrojadas por la controladora UniFi

Fuente: Los autores.

Las estadisticas fueron tomadas en una hora pico de trafico (10:30 a.m. a 11:30
a.m.). En la hora sefalada, se encontraban conectados 82 clientes. El quinto piso
era el que mas clientes conectados tenia: 22 clientes. El piso con menor niamero de
clientes conectados fue el tercer piso. Se identificé un trafico total de 23.1 GB y el
quinto piso fue el que mas trafico manejo.

Los servicios de internet vienen de los proveedores Claro, con dos canales ADSL
de 30 Mb, y ETB como canal dedicado de 50 MB y compartido con 4 Zonas WiFi
gratis del Municipio. En la Figura 20, se muestra el trafico total de los tres canales
en una hora pico.

Se puede inferir que, si bien no se cuentan con estadisticas sobre la eficacia actual
del internet que brinda la Alcaldia, los autores infieren que, una vez implementada
la IPv6, Acacias tendra un mayor numero de abonados o usuarios finales que
contarén, a su vez, con una mayor velocidad de conexion.

12.2 TECNOLOGIA A IMPLEMENTAR EN LA ALCALDIA

Es importante en este punto tener en cuenta la disponibilidad de direcciones IPv6
que poseen los proveedores del servicio de internet (ISP) para ofrecer a las
organizaciones que tienen planeado realizar la adopcion del protocolo. De acuerdo
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con lo anterior, la adopcion en el caso de la alcaldia de Acacias se recomienda que
se haga con el mecanismo doble pila.

Resultado de la indagacion y de las cotizaciones solicitadas a posibles proveedores,
se puede afirmar que los proveedores se encuentran en la capacidad de ofrecen un
pool de 5 direcciones IPv6 para el servicio de internet dedicado que se adquiera. De
igual forma, se resalta que los proveedores tienen establecido un costo adicional
por cada IP que se agregue al pool inicial adquirido. Esta limitacion hace que la
migracion se haga a través del mecanismo de doble pila. Se sugiere iniciar por
migrar los servicios que requieren ser alcanzados desde fuera de la Entidad.

Figura 20. Trafico web hora pico

Download Aggregated Transfer
Il Upiocad
100.00 Mbps ™

75.00 Mbps =

.\ M . . : " J [W R sl L » e .‘“ ‘ ‘ Al‘
P Ll - e . . A S . 4 e AR _ "
0.0 ikbps = 1 T 1 T T 1
Avg: 8 47.81 Mbps 8§ 4.12 Mbps Peak: ¥ 95.69 Mbps & 28.67 Mbps
Fuente: Los autores.

Basado en lo anterior, el protocolo de doble pila permitiria alcanzar a todos los tipos
de clientes (IPv4, Doble Pila y Ipv6) y permitiria afiadir IPV6 de forma gradual a la
red de la entidad de acuerdo con la disponibilidad de los proveedores. De esta
forma, el IPv6 quedaria disponible de forma nativa para el futuro. Esto es posible
gracias al tipo de red que tiene implementada la Alcaldia en forma de estrella, que
permite que los hosts reciban el direccionamiento directo del servidor DHCP.
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13. PLAN DETALLADO DEL PROCESO DE ADOPQION AL PROTOCOLO DE
INTERNET VERSION 6 EN LA ALCALDIA DE ACACIAS

Teniendo como base el Inventario De La Infraestructura Ty el Plan Diagndstico En
La Implementacion Del Protocolo IPv6 En La Alcaldia De Acacias, se obtuvo el
grado de compatibilidad de la infraestructura Tl con el nuevo protocolo version 6
(IPV6), dando como resultado que el 97% de los equipos son aptos para la
migracion, siendo necesario de la adquisicion de un Switch Cisco de referencia
SG550 vy la actualizacion del software, firmware y sistemas operativos de algunos
equipos(Planta Telefdénica) con el fin de alcanzar el maximo grado de compatibilidad
de estos con el nuevo protocolo IPv6.

Fase 1. Revision y validacion de la situacion actual de la infraestructura TI

Teniendo como base el diagnéstico de la red realizado en este trabajo, se sugiere
gue para la Fase 1 del plan se valide es su momento si el direccionamiento, los
proveedores del servicio de internet, los equipos de red y el software continldan
siendo los mismos o si por el contrario se han realizado ampliaciones o cambios en
la red. Un ejemplo de cambio puede ser que se haya creado otra Vlan para un
servicio de Tl nuevo. Esta fase comprende la revision y validacion de:

El Direccionamiento IPv4

Los ISP

La conectividad Red LAN (Equipos de Red)
Los sistemas de informacion y aplicaciones
Monitoreo de la Red

arwnPE

Fase 2. Enrutamiento Y Pruebas

Parra esta Fase es importante que se tenga en cuenta que el método de transicion
para la implementacion del protocolo IPv6 es Dual Stack (Doble Pila), que permitira
la coexistencia de IPv4 e IPv6 simultdneamente, esto con el fin de acceder a los
servicios, sistemas de informacion y aplicaciones en los dos ambientes. A partir de
lo anterior se sugiere realizar las siguientes actividades:

1. Realizar la solicitud del nuevo pool de direcciones IPv6 al Registro Regional
de Internet para América Latina y el Caribe (LACNIC), se debe tener en
cuenta que LACNIC asigna /48 para los usuarios finales, que tiene un costo
de 2500 dolares para la asignacion de la licencia y un pago anual de 600
doblares para su renovacion, se debera cumplir con los siguientes requisitos:

e Anunciar en el sistema de rutas inter-dominio de Internet el bloque
asignado con la minima desagregacion que le sea posible.
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e Proveer informacion detallada mostrando como el bloque solicitado sera
utilizado dentro de tres, seis y doce meses.

e Entregar una descripcion detallada de la topologia de la red.
e Realizar una descripcion detallada de los planes de enrutamiento,

incluyendo los protocolos a ser usados.

1. Revisar el actual direccionamiento IPv4 y hacer una equivalencia técnica de
direccionamiento para los servicios, sistemas de informacion y aplicaciones
para IPv6 con el fin de construir el plan de direccionamiento en IPv6. En la
tabla 12 Ejemplo Direccionamiento para la Implementacién, se hace un
ejercicio de direccionamiento suponiendo que la LACNIC asigne a la entidad

el prefijo 2801:11:4000: :/ 48

Tabla 12. Ejemplo direccionamiento para la implementacion

Ejemplo de Prefijo Asignado: 2801:11:4000:: / 48
IP Inicial: 2801:11:4000::1
IP Final: 2801:11:4000:ffff:ffff: ffff: ffff: ffff
NO
NOMBRE DIRECCION

RED SE Seh ;/rll e IP INICIAL IP FINAL
RED DE Vlan Gestion 66 | 2801:11:400 | 2801:11:40 | 2801:11:4000:1:fff
GESTION - 1 0:1::/64 00:1::1 fffff FFFF FFFf
RED LAN Vlan_Usuario | 66 | 2801:11:400 | 2801:11:40 | 2801:11:4000:2:fff
CABLEADA s LAN 2 0:2::/64 00:2::1 f-ffff: ffff: ffff
RED WIFI Vlan_Usuario | 66 | 2801:11:400 | 2801:11:40 | 2801:11:4000:3:fff
SOPORTE s WIFI 3 0:3::/64 00:3::1 f-ffff Ffff: frff
RED WIFI Vlan_Invitad | 66 | 2801:11:400 | 2801:11:40 | 2801:11:4000:4.fff
INVITADOS os WIFI 4 0:4::/64 00:4::1 f-ffff: ffff: frff
$IIEEI_DEFONI'A Vian_Telefon | 66 | 2801:11:400 | 2801:11:40 | 2801:11:4000:5:fff
P ia 5 0:5::/64 00:5::1 f-ffff: ffff: frff
N EcoRa | Vian_impres | 66 | 2801:11:400 | 2801:11:40 | 2801:11:4000:6:ff
S oras 6 0:6::/64 00:6::1 f-ffff: ffff: frff

Fuente: Los autores.

Se recomienda que solo se creen las anteriores Vlan para IPv6 y no las 26 de la
actual IPv4, porque el procesamiento de los equipos de red aumentaria demasiado
y se podria presentar bloqueo en el trafico de la red.

1. Elaborar el plan de RollBack para el caso de presentarse inconvenientes de
indisponibilidad de las aplicaciones y servicios de la entidad dentro de la fase
de Implementacion del Pv6 y poder volver algun estado previo funcional. La
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Tabla 13 Plantilla para construir el Plan de RollBack, es una sugerencia para
construir el Rollback.

Tabla 13. Plantilla para construir el Plan de Rollback

TIEMPO
MAXIMO | OBJETIV | OBJETIV
DESCRIP DE O DE O DEL |UBICAC
PROCEDI 7 OPERACI | PUNTO | TIEMPO ION
PROCEDI CION DEL | >
MIENTO MIENTO PROCEDI ON CON DE DE DEL
ALTERNO MIENTO EL RECUPE | RECUPE |DOCUM
PROCEDI | RACION | RACION | ENTO
MIENTO (RPO) (RTO)
ALTERNO

Fuente: Los autores.

2. Generar un ambiente de pruebas que simule completamente la topologia de
red propuesta para el IPv6. Esto requerira de crear un segmento de red
controlado para realizar pruebas de funcionalidad del nuevo protocolo IPv6,
el cual debe permitir aceptar cambios y activaciones necesarias para
confirmar la funcionalidad del protocolo IPv6 sin afectar el ambiente de
produccion de la entidad.

Figura 21. Topologia de prueba para el protocolo de internet version 6
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Lan Infragsiructura  vyifi Sop Infraestructura
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VLAN 684

RED WIFI NVITADOS
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/
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Wifi lnvi Salud

1
PCPT
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PC-PT
Wifi Sop Cuttura  Wifi Invi Cuttura
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VLANEB2 v ANGE3
RED GESTION

RED LAN

VLAN 684
RED WIFI INVITADOS

VLAN 882
RED LAN

VLAN 883
RED WIFI SOPORTE
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RED GESTION

VLAN 664
RED WIFI SOPORTE  RED WIFI NVITADOS

Fuente: Los autores.
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En la figura 21: Topologia de prueba para el protocolo de internet version 6, se
muestra cOmo se realizo la simulacion en packet tracer, herramienta reconocida
para simular redes de datos, se construyd una parte de la topologia que se sugiere
para la adopcion del protocolo IPv6 en la entidad, se realiz6 una segmentacion de
la red tomando 6 vlan y no como estaba en IPv4 con 26 vlan, esto conlleva a tener
un mayor rendimiento de la red y poder tener disponibilidad al crecimiento de la
entidad, de esta manera se podra monitorear con facilidad cada vlan y sus procesos.

Figura 22. Configuracion de switch principal

¥ Multilayer Switch0 — O b4

Physical Config CL Attributes
]

0% Command Ling Interface

interface GFigabitEthernetl/0/1
switchport trunk allowed wlan GEl-GEG
switchport trunk encapsulation dotlg
switchport mode trunk

!

interface GigabitEthernetl/0/2
switchport trunk allowed wlan €€1-€€€
switchport trunk encapsulation dotlg
switchport mode trunk

!

interface FigabitEthernetl/0/3
switchport trunk allowed wlan GEl-G&E&
switchport trunk encapsulation dotlg
switchport mode trunk

!

interface GigabitEthernetl/0/4
switchport trunk allowed wlan GEl-GEE
switchport trunk encapsulation dotlg
switchport mode trunk

!

——More--—

Ctrl+F& to exit CLI focus Copy Paste

L[] mp

Fuente: Los autores.

En la configuracion que se evidencia en la figura 22: Configuraciéon de switch
principal, se evidencia la configuraciébn de troncalizacion de las interfaces
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conectadas a los swtches de acceso, los cuales simulan los instalados en las sedes
de la alcaldia, y permiten el trafico entre los funcionarios ubicados en estas.

En la Figura 23: Configuraciéon de Vlan se evidencia la configuracion de los Gateway
de los segmentos /64 configurados para cada Vlan

Figura 23. Configuracion de Vian

Vlanl Down 1 <not set>
Vlanesl Upz &6l <not set>
Vlanes2 T 662 <not set>
Vlan663 8} 663 <not set>
Vlan&64 T a64 <not set>
Vlan&&5 Tz e65 <not set>
Vlan&&s T (11 <not set>
Hogtname: Switch

<not

2801:
2801:
2801:
2801:
2801:
2801:

aet>

:4000:
$4000:
14000
- 4000:
:4000:
:4000:

o o W R

111/64
c:1/64
::1/64
::1/64
1:1/64
111/64

Physical Location: Intercity, Home City, Corporate Office, Main Wiring Closet

oooo.
ooQoo.
oooo.
oooo.
oooo.
oooo.
ooQoo.

OCBA.
OCBA.
OCBA.
OCBA.
OCBA.
OC5a.
OCBA.

BA57
BE201
Bao2
B203
B204
B303
B20&

Fuente: Los autores.

Figura 24. Configuracion de Switch de Acceso

B GOBIERMNO

LY

Phy=ical Config CL Attributes
I

105 Command Line Interface

interface FastEthernetl/,1

switchport mode trunk

!

interface FastEthernetd/, 2
switchport access wlan €61
switchport mode access

!

interface FastEthernetl/,3
switchport access wlan ©&2
switchport mode access

!

interface FastEthernetd/,4
switchport access wlan €&€3
switchport mode access

!

interface FastEthernetdys5
switchport access wlan <t
switchport mode access

!

interface FastEthernetl/,€
switchport access wlan €&€5
switchport mode access

!

interface FastEthernetd/s7
switchport access wlan €€

switchport mode access
1

—More——

switchport trunk allowed wlan €€l—€&€

Cirl+F& to exit CLI focus

1 1op

Copy

Paste

Fuente

: Los autores.
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En la anterior figura 24: Configuracion de Switch de Acceso, se evidencia como
fueron configurados los puertos troncales y de acceso, los cuales se configuran para
brindar los servicios Tl a los funcionarios con un direccionamiento IPv6.

En la figura 25: Equipo Usuarios finales, se evidencia el dispositivo de usuario final
configurado con una direccion IPv6, el cual tendra conectividad con los dispositivos
conectados a su misma Vlan.

Figura 25. Equipo Usuarios finales

¥ Gestion Gobierno 1 — ] et
Phy=ical Config Desktop Programming Attributes
(O DHCP @ Static ~
IP Address [ |
Subnet Mask [ |
Default Gateway [0.0.0:0 |
DNS Server [0.0.0:0 |
IPv& Configuration
() DHCP () Auto Config (@) Static
IPv6 Address [2801:11:4000:1:210 | #[s4 |
Link Local Address [FEBO:210:11FF.FE41:2D44 |
IPvE Gateway [2801:11:4000:1:21 |
|

IPvE DNS Server [

802.1X

[] use 802.1X Security
Authentication MD5
Username

Password

[ Top

Fuente: Los autores.

En la figura 26: Prueba de conectividad, se realiza una prueba de ping entre dos
dispositivos conectados a una misma Vlan, la prueba resulta satisfactoria lo que
indica que se pueden transmitir datos entre estos sin ningun problema.

La prueba de ping muestra la conectividad entre dos sedes de la alcandia que se
encuentran en el mismo segmento de red (vlan), dando como resultado conectividad
exitosa, es de denotar que se realizd el ping entre un pc de la sede de la secretaria
de Gobierno (IPv6 2801:11:4000:1::10) y la sede de la secretaria de salud (IPv6
2801:11:4000:1::12).
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Figura 26. Prueba de conectividad

? Gestion Gobierno 1

Physical Config Desktop Programming Attributes
]

Command Prompt

Packet Tracer PC Command Line 1.0
WrFping 2801:-11-4000:1:-:12

Pinging 2801:11:-4000:1::12

11:4000:
-11
-4 .
-4000:

[ s]
I

time=1lms TTL=1
time<lms TIL=

Wm w oW W

m mmm

e
e
le
e

w

Ping statistics

Packets: Sent , BReceiw

mate round trip times in mill
Minimum = Oms, Haximum = Z7ems

Fuente: Los autores.
3. Creacion de backup de la configuracion actual de los equipos de RED.
Fase 3. Revision del soporte IPv6 para los servicios Tl

En esta fase se sugiere evaluar el soporte de IPv6 para los siguientes servicios
tecnoldgicos:

Servicio de Directorio Activo

Servicio de DNS

Servicio DHCP

Servicio Telefonia IP

Servicio de correo Electronico

Servicio de Aplicaciones y sistemas de informacion
Servicio de Internet

Servicios de Backup en la nube

Servicio de almacenamiento en red

servicios que soportan canales de acceso a internet
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Fase 4. Revision de politicas de seguridad

En esta fase se sugiere revisar las politicas de seguridad de los siguientes
componentes:

e Balanceador

Firewalls

Switches

Servidores

Controladoras de gestion de redes
Access Point

Planta telefénica

Impresoras

Fase 5. Adquisicidon de suministro

Adelantar proceso precontractual por parte de la entidad para la adquisicion del
Switch de referencia Datasheet Switch Cisco SG550, el dispositivo que se
recomienda es apropiado para la nueva topologia de red que sera implementada y
tiene por default el protocolo de internet version 6 activo.

Fase 6. Implementacién IPv6 por servicios

Para la ejecucion de esta fase es importante:

1.

Realizar la actualizacién de las versiones de software que requieran aplicarse
para los elementos activos de la red, aplicativos, sistemas operativos y
demas que se ajusten a los requerimientos funcionales para la adopcion del
protocolo IPv6.

Configurar el enrutamiento de cada uno de los fragmentos en el Firewall con
el fin de que estas contengan las politicas de seguridad.

Definir las acciones necesarias para permitir la correcta operacion de las
aplicaciones que soporten el IPv6 en compatibilidad con el IPv4. Se sugiere
ejecutar pruebas y validaciones por cada uno de los proveedores de las
aplicaciones y servicios.

Coordinar con el ISP todas las acciones técnicas necesarias para permitir
gue los servicios y aplicativos puedan desplegarse con el IPv6, desde el
interior hacia el exteiior de la entidad, con el fin de poder generar trafico IPv6
nativo desde y hacia sus canales de comunicacion.

Implementar el protocolo Ipv6 en:

Servicio de Directorio Activo
Servicio DNS

Servicio DHCP

Servicio de Telefonia IP
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Servicio de correo Electronico

Servicio de Aplicaciones y sistemas de informacion
Servicio de Internet

Servicios de Backup en la nube

Servicio de almacenamiento en red

Fase 7. Pruebas de funcionalidad de la red

Para esta fase se sugiere que se documenten los cambios que se van realizando
durante el proceso de adopcion del protocolo IPv6 y se presente un Informe de
cambios en configuraciones de los equipos de red de la entidad.

Se realice un Inventario final de la infraestructura Tl sobre el IPv6, para lo cual se
sugiere la plantilla de la tabla 14.

Tabla 14. Plantilla Inventario Infraestructura Tl sobre el IPv6
CANT. SERVICIOS

VLAN
UBICACI PTOS Tl
EQUIPO MARCA ON ETHERN | SOPORTAD CONFIGUR
ET (ON) ADAS

Y por ultimo se realice un acta de cumplimiento del funcionamiento de los servicios,
aplicaciones y sistemas de Informacion por parte de los profesionales encargados
de la adopcién del protocolo IPv6 en la entidad.

Fase 8. Capacitacion y sensibilizacion

Realizar capacitacion a los profesionales de la Oficina TIC encargados de asegurar
la infraestructura Tl de la entidad, en temas como: Fundamentos de Redes
IPv4/IPv6, Fundamentos de Plataformas Tl con IPv6, Fundamentos de Testing
Funcional y Aplicaciones IPv6, Fundamentos de Seguridad IPv6 y IPv6 Para
Gestores de TIC. Por otro lado, se sugiere realizar Sensibilizacion al personal de la
toda la entidad, a fin de dar a conocer el nivel de impacto en la implementacion del
nuevo protocolo. Ver Anexo U Propuesta General Cursos Academia IPv6 Jul 2018.

En la tabla 15 Plan sugerido para adopcion del protocolo IPv6, se describen cada
una de las actividades tendientes a desarrollar para la adopcién del protocolo IPv6
en la Alcaldia Municipal de Acacias Meta, con unos items minimos para el éxito del
proceso.
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Tabla 15. Plan sugerido para adopcion del protocolo IPv6

REVISION Y
VALIDACJON DE LA
1 SITUACION ACTUAL 30 Por Por 0%
DE LA establecer | establecer
INFRAESTRUCTURA
TI
Coordinador de
Direccionamiento Por Por Infraestructura T|
o 0
1.1 IPv4 5 establecer | establecer Espec!al!sta en Redes 0%
Especialista en
Seguridad
Jefe de la Oficina TIC
Coordinador de
- Por Por Infraestructura Tl o
1.2 | Servicios ISP 10 establecer | establecer | Especialista en Redes 0%
Especialista en
Seguridad
Coordinador de
Conectividad Red Por Por Infraestructura Tl
. o 0
1.3 | LAN (Equipos de 5 establecer | establecer Espec!al!sta en Redes 0%
Red) Especialista en
Seguridad
Sistemas de Profesional
., Por Por Universitario Oficina
1.4 | Informacién Y 5 0%
S establecer | establecer | TIC
Aplicaciones .y
Especialista en Redes
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Especialista en
Seguridad
Coordinador de
Por Por Infraestructura Tl
1.5 | Monitoreo de la Red 5 establecer | establecer Especialista en Redes 0%
Especialista en
Seguridad
5 ENRUTAMIENTO Y 33 Por Por 0%
PRUEBAS establecer | establecer
dReeIarI]ﬁ:\rl(l)a SOCS:C(;[:d Por Por Jefe de la Oficina TIC
2.1 . . P 30 Coordinador de 0%
direcciones IPv6 a establecer | establecer Infraestructura T|
LACNIC
Coordinador de
Infraestructura TI
2.1 E.Iabor.ar plap de 2 Por Por Especialista en Redes 0%
direccionamiento IPv6 establecer | establecer -
Especialista en
Seguridad
Coordinador de
Segmentacion de Por Por Infraestructura Tl
2.2 9 1 Especialista en Redes 0%
Bloques IPv6 establecer | establecer o
Especialista en
Seguridad
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FECHA

DURACION FECHA PORCENTAJE
ITEM ACTIVIDAD (DIAS) INIIDCI:EIO DE EIN RECURSOS COMPLETADO
Jefe de la Oficina TIC
Elaboracion del plan Coordinador de
2.3 | de contingencia (Roll 5 Por Por Infraestructura Tl 0%
' 9 establecer | establecer | Especialista en Redes 0
Back) L
Especialista en
Seguridad
Jefe de Oficina TIC
Profesional
Creacion de ambiente Universitario
Por Por Coordinador de
2.4 | de prueba con las 10 0%
. establecer | establecer | Infraestructura Tl
topologias IPv6 e
Especialista en Redes
Especialista en
Seguridad
Creacion de backup Coordinador de
) 9 Infraestructura Tl
de la configuracion Por Por -
2.5 : 10 Especialista en Redes 0%
actual de los equipos establecer | establecer E iali
de RED specialista en
Seguridad
REVISION DEL Infraestructura T
3 SOIROIRIIS AL 17 ol S Especialista en Redes 0%
PARA LOS establecer | establecer Especialista en 0
SERVICIOS bec
Seguridad
- . . Profesional
31 Sery|C|o de Directorio 3 Por Por Universitario 0%
Activo establecer | establecer

Especialista en Redes
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o

Especialista en
Seguridad

3.2

Servicio de DNS

Por
establecer

Por
establecer

Profesional
Universitario
Especialista en Redes
Especialista en
Seguridad

0%

3.3

Servicio DHCP

Por
establecer

Por
establecer

Profesional
Universitario
Especialista en Redes
Especialista en
Seguridad

0%

3.4

Servicio Telefonia IP

Por
establecer

Por
establecer

Coordinador de
Infraestructura Tl
Especialista en Redes
Especialista en
Seguridad

0%

3.5

Servicio de correo
Electrénico

Por
establecer

Por
establecer

Profesional
Universitario
Especialista en Redes
Especialista en
Seguridad

0%

3.6

Servicio de
Aplicaciones y
sistemas de
informacion

Por
establecer

Por
establecer

Profesional
Universitario
Especialista en Redes
Especialista en
Seguridad

0%
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o

Coordinador de
N Por Por Infraes_,trl_Jctura TI
3.7 | Servicio de Internet 2 establecer | establecer Especialista en Redes 0%
Especialista en
Seguridad
Coordinador de
. Infraestructura Tl
Servicios de Backu Por Por i
3.8 en la nube P 1 establecer | establecer Espec!al!sta en Redes 0%
Especialista en
Seguridad
Coordinador de
Servicio de Por Por Infraestructura Tl
3.9 | almacenamiento en 1 Especialista en Redes 0%
establecer | establecer -
red Especialista en
Seguridad
REVISION DE Por Por
& POIINERS D= <5 establecer | establecer o
SEGURIDAD
Coordinador de
Por Por Infraes_,tryctura TI
4.1 | Balanceador 3 Especialista en Redes 0%
establecer | establecer -
Especialista en
Seguridad
Coordinador de
Infraestructura Tl
. Por Por -
4.2 | Firewall 3 establecer | establecer Especialista en Redes 0%
Especialista en
Seguridad
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4.3

Switches

o

Por
establecer

Por
establecer

Coordinador de
Infraestructura Tl
Especialista en Redes
Especialista en
Seguridad

0%

4.4

Servidores

Por
establecer

Por
establecer

Coordinador de
Infraestructura Tl
Especialista en Redes
Especialista en
Seguridad

0%

4.5

Controladoras de
gestion de redes

10

Por
establecer

Por
establecer

Profesional
Universitario
Coordinador de
Infraestructura Tl
Especialista en Redes
Especialista en
Seguridad

0%

4.6

Access Point

Por
establecer

Por
establecer

Profesional
Universitario
Coordinador de
Infraestructura Tl
Especialista en Redes
Especialista en
Seguridad

0%

4.7

Impresoras

Por
establecer

Por
establecer

Coordinador de
Infraestructura TI
Especialista en Redes

0%

89




FECHA

DURACION FECHA PORCENTAJE
ITEM ACTIVIDAD (DIAS) INIIDCI:EIO DE EIN RECURSOS COMPLETADO
Especialista en
Seguridad
Coordinador de
Infraestructura Tl
. Por Por o
4.8 | Telefonia IP 3 Especialista en Redes 0%
establecer | establecer o
Especialista en
Seguridad
5 ADQUISICION DE 30 Por Por 0%
SUMINISTRO establecer | establecer
- Coordinador de
>1 é\?v?tlélr?ldores e 30 estafbcl)écer estgb(l)écer Infraestructura Tl 0%
Jefe de la Oficina TIC
IMPLEMENTACION Por Por
2 IRVLIZORY 82 establecer | establecer Uil
SERVICIOS
Especialista en Redes
Realizar la Por Por Especialista en
6.1 | actualizacion de las 15 Seguridad 0%
. establecer | establecer .
versiones de software Coordinador de
Infraestructura Tl
, Especialista en Redes
Configurar el o
. Especialista en
enrutamiento de cada Por Por .
6.2 15 Seguridad 0%
uno de los fragmentos establecer | establecer

en el Firewall

Coordinador de
Infraestructura Tl
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FECHA

DURACION FECHA PORCENTAJE
ITEM ACTIVIDAD (DIAS) INIIDCI:EIO DE EIN RECURSOS COMPLETADO
Definir las acciones
necesarias para Especialista en Redes
permitir la correcta Especialista en
6.3 | operacion de las 15 Por Por Seguridad 0%
aplicaciones que establecer | establecer .
Coordinador de
soporten el IPv6 en
i~ Infraestructura Tl
compatibilidad con el
IPv4
Coordinar con el ISP
todas las acciones Especialista en Redes
técnicas necesarias Por Por Especialista en
o : 0
6.4 para permitir que !os 15 establecer | establecer Segurlldad 0%
servicios y aplicativos Coordinador de
puedan desplegarse Infraestructura Tl
con el IPv6
Profesional
Implementar el . L
rotocolo Ipv6 en el Por Por Unlver_sn_arlo
6.5 | Protoc . : 15 Especialista en Redes 0%
servicio de Directorio establecer | establecer -
) Especialista en
Activo .
Seguridad
Profesional
Implementar el Por Por Universitario
6.6 | protocolo Ipv6 en el 5 Especialista en Redes 0%
- establecer | establecer L
Servicio DNS Especialista en
Seguridad
Implementar el Por Por Profesional
6.7 | protocolo Ipv6 en el 10 Universitario 0%
establecer | establecer

Servicio DHCP

Especialista en Redes
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FECHA

DURACION FECHA PORCENTAJE
ITEM ACTIVIDAD (DIAS) INIIDCI:EIO DE EIN RECURSOS COMPLETADO
Especialista en
Seguridad
Implementar el Coordinador de
6.8 protocolo Ipvé en el 10 Por Por :En;reteecsitarllijsctte;”ezTFleedes 0%
' Servicio de Telefonia establecer | establecer peciat
P Espec_lallsta en
Seguridad
Implementar el Prqfesm_na!
.0 | Protocolo Ipvé en el 10 Por | Por | ita en Redes 0%
' Servicio de correo establecer | establecer peciat 0
Electrénico Espec_lallsta en
Seguridad
Implementar el Profesional
protocolo Ipv6 en los . .
Servicios de Por Por Unlver_sn_ano
6.10 o 15 Especialista en Redes 0%
Aplicaciones y establecer | establecer Especialista en
sistemas de .
informacion Seguridad
Implementar el Coordinador de
roptocolo Ipv6 en el Por Por Infraestructura T|
6.11 | Protocoio 'p 15 Especialista en Redes 0%
Servicio de acceso a establecer | establecer il
Internet Espec_la ista en
Seguridad
Implementar el Coordinador de
protocolo Ipv6 en el Por Por
6.12 e 3 Infraestructura Tl 0%
Servicios de Backup establecer | establecer

en la nube

Especialista en Redes
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FECHA

DURACION FECHA PORCENTAJE
ITEM ACTIVIDAD (DIAS) INIIDCI:EIO DE EIN RECURSOS COMPLETADO
Especialista en
Seguridad
Implementar el Coordinador de
protocolo Ipv6 en el Por Por Infraestructura Tl
6.13 | Servicio de 3 Especialista en Redes 0%
: establecer | establecer o
almacenamiento en Especialista en
red Seguridad
PRUEBAS DE Por Por
! R = establecer | establecer DL
DE LA RED
Informe de cambios Por Por Especialista en Redes
7.1 | en configuraciones 15 Especialista en 0%
: establecer | establecer .
de equipos de red Seguridad
Acta de cumplimiento
de funcionamiento de .
. Especialista en Redes
los servicios, Por Por -
7.2 O 15 Especialista en 0%
aplicaciones y establecer | establecer .
! Seguridad
sistemas de
Informacion
Coordinador de
Inventario final de la Por Por Infraestructura Tl
7.3 | infraestructura Tl 15 Especialista en Redes 0%
establecer | establecer o
sobre el IPv6 Especialista en
Seguridad
3 CAPACITACION, Y 45 Por Por 0%
SENSIBILIZACION establecer | establecer 0
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FECHA

DURACION FECHA PORCENTAJE
ITEM ACTIVIDAD (DiAS) INIIDCI:EIO DE EIN RECURSOS COMPLETADO
Coordinador de
FRIP6: Fundamentos Por Por Infrae;tructura Tl
8.1 de Redes IPv4/IPv6 5 establecer | establecer Profesional 0%
Universitario
Técnicos de soporte Tl
Coordinador de
FPIT6: Fundamentos Por Por Infraestructura TI
8.2 | de Plataformas Tl con 5 Profesional 0%
establecer | establecer ! L
IPv6 Universitario
Técnicos de soporte Tl
Coordinador de
FTAPG6: Fundamentos Por Por Infraestructura TI
8.3 | de Testing Funcional 5 Profesional 0%
. establecer | establecer ! L
y Aplicaciones IPv6 Universitario
Técnicos de soporte Tl
Coordinador de
FSEC6: Fundamentos Por Por Infraes_tructura Tl
8.4 . 5 Profesional 0%
de Seguridad IPv6. establecer | establecer . .
Universitario
Técnicos de soporte Tl
Coordinador de
GTICG6: IPv6 Para Por Por Infraegtructura Tl
8.5 5 Profesional 0%
Gestores de TIC establecer | establecer . o
Universitario
Técnicos de soporte Tl
86 ie%S'?AggﬁlgToﬁ 20 Por Por Todos los funcionarios 0%
' prop establecer | establecer | de la Entidad 0

funcionarios en la
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implementacion del
nuevo protocolo IPV6

CIERRE DEL
PROYECTO

15

0%

Se hace claridad que la fecha de inicio y fin de cada actividad no se han especificado, ya que no se tiene determinado
la fecha en la que iniciara la fase Il denominada implementacién del protocolo IPv6.
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14. PRESUPUESTO

El presupuesto que se detalla, a continuacion, tiene como base las cotizaciones
solicitadas a los proveedores y el conocimiento experto de los mismos autores del
trabajo de grado. El presupuesto contempla la Fase 1 de la “Guia de transicion de
IPv4 a IPv6 en Colombia” y una duracion de ejecucién del mismo presupuesto en
cuatro meses. Se resalta que la proyeccion presupuestal también tuvo en cuenta la
planeacion estratégica de la alcaldia de Acacias. Por lo que la cifra estimada se
considera acorde a los gastos proyectados en modernizacion e innovacién
tecnoldgica de la Entidad.

Los rubros que estructuran el proyecto son el de personal, capacitacion, compra de
equipos y servicio de conectividad y de internet. Cada uno de los rubros se
especifican a continuacion.

14.1. PERSONAL

Con el fin de realizar las configuraciones del protocolo IPv6 en equipos y
dispositivos, se recomienda que la Alcaldia contrate a dos especialistas que apoyen
en la adopcion del protocolo. La Tabla 16 da cuenta del perfil que deberia tener
dichos especialistas.

Tabla 16. Perfil de los profesionales

PERFIL
PROFESIONAL EXPERIENCIA

Dos (2) afios de experiencia como especialista en Redes de
datos. Participacion en proyectos similares como analista de
redes de datos - minimo 2 proyectos. Titulo universitario en
Especialista en |Ingenieria de Sistemas, Electrénica, Telecomunicaciones o

Redes afines. Especializacion o postgrados con énfasis en Redes de
comunicaciones, Yy/o certificaciones o0 cursos similares
relacionados con el area de redes de datos. Certificacion en
IPV6.

Dos (2) afios de experiencia como especialista en seguridad
informatica. Participacion en proyectos similares como
analista de seguridad de informatica - minimo 2 proyectos. -
Titulo universitario en Ingenieria de Sistemas, Electronica,
Telecomunicaciones o afines. - Especializacién o postgrados
con énfasis en seguridad informética y/o certificaciones o
cursos similares relacionados con seguridad informatica. -
Certificacion en IPv6.

Fuente: Los autores.

Especialista en
Seguridad
Informatica
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Los especialistas estarian a cargo del desarrollo de la Fase 1y del cumplimiento de
las actividades y sus respectivos alcances. La vinculacion de los expertos estaria
dada de tiempo completo y por 3 meses cada uno.

14.2. DISPOSITIVOS A CAMBIAR Y/O ACTUALIZAR

Se recomienda el cambio y adquisicidén de los equipos, segun las especificaciones
técnicas se relaciona en la Tabla 17. De esta forma, se recomienda especificamente
el cambio del dispositivo Datasheet Switches HP V1905 por el dispositivo Datasheet
Switch Cisco SG550, al tener en cuenta que el dispositivo soporta IPv6.

Anexo U. Datasheet Switch Cisco SG550
El Anexo V relaciona las caracteristicas del equipo.

En cuanto al costo, se anexan 3 cotizaciones. Se aclara que el valor fue dado en
dolares. Las tres cotizaciones se encuentran en los siguientes anexos:

Anexo V. Cotizacion Digital Technology
Anexo W. Cotizacién Asconsys
Anexo X. Cotizacion AyC Services

Tabla 17. Dispositivos a cambiar y/o actualizar

Vo | SISTEMA PUESRTO VERSIO
EQUIPO MARCA | ™ "5"| OPERATI | 2o\ | ROL N P
VO
ET
HP 24 ETH
SWITCH HP
ASOVENDAS Hp }/214905 Hp 38/100/10 Acceso |IPV4

Fuente: Los autores.

Se subraya que el equipo sugerido cumple las especificaciones y protocolos IPv6 y,
por ende, con la regulacion colombiana contenida en la Resolucion 2710 de 2017.

14.3. PRESUPUESTOS DE ISP

Se realizd la solicitud del pool de direcciones ante las empresas que ya se
encuentran registrados como proveedores en la Alcaldia. Las empresas enviaron
las ofertas comerciales que incluyeron precio, tiempo de contrato y ancho de banda.
Las especificaciones se encuentran en los anexos que se relacionan a continuacion.
Se reitera que los proveedores que existen actualmente vinculados con la alcaldia
de Acacias son ETB y Claro Colombia.
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Los anexos con las cotizaciones son:

Anexo Y. ETB Oferta Comercial - Internet Dedicado con IPv6
Anexo Z. Claro Colombia Presentacion Comercial Internet Dedicado Corporativo
2018

Se anota que la Alcaldia podra comparar las cotizaciones anexas con las que
solicite por su cuenta y asi brindar mayor transparencia al proceso de seleccion y
contratacion publica. Por otro lado, se sefiala que los proveedores actuales de los
servicios de conectividad e internet en la alcaldia de Acacias, hasta el momento, no
han presentado ninguna deficiencia o mala calidad en la prestacion de los servicios,
por lo que se anexa las respectivas cotizaciones.

14.4. CAPACITACION

El conocimiento experto de los autores del trabajo de grado y por exigencia técnica
como se describi6 en el plan detallado del numeral 13, es necesaria una
capacitacion especializada. Por lo que se sugiere que el funcionario designado para
liderar la Fase 1 de la Guia se capacite y reciba el respectivo certificado. Lo que
brinda confiabilidad y compromiso con el cumplimiento de la normatividad
colombiana.

14.5. VALOR APROXIMADO DE LA ADOPCION
La Tabla 18 discrimina, rubro por rubro, la inversion aproximada en la adopcion del

protocolo IPv6, de acuerdo con lo contemplado en la Fase 1 de la “Guia de transicion
de IPv4 a IPv6 en Colombia”.

Tabla 18. Estimacion de presupuesto para la adopcion
"7 | DpEscripcioN | unp. | “ANTT viuniTario VITOTAL

. mese

1 |Especialista en Redes S 3 $ 5.200.000 |$ 15.600.000
Especialista en mese

2 Seguridad Informatica S 3 $ 5.200.000 | $ 15.600.000
. . unida

3 | Switch Cisco SG550 d 1 $ 6.784.320 | $ 6.784.320

g |canalbedicado30 | yg | 1 |5 2881712|$ 2881712
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'LIE DESCRIPCION | UND. | “ANT | vyuNiTARIO VITOTAL
Capacitacion
5 | Funcionario de la Cupo 1 $ 8.500.000 |$ 8.500.000
Entidad
VALOR APROXIMADO DE LA ADOPCION $  49.366.033

Fuente: Los autores.

Al tener en cuenta lo descrito en la Tabla 18, los autores del trabajo de grado
seflalan dos elementos a resaltar. Primero, el valor de pago del “Canal dedicado”
gue es un valor mensual que la entidad tiene que seguir pagando mientras que
tenga activo dicho contrato con el respectivo Proveedor. En la Tabla 18 aparece el
costo estimado de un solo mes de servicio. Segundo, en cuanto al valor del Switch
Cisco SG550, el valor es un estimado, ya que el costo, como tal, se debe tener en
cuenta la tasa de cambio del dia en que se efectle la compra del equipo. Segun las
cotizaciones W, X y Y, el valor estd dado en délares, por lo que el valor a pagar y
gue se registra en la Tabla 18, podria incrementar o disminuir.
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15. RESULTADOS

En este apartado se analizan los resultados en relacion a los 3 objetivos especificos
propuestos.

Objetivo especifico 1: Analizar la estructura tecnoldgica con la que cuenta la
alcaldia de Acacias.

El apartado 11 del presente trabajo, describe la estructura tecnolégica con la que
cuenta la alcaldia de Acacias. A partir de esa revision y en relacion a la adaptabilidad
de esta estructura al protocolo version 6 (IPv6) se concluye que la infraestructura
tecnoldgica disponible en la Alcaldia y para el municipio soporta la migracion
paulatina del protocolo de internet version 6 (IPv6).

Sin embargo, se hace necesario que el equipo HP V1905 sea cambiado por un
modelo de referencia Datasheet Switch Cisco SG550 debido a que el primero no
soporta IPv6. En tanto que el segundo es apropiado para la nueva topologia de red
gue sera implementada y tiene por default el protocolo de internet version 6 activo.

Por otro lado, el dispositivo Datasheet Switch Planta telefonica Grandstream
ucm6116 series, requiere de una actualizacion al firmware 1.0.13.14. Dicha
actualizacion permite la compatibilidad con el protocolo de internet version 6 (IPv6).

Objetivo especifico 2: Determinar los niveles de compatibilidad de los equipos
y redes con el protocolo IPv6.

El andlisis de los equipos y redes para la compatibilidad de migracion el protocolo
IPv6 arroja como resultado que el 97% de los equipos son aptos para la migracion.
Sin embargo, debido al alcance del nuevo protocolo es necesario realizar la
actualizacion del software, firmware y sistemas operativos de algunos equipos
(Planta Telefonica) con el fin de alcanzar el maximo grado de compatibilidad de
estos con el nuevo protocolo IPv6.

También, es importante tener en cuenta que el método de transicion para la
implementacion del protocolo IPv6 es Dual Stack (Doble Pila), que permitira la
coexistencia de IPv4 e IPv6 simultineamente, esto con el fin de acceder a los
servicios, sistemas de informacion y aplicaciones en los dos ambientes.

Objetivo especifico 3. Generar un plan detallado del proceso de adopcién IPv6

El apartado 13 del presente trabajo muestra el plan detallado para el proceso de
adopcion IPv6.
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16. CONCLUSIONES

El plan de transicion disefiado para la adopcién del Protocolo de Internet Version 6
(IPv6) en la alcaldia municipal de Acacias, esta acorde a los lineamientos impartidos
por MINTIC y la “Guia de transicion de IPv4 a IPv6 en Colombia”. En un primer
momento, se procedié a conocer el estado actual de la red de datos. Con dicha
informacion, se evidenciaron tanto fortalezas como falencias a nivel de red que
pueden retrasar el proceso de migracion. Posteriormente, se sugirieron estrategias
para superarlas con el fin de asegurar la continuidad de los servicios. De esta
manera, se obtuvo una mirada holistica de la red de comunicaciones de la Alcaldia
y se logr6 obtener el diagndstico y revelar qué tan lista se encuentra la Entidad para
empezar con la etapa de implementacion de IPv6.

La preparacion del inventario de activos informaticos (Hardware y Software) de
Acacias fue el primer paso para determinar el porcentaje de compatibilidad para
iniciar la implementacion de IPv6. Se puede afirmar que es una de las actividades
mas representativas de la planeacion. Se logré determinar que la entidad es apta
para comenzar con el proceso de migracion a IPv6, pues el disefio de la red de
comunicaciones que esta implementada actualmente cuenta con la mayoria de
equipos compatibles con el protocolo version 6. Ademas de ello, los equipos que no
estan funcionando con dicho protocolo no retrasan el proceso, gracias a los
mecanismos de implementacién y coexistencia sugeridos.

Con el plan diagnostico de la Alcaldia se puede evidenciar que se cuenta con una
red de datos en tipologia estrella, en la cual se establecen el total de IP con las que
cuentan la actualidad. De acuerdo a lo anterior, se recomienda que la adopcion se
haga con el mecanismo doble pila. Basado en lo anterior, el protocolo permitiria
alcanzar la totalidad de tipos de clientes (IPv4, Doble Pila y Ipv6). Igualmente,
permitiria afiadir IPV6 de forma gradual a la red de la entidad de acuerdo a la
disponibilidad de los proveedores y, por ultimo, la IPv6 quedaria disponible de forma
nativa. Esto es posible gracias al tipo de red que tiene implementada la Alcaldia que
es de tipo estrella y que permite que los hosts reciban el direccionamiento directo
del servidor DHCP. Asimismo, se resalta que el analisis realizado incluye el
presupuesto estimado con el que debe contar la administracién municipal con el fin
de realizar las actividades contempladas en la Fase 1 de la “Guia de transicion de
IPv4 a IPv6 en Colombia”.

El proceso de transicion a IPv6 es un despliegue relativamente rapido debido a que
actualmente se cuenta con soporte y activacion del IPv6 en la mayoria de equipos
de red utilizados en la Alcaldia. De igual forma, se debe tener en cuenta que la
migracion completa de la red es un proceso paulatino que, normalmente, tarda entre
2 a 3 afos. Aun asi, la adopcién es obligatoria, segun la Resolucién 2710 de 2017,
ademas que es conveniente debido a que garantiza la comunicacion con las redes
que trabajen tanto en la version 4 como en la 6. Se resalta que, segun la
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normatividad emitida por MINTIC, el proceso de transicion debe finalizar antes del
31 de diciembre del 2019.
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