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GLOSARIO

ACUERDO DE LICENCIA': un acuerdo de licencia es una cesién de derechos entre un titular de
derechos de propiedad intelectual (licenciante) y otra persona que recibe la autorizacién de utilizar
dichos derechos (licenciatario) a cambio de un pago convenido de antemano (tasa o regalia) o de unas

condiciones determinadas.

ALGORITMO DE CIFRADQZ: operacién o funcion matematica utilizada en combinacién con una clave
que se aplica a un texto en claro que permitira obtener un texto cifrado y viceversa, garantizando la

confidencialidad e integridad de la informacidn contenida.

AUTENTICACIONS3: Procedimiento de comprobacion de la identidad de un usuario como medida de
seguridad frente a posibles operaciones fraudulentas a través de la Red. La finalidad que persigue
esta medida de seguridad es servir de salvaguarda para comprobar que los usuarios con los que se
estd interactuando son realmente quienes dicen ser. Este proceso constituye una funcionalidad

caracteristica para una comunicacion segura en la Red.

CRIPTOGRAFIiA#: es la técnica que consiste en cifrar un mensaje, conocido como texto en claro,
convirtiéndolo en un mensaije cifrado o criptograma, que resulta irreconocible e ilegible para todo aquel
que no conozca el sistema mediante el cual ha sido encriptado, haciendo indescifrable el contenido

de la informacion que no conozca la forma de descifrar el criptograma.

1 INSTITUTO NACIONAL DE TECNOLOGIAS DE LA COMUNICACION. Glosario de términos - Acuerdo de licencia. [en
linea). <http://www.inteco.es/glossary/Formacion/Glosario/Acuerdo_de_licencia>. [citado en 24 de marzo de 2014].
2INSTITUTO NACIONAL DE TECNOLOGIAS DE LA COMUNICACION. Glosario de términos - Algoritmo de cifrado. [en
linea). < http://www.inteco.es/glossary/Formacion/Glosario/Algoritmo_de_cifrado>. [citado en 24 de marzo de 2014].

3 INSTITUTO NACIONAL DE TECNOLOGIAS DE LA COMUNICACION. Glosario de términos - Autenticacion. [en linea].
<http://www.inteco.es/glossary/Formacion/Glosario/AuTenticacion>. [citado en 24 de marzo de 2014].

4 INSTITUTO NACIONAL DE TECNOLOGIAS DE LA COMUNICACION. Glosario de términos - Criptografia. [en lineal.
<http://www.inteco.es/glossary/Formacion/Glosario/Criptografia_glosario>. [citado en 24 de marzo de 2014].



CRIPTOGRAFIA ASIMETRICAS: se conoce como criptografia asimétrica o de clave piblica al sistema
de encriptacion que consiste en utilizar un sistema de doble clave: Clave Publica y Clave Privada. Una
de ellas, la conocida como Clave Publica, es conocida por todos y se utiliza para convertir el Texto en
Claro que queremos cifrar en un Criptograma, que tan solo podréa volverse a convertir en un Texto en
Claro mediante la Clave Privada, conocida solamente por la persona a la que va remitida la informacion

cifrada mediante la Clave Publica.

CRIPTOGRAFIA SIMETRICAE: este tipo de criptografia, utiliza una tnica clave para cifrar y descifrar
la informacion. Es el sistema mas clasico de cifrado. Su principal deficiencia reside en el hecho de que
solo existe una clave para convertir el texto en claro en criptograma y viceversa, lo que implica que

ésta tiene que ser conocida por las dos partes que quieren intercambiar la informacion.

CRIPTOGRAMA': se conoce como criptograma a aquel mensaje, documento o informacion, que se
encuentra cifrado mediante cualquier sistema, y por tanto resulta ininteligible hasta que no es

descifrado y convertido de nuevo en un texto en claro.

EJECUTABLES: es el término genérico que se utiliza para definir a los programas o aplicaciones. Se
utiliza sobre todo cuando se habla de ficheros, para diferenciarlos de aquellos que no se pueden
ejecutar por si mismos. Un ejemplo de fichero que no se puede ejecutar por si mismo es un documento,
una imagen o un fichero de sonido. Para poder abrir, visualizar o reproducir este tipo de ficheros se

necesita un ejecutable. Los ejecutables tienen las extensiones "EXE" Y "COM".

5 INSTITUTO NACIONAL DE TECNOLOGIAS DE LA COMUNICACION. Glosario de términos - Criptografia Asimétrica.
[en linea)]. <http://www.inteco.es/glossary/Formacion/Glosario/Criptografia_Asimetrica_glosario>. [citado en 24 de marzo
de 2014].

8 INSTITUTO NACIONAL DE TECNOLOGIAS DE LA COMUNICACION. Glosario de términos - Criptografia Simétrica. [en
linea). <http://www.inteco.es/glossary/Formacion/Glosario/Criptografia_Simetrica_glosario>. [citado en 24 de marzo de
2014].

7 INSTITUTO NACIONAL DE TECNOLOGIAS DE LA COMUNICACION. Glosario de términos - Criptograma. [en lineal.
<http://www.inteco.es/glossary/Formacion/Glosario/Criptograma_glosario>. [citado en 24 de marzo de 2014].

8 INSTITUTO NACIONAL DE TECNOLOGIAS DE LA COMUNICACION. Glosario de términos - Ejecutable. [en linea].
<http://www.inteco.es/glossary/Formacion/Glosario/Ejecutable>. [citado en 24 de marzo de 2014].



EVIDENCIA ELECTRONICA?: las evidencias electronicas son datos que de manera digital se
encuentran almacenados o fueron transmitidos mediante equipos informaticos y que son recolectados
mediante herramientas técnicas especializadas empleadas por un perito en una investigacion
informatica. Tienen la funcién de servir como prueba fisica (por encontrarse dentro de un soporte) de

caracter intangible (no modificables) en las investigaciones informaticas.

HSM10: acrénimo de las siglas en inglés de Hardware Security Module, Médulo de Seguridad de
Hardware. Es un dispositivo seguro de creacion de firma electronica el cual consiste en un hardware
criptogréfico disefiado especialmente para generar, almacenar y utilizar claves tanto simétricas como

asimétricas.

HTTPS': protocolo seguro de transferencia de hipertexto, mas conocido por sus siglas HTTPS, del
inglés Hypertext Transfer Protocol Secure, es un protocolo de red basado en el protocolo HTTP,
destinado a la transferencia segura de datos de hipertexto. Dicho en otras palabras, es la version
segura de HTTP.

LOG"2: un log es un registro oficial de eventos durante un rango de tiempo en particular. Para los
profesionales en seguridad informatica es usado para registrar datos o informacién sobre quién, qué,
cuando, dénde y por qué (who, what, when, where y why) un evento ocurre para un dispositivo en

particular o aplicacion.

9 INSTITUTO NACIONAL DE TECNOLOGIAS DE LA COMUNICACION. Glosario de términos - Evidencia Electrénica. [en
linea]. <http://www.inteco.es/glossary/Formacion/Glosario/Evidencia_Electronica_glosario>. [citado en 24 de marzo de
2014].

10 INSTITUTO NACIONAL DE TECNOLOGIAS DE LA COMUNICACION. Glosario de términos - HSM. [en linea].
<http://www.inteco.es/glossary/Formacion/Glosario/HSM_Glosario>. [citado en 24 de marzo de 2014].

11 INSTITUTO NACIONAL DE TECNOLOGIAS DE LA COMUNICACION. Glosario de términos - HTTPS. [en linea].
<http://www.inteco.es/glossary/Formacion/Glosario/HTTPS>. [citado en 24 de marzo de 2014].

12 INSTITUTO NACIONAL DE TECNOLOGIAS DE LA COMUNICACION. Glosario de términos - Log. [en linea].
<http://www.inteco.es/glossary/Formacion/Glosario/Log_glosario>. [citado en 24 de marzo de 2014].



PROTOCOLO™: conjunto de reglas acordadas entre dos 0 mas agentes para realizar una tarea comun

como por ejemplo comunicarse.

SERVIDOR: desde el punto de vista puramente técnico puede entenderse como servidor tanto el
software que realiza ciertas tareas en nombre de los usuarios como el ordenador fisico en el cual
funciona ese software, una maquina cuyo propdsito es proveer y gestionar datos de algun tipo de
forma que estén disponibles para otras maquinas que se conecten a él. Asi, se entiende por servidor
tanto el equipo que almacena una determinada informacién como el programa de software encargado

de gestionar dicha informacién y ofrecerla, como podria ser el alojamiento de sitios web.

SISTEMA OPERATIVO®: un sistema operativo (SO) es un conjunto de programas destinados a
permitir la comunicacion del usuario con un dispositivo electronico. Se encuentra instalado en la gran
mayoria de los aparatos electronicos que se utilizan en nuestra vida diaria (teléfonos méviles,

videoconsolas, ordenadores).

SOFTWARE'®: se considera software a todas aquellas partes inmateriales que forman un sistema
informatico. Se trata de los programas, aplicaciones y sistemas operativos que hacen posible el uso
del equipo. Cada programa o aplicacién de software puede definirse como la serie de instrucciones

dirigidas al ordenador para que ejecute diversas acciones.

SUPLANTACION DE IDENTIDAD!": es la actividad maliciosa en la que un atacante se hace pasar por

otra persona. Los motivos pueden ser el fraude, acoso o cyberbulling.

13 INSTITUTO NACIONAL DE TECNOLOGIAS DE LA COMUNICACION. Glosario de términos - Protocolo. [en linea].
<http://www.inteco.es/glossary/Formacion/Glosario/Protocolo>. [citado en 24 de marzo de 2014].

14 INSTITUTO NACIONAL DE TECNOLOGIAS DE LA COMUNICACION. Glosario de términos - Servidor. [en linea].
<http://www.inteco.es/glossary/Formacion/Glosario/Servidor_Glosario>. [citado en 24 de marzo de 2014].

15 INSTITUTO NACIONAL DE TECNOLOGIAS DE LA COMUNICACION. Glosario de términos - Sistema Operativo. [en
linea). <http://www.inteco.es/glossary/Formacion/Glosario/Sistema_Operativo1>. [citado en 24 de marzo de 2014].

16 INSTITUTO NACIONAL DE TECNOLOGIAS DE LA COMUNICACION. Glosario de términos -Software. [en linea].
<http://www.inteco.es/glossary/Formacion/Glosario/Software1>. [citado en 24 de marzo de 2014].

17INSTITUTO NACIONAL DE TECNOLOGIAS DE LA COMUNICACION. Glosario de términos - Suplantacion de identidad.
[en linea]. <http://www.inteco.es/glossary/Formacion/Glosario/suplantacion_de_identidad_glosario>. [citado en 24 de
marzo de 2014].



TIMESTAMPING'8: con el término "timestamping", cuyo significado en espafiol es "sellado de tiempo",
se hace referencia a un servicio electrénico que permite comprobar la existencia de una serie de datos

y laintegridad de los mismos, gracias a la incorporacién de la fecha y hora en el documento electrénico.

TOKEN CRIPTOGRAFICO": dispositivo de seguridad que utiliza un usuario para autenticarse al
acceder a un sistema informatico. Suele tener una pantalla donde se muestra un cddigo de acceso
que, junto con una contrasefia, el usuario debe introducir en un formulario de acceso, para probar su

identidad de un cliente ante un servicio web como puede ser la banca en linea.

URLZ: las siglas URL (Uniform Resource Locator) se corresponden con la expresion “Localizador
Uniforme de Recurso” que hace referencia a la direccion que identifica un sitio web en Internet, y que
como caracteristica general, se puede visualizar en la barra de direcciones del navegador iniciando
por defecto como “http”. Las URLs permiten tener acceso a los recursos informaticos gracias a la

direccién Unica que permite localizar el sitio web por el que se pretende navegar.

USUARIO2': sujeto o proceso automatizado para acceder a datos o recursos.

VULNERABILIDAD2: fallos o huecos de seguridad detectados en algin programa o sistema
informatico, que los virus utilizan para propagarse e infectar. Estos errores de programacion y/o disefio
permiten que un tercero se aproveche de ellos para realizar acciones tales como ataques, intrusiones

0 cualquier otro uso indebido.

18 INSTITUTO NACIONAL DE TECNOLOGIAS DE LA COMUNICACION. Glosario de términos - Timestamping. [en linea].
<http://www.inteco.es/glossary/Formacion/Glosario/ Timestamping_glosario>. [citado en 24 de marzo de 2014].

19 INSTITUTO NACIONAL DE TECNOLOGIAS DE LA COMUNICACION. Glosario de términos - Token criptografico. [en
linea). <http://www.inteco.es/glossary/Formacion/Glosario/token_criptografico>. [citado en 24 de marzo de 2014].

20 INSTITUTO NACIONAL DE TECNOLOGIAS DE LA COMUNICACION. Glosario de términos - URL. [en lineal.
<http://www.inteco.es/glossary/Formacion/Glosario/URL>. [citado en 24 de marzo de 2014].

21 INSTITUTO NACIONAL DE TECNOLOGIAS DE LA COMUNICACION. Glosario de términos - Usuario. [en linea].
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INTRODUCCION

La constante evolucién de las nuevas tecnologias que ofrecen un universo de posibilidades para la
realizacion de todo tipo transacciones electronicas, las cuales se han incrementado y esa tendencia
es cada vez mas creciente, de aqui que el concepto e integracion de firma digital son necesarios para
garantizar la autenticidad, la integridad y el no repudio de dichas transacciones a través de medios de
transmisidn no seguros como internet, que a su vez, representa nuevos riesgos y constantes
amenazas que hoy en dia se logran tipificar como delitos informaticos que afectan derechos

consagrados en la Constitucién Colombiana, como lo es, la intimidad.

Los diferentes tipos de transacciones electronicas brindan beneficios como reduccion de tiempos,
costos de operacion, eliminacion de las distancias y hasta las fronteras geograficas, pero a su vez,
representan riesgos que deben ser tratados mediante herramientas ofrecidas actualmente por la
criptografia, como lo son los certificados y firmas digitales, que protegen y aseguran tanto los sitios
web que prestan cualquier tipo de transaccion electronica como los diferentes archivos de usuario en
formato electronico que soportan las mismas, los que poseen valor probatorio y requieren que se

garantice su confidencialidad, integridad, autenticidad y no repudio.



1. JUSTIFICACION

El Gobierno Nacional mediante la Ley 590 de 2000, promueve el apoyo a la creacién de empresas,
mediante el fomento de la cultura empresarial, por otra parte con las leyes 905 de 2004 y 1014 de
2006 gestionan el desarrollo integral de las micro, pequefias y medianas empresas para la generacion
de empleo, el desarrollo regional, la integracion entre sectores economicos, el aprovechamiento

productivo de pequefios capitales y la capacidad empresarial, entre otros.

La formulacion de la Politica Nacional de Competitividad y Productividad se basa en cinco estrategias

para mejorar la competitividad del pais, planteadas en la Comision Nacional de Competitividad:

Desarrollo de sectores o cluster de clase mundial.
Salto en la productividad y el empleo.
Formalizacion empresarial y laboral.

Fomento a la ciencia, la tecnologia y la innovacion.

SR NEE N NEEN

Estrategias transversales de promocion de la competencia y la inversion.

Por su parte, el Plan Regional de Competitividad de Casanare — Casanare Productivo de La Comision
Regional de Competitividad, propone como visién que el Departamento de Casanare en el afio 2021
sera reconocido como epicentro econoémico de la Orinoquia, por su impacto en los mercados
nacionales e internacionales, altos niveles de productividad y competitividad en agroindustria y
turismo, soportados en el fortalecimiento gremial, la innovacién tecnoldgica, la generacion de
conocimiento, la identidad de la cultura casanarefia, el respeto de su entorno ambiental, los valores
éticos y morales, y una alta calidad de vida de sus habitantes. Por otra parte propone la ciencia,
innovacion, desarrollo tecnoldgico, la infraestructura y TIC para la productividad como objetivos

transversales (cimientos) para la competitividad.

La Administracién Departamental de Casanare en su Plan de Desarrollo “La que gana es la gente

2012 -2015", plantea fomentar la formacion de una cultura de investigacidn para la ciencia, tecnologia
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e innovacion en todos los niveles de educacion, su articulacion con los sectores productivos y su
proyeccion hacia la productividad y la competitividad, fortaleciendo el programa ONDAS como
estrategia pedagogica. De igual forma propone promover la consolidacion de las cadenas productivas
en el Departamento para hacerlas mas productivas y competitivas, implementando el Plan Regional
de Competitividad, las Alianzas para la Prosperidad Social y la Agenda Regional de Ciencia y
Tecnologia con mecanismos de asociaciones publico privadas e “incrementar la productividad y
competitividad de la economia del Departamento, para que todas y todos los casanarefios tengan la
oportunidad de participar de sus beneficios, fomentando la generacién del nuevo conocimiento,
investigacion aplicada, transformacién productiva, desarrollo tecnolégico e innovacion del sector

empresarial y productivo”.

Mediante el Programa Fortalecimiento en Ciencia, Tecnologia e Innovacion para un crecimiento
sostenible, se plantea fomentar las TIC, como una nueva fuerza capaz de impulsar los cambios
socioeconomicos, que se articulan con los ecosistemas digitales, ecosistemas Gobierno en Linea,
para estimular e inspeccionar espacios de formacién de una comunidad mas activa, teniendo acceso
a la conectividad digital, conexidn a Internet en los entes publicos que permitan desarrollar acciones
destinadas a fortalecer la infraestructura tecnolégica en sus principales componentes como son:

hardware, software, redes, conectividad y comunicaciones.

Especificamente para el subprograma: Estrategias digitales para el Departamento de Casanare, cuyo
objetivo es fomentar el uso de las TIC en el Departamento, creando puntos virtuales para el acceso a
la informacion por parte de la comunidad en general, se propone como meta desarrollar un sistema

departamental de informacion fortalecido, implementado y en linea.

El constante crecimiento poblacional ha traido modificaciones en las estructuras productivas y
sociales. Las formas econdmicas tradicionales del Departamento, fundamentadas en la prestacion de
servicios administrativos, se han diversificado ampliamente con preponderancia de la prestacion de
servicios como la hoteleria, los restaurantes, los servicios financieros, el auge de la construccion y el

nacimiento de una incipiente industrializacién. Consecuentemente, la estructura ocupacional se ha

38



modificado con el surgimiento de nuevas ocupaciones, categorias ocupacionales y ramas de actividad

que antes no existian.

La Camara de Comercio de Casanare, en su Estrategia Corporativa, propone generar estrategias para
la formalizacién del 90% de las empresas presentes en el Departamento de Casanare, contribuyendo
asi a la consolidacion de Casanare como el departamento llanero mas prospero y competitivo

mediante la promocion del desarrollo regional y la construccion del tejido empresarial.

Es importante mencionar también que diversos estudios aplicados al sector empresarial en el
Departamento, han generado un conocimiento de sus caracteristicas y problematicas relacionadas
con los indices de productividad y competitividad fundamentada en la aplicacion de las Tecnologias
de la Comunicacién y la Informacién por parte de los sectores productivos. La incorporacion y
apropiacion de las TIC en las empresas en particular y en la sociedad en general, las ha convertido
en una variable determinante para el desempefio y la competitividad, al punto de considerar que se

esta presenciando la aparicion de una nueva economia digital.

La desintegracion de los sectores productivos y de las instituciones publicas y privadas, es una
realidad que imposibilita el desarrollo econdmico de las micro, pequefias y medianas empresas, debido
a la falta de unificacion de estrategias y al desconocimiento del mercado existente, para el
establecimiento de alianzas empresariales que permitan potenciar la capacidad productiva de los

sectores econdmicos.

Si bien existen iniciativas tecnologicas que permiten a los empresarios y comerciantes promocionar
sus productos y servicios en linea, es necesario fortalecer e incrementar su impacto socioeconémico

en los sectores productivos del Departamento de Casanare.

En la actualidad, los establecimientos comerciales que prestan el servicio de domicilios reciben sus
solicitudes por via telefonica, lo que generalmente ocasiona falta de control en las ordenes, debido a
la inexistencia de un registro organizado que permita establecer el estado de cada una de las

solicitudes.
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La publicacién aislada de eventos sociales, promociones, ofertas especiales, convocatorias y en
general la invitacién a reuniones sobre tematicas especificas, no es una técnica de difusién efectiva,
debido a que el publico objetivo no siempre recibe el mensaje, por tanto se plantea la creacion de un

sitio exclusivo para la publicacion de eventos de interés general.

La formalizacion de la actividad econdmica para los empresarios y comerciantes del Departamento,
es uno de los principales factores en el Plan Estrategia Corporativa 2012 — 2022 de la Cédmara de
Comercio de Casanare. La publicacion de un directorio empresarial para el Departamento, en el cual
se pueda consultar de forma réapida la informacion de identificacion de cada uno de los
establecimientos comerciales formalizados, incentivara el proceso de formalizacion por parte de los

empresarios y comerciantes informales, debido a la publicidad adicional que tendrén por este medio.

A pesar de la existencia de una herramienta en linea que permite la publicacion de hojas de vida y el
registro de ofertas de empleo por parte las empresas, no existe una bolsa de empleo especifica para
el Departamento de Casanare, donde los empresarios puedan identificar rapidamente y de forma

confiable los perfiles que apliquen para las convocatorias vigentes.

Segun lo establecido en el articulo 166 del Decreto 019 del 10 de enero de 2012, las Camaras de
Comercio deben realizar los procesos de solicitud, inscripcion y actualizacion anual en el Registro
Nacional de Turismo. La inexistencia de un sitio especializado en el turismo, que permita promover el
sector a nivel nacional e internacional, impide a los turistas el acceso a informaciéon completa sobre
los establecimientos prestadores de estos servicios y sobre la diversidad natural y cultural que posee

el Departamento de Casanare.

La informacion geoespacial del Departamento de Casanare relacionada con la ubicacién de cada uno
de los establecimientos comerciales no se encuentra disponible en linea, por lo cual se dificulta la
localizacidn mediante un sistema de informacion geogréfico especializado en la busqueda y

clasificacion de dichos establecimientos.
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Ahora bien, los empresarios y comerciantes del Departamento, carecen de un espacio digital, que les
permita establecer relaciones empresariales, mediante la consolidacién de grupos y alianzas
estratégicas para el mejoramiento de la productividad y competitividad, ademas de permanecer
informados sobre el estado de la actividad empresarial del Departamento, para identificar facilmente
oportunidades que les permita aportar en el mejoramiento del desarrollo social y econdmico de

Casanare.

La industria y el comercio son actividades propias del sector privado, al cual le corresponde asignar
inversiones en aquellos sectores que presentan una mayor rentabilidad y tengan un mayor beneficio
economico y social. Por su parte al Estado y a las demas instituciones que han incursionado en el
Departamento de Casanare les corresponden suministrar las herramientas propias para que el sector

empresarial sea cada vez mas competitivo.

El contexto expuesto habituado a los constantes avances en la tecnologia a su vez representa riesgos
inherentes a los ambientes digitales, que se evidencian en las nuevas modalidades de delitos
informaticos como el Fishing, la suplantacion de identidad, interceptacion (Eavesdropping) sobre
medios de informacion tanto cifrada como no cifrada, entre otros. Surgen todo un nuevo mundo para
los ciber delincuentes que tienen motivaciones como la ausencia de dafios a su integridad fisica,
ingenuidad de los usuarios y la falta de seguridad; quienes no solo buscan motivaciones econdmicas
y pueden mediante diversas modalidades delictivas lograr afectacion a la integridad, autenticidad y no

repudio de la informacion.

La firma digital ofrece ventajas inmejorables como la reduccion del riesgo legal mediante ahorro de
largas, complejas e inciertas etapas probatorias en tramites judiciales y administrativos para demostrar
que la firma electronica es efectivamente equivalente, se evitan desplazamientos y colas de las
personas involucradas en los procesos de firma, los documentos firmados pueden recogerse y
archivarse en formato digital, sin tener que trasladarse nunca al papel, la distancia deja de ser un
problema, por lo que cualquier documento quedara firmado por todas las partes, mucho mas
rapidamente, y de forma mas eficiente que si se firmara a mano, al quedar archivados en formato

digital, su posterior localizacion también es mucho mas facil y répida, gracias a las herramientas
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informaticas de busqueda, es una tecnologia mas segura que la firma manuscrita, por lo que suplantar
una identidad resulta mucho méas complejo, ahorros de costes tangibles, evitando envios, o reduciendo

el consumo de tinta o papel.
Las ventajas de la firma electronica respecto a la firma manuscrita son evidentes, de aqui que cualquier

entidad u organizacién que haga uso de la firma manuscrita, puede obtener grandes beneficios en

ahorro de costes y mejora de servicio, rapidez y tiempo de respuesta, a través de su aplicacion.
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2. PLANTEAMIENTO DEL PROBLEMA

¢ Como garantizar la integridad, autenticidad y no repudio de los archivos en formatos digitales
generados por las Micro, Pequefias y Medianas Empresas (MIPYMES) del departamento de Casanare
que formen parte del proyecto “ESTRATEGIA INTERINSTITUCIONAL PARA EL FORTALECIMIENTO
EMPRESARIAL, MEDIANTE EL USO Y APROPIACION DE LAS TIC Y LA DISMINUCION DE LA
BRECHA DIGITAL EN EL DEPARTAMENTO DE CASANARE” en desarrollo por parte de La Camara

de Comercio de Casanare e Imagina Soluciones S.A.S.?.
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3. OBJETIVO GENERAL

Elaborar una guia de implementacién y uso de certificados y firmas digitales para archivos en formatos
digitales generados por las Micro, Pequefias y Medianas Empresas (MIPYMES) del departamento de
Casanare pertenecientes al proyecto “ESTRATEGIA INTERINSTITUCIONAL PARA EL
FORTALECIMIENTO EMPRESARIAL, MEDIANTE EL USO Y APROPIACION DE LAS TIC Y LA
DISMINUCION DE LA BRECHA DIGITAL EN EL DEPARTAMENTO DE CASANARE” en desarrollo

por parte de La Camara de Comercio de Casanare e Imagina Soluciones S.A.S.

3.1.  OBJETIVOS ESPECIFICOS

v" Capturar los requerimientos técnicos para la implementacion de certificados y firmas digitales.

v" Establecer el contexto juridico para la implementacion de certificados y firmas digitales en
Colombia.

v" Ejecutar una estrategia de capacitaciones que permitan fortalecer las capacidades en el uso de
certificados y firmas digitales.

v" Crear y ejecutar pruebas piloto para evaluar la guia de implementacion de certificados y firmas

digitales.
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4, A QUIEN VA DESTINADA ESTA GUIA?

Esta guia esta orientada en principio a todas las Micro, Pequefias y Medianas Empresas (MIPYMES)
del Departamento de Casanare que formen parte del proyecto “ESTRATEGIA INTERINSTITUCIONAL
PARA EL FORTALECIMIENTO EMPRESARIAL, MEDIANTE EL USO Y APROPIACION DE LAS TIC
Y LA DISMINUCION DE LA BRECHA DIGITAL EN EL DEPARTAMENTO DE CASANARE” en
desarrollo por parte de La Camara de Comercio de Casanare e Imagina Soluciones S.A.S., sin
embargo puede ser consultada e implementada por cualquier persona natural o juridica que desee
conocer qué es una firma y/o certificado digital y que transacciones pueden realizar con esta
herramienta tecnoldgica siempre y cuando se haga mencion explicita a los autores de la presente guia

sin realizar ningun tipo de modificacidn, copia o alteracidn sin previa autorizacion.
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5. MARCO TEORICO

51. DOCUMENTO ELECTRONICO
Es la informacién generada, enviada, recibida, almacenada o comunicada por medios electrénicos,

dpticos o similares??,

5.1.1. Clases de documento electronico. Los documentos electrénicos se clasifican de acuerdo a

determinados criterios como por ejemplo:

v" Por su forma de creacién. Que se divide en documentos nativos electrénicos, cuando han sido
elaborados desde un principio en medios electronicos y permanecen en estos durante toda su
vida o documentos electrénicos digitalizados, cuando se toman documentos en soportes
tradicionales (como el papel) y se convierten o escanean para su utilizacion en medios
electronicos.

v" Por forma y formato. Ya que encontramos documentos ofimaticos, cartograficos, correos
electrénicos, imagenes, videos, audio, mensajes de datos de redes sociales, formularios

electrdnicos, bases de datos, entre otros.

5.1.2. Caracteristicas del documento electrénico. Los documentos electrénicos deben poseer

ciertas caracteristicas:

v' Autenticidad. Que pueda demostrarse que el documento es lo que afirma ser, que ha sido creado
0 enviado por la persona que afirma haberlo creado o enviado, y que ha sido creado o enviado en

el momento que se afirma.

23 Congreso de Colombia. Ley 527 de 2009. Articulo 2°. La definicién de documento electrénico corresponde con la de
Mensaje de Datos
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v

Integridad. Hace referencia al caracter completo e inalterado del documento electrénico. Es
necesario que un documento esté protegido contra modificaciones no autorizadas. Las politicas y
los procedimientos de gestion de documentos deben decir qué posibles anotaciones o adiciones
se pueden realizar sobre el mismo después de su creacion y en queé circunstancias se pueden
realizar. No obstante, cualquier modificacion que se realiza debe dejar constancia para hacerle su
seguimiento o debe ser inherente a su proceso de transmision.

Fiabilidad. Su contenido representa exactamente lo que se quiso decir en él. Es una
representacion completa y precisa de lo que da testimonio y se puede recurrir a él para
demostrarlo.

Disponibilidad. Se puede localizar, recuperar, presentar, interpretar y leer. Su presentacion debe
mostrar la actividad que lo produjo. El contexto de los documentos debe ser suficientemente claro
y contener la informacion necesaria para la comprension de las operaciones que los crearon y

usaron.

5.1.3. Estructura légica del documento electronico. El concepto de estructura “esta relacionado con

la forma en que se registra el documento, lo que incluye la utilizacién de signos, el disefio, el formato,

el soporte, etc.” En el caso de los documentos electronicos, se distingue entre una estructura fisica y

una estructura logica, la estructura fisica de un documento electrénico es variable y depende del

hardware y del software, es decir del equipo que se utilizé y el programa en el que se creo; su

estructura logica (es decir, la relacion entre las partes que lo componen) lo hace inteligible.

v

v

Contenido. Es la materia del documento electrénico, es decir el conjunto de datos e informacién
del documento. Dependiendo del formato en el que se cree sera la forma definitiva del documento.
Firma del documento electrénico. El articulo 7 de la Ley 527 de 1999 establece que “cuando
cualquier norma exija la presencia de una firma o establezca ciertas consecuencias en ausencia
de la misma, en relacion con un mensaje de datos, se entendera satisfecho dicho requerimiento
si a) Se ha utilizado un método que permita identificar al iniciador de un mensaje de datos y para

indicar que el contenido cuenta con su aprobacién; b) Que el método sea tanto confiable como
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apropiado para el proposito por el cual el mensaje fue generado o comunicado”. En Colombia se
han reglamentado dos mecanismos de firma: la firma electrénica y la firma digital.
v Metadatos del documento electrénico. Los metadatos son los datos que describen el contexto, el

contenido y la estructura de los documentos del archivo y su gestion a lo largo del tiempo.

Los metadatos se pueden clasificar segun su finalidad, en categorias:

» Metadatos de informacion: Que ofrecen informacion Util para la identificacion de la entidad o
del documento, como puede ser el procedimiento al que pertenece o el organismo asociado.

» Metadatos de seguridad: Que permiten definir todos los parametros del documento que
tengan relacion con el control, seguridad y acceso del documento. Entre estos metadatos
estan los de control de acceso.

» Metadatos de trazabilidad: Que informan acerca de todas las acciones que se han realizado
sobre el documento. También permiten la localizacion fisica del documento.

» Metadatos de firma: Entre los que se encuentran los metadatos que guardan la informacién
relativa a las diferentes firmas que se han realizado sobre el documento. A su vez, se guarda
la identificacion de cada firmante, la fecha en la que se firmd y la propia firma electrénica.

» Metadatos de estampado cronoldgico. Que son los encargados de guardar toda la informacién
relacionada con el estampado cronolégico aplicado al documento. La identificacion del
firmante, el tipo de estampado o la fecha exacta del estampado son algunos de los metadatos

de esta categoria.

5.1.4. Formato de documento electronico

v Consideraciones. Se entiende por formato la manera en que los datos estan contenidos en un

documento electrénico en el momento de su creacion y la forma en que han sido codificados.

Es recomendable que los formatos de los documentos electronicos se ajusten a los formatos

establecidos en las normas internacionales.
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La determinacion de formatos idéneos para la conservacion a largo plazo de informacion, pasa

por evaluar el nivel de cumplimiento de los siguientes aspectos:

» Cifrado: un formato de conservacidn no debe contener datos cifrados, cuya interpretacion
y buena lectura dependa de algoritmos o claves externas al propio documento.

» Compresion: los algoritmos de compresion deben ser publicos, gratuitos y no estar sujetos
al pago por uso.

» Contenido multimedia: no es recomendable el uso de audio y video, cuya reproduccion
implique el uso de programas externos o de dispositivos y equipos especificos.

> Referencias a contenido externo: no debe haber referencias a contenido externo, ya que
la modificacion del contenido o de la propia referencia puede alterar el documento o
hacerlo poco entendible.

» Cdbdigo ejecutable: No se debe admitir la ejecucidn de codigo JavaScript o de cualquier
otro tipo de fichero o programa.

> Fuentes: las fuentes de representacion de los caracteres o tipo de letra del documento
deben estar en el mismo, siendo fuentes abiertas que no requieran de ningun tipo de

licencia.

La eleccién del formato se realizara de acuerdo al tipo de informacion que se vaya a manejar,

primando la finalidad para la cual fue definido cada uno.

Se podran utilizar otros formatos cuando existan particularidades que lo justifiquen o sea necesario
para asegurar el valor como prueba a presentar del documento electronico y su confiabilidad como
evidencia electronica de las actividades y procedimientos, en caso de tener que convertirlo a otro
formato. Para la eleccion del formato a utilizar debe tenerse en cuenta que cada uno de ellos podra
ser usado de acuerdo al tipo de informacién que se vaya a consignar, debiendo primar la finalidad

para la cual cada uno de ellos fueron definidos.
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v Formatos admitidos. Todo tipo de archivo electrénico elaborado a partir de cualquier tipo de

software como procesadores de texto, hojas de célculo, presentaciones, imagenes, video, etc.

52.  CERTIFICACION DIGITAL2
Es un sistema que garantiza la identidad y otras cualificaciones de una persona que actua a través de
una red informatica, un sistema de informacién, y en general, cualquier medio de comunicacion y/o

informacion digital.
La certificacion digital permite garantizar:
v" Identidad y capacidad de las partes que tratan entre si sin conocerse (emisor y receptor del

mensaje).

v" Confidencialidad de los contenidos de los mensajes (ni leidos, ni escuchados por terceros).

\

Integridad de la transaccion (no manipulada por terceros).

v" lIrrefutabilidad de los compromisos adquiridos (no repudiacion).

5.3. FIRMADIGITAL?

Dado que suelen presentarse confusion con los términos “firma digital” y “firma electronica” se hara la
aclaracion, en general se suele considerar que un esquema de firma digital es un esquema basado en
determinadas propiedades matematicas que permiten demostrar la autenticidad de un documento
electrénico o un mensaje de datos; mientras que una firma electrénica es un medio electronico que

indica que una persona es responsable del contenido de un documento electronico.

La firma digital es equivalente a la firma manuscrita y permite incorporar las garantias bésicas de

seguridad de autenticidad, confidencialidad, integridad y no repudio. “Se entendera como un valor

24 Certicamara. ¢ Qué es certificacion digital? [en linea]. Certicamara, Validez y seguridad juridica electronica, 2013 [Fecha
de consulta: 07 de septiembre]. Disponible en http://web.certicamara.com/soporte_interna_fags_2.aspx

25 Certicamara. ¢ Qué es firma digital? [en linea]. Certicamara, Validez y seguridad juridica electrénica, 2013 [Fecha de
consulta: 07 de septiembre]. Disponible en http://web.certicamara.com/soporte_interna_fags_2.aspx
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numérico que se adhiere a un mensaje de datos y que, utilizando un procedimiento matematico
conocido, vinculado a la clave del iniciador y al texto del mensaje permite determinar que este valor
se ha obtenido exclusivamente con la clave del iniciador y que el mensaje inicial no ha sido modificado

después de efectuada la transformacidn”26.

Las firmas digitales, son documentos electronicos emitidos por entidades certificadores previamente
autorizadas bajo la Ley 527 de 1999 y que permiten identificar de manera inequivoca a una persona
en medios digitales. Adicionalmente califica tanto su actividad profesional, como el rol que desempefia

en el momento.

5.3.1.  Caracteristicas de la firma digital. La certificacion de Firma Digital permite garantizar:
v" Identidad y capacidad de las partes que tratan entre si sin conocerse (emisor y receptor del
mensaje).

v" Integridad de la transaccion (verificar que la informacion no fue manipulada).

<\

Irreductibilidad de los compromisos adquiridos (no repudiacion).
v Confidencialidad de los contenidos de los mensajes (solamente conocidos por quienes estén

autorizados).

5.3.2. Atributos juridicos de la firma digital. Mediante la utilizacion de certificados digitales es posible

firmar digitalmente informacion electrénica obteniendo los siguientes atributos juridicos:

v" Autenticidad permite garantizar la identidad del emisor de un mensaje y/o el origen del mismo, y
tener la plena seguridad que quien remite el mensaje es realmente quien dice ser.
v" Integridad garantiza que el mensaje de datos o informacion electronica no haya sido alterado ni

modificado.

% Ley 527 de 1999: Articulo 20. Definiciones Tag C: Firma Digital
http://www.secretariasenado.gov.co/senado/basedoc/ley/1999/ley_0527_1999.html
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v" No repudio el emisor no podra negar el conocimiento de un mensaje de datos y de los

compromisos adquiridos a partir de éste.

Adicionalmente algunas tecnologias de certificacion digital permiten el cifrado de mensajes de datos

incorporando un atributo adicional:

v" Confidencialidad permite garantizar que un mensaje de datos no pueda ser conocido sino por su
emisor y los receptores deseados. El contenido del mensaje de datos no podra ser conocido por
ningun tercero no autorizado. Las firmas digitales generadas mediante el uso de certificados
digitales emitidos por las autoridades avaladas cuentan con el mismo valor probatorio y fuerza

obligatoria de una firma manuscrita.

5.3.3. Clasificacion de las firmas digitales. Las firmas digitales se puedes clasificar de la siguiente

manera.

v" Implicitas: Son las firmas que se incluyen en el mismo fichero que el mensaje.

v" Explicitas: Son las firmas que se afiaden al mensaje, si bien no forman parte del mismo fichero
electronico.

v" Privadas: Son aquellas firmas que permiten identificar al firmante cuando se comparte un secreto
con este ultimo.

v" Publicas: Son las firmas para las que se puede probar la identidad del firmante de modo que éste
negar su autenticidad.

v Revocables: Una firma se dice que es revocable si el firmante puede negar que tal firma le
pertenece.

v' Irrevocables: Son las firmas para las que se puede probar la identidad del firmante de modo que

este no pueda negar su autenticidad.
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54.  CERTIFICADO DIGITAL?

Un certificado digital es la version digital de un certificado ordinario en el que se garantiza que la clave
publica y el resto de informacién contenida en el mismo pertenecen al mismo usuario que se
especifique en dicho certificado. La validez de dicha informacion esta garantizada por una entidad
reconocida y autorizada conocidas como autoridades de certificacion (CA, Certification Authority),
por ende un certificado digital es el equivalente electronico a un documento de identidad. El certificado
digital asocia una clave criptografica a una identidad, de tal forma que esta quede fehacientemente

ligada a los documentos electronicos sobre la que se aplica.

Los certificados son documentos digitales que dan fe de la vinculacion entre una clave publica y un
individuo o entidad. Permiten verificar que una clave publica especifica pertenece efectivamente a un
individuo o entidad. Los certificados, de esta forma, ayudan a prevenir que alguien utilice una clave

para hacerse pasar por otra persona.

La norma del certificado digital se conoce como X.509 y esta disefiada para permitir que cualquier
usuario pueda verificar la autenticidad de los datos contenidos en el mismo y que hacen referencia a
su propietario. En particular, su clave publica y el periodo de validez de la misma. La version

actualmente empleada de este certificado es la v3 y data de junio de 1996 (ISO/ECI, 2000).

Los certificados digitales contienen, entre otra, la siguiente informacién:

27 Certicamara. ¢,Qué es un certificado digital? [en linea]. Certicamara, Validez y seguridad juridica electronica, 2013 [Fecha
de consulta: 07 de septiembre]. Disponible en http://web.certicamara.com/soporte_interna_fags_2.aspx
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Figura 1. Informacion contenida en el certificado digital

[Identificacién del certificado ]
* En general esta identificacion se lleva a cabo mediante un serial.

Version del certificado

Identificador del algoritmo de firma digital que se emplea

Nombre o identificacion del usuario certificado

Tipo de criptosistema de clave publica que emplea el usuario.

[Nombre de la autoridad de certificacion que emite el certificado y que garantiza su contenido.
[Clave publica del usuario

— G _Jo _J\__JC _JL_J

+Dicha clave es una clave RSA, cuyo tamafio suele ser de 1024 6 2048 bits

[Periodo de validez del certificado ]
+ Este periodo depende normalmente de su longitud de la clave, de modo que suele varias entre 2 y 3 afios.

[Firma digital de la autoridad que avala el certificado. ]

« Esta firma permite validar el contenido del certificado.

Fuente: Fuster Sabater, Amparo. Hernandez Encinas, Luis. Martin Mufioz, Agustin. Montoya Vitini,
Fausto. Mufioz Masque. Jaime. Criptografia proteccion de datos y aplicaciones: Guia para estudiantes

y profesionales. México: Alfaomega grupo editor, 2013. 250p

Documento digital de identidad emitida a un individuo. El Certificado Digital permite a su titular:

Identificarse ante terceros.
Firmar documentos electronicamente.
Evitar la suplantacion de la identidad.

Proteger la informacion transmitida.

AN R NN

Garantizar la integridad de la comunicacién entre las partes.
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5.4.1. Informacién contenida en certificado digital. En este ejemplo podemos observar la informacién
del certificado utilizado para la navegacidn segura en portales de banca electronica, para este ejemplo

especifico el Banco Davivienda.

Figura 2. Ejemplo de certificado digital banco Davivienda, General

EI

A Certificado

General | Detalles | Ruta de certificacién

g Informacion del certificado

Este certif. esta destinado a los siguientes propdsitos:

s Asegura la identidad de un equipo remoto
« Prueba su identidad ante un equipo remoto
+ 2,16,840,1.113733.1.7.23.6

* Para ver detalles, consulte la dedaracidn de la entidad de ce

Emitido para: www.davivienda.com

Emitido por:  VeriSign Class 3 Extended Validation S5L CA

Valido desde 13/10/2012 hasta 20/10/2014

Aceptar

Fuente: Autores del proyecto.
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Figura 3. Ejemplo de certificado digital banco Davivienda, Detalles A

Certificado

Mostrar: | <Todos>

General | Detales | Ruta de certificacién

Campo

Versidn

BNﬁlmero de serie
B.ﬁ.lgoriimo de firma
BAIgorihm hash de firma
BEmisor

[=|valido desde
[F=102kidn hacta
£

Valor

V3

6 9c %8 67 d4e5 3cb9 6e 3134 1b 77.

shalRSA
shal

Verisign Class 3 Extended Validation 55.
jueves, 18 de octubre de 2012 7:00:00.
himes 20 A= achibre de 9014 &-50.50

W

V3

Editar propiedades. ..

Copiar en archivo...

Fuente: Autores del proyecto
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Figura 4. Ejemplo de certificado digital banco Davivienda, Detalles B

Certificado

General | Detales | Ruta de certificacién

Mostrar:

Campo

Bvélido hasta lunes, 20 de octubre de 2014 6:59:53 ..
BSujebn www.davivienda.com, Terms of use at .
[=clave publica RSA (2048 Bits)

Restricciones basicas Tipo de asunto=Entidad final, Restricd..
Punb:s de distribucién ... [1]Punto de distribucidn CRL: Nombre d.
Directivas del certificado  [1]Directiva de certificado:Identificador.

K- I lzn meinradn de Aawes Autanticarian del esrvidar 11 261 5 5

W

Copiar en archivo...

Fuente: Autores del proyecto
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Figura 5. Ejemplo certificado digital banco Davivienda, Detalles C

Certificado
General | Detalles | Ruta de certificacidn

Mostrar: | <Todos>

Campo Valor

@Uso mejorado de daves Autenticacion del servidor (1.3...
@Idenﬁﬁcador de dave de en... Id. de dave=fc 3a 50 ba e b...
@Acceso alainformacion de ... [1]Acceso a informacion de au...
QUSD de |a dave Firma digital, Cifrade de dave ...

DAIgorit‘no de identificacion shal
DHuella digital 7d 3888 27a1ff 5796 24387 ...

MNombre DNS=partalempresas.davivienda.com
Nombre DNS =linea. davivienda.com
MNombre DNS=www.davivienda, com

Editar propiedades. .. Copiar en archivo...

Fuente: Autores del proyecto
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5.4.2. Procedimiento general de solicitud, generacion y validacion de certificado digital

Figura 6. Procedimiento general de solicitud, generacion y validacion de certificado digital

El usuario solicita a la CA
la expedicion de un
certificado digital, ya sea
via internet 0
presencialmente

La CA pide a dicho
usuario algunos datos
personales y se asegura
de la veracidad de dichos
datos, asi como de su
identidad.

La CA genera un par de
claves RSA para el
usuario, es decir, una
vlave publica y su
correspondiente  clave
privada.

La CA genera un
documento  electronico
con los campos
determinados segun el
tipo de certificado qu va a
emitir.

la CA firma digitalmente
el resumen (Hash) del
contenido del fichero
anterior. Que se ha
calculado segun una
funcion resumen
determinada.

El contenido del
documento  electronico
que se ha firmado junto
con la firma digital de su
resumen es lo que
contituye el
CERTIFICADO DIGITAL.

Para verificar la veracidad del contenido de un certificado basta con separar la firma de la CA de
los restantes datos y comparar mediante la clave publica de la cA, que la firma contenida en el
certificado es realmente la firma digital del mensaje formado por los restantes datos.

Fuente: Fuster Sabater, Amparo. Hernandez Encinas, Luis. Martin Mufioz, Agustin. Montoya Vitini,
Fausto. Mufioz Masque. Jaime. Criptografia proteccion de datos y aplicaciones: Guia para estudiantes

y profesionales. México: Alfaomega grupo editor, 2013. 250p
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5.4.3. Aplicaciones certificados digitales. Algunas aplicaciones de los certificados digitales que se

encuentran en la actualidad son:

v" Correo electronico seguro: Si un usuario desea recibir correos electrénicos seguros, es decir,
confidenciales, lo unico que debe hacer es lograr que los posibles emisores obtengan su clave
publica, que podran usar para cifrar los mensajes dirigidos a él. Para ello basta con que dicho
usuario envié su certificado digital. Quienes reciban este certificado solo tendran que validarlo para
asegurarse de que la clave que contiene es realmente de quien dice ser su propietario. A partir de
este momento, bastara con que emisor y receptor acuerden un software criptografico capaz de
utilizar las claves contenidas en los certificados.

v" Navegacién Segura: En numerosas ocasiones es necesario que la navegacion por paginas web
se lleve a cabo de modo seguro, con el fin de que la informacion transmitida entre los
correspondientes navegadores no sea accesible a terceras partes. Esta situacion se presenta, por
ejemplo, cuando se accede electrénicamente a una cuenta bancaria o cuando se rellenan
formularios con datos confidenciales. En estas ocasiones se suele emplear un protocolo conocido
como protocolo de capa de proteccidén segura (SSL, Secure Sockets Layer) o su sucesor,
protocolo de seguridad de la capa de transporte (TLS, Transport Layer Security).

v Comercio electrénico: Cada dia mas las empresas ofrecen sus productos en internet, de modo
que facilitan a los usuarios la compra de los mismo a través de la red. En general, este servicio
consta de una pagina web a la que el usuario accede de forma libre y abierta y en la que el servidor
ofrece una serie de mercancias. El usuario elige los productos que desea comprar y los va
almacenando en su “carrito de compra”. Terminando el proceso de eleccidn, se lleva a cabo un
protocolo en el que el usuario paga las mercancias adquiridas. La forma correcta de efectuar el
pago depende en gran medida de la empresa que oferta el servicio: Tarjetas de crédito, tarjetas
débito, pasarelas de pago, etc., la mas extendida es mediante protocolo de transaccidn electrénica

segura (SET, Secure Electronic Transaction).
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55.  ENTIDAD DE CERTIFICACION DIGITAL2

‘Es aquella persona que, autorizada conforme a la presente ley, esta facultada para emitir certificados
en relacion con las firmas digitales de las personas, ofrecer o facilitar los servicios de registro y
estampado cronolégico de la transmision y recepcion de mensajes de datos, asi como cumplir otras

funciones relativas a las comunicaciones basadas en las firmas digitales”.

56. LISTA DE RENOVACION DE CERTIFICADOS?
Es una lista de certificados revocados, conocida como CRL por sus siglas en inglés (Certificate
Revocation List). En esta lista se incluyen todos los certificados digitales revocados por la entidad de

certificacion hasta la fecha de la lista.

5.7.  INFRAESTRUCTURA DE CLAVE PUBLICA

Public Key Infrastructure o PKI o por sus siglas en ingles es el conjunto de hardware, software,
personas, politicas y procedimientos necesarios para crear, gestionar, almacenar, distribuir y revocar
certificados digitales basados en la criptografia asimétrica. El director objetivo para el desarrollo de

una PKI es permitir la adquisicién segura, conveniente y eficiente de las claves publicas.

Los objetivos de PKI son:

Autentificacion de usuarios
No repudio

Integridad de la informacién
Auditabilidad

Acuerdo de claves secretas

NN

%8 Ley 527 de 1999:  Articulo 20. Definiciones Tag D: Entdad de  Certificacion
http://www.secretariasenado.gov.co/senado/basedoc/ley/1999/ley_0527_1999.html

29 Certicamara. ¢,Qué es la CRL? [en linea]. Certicamara, Validez y seguridad juridica electronica, 2013 [Fecha de consulta:
07 de septiembre]. Disponible en http://web.certicamara.com/soporte_interna_fags_2.aspx
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La infraestructura de clave publica puede ser usada para en diferentes contextos, como se desarrolla

a continuacion:

v Gestidn de claves: nos permite crear, revisar o revocar claves, asi como gestionar niveles de
confianza.

v" Publicacion de claves: una vez creadas las claves, el PKI permite difundir nuestra Clave publica,
asi como localizar las claves publicas de otros usuarios junto con su Estado (clave revocada, etc.).

v" Utilizacion de claves: una vez recuperada una clave, PKI facilita el uso de la misma.

5.8.  FUNCIONES HASH O RESUMEN
Es una funcidn que se aplica a un mensaje de datos (M) de tamafio variable y proporciona un resumen
que siempre es del mismo tamafio, estas funciones son publicamente conocidas, es decir, se conoce

un algoritmo eficiente que permite determinar el resumen, m, de un mensaje de datos cualquiera.

5.8.1. Caracteristicas Funciones Hash o Resumen. Una caracteristica relacionada con la seguridad
de estas funciones resumen es que no debe ser facil, computacionalmente hablando, encontrar dos
mensajes diferentes cuyo resumen sea el mismo. Asi pues, las funciones resumen deben verificar las

siguientes condiciones:

v Dependencia de bits: El resumen de un mensaje, debe depender de todos los bits del mensaje,
de modo que si se cambia un unico bit del mensaje, su resumen deberia cambiar, por término
medio, en la mitad de sus bits.

v" Resistencia a la preimagen: Dado un resumen m, debe ser computacionalmente dificil obtener el
mensaje M, es decir, la funcién resumen debe ser dificil de invertir.

v" Resistencia a la segunda preimagen: Dada un mensaje cualquiera M, debe ser
computacionalmente dificil encontrar otro mensaje diferente N, cuyos resimenes coincidan.

v’ Resistencia a colisiones: Debe ser computacionalmente dificil, encontrar una colision, es decir,

determinar dos mensajes distintos cualesquiera My N, cuyos resimenes coincidan, dicho de otro
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modo, debe ser computacionalmente imposible encontrar dos mensajes diferentes cuyos

resumenes colisionen.

5.8.2. Tipos de funciones hash o resumen. Actualmente podemos encontrar varios tipos de

funciones resumen como lo son:

MD5: Proporciona resumenes de 128 bits.
SHA-0: Proporciona resumenes de 160 bits.

SHA-1: Proporciona resumenes de 160 bits. Sus resumenes son mas largos que los de MD5.

RN NERN

SHA-2: Contiene 4 subalgoritmos que proporcionan resumenes de 224, 256, 384 y 512 bits, el
hecho de incrementar la longitud de los resumenes hace que la seguridad de cada uno de ellos
sea mayor.

» SHA-224

» SHA-256

> SHA-384

» SHA-512

5.8.3. Aplicaciones de las funciones hash o resumen. Algunas aplicaciones de las funciones hash

0 resumen que se encuentran en la actualidad son:

v" Firmas digitales: En la mayor parte de estos esquemas, en lugar de firmar digitalmente un mensaje
de datos, lo que se hace es firmar un resumen del mismo, lo cual hace que se gane eficiencia en
los protocolos correspondientes.

v" Certificados digitales: Los certificados digitales X509 V3 incluyen funciones MD5 y SHA-1 como
funciones resumen para elaborar firmas digitales.

v" Integridad de datos: Una forma facil y rapida para comprobar y detectar la integridad de datos y
ficheros almacenados en un equipo de cdmputo consiste en calcular los resumenes de los ficheros

que interesen y guardar dicho valor fuera del equipo de computo. En el momento en que se desee
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comprobar si tales ficheros han sido modificados o alterados, basta con volver a calcular su
resumen y contrarrestar si el mismo coincide con el resumen calculado inicialmente.

v Repositorios de datos: Es conocida la existencia de repositorios de datos en los que es posible
almacenar grandes ficheros de modo que posteriormente puedan ser descargados. Dado que el
proceso de descarga puede ser algo lento es conveniente asegurarse que el fichero que se va a
descargar es realmente el que se desea, de modo que se eviten demoras y pérdidas de tiempo.
En general, tales ficheros se almacenan con una nota en la que se indica el valor del resumen
mediante alguna funcion resumen conocida. Conociendo el valor del resumen del fichero de
antemano, se puede verificar la integridad y autenticidad del fichero en cuestion.

v" Deteccién de software dafiino: La mayor parte de los programas de antivirus y detectores de
software dafino utilizan funciones resumen con el fin de realizar una busqueda de dicho software

en el disco duro.

59. RSA (RIVEST, SHAMIR, ADLEMAN)

Es un criptosistema propuesto por Ronald Rivest, Adi Shamir y Leonard Adleman en 1978, es el
criptosistema de clave publica mas utilizado en la actualidad. Su seguridad se basa en la dificultad
computacional de factorizar nimeros enteros. El protocolo para cifrar y descifrar mensajes propuesto

por RSA consta de tres partes:

Figura 7. Fases para cifrar y descifrar mensajes en protocolo RSA.

Descifrado
de
mensajes

Generacion Cifrado de

de llaves mensajes

Fuente: Autores del proyecto
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5.9.1. Generacion de llaves. Para que obtener un par de llaves (publica y privada), debe seguir el

siguiente protocolo:
v" n, es el modulo del criptosistema RSA

v’ e, es el exponente de cifrado

v" d, es el exponente de descifrado

Figura 8. Proceso de generacion de llaves en protocolo RSA

Se generan dos
numeros primos
grandes Py Q

+ se calcula el producto N=P*Q
+ A esta N se le denomina mddulo

Se elige un nimero D, * Debe ser relativamente al producto

menor que el valor de:
de N calculado . '1 1
anteriormente (p-1)(g-1)

«1<= E <= (P-1)(Q-1)
* Mediante
«E*D =1 mod [(P-1)(Q-1)]

Se calcula un nimero
entero E que esté
dentro del rango

Ahoraa Dy E seles
conoce como
exponentes privado y
publico.

+La clave publica la formaran la pareja (N,E)
+La clave privada viene dada por (N,D)

Fuente: Autores del proyecto
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5.9.2. Cifrado de mensajes. Para cifrar un mensaje, simplemente se debe elevar el dato o el
mensaje a E, que como sabemos de acuerdo al proceso de generacion de llaves, es el numero de la

llave publica.

Figura 9. Proceso de cifrado en protocolo RSA.

MensajeE Mensaje

mod (n) cifrado

Fuente: Autores del proyecto

5.9.3. Descifrado de mensajes. Para descifrar un mensaje, simplemente se debe elevar el dato o
el mensaje a D, que como sabemos de acuerdo al proceso de generacion de llaves, es el numero de

la llave privada.

Figura 10. Proceso de descifrado en protocolo RSA.

MensajeD Mensaje

mod (n) descifrado

Fuente: Autores del proyecto
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5.10. MODELO DE INTERCAMBIO DE LLAVES DIFFIE-HELLMAN

Establece un protocolo por el que dos usuarios llegan a intercambiarse informacion secreta haciendo
uso de un canal inseguro, de modo que nadie mas que los dos intervinientes sea capaz de conocer
tal informacion. Tal protocolo recibe el nombre protocolo de acuerdo o intercambios de llaves de Diffie-

Hellman.

5.11.  SECURE SOCKETS LAYER (SSL) - TRANSPORT LAYER SECURE (TLS)

Son protocolos criptograficos que proporcionan comunicaciones seguras por una red, comunmente
Internet. SSL proporciona autenticacion y privacidad de la informacidn entre extremos sobre Internet
mediante el uso de criptografia. Habitualmente, s6lo el servidor es autenticado (es decir, se garantiza
su identidad) mientras que el cliente se mantiene sin autenticar. SSL implica una serie de fases

basicas:

Figura 11. Fases del protocolo SSL.

Negociar entre las

partes

el algoritmo que se
usaraenla

comunicacion

Intercambio de
claves publicas y
autenticacion

basada en CifradO del
certificados trafico basado
digitales en cifrado

simétrico

Fuente: Autores del proyecto
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Ambos protocolos permiten la comunicacion segura, confidencialidad, autenticacion frente a un
servidor, aunque existen algunas diferencias. SSL fue desarrollado por Netscape (v2 y v3) para
agregar HTTP y fue estandarizado por IETF como TLS. TLS 1.0 seria como SSL 3.1 (parecido a SSL
3.0 pero Incompatible).

Figura 12. Caracteristicas protocolo TLS

VVersic')n actual TLS 1.2

Utiliza el cifrado simétrico de clave publica

Cuando cliente y servidor establecen conexidn, cliente y servidor intercambian certificados.
+ Estos certificados son actualmente X.509

VSe implementa a nivel de la capa de transporte (capa OSI)

rCorre por debajo de los protocolos usuales: HTTP, FTP, POP, etc

Fuente: Autores del proyecto

Durante la primera fase, el cliente y el servidor negocian qué algoritmos criptogréficos se van a usar.

Las implementaciones actuales proporcionan las siguientes opciones:
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Figura 13. Opciones de implementaciéon SSL/TLS

*RSA
+ Diffie-Hellman

+ DSA (Digital Signature
Algorithm)
* Fortezza

Criptografia de
clave publica

4 Cifrado simétrico }

+RC2

+RC4

+ IDEA (International Data
Encryption Algorithm)

+ DES (Data Encryption
Standard)

* Triple DES
+ AES (Advanced Encryption

Standard)

J

(
*MD5
 Familia SHA

\—{Funciones hash }

Fuente: Autores del proyecto

5.11.1. Aplicaciones SSL/TLS. SSL se ejecuta en una capa entre los protocolos de aplicacion como

HTTP, SMTP, NNTP y sobre el protocolo de transporte TCP, que forma parte de la familia de

protocolos TCP/IP. Puede proporcionar seguridad a cualquier protocolo que use conexiones de

confianza (tal como TCP).

v' Sitios Web: Uno de los usos mas importantes es junto a HTTP para formar HTTPS. HTTPS es

usado para asegurar paginas World Wide Web para aplicaciones de comercio electrénico,

utilizando certificados de clave publica para verificar la identidad de los extremos.

v"Intercambio de claves o acuerdo de clave: Antes de que un cliente y el servidor pueden empezar

a intercambiar informacion protegida por TLS, deben intercambiar en forma segura o acordar una

clave de cifrado y una clave para usar cuando se cifren los datos. Entre los métodos utilizados

para el intercambio/acuerdo de claves son:
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A\

YV V V V V VY

Las claves publicas y privadas generadas con RSA (denotado TLS_RSA en el protocolo
de handshake TLS)

Diffie-Hellman (llamado TLS_DH)

Diffie-Hellman efimero (denotado TLS_DHE)

Diffie-Hellman de Curva Eliptica (denotado TLS_ECDH),

Diffie-Hellman de Curva Eliptica efimero (TLS_ECDHE)

Diffie-Hellman anénimo (TLS_DH_anon)

PSK (TLS_PSK).
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6. DOCUMENTOS COMPLEMENTARIOS

Como material complementario se propone una serie de documentos que pueden ser consultados con

el objetivo de ahondar sobre certificados y firmas digitales.
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7. OBTENCION DE CERTIFICADOS DE FIRMA DIGITAL

El proceso para la obtencidn de los certificados de firma digital depende de la entidad de certificacidn

digital autorizada.

7.1.  OBTENCION DE CERTIFICADOS DE FIRMA DIGITAL MEDIANTE CERTICAMARA

CERTICAMARA permite obtener certificados de firma digital para la ejecucion de pruebas piloto que
se requieran, estos seran procesados a través de nuestra autoridad de certificacion (CA) Demo de
CERTICAMARA la cual tiene las mismas caracteristicas técnicas y funcionales de un certificado de

produccion, lo Unico diferente es que este certificado de demostracion no tendria “validez juridica”.

Para la obtencién de estos certificados de demostracion es necesario realizar el procedimiento que se
describe a continuacion para la generacion de cada uno de los certificados, esto no tendran ningun

tipo de costo y tendran vigencia de 1 afio.

Para iniciar debemos ingresar a la direccion web establecida por CERTICAMARA

http://www.certicamara.com.co/generacionllaves/pages/formPaso0.html en esta pagina de internet

encontrara un listado con los tipos de certificado digital que se pueden solicitar, seleccione la opcion

correspondiente al tipo de certificado digital requerido. (Véase la figura 14)
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Figura 14. Formulario de solicitud de certificados digitales Certicamara

CERTICAMARA
Sonorte c
| Tipo de certificado digitall

Por favor seleccione el tipo de certificado digital que desea generar.

Certificado digital de funcidén pdblica
Este certificado se expide a una persona que ejerce un cargo de caracter piblico.

Certificado digital de representacion legal

Este certificado se expide a un representante legal principal o suplente de una

sociedad o empresa.

Certificado digital de pertenencia 28 empresa

Este certificado se expide a la persona que demuestra pertenecer a una empresa.
) Certificado digital de profesional titulado

Este certificado se expide a las personas que demuwestran haber obtenido un titulo

profesional

Certificade digital de persona natural

Certificado expedido a cualguier persona natwral. Solo certifica suw identidad.

Certificados de servido |
Certificado digital 55L

Este certificado se emite para instalar en un servidor web y brinda una seguridad
técnica de la comunicacion que se establece con este

Certificado digital de firma de cddigo

El certificado de firma se emite a las casas desamrolladores de software y da fe de
la autenticidad de las piezas de codigo y confiabilidad a nivel de componentes de
software para instalacidn dentro de un sistema operativo y dar fé de su origen
Certificado digital de persona juridica

Este certificado se emite a una razdn social especifica. Toda la carga legal y
probatoria asociada a este certificado recaera sobre el representante legal de la
entidad a la cual se emite.

- Soporte -

Fuente: Autores del proyecto

7.1.1  Tipos de certificados CERTICAMARA. Los tipos de certificados ofrecidos por CERTICAMARA
son de dos tipos:

v' Certificados Personales

» Certificado digital de funcién publica: Este certificado se expide a una persona que ejerce

un cargo de caracter publico.
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» Certificado digital de representacion legal: Este certificado se expide a un representante
legal principal o suplente de una sociedad o empresa.

» Certificado digital de pertenencia a empresa: Este certificado se expide a la persona que
demuestra pertenecer a una empresa.

» Certificado digital de profesional titulado: Este certificado se expide a las personas que
demuestran haber obtenido un titulo profesional.

» Certificado digital de persona natural: Certificado expedido a cualquier persona natural.

Solo certifica su identidad.

v" Certificados de Servidor

» Certificado digital SSL: Este certificado se emite para instalar en un servidor web y brinda
una seguridad técnica de la comunicacion que se establece con este.

» Certificado digital de firma de cddigo: El certificado de firma se emite a las casas
desarrolladores de software y da fe de la autenticidad de las piezas de cddigo y
confiabilidad a nivel de componentes de software para instalacion dentro de un sistema
operativo y dar fe de su origen.

» Certificado digital de persona juridica: Este certificado se emite a una razon social
especifica. Toda la carga legal y probatoria asociada a este certificado recaera sobre el

representante legal de la entidad a la cual se emite.

Al seleccionar el tipo de certificado se abrira un formulario de solicitud el cual debera diligenciar
cuidadosamente, puesto que los datos alli diligenciados seran empleados para la generacion de su
certificado digital. Por favor, tenga en cuenta las siguientes recomendaciones para el diligenciamiento

del formulario de solicitud:

v En el campo Nombres y apellidos diligencie su nombre tal como aparece en su documento de
identificacion (Cédula de ciudadania o cédula de extranjeria).

v El campo Numero de documento de identificacién deberéa ser diligenciado sin emplear signos de
puntuacion.

v" En el campo de Email diligencie una direccion de correo electrénico valida.
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v En el campo Razon social diligencie la razén social de su compaifiia.

v En el campo de NIT debera diligenciar el NIT de su entidad con digito de verificacion, sin emplear
guiones o signos de puntuacion.

v" Al final del formulario de solicitud se le pedira que ingrese una contrasefia y su correspondiente
confirmacién. Esta contrasefia sera empleada para el cifrado de su certificado digital y sera
requerida mas adelante para la descarga del certificado digital generado, por lo tanto, es muy
importante que recuerde la contrasefia generada porque de lo contrario no podré descargar su
certificado digital.

v' La clave solicitada debera tener una longitud minima de ocho caracteres y debera incluir

unicamente mayusculas, minusculas y numeros (no debe incluir caracteres especiales)

Dependiendo del tipo de certificado seleccionado pueden cambiar los campos en el formulario.

v" Certificado digital de profesional titulado. Al abrir el formulario se debe ingresar cuidadosamente
la informacion solicitada para la generacion del certificado teniendo en cuenta las

recomendaciones. (...Véase la figura 15...).
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Figura 15. Formulario de solicitud certificado digital profesional titulado CerticAmara

e

|
CERTICAMARA
‘# slﬂﬂﬂ'l'tt I
| Formulario de solicitud]

@ P12 [Datos del suscriptor |

Diligencie el formulario con su informacidon personal. La informacién ingresada
sera empleada para la generacién de su certificado digital.

Nombres y apellidos Jorge Enrigue Mufioz Silva
Ndmero de documento de identificacidon |[1118542268

e-mail joenmusi@gmail.com
Cargo Ingenierc de Sistemas
Dependencia Desarrollo v Seguridad Informatica

[Datos de la Entidad |

Diligencie los datos ascciados a su entidad.

Razdn Social Imagina Soluciones 5.A.5.
NIT S005578841

Direccion y Teléfono 3112979975

Ciudad Yopal

Cepartamento Casanare

|certificade Digital |

La clave de proteccién del certificado debe tener una longitud minima de 8
caracteres. Debe incluir mayusculas, minusculas ¥y nimeros:

Clave de proteccidén asERaee
Confirmacién de clave TR REEe
- Soporte -
L

Fuente: Autores del proyecto

Finalmente una vez diligenciado el formulario de solicitud hacer clic en el botén “Enviar”, la solicitud
debe generar un mensaje de confirmacion informando que la solicitud fue generada de forma exitosa.

(...Véase la figura 15...).
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Figura 16. Resultado de solicitud certificado digital profesional titulado Certicamara

S

|
CERTICAMARA
‘# Sﬂﬂﬂl"t': I
| Resultados solicitud]

Solicitud generada con éxito.
En dos dias habiles el departamento técnico de Certicdmara le estard enviade su
respectivo certificado digital.
C/
- Soporte -
L

Fuente: Autores del proyecto

Una vez observado el mensaje de confirmacion podemos hacer clic en el botdn “Aceptar” o cerrar la
ventana del navegador de internet.

Advertencia: Es necesario confirmar el registro al correo al correo electrénico ssl@certicamara.com

indicando el numero de cédula ingresado en el formulario, de lo contrario la solicitud no sera

procesada.
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8. GENERACION DEL CERTIFICADO DE FIRMA DIGITAL

Para realizar este procedimiento previamente debe haber completado los pasos mencionados en el

punto de “Obtencién de certificados de firma digital’.

Recibira un correo electrénico de la direccion ssl@certicamara.com en el cual vendra el archivo
comprimido que contiene el certificado digital solicitado anteriormente, con lo anterior se podra llevar
a cabo la finalizacion del proceso de generacidn de su certificado digital. A continuacién se muestra

un ejemplo del archivo adjunto. (Véase la figura 17).

Figura 17. Archivos de certificado digital en la bandeja de correo electrénico

2 archivos adjuntos

s ROOTDEMO.zip s Jorge Enrigue Mu...

Fuente: Autores del proyecto

Realice la descarga de los archivos adjuntos a una ubicacion de facil acceso como el escritorio

“Escritorio”, obtendra dos (2) archivos comprimidos. (Véase la figura 18).
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Figura 18. Archivos comprimidos resultado de la solicitud de certificado digital profesional titulado

Certicamara.
Mormbre Fecha de medifica... Tipe Tamaric
Eﬁmrge Enrique Munoz Silva.zip 30/01/2014 5:44 p....  Archivo WinRAR Z... 2 KB
E ROOTDEMO.zip 30/01/2014 5:44 p....  Archive WinRAR Z... 4KB

Fuente: Autores del proyecto

Para poder continuar es necesario realizar la descompresion para obtener el certificado de firma digital;
es posible realizar la descompresion con una herramienta gratuita llamada 7zip. Descargar de los

siguientes enlaces y realizar la instalacion que consta de pocos y sencillos pasos.

Figura 19. Enlaces de descarga herramienta 7Zip

[7Zip - Arquitecturas 32 bits ]

* http://downloads.sourceforge.net/sevenzip/7z920.msi

[7Zip - Arquitectura 64 Bits ]

* http://downloads.sourceforge.net/sevenzip/7z920-x64.msi

Fuente: Autores del proyecto

Ejecutamos la descompresion del certificado de firma digital haciendo clic derecho sobre el archivo
descargado denominado “Jorge Enrique Munoz Silva.zip”, buscamos dentro del menu contextual la
opcion 7-Zip y dentro del subment la opcion Extraer en “Jorge Enrique Munoz Silva\’, (Véase la
figura 20).
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Figura 20. Proceso para realizar descompresion de los archivos mediante 7Zip

-
MNembre Fecha de modifica...  Tipo Tamafio
E Jorge Enrique Munoz Silva.zip Abrir L 2KB
2B ROOTDEMO zip | , 4KB
E Extraer ficheros...
g Extraer aqui
B Extraer en Jorge Enrique Munoz Silval,
T-Zip 3 Abrir comprimide
Abnr con 3 Extraer ficheros...
Compartir con 3 EEDE
i Extraer en "Jorge Enrique Munoz Silval”
U Include in EaselS Todo Backup
Lomprobar archive
@ Buscar amenazas de seguridad ARadir al archivo...
ﬂ Enviar mediante Bluetooth a r Comprimir y enviar por correo...
Afiadir a "Jorge Enrique Munoz Silva.7z"
Enviar a >
Comprimir a "Jorge Enrique Munoz Silva.7z" y enviar por correo
Cortar Afadir a "Jorge Enrique Munoz Silva.zip”
Copiar Cemprimir a "Jerge Enrique Munez Silva.zip" y enviar por correo

Crear acceso directo
Elirminar

Cambiar nombre

Propiedades

Fuente: Autores del proyecto

Esperamos a que se realice la descompresion del certificado de firma digital y obtendremos la carpeta,
nos desplazamos en ellas hasta ubicar el archivo “Jorge Enrique Munoz Silva.cer’. (Véase la figura
21).

Figura 21. Certificado de firma digital enviado por la entidad de certificacion posterior a la solicitud

Mombre Fecha de modifica... Tipo Tamafio
|_qJ lorge Enrique Munoz Sikva.cer 002014 412 p... Certificado de seg.. 3 hEl

Fuente: Autores del proyecto

Procedemos a la generacion del certificado de firma digital, para iniciar debemos ingresar a la direccion
web establecida por CERTICAMARA:
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http://www.certicamara.com.co/generacionllaves/pages/personalCertificate/formPaso2.html

En esta pagina de internet encontrara un formulario con el que podra hacer la generacién y descarga
del certificado de firma digital en formato “p12"30. PKCS#12 “Este estandar especifica un formato

portatil para transportar llaves privadas de un usuario”.

Debemos realizar el diligenciamiento del formulario ingresando el numero de identificacion con el que
se solicitd el certificado digital, seleccionar el archivo “Jorge Enrique Munoz Silva.cer” que se obtuvo
al realizar la descarga y descompresion del archivo adjunto recibido en el correo electronico enviado
desde la direccion “ssl@certicamara.com”, finalmente debemos ingresar la contrasefia de seguridad
que se defini6 en el formulario para la obtencion del certificado de firma digital y hacer clic en el boton

‘Enviar”. (Véase la figura 22).

Figura 22. Formulario de creacion de certificado PKCS#12

|
Sonort RTICAMARA
s Formulario de creacion de certificado PKC5#132]

@Fﬂmul.ﬂul |C_ertificado enviado por Certicamara ]

Por favor seleccione el certificado digital enviade por Certicdmara y de clic en el

botén "Enviar...
Ndmera d.e'dozumento de 1118542288
¢ | identificacidn
Certificado digital Seleccicnar archive | Jorge Enrique._.noz Silva.cer

[certificado Digital |

Digite |z clave de proteccién del certificado. Recuerde que esta clave tiene una
lengitud minima de 8 caracteres e incluye mayusculas, minusculas y ndmeros.

Clave de proteccién |sesssssss

Confirmacién de clave  eesssssss

- Soporte -

Fuente: Autores del proyecto

% RSA LABORATORIES, PKCS #12: Personal information exchange syntax standard [en linea]. <
http://www.emc.com/emc-plus/rsa-labs/standards-initiatives/pkcs 12-personal-information-exchange-syntax-standard.htm>
[citado 14 de febrero de 2014].
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El formulario mostrara un mensaje informando que se genero satisfactoriamente el certificado de firma
digital en formato “PKCS#12". (Véase la figura 23).

Figura 23. Resultado de generacion de certificado PKCS#12

—
. /A

|
CERTICAMARA
Scmortg I
[ Resultados generacién de certificado PKC5#12]

Su solicitud ha sido completada satisfactoriamente. El certificade digital en
formato PKCS#12 est3 listo para ser descargado.

Descargar Certificado |
C/ - Soporte -

Fuente: Autores del proyecto

Procedemos a hacer clic en el boton “Descargar” para realizar la descarga del certificado en nuestro
equipo de cémputo. Le navegador mostrara un cuadro de dialogo para seleccionar la ruta donde
deseamos almacenar el certificado con extension “p12”, seleccionamos una ubicacion de facil

recordacion y hacemos clic en el boton guardar. (Véase la figura 24).
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Figura 24. Descarga de certificado de firma digital p12

—
€ Guardar como
© -1 <« reco.. » Jorge Enrique M... w| ¢ | Buscarenlorge Enrique Mun.. ©
peta - @
A Nomb Fecha de modif Tipo
Ningin elemento coincide con el criterio de biisqueda.
& SkyDrive
o Grupo en el hogar
18 Este equipo v o< >
Mombre: | 1118542268,p12 v
Tipo: | Personal Information Exchange v
“Y— Concen

Fuente: Autores del proyecto

Finalmente tendremos en la ubicacion seleccionada el certificado de firma digital con extension “p12”

generado y listo para realizar el proceso de firma con cualquier documento electronico.

Figura 25. Certificado de firma digital p12

Meormbre Fecha de modificacién = Tipo Tamafio
= Jorge Enrique Munoz Silva.cer  30/01/2014 412 p. m. Certificado de seguridad 3 KB
_ﬁ 1118542268.p12 30/01/2014 11:53 p. m. Personal Information Exchange 4KB

Fuente: Autores del proyecto
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9. INSTALACION DE CERTIFICADO DE FIRMA DIGITAL

Para realizar este procedimiento previamente debe haber completado los pasos mencionados en el
punto de “Generacion del Certificado de Firma Digital’. Para iniciar haga doble clic sobre el
certificado de firma digital generado anteriormente “NumeroDeldentificacion.p12” por ejemplo
“1118542268.p12". (Véase la figura 26).

Figura 26. Certificado de firma digital p12

-
Mombre Fecha de modificacien = Tipo Tamario

= Jorge Enrique Munoz Silva.cer  30/01/2014 412 p. m. Certificado de seguridad KB
_ﬁ 1118542268.p12 30/01/2014 11:53 p. m. Personal Information Exchange 4KB

Fuente: Autores del proyecto

Se abrird un cuadro de dialogo con el “Asistente para importar certificados”, seleccione la ubicacién
del almacén en “Usuario actual” y haga clic en el boton “Siguiente” para continuar. (Véase la figura
27).
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Figura 27. Asistente para importar certificados, seleccion de almacén

&

=» Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza y listas
de revocacin de certificados desde su disco a un almacén de certificados.

Un certificada, que lo emite una entidad de certificacién, es una confirmacién de su
identidad y contiene informacién que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

Ubicacidn del almacén

() Equipo local

Haga dic en Siguiente para continuar.

Fuente: Autores del proyecto

El asistente mostrara la ruta del certificado de firma digital a instalar, para continuar con el proceso

hacemos clic en el boton “Siguiente”. (Véase la figura 28).
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Figura 28. Asistente para importar certificados, archivo a importar

—

(<) < Asistente para importar certificados

Archivo para importar

Especifiue el archivo que desea importar.

Mombre de archivo:

Examinar...

Mota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacidn personal: PKCS #£12 (PFX,.P12)
Esténdar de sintaxis de cifrado de mensajes: certificados PKCS #7 ((F7B)

Almacén de certificados en serie de Microsoft {.55T)

Fuente: Autores del proyecto

A continuacion el asistente solicitara la contrasefia del certificado de firma digital, el cual fue asignado
al momento de la generaciéon y que protege la informaciéon de identificacién aqui contenida,
adicionalmente debemos seleccionar las tres (3) opciones de la importacién mencionadas a

continuacion:
v" Habilitar la proteccion de la clave privada
v Marcar esta clave como exportable

v"Incluir todas las propiedades extendidas

Seguidamente hacemos clic en el boton “Siguiente”. (Véase la figura 29).
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Figura 29. Asistente para importar certificados, proteccién de clave privada

I

{(€) < Asistente para importar certificados

Proteccion de clave privada
Para mantener la seguridad, la dave privada se protege con una contrasenia.

Escriba la contrasefia para la dave privada.

Contrasefia:

LAl Ed 1] .l
[IMostrar contrasefia

Opciones de importacidn:

[[Habilitar protecdén segura de dave privada. Si habilita esta opdién, se le
avisard cada vez que la dave privada sea usada por una aplicacidn,

[]Marcar esta clave como exportable. Esto le permitird hacer una copia de
seguridad de |as daves o transportarlas en otro momento.

Induir todas las propiedades extendidas.

Fuente: Autores del proyecto

El asistente solicitara el almacén para el certificado, seleccionamos la opciéon “Seleccionar
automaticamente el almacén de certificados segtn el tipo de certificado” y hacemos clic en

siguiente para continuar con la instalacién del certificado de firma digital. (Véase la figura 30).
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Figura 30. Asistente para importar certificados, seleccion de almacén de certificados

(€) = Asistente para importar certificados

Almacén de certificados

Los almacenes de certificados son las reas del sistema donde se quardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicacdidn para el certificado.

@ Selectionar autométicamente el aimacén de certificados seqin ef fipo de
“~gertificado

() Colocar todos los certificados en el siguiente almacén

Fuente: Autores del proyecto

El asistente mostrara un resumen de la importacion, hacemos clic en el boton “Finalizar”.
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Figura 31. Asistente para importar certificados, resumen de configuracion

A
(€) = Asistente para importar certificados
Finalizacién del Asistente para importar certificados

Se importard el certificado después de hacer dic en Finalizar .

Especificd la siguiente configuradion:

{Almacén de certificados selecdonade; Determinado de forma automatica por el asistente
Contenido PFX

Mombre de archivo C:Wsers\JOENMUSI\Documents\SI\Proyecto Grac)
< >

Finalizar Cancelar

Fuente: Autores del proyecto

Se abrira un cuadro de dialogo “Importacion de una nueva clave privada de intercambio”. (Véase

la figura 32).
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Figura 32. Asistente para seleccion de nivel de seguridad para certificado importado

Importacidn de una nueva clave privada de interca...

Una aplicacién esta creando un elemento protegido.

Clave privada de Crypto AP

Mivel de seguridad: medio Mivel de sequridad...

Cancelar Detalles ...

Fuente: Autores del proyecto

Hacemos clic en el boton “Nivel de seguridad...” y se abrira otro cuadro de dialogo que nos permite
seleccionar el nivel de seguridad asociado a este certificado de firma digital que se esta importando,

seleccionamos “Alto” y hacemos clic en el botdn “Siguiente” para continuar. (Véase la figura 33).
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Figura 33. Eleccion del nivel de seguridad para el uso del certificado digital

Elegir un nivel de seguridad

Hlija un nivel de sequridad apropiado para este elemento.

() Atto
Solicitar mi permiso con una contrasefia cuando la
informacian vaya a utilizarse.

(®) Medio

Solicitar mi permiso cuando |a informacion vaya a
utilizarse.

Cancelar

Fuente: Autores del proyecto

Un nuevo cuadro de dialogo denominado “Crear una contrasefia” se abrird, aqui debemos digitar una
contrasefia de proteccion de la llave privada y confirmarla. Esta contrasefia sera solicitada cada vez
que se desee firmar digitalmente o cifrar empleando la llave privada correspondiente al certificado

digital. Finalmente hacemos clic en el boton “Finalizar”. (Véase la figura 34).
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Figura 34. Creacion de contrasefia para proteccion de certificado digital

Crear una cantrasefia

Crear una contrasefia para proteger este elemento.

Crear una contraseria para este elemento.

Contrasefia para: |Clave privada de CryptoA

Contrasefia: gy

e

< Atrds Cancelar

Fuente: Autores del proyecto

Volveremos al cuadro de dialogo “Importaciéon de una nueva clave privada de intercambio” y

hacemos clic en el boton aceptar “Aceptar”. (Véase la figura 35).

Figura 35. Asistente para seleccion de nivel de seguridad de certificado digital

Importacion de una nueva clave privada de interca...

lUna aplicacion estd creando un elemento protegido.

Clave privada de Crypto AP

Mivel de seguridad: alto Mivel de seguridad...

Cancelar Detalles...

Fuente: Autores del proyecto
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El “Asistente para importar certificados” informara que la importacién se realizd correctamente,

procedemos a hacer clic en el boton “Aceptar” para cerrar el cuadro de dialogo. (Véase la figura 36).

Figura 36. Respuesta de confirmacién del proceso de importacion de certificados

Asistente para importar certificados

o La importacidn se completd correctarnente.

Aceptar

Fuente: Autores del proyecto
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10. INSTALACION CERTIFICADO RAIZ

Para realizar este procedimiento previamente debe haber completado los pasos mencionados en el

punto de “Obtencién de certificados de firma digital’.

Este procedimiento es complementario al procedimiento de “Instalacion de certificado de firma
digital”.

Para realizar la instalacién del certificado raiz debe hacer uso del archivo adjunto denominado
‘ROOTDEMO.zip” recibido como respuesta del correo electronico ssl@certicamara.com a su
solicitud enviada a “CERTICAMARA”.

Si ha seguido los pasos adecuadamente, en el procedimiento “Generacion del certificado de firma

digital” se realiz6 la descarga del archivo comprimido que contiene el certificado raiz suministrado por

la entidad de certificacion.

Figura 37. Archivos comprimidos resultado de la solicitud de certificado digital profesional titulado

Certicamara
Mormbre Fecha de medifica... Tipe Tamaric
Eﬁmrge Enrique Munoz Silva.zip 30/01/2014 5:44 p....  Archivo WinRAR Z... 2 KB
E ROOTDEMO.zip 30/01/2014 5:44 p....  Archive WinRAR Z... 4KB

Fuente: Autores del proyecto
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Para poder continuar es necesario realizar la descompresion para obtener el certificado raiz; es posible
realizar la descompresion con una herramienta gratuita llamada 7zip. Descargar de la siguiente los

siguientes enlaces y realizar la instalacion que costa de pocos y sencillos pasos.

Figura 38. Enlaces de descarga herramienta 7Zip

[YZip - Arquitecturas 32 bits ]
* http://downloads.sourceforge.net/sevenzip/7z920.msi

[7Zip - Arquitectura 64 Bits ]
* http://[downloads.sourceforge.net/sevenzip/7z920-x64.msi

Fuente: Autores del proyecto

Ejecutamos la descompresion del certificado raiz haciendo clic derecho sobre el archivo descargado
denominado “ROOTDEMO.zip”", buscamos dentro del menu contextual la opcion 7-Zip y dentro del

submenu la opcion Extraer en “ROOTDEMOV’, (Véase la figura 39).
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Figura 39. Proceso para realizar descompresion de los archivos

MNombre

E Jorge Enrique Munoz Silv;
B ROOTDEMO.zip

-

Fecha de modifica... Tipo Tamafio
a.zip 30/01/2014 5:44 p....  Archivo WinRAR Z... 2KB
Abrir | Archivo WinRAR Z... 4KB
Certifirma 3
Extraer ficheros...

Extraer aqur
Extraer en ROOTDEMOY
7-Zip 3 Abrir comprimido

f =

e @

Abrircon

Cempartir con

Include in EaseUS Todo Backup
Buscar amenazas de seguridad
Enviar mediante Bluetooth a
Enviar a

Cortar

Copiar

Crear acceso directo
Eliminar

Cambiar nombre

Propiedades

Extraer ficheros...

Extraer aqur’

Extraer en "ROOTDEMOL” I
alrCnivo

Afiadir al archive...

Cemprimir y enviar por correc..

Afadir a "ROOTDEMO. 72"

Comprimir a "ROOTDEMO.7z" y enviar por correo
Afiadir a "ROOTDEMO zip"

Cemprimir a "ROOTDEMO zip" y enviar por correc

Fuente: Autores del proyecto

Esperamos a que se realice la descompresion del certificado raiz y obtendremos la carpeta, nos

desplazamos en ellas hasta ubicar los archivos “INTERMEDIA.cer’ y ‘ROOTDEMO.cer”. (Véase la

figura 40).

Figura 40. Certificado raiz emitido por la entidad de certificacion

Mombre

=) INTERMEDIA. cer
=) ROOTDEMO.cer

Fecha de modifica...

Tipo

FC 022012 05

e -tnl_-. T.0A

el il P,

105 p.... Certificado de seg...

Certificado de seg...

Tamano

KB
KB

Fuente: Autores del proyecto
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10.1.  INSTALACION DE CERTIFICADO RAIZ MEDIANTE CONSOLA DE ADMINISTRACION
En Windows 7 haga clic en el boton “Inicio” y seleccione “Ejecutar” o En Windows 8 0 8.1 ingrese al

“Inicio” y escriba la palabra “Ejecutar” y se abrira el cuadro de dialogo ejecutar. (Véase la figura 41).

Figura 41. Busqueda de la herramienta ejecutar

Fuente: Autores del proyecto

En el cuadro de dialogo “Ejecutar” escribimos “mmc” y hacemos clic en el botdn “Aceptar” para abrir

la “Consola de administracion”. (Véase la figura 42).

Figura 42. Cuadro de dialogo Ejecutar, abrir consola de administracion

A
=, Ejecutar

=== Escriba el nombre del programa, carpeta, documentc o
recurso de Internet que desea abrir con Windows.

Abrir: m [¥]

Cancelar Examinar...

Fuente: Autores del proyecto
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Se abrird la consola de administracion, para continuar hacemos clic en el menu “Archivo” y

seleccionamos la opcion “Agregar o quitar complemento”. (Véase la figura 43).

Figura 43. Interfaz de la consola raiz de administracion de Windows

= Consolal - [Raiz de consola] - b
& Archivo | Accién  Ver Favoritos Ventana Ayuda =S
L= MNueve Ctrl+ M
E Abrir... Ctrl+0 Acc
| coones
Guardar Ctrl+5 N N
FreEn ETTT Mo hay elementos disponibles en esta vista, Raiz de consola
Acciones adicionales 3
Agregar o quitar complemento.., Ctrl+M
Opciones...

1 vitmgmt.msc
2 diskmgmt.msc

3 devmgmt.msc

Salir

Le permite agregar o quitar complementes de la consola de complementos.

Fuente: Autores del proyecto

Seguidamente se abrira el cuadro de dialogo “Agregar o quitar complemento”, de la lista de la parte
izquierda del cuadro de dialogo seleccionamos “Certificados” y hacemos clic en el boton “Agregar”
de la parte central. (Véase la figura 44).
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Figura 44. Agregar componente Certificados a la consola de administracion

Agregar o guitar complementos

Puede seleccionar complementos para esta consola de entre los disponibles en su equipo y configurar el conjunto selecdonado de
complementos, También puede configurar qué extensiones se habilitan para los complementos extensibles,

Complementos disponibles: Complementos seleccdonados:

Complemento Proveedor "I Raiz de consola Editar extensiones...

=% Administracidn de di... Microsoft and...
A administracién de e...  Microsoft Cor...
%Administ’adén de im... Microsoft Cor...
‘# Administracién de TPM  Microsoft Cor...
E Administrador de au... Microsoft Caor...
=4 Administrador de dis... Microsoft Cor...
@ Administrador de las... Microsoft Cor...

| carpeta Microsoft Cor...
2 Carpetas compartidas  Microsoft Cor...
_Eb] Microsoft Cor...
#i:| Configuracion del di... Microsoft Cor...
i;, Configuracién vy anél... Microsoft Cor...
= Conjunto resultante...  Microsoft Cor...

Agregar =

Opciones avanzadas...

Descripcdn:

El complementa Certificadas permite examinar el contenida de los almacenes de certificados, un servidio o un equipa.

Fuente: Autores del proyecto

El asistente despliega el cuadro de dialogo “Complemento certificados” y seleccionamos la opcion

“Cuenta de equipo” y hacemos clic en el botdn “Siguiente”. (Véase la figura 45).
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Figura 45. Seleccion de almacenes de certificados para administracién

Hl

Complemento Certificados

Este complemento administrara siempre cerificados de:

() Mi cuenta de usuario

() Cuenta de servicio

(® Cuerta de equipo!

et ek e e R

= Atras Cancelar

Fuente: Autores del proyecto

El asistente nos permite seleccionar el equipo que desea administrar el certificado, seleccionamos la
opcion “Equipo local (el equipo en el que se esta ejecutando la consola)” y hacemos clic en el

boton “Finalizar’. (Véase la figura 46).

100



Figura 46. Seleccion de equipo para administracion de certificados

Seleccionar equipo

Hl

Seleccione el equipo gue desea administrar con este complemento.

Este complemento siempre administrara:

(®)Fouipa local {=l equipo en el que se estd ejecutando esta consola):

() Dtro equipo:

[ ] Permitir cambiar el equipo seleccionado al iniciar desde |a linea de comandos. Esto solo es
aplicable si guarda la consola.

FAY
=
ol
w

Finalizar Cancelar

Fuente: Autores del proyecto

Se mostrara el complemento “Certificados” agregado correctamente, finalmente hacemos clic en el
boton “Aceptar’.
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Figura 47. Componente Certificados agregado a la consola de administracion

Agregar o guitar complementos

Puede seleccionar complementos para esta consola de entre los disponibles en su equipo y configurar el conjunto selecdonado de
complementos, También puede configurar qué extensiones se habilitan para los complementos extensibles,

Complementos disponibles: Complementos seleccdonados:

Complemento Proveedor "I Raiz de consola Editar extensiones. ..
=% Administracidn de di... Microsoft and... (¥l Certificados (equipo loca)
A administracién de e...  Microsoft Cor...
&Administ’adén de im... Microsoft Cor...
‘# Administracién de TPM  Microsoft Cor...
E Administrador de au... Microsoft Caor...
=4 Administrador de dis... Microsoft Cor...
@ Administrador de las... Microsoft Cor...

| carpeta Microsoft Cor...
2 Carpetas compartidas  Microsoft Cor...
5 Certificados Microsoft Cor...
#i:| Configuracion del di... Microsoft Cor...
-:1‘_:3, Configuracién vy anél... Microsoft Cor...
= Conjunto resultante...  Microsoft Cor...

Opciones avanzadas...

Descripcdn:

El complementa Certificadas permite examinar el contenida de los almacenes de certificados, un servidio o un equipa.

Aceptar Cancelar

Fuente: Autores del proyecto

En la consola de administracion, seleccionamos de la parte izquierda el complemento “Certificados

(Equipo local)’ para expandir y observar las subcategorias. (Véase la figura 48).
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Figura 48. Consola de administracion de Windows para la gestion de certificados

=} Consolal - [Raiz de consola\Certificados (equipo local)\Entidades de certificacion raiz de confianza] = =
Archive  Accién  VWer Favoritos  Ventana  Ayuda — & =
es 2@ oz HE
“| Raiz de consola Tipo de objeto Acciones
4 G Centificados (equipe local) | Certificados Entidades de certificacio.. &
= || Personal
>‘ _| Entidades de certificacion raiz de confianzal Acciones adicionales 4
» [ Confianza empresarial
» || Entidades de certificacion intermedias
» || Editores de confianza
» [ Certificados en los que no se confia
» [ | Entidades de certificacion raiz de terceros
» || Personas de confianza
» || Emisores de autenticacion de cliente
» || Escritorio remoto
» [ Solicitudes de inscripcién de certificado
» [ ] Raices de confianza de tarjetas inteligentes
» [ Dispositivos de confianza
= | ] Windows Live ID Token lssuer

El almacen Entidades de certificacién raiz de confianza contiene 48 certificados.

Fuente: Autores del proyecto

Hacemos clic derecho sobre la subcategoria denominada “Entidades de certificacion de confianza”

y seleccionamos “Todas las tareas” y luego la opcion “Importar”. (Véase la figura 49).
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Figura 49. Proceso para importar certificados de entidades de certificacion raiz de confianza

= Consolal - [Raiz de consola\Certificados (equipo local)\Entidades de certificacion raiz de confianzal = =
G Archivo Accién  Ver Favoritos  Ventana  Ayuda RS
e nE ez HE
1 Raiz de cansola Tipo de objeto Acciones
4 [} Certificados (equipo local - : = B

+# : (=quip ) | Certificados Entidades de certificacié... «

Personal
Acciones adicionales »

» [L] Entidades de certificacién raiz de confianz|

| Confianza empresarial Buscar certificados...

| Entidades de certificacién intermedias

Sl X Todas las tareas b Buscar certificados...

| Editores de confianza

| Certificados en los que no se confia Ver 3 Importar...
- || Entidades de certificacion raiz de terceros Mueva ventana desde agui

*| Personas de confianza

| Emisores de autenticacién de cliente Nueva vista del cuadro de tareas...

Escritorio remoto .

- . Actualizar

_| Solicitudes de inscripcién de certificado i

| Raices de confianza de tarjetas inteligentes EipoiagiEtac

| Dispositivos de confianza Ayuda

| Windows Live ID Token Issuer

Agregar un certificado en el almacén

Fuente: Autores del proyecto

Se abrira el cuadro de dialogo “Asistente para importar certificados”, indicando que el almacén para
el certificado sera “Equipo local’, hacemos clic en el boton “Siguiente” para continuar. (Véase la
figura 50).
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Figura 50. Asistente para importar certificados

|

=+ Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocadon de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacion, es una confirmacidn de su
identidad vy contiene informacion que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el area del sistema donde se
guardan los certificados.

Ubicacidn del almacén

Usuario actual

Haga dlic en Siguiente para continuar.

Fuente: Autores del proyecto

El asistente solicita la ruta del archivo a importar, para seleccionar el archivo hacemos clic en el boton
‘Examinar” y nos desplazamos por el explorador hasta la carpeta que contiene el certificado, una vez
localizado lo seleccionamos y hacemos clic en el botdn “Abrir”, finalmente para continuar clic en el

botdn “Siguiente”. (Véase la figura 51).
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Figura 51. Asistente para importar certificados, seleccién de archivo para importar

(€) = Asistente para importar certificados

Archivo para importar

Especifique el archivo que desea importar.

Nombre de archivo:
\ROCTDEMONINTERMEDIA, cer| Examinar...

Nota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informadién personal: PKCS #12 (PFX,.P12)

Estandar de sintaxis de dfrado de mensajes: certificados PKCS #7 (.P7B)

Almacén de certificados en serie de Microsaft (.55T)

Siguiente Cancelar

Fuente: Autores del proyecto

El asistente automaticamente seleccionara el almacén donde se almacenara el certificado raiz, este
es “Entidades de certificacion raiz de confianza” y hacemos clic en el boton “Siguiente”. (Véase la
figura 52).
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Figura 52. Asistente para importar certificados, seleccion de almacén Entidades de certificacion raiz

de confianza

I

(€) < Asistente para importar certificados

Almacén de certificados

Los almacenes de certificados son las areas del sistema donde se guardan los
certificados.

Windows puede selecconar automaticamente un almacén de certificados; también se
puede especificar una ubicacién para el certificado.

~ Selecdonar automaticamente el almacén de certificados segln el tipo de
' certificado

(@ Tolocar todos los certificados en el siguients almacen:

Almacén de certificados:

Entidades de certificacion raiz de confianza Examinar...

Fuente: Autores del proyecto

Advertencia: Para el correcto funcionamiento del certificado raiz de vital que no se modifique el

almaceén que selecciona el asistente.

El asistente muestra un resumen de la importacion del certificado raiz, procedemos a hacer clic en el

botdn “Finalizar’. (Véase la figura 53).
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Figura 53. Asistente para importar certificados, resumen de configuracién

(€) =* Asistente para importar certificados

Finalizacion del Asistente para importar certificados

Se importara el certificado después de hacer dic en Finalizar,

Especificd la siguiente configuracidn:

Almacén de certificados selecdonado por el usuario JEglle =l = Re=grile-la s o - 74+ Ra)

Contenido Certificado
Mombre de archivo C:\Jsers\JOENMUSI\Documents\SIY

FEinalizar Cancelar

Fuente: Autores del proyecto

El asistente informa que “La importacion se completdé correctamente”, hacemos clic en “Aceptar”

para cerrar el cuadro de dialogo.

Figura 54. Respuesta de confirmacion del proceso de importacion de certificados

Asistente para importar certificados

o La importacidn se completd correctamente,

Fuente: Autores del proyecto
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Nota: El procedimiento se debe realizar con los dos certificados raiz suministrados por la entidad de
certificacion, se puede utilizar los dos métodos propuestos.

10.2.  MEDIANTE ASISTENTE PARA IMPORTAR CERTIFICADOS

Sobre el certificado raiz denominado “ROOTDEMO.cer” y se abrira un cuadro de dialogo con
informacion del certificado. (Véase la figura 55).

Figura 55. Informacion general y detalles de certificado raiz

b

Certificado

|

General | Detalles | Ruta de certificadidn

.,3.?; Informacién del certificado

Este certificado raiz de la entidad de certificacién no
es de confianza. Para habilitar la confianza, instale

este certificado en el almacén de entidades de
certificacién raiz de confianza.

Emitido para: AC RAIZ DEMO CERTICAMARA 5.A.

Emitido por:  AC RAIZ DEMO CERTICAMARA 5.A.

valido desde 13/12/2010 hasta 31/12/2030

Instalar certificado... Dedaracidn

Fuente: Autores del proyecto

Para continuar con el proceso hacemos clic en el botdn de la parte inferior “Instalar certificado...”, se

abrird un cuadro de dialogo con el “Asistente para importar certificados”, seleccione la ubicacién

del almacén en “Equipo local” y haga clic en el boton “Siguiente” para continuar. (Véase la figura 56).
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Figura 56. Asistente para importar certificados, seleccion de almacén

|

=* Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza vy listas
de revocacidn de certificados desde su disco a un almacén de certificados,

Un certificado, que lo emite una entidad de certificadion, es una confirmadion de su
identidad y contiene informacidn que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

Ubicacién del almacén

() Usuario actual

Haga dic en Siguiente para continuar.

Fuente: Autores del proyecto

Advertencia: Dependiendo de la configuracién del equipo de computo este procedimiento pedira
autorizacion para realizar cambios en su sistema, debe aceptar haciendo clic en el botdn “Si” para que

se realice exitosamente.

El asistente solicitara la ubicacién del almacén para guardar el certificado, seleccione la opcion

“‘Colocar todos los certificados en el siguiente almacén’. (Véase la figura 57).
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Figura 57. Asistente para importar certificados, seleccion de almacén

|

(€) =* Asistente para importar certificados

Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede selecconar automaticamente un almacén de certificados; también se
puede especificar una ubicacion para el certificado.

 Selecdonar automaticamente el almacén de certificados segln el tipo de
~ certificado

Almacén de certificados:

Examinar. ..

Fuente: Autores del proyecto

Para continuar haga clic en el botdn “Examinar”, se abrira el cuadro de dialogo “Seleccionar almacén
de certificados” seleccionamos la opcion “Entidades de certificacion raiz de confianza” y hacemos

clic en el botdn “Aceptar”. (Véase la figura 58).

111



Figura 58. Seleccionar almacén de certificados

Seleccionar almacén de certificados

Selecdone el almacén de certificados que desea usar.

| Personal ﬁ
-
i 7| Confianza empresarial
4| Entidades de certificacion intermedias
-] Editores de confianza

| Fartifiradne an iz Ane nn ce Fanfia

L4

[ | Mostrar almacenes fisicos

Canclr

Fuente: Autores del proyecto

Una vez seleccionado el almacén donde se almacenara el certificado raiz, este es “Entidades de
certificacion raiz de confianza” y procedemos a hacer clic en el botén “Siguiente”. (Véase la figura
59).
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Figura 59. Asistente para importar certificados, selecciéon de almacén de certificados entidades de

certificacion de confianza

I

(€) < Asistente para importar certificados

Almacén de certificados

Los almacenes de certificados son las areas del sistema donde se guardan los
certificados.

Windows puede selecconar automaticamente un almacén de certificados; también se
puede especificar una ubicacién para el certificado.

~ Selecdonar automaticamente el almacén de certificados segln el tipo de
' certificado

(@ Tolocar todos los certificados en el siguients almacen:

Almacén de certificados:

Entidades de certificacion raiz de confianza Examinar...

Fuente: Autores del proyecto

Advertencia: Para el correcto funcionamiento del certificado raiz de vital que no se modifique el

almaceén que selecciona el asistente.

El asistente muestra un resumen de la importacion del certificado raiz, procedemos a hacer clic en el

botdn “Finalizar’. (Véase la figura 60).
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Figura 60. Asistente para importar certificados, resumen de configuracion

(€) < Asistente para importar certificados

Finalizacidon del Asistente para importar certificados

Se importard el certificado después de hacer dic en Finalizar.

Especdifica la siguiente configuradon:

[ et SR e =] ey =1 s Determinado de forma automatica por el asistente

Contenida Certificado

Einalizar Cancelar

Fuente: Autores del proyecto

El asistente finalmente mostrara un cuadro de dialogo que indica que “La importacion se completo
correctamente”, hacemos clic en el boton “Aceptar” para cerrar el cuadro de dialogo. (Véase la figura
61).
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Figura 61. Respuesta de confirmacién del proceso de importacion de certificados

Asistente para importar certificados

o La importacidn se completd correctamente,

Fuente: Autores del proyecto

Nota: El procedimiento se debe realizar con los dos certificados raiz suministrados por la entidad de

certificacion, se puede utilizar los dos métodos propuestos.
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11. FIRMA DIGITAL

Con el objetivo de incentivar el uso de las nuevas tecnologias, sus beneficios y asi mismo contrarrestar
los riesgos inherentes a los constantes avances y nuevos desarrollos de la misma, las firmas digitales
son una herramienta fundamental en el comercio electrénico de hoy y soporte para todas las
transacciones electronicas con total validez y valor probatorio, NO por ello implica el contar con
conocimientos avanzados para su adecuado uso, a continuacién se desarrollan los pasos para realizar
la instalacion de las herramientas software necesarias y los pasos para ejecutar la firma digital sobre

todos los documentos electronicos que asi lo requieran.

11.1. CERTITOOL
Es una herramienta desarrollada por CERTICAMARA con el objetivo de realizar la firma digital de

documentos electronicos.

11.1.1. Requerimientos Técnicos. Para el adecuado funcionamiento de la herramienta se requieren

los siguientes requerimientos técnicos:

v’ Sistema Operativo:
» Windows XP Service Pack 3
» Windows Vista - Arquitecturas de 32 y 64 bits
» Windows 7 - Arquitecturas de 32 y 64 bits
» Windows 8 - Arquitecturas de 32 y 64 bits
v" Espacio en Disco duro
» 20 Mb de espacio disponible en el disco duro
v" Memoria RAM
» 256 Mb de Memoria RAM
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v" Procesador

» Procesador con velocidad de 800 MHZ o superior

11.1.2. Proceso de Instalacion

La instalacién de la herramienta se puede realizar a través de la memoria flash USB suministrada al
realizar la inscripcion en la plataforma CLIF, también es posible realizar la descarga desde la web de
CERTICAMARA O desde enlace desde el sitio web de la plataforma CLIF.

Figura 62. Medios de obtencion de la herramienta certitool

( USB |
+ Memoria USB entregada a la hora de la inscripcion .

( Certicamara |
* http://lwww.certicamara.com/download/CentroDescargas/Certitool.zip.

( CLIF |
+ http://lwww.clif.co/descargas/firmadigital/certitool.zip

Fuente: Autores del proyecto

Al realizar la descarga en una ubicacion facilmente accesible como “Escritorio” se obtendra un archivo

comprimido con el instalador (Véase la figura 63).

Figura 63. Archivo comprimido con el instalador de la herramienta certitool

Mombre * Fecha de medifica..  Tipo Tarnafic

@ Certitool.zip 21/11/2013 8:52 p....  Archivo WinRAR Z... 45976 KB

Fuente: Autores del proyecto
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Para poder continuar es necesario realizar la descompresion para obtener el instalador de la
herramienta; es posible realizar la descompresion con una herramienta gratuita llamada 7zip.
Descargar de la siguiente los siguientes enlaces y realizar la instalacion que costa de pocos y sencillos

pasos.

Figura 64. Enlaces de descarga herramienta 7Zip

[7Zip - Arquitecturas 32 bits ]
* http://downloads.sourceforge.net/sevenzip/7z920.msi
[7Zip - Arquitectura 64 Bits ]

* http://downloads.sourceforge.net/sevenzip/7z920-x64.msi

Fuente: Autores del proyecto

Ejecutamos la descompresion del instalador haciendo clic derecho sobre el archivo descargado
denominado “Certitool.zip”, buscamos dentro del menU contextual la opcién 7-Zip y dentro del

submend la opcion Extraer en “Certitool\”, (Véase la figura 65).
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Figura 65. Proceso para realizar descompresion de los archivos mediante 7Zip

E Certitool.zip MALAMAA 0 - Archivo WinRAR Z... 4976 KB
Abrir I
B Extraer ficheros...
B  Extraer aqui
Extraer en Certitool,
T-Zip 3 Abrir comprimido
Abrir con 3 Extraer ficheros...
Compartir con 3 Szei.
Extraer en "Certitool\"
B d idad -
@ uscar amenazas de segurida R T
Enviar mediante Bluetooth a 4 Afiadir al archivo...
Enviara , Comprimir y enviar por correo...
Afadir a "Certitool. 72"
Cortar S . " :
Cormprimir a “Certitool.7z" y enviar por correo
Copiar . . .
: Afadir a "Certitool.zip"
Crear acceso directo Comprimir a "Certitoolzip" y enviar por correc
Eliminar r

Cambiar nombre

Propiedades

Fuente: Autores del proyecto

Esperamos a que se realice la descompresion de la herramienta y obtendremos la carpeta, nos

desplazamos en ellas hasta ubicar el instalador de Certitool, (Véase la figura 66).

Figura 66. Archivos de instalacion herramienta certitool

Mormbre Fecha de modifica.. Tipo Tamafic
ﬁ_%l CertiTool.msi 20/02/2013 10:13 a...  Paquete de Windo... 5878 KB
) setup.exe 20/02/2013 1012 a...  Aplicacidn 493 KB

Fuente: Autores del proyecto
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Procedemos con la instalacion de la herramienta Certitool haciendo doble clic sobre el archivo
“‘setup.exe’, esperamos unos segundos a que se muestre el asistente que nos guiara durante el

proceso de instalacién (Véase la figura 67).

Figura 67. Asistente de instalacion certitool

CertiTool

certicamara.
validez y sequndad jundi electronica

\ Cancelar

Fuente: Autores del proyecto

Para poder realizar la instalacion de la herramienta se debe contar con privilegios de administrador.
Procedemos con la instalacion haciendo clic en el botdn “Siguiente”. Se muestra el contrato de licencia

de uso de la herramienta (Véase la figura 68).
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Figura 68. Asistente de instalacion certitool, contrato de licencia
B CertiTool - O
Contrato de licencia cer t |c é Mara.

Dedique unos instantes a leer el Contrato de licencia incluido en el programa. Si acepta las
condiciones, haga clic en “Acepta” v luego en "Siguiente”. De lo contranio, haga clic en "Cancelar’’.

El presente documento establece las condiciones ~
generales que rigen el uso del software gue usted se
dispone a utilizar, en adelante el SOFTWARE, cuya
propiedad estd en cabeza de la SCCIEDAD CAMERAL DE
CERTIFICACION DIGITAL CERTICERTICAMARE S.A., en

adelante CERTICAMARA.

La instalacién o el uso de cualquier manera del

SOFTWARE implican necesariamente la aceptacidn de la ]
(®) Mo acepto () Acepto
Cancelar < flrag Siguiente »

Fuente: Autores del proyecto

Procedemos a realizar la lectura del contrato de licencia de uso y si estamos de acuerdo
seleccionamos la opcidn “Acepto” y hacemos clic en “Siguiente”. Si no se acepta el contrato NO es
posible realizar la instalacion de la herramienta. El asistente de instalacion nos muestra la ruta de
instalacion predeterminada, es posible seleccionar otra instalacion si asi lo desea, adicionalmente
permite seleccionar si la herramienta estara disponible solo para el usuario actual o todos los usuarios

del equipo. (Véase la figura 69).
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Figura 69. Asistente de instalacion certitool, seleccionar carpeta de instalacion
B CertiTool - O
Seleccionar carpeta de instalacion cer t |cémara

El instaladar instalara CertiT ool en la siguiente carpeta.

Para ingtalarlo en esta carpeta haga clic en "Siguiente”. Para instalarlo en una carpeta distinta haga
clic en "Examinar”,

LCarpeta:
C:\Program Files [#8E)\Certicamara S.a5CertiT ool Eraminar...

Espacio en disco...

Instalar CertiTool sdlo para este usuario o para todos los usuarios de este equipo:

(®) Para todos los usuarios

() 56lp para este usuarnio

Cancelar < flrag

Fuente: Autores del proyecto

A continuacion realizamos clic en “Siguiente”, el asistente nos indica que el instalador esta listo (Véase

la figura 70).
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Figura 70. Asistente de instalacion certitool, confirmar instalacion
B CertiTool - O
Confirmar instalacion ce rtICémaI’a

El instalador esta listo para instalar CertiT ool en el equipo.

Haga clic en "Siguiente’ para iniciar la instalacian,

Cancelar < flrag

Fuente: Autores del proyecto

Para iniciar la instalacién procedemos en hacer clic en “Siguiente”. (Véase la figura 71).
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Figura 71. Asistente de instalacion certitool, progreso de la instalacion
B CertiTool - O
Instalando CertiTool C ertICémaI"B

Instalando CertiToal.

Ezpere...

< flrag Siguiente »

Fuente: Autores del proyecto

Si durante la instalacidn nos solicita autorizacion para realizar operaciones relacionadas con Certitool,
hacemos clic en Sl, para que la instalacion se desarrolle sin inconvenientes. Una vez finalice la

instalacion, el asistente nos informa que se realizd correctamente. (Véase la figura 72).
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Figura 72. Asistente de instalacion certitool, instalacion completada

1! CertiTool

Instalacién completada Cert|Cémara.

CertiTool se ha instalado comectamente.

Haga clic en "'Cerrar'' para zalir.

Utilice “Windows Update para comprabar cualquier actualizacidn impaortante de WET Framewark.

Cancelar < flrag

Fuente: Autores del proyecto

Finalmente hacemos clic en el botén “Cerrar” y debemos encontrar en el “Escritorio” del equipo 3

accesos directos a las herramientas instaladas por Certitool. (Véase la figura 73).

Figura 73. Accesos directos instalados por la herramienta certitool

Almacen de CertiFirma Consulte la
Certificados Vigencia de su
Certificado
Digital

Fuente: Autores del proyecto
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Figura 74. Funciones de las herramientas instaladas por certitool

Consulte la
Almacen de Vigencia de su

Certificados Certificado Digital

* Encontrara los  « Aplicacion para generar ~ + Conectara con la
certificados  digitales procesos de firmado pagina web de
reconocidos por local en su equipo Certicamara S.A. para
dispositivos Token o que puede consultar la
P12 instalados en su vigencia de su
equipo. certificado

Fuente: Autores del proyecto

Ejecutando “Certifirma” podemos visualizar su interfaz para realizar la firma Digital.
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Figura 75. Interfaz de la herramienta certitool

E—
+“ Certifirma :Firmado y verificacion digital de archivos: V. 6.0 - [ Certifirm.. — &
S @ -
_) Cpciones
| POF
A e

Firmar Documento  Verificar Firma ~ Manual
U}

n g
cer tlflrma En esta interfaz usted debe seleccionar &l conjurto de archivos
que desea fimar digitalmente.
6.0
Haga click sobre el boton "Examinar” para seleccionar los archivos. Limpiar

Mombre de los archivos a fimar digitalmente:

Id Ruta de archivo a fimar COperacion

€ >

Ruta archivos fimados:

Id  Ruta de archivo fimado Resultado

< >

Certificado Digital

®) Amacenado en token criptogrfico

(©) Almacenado en archive PKCS#12 = T

Fuente: Autores del proyecto

11.1.3. Firma digital mediante CertiTool. Para realizar la firma digital de los diferentes documentos
electrénicos se deben haber completado previamente los procedimientos para “Obtencion de
certificados de firma digital’, “Generacion de certificados de firma digital’, “Instalacion de
certificado de firma digital’ e “Instalacion de certificado raiz’, adicionalmente se debe tener
instalada la herramienta “Certitool” y estar almacenado en el equipo de coémputo el certificado de firma

digital en formato “p12”.

Para iniciar el proceso de firma digital buscamos en el escritorio el acceso directo a la aplicacion

“Certifirma” y hacemos doble clic. (Véase la figura 76).
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Figura 76. Icono de acceso directo a certifirma

Y 4

@

CertiFirma

Fuente: Autores del proyecto

Se abrira la interfaz de la aplicacion, esta esta compuesta por dos opciones principales, la primera
‘Firmar documento” que nos permitira firmar cualquier tipo de documento electrénico con nuestro
certificado de firma digital con el objetivo de garantizar integridad de la informacién y la segunda
“Verificar firma” que nos permitird constatar la firma realizada sobre cualquier tipo de documento
electrénico y comprobar que esté sigue manteniendo su integridad y posee validez juridica. (Véase la
figura 77).
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Figura 77. Interfaz inicial de certitool

-~* Certifirma =Firmado y verificacion digital de archivos: V. 6.0 - [Certifirma.. — =

() @ -

Opciones

[JEINT

Firmar Document to  Verificar Firma  Manual
=

cerlifirma
6.0

Copyright 2011 - Certicamara S.A. - Todos los Derechos Reservados.

Fuente: Autores del proyecto

Procedemos a hacer clic en la opcion “Firmar documento”. (Véase la figura 78).

Figura 78. Botdn firmar documento de la interfaz de certitool

I

Firmar Documento

Fuente: Autores del proyecto
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La herramienta “Certifirma” muestra su interfaz para realizar la firma digital, compuesta por un botén

‘Examinar’ que permitird seleccionar el o los documentos electrénicos que deseamos firmar
digitalmente. (Véase la figura 79).

Figura 79. Interfaz de certitool para firmar digitalmente

I
~* Certifirma =Firmado y verificacién digital de archivos: V. 6.0 - [ Certifirm.. = =
= B
_) Opciones
{~or]
|
Firmar Documente  Verificar Firma  Manual
agn
certlflrm a En esta interfaz usted debe seleccionar el conjurto de archivos
que desea fimar digtaimente
6.0
Haga diick sobre d botén "Examinar” para seleccionar los archivos Limpiar
MNombre de los archivos a fimar
ld  Ruta de archivo a firmar Operacién
< >
Ruta archivos fimados:
Id  Ruta de archivo fimado Resultado

<

Certficado Digtal
(®) Amacenado en token criptografico

() Mimacenado en archivo PKCS#12

Firmar Cemar

Fuente: Autores del proyecto

Los documentos agregados se mostraran en una grilla o cuadricula compuesta por un Identificador o
consecutivo, una ruta de ubicacion de cada uno de los documentos a firmar y una operacion deseada
para los archivos (Firmar). (Véase la figura 80).
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Figura 80. Listado del conjunto de archivos que se desea firmar digitaimente mediante certitool
indicando la operacion
- .
cer tlrl rma En esta interfaz usted debe seleccionar el conjunto de archivos
é O gue desea fimar digitalmerte.
Haga click sobre el botén "Baminar” para seleccionar los archivos. Examinar... Limpiar
MNombre de los archivos a fimar digitalmente:
Id Fita de archivo a fimar Operacion
1 CUsersWJOENMUSIDocuments'Energeticos \Politica®8. Politica para la gesttion de backu...  Fimar
2 CUsers"JOENMUSIDocuments . Energeticos PoliticaCOPIAS_DE_SEGURIDAD _DE_LO... Fimar
3 CAUsers W JOENMUSIDocuments \Energeticos\Politica“\Poltica Energeticos docx Firmar
4 C:AUsers W JOENMUSIDocuments'\Energeticos* Politica® Procedimiento . docx Firmar
< >

Fuente: Autores del proyecto

Adicionalmente una segunda grilla o cuadricula mostrara los documentos igualmente con un

identificador o consecutivo, una ruta de ubicacion de cada uno de los documentos y finalmente una

columna que indicara el resultado de la operacidn de firma digital. (Véase la figura 81).
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Figura 81. Listado del conjunto de archivos que se desea firmar digitaimente mediante certitool

indicando el resultado de la operacion

Ruta anchivos fimmados:

Id Ruta de archivo fimado Resultado
1 CiUsers WJOENMUSTDocuments* Energeticos Poltica®8. Pol itica para la gestti...

2 ChUsers W JOENMUST Documents' Energeticos \Poltica COPIAS_DE_SEGURI...

3 C:Users"WJOENMUST Documents Energeticos PoliticaPolitica Energeticos do...

4 CilUsers WJOEMMUSDocuments* Energeticos Politica®Procedimiento doce p 7z

Fuente: Autores del proyecto

En la parte inferior de la herramienta “Certifirma” encontramos dos opciones de donde podemos hacer
uso de nuestro certificado de firma digital, para nuestro caso seleccionamos la opcion “Almacenado
en archivo PKCS#12” y hacemos clic en el boton “Firmar” para realizar la firma digital de los
documentos electronicos. Si deseamos cerrar la aplicacion en cualquier momento podemos hacer clic

en el boton “Cerrar”. (Véase la figura 82).

Figura 82. Seleccion del tipo de certificado digital en certitool

Cerificado Digital

() Mmacenado en token criptogréfico

(@) Almacenado en archivo PKCSH12 Firmar Cemar

Fuente: Autores del proyecto
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La aplicacion “Certifirma” desplegara un cuadro de dialogo en el cual hacemos clic en el boton
‘Examinar” y localizamos el certificado de firma digital en formato “p12” que deseamos utilizar para
realizar la firma de los documentos electrénicos y hacemos clic en el boton abrir para seleccionarlo.

(Véase la figura 82).

Figura 83. Cuadro de dialogo para seleccionar la ruta del certificado digital e ingresar la contrasefia

del mismo

~* Certifirma :Seleccion del certificado en

Futa del certficado digital
doCedificado’ 1118542268 p12| | BExaminar...

Password del certificado digital

Aceptar Cancelar

Fuente: Autores del proyecto

Para finalizar el proceso de firma digital ingresamos la contrasefia asociada al certificado de firma
digital, esta contrasefia fue asignada en el procedimiento denominado “Obtencién de certificados

de firma digital” y hacemos clic en el boton “Aceptar’.

La herramienta “Certifirma” genera un cuadro de dialogo que informa que la operacion de firma digital
fue exitosa y lista la ruta de cada uno de los documentos electrénicos firmados digitalmente.
Adicionalmente permite verificar que la firma se aplicé correctamente para ello hacemos clic en el

botdn “Si”. (Véase la figura 84).
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Figura 84. Mensaje de operacion de firma digital exitoso de certitool

Operacion Exitosa

0 Los siguientes archivos fuercn firmados exitosamente:

1. CAUsers' JOEMNMUSIDocuments\Energeticos\Politica\8.Politica para
la gesttion de backups y recuperacion de la informacién.doc.piz

2.
Cih\Users'JOENMUSHDocuments'Energeticos\Politica\ COPIAS_DE_SEG
URIDAD_DE_LOS_DATOS.doc.piz

3. CAUsers\JOENMUSNDocuments\Energeticos\Politica\Politica
Energeticos.docx.piz

4,
ChUsers'"JOENMUSIDocuments\Energeticos\Politica\Procedimiento.d
oCX.pTz

Desea verificar la firma de los archivos?

Fuente: Autores del proyecto

La herramienta genera un cuadro de dialogo con una grilla o cuadricula que muestra un identificador
0 consecutivo, la ruta de ubicacion los documentos electronicos firmados digitalmente, la verificacion
de la firma que indica si fue exitosa o no y el titular del certificado digital o firmante. (Véase la figura
85).
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Figura 85. Listado de resultados del proceso de firma digital de certitool

Certifirma ::Resultado de verificacion de archivos:

Futa archivos fimados:

Futa de archivo fimado ... Fimantes

CiUsers"JOENMUSDocuments' Energeticos™Po... ito Jorge Enrque Murfioz Sily
CiUsers"JOENMUS"Documents Energeticos™Fo... ito Jorge Enrgue Murioz Sily
CAUsers"JOENMUSIDocuments'Energeticos™FPo.... ito Jorge Enrque Murioz Sily

CiUsers"JOENMUSDocumentsEnergeticos Po... ito  Jorge Enrique Murfioz Sily

Fuente: Autores del proyecto

Finalmente hacemos clic en el boton “Aceptar’ para cerrar el cuadro de dialogo “Resultado de
verificacion de archivos”.

Podemos observar en la ubicacién original de los documentos electronicos su respectivo documento

firmado, con extension “p7z” que indica que el documento esta firmado por “Certifirma”. (Véase la
figura 86).

Figura 86. Archivos generados del proceso de firma digital mediante certitool

Mombre Fecha de modifica.. Tipo Tamafic

v Procedimiento.docapiz Archivo PTZ 6,483 KB
~# 8. Politica para la gesttion de backups y recuperacion de la infor... Archivo PTZ 191 KB
Vel COPIAS_DE_SEGURIDAD_DE_LOS DATOS.doc.pTz Archive PTZ 92 KB
. Palitica Energeticos.docxpTz Archivo PTZ 34 KB

Fuente: Autores del proyecto
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Los archivos al ser firmados digitalmente por la herramienta “Certifirma” se les agrega o adiciona una
extension de archivo anexo a la extension del tipo de archivo que fue firmado, a continuacién podemos
ver algunos ejemplos de extensiones de documentos electronicos comunes y sus respectivas

extensiones una vez firmados:

Figura 87. Ejemplos de extensiones de los archivos antes y después del proceso de firma digital

mediante certitool

—{ Documento de Word }

+ Extension documento origianl: docx
+ Extension documento firmado: docx.p7z

Presentacion Power Point J

+ Extension presentacion original: pptx
+ Extension presentacion firmada: pptx.p7z

Hoja de Calculo Excel |

+ Extension hoja de calculo original: xIsx
+ Extension hoja de calculo firmada: xIsx.p7z

Fotografia J
+ Extension fotografia original: jpeg
+ Extension fotografia firmada: jpeg.p7z

i 4L

Cancion o Audio J

+ Extension audio original: mp3
+ Extension audio firmado: mp3.p7z

Fuente: Autores del proyecto

11.1.4. Verificar firma digital mediante CertiTool. Para iniciar el proceso de verificacion de validez de
la firma digital buscamos en el escritorio el acceso directo a la aplicacion “Certifirma” y hacemos doble

clic. (Véase la figura 88).
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Figura 88. Icono de acceso directo a certifirma

Y 4

@

CertiFirma

Fuente: Autores del proyecto

Se abrira la interfaz de la aplicacion, esta estd compuesta por dos opciones principales, la primera
‘Firmar documento” que nos permitira firmar cualquier tipo de documento electrénico con nuestro
certificado de firma digital con el objetivo de garantizar integridad de la informacién y la segunda
“‘Verificar firma” que nos permitira constatar la firma realizada sobre cualquier tipo de documento
electrénico y comprobar que esté sigue manteniendo su integridad y posee validez juridica. (Véase la
figura 89).
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Figura 89. Interfaz inicial de certitool

+* Certifirma :Firmado y verificacion digital de archivos: V. 6.0 - [Certifirma... —
._.-:" @ -
Opciones

o

- = I@
Firmar Documento  Verificar Firma  Manual

I}

certlifirma
6.0

Copyright 2011 - Certicamara S.A. - Todos los Derechos Reservados.

Fuente: Autores del proyecto

Procedemos a hacer clic en la opcién “Verificar firma”. (Véase la figura 90)

Figura 90. Botdn verificar firma de la interfaz de certitool

-

Verficar Firma
Fuente: Autores del proyecto
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La herramienta “Certifirma” muestra su interfaz para realizar la verificacion de la firma digital,
compuesta por un boton “Examinar” que permitira seleccionar el documento electronico al que

deseamos verificar la validez de la firma digital.

Figura 91. Interfaz de certitool para verificar firma digital

~* Certifirma =Firmado y verificacion digital de archivos: V. 6.0 - [Verificaci.. = =
o @ -
I cvciores
[ For ]
E
Firmar Documento  Verificar Firma  Manual
[F]
H Mediarte esta interfaz usted puede verificar las firmas digitales
certifirma urmmmsimricmims s
60 fecha y hora de la fima y &l cettficado digital asociada.
Porfavor haga click sobre el botén "Examinar” para sscoger el archivo que desea verficar.
| Examinar
Fimas asociadas al archivo
Operaciones sobre el archivo Detalles de la Fima Digtal
2. Ver el contenido orginal del archivo Campo Valor
Ver Contenich
3. Fimar nuevamente el archivo verficad
Fimar
Certficado Digital
(@ Almacenado en token criptogréfico
() Mimacenado en archiva PKCS#12
Cermar

Fuente: Autores del proyecto

Al abrir el archivo la herramienta “Certifirma” genera un cuadro de dialogo que informa que el archivo
fue verificado con éxito, es decir que este sigue manteniendo su integridad y validez juridica. (Véase

la figura 92).
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Figura 92. Mensaje de verificacién de firma digital exitoso de certitool

o Archivo verificado con éxito.

Fuente: Autores del proyecto

Las firmas digitales agregadas se mostraran en una grilla o cuadricula compuesta por un el nombre
del firmante y un resultado de verificacién que indica el estado de la firma en el documento electrénico.

(Véase la figura 93).

Figura 93. Listado y valides de las firmas asociadas al archivo firmado con certitool

Fimas asociadas al archivo.
CN Resultado Verficacidn

Jorge Enrgue Murioz Silva Verificacion satisfactoria.

Fuente: Autores del proyecto

Al seleccionar cualquiera de las firmas agregadas al documento electronico, en la parte inferior
derecha de la herramienta “Certifirma” se mostrara la informacion correspondiente al certificado de
firma digital que contra campos que ayudan a soportar la integridad y validez juridica del documento,

algunos de estos campos son:
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Fecha y hora de la firma
Nombre del documento
Asunto

Entidad certificadora

Serial del certificado

D N N N NI NN

Fechas de valides del certificado de firma digital

Figura 94. Detalles de la firma digital certitool

Detales de la Firma Digital:

Campo Walor

Fecha y hora de la fima  04/02/2014 11:59:28 p. m.
Mombre del documente  Procedimiento docx

Asurto S5=Caganare, 01D.1.3.6.1.4.1.23267 2 3=500
Entidad Certificadora CN=AC TESTINTE CERTICAMARA 5.A., O-
Serial Certificado 41ACESS47650A15552EABFDADS493B0F

Thumbprint C3AGITADIAET4BSDA4BEATEZIBA0B4272

Certfficado valido desde  30/01/2014 40722 p. m.
Cedfficado valido hasta 3070172015 40722 p. m.

Cemar

Fuente: Autores del proyecto

Adicionalmente la herramienta “Certifirma” nos ofrece operaciones sobre el archivo como la
posibilidad de “Ver el contenido original del archivo” al hacer clic en el boton “Ver contenido...” y
‘Firmar nuevamente el archivo verificado” al hacer clic en el botén “Firmar...” en caso que el
documento que se esta verificando requiera firmas adicionales, este proceso se debera llevar a cabo
por cada uno de los firmantes con sus respectivos certificados de firma digital y su contrasefia de

proteccion. (Véase la figura 95)
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Figura 95. Operaciones disponibles sobre el archivo firmado digitalmente

Operaciones sobre el archive

2. Ver el contenido onginal del archivo.
Ver Contenido. ..

3. Fimar nuevamente el archivo verficado.

Firmar...

Certificado Digital
(®) Almacenado en token criptogréfico

() Mmacenado en archive PKCSH12

Fuente: Autores del proyecto

Al hacer clic en el boton “Ver contenido” la herramienta “Certifirma” genera un cuadro de dialogo
informando que el documento electrdnico original se ha recuperado e indicando la ruta exacta del
documento electronico, esta ruta sera la misma en donde se tenga almacenado el archivo firmado

digitalmente con formado “p7z". (Véase la figura 96).

142



Figura 96. Mensaje de operacién de extraer el archivo original exitoso después de verificar firma digital

mediante certitool

I
Ruta de almacenamiento del texto claro.

El texto claro del archive firmado se ha recuperado en |a siguiente ruta:
CUsers\JOENMUSINDocuments\Energeticos\Politica\Procedimiento.d
ocx

Aceptar

Fuente: Autores del proyecto

Nota: La opcion de ver el contenido realiza el proceso inverso a la hora de firmar el documento
electrénico referente a que se retira la extension “p7z” dejando el documento en su extension estandar,
por ejemplo “docx”. Para mayor informacion revisar la tabla de extensiones comunes en el

procedimiento de “Firma digital mediante CertiTool".

Una vez observada la ruta del documento electronico procedemos a hacer clic en el boton “Aceptar”,
seguidamente el documento se abrira con la aplicacién que fue generada, para este ejemplo se abrira
la aplicacion “Microsoft Word” ya que el documento firmado fue generado con este procesador de

texto. (Véase la figura 97).
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Figura 97. Interfaz de la aplicacion con la que se gener el archivo original firmado digitalmente

Procedimiento.docx - Word

ERTAR  DISENIO  DISERO DEPAGINA ~ REFERENCIAS ~ CORRESPONDENCIA  REVISAR  VISTA
Atisl Narrow < |15 <[ A A" Aa~ Ao iz -z etoe &5 LT ugpeene asBbcede AaBbCo Aesbcel AQB| azebcer asgbcone N
N K S~abex, X [A-F- A =E=== (= -~ TNormal ~ TSinespa.. Titulo 1 Titulo 2 Puesto Subtitulo  Enfasis sutil |=

Parrafo L7} Estiloc
I

Fuente: Autores del proyecto

11.2. XOLIDOSIGN
Herramienta gratuita utilizada para la firma electrénica y el sellado de tiempo para asegurar la identidad

del firmante y garantizar que tus documentos no han sido modificados desde su firma o sellado.

11.2.1. Requerimientos Técnicos. Para el adecuado funcionamiento de la herramienta se requieren

los siguientes requerimientos técnicos

v' Sistema Operativo:
» Windows XP Service Pack 3
» Windows Vista - Arquitecturas de 32 y 64 bits
» Windows 7 - Arquitecturas de 32 y 64 bits
» Windows 8 - Arquitecturas de 32 y 64 bits
v" Espacio en Disco duro
» 80 Mb de espacio disponible en el disco duro
v Memoria RAM
» 256 Mb de Memoria RAM
v" Procesador

» Procesador con velocidad de 800 MHZ o superior
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11.2.2. Proceso de Instalacion. La instalacion de la herramienta se puede realizar a través de la
memoria flash USB suministrada al realizar la inscripcion en la plataforma CLIF, también es posible

realizar la descarga desde la web de XOLIDO o desde enlace desde el sitio web de la plataforma CLIF.

Figura 98. Medios de obtencion de la herramienta xolidosign

( USB |
+ Memoria USB entregada a la hora de la inscripcién .

( Xolido |
* http://www.xolido.com/instaladores/SetupXolidoSign.exe

( CLIF |
* http://lwww.clif.co/descargas/firmadigital/SetupXolidoSign.exe

Fuente: Autores del proyecto

Al realizar la descarga en una ubicacion facilmente accesible como “Escritorio” se obtendra un archivo

con el instalador. (Véase la figura 99).

Figura 99. Archivos de instalacion herramienta xolidosign

Mormbre Fecha de modifica... Tipe Tamafio

&7 SetupXolidoSign.exe 14/01/2014 444 p....  Aplicacion 16,835 KB

Fuente: Autores del proyecto

Procedemos con la instalacion de la herramienta XolidoSign haciendo doble clic sobre el archivo
“‘SetupXolidoSign.exe”, esperamos unos segundos a que se muestre el asistente que nos permitira

seleccionar el idioma del proceso de instalacion (Véase la figura 100).

145


http://www.clif.co/descargas/firmadigital/certitool.zip

Figura 100. Asistente de instalacion xolidosign, seleccidn de idioma

Seleccione el Idioma de la Instalacion

Seleccione el idioma a utilizar durante la
instalacian:

E=zpariol

Fuente: Autores del proyecto

Seleccionamos el idioma que deseamos, en este caso mantendremos el predeterminado que es
“Espaiiol” y haremos clic en “Aceptar”, a continuacion de nos muestra el asistente que nos guiara

durante el proceso de instalacion (Véase la figura 101).
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Figura 101. Asistente de instalacion xolidosign

% Instalar - XolidoSign

R Bienvenido al asistente de
xﬂlldOSIQH instalacion de XolidoSign
Este programa instalara XolidoSign ¥ 2.2.0.9 en su sistema.

Se recomienda que derre todas las demas aplicaciones antes
de continuar.

Haga dic en Siguiente para continuar, o en Cancelar para salir
de la instalacidn,

Fuente: Autores del proyecto

Para continuar hacemos clic en el botén “Siguiente” y se muestra el contrato de licencia de uso de

la herramienta (Véase la figura 102).
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Figura 102. Asistente de instalacion xolidosign, contrato de licencia

% Instalar - XolidoSign

Acuerdo de Licencia
Por favor, lea la siguiente informadon de importanda antes de continuar.

Por favor, lea el siguiente acuerdo de licencia. Debe aceptar los términos de este
acuerdo antes de continuar con la instaladdn.

CONTRATO DE LICENCIA PARA EL USUARIO FINAL DE SOFTWARE
DE HOLIDO

HolidoSign WV 2.2.0.X%

][ Siguiente = ] [ Cancelar

Fuente: Autores del proyecto

Procedemos a realizar la lectura del contrato de licencia de uso y si estamos de acuerdo
seleccionamos la opcion “Acepto el acuerdo” y hacemos clic en “Siguiente”. Si no se acepta el
contrato NO es posible realizar la instalacion de la herramienta. El asistente de instalacién nos muestra
la ruta de instalacion predeterminada, es posible seleccionar otra instalacion si asi lo desea. (Véase
la figura 103).
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Figura 103. Asistente de instalacion xolidosign, seleccionar carpeta de instalacion

% Instalar - XolidoSign

Seleccione la Carpeta de Destino
Donde debe instalarse XolidoSign?

El programa instalara XolidoSign en |a siquiente carpeta.

Para continuar, haga dic en Siguiente. 5i desea seleccionar una carpeta diferente,
haaga dic en Examinar.

[E:Proaram Fis oidos stems Xoidosiar | [(Examiner...

Se reguieren al menos 28,1 MB de espado libre en el disco,

< Afras ][ Siguiente = ] [ Cancelar

Fuente: Autores del proyecto

A continuacion realizamos clic en “Siguiente”, el asistente nos indica que el instalador creara accesos

directos del programa en el menu inicio. (Véase la figura 104).
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Figura 104. Asistente de instalacion xolidosign, seleccionar carpeta del mend inicio

" - -
% Instalar - XolidoSign

Seleccione la Carpeta del Mend Inicio
Donde deben colocarse los accesos directos del programa?

|- El programa de instalacion creara los accesos directos del programa en la
EEEm Siquiente carpeta del Mend Inicio,

Para continuar, haga dic en Siguiente. 5i desea seleccionar una carpeta distinta, haga
dic en Examinar.

[olido Systems Xoldosign | | Examinar...

[T Mo crear una carpeta en el Ment Inico

< Afras ][ Siguiente = ] [ Cancelar

Fuente: Autores del proyecto

Procedemos haciendo clic en “Siguiente” y el asistente nos indica que se crearan accesos directos

para acceder a la aplicacion. (Véase la figura 105)

150



Figura 105. Asistente de instalacion xolidosign, seleccionar tareas adicionales

% Instalar - XolidoSign
Seleccione las Tareas Adicionales E
£0ué tareas adicionales deben realizarse? o lide

Seleccione las tareas adicionales que desea gue se realicen durante |a instalacidn de
¥olidoSign v haga dic en Siguiente.

Iconos adicionales:

Crear un icono en el escritorio!

][ Siguiente = ] [ Cancelar

Fuente: Autores del proyecto

A continuacion realizamos clic en “Siguiente”, el asistente nos indica que el instalador esta listo.

(Véase la figura 106).
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Figura 106. Asistente de instalacion xolidosign, resumen de configuraciones de instalacién

" - -
% Instalar - XolidoSign

Listo para Instalar

Ahora el programa esta listo para inidar la instalacion de XolidoSign en su
sistema,

Haaga dic en Instalar para continuar con el proceso, o haga dic en Atras si desea
revisar o cambiar alguna configuradian.

Carpeta de Destino:
C:'Program FilesY¥olidoSystems ¥ olidoSign

Carpeta del Menl Inido:
¥olido Systems¥olidoSign

Tareas Adicionales:
Iconos adiconales:
Crear un icono en el escritorio

< Afréds ]l Instalar [ Cancelar

Fuente: Autores del proyecto

Para iniciar la instalacién procedemos en hacer clic en “Instalar”. (Véase la figura 107).
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Figura 107. Asistente de instalacion xolidosign, proceso de instalacion

" - -
% Instalar - XolidoSign

Instalando
Por favor, espere mientras se instala ¥olidoSign en su sistema.

Extrayendo archivos...
C:\Program Files\¥olidoSystems¥olidoSigniima'frisian.png

r-q

Fuente: Autores del proyecto

Si durante la instalacién nos solicita autorizacion para realizar operaciones relacionadas con
XolidoSign, hacemos clic en “SI”, para que la instalacién se desarrolle sin inconvenientes. Una vez

finalice la instalacion, el asistente nos informa que se realizd correctamente. (Véase la figura 108).
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Figura 108. Asistente de instalacion xolidosign, instalacién completada

" - -
% Instalar - XolidoSign

Completando la instalacon de

XolidoSign XolidoSign

El programa completd la instalacion de XolidoSign en su
sistema. Puede ejecutar la aplicacidn hadendo dic sobre el
icono instalado.

Haga dic en Finalizar para salir del programa de instalacidn,

Einalizar

Fuente: Autores del proyecto

Finalmente hacemos clic en el boton “Finalizar’ y debemos encontrar en el “Escritorio” del equipo un

acceso directo a la herramienta instalada. (Véase la figura 108).

Figura 109. Acceso directo instalado por la herramienta xolidosign

xolido

KolidoSign

Fuente: Autores del proyecto
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Ejecutando “XolidoSign” podemos visualizar su interfaz para realizar firmado Digital. (Véase la figura
110).

Figura 110. Interfaz de la herramienta xolidosign

XolidoSign = =

Opciones globales PANEL DE CONTROL

XolidoSign

Panel de Control

'b—/i
/

Firmar

¢ Qué desea hacer?

/ Sello de Tiempo Q‘é Verificar

P e N
e Sello de Tiempo Por su Seguridad

Mantenga siempre actualizade XelideSign. La aplicacidn estd en constante desarrollo y supervisidn, para adaptarse
rapidamente a cualquier novedad criptografica

)—ﬁ|
f Verificar

Servicios

e QOpciones globales

Licencia de Uso

o Manual de Usuario
Novedades suscribete (+)

. Soporte iiiXolidoSign incorpora el sello de tiempo incrustado en PDF!!! Actual .. =
jActualizate a la nueva version, XolidoSign siempre GRATIS! &

: Actualizar XolidoSign ya disponible en muchos mas idi .

Muchas mas posibilidades con XolidoSign en Intemet &

Soporte | Actualizar | Licencia de Uso | Acerca de XolidoSign

Fuente: Autores del proyecto

11.2.3. Firma Digital Mediante XolidoSign. Para realizar la firma digital de los diferentes documentos
electrénicos se deben haber completado previamente los procedimientos para “Obtencion de
certificados de firma digital’, “Generacion de certificados de firma digital’, “Instalacién de
certificado de firma digital’ e “Instalacion de certificado raiz’, adicionalmente se debe tener

instalada la herramienta “XolidoSign”y debe estar instalado en el equipo de computo el certificado
de firma digital.
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Para iniciar el proceso de firma digital buscamos en el escritorio el acceso directo a la aplicacién

“XolidoSign” y hacemos doble clic. (Véase la figura 111).

Figura 111. Acceso directo instalado por la herramienta xolidosign

xolido

KolidoSign

Fuente: Autores del proyecto

Se abrira la interfaz de la aplicacion, esta estd compuesta por tres opciones principales, la primera
“Firmar” que nos permitira firmar cualquier tipo de documento electronico con nuestro certificado de
firma digital con el objetivo de garantizar integridad de la informacién, la segunda “Sello de tiempo”
que nos permitira dejar constancia de la existencia de un documento en un instante de tiempo
determinado (No es necesario un certificado de firma digital, solo seleccionar los archivos e iniciar la
operacion) y la tercera “Verificar’ que nos permitirad constatar la firma y sello de tiempo o estampa
cronologica realizada sobre cualquier tipo de documento electronico y comprobar que esté sigue

manteniendo su integridad y posee validez juridica. (Véase la figura 112).
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Figura 112. Interfaz de la herramienta xolidosign

XolidoSign = =
e
XolidoSign
£Qué desea hacer?
Panel de Control
/ h ; - 2 Veri
/ irmar L~ Sello de Tiempo &7 Verificar
/ Firmar
g e ———— .
o Sello de Tiempo Por su Seguridad
- 8l Mantenga sizmpr i idoSian. La i6n ests en d lloy supenisién, pars adaptarss
rapidamente a cualquier novedad criptoarafica.
A e
J Verificar
Servicios
@ Opciones gobales
[T Licenciade Uso
@ Manusl de Usuario
Novedades suscribete (+)
x! Soporte iiiXolidoSign incorpora el sello de tiempo incrustado en PDFIN Actual... &
iActualizate a la nueva versién, XolidoSign siempre GRATIS! ‘&
: Actualizar XolidoSign ya disponible en muchos mas idiomas &
Muchas més posibilidades con XolidoSign en Intemet &

Soporte | Actualizar | LicenciadeUso | Acerca de XolidoSign

Fuente: Autores del proyecto

Procedemos a hacer clic en la opcion “Firmar”. (Véase la figura 113).

Figura 113. Botdn firmar documento de la interfaz de xolidosign

4 Firmar

Fuente: Autores del proyecto

La herramienta “XolidoSign” muestra su interfaz para realizar la firma digital, compuesta por un boton
“Seleccionar archivos” que permitira seleccionar el o los documentos electronicos que deseamos

firmar digitalmente, el boton “eliminar elemento” que permitira eliminar un documento electrénico
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seleccionado anteriormente y “limpiar listado” que eliminara todos los documentos seleccionados
anteriormente para realizar firma digital. (Véase la figura 114).

Figura 114. Interfaz de xolidosign para firmar digitalmente

XolidoSign

Opcones  Ayuda

XolidoSign

firma sello
Gni de tiempo

Panel de Control Resuitado D seleccionar archivos

a eliminar elemento

Q limpiar listado

,,' Firmar .

P
e Sello de Tiempo I

Certificado electrdnico seleccionado:
e T — MNa hay certficado preseleccionado Eé..} seleccitn ceficade
V" Verficar B vecotica
Directorio de Salida para los documentos fimados:
C:\Users\JOENMUS\Documents'Xalida Sign J

seleccidn campeta

-  vercapeta salids

= Aplicar Fimas incrustadas T
®) Fimar sin Sello de Tiempa () Fimar con Sello de Tiempo olidoSign TSA - ACCV

Mativo Fimna visible

iniciar operacién o

Soporte | Actualizar | Licencia de Uso | Acerca de XolidoSign

Fuente: Autores del proyecto

Los documentos agregados se mostraran en una grilla o cuadricula compuesta por el nombre de cada

uno de los documentos a firmar, el estado del documento “Pendiente de firma / sello” y el resultado
de la operacion. (Véase la figura 115).
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Figura 115. Listado del conjunto de archivos que se desea firmar digitalmente mediante xolidosign

Mombre Estado Resulttado
8 Paolttica para la gesttion d... | Pendiende de Fima / Sello
COPIAS_DE_SEGURIDAD... Pendiende de Firma / Sello

Politica Energeticos docx Pendiende de Fima / Sello

Procedimiento docx Pendiende de Fima / Sello

Fuente: Autores del proyecto

En la parte central de la herramienta “XolidoSign” encontramos la opcién para seleccionar nuestro
certificado de firma digital, para nuestro caso seleccionamos la opcion “Seleccion certificado” y se
abrira un cuadro de dialogo para seleccionar el certificado de firma digital y seguidamente haremos
clic en el boton “Aceptar”. (Véase la figura 116).

Figura 116. Cuadro de dialogo seleccionar certificado digital instalado en el equipo
Fuente: Autores del proyecto

Seguridad de Windows

Lista de Certificados personales disponibles
Seleccione un Certificado para firmar el documento

Jorge Enrigue Mufioz Silva

Emisor: AC TESTINTE CERTICAMARA
S.A.

Vélido desde: 30/01/2014 hasta
30/01/2015

Fuente: Autores del proyecto
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La herramienta “XolidoSign” comprobara la validez del certificado. (Véase la figura 117).

Figura 117. Proceso de comprobacion de la validez del certificado de firma digital

™ Comprobando Validez del Certficado ...
AR EEENNEREN -

Fuente: Autores del proyecto

Posteriormente se mostrara la informacion del certificado de firma digital seleccionado. (Véase la figura
118).

Figura 118. Informacion del certificado de firma digital seleccionado en xolidosign

Certificado electrdnico seleccionado: =1
S=Casanare, O1D.1.3.6.1.4.1.23267.2.3=5005578841, 0ID.1.3.6.1.4.1.23267 2 2=1118542268, STREET=31 [...;.':a‘ seleccion certificado

@ ver certfficado |

Fuente: Autores del proyecto

Seguidamente la herramienta permite seleccionar la ruta de salida de los documentos firmados
digitalmente, se puede dejar la carpeta por defecto o definir la que desee al hacer clic en el boton

‘seleccion carpeta”. (Véase la figura 119).
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Figura 119. Seleccionar carpeta para los documentos firmados por xolidosign

Directorio de Salida para los documentos fimados:

C:\Users WJOENMUSI\Documents'XolidoSign | seleccién carpeta

| +  vercampeta salida

Fuente: Autores del proyecto

La herramienta permite seleccionar si adicionara (‘Firmar con Sello de Tiempo”) o no (“Firmar sin
Sello de Tiempo’) sello de tiempo o estampa cronoldgica a los archivos que firmaré digitalmente, esta
caracteristica garantiza la existencia del documento electrdnico en un instante de tiempo al agregar
un sello con la fecha y hora en la que se realiza el procedimiento tomado de un servidor externo
destinado para tal fin (Véase la figura 120), puede seleccionar entre dos opciones para asignar sello

de tiempo que son:

v" XolidoSign TSA - ACCV
v" XolidoSign TSA - IZENPE

Seleccione el que desee, esto no interfiere en el proceso de sello de tiempo.

Figura 120. Seleccion de servidor de sello de tiempo en xolidosign

Aplicar Fimas incrustadas T

() Firmar sin Sello de Tiempo (®) Firmar con Sello de Tiempa XolidoSign TSA - ACCY v Mot - bl
on TSA - ACCY | otivo ima visible

¥olidoSign T5A - IZENPE

Fuente: Autores del proyecto

Finalmente hacemos clic en el botdn “Iniciar operacion” para iniciar la firma de los documentos

electronicos seleccionados. (Véase la figura 121).
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Figura 121. Botdn iniciar operacion de firma digital en xolidosign

iniciar operacidn o

Fuente: Autores del proyecto

La aplicacién “XolidoSign” desplegara un cuadro de dialogo en el cual debemos ingresar la
contrasefia de USO del certificado de firma digital asignada en el procedimiento “Instalacién de

certificado de firma digital” y hacemos clic en el boton “Aceptar”. (Véase la figura 122).

Figura 122. Solicitud de contrasefia de uso del certificado de firma digital en xolidosign

Se estan firmando datos con su clave privada de in...

Una aplicacion esta solicitando acceso a un elemento
protegido.

Contrasena para:

Clave privada de Crypto AP

["]Becordar contrasefia

Cancelar Detalles ...

Fuente: Autores del proyecto

Advertencia: La contrasefia de USO asignada en el procedimiento “Instalacién de certificado de
firma digital” puede ser distinta a la contrasefia de PROTECCION del certificado de firma digital
asignada en el procedimiento “Obtencion de certificados de firma digital”. Por seguridad es
recomendable que NO se active la casilla “Recordar contrasefia” para evitar que el certificado de
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firma digital pueda ser utilizado sin su consentimiento, teniendo en cuenta que este cuenta con total

validez juridica.

La herramienta actualiza la grilla o cuadricula compuesta por el nombre de cada uno de los

documentos a firmar, el estado del documento “Firma / Sello completado” y el resultado de la

operacion (Visto bueno en color verde () o una X roja). (Véase la figura 123).

Figura 123. Listado del conjunto de archivos firmados digitalmente mediante xolidosign

I ——mmFr
MNombre Estado Resultade

& Politica para la gesttién d... | Fima / Sello completado

COPIAS_DE_SEGURIDAD... Fima / Sello completado L' 4
Poltica Energeticos.docx Firma / Sello completado 4
Procedimienta docx Firma / Sello completado L

Fuente: Autores del proyecto

Podemos observar en la ubicacion seleccionada los documentos electrénicos firmados digitalmente
(extension original) y su respectivo certificado de validacidn con extension “p7b” que indica que el

documento esta firmado por “XolidoSign”. (Véase la figura 124).

Figura 124. Archivos generados del proceso de firma digital mediante xolidosign

Nembre Fechz de modifica... Tipo Tamafic

5l Procedimiento_firmado.docx.pTh 014519 p....  Certificados PKCS ... TKBE
. Documento de Mi... 6,479 KB
. Certificados PKCS ... TKE
. Documente de Mi.. 50 KB
Certificados PKCS ... TKBE
. Documento de Mi... 87 KB
. Certificados PKCS ... TKE

Documento de Mi... 187 KB

5| Procedimiento_firmado.docx

[ Politica Energeticos_firmade.docup7b

5 Politica Energeticos_firmado.docx

(5 COPIAS_DE_SEGURIDAD_DE_LOS_DATOS firmade.doc.p7b

| COPIAS_DE_SEGURIDAD_DE_LOS_DATOS_firmado.doc

[l 8.Politica para la gesttién de backups y recuperacién de la informacién_firmado.docx.p7h

@] 8.Politica para la gesttion de backups y recuperacion de la informacién_firmado.docx

Fuente: Autores del proyecto
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11.2.4. Verificar firma digital mediante XolidoSign. Para iniciar el proceso de verificacion de validez
de la firma digital buscamos en el escritorio el acceso directo a la aplicacién “XolidoSign” y hacemos

doble clic. (Véase la figura 125).

Figura 125. Acceso directo instalado por la herramienta xolidosign

@]

KolidoSign

Fuente: Autores del proyecto

Se abrira la interfaz de la aplicacion, esta estd compuesta por tres opciones principales, la primera
‘Firmar” que nos permitira firmar cualquier tipo de documento electrénico con nuestro certificado de
firma digital con el objetivo de garantizar integridad de la informacién, la segunda “Sello de tiempo”
que nos permitird dejar constancia de la existencia de un documento en un instante de tiempo
determinado (No es necesario un certificado de firma digital, solo seleccionar los archivos e iniciar la
operacion) y la tercera “Verificar’ que nos permitird constatar la firma y sello de tiempo o estampa
cronoldgica realizada sobre cualquier tipo de documento electronico y comprobar que esté sigue

manteniendo su integridad y posee validez juridica. (Véase la figura 126).
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Figura 126. Interfaz de la herramienta xolidosign

XolidoSign = -
—
XolidoSign
£Qué desea hacer?
Panel de Control
/e i § -
. Vi Firmar O/ Sello de Tiempo (? Verificar
T |
/ Firmar |
Por su Sequridad

g —
Po Sello de Tiempo

i6n esta en lloy supenvisién, para adaptarse

Mantenga sismpre i idoSi
rapidamentz a cualquier novedad criptografica.

e ——
7 Verificar I

Servicios

@ Opciones gobales

n Licencia de Uso

@ Manusl de Usuario
Novedades suscribete {+)

iiiXolidoSign incorpera el sello de tiempo incrustado en PDF! Actual... &

~ Soporte
iActualizate a la nueva version, XolidoSign siempre GRATIS! &

: Actualizar XolidoSign ya disponible en muchos mas idiomas &
Muchas més posibilidades con XolidoSign en Intemet

Soporte | Actualizar | LicenciadeUso | Acerca de XolidoSign

Fuente: Autores del proyecto

Procedemos a hacer clic en la opcion “Verificar”. (Véase la figura 127)

Figura 127. Botdn verificar documento interfaz de xolidosign

(:/’,’I Venficar

Fuente: Autores del proyecto

La herramienta “XolidoSign” muestra su interfaz para realizar la verificacion de la firma digital,
compuesta por un boton “Seleccionar archivos” que permitira seleccionar el documento electronico

al que deseamos verificar la validez de la firma digital. (Véase la figura 128).
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Figura 128. Interfaz de xolidosign para verificar firma digital

-

XolidoSign
Ayuda VERIFICAR
XolidoSign O fm emm G veficacion | [ verficacién
= g manual inteligente:
Nombre Estado Procesado  Tioo =)
T 3, seleccionar archivos
et T I N =
|y eiminar clement
Y, T —
,/ Firmar L&’ impiar fistado

[ g —————
o Sello de Tiempo

A
”’ Verificar

@ verificacion inteligente

sellos de tiempo, proporcionando el estado de validez de firmas, Sellos y archivos.

Soporte | Actualizar | Licencia deUso | Acerca de XolidoSign

Se realiza un proceso automatice de emparejamientos y asociaciones entre |0s archivos y las firmas electrnicas y/o

(PKCST7 | CMS  CAJES, XMLDsig, XAJES, Firma PDF | PAJES, Sello de Tiempo RFC3161 y OASIS XML TST)

Fuente: Autores del proyecto

Para iniciar el proceso de verificacion de la firma digital hacemos clic en el botén “Iniciar

operacion’. (Véase la figura 129).

Figura 129. Botdn iniciar operacion de verificacion de firma digital en xolidosign

iniciar operacion o

Fuente: Autores del proyecto

La herramienta “XolidoSign” inicia el proceso de comprobacion, esta operacion tarda unos segundos

dependiendo del tamafio y cantidad de archivos. (Véase la figura 130).
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Figura 130. Proceso de comprobacion de firma digital de xolidosign

XolidoSign

Ayuda

XolidoSign

® Todos

Nombre
Panel deComl Procedimiento_fimado docx

I = -
,/ Firmar

P —
o Sello de Tiempo ‘

P
¢ Verificar ‘

Soporte | Actualizar | Licencia deUso | Acerca de XolidoSign

Fuente: Autores del proyecto

Una vez comprobada la validez de la firma digital la herramienta muestra la grilla o cuadricula
compuesta por el nombre del documento electrénico, el estado, indicador de procesado y el tipo.

(Véase la figura 131).

Figura 131. Listado del conjunto de archivos verificados mediante xolidosign

Mombre Estado Procesado  Tipo

[P et s o | s

Fuente: Autores del proyecto
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Adicionalmente “XolidoSign” muestra informacion relevante como el nombre del documento firmado,
el directorio o ruta donde se encuentra almacenado, el nombre de quien lo firmo digitalmente, la
autoridad de certificacion, confianza del firmante, informacién de revocacion del firmante, integridad

del documento y correspondencia entre la firma y el documento, fecha y hora del ordenador a la hora
de realizé la firma. (Véase la figura 132).

Figura 132. Informacion relevante del documento firmado mediante xolidosign

Nombre: Procedimiento_fimado docx — =
Directorio: C:\Users'JOENMUSI\Documents"Xolido Sign®. L‘*‘ Verarchivo
Firmas / Sellos asociados - Blemerto listado - Bisqueda extendida - Fimna incrustada

Jorge Enrigue Muhioz Silva : Procedimiento_firmada.docs.p?

Finmado por: ‘f Jorge Enrigue Murioz Silva
Autoridad: AC RAIZ DEMO CERTICAMARA S.A.
Confianza: Fimante de corfianza. Fecha
Ordenador del fimante
Rewvocacion: El cerfficadoe fimante no esta revocado.
05/02/2014 17:19:18
Integridad:- Estructura de fima comecta.
Comespondencia: La fima se comesponde con el archivo. 0 verinforme

Fuente: Autores del proyecto

Para obtener mayor informacion podemos hacer clic en el botén de la parte inferior derecha “ver
informe”. (Véase la figura 133).
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Figura 133. Informe de verificacion de firma digital de xolidosign

s Informe de Verificacion

" :
INFORME DE VERIFICACION

Informacion general
- C:Alzers"JOENMUSMDocuments'¥olido Sign\Procedimiento_fimado docx p7b
Formato: CMS

Integridad de la estructura: La estructura satisface los requisitos de integridad.

Archivo asociado con la firma _
Ruta del archivo asociado con la firma: L,* ver archivo

C:i\Users"JOENMUSIDocuments'¥olidoSign®\Procedimierto_fimado docx

Informacidén del firmante
Firmade por- Jorge Enrgue Mufioz Silva ‘ ver certificado
Periodo de validez: 3010172014 - 30/01,2015
Auteridad certificadora: AC RAIZ DEMO CERTICAMARA S.A.

Confianza en el firmante: Firmante de confianza.

Estado de revocacion: Algun certificado de la cadena no dispone de mecanismos para la consulta del estado de revocacion.
H cerificado era valido en el momento de la fima.

Momento de la firma

El fimante indicd |a fecha de realizacidn de |a fima segun el reloj de su ordenador. 05/02/2014 17:19:18

Correspondencia de la firma con el archivo asociado

Fuente: Autores del proyecto

El informe de verificacion muestra la ruta donde se encuentra almacenado el archivo de firma en
formato “p7b”, adicionalmente la ruta donde se encuentra almacenado el documento asociado a la
firma “docx’, seguidamente informacién del firmante, periodo de validez del certificado, autoridad

certificadora, también suministra fecha y hora del ordenador a la hora de realizar la firma.
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La correspondencia de la firma con el archivo asociado muestra el algotirmo de resumen o hash
utilizado por la herramienta “XolidoSign”, los datos de resumen contenida en la firma y datos de

resumen del archivo firmado, al ser iguales estos valores se garantiza totalmente la integridad del

documento electronico. (Véase la figura 134).

Figura 134. Correspondencia de la firma digital con el archivo asociado

Correspondencia de la firma con el archivo asociado

Algoritmo de resumen: SHA1

Dates de resumen en la firma: SD16B961ES7A40ATOACES2BF4F76EOSBB56342258

Dates de resumen del archive: 5016B961ES7A40ATOACBE2BF4F76EDSBB5634228

Coincidencia de la fiima con el B archive C:\Users \JOENMUSDocuments ' olido SignProcedimiento_fimado docx se
archivo: comesponde con la fima.

XolidoSign

Fuente: Autores del proyecto

11.2.5. Sello de tiempo mediante XolidoSign. Para iniciar el proceso de sello de tiempo buscamos en

el escritorio el acceso directo a la aplicacion “XolidoSign” y hacemos doble clic. (Véase la figura 135).

Figura 135. Acceso directo instalado por la herramienta xolidosign

xolido

td

XolidoSign

Fuente: Autores del proyecto
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Se abrira la interfaz de la aplicacion, esta estd compuesta por tres opciones principales, la primera
‘Firmar” que nos permitira firmar cualquier tipo de documento electronico con nuestro certificado de
firma digital con el objetivo de garantizar integridad de la informacién, la segunda “Sello de tiempo”
que nos permitira dejar constancia de la existencia de un documento en un instante de tiempo
determinado (No es necesario un certificado de firma digital, solo seleccionar los archivos e iniciar la
operacion) y la tercera “Verificar’ que nos permitirad constatar la firma y sello de tiempo o estampa
cronolégica realizada sobre cualquier tipo de documento electronico y comprobar que esté sigue

manteniendo su integridad y posee validez juridica. (Véase la figura 136).

Figura 136. Interfaz de la herramienta xolidosign

XolidoSign - o
—
XolidoSign
£Qué desea hacer?
Panel de Control
g _ .
/4 Firmar Q Sello de Tiempo (;_’ﬂ Verificar

s/

Firmar

o Sello de Tiempo 1

Por su Seguridad

Mantenga siempre actualizado XolidoSign. La aplicacién estd en constante desarrollo y supervisién, para adaptarse
répidamente a cualquier novedad criptografica

'ﬁ
y’ Verificar I

Servicios

& Opciones globales

Licencia de Uso

0 Manual de Usuario
Novedades suscribete (1)

' Soporte jiiXolidoSign incorpora el sello de tiempo incrustado en PDFIN Actual . &
jActualizate a la nueva version. XolidoSign siempre GRATIS! &
: Actualizar XolidoSign ya disponible en muchos mas idiomas =

Muchas mas con XolidoSign en Intemet &

Soporte | Actualizar | Licencia de Uso | Acerca de XolidoSign

Fuente: Autores del proyecto

171



Procedemos a hacer clic en la opcion “Sello de tiempo’. (Véase la figura 137).

Figura 137. Botdn sello de tiempo de documentos de la interfaz de xolidosign

I ;\‘ Sello de Tiempo I

Fuente: Autores del proyecto

La herramienta “XolidoSign” muestra su interfaz para realizar la firma digital, compuesta por un botén
“‘Seleccionar archivos” que permitira seleccionar el o los documentos electronicos a los que
deseamos aplicar el sello de tiempo, el boton “eliminar elemento” que permitird eliminar un
documento electronico seleccionado anteriormente y “limpiar listado” que eliminara todos los

documentos seleccionados anteriormente para aplicar el sello de tiempo. (Véase la figura 138).

Figura 138. Interfaz de xolidosign para sello de tiempo

XolidoSign = =
XolidoSign — =
G de tiempo

Nombre Estado

e asubado [ seiecoonararchives
- ot [resedecorma i -
[og  eiminarclemento
=y =
/  Frmar [y imprietads
P |
° Sello de Tiempo
@l Seleociona un Servidor de Sello de Tiempo XoldoSign TSA - ACCY v
e — ervicio de Sellado de Tiempo de autoridad de corfianza (TSA) proporcionada para XolidoSign
= W |Servico de Sellado de Tiempo de autondad de corfianza (TSA) do para XoidoSi
« Verificar (3" Gestionar ta de servidores de Sello de Tiempo (]
Difectorio de Salida para los documentos fimados
C:\Users\JOENMUS \Documerts\XolidoSign ) seleccién cameta

&  vercapeta salids

[] Aplicar Sellos incrustados T

iniciar operacion o Motiva Marca visible
@ Sello de Tiempo
Para dejar constancia de la existencia de un h un instante de tiempo determinad
No necesitas certificado el & Sélo tienes los archivos e iniciar operacién

Soporte | Actualizar | LicenciadeUso | Acerca de XolidoSign

Fuente: Autores del proyecto
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Los documentos agregados se mostraran en una grilla o cuadricula compuesta por el nombre de cada
uno de los documentos a los cuales se les aplicara sello de tiempo, el estado del documento

‘Pendiente de firma / sello” y el resultado de la operacion. (Véase la figura 139).

Figura 139. Listado del conjunto de archivos que se desea aplicar sello de tiempo mediante xolidosign

Mombre Estado Resultado
Procedimiento docx Pendiende de Fima / Sello

Fuente: Autores del proyecto

Posteriormente se mostrara la informacion del servidor de sello de tiempo seleccionado, existen

disponibles dos y se pueden agregar si asi se requieren. (Véase la figura 140).

Figura 140. Seleccion de servidor de sello de tiempo de xolidosign

Selecciona un Servidor de Sello de Tiempa: XplidoSign TSA - ACCV W
Servicio de Sellado de Tiempo de autoridad de confianza (TSA) proporcionado para XalidaSign

@q Gestionar lista de servidores de Sello de Tiempo o

Fuente: Autores del proyecto
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Seguidamente la herramienta permite seleccionar la ruta de salida de los documentos a los cuales se
les aplicé sello de tiempo, se puede dejar la carpeta por defecto o definir la que desee al hacer clic en

el botdn “selecciéon carpeta”. (Véase la figura 141).

Figura 141. Seleccionar carpeta para los documentos firmados por xolidosign

Directorio de Salida para los documentos fimados:
C:\Users\JOENMUSI\Documents\Xolido Sign | seleccitn cameta

-  vercapeta salida

Fuente: Autores del proyecto

Finalmente hacemos clic en el botdn “Iniciar operacion” para iniciar la firma de los documentos

electronicos seleccionados. (Véase la figura 142).

Figura 142. Botdn iniciar operacion de sello de tiempo en xolidosign

iniciar operacidn o ‘

Fuente: Autores del proyecto

La herramienta actualiza la grilla o cuadricula compuesta por el nombre de cada uno de los

documentos a firmar, el estado del documento “Firma / Sello completado” y el resultado de la

operacion (Visto bueno en color verde (V) o una X roja). (Véase la figura 143).
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Figura 143. Listado del conjunto de archivos a los que se les aplico sello de tiempo mediante xolidosign

Mombre Estado Resultado
Procedimiento docx Firma / Sello completada

Fuente: Autores del proyecto

Podemos observar en la ubicacion seleccionada los documentos electronicos a los que se les aplico
el sello de tiempo (extension original) y su respectivo certificado de validacion del sello de tiempo con
extension “tsr” que indica que el documento esta con sello de tiempo de “XolidoSign”. (Véase la figura
144).

Figura 144. Archivos generados del proceso de sello de tiempo mediante xolidosign

MNombre Fecha de medifica..  Tipo Tamafio

|| Procedimiento_selladotiempo.docatsr 5/02/201411:41 ... Archivo TSR 4KB

5/02/2014 11:41 ...  Documento de Mi... 6,479 KB

5] Procedimiente_selladotiermpo.decx

Fuente: Autores del proyecto

11.2.6. Verificar sello de tiempo mediante XolidoSign. Para iniciar el proceso de verificacién de
validez del sello de tiempo buscamos en el escritorio el acceso directo a la aplicacion “XolidoSign” y
hacemos doble clic. (Véase la figura 145).
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Figura 145. Acceso directo instalado por la herramienta xolidosign

xolido

XolidoSign

Fuente: Autores del proyecto

Se abrira la interfaz de la aplicacion, esta estd compuesta por tres opciones principales, la primera
“Firmar” que nos permitira firmar cualquier tipo de documento electronico con nuestro certificado de
firma digital con el objetivo de garantizar integridad de la informacién, la segunda “Sello de tiempo”
que nos permitira dejar constancia de la existencia de un documento en un instante de tiempo
determinado (No es necesario un certificado de firma digital, solo seleccionar los archivos e iniciar la
operacion) y la tercera “Verificar’ que nos permitira constatar la firma y sello de tiempo o estampa
cronoldgica realizada sobre cualquier tipo de documento electronico y comprobar que esté sigue

manteniendo su integridad y posee validez juridica. (Véase la figura 146).
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Figura 146. Interfaz de la herramienta xolidosign

XolidoSign = -
—
XolidoSign
£Qué desea hacer?
Panel de Control
/e i § -
. Vi Firmar O/ Sello de Tiempo (? Verificar
T |
/ Firmar |
Por su Sequridad

g —
Po Sello de Tiempo

i6n esta en lloy supenvisién, para adaptarse

Mantenga sismpre i idoSi
rapidamentz a cualquier novedad criptografica.

e ——
7 Verificar I

Servicios

@ Opciones gobales

n Licencia de Uso

@ Manusl de Usuario
Novedades suscribete {+)

iiiXolidoSign incorpera el sello de tiempo incrustado en PDF! Actual... &

~ Soporte
iActualizate a la nueva version, XolidoSign siempre GRATIS! &

: Actualizar XolidoSign ya disponible en muchos mas idiomas &
Muchas més posibilidades con XolidoSign en Intemet

Soporte | Actualizar | LicenciadeUso | Acerca de XolidoSign

Fuente: Autores del proyecto

Procedemos a hacer clic en la opcion “Verificar”. (Véase la figura 147).

Figura 147. Boton verificar sello de tiempo interfaz de xolidosign

(:/’,’I Venficar

Fuente: Autores del proyecto

La herramienta “XolidoSign” muestra su interfaz para realizar la verificacién del sello de tiempo,
compuesta por un botén “Seleccionar archivos” que permitira seleccionar el documento electrénico

al que deseamos verificar la validez del sello de tiempo. (Véase la figura 148).
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Figura 148. Interfaz de xolidosign para verificar sello de tiempo

XolidoSign = =

Ayuda VERIFICAR

XolidoSign

®) Todos  Filtrar: () Archivos () Fimas [Milm l [ venf!(m l

Panel de Control Liz Esiadd hivcesadoMIBTRO D,”, seleccionar archivos

Proosdmerto seladdtompodoo | |

Q eliminar elementa

[ e —
,/ Firmar [, impiristado

- 4
° Sello de Tiempo I

iniciar operacidn o‘

| 1
¢ Verificar

@ verificacion inteligente

Se realiza un proceso automatico de emparejamientos y asociaciones entre los archivos v las firmas electronicas ylo
sellos de iempo, proporcionando el estado de validez de firmas, sellos y archivos.
( PKCSY { CMS / CADES, XMLDsig, XAdES, Firma PDF / PADES, Sello de Tiempo RFC3161 y OASIS XML TST )

Soporte | Aciualizar | Licencia de Uso | Acerca de XolidoSign

Fuente: Autores del proyecto

Para iniciar el proceso de verificacion del sello de tiempo hacemos clic en el botdn “Iniciar operacion”.
(Véase la figura 149).

Figura 149. Botdn iniciar operacion de verificacion de sello de tiempo en xolidosign

iniciar operacion o I

Fuente: Autores del proyecto
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La herramienta “XolidoSign” inicia el proceso de comprobacion, esta operacién tarda unos segundos

dependiendo del tamafio y cantidad de archivos. (Véase la figura 150).

Figura 150. Proceso de comprobacion de sello de tiempo de xolidosign

XolidoSign = =

Ayuda

XolidoSign

® Todos Archivos Firmas

Panel de Control ke Estad Pmce__s.adn Tino | seleccionar archivos
Procedimiento_selladotiempo docx Calculando verfficacidn 4 Archiva —

eliminar elemento

[ — g
J,/ Firmar - limpiar listado

| -~ . . . |
o Sello de Tiempo I

[ oA e e
¢ Verificar I

iniciar operacidn o

Soporte | Actualizar | Licencia de Uso | Acerca de XolidoSign

Fuente: Autores del proyecto

Una vez comprobada la validez del sello de tiempo la herramienta muestra la grilla o cuadricula
compuesta por el nombre del documento electrénico, el estado, indicador de procesado y el tipo.

(Véase la figura 151).
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Figura 151. Listado del conjunto de archivos verificados mediante xolidosign

Mombre Estado Procesado  Tipo

Procedmieto_seladotiompo doox | Bemerto procesado. | |Archivo |

Fuente: Autores del proyecto

Adicionalmente “XolidoSign” muestra informacion relevante como el nombre del documento con el
sello de tiempo, el directorio o ruta donde se encuentra almacenado, el nombre de quien aplico el sello
de tiempo, la autoridad de certificacion, confianza del firmante, informacion de revocacion del firmante,
integridad del documento y correspondencia entre la firma y el documento, fecha y hora del ordenador

a la hora de realiz6 el sello de tiempo. (Véase la figura 152).
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Figura 152. Informacion relevante del documento con sello de tiempo mediante xolidosign Fuente:

Autores del proyecto

MNombre: Procedimiento_selladotiempo docx — o
Directorio:  C:\Users\JOENMUSI\Documents'olidoSign's L’*‘ Verarchivo

Firmas / Sellos asociados - BElemento listado - Bisqueda extendida - Firma incrustada

1541 ACCY : Procedimiento selladotiermpo. docs. tsr

Firmado por: ./ TSATACCV
Autoridad: Root CA Generalitat Valenciana
Confianza: Firmartte de corfianza. Fecha

Sello de Tiempo
Rewvocacion: B cerificada fimarte no estd revocado.

05/02/2014 23:41:43

Integridad: Estructura de fima comecta.
Comespondencia: La fima se comesponde con &l archiva. & TR

Fuente: Autores del proyecto

Para obtener mayor informacion podemos hacer clic en el boton de la parte inferior derecha “ver

informe”. (Véase la figura 153).
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Figura 153. Informe de verificacion de sello de tiempo de xolidosign

s Informe de Verificacion

v ~
INFORME DE VERIFICACION

Informacion general

Nombre: C:Alzers"JOENMUSMDocuments ¥olido Sign“Procedimiento_selladotiempo.docx tsr
Formato: Sello de Tiempo

Integridad de la estructura: La estructura satisface los requisitos de integridad.

Archivo asociado con la firma _
Ruta del archivo asociado con la firma: L,$ ver archivo

C:h\Users"JOENMUSIDocuments'¥olidoSign' Procedimiento_selladotiempo docx

Informacion del firmante

Firmado por- TSAT ACCY ‘ @ ver certificado
Periodo de validez: 21/11/2006 - 18/11/2016

Autoridad certificadora: Foot CA Generalitat Valenciana

Confianza en el firmante: Firmante de confianza.

Estado de revocacion: H certficado era valido en el momento de la fima.

Sello de Tiempo

Hora establecida en el sello de tiempo: 05/02/2014 23:41:43

Correspondencia de la firma con el archivo asociado
Algoritmo de resumen: SHA1

Fuente: Autores del proyecto

Elinforme de verificacion muestra la ruta donde se encuentra almacenado el archivo de sello de tiempo
en formato “tsr”, adicionalmente la ruta donde se encuentra aimacenado el documento asociado a la
firma “docx’, seguidamente informacion del firmante, periodo de validez del certificado, autoridad

certificadora, también suministra fecha y hora del sello de tiempo.

La correspondencia de la firma con el archivo asociado muestra el algotirmo de resumen o hash

utilizado por la herramienta “XolidoSign”, los datos de resumen contenida en la firma y datos de
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resumen del archivo firmado, al ser iguales estos valores se garantiza totalmente la integridad del sello

de tiempo aplicado al documento electronico. (Véase la figura 154).

Figura 154. Correspondencia del sellado de tiempo con el archivo asociado

Correspondencia de la firma con el archivo asociado

Algoritmo de resumen: SHA1

Dates de resumen en la firma: SD16B961E97A40A7DACES28F4F76EOSEB5634228

Datos de resumen del archivo: S50D16B961E97A40ATDACES2BF4F76EOSBB5634228

Coincidencia de la fitna con el B archiva C:\Users W JOENMUSM\Documents'Xolido Sign Procedimiento_selladotiempo docx se
archivo: comesponde con la fima.

XolidoSign

Fuente: Autores del proyecto

11.3.  ANDES SIGNER
Es una herramienta desarrollada por AndesSCD (Andes Servicios de Certificacion Digital) con el

objetivo de realizar la firma digital de documentos electrénicos.

11.3.1. Requerimientos Técnicos. Para el adecuado funcionamiento de la herramienta se requieren

los siguientes requerimientos técnicos:

v’ Sistema Operativo:
» Windows XP Service Pack 3
» Windows Vista - Arquitecturas de 32 y 64 bits
» Windows 7 - Arquitecturas de 32 y 64 bits
» Windows 8 - Arquitecturas de 32 y 64 bits
v Espacio en Disco duro

» 20 Mb de espacio disponible en el disco duro
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v" Memoria RAM
> 256 Mb de Memoria RAM
v" Procesador

» Procesador con velocidad de 800 MHZ o superior

11.3.2. Proceso de Instalacion. La instalacion de la herramienta se puede realizar a través de la
memoria flash USB suministrada al realizar la inscripcion en la plataforma CLIF, también es posible
realizar la descarga desde la web de ANDESSCD O desde enlace desde el sitio web de la plataforma
CLIF.

Figura 155. Medios de obtencion de la herramienta andes signer

( USB ]
+ Memoria USB entregada a la hora de la inscripcion .

( AndesSCD |
* https://lwww.andesscd.com.co/docs/Software/andes%20signer%203.2.zip

( CLIF ]
* http://www.clif.co/descargas/firmadigital/andessigner.zip

Fuente: Autores del proyecto

Al realizar la descarga en una ubicacion facilmente accesible como “Escritorio” se obtendra un archivo

comprimido con el instalador (Véase la figura 156).

Figura 156. Archivo comprimido con el instalador de la herramienta andes signer

Nombre Fecha de modifica..  Tipo Tamarfic

E andes signer 3.2.zip 29/01/2014 5:50 p....  Archive WinRAR Z... 1,608 KB

Fuente: Autores del proyecto
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http://www.clif.co/descargas/firmadigital/certitool.zip

Para poder continuar es necesario realizar la descompresion para obtener el instalador de la
herramienta; es posible realizar la descompresion con una herramienta gratuita llamada 7zip.
Descargar de la siguiente los siguientes enlaces y realizar la instalacion que costa de pocos y sencillos

pasos.

Figura 157. Enlaces de descarga herramienta 7Zip

[7Zip - Arquitecturas 32 bits ]
* http://downloads.sourceforge.net/sevenzip/7z920.msi
[7Zip - Arquitectura 64 Bits ]

* http://downloads.sourceforge.net/sevenzip/7z920-x64.msi

Fuente: Autores del proyecto

Ejecutamos la descompresion del instalador haciendo clic derecho sobre el archivo descargado
denominado “andes signer 3.2.zip", buscamos dentro del menu contextual la opcion 7-Zip y dentro

del submenu la opcion Extraer en “andes signer 3.2\", (Véase la figura 158).
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Figura 158. Proceso para realizar descompresion de los archivos mediante 7Zip

-

MNeombre Fecha de modifica...

Eandes signer 3.2.zip 20/01/20114 %50 n....
Abrir

Certifirma

Extraer ficheros...

Extraer aqui

i i i

Extraer en andes signer 3.2%
T-Zip

Abnr con
Compartir con
Include in EaselS Todo Backup

Buscar amenazas de seguridad

2@ &

Enviar mediante Bluetooth a
Enviar a

Cortar
Copiar

Crear acceso directo
Eliminar

Cambiar nombre

Propiedades

Tipo Tamafic
Archiva WinRAR Z... 1,608 KB
3
3 Abrir comprimido
2 Extraer ficheros...
o Extraer aqui

Extraer en "andes signer 3.2\"
Comprobar archivo
Afadir al archivo...
» Comprimir y enviar por correc...
Afiadir a "andes signer 3.2.zip.7z"
Comprimir a "andes signer 3.2.zip.7z" y enviar por correo
Afiadir a "andes signer 3.2.zip.zip"

Comprimir a "andes signer 3.2.zip.zip" y enviar por correo

Fuente: Autores del proyecto

Esperamos a que se realice la descompresion de la herramienta y obtendremos la carpeta, nos

desplazamos en ellas hasta ubicar el instalador de Andes Signer, (Véase la figura 159).

Figura 159. Archivos de instalacién herramienta andes Signer

Mombre Fecha de modifica.. Tipo Tamafic
Application Files 29/01/2014 €12 p....  Carpeta de archivos

_F AndesFirmador.application 07/09/2012 3:36 p....  Application Manif... 2 KB

| ) setup.exe 07/09/2012 3:36 p....  Aplicacidn 434 KE

Fuente: Autores del proyecto
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Procedemos con la instalacion de la herramienta Andes Signer haciendo doble clic sobre el archivo
‘setup.exe’, esperamos unos segundos a que se muestre el asistente que nos guiara durante el
proceso de instalacion. Para poder realizar la instalacion de la herramienta se debe contar con
privilegios de administrador. Procedemos con la instalacion haciendo clic en el botén “Instalar”. (Véase
|la figura 160).

Figura 160. Asistente de instalacion andes Signer

I
Instalacicn de la aplicacion - Advertencia de seguridad
No se puede comprobar el fabricante. “ﬂ,’
;Confirma que desea instalar esta aplicacién? :ﬁ

Nombre:
Andes Signer

Desde (mantenga el mouse sobre la cadena siguiente para ver el dominio completa):
Chlsers\ JOENMUShDocuments\ShProyecto Grado\SWhAndesSigneriandes signer 3.2

Fabricante:
Fabricante desconocido

Instalar Mo instalar

Aunque las aplicaciones pueden resultar de gran utilidad, también suponen un riesgo potencial
para su PC. 5i no tiene confianza en la procedencia del software, no lo instale. Mas informacion...

Fuente: Autores del proyecto

Inicia el proceso de instalacion, esto puede tardar unos minutos. (Véase la figura 161).
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Figura 161. Asistente de instalacion andes Signer, proceso de instalacion

(88%) Instalando Andes Signer

Instalando Andes Signer
Este proceso puede durar varios minutos, Puede utilizar el equipo para realizar
otras tareas durante la instalacién,

Mombre:  Andes Signer

y 4

CAUsers\JOENMUS\Documents\SI\Proyecto
Grado\SW\AndesSigner\andes signer 3.2

Descargando: 3,58 ME de 4,04 MB

Cancelar

Fuente: Autores del proyecto

Si durante la instalacion nos solicita autorizacion para realizar operaciones relacionadas con Andes
Signer, hacemos clic en el botdn “SI”, para que la instalacion se desarrolle sin inconvenientes. Una
vez finalice la instalacién, el asistente nos pedira autorizaciéon para realizar la instalacion de los

certificados desde la entidad de certificacion (CA), hacemos clic en el boton “Si”. (Véase la figura 162).

188



Figura 162. Autorizacion de instalacion de certificados de la entidad de certificacion de andes signer

Advertencia de seguridad

Esta a punto de instalar un certificado desde una entidad de
! . certificacion (CA) que afirma representar a:

ROOT CA ANDES 5CD S.A.

Windows no puede validar que el certificado procede realmente de
"ROOT CA ANDES SCD 5.A.". Pangase en contacto con "ROOT CA
AMDES SCD 5.A." para confirmar su origen. El siguiente ndmero le

ayudara en este proceso:

Huella digital (shal): EB436BEC E20DCICE 3D020BCD 9227B3F7
1BASETI7

Advertencia:

Siinstala este certificado de raiz, Windows confiara automaticamente en
cualquier certificado emitido por esta CA. La instalacion de un
certificade con una huella digital sin confirmar supone un riesgo para la
seguridad. Al hacer clic en "Si", asume este riesgo.

;Desea instalar este certificado?

Fuente: Autores del proyecto

Debemos encontrar en el “Escritorio” del equipo un acceso directo a la herramienta instalada por

Andes Signer.

Figura 163. Acceso directo instalado por la herramienta andes Signer

s

td

Andes Signer

Fuente: Autores del proyecto
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Ejecutando “Andes Signer” podemos visualizar la interfaz para realizar la firma digital.

Figura 164. Interfaz de la herramienta certitool

I
. Andes Signer = =
[F_'-j 7 [ B 5 | # Fechay hora NO certificada desde el CPU local Directorio Vacio ]
I' Nombre Estado
]y Qs i)

Data (D:)

ey Unidad de DVD RW (E:)
+]-4) Unidad de CD {H:)

- g Descargas

+- | Documentos

£

¥
+
+ g Escritoio
- B Im&genes
- i Misica
- @ Videos
% Fotos de iCloud
- [PCIKIKE

Este equipo, Mo hay archivos

Fuente: Autores del proyecto

11.3.3. Firma digital mediante Andes Signer. Para realizar la firma digital de los diferentes
documentos electronicos se deben haber completado previamente los procedimientos para
‘Obtencion de certificados de firma digital’, “Generacion de certificados de firma digital”,
‘Instalacion de certificado de firma digital” e “Instalacion de certificado raiz’, adicionalmente se
debe tener instalada la herramienta “Andes Signer” y estar almacenado en el equipo de cémputo el

certificado de firma digital en formato “p12”.
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Para iniciar el proceso de firma digital buscamos en el escritorio el acceso directo a la aplicacion

‘Andes Signer” y hacemos doble clic. (Véase la figura 165).

Figura 165. Acceso directo instalado por la herramienta andes Signer

s

Andes Signer

Fuente: Autores del proyecto

Se abrira la interfaz de la aplicacion, esta esta compuesta por una serie de botones de opcion, la
primera “Salir” que nos permitira salir de la herramienta en cualquier, momento, la segunda “Refrescar
arbol de carpetas” que nos permitira actualizar el listado de directorios de la parte izquierda de la
herramienta, la tercera opcién es “Firmar” que nos permitira firmar cualquier tipo de documento
electronico con nuestro certificado de firma digital con el objetivo de garantizar integridad de la
informacién y la cuarta opcion  “Verificar la firma seleccionada” que nos permitira constatar la firma
realizada sobre cualquier tipo de documento electronico y comprobar que esté sigue manteniendo su

integridad y posee validez juridica. (Véase la figura 166).
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Figura 166. Interfaz de la herramienta andes Signer

P Andes Signer = =

@ © | Q@ |l [ | # Fechay hors NO certificads desde el CPU Incal Directario Vacio o
- Normbre Estado
e 05 (C)
-y Data (D

gy Unidad ds DVD RW (E)
-ty Unidad de CD (H)
- g, Descargas
& I Documentos
- pg Escritorio
- £ Imagenes
e o Misica
- @ Videos
% | Fotos de iCloud

Este equipo, No hay archivos

Fuente: Autores del proyecto

Haciendo uso del arbol de carpetas o directorios de la parte izquierda de la herramienta, navegamos
expandiendo (Haciendo clic en el simbolo +) carpetas hasta localizar el documento electronico

deseado y procedemos a hacer clic en la opcion “Firmar”. (Véase la figura 167).
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Figura 167. Interfaz de la herramienta andes Signer, firmar digitaimente

s Andes Signer 3.2, explorando: C\Users\JOENMUSI\Documents\Energeticos\Palitica = =
@ fr |\ 0| @ |E] B #. Fechay hora NO certificada desde el CPU local Documentos analizados _ @
\H 0s(C) * || Nombre Estado
g Data (D)

5 -
Unidad de DVD RW (E)) ME| Procedimiento. docx

Unidad de CD (H:)

- g Descargas

=+ | Documentos

B~ L apk

- | Archivos de Outlook
g |y ASUS

£~ | Bluetooth Folder
£ |, Camtasia Studio
H

]

Frrn e W W ]

- 1) eBook Converter
- || Energeticos

m

----- . Documentos Inicio Proyecto
----- . Fuente Sclicitadas
----- . mejoraenlogobordada

[~ [y nas
- | Office 365
..... 8 Foliica)
[ . web
E mejoraenlogobordado zip
- | Ghost Games
[~ |, Imagina
[~ | iTools
E]---,ﬂ Mis formas
[~ | mSecure
[~ | My Books
[#- |, My Digital Editions
- | My 15O Files
- | Pagos
- | Plartillas personalizadas de Offic
[ L nvthan v
£ > £ >

Andes Signer 3.2, explorando: C:\Users\JOENMUS"\Documents"Energeticos"\Politica

Fuente: Autores del proyecto
Botdn firmar. (Véase la figura 168).

Figura 168. Boton firmar documento de la interfaz de andes Signer

[

Fuente: Autores del proyecto

La aplicacién “Andes Signer” desplegara un cuadro de dialogo que nos mostrara dos opciones de
uso del certificado de firma digital, la primera opcién denominada “Certificados en almacén de
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usuario y tokens compatibles” en el cual podremos utilizar el certificado de firma digital siempre y
cuando se haya realizado el procedimiento “Instalacion de certificado de firma digital’, la segunda
opcion denominada “Archivo P12 o PFX con certificado y llave privada” en el cual podremos utilizar
el certificado de firma digital siempre y cuando se haya realizado el procedimiento “Generacion de
certificado de firma digital’. Podemos realizar el proceso de firma digital por cualquiera de las dos

opciones, lo anterior no afecta el resultado y es decisién netamente del usuario. (Véase la figura 169)

Figura 169. Opciones de uso de certificado de firma digital de la herramienta andes Signer

Seleccione un certificado para firmar

(®) Certificados en almacen de usuario y tokens compatibles

Sujeto
CHN=320BD1&D1-1083-4DFC-B1FD-CBTB2B1B2EDS

S=Casanare, O10.1.2.6.1.4.1.23267 2. 3=0003578841, OID.1.2.6.1.4.1.23267.2. 2=1118542268, STREET=2311287%575, Esjoenmusi@gmal

€

() Archive P12 o PFX con certficado y lave privada

Corntrasena

Comentario para la fima

Seleccione un cenficado para firmar. Firmar Cancelar

Fuente: Autores del proyecto

Procederemos a hacer el firmado con la opcion “Certificados en almacén de usuario y tokens
compatibles”, para ello dentro de la cuadricula bajo esta opcion seleccionamos el certificado de firma

digital que posee nuestra informacién. Si desplazamos la barra horizontal de la parte inferior podemos
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observar toda la informacion del certificado tanto del firmante como de la entidad de certificacién.

(Véase la figura 170).

Figura 170. Informacion de certificado de firma digital de la herramienta andes Signer A

Sujeta
CHN=20BD1&01-108340DFC-B1FD-CBTEZEB1B2ZEDS

S=Casanrare, 010.1.2.6.1.4.1.23267.2 3=0D00578841, OID.1.3.6.1.4.1.23267 2 2=1118542268, STREET=3112875575, Esjoenmusi@gma

Fuente: Autores del proyecto

Figura 171. Informacién de certificado de firma digital de la herramienta andes Signer B

nail.com, CN=Jorge Enrigue Mufioz Silva, OU=Desarmollo y Seguridad Informatica, O=Imagina Soluciones 5.A.5., T=Ingeniero de Sistemas|

Fuente: Autores del proyecto

Figura 172. Informacion de certificado de firma digital de la herramienta andes Signer A

Publicadar

CM=Apple iFhone Device CA, OU=Apple iFhone, O=Apple Inc., C=US
CM=AC TESTINTE CERTICAMARA 5.A., O=CERTICAMARA S.A., OU=NIT 830084433 7, C=CO0, 5=DISTRITD CAF

Fuente: Autores del proyecto
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Figura 173. Informacion de certificado de firma digital de la herramienta andes Signer A

b STRITO CAFITAL, L=BOGOTA, STREET=CR 7 M 28-20 P 18 - http:/www carbicamara.com - TELS 37-1-7442727 - infoi@certicamara. com

Fuente: Autores del proyecto

Una vez seleccionado el certificado de firma digital la herramienta en la parte inferior nos permite
escribir algun comentario para la firma del documento electrénico, para finalizar el proceso hacemos

clic en el boton “Firmar”. (Véase la figura 174).

Figura 174. Cuadro de texto para adicionar comentarios de la firma digital en la herramienta andes

Signer

Comentario para la firma

Seleccione un cerificado para firmar. Firmar Cancelar

Fuente: Autores del proyecto

La aplicacién “Andes signer’ desplegara un cuadro de dialogo en el cual debemos ingresar la
contrasefia de USO del certificado de firma digital asignada en el procedimiento “Instalacién de

certificado de firma digital” y hacemos clic en el boton “Aceptar”. (Véase la figura 175).
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Figura 175. Solicitud de contrasefia de uso del certificado de firma digital en andes signer

Se estan firmando datos con su clave privada de in...

Una aplicacion esta solicitando acceso a un elemento
protegido.

Contrasena para:

Clave privada de Crypto AP

["]Becordar contrasefia

Cancelar Detalles ...

Fuente: Autores del proyecto

Advertencia: La contrasefia de USO asignada en el procedimiento “Instalacién de certificado de
firma digital” puede ser distinta a la contrasefia de PROTECCION del certificado de firma digital
asignada en el procedimiento “Obtencion de certificados de firma digital”. Por seguridad es
recomendable que NO se active la casilla “Recordar contrasefia” para evitar que el certificado de
firma digital pueda ser utilizado sin su consentimiento, teniendo en cuenta que este cuenta con total

validez juridica.
La herramienta “Andes Signer” genera un cuadro de dialogo que informa que el documento ha sido

firmado exitosamente y muestra la ruta de donde fue almacenado el documento electronico firmado

digitalmente. (Véase la figura 176).
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Figura 176. Mensaje de operacion de firma digital exitoso de andes Signer

I
AndesFirmador

El decumento ha sido firmado y guardade en:
ChUsers\ JOENMUSH Documents\Energeticos\Politica\Procedimiente.docx.p7z.
Refresque el directorio para ver y verificar el archivo firmado

Fuente: Autores del proyecto

La grilla o cuadricula de la parte derecha de la herramienta “Andes Signer” muestra el documento
firmado anteriormente en un color amarillo y su estado indica que es un “Documento firmado”. (Véase
la figura 177).

Figura 177. Listado de resultados del proceso de firma digital de andes Signer

Mombre Estado

0=iProcedimiento.docx Documento Fimado

Fuente: Autores del proyecto

La herramienta requiere que se actualice el arbol de directorios, haga clic en el siguiente boton para

refrescar. (Véase la figura 178).

Figura 178. Bot6n actualizar de la interfaz de andes Signer

2]

Fuente: Autores del proyecto
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El procedimiento anterior a su vez actualiza la grilla o cuadricula que muestra el nombre de los
documentos electrénicos y el estado de los mismos. Note que el documento firmado anteriormente ha
quedado de color blanco y se ha creado un archivo con extension “p7z” resaltado en color verde y su
estado indica que posee una (1) firma, que es un documento integro y que los firmantes han sido

verificados (Véase la figura 179).

Figura 179. Archivos generados del proceso de firma digital mediante andes signer

MNombre Estado
f=: Procedimiento . docx |
7 Procedimiento docx p7z Firmas: 1, INTEGROC, fimates VERIFICADCS

Fuente: Autores del proyecto

Los archivos al ser firmados digitalmente por la herramienta “Andes Signer” se les agrega o adiciona
una extension de archivo anexo a la extension del tipo de archivo que fue firmado, a continuacion
podemos ver algunos ejemplos de extensiones de documentos electronicos comunes y sus

respectivas extensiones una vez firmados:
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Figura 180. Ejemplos de extensiones de los archivos antes y después del proceso de firma digital

mediante andes Signer

—{  Documento de Word }

+ Extension documento origianl: docx
+ Extension documento firmado: docx.p7z

Presentacion Power Point |

+ Extension presentacion original: pptx
+ Extension presentacion firmada: pptx.p7z

Hoja de Calculo Excel |

* Extension hoja de calculo original: xIsx
+ Extension hoja de calculo firmada: xIsx.p7z

Fotografia |
+ Extension fotografia original: jpeg
+ Extension fotografia firmada: jpeg.p7z

1N A

Cancion o Audio J

+ Extension audio original: mp3
+ Extension audio firmado: mp3.p7z

Fuente: Autores del proyecto

Procederemos a hacer el firmado con la opcion “Archivo P12 o PFX con certificado y llave privada’,
para ello seleccionaos dicha opcion, automaticamente la herramienta despliega un cuadro de dialogo
para seleccionar el certificado de firma digital con extensién “p12” posteriormente ingresar la
contrasefia de PROTECCION obtenida en el procedimiento “Generacion de certificado de firma

digital’. (Véase la figura 181).
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Figura 181. Seleccion de certificado e ingreso de contrasefia de certificado digital en la herramienta

andes Signer

(@) Archivo P12 o PFX con cerificado y llave privada

C:AUsers'JOENMUS\DocumentsS

ado’Certficado™ 1118542268 p12 Contrasefia | =™

Fuente: Autores del proyecto

Advertencia: La contrasefia de USO asignada en el procedimiento “Instalacién de certificado de
firma digital” puede ser distinta a la contrasefia de PROTECCION del certificado de firma digital

asignada en el procedimiento “Obtencidn de certificados de firma digital’.

Una vez seleccionado el certificado de firma digital la herramienta en la parte inferior nos permite
escribir algun comentario para la firma del documento electrénico, para finalizar el proceso hacemos

clic en el botdn “Firmar”. (Véase la figura 182).

Figura 182. Cuadro de texto para adicionar comentarios de la firma digital en la herramienta andes

Signer

Comentario para la fima

Seleccione un cedificado para firmar. Firmar Cancelar

Fuente: Autores del proyecto

La herramienta “Andes Signer” genera un cuadro de dialogo que informa que el documento ha sido
firmado exitosamente y muestra la ruta de donde fue almacenado el documento electronico firmado

digitalmente. (Véase la figura 183).
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Figura 183. Mensaje de operacion de firma digital exitoso de andes Signer

AndesFirmadaor

El docurnento ha side firmado y guardado en:
ChlUsers\JOENMUSHDocumnents\Energeticos\Pelitica\Procedimiento.docup 7z
Refresque el directorio para ver y verificar el archivo firmado

Fuente: Autores del proyecto

La grilla o cuadricula de la parte derecha de la herramienta “Andes Signer” muestra el documento
firmado anteriormente en un color amarillo y su estado indica que es un “Documento firmado”. (Véase
la figura 184).

Figura 184. Listado de resultados del proceso de firma digital de andes Signer

Mombre Estado

O=iProcedimierto docx | Documento Fimado

Fuente: Autores del proyecto

La herramienta requiere que se actualice el arbol de directorios, haga clic en el siguiente boton para

refrescar. (Véase la figura 185).

202



Figura 185. Botdn actualizar de la interfaz de andes Signer

2]

Fuente: Autores del proyecto

El procedimiento anterior a su vez actualiza la grilla o cuadricula que muestra el nombre de los
documentos electrénicos y el estado de los mismos. Note que el documento firmado anteriormente ha
quedado de color blanco y se ha creado un archivo con extension “p7z” resaltado en color verde y su
estado indica que posee una (1) firma, que es un documento integro y que los firmantes han sido

verificados (Véase la figura 186).

Figura 186. Archivos generados del proceso de firma digital mediante andes signer

MNombre Estado
H=; Procedimiento docx |
w7 Procedimiento docx p iz Fimmas: 1, INTEGRO, fimates VERIFICADOS

Fuente: Autores del proyecto

Los archivos al ser firmados digitalmente por la herramienta “Andes Signer” se les agrega o adiciona
una extension de archivo anexo a la extension del tipo de archivo que fue firmado, a continuacion
podemos ver algunos ejemplos de extensiones de documentos electronicos comunes y sus

respectivas extensiones una vez firmados:
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Figura 187. Ejemplos de extensiones de los archivos antes y después del proceso de firma digital

mediante andes Signer

—{  Documento de Word }

+ Extension documento origianl: docx
+ Extension documento firmado: docx.p7z

Presentacion Power Point |

+ Extension presentacion original: pptx
+ Extension presentacion firmada: pptx.p7z

Hoja de Calculo Excel |

* Extension hoja de calculo original: xIsx
+ Extension hoja de calculo firmada: xIsx.p7z

Fotografia |
+ Extension fotografia original: jpeg
+ Extension fotografia firmada: jpeg.p7z

1N A

Cancion o Audio J

+ Extension audio original: mp3
+ Extension audio firmado: mp3.p7z

Fuente: Autores del proyecto

11.3.4. Verificar firma digital mediante Andes Signer. Para iniciar el proceso de verificacion de validez
de la firma digital buscamos en el escritorio el acceso directo a la aplicacion “Andes Signer” y hacemos

doble clic. (Véase la figura 188).
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Figura 188. Acceso directo instalado por la herramienta andes Signer

s

Andes Signer

Fuente: Autores del proyecto

Se abrira la interfaz de la aplicacion, esta esta compuesta por una serie de botones de opcion, la
primera “Salir” que nos permitira salir de la herramienta en cualquier, momento, la segunda “Refrescar
arbol de carpetas” que nos permitira actualizar el listado de directorios de la parte izquierda de la
herramienta, la tercera opcién es “Firmar” que nos permitira firmar cualquier tipo de documento
electrénico con nuestro certificado de firma digital con el objetivo de garantizar integridad de la
informacion y la cuarta opcion  “Verificar la firma seleccionada” que nos permitira constatar la firma
realizada sobre cualquier tipo de documento electronico y comprobar que esté sigue manteniendo su

integridad y posee validez juridica. (Véase la figura 189).
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Figura 189. Interfaz de la herramienta andes Signer

s Andes Signer =
@ 7 WO i | 4 Fechay hora MO certificada desde el CPU local Directorio Vacio ¢ ]
i Mombre Estado
iy OS \_C.}

A= Data (D3} )
-y Unidad de DVD RW (E)

0
£ \_J, Unidad de CD (H:}
- g Descargas

#-| 2| Documertos

#-| pg Escritorio

&~ &) Imagenes

F-| oy Misica

- @ Videos

|| Fotos de iCloud

&
&

Este equipo, Mo hay archivos

Fuente: Autores del proyecto

Haciendo uso del arbol de carpetas o directorios de la parte izquierda de la herramienta, navegamos
expandiendo (Haciendo clic en el simbolo +) carpetas hasta localizar el documento electronico

deseado y procedemos a hacer clic en la opcion “Verificar firma”. (Véase la figura 190).
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Figura 190. Interfaz de la herramienta andes Signer, verificar firma

pa Andes Signer 3.2, explorando: C\Users\JOENMUSI\Documents\Energeticos\Palitica = =
@ fp |\ @ | @ |[] 5 | & Fechayhora NO certificada desde el CPU local Documentos analizados _ ']
+u 08 () | | Nombre Estado

- Data (D7)

41t Unidad de DVD RW ()
#-t4 Unidad de CD (H:)

- 4 Descargas

1= Procedimiento docx

- ] Documentos
- | apk
i || Archivos de Outlook
& Jy ASUS

#- |, Bluetooth Folder

#- |, Camtasia Studio

; eBook Converter
Energeticos

Documentos Inicio Proyecto
. Fuente Solictadas

. mejoraenlogobordado

| nas

. Office 365

.

. web
mejoraenlogobordado.zip
+ Ghost Games

+ Imagina

+ iTools
+d Mis formas
+ mSecure
- | My Books
- | My Digttal Edtions
My IS0 Files
- |, Pagos
Flartillas personalizadas de Cffic
#1-- L0 mvthon ¥

< > < >

Andes Signer 3.2, explorando: C:\Users"JOENMUSI"\Documents*Enengeticos'\Politica

Fuente: Autores del proyecto
Botdn firmar. (Véase la figura 191).

Figura 191. Boton verificar firma de la interfaz de andes Signer

Fuente: Autores del proyecto

La aplicacion “Andes Signer” desplegara un cuadro de dialogo con la informacién de la verificacion
de la firma digital, para comprobar la validez hacemos clic en el botdn “Verificar” de la parte inferior

izquierda de la herramienta. (Véase la figura 192).
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Figura 192. Inicio de proceso de verificacion de la firma en la herramienta andes Signer

Verificacion de Procedimiento.docx.p/z

g Presione el boton Verficar' para validar las fimas y sus certficados

Fuente: Autores del proyecto

El asistente muestra la informacion del firmante, la fecha y hora de la firma digital. (Véase la figura
193).
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Figura 193. Informacion general del firmante en la herramienta andes Signer

Verificacion de Procedimiento.docx.p/z

/ Haga doble click en cada fima para ver su certfficado, 1fima encontrada

B‘_ Jorge Enrigue Mufioz Silva, Presenta Todas las validaciones satisfactonias
Fecha de Fima: 06/02/2014 12:30:53 p. m. hora local (Tomada del reloj del firmante)

Fuente: Autores del proyecto

Haciendo uso del botdon “Descargar’ de la parte inferior izquierda de la herramienta podemos
descargar el documento en formato original para hacer la revisién de su contenido si es necesario.
Para cerrar la ventana de verificacién presionamos en botéon “Cerrar” de la parte inferior derecha.

(Véase la figura 194).

Figura 194. Mensaje de operacion de extraer el archivo original exitoso después de verificar firma

digital mediante andes Signer

e ChUsers\JOENMUSDocuments\Energeticos\Politica\Procedimiento. do Cemar

Fuente: Autores del proyecto
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12. MARCO LEGAL

El marco legal proporciona las bases sobre las cuales las instituciones construyen y determinan el
alcance y naturaleza de la participacion politica, a su vez faculta a la autoridad correspondiente para
que lleve a cabo las labores de administracion de conformidad a la estructura detallada dentro de sus

mismas provisiones regulatorias y leyes interrelacionadas entre si.

En Colombia los certificados y firmas digitales estan enmarcadas sobre un conjunto de leyes que se

detallan a continuacién:

Ley 270 de 1996 o Ley Estatutaria de la administracion de justicia, donde se establece la autorizacion
general siempre vigente para propender por la incorporacién de tecnologia avanzada al servicio de la
Administracion de justicia, y regular los tramites judiciales y administrativos que se adelanten en los

despachos judiciales, en los aspectos no previstos por el legislador.

Ley 527 de 1999 de 18 de agosto, por medio de la cual se define y reglamenta el acceso y uso de
los mensajes de datos, del comercio electrénico y de las firmas digitales(las cuales poseen plena
presuncion de autenticidad amparada bajo una entidad de certificacion), y se establecen las entidades
de certificacion y se dictan otras disposiciones, logro puntualmente la consolidacion del principio de
equivalencia funcional con los medios tradicionales, otorgando total validez probatoria y juridica de los
mensajes de datos, actualmente esta ley posibilita iniciar una causa ante la justicia al contar con las
garantias ofrecidas por la equivalencia funcional que elimino la necesidad de estatutos especiales para

este tipo de actividades.

Ley 794 de 2003: Actos de comunicacién procesal por medios electronicos.

Ley 962 de 2005: Actuaciones administrativas por medios electrnicos.

Ley 1150 de 2007: Contratacion del Estado por medios electrnicos.

210



Decreto 1747 de 2000: reglamenta parcialmente la Ley 527 de 1999 en aspectos relacionados con

las entidades de certificacion, los certificados y las firmas digitales.

Decreto 1929 de 2007: por el cual se reglamenta el articulo 616-1 del Estatuto Tributario.

Decreto 12 de 2002: Por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y tramites innecesarios existentes en la Administracion Publica. Este decreto asigno
las funciones que tenia la Superintendencia de Industria y Comercio (SIC) en materia de entidades de

certificacion de firmas digitales al Organismo Nacional de Acreditacion de Colombia (ONAC).

Resolucion 26930 de 2000 de la Superintendencia de Industria y Comercio: referencia los requisitos
que deben cumplir las entidades de certificacion abiertas o cerradas para solicitar su autorizacion y
funcionamiento, clasificacion que depende de los servicios que prestan y finalmente se desarrolla el
tema de las firmas auditoras para las entidades de certificacion y el contenido del informe de auditoria

necesario para la autorizacion, el cual debe ser actualizado por lo menos anualmente.

12.1. ACTOS ADMINISTRATIVOS

Las entidades de certificacion digital autorizadas por la SIC antes de la promulgacion del decreto 12
de 2002 se encuentras establecidas mediante actos administrativos®! los cuales fueron suministrados
por la SIC a los autores de la presente guia mediante radicado “14-187143- -4- 1” (Ver Anexo A) donde

se define:

v" Sociedad Cameral de Certificacion Digital Certicamara, S.A.
Autorizada mediante resolucion N°. 1007 del 24 de enero de 2002
» Autorizacion de nuevos servicios — Ampliacion de la autorizacion
> Resolucién N°. 22456 (10/09/2004)

31, En este sentido se identifica como acto administrativo a cualquier manifestacion de voluntad para producir efectos
juridicos, que se dicte en ejercicio de la funcién administrativa, por cualquier érgano del Estado e incluso por los particulares
(arts. 1y 82).
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> Resolucion N°. 28012 (12/11/2004)
> Resolucion N°. 9887 (12/04/2007)
> Resolucion N°. 3816 (30/01/2009)

v" Gestidn de Seguridad Electronica S.A. — GSE S.A.
Autorizada mediante resolucion N°. 23344 del 2 de mayo de 2009
» Autorizacion de nuevos servicios — Ampliacion de la autorizacion
» Resolucion N°. 1194 (21/01/2010)

v" Andes Servicio de Certificacion Digital S.A. — ANDES SCD

Autorizada mediante resolucion 14349 del 23 de marzo de 2002
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13. RESULTADOS OBTENIDOS

Para la ejecucion de las pruebas piloto de la presente guia se realizaron dos (2) encuestas las cuales
fueron aplicadas a cincuenta (50) MIPYMES de la ciudad de Yopal, departamento de Casanare. La
primera con el objetivo de realizar un diagnostico que permitiera determinar el estado inicial del
contexto en el cual se desarrollaria la implementacion de la guia y la segunda con el objetivo de realizar
la medicion del impacto de dicha implementacion y el nivel de satisfaccion de los empresarios de las

MIPYMES frente al documento guia y aspectos tratados.

En la encuesta de medicion se buscd inicialmente determinar el impacto del documento guia en las
MIPYMES, el nivel de comprension del documento guia en general y de los procedimientos de
obtencion, generacion e instalacion del certificado de firma digital, asi mismo la facilidad de uso de las
diferentes herramientas (Software) suministrado por las entidades de certificacion, igualmente se
buscd determinar el tiempo de ejecucion del proceso de firma digital en las diferentes actividades de

las empresas.
Basados en los sectores econdémicos en los que se distribuyen las cincuenta (50) MIPYMES, resultado
obtenido mediante la aplicacion de las encuestas de diagndstico, se procedid a realizar la medicion

del impacto de la implementacion del documento guia.

A continuacién se da a conocer la informacion recopilada al desarrollar la primera encuesta.
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13.1.  DATOS DE LA ENCUESTA DIAGNOSTICO

Cuadro 1 Resultados de los sectores econémicos a los que pertenecen las mipymes encuestadas

1) Seleccione el sector
econdmico al que
pertenece su empresa

Servicios 16
Industrial 5
Comercial 27

Salud 2
Otro, cual 0

Fuente: Autores del proyecto

Cuadro 2 Resultados obtenidos en las encuestas de diagnostico aplicadas a las cincuenta (50)
mipymes

Pregunta Si No
2) ¢ Dentro del desarrollo de los procesos de su empresa hace uso de equipos de computo para la generacion, 50 0
administracién y/o almacenamiento de archivos en formato electrénico?

3) ¢ El sistema operativo que se encuentra implementado en los equipos de computo de su empresa es Microsoft 50 0
Windows?

4) ;Conoce usted algun mecanismo para la proteccién de sus archivos en formato electronico que son 20 30
importantes para su empresa (Facturas, contratos, correos electrénicos, etc)?

5) ¢ Esta interesado en implementar herramientas que agreguen seguridad a la generacién, administracion y/o 40 10
almacenamiento de archivos en formato electronico?

6) ¢ Conoce o esta familiarizado con el concepto de Firma digital? 15 35
7) La firma digital es un mecanismo que permite identificar que su informacién no ha sido alterada después de

ser firmada y comprobar que fue usted quien efectivamente generd el archivo electrdnico, posee la misma validez 40 10
de la firma manuscrita pero con numerosas ventajas técnicas. ¢ Esta interesado en implementar firmas digitales

para asegurar sus archivos en formato electrénico?

8) ¢Le gustaria recibir una asesoria (Conceptos basicos, herramientas necesarias, documento guia) para la 50 0
implementacion de este mecanismo de seguridad?

Fuente: Autores del proyecto
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13.2.  ANALISIS DE LOS DATOS CAPTURADOS EN LA ENCUESTA DIAGNOSTICO
En la encuesta de diagnostico se buscd inicialmente determinar los sectores econoémicos a los cuales
pertenecen las cincuenta (50) MIPYMES que fueron tomadas como muestra para la ejecucion de las

pruebas piloto.

Grafico 1 Porcentajes de los sectores economicos a los que pertenecen las mipymes encuestadas

Sectores Economicos MiPymes Encuenstadas

0%
4%
= Servicios
= |ndustrial
= Comercial
Salud
= Otro, cual

Fuente: Autores del proyecto

Dentro de los resultados de las cincuenta (50) MIPYMES encuestadas se evidencia la prevalencia de

las empresas del sector comercial, seguidas por el sector servicios y finalmente industrial.
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Conociendo las ventajas de la implementacion de las TIC, se busca determinar silas MIPYMES hacian
uso de equipos de computo en el desarrollo de sus procesos internos y externos para el cumplimiento

de sus diferentes actividades.

Grafico 2 Porcentaje de uso de equipos de computo en los procesos de las mipymes encuestadas

¢ Dentro del desarrollo de los procesos de su empresa hace uso de equipos
de computo para la generacion, administracion y/o almacenamiento de
archivos en formato electrénico?

0%

= S
= No

Fuente: Autores del proyecto

El uso de equipos de computo constituye el contexto apropiado para el desarrollo de la implementacion
de las firmas digitales y demas mecanismos de seguridad que permitan proteger los activos de

informacion.

216



Teniendo como punto de partida el uso de equipos de computo en el desarrollo de las actividades de
las MIPYMES, se buscé evaluar que en dichos equipos estuviera implementado el sistema operativo
Microsoft Windows, debido a que las entidades de certificacion ofrecen sus herramientas para realizar
la firma digital para esta familia de sistemas operativos.

Grafico 3 Porcentaje de las mipymes que poseen implementado el sistema operativo microsoft
windows

¢ El sistema operativo que se encuentra implementado en los equipos de
computo de su empresa es Microsoft Windows?

0%

= Si
= No

Fuente: Autores del proyecto

Se puede observar que la todas las MIPYMES encuestadas manejan el Sistema Operativo Microsoft
Windows en sus equipos de computo, cumpliendo con los requerimientos técnicos minimos para

instalacion de las diferentes herramientas de software proveidas por las entidades de certificacion.
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Basados en la importancia de conocer e implementar mecanismos de seguridad que permitan reducir
el nivel de exposicion al riesgo de los ecosistemas digitales, se busca determinar si los empresarios
de las MIPYMES conocen algin mecanismo para la proteccion de los archivos en formato electronico

que sean importantes para sus empresas.

Grafico 4 Porcentaje de conocimiento de mecanismos de proteccion de archivos en formato electrénico

¢,Conoce usted algun mecanismo para la proteccion de sus archivos en
formato electrénico que son importantes para su empresa (Facturas,
contratos, correos electrénicos, etc)?

= S
= No

Fuente: Autores del proyecto

Se pudo observar que el 60 % de los empresarios respondieron que si conocen algin mecanismo de
proteccion, al preguntarles sobre el mecanismo nos comunicaron, por ejemplo, el uso de antivirus,

asignar contrasefia a los archivos o realizar copias de seguridad de los mismos.

218



Se busca determinar si las MIPYMES estaban interesadas en implementar herramientas,
especificamente mecanismos criptograficos, que agreguen seguridad a la generacidn, administracion

ylo almacenamiento de archivos en formato electronico

Grafico 5 Porcentaje de interés de las mipymes para la implementacion de herramientas que agreguen
seguridad a los archivos en formato electronico

¢ Esta interesado en implementar herramientas que agreguen seguridad a la
generacion, administracion y/o almacenamiento de archivos en formato
electronico?

= S
= No

Fuente: Autores del proyecto

Las empresas encuestadas son conscientes de la necesidad de implementar mecanismos de
seguridad en sus archivos en formato electronico, lo anterior se evidencia en el 80 % de las empresas
encuestadas las cuales muestran tener interés de realizar dicha implementacion, se manifiesta que

por de falta de conocimiento y pensando en los altos costos no se habian interesado.
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Con el objetivo de ahondar mas en el objetivo de la encuesta de diagnostico, se busca determinar si

los empresarios de las MIPYMES conocian o estaban familiarizados con el concepto de firma digital.

Grafico 6 Porcentaje de conocimiento del concepto de firma digital por parte de los empresarios de las
mipymes

¢ Conoce o esta familiarizado con el concepto de Firma digital?

= Si
= No

Fuente: Autores del proyecto

El 70 % de las empresas encuestadas respondieron no estar familiarizadas con el concepto de firma
digital, el 30 % restante manifestd si estan familiarizadas con el concepto de firma digital, por los
procesos que realizan con la aplicacion MUISCA de la DIAN, pero no tienen claro su funcionamiento

y aplicabilidad a las actividades de su empresa.
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Se procedid a suministrar un concepto basico y aplicaciones de la implementacién del mecanismo de
firma digital, con lo cual se busca determinar si los empresarios de las MIPYMES estan interesados
en explotar dichas aplicaciones mediante la implementacion de firmas digitales para asegurar sus

archivos en formato electronico.

Grafico 7 Porcentaje de interés de los empresarios de las mipymes de implementar firmas digitales

¢ Esté interesado en implementar firmas digitales para asegurar sus
archivos en formato electrénico?

= S
= No

Fuente: Autores del proyecto

Al suministrar el concepto y aplicaciones de la firma digital el 80 % de las empresas encuestadas
manifestaron estar interesadas en realizar la implementacion de firmas digitales como mecanismo

criptografico para la proteccion de sus archivos en formato electronico.
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Finalmente se busca determinar si los empresarios de las MIPYMES estaban interesados en recibir
una asesoria por parte de los autores del proyecto, donde se realizaria la explicacién de los conceptos
basicos de la firma digital, su validez funcional y probatoria, suministro de herramientas (Software)
necesarias para realizar el proceso de firma digital y entrega del documento guia que contiene los
procedimientos de solicitud, generacion, instalacién de los certificados de firma digital, procesos de
firma, marco legal, actos administrativos que soportan dicho mecanismo de seguridad y establecen

las entidades de certificacién autorizadas para tal fin respectivamente.

Grafico 8 Porcentaje de empresarios de las mipymes interesados en recibir una asesoria para la
implementacion del mecanismo de seguridad de la firma digital

¢ Le gustaria recibir una asesoria (Conceptos basicos, herramientas
necesarias, documento guia) para la implementacion de este mecanismo de
seguridad?

0%

= Si
= No

Fuente: Autores del proyecto

Se observa el gran interés por usar la firma digital como mecanismo criptografico por todas las
empresas encuestadas al responder el 100 % que si estaban dispuestas a recibir una asesoria

personalizada que permita la implementacion en sus actividades diarias.
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13.3.  IMPLEMENTACION EN EL SECTOR SERVICIOS

13.3.1. Datos de las encuestas del sector servicios

Cuadro 3 Resultados obtenidos en las encuestas de diagnostico aplicadas a las mipymes del sector

servicios
Pregunta M* A* B* MB* E*
1) Califique el nivel de comprensién general frente al documento guia suministrado en la 0 0 2 5 9
asesoria
2) Califique el tiempo de respuesta de la entidad de certificacion en el proceso de solicitud y
Y - ' - 0 0 6 6 4

generacion de certificado de firma digital
3) Califique el nivel de comprensién del proceso de instalacion del certificado de firma digital 0 0 3 10 3
4) Califique la facilidad de uso de la herramienta “CertiFirma” para el proceso de firma digital 0 5 8 2 1
5) Califique la facilidad de uso de la herramienta “XolidoSign” para el proceso de firma digital 0 0 0 11 5
6) Califique la facilidad de uso de la herramienta “Andes Signer” para el proceso de firma digital 0 12 3 1 0
7) Califique en términos generales el tiempo que le tomo ejecutar el proceso de firma digital con

. o ) ; y 0 0 3 3 10
archivos electronicos necesarios en las diferentes actividades de su empresa
8) Califique el impacto de la implementacion del mecanismo de firma digital a los archivos 0 0 0 6 10

electronicos en las diferentes actividades de su empresa

* M = Malo; A = Aceptable; B = Bueno; MB = Muy Bueno; E = Excelente
Fuente: Autores del proyecto
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13.3.2. Analisis de los datos del sector servicios. Se busca que los empresarios de las MIPYMES del
sector servicios califiquen en términos generales el nivel de comprensién frente al documento guia

suministrado en la asesoria recibida posterior a la encuesta de diagnostico.

Grafico 9 Porcentaje del nivel de comprensidn del documento guia en las empresas del sector servicios

1. Califique el nivel de comprension general frente al documento guia
suministrado en la asesoria

0%, 0%

13%

= Malo

= Aceptable
Bueno
Muy bueno

= Excelente

Fuente: Autores del proyecto

Se observa un alto grado de aceptacién de la guia dada en la asesoria debido al evidenciar que el 87
% de las empresas encuestadas califica el nivel de comprension de la guia como Excelente o Muy
bueno debido a su contenido facil de asimilar con el paso a paso de los procesos de obtencion del
certificado de firma digital y la forma de usar correctamente las aplicaciones de firmado como son

Certifirma, XolidoSign, Andes Signer.

224



El elemento central para el desarrollo del documento guia por parte de los empresarios de las
MIPYMES es el certificado de firma digital, debido a su importancia se busca que se califique el tiempo

de respuesta de la entidad de certificacion digital en el proceso de solicitud y generacion.

Grafico 10. Porcentaje de calificacion del tiempo de respuesta de la entidad de certificacion en el
proceso de solicitud y generacion del certificado de firma digital en las empresas del sector servicios

2. Califique el tiempo de respuesta de la entidad de certificacion en el
proceso de solicitud y generacion de certificado de firma digital

0%- 0%
= Aceptable
Bueno
38% Muy bueno
= Excelente

Fuente: Autores del proyecto

El tiempo estimado entre la obtencion y la generacion del certificado de firma digital por parte de la
entidad de certificacion esté dentro del rango viable para el proceso segun las empresas encuestadas,
al responder el 63 % de las empresas que el tiempo de respuesta se encuentra entre excelente y muy
bueno, otro 37 % califica el tiempo de respuesta como bueno, ademas que el proceso es facil de

realizar y se envian mensajes de correo electrdnico con el estado del tramite e informacién de soporte.
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Una vez determinada la percepcion de los tiempos de respuesta de la entidad de certificacion, se
busca medir el nivel de comprensién por parte de los empresarios de las MIPYMES del proceso de
instalacion del certificado de firma digital tramitado ante la correspondiente entidad, lo anterior

detallado en el documento guia suministrado en la asesoria.

Grafico 11 Porcentaje del nivel de comprension del proceso de instalacion del certificado de firma
digital en las empresas del sector servicios

3. Califique el nivel de comprension del proceso de instalacion del
certificado de firma digital

0%- 0%
‘ 19%
= Malo
= Aceptable
Bueno
Muy bueno
= Excelente

Fuente: Autores del proyecto

Se observa que el proceso detallado en la guia para la instalacion del certificado esta escrito de una
forma muy clara, lo que permite con facilidad cumplir con el ejercicio y realizarlo de una forma répida
siguiendo el paso a paso descrito en el documento, lo anterior basado en la calificacién dada por las
empresas de las cuales el 81 % considera que el nivel de comprension es excelente y muy bueno,

otro 19 % manifiesta que el nivel de comprension de la guia es bueno.
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Complementario al certificado de firma digital, las herramientas (software) suministradas por las
entidades de certificacion digital forman parte fundamental del proceso y afectan el impacto y la
satisfaccion de la implementacién de este mecanismo de seguridad, por lo anterior se busco
determinar la facilidad de uso de las herramientas propuestas en el documento guia (CertiFirma,

XolidoSign, Andes Signer) por parte de los empresarios de las MIPYMES.

Grafico 12 Porcentaje del nivel de facilidad de uso de la herramienta certifirma en las empresas del
sector servicios

4. Califique la facilidad de uso de la herramienta “CertiFirma” para el
proceso de firma digital

0%

3% ‘ = Malo
= Aceptable
: = Bueno
Muy bueno
= Excelente

Fuente: Autores del proyecto

Se observa que por su funcionamiento la herramienta CertiFirma no generd gran interés a los
empresarios encuestados, los cuales manifestaron que la herramienta empaqueta el archivo firmado
con la firma, se requiere desempaquetar el contenido para poder visualizar el archivo firmado
digitalmente lo que representa mas tiempo para la ejecucidn de los diferentes procesos de la firma

digital como el firmado y la validacion.
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Grafico 13 Porcentaje del nivel de facilidad de uso de la herramienta xolidosign en las empresas del
sector servicios

5. Califique la facilidad de uso de la herramienta “XolidoSign” para el
proceso de firma digital

0% 0% oo

= Malo

= Aceptable
Bueno
Muy bueno

= Excelente

Fuente: Autores del proyecto

Se observa que por su interfaz agradable y las opciones que ofrece la aplicacién genero gran interés
a las empresas encuestadas, se manifestd gran facilidad comparada con la herramienta CertiFirma
debido a que XolidoSign genera un archivo complementario al archivo firmado digitalmente, por lo que
no se lleva a cabo un proceso de empaquetado o desempaquetado, facilita las ejecucion de los
diferentes procesos de la firma digital como el firmado y la validacion. Esta herramienta ofrece un

servicio adicional de estampa de tiempo lo que atrajo la atencién y preferencia de los empresarios.
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Grafico 14 Porcentaje del nivel de facilidad de uso de la herramienta andes signer en las empresas
del sector servicios

6. Califique la facilidad de uso de la herramienta “Andes Signer” para el
proceso de firma digital

0% 0%

‘

= Malo

= Aceptable

= Bueno
Muy bueno

= Excelente

Fuente: Autores del proyecto

Se observa que por su interfaz demasiado simple la aplicacion no generd gran interés a los
empresarios encuestados, se manifestd que la ejecucion de procesos de firma y validacién eran

confusos y no se sentian cdmodos al intentar desarrollar sus actividades diarias.
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Adicionalmente se busco calificar en términos generales el tiempo que le tomo a los empresarios de
las MIPYMES ejecutar el proceso de firma digital en las diferentes actividades de su empresa y
finalmente calificar la percepcion del impacto de la implementacion del mecanismo de seguridad de

firma digital en las actividades de su empresa.

Grafico 15 Porcentaje de calificacion del tiempo de ejecucion del proceso de firma digital en el
desarrollo de las actividades de las empresas del sector servicios

7. Califique en terminos generales el tiempo que le tomo ejecutar el proceso
de firma digital con archivos electronicos necesarios en las diferentes
actividades de su empresa

0% 0%

19%

= Malo

= Aceptable
Bueno
Muy bueno

= Excelente

Fuente: Autores del proyecto

Se observa gran satisfaccion en el tiempo que se lleva realizar el proceso de firma digital con los
archivos en formato electronico, el 81 % de las empresas califico como excelente o muy bueno el

tiempo que tomo ejecutar el procedimiento, otro 19 % lo califico como bueno.
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Grafico 16 Porcentaje de calificacion del impacto de la implementacion del mecanismo de firma digital
en el desarrollo de las actividades de las empresas del sector servicios

8. Califique el impacto de la implementacidn del mecanismo de firma digital
a los archivos electronicos en las diferentes actividades de su empresa

0% 0% oo

= Malo

= Aceptable
Bueno
Muy bueno

= Excelente

Fuente: Autores del proyecto

Se observa un alto grado de aceptacion y satisfaccion por parte de las empresas encuestadas en la

implementacion del mecanismo de firma digital y la importancia de su uso en sus actividades diarias.
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13.4. IMPLEMENTACION EN EL SECTOR INDUSTRIAL

13.4.1. Datos de las encuestas del sector industrial

Cuadro 4 Resultados obtenidos en las encuestas de diagnostico aplicadas a las mipymes del sector

industrial

Pregunta M* A* B* MB* E*
1) Califique el nivel de comprensién general frente al documento guia suministrado en la 0 0 0 1 4
asesoria
2) Califique el tiempo de respuesta de la entidad de certificacion en el proceso de solicitud y

Y - ' - 0 0 1 3 1
generacion de certificado de firma digital
3) Califique el nivel de comprensién del proceso de instalacion del certificado de firma digital 0 0 0 2 3
4) Califique la facilidad de uso de la herramienta “CertiFirma” para el proceso de firma digital 0 1 3 1 0
5) Califique la facilidad de uso de la herramienta “XolidoSign” para el proceso de firma digital 0 0 0 1 4
6) Califique la facilidad de uso de la herramienta “Andes Signer” para el proceso de firma digital 1 3 1 0 0
7) Califique en términos generales el tiempo que le tomo ejecutar el proceso de firma digital con 0 0 1 1 3
archivos electronicos necesarios en las diferentes actividades de su empresa
8) Califique el impacto de la implementacion del mecanismo de firma digital a los archivos 0 0 0 1 4

electronicos en las diferentes actividades de su empresa

* M = Malo; A = Aceptable; B = Bueno; MB = Muy Bueno; E = Excelente
Fuente: Autores del proyecto
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13.4.2. Andlisis de los datos del sector industrial. Se busca que los empresarios de las MIPYMES del
sector industrial califiquen en términos generales el nivel de comprension frente al documento guia

suministrado en la asesoria recibida posterior a la encuesta de diagnéstico.

Grafico 17 Porcentaje del nivel de comprension del documento guia en las empresas del sector
industrial

1. Califique el nivel de comprension general frente al documento guia
suministrado en la asesoria

0% 0% oo

= Malo

= Aceptable
Bueno
Muy bueno

= Excelente

Fuente: Autores del proyecto

Se observa un alto grado de aceptacién de la guia dada en la asesoria debido al evidenciar que el 80
% de las empresas encuestadas califica el nivel de comprension de la guia como Excelente debido a
su contenido facil de asimilar con el paso a paso de los procesos de obtencion del certificado de firma
digital y la forma de usar correctamente las aplicaciones de firmado como son Certifirma, XolidoSign,

Andes Signer.
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El elemento central para el desarrollo del documento guia por parte de los empresarios de las
MIPYMES es el certificado de firma digital, debido a su importancia se busca que se califique el tiempo

de respuesta de la entidad de certificacion digital en el proceso de solicitud y generacion.

Grafico 18 Porcentaje de calificacion del tiempo de respuesta de la entidad de certificacion en el
proceso de solicitud y generacion del certificado de firma digital en las empresas del sector industrial

2. Califique el tiempo de respuesta de la entidad de certificacion en el
proceso de solicitud y generacion de certificado de firma digital

0%- 0%
‘ 20%
= Malo
= Aceptable
Bueno
Muy bueno
= Excelente

Fuente: Autores del proyecto

El tiempo estimado entre la obtencion y la generacion del certificado de firma digital por parte de la
entidad de certificacion esté dentro del rango viable para el proceso segun las empresas encuestadas,
al responder el 80 % de las empresas que el tiempo de respuesta se encuentra entre excelente y muy
bueno, otro 20 % califica el tiempo de respuesta como bueno, ademas que el proceso es facil de

realizar y se envian mensajes de correo electronico con el estado del tramite e informacion de soporte.
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Una vez determinada la percepcion de los tiempos de respuesta de la entidad de certificacion, se
busca medir el nivel de comprensién por parte de los empresarios de las MIPYMES del proceso de
instalacion del certificado de firma digital tramitado ante la correspondiente entidad, lo anterior

detallado en el documento guia suministrado en la asesoria.

Grafico 19 Porcentaje del nivel de comprension del proceso de instalacion del certificado de firma
digital en las empresas del sector industrial

3. Califique el nivel de comprension del proceso de instalacion del
certificado de firma digital

0% 0% oo

= Malo

= Aceptable
Bueno
Muy bueno

= Excelente

Fuente: Autores del proyecto

Se observa que el proceso detallado en la guia para la instalacion del certificado esta escrito de una
forma muy clara, lo que permite con facilidad cumplir con el ejercicio y realizarlo de una forma répida
siguiendo el paso a paso descrito en el documento, lo anterior basado en la calificacién dada por las
empresas de las cuales el 60 % considera que el nivel de comprension es excelente, otro 40 %

manifiesta que el nivel de comprension de la guia es muy bueno.
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Complementario al certificado de firma digital, las herramientas (software) suministradas por las
entidades de certificacion digital forman parte fundamental del proceso y afectan el impacto y la
satisfaccion de la implementacién de este mecanismo de seguridad, por lo anterior se busco
determinar la facilidad de uso de las herramientas propuestas en el documento guia (CertiFirma,

XolidoSign, Andes Signer) por parte de los empresarios de las MIPYMES.

Grafico 20 Porcentaje del nivel de facilidad de uso de la herramienta certifirma en las empresas del
sector industrial

4. Califique la facilidad de uso de la herramienta “CertiFirma” para el
proceso de firma digital

0%- 0%

20%

= Malo

= Aceptable

= Bueno
Muy bueno

= Excelente

Fuente: Autores del proyecto

Se observa que por su funcionamiento la herramienta CertiFirma no generd gran interés a los
empresarios encuestados, los cuales manifestaron que la herramienta empaqueta el archivo firmado
con la firma, se requiere desempaquetar el contenido para poder visualizar el archivo firmado
digitalmente lo que representa mas tiempo para la ejecucidn de los diferentes procesos de la firma

digital como el firmado y la validacion.
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Grafico 21 Porcentaje del nivel de facilidad de uso de la herramienta xolidosign en las empresas del
sector industrial

5. Califique la facilidad de uso de la herramienta “XolidoSign” para el
proceso de firma digital

0% 0% oo

20%

= Malo

= Aceptable
Bueno
Muy bueno

= Excelente

Fuente: Autores del proyecto

Se observa que por su interfaz agradable y las opciones que ofrece la aplicacion gener6 gran interés
a las empresas encuestadas, se manifestd gran facilidad comparada con la herramienta CertiFirma
debido a que XolidoSign genera un archivo complementario al archivo firmado digitalmente, por lo que
no se lleva a cabo un proceso de empaquetado o desempaquetado, facilita las ejecucion de los
diferentes procesos de la firma digital como el firmado y la validacion. Esta herramienta ofrece un

servicio adicional de estampa de tiempo lo que atrajo la atencion y preferencia de los empresarios
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Grafico 22 Porcentaje del nivel de facilidad de uso de la herramienta andes signer en las empresas
del sector industrial

6. Califique la facilidad de uso de la herramienta “Andes Signer” para el
proceso de firma digital

0% 0%
‘ = Malo
= Aceptable
= Bueno
Muy bueno
= Excelente

Fuente: Autores del proyecto

Se observa que por su interfaz demasiado simple la aplicacion no generd gran interés a los
empresarios encuestados, se manifestd que la ejecuciéon de procesos de firma y validacion eran

confusos y no se sentian cdmodos al intentar desarrollar sus actividades diarias.
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Adicionalmente se busco calificar en términos generales el tiempo que le tomo a los empresarios de
las MIPYMES ejecutar el proceso de firma digital en las diferentes actividades de su empresa y
finalmente calificar la percepcion del impacto de la implementacién del mecanismo de seguridad de

firma digital en las actividades de su empresa.

Grafico 23 Porcentaje de calificacion del tiempo de ejecucion del proceso de firma digital en el
desarrollo de las actividades de las empresas del sector industrial

7. Califique en terminos generales el tiempo que le tomo ejecutar el proceso
de firma digital con archivos electronicos necesarios en las diferentes
actividades de su empresa

0% 0%

20% = Malo

= Aceptable
Bueno
Muy bueno

= Excelente

Fuente: Autores del proyecto

Se observa gran satisfaccion en el tiempo que se lleva realizar el proceso de firma digital con los
archivos en formato electronico, el 80 % de las empresas califico como excelente o muy bueno el

tiempo que tomo ejecutar el procedimiento, otro 20 % lo califico como bueno.
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Grafico 24 Porcentaje de calificacion del impacto de la implementacion del mecanismo de firma digital
en el desarrollo de las actividades de las empresas del sector industrial

8. Califique el impacto de la implementacidn del mecanismo de firma digital
a los archivos electronicos en las diferentes actividades de su empresa

0% 9% 0%
= Malo
= Aceptable
= Bueno
Muy bueno
= Excelente

Fuente: Autores del proyecto

Se observa un alto grado de aceptacion y satisfaccion por parte de las empresas encuestadas en la

implementacion del mecanismo de firma digital y la importancia de su uso en sus actividades diarias.
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13.5.  IMPLEMENTACION EN EL SECTOR COMERCIAL

13.5.1. Datos de las encuestas del sector comercial

Cuadro 5 Resultados obtenidos en las encuestas de diagnostico aplicadas a las mipymes del sector

comercial
Pregunta M* A* B* MB* E*
1) Califique el nivel de comprensién general frente al documento guia suministrado en la 0 0 6 8 13
asesoria
2) Califique el tiempo de respuesta de la entidad de certificacion en el proceso de solicitud y 0 0 17 7 3
generacion de certificado de firma digital
3) Califique el nivel de comprension del proceso de instalacion del certificado de firma digital 0 0 1 21 5
4) Califique la facilidad de uso de la herramienta “CertiFirma” para el proceso de firma digital 3 7 14 2 1
5) Califique la facilidad de uso de la herramienta “XolidoSign” para el proceso de firma digital 0 0 3 3 21
6) Califique la facilidad de uso de la herramienta “Andes Signer” para el proceso de firma digital 9 15 2 1 0
7) Califique en términos generales el tiempo que le tomo ejecutar el proceso de firma digital con 0 0 7 8 12
archivos electronicos necesarios en las diferentes actividades de su empresa
8) Califique el impacto de la implementacion del mecanismo de firma digital a los archivos 0 0 0 4 23

electronicos en las diferentes actividades de su empresa

* M = Malo; A = Aceptable; B = Bueno; MB = Muy Bueno; E = Excelente
Fuente: Autores del proyecto
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13.5.2. Analisis de los datos del sector comercial. Se busca que los empresarios de las MIPYMES
del sector servicios califiquen en términos generales el nivel de comprension frente al documento guia

suministrado en la asesoria recibida posterior a la encuesta de diagndstico.

Grafico 25 Porcentaje del nivel de comprension del documento guia en las empresas del sector
comercial

1. Califique el nivel de comprension general frente al documento guia
suministrado en la asesoria

0%- 0%

= Malo

= Aceptable
Bueno
Muy bueno

= Excelente

Fuente: Autores del proyecto

Se observa un alto grado de aceptacién de la guia dada en la asesoria debido al evidenciar que el 78
% de las empresas encuestadas califica el nivel de comprension de la guia como Excelente o Muy
bueno debido a su contenido facil de asimilar con el paso a paso de los procesos de obtencién del
certificado de firma digital y la forma de usar correctamente las aplicaciones de firmado como son

Certifirma, XolidoSign, Andes Signer.
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El elemento central para el desarrollo del documento guia por parte de los empresarios de las
MIPYMES es el certificado de firma digital, debido a su importancia se busca que se califique el tiempo

de respuesta de la entidad de certificacion digital en el proceso de solicitud y generacion.

Grafico 26 Porcentaje de calificacion del tiempo de respuesta de la entidad de certificacion en el
proceso de solicitud y generacion del certificado de firma digital en las empresas del sector comercial

2. Califique el tiempo de respuesta de la entidad de certificacion en el
proceso de solicitud y generacion de certificado de firma digital

0%- 0%
26% Aceptable
Bueno
Muy bueno
= Excelente

Fuente: Autores del proyecto

El tiempo estimado entre la obtencion y la generacion del certificado de firma digital por parte de la
entidad de certificacion esté dentro del rango viable para el proceso segun las empresas encuestadas,
al responder el 37 % de las empresas que el tiempo de respuesta se encuentra entre excelente y muy
bueno, otro 63 % califica el tiempo de respuesta como bueno, ademas que el proceso es facil de

realizar y se envian mensajes de correo electronico con el estado del tramite e informacion de soporte.
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Una vez determinada la percepcion de los tiempos de respuesta de la entidad de certificacion, se
busca medir el nivel de comprensién por parte de los empresarios de las MIPYMES del proceso de
instalacion del certificado de firma digital tramitado ante la correspondiente entidad, lo anterior

detallado en el documento guia suministrado en la asesoria.

Grafico 27 Porcentaje del nivel de comprension del proceso de instalacion del certificado de firma
digital en las empresas del sector comercial

3. Califique el nivel de comprension del proceso de instalacion del
certificado de firma digital

0% 0% 4%
‘ = Malo
= Aceptable
Bueno
Muy bueno
= Excelente

Fuente: Autores del proyecto

Se observa que el proceso detallado en la guia para la instalacion del certificado esta escrito de una
forma muy clara, lo que permite con facilidad cumplir con el ejercicio y realizarlo de una forma répida
siguiendo el paso a paso descrito en el documento, lo anterior basado en la calificacién dada por las
empresas de las cuales el 96 % considera que el nivel de comprension es excelente y muy bueno,

otro 4 % manifiesta que el nivel de comprension de la guia es bueno.
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Complementario al certificado de firma digital, las herramientas (software) suministradas por las
entidades de certificacion digital forman parte fundamental del proceso y afectan el impacto y la
satisfaccion de la implementacién de este mecanismo de seguridad, por lo anterior se busco
determinar la facilidad de uso de las herramientas propuestas en el documento guia (CertiFirma,

XolidoSign, Andes Signer) por parte de los empresarios de las MIPYMES.

Grafico 28 Porcentaje del nivel de facilidad de uso de la herramienta certifirma en las empresas del
sector comercial

4. Califique la facilidad de uso de la herramienta “CertiFirma” para el
proceso de firma digital

4%
7% "
= Malo
= Aceptable
= Bueno
Muy bueno
= Excelente

Fuente: Autores del proyecto

Se observa que por su funcionamiento la herramienta CertiFirma no generd gran interés a los
empresarios encuestados, los cuales manifestaron que la herramienta empaqueta el archivo firmado
con la firma, se requiere desempaquetar el contenido para poder visualizar el archivo firmado
digitalmente lo que representa mas tiempo para la ejecucidn de los diferentes procesos de la firma

digital como el firmado y la validacion.
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Grafico 29 Porcentaje del nivel de facilidad de uso de la herramienta xolidosign en las empresas del
sector comercial

5. Califique la facilidad de uso de la herramienta “XolidoSign” para el
proceso de firma digital

0% 0%
'11% = Malo
= Aceptable
= Bueno
Muy bueno
= Excelente

Fuente: Autores del proyecto

Se observa que por su interfaz agradable y las opciones que ofrece la aplicacion gener6 gran interés
a las empresas encuestadas, se manifesté gran facilidad comparada con la herramienta CertiFirma
debido a que XolidoSign genera un archivo complementario al archivo firmado digitalmente, por lo que
no se lleva a cabo un proceso de empaquetado o desempaquetado, facilita las ejecucion de los
diferentes procesos de la firma digital como el firmado y la validacién. Esta herramienta ofrece un

servicio adicional de estampa de tiempo lo que atrajo la atencién y preferencia de los empresarios.
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Grafico 30 Porcentaje del nivel de facilidad de uso de la herramienta andes Signer en las empresas
del sector comercial

6. Califique la facilidad de uso de la herramienta “Andes Signer” para el
proceso de firma digital

4% 0%
‘ = Malo
= Aceptable
= Bueno
Muy bueno
= Excelente

Fuente: Autores del proyecto

Se observa que por su interfaz demasiado simple la aplicacion no generd gran interés a los
empresarios encuestados, se manifestd que la ejecuciéon de procesos de firma y validacion eran

confusos y no se sentian cdmodos al intentar desarrollar sus actividades diarias.
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Adicionalmente se busco calificar en términos generales el tiempo que le tomo a los empresarios de
las MIPYMES ejecutar el proceso de firma digital en las diferentes actividades de su empresa y
finalmente calificar la percepcion del impacto de la implementacion del mecanismo de seguridad de

firma digital en las actividades de su empresa.

Grafico 31 Porcentaje de calificacion del tiempo de ejecucion del proceso de firma digital en el
desarrollo de las actividades de las empresas del sector comercial

7. Califique en terminos generales el tiempo que le tomo ejecutar el proceso
de firma digital con archivos electronicos necesarios en las diferentes
actividades de su empresa

0% 0%

= Malo

= Aceptable
Bueno
Muy bueno

= Excelente

Fuente: Autores del proyecto

Se observa gran satisfaccion en el tiempo que se lleva realizar el proceso de firma digital con los
archivos en formato electrénico, el 74 % de las empresas califico como excelente o muy bueno el

tiempo que tomo ejecutar el procedimiento, otro 26 % lo califico como bueno.
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Grafico 32 Porcentaje de calificacion del impacto de la implementacion del mecanismo de firma
digital en el desarrollo de las actividades de las empresas del sector comercial

8. Califique el impacto de la implementacidn del mecanismo de firma digital
a los archivos electronicos en las diferentes actividades de su empresa

0% 9% 0%
15%
= Malo
= Aceptable
= Bueno
Muy bueno
= Excelente

Fuente: Autores del proyecto

Se observa un alto grado de aceptacion y satisfaccion por parte de las empresas encuestadas en la

implementacion del mecanismo de firma digital y la importancia de su uso en sus actividades diarias.
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13.6. IMPLEMENTACION EN EL SECTOR SALUD

13.6.1. Datos de las encuestas del sector salud

Cuadro 6 Resultados obtenidos en las encuestas de diagnostico aplicadas a las mipymes del sector
salud

Pregunta M* | A* | B* | MB* | E*

1) Califique el nivel de comprensién general frente al documento guia suministrado en la 0 0 0 1 1
asesoria

2) Califique el tiempo de respuesta de la entidad de certificacion en el proceso de
e Iy v . - 0 0 1 0 1
solicitud y generacion de certificado de firma digital

3) Califique el nivel de comprension del proceso de instalacion del certificado de firma
digital

4) Califique la facilidad de uso de la herramienta “CertiFirma” para el proceso de firma
digital

5) Califique la facilidad de uso de la herramienta “XolidoSign” para el proceso de firma
digital

6) Califique la facilidad de uso de la herramienta “Andes Signer” para el proceso de firma 1 1 0 0 0
digital

7) Califique en términos generales el tiempo que le tomo ejecutar el proceso de firma
- . : . X - 0 0 0 2 0
digital con archivos electrénicos necesarios en las diferentes actividades de su empresa

8) Califique el impacto de la implementacion del mecanismo de firma digital a los archivos
electronicos en las diferentes actividades de su empresa

* M = Malo; A = Aceptable; B = Bueno; MB = Muy Bueno; E = Excelente
Fuente: Autores del proyecto
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13.6.2. Analisis de los datos del sector salud. Se busca que los empresarios de las MIPYMES del
sector salud califiquen en términos generales el nivel de comprension frente al documento guia

suministrado en la asesoria recibida posterior a la encuesta de diagndstico.

Grafico 33 Porcentaje del nivel de comprensién del documento guia en las empresas del sector salud

1. Califique el nivel de comprension general frente al documento guia
suministrado en la asesoria

0% 0% oo

= Malo

= Aceptable
Bueno
Muy bueno

= Excelente

Fuente: Autores del proyecto

Se observa un alto grado de aceptacién de la guia dada en la asesoria debido al evidenciar que el 50
% de las empresas encuestadas califica el nivel de comprension de la guia como Excelente y otro 50
% lo califica como Muy bueno debido a su contenido facil de asimilar con el paso a paso de los
procesos de obtencion del certificado de firma digital y la forma de usar correctamente las aplicaciones

de firmado como son Certifirma, XolidoSign, Andes Signer.
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El elemento central para el desarrollo del documento guia por parte de los empresarios de las
MIPYMES es el certificado de firma digital, debido a su importancia se busca que se califique el tiempo

de respuesta de la entidad de certificacion digital en el proceso de solicitud y generacion.

Grafico 34 Porcentaje de calificacion del tiempo de respuesta de la entidad de certificacion en el
proceso de solicitud y generacion del certificado de firma digital en las empresas del sector salud

2. Califique el tiempo de respuesta de la entidad de certificacion en el
proceso de solicitud y generacién de certificado de firma digital

0% - 0%

= Malo

= Aceptable

= Bueno
Muy bueno

= Excelente

0%

Fuente: Autores del proyecto

El tiempo estimado entre la obtencion y la generacion del certificado de firma digital por parte de la
entidad de certificacion esté dentro del rango viable para el proceso segun las empresas encuestadas,
al responder el 50 % de las empresas que el tiempo de respuesta se encuentra entre excelente, otro
50 % califica el tiempo de respuesta como bueno, ademéas que el proceso es facil de realizar y se

envian mensajes de correo electrénico con el estado del tramite e informacion de soporte.
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Una vez determinada la percepcion de los tiempos de respuesta de la entidad de certificacién, se
busca medir el nivel de comprensién por parte de los empresarios de las MIPYMES del proceso de
instalacion del certificado de firma digital tramitado ante la correspondiente entidad, lo anterior

detallado en el documento guia suministrado en la asesoria.

Grafico 35 Porcentaje del nivel de comprension del proceso de instalacion del certificado de firma
digital en las empresas del sector salud

3. Califique el nivel de comprension del proceso de instalacion del
certificado de firma digital

0% 0% oo

= Malo

= Aceptable
Bueno
Muy bueno

= Excelente

Fuente: Autores del proyecto

Se observa que el proceso detallado en la guia para la instalacion del certificado esté escrito de una
forma muy clara, lo que permite con facilidad cumplir con el ejercicio y realizarlo de una forma répida
siguiendo el paso a paso descrito en el documento, lo anterior basado en la calificacion dada por las
empresas de las cuales el 50 % considera que el nivel de comprension es excelente y otro 50 %

considera que el nivel de comprensién es muy bueno.
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Complementario al certificado de firma digital, las herramientas (software) suministradas por las
entidades de certificacion digital forman parte fundamental del proceso y afectan el impacto y la
satisfaccion de la implementacién de este mecanismo de seguridad, por lo anterior se busco
determinar la facilidad de uso de las herramientas propuestas en el documento guia (CertiFirma,

XolidoSign, Andes Signer) por parte de los empresarios de las MIPYMES.

Grafico 36 Porcentaje del nivel de facilidad de uso de la herramienta certifirma en las empresas del
sector salud

4. Califique la facilidad de uso de la herramienta “CertiFirma” para el
proceso de firma digital

0% 0% . 0%

= Malo

= Aceptable

= Bueno
Muy bueno

= Excelente

Fuente: Autores del proyecto

Se observa que por su funcionamiento la herramienta CertiFirma no generd gran interés a los
empresarios encuestados, los cuales manifestaron que la herramienta empaqueta el archivo firmado
con la firma, se requiere desempaquetar el contenido para poder visualizar el archivo firmado
digitalmente lo que representa mas tiempo para la ejecucidn de los diferentes procesos de la firma

digital como el firmado y la validacion.
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Grafico 37 Porcentaje del nivel de facilidad de uso de la herramienta xolidosign en las empresas del
sector salud

5. Califique la facilidad de uso de la herramienta “XolidoSign” para el
proceso de firma digital

o 0% 0% gy

= Malo

= Aceptable

= Bueno
Muy bueno

= Excelente

Fuente: Autores del proyecto

Se observa que por su interfaz agradable y las opciones que ofrece la aplicacion gener6 gran interés
a las empresas encuestadas, se manifestd gran facilidad comparada con la herramienta CertiFirma
debido a que XolidoSign genera un archivo complementario al archivo firmado digitalmente, por lo que
no se lleva a cabo un proceso de empaquetado o desempaquetado, facilita las ejecucion de los
diferentes procesos de la firma digital como el firmado y la validacion. Esta herramienta ofrece un

servicio adicional de estampa de tiempo lo que atrajo la atencién y preferencia de los empresarios.
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Grafico 38 Porcentaje del nivel de facilidad de uso de la herramienta andes Signer en las empresas
del sector salud

6. Califique la facilidad de uso de la herramienta “Andes Signer” para el
proceso de firma digital

0% 0% 0%

= Malo

= Aceptable

= Bueno
Muy bueno

= Excelente

Fuente: Autores del proyecto

Se observa que por su interfaz demasiado simple la aplicacion no generd gran interés a los
empresarios encuestados, se manifestd que la ejecucién de procesos de firma y validacién eran

confusos y no se sentian cdmodos al intentar desarrollar sus actividades diarias.
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Adicionalmente se busco calificar en términos generales el tiempo que le tomo a los empresarios de
las MIPYMES ejecutar el proceso de firma digital en las diferentes actividades de su empresa y
finalmente calificar la percepcion del impacto de la implementacion del mecanismo de seguridad de

firma digital en las actividades de su empresa.

Grafico 39 Porcentaje de calificacion del tiempo de ejecucion del proceso de firma digital en el
desarrollo de las actividades de las empresas del sector salud

7. Califique en terminos generales el tiempo que le tomo ejecutar el proceso
de firma digital con archivos electrénicos necesarios en las diferentes
actividades de su empresa

0% 0% 0% 0%

= Malo
Aceptable
Bueno
Muy bueno

= Excelente

Fuente: Autores del proyecto

Se observa gran satisfaccion en el tiempo que se lleva realizar el proceso de firma digital con los
archivos en formato electrénico, el 100 % de las empresas califico como excelente el tiempo que tomo

ejecutar el procedimiento.
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Grafico 40 Porcentaje de calificacion del impacto de la implementacidn del mecanismo de firma digital
en el desarrollo de las actividades de las empresas del sector salud

8. Califique el impacto de la implementacidn del mecanismo de firma digital
a los archivos electronicos en las diferentes actividades de su empresa

o 0% 0% oy

= Malo

= Aceptable

= Bueno
Muy bueno

= Excelente

Fuente: Autores del proyecto

Se observa un alto grado de aceptacion y satisfaccion por parte de las empresas encuestadas en la

implementacién del mecanismo de firma digital y la importancia de su uso en sus actividades diarias.
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14. CONCLUSIONES

La captura de los requerimientos técnicos permitio a los autores del proyecto establecer el ecosistema
Microsoft Windows como el entorno computacional para implementacion de firmas digitales, basado
en las herramientas de firma digital suministradas por las entidades de certificacion que solo estan
disponibles para esta plataforma, la de mayor uso a nivel mundial y la que adquieren la mayor cantidad

de empresarios por su facilidad y simplicidad en su uso.

El establecimiento del contexto juridico para la implementacion de firmas digitales en Colombia
permiti6 a los autores del proyecto determinar las organizaciones establecidas para la autorizacion de
las entidades de certificacion digital, adicionalmente establecer la validez probatoria y el alcance legal

dado por las leyes del pais a estos mecanismos criptograficos.

La ejecucion de una estrategia de capacitaciones permitié a los autores del proyecto trasmitir a los
empresarios la facilidad de uso y las ventajas tecnologias y legales que ofrece la implementacion de
certificados y firmas digitales en el desarrollo de los diferentes procesos de sus MIPYMES tanto en
sus actividades digitales propias, como en el desarrollo del comercio electrdnico que se realizara de
la mano del proyecto marco ESTRATEGIA INTERINSTITUCIONAL PARA EL FORTALECIMIENTO
EMPRESARIAL, MEDIANTE EL USO Y APROPIACION DE LAS TIC Y LA DISMINUCION DE LA
BRECHA DIGITAL EN EL DEPARTAMENTO DE CASANARE.

La creacion y ejecucion de pruebas piloto permitié a los autores del proyecto evaluar el producto final
de este proyecto, la guia de implementacion de certificados y firmas digitales que evidencio que los
empresarios con conocimientos basicos y las herramientas de tecnolégicas adecuadas pueden
incorporar estos mecanismos criptograficos en los procesos internos y externos que desarrolle la
empresa con archivos electronicos los cuales poseen total validez legal y caracteristicas matematicas

que garanticen su integridad, autenticidad y no repudio.
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Anexo A Formato de encuesta de diagndstico aplicado a empresarios de las MIPYMES

GUIA DE IMPLEMENTACION DE CERTIFICADOS Y FIRMAS DIGITALES

Encuesta # 1 - Diagnostico

Nombre: NIT:

Empresa:

Seleccione el sector econdmico al que pertenece su empresa.
a) Servicios

b) Industrial

c) Comercial

d) Salud

e) Ofro, cual
¢ Dentro del desarrollo de los procesos de su empresa hace uso de equipos de computo para la
generacion, administracion yfo almacenamiento de archivos en formato electrénico?

a) Si

b) No

¢ El sistema operativo que se encuentra implementado en los equipos de computo de su empresa
es Microsoft Windows?

a) Si

b) No

¢Conoce usted algun mecanismo para la proteccidn de sus archivos en formato electronico que
son importantes para su empresa (Facturas, contratos, correos electrénicos, etc)?

a) Si

b) No

¢Esta interesado en implementar herramientas que agreguen seguridad a la generacion,
administracion y/o almacenamiento de archivos en formato electronico?

a) Si

b) No

¢ Conace o esta familiarizado con el concepto de Firma digital?

a) Si

b) No

La firma digital es un mecanismo que permite identificar que su informacién no ha sido alterada
después de ser firmada y comprobar que fue usted quien efectivamente generd el archivo
electronico, posee la misma validez de la firma manuscrita pero con numerosas ventajas técnicas.
¢Esta interesado en implementar firmas digitales para asegurar sus archivos en formato
electrénico?

a) Si

b) No

¢ Le gustaria recibir una asesoria (Conceptos bésicos, herramientas necesarias, documento guia)
para la implementacion de este mecanismo de seguridad’?

a) Si

b) No

Fuente: Autores del proyecto

266



Anexo B Formato encuesta de medicion de impacto de implementacion pagina 1 de 2

GUIA DE IMPLEMENTACION DE CERTIFICADOS Y FIRMAS DIGITALES
Encuesta # 2 — Medicion
Nombre: NIT:

Empresa:

1) Califique el nivel de comprensidn general frente al documento guia suministrado en la asesoria:
a) Malo
b) Aceptable
c) Bueno
d) Muy bueno
e) Excelente
2) Califique el tiempo de respuesta de la entidad de certificacion en el proceso de solicitud y
generacion de certificado de firma digital:
a) Malo
b) Aceptable
c) Bueno
d) Muy bueno
e) Excelente
3) Califique el nivel de comprension del proceso de instalacion del certificado de firma digital
a) Malo
b) Aceptable
¢) Bueno
d) Muy bueno
e) Excelente
4) Califique la facilidad de uso de la herramienta “CertiFirma” para el proceso de firma digital
a) Malo
b) Aceptable
c) Bueno
d) Muy bueno
e) Excelente
5) Califique la facilidad de uso de la herramienta “XolideSign” para el proceso de firma digital
a) Malo
b) Aceptable
c) Bueno
d) Muy bueno
e) Excelente
6) Califique la facilidad de uso de la herramienta “Andes Signer” para el proceso de firma digital
a) Malo
b) Aceptable
¢) Bueno
d) Muy bueno

Fuente: Autores del proyecto
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Formato encuesta de medicion de impacto de implementacion pagina 2 de 2

e) Excelente
7) Califique en términos generales el tiempo que le tomo ejecutar el proceso de firma digital con
archivos electrdnicos necesarios en las diferentes actividades de su empresa:
a) Malo
b) Aceptable
¢) Bueno
d) Muy bueno
e) Excelente
8) Califique el impacto de la implementacion del mecanismo de firma digital a los archivos
electrdnicos en las diferentes actividades de su empresa:
a) Malo
) Aceptable
) Bueno
)
)

a O T

Muy bueno
Excelente

(o)

Fuente: Autores del proyecto
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Anexo C Radicado numero 14-187143- -4- 1 en respuesta de Superintendencia de Industria y
Comercio a los autores del proyecto sobre los actos administrativos para la autorizacion de
entidades de certificacion digital

Industria y Comercio
SQ‘:‘ERIHTENDENC!A

SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO
Bogota D.C. RAD: 14-18713- 4-1 FECHA: 2014-02-18 17:25:23
DEP: 6000 DESPACHO ~ DEL EVE: SINEVENTO
6000 SUPERINTENDENTE DELEGAD
TRA: 362 DP-SOLICITUD COPIAS FOLIOS: 19
Sefior ACT: 440 RESPUESTA

JORGE ENRIQUE MUNOZ SILVA

* Ingeniero de Sistemas
Candidato a Esp. Seguridad Informatica - UniPiléto
joenmusi@gmail.com

Asunto: Radicacion: 14-18713- -4-1
Tramite: 362
Evento:
Actuacion: 440
Folios: 19

Estimado Sefior:

En respuesta a solicitud le informo que el decreto 19 de 2012 asigné las funciones que tenia la
Superintendencia de Industria y Comercio en materia de entidades de certificacion de firmas digitales al
Organismo Nacional de Acreditacion de Colombia — ONAC, por lo que nos limitaremos a otorgar
informacién con anterioridad a la expedicion de dicho decreto. Adjunto remito los actos administrativos
por los cuales esta Superintendencia autorizé a las siguientes empresas como entidades de Certificacion
Digital:

SOCIEDAD CAMERAL DE CERTIFICACION DIGITAL CERTICAMARA, S.A.
Autorizada mediante resoluciéon No. 1007 del 24 de enero de 2002

Autorizacion de nuevos servicios — Ampliacion de la Autorizacién:
Resolucion No. 22456 (10/09/2004)

Resolucion No. 28012 (12/11/2004)

Resolucion No. 9887 (13/04/2007)

Resolucion No. 3816 (30/01/2009)

GESTION DE SEGURIDAD ELECTRONICA S.A. - GSE S.A.
Autorizada mediante resolucion No. 23344 del 12 de mayo de 2009

Autorizacion de nuevos servicios — Ampliacién de la Autorizacion:
Resolucion No. 1194 (21/01/2010)

ANDES SERVICIO DE CERTIFICACION DIGITAL S.A. ANDES SCD
Autorizada mediante Resolucion 14349 del 23 de marzo de 2012

Atentamente,

Sede Centro: Carrera 13 No. 27-00 pisos 1, 3, 5, 7 y 10 PBX: (571) 5870000 Al contestar favor indique el nimero
Call Center (571) 592 04 00. Linea gratuita Nacional 01800-910165 de radicacion que se indica a continuacio
Web: www.sic.gov.co e-mail: contactenos@sic.qov.co Radicacion: 14-18713- -4-1 2014-02-18 17.25:23

Bogota D.C. Colombia

Fuente: Superintendencia de Industria y Comercio
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Anexo D Resolucion N°. 1007 del 24 de enero de 2002 superintendencia de industria y comercio
pagina 1 de 2

[ m/f—a o0 .
e X o

: ) " REPUBLICA DE COLCMBIA
¥ No.

i

! - MINISTERIO QE DESARROLLO ECONOMICO
i . SUPERINTENDENCIA QE INDUSTRIA Y COMERCIO

i _ RESOLUCION NOMERO 1 q(7. DE2002
Coomeame ' .

Por la cual se autoriza una entidad de certificacion abierta

EL SUPERINTENDENTE DE INDUSTRIA Y COMERCIO

En ejercicio de sus facultades, en especial las conferidas en el articulo 41 de la Ley 527
de 1999, los decretos 2153 de 1992 y_1747 de 2000y -

CONSIDERANDO:

PRIMERO: Fernando Fernandez Sanchez, en su calidad de gerente general de la
Sociedad Cameral de Certificacion Digital Certicamara S.A., solicité autorizacion para
operar como entidad de certificacion abierta, mediante escrito radicado en esta Entidad el
19 de noviembre de 2001 con el nimero 01098902.

‘ SEGUNDO: Mediante comunicacién con nimero de radicacién 01098902 0000001 el dia
; 30 de noviembre de 2001, esta Entidad requiri a la Sociedad Cameral de Certificacion
! Digital Certicamara S.A. con el fin de"acldrar y complementar la soficitud anteriormente
' mencionada. .

F TERCERO: Mediante comunicacion cdn hﬁmero de radicacién 01098902 0000002 el dia
i 17 de enero de 2002, la Sociedad Cameral de Certificacion Digital Certicamara S.A. dio
. respuesta a la solicitud realizada por esta Entidad.

CUARO: Una vez analizada toda la informacion allegada por la Sociedad Cameral de 1
Certificacion Digital CerticAmara S.A. se pudo establecer que cumple con los requisitos
establecidos en el articulo 29 de la Ley 527 1999, articulo 5 del decreto reglamentario
1747 de 2000 y el numeral 8.2.1 del titulo-V de la Circular nica Basica 10 de la SIC.

QUINTO: De conformidad con el concepto emitido por la Superintendencia de Industriay
Comercio, radicado con el numero 0147224 del 9 de julio de 2001, el servicio de
Certificados de Servidor Seguro no requiere autorizacion ante esta entidad en la medida
que este servicio no esta relacionado con la firma digital de una persona.

RESUELVE:

ARTICULO PRIMERO: Autorizar a la Sociedad Cameral de Certificacion Digital
Certicamara S.A., con NIT No. 830.084.433-7 para operar en el territorio nacional como
entidad de certificacion abierta, prestando los servicios de generacion de certificados

digitales.

: . Industria y Camerrio

TCFIONIENOENCIA

Fuente: Superintendencia de Industria y Comercio
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Resolucién N°. 1007 del 24 de enero de 2002 superintendencia de industria y comercio pagina 2 de 2
: vty

o . RESOLUCION NUMERO DE 2002 HOJA No.

L - 1007 24 Ene 202

Por la cual se autoriza una entidad dé'certificacion abierta

ARTICULO SEGUNDO: E! alcance de la autorizacion es:

donde se relaciona una clave pablica con una persona natural, indicando que dicha
persona ostentaba la calidad de representante legal de una persona juridica determinada
al momento de la expedician de certificado digital. La clave privada correspondiente a ta
clave plblica estara bajo la custodia permanente de la persona natural que figura en el
certificado digital.

{ 1. Certificados de Representacion de Empresa: Expedicion de certificados digitales en
|

|

!

, 2. Certificados de Pertenencia a Empresa: Expedicion de certificados digitales en donde
. se relaciona una clave publica con una persona natural, indicando que dicha persona
j ostentaba un cargo especifico en una empresa determinada al momento de la expedicion
| del certificado digital. La clave privada correspondiente a la clave piblica estara bajo la
‘ custodia permanente de la persona natural que figura en el certificado digital.

\

I

. ARTICULO TERCERO: La entidad de certificacion no podra realizar actividades propias
de las entidades de certificacion sefialadas en la ley para las cuales no ha sido autorizada.
Cualquier cambio de los servicios ofrecidos o cuando se pretenda ofrecer nuevos
servicios, debera solicitar autorizacién previa ante esta Superintendencia.

ARTICULO CUARTO: Notifiquese al doctor FERNANDO FERNANDEZ SANCHEZ,
identificado con C.C. No.00019212976, Gerente General de la Sociedad Cameral de
Certificacion Digital Certicamara S.A. o a quien_haga sus. veces, el contenido de la
presente resolucion, entregandole.copia de la'misma e informandole que contra la misma
procede el recurso de ‘réposicion interpuesto ante el Superintendente de industria y
Comercio, en el acto de notificacion o dentro de los cinco dias siguientes a la notificacion
de la misma. ’

NOTIFIQUESE Y CUMPLASE
. Dada en Bogota D.C., a los 24 ENE. 2002

NICA MURCIA PAEZ :

uperintendente de Industria y Comercio

Notificaciones:

FERNANDO FERNANDEZ SANCHEZ

Representante Legal

Sociedad Cameral de Certificacion Digital CerticAmara S.A.
Carrera 9 No 16-21

Bogota D.C.

Industria y Comersio
TetETh i RRTRCe

Fuente: Superintendencia de Industria y Comercio
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Anexo E Resolucién N°. 22456 (10/09/2004) superintendencia de industria y comercio pagina 1 de 2

REPUBLICA DE COLOMBIA

MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO

RESOLUCION NUMERC DE 2004
( Z2a5s ) &0 SET. 2004

Por la cual se amplia el alcance de la-autorizacién a una entidad de
ceniﬁcacién abierta

EL SUPERINTENDENTE DE INDUSTRIA Y COMERCIO

En ejercicio de sus facultades legales, en especial las conferidas en el articulo 41 de
la Ley 527 de 1999, los decretos 2153 de 1992 y 1747 de 2000 y

CONSIDERANDO

d PRIMERO. Que mediante comunicacién radicada en esta Superintendencia el 13

de mayo de 2004 bajo el numero de radicacion 01098902, el sefior Bernardo
Vanegas Luque, en su calidad de representante legal de la Scciedad Camerat de
Certificacion Digital CERTICAMARA S.A., solicité la ampliacion del alcance de la
acreditacion concedida mediante resoluciéon 1007 del 24 de enero de 2002, como
Entidad de Certificacion abierta para lo cual aportd la documentacion de que trata
el articulo 3 del decretc 1747 de 2000 y el numeral 8.2.2 del Capitulo Vill de! Titulo
V de la Circular Unica No. 10 de 2001 de la Superintendencia de Industria y
Comercio.

SEGUNDO. Que revisada la documentacion anexa a la solicitud de ampliacion del
alcance de la acreditacién, esta Superintendencia ordené una visita de auditoria a
las instalaciones de la Sociedad Cameral de Certificacién Digital CERTICAMARA
S.A., ubicada en la Calle 26 No 68 D-35 Piso 5 de la ciudad de Bogota D.C., la
cual se llevd a cabo el dia 09 de Agosto de 2004.

TERCERO. Que el resultado de la auditoria realizada el 09 de Agosto de 2004,
() permitid concluir que la scciedad CERTICAMARA S.A., como entidad de
| certificacion abierta, cumple con los requisitos sefialados articulo 3 del decreto
! 1747 de 2000 y en el numeral 8.2.2 del Capitulo VIIl del Titulo V de ia Circular
‘ Unica No. 10 de 2001 de la Superintendencia de Industria y Comercio.

En mérito de lo expuesto este Despacho,
RESUELVE

ARTICULO PRIMERO. Autorizar a la Sociedad Cameral de Certificacion Digital
CERTICAMARA S.A, con NIT No. 830.084433-7 para prestar los servicios
adicionales de generacion de certificados digitales como entidad de certificacién
abierta en todo el territorio Nacional, que se enumeran a continuacion:

1. "Certificado digital de profesional titulado. Se expide a personas
naturales que hayan obtenido un titulo profesional debidamente reconocido
en la Republica de Colombia o en un Estado Extranjero, y que hayan
obtenido el correspondiente registro, licencia, colegiatura o tarjeta

4
4

Fuente: Superintendencia de Industria y Comercio
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40 SET. 206
DE 2004 HOJANo.

oo
‘ dz‘('\ls :

. RESOLUCION NUMERO

profesional requerida para el ejercicio de su profesion en la Republica de
Colombia o en un Estado Extranjero. Este certificado permite al suscriptor
identificarse ante terceros como profesional titulado”

2. “Certificado digital para firma de cédigo. El certificado para fina de
cédigo pemite a una persona juridica o natural firmar mensajes de datos
que contengan informacion, software, aplicativos, codigo fuente o cddigo
objeto, para garantizar ante terceros que el software es distribuido de
manera segura e inalterada por esa persona juridica o natural”.

3. “Certificado titular de funcién piblica. El certificado de titular de funcion
plblica permite a una persona natural que ostenta legaimente el cargo de
notario, consul, juez de la republica, magistrado, registrador o servidor
publico, en la Republica de Colombia, identificarse como tal en los actos
propios de su cargo y/o funcién”.

ﬁD ARTICULO SEGUNDO. La Entidad de Certificacion solo podra realizar actividades

propias de las entidades de certificacion para las cuales ha sido autorizada.
Cualquier cambio de los servicios ofrecidos o cuando pretenda ofrecer nuevos
servicios dentro del entorno abierto, deberd solicitar autorizacién previa ante esta
Entidad, en los téminos de la ley 527 de 1999, el decreto 1747 de 2000 y la
Circular Unica No. 10 de la Superintendencia de Industria y Comercio o las
normas que las modifiquen o adicionen.

ARTICULO TERCERO: Notificar personalmente el contenido de la presente
resolucion al representante legal de la sociedad Cameral de Certificacion Digital
CERTICAMARA S.A., entregandole copia de la misma e informandole que contra
la misma procede el recurso de reposicion interpuesto personalmente ante el
Superintendente de Industria y Comercio, dentro de los cinco (5) dias habiles
siguientes a su notificacion.

) NOTIFIQUESE Y CUMPLASE
‘D Dada en Bogota D. C., a los

£l Superintendente de Industria y Comercio,

Notificacién

Sociedad CERTICAMARA S.A.

Nit 830084433-7
Representante Legal Bernardo Vanegas Luque
Cédula de Ciudadania  79.380.965 de Bogotd
Direccién Calle 26 No 68 D-35 Piso 5
Ciudad Bogota D.C.

Radicacion; 01098902

JRE/algr

a

Fuente: Superintendencia de Industria y Comercio
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Anexo F Resolucion N°. 28012 (12/11/2004) superintendencia de industria y comercio pagina 1 de 2

.. ~
~

“oa

REPUBLICADE COLOMBIA  No.

MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO

RESOLUCION NUMERO 28012 OF 2004
€ 12NV 2004 )

Por la cual se amplia el alcance de la autorizacién a una entidad de
certificacion abierta

EL SUPERINTENDENTE DE INDUSTRIA Y COMERCIO

la Ley 527 de 1999, los decretos 2153 de 1992 y 1747 de 2000 y el Capitulo VIil del

qD En ejercicio de sus facultades legales, en especial las conferidas en el articulo 41 de
Titulo V de la Circular Unica, y

CONSIDERANDO

PRIMERO. Que mediante comunicacién radicada en esta Superintendencia el 31
de agosto de 2004 bajo el nimero 01098902-00050000, el sefior Bernardo
Vanegas Luque, en-su calidad dé representante legal de la Sociedad Cameral de
Certificacion Digital CERTICAMARA S.A., solicitd la ampliacién del alcance de la
acreditacion concedida mediante resolucién 1007 del 24 de enero de 2002 como
Entidad de Certificacion Abierta.

SEGUNDO. Que revisada la documentacion correspondiente, se constaté que la
sociedad CERTICAMARA $.A., no adjunt6 el informe de auditorfa.

( TERCERO. Que mediante comunicacién radicada el 04 de Noviembre de 2004

bajo e! nimero 04085113, el representante legal de la Sociedad Cameral de
Certificacion Digital CERTICAMARA S.A., dio alcance a la solicitud inicial,
anexando copia del informe de auditoria para el nuevo servicio, realizado por la
firma Emst & Young - Espafia, dando asi cumplimiento a los requisitos
establecidos en el articulo 3 del decreto 1747 de 2000 y en el numeral 8.2.2 del
Capitulo VIII del Titulo V de la Circular Unica No. 10 de 2001 de la
Superintendencia de Industria y Comercio.

En mérito de lo expuesto este Despacho,

RESUELVE
ARTICULO PRIMERO. Autorizar a la Sociedad Cameral de Certificacién Digital
CERTICAMARA S.A., con NIT No. 830.084433-7 para ofrecer el nuevo servicio de
generacion de certificados digitales como entidad de certificacion abierta en todo
el territorio Nacional, que se indica a continuacién:

“Certificado digital persona natural. Se expide a personas naturales

TUPTHIRTINOPNCIA

28012

Fuente: Superintendencia de Industria y Comercio
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T RESOLUCION NUMERO™™_ 28012 pe 2004 HOJA No.

nacionales o extranjeras que se han identificado plenamente ante €1
Certicamara con documento(s) de identidad valido(s) y vigente(s) expedidos
por la autoridad competente de la Repiblica de Colombia, o con
documento(s) equivalente(s) expedido(s) por la autoridad competente de
cualquier Estado Extranjero. Este certificado permite al suscriptor

identificarse ante terceros como Persona Natural.”,

ARTICULO SEGUNDO. La Entidad de Certificacién solo podra realizar actividades
propias de las entidades de certificacion para las cuales ha sido autorizada.
Cualquier cambio de los servicios ofrecidos o cuando pretenda ofrecer nuevos
servicios dentro del entorno abierto, deber4 solicitar autorizacion previa ante esta ;
Entidad en los términos de la ley 527 de 1999, el decreto 1747 de 2000 y de Ia

Circular Unica No. 10 de la Superintendencia de Industria y Comercio o las
normas que las modifiquen o adicionen.

‘ ARTICULO TERCERO. Notifiquese personaimente el contenido de la presente
resolucién al representante legal de la Sociedad Cameral de Certificacion Digital
CERTICAMARA S.A., entregandole copia de la misma e informandole que
procede el recurso de reposicion interpuesto personalmente ante el
Superintendente de industria y Comercio, dentro de los cinco (5) dias habiles
siguientes a la notificacion.

. NOTIFIQUESE Y CUMPLASE
R Dada en Bogota D. C., a los ;i’2 NOV. 2004

El Superintendente de Industria y Comercio,

i Al OBAR
. l ——

Notificacion

Sociedad CERTICAMARA S.A. =
Nit 830084433-7

Representante Legal Bernardo Vanegas Luque

Cédula de Ciudadanlq 79.380.965 de Bogota

Direccién Calle 26 No 68 D-35 Piso 5

Ciudad Bogota D.C. o

Radicacién: 01098902

JRE/cepf

Indusiria y Comerdio_ 2

TOPTTINTENOENESE

Fuente: Superintendencia de Industria y Comercio
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Anexo G Resolucién N°. 9887 (12/04/2007) superintendencia de industria y comercio pagina 1 de 2

REPUBLICA DE GOLOMBIA

MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO

RESOLUCION NUMERO 9 8 87 . 2,
( 13 mR 2000 )

Por la cual se amplia el alcance de la autorizacién a una entidad de certificacion abierta
EL SUPERINTENDENTE DE INDUSTRIAY COMERCIO (E)

En ejercicio de sus facultades legales, en especial las que se le confirieron en la ley 527 de
1999, los decretos 2153 de 1992, 1747 de 2000, y

CONSIDERANDO

PRIMERQO. Que mediante comunicacion radicada en esta Superintendencia el 30 de
octubre del afio 2006 bajo el nimero 01098902, el doctor Bernardo Vanegas Luque, en su
calidad de representante legal de la Sociedad Cameral de Certificacion Digital
CERTICAMARA S.A., solicité la ampliacién del alcance de la acreditacion concedida
mediante resolucion 1007 del 24 de enero de 2002 y 28012 del 12 de noviembre de 2004
como entidad de Certificacion abierta.

SEGUNDO. Que una vez revisada la documentacion anexa a la solicitud de ampliacién del
alcance de la autorizacién, esta Superintendencia ordend una visita de evaluacion en las
instalaciones de la Sociedad Cameral de Certificacion Digital CERTICAMARA S.A,
ubicadas en la Avenida Calle 26 No 68D-35 de la ciudad de Bogot4, la cual se llevo a cabo
el 11 de diciembre del afio 2006.

TERCERO. Que el resultado del informe rendido por los evaluadores comisionados, de
fecha 22 de diciembre del afio 2006, permitié concluir que la Sociedad Cameral de
Certificacion Digital CERTICAMARA S.A., cumple con los requisitos sefialados en la ley
527 de 1999, el decreto 1747 de 2000 y el capitulo VI del titulo V de la Circular Unica No.
10 de 2001 de fa Superintendencia de Industria y Comercio.

En merito de lo expuesto este Despacho,
RESUELVE:

ARTICULO PRIMERO. Autorizar a la Sociedad Cameral de Certificacidn Digital
CERTICAMARA S.A, con Nit No 830.084433-7, para ofrecer el nuevo servicio de
estampado cronolégico en la generacion, transmision y recepcién de mensajes de datos.

ARTICULO SEGUNDO. La Entidad de certificacién solo podra realizar actividades propias
de las entidades de certificacion para las cuales ha sido autorizada. Cualquier cambio de
los servicios ofrecidos o cuando pretenda ofrecer nuevos servicios dentro del entorno
abierto, debera solicitar autorizacion previa ante esta entidad en los terminos de la ley 527

Fuente: Superintendencia de Industria y Comercio
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9887

RESOLUCION NUMERO Hoja N°. 2

Por la cual se amplia el alcance de la autorizacion a una entidad de certificacion abierta

de 1999, el decreto 1747 de 2000 y de la Circular Unica No. 10 de la Superintendencia de
Industria y Comercio o as normas que {as modifiquen o adicionen.

ARTICULO TERCERO. Notifiquese personalmente el contenido de la presente resolucion
al representante legal del la Sociedad Cameral de Certificaciéon Digitat CERTICAMARA
S.A., entregandole copia de la misma e informandole que procede el recurso de reposicion
interpuesto personalmente ante el Superintendente de Industria y Comercio, en el acto de
notificacion o dentro de los cinco (5) dias habiles siguientes a la notificacion.

NOTIFIQUESE Y CUMPLASE
Dada en Bogota D.C, alos 13 ABR 2007

El Superintendente de Industria y Comercio (e),

IANCARLO MARCENARO JIMENEZ

Notificacion

Entidad: Sociedad Cameral de Certificacion Digital CERTICAMARA S.A
Nit.: 830084433-7

Representante Legal:Bernardo Vanegas Luque

Cédula: 79'380.965 de Bogota

Direccion: Avenida Calle 26 No 68D-35

Ciudad: Bogota, D.C.

Radicacion 01098902

Fuente: Superintendencia de industria y comercio
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REPUBLICA DE COLOMBIA

MINISTERIO DE COMERCIO, INDUSTRIA'Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO

RESOLUCION NUMERO 38 16
( 30 ENE 2000 )
EL SUPERINTENDENTE DE INDUSTRIA Y COMERCIO

En ejercicio de sus facultades legales, en especial las que se le confirieron en la ley 527 de
1999, el decreto 1747 de 2000, y

f ~ CONSIDERANDO
i .

PRIA)IERO. Que mediante comunicacién radicada en esta Superintendencia el 25 de julio
del afio 2008, el sefior Erick Rincon Cardenas, en su calidad de representante legal de la
Soci(?dad Cameral de Certificacion Digital CERTICAMARA S.A., solicité la ampliacion del
alcance de la autorizacién de la entidad de certificacion abierta, otorgada mediante
resoljuciones 1007 del 24 de enero de 2002 , 28012 del 12 de noviembre de 2004 y 9887
del 13 de abril de 2007.

SEGUNDO. Que una vez revisada la documentacién anexa a la solicitud, esta
Superintendencia orden¢ una visita de evaluacién en las instalaciones de la Sociedad
Cameral de Certificacion Digital CERTICAMARA S.A ubicadas en la Avenida Calle 26 No
68D-35 de la ciudad de Bogota, la cual se llevé a cabo el 06 de agosto del afio 2008 en las
instalaciones de la sociedad.

TERCERO. Que el resultado del informe rendido por los evaluadores comisionados ef 06
de agosto del aflo 2008, permitid concluir que la sociedad Cameral de Certificacion Digital
CERTICAMARA S.A. cumple con los requisitos sefialados en la Ley 527 de 1999, el
Decreto 1747 de 2000 y el capitulo Octavo del Titulo V de la Circular Unica de la
Superintendencia de Industria y Comercio.

En mérito de lo expuesto, este Despacho,
RESUELVE

ARTICULO PRIMERO. Ampliar la autorizacién para prestar el servicio de certificado digital
de persona juridica (Entidad Empresa) , de la entidad de certificacion abierta de |
sociedad Cameral de Certificacion Digital CERTICAMARA S A. '

En consecuencia, el alcance de la autorizacién quedara asi:

Certificados de Representacién de Empresa: Expedicion de certificados digitales en
donde se relaciona una clave publica con una persona natural, indicando que dicha
persona ostentaba la calidad de representante legal de una persona juridica
t determinada al momento de la expedicién del certificado digital. La clave privada
: correspondiente a la clave plblica estar4 bajo la custodia permanente de la persona
| natural que figura en el cerificado digital.

-

i

Fuente: Superintendencia de Industria y Comercio
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i

RESOLUCION NUMERO 3816 Hoja N°. 2

Porila cual se amplia el alcance de la autorizacion a una entidad de certificacion abierta

2! Certificados de Permanencia a Empresa: Expedicion de certificados digitales en
" donde se relaciona una clave publica con una persona natural, indicando que dicha
persona ostentaba un cargo especifico en una empresa determinada al momento
. de la expedicion del certificado digital. La clave privada correspondiente a la clave
publica estara bajo la custodia permanente de la persona natural que figura en el
certificado digital,

3.[ Estampado cronologico en la generacidn, transmisién y recepcién de mensajes de
datos.

4, Certificado digital de persona juridica (Entidad Empresa)

ARTICULO SEGUNDO. La entidad de certificacion abierta de la sociedad Cameral de
Certificacién Digital CERTICAMARA S.A. solo podra realizar actividades propias de las
entidades de certificacion para las cuales ha sido autorizada. Para ofrecer nuevos servicios
dentro del entorno abierto, debera solicitar autorizacion previa ante esta entidad en los
términos de la Ley 527 de 1999, el Decreto 1747 de 2000 vy de la Circular Unica de la
Superintendencia de industria y Comercio o las normas que las modifiquen o adicionen.

ARTICULO TERCERO. Notifiquese personalmente el contenido de la presente resoluciéon
al representante legal del la sociedad Cameral de Certificacion Digital CERTICAMARA S.A,
entregandole copia de la misma e informéandole que procede el recurso de reposicion
interpuesto personalmente ante el Superintendente de Industria' y Comercio, dentro de los
cinco'(5) dias hébiles siguientes a la notificacion.

1

NOTIFIQUESE Y CUMPLASE
Dada en Bogots D.C., alas 30 ENE. 7009

El Su[pen'ntendente de Industria y Comercid,

Q/P : GUSTAVO VALBUENA QUINONES
Notificacién
Sociedad Sociedad Cameral de Certificacion Digital CERTICAMARA S.A
Nit. I - 830084433-7
Representante Legal Erick Rincén Cérdenas
Cédula 79886056
Direcéién: Avenida Calle 26 No 68D-35
Ciudad: Bogot4, D.C.
Radicacién 01098902

Fuente: Superintendencia de industria y comercio
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REPUBLICA DE COLOMBIA

MINISTERIO DE COMERCIO, INDUSTRIA'Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO

RESOLUCIONNUMERO 23 3 4 4
(12mw0 2005 )

Por la cual se concede la autorizacién a una entidad de certificacién abierta
EL SUPERINTENDENTE DE INDUSTRIA Y COMERCIO

En ejercicio de sus facultades legales, en especial las que se le confirieron en [a Ley 527
de 1999, el Decreto 1747 de 2000, y

CONSIDERANDO

PRIMERO. Que mediante comunicacién radicada en esta Superintendencia e! 06 de
noviembre del afio 2008 bajo el numero 08118413, el sefior Hugo Alejandro Saavedra
Leén, en su calidad de representante legal de fa sociedad GESTION DE SEGURIDAD
ELECTRONICA S.A GSE S.A., solicitd la autorizacién para su entidad de Certificacién
abierta.

SEGUNDO. Que una vez revisada la documentacién anexa a la solicitud de autorizacion,
esta Superintendencia ordend una visita de evaluacion en las instalaciones de la sociedad
GESTION DE SEGURIDAD ELECTRONICA S.A GSE S.A. ubicadas en la Carrera 21A No
124 -55 Oficina 303 de la ciudad de Bogot4, la cual se lievé a cabo los dias 27 de febrero
y 20 de marzo de 2009.

TERCERO. Que el resultado del informe rendido por los evaluadores comisionados el 27
de abril del afio 2009, permitié concluir que la entidad de certificacion abierta de la
sociedad GESTION DE SEGURIDAD ELECTRONICA S.A GSE S.A, cumple con los
requisitos sefialados en la Ley 527 de 1999, Decreto 1747 de 2000 y el Capitulo VHII del
Titulo V de la Circular Unica de la Superintendencia de Industria y Comercio.

En mérito de lo expuesto, este Despacho,
RESUELVE

ARTICULO PRIMERO. Autorizar a la entidad de certificacion abierta de la sociedad
GESTION DE SEGURIDAD ELECTRONICA S.A GSE S.A., identificada con Nit No.
900.204.272-8 para ofrecer los siguientes servicios:

Servicios de emision de Certificado de Pertenencia Empresa
Servicios de emisién de Certificado de Representacion Empresa
Servicios de emision de Certificado de Funcién Publica

Fuente: Superintendencia de Industria y Comercio

280



Resolucién N°. 23344 del 2 de mayo de 2009 superintendencia de industria y comercio pagina 2 de 2

23344

RESOLUCION NUMERO Hoja N°. 2

Por la cual se concede la autorizacién a una entidad de certificacién abierta

Servicios de emision de Certificado de Profesional Titulado
Servicios de emisién de Certificado de Persona Natural
Servicios de emision de Certificado de Factura Electrénica

ARTICULO SEGUNDO. La entidad de certificacion abierta de la sociedad GESTION DE
SEGURIDAD ELECTRONICA S.A GSE S.A., solo podra realizar actividades propias de las
entidades de certificacion para las cuales ha sido autorizada. Cualquier cambio de los
servicios ofrecidos o cuando pretenda ofrecer nuevos servicios dentro del entorno abierto,
debera solicitar autorizacion previa ante esta entidad en los términos de la Ley 527 de
1999, el Decreto 1747 de 2000 y de la Circular Unica de la Superintendencia de Industria y
Comercio o las normas que las modifiquen o adicionen.

ARTICULO TERCERO. Notifiquese personalmente el contenido de la presente resolucion
a la representante legal de la sociedad GESTION DE SEGURIDAD ELECTRONICA S.A
GSE S.A., entregandole copia de la misma e informandole que procede el recurso de
reposicion interpuesto personalmente ante el Superintendente de Industria y Comercio,
dentro de los cinco (5) dias habiles siguientes a la notificacién.

NOTIFIQUESE Y COMPLASE
Dada en Bogota D.C.,alos {2 MAYD 2009

El Superintendente de Industria y Comercio,

ﬁ) STAVO VALBUENA QUINONES
Notificacién
Entidad GESTION DE SEGURIDAD ELECTRONICA S.A GSE SA.
Nit. 900.204.272-8
Representante Legal Hugo Alejandro Saavedra Ledn
Cédula 19.490.950
Direccién: Carrera 21 A No 124-85 Oficina 303
Ciudad: Bogota, D.C.
Radicacion 08-118413

Fuente: Superintendencia de industria y comercio
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REPUBLICA DE COLOMBIA

MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO

RESOLUCION NUMERO 4 1 9 4
C21ewe o )

EL SUPERINTENDENTE DE INDUSTRIA Y COMERCIO

En ejercicio de sus facultades legales, en especial las que se le confirieron en la ley 527 de
1999, el decreto 1747 de 2000, y

CONSIDERANDO

PRIMERO. Que mediante comunicacién radicada en esta Superintendencia el 30 de
octubre del afio 2009, el sefior Felipe Sanchez Iregui, en su calidad de representante legal
de la Sociedad Gestién de Seguridad Electronica S.A - GSE S.A., solicitd la ampliacion del
alcance de la autorizacién de la entidad de certificacion abierta, otorgada mediante
resolucion 23344 del 12 de mayo de 2009. ’

SEGUNDO. Que una vez revisada la documentacién anexa a la solicitud, esta
Superintendencia ordené una visita de evaluacion en las instalaciones de la Sociedad
Gestién de Seguridad Electronica S.A - GSE S.A, ubicadas en la Calle 118 No 18-52
Oficina 504-de la ciudad de Bogotd, la cual se llevo a cabo el 09 de diciembre del afio 2009
en las instalaciones de la sociedad.

TERCEROQ. Que el resultado de! informe rendido por los evaluadores comisionados el 18
de diciembre del afio 2009, permitié concluir que la Sociedad Gestion de Seguridad
Electronica S.A — GSE S.A., cumple con los requisitos sefialados en la Ley 527 de 1999,
el Decreto 1747 de 2000 y el capitulo Octavo del Titulo V de la Circular Unica de la
Superintendencia de Industria y Comercio. .

En mérito de lo expuesto, este Despacho,
RESUELVE

ARTICULO PRIMERO. Ampliar la autorizacién para prestar el servicio de estampado
cronoldgico, de la entidad de certificacion abierta de la Sociedad Gestién de Seguridad
Electronica SA-GSE S.A,,

En consecuencia, el alcance de la autorizacioén quedara asi:

- Servicio de emision de certificado de pertenencia empresa

- Servicio de emision de certificado de representacion empresa
- Servicio de emision de certificado de funcion pﬁblica

- Servicio de emisién de certificado de profesional titulado

- Servicio de emisién de certificado de persona natural

Fuente: Superintendencia de Industria y Comercio
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RESOLUCION NUMERO . 19 4 Hoja N°. 2

Por la cual se amplia el alcance de la autorizacién a una entidad de certificacién abierta

- Servicio de emisién de certificado de factura electrénica
* Servicio de estampado cronolégico

NOTA *Corresponde al servicio ampliado

ARTICULO SEGUNDO. La entidad de certificacion abierta de la Sociedad Gestion de
Seguridad Electronica S.A — GSE S.A., solo podra realizar actividades propias de las
entidades de certificacion para las cuales ha sido autorizada. Para ofrecer nuevos servicios
dentro del entorno abierto, debera solicitar autorizacion previa ante esta entidad en los
términos de la Ley 527 de 1999, el Decreto 1747 de 2000 y de la Circutar Unica de la
Superintendencia de Industria y Comercio o las normas que las modifiquen o adicionen.

ARTICULO TERCERO. Notifiquese personalmente el contenido de la presente resolucion
al representante legal de la Sociedad Gestion de Seguridad Electronica S.A — GSE S.A.,
entregandole copia de la misma e informandole que procede el recurso de reposicion
interpuesto personalmente ante el Superintendente de Industria y Comercio, dentro de los
cinco (5) dias habiles siguientes a la notificacién.

NOTIFIQUESE Y CUMPLASE
Dada en Bogota D.C.,alos 2 | ENE.

El Superintendente de Industria y Come
G

AVO VALBUENA/QUINONES

Notificacién

Sociedad Gestion de Seguridad Electronica S.A. GSE S.A.
Nit. 900204272-8

Representante Legal Hugo Alejandro Saavedra Ledn

Cédula 19490950

Direccion: Caile 118 No 19-52 Oficina 504

Ciudad: Bogotd, D.C.

Radicacion 08118413

Fuente: Superintendencia de industria y comercio
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REPUBLICA DE COLOMBIA

MINISTERIO DE COMERCIO, INDUSTRIA' Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO

RESOLUCIONNUMERO 14 349 . |
( 23 MAR 2011 )

Por la cual se concede la autorizacion a entidad de certificacion abierta

EL SUPERINTENDENTE DELEGADO PARA LA'PROTECCION DEL CONSUMIDOR Y
METROLOGIA

En ejercicio de sus facultades legales, en especial las que se le confirieron en la Ley 527
de 1999, el Decreto 1747 de 2000 y en el numeral 11 del articulo 9 del Decreto 3523 de
2009y

CONSIDERANDO

PRIMERO: Que mediante comunicacién radicada en esta Superintendencia el 01 de
diciembre de 2010 con el nimero 10-151334, el sefior Juan David Castillo Garcia, en su
calidad de representante legal de la sociedad ANDES SERVICIO DE CERTIFICACION
DIGITAL S.A. ANDES SCD, en adelante ANDES SCD, presenté solicitud de autorizacion
para prestar servicios como Entidad de Certificacion Abierta en el territorio nacional.

SEGUNDO: Que con la solicitud de autorizacion se allegd la documentacion
correspondiente, en cumplimiento de los requisitos previstos en La Ley 527 de 1999, el
Decreto 1747 de 2000 y en el Capitulo VIl del Titulo V de la Circular Unica de la
Superintendencia de industria y Comercio, para ser objeto de evaluacion.

TERCERO: Que el articulo 29 de la Ley 527 de 1999, establece las caracteristicas y
requerimientos de las entidades de certificacion, para obtener fa autorizacion por parte de
la Superintendencia de Industria y Comercio:

“a) Contar con la capacidad econdémica y financiera suficiente para prestar los
servicios autorizados como entidad de certificacion;

b) Contar con la capacidad y elementos técnicos necesarios para la generacién de
firmas digitales, la emision de certificados sobre la autenticidad de las mismas y la
conservacién de mensajes de datos en los términos establecidos en esta ley;

¢) Los representantes legales y administradores no podran ser personas que hayan
sido condenadas a pena privativa de la libertad, excepto por delitos politicos o
culposas; o que hayan sido suspendidas en el ejercicio de su profesién por falta grave
contra la ética o hayan sido excluidas de aquélia. Esta inhabilidad estaré vigente por
el mismo periodo que la ley penal o administrativa sefiale para el efecto.”

CUARTO: Que mediante oficio radicado con el No. 10-151334 del 7 de enero de 2011,
este Despacho remitié un requerimiento de informacion a la sociedad ANDES SCD, con el
fin de que allegara la informacion refacionada con el cumplimiento de los requisitos
necesarios para la evaluacion de la solicitud de autorizacién como Entidad de Certificacién,
que no fue aportada iniciaimente.

Fuente: Superintendencia de Industria y Comercio
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Por la cual se concede la autorizacion a una entidad de certificacion abierta

QUINTO: Que mediante comunicacion del 14 de enero de 2011, la sociedad ANDES SCD
a través de su representante legal contesté el requerimiento, allegando para tal efecto la
informacién solicitada.

SEXTO: Que el 2 de febrero de 2011 esta Superintendencia realizé a través de los
funcionarics asignados, una visita a las instalaciones de la sociedad ANDES SCD en la
ciudad de Bogota D.C., con el fin de verificar los aspectos legales, técnicos, econémicos y
de funcionamiento del esquema de operacién del modelo de certificacién de la Entidad
solicitante. Durante el transcurso de la diligencia se requirié una informacion la cual fue
allegada por la sociedad ANDES SCD el 9 de febrero de 2011.

SEPTIMO: Que el 21 de febrero de 2011, esta Superintendencia a través de sus
funcionarios delegados, realiz6 una visita a las instalaciones de la Entidad solicitante, que
incluyé una inspeccién a la infraestructura computacional en el Data Center Triara de la
sociedad TELMEX COLOMBIA S.A., de conformidad con el documento de solicitud de
autorizacion.

OCTAVO: Que el 3 de marzo del presente afio, la Entidad solicitante a través de su
representante legal, dio alcance a la solicitud de autorizacion, incluyendo para tal efecto las
modificaciones al documento DECLARACION DE PRACTICAS DE CERTIFICACION.

NOVENO: Que el 4 de marzo de 2011 esta Superintendencia realizo6 a través de los
funcionarios asignados una visita a una de las instalaciones de.la sociedad ANDES SCD
ubicada en la ciudad de Bucaramanga, con el fin de verificar los aspectos legales, técnicos,
econdémicos y de funcionamiento del esquema de operacién del modelo de certificaciéon de
la Entidad solicitante, de conformidad con el documento de solicitud de autorizacién.

Durante el transcurso de la diligencia se requiri6 una informacion la cual fue aflegada por la
sociedad ANDES SCD el 11 de marzo de 2011.

DECIMO: Que la Entidad solicitante presents el correspondiente Informe de auditoria inicial
satisfactorio, en el cual se dictamina que la sociedad ANDES SCD esta en capacidad de
actuar de acuerdo con los requerimientos de la ley 527 de 1999, lo previsto en el decreto
1747 de 2000 y la Circular Unica de la Superintendencia de Industria y Comercio.

DECIMOPRIMERO: Que el numeral 11 del articulo 9 del Decreto 3523 de 2009, establece
que es funcién del Superintendente Delegado para la Proteccion del Consumidor y
Metrologia, autorizar las entidades de certificacion para prestar sus servicios en el pais, de
acuerdo con lo previsto en la Ley 527 de 1999 y ejercer respecto de éstas las funciones
previstas en dicha ley o en las demas noimas que la modifiquen o adicionen.

DECIMOSEGUNDO: Que de conformidad con la informacion allegada al tramite
administrativo, se considera que la sociedad ANDES SCD, dio cumplimiento a los
requerimientos senalados en la Ley 527 de 1999, acredité el cumplimiento de los requisitos
sefialados en el articulo 5° del Decreto 1747 de 2000 y en el Capitulo VIii del Titulo V de la
Circular Unica de la Superintendencia de Industria y Comercio y por tal motivo debera
procederse a otorgarle |a autorizacion.

En mérito de lo expuesto, este Despacho,

Fuente: Superintendencia de Industria y Comercio
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RESOLUCION NUMERQ 1 4349 4 Hoja N°. 3

Por la cual se concede la autorizaciéon a una entidad de certificacién abierta

RESUELVE

ARTICULO PRIMERO. Autorizar a la sociedad ANDES SERVICIO DE CERTIFICACION
DIGITAL S.A. ANDES SCD, identificada con Nit No. 900210800-1, para realizar las
siguientes actividades como Entidad de Certificacion Abierta en el pais:

« Servicios de emision de certificados digitales para acreditar la identidad y condicién
del suscriptor ante terceros mediante:

- Certificados personales (Persona Natural)

- Certificado de Profesional Titulado

- Certificado de Miembro de Comunidad Académica
- Certificado de Pertenencia a Empresa

- Certificado de Representante Legal

PARAGRAFO: La sociedad ANDES SCD, debera cumplir los deberes previstos en el
artfculo 32 de la Ley 527 de 1999 y 13 del Decreto 1747 de 2000, en relacion con el
servicio de emisidén de certificados en relacion con las firmas digitales de personas
naturales o juridicas, para el cual esta siendo autorizado.

ARTICULO SEGUNDO: La Sociedad ANDES SERVICIO DE CERTIFICACION DIGITAL
S.A. ANDES SCD, como Entidad de Certificacién abierta, solo podra.realizar actividades
propias de las entidades de certificacion para las cuales ha sido autorizada. Cualquier
cambio de los servicios ofrecidos o cuando pretenda ofrecer nuevos servicios dentro del
entorno abierto, debera solicitar autorizacion previa ante esta entidad en los témminos de la
Ley 527 de 1999, el Decreto 1747 de 2000 y de la Circular Unica de la Superintendencia
de Industria y Comercio o las normas que fas modifiquen o adicionen.

ARTICULO TERCERO. Notifiquese personalmente el contenido de la presente resolucion
al representante legal de la sociedad ANDES SERVICIO DE CERTIFICACION DIGITAL
S.A. ANDES SCD, entregandole copia de la misma e informandole que procede el recurso
de reposicion interpuesto personaimente ante el Superintendente Delegado de Proteccion
del Consumidor y Metrologia y de apelacion ante el Superintendente de Industria y
Comercio, dentro de los cinco (5) dias habiles siguientes a la notificacion.

NOTIFIQUESE Y CUMPLASE
Dada en Bogota D.C., alos ;3 uar 201

El Superintendente Delegado para la Proteccion del Consumidor y Metrologia,

Fuente: Superintendencia de Industria y Comercio
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23 MAR 200
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RESOLUCION NUMERO Hoja N°. 4

Por la cual se concede la autorizacion a una entidad de certificacion abierta

Notificacién

Entidad : ANDES SERVICIO DE CERTIFICACION DIGITAL S.A. ANDES SCD
Nit. . 900210800-1

Representante Legal JUAN DAVID CASTILLO GARCIA

Cedula : 79.687.441

Direccion: : Calle 26 A No. 13 - 97 Oficina 703

Ciudad: : Bogota, D.C.

Radicacion : 10-151334

AGL/JemhlJfic

Fuente: Superintendencia de industria y comercio
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Guia de Implementacion y Uso de Certificados y
Firmas Digitales para las MIPYMES que Permitan
Garantizar Integridad, Autenticidad y No Repudio

en los Documentos Electronicos

Castillo Penagos, William Francisco, Correa Cortes, Hair Diyosset y Mufioz Silva, Jorge Enrique.
liloo6retug@gmail.com, diyocorrea@gmail.com, joenmusi@gmail.com

Universidad Piloto de Colombia

Resumen—Los diferentes tipos de transacciones
electrénicas ofrecen beneficios como reduccion de tiempos,
costos de operacion, eliminacion de las distancias y hasta las
fronteras geograficas, pero a su vez representan riesgos que
deben ser tratados mediante herramientas ofrecidas actualmente
por la criptografia como lo son los certificados y firmas y
digitales, que protegen y aseguran tanto los sitios web que
ofrecen cualquier tipo de transaccion electrénica como los
diferentes archivos de usuario en formato electrénico que
soportan las mismas los que poseen valor probatorio y requieren
que se garantice su confidencialidad, integridad, autenticidad y
no repudio.

Abstrac—The different types of electronic transactions
offer benefits such as reduced time, cost of operation,
elimination of distances and even geographical boundaries, but
in turn represent risks that must be addressed by tools currently
offered by cryptography such as certificates and and digital
signatures, which both protect and secure websites that offer
any type of electronic transaction as different user files in
electronic format supporting those who have the same probative
value and need to ensure confidentiality, integrity, authenticity
and non-repudiation.

Indice de Términos—cCertificado digital, Cifrado,
Comercio  electronico,  Confidencialidad,  Criptografia,
Disponibilidad, Documento electronico, Firma digital,
Integridad, No Repudio.

I. INTRODUCCION

La constante evolucién de las nuevas tecnologias que
ofrecen un universo de posibilidades para la
realizacion de todo tipo transacciones electronicas,
las cuales se han incrementado y esa tendencia es
cada vez mas creciente, de aqui que el concepto e
integracion de firma digital son necesarios para

garantizar la autenticidad, la integridad y el no
repudio de dichas transacciones a través de medios
de transmision no seguros como internet, que a su
vez, representa nuevos riesgos y constantes
amenazas que hoy en dia se logran tipificar como
delitos informaticos que afectan derechos
consagrados en la constitucion colombiana, como lo
es, la intimidad.

Los diferentes tipos de transacciones electrénicas
brindan beneficios como reduccion de tiempos,
costos de operacion, eliminacién de las distancias y
hasta las fronteras geograficas, pero a su vez,
representan riesgos que deben ser tratados mediante
herramientas  ofrecidas actualmente por la
criptografia, como lo son los certificados y firmas
digitales, que protegen y aseguran tanto los sitios
web que prestan cualquier tipo de transaccion
electronica como los diferentes archivos de usuario
en formato electronico gque soportan las mismas, los
que poseen valor probatorio y requieren que se

garantice  su  confidencialidad, integridad,
autenticidad y no repudio.

Il. JUSTIFICACION
Los constantes avances en la tecnologia

representan riesgos inherentes a los ambientes
digitales, que se evidencian en las nuevas
modalidades de delitos informaticos como el
Fishing, la suplantacion de identidad, interceptacién
(Eavesdropping) sobre medios de informacion tanto
cifrada como no cifrada, entre otros. Surgen todo un
nuevo mundo para los ciber delincuentes que tienen
motivaciones como la ausencia de dafios a su
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integridad fisica, ingenuidad de los usuarios y la falta
de seguridad; quienes no solo buscan motivaciones
economicas y pueden mediante  diversas
modalidades delictivas lograr afectacion a la
integridad, autenticidad y no repudio de Ila
informacion.

La firma digital ofrece ventajas inmejorables como
la reduccion del riesgo legal mediante ahorro de
largas, complejas e inciertas etapas probatorias en
tramites judiciales y administrativos para demostrar
que la firma electrénica es efectivamente
equivalente, se evitan desplazamientos y colas de las
personas involucradas en los procesos de firma, los
documentos firmados pueden recogerse y archivarse
en formato digital, sin tener que trasladarse nunca al
papel, la distancia deja de ser un problema, por lo que
cualquier documento quedara firmado por todas las
partes, mucho mas rapidamente, y de forma mas
eficiente que si se firmara a mano, al quedar
archivados en formato digital, su posterior
localizacion también es mucho mas facil y répida,
gracias a las herramientas informaticas de busqueda,
es una tecnologia mas segura que la firma
manuscrita, por lo que suplantar una identidad
resulta mucho mas complejo, ahorros de costes
tangibles, evitando envios, o reduciendo el consumo
de tinta o papel.

I11. PLANTEAMIENTO DEL PROBLEMA

¢Como garantizar la integridad, autenticidad y no
repudio de los archivos en formatos digitales
generados por las Micro, Pequefias y Medianas
Empresas (MiPymes) del departamento de Casanare
que formen parte del proyecto “ESTRATEGIA
INTERINSTITUCIONAL PARA EL
FORTALECIMIENTO EMPRESARIAL,
MEDIANTE EL USO Y APROPIACION DE LAS
TIC Y LA DISMINUCION DE LA BRECHA
DIGITAL EN EL DEPARTAMENTO DE
CASANARE” en desarrollo por parte de La Cdmara
de Comercio de Casanare e Imagina Soluciones
S.AS.2.

IVV. OBJETIVO GENERAL

Elaborar una guia de implementacion y uso de
certificados y firmas digitales para archivos en
formatos digitales generados por las Micro,
Pequefias y Medianas Empresas (MiPymes) del
departamento de Casanare pertenecientes al proyecto
“ESTRATEGIA INTERINSTITUCIONAL PARA
EL FORTALECIMIENTO EMPRESARIAL,
MEDIANTE EL USO Y APROPIACION DE LAS
TIC Y LA DISMINUCION DE LA BRECHA
DIGITAL EN EL DEPARTAMENTO DE
CASANARE” en desarrollo por parte de La Camara
de Comercio de Casanare e Imagina Soluciones
S.AS.

A. OBJETIVOS ESPECIFICOS

e Capturar los requerimientos técnicos para la
implementacion de certificados y firmas
digitales.

e Establecer el contexto juridico para la
implementacién de certificados y firmas
digitales en Colombia.

e Ejecutar una estrategia de capacitaciones que
permitan fortalecer las capacidades en el uso
de certificados y firmas digitales.

e Crear y ejecutar pruebas piloto para evaluar
la guia de implementacion de certificados y
firmas digitales.

V. TIPOS DE CERTIFICADOS

A. Certificado digital de funcién publica
Este certificado se expide a una persona que ejerce
un cargo de caracter publico.
B. Certificado digital de representacion legal
Este certificado se expide a un representante legal
principal o suplente de una sociedad o empresa.
C. Certificado digital de pertenencia a empresa
Este certificado se expide a la persona que
demuestra pertenecer a una empresa.
D. Certificado digital de profesional titulado

Este certificado se expide a las personas que
demuestran haber obtenido un titulo profesional.
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E. Certificado digital de persona natural

Certificado expedido a cualquier persona natural.
Solo certifica su identidad.

F. Certificado digital SSL

Este certificado se emite para instalar en un
servidor web y brinda una seguridad técnica de la
comunicacion que se establece con este.

G. Certificado digital de firma de cddigo

El certificado de firma se emite a las casas
desarrolladores de software y da fe de la autenticidad
de las piezas de codigo y confiabilidad a nivel de
componentes de software para instalacion dentro de
un sistema operativo y dar fe de su origen.

H. Certificado digital de persona juridica

Este certificado se emite a una razén social
especifica. Toda la carga legal y probatoria asociada
a este certificado recaera sobre el representante legal
de la entidad a la cual se emite.

V1. OBTENCION DE CERTIFICADOS DE FIRMA
DIGITAL

Para la obtencion de los certificados de firma
digital, el procedimiento se debe seguir ante una
autoridad de certificacion digital autorizada por la
Organizacién Nacional de Acreditacion (ONEC).
Las etapas para la obtencion del certificado son:

A. Generacién de certificado de firma digital

En la pagina de internet suministrada por la entidad
de certificacion encontrard un formulario con el que
podré hacer la generacion y descarga del certificado
de firma digital en formato “p12”8. PKCS#12 “Este
estdndar especifica un formato portatil para
transportar llaves privadas de un usuario”.

B. Instalacién de certificado de firma digital

En el equipo de computo procedera a realizar la
instalacion del certificado de firma digital, el
asistente solicitara la contrasefia del certificado de
firma digital, el cual fue asignado al momento de la
generacion y que protege la informacion de
identificacion aqui contenida, adicionalmente
debemos digitar una contrasefia de proteccion de la

llave privada y confirmarla. Esta contrasefia sera
solicitada cada vez que se desee firmar digitalmente
o cifrar empleando la llave privada correspondiente
al certificado digital

C. Instalacion de certificado raiz

En el equipo de cdmputo se procederd a realizar la
instalacion del certificado raiz emitido por la entidad
de certificacion y son los que dan confianza al
certificado de usuario generado anteriormente.

VIl. FIRMADIGITAL

Con el objetivo de incentivar el uso de las nuevas
tecnologias, sus beneficios y asi mismo contrarrestar
los riesgos inherentes a los constantes avances y
nuevos desarrollos de la misma, las firmas digitales
son una herramienta fundamental en el comercio
electrénico de hoy y soporte para todas las
transacciones electronicas con total validez y valor
probatorio, NO por ello implica el contar con
conocimientos avanzados para su adecuado uso, a
continuacion se desarrollan los pasos para realizar la
instalacion de las herramientas software necesarias y
los pasos para ejecutar la firma digital sobre todos los
documentos electrénicos que asi lo requieran.

VIIl. HERRAMIENTAS SOFTWARE PARA FIRMA
DIGITAL
A. Certitool
Es una herramienta  desarrollada  por

CERTICAMARA con el objetivo de realizar la firma
digital de documentos electronicos.

B. Xolidosign

Herramienta gratuita utilizada para la firma
electronica y el sellado de tiempo para asegurar la
identidad del firmante y garantizar que tus
documentos no han sido modificados desde su firma
o sellado.

C. Andes Signer

Es una herramienta desarrollada por AndesSCD
(Andes Servicios de Certificacion Digital) con el
objetivo de realizar la firma digital de documentos
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electronicos.

IX. MARCO LEGAL

En Colombia los certificados y firmas digitales
estan enmarcadas sobre un conjunto de leyes que se
detallan a continuacion:

Ley 270 de 1996 o Ley Estatutaria de la
administracion de justicia, donde se establece
la autorizacion general siempre vigente para
propender por la incorporacién de tecnologia
avanzada al servicio de la Administracion de
justicia, y regular los tramites judiciales y
administrativos que se adelanten en los
despachos judiciales, en los aspectos no
previstos por el legislador.

Ley 527 de 1999 de 18 de agosto, por medio
de la cual se define y reglamenta el acceso y
uso de los mensajes de datos, del comercio
electrénico y de las firmas digitales(las
cuales poseen plena presuncion de
autenticidad amparada bajo una entidad de
certificacion), y se establecen las entidades
de certificacibn y se dictan otras
disposiciones, logro  puntualmente la
consolidacion del principio de equivalencia
funcional con los medios tradicionales,
otorgando total validez probatoria y juridica
de los mensajes de datos, actualmente esta
ley posibilita iniciar una causa ante la justicia
al contar con las garantias ofrecidas por la
equivalencia funcional que elimino la
necesidad de estatutos especiales para este
tipo de actividades.

Ley 794 de 2003: Actos de comunicacion
procesal por medios electrénicos.

Ley 962 de 2005:  Actuaciones
administrativas por medios electronicos.

Ley 1150 de 2007: Contrataciéon del Estado
por medios electronicos.

Decreto 1747 de 2000: reglamenta
parcialmente la Ley 527 de 1999 en aspectos
relacionados con las entidades de
certificacion, los certificados y las firmas
digitales.

Decreto 1929 de 2007: por el cual se
reglamenta el articulo 616-1 del Estatuto

Tributario.
Decreto 12 de 2002: Por el cual se dictan
normas para suprimir o  reformar

regulaciones, procedimientos y tramites
innecesarios existentes en la Administracion
Publica. Este decreto asigno las funciones
que tenia la Superintendencia de Industria y
Comercio (SIC) en materia de entidades de
certificacion de firmas digitales al Organismo

Nacional de Acreditacion de Colombia
(ONACQC).
Resolucion 26930 de 2000 de |la

Superintendencia de Industria y Comercio:
referencia los requisitos que deben cumplir
las entidades de certificacion abiertas o
cerradas para solicitar su autorizacion y
funcionamiento, clasificacion que depende
de los servicios que prestan y finalmente se
desarrolla el tema de las firmas auditoras para
las entidades de certificacion y el contenido
del informe de auditoria necesario para la
autorizacion, el cual debe ser actualizado por
lo menos anualmente.

Las entidades de certificacion digital autorizadas
por la SIC antes de la promulgacién del decreto 12
de 2002 se encuentran establecidas mediante actos
administrativos los cuales fueron suministrados por
la SIC a los autores de la presente guia mediante
radicado “14-187143- -4- 1” (Ver Anexo A) donde
se define:

Sociedad Cameral de Certificacion Digital
Certicamara, S.A., Autorizada mediante
resolucion N°. 1007 del 24 de enero de 2002
o Autorizacion de nuevos servicios —
Ampliacién de la autorizacion

= Resolucion N°. 22456
(10/09/2004)

= Resolucion N°. 28012
(12/11/2004)

= Resolucion N°. 9887
(12/04/2007)

= Resolucion N°. 3816
(30/01/2009)

Gestidn de Seguridad Electrénica S.A. — GSE
S.A., Autorizada mediante resolucion N°.
23344 del 2 de mayo de 2009
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o Autorizacion de nuevos servicios —
Ampliacion de la autorizacion
= Resolucion N°.
(21/01/2010)
e Andes Servicio de Certificacion Digital S.A.
— ANDES SCD, Autorizada mediante
resolucién 14349 del 23 de marzo de 2002

1194

X. CONCLUSIONES

La captura de los requerimientos técnicos permitio
a los autores del proyecto establecer el ecosistema
Microsoft Windows como el entorno computacional
para implementacion de firmas digitales, basado en
las herramientas de firma digital suministradas por
las entidades de certificacibn que solo estan
disponibles para esta plataforma, la de mayor uso a
nivel mundial y la que adquieren la mayor cantidad
de empresarios por su facilidad y simplicidad en su
uso.

El establecimiento del contexto juridico para la
implementacion de firmas digitales en Colombia
permitio a los autores del proyecto determinar las
organizaciones establecidas para la autorizaciéon de
las entidades de certificacion digital, adicionalmente
establecer la validez probatoria y el alcance legal
dado por las leyes del pais a estos mecanismos
criptograficos.

La ejecucion de una estrategia de capacitaciones
permitié a los autores del proyecto trasmitir a los
empresarios la facilidad de uso y las ventajas
tecnologias y legales que ofrece la implementacion
de certificados y firmas digitales en el desarrollo de
los diferentes procesos de sus MiPymes tanto en sus
actividades digitales propias, como en el desarrollo
del comercio electrénico que se realizara de la mano
del proyecto marco ESTRATEGIA
INTERINSTITUCIONAL PARA EL
FORTALECIMIENTO EMPRESARIAL,
MEDIANTE EL USO Y APROPIACION DE LAS
TIC Y LA DISMINUCION DE LA BRECHA
DIGITAL EN EL DEPARTAMENTO DE
CASANARE.

La creacion y ejecucion de pruebas piloto permitio
a los autores del proyecto evaluar el producto final
de este proyecto, la guia de implementacion de

certificados y firmas digitales que evidencio que los
empresarios con conocimientos basicos y las
herramientas de tecnoldgicas adecuadas pueden
incorporar estos mecanismos criptograficos en los
procesos internos y externos que desarrolle la
empresa con archivos electrénicos los cuales poseen
total validez legal y caracteristicas matematicas que
garanticen su integridad, autenticidad y no repudio.
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