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Vorwort

»If you can’t explain it in plain English, you
probably don’t understand it yourself. «
Richard Feynman

Formeln werden Sie in dieser Arbeit nur wenige finden, Sdtze und Beweise {iberhaupt
nicht. Den Durst des Lesers nach geheimnisvollen, streng formalen Zeichenfolgen sollen
statt dessen Quelltexte im Anhang stillen. Warum?

Ich habe keine aufregenden neuen Algorithmen gesucht und gefunden, sondern vor-
handene zusammengesetzt.

Die Aufgabe umfaft die Implementierung eines Prototypen. Die Quelltexte sind ein-
fach da. Wo sonst sollte man sie festhalten als auf bedrucktem Papier? Papier ist nach wie
vor der einzige zugleich handliche und haltbare Datentriger. Es erfordert keine besondere
Dekodiervorschrift und ist selbst ohne Strom bei Kerzenschein noch lesbar.

Programme werden nicht nur fiir den Compiler geschrieben. Programmiersprachen
sind die formalen Ausdrucksmittel des Informatikers. Zum Schreiben gehort das Lesen.
Nur wer wieder und wieder liest, kann selbst zum Autor werden. Ich habe viel aus anderer
Leute Quelltext gelernt.

Des Programmierens muf man sich nicht schimen. Gelegentlich treffe ich auf Infor-
matiker, die von einer eigentiimlichen Phobie befallen sind. Sie zieren sich, Programmtext
anzufassen, als sei das etwas Schmutziges. Allenfalls bei leerer Kasse quélen sie sich mit
Editoren und Compilern, aber eigentlich haben sie das nicht n&tig. Der Informatiker
programmiere nicht, meinen sie, denn dafiir habe er Knechte. Hoffentlich gibt es keine
Mediziner mit &hnlicher Einstellung zu ihrem Fach.

Und schliefslich geht es in der Arbeit vor allem um Sicherheit. Sie ldsst sich nur dann
in Formalititen pressen, wenn man sie in einer idealen Welt betrachtet, in der Men-
schen nicht vorkommen. Zwar spielt sich Kryptographie in der Literatur oft zwischen
Alice und Bob ab, doch im richtigen Leben ist Bob ein freundlicher Geldautomat, Alice
seine Kundin — und Boésewicht Mallory ein Handtaschenrduber, der Alice beim Eintip-
pen ihrer Geheimnummer iiber die Schulter schaut. Und schon ist das Konto leer, trotz
M = Dg(Ek(M)).

Um am Ende den Bogen zum einleitenden Zitat zu spannen: »plain English« oder,
wie hier, nacktes Deutsch, ist nicht nur Mittel zur Selbstkontrolle, sondern auch eine
Pflicht, die gern vernachléssigt wird. Was mogen Eltern denken, die als Ergebnis eines
Vierteljahrhunderts des Durchfiitterns nichts als scheinbar sinnlose Zeichenfolgen sehen?
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1 Worum es geht

Anforderungsprofil Was das ist bzw. sein konnte, erklért
unnachahmlich die Frankfurter Rundschau in ihrer Beilage » Wer will
was werden«: »Das Anforderungsprofil eines Berufes besteht aus
mehreren Einzelmerkmalen. Diese sind untereinander nicht starr,
sondern recht flexibel. Manche kénnen sich gegenseitig ersetzen oder
ausgleichen (Kompensation). So ist fehlende Farbsicherheit teilweise
durch logisches Denken ausgleichbar (Bei der Verkehrsampel ist Rot
immer unten!)«

(Eckhard Henscheid: Dummdeutsch)

1.1 Reality Check

Eintrittskarten Eine Eintrittskarte des Kabaretts Leipziger Pfeffermiihle berechtigt
zum Besuch einer bestimmten Vorstellung. Dafiir sind Datum, Uhrzeit und Veranstal-
tungsort festgelegt. Fiir jeden Besucher ist ein Sitzplatz reserviert; Reihe und Platz-
nummer werden auf der Karte angegeben. Die einzelnen Plétze sind unterschiedlichen
Preisstufen zugeordnet. Beim Einlaf zur Veranstaltung werden die Karten kontrolliert
und durch Abreiffen eines vorbereiteten Abschnittes entwertet. Studenten und andere
mutmaflich Mittellose konnen gegen Vorlage eines Aussweises ermifigte Eintrittskarten
erwerben.

Genauso verhilt es sich bei einer Eintrittskarte zu einem Konzert im Gewandhaus zu
Leipzig. Hier gilt die Karte jedoch zusétzlich vor und nach dem Konzert als Fahrschein
in offentlichen Verkehrsmitteln.

Zum jahrlich stattfindenden Chaos Communication Congress gibt es Tages- und Dau-
erkarten. Sie werden mit einem Photo des Besuchers personalisiert und miissen am Ein-
gang vorgezeigt sowie wahrend des gesamten Besuchs sichtbar getragen werden.

Fahrscheine im Nahverkehr Eine Monatskarte der Leipziger Verkehrsbetriebe be-
rechtigt den Inhaber, beliebig viele Fahrten innerhalb eines geographischen Gebietes zu
unternehmen. Dazu kann er alle Verkehrsmittel der LVB nutzen. Die Karte besteht aus
zwei Teilen, einem Kundenpaf und der eigentlichen Fahrkarte. Der Kundenpafs bestimmt
das Gebiet, in dem die Karte giiltig ist. Er enthélt auferdem Namen und Adresse des
Inhabers sowie eine Nummer. Der Kundenpafs wird kostenlos und ohne Formalititen
ausgestellt; er ist kostenlos und ohne Zeitbegrenzung giiltig.

Die Karte ist an Automaten und in Verkaufsstellen erhaltlich. Sie gilt vom Tage der
ersten Benutzung an bis zum Monatsende. Zur ersten Benutzung mufl die Fahrkarte durch
einen Stempelaufdruck entwertet werden. Entwerter befinden sich in allen Fahrzeugen der
LVB; sie werden ohnehin fiir Einzelfahrscheine bendtigt. Der Inhaber tragt vor der ersten



1 Worum es geht

Abb. 1.1: Eintrittskarte

Benutzung seine Kundenpaf-Nummer in ein Feld der Fahrkarte ein. So wird die Karte an
den Kundenpaf und damit an den Inhaber gebunden, sie kann also nicht nacheinander
von mehreren Personen verwendet werden.

Im Gegensatz dazu kann die MobiCard des Verkehrsverbundes Grofraum Niirnberg
nacheinander von mehreren Personen benutzt werden. Sie gilt 7 oder 31 Tage von einem
beliebigen Datum an, das beim Kauf festgelegt und aufgedruckt wird.

Bahnfahrkarten Eine Fahrkarte fiir eine Fahrt von Leipzig nach Darmstadt gilt vier
Tage lang. Der erste Geltungstag wird beim Kauf festgelegt. Innerhalb dieser vier Tage
kann der Reisende die Fahrt beliebig oft unterbrechen. Bestimmte Umwege sind erlaubt.
So ist beispielsweise die Fahrt iiber Halle/Saale moglich. Intercity-Ziige kann der Reisende
nur benutzen, wenn er zum Fahrschein eine Zuschlagkarte gelost hat. Fiir ICE-Ziige
gilt ein besonderer Fahrpreis. Beim Kauf des Fahrscheins wird festgelegt, auf welchen
Teilstrecken diese Ziige benutzt werden konnen. Ein Fahrschein mit ICE-Berechtigung fiir
eine beliebig kurze Teilstrecke kann auf der gesamten Strecke ohne Zuschlag in Intercity-
Ziigen benutzt werden.

Fahrscheine werden fiir die erste oder fiir die zweite Wagenklasse ausgestellt. Mit
einer Fahrkarte fiir die zweite Klasse diirfen die Wagen der ersten Klasse nicht benutzt
werden. Eine Sitzplatzreservierung gehort nicht zum Fahrschein, kann aber zusétzlich
gekauft werden. Der Preis dafiir erméfigt sich, wenn die Reservierung zusammen mit dem
Fahrkartenkauf vorgenommen wird. Inhaber einer Bahncard kénnen Fahrscheine, nicht
jedoch Zuschlagkarten und Reservierungen, zum halben Preis erwerben. Im Zug mufs
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1.2 Eine dramatische Problembeschreibung . ..
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Abb. 1.2: Fahrkarte

dann neben dem Fahrschein auch die Bahncard vorgezeigt werden. Fahrkarten sind an
Bahnhofen und in Reisebiiros erhéltlich, sie kdnnen jedoch auch im Zug erworben werden.
Ebenso gegen Zahlung des Aufpreises Fahrscheine veréindert werden, zum Beispiel fiir eine
Verlingerung der Fahrstrecke oder zum Ubergang von der zweiten in die erste Klasse.

Die Fahrscheine sind nicht iibertragbar, es gibt jedoch keine Moglichkeit, nach einer
Fahrtunterbrechung festzustellen, ob sie noch von derselben Person benutzt werden wie
vorher. Das ist aber auch nicht notig, denn jede Teilstrecke kann trotzdem nur einmal
von einer Person befahren werden.

Die Fahrscheine werden in jedem Zug einmal oder mehrfach kontrolliert und durch
einen Stempelabdruck entwertet. Hat ein Fahrgast seine Karte nicht oder nur teilweise
genutzt, kann er sich das zuviel gezahlte Geld erstatten lassen.

Allgemein Ein Ticket ist ein Gutschein fiir eine vorausbezahlte Leistung. Ein Kunde
schlieft mit dem Anbieter einen Vertrag und erfiillt seine Pflicht aus diesem Vertrag — die
Bezahlung — sofort. Im Gegenzug erhilt er zunéchst nur eine Zusicherung des Anbieters,
dafs jener seine Verpflichtungen zu einem spéteren Zeitpunkt ebenfalls erfiillen werde. Als
Nachweis bekommt der Kunde eine Eintritts- oder Fahrkarte. Sie kann er spéter gegen
die Leistung einlosen, aber nur unter gewissen Randbedingungen, zum Beispiel zu einer
bestimmten Zeit an einem bestimmten Ort.

Das funktioniert priichtig, wie ein jeder im Alltag wieder und wieder erfahren kann.
Tickets sind kein Thema fiir eine Diplomarbeit, méchte man meinen.

1.2 Eine dramatische Problembeschreibung ...

Nur einen kleinen Schénheitsfehler gibt es und der soll behoben werden. Fahr- oder
Eintrittskarten konnen fiir die Kunden eine recht unbequeme Angelegenheit sein.
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1 Worum es geht

Man kann sie rechtzeitig vorher kaufen. Dazu setzt man sich in sein Auto, staut
sich eine Dreiviertelstunde durch die Stadt zur Verkaufsstelle, kauft, und staut sich eine
weitere Dreiviertelstunde zuriick. Dann hat man sein Ticket in der Tasche, drei Liter
Benzin weniger im Tank, zwei neue Beulen im Blech und die Gewifsheit, in ein paar
Tagen Post vom Ordnungsamt zu bekommen, weil kein legaler Parkplatz zu finden war.
Nie wieder.

Beim néichsten Mal mochte man es besser machen. Vorverkauf ist ein Angebot, das
man nutzen kann, aber nicht mufs. Man hat sich also fiir die abendliche Theatervorstellung
fein angezogen und fahrt zum Veranstaltungsort. Dort wird man vom Ende einer l&ngeren
Schlange Wartender empfangen. Schnell angestellt! Langsam, aber stetig kommt man der
Kasse ndher. Die Fiife tun ein wenig weh in den neuen Schuhen, aber was ist das schon
im Vergleich zu den Vorverkaufsstrapazen. Auferdem ist man gleich dran und dann kann
man sich setzen. Denkste. Nur noch zwei Kunden stehen vor einem, als die Kassiererin
das Schild » Ausverkauft« aufhéngt.

Ein dritter Versuch. Diesmal soll es ins Kino gehen. Die Eintrittskarten hat man
telefonisch vorbestellt. Jetzt kann nichts mehr schiefgehen. Frohen Mutes lauft man also
zur Strakenbahn. Wihrend man dort noch mit dem Fahrkartenautomaten kdmpft, sieht
man im Augenwinkel erst die Scheinwerfer und spéter die Riicklichter der ankommenden
und weiterfahrenden Bahn. Einfach hineinspringen konnte man nicht, denn seit diese
Automaten an jeder Haltestelle stehen, verkauft der Fahrer keine Fahrscheine mehr.!
Die n#chste Bahn kommt zwanzig Minuten spéter. Aber das reicht gerade noch, um
rechtzeitig zur Vorstellung anzukommen. Wirklich? Nein, denn vorbestellte Karten sind
spatestens eine halbe Stunde vor Beginn der Werbung abzuholen.

Waurde nicht schon vor fiinfzehn Jahren [Bie84, Bre85| eine wunderschone neue Kon-
sumwelt angekiindigt, in der man einfach von zu Hause aus einkaufen kann? Zu Hause
steht inzwischen ein Computer mit Internetzugang, am Arbeitsplatz sowieso. Elektroni-
sches Geld zum Einkaufen im Netz hat man auch. Wie schén wére es doch, konnte man
seine Tickets im Netz nicht nur bestellen und bezahlen, sondern auch gleich geliefert
bekommen, ohne herumfahren oder zeitiger als rechtzeitig am Veranstaltungsort sein zu
miissen.

1.3 ...und eine weniger dramatische

Gesucht werden Moglichkeiten, Tickets zu digitalisieren, um sie ihrem Ké&ufer unmittelbar
wahrend des Verkaufsvorganges im Netz iibermitteln zu kénnen. Der Kéufer mufs das
erworbene Ticket auf einem physischen Tréger speichern und diesen zur spéter Kontrolle —
etwa am Eingang oder im Zug — vorlegen konnen. Das bringt zwei grundlegende Probleme
mit sich. Zum einen wird ein geeigneter Datentriger bendtigt. Zum anderen ist der Kéufer
a priori nicht vertrauenswiirdig — und digitale Daten, die ihm iibermittelt werden, ohne
Qualitatsverlust beliebig oft kopierbar.

Zunichst soll die Aufgabe noch respektvoll in gehériger Entfernung umrundet und
dabei aus verschiedenen Blickwinkeln betrachtet werden.

'In Darmstadt ist das seit einigen Monaten tatsichlich so.
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1.3 ...und eine weniger dramatische

Wertreprisentation Als Gutschein reprisentiert eine Fahr- oder Eintrittskarte einen
finanziellen Wert, ndmlich ihren Kaufpreis. Der Besitzer oder, in manchen Fillen, eine
namentlich festgelegte Person kann sie gegen eine Leistung in diesem Wert eintauschen.

Diese Moglichkeit ist jedoch an eine Reihe von Bedingungen gekniipft. Ein Fahrschein
gilt nur auf bestimmten Strecken und in bestimmten Verkehrsmitteln. Eine Kinokarte
kann nur fiir die Vorstellung verwendet werden, fiir die sie gekauft wurde. Die Giiltigkeit
héngt von Parametern ab.

Anders als Geld sind Tickets keine allgemeinen Zahlungsmittel. Sie kobnnen nicht zur
Begleichung einer beliebigen Schuld verwendet werden. Die Einlosung gegen die bezahlte
Leistung ist nur an festgelegten Stellen moglich, in der Regel bei derjenigen Einrichtung,
von der oder in deren Auftrag sie verkauft werden. Ein Ticket ist nur lokal giiltig. Wenn
der Verkdufer das unterstiitzt, konnen unbenutzte Tickets jedoch auch wieder in Geld
umgetauscht werden.

Der Wert einer Eintritts- oder Fahrkarte entspricht genau dem Wert der Leistung, fiir
die sie gekauft wurde (und die durch die Parameter naher bestimmt wird). Es ist deshalb
nicht notig, diesen Wert in kleinere Einheiten aufzuteilen und mehrere solche Einheiten
zu einem anderen Wert zusammenzufiigen. Tickets sind in der Regel nicht feilbar, und
sollen es auch nicht sein. Die Einlosung kann jedoch in mehreren Etappen erfolgen. So
darf etwa eine Bahnfahrt unterbrochen und spéter fortgesetzt werden.

Genau wie (Bar-)Geld sind Tickets meist anonym und vor der Benutzung beliebig
iibertragbar. Gelegentlich ist aber auch ausdriicklich die Bindung an eine Person ge-
wiinscht. Das kommt vor allem bei Zeitkarten vor, die innerhalb eines lingeren Zeitrau-
mes beliebig oft, aber nur von einer Person benutzt werden diirfen, zum Beispiel bei
Monatskarten im Nahverkehr. Erméfigte Tickets sind zwar nicht unbedingt an eine Per-
son gebunden, aber an eine Eigenschaft des Benutzers, etwa den Besitz einer Bahncard?
oder die Eigenschaft, Student zu sein.

Da eine Fahrkarte oder Eintrittskarte einen Wert repréasentiert, darf sie nicht leicht
kopierbar sein. Sonst kdnnte sie jeder mit wenig Aufwand vervielfiltigen und so aus dem
Nichts Werte erschaffen.

Zu guter Letzt ist der Wert eines Tickets nicht bestdndig. Im Gegenteil, oft ist von
Anfang an ein Verfallsdatum festgelegt. Eisenbahnfahrkarten besitzen einen aufgedruck-
ten Geltungszeitraum; Eintrittskarten fiir eine Veranstaltung werden spétestens mit dem
Ende dieser Veranstaltung wertlos und Fahrscheine fiir den Nahverkehr gelten hochstens
bis zur nédchsten Preiserhéhung, auch wenn der Zeitpunkt dafiir noch gar nicht bekannt
ist.

Nachrichteniibermittlung FEin Ticket kann als Nachricht betrachtet werden. Sender
ist die Verkaufsstelle. Sie erzeugt ein Objekt, das, in natiirlicher Sprache ausgeschrieben,
zum Beispiel den folgenden Inhalt haben konnte:

Fiir die Vorfithrung des Films » Akte X — Der Film« am 12. September 1998
um 20:15 Uhr im Kino »Hollywood« hat jemand den Eintrittspreis fiir einen

2Fiir Automobilisten: Das ist ein HalbpreispaR der Deutschen Bahn AG.
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1 Worum es geht

Platz in Reihe 5-7 bezahlt. Wer auch immer diese Eintrittskarte kurz vor
diesem Zeitpunkt am angegebenen Ort vorlegt, ist hereinzulassen.

Empfingerist die Kontrollstelle am Eingang oder der Kontrolleur im Zug. Anhand der
Nachricht miissen sie entscheiden, ob ein Besucher zum Betreten des Veranstaltungsortes
und ein Fahrgast zur Nutzung eines Verkehrsmittels berechtigt ist oder nicht.

Als Transportkanal fiir die Nachricht wird ein physischer Triger genutzt, den der
Kunde von der Verkaufs- zur Kontrollstelle transportiert. Das ist naheliegend, denn der
Kunde legt diesen Weg ohnehin zuriick und die Nachricht bezieht sich auf ihn und nie-
manden sonst.

In der Regel ist die Nachricht so kodiert, dass sie von einem Menschen leicht und
schnell erfatt werden kann. Vereinzelt sind aber auch Systeme im Einsatz, die den
menschlichen Einlasser ersetzen sollen. In diesem Falle wird die Nachricht maschinen-
lesbar gespeichert. Ein solches System benutzt zum Beispiel die Leipziger Messe auf dem
neuen Messegeldnde. Die Eintrittskarten enthalten dort einen Magnetstreifen, auf dem
Daten gespeichert sind. Am Eingang findet der Besucher Drehkreuze vor, die ihm den
Weg versperren. Dort steckt er seine Karte in ein geheimnisvolles Késtchen, worauf das
Drehkreuz ihm und nur ihm den Weg freigibt.

Die Sicht auf die Nachrichteniibermittlung ist in etwa die des Veranstalters. Er be-
notigt am Eingang oder im Fahrzeug Informationen, um eine Entscheidung fallen zu
kénnen. Das Ticket als Nachricht liefert ihm diese Informationen.

Authentifizierung Von der Nachrichteniibermittlung ist es nur ein kleiner Schritt zur
Authentifizierung. Sie ist aus Sicht des Kunden bedeutsam, der eine Leistung bereits be-
zahlt hat und nun in Anspruch nehmen méchte. Dazu muf er die Bezahlung nachweisen.

Sein Ticket ermoglicht ihm diesen Nachweis. Voraussetzung dafiir ist, daft Tickets nur
durch ordnungsgemaéfen Kauf erworben werden konnen. Der Besitz einer Eintritts- oder
Fahrkarte zeigt zweifelsfrei, dafs zumindest irgend jemand diese Karte gekauft und bezahlt
hat. Das muf nicht derjenige sein, der sie vorlegt; sie kdnnte beispielsweise auch dem
rechtméfigen Besitzer gestohlen worden sein. In diesem Fall hat jener einfach Pech. Sein
Nachweis ist weg und er kann nicht ins Kino. Dem Veranstalter kann das gleichgiiltig sein,
solange er nur die Sicherheit hat, daf zu jedem vorgelegten Ticket ein Verkaufsvorgang
stattgefunden und Geld in seine Kasse gebracht hat.

Sobald sich jemand ohne Kauf in den Besitz scheinbar giiltiger Tickets bringen kann,
funktioniert das nicht mehr. Der Besitz einer Eintrittskarte ist dann nicht mehr exklusiv
denen vorbehalten, die eine bezahlt haben. Damit wird dieser Besitz zum Nachweis der
Bezahlung ungeeignet.

Die Authentifikation erfolgt anonym. Der Kunde mdchte nicht seine Identitét nach-
weisen, sondern lediglich die Tatsache, dafs er zu einem friitheren Zeitpunkt eine bestimmte
Handlung, eben den Kauf, vollzogen hat.
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1.4 Anforderungen

Nun ist es an der Zeit, das Ziel konkret zu beschreiben und Forderungen an die gesuchten
Verfahren aufzuzihlen. Zunéchst seien einige Voraussetzungen genannt.

Zwei Parteien sind am Verkauf und der Benutzung von Tickets beteiligt, der Anbieter,
bei dem die Tickets spéter auch wieder eingelést werden, und der Kunde, der sie kauft.
Der Verkauf durch Dritte erscheint im Zusammenhang mit dem Internet wenig sinnvoll
und soll daher nicht beriicksichtigt werden.

Vorausgesetzt wird auf der Anbieterseite ein System zur Verkaufsdurchfiihrung im
Netz sowie die Bereitschaft, neue Prozeduren und neue Technik fiir die Ticketkontrolle
einzufithren. Das Verkaufssystem muf sich nicht am Veranstaltungsort befinden, es kann
bei einem Internet-Dienstanbieter untergebracht sein.

Der Kunde moge iiber eine beliebige EDV-Anlage mit Internet-Anschluff und einem
halbwegs aktuellen Web-Browser verfiigen. Die Anlage mufs nicht seine eigene sein. Es
kann sich auch um ein Gerédt am Arbeitsplatz oder in einem Internet-Café handeln. Eine
bestimmte Hard- oder Softwareplattform wird nicht verlangt.

Forderungen an die gesuchten Verfahren sollen in drei Klassen eingeteilt werden:
Notwendig, wiinschenswert und nice to have.?> Kann ein Verfahren eine der notwendigen
Forderungen nicht erfiillen, ist es unbrauchbar. Auf wiinschenswerte Eigenschaften kann
notfalls verzichtet werden, wenn es dafiir gute Griinde gibt. Sie sind jedoch ausdriicklich
als Entwurfsziele genannt und miissen gebiihrend beriicksichtigt werden. Der Klasse nice
to have schliefslich werden Forderungen zugeordnet, die keine grofere Bedeutung haben
und die getrost unerfiillt bleiben kénnen, wenn sich nicht im Laufe des Entwurfs eine
Losung anbietet. Zudem sollten derlei Eigenschaften nicht nachtriglich implementiert
werden. Das fiihrt allzu leicht zu »creeping featurism«,* dem Problem der schleichenden
Einfiihrung von immer mehr Features, die eine Software gréfer, aber nicht unbedingt
besser machen.

Auferhalb dieser drei Kategorien werden noch Regeln aufgefiihrt, nach denen Ki-
nobetreiber mit Filmverleihern abrechnen. Sie sind nicht Gottes Gesetz und lassen sich
zweifellos an neue Techniken anpassen, weshalb sie hier nur erwdhnt werden sollen.

1.4.1 Notwendige Eigenschaften

Eintrittskarten zu Veranstaltungen und Fahrkarten sollen im Internet verkauft werden.
Dort soll neben dem Verkaufsvorgang — diese Problem ist im Grunde geldst — insbesondere
auch die Distribution erfolgen. Der Rechner des Kaufers sowie die Dateniibertragung
zwischen diesem und dem Verkaufssystem ist dabei nicht vertrauenswiirdig, das heift

3Die Frage nach Ubersetzungen im Bekanntenkreis erbrachte zwei Vorschlige: » Bonus-Funktionen « und
»sinnlose Funktionen«.

4%1. Describes a systematic tendency to load more chrome and features onto systems at the expense
of whatever elegance they may have possessed when originally designed. (...) 2. More generally, the
tendency for anything complicated to become even more complicated because people keep saying
,Gee, it would be even better if it had this feature too“. The result is usually a patchwork because it
grew one ad-hoc step at a time, rather than being planned.« [Ray96, Ray98|
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die iibermittelten Daten kénnen vom Ké&ufer sowie von Dritten manipuliert und kopiert
werden.

Betrugssicherheit Zu den wichtigsten Entwurfszielen gehort deshalb die Betrugssi-
cherheit. Der Kunde oder Dritte diirfen nicht in der Lage sein, sich durch einfache Ma-
nipulationen unberechtigt in den Besitz von Werten zu bringen. Andererseits muf auch
der Kunde ausreichend vor Betrug geschiitzt sein, sonst wird er seine Tickets weiter auf
herkdmmliche Weise erwerben.

Priifung und Unterscheidbarkeit Der Veranstalter muff die verkauften Fahr- oder
Eintrittskarten auf Echtheit und Giltigkeit priifen konnen. Werden Eintrittskarten fiir
verschiedene Veranstaltungen, Fahrkarten fiir unterschiedliche Strecken oder auf andere
Weise Tickets mit unterschiedlichem Geltungsbereich verkauft, so mufs eindeutig feststell-
bar sein, welches Ticket wofiir gilt. Der Anbieter muf eigene Tickets von denen anderer
Anbieter unterscheiden kénnen.

Entwertung Es mufs mdoglich sein, benutzte Tickets zu entwerten. Dabei ist die Ko-
pierbarkeit digitaler Daten zu beriicksichtigen. Weiterhin mufs die Mdoglichkeit bestehen,
Tickets mit dem Ablauf einer gewahlten Frist automatisch ungiltig werden zu lassen,
ohne daf sie dem Veranstalter vorgelegt werden.

Reservierung Eintrittskarten reservieren hiufig gleichzeitig einen Sitzplatz. Das sollen
sie auch tun, wenn sie im Netz gekauft werden.

Anonymitidt Herkdmmliche Fahr- und Eintrittskarten sind bis auf wenige Ausnah-
men anonym. Niemand kann feststellen, wer wann welches Ticket gekauft hat. Bei nicht
anonymen Tickets bleibt immerhin noch die automatisierte Erfassung der Ké&ufer und
Benutzer unméglich, so dafs nicht im grofien Stil Nutzerprofile verfertigt werden konnen.
Es gibt keinen Grund, daran etwas zu dndern.

Dieser Punkt verdient besondere Beachtung, da bei der Benutzung von Computern
und Netzdiensten leicht personenbezogene Daten in grofem Umfang anfallen, wenn man
sich nicht ausdriicklich um Vermeidung bemiiht. Fallen Daten erst einmal an, wird sie
auch jemand speichern und verwenden wollen. Zieht man die Mdglichkeit boswilligen
Mifsbrauchs in Betracht, helfen dagegen auch keine Gesetze (die zudem sténdigem Wandel
unterliegen). Bereits der Systementwurf sollte deshalb jede unnétige Speicherung und
Verarbeitung personenbezogener Daten vermeiden.

Robustheit und Zuverldssigkeit Der Benutzer eines herkbmmlichen Tickets kann
nicht viel falsch machen. Das Billett kann verloren gehen, in der Waschmaschine lan-
den oder zu Hause vergessen werden. Wenn der Kunde es aber zum richtigen Zeitpunkt
ungewaschen mit sich fiihrt, kann er sich sicher sein, dafs es akzeptiert wird. Selbst ein
beschidigtes Ticket wird unter Umsténden noch anerkannt. Eine kleine Portion Sorgfalt
geniigt, um den Verlust von Werten zu vermeiden. Das darf sich nicht &ndern, wenn
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das Ticket online gekauft wird. Dem Ké#ufer darf kein Verlust (oder jedenfalls kein ho-
heres Verlustrisiko als bisher) entstehen, wenn er nur die gleiche kleine Portion Sorgfalt
aufwendet.

Der Anbieter andererseits mufs unter allen Umstdnden in der Lage sein, vorgeleg-
te Fahr- oder Eintrittskarten zu priifen. Ist ihm das aus irgendwelchen Griinden nicht
moglich, bleibt ihm nur die Wahl, entweder alle Kunden — die bereits bezahlt haben!
— abzuweisen oder aber jeden ohne Kontrolle einzulassen. Letzteres ist im Falle einer
einmaligen kurzzeitigen Storung vertretbar, bietet bei héufigem Auftreten jedoch eine
Betrugsmoglichkeit.

Benutzbarkeit und Ergonomie Auf Kundenseite darf der Ticketkauf im Netz keine
besonderen Handlungen erfordern, die weit iiber die Auswahl der gewiinschten Karten
und einige Mausklicks zum Bezahlen hinausgehen. Insbesondere ist es nicht zumutbar,
vor dem Kauf besondere Software zu installieren, die dann vielleicht noch von Anbieter
zu Anbieter wechselt. Auch darf keine besondere Anstrengung nétig sein, die gekaufte
Bitfolge auf einen physischen Trager zu bannen und darauf zum Einsatzort zu transpor-
tieren.

Beim Anbieter ist vor allem der Kontrolle Aufmerksamkeit zu widmen. Der Verkauf
erfolgt ja automatisiert durch einen Computer, so daf dabei keine allzu grofien Probleme
zu erwarten sind. Die Kontrolle aber muf schnell und einfach erfolgen; sie darf keine
langwierigen und fehlertrichtigen Prozeduren erfordern. Am Eingang eines Kinos wird
die Eintrittskarte kurz angeschaut und der Abrifsabschnitt entfernt. Der Schaffner im Zug
liest kurz die Angaben der Fahrkarte und benutzt seine Stempelzange zum Entwerten.
Das darf nicht komplizierter werden.

1.4.2 Wiinschenswerte Eigenschaften

Unabhingigkeit vom Datentriger FEin geeigneter Triger, auf dem die online ge-
kauften Tickets bis zur Benutzung gespeichert und dann zur Kontrolle vorgelegt werden,
ist noch nicht bestimmt. Falls dabei mehrere Moglichkeiten in Betracht kommen, sollte
jede von ihnen prinzipiell einsetzbar sein.

Offline-Betrieb Datenkommunikation ist nach wie vor teuer und aufterdem storanfil-
lig. Das gilt erst recht, wenn als einziger Ubertragungsweg Funkverbindungen zur Verfii-
gung stehen, etwa in fahrenden Ziigen oder an ungewthnlichen Veranstaltungsorten. Die
Ticketkontrolle sollte deshalb offline mdglich sein, das heifst ohne Kommunikationsverbin-
dung zur Verkaufsstelle oder woandershin. Das ist auch im station&ren Einsatz wichtig.
Allenfalls grofe Veranstalter sind in der Lage, das Verkaufssystem selbst zu betreiben.
Alle anderen werden dafiir die Dienste eines Internet-Providers in Anspruch nehmen und
deshalb keinen stdndigen Zugriff auf das Verkaufssystem haben.

Gegen gelegentlichen kurzen Datenaustausch, zum Beispiel mittels einer ISDN-W&hl-
leitung, ist nichts einzuwenden.

17



1 Worum es geht

Personalisierbarkeit Wie die einfiihrenden Beispiele (Seite 9) zeigen, méchte man zu-
weilen ein Ticket an bestimmten Nutzer binden. Nur diese Person darf es dann benutzen.
Das sollte auch fiir online verkaufte Fahr- und Eintrittskarten moglich sein.

HTML und HTTP, sonst nichts Java ist in. Jeder will es, jeder nutzt es. Schein-
bar. Applets kosten Zeit und Geld, und zwar die Zeit und das Geld des Nutzers. Sie
zu iibertragen dauert und ihre Ausfithrung auf dem Rechner ruft auch selten einen Ge-
schwindigkeitsrausch hervor. Zudem ist nach wie vor nicht fiir jeden Browser und jedes
Betriebssystem eine brauchbare Java-Implementierung vorhanden. So kann beispielswei-
se der recht beliebte Browser Opera der norwegischen Firma Opera Software A/S keine
Applets ausfithren. Gerade dieses Produkt bietet aber besondere Unterstiitzung fiir Be-
hinderte Benutzer. [Ope98| Nach Moglichkeit sollte der Ticketverkauf deshalb nicht nur
ohne besondere, vom Kéaufer zu installierende Software, sondern auch ohne Java-Applets
auf Kundenseite auskommen.

1.4.3 Nice to have

Mehrfachtickets Unter den Beispielen in Abschnitt 1.1 findet sich eines, in dem die
Eintrittskarte zur einer Veranstaltung gleichzeitig Fahrschein fiir den Weg zum und vom
Veranstaltungsort ist. Das ist eine gute Idee, bereitet aber bereits jetzt absehbare Proble-
me. Im angefithrten Beispiel miisste das Nahverkersunternehmen dieselben Kontrollpro-
zeduren ausfithren konnen wie der Konzertveranstalter. Praktisch liefe das darauf hinaus,
daf beide zur gleichen Zeit den elektronischen Ticketverkauf einfiihren miissen, wenn sie
diesen Service anbieten mochten.

Eine Karte fiir mehrere Personen Wenn man im Internet eine Bitfolge kaufen
kann, mit der man spéter ins Kino kommt, warum sollte man dann nicht auch eine
kaufen konnen, die der ganzen Familie den Besuch ermoglicht? Fiinfmal den gleichen
Kaufvorgang zu vollziehen ist eine langweilige Angelegenheit und ohnehin m&échte man
ja auch fiinf zusammenhéngende Plétze buchen.

Wiederherstellung Im Laufe des Verkaufsvorganges erhélt der Kunde irgendwann
eine Bitfolge, die das Gekaufte darstellt. Sie wird bis zur Verwendung auf einem trans-
portablen Triger abgelegt. Daf sich beliebig viele Kopien dieser Bitfolge herstellen las-
sen, ist nicht nur ein Problem hinsichtlich der Betrugssicherheit, sondern bietet auch
die Moglichkeit, beschidigte Trager zu ersetzen und erneut mit der gekauften Bitfolge
zu versehen. Im Verlustfall wird das nicht funktionieren, wenn das System betrugssicher
ist und ein anderer das verlorene Billett findet und benutzt, doch gegen versehentliche
Beschadigung ist man so gewappnet.

Wenn das Verfahren also die einfache Herstellung von Sicherheitskopien erlaubt, kann
dies dem Kaufer ausdriicklich angeboten werden.
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Riickgabe und Erstattung Veranstalter konnen ihren Kunden den Kaufpreis fiir
unbenutzte Tickets erstatten. Das tut beispielsweise die Deutsche Bahn AG fiir ihre
Fahrkarten. Es wihre angenehm, legte der Online-Handel dem keine Steine in den Weg.

1.4.4 Abrechnungskontrolle der Filmverleiher

Die folgenden Ausfiihrungen orientieren sich an einem Text iiber die Abrechnungskon-
trolle des Verbandes der Verleiher e.V. [WFN]

Kinobetreiber erhalten die Filme zur Vorfithrung von einem Verleih. Welchen Betrag
sie dafiir jeweils an den Verleiher zu entrichten haben, hingt von der Zahl der Vor-
fiihrungen und der Besucher ab. Sie miissen folglich mit dem Verleih abrechnen; diese
Abrechnung wird vom Verband der Verleiher in Stichproben iiberpriift.

Die Abrechnung erfolgt tageweise. Fiir jeden Film und jeden Spieltag sind neben
Datum und Spielort die Vorstellungszeiten, die Besucherzahlen und die Bruttoeinnahmen
anzugeben.

Damit Abrechnungskontrollen iiberhaupt moglich sind, miissen die verkauften Ein-
trittskarten fortlaufend numeriert sein (mindestens von 1 bis 100.000; fiir Logenplitze
mindestens 1 bis 20.000) sowie einige festgelegte Merkmale aufweisen.

Eine ordnungsgemifse Kinokarte besteht aus einem Stammabschnitt und dem Abrif-
teil. Der Stammabschnitt enthilt den Namen des Kinos, den Ort, die Platzkategorie, die
Firmenanschrift der Druckerei, die Kartennummer sowie ein Siegel der Spitzenorganisa-
tion der Filmwirtschaft (SPIO).

Der Abrifsteil mufs ebenfalls die Kartennummer und ein Siegel der SPIO enthalten.
Weiterhin ist der Aufdruck » Abrifs, als Eintrittsausweis ungiiltig« gefordert.

Zusétzlich zur Abrechnung fithrt der Kinobetreiber einen Tageskassenrapport, der
zehn Jahre aufbewahrt und gegebenenfalls kontrolliert wird. Dort werden téglich zu jedem
Filmtitel die Uhrzeiten, zu denen der Film aufgefiihrt worden ist sowie der Verkauf der
Eintrittskarten notiert. Der Verkauf wird nach Platzgruppen, Nummern, Stiickzahlen und
Einnahmebetrigen spezifiziert.

Zur Abrechnungskontrolle kauft ein Kontrolleur incognito eine Eintrittskarte. Er be-
sucht die Vorstellung und zéhlt dort die Zuschauer. Danach meldet er die Zuschauerzahl
und die Nummer seiner Eintrittskarte an den entsprechenden Verleih. Ist in der Abrech-
nung des Kinos die Kartennummer vermerkt und die Zuschauerzahl korrekt angegeben,
gibt es nichts zu beanstanden. Tauchen hingegen Unstimmigkeiten auf, mufl der Kinobe-
treiber mit einer Revision rechnen, bei der sdmtliche Unterlagen iiberpriift werden.

1.5 Verwandte Probleme

1.5.1 Elektronisches Geld

Bereits lange vor dem aktuellen Internet-Hype beschiftigten sich Kryptologen mit der
Frage, ob und wie sich Geld digitalisieren 1&ft.
Ideales digitales Geld hat sechs Eigenschaften: [OkOh91, Schn96|

e Unabhéngigkeit von physischen Orten, Transferierbarkeit {iber Datennetze
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e Sicherheit gegen Kopieren und Wiederverwendung

e Schutz der Privatsphére des Benutzers

Offline-Fahigkeit, d.h. Bezahlen ohne Netzanschlufs

Transferierbarkeit zwischen den Nutzern

o Teilbarkeit der digitalen Geldeinheiten

Tatséichlich eingesetzte Systeme bieten jeweils nur eine Auswahl daraus. Rivest stellt
gar Thesen zur Diskussion, nach denen solch ein ideales System gar nicht notwendig
sei und sich nicht durchsetzen werde. [Riv97]| So sei etwa die Ubertragbarkeit zwischen
den Nutzern verzichtbar, wenn von iiberall problemlos eine Datenverbindung zur Bank
aufgebaut werden kdnne.

Auf einige der genannten Eigenschaften kann man allerdings unter keinen Umstén-
den verzichten. In jedem Falle ist Betrugssicherheit notwendig; ein Zahlungssystem, das
jedem die Herstellung beliebiger Geldmengen erlaubt, ist keins. Wiinschenswert ist der
Schutz der Privatsphéire, denn Konsumentenprofile, die gar nicht erst entstehen, kann
auch niemand nutzen. Die Moglichkeit, ohne Zahlungen ohne Netzverbindung zu einer
Bank abzuwickeln, ist fiir Zahlungssysteme im richtigen Leben interessant, fiir den Handel
im Internet hingegen offensichtlich unnoétig.

An einer digitalen Zahlung sind mindestens drei Parteien beteiligt: Eine Bank, ein
Héndler und ein Kunde. Der Kunde besitzt anfangs Geld auf einem Konto, das wihrend
des Verkaufsvorganges auf irgendeine Weise auf ein Konto des Héndlers iibertragen wer-
den muf. Die Bank soll dabei nichts iiber die Einkaufsgewohnheiten des Kunden erfahren
und dem Héndler soll der Kunde seine Identitét nicht offenbaren miissen, jedenfalls nicht
solange er ehrlich ist.

Derzeit sind im wesentlichen vier Konzepte fiir elektronische Geldiibertragungen be-
kannt. [FuWr96|

Am einfachsten sind Systeme auf der Basis von Uberweisungen. Sie nutzen im we-
sentlichen eine schon ldnger existierende Mdglichkeit des Geldtransfers. Fiir Zahlungen
im Internet muf der Kunde lediglich in der Lage sein, seiner Bank {iber das Netz einen
Uberweisungsauftrag zu erteilen. Ist das auf ausreichend sichere Weise moglich, steht der
Zahlung nichts im Wege. Dabei erfihrt die Bank jedoch - genau wie bei herkdmmlichen
Uberweisungen - genau, wann der Kunde wem welchen Betrag zahlt. Auch gegeniiber
dem Héndler bleibt der Kunde nicht anonym.

Auch scheckbasierte Systeme (zu dieser Klasse gehoren auch solche fiir Kreditkarten-
zahlungen) beruhen auf einem bereits seit langem benutzen Prinzip, das den Bediirfnissen
der digitalen Konsumwelt angepaft wird. Der Kunde iibergibt dem Héndler einen Schuld-
schein. An die Stelle der Unterschrift tritt eine digitale Signatur; die Bank garantiert die
Deckung bis zu einem gewissen Hochstbetrag. Der Héndler reicht den Scheck bei seiner
Bank ein. Die schreibt seinem Konto den entsprechenden Betrag gut. Genau wie bei den
Uberweisungssystemen bleibt die Privatspire des Kunden praktisch ungeschiitzt.

Miinzsysteme orientieren sich am Bargeld, bilden es aber nicht vollstdndig nach. Der
Kunde besorgt sich von der Bank eine elektronische Miinze. Das ist ein Datensatz, der
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einen gewissen Wert reprisentiert und im dem Computer des Kunden oder auf einer
Chipkarte gespeichert werden kann. Die Bank bucht den entsprechenden Betrag vom
Konto des Kunden ab. Beim Kauf {ibergibt der Kunde dem Héndler eine oder mehrere
digitale Miinzen im gewiinschten Wert. Der Handler reicht diese bei seiner Bank ein und
erhilt ihren Wert auf seinem Konto gutgeschrieben. Diese Verfahren bieten elektronisches
Geld im engeren Sinne. Eine Miinze muf nicht an den Kunden gebunden sein, so daf$ jener
gegeniiber dem Héndler anonym bleiben und die Bank aus den riicklaufenden Miinzen
keine Schliisse auf Einkdufe des Kunden ziehen kann.

Die vierte Klasse schliefslich bilden Zahlungssysteme mit einem sicheren Zdhler. Sie
benotigen manipulationssichere Hardware, die zwar im Besitz des Kunden ist, von ihm
aber nicht anders als vorgesehen benutzt werden kann. Dieser Ansatz wird in Abschnitt
1.5.4 gesondert behandelt.

Ein Problem, das alle Verfahren zu 16sen haben, ergibt sich aus der einfachen Kopier-
barkeit digitaler Daten. Es ist zu verhindern, daff Werte vervielféltigt und fiir mehrere
Zahlungen eingesetzt werden. Dafiir gibt es im wesentlichen vier Anséitze. Nichtanony-
me Verfahren, die sich an herkdmmlichen Zahlungsmethoden orientieren, machen Betrug
mit (eigenem) Geld einfach dadurch unmdglich, daf die Identitét des Zahlenden be-
kannt ist. Online-Verfahren erfordern beim Bezahlen Kommunikation mit einer Bank,
die die mehrfache Verwendung von Werteinheiten durch Abgleich mit einer Datenbank
sofort erkennt. Anonyme Offline-Verfahren schlieflich arbeiten entweder mit manipula-
tionssicheren Gerdten beim Bezahlenden oder mit kryptographischen Protokollen, die
die Identitdt von Betriigern offenbaren, ehrliche Nutzer aber anonym bleiben lassen.
[FuWr96, Schn96, Wai88, Bra9s]

1.5.2 Vorausbezahlter Strom

Wasser, Strom und Gas kommen hierzulande aus der Wand. Bezahlt wird spéter. Den
Verbrauch ermitteln Zahler, die vor Manipulationen geschiitzt sind und regelméfig ab-
gelesen werden. Anhand der abgelesenen Werte stellt das Versorgungsunternehmen eine
Rechnung, die vom Kunden bezahlt wird. Oder auch nicht. Kann oder will ein Kunde
nicht zahlen, so bleibt lediglich die Moglichkeit, ihn von der weiteren Versorgung auszu-
schliefen, damit der Schaden nicht noch grofer wird (und um Druck auf ihn auszuiiben).

Eine andere Moglichkeit, beispielsweise Elektrizitdt zu verkaufen, sind Systeme mit
Vorauszahlung. Der Kunde zahlt zundchst und erhilt dafiir das Recht, dem Netz die
bezahlte Energie zu entnehmen. Ist der gezahlte Betrag verbraucht, wird die Versorgung
vom Zéhler unterbrochen.

Dazu kénnte man Miinzautomaten benutzen, aber sie zu leeren wére ebenso aufwen-
dig wie Zahlerablesungen. Zudem provozierte das Vorhandensein von Geld Angriffe auf
Technik und Personal. Die Z&hler sollen deshalb nicht selbst Geld einnehmen, sondern
lediglich dariiber informiert werden, wieviel Strom der Kunde dem Netz entnehmen darf.

Anderson und Bezuidenhoudt haben die Einfiihrung eines derartigen Systems in Siid-
afrika untersucht. [AnBe96] Schwerpunkt der Betrachtung sind die Probleme, die im
Praxiseinsatz in puncto Sicherheit und Zuverldssigkeit aufgetreten sind.

Die Kunden erwerben in einer Verkaufsstelle einen digitalen Gutschein. Das ist letzt-
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lich nichts als eine Zahl, die der Zihler als Anweisung interpretiert. Zur Ubermittlung
an den Zihler wird diese Zahl in einem handlichen EEPROM-Gerét, einer Chipkarte
oder auf einer Magnetstreifenkarte gespeichert oder aber einfach vom Kunden iiber eine
Tastatur eingegeben.

Die Sicherheitsanforderungen sind leicht zu erkennen. Die elektronischen Gutscheine
diirfen nicht fialschbar sein und nicht mehrfach verwendbar, sei es in einem Zahler oder in
mehreren verschiedenen. Sie miissen also entweder manipulationssicher oder jeweils ein-
malig sein. Als Problem erweist sich dabei der Informationsfluf zwischen Verkaufssystem
und Zéhler. er kann nur in einer Richtung erfolgen, denn dafiir stehen als Kanal ledig-
lich die elektronischen Gutscheine zur Verfiigung. Eine Riickfrage oder gar umfangreiche
Interaktion, wie sie in vielen kryptographischen Protokollen auftritt, ist nicht moglich.

Die Losung ist dennoch einfach. Jeder Zahler erhilt eine eindeutige Nummer. Ver-
kaufsstelle und Zihler sind auferdem im Besitz eines gemeinsamen geheimen Schliissels.
Er kann auf der Verkduferseite aus der Z&hlernummer und einem H&ndlerschliissel ab-
geleitet werden. Der Verkdufer benutzt den gemeinsamen Schliissel, um Anweisungen —
zum Beispiel: » Erhohe den Zihler fiir die bezahlten Kilowattstunden um den Wert 10«
— an den Zihler zu verschliisseln. Sie sind dann nur fiir das Geréat lesbar, fiir das sie
verschliisselt wurden. Der Zahler selbst sorgt dafiir, dat ihm ein und derselbe Gutschein
nicht mehrfach angeboten werden kann.

Die kryptographische Sicherung wird durch weitere Sicherheitsfunktionen ergénzt,
unter anderem durch Methoden zum Wechsel von Schliisseln und zur Betrugserkennung.

Das beschriebene Verfahren erwies sich als tauglich. Gleichwohl zeigten sich bei der
Einfilhrung Sicherheitsprobleme. Ursache waren meist Details im Design und der Im-
plementierung der einzelnen Geréte. Sie wurden von den Kunden zufillig entdeckt und
ausgenutzt.

Mit langerem Einsatz traten weitere Probleme zu Tage. Neben Funktionsfehlern der
Technik gehorten dazu Schwierigkeiten im Verhalten der Kunden — einige meldeten einen
Defekt, wenn der gezahlte Betrag verbraucht war — und im Systembetrieb, beispielsweise
beim Vergleich von verbrauchten und verkauften Mengen zur Betrugserkennung.

1.5.3 Elektronische Briefmarken

Die amerikanische Post (U.S. Postal Service) testet seit Ende Mérz 1998 ein System
der Firma E-Stamp®, das den Verkauf von Briefporto iiber das Internet ermdglichen soll
[USPS98]. Der USA-weite Einsatz ist noch fiir dieses Jahr geplant.

Postkunden, die das Verfahren nutzen wollen, miissen zunéchst eine besondere Soft-
ware erwerben, die derzeit nur fiir Betriebssysteme der Windows-Familie angeboten wird.
Zusammen mit der Software wird ein manipulationssicheres Gerét geliefert, das an den
PC des Nutzers anzuschliefen ist. Dieses Gerét speichert Informationen iiber bezahltes
und verbrauchtes Porto. Es kann iiber das WWW-Angebot der Firma E-Stamp mit bis
zu 500 Dollar aufgeladen werden. Gezahlt wird mit Kreditkarte, Abbuchung vom Konto
oder im Voraus mit einem Scheck.

Shttp://www.e-stamp.com/
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1.5 Verwandte Probleme

Licensing Post Office/Mailed From ZIP Code
Fim Marlt Date of Mailing (as required)

Postage Amount

Rate Category
March 31 1953 FIRST- CLASS

“"-.. |
i

UE POSTAGE . DEVICE 12345678901234 ~

/ Device ID

Two Dimensional Barcode

. optional
| advertising -

MERRIHELEI VA 22180 $032
art area ‘ ‘

Licensing ZIP Code “Signatuie Algorithm Flag “Dugital Bignature
=Deatination ZIF Code sDewice D “Rate Categony
“Sofreare D “Date of Mailling “Resarve Field
sfisconding Regeber “Postage Wersion

“Descending Register

Abb. 1.3: Maschinenlesbare Briefmarke. Quelle: [USPS98]

Der gespeicherte Betrag kann nun verwendet werden, um Briefe zu frankieren. Die
Software erzeugt dazu mit Hilfe des Sicherheitsgerétes ein Etikett, das direkt auf einen
Briefumschlag gedruckt werden kann. Es besteht im wesentlichen aus einem PDF417-
Barcode, der maschinell gelesen werden kann. Darin sind alle Daten kodiert, die zur
Priifung der Echtheit benétigt werden, unter anderem: [ESta98]

e der Portobetrag

e das Erzeugungsdatum

e die Seriennummer des Sicherheitsgerétes

e die Adressen von Absender und Empfénger

Weiter ist eine digitale Signatur enthalten, die Verdnderungen erkennbar macht und ver-
hindert, dafs elektronische Briefmarken ohne Mitwirkung des Sicherheitsgerétes erzeugt
werden.

Einzelheiten und Kontrollverfahren sind in [TYH96| beschrieben. Ausgangspunkt der
Entwicklung war nicht die Briefmarke, sondern Frankiermaschinen und die Betrugsfille,
die im Zusammenhang damit auftreten.

Neben der Filschung von Wertzeichen muft angesichts der leichten Kopierbarkeit
auch die mehrfache Verwendung verhindert werden oder wenigstens erkennbar sein. Da-
fiir sorgen die Parameter, die im maschinenlesbaren Symbol kodiert sind. Anhand der
Seriennummer des Sicherheitsgerites ist im Betrugsfall die Quelle ermittelbar. Die An-
gaben iiber Absender und Empfinger erlauben die Benutzung von Kopien allenfalls fiir
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1 Worum es geht

Sendungen, die vom gleichen Absender zum gleichen Empfianger geschickt werden. Das
Erzeugungsdatum ermdoglicht die Begrenzung des Giiltigkeitszeitraumes.

Um Betrug zu erschweren, miissen nicht alle Briefe iiberpriift werden. Bereits die
Kontrolle von Stichproben kann das Entdeckungsrisiko fiir Betriiger so weit erhéhen, dafs
sich der Betrug nicht lohnt.

1.5.4 Telefonkarten

Seit Ende der achtziger Jahre wurden viele Miinzfernsprecher in der Bundesrepublik
und in anderen Lindern durch Kartentelefone ersetzt. Die verbrauchten Telefongebiih-
ren werden bei diesen Gerdten von einer Chipkarte abgebucht. Es handelt sich um ein
Zahlungssystem mit sicherem Z&hler, das bereits in Abschnitt 1.5.1 erwidhnt wurde.

Die Vorteile fiir den Anbieter liegen auf der Hand. Im Gegensatz zu Miinzfernspre-
chern enthélt ein Kartentelefon kein Geld und bietet damit weniger Anreiz zu Vandalis-
mus. Der Kunde hat eher Nachteile, denn er gibt der Telefongesellschaft beim Kartenkauf
praktisch einen zinslosen Kredit und mufs, will er jedes 6ffentliche Telefon benutzen kon-
nen, zwei verschiedene Zahlungsmittel mit sich herumtragen.

Der Chip auf der Karte enthélt einen Z&hler, dessen Wert bei einer neuen Karte
dem Kaufpreis entspricht. Wird die Karte benutzt, verringert das Telefon den Wert des
Zghlers um den zu zahlenden Betrag. Sobald der gesamte Kaufpreis verbraucht ist, wird
die Karte wertlos [FRW9S].

Der Zahler der Karte kann nicht nur von Telefonapparaten veréndert werden, sondern
von jedem, der iiber einen Computer mit Chipkartenschnittstelle verfiigt. Die Schaltung
des Chips sorgt jedoch dafiir, daff Verdnderungen nur in einer Richtung moglich sind.
Der Wert des Zahlers 1aft sich nur verringern. Das geniigt zum Schutz vor Betrug, denn
wer den Wert seiner Telefonkarte eigenméchtig verringert, fiigt nur sich selbst Schaden
zu.

Lange haben die Telefonkarten der Deutschen Telekom Angriffen widerstanden. Aber
Betriiger sind hartnickig und so gelang es schlifslich doch, einen lange nur theoretisch
diskutierten Angriff auf das System umzusetzen. Er ist ebenso einfach wie das Funk-
tionsrinzip der Karte: Man hélt sich nicht mit Manipulationsversuchen an gekauften
KarteTelefonkarte auf, sondern stellt einfach seine eigenen her. Das vertraut darauf, dafs
die Kartenlogik Manipulationen verhindert. Diese Bedingung wird von Kartensimula-
toren verletzt und es ist keine Moglichkeit vorgesehen, die Echtheit der verwendeten
Telefonkarten im Apparat zu priifen.

Die Umsetzung des Angriffs ist allerdings immer noch recht kompliziert und lohnt
sich fiir den normalen Telefonierer kaum.
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2 Ansatze

Ideenproduktion  Ramschvokabel aus der Nebelwelt der
Zeitungsredaktionen, Werbeagenturen und PR-Gaunereien. Zentrum der
Ideenproduktion ist das Brainstorming, wo alle Mann hoch
beieinandersitzen und von Platons wie von Hegels Idealismus aber
trotzdem keine Ahnung haben. Gott sei Dank.

(Eckhard Henscheid: Dummdeutsch)

Der Vorbereitungen sind nun genug getan und die Arbeit kann beginnen. Zunéchst soll
eine ideale Welt angenommen werden, in der alles geht, was theoretisch mdoglich ist. Am
Ende des Kapitels werden wir wissen, welche Konzepte unter welchen Voraussetzungen
einsetzbar sind. Ob diese Voraussetzungen in der Realitdt erfiillbar sind, wird spéter
untersucht.

2.1 Beteiligte und ihre Rollen

Die folgenden Begriffserkldrungen stellen keine Definitionen im mathematischen Sinn dar.
Das ist Absicht, denn die Entwicklung einer Theorie der Kinokasse ist nicht Thema dieser
Arbeit.

Veranstalter Der Veranstalter bietet gegen Entgelt Leistungen an. Kunden, die eine
Leistung in Anspruch nehmen mdchten, miissen im Voraus zahlen und erhalten dafiir ein
Ticket. Der Veranstalter betreibt also eine Verkaufsstelle.

Die Verkaufsstelle ist der Ort, an dem Tickets erzeugt werden. Sie liegt im Einflufsbe-
reich des Veranstalters. Die Interaktion der Verkaufsstelle mit der Aufsenwelt, das
heift mit jedem anderen als dem Veranstalter, beschrinkt sich auf Verkaufsvor-
ginge. Da die Verkaufsstelle in unserem Fall ein Computer ist, soll sie auch als
Verkaufssystem bezeichnet werden.

Verkaufsvorgang heift der Prozef, in dessen Verlauf ein Ticket erzeugt und an den
Kunden iibergeben wird. Er soll {iber das Internet erfolgen. Die Existenz geeigne-
ter Zahlungsverfahren wird vorausgesetzt. Wahrend des Verkaufsvorganges konnen
zwischen dem Rechner des Kéufers und dem Verkaufssystem in beiden Richtun-
gen mehrfach Daten ausgetauscht werden. Das Verkaufssystem kann dabei Daten
speichern.

Am Ende der Verkaufsprozedur besitzt der Kdufer das Billett, das ihm vom Verkaufssy-
stem iibermittelt wurde.
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2 Ansatze

Das Ticket kann nur eine Bitfolge sein, denn nichts anderes kann das Netz iibertragen.
Sie wird auf einem leicht zu transportierenden Datentriger gespeichert, etwa einer
Chipkarte oder einem Stiick Papier.

Nach einem geeigneten Triger werden wir spiter suchen. Er wird in jedem Fal-
le maschinenlesbar sein. Aktive Trager, zum Beispiel Chipkarten, kénnen dariiber
hinaus Berechnungen ausfiihren, wéhrend ein passiver Trager lediglich einmal mit
Daten gefiillt und danach nur noch gelesen werden kann.

Der Veranstalter tritt noch in einer zweiten Rolle auf. Er betreibt eine oder mehrere
Kontrollstationen, zum Beispiel an Veranstaltungsorten oder in Fahrzeugen.

Eine Kontrollstation priift Tickets auf Echtheit und Giiltigkeit. Fallen beide Priifungen
positiv aus, wird die entsprechende Leistung gewihrt. Andernfalls wird der Uber-
bringer des Tickets abgewiesen. Eine Kontrollstation kann mehrere Kontrollpunkte
umfassen, zum Beispiel mehrere Eingédnge zum Veranstaltungsort, und verfiigt iiber
einen lokalen Speicher.

Echt und [

gultig? =
........... === === -
Bl Erdl  Brdl i i i
E Ep E ER BB == === ===

A
BEE | Ticket BEE | Ticket
A | 48261 g5 | 48261
eine Kontrollstation mehrere Konftrollstationen

Abb. 2.1: Kontrollstationen und Kontrollstellen

Die Kontrollpunkte einer einzelnen Station konnen also auf einen gemeinsamen Daten-
bestand zugreifen und auf diese Weise miteinander kommunizieren. Jede Kontrollstation
aber moge autonom arbeiten, solange nicht ausdriicklich etwas anderes gefordert ist.

Echt sind Tickets, die von der Verkaufsstelle erzeugt und danach nicht verandert wurden.
Eine Priifung der Echtheit anhand physischer Merkmale ist offensichtlich nicht
moglich, denn das Ticket soll ja als Bitfolge im Netz iibertragbar sein.

Giiltig heiflt ein Ticket, wenn es echt ist, noch nicht benutzt wurde und die Ticketpa-
rameter, die den Geltungsbereich festlegen, vorgegebenen Forderungen geniigen.
Die Kontrollstation muf in der Lage sein, ein vorgelegtes Ticket als benutzt zu
kennzeichenen und es damit zu entwerten.
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2.1 Beteiligte und ihre Rollen

Kunde Der Kunde nimmt, wie der Veranstalter, nacheinander zwei verschiedene Rollen
ein.

Als Kaufer baut er eine Verbindung zum Verkaufssystem auf und erwirbt ein Ticket.
Das bewahrt er sorgsam auf, bis er es zu einem spéteren Zeitpunkt als

Besucher einer Kontrollstation vorlegt und, sofern es als giiltig erkannt wird, die bezahlte
Leistung erhélt. Als Besucher ist der Kunde ein potentieller Betriiger (mochte aber
nicht als solcher behandelt werden!)

Die Aufgabe Gesucht sind Verfahren, nach denen eine Kontrollstation {iber Echtheit
und Giiltigkeit eines vorgelegten Billetts entscheiden kann. Dabei sind fiinf Probleme zu
16sen.

Kunde Veranstalter
(1) Verkauf
B2y L=}
—— Bezahlt
(2) Benutzung % oder
und Kontrolle == nicht?

S Falschung

Abb. 2.2: Rollenverteilung

Die Echtheit umfakt Authentizitdt und Integritdt. [Beu94| Fiir jedes Ticket mufs fest-
gestellt werden, ob es von der Verkaufsstelle des Veranstalters erzeugt und ob es danach
nicht verdndert wurde. Bei Verwendung eines aktiven Datentrédgers ist statt dessen die
Authentizitdt des Trigers festzustellen. Herkdmmliche Tickets sind in jedem Fall an ih-
ren Tréger gebunden. Die Echtheit wird durch Sicherheitsmerkmale garantiert, die oft
recht simpel sind (z.B. Papierfarbe und -art, Gestaltung des Aufdrucks), sich aber im
Verhéltnis zum Kaufpreis gentigend schwer filschen lassen.

Die Giiltigkeit eines Tickets ist durch Parameter bestimmt. Fiir jede Anwendung
sind geeignete Parameter zu suchen. Auf ein herkdmmliches Billett sind sie in der Regel
aufgedruckt und werden von einem Menschen gepriift.

Falls kein manipulationssicheres Gerét das Kopieren verhindert, muf die Verwendung
mehrerer Kopien eines Tickets erkennbar gemacht werden. Dieses Problem ist neu.

Tickets sollen bei der Kontrolle entwertet werden. Bei kopierbaren Tickets mulfs die
Entwertung fiir alle existierenden Kopien wirksam werden, sobald nur eine einzige von
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2 Ansatze

ihnen einer Kontrollstation vorgelegen hat. Traditionellen Eintrittskarten verfiigen dafiir
iiber einen Abrifabschnitt; zur Entwertung von Fahrkarten benutzt man h#ufig einen
Stempelaufdruck.

Bei alldem sollen die Kunden anonym bleiben kénnen, wenigstens solange sie ehrlich
sind.

2.2 Ein naiver Vorschlag

Weil er fast jedem, dem man die Idee des elektronischen Billettverkaufs unterbreitet,
spontan in den Sinn kommt, sei hier zunéchst der naivste aller Ansétze vorgestellt.

Jedes Ticket erhilt beim Verkauf eine eindeutige Nummer. Sie wird so gewéhlt, daf
sie von Dritten nur schwer erraten werden kann.% Das Verkaufssystem legt alle Giiltig-
keitsparameter (zum Beispiel Veranstaltung, Datum, Uhrzeit) unter dieser Nummer in
einer Datenbank ab. Der Kunde erhilt als Ticket diese Nummer in irgendeiner handhab-
baren Form. Dafiir geniigt ein passiver Datentrager. Die Kontrollstation greift mittels der
Nummer auf die Datenbank zu und priift die dort abgelegten Parameter. Liegen sie in
vorgegebenen Wertebereichen, wird das Ticket akzeptiert. Gleichzeitig wird das Ticket
entwertet, indem seine Benutzung in der Datenbank vermerkt wird. Der Datensatz konn-
te an dieser Stelle auch einfach geloscht werden, um alle weiteren Kopien ungiiltig zu
machen.

Dieser Ansatz hat Nachteile. Die Dateniibertragung zwischen Verkaufs- und Kon-
trollsystem erfolgt auf zwei getrennten Wegen. Fillt einer von ihnen aus, kann ein Ticket
nicht mehr gepriift werden. Insbesondere kann dem Kunden ohne eigenes Verschulden
ein Verlust entsstehen, denn er kontrolliert nur einen der beiden Kanéle.

Der Betrieb der Datenbank ist wegen der Anforderungen zum einen an die Verfiighar-
keit und zum anderen an die Sicherheit — wer Zugriff auf die Datenbank hat, kann nach
Belieben Tickets erzeugen — recht aufwendig. Hinzu kommen die Kommunikationskosten,
wenn der Rechner mit dem Verkaufssystem an einem anderen Ort betrieben wird als die
Kontrollstation(en).

Diese Nachteile gilt es zu vermeiden. Die Tickets sollen im wesentlichen den einzigen
Kanal bilden, {iber den Daten von der Verkaufs- und Kontrollstelle {ibermittelt werden.
Die Kontrolle soll auch nicht von Zustandsénderungen abhingig sein, die wihrend des
Verkaufs auf der Veranstalterseite eintreten, sondern allein das Ticket als Grundlage
nehmen. Dabei hilft die Kryptographie.

2.3 Eine Kontrollstation

Zur Vereinfachung sei zunéchst nur eine einzelne Kontrollstation betrachtet. Sie erhilt
Nachrichten — die Tickets — vom Verkaufssystem, kann selbst aber keine dorthin senden.

Wieder erhélt jedes Billett beim Verkauf eine eindeutige Nummer. Sie dient jedoch
nicht als Schliissel zum Datenbankzugriff, sondern wird einfach auf dem Ticket vermerkt.

6Dazu muR man lediglich hinreichend lange Zufallszahlen benutzen.
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2.4 Mehrere Kontrollstationen

Nur Kopien ein und desselben Tickets tragen die gleiche Nummer. Hinzu kommen die
Parameter, die den Geltungsbereich bestimmen.

Diesen ersten Schritt konnte jeder auch ohne ordnungsgeméfen Kauf vollziehen. Da-
mit nur das Verkaufssystem Tickets erzeugen kann, werden die Daten mittels eines kryp-
tographischen Algorithmus um eine Priifsumme ergénzt, die nur vom Verkaufssystem er-
zeugt und wenigstens von der Kontrollstation (eventuell auch von jedermann) verifiziert
werden kann. Die Kryptographie hélt dafiir geeignete Algorithmen bereit; die Einzelhei-
ten sollen im Moment nicht weiter interessieren.

Die Priifsumme hé&ngt sowohl von der Nachricht ab, als auch von einem Schliissel,
der nur dem Veranstalter bekannt ist. Damit ist neben der Authentizitdt auch die Inte-
gritit des Tickets geschiitzt — Manipulationen an der Nachricht machen die Priifsumme
ungiiltig.

Die Kontrollstation kann damit die Echtheit eines vorgelegten Tickets feststellen. Mit
dem Billett erhélt sie auch alle Giiltigkeitsparameter zur Priifung. Die eindeutige Num-
mer ermoglicht die Entwertung. Dazu miissen lediglich die Nummern aller kontrollierten
Tickets lokal in einer Liste gespeichert werden. Ist eine Nummer bereits in der Liste ent-
halten, handelt es sich beim vorgelegten Ticket um ein bereits benutztes. Die Entwertung
umfafst sdmtliche Kopien, denn sie tragen ja alle die gleiche Nummer.

Das Verfahren ermdglicht den Kunden Anonymitét, denn zu keinem Zeitpunkt miissen
sie ihre Identitdt offenbaren. Dariiber hinaus ist der Verkaufsvorgang einfach, denn dabei
wird, abgesehen von der Zahlung, lediglich eine Nachricht zum Ké&ufer iibertragen und
dort auf einem (passiven) Datentriger abgelegt.

Ohne Schwierigkeiten kénnen auch personengebundene Tickets (vgl. 1.1) hergestellt
werden. Dazu fithrt man einfach einen numerierten Kundenpafs ein, wie er zum Beispiel
von Zeitkarten im offentlichen Nahverkehr bekannt ist. Seine Nummer wird beim Kauf
angegeben und vom Verkaufssystem zusammen mit den anderen Daten auf dem Ticket
vermerkt. Die Kontrollstation kann die Kundenpafnummer anzeigen oder, wenn der Paf
ebenfalls maschinenlesbar ist, selbsttitig vergleichen.

Dieser Ansatz ist einfach und einigermafsen elegant, zumal er sich eng an traditionelle
Verfahrensweisen anlehnt. Wenn wir einen geeigneten Datentriager finden und die kryp-
tographischen Verfahren keine unerwarteten Schwierigkeiten bereiten, wird er vorziiglich
funktionieren. Die Kontrollstation arbeitet autonom; die nétige Liste der kontrollierten
Tickets ist beziiglich des Aufwandes nicht mit der Datenbank aus dem vorigen Abschnitt
vergleichbar.

Mit einer einzelnen Kontrollstation kommen wir {iberall dort aus, wo nur wenige, nah
beieinander liegende Kontrollstellen notig sind, zum Beispiel in einem Kino (das auch
mehrere Sééle haben kann) oder auf einem Ausstellungsgelinde. Die Kommunikations-
kosten innerhalb der Station sind dann gering; mehr als einige Meter Kabel braucht man
nicht.

2.4 Mehrere Kontrollstationen

Mit mehr als einer Kontrollstation haben wir es zu tun, sobald ein Billett an einem
beliebigen von mehreren moglichen Orten eingeldst werden kann und die Kommunikation
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2 Ansatze

zwischen diesen Orten aufwendig und teuer ist. Das beste Beispiel dafiir ist die Eisenbahn.

Wollte man eine Kontrollstation {iber mehr als einen Zug erstrecken, brauchte man
eine Funkverbindung zu einem Zentralrechner, womit man wieder bei der naiven Da-
tenbanklosung aus dem vorletzten Abschnitt angelangt wire. Wenn aber zwischen den
Ziigen kein Datenaustausch moglich ist, wie verhindert man dann, dal eine vierkdpfige
Familie statt vier verschiedener Fahrkarten vier verschiedene Zugverbindungen fiir die
Fahrt zum Urlaubsort benutzt?

Bisher haben wir nur passive Datentréger benotigt, die Daten transportieren kon-
nen und sonst nichts. Fiir sie ist die Antwort einfach: Es geht nicht. Das Problem ist
gut erforscht, denn es tritt auch in elektronischen Zahlungssystemen auf. Dort wird ein
finanzieller Wert durch eine Bitfolge représentiert und man mufs verhindern, daf diese
Folge kopiert und mehrfach bei verschiedenen Héndlern zum Bezahlen eingesetzt wird.

Drei Losungen sind dafiir bekannt. Erstens kann man bei jedem Bezahlvorgang eine
Verbindung zu einer Bank aufbauen, wo iiber die Verwendung der (eindeutig gekennzeich-
neten) digitalen Zahlungsmittel Buch gefiihrt wird. Das wollen wir hier gerade nicht. Die
zweite Moglichkeit sind manipulationssichere Gerdte wie etwa die Geldkarte, die seit ei-
niger Zeit von deutschen Banken angeboten wird. Sie hindern den Besitzer am Kopieren
des digitalen Geldes.” Drittens schlieflich kénnen komplizierte kryptographische Proto-
kolle eingesetzt werden, die Betrug zwar nicht verhindern, aber erkennbar machen und
die Identitdt des Betriigers offenbaren. Diese Idee geht auf Chaum, Fiat und Naor zuriick
[CFNO90].

Ein passiver Datentriger geniigt fiir keinen der drei Ansétze. Da das Problem fiir
elektronisches Geld und unsere Fahrkarten im wesentlichen dasselbe ist, konnen wir guten
Gewissens davon ausgehen, daf es keine Losung gibt, die ohne eine Chipkarte oder einen
anderen transportablen Rechner auskommt.

Wann immer jemand sagt: » Geht nicht!« regt sich Protest. Man kénnte doch ... Ja,
man kénnte den Geltungsbereich von Fahrkarten so weit einschrénken, dafs kein sinnvoller
Gebrauch kopierter Tickets moglich ist. Méchte man aber nicht. Das hiefle letztendlich
— man denke an die vierkopfige Familie — sich auf genau eine Zugverbindung festzulegen.
Die spontane Entscheidung, etwas eher oder spéter zu fahren wiirde damit ebenso zum
Problem wie jeder verpafte Anschluft. Ja, man kénnte den Geltungsbereich ein wenig
grofziigiger gestalten, wenn man personliche Fahrscheine ausstellt. Mdchte man aber
nicht, wenn man sich vor Augen fithrt, daff man mit dem maschinenlesbaren Reisenden
ein viel grokeres Problem schafft als man mit dem Fahrkartenverkauf via Internet 16st.

Bei Nahverkehrsfahrscheinen stellt sich ein weiteres Problem. Sie werden nur in Stich-
proben kontrolliert. Angesichts der Seltenheit von Kontrollen in Bus und Strafenbahn
hétte der Benutzer etwa einer kopierten Monatskarte gute Chancen, unentdeckt zu blei-
ben, sofern er sich sein Ticket nicht mit zu vielen anderen teilt. Da die Kontrolle schon
bei herkémmlichen Fahrscheinen problematisch ist und sich gewohnliches Schwarzfahren
durchaus lohnen kann, Favorisieren die Verkehrsunternehmen die automatische Bezah-
lung mittels kontaktloser Chipkarten [Mei97].

"Die Geldkarte ist ein schlechtes Beispiel, denn sie basiert auf einem Schattenkonto, das auRerhalb des
Kartenchips gefiihrt wird. [Sel97]
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2.5 Nachtgedanken

Die elektronische Fahrkarte tréagt einen Chip. Das allein ist ein Grund, sie nicht zu
benutzen; noch eine Karte und noch eine und noch eine méchte niemand, und eine Uni-
versalkarte ist nicht in Sicht [Riv97]. Auch stellt sich die Frage, wozu eine Fahrkartenkarte
iiberhaupt noch niitzlich ist, wenn man auch richtiges Geld auf dem Chip speichern kann.
Nur fiir die Platzkarte? Weitere Nachteile der Chipkarte sind auf Seite 66 aufgezéhlt. Es
sind keine grundsédtzlichen Hindernisse. Zieht man aber in Betracht, daft Reisende bei
der Deutschen Bahn und vielen Nahverkehrsunternehmen sorglos ihre Fahrt antreten
kénnen, ohne sich vorher um eine Fahrkarte zu bemiihen, erscheint die Suche nach dem
elektronischen Ticket als zweifelhaftes Vergniigen.

2.5 Nachtgedanken

Hastig eingefiigt und nicht ganz passend noch einige Gedanken zur digitalen Fahrkarte.

Mit einer Chipkarte als Helfer &£t sich Kopiersicherheit bei gleichzeitiger Anonymi-
tat auf dhnliche Weise erreichen wie beim digitalen Geld. Entweder man vertraut darauf,
dafs die Chipkarte das Kopieren verhindert. Dann ist einzig der Verkaufsvorgang proble-
matisch. Oder aber man betrachtet die Chipkarte lediglich als handlichen Computer und
nutzt ihre Fahigkeit, jederzeit Berechnungen ausfithren zu kénnen.

Will man den Verkauf gegen unerwiinschte Eingriffe absichern, miissen Chipkarte und
Verkaufssystem direkt miteinander kommunizieren. Der Computer des Kaufers spielt in
diesem Fall nur noch als Stromversorgung und Internet-Anschluf der Karte eine Rolle.
Verkaufssystem und Karte authentisieren sich zunéchst beim jeweils anderen. Das ist mit
Public-Key-Kryptographie kein gréferes Problem. Das Verkaufssystem verkauft nur an
echte Karten und die Karte nimmt nur Tickets von echten Verkaufssystemen an.

Danach koénnen beide Seiten entweder einen Schliissel fiir ein symmetrisches Krypto-
system aushandeln oder aber direkt mit dem 6ffentlichen Schliissel des Kommunikations-
partners arbeiten. Wichtig ist nur, dafs sdmtliche {ibertragenen Informationen auch vor
dem Debugger eines boswilligen Kéufers geschiitzt sind.

Sind die Ticketinformationen erst auf der Karte, droht ihnen keine Gefahr mehr - es
sei denn, der Karteninhaber kann eine Kontrollstation simulieren und so an die Daten
gelangen. Auch bei der Kontrolle ist deshalb eine gegenseitige Authentisierung notig. Die
Kontrollstation akzeptiert nur echte Chipkarten und die Karte 14ft sich nur von einer
echten Kontrollstation priifen.

Statt auf die Manipulationssicherheit einer Chipkarte zu setzen, kann man auch ver-
suchen, im Betrugsfall den Betriiger dingfest zu machen. Fiir elektronisches Geld ist
dieses Problem gelost. Das Protokoll von Chaum, Fiat und Naor [CFN90, Wob97| 14t
ehrliche Kunden anonym, entlarvt jedoch Betriiger, die ihr elektronisches Geld mehrfach
ausgeben, mit hoher Wahrscheinlichkeit. Dadurch ist es offline-féhig, das heifit beim Be-
zahlen ist keine Datenverbindung zur Bank notwendig. Der Datenaustausch fillt zwar
nicht weg, wird aber auf einen spéteren Zeitpunkt verlagert.

Unverdndert ibernehmen 1at sich dieses Protokoll nicht. Es garantiert lediglich, daf
die Bank keine Verbindung zwischen einem ausgezahlten Betrag und dem damit getétig-
ten Kauf herstellen kann. Die Information, daff der Kunde den Betrag X abgehoben hat,
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ist nicht geschiitzt. Natiirlich nicht, denn die Bank muf X vom Kontostand des Kunden
abziehen. Das ist beim Geld kein Problem, beim Fahrkartenverkauf schon.

Nutzte man das Protokoll von Chaum/Fiat/Naor fiir Fahrkarten, so triten an die
Stelle des Geldbetrages die Giiltigkeitsparameter des Tickets. So erhielte der digitale
Verkaufer die Information, dafs der Kunde soundso eine Fahrkarte von A nach B gekauft
hat, die ab {ibermorgen gilt. Wann die Reise mit welchem Zug angetreten wirde, konnte
niemand feststellen, aber das wire fast schon ein uninteressantes Detail — der Anbieter
erfithre von allen seinen Kunden, von wo nach wo sie fahren, und kénnte das Reisedatum
auch recht weit eingrenzen!

Dem praktischen Einsatz dieses Protokolls steht ein weiteres Hindernis im Wege. Im-
mer noch wéren eindeutige Nummern und eine Liste bereits benutzter Tickets notig. Zwar
fiele die Online-Verbindung zur Uberpriifung weg, doch die Datenbank selbst ist schon
ein Problem. Ein nicht ganz kleines Rechenzentrum nur fiir die Fahrkartenkontrolle? Das
kauft niemand.

Legen wir das Plastik zu den Akten und wenden uns ganz und gar den Eintrittskarten
zu, die uns noch geniigend Arbeit bereiten werden.

2.6 Parameter

Ein Baustein fehlt in diesem Kapitel noch. Bisher war nur ganz unkonkret von Parame-
tern die Rede, die den Giiltigkeitsbereich bestimmen. Wie sie gewéhlt sein miissen, damit
die Kontrollstation iiber die Giiltigkeit befinden kann, ist das Thema dieses Abschnitts.

Die Giiltigkeitspriifung sollte automatisch erfolgen und als Ergebnis eine Ja/Nein-
Entscheidung, ein einziges Bit, liefern. Das kostet den Billettabreifter den Arbeitsplatz,
denn dieses eine Bit geniigt, um eine mechanische Sperre zu 6ffnen oder gegebenenfalls
eben nicht. Die Alternative ist aber auch nicht besser. Werden die Parameter des Tickets
lediglich auf einem Bildschirm angezeigt und von einem Menschen gepriift, miifite dessen
Aufmerksamkeit abwechselnd dem Bildschirm und dem Eingang gelten. Abzureiften gibt
es nichts mehr und so hitte der Kontrolleur einzig die Aufgabe, auf den Schirm zu starren.
Nur Betrugsversuche brachten etwas Abwechslung in diese stupide Tétigkeit, indem sie
ihn zwingen aufzuspringen den Bosewicht zu ergreifen.

Welche Angaben enthilt eine herkommliche Eintrittskarte? In der Regel:

e den Namen des Veranstalters,

e die Bezeichnung der Veranstaltung,

e Datum und Uhrzeit des Beginns,

e den Preis der Karte oder die Preisklasse sowie

e die Nummer des reservierten Sitzplatzes.
Hinzu kommen:

e verbale Hinweise und

32



2.6 Parameter

e Gestaltungselemente (z.B. ein Logo des Veranstalters).

Sind alle Angaben vorhanden, kann die Giiltigkeit offensichtlich gepriift werden. Wer-
den sie alle benotigt, wenn eine Maschine die Kontrolle iibernehmen soll? Nein, denn dazu
muf lediglich die Veranstaltung, fiir die das Ticket gilt, eindeutig bestimmbar sein. Das
kann man schon mit einer eindeutigen Veranstaltungsnummer erreichen. Ohnehin muf
sich regelméfig jemand hinsetzen und alle Veranstaltungen in das Verkaufssystem einge-
ben. Eindeutige Nummern lassen sich dabei problemlos durch die Software erzeugen.

Aufierdem kann es fiir eine Veranstaltung Eintrittskarten zu unterschiedlichen Prei-
sen geben. Die Berechtigung, eine Erméfigung in Anspruch zu nehmen, kann nur am
Veranstaltungsort gepriift werden. Die Preisklasse oder der Kaufpreis mufs deshalb eben-
falls angegeben sein. Der Veranstalter steht implizit fest, sobald die Echtheit des Tickets
erfolgreich iiberpriift wurde.

Damit ist ein Parametersatz gefunden, der fiir die Kontrolle geniigt. Das Ticket ent-
hélt seine eindeutige Nummer, eine Veranstaltungsnummer sowie eine Kennzeichnung
der Preisklasse. Da in praktisch jedem Fall nur wenige verschiedene Preise fiir eine Ver-
anstaltung vorkommen, geniigt die Einteilung in Preisklassen. Der tatsichliche Kaufpreis
mufs nicht angegeben werden; der Maschine ist egal, welche Zahlen sie vergleicht.

Bei falscher Anwendung ist diese Variante anféllig gegen Replay-Angriffe, das heifs
die Wiederverwendung eines alten, schon einmal benutzten Tickets. Die Liste der kon-
trollierten Tickets in der Kontrollstation kann eigentlich nach der Veranstaltung geléscht
werden. Tut man das aber, und gibt alsbald einer anderen Veranstaltung die gleiche
Nummer, kénnen alte Tickets noch einmal verwendet werden.

Die Minimallésung erlaubt zwar die automatische Kontrolle, nicht aber den weit-
gehend automatischen Betrieb des Gesamtsystems. Fiir jede Veranstaltung muff vom
Verkaufssystem eine Nummer festgelegt und der Kontrollstation mitgeteilt werden. Lafst
sich dieser Datenaustausch vermeiden? Dazu miifien beide Seiten, Verkaufssystem und
Kontrollstation, unabhéngig voneinander einer Veranstaltung denselben Zahlenwert zu-
ordnen.

Das ist einfacher als es sich liest. Man bendétigt lediglich eine Uhr auf der Kontroll-
seite. Beim Verkauf ist der Zeitpunkt des Veranstaltungsbeginns bekannt, denn er wird
wenigstens zur Kundeninformation gebraucht. Man kann ihn also ohne Schwierigkeiten
als Parameter in das Billett aufnehmen. Die Kontrollstation mit Uhr kennt die aktuelle
Zeit. Giiltig ist ein Ticket, wenn die aktuelle Zeit innerhalb eines fest gewéhlten Inter-
valls um die Zeitangabe des Tickets liegt, etwa eine Stunde vorher bis eine halbe Stunde
danach. Der Kontrollstation muf nun nicht mehr mitgeteilt werden, welche Veranstal-
tungsnummer sie jetzt gerade als giiltig ansehen soll. Auch die Dateneingabe fiir den
Verkauf vereinfacht sich, denn jetzt geniigen dabei Angaben wie »téglich 20:15 Uhr«.

Die Uhr muf unter allen Umsténden die korrekte Zeit liefern, sonst werden echte,
giiltige Tickets filschlich zuriickgewiesen. Die genaue Uhrzeit steht aber {iberall zur Ver-
fligung, wo es einen nicht allzu teueren DCF77-Empfanger gibt. Dariiber hinaus ist die
Losung unflexibel. Selbst bei grofziigig gewdhlten Intervallen kann eine unvorhergesehe-
ne Verschiebung des Beginns Probleme bereiten. Fiir solche Félle sollte es moglich sein,
der Station von Hand einen Zeitpunkt mitzuteilen, den sie statt der aktuellen Zeit zur
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Kontrolle verwendet.

Beginnen, beispielsweise in einem Kino mit mehreren S&ilen, mehrere Veranstaltun-
gen zur gleichen Zeit, muf zusétzlich der Veranstaltungsort angegeben sein. Das ist je-
doch ein fester Parameter, der bei der Installation fiir jeden Kontrollpunkt eingestellt
werden kann. Auch an dieser Stelle kann man die kryptographische Echtheitspriifung
zuriickgreifen, indem man fiir jeden Ort einen anderen Schliissel benutzt.

Zu guter Letzt sei noch eine »geschwétzige« Variante diskutiert. Wie anfangs fest-
gestellt, ist die Giiltigkeitskontrolle moéglich, wenn alle Parameter auf dem Ticket ent-
halten sind, die auch auf einer traditionellen Eintrittskarte vorkommen. Das &ndert sich
auch nicht, wenn die Tickets iibers Internet vertrieben werden. Neben der Ticketnummer
nimmt man die Veranstaltung und der Ort, den Preis oder die Preisklasse, die Anfangszeit
sowie die reservierte Platznummer in das Ticket auf.

Veranstaltung und Ort konnen statt numerisch auch als ASCII-Zeichenfolge kodiert
werden. Die Anfangszeit kann man noch um Informationen zum Zeitintervall ergénzen,
in dem die Eintrittskarte giiltig sein soll. Die Kontrollstation priift dann Ort und Veran-
staltung auf dem Ticket durch Vergleich mit vorgegebenen Werten und die Zeitparameter
anhand ihrer Uhr. Weiter kann gepriift werden, ob die Platznummer zur Preisklasse be-
ziehungsweise zum Preis pafst. Bei erméfigten Tickets signalisiert die Station dem letzten
verbliebenen Kontrolleur, dafs noch die Erméfigungsberechtigung zu priifen ist.

Diese Barockversion der digitalen Eintrittskarte diirfte sich an nahezu jede denkbare
Anwendung anpassen lassen, indem man nicht benétigte Parameter weglafst.

2.7 Binar oder Text?

Auf welche Weise sollen die Parameter in eine Bitfolge verwandelt werden? Grundsitzlich
gibt es dafiir zwei Moglichkeiten, ndmlich »flache« ASCII-Dateien auf der einen und
Binérformate auf der anderen Seite |[Gan95].

In einem Bindrformat werden die Daten im wesentlichen so abgelegt, wie sie auch
wahrend der Verabreitung im Hauptspeicher vorliegen. Die Bedeutung einzelner Bits und
Bytes ergibt sich, genau wie bei Datenstrukturen im Speicher, implizit aus der Position in
der Datei oder im Datenblock. Das spart Platz auf dem Datentriger und Bandbreite bei
der Ubertragung. Die so abgelegten oder iibertragenen Daten lassen sich leicht weiterver-
arbeiten; im Idealfall konnen sie in einem (C-)Programm einfach in den Speicher geladen
und dort mit den Datenstrukturen des Programms identifiziert werden. Das Speichern
oder Senden ist natiirlich genauso einfach.

Problematisch wird dieser Ansatz, sobald verschiedene Rechnerplattformen oder auch
nur verschiedene Compiler beteiligt sind. Insbesondere Zahlen kénnen auf unterschiedli-
che Weise im Speicher - und bei naiver Herangehensweise also auch in Dateien - abgelegt
werden. Die Programmiersprache C definiert noch nicht einmal die Zahl der Bits, die da-
fiir verwendet werden, ganz zu schweigen von der Abbildung komplexer Datenstrukturen
im Speicher. Ganz so einfach ist die Sache denn also doch nicht, aber bei sauberer Format-
definition und Programmierung sind die Hiirden iiberwindbar. Das Internet funktioniert
immerhin.
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Binirformate haben einen weiteren Nachteil. Ohne die Formatspezifikation und ent-
sprechenden Code zum Lesen der Daten sind sie weitgehend nutzlos. Man kann sie nicht
mit einem gewohnlichen Editor bearbeiten und auch nicht mit den vielen kleinen Werk-
zeugen, die die Unix-Welt zu einem digitalen Schlaraffenland machen.

Das ist bei ASCII-Formaten anders. Hier werden Zahlen und andere Daten in lesbaren
ASCII-Text umgewandelt und dann gespeichert oder {ibertragen. Das kann in Form von
Name-Wert-Paaren erfolgen (z.B. »From: stuerpe@igd.thg.de«) oder in starreren Struk-
turen, zum Beispiel mit Zeilen, die durch ein besonderes Zeichen in eine Anzahl von
Feldern aufgeteilt sind. Solche Formate sind leicht zu erzeugen, aber das Lesen erfor-
dert einigen Programmieraufwand. Doch der lohnt sich, denn man erhélt ein portables
Datenformat, das zudem auch von Menschen gelesen werden kann.

Beispielhaft sind dafiir einige Internet-Protokolle der Anwendungsschicht (HTTP,
SMTP und andere), die vollstindig von einem Menschen mit der Spezifikation unterm
Arm abgewickelt werden koénnen. ASCII-Formate benétigen mehr Speicherplatz und
Bandbreite, aber das spielt heute nur noch bei wenigen Anwendungen eine Rolle. Sie
konnen mit vielerlei Unix-Werkzeugen bearbeitet werden.

Beispiele fiir Bindrformate sind IP-Pakete und das GIF-Format fiir Bilddateien, ASCII-
Formate findet man bei der E-Mail und XBM (X BitMap).

Die Datenportabilitédt spielt fiir unsere Anwendung keine allzu grofe Rolle. Zwar
muss das Verkaufssystem Tickets erzeugen, die die Kontrollstation richtig interpretiert,
doch die Datenmenge ist {iberschaubar. Fiir Menschen lesbar sein miissen die Daten im
maschinenlesbaren Teil des Tickets nicht unbedingt. Der Kunde soll sie ohnehin nicht
bearbeiten. Die kryptographischen Methoden aus dem néchsten Kapitel, die ihn an Ma-
nipulationen hindern sollen, erzeugen ohnehin Bin&rdaten. Die kann man zwar auch mit
dem Zeichenvorrat® des ASCII darstellen, aber dabei vergréfert sich ihr Umfang. Wie wir
in Kapitel 4 noch sehen werden, soll das Ticket mdoglichst wenige Bytes beanspruchen.
Aus diesen Griinden werden wir ein Bindrformat verwenden.

2.8 Zusammenfassung

Tickets, die nur an einem Ort giiltig sind, lassen sich recht einfach digitalisieren, sofern ein
geeigneter Datentréger existiert und die Echtheit mit kryptologischen Verfahren gesichert
werden kann. Der Datentriger kann in diesem Fall ein passiver sein, denn eine einfache
Nachrichtentiibertragung geniigt. Damit wird auch der Verkaufsvorgang sehr einfach. Nach
dem Bezahlen wird das Ticket per HI'TP dem Ka&ufer iibermittelt. Kryptographische
Protokolle sind dafiir nicht erforderlich.

Tickets, die an mehreren unabhéngigen Kontrollstationen benutzt werden konnen,
bendtigen manipulationssichere Gerdte oder wenigstens einen aktiven Datentréger. Sie
bleiben in den iibrigen Kapiteln unberiicksichtigt.

Die Riickgabe gekaufter Tickets gegen Erstattung des Kaufpreises ist iibrigens nur
mit Einschréankungen mdglich. Die Entwertung der Tickets erfolgt durch Speicherung ih-
rer Nummer in der Kontrollstation. Dort muf auch die Riickgabe vermerkt werden, sonst

8Eine wunderbare Einfiihrung in die Welt der Zeichensitze und -kodierungen bietet [Kor98].
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blieben Kopien des zuriickgegebene Tickets weiter benutzbar. Da die Kontrollstation un-
abhéngig vom Verkaufssystem arbeiten soll, ist eine Online-Riickgabe kaum schmerzfrei
zu implementieren. Bemiiht sich der Kunde hingegen zum Veranstaltungsort, steht der
Erstattung des Kaufpreises nichts im Wege.
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Schadensbegrenzung  Wird immer dann heftig versucht, wenn eh
nichts mehr zu retten ist. In letzter Zeit war besonders im Fall Tiedge
viel von Schadensbegrenzung zu héren, nachdem der Mann jahrelang
rumgesoffen und sich schlieflich in die DDR abgesetzt hatte. Besonders
perfide war die Verwendung des Wortes im Zusammenhang mit der
US-Bombardierung Libyens im April 1986, als nach Hunderten von
Toten und Verletzten, nach zerstorten Hausern und Besitz noch
irgendein » Schaden begrenzt« werden sollte.

(Eckhard Henscheid: Dummdeutsch)

Die eben diskutierten Ansédtze setzen allesamt voraus, daft nur der Verkdufer in der
Lage ist, Tickets zu erzeugen, und daf nachtrégliche Verdnderungen nicht unbemerkt
moglich sind. Wie das erreicht werden kann, untersucht dieses Kapitel. Eine M&glichkeit
sind manipulationssichere Gerite. Bis auf die Frage, wie ein Ticket {ibers Netz in das
Gerdt kommt, sind sie uninteressant, denn sie verhindern per definitionem unerlaubte
Zugriffe. Zudem geniigt fiir Eintrittskarten offenbar ein passiver Datentréger, der lediglich
eine Nachricht {ibermittelt und zu keiner Interaktion fahig ist. Aus diesem Grund werden
hier nur Verfahren zur Nachrichtenauthentifikation betrachtet.

3.1 Authentifikation

»In the broadest sense, authentication is concerned with establishing the in-
tegrity of information purely on the basis of the internal structure of the
information itself, irrespective of the source of that information.« [Sim92]

Die Kryptologie fiihrt die Sicherheit von Nachrichten, sei es vor unbefugter Kennt-
nisnahme oder oder vor Verdnderung, darauf zuriick, daf ein kleines Geheimnis bewahrt
wird, der kryptographische Schliissel [MOV96|. Die Techniken der Kryptologie benut-
zen dieses Geheimnis, um die Welt in zwei ungleiche Halften zu spalten. Die Besitzer
des Schliissels konnen mit dessen Hilfe Operationen ausfiithren, die allen anderen versagt
bleiben, etwa den Klartext einer Nachricht lesen oder eine Nachricht erzeugen, die von
anderen als authentisch erkannt wird.

Fiir Anwendungen im richtigen Leben geniigt praktische Sicherheit: Der Weg, eine
kryptographische Operation ohne den zugehorigen Schliissel auszufiihren, ist wohlbe-
kannt, wird aber durch den Rechenaufwand versperrt, der ohne Schliissel nicht zu bewél-
tigen ist.

Symmetrische Verfahren setzen voraus, daf Sender und Empfénger einer Nachricht
denselben Schliissel kennen. Irgendwie miissen sie es schaffen, sich auf einen zu einigen,
ohne dak er Dritten zur Kenntnis gelangt. (Auch dafiir liefert die Kryptologie interessante
Methoden, zum Beispiel das Diffie-Hellmann-Protokoll zum Schliisselaustausch. [Beu94|)
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Da niemand sonst den Schliissel besitzen soll, ist der Sender sicher, daf seine Nachrichten
nur von ihm selbst und vom beabsichtigten Empfanger gelesen werden kénnen, und der
Empfanger weifs, dafs nur er oder der Sender eine Nachricht erzeugt haben kann.

Dagegen verlangen asymmetrische Verfahren die Geheimhaltung nur auf einer Sei-
te. Schliissel treten paarweise auf und bestehen jeweils aus einem geheimen und einem
zugehorigen o6ffentlichen Teil. Der Empféanger und niemand sonst kann mit dem gehei-
men Schliissel Nachrichten lesen, die der Sender mit dem dazu passenden offentlichen
Schliissel verschliisselt hat. Nur der Sender ist mit seinem geheimen Schliissel in der La-
ge, einer Nachricht Authentizitdtsmerkmale hinzuzufiigen, die der Empféinger mit dem
zugehorigen 6ffentlichen Schliissel priift. Zwar hingen die Schliissel voneinander ab, doch
aus dem offentlichen Teil kann der geheime praktisch nicht ermittelt werden, so dafs das
Geheimnis gewahrt bleibt.

Umfassende wie tiefschiirfende Literatur zur Kryptologie gibt es reichlich. Empfohlen
seien hier die allgemeinversténdliche Einfiihrung von Beutelspacher [Beu94|, das Schnei-
ers Kompendium [Schn96| sowie das Handbuch von Menezes, van Oorschot und Van-
stone [MOV96]. Einen vorziiglichen Uberblick iiber Authentifizierungstechniken liefert
Simmons [Sim92|, und mit dem Brechen von Kryptosystemen, der Kryptoanalyse, be-
schiftigt sich das Werk von Wobst [Wob97]. Allgemeine Ausfiihrungen zur Kryptographie
und ihren Verfahren, die nicht mit einer Quellenangabe versehen sind, haben vermutlich
aus einem dieser Werke ihren Weg ins Hirn des Autors gefunden.

3.1.1 Der Betriiger

Bevor wir uns den drei Losungsmoglichkeiten widmen, die die Kryptologie fiir unser
Authentifikationsproblem bereithilt, sind einige Uberlegungen iiber den Gegner nétig.
Der ist eine unehrliche Person mit dem Ziel, in der Rolle des Besuchers eine Leistung
zu erhalten, die sie so nicht bezahlt hat. Der Aufwand, den er fiir seinen Betrug treiben
wird, ist schwer zu schitzen.

Der Ticketpreis setzt dem finanziellen Aufwand eine Grenze [Bra98], denn ein Betrug,
der teurer ist als Ehrlichkeit, lohnt sich allenfalls des sportlichen Ehrgeizes wegen. Das
ist jedoch mit einer gehorigen Portion Vorsicht zu geniefen, denn unser Betriiger hat
moglicherweise gar nicht den finanziellen Vorteil im Auge, sondern mochte zum Beispiel
unbedingt das Endspiel einer Fuftball-WM sehen, fiir das er keine Karte mehr bekommen
hat. Es darf auch gern den dreifachen Eintrittspreis kosten, wenn er nur irgendwie ins
Stadion kommt.

Der finanzielle Aufwand wird dadurch relativiert, daft dem Betriiger unter Umsténden
Ressourcen kostenlos zur Verfiigung stehen, obwohl sie teuer sind. Wer moderne Krypto-
systeme angreift, braucht vor allem Rechenleistung und Speicher. Beides bekommt heute
jeder Student in grofsem Umfang fiir exakt 0,00 Euro. Der Autor sitzt, wahrend er diese
Satze schreibt, in einem Raum mit 15 leistungsfahigen Computern, die alle nichts tun
als auf Benutzer zu warten. Uber das unscheinbare Kabel, das seinen Arbeitsplatz mit
dem Rest der Welt verbindet, hat er Zugang zu einer dreistellige Zahl weiterer Geréte.
Zu einem Parallelrechner verbunden bieten sie ihm eine Rechenleistung, von der er vor
einigen Semestern noch nicht mal getrdumt hat.
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Mehr noch als der finanzielle sperrt sich der Zeitaufwand gegen Quantifizierungsver-
suche. Zeiten kann man angeben, aber man kann sie kaum bewerten. Vier Wochen sind
viel, rechnet man sie nach iiblichen Stundensétzen in Geld um. Sie sind vernachléssigbar,
wenn sich ein Student damit die Semesterferien vertreibt und das auch noch als Chance
zum Lernen nimmt. Das wiegt schwer, weil fehlende Prozessorleistung in Grenzen durch
grofkeren Zeitaufwand ersetzbar ist. Bei Angriffen auf kryptographische Schliissel muf
die Zeit zudem nur einmal investiert werden, wihrend das Ergebnis mehrfach genutzt
werden kann [Bra98], sofern die Schliissel nicht sehr hiufig geéindert werden.

Angriffen auf kryptographische Schliissel setzt die Nutzungsdauer des Schliissels eine
zeitliche Grenze, solchen auf einzelne Tickets der Zeitpunkt der Veranstaltung.

Obgleich sie nicht wortlich zitiert sind, haben sich schon andere solche Gedanken
gemacht. Auf der sicheren Seite ist man nach derzeitigem Forschungsstand mit Schliis-
sellangen von 90 Bits und mehr [Bla96, Schn96|, wenn der benutzte Algorithmus keine
grokeren Schwichen aufweist. Der Aufwand eines Brute-Force-Angriffs, bei dem séemt-
liche Schliissel durchprobiert werden, bis der richtige gefunden ist, liegt dann in einer
Grofenordnung, die nicht nur Eintrittskartenfilscher vor Probleme stellt.

Daf der Gedankengang hier dennoch dargestellt ist, hat einen politischen Hinter-
grund. Er ist ein Argument fiir starke Kryptographie und vor der hat mancher Angst.
So gibt es seit einigen Jahren Forderungen, dem Normalbiirger Kryptographie nur noch
dann zu erlauben, wenn sie entweder nichts taugt, oder die geheimen Schliissel bei staat-
lichen Stellen hinterlegt werden, was ebenfalls bedeutet, daf die Kryptographie nichts
taugt, denn die geheimen Schliissel miissen genau das sein: geheim. Fiir sich selbst und
seine Geheimdienste soll der Staat selbstversténdlich eine Ausnahme machen. Bis jetzt
gelten in der Bundesrepublik keine Einschrinkungen und auch konkrete Gesetzesvorlagen
sind noch nicht in der Offentlichkeit aufgetaucht. Die Gefahr ist jedoch latent vorhan-
den, worauf der Autor ausdriicklich hinweisen mochte. Fiir die weitere Beschéftigung
mit dem Thema bietet www.crypto.de [Rei98| mit zahlreichen Hyperlinks einen guten
Ausgangspunkt.

Zuriick zum Betriiger. Er investiert also vielleicht deutlich mehr in seinen Angriff,
als man bei fliichtiger Betrachtung meint, und starke Kryptographie bietet auch dagegen
Schutz. Was ist noch iiber ihn bekannt? Dem Angreifer wird unterstellt, dafs er alles
kennt bis auf die Schliissel, die ausdriicklich geheimgehalten werden:

»Das Prinzip von Kerkhoffs. Die Sicherheit eines Kryptosystems darf nicht von der
Geheimhaltung des Algorithmus abhéngen. Die Sicherheit griindet sich nur auf die
Geheimhaltung des Schliissels.« [Beu94]

Das gilt auch fiir alle anderen Systemkomponenten, die zusammen mit dem Kryptosystem
eingesetzt werden. Warum ist diese Annahme verniinftig? Sie schadet jedenfalls nicht.’
Weifs der Angreifer weniger als angenommen, macht ihm das die Arbeit jedenfalls nicht
leichter. Kann er aber umgekehrt etwas in Erfahrung bringen, von dessen Geheimhaltung
die Sicherheit abhéngt, muf dieses Etwas ausgetauscht werden, denn das Wissen ist nicht

9Famous last words?
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riickholbar. Fiir die kurze Bitfolge des Schliissels ist das einfach, fiir andere Komponenten,
etwa den Algorithmus oder seine Implementierung, ist es das nicht.

Die Anwendung Eintrittskartenverkauf legt eine weitere Annahme iiber das Wissen
des Betriigers nahe. Er soll auch alle Parameter kennen, die in das Ticket eingehen. Wie
sie kodiert sind, ist ihm — Kerkhoffs’ Prinzip auf das Gesamtsystem angewandt — ebenfalls
bekannt. Auch diese Annahme ist verniinftig. Die meisten Parameter wahlt der Kunde
ohnehin beim Kauf selbst. Die eindeutige Ticketnummer kénnte man geheimhalten, aber
dann miifite sie so erzeugt werden, daf sie nicht leicht zu erraten ist.

Eine letzte Annhame iiber den Betriiger betrifft die Zahl der Tickets, die er sich ver-
schaffen kann. Sie ist von Bedeutung, weil Angriffe auf einen Schliissel tendenziell umso
einfacher werden, je mehr damit gesicherte Nachrichten einem Angreifer in die Hénde
fallen. Zum einen kann eine Betriiger einzelne Tickets kaufen. Dabei hat er die Moglich-
keit, den Inhalt teilweise zu beeinflussen, indem er Parameter wie die Veranstaltung oder
das Datum wihlt. Allzu viele Nachrichten wird er sich auf diese Weise nicht verschaf-
fen, denn eigentlich mochte er betriigen und nicht den Veranstalter reich machen. Auf
einem anderen Weg kann er mit weniger Aufwand mehr erreichen: Benutzte Eintritts-
karten werden weggeworfen, und das oft in der Ndhe des Veranstaltungsortes. Je nach
Besucherzahl und seiner Geduld kann ein Betriiger einige hundert, vielleicht auch einige
tausend Tickets aus Papierkérben und vom Boden aufsammeln. Vermutlich wird ihm das
zu mithsam sein, doch vorsichtshalber sei angenommen, dafs er es versucht.

Wie kann der (bis jetzt nur potentielle, aber zu allem entschlossene) Betriiger nun
daran gehindert werden, seine Schandtat zu vollbringen?

3.1.2 Symmetrische Verschliisselung

Ein symmetrisches Kryptosystem besteht aus einer Verschliisselungsfunktion Ex und
einer Entschliisselungsfunktion Dy (E steht fiir encrypt, D fiir decrypt). Beide hingen
vom Schliissel (Key) K ab; jeder Schliissel liefert ein anderes Funktionspaar. Um ei-
ne Nachricht M (wie Message, oft auch als Klartext bezeichnet) zu verschliisseln, wird
wird der Funktionswert C' = Ex (M) bestimmt. Das ist der Geheimtext (engl. Cipher-
text). Der Empfanger gewinnt daraus durch Anwendung der Entschliisselungsfunktion
die Klartextnachricht M = Dy (C) zuriick.

Es gibt zwei Arten symmetrischer Kryptosysteme, Stromchiffren und Blockchiffren.
Stromchiffren behandeln den Klartext und den Geheimtext als eine Folge von Zeichen
M = mimsy...myu und C = cics ... ¢y, meist einzelnen Bits. Der Schliissel dient zur In-
itialisierung eines Pseudozufallszahlengenerators, der eine weitere Zeichenfolge k1 ko . .. ky
liefert. Zum Verschliisseln wird diese Folge zeichenweise mit dem Klartext verkniipft, etwa
durch Addition modulo 2: Ex (M) = Ex(mima...my) = (m1 @ k1)(ma @ k) ... (m, &
kn) = cica...c, = C. Analog erfolgt die Entschliisselung Dg (C) = Dg(ciea...cp) =
(c10k1)(c2© k) ...(cn ©ky) =mimsa...my = M Im Falle der Addition modulo 2 sind
die Operationen @ und & identisch. Details und Variationen sind im Moment nicht von
Bedeutung. [Beu94|

Blockchiffren arbeiten mit Blécken von mehreren Zeichen; iiblich sind 64 Bit, al-
so 8 Bytes |[RLab98|. Die Nachricht M wird solche Blocke unterteilt und auf jeden
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Block die Verschliisselungsfunktion Ex angewendet, die einen Klartextblock in einen
Geheimtextblock tiberfithrt. Ergebnis ist eine Folge von Geheimtextblocken Ex (M) =
Ex(mimsy...m;) = Ex(mi1)Ex(m2)... Ex(m;) = cica...¢; = C. Der Empfiinger ver-
fihrt mit diesem Geheimtext C' und der Blockentschliisselungsfunktion Dy genauso und
erhéalt DK(C) = DK(ClCQ PN Cl) = D—K(Cl)D—K(Cg) .. .D—K(Cl) = mimy... M = M. Die
Blockverschliisselungsfunktion Ef ist eine Bijektion, sonst wire keine eindeutige Ent-
schliisselung moglich. Bei einer Blocklinge von b Bits gibt es 2°! Bijektionen, die Klar-
textblocke auf Geheimtextblocke gleicher Linge abbilden. Jede davon entspricht einem
moglichen Schliissel. In der Praxis liefert ein Algorithmus eine Auswahl von beispielswei-
se 264 oder 21?8 Bijektionen und ordnet jeder einen Schliissel von 64 beziehungsweise 128
Bit Lange zu. [MOV96|

Symmetrische Verschliisselungsverfahren werden mit dem Ziel konstruiert, Informa-
tionen geheimzuhalten. Sie sind nicht dazu gedacht, die Integritidt der iibermittelten
Nachrichten zu sichern. Koénnen sie trotzdem auch dafuer gebraucht werden?

M EK(M] < DK(C) . M Original-
Ticket - gR3mFx Ticket | | omext
Manipu-
lation 0 (C')
K verfalsch-
gR4AmMFX aB§x4x ter Klartext
C' M'
Sender unsicherer Kanal Empfanger

Abb. 3.1: Bemerkt der Empfinger die Manipulation?

Augenscheinlich nicht, wenn der Empfinger vor dem Entschliisseln keinerlei Informa-
tionen {iber den Klartext besitzt. Der Sender verschliisselt eine Nachricht Fx (M) = C
und iibermittelt C' auf einem unsicheren Kanal. Verdndert ein Aufienstehender wihrend
der Ubertragung den Geheimtext C in C’, erhilt der Empfianger beim Entschliisseln eine
modifizierte Nachricht M’ = Dg/(C"). Das kann er aber nicht bemerken, wenn er jede
beliebige Nachricht akzeptiert.

In realen Anwendungen kommen selten beliebige Nachrichten vor.'® Protokolle defi-
nieren Datenstrukturen und Menschen tauschen natiirlichsprachige Nachrichten per E-
Mail aus. Die Geheimhaltung wird dadurch schwieriger, weil Kryptoanalytiker Anhalts-
punkte bekommen, wie das Ergebnis ihrer Arbeit aussehen wird. Dafiir gibt es dem

10Gelten heifit selten und nicht niemals. Der Austausch kryptographischer Schliissel ist das beste Beispiel
fiir eine Situation, in der der Empfinger Zufallszahlen erwartet. Dafs das zum Problem werden kann,
wenn Protokolle zum Schliisselaustausch ungenau spezifiziert sind, zeigen Mao und Boyd anhand
einiger ISO-Standards [MaBo94].
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Empfanger verschliisselter Kommunikation die Moglichkeit, Modifikationen zu erkennen,
sofern sie die festgelegten Datenstrukturen verdndern und dadurch ungiiltig machen. So
konnte die Nachricht etwa eine CRC-Priifsumme zur Fehlererkennung tragen, die unge-
zielte Verdnderung mit hoher Wahrscheinlichkeit anzeigt. Gezielte Manipulationen, mit
denen ein Angreifer jedes einzelne Bit einer Nachricht in einen gew&hlten Wert &ndern
kann, sind ohne Schliissel nicht moéglich, denn dann wére er im Besitz der Funktion Eg
und damit des geheimen Schliissels.

Muf der Angreifer aber iiberhaupt so gezielt manipulieren? Nein, und unsere Ein-
trittskarten sind das beste Beispiel dafiir! Sie tragen als Parameter eine Nummer, von der
nichts verlangt wird als daf sie noch auf keinem vorher kontrollierten Ticket gestanden
hat. Ein Betriiger, der eine gekaufte Karte vervielfiltigen mochte, muf dazu nur diese
Nummer verdndern. Er kennt nach Voraussetzung das gesamte System mit Ausnahme
der Schliissel, also weifs er, welche Bits des Klartextes er verdndern muf. Bei einer Strom-
chiffre kann er sie im Geheimtext lokalisieren und bei einem Blockverfahren wenigstens
noch den oder die Blocke ermitteln, die die Ticketnummer oder Teile davon enthalten.

Bei Stromchiffren geniigt ihm das. Er ersetzt die betreffenden Bits im Geheimtext ein-
fach durch zuféllig gewdhlte Werte. Beim Entschliisseln wird daraus eine andere, ebenfalls
zufillige Bitfolge und an allen anderen Parametern dndert sich nichts. Mit etwas Gliick
hat der Betriiger auf diese Weise eine Ticketnummer generiert, die noch nicht in der Liste
der Kontrollstation steht — und besitzt nun zwei giiltige Eintrittskarten zum Preis von
einer. Man kann das ein wenig erschweren, indem man fiir die Ticketnummer nur die
unbedingt notwendige Anzahl von Bits benutzt, aber damit landet man alsbald bei ei-
ner Numerierung, die fiir jede Veranstaltung bei Null beginnt. Das gefillt dem Betriiger,
denn wenn er als Erster am Einlafs erscheint, steht seine Zufallszahl sicher noch nicht in
der Liste und er kann auch noch zuschauen, wie spéter ein ehrlicher Kunde des Betrugs
bezichtigt wird, weil seine Ticketnummer bereits vom Betriiger »verbraucht« wurde.

Verschlisseln mit RC4

M: 101110011010110101001  ~_
& 110001001110100000101=C

RC4(K): 011111010100010101100 ... ~

Ermitteln von RC4(K) bei bekanntem M und C:

M: 101110011010110101001~
& 011111010100010101100 ... = RC4(K)
C: 110001001110100000101~"

Abb. 3.2: Stromchiffren schiitzen nicht vor Manipulation

Mit einer Stromchiffre geht es also nicht. Zwar kann man sie so gestalten, daff der
Wert eines einzelnen Bits beim Ver- oder Entschliisseln auch die Werte nachfolgender Bits
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beeinflutt. Mit der Ticketnummer wiirde der Betriiger dann gleichzeitig auch nachfolgen-
de Daten dndern. Doch wenn das Verfahren erst modifiziert werden mufs, um {iberhaupt
brauchbar zu sein, kann man es getrost beiseite legen, zumal kein Mangel an Alternativen
besteht. Auch wurde ein anderer erheblicher Mangel noch gar nicht erwdhnt. Haufig wird
der Schliisselstrom durch bitweise Addition modulo 2 mit dem Klartext verkniipft. Ist der
Klartext bekannt, 1afst sich der benutzte Teil des Schliisselstroms leicht ermitteln. Das
liefert zwar noch nicht den Schliissel selbst, geniigt jedoch, um eine Nachricht gleicher
Lange zu verschliisseln.

Bleiben die Blockchiffren. Da hat es der Angreifer etwas schwerer. Er kann innerhalb
des Blocks keine einzelnen Bitpositionen manipulieren. Nichts hindert ihn aber daran,
einzelne Blocke einer Nachricht mit Zufallszahlen zu iiberschreiben. Er kann auch Blocke
innerhalb der Nachricht vertauschen. Selbst gezielte Verdnderungen sind leicht moglich,
wenn mehrere Nachrichten mit demselben Schliissel gesichert wurden. Dann kann der
Betriiger einen Block aus einer Nachricht (deren Klartext er in unserem Fall kennt!)
durch einen aus einer anderen ersetzen.

M Verschld | sselung | schitzt | nichtvo | r Manipu

C =EM] Lirbj3uT | &bcejiod |kKIow%di | O:oaslik | -DGAsx¥|
&

C' Libj3uT | &bcejiod |wghfoyHI | 0:0aslik | -DG4sx*|

M = DK(C'] Verschlli | sselung | ldewaxil | nicht vo| r Manipu

Abb. 3.3: Verdnderung eines Geheimtextblockes in einer Nachricht

Und was ist mit kurzen Nachrichten, so kurz, dafs ein einziger Block ausreicht? Im
2. Kapitel wurde unter anderem ein Parametersatz vorgeschlagen, der neben der Ticket-
nummer die Anfangszeit der Veranstaltung enthélt und vielleicht noch eine Preisklasse.
Das pafit gut in acht Bytes. Findet ein Betriiger keine anderen Liicken, kann er es im-
mer noch versuchen, ein Ticket zu erraten. Das macht wenig Arbeit und wenn er falsch
geraten hat, muf er nur schnell genug weglaufen.

Mit welcher Wahrscheinlichkeit ist eine zuféllig gewdhlte Nachricht dieser Lange eine
giiltiges Eintrittskarte? Der Einfachheit halber sei angenommen, daf nur die Ticketnum-
mer und die Anfangszeit verwendet werden. Fiir Zeitangaben kann man eine Darstellung
benutzen, die in der Unix-Welt als time_t!' bekannt ist. Bleiben vier Bytes, die die
Ticketnummer enthalten sollen.

"Der Typ time_t ist unter den gingigen Unices ein 32-Bit-Integer-Wert. Er gibt einen Zeitpunkt in
Sekunden an, die seit 1970-01-01 00:00:00Z vergangen sind. Der Wertebereich geniigt bei 32 Bit bis
zum Januar des Jahres 2038.
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Bei einer Blocklinge von 64 Bit gibt es 254 verschiedene Geheimtextblocke c. Je-

dem wird durch die Entschliisselungsfunktion ein anderer Klartextblock m. = Dg(c)
zugeordnet. Welcher das ist, hingt vom Schliissel ab. Der Betriiger wéhlt einen Block c.
Schlimmstenfalls ist die Nummernliste der Kontrollstation leer. Dann wird jede Nummer
akzeptiert. Die 32 Bits, die die Ticketnummer enthalten, kénnen also beliebig sein. Das
Problem reduziert sich darauf, einen Geheimtextblock ¢ zu finden, der beim Dechiffrieren
in den iibrigen 32 Bit den richtigen Wert liefert. Wére dafiir genau eine Bitfolge zugelas-
sen, finde der Betriiger mit einer Wahrscheinlichkeit von 1 : 232 = 1 : 4294967296 durch
blofles Raten einen geeigneten Geheimtextblock.

Ticket aktuelle Uhrzeit
Ticketnummer Anfangszeit
2276432088 | 909332590 | t=
32 Bit 32 Bit

gultig, falls Ticketnummer noch nicht benutzt und 909330789 < t < 909334391

Abb. 3.4: Zufillig gewédhltes Ticket

Die vorgeschlagene Kontrollprozedur fiir solche Tickets fordert lediglich, dafs die ak-
tuelle Uhrzeit bei der Kontrolle in einem Intervall um den Veranstaltungsbeginn liegt, der
auf dem Billett angegeben ist. Ein sinnvolles Zeitintervall kann in einem Kino beispiels-
weise eine halbe Stunde, 1800 Sekunden, vor Vorstellungsbeginn anfangen und eine halbe
Stunde danach enden. Der ratende Betriiger erscheint zu einem bestimmten Zeitpunkt
am Veranstaltungsort und muf eine passende Ticketnachricht finden.

Passend ist das Ticket dann, wenn sich die darin enthaltene Anfangszeit um nicht
mehr als 1800 Sekunden vom Kontrollzeitpunkt unterscheidet. Das ist mit Sicherheit
der Fall, wenn sich die time_t-Darstellungen beider Zeiten in wenigstens einem der 21
héchstwertigen Bits unterscheiden, denn dann ist die Differenz auf jeden Fall grosser als
2! — 1 = 2047. (Der Betriiger rechnet umgekehrt: Unterscheiden sich lediglich die zehn
niederwertigen Bits, ist die Differenz kleiner als 2'° = 1024 und er er kann bestimmt ins
Kino gehen.)

Nur die 21 hochstwertigen Bits muft der Betriiger also garantiert richtig raten, um
sich ein giiltiges Ticket zu verschaffen. Bei zufélliger Wahl kann er das mit einer Wahr-
scheinlichkeit von 1 : 22! = 1 : 2097152 bewerkstelligen. Mit einfachem Raten kommt
er in der vorausgesetzten Konstellation also nicht sehr weit. Die Chance, zu einer ge-
stohlenen EC-Karte die vierstellige Geheimzahl zu erraten'? ist deutlich besser, und im
Erfolgsfall winkt Bargeld statt eines Kinobilletts im Wert von dreizehn Mark.

Die kleine Uberschlagsrechnung zeigt zweierlei. Grundsitzlich sind symmetrische
Blockchiffren geeignet, eine kurze Nachricht vor Verfilschung zu schiitzen. Das funktio-

12Theoretisch 1:3000 bei drei Versuchen und PINs von 1000 bis 9999, praktisch fiir dltere Karten 1:682
ohne und 1:150 mit Kenntnis der Daten auf dem Magnetstreifen. [Moe97, Kuhn97]
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niert jedoch nur, wenn der Empfénger einige Bits der Nachricht schon kennt. Die Anzahl
der bekannten Bits induziert eine obere Schranke der Manipulationssicherheit, indem sie
die Erfolgswahrscheinlichkeit eines Angriffs durch einfaches Raten festlegt.

Der Versuch, eine giiltige Nachricht zu erraten, ist einfach und l&ft sich nicht verhin-
dern. Welches Risiko davon ausgeht, kann man ausrechnen oder schitzen. Bisher haben
wir angenommen, daf es keinen einfacheren Angriff gibt. Ist diese Annahme gerechtfer-
tigt?

Die benutzte Blockchiffre mufs unanfillig gegen Angriffe mit gew#hltem Klartext sein.
Ein Betriiger kann beim Ticketkauf die Parameter zumindest teilweise selbst bestimmen.
Vermutlich geniigt ihm das nicht, aber sicher ist sicher und die Nebenwirkung ist ohne-
hin erwiinscht: gegen Angriffe mit lediglich bekanntem Klartext, die unsere Anwendung
ermoglicht, ist das Verfahren dann auf jeden Fall resistent [MOV96]|. Moderne Algorith-
men sind mit dem Ziel konstruiert, solchen Angriffen standzuhalten; ein starkes Verfahren
lasst nur Angriffe zu, die genauso schwer sind wie das Durchsuchen des gesamten Schliis-
selraumes [Bla96]. unabhéngig vom eingesetzten Verschliisselungsalgorithmus gilt:

»1t is also believed that forging messages is as difficult as breaking the cipher,
and that frequent key replacements increase the security of the cipher, or at
least cannot reduce its strength. In this paper we show that all these beliefs
are wrong.« — Eli Biham [Bih96|.

So schlimm, wie man nach diesem Zitat glauben konnte, ist es allerdings nicht. Bihams
Report befafst sich mit Situationen, in denen derselbe (bekannte) Klartextblock mit vie-
len verschiedenen Schliisseln verschliisselt wird. » Viele« sind fiir den dort beschriebenen
Angriff 2¥/2 Geheimtexte bei einer Schliissellinge von k Bits. Der Angriff liefert dann
einen der 2¥/2 Schliissel, aber nicht sicher, sondern lediglich mit hoher Wahrscheinlich-
keit. Dazu sind 2¥/2 Berechnungen nétig. Auch mit weniger Geheimtexten fiihrt er zum
Erfolg, aber dann steigt die Komplexitdt. Stehen umgekehrt noch mehr Geheimtexte zur
Verfiigung, so werden auch mehr Schliissel aufgedeckt und der Rechenaufwand je ge-
fundenem Schliissel verringert sich. Der Angriff besteht einfach darin, dafs ein Klartext,
etwa ein immer wieder auftretender Kommunikationsheader, mit 25/2 zufilligen Schliis-
seln verschliisselt wird. Die so erhaltenen Klartexte speichert der Angreifer zusammen
mit den Schliisseln in einer Tabelle. Jeder abgefangene Geheimtext kann nun einfach in
der Tabelle gesucht werden. Ist er darin enthalten, liefert das sofort den zugehdrigen
Schliissel.

Fiir das elektronische Billett stellt der Kollisionsangriff keine wirkliche Gefahr dar.
Kryptosysteme mit weniger als 64 Bit Schliissellinge mdchte man ohnehin nicht mehr
benutzen'?, so dak ein Betriiger nicht nur 23? Tickets brauchte, sondern auch alle mit
gleichem Inhalt, aber mit verschiedenen Schliisseln verschliisselt.

Hier aufgefiihrt ist Bihams Angriff, weil er unabhéngig vom benutzten Verschliisse-
lungsalgorithmus funktioniert. Zudem zeigt er beispielhaft, wie der konkrete Einsatz eines

13Im Juli 1998 gelang es der Electronic Frontier Foundation (EFF), mit einem Spezialrechner im Wert
von knapp 250.000 Dollar einen 56-Bit-DES-Schliissel in nur drei Tagen zu finden [EFF98a, EFF98b].
Es wird nicht mehr lange dauern, bis die notige Rechenleistung jedem zur Verfiigung steht.
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Kryptosystems — in diesem Fall die Verschliisselung von immer gleichen Kommunikati-
onsheadern mit verschiedenen Schliisseln — die Sicherheit des Systems beeinflussen kann.
Schlimmstenfalls lassen sich mehrere Schwachstellen gemeinsam ausnutzen und liefern
zusammen einen einfachen Angriff.

Algorithmus Blocklidnge Schliissellange | Bemerkungen

DES 64 Bit 56 Bit zu kurze Schliissel
[EFF98a, EFF98b|

IDEA 64 Bit 128 Bit patentiert; nichtkommerzi-
elle Nutzung frei

RC5 32, 64 und 128 Bit | bis 2048 Bit | beschrieben in [BaRi96|

Blowfish 64 Bit bis 448 Bit | beschrieben in [Schn96|

Tab. 3.1: Einige Blockchiffren

Abschlieflend sind in Tabelle 3.1 einige verbreitete Blockchiffren aufgefiihrt. Einen
umfassenderen Uberblick enthilt [MOV96]. Eine Reihe von Neu- und Weiterentwicklun-
gen bewerben sich derzeit darum, als Advanced Encryption Standard (AES) zum DES-
Nachfolger zu werden [NIST98]. Bis der Sieger feststeht, wird noch einige Zeit vergehen.

3.1.3 Codes zur Nachrichtenauthentifikation

Veranderungen an sehr kurzen Nachrichten konnen mit symmetrischen Blockchiffren er-
kennbar gemacht werden, wenn die Nachricht geniigend Redundanz enthélt. Bei lange-
ren Nachrichten scheitert das daran, daf die Blocke unabhéngig voneinander behandelt
werden. Das 48t nicht nur Manipulationsmoglichkeiten, sondern gefdhrdet auch die Ge-
heimhaltung, zu der sie normalerweise eingesetzt werden. Kommt ein Block im Klartext
mehrfach vor, enthélt auch der Geheimtext an den entsprechenden Positionen identische
Blocke. Ein Angreifer erhdlt daraus Informationen iiber den Klartext, bevor er iiberhaupt
richtig mit seiner Arbeit begonnen hat.

Um das zu verhindern, kann ein Blockalgorithmus in verschiedenen Betriebsarten ein-
gesetzt werden [MOV96, Schn96|. Die einfachste, der Electronic Codebook Mode (kurz
ECB), wurde bereits im vorigen Abschnitt vorgestellt. Drei weitere sind verbreitet. Der
Cipher Feedback Mode (CFB) und der Output Feedback Mode (OFB) machen im we-
sentlichen eine Stromchiffre aus dem Blockalgorithmus [Schn96, MOV96| und sind damit
fiir die Nachrichtenauthentifizierung uninteressant. Der dritte Modus, das Cipher Block
Chaining (CBC), likt die Blockverschliisselung selbst unangetastet, verkniipft jedoch
den i-ten Klartextblock m; vorher mit dem (i — 1)-ten Geheimtextblock ¢;—;. Beim er-
sten Block wird statt dessen ein zufilliger Initialisierungsvektor v benutzt, der nicht
geheim bleiben muf. Mit Bezeichnungen wie in 3.1.2 und & als bitweiser Addition modu-
lo 2 verlauft die Verschliisselung im CBC-Modus geméf Ex (M) = Ex(mimgy...my) =
Ex(my @ iv)Eg(ma @ c1)... Ex(m; ® ¢_1) = cica...¢ = C und das Entschliisseln
entsprechend Dg (C) = Dg(cica...¢) = iv®Dg(c1)(c1 ®Dg(c2)) ... (-1 ® D)) =
mimy ... m; = M. Nun héngt jeder Block ¢; des Geheimtextes vom i-ten Block m; des
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Klartextes und allen vorausgehenden Klartextblocken ab. [MOV96]

Das sieht auf den ersten Blick gut aus, geniigt aber nicht, um Félschern das Leben
schwer zu machen. Zum einen ist die Abhéngigkeit nur in einer Richtung wirksam. Ei-
ne Anderung am Geheimtextblock ¢; beeinfluft die vorhergehenden Blécke nicht; der
Empfanger erhdlt beim Entschliisseln my ... m;_1 unverdndert. Aber auch in der ande-
ren Richtung wirkt sich die Anderung von ¢; nur beschrinkt aus. Davon sind nimlich
nur die Blécke m; und m;,q betroffen. Fiir m; 1 kann der Angreifer sogar bestimmen,
welche Bitpositionen sich (moglicherweise) dndern, indem er genau diese Stellen in ¢;
manipuliert, denn m;, 1 ist ja nichts anderes als D—K(Ci+1) P c;.

Wie sich Blockchiffren trotzdem zur Nachrichtenauthentifizierung einsetzen lassen,
zeigt zum Beispiel Simmons in seinem Uberblick [Sim92]. Die gesamte Nachricht wird
im CFB-Modus verschliisselt und letzte Block, der sowohl vom Schliissel als auch von
der gesamten Nachricht abhéingt, wird zusammen mit dem Klartezt {ibertragen. Der
Empfanger wiederholt die Prozedur und vergleicht das Ergebnis mit dem Block, den er
zusammen mit der Nachricht erhalten hat. Stimmen beide iiberein, stammt die Nachricht
tatsdchlich vom vermuteten Absender und ist unverfélscht.

Dem Falscher fehlt hier der Geheimtext. Thn kénnte er verdndern und so das Ergeb-
nis des Entschliisselns nicht nach Belieben, aber doch vielleicht gezielt genug fiir seine
Zwecke beeinflussen. Nun berechnet der Empféinger nur noch den letzten Block dieses
Geheimtextes als Funktion der empfangenen Nachricht und des geheimen Schliissels und
vergleicht den Funktionswert mit dem, den der Sender auf gleiche Art ermittelt hat.
Das ist das Prinzip der Codes zur Nachrichtenauthentifikation, englisch Message Au-
thentication Codes (MAC). Will der Falscher filschen, mufs er zu seiner Nachricht einen
passenden MAC konstruieren. Dazu brauchte er aber, so der Algorithmus sicher ist, den
Schliissel, der in die Berechnung eingeht.

Codes zur Nachrichtenauthentifizierung sind das Gegenstiick zu den fehlererkennen-
den und -korrigierenden Codes der Kodierungstheorie [Sim92]. In beiden Féllen werden
die Nachrichten vor der Ubermittlung mit zusitzlicher Redundanz versehen. Codes zur
Fehlerkorrektur sind so gestaltet, daf die wahrscheinlichsten Ubertragungsfehler zu einer
Nachricht fithren, die im Sinne irgendeines Abstandsmafies nahe bei der gesendeten Nach-
richt liegen und als ungiiltig erkennbar sind. Der Empfanger kann zu jeder empfangenen
Nachricht die wahrscheinlich gesendete ermitteln. Zur Authentifizierung hingegen sollen
Verfilschungen, die ein Angreifer bewufst vornimmt, eine ungiiltige Nachricht erzeugen,
so sehr er sich auch anstrengt.

Blockchiffren sind nicht die einzige Moglichkeit, Authentifizierungscodes zu erzeugen.
Schneier erwihnt eine Reihe von Algorithmen [Schn96|, hat aber an fast allen etwas
auszusetzen. Hier soll nur ein weiteres Verfahren besprochen werden.

Einen Code zur Nachrichtenauthentifizierung kann man aus jeder kryptographischen
Hashfunktion gewinnen. Eine Hashfunktion bildet beliebig lange Nachrichten auf einen
Hashwert konstanter Lange ab. Kryptographische Hashfunktionen sollen schwer zu in-
vertieren und kollisionsfrei sein, das heifit es soll praktisch unmdoglich sein, zu einem
gegebenen Hashwert eine passende Nachricht oder zu einer gegebenen Nachricht eine
zweite mit gleichem Hashwert zu finden. Aufserdem soll sie fiir eine gegebene Nachricht
leich zu berechnen sein [RLab98]. Eine kryptographische Hashfunktion erzeugt also eine
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Art Fingerabdruck, ein Message Digest, das fiir die Nachricht charakteristisch ist und
sich mit der Nachricht veréndert; eine zweite Nachricht mit gleichem Fingerabdruck zu
erzeugen gelingt praktisch nicht. Um daraus einen Authentifizierungscode zu erhalten,
mufs man Aufsenstehende nur noch daran hindern, zu einer verénderten Nachricht selbst
einen neuen Hashwert zu bestimmen.

Algorithmus | Hashlinge | Bemerkungen

MD4 16 Bytes | RFC 1320; Sicherheitsprobleme

MD5 16 Bytes | RFC 1321; sicherer als MD4

SHA /SHA-1 20 Bytes | Bestandteil des Digital Signature
Standard

RIPEMD-160 | 20 Bytes | [BDP97|

Tab. 3.2: Einige Hashfunktionen

Man konnte den Fingerabdruck einfach mit einem der bereits erwdhnten symmetri-
schen Algorithmen verschliisseln. Damit handelte man sich jedoch wieder die gleichen
Probleme ein, derentwegen man einen MAC {iberhaupt benutzen mdéchte. Der bekannte
Klartext — ein Angreifer kann den Fingerabdruck der Originalnachricht leicht berechnen
— macht Stromchiffren wie RC4 unbenutzbar. In einen einzelnen Block pafst er bei gdngi-
gen Blockalgorithmen, zum Beispiel DES oder IDEA, nicht; zudem besitzt er, anders als
unsere Tickets, keine Redundanz, die der Empfiinger nutzen kénnte, um Manipulationen
am MAC zu erkennen.

Ein geeigneters Verfahren, einen geheimen Schliissel in die Berechnung einfliefen zu
lassen, ist in RFC 2104 beschrieben. Es erfordert neben einer Hashfunktion H(z) und
dem Schliissel K zwei Bytefolgen p; und p,, die vorgegeben sind und in der Spezifikation
ipad bzw. opad genannt werden. Bezeichne @ wieder die bitweise Addition modulo 2
und ® die Verkettung zweier Bytefolgen. Den MAC, der mit der Nachricht M versandt
wird, erhdlt man durch HMAC(M) = H((K ® p,) © H((K & p;) ® M)). Die Léinge
des resultierenden Codes hiingt von der Hashfunktion H ab. Ublich sind 16 (MD5) oder
20 (SHA, RIPEMD-160) Bytes. Das HMAC-Verfahren ist dank seiner Verdffentlichung
als RFC — darin ist eine Referenzimplementierung in C enthalten — recht weit verbreitet.
Andererseits ist es noch jung und deshalb wenig untersucht. Betrachtungen zur Sicherheit
der HMAC-Konstruktion finden sich in [KaRo095| und [BCK96].

3.1.4 Digitale Signaturen

Verschliisselung schiitzt kurze, ein Authentifizierungscode auch lange Nachrichten vor
unbemerkter Manipulation. Das ist schon, macht uns aber noch nicht gliicklich. Beide
Verfahren arbeiten symmetrisch. Sender und Empfinger brauchen einen Schliissel, der
jedem der beiden und niemandem sonst bekannt ist. Sie konnen ihn konspirativ austau-
schen oder mit einem geeigneten Protokoll vor aller Augen vereinbaren, ohne daf ihn
hinterher ein anderer kennt.
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Ist das nicht genug? Ist es nicht. Kopien des Schliissels werden an zwei Orten aufbe-
wahrt. Wer ihn stehlen mochte, kann sich das schlechter bewachte Ziel aussuchen. Fiir
die digtale Eintrittskarte bedeutet das, dafs die Kontrollstation genauso gut unbefugtem
Zugriff geschiitzt werden mufs wie das Verkaufssystem. Das ist aufwendig, denn wihrend
das Verkaufssystem fiir Aufsenstehende nur {iber eine Netzverbindung erreichbar ist, lau-
fen Tag fiir Tag Tausende von Besuchern an den Kontrollstellen vorbei. Jedes Sender-
Empfanger-Paar braucht einen eigenen Schliissel. Der Sender kann nur dem Empfinger
die Echtheit einer Nachricht nachweisen, aber keinem Dritten.

Digitale Signaturen l6sen all diese Probleme auf — aus heutiger Sicht — naheliegende
Weise. Sender und Empfianger teilen sich nicht mehr ein gemeinsames Geheimnis, son-
dern nur der Sender besitzt einen geheimen Schliissel K (s wie secret). Dessen 6ffentliches
Gegenstiick K, (p fiir public) darf hingegen nicht nur der Empfénger kennen, sondern
auch sonst jeder. Der Sender kann mit seinem geheimen Schliissel eine Signierfunktion
Sk, ausfiihren und jeder, der den &ffentlichen Schliissel besitzt, die Verifikationsfunktion
Vk, = S’I_(l. Die Funktionen miissen so beschaffen sein, daft bei Kenntnis des 6ffentlichen
Schliissels K, der geheime K, des Senders praktisch nicht berechnet werden kann. Ge-
eignete Funktionen koénnen zum Beispiel aus der Faktorisierung grofser Zahlen oder dem
diskreten Logarithmus gewonnen werden [MPW92].

Wie schon bei den MACs wird die Nachricht im Klartext iibertragen und um Red-
undanz erweitert, die dem Empfénger die Echtheitspriifung gestattet. Dazu sind Hash-
funktionen gut geeignet, sofern man nur Angreifer daran hindern kann, den Hashwert
durch einen selbst berechneten zu ersetzen [MPW92|. Authentifizierungscodes, die aus
einer Hashfunktion erzeugt werden, nehmen dafiir den geheimen Schliissel zur Eingabe
hinzu.

Fiir eine digitale Signatur wird statt dessen die Signierfunktion auf einen Fingerab-
druck der Nachricht angewandt. Ist H eine kryptographische Hashfunktion und M die zu
tibertragende Nachricht, so ermittelt der Sender zunéchst den Fingerabdruck F' = H(M).
Dann berechnet er fiir F' den Wert seiner Signierfunktion und erhélt A = Sk (F) =
Sk,(H(M)). Zusammen mit der Nachricht M schickt er A an den Empfénger. Jener
wendet die Verifikationsfunktion auf A an und erhilt Vg, (A) = Sl}l(A) = F. Weiter
berechnet der Empfénger selbst einen Fingerabdruck F' = H(M) der erhaltenen Nach-
richt. Stimmen F und F’ iiberein, hat er die Nachricht unverfalscht empfangen und kann
sicher sein, daf sie vom vermuteten Sender stammt.

Da der Empfinger kein Geheimnis mehr braucht, um die Echtheit einer Nachricht zu
priifen, kann jeder in seine Rolle schliipfen. Dadurch ist es mdglich, Dritten die Herkunft
einer Nachricht zu beweisen. Der geheime Schliissel mufs nur noch an einem Ort vor
Neugierigen geschiitzt werden. Es ist nur noch ein Schliissel pro Sender nétig und nicht
einer fiir jede Kommunikationsbeziehung.

Digitale Signaturen werden derzeit am h&ufigsten mittels des RSA-Kryptosystems
erzeugt |[RLab98]. RSA ermdglicht nicht nur die Herstellung von Signaturen, sondern
auch asymmetrisches Verschliisseln. Sender und Empfanger tauschen dabei ihre Rollen,
was den Besitz von Geheimnissen anbelangt. RSA ist nicht nur weit verbreitet, sondern
auch fast so alt wie die Idee, daf es iiberhaupt Kryptographie mit 6ffentlichem Schliissel
geben kénnte. Der RSA-Algorithmus gehort deshalb zu den am besten untersuchten
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Algorithmus | Signatur- Schliis- Grundlage | Bemerkungen

lange sellénge
(Modulus)

RSA gleich der | ab 512 Bit | Faktorisie- | kiirzere Schliissel sind
Schliissel- rung grofer | moglich, aber unsicher
lange Zahlen

DSA 320 Bit bis 1024 Bit | diskreter langere Schliissel mog-

Logarith- lich, aber in DSS nicht
mus vorgesehen

Tab. 3.3: Verbreitete Signaturverfahren

asymmetrischen Verfahren.

Neben asymmetrischen Kryptosystemen, die wie RSA sowohl das Verschliisseln als
auch das Signieren erlauben, gibt es auch solche, die nur eins von beidem ermoglichen.
Als Vertreter dieser Gruppe hat in jlingerer Zeit vor allem der Digital Signature Algo-
rithm (DSA) Verbreitung gefunden, der Bestandteil des amerikanischen Digital Signature
Standard (DSS) ist [RLab98|.

Asymmetrische Kryptographie macht den Schliisselaustausch einfacher, wirft aber ge-
rade dadurch ein neues Problem auf. Die offentlichen Schliissel darf zwar jeder kennen,
aber wenn sie vollig ungesichert iibermittelt werden, ist ein Man-in-the-middle-Angriff
moglich [Schn96]. Der Angreifer fingt dabei den 6ffentlichen Schliissel wiihrend der Uber-
tragung ab und schickt statt seiner einen anderen weiter, zu dem er den zugehorigen
geheimen Schliissel besitzt. Der Empfianger des falschen Schliissels wird nun die Signa-
turen des Angreifers fiir echt halten oder Nachrichten mit dessen offentlichem Schliissel
verschliisseln. Solange der Angreifer die gesamte Kommunikation zwischen den beiden
Beteiligten abfangen kann, ist er so in der Lage, nach Belieben mitzulesen und Signatu-
ren zu falschen.

Offentliche Schliissel diirfen also zwar von jedem gelesen werden, brauchen aber selbst
einen Echtheitsnachweis, wenn sie iiber unsichere Kanéle verbreitet werden. Das Echt-
heitszertifikat kann mittels einer digitalen Signatur an den Schliissel gebunden werden,
aber um sie zu priifen, braucht man wieder einen sicher echten &ffentlichen Schliissel
der Einrichtung, die das Zertifikat ausgestellt hat. Wie man es auch dreht und wen-
det, wenigstens einmal ist Kommunikation auf einem manipulationssicheren Kanal nétig
[MOV96].

Ein zweites Problem schréankt den Einsatz asymmetrischer Kryptographie stéarker ein.
Sie erfordert weit aufwendigere Rechenoperationen als symmetrische Verfahren. Asymme-
trische Verfahren sind deshalb schwieriger in Hardware zu implementieren und arbeiten
langsamer. Die Langsamkeit spielt eher beim Einsatz zur Verschliisselung eine Rolle; hier
nutzt man das asymmetrische Verfahren in der Regel nur, um einen Sitzungsschliissel fiir
einen symmetrischen Algorithmus zu vereinbaren. Wegen des Aufwandes fiir Hardware-
implementierungen sind Chipkarten fiir asymmetrische Kryptographie teuer. DSA kann
jedoch auch auf elliptischen Kurven implementiert werden, was unter anderem Hardware-
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Implementierungen vereinfacht [JuMe97].

Sollen nur sehr kleine Nachrichten authentifiziert werden, macht sich ein weiterer
Nachteil bemerkbar. Signaturen sind, insbesondere wenn der RSA-Algorithmus verwen-
det wird, wesentlich linger als MACs [Schn96|.

3.1.5 Schliisselverwaltung

»Seattle (dpa) - Die 520 000 Biirger von Seattle im US- Bundesstaat Wa-
shington sollten tunlichst nicht mehr die 6ffentlichen Briefkdsten benutzen.
Das rit die Polizei, nachdem Diebe offenbar den Zentralschliissel fiir alle 1
600 blauen Postbehélter gestohlen und kopiert haben. Ein Postsprecher gab
bekannt, dafs Briefe bis weit ins néchste Jahr hinein moglichst in den Postdm-
tern aufgegeben werden sollen. Das Ersetzen der derzeitigen Schldsser an allen
Briefkisten in Seattle konnte bis Ende néchsten Jahres dauern.« [DPA98al|

Kryptographie dient dazu, komplexe Probleme auf den richtigen Umgang mit einer klei-
nen Anzahl von Schliisseln zu reduzieren. [MOV96| Das bedeutet insbesondere sichere
Geheimhaltung und Schutz vor mifibrauchlicher Verwendung geheimer Schliissel sowie
die Authentizitétssicherung offentlicher Schliissel. Die Benutzer miissen dann nicht mehr
dem Gesamtsystem vertrauen, sondern nur noch den wenigen, leicht zu iiberwachenden
Komponenten, die den Umgang mit Schliisseln betreffen. Ein ansonsten sicheres Design
vorausgesetzt, steht und fillt die Sicherheit mit dem Schliisselmanagement.

Die Schliisselverwaltung erfolgt auf der Grundlage eines Regelwerks,'* das die Bedro-
hungen beschreibt, vor denen das System schiitzen oder geschiitzt werden soll. Dariiber
hinaus legt es Praktiken und Verfahren fiir das Schliisselmanagement, die Verantwor-
tungsbereiche der Beteiligten sowie Art und Umfang zu fithrender Aufzeichnungen fest.

Das Schliisselmanagement umfat nach [MOV96| Techniken und Verfahren zur In-
itialisierung des Systems, zur Erzeugung und Verbreitung, zur Kontrolle der Benutzung,
zum Aktualisieren, und Vernichten sowie zum Speichern und Archivieren von Schliisseln.
Dabei diirfen sie insbesondere nicht verlorengehen und keinem Unbefugten zur Kenntnis
gelangen.'® Die Lebensdauer der Schliissel muf festgelegt werden und Prozeduren fiir
die Ersetzung einmal im Normalfall und zum anderen fiir den Fall, daf ein Schliissel
kompromittiert wird.

Fiir den Ticketverkauf via Internet geniigen einfache Verfahren, denn die Situation ist
iiberschaubar. Es gibt nur zwei Parteien, den Veranstalter und die Kunden. Die gesamte
Kryptographie findet auf Veranstalterseite statt. Der Kunde ist nichts weiter als ein
unsicherer Nachrichtenkanal.'® Es gibt also insbesondere keine verschiedenen Parteien,
die trotz gegenseitigen Mifttrauens Schliissel austauschen miifsten, und ein sicherer Kanal
zur Schliisseliibertragung ist leicht herzustellen.

'4Im Englischen hat sich die Bezeichnung »security policy« eingebiirgert. Die wortliche Ubersetzung
Sicherheitspolitik wirkt ein wenig holperig.

!5Wegen der grofien Gefahr eines Angriffs von innen ist eigentlich jeder unbefugt.

1636 der Kunde das als diskriminierend empfindet, lese man ihm laut vor: » There is a Bank B, a collection
of vendors {V;}, and a collection of customers {C;}, all of whom are assumed to be communicating
Turing Machines. « [FrYu93]
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Das grofitmogliche Ungliick ist die Kompromittierung eines geheimen Schliissels. Wer
einen solchen ausspaht, kann damit nicht nur selbst Tickets herstellen, sondern stellt
den Veranstalter noch vor ein zweites Problem. Wurden bereits Tickets verkauft, die mit
diesem Schliissel gesichert sind, miissen sie benutzbar bleiben. Verlieren ehrliche Kunden
ohne eigene Schuld ihr Eintrittsgeld, werden sie zu ehemaligen Kunden.

Der Veranstalter betreibt ein Verkaufssystem und Kontrollstationen. An drei Punkten
sind Angriffe auf Schliissel moglich.

o Angriffe auf das Verkaufssystem kompromittieren alle geheimen Schliissel. Selbst
wenn man den Angreifer daran hindern kann, Schliissel zu kopieren, ist er doch in
der Lage, sie bis zur Entdeckung zu benutzen, um scheinbar authentische Nach-
richten auf Vorrat zu erzeugen. Da er auferdem die Software manipulieren kann,
ist nach einem solchen Angriff praktisch eine Neuinstallation notwendig. Das Ver-
kaufssystem ist moglicherweise bei einem Internet-Provider untergebracht. Angriffe
sind ohne physischen Zugang moglich.

o Ein Angriff auf eine Kontrollstation kompromittiert bei Einsatz symmetrischer Ver-
fahren die dort benutzten Schliissel. Der Angreifer kann auferdem die Software
manipulieren und eigene Schliissel installieren. Fiir einen Angriff auf eine Kontroll-
station ist physischer Zugang notwendig.

e Der Schlisseltransport ist nur dann problematisch, wenn Schliissel regelmifig ge-
wechselt werden. Schliissel fiir symmetrische Verfahren kénnen hierbei ausgespéht
werden. Auch in diesem Fall hat der Angreifer die Moglichkeit, eigene Schliissel in
einer Kontrollstation zu installieren. Manipulationen an der Software sind dagegen
ausgeschlossen.

Wenigstens fiir das Verkaufssystem mufs vorausgesetzt werden, daf geheime Schliissel
sicher vor unbefugtem Zugrift gespeichert sind. Wer an dieser Stelle erfolgreich einen
Angriff vortriigt, hat gewonnen und wird mit einer kostenlosen Dauerkarte belohnt.!” Je-
de andere Annahme macht das Schliisselmanagement lediglich komplizierter, aber nicht
sicherer. Vertrauenswiirdige Komponenten sind unverzichtbar, und sei es nur zur Spei-
cherung von Hauptschliisseln, mit denen die iibrige Schliisselverwaltung gesichert wird.
Das Verkaufssystem ist in erster Linie durch seine Netzanbindung bedroht.

Die sicherheitsrelevanten Komponenten der Kontrollstation sind vor allem vor physi-
schem Zugriff durch Unbefugte zu schiitzen. Schliissel fiir symmetrische Verfahren kénnen
dariiber hinaus in besonderen Sicherheitsgeriten (das konnten etwa Chipkarten sein) ge-
speichert werden. Sie miifsten einen Schliissel speichern und damit MACs priifen oder
Nachrichten entschliisseln konnen, diirften den Schliissel selbst aber nicht herausgeben.
Sogar nach einem Diebstahl der gesamten Station konnten die alten Schliissel weiter ver-
wendet werden, um die bereits verkauften Tickets zu priifen — wenn nicht gerade das
Gerédt gestohlen wird, das den Schliissel enthilt.

"Das ist kein Scherz. Wer ein ernstes Sicherheitsproblem findet, sollte dafiir belohnt werden, indem man
ihn die Frchte seiner Entdeckung legal nutzen laft. Dann hat er ndmlich einen guten Grund, seine
Entdeckung mitzuteilen.
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Daft bei symmetrischen Verfahren jede Kontrollstation einen eigenen Schliissel be-
kommt, versteht sich von selbst.

Der letzte Angriffspunkt ist der Schliisseltransport. Er 1dfst sich entschérfen, indem
man ihn vermeidet. Es gibt bei der hier diskutierten Anwendung keinen Anlaf, regelméfig
die Schliissel zu wechseln. Die Sicherheit des Kryptosystems leidet nicht wirklich unter
den tausend Eintrittskarten, die ein fleifsiger Betriiger vielleicht sammeln kann. Einzig
bei der Einrichtung oder Erweiterung des Systems sowie nach Kompromittierung sind
neue Schliissel zu installieren.

Die Schliisselverwaltung ist deshalb einfach: Man kann sie von Hand erledigen. Das
Verkaufssystem erzeugt einen Schliissel, den ein Mensch auf einer Diskette oder einem
anderen Datentréiger zur Kontrollstation trégt und ihn dort installiert. Seine Lebensdauer
endet in der Regel mit der des Systems oder im Falle der Kompromittierung. Fast alle
Fragen, um die es beim Schliisselmanagement sonst noch geht, erledigen sich damit von
selbst. Alternativ konnte der Schliissel, wenn symmetrische Verfahren benutzt werden,
gleich bei der Erzeugung auf einer Chipkarte gespeichert werden, die ihn nicht mehr
herausgibt, sondern damit selbsttéatig MACs priift oder Nachrichten entschliisselt.

Ist das nicht zu einfach? Nein, denn jedes Schliisselmanagement erfordert als ersten
Schritt Handarbeit; wenigstens (und im Idealfall: hochstens) einmal muf ein sicherer
Kanal ohne kryptographische Hilfe aufgebaut werden [MOV96]. Wo geheime Schliissel
gespeichert werden, sind in jedem Fall Sicherheitsmafnahmen nétig, um sie vor unbefug-
tem Zugriff zu schiitzen. Es brichte also keinerlei Erleichterung, tauschte man in kompli-
zierten Prozeduren regelméfig Schliissel aus. Der anfingliche sichere Kanal geniigt, um
die Arbeitsschliissel zu iibermitteln, und der ohnehin notwendige Zugriffsschutz macht
Kompromittierungen unwahrscheinlich, sonst wéire er kaputt.

Ein weiteres Argument spricht fiir die simpelste Losung. Die Benutzer werden aller
Wahrscheinlichkeit nach nichts von Kryptologie verstehen. Sie besitzen nicht das Wissen,
Zertifikate zu priifen, und auch kein Verstindnis fiir Sicherheit. Sie werden insbesondere
nicht begreifen, daf und warum sie Schliissel iiberhaupt wechseln sollten. Nicht weil sie
dumm wéren, sondern weil Kryptologie in ihrem Weltbild keine allzu grofe Rolle spielt.

Das Schliisselmanagement mufs deshalb entweder automatisch erfolgen, so dafs die Be-
nutzer keine schwerwiegenden Fehler machen kénnen, oder sich an dem orientieren, was
die Benutzer bereits kennen. Hardware-Schlésser und -schliissel kennen sie und vermut-
lich werden sie kryptographische Schliissel damit assoziieren und sie genauso benutzen
[Nor90]. Man kann den Benutzern leicht vermitteln, daf sie den Rechner ihrer Kontroll-
station wegschliefen oder auf ihre Chipkarten gut aufpassen miissen, denn das ist ein
Konzept, das sie langst kennen. Ihre Kartenrollen schliefsen sie ja jetzt auch gut weg und
daft man den Ziindschliissel abzieht, wenn man sein Auto verldft, ist fiir die meisten
ebenfalls selbstverstindlich. Das KISS-Prinzip'® legt unter diesen Umstinden die einfa-
chere Losung nahe, weshalb auf den automatisierten Wechsel von Schliisseln verzichtet
werden soll.

Was tun, wenn es doch passiert, wenn beispielsweise ein Cracker! in das Verkaufssy-

185 Keep It Simple, Stupid« [Ray96, Ray98]
9Der hiufig verwendete Begriff Hacker bezeichnet eine andere, harmlose Spezies [Ray96, Ray98].
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stem eindringt? Dann sollte es einen Weg geben, bereits verkaufte Tickets mit den alten
Schliisseln zu kontrollieren, ohne gleich jedem die Tiir aufzuhalten. Dazu miisste man
tatsdchlich verkaufte Tickets erkennen kdnnen, obwohl die kryptographische Sicherung
dabei nicht mehr hilft.

Eine allgemeine Losung fiir dieses Problem gibt es nicht. Man kann geheime Schliissel
auch auf dem Verkaufssystem so speichern, daf sie nicht kopierbar sind, sondern lediglich
benutzt werden kénnen. Der Angreifer kann dann nicht einfach mit ihnen verschwinden,
sondern muf immer wieder zum Tatort zuriickkehren, wenn er ein neues Billett erzeugen
mochte, was sein Entdeckungsrisiko erhoht. Jede Benutzung eines geheimen Schliissels
sollte in einer Protokolldatei vermerkt werden. Die allerdings muft wiederum vor Mani-
pulation geschiitzt werden und das geht nur fiir Eintrége, die vor einem Einbruch erzeugt
wurden [ScKe98].

3.2 Reality Check II

Nach dem kleinen Ausflug in die Kryptologie zuriick ins richtige Leben. Unser boser
Betriiger hat jetzt ein echtes Problem: Seine Falschungen werden sicher erkannt. Kopieren
fallt damit auch flach. Er kénnte sich hinsetzen und so lange iiber Kryptologie meditieren,
bis er einen brauchbaren Angriff auf das benutzte Verfahren gefunden hat. Das mochte er
aber gar nicht, denn er ist kein Kryptoanalytiker, sondern ein Betriiger, der fiir umsonst
ins Kino will. Um ihn von Félschungsversuchen abzuhalten geniigt es schon, wenn er nur
glaubt, das sei kompliziert. (Was uns jedoch nicht zur Schlamperei verfithren sollte!)
Der Einsatz kryptographischer Verfahren allein ist daher kein Garant fiir Sicherheit.
Im Gegenteil, er kann — » Mein Schliissel ist l&nger als deiner!« — Sicherheit vorgaukeln,
wo in Wirklichkeit Scheunentore offenstehen. In einer Fufnote fanden bereits die EC-
Karten Erwéhnung. Sie sind ein Lehrstiick dafiir, wie man an sich recht brauchbare
Kryptosysteme einsetzen mufs, wenn das Gesamtsystem trotzdem unsicher werden soll.
Das allein wire vielleicht noch ertriglich, doch wenn auf diese Weise Schiden entstehen,
behaupten die Verantwortlichen gern, es sei alles sicher, denn man habe ja Kryptographie.

3.2.1 Unsichere EC-Karten

Am 1. September 1998 verkiindete das Amtsgericht Frankfurt am Main ein Urteil [AGF9S],
das einiges Aufsehen erregte. Es verurteilte eine Bank, der Kldgerin den Schaden von
mehr als 4.500,- DM zu ersetzen, der bei Abhebungen mit ihrer gestohlenen EC-Karte
entstanden war. In der Urteilsbegriindung fiithrt das Gericht unter anderem an, daf der
Dieb die Geheimnummer (PIN) mit einer Wahrscheinlichkeit von 1:150 habe ermitteln
koénnen.

Wie das moglich ist, erldutert [Kuhn97]. Das Problem liegt nicht im DES-Algorithmus,
der bei Erzeugung und Uberpriifung der PIN eingesetzt wird. Er hat unbestreitbar Schwii-
chen, deren grofite die inzwischen zu kleine Schliissellinge [EFF98a, EFF98b] ist, gilt
aber immer noch als gutes und sicheres Design. Der Fehler, der aus 1:3000 theoretischer
Ratewahrscheinlichkeit 1:150 in der Praxis macht, wire mit jedem anderen Verschliisse-
lungsalgorithmus genauso aufgetreten.
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Bei der Erzeugung und Priifung der Geheimnummer mufs unter anderem eine vierstel-
lige Hexadezimalzahl auf eine vierstellige Dezimalzahl abgebildet werden. Nichts leichter
als das, dachten die Erfinder des Verfahrens — und entschieden sich fiir die Division jeder
einzelnen Stelle modulo 10. Die Ziffern 0 bis 5 kommen deshalb hiufiger in Geheimnum-
mern vor als die iibrigen. Dariiber hinaus sollte die erste Stelle der PIN niemals den Wert
null haben. Tritt die Null dort im Ergebnis auf, wird sie deshalb durch eine Eins ersetzt.
Das éndert noch einmal die Wahrscheinlichkeitsverteilung fiir die Ziffern der ersten Stelle.

In seiner wahrscheinlichkeitstheoretischen Betrachtung weist Kuhn nach, daf die
leichtfertig hingenommene Ungleichverteilung der Ziffern die Chance, in drei Versuchen
die PIN einer zufillig gewdhlten EC-Karte zu raten, damit auf 1:150 steigt.

Das EC-Beispiel ist in zweierlei Hinsicht lehrreich. Zum einen zeigt es, daft Fehler
im Design und der Implementierung von Sicherheitssystemen auch dann schwere Méngel
stecken konnen, wenn die kryptographischen Verfahren selbst sicher und sauber imple-
mentiert sind.

Zum anderen verdeutlicht es die nichttechnischen Wirkungen, die der Einsatz von
Kryptosystemen haben kann. Jahrelang haben die Banken die gesamte Verantwortung
fiir Schdden durch Kartenmifbrauch den Kunden zugeschoben. Mit dem Hinweis auf DES
und darauf, daf es »auch heute noch technisch ausgeschlossen« [AGF98| sei, die PIN aus
der Karte zu errechnen, konnten die Banken bis vor kurzem jede Schadensersatzforderung
abwehren.

3.2.2 Knapp daneben ist auch vorbei

Schneier [Schn97, Schn98], Anderson [And93] und Bezuidenhoudt [AnBe96] haben un-
tersucht, wo und wie Sicherheitsprobleme beim Einsatz von Kryptographie tatsachlich
auftreten.

Schneier z&hlt in [Schn98| auf, an welchen Stellen Angriffe auf ein System ansetzen
kénnen:

e Angriffe auf das kryptographische Design richten sich gegen die Art, wie kryptogra-
phische Algorithmen eingesetzt werden. Als hdufig angreifbare Komponente nennt
Schneier die Erzeugung von Zufallszahlen; werden aus schlechten Zufallszahlen
Schliissel erzeugt, bleibt das System auch mit den besten Verschliisselungsverfah-
ren unsicher. Anderson erwdhnt Sicherheitsmodule im Bankbereich, die lediglich
die Uhrzeit zur Schliisselerzeugung verwenden [And93|. Eine Problembeschreibung
und Empfehlungen zur Erzeugung von Zufallswerten sind in RFC 1750 [ECS94| zu
finden.

e Angriffe auf die Implementierung werden durch Fehler im Programm oder im Pro-
grammdesign ermdglicht. Anderson liefert mehrere Beispiele dafiir, unter anderem
das eines Geldautomaten, der eine eingefiihrte Telefonkarte fiir die vorher benutzte
Bankkarte hielt. Ein Ganove mufite sich nur mit einer Telefonkarte in die Schlange
stellen und die Geheimnummer des Kunden vor ihm ausspahen. [And93]

o Angriffe auf Passworte nutzen die Tatsache aus, daf viele Benutzer lausige Passwor-
te wahlen. Das wird zum Beispiel von Programmen wie Crack ausgenutzt, um
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mit einem einfachen Worterbuchangriff Unix-Passworte herauszufinden, obgleich
die Verschliisselung der Passworte nachweislich sicher ist [Neu95|. Zwingt man die
Nutzer, gute Passworte zu verwenden, schreiben sie sie auf.

e Angriffe auf die Hardware kobnnen auftreten, wenn eine Anwendung manipulations-
sichere Geréte verlangt. In den letzten Jahren wurden mehrere Methoden entdeckt,
ohne Eingriff in das Gerat Informationen iiber die Vorgénge im Inneren zu erlangen.

e Angriffe auf das Vertrauensmodell sind moglich, wenn ein ein System von falschen
Annahmen iiber Beteiligte ausgeht.

e Seine Benutzer konnen eine System versehentlich unsicher machen, indem sie es
falsch nutzen. Anderson bringt auch dafiir Beispiele, etwa die ungeschiitzte Aufbe-
wahrung von Schliisseln [And93|.

e Bei der Fehlerbehandlung konnen unsichere Zusténde eintreten. Schlimmer noch ist
der Fall, dafs es keine Moglichkeit gibt, Fehler zu beheben. Das EC-Kartensystem
besitzt aus diesem Grund eine Moglichkeit, kompromittierte Schliissel zu ersetzen,
ohne daf neue Karten ausgegeben werden miissen. Leider tragt das Verfahren zur
leichten Erratbarkeit der PINs bei [Kuhn97].

e Angriffe auf die kryptographischen Algorithmen selbst lassen sich leicht vermeiden,
indem man anerkannt starke Verfahren einsetzt, ohne vermeintliche Verbesserungen
einzubringen. Anderson schreibt iiber eine Bank, die jahrelang vor den Augen von
Priifern und Beratern ein offensichtlich untaugliches » Verschliisselungs «verfahren
einsetzte, ohne daf jemand dagegen protestiert hitte [And93].

Schneier zieht daraus zwei Schliisse. Zum einen sollte sich ein System nicht allein darauf
griinden, dafs die Kryptographie alle Angriffe verhindert. Fiir den Fall des Versagens
sollte es Methoden zur Betrugserkennung und zur Begrenzung des moglichen Schadens
bereithalten. Zum anderen diirfen die Angreifer nicht unterschitzt werden. Sie wihlen
Wege, an die beim Entwurf niemand gedacht hat und ihnen geniigt eine einzige Liicke
zum Erfolg. Das System dagegen mufs jedem méoglichen Angriff standhalten.

3.2.3 Gelegenheit macht Diebe

Abschnitt 3.1.1 beschéftigt sich mit den Fahigkeiten, die ein Betriiger besitzen konnte,
und alle Betrachtungen drehten sich bis jetzt um mdgliche Angriffe. Interessanter ist die
Frage, was er tatséchlich versuchen wird, welche Angriffe wahrscheinlich sind [And93|,
denn wir miissen uns vor echten Ganoven schiitzen und nicht vor theoretischen. Der
Gegner ist nicht die CIA, sondern jemand, der sich kostenlos ins Kino, Theater oder
Museum schleichen moéchte. Es schadet nicht, die Fahigkeiten des Gegners vorsichtshalber
zu iiberschitzen, doch das ist nur die halbe Wahrheit.

Betriiger sind Opportunisten [And93, And94, Schn97|. Sie méchten sich mit moglichst
wenig Aufwand einen moglichst grofsen Vorteil verschaffen. Sorgféltig geplante High-Tech-
Angriffe auf ein System kommen deshalb selten vor.
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Statt dessen werden Gelegenheiten genutzt, die sich anbieten. Wie die Handtasche
auf dem Beifahrersitz, die den Einbruch ins abgestellte Auto provoziert, dienen kleinste
Nachlassigkeiten als Ansatzpunkt. Als Schutz davor geniigt es oft schon, daf ein System
sicherer ist oder auch nur scheint als das nebenan [Schn97|. Ein Fahrrad schiitzt man am
besten vor Diebstahl, indem man es neben ein schoneres stellt, das schlechter gesichert
ist.

Selbst gut versteckte Fehler im Entwurf oder der Implementierung werden frither oder
spater zufillig entdeckt und es wird immer jemanden geben der sie gnadenlos ausnutzt
[And93, AnBe96]. Ein gutes Beispiel dafiir ist das sogenannte Phone Phreaking [Neu95].
Vor nicht allzu langer Zeit boten Telefonnetze weltweit die Moglichkeit, kostenlos zu
telefonieren. Man mufite dazu lediglich einige Tone in den richtigen Frequenzen durch
die Leitung schicken. Da die Signalisierung, also die interne Kommunikation etwa zwi-
schen Telefonzelle und Vermittlung oder zwischen Vermittlungsstellen, auf dem gleichen
Kanal erfolgte wie die Ubertragung der Nutzinformation, lieRen sich so interne Abliife
manipulieren.

Betriiger halten sich nicht an Regeln [Schn97|. Téten sie es, konnte man alle Verbre-
chen einfach verbieten. Sie werden das System auf Arten angreifen, an die beim Entwurf
niemand gedacht hat. Noch auf eine andere Weise halten sie sich nicht an Regeln. Si-
cherheitssysteme werden meist zum Schutz vor Aufsenstehenden entworfen, aber viele
Angriffe kommen von innen [Neu95|. Anderson gibt an, daf in den englischsprachigen
Landern Jahr fiir Jahr etwa einem Prozent des Bankpersonals aus disziplinarischen Griin-
den gekiindigt wird [And93].

Angreifer konnen unterschiedliche Motive haben. Einige sind gewo6hnliche Betriiger,
vielleicht auch nur solche, die angesichts einer verlockenden Gelegenheit schwach gewor-
den sind; andere suchen Aufmerksamkeit und wollen am liebsten ins Fernsehen. Wieder
andere sind Vandalen, die nur Schaden anrichten, ohne selbst einen Nutzen zu haben
[Schn97]. Das fiihrt zu Denial-of-Service-Angriffen, wie sie zum Beispiel [Neu95]| schil-
dert.

Und schliefslich ist es einem Betriiger egal, wer durch seine Tat welchen Schaden
erleidet. Er sieht nur seinen Vorteil. Das fiithrt zur néchsten Frage.

3.2.4 Wer hat den Schaden?

Bis hierher wurde stillschweigend unterstellt, daf alle betrachtenswerten Schiden durch
Betrug des Kunden entstehen und der Anbieter der Geschéadigte ist. Das ist sinnvoll, denn
davor soll das zu entwickelnde System schiitzen. Aber auch das ist nur die halbe Wahrheit.
Zudem bietet, wie die vorigen Abschnitte zeigen, auch das beste System (und unseres
wird sich spéater als {ibel zusammengehackter Prototyp erweisen) keine hundertprozentige
Sicherheit, sondern kann allenfalls dafiir sorgen, dafs die verbleibenden Risiken akzeptabel
und im Vergleich zum Nutzen klein sind [Schn97].

Welche Verlustrisiken entstehen beim Einsatz und wie sind sie zu bewerten? In [Luk97]
werden vier Kriterien genannt. Wir wenden sie sogleich an:

1. Warum entstehen Schiden? Sie konnen durch eigenes Fehlverhalten oder solches
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der jeweils anderen Partei entstehen, auferdem durch Handlungen Dritter sowie
durch Versagen des Systems.

2. Wer hat den Schaden? Schiden durch eigenes Fehlverhalten sollte jeder selbst tra-
gen. Unser System sollte eigenes Fehlverhalten schwer machen und vor allem nicht
provozieren. Dem Veranstalter ersparen wir deshalb die Schliisselverwaltung und
der Kunde wird im néchsten Kapitel einen einfach zu benutzenden Datentriger be-
kommen. Durch Fehlverhalten des jeweils anderen sollte im Idealfall niemand einen
Schaden erleiden. Unterstellt man beliebig hohe kriminelle Energie, l4ft sich das
nicht umsetzen. Deshalb mufs die etwas schwéichere Forderung geniigen, dafs jeder
sein Risiko einschétzen konnen soll. Dasselbe gilt fiir Handlungen Dritter. Schiden
aufgrund von Systemversagen sollte der Veranstalter tragen. Es ist sein System.
Der Veranstalter wird das nicht wollen. Er soll trotzdem.

3. Wann entsteht der Schaden? Diese Frage scheint hier nicht relevant.2’

4. Wie hoch ist der Schaden? Der Kunde soll auch im schlimmsten Fall nicht mehr
verlieren konnen als den Wert seines Tickets — der durchaus hoch sein kann —
und iiberhaupt nichts, solange er ein wenig gesunden Menschenverstand einsetzt.
Der einzige kritische Vorgang ist in dieser Hinsicht ist der Verkauf; die Existenz
geeigneter Verfahren wird hier einfach vorausgesetzt. Der Veranstalter trégt als
Unternehmer ohnehin ein hohes Risiko. Der Ticketverkauf im Internet sollte ihn
aber wenigstens nicht in den Bankrott filhren kénnen. Dazu mufs er zum einen
hinreichend gut vor Betrug geschiitzt sein, zum anderen darf ein Ausfall des Systems
sein Geschift allenfalls kurzzeitig storen.

Die meisten Fragen sind schon gekldrt. Der Veranstalter bekommt Kryptographie und
hoffentlich ein sicheres Drumherum, und aus heutigem Blickwinkel ist zu vermuten, daf
der Ticketverkauf im Internet fiir die nichsten Jahre Nebensache bleiben wird. Der Kun-
de braucht im wesentlichen noch einen brauchbaren Datentréger und Sicherheit beim
Verkaufsvorgang.

Zu klédren bleibt, wer das Risiko bei Systemversagen triagt. Als Versagen werden auch
Entwurfs- und Spezifikationsfehler eingestuft. Perfekte Technik gibt es nicht, die Beispiele
dafiir aus der Computerwelt fiillen ein ganzes Buch [Neu95|.

Entsteht durch technische Fehler nur dem Veranstalter ein Schaden, ist das sein Pro-
blem. Was aber, wenn der Kunde dadurch geschiadigt wird, obwohl er keinen Fehler
gemacht hat? Dann wird der Kunde schimpfen und der Veranstalter jede Verantwortung
von sich weisen. Schlimmstenfalls landet der Streit vor Gericht — manche Eintrittskarten
kosten richtig Geld — und das muf entscheiden.

Erhilt der Kunde erst gar kein Ticket, obwohl er bezahlt hat, kann ihn hochstens
das Bezahlprotokoll noch retten, sofern es die Zahlung beweisbar macht. Hat er seine
Eintrittskarte bekommen, kann sie aber nicht nutzen, so mochte er den Eintrittspreis
erstattet haben. Doch da konnte ja jeder kommen, einen Fehler der Technik behaupten
und Geld verlangen.

20K]artext: Keine Ahnung, sorry.
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Die Losung ist einfach, nichttechnisch und aus Amerika [And94]. Dem Veranstalter
wird die Beweislast auferlegt. Der Kunde mufs die Erstattung schriftlich fordern und mog-
licherweise klagen; das ist eine wirksame Hemmschwelle gegen Betrug an dieser Stelle.
Kommt der Fall aber vor Gericht, muf der Veranstalter nachweisen, dafl seine Systeme
korrekt arbeiten und das Ticket des Kunden zu Recht als falsch erkannt haben. Dafl der
Veranstalter starke Kryptoalgorithmen einsetzt, soll angesichts der unzdhligen Fehler-
moglichkeiten nicht geniigen, die Last des Beweises auf den Kunden abzuwélzen.

Das schreibt sich einfach und ist vermutlich kompliziert, doch iiber die Details mégen
sich die Juristen Gedanken machen. Das Signaturgesetz wird ihnen dabei allerdings nicht
helfen, denn es regelt lediglich, wie man zu einer Signatur im Sinne des Signaturgesetzes
kommt, sonst nichts [Schu98|. Auch kann nur die Herkunft einer Bitfolge durch eine
Signatur beweisbar gemacht werden, nicht aber ihre Semantik [Fox98].

3.3 Schlufifolgerungen

3.3.1 Kryptographie

Die Kryptographie bietet die beschriebenen drei Mdéglichkeiten, Integritit und Authenti-
zitét der Tickets zu sichern. Bleibt die Frage, welche davon eingesetzt und welche Kryp-
tosysteme dabei benutzt werden sollen. Der Autor kann sich nicht entscheiden und im-
plementiert deshalb alle drei Varianten. Mogen andere herausfinden, welche am besten
funktioniert. Auf umfangreiche Praxistests kann ohnehin nicht verzichtet werden.

Die Auswahl geeigneter kryptographischer Algorithmen ist einfach. Man verhalte sich
konservativ und wihle gut untersuchte Verfahren, sofern sie die Untersuchung iiber-
standen haben, ohne grossere Schwéchen zu zeigen. Zu solchen Verfahren sind auch am
einfachsten brauchbare und ausgiebeig getestete Implementierungen zu bekommen. Die
sollte man tunlichst benutzen, denn der beste Algorithmus niitzt nichts, wenn er falsch
umgesetzt wird.

An sich geniigt symmetrische Verschliisselung, jedenfalls im unteren Preisbereich. Al-
lerdings bleibt dabei ein ungutes Gefiihl, denn der Ansatz ist wackelig wie ein Kartenhaus.

Wie in 3.1.2 dargelegt, héngt die Sicherheit bei diesem einfachen Verfahren wesentlich
vom Nachrichteninhalt ab. Das scheint unproblematisch, denn der ist bekannt. Doch bei
modularer Programmierung werden Inhalt und Authentifizierung von weitgehend unab-
héngigen Teilen der Software bestimmt. Das kann leicht dazu fiithren, daf der Zusammen-
hang zwischen beiden Teilen bei spéiteren Erweiterungen und Modifikationen iibersehen
wird [Neu95].

Auf der anderen Seite steht der Vorteil, dafs kurze Nachrichten kurz bleiben. Sie miis-
sen allenfalls auf die Blocklange aufgefiillt werden. Aufserdem ist die Losung unschlagbar
einfach.

Fiir die Implementierung empfiehlt sich der Algorithmus IDEA. Er arbeitet mit 128-
Bit-Schliisseln und 64 Bit Blockldnge und gilt als sehr sicher [MOV96]. Implementie-
rungen sind frei verfiighar; die Schweizer Firma Ascom?! besitzt allerdings in einigen
Landern, darunter der Bundesrepublik Deutschland, ein Patent auf den Algorithmus

http://www.ascom.ch/
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und verlangt bei kommerzieller Nutzung Lizenzgebiihren. Ob das juristisch wasserdicht
ist — reine Algorithmen sind hierzulande nicht patentierbar — ist unklar. Ein Problem ist
es allemal.

Gut untersuchte Algorithmen mit groferer Blockldnge und verfiigbarer Implementie-
rung gibt es kaum. RC5 arbeitet mit Blocklangen bis zu 128 Bit [RLab98] und ist ver-
mutlich ausreichend sicher [BaRi96|. Einige Verfahren mit noch langeren Blocken stellt
Ritter [Rit98] vor; sie sind aber auch noch weniger analysiert als zum Beispiel RC5.

Sobald die Ticketnachrichten ldanger als 128 Bit sind, kommt man kaum umbhin,
MACGs oder Signaturen zu benutzen. Sie sind zudem unabhingig vom Nachrichteninhalt.
Auch hier bekommt die einfachere Losung den Vorzug. Asymmetrische Signaturverfah-
ren scheinen zwar das Nonplusultra zu sein, doch wenn man sich vor Augen fiihrt, daf
das Verkaufssystem mit den geheimen Schliisseln eventuell bei einem Internet-Provider
untergebracht ist und die Schliisselverwaltung ohnehin wegdiskutiert wurde, schmilzt der
Vorsprung auf ein bisschen Buzzword-Compliance [Schn98| fiir die Marketingabteilung
zusammen.

Zur Erzeugung von MACs kann das bereits beschriebene HMAC-Verfahren [KBC97]
mit verschiedenen Hash-Funktionen benutzt werden. Verbreitet und verfiigbar sind SHA-
1 nach dem amerikanischen Secure Hash Standard, RIPEMD-160 [BDP97] und MD5
|[Riv92]. Die Nachrichten werden damit um 20 bzw. 16 Bytes lidnger.

Bei den Signaturen heiffen die Kontrahenten RSA und DSA. RSA ist dlter und besser
untersucht; DSA liefert kiirzere Signaturen (und scheint recht solide konstruiert; die zu-
grundeliegenden Verfahren sind nicht neu). Die Erzeugung von Signaturen geht bei DSA
schneller als die Priifung. Das konnte sich als problematisch erweisen, denn bei der Ticket-
kontrolle miissen viele Signaturen in kurzer Zeit gepriift werden und die Kontrollstationen
sollten mit preiswerter Hardware auskommen. Also RSA. Eine knappe Zusammenfassung
der Diskussion RSA vs. DSA mit einigen Literaturverweisen ist in [RLab98] zu finden.

3.3.2 Umgebung

So sehr sich der Entwickler beim Entwurf und bei der Implementierung auch anstrengt, er
wird Fehler machen. Andere werden diese Fehler finden — und sie entweder mitteilen oder
heimlich ausnutzen. Der Weg zu einem sicheren System ist lang und steinig. Er erfordert
die Mitarbeit vieler Fachleute, denn 2n Augen sehen mehr als 2 fiir jedes n € IN;n > 1
[Schn97, And93, AnBe96|. Von unschitzbarem Wert ist dabei die Offenlegung der Quell-
texte unter einer geeigneten Lizenz [OS98]. Auf diese Weise wird ein offener Arbeitsstil
geradezu erzwungen, der die Softwarequalitit spiirbar verbessert [Gra90]. Ein Vergleich-
stest von Miller et al. [Mil98| weist nach, daf frei verfiighare GNU /Linux-Komponenten
von deutlich héherer Qualitdt sind als ihre kommerziellen, unter kooperationsfeindlichen
Belohnungsmodellen entwickelten Gegenstiicke.

Welche Angriffsmoglichkeiten ein System lafst, kann nur der Praxistest zeigen [And93,
AnBe96]. Woher sonst sollten die Entwickler auch erfahren, an was sie alles nicht gedacht
haben?

Ebenfalls von groffem Wert sind Vielfalt und Konkurrenz [AnBe96]. Je mehr verschie-
dene, unabhingig voneinander entwickelte Systeme im Einsatz sind, desto geringer sind
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die Folgen eines Fehlers in einem dieser Systeme. Ein Sicherheitsproblem in Windows
macht mit einem Schlag die ganze Welt verwundbar, sobald es entdeckt wird ...

Ein sicheres System muf genau das tun, was man von ihm erwartet. Nicht mehr
und nichts anderes. Anderson [And93| schildert den Fall eines Geldautomaten, der — im
Handbuch dokumentiert — Testtransaktionen erlaubte, bei denen jeweils zehn Geldschei-
ne ausgegeben wurden. Das ist strafbare Dummbheit und sie wurde bestraft. Wer kdnnte
solch einer verlockenden Gelegenheit auch dauerhaft widerstehen? Ein anderer, ebenfalls
fiir die Sicherheit bedeutsamer Aspekt sind die Erwartungen der Benutzer. Sie haben
aufgrund dessen, was sie vom System wahrnehmen, eine Vorstellung iiber seine Arbeits-
weise. Diskrepanzen zwischen diesen Vorstellungen und der tatsichlichen Funktion fithren
unweigerlich zu Fehlbedienungen [Nor90], die weitreichende Folgen haben kénnen.

Hundertprozentige Sicherheit gibt es nicht, deshalb ist Redundanz nétig. Mifbrauch
und Betrug sollen verhindert werden, aber falls das aus irgendwelchen Griinden nicht wie
beabsichtigt funktioniert, muft wenigstens erkennbar sein, dafs es ein Problem gibt. Beim
vorausbezahlten Verkauf von Elektrizitdt in Siidafrika [AnBe96| werden dazu Verbrauch
und Verkauf verglichen, fiir den elektronischen Tickethandel bietet sich ein dhnliches
Verfahren an. Werden entsprechende Aufzeichnungen gefiihrt, 188t sich ohne weiteres
priifen, ob alle benutzten Tickets auch tatsédchlich verkauft wurden. Im Betrugsfall findet
man damit zwar nicht den Téter, aber man merkt zumindest schnell, daff man betrogen
wird.

Angriffe von innen diirfen nicht vernachlissigt werden. »Der Veranstalter«, von dem
hier immer die Rede ist, ist keine einzelne Person, sondern eine Firma mit Mitarbeitern —
auch unzufriedenen und ehemaligen, die ihre Kenntnis der Interna mifsbrauchen kénnen
und werden. Die Losung des speziellen Problems mufs deshalb in ein allgemeines Si-
cherheitskonzept integriert werden, das insbesondere Zugriffsschutz und Protokollierung
umfafst.

3.4 Internet-Sicherheit

Das Verhéltnis zwischen Veranstalter und Kunden ist soweit geklart; betriigerische Kun-
den sind fiir den Veranstalter dasselbe. Doch es konnte auch jemand versuchen, den
Kunden zu schidigen. Gegen herkémmliche Methoden wie einfachen Diebstahl kann und
soll das Verfahren nicht schiitzen, aber es soll auch keine neuen Wege eroffnen, oder
jedenfalls keine einfachen.

Hier ist vor allem der Weg vom Verkaufssystem zum Kunden bedeutsam. Der Ver-
kaufsvorgang erfolgt {iber ein unsicheres Netz. Dennoch mdéchte der Kunde sicher sein,
dafs er sein Geld dem Veranstalter anvertraut und keinem Betriiger. Das ist schon bei
herkdmmlichen Eintrittskarten ein Problem [DPA98b]| und wird im Netz noch gravieren-
der. Hiibsch anzusehende Web-Sites kann jeder gestalten. Ob die Bitfolge, die er gekauft
hat, ein giiltiges Ticket ist, kann der Kunde aber erst bei der Kontrolle sicher feststellen.
Er mufs sich deshalb der Identitéit des digitalen Verkdufers sicher sein kénnen.

Die Netzverbindung zwischen dem Rechner des Kunden und dem Verkaufssystem
ist abhorbar. Wer hier lauscht, kann Tickets stehlen, indem er sie kopiert. Der Kunde
bemerkt auch das erst bei der Kontrolle, wenn er abgewiesen wird, weil der Datendieb
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schneller war. Kann ein Ganove beim Abhoren feststellen, wer eine bestimmte Eintritts-
karte gekauft hat, so wird er vielleicht statt ins Theater lieber zur Wohnung des Kéufers
gehen, um sie wihrend dessen Abwesenheit in aller Ruhe nach Wertvollem zu durchsu-
chen.

Beide Probleme 16st das Secure-Sockets-Layer-Protokoll (SSL), das von der Firma
Netscape entwickelt und o6ffentlich dokumentiert wurde [Net98|. Es erweitert die Trans-
portschicht zwischen Anwendungs- und Internet-Protokoll um Dienste zur

e Teilnehmerauthentisierung
e Nachrichtenauthentifikation sowie
e Verschliisselung.

Die gingigen Web-Browser unterstiitzen SSL, geeignete Serversoftware steht ebenfalls
zur Verfiigung. Erwidhnenswert ist die freie SSL-Implementierung SSLeay [HuYo98|, die
auch eine universell einsetzbare Kryptographiebibliothek enthélt. Eine Arbeitsgruppe der
IETF arbeitet an der Standardisierung eines SSL-Nachfolgers unter dem Namen TLS
(Transport Layer Security).

Zur Nutzung von SSL geniigt auf der Kundenseite der Besitz eines Browsers mit
SSL-Unterstiitzung. Auf der Serverseite ist neben der korrekten Installation geeigneter
Software ein Schliiselzertifikat einer — moglichst bekannten — Zertifizierungsstelle erfor-
derlich. Das ist langweilig und wird daher nicht vertieft.

Fiir das Verkaufssystem ist der Netzanschluft die wesentliche Schnittstellle zur Au-
flenwelt. Angriffe auf dieses System werden in erster Linie aus dem Netz kommen. Nach
Méglichkeit sollte deshalb der Teil des Systems, der kryptographische Operationen aus-
fiihrt, auf einem anderen Rechner laufen als der Webserver, der die Kunden unmittelbar
bedient. Zusammen mit einem Firewall zwischen beiden Computern, der alles bis auf die
beim Verkauf notwendige Kommunikation blockiert, erreicht man damit sehr hohe Sicher-
heit. Wer in den Rechner eindringt, auf dem der Webserver 1duft, kann von dort aus zwar
selbst Tickets erzeugen, aber dazu muf er immer wieder an den Tatort zuriickkehren. Um
die kryptographischen Schliissel nicht nur benutzen, sondern auch kopieren zu konnen,
muf er erst noch den Firewall iiberlisten und dann den eigentlichen Verkaufsrechner.

3.5 Plattform

Ein Sicherheitsfaktor ist das Betriebssystem. Hier ist es vor allem fiir den Zugriffsschutz
und die Protokollierung von Ereignissen bedeutsam. Fiir die Entwicklung des Prototypen
standen nur zwei Systeme zur Wahl, so daf die Frage lautet: Unix oder NT?%2

Wie zuféllig gemachte Erfahrungen zeigen, ist das Betriebssystem Microsoft Windows
NT 4.0 nicht einmal in der Lage, Benutzerkonten sauber zu trennen. Wenn Bedienhand-
lungen eines Nutzers dazu fithren konnen, dafs sich das Aussehen der grafischen Oberflé-
che fiir andere Nutzer verdndert, braucht man iiber den Einsatz des Systems fiir andere
Zwecke als die Biiroarbeit einer einzelnen Person gar nicht weiter nachzudenken. Es ist

22Djese Diskussion kann in der Newsgroup de.comp.advocacy beliebig vertieft werden.
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weder fiir den Mehrbenutzerbetrieb noch gar fiir Anwendung mit Sicherheitsanforderun-
gen zu gebrauchen.

Als Alternative bleibt nur Unix. Es ist in vielerlei Geschmacksrichtungen von kom-
merziellen Anbietern wie auch als freie Software erhéltlich. Im Bereich der Internetserver
ist es nicht ohne Grund weit verbreitet. Es funktioniert einfach. Die freien Implementie-
rungen (Linux, verschiedene BSD-Varianten) erlauben dariiber hinaus Einblick in jede
einzelne Zeile ihrer Quelltexte, und erfiillen damit eine Forderung, die an alle sicherheits-
relevanten Komponenten eines Systems zu stellen ist.
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Kommunikationsskulptur  Heifit es ab sofort, wenn Musiker am
Telephon sitzen und ihren Kollegen iiber Draht eines vordudeln.
Auflerdem ist es eine »experimentale Performance« und ein
ausgesuchter Schwachsinn, den die Stadt Frankfurt auch noch bezahlt.
(Eckhard Henscheid: Dummdeutsch)

Sehet, das Himmelreich ist nahe! Das Billett ist gekauft, signiert und sicher zum
Kunden iibertragen. Auch wie es kontrolliert wird, ist im wesentlichen klar. Immer noch
ist das Ticket aber nichts als eine Bitfolge, die der Kunde zum Veranstaltungsbesuch mit
sich fithren muf. Ein geeigneter Datentrager muf her. Er soll in die Jackentasche passen
und weder beim Kauf noch bei der Kontrolle besondere Umstédnde breiten, auflerdem
haltbar und umempfindlich sein und die Umwelt nicht belasten.

4.1 Die Kandidaten

4.1.1 Disketten & Co.

Nahezu jeder Computer verfiigt iiber ein Diskettenlaufwerk, das 3 1/2”-HD-Disketten
mit einer Kapazitit von 1,44 MB lesen und schreiben kann. Allerdings sind die Daten-
strukturen, die auf eine Diskette geschrieben werden, nicht standardisiert. Es gibt auch
keine plattformunabhéngige Moglichkeit, Daten, die iiber einen Web-Browser abgerufen
wurden, in einem definierten Format auf einer Diskette abzulegen.

Weit verbreitet ist das FAT-Dateisystem der DOS/Windows-Welt; es kann auch von
vielen anderen Systemen gelesen und geschrieben werden. Im Prinzip jedenfalls, aber
nicht in jedem Fall einfach mit einem Mausklick.

Diskettenlaufwerke sind langsam und wegen des hohen Mechanikanteils im Dauer-
betrieb storanfillig. Beim Diskettenaustausch zwischen verschiedenen Rechnern kénnen
Probleme auftreten, das heifst Daten, die von einem Laufwerk auf eine Diskette geschrie-
ben wurden, sind unter Umsténden mit anderen Laufwerken nicht lesbar.

Inzwischen gibt es eine Reihe weiterer diskettenartiger Speichermedien, die jeweils
eigene Laufwerke benotigen und weniger verbreitet sind. Weiterhin gibt es Rechner wie
den iMac, die ohne Laufwerk geliefert werden.

Schon aufgrund der umsténdlichen Handhabung und der geringen Lesegeschwindig-
keit erscheinen Disketten wenig geeignet. Die Kontrolle, zum Beispiel am Eingang zu
einem Kino, wiirde viel zu lange dauern. Hinzu kommt die fehlende Standardisierung.
Disketten scheiden deshalb als Medium aus.
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4.1.2 Papier

Ebenfalls fast alle Computer sind an einen Drucker angeschlossen. Die Spanne reicht
vom betagten Nadel- bis zum modernen Laserderucker. Typenraddrucker und &hnliche
Gerite, die ausschlieflich Text zu Papier bringen konnen, sind heute praktisch nicht
mehr anzutreffen, ebenso 9-Nadel-Drucker. Unter den iibrigen Geréten markieren 24-
Nadel-Drucker die untere Grenze der Druckqualitit.

Wir konnen also guten Gewissens davon ausgehen, dafs der Kunde Text und Graphik
wenigstens im Schwarz/weiss-Druck mit der Qualitéit eines 24-Nadlers zu Papier brin-
gen kann. Derart gespeicherte Informationen kénnen sowohl von Menschen als auch von
einem Computer gelesen werden. Um gedruckte Informationen maschinell lesen und ver-
arbeiten zu konnen, sind allerdings besondere Vorkehrungen nétig, etwa die Darstellung
in geeigneter Schrift oder als Barcode.

Der Drucker als Ausgabe- und damit Papier als Speichermedium ist grundséitzlich
geeignet. Bisherige Tickets sind schlieflich auch aus Papier. Bedingung fiir den Einsatz
dieses Mediums ist die Moglichkeit, eine geniigend grofse Datenmenge maschinenlesbar
auf einem handlichen Stiick Papier unterzubringen. Gelingt das, so entstehen auf der
Kundenseite kaum Probleme. Der Drucker ist einfach da, Papier auch und aus dem
Gerédt kommt etwas, was der Kdufer schon kennt und was er anfassen und lesen kann.

Zur Datenreprisentation auf Papier eignen sich zum einen Schriften, die fiir die op-
tische Erkennung durch Computer optimiert sind. Trotz aller Optimierung bleibt die-
se Methode fehleranféllig. Auferdem gibt es keine plattformunabhéngige Moglichkeit,
solche Schriften aus dem Web-Browser heraus zu drucken. Die Alternative kennt jeder
aus dem Supermarkt. Strichkodes sind dort seit langem im Einsatz und die Lesetechnik
funktioniert augenscheinlich gut. Das Manko der sehr geringen Kapazitit — ein EAN-
Produktkode enthilt gerade 13 Ziffern — ist seit der Entwicklung zweidimensionaler Codes
behoben.

4.1.3 Magnetstreifenkarten

Magnetkarten besitzen gegeniiber Disketten eine wesentlich geringere Speicherkapazitét,
konnen dafiir aber schneller gelesen werden. Zugangskontrollsysteme auf Magnetkarten-
basis sind verfiigbar und funktionieren. Schreibgerite fiir diese Karten stehen allerdings
kaum einem Computeranwender zur Verfiigung. Damit scheidet dieser Tréger aus.

4.1.4 Chipkarten

In jiingster Zeit verbreiten sich zunehmend Chipkarten. Sie kénnen grob in Speicher- und
Prozessorkarten unterteilt werden [Kab96|. Eine Speicherkarte besteht im wesentlichen
aus einem nichtfliichtigen Speicher, dessen Inhalt von aufsen verindert werden kann,
allerdings nur durch solche Operationen, die die Schaltung der Karte erlaubt. So kann
etwa der gespeicherte Wert einer Telefonkarte nicht erhoht werden.

Prozessorkarten (Smartcards) enthalten neben diesem Speicher noch einen program-
mierbaren Microcontroller und damit einen Computer, dem nur noch Stromversorgung

66



4.2 Strichkode

und Benutzerschnittstelle fehlen [FRW98|. Er besitzt ein Betriebssystem, das unter ande-
rem ein hierarchisches Filesystem fiir Daten und Programme verwaltet. Krypto-Karten
enthalten dariiber hinaus einen Koprozessor, der Funktionen fiir die asymmetrische Kryp-
tographie schnell ausfithren kann. Auf kontaktlose Chipkarten, wie sie in einigen Stiadten
zur Zahlung im Nahverkehr eingesetzt werden, kann aus bis zu einem Meter Abstand
zugegriffen werden [FRW98, Mei97].

Chipkarten besitzen zwei Eigenschaften, die sie fiir den Einsatz in Zahlungs- und
anderen Werttransfersystemen interessant machen. Zum einen kénnen sie Daten einiger-
mafen manipulationssicher speichern. Man kann die Karte deshalb beruhig einem poten-
tiellen Betriiger anvertrauen, wenn die sensiblen Daten erst auf dem Chip sind (dorthin
gelangen sie bei Telefonkarten zum Beispiel wihrend der Herstellung).

Zum anderen sind Smartcards mobile Computer, so daf die Anwendungsméglichkei-
ten weit iiber einfaches Vorzeigen hinausreichen. So kdnnen diese Karten etwa PINs oder
biometrische Merkmale priifen und auf diese Weise unrechtméftige Benutzer erkennen.

Schnittstellen zur Anbindung von Smartcards an den PC sind verfiigbar, aber noch
nicht sehr verbreitet. Die Standardisierung ist vor allem auf der Softwareseite noch nicht
abgeschlossen [FRW98]. Die Benutzung von Chipkarten am PC erfordert besondere Pro-
gramme; ein gewohnlicher Web-Browser geniigt nicht.

Der Besitzer kann einer Chipkarte nicht ansehen, was auf ihr gespeichert ist. Das
weckt zum einen allgemeines Unbehagen, zum anderen macht es die Benutzung um-
stédndlich, wenn sich die Informationen auf der Karte hdufig &ndern. Man muf den Inhalt
zusétzlich auf Papier drucken oder jedesmal einen Computer bemiihen, um ihn zu lesen.
So lieke sich beispielsweise die Sitzplatznummer nicht einfach von der Karte ablesen,
wenn das Billett nur auf dem Chip gespeichert ist.

Vor der ersten Benutzung muf sich der Kunde eine Chipkarte besorgen, und zwar fiir
jeden Veranstalter eine eigene. Blankokarten, die man dhnlich wie Disketten auf Vorrat
kaufen und dann fiir verschiedene Zwecke nutzen koénnte, gibt es nicht. (Solche Kar-
ten wiren nicht manipulationssicher, konnten aber immer noch als mobiler Kleincompu-
ter dienen.) Eine Universalkarte wird es vermutlich auch in ferner Zukunft nicht geben
[Riv9T].

Die Chipkarte scheint als Medium zunéchst verlockend, zumal wir damit auch Fahr-
karten fiir die Bahn im Internet verkaufen kénnten. Bei ndherem Hinsehen {iberwiegen
jedoch die Nachteile. Spontankiufe sind nicht mdglich; der Kunde braucht besondere
Hard- und Software, die noch nicht weit verbreitet ist; die Kartenflut wird Miillberge
nicht weg- sondern hinspiilen [Kab96] und der Kunde braucht einen Computer, sobald er
sich nicht mehr sicher ist, was er gekauft hat. Bei der Ticketkontrolle bereiten Chipkarten
zudem Handhabungsprobleme, wenn sie umsténdlich in den Schlitz eines Lesegerits ein-
gefiihrt werden miissen. Kontaktlose Karte konnen dieses Problem 16sen, aber mit ihnen
kann der PC des Kunden erst recht nichts anfangen.

4.2 Strichkode

Strichkodes (Barcodes) werden vor allem dort eingesetzt, wo Objekte automatisch oder
halbautomatisch identifiziert werden miissen. Erste Anwendungen in der Industrie gab
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es bereits in den sechziger Jahren, und Mitte der 70er wurden UPC (Universal Product
Code) und EAN (European Article Numbering) eingefiihrt [Pal95|, die man heute auf
fast jedem Produkt findet. Typische Einsatzgebiete sind neben dem Handel zum Beispiel
Bibliotheken und die Verwaltung von Lagerbesténden in der Industrie.

Klassische, eindimensionale Barcodes kodieren einige Zeichen, meist weniger als 20
aus einem kleinen Zeichenvorrat, als Folge von Strichen und Leerrdumen. Grundelement
ist ein Modul, das ist ein Strich einer gewissen Breite, der entweder schwarz oder weifs
sein kann. Der Kode legt fest, wie die Zeichen eines Zeichenvorrates, etwa Ziffern oder
alphanumerische Zeichen, auf Modulfolgen fester Lange abgebildet werden. Mehrere auf-
einanderfolgende Module gleicher Farbe ergeben breitere Striche oder Lerrdume.

Um die so abgelegten Daten zu lesen, werden sie linear abgetastet, im einfachsten Fall
mit einem stiftartigen Gerét, das der Benutzer {iber den Strichkode bewegt. Dabei wird
das Symbol beleuchtet und von einer Photozelle die Intensitdt des reflektierten Lichts
gemessen. So entsteht ein analoger Spannungsverlauf, aus dem durch Quantisierung die
gelesenen Daten gewonnen werden [Pal95]. Statt eines solchen Stiftes werden heute meist
Gerite eingesetzt, die einen Laserstrahl iiber das Symbol fithren und das reflektierte Licht
auffangen.

Der Lesevorgang ist fehlertrachtig. Vor allem unterschiedliche Strichbreiten sind schwer
zu unterscheiden. Deshalb werden zum einen Priifziffern zu den Daten hinzugefiigt, zum
anderen ist die Kodierung stark redundant. Ein EAN-Symbol zum Beispiel stellt jede der
Ziffern 0 bis 9 durch einen 7-Bit-Kode dar. Das ermdoglicht die Erkennung von Lesefehlern
mit ausreichender Sicherheit. Toleranz gegeniiber Beschédigungen erreicht man durch die
Hohe des Symbols, also die Lange der Striche.

Da sich die Kapaazitét klassischen Barcodes nicht beliebig steigern 1aft, werden seit
1987 auch zweidimensionale Kodes eingesetzt. Stapelkodes wenden im wesentlichen das
herkdmmliche Verfahren an, verteilen den Strichkode aber auf mehrere Zeilen. Sie kénnen
deshalb auch mit herkdmmlichen Methoden gelesen werden. Matrixkodes legen die Infor-
mationen hingegen als zweidimensionales Muster von Punkten, Quadraten oder anderen
Polygonen ab. Um sie zu lesen, braucht man CCD-Kameras und Bildverarbeitung.

Dabei sind mehrere Probleme zu losen. Das Symbol mufs zunéchst iiberhaupt im
Bild gefunden werden. Danach ist seine Lage zu bestimmen. Die Grundelemente, meist
Quadrate, manchmal auch Kreise oder Rechtecke, liefern, anders als die Striche von
eindimensionalen und Stapelkodes, von sich aus keine Richtungsinformation. Danach erst
kénnen die gespeicherten Daten aus der Anordnung heller und dunkler Elemente gelesen
werden.

Zweidimensionale Symbole sind anfilliger fiir Beschddigungen. Die Grundelemente
kénnen nicht mehr einfach in die Linge gezogen werden, um Fehlertoleranz zu erreichen.
Statt dessen kodiert man die Daten in einem fehlerkorrigierenden Kode, bevor man daraus
ein Symbol erzeugt.

Die meisten zweidimensionalen Kodes kénnen wenigstens die 128 ASCII-Zeichen dar-
stellen. Viele gestatten auch die Speicherung beliebiger Oktette. Um die begrenzte Ka-
pazitét besser auszunutzen, umfassen diese Kodes simple Kompressionsverfahren, mit
denen ASCII-Text platzsparend abgelegt werden kann.

Tabelle 4.1 listet die wichtigsten zweidimensionalen Kodes auf und ihre maximalen
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Kode Kapazitat Typ | Bemerkungen
ASCII | Ziffern | Oktette
Aztec 3067 3832 1914 | Matrix
Code 1 2218 3550 - Matrix
Code 16K 7 154 - Stapel
Code 49 49 81 - Stapel | erster 2D-Kode (1987)
Data Matrix | 2000 - - Matrix
MaxiCode - - 93 Matrix | sechseckige Elemente
PDF 417 1850 2710 1108 Stapel | am weitesten verbreitet
QR Code 4464 7366 - Matrix
SuperCode 4083 5102 2546 Stapel

Tab. 4.1: Zweidimensionale Kodes

Speicherkapazititen auf. Die Daten sind [Ada98, Pal95, AIM94| entnommen. Fiir einen
davon miissen wir uns entscheiden.

Wir erinnern uns: In Kapitel 3 wurden drei Authentifikationsverfahren diskutiert.
Die meisten Daten fallen bei einer RSA-Signatur an, zum Beispiel 128 Bytes bei einer
Schliisellinge von 1024 Bit. Die Ticketdaten aus Kapitel 2 nehmen etwa noch einmal so
viel in Anspruch, wenn wir alle denkbaren Parameter aufnehmen. Code 16K, Code49
und MaxiCode sind also wenig geeignet.

Wir miissen Binédrdaten transportieren. Der Kode sollte deshalb beliebige Oktett-
folgen darstellen kénnen und nicht nur ASCII-Zeichen. Das reduziert die Auswahl auf
SuperCode, PDF 417 und Aztec. SuperCode scheint nicht sehr verbreitet zu sein. Einzig
in [Ada98| findet er Erwihnung. Lesegerdte und Software zur Erzeugung sind kaum zu
bekommen.

Fir PDF 417 spricht, daft dieser Kode weit verbreitet ist und als Stapelkode mit
herkémmlicher?3 Lasertechnik gelesen werden kann. Im Gegensatz dazu bendtigt der
Matrixkode Aztec einen CCD-Scanner. Er ist eine recht junge Entwicklung der Firma
Welch Allyn, aus der erst im Oktober 1997 eine offizielle AIM-Spezifikation?* wurde.
Andererseits ist die Aztec-Spezifikation [WAL97] als einzige frei erhltlich. Zwar kénnen
auch andere Kodes frei benutzt werden, aber dazu muf man die Spezifikationen bei AIM
kaufen oder fertige Software einsetzen. Das erwies sich als Problem, denn die Auswahl
an Software ist beschrénkt. Die wenigen Bibliotheken, mit denen sich die Erzeugung
von 2D-Kodes sauber in Anwendungen integrieren lafst, gibt es nur fiir Windows NT,
ein System, das — vgl. 3.5 — fiir unsere Anwendung unbrauchbar ist. Davon abgesehen
wire schon allein die Festlegung auf eine einzelne Plattform ein Fehler, den man spéter
bereuen wird.

Daher war es unvermeidlich, selbst einen Symbolgenerator zu implementieren, ob-

23Herkémmlich jedenfalls was die Funktionsweise betrifft. Einige Modifikationen sind jedoch unumging-
lich.
24 AIM steht fiir Automatic Identification Manufacturers. URL: http://www.aim-europe.org/.
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gleich der Autor das drohende NIH-Syndrom?® erkennt. Urspriinglich war die Verfiighar-
keit der Spezifikation der einzige Grund, sich fiir Aztec zu entscheiden, doch die Wahl
eines Matrix-Kodes erscheint auch aus einem anderen Grund als sinnvoll.

Der Kéufer soll seine Eintrittskarte nach dem Kauf selbst ausdrucken. Damit das Pa-
pier nicht zum Datengrab wird, mufs es spéter bei der Kontrolle sicher lesbar sein und die
Druckqualitét ist ein Faktor, der die Lesbarkeit beeinflufst. Wir miissen eine ausreichende
Qualitdt sicherstellen, ohne den Druckvorgang selbst beeinflussen zu konnen.

Die Elemente sollten in jeder Richtung mehrere (Drucker-)Pixel umfassen, auch wenn
sie auf einem alten Nadeldrucker zu Papier gebracht werden. Fiir einen Stapelkode wie
PDF 417 bedutet das, dafs ein Modul einige Pixel breit sein mufl. Die Zeilenhohe betrigt
mindestens das Dreifache der Modulbreite [AIM94]. Daraus ergibt sich eine Untergrenze
der Datendichte — ein Element kann hochstens ein Bit repriasentieren. Beim Matrixkode
tut es das auch, wihrend PDF 417 immerhin 85 Module braucht, um 48 Bits darzustellen.

[Pal95] gibt an, da mit einem Nadeldrucker Modulbreiten von 0,4 bis 0,5 Millimetern
erreichbar sind. Bei einer Modulbreite von 0, 5mm benotigen 48 Bits in einem PDF-417-
Symbol ungefihr 64mm?.

Ein Matrixkode stellt jedes Bit durch ein quadratisches Element dar. Auch das soll
wenigstens einige Pixel breit sein, ist dann aber auch nur genauso hoch. Auf die Fléche,
die beim Stapelkode der schmalste Strich einnimmt, passen bei einem Matrixkode mehre-
re Bits, wenn man gleiche Elementgrofie verwendet. Man kann sie sogar sicherheitshalber
verdoppeln und bringt immer noch mehr Daten auf der gleichen Fléche unter!

Selbst mit Elementen von Imm Kantenldnge — jeder Nadeldrucker kann Quadrate
dieser Grofse in ausreichender Qualitéit erzeugen — nehmen 48 Bits in einem Aztec-Symbol
eine kleinere Fliche ein als bei PDF 417, namlich nur 48mm?.

PDF 417 benotigt auferdem Ruhezonen, das heifft unbedruckte Bereiche um das
Symbol. Fiir Aztec-Symbole sind keine erforderlich. Die PDF-417-Spezifikation ist in
einigen Punkten exakter als die des Aztec-Kodes, dadurch aber fast unlesbar.

4.3 Der Aztec-Kode

4.3.1 Uberblick

Ahnlich wie ein Rechnernetz, in dem mehrere unabhiingige Protokollschichten aufeinan-
der aufbauen, enthilt der Aztec-Kode drei Ebenen. Die Nachrichtenschicht erzeugt aus
der Eingabe, die eine beliebige Oktettfolge sein kann, in eine Folge von 6, 8, 10 oder 12
Bits langen Zeichen. Die zweite Ebene erhilt diese Zeichenfolge als Eingabe und fiigt
weitere Zeichen zur Fehlerkorrektur hinzu. Aufierdem entsteht hier die Mode Message,
die dem Header eines Datenpaketes im Netz vergleichbar ist. Im dritten Schritt schlieft-
lich wird aus der Mode Message, den Nutzdaten und den Korrekturinformationen die
graphische Darstellung des Symbols erzeugt.

Der Empfianger dekodiert in umgekehrter Reihenfolge. Zunéchst gewinnt er aus einem
Bild eine Zeichenfolge. Anhand der Korrekturinformationen findet und beseitigt er Fehler,

ZNIH ist die Abkiirzung fiir »Not Invented Here«.
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"Aztec" "Aztec"
Nachrichten- Nachrichten-
kodierung kodierung

v
Fehler- Fehler-
korrektur korrektur
Graphische ) ; Graphische
Darstellung - | Darstellung |
k.

Abb. 4.1: Aztec scheibchenweise

die durch Beschidigung des Symbols oder bei der Bildverarbeitung entstanden sind. Die
rekonstruierte Zeichenfolge wird schlieflich zur Nachricht dekodiert.

Aztec-Symbole sind quadratisch und kénnen 32 Grofen annehmen. Die Zeichenlénge
in Bits ist von der Symbolgrofe abhéngig. Die Zahl der Korrekturzeichen wird in der
zweiten Schicht immer so gewdhlt, daf Daten- und Korrekturzeichen zusammen genau
eine der 32 Symbolgrofen ausfiillen.

Das grofste Aztec-Symbol nimmt bis zu 1914 Bytes, 3067 Buchstaben oder 3832 Zif-
fern auf [AIM97]. Es kann unabhéngig von seiner Orientierung gelesen werden. Fiir kurze
Nachrichten (bis 64 Bytes) steht die Variante Small Aztec zur Verfiigung, die das Sym-
bol etwas kompakter macht. Lange Nachrichten lassen sich mit dem Ordered Append
Protocol auf bis zu 26 Symbole verteilen.

4.3.2 Nachrichtenkodierung

Der erste Schritt bei der Erzeugung eines Aztec-Symbols ist die Kodierung der Eingabe
in eine Zeichenfolge. Sie geschieht in zwei Teilschritten. Zunéchst wird aus der Eingabe
eine Bitfolge erzeugt.

Zur Kodierung von Oktetten, die ASCII-Zeichen reprisentieren,?® dienen fiinf Tabel-
len mit den Namen Upper fiir Grofbuchstaben, Lower fiir Kleinbuchstaben, Mixed fiir
Steuer- und einige Sonderzeichen, Punct fiir alle anderen Steuerzeichen und Digit fiir

Z6Wer sich iiber die sperrige Ausdrucksweise wundert, sei noch einmal auf [Kor98] hingewiesen.
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Ziffern. Jede umfafit 32 Eintrége mit Ausnahme der Tabelle Digit, die nur halb so lang
ist.

Upper Digit

Kode | Zeichen || Kode | Zeichen || Kode | Zeichen
00000 PS 10000 0 0000 PS
00001 | space 10001 P 0001 space
00010 A 10010 Q 0010 0
00011 B 10011 R 0011 1
00100 C 10100 S 0100 2
00101 D 10101 T 0101 3
00110 E 10110 1) 0110 4
00111 F 10111 v 0111 5
01000 G 11000 W 1000 6
01001 H 11001 X 1001 7
01010 I 11010 Y 1010 8
01011 J 11011 Z 1011 9
01100 K 11100 LL 1100 ,
01101 L 11101 ML 1101 .
01110 M 11110 DL 1110 UL
01111 N 11111 BS 1111 UsS

Bei den Umschaltkodes bezeichnet der erste Buchstabe die Zieltabelle (B
= binary) und der zweite die Art der Umschaltung (S = shift, L = latch).

Tab. 4.2: Die Tabellen Upper und Digit

Die meisten Eintrége ordnen einem ASCII-Zeichen einen 5- oder 4-Bit-Kode zu; die
Namen deuten an, welche Zeichen in welcher Tabelle zu finden sind. Einige Zeichen sind
in mehreren Tabellen enthalten, um Umschaltungen zu vermeiden. Die Tabelle Punct
enthilt vier Kodes fiir Doppelzeichen wie CR LF.27 Die iibrigen 5- oder 4-Bit-Kodes dienen
zum Umschalten zwischen den Tabellen. Die Umschaltung kann nur fiir das néchste
Zeichen (»shift«) oder dauerhaft (»latch«) wirksam sein. Jede Tabelle enthélt jedoch nur
einen Teil der moglichen Umschaltkodes, so dafs der Wechsel zwischen zwei Tabellen zum
Teil eine oder manchmal sogar zwei Zwischenstationen braucht.

Fiir natiirlichsprachigen Text oder Daten, die nur Zeichen aus einer einzigen Tabelle
enthalten, liefert das Verfahren mit einfachen Mitteln eine gute Kompression. Jede Ziffer
wird mit vier Bits dargestellt, fast?® jedes andere ASCII-Zeichen mit fiinf Bits und ge-
legentlich ist eine Umschaltung notig, die vier oder fiinf Bits Overhead mit sich bringt.
Sind dagegen viele Tabellenwechsel nétig oder solche, die nur {iber Umwege moglich sind,
ist diese Kodierung unbrauchbar und verlédngert die Nachricht unnétig.

Fiir solche Daten und fiir Oktette, die in keiner der Tabellen enthalten sind, gibt es
den Bindrmodus (»Binary Shift«). In ihm werden Oktette aus der Eingabe unverdndert

?7Carriage Return und Line Feed — Wagenriicklauf und Zeilenvorschub.
28Dje Tabelle Mixed enthilt nur einen Teil der ASCII-Steuerzeichen.

72
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iibernommen. Dem Oktettstrom wird seine Lénge in fiinf oder elf Bits kodiert vorange-
stellt. Der Bindrmodus wird {iber einen Umschaltkode aktiviert und kann so fiir Teile
einer Nachricht verwendet werden.

Im zweiten Schritt wird die Bitfolge, die auf diese Weise entstanden ist, in eine Folge
von Zeichen?® {iberfiihrt. Die Bitlinge B der Zeichen hingt von der Symbolgrofe ab.
Die Umwandlung ist simpel: Beginnend beim hochstwertigen werden jeweils B Bits der
Bitfolge in ein B-Bit-Zeichen iiberfiihrt. Keines der Zeichen soll aber ausschliefslich Nullen
oder Einsen enthalten (so sind spéter Ausloschungen erkennbar). Sind deshalb die ersten
B — 1 Bits des Zeichens alle 0, erhilt das letzte Bit des Zeichens deshalb den Wert 1 und
umgekehrt. Mit dem néchsten Bit der Bitfolge und dem né&chsten Zeichen geht es dann
wie gewohnt weiter. Das letzte Zeichen wird mit Einsen aufgefiillt und gegebenenfalls
sein niederwertigstes Bit wieder auf 0 gesetzt.

Die so gebildete Folge dids ...dp von D Zeichen wird an die Fehlerkorrekturschicht
weitergegeben.

4.3.3 Fehlerkorrektur

Das Arbeitsergebnis der ersten Schicht wird um Korrekturinformationen erginzt. Die
Zahl der Korrekturzeichen ergibt sich aus der gewéhlten Symbolgrofe. Ein Symbol der
Grofe L = 1...32 kann insgesamt C7, Zeichen der Bitlinge B aufnehmen. Diese Werte
legt die Spezifikation fest. Mit den Korrekturzeichen wird die Nachricht so aufgefiillt,
daf sie genau in ein Symbol — das mufs nicht das néchstgrofiere sein — pafst. Also werden
K = C1, — D Korrekturzeichen hinzugefiigt.

Die Korrekturzeichen werden durch systematische Reed-Solomon-Kodierung {iber den
endlichen Kérper GF(28) (B ist die Zeichenlénge in Bits) gewonnen. Den Zusammenhang
zwischen der Symbolgréfe, der Zeichenldnge und dem benutzten Korper zeigt Tabelle 4.3.
Die angegebenen Minimalpolynome definieren die Multiplikation in GF (2%).

Symbol- Zeichen- Korper Minimalpolynom
grofe léinge B

Mode Message | 4 Bit GF(16) otz +1

1-2 6 Bit GF(64) % +z+1

3-8 8 Bit | GF(256) | 2® +2° + 23 + 22 +1
9-22 10 Bit | GF(1024) 210+ 23 + 1
23-32 12 Bit | GF(4096) | z'2 + 2% + 2% + 23 + 1

Tab. 4.3: Endliche Korper fiir die Fehlerkorrektur [WAI197]

Die Datenzeichen dids...dp faft man als Koeffizienten eines Polynoms d(z) =
dizP~1 + doxP=2 + ... + dp iiber GF(2P) auf. Es ist vom Grad D, denn die Nach-
richtenschicht garantiert, dak d; von null verschieden ist. Durch Multiplikation mit z%

2Die Bezeichnung »Symbol« findet der Autor schéner, aber sie wire hier mifverstindlich. Die Spezi-
fikation spricht von code words; der Autor versteht unter einem Kodewort aber eine Folge solcher
Zeichen.
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erhilt man daraus Polynom z%d(z) vom Grad K + D — 1 = C, — 1. Es hat C, Koeffi-
zienten; das ist gerade die Kapazitit des Symbols.

Die RS-Kodierung erfolgt mittels eines Generatorpolynoms®® g(z) = (z — 2)(z —
22)...(z — 2K). Sein Grad K ist die Zahl der Korrekturzeichen, die hinzugefiigt werden
sollen. Dividiert man zd(x) durch den Generator g(x), so erhilt man ein Restpolynom
r(x), das hochstens vom Grad K — 1 ist. Das wird von z®d(x) subtrahiert und man
erhilt ein Polynom z%d(x) — (), das ohne Rest durch das Generatorpolynom teilbar
ist.

Die ersten D Koeffizienten von 2%d(z) — r(x) sind die unverinderten Datenzeichen,
die iibrigen die Korrekturzeichen. Alle zusammen fiillen genau ein Symbol und werden
der néchsten Schicht zur graphischen Darstellung iibergeben.

Mit K Korrekturzeichen konnen % Zeichenfehler korrigiert werden. Die Spezifikation
fordert wenigstens fiinf Korrekturzeichen; empfohlen werden etwa 25% der Symbolkapa-
zitat [AIM97, WAI97]. Mit der Wahl verschiedener Zeichenléngen wird die Leistung der
Fehlerkorrektur an die Symbolgrofe angepafit.

Auf eine ausfiihrliche Darstellung wird hier verzichtet. Literatur zum Thema gibt es
genug [MWSI77, RaFu89, Schu91, Lyp97] und die funktionierende Implementierung muf
als Verstdndnisnachweis geniigen.

Neben den Korrekturzeichen wird eine 16 Bit lange Mode Message erzeugt. Sie enthélt
die Symbolgrofe L = 1...32 und in den iibrigen 11 Bits die Zahl D der Zeichen, die
Nutzdaten enthalten, beide um eins verringert. Die Mode Message wird als Folge von
vier 4-Bit-Zeichen aufgefaltt und um sechs Zeichen fiir die Fehlerkorrektur ergénzt. Das
Verfahren ist dasselbe wie fiir die Nutzdaten.

4.3.4 Graphik

Zur graphischen Darstellung wird die Zeichenfolge aus dem zweiten Schritt wieder zerlegt,
diesmal in »Dominosteinchen« von je zwei Bit. Dabei wird sie gleichzeitig umgekehrt.
Die niederwertigen Bits des letzten Korrekturzeichens werden zum ersten Dominostein
der neuen Folge.

Neben Mode Message, Nutzdaten und Korrekturzeichen enthélt das Symbol einige
feste Elemente. In der Mitte befindet sich der Finder ein Muster aus sieben ineinander
geschachtelten Quadraten, die abwechselnd schwarz und weiff sind. Beim Lesen eines
Aztec-Symbols wird zuerst dieses Muster im aufgenommenen Bild gesucht. An jeder
Ecke des Finder-Musters sind drei Orien-tat-ion-Bits untergebracht, an denen der Leser
die Lage des Symbols erkennen kann. Den dritten festen Bestandteil eines jeden Sym-
bols bildet ein Referenzgitter aus abwechselnd schwarzen und weiffen Elementen. Damit
konnen beim Lesen Verzerrungen erkannt werden.

Rund um das Finder-Muster ist im Uhrzeigersinn die Mode Message abgelegt. Die
Domino-Folge aus Nutzdaten und Korrekturzeichen liegt, an den oberen linken Orientation-
Bits beginnend, ebenfalls im Uhrzeigersinn, aber sprialférmig um den Finder. Schwarze
Elemente reprisentieren die bindre 1, weiffe die 0. Das hoherwertige Bit der Dominosteine

30Die Zahl 2 in (—2") bezeichnet das Element von GF(27), das durch die Bitfolge 0. .. 010 reprisentiert
wird.
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Abb. 4.2: Aztec-Symbol. a) Feste Elemente; b) Anordnung der Dominosteine; ¢) Nutz-
daten und Korrekturzeichen. Quelle (a+Db): [WAI97]

liegt immer auf der dem Finder abgewandten Seite. Elementpositionen, die bereits vom
Referenzgitter belegt sind, werden iibersprungen. Die Dominosteine kénnen dabei sogar
zerteilt werden.

Wegen der Umkehrung der Reihenfolge nehmen die zusétzlichen Korrekturzeichen die
Fliche unmittelbar um den Finder ein und die Nutzdaten den dufseren Teil des Symbols.
Das erste Datenbit findet sich schlieflich in der linken oberen Ecke des Symbols wie-
der. Dort kdnnen einige Dominosteine frei bleiben, wenn sie nicht mehr nausreichen, ein
weiteres Zeichen abzulegen.

Abbildung 4.2c zeigt ein Symbol, in dem der Text TITITITITITITI... kodiert ist.
Die Nachrichtenschicht macht daraus die Bitfolge 101010101010101010... (vgl. Tabelle
4.2), die die regelméfigen Strukturen im duferen Teil ergibt. Die Korrekturinformationen
heben sich davon deutlich ab.

4.4 Implementierung

Die Suche nach geeigneten 2D-Symbolgeneratoren brachte nur ein spérliches Ergebnis.
Die gewiinschte plattformunabhingige Bibliothek war nicht aufzutreiben. Aus diesem
Grund entstand eine eigene Implementierung. Sie ist in einigermafen portablem ANSI-C
geschrieben und lduft ohne Anpassungen auf verschiedenen Unix-Systemen (Solaris, AIX,
Linux).

Hauptbestandteil des entwickelten Symbolgenerators ist die Bibliothek Ilibaztec. Sie
enthélt alle Funktionen, die zur Symbolerzeugung notwendig sind, und liefert das Er-
gebnis ihrer Arbeit in einer Datenstruktur, die in beliebige Ausgabeformate, wie etwa
Postscript und GIF, iiberfiihrt werden kann.

Der Aufbau der Bibliothek orientiert sich an den drei Schichten der Spezifikation
[WA197]. Jeder Schicht ist ein eigenes Programmodul gewidmet.

Die meisten Funktionen der Bibliothek geben einen Zeiger zuriick. Im Falle eines Feh-
lers ist das ein Nullpointer und die globale Variable az_errno enthélt die Fehlernummer.
Nimmt eine Funktion Flags als Parameter entgegen und gibt es deren mehrere an dieser
Stelle giiltige, so konnen sie durch das bitweise Oder verkniipft werden.
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Name Aufgabe

az_bitstream | kodiert die Eingabenachricht in eine Bitfolge

az_mksymbol | RS-Kodierung, Festlegung der Symbolgrofe, Mode Message
az_drawsym graphische Darstellung als Bitmap zur Weiterverarbeitung
az_bmalloc Speicher fiir Bitmap reservieren

az_bmfree Bitmap-Speicher freigeben

az_getpixraw | Bitmap-Pixel lesen

az_perror Ausgabe von Fehlermeldungen

az_setelem Bitmap-Manipulation

Tab. 4.4: Uberblick: API der Bibliothek libaztec

4.4.1 Nachrichtenkodierung

Das Modul msglevel stellt die Funktion az_bitstream() zur Verfiigung. Sie iibernimmt
im wesentlichen die Kodierung der ersten Schicht, liefert jedoch nur die Bitfolge zuriick,
die dabei als Zwischenprodukt entsteht. Die Abbildung dieser Bitfolge in eine Zeichenfolge
erfolgt zusammen mit der Fehlerkorrektur. Das ist sinnvoll, da die Zeichenldnge von der
Symbolgréfse abhangt, welche ihrerseits an die Datenmenge und die gewiinschte Zahl von
Korrekturzeichen angepafst werden mufs.

Die Funktion az_bitstream() ist wie folgt definiert:

az_bitstr* az_bitstream( az_buffer buffer, unsigned int flags );

Die Struktur buffer enthélt einen Zeiger auf die zu kodierende Nachricht sowie Lén-
genangaben fiir Nachricht und Speicherbereich. Der zweite Parameter nimmt Flags auf,
die den Kodiervorgang beeinflussen. Das Flag AZ_FLAG_ALLBIN erzwingt die Kodierung
der gesamten Nachricht im Binary-Shift-Modus. Ohne dieses Flag werden nur die Zei-
chen im Bindrmodus kodiert, bei denen das notwendig ist. Mit dem Flag AZ_FLAG_TRUNC
wird das Kiirzen zu langer Nachrichten erlaubt. Ist es nicht angegeben, fiihren zu lange
Nachrichten zu einem Fehler. Zuriickgegeben wird ein Zeiger auf eine Struktur, die eine
Bitfolge nebst Léngenangabe enthilt.

Schwierigkeiten bereiteten die Ausnahmen in den Kodiertabellen und die Tatsache,
dafs nicht beliebig zwischen den Tabellen umgeschaltet werden kann.

Die Kodierung beginnt nach Spezifikation [WA197| immer im Upper-Modus. Die Ein-
gabe wird Oktett fiir Oktett bearbeitet und fiir jedes die interne Funktion transascii()
aufgerufen. Sie erhilt neben dem aktuellen Zeichen dessen Nachfolger sowie die momen-
tan giiltige Tabelle als Parameter. Kann das Zeichen mit der aktuellen Tabelle kodiert
werden, gibt sie den Zeichenkode zuriick und es geht mit dem néchsten Zeichen weiter.
Ist jedoch erst eine Umschaltung notig, liefert sie den Modus, in den geschaltet werden
mufs, sowie den Umschaltkode. Im neuen Modus geht es dann nicht mit dem néchsten,
sondern dem eben schon mal bearbeiteten Zeichen weiter.
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4.4.2 Fehlerkorrektur

Die Bitfolgen, die das Modul msglevel liefert, werden im Modul ecclevel weiterverar-
beitet. Das ist ein wenig aufregender als die Nachrichtenkodierung der ersten Schicht, die
zu einem Gutteil aus Kopieren und nachschlagen in Tabellen besteht.

Nach aufsen ist nur die Funktion az_mksymbol() sichtbar, die so definiert ist:

az_symdata *

az_mksymbol( const az_bitstr *indata,
unsigned short maxlayers,
unsigned short ecclevel,
unsigned flags

)

Zu der Bitfolge aus der Nachrichtenschicht (*indata) kommen wieder Flags hinzu, au-
ferdem zwei Parameter, die den Umfang der Fehlerkorrektur und die Symbolgrdfe be-
stimmen. Die maximale Grofse wird in maxlayers angegeben. Der Parameter ecclevel
bestimmt die Mindestzahl von Korrekturzeichen. Er wird als Prozentangabe beziiglich
der Nutzdatenmenge interpretiert. Ist die RS-kodierte Nachricht zu lang fiir die geforderte
Symbolgrofe, verweigert die Funktion den Dienst und gibt einen Nullpointer zuriick.

Die einzige Ausnahme: Ist der Parameter ecclevel mit 0 angegeben, werden zunichst
50% versucht, bei Bedarf aber reduziert. Paft es dann immer noch nicht, gibt es wieder
einen Fehler, der durch einen Nullpointer als Riickgabewert angezeigt wird. Das ist ein
schneller Hack; besser wire es, die Entscheidung zwischen Symbolgrofe und Fehlerkor-
rektur mit Flags zu beeinflussen. Um die Programmierschnittstelle konsistent zu halten,
wird auch beim Parameter maxlayers der Wert 0 akzeptiert; er ist gleichbedeutend mit
der Angabe 32 fiir das grofste Symbol, das die Spezifikation erlaubt.

In der aktuellen Version3!' der Bibliothek ist jedoch AZ_FLAG_MENU das einzige zuge-
lassene Flag. Es macht aus dem erzeugten Symbol ein sogenanntes Menu-Symbol. Das
ist ein Symbol, dessen Inhalt nach der Dekodierung vom Lesegrit interpretiert und nicht
an den angeschlossenen Rechner weitergegeben wird. Auf diese Weise konnen Einstel-
lungen des Scanners verdndert werden, ohne daf besondere Software oder iiberhaupt ein
Computer notwendig ist.

Zur Reed-Solomon-Kodierung wird in GF(28), B € {4,6,8,10,12} gerechnet. Addi-
tion und die Subtraktion sind einfach; beide entsprechen dem bitweisen XOR der Bitfol-
gen, die die Zeichen représentieren. Die Multiplikation ist komplizierter. Die endlichen
Korper GF(25) besitzen jeweils ein primitives Element c. Dieses ist Erzeugendes der
multiplikativen Gruppe von GF(27), das heift jedes von null verschiedene Element von
GF(28) kann als Potenz von o dargestellt werden und es ist o2”~! = 1. Kennt man
diese Darstellung fiir zwei Elemente ¢ = o und b = ", kann man leicht multiplizieren:
a-b=am.q" = o(mtn) mod (B—1)

Was fehlt ist die Abbildung der — durch Bitfolgen der Linge B reprisentierten —
Zeichen auf Exponenten von a und umgekehrt. Sie wird mit Hilfe des Minimalpolynoms

3101
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von a gewonnen. Wie in Tabelle 4.3 zu sehen ist, hat es fiir GF(2P) gerade den Grad B
und ist normiert, hat also die Form 2% + p(z). Der grad von p(z) ist kleiner als B.

Das primitive Element o ist Nullstelle seines Minimalpolynoms und aus a” + p(a) =
0 folgt unmittelbar die Beziehung o = p(a) (Addition und Subtraktion sind in den
betrachteten Korpern identisch).

Setzt32 man 1 = a0 = 2”1 = 00...001, o®> =a-a =00...010, & = a-a? =
00...100 und so weiter bis «®~! = 10...00, kann man jedes Element von GF(2%) als
Summe von Potenzen a? ... aP~! darstellen. Fiir a° ... a®~2 (und damit fiir jede Summe
dieser Elemente) ist auch die Multiplikation mit « erklért, denn das zur néchsthoheren
niichsthéheren Potenz gehérende Zeichen ist bekannt. Und « - a®~! schlielich ist nichts
anderes als o? = p(a).

Die Zuordnung zwischen Bitfolgen und Exponenten von « erhidlt man damit durch
sukzessive Multiplikation o/ = a-a/~!. Wann immer sich dabei auf der Seite der Bitfolgen
oP zeigt, wird es sogleich durch p(«) ersetzt. Auf diese Weise erhilt man zwei Tabel-
len. Die eine, nennen wir sie alpha, enthélt zu jedem Exponenten e € {0,...,(B — 1)}
die Darstellung als Bitfolge, die andere, die auf den schonen Namen poly hort, umge-
kehrt zu jeder Bitfolge den entsprechenden Exponenten von «. Der Null ordnen wir den
Exponenten 2% — 1 zu. Das wird uns keine Schwierigkeiten bereiten.

Wer sich nach dieser knappen Darstellung an » Mathematik zwischen Wahn und Witz«
[Dud95] erinnert fiihlt, sei auf die Literatur [MWSI77, Swe92, Schu91, RaFu89| verwiesen
und mit einigen Zeilen Programmtext getrostet. In C aufgeschrieben, ist das némlich alles
viel einfacher.

unsigned short alpha[LANG_GENUG];
unsigned short poly[LANG_GENUG];
unsigned short minimalpolynom;
int i;

alpha[0] = 1;

for (1 =1; 1< (1<<B)-1; i++ ) A
alphal[i] = alphali-1] << 1;
if ( alphal[i] >= (1 << B) )

alpha[i] ~= minimalpolynom;

polylalphalil]l = i;

}

alphal[(1<<B)-1] = 0;

poly[0] = (1 << B) - 1;

Diese Zeilen finden sich so &hnlich — die Varialen sind anders benannt — im Quelltext der
Aztec-Bibliothek.

Was tun sie? Eigentlich genau das oben Beschriebene. Die for-Schleife durchlauft
einmal alle Exponenten von 1 bis 2% — 1. Die Multiplikation « - *~! ist nichts weiter

32Man kann das auch mit der Betrachtung von Bitfolgen als Polynome iiber GF(2) und einer gehdrigen
Portion Algebra rechtfertigen. Will der Autor aber aus Platz- und Zeitgriinden nicht.
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als eine Linksverschiebung. Wir hatten die ersten Potenzen von « ja so gewéhlt, dafs wir
daraus jede Bitfolge durch Addition erhalten kénnen, und fiir jeden einzelnen Summanden
ist die Multiplikation mit « nur eine Verschiebung um eine Stelle. Mit Ausnahme eines
einzigen: Taucht o irgendwo auf, soll es durch p(x) ersetzt werden, dessen Grad kleiner
ist als B. Die if-Verzweigung priift, ob dieser Zustand beim Schieben eingetreten ist, und
leitet gegebenenfalls alles Notige in die Wege. Das ist nicht viel. Da die Addition und die
Subtraktion in unseren endlichen Koérpern dem bitweisen exklusiven Oder entsprechen,
werden wir in einem einzigen Schritt das o los, das sich da eingeschlichen hat, und
addieren gleichzeitig p(a). Die Variable minimalpolynom enthélt die Binédrdarstellung
des Minimalpolynoms.

Die so entstehenden Tabellen — auch die gréfte fiir GF(2'2) braucht noch nicht all-
zu viel Speicherplatz — werden bei Bedarf erzeugt und dann zur erneuten Verwendung
aufbewahrt. Eigenhindiges Nachschlagen erspart die Funktion gfmul(), die anhand der
Tabellen multipliziert.

Die eigentliche Reed-Solomon-Kodierung nutzt nicht viel mehr als Schulwissen. Wie
bereits erldutert, ist der Kodiervorgang eine Polynomdivision mit Rest. Die kann man
nach wohlbekanntem Verfahren auf einem Blatt Papier ausfithren. Das tut die Aztec-
Bibliothek nicht, aber sie nutzt die gleiche Methode.

Die Polynome werden durch ihre Koeffizienten aus GF (2?) repriisentiert, die in einem
Array abgelegt sind. Der Leitkoeffizient steht dabei an erster Position, trigt im Array
also den Index 0. Fiir unsere Zwecke geniigt das, denn die einzige Operation, die hier den
Grad eines Polynoms erhoht, ist die Multiplikation z%d(x). Sie fithrt lediglich dazu, daf
die Folge der Koeffizienten am anderen Ende um K Nullen erweitert wird.

Zur Division mit Rest wird der néchste Term des Quotienten bestimmt — genau
genommen nur sein Koeffizient — und das Generatorpolynom mit ihm multipliziert. Das
Ergebnis wird von dem Rest subtrahiert, den der vorhergehende Divisionsschritt gelassen
hat. Der erste Schritt subtrahiert statt dessen von der Folge der Datenzeichen. Nach D
— das war die Zahl der Datenzeichen — Divisionsschritten liegen die Koeffizienten eines
Restpolynoms im Puffer, dessen Grad kleiner ist als der des Generators. Das ist auch
schon alles.

Die Funktion az_mksymbol() liefert das Ergebnis ihrer Arbeit in einer Struktur vom
Typ az_symdata() zuriick. Sie enthdlt neben der Mode Message und den RS-kodierten
Daten auch Informationen iiber die Symbolgrofe, die in der Graphikschicht benotigt
werden.

4.4.3 Graphik

Den letzten Schritt der Symbolerzeugung iibernimmt das Modul grphlevel. Neben der
Funktion az_drawsym(), die die eigentliche Aufgabe des Moduls erledigt, exportiert
es az_bmalloc() und az_bmfree() zur Speicherverwaltung sowie az_setelem() und
az_getpixraw() fiir den einfacheren Umgang mit den erzeugten Bitmaps.

Die Funktion

az_bitmap *az_drawsym( const az_symdata *sdata )
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erhélt als Parameter einen Zeiger, wie er im vorhergehenden Schritt von az_mksymbol()
geliefert wird. Bei erfolgreicher Abarbeitung liefert sie ein einfaches Bitmap. Darin ent-
spricht jedem quadratischen Grundelement des Symbols ein Pixel.

Die von az_drawsym() gelieferte Bitmap-Struktur kann von Anwendungsprogram-
men beliebig weiterverarbeitet werden, etwa zur Ausgabe auf dem Bildschirm, auf dem
Drucker oder in eine Datei. Sie wird deshalb genauer betrachtet.

typedef struct <

unsigned char *buf; /* Bitmap im Speicher... x/
unsigned buflen; /* ... und seine Gesamtlaenge */
unsigned lines; /* Bitmap-Groesse */

unsigned cols;
unsigned colbytes; /* Bytes pro Zeile */

unsigned c_x; /* Symbolmittelpunkt */
unsigned c_y;
} az_bitmap;

Koordinatenursprung ist die obere linke Ecke. Jedes Element wird durch ein Bit représen-
tiert; schwarze durch 1 und weifte durch 0. Die Zeilen des Symbols liegen hintereinander
im Speicher *buf. Jedes Byte wird dabei beginnend mit dem héchstwertigen Bit gefiillt.
Eine neue Zeile beginnt immer an einer Bytegrenze, so daft am Zeilende einige Bits un-
genutzt bleiben konnen. Die Zahl der Bytes pro Zeile gibt colbytes an. Das dient in
erster Linie der Bequemlichkeit, man kénnte den Wert von colbytes auch jedesmal aus-
rechnen, wenn er benétigt wird. Abbildung 4.3 zeigt den Aufbau schematisch. Mit der
Funktion az_getpixraw() kann die Farbe eines Elements anhand seiner Koordinaten
ermittelt werden.

(0.0) cols, x-Achse
e 0001011100110101001
cCy—> E & —_—p = : —» 1110110011001111000
= = h 1111000000000000100 | lines, y-Achse
T 0111111111111111100
c X 0011000000000001001

P linbytes 5 i

N
00010111 00110101 001----- 11101100 11001111 000---- 11110000 00000000 ...
buf[0] buf[1] buff2]  buf[3] buffd]  buff5]  buf[6] buf[7]

1. Zeile 2. Zeile 3. Zeile

Abb. 4.3: Bitmap-Struktur

In c_x und c_y sind die Koordinaten des einzelnen Elements in der Mitte des Finder-
Musters. Auf diese Weise wird ein zweites Koordinatensystem definiert, dessen Ursprung
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der Symbolmittelpunkt ist. Dieses Koordinatensystem wird intern beim Zeichnen des
Symbols verwendet. In Gestalt der Funktion az_setelem() steht es auch fiir die nach-
trégliche Bearbeitung aufterhalb der Bibliothek zur Verfiigung.

Anders als die iibrigen Funktionen der libaztec gibt az_drawsym() keinen Zeiger
auf statischen Speicher zuriick, sondern reserviert die bendtigten Bereiche abhingig von
der Symbolgréfe. Die Funktion az_bmalloc (), die dazu benutzt wird, steht auch Anwen-
dungsprogrammen zur Verfiigung. Als Parameter erwartet sie die Zeilen- und Spaltenzahl
des zu erzeugenden Bitmaps. Der so reservierte Speicher wird mit az_bmfree() freige-
geben.

Die Innereien von az_drawsym() folgen, wie auch der Rest der Bibliothek, fast skla-
visch der Spezifikation. Nachdem Speicher fiir eine Bitmap-Struktur in der bendtigten
Grofe reserviert wurde, werden zunéichst die festen Elemente (Finder, Orientation Bits
und Referenzgitter) gezeichnet. Danach kommt die Mode Message dran und zuletzt die
Daten nebst Korrekturinformation, die, von hinten nach vorn gelesen, sprialférmig um
den Finder gewickelt werden.

Dabei hilft die interne Funktion ecmpnt (), die fiir ein (in Symbolkoordinaten) gege-
benes Element bestimmt, ob es bereits zu einem anderen Bestandteil des Symbols (z.B.
zum Referenzgitter) gehort. Beginnend beim immer gleichen Startpunkt, (—7,—8) in
Symbolkoordinaten, werden die Dominopositionen durchlaufen. Elementpositionen, an
denen sich bereits Teile des Referenzgitters befinden, werden dabei iibersprungen. Wann
die Laufrichtung gedndert werden muf, gibt ebenfalls ecmpnt () an.

4.4.4 Weiterverarbeitung

Die Bitmaps, die die Aztec-Bibliothek liefert, lassen sich zu beliebigen Ausgabeformaten
weiterverarbeiten. Im Modul output ist das beispielhaft fiir die Graphikformate GIF
und PNG implementiert; ebenso wiren aber auch zum Beispiel Postscript oder PDF
moglich. Warum die Wahl von Pixelgraphikformaten sinnvoll ist, erlautert Abschnitt 4.5.
Die GIF-Erzeugung erfolgt mit Hilfe der Bibliothek GD [Bou98| und fiir PNG wird die
Referenzimplementierung Libpng [PDG98| benutzt. Aus diesem Grunde ist das Modul
output nicht in die libaztec integriert; sie soll nicht von anderen Bibliotheken abhéngig
sein.

Die Funktionen wrtgif () und wrtpng() erwarten jeweils eine zum Schreiben geoff-
nete Datei, einen Zeiger auf eine az_bitmap-Struktur sowie die Elementgrofse x in Pixeln.
Obwohl sich die Formate GIF und PNG sehr dhneln, unterscheiden sich die benutzten
Bibliotheken und damit die Vorgehensweisen erheblich.

Die Bibliothek GD erlaubt das Zeichnen von Rechtecken. Das macht die Sache ein-
fach. Spalte fiir Spalte und Zeile fiir Zeile durchlaufen und fiir jedes schwarze Element
ein Quadrat der Grofe gezeichnet. Die Libpng ist deutlich sperriger zu handhaben. Sie
erzeugt zwar klaglos PNG-Dateien, erwartet aber einen Speicherblock als Parameter, der
bereits eine Bilddarstellung geméf PNG-Spezifikation [Bou96b| enthélt.

Die Funktion wrtpng erzeugt deshalb eine zweite az_bitmap-Struktur — das Format
ist schon geeignet, nur die Grofse stimmt noch nicht. Aus dem Symbolbitmap wird jeweils
eine Zeile iibertragen und dabei jedes Element ver-x-facht. Die so entstandene Zeile wird
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in die (x-1) folgenden kopiert. Das ist nicht besonders schon, aber es funktioniert.

4.4.5 CGI-Programm

Als Beispielanwendung entstand das CGI-Programm azcgi, welches Aztec-Symbole auf
dem Web-Server erzeugt. Fiir die CGI-Anbindung benutzt es die Bibliothek cgic [Bou96a].
Tabelle 4.5 zeigt die Aufrufparameter, die im URL iibergeben werden konnen. Mit Aus-
nahme der zu kodierenden Nachricht message sind sie mit sinnvollen Werten vorbelegt
und konnen weggelassen werden.

Name Typ und Wertebereich | Default | Bedeutung

message Oktettfolge - Nachricht

maxlayers 0-32 0 maximale Grofe; 0 = default

ecclevel 0-100 0 Mindestumfang der Korrektu-
rinformationen; 0 = default

X 1-30 3 Elementgrofe (Bildpixel)

format gif|png|txt gif Ausgabeformat

allbin Flag nein gesamte Nachricht im Binar-
modus kodieren

truncate Flag nein zu lange Nachrichten kiirzen

Flags sind gesetzt, wenn sie als Attribut im QUERY_STRING vorkommen und mit einem Wert
belegt sind.

Tab. 4.5: Aufrufparameter des Programms azcgi

Das Programm azcgi greift auf die Funktionen der libaztec und des output-Moduls
zuriick. Es beschéftigt sich deshalb hauptséchlich mit der Fehlerbehandlung und dem
Lesen der Eingabe. Um aus der iibergebenen Nachricht ein Symbol zu erzeugen, miissen
lediglich die drei Hauptfunktionen der Bibliothek 1ibaztec in der richtigen Reihenfolge
aufgerufen werden.

az_buffer *message;
az_bitstr *bitstr;
az_symdata *sdta;

az_bitmap *symbol;

bitstr = az_bitstream( *message, (allbin | truncate) );
sdta = az_mksymbol( bitstr, maxlayers, ecclevel, AZ_FLAG_NONE );
symbol = az_drawsym( sdta );

Dieser verkiirzte Quelltextausschnitt, die Fehlerbehandlung wurde weggelassen, ist selbst-
erklarend. Die nicht deklarierten Variablen entsprechen den Parametern aus Tabelle 4.5.
Ebenso einfach wie die Erzeugung ist die Ausgabe des Symbols.

FILE *cgiOut;
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4.5 Wie kommt das Symbol zum Kéufer?

wrtgif ( cgiOut, symbol, x ); /* oder wrtpng(...) */

Hier ist cgiOut die bereits zum Schreiben gedffnete Ausgabedatei, in diesem Fall ein Alias
fiir die Standardausgabe, der von der Bibliothek cgic zur Verfiigung gestellt wird. Der
Zeiger symbol enthélt die oben von az_drawsym gelieferte Adresse. Der dritte Parameter
x gibt die Elementgrofse in Bildpixeln an.

4.5 Wie kommt das Symbol zum Kaufer?

Die im World Wide Web eingesetzten Techniken und Standards wurden mit dem Ziel
der Plattformunabhingigkeit entwickelt. Daraus ergab sich, dafs die Kontrolle iiber die
Darstellung von Inhalten weitgehend auf der Client-Seite, also beim Browser, liegt. In-
formationsanbieter liefern beispielsweise in HTML-Dokumenten lediglich Strukturinfor-
mationen (Markup) und unverbindliche Hinweise fiir die Darstellung (Stylesheets); alles
weitere wird dem Browser {iberlassen. Auf diese Weise ist es - korrekte Anwendung vor-
ausgesetzt - moglich, ein und denselben Inhalt sogar auf so verschiedenen Gerdten wie
Bildschirm, Drucker, Sprachsynthesizer und Braille-Zeile in der jeweils geeigneten Form
auszugeben.

Die Flexibilitdt und Plattformunabhéngigkeit wird zum Nachteil, wenn der Informa-
tionsanbieter aus irgendwelchen Griinden eine weitergehende Kontrolle {iber die Darstel-
lung bendtigt.

Beim Verkauf von Tickets treten deshalb Schwierigkeiten auf. Wahrend des Kaufvor-
ganges soll dem Nutzer ein Datenpaket iibermittelt werden, welches, auf seinem Drucker
zu Papier gebracht, ein giiltiges Ticket darstellt. Enthielte das Ticket neben Text nur
Graphikelemente, die der Dekoration dienen, konnte man die Umsetzung in eine Druck-
graphik problemlos dem Browser iiberlassen. Tickets sdhen dann je nach Hardware, Soft-
ware und Systemkonfiguration des Kaufers unterschiedlich aus, wéren aber sicher lesbar.

Zur Priifung des Tickets werden jedoch Daten bendtigt, die maschinenlesbar als
Aztec-Symbol auf dem Ticket abgelegt sind. Hier erweist sich die mangelnde Kontrolle
des Anbieters iiber den Druckvorgang beim Nutzer als problematisch.

Die Lesbarkeit des Symbols héngt von der Druckqualitit ab, die zum einen vom
Papier, zum anderen vom Drucker beeinflufft wird. Drucker und Papier bestimmen die
minimale Elementgrofe, mit der das Symbol sicher lesbar ist. Andererseits ist durch
das Papierformat und das Sichtfeld des Scanners eine Maximalgrofe gegeben. Sie ist
jedoch weniger kritisch. Erfahrungen mit dem IT 4400 der Firma Welch Allyn zeigen,
dafs ungefdhr alles, was auf ein A4-Blatt pafst, auch vom Gerét erfafst werden kann.
Lediglich die Aufteilung eines Symbols auf mehrere Seiten ist zu verhinern.

Bei unserer Anwendung liegen die Datenmengen weit unter der Kapazitit des grofit-
moglichen Symbols, auf dessen Grofe der Scanner ohnehin ausgelegt ist. Deshalb bleibt
geniigend Spielraum, eine unter allen Umsténden sichere Elementgrofse zu wéihlen.

Wie aber kann der Anbieter sicher sein, daf seine Tickets ausreichend grofs gedruckt
werden? Ist die Darstellung von HTML-Dokumenten noch begrenzt steuerbar, solange
der Nutzer keine eigenen Style-Sheets einsetzt, so fehlt bei Graphiken und Bildern jede
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Méoglichkeit der Einflufnahme. Der Browser des Nutzer kann etwa ein GIF-Bild nach
Belieben skalieren. Es gibt keinen Standard, der den Druck solcher Bilder regelt.

Ideal wire das Gegenteil, ndmlich ein Format, das dem Anbieter volle Kontrolle iiber
den Druck 1afst. Unter diesem Gesichtspunkt erscheinen Postscript und PDF gut geeignet.
Im ersten Kapitel haben wir jedoch aus gutem Grund gefordert, daf der Kdufer méglichst
nichts als einen Web-Browser bendtigen soll. Um Postscript zu drucken, benétigte er
jedoch zusétzliche Software, wenn er nicht gerade einen Postscript-Drucker besitzt. Die
ist zwar kostenlos erhéltlich, aber Download und Installation kosten Zeit und Geld und
unter manchen Betriebssystemen ist jede Softwareinstallation eine heikle Operation, die
das System unbenutzbar machen kann.

Das alles mochte man nicht in Kauf nehmen, nur um eine Kinokarte zu erwerben.
Selbst wenn man es hinndhme, bliebe ein weiteres Problem. Postscript als ASCII-Format
(vgl. 2.7) macht aus kleinen Bildern grofse Dokumente. Angesichts der knappen Bandbrei-
te vor allem auf den letzten Kilometern zwischen dem Kéufer und seinem Provider ist das
ein Problem. Datenkompression ist zwar moglich und wird sogar von HTTP unterstiitzt,
erfordert aber ein weitere Software beim Kunden.

Pixelformate bieten eine kompaktere Reprisentation der Symbolgraphik und kénnen
—insbesondere GIF — von fast jedem Web-Browser ohne Hilfmittel angezeigt und gedruckt
werden. Aber woher wissen wir, wie die Graphik aus dem Drucker kommt, wenn es fiir
die Darstellung keine Standards gibt?

Theoretisch bietet das Format PNG [Bou96b]| eine Losung. Es wird von neueren
Browsern (IE und Netscape Navigator jeweils ab Version 4.xx) unterstiitzt. PNG wurd als
GIF-Ersatz speziell fiir die Benutzung im WWW entwickelt. Unter anderem gestattet es
die Angabe von Pixeldimensionen. Die Pixelgréfe wird, fiir X- und Y-Richtung getrennt,
durch die Angabe der Pixelanzahl pro Meter spezifiziert.

Damit lassen sich die meisten Barcodes auf eine recht elegante Weise als darstellen.
Thnen ist gemeinsam, dafs sie aus Elementen fester Grofe zusammengesetzt sind. In einer
PNG-Datei kann man jedes Element durch einen Pixel darstellen und als Pixelgrofe die
gewiinschte Elementgrofie angeben.

Leider ist dieser Teil der PNG-Spezifikation fakultativ und in den géngigen Browsern
nicht implementiert. Beriicksichtigt wird allenfalls das Seitenverhéltnis, das sich aus der
angegebenen Pixelgrofe ergibt. Schade.

Dennoch sind Pixelgraphikformate in der Praxis geeignet, das Aztec-Symbol zum
Ké&ufer zu iibermitteln. Experimente zeigen, daf sich nahezu alle Browser trotz fehlen-
der Standards gleich verhalten. Netscape Navigator, MS Internet Explorer und Opera
drucken GIF-Bilder mit 100 dpi. Amaya, der Referenzbrowser des W3C, bringt nur 75
Bildpixel auf einem Zoll unter; das Symbol wird dann beim Druck etwas grofter. Wir
werden deshalb Pixelformate nutzen und dabei annehmen, dafs sie mit hochstens 100 dpi
gedruckt werden. Ein Bildpixel hat dann eine Kantenldnge von wenigstens 0, 25mm. In
dieser Schrittweite kann die Elementgrofse variiert werden; welche Dimensionen sinnvoll
sind, untersuchen wir im nichsten Abschnitt.

Im Interesse der Plattformunabhéngigkeit ist es sinnvoll, ausschlieflich das Aztec-
Symbol als Bild zu {ibermitteln und in ein HTML-Dokument einzubinden, das die Ticket-
parameter und weitere Informationen in natiirlicher Sprache enthélt. Der Browser hat
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dann die Freiheit, alles bis auf das Symbol nach seinen Bediirfnissen und den Wiinschen
seines Benutzers darzustellen.

Nur eins mufs man sich bei der Gestaltung des HTML-Dokuments verkneifen. HT'ML
gestattet in der Version 4.0 Groéfsenangaben fiir Objekte, die mittels des OBJECT-
Elements oder seiner dlteren Geschwister APPLET und IMG in HTML-Dokumente ein-
gebunden werden. In Abschnitt 13.7 der HTML-Spezifikation [RLJ98] heift es dazu:

» When specified, the width and height attributes tell user agents to override
the natural image or object size in favor of these values.

When the object is an image, it is scaled. User agents should do their
best to scale an object or image to match the width and height specified
by the author. Note that lengths expressed as percentages are based on the
horizontal or vertical space currently available, not on the natural size of the
image, object, or applet.«

Prozentangaben beziehen sich auf den zur Verfiigung stehenden Platz. Der Browser wird
aufgefordert, das Bild zum Beispiel auf 50% der Seitenbreite zu skalieren. Die aber kennt
der Anbieter nicht, wenn er das Ticket und das zugehérige HTML-Dokument erzeugt.
Prozentuale Grofsenangaben konnen deshalb zu ungewollten Ergebnissen fiihren und sind
zu unterlassen, wie iiberhaupt jeder Layout-Versuch mit HTML zu unterlassen ist.

4.6 Experimente

Der ganze Wert unserer Eintrittskarten aus dem Netz liegt im geheimnisvollen Aztec-
Symbol.3? Ist dieses nicht dekodierbar, ist das Ticket wertlos, denn Papierstiickchen, die
nur echt aussehen, kann jeder herstellen.

Dem Kéufer soll moglichst kein Verlust entstehen, wenn er sich einigermafien verniinf-
tig verhélt. Deshalb muf sicher sein, dafs die online gekaufte Eintrittskarte benutzbar
bleibt, ohne vom Ké&ufer besondere Sorgfalt zu fordern.

Dieser Abschnitt untersucht die Fehlertoleranz von Aztec-Symbolen. Es soll geklart
werden, welche Elementgrofe fiir ausreichende Druckqualitit erforderlich ist, und ob es
Beschidigungen gibt, gegen die die Symbole besonders empfindlich sind.

Die Resultate wurden experimentell, aber nicht systematisch gewonnen. Da nur ein
einziger Scanner, ein Welch Allyn IT 4400, zur Verfiigung stand, gelten sie streng genom-
men nur fiir diese Hardware. Jede Statistik wére von vornherein wertlos, weil sie diesen
Einfluff nicht ndher bestimmen kénnte. Ebenso lassen sich Einfliilsse des Benutzers bei
einem Handscanner kaum ausschliefen. Wer falsch zielt, erhilt schlechtere Ergebnisse,
aber was ist »falsch« und woran erkennt man, ob man etwas falsch gemacht hat?

Der Autor hat deshalb keine Erstleseraten bestimmt, sondern beschriankt seine Be-
obachtungen auf die drei Kategorien gut lesbar, schlecht lesbar und nicht lesbar. Gut
lesbare Symbole werden in der Regel bei einem der ersten Leseversuche erkannt. Schlecht

33Das ist ein ernstes Problem. Man muR den Veranstalter bzw. seine Mitarbeiter darauf dressieren, die
Giiltigkeit ausschlieflich vom Computer beurteilen zu lassen. Menschen, die einem Computer blind
vertrauen, sind aber selbst ein Problem. Vgl. [Neu95|.
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a) b)

Figure. - Representative Aztec Figure 1 - Representative Aztec
Code Symbol Code Symbol

Figure 1 - Representative Aztec
Codn Symbol

Abb. 4.4: Beschiadigte Symbole I. a) Teefleck; b) Brandloch; ¢) Mehrwéchiger Transport
in der Hosentasche; d) Unbekannter Meister: “ABCDEFGH”, Kugelschreiber
auf Papier, um 1998.

lesbare dagegen werden in der Regel nicht erkannt, mit etwas Gliick und Geduld aber
manchmal doch. Nicht lesbare Symbole sind die, die iibrigbleiben.

Die Leistungsfihigkeit der Fehlerkorrektur ist bekannt; fiir jedes gegebene Symbol
kann berechnet werden, wieviele Fehler korrigierbar sind. Mit einem Zeichenprogramm
den Datenbereich eines Symbols zu veréndern erschien daher wenig sinnvoll. Statt dessen
wurden Beschidigungen simuliert, die im Alltag auftreten kénnen, um herauszufinden,
was man alles nicht tun darf, wenn ein Symbol lesbar bleiben soll.

Fiir die meisten Versuche wurde ein Beispielsymbol aus der Spezifikation [WA197]
verwendet. Es enthdlt 109 ASCII-Zeichen. Die Nachrichtenkodierung macht daraus 75
Acht-Bit-Zeichen, die um 81 Zeichen fiir die Fehlerkorrektur erweitert wurden.

Bild 4.4 zeigt Symbole, die trotz Beschiddigung beziehungsweise eigenwilliger Ausga-
begeréte gut lesbar sind.

Tee und Kaffee (4.4a) verringern den Kontrast zwischen den schwarzen Elementen
und dem vormals weiffen Hintergrund nur wenig. Sie stellen keine ernste Gefahr dar, es
sei denn, der Druck erfolgt mit einer nicht wasserfesten Tinte.

Auch das Brandloch in Symbol 4.4b ist in dieser Grofe und Position unproblematisch.
Dafiir sorgt die Fehlerkorrektur, die bei diesem Symbol fast schon iibertrieben erscheint.

86



4.6 Experimente

Das Symbol 4.4c trug der Autor wochenlang achtlos in der Hosentasche mit sich.
Die Auswirkungen sind nicht zu iibersehen, doch auch dieses Symbol konnte noch ohne
Schwierigkeiten gelesen werden.

Bild 4.4d zeigt ein Symbol, das der Autor ohne Lineal selbst gezeichnet hat. Die Ele-
mentgrofke betragt ungefahr 2, 5mm. Die Ausgabequalitét spielt bei dieser Grofe offenbar
nur noch eine geringe Rolle. Sie sollte daher mit allen denkbaren Druckern ausreichend
gute Ergebnisse liefern. Allerdings wére ein Symbol mit 256 Bytes Daten und genauso
viel Korrekturinformation dann ungefdhr 20cm groft und damit sehr unhandlich. Wie wir
gleich sehen werden, mufs es so grof denn doch nicht sein.

a) b)

Figure 1 - Representative Aztec Figure 1 - Re  resentative Aztec
Code Symbal I:ndz Symbol

C) [

Figure 1 - Rzpresentative Aztec
Code Symbol

Abb. 4.5: Beschadigte Symbole II. a) Brandloch; b) Mit Klebeband reparierter Rifs; c)
Handwésche.

Zum Vergleich zeigt Abbildung 4.5 Symbole, die wegen ihrer Beschédigung nicht mehr
gelesen werden konnten. Das Loch in 4.5a ist nicht grofer als das im vorhergehenden Bild,
hat aber einen kritischen Teil des Symbols beschidigt. Das Finder-Muster, mit dessen
Suche das Dekodieren beginnt, ist zur Hélfte ausgeloscht. Da es vom Scanner anhand
seiner topologischen Eigenschaften gefunden wird [WAI97]|, kann er hier nichts ausrichten
— von keinem einzigen der Quadrate ist noch ein geschlossener Linienzug erhalten. Eine
noch viel kleinere Beschidigung mit gravierenden Auswirkungen wire die Ausloschung
der Orientation Bits an den Ecken des Finders. Sie wird in der Praxis aber kaum so
isoliert vorkommen.
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In Abbildung 4.5b ist ein Symbol zu sehen, das sehr schwer lesbar ist, obgleich es
nur leicht beschédigt aussieht. Damit es {iberhaupt dekodiert werden kann, mufs (beim
Original) der Scanner schrag gehalten werden. Der Grund ist ein Stiick Klebeband, mit
dem ein Rif repariert wurde. Der Scanner beleuchtet das Symbol selbst, was zu stérenden
Reflexionen fiihrt. Sie treffen genau die CCD-Kamera des Scanners, wenn das Symbol
parallel zu ihr gehalten wird.

Das dritte Symbol in Abbildung 4.5 wurde — nur kurz! — im Wasser mechanisch
belastet. Das Ergebnis unterscheidet sich optisch nicht sehr von 4.4c, kann im Gegensatz
dazu aber nicht mehr dekodiert werden. Vermutlich liegt das daran, dafs die Orientation
Bits an zwei Ecken des Finders zerstort sind. Aber auch der Finder selbst sowie die
Korrektur- und Nachrichtenbits sind erheblich beschidigt.

Fiir die Versuche wurden alle Symbole mit einem hochwertigen Laserdrucker zu Papier
gebracht. Die Elementgrofe lag bei ungeféhr 0, 7mm. Welchen Einfluft hat die Druckqua-
litdt auf die Lesbarkeit?
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Abb. 4.6: Aztec-Symbol aus dem Nadeldrucker (vergrofert). Der Ausschnitt rechts zeigt
Verzerrungen, die vermutlich bei der Autbereitung der Postscript-Datei fiir den
Druck entstanden.

Um das herauszufinden, wurden Aztec-Symbole mit einem 24-Nadeldrucker gedruckt,
dessen Farbband bereits deutlich gealtert war. Bereits in Abschnitt 4.2 wurde erwéihnt,
daft mit einem solchen Drucker Strukturen ab ungefihr 0, 4mm in ausreichender Qualitit
erzeugt werden konnen. Testsymbole wurden deshalb mit Elementgrofsen von 2, 3 und
4 Pixeln erzeugt, das entspricht 0,5 bis 1,0 Millimetern. Die Fehlerkorrektur wurde fiir
jede Grofe zwischen dem Minimum und 100% der Nachrichtenldnge variiert.

Das Ergebnis war erstaunlich, zumal die Software — Netscape kombiniert mit Ghost-
script — auch noch fiir deutliche Verzerrungen sorgte (Bild 4.6b). Schon mit der kleinesten
Elementgrofe von 0, 5mm und minimaler Fehlerkorrektur liefen sich die (unbeschadigten)
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Symbole gut lesen.

Abb. 4.7: Faxkopie des Symbols aus Abb. 4.6 (vergrofert)

Schwierigkeiten traten erst auf, nachdem die gedruckten Symbole auch noch mit einem
Faxgerét kopiert worden waren. Dabei entstanden deutlich verwaschene Kopien, wodurch
die kleinsten Symbole unabhéngig vom Anteil der Fehlerkorrektur unlesbar wurden. Bei
0,75 und 1,0mm Elementgrdfse waren hingegen auch die Kopien noch leicht zu lesen.

2 re

Abb. 4.8: Zum Vergleich ein Symbol mit doppelter Elementgréfse (vergriferte Ausschnit-
te); a) Original aus dem Nadeldrucker, b) Faxkopie.

Mit einer Elementgrofie von 4 Pixeln und einem Korrekturanteil von 100% der Nach-
richtenldnge werden wir fiir alle vorstellbaren Félle gut geriistet sein. Vor der Wasch-
maschine ist das digitale Billett genauso wenig geschiitzt wie das herkémmliche, aber
den Weg von der Wohnung zum Veranstaltungsort wird es iiberstehen, auch wenn man
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es achtlos in die Hosentasche stopft. Mehr muf es auch gar nicht verkraften, denn die
Ticketdaten konnen gespeichert und bei Bedarf erneut gedruckt werden.
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5 Implementierung

Pilotprojekt Frither hiefs dieses
schnittige Projekt » Versuchskarnickel«.
(Eckhard Henscheid: Dummdeutsch)

Der Aztec-Generator aus dem 4. Kapitel vollendet das Fundament. Wir wissen, daf
wir Eintrittskarten im Internet verkaufen kénnen, und wir wissen auch ungefahr, was wir
dafiir tun miissen. Der nichste und in dieser Arbeit letzte Schritt ist die Implementierung
eines Prototypen. Er ist nicht Neben- sondern Hauptprodukt; Prototyping ist ein wich-
tiger Lernprozef [Gan95|. Beim Prototypen konnen wir einerseits Kompromisse machen,
wo es nur darum geht, die Funktionsfihigkeit zu zeigen. Andererseits 1aft er Raum fiir
Variationen und Experimente. Bei der Entwicklung richtete sich das Augenmerk deshalb
auch mehr auf die Grundstruktur und die Erweiterbarkeit als auf die ldstigen Details, die
auf dem Weg vom Prototypen zum Produkt ohnehin noch (n + 1)-mal geéndert werden.

Was brauchen wir? Schon in 1.3 haben wir festgestellt, dafs das wir das Ticket als
Nachricht betrachten konnen. Wir bendtigen ein System, das die Ticketparameter als
Nachricht darstellt und diese manipulatonssicher iiber einen nicht vertrauenswiirdigen
Kanal iibermittelt. Daraus ergibt sich fast zwangslaufig ein Schichtenmodell, wie es aus
der Welt der Rechnernetze bekannt ist.

Die untere Schicht bildet ein beliebiges Ubertragungsmedium. In unserem Fall sind
das Aztec-Symbole, aber wir fordern nichts weiter, als daf es eine geniigend lange Oktett-
folge transportieren kann und dabei Ubertragungsfehler vermeidet. So kann der Aztec-
Kode leicht zum Beispiel durch Chipkarten ersetzt werden, ohne daft der Rest des Systems
wesentlich verdndert werden mufs.

Die zweite Schicht sorgt fiir die Sicherheit. Sie erhélt auf der Senderseite eine Nach-
richt als Eingabe und gibt eine verinderte an die Ubertragungsschicht weiter. Beim Emp-
finger erhilt sie umgekehrt Nachrichten von der Ubertragungsschicht und muf entschei-
den, ob sie authentisch sind. Nach oben weitergegeben werden nur diejenigen, fiir die die-
se Priifung positiv ausfillt. Thre kryptographischen Schliissel soll die Sicherheitsschicht
selbst verwalten.

Die obere Schicht schliefilich hat eigentlich nichts weiter zu tun als Parametersitze
auf Nachrichten abzubilden und umgekehrt. Wir ordnen ihr aber noch eine weitere Auf-
gabe zu, ndmlich die Priifung von Parameterséitzen auf Giiltigkeit, wie sie in Kapitel 2
behandelt wird.

Drei Programme nutzen dieses Geriist. Eines ist fiir den Verkauf zustdndig. Damit
der Kunde auch sieht, wofiir er sein Geld ausgegeben hat, soll er neben der gesicherten
Nachricht in Form eines Aztec-Symbols auch noch eine natiirlichsprachige Darstellung
des Billetts bekommen. Sie wird direkt aus dem Parametersatz erzeugt, kann aber auch
Informationen enthalten, die fiir die Kontrolle unbedeutend und deshalb nicht im Aztec-
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Verkauf Kontrolle
Film: The X-Files: File not found EinlaB ja/nein
Zeit: 1998-11-06 20:00:00 ?
’ Gultigkeitsprifung ‘
’ Nachrichtenschicht ‘ ’ Nachrichtenschicht ‘
Schlus- Schlus-
selda- e’ Sicherheitsschicht ‘ ’ Sicherheitsschicht ‘e selda-

tenbank \ / tenbank
Ticket

Abb. 5.1: Schichtenmodell

Symbol kodiert sind. Das Verkaufsprogramm erzeugt diese Darstellung als HTML-Text
und bettet ein Aztec-Symbol mit der gesicherten Nachricht ein.

Das zweite Programm iibernimmt die Ticketkontrolle. Es muf Symbole lesen, dar-
aus einen Parametersatz gewinnen und diesen auf Giiltigkeit priifen. Dazu fiihrt es eine
Datenbank, in der die bereits kontrollierten Eintrittskarten vermerkt werden.

Ein drittes Programm dient nur als Hilfsmittel. Verkaufssystem und Kontrollstation
benotigen kryptographische Schliissel, die transportiert und verwaltet werden miissen.

Eigentlich ist eine weitere Komponente notig, die die Veranstaltungen und ihre Pa-
rameter auf der Verkaufs- wie auf der Kontrollseite verwaltet. Sie fehlt im Prototypen,;
statt dessen werden alle Parameter beim Verkauf als CGI-Eingabe und bei der Kontrolle
auf der Kommandozeile iibergeben. Das ist unbequem und unsicher, geniigt aber zum
Ausprobieren.

5.1 Werkzeuge

Bevor wir zur Tat schreiten, wenige Worte zu den verwendeten Werkzeugen. Wie schon
beim Aztec-Symbolgenerator erfolgt die CGI-Anbindung des Verkaufsprogramms mittels
der Bibliothek cgic [Bou96a]. Weitere Hilfmittel sind SSLeay fiir die kryptographischen
Funktionen und DBM zur Datenspeicherung.

5.1.1 DBM

(N)DBM ist eine primitive Datenbank, die mit jedem Unix-System mitgeiefert wird. Sie
kann lediglich Schliissel-Wert-Paare in einer einfachen Tabelle ablegen. Schliissel und
Wert konnen beliebige Oktettfolgen sein, jedoch darf ihre Linge zusammen 1024 Bytes
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nicht iberschreiten.

Die abgelegten Daten konnen {iber ihren Schliissel jederzeit gelesen werden. Dazu sind
nur zwei Zugriffe auf den Massenspeicher erforderlich. Das Speicherformat ist architek-
turabhéngig, also nicht zwischen verschiedenen Plattformen iibertragbar. Das stort hier
nicht, denn DBM soll nur lokal benutzt werden.

Ein anderes Manko féllt starker ins Gewicht. DBM ist nicht in der Lage, Datensétze
zu sperren. Konkurrierende Zugriffe durch mehrere Prozesse konnen daher zu unsinnigen
Resultaten fiihren, sobald einer davon eine Schreiboperation ist. Dieses Problem kann
umgangen werden, indem man bei solchen Operationen die gesamte DBM-Datenbank
zumindest fiir kooperative Prozesse sperrt. Das ist keine richtig gute Idee, weil es viel zu
weit greift, aber besser geht es nicht.

Die Vorteile von DBM liegen darin, daf es einfach da und leicht zu benutzen ist.
Wir werden es deshalb zum einen zur Schliisselspeicherung benutzen, zum anderen in
der Kontrollstation zum Ablegen der eindeutigen Billettnummern.

5.1.2 SSLeay

Kapitel 3 fordert den Einsatz bereits vorhandener Implementierungen der kryptographi-
schen Algorithmen. Sie sollen im Quelltext erhéltlich und ausgiebig getestet sein.

Die Suche nach einer geeigneten Kryptographiebibliothek war unerwartet schwierig.
Amerikanische Software ist aufgrund von Exportbeschriankungen nicht ohne weiteres ver-
fiigbar. Peter Gutmanns Cryptlib3* ist, hmm, idiotensicher, worunter die Flexibilitit lei-
det. Das ist kein grundsétzliches Problem, aber die Schliisselverwaltung dieser Bibliothek
ist nur in Verbindung mit ausgewachsenen Datenbanksystemen brauchbar. Die sind fiir
Kinokarten eine Nummer zu grof. SECUDE*® machte auf den ersten Blick einen guten
Eindruck, von der Benutzung wurde jedoch aufgrund schlechter Erfahrungen abgeraten
[Hue98|.

Die Wahl fiel schlielich auf SSLeay [HuYo098, Reif96] von Eric Young und Tim Hud-
son. SSLeay ist eine freie Implementierung des SSL-Protokolls. Die dafiir bendtigten
kryptographischen Algorithmen sind in einer Bibliothek zusammengefafst, die auch fiir
andere Zwecke genutzt werden kann. Sie enthilt alles, was wir fiir den Prototypen brau-
chen: symmetrische Blockchiffren (DES, IDEA, Blowfish), HMAC mit verschiedenen Has-
hfunktionen (MD5, SHA-1) sowie asymmetrische Signaturverfahren (RSA, DSA).

Die Dokumentation ist spérlich, doch dank sauberer, gut lesbarer Quellen ist das
kein Problem. Die Programmierschnittstellen sind durchdacht und &hnlich einfach zu
nutzen wie die der Cryptlib, lassen dem Programmierer aber mehr Freiraum. Insbesondere
kann man die Schliisselverwaltung selbst in die Hand nehmen. Unterstiitzung bieten
dabei Funktionen, die Schliissel fiir asymmetrische Verfahren plattformunabhéngig gemafs
ASN.1 darstellen.

3http://www.cs.auckland.ac.nz/ pgut001/cryptlib/index .html
% http://wuw.darmstadt.gmd.de/secude/
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5.2 Sicherheitsschicht

Die Sicherheitsschicht schiitzt Nachrichten vor Manipulation. Dazu verwendet sie die
drei Verfahren, die im 3. Kapitel diskutiert werden. Die Schliisselverwaltung wird von
der Sicherheitsschicht selbst iibernommen. Anwendungsprogramme bekommen lediglich
Schliisselkennungen zu Gesicht. Das macht es leicht, sdmtliche kryptographsichen Funk-
tionen auf einen eigenen, besonders gesicherten Rechner auszulagern und die Funktionen
der Sicherheitsschicht {ibers Netz aufzurufen.

Unabhéngig vom kryptographischen Verfahren bietet die Sicherheitsschicht zwei Ba-
sisfunktionen. Auf der Senderseite erhélt sie eine Nachricht in Form einer Bytefolge. Die
Nachricht wird dabei veréindert. Die Empfangerseite priift die Authentizitéit, sofern das
gewihlte Verfahren dies zulift.?® Dann werden die Verinderungen riickgingig gemacht.
Ergebnis ist die gesendete Nachricht; werden Blockchiffren zur Sicherung genutzt, mog-
licherweise auch eine andere, unsinnige Nachricht.

Die entsprechenden Funktionen heifsen tck_protectmsg() fiir den Sender und tck_
unprotectmsg() fiir den Empfinger. Neben der zu sendenden beziehungsweise der emp-
fangenen Nachricht erhalten sie als Parameter lediglich eine Schliisselkennung.

Intern arbeitet die Sicherheitsschicht mit austauschbaren Protokollmodulen. Zusam-
men mit jedem Schliissel ist in der Datenbank die Information abgelegt, fiir welches
Protokollmodul er bestimmt ist. Jede Schliisselkennung legt damit implizit das benutzte
Verfahren fest.

Kryptographieschliissel werden zusammen mit Metainformationen in einer DBM-
Datenbank abgelegt. Neben den beiden Grundfunktionen bietet die Sicherheitsschicht
Funktionen zur Erzeugung sowie zum Ex- und Import von Schliisseln.

Funktion Aufgabe

tck_protectmsg() sichert Nachrichten gegen Manipulation

tck_unprotectmsg() | stellt gesendete Nachricht wieder her und priift auf
Verdnderung

tck_genkey () erzeugt Schliissel und legt ihn in der Datenbank ab

tck_exportkey () exportiert einen Schliissel aus der Datenbank

tck_importkey () importiert einen Schliissel in die Datenbank

tck_delkey() 16scht einen Schliissel aus der Datenbank

tck_listkeys() listet Datenbankinhalt auf

tck_slinit() offnet die Datenbank und sonstige Initialisierung

tck_slclose() schliefst die Datenbank

Tab. 5.1: Funktionen der Sicherheitsschicht

Die Schliisseldatenbank mufs gedffnet werden, bevor die Sicherheitsschicht darauf zu-

36Bei symmetrischer Verschliisselung kénnen Manipulationen erst in den dariiberliegenden Ebenen er-
kannt werden. Eine Ausnahme bilden Nachrichten, die kiirzer sind als die Blocklange des benutzen
Verfahrens. Sie werden auf definierte Weise aufgefiillt (»Padding«), so daff Verdnderungen mit einer
gewissen Wahrscheinlichkeit schon beim Entschliisseln durch falsches Padding auffallen.
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greifen kann. Dariiber hinaus sind weitere Initialisierungsschritte notwendig, etwa die
Festlegung eines Startwertes fiir den Zufallszahlengenerator, mit dessen Hilfe Schliissel
erzeugt werden. Bevor irgendeine andere Funktion der Sicherheitsschicht genutzt werden
kann, ist deshalb tck_slinit() aufzurufen, wo all dies erledigt wird. Die Datenbank
bleibt gedffnet, bis das Gegenstiick tck_slclose () aufgerufen wird. Zu jedem Zeitpunkt
kann nur eine Datenbank geo6ffnet sein.

Die Funktion tck_slinit erwartet als Parameter den Pfad zur Schliisseldatenbank
und Flags. Er wird von DBM um die Endungen .dir und .pag erginzt; auflerdem dient
er als Basisname fiir Sperrdateien mit der Endung .LCK.

Sind keine Flags angegeben (TCK_FLG_NONE), wird die Schliisseldatenbank nur zum
Lesen gedffnet. Das geniigt zum Sichern und Priifen von Nachrichten, da dabei nur vor-
handene Schliissel eingesetzt werden. Will man dagegen Funktionen zur Schliisselverwal-
tung aufrufen, mufs die Datenbank auch zum Schreiben getffnet sein. Das wird durch das
Flag TCK_FLG_RDWR erreicht.

5.2.1 Protokollmodule

Um die Nutzung unterschiedlicher Verfahren und Algorithmen zu erméglichen und das
System einfach erweiterbar zu machen, wurden sdmtliche kryptographischen Funktio-
nen in Protokollmodule verlegt. Entsprechend den drei Verfahren aus 3.1 gibt es drei
Protokolltypen fiir symmetrische Verschliisselung (TCK_PTYPE_SYM), symmetrische MACs
(TCK_PTYPE_MAC) und fiir asymmetrische Signaturverfahren (TCK_PTYPE_ASYM).
Ein Protokollmodul implementiert einen bestimmten Algorithmus, beispielsweise IDEA

im ECB-Modus oder RSA-Signaturen. Wie es das tut, ist allein Sache des Protokollm-
oduls. Lediglich die Schnittstelle, iiber die das Modul von den anderen Funktionen der
Sicherheitsschicht aufgerufen wird, ist durch den Modultyp festgelegt.

Funktion Parameter Aufgabe

genkey () | Passwort leitet einen Schliissel aus dem Passwort
ab oder erzeugt einen zufilligen, falls
kein Passwort angegeben ist

encrypt () | Klartext, Schliissel verschliisselt den Klartext mit dem
iibergebenen Schliissel

decrypt () | Kryptogramm, entschliisselt das Kryptogamm mit dem
Schliissel iibergebenen Schliissel

Tab. 5.2: Modulschnittstelle fiir symmetrische Verschliisselung

Zu jedem Modultyp ist eine Programmschnittstelle definiert. Sie ist unabhéngig da-
von, welchen konkreten Algorithmus ein Modul implementiert. Wie das Modul seinen
Algorithmus implementiert, ist ihm iiberlassen. Die Funktionen der Sicherheitsschicht
miissen so nur die Schnittstellen der drei Modultypen kennen. So kénnen spéter Proto-
kollmodule hinzugefiigt werden, ohne daf Anderungen am Quelltext erforderlich sind.
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Jedes Protokollmodul verfiigt iiber eine Funktion zur Schliisselerzeugung. Fiir sym-
metrische Verfahren kann der Schliissel auch von einem Passwort abgeleitet werden, bei
Signaturverfahren ist das hingegen nicht sinnvoll.

Die erzeugten Schliissel werden in einem linearen Puffer zuriickgegeben. Das Format,
in dem sie darin abgelegt sind, ist dem Modul iiberlassen, mufs aber so gestaltet sein,
dafs der Schliissel auch auf anderen Plattformen gelesen werden kann. Wichtig ist das in
erster Linie bei den asymmetrischen Verfahren. Deren Schliissel bestehen aus mehreren
Komponenten, bei denen es sich um Zahlen handelt, so dafs unterschiedliche Darstellun-
gen moglich sind. Schliissel fiir symmetrische Verfahren sind hingegen Bitfolgen, die nicht
weiter interpretiert werden, so daf sich da kaum Schwierigkeiten ergeben.

Funktion | Parameter Aufgabe

genkey () | Passwort leitet einen Schliissel aus dem Passwort
ab oder erzeugt einen zufilligen, falls
kein Passwort angegeben ist

auth() Nachricht, Schliissel | fiigt MAC an die Nachricht an
verify() | gesicherte Nachricht, | priift und entfernt MAC

Schliissel

Tab. 5.3: Modulschnittstelle fiir MACs

Signaturmodule liefern bei der Schliisselerzeugung das komplette Schliiselpaar oder
eine Représentation des geheimen Schliissels, aus der der offentliche leicht berechnet
werden kann. Auch hier sind die Einzelheiten dem Modul iiberlassen. Es mufs lediglich
eine Funktion sec2pub() zur Verfiigung stellen, die aus einem geheimen den &ffentlichen
Schliissel gewinnt.

Ebenso ist jedes Modul selbst fiir die Darstellung der gesicherten Nachrichten zustén-
dig. Auch hier wird aber eine plattformunabhéngige Reprasentation gefordert, die von
demselben Modul auf beliebigen Systemen verarbeitet werden kann.

Da wir SSLeay zur Implementierung der Protokollmodule benutzen, 16sen sich die
Darstellungsprobleme fast von selbst, denn SSLeay ist fiir den Einsatz in heterogenen
Netzen bestimmt und bringt deshalb alle ntigen Fahigkeiten mit. Symmetrische Verfah-
ren bereiten ohnehin wenig Probleme und fiir die asymmetrischen sind Funktionen zur
ASN.1-Darstellung vorhanden.

Jedes Protokollmodul exportiert eine Datenstruktur vom Typ tck_proto_t. Sie ent-
hélt einen Satz Zeiger auf die Funktionen des Moduls sowie einen Zahlenkode fiir den
Modultyp. Diese Strukturen werden fiir alle benutzten Module in ein Feld (pmod in
msglayer.c) eingetragen. Jedes Protokollmodul (und damit jedes Kryptoverfahren) ist
also eindeutig durch seinen Feldindex gekennzeichnet.

Die iibrigen Teile der Sicherheitsschicht arbeiten nur noch mit diesen Indizes, iiber
die sie die Funktionen eines jeden Moduls erreichen. Schliissel werden dabei als Byte-
folgen betrachtet, die den Modulen lediglich iibergeben werden, deren Inhalt aber sonst
bedeutungslos ist.

Fiir jeden Protokolltyp ist ein Beispiel implementiert, das seinerseits auf SSLeay zu-
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Funktion Parameter Aufgabe

genkey() | — erzeugt ein Schliisselpaar

sign() Nachricht, geheimer | signiert die Nachricht
Schliissel

verify() | signierte Nachricht, | priift und entfernt die Signatur
offentlicher oder ge-
heimer Schliissel

sec2pub() | geheimer  Schliissel | extrahiert den dffentlichen Schliissel
bzw. Schliisselpaar

Tab. 5.4: Modulschnittstelle fiir Signaturen

riickgreift, um kryptographische Operationen auszufiithren. Zur symmetrischen Verschliis-
selung wird IDEA im ECB-Modus verwendet, als MAC das HMAC-Verfahren mit MD5
als Hashfunktion und fiir digitale Signaturen RSA.

5.2.2 Schliisselverwaltung

Die Schliisselverwaltung des Prototypen weicht deutlich vom Entwurf aus 3.1.5 ab. Dort
wird empfohlen, bei der Systeminstallation Schliissel mit unbegrenzter Lebensdauer zu
erzeugen. Der Prototyp implementiert statt dessen (andeutungsweise) Verfahren fiir die
regelmissige Anderung der verwendeten Schliissel. Sie werden auf einem Rechner — dafiir
bietet sich derjenige an, auf dem das Verkaufssystem lauft — erzeugt und kénnen von
dort signiert und verschliisselt an andere Rechner iibermittelt werden. Damit sind sie,
wichtig bei symmetrischen Verfahren, vor unbefugter Kenntnisnahme geschiitzt und der
Empfénger kann sich iiber die Herkunft vergewissern.

Der Grund fiir die Abweichung liegt eben im Prototypcharacter des Systems. In der
Testphase miissen héufiger Schliissel erzeugt werden, zumal der Prototyp verschiedene
kryptographische Verfahren anbietet. Hat man sich spéter fiir ein Verfahren entschieden,
kann man die Verwaltung immer noch vereinfachen oder die vorhandenen Methoden
ungenutzt lassen.

Verwaltungsfunktionen dienen zur Bearbeitung der Schliisseldatenbank. Dort sind alle
Schliissel unter einer eindeutigen Kennung abgelegt. Die Grundlage bilden die internen
Funktionen newid() zum Erzeugen von Schliisselkennungen, storekey() zum Ablegen
eines Schliissels und fetchkey() zum Lesen von Schliisseln aus der Datenbank.

Schliisselkennungen sind acht Bytes lang und konnen beliebige Werte annehmen. Er-
zeugt werden sie von der Funktion newid() aus der Prozefnummer, der aktuellen Zeit
und einem Zahler, der fiir jeden Prozef neu gestartet wird. Das garantiert eindeutige
Kennungen, solange alle Schliissel auf ein und demselben System erzeugt werden. Zur
Schliisselerzeugung benutzen wir das Verkaufssystem.3” Signaturschliissel konnen ohene-
hin nur dort erzeugt werden und bei den symmetrischen Verfahren ist das keine grofe
Einschréankung.

3 Diese Festlegung wird von der Software nicht iiberwacht oder gar durchgesetzt.
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Die Funktion storekey(), die nur innerhalb der Sicherheitsschicht nutzbar ist kann,
legt einen Schliissel unter seiner Kennung in der DBM-Datenbank ab. Zuammen mit
dem Schliissel werden vier Parameter gespeichert. Das sind die Protkollnummer (der
Feldindex aus dem vorigen Abschnitt), der Protokolltyp (Verschliisselung, MAC oder
Signatur) und der Schliisseltyp (geheim oder offentlich), der nur bei asymmetrischen
Verfahren eine Rolle spielt, aber {iberall angegeben wird. Der vierte Parameter ist eine
Zeitangabe in time_t-Darstellung. Sie legt fest, bis wann der Schliissel giiltig ist. Ist das
Verfallsdatum tiberschritten, kann dieser Schliissel nicht mehr verwendet werden. Derart
abgelegte Schliissel werden mit fetchkey() wieder aus der Datenbank geholt.

Den Anwendungsprogrammen stehen fiinf darauf aufbauende Funktionen zur Verfii-
gung. Mit tck_genkey () werden Schliissel erzeugt. Die Funktion erwartet eine Protokoll-
nummer und ein Verfallsdatum. Uber die Protokollnummer wird das Modul identifiziert,
mit dem der Schliissel spéter benutzt werden soll. Dessen genkey ()-Funktion erzeugt
einen Schliissel und gibt ihn als Puffer im Speicher zuriick. Sodann wird er unter einer
neu erzeugten Kennung in der Datenbank abgelegt. Zuriickgegeben wird nur die Ken-
nung; der Aufrufer von tck_genkey() bekommt den erzeugten Schliissel also nicht zu
Gesicht.

Dazu muf er eine andere Funktion bemiihen, ndmlich tck_exportkey(). Sie stellt
einen Schliissel aus der Datenbank zur Ubertragung auf einen anderen Rechner bereit.
Dabei kann er mit einem Passwort verschliisselt und, sofern ein entsprechender priva-
ter Schliissel existiert, auch signiert werden. Dazu werden dieselben Protokollmodule
eingesetzt wie zur Nachrichtensicherung. Das ist auch der (einzige) Grund, weshalb Pro-
tokollmodule fiir symmetrische Verfahren Schliissel von Passworten ableiten kénnen. Das
Verschliisselungsverfahren fiir den Schliisselexport ist nicht frei wahlbar, sondern wird
beim Ubersetzen der Quelltexte durch die Konstante EXPT_CRYPT_PROTO festgelegt.

Saubere Schliisselverwaltung erfordert die Trennung der Schliissel nach Aufgaben
(Arbeitsschliissel, Signaturschliissel zum Schliisseltausch etc.) Dies ist hier nicht imple-
mentiert, kann aber mit Bordmitteln realisiert werden. Man trage einfach ein Protokollm-
odul mehrfach unter verschiedenen Feldindizes ein, und schon sind Schliissel fiir ein und
dasselbe Verfahren nach Verwendungszweck unterscheidbar.

Exportierte Schliissel werden zusammen mit Metainformationen (Schliisselkennung,
Verfallsdatum und Protokollnummer) in einem Speicherbereich abgelegt und koénnen
dann in einer Datei gespeichert oder iiber Netzverbindungen iibertragen werden. Ob
der Schliissel beim Export signiert oder mit einem Passwort verschliisselt wurde, ist dort
nicht vermerkt. Diese Information zu iibermitteln, obliegt dem Anwendungsprogramm
beziehungsweise dem Anwender. Das mag zunéchst unsinnig erscheinen. Ist es aber nicht.
Das Passwort zum Entschliisseln muf ohnehin auf der anderen Seite eingegeben werden;
damit wird implizit die Information iibermittelt, daf entschliisselt werden muf. Die In-
formation, dafs das Paket signiert ist, ist wertlos, denn sie kann unterwegs manipuliert
werden — die Signatur liefse sich unbemerkt entfernen.

Wird ein Schliissel fiir ein asymmetrisches Verfahren exportiert, extrahiert tck_ex
portkey () zunichst die 6ffentlichen Komponenten des Schliissels. Dazu wird die Funkti-
on sec2pub() des jeweiligen Protokollmoduls mit dem geheimen Schliissel als Parameter
aufgerufen.
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Mit der Funktion tck_importkey() werden exportierte Schliissel in eine andere Da-
tenbank eingelesen. Die Funktion erwartet eine Bytefolge, wie sie von tck_exportkey ()
erzeugt wird, sowie gegebenenfalls wieder ein Passwort und die Kennung des Schliissels,
mit dem die Signatur gepriift werden soll. Der Import verlduft nur erfolgreich, wenn die
Signaturpriifung positiv ausféllt und der importierte Schliissel noch nicht in der Daten-
bank enthalten sowie sein Verfallsdatum nicht {iberschritten ist.

Abgerundet wird die Schliisselverwaltung durch die Funktionen tck_delkey(), die
einen Schliissel mit gegebener Kennung 16scht, sowie tck_listkeys(), die die Metain-
formationen zu allen in der Datenbank gespeicherten Schliisseln in einer Liste liefert. Die
Reihenfolge der Listeneintrige ist unbestimmt und héngt nur von DBM ab, Anwendun-
gen konnen sie aber nach Belieben sortieren. Die Funktion tck_listkeys() reserviert
Speicher fiir die zuriickgegebene Liste. Er kann mit tck_freeklst () freigegeben werden.

5.2.3 Zufallszahlen

SSLeay stellt einen Pseudozufallszahlengenerator (PRNG) bereit, der fiir kryptographi-
sche Zwecke geeignet ist. Er wird zur Schliisselerzeugung herangezogen und mufs deshalb
mit echten Zufallszahlen initialisiert werden. Aufeinanderfolgende Programmliufe wiir-
den sonst gleiche oder leicht ratbare Zufallsfolgen und damit unsichere Schliissel hervor-
bringen.

Doch woher soll die »Saat« kommen, mit der der Generator gestartet wird? Gute
Zufallsquellen wie der radioaktive Zerfall sind in der Praxis unbrauchbar, weil sie nicht
als handliche Steckkarte fiir den PC verfiigbar sind. Statt dessen mufs der Rechner selbst
echten Zufall liefern. Das ist moglich, denn Rechner haben Benutzer und jeder Benutzer
ist eine Zufallsquelle [ECS94]. Man kann die Quelle entweder explizit anzapfen, indem
man den Benutzer zu einer Eingabe auffordert und beispielsweise die Zeitintervalle zwi-
schen seinen Tastendriicken mifst, oder implizit durch Betrachtung des Systemzustandes,
der als Folge aller Benutzungshandlungen entstanden ist.

Wir gehen den zweiten Weg. Die interne Funktion seedrng(), die von tck_slinit ()
aufgerufen wird, sammelt aktuelle Informationen iiber den Zustand des Betriebssystems
und gibt sie an den PRNG von SSLeay weiter. Verwendet werden:

e die aktuelle Zeit in groftmoglicher Genauigkeit,38
e die eigene Prozessnummer,
e die Liste gerade laufender Prozesse, wie sie von ps(1) ausgegeben wird, sowie

e das Ergebnis von getrusage(1), das Informationen iiber Page Faults, Context
Switches und &hnliches enthélt.

Der Wert der gewonnenen Zufallsinformationen ist allerdings zweifelhaft. Zeit und Pro-
zessnummer fliefen auch in die Schliisselkennungen ein, die nicht ausdriicklich geheim-
gehalten werden. Unter ungiinstigen Umstiiden kann dieser Teil der Initialisierungswerte

%¥Die Unix-Funktion gettimeofday(3) kann Mikrosekunden liefern, aber die tatsichliche Genauigkeit
héngt von der Hardware und Systeminterna ab.
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also einem Angreifer bekannt werden, vor allem wenn die Systemuhr nur eine grobe Auflé-
sung bietet. Der Zufallsgehalt der Prozefbliste héingt von der Laufzeit und der Auslastung
des Systems ab.

Fortgeschrittene Techniken zur Zufallsgwinnung setzt Peter Gutmanns Cryptlib ein,
deren Quelltext zur Lektiire empfohlen sei. Dort werden allerlei weitere Zufallsquellen
genutzt und ihre Qualitét bewertet.

Von der Moglichkeit, den internen Zustand des Zufallsgenerators bei Programmende
in einer Datei abzulegen und spiter weiterzuverwenden — SSLeay unterstiitzt das —, wird
hier kein Gebrauch gemacht.

5.2.4 Datenstrukturen

Anwendungsprogramme, die die Sicherheitsschicht nutzen, kommen im wesentlichen mit
drei Datenstrukturen in Beriihrung. Nachrichten und exportierte Schliissel werden zusam-
men mit Langenangaben in einer Struktur vom Typ tck_buffer_t iibergeben. Speicher
fiir diese Struktur kann mit tck_bmalloc() reserviert und mit tck_bmfree () freigegeben
werden. Gibt eine Funktion einen Zeiger auf tck_buffer_t zuriick, ist der Aufrufer fiir
die Freigabe verantwortlich.

Metainformationen iiber Schliissel werden in der Struktur tck_keyinfo_t abgelegt.
Sie enthélt neben der Schliisselkennung den Schliisseltyp (geheim oder 6ffentlich), die
Protokollnummer, fiir die der Schliissel geeignet ist, sowie den Protokolltyp (symme-
trische Verschliisselung, MAC oder asymmetrisches Signaturverfahren), auferdem das
Verfallsdatum in time_t-Darstellung. Die Funktion tck_listkeys() gibt ein Array von
Zeigern auf solche Strukturen zuriick.

Schliisselkennungen werden in einem Speicherbereich fester Lénge als unsigned
char [TCK_KEYID_LEN] iibergeben.

5.3 Nachrichtenschicht

Die Nachrichtenschicht bildet Ticketparameter, die in einer einheitlichen Datenstruktur
vorliegen, auf Nachrichten ab und umgekehrt. Sie definiert mehrere Nachrichtenforma-
te, die grob den Parametersitzen aus Kapitel 2 entsprechen. Dariiber hinaus enthélt sie
Funktionen zur Giiltigkeitspriifung fiir jedes Format. Damit kann sie auf der Empfinger-
seite zum einen die Ticketparameter liefern, zum anderen auch gleich die Information, ob
diese Parameter ein giiltiges Billett darstellen. Theoretisch ist jedes der Nachrichtenfor-

Funktion(en) | Aufgabe

tck_param2msg() | erzeugt eine Nachricht aus einem Parametersatz
tck_msg2param() | liest Parametersatz aus einer Nachricht
tck_valid_...() | priifen die Giiltigkeit von Parametersitzen
tck_nextnum() liefert eine eineutige Billettnummer

Tab. 5.5: Funktionen der Nachrichtenschicht
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mate mit jedem Protokoll der Sicherheitsschicht einsetzbar. Das ist das, wovor in 3.3.1
gewarnt wird. Die symmetrische Verschliisselung bietet nur zusammen mit geeigneten
Nachrichten geniigend Sicherheit. Bei den beiden anderen Verfahren ist das jedoch nicht
kritisch.

5.3.1 Parameter

Die Nachrichtenschicht stellt Anwendungsprogrammen eine einheitliche Datenstruktur
fiir die Billettparameter zur Verfiigung. Sie ist unabhéngig vom benutzten Nachrichten-
format und dient zwei Zwecken. Aus ihr werden nicht nur die Nachrichten gewonnen,
die an die Sicherheitsschicht weitergegeben werden und schlieflich als maschinenlesbares
Aztec-Symbol Ticket abgelegt werden. Auch die natiirlichsprachige Darstellung, die der
Information des Kéufers dient, entsteht aus dieser Struktur. Fiir diesen Teil ist jedoch
allein das Verkaufsprogramm zusténdig; die Nachrichtenschicht liefert ausschlieflich die
Datenstruktur.

Parameter Typ Bedeutung und Einheit

Ticketnummer unsigned long | eindeutige Nummer zur Erkennung von
Kopien

Veranstaltungsort | ushort Nummer des Veranstaltungsortes

Veranstaltungsort | uchar [64] Name des Veranstaltungsortes

Veranstaltung ushort Nummer der Veranstaltung

Veranstaltung uchar[64] Name der Veranstaltung

Anfangszeit time_t Anfangszeit in Sekunden seit 1970-01-01
00:00:00Z

Dauer ushort Dauer der Veranstaltung bzw. maximale
Geltungsdauer in Sekunden

Einlaf ushort Zeitdifferenz zwischen Einlaff und Veran-
staltungsbeginn

Sitzplatz ushort

Reihe ushort

Preisklasse uchar frei wihlbar; moglichst druckbares ASCII-
Zeichen

Preis ushort Preis in 0,01 Euro

Freitext 1 uchar[64]

Freitext 2 uchar[64]

Freitext 3 uchar[64]

Mit short sind 16-Bit-Ganzzahlen bezeichnet, mit long ihre doppelt so langen Geschwister.
Ein ’u’ als erstes Zeichen des Typs zeigt an, dafs es sich um einen vorzeichenlosen Typ handelt.

Tab. 5.6: Mdgliche Billettparameter

Welche Parameter tatsdchlich mit einem Wert belegt sind, zeigt die Variable fields
an. Jedem Parameter ist darin ein Bit zugeordnet, das gesetzt ist, sobald dem Parameter
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ein Wert zugewiesen wurde. Zu jedem Bit ist eine symbolische Konstante definiert, mit
deren Hilfe es gesetzt, geloscht und abgefragt werden kann.

Neben den Parametern enthélt die Struktur Verwaltungsinformationen, namentlich
ein Verfallsdatum. Die Kontrollstation muf benutzte Tickets nur solange speichern, wie
sie aufgrund ihrer Parameter giiltig sind. Spéter kénnen Kopien ohnehin nicht mehr
eingesetzt werden. Um die Pflege der Ticketliste zu erleichtern, wird jedem Eintrag schon
bei der Kontrolle ein Verfallsdatum zugewiesen. Alte Eintrége kénnen dann automatisch
zum Beispiel jede Nacht beseitigt werden.

Veranstaltungsort und -bezeichnung sind zweifach enthalten, einmal als Nummer und
einmal als Text. Nummern sind einfacher zu vergleichen als Text. Sie lassen kaum Mehr-
deutigkeiten zu; ein und derselbe Text kann hingegen unterschiedlich — z.B. “i” vs. “ue”,
ISO 8859-1 vs. Codepage 437 — dargestellt werden. Zudem bendétigen sie deutlich weniger
Speicherplatz. Den spart man zwar nur, wenn man unbedingt muf, doch wir miissen. Das
Aztec-Symbol soll moglichst klein sein und seine minimale Elementgrofse ist vorgegeben.

Die drei Zeitangaben definieren den Geltungszeitraum. Dauer und Einlaf sind in
Sekunden angegeben, weil sie so zum time_t passen und ohne Umrechnungen verarbeitet
werden konnen. Die vorgegaukelte Genauigkeit ist allerdings mit Vorsicht zu geniefsen.
Uhren gehen ungenau und Menschen halten sich nicht exakt an die vorgegebenen Zeiten.
Die Ticketparameter kénnen wir nicht grofziigig wihlen, denn sie werden auch noch fiir
den K&ufer lesbar aufgedruckt. Da der Sicherheitsaufschlag ein fester Wert ist, geniigt es
aber, ihn in der Kontrollstation zu beriicksichtigen.

Der Inhalt der drei Freitextfelder geht unter keinen Umsténden in eine Nachricht
ein. Er dient ausschliefslich der Kundeninformation und wird dementsprechend nur in
natiirlicher Sprache angezeigt.

5.3.2 Nachrichtenformate

Definiert sind zwei feste und ein variables Nachrichtenformat. Die beiden festen Formate
sind sehr kompakt und speziell fiir den Einsatz von Blockchiffren in der Sicherheitsschicht
ausgelegt.

Das Format simplel enthélt die eindeutige Ticketnummer, die Veranstaltungsnum-
mer sowie die Preisklasse. Es soll vor allem dann eingesetzt werden, wenn nur wenige
Veranstaltungen zu unterscheiden sind, zum Beispiel in einem Museum, wo Eintritts-
karten fiir wechselnde Ausstellungen verkauft werden, oder fiir Sportveranstaltungen an
einem bestimmten Ort. Eine Nachricht dieses Formats ist nur 7 Bytes lang, paft also in
einen Block géngiger Blockchiffren.

Preis-
klasse

NN RN HEEEEEEN

Ticketnummer Veran- ad- Ticketnummer Zeitangabe
staltung

ding

Abb. 5.2: Die Formate simplel und simple2
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Das zweite feste Nachrichtenformat simple2 enthilt neben der Ticketnummer eine
Zeitangabe im time_t-Format, die als Anfangszeit interpretiert werden kann, aber nicht
mufs. Auch dieses Format paft mit 8 Bytes Nachrichtenlinge noch in einen Verschliisse-
lungsblock.3?

Das dritte Format, std, hat einen variablen Inhalt. Es enthélt genau die Parameter,
die beim Erzeugen der Nachricht, in der Parameterdatenstruktur enthalten sind; sie wer-
den einfach aneinandergehéngt. Die beiden Stringvariablen werden dabei stets in voller
Léange tibernommen. Der Inhalt der Variablen fields, der anzeigt, welche Parameter mit
Werten belegt sind, wird der Nachricht als Formatidentifikator vorangestellt. Zu jedem
moglichen Formatidentifikator ergibt sich eine feste Nachrichtenstruktur, die unabhéngig
vom Inhalt ist. Auf diese Weise kdnnen beliebige Parameterkombinationen iibermittelt
werden, ohne daf Anderungen an der Software notig sind. Zum Dekodieren der Nachricht
wird lediglich der Identifikator ausgewertet, der das Format vollstindig spezifiziert.

z.B. Ticketnummer Veranst. Veranstaltung (Text) . ..

I I e

Format- fur jedes 1-Bit der der Formatkennung ein Feld
kennung

Abb. 5.3: Das Format std

Ein Spezialfall des std-Formates ist notext. Es ist analog aufgebaut, enthélt aber
die beiden Textfelder nicht, auch wenn sie in der Parameterstruktur belegt sind. Da die
Priifverfahren im néchsten Abschnitt ohnehin keine Strings auswerten, kann es genauso
wie std eingesetzt werden und liefert deutlich kleinere Nachrichten.

Alle Zahlenwerte sind in den Nachrichten in Network-Byteorder (MSB zuerst) ab-
gelegt, damit sie problemlos zwischen verschiedenen Rechnerplattformen austauschbar
sind. Unix bietet zur Wandlung zwischen Host- und Network-Byteorder die Funktionen
(bzw. Makros) htonl(3) und ntohl(3) sowie htons(3) und ntohs(3).

Textfelder konnen bis zu 63 Zeichen aus dem Zeichenvorrat des Latin alphabet No.
1 geméfs ISO 8859-1 (vgl. [Kor98|) enthalten. Auf das letzte Zeichen folgt ein Nullbyte;
der Empfanger darf sich jedoch nicht darauf verlassen, daf es vorhanden ist.

5.3.3 Giiltigkeitskontrolle

Jedem Nachrichtenformat ist eine Funktion zur Giiltigkeitspriifung zugeordnet, die gera-
de die darin enthaltenen Parameter beriicksichtigt. Grundsétzlich konnen Formate und
Kontrollverfahren aber frei kombiniert werden, wenn nur alle zur Kontrolle nétigen Para-
meter in der Nachricht enthalten sind. Die implementierten Verfahren sollen nur beispiel-
haft einige Moglichkeiten zeigen; andere kdnnen problemlos implementiert werden. Die

398SLeay benutzt allerdings ein Padding-Verfahren, das in diesem Fall einen zweiten Block anfiigt. Er
enthélt nur Fiillbytes und bietet deshalb keine Manipulationsmdoglichkeit. Man muf ihn nicht einmal
mit ibermitteln, sondern kann ihn auf Empfingerseite vor dem Entschliisseln hinhalluzinieren.
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Priifung der eindeutigen Ticketnummern zur Erkennung von Kopien erfolgt an anderer
Stelle (und nach der hier besprochenen Kontrolle).

Alle Kontrollfunktionen erwarten eine Parameterstruktur, wie sie beim Interpretie-
ren einer Nachricht entsteht. Daneben sind abhéngig vom Kontrollverfahren Werte oder
Wertebereiche der gepriiften Parameter anzugeben.

Mit den einfachen Nachrichtenformaten korrespondieren einfache Kontrollen. Die
Funktion tck_valid_simplel() vergleicht die Veranstaltungsnummer des Tickets mit
einem vorgegebenen Wert und die Preisklasse mit einer Liste der zuldssigen Angaben.
Das Ticket ist giiltig, wenn beide Priifungen positiv ausfallen. Die Preisklasse, die nach
der erfolgreichen Priifung sicher im vorgesehenen Wertebereich liegt, kann dann weiter
ausgewertet werden, um beispielsweise zu signalisieren, daf noch der Studentenausweis
0.4. zu priifen ist.

Fiir das zweite Nachrichtenformat, das lediglich eine Zeitangabe enthalt, ist die Funk-
tion tck_valid_simple2() vorgesehen. Sie erwartet neben dem Parametersatz eine Uhr-
zeit (Stunde, Minute, Sekunde). Gepriift wird, ob die Angabe auf dem Ticket zum einen
dem aktuellen Datum entspricht, zum anderen der angegebenen Uhrzeit. Das ist nicht
fiir Demonstrationszwecke praktischer als die Intervallésung aus Kapitel 2, sondern eig-
net sich auch zur Herstellung von Tickets, die einen ganzen Tag lang gelten sollen. Dazu
wahlt man einfach eine feste Uhrzeit, zum Beispiel 12:00 Uhr, und verkauft Tickets fiir
diese Uhrzeit am jeweiligen Geltungstag.

Die Dritte im Bunde ist tck_valid_std(). Hier werden Preisklasse und Veranstal-
tungskennung genauso gepriift wie oben bereits beschrieben. Hinzu kommt die Nummer
des Veranstaltungsortes, die ebenfalls mit einem festen Wert verglichen wird. Uber ein
Flag kann die Piifung der Zeitangaben veralaktt werden. In diesem Fall muf zusétzlich
die aktuelle Zeit in dem Intervall (Anfangszeit-Einlaf, Anfangszeit+Dauer) liegen, damit
der Parametersatz als giiltiges Billett akzeptiert wird.

Bei allen Priifverfahren bleiben der Preis sowie Reihe und Nummer des reservierten
Platzes unberiicksichtigt. Diese Parameter konnten noch mit der Preisklasse abgegelichen
werden, aber das trigt kaum zur Sicherheit bei. Zudem héngt diese Priifung von ortlichen
Gegebenheiten ab und ist deshalb im Prototypen nicht implementiert.

Uberhaupt lassen alle Parameter semantischen Spielraum und konnen bei konkreten
Installationen verschieden interpretiert werden. So lafit sich die Veranstaltungsnummer
beispielsweise in einem Kino entweder einem Film oder aber einer Vorstellung zuordnen.
Bezeichnet sie eine Vorstellung, werden Zeitangaben unnétig. Veranstaltungsorte miissen
nur angegeben sein, wenn ein Veranstalter iiber deren mehrere verfiigt. Der Veranstalter
selbst ist bereits implizit durch die Arbeit der Sicherheitsschicht festgelegt, denn nur er
verfiigt iiber die geheimen Schliissel zur Billetterzeugung. Damit ist ausgeschlossen, daf
Eintrittskarten eines anderen Veranstalters benutzt werden konnen.

5.3.4 Billetthummern

Der Nachrichtenschicht ist auch die Erzeugung eindeutiger zugeordnet, obgleich sie nicht
automatisch bei der Erzeugung von Nachrichten erfolgt. Anwendungsprogramme miissen
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selbst die Funktion tck_nextnum() aufrufen und ihren Riickgabewert in die Parameter-
struktur kopieren.

Eindeutige Nummern konnen auf drei Arten erzeugt werden. Ubernimmt ein einziger
Prozef den Verkauf, geniigt ein einfacher Zahler, dessen Zustand zusétzlich in einer Datei
abgelegt wird, damit er auch nach Abstiirzen oder einem Stromausfall noch verfiigbar
ist. Zusammen mit der vorgeschlagenen Trennung von Verkaufssystem und Webserver
&Rt sich diese Losung gut implementieren.

Der Prototyp soll jedoch fiir den Verkauf als CGI-Programm direkt vom Webserver
aufgerufen werden. Das bedeutet, dal jedes Ticket von einem anderen Prozeft verkauft
wird. Wie konnen diese Prozesse eindeutige Nummern generieren? Eine Moglichkeit ist in
der Sicherheitsschicht fiir die Schliisselkennungen implementiert. Sie nutzt die eindeutigen
Prozefnummern, die vom Betriebssystem vergeben werden. Leider werden die Kennungen
dabei recht lang. Bei der Schliisselverwaltung stort das nicht weiter, aber auf dem Ticket
miissen wir Platz sparen.

Zur Erzeugung von Ticketnummern wurde daher ein anderer Weg beschritten, der
kurze Nummern liefert. Eine Datei dient als globaler Zahler fiir alle Prozesse. Sie enthélt
stets die letzte vergebene Nummer. FEin Prozefs, der eine neue, noch nie benutzte Nummer
benotigt, 6ffnet und sperrt zunéchst diese Datei. Ist sie bereits gesperrt, wartet er solange,
bis sie vom sperrenden Prozels freigegeben wird. Dann erhoht er den Z&hler und erhilt so
seine Nummer, die er in die Datei zuriickschreibt, bevor die Sperrung aufgehoben wird.
Das Sperren ist notwendig, weil Prozesse jederzeit vom Betriebssystem unterbrochen
werden kdnnen, es sei denn, sie fithren gerade eine atomare Operation aus. Die Systemrufe
zum Sperren arbeiten atomar.

5.4 Anwendungprogramme

Die beiden vorigen Abschnitte behandeln die grundlegenden Funktionen, die von einem
Parametersatz auf der Verkaufsseite iiber eine Nachricht zu einer (Teil)Entscheidung
»giiltig oder nicht« auf der Kontrollseite fithren. Darauf aufbauend entstanden Program-
me fiir den Verkauf (oder jedenfalls eine Verkaufssimulation) und die Kontrolle sowie zur
Schliisselverwaltung.

5.4.1 Verkauf

Das Verkaufsprogramm sale des Prototypen ist stark vereinfacht. Es handelt sich um
ein CGI-Programm, das im HTTP-Request sdmtliche Ticketdaten erhalt. Auch alle wei-
teren Parameter, etwa die Schliisselkennung, das Nachrichtenformat und der Pfad zur
Schliisseldatenbank, werden auf diese Weise angegeben. Im richtigen Leben lise man sie
selbstverstindlich aus einer Konfigurationsdatei.

Die CGI-Anbindung erfolgt wieder mittels cgic [Bou96a]. Zundchst werden in der
Funktion gettparam die Ticketparameter gelesen. Ihre Namen entsprechen denen in der
Parameterstruktur tck_tparam_t. Danach wird eine Ticketnummer generiert.

Die eigentliche Billetterzeugung erfordert nur wenige Funktionsaufrufe. Zuerst ent-
steht aus dem Parametersatz eine Nachricht, wobei einer der oben vorgestellten Nach-
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Parameter | Typ Bedeutung
keydbpath | String Pfad zur Schliisseldatenbank
countpath | String Pfad zur Zahlerdatei fiir die Ticketnum-
mern
keyid 16 Stellen hexa- | Schliisselkennung
dezimal in ASCII-
Darstellung
msgtype {1,... 4} Nachrichtenformat; 1 = simplel, 2 =
simple2, 3 = std, 4 = notext

Tab. 5.7: Zusétzliche Parameter fiir das Verkaufsprogramm

richtentypen ausgewihlt wird. Diese Nachricht geht dann zusammen mit der Schliissel-
kennung weiter an die Sicherheitsschicht. Das liefert die Daten fiir das Aztec-Symbol.

tck_tparam_t *tparam;
tck_buffer_t *msg, barmsg;

msg = tck_param2msg( tparam, msgtype );
tck_slinit( keydbpath, TCK_FLG_NONE );
barmsg = tck_protectmsg( msg, keyid );
tck_slclose();

Die Fehlerbehandlung ist weggelassen. Bevor die Sicherheitssschicht genutzt werden kann,
ist sie noch zu initialisieren und danach zu schlieffen. Die drei letzten Funktionsaufrufe
kénnten auch per Remote Procedure Call auf einem anderen Rechner ausgefiihrt werden,
der besonders gegen Angriffe und damit gegen Ausspéhen der Schliissel gesichert ist.

Aus der Parameterstruktur tparam und der gesicherten Nachricht barmsg wird schliefs-
lich die HTML-Darstellung der Eintrittskarte gebildet. Das Aztec-Symbol wird in Form
eines IMG- oder OBJECT-Links auf den Aztec-Generator mit der Nachricht als Parame-
ter eingebettet. Der Browser des Kéufers kiimmert sich dann selbstéindig um den Abruf
des Symbols. Vorher ist noch ein wenig Nacharbeit nétig. Beim Lesen des Symbols lie-
fert der Scanner einen Datenstrom, der mit CR LF endet. Um das Ende daran eindeutig
erkennen zu konnen, darf diese Zeichenfolge nicht in den Daten vorkommen. Das Pro-
grammodul fiir den Barcodescanner stellt deshalb eine Funktion tck_msg2url bereit, die
dies erledigt*® und nebenbei gleich noch die URL-Kodierung geméf RFC 1738 vornimmt.

Die Elementgrofse des Aztec-Symbols wird abhéngig von der Nachrichtenldnge zwi-
schen 4 und 8 Pixeln variiert, so daf kurze Nachrichten zusétzlich gegen schlechte Druck-
qualitat geschiitzt sind.

0Jedes vorkommende CR wird verdoppelt.
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5.4.2 Kontrolle

Das Kontrollprogramm checkpoint erhilt in der Kommandozeile alle nétigen Parameter.
Danach liest es in einer Endlosschleife Symbole und priift, ob es sich um giiltige Tickets
handelt. Die enthaltenen Parameter und die Entscheidung werden auf dem Bildschirm
angezeigt.

Neben den bereits behandelten Grundfunktionen greift das Kontrollprogramm auf
zwel weitere Programmodule zuriick. Das eine liest Daten von einer seriellen Schnittstelle,
an die ein Barcodescanner angeschlossen ist. Es soll hier nicht weiter besprochen werden,
da es nicht besonders elegant arbeitet und fiir das Thema dieser Arbeit keine weitere
Bedeutung hat. Informationen iiber die Programmierung serieller Schnittstellen unter
Unix sind in den Manual-Seiten*! sowie in [Gal94] zu finden. Wir miissen hier nur wissen,
daf nach Initialisierung des Scanners mit der Funktion tck_read_symbol() genau ein
Symbol gelesen wird und daf der einzige Parameter der Funktion den Scanner bezeichnet
— es konnte ja mehrere geben.

Zum anderen sind die Numemrn der kontrollierten Tickets zu speichern und bei der
Kontrolle zu priifen, ob das Ticket bereits benutzt wurde. Dazu wird wieder DBM verwen-
det. Die enstprechenden Funktionen sind im Modul cpdb zusammengefaftt. Die wichtigste

Funktion Aufgabe

tck_cpdbinit () 6ffnet die DBM-Datenbank
tck_close_cpdb() | schliefst die DBM-Datenbank
tck_addtodb() speichert ein Ticket unter seiner Nummer
tck_getticket() | liest das Ticket aus der Datenbank
tck_delticket() | loscht ein Ticket

tck_expire() entfernt alte Eintrége

Tab. 5.8: Funktionen fiir die Ticketdatenbank

Funktion ist tck_addtodb(). Sie versucht, ein als Parametersatz (tck_tparam_t) iiber-
gebenes Ticket in der Datenbank abzulegen. Ist unter der Nummer dieses Tickets bereits
ein anderes abgelegt, meldet die Funktion einen Fehler. Die Priifung auf Einmaligkeit
und das Speichern kénnen so in einem Schritt erledigt werden.

Bevor ein Ticket in der Datenbank abgelegt wird, erhélt es ein Verfallsdatum, das
aus seinen Zeitparametern oder dem Kontrollzeitpunkt abgeleitet werden kann. Anhand
des Verfallsdatums sortiert die Funktion tck_expire() spéter alle alten Eintrige aus.

In der Datenbank wird die komplette Parameterstruktur abgelegt. In der vorliegenden
Programmversion hat das keinen tieferen Sinn, schadet aber auch nicht. Zusammen mit
einer Verkaufsprotokollierung kénnte es zur Betrugserkennung eingesetzt werden.

Die Billettkontrolle umfafit vier Schritte. Zuerst wird iiber den Barcodescanner ein
Symbol gelesen. Das liefert eine Bytefolge, die zusammen mit einer Schliisselkennung an
die Sicherheitsschicht iibergeben wird. Aufer bei symmetrischer Verschliisselung fallen

U termios (3) und termio(7)
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Manipulationen hier auf. Die Sicherheitsschicht liefert entweder eine Nachricht oder aber
einen Fehler.

Weiter geht es mit der Nachrichtenschicht, die aus der Nachricht einen Parametersatz
generiert. An dieser Stelle werden die Parameter auf den Bildschirm ausgegeben. Der
néchste Kontrollschritt ist die Parameterpriifung. Verlduft auch sie positiv, erfolgt als
letztes der Speicherversuch in der Datenbank. Ist das Ticket kein Duplikat eines vorher
benutzten, wird es als giiltig akzeptiert. Im vereinfachten Quelltext sieht das so aus:

tck_buffer_t *bardta;
tck_buffer_t *msg;
tck_tparam_t *param;

bardta = tck_read_symbol( rdr );

msg = tck_unprotectmsg( bardta, keyid );

param = tck_msg2param( msg, msgtype );

/* ... Ausgabe der Parameter ...

*/

tck_valid_simplel( param, event, categ );

/* oder tck_valid_simple2( param, hour, min, sec )
* oder tck_valid_std( param, location, event, categ, TRUE )
*/

/* ... Verfallsdatum berechnen ...

*/
tck_addtodb( param );

Tritt bei einem der Schritte ein Fehler auf, wird das Billett zuriickgewiesen. Die Reihen-
folge ist sinnvoll. Die ersten beiden Schritte lassen ohnehin keine Wahl und Eintrage in
die Datenbank sollen nur fiir ansonsten giiltige Tickets versucht werden. Ein fehlerhaftes
Billett konnte sonst seine Nummer ungiiltig machen, ohne benutzt worden zu sein.

Parameter Bedeutung

-1 integer Veranstaltungsort (Nr.)

-e integer Veranstaltung ( Nr.)

-c string zugelassene Preisklassen

-b hh:mm Anfangszeit (fiir Format simple2)

-1 string Schliisselkennung fiir die Kontrolle

-t {1,2,3,4} | Nachrichtentyp

-k string Pfad zur Schliisseldatenbank

-d string Pfad zur Ticketdatenbank

-1 Programm nach einer Kontrolle beenden

Tab. 5.9: Kommandozeilenparameter des Kontrollprogramms

Abschliefsend sind in Tabelle 5.9 die Kommandozeilenparameter aufgefiihrt, mit denen
das Kontrollprogramm aufgerufen werden kann. Die ersten vier Parameter dienen der
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Kontrolle, die iibrigen sind technischer Natur und miissen bis auf -1 immer angegeben
sein.

5.4.3 Schliisselverwaltung

Der Schliisselverwalter keymgr wird interaktiv benutzt und man kann mit ihm Schliissel
erzeugen, 16schen, in eine Datei exportieren und aus einer Datei importieren sowie eine
Liste der vorhandenen Schliissel anzeigen. Als Kommandozeilenparameter verlangt er
lediglich den Pfad zur Schliisseldatenbank.

Da das Programm keymgr lediglich eine Benutzerschnittstelle zu den bereits bespro-
chenen Verwaltungsfunktionen der Sicherheitsschicht bildet, wird er hier nicht in seine
Bestandteile zerlegt. Er ist ohnehin nur ein Hilfsmittel.

5.5 Beispieltickets

Wie sehen die Eintrittskarten nun eigentlich aus, die der K&ufer mit seinem Drucker
zu Papier bringt? Weil sie nirgends so recht hinpassen, wird den Beispielen ein eigener
Abschnitt gewidmet. Die Grofse der Aztec-Symbole vermittelt jeweils einen Eindruck von
der iibermittelten Datenmenge.

Abbildung 5.4 zeigt die Minimalvariante. Eine kurze Nachricht ist durch Verschliisse-
lung mit IDEA gesichert. Die resultierenden acht Bytes konnten auch als eindimensionaler
Strichkode gedruckt werden. Die Textzeile mit den Offnungszeiten entstammt einem der

Geoffnet tédglich 9:00 bis 17:00 Uhr. Aufler montags. Da ist zu.

Papiermuseum
Sonderausstellung: Die schinsten Tickets aus aller Welt
2,50 Euro Preisstufe K

Nr. 0000000323 5793361bc4330001

Abb. 5.4: 8 Bytes geniigen

drei Freitextfelder. In der letzten Zeile ist neben der Ticketnummer auch die Kennung
des verwendeten Schliissels angegeben. Gebraucht wird sie dort nicht; die Kontrollstation
weifl, mit welchem Schliissel sie die Eintrittskarten priifen soll, falls sie iiberhaupt mehr
als einen besitzt.

Das zweite Ticket (Bild 5.5) nutzt ein ebenso kompaktes Nachrichtenformat, ist aber
mit einem MAC gesichert. Die Zeitangabe des Formats simple2 wird hier nur fiir das
Datum verwendet; fiir die Uhrzeit kann man einen festen Wert wéhlen.
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5 Implementierung

Leipziger Messe
Fachmesse Ticket '98

Donnerstag
8.10.1998

Nr. 0000000331  5793361bc4620003

Abb. 5.5: Eine kurze Nachricht mit MAC

Das dritte Beispiel in Abbildung 5.6 zeigt fast die Maximallosung. Alle Parameter mit
Ausnahme der Texte fiir Ort und Veranstaltung sind im Symbol kodiert und mit einer
RSA-Signatur versehen. Nimmt man die beiden Texte hinzu, wird das Symbol noch etwas

grofer und recht unansehnlich.

Theater am Rande der Stadt

Aus dem Leben eines Billettabreifiers

Donnerstag Beginn: 20:00 Uhr
8.10.1998 Einla3: 19:30 Uhr
Reihe 3 Platz 11
15,00 Euro Preisstufe F .'.' - i

Nr. 0000000329 5793361bc4540002

Abb. 5.6: Ort und Veranstaltung sind nur als Nummer im Symbol kodiert
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6 Und nun?

Hinterfragen  Hinterfragt wird heute z.B. das Atlantische Biindnis,
der Marxismus sowie der hinterletzte Mindersinn. Dieser vor allem.
(Eckhard Henscheid: Dummdeutsch)

Geschafft. Programm 13uft. Parameter gesammelt, Schliissel verwaltet, Eintrittskar-
ten gedruckt, Ecken abgerissen. Der Praxistest steht noch aus. War ich gut?

6.1 Da kann man nichts tun

Wir haben ein System gebaut, das allerlei Angriffen standhalten wird. Dem folgenden
nicht. Es handelt sich um einen Denial-of-Service-Angriff, der zwar nicht unbedingt Be-
trugsmoglichkeit eréffnet, aber Schaden anrichten kann, indem er Kontrollstationen aufier
Betrieb setzt.

Die Spezifikation des Aztec-Codes erlaubt die Herstellung sogenannter Menu-Symbole.
Ihr Inhalt wird vom Scanner selbst interpretiert und nicht an den Rechner iibertragen.
Solche Symbole dienen dazu, den Barcode-Leser zu konfigurieren. So enthélt das Hand-
buch zum Welch Allyn Imageteam 4400 unzihlige Seiten voller Aztec-Symbole, mit de-
nen zum Beispiel die Ubertragungsgeschwindigkeit und das Datenformat fiir die serielle
Schnittstelle, das Verhalten des Gerdtes und andere Einstellungen verdndern lassen. Ein
Menu-Symbol ist durch ein einzelnes Bit in der Mode Message gekennzeichnet und mit
bloffem Auge nicht von anderen Symbolen zu unterscheiden.

Das macht den Umgang mit dem Scanner einfach - im Handbuch blédttern, Symbol
lesen, fertig. Da es sich jedoch um eine Form der Inband-Signalisierung handelt — Da-
ten und Steuerinformationen werden auf ein und demselben Weg iibertragen —, bietet
sich damit auch ein Ansatzpunkt fiir Angriffe auf das System. Das sollen zunéchst zwei
Beispiele illustrieren.

In einem Telefonnetz werden Leitungen zwischen Teilnehmern vermittelt. Dazu miis-
sen Teilnehmeranschliisse und Ortsvermittlungsstellen sowie die Vermittlungsstellen un-
tereinander Signalisierungsinformationen austauschen, etwa »bendtige eine Verbindung
zu Anschluf 0341-3385775«, »der gerufene Anschlufs ist zur Zeit besetzt« oder » Verbin-
dungsabbau«. In &dlteren Telefonnetzen erfolgte die Signalisierung zwischen den Vermitt-
lungsstellen auf den gleichen Kanélen wie die Sprachiibertragung. Zwischen den Vermitt-
lungsstellen wurden einfach T6ne in bestimmten Frequenzen gesendet. Damit hatte jeder
Teilnehmer die Moglichkeit, wihrend eines Gesprichs Signalisierungsinformationen an
Vermittlungsstellen irgendwo auf dem Wege zum gerufenen Anschluss zu senden, indem
er entsprechende Tone erzeugte.

Man konnte zum Beispiel eine gebiihrenfreie Nummer anrufen, die zu einem Anschluf
im Ausland fithrte. Danach sendete man geeignete Signalisierungstone und baute so die

111
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Verbindung teilweise wieder ab. Ergebnis war ein offener Kanal bis zur Auslandsvermitt-
lung, mit dem man eine neue Verbindung zu einer beliebigen Zielrufnummer aufbauen
konnte. Der Gebiihrenzihler in der OVSt merkte davon nichts. Er z&hlte weiter brav
die Einheiten fiir einen gebiihrenfreien Anruf, also gar keine. Auf diese Weise wurden
iiber die Jahre erhebliche Schiden angerichtet, bis schliefslich die Telefonnetze zumindest
der bedeutendsten Industrielinder auf modernere Systeme umgestellt werden konnten,
in denen fiir die Steuerinformationen besondere Kanile zur Verfiigung stehen.

Ein weiteres Beispiel liefert das Programm Crosspoint. Dabei handelt es sich um eine
Software zur Teilnahme am E-Mail-Verkehr sowie an Diskussionsforen. Das Programm
ist fiir den Offline-Betrieb ausgelegt. Von einem Serversystem werden Nachrichten gesam-
melt und in komprimierten Paketen abgelegt; Crosspoint holt diese Pakete selbsténdig
ab, packt sie aus und sortiert die Nachrichten in eine lokale Datenbank ein.

Mit einem Update wurde die Software um ein Feature erweitert. Der Benutzer kann
jetzt Filter einbinden. Jede empfangene Nachricht wird dann zunéchst an ein Filterpro-
gramm geleitet, das sie nach beliebigen Kritierien untersuchte und Crosspoint mitteilt,
was mit der Nachricht geschehen soll (z.B. »18chen« oder » Wichtig! Hervorheben!«). Die-
se Information schreibt der Filter in eine Headerzeile der Nachricht, die Crosspoint dann
auswertet.

Die Aufregung unter den Benutzern war grofs, als sich herausstellte, daf diese nur
lokal genutzte Haederzeile auch vom Absender einer Nachricht erzeugt werden konnte.
Wer sich fiir besonders wichtig hielt, lie} seine Newsgroup-Postings von Crosspoint her-
vorgehoben darstellen. Das funktionierte sogar dann, wenn der Leser {iberhaupt keinen
Filter installiert hatte.

Die Inband-Signalisierung birgt auch beim Einsatz eines Barcodelesers zur Ticket-
kontrolle Gefahren. Die gelesenen Symbole kommen nicht aus einer vertrauenswiirdigen
Quelle; erst durch Lesen des Symbols soll ja festgestellt werden, ob es sich um giilti-
ge Tickets handelt. Man muf also damit rechnen, daf dem Scanner beliebige Symbole
vorgelegt werden.

Mittels eines Menu-Symbols ist ein Denial-of-Service-Angriff leicht auszufiihren. Der
Angreifer muf lediglich das Gerdt so weit umkonfigurieren, daf es nicht mehr benutz-
bar ist. Das ist sehr einfach. Es geniigt schon, die Ubertragungsgeschwindigkeit an der
seriellen Schnittstelle oder das Ubertragungsprotokoll zu veréindern.

Setzt ein Angreifer auf diese Weise sémtliche Lesegerite einer Kontrollstation aufser
Betrieb, so kann er sich moglicherweise im folgenden ohne Bezahlung in eine Veran-
staltung schleichen. Der Veranstalter wird seine Kunden im Falle einer offensichtlichen
Computerpanne nicht abweisen, sondern im Zweifel lieber unkontrolliert einlassen. Ein
solcher Betrug ist allerdings dermafen frech, daf sich kaum einer trauen wird, ihn um-
zusetzen. Im Wiederholungsfall bringt er zudem ein hohes Entdeckungsrisiko mit sich.

Aus gleichem Grunde empfiehlt es sich, sémtliche Steuerinformationen, die der Kon-
trollstation iibermittelt werden miissen (neue Schliissel, Veranstaltungsdaten etc.) auf
einem eigenen Kanal zu iibertragen. Das kann eine temporére Netzverbindung, eine Dis-
kette oder eine Chipkarte sein.
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6.2 Was fehlt

Integration in das Bezahlprotokoll Der Prototyp des Verkaufsprogramms beant-
wortet einen HTTP-Request, der sdmtliche Parameter enthilt, mit einem Ticket, und
interessiert sich nicht fiir Geld. Sollen tatsachlich Tickets verkauft werden, muf dieser
Vorgang in das Bezahlprotokoll integriert werden, und zwar so, daf der Kunde dabei
nicht manipulieren kann.

Das ist einfach, wenn die Bezahlung auch nur einen HTTP-Request erfordert und die
Parameter dabei vom Browser des Kaufers zum Server iibertragen werden konnen. Bei
Kreditkartenzahlung zum Beispiel konnte der Kunde die gewdhlten Parameter zusammen
mit Eingabefeldern fiir die Kartendaten angezeigt bekommen. Hat er seine Angaben
eingetragen, wird alles zusammen zum Server geschickt und als Antwort kommt das
Ticket zuriick.

Wie das Problem bei anderen Zahlungsverfahren gelost ist, wurde nicht untersucht.
Vermutlich ist es aber fiir jedes auf irgendeine Weise verniinftig gelost, denn Netzgeld
soll gerade auch zum Kauf digitaler Waren benutzt werden.

Verhalten bei Netzstérungen Kommt es nach dem Bezahlen bei der Ubertragung
des HTML-Dokuments oder des Aztec-Symbols zu einem Verbindungsabbruch, ist der
Kéaufer sein Geld los und bekommt keine Gegenleistung. Auch dieses Problem mufs das
Zahlungsprotokoll 16sen, was nicht Thema der vorliegenden Arbeit ist.

Kreditkarten sind auch in dieser Hinsicht unproblematisch, denn der Kaufer kann die
Zahlung zumindest nachtriglich riickgédngig machen, sofern er seine Kartenabrechnung
aufmerksam liest.

Integration des klassischen Verkaufs Der Verkauf von Eintrittskarten im Internet
wird das herkémmliche Verfahren nicht so schnell ablosen, sondern nur ein Zusatzange-
bot sein. Das wirft zwei Probleme auf. Zum einen miissen sowohl das Verkaufssystem im
Netz (das wahrscheinlich bei einem Internet-Provider steht) als auch zum Beispiel die
altertiimliche Kino- oder Theaterkasse Plétze reservieren kénnen. Allzu hohe Kommuni-
kationskosten diirfen dabei aber nicht anfallen.

Das Problem ist auf verscheidene Weise 16sbar. Der Veranstalter kann fiir jede Ver-
kaufsart ein Platzkontingent bereitstellen. Schwierigkeiten bringt das bei fast ausver-
kauftem Haus mit sich, wenn Karten nur noch an einer Stelle zu haben sind. Aber das
passiert genauso, wenn es mehrere Vorverkaufsstellen gibt. Ist an der Kasse bereits ein
Computersystem installiert und werden nur wenige Tickets im Netz verkauft, kann man
Wihlverbindungen nutzen, die bei jedem Online-Verkauf aufgebaut werden. Das kostet
nur ein paar Pfennige pro Ticket.

Das andere Problem ist die Kontrolle. Sie sollte fiir alle Besucher auf die gleiche Weise
erfolgen. Bei hohem Andrang ergeben sich sonst storende Verzégerungen, wenn beispiels-
weise ein Kontrolleur stindig zwischen Scannen und Abreifen wechseln mufs. Auch hier
gibt es mehrere Moglichkeiten. Entweder man verkauft auch an der herkdmmlichen Kasse
maschinenlesbare Eintrittskarten und kontrolliert alle Besucher mit dem Barcodescanner.
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Oder aber man bietet eine Mdoglichkeit, das online gekaufte Ticket am Veranstaltungsort
ohne Anstehen und Warten gegen ein herkémmliches einzutauschen.

Ein Billett fiir mehrere Personen Der eine oder andere finde es schrecklich cool,
wenn auf dem online gekauften Ticket auch stehen konnte: » Giiltig fiir vier Personen.«
[Hue98|. Ist es aber nicht, jedenfalls dann nicht, wenn das Ticket am Eingang kontrolliert
werden soll. Gilt es fiir mehr als eine Person, liefert die Kontrolle keine einfache Ja/nein-
Entscheidung mehr. Das macht alles komplizierter.

Ticketpriifung fiir jedermann Werden digitale Signaturen zur Sicherung benutzt,
kann der Kunde den &ffentlichen Schliissel bekommen und damit die Herkunft seines
Tickets priifen. Ein Argument gegen symmetrische Verfahren? Mitnichten. Der Kaufer
besitzt ohnehin keinen Barcodescanner und wird sich die Bytes auch nicht einzeln aus
einer HTML-Seite zusammenklauben. Aufierdem beweist die Signatur wirklich nur eines,
die Herkunft. Aus einer giiltigen Signatur kann nicht auf ein giiltiges Ticket geschlossen
werden. Und den Kéufer vor Betriigern schiitzen kann die Signatur auch nicht. Wenn er
beim Server seiner Betriiger kauft, wird er sich auch einen falschen Schtiissel unterjubeln

lassen.*2

Verkaufsprotokolle Der Prototyp fithrt beim Verkauf keine Protokolle. Das sollte
schnellstens gedndert werden, um die Mifbrauchserkennung zu erméglichen. Protokolliert
werden konnen neben den Verkaufsvorgingen auch alle kryptographischen Operationen
(Schliisselbenutzung, Schliisselexport etc.).

Erneuter Druck Mancher [Hue98|] hilt es fiir einen Nachteil, daf sich die online ge-
kauften Tickets nicht problemlos auf der Festplatte speichern lassen. Das Aztec-Symbol
ist iiber einen Hyperlink auf den Symbolgenerator in ein HTML-Dokument eingebun-
den. Beim Speichern legen gingige Browser nur das HT'ML-Dokument im Dateisystem
ab, nicht aber das Bild, das der Symbolgenerator liefert. Um das Billett im Falle einer
Beschidigung erneut drucken zu konnen, ist erneute eine Online-Verbindung notwendig.
(Der Kéaufer kann natiirlich auch das Symbol gesondert speichern, aber das ist umstind-
lich.)

Ist das wirklich ein Nachteil? Nein. Fiir ein paar Pfennige kann man eine Eintrittskar-
te wiederherstellen, die versehentlich in die Waschmaschine geraten ist. Wo gibt es das
sonst? Jede vollstdndige Losung des scheinbaren Problems bréchte allerlei neue Schwie-
rigkeiten mit sich.

6.3 Fehler und Verbesserungsmoglichkeiten

Kryptische Kennungen Die Schliisselkennungen der Sicherheitsschicht — sechzehn-
stellige Hexadezimalzahlen — erwiesen sich schnell als unhandlich. Das Programm zur

*2Genaugenommen werden sich die Kunden alles mdgliche unterjubeln lassen, trotz SSL und Serverzer-
tifikat. Sie sind ndmlich keine Kryptologen und klicken im Zweifel immer auf » OK«.

114



6.4 FEin Nebeneffekt

Schliisselverwaltung schafft Abhilfe, indem es Schliissel numeriert auflistet und den Be-
nutzer nur nach diesen Nummern fragt. Das sollte auch geniigen, denn die implementier-
te Schliisselverwaltung ist ohnehin eine Spezialitdt des Prototypen. Fiir den praktischen
Einsatz schliagt Kapitel 3 langlebige Schliissel vor.

Schlangensl Uberhaupt macht die Schliisselverwaltung ihren Entwickler nicht gliick-
lich. Sie ist reines Schlangendl [Cur98]. Entweder man 14t sie ganz und gar weg und folgt
den Empfehlungen des 3. Kapitels oder man implementiert sie richtig und unterscheidet
beispielsweise die Schliissel nach dem Verwendungszweck. Die derzeitige Losung dient in
erster Linie der Gewissensberuhigung.

Zeitprobleme Was den Banken ihr Y2K,*? ist der Unix-Welt das Jahr 2038. Dann
némlich ist der Wertebereich des Typs time_t ausgeschopft. Eine Vergroferung des Wer-
tebereichs seitens des Betriebssystems 16st das Problem nur teilweise, denn die Nachrich-
tenformate der Tickets &ndern sich nicht automatisch mit. Eigentlich geniigte es auch, den
Bezugszeitpunkt von 1970-01-01 auf ein spéteres Datum zu verschieben. Der Prototyp
bietet dafiir jedoch keine Unterstiitzung.

Problematisch sind weiterhin Zeitzonen und Sommerzeit. Dem wurde bei der Ent-
wicklung wenig Beachtung geschenkt. Abhingig von der Systemkonfiguration und den
benutzten Funktionen werden Zeitangaben unterschiedlich interpretiert. Auf dem Ticket
sollten sie deshalb grundsétzlich in UTC angegeben sein; fiir die Fingabe von Veran-
staltungen sowie die natiirlichsprachige Parameterdarstellung sind sie dann in Ortszeit
umzurechnen.

Veranstaltungsnummern Die Kennzeichnung des Geltungsereichs durch Veranstal-
tungsnummern erfordert einige Sorgfalt. Die Nummern — im Prototypen sind 16-Bit-
Ganzzahlen vorgesehen — diirfen sich nicht allzu oft wiederholen, sonst sind Replay-
Angrife moglich, das heifit eine alte Eintrittskarte kann unter Umsténden fiir eine spétere
Veranstaltung mit gleicher Nummer wiederverwendet werden. Moglich wird das, weil die
Ticketdatenbank der Kontrollstation regelméfig von alten Eintrigen befreit werden soll.

6.4 Ein Nebeneffekt

Da wir die Kopierbarkeit der online verkauften Eintrittskarten vorausgesetzt und hinge-
nommen haben, ergibt sich eine interessante Nebenwirkung. Kapitel 4 zeigt, dal Aztec-
Symbole bei geniigender Elementgrofte auch eine Faxkopie iiberstehen. Solche Tickets
lassen sich also problemlos per Fax iibertragen. Damit kann man sie auch ohne Inter-
net Verkaufen, etwa per Telefon gegen Nennung der Kreditkartendaten. Auch der Kunde
kann diese Moglichkeit nutzen, und beispielsweise seine Angebetete per Fax ins Kino
einladen.4*

*3Y2K ist im englischen Sprachraum die gebriuchliche Abkiirzung fiir das Jahr-2000-Problem.
“Wie das Objekt der Begierde darauf reagiert, wird hier nicht behandelt.
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6.5 Weitere Anwendungen

Elektronische Schecks Digitales Geld ist toll. Leider 145t es sich schlecht verschenken.
Geldgeschenke sind aber recht beliebt. Fiir geeignete Zahlungssysteme ist es denkbar,
aus dem Geld, das zum Beispiel in irgendeiner Form durch Daten auf einer Festplatte
reprisentiert wird, einen maschinenlesbaren Schek zu erzeugen. Den druckt man zum
Verschenken aus. Der Empfinger reicht ihn bei seiner Bank ein, die die Daten liest
und den Betrag einem Konto gutschreibt oder auszahlt. Im Prinzip kann das mit allen
Zahlungssystemen funktionieren, die beim Bezahlen eine Online-Verbindung zur Bank
erfordern und auf diese Weise Kopien erkennen.

Rechnungen Die Finanzémter tun sich schwer mit digitalen Rechnungen. Sie gelten
nicht als Urkunde und werden deshalb nicht als Beleg anerkannt [Schw98]. Mit dem
zunehmenden elektronischen Handel wird das zum Problem — Rechnungen miissen nach-
traglich mit der Post versandt werden.

Die Schwierigkeiten sind allerdings eher psychologischer Natur. Ein Fax erkennen die
Finanzbehorden ndmlich anstandslos an, obwohl es genauso leich zu félschen ist wie eine
im Netz tibermittelte und beim K&ufer gedruckte Rechnung.

Fiir den (langen?) Ubergangszeitraum bis zur Akzeptanz neuer Techniken auch in den
Finanzdmtern bietet es sich daher an, Rechnungen fiir Online-Ké&ufe dhnlich zu gestalten
wie die hier vorgestellten Eintrittskarten. Neben einer fiir Menschen lesbaren Darstellung
wird ein 2D-Symbol gedruckt, das die wesentlichen Rechnungsdaten zusammen mit einer
digitalen Signatur des Héndlers enthédlt. Die Signatur wird nach dem Signaturgesetz
erstellt und kann bei Bedarf gepriift werden. Das ist nicht aufwendiger als die Priifung
einer herkdmmlichen Unterschrift, fiir die sich das Amt immerhin ein Vergleichsmuster
besorgen miifite, um Falschungen erkennen zu kénnen.

6.6 Schlufiwort

Die Arbeit endet hier.
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A Quelltexte der Sicherheitsschicht

Abgedruckt sind hier die Quelltexte der Sicherheitsschicht (seclayer.h und seclayer.c)
zusammen mit dem Protokollmodul fiir IDEA-Verschliiselung (idea.c).

A.1 seclayer.h

/*

* seclayer .h header file for the security layer

*

* Best viewed with tab size 4.

*

* requires ticket.h, dblock.h

*
#ifndef TCK SECLAYER H
#define TCK SECLAYER H
#include <sys/types.h>
#include <limits .h>

/* Key IDs are built from 2 bytes PID, 4 bytes creation time, and 2 counter
x bytes. Wherever a key ID is needed, a memory buffer of TCK KEYID LEN
* unsigned chars ts wused to store it.

*/
#define TCK_KEYID_LEN 8

/% The tck keyinfo t holds all metainformation available on a key. The
* protocol member indicates the protocol type for which the key is to
* be wused. It corresponds to the pmod array in seclayer .c. The keytype
* member is TCK KEYTYPE SECRET for all keys ezcept for public keys of
x asymmetric signature protocols .

*

typedef struct {

unsigned char protocol ;

time_t expire;
unsigned char
} tck_keyinfo_t ;

# define TCK_ FIRSTPROTO 0
# define TCK PROTO IDEA ECB 0
# define TCK PROTO RSA MD5 1
# define TCK PROTO HMAC MD5 2
# define TCK_ LASTPROTO — 2
unsigned char ptype;
# define TCK_PTYPE_ASYM 1 /* asymmetric signature x/
# define TCK PTYPE SYM 2 /% symmetric encryption x/
# define TCK PTYPE MAC 3 /* symmetric message authentication x/
+# define TCK PTYPE NONE UCHAR MAX
unsigned char keytype;
# define TCK KEYTYPE SECRET 1
# define TCK KEYTYPE PUBLIC 2
# define TCK KEYTYPE NONE UCHAR,_ MAX

/% second since 1970—01—01 00:00:00 x/

keyid [TCK_KEYID_LEN];

/% Function prototypes.

=/

extern int tck_slinit ( unsigned char xkeydbname, unsigned flags );

extern void tck slclose ( void );

extern tck_keyinfo_t % tck_genkey ( unsigned char protocol, time_t expire );

extern int tck_delkey ( const unsigned char x keyid );

extern tck buffer t % tck exportkey ( const unsigned char xexportid,
const unsigned char xsignid,
const unsigned char xpasswd );

extern tck keyinfo t % tck importkey ( const tck buffer t ximpkey,

- - - const unsigned char xsignid,

const unsigned char x passwd );

extern tck keyinfo t =% tck listkeys ( void );

extern tck_buffer_t x tck_protectmsg ( const tck_buffer t xmsg,
const unsigned char xkeyid );

extern tck_buffer_t * tck_unprotectmsg ( const tck_buffer_t *pdu,
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const unsigned char xkeyid );

/* The tck_ proto t structure is used internally in seclayer .c and the
x protocol modules only. Each protocol module ezports a tck proto t.
« For each protocol wvalid number the pmod array in seclayer .c holds
* a pointer to the corresponding tck proto t structure.

*/
typedef struct {
unsigned char ptype; /% as defined in tck_ keyinfo t above x/

/* Interface to symmetric encryption modules. x/
struct
tck_buffer_t %(* genkey)( const unsigned char x passwd );
tck buffer t x(xencrypt)( const tck buffer t xcleartext,
- - const tck:buffer:t =key );
tck _buffer_t x(% decrypt )( const tck_buffer_t xciphertext,
const tck_buffer_t xkey );

} sym;

/* Interface to asymmetric signature modules. x/
struct
tck _buffer t =(xgenkey)( void );
tck buffer t *(xsign)( const tck buffer t *inmsg,
- - const tck:buffer:t = keybuf );
tck buffer t *(x verify )( const tck buffer t xinmsg,
const tck_buffer_t x keybuf );
tck buffer t =(xsec2pub)( const tck_ buffer t xseckey );
} asym;

/* Interface to symmetric message authentication modules. x/

struct
tck_buffer_t %(* genkey)( const unsigned char xpasswd );
tck buffer t *(xauth)( const tck_ buffer t * plainmsg,

- - const tck:buffer:t =key );
tck_buffer_t x(x verify )( const tck_buffer_t xauthmsg,
const tck_buffer_t xkey );
} mac;
} tck_proto_t;

#endif

A.2 seclayer.c

/%

* seclayer .c security layer and key database functions

*

% Best viewed with tab size 4.

*

* requires the dblock module

*

* The key database format is architecture—specific (as (N)DBM databases

* are in whole) and thus not guaranteed to be portable across architectures.
* However, everything that’s visible to the outside, such as ezported keys

% or secured messages, should be wusable anywhere where thts module compiles
* and runs without modification.

=/

#include <stdio.h>
#include <stdlib .h>
#include <fcntl.h>
#include <unistd.h>
#include <ndbm.h>
#include <assert .h>
#include <string .h>
#include <sys/types.h>
#include <sys/stat .h>
#include <sys/resource .h>
#include <time.h>
#include <netinet /in.h> /* Yes, we need them all. x/

#include <rand.h> /% SSLeay header x/
#include "ticket .h"
#include "msglayer.h"

#include "seclayer .h"
#include "dblock.h"

/% dbm’s internal block size is 1024 x/
#define DBMBLOCKSIZE 1024
#define PSCOMMAND '"ps —cel" /% that’s for Solaris; used in seedrng() x/

/% Each protocol module ezports a tck_proto_t structure containing
x pointers to its functions. The order in The pmod array corresponds
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x to the TCK PROTO x constants defined in seclayer .h. To add your own

* module, simply add it here, give it the nezt spare number in
x seclayer .h and increase TCK_LASTPROTO.
=/

extern tck_proto_t proto_idea_ecb;
extern tck_proto_t proto_rsa_md5;
extern tck”_proto_t proto_hmac_md5;

tck proto_t xpmod[TCK_ LASTPROTO+1] = {
&proto idea ecb,
&proto _rsa_md5,
&proto_hmac_md5

/% The EXPT CRYPT PROTO protocol is wused when encrypting keys for export.
It must be a TCK PTYPE SYM protocol .

*
*

* Currently protocol 0 is IDEA in ECB mode since it 1is the only symmetric
% cipher implemented. For key encryption one of the chaining modes should
% be wsed, which could be done by adding an additional set of functions to
* 1dea.c.

*

=l

#define EXPT CRYPT_PROTO 0

/% Internal state information.

*

static unsigned char keydbpath [PATH_MAXt1];
static DBM x keydb = NULL;

static unsigned globflags ;

static void

newid ( unsigned char xid )

/*

Returns a 64 bit ID string. The caller must provide a buffer of at
least TCK KEYID LEN bytes .

A 64 bit ID is built from current time (in seconds from 1907—01-01
00:00:00; 4 bytes on most older systems; will overflow in 2038),
process ID and a counter that is started once for each process. This
produces wunique ID strings as long as the system clock works, a
process ID is not reused within one second of time and no process
calls this function more than 65.585 times within one second. ID
strings might repeat after 68 years.

From the Solaris intro (2) man page:

A process ID may not be reused by the system wuntil the process
lifetime , process group lifetime and session lifetime ends for
any process ID, process group ID and session ID equal to that
process ID.

KK K K K K K K X K K K K X K K X

static unsigned short count = 0;
unsigned short pid;
time_t sec;

/% Never make assumptions. x/

assert ( sizeof ( unsigned short ) == 2 );
assert ( sizeof ( time_t ) == 4 );

assert ( PID_MAX < USHRT MAX );

pid = (unsigned short) getpid ();
sec = time( NULL );

count += 1;

memcpy ( id, & pid, 2 );

memcpy ( id + 2, &sec, 4 );
memcpy ( id + 6, &count, 2 );

return ;

static int

seedrng ( unsigned flags )

/*

Gather some random bytes and seed the PRNG.

With some inspiration from Peter Gutmann’s cryptlib

This function 1s merely a rough sketch of random gathering. See
cryptlib source code for better (but slower) methods.

If an Attacker has access to the machine where keys are generated,
he might be able to guess most of the information used to seed the
random number generator . But in that case he might be able to get
the key itself, too.

Flags can be combined by logical or.

XK K K X K K K K X K K X ¥

When none of the flags is specified and thus the random number generator
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* would remain unseeded —1 is returned, 0 otherwise.
x
#define FLG RNDPS 1 /% process list x/
#define FLG_RNDPID 2 /x process and parent process ID x/
#define FLG_RNDRUS 4 /% ressource wusage x/
#define FLG RNDTIME 8 /% current time x/
#define FLG_RNDALL 16 /% all sources x/
{

FILE x pspipe;

unsigned char psbuf [LINE MAX];
struct timeval tv; B
struct rusage ru;

int i;

if (0 == (flags & FLG_RNDALL) )
return ( —1 );

if (0 != (flags & FLG_RNDTIME) )  {

/* add current time x/
gettimeofday ( &tv, NULL );
RAND_seed( ( unsigned char x) &tv, sizeof ( tv ) );

}
if ( 0 != (flags & FLG_RNDPS) ) {
/* get a verbose list of processes currently running
* For more random data, netstat —an, vmstat or who could be used
=/
if ( ( pspipe = popen( PSCOMMAND, "r'" )) != NULL )
while ( fgets ( (char %) psbuf, LINE MAX, pspipe) != NULL ) {
RAND_seed( psbuf, strlen ( psbuf ) );
memset ( psbuf, 0, LINE_MAX );
I
pclose ( pspipe );
if (0!= (flags & FLG_RNDPID) ) {
/* add process ID and parent process ID x/
i = getpid ();
RAND _seed( ( unsigned char x) &i, sizeof( i ) );
i = getppid (); . .
RAND_seed( ( unsigned char x) & i, sizeof( i ) );
}
if (0 != (flags & FLG_RNDRUS) ) {
/* add ressource wusage information for current process x/
getrusage ( RUSAGE_SELF, & ru );
RAND_seed( ( unsigned char %) &ru, sizeof( ru ) );
}
return ( 0 );
}
int tck_ slinit ( unsigned char xkeydbname, unsigned flags )
/*
% Open the NDBM database keydbname and perform various initialisation .
* tck slinit must be called prior to any other security layer operation .
x Flags can be TCK FLG NONE for read—only access or TCK FLG RDWR for
* read/write access. The latter 1is nessecary when keys are to be
* generated, imported or deleted.
*
* Return wvalue is 0 if no error occured and —1 in case of error.
*
* Under all circumstances the key database should be closed wusing
x tck_slclose (), even after failed initialisation .
*/
{

int rdwr;

/* check parameters and internal state x/

if ( ((flags & "TCK FLG RDWR) != 0) || ( NULL == keydbname) ) {
tck_errno = TCK_ERR_PARAM
return ( —1 );

if ( strlen ( (char x) keydbname ) > PATH_MAX ) {
tck_errno = TCK_ERR_PARAM
return ( —1 );

if ( NULL != keydb ) {
/% already open x/
tck errno = TCK ERR ISOPEN;
return ( —1 );

globflags = flags ;
rdwr = ((flags && TCK FLG RDWR) == 0) ? O RDONLY : O RDWR;

/* open the key database x/
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keydb = dbm_open( (char x) keydbname, rdwr|O_CREAT|O_SYNC, 0600 );

if ( NULL == keydb )
tck errno = TCK_ ERR_OPEN
return ( —1 );

strncpy ( (char x) keydbpath, (char x) keydbname, PATH MAX );
keydbpath [PATH_MAX] = 0;

/* seed random number generator x/

seedrng ( FLG_RNDALL );

return ( 0 );

}
void tck _ slclose ( void )
/*
% Close the key database and reset internal state.
=/
if ( NULL != keydb )
dbm_close ( keydb );
keydb = NULL;
memset ( keydbpath, 0, PATH MAX + 1 );
globflags = 0;
return ;
}

static int
storekey ( const tck_buffer_t xkey,
tck _keyinfo_t keyinfo )

/%
* Stores a key and key information in a database opened by tck slinit ().
* For internal use only. -
*/
{

datum dbk, dbd;

unsigned char dbdbuf[ DBMBLOCKSIZE];

if ( NULL == keydb )
tck_errno = TCK_ERR_NOTOPEN;
return ( —1 );

dbm _clearerr ( keydb );

if ( tck_bempty( key ) || NULL == keyinfo.keyid ) {
tck errno = TCK_ERR_PARAM;
return ( —1 );

/* make buffer with proto, expire, key
*

% format: 1 Byte protocol ID, 1 Byte key type, 4 bytes ezpiration date,
* rest is the key

*/

if ( (key—>len + 2 + sizeof( time t ) + TCK_KEYID LEN) > DBMBLOCKSIZE ) {
tck _errno = TCK_ERR_UNSPEC;
return ( —1 );

LOCKDB ( keydbpath, —1 );

dbdbuf[0] = keyinfo.protocol ;

dbdbuf[1] = keyinfo .keytype;

/% ptype does not have to be stored since it is available in pmod %/
memcpy ( dbdbuf+42, & keyinfo . expire, sizeof ( time t ) );

memcpy ( ( dbdbuf + 2 4 sizeof ( time_ t )), key—>buf, key—>len );

/% store in DBM database %/
dbd. dptr = dbdbuf;
dbd. dsize = 2 + sizeof( time_t ) + key—>len;

dbk. dptr = (char x) keyinfo .keyid;
dbk. dsize = TCK KEYID LEN;

if ( 0 != dbm_store( keydb, dbk, dbd, DBM_ INSERT ) ) {
tck _errno = TCK_ERR_INSERT;
UNLOCKRETURN( keydbpath, —1 );

UNLOCKRETURN( keydbpath, 0 );

static tck_ buffer t =
fetchkey ( const unsigned char x keyid,
tck keyinfo t x keyinfo )
/*
* Fetches a key and key information from the database opened by tck_ slinit ().
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* For internal wuse only.
=/
{

datum dbk, dbd;

tck _buffer_t xret;

if ( NULL == keydb )
tck _errno = TCK_ERR_NOTOPEN;
return ( NULL );

if ( (NULL == keyid) ) {
tck_errno = TCK_ERR_PARAM
return ( NULL );

LOCKDB( keydbpath , NULL );

/* retrieve key x/

dbm _clearerr ( keydb );
dbk.dptr = keyid;

dbk. dsize = TCK_KEYID LEN;

dbd = dbm _fetch ( keydb, dbk );

if ( (dbm_error( keydb ) != 0) || (NULL == dbd. dptr)
|| (0 == dbd.dsize) ) {
tck errno = TCK ERR FETCH;

UNLOCKRETURN( keydbpath , NULL );

unlockdb ( keydbpath );

/* buffer format as defined in storekey ()

=/

/* allocate memory and copy key x/
ret = tck_bmalloc ( dbd.dsize — 6 );
if ( NULL == ret ) {

tck _errno = TCK_ERR_MEM;

return ( NULL );

}

ret —>len = dbd.dsize — 2 — sizeof( time_t );

memcpy ( ret—>buf, (dbd.dptr + 2 4 sizeof ( time_ t )),
(dbd. dsize — 2 — sizeof ( time t )) );

if ( NULL != keyinfo ) {
keyinfo—>protocol = dbd.dptr[0];
keyinfo—>keytype = dbd.dptr[1];
keyinfo—>ptype = pmod[ keyinfo—>protocol]->ptype;

memcpy( & keyinfo—>expire, (dbd.dptr + 2), sizeof ( keyinfo—>expire

memcpy ( & keyinfo—>keyid, keyid, TCK KEYID LEN );

}

return ( ret );

tck _keyinfo_t =
tck _genkey ( unsigned char protocol, time_t expire )

/%

key is stored in the key database and a tck_keyinfo_t structure is
returned . The key (or its public components for asymmetric ciphers)

be ezported or wused. If ezpire lies in the past, a key 1is generated
anyway, but ezpires immediately when created . ( See

http :// fsinfo .cs.uni—sb.de/ hirvi /ruesch/ for possible aplications
this feature .)

January 2038 for current time_ t.

In case of error, NULL is returned and tck errno is set to an error

that is reused on next call to tck_genkey().

ok ok K K X X K K X X K K K K X X K X X X

. /
tck _buffer t *newkey = NULL;
static tck_ keyinfo t keyinfo;
/% check parameters and internal state x/
if ( time( NULL ) > expire )
tck _errno — TCK_ERR_EXPIRE;
return ( NULL );
¥
if ( (TCK_FLG_RDWR & globflags) == 0 ) {
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Generate a key suitable for the protocol specified. The newly generated

then be retrieved wusing tck exzpkey (). Protocol modules are responsible
for providing the generated key in a linear buffer that can be stored
and transported to other machines (possibly of different architecture ).

The ezpire parameter might contain any value of time in seconds since

00:00:00 UTC, Januwary 1, 1970. After exzpiration the key can no longer

As for Solaris, the time_t type currently is defined as long integer.
For a ’'never—ezpiring ’ key, set exzpire to LONG MAX That’s a date in

code. If a non—NULL pointer is returned, it points into static memory

) )5



/% cannot create key if database is read only x/
tck _errno = TCK_ERR_RDONLY;
return ( NULL );

if ( TCK_LASTPROTO < protocol )
tck_errno = TCK_ERR_NOTSUP;
return ( NULL );

/% call key generator of specified protocol x/
switch ( pmod[protocol]—->ptype ) {
case TCK_PTYPE_ASYM:
newkey = (*pmod[ protocol]—>asym.genkey)();
break;
case TCK_PTYPE_SYM:
newkey = (*pmod[ protocol]—>sym.genkey )( NULL );
reak;
case TCK_PTYPE_MAC:
newkey = (*pmod[ protocol]—>mac.genkey )( NULL );
break;
default :
tck errno = TCK ERR UNSPEC;
newkey = NULL; -
}

if ( NULL == newkey )
return ( NULL ); /% tck_errno set by genkey function x/

/% generate key ID and store key in database x/
newid ( keyinfo . keyid );
keyinfo . protocol = protocol ;
keyinfo .ptype = pmod[ protocol]—>ptype;
keyinfo . keytype = TCK KEYTYPE SECRET;
keyinfo . expire = expire; -
if ( storekey ( newkey, keyinfo )
'= 0

tci_bfree( newkey );
/% tck_errno set by storekey () x/
return ( NULL );

return ( & keyinfo );

}
int tck delkey ( const unsigned char xkeyid )
/*
* Deletes a key from the database.
* 0 1s returned If the key was successfully deleted. In case of error
* —1 1s returned and tck_errno ist set to an error code.
=/
{
datum dbk;
/% check parameters and internal state x/
if ( NULL == keydb )
tck_errno = TCK_ERR_NOTOPEN;
return ( —1 );
}
if ( NULL == keyid ) {
tck errno = TCK_ERR_PARAM;
return ( —1 );
if ( (TCK_FLG RDWR & globflags ) == 0 ) {
/% cannot delete key if database 1is read only x/
tck_errno = TCK_ERR_RDONLY;
return ( —1 );
LOCKDB( keydbpath, —1 );
dbk. dsize = TCK_KEYID_ LEN;
dbk. dptr = keyid;
if ( 0 > dbm_delete( keydb, dbk ) ) {
tck_errno = TCK ERR_DELETE;
UNLOCKRETURN( keydbpath, —1 );
UNLOCKRETURN( keydbpath, 0 );
}

tck _buffer_t *
tck exportkey ( const unsigned char xexportid,
- const unsigned char xsignid,
const unsigned char x passwd )
/*

* FEzport a key from the database. For public key modules, only the

A.2 seclayer.c
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* public parts of the key are exzported.
*
* The second parameter can be NULL or a pointer to the ID of a private
* key stored in the database. If it ts not NULL, this key is used to
% sign the ezported key.
*
% The third parameter can be NULL or a pointer to a zero terminated string
* containing a password which ts used to encrypt the key to ezport.
*
x After retrieving the key, a header containing protocol (1 byte), expiration
* date (4 bytes) and key ID (8 bytes) is added. If signid != NULL, the key
* is signed. Then, if requested (i.e. passwd != NULL), these data are then
* encrypted . [MPW92] states that it is important to first sign and then
* encrypt, so don’t change this order if you don’t know what you do.
*
x The returned buffer must be released by the caller wusing tck_ bfree ().
x= In case of error a NULL pointer is returned and tck_errno is set to
* error code.
*/
t .
tck buffer t xsignkey ; /* signature key from database x/
tck _buffer _t xenckey; /% encryption key derived from passwd x/
tck _buffer_t x fetchbuf ; /* key to export as fetched from database x/
tck _buffer t xexpbuf; /* components of fetchbuf to be ezported x/
tck buffer t x headbuf; /* key to ezport with header x/
tck _buffer _t xsignbuf; /% the signed key before encryption x/
tck buffer t xretbuf; /* exported key, possibly crypted & signed x/

time t curtime;
tck _keyinfo_t expkinfo, sigkinfo;

if ( NULL == exportid ) {
tck errno = TCK ERR_PARAM;
return ( NULL );

curtime = time( NULL );

fetchbuf = fetchkey ( exportid, &expkinfo );
if ( NULL == fetchbuf
return ( NULL );

if ( (0 >= expkinfo.expire ) || ( curtime >= expkinfo.expire) ) {
tck _errno = TCK_ERR_EXPIRE;
tck bfree ( fetchbuf );
return ( NULL );

if ( TCK _PTYPE ASYM== pmod[expkinfo.protocol]->ptype ) {
/* it ’s some asymmetric cryptosystem — extract public components
* of key

*
expbuf = pmod[expkinfo.protocol |—>asym.sec2pub ( fetchbuf );
tck _bfree ( fetchbuf );
if ( NULL == expbuf )

return ( NULL );

else
/* for MAC and symmetric encryption there are no public components
* to extract

=/
expbuf = fetchbuf ;

/* Now we have the components to ezport in xexpbuf. Add protocol ID,
* expiration date and key ID.
* format: 1 byte protocol, 4 bytes ezpiration date, 8 bytes key 1d

*/
headbuf = tck_bmalloc (
expbuf—>len + 1 4 sizeof ( time t ) + TCK_KEYID LEN );
if ( NULL == headbuf ) {
tck _errno = TCK_ERR_MEM;
tck _bfree ( expbuf );
return ( NULL );

}
headbuf—>len = expbuf->len + 1 + sizeof( time_t ) + TCK_KEYID_ LEN;

headbuf—>buf[0] = expkinfo.protocol ;

assert ( sizeof( time_t ) == 4 );

expkinfo.expire = htonl ( expkinfo.expire );

memcepy ( ( headbuf—>buf + 1), & expkinfo.expire, sizeof( expkinfo.expire ) );

expkinfo.expire = ntohl ( expkinfo.expire );

memcpy ( ( headbuf—>buf + 5), exportid, TCK_KEYID_LEN );

memcpy ( ( headbuf—>buf + 5 + TCK_KEYID LEN), expbuf->buf, expbuf->len );
tck bfree ( expbuf );

/* sign if requested x/

if ( NULL != signid ) {
signkey = fetchkey ( signid, & sigkinfo );
if ( NULL == signkey )

tck _bfree ( headbuf );
return ( NULL );
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}

/% check for ezpiration and correct protocol /keytype x/

if ( (0 >= sigkinfo .expire ) || ( curtime >= sigkinfo .expire)
|| (TCK_PTYPE_ASYM != sigkinfo . ptype)
|| ( TCK_KEYTYPE SECRET != sigkinfo .keytype) ) {

tck _errno = TCK_ERR_KEYTYPE
tck _bfree ( headbuf );

tck _bfree ( signkey );

return ( NULL );

i

signbuf = (=pmod[sigkinfo . protocol]—>asym.sign )( headbuf, signkey );
tck _bfree ( headbuf );
tck _bfree ( signkey );
if ( NULL == signbuf )
return ( NULL );

else
signbuf = headbuf;

/% encrypt if requested x/
if ( NULL != passwd )
/* derive key from passwd and encrypt key x/
enckey = (*pmod[EXPT CRYPT PROTQ->sym.genkey )( passwd );
/% encrypt () should complain when called with empty key x/
retbuf = (% pmod[EXPT_CRYPT_PROT(Q—>sym.encrypt )( signbuf, enckey );
tck _bfree ( enckey );
tck bfree ( signbuf );
if ( NULL == retbuf )
return ( NULL );

else
retbuf = signbuf;

S
*

No information on wether the key is signed or encrypted or on
the key ID wused for signing is transmitted with the key. The

tck importkey () function completely relies on proper information
provided from the application .

Sounds stupid, but it isn’t, since there i1s no way to prevent an
attacker from altering that information, which he could wuse to
import a key of his own marked as wunsigned and wunencrypted into
the checkpoints database. Proof left to the attacker.

/

return ( retbuf );

X Ok K K K X K K

k keyinfo t =
k _importkey ( comnst tck buffer t *impkey,
- const unsigned char xsignid,
const unsigned char x passwd )

Imports a key that was exported from another key database wusing
tck_exportkey ().
The return wvalue points into static memory that will be reused with
the nezt call to tck_ importkey (). In case of error a NULL pointer 1is
returned and tck_errno is set to error code.
signid and passwd work as described for tck_ezportkey (). The caller
must provide proper signature key ID and password information .
/
tck buffer t xvrfykey ; /* signature verification key x/
tck _buffer_t xdeckey; /% decryption key x/
tck buffer t xdecbuf; /* decrypted but still signed key x/
tck _buffer t xkeybuf; /% key + header after sig. verification x/
tck _buffer t xstrbuf; /* storage buffer x/
static tck keyinfo t impkinfo; /% returned on success x/
tck keyinfo t sigkinfo ; /x verification key information x/

int strres;

if ( tck_bempty( impkey ) ) {
tck errno = TCK_ERR_PARAM;
return ( NULL );

if ( NULL != passwd ) {
/% derive key from passphrase x/
deckey = (*pmod[EXPT_CRYPT_PROTQ->sym.genkey )( passwd );
if ( NULL == deckey )
return ( NULL );

/% decrypt x/

decbuf = (*pmod[EXPT_CRYPT_PROTQ->sym.decrypt )( impkey, deckey );
tck _bfree ( deckey );

if ( NULL == decbuf )

125



A Quelltexte der Sicherheitsschicht

return ( NULL );

else
/* cgpy import buffer only to be able to tck_bfree () it later x/
decbuf = tck_ bmalloc( impkey—>len );
if ( NULL == decbuf ) {
tck _errno = TCK_ ERR_MEM;
return ( NULL );

}
decbuf—>len = impkey—>len ;
memcpy ( decbuf—>buf, impkey—>buf, impkey—>len );

}
if ( NULL != signid )
/% retricve key for signature verification %/
vrfykey = fetchkey ( signid, & sigkinfo );
if ( NULL == vrfykey )
return ( NULL );
if ( time( NULL ) > sigkinfo .expire ) {
tck _errno = TCK_ERR_EXPIRE;
tck _bfree ( vrfykey );
tck bfree ( decbuf );
return ( NULL );
]i.f ( TCK_PTYPE_ASYM != sigkinfo .ptype ) {
tck _errno = TCK_ERR_PARAM;
tck bfree ( vrfykey );
tck bfree ( decbuf );
return ( NULL );
}
/% check and remove signature */
keybuf = (xpmod|[sigkinfo .protocol]—>asym. verify )( decbuf, vrfykey );
tck bfree ( vrfykey );
tck bfree ( decbuf );
if ( NULL == keybuf )
/* werify () function must provide TCK ERR SIG in tck_errno if
* verification failed or other code when an error occured.
*
ret/urn ( NULL );
else

{
keybuf = decbuf;

/* get protocol, expiration date and key ID x/
impkinfo. protocol = keybuf—>buf[0];
if ( TCK_LASTPROTO < impkinfo.protocol ) {
tck errno = TCK ERR NOTSUP;
tck _bfree ( keybuf );
return ( NULL );

if ( TCK PTYPE ASYM== pmod|[impkinfo.protocol]|->ptype )
impkinfo. keytype = TCK KEYTYPE PUBLIC;

else - -
impkinfo. keytype = TCK KEYTYPE SECRET;

memcpy( & impkinfo.expire, ( keybuf—>buf 4+ 1), sizeof ( impkinfo.expire ) );
impkinfo. expire = ntohl ( impkinfo.expire );
if ( time( NULL ) > impkinfo.expire {

tck errno = TCK ERR EXPIRE;

tck _bfree ( keybuf );

return ( NULL );

memcpy ( impkinfo.keyid, ( keybuf->buf + 1 4 sizeof( time_ t )),
TCK_KEYID_LEN );

/% copy the key to strbuf for storage
x
strbuf = tck_bmalloc ( keybuf—->len — 1 — sizeof ( time_t ) — TCK_KEYID_ LEN );
if ( NULL == strbuf ) {
tck _errno = TCK_ ERR_MEM;
tck bfree ( keybuf );
return ( NULL );

strbuf—>len = strbuf—>buflen;

memcpy ( strbuf—>buf, ( keybuf->buf 4+ 1 + sizeof( time t ) + TCK_KEYID_ LEN),
strbuf—>buflen );

tck bfree ( keybuf );

/* store key in database x/

strres = storekey ( strbuf, impkinfo );
tck _bfree ( strbuf );
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if (0 != strres )
return ( NULL );

else
return ( & impkinfo );

tck keyinfo t xx
tck listkeys ( void )

/*
* Returns a list of all keys in the database.
*
* The return value is an array of pointers to tck keyinfo t structures.
* The last member of the array s set to NULL. - -
*
* The caller must release allocated memory using tck_ freeklst () when
% the list 1is no longer needed.
*
* The database 1is not locked here since the first call to the fetchkey
* function would remove the lock. No, I don’t have a solution.
=/
{ .
tck_keyinfo_t xxret;
datum dbk;
int keycnt = 0;
int i = 0;
tck buffer t xtmpkey;
if ( NULL == keydb )
tck_errno = TCK_ERR_NOTOPEN;
return ( NULL );
/% first count the keys in database %/
for ( dbk = dbm _firstkey ( keydb ); dbk.dptr != NULL;
dbk = dbm_nextkey ( keydb ) )
keycnt += 1;
/* allocate memory for (keycnt + 1) pointers x/
ret = malloc ( ( keycnt + 1) x sizeof ( tck_ keyinfo t x ) );
if ( NULL == ret ) {
tck errno = TCK ERR_MEM;
return ( NULL );
memset ( ret, 0, (keycnt + 1) % sizeof ( tck keyinfo t x ) );
/% now go through the database again and collect information for
* each key
*/
keycnt = 0;
for ( dbk = dbm _firstkey ( keydb ); dbk.dptr != NULL;
dbk = dbm_nextkey ( keydb ), keycnt++ ) {
ret [ keycnt | = malloc ( sizeof ( tck_keyinfo_t ) );
tmpkey = fetchkey ( dbk.dptr, ret|[keycnt] );
if ( (NULL == ret[keycnt ]) || ( NULL == tmpkey) ) {
for (i = 0; 1 < keycnt—1; i++)
free ( ret[i] );
free ( ret );
tck errno = TCK ERR_MEM;
return ( NULL );
/% dbk.dptr points to the key ID =/
ret [ keycnt + 1] = NULL;
tck _bfree ( tmpkey );
}
return ( ret );
}
void
tck _freeklst ( tck_keyinfo_t xxlist )
/%

* Releases a list of key information that was previously created by

* tck_listkeys ()
=/
L
int i = 0;
if ( NULL == list ) return;
for ( i = 0; NULL i= list [i]; i++)
free ( list [1] );
free ( list );

tck buffer t =x

A.2 seclayer.c
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tck protectmsg ( const tck buffer t xmsg,
const unsigned char xkeyid )

/%

* Protect a message using the key specified by keyid. Since every key

* has one specific protocol associated with it, the protocol to wuse 1is
* implicitly given with the key ID.

*

* The protocol modules are responsible for providing encrypted/signed/
* authenticated /whatever data in a format that is portable to different
* architectures .

*

x The returned buffer must be released by the caller wusing tck_ bfree ().
x In case of error a NULL pointer is returned and tck_errno is set.

«/

tck _buffer_t xkey;
tck _buffer _t xpdu;
tck _keyinfo_t keyinfo ;

if ( tck_bempty( msg ) || ( NULL == keyid) ) {
tck "errno = TCK ERR_PARAM;
return ( NULL );

/* fetch key from database and check for ezpiration x/
key = fetchkey ( keyid, & keyinfo );

if " ( NULL == key
return ( NULL );
if ( time( NULL ) > keyinfo .expire ) {

tck _errno = TCK_ERR_EXPIRE;
tck _bfree ( key );
return ( NULL );

/% sign /encrypt/authenticate x/

switch ( pmod|[ keyinfo . protocol |->ptype ) {

case TCK PTYPE ASYM:
pdu = (xpmod[ keyinfo . protocol |—>asym.sign )( msg, key );
break ;

case TCK PTYPE SYM:
pdu = (xpmod|[ keyinfo . protocol |->sym.encrypt )( msg, key );
break ;

case TCK PTYPE MAC:
pdu = (xpmod[ keyinfo . protocol |->mac.auth)( msg, key );
break ;

default :
tck errno = TCK ERR UNSPEC;
pdu” = NULL; - -

tck bfree ( key );

return ( pdu ); /* NULL if any error occured x/

tck buffer t =
tck_unprotectmsg ( const tck_buffer_t *pdu,
const unsigned char x keyid )

N
*

tck_unprotectmsg () is the counterpart of tck_protectmsg (). It takes a
protocol data wunit created by tck protectmsg () and applies the specified
key on it. That means that signatures and MACs are checked and removed
and encrypted data are decrypted depending on the protocol type associated
with key *keyitd. In case of success this results in the message that was
put into tck protectmsg () before. In case of error a NULL pointer 1is
returned if the error is detectable . With symmetric encryption

protocols i1t might happen that a message ts returned but consists of
useless crap if the wrong key was applied to the PDU. ( Actually even
then most errors are detectable due to incorrect padding. )

The returned buffer must be released by the caller wusing tck_ bfree ().

XK K K K K K K K K K KX

tck buffer t xkey;
tck _buffer t xmsg;
tck _keyinfo_t keyinfo ;

if ( tck_bempty( pdu ) || ( NULL == keyid) ) {
tck_errno = TCK_ERR_PARAM
return ( NULL );

/% fetch key from database x/
key = fetchkey ( keyid, & keyinfo );

if ( NULL == key
return ( NULL );
if ( time( NULL ) > keyinfo.expire ) {

tck _errno — TCK_ERR_EXPIRE;
tck _bfree ( key );
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return ( NULL );

/% decrypt /verify x/

switch ( pmod[keyinfo.protocol]->ptype ) {

case TCK_PTYPE_ASYM:
msg = (*pmod[ keyinfo . protocol]->asym. verify )( pdu, key );
break;

case TCK_PTYPE_SYM:
msg = (*pmod[ keyinfo . protocol]->sym.decrypt)( pdu, key );
break;

case TCK_PTYPE_MAC:
msg = (*pmod[ keyinfo . protocol]->mac. verify )( pdu, key );

tck _errno = TCK_ERR_UNSPEC;
msg = NULL;
i

return ( msg );

A.3 idea.c

/*

* idea.c

*

* Best viewed with tab size 4.

*

* Interface to SSLeay’s implementation of the IDEA algorithm .

*

* This module depends on a properly initialised random number generator.
=/

#include <evp.h> /% SSLeay headers x/

#include <err.h>
#include <rand.h>
#include "ticket .h"
#include "seclayer .h"

#define IDEA KEYLEN 16

static tck_buffer_t x
genkey idea_ecb ( const unsigned char % passwd )

/%

L

Returns a 128 bit IDEA key either derived from passwd string or,

if passwd is absent, a random key. If passwd != NULL, it is ezpected
to point to a non—empty zero terminated string.

The returned tck_buffer_t 1is tck_bmalloc ()ed and must be released by
the caller using tck_bfree (). In case of error a NULL pointer 1is
returned and tck_errno is set to an error code.

static tck_buffer_t xnewkey;

if ( NULL != passwd ) {
if ( strlen ( (char %) passwd ) == 0 ) {
tck _errno = ERR_PARAM;

return ( NULL );

}
ERR_clear_error ();

/% allocate buffer for key x/
newkey = tck_ bmalloc ( IDEA_ KEYLEN );
if ( NULL == newkey ) {

tck_errno = TCK_ERR_MEM;

return ( NULL );

}
newkey—>len = IDEA_KEYLEN;
if ( NULL == passwd )

/* generate random key x/

RAND_bytes( newkey—>buf, IDEA_KEYLEN );

else

/* derive key from passwd using MD5 x/

EVP_BytesToKey( EVP_idea_ecb(), EVP_md5(), NULL, passwd,

strlen ( (char =) passwd ), 1, newkey—>buf, NULL );

}
if ( ERR_get_error() != 0 ) {

tck _errno = TCK_ERR_CRYPT;

tck _bfree ( newkey );

return ( NULL );
else

A.3 idea.c
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return ( newkey );

static tck_buffer_t =

encrypt_idea_ecb ( const tck_buffer_t %cleartext,
const tck buffer t xkey )

/*

* Encrypt cleartezt with key using IDEA algorithm in electronic
* mode.

codebook

* The returned buffer is tck_ bmalloc ()—ed and must be tck_ bfree()—ed by

* the caller .

*/
{
EVP_CIPHER,_CTX ectx ;
tck _buffer t % ciphertext ;
int finlen;
/* parameters ok? x/
if ( tck_bempty( cleartext ) || tck_bempty( key ) ) {
tck_errno = TCK_ERR_PARAM
return ( NULL );
if ( IDEA_KEYLEN != key—>len ) {
tck errno = TCK ERR_PARAM;
return ( NULL );
ERR _clear error ();
/* Ciphertezt might be longer than cleartezt if last block is incomplete.
*
ciphertext = tck_bmalloc( cleartext—>len + 8 );
if ( NULL == ciphertext ) {
tck _errno = TCK_ERR_MEM;
return ( NULL );
EVP_Encryptlnit( & ectx, EVP_idea_ecb(), key—>buf, NULL );
EVP_EncryptUpdate( &ectx , ciphertext—>buf, & ciphertext—>len,
cleartext —>buf, cleartext—>len );
EVP_EncryptFinal( &ectx, (ciphertext—>buf 4 ciphertext—>len), & finlen );
ciphertext—>len += finlen ;
/* zero % ectz, because it contains the encryption key x/
memset ( ectx, 0, sizeof ( EVP_CIPHER_CTX ) );
if ( ERR_get error() != 0 {
tck _errno = TCK_ERR_CRYPT,
tck bfree ( ciphertext );
return ( NULL );
else
return ( ciphertext );
}
static tck_buffer_t =
decrypt_idea_ecb ( const tck_buffer_t xciphertext,
const tck buffer t xkey )
/*
* Decrypt cleartezt with key using IDEA algorithm in electronic codebook
* mode.
* The returned buffer is tck_ bmalloc ()—ed and must be tck_ bfree()—ed by
x the caller . In case of error a NULL pointer is returned and tck_errno
* 1s set to en error code as defined in ticket.h.
*/

EVP_CIPHER CTX dctx;
tck _buffer t *cleartext ;
int finlen;

if ( tck_bempty( ciphertext ) || tck_bempty( key ) ) {
tck errno = TCK_ERR_PARAM
return ( NULL );

if ( IDEA_KEYLEN != key—>len ) {
tck errno = TCK ERR_PARAM;
return ( NULL );
ERR_clear error ();
cleartext = tck_bmalloc( ciphertext—>len );
if ( NULL == ciphertext ) {

tck errno = TCK_ERR MEM;
return ( NULL );

EVP_DecryptInit( &dctx, EVP_idea_ecb(), key—>buf, NULL );
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EVP_DecryptUpdate( & dctx, cleartext—>buf, & cleartext —>len,
ciphertext—>buf, ciphertext—>len );

EVP_ DecryptFinal( &dctx, ( cleartext—>buf + cleartext—>len), & finlen );

cleartext —>len += finlen ;

/% zero xdctx, i1t contains the encryption key x/
memset ( detx, 0, sizeof ( EVP_CIPHER_CTX ) );

if ( ERR_get_error() != 0 ) {
tck _errno = TCK_ERR_CRYPT;
tck _bfree ( cleartext );
return ( NULL );

else
return ( cleartext );

/% Protocol definition. Functions are accessed by seclayer .c through these
* pointers .
*
const tck proto t proto_idea ecb = {
TCK_PTYPE SYM,
{ genkey_idea_ecb, encrypt_idea_ecb, decrypt_idea_ecb 1},
{ NULL, NULL,” NULL, NULL },
{ NULL, NULL, NULL }

}s

.C
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B.1

/%

msglayer . h

*
*

* Best viewed
*

* requires

*

msglayer.h

message

with tab

seclayer . h

#ifndef TCK_MSGLAYER_H
#define TCK_MSGLAYERH

#include <sys/types.h>

/% fized

length for all

#define TCK_STRLEN 64

/% The tck_tparam_t
including
encoded in

* ticket,
* but not

*/
typedef struct

{
/% The fields

* actually

*/

unsigned short

define
define
define
define
define
define
define
define
define
define
define
define

define
define
define

FHF IR R R

unsigned
unsigned
unsigned
unsigned
unsigned
time _t

unsigned
unsigned
unsigned
unsigned
unsigned
unsigned

/* additional

long
short
char
short
char

short
short
short
short
char

short

type
the

member
used in the
fields ;
TCK TICK NR
TCK_LOC NR
TCK_LOC” TEXT
TCK_EVENT NR
TCK_EVENT TEXT
TCK_ BEGIN

TCK DURATION
TCK_INLET

TCK _SEAT

TCK _ROW

TCK CATEGORY
TCK_ PRICE

TCK_TEXT1
TCK_TEXT2
TCK_TEXT3

ticket nr;
location

event nr;
begin ;
duration ;
inlet ;
seat ;
row ;
category ;
price;

info not to

unsigned char

unsigned char

unsigned char

/% local management

time _t db_expire;
} tck_tparam_t;
/% There are four different
*/
#define TCK_MSGTYPE_SIMPLEL
#define TCK_MSGTYPE_ SIMPLE2
#define TCK MSGTYPE STD
#define TCK MSGTYPE NOTEXT
/* prototypes
*/

size 4.

strings

nr;

location _text [TCK_STRLEN];

be

layer header file

in ticket

collects
informational
machine—readable

indicates
structure .

message

W N

all information needed to
be printed

text th

32768
16384
8192
4096
2048
1024
512
256
128
64

32

16

8
4
2

/*
J/*
/*

/®
/®

included

textl [TCK_ STRLEN];
text2 [TCK_STRLEN];
text3 [TCK_STRLEN];

information */

types .

*/

at is
part .

only

event _text[TCK_STRLEN];

seconds

seconds */
sconds

price

in barcode

to

since

before

=/

create a

which other members are

1970—-01—01 00:00:00 %/

begin x/

or seat x/
*0.01 Euro x/
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extern tck buffer t % tck param2msg( tck_ tparam t = param,
unsigned msgtype );

extern tck tparam t * tck_ msg2param( const tck buffer t *msg,

unsigned msgtype );

extern unsigned long * tck_nextnum( unsigned char xcountfile );

extern int tck valid simplel ( const tck tparam t *param,
- - unsigned short event,
unsigned char x categories );
extern int tck valid simple2( const tck tparam t *param,

unsigned short hour, unsigned short minute,

unsigned short second );

extern int tck_valid_std( const tck_tparam_t *param, unsigned short location,
unsigned short event, unsigned char % categories,

int timecheck );

#endif

B.2 msglayer.c

/%

* msglayer.c message layer

*

* Best viewed with tab size 4.

*

* The message layer provides a ticket parameter structure and means for
* encoding it into a message, decoding it from a message, and validating
* parameters against several requirements.

* For creation of a ticket first a tck tparam t structure must be filled
x in by rthe application with appropriate date. Then, these parameters

* are encoded to a message which can be processed by the security layer.
% On the checkpoint ’s side, the message revoked by the security layer

* ts decoded into a tck tparam t structure which then can be checked

* against parameters wusing the tck wvalid x functions .

*/

#include <sys/types.h>
#include <sys/stat .h>
#include <fcntl.h>
#include <sys/uio.h>
#include <netinet /in.h>
#include <assert .h>
#include <unistd.h>
#include <stdlib .h>
#include <time.h>
#ifdef LINUX

# include <sys/file .h>
#endif /x LINUX x/

#include "ticket .h"
#include "seclayer .h"
#include "msglayer.h"

static tck_buffer_t =
param2msg_ simplel ( const tck tparam_t *param )

/%

* Message format: 4 bytes ticket nr, 2 bytes event nr, 1 byte

*x price category . All integers are in network byte order.
*

* This message type could be wused for instance in a museum.

=/
{
tck buffer t xret;

unsigned long ticketnr ;
unsigned short eventnr;

assert ( sizeof ( unsigned long ) == 4 );
assert ( sizeof ( unsigned short ) == 2 );
if ( NULL == param )

{
tck errno = TCK ERR_PARAM;
return ( NULL );

all required fields there? x

* are /
if ( ((TCK_TICK NR | TCK_EVENT NR | TCK_CATEGORY) & param—>fields )

!= (TCK_TICK NR | TCK EVENT NR | TCK CATEGORY) )
tck_errno = TCK_ERR_PARAM
return ( NULL );

ret = tck_bmalloc( 7 );

if ( NULL == ret ) {
tck _errno = TCK_ERR_MEM;
return ( NULL );

/% fill the buffer x/
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ticketnr = param—>ticket nr;
ticketnr = htonl ( ticketnr );
memcpy ( ret—>buf, & ticketnr , 4 );
eventnr = param-—>event nr;
eventnr = htons ( eventnr );

memcpy ( ( ret—>buf + 4), & eventnr, 2 );
ret—>buf[6] = param—>category;
ret—>len = 7;

return ( ret );

static tck_tparam_t x

msg2param_simplel ( const tck_buffer t *xmsg )

/%

* Message format as defined for param2msg simplel.

*

% The pointer returned will be overwritten on nezt call to
% tck_msg2param_simplel ().

*/
{

static tck_tparam_t ret;

assert ( sizeof ( unsigned long ) =
assert ( sizeof ( unsigned short )

/% check parameter x/

if ( NULL == msg )y o
tck errno TCK_ERR_PARAM;
return ( NULL );

}

if ( 7 != msg—>len ) {
tck errno = TCK_ERR_PARAM;
return ( NULL );

memset( & ret, 0, sizeof ( tck tparam t ) );
ret . fields = TCK_TICK_NR | TCK EVENT NR | TCK_CATEGORY;
ret . category = msg—>buf[6];

memcpy( &ret . ticket _nr, msg—>buf, 4 );
ret . ticket _nr = ntohl ( ret.ticket_mnr );

memcpy( &ret .event_nr, (msg—>buf + 4), 2 );
ret .event_nr = ntohs ( ret.event_nr );

return ( &ret );

int

tck_valid _simplel ( const tck_tparam_t % param,
unsigned short event,
unsigned char x categories )

/%

% Check ticket parameter against event number and categories.

*

% If x=param meets all requirements, 1 is returned. If it does not, the
* return wvalue 1s 0. In case of error —1 is returned and tck_errno set
* to an error code.

=/

{

unsigned int i;
bool catok = FALSE,,

if ( (NULL == param ) || (NULL == categories ) ) {
tck errno = TCK_ERR_PARAM;
return ( —1 );

}
if ( ((TCK_EVENT NR& param—>fields ) = )
[l ((TCK_ CATEGORY& param— >flelds) ==0) ) {
tck errno = TCK_ERR_PARAM;

return (71 )3
}
for ( i=0; categories [i] ! 0; i+4+) {
if ( param—>category == categories [i] ) {
catok = TRUE;
break;
}
}

if (! catok ) {
tck errno = TCK_ERR_CATEG;
return ( 0 );
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if ( event != param—>event nr ) {
tck _errno — TCK_ERR_EVENT
return ( 0 );

return ( 1 );
static tck_ buffer t =

param2msg_ simple2( const tck tparam_t *param )

/*

x Message format: 4 bytes ticket_nr, 4 bytes begin time.

in network byteorder.

*
*
* Ticket number should be shorter and price category be
*

tck _buffer_t xret;
unsigned long ticketnr ;
time_t begin;

assert ( sizeof ( unsigned long
assert ( sizeof( time_t ) == 4

if ( NULL == param ) {
tck errno = TCK ERR_PARAM;
return ( NULL );

J/x are all required fields there? x/

if ( ((TOK_TICK NR | TCK_BEGIN) & param—>fields )
= (TCK_TICK NR | TCK BEGIN) ) {
tck errno = TCK ERR_PARAM;
return ( NULL );

}
ret = tck_ bmalloc( 8 );
if ( NULL == ret ) {

tck errno = TCK_ ERR MEM;
return ( NULL );

}
ret—>len = 8;

/* fill the buffer x/

ticketnr = param—>ticket _nr;
ticketnr = htonl ( ticketnr );
memcpy( ret—>buf, & ticketnr , 4 );

begin = param—>begin;
begin = htonl ( begin );
memcpy ( ( ret—>buf + 4), & begin, 4 );

return ( ret );

static tck tparam_ t =
msg2param_simple2( const tck_buffer t xmsg )
*
/* Message format as defined for param2msg_simple2().
=/
{
static tck_tparam_t ret;

assert ( sizeof ( unsigned long ) == 4 );
assert ( sizeof ( time t ) == 4 )

/% check parameter x/

if ( NULL == msg ) {
tck _errno = TCK_ERR_PARAM;
return ( NULL );

if ( 8 !'= msg—>len ) {
tck_errno = TCK_ERR_PARAM
return ( NULL );

ret . fields = TCK_TICK NR | TCK_BEGIN;
memcpy( &ret . ticket _nr, msg—>buf, 4 );
ret . ticket _nr = ntohl ( ret.ticket nr );
memcpy( &ret . begin, ( msg—>buf + 4), 4 );
ret . begin = ntohl ( ret.begin );

return ( &ret );
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int
tck valid simple2 ( const tck tparam t xparam,
- - unsigned short hour,
unsigned short minute,
unsigned short second )

/%

* The ticket parameters in xparam are checked against the hh:mm: ss

* requirements specified by the caller AND the date of today. By usting
* a fized hh:mm:ss time (e.g. 12:00:00), tickets can be made valid for
* a whole day.

*

* If xparam meets all requirements, 1 is returned. If it does not, the
* return wvalue is 0. In case of error —1 is returned and tck errno set
* to an error code. -

=/

struct tm ptime, curtime;
time_t ctme;

if ( NULL == param ) {
tck errno = TCK_ERR_PARAM;
return ( —1 );
]i.f ( (TCK_BEGIN & param—>fields ) == 0 ) {
tck_errno = TCK_ERR_PARAM;
return ( —1 );

ctme = time( NULL );
localtime _r ( &ctme, & curtime );
localtime _r ( &param—>begin, & ptime );

/% the ticket i1s considered wvalid if its begin parameter is a time
* within the range today 00:00:00 — today 24:00:00 and meets the
* hh/mm/ss requirements specified by the caller.

*
if ( (ptime.tm_ hour != hour) || ( ptime.tm_ min != minute)
|| ( ptime.tm sec != second) )
tck _errno = TCK_ERR_TIME;
return ( 0 );

}

if ( (ptime.tm_ yday != curtime.tm_yday)
|| ( ptime.tm year != curtime.tm year) ) {
tck errno = TCK_ERR TIME;

return ( 0 );

return ( 1 );

static tck buffer t x

param2msg_std ( const tck_tparam_t *param )

/%

% The standard message format. The message consists of the 2—byte wvalue
* param—>fields and all fields of xparam for which the corresponding flag
* in param—>fields 1is set concatenated together . All integers are in

* network byteorder.

*

tck _buffer_t *ret;

tck_tparam _t pcpy; /% to save some declarations x/
assert ( sizeof ( unsigned short == 2 );

assert ( sizeof ( unsigned long ) == 4 );

assert ( sizeof ( time_t ) == 4 );

if ( NULL == param )

{
tck errno = TCK_ERR_PARAM;
return ( NULL );
}

/% at least location, event, the time fields and price category must
* be there

*/

if ( ( param—>fields &
(TCK_TICK NR | TCK LOC NR | TCK EVENT NR | TCK BEGIN | TCK INLET))
I= (TCK_TICK_NR | TCK_LOC_NR | TCK_EVENT NR | TCK_BEGIN | TCK_INLET)

) i
tck_errno = TCK_ERR_PARAM
return ( NULL );

/% copy xparam to pcpy and do all the hton conversions
*

memcpy ( & pcpy , param, sizeof ( tck tparam_ t ) );

/* remove flags for the three tezt fields at the end x/
pepy . fields &= ~(TCK_TEXT1 | TCK_TEXT2 | TCK_TEXTS3);
pcpy - fields = htons ( pcpy. fields );

msglayer.c
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pcpy - ticket _nr = htonl ( pcpy.ticket nr );
pcpy . location _nr = htons ( pcpy.location_nr );
pcpy . event_nr = htons ( pcpy.event_nr );
pcpy . begin = htonl ( pcpy.begin );
pcpy . duration = htons ( pcpy.duration );
pcpy.inlet = htons( pcpy - inlet );

pcpy.seat = htons ( pcpy.seat );

pcpy.row = htons ( pcpy.row );

pcpy. price = htons ( pcpy.price );

/% malloc the buffer; maz. size is sizeof( tck tparam_t ) =/
ret = tck_ bmalloc( sizeof ( tck_ tparam_ t ) );
if ( NULL == ret ) {

tck _errno = TCK_ERR_MEM;
return ( NULL )}

/x For each field, if coressponding flag is set in param—>fields
* copy contents to buffer.

=/

memcpy ( ret—>buf, & pcpy. fields , 2 );

ret—>len = 2;

if ( (TCK_TICK NR & param—>fields ) != 0 ) {

memecpy ( ( ret— >buf + ret—>len ), & pcpy.ticket_nr, 4 );
ret—>len += 4

}

if ( (TCK_LOC NR & param—>fields ) != 0 ) {
memcpy ( ( ret— >buf + ret—>len ), & pcpy.location_nr, 2 );
ret—>len += 2

}

if ( (TCK_LOC TEXT & param—>fields ) != 0 ) {
memcpy ( ( ret—=>buf + ret—>len ), & pcpy.location text , TCK STRLEN );
ret—>len += TCK_STRLEN;

}

if ( (TCK_EVENT NR & param—>fields ) != 0 ) {
memecpy ( ( ret— >buf + ret—>len ), & pcpy.event_nr, 2 );
ret—>len += 2

}

if ( (TCK_EVENT TEXT & param—>fields ) != 0 )
memcpy ( ( ret—>buf + ret—>len ), & pcpy.event_text, TCK_STRLEN );
ret—>len += TCK_STRLEN;

}

if ( (TCK_BEGIN & param—>fields ) != 0 ) {
memepy ( ( ret—>buf + ret—>len ), & pcpy. begin, 4 );
ret—>len += 4;

}

if ( (TCK_DURATION & param—>fields ) != 0 ) {
memepy ( ( ret— >buf + ret—>len ), & pcpy.duration, 2 );
ret—>len += 2

}

if ( (TCK_INLET & param—>fields ) != 0 ) {
memepy ( ( ret—>buf + ret—>len ), & pcpy.inlet , 2 );
ret—>len 4+= 2;

}

if ( (TCK_SEAT & param—>fields ) !'= 0 ) {
memcpy ( ( ret—>buf + ret—>len ), & pcpy.seat, 2 );
ret—>len 4+= 2;

}

if ( (TCK_ROW & param—>fields ) != 0 ) {
memcpy ( ( ret— >buf + ret—>len ), & pcpy.row, 2 );
ret—>len += 2

}

if ( (TCK_CATEGORY & param—>fields ) != 0 ) {
ret—>buf[ret—>len | = pcpy.category;
ret—>len += 1;

}

if ( (TCK_PRICE & param—>fields ) != 0 ) {

memcpy( (ret— >buf + ret—>len ), & pcpy. price, 2 );
ret—>len += 2

/* The three texzt fields at the end are not included. x/

return ( ret );

static tck_ tparam_t x
msg2param_std ( const tck_buffer t xmsg )

/*

* Message format as defined for paramZmsg_std ().

*
* This ts only an ezample; for real—world applications there should be
* a fized format and tnput should be checked against specification.

*

static tck_tparam_t ret;
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unsigned offset = 0;

assert ( sizeof ( unsigned short ) == 2 );
assert ( sizeof ( unsigned long ) == 4 );

assert ( sizeof ( time_

/% check parameter x/

0) == 4 );

if ( tck bempty ( msg ) ) {
TCK

tck ‘errno =
return ( NULL );

if ( msg—>len < 2 )

. PARAM;

{
tck_errno = TCK_ERR_PARAM;

return ( NULL )

memset( &ret, 0, sizeof( ret ) )
msg—>buf, 2 );
ret . fields = ntohs( ret.fields )

memepy( &ret . fields ,

offset = 2;

B.2 msglayer.c

/* read parameters from buffer

* Must read in the same order as param2msg_std () writes!

0)

x/
if ( ((TCK_TICK_NR & ret . fields ) !=

& & ((msg—>len

— offset) >= 4 )

) {
memcpy ( & ret . ticket nr, (msg—>buf 4+ offset ), 4

)3
offset += 4;
if ( ((TCK_LOC_NR& ret.fields ) != 0) && ((msg—>len — offset ) >= 2 ) ) {
memepy ( &ret location_nr, ( msg—>buf + offset ), 2 );
offset += 2
}
if ( ((TCK_LOC_TEXT & ret . fields ) != 0)
&& ((msg—>len — offset ) >= TCK_STRLEN) ) {
memcpy ( & ret . location text , ( msg—>buf + offset ), TCK_STRLEN );
offset += TCK_STRLEN;
}
if ( ((TCK_EVENT NR& ret.fields ) !'= 0) && ((msg—>len — offset) >=2 ) ) {
memcpy ( & ret . event nr, ( msg—>buf + offset ), 2 );
offset += 2;
if ( ((TCK_EVENT TEXT & ret.fields) != 0)
&& ((msg—>len — offset ) >= TCK_STRLEN) )
memcpy( &ret .event _text, (msg—>buf 4+ offset ), TCK_STRLEN );
offset -+= TCK STRLEN;
if ( ((TCK_BEGIN & ret . fields ) != 0) && ((msg—>len — offset) >= 4 ) ) {
memepy ( &ret begin, ( msg—>buf + offset ), 4 );
offset += 4
}
if ( ((TCK_DURATION & ret . fields ) !'= 0) && ((msg—>len — offset) >=2 ) ) {
memepy ( &ret duration , ( msg—>buf + offset ), 2 );
offset += 2
}
if ( ((TCK_INLET & ret.fields ) != 0) && ((msg—>len — offset) >=2 ) ) {
memcpy ( & ret . inlet , ( msg—>buf + offset ), 2 );
offset += 2;
}
if ( ((TCK_SEAT & ret . fields ) != 0) && ((msg—>len — offset ) >= 2 ) ) {

memepy ( & ret .seat
offset += 2

}

if ( ((TCK_ROW & ret .
memcpy( & ret . row,
offset += 2;

, ( msg—>buf + offset ), 2 );

fields ) !'= 0) && ((msg—>len —
( msg—>buf + offset ), 2 );

offset ) >=2 ) ) {

}
if ( ((TCK_CATEGORY & ret . fields ) != 0) && ((msg—>len —

offset ) >=1 ) ) {

f

fonad

/*

/®

ret .
ret .

ret

ret .
ret .
ret .

ret . category = msg—>buf|[ offset |;

offset +=1

( (( TCK_PRICE & ret .
memcpy( &ret . price,
offset += 2;

now there should be

( ( msg—>len — offset

fields ) !'= 0) && ((msg—>len — offset) >= 2 ) ) {

( msg—>buf + offset ), 2 );

no byte left x/
) !1="0)

tck _errno = TCK_ERR_DECODE;

return ( NULL );

do all the ntoh conversions x/

ticket _nr = ntohl (
location nr = ntohs
.event nr = ntohs( r
begin = ntohl ( ret.
duration = ntohs( r
inlet = ntohs ( ret.

ret . ticket _nr );

( ret.location nr );
et .event nr );

begin );

et . duration );

inlet );
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ret .seat = ntohs( ret.seat );
ret .row = ntohs ( ret.row );
ret . price = ntohs ( ret.price );

/* enforce zero termination of strzngs ®/
ret . location_text [TCK_STRLEN — 1] =
ret . event text [TCK_STRLEN — 1] = 0;

return ( &ret );

int
tck valid std( const tck tparam t *param,
- - unsigned short location ,
unsigned short event,
unsigned char x categories s
int timecheck

/%
* If timecheck is set to true, tck_walid_std () checks for current time
* being in the range between (begin — inlet ) and (begin + duration ).
« If not, only the location_nr, event_nr and category fields are checked
x against the requirements specified by the caller.
*
% If xparam meets all requirements, 1 i1s returned. If it does not, the
* return wvalue is 0. In case of error —1 is returned and tck errno set
* to an error code. -
=/
{
bool catok = FALSE;
int i;
if ( (NULL == param ) || ( NULL == categories ) ) {
tck errno = TCK ERR_PARAM;
return ( —1 );
if ( NULL != categories ) {
if ( ((TCK_CATEGORY & param—>fields ) == 0) && (0 != categories [0]) ) {
tck _errno = TCK_ERR_PARAM;
return (—1 )
}
if ( 0 != categories[0] ) {
for (i = 0; categ0r1es[1] '= 0; i+4) |
if ( param—>category == categories [i] ) {
catok = TRUE;
break ;
}
}
else
catok = TRUE;
else
catok = TRUE;
if ( ((TCK_LOC_NR & param—>fields ) == 0)
[ (( TCK_ EVENT NR & param—>fields ) == 0) ) {
tck_errno — TCK_] “ERR . PARAM;
return (—1 )
}
if ( timecheck && (((TCK_BEGIN & param—>fields ) == 0)
[l (( TCK_INLET & param—>fields ) == 0)) ) {
tck errno = TCK ERR_PARAM;
return ( —1 );
}

if (! catok ) {
tck _errno = TCK_ERR_CATEG;
return ( 0 );
if ( location != param—>location_nr ) {
tck_errno = TCK_ERR_LOC
return ( 0 );
if ( event != param—>event_nr ) {
tck _errno = TCK_ERR_EVENT]
return ( 0 );

}
if ( timecheck ) {
if ( ( param—>begin — param—>inlet ) > time( NULL ) ) {
tck_errno = TCK_ERR_TIME;
return ( 0 );
if ( ( param—>begin +
(( param—>fields & TCK_DURATION) ? param—>duration : 0)
) < time( NULL ) )
tck_errno = TCK_ERR_TIME;
return ( 0 );
}
}
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return ( 1 );

tck buffer t =*
tck_param2msg( tck_tparam_t % param, unsigned msgtype )

/*

*
*
*

Encode parameters. This is only a wrapper around the tck_param2msg_ *
finctions .

tck buffer t xret;
unsigned short tmpfields;

/* check parameter x/

if ( NULL == param ) {
tck _errno = TCK_ERR_PARAM;
return ( NULL );

}
/% there mus be a ticket number x/
if ( (param—>fields & TCK_TICK NR) == 0 ) {
/* none of them x/
tck errno = TCK_ERR_PARAM;
return ( NULL );
}
/% if present, category must not be 0 x/
if ( (( param—>fields & TCK CATEGORY) != 0) && (param—>category == 0) ) {

tck_errno = TCK_ERR_PARAM
return ( NULL );

switch ( msgtype ) {
case TCK_MSGTYPE_SIMPLEL:
return ( param2msg_simplel ( param ) );
break; /* Yes, I xamx paranoid! x/
case TCK_MSGTYPE_SIMPLE2:
return ( param2msg simple2( param ) );
break;
case TCK_MSGTYPE_STD:
return ( param2msg std( param ) );
break;
case TCK_MSGTYPE_NOTEXT:
/% The NOTEXT type is the same as STD except that the event text

* and location_text fields are not included in the message.

*/
tmpfields = param—>fields ;
param—>fields &= ~(TCK_LOC_TEXT | TCK EVENT TEXT);

ret = param2msg_std( param );
param—>fields = tmpfields ;
return ( ret );
break;

default :

tck_errno = TCK_ERR_NOTSUP;
return ( NULL );

tck_errno = TCK_ERR_UNSPEC;
return ( NULL );

tck _tparam_t *
tck _msg2param ( const tck buffer t xmsg, unsigned msgtype )

*

*
*
*
*

Decode parameters. This is a wrapper around the tck_msg2param_ *
functions . The returned tck_tparam_t structure is malloc ()ed and
must be free ()ed by the caller.

tck _tparam _t *param;
tck_tparam_t xret;

if ( tck_ bempty( msg ) ) {
tck errno = TCK_ERR_PARAM;
return ( NULL );

/% for API consistency, copy parameter structs into malloc ()—ed
* memory

*
if ( (ret = malloc( sizeof ( tck_tparam_t ) )) == NULL ) {
tck errno = TCK ERR_MEM;
return ( NULL );

switch ( msgtype ) {
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case TCK_MSGTYPE_SIMPLEL:

param = msg2param _simplel( msg );
break ; -

case TCK MSGTYPE SIMPLE2:
param = msg2param _simple2( msg );
break ; -

case TCK MSGTYPE STD:

case TCK MSGTYPE NOTEXT:
param = msg2param _std( msg );
break;

default :
tck errno = TCK ERR NOTSUP;
param = NULL; - -

if ( NULL == param ) {
free ( ret );
return ( NULL );

/* copy to a malloc ()ed buffer for interface consistency x*/
memcpy ( ret, param, sizeof ( tck_tparam_t ) );

/% there must be a ticket number x
if ( (param—>fields & TCK_TICK NR) == 0 ) {
/* none of them x/
tck errno = TCK ERR DECODE;
free ( ret );
return ( NULL );

}

/* if present, category must not be 0 %/

if ( (( param—>fields & TCK CATEGORY) != 0) && (param—>category == 0) )
tck _errno = TCK_ERR_DECODE;
free ( ret );
return ( NULL );

}

return ( ret );

unsigned long x
tck_nextnum ( unsigned char xcountfile )

/%

% Increase the shared counter in countfile by one and return a pointer to
* the new wvalue. If the counter does not exist, it i1s created and started
* with a value of one.

* It is ensured by lockf () record locking that multiple processes wusing
* this function can share a counter without messing it up.

* This function is used to get unique ticket ID numbers in a multiprocessed
* environment.

* In case of error a NULL pointer is returned and tck_errno is set.

“/

{

static unsigned long ret;
int fd = 0;
ssize _t bts;

if ( NULL == countfile ) {
tck errno = TCK ERR_PARAM;
return ( NULL );

/* open the file; i1f it does not ezist it i1s created x/
if ( (fd = open( (char x) countfile,
O RDWR/ O SYNC|O CREAT, 0600 )) == —1 ) {
tck errno = TCK ERR OPEN, -
return ( NULL );

/x No try to lock the whole file . The process will sleep wuntil this
* operation can be performed.
*
#ifdef LINUX
if ( flock ( fd, LOCK_EX) == —1 ) {
close ( fd );
tck _errno = TCK_ERR_LOCK
return ( NULL );

#elsg /* LINUX x/
if ( lockf( fd, F_LOCK, 0 ) == -1 ) {
close ( fd );
tck _errno = TCK_ERR_LOCK
return ( NULL );

#end}if /* LINUX x/

/* now try to read sizeof( ret ) bytes into ret x/

if ( (bts = read ( fd, &ret, sizeof( ret ) )) == —1 ) {
close ( fd ); /% this should release the lock automagically x/
tck errno = TCK_ERR_READ;
return ( NULL );
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}
if ( (sizeof( ret ) != bts) && (0 != bts) )
/% too many or too few bytes — can’t be a counter x/
close ( fd ); /% this should release the lock automagically x/
tck_errno = TCK_ERR_READ;
return ( NULL );
}

/« set file pointer back to start of file x/
if ( lseek ( fd, 0, SEEK SET ) ) {
close ( fd ); /% this should release the lock automagically x/
tck _errno = TCK_ERR_UNSPEC;
return ( NULL );

/* if we read 0 bytes, we must have created the file
* (is this true?)

x/

if ( 0 == bts )
ret H

else
ret += 1;

if ( write( fd, &ret, sizeof( ret ) ) != sizeof( ret ) ) {
/% could leave file in an inconsistent state x/

close ( fd );
tck_errno = TCK_ERR_WRITE;
return ( NULL );

/% close file, releasing all locks */
close ( fd );

return ( &ret );

B.2

msglayer.c
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C Zur beigefiigten Diskette

Die Diskette enthélt die Archive aztec.tgz (Aztec-Symbolerzeugung) und ticket.tgz
(Ticketerstellung und -kontrolle). Sie sind mit gunzip zu dekomprimieren und mit tar
auszupacken. Die enthaltenen Quelltexte lassen sich unter Solaris problemlos iibersetzen
— just type make —; fiir andere Unices sind unter Umstdnden Anpassungen nétig.

Der Aztec-Generator benotigt die Biliotheken cgic [Bou96a|, GD [Bou98| und Libpng
[PDGY8]. Die Ticketprogramme werden gegen die libcrypto aus SSLeay [HuYo98| gelinkt,
das Verkaufsprogramm auferdem gegen cgic. Die Pfade zu den Bilbliotheken und ihren
Headerfiles sind in den Makefiles einzutragen.

Beim Ubersetzen des Aztec-Generators entstehen die Bibliothek libaztec.a, das
Programm azdemo zur Symbolerzeugung auf der Kommandozeile und das CGI-Programm
azcgi.

Die Ticketsoftware besteht aus den drei Programmen sale fiir den Verkauf, checkpoint
zur Kontrolle sowie keymgr fiir die Schliisselverwaltung.
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Zusammenfassung

Die Arbeit wendet sich der Distributionsphase des elektronischen Handels zu. Verkauf
und Bezahlung sind in unsicheren Netzen moglich, aber die gekauften Waren oder Dienst-
leistungen kénnen nur im Netz {ibermittelt werden, wenn sie vollstdndig digitalisierbar
sind. Untersucht wird, ob und wie Fahr- und Eintrittskarten zur Ubertragung in digi-
taler Form dargestellt werden konnen, ohne daf die leichte Kopierbarkeit solcher Daten
Betrugsmoglichkeiten erdffnet.

Es wird gezeigt, dafl Eintrittskarten, die nur an einem Ort giiltig sind, im Netz
verkauft und vom Ké&ufer selbst gedruckt werden kénnen. Sie werden dazu mit einem
2D-Barcode versehen, der kryptographisch gesicherte Daten in maschinenlesbarer Form
enthélt. Durch eindeutige Nummerierung kann sichergestellt werden, daf von mehreren
Kopien einer solchen Eintrittskarte nur eine einzige benutzbar ist.

Weiter wird ausgefiihrt, warum Fahrkarten nicht auf diese einfache und auch sonst auf
keine praktisch brauchbare Weise in unsicheren Netzen verkauft werden kénnen, jedenfalls
dann nicht, wenn die Kdufer anonym und die Kommunikationskosten gering bleiben
sollen. Solche Tickets lassen sich nur mit Chipkarten realisieren; die Arbeit nennt Griinde,
das lieber nicht zu tun.

Neben der Anwendbarkeit kryptographischen Verfahren untersucht die Arbeit Fragen
der praktischen Sicherheit sowie die Robustheit der gewdhlten Ticketdarstellung durch
2D-Matrixkodes unter Alltagsbedingungen.

Fiir den Verkauf und die Kontrolle von Eintrittskarten wurde ein Prototyp imple-
mentiert. Als Nebenprodukt entstand Software zur Kodierung von Daten in Symbolen
des Aztec-Kodes, die auch fiir andere Zwecke genutzt werden kann.
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