View metadata, citation and similar papers at core.ac.uk

brought to you by .{ CORE

provided by Qucosa - Publikationsserver der Universitat Leipzig

UNIVERSITAT LEIPZIG
Fakultat fiir Mathematik und Informatik
(Institut fir Informatik)

Diplomarbeit

Dining Cryptographers Networks

Praktikable Werkzeuge zur Wahrung der Anonymitat?

Leipzig, Méarz 2003 vorgelegt von

Heiko Stamer
geb. am: 09. 12. 1977

Studiengang Informatik


https://core.ac.uk/display/226127085?utm_source=pdf&utm_medium=banner&utm_campaign=pdf-decoration-v1

Kurzzusammenfassung

Die vorliegende Arbeit beschéftigt sich mit einer speziellen Technik
zur Wahrung von Anonymitit in Rechnernetzen, den sogenannten
,Dining Cryptographers Networks“ (DC-Netze). Diese Netze haben
im Vergleich zu anderen anonymisierenden Mechanismen die beson-
dere Eigenschaft, dafl ihre Sicherheit komplexitatstheoretisch mit
nur wenigen Annahmen bewiesen werden kann. Eine Realisierung
erfolgt dabei durch kryptographische Verfahren, welche in bestimm-
ten Angriffsszenarien sogar die stiarkere Forderung nach Robustheit

des Anonymisierungsdienstes garantieren.

Neben der theoretischen Betrachtung dieser Algorithmen und Pro-
tokolle soll gleichzeitig eine freie prototypische Implementierung
(GnuDCN) bereitgestellt werden, um die praktische Relevanz von
DC-Netzen zu klaren. Insbesondere kann somit deren Nachrichten-
und Ubertragungskomplexitit mit der anderer Anonymisierungs-
verfahren verglichen werden, ohne dabei nur auf die iiblichen kom-
plexitdtstheoretischen Abschitzungen angewiesen zu sein. Aufer-
dem steht hier erstmals ein System zur Verfiigung, das sich durch
freie Verwend- und o6ffentliche Verifizierbarkeit seiner Quellen aus-
zeichnet. Deshalb wird auch die allgemeine Bedeutung zugénglicher
Quelltexte als Mittel einer Qualitatssicherung kritischer Software-
komponenten verstiarkt herausgestellt.

Die Messung und Analyse von GnuDCN zeigt leider deutlich, daf sei-
ne enorme Kommunikationskomplexitiat dem breiten Einsatz in der
Praxis noch entgegensteht. Trotzdem ist das System in besonders
sensiblen Umgebungen mit kleinem Teilnehmerkreis durchaus ver-
wendbar, gerade weil es momentan eine der sichersten Methoden
zur Wahrung der Anonymitét darstellt.
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Abkiirzungen und mathematische Notationen

O(f(n))  Klasse von Funktionen, die nicht schneller als f wachsen
©(f(n))  Klasse von Funktionen, die gleich schnell wie f wachsen

P Menge aller Primzahlen, {2,3,5,7,11,13,17,19,23,...}
n Eindeutige Darstellung, n :=p* - p5? - pi*, p; € P, e; > 1, k > 1
ggT(a,n) GroBter gemeinsamer Teiler der Zahlen a und n
7y, Natiirliche Zahlen kleiner n, {0,...,n — 1}
Z: Multiplikative Gruppe modulo n, {a € Z, | ggT(a,n) =1}
©(n) Eulersche Funktion, ¢(n) := (p1 — )p{*~" -+ (p, — D)pj "
|Z | Kardinalitdt der Menge, Gruppenordnung |Z}| = ¢(n)
QR, Quadratische Reste, {a € Z* |3x € Z,, : 2> =a (mod n)}
NQR,, Quadratische Nicht-Reste, Z7 \ QR,,
(%) Legendre-Symbol, falls a € Z und ungerades p € P

u 0, fallsggT(a,p) #1

<—> = 1, fallsa € QR,

p —1, fallsa € NQR,

(%) Jacobi-Symbol, falls a € Z, n = p{* - p3? - - - p*, pi € P ungerade
G -G)-G) -G

n/ D1 2 Pk
J, Zahlen aus Z; mit postivem Jacobi-Symbol, {a € Z;, | (%) =1}
Pr[A] Wahrscheinlichkeit, dafl A zutrifft
GF(2") Galois-Feld, endlicher Korper der Charakteristik 2, Ordnung 2™
a Vektor iiber einem Vektorraum
® Exklusiv-Oder-Verkniipfung (XOR), Addition modulo 2
® Vektorprodukt, Kreuzprodukt
d.h. das heifit
etc. et cetera
gef. gegebenenfalls
i.S.d. im Sinne der/ des
0.B.d.A. ohne Beschrinkung der Allgemeinheit
u. U. unter Umsténden
z.B. zum Beispiel
7.7, zur Zeit



1. Einleitung

Wer anonym schreibt und polemisiert,

hat eo ipso die Prasumption gegen

sich, daB3 er das Publikum betriigen,

oder ungefahrdet anderer Ehre antasten will.
— ARTHUR SCHOPENHAUER

Die vorliegende Arbeit beschéftigt sich mit einer speziellen Technik zur Wahrung
von Anonymitét in Rechnernetzen, den sogenannten , Dining Cryptographers Net-
works“ (DC-Netze). Diese Netze haben, im Vergleich zu anderen anonymisieren-
den Mechanismen, die besondere Eigenschaft, dafl ihre Sicherheit komplexitits-
theoretisch mit nur wenigen Annahmen bewiesen werden kann. Eine Realisierung
erfolgt dabei durch kryptographische Verfahren, welche in bestimmten Angriffs-
szenarien sogar die stirkere Forderung nach Robustheit garantieren.

Neben der theoretischen Betrachtung dieser Algorithmen und Protokolle soll
gleichzeitig eine freie prototypische Implementierung (GnuDCN) bereitgestellt wer-
den, um die praktische Relevanz von DC-Netzen zu klidren. Insbesondere kann
somit deren Nachrichten- und Ubertragungskomplexitit mit der anderer Anony-
misierungsverfahren verglichen werden, ohne dabei nur auf die iiblichen komple-
xitédtstheoretischen Abschéitzungen angewiesen zu sein. Auflerdem steht damit
erstmals ein System zur Verfiigung, das sich durch freie Verwend- und 6ffentliche
Verifizierbarkeit seiner Quellen auszeichnet.

Aufbau und Gliederung: Im ersten Abschnitt wird Anonymitét im allgemei-
nen Kontext dargestellt. Die Betrachtung erfafit ihre Bedeutung in einer moder-
nen Gesellschaft, zeigt aber auch Gefahren und Risiken. Spéter soll an markanten
Beispielen die zunehmende Notwendigkeit anonymisierender Mechanismen in un-
serer digitalen und vernetzten Welt® skizziert werden.

Der zweite Abschnitt erarbeitet schrittweise Grundlagen, welche wir fiir eine si-
chere Wahrung der Anonymitéit benttigen. Zuerst wird kurz in die Kryptographie
eingefithrt und auch ihr komplexititstheoretischer Hintergrund beleuchtet. Auf
der geschaffenen Basis sollen dann zwei Techniken fiir Senderanonymitét bespro-
chen werden, wobei wir natiirlich DC-Netze fokusieren. Eine kurze Analyse zeigt
allerdings, dafl es zu deren praktischer Umsetzung noch diverser Hilfmittel be-
darf. Unser Schwerpunkt ist deshalb ein noch relativ neues kryptographisches
Schema fiir sichere RSA-Schwellenwertsignaturen, um schlieffilich das Protokoll
des folgenden Abschnitts zu implementieren.

Zuverléssige Verteilung ist in DC-Netzen eine zwingend notwendige Bedingung
fiir Anonymitéit. Im dritten Kapitel widmen wir uns deswegen dieser Proble-
matik, welche schon seit dem Altertum bekannt ist. Ausgehend von Lésungen
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zur Byzantinischen Ubereinstimmung soll deren Realisierung in synchronen und
asynchronen Kommunikationsnetzen untersucht werden. Schliefllich wird ein erst
im Jahre 2000 von C. CACHIN, K. KURSAWE und V. SHOUP beschriebenes Pro-
tokoll (Asynchronous Binary Byzantine Agreement) vorgestellt, welches unsere
Forderungen nach Robustheit und Authentizitit nahezu optimal erfiillt.

Gewappnet mit den Werkzeugen der zwei vorangegangenen Abschnitte kénnen
wir nun die Realisierung des eigentlichen ,, Dining Cryptographers Protocol® be-
sprechen und es fiir eine allgemeine Auslegung als anonymisierendes DC-Netz
charakterisieren. Im Mittelpunkt steht dabei auch wieder die Robustheit! dieses
Protokolls, welche durch B. PFiTzZMANNs und M. WAIDNERs Erweiterungen des
Originalverfahrens erreicht werden kann.

Die Titelfrage ,,Dining Cryptographers Networks — Praktikable Werkzeuge zur
Wahrung der Anonymitét?* versucht das vorletzte Kapitel zu beantworten. Darin
werden neben einigen Details zur Implementierung auch Messungen und Verglei-
che vorgestellt. Diese Daten zeigen recht anschaulich, dal DC-Netze im prakti-
schen Einsatz leider noch zu hohe Komplexitdtsanforderungen stellen. Gleichzei-
tig sind sie jedoch die z. Z. sicherste Methode zur Wahrung der Anonymitat und
deshalb in besonders kritischen Umgebungen durchaus einsatzwiirdig. Vorschlége
zur Kombination mit herkémmlichen Verfahren runden den Hauptteil ab.

Im schlieBenden Abschnitt sollen behandelte Thematik sowie gewonnene Er-
kenntnisse moglichst kurz zusammengefasst und ein etwas lingerer Ausblick auf
zukiinftige Entwicklungen — im Umfeld dieses speziellen Bereichs der Kommuni-
kationssicherheit — gegeben werden.

Der Anhang zeigt neben Schnittstellendefinitionen der kryptographischen Klassen
auch ein Abbildungs- und Tabellenverzeichnis. Die elektronische Version dieser
Arbeit (Postscript-Format) und alle Quelltexte meiner prototypischen Implemen-
tierung GnuDCN sind hingegen auf einer beiliegenden CD-ROM enthalten.

!Schutz vor Jahm legendem Mifibrauch® (Denial of Service)



1.1. Freiheitsrechte und informelle Selbstbestimmung

Der Begriff Anonymitdt ist allgemein etwas schwierig zu definieren. Webster’s Re-
vised Unabridged Dictionary [1] gibt dazu sinngemé&f folgendes an: , Anonymitét
ist die Qualitdt oder der Zustand anonym, d. h. ohne Bekanntgabe eines Namens
bzw. einer Identitéit, zu sein.“ Anders formuliert konnte man sich darunter also
vorstellen, dafl Objekte bzw. Subjekte innerhalb einer gegebenen Anonymitits-
menge nicht identifizierbar sind. Jene kénnen demzufolge Handlungen ausfiihren,
Informationen verdffentlichen oder an Prozessen teilnehmen, ohne dafl damit in
Zusammenhang stehende Daten, Aktionen oder Resultate auf ein konkretes Ele-
ment dieser Menge hindeuten. Intuitiv betrachtet, sollte die spezielle Adjungier-
barkeit? sogar eine Gleichverteilung i.S.d. Wahrscheinlichkeitstheorie darstellen,
damit keinerlei Informationen iiber das betroffene Objekt/ Subjekt entweichen.

Anonymitét ist also scheinbar sehr eng mit dem Begriff der Unzuordbarkeit ver-
bunden. Diese Annahme werden wir spéter (siehe Unterabschnitt 1.3) noch for-
malisieren, denn sie fithrt uns zu besonderen Formen von Anonymitéit. Vorerst
wollen wir jedoch einen Blick auf ihre allgemeine Bedeutung als staatsbiirgerliches
Grundrecht werfen, ohne dabei ihre Gefahren oder Risiken zu verschweigen.

1.1. Freiheitsrechte und informelle Selbstbestimmung

Sich frei und unbeobachtet in bestimmten 6ffentlichen oder privaten Raumen be-
wegen zu konnen, ist fiir uns Menschen nahezu natiirlich. Beim Einkaufen oder
an der Wahlurne gehen wir davon aus, dal unsere (Kauf-)Entscheidung nicht
mit unserer Identitdt verkniipft werden kann und wir damit vor unlauterer Wer-
bung bzw. personlichen Repressionen geschiitzt sind. Im Beichtstuhl oder beim
Arztbesuch hoffen wir auf die Verschwiegenheit des Gegeniibers hinsichtlich der
anvertrauten Information. Anonymitét ist in einer demokratischen Gesellschaft
also offenbar allgegenwirtig und so selbstverstéindlich, dafl wir sie kaum intensiv
wahrnehmen oder gar speziell einfordern.

Vielleicht ist diese Tatsache auch der Grund, weshalb man in neuen Bereichen
des gesellschaftlichen Lebens® mittlerweile unheimlich spendabel‘ personliche
Daten (Name, Adresse, Alter, Telefonnummer, Gewohnheiten, Vorlieben, ...)
offenbart. Oder ist es die juristische Absicherung, welche uns die zweifelhafte
Gewissheit, gibt, vor Miflbrauch weitreichend geschiitzt zu sein? In den meisten
westeuropéischen Léndern ist ndmlich, im Gegensatz zu den Vereinigten Staa-
ten, der Umgang mit sensiblen personengebundenen Daten gesetzlich geregelt.
Deutschland hat seit geraumer Zeit Datenschutzgesetze und auch Gremien, die
deren Einhaltung iiberwachen sollen. Doch nehmen die Biirger ihre Rechte und
die Beteiligten ihre Pflichten {iberhaupt wahr?

2Zuordbarkeit genau eines Elements der Anonymititsmenge
37.B. Talk- bzw. Realityshows im Fernsehen, Kundenbefragungen oder Internetnutzung
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HeELMUuT BAUMLER, der Landesdatenschutzbeauftragte von Schleswig-Holstein,
stellte in seiner Rede zur Er6ffnung der Sommerakademie 2002 [2] vollkommen zu
Recht fest, dal der Anonymitdtsanspruch unserer Biirger einem Wandel unter-
liegt. Nicht immer steht heutzutage Diskretion im Vordergrund, wenn es um die
Medienberichterstattung zu intimen oder personlichen Dingen geht. Viele Betrof-
fene opfern ihre Anonymitét, um sich aus der breiten Masse hervorzuheben. Eine
moglichst schrille Selbstdarstellung offeriert ja zumindest kurzweilige Prominenz
und verspricht dadurch ggf. Einnahmequellen.

Schwierig wird die Situation, wenn sich — als Folge obiger Entwicklung — zukiinf-
tig Menschen rechtfertigen miissen, die nicht beobachtet oder befragt werden
mochten. Spitestens dann wiire das Recht auf informelle Selbstbestimmung® ernst-
haft gefihrdet. Aufgrund dieser drohenden Problematik sollte man die Biirger
also bewuf3t auffordern, héufiger von ihren Grundrechten Gebrauch zu machen
und sie u. U. sogar einzuklagen.

Anhand dreier verschiedener Beispiele mochte ich an diesem Punkt die Bedeutung
der Anonymitét fiir eine moderne Gesellschaft nocheinmal klar herausstellen:

Geheime Wahlen: Uber wichtige Personen oder Fragen wird in einem Ent-
scheidungsprozefl oft geheim abgestimmt. Zum einem soll damit natiirlich die
allgemeine Vertraulichkeit gewihrleistet werden, zum anderem mochte man die
Beeinflulung der Entscheidungstriger aus dem privaten oder staatlichen Um-
feld vermindern. Da abgegebene Stimmen nicht mehr einer konkreten Identitit®
zugeordnet werden kdnnen, bleiben auch personliche Repressionen oder Zwangs-
maflnahmen unadressierbar. Desweiteren kann der Wihler nur sehr umstéandlich
einem Dritten beweisen, fiir wen oder was er gestimmt hat. Dadurch wird der
Kauflichkeit von Stimmen begegnet. Fiir die Demokratie eines Staates sind ge-
heime Wahlen gewissermaflen ,das Salz in der Suppe’, denn nur so gestaltet sich
die Auswahl der Volksvertreter wirklich nach den Wiinschen der Biirger und nicht
etwa nach offentlichen oder privaten Zwéngen.

Anonymes Bezahlen: Bei Bezahlung mit Bargeld kann man hinreichend an-
onym einen Gegenstand oder eine Dienstleistung erwerben. Der Kéufer kann da-
mit verhindern, dafl seine Konsumgewohnheiten oder sein Lebensstil der Allge-
meinheit zuginglich wird. Der Verkdufer kann kein personliches Kundenprofil
anlegen, um etwaige Vorlieben zum eigenen Vorteil auszunutzen. Im Zuge einer

“Dieses Recht zihlt seit dem Volkszihlungsurteil des Bundesverfassungsgerichts mit zum all-
gemeinen Personlichkeitsrecht gemifl Artikel 2 des GG. Die Richter haben damit eine weg-
weisende Entscheidung getroffen, da im beginnenden Zeitalter der Informationsgesellschaft
auch weitgehende Grundrechte hinsichtlich des Umgangs mit personlichen Informationen
notwendig sind, um ein autonomes und selbstbestimmtes Leben zu gewihrleisten.

Sallenfalls einer bestimmten Triigermenge

10



1.2. Gefahren und Risiken der Anonymitét

wirtschaftlichen Wertschopfungskette dient diese Anonymitéit auch der Wahrung
von Geschéftsgeheimnissen (z. B. Rezepturen oder Prozefabliufe).

Anonyme Post: Briefe und Pakete konnen auch ohne Absenderadresse zuge-
stellt werden. Sie bieten damit eine besondere Art der Anonymitét, auf die wir
spiter noch genauer eingehen werden. Briefwahl oder anonyme Kundenbefragun-
gen sind niitzliche Anwendungsgebiete dieser Dienstleistung. Leider gibt es auch
Mibrauch, z. B. in Form von Drohungen/ Erpressungen oder sogar Briefbomben.
Noch vor kurzem haben biologisch kontaminierte Sendungen die nordamerikani-
sche Bevolkerung in Angst und Schrecken versetzt.

1.2. Gefahren und Risiken der Anonymitat

Die im letzten Beispiel angedeuteten Probleme zeigen deutlich, daffi Anonymitét
immer differenziert zu betrachten ist. Wie jedes andere Freiheitsrecht hat sie
Licht- und Schattenseiten. Straftiter diirfen sich nicht mit ihrer Hilfe dem staat-
lichen Zugriff entziehen konnen. Allerdings sollte man bedenken, dafl auch unter
dem Deckmantel anderer Freiheitsrechte, wie z.B. der Bewegungsfreiheit oder
dem freien Erwerb von Waffen®, Verbrechen veriibt werden. Trotzdem schrinkt
der Staat diese Freiheiten nur sehr mafivoll ein; so sind beispielsweise nur das
Betreten bestimmter Gebiete/ Gebdude bzw. der Besitz besonders gefihrlicher
Waffen verboten. Eine moderne Gesellschaft mufl deshalb immer einen gerechten
Kompromif} zwischen Freiheit und Sicherheit treffen, welcher oft einer ;schwieri-
gen Gratwanderung mit gelegentlichen Fehltritten' entspricht.

Vollkommen andere Gefahren durch Anonymitét spricht H.-G. MARCIENIEC [3]
an, die ich allerdings nur bedingt teilen kann. Fiir ihn hat das Unerkanntsein rein
subjektive Ziige, z.B. um sich Verbindlichkeiten zu entziehen oder in anderen
Menschen ,,Furcht oder Arger zu erzeugen“. Natiirlich beinhaltet seine These,
daf ,,Anonymitit ein Mangel an Courage zum Vertrauen“ darstellt, einige Wahr-
heiten, allerdings ist es — meiner Meinung nach — grundsétzlich falsch, die Form
des Unerkanntseins von vornherein zu verteufeln. Eine offene Gesellschaft soll-
te diese Art der Ausdrucksmoglichkeit auch tolerieren, denn selbst MARCIENIEC
stellt richtigerweise fest, dafl ,nur aus dem Offenen etwas zu entstehen vermag®.

Ich mo6chte diese Diskussion mit einem Zitat von F. SIEBERG abschlieflen, welches
den Kern der Sache hervorragend trifft: ,,Der volle Genufl der Freiheit schlief}t
ihren Miflbrauch mit ein.“

6in manchen Lindern SchuSwaffen oder sogar die vielzitierten ,, Massenvernichtungswaffen®
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1.3. Formen von Anonymitat

Wir wollen nun die Begriffsbildung fiir spétere Abschnitte prizisieren und stiitzen
uns dabei auf die Vorschlige von [4]. Dabei miissen wir allerdings ein konkretes
Umfeld festlegen, das durch Abstraktion aber durchaus variabel hinsichtlich sei-
ner Anwendung bleibt:

Grundlage soll also im folgenden ein Kommunikationsnetzwerk sein, in dem Sub-
jekte als Sender oder Empfinger von Nachrichten agieren. Wir behalten dabei
immer einen méglichen Angreifer im Auge, welcher an Informationen {iber Bezie-
hungen zwischen einzelnen Subjekten und Nachrichten interessiert ist. Weiterhin
wird angenommen, dafl das Wissen dieses imagindren Angreifers immer nur zu-
nehmen kann, er aber nicht in der Lage ist, vom Inhalt der Nachrichten auf
Absender oder Empfinger zu schliefen. In der Praxis ist letzteres durch eine
Verschliisselung aller Nachrichten erreichbar.

Anonymitdt der Subjekte 148t sich in einer derartigen Umgebung genau dann
definieren, wenn diese duferlich iiber die selben Eigenschaften verfiigen, so dafl
eine triviale Unterscheidung unmoglich wird.

Definition 1.1 (Anonymitét)
Anonymitdt ist der Zustand der Unidentifizierbarkeit eines Finzelnen (Initiator)
innerhalb einer Menge von Subjekten, der sogenannten Anonymititsmenge.

Die Anonymitétsmenge enthélt dabei alle moglichen Subjekte, welche zu diesem
Zeitpunkt, wie der Initiator, eine bestimmte Handlung ausfiihren, eine Nach-
richt senden oder empfangen kénnten. Die Stirke der Anonymitét hingt von der
Grofle dieser Menge und der Gleichverteilung der beobachteten Ereignisse bzgl.
aller Teilnehmer ab. Wie schon in der Einleitung angedeutet, spielt auch die Un-
zuordbarkeit zwischen Eintriigen” eine wichtige Rolle.

Definition 1.2 (Unzuordbarkeit)

Unzuordbarkeit zwischen zwei oder mehreren Fintrdgen bedeutet, dafs sie nicht
mehr oder weniger in Beziehung zueinander stehen, als durch eine a-priori Wahr-
scheinlichkeit von vornherein bekannt ist.

Unzuordbarkeit ist also genau dann gewihrleistet, wenn das a-priori Wissen iiber
einen Sachverhalt dem a-posteriori Wissen entspricht, welches ein Angreifer nach
Beobachtung des ausfiihrenden Systems besitzt. Beispielsweise sollte nach einer
erfolgten Beobachtung die Wahrscheinlichkeit, dafl zwei bestimmte Nachrichten
vom gleichen Sender stammen, sich nicht von der vornherein bekannten a-priori
Wahrscheinlichkeit unterscheiden.

"Subjekte (Empfinger, Absender), Objekte (Nachrichten) oder Ereignisse (Aktionen)
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1.3. Formen von Anonymitét

Wenn wir Anonymitéit unter dem Gesichtspunkt der Unzuordbarkeit betrachten,
ist fiir unseren Angreifer interessant, welches Subjekt eine bestimmte Nachricht
sendet oder empfingt. Es ergeben sich deshalb folgende Anonymitatsformen:

Empfiangeranonymitit (recipient anonymity) herrscht, falls keine Nachricht ei-
nem empfangenden Subjekt zugeordnet werden kann. Folglich entspricht die Wahr-
scheinlichkeit dieser Zuordnung einer Gleichverteilung iiber alle méglichen Empfinger.

Senderanonymitit (sender anonymity) herrscht, falls keine Nachricht einem sen-
denden Subjekt zugeordnet werden kann. Folglich entspricht auch hier die Wahrschein-
lichkeit einer speziellen Zuordnung der Gleichverteilung tiber alle moglichen Sender.

Anonymitit von Verbindungen (relationship anonymity) herrscht, falls keine
Nachricht einem Sender- und Empfingersubjekt® zugeordnet werden kann. Diese Form
ist schwécher als die beiden vorherigen, denn die Definition schliefft nicht aus, daf3
entweder Sender oder Empfinger doch ermittelbar sind. Daraus darf allerdings nicht
hervorgehen, welche zwei (oder mehr) Subjekte eine gegenseitige Nachrichtenverbin-
dung errichtet haben.

Eine Schliisselstelle scheint hier die Beobachtung des Systems durch den Angreifer
zu sein. Um letztendlich obige Formen der Anonymitét gewihrleisten zu kénnen,
wiinschen wir uns deshalb soetwas wie Unbeobachtbarkeit. Sie hétte gleichzeitig
die stérkere Eigenschaft, dal nicht nur die Beziehung zwischen den Eintrigen,
sondern auch ihr Inhalt selbst geschiitzt wire.

Definition 1.3 (Unbeobachtbarkeit)
Unbeobachtbarkeit ist der Zustand von Eintrdgen, welcher sie fiir potentielle Be-
obachter ununterscheidbar werden lGfst.

Fiir Objekte/ Nachrichten bedeutet diese Definition, daf§ jene gerade nicht vom
gzufilligen Rauschen® zu unterscheiden sind. Analog zu den Formen der Anony-
mitdt konnen wir darauf aufbauend nun einfiihren:

Empfingerunbeobachtbarkeit (recipient unobservability) ist gegeben, falls von
einem Auflenstehenden nicht bemerkt werden kann, wann ein Subjekt der Beobach-
tungsmenge Nachrichten sendet.

Senderunbeobachtbarkeit (sender unobservability) ist gegeben, falls von einem
AuBlenstehenden nicht bemerkt werden kann, wann ein Subjekt der Beobachtungsmenge
Nachrichten empféngt.

Unbeobachtbarkeit von Verbindungen (relationship unobservability) ist ge-
geben, falls von Auflenstehenden nicht bemerkt werden kann, dafi Nachrichten von einer
Menge moglicher Sender zu einer Menge moglicher Empfianger iibertragen werden. Die-
se Form erlaubt die Beobachtung eines Ereignisses (Senden oder Empfangen); es darf
jedoch daraus nicht hervorgehen, welche Subjekte eine gegenseitige Nachrichtenverbin-
dung errichtet haben.

8bei Streuverteilung ggf. auch mehreren Empfingersubjekten (multicast)
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1. FEinleitung

Bleibt der Angreifertyp gleich, sollte Unbeobachtbarkeit hochstens eine echte Teil-
menge der Informationen offenbaren, welche Anonymitéit dargelegt hitte. Wir
kénnen also implizieren, dal aus Unbeobachtbarkeit stets Anonymitét folgt. Die
Umkehrung dieser Aussage gilt natiirlich nicht, denn selbst eine anonym gesendet
und empfangene Nachricht deutet auf Kommunikation zwischen Subjekten hin.

Tabelle 1.1 (Beziehungen zwischen Begriffen)

Unbeobachtbarkeit von Verbindungen
Unbeobachtbarkeit von Verbindungen

Empfingerunbeobachtbarkeit
Senderunbeobachtbarkeit

Unbeobachtbarkeit = Anonymitdt
Empfingerunbeobachtbarkeit = Empfingeranonymitdt
Senderunbeobachtbarkeit = Senderanonymitdt
Unbeobachtbarkeit von Verbindungen = Anonymitdt von Verbindungen
Empfingeranonymitdt = Anonymitdt von Verbindungen

Senderanonymitdt = Anonymitdt von Verbindungen
=
=

Pseudonymitéit: Pseudonyme sind Bezeichner fiir Subjekte, also in unserem
Fall fiir Sender oder Empfinger. Das konkrete Subjekt, das unter diesem Namen
auftritt, ist der sogenannte Pseudonymhalter. Unter Pseudonymitét verstehen wir
nun (geméif [4]) die Benutzung von Pseudonymen als Unterscheidungsmerkmal.

Digitale Pseudonyme sind i. A. beliebige Zeichenketten, die
1. innerhalb einer Unterscheidungsmenge eindeutig sind und
2. zur Authentifizierung von gesendeten Nachrichten taugen.

Damit kann eine gewisse ,Ziahlbarkeit‘ (accountability) erreicht werden, wie sie in
manchen Systemen — trotz gebotener Anonymitit — gefordert wird. Hinsichtlich
der Zuordnungsfiahigkeit zwischen dem Pseudonym und seinem Halter lassen sich
folgende Klassen unterscheiden:

(a) Offentliches Pseudonym (public pseudonym)

Die Identitit des Pseudonymbhalters ist éffentlich und von Anfang an bekannt,
z. B. offentliche Verzeichnisse, Telefonbiicher.

(b) Nichtoffentliches Pseudonym (initially non-public pseudonym)

Die Identitidt des Pseudonymhalters ist nur bestimmten Personen/ Institutionen
von Anfang an bekannt. Wahrend der Benutzung erfahren aber ggf. Dritte diese
Zuordnung, z. B. Bankkonten.

(¢) Unzuordbares Pseudonym (initially unlinked pseudonym)

Die Identitdt des Pseudonymhalters ist zumindest am Anfang unbekannt. Eine
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1.4. Anonymitét in einer vernetzten Gesellschaft

Ausnahme hiervon stellt natiirlich der Halter selbst dar, da er meist die Zuord-
nung kennt oder zumindest leicht in Erfahrung bringen kann, z. B. biometrische
Daten, DNA-Sequenzen.

Anonymitét ist in solchen Umgebungen umso stérker, je weniger iiber die Zuord-
nung zwischen Pseudonym und Halter bekannt ist. Ergo hiingt sie hier wesentlich
vom Wissen der beteiligten Parteien und vom gewihlten Angriffsmodell ab.

1.4. Anonymitdt in einer vernetzten Gesellschaft

Ich mochte in diesem Abschnitt keine ,Schwarzmalerei‘ betreiben, allerdings sol-
len hier ungeschont Entwicklungen und Technologien vorgestellt werden, die An-
onymitit in zunehmendem Mafle gefidhrden. Die Beispiele stammen aus einem
Telepolis-Buch [5] und haben die Aufgabe, fiir Unerkanntheit zu sensibilisieren:

Videoiiberwachung: Anonymitit ist in unserer mittlerweile weit vernetzten
und damit leicht beobachtbaren Welt erheblich bedroht. Ein noch relativ harm-
loses Beispiel sind dabei die diversen Formen von Videotiberwachung. Ob auf
offentlichen Plédtzen, an Geldautomaten oder aber auch im privaten Bereich durch
installierte Webcams — wir werden auf Schritt und Tritt beobachtet. Vorreiter
bei dieser zumindest zweifelhaften Technik ist Grofibritannien, das Land mit der
dichtesten Ausstattung an Uberwachungskameras. Im Mai 1999 waren nach Aus-
sage des britischen Innenministers ca. 1 Million Gerite installiert.

An sich stellen diese kiinstlichen Augen‘ noch kein grofles Problem dar, da auf-
genommene Bilddaten meist in einer ,rohen Form*‘ vorliegen, welche nur schwer —
also auch erst bei schwerwiegenden Vorfillen — analysiert und konkreten Indivi-
duen zugeordnet werden kénnen. Gerade aber die schon im vorherigen Abschnitt
besprochene Zuordnungsfihigkeit wird durch moderne Verfahren der Gesichts-
oder Merkmalserkennung zunehmend erleichtert. Die Briten sind hier so weit fort-
geschritten, daf} sie ,verdichtige Personen sogar unter einer Verkleidung (Brillen,
falsche Bérte, ... ) erkennen kénnen. Die neueste Errungenschaft sind intelligente
Kameras, die Terroristen oder Autodiebe anhand ihres Verhaltens identifizieren
sollen. Das von der University of Leeds entwickelte System lernt‘, normales von
verddchtigem Verhalten zu unterscheiden, und schlégt im Bedarfsfall Alarm. Da
niemand ,unangenehm‘ auffallen mdchte, werden wir unser Verhalten langsam
anpassen. In Zukunft ist also Vorsicht geboten, wenn man auf dem Parkplatz
sein Fahrzeug nicht gleich findet und erst in Richtung eines anderen PKW liuft.
Aber Sie haben sicherlich schon eine stichhaltige Erkldrung bereit, um sich fiir
den Fehlalarm zu rechtfertigen?!
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1. FEinleitung

Solche Systeme lassen sich natiirlich auch am Arbeitsplatz einsetzen und sollen
angeblich die Produktivitidt der Mitarbeiter steigern. Auf jeden Fall steigern sie
die Gewinnmargen der Hersteller und die Paranoia der Bevolkerung.

Totale Uberwachung (Echelon): Das von der NSA [6] und verbiindeten Ge-
heimdiensten betriebene Spionagenetzwerk Echelon ist mittlerweile der Offent-
lichkeit bekannt. Es hat vornehmlich die Aufgabe satellitengestiitzte Kommu-
nikation abzuhéren und wurde nach dem Zweiten Weltkrieg installiert, um der
,Roten Gefahr® auf informationstechnischer Ebene entgegenzutreten.

Die anfallenden Datenmengen sind enorm. Deshalb sind Techniken im Einsatz [7],
welche wort- oder themenbasierte Zuordnungen finden. Abgehorte Informationen
werden nicht nur zur diplomatischen bzw. militdrischen Aufklirung genutzt, son-
dern auch immer hiufiger, um sich wirtschaftliche Vorteile® zu verschaffen.

Die leitungsgebundene Kommunikation (insbesondere durch Lichtwellenleiter-
Technologie) macht es den ,offenen Ohren‘ der Geheimdienste heutzutage immer
schwieriger, interessante Daten in Erfahrung zu bringen. Digitalisierung und Ver-
schliisselung bereiten den Nachrichtendiensten ernsthafte Probleme, die sich in
den 80er Jahren in Exportbeschrankungen fiir kryptographische Algorithmen und
Geréte duflerten. Mittlerweile hat man sich allerdings wieder von dem Gedanken
verabschiedet, den Einsatz von Kryptographie weltweit kontrollieren zu kénnen.
Als Gegenmafinahme versucht die NSA, durch eigene Forschungen und fragwiirdi-
ge Standardisierungen'® sich einen Wissens- bzw. Berechnungsvorsprung zu er-
halten. Immerhin soll jener sagenumwobene Geheimdienst der weltweit grofite
Arbeitgeber von Mathematikern sein.

KfZ-Kennzeichen Detektion: Eine besondere Uberwachungsmafinahme hat
unlingst Bayerns Innenminister BECKSTEIN stolz der Offentlichkeit vorgestellt.
An mehreren Grenziibergéngen zur Tschechischen Republik wurden Kameras ein-
gerichtet, welche die Kennzeichen aller passierenden Kraftfahrzeuge lesen und mit
einer Datenbank der Polizeibehérden vergleichen. Auffillige Autos werden den
Zollbeamten angezeigt und kénnen damit verstirkt kontrolliert werden. Daten-
schutzrechtliche Bedenken wegen der fliichendeckenden Uberwachung des Reise-
verkehrs wies Beckstein mit dem Hinweis zuriick, dafl notfalls halt die gesetzlichen
Grundlagen gedndert werden miissen. Auflerdem sollen die Daten ,unbedenklicher
Fahrzeughalter’ umgehend nach dem Passieren geloscht werden. Schade eigent-
lich, denn deutsche Versicherungskonzerne, die Werbeindustrie oder Reiseveran-
stalter wiirden sich bestimmt auch dariiber freuen.

9Regierungskreise sprechen natiirlich eher von Abwendung ,wirtschaftlicher Nachteile.
0Beispiel: Der DSS (Digital Signature Standard) war urspriinglich nur fiir eine Modulléinge von
512 Bit ausgelegt. Erst nach erheblicher 6ffentlicher Kritik wurde sie auf 1024 Bit erhoht. [§]
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1.4. Anonymitét in einer vernetzten Gesellschaft

Staubige Aussichten (Smart Dust): Kameras und Mikrophone werden zu-
nehmend kleiner und damit unauffillig einsetzbar. Ein bedrohliches Szenario fiir
die Privatheit stellt eine faszinierende Entwicklung der Berkeley-Universitit dar:
Amerikanischen Wissenschaftlern ist es gelungen, digitale Schaltkreise, Laser-
basierte drahtlose Kommunikation, autonome Energieversorgung und MEMS!!-
Drehspiegel in einer Einheit von 5 Millimeter Linge zusammenzufiigen. Ziel ist
es ferner, diese Komponenten noch auf ein Raumvolumen von ein bis zwei Ku-
bikmillimeter zu miniaturisieren.

Die Herausforderung besteht nun darin, diese im Aufkldrungsraum verteilten
Staubkorner' mit einer Basisstation kommunizieren zu lassen. Distanzen von
150 Metern kénnen mit der Datenrate von bis zu einem Kilobit pro Sekunde
iberbriickt werden. Es wurden auch schon Strecken bis zu 20 Kilometer erfolg-
reich getestet, allerdings fiillt die Ubertragungsrate dabei rapide ab.

Solche Miniatureinheiten kénnten beispielsweise mit Mikrophonen oder elektro-
magnetischen Sensoren ausgestattet werden. Eine Uberwachung kompromittie-
render Signale, welche z. B. bei Benutzung der Computertastatur erzeugt wer-
den, scheint dadurch méglich. Inbesondere 148t sich dieser gefdhrliche Staub mit
bloBlem Auge nicht von harmlosem unterscheiden. Auch die militdrische Anwen-
dung zur Uberwachung von Truppenbewegungen in feindlichen Lindern ist ein-
fach zu bewerkstelligen, denn die Spionageeinheiten lassen sich leicht durch un-
bemannte Dronen oder Spriihflugzeuge im Zielgebiet verteilen.

Moderne Kommunikationsnetze (Internet): Digitale Netzwerke sind prin-
zipiell Datenerhebungsmaschinen von bislang unvorstellbarem Ausmaf. Jede Art
von Aktivitdt kann mit relativ geringem Aufwand verfolgt, belauscht und auf-
gezeichnet werden. Jeder Benutzer hinterldfit Spuren im Netz, welche auch noch
Monate spéter Personen oder Gruppen zugeordnet werden kénnen.

Neben ,GroBen Briidern‘'? tummeln sich im weltumspannenden Internet auch vie-
le Kleine Schwestern‘. Konzerne, Organisationen und auch neugierige Einzelper-
sonen nutzen die anfallenden Daten, um kommerzielle oder personliche Vorteile
zu erlangen. Ein Beispiel hierfiir sind sogenannte Bulkmail-Versender, die Mil-
lionen von elektronischen Briefkésten mit unerwiinschter Werbepost iiberfluten.
Weitaus bedrohlicher sind aber unlautere Betreiber von Webportalen, Einkaufs-
systemen oder Suchmaschinen. Sie verkniipfen Eingaben der Kunden mit zielge-
richteter Werbung und kénnen durch geeignete Identifizierungsmerkmale'® sogar

Mmicro electromechanical systems

12Big Brother: Der Ausdruck stammt aus ,,1984“, dem friiher surreal erscheinenden Roman von
GEORGE ORWELL, und symbolisiert einen authoritiren Uberwachungsstaat. Heutzutage
sind etliche der enthaltenen Visionen leider schon bittere Realitéit geworden.

13z.B. ,Cookies* der WWW-Browser
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1. FEinleitung

Benutzerprofile [9] erstellen. Ein Verkauf der gewonnenen Daten an zwielichtige
Unternehmen ist dabei nicht immer ausgeschlossen.

Hauptproblem ist die enorme Verdichtung personlicher Informationen, welche das
Internet durch etliche Dienste (WWW, Email, Diskussiongruppen, Einkaufs- oder
Communityportale, Chatsysteme) bereitwillig preisgibt. Im kommerziellen Um-
feld wird dem Benutzer zwar suggeriert, daf} seine vertraulichen Angaben vor den
Augen dritter Personen geschiitzt sind, allerdings halten die dafiir verwendeten
Schutzmechanismen hiufig keiner seriésen Uberpriifung stand. Aber schon al-
lein die 6ffentlich zugénglichen Informationen bieten Neugierigen ein erschrecken-
des Potential. Moderne Suchmaschinen wie GOOGLE verkniipfen herkémmliche
Webseiten, Bilder, Dokumente und Diskussionsgruppenbeitrige mit beliebigen
Stichworten. Arbeitgeber kénnten sich so schon im Vorfeld eine genaue Vorstel-
lung vom Kandidaten machen und bei Miffallen der persénlichen Meinung'* gar
nicht erst zum Gespréch einladen. Es ist davon auszugehen, dafl sich die ange-
sprochene Problematik in den néichsten Jahren weiter verstirkt; insbesondere weil
Kindern und Jugendlichen zwar der Umgang mit dem Internet beigebracht, aber
nur selten dessen Gefahren vermittelt werden.

Hingegen existieren kaum wirksame Werkzeuge zur Wahrung der Anonymitt.
Und selbst wenn sie leicht benutzbar sind, hat sich in der Bevolkerung noch
lange nicht die Einstellung durchgesetzt, sie auch gelegentlich zu verwenden.

147.B. durch ,unschickliche* Beitrsige in der Diskussionsgruppe de.soc.menschenrechte
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2. Kryptographische Grundlagen

Es genligt nicht, zum FluB zu kommen

mit dem Wunsche, Fische zu fangen,

man muB auch ein passendes Netz mitbringen.
— Chinesisches Sprichwort

Etwas antiquiert betrachtet, ist Kryptographie die Wissenschaft der Verschliisse-
lung. Sie war jahrhundertelang hauptsichlich militir- oder diplomatischen Krei-
sen vorbehalten und ist erst seit den 70er Jahren einer breiteren Offentlichkeit
zuganglich. Mittlerweile haben sich zur Geheimhaltung von Informationen auch
modernere Aufgaben gesellt, wie z. B. Gewiihrleistung der Authentizitit!® von
Nachrichten, Sicherstellung der Fairness fiir Mehrparteienprotokolle und Wah-
rung der Anonymitit von Subjekten.

Trotz ihrer Vorteile gab es wiederholt staatliche Bestrebungen, welche den Ein-
satz von Kryptographie beschrinken oder sogar verbieten wollten. Zuletzt forder-
te der damalige Bundesinnenminister MANFRED KANTHER [10] im April 1997,
daf} Informationsquellen der Sicherheitsbehérden nicht durch zunehmende Ver-
schliisselung versiegen diirften. Eine Schliisselhinterlegung, um Abhérmafinahmen
der Strafverfolgungsbehorden und Geheimdienste zu gewéhrleisten, schien unaus-
weichlich. Die Bevolkerung antwortete mit Protestkampagnen im Internet. Zur
Zeit hat sich die Regierung wieder von solchen unrealistischen Forderungen gelost;
das Bundeswirtschaftministerium fordert seit kurzem sogar die Entwicklung des
GNU Privacy Guard!®, welcher fiir ,Jedermann‘ verlilliche Verschliisselung und
digitale Signatur bereitstellt. Mit Blick auf unsere aktuelle ,Sicherheitsgesetzge-
bung zur Terrorabwehr® sollte jeder kryptographiebesorgte Biirger die Situation
auch weiter kritisch beobachten.

Die nun folgende Einfiihrung soll wesentliche Grundlagen und Konzepte aus dem
Gebiet der Kryptographie erschlieflen, auf die wir spater hiufig zuriickgreifen
miissen. Unser Schwerpunkt liegt vorerst auf Verfahren mit 6ffentlichem Schliissel
(Public-Key-Algorithmen), ohne die moderne Kommunikationssicherheit undenk-
bar wére. Schliellich werden auch Moglichkeiten zur Wahrung der Anonymitét
aufgezeigt, um den Bezug zum urséchlichen Thema deutlich zu machen.

2.1. Informations- und Komplexitatstheorie

Beginnen wollen wir mit einem Ausflug in die theoretische Informatik, welche
u.a. mit Hilfe der Komplexitidtsanalyse Algorithmen und Probleme hinsichtlich
ihres Verhaltens auf Digitalrechnern zu klassifizieren vermag.

5pestehend aus Identifikation (Herkunftsnachweis) und Integritit (Unverdnderbarkeit)
Yhttp://www. gnupg.de/
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2. Kryptographische Grundlagen

Komplexitédt von Algorithmen: Neben der Frage, ob ein Problem iiberhaupt
auf derzeitigen Computern lésbar' ist, interessiert uns auch der dafiir notwendi-
ge Berechnungsaufwand. Die Komplexitéit eines Losungsalgorithmus wird dabei
hauptséichlich von zwei Variablen bestimmt:

1. Rechenzeit
2. Speicherplatzbedarf

Um allgemeine Aussagen zu erhalten, werden beide Ressourcen gewohnlich als
Funktionen der Eingabegrofle n betrachtet. Deren asymptotisches Wachstum
kann mit der sogenannten O-Notation beschrieben werden:

Definition 2.1 (O-Notation)

Wir bezeichnen mit O(f) eine Klasse von Funktionen, die nicht schneller als f
wachsen, d. h. ein Algorithmus g ist genau dann in O(f), wenn Konstanten ¢ > 0
und ng > 0 mit Vn > ngy : g(n) < c- f(n) existieren. Die Ressourcen werden also
nach oben durch die Funktion f : IN — R beschrinkt, wobei wir von konstanten
Faktoren und Termen niedrigerer Ordnung absehen.

Wir wollen spéter diese Schreibweise auch benutzen, um die Kommunikations-
komplexitiat von Protokollen zu kennzeichnen. Laufzeit und Aufkommen an Ein-
und Ausgabedaten wird dann in Abhéngigkeit von der Teilnehmerzahl n darge-
stellt. Fiir uns sind hierbei spezielle Unterkategorien wichtig:

Rundenkomplexitdt ist die erwartete Anzahl von Runden eines Protokolls, bevor es
die Entscheidung bzw. das Ergebnis erreicht.

Nachrichtenkomplexitdt gibt die Zahl der gesendeten Nachrichten wihrend der Lauf-
zeit eines Protokolls an.

Bitkomplexitdat beschreibt die totale Linge der gesendeten Nachrichten in Bit.
In der Kryptographie werden Algorithmen meist nur hinsichtlich ihrer Zeitkom-
plexitit klassifiziert, denn der Speicherplatzbedarf spielt nur eine untergeordnete

Rolle. Folgende Tabelle zeigt gebrduchliche Bezeichnungen und einige Beispiele
aus der Informatik, wobei m > 1 eine Konstante und p(n) ein Polynom ist.

Tabelle 2.1 (Bezeichnungen und Beispiele zur O-Notation)

O-Notation Bezeichnung Beispiel
O(1) konstant (unabhdingig von der Eingabegrifie)
O(logn) logarithmisch bindre Suche
O(n) linear sequentielle Suche
O(nlogn) linear logarithmisch  Sortieren mit Merge- oder Radizsort
O(p(n)) polynomial Matrizmultiplikation
O(mp™) exponentiell Travelling Salesman Problem (TSP)

17Stichwort: Entscheidbarkeit von Eigenschaften, z. B. Halteproblem bei Turing-Maschinen
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2.1. Informations- und Komplexitéitstheorie

Oft hidngt Berechnungskomplexitéit inhérent mit den verwendeten Datenstruk-
turen zusammen. Deshalb darf man bei der Konstruktion effizienter Verfahren
die Reprisentation der Daten nie aufler Acht lassen. Wir werden im Abschnitt 5
(Implementierung und Resultate) noch darauf zuriickkommen.

Komplexitidt von Problemen: Nicht nur Algorithmen, sondern auch die zu-
gehorigen Probleme konnen in abstrakte Klassen eingeteilt werden. Dabei unter-
sucht man jeweils den schwierigsten Einzelfall auf einem theoretischen Maschi-
nenmodell, der sogenannten Turing-Maschine. Diese Apparatur ist ein endlicher
Automat mit einem unendlich grofien les- und schreibbaren Speicherband. Alle
existierenden Rechnerformen werden durch dieses Modell abgedeckt, was allge-
meine Schliisse zur Schwierigkeit von Berechnungen erméglicht. Innerhalb aller
berechenbaren Probleme unterscheidet man folgende Komplexitéitsklassen, wobei
deren Beziehungen untereinander teilweise noch unklar sind:

P: Probleme, die in polynomialer Zeit auf einer deterministischen Turing-
Maschine gel6st werden konnen, d.h. es existieren dafiir Losungsalgorith-
men mit der Zeitkomplexitit O(p(n)).

Wir nennen solche Verfahren, obwohl sie durch grofie Konstanten oder Po-
lynome hoher Ordnung noch weit von der tatséchlichen Losbarkeit entfernt
liegen konnten, trotzdem effizient, denn wir hoffen, polynomiales Wachstum
mit technischem Fortschritt'® in den Griff zu bekommen.

NP: Probleme, die in polynomialer Zeit auf einer nichtdeterministischen
Turing-Maschine gelost werden koénnen.

Ein nichtdeterministischer Automat verzweigt bei einem Rechenschritt in
mehrere Zustéinde, die alle gleichberechtigt behandelt werden. Beispiele fiir
nichtdeterministische Turing-Maschinen, die schwierige Probleme in poly-
nomialer Laufzeit 16sen, existieren momentan noch nicht. Allerdings darf
daraus nicht etwa geschlossen werden, daf es sie nie geben wird."

Die Klasse NP schlieit offensichtlich P mit ein. Bis heute ist unklar, ob
nicht doch alle Probleme aus AP auch in polynomialer Zeit auf herkommli-
chen — sprich deterministischen — Turing-Maschinen 16sbar sind. Es wurden
zwar noch keine effizienten Algorithmen fiir AN"P-vollstindige Probleme ge-
funden, so dafl viele Wissenschaftler die Giiltigkeit der These P = NP
bezweifeln — ein entgiiltiger Beweis ist das allerdings nicht.

NP-vollstiandig: Ein Problem X € NP heifit N'P-vollstindig, falls alle
anderen Probleme aus NP nicht schwieriger®® als X sind.

18Das Gesetz von MOORE prophezeit, daf} sich aller 11/2 Jahre die Rechenleistung verdoppelt.
9Stichwort: Quantencomputer, analoge Berechnungsmethoden (Super-Turing-Maschinen [11])
20Wir werden diese informelle Schreibweise gleich durch Definition einer Relation prizisieren.
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P-SPACE: Probleme dieser Klasse konnen mit polynomialem Speicherplatz
gelost werden, nicht notwendigerweise aber in polynomialer Zeit.

Natiirlich enthilt P-SPACE alle Probleme aus NP. Aber auch hier ist
unbekannt, ob es eine echte Schnittmenge gibt, d. h. Probleme, die auf einer
nichtdeterministischen Turing-Maschine in Polynomialzeit unlésbar sind.

Analog zu N'P-vollstindigen gibt es auch P-SPACE-vollstindige Probleme.

EXPTIME: Diese Klasse umfasst alle Probleme, die in exponentieller Zeit
gelost werden konnen. Trivialerweise enthilt EXPTIME auch P und N'P.

Als Beispiel der Existenz solcher duflerst schwierigen Fragen sei die Ent-
scheidbarkeit der Presburger Arithmetik angegeben. Dieses Problem kann

nicht in Polynomialzeit geldst werden, egal welches Maschinenmodell man
zugrunde legt. Folglich gilt die Bezichung EXPTIME N NP # 0.

Wie schon angedeutet, wiinschen wir uns eine Relation mit der die Schwierigkeit
von Problemen vergleichbar wird:

Definition 2.2 (<p-Relation)

Fin Problem X ist nicht schwieriger als Y (Kurzschreibweise: X <p Y ), falls
ein deterministischer Polynomialzeitalgorithmus existiert, welcher beliebige Auf-
gaben von X mit Hilfe eines hypothetischen Verfahrens fir Y ldsen kann.

Umgangssprachlich formuliert: Der geforderte Algorithmus ,iibersetzt® beliebige
Aufgabenstellungen fiir X ins Format von Y und wandelt erhaltene Ergebnisse
wieder in adidquate Lésungen um. Dabei ist ersteinmal unerheblich, ob fiir Y
Losungsverfahren existieren und welche Komplexitét sie haben.

Definition 2.3 (=p-Relation)
Zwei Probleme sind zeitlich berechnungsiquivalent (Kurzschreibweise: X =p V),
falls X <p Y und Y <p X gilt.

Mit obigen Definitionen sind wir in der Lage, Schluifolgerungen zur Schwierigkeit
von Problemen zu ziehen, selbst wenn wir keinen Losungsansatz vor Augen haben.

Fakt 2.1 (Polynomialzeitreduktion)
Seien X, Y Probleme mit der Figenschaft X <p Y. Es gelten die Folgerungen,

1. YeP=XeP und
2.V e NP= X e NP,

da jeweils X nach Def. 2.2 in Polynomialzeit auf Y reduziert werden kann.

Schwierige zahlentheoretische Probleme: In der Kryptographie greift man
hiufig auf verschiedene mathematische Problemstellungen zuriick, von denen an-
genommen wird, dafl es sich um #duflerst schwierige Aufgaben handelt. Obwohl
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von ihnen meist nicht die EXPTIME Zugehorigkeit (bzw. die schwéichere N P-
Vollsténdigkeit) bewiesen werden kann, sind sie doch fiir moderne Kryptosysteme
unerléBlich geworden. Aufgrund der fehlenden Beweise nennt man solche Proble-
me schlicht kryptographische Annahmen.

Diese schwierigen Probleme werden zur Konstruktion sogenannter ,Falltiirfunk-
tionen‘ benutzt, welche wiederum erst Kryptographie mit 6ffentlichem Schliissel
(siehe folgender Abschnitt 2.2) ermdglichen.

Definition 2.4 (Falltiirfunktion)
Eine Funktion f : A — B heifit Falltiirfunktion, wenn

1. f(a) leicht mit einem Algorithmus E berechenbar ist und
2. f7H(b) leicht mit einem Algorithmus D berechenbar ist.

Es soll jedoch so gut wie unmdglich sein, D aus E zu bestimmen.

Einige fiir unsere Zwecke relevante kryptographische Annahmen sind:

Primfaktorisierung: Darunter verstehen wir das Problem, zu einer gegebenen positi-
ven ganzen Zahl n ihre paarweise verschiedenen Primfaktoren pi,ps,- -, pr aus
P zu finden, wobei n = p{* - p?---p* und e; > 1 gilt. Es existieren seit kurz-
em zwar Algorithmen, die in nahezu Polynomialzeit feststellen konnen, ob eine
gegebene Zahl prim ist, allerdings ist die Zerlegung in Faktoren weitaus schwie-
riger. Momentan haben die schnellsten Algorithmen eine geschétzte Laufzeit [8],
die sich proportional zu e(1-9229+0(1)) In(n) /> In(In(m)** yorhslt, Aufgrund des sub-
exponentiellen Komplexitdtswachstums dieser Faktorisierungsverfahren scheinen
Produkte wie n = p-q mit mindestens 512 Bit langen und zufilligen Primfaktoren
derzeit noch unangreifbar?! zu sein. Das kann sich jedoch sehr schnell #ndern,
da auf dem Gebiet intensiv geforscht wird und in den letzten Jahren bedeuten-
de Fortschritte bekannt wurden. Deshalb empfehlen einige Kryptographen schon
jetzt, nur noch 1024 Bit lange Zahlen fiir p und ¢ zu verwenden.

Diskreter Logarithmus: Ein anderes schwieriges Problem ist die Berechnung diskreter
Logarithmen in endlichen Kérpern oder Gruppen Z,.??> Wir konnen in solchen
Strukturen® Exponential- und Logarithmusfunktion definieren, die zueinander
invers sind. Wihrend modulare Exponentiation einfach geht, wurde von der Um-
kehrung gezeigt, dafl damit n leicht faktorisierbar ist, d. h. FAKTOR <p DLOG.
Die Zahl n darf auch prim sein (Z,, Primkoérper), muf allerdings immer so gewihlt
werden, daf} die Ordnung von Z; hinreichend grof ist und n—1 nicht nur in kleine
Faktoren zerfillt, da man sonst effizient diskrete Logarithmen berechnen kann.

21d. h. nur mit Kenntnis von n nicht in beide Bestandteile p und ¢ faktorisierbar

2Zaktuell hiufig diskutiertes Beispiel: Gruppe der elliptischen Kurven

23Wichtig ist die Existenz einer multiplikativen Gruppe Z; manche Algorithmen arbeiten dann
sogar in Untergruppen Zj, wobei g ein grofier Primfaktor von n — 1 und n selbst prim ist.
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2. Kryptographische Grundlagen

Diffie-Hellman-Problem (Computational Diffie-Hellman assumption): Zu einer ge-
gebenen zyklischen Gruppe Z; mit Erzeuger « sowie den Elementen a® mod n
und o mod n (die Exponenten ¢ und b sind dabei unbekannt) ist es schwierig,
eine Zahl z mit z = a® mod n zu finden, wenn man keine diskreten Logarithmen
in Z; berechnen kann, d.h. CDH <p DLOG. Interessanterweise wurde auch die
Beziehung FAKTOR <p CDH bewiesen, falls n zusammengesetzt ist.

DDH-Problem (Decisional Diffie-Hellman assumption): Die strengere Annahme be-
sagt, daBl es selbst bei Kenntnis der Werte n, o, a® mod n und o mod n i. A.
schwierig ist, die Zahl a® mod n von beliebigen Gruppenelementen o mod n
auseinanderzuhalten, falls a, b und ¢ zufillig gewdhlt sind. Mit anderen Worten:
Es ist hart zu entscheiden, ob die Gleichung ¢ = ab gilt. Offensichtlich kann man
DDH <p CDH <p DLOG feststellen, jedoch sind andere Zusammenhinge [12]
noch unklar. Uberraschenderweise ist das DDH-Problem in einigen endlichen
Gruppen, wo CDH hart zu sein scheint, leicht 16sbar. DAN BONEH [13] gibt ei-
nige Beispiele dazu an, zeigt aber auch, wo DDH vermutlich doch schwer ist.
Insbesondere bleibt das Problem kompliziert, wenn die Gruppenordnung von Z;
keine kleinen Primfaktoren besitzt.

RSA-Problem (RSA assumption): Von diesem Problem héngt die Sicherheit des RSA-
Algorithmus ab, welchen wir demnéchst betrachten. Seien n = p - ¢ (dabei sind
p, q verschiedene ungerade — aber unbekannte — Primzahlen), e eine positive
ganze Zahl mit ggT(e,(p — 1)(¢ — 1)) = 1 und ¢ € Z, beliebig gewéhlt. Man
nimmt an, daf} es sehr schwierig ist, ein m € Z, mit m® = ¢ (mod n) zu
berechnen. Anders ausgedriickt besteht das Problem darin, e-te Wurzeln modulo
n bzw. die Umkehrfunktion fiir f(m) = m® mod n zu bestimmen. Bis heute
scheint das eine schwere Aufgabe zu sein, falls man die Faktorisierung von n
nicht kennt. Mit Hilfe der Primzahlen p und ¢ ist es hingegen sehr einfach, die
Gruppenordnung ¢(n) = (p — 1)(¢ — 1) und damit auch ein inverses Element
d = e~! mod ¢(n) zu berechnen, welches dann m = ¢? mod n liefert. Deshalb gilt
natiirlich RSA <p FAKTOR; die Gegenrichtung (folglich Aquivalenz) konnte bis
heute allerdings weder gezeigt noch widerlegt werden.

Folgende Tabelle faf}t noch einmal die wichtigsten Fragestellungen zusammen:

Tabelle 2.2 (kryptographische Annahmen)

Bezeichner Beschreibung gegeben gesucht
FAKTOR Primfaktorisierung n=p-q P, q
DLOG diskreter Logarithmus o" modn, n, « T
CDH/DDH Diffie-Hellman a*modn, a® modn, n, «  a® modn
RSA Rivest-Shamir-Adleman m®modn, e, n m

Nachdem wir notwendige zahlentheoretischen Probleme relativ ,trocken‘ beschrie-
ben haben, soll nun ihre Anwendung in der Kryptographie erldutert werden.
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2.2. Kryptographie mit 6ffentlichem Schliissel

Ein neues Paradigma fiihrten 1976 die Wissenschaftler W. D1rrIE und M. HELL-
MAN mit dem Konzept der sogenannten Public-Key-Cryptography ein. Vorher
bekannte Ansétze gingen immer von geheimen, beiderseitig genutzten Schliisseln
aus und wurden deshalb als symmetrische Kryptosysteme bezeichnet. Besondere
Schwierigkeiten bereitete dabei der Austausch dieser geheimen Schliisselinforma-
tion, weil meist kein sicherer Kommunikationskanal (personliches Treffen, Kurier-
dienst, etc.) dafiir zur Verfiigung stand. Kryptographie mit 6ffentlichem Schliissel
16st diese Probleme teilweise und bietet zugleich neue Einsatzmoglichkeiten.

Jeder Kommunikationsteilnehmer mit Namen ¢ verfiigt dabei {iber ein Schliissel-
paar (Kbyg, Kipa), bestehend aus dem dffentlichen Stiick Kj i und dem privaten
Teil Kipq. Letzterer darf nur dem Eigentiimer bekannt sein und sollte deshalb
besonderen Schutzmechanismen? unterliegen. Hingegen wird K}, offen verteilt;
— auf die damit verbundenen Probleme gehen wir gleich ein. Mochte nun Alice an
Bob eine geheime Nachricht m senden, kodiert sie den Inhalt mit Hilfe von Bobs
offentlichem Schliissel und erhilt ¢ := E (KB, m). Lediglich Bob ist in der Lage,
m := D(KES®, ¢) wieder herzustellen, und zwar durch Kenntnis seines privaten
Schliisselteils. Hierbei sind £ und D Algorithmen fiir Ver- bzw. Entschliisselung,
welche auf dem Prinzip einer Falltiirfunktion (siehe Definition 2.4) basieren.

Bob

Y

m:=D (Kg’lgg, c)

Abbildung 1: Prinzip der asymmetrischen Verschliisselung

Man kann die Situation mit der am Briefkasten vor der Haustiir vergleichen: Je-
der Passant ist in der Lage, Sendungen einzuwerfen (entspricht der Verschliisse-
lung), aber nur der Eigentiimer kann den Behilter 6ffnen (entspricht dem Ent-
schliisseln), um Nachrichten daraus zu lesen. Bei solchen asymmetrischen Krypto-
systemen kann ein bosartiger Teilnehmer also beliebige Nachrichten verschliisseln
und so an zusétzliche Informationen gelangen. Die verwendeten Verfahren miissen
deshalb gegen einen ,Angriff mit gewihltem Klartext’ (Chosen-Plaintext-Attack)
resistent sein. Eine Losung dieser Problematik bieten hybride Kryptosysteme,
die hauptsichlich wegen ihrer Geschwindigkeitsvorteile eingesetzt werden. Da-
bei wird nur ein zufillig gewéhlter Sitzungsschliissel Krxp mit der aufwendigen

247, B. Speicherung auf einer Chipkarte oder einem verschliisselten Datentriger
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Public-Key-Kryptographie kodiert. Die eigentliche Nachricht m wird dann ledig-
lich mit dem symmetrischen Verfahren S (z.B. Advanced Encryption Standard)
verschliisselt. Abbildung 2 zeigt diesen Vorgang schematisch.

Alice

é = E (K]g%%, KRND)
c:=5 (KRNDa m)

Abbildung 2: Prinzip der hybriden Verschliisselung

Mit dieser Technik wird die sonst bendtigte geheime Schliisselverteilung symmet-
rischer Verfahren elegant umgangen. Leider gibt es jetzt eine andere Schwierig-
keit: Da jeder nach belieben Schliisselpaare generieren und verbreiten kann, ist
unklar, ob der Schliissel wirklich der Person gehort, mit welcher wir eigentlich
kommunizieren mochten. Durch sogenannte ,Man-in-the-middle'-Angriffe kénnte
der boswillige Teilnehmer Mallory die gesamte Korrespondenz problemlos mitle-
sen. Alice und Bob wiirden diese Observation nicht einmal bemerken.

Mallory aka 7?77

Alice Bob

KRND = D (K;;;Cc)

P 777
é:=F (KPUBa KRND) - (Kgf}%, KRND)

Kpno = D (KEgR, )

c:= S (KgrnD,m) m := S (KRND, €)

m := S (KrND, €)

Abbildung 3: ,Man-in-the-middle‘- Angriff

Offensichtlich ist die Authentizitit des Schliisselpaars wichtig. Um diese Eigen-
schaft sicherzustellen, wurden einige {ibergreifende Zertifizierungsmodelle ent-
wickelt, die allgemein unter dem englischen Stichwort Public-Key-Infrastructure
zusammengefaflt werden. Wir wollen nun deren Vor- und Nachteile diskutieren.

Schliisselinfrastruktur (PKI): Natiirlich konnte auch weiterhin der 6ffentli-
che Schliissel durch einem sicheren Kanal (z. B. persénliche Ubergabe, ...) aus-
getauscht werden, um dessen Authentizitit (Zugehorigkeit zu einem Subjekt) zu
garantieren. Diese Vorgehensweise ist aber in der Praxis ungeeignet, gerade wenn
man mit Personen kommunizieren mochte, die weit entfernt leben oder einem un-
bekannt sind. Zur Losung dieses Dilemmas wurden sogenannte Zertifikate, also
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gewisse vertrauensvolle Bestdtigungen (beispielsweise der Eigentiimerschaft des
Schliissels), eingefiihrt, die in zwei verschiedenen Ansétzen zum Einsatz kommen:

Hierarchisches Zertifizierungsmodell: Diese Form ist iiberall dort anwendbar, wo ei-
ne hierarchische Grundstruktur vorliegt. Dies wére bei Institutionen des Staa-
tes oder bei gréfleren Unternehmen bzw. Organisationen der Fall, die iiber eine
baumartige innere Gliederung verfiigen. Abbildung 4 zeigt einen méglichen Auf-
bau, wo die CA; sogenannte Certification Authoritys und RA; Registration Au-
thoritys darstellen. Die Zertifizierungsstellen iiberpriifen Schliissel und Identitéit
eines Teilnehmers. Wenn bestimmte Bedingungen (Certification Policy) erfiill
sind, bestéiitigen sie die Authentizitit durch ein Zertifikat. Dafiir zugrundegeleg-
te Regeln (beispielsweise Ausweiskontrolle) sollten fiir alle CA;, RA; gelten, um
einen einheitlichen Standard innerhalb der Baumstruktur aufrechtzuerhalten.

Wurzel CA

CAy

RA1 RAQ

Carol Dave Ellen Frank

Abbildung 4: hierarchische Zertifizierungsstruktur

Die RA; sind nur Hilfsinstanzen und stellen selbst keine Zertifikate aus. Damit
wird der Kontrollaufwand fiir iibergeordnete CA; verteilt. Eine wichtige Rolle
spielt die Wurzel CA, denn ihre Bestétigung authentifiziert die Instanzen CA;,
CAs und damit den gesamten Baum. Thr 6ffentlicher Schliissel mufl allen Teil-
nehmern zugénglich sein, z. B. Publizierung im Bundesanzeiger. Dafiir diirfen
nur ,schreibgeschiitzte’ Medien verwendet werden, die nicht von auflen verdnder-
bar sind. Die CA; bestétigt wiederum durch Zertifikate die Authentizitit der
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Schliissel von Alice, Bob und der CA3. Um die Giiltigkeit von Bobs Schliissel zu
iiberpriifen, mufl Alice nur dessen CA;-Zertifikat kontrollieren. M6chte sie hin-
gegen mit Frank kommunizieren, verifiziert sie zuerst das Wurzelzertifikat von
CAj3 und kann dann bedenkenlos Franks giiltiges CAg-Zertifikat akzeptieren. Ein
Beispiel fiir Gestaltung hierarchischer Zertifikate ist der Standard X.509.

»Web of Trust“: Da eine hierarchische Struktur nicht immer vorhanden ist, wurde in
PGP/GnuPG das Modell eines Netz des Vertrauens eingefiithrt. Die Grundannahme
hierbei ist, da} man anderen Benutzern die Bestétigung von Schliisseln zutraut,
da diese sich durch personlichen Kontakt oder Identifizierung von der Richtigkeit
iiberzeugt haben konnten. Man kann sein Vetrauen solchen Personen gegeniiber
durch einen Parameter quantifizieren (volles, marginales oder kein Vertrauen),
so daB fiir die Giiltigkeit von Schliisseln ggf. mehrere Bestétigungen erforderlich
sind. Der Abbildung 5 kénnen wir folgende Informationen entnehmen:

Abbildung 5: Aufbau eines Netz des Vertrauens

Alice kennt Carol, Dave, Ellen und Frank persénlich und hilt deshalb deren
Schliissel fiir authentisch. Weiterhin hat sie zu Carol volles, zu Dave bzw. Ellen
marginales und zu Frank kein Vertrauen, was die Bestéitigung von Schliisseln
Dritter angeht. Heinz ist authentisch, weil er ein Zertifikat von Carol besitzt und
Alice volles Vertrauen in deren Identifizierungsfihigkeiten setzt. Da sie Heinz aber
nicht kennt, traut sie ihm auch nicht zu, andere Benutzer zu bestéitigen. Dave
und Ellen haben jeweils Bobs Schliissel zertifiziert, welcher deshalb fiir Alice
genauso authentisch ist. In beide hat Alice jedoch nur marginales Vertrauen, so
da} genau eine Bestéitigung nicht ausreichen wiirde. Dies ist bei Gerd der Fall.
Ivan ist niemandem bekannt, weshalb sein Schliissel ebenfalls ungiiltig ist.

Da in beiden Modellen Bestétigungen statt direktem Schliisselaustausch Verwen-
dung finden, liegt keine unbedingte Authentizitit mehr vor. Vielmehr wird deren
Sicherheit vom Bergiff des Vertrauens dominiert. Zertifikate bieten also nur eine
gewisse Evidenz, dafl der bestéitigte Schliissel auch wirklich authentisch ist.
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RSA-Kryptosystem: Ein Algorithmus, der sich sowohl zur Verschliisselung
als auch fiir digitale Unterschriften (siehe néichster Abschnitt) eignet, wurde 1978
von R. RIVEST, A. SHAMIR und L. ADLEMAN [14] vorgestellt. Das mit den An-
fangsbuchstaben seiner Autoren bezeichnete Verfahren ist aufgrund des einfachen
Aufbaus sehr bekannt und weit verbreitet. Die Sicherheit basiert auf dem schon
beschriebenen RSA-Problem (siehe Seite 24). Wir wollen wesentliche Teile des

Systems hier nun kurz skizzieren:

Schliisselerzeugung: Um das Schliisselpaar (Kpyp, Ksgc) zu generieren, wihlt man
zufillig zwei grofle Primzahlen p, ¢ und bildet deren Produkt n := p-¢. Weiterhin sucht
man eine Zahl e € Z,, die relativ prim (teilerfremd) zu (p — 1)(¢ — 1) ist. Das Tupel
(n,e) =: Kpyg ist der 6ffentliche Schliisselteil. Meist wird e als kleine Primzahl gewiihlt,
damit die Verschliisselung schneller funktioniert. Ein zu kleiner Wert bietet aber subtile
Angriffsmoglichkeiten, weshalb géingige Implementierungen mindestens e > 41 wéhlen.
Die Zahl e darf fiir mehrere Benutzer einer Gruppe gleich sein, wihrend n zwingend
verschiedene Werte haben mufl. Der geheime Schliissel besteht aus d =: Kggc, wobei
d:=e ! mod (p — 1)(¢ — 1). Der erweiterte Euklidsche Algorithmus liefert uns diesen
modularen Kehrwert in polynomialer Zeit. Unsere Primzahlen p, ¢ miissen fiir Fremde
unbekannt bleiben und sollten darum vernichtet werden.?®

Ver- und Entschliisselung: Zur Verschliisselung wird eine Nachricht in Blocke m; € Z,
zerlegt. Die eigentliche Transformation wird dann mittels ¢; := m{ mod n durchgefiihrt.
Der rechtméiige Empfinger kann Nachrichtenteile jeweils mit m; := ¢! mod n dekodie-
ren und zur Gesamtnachricht m zusammensetzen. Bei der Funktion f(z) = z° mod n
handelt es sich also um eine Falltiirfunktion, deren Umkehrung f~'(z) = 2% mod n
anscheinend nur mit Kenntnis von d bzw. der Faktorisierung von n berechnet werden
kann. Allerdings wurde bereits angedeutet, da die Aquivalenz (FAKTOR 25 RSA)
zwischen Faktorisierung und RSA-Problem noch nicht bewiesen ist. Nach jahrelanger
Kryptoanalyse liegt diese Vermutung allerdings sehr nahe.

Korrektheit: Wir wollen nun zeigen, dafl RSA iiberhaupt funktioniert, d. h. Vo € 7, :

f~Y(f(z)) = z gilt. Dazu miissen wir die Kongruenz z¢¢ = z (mod n) beweisen:

Aus der Konstruktion von d ist bekannt, dafl ed = 1+ k(p —1)(¢ — 1) fir ein k € Z
gelten muf. Wir hatten ja d := e~! mod (p — 1)(¢ — 1) gewiihlt, wobei dieses Inverse
nun gerade ed =1 (mod (p — 1)(¢ — 1)) erfiillt. Folglich kénnen wir ed ersetzen und
miissen nur noch die Beziehung z't#®=1(=1) = 2 (mod n) zeigen.

Da sowohl p als auch ¢ verschiedene Primzahlen sind, gilt jeweils die Euler-Fermat-

Identitit zP~!' =1 (mod p) bzw. z9~! =1 (mod q). Wir exponentieren beide zuerst

mit k(g — 1) bzw. k(p — 1)
pP-1FE=Y

_1)k=1)
pla=1D"?

AP = 1 (mod p)
AP = 1 (mod q)

%5Einige Optimierungen fiir die Entschliisselung benétigen jedoch zumindest einen Faktor. Si-
chere Speicherung und Zugriffsschutz von p und d sind deshalb immer angeraten.
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und multiplizieren dann mit z:

pHEE-1(g-1)

2 HE(—1)(g—1)

z (mod p)
z (mod q)

Mit Hilfe des Chinesischen Restsatzes (CRT) und n = p - ¢ konnen wir schlieflen:

RPN = 2 (mod n)

|

Durch die Kommutativitidt der beteiligten Operationen wird deutlich, daf3 obiger Beweis
auch zur Umkehrung f(f~'(z)) = z gelten muB. Diese Eigenschaft ist Grundlage fiir
digitale RSA-Signaturen, welche wir im néchsten Unterabschnitt besprechen werden.

2.3. Techniken fiir Authentizitat

Subjekte kénnen ihre Identitéit/ Berechtigung durch Authentisierung Systemen
oder anderen Subjekten beweisen. Solche kryptographische Verfahren werden all-
gemein als Identifizierungsprotokolle bezeichnet.

Authentizitét von Nachrichten (Objekten) umfafit aber zwei wesentliche Punkte:

1. Authentischer Absender: Der Urheber der Meldung kann zweifelsfrei festge-
stellt oder zumindest einem festen Pseudonym zugeordnet werden. Dieser
Herkunftsnachweis sollte quasi ,unfilschbar® sein.

2. Integritit des Inhalts: Die Nachricht ist vor unbefugter bzw. ungewollter
Verédnderung geschiitzt. Da diese Forderung fiir viele Verteilnetze zu streng
ist, sollte wenigstens sichergestellt sein, dafl der Empfianger eine solche
Anderung auch bemerkt. Er hitte somit die Chance, manipulierte Daten
erneut anzufordern oder die Kommunikation fehlerbedingt abzubrechen.

Hashfunktionen: Um Integritéit bindrer Daten festzustellen, existieren heut-
zutage eine Vielzahl von Verfahren aus dem Bereich der Kodierungstheorie, z. B.
CRC. Einige von ihnen sind sogar in der Lage, geringe Verdnderungen zu er-
kennen und autonom zu korrigieren. Fiir kryptographische Belange sind solche
Algorithmen aber haufig ungeeignet, weil sie folgende Eigenschaft nicht besitzen:

Definition 2.5 (Einwegfunktion)

Fine Funktion f : A — B heifit Einwegfunktion, wenn b = f(a) fir jedes a € A
leicht zu berechnen ist, aber es fiir die meisten b € B praktisch unmdglich® ist,
ein a mit a = f~1(b) zu finden.
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Die bereits in Definition 2.4 auf Seite 23 angegebene Falltiirfunktion hat diesen
Charakter, ist aber insofern ein Spezialfall, weil ihre Umkehrung mit zusétzlicher
Information leicht berechnet werden kann.

Beide Definitionen wollen wir hier noch mit einigen Erkldrungen versehen:
Bemerkung 2.1 (zu Def. 2.4 und Def. 2.5)

e Fs ist klar, dafl solche Funktionen nur dann nitzlich sind, falls f durch
einen Polynomialzeitalgorithmus berechnet werden kann. Andererseits darf
fiir die Umkehrung f~! ein solcher gerade nicht existieren oder muf zumin-
dest unbekannt sein. Die Forderung nach N'P-vollstindigen oder schwieri-
geren Problemen ist i. A. nicht mit der Effizienz von f zu vereinbaren.

e Jusatzlich sollten Fingabearqument a, Funktionswert b und Falltirinforma-
tion dhnliche Griffenverhdltnisse aufweisen, damit unpraktikable Verfahren
mit dufSerst langen Parametern (respektive Schlisseln) von vornherein aus-
geschlossen sind.

Kryptographische Hashfunktionen sollten gerade die Einwegeigenschaft 2.5 ha-
ben. Zusétzlich fordert man jedoch, dafl es auch schwierig ist, konkrete Kollisio-
nen, d.h. zu gegebenen a und f(a) einen Wert a mit f(a) = f(a), a # a, zu
finden. In bestimmten Bereichen wird sogar vollstindige Kollisionsfreiheit (In-
jektivitét der Abbildung) verlangt, welche allerdings der praktischen Bedingung
widerspricht, beliebig lange Eingaben a in Funktionswerte b = f(a) mit fixierter
Lénge |b| zu transformieren. Mathematisch stellt man sich also eher eine Abbil-
dung des Typs f : {0,1}* — {0, 1}l vor. Einige Algorithmen sind speziell dafiir
konzipiert und bieten gleichzeitig eine gewisse Resistenz gegen gezielte Kolli-
sionssuche. Auflerdem wurden sie jahrelang von verschiedenen Wissenschaftlern
kryptoanalysiert und gelten deshalb als ziemlich sicher [19]:

MD5: Die Hashfunktionen der MD-Familie wurden von Wissenschaftlern der Firma
RSA Data Security Inc. entwurfen. MD5 ist eine direkte Verbesserung seines
Vorgiangers MD4 (Autor: R. RIVEST) und liefert einen Hashwert der Léange
128 Bit. Es existieren zwar einige akademische Angriffe, dennoch scheint MD5
zumindest momentan noch sicher zu sein.

SHAL1L: Das Kiirzel steht fiir den weltweit hdufig genutzten Secure Hash Algorithm,
welcher 1992 von der U. S. Standardisierungsbehoérde vorgestellt und danach von
der NSA noch leicht verbessert wurde. Neben seiner staatlichen Empfehlung'
zeichnet ihn noch der 160 Bit lange Funktionswert aus, der eine bessere Resistenz
gegen Kollisionen verspricht.

RIPE-MD160: Dieser Algorithmus ist eine europédische Entwicklung der bekannten
Autoren H. DOBBERTIN, A. BOSSELAERS, B. PRENEEL [20] und wurde mit
dem Designziel eingefiihrt, besonders widerstandfihig gegen bekannte Angriffe
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der Kryptoanalyse zu sein. Trotz der damit verbundenen Sorgfalt ist das Verfah-
ren sehr effizient und wird deshalb in meiner GnuDCN-Implementierung auch als
Standardalgorithmus verwendet. Die Linge der Hashausgabe betréigt auch hier
160 Bit, was fiir aktuelle Sicherheitsanforderungen ausreichend ist.

Die Problematik einer unzureichend gewahlten Ausgabeldnge zeigt das sogenann-
te Geburtstagsparadoron.? Demnach sind fiir eine Kollision nur ca. 2"/ zufillige
Eingaben zu untersuchen, wobei |b| die Léinge des Hashwertes in Bit angibt.

Einweghashfunktionen kénnten auch aus symmetrischen Blockchiffren oder kom-
plizierten zahlentheoretischen Problemen gewonnen werden, in der Praxis sind
aber aus Griinden der Performance hiufig nur obige Verfahren im Einsatz.

Digitale Signatur: Unterschriften haben fiinf ideale Eigenschaften [8], die sie
fiir den allgemeinen Gebrauch so niitzlich machen:

1. Unterschriften sind authentisch und konnen deshalb andere davon iiberzeu-
gen, dafl der Unterzeichner ein Dokument willentlich unterschrieben hat.

2. Unterschriften sind félschungssicher und beweisen deshalb, dafl nur der Un-
terzeichner und kein Dritter das Dokument unterschrieben hat.

3. Unterschriften sind nicht wiederverwendbar und konnen nicht in andere
Dokumente iibertragen werden.

4. Unterschriften machen das unterzeichnete Dokument unverinderbar.
5. Unterschriften kénnen nicht zuriickgenommen werden.

B. SCHNEIER stellt natiirlich fest, dafl keine dieser Eigenschaften in der Realitét
uneingeschrinkt zutrifft, weil es vielerlei Manipulationsmdéglichkeiten gibt. Un-
terschriften konnten kopiert, iiberdeckt oder verdndert werden. Sie garantieren
auch nicht die Integritdt des Dokuments, da es relativ einfach ist, nachtriglich
noch Text einzufiigen. Solche Félschungsversuche sind aber fiir Betriiger mit ei-
nem hohen Risiko behaftet, da sie von Experten nachgewiesen werden kénnen
und somit vor Gericht kaum Bestand hétten.

Digitale Dokumente sind im Gegensatz dazu leider leicht und spurlos verdnder-
bar. Aulerdem kénnen Computerdaten mit nur marginalen Kosten beliebig ver-
vielfédltigt werden. Um elektronische Unterschriften zu verwirklichen, brauchen
wir also Sicherungsmechanismen, die uns in Form der besprochenen asymmetri-
schen Kryptosysteme bereits begegnet sind. Zusétzlich verwenden wir eine Hash-
funktion A aus dem vorangegangenen Unterabschnitt, z. B. RIPE-MD160.

26Djeses Phinomen aus der Stochastik besagt, dal die Wahrscheinlichkeit schon knapp iiber
50 % ist, aus einer Gruppe von 23 Personen zwei Leute zu finden, die am selben Tag ihren
Geburtstag (365 Moglichkeiten) haben.
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Abbildung 6 zeigt die Kommunikations- und Rechenschritte, welche zur Erzeu-
gung und Verifizierung einer digitalen Signatur notwendig sind. Alice wendet
zuerst die kryptograpische Hashfunktion h auf ihre Nachricht m an, wobei sie
einen Riickgabewert w von fester Liange erhélt. Zum Fortfahren muf} sicherge-
stellt sein, dafl w in der Argumentenmenge ihrer asymmetrischen Algorithmen
E, D liegt. Dann wendet Alice D auf w an, was aufgrund des bekannten privaten
Schliissels K¢ auch problemlos maglich ist. Sie erhilt die Signatur s, welche
in Verbindung mit der Nachricht m zu Bob geschickt wird. Bob md&chte sicher
sein, daf niemand Alices Dokument wihrend der Ubertragung veréindert hat und
verifiziert deshalb die Signatur. Er berechnet zuerst selbst w := h(m) und dann
die Umkehrung von s. Da er iiber den &ffentlichen Schliissel KU verfiigt und
ihn fiir authentisch hilt, muB bei korrekter Ubertragung w = v gelten.

Alice Bob

y

w := h(m)

w = h(m) vi= E (Kpis, s)

s:=D (K?Eliée, w)

?
w="v

Abbildung 6: Prinzip der digitalen Unterschrift

Sollte Mallory sich am Dokument zu schaffen gemacht haben, &ndert sich wegen
der Kollisionsresistenz mit hoher Wahrscheinlichkeit auch der Hashwert h(m). Da
er aber Alices privaten Schliissel nicht kennt, kann er auch keine neue Signatur s
berechnen. Sein Betrug wird von Bob entdeckt.

Voraussetzung ist auch hier wieder die authentische Schliisselverteilung, die mit
Zertifizierungsstrukturen (sieche Seite 26) erreicht werden kann. Wir kénnen nun
aber beschreiben, von welcher Gestalt die darin vorkommenden Zertifikate sind.

Zertifikate sind digital signierte Informationen, die eine Zuordnung von Schliisseln
zu Subjekten ermdglichen. Sie stellen eine wichtige Anwendung, zugleich aber
auch das ,Riickgrat’ der elektronischen Unterschrift dar. Welche konkreten Da-
ten ein Zertifikat enthélt, hingt vom zugrundegelegten Zertifizierungsstandard
ab und kann teilweise stark differieren. Bestdtigungen nach dem offenen Stan-
dard OpenPGP (RF(C2440) sollten beispielsweise den Schliissel, zugehorende Sub-
jektmerkmale (Name und E-Mail-Adresse des Schliisselinhabers), das Datum,
eine Giiltigkeitsdauer und die Schliissel-ID des Zertifikatausstellers beinhalten.
Mit letzerer kénnen Relationen innerhalb einer hierarchischen oder netzartigen
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Zertifizierungsstruktur hergestellt werden, um eine Entscheidung hinsichtlich der
Authentizitéit des Schliissels zu fillen.

RSA-Signaturen: Wir hatten bereits gezeigt, dal beim RSA Algorithmus so-
wohl f~1(f(z)) = =z als auch f(f !(z)) = =z fiir beliebige Zahlen z € Z, gilt.
Der Schliisseleigner kann also leicht eine Signatur s := w? mod n mit w := h(m)
konstruieren, falls i in eine Teilmenge von 7, abbildet. Der Verifizierer kann
andererseits v := s mod n (also eigentlich w? mod n) allein mit Hilfe des 6ffent-
lichen Schliissels berechnen und v mit h(m) vergleichen. Stimmen beide Werte
iiberein, ist die Signatur giiltig und unsere Nachricht m authentisch.

Das Verfahren ist sehr effizient, da jeweils nur eine modulare Exponentation
und die Hashwertberechnung ausgefiihrt werden mufl. Mit Hilfe des Chinesischen
Restsatzes sind zudem weitere Beschleunigungen méglich.

Ein Angreifer konnte versuchen, den Wert s seinen Manipulationen von m an-
zupassen. Ist h eine hinreichend kollisionsresistente Hashfunktion, wird dieses
Vorgehen jedoch vereitelt. Die Sicherheit digitaler RSA-Signaturen hingt also
jetzt nicht mehr nur vom RSA-Problem, sondern auch von den Eigenschaften
der verwendeten Einweghashfunktion A ab. Wir wollen im folgenden davon aus-
gehen, daf} sich h diesbeziiglich ideal verhélt. Diese Annahme heif}t allgemein
Random-Orakel-Modell, welches uns spéter noch genauer beschéftigen wird.

2.4. Anonymitat durch Kryptographie

Grundlage aller modernen Verfahren zur Wahrung der Anonymitét sind die weg-
weisenden Arbeiten von DAVID CHAUM [21, 22, 23]. Wihrend eine begrenzte
Empfiingerunbeobachtbarkeit?” releativ leicht durch Streuverteilung (Broadcast)
und ggf. Verschliisselung zu erreichen ist?®, mufiten fiir die Senderunbeobacht-
barkeit erst kompliziertere Konzepte entwickelt werden. Wir wollen jetzt zwei
Losungen betrachten, die einen sehr generischen Charakter haben und deshalb
die Basis aller bekannten Anonymitéitsmethoden darstellen.

2Tfolglich auch Empfingeranonymitiit (siehe Implikationen von Tabelle 1.1 auf Seite 14)

Z8Dieses Vorgehen ist mit der Publikation in 6ffentlich zugénglichen Medien vergleichbar, wobei
aber der Inhalt einer Nachricht fiir alle Teilnehmer aufler Absender und Empfiinger geheim
bleiben muf}. Relevante Informationen kénnen durch individuelle Verschliisselung (z. B. mit
Public-Key-Kryptographie) geschiitzt werden, so dafl nur rechtmiBige Kommunikations-
partner darauf Zugriff haben. Leider verursachen die notwendigen Entschliisselungstests
der restlichen Teilnehmer einen Berechnungsaufwand proportional zu O(n), da der konkrete
Empfinger nicht mehr im Kopf der Nachricht angegeben werden darf.

34



2.4. Anonymitit durch Kryptographie

2.4.1. MIX-Netze

Ein solches Netz besteht aus einer Reihe autonomer MIX-Knoten, deren offentli-
che Schliissel Kg{éﬁi jedem Kommunikationsteilnehmer bekannt sind.

Die verteilten Knotenrechner agieren im Anforderungsfall: Sie entschliisseln emp-
fangene Nachrichten, entfernen kritische Metainformationen (Name, Adresse, IP-
Nummer, etc.), anhand derer eine Identifizierung des Absenders moglich wére,
und speichern den Inhalt nebst Empfingeradresse in einer Datenbank zwischen.
Ist eine ausreichende Anzahl Sendungen verschiedener Absender eingetroffen,
werden alle bisher gespeicherten Meldungen umsortiert und schliellich an ihre
Empfiinger (meist andere MIX-Knoten) weitergeleitet. Durch diese Umordnung?®
und Verschliisselung konnen eingehende Mitteilungen nicht mehr mit ausgehen-
den in Verbindung gesetzt werden. Die Verarbeitung erfolgt somit ,schubartig’,
wobei ein Schub aus allen innerhalb einer bestimmten Zeitspanne eingetroffenen
Nachrichten besteht. Folgende Abbildung zeigt die einzelnen Schritte graphisch:

—=| Entschlisselung Zwischenspeicherung Umordnung Weiterleitung

S

Abbildung 7: Verarbeitungsschritte eines MIX-Knotens

Zur Wahrung der Anonymitét ist es wichtig, dafl beteiligte Knotenbetreiber
die Metainformationen wirklich entfernen und keinerlei Logbuch iiber Ein- und
Ausgang von Mitteilungen fiihren. Bei professionellen Diensten wie dem JAP
Anonymity & Privacy Proxy [24] der TU Dresden gibt es deshalb einige Re-
geln sowie eine Selbstverpflichtungserkldrung [25], um die Vertrauenswiirdigkeit
sicherzustellen. Trotzdem sollte man sensible Daten nie iiber nur einen MIX leiten.
Starker wird das System, wenn die Nachrichten eine Kaskade von MIX-Knoten
durchlaufen, deren Betreiber unterschiedliche Institutionen3® mit divergierenden
Interessen sind. Ein Austausch identitédtsenttarnender Merkmale kann so zumin-
dest erschwert werden. Auch die ,physischen Knotenstandorte’ im zugrundelie-
genden Verteilnetz sollten unterschiedlich sein. Zwar verhindert Verschliisselung
die Zuordnungsfiahigkeit, allerdings kann eine komplette Netzverkehrsanalyse An-
greifern wesentlich subtilere Moglichkeiten bieten. Eine Kaskade hat also, solange
das Datenaufkommen ausreicht und wenigstens ein MIX nicht korrupt ist, an-
onymitétsfordernde Wirkung. Der Weg, den eine Nachricht durch ein MIX-Netz
nimmt, wird als Indirektionspfad bezeichnet, da das Basisprinzip dieser Technik

29Daher stammt auch der Name MIX, welcher im Sinne von ,mixen‘ zu verstehen ist.
307, B. Hochschulen, Datenschutzbeauftragte, Biirgernetzvereine, kirchliche Organisationen, . . .
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die Indirektion3! ist. Der Sender legt diesen Pfad durch eine kaskadierte Ver-
schliisselung fest. Wir wollen dieses Vorgehen an einem Beispiel deutlich machen.

Alice méchte Bob unerkannt eine Mitteilung zusenden. Zuerst legt sie den Indi-
rektionspfad fiir das MIX-Netz (siehe Abbildung 8) fest, welcher hier

Alice — MIX, — MIX, — MIX;5 — MIX; — Bob

Abbildung 8: Indirektionspfad durch eine MIX-Kaskade

sei. Sie verschliisselt dann ihre Nachricht m und die jeweilige Empfingeradresse,

31Senden auf indirektem Wege, d.h. iiber weiterleitende Stellvertreter oder Verteilzentren.
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wobel sie den Pfad riickwirts travesiert:
E (K}, [Bob, m]
E (KM, [MIXz, B (KM, [Bob, m))]

B (KM, [MIXs, B (K02, [MIXy, B (KNS, [Bob, m] )| )]

B (KM, [MIXa, B (KNS [MIXs, B (KM, [MiXe, B (KM, Bob,m))] )] )])

Nach der Kodierung sendet Alice das Ergebnis an den zuerst gewahlten Knoten
MIX,, welcher den Anfang der Kaskade dekodieren kann. Er entfernt alle Absen-
derinformationen und speichert die Nachricht zwischen. Sind geniigend andere
Mitteilungen eingegangen, wird er Alices Sendung an den Empfinger MIX, wei-
terleiten. Dieser kann nur noch feststellen, dafl die Nachricht offensichtlich von
MIXs kommt und fiir MIXy adressiert ist. Erst der letzte Knoten MIX; erfihrt
den wirklichen Empfinger, wobei kaum mehr nachvollziehbar ist, woher die Mit-
teilung urspiinglich stammt. Bob kann zwar erkennen, dafl MIX; die Nachricht
zugestellt hat, der wahre Absender bleibt ihm und Auflenstehenden jedoch verbor-
gen, da gleichzeitig auch noch Carol und Ellen senden. Wenn Alice ihre Identitét
im Inhalt preisgibt, muf} sie das letzte Stiick ,MIX; < Bob* durch Kodierung
mit Bobs oOffentlichem Schliissel absichern. Auf jeden Fall miissen alle Nachrich-
ten eine uniforme Lénge besitzen, da sonst einfach Zuordungen aufgrund von
Langendifferenzen getroffen werden kénnten.

Weitere Angriffsszenarien sind denkbar: So sollten die Teilnehmer des Mix-Netzes
auch dann Daten senden, wenn sie eigentlich keine Nachrichten iibermitteln wol-
len. Diese falschen Mitteilungen werden als Dummy- Traffic bezeichnet und die-
nen der Verschleierung von Kommunikationsbeziehungen, falls der Angreifer den
kompletten Nachrichtenverkehr im Verteilnetz iiberwachen kann.

Ein besonders hinterhiltiger’ Enttarnungsversuch sind die sogenannten Replay-
Attacken. Dabei zeichnet der Beobachter eine gesendete Nachricht auf und spielt
sie spiater nochmal ein, so dafl dem MIX-Knoten eine bereits versendete Nach-
richt zur erneuten Bearbeitung vorgelegt wird. Dabei entsteht eine zur urspriing-
lichen Sendung identische Mitteilung, die eine Verfolgung innerhab des Netzes
ermoglicht. Um dieses Vorgehen zu verhindern, muf§ jeder Knoten einen ,Finger-
abdruck‘®? bereits gesendeter Nachrichten in seiner Datenbank ablegen. Damit
priift er jede eingehende Mitteilung auf Duplikateigenschaft und ignoriert sie gege-
benfalls. Nach einer gewissen Zeitspanne werden éltere Eintrige wieder entfernt,
um ein endloses Anwachsen der Datenbank zu vermeiden.

32Funktionswert einer kryptographischen Hashfunktion iiber der Nachricht
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Auflerdem sind n — 1-Angriffe bei geringen Nachrichtenaufkommen durchfiihr-
bar, wobei n die Schubgréfe®? darstellt. Ein Beobachter, der mit n — 1 Absen-
dern zusammenarbeitet oder selbst diese Anzahl von Nachrichten erzeugt, kann
den einzigen verbliebenen Sender ohne grofle Schwierigkeiten ermitteln. Aller-
dings muB er dazu den gesamten Netzwerkverkehr zwischen Uberwachungs- bzw.
Empfiangersubjekt und dem MIX-Netz kontrollieren.

Die Arbeit ,Anonymity and Unobservability in the Internet” bietet einen guten
Uberblick und Vergleich aktueller MIX-Netz-Systeme. [27, 28]

Obige Beispiele zeigen deutlich, dal MIX-Netze starken Angreifern (z. B. Regie-
rungen oder Geheimdiensten) lediglich begrenzt widerstehen kénnen. Zumindest
kann ihre Sicherheit diesbeziiglich nur vage eingeschétzt, geschweige denn formal
bewiesen werden. Deshalb wollen wir jetzt einen weiteren Vorschlag diskutieren.

2.4.2. DC-Netze

Hauptidee dieses Verfahrens [23] ist ,iiberlagertes Senden‘ (Superposed Sending),
mit dem Unbeobachtbarkeit erreicht werden kann. Klassisch wird die Aufgaben-
stellung oft als Problem der abendessenden Kryptographen (Dining Cryptogra-
phers Problem) beschrieben:

Unsere Kryptographen Alice, Bob, Carol, Dave, Ellen und Frank sitzen in einem belieb-
ten Drei-Sterne-Restaurant. Der Ober informiert sie, dal mit dem Lokalbesitzer eine
anonyme Bezahlung vereinbart wurde. Die konnte einer der sechs Kryptographen oder
eine dritte Partei (beispielsweise die National Security Agency) veranlafit haben. Alle
Kryptographen wiirden natiirlich akzeptieren, falls einer unter ihnen die Rechnung an-
onym begleichen mochte, bei der NSA haben sie jedoch Bedenken wegen ihrer heiklen
Tischgespriche. Folgendes Protokoll 16st ihr Entscheidungsproblem:

Jeder der Kryptographen wirft verdeckt hinter seiner Speisekarte eine ideale Miinze
genau so, daf} lediglich sein rechter Nachbar das Ergebnis sieht. Er kennt nun die Seite
der eigenen sowie der links von ihm gewurfenen Miinze und kann laut sagen, ob beide
die gleiche Seite zeigen oder ob das Gegenteil der Fall ist. Wenn er jedoch die anonyme
Zahlung vereinbart hat, liigt er hier und behauptet genau die Umkehrung. Jetzt wer-
den die von allen gesagten Ergebnisse ausgezihlt: Eine ungerade Anzahl verschiedener
Aussagen zeigt an, dafl einer von ihnen zahlt. Um wen es sich jedoch konkret handelt
bleibt anonym. Falls eine gerade Anzahl Unterschiede vorliegt, wurde das Mahl ent-
weder doppelt bezahlt oder die NSA hat die Sache arrangiert. Fiir unsere ehrlichen
Kryptographen ist es selbstverstindlich, sich genau an die Protokollvereinbarungen zu
halten, d. h. keiner stort absichtlich durch nicht konforme Aussagen.

33d.h. Anzahl der Mitteilungen, die ,in einem Schub verarbeitet werden
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Dave Ellen ,

b

Carol Frank

Abbildung 9: klassischer DC-Ring

Offensichtlich wird von jedem der n-Teilnehmer genau ein Bit an Information3
iiberlagert gesendet. Lingere Nachrichten konnen problemlos iibertragen werden,
indem man das Protokoll rundenweise wiederholt.

Doch wie stark ist dabei die Anonymitét? Bei der klassischen DC-Ring Variante
(Dinner-Tisch; sieche Abbildung 9) wird deutlich, dafl schon zwei zusammenarbei-
tende Angreifer ihre Kollegen enttarnen kénnen. Nehmen wir fiir einen Moment
an, daf} Alice die grofiziigige Spenderin des Abendmahls sei. Falls Dave und Ca-
rol ihre Miinzwurfergebnisse austauschen, werden sie leicht erkennen, ob Alice
wahrheitsgeméfl berichtet oder etwa gelogen hat. Ebenso kénnten Dave und Bob
feststellen, dafi Ellen nicht die Bezahlerin ist. Nach durchschnittlich ©(nlgn)
Wiederholungen [30] mit jeweils anderen Ringpositionen der Teilnehmer wire die
Anonymitét vollstindig verloren.

Naheliegend ist deshalb eine n-zu-n Miinzwurf-Topologie (siehe Abbildung 10),
welche der maximalen Anzahl von n —2 Angreifern widersteht. Der Beweis dafiir
gelang DAVID CHAUM [23] bereits 1988. In solchen DC-Netzen konnen wir al-
so theoretisch unbedingte Sender- bzw. Empfingerunbeobachtbarkeit erreichen,
weil alle Mitspieler mit n — 1 anderen Personen ihr Geheimnis teilen. Nur einer
vollstindigen Koalition gegen den Sender geldnge es, die Unbeobachtbarkeit auf-

34Zahler des Abendessens: ja/nein
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zudecken. Durch zusétzliche Verschliisselung ist auch hier implizite Adressierung
und damit Punkt-zu-Punkt-Kommunikation zwischen den Teilnehmern moglich:
Alice kann ihre anonyme Nachricht fiir Bob kodieren. Jeder empfingt sie, aber
nur Bob kann den Inhalt sinnvoll entschliisseln.

Alice Bob
Carol ; Frank

Abbildung 10: vollverbundenes n-zu-n DC-Netz

Trotzdem hétte eine naive Implementierung des DC-Protokolls noch schwerwie-
gene Nachteile, welche wir spéter Schritt fiir Schritt beseitigen miissen.

40

o Ideale Miinzen: Mochte man das Protokoll auf deterministischen Rechnern um-

setzen, stellt sich schnell die Frage, wie ein idealer — d. h. nicht vorhersagbarer
— Miinzwurf simuliert werden kann. Eine Moglichkeit ist die Verwendung tau-
sender Zufallszahlen, welche beiden beteiligten Partnern zur Verfiigung stehen.
D. CHAUM merkt an, dafl optische Datentréger durchaus in der Lage sind, die
fiir eine lange Konversation benétigten Mengen zu fassen. Es bleibt allerdings die
Thematik des Schliisselaustauschs, der hier aufgrund des enormen Speicherplatz-
bedarfs eine physische Medieniibergabe erfordern wiirde. Wir werden in unserer
GnuDCN-Implementierung dieses Problem durch den Einsatz von Pseudozufallsbit-
generatoren abmildern. Damit miissen nur noch geringe Schliisselinformationen
und ein definierter Anfangszustand iibertragen werden, deren Geheimhaltung wir
durch Public-Key-Kryptographie gewéhrleisten. Fiir unsere Zwecke eignet sich
nur ein komplexitéitstheoretisch sicherer Generator, da dessen Ausgabevorhersa-
ge dquivalent zum Losen eines schwierigen Problems (hier Primfaktorisierung)
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ist. Die Anonymitéit bleibt somit unter dieser kryptographischen Annahme be-
weisbar.

e Kollisionen beim Senden: Falls zwei Teilnehmer gleichzeitig Daten iibermitteln,
koénnen die restlichen Stationen diese nicht voneinander trennen. Die Ubertra-
gung mufl wiederholt werden. Es gibt diverse Losungen [34] fiir diese Art von
Synchronisationsproblemen. Wir werden sie im Abschnitt 4 genauer analysieren
und auch gegeniiberstellen.

e Bdsartige Storer: Komplizierter ist die Sicherung der Robustheit des Protokolls.
Boswillige Teilnehmer kénnten die gegebene Anonymitéit ausnutzen, um das Netz
dauerhaft zu storen. CHAUM schlug zur Lésung vor, in unregelmifigen Abstanden
sogenannte ,Fallen‘ zu stellen, die keine sensitiven Informationen enthalten und
damit auch nicht anonym bleiben miissen. Da Fallen herkémmlichen Sendungen
gleichen, sind dauerhafte Stérer mit hoher Wahrscheinlichkeit davon betroffen.
Werden die bei Fallen verwendeten Zufallszahlen aller Teilnehmer spédter bekannt-
gegeben, ist der Schuldige leicht ermittelbar. Leider gab es im urspriinglichen
Verfahren einige Angriffspunkte. Hier sorgen Erweiterungen [31, 32] von J. Bos,
B. DEN BOER sowie B. PriTZMANN, M. WEIDNER fiir Abhilfe. Allerdings ist
ihre Nachrichten- und Kommunikationskomplexitit unheimlich hoch und limi-
tiert somit das Einsatzgebiet von DC-Netzen. Trotzdem wird dieses sehr robuste
Protokoll im Abschnitt 4 beschrieben.

o Zuverlissige Verteilung: In jedem Fall muB die Ubertragung der Daten zuverlissig
erfolgen, d.h. alle ehrlichen Teilnehmer empfangen die gleichen Werte.?> Am
Tisch der Kryptographen war das ohne Einschrinkung gewihrleistet, in der Rea-
litdt erfiillen jedoch nur wenige physikalische Netzwerke (z. B. Satelliten- bzw. Ra-
dioverteilung, Ethernet-Bus-Topologie, ...) diese Forderung. Allgemein ist das
Problem als Byzantinische Ubereinstimmung bekannt. Im dritten Kapitel wer-
den wir Losungen besprechen, die sich fiir eine asynchrone Bearbeitung?® eignen.
Dafiir benotigte kryptographische Mechanismen (sogenannte Schwellenwertsigna-
turen) sollen Gegenstand der folgenden Unterabschnitte dieser Arbeit sein.

Zusammenfassend ld8t sich also feststellen, dafl vollverbundene DC-Netze zwar
unbedingte Senderanonymitiit®” garantieren kénnten, allerdings wirft ihre Reali-
sierung wiederum eine Reihe von Problemen auf, deren Losung jeweils nur komle-
xitétstheoretisch sicher®® ist. Auflerdem haben diese ,Hilfsmittel* grofen Einfluf
auf die Laufzeit des Gesamtverfahrens. Wir miissen deshalb speziell ihre Ein-
schrankungen sorgfiltig untersuchen, um sowohl die realistische Betrachtung der
Praxistauglichkeit als auch eine brauchbare Implementierung zu bekommen.

35Insbesondere wenn sich ein Sender fehlerhaft oder sogar bosartig verhélt, indem er unter-
schiedliche Ausgaben verbreitet und damit die Teilnehmer inkonsistent stort.

36Géingige Weitverkehrsnetze (Internet) verteilen Datenpakete asynchron.

3TWir werden DAVID CHAUMs Beweis dieser These im Abschnitt 4 nachvollziehen.

38Die Rechenkapazitit der Angreifer ist beschrinkt, d.h. sie kénnen beispielsweise bestimmte
zahlentheoretische Fragestellungen (vgl. Seite 23) nicht effizient beantworten.
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2. Kryptographische Grundlagen

2.5. Kryptographie mit mehreren Parteien

Sind sensible Informationen oder Gegenstéinde (Kennworter, Schliissel, ...) im
Besitz eines Subjekts, verfiigt es damit auch iiber die alleinige Anwendungsge-
walt. In manchen Bereichen ist soetwas unerwiinscht, man denke zum Beispiel an
Abschufirampen fiir Atomraketen oder grofie Tresorrdume. Hier kommen ,Hard-
ware'-Losungen zum Einsatz: In einer Raketenstation sind meist zwei Schliissel-
schalter installiert, die den Start nur dann auslésen, wenn sie simultan bedient
werden. Die dafiir nétigen verschiedenen Schliissel werden an zwei zuverlissige
Offiziere ausgegeben. Bei Tresorrdumen wére eine Situation denkbar, wo jeweils
drei von insgesamt acht Angestellten nur zusammen mit dem Direktor die Off-
nung vornehmen konnen. Damit ist auch hier ein alleiniger Zugriff unméglich.

Wir wollen nun Methoden besprechen, mit denen dhnliche Anwendungen auch
auf Digitalrechnern realisiert werden kénnen. Zur Einfiihrung stellen wir ein Ver-
fahren vor, bei dem die Beteiligung aller Geheimnis-/ Schliisseltriger notwendig
ist3*, bevor wir die flexiblere Schwellenwertkryptographie*® behandeln.

2.5.1. Geheimnisteilung

Eine Nachricht wird in mehrere Teile zerlegt. Jeder fiir sich ist ohne Bedeutung;
erst alle zusammen ergeben das Geheimnis. Zur anfinglichen Aufteilung ist noch
ein zuverlédssiger Vermittler notwendig, dem jeder vertraut. Im richtigen Leben
wére die Person des Notars geeignet, welche wir fortan mit dem Namen , Trent*
bezeichnen. Fiir zwei Geheimnistriager (Alice, Bob) bereitet er folgendes vor:

1. Trent erzeugt eine Zufallszeichenkette r. Sie mufl exakt die gleiche Lénge
wie unsere Nachricht m besitzen.

2. Trent bildet s := m @ r, wobei @ die bitweise Exklusiv-Oder-Verkniipfung
(XOR) der beiden Teile ist.

3. Trent gibt das Schliisselteil s an Alice und r an Bob weiter.

Wollen Alice und Bob das Geheimnis rekonstruieren, kombinieren sie einfach ihre
zwei Teile und erhalten m := s @ r. Falls » von Trent wirklich zufillig gew&hlt
wurde, handelt es sich um ein sogenanntes One-Time-Pad und die Sache ist sicher.
Man kann dieses Verfahren auch fiir n Teilnehmer verallgemeinern: Trent bildet
jeweils n — 1 Zufallsketten r; und berechnet

n—1
s:=moP (@ ri) .
i=1

39yvgl. Beispiel der Atomraketenbasis
40ygl. Beispiel des Banktresor
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2.5. Kryptographie mit mehreren Parteien

n—1
Die Rekonstruktion durch m := s ® (@ ri> erfolgt dann ohne Trents Hilfe.
i=1

Kritik: Trent besitzt hier die absolute Verfiigungsgewalt. Er kann betriigen,
indem er Unsinn verbreitet oder Schliisselteile heimlich an Unbefugte weitergibt.
Nur alle Geheimnistréger zusammen konnen entscheiden, ob m wirklich ein Ge-
heimnis enthélt oder ob Trent betrogen hat. Ein weiterer Nachteil ist die Robust-
heit: Geht auch nur ein einziger Bestandteil verloren, kann die Nachricht nicht
mehr rekonstruiert werden. Um Betrug seitens der Teilnehmer zu verhindern,
muf} die Aufdeckung der r;, s gleichzeitig erfolgen. Der boswillige Mallory kénnte
sonst seine Zeichenkette nicht preisgeben, aber trotzdem m in Erfahrung bringen.
Die iibrigen Kameraden wiirden dabei leer!! ausgehen.

2.5.2. Schwellenwertverfahren

Wie bereits angedeutet, ist das obige Verfahren weder flexibel noch robust. Wir
wiirden uns deshalb lieber eine Methode wiinschen, mit welcher unser Geheimnis
von verschiedenen Subjektmengen rekonstruiert werden kann. Die Anzahl der
mindestens dazu notwendigen Schliisselteile heif}t Schwellenwert.

Definition 2.6 (/n, k/-Schwellenwertverfahren)
Diese Klasse von Verfahren teilt ein Geheimnis so in n verschiedene Stiicke auf,
daf$ zur Rekonstruktion immer mindestens k davon bendtigt werden.

Mit einem /14,9/-Schwellenwertverfahren wire auch unser schones Beispiel mit
dem Banktresor l6sbar: Der Direktor erhilt sechs Schliisselteile und die Ange-
stellten jeweils einen. Alle acht Angestellten der Bank konnen gemeinsam den
Tresorraum nicht 6ffnen, da sie insgesamt iiber weniger als 9 Teile verfiigen. Auch
der Direktor allein kann nicht einbrechen. Er bekommt erst dann Zugang, wenn
drei beliebige Angestellte mit ihm zusammenarbeiten.

Heutzutage sind viele Varianten fiir Schwellenwertalgorithmen bekannt, um der-
artige Anwendungen zu realisieren. Ein besonders simples und zugleich sicheres
Verfahren soll nun vorgestellt werden. Es ist auflerdem Grundlage der spéter be-
handelten RSA-Schwellenwertsignaturen.

Polynomverfahren mit Lagrange-Interpolation: Dieses Verfahren wurde
von ADI SHAMIR [35] bereits 1979 eingefiihrt. Das Geheimnis bestehe aus der
Zahl z, die unter n Personen verteilt werden soll. Wahrend immer k£ von ihnen
gemeinsam den Wert aufdecken kénnen, sind £ — 1 dazu nicht in der Lage.

41d.h. ohne Kenntnis der gesuchten Nachricht m
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2. Kryptographische Grundlagen

Trent wihlt eine Primzahl p, wobei p grofler als die Anzahl der Teilgeheimnisse
und auch groBer als z sein muf. Er bildet dann ein Polynom F'(z) vom Grad k—1
im Primzahlkorper Z, (p > n, p > z):

F(x) = (akflxkfl Fap ot P4 tax + z) mod p

Die Koeffizienten werden zufillig mit 0 < a; < p gewéhlt und diirfen niemandem
aufler Trent zugénglich sein. Am besten werden sie nach Abschlufl der Geheim-
nisteilung vernichtet. Die Primzahl p wird hingegen offentlich bekanntgegeben.
Trent berechnet nun die einzelnen Teilstiicke s; durch Auswertung des Polynoms
an n verschiedenen Stiitzstellen z;, z. B. sei Vi = 1,...,n: x; := i gesetzt:

s; = F(x;) i=1,...,n
Im endlichen Kérper Z, konnen jetzt aus k Gleichungen der Art

ap 17 M g o Pt ami+2=s; (mod p)

i

das Geheimnis z und die Koeffizienten a; durch Lagrange-Interpolation bestimmt
werden. Dazu berechnet die Teilnehmermenge R C {1,...,n} das Polynom

F'(z) = Zsi AR () mit A (z) = H (x — ])

i€R JER\{i} (i =)

und schliefllich z = F’(0). Wegen der Eindeutigkeit der Interpolation und weil alle
Gleichungen linear unabhéngig sind (entsprechende Vandermonde-Determinante
ist teilerfremd zu p) gilt ndmlich Yz € Z, : F'(z) = F(x).

Diskussion: Auch mit grofier Rechenleistung kann ein Angreifer aus k — 1 Teilge-
heimnissen z nicht rekonstruieren. Sogar exhausive Suche iiber alle (p —1)p™ ! Kombi-
nationen bringt keine Vorteile, denn die Zahlen s; € {1,...,p — 1} sind (bei zufilliger
Wahl der Koeffizienten a;) gleichwahrscheinlich.

Betrugsversuche, Angriffe: Alice, Bob und Carol teilen ein Geheimnis und wol-
len es enthiillen. Folgende Szenarien sind denkbar:

Fall 1 Carol will die Rekonstruktion insgeheim verhindern. Beim Aufdecken gibt sie ein
falsches Teilgeheimnis an. Die Nachricht z kann nicht gelesen werden und keiner
kann nachweisen, warum das Offnen nicht erfolgreich war. Es kénnten zuletzt ja
auch Trent oder Alice bzw. Bob geschummelt haben.

Fall 2 Beim Offenlegen wird Carol zuletzt gefragt und gibt einen falschen Teil an. Vorher
hat sie sich jedoch die Teile von Ailce und Bob gemerkt. Carol kann spéter das
Geheimnis z allein liiften, ohne dafl die anderen davon erfahren.
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Alice, Bob, Carol und Dave teilen das Geheimnis mit einem Verfahren des Typs /4,3/.

Fall 3 Mallory ist bei der Offenlegung statt Dave anwesend. Er wartet bis Alice, Bob
und Carol ihre Teile offengelegt haben, berechnet dann z und kann damit auf
das giiltige Teilgeheimnis von Dave schlieflen, welches er den anderen zum Beweis
seiner falschen Identitdt vorlegt. Mit dieser Prozedur hat er z erlangt, ohne dafl
die anderen etwas davon bemerken.

Wie wir gleich sehen werden, sind obige Betrugsmdoglichkeiten in einigen speziellen
Anwendungen gegenstandslos, weil dort zwar mit dem Geheimnis gerechnet, es
aber nie vollstindig offengelegt wird.

2.6. Signaturschemata fiir mehrere Unterzeichner

Im ABBA-Protokoll des Abschnitts 3.2.1 bendtigen wir ein Signaturschema, wel-
ches giiltige Unterschriften nur dann erzeugt, falls eine bestimmte Anzahl von
Subjekten aktiv zusammenarbeitet. Wir wollen nun Eigenschaften, Bestandteile
und Sicherheitsanforderungen dieser Verfahren formalisieren [37]:

Definition 2.7 (/n, k,t/-Schwellenwertsignaturschema)

Solche Schemata bestehen aus insgesamt n Subjekten, wobei bis zu t von ihnen
bosartige Absichten verfolgen oder durch Angreifer kontrolliert werden kinnten.
Die Zusammenarbeit von mindestens k Subjekten ist notwendig und ausreichend,
um eine giltige Unterschrift zu erzeugen.

Jeder der n Beteiligten ist in der Lage, einzelne Teilsignaturen fiir beliebige Do-
kumente zu erstellen. Andere Subjekte sollten deren Giiltigkeit priifen kénnen
und sie nur im positiven Fall speichern. Hat ein Teilnehmer k Stiick von ver-
schiedenen Unterzeichnern*? gesammelt, kann er eine Gesamtsignatur berechnen.
Diese ist auch durch Auflenstehende verifizierbar und garantiert, dafl mindestens
k Subjekte das Dokument vorher bearbeitet (also gesehen) haben.

Bosartige Angriffe konnen jetzt nur noch stattfinden, falls die Anzahl der Be-
triiger den Schwellenwert £ erreicht. Durch eine Verifikation der Geheimnisteile
wird ndmlich gesichert, dafl diese wirklich verfahrenskonform sind. Insbesondere
werden damit Fall 1, 2 (siehe Seite 44) der Angriffsszenarien gegenstandslos.

Wegen maximal zugelassenen ¢ Betriigern sollte der Schwellenwert k verniiftiger-
weise durch t < k < n — t beschrankt sein. Oft wird k := ¢ + 1 gesetzt; andere
Werte des Intervalls sind jedoch auch sinnvoll, wie die spitere Verwendung zeigt.

4Zaber beziiglich des gleichen Dokuments
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Vorerst soll lediglich eine abstrakte Beschreibung solcher /n, k,t/-Schemata er-
folgen. Im Abschnitt 2.6.1 betrachten wir schliefflich ein konkretes Beispiel von
RSA-#hnlicher Gestalt, welches dann auch in GnuDCN eingesetzt wird.

Zur Initalisierung und Schliisselerzeugung ist hier wieder ein Vermittler (ehemals
Trent) notwendig, dem alle Subjekte 1 < i < n uneingeschrinkt vertrauen:

Vermittleralgorithmus (Trusted Dealer): Der Vermittler erzeugt das Schliisselpaar
(KPUBa KSEC), zerteilt Kgpc sofort in Stiicke KSIEC? ceey KgEC (Z. B. mit dem
Polynomverfahren aus 2.5.2), generiert Verifikationsschliissel Kygg, K\l,, oo Ky
fiir Teilsignaturen und iibermittelt jedem Subjekt ¢ folgende Daten geheim:

(Kpus, Kigc, Kver, KV, ..., KY)

Ferner wird der 6ffentliche Schliissel Kpyp Auflenstehenden bekanntgegeben.
Jedes Subjekt ¢ darf nun folgende Bestandteile des /n, k,t/-Schemas ausfiihren:

Teilsignaturerzeugungsalgorithmus: Mit Hilfe der Geheiminformation KéEC kann
eine i-Teilsignatur iiber einem beliebigen Dokument m erzeugt werden.

Teilsignaturverifikationsalgorithmus: Mit den Schliisseln Kyggr und K{, kann die
Giiltigkeit einer j-Teilsignatur iiber m festgestellt werden.

Teilsignaturkombinationsalgorithmus: Zu einem Dokument mit & giiltigen Teilsig-
naturen verschiedener Subjekte kann die Gesamtsignatur fiir m erzeugt werden.

Gesamtsignaturverifikationsalgorithmus: Allein mit dem Offentlichen Schliissel
Kpyp kann die Giiltigkeit einer Gesamtsignatur iiber m festgestellt werden.

Wir erwarten natiirlich gewisse Mindestanforderungen beziiglich der Sicherheit:

Robustheit: Es ist fiir einen Angreifer berechnungstechnisch unmoglich, & giiltige Teil-
signaturen zu liefern, mit denen der Teilsignaturkombinationsalgorithmus eine
ungiiltige Gesamtsignatur erzeugt.

Unfalschbarkeit: Es ist berechnungstechnisch so gut wie unméglich, eine giiltige Ge-
samtsignatur ohne die Mithilfe (Teilsignatur) von wenigstens k —¢ ehrlichen Sub-
jekten zu erhalten.

Wie konnen solche /n,k,t/-Schemata nun implementiert werden? Die triviale
Losung ist die Verwendung herkémmlicher Signaturen. Dabei werden Einzelunter-
schriften zu einer Menge zusammengefaflt, in welcher mindestens k£ davon giiltig
sein miissen. Allerdings hat diese naive Herangehensweise erheblichen Speicher-
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2.6. Signaturschemata fiir mehrere Unterzeichner

und Rechenaufwand®® zur Folge, insbesondere wenn die Anzahl der Teilnehmer
grof} ist. Ein effizientes Schema auf Basis des RSA-Algorithmus wird deshalb
Gegenstand des folgenden Unterabschnitts sein. Es ist gleichzeitig die Haupt-
grundlage fiir alle weiteren Protokolle dieser Arbeit.

2.6.1. RSA-dhnliche Schwellenwertsignaturen

Uberraschenderweise wurde erst im Jahre 1999 von VICTOR SHOUP [36] ein Al-
gorithmus vorgestellt, der im asynchronen Umfeld sowohl praktikabel als auch
sicher ist. Dieses neue Schema hat einige erfreuliche Eigenschaften:

(E0) Seine Unfélschbarkeit und Robustheit kann — unter der Annahme, daf§ RSA-
und DDH-Problem schwierig sind — im Random-QOrakel-Modell bewiesen
werden. Damit ist zwar nicht unbedingte Sicherheit erreicht, in realistischen
Umgebungen bleibt die Angriffsabwehr dennoch stark.

(E1) Viele Bestandteile® des Verfahrens sind nicht-interaktiv, d.h. sie bendti-
gen keinerlei Kommunikationaustausch zwischen Subjekten und sind damit
autonom durchfiihrbar. Die Verbreitung getétigter Unterschriften fiir den
Teilsignaturkombinationsalgorithmus kann hingegen asynchron erfolgen.*’

(E2) Es gibt zu jedem Dokument/jeder Nachricht m nur genau eine giiltige
Gesamtsignatur®®, unabhingig davon, welche Unterzeichner dafiir Teilun-
terschriften geleistet haben.?” Naive Schemaimplementierungen, z. B. mit
Signaturmengen der Kardinalitét k, erfiillen diese Forderung gerade nicht,
da eine unterschiedliche Zusammensetzung der Unterzeichnersubjekte zu
diversen, ebenfalls giiltigen Gesamtunterschriften fiihrt.

(E3) Jede Teilsignatur hat dhnliche Groffenverhaltnisse wie der Schliissel Kpyg.
Das diesbeziiglich konstante Verhalten macht den Algorithmus auch fiir
hohe Subjektzahlen in n oder k£ praktikabel.

Der Arbeit von V. SHOUP folgend, soll zuerst das einfachere Basisschema vorge-
stellt werden. Spéter beschreiben wir die allgemeinere Version, welche dann auch
in der ShoupRsaDTSS-Klasse® von GnuDCN Verwendung findet.

43Wegen der Mehrfachsignaturen ist der Aufwand fiir Transport und Verifizierung einer Ge-
samtunterschrift damit linear in £.

4 Teilsignaturerzeugungsalgorithmus, Teilsignaturverifikationsalgorithmus, Gesamtsignaturve-
rifikationsalgorithmus

*5Diese Bedingung ist fiir unseren speziellen Fall zwingend notwendig, da wir zuverlissige Ver-
teilung durch Byzantinische Ubereinstimmung in einem asynchronen Netz erreichen wollen.
Eine solche Eigenschaft kénnte sich aber auch fiir andere Bereiche als niitzlich erweisen.

16Sie ist sogar fast eine normale RSA-Unterschrift. (siehe Abschnitt 2.3 auf Seite 34)

4T"Wir brauchen diese Eigenschaft im Abschnitt 2.7, um aus dem Algorithmus ein sicheres
Miinzwurfschema fiir mehrere Personen zu gewinnen.

48Implementierungsspezifische Details finden sich im Anhang A.1 auf Seite 106.
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k =t+1-Schema: Der vertrauenswiirdige Vermittler wihlt zufillig zwei lange
Primzahlen p, ¢ mit p = 2p' +1 und ¢ = 2¢' + 1, wobei p', ¢’ sogenannte ,Sophie-
Germain-Primzahlen”, also selbst wieder prim sind. Unsere Zahlen p,q haben
jetzt besondere kryptographische Eigenschaften und werden oft auch mit dem
Préadikat ,stark® versehen. Wir kénnen sie effizient mit einem Verfahren gewinnen,
das im Abschnitt ,Remarks on Key Generation“ von [38] beschrieben ist:

1. Erzeuge eine ungerade Zufallszahl p’ der gewiinschten Linge.

2. Priife parallel, ob entweder p’ oder 2p’ + 1 durch kleine Primzahlen teilbar sind.
Falls ja, beginne wieder bei Schritt 1.

3. Priife, ob die Zahl 2 ein Zeuge fiir die Zusammengesetztheit von p’ im Miller-
Rabin-Test* ist. Falls ja, gehe zuriick zu Schritt 1.

4. Setze p := 2p’ + 1 und priife, ob 2¢' = +1 (mod p) gilt. Falls nein, beginne
wieder bei Schritt 1.

5. Wende /-mal den Miller-Rabin-Test mit zufilligen Basen auf p’ an, bis die Feh-
lerwahrscheinlichkeit hinreichend gesunken (z. B. € < 278 entspricht £ := 40) ist.
Falls p’ dabei durchfillt, gehe zuriick zu Schritt 1.

Das Vorgehen bringt erhebliche Geschwindigkeitvorteile gegeniiber der naiven Im-
plementierung. Mathematische Griinde fiir diese Tatsache sollen hier aber nicht
dargelegt werden, sondern konnen direkt [38] entnommen werden. Trotz trickrei-
cher Optimierung bleibt die Schliisselerzeugung insgesamt sehr langsam. Da sie
aber nur fiir eine Initalisierung notwendig ist, scheint es dennoch akzeptabel.

Aus praktischen Erwdgungen (vgl. Primfaktorisierung) gilt jedoch auch immer
p',q¢" >> n. Damit berechnet der Vermittler v := p - ¢ sowie u := p’ - ¢'. Er
wéhlt den oOffentlichen Exponenten e > n als relativ kleine Primzahl und setzt
Kpup:= (v, €). Weiterhin berechnet er d € Z,, so, dalde =1 (mod p) gilt. Dann
wird das Teilungspolynom f(z) = 3-¥" a,a? gebildet. Dazu wiihlt der Vermittler
zufillige Koeffizienten a; € Z, fir 1 < i < k — 1 und besetzt ay := d mit dem

privaten Exponenten. Fiir jedes Subjekt 1 < i < n berechnet er

si := f(i) mod p. (1)

Diese s; bilden die geheimen Schliisselteile Kin, des Schwellenwertsignaturver-
fahrens. Unser Vermittler wiihlt nun zufiillig einen Quadratrest®® v € QR,, und
berechnet fiir alle s; einen Verifikationsschliissel K¥, durch v; := v* mod v, der
wieder in QR,, liegt. Nun koénnen Kpyg:= (v,¢), Kygr:= v und Ki:= v; ffent-
lich verteilt werden. Hingegen darf Kipq:= s; nur dem jeweiligen Teilnehmer ¢

ein probabilistischer Test auf Primzahleigenschaft (siehe Standardliteratur [8, 17])

"0Man nennt den Wert a € Z? quadartischer Rest modulo n, falls eine andere Zahl x € Z,, mit

2 =a (mod n) existiert.
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zuganglich sein. Aus den Werten v; sind die zugehorigen, geheimen s; fiir keinen
Angreifer berechenbar, weil das Problem der diskreten Logarithmen in QR,, eben-
falls schwer ist. Mit diesen Daten sind folgende Schemabestandteile ausfiihrbar:

resvgy 7'
Anj'esw} (7-3")
fiir jede k-elementige Teilmenge S C {1,...,n} mit Indizes j € S gegeben.

Seien nun A := n! sowie die speziellen Lagrange-Konstanten )\g,j =

Teilsignaturerzeugungsalgorithmus: Man berechnet zuerst einen ,Fingerabdruck®
des Dokuments z := h(m), wobei die kryptographische Hashfunktion A zum
Einsatz kommt. Die i-Teilsignatur ergibt sich dann durch:

z; := z22% mod v (e QR,) (2)

Zur Verifikation ihrer Giiltigkeit ist noch ein ,, Beweis der Korrektheit* anzufiigen.
Dazu zeigt man, daf der diskrete Logarithmus modulo v von z? zur Basis

#:=2* mod v (3)

dem diskreten Logarithmus modulo v von v; zur Basis v entspricht. Hierfiir exi-
stiert ein bekanntes interaktives Protokoll [39], welches wir mit Hilfe einer Hash-
funktion A’ in einen nicht-interaktiven Algorithmus verwandeln. Dabei muf} si-
chergestellt sein, dal man in der Gruppe QR,, arbeitet. Sei nun |v| die Lange von
v in Bit und L; die Ausgabelinge dieser Hashfunktion A’ (auch in Bit). Beide
Einwegabbildungen kénnen durchaus gleich sein, d.h. h = h’; eine Mehrargu-
mentigkeit wird ggf. durch Hintereinanderschreibung (Konkatnation) simuliert.
Das Subjekt ¢ wihlt eine Zufallszahl r € {0, ... ,2lvI+2Ly _ 1} und berechnet:

! !/ ~ ! ~ !/ !/
v =v"modv, z'=z"modv, c=Ah(v,z,v;,2? modv, v, z'), z=sictr

Der Korrektheitsbeweis ist dann das Tupel (z,c); eine komplette i-Teilsignatur
besteht somit aus (z;, (z,c)).

Teilsignaturverifikationsalgorithmus: Zur Uberpriifung einer Teilunterschrift des
Subjekts j iiber Dokument m wird zuerst wieder der Hashwert = := h(m) und
spiter die Logarithmusbasis Z := z** mod v bestimmt. Nun kann mit unseren
offentlich bekannten Verifikationsschliisseln v, v; auch der Term

—C =z 720)

Tr T

h'(v,:f:,vj,xz mod V,UZU] N

J

berechnet werden. Falls dessen Gleichheit mit ¢ gilt, ist die j-Teilsignatur giiltig.

Teilsignaturkombinationsalgorithmus: Angenommen ein Subjekt hat k giiltige
Teilunterschriften der Unterzeichner S := {iy,...,ix} C {1,...,n} gesammelt,
wobei Vj € S : x? = z%2% fiir den Hashwert « € Z* mit = h(m) gilt. Man
berechnet durch Lagrange-Interpolation (im Exponenten)

?)\Os’il . x?)\os’iz “ e ZAS

-z, % mod v (4)

W= T, is i
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und Werte a,b, welche die Gleichung 4A%a + eb = 1 erfiillen. Aufgrund der
geltenden Bedingung ggT(4A2,e) = 1, ist letzteres leicht mittels Erweitertem
Euklidschen Algorithmus zu bewerkstelligen. Die Gesamtsignatur kann schlieffilich
durch y := w®z® mod v gebildet werden.

Gesamtsignaturverifikationsalgorithmus: Eine Signatur y kann man analog zum
RSA-Verfahren durch Giiltigkeitspriifung der Beziehung y* = 2 (mod v) verifi-
zieren. Hier ist wieder 2 := h(m) der selbst bestimmte Hashwert des Dokuments.

Wir wollen jetzt die Korrektheit des obigen Verfahrens betrachten und nachher
eine Analyse seiner Sicherheit anschlieen. Dabei folgen wir natiirlich wieder [36]:

Man arbeitet hauptsichlich in einer zyklischen Gruppe QR,, der Ordnung p. Aufgrund
des Satzes von Euler gilt fiir alle Elemente z € QR,, die Beziehung z# =1 (mod v)
und somit Vz € Z%,: * =1 (mod v). Normale Gruppenoperationen werden modu-
lo v ausgefiihrt, wihrend die Arithmetik im Exponenten quasi modulo y erfolgt.

Der Vermittler wéhlt den globalen Wert v € QR,, zufillig, so da} er mit hoher Wahr-
scheinlichkeit ein Erzeuger der Gruppe QR,, ist.”! Deswegen sind auch die Geheimnisse
s; mod p durch unsere Verifikationsschliissel v; := v% mod v vollstindig festgelegt.

Fiir jede Teilmenge von k Punkten aus {0,...,n} bestimmen die Werte des Polynoms
f an diesen Stellen auch dessen Koeflizienten fast immer eindeutig. Dies folgt aus
der Tatsache, daf} die zugehorige Vandermonde-Matrix i. A. modulo p invertierbar ist,
weil es keine kleinen Primfaktoren besitzt. Sind jedoch nur Funktionswerte von k£ — 1
Punkten bekannt, bleibt die Verteilung hingegen gleichférmig und unabhéngig in Z,,.

Seien A := n! sowie alle Lagrange-Konstanten Aisj = A%
2, j’€5 J -

k-elementige Teilmengen S C {0,...,n} mit Indizes i € {0,...,n}\ S, j € S gegeben.
Das A muf hier eingefithrt werden, damit definitiv alle AE ; ganze Zahlen aus Z sind.

fiir beliebige

Mit Hilfe der Interpolationsformel kénnen wir schlielen:

A-f(i) =) Af(G)  (mod p) (5)

JES
Deswegen erhalten wir im Teilsignaturkombinationsalgorithmus zuerst

A, 205 . s 2
= 70 2y Doy Sy = pAAYd (mod v)
und schliefllich
2
y = wa’ = 7 (mod v) .

Da unser Gesamtgeheimnis d nur im Exponenten berechnet wird, bleibt das Verfahren
fiir weitere Dokumente anwendbar. Allerdings ist auch klar, da} einmal erzeugte Un-
terschriften spéter mifibrauchlich fiir das selbe Dokument eingesetzt werden kénnten.
Eine Zufallskomponente oder die Durchnummerierung verhindert derartige Angriffe.

*lGenau ¢(u) = (p' — 1)(¢" — 1) der insgesamt p Elemente von QR,, sind Erzeuger.

50



2.6. Signaturschemata fiir mehrere Unterzeichner

Wegen ed = 1 (mod ) existiert ein £ € 7, so dal ed = 1 + fu. Damit folgt bei
Verifikation unserer Gesamtunterschrift natiirlich
e 4A2aed+-eb = x4A2a(1+lu)+eb = $4A2a+eb $4A24u = (mod I/) )

Y=z
——
=1

Satz 2.1 Beik :=t+1 und im Random-Orakel-Modell fir h' ergibt obiges Sche-
ma ein sicheres Schwellenwertsignaturverfahren (d.h. robust und unfdlschbar),
falls RSA-Standardsignaturen ihrerseits sicher sind.

Random-Orakel-Modell: Dieses niitzliche Analysewerkzeug wird in vielen Sicherheits-
beweisen kryptographischer Schemata verwendet. Der Definition aus [40] folgend, han-
delt es sich um ein idealisiertes Modell, wo kryptographische Hashfunktionen (siehe
Abschnitt 2.3) durch ,Black Boxen* ersetzt werden. Teilnehmer und Angreifer werten
diese Einwegabbildungen also nicht mehr direkt aus, sondern haben lediglich Zugriff
auf ein Orakel, dessen interne Funktionsweise sie nicht kennen. Es liefert fiir beliebig
lange Eingaben eine endliche Folge von Bits, welche im Modell durch eine echte Zu-
fallsfunktion erzeugt werden. Fiir jeweils gleiche Argumentwerte sind natiirlich auch
die Ausgaben des Orakels dieselben. Im Gegensatz zu realen Hashfunktionen sind ver-
schiedene Riickgabewerte aber weitgehend unabhingig voneinander, da ja eine Zufalls-
funktion zum Einsatz kommt. Zwar ist ein Beweis innerhalb dieses Modells noch kein
Garant fiir hohe Sicherheit, weil die in der ,richtigen Welt* verwendeten Funktionen
gerade auch dem Angreifer bekannt sind und damit keine echten Zufallsabbildungen
darstellen, jedoch zeigt er zumindest eine gewisse heuristische Tendenz. Auf jeden Fall
ist ein solches Kriterium besser als gar kein Sicherheitsbeweis.

Beweisidee: Wir gehen von der Sichtweise des Angreifers aus, welcher versucht, Ro-
bustheit oder Unfilschbarkeit zu verletzen. Seien hier o.B.d. A. i1,...,i;_1 die von
ihm kontrollierten Subjekte (vgl. & =t 4 1). Laut Interpolation gilt fiir alle 1 <14 < n:

si = f(i) (mod p)
d = f(0) (mod p)

Erstaunlicherweise kann unser Angreifer zu gegebenen z,y € 7 mit y* = z und
S ={0,41,...,ik—1} problemlos das Bruchstiick

S .
2 = 22050 = 2AIO+2088 — xQ(Eijes AL, 8iy)T20n+H208n _

26(/\?,0504-)\[5,1.1 Sy +...+/\Zik—1 $ij,_y )+2eut2eAén _

2N ged+e(N]; siy Heot AT, sip ) H2eCut2eAEn

Yy
2(A{0+e(xgil siy +...+Azik_lsik,l)) 207 (Yut2eCut2eAdp (mod v)

y y

-~

=1
der /-Teilunterschrift ohne Kenntnis von sy konstruieren. Dieser Angriff hat aber kaum

Auswirkungen auf die Sicherheit, weil das z; erstens nur nachtriglich und zweitens ohne
Korrektheitsbeweis (z, ¢) zu einer vorliegenden Gesamtunterschrift y geliefert wird.
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Der ,, Beweis der Korrektheit“ einer Teilunterschrift sollte die Eigenschaften Korrektheit
(soundness) und Geheimnisbewahrung (statistical zero-knowledge) erfiillen. Hier benoti-
gen wir das Random-Orakel-Modell fiir die Hashfunktion /'. Zuerst soll die Korrektheit
gezeigt werden, d. h. ein Angreifer darf nur mit vernachlissigbarer Wahrscheinlichkeit
den giiltigen Korrektheitsbeweis zu einer falschen Teilsignatur liefern konnen. Sei x, x4
zusammen mit dem richtigen Beweis (2, c) gegeben, wobei ¢ = h'(v, %, vy, 27,0, 2') und

4A

~ ! — ! ~ —
T=a"2, v =0%,", :Jc:xzxe%

sind. Alle vorkommenden Werte liegen offensichtlich in QR,,, und wir nehmen auch
weiterhin an, dal v Erzeuger dieser zyklischen Gruppe ist. Einheitlich haben wir also
FT=0" wv=0v" =0 W =0, 2=
fiir bestimmte ganze Zahlen «, 3,7y, §. Weiterhin gilt beziiglich der Exponenten
z—csy = v (mod p),
za—cf = 0 (mod p),

das bei Multiplikation der ersten Kongruenz mit « und Subtraktion der zweiten zu

(B —5e@) = ay =3 (mod p) (6)
vereinfacht werden kann. Eine ¢-Teilunterschrift ist genau dann korrekt erstellt, wenn
f=sa (mod p) (7)

zutrifft. Das impliziert iiber 22 = 7% = 2*2%  (mod v) quasi die Richtigkeit beziiglich
des verwendeten Nachrichtenhashwertes z. Im Angriffsfall sollte Kongruenz (7) also
gerade nicht gelten, weshalb sie entweder fiir mod p’ oder mod ¢’ falsch sein muf.
Damit ist der Wert ¢ in Formel (6) eindeutig durch eine dieser Primzahlen bestimmt.
Weil ¢ im Random-Orakel-Modell jedoch gleichférmig verteilt und unabhingig von
den Eingaben der Funktion A’ ist, kann der Angriff htchstens mit vernachlissigbarer
Wahrscheinlichkeit vom Verifizierer unbemerkt bleiben.

Jetzt soll die Geheimnisbewahrung betrachtet werden. Dafiir wird ein sogenannter Si-
mulator konstruiert, welcher die Angreiferseite ohne das Wissen von s, modelliert. Auch
hier spielt das Random-Orakel-Modell eine Rolle: Immer wenn unser Orakel zu einer
neuen Eingabe befragt wird, gibt es demnach eine Zufallsfolge aus; falls jedoch die Ein-
gabe schon einmal vorkam, wird nur der zugehérige Wert geliefert. Erzeugt ein ehrlicher
Teilnehmer ¢ den Korrektheitsbeweis fiir 7, wihlt der Simulator ¢ € {0,...,2 — 1}
und z € {0,... 22l 1} zufillig aus. Zu gegebenen Werten z, 2, wird dieses c als
Ausgabe des Orakels an der Stelle (v, %, vy, 77, v, :izxZQC) definiert. Hat das ehrliche
Subjekt sein r wirklich zufillig bestimmt, kann nur mit vernachlissigbarer Wahrschein-
lichkeit der Wert ¢ schon einmal vorgekommen sein. Der Simulator erzeugt deshalb ein
Verhalten, das nahe bei einer statistisch perfekten Gleichverteilung liegt.

Aus der Korrektheit des Verfahrens resultiert die Robustheit des Schemas, aus der Ge-
heimnisbewahrung seine Unfilschbarkeit. Letzteres aber nur unter der Voraussetzung,
dal RSA-Standardsignaturen resistent gegen adaptive Angriffe mit gewéhltem Klar-
text sind. Diese Annahme kann wiederum im Random-Orakel-Modell fiir h bewiesen
werden, wenn man das RSA-Problem (vgl. Seite 24) als hart betrachtet.
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2.6. Signaturschemata fiir mehrere Unterzeichner

k > t+1-Schema: Diese allgemeinere Variante vereinfacht den herkémmlichen
Ansatz, indem sie das Random-Orakel-Modell vollsténdig fiir h und A’ ausnutzt.
Das resultierende Schema ist auflerdem wesentlich effizienter. Es sollen hier nur
die Verdnderungen gegeniiber dem k =t 4 1 Verfahren dargestellt werden:

Der vertrauensvolle Vermittler berechnet die Geheimteile s; statt mit Formel (1) durch
si := f())A™" mod p.

Den offentlichen Verifikationsschliisseln wird ein weiteres Element u € Z, hinzugefiigt,
dessen Jacobi-Symbol®? negativ ist. Da das Symbol effizient berechnet werden kann,
liefert zuféllige Suche iiber Z;, schnell ein entsprechendes w.

Unsere Algorithmen werden folgendermaflen geiindert: Sei & := h(m) € Z.},, wir setzen

[ imodv falls (£)=1
T duf mod v falls (L) = 1.

Damit ist das Jacobi-Symbol von z immer positiv. Auflerdem gibt es noch die Verein-
fachungen [vgl. Formeln (2) und (3)]

28; 4

z; =z modv, z:=z" modvr

und eine Anderung bei der Erzeugung der Gesamtunterschrift im Teilsignaturkombi-
nationsalgorithmus. Dort werden die Werte a,b € 7 genau so gewéhlt, dal sie nun
die Gleichung 4a + eb = 1 erfiillen. Wurde vom Vermittler e > n als kleine Primzahl
gewihlt, sind auch a, b nicht sehr groff und das Verfahren damit effizient. Das seltsa-
me Auftreten von A wurde also grofitenteils beseitigt. Trotz obiger Anpassungen ist y
immernoch mit dem Standardverfahren a’la RSA verifizierbar.

Alle iibrigen Bestandteile des Schemas laufen wie zuvor ab, benutzen jedoch immer die
neuen Formeln, wenn sie z, x; oder  bestimmen miissen.

Satz 2.2 Bei k > t+ 1 und im Random-Orakel-Modell fiir h,h' ergibt obiges
Schema ein sicheres Schwellenwertsignaturverfahren (d.h. robust und unféilsch-
bar), falls jeweils RSA- und DDH-Problem schwer sind. Gilt hingegen lediglich
k =t -+ 1, reicht bereits die RSA-Annahme aus.

Auf den umfangreichen Beweis wird an dieser Stelle verzichtet; er kann der Orgi-
nalarbeit [36] entnommen werden. Es bleibt nur noch anzumerken, daf§ DDH hier
eine sinnvolle Annahme darstellt, weil |QR, | keine kleinen Primfaktoren besitzt.

52Das Jacobi-Symbol ist eine Verallgemeinerung des Legendre-Symbols. Wihrend die Entschei-
dung der Quadratresteigenschaft damit nicht moglich ist, deutet sein negativer Wert aber
immer auf einen quadratischen Nicht-Rest hin:

(4)=1 = a€QR,VacNQR,

14

(¢)=-1 = aecNQR,

v

Gliicklicherweise kann das Jacobi-Symbol auch ohne Primfaktorisierung effizient mit Kom-
plexitit O(v?) berechnet werden. Die obige Verwendung von u stellt sicher, daf$ z auf jeden
Fall in J, liegt, wobei QR, C J, C Z;, gilt.
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2.7. Miinzwurfschemata fiir mehrere Beteiligte

Wir benétigen noch eine weitere kryptographische Primitive fiir das ABBA-
Protokoll. Um deterministische Angriffsversuche zu verhindern, ist eine globale
Zufallsquelle fiir alle Teilnehmer notwendig. Analog zu 2.6 sollen hier deren Ei-
genschaften, Bestandteile und Sicherheitsanforderungen formalisiert werden [37]:

Definition 2.8 (/n, k,t/-Schwellenwertmiinzwurfschema)

Solche Schemata bestehen aus insgesamt n Subjekten, wobei bis zu t von thnen
bosartige Absichten verfolgen oder durch Angreifer kontrolliert werden konnten.
Die Zusammenarbeit von mindestens k Subjekten ist notwendig und ausreichend,
um den Ausgang (Kopf oder Zahl) eines nichtvorhersagbaren Minzwurfs mit der
Bezeichnung C' zu erfahren.

Der sogenannte ,Name der Miinze“ C' € {0,1}* ist eine beliebige Zeichenkette,
welche das gemeinsame Experiment parameterisiert. Wir kénnen uns dieses Mo-
dell deshalb als unvorhersagbare Funktion F' : {0,1}* — {0,1} vorstellen, die
nur bei Zusammenarbeit von k Subjekten berechnet werden kann. Gleiche Werte
des Arguments C fiihren logischerweise zum selben Resultat F'(C').

Durch die zugelassenen ¢ Betriiger sollte der Schwellenwert £ wieder verniiftiger-
weise durch ¢ < k < n —t beschrinkt sein. Die Festlegung k := n — ¢t wird spéter
getroffen, um Unvorhersagbarkeit bei maximaler Robustheit zu garantieren.

Ein Subjekt ¢ darf folgende Bestandteile des /n, k,t/-Schemas ausfiihren:

Miinzteilerzeugungsalgorithmus: Mit Hilfe einer Geheiminformation kann der -
Miinzteil fiir beliebige Namen C' erzeugt werden.

Miinzteilverifikationsalgorithmus: Durch Verifikationsschliissel fiir 5 und dem Na-
men C' kann die Giiltigkeit eines j-Miinzteils festgestellt werden.

Miinzteilkombinationsalgorithmus: Aufgrund k giiltiger — aber verschiedener —
Miinzteile von C kann die zugehorige Gesamtmiinze konstruiert und ihr Wert
F(C) berechnet werden.

Wir erwarten ebenfalls gewisse Mindestanforderungen beziiglich der Sicherheit:

Robustheit: Es ist fiir einen Angreifer berechnungstechnisch unmoéglich, einen Namen
C und k giiltige Miinzteile zu liefern, mit denen der Miinzteilkombinationsalgo-
rithmus einen Wert ungleich F'(C) erzeugt.

Unvorhersagbarkeit: Es ist berechnungstechnisch so gut wie unmoglich, ohne die Mit-
hilfe (Miinzteile iiber C') von wenigstens k — ¢ ehrlichen Subjekten den Wert
einer noch nicht berechneten Miinze F(C) € {0, 1} mit héherer Wahrscheinlich-
keit als 1/2 vorherzusagen. Diese Forderung impliziert natiirlich sofort, daf§ auch
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Sequenzen von mehreren Miinzwiirfen unvorhersagbar sind. Der Fehlervektor der
Angreifervorhersage darf also nicht von einem Zufallsvektor unterscheidbar sein.

Aus jedem Schwellenwertsignaturschema mit zusétzlichen Eigenschaften (E1) so-
wie (E2) kann ein nicht-interaktives /n, k, t/-Schwellenwertmiinzwurfschema ge-
wonnen werden, indem man eine kryptographische Hashfunktion auf die Gesamt-
signatur {iber C' anwendet und ihre Ausgabe als Miinzwurfwert F'(C') interpre-
tiert. Die Forderung nach Unvorhersagbarkeit ist dann unter den Annahmen des
Random-Orakel-Modells garantiert.

2.8. Sonstige kryptographische Werkzeuge

Fiir unsere DC-Netz-Implementierung GnuDCN besprechen wir jetzt noch einige
allgemein bekannte kryptographische Hilfsmittel. Die zugehorigen Sicherheits-
beweise wurden in vielen Lehrbiichern [17, 8] ausfiihrlich diskutiert und sollen
deshalb hier nicht wiederholt werden.

2.8.1. Sichere Festlegschemata fiir Bitsequenzen

Manchmal ist es notwendig, dafl ein Teilnehmer sich vor der Veroffentlichung einer
Aussage b € {0,1}* darauf festlegt. Wir wollen nachtrigliche Anderungen erken-
nen, wobei die Festlegung selbst keine Information iiber das fixierte b preisgeben
darf. Folgendes Beispiel erkldart den Sachverhalt:

Beispiel 2.1 Alice mdachte sich auf die Vorhersage eines Bits festlegen, thre Wahl
aber nicht sofort offenbaren. Bob méchte verhindern, dafi Alice im Nachgang ihre
Meinung dndert.

Digitale Signatur 16st dieses Problem nur unvollstéindig, insbesondere wenn mogli-
che Aussagen bzw. frithere Festlegungen offentlich bekannt sind. Ein kryptogra-
phisch sicheres Festlegschema (commitment scheme) auf Basis von Einweghash-
funktionen (siehe Abschnitt 2.3) schafft hier Abhilfe. Seine Implementierung als
Klasse SchneierHashBCS wird im Anhang A.2 erldutert.

Dieses Verfahren [8] verlangt zusitzliche Interaktion zwischen den beteiligten
Subjekten, kann aber vollkommen asynchron durchgefiihrt werden:

1. Alice erzeugt zwei Zeichenketten R;, Ry aus Zufallsbits.

2. Sie bildet die Nachricht m := (Ry, R, b), wobei b € {0,1} ihr gewéhltes Bit
(bzw. eine Sequenz b € {0, 1}*) ist.
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3. Alice wendet eine Einweghashfunktion A auf die gesamte Nachricht m an
und sendet (h(m), R;) an Bob. Damit hat sie sich festgelegt.Bob kann wegen
der Unumkehrbarkeit von h Alices Aussage b nicht ermitteln.

Zur Offenlegung wird das Protokoll wie folgt weitergefiihrt:
4. Alice sendet die Nachricht m an Bob.

5. Nach Erhalt der Mitteilung kann Bob h darauf anwenden und vergleicht
den Hashwert sowie R; mit den in Schritt 3 erhaltenen Daten. Bei Uberein-
stimmung akzeptiert er b als unveréinderte und vorher festgelegte Aussage.

Fakt 2.2
Im Random-Orakel-Modell fiir h ist obiges Festlegschema kryptographisch sicher.

Diskussion: Alice kann hierbei kaum betriigen; sie miifite fiir geéindertes b ein
Ry mit h(Ry, Ry,b) = h(Ry, Ry, b) finden, was aber bei ausreichender Lénge der
R; sowie einer kollisionsresistenten Hashfunktion A sehr unwahrscheinlich ist.

Die Zeichenkette Ry wird eingefiihrt, damit Bob den Wert b nicht vorzeitig mittels
Probieren erraten kann. Alice mufl deshalb R, bis zur Offenlegung geheimhalten,
weil Bob sonst h(R;, Ry, b) berechnen und durch Vergleich mit dem erhaltenen
Hashwert die fixierte Aussage schon im Schritt 3 erkennen konnte.

2.8.2. Generatoren fiir sichere Pseudozufallsbitsequenzen

Als letzte Grundlage behandeln wir komplexitidtstheoretisch sichere Pseudozu-
fallsgeneratoren, welche uns als Ersatz fiir die ,idealen Miinzen‘ im DC-Netz
dienen. Wéhrend {iber herkbmmliche Mechanismen zur Erzeugung von ,gutem
Zufall* keine brauchbare Sicherheitsaussage getroffen werden kann, beruht die
Unvorhersagbarkeit des spéter beschriebenen Verfahrens auf dem schwierigen
Problem der Faktorisierung (vgl. Seite 23 und Bemerkungen aus [17]).

Definition 2.9 (Pseudozufallsbitgenerator)

FEin Pseudozufallsbitgenerator (PRBG) ist ein deterministischer Algorithmus, der
zu einer gegebenen, echt zufdilligen Bindrsequenz (Startwert) fester Linge die Aus-
gabesequenz zy, 2o, ... mit z; € {0, 1} liefert. Jene erfillt Eigenschaften hinsicht-
lich ihrer ,Zufilligkeit‘, die mit statistischen Tests tiberprift werden kénnen.

Definition 2.10 (kryptographisch sicherer Pseudozufallsbitgenerator)
FEin PRBG, der unter einer zahlentheoretischen Annahme folgenden Test besteht,
heifit kryptographisch sicher®: Es darf kein Polynomialzeitalgorithmus existie-
ren, welcher zu gegebenen Werten der Ausgabesequenz zi, zo, . .., 2 das folgende
Bit zp1 mit einer Wahrscheinlichkeit von mehr als 1/2 vorhersagen kann.
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Einen kryptographisch sicheren Generator wollen wir jetzt kurz betrachten. Seine
Implementierung als Klasse BlumBlumShubPRBG wird im Anhang A.3 erldutert.

Verfahren von BLuM, BLUM und SHUB: Dieser Algorithmus wurde von den
Mathematikern L. BLum, M. BLum und M. SHUB [41] vorgestellt, welche auch
die Aquivalenz zum Problem der Quadratischen Reste (QREST)> zeigten. Erst
spater entdeckten andere Wissenschaftler, dafl eine Vorhersage seiner Ausgabe
sogar genauso schwierig ist, wie die Faktorisierung des Moduls n.

Um eine Sequenz von Pseudozufallsbits zq, 29, ..., 2, der Linge ¢ zu generieren,
werden folgende Schritte ausgefiihrt:

1. Initalisierung: Erzeuge zufillig zwei ausreichend grofle Primzahlen p, g € P,
mit p # ¢ und p,¢g =3 (mod 4). Bilde den Modul n := p - ¢ (Blumsche
Zahl) und vernichte ggf. p, ¢ wieder.

2. Wihle einen zufilligen Startwert s € Z* und berechne x( := s*> mod n.
3. Firl <: </,

a) setze z; := x?_; mod n und

b) wéhle z; := x; mod 2 (am wenigsten signifikantes Bit von x;).
4. 21, 29,...,2 mit z; € {0,1} ist dann die Ausgabesequenz des Generators.

Die Forderung p,q =3 (mod 4) garantiert uns, dafl jedes z; € QR,, wenigstens
eine Quadratwurzel besitzt, die selbst wieder Quadratrest modulo n ist. Damit
bleibt die Gleichverteilung in der Ausgabe bewahrt und das Verfahren sicher, da
quadratische Wurzeln modulo n nur mit Kenntnis von p und ¢ berechenbar sind.
Wenn zusiitzlich der Wert ggT(p(p—1), ¢(¢—1)) klein ist®, wird die Zykluslinge
des Generators grof3, so daf} sich unsere Folge nicht allzu schnell wiederholt.

Fakt 2.3 (VAZIRANI [42])
Das Verfahren von BLuM, BLUM und SHUB st ein kryptographisch sicherer Pseu-
dozufallsbitgenerator im Sinne unserer Definition 2.10.

Alle komplexititstheoretisch sicheren Verfahren zur Pseudozufallszahlerzeugung
sind langsam, weil sie fiir jedes Ausgabebit mindestens eine aufwendige modulare
Exponentiation (hier modulare Quadrierung) benotigen. Es gab deshalb viele
Untersuchungen [17], ob im Schritt 3.b) nicht mehr als nur ein Bit gleichzeitig
genutzt werden konnte. Dabei stellte sich heraus, dal die Ausgabe sicher bleibt,

537u einer gegebenen Zahl a € Z7 mit positivem Jacobi-Symbol (£) soll die Fragestellung
a € QR,, entschieden werden. Ist die Faktorsierung von n bekannt, ist das Problem in Poly-
nomialzeit 16sbar, d. h. QREST <p FAKTOR.

4 Leider 4Bt sich dieses Kriterium nicht effizient {iberpriifen, da hierfiir die Faktorisierung von
p—1bzw. ¢ — 1 bestimmt werden muf.
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2. Kryptographische Grundlagen

selbst wenn die j am wenigsten signifikanten Bits von x; verwendet werden. Dabei
ist j aber durch eine Funktion der Klasse O(log, log, n) nach oben beschrinkt.

58



3. Zuverlassige Verteilung

So wird die Zuverlassigkeit zum offenen Kreditbrief auf
die allgemeine Achtung und das Vertrauen der Menschen.
— SAMUEL SMILES

Um Zuverldssigkeit in Verteilten Systemen zu erreichen, benétigen wir Protokolle,
welche die Funktionalitit auch im Fehlerfall sicherstellen. Hier ist jedoch Zusam-
menarbeit zwischen Prozessen verschiedener Maschinen notwendig, die wieder-
um fundamental vom Problem der Ubereinstimmung verteilter Daten abhingt.
So sind beispielsweise in replizierenden Dateisystemen zuverldssige Vergleiche
beziiglich der Giiltigkeit kopierter Informationen angeraten, wihrend in Flug-
zeugsteuerungssystemen sogar eine gemeinsame Entscheidung redundanter Bord-
module herbeigefiihrt werden mufl. Auch verteilte Datenbanken sollten sich iiber
getitigte Transaktionen einig sein, damit ihre gespeicherten Informationen kon-
sistent bleiben. Neben einer gewissen Korrektheit der Daten ist also vorallem die
Konsistenz wichtig, damit alle beteiligten Rechner auf dieser Basis zur gleichen
Entscheidung kommen. [43]

Ein offensichtlicher Ansatz zur Ubereinstimmung ist die Wahl der herrschenden
Mehrheitsmeinung. Falls keine Fehler auftreten, funktionieren solche Verfahren,
sobald jedoch ein Prozef} verschiedene ,Meinungen* verbreitet, versagen sie leider.
Bevor wir bessere Losungen behandeln, soll das eigentliche Problem formalisiert
dargestellt und in ein Modell eingebettet werden:

Bei der einfachen Fragestellung soll die Ubereinstimmung zu einem Bit erfolgen.
Seien nun n Rechenknoten/ Prozesse gegeben, wobei von ihnen eine beschrinkte
Menge anfénglich oder wihrend der Laufzeit fehlerhaft arbeitet.

Definition 3.1 (Ubereinstimmungproblem)

Jeder ProzefS i hat ein Anfangszustandsbit x; € {0,1}. Unser Problem besteht fiir
die fehlerfreien Rechenknoten nun darin, dafi sie gemeinsam den Ubereinstim-
mungswert y erreichen wollen, d. h. wir bendtigen ein Protokoll, welches jeden
zuverlassigen Prozefs j mit dem Bit y; € {0,1}, Vj : y; =y terminieren lifst.

Natiirlich sollten die 3; vom Anfangszustand x; abhéingig sein, da sonst das Pro-
blem trivial durch Setzen von y; := 0 gel6st werden konnte. Folgende Eigenschaf-
ten sind diesbeziiglich also weiterhin zu beachten:

Nicht-Trivialitdt: Fiir jedes y € {0,1} gibt es einen Anfangszustand z; und eine mogli-
che Ausfithrung des Protokolls, in der y unser Ubereinstimmungswert ist.

Schwache Einstimmigkeit: Falls fiir alle 4 die Beziehung z; = = € {0,1} gilt, folgt
sofort y = x, wenn wihrend der Ausfithrung keine Fehler aufgetreten sind.

Starke Einstimmigkeit: Falls Vi: z; = z € {0, 1} gilt, folgt y = z nun unbedingt.
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3. Zuverldssige Verteilung

Ein Protokoll heifit ¢-resilient (unverwistlich), wenn es selbst bei bis zu ¢ fehler-
haften Prozessen konsistent und richtig arbeitet. Die auftretenden Fehler konnen
dabei unterschiedlicher Gestalt sein. Wir bezeichnen das Szenario als Crash, falls
siamtliche Operationen bis zu einem bestimmten Zeitpunkt korrekt ablaufen, da-
nach aber keine Interaktion mehr erfolgt. Allgemeiner formuliert sind Byzantini-
sche Fehler solche, bei denen keine Annahme iiber das Verhalten des betroffenen
Prozesses zugrunde liegt. Damit sind beispielsweise auch mutwillige Abweichung,
inkonsistente Nachrichtenverbreitung oder voriibergehendes ,Totstellen® erfalbar,
welche Gegenstand bosartiger Reaktionen gegen das Protokoll sein konnten.

Die Praktikabilitit der Ubereinstimmungsprotokolle hiingt hauptsichlich von ih-
rer Berechnungs- und Nachrichtenkomplexitit ab. Wichtige Faktoren kénnen die
verstrichene Zeit bis zur Entscheidung, der erzeugte Nachrichtenaufwand oder der
benutzte Rechnerspeicher sein. Insbesondere sind diese Groflen mit der Anzahl
der aufgetretenen Fehler korreliert. Deshalb ist es hiufig eine niitzliche Vorgehens-
weise, den Normalfall ohne Fehler effizient zu behandeln und nur bei Ausnahme-
situationen in besondere Protokollschritte zu verzweigen. Allerdings sollte man
nicht vergessen, dafl in sehr groflen Systemen i. A. die erwartete Fehlerquantitit
linear mit der Rechneranzahl wichst.

Zuverldssige Verteilung von Nachrichten kann entweder durch physisch sichere
Verteilnetze® sofort erreicht oder aber mit Hilfe diverser Ubereinstimmungspro-
tokolle in unzuverlédssigen Umgebungen ,simuliert’ werden. Dabei geht man dann
von folgendem Grundalgorithmus zum Senden einer Mitteilung aus:

1. Die Nachricht wird den gewiinschten Beteiligten zugestellt.

2. Alle Empfénger werden sich iiber den Inhalt der Nachricht einig. Sie ver-
wenden hierzu ein Ubereinstimmungsprotokoll, welches gegen Byzantinische
Fehler weitgehend robust ist.

Unser néchster Teil behandelt dafiir geeignete Verfahren.

3.1. Byzantinische Ubereinstimmung

Viele Protokolle beruhen auf dem sogenannten , Problem der byzantinischen Ge-
nerdle”, das L. LAMPORT, R. SHOSTAK und M. PEASE [44] eindrucksvoll am
historischen Beispiel erkliren:

®>Nachrichten miissen fiir alle Teilnehmer (inklusive Absender) unveriinderbar sein. Deshalb
entfallen Netzwerktechniken, bei denen Mitteilungen aktiv tiber andere Stationen weiterge-
leitet werden. Ubrig bleibt nur eine geringe Anzahl von Moglichkeiten, die allgemein meist
nicht praktikabel sind, z. B. Streuverteilung durch eigene Satelliten bzw. Funknetze. Storun-
gen oder Medienfehler diirfen niemals den Milbrauch der Verteileigenschaft erlauben.
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3.1. Byzantinische Ubereinstimmung

Verschiedene Divisionen der byzantinischen Streitkréfte belagern eine feindliche Stadt.
Jede Einheit wird vom eigenen General befehligt, der lediglich iiber Nachrichten mit
anderen Kommandeuren in Verbindung steht. Um die Stadt erfolgreich einzunehmen,
miissen die Truppenteile zusammenarbeiten, d. h. iibereinstimmend festlegen, welcher
Teil angegriffen werden soll bzw. aus welchem Territorium sie sich zuriickziehen.

Die Verteidiger der Stadt waren jedoch nicht untéitig. Sie bestachen einige Generéle mit
Geld, um ihre Gunst zu erlangen und im Endziel eine geteilte byzantinische Streitmacht
vorzufinden. Handeln die Truppen n&mlich uneinheitlich, kénnen sie leicht zuriickge-
schlagen werden. Diese Kunde verbreitete sich auch unter den loyalen Kommandeuren,
welche darauthin nach einem Verfahren mit folgenden Eigenschaften suchten:

1. Alle loyalen Generiile entscheiden sich fiir den selben Angriffsplan eines vom
Kaiser bestimmten Oberbefehlshabers.

2. Eine geringe Anzahl Verriter konnen den ehrlichen Generilen keinen falschen
Plan aufzwingen, falls der Oberbefehlshaber selbst loyal ist.

Da von vornherein unbekannt ist, welche Generile Verrat begehen werden, ist das
Problem nicht trivial l6sbar. Eine zusitzliche Schwierigkeit besteht in der miindli-
chen Ubertragung der Nachrichten. IThr Transport durch Boten ist unzuverlissig, sie
sind leicht verdnderbar, und es existiert iiberhaupt keine Garantie, dafl ein bestimmter
Kommandeur die gleiche Meinung allen gegeniiber vertritt.

Alle Verfahren, bei denen die Nachrichteniibertragung ungesichert erfolgt, diirfen
nur von weniger als einem Drittel (¢ < 7/3) Verrdtern dominiert werden. Bei le-
diglich drei Generélen miissen sich also alle loyal verhalten. Die Autoren [44] zeig-
ten aber, dafl mit Authentizitdtsmechanismen (unterschriebene, filschungsichere
Schriftstiicke) sogar eine Lisung existiert, welche nur mindestens zwei ehrliche
Befehlshaber (¢t < n — 2) erfordert. Die Generile konnen dann n#mlich nicht
mehr einfach leugnen, welche Nachrichten sie wirklich von anderen empfangen
haben. Leider funktioniert alles ausschlieBlich in einer synchronen Umgebung.

3.1.1. Synchrone Kommunikationsnetze

In Kommunikationsmodellen mit regelméfliger Taktung, synchronisierten Uhren
und akkuraten Zeitschranken fiir die Nachrichteniibertragung kénnen Ausfille
oder Fehler leicht festgestellt werden. Synchrone Kommunikation lduft in einer
Sequenz von Runden ab: In jeder Runde sendet der Prozef}/ Teilnehmer zuerst
beliebig viele Nachrichten an andere und empfingt danach fiir ihn bestimm-
te Mitteilungen. Eingegangene Nachrichten dieser Runde konnen also nicht das
anféngliche Sendeverhalten beeinflussen. Auflerdem ist am Ende der Runde ein-
deutig klar, welcher Prozefl keine Mitteilung gesendet hat. Fiir die synchrone
Ubertragung fassen wir hier wesentliche Erkenntnisse aus wissenschaftlichen Ar-
beiten [43, 44] noch einmal zusammen:
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3. Zuverldssige Verteilung

Fakt 3.1 (Zusammenhang zum Ubereinstimmungsproblem)

Sei eine t-resiliente Losung des Ubereinstimmungsproblems gegeben, dann exi-
stiert auch eine t-resiliente Lésung des Problems der byzantinischen Generile,
die lediglich eine weitere Ubertragungsrunde bendtigt und zusditzlich n — 1 Nach-
richten (Verteilung des Ubereinstimmungswertes) sendet.

Obiger Fakt erlaubt uns eine effiziente Konstruktion durch Verfahren des ver-
wandten Ubereinstimmungsproblems. Hinsichtlich der grundsétzlichen Losbar-
keit bei Byzantinischen Fehlern bleibt anzumerken:

Fakt 3.2 (Byzantinische Ubereinstimmung durch Authentizitit)
Es existiert ein t-resilientes synchrones Protokoll, welches das Problem der by-
zantinischen Generdle mit Hilfe authentischer Nachrichten lst.

Ein effizientes’ Protokoll mit Kommunikationskomplexitit O(nt) stammt von
D. DoLEv und H. R. STRONG [45]. Ohne Authentizitidt der Mitteilungen gibt es
nur eine Losung, wenn die Anzahl der fehlerhaften Prozesse nicht zu grof§ wird.

Fakt 3.3 (Byzantinische Ubereinstimmung ohne Authentizitiit)
Es existiert ein t-resilientes synchrones Protokoll ohne Authentizitit, welches das
Problem der byzantinischen Generdle lost, falls t < n/3 gilt.

3.1.2. Asynchrone Kommunikationsnetze

Ungliicklicherweise findet man héufig asynchrone Umgebungen vor, wie es u.a.
auch in unserer Aufgabenstellung zur Anonymitéit der Fall ist. Eine Erkennung
boswilligen ,Totstellens® ist hier fast unmoglich, da keine Annahmen zur Zeit-
verzogerung bei der Ubertragung gemacht werden konnen. Insbesondere ist also
nicht feststellbar, ob der Sender fehlerhaft oder lediglich langsam arbeitet. Diese
Schwierigkeit fiihrt zu so heiklen Effekten, daf viele Ubereinstimmungsprobleme
nicht mehr deterministisch losbar sind.

M. J. FISCHER, N. A. LyNCcH und M. S. PATERSON [46] zeigten bereits im Jah-
re 1983 auf einer Konferenz fiir Datenbanken folgende schwichere Tatsache:

Fakt 3.4 (Unlosbarkeit der Ubereinstimmung)

In einer voll asynchronen Umgebung existiert keine 1-resiliente Lésung des Uber-
einstimmungsproblems, falls gerade die FEigenschaft der Nicht-Trivialidt von ihr
gefordert ist.

In ihrer Orginalarbeit wird als Storungsquelle zwar nur der vollstdndige Prozef3-
crash in Betracht gezogen, da Byzantinische Fehler aber allgemeiner sind, gilt das
Resultat selbstverstéindlich auch fiir das abgeleitete Problem der byzantinischen
Generile. Es gibt also kein t¢-resilientes Verfahren (mit ¢ > 0) fiir unsere Frage-
stellung nach Byzantinischer Ubereinstimmung, welches deterministisch arbeitet
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3.2.  Probabilistische Ubereinstimmungsprotokolle

und damit immer zu einer Entscheidung kommt. Das hat natiirlich erheblichen
Einfluf} auf die Robustheit hoherer Protokollschichten.

Probabilistische Algorithmen sind also scheinbar der einzige Ausweg, weil sie
zumindest mit hoher Wahrscheinlichkeit Ubereinstimmung erreichen konnen.

3.2. Probabilistische Ubereinstimmungsprotokolle

Losungsverfahren mit Einflufl von Zufall werden iiberall dort eingesetzt, wo kei-
ne exakt deterministischen Protokolle existieren. Beispielsweise liefern sie einen
deadlock-freien Algorithmus zum Problem der abendessenden Philosophen®® und
helfen auch bei unserer Fragestellung nach Byzantinischer Ubereinstimmung wei-
ter. M. BEN-OR [47] beschrieb dazu ein Protokoll, das fiir ¢ < /s mit Wahrschein-
lichkeit nahe 1 funktioniert. T. RABIN, R. CANETTI und andere Wissenschaft-
ler verbesserten spéter die Bedingung an ¢ auf das theoretische Maximum von
t < n/3, allerdings sind ihre Verfahren aufgrund enormer Nachrichtenkomplexitit
hochst unpraktikabel. Erst im Jahre 2000 wurde von C. CACHIN, K. KURSAWE
und V. SHOUP [37] ein effizientes Protokoll fiir ,Asynchronous Binary Byzantine
Agreement® (ABBA) beschrieben, welches jetzt vorgestellt werden soll.

3.2.1. ABBA Protokoll
Dieses Protokoll 16st das Problem der biniiren Byzantinischen Ubereinstimmung®”
in unserem asynchronen Umfeld und hat folgende praktische Eigenschaften:

e Es toleriert die maximale Zahl von ¢ < n/3 byzantinischen Angreifern.

e Die erwartete Rundenkomplexitit ist nahezu konstant.?®

Es besitzt eine fast optimale Nachrichtenkomplexitit von O(n?) pro Runde.

Die Lange der einzelnen Protokollnachrichten ist nicht viel grofler als ein
oder zwei RSA-Standardsignaturen.

Ein vertrauensvoller Vermittler wird nur zur Initalisierung benétigt. Danach
kann eine unbegrenzte Anzahl an Transaktionen® abgewickelt werden.

56 Zugriffsproblem aus der Parallelverarbeitung: Da die Ressourcen (jeweils zwei Gabeln) nur
exklusiv verwendet werden kénnen, sind sie vor Benutzung zu sperren und danach wieder
freizugeben. Durch unkoordiniertes Verhalten enstehen hierbei jedoch Deadlock-Situationen.

57d.h. Teilnehmer einigen sich auf einen Ubereinstimmungswert aus der Menge {0, 1}

58Da es sich um ein probabilistisches Protokoll handelt, bleibt natiirlich die absolute Runden-
komplexitiit im kaum wahrscheinlichen Extremfall unendlich grof8. (vgl. Fakt 3.4)

hier: Instanzen fiir Ubereinstimmungsfindung zu jeweils einem Binsirwert
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3. Zuverldssige Verteilung

Ausgangslage: Wir haben n Teilnehmer, bezeichnet mit Py, ..., P,, welche
iiber ein unsicheres, asynchrones Netzwerk kommunizieren. Ein moglicher An-
greifer (adversary) kann bis zu ¢ von ihnen kontrollieren. Sein Angriffsverhalten
ist statisch,%° d.h. er mufl vor Ausfithrung des Protokolls entscheiden, gegeniiber
welchen Teilnehmern er bosartig agiert. Damit sei f die aktuell beeinflufite Anzahl
dieser unehrlichen Parteien (Kollaborateure, Opfer), wobei 0 < f < ¢ gilt.

Wihrend der Initalisierungsphase erzeugt ein vertrauensvoller Vermittler diverse
Schliisselsysteme und Anfangszustéinde fiir jeden Teilnehmer. Unser Angreifer
kann zwar die geheimen Schliissel der Opfer erlangen, alle Informationen der
ehrlichen Parteien bleiben ihm jedoch verborgen.

Das zugrunde liegende Netzwerk ist unsicher, denn der Angreifer hat dariiber die
volle Kontrolle. Er kann die Auslieferung von Nachrichten nach seinen Wiinschen
beeinflussen, Inhalte verdndern oder sogar neue Mitteilungen einfiigen. In diesem
formalen Modell kann man deshalb Netzwerk und Angreifer zusammenfassen. Die
ehrlichen Teilnehmer sind komplett passiv, d.h. sie reagieren nur auf Anfragen,
die der Angreifer passieren 1dt. Genauer gesagt, findet nach der Initalisierungs-
phase eine Reihe von Grundschritten statt, die jeweils wie folgt ablaufen: Der
Angreifer liefert eine Nachricht an einen ehrlichen Teilnehmer P; aus, der dann
seinen internen Zustand aktualisiert und ggf. eine Menge von Antwortnachrichten
generiert. Jene Mitteilungen werden dem Netzwerk zur moglichen Auslieferung
an andere Parteien iibergeben. Der Angreifer wird also letztendlich entscheiden,
ob er die Nachrichten sofort, irgendwann spéter oder iiberhaupt nicht weiterleitet.

Natiirlich sollten alle Protokollteile nur (ggf. probabilistische) Polynomialzeitbe-
rechnungen erfordern, damit sie iiberhaupt praktikabel sind. Zusétzlich miissen
wir deshalb einen Sicherheitsparameter fiir die kryptographischen Bestandteile
einfithren und von allen Protokollschritten verlangen, daf} sie in diesem Parame-
ter (z.B. Lange des Primfaktorprodukts) ebenfalls polynomial beschrinkt sind.

Modell der Byzantinische Ubereinstimmung: Wir wollen jetzt Operatio-
nen und Eigenschaften des Ubereinstimmumgsprotokolls formalisieren. Jeder In-
stanz fiir eine zwischen den Teilnehmern durchzufiihrende binére Einigung wird
das eindeutige Kennzeichen T'I D zugeordnet, welches aus einer beliebig langen
Zeichenkette besteht. Die konkrete Form wird von der zugrundeliegenden Appli-
kation und ihrer Implementierung bestimmt.

60 Alternativ konnte man auch ein adaptives Modell wihlen, wo der Angreifer wihrend der
Laufzeit des Protokolls seine Opfer dynamisch festlegt. Dieses Szenario wiirde allerdings
kryptographische Werkzeuge bendtigen, die uns hier nicht zur Verfiigung stehen. Auflerdem
ist der statische Ansatz in der Praxis gar nicht so unrealistisch, weil die Auswahl des Opfers
meist unabhéngig von den iibers Netzwerk transportierten Protokolldaten erfolgt (z. B. eher
durch unvorsichtige Systemadministratoren oder bestochene Mitarbeiter).
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Der Angreifer konnte an P; eine Nachricht der Form
(T'ID,activate, @)

weiterleiten, in welcher o € {0,1} der Startwert zur Ubereinstimmung ist. Falls
eine solche Mitteilung wirklich ausgeliefert wird, bezeichnen wir P; als TID-
aktiviert, wobei sein Anfangszustand dem gegeben Wert « entspricht. Danach
konnen bei P; verschiedene Protokollnachrichten der Gestalt

(TID,j,i,...)

eingehen, die neben dem Index des Senders 1 < j < m noch weitere Nutzdaten
enthalten. Daraufhin aktualisiert P; seinen internen Zustand und generiert ggf.
eine Menge von Antwortmitteilungen der Form

(TID,i,j,...),

wobei jetzt 1 < 7 < n der Empfingerindex ist. Schliellich wird er irgendwann
auch die Nachricht
(T'ID,decide, j3)

senden, wobei § € {0, 1} seine endgiiltige Entscheidung zum Ubereinstimmungs-
problem darstellt. Danach bezeichnen wir P; als T'1 D-entschieden; er darf seinen
Zustand bei dieser Transaktion nicht mehr &ndern.

Zur Vereinfachung nehmen wir an, daf§ alle Nachrichten authentisch verteilt wer-
den. Digitale Signatur sowie Public-Key-Infrastruktur des vertrauensvollen Ver-
mittlers ermoglichen uns die effiziente Umsetzung dieser Annahme. Der Angreifer
wird damit insoweit eingeschrénkt, daf3, wenn F;, P; ehrlich sind und er eine Nach-
richt der Form (T'ID,1,7,...) an P; ausliefert, diese Mitteilung auch wirklich von
P; zu einem friitheren Zeitpunkt erzeugt wurde.

Folgende drei formale Eigenschaften mufl das ABBA-Protokoll erfiillen:

Ubereinstimmung: Alle ehrlichen, T'I D-entschiedenen Teilnehmer befinden sich nach
AbschluB dieser Transaktion im gleichen Ubereinstimmungszustand der Menge
{0,1}. Fiir den Angreifer ist es berechnungstechnisch unméglich, zwei ehrliche
Teilnehmer unterschiedlich entscheiden zu lassen.

Termination: Traditionell wird davon ausgegangen, dafl alle Nachrichten zwischen ehr-
lichen Teilnehmern ,irgendwann® ausgeliefert werden. Damit entscheiden sich
diese Parteien aber auch nur ,irgendwann® fiir den gemeinsamen Ubereinstim-
mungswert. (Ein Angreifer kann die Verteilung also nicht dauerhaft unterbinden.)

CAcHIN, KURSAWE und SHOUP fithren die neue Definition ein, daf}, falls der
Angreifer die Mitteilungen des Protokolls bis zu einem gewissen Grad sofort aus-
liefert, sich auch alle ehrlichen Teilnehmer ,schnell‘ entscheiden. Thr Verstiandnis
von Termination setzt sich im wesentlichen aus zwei Bedingungen zusammen.
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3. Zuverldssige Verteilung

Deadlock-Freiheit: Der Angreifer kann unmoglich Situationen erzeugen, bei de-
nen ein ehrlicher Teilnehmer sich nicht entscheiden wird, obwohl alle ehrlichen
Parteien 7' D-aktiviert sind und ihre zugehorigen Nachrichten vom Netzwerk
auch ausgeliefert wurden.

Schnelle Konvergenz: Sei TI1D; fiir s = 1,2, ... das s-te Transaktionskennzeichen
und X, die Anzahl der dabei generierten Protokollnachrichten aller ehrlichen
Teilnehmer. Es miissen zwei feste Polynome B, C' in n und dem Sicherheitspara-
meter existieren, so daf} fir alle s > 1,m > 1

PriX;>mB+C]| <2 ™ +e¢

gilt, wobei € eine vernachlissigbare Funktion®' im Sicherheitsparameter darstellt.
Wihrend letztere von der Berechnungsstirke des Angreifers abhingig ist, sind
B, C lediglich durch das Ubereinstimmungsprotokoll (hier ABBA) dominiert.

Die Deadlock-Freiheit verhindert triviale Protokolle, die niemals Transaktionen
entscheiden oder Nachrichten generieren. Die schnelle Konvergenz sichert zeitli-
che Termination, weil der Angreifer B, C' nicht beeinflussen kann. Damit entfallen
Protokolle, welche lediglich Nachrichten hin-und-her senden, ohne dabei jemals
zu einer Entscheidung zu gelangen.

Mit anderen Worten impliziert diese Definition, daf sich alle ehrlichen Parteien
schnell fiir einen Ubereinstimmungswert entscheiden, wenn das Netzwerk eine
polynomial beschrinkte Anzahl von Protokollnachrichten zu einer bestimmten
Transaktion ausliefert. Die Forderung garantiert allerdings nicht, dafl der An-
greifer die Mitteilungen wirklich passieren 148t, da er in unserem Modell ja weit-
reichende Kontrolle {iber das zustindige Verteilnetz hat.

Richtigkeit: Falls alle Teilnehmer mit gleichem Anfangszustand TID-aktiviert sind

und der Angreifer gerade keinen von ihnen kontrolliert (f = 0), dann entscheidet
sich spéter jede Partei fiir diesen Startwert.

Obige Definition der Richtigkeit ist relativ schwach. Wir werden spéter eine Ver-
besserung kennenlernen, welche ehrliche Teilnehmer selbst bei f > 0 iiberein-
stimmend richtig entscheiden 148t, wenn zumindest alle ehrlichen Parteien mit
dem gleichen Anfangszustand diese Transaktion beginnen.

Kryptographie: Das Protokoll benutzt ungewoéhnlich viele kryptographische
Primitiven, die wir im Grundlagenabschnitt bereits ausgiebig besprochen haben:

e Digitale Signaturen, um die Authentizitdt der transportierten Protokoll-

nachrichten (sichere Kanile) zu gewihrleisten.

e Ein /n,n —t,t/- sowie ein /n,t + 1,¢/-Schwellenwertsignaturschema, um

schnelle Byzantinische Ubereinstimmung zu erreichen.

617.B. sinkt ihr Funktionswert stérker als jedes Polynom in diesem Sicherheitsparameter
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e Ein /n,n — t, t/-Schwellenwertmiinzwurfschema, um die gemeinsame Zu-
fallsquelle fiir den probabilistischen Teil zu realisieren. Sei F'(C) € {0,1}
dabei der Wert unserer Miinze mit dem Namen C'.

Protokoll: Wir wollen jetzt die Grundschritte von ABBA beschreiben. Seien
ein Transaktionskennzeichen T/ D und fiir jeden Teilnehmer P, der Anfangszu-
stand V; € {0,1} gegeben. Das Protokoll lduft in Runden r = 1,2, ... ab, wobei
sich jede wiederum aus vier einzelnen Teilstiicken zusammensetzt:

1. Der Wert der Miinze mit Namen (71D, r) wird bestimmt und findet ggf. in
den folgenden Schritten seine Anwendung. Er dient ehrlichen Parteien als
Preferenz, falls in r unterschiedliche ,Teilnehmermeinungen vorliegen.

2. Jede Partei verteilt eine Vorauswahl (pre-vote) fiir den Ubereinstimmungs-
wert b € {0,1}. Diese Wahl wird durch eine zugehéorige Schwellenwertge-
samtsignatur bestitigt, wihrend die Protokollnachricht selbst durch Teil-
unterschrift von P; gesichert ist.

3. Nach dem Erhalt von n — ¢ giiltigen Vorauswahlmitteilungen sendet jede
Partei eine Hauptauswahl (main-vote) v € {0, 1, abstain}. Wie bereits bei
der Vorauswahl geschehen, muf} sie durch eine zugehorige Schwellenwertge-
samtsignatur bestéitigt werden. Auch die dafiir verwendeten Protokollnach-
richten sind wieder durch Teilunterschriften gesichert.

4. Nach dem Erhalt von n—t giiltigen Hauptauswahlmitteilungen (main-votes)
werden jene untersucht. Sind alle zum gleichen Wert b € {0, 1} ausgestellt,
entscheidet sich die Partei fiir U; = b als Ubereinstimmungswert dieser
Transaktion T'/D und nimmt noch eine weitere Runde am Protokoll teil.
Andernfalls fihrt sie normal mit der ndchsten Runde und Schritt 1 fort.

Eingabe: Anfangszustand V; € {0,1}, Ausgabe: Ubereinstimmungswert U; € {0,1}

Zum Versténdnis sind noch Details notwendig. Rufen wir uns in Erinnerung, daf}
eine Nachricht von P; an P; die Form (T'ID,i,j,...) hatte, wobei im Teil ,...*
Nutzlast transportiert werden konnte. Deshalb wird jetzt nur noch dieser Nutzteil
beschrieben, denn T'I D, ¢ sowie j ergeben sich aus dem Zusammenhang:

Schritt 1: Jede Partei P; generiert mit dem /n, n—t, t/-Schwellenwertmiinzwurfschema
ihren i-Miinzteil SC; fiir die Miinze mit Namen (T'I1D,r). Danach sendet P; an
alle anderen im Nutzteil der Protokollnachricht:

(coin,r, SC;)

Alle Teilnehmer sammeln hierauf n — ¢ verschiedene Miinzteile fiir (71D, r) und
konnen diese zur Gesamtmiinze kombinieren, deren Wert F(TID,r) € {0,1}
ihnen damit zugénglich ist. Der Schritt liefert uns also ein globales Zufallsbit in
jeder Runde, welches wir unter Umstinden verwenden miissen.
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Schritt 2: Jeder Teilnehmer P; bestimmt eine Vorauswahl b € {0, 1}, wobei ihr Wert in
der ersten Runde gleich V; gesetzt oder sonst im Schritt 4 der vorherigen Runde
r — 1 berechnet wird. Die Vorauswahl muf} eine Bestitigung beinhalten, welche
bei r = 1 ggf. iiberfliissig®? ist. Falls jedoch r > 1 gilt, bekommen wir sie auf zwei
unterschiedlichen Wegen:

e Entweder durch eine Schwellenwertgesamtsignatur iiber der Nachricht
(pre-vote, TID,r — 1,b),

was wir harte Vorauswahl zu b nennen,

e oder aber durch eine Schwellenwertgesamtsignatur iiber der Nachricht
(main-vote,TID,r — 1,abstain),

was wir weiche Vorauswahl zu b = F(T1D,r) nennen.

Intuitiv ist eine harte Vorauswahl die Preferenz fiir den Wert b auf Grundla-
ge der vorherigen Runde r — 1, wihrend die weiche Vorauswahl den aktuellen
Wert der Miinze bevorzugt, da es offensichtlich widerspriichliche Meinungen ein-
zelner Teilnehmer in der letzten Runde gab. Alle zur Bestétigung notwendigen
Gesamtsignaturen kénnen durch bisher gesammelte Teilunterschriften mit dem
Kombinationsalgorithmus des Schwellenwertsignaturschemas berechnet werden.

Nach Erzeugung der Bestétigung JFP; generiert P; eine i-Teilsignatur SP; iiber
der Nachricht
(pre-vote, TID,r,b)

und sendet schliellich folgende Mitteilung an alle anderen:

(pre-vote,r,b, JP;, SP;)

Schritt 3: Jede Partei P; wartet auf n — ¢ ordnungsgeméifl bestétigte und vom Sen-
der teilsignierte Vorauswahlmitteilungen der aktuellen Runde r. Dann wird die
Hauptauswahl v € {0, 1, abstain} nach folgendem Schema getroffen:

e Falls unter den n — ¢ Nachrichten mindestens eine Preferenz fiir 0 und
eine andere fiir 1 existiert, ist die Hauptauswahl von P; in dieser Runde
v := abstain. Die zugehorige Bestédtigung setzt sich aus den JP,, JP, der
widerspriichlichen Vorauswahlmitteilungen von P, und P, zusammen. Da
unsere Vorauswahl in Runde r» = 1 ggf. unbestétigt ist, kann anfangs auch
die Hauptauswahl nicht bestétigt werden.

e Ansonsten sind n—t Vorauswahlnachrichten fiir den gleichen Wert b € {0, 1}
eingegangen, welche allesamt auch giiltige Teilsignaturen iiber

(pre-vote, TID,r,b)

beinhalten. Damit ist P; in der Lage, eine Gesamtsignatur zu erzeugen, die
ihm als Bestétigung seiner Hauptauswahl v := b dient.

62Vgl. kommender Abschnitt , Verbesserungen“, wo sie auch fiir » = 1 notwendig wird.
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Nach Erzeugung der Bestétigung JM; generiert P; eine i-Teilsignatur SM; iiber
der Nachricht
(main-vote, T'ID,r,v)

und sendet schliellich folgende Mitteilung an alle anderen:

(main-vote,r,v, JM;, SM;)

Schritt 4: Jeder Teilnehmer P; wartet auf n — ¢ ordnungsgeméfl bestitigte und vom
Sender teilsignierte Hauptauswahlmitteilungen der aktuellen Runde r. Sind alle
Nachrichten fiir einen Wert b € {0, 1} ausgestellt, bekennt sich die Partei hierzu
und ist damit 7' D-entschieden. Sie nimmt aber noch eine weitere Runde am
Protokoll teil, um auch anderen ,Mitspielern‘ die Entscheidung zu erméglichen.
Ansonsten fihrt P; normal mit der nichsten Runde und Schritt 1 fort. In beiden
Fillen wird der Wert der Vorauswahl fiir  + 1 wie folgt bestimmt:

e Wenn F; nur Nachrichten fiir abstain gesammelt hat, kann er eine Gesamt-
signatur iiber der Mitteilung

(main-vote, T'ID,r,abstain)

erzeugen und damit eine weiche Vorauswahl in der nichsten Runde treffen.

e Anderenfalls wurde zumindest eine der n — ¢ Hauptauswahlnachrichten fiir
b € {0,1} mit einer Gesamtsignatur iiber

(pre-vote, TID,r,b)

bestitigt, so dafl P; in der néchsten Runde eine harte Vorauswahl fiir gerade
dieses b treffen kann.

Sicherheitsanalyse: Jetzt sollen wichtige Punkte des Sicherheitsbeweises skiz-
ziert werden. Der vollstéindige Beweisweg ist in der Orginalarbeit [37] zu finden.

Satz 3.1

Angenommen wir haben ein sicheres /n,n — t,t/-Schwellenwertsignaturschema,
ein sicheres /n,n — t,t/-Schwellenwertminzwurfschema und sichere digitale Si-
gnaturen zur Authentifikation der Nachrichten, dann lést das ABBA-Protokoll
die asynchrone Byzantinische Ubereinstimmung fiir t < /3.

Beweisidee: Zu zeigen sind die besprochenen drei Eigenschaften: Ubereinstim-
mung, Termination und Richtigkeit. Letztere ist in der schwachen Form mit f =0
offensichtlich, da alle Teilnehmer den gleichen Anfangszustand V; wéhlen. Fiir
den restlichen Teil (Ubereinstimmung, Termination) seien vorerst f = ¢ und das
Transaktionskennzeichen 171D fixiert.

Wir betrachten zunéchst die Vorauswahl ehrlicher Teilnehmer fiir Runde r > 1.
Da n > 3t gilt, liegen maximal zu einem Wert b € {0,1} wenigstens n — 2t
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Preferenzen vor. Falls ein solches b existiert, setzen wir p,. := b, ansonsten bleibt
pr undefiniert. Dieses Symbol hat also genau ab dem Zeitpunkt einen konkreten
Wert, wenn hierfiir geniigend giiltige Vorauswahlnachrichten in r verteilt wurden.

Lemma 1 Firr > 1 gelten (mit hoher Wahrscheinlichkeit) folgende Aussagen:

(a) Falls eine ehrliche Partei die Hauptauswahl fir b € {0,1} in Runde r ver-
teilt oder akzeptiert, dann ist p, definiert, und es gilt p, = b.

(b) Falls eine ehrliche Partei die harte Vorauswahl firb € {0,1} in Runde r+1
verteilt oder akzeptiert, dann ist p, definiert, und es gilt p, = 0.

(c¢) Falls eine ehrliche Partei die Hauptauswahl fir abstain in Runde r + 1
verteilt oder akzeptiert, dann ist p, definiert und p, =1 — F(TID,r +1).

(d) Falls v die erste Runde angibt, in welcher eine beliebige ehrliche Partei
TID-entschieden ist, dann gilt fir alle anderen ehrlichen Teilnehmer, wel-
che sich irgendwann noch entscheiden werden, dafS sie den gleichen Zustand
und Ubereinstimmungswert entweder in Runde r oder v + 1 erreichen.

Um (a) zu zeigen, nehmen wir an, daf eine ehrliche Partei die Hauptauswahl
fiir b € {0,1} in Runde r akzeptiert hat. Fiir die Bestéitigung muf} eine giiltige
Schwellwertgesamtsignatur iiber

(pre-vote, TID,r,b)

im Nutzteil enthalten sein. Die Eigenschaft der Unfilschbarkeit des Signatursche-
mas (siehe Seite 46) impliziert jedoch, dal wenigstens (n—t) —t = n — 2t ehrliche
Teilnehmer eine Vorauswahl fiir b getroffen haben. Deshalb ist auch p, definiert
und gleicht genau diesem Wert. Aussage (b) folgt jetzt einfach aus (a) und der
Tatsache, daf} eine harte Vorauswahl fiir b € {0,1} in Runde r + 1 mit obiger
Gesamtsignatur der Hauptauswahl von r bestéitigt werden muf3.

Teil (c): Eine Hauptauswahl fiir abstain in Runde r + 1 wird durch eine Voraus-
wahl fiir 0 und eine fiir 1 der Runde r + 1 bestiitigt. Diese Preferenzen kénnen
beide unméglich weiche Vorauswahlen sein, mindestens eine von ihnen muf} hart
sein. Durch (b) wird sofort impliziert, daf jene harte Vorauswahl fiir p, aus-
gestellt ist und damit die weiche fiir den Wert 1 — p, pladiert. Weil aulerdem
F(TID,r+1) =1 — p, gilt, folgt die Richtigkeit der Aussage (c).

Teil (d): Angenommen eine Partei P; entscheidet b € {0,1} in Runde r, und kein
anderer Teilnehmer ist vorher T'I D-entschieden, dann hat sie in dieser Runde
n — t Hauptauswahlmitteilungen fiir b akzeptiert. Durch (a) mufi b = p, gelten,
so daf} jede andere ehrliche Partei, welche sich auch in dieser Runde entscheidet,
auf jeden Fall den Wert p, wihlt. Von den n—t durch P; akzeptierten Nachrichten
kommen mindestens n — 2t von ehrlichen Teilnehmern, die fiir b gestimmt haben.
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Weil nun aber n > 3t gilt, sind weniger als (n — t) — ¢t = n — 2t Teilsignaturen
tiber der Nachricht

(main-vote,r, abstain)

von ehrlichen Teilnehmern erzeugt. Diese Tatsache impliziert, da} eine weiche
Vorauswahl in Runde r 4+ 1 nicht bestétigt werden kann und damit die einzig
giiltigen Preferenzen harte Vorauswahlnachrichten fiir diese Runde sind. Mit Aus-
sage (b) ist ihr Wert auf b festgelegt, somit wird sich auch die Hauptauswahl aller
ehrlichen Teilnehmer nur fiir dieses b in Runde r + 1 entscheiden koénnen.

Die Ubereinstimmungseigenschaft des ABBA-Protokolls folgt hier unmittelbar
aus Teil (d). Es bleibt noch die Termination zu zeigen, welche Deadlock-Freiheit
und schnelle Konvergenz beinhaltet:

Deadlock-Freiheit ist offensichtlich, denn alle ehrlichen Teilnehmer fiihren eine
Runde nach der anderen aus, falls nur das Netzwerk geniigend Protokollnachrich-
ten zwischen ihnen verteilt. Zusammen mit (d) und der Bedingung, da§ TID-
entschiedene, ehrliche Parteien noch eine weitere Runde am Protokoll teilnehmen,
folgt also dieser Teil der Terminationseigenschaft.

Schnelle Konvergenz ist schwieriger zu beweisen. Lemma 1 sagt aus, dafl in ge-
gebener Runde r + 1 mit » > 1 die Menge der n — ¢t akzeptierten Hauptaus-
wahlnachrichten einer ehrlichen Partei nur Preferenzen entweder fiir 0 oder 1
enthalten, keinesfalls aber fiir beide Werte. Also wird sich der Teilnehmer in die-
ser Runde entscheiden, es sei denn, wenigstens eine Mitteilung war auf abstain
ausgestellt. Sollte er jedoch eine solche ,Uneinigkeitsnachricht® akzeptieren, gilt
pr =1 —F(TID,r + 1) durch Aussage (c) des Lemmas. Als Schliisselpunkt fiir
schnelle Konvergenz miissen wir demnach zeigen, dafl dieser Wert p, feststeht,
bevor die Miinze mit Namen (T'ID,r + 1) geworfen wird.

Mit dem Ausdruck ,,p, wird zu einem bestimmten Zeitpunkt ermittelt® ist folgen-
des gemeint: Es existiert ein effizientes Verfahren W, welches alle bis zu diesem
Zeitpunkt vom Angreifer (Netzwerk) durchgefiihrten Interaktionen in Verbindung
mit den Parametern 71D, r > 1 als Eingabe annimmt und daraufhin w € {0,1, 7}
ausgibt. Weiterhin gilt, da3 im Falle w # 7 der Wert p, = w damit eindeutig fest-
gelegt wird.%® Die letzte Bedingung ist natiirlich nur dann sinnvoll, wenn p, in
dieser Runde iiberhaupt definiert war.

Im Ausdruck ,die Minze mit Namen (TID,r + 1) wird zu einem bestimmten
Zeitpunkt geworfen® ist exakt der Zeitpunkt gemeint, an dem eine ehrliche Partei
das (n — 2t)-te Miinzteil dafiir erzeugt.

Lemma 2 Fs existiert eine Funktion W, die p,., wie oben beschrieben, fir alle
r > 1 genau so festlegt, dafi entweder p, zum Zeitpunkt vor dem Wurf der Miinze

63Der Angreifer kann diese Festlegung nicht dauerhaft verhindern.
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mit Namen (TID,r + 1) ermittelt wird oder aber p,.1 zum Zeitpunkt vor dem
Wurf der Miinze mit Namen (TID,r + 2) ermittelt wird.

Auf den Beweis des Lemmas soll hier verzichtet werden. Mit obiger Aussage und
Unvorhersagbarkeitseigenschaft des Miinzwurfschemas (siehe Seite 54) konnen
wir implizieren, daf§ fiir ehrliche Teilnehmer die Wahrscheinlichkeit, mehr als
2r + 1 Runden zu absolvieren, durch 27" + € beschrinkt wird.®* Hiermit folgt
auch die schnelle Konvergenz des ABBA-Protokolls sofort.

Ein Problem wird durch den Gesamtbeweis des Satzes 3.1 aber deutlich: Wenn
sich die erste ehrliche Partei in Runde r entscheidet, gibt es unter Umstidnden
auch Teilnehmer, die sich erst in r+ 1 entscheiden kénnen. Sie befinden sich dann
zwar im Zustand T'I D-entschieden, miissen — dem Protokoll folgend — aber noch
in Runde r + 2 mitarbeiten. Da die anderen Instanzen bereits nach r + 1 beendet
wurden, sind spéatestens im Schritt 2 nicht mehr n — ¢ Nachrichten auslieferbar.
Diese Situation ist weniger kritisch als es den Anschein hat, denn alle ehrlichen
Teilnehmer haben ja den Ubereinstimmungszustand zur Transaktion 71D bereits
erreicht. Lediglich manche Protokollinstanzen wiirden offenbar funktionslos wei-
terarbeiten. Mit einer Verbesserung aus dem folgenden Unterabschnitt kénnen
wir jedoch auch dieses Problem l6sen.

Eingangs wurde die Sicherheitsanalyse fiir f = ¢ fixiert, was allerdings hier nur
unnotig einschrinkend wirkt. Fiir den allgemeineren Beweisweg mit f < t sind
noch kleinere Verdnderungen anzubringen, die in der Orginalarbeit [37] ausfiihr-
lich behandelt werden.

Verbesserungen: Jetzt besprechen wir die vorher angedeuteten Verbesserun-
gen des ABBA-Protokolls und einige spezielle Optimierungen.

Starke Richtigkeit: Mit folgender Erweiterung soll auch bei f > 0 abgesichert wer-
den, daf} alle ehrlichen Teilnehmer sich ultimativ fiir den Wert entscheiden, mit
welchem sie {ibereinstimmend 7] D-aktiviert wurden. Dazu wird eine sogenannte
Vorverarbeitungsrunde am Anfang jeder Transaktion ausgefiihrt, die ein zusétz-
liches /n,t + 1,t/-Schwellenwertsignaturverfahren verwendet.

Jede Partei P; generiert damit eine ¢-Teilunterschrift SR; iiber
(pre-process, TID,V;)
und sendet die Nachricht der Gestalt

(pre-process, Vi, SR;)

64Die Vorhersagewahrscheinlichkeit pro Miinzwurf betrigt ja genau 1/2 und e ist von ver-
nachldssigbarer Groflenordnung.

72



3.2.  Probabilistische Ubereinstimmungsprotokolle

an alle anderen. Danach wartet P; auf n — ¢ solcher Mitteilungen, unter denen
wenigstens ¢+ 1 fiir den gleichen Wert® b € {0, 1} stimmen. Diese Teilsignaturen
werden kombiniert und ergeben eine Schwellenwertgesamtsignatur JR; iiber

(pre-process,TID,b).

Weiterhin starten alle Parteien unser normales ABBA-Protokoll, allerdings nun
mit dem Unterschied, daf die Vorauswahl der ersten Runde r = 1 gerade durch
JR; bestitigt werden mufl. Analog fordert die Preferenz fiir abstain in der
Hauptauswahl eine Bestétigung, welche wir durch zwei widerspriichliche Ge-
samtunterschriften JR,, JR, verschiedener Teilnehmer erreichen. Alle restlichen
Runden laufen unveridndert ab.

Falls alle ehrlichen Parteien mit b aktiviert wurden, kann eine giiltige Vorauswahl
in r = 1 nur fiir diesen Wert ausgestellt sein. Mit dem herkémmlichen Beweis
von Satz 3.1 folgt also die Korrektheit der starken Richtigkeit.

Starke Termination: Diese Verbesserung beseitigt den unschénen Effekt, dafl manche
Protokollinstanzen nach ihrer Entscheidung blockieren kénnten, weil sie endlos
auf nie mehr eintreffende Nachrichten warten. Falls nun ein Teilnehmer P; in Run-
de r den Zustand T'I D-entschieden fiir b € {0,1} annimmt, besitzt er geniigend
Teilsignaturen, um eine giiltige Schwellenwertgesamtunterschrift JF; iiber

(main-vote, TID,r,b)
zu erzeugen. Er sendet die Nachricht
(final-vote,r, b, JF})

an alle anderen Parteien und beendet seine Instanz fiir T/ D sofort, ohne noch die
geforderte, weitere Runde am Protokoll teilzunehmen. Jeder ABBA-Warteschritt
fiir Nachrichten wird ferner so modifiziert, daf}, wenn obige Nachricht nebst giilti-
ger Bestitigung JF} eingeht, die Partei sich sofort fiir b entscheidet, ihrerseits
diese Terminationsmitteilung weiterleitet und ebenfalls die Instanz T'I D beendet.

Optimierungen: Einige Verdnderungen konnen zwar die Laufzeit verkiirzen oder die
Nachrichtenkomplexitéit senken, rufen aber gleichzeitig andere Schwierigkeiten
hervor. Ich fithre deshalb nur einen unkritischen Punkt auf, welcher auch in der
Implementierung verwendet wurde.

e Der Miinzwurf ist in Runde r» = 1 iiberfliissig und wird deshalb ans Ende
(zyklische Permutation der Schrittnummern) verschoben und dann jeweils
im Voraus fiir 7 4+ 1 durchgefiihrt.

65Dieser Wert ist bei n > 3t + 1 nicht notwendigerweise immer eindeutig. Eine Entscheidung,
fiir welches b die Gesamtsignatur schliefSlich erstellt werden soll, kann beispielsweise durch
Wahl der Mehrheitsmeinung erfolgen.
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Probabilistische Sicherheitsanalyse: M. KwIATKOWSKA und G. NOR-
MAN [49, 50] haben die Eigenschaften des ABBA-Protokolls mit dem ,Proba-
bilistic Symbolic Model Checker“ untersucht. Sie konnten fiir n < 20 die Ter-
mination und fiir alle n die Ubereinstimmung sowie die starke Richtigkeit mit
automatisierten Werkzeugen nachweisen.®® Zusammen mit dem herkémmlichen
Sicherheitsbeweis gibt uns diese Tatsache eine beruhigende Gewissheit, dafy das
ABBA-Protokoll die von ihm geforderten Eigenschaften auch wirklich erfiillt.

3.2.2. AusschluBBprotokoll fiir bosartige Teilnehmer

Mit dem ABBA-Protokoll konnen wir ein asynchrones Verfahren konstruieren,
welches identifizierte Storer von der weiteren Teilnahme ausschliefit, ohne dabei
inkonsistente Datenbestéinde bei ehrlichen Subjekten in Kauf zu nehmen. Es ist
sowohl Voraussetzung fiir die spéter beschriebenen Verteilungsstrategie als auch
fiir das im Abschnitt 4 erérterte DC-Netz-Protokoll und garantiert deren Robust-
heits” im Angriffsfall mit ¢ < /3. Hier muf§ im Gegensatz zur konsistenten Nach-
richtenverteilung ein echtes Ubereinstimmungsproblem geldst werden, nimlich ob
Pj in der aktuellen Korrespondenzmenge ehrlicher Parteien bleibt oder nicht.

Wir wollen einen Storer entweder hart (dauerhaft) oder nur weich (global defi-
nierte Zeitspanne) ausschlieen. Im ersten Fall muf ein sicherer Beweis ¢ seiner
Bosartigkeit vorliegen (z.B. digitale Signatur tiber falscher Mitteilung), welcher
von allen Parteien unmittelbar verifiziert werden kann. Der zweite Fall behandelt
fehlende oder verzogerte Nachrichten des Subjekts, die in einer asynchronen Um-
gebung sonst nicht handhabbar sind. Solche Fehler wiirden den Fortschritt des
Anwendungsprotokolls (DC-Netz) und damit dessen Robustheit gefihrden.

Auf dieser Grundlage kann ein Teilnehmer also seinen gewiinschten Ausschluf}-
vektor X; = [x1,...,Xn] mit x; € {0,1} und den zugehorigen Beweisvektor
G =1[s1,...,6] (mit leeren Vektorelementen® oder giiltigem Beweis) bestimmen.

Ideen aus verschiedenen Arbeiten [52, 53] leiten uns zu folgendem Algorithmus,
welcher bei jeder Ausfithrung ein anderes, eindeutiges Kennzeichen EID tragt.

O Jede Partei P; durchlauft fiir j = 1,...,n die Schritte 1 bis 3:

1. P; verteilt zuverléssig die Nachricht
([E[Da Pj]7 proof, §j)

an alle Teilnehmer. Dazu wird das Protokoll aus dem n#chsten Ab-
schnitt 3.3 eingesetzt. Die Variable ¢; kann entweder leer sein, falls

66natiirlich mit Simulation von bis zu ¢ < 7/3 byzantinischen Angreifern
67Funktionsfihigkeit bei Stérungen (Byzantinische Fehler)
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P; keinen sicheren Hinweis fiir die Bosartigkeit von P; hat, oder sie
enthilt einen allgemein verifizierbaren Storungsbeweis.

2. P; wartet auf n —t zuverliissig verteilte Nachrichten von verschiedenen
Parteien zum laufenden Ausschlufiverfahren [EID, P;]. Danach wird
jede Mitteilung untersucht, wobei ihr Sender P, durch Authentifizie-
rung feststeht und der angefiigte Beweis mit ¢ bezeichnet sei:

¢ # (| P; versucht, den Beweis ¢ zu verifizieren. Im positiven Fall wird
X; = 1 und im negativen Fall x, := 1 gesetzt. Aulerdem muf der
Schuldige (P; oder P) als hart-ausgeschlossen markiert werden.

Es wird sofort zur néichsten Nachricht iibergegangen.
Damit sollten alle empfangenen proof-Mitteilungen untersucht sein.

3. P; startet eine Instanz des ABBA-Protokolls mit dem Anfangszustand
Vi := x; und dem Transaktionskennzeichen 71D := [EID, P;]. Der re-
sultierende Ubereinstimmungswert U; entscheidet iiber den Ausschluf
von Pj, wobei Vektor x; durch yx; := U; aktualisiert wird.

Eingabe:

Ausschlufivektor x; = [x1,...,xn] mit x; € {0,1}, 1 klassifiziert Ausschluiwunsch
Beweisvektor ¢ = [c1,...,¢,], wobei ¢; = () keinen Beweis darstellt

Ausgabe:

ibereinstimmender AusschluBBvektor x; = [x1,...,xn] mit x; € {0,1}
einheitliche Markierung hart-ausgeschlossener Teilnehmer

Nach Ausfiihrung des Protokolls haben alle ehrlichen Parteien einen konsistenten
Ausschlufivektor y; und einheitliche Markierungen. Jede Partei P; kann deshalb
in der Anwendungsschicht zeitweise vernachlissigt werden, wenn y; = 1 gilt. Bei
Vorhandensein einer harten Markierung darf P; sogar dauerhaft entfernt blei-
ben. Der Algorithmus muf§ verniinftigerweise von allen ehrlichen Teilnehmern
gestartet werden, was wir durch asynchronen — aber wohldefinierten — Timeout
im Anwendungsprotokoll erreichen. Um die Wiederaufnahme vorher blockierter,
aber nur weich-ausgeschlossener Subjekte zu ermdglichen, sollte das Ausschluf3-
protokoll zusétzlich ,ab-und-zu‘ zur Ausfiihrung kommen, z. B. in regelméafligen
Zeitabsténden seit Initialstart der Anwendung. Dieses Vorgehen setzt keine Syn-
chronisationsmechanismen voraus.

Das obige Verfahren 148t alle Teilnehmer iiber die Zusammensetzung ihrer neuen
Korrespondenzmenge abstimmen. Seine Nachrichten- und Kommunikationskom-
plexitit wird durch n-maligen Aufruf des ABBA-Protokolls dominiert und ist
deshalb probabilistisch in die Klasse O(n?) einzuordnen.
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3. Zuverldssige Verteilung

3.3. Konsistente Nachrichtenverteilung

Wir beschreiben jetzt noch, wie mit Hilfe eines zusétzlichen Protokolls beliebig
lange Nachrichten konsistent verteilt werden konnen und richten uns dabei nach
den Vorschldgen aus [51, 52].

Definition 3.2 (Zuverlissige Verteilung)
Alle Protokolle fiir zuverldssige Verteilung erfillen die folgenden Bedingungen:

Richtigkeit: Fualls ein ehrlicher Teilnehmer die Nachricht m sendet, erhalten alle an-
deren ehrlichen und aktivierten Parteien genau dieses m, vorausgesetzt das Netz-
werk liefert auch alle zugehdrigen Protokollnachrichten aus.

Konsistenz: Fulls der ehrlicher Teilnehmer P; die Nachricht m bekommt, hat jeder
andere ehrliche Empfinger P; ein m' mit m =m' erhalten.

Totalitdat: Fulls ein ehrlicher Teilnehmer eine Nachricht m empfangt, erhalten alle
anderen ehrlichen und aktivierten Parteien genau dieses m, vorausgesetzt das
Netzwerk liefert wirklich alle zugehorigen Protokollnachrichten aus.

Integritdt und Authentizitdat: Jeder ehrliche Teilnehmer empfingt in einer Transak-
tion mit Kennzeichen TID = (i,s) hochstens eine Nachricht m. Falls Partei P;
ehrlich ist, wurde m auch wirklich von ihr mit Sequenznummer s € IN gesendet.

Effizienz: Die Kommunikationskomplexitit jeder Transaktion ist polynomial beschrdnkt.

Das Blockieren® einzelner Parteien durch den Angreifer ist in unserem Szenario
nicht verhinderbar, weil er ja vollstindige Kontrolle iiber die Verteilstruktur hat.
Um dennoch die Eigenschaften des Gesamtprotokolls zu gewéhrleisten, formuliert
man folgende theoretische Bedingung an das Netzwerk:

Definition 3.3 (Zusammenhangsannahme)
Ehrliche Teilnehmer kénnen vom Angreifer nicht dauerhaft in ihrer Kommuni-
kation untereinander gehindert werden.

In der Praxis ist obige Annahme héufig zutreffend, da die darunterliegenden Ver-
teilnetzwerke nur von besonders starken Angreifern beeinflubar sind. Auflerdem
kénnen durch technische MaBnahmen unabhingige Nachrichtenkanile (Punkt-
zu-Punkt Verbindungen) geschaffen werden, welche damit weit weniger Storfliche
bieten, als die mittlerweile von der Wirtschaft oft hochpropagierten Client-Server-
Modelle. Konsistenz ausgelieferter Mitteilungen bleibt jedoch auch im negativen
Fall von dieser vorausgesetzten Robustheit unberiihrt.

68hier im Sinne fehlender Nachrichtenauslieferung zu verstehen
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3.3. Konsistente Nachrichtenverteilung

Aufbauend auf dem VCBC-Protokoll [52] ergibt sich folgende Herangehensweise:

Voraussetzung: Die gesamte Kommunikation zwischen unseren Teilnehmern
ist durch digitale Signaturen abgesichert. Deshalb kann eine eingehende
Nachricht auch problemlos dem Sendersubjekt zugeordnet werden. Einzelne
Transaktionen sind wieder durch das Kennzeichen TID = [i, s] eindeutig
bestimmt. Es setzt sich aus dem Bezeichner fiir das Initialsubjekt ¢ und
der Sequenznummer s € IN zusammen, welche anfangs mit einer globalen
Konstante (z.B. s := 1) vorbelegt ist. Anhand dieser Zahlen stellt die ge-
wohnte <-Relation eine partielle Ordnung iiber der lokalen Sendeabfolge
ehrlicher Parteien her. Um die Nachrichtenkomplexitét zu reduzieren, wird
ein /n,n —t,t/-Schwellenwertsignaturverfahren benutzt. Man kann einfach
das Signaturschema des ABBA-Protokolls verwenden.

Senden: Das (moglicherweise unehrliche) Initialsubjekt P; mochte die Nach-
richt m verteilen. Es sendet

(TID,ini,m)

an alle anderen Teilnehmer, welche bei Empfang damit 71 D-aktiviert wer-
den, und erhoht seine interne Sequenznummer s := s + 1.

Empfangen: Folgende Teilaktionen werden zu eingehenden, authentischen
Nachrichten einer bestimmten Gestalt von jeder Partei P; ausgefiihrt:

(TID,ini, m')| geht vom Teilnehmer P, zum ersten Mal ein: Es wird iiber-
priift, ob der Bezeichner des Initialsubjekts in TID dem wirklichen
Sender P, entspricht. Falls ja, ist die Partei damit 7'/ D-aktiviert und
erzeugt eine j-Teilsignatur SH; iiber

(hsh, TID, h(m')) .

P; sendet die Nachricht
(T'ID,hsh, h(m'), SH;)

an P, zuriick. Die Mitteilung m' wird erstmal nur temporér gespei-
chert mz;p := m/, um sie nach Verifizierung der Konsistenz an hohere
Protokollschichten auszuliefern.

(T'ID,hsh, h(m'),SHy)| geht vom Teilnehmer P, zum ersten Mal ein: Ist
P; das Initialsubjekt (also ¢ = j), priift es die Giiltigkeit der Teilunter-
schrift sowie die Ubereinstimmung von A(m) mit h(m') und speichert
SH,; im postiven Fall zur spiteren Verwendung ab.

Sind n—t giiltige Teilunterschriften verschiedener Parteien gesammelt,
kann P; eine Gesamtsignatur JH; iiber

(hsh, T'ID, h(m))
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3. Zuverldssige Verteilung

erzeugen und sendet (hoffentlich) die Nachricht
(T'ID,fin, h(m), JH;)

an alle {ibrigen Teilnehmer.

(TID,fin, h(m'), JH;) | geht vom Teilnehmer P, ein: Ist die Gesamtunter-

schrift JH; giiltig, wird unterschiedlich fortgefahren, je nach dem ob
P; bereits T'I D-aktiviert ist oder nicht:

T'1D-aktiviert: P; kontrolliert die Ubereinstimmung von h (7 p) und dem
empfangenen h(m’). Im positiven Fall wird m7rp an héhere Protokoll-
schichten ausgeliefert und nebst JH; zur Beantwortung von Anfragen
weiterer Teilnehmer noch eine Zeit lang in der Datenbank R unter dem
Schliissel TI1D gespeichert. Liegt keine Ubereinstimmung vor, wird

(TID,req)

an alle anderen gesendet, um die korrekte Nachricht m’ von ehrlichen
Teilnehmern zu erlangen. Dieser negative Fall deutet auf eine Bosar-
tigkeit des Senders P; hin, welcher offensichtlich unterschiedliche ini-
Nachrichten verteilt hat. Zusammen mit seiner digitalen Signatur unter
dem falschen mp;p kann er des Betrugs iiberfiithrt und spéter ausge-
schlossen werden.

nicht T'I D-aktiviert: P; ist damit 71 D-aktiviert und sendet die Anfrage

(TID,req)

an alle anderen. Die fehlende ini-Nachricht kann entweder durch
Bosartigkeit von P; oder Ubertragungsfehler bzw. Verzogerungen noch
nicht eingetroffen sein. Die verbindliche Zuordnung der Ursache ist hier
also nicht moglich. Es besteht allerdings eine sehr hohe Wahrscheinlich-
keit, die korrekte Nachricht m’ von ehrlichen Teilnehmern zu erlangen.

In beiden Féllen wird aulerdem die Nachricht
(TID,fin, h(m'), JH;)

an alle anderen Parteien weitergeleitet, um die Totalitdt zu wahren.

(T'ID,req) | geht vom Teilnehmer P ein: Partei P; sucht in R die zum Da-

tenbankschliissel TID gehorende Nachricht mq;p nebst Bestitigung
JH; heraus und sendet im Erfolgsfall

(TID,rpl, mrip, JH;)

an P, zuriick. Ist momentan kein Datensatz verfiigbar, wird die An-
frage nicht beantwortet.
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3.3. Konsistente Nachrichtenverteilung

(T'ID,rpl,m', JH;)| geht vom Teilnehmer Py ein: P; {iberpriift, ob er eine
entsprechende Anfrage gestellt hat und ob JH; eine giiltige Gesamtun-
terschrift fiir m’ ist. Im positiven Fall wird mz;p := m’ gesetzt und an
hohere Protokollschichten ausgeliefert. Auflerdem sollte die Nachricht
nebst Bestéitigung wieder eine Zeit lang in der Datenbank R unter
dem Schliissel T'ID gespeichert bleiben, um auch anderen Parteien
den Empfang (Eigenschaft der Totalitéit) zu sichern.

Funktionsweise: Die Idee geht auf M. REITERs Echo-Verteilung [53] zuriick,
wurde aber durch das Schwellenwertsignaturverfahren [52] in seiner Effizi-
enz erhoht. Der Sender verteilt seine Nachricht und hofft, dal n—1¢ ,Zeugen*
eine Teilunterschrift dafiir liefern. So kann er spéter eine Gesamtsignatur
erstellen, welche allen anderen Parteien die konsistente Verteilung beweist.
Kleine Erweiterungen garantieren zusétzlich die Totalitédtseigenschaft, stei-
gern damit allerdings unsere Nachrichtenkomplexitit auf O(n?).

T'I D-unbekannt

(TID,ini,m')

T'ID-aktiviert
mrrp :=m'

(TID,fin, h(m'), JH;)

(TID,nhsh,h(m'), SHy)

(TID,fin, h(m'), JH;)

T'I D-entschieden
hTID = h(m’)

hrrp # h(frip)

T'ID-anfragend

(TID,rpl,m',JH;)
mit ﬁTID = h(m’)
mrrp =m/

T'1 D-ausgeliefert
mit mprp

Abbildung 11: Zustandsdiagramm des Verteilungsprotokolls

hrip = h(frip)

(TID,req)
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Analyse: Richtigkeit, Konsistenz und indirekt auch Integritdt hingen von
der Kollisionsfreiheit der Abbildung h ab. Wir setzen hier wieder eine kryp-
tographische Hashfunktion (siehe Abschnitt 2.3) ein, die fiir unsere Zwecke
hinreichend resistent gegen gezielte Kollisionskonstruktion ist. Unter dieser
Annahme garantiert das beschriebene Protokoll zuverldssige Verteilung.

Einige Details zur Implementierung finden sich im Kapitel 5.1.3.



4. Dining Cryptographers Networks

Freude wird jedesmal dein Abendbrot sein,
wenn du den Tag niitzlich zugebracht hast.
— TroMAS A KEMPIS

In diesem Kapitel wollen wir das bereits als Grundlage besprochene Konzept
der anonymisierenden DC-Netze vertiefen und schliellich ein robustes Protokoll
zur praktischen Realisierung angeben. Weiterhin soll der Sicherheitsbeweis von
Davib CHAUM nachvollzogen werden. Rufen wir uns dazu nocheinmal den all-
gemeinen Aufbau der ,Dining Cryptographers Networks“ in Erinnerung [23]:

Gegeben seien n Teilnehmer, die wieder mit P; fiir ¢ = 1,...,n bezeichnet sind.
Sie stellen Knoten eines Graphen dar. Jedes Paar (P;, P;) von ihnen kennt den
gemeinsamen, zufillig gewdhlten Schliissel K;; € {0,1} = K;; (Wert der geheim
geworfenen Miinze), welcher durch eine Kante im Graphen représentiert wird.

Abbildung 12: vollsténdiger Schliisselgraph eines DC-Netzes mit n = 4

Die gewiinschte Anonymitéit wird durch dberlagerndes Senden erreicht, das sozu-
sagen einen unbeobachtbaren, additiven Mehrfachzugriffskanal verwirklicht.
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4. Dining Cryptographers Networks

Mochte der Teilnehmer P; eine Nachricht b € {0, 1} senden, setzt er seinen Nach-
richtenwert M; := b. Alle iibrigen Parteien P;,7 # j wihlen M, := 0. Danach
fiihren sie folgendes Protokoll gemeinsam durch:

1. Jeder Teilnehmer P, bildet seinen Ausgabewert

Op=M& | PEKu| .
e

wobei @ die Exklusiv-Oder-Verkniipfung (Addition modulo 2) ist.
2. Die Ausgabe O, wird an alle Subjekte zuverlissig verteilt.

3. Jeder Teilnehmer rekonstruiert die Nachricht durch

k=1

Eingabe: Nachrichtenzeichen M, € {0, 1}, Schliisselbits K, ;, Ausgabe: M € {0,1}

Um lidngere Nachrichten (Bitsequenzen) zu iibertragen, wiederholen wir den Ab-
lauf rundenweise. Dabei miissen alle P, jeweils neue Schliissel Ky verwenden,
die sie entweder vorher geheim ausgetauscht oder durch einen kryptographisch
sicheren Pseudozufallsbitgenerator (siche Abschnitt 2.8.2) erzeugt haben.

BIRGIT PFITZMANN und MICHAEL WAIDNER [32] erwihnen, dafl dieses Verfah-
ren nicht nur in GF(2) funktioniert, sondern sich mit jeder beliebigen abelischen
Gruppe durchfiihren 148t. Alle Schliissel miissen dazu invers Ky, = —Kj, , gewdhlt
und @ durch die entsprechende Gruppenoperation ersetzt werden.

Die oben dargestellte Variante in GF(2) zeigt einige Parallelen zur Geheimnis-
teilung aus Abschnitt 2.5.1. Ist unserer Graph idealerweise vollstdndig verbun-
den, wird das Nachrichtenzeichen M, jedes Teilnehmers durch n — 1 verschiedene
Schliisselbits unbeobachtbar. Bei der Rekonstruktion von M heben sich gleiche
bzw. inverse Elemente wieder auf. Wir wollen jetzt den Beweis nachvollziehen.

Sicherheitsanalyse: Jeder Teilnehmer P, besitzt eigentlich zwei Geheimnisse:
(a) Schliisselbits Ky, die er mit anderen gemeinsam hat, und
(b) sein Nachrichtenzeichen M,.

Bosartige Subjekte kénnen obige Daten natiirlich untereinander austauschen.
Verbleibende (6ffentlichen) Informationen iiber das DC-Netz sind der eigentliche
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Schliisselgraph und alle Ausgaben O, unserer Teilnehmer. Diese Daten miissen
fiir die Unbeobachtbarkeit nicht geheim bleiben.

Kanten verbinden diejenigen Knoten, deren Teilnehmer jeweils Zugriff auf den
gemeinsamen Schliissel haben. Ohne Beschrinkung der Allgemeinheit nehmen
wir an, dafl der Graph zusammenhéngend ist. Ansonsten wird jeder zusam-
menhéngende Teilgraph als einzelnes DC-Netz betrachtet. Eine Anonymitéts-
menge besteht nun aus Knoten dieser Teilgraphen. So sind beispielsweise zwei
Parteien in der gleichen Anonymititsmenge, falls ein Pfad zwischen ihnen exi-
stiert und der allgegenwértige Beobachter dessen Schliisselbits nicht kennt.

Der Angriffsversuch in einem vollstdndig verbundenen Graphen ist also nur dann
erfolgreich, wenn unser Beobachter mit einer Koalition von n — 1 Partnern zu-
sammenarbeitet. Hier wire die Unbeobachtbarkeit aber sowieso verloren, da tri-
vialerweise ermittelbar ist, welches P; seinen Nachrichtenwert M; # 0 gewihlt
hat. Im Fall des unvollsténdig verbundenen Graphen kann bereits eine Koalition
aus zwei Parteien zusétzliche Informationen gewinnen.

Die Situation kann man fiir eine Runde wie folgt formalisieren: Es werden al-
le Kanten aus dem Graphen entfernt, von denen der Beobachter zugehorige
Schliisselbits erlangt hat. Aus dem verbliebenen Ergebnis betrachten wir jetzt
jeden Teilgraphen C', dessen Kanten eine Anonymitéitsmenge formen. Zu zeigen
wiare, dal die Angreiferkoalition nicht mehr Informationen erhélt als die Paritét
von M (also die Nachricht selbst). Intuitiv ist diese Tatsache klar, weil alle {ibrige
Nachrichtenzeichen M, durch zufillig gewahlte Schliisselbits geschiitzt bleiben.

Der Teilgraph C' bestehe aus n Knoten und m Kanten. Seine Inzidenzmatrix €
der Form n x m sei wie gewohnlich definiert, wobei die Knoten die Zeilen und
die Kanten die Spalten bezeichnen. Weiterhin sind & € GF(2)™, 3 € GF(2)",
A € GF@2)" Wahrscheinlichkeitsgroien. Dabei ist R - gleichformig iiber GF(2)™
verteilt, von J stochastisch unabhiingig, und es gilt A = (€K) ® J. Vektor & ist
die Représentation der Schliisselkanten Ky, J besteht aus Nachrichtenzeichen
M, von Teilnehmern, und A ergibt sich durch die Ausgaben O aller Knoten.
Die Paritit von 2 ist immer gleich der Paritdt von J solange jede Spalte von €
eine Nullparitit hat. Wir erwarten nun, dafl 20 nicht mehr Information iiber J
offenlegt als die ungerade Paritit im Fall M; = 1.

Satz 4.1 Sei d € GF( )" gegeben. Fiir jedes i € GF(2)" mit gleicher Paritit
wie @ und bei dem 3 mit einer Wahrschemlzchkezt groffer Null vermutet wzrd 15t
die bedingte Wahrscheinlichkeit dafs A = @ unter der Vomussetzung 3 = genau
21=". Damit entspmcht auch die bedingte Wahrscheinlichkeit, daﬂ J — i unter der
Voraussetzung A=a ist, der a-priori Wahrscheinlichkeit fir J=1.

Beweis 4.1 Angenommen i € GF(2)" habe die gleiche Paritit wie @. Wir be-
trachten das System linearer Gleichungen (€R) ® i = @ idiber Elementen aus
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GF(2)". Solange alle Spalten von € gerade Paritit haben, sind auch seine Zeilen
linear abhdngig iber GF(2)™. Jede passende Teilmenge von Zeilen aus € muf$ aber
wegen der Vorgabe des zusammenhdngenden Schliisselgraphen linear unabhdngig
sein. Damit ist der Rang von € genau n— 1, so daf$ wir jeden Vektor mit gerader
Paritit als Linearkombination aus Spalten von € schreiben kinnen. Das impli-
ziert die Losbarkeit des Gleichungssystems, weil i®a auch diese gerade Paritdt
hat. Solange die Menge der m Spaltenvektoren von € den Rang m — 1 hat, exi-
stieren jedoch genau 2™ "1 Lisungen. Zusammen mit der Annahme, dafs & von
3 unabhdngig und gleichférmag verteilt ist, folgt die Giiltigkeit des Satzes. a

Die Verteilung der Ausgaben O, muf} zuverlissig (vgl. Techniken des Kapitels 3)
erfolgen, wobei fiir die Unbeobachtbarkeit vorallem deren Konsistenz wichtig ist.
Besonders im Zusammenhang mit unserer Hauptforderung nach Robustheit stellt
diese Art der Nachrichteniibermittlung eine zwingende Notwendigkeit dar. [54]

4.1. Zugriff auf den additiven Kanal

Ein schwieriges Problem bei der praktischen Implementierung ist die Koordinati-
on verschiedener Sender. Sind ndmlich zwei oder mehr Nachrichtenzeichen (z.B.
M; =1, M; =1, i # j) von ungerader Paritét, wird das Ergebnis durch Uberla-
gerung verfélscht. Hier kann nur ein Mehfachzugriffsprotokoll helfen. [32, 34]

Allgemein sollten Losungen des Problems folgende Eigenschaften haben:
e Jeder Teilnehmer muf} in der Lage sein, beliebig viele Daten zu iibertragen.
e Alle Warte- oder Auslieferungszeiten werden méoglichst kurz gehalten.
e Das Verfahren darf die gewonnene Unbeobachtbarkeit nicht gefahrden.

Gerade der letzte Punkt ist nicht besonders einfach zu gewéhrleisten. Es existieren
zwei grundverschiedene Herangehensweisen fiir diese Aufgaben.

4.1.1. Kollisionserkennung

Mit einem Fehlerortungssystem wird versucht, mogliche Sendekollisionen durch
Techniken wie Priifsummen oder Signaturen zu erkennen. Aufbauende Verfahren
vermeiden dann bei Wiederholung des Vorgangs den simultanen Kanalzugriff. Ein
Beispiel ist das bekannte ALOHA-Protkoll [55, 56|, welches fiir satellitenorien-
tierte Radiokommunikation entwickelt wurde. Man verwendet es in Netzwerken,
wo alle Teilnehmer das gleiche Transportmedium (z. B. eine feste Radiofrequenz
oder gemeinsames Kabel bei Ethernet-Bus-Topologie) benutzen.
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Die Ubertragung verliuft hier relativ einfach: Jeder Benutzer sendet verfiigbare
Daten sofort. Tritt eine Kollision auf, warten die Beteiligten eine zufillige Anzahl
von Runden und probieren es danach erneut. Das Intervall dieser Zufallsauswahl
wird mit steigender Versuchszahl immer gréfer, damit die Kollisionswahrschein-
lichkeit sinkt. Obwohl das ALOHA-Protokoll fiir kleine n eigentlich sehr effizient
ist, steht seinem praktischen Einsatz das unvorhersagbare Verhalten bei hohem
Nachrichtenaufkommen entgegen. Auflerdem kann es nur schwer robust gestaltet
werden, weshalb es fiir unsere Zwecke leider weitgehend unbrauchbar bleibt. [34]

4.1.2. Reservierung von Sendeplitzen

Ein wesentlich besserer Ansatz ist senderbezogene Reservierung von Runden.
Dieses Vorgehen scheint auf den ersten Blick die Unbeobachtbarkeit zu verletzen.
Wir kénnen es allerdings so modifizieren, dal uns sowohl Anonymitét als auch
Robustheit fast ohne Einschrinkung erhalten bleibt. [23, 32, 34]

Man geht von der Grundidee aus, vor der eigentlichen Ubertragung eine unbeob-
achtbare Reservierungsphase einzufiihren. Hier einigen sich alle Teilnehmer auf
eine festgelegte Reihenfolge fiir die Sendephase. Dazu stehen wieder diverse Me-
thoden zur Verfiigung, welche wir kurz behandeln und gegeniiberstellen wollen.

Uberlagerndes Reservieren nach J. Bos und B. DEN BOER [34, 57] ist eine
mogliche Variante. Dazu sei ein endlicher Kérper GF(p) mit Primzahl p > R gege-
ben, wobei R := n die Rundenanzahl der Reservierungsphase darstellt. Um einen
Sendeplatz zu reservieren, wihlt jeder Teilnehmer P, zuféllig ein Nachrichtenzei-
chen M, € GF(p) aus. Dann wird das DC-Protokoll von Seite 82 iiber GF(p) fiir
R Runden ausgefiihrt. In der r-ten Reservierungsrunde sendet P, die r-te Potenz,
also (M;)" mod p, unbeobachtet an alle Parteien. Aus den im Schritt 3 entste-
henden Potenzsummen (Addition als Operation der abelischen Gruppe) kann die
Menge aller M, mit richtigen Vielfachheiten ermittelt werden. Doppelte Werte
fiihren zu keiner Reservierung. Die arithmetische Ordnung iiber den verbleiben-
den Elementen bestimmt dann die Reihenfolge, in der spéter die Runden der
Sendephase fiir einzelne Teilnehmer reserviert sind. Die Wahrscheinlichkeit von
Kollisionen wird durch Wahl eines groflen Korpers exponentiell klein.

Reservierungsleistentechnik: Unsere Version arbeitet in der additiven Grup-
pe des v-dimensionalen Vektorraums GF(2)”, wobei das v € IN eine ausreichend
grofle natiirliche Zahl darstellt. Die Reservierungsphase besteht hier aus R := n?
Runden, um Kollisionen aufgrund des Geburtstagsparadoxons gering zu halten.
Optimale Werte wurden von B. Bos [34] berechnet, sind allerdings immer quad-
ratisch in n. Zur Reservierung eines Sendeplatzes wihlt der Teilnehmer zufillig
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einen Index z € {1,..., R}. Dann wird wieder das bekannte DC-Protokoll iiber
GF(2)? fir R Runden ausgefiihrt. In der z-ten Reservierungsrunde sendet P, ein
zufilliges Nachrichtenzeichen M, € {1,...,2" — 1}, wihrend er in den iibrigen
Runden jeweils M, := 0 setzt. Beim Empfang erh6ht P, einen internen Zéhler
7 := 7+ 1, sobald M # 0 gilt. Falls er in Runde x die Gleichheit M = M,
(scheinbar keine Kollision) feststellt, ist der 7-te Sendeplatz fiir ihn reserviert.
Trotz aller Sorgfalt konnen Kollisionen auftreten, ndmlich wenn sich einige Re-
servierungszeichen zum neutralen Element der Gruppe® iiberlagert haben. Die
entsprechende Wahrscheinlichkeit bleibt aber bei groflem v gering.

Die Parteien konnten die Position ihrer Nachrichten in der Sendephase beeinflus-
sen, indem sie ihren Index z mdglichst klein wéhlen. Soll ein solches Verhalten
vermieden werden, kann eine zyklische Verschiebung der 7 um einen zufélligen
Wert helfen. Dieser ist beispielsweise durch Addition aller empfangenen Zeichen
(also D> .. ... M) der Reservierungsphase fiir jeden Beteiligten ermittelbar. [34]

Fazit: Trotz seiner hoheren Kommunikationskomplexitit von O(n?) verwenden
wir in GnuDCN die Reservierungsleistentechnik. Diese Effizienzeinschrinkung ist
notwendig, weil {iberlagerndes Reservieren einen erheblichen Implementierungs-
aufwand (Losen schwieriger Gleichungssysteme, Polynomfaktorisierung) verur-
sacht und deshalb die Grenzen dieser Diplomarbeit {iberschreiten wiirde.

4.2. Erhaltung der Robustheit bei Unbeobachtbarkeit

Bosartige Storer konnen die durch das DC-Protokoll gegebene Unbeobachtbarkeit
ausnutzen, um ehrliche Teilnehmer an einer anonymen Kommunikation dauerhaft
zu hindern. Wir wiinschen uns deshalb eine weitere Eigenschaft des Verfahrens.

Robustheit: Storer, die mehr als eine zulissige Bandbreite (Anzahl der Nach-
richtenzeichen M, # 0) oder reservierte Runden anderer Teilnehmer ver-
wenden, konnen im Nachhinein mit hoher Wahrscheinlichkeit erkannt und
vom weiteren Protokollablauf ausgeschlossen werden.

Ko6nnte man beliebige Runden des DC-Protokolls respektive Reservierung 6ffent-
lich nachrechnen (,aufdecken'), so wire die Lokalisierung von Storern sehr einfach.
Natiirlich ist ein solches Vorgehen fiir sensitive Runden (enthalten echte Nachrich-
ten) nicht mit der Unbeobachtbarkeit vereinbar. Nichtsensitive Runden kénnen
hingegen gefahrlos aufgedeckt werden, da sie keine Nutzdaten beinhalten.

9Tm Vektorraum GF(2)” handelt es sich also um den Nullvektor 0.
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4.2.  Erhaltung der Robustheit bei Unbeobachtbarkeit

Als Erweiterung miiffite man also

1. nach einer Storung sensitive und nichtsensitive Runden sicher voneinander
unterscheiden, und

2. verhindern konnen, dafl ein Angreifer gezielt nur sensitive Runden stort.

Die Losung dieser Probleme besteht nun darin, daf3 ehrliche Teilnehmer gezielt
nichtsensitive Nachrichten (sogenannte Fallen) senden, die fiir alle anderen Par-
teien von echten, sensitiven Nachrichten nicht zu unterscheiden sind, fiir die aber
nach einer Storung der eindeutige Beweis ihrer Nichtsensitivitit erbracht wer-
den kann. Alle bekannten Verfahren zur Gewéhrleistung der Robustheit basieren
auf dieser Idee, weshalb sie kurz Fallenprotokolle genannt werden. Sie setzten
ebenfalls zuverlissige Verteilung der Protokollmitteilungen voraus. [23, 32]

4.2.1. Urspriingliches Fallenprotokoll von DAvID CHAUM

Ein erstes Verfahren wurde bereits von DAVID CHAUM [23] im Jahre 1988 skiz-
ziert. Das Fallenprotokoll sollte Robustheit gewihrleisten, stellte sich jedoch
spéter als unsicher heraus. Wir wollen es hier trotzdem behandeln, um ein Gefiihl
fiir notwendige Verbesserungen zu bekommen.

Fallenprotokoll: Jeder Teilnehmer P; belegt in der Reservierungsphase genau
einen Sendeplatz mit Index 7;. Vor jeder Sendephase wird zufillig entschieden, ob
er diesen Platz fiir eine echte Mitteilung oder Falle verwendet soll. Bei letzterem
wahlt P; die zuféllige Nachricht y; und legt sich dann auf die Mitteilung

(FALLE AN INDEX,#;, MIT DATEN,y;)

fest, indem er ihren Hashwert als Fallenankindigung verdffentlicht. Wéahrend der
Sendephase setzt er in Runde 7; dann sein Nachrichtenzeichen auf M; := y;.
Zusétzlich miissen alle Ausgabe O; durch eine weitere Festlegung geschiitzt wer-
den, damit bosartige Teilnehmer ihre Ausgaben nicht in Abhéngigkeit von ande-
ren bestimmen konnen. Bemerkt P; bei der Rekonstruktion eine Stérung seiner
Falle, veroffentlicht er den Fallenbeweis (d. h. die Werte 7; und y;). Der Angreifer
wird durch Aufdecken aller Schliisselbits dieser Runde identifiziert.

Aufdecken von Runden: Wird eine Runde 7 aufgrund eines giiltigen Fal-
lenbeweises aufgedeckt, veroffentlicht jeder Teilnehmer P; sein dazugehorendes
Nachrichtenzeichen M; nebst allen Schliisseln K ;. Die Berechnung von Schritt 3
des DC-Protokolls kann somit fiir jede Partei nachvollzogen und mit der festge-
legten Ausgabe O; verglichen werden.
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Angenommen der bose Teilnehmer P, habe gestort: Gibt P, sich selbst als bise zu
erkennen, z. B. indem seine Ausgabe nicht stimmt oder er gar nichts verdffentlicht,
so wird er von der weiteren Teilnahme ausgeschlossen. Mochte er sich nicht direkt
verraten, so muf} er mindestens einen Schliissel K, félschen. Ist der Partnerkno-
ten Py ehrlich, wird dieser Versuch wegen K, # K, erkannt, und P} entfernt
die Kante aus seinem Schliisselgraphen. Wenn Pj ebenfalls bosartige Absichten
verfolgt, kann er P, zwar decken, muf} dazu aber selbst einen Schliissel abéndern.
Letztendlich wird stets ein boser Teilnehmer ausgeschlossen oder zumindest eine
Schliisselkante eines bosartigen Knotens entfernt.

Ist der Graph nach einem Angriff partitioniert, so wird das Fallenprotokoll in den
einzelnen Teilgraphen getrennt ausgefiihrt. Da nie Kanten zwischen ehrlichen Par-
teien entfernt werden, sind selbige stets in einer Partition. Unser Angreifer verfiigt
nur iiber eine beschrinkte Anzahl von Schliisselpaaren bzw. Kollaborateuren,
weshalb spétestens nach genauso vielen Stérungen nur noch ehrliche Teilnehmer
miteinander kommunizieren.

Diskussion: Aufgrund konsistenter Verteilung der Nachrichten kann jeder Teil-
nehmer lokal iiber das Entfernen von Kanten bzw. Knoten entscheiden und wird
zu demselben Ergebnis wie andere kommen. Im asynchronen Umfeld sind jedoch
ausbleibende Nachrichten ein grofles Problem, das wir in GnuDCN durch unser
Ausschlufiprotokoll (sieche Abschnitt 3.2.2) 16sen miissen.

Einen schwerwiegenden Fehler entdeckte M. WAIDNER [54]: Der Angreifer kann
sogar die Unbeobachtbarkeit verletzen, indem er Fallenbeweise fiir nicht von ihm
reservierte Runden veroffentlicht. Je nach Reservierungstechnik trifft er mit ge-
wisser Wahrscheinlichkeit einen verwendeten Sendeplatz und kann dann fiir den
Ausschlufl des eigentlichen Besitzers sorgen. Veréndert er statt einer echten Nach-
richt andere Fallen, wird der Angriff zwar erkannt, man kann den bosen Teilneh-
mer aber nicht vom rechtméfligen Fallensteller unterscheiden.

Kritisch ist hier zusitzlich noch die Tatsache, daf3 alle Fallensteller eines Re-
servierungsabschnitts nicht gleichzeitig auch Sender von echten Nachrichten sein
konnen. Damit wird die gewonnene Anonymitéit unnotigerweise eingeschrankt.

4.2.2. Verbesserungen von WAIDNER und PFITZMANN

Wir stellen jetzt das verbesserte Gesamtprotokoll vor, welches Hauptgrundla-
ge unserer GnuDCN-Implementierung ist. Dabei greifen wir auf die spezielle Re-
servierungsleistentechnik aus Abschnitt 4.1.2 zuriick. Die Verdnderungen von
M. WAIDNER und B. PFITZMANN [32] verhindern alle urspriinglichen Angrif-
fe durch eine bessere Verkettung der Fallen mit ihren Ankiindigungen.
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Das Verfahren besteht aus drei Hauptphasen, in denen jeweils das DC-Protokoll
(vgl. Seite 82) fiir Unbeobachtbarkeit zum Einsatz kommt: Reservierungsphase,
Ankindigungsphase und Sendephase. Aulerdem gibt es zwei nichtanonyme Pa-
laverphasen und ggf. eine Teil- bzw. Vollaufdeckphase, um Storer auszuschliefen.
Die Abbildung auf dieser Seite zeigt den vereinfachten Gesamtablauf graphisch.

nichtanonyme  Teilauf-
Sendephase  palaverphase 2 deckphase

o nichtanonyme
Ankiindigungsphase  pajaverphase 1

Reservierungsphase

entweder

oder

Vollaufdeckphase

Abbildung 13: Phasen des verbesserten Fallenprotokolls

Jeder Teilnehmer P; unternimmt in der Reservierungsphase den Versuch, zwei
Sendeplétze z; und g; zu belegen. Ist die Reservierung erfolgreich, stellt er min-
destens eine Falle. Bekommt er aufgrund einer Kollision nur einen Platz zugewie-
sen, darf er keine echte Nachricht verschicken, weil sonst die Unbeobachtbarkeit
eingeschrinkt wird. Grundsétzlich ist das Reservierungs- und Ankiindigungsver-
halten unabhéngig von wirklichen Sendewiinschen zu gestalten, da diese zwei
Phasen u. U. vollstindig aufgedeckt werden. In der z;-ten bzw. ¢;-ten Runde der
Ankiindigungsphase legt P; sich auf FALLE bzw. NACHRICHT an diesem Index fest.

Vor Beginn der Sendephase werden Storungen der ersten beiden Teile in ei-
ner nichtanonymen Palaverphase 1 angezeigt und fiihren dann unmittelbar zur
vollstandigen Aufdeckung dieser Phasen, ohne daf es {iberhaupt zum Senden der
sensitiven Informationen kommt. Sind keine Fehler gemeldet, wird gemif obiger
Reservierung die Sendephase durchgefiihrt. Treten dabei Storungen auf, kommt es
lediglich zu einer Teilaufdeckung der entsprechenden Runde, allerdings nur, wenn
eine nichtsensitive Falle betroffen war und der Besitzer durch einen passenden
Fallenbeweis diese Tatsache auch zeigen kann. Der dafiir notwendige Ankiindi-
gungsbeweis wird in der nichtanonymen Palaverphase 2 bekanntgegeben.

Alle Teilnehmer, die zugehérende Nachrichten nicht innerhalb einer festgelegten
Zeitspanne (global definierte Warteschritte) senden, werden durch unser asyn-
chrones Protokoll (siehe Abschnitt 3.2.2) weich-ausgeschlossen. Damit wird zwar
die Unbeobachtbarkeit etwas eingeschrinkt™, fiir den Fortschritt des Gesamtver-
fahrens ist diese Vorgehensweise im asynchronen Umfeld jedoch unvermeidbar.

707.B. wenn der Angreifer eine ehrliche Partei blockiert (vgl. Angriffsmodell des Verteilnetzes)
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Ausgabenfestlegung: Im DC-Protokoll darf es den Subjekten nicht moéglich
sein, ihre Werte O; in Abhéngigkeit von anderen Ausgaben dieser Runde zu
wihlen. Dafiir setzt man in der Regel ein kryptographisch sicheres Festlegschema
(sieche Abschnitt 2.8.1 auf Seite 55) ein. Zuerst muf die eindeutige Festlegung
(h((Ry, Rs,0;)), Ry) getroffen und an alle verteilt werden. Danach hat P; die
Ausgabe O; und den Beweis (R, Ry) zu veroffentlichen. Reservierungs- und Sen-
dephase sind so vor abhéngigen Manipulationen geschiitzt.

Reservierungsphase: Wir verwenden unsere spezielle Reservierungsleisten-
technik iiber dem Vektorraum GF(2)*."™ Weil nun jeweils zwei Plitze i;,7; zu
reservieren sind, fiihrt man insgesamt 2n? Runden des DC-Protokolls (mit Aus-
gabenfestlegung) durch. Die Positionen x;, y; € {1,...,2n?}, z; # y; werden
vorher zufillig gewdhlt, um Kollisionen moglichst zu vermeiden. In der x;-ten
bzw. y;-ten Reservierungsrunde sendet P; dann ein zufilliges Nachrichtenzeichen
M; € {1,...,2" — 1}, ansonsten wird M; := 0 gesetzt. Empféngt er das Zeichen
unverdndert (M = M;), gilt Sendeplatz z; := 7 bzw. g, := 7 fiir ihn als reserviert;
bemerkt er eine Kollision M # M;, bleiben die Variablen &; bzw. g; undefiniert.
Am Ende priift P; noch, ob 2 < 7 < 2n Reservierungsversuche™ unternommen
wurden und meldet den negativen Fall zur spéteren Palaverphase 1 als Storung.

Ankiindigungsphase: Ankiindigungen werden wiederum durch ein Festleg-
schema implementiert, d. h. jeder Teilnehmer P; muf} sich 6ffentlich auf die Werte
FALLE oder NACHRICHT festlegen. Die Sicherheit dieses Schemas hat nicht nur
Einfluf} auf die Robustheit sondern auch auf die Unbeobachtbarkeit: Kénnte der
Angreifer die Nichtfallenankiindigung einer anderen Partei als Fallenankiindi-
gung offnen, wiirde beim Aufdecken der Sender dieser sensitiven Nachricht iden-
tifiziert. Zur anonymen Festlegverbreitung werden 7 Runden des DC-Protokolls
(ohne Ausgabenfestlegung) iiber GF(2)* durchgefiihrt, wobei w die maximale
Linge einer Festlegung™ ist. In der #;-ten bzw. §;-ten Ankiindigungsrunde sen-
det P; dann seine Festlegung als Nachrichtenzeichen M; und priift, ob er sie un-
verdndert empfingt. Im negativen Fall liegt eine bosartige Storung vor, welche er
in der folgenden Palaverphase 1 meldet. Die Ankiindigungsphase muf} nicht durch
Ausgabenfestlegung iiber O; geschiitzt werden, weil P; bereits beim Aufdecken
der Reservierungsphase (siehe Vollaufdeckphase) seine rechtméfige Benutzung
des Sendeplatzes beweisen kann.

"'Im Prototyp GnuDCN ist der Einfachheit halber v := 8 gesetzt, so da$ Sendeplitze damit genau
durch ein Byte repriisentiert werden. Auflerdem fixieren wir die Leistenliinge auf 2048, weil
fiir alle n < 32 die Beziehung 2n? < 2048 gilt.

"Hier besteht ein Unterschied zur Arbeit von WAIDNER und PFITZMANN [32], welche genau
2n Reservierungsversuche voraussetzen. Wir formulieren diese Bedingung weniger scharf,
weil in unserer Leiste der Linge 2n? Kollisionen durchaus wahrscheinlich sind.

"also maximale Anzahl der Bits von (h(Ry, Ry, FALLE), Ry) bzw. (h(R1, R2, NACHRICHT), R;)
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Palaverphase 1: Jeder Teilnehmer, der eine Storung der ersten beiden Phasen
feststellt, zeigt diese Tatsache nichtanonym durch Senden der FAIL-Nachricht
an. Liegt mindestens eine solche Mitteilung vor, wird sofort die Vollaufdeckphase
initiiert. Ansonsten wird nach dem Eingang von n OK-Nachrichten verschiedener
Parteien die eigentliche Sendephase gestartet.

Vollaufdeckphase: Zeigte in der Palaverphase 1 wenigstens ein Teilnehmer
eine Storung an, so werden alle Runden der ersten beiden Phasen aufgedeckt
und jede Partei priift lokal das Verhalten jedes anderen Teilnehmers nach: Zuerst
werden die Regeln des DC-Protokolls gepriift; darauf aufbauend kontrolliert man
die Reservierungs- und Ankiindigungsphase. Nach jeder Stérung wird entweder
eine Kante oder ein Knoten (bdser Teilnehmer) aus dem Schliisselgraphen mittels
Ausschluflprotokoll entfernt. Wird keine Protokollabweichung festgestellt, so sind
alle Parteien bose, die in der Palaverphase einen Fehler angezeigt haben, und
werden deshalb ausgeschlossen. Wegen der zuverléssigen Verteilung gelangen alle
ehrlichen Teilnehmer zum selben Ergebnis.

Sendephase: Zeigte in der Palaverphase 1 kein Teilnehmer eine Stérung an, so
werden nun gemifl Reservierung die Sendeplitze verwendet. Dazu hat P; noch-
mal 7 Runden des DC-Protokolls (mit Ausgabenfestlegung) iiber GF(2)* durch-
zufithren, wobei z die maximale Lénge einer Nutznachricht in Bit ist. Wird eine
Runde als Falle genutzt, so wihlen alle, natiirlich auch der Fallensteller, als Nach-
richtenzeichen M; := 0. Um zu verhindern, dafl Angreifer echte Mitteilungen von
Fallen unterscheiden kénnen, wird wieder Ausgabenfestlegung betrieben. Fallen-
steller beobachten auflerdem, ob eine Stérung M # 0 ihres Sendeplatzes vorliegt
und melden diesen Sachverhalt ggf. in der folgenden Palaverphase 2.

Palaverphase 2: Hier veroffentlicht jede Partei die Anzahl ihrer gestorten Fal-
len und reserviert damit den zur Teilaufdeckung benétigten Bandbreitenanteil.

Teilaufdeckphase: In einer festen Ordnung 6ffnet jeder Fallensteller die zu sei-
ner gestorten Falle gehorende Ankiindigung und iiberzeugt damit alle ehrlichen
Teilnehmer zweifelsfrei, dafl die Schliisselbits dieses Sendeplatzes aufgedeckt wer-
den konnen. Weil in Fallen keine sensitiven Informationen enthalten sind, ist eine
Aufdeckung problemlos moglich. Sollte kein Fehlverhalten feststellbar sein, wird
die anzeigende Partei (durch Palaverphase 2 identifiziert) ausgeschlossen.

Fazit: Falls storende Angreifer nicht die Ausgabenfestlegung entschliisseln und
damit Ankiindigungen klassifizieren konnen, erhilt dieses Fallenprotokoll die Un-
beobachtbarkeit bei gleichzeitiger Robustheit.
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Tabelle 4.1 (theoretisches Nachrichtenaufkommen der Phasen)

Reservier- | Ankindig- | Palaver- Vollauf- Sende- | Palaver- | Teilauf-
ungsphase | ungsphase | phase 1 deckphase phase phase 2 | deckphase
4n? 2n? n 2n3 —n? —n 4n? n n? —n?

Die Tabelle 4.1 zeigt das theoretische Gesamtnachrichtenaufkommen einzelner
Phasen des verbesserten DC-Protokolls. Daraus 148t sich auch im Storfall ei-
ne Kommunikationskomplexitit von O(n*) ableiten. Die eigentliche Nachrich-
tenkomplexitidt kann zwar durch das Zusammenfassen bestimmter Mitteilungen
noch reduziert werden, eine Auswirkung auf die Anzahl der zu transportieren-
den Informationen hat solches Vorgehen jedoch nicht. Zusitzlich mufl noch unser
asynchrones AusschluBprotokoll (inklusive ABBA) betrachtet werden, das proba-
bilistisch (mit hoher Wahrscheinlichkeit) wiederum in die Klasse O(n?) fillt.

Alle erzeugten Nachrichten werden dann zuverlissig verteilt, wobei jede Trans-
aktion nocheinmal den Aufwand O(n?) verursacht. Die Gesamtkommunikations-
komplexitiit eines robusten DC-Netzes ist deshalb in die Klasse O(n®) einzuord-
nen. Mit der Reservierungstechnik von J. Bos und B. DEN BOER [57] oder einer
Fixierung der Reservierungsleistenléinge™ kénnte im optimalen Fall (d.h. ohne
Storungen/ Ausfille) der Grad noch um eins verringert werden.

"Diese Methode zur Reduktion der Komplexitit verwenden wir in GnuDCN, um iiberhaupt ein
praktikables Transportvolumen fiir kleine Gruppen (z.B. n < 32) zu erreichen. Auf damit
verbundene Probleme (Kollisionen) gehen wir spéiter noch ein.
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Wir sind uns mehr als die friithere Naturwissenschaft dessen bewuBt,

dal3 es keinen sicheren Ausgangspunkt gibt, von dem aus Wege in alle
Gebiete des Erkennbaren fiihren, sondern daB alle Erkenntnis gewissermaBen
liber einer grandiosen Tiefe schweben muB; daB wir stets irgendwo in der
Mitte anfangen miissen, iber die Wirklichkeit zu sprechen mitbegriffen,

die erst durch ihre Anwendung allmahlich einen scharferen Sinn erhalten,
und daB selbst die scharfsten aller Anforderungen an logische und
mathematische Prazision geniigenden Begriffssysteme nur tastende Versuche
sind, uns in begrenzten Bereichen der Wirklichkeit zurechtzufinden.

— WERNER HEISENBERG

In diesem Kapitel betrachten wir unsere Implementierung GnuDCN und die bei
ihrem Entwurf verfolgten Ziele. Alle ,Bausteine’ der vorherigen Abschnitte wer-
den jetzt unter technischen Gesichtspunkten zusammengefiigt und formen ein
robustes, vollverbundenes DC-Netz. Damit eroffnet sich erstmals die faszinieren-
de Moglichkeit, konkrete Messungen und Versuche zur Praxistauglichkeit solcher
Systeme durchzufiihren. Den Abschluf} bildet dann die Beantwortung der zentra-
len Frage: Sind DC-Netze praktikable Werkzeuge zur Wahrung der Anonymitét?

5.1. GnuDCN — eine robuste DC-Netz Implementierung

Alle Teile von GnuDCN, was fiir GNU Dining Cryptographers Network steht, wur-
den in der Programmiersprache C/C+-+ realisiert. Die Quelltexte umfassen zirka
200 000 Zeichen™ in 7700 Zeilen und sind damit noch von iiberschaubarer Gréfien-
ordnung. Die Sprache C/C++ war hauptsichlich durch drei Punkte vorgegeben:

e freie Verfiig- und Verwendbarkeit diverser Programmbibliotheken
Deren Einsatz vermeidet aufwendige Eigenentwicklungen, reduziert gleichzeitig
die Programmkomplexitit und ermoglicht eine schnellere Fehlersuche.

e stabile und hochoptimierende Compiler, z. B. GNU gcc, g++7°
Gerade im kryptographischen Umfeld sind dadurch erzielte Laufzeitverbesserun-
gen oft signifikant.

e Verbreitung, Portabilitit und Standardisierung der Programmiersprache

Wir wollen jetzt einen Blick auf die dominierenden Designziele beim Entwurf von
GnuDCN wagen und spéter den grundlegenden Aufbau des Systems besprechen.

"5Zum Vergleich: Diese Diplomarbeit enthélt ca. 300 000 Zeichen in etwa 4000 Zeilen.
"0siehe http://www.gnu.org/software/gcc/
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5.1.1. Designziele und konzeptioneller Aufbau

Hauptaufgabe von GnuDCN ist natiirlich die Wahrung der Senderanonymitdt. Als
weitergehende Ziele standen bei der Implementierung jedoch im Mittelpunkt:

Robustheit: Fiir n vorher festgelegte Subjekte (statische Konfiguration) soll der
robuste Betrieb eines DC-Netzes moglich sein, solange die Anzahl bosartiger
Storer (oder blockierter Teilnehmer) kleiner als /3 bleibt. Die Unbeobacht-
barkeit darf auch im negativen Fall nur mit vernachlidssigbarer Wahrschein-
lichkeit gefihrdet werden.

Sicherheit: Wir greifen nur auf gesicherte kryptographische Annahmen zuriick
— also solche, die in jahrelangen Analysen keine wesentlichen Schwéchen
gezeigt haben. Fiir alle darauf aufbauenden Algorithmen und Protokolle
sollte ein Beweis ihrer Sicherheit vorliegen.

Offenheit: Verwendete Programmbibliotheken (siehe Seite 118) sowie die eigent-
lichen Quelltexte von GnuDCN sollten 6ffentlich und frei verfiighar sein, z. B.
unter der bekannten GNU General Public License [60]. Spezielle wissen-
schaftliche Untersuchungen [62, 63] haben gezeigt, daf nur eine vollstindige
Offenlegung iiberhaupt effektive Sicherheitsanalysen ermoglicht und damit
letztendlich auch das Risiko von Fehlern minimiert. Auflerdem wird die
Weiterentwicklung und der Einsatz in anderen freien Projekten gefordert.

Beim herkémmlichen Closed-Source-Modell konnen versteckte trojanische Pferde

T

oder Hintertiiren’’ nur schwer entdeckt werden und stellen die Vertrauenswiirdig-

keit solcher Software auf eine harte Probe. Das scheinheilig anmutende Paradig-
ma der ,Security by Obscurity“’®

seriosen Kreisen der IT-Sicherheit durchweg abgelehnt.

ist zwar weit verbreitet, wird allerdings in

Flexibilitat: Die Architektur von GnuDCN soll weitgehend unabhéingig gestaltet
werden, damit Teilfunktionen (z.B. zuverléssige Verteilung) auch als Ein-
zelkomponenten benutzbar sind. Eine Gliederung in verschiedene Aufgaben-
schichten mit gemeinsamer Schnittstelle scheint deshalb sinnvoll. Neben der
hoheren Flexibilitit bestehender Module kénnen so spéitere Erweiterungen
relativ einfach integriert werden.

Prototypischer Charakter: Die GnuDCN-Entwicklung sollte in erster Linie einer
Bewertung von Machbarkeit und Praktikabilitit des DC-Netz-Ansatzes im
Rahmen dieser Studie dienen. Es handelt sich also eher um ein prototypi-
sches System und ist deshalb weniger fiir den produktiven Einsatz geeignet.

Aus diesem Ziel ergeben sich eine Reihe von notwendigen Einschrinkungen/
Grenzen, welche wir demnéichst noch genauer beschreiben werden.

""Ein verstecktes Hinzufiigen der Absenderadresse ist beispielsweise ohne weiteres moglich.
"8Sicherheit durch Unbekanntheit
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Nachnutzung: Kryptographische Teilsysteme, wie beispielsweise das Schwell-
wertsignaturschema, sollen als objektorientierte Klassen (C++) auch fiir
andere Zwecke separat nutzbar sein.

Geméf diesen Vorstellungen wurde ein System entwickelt, welches nach der initia-
len Konfiguration durch den vertrauenswiirdigen Vermittler eine beliebige Anzahl
von Nachrichten im Anwendungsbetrieb senderanonym transportieren kann.

Konfiguration: Der vertrauenswiirdige Vermittler erzeugt fiir jeden Teilneh-
mer eine individuelle Konfigurationsdatei mit folgendem Inhalt:

e normales RSA-Schliisselpaar fiir Signatur und Geheimhaltung

offentliche Schliisselkomponenten aller anderen Subjekte™

Schliissel des /n,n —t,t/- bzw. /n,t+ 1,t/-Schwellenwertsignaturschemas

grundsétzlicher Aufbau des DC-Netz-Schliisselgraphen (Knoten, Kanten)

Anfangszustdnde und Moduli der Pseudozufallsbitgeneratoren, welche fiir
beide Enden einer Schliisselkante K ) (DC-Netz) identisch sind

Er initalisiert damit viele kryptographische Bestandteile und legt auch deren
Sicherheitsparameter (z. B. Linge des jeweiligen Primzahlprodukts) fest.

Das GnuDCN-Programm TrustedDealer erwartet als Parameter die Anzahl der
Teilnehmer n und eine gewiinschte Schliissellinge in Bit. Damit erzeugte Konfi-
gurationsdateien miissen spéater noch sicher, d. h. geheim und authentisch, an die
entsprechenden Subjekte verteilt werden. Hierfiir ist u. U. eine bestehende Public-
Key-Infrastruktur (siehe ggf. Seite 26) mit dem Vermittler notwendig, falls die
Konfiguration nicht personlich von Trent vorgenommen wird.

Anwendungsbetrieb: Die GnuDCN-Module fiir die senderanonyme Verteilung
sind schichtartig angeordnet, um einer héheren Abstraktion und Flezibilitat zu
geniigen. Abbildung 14 auf Seite 96 zeigt diese Gliederung.

Die Anwendung (SimpleInterface) sendet/empfingt anonym verteilte Nach-
richten iiber einen IPC-Kanal® vom unteren Modul AnonymousBroadcast. Jenes
wiederum bendétigt zuverlissige Verteilung, welche durch den tiefer arbeitenden
ReliableBroadcast-Prozel bereitgestellt wird. Schliefflich kiimmert sich noch
unser Systemmodul TechnicalBroadcast um die eigentliche Verteilung, wobei
es auf das iibliche TCP /IP-Netzwerkprotokoll zuriickgreift.

"™Da Trent fiir alle Parteien vertrauenswiirdig ist, bleibt uns zumindest hier eine komplizierte
Public-Key-Infrastruktur erspart.
80Tnterprozefkommunikation durch systemweite Nachrichtenwarteschlangen
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5.1. GnuDCN — eine robuste DC-Netz Implementierung

Alle Module verfiigen iiber den selben Aufbau ihrer IPC-Schnittstelle, so dafl auch
eine andere (z.B. mehrfache) Kombination problemlos moglich ist. Fiir unsere
Aufgabenstellung bleibt jedoch nur die beschriebene Anordnung sinnvoll.

Einschrinkungen: Leider miissen wir aufgrund des prototypischen Charak-
ters viele Einschrinkungen beim Betrieb von GnuDCN in Kauf nehmen:

5.1.2.

Die Teilnehmermenge ist statisch, d.h. neue Subjekte kénnen nur durch
Rekonfiguration vom Vermittler hinzugefiigt werden.

Nach jeder (allerdings beliebig langen) Benutzung mufl das GnuDCN-System
neu konfiguriert werden. Ein wiederholtes Verwenden der gleichen krypto-
graphischen Initalisierung (insbesondere der Pseudozufallsbitgeneratoren)
gefdhrdet sonst die Sicherheit grundlegend.

Die maximale Nutzdatengrofle ist betriebssystembedingt auf 1024 Zeichen
pro Nachricht beschrinkt. (3328 Zeichen IPC-Warteschlangenlimit)

Alle Reservierungsrunden des DC-Netz-Protokolls wurden fiir kleine Grup-
pen (n < 32) fixiert, um dessen gravierende Nachrichtenkomplexitit zu sen-
ken. Sollen erheblich mehr Subjekte teilnehmen, mufl entweder der Trans-
portaufwand erhéht oder die Kollisionsbehandlung verdndert werden.

Die technische Verteilung der Nachrichten erfolgt der Einfachheit halber
iiber einen zentralen Server. Andere Modelle (z. B. Punkt-zu-Punkt Verbin-
dungen, Multicast-Routing) bieten zwar einen gréferen Aufenschutz unse-
rer Robustheit, sind jedoch nicht Gegenstand dieser Arbeit.

Umsetzung kryptographischer Grundlagen

Zwei wichtige Fremdbibliotheken [A, B] erleichtern uns die Implementierung:

libgmp stellt alle notwendigen arithmetischen Operation fiir beliebig lange
Zahlen bereit. Auch komplizierte Funktionen, wie Berechnung des Jacobi-
symbols, sind in dieser Bibliothek enthalten und zudem effizient umgesetzt.

libgcrypt bietet uns kryptographische Primitiven, von denen wir insbe-
sondere die Hashfunktion, einige Routinen fiir sicheren Pseudozufall sowie
Verschliisselungs- und Authentifizierungsalgorithmen verwenden.

Beide Funktionssammlungen wurden fiir viele Rechnerarchitekturen optimiert
und sind unter diversen Betriebssystemen lauffihig. Sie stehen damit der Portie-
rung von GnuDCN auf andere Plattformen nicht entgegen.
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5. Implementierung und Resultate

SchneierHashBCS Festlegeschema (aus Abschnitt 2.8.1) Diese Klasse ist
eine objektorientierte Implementierung des unter den Grundlagen bereits be-
schriebenen Verfahrens.®' Wir setzen sie im Rahmen der Ausgabenfestlegung und
Fallenankiindigung des verbesserten DC-Protokolls (siehe Kapitel 4) ein. Thre spe-
ziellen Attribute und Methoden sind im Anhang A.2 genauer erklirt.

BlumBlumShubPRBG Pseudozufallsbitgenerator (aus Abschnitt 2.8.2) Die-
ser kryptographisch sichere Generator liefert eine Sequenz von Pseudozufallsbits,
welche wir im DC-Protokoll als Schliissel fiir die Kanten des Graphen bendtigen.
Dazu mufl der Konstruktor jeweils paarweise mit dem gleichen Primzahlprodukt
aufgerufen und sein Anfangszustand identisch initalisiert werden. Auch fiir diese
Klasse werden Attribute und Methoden im Anhang A.3 erldutert.

ShoupRsaDTSS Schwellenwertsignaturschema (aus Abschnitt 2.6.1) Die
Klasse erfafit alle Bestandteile des im zweiten Kapitel ausfiihrlich behandelten Si-
gnaturschemas in seiner verbesserten und effizienteren k > ¢+ 1 Version. Sie wird
bei der konsistenten Verteilung und im ABBA-Protokoll (siehe unten) instan-
ziert. Unsere diesbeziigliche Implementierung braucht viele Funktionen der bei-
den Fremdbibliotheken, insbesondere modulare Arithmetik, Hashfunktion RIPE-
MD160 [20] und den Pseudozufall. Klassenattribute und -methoden des Schemas
sind im Anhang A.1 kurz zusammengestellt.

CachinKursaweShoupABBA ABBA-Protokoll (aus Abschnitt 3.2.1) Eines
der wichtigsten Teilprojekte war die objektorientierte Umsetzung des komplizier-
ten ABBA-Protokolls.®? Kontroll- und Nachrichtenfluf wurden durch kooperative
Nebenldufigkeit realisiert, um Problemen mit ungeniigend reentranten Fremdbi-
bliotheken aus dem Wege zu gehen. Die Klasse wird in unserem asynchronen
Ausschlufiprotokoll eingesetzt und sichert damit die Robustheit des DC-Netzes.
Thre Attribute und Methoden zeigt der Anhang A.4 in einer Ubersicht.

5.1.3. Implementierung der Schichtprotokolle

Alle Module sind eigenstindige Programme, die iiber IPC-Kanile miteinander
kommunizieren. Notwendige Konfigurationsdaten werden in Form einer .dot-
Datei vom vertrauenswiirdigen Vermittler bereitgestellt. Die syntaktische Verar-
beitung erfolgt dann mit Hilfe der Fremdbibliothek libgraph [C].

81Hashfunktion RIPE-MD160 [20] und notwendiger Pseudozufall (Entropie aus Betriebssystem-
oder I/O-Ereignissen) werden von der Fremdbibliothek 1ibgcrypt [B] geliefert.
82inklusive der Erweiterungen fiir starke Richtigkeit und starke Termination
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5.1. GnuDCN — eine robuste DC-Netz Implementierung

SimpleInterface — eine einfache Anwendung Fiir Testzwecke wurde in-
nerhalb der Anwendungsschicht lediglich ein triviales Programm implementiert.
Es verarbeitet Texteingaben zu Nachrichten, speist sie in den gewiinschten IPC-
Kanal ein und gibt auch empfangene Mitteilungen wieder aus. Dabei werden
Funktionen der 1ibreadline-Bibliothek [D] verwendet, um etwas mehr Eingabe-
komfort zu erreichen. In dieser Schicht wéren also alle Anwendungen/ Protokolle
anzusiedeln, welche eine senderanonyme Verteilung ihrer Nachrichten bendtigen.

AnonymousBroadcast — anonyme Verteilung Dieses Modul realisiert das im
Kapitel 4 vorgestellte und verbesserte DC-Netz-Protokoll. Nach jeder Runde bzw.
beim Eintreten eines Nachrichtentimeout wird zusédtzlich das asynchrone Aus-
schluBprotokoll®® gestartet, um bosartige Teilnehmer konsistent zu entfernen.

ReliableBroadcast — zuverlidssige Verteilung Nachrichten werden durch
dieses Modul zuverlissig verteilt, sofern es von einer héheren Schicht gewiinscht
ist. Grundlage fiir die Implementierung war unser behandeltes Protokoll aus Ab-
schnitt 3.3, welches auch ein Schwellenwertsignaturschema verwendet.

TechnicalBroadcast — technische Verteilung Diese Schicht hat zwei Auf-
gaben: Zuerst werden ausgehende Nachrichten mit einer normalen RSA-Signatur
versehen, um ihre Authentizitéit sicherzustellen, spiter erfolgt dann die techni-
sche Verteilung an alle Teilnehmer. Datfiir gibt es verschiedene Mo6glichkeiten, von
denen in unserem Prototyp GnuDCN nur der erste Punkt realisiert wurde.

Client-Server-Modell: Ein zentraler Server nimmt Mitteilungen des Klienten
entgegen und sendet sie an alle beteiligten Parteien. Die Funktionsfihig-
keit wire beim Ausfall dieses Computers gefihrdet, weshalb er in einer
hochverfiigbaren und unabhéngigen Umgebung betrieben werden mu#f.

Punkt-zu-Punkt: Die Teilnehmer unterhalten unabhéngige Nachrichtenkanile
und sind fiir die Verteilung selbst verantwortlich. Der Ausfall eines einzelnen
Rechners ist dadurch nicht mehr so kritisch. Adressierungsfragen muf} der
vertrauenswiirdige Vermittler durch globale Festlegung behandeln.

Multicast-Routing: Die Verteilung wird vollstindig den Multicast-Protokollen
des Netzwerks iiberlassen, wobei die Funktionsfihigkeit von ihnen abhéngt.

Die zweite oder dritte Form scheint aus praktischen Gesichtspunkten am verniinf-
tigsten. Thre Migration sei fiir produktive Systeme dringend angeraten.

Zusammenfassend sind Abhéngigkeiten (--+) zwischen einzelnen Modulen, Klas-
sen und Bibliotheken in der kompakten Graphik 15 auf Seite 100 dargestellt.

83hasierend auf der asynchronen binsiren Byzantinischen Ubereinstimmung (ABBA)
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Abbildung 15: Abhéngigkeiten zwischen Modulen, Klassen und Bibliotheken
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5.2, GnuDCN — Messungen und Komplexitédtsabschdtzungen

5.2. GnuDCN — Messungen und Komplexitatsabschdtzungen

Am Ende des vierten Kapitels hatten wir bereits festgestellt, daf§ die Kommuni-
kationskomplexitit eines robusten DC-Netzes die Groenordnung O(n®) erreicht.
Die Fixierung der Reservierungsleistenlénge fiir kleine Gruppen (n < 32) senkt
den Aufwand jedoch erheblich: Im optimalen Fall (ohne Stérungen/ Kollisionen)
arbeitet GnuDCN in der Ordnung O(n?), wobei seine Nachrichtenkomplexitét pro
Runde®* den Wert 10n3 +24n2 + 8n nicht unterschreiten kann. Selbst bei Stérun-
gen oder Ausfillen von bis zu ¢ Teilnehmern steigt der Aufwand maximal auf
6n* + 17n® + 2n? + 2n an. Diese Ober- und Untergrenzen ergeben sich durch
Komposition des Nachrichtenaufkommens der einzelnen Schichtprotokolle, aller-
dings ohne Betrachtung des TechnicalBroadcast-Moduls. Dessen Komplexitét
héngt leider zu stark von seiner Implementierungsstrategie (siehe Seite 99) und
der zugrundeliegenden Netzwerktopologie ab.

Obige Abschitzung soll jetzt mit Meflwerten von GnuDCN untermauert werden.

Tabelle 5.1 (Messung einer stérungsfreien Runde von GnuDCN)
Gesamtnachrichtenkomplexitit aller Teilnehmer

n | ¢t | SimpleInterface ‘ AnonymousBroadcast ‘ ReliableBroadcast
4 |1 4 176 1232
7|2 7 518 5180
10 | 3 10 1040 13520
1715 17 2958 59160
25 | 8 25 6350 177800

Tabelle 5.2 (Messung einer stérungsfreien Runde von GnuDCN)
Gesamtkommunikationskomplezitat in kByte

n | t | SimpleInterface ‘ AnonymousBroadcast ‘ ReliableBroadcast
4 |1 4 246.76 1375.21
7|2 7 727.18 5635-58
10 | 3 10 1460.63 14489.01
17 |5 17 4159.28 62626.41
25 | 8 25 8967.23 186655.27

Nachrichten- und Kommunikationskomplexitidt wurden fiir die Gruppenstiarken
n = 4,7,10,17,25 jeweils an den IPC-Kanalausgingen unserer GnuDCN-Module
gemessen. Vorerst betrachten wir nur den Fall der optimalen Runde ohne Stérung
bzw. Kollision. Die ReliableBroadcast-Werte (siche Tabelle 5.1) liegen deshalb
recht nahe am theoretischen Minimum von 10n3 + 24n? + 8n. Diagramm 16 (auf
der néchsten Seite) gibt dieses Verhalten iiberaus deutlich wieder, wobei seine
Y-Achse logarithmisch zur Basis 2 skaliert wurde.

84In einer Runde kann jede Partei hchstens eine Nachricht senderanonym verteilen.
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Optimale Runde ohne Stérungen/ Kollisionen
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Abbildung 16: normale Nachrichtenkomplexitit von GnuDCN
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Abbildung 17: normale Kommunikationskomplexitéit von GnuDCN
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5.2, GnuDCN — Messungen und Komplexitédtsabschdtzungen

Eine weitere Mefireihe zeigt das Verhalten von GnuDCN im Stoérfall. Exemplarisch
wurde hierfiir die Vollaufdeckung der Reservierungs- und Ankiindigungsphase
(verbessertes DC-Protokoll) betrachtet, da sie proportional den héchsten Auf-
wand verursacht. Um ¢ bosartige Teilnehmer vollstindig auszuschliefen, miiten
wir allerdings tn — t solche Runden durchlaufen, weil minimal jeweils nur eine
,schlechte’ Kante des Graphen entfernt wird. Tabelle 5.3 und Diagramm 18 stellen
die erhohte Nachrichtenkomplexitit einer einzelnen Vollaufdeckung dar.

Tabelle 5.3 (erhohte Nachrichtenkomplexiéit von GnuDCN)

Gesamtnachrichtenkomplexitit aller Teilnehmer
n | ¢t | SimpleInterface ‘ AnonymousBroadcast ‘ ReliableBroadcast
4 |1 4 216 1512
712 7 945 9450
10 | 3 10 2520 32760
17 |5 17 11305 226100
25 | 8 25 34425 963900
Gestorte Runde (Vollaufdeckung)
4.1943e+06 T T T T T
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Abbildung 18: erhéhte Nachrichtenkomplexitit von GnuDCN

Fazit: Alle gemessenen Daten bestéitigen unsere Annahme, dafl sich die Kom-
munikationskomplexitit von GnuDCN im optimalen Fall kubisch O(n?) und im
Storfall biquadratisch O(n?) verhiilt. Mit dem hinzukommenden linearen Auf-
wand von TechnicalBroadcast (aktuelle Implementierung) erreichen wir dann
insgesamt die angedeutete Komplexititsklasse O(n®).

103



5. Implementierung und Resultate

5.3. GnuDCN — Bewertung der Praktikablilitat

Zwei wesentliche Griinde stehen einem praktischen Einsatz zur Zeit entgegen:

e die enorme Nachrichten- und Kommunikationskomplexitit

e die statische Konfiguration durch den vertrauenswiirdigen Vermittler

Der erste Punkt wiegt schwer, denn beispielsweise miissen fiir n = 25 Teilnehmer
in einer Runde® ohne Stérungen zirka 4.45 Gigabyte iibertragen werden. Zum
zweiten Grund présentieren wir spéiter im Ausblick noch Losungsvorschlige.

Trotzdem konnen DC-Netze bereits heute in besonders kritischen Umgebungen
niitzlich sein, was wir an zwei Fallbeispielen zeigen mochten:

Anonyme Abstimmung: Eine kleine Gruppe (z. B. n = 10) mochte eine geheime Ab-
stimmung in einem Hochgeschwindigkeitsnetz (LAN) durchfiihren. Es kénnte sich
dabei beispielsweise um den Vorstand eines Unternehmens/ Vereins handeln, der
eine unangenehme Entscheidung treffen mufl. Da kein vertrauenswiirdiger Ver-
mittler zur Verfiigung steht, gehen die Teilnehmer wie folgt vor:

1.

Gemeinsame Beschaffung eines moglichst vertrauenswiirdigen Rechners mit
Laufwerk fiir wechselbare und beschreibare Medien. Danach erfolgt die In-
stallation von GnuDCN auf dieser Plattform.

. Jeder Teilnehmer iiberpriift die Quelltexte von GnuDCN, des Betriebssystems

und des Compilers auf Korrektheit, um boswillige Verdnderungen oder Hin-
tertiiren zu erkennen.%°

Gemeinsame Ausfithrung des GnuDCN-Programms TrusedDealer 10 1024
fiir die Schliisselkonfiguration mit 1024 Bit Primzahlproduktlinge, wobei
die .dot-Dateien auf verschiedenen Medien gespeichert und so nur dem
jeweiligen Teilnehmer ausgehindigt werden.

. Loschen des vom Programm TrustedDealer verwendeten Arbeitsspeichers.

5. Jeder Teilnehmer installiert GnuDCN auf dem eigenen (vertrauenswiirdigen)

Rechner und konfiguriert es mit den erhaltenen Daten.

. Durchfithrung des gewiinschten Abstimmungsprotokolls durch Verteilung

senderanonymer Nachrichten mit Hilfe von GnuDCN.

Die Sicherheit basiert hier nur marginal auf Vertrauen. (Kontrollmoglichkeit)

Kombination mit MIX-Netzen: Man kann GnuDCN fiir die Kommunikation zwischen
Knoten verwenden, um die Anonymitit eines MIX-Netzes zu stirken und die
notwendige Kaskadenlinge zu reduzieren. Die initiale Konfiguration mufl von
allen Knotenbetreibern wieder gemeinsam durchgefithrt werden, wenn man nicht
auf eine global vertrauenswiirdige Instanz zuriickgreifen mochte.

85 Jeweils ein Kilobyte (also insgesamt 25 kB) konnen wir dabei senderanonym verteilen.
86Wenn man den Autoren der Software vertraut, kann diese Kontrolle durch Verifizierung einer
digitalen Signatur tiber den Quelltexten vorgenommen werden.
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6. Zusammenfassung und Ausblick

In dieser Arbeit haben wir uns mit Formen der Anonymitit und Werkzeugen zu
ihrer Wahrung, insbesondere den sogenannten DC-Netzen von D. CHAUM [23],
auseinandergesetzt. Motivation fiir die umfangreiche Bearbeitung war eine Studie
von M. WRIGHT et al., welche diverse anonymisierende Techniken gegeniiberstellt
und deren Sicherheit in bestimmten Angriffsszenarien analysiert. Dabei taucht im
Abschnitt 7.2 [30] die interessante Frage auf, welchen Aufwand/Kosten vollver-
bundene DC-Netze verursachen. Unser Untersuchungsgegenstand war also die
Nachrichten- bzw. Kommunikationskomplexitiat dieser Verfahren und eine ab-
schlieflende Bewertung vom praktischen Standpunkt aus.

Die Einleitung hatte hierbei die wichtige Aufgabe, den Begriff der Anonymitdt zu
erkldren und ihre Bedeutung in einer immer stirker digitalisierten Welt hervor-
zuheben. Das zweite Kapitel fiihrte zunéchst allgemein in das Gebiet der Kryp-
tographie ein und behandelte dann zwei Losungsmoglichkeiten zur Wahrung der
Anonymitédt in Rechnernetzen. Wir fokusierten dabei den DC-Netz-Ansatz, wel-
cher allerdings noch weitere komplizierte Verfahren (z.B. Schwellenwertsignatur-
und Schwellenwertmiinzwurfschema) fiir seine Realisierung bendtigte. Nach der
umfassenden Diskussion ihrer Sicherheit sollte dem Leser im dritten Abschnitt
das Problem der zuverlédssigen Verteilung erlautert und Wege zur Gewéhrleistung
von Eigenschaften wie Konsistenz aufgezeigt werden. Unser Hauptteil behandel-
te dann das eigentliche DC-Netz-Protokoll, wobei ein besonderes Interesse seiner
Robustheit, d. h. Erhaltung der Funktionsfihigkeit im Angriffsfall, galt.

Aufbauend auf den besprochenen Verfahren und Protokollen wurde der Proto-
typ GnuDCN entwickelt, mit dem wir schliellich die Messungen und Abschétzungen
des fiinften Kapitels durchfiihrten. Dabei bestétigte sich natiirlich die Vermutung,
daf robuste DC-Netze einen enormen Nachrichten- und Kommunikationsaufwand
in der GréBenordnung O(n®) verursachen. Eine allgemeine Praktikabilitit ist da-
mit leider nicht gegeben, jedoch kann die Verwendung im kleinen Teilnehmer-
kreis durchaus Sinn haben. Anhand von zwei kurzen Beispielen wurde auf diese
Moéglichkeit hingewiesen, wobei insbesonders die Kombination mit MIX-Netzen
ein vielversprechendes Einsatzgebiet erdffnet. Meiner Meinung nach sollten hier
weitere Untersuchungen und Forschungsarbeiten ansetzten.

Ein zentrales Problem ist dabei die statische Konfiguration der Teilnehmer durch
den vertrauenswiirdigen Vermittler. Steht er nicht zur Verfiigung, kann unter
Umstinden die gemeinsame Erzeugung auf vertrauenswiirdiger Hardware wei-
terhelfen. Insgesamt ist diese Losung jedoch kaum befriedigend, besonders wenn
die beteiligten Parteien physisch nicht zusammentreffen kénnen. Seit kurzer Zeit
existieren jedoch sichere Protokolle [64, 65, 66], um derartige Probleme iiber ge-
meinsame Mehrparteienberechnung [67, 68] zu 16sen. Deren Integration konnte
den Verwendungsbereich von GnuDCN wesentlich vergréfiern.
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A. Schnittstellen kryptographischer Verfahren

A. Schnittstellen kryptographischer Verfahren

A.1. ShoupRsaDTSS-Klasse

Diese Klasse implementiert das RSA-dhnliche /n,k,t/-Schwellenwertsignaturschema
von V. SHOUP [36], welches wir im Abschnitt 2.6.1 besprochen haben. Dabei wurde
nur das verbesserte k > ¢t+1-Verfahren realisiert. Zuséatzlich stehen aber zwei Methoden
zur Verwendung als /n, k, t/-Schwellenwertmiinzwurfschema bereit.

Typen:
typedef unsigned long int mpz_ui

Kon- und Destruktoren:

ShoupRsaDTSS
(mpz_ui 1, mpzui k, mpzui t, mpz_ui size)

Erzeugt ein /1,k,t/-Schwellenwertsignatur- bzw. Schwellenwertmiinzwurfschema mit
genau size-Bit langen Primfaktoren (Sicherheitsparameter). Diesen Konstruktor ruft
unser vertrauenswiirdiger Vermittler wihrend der Konfigurationserstellung auf.

ShoupRsaDTSS
(string secret_block)

Initalisiert ein Schwellenwertsignatur- bzw. Schwellenwertmiinzwurfschema mit den ge-
heimen Schliisselinformationen aus der Zeichenkette secret_block. Dieser Konstruk-
tor wird also von allen Subjekten verwendet, um das vom Vermittler vorkonfigurierte
Schema schlieB8lich einzurichten.

“ShoupRsaDTSS
O

Gibt benutzte Ressourcen und den Speicher der Klasseninstanz wieder frei.

Methoden:

const char *secret_block
(mpz_ui share idx)

Liefert die geheimen Schliisselinformationen des share_idx-ten Subjekts als nulltermi-
nierte Zeichenkette, falls das Schema erzeugt und nicht initalisiert wurde. Es handelt
sich hierbei also nur um eine Exportfunktion fiir den vertrauenswiirdigen Vermittler,
welcher die Daten dann den jeweiligen Subjekten iibergibt.

unsigned long identify owner
() const

Liefert das vom Vermittler zugeordnete Kennzeichen des aufrufenden Subjekts. Diese
eindeutige Zahl soll im folgenden mit ¢ bezeichnet werden.
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const char *generate_share
(const char #*msg, size_t msg_length)

Teilsignaturerzeugungsalgorithmus: Erstellt eine i-Teilunterschrift {iber der msg_length
Zeichen langen Nachricht msg und liefert diese als nullterminierte Zeichenkette zuriick.

unsigned long identify_share
(string input) const

Liefert das vom Vermittler zugeordnete Kennzeichen desjenigen Subjekts, welches die
Teilunterschrift input erzeugt hat.

bool validate_share
(const char #*msg, size_t msg_length, string input) const

Teilsignaturverifikationsalgorithmus: Priift die Giiltigkeit der Teilunterschrift input
iiber der msg_length Zeichen langen Nachricht msg und liefert im positiven Fall den
Wert true zuriick.

const char *combine_shares_to_signature
(const char *msg, size_t msg length, vector<string> input)

Teilsignaturkombinationsalgorithmus: Erzeugt aus k giiltigen Teilunterschriften ver-
schiedener Subjekte eine Gesamtsignatur iiber der msg_length Zeichen langen Nach-
richt msg und liefert sie als nullterminierte Zeichenkette zuriick. Die Teilunterschriften
werden im Vektor input iibergeben und miissen nicht geordnet sein.

bool validate_signature
(const char #*msg, size_t msg_length, string input) const

Gesamtsignaturverifikationsalgorithmus: Priift die Giiltigkeit der Gesamtunterschrift
input iiber der msg_length Zeichen langen Nachricht msg und liefert im positiven Fall
den Wert true zuriick.

const char *signature_to_coin

(string input)

Wandelt eine Gesamtunterschrift input iiber der Nachricht C' in einen Miinzwert F'(C)
um und gibt denselben als nullterminierte Zeichenkette zuriick.

bool last_bit_of_coin
(string input) const

Ermittelt das letzte Bit des Miinzwertes input — also die sogenannte Seite der Miinze.
Mit &hnlichen Funktionen kénnen aus einem Miinzwert bis zu 160 unabhingige Bits
gewonnen werden, falls die kryptographische Hashfunktion eine solche Léinge erlaubt.
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A.2. SchneierHashBCS-Klasse

Diese Klasse implementiert das sichere Festlegeschema [8] aus Abschnitt 2.8.1.

Typen:

typedef unsigned long int mpz_ui
Attribute:

pair<string, string> commitment

Enthélt die von Methode define_commitment (. ..) erstellte Fest- und Offenlegung.

Kon- und Destruktoren:
SchneierHashBCS

(mpz_ui size)

Initalisiert das Festlegeschema mit dem Sicherheitsparameter size, welcher die Linge
der Zufallszeichenketten R; und Ry in Bit spezifiziert.

“SchneierHashBCS
O

Gibt benutzte Ressourcen und den Speicher der Klasseninstanz wieder frei.

Methoden:

void define_commitment
(const char #*msg, size_t msg_length)

Erstellt eine Fest- und Offenlegung iiber der msg_length Zeichen langen Nachricht msg
und speichert sie im Attribut commitment ab.

bool verify_commitment
(const char *msg, size_t msg_ length, string inputl, string input?2)

Uberpriift die Festlegung inputi sowie die Offenlegung input2 iiber der msg_length
Zeichen langen Nachricht msg und liefert im positiven Fall den Wert true zuriick.
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A.3. BlumBlumShubPRBG-Klasse

Diese Klasse implementiert den kryptographisch sicheren Pseudozufallsbitgenerator von
L. BLuMm, M. BLUM und M. SHUB [41] aus Abschnitt 2.8.2, dessen Unvorhersagbarkeit
auf dem schwierigen Problem der Faktorisierung seines Moduls n beruht. Die Ein- und
Ausgabe von durch Zeichenketten (string oder const char*) représentierten Zahlen
erfolgt jeweils in kanonischer Darstellung zur Basis mpz_io_base = 36.

Typen:
typedef unsigned long int mpz_ui

Kon- und Destruktoren:

BlumBlumShubPRBG
(mpz_ui size)

Erzeugt einen neuen Pseudozufallsbitgenerator mit dem Sicherheitsparameter size,
der die Linge verwendeter Primfaktoren in Bit angibt. Diesen Konstruktor ruft unser
vertrauenswiirdiger Vermittler wihrend der Konfigurationserstellung auf.

BlumBlumShubPRBG
(string p_str, string q.-str)

Initalisiert den Pseudozufallsbitgenerator mit dem Faktor p (p_str) und ¢ (q_str),
falls beide Primzahlen intern bekannt sind.

BlumBlumShubPRBG
(string n_str)

Initalisiert den Pseudozufallsbitgenerator mit dem Produkt n := p - ¢ (n_str). Dieser
Konstruktor wird von allen Subjekten verwendet, um den vom Vermittler vorkonfigu-
rierten Generator einzurichten.

“BlumBlumShubPRBG
O
Gibt benutzte Ressourcen und den Speicher der Klasseninstanz wieder frei.
Methoden:
const char *get.n
O

Liefert das Produkt n := p - ¢ als nullterminierte Zeichenkette zuriick.

const char *get_x_i

O
Liefert den Zustandswert x; als nullterminierte Zeichenkette zurtick.

const char *get_p

O

Liefert den Primfaktor p als nullterminierte Zeichenkette zuriick (falls intern bekannt).
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const char *get_q

O
Liefert den Primfaktor ¢ als nullterminierte Zeichenkette zuriick (falls intern bekannt).

void set_seed

O
Belegt den Zustandswert z; des Generators mit einer Zufallszahl.

void set_seed
(string x_0_str)

Setzt den Wert z; durch einen Anfangszustand xp. Dabei wird die von x_0_str re-
présentierte Zahl solange inkrementiert oder modular reduziert, bis zy € Z; gilt.

bool random bit

O

Iteriert den Generator (z; := zZ mod n) und liefert das niederwertigste Bit von z; als
Pseudozufall (true, false) zuriick.

char random_char

O

Iteriert den Generator (z; := 22 mod n) und liefert die niederwertigsten 8 Bit von z; als
Pseudozufallszeichen zuriick. Dazu mufl der Zustandswert z; mindestens 28 = 256 Bit
lang sein, um die Sicherheit (Unvorhersagbarkeit) nicht zu gefihrden. [8]
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A.4. CachinKursaweShoupABBA-Klasse

Diese Klasse implementiert das probabilistische ABBA-Protokoll (Asynchronous Bina-
ry Byzantine Agreement) der Autoren C. CACHIN, K. KURSAWE und V. SHOUP [37],
welches im Abschnitt 3.2.1 Gegenstand unserer Betrachtung war. Als Verbesserungen
wurden sowohl die starke Richtigkeit als auch die starke Termination eingearbeitet.

Kon- und Destruktoren:

CachinKursaweShoupABBA
(string tid, int sid, bool init._decide, unsigned long n,
unsigned long t, ShoupRsaDTSS* dtss_a, ShoupRsaDTSS* dtss_p,
unsigned long d, bool b)

Initalisiert eine ABBA-Instanz mit dem Transaktionskennzeichen tid und der Sitzungs-
nummer sid. Der Bindrwert init_decide reprisentiert den vorgegebenen Anfangszu-
stand V; € {0,1}, wihrend n die Anzahl der Teilnehmer n und t die Zahl ¢ (bosar-
tige/ fehlerhafte Parteien) darstellt. Damit das ABBA-Protokoll robust funktioniert,
muf} die Bedingung ¢t < 7/3 gelten. Weiterhin werden ein initalisiertes /n,n — t,t/-
Schwellenwertsignaturschema dtss_a sowie /n,t + 1,¢/-Schwellenwertsignaturschema
dtss_p bendtigt. Im Wert d {ibergibt man die Anzahl der run(...)-Aufrufe bis zum
Start des Protokolls (Zeitverzogerung) und in b eine Preferenz (Bias) fir die Voraus-
wahl; i. A. wird d = 0, b = init_decide gesetzt.

“CachinKursaweShoupABBA
O

Gibt benutzte Ressourcen und den Speicher der Klasseninstanz wieder frei.

Methoden:

bool run

O

Diese Methode muf} fiir den Fortschritt des Protokolls regelmiflig aufgerufen werden
(kooperative Nebenldufigkeit). Bei Termination wird true zuriickgegeben.

bool decide
() const

Liefert den Ubereinstimmungswert U; € {0,1} zuriick, sofern das ABBA-Protokoll
ordentlich terminiert run() == true ist.

void in
(string in_data)

Ubergibt eine Nachricht in_data an die interne Eingabewarteschlange.

const char *out

O

Liefert eine nullterminierte Nachricht von der internen Ausgabewarteschlange zuriick,
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welche iiber das Netzwerk an alle Parteien verteilt werden muf}. Ist keine auszuliefernde
Mitteilung vorhanden, wird einfach NULL zuriickgegeben.

const char *black

O

Liefert die vom Vermittler zugeordneten Kennzeichen derjenigen Subjekte, welche nach-
vollziehbare Fehler (z. B. ungiiltige Signatur) im Protokoll ausgelost haben. Diese Par-
teien konnen dann mit einem Ausschlufiverfahren entfernt werden. Ist kein Kennzeichen
vorhanden, wird NULL zuriickgegeben.

const char *red

O

Liefert die vom Vermittler zugeordneten Kennzeichen derjenigen Subjekte, welche nicht
kausale Handlungen (z. B. Nachricht zum falschen Zeitpunkt) im Protokoll ausgelost
haben. Diese Parteien kénnen dann fiir eine bestimmte Zeit gesperrt werden, damit
Jahm legende* Angriffe (Denial of Service) nicht die Robustheit gefihrden. Ist kein
Kennzeichen vorhanden, wird NULL zuriickgegeben.
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