UNIVERSITAT
LEIPZIG

21. Interuniversitares Doktorandenseminar
Wirtschaftsinformatik der Universitaten
Chemnitz, Dresden, Freiberg, Halle-Wittenberg,
limenau, Jena und Leipzig

Ulrich Eisenecker, Jan Schilbach, Pascal Kovacs,

David Baum, Richard Miller (Hrsg.)

‘”“H i H”““ - ||| I|| MHMMWWW

FORSCHUNGSBERICHTE DES INSTITUTS FUR WIRTSCHAFTSINFORMATIK



UNIVERSITAT
LEIPZIG




Forschungsberichte des Instituts fir Wirtschaftsinformatik
der Universitat Leipzig
Heft 12

2 1. Interuniversitares Doktorandenseminar Wirtschaftsinformatik
der Universitaten Chemnitz, Dresden, Freiberg, Halle-Wittenberg,
llmenau, Jena und Leipzig

Ulrich Eisenecker, Jan Schilbach, Pascal Kovacs, David Baum, Richard Miller (Hrsg.)



IT

Herausgeber

Redaktion
Telefon

E-Mail

Internet

URN

Redaktionsschluss

Prof. Dr. Rainer Alt,
Prof. Dr. Ulrich Eisenecker,
Prof. Dr. Bogdan Franczyk

Institut fiir Wirtschaftsinformatik der Universitit Leipzig
(0341) 97 33 720
(0341) 97 33 600

iwi@wifa.uni-leipzig.de

http://www.iwi.uni-leipzig.de/

urn:nbn:de:bsz:15-qucosa2-162954
06.10.2017



Vorwort

Das Interuniversitare Doktorandenseminar Wirtschaftsinformatik ist eine gemein-
schaftliche Veranstaltung der Universitaten Chemnitz, Dresden, Freiberg, Halle,
llImenau, Jena und Leipzig. Anlasslich des regelmalig stattfindenden Seminars
prasentieren Doktorandinnen und Doktoranden ihre Dissertationsvorhaben und
stellen sich einer kritischen Diskussion der teilnehmenden Professorinnen und
Professoren sowie der Doktorandinnen und Doktoranden. Auf diese Weise erhal-
ten die Promovierenden wertvolle Anregungen und Hinweise zu Vorgehen, Me-
thodik und inhaltlichen Aspekten ihrer Arbeit, welches sie fir die weitere Arbeit an
ihrer Promotion und daruber hinaus nutzen kénnen.

AulRerdem bietet das Interuniversitare Doktorandenseminar Wirtschaftsinformatik
eine Gelegenheit zur fachlichen Auseinandersetzung mit aktuellen Themen und
sich ankundigenden Trends in der Forschung der Wirtschaftsinformatik. Zudem
wird ein akademischer Diskurs uber die Grenzen der jeweils eigenen Schwer-
punkte der Professur hinaus ermoglicht.

Das nunmehr 21. Doktorandenseminar fand in Leipzig statt. Der hieraus entstan-
dene vorliegende Tagungsband enthalt sieben Beitrage aus den Bereichen Vor-
gehensweisen (Prozessharmonisierung fusionierter Dienstleistungsunternehmen,
Gestaltung digitaler Transformation, Datenschutzmodell flir E-Commerce), An-
wendung (intelligente Tutoringsysteme, Social CRM) und Technik (dezentrales
Cloud-Netzwerk, Referenzarchitektur fur Cloud Computing) sowie einen Gastbei-
trag (systematische Widerverwendung) und vermittelt dadurch interessante Einbli-
cke in ausgewahlte Themen der aktuellen Forschung der Wirtschaftsinformatik.

Leipzig, im Oktober 2017

Ulrich W. Eisenecker
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Prozessharmonisierung von fusionierten
Dienstleistungsunternehmen 1im Zeitalter Qualitét 4.0
— DSR Ansatz zur Entwicklung einer Methode

Irene Schonreiter

Technische Universitit Dresden
Wirtschaftsinformatik, insb. Systementwicklung
Dresden, Deutschland
Irene@schoenreiter.de

Zusammenfassung-Die Prozessharmonisierung (PH) in der Phase
der Post Merger Integration (PMI) ist fiir den Erfolg eines M&A
unerlisslich. Vor allem im Dienstleistungssektor wird das Know-
how in Prozessen gebiindelt und stellen damit den Wert einer
Organisation dar. Ziel dieser Forschung ist die Entwicklung der
in der  Post-Merger-Situation idealen  Methode zur
Prozessharmonisierung fiir Dienstleistungsunternehmen nach
dem Design Science Research (DSR) Ansatz laut Hevner (2004).
Im vorliegenden Beitrag wird das Vorgehen ausgehend von einer
Literaturanalyse und empirischer Forschung zur Identifizierung
der Anforderungen an ein entsprechendes Artefakt vorgestellt.
Daran anschliefend wird die Entwicklung des Artefakts
beschrieben. Das Procedure Model namens ProMerge! mit

zugehorigen Tool ProMergeTool! fiihrt fusionierte
Dienstleistungsunternehmen systematisch durch die
Prozessharmonisierung nach M&A und trigt zur

Entscheidungsfindung insbesondere in den Integrationsansitzen
Symbiose und Absorption bei. Aus wissenschaftlicher Sicht wird
ein Beitrag zur Forschung in der Schnittstelle Business Process
Management, M&A und Change Management geleistet.

Keywords—business process management; process
harmonization; post merger integration; design science research

I. EINLEITUNG

Um Unternehmen wettbewerbsfihig zu halten, finden
zahlreiche Merger & Acquisitions (M&A) statt, die Mehrheit
davon im Dienstleistungssektor [1]. Diese Zusammenschliisse
bedingen eine neue Struktur in den Unternehmen, die die
Prozesse und das Managementsystem erheblich beeinflussen.
Der Begriff Merger & Acquisitions stammt aus dem US-
amerikanischen Investmentbanking und wird mit ,,Fusionen
und Unternehmensiibernahmen* iibersetzt [2]. M&A umfassen
Unternehmenskiufe, Ubernahme. Merger of Equals,
Strategische Allianzen und Kooperationen, wobei sich diese
Liste weiter fortsetzen lieBe [3]. Bei der Akquisition erwirbt
ein Unternehmen die Eigentumsrechte eines anderen
Unternehmens oder eine in sich geschlossene und abgegrenzte
Teileinheit und erhilt die Moglichkeit einer beherrschenden
Einflussnahme auf das erworbene Unternehmen [4].

Gerade im Dienstleistungssektor ist das Wissen in den
Prozessen gebunden, so dass die Prozessharmonisierung (PH)
das Gelingen der Post Merger Integration (PMI) wesentlich
beeinflusst. Dienstleister bewegen sich im Spannungsfeld von
mehreren Herausforderungen: Nachfrage nach
Komplettangeboten, verstirkte Kundenorientierung, hohe
Innovationsrate, starker Preiswettbewerb, hohe Lieferfahigkeit,
hohe  Qualititsanforderungen [5]. Business  Process
Management (BPM) spielt eine wesentliche Rolle bei
organisatorischen Veridnderungen [6, 7], daher ist die PH ein
Schliisselelement der PMI. Vor allem, wenn Symbiose oder
Absorption der gewihlte Integrationsansatz des Unternehmens
ist, miissen zwei Welten von Geschiftsprozessen und
Managementsystemen in einem sich schnell veridndernden
Prozessumfeld effizient harmonisiert werden. Allerdings ist die
Wertschopfung nach M&A eher selten und die Unternehmen
erreichen hiufig nicht die gewiinschten Ziele [8]. Nach einem
M&A sind gemeinsame Prozesse von vorrangiger Bedeutung,
da die Wissensverteilung iiber Strukturen, Personen, Prozessen
und Systemen erfolgt [9].

Somit sind zahlreiche Anforderungen im Unternehmen
vorhanden, die in der Integrationsstrategie und in der
Harmonisierung des BPM und Managementsystems zu
beriicksichtigen sind.

Unter Prozessharmonisierung versteht man die
Standardisierung von Geschiiftsprozessen des
Prozessmanagement und der Prozesssteuerung iiber
unterschiedliche Organisationseinheiten und Standorte hinweg

[10].

Die Post-Merger-Integration bezieht sich auf die Einbindung
des Unternehmens nach der Vertragsunterzeichnung eines
M&A. Entsprechend der Notwendigkeit der organisatorischen
Autonomie und der Notwendigkeit einer strategischen
Interdependenz  gibt es  verschiedene  Arten  von
Integrationsansitzen: Absorption, Symbiose, Preservation und
Holding [11-13]. Fiir die Prozessharmonisierung sind
insbesondere die Integrationsansitze Symbiose (partielle
Integration, zunehmende Verschmelzung der fusionierten
Unternehmen) und Absorption (vollkommende Eingliederung)
von Bedeutung, da bei Holding und Preservation keine oder



lediglich marginale Integration beabsichtigt ist [11].

Weiter wird die Forschung aus dem Aspekt Industrie 4.0 /
Qualitit 4.0 beleuchtet, ein Thema, das in letzten Jahren von
steigendem Interesse ist. Wenn Prozesse im Rahmen der PH
ohnehin angepasst werden miissen, wird untersucht, inwieweit
eine Modernisierung hinsichtlich Qualitit 4.0 Elementen von
Bedeutung ist.

Das Themenfeld bewegt sich in der Schnittstelle von Post
Merger Integration / M&A und Prozessmanagement /
Qualititsmanagement sowie Change Management. Trotz einer
Vielzahl an Literatur zu diesen Themen gibt es kaum eine
Verbindung zwischen Post Merger Integration und
Prozessharmonisierung - insbesondere eine Methode zur
Prozessharmonisierung existiert nicht.

Die zentralen Forschungsfragen fiir das Promotionsvorhaben
lauten deshalb:

FF1: Welche Voraussetzungen und Anforderungen miissen zur
Entwicklung einer Methode zur PH erfiillt werden?

FF2: Wie wird eine Methode zur PH entwickelt, die sowohl
von theoretischem als auch von praktischem Nutzen fiir
Dienstleistungsorganisationen ist?

II. ZIELSETZUNG

Das Promotionsvorhaben beschéftigt sich mit der Entwicklung
und Evaluierung eines Artefakts, das fusionierte Unternehmen
systematisch durch die PH in der PMI fiihrt.

Das Ziel der Forschungsarbeit ist die Eruierung der in der

Post-Merger-Situation idealen Methode zur
Prozessharmonisierung. Die  Ergebnisse  sollen  fiir
Dienstleistungsunternehmen praktisch nutzbar sein und

erlauben, die Post-Merger-Integrationsphase zu verkiirzen und
typische Fehler zu vermeiden, so dass die Unternehmen ziigig
die angestrebte Performance erreichen.

Mit der empirischen Analyse konnen Organisationen von der
Erfahrung von Unternehmen profitieren, die bereits eine PH
durchliefen. Mit klar definierten Anforderungen wird ein
Artefakt entwickelt, das die Entscheidungsfindungen
insbesondere in den Integrationsansidtzen Symbiose und
Absorption in Unternehmen vereinfacht. Das Artefakt ist
einfach zu bedienen und bietet einen ganzheitlichen Blick und
neutralen Gesichtspunkten auf die Post Merger Situation. Es
wird dadurch zu einer wichtigen Voraussetzung einer
erfolgreichen Post Merger PH und schlieft eine
wissenschaftliche Liicke in der Schnittstelle von BPM, PMI
und Change Management.

ITII. FORSCHUNGSDESIGN

Die Definition des Forschungsdesigns erfolgt nach dem
Ansatz von Braun & Esswein [14] und setzt sich aus der
wissenschaftstheoretischen Positionierung, des
Forschungsziels und der genutzten Forschungsmethode
zusammen [15]. Die wissenschaftstheoretische Positionierung

folgt dem gemiBigtem Konstruktivismus, der sich laut Becker
et al. (2004) aus der Kombination der ontologischen und
epistemologischen Position ergibt [16]. Das Forschungsziel
leitet sich aus der eingangs vorgestellten Problemstellung ab:

Ziel der Arbeit ist die Konzeption eines Artefakts, das die
Prozessharmonisierung von fusionierten
Dienstleistungsunternehmen in der Post Merger Integration
unterstiitzt. Das Forschungsziel ldsst sich nach der Gliederung
laut Braun & Esswein (2006) in die Technologieebene der
Modellierungsforschung einordnen [14] und besteht laut der
Einordnung von Auftrigen und Zielen der
Wirtschaftsinformatik nach Becker et al. (2003) aus der

Kombination Gestaltungsziel und inhaltlich-funktionalem
Auftrag [15] (vgl. Abbildung 1: Anuftrige und Ziele der
Wirtschaftsinformatik (Becker et al. 2003).
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Abbildung 1: Auftrige und Ziele der Wirtschafisinformatik (Becker et al.
2003)

Die Forschungsmethode folgt dem Design Science Research
(DSR) Paradigma nach Hevner et al. (2004) und
beriicksichtigt dementsprechend folgende DSR-Zyklen:
Relevanz-Zyklus, Rigor-Zyklus, Design-Zyklus und Change-
und Einfluss-Zyklus [17-19]. Die Forschungsphasen folgen
dem Ansatz nach Peffers et al. (2007), der sich in folgende
Phasen unterteilt: Problemidentifikation & Motivation,
Definition der Ziele einer Lésung, Design & Entwicklung,
Demonstration, Evaluation und Kommunikation [20]. Als
Input zur Entwicklung des Artefakts wird zusitzlich eine
empirische Analyse durchgefiithrt, um die Anforderungen aus
der Praxis adiquat beriicksichtigen zu kénnen. Diese wird im
folgenden Abschnitt ndher beschrieben.

IV. METHODIK

Die Forschungsarbeit folgt grundsitzlich dem Design Science
Approach und somit den Richtlinien von Hevner et al. (2004)
[17].

Eine anfinglich durchgefiihrte systematische Literaturanalyse
mit entsprechender Dokumentation laut den Richtlinien von
vom Brocke et al. (2009) und Kitchenham (2007) [21, 22]
ergab, dass Prozessharmonisierung in der Literatur kaum
diskutiert wird. Die Ergebnisse des Suchprozesses in diversen
Datenbanken und Conference Proceedings wurden in einer
Konzeptmatrix nach Webster & Watson aufbereitet [23].
Ausgehend von den Suchbegriffen wurden drei Perspektiven
gebildet: M&A/PMI Perspektive, Qualitits-
/Prozessmanagement Perspektive und Change Management



Perspektive. Aus diesen Perspektiven wurden
Uberschneidungen gepriift und geclustert. Das Ergebnis
zeigte, dass es auBerhalb von IT-/IS-Integrationen kaum
Literatur zu PH gibt. Trotz einer immensen Vielfalt an
Forschungen in den drei Perspektiven wurden nur vereinzelt
Aspekte in der Themenschnittstelle beleuchtet, deren Ergebnis
fiir die Entwicklung einer Methode zur PH hilfreich ist. Eine
Methode zur Prozessharmonisierung ist nicht verfiigbar.

Nachdem in der Literatur keine Methode zur PH verfiigbar
war, wurde das Vorhandensein einer Methode in der Praxis
gepriift. Es wurden leitfadengestiitzte Interviews mit Experten
durchgefiihrt, die bereits aktiv in einer PH mitwirkten oder
diese steuerten. Der Interviewer hat dabei die Méglichkeit,
vom Fragebogen abzuweichen, zusitzliche Fragen zu stellen
und die Reihenfolge zu verindern, um den Gesprichsfluss
entsprechend zu steuern [24].

Als Variante des  Experteninterviews wurde das
,»Prozesswissen" gewiihlt. Das Prozesswissen  ist
Erfahrungswissen zu  bestimmten  Ereignissen  und
Handlungsabliufen, in die die Befragten involviert waren [25].
Demzufolge wurden in diesem Zusammenhang Personen
befragt, die aktiv in die Prozessharmonisierung ,ihres™
Unternehmens nach dem M&A eingebunden waren. Die
befragten Experten hatten durchgehend eine federfiihrende
Position in der Prozessharmonisierung und waren unmittelbar
in der Post-Merger-Integration beteiligt. Befragt wurden 12

Experten (33% Geschiftsfithrer/CEOQ/COO, 66%
Qualititsmanager) aus den Branchen Computer Software,
Supplies & Services, Gesundheitsbranche,

Unternehmensberatung, Anlagenbau, Behindertenwerkstitte
und Mehrbranchendienstleister.

Fiir die Transkription wurde das einfache Transkript gewihlt,
da der Schwerpunkt auf den inhaltlichen Aussagen des
Interviewten liegt. Bei Auffilligkeiten oder Emotionen wurde
direkt im Interview nachgehakt, so dass diesbeziiglich keine
weitere Interpretation nodtig ist. Die Auswertung der
Experteninterviews erfolgte mit der qualitativen Inhaltsanalyse
nach Mayring (2015, 2014) [26, 27]. Diese zeichnet sich beim
methodischen Umgang mit sprachlichem Material durch
folgende Ziele aus [26]:

=  Analyse der (fixierten) Kommunikation

=  Systematisches Vorgehen

=  Regelgeleitetes Vorgehen

=  Theoriegeleitetes Vorgehen

= Ziel, Riickschliisse auf bestimmte Aspekte der

Kommunikation zu ziehen

Die Fakten aus den Interviews werden verdichtet und
Erkenntnisse abgeleitet.

Die Inhaltsanalyse selbst ist eine non-reaktive Methode, da
kein Kontakt zwischen Interviewer und Befragten besteht.
Somit konnen keine Verzerrungen auftreten, da die Analyse
streng nach einer methodologischen Auswertung durch
Kategorisierung und Codes erfolgt [28].

Die Erkenntnisse aus den verdichteten Fakten der Interviews
waren ein wesentlicher Ausgangspunkt fiir die weitere
Forschung.

Unter anderem wurde die empirische Forschung um eine
quantitative Analyse erginzt. Ausgehend aus den Ergebnissen
der qualitativen Analyse wurde ein Fragebogen mit folgendem
Inhalt entwickelt:

*  Abschnitt 1, Fragen 1-6: Hintergrund der
Organisation (Grolle, Branche, ...)

*  Abschnitt 2, Fragen 7-10: Integrationsansatz
(Absorption, Symbiose, Holding, Preservation)

*  Abschnitt 3, Fragen 11-17: Information iiber das
Vorgehen wihrend der PH (Harmonisierung auf
Prozessebene, Methoden in den einzelnen Phasen mit
einer Multi-Item-Skala, zu bewertende Aussagen in
einer Likert-Skala) -> unabhingige Variablen

*  Abschnitt 4, Fragen 18-21: Ergebnisse (zu
bewertende Aussagen in einer Likert-Skala) >
abhingige Variablen

*  Abschnitt 5,
Angaben

Fragen 22-23: Demographische

Der Fragebogen wurde von 91 Teilnehmern befiillt, die
Erfahrung in der PH nach einem M&A mitbrachten. Die
Ergebnisse wurden zum Testen von Hypothesen benutzt, dazu
wurde eine Regressionsanalyse mit SPSS durchgefiihrt. Auch
die empirische Analyse zeigte, dass es keine eindeutige
Methode zur PH in der Praxis gibt. Es wird hiufig der
»gesunde  Menschenverstand”  eingesetzt, andererseits
bestitigte ein Grofteil der Experten eine gewisse Hilflosigkeit
nach einem M&A, die auch zum Scheitern der PMI fiihrte.

Insgesamt diente die empirische Analyse als Vorbereitung zur
Entwicklung des Artefakts. Die Voraussetzungen und
Anforderungen fiir eine erfolgreiche PH wurden zunichst in
der Literatur gepriift, anschliefend in der praktischen
Anwendung.

V. VORAUSSETZUNGEN ZUR ENTWICKLUNG DES ARTEFAKTS
A. Qualitéitskriterien

Um den Erfolg einer PH messen zu konnen, wurden
Qualititskriterien  definiert, die als allgemeingiiltige
Anforderungen aus den Experteninterviews aggregiert und mit
einschligiger  Literatur  abgeglichen  wurden. Die
Qualititskriterien wurden den Zielebenen der Integration von
Jansen (2008) zugeordnet, die abhingig von der angestrebten
Integrationstiefe in  strategische, organisatorische und
administrative, personelle, kulturelle, operative und externe
Integration unterteilt ist [11]. Insgesamt wurden 27
Qualititskriterien identifiziert. Die Qualititskriterien liefern
die Grundlage zur Evaluierung des Artefakts.

Abbildung 2: Qualititskriterien zeigt die Qualititskriterien
strukturiert nach der Zielebene der Integration und Kategorie
sowie deren Beschreibung.
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Abbildung 2: Qualititsknterien

B. Phasenmodell

Das Phasenmodell definiert die Meilensteine der PH.
Ausgehend von unterschiedlichen Modellen zur
Prozessgestaltung und —optimierung in der Literatur sowie
zwei erfolgreichen Case Studys geschildert in den
Experteninterviews wurden 9 Ansitze identifiziert, die fiir
eine PH von Relevanz sind. Die Vorgehensweise dieser
Ansiitze wurde abgeglichen, Gemeinsamkeiten identifiziert
und aggregiert. Als Ergebnis wurden folgende Phasen
ermittelt: Analysephase, Konzeptionsphase,
Realisierungsphase und Verifizierungsphase.

Weiter unterscheiden das PH Phasenmodell zwischen
Managementsystem-Ebene (MS) und  Prozessebene.
Unterschiedliche  Verantwortlichkeiten in  der  PH,
unterschiedliche Reifegrade auf MS-Ebene und einzelnen
Porzessen sowie eine durchgehende strategische Ausrichtung
sprechen fiir diese Unterscheidung. Zahlreiche doppelt
vorhandene Prozesse fithren zu einer hohen Komplexitit in
der PH, die MS-Ebene richtet sich dabei kontinuierlich an den
strategischen Vorgaben aus. Abbildung 3: PH phase model
demonstriert zum einen die Phasen der PH und die Prozess-

bzw. MS-Ebene, zum anderen wird der zentrale Inhalt der
jeweiligen Phase festgehalten.

Das Phasenmodell definiert die Meilensteine der PH und ist
somit eine wichtige Grundlage fiir die Entwicklung des
Artefakts.

Analysi Concepti Reali Verification
phase phase phase phase
Maturity Strategic MS —

saiic

Process Process Process Process Process
level analysis optimization Implementation verification

MS — managamant system

Abbildung 3: PH phase model

C. Industrie 4.0 / Qualitéit 4.0

In den letzten Jahren ist "Industrie 4.0" von wachsendem
Interesse. Geschiftsprozesse kénnen durch den Einsatz von
standardisierten unterstiitzenden IT-Tools nach einem M&A
vereinfacht werden [29]. Eine Studie von Mendling et al.
(2016) zeigt eine hohe Bedeutung der Digitalisierung im BPM
[30]. Es wird angenommen, dass die PH in der PMI die
Moéglichkeit zur Modernisierung mit unterstiitzenden IT-
Systemen bietet und strategische Schritte fiir die Zukunft
einnimmt, da die Prozesse ohnehin angepasst bzw. neu
entwickelt werden. Unterstiitzende IT-Lésungen erreichen
mehr Prozess-Standardisierung und sind damit robuster,
effektiver und weniger anfillig fiir Fehler — eine getrennte
Betrachtung von organisatorischen und technischen Lésungen
lasst sich im Prozessdesign nicht realisieren [31]. Qualitit 4.0
bedeutet die Integration und Synchronisation von Prozessen in
der Produktion und Prozesssicherheit mit verbundenen
MaBnahmen zur Qualititssicherung [32]. Im Allgemeinen ist
der Anschluss von Betriebsdaten- und
Qualitditsmanagementsystemen zu wenig verbunden.
Ausgehend von den Experteninterviews wurde untersucht, ob
Industrie 4.0 bzw. Qualitit 4.0 in der Dienstleistungsbranche
generell eine Rolle spielt und inwieweit Elemente davon in die
Gestaltung der PH einflieBen. Dariiber hinaus wurde eine
systematische Literaturanalyse mit den Suchwértern ,, Industrie
4.0¢ und ,,Qualitit 4.0“ in deutscher und englischer Sprache
durchgefiihrt, um die Publikationsfiille zu diesem Thema zu
eruieren. Das Ergebnis zeigt, dass die Anzahl der
Publikationen von "Industrie 4.0" Artikeln nach einem starken
Anstieg ab 2012 seit 2015 stagniert und fiir "Qualitdt 4.0" nur
wenige Ergebnisse erzielen.

Das Ergebnis der Experteninterviews ist eindeutig: fiir 91%
hatte Industrie 4.0 keine Bedeutung wihrend der PH und
somit Einfluss auf unterstiitzende IT-Tools hat. 55% der
konsultierten Experten hatte keine Assoziation mit dem
Begriff. Allerdings kénnte der Dienstleistungssektor immens
von dem Potential profitieren, der mit cyber-physischen
Systemen einhergeht. Mit einer intelligenten
Informationstechnologie entstehen enorme Chancen im
Bereich Wissensmanagement und Risikomanagement [33]
sowie in der frithzeitigen Erkennung wvon Prozess- und



Entwicklungsfehlern durch die vernetzte Messbarkeit von
Qualititssicherungssystemen [34].

Zusammenfassend ldsst sich feststellen, dass zwar ein
erhebliches Potential fiir Dienstleistungsorganisationen
vorhanden ist, dieses aber in der PH bislang kaum Bedeutung
hat. Fiir die Entwicklung des Artefakts wird dieser Bereich
daher nur untergeordnet betrachtet und nicht als spezielle
Anforderung aufgenommen.

D. Hypothesen i Bereich Methode, Capabilities, Akzeptanz

Der Handlungsbedarf zur PH nach PMI steht auler Frage [35].
Die Einstellungen und Verhaltensweise der Stakeholder, deren
Erwartungen und Sichtweisen sich in der Regel nicht decken,
spielen in dieser Phase die grofite Erfolgsrolle [36].
Organisationsstrukturen und Prozessabliufe miissen so
definiert werden, dass sie von allen Mitarbeitern verstanden
und mitgetragen werden [37], ansonsten ist das PH Projekt
zum Scheitern verurteilt. So spielt also neben einer geeigneten
Methode zur Prozessharmonisierung die Akzeptanz eine
tragende Rolle. Auch die entsprechenden Fihigkeiten zur
Durchfithrung des Projektes miissen vorhanden sein, somit
wurden die Capabilities als dritte Siule identifiziert (siehe
Abbildung 4: Prozessharmonisierungs-Triangel). Um die
notwendigen Voraussetzungen fiir eine erfolgreiche PH in
dieser Triangel zu erforschen, wurden 12 Hypothesen
aufgestellt strukturiert nach dieser Triangel aufgestellt und im
Bereich Methode und Capabilities zusitzlich nach den PH
Phasen unterteilt. Der Test wurde auf Basis der quantitativen
Analyse mit Regressionsanalyse durchgefiihrt.

Das Ergebnis im Bereich Methodology bestiitigt bisherige
Untersuchungen, dass es keine erfolgsversprechende Methode
zur Prozessharmonisierung gibt. Die befragten Personen gaben
an, in welcher Phase sie welche Methode angewendet haben
(unabhingige Variable) und die Zufriedenheit mit dem
Ergebnis in der jeweiligen Phase. Dabei wurde eine Serie an
verbreiteten Methoden zur Auswahl gestellt, dariiber hinaus
gab es die Option weitere Methoden anzugeben. Die
statistischen Ergebnisse zeigen keinen signifikanten Wert. Es
wird daraus geschlossen, dass keine der bekannten Methoden
punktgenau auf PH anzuwenden ist und eine Methode
entwickelt werden sollte, die exakt auf den Bedarf der PH in
der PMI zugeschnitten ist.

Methodology

/

Capabilities

\

Acceptance

p—

Abbildung 4: Prozessharmonisierungs-Triangel

Die Capabilities zeigen den Bedarf einer Analyse auf
Prozessebene und einer Reifegradbewertung auf MS-Ebene
an. Weiter bewidhrt sich Flexibilitiit im Unternehmen, die

Kombination aus Standardisierung auf MS-Ebene und
definierte Varianten auf Prozessebenen fithren zu htherem PH
Erfolg. Die Modernisierung von Prozessen mit Workflows
und Automatismen fithrt ebenfalls zu besseren Ergebnissen.
An dieser Stelle sollte unterstiitzende IT-Tools und ERP-
Systeme gepriift werden, um ggf. zielfithrende Industrie 4.0

Elemente zu implementieren. Mit einer gemeinsamen
Zertifizierung des gemergten MS lidsst sich die PH
verifizieren.
TABELLE 1: HYPOTHESEN IN DER PH TRIANGEL
Bereich Hypothese Ergebnis
Metho- HI1: Tt_le results_ in the particu]ar_ phases are
dology better if a cert_am methodology in the phase
has been applied.
ES}];;S H2: Using process analysis and maturity level
] identification leads to a better result in the
Analysis analysis phase
phase )
Capa- H3: Org:_mization?. th_at_a].lnw a mixture nf_
bilities standardized and md:mdual_processes achieve
Conception better results in t_he (f'nncepnnn phase.
phase H4: The modemization of processes lead to
better results in the conception phase.
Capa- Hb5: The chronological introduction correlates
bilities with the results in the realization phase.
Realization | H6: A clear defined implementation plan
phase leads to better results in the realization phase.
Capa-
22:?;_3 H7: A common certification leads to better
. results in the verification phase.
cation
phase
HS: Power struggles of single employees lead
to a worse employee acceptance.
H9: Conflicts of interests lead to a worse
employee acceptance.
Accep- H10: Reg_u]ar information about the PH
tance progress increase employee acceptance.
H11: A systematic information policy leads to
a higher employee acceptance.
H12: Composing the project team with
employees of both merged companies leads to
a higher employee acceptance.

Zur Erreichung der Mitarbeiterakzeptanz fithrt neben einer
regelmiBigen und systematischen Informationspolitik eine
frithzeitig klar definierte Struktur zu héherem Erfolg.

VI. PROMERGE! UND PROMERGETOOL!

Nachdem im vorherigen Abschnitt die Anforderungen zur
Entwicklung eines Artefakts erortert wurden, wird
nachfolgend das entwickelte Artefakt namens ProMerge!
beschrieben.
Zunichst wird allerdings die Qualitdt des Artefakts anhand
folgender Ergebnisanforderungen definiert:
1. Die Methode zur Prozessharmonisierung folgt dem
PH Phasenmodell, sowohl die vier Phasen, als auch
die MS- und Prozessebene werden beriicksichtigt.
2. Die 27 Qualititskriterien der PH werden in die PH
Methode eingebunden.



3. Die PH Methode Dberiicksichtigt die PMI
Integrationsziele nach Jansen (2008).

4. Der Reifegrad auf MS-Ebene wird anhand der ISO
9001:2015 Anforderungen gemessen.

5. Beide Ebenen werden mit neutralen Faktoren in einer
multidimensionalen Bewertungsskala gemessen, die
die gemeinsamen Anforderungen nach dem M&A

beriicksichtigt.

ProMerge! wurde nach den Richtlinien des DSR Ansatz nach
Hevner (2004) entwickelt und stellt ein Procedure Model dar,
das das PH-Phasenmodell mit den Integrationszielen nach
Jansen (2008) kombiniert und damit in seiner Struktur die
Anforderungen 1 und 3 erfiillt. Abbildung 5: Procedure Model
ProMerge! zeigt die PH-Phasen mit den Phasenzielen auf
Prozessebene und MS-Ebene. Die Spalten strukturieren alle
Aktionen nach den Integrationszielen. Die Aktionen
beschreiben das Vorgehen zur PH in den jeweiligen Phasen
und fithren die Organisation gezielt an Entscheidungen heran.
Die PH Phasen kombiniert mit den Integrationszielen
garantieren eine ganzheitliche Betrachtung und die
verschiedenen Stakeholder. Die Aktionen bauen logisch
aufeinander auf und jede Phase wird mit einer Prisentation der
Phasenergebnisse, einem Review des PH Teams und einer

Untersuchung der Mitarbeiterakzeptanz  abgeschlossen.
ProMerge!  beriicksichtigt die 27  Qualititskriterien
(Anforderung 2) sowie weitere Erkenntnisse der

vorangegangenen Forschung aus Literaturanalyse und
empirischer Forschung.
Das referenzierte Tool verweist auf die zweite Dimension der

PH Methode: ProMergeTool!

ProMergeTool!  basiert auf einem  vergleichenden
Reifegradmodell fiir die Bewertung auf MS-Ebene und auf
Prozessebene. Es lenkt das fusionierte Unternehmen
systematisch durch die PH Phasen. Da manchmal mehr als
zwei Unternehmen fusioniert werden, ermdglicht das Tool den
Vergleich von bis zu drei fusionierten Organisationen.
Aufgrund der Verbreitung und der guten Zuginglichkeit
wurde das Tool mit Microsoft Excel erstellt und ist éffentlich
im Internet zuginglich. Die Gestaltung des Tools folgt den
Schritten zur Entwicklung eines Reifegrades nach de Bruin et
al. (2005) mit den Schritten Scope, Design, Populate, Test,
Deploy, Maintain [38]. Die Schritte wurden in der
Entwicklung befolgt, einzig ,;maintain“ ist zum derzeitigen

Stand nicht moglich, da keine Erfahrungswerte von
Unternehmen  vorliegen, die  ProMergeTool!  bereits
anwendeten.

Auf MS Ebene erfiillt das Tool die Anforderungen 4 und 5,
die ISO 9001 Kriterien werden bewertet und in einer 5-
dimensionalen Skala bewertet. Unternehmensindividuelle
Komponenten und Subkomponenten zur Bewertung kénnen
erginzt werden. Das Ergebnis in einem Spinnennetzdiagramm
demonstriert zum einen den Reifegrad der einzelnen
bewerteten Komponenten und die Ausprigung der
Dimensionen: Availability, simplicity and speed, robustness
and stability, efficiency und performance.

i
it
fi

)

Abbildung 5: Procedure Model ProMerge!

Auf Prozessebene folgt die Bewertung den Prozessbefihiger-
Kriterien von Hammer (2015), die mit weiteren Kriterien
erginzt wurden: process strategy, process transparency,
process design, process performance, process organization
[39] und erfiillt Anforderung 5. Dabei werden die parallel
vorhandenen Prozesse verglichen und ein Konzept fiir das
weitere Vorgehen erarbeitet. Hinweise sowie Instrumente zur
Konzeption werden durch das Tool zur Verfiigung gestellt.

Nach Einfithrung des PH Konzepts eignet sich ProMergeTool!
als Instrument zur Verifizierung und Messung des PH Erfolgs.

Mit der Evaluierung des Artefakts wird die beste alternative
Lésung in einem iterativen Prozess gewihlt, bis ein
befriedigendes AusmaB, in dem ein Artefakt seine gewiinschte
Spezifikation erfiillt, vor seiner Umsetzung erreicht wird [40].
Die  Design-Evaluierungsmethode  "beschreibend"  mit
“informed argument” wurde ausgewihlt, um Informationen
aus der Wissensbasis zu nutzen [17]. Die identifizierten 27
Qualititskriterien fiir PH stellen somit strenge Anforderungen
und Informationen aus der Wissensbasis dar, um ein
ilberzeugendes Argument fiir den Nutzen des Artefakts zu



schaffen und die Ergebnisse der bisherigen empirischen
quantitativen und qualitativen Analyse zu bestdtigen -
Anforderung 2 ist  erfiillt. Mit dem  positiven
Auswertungsergebnis stellt das Artefakt einen klaren Beitrag
im PMI- und BPM-Kontext dar und erweitert den Stand der
Forschung mit einer innovativen Kombination eines PH-
Verfahrens mit zugehérigem Tool. Das Artefakt 1ost ein
identifiziertes = organisatorisches  Problem und  zeigt
Qualititsmerkmale  wie  Praktikabilitit,  Funktionalitit,
Vollstindigkeit, Zuverlidssigkeit etc. (vgl. [17]).

VII. ZUSAMMENFASSUNG UND AUSBLICK

In diesem Beitrag wurde die Entwicklung einer Methode zur
PH nach M&A fiir Dienstleistungsorganisationen dargestellt,
die  zahlreiche Aspekte fiir eine erfolgreiche PH
beriicksichtigt. Es wurde schrittweise das Forschungsvorgehen
dargestellt, in dem zunichst eine Literaturanalyse
durchgefiithrt wurde, anschlieBend die Anforderungen nach
und nach definiert und mit dem PH Phasenmodell die
Meilensteine der PH identifiziert wurden.

Auf Grundlage der Qualitiitskriterien, dem Phasenmodell und
den bestitigten Hypothesen wurde ein Artefakt bestehend aus
dem Procedure Model ProMerge! und zugehérigem Tool
ProMergeTool! nach den DSR Richtlinien erarbeitet.
ProMerge!  verbindet das  Phasenmodell mit den
Integrationszielen nach Jansen (2008) [11] und verweist zur
praktischen Anwendung auf das zugehérige Tool namens
ProMergeTool!. Dieses besteht im wesentlichen aus einem
Reifegradmodell, das Organisationen systematisch durch die
verschiedenen PH Phasen fiithrt und auf Prozess-Ebene und
Managementsystem-Ebene einen Vergleich von bis zu drei
Unternehmen erlaubt. Es wurde nach den Richtlinien zur
Entwicklung eines Reifegradmodells nach De Bruin et al
(2005) erstellt [38]. Das entwickelte Artefakt bietet durch die
Beriicksichtigung der verschiedenen Integrationsziele einen
ganzheitlichen Blick und vereinfacht dadurch neutrale
Entscheidungsfindungen, die im Rahmen der PH notwendig
sind. Aus wissenschaftlicher Sicht schlieBt das Artefakt eine
Liicke in der Schnittstelle von BPM, PMI und Change
Management und bildet eine bedeutende Voraussetzung fiir
eine erfolgreiche Prozessharmonisierung.

Somit wurde das Forschungsziel — die Entwicklung einer
Methode zur Prozessharmonisierung fiir  fusionierte
Dienstleistungsunternehmen — erreicht. Die Veréffentlichung
des Artefakts steht zum momentanen Zeitpunkt noch aus.
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Zusammenfassung— Datenschutz gewinnt zunehmend an
Bedeutung bei der Entwicklung und Bereitstellung moderner IT-
Losungen. Neben zukiinftigen technischen Herausforderungen
ergeben sich Fragestellungen wirtschaftlicher, rechtlicher,
politischer und gesellschaftlicher Natur. Neue Technologien
kionnen hierbei als Ermdglicher von neuen innovativen
Losungsansiitzen dienen. Im Fokus steht dabei die
Dezentralisierung, da die Nutzer eine héhere Verantwortung
einhergehend mit einer gréferen Kontrolle innerhalb des
gesamten Okosystems iibernehmen kénnen. Fiir eine umfassende
Betrachtung des Themengebietes, sowie fiir die Konstruktion von
Losungsansiitzen ist eine wissenschaftliche Betrachtung
notwendig. Die Umsetzung von Datenschutzaspekten bei einer
gleichzeitig geringen Komplexitit der Anwendung stellt aktuell
eine Herausforderung dar. Dieser Beitrag widmet sich dieser
Problemstellung und stellt die gewonnenen Forschungsergebnisse
in Form von vier Artefakten vor: Modell der Organisatorischen
Dezentralisierung, Anforderungskatalog, Architekturmodell und
Erweitertes  Architekturmodell. = Weiterhin findet  die
Hauptevaluation des Architekturmodells in Form eines Proof of
Concept statt.

Keywords—Datenschuty; Dezentralisierung;
Informationssystem; Cloud Computing

I. EINLEITUNG

Datenschutz gewinnt zunehmend an Bedeutung bei der
Entwicklung und Bereitstellung moderner IT-Lésungen. Neben
zukiinftigen technischen Herausforderungen ergeben sich
Fragestellungen wirtschaftlicher, rechtlicher, politischer und
gesellschaftlicher Natur. Die Wirtschaftsinformatik hat hierbei
die Aufgabe verschiedene Teilbereiche zu verbinden und
Losungen zu generieren, welche das Problem der
informationellen Selbstbestimmung gezielt adressiert, sowohl
fir private Endnutzer als auch fiir kleine und mittlere
Unternechmen (KMU). In diesem Zusammenhang bieten
dezentrale Systeme eine Moglichkeit den Datenschutz gezielt
zu steigern, da die Nutzer eine hohere Verantwortung innerhalb

Der _Autor bedankt sich fiir die Unterstiitzung durch das
Bundesministerium fiir Bildung und Forschung (BMBF), das im Rahmen der
Forderprojekte Logistik Service Engineering & Management (BMBF
03IPT504X) und Surtrade (BMBF 02K15A4083) die Erarbeitung dieses
Beitrags gefordert hat. Weiterhin dem Publikationsfond der Universitdt
Leipzig und dem Programm Open Access Publizieren der DFG, welcher die
Verdffentlichung  von  nichiprojektspezifischen  Forschungsergebnissen
ermaglicht hat.

des gesamten Okosystems iibernehmen miissen. Gleichzeitig
steigt dadurch aber die Komplexitit sowohl der Systeme als
auch der Anwendbarkeit fiir den Nutzer. Aufgrund einer immer
stirkeren Verteilung von Wertschopfungsprozessen iiber
verschiedene Unternehmen, einer immer flexibler und
schneller stattfindenden Neuausrichtung von
Unternehmenspartnerschaften, aber auch aufgrund einer immer
intensiveren Integration von Kunden zur gemeinsamen
Wertschopfung, nimmt der Bedarf an Dezentralisierung und
einer technischen und organisatorischen Neuausrichtung von
Informationssystemen immer starker zu [1].[2]. Auch aktuelle
informations- und kommunikationstechnische Entwicklungen,
beispielsweise unter den Schlagwortern Internet der Dinge [3].
Cyberphysische Systemen [4]. emergente Softwaresysteme [5]
oder auch Fog Computing [6], fordern eine hdhere
Dezentralisierung von Informationssystemen. In diesem
Zusammenhang liefern Cloud-Systeme eine infrastrukturelle
Losung. Sie erlauben durch die Anbindung an das Internet

sowie durch die Bereitstellung von Software- und
Integrationslosungen mnach dem As-a-Service-Paradigma
verschiedene dezentrale Komponenten eines

Informationssystems zu integrieren. Aufgrund der vielfiltigen
Herausforderungen sowie umfangreichen Rahmenbedingungen
ist eine  wissenschaftliche Bearbeitung notwendig.
Unterschiedliche Interessensgruppen, technische
Losungsansitze und Losungsstrategien miissen betrachtet,
analysiert und verglichen werden, um anschlieBend die durch
Anforderungen gestiitzte Gestaltung eines dezentralen
Informationssystems zu realisieren. Daraus resultiert die
iibergeordnete design-orientierte Forschungsfrage: Wie muss
ein Informationssystem (1S) gestaltet sein, welches den Schutz
und die Kontrolle von Datenbestinden in zentralen
Anwendungssystemen mit dezentraler Datenhaltung ermoglicht
und welches in seiner Komplexitit beherrschbar bleibt? Diese
Arbeit stellt die Ergebnisse, die durch die Beantwortung der
Forschungsfrage entstanden sind, dar. Dies beinhaltet als
Ergebnisartefakte: einen Anforderungskatalog, ein Modell zur
Kategorisierung von organisatorischer Dezentralisierung, ein
Architekturmodell und ein erweitertes Architekturmodell. Der
Beitrag ist wie folgt strukturiert: In Abschnitt II wird der
Forschungsrahmen sowie die verwendeten Methoden fiir die
entworfenen Artefakte aufgezeigt. Abschnitt III stellt das
Modell der organisatorischen Dezentralisierung vor. Ein
Modell welches entgegen rein technischer Aspekte
organisatorische Aspekte in Verbindung mit technischen


mailto:amueller@wifa.uni-leipzig.de

Moglichkeiten thematisiert. In Abschnitt IV wird die Erstellung

eines  Anforderungskataloges  fir ein  dezentrales
Informationssystem beschrieben, welcher gezielt
Datenschutzaspekte adressiert. Abschnitt V  zeigt das

entworfene Architekturmodell. In Abschnitt VI wird das
vorgestellte ~ Architekturmodell — erweitert mit dem
Microservice-Paradigma, um Performanz- und
Sicherheitsaspekte zu adressieren. In Abschnitt VII wird die
Hauptevaluation des Architekturmodells vorgestellt. Abschnitt
VIII zeigt néichste Forschungsschritte auf. Abgeschlossen wird
der Beitrag mit einer Zusammenfassung und einem Ausblick in
Abschnitt IX.

II. FORSCHUNGSRAHMEN UND METHODIKEN

Die bei der Forschung verwendete Forschungsmethodik
basiert auf dem Rahmenwerk Design Science nach Hevner et
al. [7]. Hierbei handelt es sich um ein Forschungsparadigma,
welches der Entwicklung von innovativen Artefakten zur
Losung von relevanten Problemen aus Wissenschaft und Praxis
dient. Der Problemldsungsprozess teilt sich ausgehend von
Hevner et al. [7] in einen Entwurfsprozess und in einen
Evaluationsprozess (engl.: build and evaluate process) auf. Der
Entwurfsprozess dient der Entwicklung von Artefakten, um
ungeloste Probleme zu adressieren. Der Evaluationsprozess
bewertet anschliefend die Niitzlichkeit der Artefakte. Fiir eine
erfolgreiche Beantwortung der Forschungsfrage wird der
Ablauf ausgehend von Osterle et al. [8] und den Design
Science Research Cycles (vgl. [9]. [10]) ausfiihrlich geplant.

Fiir die Analyse wurde eine systematische Literaturanalyse
nach Denyer [11] sowie ein Systemvergleich bestehend aus
acht Losungskonzepten aus der Forschung, um
Herausforderungen und Ziele zu extrahieren, durchgefiihrt.
Darauf aufbauend wwrde ein Modell Konstruiert
(Modellierung), welches Dezentralisierung aus
organisatorischer Sicht betrachtet und ein Anforderungskatalog
erstellt. In der Ubergeordneten Entwurfsphase dienten die
gewonnen Erkenntnisse der Konstruktion (Modellierung) eines
Architekturmodells. Ausgebaut wurde dieses in einer zweiten
Konstruktion  (Modellierung), um  ein  erweitertes
Architekturmodell mit Hilfe des Microservice-Paradigmas zu
erstellen. Abschlieffend fand die iibergeordnete Evaluation mit
Hilfe einer prototypischen Implementierung statt. Diese zeigte,
dass siamtliche Anforderungen, umgesetzt in einem
Architekturmodell, erfiillt werden konnen. Zusammengefasst
wurden folgende Methodiken verwendet:

e Systematische Literaturanalyse (Analyse)

e Systemvergleich (Analyse)

e Anforderungsermittlung (Analyse)

e  Modellierung (Entwurf)

e  Prototypische Implementierung (Evaluation)

Nachfolgend wird das Modell der organisatorischen
Dezentralisierung, der Anforderungskatalog wund die
entworfenen Architekturen vorgestellt.

III. MODELL DER ORGANISATORISCHEN DEZENTRALISIERUNG

Basierend auf einem Systemvergleich, bestehend aus
Losungsansidtzen aus Forschung wund Praxis, konnen
verschiedene Organisationsstufen fir die Rollenverteilung in
Bezug auf den Datenschutz in Cloud-(Oko-)Systemen
abgeleitet werden. Hierbei komnen die Beteiligten
verschiedene Rollen als Teilnehmer einnehmen: Bereitsteller
von Infrastruktur, Nutzer von Infrastruktur oder beides. Von
besonderer Bedeutung ist hierbei das Vertrauen gegeniiber
anderen Teilnehmern, gerade bei einer hohen Zentralisierung.
Dies bendtigt neue Vertrauenskonzepte und darf nicht
unabhingig vom Umfeld betrachtet werden. So ist der Staat
als oberste vertrauenswiirdige Instanz, einhergehend mit

rechtlichen Rahmenbedingungen, in die Betrachtung
einzubeziehen. Aus diesen Erkenntnissen ist ein
organisatorisches = Modell entstanden, welches ein

Beziehungsnetzwerk-Modell basierend auf der technischen
Voraussetzung der verschiedenen Akteure darstellt. Durch
Beteiligte mit unterschiedlichen Anforderungen und Zielen an
das Netzwerk ergeben sich verschiedenen Auspriagungen einer
Beziehungskonstellation. Abbildung 1 stellt die verschiedenen
Formen der organisatorischen Dezentralisierung dar.

Stufe 0: Keine (Zentral)

ig zentral isierte Anwendung.

Stufe 1: Dezentrale Daten

Daten der Anwender werden dezentral gespeichert.

Stufe 2: Zentrales Management

Anwendungen mit Daten werden dezentral
i mit lem Mar

Stufe 3: Dezentrale Knoten

Anwendungen mit Daten werden dezentral betrieben,

Stufe 4: Vollsténdig Dezentral

Alle Anwendungen und Daten werden dezentral
gespeichert und betrisben,

@ Softwareinstanz
I Daten

— Notwendige Verbindung
—- Migliche Verbindung

[_| Muss Vertrauen

Abb. 1: Modell der Organisatorischen Dezentralisierung [12]

Insgesamt ist das Modell der organisatorischen
Dezentralisierung in fiinf Stufen eingeteilt, wobei die erste
Stufe keine Dezentralisierungsaspekte beinhaltet. Diese Stufe
entspricht dem derzeit am Markt am stirksten verbreiteten
Losungsansatz, bei dem alle Daten der Kunden zentral
gespeichert werden. Der Ubergang zu jeder Stufe stellt eine
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andere Organisationsstruktur dar. Bestehende
Systemumsetzungen und -ansitze konnen hierbei genau einer
Stufe zugeordnet werden. Mit steigender Stufe steigt auch die
Hohe der Dezentralisierung und gleichzeitig die Komplexitét
bei der Anwendung fiir den Nutzer. Nachfolgend werden die
Stufen der organisatorischen Dezentralisierung naher erldutert.
[12]

A. Stufe 0: Zentral

Stufe 0 zeichnet sich durch vollstindig zentral organisierte
Anwendungen und Dienstleistungsangebote aus. Dieser Ebene
komnen die meisten aktuellen Plattformen des Internets
zugeordnet werden. Dies liegt vor allem daran, dass die
Leistungsangebotserstellung unabhingig von den Teilnehmern
erfolgen kann. Damit ist es moglich, ein System einfach und
ohne Restriktionen umzusetzen. Weiterhin besteht der Vorteil
fiir Unternehmen darin, Daten als Wirtschaftsgut innerhalb der
Anwendung zu halten. Bei diesem Konzept gibt es keine
Abgabe von Verantwortlichkeiten, Rechten und Pflichten an
Dritte. Die Teilnehmer miissen dem Anbieter vollstindiges
Vertrauen entgegenbringen. Dies wird derzeit von vielen
Leistungsabnehmern kritisiert [13].

B. Stufe 1: Dezentrale Daten

In Stufe 1 erfolgt die erste Dezentralisierung in Form einer
Externalisierung der Nutzerdaten. Fiir eine technische
Umsetzung eignet sich die Cloud Computing-Technologie
Storage Cloud, die eine einfache Integration von
Datenbestinden von Nutzern in das System erméglicht. Der
zentral agierende Anbieter ibernimmt hierbei sowohl die Rolle
der vertrauenswiirdigen Instanz, als auch das Management der
Daten, speichert selbst aber keine Daten der Nutzer. Das
vollstandige Vertrauen wird partiell aufgeldst und der Nutzer
iibernimmt mehr Rechte und Pflichten. Fiir ein qualitativ
hochwertiges Leistungsangebot ist es notwendig, dass die
Verfiigbarkeit von Daten gewahrleistet wird.

C. Stufe 2: Zentrales Management

Stufe 2 zeichnet sich durch die Auslagerung von
Anwendungen und Daten zu den Teilnehmern und einem
zentralen Management aus. Bei vielen Systemen wird fiir die
Verbindung der einzelnen Knoten eine zentrale Registry
verwendet, um die Teilnehmer miteinander zu verbinden. Das
serviceorientierte Paradigma ist ein typischer Vertreter dieser
Organisationsform. Weiterhin ist dieses Konzept im World
Wide Web umgesetzt. Mit sogenannten Domain Name Servern
werden zentral verwaltete Internetadressen auf Server
umgeleitet. Hierbei ist zu beachten. dass dem zentralen
Management ein hohes Vertrauen in Bezug auf
Identitdtspriiffung der Teilnehmer entgegengebracht werden
muss.

D. Stufe 3: Dezentrale Knoten

In Stufe 3 entfillt das zentrale Management des Netzwerkes
und die Teilnehmer miissen sich fiir eine Zusammenarbeit und
Interaktion selbst organisieren. Im Bereich der sozialen
Netzwerke ist Diaspora* [14] ein Vertreter, welcher dieses
Konzept einsetzt. Hierbei ist zu beachten, dass die eigene
Verwaltung der Knoten nichttechnikaffine Nutzer vor eine
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schwierige Aufgabe stellt. Grundsatzlich folgt dieses Prinzip
dem Peer-to-Peer-Ansatz. Einige Ansitze verfolgen das Prinzip
Daten auf die verschiedene Teilnehmer zu verteilen, um eine
hohe Datenverfiigbarkeit zu erreichen.

E. Stufe 4: Vollstindig Dezentral

Die letzte Ebene, Stufe 4. beschreibt eine vollstindige
Dezentralisierung aller Komponenten, das heiflt, sowohl Daten
als auch Anwendungen werden getrennt voneinander
gespeichert bzw. betrieben. Dieses Konzept ist zu finden im
Bereich Internet der Dinge [3] und beim Fog Computing-
Paradigma [6]. Die Umsetzung dieser Stufe ist derzeit noch
Gegenstand aktueller Forschung. Interessant ist hierbei, dass
keinem zentralen Anbieter Vertrauen entgegengebracht werden
muss, sondern dem gesamten Okosystem an sich. Hierbei muss
zukiinftig untersucht werden, ob ein solches Konzept ohne ein
zentrales Management funktionieren kann.

Jede der beschriebenen Stufen kann mit unterschiedlichen
Arten der technischen Dezentralisierung umgesetzt und
betrieben werden. Es handelt sich somit um ein rein
organisatorisches Modell. Zur Evaluation des vorgestellten
Modells wurden Systeme und Konzepte in die jeweilige Stufe
eingeordnet. Eine Falsifizierung erfolgt bei einer eventuellen
Nichtzuordnung eines Systems. Im nachfolgenden Abschnitt
erfolgt die Beschreibung von Anforderungen fir ein zu
entwickelndes Architekturmodell. Die Erkenntnisse des
Modells der organisatorischen Dezentralisierung haben einen
direkten Einfluss auf Teilaspekte des Anforderungskataloges.

IV. ANFORDERUNGSKATALOG

Neben dem Systemvergleich wurde zur weiteren
Strukturierung des Forschungsthemas eine systematische
Literaturrecherche durchgefiihrt und daraus Anforderungen zur
Gestaltung eines datenschutzgerechten Cloud-Okosystems
abgeleitet. Die Literatwrrecherche wurde in internationalen A+,
A und B Journals der Wirtschaftsinformatik (z.B. Information
Systems Research, Management Information Systems
Quarterly und Journal of Management Information Systems)
basierend auf dem VHB-Ranking [15] durchgefiihrt. Nach dem
methodischen Vorgehen nach Denyer [11] [16] wurde eine
Schliisselwortsuche mit dem Kontext Dezentralisierung,
Informationssysteme und Datenschutz verwandt. Anschliefend
erfolgte eine Auswahl nach Titel und Abstract. Schlussendlich
wurden durch Extraktion und Synthese Erkenntnisse und
Vorgaben zur Gestallung von Informationssystemen
gewonnen. Insgesamt konnten 14 Beitrige mit hohem Bezug
fir das Themengebiet identifiziert werden. Aus diesen
Beitrdgen konnten wiederum 24 Empfehlungen fiir die
Konzipierung des Datenschutzes in dezentralen Cloud-
Systemen entnommen werden. Diese Empfehlungen wurden in
einer inhaltlichen Strukturierung den Bereichen Grundsitzliche
Systemanforderungen, Datenschutz, Vertrauen,
Beziechungsmanagement und Systementwurf zugeordnet.
Erginzt wurden diese Anforderungen um sechs weitere
Anforderungen, die aus den  Erkenntnissen des
Systemvergleichs und aus Hinweisen durch die jeweiligen
Autoren gewonnen wurden. Jede Anforderung wurde nach
Qualitdtskriterien bewertet und angepasst. Diese bestehen nach
Pohl [17] aus: Vollstindigkeit, Nachvollziehbarkeit,



Korrektheit, Eindeutigkeit, Verstdndlichkeit, Konsistenz,
Uberpriifbarkeit, Bewertet, Aktualitit und Atomaritit. Dadurch
war es moglich, Unspezifiziertheit zu erkennen und durch
gezielte Anpassungen zu Kkorrigieren. Der erstellte
Anforderungskatalog besteht insgesamt aus 30 Anforderungen
(siehe [12]). Der Bereich Grundsitzliche Systemanforderungen
beschreibt Basisanforderungen fiir eine zukiinftige Konzeption.
Es zeigte sich, dass eine zentrale Instanz als sogenannte
. Trusted Party” einen besonders zielfiihrenden Ldsungsansatz
darstellt [18]. Dadwch erfolgt allerdings eine erste
Einschrankung beziiglich der Dezentralisierung, da eine fiir alle
Beteiligten neutrale und vertrauenswiirdige Instanz notwendig
ist. Weiterhin muss es das Ziel sein moglichst geringe Kosten
zu realisieren und auf bestehende Angebote des derzeitigen
Marktes zuriickzugreifen. Somit wird durch eine Aufteilung
der Leistungserbringung und der jeweiligen Spezialisierung der
Dienstleister ein héherwertiges Gesamtangebot erstellt. Dies
kann zum Beispiel in Form der externen Speicherung von
Nutzerdaten geschehen. Dadurch wird ebenfalls erreicht, nicht
notwendigerweise eine allumfassende Neuentwicklung zu
erstellen. Eine alternative Datenschutzhéhe kann gezielt auf
verschiedene Zielgruppen fiir zukiinftige Teilnehmer
abgestimmt werden [19]. [20]. Durch die Verwendung von
externen Ressourcen muss sichergestellt werden, dass die
Verfiigbarkeit weitestgehend erreicht werden kann [21]. Der
Bereich Datenschutz setzt sich gezielt mit Datenschutzaspekten
und deren Umsetzung innerhalb von Informationssystemen
auseinander. Grundsitzlich bendtigt es eine umfassende
Datenschutzkontrolle einhergehend mit hoher Transparenz und
Nachvollziehbarkeit fir den Nutzer [22]. Ein einfaches
Rechtemanagement unterstiitzt den Anwender bei der
Festlegung von Regeln. Durch eine geringe Komplexitit
komnen eine bessere Umsetzung und eine Verringerung von
Fehlentscheidungen positiv beeinflusst werden [23]. Damit
nicht mehr benétigte Daten geloscht werden, muss das System
dieses automatisiert und fir den Nutzer nachvollziehbar
durchfithren [24]. Angeheftete Schutzrichtlinien, zum Beispiel
als Metadaten, helfen bei der Zuordnung und erlauben
theoretisch einen Transfer in andere Systeme [25]. Heutzutage
sind viele Daten nicht nur einem Nutzer zuzuordnen, sondern
bestehen auch aus der Zusammensetzung von verschiedenen
Bestandteilen. Der sogenannte Co-Datenschutz (Co-Privacy)
muss daher konzeptionell in einem Informationssystem
abgebildet und umgesetzt werden kénnen [25]. Der Bereich
Vertrauen legt nochmals explizit fest, dieses zu zentralisieren.
Weiterhin wird darauf hingewiesen, Vertrauen bei den
Nutzern, zum Beispiel durch andere Nutzer, zu erzeugen [26].
Ein Beziehungsmanagementkonzept sollte hierfiir erstellt
werden. Dieses muss in der Lage sein Beziehungen
automatisch abzuleiten [25], [27]. Der Bereich Systementwurf
legt grundsitzliche Anforderungen an das System fest. Hierbei
sind Feingranularitit, Robustheit und Interoperabilitit die
Grundbausteine. Monitoring und Feedback helfen dem Nutzer
bei der Verwendung des Systems. Die Quellenvielfalt an
externen Daten steht fiir die Offiung des Systems nach auBen.
[21]. [25] Mit Hilfe des Modells der organisatorischen
Dezentralisierung und des  soeben  beschriebenen
Anforderungskataloges ist es im n#chsten Forschungsabschnitt,
dem  Entwwrf, moglich die Konstruktion eines
Architekturmodells durchzufiihren.

V. ARCHITEKTURMODELL

Wie bereits in der Einleitung thematisiert ist es allgemein in
der  Forschungsgemeinschaft  akzeptiert, dass  die
Dezentralisierung das Mittel ist, um den Datenschutz in
modernen Softwareanwendungen zu gewihrleisten. Fiir die
Konstruktion eines Losungsansatzes ist es zundchst notwendig
eine Stufe der organisatorischen  Dezentralisierung
auszuwahlen. Stufe 1 ist dabei eine Mdglichkeit den Anwender
groffe Freiheit iiber Datenschutzaspekte zu erméglichen und
gleichzeitig die Komplexitit fir den Nutzer gering zu halten.
Das heilit, die Nutzerdaten werden dezentralisiert, die
Anwendung zentralisiert und von einer vertrauenswiirdigen
Instanz betriecben (Unternehmen, Unternehmensverbund,
Staatliche Organisation, etc.). Dadurch kénnen die Nutzer ihre
Daten selbst verwalten. Das System gibt mit Hilfe einer Logik-
und Présentationsschicht, Benutzern die Moglichkeit sich
miteinander zu verbinden und neue Inhalte zu erstellen. Um
dieses Konzept zu realisieren. kamen die Prinzipien der
Serviceorientierten Architektur (SOA) [28] zum Einsatz. In
einer SOA ist das zentrale Element das Dienstregister. Die
Registrierung wird von den Anbietern verwendet, um ihre
Dienste zu verdffentlichen und Informationen iiber diese
bereitzustellen. Die Verbraucher koénnen die Registrierung
durchsuchen, um Dienstleistungen zu finden welche ihre
Bediirfnisse umsetzen. AnschlieBend kénnen die Verbraucher
die identifizierten Dienste nutzen. Bei dem vorliegenden
Entwurf wird das SOA-Paradigma als Entwurfsmuster
verwendet und abgewandelt von Diensten hin zu Daten. Das
heiBt, die Nutzer erstellen Daten und stellen diese anderen
Nutzern bereit. So werden die Benutzer sowohl zum
Dienstanbieter als auch zum Dienstabnehmer. Abbildung 2
zeigt das Modell als grafische Représentation.
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. Nutzerverwaltung
. Storage Cloud-Verwalung Q -
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Grafische Benutzerschnittstelle Rechtemanagement
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Abb. 2: Decentral Cloud Network-Architekturmodell [29]

12



Das so konstruierte Decentral Cloud Network-
Architekturmodell besteht aus drei Komponenten: Portal,
Nutzerverzeichnis und Verbinder. Das Portal stellt dem
Benutzer eine Schnittstelle zum Netzwerk zur Verfiigung. Es
hilft ihm bei der Erstellung, Aktualisierung und Loschung von
Daten. Das Nutzerverzeichnis stellt einen Datenspeicher fiir
administrative Daten dar, der benétigt wird, um Informationen
iiber den Speicherort (Storage Cloud) der Benutzer zu
hinterlegen. Der Verbinder hat die Aufgabe die Storage Cloud
der Benutzer zu integrieren und den Zugriff auf die darin
gespeicherten Daten zu ermdglichen. Nachfolgend werden die
Komponenten Portal, Nutzerverzeichnis und Verbinder niher
beschrieben. Zusitzlich wird die Okosystemkomponente
Storage Clouds thematisiert.

A. Portal

Die Portal-Komponente erméglicht den Zugriff auf das
Gesamtsystem durch die Bereitstellung von Schnittstellen, die
iiber Webbrowser oder mobile Anwendungen zuginglich sind.
Es verwaltet die Darstellung von Benutzerdaten und bietet
Zugriff auf grundlegende Dienste innerhalb des Netzwerkes.
Benutzer kénnen sich im Netzwerk anmelden und durch das
Portal mit anderen Anwendern interagieren und
kommunizieren sowie Inhalte verwalten. Das Portal selbst ist
eine separate Anwendung, die aus drei Schichten besteht. Die
Benutzerschnittstelle ist fir die Datenreprisentation
verantwortlich. Die Logikschicht verarbeitet die Daten fiir eine
qualitativ hochwertige Reprisentation. Schlieflich
kommuniziert die Datenzugriffsschicht mit dem Verbinder und
dem Nutzerverzeichnis. Daten, die vom Benutzer hinzugefiigt
werden, werden hier angereichert um Zusatzinformationen und
fiir die Speicherung auf der Cloud der Benutzer vorbereitet.

B. Nutzerverzeichnis

Aufgabe des Nutzerverzeichnisses ist die Speicherung von
Registrierungs- und Administrationsdaten der Benutzer. Bei
der Registrierung werden die Benutzer mit einer eindeutigen
ID und einem Authentifizierungsschliissel versehen. Dieses
Vorgehen dient zur Sicherung der Kommunikation der
Komponenten, ohne sich auf das Benutzerpasswort zu
verlassen. Um die Sicherheit zu erhohen, wird der
Authentifizierungsschliissel in  regelméBigen Abstinden
gedndert. Das Verzeichnis enthélt dariiber hinaus die
Zugriffsdaten der Nutzer fiir deren jeweilige Storage Clouds.
Dadurch ist es dem Verbinder méglich Daten zu erstellen, zu
lesen und zu 16schen.

C. Verbinder

Der Verbinder realisiert den Zugriff auf die externen
Storage Clouds der Anwender. Er beinhaltet unterschiedliche
Adapter, die den Zugriff auf verschiedene Storage Cloud-
Systeme ermoglichen. Dazu gehdren spezialisierte APIs sowie
die WebDAV-Schnittstelle fir die Dateniibertragung. Der
Verbinder ist eine statische Komponente und speichert
keinerlei Daten. Bei der Integration von Daten in das Netzwerk
kann er notwendige Vorverarbeitungsschritte durchfiihren, wie
etwa Ver-/Entschliisselung oder Zusammenfassung von Daten.
Weiterhin setzt er das Rechtemanagement um und erlaubt die
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Weitergabe von Daten nur fir Anwender, welche die
entsprechenden Zugriffsrechte besitzen.

D. Storage Cloud

Der Einsatz des Storage-as-a-Service-Paradigmas (StaaS)
in Form von Storage Clouds gibt die Kontrolle iiber
Benutzerdaten in die Hinde der Nutzer. Das heiBit, die
Anwender konnen nun selbst entscheiden wo ihre Daten
gespeichert werden. Wie Dbereits beim Modell der
organisatorischen Dezentralisierung beschrieben steigt hierbei
die Komplexitit fir den Nutzer bei der Anwendung. Den
technischen Herausforderungen, deren sich nicht-technikaffine
Anwender ausgesetzt sehen, wird mit unterschiedlichen Arten
von Storage Clouds bzw. Dienstleistungen begegnet. Dem
Benutzer wird hierbei die Wahl gelassen, fir welche
Komplexitit, Hoéhe an Datenschutz und Kosten er sich
entscheidet.

Im nichsten  Abschnitt wird das  bestehende
Architekturmodell erweitert mit Hilfe des Microservice-
Paradigmas, um Performanz- und Sicherheitsaspekte zu
adressieren.

VI. ERWEITERTES ARCHITEKTURMODELL

Das im  vorangegangen  Abschnitt  vorgestellte
Architekturmodell bildet die Grundlage fiir die Erweiterung der
Architektur. Unter Verwendung der Container- und Cluster-
Technologie wird fiir alle drei Komponenten der Architektur
(Portal, Verbinder und Nutzerverzeichnis) das Microservice-
Paradigma umgesetzt. Hierbei werden die jeweiligen Stirken
der Technologie verwendet, um einen Mehrwert fiir die
Gesamtarchitektur zu realisieren. Insgesamt besteht das Ziel
darin eine Verbesserung bzw. Erweiterung des Konzeptes zu
erreichen. Im Fokus stehen hierbei Skalierungs-, Performanz-
und Sicherheitsaspekte. Diese Zielstellung ergibt sich aus der
Erkenntnis, dass die vorgestellte Architektur eine hohe Zahl an
Abfragen und Zugriffen realisieren muss und sich daraus eine
hohe Rechenlast ergibt. Im Speziellen werden die Bereiche
Storage Clouds, Endgerite und die Datenbank des
Nutzerverzeichnisses adressiert. Im Bereich Storage Clouds
geht es dabei um die Verbesserung des Zugriffes auf die
externen Datenquellen. Microservices werden eingesetzt fiir
verschiedene Zugriffsarten auf Storage Clouds und als
Moglichkeit der einfachen Skalierung, damit eine Vielzahl an
Services fiir eine Vielzahl an Clouds zur Verfiigung steht. Das
Ziel im Bereich Endgerite ist die Anbindung einer Vielzahl an
Eingabegeriten mit unterschiedlichen Eigenschaften. Auch fiir
die Darstellung der Inhalte fiir verschiedene Nutzer und deren
heterogene Endgerite werden jeweils Microservices eingesetzt.
Im Bereich Nutzerverzeichnis ist die Erhéhung der Sicherheit
ausschlaggebend. Fiir eine gesteigerte Sicherheit wird die
Datenbank des Nutzerverzeichnisses durch eine Schicht aus
Mircoservices geschiitzt, welche nicht die kompletten Daten
der Datenbank enthalten. Die grundsitzliche Funktionsweise
des Netzwerkes wird durch die konzeptionellen Eingriffe nicht
verdndert. Abbildung 3 zeigt die Erweiterung der Architektur
bei jeder Komponente des Netzwerkes. Nachfolgend werden
die technologischen Anpassungen im Detail jeweils separat
betrachtet.
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Abb. 3: Erweitertes Architekturmodell

A. Erweitetes Portal

Die Aufgabe des Portals ist die Darstellung von
bestehenden Informationen und Daten fiir die Anwender.
Grundsitzlich wird eine Vorlage fiir jede Art von
Betriebssystem und Gerétetyp bereitgestellt, welche als Basis
fir die spezifischen Versionen dient. Daraus werden
Unterversionen abgeleitet fiir Versionen an Betriebssystemen.
Weiterhin gibt es eine Standardversion, falls keine spezifische
Version gefinden werden kann. Ein Gateway bzw. Load
Balancer verteilt die Anfragen an die jeweiligen
verantwortlichen Container. Bei einer hohen Nutzungsfrequenz
eines Typs wird dieser als Instanz dupliziert. Es ist weiterhin
vorstellbar, dass fiir jeden Nutzer ein eigener Microservice
gestartet wird, welcher alle Session-Daten enthélt und nach der
Verwendung geloscht wird. Dies wirde zusitzlich den
Datenschutz positiv beeinflussen. Abbildung 4 =zeigt die
angepasste Architektur fiir die Portal-Komponente.

B. Erweitetes Nutzerverzeichnis

Das Ziel dieser angepassten Architektur ist, neben einer
Steigerung der Sicherheit, eine einfache Skalierung der
verwendeten Container nach Bedarf basierend auf der
Frequenz an Zugriffen. Alle Container halten dabei dieselben
Daten der aktuell aktiven Nutzer des Netzwerkes. Daten, auf
die fiir eine zuvor festgelegte Zeit nicht mehr zugegriffen
wurde, werden parallel aus allen Containern entfernt. Denkbar
ist ebenfalls, Gruppen an Containern zu bilden welche die
gleichen Daten halten, zum Beispiel kategorisiert nach Lindern
und Regionen. Zu keiner Zeit sind somit alle Daten der
Datenbank innerhalb des Netzwerkes verfiigbar. Nur die
Datenbank-Container haben das Recht auf die Datenbank des
Nutzerverzeichnisses direkt zuzugreifen. Ein Status-Container

iiberwacht dabei den Inhalt aller Container. Dieser weist die
Container an, Daten zu 16schen falls diese nicht mehr bendtigt
werden. Weiterhin sorgt er dafiir, dass alle Container jederzeit
den selben Datenbestand aufweisen. Werden Daten fiir den
Betrieb des Netzwerkes bendtigt, erfolgt die Anfrage direkt an
einen der zur Verfiigung stehenden Container. Ein Gateway
bzw. Load Balancer sorgt fiir eine gleichméfBige Verteilung der
Anfragen. Sind die angefragten Daten vorhanden werden diese
iibertragen. Sind Daten nicht vorhanden werden diese aus der
Datenbank des Nutzerverzeichnisses geladen. Zusitzlich
erfolgt eine Information an den Status-Container, damit dieser
alle anderen Container anweist ebenfalls diese Daten zu laden.
Abbildung 5 zeigt die angepasste Teilarchitektur fir das
Nutzerverzeichnis.

C. Erweiteter Verbinder

Beim Verbinder werden verschiedene Microservices
verwendet, um die verschiedenen Storage Clouds zu
adressieren. Die  Verbinder-Komponente  dient  als
grundlegende Struktur und kann im softwaretechnischen Sinn
als Vorlage betrachtet werden. Darauf aufbauend wird fiir
verschiedene Zugriffsarten, unter anderem WebDAV und
OAuth, eine spezialisierte Anwendung entwickelt. Das stetige
Voranschreiten softwaretechnischer Produkte aus funktionalen
und fehlerbehebenden Griinden sorgt nicht nur fiir eine
Variantenvielfalt der Technologien, sondern auch der
Softwareversionen. Da die Aktualisierung der Software durch
die Nutzer teilweise nicht durchgefiihrt wird oder durchgefiihrt
werden kann, besteht die Aufgabe darin, sehr viele Varianten
zu entwickeln und anzubieten. Eine spezialisierte Anwendung
greift die grundlegenden Verfahren auf und prigt Versionen fiir
die verschiedenen Arten aus. Im Fokus stehen hierbei die
Verfahren: WebDAV, OAuth/OAuth2, OpenlDConnect und
weitere spezialisierte APIs. Abbildung 6 zeigt die angepasste
Architektur fiir die Verbinder-Komponente.

PortakKomponente
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Gateway/ Load Balancer

Abb. 4: Erweiterung der Architektur fiir GUI
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Abb. 5: Erweiterung Architektur fiir Nutzerverzeichms
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Abb. 6: Erweiterung Architektur fir Storage Cloud-Zugnff
Im néchsten Abschnitt wird die Evaluation des Decentral

Cloud  Network-Architekturmodell in  Form  einer
prototypischen Implementierung vorgestellt.
VII. EVALUATION
Der Proof of Concept belegt die praktische

Durchfiihrbarkeit eines Vorhabens (Machbarkeitsnachweis).
Dies kann erreicht werden durch die Entwicklung eines
Prototypens, welcher alle bendtigten Kernfunktionalititen
beinhaltet. Ziele dieses Vorgehens sind die Risikominimierung
fir Entscheidungsgrundlagen, die Validierung kritischer
Anforderungen an die Anwendung und ein Akzeptanztest der
Anwendung in Zusammenarbeit mit Herstellern und Partnern.
(vgl. [30]) In Bezug auf diese Arbeit wird dieser Nachweis
durch einen Softwareprototypen erreicht, welcher die
technische Machbarkeit isoliert betrachtet. Da es sich bei dem
vorgestellten Architekturmodell um ein grundlegendes Modell
fiir verschiedene Anwendungsbereiche und Doménen handelt,
wurde zundchst ein Szenario definiert und ausgeprigt. Da die
Forschung rund um Datenschutz, Dezentralisierung und
Informationssysteme den Fokus auf soziale Netzwerke legt,
wurde ebenfalls der zu entwickeltende Prototyp im Bereich der
onlinebasierten sozialen Netzwerke festgelegt. Zu erwihnen ist
hierbei, dass nicht alle Funktionalititen umgesetzt werden,
sondern eben solche, die sich eignen die grundlegende
Funktionsweise abzudecken sowie die Anforderungen zu
adressieren. Hierfir wurden variable Konzeptelemente
ausgepragt (XML, JSON, Java, REST). Im Mittelpunkt stand
hierbei die WebDAV-Schnittstelle. Integriert wurden drei
verschiedene Storage Clouds: ownCloud, NextCloud und
MagentaCloud. Dadurch konnte eine eigene Infrastruktur, eine
firmenihnliche Infrastruktur und die Infrastruktur eines groffen
Dienstleisters adressiert werden. Das Speicherformat fiir
Hinterlegung von Daten bei den Nutzern ist das XML-Format,
fir die interne Kommunikation kam das JSON-Format zum
Einsatz. Mit Hilfe des Java Spring Framework wurde ein
komplettes Portal entwickelt. Fiir die Speicherung von

Administrationsdaten ~ wurde  die = MySQL-Datenbank
verwendet. Umgesetzt wurde ein Beitragsmanagement, Chat-
System und  Newsfeed. Weiterhin ~ wurde  ein

Aggregationssystem sowie Verifizierungssystem integriert.
Das Rechtemanagement wurde mit Hilfe angehefteter
Datenschutzrichtlinien und einem 6-stufigen Vertrauensmodell
realisiert, welches Privacy by Design und Privacy by Default
implementiert. Es konnte gezeigt werden, dass die entworfene
Architektur softwaretechnisch realisierbar ist.
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VIII. ZUKUNFTIGE FORSCHUNG

Nachdem die erstellte Architektur entwickelt und getestet
wurde ist eine Betrachtung der Zielumwelt bzw. des Ziel-
Okosystems notwendig. Die zukiinftige Forschung muss
untersuchen in wie weit sich die Ldsung in den Markt
integrieren lasst, um einer moglichst hohen Zahl an Anwendern
diesen Losungsansatz zu bieten. Im Fokus stehen hierbei die
Storage Clouds der Nutzer. Die prototypische Umsetzung des
Architekturmodells hat gezeigt, dass sehr viele Anfragen in
kurzen Zeitabstinden an die Storage Clouds der Nutzer gestellt
werden. Hierbei ist zu vermuten, dass nicht jede Infrastruktur
geeignet ist, die notwendigen Ressourcen zur Verfiigung zu
stellen um einen praktikablen Einsatz zu gewahrleisten. Erste
Untersuchungen haben gezeigt, dass kommerzielle Anbieter
(Telekom MagentaCloud) und performante
Unternehmensinfrastrukturen (WIFA-Cloud) geeignet sind das
entworfenen Konzept einzusetzen. Grundsitzlich ist es daher
zielfilhrend einen Storage Cloud Score einzufithren, welcher
aufzeigt, ob eine Cloud-Infrastruktur fiir die Umsetzung des
Losungskonzeptes geeignet ist. Bestehende
Performanzmessungen testen Infrastrukturen derzeit auf
einmalige hochvolumige Zugriffe, nicht aber das Verhalten bei
vielen kurzfristigen Anfragen. Penetrationstests sind das Mittel
der Wahl fiir die Exfraktion grundsitzlicher Kennzahlen.
Darauf basierend werden gewichtete Leistungskennzahlen
definiert und in einer aggregierten Gesamtzahl vereint (Storage
Cloud Score).

Abbildung 7 zeigt die Ergebnisse eines Penetrationstestes,
welcher auf einer eigenen ownCloud innerhalb der Universitit
Leipzig WIFA-Cloud-Infrastruktur durchgefiihrt wurde. Es ist
zu erkennen, dass sich bei einer Verringerung der Pausenzeiten
zwischen einer Abfrage die Antwortzeiten linear erhéhen.
Hierbei muss zusitzlich erwidhnt werden, dass es ich nicht um
ein isoliertes Experiment handelt, da direkt eine bestehende
Infrastruktur verwendet wurde. Dennoch lésst sich daraus eine
Grundaussage beziiglich des Performanzverhaltens treffen: Je
geringer die Pausenzeiten von Abfragen sind, desto langer
bendtigt die Storage Cloud um zu antworten. Dies gilt bei
Storage Clouds ohne Zwischenspeicher (Cache).
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Abb. 7: Penetrationstest mit eigener ownCloud innerhalb der Umiversitit
Leipzig WIF A-Cloud-Infrastruktur (Antwortzeit in Millisekunden)

Aus den gewonmnen Daten wurde eine erste Funktion
entwickelt (1), welche die Berechnung auf zwei Variablen
Reduziert: Pausenzeit (p) und Nummer der Abfrage (x).



Y= (15,84 In(p) + 58,812)x + 110 1)

Abbildung 8 zeigt die berechneten Trendlinien fiir die
vorgestellte Abfrage.
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Abb. 8: Trendlinien fiir die emuftelten Zugnffswerte der ownCloud
(Antwortzeit in Millisekunden)

Daraus lasst sich schlieBen, dass die durchschnittliche
minimale  Antwortzeit (hier: 110 ms) und der
Leistungsabfallindikator (hier: -15.84 In(Pausenzeit) + 58.,812),
die primédren Schliisselfaktoren fiir einen Vergleichswert
darstellen. Die gewonnenen Ergebnisse geben einen ersten
Hinweis auf das Verhalten von Storage Clouds unter realen
Einsatzbedingungen  des  Losungskonzeptes.  Weitere
Infrastrukturen miissen getestet werden, um einen Storage
Cloud Score zu erstellen.
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IX. ZUSAMMENFASSUNG UND AUSBLICK

Diese Arbeit =zeigte die Forschungsergebnisse und
Evaluation der Konstruktion eines dezentralen
Informationssystems mit dem Namen Decenfral Cloud
Network. Vier Artefakte ermoglichten eine fundierte
Beantwortung der design-orientierten Forschungsfrage: Modell
der organisatorischen Dezentralisierung, Anforderungskatalog
Architekturmodell und erweitertes Architekturmodell. Durch
die Verwendung des Design Science Framework konnten
sowohl Interessen aus der Forschung als auch aus der Praxis
adressiert werden. Damif tragt das vorgestellte Losungskonzept
zur Erweiterung der Wissensbasis im Bereich Datenschutz und
dezentraler Systeme bei. Die zukiinftige Forschung hat die
Aufgabe den vorgestellten Losungsansatz in die aktuelle
Umwelt zu integrieren und einen Transformationsprozess
voranzutreiben, welcher den Datenschutz fir KMU und
Privatpersonen erhéht. Der Autor versteht sich als Teil der
Bewegung der Europdischen Datensouverdnitit und strebt
einen geordneten Transformationsprozess zur
Informationsgesellschaft unter den Rahmenbedingungen des
Grundrechtes und der europiischen Menschenrechtskonvention
an. Die Unanfechtbarkeit der Alternativlosigkeit ist nicht
akzeptabel und aktuelle Ansdtze aus der Forschung losen
diesen Konflikt auf.
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Konzeption eines Datenschutzmodells 1m E-
Commerce
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Die Anzahl der im Internet durchgefiihrten geschiiftlichen
Transaktionen wiichst rasant an. Dies ist mit einem grofien
Angebot an Online-Shops verbunden, bei welchen immer grifiere
Mengen an personenbezogene Daten erhoben werden. Wie diese
gespeicherten Daten verarbeitet werden, ist in den jeweiligen Da-
tenschutzbestimmungen festgehalten, welche jedoch selten
giinzlich vom Nutzer wahrgenommen werden. Dies kann dazu
fiilhren, dass die personenbezogenen Daten fiir Zwecke verwendet
werden, den ein Nutzer bei expliziter Kenntnis nicht zugestimmt
hiitte. Aus diesem Grund beschiiftigt sich der Beifrag mit
grundlegenden Arbeiten zur Einfiihrung eines
Datenschutzmodells, das durch eine Umsetzung den Benutzer
beim Online-Einkauf datenschutztechnisch unterstiitzen soll. Im
Rahmen des Beitrages wird zuniichst in die beschriebene
Problemstellung eingefiihrt und die im Dissertationsvorhaben
eingesetzte Forschungsmethodik erliutert. Anschliefend werden
der Stand der Wissenschaft und Technik zum Thema Datenschutz
und E-Commerce dargestellt und der aktuelle Stand aus einer
andauernden Untersuchungsreihe vorgestellt. Diese
Untersuchungsreihe soll zukiinftig als Grundlage fiir die
Konzeption des Datenschutzmodells verwendet werden.

Keywords: Datenschutz, Privacy, E-Commerce,

Datenschutgarchitektur, Datenschutgmodell

L EINLEITUNG

Mit der herausragenden Effizienz, dem allgemeinen Erfolg
und der hohen Verfiigbarkeit ist das Angebot von
Dienstleistungen ein fundamentaler Teil des Internets geworden.
Insbesondere auf digitale Dienstleistungen wie beispielsweise
soziale Netzwerke, Buchungsportale oder den E-Commerce
kann auf direktem Wege zugegriffen werden. Die Anzahl der
Online-Kaufer im B2C-E-Commerce in Deutschland wuchs laut
einer Studie des Statistischen Bundesamtes [1] in den Jahren
2007 bis 2015 von 33.5 Mio. auf 47 Mio. Eine weitere Statistik
[2] zeigt den Wachstum des Umsatzes im B2C-E-Commerce in
Deutschland in den Jahren 1999 bis 2016 sowie eine Prognose
fiir das Jahr 2017. Demnach betrug der Umsatz im E-Commerce
in Deutschland im Jahr 1999 1.1 Milliarden Euro und stieg
kontinuierlich bis zum Jahr 2016 auf 44,2 Milliarden Euro an.
Fiir das Jahr 2017 wird ein Umsatz in Héhe von 48.7 Milliarden
Euro prognostiziert. Mit dem immer mehr wachsenden B2C

Online-Handel geht ein hoher Grad des Datenverkehrs einher,
welcher bei jedem Kauf personenbezogene Daten beinhaltet.

Besondere Bedeutung gewinnt im B2C-E-Commerce der
Datenschutz, welcher die personenbezogenen Daten von
Kunden vor der unrechtmiBigen Nutzung, Weitergabe oder
Speicherung schiitzen soll. Um die Nutzer iiber den
angewandten Rahmen des Datenschutzes der eigenen
Dienstleistungen zu informieren, hat jeder Anbieter eine eigene
Form der Datenschutzerklarung verfasst, welcher der Nutzer zur
Nutzung der Dienstleistung zwingend zustimmen muss. Zur
Standardisierung des Datenschutzes wurde innerhalb der EU
1995 die Richtlinie 95/46/EG des européischen Parlaments und
des Rates zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr
festgesetzt. Die Neufassung dieses Gesetzes wurde 2016 unter
dem Namen General Data Protection Regulation (GDPR)
verabschiedet, welche ab dem 25. Mai 2018 in Kraft tritt. In
Deutschland wird die Dbisherige Fassung durch das
Bundesdatenschutzgesetz in seiner Neufassung von 2003
umgesetzt.

Fir Dienstleister ist Privacy im Kontext von
Regelkonformitit und Geschiftsrisiko essentiell und dennoch
verhalten sich viele Dienstleister von Internet-Diensten
unterschiedlich in der Formulierung und dem Umfang ihrer
Datenschutzerkldrungen. Die Datenschutzerklarung klart dabei
Nutzer iiber die Art, den Umfang und Zwecke der Erhebung und
Verwendung personenbezogener Daten durch den Dienstleister
auf. Die Unterrichtung {iiber diese Erklirung ist bei der
erstmaligen Datenerhebung durchzufiihren. Diese Erklarungen
variieren jedoch von wenigen Zeilen bis zu umfangreichen
Webseiten und sind zudem nicht einheitlich gestaltet. Durch die
viel zu langen und unverstindlichen Texte in den
Datenschutzbestimmungen stimmen die meisten Nutzer diesen
in den haufigsten Fillen blind zu. Dies wird anhand der im Jahr
2015 durch die Symantec durchgefiihrten Umfrage ,,Lesen Sie
die Kautbedingungen und Datenschutzbedingungen vor einem
Online-Einkauf? [3] verdeutlicht. Bei der Umifrage wurden
7.000 Personen in Europa befragt, ob sie vor dem Online-
Einkauf die Datenschutzbestimmungen durchlesen. Dies tun in
Deutschland 23% der befragten Personen. Der Durchschnitt der
befragten Personen, die in Europa die
Datenschutzbestimmungen vor einem Online-Einkauf lesen,
betrigt 25%. Um mehr Personen dazu zu bewegen, die
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Datenschutzbestimmungen zu lesen und die
Benutzerfreundlichkeit trotz Beachtung der
Datenschutzerkldrung des jeweiligen Dienstleisters zu erhalten,
benétigt es einerseits einer Vereinfachung, Vereinheitlichung
und Verkirzung der Datenschutzbestimmungen [4].
andererseits bendtigt es einen Automatismus. Der
Automatismus erkennt genannte Erklirung einer Webseite
(Online-Shop) automatisch, identifiziert das Verhalten des
Dienstleisters und spricht dem Nutzer auf Basis seiner
eingestellten Priferenzen eine Empfehlung aus. Zusitzlich
erfolgt eine regelmiBige Uberpriifung der Erkldrungen der in
Anspruch genommen Dienstleister und der Nutzer wird bei
jeglichen Anderungen kontaktiert.

Um einen solchen Automatismus zu entwickeln, muss ein
Datenschutzmodell konzipiert werden, in dem mégliche Inhalte
aus géngigen Datenschutzbestimmungen abgebildet sind. Aus
diesem Grund setzt sich diese Dissertation zum Ziel ein Konzept
eines Datenschutzmodells im E-Commerce fir ein
automatisiertes Datenschutzsystem zu entwickeln und zu
evaluieren. Die Betrachtung des Datenschutzes erfolgt dabei
innerhalb von Deutschland. Um das gesetzte Ziel strukturiert
erreichen zu kénnen, muss die folgende Hauptforschungsfrage
(HFF) und die untergliederten Unterforschungsfragen (UFF)
beantwortet werden:

HFF Wie kann ein Datenschutymodell fiir den
B2C-E-Commerce gestaltet werden, um
einen Automatismus zur Erkennung und
Aunswerfung von Datenschutzbestimmungen
zu konzipieren?

UFF1 Welche Datenschutzeigenschaften des B2C-
E-Commerce miissen fiir die Konzeption
des Datenschutzmodells betrachtet

werden?

Wie kann ein Datenschutzmodell aus den
identifizierten  Datenschutzeigenschaften
avfeebaut werden wum dieses fiir die
Konzeption und Umsetzung eines Prototyps
zu verwenden?

UFF2

UFF3 Wie kann eine automatische Erkennung und
Bewertung von Datenschutzerkidrungen

konzipiert werden?

Da die Unterforschungsfragen  Bestandteil  der
Hauptforschungsfrage sind und zudem aufeinander aufbauen,
werden bei der weiteren Bearbeitung der Dissertation noch
weitere Unterforschungsfragen entwickelt.

II. FORSCHUNGSMETHODIK

Die Dissertation richtet sich an dem gestaltungsorientierten
Forschungsansatz des Design Science Research (DSR)
Prozessmodells [5] und nutzt dieses als methodischen Rahmen.
Das DSR  beschreibt einen  konstruktions-  und
gestaltungsorientierten Ansatz und verfolgt das Erreichen
beschriebener Ziele mithilfe der Gestaltung anwendbarer und
nutzenstiftender Artefakte [6, 7]. Diese Artefakte basieren auf
den vier fundamentalen Artefakt-Typen Konstrukt, Modell,

19

Methode und Instanz [8]. Der Gestaltungsprozess wird unterteilt
in die Problemidentifikation, Zieldefinition der Ld&sung,
Gestaltung des Artefaktes, Demonstration und Evaluation sowie
iterative Anpassung mit erneuter Evaluation [9]. Durch die
Evaluation eines Artefaktes wird die Realisierung von
Erkenntnis- und Gestaltungszielen iiberpriift [8].

Die vorgestellten  Artefakte werden nach der
gestaltungsorientierten Wirtschaftsinformatik gestaltet, welche
als Ziel innovative Gestaltung von Informationssystemen hat
[10]. In dieser Dissertation wird nicht ein bereits bestehendes
System untersucht, sondern die Konzeption eines
Datenschutzmodells und dessen Umsetzung als Prototyp
angestrebt. Das Ergebnis der Dissertation richtet sich an Nutzer
(Biirger) im B2C-E-Commerce und auch an Wissenschaftler,
die das Ergebnis fiir weitere Forschungsarbeiten als Grundlage
verwenden kénnen. Der Hauptergebnistyp ist eine prototypische
Umsetzung des konzipierten Datenschutzmodells im B2C-E-
Commerce. der auf der Grundlage weiterer Konzepte in Form
von spezifischen Modellen und Architekturen entwickelt wird.
In Abbildung 1 findet sich der Forschungsrahmen, an dem sich
die Vorgehensweise der Dissertation orientiert. Der Prozess der
gestaltungsorientierten Wirtschaftsinformatik besteht aus den
grundlegenden vier Phasen Analyse, Entwurf, Evaluation und
Diffuision, die in kurzen iterativen Schritten durchlaufen werden
sollen [10, 11]. Zudem muss das Forschungsvorhaben den
geforderten Prinzipien Abstraktion, Originalitit, Begriindung
und Nutzen befolgen [10].

{+ [Agtararz.Modstarung

Litaraturechsrcheg
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-.. ..
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Artefakte

* Datenschutzmadell
»  Architekturmodall

N

= Profotyping
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verfannen
wissenschatticher
Publikationen

Abbildung 1: Forschungsrahmen innerhalb der g

gsorientierten Wirtschaftsinft

Die vier Phasen der gestaltungsorientierten
Wirtschaftsinformatik sind folgendermalfien gegliedert:

A. ANALYSE-PHASE

Die Analyse-Phase bildet innerhalb dieser Dissertation den
ersten Schritt der gestaltungsorientierten Wirtschaftsinformatik.
Nach Becker [11] wird in dieser Phase folgendes gefordert: ,,.Der
Forscher hat sich auf allen Ebenen des Erkenntnisgewinns iiber
seine Positionierung im Klaren zu sein®. Das bedeutet fiir diese
Dissertation, in welcher von einem ontologischen Realismus
ausgegangen wird (reale Welt existiert) wird auf der
epistemologischen Ebene der Konstruktivismus verfolgt. Dabei



ist der Erkenntnisgewinn nicht unabhingig vom Erkennenden
[11]. Die Korrespondenztheorie wird zur Uberpriifung des
Erkenntnisgewinns  angewendet. Demmnach sind alle
Erkenntnisse dann wahr, wenn sie widerspruchsfrei mit dem zu
beschreibenden Sachverhalt korrespondieren [12].

In der Analyse-Phase erfolgt die Definition des Zieles der
Dissertation. Das Ziel 1ist die Konzeption eines
Datenschutzmodells im E-Commerce. Hierflr werden
Datenschutzbestimmungen analysiert und der Datenschutz im
E-Commerce kategorisiert. Auferdem wird innerhalb der
Analyse-Phase eine reprasentative, kontinuierliche
Literaturrecherche nach dem beschriebenen Vorgehen nach vom
Brocke [13] durchgefiihrt, die den Stand der Forschung darstellt.
Die Literaturrecherche dient als Basis eines jeden
Forschungsvorhabens. Sie ist sowohl fiir die Vorarbeiten als
auch bei der anfinglichen und kontinuierlichen Bearbeitung
eines Forschungsvorhabens essentiell [13—15]. Das Ziel einer
gut durchgefiihrten Literatwrecherche ist die Identifikation
themenrelevanter Literatur und die sich daraus resultierende
Forschungsliicke fiir das eigene Forschungsvorhaben. Durch die
recherchierten  Informationen  konnen  die  eigenen
Forschungsergebnisse auf der durch die Ergebnisse der
Literaturrecherche fundierten Wissensbasis gestiitzt werden [13,
16]. Das Vorgehen bei der fiir die Dissertation durchgefiihrten
Literaturrecherche richtet sich nach dem von vom Brocke [13]
definierten Framework fiir Literaturrecherche, welches in der
Abbildung 2 dargestellt ist. Durch das FErgebnis der
Literatirreche wird neben der ausfiihrlichen Betrachtung des
Stands der Wissenschaft und Technik die Forschungsliicke
identifiziert.

Erste Untersuchungen der Literaturanalyse ergaben, dass das
Themengebiet Datenschutzmodell im E-Commerce noch relativ
unbekannt ist und der mit der Dissertation anvisierte
Forschungsbereich noch zu entdecken gilt.

Definition des
mfanges der
Intersuchung

Il.
Konzeptualisierung
der Thematik

k fiir Literatur

Abbildung 2: F he (in Anleh

an [13])

B. Entwurf-Phase

Die in der Abbildung 1 dargestellten Artefakte
Datenschutzmodell und Architekturmodell werden anhand der
anerkannten =~ Methoden  (Referenz-)Modellierung  und
Prototyping entwickelt. Die Artefakte werden dabei modelliert,
strukturiert beschrieben und in Form einer prototypischen
Software umgesetzt.

C. Evaluation-Phase

In der Evaluation-Phase werden die beiden entwickelten
Artefakte Datenschutzmodell und Architekturmodell anhand der
festgelegten Forschungsziele auf ihre Anwendbarkeit und ihren
Nutzen evaluiert. In der geplanten Dissertation findet dies im
Rahmen des entwickelten Prototyps sowie durch die
Begutachtungsverfahren der wissenschaftlichen Publikationen
statt.

D. Diffusion-Phase

Die vierte Phase behandelt im Grundsatz die
~Kommunikation® in der DSR [9, 17]. Hier werden die
Forschungsergebnisse der Offentlichkeit zur Verfiigung gestellt.
Dies erfolgt in Form von wissenschaftlichen Publikationen,
Projekt-Reports, Forschungsantrigen und Lehrmaterial fiir
Lehrveranstaltungen. Die angestrebte Dissertation ist ebenfalls
ein Teil der Diffusion-Phase.

Bei der Bearbeitung des Dissertationsvorhabens werden die
vier Phasen des Konsortialforschungsprozesses mehrfach
iterativ durchlaufen.

III. STAND DER WISSENSCHAFT UND TECHNIK

A. E-Commerce

Eine elektronische Geschéftsabwicklung (engl. Electronic
Commerce) beschreibt jede Art wvon geschéiftlichen
Transaktionen (z.B. Verkauf oder Kauf von Waren und
Dienstleistungen) sowie elektronisch abgewickelte
Geschiftsprozesse (z.B. Werbung, . After-Sales-Services®,
Onlinebanking), bei denen die Beteiligten auf elektronischem
Wege (zB. iiber das Internet oder Netzwerke von
Mobilfunkanbietern) miteinander verkehren und nicht durch
physischen Austausch in direktem physischen Kontakt stehen
[18].

Im Kontext des E-Commerce werden in dieser Ausarbeitung
primér Online-Shops (auch Web-Shop genannt) betrachtet. Der
Verkdufer priasentiert die Waren oder Leistungen, die er
verkauft, in einem elektronischen Shop-System, meist in Form
einer Website. Interessierte konnen auf dieser Seite im
Sortiment des Anbieters nach Produkten suchen. Haben sie sich
fiir einen Artikel entschieden, kaufen sie diesen, indem sie eine
elektronische Kaufabwicklung abschliefen. Die Ware wird
meist auf bargeldlosem Weg bezahlt, die Auslieferung der Ware
erfolgt auf dem Postweg oder per Selbstabholung.

Die Abwicklung von Kauftransaktionen (v.a. Konsum- und
Gebrauchsgiiter) mithilfe von Internettechnologien stellt einen
wichtigen Teilbereich des E-Commerce dar [18].
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B. Datenschiitz

In der weitesten Fassung ist Privacy in den Menschrechten
der vereinten Nationen verankert [19], demmoch ist die
Definition des Begriffes selbst komplex. Es gibt verschiedene
Formen von Privacy, zum Beispiel das Recht ,,allein gelassen zu
werden™ oder das Recht ,Informationen iiber sich selbst zu
kontrollieren. Eine Taxonomie der Privacy [20] wurde erstellt,
welche sich auf die Folgen von Privacy-Verletzungen
konzentriert, was sich als hilfreiche Grundlage fiir die
Entwicklung einer Risiko- und Nutzenanalyse darstellt [21].

Die Nutzung des Begriffes Privacy bezieht auf die
Betrachtung des Datenschutzes, wie in der Richtlinie 95/46/EG
des europdischen Parlaments und des Rates zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr 1995 definiert wurde [22].
Eine Neufassung dieses Gesetzes (General Data Protection
Regulation, GDPR) wurde im Jahr 2015 final vorgestellt. Eine
endgiiltige Fassung wurde im Trilog, bestehend aus Ministerrat,
EU-Parlament und Kommission abgestimmt [23]. Diese trat am
24.05.2016 in Kraft und ist ab dem 25.05.2018 anzuwenden.
Besonderes Merkmal des GDPR ist die EU-weite Umsetzung,
sodass die aktuellen, einzelnen, nationalen Gesetze ersetzt
werden. Dadurch gibt es fiir internationale Unternehmen keine
gesetzlichen Schlupflécher mehr, welche bisher iiber Nationen
mit geringem Datenschutz-Standard ausgenutzt werden
konnten. Zusitzlich wird in der Gesetzesnovelle das Recht auf
Vergessen und die Portabilitit der Daten beschlossen. Falls
Unternehmen gegen das GDPR verstofien sollten, wurden dafiir
hohe Geldstrafen festgesetzt [24]. In Deutschland wird die
bisherige Fassung von 1995 durch das Bundesdatenschutzgesetz
in seiner Neufassung von 2003 umgesetzt [25]. Laut dem
Electronic Privacy Information Center (EPIC) [26] ist
.Datenschutz weitestgehend zu verstehen. als das Recht eines
Individuums die Sammlung, Nutzung und Verbreitung seiner
personenbezogenen Informationen, welche von anderen
gehalten werden, zu kontrollieren®.

Personenbezogene  Daten  (Personally  Identifiable
Information, PII) sind in [22] definiert als ,,alle Informationen
iiber eine bestimmte oder bestimmbare natiirliche Person
(,.betroffene Person®); als bestimmbar wird eine Person
angesehen, die direkt oder indirekt identifiziert werden kann,
insbesondere durch Zuordnung zu einer Kennnummer oder zu
einem oder mehreren spezifischen Elementen, die Ausdruck
ihrer physischen, physiologischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitit sind.“ Dies
ist in neueren Definition und Richtlinien [27] noch erweitert
worden um ,,sensible PII, welche so wichtig fiir das Individuum
sind, dass diese Informationen eines speziellen Schutzes
benétigen.*

In diesem Bezug wird die Betrachtung des Datenschutzes
um juristische Personen, Behdérden und anderweitige
Einrichtungen  erweitert. ~ Die  wirtschaftlichen  und
geschiftlichen Betrachtungen von Privacy und Datenschutz im
Speziellen geschieht auf verschiedenen Ebenen der Analyse und
Umsetzung [28]:

1. Ebene des Individuums: Das Individuum nimmt Privacy
von einem psychologischen und manchmal auch
juristischen Standpunkt wahr.

21

2. Ebene des ékonomischen Individuums: Das 6konomische
Individuum iibt seine Rechte der Privacy, besonders die
des Datenschutzes, auf wirtschaftlicher und sozialer Ebene
aus (moglicherweise, aber nicht zwingend fiir den Erhalt
eines Einkommens).

3. Ebene des Wirtschaftsvertreters  (Unternehmen,
Regierung): Der Wirtschaftsvertreter interagiert mit
6konomischen Individuen, falls diese eine Dienstleistung
oder ein Produkt in Anspruch nehmen, welche den
Wirtschaftsvertreter einbeziehen. Das AusmaB dieser
Interaktionen hingt jedoch von den Entscheidungen und
Empfindungen des Wirtschaftsvertreters, sowie von
juristischen Aspekten ab.

4. Ebene einer Wirtschaft. Die Wirtschaftsebene besteht aus
mehreren Wirtschaftsvertretern, welche zeitweilig unter
wirtschaftlichen, sozialen und geschiftlichen Bedingungen
interagieren. Die Art dieser Interaktionen hingt
letztendlich von den Privacy-Vorstellungen der
Individuen, welche davon betroffen sind. ab.

5. Ebene eines Geschdftsprozesses: Diese Ebene beinhaltet
verschiedene Wirtschaftsvertreter und/oder 6konomische
Individuen, welche bewusst als Teil eines
Geschiftsprozesses miteinander agieren. Die Parteien der
Individuen und Vertreter des Prozesses wiinschen eine
Aufrechterhaltung von Privacy gegeniiber Dritter.

Privatheit von geschéftlichen und verfahrensbezogenen
Daten werden als ,,Business Privacy* bezeichnet [29].

Um Organisationen und Unternehmen bei der Privacy-
Einhaltung zur Seite zu stehen und diese vermehrt in die Pflicht
zu nehmen, haben sich Vereinigungen gefunden, die
Anforderungen von Privacy an neue und bestehende Systeme
formuliert haben. Zum Beispiel wurde im November 2007 vom
UK Information Commissioners Office (ICO) ein ,,Privacy
Impact Assessment (PIA) Prozess® verdffentlicht, um
Organisationen bei der Beurteilung des Einflusses ihrer
Operationen auf den eigenen Datenschutz zu bewerten. Das
Unternehmen Microsoft hat im Jahr 2008 ,,Privacy Guidelines
for Developing Software Products and Services” verdffentlicht
[27. 30]. um die Einhaltung von Datenschutz bei der
Entwicklung neuer Software umzusetzen. Das deutsche
Bundesamt fiir Sicherheit in der Informationstechnik (BSI) hat
im Jahr 2011 eine ,,PTA Guideline for RFID Applications® [30]
verdffentlicht, um Privacy-Risiken und deren Kontrolle in
Bezug auf RFID-Anwendungen zu adressieren. Im Jahr 2011 hat
das National Institute of Standard and Technology (NIST)
»Guidelines for Security and Privacy in Public Cloud
Computing” veroffentlicht [31].

Bei der Entwicklung neuer Produkte und Dienstleistungen
besonders im Bereich Internet-gestiitzter Dienste wie dem E-
Commerce ist ein Privacy by Design nétig, welches laut [32]
»vor allem bei Datenschiitzern als ideales Gestaltungsprinzip
gilt. Doch konkrete Umsetzungshinweise und Anregungen fiir
Entwickler gibt es nicht*.

In der Forschung der European Privacy Protection Research
wurden drei hauptsdchliche Schutz-Ziele fiir Privacy



identifiziert, welche auch bekannt sind als Schutz-Ziele
(Vertraulichkeit, Verfiigbarkeit und Integritdt) allgemeiner
Sicherheit [33]. Jedes dieser Schutz-Ziele kann zusammen mit
den klassischen Sicherheits-Zielen zu einem 6-Dimension-Stern
mit gegeniiberliegenden Ecken betrachtet werden, siche
Abbildung 3. Mithilfe dieses Sterns kann man die Privacy und
den Schutz von personlichen Daten in fast jedem System
argumentieren [33].

VertraulichKkeit Transparenz

Integritat « + Intervenierbarkeit

N
Unverkettbarkeit Verfiigharkeit

Abbildung 3: Die 6 Privacy-5chutz-Ziele [33]

IV. AUSWERTUNG VON DATENSCHUTZBESTIMMUNGEN

Im E-Commerce findet stets eine automatisierte
elektronische Datenverarbeitung statt. Diese kann nur unter
Betrachtung von  Datenschutz-Bestimmungen  zuldssig
durchgefiihrt werden. Um diesen Vorgang fiir den Kunden
transparent zu gestalten, muss jeder Online-Shop eine eigene,
offentlich einsehbare Datenschutzbestimmung aufiveisen
konnen. Dabei relevant sind das Telemediengesetz [34], das E-
Commerce- und Femabsatzrecht des  Biirgerlichen
Gesetzbuches [35], der Art. 246a des Einfiihrungsgesetzes zum
Biirgerlichen Gesetzbuch [36] und die Richtlinie 2011/83/EU
des Europiischen Parlaments und des Rates [37]. Bei dem
erstmaligen elektronischen Geschiftsprozess muss der Kunde
explizit und bei jeder Anderung dieser implizit zustimmen.

Als Grundlage zur Entwicklung eines Datenschutzmodells
ist eine ausfithrliche Betrachtung, Analyse und Auswertung
mehrerer Datenschutzbestimmungen verschiedenster Doménen
notwendig. Im Rahmen dieses Dissertationsvorhabens wurde
von der Studie der Statista GmbH ,.B2C-E-Commerce: Ranking
der Top100 grofiten Online-Shops nach Umsatz in Deutschland
im Jahr 2016 (in Millionen Euro)“ [38] ausgegangen, in welcher
die Top 100 Online Shops absteigend sortiert nach dem
jeweiligen Umsatz analysiert wurden. Von diesen Online Shops
wurden bisher die Datenschutzbestimmungen der Top 40 Online
Shops auf die Kriterien der Shop-Kategorie, auf die Art der
gespeicherten Daten, die Verwendung von Cookies, die
Zweckbindung  der Daten, die  Speicherdauer, die
Speicherortbeschrinkung, die Ubermittlung an Dritte und die
Einbindung von Werbung, Tracker und , Social Phig-Ins*
Dritter untersucht. Ziel ist es, am Ende des
Dissertationsvorhabens die Datenschutz-bestimmungen aller
100 Online Shops analysiert zu haben und auf Basis dieser
Analyse ein Datenschutzmodell zu entwickeln.

In Abbildung 4 sind die prozentualen Anteile der Kategorien
der Top 40 Online Shops im E-Commerce Deutschlands im Jahr
2016 dargestellt. Dabei ist deutlich zu erkennen, dass der digitale
Handel von Technik und Kleidung fast die Hélfte (kombinierter
Anteil 49%) der untersuchten Online Shops darstellt. Weit
dahinter sind Gesamthéndler, Mobelhduser und Apotheken zu
nennen.
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Kindermode 3%
Ciscounter 3%
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S\
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Reifen 33 _
Tlerpedart 3%
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Mobelhaus 5% |
Gesamthéndlar 85

Abbildung 4: Anteilige Kategorien der Online Shops

Alle bisher untersuchten Datenschutzbestimmungen der
ersten 40 Online-Shops geben in ihren
Datenschutzbestimmungen an, Cookies einzusetzen. Dies ist
nicht weiter verwunderlich, da Cookies beispielsweise
notwendig sind um den Besucher auf einer Online-Seite anhand
einer sogenannten Session-ID zu authentifizieren. Trotzdem
konnen fehlerhafte Cookies unter Umstédnden dazu verwendet
werden Schadsoftware im Webbrowser einzuschleusen oder sie
konnen fiir die Identifikation eines Benutzers und damit zur
direkten Verkniipfung von fir anonym angenommene
Aktivitdten mit dem Benutzer missbraucht werden.

V. AUSBLICK DER WEITEREN ARBEITEN

Der nidchste Schritt bei der Auswertung der
Datenschutzbestimmungen ist die Untersuchung der
Datenschutzbestimmungen der Top 40 Shops auf die Art der
gespeicherten Daten. Die bisherige Auswertung dieser
Untersuchung muss noch weiter analysiert und vereinheitlich
werden, damit die dort gesammelten Daten als Grundlage fiir die
Konzeption des Datenschutzmodelles im B2C-E-Commerce
verwendet werden kénnen. AnschlieBend erfolgt dann noch die
genauere Auswertung und weitere Detaillierung der Kriterien
die Zweckbindung der Daten, die Speicherdauer, die
Speicherortbeschrdnkung, die Ubermitthing an Dritte und die
Einbindung von Werbung, Tracker und , Social Plug-Ins“
Dritter. Nach Fertigstellung dieser sollen zusatzlich die iibrigen
60 Online Shops auf selbiges komplett untersucht werden.
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Das durch die Auswertung der Datenschutzbestimmungen
entworfene Datenschutzmodell wird dann mit vorhanden
Datenschutzmodellen verglichen, wm Parallelen oder
Differenzen identifizieren zu kénnen. Mithilfe des konzipierten
Datenschutzmodells wird eine  Datenschutzarchitektur
entworfen, welche die Kernpunkte des Modells aufgreift.
AnschlieBend wird ein Prototyp in Form eines Browser-Plugins
entworfen, der als Datenbasis die analysierten Daten der Top
100 Online-Shops enthilt.

Der Prototyp wird fir die Evaluation des
Datenschutzmodells- und der  Datenschutzarchitektur
verwendet. Der Benutzer kann seine persénlichen Einstellungen
fir seine Daten in dem Browser-Plugin vornehmen (z. B.
Speicherort ist Deutschland, Speicherdauer maximal 6 Monate,
...). Anschlieffend kann eine Online-Shop-Webseite aufgerufen
werden. Sobald diese geladen wurde, werden die dort
identifizierten Datenschutzbestimmungen analysiert und mit
den personlichen Einstellungen verglichen. Sind Differenzen zu
den personlichen Einstellungen des Benutzers vorhanden, so
wird diesem dies visuell mitgeteilt. Der Benutzer kann
anschliefend selbst entscheiden, ob er seinen Online-Einkauf
trotzdem fortsetzen oder doch abbrechen méchte.
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Danilo Beuche

Universitdt Leipzig & pure-systems GmbH
Leipzig / Magdeburg

Schliisselworter: Unternehmertum,
Karriere, Forschung

Unternehmensgriindung,

I. WoRUM Es EIGENTLICH GEHT

Vorab:  Dieser  Beitrag ist kein  klassischer
wissenschaftlicher Konferenzbeitrag, sondern eine subjektive
Betrachtung eines Einzelfalls.

Die Promotion stellt die selbstindige wissenschaftliche
Arbeit in einem eng begrenzten Bereich eines Fachgebiets in
den Vordergrund. Bekannte, Freunde und Verwandte fragen
gerne nach der praktischen Anwendbarkeit der Ergebnisse der
Forschungsarbeit. Auch man selbst fragt sich gelegentlich:
»Warum mache ich das eigentlich?“. RegelmdRig folgt dann
auch die viel wichtigere Frage ,Was mache ich nach dem
Abschluss des Promotionsvorhabens mit meinem Wissen und
meiner Erfahrung?“. Jeder von uns wird seine/ihre Antwort auf
diese Fragen haben. In meinem Beitrag zum Interdisziplindren
Forschungsseminar 2017 (IUDS) mdéchte ich einen Einblick in
meine Antworten auf diese Fragen und die daraus entstandenen
Konsequenzen bieten.

Warum sollte all das im Rahmen des IUDS (und vielleicht
dariiber hinaus) interessant sein? Das ist eine absolut
berechtigte Frage. Ich kann mit meinem Beitrag nur einen
moglichen Verlauf der Ereignisse darstellen, wie es nach der
Promotion weitergehen kann. Nicht viele Doktoranden und
Doktorandinnen wahlen den Weg der Unternehmensgriindung
zur Verwertung ihrer Forschungsergebnisse. Ich weill nicht, ob
es mehr werden sollten oder nicht; ich weilf auch nicht, ob
mein Beispiel in irgendeiner Form zur Nachahmung anregen
kann oder sollte. Wortiber ich mir sicher bin, ist der Fakt, dass
zu wenig Wissen iiber den Weg in und durch die
Selbststindigkeit als Wissenschaftler vorhanden ist. Und
Wissen ist ein notwendiger (nicht hinreichender!) Bestandteil,
um qualifizierte und belastbare Entscheidungen iiber sein (und
in vielen Fillen das Leben anderer) zu treffen.

Ich méchte mit meinem Beitrag ein wenig zur Verbesse-
rung dieses Wissensstands beitragen. Als Mitglied eines Griin-
dungsteams, dass vor iiber 20 Jahren genau vor diesen Fragen
stand und sich fiir eine Griindung der pure-systems GmbH ent-
schieden hat, sind mir viele Dinge auch aus den friihen Phasen
noch (erstaunlich) prasent. Und da auch hier gilt: ,,Nachher ist
man immer kliiger” werde ich versuchen, die wesentlichen Ent-
scheidungspunkte nachzuzeichnen, aber auch einen Teil des
Unternehmensalltags zu beschreiben, denn offen gesagt und
wenig iiberraschend: der Alltag tiberwiegt. Was tibrigens
durchaus positiv zu sehen ist, um hier einmal mit einer wesent-
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lichen, personlichen Erkenntnis dem Resiimee des Beitrags
vorwegzugreifen.

Viele der Fragen, auf die ich eingehen méchte, ergeben sich
eigentlich von selbst, und stehen in jedem verniinftigen
Businessplanerstellungsratgeber. Eine Frage, die nicht so
explizit in den Ratgebem steht, die ich persénlich aber sehr
spannend und wesentlich finde, ist die Frage nach den
Gemeinsamkeiten und Unterschieden bei einer
wissenschaftlichen Arbeit und der Griindung und Fiihrung
eines Unternehmens, also in wieweit kann die Erfahrung aus
der wissenschaftlichen Arbeit helfen ein Unternehmen
erfolgreich zu machen? Zusitzlich habe ich durch meine
Berufung als Honorarprofessur nun zudem (ein wenig) die
Maoglichkeit, auch Beobachtungen zur Kldrung der dazu
entgegengesetzten Frage zu machen: Inwieweit hilft eine
Unternehmerkarriere bei der wissenschaftlichen Arbeit?

Es sollte klar sein, dass unter streng wissenschaftlichen
Gesichtspunkten gesehen, man aus einer Einzelfallbetrachtung
in den meisten Féllen nur begrenzt Riickschliisse auf die
Giiltigkeit einer Hypothese beziiglich allgemeiner Sachverhalte
gewinnen kann. Deswegen werde ich versuchen, einige
interessante Datenquellen fiir den Uberblick und fiir weitere
Einzelmeinungen zu benennen, wie zum Beispiel [1], [2].

II. HINTERGRUND: DIE PURE-SYSTEMS GMBH

Die pure-systems GmbH wurde 2001 gegriindet, mit dem
Ziel, Forschungsergebnisse aus den Promotionsvorhaben der
damaligen Arbeitsgruppe an der Universitit Magdeburg
wirtschaftlich zu verwerten. Die Arbeiten beschéftigten sich
mit  Herausforderungen bei der Entwicklung von
wiederverwendbarer Software fiir eingebettete Systeme (heute
gerne auch, nicht ganz exakt, als IoT-Geréte oder CPS — cyber
physical systems - bezeichnet).

Der Hauptfokus des Unternehmens wurde nach ldngeren
Uberlegungen auf die Entwicklung von neuen Methoden fiir
die systematische Wiederverwendung gelegt, da dies als die
erfolgversprechendste der Geschiftsideen angesehen wurde.
Heute, 16 Jahre spater, ist der Fokus der pure-systems GmbH
im Grunde unverdndert (und doch deutlich anders) als zu
Beginn.

Das Unternehmen wurde von Beginn an durch zwei
Geschéftsfiihrer geleitet (durch Holger Papajewski und durch
mich), was riickblickend und auch vorwértsschauend eine
wichtige Entscheidung war. Beide Geschaftsfithrer hatten



keinen betriebswirtschaftlichen, sondern einen technischen
Ausbildungshintergrund und keine Erfahrung als Unternehmer.

Das Produkt der pure-systems GmbH, pure::variants, wird
seit mehr als 12 Jahren verkauft und ist heute, eines der in
seinem  (sehr fokussierten)  Marktsegment  weltweit
erfolgreichsten Werkzeuge.

Die im ersten Abschnitt aufgeworfenen Fragestellungen in
Kombination mit der Geschichte der pure-systems GmbH
bilden das Riickgrat meines Vortrages auf dem IUDS 2017.

[1]

[2]
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Abstract— Intelligent Tutoring Systems sind in der Lage,
Lernprozesse an unterschiedliche Vorkenntnisse und Lernstile
anzupassen. Der Einsatz im Umfeld wenig frequentierter
Lernsituationen, wie innerbetrieblichen Know-how-Transfers, ist
jedoch hiiufig unrentabel. Maglicherweise kénnen aufwandsarme
Verfahren dennoch nutzenstiftende Prozessunterstiitzung leisten.
Das vorliegende Promotionsvorhaben will dies untersuchen und
Szenarien der Unterstiitzung bilden.

Keywords—Intelligent Tutoring Systems; wenig frequentierte
Lensituationen; Erwachsenen- und Weiterbildung; Training near
the job; Selbsigesteuertes Lernen

I. HINTERGRUND

Heute kann dank leistungsstarker Hardware und
Algorithmen jeder Mensch leicht und in Echtzeit auf grofie
Teile des auf der Welt vorhandenen Wissens zugreifen. So
scheint es paradox, dass trotz Digitalisierung und Open Access
die Bedeutung und Spannweite personlicher Qualifizierung so
grof} sind wie sind nie zuvor. Jedoch geniigt das reine Abrufen
von Wissen hiufig nicht, um Aufgaben héherer Komplexitit zu
losen, die das Organisieren und Synthetisieren von Wissen
erfordern. Die okonomische Bedeutung dieser Fahigkeiten
zeigt sich in der Korrelation von Bildung und Einkommen.
Infolge technologischer  Innovationszyklen wund der
Abwanderung und Automation einfacher Titigkeiten steigt der
Anteil wissensintensiver Tatigkeiten in
Wertschopfungsprozessen an [1]. Das fithrt wiederum zur
Entstehung komplexerer und anspruchsvollerer Job-Profile und
gréferer Dynamik im Arbeitsmarkt. Fiir Arbeitskrifte wie
Unternechmen bedeutet dies die Notwendigkeit einer
permanenten Anpassung ihrer Fihigkeiten.

Der stattfindende Ubergang in eine Wissensgesellschaft
und die Erfordernisse ,.Lebenslangen Lernens“ resultieren in
einer wachsenden Bedeutung der Wissensékonomie allgemein.
Innerhalb der steigenden Nachfrage nach Qualifizierung riicken
neben explizitem auch implizites Wissen und Kompetenzen
wie Urteilsvermdgen und Selbstorganisation in den Fokus [2].
Um den so gewachsenen Anforderungen an Qualifizierung
gerecht zu werden, setzte eine immer stirker werdende
Digitalisierung und Personalisierung der Lernprozesse ein. Es
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entwickelte sich der Anspruch jeden Lemnenden durch
multimedial bereitgestellte Inhalte und den Einsatz individuell
angepasster Strategien optimal zu unterstiitzen [3].

II. PROBLEMSTELLUNG

Die Personalisierung von Lernprozessen versucht
allgemein, den Erfolg des Lernens dadurch zu beeinflussen,
dass Darstellung, Organisation und Reihenfolge der
Lerninhalte abhingig von spezifischen Eigenschaften des
Lerners gewdhlt werden. Sogenannte Intelligent Tutoring
Systems (ITS) sind in der Lage, haufig mittels Verfahren
Maschinellem Lernens, Lernprozesse etwa an unterschiedliche
Vorkenntnisse oder Lernstile anzupassen und die Abhéingigkeit
des Lernerfolgs von diesen Parametern zu beriicksichtigen [4;
5]. Nach aktuellem Stand der Erkenntnis kann der Einsatz eines
ITS eine ahnliche Effektstirke hinsichtlich des Lernerfolgs
haben wie die Unterstiitzung durch einen menschlichen Tutor.
VanLehn hat dies etwa fir Lernthemen im MINT-Bereich
gezeigt [6]. Generell sollen die verschiedenen Ansitze des
iibergreifenden. sogenannten Technology Enhanced Learning
alle Lehr- und Lernaktivititen unterstiitzen, etwa Inhalte
auswihlen, Lernpfade bilden und Instruktionen, Aufgaben oder
Feedback erstellen [7]. Erfolgreiche produktive Beispiele fiir
ITS in Hinsicht auf ihre Verbreitung sind etwa der Cognitive
Tutor von Carnegie Learning fiir die Vermittlung algebraischer
Grundlagen an Schulen oder die Tutorsysteme verschiedener
Universititen fiir spezielle Doménen sowie ITS-
Implementierungen in Massive Open Online Courses (MOOC)
wie edX.

A. Wenig frequentierte Lernsituationen

Die grofite Anwendung finden ITS in hoch frequentierten
Lernumgebungen, etwa MOOC, die sich durch ein hohes
Verhiltnis von Usern pro Ressource kennzeichnen, sowie im
schulischen und universitiren Umfeld. Auch Unternehmen
nutzen solche Systeme bei der Qualifizierung ihrer
Beschiftigten. Vielfach muss jedoch zusitzlich spezialisiertes,
betriebsindividuelles und damit kontextuelles Wissen
vermittelt werden, das durch grofie Lernumgebungen nicht
gedeckt werden kann, gleichzeitig aber einen erheblichen



,Long Tail“ der erforderlichen Qualifizierung ausmacht. Fiir
eben solches Know-how, das nicht von seinem unmittelbaren
Anwendungsbezug 16sbar ist und zumeist ebenfalls strukturiert
und digitalisiert vorliegt, iibersteigen die Kosten der
Entwicklung eines ITS hiufig den Nutzen der Anwendung, da
ihr Einsatz in der Regel konfigurations- und datenintensiv, die
gegebene Lernsituation aber vergleichsweise klein und wenig
frequentiert ist. Auch stoffen Empfehlungsverfahren wie
Collaborative Filtering-Ansétze, die eine groBe Menge an
Trainingsdaten aus vergleichbaren Lernprozessen bendtigen, in
stark spezialisierten und damit oft wenig frequentierten
Lermnsituationen auf Performanceprobleme, als Resultat einer
geringen Anzahl an Usern pro Ressource [8]. Auch die
Wiederverwendung von User-Modellen zwischen
verschiedenen Systemen ist infolge des damit verbundenen
erheblichen manuellen oder datenmifBigen Aufivandes derzeit
kaum mdéglich [9]. Entsprechend kompensieren die Kosten der
Entwicklung eines ITS hdufig nur dort die Kosten eines
menschlichen Tutors oder werden durch dessen gegebenenfalls
gréferen Nutzen legitimiert, wo das Tutoring in hoher
Frequentierung parallel oder wiederholt fiir viele Lernende
stattfindet. Insgesamt besteht also in wenig frequentierten
Lernsituationen das Problem, allgemein erfolgreiche Verfahren
des systembasierten Tutoring wirtschaftlich lohnend zur
Anwendung zu bringen.

B. Unterstiitzungsmoglichkeiten

Es stellt sich daher die Frage, wie in der skizzierten
Lemnsituation dennoch eine potentiell nutzenbringende
Unterstiitzung fiir den Lerner generiert werden kann. Da die
Situation durch geringe Frequentierung und damit ausgeprigte
Kostensensitivitit sowie Spezialisierung des Wissens
gekennzeichnet ist, konnen sich mdégliche Ansdtze in der
Anwendung von Verfahren der Strukturbildung hinsichtlich der
zu vermittelnden Inhalte, der Anreicherung um Meta-Daten zur
Bildung von Beziehungen oder der Anwendung generischer
und damit konfigurationsarmer Verfahren zur Erstellung von
Lernaktivititen oder Usermodellen richten [10]. Hieraus
komnten dem Nutzer individuelle Vorschldge generiert oder
Anpassungen im Lernprozess vorgenommen werden. Da dabei
das Ziel der Vermittlung kontextuellen Wissens angestrebt
wird, konnte sich die Unterstitz7ung zudem durch eine
Einbettung der  Lernaktivitit in den  situativen
Anwendungsbereich lohnen. Da durch die Priamisse des
geringen manuellen und datenmiBigen Aufwands fiir die
Unterstiitzung die Performance der einzelnen Ansitze jedoch
fraglich ist, konnte insbesondere erst die Kombination
verschiedener Verfahren einen Nutzen fiir den Lernenden
generieren.

III. WISSENSCHAFTLICHE ZIELSTELLUNG UND VORGEHEN

Im Rahmen des vorzustellenden Promotionsvorhabens soll
vor dem Hintergrund der oben aufgeworfenen Fragestellung im
Sinne einer explorativen Studie der Einsatz von Verfahren zur
Unterstiitzung  verschiedener Lernaktivititen in wenig
frequentierten Lernsituationen untersucht werden. In diesem
Zuge sollen auch Erfolgsfaktoren fiir die Unterstiitzung
identifiziert werden. Abb. 1 fasst das fir das Vorhaben
geplante wissenschaftliche Vorgehen zusammen.

Literaturanalyse
Verfahren: Aufwand und Nutzen

¥
Hypothesenbildung
Literatur, User, Experten

¥

Experiment

v
Erfolgsfaktoren
Primissen und Limitationen

¥

Szenariobildung

Abb. 1 Wissenschaftliches Vorgehen

A. Literaturanalyse

Als Ausgangspunkt der Untersuchung sollen in einer
systematischen Literaturanalyse zundchst grundlegenden
Eigenschaften der Lernsituation definiert und lerntheoretische
Modelle identifiziert werden, die die Betrachtung leiten. Darauf
folgend sollen moégliche Verfahren der Adaption von
Lernaktivititen innerhalb der vier Komponenten eines ITS
(domain model, student model, tutoring model und user
interface model) [11] sowie den verschiedenen Schritten eines
modellhaften Lernprozesses hinsichtlich der Geeignetheit im
obigen Sinne gegliedert und mithilfe einer sich anschlieBenden,
tiefer gehenden Literaturanalyse beziiglich Aufwand und
Nutzen abgeschétzt werden.

B. Hypothesenbildung und Experiment

Darauf folgend kénnen Hypothesen fiir den Einsatz in der
gegebenen Lernsituation gebildet werden, um mdgliche
Verfahren oder deren Kombination auf ihren Nutzen unter den
vorangestellten Pramissen zu untersuchen. Dabei kénnte etwa
nach verschiedenen Eigenschaften des Lerners, des Lernziels
und Typen der Lehr-/Lernsituation unterschieden werden.
Anhand der zugrunde gelegten Hypothesen sollen dann
geeignete Experimentalaufbauten entwickelt und implementiert
werden. Denkbar ist etwa die Durchfiihrung im Rahmen eines
praxisnahen Moduls im universitiren Bereich, das eine auf
einen Anwendungskontext hin ausgerichtete
Wissensvermittlung nachempfindet. Unter Nutzung einer
Lernumgebung kann die Anwendung der zu erprobenden
Verfahren abhingig von Eigenschaften einzelner Lernender
untersucht und der Erfolg des Lernprozesses insgesamt
evaluiert werden. Die Bildung und Auswahl wichtiger
Hypothesen soll dabei auch an konkreten Problemen realer
Lernsituationen im Sinne der Aktionsforschung ansetzen. Fiir
diesen Zweck sind sowohl die vorherige Erhebung der
Wahrnehmungen der gegebenen Lernsituation durch die
Anwender sowie deren konkreter Lernergebnisse als auch die
Einschitzung von problembehafteten Aspekten hinsichtlich des
Lernprozesses durch Experten zentral. Gemeinsam sollen diese
Ergebnisse zu einer Wichtung der aufgeworfenen Hypothesen
fithren und eine qualifizierte Auswahl erméglichen.
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C. Szenariobildung

Aus den experimentell gewonnenen Erkenntnissen in
Bezug auf den Nutzen der geleisteten Unterstiitzung sollen im
Nachgang allgemeine Pramissen und Limitationen fiir die
Verwendung in typischen wenig frequentierten Lernsituationen
abgeleitet werden. Anschliefend sollen induktiv mégliche
Szenarien fiir den Einsatz gebildet werden, die eine aus der
Heterogenitit der Lernsituationen mutmaBlich notwendige
Differenzierung der Ergebnisse widerspiegeln und durch ihre
Handlungsorientierung den Anspriichen der Praxis gerecht
werden. Nach MafBgabe der Aktionsforschung wird auch die
Erprobung der Ergebnisse in Zusammenarbeit Praktikern
angestrebt.

D. Fokus und Abgrenzung

Deduktiv geleitet werden soll die Betrachtung in
lerntheoretischer Hinsicht auf Unterstiitzungsméglichkeiten in
typischen Situationen der Erwachsenen- und Weiterbildung.
Das bedeutet, die Unterstiitzung von Aktivititen, die das
handlungsorientierte, entdeckende und selbstgesteuerte Lernen
in einem nicht-konsekutiven Lernprozess in den Fokus riicken.
Hintergrund ist, dass in wenig frequentierten Lernsituationen
der Erwachsenen- und Weiterbildung haufig ein
Anwendungsbezug besteht, von dem das Lemnen ausgeht und
sowohl Umfang als auch Tiefe der Lernziele stark variieren
konnen.

Untersucht werden soll zudem, in wie fern metakognitive
Lermnstrategien, wie die Selbstorganisation, -kontrolle und
-regulation eine Rolle in der Betrachtung nutzenstiftender
Unterstiitzung spielen konnen. Da die gegebene Lernsituation
wegen des Fehlens eines festen Lernpfades durch eine grofie
Freiheit des Lemnenden gekennzeichnet ist, kommt diesem
Aspekt eine besondere Bedeutung zu.

IV. STAND DER FORSCHUNG

Zur Bildung untergeordneter Forschungsfragen und um
mogliche Limitationen des Ansatzes auszuleuchten, wird das
Forschungsziel nachfolgend, angelehnt an die oben genannten
Komponenten eines ITS, innerhalb der Themen
Wissensreprisentation,  Lemtheorie,  Lernprozess  und
Verfahren der Lernunterstiitzung eingeordnet.

A. Wissensreprdsentation

Da sich im unternehmerischen Kontext die Qualifizierung
konkret auf den Zweck der Leistungserstellung richtet, stellt
sich die Frage, in welcher Form das dafiir notwendige Wissen
vorliegt, das Ausgangspunkt eines ITS-domain models sein
kann. In der Betrachtung der Forschungsfrage bezieht es sich
auf dasjenige Wissen, das durch die Ausrichtung auf die
konkreten Gegebenheiten des Betriebs auBerhalb der
Organisation nicht erworben werden kann und als solches
hiufig die zu Anfang sozialisierten Erfahrungen einer
Arbeitsgruppe bzw. einer Community of Practice innerhalb der
Unternehmung  darstellt. In  dieser Hinsicht ist die
Externalisierung voraussetzend fir den Transfer von Wissen
und dieser wiederum essentiell fir den Erhalt der
Leistungsfihigkeit jeder Organisation, deren Wertschépfung
stark von Wissen abhangt [12]. Von einer vorherigen
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Externalisierung ist auch organisationales Lernen, das heilit die
Synthese neuen Wissens durch Kombination, abh#ngig. Es
bestehen jedoch Grenzen der Formalisierung. Etwa kann
sogenanntes Expertenwissen hiufig kaum praktikabel oder
lohnend kodifiziert werden, da es hochgradig implizites und
komplexes Wissen mit geringer Halbwertszeit darstellt. Zum
anderen konnen auch  persénliche Motive  einer
Externalisierung im Wege stehen. Voraussetzung der
konfigurations- und aufwandsarmen Vermittlung von Wissen
in einem systemgestiitzten, selbstgesteuerten Lernprozess wie
dem hier angedachten ist die jedoch seine Explizitit.

Um einen geeigneten Lernpfad aus vorhandenem Wissen
bilden zu koénnen, sind zudem die gegebenenfalls vorhandene
Reprisentation des Wissens beim Lernenden sowie dessen
Interessens- beziehungsweise  Qualifizierungsschwerpunkte
wichtig. Beide sollten vor Beginn eines Lemprozesses
systematisch unter Mitwirkung des Lernenden ermittelt werden
und bilden Teile seines individuellen Profils (student model).

B. Lernsituation

Im  Kontext der Vermittlung spezialisierten,
betriebsindividuellen =~ Wissens ergeben sich mehrere
szenariospezifische Eigenschaften des Lernprozesses. Von
diesen sollen lerntheoretische Grundlagen fiir die
Unterstiitzung des Lernenden im Lernprozess (tutoring model)
abgeleitet werden.

Zuniéchst ist kennzeichnend, dass das erworbene Wissen
mindestens mittelbar nach Erwerb zu
wertschopfungsbezogenen Aktivititen genutzt werden soll.
Insofern ist es von Bedeutung, wie stark abstrahiert die
Vermittlung vom Anwendungskontext ist. In sogenannten
handlungsorientieren  Lernsituationen werden die zu
vermittelnden Inhalte nicht nach formal wissenschaftlicher
Systematik, sondern auf Probleme und Fragestellungen
bezogen ausgewihlt. Dabei hat der Lernende die Gelegenheit,
Handlungskompetenzen durch  eigenstindig  geplantes,
interessengeleitetes Erkunden der Lernthemen in einer nach
auflen gedffneten Lernsifuation zu erwerben [13]. Dies ist etwa
bei einem ,,Training near the job* mdéglich, das hier denkbar
ist.

Eine weitere Eigenschaft der Lernsituation ist somit, dass
der Lernende das Themengebiet und damit den Losungsraum
einer Fragestellung selbststindig erkundet, in welchem er eine
Losung beziiglich eines gegebenen Problems konstruieren
kann. Das zu Anfang aufgeworfene Problem motiviert dabei
wiederum erst seine Exploration. Beim sogenannten
entdeckenden Lernen generiert der Lerner grundlegend
eigenstindig Fragestellungen aus dem Problemkontext und halt
Beobachtungen im Anwendungsbezug fest. Somit wird durch
induktives Vorgehen die Generierung eigener Erkenntnisse
iiber bestehende Zusammenhinge und damit auch die
Generierung neuen Wissens moglich. In dessen Folge ist auch
organisationales Lernen wihrend der Vermittlung bestehenden
Wissens denkbar. Allerdings ist der Prozess des entdeckenden
Lernens auf das Lernen im Hinblick auf den gegebenen
Problemfall beschrinkt, weshalb die Vollstindigkeit der
notwendigen Wissensaneignung auf dem gegebenen
Themengebiet durch duffere Bedingungen sichergestellt werden



muss. Zudem bleiben die Effekte reinem entdeckenden Lernens
beschrinkt, wenn der Prozess nicht grundlegend geleitet ist und
hinreichende allgemeine Vorkenntnisse des Lerners fehlen
[14]. Aus beiden ergibt sich ein Unterstiitzungsbedarf.

Entsprechend der Notwendigkeit, den Lernprozess aktiv zu
gestalten, ist schlieBlich die Fihigkeit zur Selbstorganisation
und -regulation fiir den Erfolg eigenstindigen Lernens
voraussetzend. Diese bezichen sich auf die Fahigkeit,
selbststandig Ziele zu definieren, Aktivititen zu strukturieren
und Ergebnisse zu reflektieren. Die Theorie des sogenannten
selbstgesteuerten Lemens versucht, mithilfe verschiedener
Techniken der aktiven Beteiligung, die Nachteile von
Fremdbestimmtheit in Lernprozessen, etwa Passivitit und
damit haufig geringere Aufmerksamkeit, Riicksicht auf
Vorerfahrung und die emotionale Einstellung zu mildemn [15].
Fehlt die Fremdbestimmung im Lernprozess jedoch ganz,
hingt ein Lernerfolg des Lerners (teils stirker als von der
Intelligenz) von der Fihigkeit zur Selbstregulation ab [16].
Selbstregulation meint dabei den aktiven Umgang mit
gemachten Lernerfahrungen und die Fahigkeit zielorientiert zu
handeln. Metakognitive Strategien wie Planung, Kontrolle und
Reflektion von Lernaufgaben helfen, diese zu bewiltigen.
Diese Fiahigkeiten zur Selbstregulation miissen jedoch bereits
zu Beginn des Lemprozesses ausgepridgt sein. Denn ein
Zusammenhang mit dem Lernerfolg ist zwar nachgewiesen
[17]. allerdings werden die Fahigkeiten als wihrend des
Lernprozesses wenig beinflussbar angesehen [9: 18].

C. Lernprozess

Aus den oben umrissenen Eigenschaften der Lernsituation
kann ein iibergeordneter Lernprozess grob gegliedert werden.
Ausgangs- und Endpunkt des Lernens koénnte als Ergebnis
obiger Betrachtungen ein durch einen Experten beschriebener,
realer Problemfall sein, zu dem Giiltigkeitsbedingungen einer
Losung sowie eine zugehdrige Lerntiefe und —breite definiert
werden. Der Problemfall wird dem Lernenden vorgestellt,
bevor sich nachfolgender Lernprozess anschliefen kdnnte:

(1) Ermittlung der Vorerfahrung

(2) Auswahl und anwendungsnahes
Lerninhalte (iterativ)

(3) Priifung des Lernziels (iterativ)
(4) Erstellen einer Losung fiir den Problemfall
(5) Feedback beziiglich Giiltigkeitsbedingungen

Entsprechend des  modellhaften Lernprozesses nach
Sistermann [19] beginnt der Lernprozess mit Ermittlung der
Vorerfahrung des Lernenden und somit die Bestimmung eines
geeigneten Startpunkts. Die Artikulation der Lernnotwendigkeit
im zweiten Schritt kann implizit durch die Beschreibung des
Problemfalls geleistet werden. Es folgen die Schritte zur
selbstgesteuerte Losungserprobung (2)-(4). Dort eignet sich
der Lernende die Teile des zur Problemlésung notwendigen
Wissens an, erhilt iiber Kontrollfragen Feedback hinsichtlich
seines Verstandnisses und kann sich schlieflich an der Losung
des Problemfalls versuchen. Hiernach erhélt er Riickmeldung
zur Giiltigkeit seiner Losung sowie den gegebenenfalls
verletzten Giiltigkeitsbedingungen. Entsprechend kénnen sich
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weitere Lernprozessiterationen, in deren Verlauf das student
model des ITS entsprechend des Lernfortschritts weiter
angepasst wird. Eine angeleitete Losungserprobung kann
abschliefend in der Betrachtung der Expertenlosung
geschehen. Die nach Sistermann final definierten Schritte
Ergebnisbewertung sowie Restrukturierung und Transfer, in
denen das Gelernte gefestigt und in seinen realen Kontext
integriert wird, sind auf die nachfolgende Anwendung des
erworbenen Wissens durch den Lernenden verschoben.

Der Losung des Problemfalls kommt eine Schliisselrolle
im obigen Lernprozess zu. Die Reprisentation der gesamten
Lernaufgabe in einer zu erstellenden Problemlésung dient der
Herstellung des Anwendungsbezugs. Gleichzeitig ist zur
Losung einer hoher komplexen Aufgabe die Integration von
Wissen notwendig, wie es auch die spitere Verwendung
erfordert. Die einzelnen Teile des zu synthetisierenden Wissens
miissen dabei zur Lernfortschrittskontrolle iterativ gepriift
werden. Dazu ist die Verwendung von Automatic Factual
Question Generation-Techniken denkbar, auch wenn damit
lediglich das Erreichen lernzieltaxonomisch niedrigerer Stufen
feststellbar ist [20]. Jedoch kann dies gegebenenfalls durch die
Bildung kleinerer Problemfille kompensiert werden.

D. Unterstiitzungsverfahren

Die selbstgesteuerte Aneignung von spezialisiertem und
betriebsindividuellem Wissen birgt das Risiko einer kognitiven
Uberforderung. Voraussetzung einer Selbststeuerung  ist
deshalb die Bildung eines Qualifikationsziels und die
Strukturierung der Lernthemen zur Synthese eines Lernpfades
zur Aneignung der Inhalte. Als Teil einer Lernumgebung (user
interface model) fithren ITS den Lernenden typischerweise
Schritt fiir Schritt durch die verschiedenen Lernaktivitaten.
Dabei werden Aktionen des Nutzers vom System erfasst,
interpretiert und der Inhalt, dessen Reihenfolge oder
Darstellung entsprechend der Bediirfnisse des Lernenden
angepasst. Dem Einsatz dieses hochgradig adaptiven Tutorings,
das oft ohne weitere Interaktion eines Lehrenden auskommit,
gehen typischer Weise umfangreiche Analyse- und
Entwicklungsaktivitdten im Hinblick auf Lernende, Lernthema,
Lernprozess und Lernumgebung voraus. Die durch eine hohe
Interaktionsdichte, teils iiber natiirliche Sprache, entsprechend
weniger notwendige Selbststeuerung des Lernenden setzt
zudem eine auch in kleinen Schritten hohe Performance des
Tutoring voraus, wodurch ausgedehnte Evaluierungen des
Systems unerldsslich sind. Aufgrund des insgesamt hohen
Planungs-, Implementierungs- und Konfigurationsaufivands
eines feingranularen, dialogischen Tutoring soll fir die
vorliegende Situation der neben diesem Ansatz bestehende
generell antwortbasierte Tutoring-Ansatz in den Fokus gestellt
werden, dessen Unterstiitzung sich stark auf Feedback zu
lernzielpriifenden Kontrollfragen richtet [6].

Hauptansatzpunkte der Lernunterstiitzung im oben grob
entworfenen, fiinfstufigen Lemnprozess sind die Navigation
durch die vorhandenen Lerninhalte, die Generierung
faktenbasierter Fragen zur Lernzielprifung und die
Generierung von Feedback in Bezug auf gegebene Antworten
und erstellte Losungen. Somit sollen Ansidtze des rein
antwortbasierten Tutoring mit schrittbasierten Verfahren
kombiniert werden.
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1) Navigation durch Lerninhalte

Die Strukfurierung der Lerninhalte ist Voraussetzung fiir
die Bildung eines Lernpfads. Die grundlegende Strukturiertheit
der Inhalte wird fiir die vorliegende Situation als gegeben
angenommen und bezieht sich auf das Vorhandensein von
Wissensthemen in abgegrenzter Form (beispielsweise in Form
einer gegliederten Dokumentation oder eines Enterprise Wiki).
Zwar kommt diese Anforderung nicht ohne ein qualifiziertes
Authoring aus, jedoch kann die Wissensreprisentation in
mindestens gliederungsidhnlicher  Form  fiir  viele
Dokumentationen und allgemein fiir formalisiertes Know-how
in Unternehmen als existent angenommen werden. Um daraus
Lemnpfade bilden zu konnen, ist jedoch auch die Beziehung
zwischen den vorhandenen Themen von Bedeutung. Neben der
Identifikation von Ober- und Unterthemen sind fiir die
Strukturbildung auch feinere inhaltliche Zusammenhinge
wichtig, wie sie in Referenzen oder hypertext-dhnlicher Form
existieren. Innerhalb dieses thematischen Graphen kénnte der
Lemnpfad gebildet werden. Da sich der Lemner selbstgesteuert
durch die Lerninhalte bewegt und dabei der Gefahr durch
kognitiver Uberlasting ausgesetzt ist [21], kann zur
Unterstiitzung der aktiven Themenwahl etwa eine
graphenbasierte Empfehlung generiert werden. Allerdings kann
die  Performance hier unter dem  Mangel an
Strukturinformationen leiden, weshalb eine Anreicherung
dieser um Informationen aus Linked Open Data-Datenbanken
zur Verbesserung in Erwidgung gezogen werden konnte.
Entsprechend kénnte der Graph so um Informationen erweitert
werden, die auch Ontologie-idhnliche Empfehlungen zulassen.

2) Generierung faktenbasierter Fragen

Ohne die Erstellung von lernzielpriifenden Aufgaben durch
einen Experten, ist die Emmiftlung des Lernfortschritts
insbesondere im Hinblick auf héhere Kompetenzstufen durch
das System schwierig. Das Paradigma des ,,Training near the
job* ldsst zwar eine implizite Selbstkontrolle des Lernenden im
Zuge seiner eigenen Titigkeit zu, diese kann jedoch kaum
hinreichend zur Unterstiitzung erfasst werden. Deshalb sollen,
wie oben angefiihrt, zum Zweck der Abschitzung des
Lemerfolgs auto-generierte, faktenbasierte Fragen genutzt
werden. Diese koénnen dann wie durch Heilman [20]
vorschlagen, mit geringem Aufwand durch einen Experten
hinsichtlich ihrer Niitzlichkeit selektiert werden. Auch
Moglichkeiten, automatisch Fragen auf Basis von Ontologien
zu generieren, sind in Betrachtung zu ziehen [22]. Auf Basis
der vom Lerner erreichten Erfolgsquote konnte auch die
Empfehlung weiterer Inhalte im néichsten Iterationsschritt des
Lernens angepasst werden.

3) Generierung von Feedback

Die zentrale Priifung des Lernerfolgs bildet die Losung des
anwendungsnahen Problemfalls. Die dabei notwendige
Organisation und gegebenenfalls Synthese von Wissen
ermoglicht, den Erwerb der notwendigen Kompetenzen
hinsichtlich der realen Aufgaben festzustellen. Durch die
beabsichtigt héhere Komplexitit der Aufgabe lassen sich
jedoch nur mit gréBerem Aufvand richtige von falschen
Losungen trennen, beziehungsweise bessere von schlechteren
unterscheiden. Jedoch existieren mindestens notwendige und
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hinreichende Bedingungen fiir die Giiltigkeit einer Ldsung.
Diese konnen vorab definiert und (gegebenenfalls in
standardisierter Form) durch das System gepriift werden.
Sogenannte Contraint-Based Tutors [23] sind auf die
Verarbeitung solcher Informationen ausgerichtet und folgen
der Annahme. dass Lernen sowohl aus richtigen, als auch aus
falschen Losungen resultieren kann [24]. Dabei konnen die
Bedingungen  ausdrucksstark  formuliert wund  wenig
rechenintensiv ausgewertet werden [23].

V. HYPOTHESENBILDUNG
Nach momentanem Stand der Betrachtung kénnten aus der

obigen Sekunddranalyse unter den Spezifika des hier
analysierten Lernmodells mit unmittelbarer
Gestaltungsrelevanz  folgende prototypische Hypothesen

abgeleitet und untersucht werden. Gegebenenfalls miissen
weitere und aus kombinierten Ansdtzen bestehende
Hypothesen gebildet werden.

1) Ontologie-cihnliche Empfehlungen unterstiitzen die

eigenstdndige Bildung eines Lernpfades.

Entsprechend der notwendigen Selbstorganisation des
Lernenden konnten Beziehungen zwischen den Lernthemen
zur Empfehlung einer konkreten nichsten Iteration im
Lernprozess genutzt werden, um die Selbstorganisation zu
unterstiitzen.

2) Eine graphenbasierte Visualisierung der Lernthemen
reduziert die empfindene kognitive Last beim Lernen.

Die aus der Selbststeuerung resultierende zusitzliche
kognitive Last beim Lernenden koénnte sich mittels einer
Visualisierung der Lernthemen verringern.

3) Eine lernerseitige  Riickmeldung  aus dem
Anwendungsbezug der Lernthemen verbessert weitere
Empfehlungen zur Bildung des Lernpfads.

Aufgrund der im  Anwendungskontext stattfinden
Qualifizierung kann die Einbeziehung des vom Lernenden
praktisch erworbenen Wissens in die weitere Bildung des
Lernpfads lohnenswert sein.

4) Fiir Lernende mit wenig ausgeprdgten Fiihigkeiten der
Selbststeuerung sind kiirzere Lerniterationen erfolgreicher.

Unter der Annahme, dass Lemempfehlungen die
Selbststeuerung unterstiitzen, kénnte eine héhere Frequenz
hinsichtlich angebotener Vorschlidge eine mangelnde Fahigkeit
zur Selbststeuerung mildern.

5) Fiir Lernende ist der Nutzen aus Feedback zu
faktenbasierten  Fragen unabhdngig von  bestehenden
Vorkennmissen.

Wihrend der notwendigen Ermittlung der Vorkenntnisse
iiber faktenbasierte Fragen, konnten auch Lernende mit
umfangreichen Vorkenntnissen aus der Anwendung ihres
Wissens im Sinne des angestrebten Lernziels profitieren.



6) Die im Rahmen des Forschungsansatzes geleistete
Unterstiitzung wirkt sich auch bei zusdtzlichem menschlichem
Tutoring noch positiv aiis.

Der vorgeschlagene, eher auf hoherer Ebene anvisierte
Ansatz des Tutoring kénnte leicht durch menschliches Tutoring
kompensiert werden. Da dieses jedoch in mancher Hinsicht,
etwa  zeitlicher  Verfiigbarkeit oder gegebenenfalls
Gruppenorientiertheit, eingeschrinkt ist, kénnte dennoch ein
zusitzlicher positiver Effekt resultieren.

Ziel der Untersuchung ist dabei wie erwdhnt, nicht die
Erweiterung des wissenschaftlichen Hypothesenhintergrunds
der zugrunde liegenden Lerntheorien, sondern das Auffinden
von Indikatoren und Parametern fiir den Lernerfolg im Rahmen
eines prototypischen Experiments fir den gegebenen
Anwendungskontext, deren ungeldste Probleme hinsichtlich
der Wirtschaftlichkeit einer ITS-Implementierung sich in der

momentan noch geringen Verbreitung solcher Systeme
niederschlagen. Die Untersuchung der aufgestellten
Hypothesen koémnnte dabei  einer  Erweiterung  des

Anwendungsgebiets von ITS Vorschub leisten.

VI. Fazit

In der Gesamtbetrachtung scheint das Forschungsvorhaben
insofern lohnend, als dass die Menge spezialisierten Wissens,
insbesondere in groBen Organisationen zunimmt und mehrere
Anwendungsszenarien der skizzierten Lernsituation denkbar
sind. Dies sind einerseits Lernsituationen fiir die Qualifizierung
neuer Arbeitskrifte mit dem Ziel eine wissensintensive
Tatigkeit aufzunehmen, andererseits fiir Arbeitskrifte, die
mittelbar in der gegebenen Domiéne titig sind und deren
Wissenserwerb in einem dazu peripheren Bereich der
Integration zusammenhdngender Aufgaben innerhalb des
Gesamtprozesses mit dem Ziel einer starkeren Ausrichtung auf
das Prozessergebnis dient.

Dennoch existieren nennenswerte Beschriankungen fiir den
vorgestellten Ansatz. Dies sind, wie erwdhnt, der schwer
abzuschitzende Gesamtnutzen der Unterstiitzung, auferund der
durch die Gegebenheiten der Situation eingeschrinkten
Verfahren, die oft fehlende, voraussetzende Externalisierung
von Wissen im realen Anwendungsbezug, die anzunehmende
Heterogenitit der Lernsituationen und Wissensreprisentationen
und die voraussetzende Mitwirkung eines Experten fiir den
Lemnprozess. Zusitzlich findet die geplante Forschung unter
gewissen ,.Laborbedingungen statt, die eine grundsatzliche
Ubertragbarkeit der Ergebnisse vermuten lassen, jedoch nicht
nachweisen.

Insgesamt ist es jedoch vorstellbar, dass die anvisierte
Lernsituation hinreichend gut modelliert werden kann und die
Ansitze der Unterstiitzung dem Lernenden gegeniiber einem
rein auto-didaktischen Wissenserwerb einen nutzenbringenden
Vorteil generieren, der fiir den geleisteten Aufwand insgesamt
kompensiert.
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Abstract—Social media and changing customer requirements
pose new challenges to businesses in terms of customer orienta-
tion. Businesses are increasingly facing the need to transform
from product-centric to customer-centric business models as
markets are getting increasingly competitive and customers are
more demanding than ever before. Focusing on customers and
their integration in business processes implies new opportunities
for both businesses and customers as well and drives a paradigm
change from product to customer orientation. This requires a
better understanding of the customer and his/her respective
needs. Here, social media are a promising and rich data source.
The incorporation of social media in business processes refers to
an integration problem, which is challenging for businesses.
Therefore, this thesis focuses on the integration of social media
and Customer Relationship Management (CRM) applications on
a data level and on a strategic level. More specifically, the thesis
describes the enrichment of customer profiles in CRM applica-
tions (inside-out view) with dynamic customer data from social
media (so-called customer context; outside-in view) and describes
the application of customer context in CRM use cases. Therefore,
the thesis addresses four research questions, which are framed
using the Design Science Research (DSR) process. The overall
aim is to enable businesses to better understand and serve their
customers on an individual basis and to likewise increase their
level of customer orientation using social media data. The thesis
does not only consider the business perspective but also the cus-
tomer perspective in order to emphasize the necessity of custom-
er orientation.

Keywords—social media, Social CRM, customer context,
customer-dominant logic

I. INTRODUCTION

A. Moftivation

Within the last decades, at least two technological devel-
opments have caused both societal and economic changes
[41:3]. On the one hand, the development of social media,
which are a means for their users to communicate not only in
real-time but also via various channels, drives the ongoing so-
cietal transformation towards an information society. This de-
velopment is fostered by both the growing ubiquity of mobile
internet and mobile devices [16.37]. On the other hand and at
the first glance apart from this, customers are increasingly be-
coming part of business processes [50], for example through
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customer-oriented application systems such as Customer Rela-
tionship Management (CRM). An integrated view on both
trends, which means the use of social media data within CRM
processes, is referred to as Social CRM [25:34].

Social networks such as Twitter and Facebook, which are
among the largest social networks, report 320 million respec-
tively 1.8 billion users as of 2017 [19.68] and still report grow-
ing user numbers. Therefore, both are used as examples
throughout the thesis but, however, it has to be considered that
the introduced approach might also be applied to other social
networks, such as YouTube, Instagram or LinkedIn. Within
these platforms millions of content pieces are created on a daily
basis. For example, Facebook counts approximately 55 million
status updates per day whereas 500 million tweets are sent in
the same time [39.67]. Along with the rising popularity and
propagation of social media, consumers are increasingly ex-
pecting business-to-customer (B2C) interactions via social me-
dia, which ultimately influences CRM [41:7]. This content is of
high interest for businesses [31,38.45] as consumers do not
only exchange privately within those media but they also ex-
change publicly on, for example, brands, companies and prod-
ucts they are interested in [35]. Besides the postings that are
created (i.e. user generated content, UGC), user profiles are
available as well and both form a rich set of data. In order to
analyze those large amounts of UGC from social media, so-
called social media analytics (SMA) applications have emerged
(e.g. Synthesio!, Earshot?, Talkwalker®). These tools help busi-
nesses to aggregate and analyze UGC and user profiles from
different sources and to gain first insights into the market. Cur-
rent Social CRM analytics research addresses potentials and
pitfalls of SMA [11.36.38,72]. the development of tools
[7.34.40] as well as practical use cases [22,59.61.64]. However,
current tools still suffer different shortcomings with regard to,
for example, data quality and filtering mechanisms [6]. Follow-
ing [43]. Social CRM research mostly addresses organizational
determinants, process perspectives or frameworks. Aspects
such as definitions (e.g. [8.18.26,43.62]) and the adoption of
Social CRM in practice (e.g. [2.57]) are under research, where-
as research on the mapping of social media and CRM on a data

! http://www.synthesio.com/
2 https://earshotinc.com/
3 https://www talkwalker.com/



level as well as research on the use of context knowledge for
CRM purposes are relatively scarce.

CRM applications have emerged in relationship marketing
[28.33:19 f] and focus on establishing long-term profitable
relationships with customers. They are transforming the way
customers are integrated into business processes. On this,
Osterle (2001) formulated that “In many markets we are cur-
rently witnessing a major move away from market and product
centricity towards a complete realignment of business process-
es in order to integrate with customer processes, which creates
additional customer values and finally leads to lasting custom-
er relations” [50:136]. CRM applications are a means to focus
on the customer and his/her respective needs. Therefore, those
applications capture and hold customer data (cf. customer pro-
files as described in [48:64 f]) in order to better understanding
customers. Based on this technological state, most businesses
declare being customer-oriented [4] but there are, however, two
perspectives on customer-orientation—a business perspective
and a customer perspective—which are known as inside-out and
outside-in perspectives, respectively [60].

B. Research Problems and Research Questions

This thesis is based on the argument that the two above
mentioned perspectives on customer orientation are insuffi-
ciently aligned yet and that the customer perspective needs
further consideration in order to foster the customer’s role in
business processes and to further increase personalization of
B2C interactions. Therefore, the following core problems (P)
were formulated:

P1: There is a perception gap between businesses and their
customers of what customer orientation means and therefore
there are two different approaches on customer orientation.

P2: There are no automated approaches to accurately cap-
ture customer confext from social media and to use context in
CRM processes.

From these problems, the according research questions
(RQ) were formulated and frame the thesis® aims: the devel-
opment of a means to better understanding the customer and
his/her individual situation; the capturing of appropriate data
from social media as a rich information source; the application
of a customer-dominant logic (CDL) to this scenario in order to
foster the customer’s role in B2C processes and, finally, the
definition and description of practical use cases in order to de-
scribe the appropriate use of context knowledge in business
processes. The overall research question is how the inside-out
(i.e. CRM data) and the outside-in (customer context* data)
views on customer data can be combined in order to close the
described gap between businesses and their customers. Based
on this question, four sub-questions detail the overall research
question and the research aim as well:

RQ1: Which context information can be captured from social
media and which methods to capture those data are available?

RQ2: How can context data be mapped to Social CRM data on
a data level?

* See for a definition of customer context” chapter II[.A and there therein
given reference to an own research paper.

RQ3: How can a customer-approach be incorporated in order
to strengthen the focus on the customer?

RQ4: Which use cases can be defined for the use of customer
context in B2C Social CRM scenarios?

The research questions were consecutively answered using
a multi-step approach. Here, the thesis uses the DSR approach
following [32.52]., which aims to overcome the lack of practi-
cal relevance in behavioristic research [51]. Therefore, DSR as
a design-oriented approach complements theory-based behav-
ioristic research through qualitative research methods. The
DSR process encompasses six research activities which are
postulated by [52]. After answering all RQ. the thesis reflects
on the formulated overall RQ. Firstly (RQ1), a structured litera-
ture research (cf. [12.17]) was conducted in order to define
both the inside-out view (i.e. a general customer profile stored
in CRM applications) and the outside-in view (i.e. a customer
context model). Both definitions serve as a basis for under-
standing customers. In addition. SMA applications were ana-
lyzed (e.g. Synthesio, Microsoft Social CRM’ and Earshot)
with regard to their ability to delivering customer context in-
formation. Furthermore, the application programming interfac-
es (API) of social networks were analyzed as a comparison.
This finally leads to an understanding of which information are
available and how they might be captured from social media.
To store those data, a CRM profile is suggested on the one
hand and a customer context profile is derived on the other
hand. In research question two, the mapping of both views was
investigated.

Secondly (RQ2). a schema mapping was conducted in order
to integrate both views on the customer and to ultimately de-
scribe the enrichment of CRM profiles by using social media
data. Here, the outcome was the description of a mapping itself,
which serves as the basis for a software implementation. There-
fore, this thesis builds the basis for customer profiles enriched
by social media. As this still focused on how companies can
better understand their customers and did not sufficiently con-
sider the customer’s needs, this directly led to the third research
question.

Thirdly (RQ3), literature was reviewed with regard to cus-
tomer-centric business models and approaches. Those models
were investigated with respect to their ability to strengthen the
customer’s role in the B2C relationship. Here, the CDL, which
is an extension of the service-dominant logic and a change of
the perspective from business processes to customer processes,
was applied to customer context. Using a prototyping ap-
proach, a mobile application (app) for smartphones will be
developed (currently, a mockup exists) and aims at offering the
customer a means to capture, hold and selectively share his/her
context data when he/she wants it. This, however, addresses
privacy concerns that are inherent in the thesis’ considerations.
Having a definition of what customer context is, which data
could be captured and how to stronger incorporate the custom-
er in business processes, the final research question addresses
the application of customer context in cwrent and future B2C
Social CRM scenarios.

3 www.microsoft com/Dynamics/CRMSocial
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Finally (RQ4)., a qualitative research method (i.e. semi-
structured interviews) will be applied to define and describe
practical use cases of customer context. Therefore, pioneering
businesses from the industries of CRM and electronic com-
merce were selected and domain experts will be interviewed.
The resulting use cases for customer-dominant Social CRM
processes will describe the realization of using customer con-
text data in real world scenarios and their respective benefits.
The following figure (Figure I-1) summarizes the research
questions and the applied research methods to answer them as
well as their respective (intended) results.
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Figure I-1: Research questions, methods and results

II. FOUNDATIONS

This chapter introduces the necessary foundations, high-
lighting social media and Social CRM first, followed by cus-
tomer centricity as well as customer profiles.

A. Social media and Social CRM

Social media are defined as web-based internet applications
that allow the creation, access and exchange of user-generated
content [25]. Following literature, those applications are classi-
fied into social networking sites (e.g. Facebook) and micro
blogs (e.g. Twitter) among others [38]. These channels repre-
sent platforms for the information exchange between customers
and are therefore a valuable source of customer and context
information. For example, a single tweet provides up to 60
different attributes that help to enrich CRM data with infor-
mation originating from customers themselves (e.g. their cur-
rent situation, needs or problems).

The term Social CRM denotes a customer-oriented concept
that integrates both social media and CRM applications and
thereby opens a broad spectrum of potential use cases in the
area of marketing, sales and service [5.24]. It aims at deriving
knowledge on target customers and influencers or on product
improvements as well as online customer interaction. It there-
fore extends the understanding of classical CRM applications,
which hold an inside-out perspective on the customer and are
defined as a business strategy that integrate internal processes
and are enabled by technology [14], as it includes the outside-
in perspective on a customer. An important element of Social
CRM is the integration of unstructured data from the social
web, such as product- or brand-based data and further context
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elements. This requires techniques for amalyzing UGC and
integrating results into CRM processes. Here, [5] proposed five
task areas which define an integrated Social CRM and which
encompass SMA for automatically identifying business-
relevant information from the social web. The related analytics
steps [10.13.63] and their respective outcomes [65,72] are de-
scribed in literature and further consolidated in an own research
contribution [69].

B. Customer centricity and customer-dominant logic

In today’s globalized world, there are multiple reasons that
drive the necessity for customer-centric business models in-
stead of product-centric ones. Among those reasons are highly
saturated and competitive markets, which are changing faster
than ever before and the increasing power of customers in cur-
rent markets [20:26]. Today’s customers are smarter, having
more information at the tip of their hands than ever before. In
such a situation, the product-centric approach does not deliver
any differentiators and therefore, a customer-centric approach
is promising. Even though the customer-centric model follows
the same ultimate business goal (maximum profitability), it
differs from the product-centric model as it is a strategy which
“aligns a company’s development and delivery of products and
services with the current and fiiture needs of a selected set of
customers in order fo maximize their long-term financial value
to the firm” [20:39]. Here, a clear focus on the customer and
his/her current and future needs is formulated. Due to the be-
fore mentioned lack in data quality regarding customer profiles
in CRM applications, this understanding of the customer is yet
weakly addressed from a research perspective.

As customer-centricity still refers to a business perspective
on the B2C relationship, an even more detailed view on cus-
tomer-cenfric business is proposed by the CDL [29.30]. The
CDL refers to “shifting the focus from how (...) providers in-
volve customers in their processes fo how customers in their
ecosystems engage different (...) providers™ [29:472]. There-
fore, the thesis conceives CDL as a specialization of customer-
centric business, providing the customer with the opportunity
to stronger influence business processes based on his/her (con-
text) data. In order to make use of this perspective, the concept
of customer context was used to describe the data necessary
therefor.

C. Customer profiles

As mentioned before and from a business perspective,
CRM applications store customer data in so-called customer
profiles. Following [48:62 £55], a customer profile (inside-out
view) encompasses information about the customer, his/her
needs, behavior patterns as well as information on marketing
activities and his/her respective responses to those activities
based on past transactions. Each of these dimensions has mul-
tiple more specific attributes, which are exemplarily shown in
the following table (Table II-1).



Table II-1: Elements of a CRM profile (referning to [42:64 f])

CRM profile dimension Exemplary attributes
Basic data Name
Address
Potential data Customer value
Customer classification
Action data Company-initiated activities
Frequency of Customer contact
Reaction data Reactions on marketing activities

Customer inquiries
Known behavior-patterns
Buying behavior-related patterns

Behavior patterns

Despite improved database and data storage technologies
since the development of early CRM applications [41:12 f],
accurate and complete customer data are still a major issue for
businesses [1.23,46.54] and limit the effectivity of CRM pro-
cesses. This research therefore proposes that within customer
profiles (inside-out) attributes from social media profiles (out-
side-in view) can add valuable information about customers
and their respective needs. The thesis hereby aims at creating
“social enriched” customer profiles which are expected to im-
prove the understanding of customers from a business perspec-
tive. Complementary to CRM profiles, social media provide
information on customers and their specific situation. More
specifically, the social network Facebook, for example, pro-
vides data on nodes (i.e. users, images, pages and postings),
edges (i.e. linking nodes within a page) and fields (i.e. further
attributes about nodes) based on its API® whereas the mi-
croblogging service Twitter’ provides data in similar dimen-
sions: tweets, users, places and metadata. As a summary, litera-
ture defines that from a Social CRM perspective, social media
offer five resources: (1) posting body. (2) posting envelope, (3)
profile body. (4) profile envelope and (5) links [56]. As these
information are less structured, a conceptional customer con-
text model is needed to match both perspectives.

As the first considerations within the thesis (see chapters
IIILA and III.B) still refer to the outside-in or product-centric
thinking, a second research step aims at using context data
from an outside-in perspective (see chapter III.C) in order to
emphasize the customer orientation.

III. CUSTOMER CONTEXT IN SOCIAL CRM

Within this chapter, both perspectives of the B2C relation-
ship are regarded. The first two chapters aim at describing the
research results answering RQ1 und RQ2 and thereby take a
business perspective, whereas the third chapter outlines the
current approach to answer RQ3 and thereby drives a custom-
er-dominant perspective. The final chapter then describes the
following research method to ultimately answering RQ4 as
well as the overall RQ.

6 https://developers facebook com/docs/graph-api/reference/
7 https:/dev.twitter. com/overview/api

A. Understanding customer context (RQ1)

Based on a literature review (cf. RQ1), the term customer
context was defined in an own publication and a conceptual
model was derived [58.70]. Within this research, customer con-
text is conceived as being customer-centered, dynamic (i.e.
from social media) and domain-independent information that
might be used in different spheres of life (e.g. electronic com-
merce, mobility, health). It provides additional, i.e. outside-in,
information about customers and their respective environment.
The model, which resulted from the conducted literature re-
view (see Figure IN-1), is conceived as being a conceptual
model of customer context dividing context data on rather-long
term valid and short-term valid data. Furthermore, this model
incorporates two perspectives—the customer and his/her envi-
ronment.

In addition to the above mentioned definition of context,
literature also provides both a framework for structuring cus-
tomer context and a description of specific context elements.
For this research, the schema of [49] was used as it is the only
framework that addresses context dimensions and clusters con-
text elements as well. The resulting model summarizes context
elements provided in the reviewed literature and was extended
by examples for each element. It has to be considered that the
given list of context elements is not exhaustive. However, the
model differentiates the two before mentioned perspectives on
context data: the customer and his’her environment. With re-
gard to a Social CRM system, individual context information
belong to a specific customer whereas global information form
the basis for describing customer segments. As gathered con-
text is grouped into rather short-term or long-term valid infor-
mation, it signals either a temporary interaction opportunity
(e.g. based on the location and preferences of a customer) or a
general market demand (e.g. based on a community’s demand).

Long-tenm
Ouadrant IT Quadrant 1
Customer attributes Environment ativibutes
« Knowledge (e.g. products, treatments) hnology (e.g. bles, 4G)

+ Economic circumstances (e.g. health
insurance)

= Personality (e.g. age. gender, language)
* Relationship with others (e.g. friends,

physicians) + Social trends (e.g. digitalization)
— = Skills {e.g. profession, hobbies) elc.
2 et o
: 5
= Ounadrant ITT Quadrant IV =
- Customer states Environment states

» Devices (e.g. wearable, medical device}
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* Health (e.g. symptoms, diszases, heart rate) « Weather (e.g. pollination, temperature)
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ete.
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Figure IMI-1: Conceptual model of customer context

To capture customer context data from social media (RQ1),
an own publication suggests two principle methods which may
be distinguished [58] (see Figure III-2). The first method is a
direct user input as a response to an input prompt. This may be
the case when a customer inputs data himself/herself, for ex-
ample in order to configure a service offering (e.g. services
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such as Quixxit® or Outfittery?). The second method is an indi-
rect user input, which gathers data with or without a customer’s
knowledge. This may be the case when mobile apps automati-
cally collect, for example, location data in order to offer rele-
vant services. To ensure this awareness, either a customer’s
declaration of consent or a social login are a means to capture
and process customer data conformable to law, especially in
countries with restrictive privacy policies (e.g. Germany). This
research, and therefore the intended use case for the conceptual
customer context model, focuses on the latter method, assum-
ing that customers agree with this means of data capturing.

(1) Direct

Prompted, e.g. personal data

(2) Indirect

CRM

Mined, e.g. using an AP

Social Media

Derived, e.g. using specific Social Media applications

Derived, e.g. using service providers

Figure III-2: Methods of capturing context from social media

B. Matching customer context and CRM profiles (RQ2)

Regarding customer profiles, the attributes in the customer
context model describe the before mentioned CRM profile (see
Table II-1) and thereby enable businesses to enrich their cus-
tomer profiles. This serves as a basis for improved CRM pro-
cesses such as, for example, customer segmentation and cam-
paign management. In addition to social media, other data
sources such as wearables (e.g. smart watches) are a second
source of information. They deliver relevant user-centered in-
formation such as pulse rate, activity level, pedometer, altime-
ter, location, time, distance or temperature. Especially health-
related information from those devices are regarded as an addi-
tion to specific medical devices, such as heart rate monitors,
which are a further source of information and may possess a
higher accuracy of data capturing as they are calibrated and
approved. However, as this thesis focuses on Social CRM, so-
cial media are regarded as the primary data source.

Table IIT-1: Matching attributes of customer profiles and social media attrib-
utes

Table ITI-1 (continued)

Customer  Profile Social media attributes
pll”oﬁle . attributes Facebook API Twitter API
dimension
Potential =~ Current interested in status
data needs?
Current use’ - -
Classification?  birthday, educa-  followers count
tion,
gender,
locale, likes,
groups
Influencer friends, sub- followers count,
status? scribers statuses_count
Action Company- likes, groups -
data initiated
activities?
Moments of - -
customer
contact?
Contents of - -
customer
contact?
Reaction Reactions on Likes -
data marketing
activities?
Customer - -
inquiries?
Loyalty level? - -
Key 1 =mineable information

2 = derivable information

Customer  Profile Social media attributes
profile attributes .
dimension Facebook API Twitter API
Basic data Name' first name, name
last_name, name
Address! hometown, lo- location
cale
Opinions? political, reli- status, descrip-
gion, quotes tion
Life style? relationship description,
status, locale, location
interested
in, groups,
likes
Preferences? likes, languages  Language

® http://quixxit de/ (mobility service)
? https://www.outfittery.de/ (clothing service)
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In a first approach (see Table II-1). an own publication
suggests a simple matching of social media data from Twitter
and Facebook on the one hand and CRM profiles on the other
hand [71]. The customer context model hereby served as a ba-
sis for businesses to understand which information are general-
ly available in the social web. The referenced paper describes
the task of defining both data structures (CRM and social me-
dia) and then the matching of fitting attributes. The paper
thereby explicitly points out that the matching encompasses
two different types of data matching: minable and derivable
data. Whereas the former represent profile attributes that can
directly be assigned to social media attributes, the latter need a
further data processing in order to gather the relevant infor-
mation. The current insights on this research step are that basic
and potential data illustrate a higher potential for directly
matching data than action data or reaction data. Furthermore,
the amount of data that cannot be directly captured from API
indicates the necessity of further information processing meth-
ods (e.g. data mining, clustering or categorization) in order to
obtain relevant knowledge which represents the second insight.
It becomes obvious that the solely access to API is insufficient.
Dedicated applications from the fields of, for example, busi-
ness intelligence, SMA, data mining and machine learning are
required. During the matching process, it became obvious that
the exact meaning (i.e. a definition) of each customer profile
attribute has to be clarified in order to exclude misinterpreta-
tions and thereby a mismatching of these elements with social
media data. The need for a context model that provides rele-
vant attributes in CRM and social media guiding the matching
was a third insight from this paper. However, with regard to



RQ1 the paper addresses the potentially relevant customer con-
text within social media that might be suitable to complement
CRM profiles. Therefore, this early research indicates that so-
cial media are suited to overcome the initially formulated prob-
lem of incomplete and inaccurate customer profiles. However,
questions of data quality and currency still need to be an-
swered. With regard to RQ2, the paper indicates data that either
directly or indirectly match social media data with CRM pro-
files.

The overall aim of this research step was to describe the
matching of social media data and CRM profiles using the cus-
tomer context model as a general example and the social net-
works Facebook and Twitter as two exemplary and specific
examples. Based on this, an automation of the process could be
implemented.

C. Strengthen customer centricity (RQ3)

In order to address the already mentioned privacy and data
control issues (see chapter III.A) and to simultaneously provide
a simple solution to overcome these issues in Social CRM, the
thesis aims at developing a mobile app. With regard to these
two most prominent aspects, a customer-owned “context app”
is suggested to store customer context and to provide a central
control mechanism to its user. This approach is based on the
idea to prevent personal data from social media from misuse.
For example. a customer captures his/her context data from a
selected social media channels and could then decide selective-
ly, for example during a service configuration process, which
additional context information he/she will provide in order to
configure a service congenial to his/her individual needs. Im-
plementing this app therefore implies a paradigm change (from
product-centric business to customer-centric business) as users
could directly contribute CRM-relevant data by themselves
(outside-in) whenever they want. In addition, this offers a
means for businesses to easily accessing customer context data
in order to complement their understanding of the customer
and to personalize their offerings. All available customer con-
text data is to be stored in a central social media profile, which
is translated in a machine-readable format (e.g. XML-based
structures), and could then be exchanged with businesses. The
application’s user defines from which social media profiles
context data should be captured.

The hereby used research method is a (rapid) prototyping
approach which aims at realizing selected functionalities of a
future application system [9:538 £21.53]. More specifically,
the thesis aims to realize the prototype as a so-called vertical
prototype implementing selected aspects of several software
layers (i.e. graphical user interface, application layer, data lay-
er) of the target system [9:539 f]. However, as this artefact does
not focus on the proper derivation and implementation of user
requirements regarding such a mobile app, this is not in the
scope of the thesis. Instead, it focuses on a first and simple
realization in order to demonstrate the idea and to enable both
businesses and customers to conveniently exchanging customer
context data given the conditions of privacy regulations. The
following figure (Figure III-3) illustrates two selected screens
of a first mockup that was developed as a basis for the proto-
typical implementation. In the first screen (left), the customer
chooses which data he/she wants to capture given his/her per-

sonal Facebook profile. The second screen (right) then illus-
trates a selected profile as the basis for an exchange with busi-
nesses. As an extension, the manual editing and finally the
sharing of customer context data need to be implemented.

" Welcome, John Namet Johvi Doe

Gander: il
..... Age: 29
Residence! lopoig

What | like: Guil

Whre | have besn: Lovdon

Back

Figure ITI-3: Mockup of a customer context app

It has to be mentioned that privacy issues as well as issues
of data quality and reliability in social media are not in the
scope of the thesis. However, there are publications discussing
these research issues [3.15,66].

D. Next steps (RQ3, RO4)

Based on the current research results, the next research
steps encompass two major research activities. Firstly, the mo-
bile app needs to be implemented in order to offer a practical
means of customer-centricity towards a CDL. This research
artefact is then used within the second research activity: inter-
viewing experts from practice with regard to application sce-
narios of customer context.

In order to answer RQ4, semi-structured interviews
[42.44.47] aim at defining and describing practical use cases of
customer context. The interviews thereby focus on finding both
current and future use cases of customer context. With regard
to existing use cases, the existing customer context model
serves as a stimulation for using and acquiring further context
data and will be complemented with respect to ifs attributes as
a second aspect. With respect to potential new use cases based
on customer context, it is intended to use the model and the
mobile app as stimulators. Additionally, it is aimed to put the
participants of the interviews in the customer’s situation in
order to define valuable processes from a customer’s perspec-
tive instead of thinking solely from a business perspective. In a
first interview, the concept of customer context will be ex-
plained and discussed together with the participants (appr. one
hour) and in a second interview use cases will be discussed
(appr. two hours). Those use cases will then be structured using
the known CRM processes of marketing, sales and service as
well as their respective sub-processes [27:21.41:18].

As the thesis’ main scope is Social CRM, businesses from
the broader industries of electronic commerce as well as CRM
and Social CRM are relevant. In a first selection process. four
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businesses interested and knowledgeable in Social CRM on the
one hand and employing experts in CRM, customer orientation
and social media on the other hand were asked to participate
and responded positively. Further interviews are planned in
order to ensure the generalizability of results.

IV. SUMMARY AND OUTLOOK

This thesis focuses on the integration of social media data
and CRM applications. Two specific core problems (P1 and
P2) are formulated and refined by four research questions
(RQ1 — RQ4). More specifically, P1 is addressed by RQ1 (i.e.
understanding customers), RQ3 (i.e. integrating customers on
the one and enabling CDL-based business models on the other
hand) and RQ4 (i.e. overcoming the mentioned gap) whereas
P2 is addressed by RQ2 (i.e. development of an approach).

The cwrent results encompass a detailed understanding of
the term and concept of customer context (cf. [58.70]). the
mapping (published as research in progress, cf. [71]) as well as
a mockup of a mobile application. The thesis’ main contribu-
tions are twofold and address practitioners as well as research.
Its main contributions for research are:

- The linking of Social CRM literature and CDL litera-
ture and thereby the support of the current trend of
customer orientation (cf [50]) to further put the
customer into the center of all business (i.e. CRM)
activities.

- Customer context as a means fo drive CDL by provid-
ing a means to define the “customer’s world” as an
extension to the description in [29] and customer
context as a basis for customer-centric business
models.

Additionally, the constructed research artefacts aim at con-
tributing to the current state of practice as follows:

- Use cases of customer context in electronic commerce
and Social CRM scenarios combining the capturing
of context as well as specific attributes from social
media in order to provide a comprehensive over-
view.

- A deeper understanding of customers and their indi-
vidual needs based on social media data by intro-
ducing the concept of customer context as a basis
for personalization and the fulfilment of higher-
order needs.

- A description of methods for the capturing of custom-
er context from social media and a detailed descrip-
tion of the mapping between social media data and
CRM profiles as a basis for an automation.

- In addition and from a customer’s perspective, the es-
tablishment of a control and sharing mechanism for
context data and thereby a means for customer-
induced CRM processes and the preservation of
privacy.
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Abstract—Die Digitale Transformation hat zur Folge, dass al-
le Unternehmen und deren Beschiiftigte stiirker mit den Aufga-
ben des Datenmanagements konfrontiert sind. Diese Entwicklung
fiihrt zu Veriinderungen, die von der Mitarbeiterebene bis zur
strategischen Ausrichtung eines Unternehmens reichen kénnen.
Diese Veriinderungen zu gestalten, die einem Unternehmen den
‘Weg hin zu einem datenzentrierten Unternehmen ebenen Kon-
nen, stellt die iibergeordnete Zielstellung der Forschungsarbeit
dar. Unternehmen durchlaufen hierbei verschiedeme Entwick-
lungsstufen, die als Reifegrad der Datenkompetenz zu charakte-
risieren sind. Das Gestaltungsziel der Arbeit ist somit die Ent-
wicklung und Evaluation eines Reifegradmodells zur Beschrei-
bung der Entwicklungsstufen von Datenkompetenz — das Daten-
kompetenzmodell (DAKOMO).

Keywords—Datenkompetenz;
Reifegradmodell; Capabilities

Digitale Transformation;

I. HERAUSFORDERUNGEN DER DIGITALEN TRANSFORMATION

Daten riicken verstirkt ins Zentrum unternehmerischen
Handelns. Einerseits entstehen durch die Nutzung von Daten
als Ressource neue unternehmerische Perspektiven, indem Ge-
schiftsmodelle und Kernkompetenzen mafigeblich auf Daten-
ressourcen zuriickzufithren sind [1]. Andererseits riicken Da-
tenressourcen auch bei Unternehmen des klassischen sekunda-
ren und tertidren Sektors immer mehr in den Mittelpunkt. Un-
ternehmen grenzen sich zunehmend iiber die Ressource Daten
vom Wettbewerb ab und wollen durch die Nutzbarmachung
von Datenmengen unternehmerische Werte erzeugen. Diese
Unternehmen lassen sich als datenzentrierte Unternehmen be-
schreiben [2]. Derartige Verdnderungen in der Wirtschaft wer-
den auch unter dem Begriff der Industrie 4.0 diskutiert. In de-
ren Mittelpunkt steht die Nutzbarmachung von Datenmengen,
die durch die Vernetzung und Kommunikation von Maschinen
erzeugt werden und durch die Integration in betriebswirtschaft-
liche Prozesse eine Bedeutung erhalten [3]-[5]. Dass diese
Nutzung und Integration auch neue Kompetenzen abverlangt,
um den wachsenden Herausforderungen durch Industrie 4.0
Rechnung zu tragen, ist eine immer wiederkehrende Forderung
in Forschung und Praxis [6]-[8]. Das deutschsprachige Phi-
nomen der Industrie 4.0 tangiert allerdings nur einen Teilbe-
reich der Gesamtwirtschaft. Wesentlich umfassender beschreibt
der Begriff der Digitalen Transformation die Verinderungen in
Wirtschaft und Gesellschaft. In der Literatur finden sich hierzu
unterschiedlich weit gefasste Definitionen. Mertens et al.

(2017) stellen zundchst fest, dass die Digitale Transformation
von softwarebasierter Geridtesteuerung bis hin zu neuen oder
verdnderten Geschiftsmodellen reichen kann [9]. Kreutzer
(2017) fiigt hinzu, dass die Verdnderungsprozesse der Digitalen
Transformation in zentrale Leistungsfelder der Unternehmung
eingreifen und neue Gestaltungsmoglichkeiten fiir Produkte
und Dienstleistungen méglich machen [10]. Eine weiterfithren-
de Auffassung liefern Schallmo und Rusnak (2017). Demnach
beschreibt die Digitale Transformation die Vemnetzung aller
Bereiche in Wirtschaft und Gesellschaft. Sie stellen zudem fest,
dass die Digitale Transformation Féhigkeiten erfordert, die die
Gewinnung und den Austausch von Daten, deren Nutzung und
Umwandlung in Informationen beinhaltet [11].

Diese Fiahigkeiten miissten sich demnach auch in den An-
forderungen und Kompetenzprofilen von Arbeitsplatzen wider-
spiegeln. Es ist davon auszugehen, dass aufgrund der Digitalen
Transformation Jobprofile stirker IT-orientierte Facetten bein-
halten und damit ein gréBeres Spektrum an Kompetenzen ab-
verlangen [12]. [13].

Zusammenfassend lassen sich zunichst folgende Heraus-
forderungen feststellen, die die grundlegende Problemstellung
der Arbeit reprisentieren.

e Die Digitale Transformation fithrit zu einem tiefgrei-

fenden Wandel in Wirtschaft und Gesellschaft, der ei-

nen Bedeutungszuwachs von Daten als Ressourcen be-
giinstigt.

e Die Digitale Transformation filhrt zu Verdnderungen
auf allen Ebenen der Unternehmung.

e Mit der Digitalen Transformation gehen Anderungen
in Kompetenzprofilen einher. Datenbezogene Fahig-
keiten gewinnen z7unehmend an Bedeutung.

II. ZIELE, AUFBAU UND METHODISCHE UBERLEGUNGEN

In diesem Kapitel sollen aus der zuvor beschriebenen Prob-
lemstellung konkrete Zielstellungen fiir die Arbeit abgeleitet
werden. Darauffolgend sind ferner methodische Uberlegungen
zu treffen, die schlieBlich der Arbeit eine Grundstruktur geben.
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A. Zielstellungen

Die Wirtschaftsinformatik ldsst sich als gestaltungsorien-
tierte Disziplin verstehen, deren Forschungsbeitrige dann
grundsitzlich zwei Zielkategorien folgen — den Erkenntniszie-
len und den Gestaltungszielen [14], [15]. Die Erkenntnisziele
spiegeln die theoretischen Ziele der Arbeit wider, wohingegen
Gestaltungsziele die praktischen Vorhaben fokussieren [16].

Gemal der im Kapitel I beschriebenen Problemstellung ist
es das iiberordnete Ziel der Arbeit, ein Reifegradmodell zu
Datenkompetenzen zu entwickeln und zu evaluieren. Zunéchst
sind hierzu Erkenntnisziele fiir die Arbeit abzuleiten:

EZ1.Identifikation von Methoden und Modellen zur Be-
schreibung von Datenkompetenz oder datenbezogenen
Capabilities.

EZ2.Bestimmung, durch welche Dimensionen Datenkom-
petenz beschrieben werden kanmn.

EZ3.Konzeption von Datenkompetenz im Kontext des
Capability Ansatzes.

Die Gestaltungsziele der Arbeit korrespondieren stark mit dem
iibergeordneten Ziel und lassen sich wie folgt differenzieren:

GZ1.Beschreibung eines oder mehrerer Datenkompetenz-
Sets.

GZ2.Entwicklung eines Reifegradmodells fiir Datenkompe-
tenz.

GZ3.Beschreibung des Nutzenbeitrags der Artefakte.

Die Zielstellungen offenbaren den interdisziplinidren Charakter
der Arbeit. Der Forschungsbeitrag tangiert aus dem Bereich der
Wirtschaftsinformatik vor allem das strategische IT-
Management und das Datenmanagement. Die Beziige zur Be-
triebswirtschaftslehre zeigen sich insbesondere bei der Einbe-
ziehung der ressourcenorientierten Ansitze und den Uberle-
gungen zur Kompetenzgenerierung.

B. Methodik und Aufbau

Grundlegend ist das Vorgehen am Design Science Rese-
arch Prozess von Hevner et al. (2004) orientiert [17]. Peffers
et al. (2007) liefern dazu ein strukturiertes Vorgehen, das die
methodische Konzeption ergénzt [18]. Zu Beginn der For-
schungsarbeit steht die Formulierung einer Problemstellung
aus der Umwelt, deren Relevanz dazulegen ist. Das zu entwi-
ckelnde Artefakt muss dem Bedarf von Wissenschaft, For-
schung und Praxis geniigen. Ferner ist die Wissensbasis zu
geeigneten theoretischen, techmischen und methodischen
Grundlagen zu erarbeiten. Zentral ist der eigentliche Design-
Prozess, in dem die Entwicklung von Losungen fiir das Prob-
lem unter Zuhilfenahme der Wissensbasis mit deren geeigne-
ten Methoden und Theorien stattfindet. Schlussendlich ent-
steht ein Artefakt der Arbeit, welches wiederum durch geeig-
nete Methoden zu evaluieren ist.

Die Erstellung des Artefakts orientiert sich an Vorgehens-
modellen zur Entwicklung von Reifegradmodellen. Ausfiih-
rungen hierzu folgen im Abschnitt ITI. B. dieses Beitrags. Die
Problemstellung und damit verbundenen Zielstellungen sind
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im Kapitel I. sowie im Abschnitt A. dargelegt. In der Arbeit
wird die Relevanz der Thematik, insbesondere die Verdnde-
rungen von Kompetenzprofilen mit einer Zunahme datenbe-
zogener Fihigkeiten — auch in IT-ferneren Beschiftigungen —
durch eine Text-Mining-basierte Stellenanzeigen-Analyse
untermauert. Die abschlieBenden Ergebnisse hierzu sind noch
nicht formalisiert und strukturiert. Allerdings zeigt sich eine
deutliche Haufung der Forderung von Arbeitgebern nach ana-
Iytischen datenbezogenen Fiahigkeiten. Diese Erkenntnisse
bekriftigen die durch die digitale Transformation hervorgeru-
fenen Verinderungen. Die Erstellung der Wissensbasis und
der Uberblick iiber Theorien, Frameworks und Methoden,
geschieht literaturbasiert. Fiir die Grundlagen zu Kompeten-
zen, den ressourcenbasierten Ansdtzen und Capabilities ist
eine uniiberschaubare Vielzahl an Beitrigen zu finden, sodass
hier Sekundérliteratur eine wichtige Rolle einnimmt. Zusam-
mengefasst sind diese Erkenntnisse im folgenden Kapitel. Das
daran anschlieBende Kapitel IV. dient zum einem noch der
Wissensbasis, in dem vorhandene Ansétze zu Datenkompetenz
aufzeigt werden. Andererseits ist dieses strukturierte Literatur-
Review der erste Schritt fiir die Konzeption von Datenkompe-
tenz und hat damit bereits Anteil an der eigentlichen Entwick-
lung des Artefakts.

III. THEORETISCHE GRUNDLAGEN

Der Begriff der Kompetenzen erfihrt in vielen Fachdoma-
nen eine Wiirdigung. Eine differenzierte Auseinandersetzung
mit den Bedeutungsinhalten des Begriffs ist fiir die Arbeit un-
erldsslich. Eine umfassende Diskussion des Kompetenzbegriffs
findet jedoch in diesem Beitrag nicht statt, da der Begriff sehr
unterschiedliche Interpretationen aufweisen kann und im Fol-
genden nur Definitionen im Kontext ressourcenbasierter An-
sitze aufgenommen werden. Die Einbeziehung von Capabili-
ties erschwert zudem eine Abgrenzung, da — insbesondere in
englischsprachiger Literatur — Capabilities und Kompetenzen
nicht immer voneinander abgrenzbar sind. Grundséatzlich be-
steht die Annahme, dass Kompetenzen einen komplexeren
Charakter als Capabilities aufweisen. Die Betrachtung erfolgt
im Kontext ressourcenbasierter Ansdtze — insbesondere des
Dynamic Capability Ansatzes.

A. Kompetenzen und Capabilities

Ansitze zur Definition von Kompetenzen in den Wirt-
schaftswissenschaften korrespondieren regelmifig mit dem
ressourcenbasierten Ansatz. Dieser geht davon aus, dass Un-
ternehmen hinsichtlich ihrer Ressourcenausstattung heterogen
sind und allein daraus ihre Wettbewerbsvorteile begriinden
[19]. In diesem Kontext sind Ressourcen simtliche Vermdo-
genswerte, Fahigkeiten, organisatorische Prozesse, Informatio-
nen und Wissen, die von einem Unternehmen kontrolliert wer-
den und dazu helfen, dessen Effektivitit und Effizienz zu ver-
bessern [20], [21]. Es stellt sich nun die Frage. ob Kompeten-
zen eine spezielle Ressource oder eine komplexere, iibergeord-
nete Ebene darstellen. Ein Exkurs in die Entwicklungshistorie
ressourcenbasierter Ansdtze kann hierzu hilfreich sein. Der
althergebrachte Resource-based View (RBV) ist ein rein 6ko-
nomischer Ansatz, der Unternehmen als einzigartiges Ressour-
cenbiindel charakterisiert. Der darauf aufbauende Competence-



based View (CBV) erweitert den Ansatz des RBV und stellt
Kompetenzen in den Mittelpunkt der Begriindung von Wett-
bewerbsfihigkeit und —vorteilen. Dabei sind Kompetenzen als
Biindel von Ressourcen zu verstehen [22]. Teece et al. (1997)
stellen fest, dass die erfolgreichsten Unternehmen in der Lage
sind, durch flexible und rasche Produktinnovationen dyna-
misch auf Umweltbedingungen zu reagieren. Deren Ansatz —
die Dynamic Capabilities — beschreibt die Fahigkeit von Un-
ternehmen Ressourcenkombinationen nicht nur aufzubauen
und zu verstetigen sondern auch zu rekonfigurieren [23], [24].
Der Dynamic Capability Ansatz (DCA) hat eine hohe interna-
tionale Verbreitung. Damit einher geht auch die Unklarheit
iiber die Abgrenzung von Kompetenzen und Capabilities [25].
Auf der Grundlage der bisherigen Erlduterungen und aufbau-
end auf dem CBV unter Einbindung des DCA wird fiir Kompe-
tenzen im Folgenden die nachfolgende Auffassung vertreten:

1. Ressourcen sind alle immateriellen und materiellen
Werte, Fahigkeiten, Routinen etc.

2. Kompetenzen sind ein Biindel von Ressourcen und
damit komplexer als diese.

3. Capabilities sind spezielle Ressourcen, die zum indi-
viduellen Ressourcenbiinden gehéren.

4. Kompetenzen und Capabilities sind nicht synonym
verwendbar.

Fiir die weitere Betrachtung wird die Annahme zugrunde ge-
legt, dass Kompetenzen durch mehrere Dimensionen beschrie-
ben werden kénnen. Den Dimensionen lassen sich anschlie-
Bend Capabilities zuordnen. Daraus folgt, dass Dimensionen
ein Biindel von Capabilities darstellen. Der Zusammenhang ist
abschliefend in Abbildung 1 darstellt.

Kompetenz X
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Abb. 1. Zusammenhang von Kompetenzen und Capabilities

B. Reifegradmodelle

Becker et al. (2009) umschreiben ein Reifegradmodell als
eine Folge von Reifegraden fiir eine Klasse von Objekten so-
wie deren antizipierter, gewiinschter oder typischer Entwick-
lungspfad [26]. Der Begriff des Reifegrads ist dabei in der
Literatur zur Wirtschaftsinformatik oftmals unzureichend de-
finiert. Hansen und Neumann (2015) fithren den Begriff in
Kontext informationswirtschaftlicher Reifegrade ein. Dieser
Reifegrad beschreibt auf der Grundlage vergleichender Analy-
sen von Einzelkriterien die Qualitit von IT-Infrastruktur und

deren Nutzungsmdglichkeiten [27]. Als wesentliche Merkmale
von Reifegraden ist festzuhalten, dass diese
o auf unterschiedliche Objekte anwendbar sind (Men-
schen, Organisationen, Prozesse etc.),
als Entwicklungsstufe zu charakterisieren sind und
e ihre Aussagekraft auf der Grundlage von Vergleichen
entfalten.

Zur Entwicklung von Reifegradmodellen existieren einige
etablierte Vorgehensmodelle. Das von de Bruin et al. (2005)
definiert sechs Phasen mit dem dazugehdrigen Gestaltungs-
aufgaben [28]. Im deutschsprachigen Raum findet vor allem
das Vorgehensmodell von Becker et al. (2009) eine breite
Anwendung, welches die Entwicklung als iterativen Prozess
gestaltet [26]. Vorteilhaft an diesem Vorgehensmodell ist, dass
es mit dem Design Science Research Prozess korrespondiert.
Die Prozessschritte sind in Abbildung 2 vereinfacht darge-
stellt. Das Abbilden der zu erstellenden Dokumente jeder Pha-
se entfillt aus Griinden der Ubersichtlichkeit.
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Abb. 2. Phasen der Reifegradmodellentwicklung (Vereinfachte Darstellung
des Vorgehensmodells) [26]

Aus dem dargestellten Vorgehensmodell lassen sich Kriterien
fiir den Entwicklungsprozess ableiten. Dass die Entwicklung in
mehreren Schritten — iterativ — ablduft ist dabei offenkundig.
Das Vorgehen sollte dabei, auch in Verbindung mit dem De-
sign Science Ansatz, multimethodisch sein [29]. Die vorgese-
hene Entwicklung wird, wie im Abschnitt II. B. erldutert, in
mehreren Stufen durchlaufen. Diese beginnt mit einer Aufar-
beitung von Literatur zu Datenkompetenzen und Capability
Maturity Models. Um fiiihzeitig eine Praxisperspektive in den
Entwicklungsprozess einflieen zu lassen, schlieffit sich nach
der theoretischen Erarbeitung der Dimensionen von Daten-
kompetenz eine qualitative empirische Untersuchung an, die
zur Weiterentwicklung des Modells beitrdgt und gleichzeitig
der Evaluation vorhandener Erkenntnisse dient.

Die beiden folgenden Kapitel liefern eine Zusammenfas-
sung des ersten Teils der Literaturaufarbeitung. Ziel ist es, zur
Konzeption von Datenkompetenz nach dem in Abbildung 1
dargestellten Ansatz Dimensionen der Datenkompetenz zu
bestimmen.

IV. STAND DER FORSCHUNG UND VERWANDTE ARBEITEN

Um eine Aussage iiber den bisherigen Forschungsstand zu
treffen und die Wiirdigung der Thematik in verwandten For-



schungsarbeit darzulegen. ist ein Literatur-Review sinnvoll.
Ziel des Reviews ist es auch zu untersuchen, ob und welche
Datenkompetenzen in der Literatur eine Rolle spielen, welche
Bestandteile (beispielsweise Dimensionen, Felder und konkrete
Capabilities) diskutiert werden und in welchem thematischen
Zusammenhang die Arbeiten stehen. Das Vorgehen orientiert
sich an den grundlegenden methodischen Ausfithrungen zum
Literatur-Review von Webster und Watson (2002) [30] sowie
zum State oft the Art von Fettke (2006) [31].

Die Festlegung der Suchterme stellt die erste Herausforde-
rung dar, da fir Datenkompetenzen insbesondere durch eng-
lischsprachige Forschungsbeitrige viele Varianten méglich
sind. Fiir einen ersten und weitreichenden Uberblick erfolgte
die Recherche zunichst iiber Google Scholar. Zur gezielteren
Suche qualitativ besonders hochwertiger Beitrige diente die
Fachdatenbank EBSCO Business Source Complete. Als
Suchterme kommen zunichst ,Datenkompetenz® beziehungs-
weise ,.Daten” und ,, Kompetenz“ infrage. Im Englischen ana-
log hierzu ,,data competence* oder ,,competency* sowie ,,data
capabilities*. Die Tabelle I gibt zunéchst einen Uberblick iiber
die verwendeten Suchbegriffe und deren Treffer. AuBlerdem ist
in der rechten Spalte die Anzahl relevanter Beitrige zu ent-
nehmen, deren Zustandekommen im Folgenden noch erlautert
wird.

TABELIEI  SUCHEERGEBNISS UND RELEVANZ
Daten- Suchterme Treffer- 1. Relevanz-
bank anzahl Check

allintitle:  "data 5 1
competence"”
allintitle: "Daten- 5 5

Google | kompetenz"

Scholar | allintitle: "data
capabilities" 79 13
allintitle:  "data 3 1
competency”
data AND
capabilities (TT) 179 10
data AND

EBSCO competence (TT) 4 0
data AND 9 2
competency (TD)

Summe 289 29

Es zeigt sich als erstes, dass der Kompetenzbegriff im
Deutschen wie im Englisch im Zusammenhang mit Daten kei-
ne besondere Wiirdigung erfidhrt. Allerdings ist bereits eine
Vielzahl an Verdffentlichungen iiber Capabilities im Kontext
von Daten (allgemein) vorhanden. Da der Capability Begriff
weit gefasst ist, konnen damit eine ganze Reihe an Themen
fokussiert werden. Es ist auch aufgefallen, dass der Begriff in
vielen Fachdoménen eine Rolle spielt. Sowohl in der reinen
Informatik und Elektrotechnik sind Betrige zu finden. wie
auch — naheliegend — im Bereich der Sozial- und Geisteswis-
senschaften. Fiir die angegebene Relevanz 1 ist die Anzahl der
Beitrdge angegeben, die im Fachbereich der Wirtschaftsinfor-
matik oder Information Systems Research zu verorten sind.
Dabei reichte eine Betrachtung der Abstracts oder das konkrete
Publikationsmedium aus. Insbesondere bei Data Capabilities
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zeigt sich eine Hiaufung an Beitrdgen, die mit Big Data in Ver-
bindung stehen. Ein weiteres Ergebnis ist die vergleichsweise
kurze Zeitspanne der gefundenen Verdffentlichungen. Im
Durchschnitt sind die 29 als relevant erachteten Betrige nur
knapp iiber zwei Jahre alt. Die Erforschung von datenbezoge-
nen Fihigkeiten und Datenkompetenz im Kontext des Capabi-
lity-Ansatzes in der Wirtschaftsinformatik ist ein verhaltnismé-
Big junges Phinomen und offenbart Potenzial fiir weiterfiih-
rende Forschungsarbeiten. Alle Publikationen, die die MaBgabe
der ersten Relevanziiberpriifung standhielten, wurden detailliert
gesichtet. Als wesentliche Kriterien fiir den Einbezug in die
weitere Betrachfung sind die folgenden Kriterien ausschlagge-
ben:

1. Es handelt sich um eine wissenschaftliche, hinrei-
chend fundierte Publikation.

2. Die Auffassung von Capabilities oder Kompetenzen
steht im Einklang mit den Arbeitsdefinitionen (Bezug
zu ressourcenbasierten Ansétzen, Dynamic Capability
Ansatz etc. erkennbar).

3. Fokus der Betrige sind Unternchmen, o6ffentliche
wirtschaftliche Einrichtungen oder deren Aufgaben-
trager.

4. Da es Ziel der Untersuchung ist, beispielsweise Di-
mensionen, Bereiche, Felder etc. von Datenkompe-
tenzen oder datenbezogen Capabilities zu finden, sind
nur diejenigen Beitrdge relevant, die auch hierzu Aus-
sagen liefern.

Nach der umfassenden Sichtung der Beitrige erfiillen zehn
Veroffentlichungen die vier Kriterien. Drei Beitréige erdrtern
datenbezogene Capabilities auf sehr kleinteiliger Ebene, sodass
diese nicht den iibergeordneten Charakter von Dimensionen
haben. Diese kénnen jedoch fiir den weiteren Verlauf der Ar-
beit interessant sein, wenn es darum geht, die Dimensionen der
Datenkompetenz mit konkreten datenbezogenen Fihigkeiten
(Capabilities) auszustatten.

Zusitzlich sei hier noch angemerkt, dass in der englisch-
sprachigen Literatur als weiteres Synonym der Begriff | lite-
racy* existiert, der sowohl fiir Kompetenzen als auch fiir Fa-
higkeiten stehen kann. Der Begriff ldsst sich haufig in Verbin-
dung mit Daten auffinden. Es existieren allerdings sehr unter-
schiedliche Auffassung was unter ,,data literacy” zu verstehen
ist, wie Koltay (2015) feststellt [32]. Datenfihigkeiten und
Datenkompetenzen wiéren hierfiir somit adiquate Ubersetzun-
gen. Der Begriff soll hier allerdings zundchst keine grundle-
gende Rolle spielen, da dieser nicht im Zusammenhang mit
ressourcenbasierten Ansétze steht und eher eine padagogische,
sozial- und geisteswissenschaftliche Einfarbung besitzt und
darum im Bereich der Bildung zu finden ist.

V. DIMENSIONEN DER DATENKOMPETENZ

Zur Definition von Dimensionen der Datenkompetenz,
konnen zunéchst die Ergebnisse der Literaturrecherche einflie-
Ben. In der Literatur lassen sich anstatt Dimensionen auch Be-
griffe wie Kompetenzfelder (,.fields*) finden. Teilweise wer-



den auch Capabilities als das komplexere Konstrukt betrachtet,
welches sich wiederum durch mehrere Eigenschaften, Fahig-
keiten etc. charakterisieren ldsst. Dimensionen der Datenkom-
petenz soll hier als Ubergriff dienen.

Die in der Literatur aufgefundenen Dimensionen sind in der
Tabelle IT zusammengefasst. Die aufgefundenen Dimensionen

sind dabei — so weit méglich — durch die einzelnen Spalten

inhaltlich gegliedert.

TABELLEIL UBERBLICK DIMENSIONEN
Autor(en) Dimensionen
Noh, Park,
Park 2015 Skills Eﬁ":"
[33] £

o Skalls &

Davenport et Technology | Organization ;
al. (2001) [34] | Strateey & Data & Culture fﬂxcf’:“‘
Akter et al.
(2016) [35] Management | Technology Talent
‘Wamba et al. Management Infrastruc- Personal
(2017) [36] gem ture Expertise
H ch Internal a_nd Data E ]
Qo16)[37] | Menagerial | Streamsand | opopogion

Capabilities Technology
Marfo, Data Man- Technologi- | Legal and Analytical
Boateng agement cal Capabili- | Ethical Capa- | Capabili-
(2015) Capabilities ties bilities ties
Mneney, Van Task-
Belle (2016) Organization | Technology | Environment | Technolo-
[38] gy fit
Janssen et al. Organization- . . Network-
(2014) [39] al Technical Juridical ing

Management
Pryor (2013) Support, Data Infra- Data Stew-
[40] Management | structure ardship

Planning
Vieru et al. Technologi- - Cognitive
(2015) [41] cal Area Social Area |

Es zeigt sich, dass die Bereiche Management und Organisa-
tion beziehungsweise auch Strategie und Planung hiufig auf-
findbar sind. Genauso verhélt es sich mit Technologie und Inf-
rastruktur. Damit sind zunéchst zwei wesentliche Dimensionen
von Datenkompetenz méglich:

1. Management und Organisation (inbegriffen sind hier
auch Planung und Strategie) sowie

2. Technologie und Infrastruktur.

Weitere mogliche Dimensionen konnen aufgrund der eher
schwachen oder nicht eindeutigen Quellenlage noch nicht fest-
gehalten werden. Es zeigt sich aber, dass iiber eine fachliche
Dimension nachzudenken ist, die weniger technische und infra-
strukturelle Fragstellungen fokussiert, sondern sich in konkre-
ten Aufgaben des Datenmanagements und der Analyse mani-
festiert. Schliefilich bleibt offen, ob auch eine juristische-
ethische Dimension eréffnet werden kann. Insbesondere der
Datenschutz und die Datensicherheit kénnten sich hier wider-
spiegeln. Ob noch eine fiinfte Dimension sinnvoll ist, die bei-
spielweise auch soziale oder kulturelle Aspekte umfasst, ist
zum jetzigen Zeitpunkt offenkundig nicht einzuschétzen. Diese
Komponente sollte aber zur Uberpriifung weiterhin méglich

bleiben. So sind nachfolgend drei weitere Dimensionen festzu-
halten, wobei Nummer 4 und 5 derzeitig noch einzuklammern
sind:

3. Fachliche Expertise,
4. (Recht und Ethik) und
5. (Soziales und Kulturelles).

Das Ergebnis stellt das erste Zwischenergebnis zur Konzeption
der Datenkompetenz dar und ist in der Abbildung 3 dargestellt.
Die Dimensionen 4 und 5 sind aus den genannten Griinden
noch ausgegraut.

1. Management
und Organisation

Daten-

3. Fachliche

kompetenz Expertise

Abb. 3. Datenkompetenz: Ergebnis des Literature Review

VI. ZUSAMMENFASSUNG UND WEITERES VORGEHEN

Um nun die theoretisch hergeleiteten Dimensionen auch prak-
tisch zu validieren, umfasst der nidchste Entwicklungsschritt zur
Konzeption von Datenkompetenz eine qualitative empirische
Untersuchung. Die durchzufithrenden Interviews verfolgen
dabei die Ziele:

e die bisherigen Dimensionen zu bestatigen,

e eventuell weitere Dimensionen aus Sicht der Praxis zu
diskutieren, die bisher theoretisch keine oder nur eine
untergeordnete Rolle spielen und

e Anhaltpunkte fiir konkrete Capabilities der einzelnen
Dimensionen zu erhalten.

Das Thema ist fiir Beschéftigte auferhalb der Forschung relativ
abstrakt. Der Leitfaden soll deshalb nicht zu stark standardisiert
sein. Zur Unterstiitzung kommen Mindmaps zum Einsatz, um
gemeinsam mit den Respondenten strukturiert Ideen zu daten-
bezogenen Capabilities zu sammeln.

Es zeigt sich bisher., dass Datenkompetenzen und Data
Capabilities bereits Forschungsgegenstand der Wirtschaftsin-
formatik sind. Es fillt jedoch auf, dass das Thema vergleichs-
weise jung ist und relativ wenige Publikationen verfiigbar sind.
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Insgesamt ist auch festzustellen, dass die auffindbaren Modelle
zu Datenkompetenz und Data Capabilities einen Fokus haben,
der vor allem die Capabilities fir das Management von Big
Data betrifft oder Data Analytics im Speziellen betrachtet. An-
spruch des zu hier zu erstellenden Reifegradmodells ist es, ei-
nen umfassenden Einsatz zu erméglichen. Das Reifegradmo-
dell adressiert nicht nur Unternehmen und Beschiftigte, die mit
Big Data konfrontiert sind und bereits auf hohem Niveau in der
Lage sind, Datenanalysen zu betreiben. Auch Unternechmen,
die gerade erst anfangen Daten als Ressource stirker wertzu-
schitzen und ihre datenbezogenen Fihigkeiten erst auf- und
ausbauen, sind einbezogen. Das Modell soll zudem unabhéngig
von der UnternehmensgréBe und -branche sein. Der abzubil-
dende Reifegrad sind die Stufen der Datenkompetenz. Die we-
sentlichen Elemente des Reifegradmodells sind:

e die Bezeichnung des Reifegrads (Datenkompetenz-
Reifegrad 1 bis Datenkompetenz-Reifegrad X),

e  die Beschreibung des Reifegrads,
e  die zugehorigen Datenkompetenz-Dimensionen und
e  die zum Reifegrad gehorigen Capabilities.

Zum Abschluss des Beitrags zeigt die Abbildung 4, wie das
Reifegradmodell, ausgehend von den bisherigen Erkenntnissen
und der genannten Elemente, aufgebaut ist. Das Datenkompe-
tenzmodell (DAKOMO) ist hier aufgrund des noch fiiithen
Entwicklungsstadium grofBenteils generisch, vermittelt aber
einen Eindruck, wie das Artefakt auszusehen hat.
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Abb. 4. Generisches Datenkompetenz-Reifegradmodell (DAKOMO)
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Zusammenfassung: Die Digitalisierung der deutschen
Verwaltung und des deutschen Staates steht, wie nie zuvor, ganz
oben auf der politischen Charta und gewinnt, als eines der zentralen
politischen Themen, mehr und mehr an Bedeutung. Um den
nachfolgenden Generationen gerecht zu werden, sind ein Umdenken
im Umgang mit der Informations- und Kommunikationstechnik
(IKT) insgesamt und ein smartes Angebot an digitalen
Verwaltungsdienstleistungen erforderlich. Die globale Vernetzung
iiber das Internet und mit ihm die Verbreitung des gesamten Social
Media Angebotes sind heute nicht mehr wegzudenken und versetzen
die handelnden Akteure in einen immer stirker werdenden
Handlungszwang, wobei Themen wie Sicherheit und Datenschutz
nach wie vor ganz oben stehen. Der vorliegende Beitrag befasst sich
mit der digitalen Vernetzung der foderalen Verwaltungsebenen
innerhalb Deutschlands sowie den Herausforderungen und zugleich
Chancen., die sich fiir die IT-Dienstleister der &ffentlichen
Verwaltung daraus ergeben. Dafiir wird in dem hier vorgestellten
Promotionsprojekt eine Cloud Computing Referenzarchitektur
(CCRA) hergeleitet und auf deren mdglichen Finsatz im Mehr-
Ebenen-Modell hingewirkt.

Schliisselwérter:  Cloud  Computing;  dffentliche  IT-
Dienstleistungszentren; IT-Konsolidierung; Enterprise Architecture
Management (EAM); Cloud Computing Reference Architecture
(CCRA),; Digitale Infrastrukturen; Fodderale IT;, Mehr-Ebenen-
Modell

I. EINLEITUNG

Beim Ausbau des digitalen Angebotes strebt Deutschland
nach wie vor nach Verbesserung und muss feststellen, dass das
gewiinschte Ziel langst noch nicht erreicht ist. Der Schliissel
zum Erfolg soll die Verkniipfung der Verwaltungsportale der
drei foderalen Ebenen Bund, Land und Kommune sein. Die
bereits existierenden Anwendungen sollen von Anfang an
eingebunden und beriicksichtigt werden [1; 2].

Grundvoraussetzung hierfiir ist eine Ebenen-iibergreifende
Infrastruktur und die Anwendung einheitlicher Standards, die
die gewiinschte Verzahnung des digitalen Angebotes und somit
eine effiziente Aufgabenerfiillung des Staates und der
Verwaltung zulassen. Es braucht heute nicht nur zeitgemale
und von allen Akteuren akzeptierte E-Government-Ldsungen,
sondern auch zukunftsfihige Konzepte, Referenzmodelle und
Infrastrukturlosungen, die die Zusammenarbeit iiber die
foderalen Ebenen hinweg ermdglichen [3]. Nur so kann dem
digitalen Fortschritt nachhaltig begegnet werden. Gemessen an
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den Herausforderungen gilt es den Anforderungen an eine
zukunftssichere  und  souverdne  Informations-  und
Kommunikationstechnik (IKT) gerecht zu werden. Die IKT-
Ausgaben von Bund, Linder und Kommunen belaufen sich
zusammen mittlerweile auf ca. 20 Milliarden Euro. Tendenz
steigend. Der Anteil am Umsatz der deutschen IKT-Branche
steigt [4].

Die Schnelllebigkeit bei IKT-Entwicklungen und die
foderalen Verwaltungsstrukturen filren zu  enormen
Ressourcenengpissen. Unterschiedliche rechtliche Regelungen
im Datenschutz, fehlende technische Standards,
Hoheitsdenken,  Sicherheit als auch  unzureichende
Interoperabilitit stellen dabei u. a. groBle Barrieren fiir eine
effiziente Ebenen-iibergreifende Zusammenarbeit dar [5]. Fiir
Staat und Verwaltung, insbesondere deren IT-Dienstleister,
stellt der Einsatz von neuen Technologien wie z. B. ,,.Cloud
Computing“ durchaus reelle Chancen zur Verbesserung der
Gesamtsituation dar. Dieses IT-Betriebsmodell hat sich in der
Wirtschaft bereits durchgesetzt und soll jetzt Einzug in der
offentlichen Verwaltung halten.

Ubergreifende Zielstellung des Forschungsvorhabens ist es,
Modelle, Strategien und Methoden zur Umsetzung nachhaltiger
Geschiftsmodelle (im Cloud Computing) fir IT-
Dienstleistungszentren der Offentlichen Verwaltung zu
untersuchen und unter Anwendung der Methoden der
Gestaltungsorientierten ~ Wirtschaftsinformatik  [6] zu
entwickeln. Hieraus ergeben sich konkrete Fragestellungen.
Welche Anforderungen bestehen an eine Cloud-Lésung in der
offentlichen Verwaltung? Welcher Nutzen liegt darin? Aus
welchen Artefakten besteht eine geeignete Referenzarchitektur
und wie lasst sich diese herleiten? Wie kann diese im féderalen
System umgesetzt werden? Worin unterscheiden sich nationale
und internationale Ansdtze und welche Auswirkungen hat
Cloud Computing auf die IT-Konsolidierungsvorhaben in der
offentlichen Verwaltung? Zu den entscheidenden Artefakten
des Promotionsprojektes gehdren demnach die Ermittlung von
Doménen-spezifischen Anforderungen, die Entwicklung einer
CCRA, dessen Modellierung und Aufstellung von
Handlungsempfehlungen zur Verwertung in der Praxis. Zur
Evaluation der Ergebnisse und der Referenzarchitektur sollen
ausgewahlte Dominen-spezifische Anwendungsfille
durchlaufen und gezielte Experteninterviews durchgefiihrt
werden.
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Nach der Einfithrung in das Thema und der Vorstellung des
Forschungsvorhabens (Kapitel 1) wird, aufbauend auf den
aktuellen Problemstellungen &ffentlicher IT-Dienstleister
(Kapitel 2). eine CCRA und dessen Herleitung zur Anwendung
im Mehr-Ebenen-Modell (Kapitel 3) vorgestellt. In Kapitel 2
wird dafir zunichst der Handlungsbedarf aufgrund der
moglichen Probleme in der offentlichen Verwaltung
herausgestellt und im Zusammenhang mit aktuellen
Entwicklungen diskutiert. AnschlieBend wird in Kapitel 3 der
aktuelle Stand der entwickelten CCRA vorgestellt und das
EAM dabei herangezogen. AbschlieBend werden in Kapitel 4
die Erkenntnisse zusammengefasst und ein Ausblick iiber die
néchsten Schritte in diesem Promotionsprojekt gegeben.

II. PROBLEMSTELLUNGEN

Aus Sicht der IKT haben die drei foderalen
Verwaltungsebenen Deutschlands 3 gleiche Handlungsfelder,
innerhalb derer sie ihre Aufgaben erledigen. nur in
unterschiedlichen Ausprigungen und Dimensionen:

A. Interne Verwaltung (IT-Einsatz im eigenen
Zustdndigkeitsbereich)

B. E-Government (Online Angebote fiir Biirger und
Unternehmen sowie Open Government)

C. Digitale Gesellschaft od. auch Gesellschaft im Netz
(Einsatz von IT im privatrechtlichen und zivilrechtlichen
Bereich) [5].

Aufgrund der oftmals heterogenen, komplexen IT-
Landschaften wund sehr unterschiedlich gewachsenen
Architekturen sowie Organisationsstrukturen. lassen sich
Kooperationen und Gemeinschaftsvorhaben unter den drei
féderalen Ebenen Bund, Land und Kommune oftmals nur
schwer durchfithren [7]. Verschiedene Initiativen der
offentlichen Verwaltung wie die Grindung des IT-
Planungsrates 2010, die Verabschiedung des E-Government-
Gesetzes 2013 und die Digitale Agenda 2014 zeigen aber, dass
die Weichen in Richtung ,.digitale Zukunft“ gestellt sind [1].
Dariber hinaus schaffen die neuesten Anderungen am
Grundgesetz hinsichtlich des Artikels 91C GG [8] oder der
jingsten Bund-Linder Finanzreform wichtige rechtliche
Grundlagen fir die  Ebenen-iibergreifende  digitale
Zusammenarbeit.

Die technische Realisierung von Cloud Computing allein
wird voraussichtlich nicht génzlich zu der gewiinschten
Vemnetzung fithren, da weiterhin jede der foderalen Ebenen
weitestgehend unabhingig agiert und in erster Linie ihre
eigenen Zielstellungen verfolgen diirfte [3; 9]. Mit dem Einsatz
von Cloud Computing auf Basis einer gemeinsamen Ebenen-
iibergreifenden Infrastruktur sind vor allem neue Rollen,
iibergreifende Verwaltungsprozesse und attraktive
Geschiftsmodelle zu etablieren, die sowohl zur Entlastung der
IKT in der 6ffentlichen Verwaltung beitragen als auch Chancen
fir einen effizienten Ressourceneinsatz bei den IT-
Dienstleistern  darstellen. Vor allem sind zukiinftig
Doppelentwicklungen [3; 9] zu vermeiden und Biirokratie
weiter abzubauen. Die IT-Dienstleistungszentren der
offentlichen Verwaltung haben in den letzten Jahren einigen

Umstrukturierungen und Konsolidierungsaktivitiaten
unterlegen. Sie kdimpfen oftmals mit Problemen wie begrenzte
Umsetzungs- und Entwicklungszeit, fehlende Finanzmittel,
eingeschrinktes Vertrauen und Mangel an IT-Fachkriften.
Gewachsene Strukturen sind in der Vergangenheit
aufgebrochen und die Akzeptanz der Kunden ist somit in
vielen Fillen neu aufzubauen. Bei nahezu fehlendem
Wettbewerb sind geeignete Geschifts-, Abrechmungs- und
Finanzierungsmodelle zu entwickeln, um professionelle IT-
Dienstleistungen gem#l den Anforderungen anbieten zu
konnen und so den hohen Erwartungen der Kunden gerecht
werden zu kénnen.

Der Einsatz einer neuen Technologie wie z. B. ,.Cloud
Computing“ stellt die offentlichen IT-Dienstleistungszentren
hierbei vor groBe Herausforderungen. Der rechtssichere
Umgang mit den Anforderungen an die Sicherheit, an den
Datenschutz und der Wunsch nach digitaler Souverénitit sind
weiterhin zu kliren. Die zentrale Frage, welche Daten in die
Cloud ausgelagert werden kénnen oder ob zwingend alle Daten
in der eigenen Hoheit verbleiben miissen, gilt es weiterhin zu
beantworten. [3; 9]. Forschungsprojekte wie z. B. Government
Green Cloud Laboratory - GGC-Lab [10]), Studien (z. B.
ISPRAT Studie 2010 [11]) wund wissenschaftliche
Untersuchungen (z.B. Bestandsaufnahme Cloud Computing
[12]) haben sich in der Vergangenheit mit diesen
Fragestellungen infensiv auseinandergesetzt.

Bereits 2012 attestierte zudem die Gesellschaft fiir
Informatik in ihrem , Memorandum zur Offaung von Staat und
Verwaltung® einen hohen Forschungsbedarf [12]. Die
Ergebnisse zeigen, dass die technische Realisierung oftmals
kein Problem darstellt [9]. Vielmehr sind die menschlichen,
rechtlichen und organisatorischen Hemmnisse zu {iberwinden.
Kenntnis iiber die eigene IT-Architektur, das Wissen iiber die
Verwaltungsprozesse, ein leistungsfihiges Netz, der sichere
Umgang mit Daten als auch die Umsetzung von
entscheidenden Sicherheitsmafinahmen stellen
Grundvoraussetzungen dar, die von den Ooffentlichen IT-
Dienstleistern erbracht werden miissen [5]. Die Verkniipfung
der unterschiedlichen Verwaltungsnetze der drei foderalen
Ebenen ist hierbei entscheidend fiir eine iibergreifende
Servicebereitstellung und Sicherstellung einer qualitativ hohen
Leistungserbringung [7]. Beim Nationalen IT-Gipfel 2013 hat
die Arbeitsgruppe 3 in einem Strategiepapier verschiedene
Ansitze und Empfehlungen untersucht, die die Art der
Zusammenarbeit in einer Ebenen-iibergreifenden IT-Steuerung
ermoglichen. Die handelnden Akteure sind sich einig, dass der
Einsatz der zur Verfiigung stehenden Ressourcen effektiver zu
steuern ist [5].

Seit dem 20. Mai 2015, als das Bundeskabinett das
Grobkonzept zur IT-Konsolidierung Bund beschlossen hat,
wird auch die IKT auf Bundesebene in wenigen IT-
Dienstleistungszentren (z. B. ITZBund) zusammengefiihrt.
Neben neuen Grofiprojekten wie dem Aufbau einer
..Bundescloud*“ zihlen auch die Umsetzung vorangegangener
Konzepte wie z.B. die ,IT-Rahmenarchitektur Bund“ zu
malgeblichen Erfolgsfaktoren dieses Vorhabens [14].
Unterstrichen hat die Bundesverwaltung ihre digitale
Ausrichtung zusétzlich mit der Erstellung der ,IT-Strategie der
Bundesverwaltung 2017-2021%, in der zehn strategische Ziele
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und sechs Handlungsfelder als Grundlage fir zukiinftige IT-
MabBnahmen beschrieben sind [15].

Die derzeitigen Aktivititen,
laufenden MaBnahmen wie 2z B. die ,Foderale IT-
Kooperationen (FITKO)*, einschligige IT-
Konsolidierungsprojekte auf allen Verwaltungsebenen, der
geplante Portalverbund, die Cloud-Anforderungen des
Bundesamt fiir Sicherheit in der Informationstechnik (BSI), der
Datenzentralen der Lander sowie in der Europédischen Union
(z. B. ENISA) zeigen, dass es ein nationales iibergreifendes
Konzept im foderalen Mehr-Ebenen-System bedarf. Cloud
Computing scheint hierbei ein geeignetes Mittel, um dieses
Konzept zu realisieren.

Problemstellungen und

III. Croup COMPUTING IM MEHR-EBENEN-MODELL

Das vorangegangene Kapitel beschreibt bestehende
Probleme und Herausforderungen auf dem Weg zur digitalen
Vernetzung der foderalen Verwaltungsebenen. Fiir die Ebenen-
iibergreifende  Zusammenarbeit von  offentlichen IT-
Dienstleistungszentren sind zukunftsorientierte Konzepte und
iibergreifende Modelle notwendig [3]. Im Hinblick dessen wird
in diesem Kapitel eine Referenzarchitektur fir IT-
Dienstleistungszentren der dffentlichen Verwaltung vorgestellt.
Neben den  Methoden der  Gestaltungsorientierten
Wirtschaftsinformatik kommen hierzu die in  Abb. 1
dargestellten Methoden zum Einsatz, um eine geeignete CCRA
fiir IT-Dienstleister in der Doméne ,,IT-Dienstleistungszentren
der offentlichen Verwaltung* zu entwickeln.

Architekturanalyse

Anforderungsanalyse
CCRA

Referenzmodellierung

Abb.1 Methodeniiberblick (Eigene Darstellung)

Domain Engineering

Wiederverwendung / Pattern

In einem ersten Schritt sind die individuellen
Anforderungen aller drei foderalen Ebenen von Bund, Land
und Kommunen zu identifizieren. Hierfiir ist eine

Anforderungsanalyse  nach  gesetzlichen, technischen,
organisatorischen, fachlichen und Gkonomischen
Gesichtspunkten erfolgt.

Die Architekturen der betreffenden IT-Dienstleister sind
durchaus unterschiedlich strukturiert (vgl. Kapitel 1) und
unterliegen eigenen spezifischen Anforderungen. Sie weisen
aber auch viele Gemeinsamkeiten auf. Deshalb sind an dieser
Stelle ausgewihlte Enterprise Architekturen im Hinblick auf
ihre  Geschéftsarchitektur, Anwendungsarchitektur und
Technologiearchitektur auf Gemeinsamkeiten hin zu
untersuchen. Als Grundvoraussetzung fiir eine iiber alle drei
Ebenen hinweg funktionierende Vernetzung wird hier die
Managementdisziplin des EAM herangezogen, welches in der
Privatwirtschaft seit Jahren erfolgreich eingesetzt wird [16].
Als ,Modellierung einer real-weltlichen Doméne* versteht
Wand die konzeptionelle Modellierungsforschung im
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Fachgebiet der Wirtschaftsinformatik [17]. Nach Fettke und
Loos dient die Referenzmodellierung zur Doménenabbildung
[18]. Um die im Promotionsprojekt identifizierten Artefakte
wiederverwenden zu kénnen, werden hier zudem Bestandteile
des Domain Engineering nach Kang, Czarnecki und Eisenecker
eingesetzt. Nach jetzigem Kenntnisstand existiert in der
Doméne  JIT-Dienstleistungszentren  der  offentlichen
Verwaltung™ bisher keine iibergreifende Architektur oder
Infrastruktur. Um die ,,reale Welt™ der vorgestellten Doméne in
einem Referenzmodell abbilden zu kénnen und eine geeignete
Referenzarchitektur zu entwickeln, werden die Cloud-
Anforderungen der jeweiligen foderalen Ebene herangezogen
und zusitzliche Annahmen getroffen. Das EAM verfiigt iiber
50 verschiedenen Enterprise Architecture Frameworks (EAF)
[19] zur Erstellung von Unternehmensarchitekturen und wird
hier zur Erstellung einer CCRA herangezogen. Das Thema
EAM beschiftigt die 6ffentliche Verwaltung schon lédnger. So
wurden 2013 von Obermeier, Wolf und Krcmar 36 spezifische
Anforderungen an ein EAM-Konzept fiir die offentliche
Verwaltung Deutschlands vorgestellt [20]. Im Weiteren
beschiiftigte sich Obermeier intensiver mit dem Thema EAM
und analysierte einige EAF- und EAM Ansdtze fir den
spezifischen Einsatz in der 6ffentlichen Verwaltung [7].

Bei der derzeitigen Entwicklung und einem gewissen
Umsetzungsdruck ist anzunehmen, dass sich kurzfristig
einzelne tibergreifende IT-Losungen oder auch Cloud-Services
durchsetzen werden, aber dies fir ein zukunfisfihiges
Gesamtkonzept bei weitem nicht ausreichend ist. Es bedarf
einschldgige Vorarbeiten und Voraussetzungen, um Ebenen-
iibergreifende  Verwaltungsprozesse und  erfolgreiche
Geschiftsmodelle nachhaltig zu etablieren. Die in Abb. 2
aufgezeigten  Schritte  sind notwendig um  die
Dienstleistungszentren der 6ffentlichen Verwaltung in die Lage
zu versetzen professionelle Cloud-Dienstleistungen Ebenen-
iibergreifend anzubieten. Cloud Computing kann als
Instrument der IT-Konsolidierung angesehen werden, da es
eine einheitliche Steuerung zentraler und dezenfraler
Ressourcen ermoéglicht und die FEinhaltung technischer

Standards erfordert.
Definition
Regelwerk
Geschafts-, Lizenz- und
Abrechnungsmodelle
Dienstieistungs-
versinbarungen / Rollen
Verwaltungsrecht und
Geselzgebun,

Definition

IT-Konsolidierung auf

jeder Verwaltungsebene einer gemeinsamen

Mehr-Ebenen-Architektur

Bundesebene

Landesebene Enterprise
Architecture

Kommunalebene Management

i

Schritte zum foderalen Mehr-Ebenen-Modell

Abb. 2 Mehr-Ebenen-Modell (Eigene Darstellung)

Nach einigen Iterationen, der in diesem Kapitel
beschriebenen Methoden (vgl. Abb. 1), ist die nachfolgende
CCRA (vgl. Abb. 3), zur Anwendung in der Domine ,IT-
Dienstleister der offentlichen Verwaltung™, entstanden. Sie
bildet einen Referenzrahmen fiir die zu vernetzenden IT-
Dienstleister innerhalb und auBerhalb der betrachteten
Domine.
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Abb. 3 Cloud Computing Referenzarchitektur (Eigene Darstellung)

Es wird davon ausgegangen, dass die CCRA sich
weitestgehend in die bestehenden Architekturen der
betreffenden IT-Dienstleister einbetten oder mindestens
parallel anwendbar ist, da deren spezifische Anforderungen
Beriicksichtigung  gefunden  haben. Als  technische
Grundvoraussetzung werden die Etablierung eines einheitlich
definierten Cloud-Stack (Hersteller-unabhiingig) und eine iiber
die drei Ebenen verfiighare ,Digitale Infrastruktur” (sicheres
Behordennetz) angesehen. So dass eine Steuerung zentraler als
auch dezentraler Ressourcen moéglich ist. Aufgrund der
unterschiedlichen Akteure, Anforderungen und
GesetzmiBigkeiten sollte die jeweilige Dienstbeziechung
zwischen den IT-Dienstleistern und Thren Kunden die Art der
Cloud-Losung (Betriebs- und Geschéftsmodell) in einer
Rollen-bezogenen Einzelfallbetrachtung bestimmen. Auf diese
Weise kann je Cloud-Dienst individuell entschieden werden,
wie sich dieser zusammensetzt und welchen Restriktionen er
unterlegen ist. Die in der CCRA modellierten Rollen,
Betriebsmodelle, Organisations-(Einheiten) und
Themengebiete werden in diesem Promotionsprojekt einzeln
betrachtet und anhand der besonderen Anforderungen der
Doméne beschrieben.

IV. ZUSAMMENFASSUG UND AUSBLICK

Eine allgemeingiiltige Ebenen-iibergreifende
Referenzarchitektur im Mehr-Ebenen-Modell zu entwickeln,
um die iibergreifende IT-Leistungserbringung in der Doméne
I T-Dienstleister der 6ffentlichen Verwaltung® zu erméglichen,
stellt eine komplexe Herausforderung angesichts vieler
Schnittstellen und Akteure dar. Eine vollstindige
Zentralisierung oder architektonische Gleichheit unter den IT-
Dienstleistern herzustellen, ist dabei aus heutiger Sicht nicht
erforderlich. Dariiber hinaus trigt die Anwendung von EAM
unterstiitzend beim Einsatz neuer Technologien und
iibergreifender Verwaltungs- und Geschéftsprozesse bei. EAM
spielt eine entscheidende Rolle, um die ,reale Welt moglichst
getreu abbilden zu kénnen. Eine effektive IT-Steuerung und
eine qualitativ hohe Leistungserbringung konnen langfristig
nur gesichert werden, wenn ein Ordnungsrahmen, wie ihn
Referenzarchitekturen zur Verfiigung stellen, bei der digitalen
Vemnetzung der foderalen Verwaltungsebenen herangezogen
wird. Neue nationale, europidische und internationale Cloud-

Konzepte erhéhen zunehmend die Notwendigkeit eigene
Strategien zu entwickeln. Bei weiter anhaltendem Einzug des
Cloud Computing werden sich auch in der o6ffentliche
Verwaltung ein dynamisch skalierbarer Servicemarkt und
transparente Geschiftsmodelle entwickeln. Zur Evaluation der
CCRA werden im weiteren Verlauf des Promotionsvorhabens
ausgewahlte Anwendungsfille durchlaufen und
Experteninterviews durchgefiihrt, um die Einsatzfihigkeit der
Architektur nachzuweisen.
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