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Abstract

This thesis examines how robotic technologies in UAV systems can be utilized for improved
situation awareness in NBF (Norway’s national equivalent to NATOs NNEC concept). A review
of theory shows that the ability to acquire situation awareness is influenced by external and
situational factors, but above all by individual cognitive abilities. According to the NNEC
Maturity Model, acquiring shared awareness also requires maturity in information sharing,

interaction and allocation of decision rights.

Currently Norway only possesses smaller, class | UAV-systems. Information gathered through
interviews shows that the ability to acquire situation awareness in these systems is a complex
task that depends on a number of contextual factors. Interaction with other entities primarily
takes place on a strictly national level, and only between entities on the lower tactical levels.

This indicates poor ability to acquire shared awareness, particularly at the operational level.

Findings suggest three areas were robotic technologies can be utilized for improved situation
awareness in a short term perspective. These areas are automated navigation, increased use of
tracking technology and automation of video analysis. The key findings however, are that the
utilization of robotics for improved situation awareness requires a far more structured approach
to the storage and management of sensor data. This process should be governed by a highly
competent subject matter experts group, enabling them to continuously evaluate potential areas
where the use of robotics in UAV-systems may contribute to improved shared awareness.



Sammendrag

Denne oppgaven utforsker hvordan robotisering i UAV-systemer kan utnyttes til bedret
situasjonsbevissthet i Nettverksbasert Forsvar (NBF). For a finne svar pa dette er oppgaven

organisert i tre hoveddeler:

Farste del tydeliggjer definisjoner, konsepter og forutsetninger som star sentralt i oppgavens
problemstilling. Denne gjennomgangen viser at evne til situasjonsbevissthet pavirkes av en rekke
faktorer, bade eksterne og situasjonsbetingede, men framfor alt individets kognitive egenskaper.
Tilsvarende pavirkes evne til felles situasjonsbevissthet i NBF av modenhetsfaktorene
informasjonsdeling, samhandling og delegering av beslutningsmyndighet. Den fgrste delen
avsluttes med en kort forklaring av UAV-systemers oppbygging og en redegjgrelse som viser

hvilke rammefaktorer og forhold som pavirker hvordan robotisering kan utnyttes.

Andre del redegjar for hvordan Norge benytter UAV-systemer i dag, hvordan
situasjonsbevissthet dannes i dem, hvilke faktorer som pavirker dette arbeidet og hvilke
utfordringer som er forbundet med dette. Denne delen baseres pa data fra intervjuer med
personell tilknyttet det norske UAV-miljget. Norge besitter i dag kun stridstaktiske UAV-
systemer. Tilbakemeldingene viser at det er krevende & utvikle evne til situasjonsbevissthet i
disse systemene da dette avhenger av en rekke kontekstuelle faktorer. Resultatene viser ogsa

svekket evne til a etablere felles situasjonsbevissthet i NBF.

Oppgavens tredje del analyserer innsamlede data for & avdekke hvilke utfordringer operatarer og
analytikere ma handtere, og hvilke egenskaper de ma ha, for & kunne danne situasjonsbevissthet i
UAV-systemer som samhandler nettverksbasert. Resultatene benyttes som utgangspunkt for &
drgfte hvordan robotisering i UAV-systemer kan utnyttes til forbedret situasjonsbevissthet i
NBF. Pa kort sikt peker oppgaven pa tre bruksomrader som er automatisert navigasjon, tracking-
teknologi og lgsninger for automatisert «tagging» av video med metadata. Oppgavens hovedfunn
er imidlertid at utnyttelse av robotisering til forbedret situasjonsbevissthet fgrst og fremst krever
en ny og langt mer strukturert tilnzerming til lagring og forvaltning av sensordataene som samles
inn. Dette ma styres av et kompetent fagmiljg som kan forvalte informasjonen og kontinuerlig
vurdere hvordan gkt bruk av robotisering i UAV-systemer kan supplere den menneskelige

kompetansen og bidra til bedret felles situasjonsbevissthet.
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1 Innledning
1.1 Bakgrunn for valg av tema

Farerlgse fly, i ulike former, har eksistert helt siden luftmaktens opprinnelse. Imidlertid var det
forst etter det siste artusenskiftet at utviklingen av slike flymaskiner for alvor skjgt fart. Arsaken
var en kombinasjon av ny teknologi, gkte budsjetter etter 9/11 og behovet for nye vapensystemer
tilpasset behovet i den pafalgende krigen mot terror. Resultatet har blitt en kraftig vekst i det vi i
dag kaller UAV-systemer (Unmanned Aerial Vehicles). UAVer finnes na i alle tenkelige
starrelser og klasser, helt fra mikrohelikoptre man kan ha i lommen til hgytsvevende
overvakningsdroner med vingespenn pa 40 meter. For noen fa tusenlapper kan hvem som helst i
dag anskaffe et 4-rotors «quadcopter» med kamera som kan ta hgykvalitets bilde og video, mens
det styres fra en «app» pa smart-telefonen. Hurtig vekst har ogsa preget utviklingen av militsere
UAV-systemer, noe som illustreres av at USA de siste arene har utdannet flere UAV-operatarer

enn tradisjonelle piloter.

Trenden de siste arene er at disse systemene stadig blir «<smartere» og mer selvstendige, en
utvikling ofte beskrevet som robotisering. For bare fa ar siden var UAVene hjelpelgse uten en
menneskelig operatar. Ny teknologi har imidlertid gjort det mulig & utruste disse maskinene med
tilstrekkelig «intelligens» til at de selvstendig kan utfgre stadig flere oppgaver og funksjoner.
Allerede na eksisterer det UAVer i drift som kan ta av, navigere etter forhandsprogrammerte
ruter, samle inn informasjon (bilder/video) underveis og lande, alt uten menneskelig pavirkning.
Det er mange drivkrefter bak denne utviklingen. Med mennesket ute av cockpiten forsvinner
risikoen for tap av pilotens liv. Det gjer ogsa at flyene kan designes pa nytt fra bunnen av fordi
verken cockpiten, instrumentpanelene eller sikkerhetsutstyret som beskytter piloten er
ngdvendig. Med tiden apner det for at UAVer kan bli langt rimeligere enn bemannede
alternativer. Ikke minst er det forventninger om at de pa sikt kan tilby overlegen operativ evne
sammenlignet med bemannede fly. Maskinene blir ikke tratte, taper ikke konsentrasjonen, taler
g-krefter som ville fatt mennesker til & besvime og kan reagere med en hurtighet mennesket aldri
kommer i narheten av. Vitenskapsmannen og oppfinneren Raymond Kurzweil hevder at
robotene allerede om 15 ar vil vaere smartere enn menneskene (Cadwalladr, 2014). Skulle det sla
til, kan det fare til at maskinene overtar alle roller pa slagmarken, mens mennesket reduseres til

en passiv tilskuer pa sidelinjen.

Dette skjer mens det norske Forsvaret fortsetter sin planlagte utvikling mot a bli
nettverksorganisert, bade nasjonalt der konseptet kalles Nettverksbasert Forsvar (NBF) og i
NATO der det kalles Nato Networked Enabled Capabilities (NNEC). Hensikten er & etablere en



robust nettverksinfrastruktur som muliggjer mer effektiv informasjonsdeling og forbedret
samhandling.

Temaene UAV-systemer og nettverksorganisering henger tett sammen. UAV-systemene
representerer en ny og verdifull informasjonskilde. Evnen til & distribuere denne effektivt
forutsetter samtidig at styrkene deler en felles IKT-infrastruktur. Samtidig skaper denne
utviklingen ogsa utfordringer. Stadig flere enheter knyttes sammen i nettverk. Det skaper press
pa infrastrukturen som skal handtere stadig sterre informasjonsmengder. | tillegg krever
lgsningene betydelig bemanning, bade personell for & fly UAVene og ikke minst analytikere som
skal tolke og behandle all informasjonen som samles inn. Sparsmalet er om mennesket er i ferd
med a bli den viktigste begrensningen for hvilken operativ evne systemene kan levere. Her kan
robotisering gi store muligheter. Ved a gjare de ubemannede systemene mer intelligente og
selvstendige (autonome) avlastes bade operatgrer og analytikere. I tillegg kan slike tiltak
redusere behovet for kommunikasjon og informasjonsdeling. Spersmalet er imidlertid om
maskinene kan gjares intelligente nok til a overta slike oppgaver. Det krever forstaelse av hva
mennesket gjer i disse rollene i dag, hvilke kvaliteter og egenskaper oppgavene krever og om

roboter kan utrustes med tilstrekkelig intelligens til & ta over disse.

1.2 Problemstilling

Hensikten med denne oppgaven er a utforske disse spgrsmalene. Pa grunnlag av dette er

falgende problemstilling formulert:
Hvordan kan robotisering i UAV-systemer utnyttes til bedret situasjonsbevissthet i NBF?

Det er to hovedarsaker til at robotisering vinkles mot situasjonsbevissthet. For det farste bergrer
dette et viktig bruksomrade for UAV-systemer. For det andre er situasjonsbevissthet en kognitiv
funksjon som berarer evner som a tenke, analysere, resonnere og vurdere, evner som forbindes
med menneskets hjerne. Utvikling av robot-teknologi som kan erstatte denne funksjonen vil veere

en avgjerende milepal pa veien mot fullstendig selvstendige (autonome) UAV-systemer.

Vinklingen av problemstillingen mot NBF retter fokus mot hvordan robotisering kan styrke
situasjonsbevisstheten ved samhandling i en nasjonal kontekst. Det apner dessuten for a betrakte
situasjonsbevissthet pa ulike nivaer. Selv om det er viktig a etablere situasjonsbevissthet i hvert
enkelt UAV-system, er det enda viktigere a fokusere pa den felles situasjonsbevissthet UAV-
systemet kan danne sammen med andre enheter i NBF. Denne oppgaven vil belyse

robotiseringens betydning for situasjonsbevissthet pa begge disse nivaene. Videre fokuserer



problemstillingen pa hvordan robotisering kan «utnyttes». Det betyr at oppgaven har til hensikt a
avdekke oppgaver eller funksjoner robotisering er egnet til a utfare i UAV-systemer, men ogsa

tiltak som vil veere ngdvendige for & legge til rette for dette.

1.3 Avgrensning

Oppgavens fokus vil avgrenses til UAV-systemer som er i operativ bruk av Forsvaret i dag og
erfaringene Norge selv har innhentet med disse systemene gjennom trening, operasjoner og
gvelser i inn- og utland. En rekke land har bade lengre og bredere erfaringer med ulike UAV-
systemer, men disse er ikke uten videre relevante for den norske konteksten. Derfor er det ikke
vurdert som hensiktsmessig a trekke disse inn i oppgaven.

Videre vil etiske og juridiske problemstillinger ved robotisering i UAV-systemer ikke bli
gjenstand for neermere analyse eller drgfting. Dette er utvilsomt viktige tema, men i hovedsak
knyttet til utfordringene ved overfaring av beslutningsmyndighet for bruk av vapen, noe som
ikke utforskes i oppgaven. Disse temaene vil derfor kun bli gjenstand for en kort redegjarelse for

a avklare hvilke overordnede rammer dette setter for hvordan teknologien kan tas i bruk.

Begrepet robotisering kan forsts pa ulike mater. | denne oppgaven vil betydningen bli avgrenset
til det & utruste maskiner med selvstendig kognitiv kapasitet. Med denne forstaelsen innebarer
robotisering kun overfagring av kognitive oppgaver eller funksjoner fra mennesker til maskiner.
Med unntak av endringer som er ngdvendig for a statte dette, antas det at systemenes
funksjonalitet og kapasitet beholdes uendret. Oppgaven vil benytte begrepet robotisering
uavhengig av graden av intelligens maskiner utrustes med. Det innebarer at begrepet vil bli
benyttet om alt fra automatisering til det som ofte betegnes som kunstig intelligens. Arsaken er at
fokus rettes mot hvilke oppgaver som kan overfares til maskiner uavhengig av hvor krevende

disse er. Dermed er en nyansering av robotisering som begrep av underordnet betydning.

1.4 Oppgavens relevans

Det finnes flere oppgaver, rapporter og artikler som bergrer enkelttemaene som tas opp i denne
oppgaven. Eksempelvis har bade Sagen (2008) og Grude (2008) skrevet om nettverkstenking og
nettverksbasert forsvar. Tilsvarende har flere kilder tatt for seg betydningen av
situasjonsbevissthet, for eksempel Johnsen (2011) og Flgtre og Sundal (2014) som har sett pa
betydningen situasjonsbevissthet har for operativ beslutningstaking. Det finnes ogsa flere kilder

som omhandler UAV-systemer og robotisering. For eksempel Sharkey (2011) og Sparrow



(2011) som har fokusert pa de etiske og juridiske utfordringene med autonome systemer og
Austin (2010) og Singer (2009) som har fokusert pa operative bruksomrader. | tillegg finnes det
kilder som drgfter hvordan UAV-systemer kan utnyttes i en kontekst som har fellestrekk med
den norske. Et eksempel er Ringsmose (2013) som tar opp hvordan slike systemer kan benyttes

av det danske forsvaret med sine overvakningsutfordringer i nordomradene.

Denne oppgaven skiller seg fra de nevnte kildene i forhold til hvordan temaene nettverksbasert
forsvar, UAV-systemer og robotisering sees i sammenheng og knyttes mot evnen til & oppna
situasjonsbevissthet. Konkret gjgr dette at oppgaven vil ha relevans og kunne tilfare ny kunnskap
pa to omrader. Bade i forhold til hva som pavirker evnen til situasjonsbevissthet i UAV-systemer

som samhandler i nettverk, og i forhold til hvordan robotisering kan styrke denne evnen.

Dette er aktuelle sparsmal for flere nasjoner, ogsa for Norge. Det ble blant annet bekreftet da
NATO gjennomgikk Norges forsvarspolitikk, styrkeplaner og ressursanvendelse i 2011. En av de
viktigste tilbakemeldingene var at Norge burde gjgre en ny vurdering av behovet for anskaffelse
av mer avanserte UAV-systemer, nettopp pa grunn av potensialet slike ressurser har i forhold til
a bidra til styrket situasjonsbevissthet (NATO, 2011, s. 3). Tilsvarende rettes det stadig mer
fokus mot hvordan robotisering kan gke den operative evnen disse systemene leverer, blant annet
styrke evnen til situasjonsbevissthet. Eksempler pa sentrale dokumenter som synliggjar en slik
tankegang er det amerikanske luftforsvarets RPA Vector: Vision and Enabling Concepts 2013-
2038 (USAF, 2014) og det britiske forsvarsdepartementets The UK Approach to Unmanned
Aircraft Systems (UK MOD, 2011).

1.5 Undersgkelsesdesign og metodevalg

Problemstillingen i en oppgave styrer valg av undersgkelsesopplegg og metode for innsamling
av empiri. Min problemstilling kan beskrives som uklar. Fokus rettes mot evnen til
situasjonsbevissthet i en kompleks kontekst der temaene UAV-systemer, robotisering og
Nettverksbasert Forsvar spiller inn. Det finnes tilgjengelig teori som forklarer hvilke variabler
som pavirker evnen til situasjonsbevissthet hos enkeltindividet. Tilsvarende finnes det ogsa teori
som forklarer evnen til felles situasjonsbevissthet ved samhandling i NBF. Imidlertid finnes det
ingen helhetlig teori som ser alle oppgavens temaer i sammenheng og forklarer hvordan
robotisering pavirker evnen til situasjonsbevissthet i UAV-systemer som samhandler
nettverkshasert. Dermed er det vanskelig a vite ngyaktig hvilke variabler som er relevante for &
kunne svar pa denne problemstillingen. Et slikt utgangspunkt gir grunn til & anta at flere

forskjellige variabler kan ha betydning. Utfordringen med & svare pa problemstillingen forsterkes



av at det empiriske grunnlaget er begrenset. Forholdsvis lite er skrevet og kjent om hvordan
Norge bruker UAV-systemer. Det gjelder bade hvordan situasjonsbevissthet dannes i disse
systemene og serlig hvilke erfaringer som er gjort med robotisering. UAV-miljget i Norge er
dessuten lite, noe som reduserer antallet potensielle undersgkelsesenheter og gjer det vanskelig a

samle nok data til & avdekke generaliserbare funn.

Disse egenskapene er arsaken til at denne oppgaven gjennomfares etter et intensivt
undersgkelsesopplegg. Et slikt opplegg kjennetegnes ved at det kun ses pa et fatall
undersgkelsesenheter, men til gjengjeld studeres disse i dybden med fokus pa a avdekke flere
nyanser og variabler (Jacobsen, 2005, s. 87). Mer spesifikt baseres oppgaven pa tilnermingen
sma-N-studier. Denne tilnermingen er egnet ved intensive undersgkelsesopplegg der hovedfokus
er rettet mot a beskrive og forsta det generelle ved fenomener pa tvers av konkrete steder og
situasjoner (Jacobsen, 2005, s. 93). | dette tilfellet kan fenomenet beskrives som
«situasjonsbevissthet i UAV-Systemer innen NBF». Oppgaven legger til grunn en kvalitativ
metode for innsamling av empiri siden denne er egnet nar hovedfokus er rettet mot a forsta mer
inngaende hva som ligger i et fenomen og & fa en nyansert beskrivelse av det (Jacobsen, 2005, s.

131). Metodisk er oppgaven operasjonalisert i tre hoveddeler:

1.5.1 Teori

En innledende teoridel ble vurdert som viktig for & klargjare oppgavens teoretiske utgangspunkt.
Hensikten med denne delen er a tydeliggjgre forstaelsen av sentrale begreper og definisjoner og
klargjere forutsetninger som vil bli tatt. Til sammen vil dette danne et rammeverk for den senere
analysen og drgftingen i oppgaven. En annen hensikt med teoridelen er & avklare hvilke tema
datainnsamlingen ma bergre for a gi grunnlag for & svare pa problemstillingen. Med en slik
tilnzerming fungerer teorien som en «teoretisk linse» som avgrenser fokus pa hva som er

interessant og relevant (Creswell, 2003, s. 64).

Produktet av dette er en teoridel som beskriver hva som pavirker evnen til situasjonsbevissthet,
bade hos enkeltindividet og for enheter som samhandler i NBF. | tillegg foretas det en
redegjarelse for UAV-systemers oppbygning med fokus pa hva jeg legger i begrepet
robotisering. Det omfatter ogsa en klargjgring av hvilke oppgaver roboter er egnet til & utfare og

sentrale rammefaktorer som avgrenser hvordan teknologien kan tas i bruk.

1.5.2 Datainnsamling

Formalet med datainnsamlingen er & forsta hvordan situasjonsbevissthet dannes i norske UAV-
systemer og avklare hvilke faktorer som pavirker dette arbeidet. Til sammen vil dette lage et



grunnlag for a drgfte hvilke oppgaver som er egnet for robotisering. Siden det ikke fantes tilgang
pa relevante data fra kjente skrevne kilder, ble det samlet inn primerdata gjennom intervjuer.
Valget av kvalitativ metode og et intensivt undersgkelsesopplegg ga behov for en apen
tilneerming. Samtidig var det behov for en viss grad av struktur for & sikre at dataene bergrte alle
relevante tema og ga et tilstrekkelig grunnlag for a svare pa problemstillingen. Innsamling av
primeardata ble derfor gjennomfart med dpne, semistrukturerte intervjuer. Intervjuene ble
gjennomfart individuelt for a sikre tilgang pa nyanser og ulike individuelle oppfatninger av de
aktuelle temaene. Behovet for struktur ble ivaretatt ved bruk av en intervjuguide basert pa
oppsummeringen av sentrale tema i kapittel 2.4. Denne intervjuguiden er lagt ved oppgaven i
Vedlegg C.

Det ble gjennomfart fem intervjuer i perioden 24 - 26. februar 2015. 1 tillegg ble supplerende
informasjon hentet inn ved oppfelgingssparsmal pr e-post. Fire av intervjuobjektene er
operatgrer og analytikere i UAV-systemer. To av disse hadde i tillegg erfaring fra arbeid som
piloter. Den ene for F16 og den andre pa helikopter i redningstjenesten. Det siste intervjuobjektet
hadde kun erfaring som jagerpilot. Begrunnelsen for & intervjue en med ren piloterfaring er at de
har erfaringer med a etablere situasjonshevissthet i det samme operasjonsmiljget som UAV-
operatgrer, ogsa innen rammene av en NBF-kontekst. Dermed ble en pilots erfaringer et
verdifullt supplerende perspektiv pa temaene.

Far intervjuene ble det farst tatt muntlig kontakt med hver av respondentene for & orientere om
oppgaven og avklare om de var villige til & stille til intervju. Deretter mottok hver av dem en e-
post med informasjon om temaet, oppgavens hensikt og praktiske opplysnhinger om
gjennomfgringen. Det ble i den forbindelse innhentet samtykke til & gjgre opptak. Tre av
intervjuene ble gjennomfart ansikt til ansikt, mens to av praktiske arsaker ble gjennomfart over
telefon. Det ble pa forhand besluttet a gi alle intervjuobjektene full anonymitet. Bakgrunnen for
dette var at samtalene ville bergre operative erfaringer med UAV-systemer fra skarpe
operasjoner nart i tid. Med dette utgangspunktet ble anonymitet vurdert som viktig for a sikre
starst mulig apenhet og gke tilgangen pa informasjon. Intervjuobjektene vil av den grunn
refereres til som respondent A til E. Vedlegg B gir en kort oversikt over respondentenes

kompetanse og erfaring.

1.5.3 Analyse og drgfting

Formalet med analysedelen er a avdekke hvilke utfordringer operatarer og analytikere ma

handtere, og hvilke egenskaper de ma ha, for & kunne danne situasjonsbevissthet i UAV-



systemer som samhandler nettverksbasert. Den pafalgende draftingen benytter deretter disse
egenskapene og utfordringene som utgangspunkt for a svare pa hvordan robotisering kan

utnyttes til bedret situasjonsbevissthet i disse systemene.

Analyse av kvalitative data er en oppgave som bestar av tre steg, beskrivelse av data,
systematisering og kategorisering av data, og sammenbinding av data (Jacobsen, 2005, s. 186).
Beskrivelse av data tok utgangspunkt i radata fra intervjuene som var fem lydfiler. Disse ble farst
avspilt og transkribert. Under transkriberingen ble ikke alle utsagn notert ord for ord, men
forkortet til en oppsummering av hovedsynspunkt. De resulterende tekstfilene med
transkriberingene, en for hvert intervju, ble deretter indeksert med tidsangivelser slik at det
senere skulle veere enkelt a finne tilbake til utsagn om aktuelle tema og lytte til dem i sin helhet.
Funnene fra intervjuene ble deretter systematisert og kategorisert i en felles excel-oversikt. |
denne prosessen ble lydfilene flere ganger avspilt pa ny for a sikre at utsagn var riktig forstatt og
knyttet mot riktig sammenheng. Kategoriene tilsvarte i hovedsak temainndelingen fra
Intervjuguiden, men det ble opprettet et fatall supplerende kategorier for & favne om funn som
ikke direkte lot seg knytte til de forhandsdefinerte temaene. Utsagn fra hver av respondentene ble
deretter fordelt mot hver kategori (tema) i oversikten. Til sammen ga dette en oversikt som viste
sammenhenger og forskjeller i respondentenes utsagn innenfor hvert enkelt tema. Det
avsluttende analysesteget, sammenbinding, tok utgangspunkt i denne oversikten for & avdekke
sammenhenger og mgnstre pa tvers av kategoriene. Ogsa her ble tekst- og lydfilene tatt fram
igjen flere ganger for & fa repetert utsagn i sin helhet i den konteksten de ble gitt. Hensikten med
dette var & oppna en vekselvirkning mellom & betrakte detaljene i lys av helheten og a betrakte
helheten i lys av detaljene, en tilneerming som falger et hermeneutisk prinsipp (Jacobsen 2005, s.
186).

Den avsluttende drgftingen ble utfart ved a se resultatene fra analysen opp mot teori fra kapittel
to som beskriver hvilke typer oppgaver roboter er egnet til a lgse. 1 tillegg ble det trukket inn
ulike sekundarkilder som beskriver konkrete anvendelser av robotisering som kan bidra til
styrket situasjonsbevissthet. Til sammen ble dette benyttet som grunnlag for a dragfte mulige svar

pa oppgavens problemstilling.

1.6 Validitet og reliabilitet

Et viktig mal i undersgkelser og forskningsarbeid er a sikre at resultatene i hgyest mulig grad er

valide og reliable. Innen apne, kvalitative undersgkelser hevder Jacobsen det dreier seg om en



kritisk holdning til tre forhold: Intern gyldighet, ekstern gyldighet og palitelighet (Jacobsen,
2005, s. 214). Intern gyldighet handler om i hvilken grad resultatene og konklusjonene som
trekkes har dekning i innsamlede data, mens ekstern gyldighet handler om i hvilken grad
resultatene er generaliserbare og kan overfgres til andre sammenhenger (Jacobsen, 2005, s. 20).
Palitelighet handler om resultatene er til a stole pa. Det har sammenheng med om undersgkelsen
er gjennomfart etter en tillitvekkende metode slik at resultatene vil kunne reproduseres dersom

de gjennomfares pa nytt.
Intern gyldighet

Respondentene i oppgaven kom fra sentrale posisjoner i det norske UAV-miljget og hadde bade
gvelseserfaring og operativ erfaring fra roller som operatarer og analytikere. Det taler for at de
har gode forutsetninger for a svare pa spgrsmalene som ble stilt og er de riktige kildene for
dataene som er samlet inn. | enkelte tilfeller gjenga respondentene kollegers erfaringer fra
operasjoner. Dermed var de ikke farstehandskilder til all informasjon som ble gitt. De hadde
imidlertid neerhet til disse kildene og lang erfaring fra de samme rollene selv, noe som gir
grunnlag for tillit til at slike hendelser er forstatt og gjengitt riktig. En mulig innvending mot
kildenes uavhengighet, er at de kommer fra et lite miljo og kan vare farget av hverandres
oppfatninger. Det framstar likevel ikke som sannsynlig at dette har svekket sannheten av
informasjonen som er formidlet siden synspunktene ble forklart og begrunnet med forskjellige
eksempler.

Idealet ved kvalitative undersgkelser er a ha en mest mulig apen innstilling til hvordan data skal
behandles. I denne undersgkelsen er teori benyttet i forkant for a strukturere datainnsamlingen.
Dette kan gi en risiko for en «blindhet» i forhold til hvordan data kategoriseres og analyseres.
Det ble imidlertid avdekket sammenhenger pa tvers av disse kategoriene i analysen, noe som
svekker sannsynligheten for at dette har hatt vesentlig betydning for resultatenes gyldighet.
Resultatene og den pafalgende analysen (kap. 3 og pkt . 4.1) ble i tillegg sendt ut til
respondentene for verifikasjon og kommentarer (jfr. vedlegg D). Dette ga en validering som jeg

mener styrker resultatenes gyldighet.
Ekstern gyldighet

Undersgkelsen har fokusert pa hvordan situasjonsbevissthet dannes i norske UAV-systemer som
inngar i et nettverksbasert Forsvar. Norge har kun Raven UAV-systemer. | utgangspunktet er
dette en kontekst som er spesifikk og tydelig avgrenset. Like fullt er det forhold som taler for at
resultatene kan generaliseres. Raven-systemene som Norge bruker er det mest utbredte UAV-

systemet i verden. Flere av landene som bruker systemet er dessuten NATO-allierte, noe som



tilsier at de har samme tilngerming til nettverksorganisering av styrkene. I tillegg bergrer
oppgaven flere utfordringer som er felles for tolkning av sensordata pa tvers av plattformene og
systemene disse benyttes med. Oppgavens funn kan derfor ha verdi i en alternativ kontekst. Om
sa er tilfelle, og hvilke deler av funnene dette i sa fall gjelder, ma vurderes helhetlig. Det
avgjerende i en slik vurdering vil veere om ogsa andre forhold ved den alternative konteksten
baerer likhetstrekk, slike som operasjonsmansteret, modenhet mht. samhandling og

informasjonsutveksling og innstillingen til informasjonsforvaltning.
Palitelighet

Jacobsen (2005, s. 225) peker ogsa pa at gjennomfaringen av intervjuer og konteksten dette
gjeres i kan pavirke resultatene som oppnas. For a forsgke & minimere slike effekter utarbeidet
jeg en kort huskeliste med intervjuforberedelser basert pa anbefalinger fra Langdridge, Tvedt og
Rgen (2006). Jeg tror det gkte egen bevissthet i forhold til & unnga utilsiktet pavirkning av
intervjuobjektene. Det kan likevel pekes pa noen forskjeller i konteksten mellom intervjuene. Jeg
kjente selv en av respondentene pa forhand, mens de gvrige var nye bekjentskaper. | tillegg ble
tre av intervjuene gjennomfgrt ansikt til ansikt, mens to ble gjennomfert pr telefon. Min
vurdering er at disse forskjellene har hatt liten betydning for informasjonen som kom fram.
Samtlige intervjuer ble gjennomfart i det som var kjente og naturlige omgivelser for
intervjuobjektene. Bruken av apne intervjuer ga dem i tillegg stor frihet til a styre retningen pa

samtalene selv.

Jacobsen (2005, s. 228) tar ogsa fram at manglende ngyaktighet i nedtegning av data og analyse
kan forarsake feil. I denne oppgaven er ikke intervjuene transkribert i sin helhet. Det kan gke
risikoen for at informasjon ikke kommer med. Jeg mener imidlertid at denne risikoen er
minimert, bade ved a vende tilbake til radataene gjentatte ganger under analysen og ved at
resultatene og analysen ble sendt til respondentene for gjennomlesning i etterkant.
Tilbakemeldingene deres bekreftet funnene, men ga ogsa presiseringer og korreksjoner. Det
tyder pa at respondentene utfgrte et aktivt valideringsarbeid, noe jeg mener styrker min analyses

palitelighet og troverdighet.

1.7 Oppgavens videre struktur

Oppgaven er videre delt inn i 4 kapitler. Kapittel 2 redegjer for det teoretiske grunnlaget. Det
omfatter en gjennomgang av temaene Situasjonsbevissthet, Nettverksbasert Forsvar (NBF),

UAV-systemer og robotisering. Kapittelet avsluttes med en oppsummering av hvilke tema
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datainnsamlingen ma bergre for a gi grunnlag for a svare pa problemstillingen. Kapittel 3
redegjer for oppgavens funn mht. hvordan Norge benytter UAV- systemer i dag, hvordan
situasjonsbevissthet dannes i dem, hvilke faktorer som pavirker dette arbeidet og hvilke
utfordringer som er forbundet med dette. Kapittel 4 foretar en analyse av disse funnene med en
pafalgende drafting av hva dette betyr for hvordan robotisering kan utnyttes til forbedret
situasjonsbevissthet i norske UAV-systemer. Kapittel 5 avslutter oppgaven med en

oppsummering av sentrale funn og svar pa problemstillingen.
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2 Teoretisk grunnlag

Denne oppgaven bergrer tema som situasjonsbevissthet, Nettverksbasert Forsvar (NBF), UAV-
systemer og robotisering. Disse behandles i en nasjonal, norsk kontekst. Av ulike arsaker vil det

likevel benyttes en overvekt av internasjonale kilder i denne teoridelen.

Innen situasjonsbevissthet vil Endsley (1995) bli benyttet som hovedkilde. Temaet er riktignok
fyldig omtalt i FFOD der det beskrives som grunnlaget for & oppna tempofordeler vis a vi
fienden (FST, 2007, s. 58). Beskrivelsen i FFOD framstar imidlertid som en mer eller mindre
direkte oversettelse av Mica Endsleys beskrivelse av Situational Awareness (1995, s. 36). Siden
Endsley gir en mer presis definisjon av begrepet, og en langt mer detaljert forklaring av hva som
pavirker denne evnen, vil hun bli benyttet som hovedkilde til denne delen. Nettverksbasert
Forsvar (NBF) er et nasjonalt konsept som blant annet er beskrevet i Forsvarssjefens NBF-plan
Del | Strategi og Del Il — Plan (FSJ, 2010; 2011). Samtidig bygger Norges nasjonale tilngerming
pa NATO konseptet Nato Networked Enabled Capability (NNEC). Sentral teori om NNEC anses
derfor & veere den mest relevante kilden, ogsa for & forstd NBF som konsept. NATO NEC C2
Maturity Model fra Alberts (2010) er hovedkilden til dette temaet. Til sammen vil
gjennomgangen av disse temaene utdype hva situasjonsbevissthet er og hva som pavirker evnen
til & oppna situasjonsbevissthet, bade i et system isolert sett og ved samhandling med andre i

NBF (felles situasjonsbevissthet).

Det tredje delkapittelet redegjer for UAV-systemer og robotisering. Dette er tema som i liten
grad er behandlet av norske kilder med fokus pa en norsk kontekst. Temaene omhandler dessuten
en utvikling som gar pa tvers av landegrenser med nasjoner som Storbritannia og seerlig USA i

spissen. Kilder fra disse landene vil derfor utgjare kjernelitteraturen til disse temaene.

Teoridelen avsluttes med en oppsummering av hvilke tema datainnsamlingen ma bergre for a

avklare hva som pavirker evnen til a etablere situasjonsbevissthet i UAV-systemer.

2.1 Situasjonsbevissthet

Evnen til situasjonsbevissthet star sentralt i denne oppgaven. Forsvarets fellesoperative doktrine
(FFOD) definerer situasjonsbevissthet som en kapasitet med tre nivaer. Det laveste nivaet kalles
situasjonsoppfattelse. Det neste nivaet kalles situasjonsforstaelse og det tredje og hgyeste nivaet
kalles situasjonsprediksjon (FST, 2007, s. 95).

Situasjonsoppfattelse, beskrives av FFOD som «bevisstgjering pa at noe skjer» (FST, 2007, s.

95). | falge Endsley er imidlertid situasjonsoppfattelse en langt mer malrettet prosess. Det er ikke
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tilstrekkelig & veere bevisst pa at noe skjer, det vesentlige er & oppfatte hva som skjer med de
viktigste elementene i omgivelsene man observerer (Endsley, 1995, s. 36). Elementer kan i denne
sammenhengen vere alt fra fugler, fjell, treer, bygg, broer og biler til fiendtlige fly. Hva som er
de viktigste elementene avhenger imidlertid av rollene, malet og oppdraget observatgren har. For
eksempel kan en pilot i et jagerfly og en sjef pa taktisk niva ha behov for situasjonsoppfattelse i
de samme omgivelsene, men ulike roller og mal gjer at de har behov for & oppfatte status pa
ulike forhold (Endsley, 1995, s. 36).

Det neste nivaet av situasjonsbevissthet, situasjonsforstaelse, dreier seg om a skape en forstaelse
pa grunnlag av observasjonene som er gjort. Endsley (1995, s. 37) beskriver dette som en prosess
der observerte hendelser og objekter tilknyttes ulik grad av vekt og betydning, mens de til
sammen danner et mgnster som gir et helhetlig bilde (forstaelse) av situasjonen. Endsley peker
pa at en uerfaren pilot eller operater gjerne kan oppna en like god situasjonsoppfattelse som en
erfaren pilot, men ha svakere evne til & skape en forstaelse av observasjonene basert pa
foreliggende mal. Med andre ord betrakter hun situasjonsforstaelse som en ferdighet som

utvikles gjennom erfaring.

Det hgyeste nivaet av situasjonsbevissthet kalles situasjonsprediksjon og dreier seg om evnen til
a kunne forutsi hvilke handlinger akterer i omgivelsene vil iverksette i nermeste framtid
(Endsley, 1995, s. 37). Denne evnen forutsetter situasjonsoppfattelse og situasjonsforstaelse fra
nivaene under. For eksempel kan det tenkes et tilfelle der en jagerpilot observerer et fly i en gitt
posisjon og med en gitt hastighet (niva 1 - situasjonsoppfattelse). Ved & kombinere denne
informasjonen med oppfattelse av hvor egne fly befinner seg, tolkning av hva slags fly det er og
hvilken retning det har, gjar piloten opp en mening om at dette er et fiendtlig fly (niva 2 -
situasjonsforstaelse). Basert pa denne forstaelsen, kunnskap om mulige mal flyet kan ha og
sannsynlige handlinger det vil iverksette, gjar piloten en prediksjon av hvordan flyet vil opptre
videre (niva 3 - situasjonsprediksjon).

Et viktig poeng i teorien til Endsley er at situasjonsbevissthet dannes under pavirkning av en
rekke forhold, jfr. figur 1, s. 13. Dette omfatter ytre rammebetingelser som stress, arbeidsmengde
og situasjonens kompleksitet. Disse er illustrert gverst pa figuren. Arbeidet med
situasjonsbevissthet pavirkes ogsa av individets kognitive kapasitet. Denne kapasiteten er i fglge
Endsley en individuell starrelse som er et produkt av evnene personen har, kombinert med
effekten av erfaringer og opplering. Ifglge Endsley kan den beskrives av faktorer som kunnskap,
hukommelse og evne til & behandle informasjon (resonnere), se illustrasjon nederst til hayre pa

figuren. 1 tillegg pavirkes arbeidet med situasjonsbevissthet av situasjonsspesifikke faktorer som
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mal og oppdrag. Disse er illustrert nederst til venstre pa figuren. Summen av situasjonsspesifikke
faktorer og individets kognitive kapasitet vil pavirke forventningene individet gar til nye
oppgaver med.

Systemets kapasitet
Grensesnitt

Stress og arbeidsbelastning
Kompleksitet
Automatisering

Oppgave/Systemfaktorer

Feedback

~

SITUASJONSBEVISSTHET

Oppfattelse
av elementene
i ndveerende
situasjon
Nivd 1

Forstaelse Prediksjon
av naveerende av fremtidig| Beslutning
situasjon status

Miljgets iesuc:lt.ater av
tilstand andlingene

(ytelse)
Nivi 2 Nivd 3

y/

Individuelle faktorer

Mekanismer for
Informasjonsbehandling
| Langtidsminne ' ‘ Automatikk }

» Maél og Hensikt
+ Forestillinger
(Forventninger)

+ Evner
« Erfaring
+  Opplzring

Figur 1 — Modell av Situasjonsbevissthet, oversettelse av Endsley (1995, s. 35)

Teorien til Endsley er ikke ubestridt. Blant annet kritiseres modellen for ikke & beskrive konkret
nok hvilke kognitive prosesser som er virksomme og i hvor stor grad hver av disse pavirker
hvordan situasjonsbevissthet dannes. Eksempler pa kritikere som har anfart slike argumenter er
blant annet Flach (1995) og Banbury og Tremblay (2004). Modellen har like fullt bred stette og
har hatt stor betydning for videre forskning pa omradet (Wickens, 2008, s. 397). Av den grunn er
den valgt som grunnlag for analysen i denne oppgaven.

2.1.1 Ulike former for Situasjonsbevissthet

Endsley peker pa at situasjonsbevissthet bade kan betraktes pa individniva og samlet, pa tvers av
individ som arbeider i team (Endsley, 1995, s. 39). Typisk utferer individ i teamet noen oppgaver
alene og noen i samarbeid med andre. Dermed oppstar det ulike behov for situasjonsbevissthet.
Pa den ene siden kan hvert individ ha behov for situasjonsbevissthet om forhold som kun er

relevant for dem selv. Pa den andre siden trenger individene ogsa en delt, felles
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situasjonsbevissthet for a kunne samarbeide effektivt og opptre koordinert. Dermed har hvert
individ typisk noe bevissthet som er unik og noe som overlapper med bevisstheten til andre i
teamet. Felles situasjonsbevissthet uttrykker i hvilken grad medlemmer i et team har samme
forstaelse av forhold som er viktige for alle (Endsley og Jones, 1997, s. 47). | en militeer kontekst
er felles situasjonsbevissthet seerlig viktig under operasjoner som krever samhandling mellom
mange ulike enheter. Muligheten til bedre felles situasjonsbevissthet har veert et av
hovedargumentene for Nettverksbasert Forsvar nettopp fordi tilgang pa en felles IKT-
infrastruktur styrker muligheten til informasjonsutveksling og lgpende avstemming av viktige
forhold.

2.1.2 Betydningen av god situasjonsbevissthet

Ulike forskere har studert betydning av god situasjonsbevissthet. Endsley har selv konkludert
med at det gker sjansen til & prestere bedre. Blant annet viste hun til en egen undersgkelse som
omhandlet jagerfly i luftkamper. Funnet i denne undersgkelsen var at god situasjonsbevissthet ga
grunnlag for bedre prestasjoner, men kun for pilotene som hadde de tekniske og operasjonelle
evnene for & utnytte den (Endsley, 1995, s. 40). Rapporter fra andre forskere har pavist lignende
sammenhenger. Blant annet fant en forskergruppe i operativ psykologi ved universitetet i Bergen
at hgy situasjonsbevissthet ga bedre resultater for politistudenter som trente i skytesimulator og

for personell fra Sjgforsvaret under trening i navigasjonssimulator (Saus et al. 2006; 2011).

FFOD tar for gitt at en slik sammenheng eksisterer. Iht. doktrinen bestar grunnlaget for & oppna
hgyt tempo, eller raskere reaksjonsevne, i a gjennomfare handlingsslayfen (observasjon,
vurdering, beslutning og handling) raskere enn fienden (FST, 2007, s. 79). De to farste stegene i
denne handlingsslgyfen, observasjon og vurdering, dreier seg om a etablere situasjonsbevissthet.
Med andre ord forutsetter handlingsslayfen at situasjonsbevissthet danner grunnlaget for
reaksjonsevne. Den samme forutsetningen ligger til grunn for NBF-konseptet. Konseptet skal
sikre informasjonsoverlegenhet og bedre felles situasjonsbevissthet gjennom mer effektiv
informasjonsdeling og samhandling. NATO hevder at dette gir gkt militeer effekt pa flere mater,
blant annet gjennom «Faster decisions and speed of command», dvs. raskere reaksjonsevne
(NATO, 2010). Argumentasjonen som benyttes i NBF-sammenheng viser at felles
situasjonsbevissthet antas a ha like stor betydning for reaksjonsevnen til en samlet styrke som

situasjonsbevissthet har for reaksjonsevnen til enkeltenheter (FSJ, 2010, s. 6).



15

2.2 Nettverksbasert Forsvar (NBF)

NBF-konseptet star sentralt i denne oppgaven. NBF har sin opprinnelse i konseptet Network
Centric Warfare (NCW) som oppstod i USA pa slutten av 1990-tallet. Ideen var at riktig
utnyttelse av ny informasjonsteknologi ville gi avgjgrende militeere stridsfordeler. Dette skulle
oppnas ved a organisere styrkene mer effektivt med utgangspunkt i et felles informasjons- og
kommunikasjonsnettverk. Nettverket skulle muliggjare kontinuerlig informasjonsdeling, bidra til
hurtigere situasjonsbevissthet, gi grunnlag for hurtigere beslutningstaking og dermed evne til &
handle raskere (DOD, 2005, s. 5). Ideen spredte seg etter hvert og det dukket opp nasjonale
avarter i flere land. NATO (2010) utviklet en egen variant i alliansen som fikk navnet NATO
Networked Enabled Capability (NNEC). Tilsvarende etablerte Norge sitt eget nasjonale konsept
under navnet Nettverksbasert Forsvar (NBF). Norge har en selvstendig strategi og selvstendige
planer for etableringen av NBF. Samtidig er fundamentet at utviklingen av NNEC skal veere
fgrende for utviklingen av NBF nasjonalt. | tillegg skal NBF gjenbruke NNECs metodikk,
rammeverk, modeller og begreper (FSJ, 2010, s. 8). Disse sammenhengene gjar at sentral teori
om NNEC-konseptet, kNATO NEC C2 Maturity Model» fra Alberts (2010), vil bli benyttet som
hovedkilde til dette temaet.

2.2.1 Verdikjeden i NNEC og NBF

NATOs definisjon av NNEC peker pa at det er en teknisk og kognitiv kapasitet som binder
sammen enhetene i operasjonsmiljget, helt fra NATOs hovedkvarter pa strategisk niva og ned til
taktisk niva (NATO, 2014). Hvordan konseptet fungerer kan forklares med NNECs Verdikjede
som beskriver hvordan militere operasjoner gjennomfares i fire adskilte domener (FST, 2007, s.
69-70). Det fysiske domenet omfatter de tradisjonelle militeere arenaene land, luft, sjg og
verdensrom. Alle fysiske operasjoner og pavirkning med materielle ressurser finner sted i dette
domenet. De tre gvrige domenene er abstrakte. Det sosiale domenet dreier seg om interaksjon
mellom individer og enheter og bergrer forhold som kommunikasjon, samhandling og lederskap.
Informasjonsdomenet omhandler all informasjon som ligger til grunn for situasjonsbevisstheten.
Informasjon skapes, sammenstilles og behandles i dette domenet. Det siste domenet er det
kognitive domenet. Dette domenet omfatter stridens mentale dimensjon og omhandler alle
kognitive faktorer, blant annet tanker, verdier, vilje, persepsjon, vurderinger og beslutninger.
Verdikjeden forklarer hvordan malrettede aktiviteter i de fire domenene gir raskere
reaksjonsevne, jfr. figur 2. Verdikjeden gir viktig bakgrunnsinformasjon for oppgavens
problemstilling siden den beskriver flere sentrale sammenhenger som pavirker hvordan styrker

som samhandler i NBF oppnar felles situasjonsbevissthet.
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Figur 2: Network Centric Value Chain (Alberts, 2010, s. 27).

Utgangspunktet er en robust, felles IKT-infrastruktur som binder enhetene sammen i et felles
nettverk og danner et informasjonsdomene. Dette domenet gir mulighet for informasjonsdeling.
Faktisk informasjonsdeling forutsetter samtidig evne og vilje til samhandling (sosialt domene).
Denne evnen og viljen er derfor en ngdvendig drivkraft for a sikre at informasjon blir delt og
kvalitetssikret. Videre gir tilgang pa informasjon grunnlaget for etablering av
situasjonsbevissthet, en prosess som foregar i det kognitive domenet. Iht. konseptet kan denne
situasjonsbevisstheten bli omforent og felles sa lenge enhetene opererer mot et felles mal og har
evne og vilje til samhandling. Produktet av dette er det NNEC kaller selvsynkronisering, eller
selvsynkroniserte enheter. Selvsynkroniserte enheter kan beskrives som enheter som er i stand til
a opptre nermest autonomt og pata seg nye oppgaver med minimalt behov for ytre styring
(Alberts, 2010, s. 282). Som figuren viser er det tilstanden «selvsynkronisering» som gir

grunnlaget for gkt effekt i det fysiske domenet.

Forsvarets NBF-strategi gir en forenklet framstilling av Verdikjeden. Hovedprinsippet er
imidlertid det samme, felles situasjonsbevissthet er ngkkelen til gkt operativ evne og oppnas ved
deling av informasjon og samvirke i nettverk (FSJ, 2010, s. 6). Det er viktig & poengtere at
Verdikjeden beskriver en idealtilstand for hvordan NNEC og NBF er tenkt & fungere.
Gyldigheten til Verdikjeden avhenger av at kompetanse, kultur og organisasjon utvikles, i tillegg
til at teknologien ma gjares tilgjengelig og brukes hensiktsmessig (FSJ, 2010, s. 6). Det er dette
som er fokus for modenhetsbegrepet.
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2.2.2 NNEC Modenhetsniva

NATO har definert ulike operasjonsnivaer som beskriver varierende evne til  operere i samsvar
med NNEC-konseptet og Verdikjeden. Det finnes til sammen fem slike nivaer. Det laveste nivaet
kalt «Stand alone operations» innebzrer at enhetene opererer helt isolert fra hverandre. Nivaene
oppover derfra uttrykker stigende evne til & samhandle og utveksle informasjon kontinuerlig. Det
hgyeste, 5. nivaet kalles «Transformed (coherent) operations» og kjennetegnes av kontinuerlig
samhandling og uhindret spredning av informasjon mellom enhetene slik at alle til enhver tid har
felles situasjonsbevissthet. Dette tilsvarer en gjennomfgring av operasjoner fullt ut i samsvar

med Verdikjeden.
| 2006 ga NATO Studies Analysis and Simulation (SAS) panelet i oppdrag a utvikle en

modenhetsmodell for & beskrive mer konkret hvilken kompetanse og hvilke egenskaper som ma
utvikles for & beherske disse operasjonsnivaene. Resultatet ble NATO NEC C2 Maturity Model
(N2C2M2). Denne modellen beskriver fem modenhetsnivaer som korresponderer til hvert av de
fem operasjonsnivaene (Alberts 2010, s. 46). Norge har valgt a benytte den samme modellen
som mal pa modenhet i NBF, noe som bekrefter at den ogsa er relevant i en norsk kontekst (FSJ,
2010, s. 8). Hvert av modenhetsnivaene i modellen, fra det laveste «Conflicted C2» til det
hayeste «Edge C2», kan forstas som en «verktgykasse» som inneholder et antall alternative
tilnzerminger til kommando og kontroll (K2). Selv om evnen til a kunne operere pa det hgyeste
modenhetsnivaet er et mal, er ikke dette alltid hensiktsmessig. NNEC-modenhet handler farst og
fremst om & ha ulike mulige K2-tilnaerminger i «verktgykassen» og evne til a forsta og ta i bruk

den K2- tilnermingen som er mest hensiktsmessige i en gitt situasjon.

I henhold til konseptet er NNEC modenhet en funksjon av hvordan tre grunnleggende
modenhetsfaktorer er utviklet. For & kunne na et hgyere modenhetsniva ma alle disse faktorene
veere tilstrekkelig utviklet. De tre faktorene kan forklares pa falgende mate (Alberts, 2010, s. 48-
49):

o Delegering av beslutningsmyndighet: I hvilken grad enkeltenheter har overgitt

beslutningsmyndighet til fellesskapet.

e Samhandlingsmegnstre: Omfanget av samhandling mellom enkeltenheter, samt hvordan

denne samhandlingen foregar. Samhandlingen forutsetter interoperabilitet.

e Informasjonsutveksling: Viser i hvilken grad informasjon som er ngdvendig for & utfare
oppgavene er tilgjengelig for hver deltaker.



18

Evne til & operere nettverksbasert i samsvar med NNEC-verdikjeden forutsetter hay modenhet i
hver av disse tre faktorene.

2.3 Robotisering og UAV-systemer

Denne oppgaven retter fokus mot mulighetene robotisering skaper for bedret situasjonsbevissthet
i UAV-systemer. For & kunne svare pa dette er det ngdvendig & klarlegge hvordan UAV-
systemer er bygd opp. I tillegg er det ngdvendig & avklare hva robotisering innebzrer, hvilke
oppgaver roboter er egnet til a utfare og eventuelle rammefaktorer som regulerer hvordan

teknologien kan tas i bruk. Dette er hensikten med de pafelgende delkapitlene.

2.3.1 UAV-systemer

UAVer (Unmanned Aerial Vehicles) utgjer kjernen i UAV-systemer. Farste halvdel av 1900-
tallet ble de blant annet brukt som bevegelige mal ved skytegvelser og som flyvende bomber,
noe US NAVYs «aerial torpedo» fra 1917 er et eksempel pa (Austin, 2010, s. 304). Utover 60-
tallet ble bruken rettet sterkere mot etterretning, overvakning og rekognosering. Pa 80-tallet
demonstrerte israelerne enda nye bruksomrader da UAVer bidro sterkt til & sl ut syriske
forsvarssystemer. Farst ble enhetene sendt ut for a avdekke frekvensene syriske radarer opererte
pa. Deretter sendte de inn en ny sverm som «lokkeduer», noe som fikk syrerne til & avfyre sin
farste balge av raketter og avslare sine egne forsvarsposisjoner. Fgr syrerne fikk klargjort nye
raketter kom imidlertid det egentlige israelske angrepet i form av bemannede bombefly som tok
ut hele forsvarssystemet deres uten egne tap (Singer, 2009, s. 56). Revolusjonen i bruken av
UAVer kom likevel farst etter 9/11. Krigen mot terror skapte et behov for a kunne gjennomfares
hurtige angrep mot enkeltindivider. Dette ble gjort gjennom armering av UAVene. Det farste
eksempelet pa slik bruk av UAV-systemer fant sted i februar 2002 da et Hellfire-missil fra en
amerikansk UAV drepte Mohammed Atef, en antatt al-Qaeda leder, i Afghanistan (Henriksen og
Ringsmose, 2013, s. 11). | dag er det kjent at USA, Storbritannia, Israel og Kina er i besittelse av
armerte UAV-systemer og det antas at stadig flere land vil fayes til denne listen (Tucker og
Weisgerber, 2015).

Den norske erfaringen med UAV-systemer kan spores tilbake til opprettelsen av Dronetjenesten i
Forsvaret i 1973 som blant annet har operert maldroner (Bakstad, 2013, s. 175). Med unntak av
enkelte test-aktiviteter var det imidlertid farst gjennom anskaffelsen av Raven-systemet i 2011 at
Forsvaret fikk en ny fast UAV-kapasitet. Raven er et lite, taktisk UAV-system som har

informasjonsinnsamling som sin primerfunksjon (Bakstad, 2013, s. 175). Det gjar evne til
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situasjonsbevissthet til et seerlig viktig tema for disse systemene. Bruksomradet for dette
systemet vil bli utdypet mer detaljert i oppgavens kapittel 3.

Gjennom historien har ubemannede farkoster blitt betegnet med mange ulike navn, blant annet
robotfly, droner, pilotlgse fly, Unmanned Aerial Vehicles (UAV’s) og Remotely Piloted
Aircrafts (RPA’s) (Gertler, 2012, s. 1). Variasjonen i begreper kan ha sammenheng med stadige
endringer i hvordan systemene opereres og hva de benyttes til. Enkelte kilder benytter begrepene
om hverandre, mens andre ser klare skille mellom dem. Denne oppgaven vil benytte begrepet
UAYV med den definisjon som falger fra Bestemmelser for Militeer Luftfart (BML): «Med UAV
menes en ubemannet motordrevet innretning som er bestemt til & bevege seg i luften ved hjelp av
aerodynamiske krefter, som kan startes, mangvreres og landes ved hjelp av enten; radiosignaler
fra en UAV bakkekontrollstasjon (BKS), eller ved hjelp av forhandsprogrammerte systemer
ombord. En UAV kan veere for engangs- eller gjenbruk. Ballistiske eller semi-ballistiske
farkoster, cruise missiler, artilleriprosjektiler og fallskjermsystemer er ikke & anse som UAV.»
(Luftforsvaret, 2014, s. 86). Valget av denne definisjonen er naturlig gitt at oppgaven handler om
Forsvarets UAV-systemer. | tillegg er den hensiktsmessig i en oppgave om robotisering da den
kan anvendes helt uavhengig av graden av menneskelig kontroll.

En UAV er en av flere komponenter i et UAV-system, ofte forkortet UAS for Unmanned Aerial
Systems. BML definerer UAV-systemet som det totale systemet som behgves for & operere en
eller flere UAV. I tillegg til UAVen kan dette omfatte sensorer om bord, kontrollenheter,
kommunikasjonssystemer, link systemer for overfaring av data, enheter for a prosessere og
analysere sensordata fra UAVen og materiell som er ngdvendig for avgangs- og landingsformal.
Forsvaret kategoriserer UAS i ulike klasser basert pa vekt, et system som ogsa er vanlig
internasjonalt (Luftforsvaret, 2014, s. 86-87):

e Klasse 0 benevnt «nano» omfatter UAV pa inntil 60g

e Kilasse | benevnt «<sma, mini og micro» omfatter UAV pa inntil 150kg

e Kilasse Il benevnt «taktisk» omfatter UAV pa mellom 150 og 600kg

e Kilasse Il benevnt «<MALE®, HALE?, Strike og Combat» omfatter UAV pa over 600kg

! Medium Altitude Long Endurance, kategori av UAS-systemer kjennetegnet ved at flyene har hgy operasjonshgyde
(over 30 000 for) og svert lang rekkevidde.

2 High Altitude Long Endurance, kategori av UAS-systemer kjennetegnet ved at flyene har hgy operasjonshgyde
(over 30 000 for) og sveert lang rekkevidde.
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Kontrollenhetene som styrer UAVene finnes i mange ulike starrelser og utforminger. Ved
nettverkshaserte operasjoner integreres disse i starre nettverk for informasjonsutveksling med
andre enheter (Austin, 2010, s. 183). Sma UAV-systemer som Raven styres med handholdte
kontrollenheter som ma ha fri sikt til UAVen. Det betyr at operataren ma befinne seg fysisk i,
eller like i nerheten av omradet der UAVen skal benyttes. Pa dette omradet skiller de seg
vesentlig fra store klasse 111 UAV-systemer som typisk kan styres via satellittlink fra et
stasjoneert kontrollrom flere tusen kilometer unna. De sma UAV-systemene stiller ogsa andre
krav til bemanning. | store systemer har typisk en person ansvar for & fly enheten, mens en annen
er ansvarlig for a operere og tolke data fra sensoren. | de sma UAV-systemene kan dette ansvaret

veere samlet hos en enkelt UAV-operatar.

Behovet for & kunne gjere UAV-systemene mer selvstendige og uavhengige av operatgren gar pa
tvers av plattformer og klasser. Trenden som driver denne utviklingen kan beskrives som
robotisering og er et ngkkelbegrep i denne oppgaven. For & kunne ta stilling til hvordan

robotisering kan utnyttes i UAV-systemer er det ngdvendig med en presis avklaring av begrepet.

2.3.2 Robotisering

En forenklet mate & forklare begrepet robotisering pa, er 8 sammenligne det med mekanisering.
Mekanisering beskriver en utviklingstrend der menneskelig arbeidskraft erstattes av maskiner.
Sammenlignet med dette innebaerer robotisering a ta ytterliggere et steg videre og gjare

maskinene mer selvstendige ved & utruste dem med en eller annen form for «intelligens».

Amerikaneren Peter W Singer gir en mer systematisk definisjon i sin bok Wired for War (Singer,
2009). Boken er basert pa omfattende intervjuer med personell i det amerikanske Forsvaret og i
den forsvarsrelaterte industrien og belyser muligheter og utfordringer med bruk av roboter i
krigfaringen. | fglge Singer (2009, s. 67) kan roboter beskrives som enheter som bestar av tre

hovedkomponenter:
e Sensorer
e Prosessorer
o Effektorer

Denne oppbyggingen gir grunnlag for klare paralleller til mennesket. Sensorene fungerer som
robotens sanser og gjer det mulig for roboten & observere, male og oppfatte endringer i miljg og
omgivelser. Prosessoren fungerer som hjernen, behandler sanseinntrykkene, analyserer
alternativer og beslutter handlinger. Handlingene iverksettes gjennom effektorene som forenklet

kan beskrives som robotens lemmer. Skillet mellom sensorer og effektorer ma imidlertid enkelte
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ganger betraktes mer nyansert. Nar et UAV-system benyttes for ISR-formal er det i realiteten
informasjon som er effekten systemene leverer, en effekt som skapes gjennom malrettet bruk av

sensorene.

Robotisering kan i en enkel forstand beskrives som gkt bruk av roboter. | forhold til tre-delingen
over har det imidlertid mest a gjgre med utviklingen av ny prosessorteknologi. Mennesket har
lenge benyttet maskiner for a forsterke egne sanseinntrykk og kunne handle med starre effekt. En
operater i et UAV-system kommer for eksempel ikke langt med sine medfedte sanser alene.
Sensorene er avgjerende for operaterens evne til a vite tilstanden pa bade flyet og omgivelsene.
Tilsvarende betyr styrken i operatgrens lemmer lite for hvordan flyet kan mangvrere og hvilken
effekt det kan skape. Den reelle effekten skapes av hvordan operatgren evner a utnytte de
maskinelle innretningene flyet har. Robotisering i UAV-systemer handler derfor primeert om a
utruste UAVene med prosessorkraft slik at de kan overta kognitive oppgaver fra mennesker.

Dette vil i denne oppgaven beskrives som & utruste maskinene med kognitiv kapasitet.

Denne oppgaven fokuserer ikke pa bruk av roboter til alle typer kognitive oppgaver, men
avgrenser fokus til oppgaver som kan gi forbedret situasjonsbevissthet. Det kan blant annet
innebare & utruste UAVene med prosessorkapasitet slik at de blir i stand til & tolke sensordata
selv, eller kan statte mennesket i slik tolkning. Hvordan ulike data skal tolkes og vurderes,
bestemmes i sa fall av algoritmene prosessorene programmeres til 4 fglge. Det er imidlertid stor
forskjell i utfordringen med & utvikle situasjonsbevissthet hos en robot som skal sta fastskrudd i
et betonggulv i en fabrikk, sammenlignet med en UAV som skal kunne operere i et apent miljg.
Roboten i fabrikken befinner seg i et lukket system der det i stor grad er kontroll pa omgivelsene.
Det betyr at det pa forhand, med stor sannsynlighet, kan slas fast hvilke situasjoner som vil
kunne oppsta. Da er det tilstrekkelig at prosessoren forhandsprogrammeres til & kunne kjenne
igjen disse situasjonene basert pa sensordataene den samler inn. Et militeert UAV-system ma
forholde seg til et langt mer komplekst og dynamisk miljg. Dermed er det langt mer krevende &

vurdere hva den skal observere og hvilke situasjoner den bgr kunne kjenne igjen.

En mulig tilneerming er a utvikle maskiner som er i stand til a lere av egne erfaringer, sakalt
kunstig intelligens. Crowder og Carbone (2014, s. 2) hevder det vil vere avgjerende dersom
maskinene skal kunne samhandle med mennesker: «Without the ability to adapt to new
situations, an intelligent system is left to rely on a previously-written set of rules, making
collaboration difficult, since the Al System (AIS) cannot keep up with the human operator who

has the ability to adapt to new situations».
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Denne oppgaven vil ikke ga i dybden pa konkrete metoder for utvikling av kunstig intelligens.
For dette vises det til Laxhammar (2007, s. 6) for en oversikt. Et fellestrekk ved metodene er
imidlertid anvendelsen av maskinlearing. Det er en prosess der laeringen skapes gjennom
«prgving og feiling» ved at maskinene tester ulike algoritmer (mater a utfgre oppgaver pa) mot
erfaringer (data), evaluerer ytelsen, gjer justeringer og praver pa nytt. Erfaringer med
maskinlering tilsier at tilgang pa store datasett er avgjerende for a oppna god ytelse (Domingos,
2012, s. 6). En arsak er at mennesker leerer langt raskere enn maskinenes algoritmer. Demis
Hasabis, en av grunnleggerne av Googles «Deepmind» viste som eksempel til at en kunstig
intelligens som ble trent i engelsk-kinesisk sprakoversettelse presterte langt darligere enn de
fleste mennesker, pa tross av at den hadde blitt trent pa ekstremt store datamengder, langt starre

enn noe menneske vil lese i sin levetid (Madrigal, 2015).

2.3.3 Hvilke oppgaver er egnet for roboter?

For pa kunne vurdere hvordan robotisering kan utnyttes til forbedret situasjonsbevissthet er det
viktig med en forstaelse av hvilke oppgaver roboter er egnet til a utfere. Formalet med denne
delen er a tydeliggjare dette. Utviklingen av stadig mer intelligente maskiner har pagatt lenge og
har ogsa pavirket militere systemer. Det amerikanske luftforsvaret peker pa
stabiliseringssystemene i moderne fly som et eksempel pa dette. Disse flyene har en dynamisk
ustabilitet som krever ekstremt hurtige korreksjoner. Mennesket er ikke i stand til & observere,
forstd, beslutte og handle hurtig nok til & utfare disse korreksjonene tidsnok. Derfor er disse
oppgavene overlatt til stabiliseringssystemer styrt av datamaskiner. | realiteten styres derfor flyet
i et samarbeid mellom piloten og stabiliseringssystemet (USAF, 2014, s. 39). Scharre og
Horowitz (2015, s. 3) viser dessuten til at flere militeere vapensystemer ikke bare har innslag av
robotisering, men i realiteten allerede har en form for autonomitet: «According to research
conducted for this paper, at least 30 countries have defensive systems with human-supervised
autonomous modes that are used to defend military bases and vehicles from short-warning

attacks, where the time of engagement would be too short for a human to respond».

Det hersker stor uenighet om hvor hurtig maskinell intelligens vil utvikles og hva roboter vil
veere i stand til i framtiden. Det er derimot starre enighet rundt hvilke kriterier som ma
tilfredsstilles dersom oppgaver skal vare egnet for datamaskiner. Det kan derfor veere et godt
utgangspunkt for a vurdere hvordan robotisering kan utnyttes til forbedret situasjonsbevissthet,

ogsa i UAV-systemer.
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Levy og Murnane (2013, s.7) hevder kriteriet er at all ngdvendig informasjon er tilgjengelig i et
format som datamaskiner kan handtere og at prosesseringen av informasjonen kan uttrykkes ved
regler. Jansen og van Erp (2010, s. 251) beskriver de samme med litt andre ord nar de sier at
maskiner er best egnet for a lgse problemer med et veldefinert utfallsrom. Utfallsrom betyr i den
sammenheng summen av alle tenkelige alternative lgsninger. | fglge Jansen og van Erp kan
maskiner vere godt egnet til & lzse problemer med store og komplekse utfallsrom (mange mulige
alternative lgsninger) sa lenge disse kan beregnes med standardiserte prosedyrer eller regler og
der det finnes klare kriterier for 8 male ytelse eller resultatoppnaelse. Sjakk nevnes som et
eksempel pa dette. Spillet har et komplekst utfallsrom i den forstand at antallet alternative trekk
og mottrekk gker eksponentielt nar det regnes en del trekk fram. Samtidig er utfallsrommet
veldefinert i den forstand at alle de mulige kombinasjonene av trekk kan beregnes helt presist
siden brikkene bare kan flyttes etter bestemte regler. | tillegg er ytelseskriteriet for suksess

tydelig.

Tilsvarende peker de pa at roboter er mindre egnet nar utfallsrommet ikke er veldefinert. Det vil
for eksempel veere tilfelle i en situasjon der det hersker usikkerhet om hvilke objekter og akterer
som er involvert, og hva deres egenskaper mal og relasjoner er (Jansen og van Erp, 2010, s. 251).
Levy og Murnane (2013, s. 16) konkluderer pa en lignende mate. Roboter er mindre egnet nar
problemene som skal lgses krever behandling av ny informasjon og er ustrukturerte, dvs. bade
mulig slutt-tilstand og informasjonen som trengs for & lgse problemene er ukjent pa forhand.
Enkelt sagt kan dette beskrives som oppgaver som krever kreativitet. Levy og Murnane (2013, s.
16) presiserer samtidig at datamaskiner kan gi god stgtte til mennesker ogsa ved utfarelse av
slike oppgaver, for eksempel ved a gjere informasjon enklere tilgjengelig. Direkter Thomas
Malone ved MIT mener samhandling mellom mennesker og roboter er den beste maten a utnytte
teknologien pa framover: “The combination of people and computers will be able to think in a
way that neither people nor computers have ever done before. I think that’s the really exciting

potential and opportunity for us ahead.” (Hamm, 2013).

Oppsummert viser dette at roboter gitt dagens teknologi er best egnet for & handtere strukturerte
problemer. Det er problemer der alternative lgsninger kan beregnes ved prosedyrer eller regler,
og der det finnes klare kriterier for a evaluere de foreslatte lgsningene. Sa lenge problemene er
strukturert kan de gjerne veere komplekse siden roboter er godt egnet til & handtere store
datamengder. Trening og verifikasjon av algoritmene forutsetter imidlertid tilgang pa store

datasett.
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2.3.4 Planer for robotisering i UAV-systemer

Det forrige kapitlet beskrev fra et teoretisk stasted hvilke oppgaver roboter er egnet til & lgse. Det
gir et utgangspunkt for a vurdere hvordan robotisering kan utnyttes til forbedret
situasjonsbevissthet. Mulighetsrommet bgr i tillegg ses opp mot konkrete planer som eksisterer
for utnyttelse av slik teknologi i dag. Det norske Forsvaret har sa langt ikke publisert noen slike
planer. Daveerende forsvarsminister Anne-Grete Strgm-Erichsens innlegg pa GILs
Luftmaktseminar i 2013 inneholdt flere utsagn om UAV-systemers framtidige nytte, men tok
ikke opp robotisering som tema og beskrev UAV-systemene som en nisjekapasitet sett i forhold
til andre plattformer som kampfly (Strem-Erichsen, 2013, s. 159). Robotisering i UAV-systemer
har imidlertid veert et tema i USA og Storbritannia, to av landene som har kommet lengst i bruk
og utvikling av UAV-systemer for militzere formal. Planene til disse landene kan derfor gi en
indikasjon pa den potensielle nytten teknologien kan ha for Norge.

Det britiske forsvarsdepartementets “The UK Approach to Unmanned Aircraft Systems”
framstar mest optimistisk i forhold til hvordan teknologien kan utnyttes. Bade fordi de ser
muligheten for utvikling av fullstendig autonome systemer innen 2025 og fordi de har en
omfattende definisjon av hva autonomitet innebaerer (UK MOD, 2011, s. 6-8). Definisjonen
deres tilsier at autonome systemer er ubemannede systemer med selvbevissthet og evne til &
etablere situasjonsforstaelse pd samme mate som mennesker. De er ogsa i stand til & forstd og
tolke overordnede mal og vurdere hvilke handlinger som er mest hensiktsmessige for a na disse.
Pa kortere sikt fokuserer imidlertid britene pa at teknologien vil kunne gi en statte som reduserer
operatgrenes arbeidsbelastning og frigjer menneskenes ressurser for bedre beslutningstaking
(UK MOD, 2011, s. 6-7).

Forsvarsdepartementet i USA har et annet perspektiv pa utviklingen av autonome systemer. De
tar utgangspunkt i at mennesket alltid vil ha en grad av kontroll, bade gjennom de begrensninger
de legger inn nar systemet designes, og ved at mennesker alltid vil overvake systemene under
operasjon, pa et eller annet niva (DoD, 2012, s. 1). Etter amerikanernes syn er det mest
hensiktsmessig a beskrive autonomi som en egenskap pa en glidende skala: “Cognitively, system
autonomy is a continuum from complete human control of all decisions to situations where many
functions are delegated to the computer with only high-level supervision and/or oversight from
its operator” (DoD, 2012, s. 4). Videre hevdes det at den mest hensiktsmessige fordelingen av
kognitive funksjoner mellom maskiner og mennesker kan variere med hvilken fase oppdrag

befinner seg i og hvordan styrkene er organisert.
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Det amerikanske Luftforsvarets planer for UAV-systemer fastslar at robotisering (autonomi) vil
ha stor betydning for den framtidige evnen til situasjonsbevissthet. Blant annet vises det til at
maskiner vil kunne for-prosessere sensordata langt raskere og mer effektivt enn mennesket, slik
at menneskets oppmerksomhet kan rettes mot vurdering av ngkkelinformasjon (USAF, 2014, s.
40). Et interessant poeng er at amerikanerne ser bruk av autonomi som et mulig fortrinn i en
framtidig strid mot en hgyteknologisk motstander «Within 25 years, autonomy will accelerate
the OODA loop to provide critical information to decision makers orders of magnitude faster
than humans, this will be crucial in future combat scenarios against a high-tech adversary.»
(USAF, 2014, s. 41).

Planene viser at britene og amerikanerne deler oppfatningen av at robotisering vil vaere svert
viktig for a styrke evnen til situasjonsbevissthet i framtidige UAV-systemer. De har imidlertid

forskjellig syn pa hvor raskt utviklingen vil ga og hvor selvstendig maskinene vil kunne bli.

2.3.5 Etiske og juridiske rammefaktorer ved bruk av robotisering

Hensiktsmessig utnyttelse av robotisering i UAV-systemer forutsetter at teknologien brukes i
trad med etiske og juridiske rammer. Det ytre grensene defineres av det internasjonale lovverket.
Det er et tema som har vekket et sterkt engasjement de siste arene. Enkelte er grunnleggende
kritiske til bruk av beveepnede UAV-systemer selv om mennesket har full kontroll. Blant annet
brukes de mange drepte etter amerikanske UAV-angrep i Afghanistan som argument for at slike
vapensystemer i seg selv senker terskelen for voldsbruk. Den hardeste kritikken rettes imidlertid
mot kombinasjonen av armerte UAV-systemer og autonomi. Dette spgrsmalet ble drgftet pa et
eget ekspertmgte FN avholdt i Geneve i mai 2014 (UNOG, 2014). Mangel pa en felles definisjon
av autonomi gjar det imidlertid vanskelig 8 komme til enighet. Som vist av Scharre og Horowitz
(2015, s. 3) har flere stater allerede vapensystemer som kan defineres som autonome, noe som
kan gjere dem lite villige til & akseptere en for vidtrekkende definisjon av begrepet. Crootof
(2015, s. 167) hevder slike nasjonale egeninteresser gjar det mer hensiktsmessig a diskutere

regulering av hvordan slike systemer benyttes enn forbud mot dem.

Enn sa lenge er disse problemstillingene langt mindre aktuelle i en norsk kontekst siden de
norske UAV-systemene ikke er armerte. Begrepet autonomitet er imidlertid bergrt i BML.
Bestemmelsene gir klare nasjonale rammer gjennom a forby fullstendig autonome operasjoner i
norsk luftrom. Det forstas som operasjoner der det ikke er link mellom bakkestasjonen og
UAVen og der operatgrene ikke har mulighet til & pavirke flyvningen eller ha kontroll med
dennes posisjon og status (Luftforsvaret, 2014, s. 92). Slik den norske bestemmelsen er formulert

ma dette forstas som et forbud mot «human out of the loop» systemer der mennesket ikke kan
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gripe inn. Det betyr samtidig at bestemmelsen har en apning for «<human on the loop» systemer
der maskinene i prinsippet kan operere selvstendig, men mennesket har mulighet til & gripe inn
nar det er gnskelig. Dette viser at spillerommet for & utnytte robotisering i en nasjonal kontekst
inntil videre er stort. Forutsetningen er at mennesket hele veien har oversikt og status og kan

gripe inn ved behov.

2.4 Oppsummering

Teorigjennomgangen viser at evnen til situasjonshevissthet pavirkes av tre grupper av faktorer,
tolkerens individuelle kognitive kapasitet, situasjonsbetingede faktorer knyttet til det aktuelle
oppdraget og eksterne faktorer som stress, arbeidsmengde og situasjonens kompleksitet.
Gjennomgangen av nettverksbasert forsvar viste dessuten at det kreves ytterliggere ferdigheter
dersom situasjonsbevissthet skal bli felles og deles mellom flere enheter. Disse ferdighetene
innebaerer modenhet innen faktorene samhandling, informasjonsutveksling og delegering av

beslutningsmyndighet.

For & kunne svare pa hvordan robotisering kan bidra til bedre situasjonsbevissthet i UAV-
systemer er det ngdvendig a forsta hva disse faktorene betyr for arbeidet med observasjon,
tolkning og prediksjon i en norsk kontekst. Svarene pa dette vil til sammen gi et bilde av
utfordringer operatarer og analytikere ma handtere, og hvilke egenskaper de ma ha for & kunne
etablere situasjonsbevissthet ved bruk av UAV-systemer i NBF. Dette er fokus for oppgavens

tredje kapittel.
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3 Resultater — Situasjonsbevissthet i UAV-systemer

Hensikten med dette kapittelet er a redegjere for hvordan Norge benytter UAV- systemer i dag,
hvordan situasjonsbevissthet dannes i dem, hvilke faktorer som pavirker dette arbeidet og hvilke
utfordringer som er forbundet med dette. Fokus rettes bade mot hvordan situasjonsbevissthet
dannes i det enkelte UAV-system isolert, og mot hvordan disse systemene oppnar felles

situasjonsbevissthet sammen med andre enheter gjennom samhandling i NBF.

Innholdet i kapittelet baseres pa primerdata samlet inn gjennom en serie intervjuer med

personell som har farstehandskjennskap til hvordan UAV-systemer brukes i en norsk kontekst.

3.1 Norges UAV-systemer og bruken av disse

Respondentenes tilbakemeldinger ga en god oversikt over Norges satsning pa UAV-systemer de
siste arene. Flere av dem ga uttrykk for at denne satsning har vert svak, bade malt i
gkonomi/midler og malt i personellressursene som arbeider med feltet. Blant annet ble det vist il
at Norge fremdeles ikke har noen UAV-systemer i de sterre klassene. Riktignok viste flere av
respondentene til at Norge sammen med andre NATO-allierte deler tilgang pa et klasse 111 UAV-
system gjennom AGS®-programmet. Dette systemet skal imidlertid betjene hele alliansen og er

dermed ingen nasjonalt styrbar kapasitet.

Respondent B viste til det har blitt tatt initiativ til & se pa andre systemer. Allerede tidlig pa
2000-tallet gjorde Forsvaret ved NOBLE* forsgk som simulerte nytten av klasse 11 UAV-
systemer. Disse simuleringene ble gjort ved & henge typiske UAV-sensorer pd bemannede Saab
Safari fly. Personell pa bakken hadde full kontroll over sensoren som ble montert pa flyene, og
bestemte hvor de skulle fly ved a formidle muntlige beskjeder til pilotene. Live-feed ble ogsa
streamet til brukere som skulle benytte seg av informasjonen som ble samlet inn. Respondent B
sa deltakerne i disse forsgkene var enige om at systemene ga stor nytte. Like fullt ble ikke disse
resultatene fulgt opp og na snart 10 ar etter disse testene har Forsvaret fremdeles ikke noe klasse
Il UAV-system (Respondent B, 2015).

® Alliance Ground Surveillance, et overvakingssystem som tas fram i fellesskap av flere NATO-land, deriblant
Norge. Systemet er bygd opp rundt 5 RQ-4B Global Hawk UAV og skal gi evne til vedvarende overvaking av store

omrader.

* Norwegian Battlelab and Experimentation, enhet under FOH som gjennom konseptutvikling og praktiske

eksperimenter i felt arbeider med a ta fram nye militzere kapasiteter
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Respondent B nevnte at det noe senere ble gjort forsgk med mindre, stridstaktiske UAV-
systemer (klasse 1) gjennom anskaffelser av tyske Aladin-systemer. | falge en eldre artikkel fra
Forsvarets Forum bestod dette systemet av barbare bakkestasjoner og 4 ubemannede fly (Arstad,
2009). Respondent B opplyste at Aladin-systemet ble testet i en periode pa 9 maneder sammen
med Panserbataljonen. Resultatene viste at sma taktiske UAV-lag bestykket med slike systemer
kunne gi stor nytteverdi pa et eskadronsniva. Arbeidet med et stridstaktisk UAV-system ble
deretter viderefart i prosjekt 2046 og endte med anskaffelsen av det amerikanske Raven B
systemet som Forsvaret benytter i dag (Respondent B, 2015). Raven er et lite UAV-system som
sendes i lufta ved a kaste det pa tilsvarende mate som et modellfly. | falge produsenten
(AeroVironment 2015¢) har disse flyene en normal operasjonshgyde pa 30 til 150m, rekkevidde
pa 10km og kan holde seg i luften i mellom 60 og 90 minutter. Sensorutrustningen bestar av
elektrooptisk kamera og IR-kamera. Respondent C pekte pa at de norske UAV-systemene etter
hvert bade er sma og gamle. Til sammenligning opererer mange andre nasjoner stgrre systemer

med bade lengre rekkevidde og sensorer som gir bedre bilde enn de norske.

Raven-systemene som Forsvaret har betjenes av egne UAV-lag. Disse lagene er integrert i
heravdelingene de opererer sammen med. Typisk er dette mangveravdelinger som en
panseravdeling eller en annen taktisk avdeling (Respondent A, 2015). UAV-lagets rolle er &
supportere taktisk sjef (eskadronssjefen) med ISR-informasjon som er viktig for taktisk niva «der
og da» (Respondent C, 2015). Bruken av systemene i Afghanistan var et eksempel pa dette. Der
fungerte de i praksis som en «elevert kikkert» og hadde som oppgave a trygge bakkeelementene
ved a gi dem bedre situasjonsforstaelse (Respondent D, 2015).

Norge har etter hvert samlet variert erfaring med systemene, bade fra trening og operasjoner
hjemme og fra deltakelse i skarpe operasjoner i Afghanistan fra og med PRT17° (Respondent B,
2015). Disse erfaringene gjer at fagmiljget i dag har en god forstaelse av hvordan slike systemer

kan benyttes for & «spille den taktiske sjefen god» (Respondent B, 2015).

Respondentene beskrev graden av robotisering i de norske UAV-systemene som svert lav og
avgrenset til navigasjon. Det innebzrer at enhetene kan programmeres til a falge en
forhandsprogrammert rute. Respondent A nevnte samtidig at dette ikke har vist seg
uproblematisk. De har hatt flere erfaringer med at selvnavigerende UAVer har rotet seg bort som

falge av feilhendelser. | falge respondent C benyttes automatisert navigasjon lite i praksis.

® Provincial Reconstruction Team, et team bestdende av militeere offiserer, diplomater og fageksperter som arbeider

i fellesskap for a statte gjenoppbygging av ustabile stater.
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Arsaken er at de norske Raven-UAVene har skrogfast sensor som ikke kan sikte uavhengig av
flyretningen. Nar operatgrene jobber i et omrade eller pa et mal styrer de derfor flyet manuelt.
Automatisert navigasjon benyttes eventuelt pa vei fra eller til omradet. Respondent A presiserte
imidlertid at flyene har forhandsprogrammerte ngdprosedyrer i BIOS®, som er en form for
automatisering. Det betyr at enhetene ved feil, for eksempel tap av link, automatisk gjer en av tre
mulige handlinger som er a fly «hjem», opp til dekning eller lande pa et forhandsbestemt sted
(Respondent A, 2015).

Andre former for robotisering har veert vurdert tidligere. Respondent B nevnte som eksempel at
prosjekt P7802 for flere ar siden arbeidet med automatisering av billedanalyse sammen med

Thales, men det kom ikke noe konkret ut av dette.

3.2 Situasjonsbevissthet i UAV-systemet

3.2.1 Situasjonsoppfattelse

Grunnlaget for situasjonsoppfattelse i UAV-systemer er & ha kunnskap om hvordan sensorene
fungerer, hva de kan brukes til og begrensningene de har (Respondent A, 2015). Han viste til at
det tok lang tid fra man fikk IR-kamera til man leerte & bruke det. Kunnskap om muligheter og
begrensninger innebarer blant annet & veere bevisst forhold ved omgivelsene som pavirker nytten
sensorene kan ha. Det kan ha & gjere med kunnskap om omradet og faktorer som veer, temperatur
og kunnskap om egne og andres styrker. For eksempel kan skydekkehgyde og mulighet for
nedbar eller klarveer si noen om nytten til sensoren. Tilsvarende kan ulike typer treer og sng
pavirke farger og temperaturforskjeller (Respondent A, 2015). Respondent B nevnte at fuktighet
i lufta kan gjore bildet kornete, litt som pa eldre tv’er i tillegg til at «crossover’-temperaturer» vil
si noe om hvordan IR-kamera fungerer pa ulike tidspunkt. Respondent C pekte ogsa pa at mye
vann pa bakken, som ofte er tilfelle pa varen og hgsten, kan fare til at termiske bilder blir

forvrengt. Han forklarte det med at nar en UAV med skrogfast sensor sirkler rundt en vanndam

® Basic Input-Output System, en variant av instruksjoner lagret i elektroniske kretser som ikke kan overskrives ved

normal operasjon.

" IR crossover: Enkelte objekter kan framst& som varmest pa soloppvarming pa dagtid, men kaldest pé nattestid. IR
crossover har sammenheng med overgangstidspunktene mellom dag og natt der objekter kan framsta som like varme
og IR-sensoren kan miste sin nytteverdi (USA, 2005, s. C-9).
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omgitt av treer, brytes vanndammen opp og det ser ut som om det er personell som beveger seg
pa bakken.

Behovet for kunnskap skyldes ogsa at det & skulle observere alt fra luften for mange er noe helt
nytt, for eksempel for heer-personell som har vert vant til a se alt i samme plan pa bakken. |
falge respondent B er en del av utfordringen med dette a skjenne hvordan topografi spiller inn,
kunne forholde seg til skygger etc. For personell som ikke er kjent med et luftperspektiv kan det
ogsa vaere vanskelig a skulle forholde seg til himmelretningene og lese en situasjon i forhold til
det, eksempelvis se hva som er nord, hvor man selv er, hvor egne styrker er osv. (Respondent B,
2015).

Respondentene poengterte at trening og utdannelse er sveaert viktig for a fa den ngdvendige
kunnskapen, men at utfordringene med situasjonsoppfattelse ogsa har sammenheng med flere
kontekstuelle faktorer som kan variere sterkt fra oppdrag til oppdrag. Dette gjer det viktig med
forberedelser for a tilegne seg kunnskap om konteksten operasjonene skal gjennomfares i. Det
ble nevnt flere eksempler som illustrerer hva denne konteksten avhenger av. Respondent A pekte
pa at dette blant annet dreier seg om fysiske forhold ved omradet de befinner seg i, temperatur,
veer og tid pd dagen. Operatgrene er opplert til 4 vite hva de ulike faktorene betyr, noe som gjer
at de allerede far UAVen sendes i lufta har dannet seg et bilde av hvilken nytte de kan forvente a
fa av sensoren (Respondent A, 2015). En annen faktor er oppdragsbeskrivelsen og behovet for
informasjonsngyaktighet. Respondent A nevnte som eksempel forskjellen pa a drive overvakning
av et veikryss og rapportere tilbake om det kommer trafikk der, sett opp mot a skulle rapportere
dersom en bestemt person passerer krysset. Det farste er et rent ja/nei spgrsmal. Det siste kan
bade kreve forkunnskap om hvilke kjgretgy den aktuelle personen besitter og, dersom et av disse
kjeretayene observeres, evne til a avdekke om det faktisk er denne personen som sitter i
kjeretayet og ikke noen andre (Respondent A, 2015). Respondent C pekte pa at slike
utfordringer har sterk sammenheng med hvor detaljert man klarer a tyde bildet man ser. For
eksempel kan det vaere viktig & kunne se forskjell pa stormpanservogner og stridsvogner, siden
egen mangver vil pavirkes av hvilke av disse enhetene man observerer. Slike utfordringer gker
ogsa nar fienden forsgker a lure deg, ved a la noe se ut som en ting, nar det i virkeligheten er noe
helt annet. Han pekte pa at det er en stor fordel & ha lang fartstid i en mangveravdelingen man
skal operere sammen med da operatagrene kan komme med bedre anbefalinger til sjefene pa
bakken (Respondent C, 2015).

Respondent A viste til at utfordringene med hgy informasjonsngyaktighet blir enda sterre i et

komplekst miljg, for eksempel dersom man skal fglge etter en bestemt person i et bybilde. I slike
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tilfeller kan det veere avgjerende med forkunnskap om en person sitt normale bevegelsesmanster.
F.eks. kunne anta hvor en person kommer ut eller vises igjen etter a ha gatt under et tak eller inn
i en butikk. «All forhandskunnskap gjar det lett eller vanskelig & fa den informasjonen du
trenger og komplekse miljger gjar det vanskeligere a lgse oppdraget enn enkle miljger og enkle

scenarioer» (Respondent A, 2015).

Respondent D hadde tilsvarende erfaring fra Afghanistan. Kunnskapen man hadde med seg om
flytyper, sensorer og hva de gir var relevant og verdifull. Utfordringene var at topografien og
omgivelsene man observerte mot var noe annerledes enn det man hadde erfart tidligere. 1 tillegg
var treningen hjemme ofte basert pa norsk materiell og norsk stridsteknikk, mens de i
Afghanistan sto overfor en helt annen type motstander med helt annet materiell og et

operasjonsmgnster man hadde mindre kunnskap om (Respondent D, 2015).

Eksterne faktorer kan ogsa pavirke sensornytten. Respondent A pekte pa utfordringen med a fa
tilgang pa luftrom fra sivile myndigheter som en av de viktigste. I tillegg nevnte han at praktiske
forhold som vind og drift har betydning for hvor vanskelig det er & navigere enheten hjem i
etterkant av et oppdrag. Tilsvarende nevnte respondent B at behov for & ha kontakt med enheten
kan gjgre det ngdvendig a fly hgyt, noe som kan gke avstanden til objektene man skal observere

mer enn gnskelig.

Flere av intervjuobjektene poengterte dessuten at det er ngdvendig med en planmessig
tilneerming dersom UAV-systemene skal kunne gi god situasjonsoppfattelse. Respondent B viste
til at de allerede under simuleringstestene med Saab Safari fant ut at det & ha en UAV-kapasitet i
seg selv, sende den opp og starte a lete etter noe, ikke fungerte. Som eksempel nevnte han
konsept NORISTAR?® der det ble gjort tidlige forssk med & sette opp en beredskapsstyrke
bestaende av Kystjegerkommandoen, E-bataljonen til Haeren og UAV-avdelingen til
Luftforsvaret. De hadde gjennomfart en gvelse der sjef EBN® hadde taktisk kommando. |
gvelsesscenariet befant 4-5 «terrorister» seg et eller annet sted i en teig som strakk seg fra
Evenes til Setermoen og UAV-avdelingen fikk i oppdrag a finne dem. | praksis viste dette seg a

veaere en helt urealistisk og umulig oppgave.

® Norwegian Intelligence, Surveillance, Target Acquisition, and Reconnaissance. Kjernen i definisjonen, ISTAR, er
et konsept basert pé & integrere informasjon fra overvaking, mallokalisering og rekognosering med

etterretningsprosessen for & styrke bakkesjefens situasjonsbevissthet og beslutningstaking.

% Etterretningsbataljonen



32

Slike erfaringer gjer at malrettet bruk av systemene er noe det legges vekt pa i utdanningen av
nye operatarer: «Hvis du skal bruke den i et innsamlingsgyemed, sa ma du ha en plan for a bruke
den, du ma lage en sensorplan» (Respondent B, 2015). Han beskrev systemene som mest
effektive hvis de brukes til & bekrefte annen etterretningsinformasjon, for eksempel mistanke om

aktivitet i et begrenset omrade som UAV-enheten kan sendes opp for a verifisere.

Respondent C var av samme oppfatning. Han sa at bruk av UAV-systemer uten hjelp fra andre
sensorer pa bakken som kan lede de inn i et omrade eller pa en spesifikk observasjon, blir «litt
som a finne nala i hgystakken». Han nevnte et konkret eksempel pa hensiktsmessig bruk, et
tilfelle der en OP™ farst har hart vognlarm eller fatt et glimt av kjgretgy. Da kan det ha stor nytte
a sende UAVen inn i omradet observasjonen er gjort i for a si noe om antall, type kjeretay og

hvilken retning de kjgrer (Respondent C, 2015).

Jagerpiloten sa at ngkkelen til 4 oppna god situasjonsbevissthet som piloter ogsa ligger i gode
forberedelser. Det gir grunnlag for forventninger som muliggjer gjenkjennbarhet. Slik han
forklarte det bruker man mye mindre tid og krefter pa & bekrefte noe man er forberedt pa og
forventer. Dermed blir man langt mer observant pa ting som gar slik man ikke hadde tenkt.
«Fokuset ditt kan veere pa what if? — Hva hvis noe annet skjer» (Respondent E, 2015). Dette
illustrerer ogsa linken mellom observasjoner og forstaelse og viser hvordan situasjonsoppfattelse

henger sammen med situasjonsforstaelse som er neste niva i bevissthetsprosessen.

3.2.2 Situasjonsforstéelse

Eksempler nevnt i intervjuene illustrerer hvordan evnen til & observere og oppfatte situasjoner
med UAV-systemene kan bidra til forbedret situasjonsforstaelse for styrker pa bakken.
Respondent D nevnte et konkret eksempel der man har en observatar pa bakkeplan som
observerer en side av et bygg. Denne observatgren ser at en person kommer ut av dgren pa
bygget og forsvinner rundt pa baksiden, men han ser ikke hva som skjer der. 1 tillegg finnes det
en elevert sensor i luften som fra sitt perspektiv muliggjer observasjon av aktiviteter pa alle sider
rundt bygget. Denne vil dermed kunne se at personen gar ut dgren fra framsiden av bygget, men
sa rundt og inn igjen pa baksiden. Dersom personen i bygget gjentar sine bevegelser over tid er
sannsynligheten stor for forskjellig rapportering. Observataren pa bakkeplan kan uvitende
feiltolke hendelsen og rapportere at flere personer kommer ut fra samme bygg siden han ikke ser
baksiden og forstar at dette kan veare en og samme person. | en slik situasjon kan en elevert

19 Observasjonspost
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sensor bidra til en mer presis forstaelse av hva som skjer, at det sannsynligvis er en og samme

person som er i bygget, men gar ut og inn forskjellige derer (Respondent D, 2015).

Intervjuene viste at evne til a fa god situasjonsforstaelse ved bruk av UAV-systemer krever
kompetanse om en rekke faktorer. En av drsakene er at dataene fra sensorene er svert lett
mistolke. Respondent A ga et par eksempler ved bruk av IR-sensor. Et omrade der et dyr har
ligget kan sla ut som varmt og bli mistolket for & veere dyret, selv om det har bevegd seg videre.
Tilsvarende kan lett regn se ut som take pa et IR-bilde, men det er vanskelig & vite om det er det.
Respondent D sa at elektrooptiske eller optiske billed-dannende sensorer er serlig sterkt utsatt
for feiltolkning. Erfaringen hans var at analytikere ofte forstyrres av personell som ikke har
opplaering, kompetanse eller faglig tyngde til & vurdere det som observeres: «Med en gang noe
blir presentert pa en skjerm, sa har de fleste rundt oss, ufaglert eller faglert, en oppfatning av
hva de ser» (Respondent D, 2015). Riktignok mente han at billedkvaliteten na har blitt sa god at
de fleste uten fagutdanning vil kunne detektere hva man ser og jobber ut fra i 80 % av tilfellene.
Men nar bildene blir degenerert eller vanskeligere a tolke av andre arsaker, er det ngdvendig med
en styrket kompetanse. Han viste for gvrig til at denne utfordringen ikke finnes i samme grad for
andre sensortyper, som for eksempel radarbaserte billeddannende sensorer. Arsaken er at en
ufagleert som ser data fra en radarbasert sensor, typisk forstar lite av symbolikken og dataene og

dermed i mindre grad vil forsgke a pavirke tolkningen av hva det betyr (Respondent D, 2015).

Respondentene var samstemte i at bade oppleering, trening og erfaring er ngdvendig for & bygge
kompetanse pa situasjonsforstaelse i UAV-systemer. Respondent B sa det i mange tilfeller er
«greit» & se (observere) at det er personer eller kjgretgy et sted, men & skulle si noe om hva de
gjer der og hva intensjonen deres er, det er noe helt annet. «Du ma trene for & oppna
situasjonsforstaelse. Du er ngdt til a trene, faktisk ganske mye» (Respondent B, 2015).
Respondent D beskrev dette som en laeringsprosess der man gradvis Kjenner igjen strukturer og
mgnstre. Denne mgnsterbyggingen sa han pa som essensiell i eget virke. Den bidrar til a bygge
kognitive knagger, er grunnlag for gjenkjenning og avgjerende for unnga & ende opp med
feilkonklusjoner (Respondent D, 2015). Jagerpiloten sa det ogsa er viktig med malrettet
forberedelse og kunnskapsinnhenting. Han begrunnet dette med at tolkninger i praksis skjer i et
rammeverk der forberedelser og forventninger har avgjgrende betydning. For piloten kunne
eksempelvis etterretningsinformasjon veere viktig forkunnskap som bidro ved tolkning av

situasjoner (Respondent E, 2015).

Bade respondent A og D pekte pa at det kan veere behov for a oppholde seg lenge i et nytt miljg

og bygge kunnskap om dette far en er i stand til 4 tolke godt. Respondent D nevnte at dette var
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noe de farste norske UAV-operatgrene som dro til Afghanistan med PRT17 erfarte. De brukte
bade tid pa a sette seg inn i topografien, hvordan den pavirket flyets egenskaper og sensorene, og
pa a sette seg inn i kultur og normer i det omradet de befant seg i. Dette hjalp dem til a forsta
hvordan sivil infrastruktur og det sivile samfunnet fungerte, noe som gjorde det enklere a skille

sivile og stridende (Respondent D, 2015).

Respondent A viste til at dette etter hvert ga dem sveert verdifull kompetanse. Blant annet ble de
i stand til & vurdere om det var trygt & ga inn i byer basert pa observasjoner av adferdsmgnsteret
filmet fra UAVene. Derfor etablerte de vaner der de stanset like utenfor, sendte opp UAVen og
observerte hvordan bybildet fortonet seg fra luften. Dersom de sa barn og kvinner ute pa apne
plasser sa var det et tegn pa at noe var i gjaere. Et annet tegn var ansamlinger av mopeder eller
biler, siden dette var ting folk stort sett ikke hadde. Pa den maten lagde de seg en bevissthet av
om det var trygt eller ikke a ga inn. Ved flere situasjoner gjorde det at man klarte & unnga
bakholdsangrep (Respondent A, 2015).

Respondent D pekte ogsa pa at mgtet med virkeligheten i Afghanistan gjorde operatgrene
oppmerksomme pa forhold gvingen hjemme ikke hadde forberedt dem tilstrekkelig pa. Under
gvingen hjemme kunne de ta en «time-out» ved behov. Feilvurderinger av observasjoner fikk
ingen katastrofale falger, ble ikke alltid belyst og dermed ble de heller ikke alltid gjenstand for
rettelser og veiledning. Virkeligheten i Afghanistan var imidlertid at informasjonen man leverte
ble gjenstand for beslutninger, iblant om vapenbruk. Feilrapportering kunne derfor fa fatale
falger (Respondent D, 2015).

Respondentene hadde litt forskjellige oppfatninger av hvilke egenskaper og evner som gjer
personer egnet til & bli operaterer og analytikere i UAV-systemer. Respondent A mente dette
fremdeles var noe uklart, men pekte pa at personellet bgr veere handlekraftig og i stand til 3 si
fra. Respondent D nevnte at det ogsa er viktig at operatarene har et visst «hurtigminne» og evne
til & prioritere de viktigste oppgavene farst. Blant annet nar systemene svikter, for eksempel som
folge av at kommunikasjons-linken gar ned. | slike tilfeller sa han det er avgjgrende med drill,
reflekser og evne til & iverksette ngdprosedyrer man har terpet og pugget pa tidligere
(Respondent D, 2015). Respondent B og D trakk begge fram at operatarer som bade skal fly en
UAV og tolke dataene den samler inn, ma ha evne til multitasking og god romforstaelse (sted, tid
og rom). Dette ble begrunnet med at de som scorer lavt pa romforstaelse har nok med a fly og
bruker sa mye energi og konsentrasjon pa dette at de ikke har overskudd til a tolke (Respondent
B, 2015). Konsekvensen blir at de mister bade praten, den taktiske kommunikasjonen og

tolkningen.
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Han viste til at alle UAV-operatgrer man har utdannet har gjennomgatt en «light»-versjon av
flyveseleksjonen. Siden den fokuserer pa slike evner har de erfart at dette er egnede
seleksjonskriterier (Respondent B, 2015). Piloten hadde ogsa erfaringer med at flyvingen ma
mestres godt sa den ikke tar oppmerksombhet fra analysen. Han sa de av den grunn terper pa dette
sa det skal sitte i ryggmargen. Det gjar at de ikke trenger a tenke pa flyvingen, det gar
automatisk. Dermed blir det langt enklere a fokusere og konsentrere seg om situasjonsbevissthet
(Respondent E, 2015). Respondent B nevnte at orienteringsevne ogsa kan ha betydning for
analysen. Som eksempel nevnte han at det etter en tids flyvning i et omrade kan vaere
utfordrende & beholde bevissthet om egen posisjon og forsta hendelser og bevegelser relatert til
denne. Seerlig om en befinner seg i et grkenlandskap uten faste holdepunkter der alt ser likt ut.
Hvis man i en slik tilstand plutselig gjer en observasjon av enheter i bevegelse, kan det veere
vanskelig a tolke hvilken retning de beveger seg i, om de er pa vei bort fra en selv, mot en selv

eller pa egen flanke. (Respondent B, 2015).

Respondent D pekte pa at disse utfordringene er enda starre i skarpe situasjoner, noe operatgrene
de sendte ut i 2011 fikk oppleve pa kroppen. I motsetning til operaterer av mange store UAVer,
som ofte styres fra andre siden av kloden, befant disse operatgrene seg i et krigsomrade, typisk
underveis i kjgretay, mens de betjente UAVene. | slike situasjoner skal operatgrene holde flyet i
luften, handtere feilfunksjoner som kan oppsta og kontinuerlig monitorere flyets perimetre.
Samtidig med det skal de observere et scenario pa bakken, tolke dette og melde informasjon
videre. Sist, men ikke minst skal operatgren ogsa beskytte seg selv. Han viste til at operatarer
selv kan bli beskutt nar de betjener UAVene, noe som utsetter dem for ytterliggere stressfaktorer.
| verste fall kan man komme til en krysningslinje der man ma vurdere om man skal legge

flyvekontrollen til side og fatte vapen i stedet (Respondent D, 2015).

Respondent D presiserte for gvrig at selve flyvningen ikke er det mest utfordrende. De hadde
flere eksempler pa elever som flgy enhetene bedre enn erfarne instruktarer. Forskjellen la
imidlertid i analysekompetansen. Han nevnte at de pa grunnlag av dette har diskutert a skille
flyvningen og analysen i to roller og la ulike personer betjene hver av disse. En komplikasjon i
den forbindelse er den skrogfaste sensortypen de norske Raven-UAVene har, som gjar at
sensoren ikke kan styres uavhengig av flymaskinen (Respondent D, 2015). En annen
komplikasjon er at en eventuell rolledeling gjar at man havner i en kryssproblematikk mellom
det tradisjonelle 2’er domenet (informasjonsinnsamling og etterretning) og 3’er domenet
(operasjoner). Nir man opererer basert pd 2’er domenet sa vil noen fortelle hvor man skal fly,

hva man skal se pa osv. Det man samler inn sendes sa til andre som analyserer dette. Norske
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stridstaktiske UAV-systemer opererer imidlertid primeert innenfor 3’er domenet, som stette til
bakkeenheter under operasjoner der man skal gi naer sanntids-informasjon om observasjonene

som gj@res.

3.2.3 Situasjonsprediksjon

Intervjuobjektenes tilbakemelding var at situasjonsprediksjon stort sett pavirkes av de samme
faktorene som situasjonsforstaelse. Blant annet nevnte respondent C og E at begge deler handler
om a gjenkjenne manstre. Grunnlaget for dette er erfaringer og solid kunnskap om miljget som
observeres. Det gjer det mulig a relatere en oppdukkende situasjon til tidligere erfaringer og ut
fra dette forsta sannsynlig videre utvikling. Respondent D sa at dette gjer det enklere a predikere
ut fra norske forhold siden man kjenner operasjonsmgnsteret her. Respondent E papekte samtidig
at slike manstre ogsa kan veere hemmende hvis det farer til at operatgren «lases» i en forventning
om et mgnster som viser seg a ikke inntreffe likevel (Respondent E, 2015). Respondent A pekte
pa samme utfordring og sa at man ikke blir en god operater av & ha mange erfaringer og forvente
at det som har skjedd fer vil gjentas ogsa neste gang. «Man md ‘Expect the unexpected’ hele
tiden» (Respondent A, 2015).

Respondent B sa at evne til situasjonsprediksjon krever grundig utdanning, men ogsa en ballast
oppnadd gjennom erfaring. Han forklarte at de over tid har funnet ut at treningen blir mest
effektiv hvis de utsetter studentene for reelle oppdrag. Det betyr at studentene far helhetsansvar
og ma béade planlegge oppdraget sammen med andre, fly det og tolke «live». | tradisjonell
IMINT* analyse kan de typisk f& tre uker pa seg til & studere og skrive en rapport om et bilde. A
fly oppdrag med «live» tolkning er en helt annen utfordring. Det betyr at de ma gi taktiske rad
for gjennomferingen av en operasjon der og da (Respondent B, 2015). Respondent D kom med
en utdypende forklaring av hvilke utfordringer «live tolkning» fgrer med seg. Han viste til at en
uerfaren operater ofte vil oppleve at «loopen» gar for sakte i startfasen. | praksis betyr det at
operatgren ikke arbeider raskt nok, men blir hengende bak og kommer med informasjon som
stgttet enhet allerede har oppfattet, 10 minutter tidligere. Han illustrerte dette med en tenkt
situasjon der en UAV-operatgr statter bakkestyrker som allerede er under fiendtlig ild og
arbeider for 8 komme seg ut av situasjonen. | en slik situasjon vil det veere lite informativt a

komme i etterkant, tolke og melde «N& er du i TIC*®» (Respondent D, 2015). Han nevnte ogsé

1 Imagery Intelligence, en etterretningsdisiplin som samler informasjon fra satellittbilder og luftfoto

12 Troops In Contact, uttrykk som beskriver at styrker er i ildveksling med fienden
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personlige erfaringer med det samme fra gvelser gjort i prosjektregi. Som analytiker satt han da
med kartutsnitt og tilgang til flere sensorer, bade bakkebaserte og eleverte. | denne situasjonen
satt han og sa bilder «live», skrev rapporter om det han sa og formidlet disse videre.
Utfordringen var at selv om han klarte a skaffe en viss form for situasjonsbevissthet, klarte han
ikke a rapportere fort nok til & predikere. Blant annet hadde han i en situasjon observert et
kjgretay som kom inn og parkerte pa en lokasjon. Straks observasjonen var gjort tok han ut et
kartutsnitt som referanse, skrev en rapport i tekstlig form og sendte denne videre. Problemet var
bare at kjeretayet hadde forlatt omradet innen dette var gjort. Rapporten som hadde blitt sendt
videre var dermed ugyldig fra tidspunktet den ble mottatt. Beslutningstakeren pa neste niva
betraktet imidlertid fremdeles rapporten som sann. Oppfatningen hans var at Forsvaret i altfor
liten grad har tatt inn over seg utfordringene som falger av behovet for sanntidsinformasjon.

«Man ser egentlig ikke hvor hurtig man ma jobbe» (Respondent D, 2015).

Respondent B framhevet at det 4 predikere kan vare ekstremt farlig siden det kan fare til
feilslutninger med tragisk utfall. Han nevnte at det er flere eksempler fra Afghanistan pa at man
har skutt pa feil objekter, noe som aktualiserer problemstillinger bade av lovmessig, ROE™-
messig, etisk og moralsk karakter (Respondent B, 2015).

Respondent D framhevet at situasjonsprediksjon uansett er det ideelle malet man gnsker &
arbeide mot. Det krever imidlertid mye kunnskap, noe som ma bygges gjennom opplering,
trening og erfaring. Han mente vi i dag er i stand til god oppfattelse og forstaelse, men darlige pa
prediksjon. Dessuten pekte han pa at det gjenstar a se hvordan dette slar ut i en mangver-ramme
med en likeverdig motstander. Han begrunnet det med at erfaringene vare er innhentet i en
periode der vi har vart eneradende i luftrommet. Vi har liten erfaring med situasjoner der vi skal
bruke sensorene vare mot en motstander med tilsvarende kapasiteter og teknologi. Han beskrev
det & havne i en slik situasjon som en «katt og mus lek» der relativ situasjonsbevissthet vis a vi

motstanderen vil veere avgjgrende (Respondent D, 2015).

'3 Rules of Engagement, bestemmelser for nar, hvor og hvordan militaere styrker kan bruke makt eller iverksette

handlinger som kan oppfattes som truende
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3.3 Felles Situasjonsbevissthet i NBF

3.3.1 Samhandlingsmgnstre

Respondent C pekte pa at UAV-systemene er en attraktiv kapasitet som mange militeere enheter
har et sterkt gnske om a samarbeide med. Imidlertid var respondentenes erfaring at systemene
primert stetter og samhandler med haeravdelinger pa lavere taktisk niva, typisk
mangveravdelinger. Oppgavene kan variere og respondent B nevnte at de i enkelte tilfeller kan
innebzare prediksjonsvirksomhet. For eksempel kan de bli bedt om & observere en gitt situasjon i
et bestemt omrade og rapportere tilbake en prediksjon av antatt videre utvikling. Systemene gir
ogsa ofte mer direkte statte. Det kan veere alt fra & rapportere tilbake hvilken vei fienden beveger
seg eller & drive «live battle damage assessment». Det siste innebaerer at UAVene svever over et
mal som skal rammes med bomber eller artilleri, verifiserer om det tas ut som gnsket eller

rapporterer tilbake malkorreksjoner ved behov (Respondent B, 2015).

Informasjon utveksles i hovedsak mellom et mindre antall akterer pa lavt niva. Respondent Cs
erfaring fra Afghanistan var at systemene kun utvekslet informasjon og samhandlet med taktiske
enheter, og stort sett kun norske styrker. Respondent A ga uttrykk for det samme, men kjente til
et enkelttilfelle i Afghanistan der informasjon hadde blitt delt med amerikanske styrker. Han
nevnte imidlertid at systemene pa et nasjonalt plan har samhandlet og delt informasjon med
andre operative avdelinger, spesialstyrker og politi (Respondent A, 2015). Respondent B
bekreftet det samme bildet, informasjon pa et lavere niva deles i liten grad mellom nasjoner. Han
beskrev situasjonen som veldig «stove-pipe» i den forstand at delingen primeert skjer internt og i
liten grad pa tvers. For eksempel er det ikke ngdvendigvis slik at en nederlandsk enhet som er i
Norge og gver sammen med Panserbataljonen, utveksler informasjon eller bilder direkte med

dem, den sendes primeert til nederlendernes egen hjemmeavdeling (Respondent B, 2015).

Det ble nevnt flere arsaker til at samhandling mellom nasjoner kan veere sveert komplisert.
Respondent B oppgav en arsak som fullstendig mangel pa felles standarder innen opplaring og
utdanning. Konsekvensen av dette er store forskjeller i kompetansen til operatgrer fra ulike
nasjoner. Han viste til at dette ble erfart under gvelse Unified Vision pa @rland. Personellet fra
enkelte nasjoner manglet bade engelsk-kunnskaper og helt grunnleggende kunnskap om luftrom.
Han mente mye kunne gatt sveert galt dersom Norge som vertsland ikke hadde stilt med personell
som stgttet og veiledet. «Vi har hatt flere utenlandske UAVer som har ramlet ned i Norge enn
norske, for & si det sann» (Respondent B, 2015). Han mente Norge har valgt en mer fornuftig
linje enn mange andre land ved a legge fagmiljget under Luftforsvaret og bygge videre pa

erfaringene og kunnskapen som er tilegnet ved opplering av personell for bemannede fly i
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luftdomenet. Norge skiller seg fra flere land ved at vi bruker langt mer tid pa oppleering. Han
viste for eksempel til at vi bruker 5-6 ganger lengre tid pa a leere opp en operater enn den
amerikanske haren (Respondent B, 2015). Han mente en konsekvens av dette er at Norge har tatt
bedre vare pa UAV-systemene enn enkelte andre nasjoner. Han illustrerte dette ved &
sammenligne den norske anskaffelsen med Danmarks og Nederlands anskaffelser av tilsvarende
Raven-systemer. Disse landene har latt Haeren styre utviklingen og hatt langt mindre fokus pa
opplaering. Under et ar etter anskaffelsen var fasiten at de hadde «brukt opp» UAVene de hadde

anskaffet. Norge har derimot alle systemer intakt den dag i dag (Respondent B, 2015).

Samtlige respondenter pekte pa at utveksling av sensorinformasjon fra flere kilder er avgjgrende
for & fa bekreftet en situasjonsforstaelse. Respondent B nevnte at tilgang pa flere kilder er ekstra
viktig ved prediksjon og sa det egentlig aldri skal gjeres pa grunnlag av informasjon fra
enkeltkilder, ofte med et relativt lavt opplgsningsniva. Respondent D viste dessuten til at
kombinasjon av informasjon fra bakkebaserte og eleverte sensorer gir mulighet for en mer
helhetlig situasjonsforstaelse. Det betyr at man gar fra a betrakte situasjoner i to dimensjoner til &
betrakte dem i tre. Dette er kun mulig gjennom et aktivt samspill der operatarer av ulike sensorer
lapende utveksler sine synspunkt med hverandre (Respondent D, 2015). Respondent E hadde
tilsvarende erfaringer fra sin karriere som pilot. Hans oppfatning var at situasjonsforstaelse kan
skapes alene uten stgtte, men mente likevel at ingenting var bedre enn & fa egen forstaelse
bekreftet av en FAC'* pa bakken. Han presiserte samtidig at situasjonen og gjeldende ROES i
stor grad er styrende for om de handler pa grunnlag av egen forstaelse eller innhenter
bekreftelser.

Respondent D sa at ulik tolkning er et reelt problem nar flere observerer samme sensor og har
sterke meninger om det de ser. Slike problemer kan oppsta allerede mellom pilot og analytiker
og farer til pauser eller «timeouts» der de ma bli enige om a komme fram til en felles forstaelse.
En vil alltid fungere som «mission operator» og vere den som tar avgjerelsen, men slik uenighet
kan like fullt veere ubehagelig og farer til kontinuerlig test av tillit. Han pekte pa at dette er noe
som laererne og veilederne forsgker a vaere bevisst pa, bade ved a observere kroppssprak og

kommunikasjon elevene imellom og ved a trene konkret pa det mentale (Respondent D, 2015).

Respondent D pekte ogsa pa at mulighetene skapt av nettverkshaseringen kan skape nye

kommunikasjonslinjer som ikke alltid tar hensyn til kompetansen de forsgker a bygge opp.

¥ Forward Air Controller, rolle som gir veiledning til egne fly som er engasjert i luftangrep for & sikre at de treffer

gnsket mal og ikke skader egne styrker.
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Erfaringene hans er at informasjonsflyt har en tendens til & sentraliseres nar teknologien statter
dette. Han viste til eksempel pa dette fra Unified Vision der informasjonsflyt ble sentralisert inn
mot beslutningstakerne pa et hgyt gradsniva. Operatgrene og analytikerne som hadde
kompetanse pa tolkning og analyse i UAV-systemene 1 pa et lavere gradniva og befant seg i

felt. Han uttrykte bekymring for at slik kortslutning av kommunikasjonslinjene kan gjare
treningen og opplaringen de gir til analytikere og operatarer verdilgs. | tillegg var han usikker pa
om beslutningstakerne sentralt hadde ngdvendige radgivere og stette til & tolke informasjonen de
fikk inn (Respondent D, 2015).

3.3.2 Informasjonsutveksling

Bade respondent A, B og D var kritiske til Forsvarets evne til a rute rett informasjon til rett akter
og utnytte den optimalt. Respondent D hadde som nevnt opplevd hvordan bildestremmen fra
sensorene ble sentralisert inn mot hovedkvarteret under gvelse Unified Vision. Bekymringen
hans var at man da omgikk kompetente operaterer og analytikere i felt samtidig som det var
uklart om den sentrale ledelsen hadde kompetanse til & tolke bildene selv (Respondent D, 2015).
Respondent B ga eksempler pa at «live» informasjon deles hensiktsmessig pa et lavt taktisk niva,
men mente at Forsvaret mangler metoder for & sende informasjon videre opp i kjeden. Han ansa
dette som et gjennomgaende problem for flere luftbarne sensorsystemer, ikke bare for UAV-
systemene. | tillegg mente han at FOH bade har mangelfull kapasitet og evne til & sammenstille
informasjon til felles situasjonsbevissthet pa et hgyere niva. Han pekte pa at slike svakheter ogsa
vanskeliggjar «live» informasjonsdeling med politiet nar Forsvaret samhandler med dem under

kontra-terror operasjoner (Respondent B, 2015).

Respondent C sa at UAV-operatgrene i hovedsak benytter de samme kommunikasjonsmidlene
som de andre enhetene i styrkene. Blant annet deles informasjon om fiendtlige posisjoner ved at
observasjoner plottes pé kartene i BMS’et™. | tillegg deles informasjon muntlig via samband. |
blant kommer ogsa personell fra andre enheter inn i eget kjeretay og far se billedinformasjon fra
UAVene med egne gyne (Respondent C, 2015).

Nar det gjelder hvilken informasjon som deles uttrykte respondentene seg litt forskijellig.
Respondent B og D sa begge at det varierer med oppdraget. | falge respondent B kan

rapporteringen bade veere situasjonsoppfattelse, forstaelse og prediksjoner. Respondent D sa at

1> Battle Management System, system som integrerer informasjonsinnsamling og behandling for & styrke kommando

og kontroll for militere styrker.
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det kan veere en kombinasjon av radata og operatarens vurdering eller kun operatgrens vurdering
basert pa bearbeidede radata. Samtidig pekte han pa at det iblant er gnskelig a fa bekreftet andres
forstaelse av en situasjon. I slike tilfeller ber ikke informasjonen man selv formidler vare
«ladet» med egen forstaelse, men i starst mulig grad besta av ufortolket informasjon sa man ikke
pavirker den andre. Respondent E sa at verifikasjon er sveert viktig. Jo mer informasjon som er
verifisert av andre, jo bedre situasjonsforstaelse. Han nevnte ogsa at informasjonsmengden som
sendes varierer fra person til person. Enkelte forsgker & gi s mye informasjon som mulig og
heller la mottaker sortere. En utfordring han sa med en slik tilneerming er at informasjonen man
mottar ma vere relevant, hvis ikke kan den bli oppfattet som stgy (Respondent E, 2015).
Respondent D viste til at & sende et 10-timers opptak med radata etter en flyvning til en ny
person som sa skal bruke nye 10 timer pa a gjennomga disse, bade er lite effektivt og krever
enorm bandbredde til overfgring. Sa lenge den som arbeider med sensoren har kapasitet, var
hans erfaring at det er langt bedre a terminere informasjon til denne, og la vedkommende
sammenfatte og oppsummere sine vurderinger av hele flyvningen i en skriftlig eller muntlig
rapport (assessment). Videre anvendelse av informasjonen kunne deretter besluttes pa grunnlag
av nasjonal eller eventuelt internasjonal klassifisering av denne kilden i forhold til troverdighet

og kompetanse (Respondent D, 2015).

Respondent A uttrykte seg ogsa kritisk til at Forsvaret gjear for lite for a ta vare pa informasjonen
som samles inn og kunnskapen denne gir. Han viste til at fly som F16 og NH90 i praksis «nuller
ut» all info de samler inn, ingenting tas vare pa i etterkant. Han mente en langt bedre lgsning er &
bygge databaser ved hver skvadron for 4 ta vare pa informasjonen, gjere den teknisk sgkbare
gjennom tagging med metadata og deretter dele den i nettverk. Nar dette er gjort sa kan ulike
aktarer laste ned film, video og bilder fra denne etter behov (Respondent A, 2015). Han nevnte i
den sammenheng at amerikanerne gnsker at de NATO-allierte i Europa skal leres opp til & bli
bedre informasjonsbehandlere og analytikere, men var selv av den oppfatning at dette i liten grad
er forstatt i Norge og at satsningen pa dette p.t. er fra lav til sa godt som fraveerende (Respondent
A, 2015).

Respondentene nevnte flere faktorer som kompliserer handteringen og utvekslingen av
informasjonen systemene samler inn. Respondent B viste til at handteringen og utvekslingen av
informasjon kompliseres av at datamengdene som samles inn fra sensorsystemene stadig stiger.
Han nevnte en britisk general som under operasjonene i Afghanistan satte ord pa denne

utfordringen nar han beskrev situasjonen som «swimming in sensors and drowning in data». Han
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pekte pé at denne utfordringen er s sentral at den ble viet plass i ingressen til MC-dok™® 582,
NATOs nye JISR*"-konsept. «Alt sammen er der, men vi greier ikke & dele det ut og f& brukt det
til noe fornuftig likevel» (Respondent B, 2015).

I tillegg kan mange forhold gjere effektiv utveksling av informasjon vanskelig. Respondent B
pekte pa at sprak og valg av ord og uttrykk er har stor betydning for hvor godt UAV-operatarene
kommuniserer med andre. Under utdannelsen bruker de derfor mye tid pa & trene nye operatgrer
i & uttrykke og formidle slik at mottaker skal forsta det man selv ser. Respondent D poengterte at
dette forutsetter at man har felles sprak og felles terminologi. Det betyr & benytte dataverdenens
sprak, et algoritmisk sprak som alle forstar. «Hvis man omtaler alle objekter som «target» sa blir
det confusion. Hvis man ikke har et felles sprak for verken vegetasjon, omgivelser, byggmasse,
materielle systemer sa blir informasjonen tvetydig, utydelig og uhensiktsmessig» (Respondent D,
2015). Han viste til at dersom ikke begge parter behersker terminologien er det en stor fare for at
man snakker forbi hverandre. Det kan bade gjelde kommunikasjon om himmelretninger og
styring av sensor, men ikke minst beskrivelse av omgivelsene. Han sa videre at Luftforsvaret til
forskjell fra Haeren kommuniserer pa sterkt betont engelsk, bade i nasjonale og internasjonale
scenario. Dette skyldes blant annet at radiokommunikasjonen de har, bade ved flyvning sivilt og
internasjonalt, er engelskspraklig og at ogsa utdannelsen i NATO-regi er engelskspraklig. Han
viste til at han ved kommunikasjon med en her-operater typisk ville prate betont engelsk selv,
mens haer-operataren ville svart pa norsk. Respondent C nevnte at kommunikasjonsferdigheter er
noe de gver spesielt mye pa. Blant annet benyttes egne dataprogram der de kan lage scenarioer
og trene pa kommunikasjon med andre enheter, selv om de ikke har en UAV i lufta.

Respondent A viste til at det er viktig & folge standarder og STANAG™®er slik at informasjon
deles pa riktig format og via riktig system. Han understreket viktigheten av a formidle slike krav
til industrien slik at kapasiteter og systemer legger til rette for ngdvendig interoperabilitet.
Respondent D framhevet at utfordringen med informasjonsutveksling er enda stgrre nar det skal

gjeres i sanntid. «Da har jeg ikke noen mulighet til & ga inn i rapporten min, tenke meg om en

16 Military Committee Document, dokument publisert av NATOs Militaerkomité, det sentrale militaere

koordineringsorganet i alliansen

17 Joint Intelligence Surveillance and Reconnaisance, samling av informasjon og etterretning fra sensorer og kilder

pa tvers av grener og medlemsland for & gi et best mulig beslutningsgrunnlag

18 Standardization Agreement, standardiseringsavtaler benyttet i NATO for & standardisere prosesser, prosedyrer,

utstyr og tilsvarende pa tvers av medlemslandene.
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gang til og sa formulere setningen annerledes. Det jeg da har broadcastet pa radioen, det er det
som gar» (Respondent D, 2015).

Respondent A pekte pa at effektiv informasjonsutveksling forutsetter at man forstar
informasjonsbehovet til mottaker. | praksis betyr det at operataren i UAV-laget ma forsta hva
taktisk sjef trenger a vite. Det innebeerer kunnskap om malet for operasjonen man stgtter, samt en
forstéelse av hvordan denne vil bli gjennomfart. Arsaken er at operataren kan komme til & gjore
observasjoner som har stor betydning for gjennomfgringen av operasjonen, men som gjelder
forhold det ikke konkret er bedt om tilbakemelding pa. Dersom operatgren ikke forstar oppdraget
og operasjonsmegnsteret er faren at slike forhold ikke rapporteres tilbake (Respondent A, 2015).
Det samme ble trukket fram av respondent C. Han sa det er avgjgrende a kjenne planen til stottet
enhet, vite hvor de skal mangvrere og falge lgpende med pa hva som blir funnet underveis av

andre oppklaringsenheter.

Eksterne rammefaktorer pavirker ogsa informasjonsutvekslingen. Respondent D pekte pa at
nasjonale reguleringer ofte er et hinder i en NATO-kontekst. Konsekvensen er at det alltid er en
aller annen samarbeidspartner som sitter med darligere eller bedre bilder enn det man sitter med
selv. Respondent E hadde erfart at visse enheter ikke gnsker & dele informasjon om hvor de selv
befinner seg, ofte begrunnet med hensyn til gradering og informasjonssikkerhet. Han mente
konsekvensen av dette kan bli redusert effekt fra felles kapasiteter (Respondent E, 2015).
Respondent B nevnte at en viktig utfordring i Norge er mangel pa frekvenser for & kommunisere.
Han viste til alle presentasjonene for nettverksorientering i Forsvaret med «lyn» som illustrerer
tradlgs kommunikasjon mellom enhetene. Poenget hans var at disse «lynene» forutsetter en
tilgang pa kommunikasjonsfrekvenser som langt overgar det Forsvaret har i dag, eller som han
ordla seg: «Du kan ta bort alle de lyna og sa kan du se hvor bra den derre plakaten blir da»
(Respondent B, 2015). Han sa han hadde bedt FD om en strategi for frekvenstildeling sa tidlig
som i 2004, men opplevde at han talte for dave grer pa dette omradet. Til sammenligning fortalte
han at Forsvaret i Storbritannia hadde kjgpt frekvenskonsesjoner for 5 mrd. i 2010, og selv det ga
dem kun kapasitet til & stgtte en 10-11 Predatorer i lufta samtidig. Han var sterkt opptatt av at
Forsvaret, sammen med politi og redningsetater burde sikre seg langsiktig eierskap til frekvenser

for & sikre kapasitet for kritisk kommunikasjon (Respondent B, 2015).

3.3.3 Delegering av beslutningsmyndighet

Respondentene ble i liten grad spurt direkte om delegering av beslutningsmyndighet. Fra
intervjuene kom det fram at samhandling primeert skjedde pa lavt taktisk niva mellom enheter fra

samme nasjon som ogsa trener og opererer sammen hjemme. Det kom imidlertid fram en del
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synspunkt pa hvordan ledelsen ma legge til rette for at UAV-systemene kan yte god statte til
andre enheter de samhandler med. Respondent A beskrev det som en forutsetning at lederne
forstar hvordan disse systemene brukes og hva de kan gi. Han viste til at dette i praksis dreier seg
om L’en i DOTMLPFI**-perspektivet (Respondent A, 2015). For & gi et konkret eksempel
nevnte han erfaringene de farste UAV-lagene i Afghanistan gjorde. I den farste tiden der nede
snakket sjef PRT aldri om UAV-avdelingen og han ga aldri noen klare forventninger til hva han
gnsket av dem. «Sa de rakk opp handa og spurte, sjef, hva skal vi gjgre?» (Respondent A, 2015).
Etter hvert leerte sjefen hvordan han skulle bruke dem i felt og de ble mer inkludert, men dette
var noe som burde veert lzert og forstatt hjemme, bade i brukende avdelinger og hos de som
utever kommando og kontroll (Respondent A, 2015).

Det ble ogsa poengtert at informasjonsflyt ma henge sammen med ansvar og myndighet.
Respondent D tok opp at personellet som opererer UAV-systemene i dag har vanskelig for a vite
hvor langt bildene faktisk blir sendt. Selv vet han at bildet kommer ned til hans egen
kontrollenhet pa bakken, men om og eventuelt hvordan det sendes videre via andre systemer er
han ikke kjent med. Konsekvensen er at han som operater ma ha i bakhodet at en rekke aktarer,
eksempelvis generalen pa FOH, kan sitte og se pa det samme bildet og foreta beslutninger han
ikke har kjennskap til. Han pekte pa at en av kjerneutfordringene i dag er & avklare hvem som

«eier» informasjon og hvem som skal vaere beslutningstaker (Respondent D, 2015).

Respondent B nevnte som eksempel at nar brigadesjefen i Afghanistan sa bildene fra de
stridstaktiske systemene hos taktisk sjef, sa ville han gjerne ha bildene inn til brigaden, til
toppen. «Det er mange eksempler pa det, fra utlandet ogsa, at ledere pa et feil niva blir sittende
og glane pa disse bildene» (Respondent B, 2015). Han stilte seg kritisk til at personell pa et sa
hgyt niva, uten utdanning, skulle mene noe om det. Etter hans oppfatning burde strengt tatt ikke
eskadronssjefen pa taktisk niva heller bruke tid pa dette. Respondent D pekte pa samme
utfordring og sa at trenden med mulighetene gitt av NBF var at dersom generalen gnsket a se et
«live-bilde» fra et av malene i felt, sa fikk han til det, noe som i verste fall kunne ga pa
bekostning av tilgangen for operatar og/eller beslutningstaker pa taktisk niva hvis bandbredden
var liten. «I sa fall har man flyttet beslutningsmyndigheten helt opp pa topp, for mikrokirurgiske
ting» (Respondent D, 2015). Poenget hans var ikke at dette er et umulig valg, men fra faglig side

var deres klare oppfatning at man i sa fall ogsa ma flytte det han kalte «man in the loop»,

9 DOTMLPFI er et akronym for en helhetlig tilnaerming til endringer basert p& samtidig tilpasning av doctrine,

organization, training, materiel, leadership, personell og facilities.
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personen som Kjenner bildet og systemet, slik at han plasseres hos generalen og kan vare

radgivende.

Respondent A nevnte eksempler pa slik praksis. Han viste til at de nasjonalt har samhandlet med
bade operative flyavdelinger, spesialstyrker og politi i forhold til bruk av UAV. I slike
situasjoner har bilder blitt delt bade til de som styrer styrken og de som har kommando over den.
I en kontra-terror setting kan det for eksempel vaere hhv. troppssjef og en politimester. | slike
situasjoner sender de alltid med en operatgr som kan forklare hva bildet betyr (Respondent A,
2015). Respondent B pekte ogsa pa at Norge henger bak pa mange andre omrader, noe som gjar
samhandling vanskeligere. Flere av disse forholdene gjelder ledelsesutfordringer. For eksempel
tok han opp at Norge mangler et konseptuelt og doktrinelt grunnlag for bruk av UAV-systemene.
Pa dette omradet mente han at USA og Storbritannia har hatt et helt annet fokus og kommet mye
lengre. Han etterlyste ogsa kompetanse om slike systemer pa ledelsesniva i Norge, og en
helhetlig, forsvarsfelles strategi til hvordan slike kapasiteter skal utnyttes. Situasjonen i dag
beskrev han som preget av flere enkeltstdende initiativer, samt mye separat lobbyvirksomhet mot
grenene. Han viste til at USAs erfaringer er at manglende samkjgring av UAV-satsningen kan
fare til prosjekter i sprikende retninger og kaos (Respondent B, 2015).
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4 Analyse — Utnyttelse av robotisering

Dette kapittelet har to formal. Farst gjennomfares en analyse for & avdekke hvilke utfordringer
operatgrer og analytikere ma handtere, og hvilke egenskaper de ma ha, for a kunne danne
situasjonsbevissthet i UAV-systemer som samhandler nettverksbasert. Deretter benyttes disse
egenskapene og utfordringene som utgangspunkt for a drafte hvordan robotisering kan utnyttes
til bedret situasjonsbevissthet og hvilke tiltak som er ngdvendig for a forberede dette.

4.1 Evne til situasjonsbevissthet

Oppsummert viser svarene fra respondentene at utfordringene med situasjonsbevissthet stiger
med nivaene i bevissthetshierarkiet, noe som ikke er uventet sett i lys av den hierarkiske
modellen til Endsley (jfr. pkt. 2.1). Prediksjon ble nevnt som det omradet Forsvaret er darligst pa
og som det krever mest erfaring & mestre. For gvrig viste svarene at evnen til situasjonsbevissthet
pavirkes av en rekke faktorer som i hovedsak er de samme, uavhengig av niva. Noen av dem er
direkte relatert til individet som praver & oppna bevissthet, andre er relatert til situasjonen dette

gjeres i, mens de siste er eksterne faktorer som pavirker prosessen fra utsiden.

Disse funnene harmonerer godt med teorien til Endsley (jfr. pkt. 2.1) og gir grunnlag for
gruppering av faktorene i kategoriene kognitiv kapasitet, mal og forventninger og eksterne
faktorer. Til sammen uttrykker disse faktorene et sett med egenskaper operatgrer og analytikere
ma ha for & danne situasjonsbevissthet i UAV-systemer som samhandler med andre enheter i
NBF. Formalet med denne analysen er & konkretisere hvilke egenskaper dette er i tillegg til &
peke pa en del generelle utfordringer som ma lgses for a kunne danne situasjonsbevissthet i slike

systemer.

4.1.1 Kognitiv kapasitet

Oppsummert pekte respondentene pa en rekke forhold som direkte eller indirekte setter krav til
den kognitive kapasiteten i systemet. Kognitiv kapasitet brukes i denne sammenhengen som
betegnelse pa enkeltindividets evner, kunnskap og forstaelse. Pa spgrsmal om hva det er viktig a

ha kunnskap og forstaelse om pekte respondentene pa en rekke faktorer, blant annet:
e Sensorene og plattformenes muligheter og begrensninger under ulike forhold
e  Omrader med kultur, klima og topografi
e Egne styrker og eget operasjonsmgnster

e Motpartens styrker og operasjonsmgnster
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Tilgang til sensordata er ngdvendig for & oppna dette, men ikke tilstrekkelig. Individet ma ogsa
gjennom en laeringsprosess for a forsta hvordan relevant informasjon og kunnskap kan hentes ut
fra disse dataene og hvilken ny forstaelse dette gir grunnlag for. Den ene respondenten beskrev
denne laeringsprosessen som det a bygge kognitive mgnstre. Utfordringen er at dette krever
kunnskap om kontekstuelt betingede faktorer. En solid base med kunnskap og forstaelse er
dermed ikke tilstrekkelig dersom konteksten denne er tilegnet i avviker fra konteksten
operasjonene skal gjennomfgres i. Respondentene pekte pa hvordan de ferste norske UAV-
operatgrene i PRT17 erfarte dette. De hadde et solid grunnlag fra utdannelse og trening. Mye av
dette kom ogsa til nytte, blant annet kunnskapen om hvordan sensorene fungerer ved ulike
forhold. Samtidig var utfordringen at store deler av kunnskapsbasen var basert pa trening i et
norsk miljg, norsk klima, norsk operasjonsmgnster og mot en annen type motstander. Far de
kunne etablere god situasjonsbevissthet i Afghanistan matte de derfor sette seg inn i, leere og
forsta et nytt omrade, en helt annerledes kultur og topografi og en fiende med et for dem helt
ukjent operasjonsmgnster. Gevinsten var blant annet at de over tid leerte seg hvordan et

«normalt» bybilde sa ut fra luften og dermed kunne beskrive et annet bybilde som «unormalt».

Utfordringene med tolkning forsterkes ytterliggere av tidsaspektet. Respondentene pekte pa at
informasjon i mange tilfeller blir verdilgs hvis den ikke kan leveres hurtig nok. Det er seerlig
viktig ved situasjonsprediksjon fordi hensikten da er & melde fra om en forventet utvikling far

den finner sted, slik at egne handlinger kan tilpasses i tide.

Endsleys modell av situasjonsbevissthet viser at kognitiv kapasitet pavirkes av evner, erfaringer
og oppleering (jfr. pkt. 2.1). Av disse vil evner ha stor betydning i et menneskelig perspektiv da
de uttrykker en del av kompetansen som er medfgdt og uforanderlig. Respondentenes
tilbakemeldinger bekreftet at bade evner, erfaring og opplaring har betydning. Oppleering og
utdanning ble sett pa som viktig for a fa et ngdvendig basisgrunnlag. Samtidig hadde de erfart at
erfaring fra skarpe oppdrag i en reell setting var avgjgrende for & kunne gi nye operatarer
kompetansen de trengte. Like fullt mente de fleste respondentene at personlige evner gjar enkelte
personer bedre egnet for oppgavene enn andre. Evnene de sarlig pekte pa var god romforstaelse
og simultankapasitet som gjer det enklere a utfere de krevende oppgavene parallelt. I tillegg ble
det omtalt som ngdvendig at operatarene har gode reflekser og evne til & prioritere sa de er i
stand til & agere hurtig i feilsituasjoner, for eksempel ved brudd pa kommunikasjonen med
UAVen. Dette forutsatte imidlertid ogsa ferdigheter i ngdprosedyrer utviklet gjennom drill,
terping og pugging. | tillegg ma operatarene ha tilstrekkelig mental styrke. Den ene respondenten
nevnte eksempler pa hvordan skarpe operasjoner i Afghanistan hadde utsatt dem for utfordringer
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som den hjemlige gvingen ikke hadde forberedt dem tilstrekkelig pa. Et eksempel var
avveiningen mellom a utfere operater-oppgavene og samtidig ivareta egen sikkerhet nar en
befinner seg midt i en krigssone. Et annet eksempel var det kognitive sjokket operatgrer utsettes
for nar man oppdager at det man formidlet var feil og hadde konsekvenser for skarpe, pagaende
operasjoner. Erfaringen var at operatgrer som ikke taklet dette kunne ende opp med a
bortforklare eller skyve ting under teppet, bli usikre eller henges opp i negative tanker.

Disse egenskapene har sammenheng med at de norske erfaringene primaert stammer fra
stridstaktiske UAV-systemer. Blant annet farer det til at en og samme person typisk bade er
operatgr og analytiker. Som tilbakemeldingene viste er denne rollekombinasjonen en viktig arsak
til behovet for simultankapasitet. Tilsvarende var argumentet for evne til romforstaelse at
operatgren da vil bruke mindre energi pa a fly UAVen. Med andre ord er ikke dette evner som
ngdvendigvis gjer personene mer egnet som analytikere.

Sa lenge en og samme person skal ivareta begge roller er ikke dette et viktig moment, men det
viser at et skille mellom rollene kan apne for en analytiker-rolle det kan stilles mer tilpassede
kompetansekrav til. Tiloakemeldingene tyder imidlertid pa at Forsvaret pr i dag ikke har like god
oversikt over hvilke konkrete evner som kreves av analytikere som av flyvere. Det er et paradoks
siden respondentene samtidig papekte at det er langt enklere a fa elevene til & mestre flyvningen
enn analysen. Isolert sett tyder dette pa at Forsvaret har behov for en bedre forstaelse av analyse
som fagfelt, deriblant hvilke evner som gjer personell egnet for slike oppgaver.

Serpreg ved stridstaktiske systemer er sannsynligvis en viktig arsak til behovet for mental
styrke. Stresset og belastningen en Raven-operatgr i krigssonen opplever, er ikke ngdvendigvis
overfgrbart til en operater av en Predator UAV som kan sitte trygt i et kontrollrom mange tusen
kilometer unna. Samtidig kan disse operatarene ogsa dele noen av de samme problemene, som
belastningen ved at egen feilrapportering forarsaker feilaktig vapenbruk eller utsetter egne
styrker for fare. Seerpreg ved slike systemer kan ogsa vere en arsak til respondentenes sterke
vektlegging av tidsaspektet. Responstid vil ogsa veere avgjgrende i store UAV-system. Men fordi
de stridstaktiske UAVene opererer med kort avstand fra egne styrker er situasjonen hele tiden at

det som observeres kan fa umiddelbar betydning for eget personell pa bakken.

Samlet viser funnene hvor komplisert og utfordrende det er a etablere situasjonsbevissthet med et
stridstaktisk UAV-system. Gitt alle de kontekstuelle faktorene, og at disse kan variere uavhengig
av hverandre, framstar det som tilneermet umulig & ha kunnskap og forstaelse egnet for a lgse
ethvert tenkelig oppdrag. Da Norges hovedinteresse er a ha evne til forsvar av eget territorium og
egne neromrader, er det naerliggende a tenke at hovedfokus ma rettes mot a ha spisskompetanse
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pa a etablere situasjonsbevissthet i disse omgivelsene. Selv med en god kunnskapsbase vil en slik
oppgave kreve kontinuerlig leering. Kunnskap og forstaelse om egne omgivelser vil aldri bli
komplett. Stadig utvikling av nye sensorer vil gjgre det mulig & hente ut nye former for
sensordata med bedre kvalitet, uavhengig av hvor mange observasjoner som er gjort i et omrade
tidligere. | tillegg er omgivelsene og miljget i stadig endring. Det gjelder ikke bare mennesker og
kjaretay. Mer statiske elementer som bygninger, infrastruktur, vegetasjon og topografi endres
ogsa over tid. Andre forhold ved konteksten som Forsvarets og vare potensielle motstanderes
styrkesammensetning og operasjonsmate kan ogsa endre seg. Evne til lzering vil ogsa vare
ngdvendig for a sikre at Norge kan stille kvalifiserte UAV-ressurser tilgjengelige for
internasjonale operasjoner siden det uansett vil bringe dem i kontakt med helt nye og ukjente

omgivelser.

Til sammen peker dette pa at den kognitive kapasiteten i et UAV-system ma ha bred kunnskap
og forstaelse om en rekke faktorer. Denne kunnskapen og forstaelsen ma vare tilpasset
konteksten oppdragene skal utfgres i, men selv med et slikt grunnlag er det behov for evne og

vilje til kontinuerlig leering.

4.1.2 Mal og forventninger

Individuelle evner, kunnskap og forstaelse er ngdvendige forutsetninger for evne til
situasjonsbevissthet, men ikke tilstrekkelige. Svarene fra respondentene viste at et UAV-lag i
tillegg ma ha en klar forstaelse av hvordan operasjonene er tenkt gjennomfart og hva som er det
overordnede malet. En av arsakene er at oppdragsbeskrivelsen styrer behovet for
informasjonsngyaktighet, noe som igjen har stor betydning for hvor utfordrende det vil veere &
oppna situasjonsbevissthet. | tillegg har oppdragsforstaelse en viktig funksjon i forhold til &
skape forventninger og fokusere oppmerksomhet. Piloten forklarte dette med at en bruker mye
mindre tid og krefter pa a bekrefte noe en er forberedt pa og forventer. Dermed blir en ogsa langt

mer observant pa det som avviker fra forventningene.

| den forbindelse er det viktig a presisere at omdannelse av mal til forventninger ogsa er en
tolkningsprosess. Selv om oppdraget beskrives pa samme mate til flere operatarer, vil varierende
kunnskap og forstaelse fare til at de danner seg forskjellige forventninger basert pa dette. Dette
er illustrert i Endsleys modell av situasjonsbevissthet ved at forventninger bade er et produkt av
situasjonsbetingede mal og av individuelt betingede faktorer som den kunnskapen og forstaelsen
operatgren som mottar oppdraget har (jfr. pkt. 2.1). Som den ene respondenten papekte kan svak
oppdragsforstaelse gjere at en operater kun evner a oppfatte og rapportere det som eksplisitt er

etterspurt. Faren ved dette er at operatgren gar glipp av annen informasjon som i realiteten har
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langt starre betydning for gjennomfaringen av operasjonen. Dette illustrerer viktigheten av at
operatgrene ma ha en selvstendig evne til 4 forsta overordnede mal og kunne utlede hvilke

observasjoner og hvilken informasjon andre aktarer vil ha kunne ha behov for ut fra dette.

Et viktig poeng i den sammenhengen er at avklaring av oppdragets mal og hensikt ofte
forutsetter dialog. For eksempel ble det nevnt at sjefen noen ganger ber om informasjon med en
presisjon og kvalitet som systemene ikke kan gi. I slike tilfeller sa respondentene det var viktig at
UAV-operatarene hadde den ngdvendige teffheten til & si ifra. Dette understreker ogsa behovet
for kompetanse hos operataren fordi vedkommende ma kunne vurdere om det er mulig a samle

inn dataene oppdraget forutsetter.

4.1.3 Eksterne faktorer

Den siste gruppen av faktorer som pavirker evnen til situasjonsbevissthet er det Endsley kaller
eksterne faktorer (jfr. figur 1, s. 13). Dette er ytre rammebetingelser som blant annet stress,
arbeidsmengde, kompleksitet og grensesnitt/design mot ytre systemer. En del av disse faktorene
har sammenheng med det ytre systemet definert av NBF. Disse vil bli analysert i pkt. 4.1.4

Respondentene nevnte flere ganger kompleksitet som en stor utfordring for operatar-rollen. Det
skyldes annet ansvaret for a fly, analysere og formidle i parallell. Begrepet stress ble ikke
benyttet under intervjuene, men beskrivelsene respondentene ga etterlater liten tvil om at dette er
en faktor som pavirker arbeidet deres. For eksempel beskrev en respondent det som en ekstrem
pakjenning a ha ansvar for en UAV i luften samtidig som man ble beskutt av fienden og skal
ivareta egen sikkerhet. Utfordringene med a rapportere raskt nok under live-analyse tyder pa at

hgy arbeidsbelastning ogsa er en utfordring, saerlig nar belastningen sees opp mot tilgjengelig tid.

Respondentene nevnte ogsa andre eksterne forhold som indirekte vil pavirke evnen til
situasjonsbevissthet. Blant annet utfordringen med a fa tilgang pa luftrom og betydningen av
vind og veer. For eksempel ble det nevnt at operatgrene ma ta hensyn til drift nar de beregner
hvor langt ut UAVen kan fly og fremdeles ha tilstrekkelig drivstoff til a returnere. Slike forhold
har imidlertid mer & gjere med nar systemene kan benyttes enn med hvilke krav som skal settes

til operaterene nar de er i luften. Slik sett havner de utenfor det som er fokus i denne analysen.

I sum tegner dette et bilde av ytre faktorer som gir operatgrene krevende arbeidsbetingelser.
Stigende arbeidsmengde og gkende kompleksitet vil pa et aller annet tidspunkt skape problemer
for enhver menneskelig operatgr. Samtidig er terskelen for nar utfordringene blir uhandterlige til

en viss grad individuelt betinget. Operatarer bar derfor takle stress, kompleksitet og hgy
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arbeidsbelastning forholdsvis godt for & vaere egnet til & danne situasjonsbevissthet i UAV-

systemer.

4.1.4 NBF-modenhet

Evne til felles situasjonsbevissthet forutsetter som vist i pkt. 2.2.2 at operatgrene har hgy
modenhet i NBF. Det krever evne og vilje til samhandling og informasjonsutveksling og en
forstaelse av hvordan beslutningsmyndighet bar delegeres for & utnytte enhetene optimalt.
Beskrivelsene fra respondentene tyder pa at denne modenheten ikke er tilstrekkelig utviklet i
dag. Informasjonsutveksling og samhandling foregar ikke sa bredt og uhindret som NBF-
konseptet legger opp til. Tvert imot statter UAV-lagene primart enheter fra egne styrker og
informasjonsutvekslingen skjer hovedsakelig nasjonalt, pa lavere taktisk niva. Resultatet av
manglende modenhet synes farst og fremst a vare svekket evnen til informasjonsdeling med
andre parter, nasjonalt og internasjonalt og svekket evne til & sammenstille informasjonen til

felles situasjonsbevissthet pa et operasjonelt niva.

Respondentene trakk fram flere forhold som kan forklare tilstanden. Blant annet ble det pekt pa
at informasjonsdeling hindres av manglende utbygd infrastruktur og at samhandling hindres av
manglende standardisering av utdanning og kompetansekrav. Erfaringer med sentralisering av
sensordata kan dessuten tyde pa manglende forstaelse av kompetansen som kreves for a tolke
disse og manglende forstaelse av sammenhengen mellom ansvar, myndighet og
informasjonsbehov. Manglende ledelsesinvolvering illustreres ogsa av at det fremdeles ikke er
utarbeidet et konseptuelt og doktrinelt grunnlag som beskriver hvordan UAV-systemene skal
benyttes.

Man skal veere forsiktig med a tolke respondentenes utsagn som en fasit pa hvordan
samhandlingen fungerer i NBF i en stgrre kontekst. Selv om enkelte av dem hadde tung erfaring
og kunnskap om nettverkshasert samhandling, er det i denne sammenheng naturlig & se dem som
representanter for et av mange systemer som mottar og leverer informasjon i NBF. Dermed er
det ikke gitt at de har det beste utgangspunktet for a betrakte helheten. Samtidig har de med sin
bakgrunn fra fagmiljeet pa UAV-systemer mye kunnskap om hvor viktige disse systemene kan
veere som informasjonsressurser i et felles nettverk. | sa mate er det bekymringsfullt at de
mangler oversikt over hvordan informasjon fra UAV-systemene utveksles, behandles og
sammenstilles med andre kilder. Om ikke annet kan det tyde pa at kompetansen de besitter i for

liten grad har fatt anledning til & pavirke dette.

Det er viktig a poengtere at lav NBF-modenhet ikke ngdvendigvis er enshetydende med darlig

operasjonsgjennomfering eller svekket felles situasjonsbevissthet. Som nevnt i pkt. 2.2.2 kan et
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operasjonsniva som ikke krever hgy modenhet i enkelte tilfeller vaere hensiktsmessig. Dette vil
blant annet avhenge av hvordan styrkene har behov for & samhandle og utveksle informasjon.
Tilbakemeldingene fra respondentene viste at samhandling og informasjonsutveksling er viktig
for evnen til situasjonsbevissthet slik UAV-systemene benyttes i dag. Bade for & fa verifisert det
en selv har observert og tolket, og for a kunne fa en mer helhetlig situasjonsforstaelse ved a
kombinere informasjon fra flere kilder. Videre tyder tilbakemeldingene pa at denne
samhandlingen fungerer godt pa lavere taktisk niva. En arsak kan veere at enhetene dette gjelder
har god trening i samhandling og informasjonsutveksling fra gvelser hjemme og kan
kommunisere godt uten at dette setter store krav til samhandlingslgsninger og teknisk

infrastruktur.

Det er vanskelig a vurdere akkurat hvilken betydning NBF-modenheten har for hvilke

egenskaper operatgrene bar ha. Manglende standardisering og lite utbygd felles infrastruktur
tyder uansett pa at de ma ha stor evne til fleksibilitet. Bade i form av evne til & kommunisere
med enheter som bruker et annet sprak, andre begreper og har et annet kompetanseniva. Og i

forhold til & kunne utnytte ulike kommunikasjonsmidler alt etter hva som er tilgjengelig.

4.1.5 Andre utfordringer for felles situasjonsbevissthet

Respondentene pekte ogsa pa en del andre utfordringer som pavirker evne til felles
situasjonsbevissthet ved bruk av UAV-systemer. En av disse er at ulike individ kan tolke data pa
forskjellig mate. Disse utfordringene adresseres i liten grad av NBF-konseptet. Verdikjeden
problematiserer eksempelvis ikke forskjellene mellom data, informasjon og kunnskap. Innen
informasjonsvitenskapen er det imidlertid vanlig & anse at det er en hierarkisk sammenheng
mellom disse. Kunnskap og forstaelse utgjer i den sammenhengen et ngdvendig grunnlag for a
kunne hente informasjon ut fra data (Hey, 2004, s. 3). Verdikjeden tar imidlertid utgangspunktet
i at informasjon eksisterer uten a vise hvordan den dannes fra data. Alle steg i kjeden fram til og
med kvalitetssikring av informasjon framstilles som oppgaver utenfor kognitivt domene, noe
som illustrerer det manglende fokuset pa hvordan disse pavirkes av kognitive egenskaper (se
figur 2, s. 16). Verdikjeden problematiserer heller ikke at ulike forutsetninger for a tolke data og
informasjon gjar det vanskelig for to eller flere individ & ende opp med felles
situasjonsbevissthet. Tilbakemeldingene fra respondentene viste imidlertid at dette er reelle og
vesentlige problemer som gjer det tidkrevende a bli enige om hvordan en situasjon skal forstas. |
verste fall kan uenighet om tolkning fare til tillitsproblemer og skade samarbeidet mellom de

involverte.
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Samtidig ligger det et paradoks her. Respondentene sa verdien i & fa egen tolkning bekreftet av
andre. Det hadde ikke gitt noen mening dersom alle tolket samme datasett pa samme mate. Det

tyder pa en balansegang der ulik tolkning bade kan vaere nyttig og problematisk.

Lignende utfordringer har ogsa veert fokus for tidligere forskning. 1 1988 skjgt et amerikansk
marinefartgy ved en tragisk feil ned et iransk passasjerfly. Arsaken var at passasjerflyet ble
feiltolket & veere et F14 jagerfly. I kjglvannet igangsatte USA et forskningsprosjekt under navnet
«Tactical Decision-making under Stress (TADMUS)». Hensikten var blant annet a finne ut
hvordan man legger til rette for mer effektive beslutningsprosesser i team. | en oppsummering av
viktige funn fra prosjektet pekte Salas, Sims og Bruke (2005, s. 566) sarlig pa behovet for felles
mentale modeller. Begrunnelsen var at de danner et rammeverk som gjar det lettere 4 oppna
felles forstaelse og iverksette samkjarte handlinger. Sagt med andre ord tilsier disse funnene at
beslutningsprosesser i team blir mer effektive hvis aktarene har samme kunnskapsbase og
samme forforstaelse. Det forutsetter samtidig at informasjon og kunnskap uttrykkes eksplisitt og

gjeres tilgjengelig for andre.

Lagring og tilgjengeliggjering av historiske sensordata kan derfor ha betydning for evnen til
felles situasjonsbevissthet. Det kan imidlertid ogsa ha stor betydning for analysearbeid pa et mer
individuelt plan. Som respondentene flere ganger nevnte, avhenger evnen til a observere, forsta
og predikere av at individet allerede har kunnskap og forstaelse om det aktuelle miljget. For
eksempel gjar en forstaelse av hva som er «<normalt» det langt enklere & identifisere det
«unormale». Evnen til & etablere en forstaelse av hva som er «<normalt» styrkes hvis historiske

data og tilhgrende kunnskap uttrykkes eksplisitt, lagres og gjeres tilgjengelig i nettverk.

En minst like viktig del av informasjonsforvaltning handler om forvaltning og distribusjon av ny
informasjon. | fglge utsagn fra respondentene har Forsvaret mangelfull forstaelse av hvordan
dette ber gjeres i dag. Verdikjeden i NBF bergrer dette temaet, men gir ingen klare svar pa
hvordan informasjon bgr rutes utover a konstatere at hay modenhet i NBF er ensbetydende med
at alle enheter har tilgang pa informasjonen de trenger for a utfare oppgavene sine (jfr. pkt.
2.2.2). Det ble gitt flere eksempler som viser hvor vanskelig dette kan vaere. Som den ene
respondenten nevnte, kan informasjon bli stay hvis den ikke er relevant for mottakeren. I tillegg
kan begrensninger i kommunikasjonskapasitet redusere hvor mange som kan fa tilgang pa den
samtidig. Prioritering av tilgang for én enhet kan i sa fall ga pa bekostning av tilgang for en
annen. Som tidligere nevnt kan endringer i tilgang pa informasjon ogsa endre ansvarsforhold og
hvem som reelt sett er «i loopen». Det respondentene var mest opptatt av var imidlertid ikke om

informasjonen ble rutet sentralt eller lokalt, men om mottaker hadde ngdvendig kompetanse til &
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utnytte den. Det spagrsmalet avhenger ogsa av formen og innholdet pa det som formidles. Som
respondentene nevnte kan informasjonen som sendes veere alt fra rene radata til rapporter som
uttrykker en annen parts forstaelse eller prediksjon. God informasjonsforvaltning krever derfor
god forstaelse av andre enheters kompetanse og informasjonsbehov og hvordan det er mest

hensiktsmessig a prioritere mellom disse.

4.2 Styrket situasjonsbevissthet gjennom robotisering

Den forutgaende analysen har vist hvilke utfordringer operatarer og analytikere ma handtere, og
hvilke egenskaper de ma ha, for & kunne danne situasjonsbevissthet i UAV-systemer som
samhandler nettverksbasert. Hensikten med denne delen er & drafte hvordan robotisering kan

forbedre evnen til situasjonsbevissthet pa grunnlag av dette.

Teoridelen i pkt. 2.3.3 viste at to kriterier ma veere tilfredsstilt dersom roboter skal veere egnet for
a lgse en oppgave. For det farste ma alternative lgsninger kunne beregnes ved bruk av prosedyrer
eller regler. For det andre ma lgsningsforslagene kunne evalueres pa grunnlag av kjente kriterier.
Fra et overordnet perspektiv viste analysen at oppgavene UAV-operatarene har ansvar for er
komplekse og kunnskapskrevende. Operatgrene ma selv tolke hva oppdraget innebeerer og forsta
hvilket informasjonsbehov det skaper for alle involverte parter. | tillegg ma de selv kunne
vurdere om oppdraget er gjennomfarbart basert pa sensorens egenskaper og egen kompetanse.
Under gjennomfgring ma de dessuten kunne forholde seg til et ukjent miljg, handtere en rekke
oppgaver i parallell (multitasking) og veere forberedt pa det uventede som den ene respondenten
beskrev det. Samlet er disse oppgavene ikke egnet for roboter gitt de teknologiske mulighetene
som finnes i dag. Oppgavene kan ikke lgses ved hjelp av kjente prosedyrer og ingenting tilsier at
eventuelle lgsningsforslag kan evalueres basert pa kjente kriterier. Tvert imot ma den som skal
lase disse oppgavene hele tiden kunne forholde seg til ny og ukjent informasjon. En mer
realistisk tilneerming er derfor & identifisere mer avgrensede deloppgaver og funksjoner som
roboter kan veere egnet for. Det innebzerer en tilneerming der robotene ikke betraktes som
erstatninger for mennesket, men som en stgttende funksjon for a gjare det lettere for mennesket a

utfgre egne oppgaver, jfr. anbefalingen fra Thomas Malone gjengitt pa side 23.

Teoridelen viste at situasjonsoppfattelse, det laveste nivaet i bevissthetsprosessen, er enklest a
mestre uten erfaring (jfr. pkt. 2.1). Det er et argument for at situasjonsoppfattelse er den delen av
bevissthetsprosessen der gkt robotisering bar utforskes farst. En slik tilneerming styrkes av

forskning som viser at feilhandlinger oftere har sammenheng med darlig situasjonsoppfattelse
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enn darlig situasjonsforstaelse eller situasjonsprediksjon. Ved studier av hgyrisikoyrker fant for
eksempel Sneddon, Mearns og Flin (2006) at 67 % av feilhandlingene som ble begatt hadde
sammenheng med mangelfull situasjonsoppfattelse. Av de resterende feilene skyldtes 20 %
mangelfull forstaelse av situasjonen og kun 13 % mangelfull evne til & forutsi videre utvikling
(situasjonsprediksjon). Jones og Endsley (1996) gjorde lignende funn ved undersgkelser av feil i
situasjoner der all informasjon var tilgjengelig. De fant ogsa at starst andel av feilene, 35 %,
skyldtes mangelfull situasjonsoppfattelse. Arsakene var distraksjon, manglende prioritering av
informasjonen og for snever oppmerksomhet. Bruk av roboter til a styrke evnen til

situasjonsoppfattelse er dermed et tiltak med potensielt hgy gevinst.

Med dette utgangspunktet vil denne delen videre drgfte noen konkrete oppgaver og funksjoner
der gkt bruk av roboter kan veere aktuelt og realistisk pa kort sikt. Dette gjgres pa grunnlag av
tilbakemeldingene fra respondentene sett opp mot teknologien som er tilgjengelig i markedet i

dag.

4.2.1 Navigasjon

Resultatene viste at en av utfordringene i norske UAV-systemer er kompleksiteten som fglger av
at operatgrene bade flyr enheten og analyserer informasjonen den samler inn. Lgsningen i dag er
a selektere elever med god romforstaelse og evne til multitasking séa de ikke bruker for mye
energi pa flyvningen, men har overskudd til & tolke i tillegg. Det bidrar til & luke ut personell
som ikke er egnet som flyvere, men hjelper ikke ngdvendigvis med a identifisere de beste
analytikerne.

Et alternativt tiltak kan vaere gkt robotisering innen flyvning og navigasjon. Det kan redusere
arbeidsbelastningen og stresset operatgren utsettes for. Dermed kan gevinsten bli at
konsentrasjon og oppmerksomhet i stgrre grad kan rettes mot analyseoppgaven. I tillegg kan
operatgrens kompetanse rendyrkes mot analyse. En slik tilneerming styrkes av at automatisering
av navigasjon i luftfarten har pagatt lenge og er sveert utbredt. | fglge en nylig utgitt artikkel i
New York Times sa piloter av kommersielle fly i en undersgkelse at de selv kun flyr manuelt
mellom 3,5 og 7 minutter, den gvrige tiden gar flyene pa autopilot (Markoff, 2015).
Utfordringene med navigasjon i et taktisk UAV-system er imidlertid noe annerledes enn fly i den
sivile luftfarten. Navigasjon i kommersielle flyruter er i stor grad forutsigbar siden flyrutene ofte
er planlagt og kjent i detalj pa forhand. Et UAV-system ma derimot veere forberedt pa lgpende
endringer i flyrutene. Bade som falge av endret informasjonsbehov for stgttede enheter, og for a

kunne falge opp interessante observasjoner og aktivitet ved behov. Et viktig poeng i den
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sammenheng er at de norske Raven-UAVene har skrogfast sensor. Det betyr at den som flyr eller
navigerer i praksis bestemmer ngyaktig hvor sensoren peker og hva den kan observere. Det kan
svekke nytten av & automatisere navigasjonen. En mulig lgsning kan vaere a oppgradere systemet
med en sakalt «gimbal»-sensor som kan sikte uavhengig av flyets retning. Raven-produsenten
AeroVironment tilbyr en slik lgsning, Mantis 123, som oppgradering av systemet. | falge
produsenten har denne sensoren ogsa den fordelen at det automatiske navigasjonssystemet er i
stand til & korrigere retningen basert pa hvor brukeren sikter med sensoren: «... The system’s
advanced flight algorithms allow the air vehicle to manage its own flight path based on what the
user wants to see, rather than requiring the user to control both the air vehicle and the payload

separately.» (AeroVironment, 2015b).

Disse opplysningene kommer fra produsenten selv og ma vurderes i henhold til det. Det er ogsa
viktig & poengtere at Forsvaret har erfaring med automatisert navigasjon i dagens Raven-system
som ikke bare er positive. Blant annet viste respondentene til erfaringer av feilhendelser og
UAV-enheter som hadde «rotet seg bort». Derfor styrer operatarene UAVen manuelt nar de
jobber i et omrade eller pa et mal. Hvis automatisert navigasjon benyttes, er det avgrenset til

transportetappene fra eller til operasjonsomradet.

Respondentenes utsagn gir likevel ikke grunnlag for a avskrive denne teknologien. Tvert imot sa
den ene respondenten at navigasjon var et av omradene der han hadde sterst tro pa gkt
automatisering. Et annet viktig moment er at gkt automatisering innen navigasjon kan tvinge seg
fram for & oppna tilfredsstillende sikkerhet i luften. Som det ble nevnt er UAVene i dag
programmert til 3 utfare ngdprosedyrer som a lande, fly hjem eller fly til en bestemt
hgyde/posisjon nar kommunikasjon med bakkeenheten mistes. Det kan hindre ukontrollerte styrt
I bakken, men gir ingen sikkerhet i forhold til kollisjon med annen trafikk i luften, noe som kan
veere like viktig. BML fastslar at inntil de militeere UAV-systemene er utrustet med «Detect and
avoid» systemer som hindrer dette, ma operasjonene avgrenses til luftrom uten sivil lufttrafikk
(Luftforsvaret, 2014, s. 90). Utvikling og godkjenning av slike systemer kan ta tid, men det
gjares stadige framskritt. Et eksempel pa dette er Vasarhelyi et al. (2014) som har vist hvordan
quadkoptere pa sterrelse med de norske Raven UAVene kan settes i stand til & beregne avstanden
til hverandre sa ngyaktig at de kan fly kontrollert i formasjon i et utvendig miljg. Tilgang pa
godkjente «Detect and avoid» systemer kan dessuten gke UAV-systemenes evne til & bidra til
situasjonsbevissthet ved & apne for operasjoner i luftrom som i dag ikke er tilgjengelige grunnet
sivil lufttrafikk. Imidlertid vil dette ha sterre betydning for UAV-systemer som opererer i hayere

luftrom enn de norske Raven-systemene.
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| sum tyder dette likevel pa at navigasjon er et av omradene der gkt bruk av robotisering kan
bidra til forbedret situasjonsbevissthet. Det forutsetter samtidig at navigasjonssystemene blir mer

palitelige og robuste enn systemene Forsvaret har tilgang til i dag.

4.2.2 Tracking

En annen utfordring respondentene pekte pa er det & oppfatte situasjoner korrekt i komplekse og
dynamiske miljger, som nar operatgren skal falge en person i et bybilde. | dette ligger det en
deloppgave roboter kan vere egnet til. Det & identifisere bevegelige objekter i en videostram og
deretter falge (tracke) hvor de beveger seg er strukturerte oppgaver som kan lgses med faste og
forholdsvis enkle regler. Eksempler pa forskingsartikler som demonstrerer slik teknologi i UAV-
systemer er Teuliere (2011) og Quadir, Semke og Neubert (2012). Sa lenge reglene for a lgse
oppgavene er enkle har maskiner dessuten den fordel at de kan utfare sveert mange slike
oppgaver samtidig, jfr. sjakk-eksempelet nevn i pkt. 2.3.3. Dersom de utrustes med tilstrekkelig
prosessorkapasitet, tilsier det at de kan skille ut og falge svaert mange bevegelige objekter i et
sensorbilde samtidig. Dermed kan slike lgsninger ogsa bidra til & redusere arbeidsbelastningen

0g stresset operatgren utsettes for slik at gkt fokus kan rettes mot analyseoppgaven.

En slik lgsning for UAV-systemer som benyttes militert er det amerikanske Persistics-systemet.
I tillegg til at det sporer bevegelige objekter, komprimerer det videostrammen ved a fjerne statisk
informasjon. | falge forskningsmiljget som har tatt fram teknologien betyr det at datamengden
som overfgres kan reduseres i stgrrelsesorden 1:1000 (Heller, 2011, s. 6). Denne typen
algoritmer kan bli viktigere ettersom sensorene blir i stand til & samle inn stadig mer informasjon
i hoyere kvalitet. Et eksempel pa dette er det amerikanske Gorgon Stare sensor-systemet som
0gsa ble nevnt av en av respondentene. Det er et sakalt wide-area airborne surveillance (WAAS)
system. Formalet med slike systemer er a kunne overvake store omrader med en enkelt UAV.
Sensoren i systemet er sammensatt av mange sma, individuelle bildesensorer som produserer et
sammensatt, hayopplgst bilde. | falge Trimble (2014) ble forste versjon av systemet tatt i bruk i
2011 og var i stand til & overvake et omrade pa 16 kvadratkilometer. Versjon to ble tatt i bruk i
2014 og bestar av 368 individuelle kamerasensorer som produserer et samlet bilde pa 1,8
gigapixler. Dette gjer den i stand til & overvake et omrade pa hele 100 kvadratkilometer.
Kombinert med Persistics-systemet skal dette systemet kunne detektere og fglge tusenvis av
objekter samtidig. Det er dessuten mulig & hente ut og felge 65 separate videutsnitt, noe som gjer

at bildet kan betjene mange brukere samtidig (Anthony, 2013).
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Persistics og Gorgon Stare er utviklet for starre klasse 111 UAV-systemer og slik sett ikke
aktuelle for Raven-systemene Norge har i dag. Det er imidlertid ogsa utviklet tracking-lgsninger
for de mindre systemene. Et eksempel er «Kestrel Land MTI» som er tilgjengelig for Raven
(AeroVironment, 2015a). Spesifikasjonene tyder pa at systemet har enklere funksjonalitet, men i
hovedsak opererer etter samme prinsipp. Det viser uansett at slike systemer er tilgjengelige ogsa
for stridstaktiske systemer som Norge benytter. | fglge den ene respondenten bruker ikke Norge
slike tracking-lgsninger i UAV-systemene i dag. Han hadde erfaring med lignende lgsninger fra

F16, men de kunne bare fglge objekter som farst var merket av brukeren.

Det er ikke gitt at tracking-lgsninger vil ha stor betydning for evnen til situasjonsbevissthet i de
norske UAV-systemene slik disse benyttes i dag. L@sningenes nytte avhenger av hvor godt de
fungerer under ulike forhold, i hvor stor grad oppdraget gjar det hensiktsmessig a fokusere pa
bevegelige objekter og av den menneskelige operatgrens individuelle preferanser og mening.
Lite erfaring med slike lgsninger tyder pa at det norske UAV-miljget har mangelfullt grunnlag til
a kunne gi et godt svar pa nytteverdien i dag. Samtidig er det viktig a fastholde at dette er tidlige
versjoner av lgsninger som er gjenstand for kontinuerlig utvikling. Satsningen pa slike lgsninger
i USA viser forventninger om at disse kan fa stor betydning for evnen til situasjonsbevissthet i
UAV-systemer. Det er et godt argument for at Norge bar falge utviklingen ngye og lgpende
vurdere om slike lgsninger ogsa kan bidra til & forenkle oppgavene til de norske UAV-
operatgrene.

4.2.3 Automatisert «tagging» av video

Nytteverdien av sensordata oppstar nar dataene tolkes og omdannes til informasjon som kan
gjares tilgjengelig for andre. Respondentene pekte pa at det & overfare store datamengder
ufortolket bade slaser tid og tar opp ungdig kommunikasjonskapasitet. Av den grunn er det ofte
hensiktsmessig at den som betjener en sensor tolker dataene og sender videre rapporter som
sammenfatter informasjonen andre trenger. Samtidig er dette svert utfordrende nar
tidsperspektivet er kort. | verste fall er resultatet at situasjoner endrer seg far UAV-operatgrene
rekker & rapportere inn sine analyser. Et alternativ er enkel, automatisert analyse av
sensordataene, for eksempel automatisk «tagging» av en videostrgm med metadata. Metadata
kan i den sammenheng vere alt enkle til avanserte beskrivelser av innholdet i datastremmen, for

eksempel informasjon om tid, sted/posisjon, identifiserte objekter etc.

Som en av respondentene papekte er verdien av slike metadata at sensorinformasjonen i etterkant

blir teknisk sgkbar. Lagret i et historisk arkiv vil en slik lgsning apne for at brukere med et
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informasjonsbehov aktivt kan sgke opp og laste ned video og bilder etter behov. A «tagge» slike
data manuelt er imidlertid sveert ressurskrevende. Ressursbesparelsen kan derfor veere stor

dersom dette kan gjgres automatisk ved bruk av maskiner.

Respondentene pekte pa at omfanget av sensordata som samles inn er stigende, bade i Norge og i
NATO. Mye tyder pa at utfordringene med slike analyseoppgaver vil gke og skape behov for at
stadig mer av behandlingen kan utfgres av maskiner. | det minste konkluderte general David A
Deptula pa denne maten da han forsto hvor kraftig informasjonsmengdene fra sensorsystemene
gkte under operasjonene i Afghanistan og Irak: «...Making this automatic is an absolute must»
(Magnuson, 2010).

Ny teknologi kan gi slike muligheter. Den tidligere nevnte Persistics-algoritmen kan for
eksempel lagre data om ulike objekters posisjoner slik at operatgren i etterkant kan gjere oppslag
for & se hvor de befant seg pa bestemte tidspunkt (Heller, 2011, s. 9). Det er ogsa startet forsgk
for & se hvordan kunstig intelligens kan utnyttes til mer avansert videoanalyse. Et eksempel er
det amerikanske «Mind’s Eye» prosjektet finansiert av den amerikanske forskningsinstitusjonen
DARPA? (Ackerman, 2011). Formalet med dette prosjektet er & ga et steg videre enn tracking-
systemene, sa maskinene ikke bare identifiserer objekter i en videostram, men i tillegg er i stand
til & beskrive hva som skjer ved & kunne identifisere ulike handlinger (Ackerman, 2011). Forsgk
med lignende teknologi har vist lovende resultater, for eksempel har Facebooks utviklet en
«Video Al» som i falge selskapets egne opplysninger er i stand til & gjenkjenne 487 ulike

sportsgrener fra videoklipp (Constine, 2015).

Det nevnte «Mind’s Eye» prosjektet befinner seg i en startfase og hensikten er i forste omgang a
bruke systemet pa bakken og ikke med luftsensorer. Sa langt finnes det derfor ingen klare svar pa
hvilken nytte slike lgsninger har for evnen til situasjonsbevissthet, serlig i UAV-systemer som
norske Raven. Respondentene nevnte ogsa at Norge har hatt egne forsgk med videoanalyse i regi
av P7802 som ikke ga konkrete resultater. Utfordringene respondentene selv har skissert tyder
likevel pa at dette er et omrade der behovet for automatisering er sa stort at spgrsmalet ikke er
om, men i hvilken utstrekning teknologien kan utnyttes. Det gir ogsa grunn til & forvente at

denne teknologien vil styrke evnen til situasjonsbevissthet.

% Defense Advanced Research Projects Agency
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4.2.4 Styrket felles situasjonsbevissthet gjennom robotisering

Analysen i pkt. 4.1.4 fant klare tegn pa at informasjonsutveksling og samhandling i tilknytning
til UAV-systemene ikke foregar sa bredt og uhindret som NBF-konseptet legger opp til. UAV-
lagene statter primaert enheter fra egne styrker og informasjonsutvekslingen skjer hovedsakelig
nasjonalt, pa lavere taktisk niva. Samtidig tyder tilbakemeldingene pa at samhandlingen pa dette
nivaet fungerer godt, noe som kan ha sammenheng med at enhetene dette gjelder har god trening
I samhandling og informasjonsutveksling fra gvelser hjemme og kan kommunisere godt uten at

dette setter store krav til teknisk infrastruktur.

Like fullt tyder dette pa et betydelig potensiale for & forbedre evnen til felles situasjonsbevissthet
pa et overordnet niva. | denne oppgaven er imidlertid spgrsmalet om robotisering kan bidra til &
lgse dette. Resultatene viste at hindringene for gkt modenhet besto i alt fra mangel pa systemer,
manglende teknisk infrastruktur, manglende vilje til & dele informasjon (serlig mellom nasjoner)
til manglende kunnskap om hvordan informasjon kan sammenstilles og utnyttes effektiv. Slike
hindringer dreier seg om helt andre utfordringer enn begrensninger i operatarenes eller

analytikernes kognitive kapasitet og kan ikke avhjelpes gjennom gkt robotisering.

Det finnes mange argumenter for gkt robotisering, men kjernen i de fleste av disse er at mer
intelligente enheter er mer robuste mot kommunikasjonsbrudd og kan redusere behovet for
informasjonsutveksling. Det kan veere viktig i mange situasjoner, men har liten betydning for
evnen til felles situasjonsbevissthet. Samtidig har roboter et stort potensiale for effektiv
samhandling med hverandre. De kan utrustes med felles sprak og identisk kognitiv kapasitet.
Dvs. helt identiske mentale modeller og «<mgnstre», noe som gjer at de vil trekke ut den samme
informasjonen fra det samme datasettet og forsta en situasjon pa ngyaktig samme mate. Dermed
ville de veert i stand til & danne felles situasjonsbevissthet seg imellom sveert raskt. Dette blir
likevel en lite realistisk tilneerming slik tilstanden er i dag. Som fglge av manglende
standardisering og utbygd infrastruktur tilsa analysen i pkt. 4.1.4 at enhetene som samhandler ma
ha stor evne til fleksibilitet. Bade i forhold til spraket og begreper som benyttes og i forhold til
tilgjengelige kommunikasjonsmidler. Roboter er i utgangspunktet mindre egnet til & takle slike
utfordringer enn mennesker. Funn fra draftingen i pkt. 4.2 peker dessuten pa at mennesker
fremdeles i lang tid vil matte ta ansvar for den tyngre delen av analysen og tolkningsarbeidet.
Dermed er det ogsa mennesker som vil ha behov for 8 kommunisere med hverandre, komme til

enighet og danne felles situasjonsbevissthet.
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En bedre utbygd nettverksinfrastruktur kunne gitt nye muligheter for bruk av roboter. Et
eksempel er det nevnte Gorgon Stare sensorsystemet. Det gjar en enkelt UAV-plattform i stand
til & overvake et sveert stort omrade. Da det kan hentes svaert mange uavhengige bildestrammer
fra et slikt system, kunne det dekket informasjonsbehovet til mange enheter samtidig. Det
forutsetter midlertid en infrastruktur som binder enhetene sammen og evne og vilje til a dele
informasjon pa denne maten. Politisk vilje synes a vare til stede, noe som ble illustrert ved
beslutningen om a opprette et permanent felles JISR-system pa NATO-mgtet i Wales (De Silva,
2015). Om ikke annet er det et godt utgangspunkt for a ta fatt pa de gvrige utfordringene som i

dag hindrer den effektive informasjonsdelingen og samhandlingen NBF-konseptet legger opp til.

Oppsummert er det lite som tyder pa at robotisering vil kunne bidra til forbedret felles
situasjonsbevissthet slik situasjonen er i dag. Det kan imidlertid endre seg hvis Forsvarets
modenhetsniva i NBF styrkes. Det krever i sa fall flere tiltak. Bade en bedre og mer robust felles
nettverksinfrastruktur og sterkere evne og vilje til & utnytte denne til samhandling og
informasjonsutveksling enn tilfellet er i dag.

4.3 Tiltak for & forberede robotisering

Den foregaende diskusjonen har pekt pa tre konkrete omrader der robotisering kan utnyttes til
forbedret situasjonsbevissthet. Mulige bruksomrader vil imidlertid veere i kontinuerlig endring i
takt med at ny teknologi utvikles og blir tilgjengelig. Det viktigste er derfor ikke a finne de beste
svarene pa hvordan teknologien kan utnyttes pa kort sikt, men heller & forsta hvilke tiltak
Forsvaret ma iverksette for & vaere i stand til & identifisere og utnytte mulighetene teknologien gir

etter hvert som de oppstar.

Et viktig utgangspunkt i den sammenheng er a gke kunnskapen og forstaelsen om hva den norske
konteksten er. Det forutsetter en ny tilnerming til innsamling, forvaltning og lagring av
sensordata siden disse i liten grad tas vare pa i dag. Det innebarer at dataene ma samles inn og
lagres med en bevissthet i forhold til hvilken kontekst de er relevante for og hvilken informasjon
som kan, og som ikke kan hentes ut fra dem. For a lykkes med dette er det viktig at denne
prosessen styres av fagpersonell som har kompetanse pa analyse og kan gjare slike vurderinger.
Her er UAV-operatarene en viktig ressurs. Med sin kompetanse har dette personellet de beste
forutsetningene for a identifisere oppgaver som har ngdvendig forutsigbarhet og struktur til &
kunne utfgres av roboter. Samtidig er det de selv som skal styre «loopenx i fremtiden og ha

hovedansvaret for situasjonsbevisstheten systemene leverer. Det tilsier at de for egen del ma ha



inngaende kunnskap om hvilken statte eventuelle roboter i systemet kan levere, hvilken
informasjon de kan bista med under ulike kontekstuelle betingelser og hvilke svakheter og

usikkerheter denne er heftet med.
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5 Konklusjon

Denne oppgaven har utforsket hvordan robotiseringsteknologi kan utnyttes til bedret
situasjonsbevissthet i norske UAV-systemer. Det omfatter bade evnen til situasjonsbevissthet i
systemet isolert og evnen til felles situasjonsbevissthet nar systemet samhandler med andre som
del av NBF.

Undersgkelsen ble metodisk sett gjennomfart i tre steg. Farst en innledende teoridel som
tydeliggjorde definisjoner, konsepter og forutsetninger som sto sentralt i oppgavens tema.
Deretter ble det samlet inn data for & avklare hvordan Norge benytter UAV-systemer i dag,
hvordan situasjonsbevissthet dannes i dem, hvilke faktorer som pavirker dette arbeidet og hvilke
utfordringer som er forbundet med dette. Avslutningsvis ble det utfart en analyse av innsamlede
data for a avdekke hvilke utfordringer den kognitive kapasiteten i et UAV-systemet ma kunne
handtere og hvilke egenskaper dette krever. Funnene fra denne analysen ble benyttet som
utgangspunkt for a drgfte hvordan robotisering kan utnyttes til forbedret situasjonsbevissthet i

NBF. Resultater og funn fra dette vil bli kort oppsummert her.

Teoridelen i oppgavens andre kapittel viste at evne til situasjonsbevissthet pavirkes av en rekke
faktorer, bade eksterne og situasjonsbetingede, men framfor alt individuelle kognitive
egenskaper hos individet som skal tolke og forsta. Evne til 2 oppna felles situasjonsbevissthet
sammen med andre enheter krever i tillegg modenhet innen informasjonsdeling, samhandling og
delegering av beslutningsmyndighet. Teoridelen ble avsluttet av en gjennomgang av UAV-
systemer og robotisering. Her ble begrepet robotisering definert som det & utruste UAVer med
prosessorkraft som gjer dem i stand til 4 overta kognitive oppgaver fra mennesker. Det ble ogsa
pekt pa kriterier for & vurdere om oppgaver er egnet for roboter og redegjort for rammefaktorer

som pavirker hvordan robotisering kan utnyttes.

Oppgavens tredje kapittel redegjorde for innsamlede data. De viste hvordan Norge benytter
UAV-systemer i dag, hvordan situasjonsbevissthet dannes i dem, hvilke faktorer som pavirker
dette arbeidet og hvilke utfordringer som er forbundet med dette. Grunnlaget for a finne svar pa
disse spgrsmalene var en serie intervjuer med personell som har erfaring fra ulike roller tilknyttet
norske UAV-systemer. Norge disponerer kun sma, stridstaktiske UAV-systemer av typen Raven.
Dette er stridstaktiske systemer som typisk betjenes av en enkelt operatar og skal gi personell pa
bakken forbedret situasjonsbevissthet ved a fungere som «eleverte kikkerter».

Svarene viste at evne til situasjonsbevissthet i disse systemene er en kompleks oppgave som

avhenger av en rekke kontekstuelle faktorer og setter store krav til kunnskap og forstaelse.
Operatgrene ma kunne motta et oppdrag, forsta hva det betyr og hvilken informasjon ulike
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aktgrer har behov for som resultat av dette. De ma ogsa ha ngdvendig kunnskap om UAV-
systemets kapasitet, egenskaper og egen kompetanse til 4 avgjere om oppdrag er gjennomfarbare
og evne til & si fra til sjefen nar dette ikke er tilfelle. | tillegg ma operaterene ha ngdvendig
kompetanse til & analysere og tolke sensordataene innenfor den aktuelle konteksten. Det kan bety
kunnskap om egen styrkers operasjonsmgnster, kunnskap om ulike kulturer, ulike geografiske
omrader med varierende klima og topografi, og kunnskap om ulike motstandere med varierende

operasjonsmgnster.

Sett opp mot NBF-konseptet tyder svarene pa at Forsvaret har forholdsvis lav modenhet innen
nettverksbasert samhandling og informasjonsutveksling. En av arsakene er manglende
ledelsesinvolvering, noe som illustreres av at det fremdeles ikke er utarbeidet et konseptuelt og
doktrinelt grunnlag som beskriver hvordan systemene skal benyttes. Det ble ogsa pekt pa
manglende systemer og infrastruktur for & dele informasjon med andre enheter og manglende
standardisering, blant annet av utdannelses- og kompetansekrav til operaterene i UAV-
systemene. | tillegg tydet tiloakemeldingene pa en mangelfull forstaelse av sammenhengen
mellom ansvar, myndighet og informasjonsbehov. Dette svekker evnen til & dele informasjon pa
tvers av enkeltsystemer og evnen til 8 sammenstille informasjonen til felles situasjonsbevissthet
pa et aggregert niva. UAV-lagenes hovedfunksjon er imidlertid a stgtte andre enheter i samme
avdeling pa lavere taktisk niva. Pa dette nivaet tyder svarene pa at samhandling og

informasjonsutveksling fungerer godt.

Oppgavens fjerde kapittel foretok farst en analyse av de innsamlede dataene for & avdekke hvilke
utfordringer den kognitive kapasiteten i et UAV-systemet ma kunne handtere, og hvilke
egenskaper denne ma ha for & kunne danne situasjonsbevissthet, bade enkeltvis og gjennom
samhandling i NBF. Denne analysen viste at den kognitive kapasiteten i et UAV-system ma ha
bred kunnskap og forstaelse om en rekke faktorer. Bade for a kunne utfare analysearbeidet og for
a kunne tolke oppdragsbeskrivelser og omsette disse i informasjonsbehov. Denne kunnskapen og
forstaelsen ma veere tilpasset konteksten oppdragene skal utfares i. Selv med en solid
kunnskapsbase vil det uansett vaere behov for evne og vilje til kontinuerlig lzering. Det er ogsa
viktig med evne til & takle stress, hgy kompleksitet og hay arbeidsbelastning. Lav modenhet
innen nettverksbasert samhandling og informasjonsutveksling setter ogsa store krav til
fleksibilitet. Bade i form av evne til & kommunisere med enheter som bruker et annet sprak,
andre begreper og har et annet kompetanseniva, og i forhold til & kunne utnytte ulike

kommunikasjonsmidler alt etter hva som er tilgjengelig.
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Resultatene fra denne analysen ble deretter benyttet som utgangspunkt for a drgfte hvordan
robotisering kan utnyttes til forbedret situasjonsbevissthet. Funnene fra dette viser at fokus i
farste omgang bar rettes mot a benytte roboter til oppgaver som styrker evnen til
situasjonsoppfattelse, det laveste nivaet av situasjonsbevissthet. Hovedarsaken er at oppgavene
pa dette nivaet er mer regelstyrte og mindre kunnskapskrevende enn oppgaver innen
situasjonsforstaelse og situasjonsprediksjon. Det gjer slike oppgaver mer egnet for roboter. |
tillegg viser forskning at mange menneskelige feilhandlinger skyldes nettopp mangelfull
situasjonsoppfattelse. Dermed ligger det et stort gevinstpotensial i & styrke evnene pa dette
nivaet.

Oppgaven pekte ut noen konkrete omrader der gkt bruk av robotisering kan bidra til forbedret
situasjonsoppfattelse. En mulighet er automatiserte navigasjonslgsninger. Dette er et indirekte
tiltak som ikke innebarer at maskinene stgtter tolkningen direkte. Imidlertid vil slike systemer
kunne avlaste de norske UAV-operatarene slik at de selv kan vie stgrre del av egen
oppmerksomhet mot tolkning og analyse. Et annet alternativ er tracking-lgsninger, noe som betyr
at maskinene identifiserer og falger bevegelige objekter i et bilde. Drgftingsdelen viste at det
allerede finnes slike lgsninger som stgtter sensorene i Raven-systemet, noe som tyder pa at dette
er et tiltak som kan realiseres pa forholdsvis kort sikt. Pa lengre sikt er det ogsa sannsynlig at
enklere tolkningsoppgaver kan settes bort til robotene, noe som ble illustrert ved henvisning til et

amerikansk utviklingsprosjekt som arbeider med dette.

Pa kort sikt ligger uansett ikke gevinsten ved robotisering i at behovet for menneskelige
operatgrer forsvinner, men i at de avlastes ved at roboter overtar de enkleste, mest rutinepregede
og forutsigbare oppgavene. Gjennom dette kan operataren i stgrre grad rendyrke egen
kompetanse og fokusere sin oppmerksomhet mot den mer kompetansekrevende delen av
analysearbeidet. Utnyttet pa riktig mate er dette tiltak som vil styrke evnen til

situasjonsbevissthet.

Det viktigste er imidlertid ikke a svare pa hvordan teknologien kan utnyttes i dag eller de
narmeste arene. Mulige bruksomrader vil veere i kontinuerlig endring i takt med at ny teknologi
utvikles og blir tilgjengelig. Det er langt viktigere at Forsvaret er i stand til & identifisere og
utnytte disse mulighetene nar de oppstar.

Dersom robotisering skal styrke evnen til situasjonsbevissthet ma analysekompetanse kunne
uttrykkes eksplisitt ved hjelp av algoritmer, slik at de kan utfgres av maskiner. Disse algoritmene
ma beskrive mgnstrene og sammenhengene som gjer det mulig & hente informasjon ut fra

sensordataene som samles inn. Resultatdelen i oppgaven viste at evne til 4 avdekke og forsta
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disse manstrene krever kompetanse tilpasset den konkrete konteksten. For eksempel erfarte de
norske UAV-operatgrene som dro til Afghanistan at de matte tilegne seg ny kunnskap om en
rekke faktorer fer de kunne tolke effektivt i de nye omgivelsene. Dette pa tross av grundig
trening og oppleering i forkant. Teoridelen viste dessuten at det er behov for tilgang pa store
datagrunnlag til test og verifikasjon av algoritmene. Det gjelder uavhengig av om algoritmene
forhandsdefineres av mennesker eller utvikles automatisk ved bruk av kunstig intelligens.
Ettersom tolkningsutfordringene er sa kontekstuelt betinget er det dessuten avgjerende at dataene

er representativt for konteksten maskinene skal benyttes i.

Som fglge av dette peker oppgaven pa to tiltak som vil vaere avgjgrende dersom robotisering i

UAV-systemer skal kunne utnyttes til bedret situasjonsbevissthet i NBF.

For det forste er det ngdvendig med en ny tilngerming til innsamling, forvaltning og lagring av
sensordataene. Det er disse dataene som beskriver den norske konteksten Forsvaret har behov for
a kunne etablere situasjonsbevissthet i. Dermed er det informasjonen som kan hentes ut fra disse
dataene som er sentral nar Forsvaret skal bygge kompetanse innen analyse i egne omgivelser.
Ved utvikling av ny robotiseringsteknologi er det derfor ogsa disse dataene som ma brukes som
grunnlag ved test og verifikasjon av algoritmene. Det er viktig at datainnsamlingen gjares
strukturert, med bevissthet i forhold til hvilken kontekst dataene er relevante for og hvilken
informasjon og kunnskap som kan hentes ut fra dem. En slik tilneerming vil kreve store endringer
siden Forsvaret i liten grad lagrer sensordataene som samles inn i dag. | den forbindelse er det
viktig & presisere at tilgang pa historiske sensordata har verdi langt ut over trening av roboter.
Farst og fremst gir de en forstaelse av hva som er normalsituasjonen i norske omgivelser, noe
som gjer det enklere & identifisere det unormale og som derfor kan ha stor betydning for evnen

til situasjonsbevissthet under framtidige operasjoner.

Lagring av sensordata med tilhgrende informasjon kan ogsa styrke evnen til felles
situasjonsbevissthet og dermed samhandlingen i NBF. Arsaken er at informasjon og kunnskap
uttrykkes eksplisitt og deles. Det vil gjere det lettere for ulike individ & fa en felles
kunnskapsbase og forforstaelse, noe som ogsa styrker evnen til felles situasjonsbevissthet.
Funnene i oppgaven har vist at Forsvaret ikke har den ngdvendige modenheten til & utnytte disse
mulighetene i dag. Derfor er det viktig at Forsvaret fortsetter sin utvikling av NBF i samsvar med
planen Forsvarssjefen har lagt.

For det andre ma arbeidet med informasjonsforvaltning stattes av et fagmilje som har
kompetanse pa UAV-systemene, men farst og fremst kompetanse pa sensorene, pa den norske

konteksten og pa hvordan slike systemer kan bidra til situasjonsbevissthet for andre operative
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enheter. Her er det viktig a bygge videre pa kompetansen som UAV-operatgrene har tilegnet seg
i dag. Det er dette personellet som har det faglige grunnlaget for & vurdere hvilke sensordata det
er behov for & samle inn, hvordan disse skal kategoriseres og hvilken informasjon de kan gi. |
tillegg har dette personellet det beste utgangspunktet for a vurdere utfordringene med og nytten
av a sette bort ulike oppgaver og funksjoner til roboter. Det er ogsa disse operatgrene som i
overskuelig fremtid skal styre «loopen» og ha hovedansvaret for situasjonsbevisstheten
systemene leverer. Det tilsier at de ma ha inngdende kunnskap om hvilken stgtte eventuelle
roboter i systemet kan levere, hvilken informasjon de kan bista med under ulike forhold og

hvilke svakheter og usikkerheter denne er heftet med.

Denne oppgaven har fokusert pa utfordringene med a etablere situasjonsbevissthet i UAV-
systemer, men mange av disse utfordringene er like relevante for bemannede systemer.
Forsvarets egentlige behov er informasjon og situasjonsbevissthet. Sensorene utgjer verktgyene
for a skaffe informasjonsgrunnlaget og en UAV er bare en av flere alternative plattformer for a
bringe sensorene dit det er behov for dem. Kombinasjonen av plattformer og systemer som er
hensiktsmessig for & dekke dette behovet vil endres over tid. Bade som fglge av nye teknologiske
muligheter og som fglge av endrede strategiske valg. Tiltakene for & styrke
informasjonsforvaltningen og de tilhgrende fagmiljgene ma ta hgyde for dette og bygge
kompetanse med et bredest mulig perspektiv. Det vil gi Forsvaret best mulige forutsetninger for
a styrke evnen til situasjonsbevissthet i et framtidig NBF.
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Vedlegg A Forkortelser

AGS — Alliance Ground Surveillance

AIS — Artificial Intelligence System

AWACS — Airborne Warning and Control System

BML — Bestemmelser for Militer Luftfart

BMS — Battle Management Systemet

DARPA — Defense Advanced Research Projects Agency
DOTMLPFI - Doctrine Organization Training Materiel Leadership Personell and Facilities
EBN — Etterretningsbataljonen

FAC — Forward Air Controller

FFOD — Forsvarets fellesoperative doktrine

IMINT — Imagery Intelligence

IR — Infrared

ISR — Intelligence, Surveillance and Reconnaissance

JISR — Joint Intelligence Surveillance and Reconnaisance

MC — Military Committee

N2C2M2 — NATO NNEC Command and Control Maturity Model
NBF — Nettverksbasert Forsvar

NNEC — NATO Networked Enabled Capability

NOBLE — Norwegian Battlelab and Experimentation

NORISTAR — Norwegian Intelligence, Surveillance, Target Acquisition, and Reconnaissance
OODA — Observ Orient Decaid and Act

PRT17 — Provincial Reconstruction Team

SAS — Studies Analysis and Simulation

STANAG - Standardization Agreement

RPA — Remotely Piloted Aircrafts

ROE — Rules of Engagement

TADMUS — Tactical Decision-Making Under Stress

TIC — Troops In Contact
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UAYV — Unmanned Aerial Vehicles
WAAS — Wide-Area Airborne Surveillance
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Vedlegg B Respondentoversikt

Respondent A: Offiser fra Luftforsvaret. Lang arbeidserfaring med nettverksbasert operasjoner
(NBF) og som operatgr og instruktar for UAV-systemer. Helikopterpilot med erfaring fra

analysearbeid.

Respondent B: Offiser fra Luftforsvaret. Lang arbeidserfaring som operatgr og instrukter for
UAV-systemer. Tidligere karriere som jagerpilot. Har bidratt til oppbyggingen av Forsvarets
fagmiljg pa UAV-systemer og i utviklingen av UAV-systemene gjennom deltakelse i ulike

prosjekter og utredninger.

Respondent C: Offiser fra Heeren. Arbeidserfaring som instrukter og operater for UAV-

systemer. Operativ erfaring med UAV-systemer fra gvelser og skarpe operasjoner i utlandet.

Respondent D: Offiser fra Luftforsvaret. Arbeidserfaring som instrukter og operatar for UAV-
systemer og fra sensor- og analysearbeid tilknyttet andre plattformer. Fagutdannet innen bilde-
og videoanalyse. Operativ erfaring med UAV-systemer fra gvelser og skarpe operasjoner i

utlandet.

Respondent E: Offiser fra Luftforsvaret. Jagerpilot. Lang arbeidserfaring med nettverksbaserte
operasjoner (NBF) bade nasjonalt og i NATO. Operativ erfaring fra gvelser og skarpe

operasjoner i utlandet.



Vedlegg C Intervjuguide

Hvordan kan robotisering i UAV-systemer utnyttes til bedret situasjonsbevissthet i NBF?
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Faser

Intervju spgrsmal

Formalet

Fase 1

Innledning og oppvarming (15 min)

Hvem er jeg:

Mehra M Steinmo. Jobber i FLO IKT SPA (Sikker
Platform avdeling) pa Kolsas. Gjennomfarer
avsluttende semester av Stabs- og Masterstudiet.

Bakgrunn og hensikt med oppgaven og intervjuet:
Utforske robotisering og situasjonsbevissthet som
tema. Beskrive kort hva situasjonsbevissthet er:

Grunnen til at jeg intervjuer deg er at jeg gnsker a
forsta hvordan man oppnar situasjonsbevissthet i
UAV-systemer og hva som er/kan veere utfordringene
med & overlate slike oppgaver til roboter.

Tid:
Vil gjerne hare det du har & si om temaet, men av
praktiske arsaker gvre grense pa mellom 1-1,5 timer.

Konfidensialitet:

Som nevnt far opptaket startet. Jeg tar opp dette
intervjuet, men anonymiserer enkeltpersoner, person
A, B osv. Hendelser/Case kan ogsa anonymiseres.

Begreper:
Har sendt e-post med forklaring av hvordan jeg
definerer situasjonsbevissthet i oppgaven.

Kort fortalt dreier situasjonsbevissthet seg om a
oppfatte en situasjon riktig, forsta hva det betyr og
hvordan situasjonen vil utvikle seg videre. Med
begrepet robotisering mener jeg at oppgaver overfgres
fra mennesker til roboter.

(Viktig sa intervjuer og respondent/respondent har en
felles referanseramme og mest mulig likt
utgangspunkt).

Om intervjuobjektet:

Kan du kort fortelle om din rolle og eventuell operativ-
/ovelseserfaringer i denne? Eventuelt hvilke typer
UAV-systemer har du erfaring med?

Las prat
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Apne sparsmél-historiefortelling (20 min)

Fase 2 Rike historier innen det
Situasjonsbevissthet — de gode og darlige predefinerte temaet
eksemplene
Kan du gi eksempel pa en situasjon fra en operasjon Rettede sparsmal (neste
eller gvelse der dere fikk god situasjonsbevissthet? fase) styrer samtalen i
Tilsvarende, kan du gi eksempel pa en situasjon der stgrre grad og kan
dere hadde darlig situasjonsbevissthet. begrense informasjonen

som samles inn. Ved &
Hvorfor fikk man god/darlig situasjonsbevissthet i ha en dpen del kan det
dette tilfellet? dukke opp informasjon
som ellers ikke hadde
Hvilken betydning fikk dette for handlinger og kommet fram.
reaksjonsevne?
Hva gjer det lett eller vanskelig a fa god
situasjonsbevissthet?
Benyttes roboter/kunstig intelligens ved etablering av
situasjonsbevissthet innen din funksjon i dag?
Hvis ja, hvordan og hvilken betydning har det for
situasjonsbevisstheten?
(Erfaringer og eksempler kan vere fra situasjoner der
man opererte alene, men erfaringer fra tett
samhandling med andre er serlig interessant)
Rettede spgrsmal (30 min)
Fase 3 Rettet datainnsamling

(Na over til mer avgrensede spgrsmal. Jeg vil etter tur
stille sparsmal til hver av de tre nivaene som
situasjonsbevissthet bestar av, situasjonsoppfattelse,
situasjonsforstaelse og situasjonsprediksjon)

Spersmalene under rettes mot deg i din rolle (operatar,
ansvarlig for billed/video-analyse osv). Har du erfaring
fra flere roller er det fint med svar som tar med begge
deler)

Farst Situasjonsoppfattelse

Hvordan far dere situasjonsoppfattelse i UAV-
systemer? Hva er viktig for deg for a kunne oppfatte
en situasjon riktig? Hva ma du falge med pa og
observere? Hvordan gjer du det?

Nar er det lett og vanskelig & oppfatte en situasjon
riktig? Hvorfor er det slik?

Hvis ikke besvart allerede - Hvilke sensordata eller

mot de forhands-
definerte faktorene

Formalet er & sikre
informasjon om forhold
som er vesentlige for &
besvare oppgaven.
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data fra andre kilder baseres situasjonsoppfattelsen pa?
I hvilken form er disse dataene? (prikk pa et kart, lyd,
stillbilder/foto, video,...)

Hvilken betydning har individuelle evner, egenskaper
for evnen til god situasjonsoppfattelse?

Hvilken betydning har erfaring, trening og opplaring
for god situasjonsoppfattelse? (Det er utfordrende for
roboter a leere. Nar vet de hva som er rett og ikke, hva
som skal lzeres og ikke?)

Hvordan kan slik kompetanse overfgres til andre?

Brukes roboter/kunstig intelligens i dag, eventuelt
delvis, i arbeidet med a etablere situasjonsoppfattelse i
UAV-systemer? Hvordan vil du beskrive graden av
autonomitet? (man in/on/out of the loop)

Hvis ja, hvordan og hvilken betydning har det for
evnen til situasjonsoppfattelse?

Situasjonsforstaelse

Hvordan dannes situasjonsforstaelse i UAV-systemer?
Hva er viktig for & tolke observasjoner/sensordata pa
riktig mate?

Hva er utfordringene med dette?

Hvilken betydning har individuelle egenskaper og
evner?

Hvilken betydning har erfaring, trening og oppleering?
Hvordan kan slik kompetanse overfares til andre?
Brukes roboter/kunstig intelligens i dag, eventuelt
delvis, i arbeidet med a etablere situasjonsforstaelse i
UAV-systemer? Hvordan vil du beskrive graden av

autonomitet? (man in/on/out of the loop)

Hvis ja, hvordan og hvilken betydning har det for
evnen til situasjonsforstaelse?

Situasjonsprediksjon
Gitt din rolle i et UAV-system. Hvordan klarer du &
forutse hvordan en situasjon utvikler seg?

Hva er utfordringene med a dette?
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Hvilken betydning har individuelle egenskaper og
evner?

Hvilken betydning har erfaring, trening og opplaering?
Hvordan kan slik kompetanse overfgres til andre?

Brukes roboter/kunstig intelligens i dag, eventuelt
delvis, i arbeidet med situasjonsprediksjon i UAV-
systemer? Hvordan vil du beskrive graden av
autonomitet? (man in/on/out of the loop)

Hvis ja, hvordan og hvilken betydning har det for
evnen til situasjonsprediksjon?

Samhandling, informasjonsutveksling og
beslutningsmyndighet

Ved fellesoperasjoner/Joint (bade om det er nasjonalt
og internasjonalt): Hvilken betydning har samhandling
og informasjonsutveksling for evnen til a etablere
felles situasjonsbevissthet? (Felles situasjonsbevissthet
er det alle ma forsta pa samme mate for a kunne
samhandle og opptre koordinert)

I en slik sammenheng som du har erfaring fra. Har du
opplevd at manglende evne, vilje eller myndighet til
samhandling og informasjonsutveksling har veert et
problem?

Basert pa din erfaring, ved fellesoperativ samhandling,
nar er felles situasjonsbevissthet viktig og nar er det
mindre viktig?

Hvordan og i hvilken form utveksles informasjon/data
som grunnlag for felles situasjonsbevissthet?

Nar man kommuniserer med andre. Hvilken
informasjon utveksler man. Er det ra sensordata, en
situasjonsoppfattelse en situasjonsforstaelse eller en
situasjonsprediksjon?

Er ulik tolkning av data/informasjon et problem?

Fase 4

Avslutning (5 min)

Tusen hjertelig takk for ditt bidrag!

Jeg kommer til & ga gjennom intervju-opptaket na de

neste dagene. Haper det er ok om jeg sender deg noen
oppfalgingssparsmal i etterkant hvis jeg lurer pa noe.

Oppsummer, evt. dele
fortolkninger, for
eksempel fra andre
intervju




Vedlegg D Respondentvalidering
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Takk igjen for dine bidrag som informant og svar pa sparsmal i etterkant. Det har vaert stille fra meg en stund.
Arbeider med analyse/dreft som tar en del tid.

Vedlegger innholdet fra Resultatkapittelet. Det jeg tar med i oppgaven blir hvertfall ikke mer detaljert enn dette.
Mulig jeg forkorter litt og endrer oppsett.

Dere som har vaert informanter er som avtalt anonymisert. Du er oppfart som Informant A. Fint om du kan se

over om sitater og opplysninger fra deg henger pa greip. Hvis du har mulighet til 4 se pa detilgpet av uken 53
hadde det vaert fint.
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Klikk et bilde for 3 vise oppdateringer for sosialt nettverk og e-postmeldinger fra denne personen. W
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