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RESUMEN

La presente investigacion centra su estudio en la necesidad de incluir la gestion
de riesgos de tecnologias de la informacion (TI) en las universidades privadas
de la regién Lambayeque, el diagndstico aplicado a una muestra de seis sobre
once universidades detect6 que estas no implementan gestion de riesgos o no
la implementan de una manera efectiva, ademéas determiné que los conceptos
de gestion de riesgos de TI no son conocidos a nivel de la gerencia de TI,
condicionando una respuesta reactiva ante situaciones adversas en los servicios
importantes soportados por TI, con la posibilidad de generar pérdidas
econdémicas y deterioro de imagen ante la comunidad universitaria.

Se plante6 como objetivo general: contribuir a la generaciéon de valor en los
procesos académicos y administrativos soportados por TI en las universidades
privadas de la regiéon, formulando un modelo de gestion de riesgos de TI
basados en metodologias y estandares adaptados, que posea caracteristicas de
simplificaciéon de procesos y flexibilidad adaptadas al contexto de las
universidades.

El modelo se valid6 por juicio de expertos midiendo su confiabilidad aplicando
el alfa de Cronbach y la concordancia de su contenido en base a Kendall.

El modelo validado se aplico a un caso de estudio para una universidad privada
de la region, identificando 73 riesgos, siendo 11 categorizados como alta
prioridad en base a la valoracion de su apetito y tolerancia, se plantearon
estrategias de tratamiento con 5 proyectos aplicados a monitorear y revisar que

la gestion de riesgos logra contribuir a la generacién de valor.



ABSTRACT

This research focuses its study on the need to include IT risk management in
private universities of the Lambayeque region. The diagnosis applied to a
sample of six of the eleven universities in the region found that these ones do
not implement risks management or at least they do not implement it
effectively, in addition it was determined that the concepts of IT risk
management are not known at the level of IT management which determines
a reactive response face to adverse situations in the important services
supported by IT, with the possibility to generate economic and image loss in
front of the university community.

The research had as a main purpose to contribute to value creation in academic
and administrative processes supported by IT in private universities in the
region, developing an IT risk management model based on methodologies and
adapted standards, having simplification processes characteristics and
flexibility adapted to the context of universities.

The model was validated by expert judgment measuring reliability using
Cronbach's alpha as well as the consistency of its content based on Kendall.
The validated model was applied to a case study for a private university in the
region identifying 73 risks 11 of which were categorized as high priority based
on the assessment of their appetite and tolerance. Treatment strategies were
raised with five projects intended to monitor and check that risk management

does contribute to value creation.



INTRODUCCION

En el presente trabajo de investigacion se propuso un modelo de gestiéon
de riesgos aplicado en las universidades privadas.

A pesar que existen diversos estandares de gestion de riesgos que
definen modelos de trabajo, no tratan directamente un contexto académico
universitario.

En el contexto de las universidades privadas, se reconoce la importancia
de las tecnologias de informacion (TI) para mejorar los procesos, sin embargo,
como resultado de la realidad problematica analizada en las universidades
privadas, éstas no han dimensionado la necesidad de una efectiva gestion de
riesgos, dado que no se presenta una guia estructurada aplicada al contexto que
establezca procedimientos claros, sea por desconocimiento, ausencia de
conocimiento, o no se aplican los conceptos de gobierno y gestion de riesgos
para valorar de manera precisa los costos de reposicidon, reparaciéon o
administracion de recursos de TI.

En el contexto internacional, las organizaciones que manifiestan alta
rentabilidad, consideran a las TI como el soporte de sus transacciones para dar
una respuesta efectiva a la continuidad de los procesos. Ademas, estan
convencidas que la administracion de riesgo empresarial es un proceso
realizado por el consejo directivo, la administraciéon y el personal.

También afirman que la administracion de riesgos debe ser aplicado en
el establecimiento de estrategias de toda la empresa, disefiada para identificar

eventos potenciales que puedan afectar a la entidad y administrar los riesgos
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para proporcionar una seguridad e integridad razonable referente al logro de

objetivos. Segiin Romeral (2008), en el entorno competitivo actual, la posesion

de tecnologia no supone por si misma una ventaja competitiva para las
empresas, es la gestion de las tecnologias la que puede hacer la diferencia, pero
con especial énfasis en la gestion de los riesgos derivados de su uso. ISO

31000:2009, menciona que para un efectivo gobierno empresarial, se debe

tener como base los conceptos de calidad alineado al mismo.

La gestion de riesgos contribuye con la generacion de valor,
minimizando los costos de afrontar situaciones adversas que amenazan los
procesos de negocio, evitando tomar decisiones reactivas no planificadas para
superar estas situaciones.

Los riesgos, estan presentes en todas las actividades organizacionales,
pero cuando algin evento que amenace el logro de los objetivos de la
organizacion se manifiesta, no se debe improvisar posibles soluciones. La
gestion de riesgos tiene por finalidad detectar oportunamente los riesgos
organizacionales que puedan afectar la generacién de valor, generando
estrategias para controlar fuentes de riesgos antes que ocurra, al identificar los
riesgos de manera oportuna este puede convertirse en una ventaja estratégica
en el sector. La gestion de riesgos provee beneficios a la organizacion: Hace la
organizacion mas segura, siendo consciente de sus riesgos, logra la mejora
continua de sus procesos internos, aprovecha oportunidades de negocio y da
estabilidad a la organizacion en un entorno cambiante.

En el analisis de la situacion problematica de las universidades privadas
de la region Lambayeque, se identificé que:

e En la evaluacion del gobierno de TI, se desconocen los riesgos de TI,
relacionados a la entrega de resultados, pudiendo generar costos no
previstos en el ciclo de vida de los activos, lo que ha provocado la aparente
falta de transparencia en la propuesta de inversiéon en la organizacion y
discrepancias entre lo presupuestado al inicio del ciclo de vida del activo y el

costo total de propiedad al finalizar el mismo.
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e La gestion de riesgos no se implementa o se implementa de manera
empirica, tomando decisiones de ultima hora para afrontan situaciones
adversas, generando pérdidas de productividad por interrupcion de
servicios por periodos que pueden ir desde un dia (cuando los materiales de
repuesto existen en el mercado local/nacional), hasta varias semanas (si los

materiales existen en mercados internacionales).

¢ No se tiene claro cuales son los procesos de negocio soportado por TI que

son afectados cuando un riesgo se materializa sobre los activos de TI.

En base a la realidad problematica descrita en el apartado anterior, se
plante6 la siguiente pregunta ¢De qué manera se podria contribuir a la
generacion de valor de los procesos de negocio soportados por TI en las
Universidades Privadas de la Regién Lambayeque?

Para proponer una alternativa de solucion, desde la perspectiva
tecnologica se busco gestionar de forma efectiva los riesgos, reconociendo y
dimensionando el impacto que puedan tener sobre los procesos, actividades de
negocio, asi como en la infraestructura de TI, para potenciar la capacidad de
respuesta inmediata en la continuidad del servicio brindado.

Desde el punto de vista economico se define que el modelo permitio
gestionar los riesgos de TI asegurando la continuidad de los procesos, sin
afectar las operaciones econdmicas y operativas en las Universidades Privadas
de la Region Lambayeque, haciendo los riesgos mas visibles, permitiendo
adoptar acciones de prevencion, generando la aprobacion y compromiso de los
directivos. Desde el punto de vista cientifico, se plante6 el disefio de
contrastacion pre test en la etapa diagnostica - de post test validando el Modelo
de Gestion de Riesgos de TI desarrollado, adaptado a los estandares requeridos,
se formul6 la elaboracién y posterior evaluacion basado en indicadores, como
el nivel de integracion, nivel econémico, indice de impacto, y nivel de capacidad
de respuesta frente a un riesgo materializado en las Universidades Privadas de
la Regién Lambayeque, probado en el caso de estudio de una Universidad
Privada de la Region.
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Con respecto a la justificacion social, el modelo permiti6 brindar
informacién a los miembros de la alta direccién de cada institucién sobre la
importancia de desarrollar una efectiva gestiéon de riesgos, para contribuir en
la generaciéon de valor. La gestion de riesgo contribuye en la continuidad,
eficiencia y eficacia de los procesos, generando satisfaccion por los servicios
recibidos, promoviendo la mejora constante, que surge de las necesidades
propias del giro del negocio y no por las amenazas o vulnerabilidades que
surjan por una equivoca gestion de las TI.

Teniendo como referencia lo anteriormente expuesto se plantea la
hipotesis: Con la implementacion de un modelo de gestion de riesgos de
Tecnologias de Informacion basado en estdndares adaptados a las TI, que
soportan los procesos de negocio se contribuye a la generacion de valor en las
Universidades Privadas de la Region Lambayeque.

De la hipdtesis se desprende la variable Independiente definida como
Modelo de Gestion de Riesgos de Tecnologias de Informacién basado en
estandares adaptados a las TI que soportan los procesos. Como variable
Dependiente se propuso contribuir a la generaciéon de valor en las

Universidades Privadas de la region.
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Aumentar el nimero
de riesgos detectados
por proceso de
negocios para una
oportuna toma de
decisiones

Ficha de
monitoreo y
revision

Numero de riesgos detectados por
procesos de negocio después de la
aplicacion del modelo - Ntmero de
riesgos detectados por procesos de
negocio antes de la aplicacion del
modelo

de gestion de riegos

propuestos a partir

de la aplicacion de
modelo.

Incrementar el nivel Encuesta Nivel porcentual de actitud proactiva
porcentual de actitud después de la aplicacién del modelo
proactiva respecto al — Nivel porcentual de actitud
nivel de impacto en proactiva antes de la aplicacion del
los procesos modelo
afectados como
resultado de la
gestion de riesgos de
TI en la institucion.
Incrementar el Ficha de Numero de proyectos propuestos de
namero de proyectos proyecto gestion de riesgos después de la

aplicacion del modelo — Numero de
proyectos propuestos de gestion de
riesgos antes de la aplicacion del
modelo

Tabla 1: Indicadores y operacionalizacion de variables

Objetivo General:

Contribuir a la generacién de valor en las universidades privadas de la region,

a través de la implantacion del modelo de Gestion de Riesgos basado en

estandares adaptados a las TI que soportan los procesos de negocio.

Objetivos Especificos:

e Aumentar el nimero de riesgos detectados por proceso de negocio, para

disminuir la frecuencia de interrupcion de los procesos, generando

informacién oportuna para la toma de decisiones,

e Incrementar el nivel porcentual de actitud proactiva respecto al nivel de

impacto en los procesos afectados como resultado de la gestion de

riesgos de T1I en la institucion, disminuyendo costos innecesarios.

e Incrementar el nimero de proyectos propuestos para el monitoreo y

revision peridodica permitiendo una efectiva gestion de riesgos que

promuevan decisiones de caracter proactivo.
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CAPITULO I: MARCO TEORICO CONCEPTUAL

1.1. Antecedentes del problema

Segiin Romeral y Torres (2008), las tecnologias de la informacioén tienen
gran relevancia en el mercado y considera que los riesgos tecnolégicos son un
punto critico por ser posibles desencadenantes de riesgos operacionales, por lo
que propone que una efectiva gestion de riesgos es un proceso ciclico que
incluye analisis y priorizacion de riesgos de manera periodica para asegurar la
continuidad de los procesos.

La presente tesis, toma este antecedente como soporte a la propuesta
que se plantea desde un aspecto empresarial, para adaptarlo en el ambito
educativo superior universitario, buscando establecer un modelo adaptado,
que asegure en el soporte de tecnologias, la funcionalidad, eficiencia y eficacia
permanente de los procesos académico - administrativos que contribuya a la
generacion de valor en las universidades privadas de la region.

DeMarco y Lister (2003) quienes argumentan que “Los sistemas
vigentes que permiten cambiar el mundo conllevan muchos riesgos; sin
embargo, el retorno de la inversion es enorme”. Por lo que Pastor (2010)
concluye en su investigacion que cada uno debe saber como manejar el riesgo;
para cuyo efecto, debe incluir en sus procesos, la manera de identificar las
fuentes de riesgo, cuantificar los pardmetros de riesgo y finalmente desarrollar

planes, los cuales serian requeridos para manejar los mismos.
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Este antecedente es una referencia para la presente investigacion, en la
medida que permita establecer la importancia de proponer un modelo que
oriente a los stakeholders en la identificacion de riesgos, valorar los parametros
adaptados al contexto de la educacion superior universitaria con respecto a los
procesos que son soportados por las tecnologias de informacion, asi como los
costos que significa el no gestionarlos correctamente.

La tesis Moncayo (2014), con el titulo “Modelo de evaluacion de riesgos
en activos de TIC’s, para pequefias y medianas empresas del sector
automotriz”, esta investigacion hace una evaluacion de las pequenas y
medianas empresas, reconociendo que no se conocen de forma clara los riesgos
a la que estd sometida su organizacion, parte de ellas aplican planes de
contingencia a nivel empresarial, pero no cuantifican sus activos y el riesgo por
cada uno de ellos. Por esta razon este antecedente propuso la creaciéon de un
modelo de evaluacion de riesgos, basado en las metodologias Magerit, Octave
y normas NIIF (Normas Internacionales de Informacion Financiera), el mismo
que aport6 a las empresas una manera de obtener informaciéon sobre los
riesgos, amenazas, y protecciones que se deben considerar para evitar y tomar
medidas de prevencion oportunas y adecuadas.

Con respecto a este antecedente, permite evaluar un modelo aplicado a
pequenas y medianas empresas, siendo las universidades de la region
encajadas en la clasificacion de mediana empresa, facilitando parametros de
medicion que podrian ser aplicados en el modelo propuesto.

Es importante medir el impacto econdémico derivado de la caida de
servicios de TI. Algunos de los factores que permiten medir este impacto son:
Costos de Inactividad de los empleados o pérdidas por productividad, pérdidas
por detencién de las operaciones, incumplimiento de acuerdos de nivel de
servicios (SLA) y el impacto en la marca por pérdida de confianza.

Las organizaciones cada vez son mas conscientes de los impactos que les
pueden generar los riesgos referentes a las TI. Es frecuente que empresas de
diversos sectores econémicos reporten pérdidas debido a fallas o ataques sobre

sus servicios de TI que afectan seriamente su reputacion.
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En este articulo se muestra estdndares y normas que se debe considerar
al realizar un andlisis de riesgos, posteriormente explic6 como utilizar una
metodologia y la articulacion en el proceso de gobernabilidad de TI para
desarrollar en forma exitosa este tipo de iniciativas.

En el articulo de investigacion denominado “Metodologia y gobierno de
la gestidon de riesgos de tecnologias de la informacion” escrito por Gomez
(2011), se realiz6é un analisis de como las organizaciones son cada vez mas
conscientes de los impactos que les pueden generar los riesgos referentes a las
TI, dado que las empresas de diversos sectores econémicos han reportado
pérdidas debido a fallas y/o ataques sobre sus servicios de TI, los cuales han
afectado su reputacion y su solidez financiera como consecuencia de los
mismos. Segln este analisis existen dos pilares fundamentales para realizar el
andlisis de riesgos: los estandares y normas, de un lado, y las metodologias
adecuadas a cada negocio, de otro; los cuales por si mismos no aseguran el
éxito, sino la articulacion de estos en el contexto de la aplicacion que se desea
analizar.

En este articulo se deja en claro que la gestion de riesgos, no es la
panacea a las necesidades de la organizacién, ya que siempre existira un riesgo
remanente y latente en sus procesos de mision critica, sin embargo, no es
suficiente dicha articulacion si no se cuenta con un gobierno de TI que
establezca en forma clara las directrices estratégicas para llevar en forma
exitosa estos procesos de analisis de riesgos, que permitan establecer
el liderazgo, la organizacion y la definiciéon de los lineamientos a seguir, con
miras a sostener sus procesos de mision critica bajo una cultura organizacional.

1.2. Marco teoérico conceptual

1.1.1. 2.1. Gobierno

Segin Alfaro (2008) “El gobierno asegura que se evaliian las
necesidades, condiciones y opciones de las partes interesadas para
determinar que se alcanzan las metas corporativas equilibradas y

acordadas; estableciendo la direccion a través de la priorizacion y la
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toma de decisiones; y midiendo el rendimiento y el cumplimiento
respecto a la direccion y metas acordadas.”

Segin ISACA (2012), menciona que “Durante la pasada década,
el término “Gobierno” ha pasado a la vanguardia del pensamiento
empresarial como respuesta a algunos ejemplos que han demostrado
la importancia del buen gobierno y, en el otro extremo de la balanza, a
incidentes corporativos a nivel global.”. Asi también, menciona que las
“Empresas de éxito han reconocido que el comité y los ejecutivos deben
aceptar las TI como cualquier otra parte importante de hacer negocios.
Los comités y la direccion tanto en funciones de negocio como de TI
deben colaborar y trabajar juntos, de modo que se incluya la TI en el
enfoque del gobierno y la gestion”.

Analizando los conceptos previos se concluye que gobierno
corporativo debe incluir a las tecnologias de la informaciéon como una

herramienta estratégica para una efectiva toma de decisiones.

1.2.2. Gobierno corporativo

El gobierno corporativo, segtin ISACA (2009): “es un conjunto de
responsabilidades y practicas usadas por la gerencia de una
organizacion para proveer direccion estratégica; de ese modo,
asegurando que las metas sean alcanzables, los riesgos sean tratados
adecuadamente y los recursos organizacionales sean utilizados

debidamente”.

1.2.3. Definiciones de gobierno de TI
Entre las definiciones mas importantes se destaca:
Segiin ISACA (2009) “El gobierno de TI es una estructura de relaciones
y procesos utilizados para dirigir y controlar que la empresa alcance
sus metas, dando valor agregado mientras balancea el riesgo en
comparacioéon al rendimiento en lo que respecta a TI y sus procesos”.
Segin la Asociacién Espainola de Empresas de Tecnologias de

Informacion, AEETI (2005), la norma ISO/IEC 38500, define el
17



gobierno de TI como: “El sistema mediante el cual se dirige y controla
el uso actual y futuro de las tecnologias de la informaciéon”,
distinguiéndose de la Gestion de TI, definida como “El sistema de
controles y procesos requeridos para lograr los objetivos estratégicos
establecidos por la direccion de la organizacion, sujeto a la guia y
monitorizacion establecidas mediante el gobierno corporativo™.

Segin el ISACA, COBIT (2012), lo define como: “Un enfoque de
gobierno que garantiza que las tecnologias de informaciéon y las
relacionadas soportan y habilitan la estrategia de la empresa y la
consecucion de las metas corporativa’.

Borghello (2001), en su trabajo de investigacion. “Seguridad
informatica sus Implicancias e Implementacion” para la definicion de
gobierno de TI comenta que es un “Conjunto de acciones que realiza el
area de TI en coordinacion con la alta direccion para movilizar sus
recursos de la forma mas eficiente en respuesta a requisitos

regulatorios, operativos o del negocio”.

1.2.4. Propésito del gobierno de T1

El proposito del gobierno de TI es alinear los esfuerzos de TI para
contribuir el logro de los objetivos de la empresa y la obtencion de los
beneficios prometidos. Adicionalmente, TI debe apoyar a la empresa al
aprovechar las oportunidades y maximizar los beneficios. Los recursos
de TI deben usarse responsablemente, y los riesgos relacionados con TI

deben ser gestionados de manera apropiada.
1.2.5. Riesgo

Segin la ISO 31000:20009, “el efecto de la incertidumbre en la

consecucion de los objetivos”.

1.2.6. Gestion de riesgos
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Segin COBIT 5 (2012), menciona que “Uno de los
objetivos de gobierno. Requiere reconocer un riesgo; evaluar su
impacto y probabilidad; y desarrollar estrategias, como, por
ejemplo, evitar el riesgo, reduciendo el efecto negativo de riesgo
y/o transfiriendo el riesgo, para gestionarlo en el contexto del

apetito de riesgo de una empresa’.

1.2.7. Estandares de riesgos
ISO 31000

La Organizacion Internacional de Estandarizacion ha
desarrollado el ISO 31000:2009 “Gestion de Riesgos. Principios
y directrices”. Se trata de una norma general, de aplicaciéon a
cualquier organizacién independientemente de tamafio o sector
y que no es certificable, pero proporciona una guia para los
programas de auditoria interna o externa. Las organizaciones que
la utilizan se pueden comparar sus practicas de gestion de riesgos
con un punto de referencia reconocido a nivel internacional,
proporcionando soélidos principios para la gestion eficaz y el
gobierno corporativo.

Al tratarse de una norma general la ISO/IEC 31000
(Organizaciéon Internacional de Estandarizacion/Comision
Electrotécnica Internacional) no establece directrices concretas
para el tratamiento de riesgos, sino que da orientaciones para la
implantacién de un sistema de gestion del riesgo que sea
compatible con los estandares de gestion de riesgos particulares
de cualquier sector.

Los riesgos que se presentan en las organizaciones pueden
tener consecuencias en el factor econdémico y reputacion
empresarial, asi como el medio ambiente, seguridad y resultados
en la sociedad. Por lo tanto, la gestion del riesgo efectivamente
ayuda a las organizaciones a un buen desempeno en un entorno

lleno de incertidumbres.
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El uso de esta norma puede ayudar a las organizaciones a
aumentar la probabilidad de lograr los objetivos, mejorar la
identificacion de oportunidad y amenazas, y dar una asignaciéon
y uso efectivo de los recursos para el tratamiento de riesgos.

ISO 31000:2009 esta estructurado en tres elementos
claves para una gestion de riesgos efectiva, transparente,
sistémica y creible:

e Principios de la gestion de riesgos.
e Marco de trabajo para la gestion de riesgos.

e Proceso de gestion de riesgos.

En primer término, una efectiva gestion de riesgos deberia
satisfacer una serie de principios:

eCrear y proteger valor para ayudar a alcanzar los objetivos de
la organizacion y mejorar su desempeifio.
eEstar integrada en los procesos de una organizacion. Hacer la
responsabilidad del riesgo una responsabilidad de cada gerente.
eSer parte de la toma de decisiones. La gestion de riesgo ayuda
a la toma de decisiones evaluando la informaciéon sobre las
distintas alternativas.
eTratar explicitamente la incertidumbre. Trata aquellos
aspectos de la toma de decisiones que no son ciertos, la
naturaleza de esa incertidumbre y cdbmo pueden solucionarse.
eSer sistematica, estructurada y oportuna. Contribuye a la
eficiencia y a la obtencion de resultados fiables.
eBasarse en la mejor informacion disponible. Los insumos del
proceso de gestion del riesgo estan basados en fuentes de
informacion fiables.

e Alinearse al contexto y al perfil de riesgo de la organizacion.
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eTener en cuenta factores humanos y culturales. La capacidad,
percepciones o intenciones humanas pueden facilitar o
dificultar el logro de los objetivos de la organizacion.

eSer transparente e inclusiva. Asegurar que la gestion sea
abierta, visible y accesible e involucrando a las partes
interesadas y responsables de la organizacion.

eSer dindmica, iterativa y sensible al cambio. La gestion de
riesgos debe ser capaz de detectar y responder a los cambios de
la organizacion y de su entorno.

eFacilitar la mejora continua de la organizaciéon. Las
organizaciones deberian desarrollar e implementar estrategias
para mejorar continuamente el enfoque de la gestion de riesgos.
Teniendo en cuenta estos principios, se pretende que las
organizaciones:

eIncrementen la probabilidad de alcanzar los objetivos trazados
eFomentar una gestion proactiva

eSean conscientes de la necesidad de identificar y tratar los
riesgos en toda la organizacion.

eMejoren la identificacion de las oportunidades y amenazas.
eCumplan con las exigencias legales y reglamentarias y las
normas internacionales.

eMejoren la confianza de los inversionistas.

eEstablezcan una base confiable para la toma de decisiones y la
planificacion de resultados.

eMejoren los controles.

eEfectivamente asignen y utilicen recursos para el tratamiento
de riesgos.

eMejorar la eficacia y eficiencia operativa.

eMejoren la salud y la seguridad, asi como la protecciéon del
medio ambiente.

eMejoren la prevencion de pérdidas y de manejo de incidentes.
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eReduzcan al minimo las pérdidas.
eMejoren el aprendizaje organizacional.

eMejoren la capacidad de resistencia de la organizacion.

La ISO 31000:2009 recomienda  desarrollar,
implementar, y mejorar de forma continua un marco de
referencia, cuyo proposito es integrar el proceso de gestion de
riesgos en la direccion, estrategia y planificacion, procesos,
politicas, valores y cultura de toda la organizacion.

El marco de trabajo sigue la estructura del ciclo de vida
PDCA, con una etapa previa de Mandato y Compromiso. La
norma establece una serie de mandatos que debe cumplir la
direccion de la organizacion para asegurar la efectividad de la
gestion de riesgos, asi como una planificacion estratégica y
rigurosa.

El proceso de gestion de riesgos consta de tres etapas:
establecimiento del contexto, valoracibn de riesgos y
tratamientos de los mismos. La parte mas importante es
establecer el contexto en el que trabaja la organizacion, para
conocer el entorno en el que la organizacién busca alcanzar sus
objetivos y asi poder gestionar, identificar, analizar, valorar y
tratar los riesgos que puedan suceder.

La ISO 31010, “Gestion del riesgo. Técnicas de evaluacion
de Riesgos” que ofrece directrices para la aplicacion de técnicas
sistematicas de evaluaciéon de riesgos, donde propone esta
clasificacion:

» Métodos basados en evidencias.
» Enfoques sistematicos del equipo.
» Técnicas de razonamiento inductivo.

Paralaidentificacion de los riesgos se debe tener en cuenta
la cadena del riesgo, tal como lo indica Miguel Angel Carmona

miembro de Instituto Andaluz de Tecnologia: “Un Riesgo esta
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siempre asociado a un suceso; el suceso puede tener una o varias
causas (o fuentes de riesgo), y de manera similar sus
consecuencias pueden implicar diferentes impactos. La
identificacion de un riesgo debe permitir comprender en cada
caso esta cadena, ya que esto facilita la posterior apreciacion del
riesgo, mediante el analisis de la probabilidad de ocurrencia y

de las consecuencias.”

1.2.8. Normas, estdndares, metodologias de Gestion de riesgos de
TI.
La norma ISO/IEC 27000: es el conjunto de estdndares
desarrollados o en fase de desarrollo por la Organizaci6on
Internacional de Estandarizacion y la Comision Electrotécnica
Internacional donde se proporciona un marco para la Gestion
de la Seguridad de la Informacion para cualquier tipo de
organizacion, publicada en su tercera edicion de 15 de Enero de
2014, recoge todas definiciones para la serie de normas de
27000, aportando las bases de la importancia de la
implementacion de un Sistema de Gestion de Seguridad de la
Informacion (SGSID); Introduccion, establecimiento,
monitorizacion, mantenimiento y mejora. Las normas incluyen:
ISO/IEC 27001: Publicada en octubre de 2005 y revisada
en septiembre de 2013, es la principal norma de la serie 27000,
contiene los requisitos del sistema de gestion de seguridad de la
informacion, basa sus origenes en la norma britanica anulada BS-
7799-2:2002. Esta norma enumera los objetivos de control y
controles que desarrolla en la ISO 27002:2005.
La aplicacion de todos los controles no son obligatorios
para las organizaciones que estén en desarrollando su SGSI pero
si deben argumentar solidamente la no aplicabilidad de los

controles no implementados.
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Muchos paises han adoptado esta norma a su entorno

como por ejemplo en Espafia UNE-ISO/IEC 27001:2007,
Colombia NTC-ISO-IEC 27001, Chile NCh-ISO27001, Pertt NTP-
ISO 27000, etc.
ISO/IEC 27002: Tiene su origen en la ISO 17799:2005 pero
publicada en Julio 2007 y revisado en Septiembre de 2013,
contiene la guia de buenas practicas que describe los objetivos de
control y controles recomendables en cuanto a seguridad de la
informacion.

Esta norma contiene 35 objetivos de control y 114
controles, que son agrupados en 14 dominios.

ISO/IEC 27003: Publicada en febrero de 2010, contiene
los aspectos criticos necesarios para el disefio e implementacion
un SGSI de acuerdo al ISO/IEC 27001:2005. Esta describe los
procesos de especificacion y disefio desde la concepcion hasta la
puesta en marcha de planes de implementacion, asi como el
proceso de obtencion de aprobacion por la direccion para
implementar un SGSI. Esta norma esti basada en los anexos B
de la norma Britanica BS 7799-2.

ISO/IEC 27004: Publicada en Diciembre de 2009. Esta
norma es una guia para el desarrollo y utilizacion de métricas y
técnicas de medida aplicables para determinar la eficacia de un
SGSI y de los controles o grupos de controles implementados
segun ISO/IEC 27001, que concreta como configurar el programa
de medicién, qué parametros medir, cufiado y como medirlos, y
ayuda a la empresas a crear objetivos de rendimiento y criterios
de éxito. La medicion de la seguridad aporta proteccion a los
sistemas de la organizacion y da respuesta a las amenazas de la
misma. Las etapas propuestas para esta norma son: seleccion de
procesos y objetivos de medicion, definicion de las lineas base,

recopilacion de Datos, Desarrollo de un método de medicion,
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interpretacion de los valores medidos y por ultimo la
comunicacion de los valores de medicion.

ISO/IEC 27005: Publicada en Junio de 2008 vy
actualizada a una segunda edicion en Junio de 2011. Esta norma
proporciona directrices para la gestion del riesgo en la seguridad
de la Informacion, apoyando los conceptos generales
especificados en la norma ISO/IEC 27001:2005 y est4 disefiada
para ayudar a la aplicacion satisfactoria de la seguridad de la
informaciéon basada en un enfoque de gestion de riesgos,
sustituyendo a las normas ISO/IEC TR 13335-3:1998 e ISO/IEC
TR 13335-4:2000.

Esta norma es aplicable a todo tipo de organizaciones que
tengan la intencion de gestionar los riesgos que puedan complicar
la seguridad de la informaciéon de su organizacién. Aunque no
recomienda una metodologia a seguir, esto dependera de una
serie de factores, como el alcance real del sistema de gestion de
seguridad de la informacion, o el sector comercial de la propia
industria.

Las organizaciones utilizaran el método que mejor se
adapte a su realidad para la evaluacion de riesgos. Esta norma
contiene:

e Prefacio.

e Introduccion.

¢ Referencias normativas.

e Términos y definiciones.

e [Estructura.

e Fondo.

e Descripcion del proceso de ISRM.

e [Establecimiento Contexto.

¢ Informacion sobre la evaluacion de riesgos de

seguridad (ISRA).
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e Tratamiento de Riesgos Seguridad de la Informacion.

¢ Admision de Riesgos Seguridad de la informacion.

e Comunicacion de riesgos de seguridad de informacion.

e Informacion de seguridad Seguimiento de Riesgos y

Revision.

La norma sirve para no tener dudas sobre elementos que
deben incluir toda buena metodologia de Analisis de Riesgo. El
estandar incluye seis anexos, entre caracter informativo y no
normativo, con orientaciones que van desde la identificacion de
activos e impactos, ejemplos de vulnerabilidades y sus amenazas
asociadas, hasta distintas aproximaciones para el analisis
distinguiendo entre analisis de riesgo de alto nivel y analisis
detallado.
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Metodologias
Las metodologias de Gestion de Riesgos de TI, establecen una
estructura de trabajo para desarrollar un orden secuencial y
formal que permita establecer resultados coherentes para en cada
contexto particular definir las necesidades diagnosticadas,
establecer las estrategias preventivas y asegurando la efectiva

generacion de valor de las Tecnologias de Informacion.

Figura 1: Ciclo de administracion de riesgos

conjunto de
expectativas

identificacién
valoracion del del riesgo

desempeno

ciclodela gﬁeld}cién
ing (P4 el riesgo
administracion del €59

monitoreo y riesgo
control del riesgo
valoracién de

los controles

mitigacion y control
del riesgo

Fuente: Deloitte Training

OCTAVE: (Operationally Critical Threat, Asset and
Vulnerability), Metodologia de Anélisis de Riesgos que se centra
en la seguridad de la Informacién, que establece la evaluacion
como una iniciativa de vital importancia generando una vision a
lo ancho de la organizacion proveyendo una base para mejorar a
partir de alli cada uno de los procesos. Se propone como una
técnica de planificacion y consultoria estratégica en seguridad
basada en el riesgo, con una vision enfocada en en tecnologia,

que tiene como objetivo los riesgos tecnoldgicos y el foco en los

27



temas tacticos, el objetivo de OCTAVE es el riesgo organizacional
y el foco son los temas relativos a la estrategia y a la practica.
Cuando se aplica OCTAVE: un pequeiio equipo de gente
desde los sectores operativos o de negocios hasta los
departamentos de tecnologia de la informacién (IT) trabajan
juntos dirigidos a las necesidades de seguridad, balanceando tres
aspectos: riesgos operativos, practicas de seguridad y tecnologia.
Por lo tanto ademés de la referencia en cuanto a la secuencia
légica de desarrollo, se orienta a los procesos, los cuales serian
evaluados en el esquema de contrastaciéon para validar el modelo

que en esta investigacion propuesta.

MAGERIT: Metodologia de Anélisis y Gestion de Riesgos
de los Sistemas de Informacion, desarrollada por el Consejo
Superior de Administracion Electronica, y publicada por el
entonces Ministerio de Administraciones Publicas de Espana,
hoy en dia Ministerio de Hacienda y Administraciones
Pablicas. La primera version se publico en 1997. En el 2012
introduce cambios con respecto al alineamiento con la normativa
ISO, buscando una integracion de las tareas de anélisis de riesgos,
normalizando actividades como el MAR - Método de Analisis de
Riesgos, PAR — Proyecto de Analisis de Riesgos, PS — Plan de
seguridad, dentro de un marco organizacional de gestion de
riesgos dirigido desde los 6rganos de gobierno, razoén por la que
se tomo6 como referencia para la presente investigaciéon. Como
otro punto relevante se tomoé en cuenta sus objetivos de
concientizar a los responsables de los sistemas de informacion de
la existencia de riesgos y de la necesidad de atajarlos a tiempo.
Ofrecer un método sistematico, adaptado al contexto de una
institucion privada universitaria, para analizar tales riesgos.
Ayudar a descubrir y planificar las medidas oportunas para

mantener los riesgos bajo control.
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RISK IT: Propuesta por ISACA, publica como un marco
de trabajo, para gestion de riesgos “The RISK IT Framework”, el
cual ha sido disefiado y creado principalmente como un recurso
educativo para los oficiales de informacion, la alta direccién y
administraciéon de TI.

El marco de RISK IT se basa en los principios de gestiéon
de los riesgos organizacionales (ERM), las normas y marcos como
COSO ERM 2 y AS/NZS 43603 y provee informacion acerca de
como aplicar estos principios a las TI. RISK IT aplica los
conceptos generalmente aceptados de los principales estandares
y marcos, asi como los principales conceptos de la gestiéon de
otros riesgos de TI, relacionados con las normas.

RISKIT es un marco de referencia para gestion de riesgos basado
en el valor y beneficios que la organizacion obtiene a través de las
iniciativas de TI. Se centra principalmente en la consecucion de
los objetivos de la organizacién y en la gestion de los riesgos que
causan la no obtencion de valor y sus beneficios, de igual manera
analiza el riesgo de no aprovechar las iniciativas y ventajas de TI.
Mientras los otros modelos se centran en eliminar los riesgos,
RISK IT contempla la posibilidad de tomar riesgos que pueden
traer beneficios a la organizacion, teniendo en cuenta que haya
un adecuado balance entre el Riesgo y el Valor para tomar ventaja
de TI.

Esta metodologia ha sido referenciada porque esta tomando en
cuenta que el Gobierno de TI se define como la estructura de
relaciones y procesos para dirigir y controlar la empresa hacia el
logro de sus objetivos, por medio de agregar valor, al tiempo que
se obtiene un balance entre el riesgo y el retorno sobre las TI y sus

Pprocesos.
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NIST SP 800-30: Guia de Gestién de riesgos para
sistemas de tecnologias de Informacion. En esta guia se define al
riesgo como el impacto negativo neto de la manifestacion de una
vulnerabilidad, considerando tanto la probabilidad y el impacto
de ocurrencia. La gestion de riesgos es el proceso de
identificacion de riesgos, evaluacion de riesgos por lo que se debe
tomar medidas para reducir el mismo a un nivel aceptable. Esta
guia proporciona una base para desarrollar un programa eficaz
de gestion de riesgos, que contiene tanto las definiciones y la
orientacion practica necesaria para evaluar y mitigar los riesgos
identificados dentro de los sistemas de TI. El objetivo final es
ayudar a las organizaciones a gestionar mejor los riesgos
relacionados con los procesos que son soportados por TI. Ademas
se ofrece informacién sobre la seleccion de controles. Estos
controles se pueden utilizar para mitigar el riesgo para mejorar la
proteccion de mision critica de la informacion y los sistemas
informaticos que procesan, almacenan y transportan dicha
informacion. Las organizaciones pueden optar por ampliar o
abreviar los procesos y medidas integrales que se sugieren en esta
guia, adaptarlos a su entorno y procesos relacionados con la
mision de gestionar los riesgos de TI.

Se plantean 3 objetivos:

1. Asegurar los sistemas que almacenan, procesan o transmiten
informacion organizacional.

2. Permitir la toma de decisiones efectiva en la gestion de riesgos
bien informados, para justificar los gastos que forman parte de
un presupuesto de TT; y

3. Ayudar a la administracién en autorizar (o acreditar) que las
sistemas de TI sobre la base de la documentacion respalden los

resultados de la realizacion de la gestion de riesgos.
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1.

CAPITULO II: MATERIALES Y METODOS

Tipo de estudio y disefo de contrastacion
Tipo de Estudio: Cuantitativa aplicada

1.1.Diseno de Contrastacion: Pre test — Post Test

Para el cumplimiento de los objetivos de la presente tesis, se
identificé como disefio de contrastacion el de tipo pre test — post
test; el mismo que permitird probar el planteamiento de la
hipotesis. Para esto se medira la variable dependiente a ser
utilizada (pre test), luego se efectiia una nueva medicion de la
variable dependiente en la informacion de las tecnologias de
informacion que dan soporte a los procesos académicos
administrativos de las universidades de la region (post test), y
finalmente la aplicacion de la variable independiente el Modelo
de Gestion de Riesgos basado en estdndares adaptados a las TI
utilizadas.

En la siguiente figura se detalla lo que se propone lograr en el
resultado del método de disefio pre test — post test.

Disefio de Contrastacion Pre-Test y Post-Test

GE = 01 X 02
Doénde:
GE = Grupo Experimental.
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1.2.

O1 = Contribuir a la generacién de valor en las Universidades
Privadas de la regi6n, antes aplicar el modelo de gestion de
Riesgos.

X = Modelo de Gestion de Riesgos basado en estdndares
adaptados a las TI que soportan los procesos

O2 = Contribuir a la generacion de valor en las Universidades
Privadas de la region, antes aplicar el modelo de gestion de
Riesgos, después de aplicar el modelo de gestion de Riesgos.

La comparacion mencionada, determinari, si las tecnologias de
informacion que soportan los procesos académicos
administrativos de las universidades privadas de la region,
contribuyen a la generacién de valor, determinado en base a:

o Aumentar el nimero de riesgos detectados por proceso de
negocio, para disminuir la frecuencia de interrupcion de los
procesos, generando informacion oportuna para la toma de
decisiones.

o Incrementar el nivel porcentual de actitud proactiva respecto
al nivel de impacto en los procesos afectados, como resultado
de la gestion de riesgos de TI en la institucion, disminuyendo
costos innecesarios.

o Incrementar el nimero de proyectos propuestos para el
monitoreo y revision perioédica permitiendo una efectiva
gestion de riesgos que promuevan decisiones de caracter

proactivo.

Poblacion, muestra de estudio y muestreo

» La poblacion considerada para esta investigacion tomd en

consideracion las wuniversidades privadas de la regién
Lambayeque, 11 al momento de la investigacion, sobre la cual se
aplico el calculo de la muestra, para la aplicacion de los

instrumentos disenados para la presente investigacion.
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» La poblacion considerada para esta investigacion en respecto al
caso de estudio de una universidad privada de la regién
Lambayeque, en la que se implant6 el Modelo de gestion de riesgos.

» Se tomaran como elementos de la poblacion a los directores a cargo
de las tecnologias de informacion que dan soporte a los procesos
de negocio académicos y administrativos de las universidades
privadas de la region.

» Cada uno de los procesos académicos que se gestionan en la
universidad, asi como los procesos administrativos, que son
soportados por las tecnologias de informacién instaladas.

» Los miembros de cada una de las unidades funcionales de la

Universidad.

1.3.  Meétodos, técnicas e instrumentos

Variable Técnicas Instrumentos
Contribuir a la generacién de valor en las | Encuesta Cuestionario
Universidades Privadas de la region. Entrevistas

Observaciéon | Documentos
Estratégicos

Tabla 2: Métodos, técnicas e instrumentos

2. Plan de procesamiento para analisis de datos

Para la obtencion de la informacién se us6 entrevistas y
aplicacion de encuestas, asi también el uso de la observacion, técnica
importante para la revision de documentacion estratégica.
Entrevistas:

Con los Directores de tecnologias de informacién, encargados de
determinar la situacion de la tecnologia de informaciéon que soportan los
procesos académicos administrativos de las universidades privadas de
la region.

Encuestas:
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Dirigido a los duefios de los procesos para obtener informaciéon
de funcionalidad de las tecnologias de informaciéon que soportan los
procesos de cada unidad funcional.

Observacion:

Permite tener una perspectiva de la documentacién estratégica
que reflejan las normativas con respecto a las tecnologias de
informacién que soportan los procesos de la organizacion.
Resultados:

Para la obtencién de los resultados se utiliz6 un programa
estadistico basico SPSS, también en Microsoft Excel, se realizd el
traslado de los datos de cada una de las encuestas realizadas con la
finalidad de obtener graficas que permitan visualizar la situacion actual
en la medicion de los porcentajes por indicador establecido en cada uno
de los objetivos especificos y su comportamiento mejorado, frente a la
aplicacion del Modelo de Gestion de Riesgos basados en estandares
adaptados a las TI, que soportan los procesos de la Universidad caso de
estudio

El Modelo de gestién de riesgos de TI basados en estandares
adaptados a las universidades privadas, previamente validado por juicio
de expertos que en cuanto a la confiabilidad del mismo, se obtuvo el 88%
de fiabilidad y por la concordancia entre los expertos respecto de los
contenidos, a través del método de Kendall obteniendo un parametro p
de 0.011. Ambos valores se encuentran dentro de los margenes validos
de aceptacion del modelo.

En el proceso de obtencion de la informacion, se tomé en cuenta
el rigor cientifico mediante la contrastacion de la hipotesis que plantea
contribuir a la generacion de valor de las universidades privadas de la
region por la validez del modelo y la aplicacion del mismo a un caso de
estudio, en una universidad privada de la region. Se hizo la medicion de
cada uno de los indicadores obteniendo resultados que respaldan el

logro del objetivo general de la tesis.
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Se aplicaron los criterios de ética en la obtencion de la
informacioén a través del consentimiento informado, por parte de los
encuestados, dado que se dio a conocer mediante documentos
presentados en sus instituciones, que la informacion brindada por ellos
persigue una finalidad netamente académica y se cuidara la

denominacién de su organizacion.
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CAPITULO III: RESULTADOS Y DISCUSION

En este capitulo se analizaron estandares y metodologias referentes a la gestion
de riesgos de tecnologias de la informacion, se identifico las siguientes fases
coincidentes, las cuales fueron adaptadas a las necesidades de la realidad en el
entorno académico de Universidades Privadas.

Figura 2: Estructura base del modelo de gestion de riesgos propuesto

tomando como referencia ISO 31000:2009:

Contextos internos.
Contextos axternos.

Clasificacidn de activos.
Dependencias de activos.
Valorizacién de activos.

Tablas de niveles de valorizacidn.
Identificacidn de riesgos.

Priorizacion de riesgos.

Valoracidn,
Indicadores de medicidn,
Medidas correctivas.
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Fases I - Establecimiento de contextos

La norma ISO 31000:2009 aporta informacion sobre el establecimiento
del contexto en la gestion del riesgo, con un caracter universal.

Segin Ramirez, A., Ortiz, Z. (2011) “El objetivo de esta etapa es conocer
a la organizacion para determinar que los puede afectar a nivel interno y
externo, que requieren proteger y de acuerdo a los recursos actuales como
podria darse esa proteccion para establecer el nivel de aceptacion de riesgo
al cual estan dispuestos, determinar los alcances y limitaciones existentes".

Por lo tanto se analiz6 los dos contextos de influencia para las
universidades privadas de la region Lambayeque, como se detalla a

continuacion:
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1. Contextos Internos

a) Cultural: Se define como el conjunto de conocimientos que permite
identificar las caracteristicas de las universidades privadas de la region
Lambayeque, para definir los escenarios de comportamiento en cuanto
a los actores que pertenecen al mismo, como son: estudiantes, docentes,
administrativos, padres de familia y autoridades.
Fuentes de informacion: Plan estratégico, vision, misioén, objetivos
estratégicos, principios rectores, organigrama de institucion, modelo

operativo empresarial, etc.

b) Partes internas involucradas: Se define como las interrelaciones que se
establecen entre cada uno de los actores del sistema, mencionados en el
punto anterior, dando lugar a los procesos soportados por las
tecnologias de informaciéon que definen la naturaleza de las
universidades privadas de la region Lambayeque, siendo estos
académicos y administrativos.

Fuentes de Informacién: Plan estratégico, vision, mision, objetivos
estratégicos, principios rectores, organigrama de institucion, modelo

operativo empresarial, etc.

c) Estructura: Se define como el conjunto de componentes
organizacionales de acuerdo a la funcion que se le asigna segun los
requerimientos de la institucion, que para el caso de instituciones
educativas de nivel superior son de tipo vertical por su estructuracion,
pero desde el sentido funcional es de forma transversal por su naturaleza
colaborativa.

Fuentes de Informacién: Organigrama de institucion
d) Recursos: Se define como el conjunto de activos que componen la

infraestructura tecnolégica que dan soporte a los procesos de las

instituciones de superior privadas como servidores, tecnologias de
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informacion, equipos de computo de escritorio o portéatiles, equipos de
red, sistema de proteccion eléctrica, etc.

Fuentes de Informacién: Inventario de infraestructura tecnologica.

e) Metas y objetivos: Se define como el conjunto de ideas rectoras de las
instituciones educativas superior privadas que apuntan a la calidad
educativa y a la acreditacion universitaria.

Fuentes de Informacion: Plan Estratégico.

2. Contextos Externos

a) Ambiente del negocio: es un conjunto de elementos existentes fuera de
las universidades privadas de la region Lambayeque que tienen el
potencial de afectar en su desempeno como las fuentes laborales de las
empresas que definen los perfiles de los egresados que requiere el
mercado, asi como las proveedoras de servicios e insumos.

Fuente de informacion: Lista de proveedores de servicios, convenios
establecidos con instituciones externas.

b) Social y cultural: es un conjunto de elementos referentes al estilo de vida,
el contexto geografico, demografico, etc. relacionado a los grupos de
interés como padres de familia, estudiantes, empresas, gobiernos locales
y otros organismos de la region.

Fuente de informacion: Datos censales, Informacion INEI, gobiernos
locales.

c) Reglamentos: son las exigencias legales y reglamentarias, donde los
riesgos de incumplimiento pueden poner en jaque a la organizacion,
como normas de acreditacion y el cumplimiento de estandares de
calidad.

Fuente de informacion: SUNEDU, SUNAT, INDECI, SUNARP,
INDECOPI, etc.

d) Competitivo: en un conjunto de elementos resultado del analisis de la

competencia directa, la cual puede afectar econémicamente como las

instituciones educativas de nivel superior de la region.
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Fuente de Informacion: Analisis FODA de la institucion.

e) Financiero: es un conjunto de elementos relacionados con la economia,

la situacion fiscal, las variaciones en los precios, evolucion de tasas de

interés, tasa de cambio, las distintas politicas fiscales y monetarias a

nivel nacional e internacional.
Fuentes de Informacion: INEI, BCR

f) Politico: es un conjunto de normas establecidas por un gobierno que

regula las actividades de las universidades privadas de la region, en

algunos casos las incentivan, y en otros casos las limitan, e incluso las

prohiben como la ley universitaria promulgada recientemente.

Fuentes de Informacion: Constitucion Politica del Pera

Fase I1 — Identificacion de activos

Esta fase tiene como objetivo determinar los activos que da soporte

a la operatividad de las universidades privadas de la region Lambayeque,

con sus caracteristicas, atributos y clasificacién en el entorno de las

universidades privadas de la regidon, permitiendo establecer las

dependencias entre los activos, valorar los activos con precision,

identificar y valorar los riesgos.

Fuentes de informacion: Inventario actualizado de infraestructura

tecnolbgica, mapa de procesos (lista de procesos) en el siguiente formato:

ftem

Lista de activos

Codificacion de Etiqueta

Num. de ftem

Nombre de Activo

Etiqueta de Activo

Tabla 3: Formato de lista de activos

Esta estructura

se formulado

recomendaciones de Magerit.

1. Clasificacion de activos:

tomando en cuenta las
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1.1. Procesos de Negocio

Etiqueta: [P]

Descripcion: Totalidad que cumple un objetivo 1util a la
organizacion, que agrega valor al servicio o producto alineados con la
visidn y objetivos estratégicos de la organizacion.

Hammer (2006): Un proceso es una serie organizada de
actividades relacionadas, que conjuntamente crean un resultado de valor
para el servicio o producto. En el caso de las universitarias privadas de la

region tienen prevalencia de caracter académico.

ftem | Activos Catalogo Procesos de Negocio Etiqueta
1 Proceso de Matricula [P_Mat]
2 Proceso de Gestion Académica [P_GAcad]
3 Proceso de Investigacion [P_Inv]
4 Proceso de Gestidén Curricular [P_GCur]
5 Proceso de Gestion de Biblioteca [P_GBib]
6 Proceso de Tutoria [P_Tut]
7 Proceso de Bienestar Educativo [P_BienEd]
8 Proceso de Gestion de Educacion [P_GEdCon]
Continua
9 Proceso de Gestion Virtual [P_GVirtual]
10 | Proceso de Gestion Convalidacion [P_GConv]

Tabla 4: Activos - Catalogo Proceso de Negocios
1.2.Servicios
Etiqueta: [S]
Descripcion: Funcion que satisface una necesidad de los usuarios.

Un servicio es un medio para entregar valor a los clientes, facilitando un
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resultado deseado sin la necesidad de que estos asuman los costos y
riesgos especificos asociados.

En el caso de las universidades privadas de la region se distingue
dos grandes agrupaciones de servicios de caracter académico y
administrativo.

En el caso del presente modelo se contemplan los servicios

prestados por el sistema:

ftem Activos Catalogo Servicio Etiqueta
1 Servicio Gestion Académica [S_GAcad]
2 Servicio Campus Virtual - Intranet [S_Intranet]
3 Servicio de Correo Electronico [S_Email]
4 Servicio Wifi [S_Wifi]
5 Servicio Acceso Internet [S_Internet]
6 Servicio Telefonia [S_Tel]
7 Servicio de Conferencias [S_Confe]
8 Servicios Audiovisuales [S_Audiov]
9 Servicio de Catéalogo Biblioteca [S_CatBib]
10 Servicio de Biblioteca en Linea [S_BibLinea]

Tabla 5: Activos - catalogo servicios

1.3.Aplicaciones
Etiqueta: [App]
Descripciéon: Conjunto de programas, instrucciones y reglas
informaticas que permiten dar soporte a un servicio necesario para un

proceso de negocio académico y administrativo.
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1 Sistema de Gestion de Base de Datos | [App_SGBD]

2 Sistema de Gestién Académica [App_GAcad]

3 Sistema de Gestion Administrativo | [App_GAdm]

4 Sistema de Gestiéon de Personal [App_GPer]

5 Sistema de Pensiones [App_Pens]

6 Sistema de Gestion de Investigacion | [App_GInv]

7 Sistema de Biblioteca [App_Bib]

8 Sistema de Tutoria [App_Tut]

9 Sistema de Finanzas [App_Fin]

10 | Sistema Logistica [App_Log]

11 Sistema de Gestién Continua [App_GCont]
12 | Sistema de Bolsa de Trabajo [App_Bolsa]

Tabla 6: Activos - catalogo de aplicaciones

1.4.Soporte de TI
Etiqueta: [Sop]
Descripcion: Infraestructura tecnologica que permite la

ejecucion de aplicaciones tratados en la seccion anterior.

1 Servidor Web [Sop_Web]
2 Servidores Base de Datos [Sop_BD]
3 Servidores de Seguridad [Sop_Seg]
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4 Servidores de Comunicacion [Sop_Com]

5 Dispositivos de Comunicacion [Sop_DisCom]

Tabla 7: Activos - catalogo soporte

2. Dependencia de activos:

En este apartado se identifican los activos y se establece una
relacion de dependencia. Para establecer la relacion de dependencia de
activos se debe tener en cuenta:

o Identificacion de activos: Se propone establecer las categorias
identificadas en la seccion anterior: Procesos de Negocio, Servicios de
TI, Aplicaciones y Soporte de TI, correspondiente a las instituciones
de tipo universitarias privadas.

o Establecer las lineas de dependencia: Esta actividad, permite
establecer las lineas de soporte entre categorias con respecto a los
activos, apoyando en la determinacion de los activos criticos y el

impacto que representaria de manifestarse el riesgo.
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Figura 3: Dependencia de activos

DEPENDENCIA DE ACTIVOS
PROCESOS DEL NEGOCIO

So—— N ]

SER Tl

AN

%Se®

SOPORTE DE

Soporte de TI Soporte de
servidores de servidores de

Soporte de Soporte de Soporte de
servidores de

base de datos

Soporte de

condicionamiento dispositivos de
servidores web

comunicacion ambiental comunicacion

seguridad

45



En la figura N°2 muestra el esquema propuesto de la relacion de
dependencias entre los activos agrupados en cuatro niveles: soporte TI,

aplicaciones, servicios de TI y procesos de negocio.

La propuesta determina la necesidad de ampliar la relacion de
dependencia a los procesos de negocio, que es el aporte de esta
investigacion, los estdndares sobre los cuales se ha construido proponen
solo dos niveles: software y servicios de TI. Los procesos de negocio
identifican también como parte importante de su desarrollo a las
personas y el uso que estas hacen de los activos, asi como la naturaleza
de las universidades privadas de la region Lambayeque, que seria un
factor que caracteriza el planteamiento de estrategias en la aplicacion de

gestion de riesgos.

3. Valoracion de activo

La valoracion de activos debe ser identificada desde una vision
TOP-DOWN, para asignar el valor de acuerdo al grado de importancia
teniendo en cuenta los criterios de disponibilidad, integridad y
confidencialidad con una valoracién cuantitativa y cualitativa.

Para el proceso de valoracion, se recomienda usar la Escala de
Likert, que permite medir grados de conformidad con respecto a los
criterios que se desean, para la disponibilidad, integridad vy
confidencialidad. Ademéas de establecer rangos de valoracién que en el
caso se establecio del 1 al 5, permitiéndonos tener la amplitud suficiente

para la valoracion.

Disponibilidad (D): Acceso a la informaciéon cuando se necesita.
Integridad (I): Exactitud y totalidad de la informacion
Confidencialidad (C): Informacion debe ser accedida sélo por las
personas autorizadas.

Matrices para la valoracion de riesgos:
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DISPONIBILIDAD (D)

VALOR CRITERIO

1 No aplica/No es relevante

2 Debe estar disponible al menos el 10% del
tiempo

3 Debe estar disponible al menos el 50% del
tiempo

4 Debe estar disponible al menos el 75% del
tiempo

5 Debe estar disponible al menos el 95% del

tiempo

Tabla 8: Valoracion de criterio de disponibilidad

INTEGRIDAD (I)
VALOR CRITERIO
1 No aplica / No es relevante
2 No es relevante los errores que tenga o la informacién que falte
3 Tiene que estar correcto y completo al menos en un 50%
4 Tiene que estar correcto y completo al menos en un 70%
5 Tiene que estar correcto y completo al menos en un 95%

Tabla 9. Valoracion de criterio de integridad

CONFIDENCIALIDAD (C)

VALOR

CRITERIO
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1 No aplica / No es relevante.

verian comprometidas

2 Dafios muy bajos, el incidente no trasciende del proceso afectado.

3 Dafios bajos, el incidente no trasciende del proceso afectado.

4 Los danos serian relevantes, el incidente implica a otros procesos

5 Los dafios serian catastroficos, la reputacion y la imagen de la institucion se

Tabla 10: Valoracion de criterio de confidencialidad

Se aplica el nivel de criticidad segin matriz en las tablas

propuestas. Los niveles de criticidad de los activos de TI se obtendran del

producto de las calificaciones realizadas para cada criterio de seguridad,

como se expresa en la ecuacion.

Nivel de Valoracion = Confidencialidad + Integridad + Disponibilidad

Aplicando en dicha ecuacién la siguiente valoracion clasificada de la

siguiente manera:

Rango | Valor Descripcién
1-3 1 Muy bajo MB
4-6 2 Bajo B
7-9 3 Medio M

10-12| 4 Alto A

13- 15| 5 | Muyalto MA

Tabla 11: Tabla de valoracidn de los niveles de criticidad de activos
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En esta fase, las areas de la institucion deben participar e

involucrarse para obtener un resultado lo més cercano posible a la

realidad, estableciendo matrices de valor para cada uno de los activos

identificados en la fase anterior para obtener resultados coherentes.

CUADRO DE VALORACION DE ACTIVOS

ACTIVO CRITERIOS
CATEGORI | CODIGO | DESCRIPCIO
A N C | D TOTAL
) ) Valoracién Descrip
. . L Valoracién | Valoracién Rangode| .
Etiqueta Codigo | Descripcion del ] o de . |cibn de
confidenciali de Valoraci6
Categoria activo activo disponibili valoraci
dad integridad n
dad 6n
Tabla 12: Ejemplo de cuadro de valoraciéon
CUADRO DE VALORACION DE ACTIVOS
ACTIVO CRITERIOS
< CATEGO| CODIGO
RIA DESCRIPCION C| I|D TOTAL
1 |[P] [P_Mat] Proceso de Matricula
[P_GAcad] |Proceso de Gestién
2 |[P] Académica
[P_Inv] Proceso de
3 |[P] Investigacion
[P_GCur] Proceso de Gestion
4 |[P] Curricular
[P_GBib] Proceso de Gestion de
[P] Biblioteca
6 |[P] [P_Tut] Proceso de Tutoria
[P_BienEd] |Proceso de Bienestar
7 .
[P] Educativo
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CUADRO DE VALORACION DE ACTIVOS

ACTIVO CRITERIOS
N CATEGO| CODIGO
RIA DESCRIPCION D TOTAL
8 [P_GVirtual] |Proceso de Gestion de
[P] Educaciéon Continua
[P_GVirtual]|Proceso de Gestion
9 [([P] Virtual
[P_GConv] |Proceso de Gestion
10 |[P] Convalidacion
[S_GAcad] |Servicio Gestion
11 |[S] Académica
[S_Intranet] |Servicio Campus Virtual
12 |[S] - Intranet
[S_Email] |Servicio de Correo
13 [S] Electrénico
14 |[S] [S_Wifi] Servicio WIFI
15 |[S] [S_Internet] |Servicio Acceso Internet
16 |[S] [S_Tel] Servicio Telefonia
17 |[S] [S_Confe] Servicio de Conferencias
18 |[S] [S_Audiov] [Servicios Audiovisuales
[S_CatBib] |Servicio de Catalogo
19 |[S] Biblioteca
[S_BibLinea]|Servicio de Biblioteca en
20 |[S] Linea
[App_SGBD]|Sistema de Gestion de
- [App] Base de Datos
[App_GAcad |Sistema de Gestion
22 [App] 1 Académica
[App_GAd
23 m] Sistema de Gestion
[App] Administrativo
[App_GPer] |Sistema de Gestion de
24 |[App] Personal
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CUADRO DE VALORACION DE ACTIVOS
ACTIVO CRITERIOS
N CATEGO| CODIGO
RIA DESCRIPCION D TOTAL
25 |[App] [App_Pens] |Sistema de Pensiones
[App_GInv] |Sistema de Gestion de
26 |[App] Investigacion
27 |[App] [App_Bib] |Sistema de Biblioteca
28 |[App] [App_Tut] |Sistema de Tutoria
29 ([App] [App_Fin] |Sistema de Finanzas
30 |[Appl [App_Log] |Sistema Logistica
[App_GCont |Sistema de Gestion
3 [App] ] Continua
[App_Bolsa] |Sistema de Bolsa de
32 [App] Trabajo
33 |[Sop] [Sop_Web] |Soporte Servidor Web
[Sop_Web] |Soporte de Servidores
34 |[Sopl] Base de Datos
[Sop_Seg] |Soporte de Servidores
35 |[Sop] de Seguridad
[Sop_Com] |Soporte de Servidores
36 |[[Sop] de Comunicacién
[Sop_DisCo |Soporte de Dispositivos
37 [Sop] m] de Comunicacién

Tabla 13: Cuadro valoracion de activos

Fase III - Analisis del riesgo

Segun la ISO (Guide 73:2009, 2009) es el proceso para comprender la
naturaleza del riesgo determinando su nivel, proporcionando la base para la
evaluacion y decisiones sobre el tratamiento del riesgo.

En esta etapa se recomienda utilizar técnicas como: analisis de procesos,

brainstorming, entrevistas, talleres de trabajo, benchmarking, cuestionarios,
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etc., que permitan identificar los riesgos de cada uno de los activos con sus

amenazas y vulnerabilidades.

Riesgo=P_F*1

Donde:
P_F: Representa dos acepciones; de contar con data historica que
establezca el valor estadistico, se denomina probabilidad, caso contrario
se denomina frecuencia de ocurrencia del riesgo. En ambos casos P_F
indica el nimero de veces que se puede materializar el riesgo.
I: Impacto, grado de afectacion del riesgo sobre los procesos de negocio

(revisar Mapa de dependencias de activos).

Tabla de niveles de valorizacion
Para el andlisis del riesgo se establece el nivel de impacto que

permitan describir el valor de este.

Nivel de impacto | Valor Descripcién
1-3 1 Muy bajo MB
4-6 2 Bajo B
7-9 3 Medio M
10 — 12 4 Alto A
13- 15 5 Muy alto MA

Tabla 14: Nivel de impacto

Ademas de la probabilidad o frecuencia de ocurrencia con su
respectiva descripcion, como se muestra en la Tabla N° 15.

Probabilidad o| Valor Descripcién de probabilidad
frecuencia
Cada varios 1 Muy poco MB
anos frecuente
Una vez al aho 2 Poco frecuente B
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Cuatro veces 3 Normal M
al afio
Mensualmente 4 Frecuente A
A diario 5 Muy frecuente MA

Tabla 15: Probabilidad o frecuencia de ocurrencia
Fuente: Basado en Magerit v3 libro I p.28

RANGO | NIVEL DE CRITICIDAD | DESCRIPCION

1-5 1 Bajo
6— 10 2 Medio
11— 25 3 Alto

Tabla 16: Categoria de riesgo

Se propone una estructura de semaforizacion que permita resaltar
mediante colores la clasificacion de los riesgos para ser identificados, de

manera rapida y amigable.

RANGO | NIVEL DE CRITICIDAD | DESCRIPCION | VISTA SEMAFORO

1-5 1 Bajo
6— 10 2 Medio
11— 25 3 Alto

Tabla 17: Categoria de riesgo semaforizado
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Codigo

Categoria

Nombre

de activo

Descripcién | vulnerabilidad
dela o1
amenaza 01
vulnerabilidad
02
vulnerabilidad
03
Descripcion
dela
amenaza 02 vulnerabilidad
04

Tabla 18: Ejemplo cuadro de analisis de riesgos.
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Nro.

Codigo activo

Activo

Amenaza

Vulnerabilidad

Impacto

Probabilidad

Riesgo

Nivel

Descripcion

Nivel | Categoria

Caod.
Riesgo

Nivel | Categoria

[P_Mat]

Proceso de
Matricula

[P_GAcad]

Proceso de
Gestion
Académica

[P_Inv]

Proceso de
Investigacion

[P_GCur]

Proceso de
Gestion
Curricular

[P_GBib]

Proceso de
Gestion de
Biblioteca

[P_Tut]

Proceso de
Tutoria

[P_BienEd]

Proceso de
Bienestar
Educativo

[P_GVirtual]

Proceso de
Gestion de
Educacion
Continua

[P_GVirtual]

Proceso de
Gestion
Virtual

10

[P_GConv]

Proceso de
Gestion
Convalidacion

11

[S_GAcad]

Servicio
Gestion
Académica
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Nro.

Codigo activo

Activo

Amenaza

Vulnerabilidad

Impacto

Probabilidad

Riesgo

Nivel | Descripcion

Nivel

Categoria

Caod.
Riesgo

Nivel | Categoria

12

[S_Intranet]

Servicio
Campus
Virtual -
Intranet

13

[S_Email]

Servicio de
Correo
Electrénico

14

[S_Wifi]

Servicio WIFI

15

[S_Internet]

Servicio
Acceso
Internet

16

[S_Tel]

Servicio
Telefonia

17

[S_Confe]

Servicio de
Conferencias

18

[S_Audiov]

Servicios
Audiovisuales

19

[S_CatBib]

Servicio de
Catélogo
Biblioteca

20

[S_BibLinea]

Servicio de
Biblioteca en
Linea

21

[App_SGBD]

Sistema de
Gestion de
Base de Datos

22

[App_GAcad]

Sistema de
Gestion
Académica

23

[App_GAdm]

Sistema de
Gestion
Administrativo
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Nro.

Codigo activo

Activo

Amenaza

Vulnerabilidad

Impacto

Probabilidad

Riesgo

Nivel

Descripcion

Nivel | Categoria

Caod.
Riesgo

Nivel

Categoria

24

[App_GPer]

Sistema de
Gestion de
Personal

25

[App_Pens]

Sistema de
Pensiones

26

[App_GInv]

Sistema de
Gestion de
Investigacion

27

[App_Bib]

Sistema de
Biblioteca

28

[App_Tut]

Sistema de
Tutoria

29

[App_Fin]

Sistema de
Finanzas

30

[App_Log]

Sistema
Logistica

31

[App_GCont]

Sistema de
Gestion
Continua

32

[App_Bolsa]

Sistema de
Bolsa de
Trabajo

33

[Sop_Web]

Soporte
Servidor Web

34

[Sop_Web]

Soporte de
Servidores
Base de Datos

35

[Sop_Seg]

Soporte de
Servidores de
Seguridad

36

[Sop_Com]

Soporte de
Servidores de
Comunicacion
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37 | [Sop_DisCom]

Soporte de
Dispositivos
de
Comunicaciéon

Tabla 19: Cuadro de identificacion y valorizacion de riesgos
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Fase IV —Valoracion del Riesgo

La fase de valoracion del riesgo tiene sus fuentes en aquellos
ambitos de las universidades privadas de la region Lambayeque tanto
internos como externos, que provocan incertidumbres al logro de los
objetivos.

Segin la ISO (Guide 73:2009, 2009) La valoracion del riesgo es el
proceso de comparacion de los resultados del anlisis del riesgo con sus
criterios para determinar si el riesgo o su magnitud son aceptables o

tolerables.

Priorizacion del riesgo:

Se ubican los riesgos identificados en la fase anterior (Tabla N° 19)
en el mapa de calor (Figura N° 5), tomando como base los valores de
impacto y probabilidad o frecuencia, para identificar la prioridad de
riesgo, facilitando la toma de decisiones para el tratamiento de los riesgos
que se desarrolla en la siguiente etapa, iniciando con los riesgos ubicados

en la zona de alta prioridad.
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Probabilidad / Frecuencia

Probabilidad o Frecuencia

Figura 4: Formato de priorizacion de riesgos

Riesgos

Prioridad Baja -

Prioridad Media
Prioridad Alta

Figura 5: Ejemplo priorizacion de riesgos

1 2 3 4 5
Impacto
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Cuadro de valoracion del riesgo.

En el siguiente cuadro, por cada riesgo se determina la capacidad,

que define los limites de tolerancia o apetito de riesgo que asumiria la

organizacion en base a su contexto, el activo y su relacion con los procesos

de negocio para determinar si la magnitud del riesgo es aceptable o

tolerable.

Segun la ISO (Guide 73:2009, 2009) define los siguientes conceptos:

e Apetito: cantidad y tipo de riesgo que una organizacién esta dispuesta

a obtener o conservar.

e Tolerancia de riesgo: disponibilidad de una organizaciéon o de las

partes interesadas para soportar el riesgo después del tratamiento con

el fin de lograr sus objetivos.

e Capacidad de riesgo: Cantidad y tipo de riesgo maximo que la

empresa es capaz de soportar en la persecucion de sus objetivos.

Clasificaciéon | Céd.

Codigo activo | Activo | Amenaza |Vulnerabilidad Ml;lﬁ::gtgd Apetito | Tolerancia | Valoriz:
Servicio Carencia de
. Error de validacion de )
[S_CamVir] .S?Irgglls usuario (A1) datos entradas 16 10 15 Intoler:
en los sistemas
Servicio Alteracién Carencia de
. accidental de | programas de
[S_CamVir] \C]?rrgglls informacién capacitacion al 15 10 15 Toleral
(A3) personal
Errores en Carencia de un
BD mantenimiento lan de gestion
[App_BDCamp] | Campus |y actualizacién g bg' 15 9 16 Tolera
Virtual |de software € camplos /
(A12) transicion.
Errores en Carencia de un
Web mantenimiento lan de gestion
[App_WebCamp] | Campus | y actualizacién g bg' 15 10 15 Tolera
Virtual |de software € camplos /
(A12) transicion.

Tabla 20: Cuadro de valoracion del riesgo
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Fase V - Tratamiento de los riesgos

Tratamiento o Respuesta al Riesgo, esta fase tiene como objetivo
determinar la forma de actuar o las medidas a implementar para afrontar
un riesgo por medio de las estrategias: Aceptar, Evitar, Mitigar, Compartir
el riesgo. Para determinar la estrategia se toma como referencia la
informacion de identificaciéon y valorizacion de riesgos (Tabla N° 18), la
priorizacion de riesgos (figura N°4), y tabla de valorizacion del riesgo
para determinar la estrategia del tratamiento.

Teniendo como posibles estrategias definidas segiin ISACA (COBIT,
2012):

e Evitar: Dejar de realizar las actividades o salir de las condiciones que
permiten que el riesgo se presente.

e Transferir—-Compartir: Reducir la frecuencia y el impacto al transferir
o compartir el riesgo. Suele darse a través de la contratacién de
seguros, la externalizacion de servicios o instrumentos de mercado de
capital a largo plazo

e Mitigar: Ejecutar acciones para disminuir frecuencia e impacto de un
riesgo. Implementacion de procesos de gestion de riesgos.

e Aceptar: Se conoce el riesgo y se reconoce la exposicion a la pérdida
pero no se toman acciones relativas a un riesgo en particular. Se

acepta la pérdida en caso ocurra.
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Para realizar el tratamiento de riesgos, se debe revisar cada uno de los
activos y sus amenazas identificadas, ademas se debe proponer acciones que
permitan implementar una estrategia de respuesta al riesgo que debera reducir

la probabilidad de ocurrencia o el impacto sobre los procesos de negocio.

Cada una de las acciones para el tratamiento de riesgos debe trabajarse
como acciones o proyectos individuales, es importante considerar la inversion
necesaria para cada proyecto, el cual debe estar sustentado en funcién al

impacto sobre los procesos de negocio.

Nombre del Proyecto:

Accibn :

Riesgo que se trata:

Estrategia de riesgo:

Categoria de Riesgo:

Objetivo:

Responsable:

Recursos requeridos:

Presupuesto:

Procesos de negocios

afectado

Tiempo de ejecucion

Anexos:

Tabla 21: Formato de ficha de proyecto para definir acciones de tratamiento
de riesgos
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Fase VI: Monitoreo y revision de riesgos

Esta fase permite evaluar periddicamente los cambios en los factores
que puedan modificar o invalidar la evaluacién de riesgos.

Se recomienda realizar una revision de proceso de evaluacion de Riesgos
por lo menos una vez al afio o cuando existan cambios en el contexto o en los
procesos de negocio.

En este proceso se revisa los cambios en los contextos internos, externos,
modificaciones en los catalogos de procesos, servicios, aplicaciones, soporte de
TI y mapa de dependencias de activos.

Los cambios pueden incluir: agregar nuevos procesos de negocios y sus
riesgos inherentes, cambios en la probabilidad o cambios en el impacto de los

riesgos existentes.

Nombre del Proyecto:

Accidn :

Riesgo que se trata:

Estrategia de riesgo:

Categoria de Riesgo:

Objetivo:

Responsable:

Recursos requeridos:

Presupuesto:

Procesos de negocios
afectado

Tiempo de ejecucion

Anexos:

Monitoreo y revision

Verificacion: Variables a controlar:

Acciones a ejecutar para obtener | Identificacion de caracteristicas del objetivo
datos para el procesamiento de los | del proyecto para determinar el indicador de
indicadores. medicion.

Indicadores:
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Expresion de medida de lo logrado en la aplicacion del procesamiento de la
verificacion, para evaluar el grado de cumplimiento del objetivo planteado.

Acciones para mejorar el proyecto

Medidas correctivas para mejorar los resultados obtenidos.

Tabla 22: Ficha de monitoreo y revision

La tabla N° 22 pretende facilitar al gestor de riesgos el proceso de
monitoreo y revision de los riesgos, el cual toma la ficha de identificacion de
proyectos que se evalia con los componentes de verificar y actuar del ciclo

Deming.

Usa los proyectos identificados en la fase de tratamiento de riesgos,
verificando los resultados de los datos obtenidos de las variables que se
pretenden medir, para luego aplicar los indicadores de medicion, cuyos
resultados permitiran retroalimentar la necesidad de acciones de mejora en la

consecucion de los objetivos.

Nombre del Proyecto:

Implementar los planes de validacién de
datos de entrada en cada uno de los moédulos
de gestion segln estandares de calidad de
desarrollo de software

Accion :

Riesgo que se trata: R1
Estrategia de riesgo mitigar
Alto

Categoria de Riesgo:

Reducir el indice de errores de usuario en el

Objetivo: ingreso de datos en cada uno de los
modulos.
Responsable: Direccion de TI

Personal de la jefatura de desarrollo de
sistemas
Numero de personas*tiempo*costohora

Recursos requeridos:

Presupuesto:

=02%48%10
=S/. 960

Procesos de negocios
afectado

Gestion de personal / Gestidon de pensiones /
Gestion de tutoria / Gestién Administrativa
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/ Gestién de contabilidad / Gestion
curricular / Gestién Académica.

Tiempo de ejecucion 48 horas
Anexos: -

Monitoreo y revision
Verificacién: Variables a controlar:

Inspeccionar el cumplimiento de | Validaciones erradas
los planes de validacion de los
datos de entrada

Indicadores:

Indice de validaciones erradas = Ntmero de validaciones totales — Numero de
validaciones erradas.

Acciones para mejorar el proyecto

Si el resultado de la operacionalizacién es negativo, se adoptan medidas
correctivas para mejorar los resultados obtenidos.

Tabla 23: Ejemplo de ficha de monitoreo y revision
Discusiéon

Segun el objetivo general planteado en la presente tesis de contribuir en la
generacion de valor de las TI, que soportan los procesos académicos y
administrativos en las universidades privadas de la region, se desarrollo el
modelo de gestion de riesgos basado en estandares adaptados.

Para la validacion del modelo se disen6 para el mismo dos instrumentos:
Por juicio de expertos, para lo cual 2 profesionales expertos validaron la
estructura y contenido del modelo propuesto en la presente tesis, obteniendo
la aceptacion del mismo (Ver Anexo N° 06).

Para medir el nivel de confiabilidad del modelo, se proces6 los resultados del
juicio de expertos, aplicando Alfa de Crombach, obteniendo un nivel de

confiabilidad del 88% como lo refiere los resultados del calculo siguiente:

| Estadisticas de confiabilidad |
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Alfa de Cronbach Alfa de Cronbach N de elementos
basada en elementos
estandarizados
0,893 0,889 8

Teniendo en referencia a Herrera (1998, 101) los valores hallados pueden ser
comprendidos entre la siguiente

Tabla:

0,53 a menos Confiabilidad nula

0,54 a 0,59 Confiabilidad baja

0,60 a 0,65 Confiable

0,66 a 0,71 Muy Confiable

0,72 a 0,99 Excelente confiabilidad

1.0 Confiabilidad perfecta

La medida obtenida del coeficiente de confiabilidad es excelentemente
confiable.

Prueba de concordancia de Kendall, para la validacion de contenidos:

Se utiliz6 la prueba de concordancia de Kendall para la validez de contenido,
con la cual se midi6 el grado de concordancia entre un grupo de expertos (K =
3) y un conjunto de items (n). La respuesta es ordinal. Siendo la hipétesis nula
es que no hay concordancia: W=0; y la hipotesis alterna afirma la concordancia,
es decir (W > 0). Este estadistico sigue una y2, con grados de libertad: n-1. El

valor resultante es:

Estadisticos de prueba
N 22
W de Kendall 0.205
Chi-Cuadrado 9
gl (grados de libertad) 2
Sig (valor de p) 0.011

De acuerdo a los resultados obtenidos se acepta la hipotesis alterna es decir que
existe concordancia entre las opiniones de los expertos y que este valor es

significativo (p < 0.05).
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Luego de la validacién del modelo se procede a contrastar la hipotesis

analizando los siguientes indicadores:

Indicador 1: Nivel porcentual de actitud proactiva respecto al nivel
de impacto en los procesos de negocio afectados como resultado de
la gestion de riesgos de TI en la institucion.

De las 4 universidades privadas que respondieron al cuestionario (Ver anexo
N° 01) en el procesamiento de la pregunta 14 (Ver Anexo N° 03, grafico N°13),
se evidencia el nivel porcentual de actitud proactiva respecto al nivel de
impacto de los procesos de negocio afectados, que al ser evaluado con respecto
a los resultados de la ejecucion, la informacién del nivel de impacto de los
procesos de negocio afectados, en el caso de estudio, se formula de la siguiente

manera:

Indicador Nivel porcentual
Nivel porcentual de actitud proactiva 25%
antes de la ejecucién del modelo de
gestidn de riesgos
Nivel porcentual de actitud proactiva 100%
después de la ejecucion del modelo
de gestion de riesgos

Del analisis de los resultados se desprende que se mejora el nivel porcentual de
actitud de proactiva en un valor promedio de 75%, dada la informacién de los
proyectos generados en el proceso de tratamiento de los riesgos, para la
reduccion del impacto de los procesos de negocio afectados en la institucion.
Indicador 2: Numero de proyectos propuestos de gestion de riesgos
En la evaluacion de la situaciéon probleméatica que motivo el desarrollo de la
presente tesis, se determindé que los miembros de los grupos de interés
involucrados para enfrentar alguna vulnerabilidad materializada por la
activacion de alguna amenaza, adoptaban respuestas de caracter reactivo que
generaban altos costos de correccion, no se tenian proyectos organizados que
hayan sido propuestos con anticipacion.

La ejecucion del modelo propuesto en la presente tesis, aplicado al caso de

estudio de la universidad privada, bajo un enfoque de simplicidad y
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flexibilidad, mostr6 como resultado (Ver Anexo N° 05, Tabla N°11 ) la
Identificaciéon de 73 riesgos, de los cuales 11 se determinaron de alta prioridad,
que serian mitigados a través de la ejecucion de 5 proyectos en el proceso de

tratamiento de los mismos.

Indicador 3: Numero de riesgos detectados por procesos de negocio
Como resultado del reconocimiento de la situacién problematica abordado por
la presente investigacion los miembros de los grupos de interés involucrados,
manifiestan tener informacion de la existencia de metodologias y estandares de
gestion de riesgos de TI, sin embargo las caracteristicas de alta complejidad,
que consecuentemente requieren un indice de tiempo del cual no disponen

para una gestion de riesgos propiamente dicha.

Para medir el indicador de nimero de riesgos detectados por procesos de
negocio, se implement6 para el caso de estudio el modelo propuesto validado
por juicio de expertos (Ver Anexo N°06) lograndose bajo el criterio de
simplicidad a través de so6lo 8 plantillas, la identificacion de 73 riesgos
calificAindose como prioritarios 11 riesgos los cuales afectan a todos los procesos

de negocio soportados por TI.
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1.

CAPITULO IV: CONCLUSIONES

Como producto acreditable de la presente tesis se propuso el modelo de
gestion de riesgos basado en estandares adaptados a las TI que soportan
los procesos para contribuir a la generaciéon de valor en las universidades
privadas de la regiéon Lambayeque, que se valido por 3 profesionales
expertos, quienes aceptaron el modelo validando las caracteristicas de
flexibilidad y simplificacién de procesos que promuevan una cultura de
gestion de riesgos de TI en estas organizaciones, como se explica en el
analisis de resultados. (Ver el instrumento de validacion en el Anexo N°
06).

. Se valor6 la implementacion del modelo de gestion de riesgos de TI

validado, aplicandolo en un caso de estudio en una universidad privada de
la region, verificando contribuir a la generacion de valor, identificando 73
riesgos, categorizando 11 como alta prioridad, apoyando la efectiva toma de

decisiones.

En la ejecucion del modelo de gestion de riesgos desarrollado en la presente
tesis, se lograron identificar 11 riesgos calificAindolos como de alta
prioridad, los cuales seran tratados en los 5 proyectos formulados que
promueven una toma de decisiones de caracter proactivo. Estos resultados
contribuye a evitar el comportamiento reactivo para corregir efectos de un

riesgo materializado.
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4. Con la ejecucion del modelo de gestion de riesgos propuesto se demuestra
que con caracteristicas de procesos simplificados es posible mapear los 74
riesgos identificados, en un esquema de priorizacion, con una lectura
semaforizada que permite al encargado de la gestion de las tecnologias de
informacion, proponer proyectos para el tratamiento de los mismos de
manera proactiva, definiendo los recursos requeridos y las actividades de

mejora continua.
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10.

11.

12.

ANEXOS

ANEXO 1: Cuestionario para Director de TI

¢En el organigrama de la Institucion ¢de quién depende el area de TI?
¢Se ha elaborado un plan estratégico de TI?

¢Cuales son los objetivos del area de TI y cuéles son los parametros que
se han definido para evaluar su cumplimiento?

¢Cuales son las funciones del area de TIy quienes son los responsables?
Implementar, mantener y velar por el bueno del software creado.

¢El personal de TI posee las competencias y habilidades adecuadas para
cumplir con su funcién, cuales son los parametros de medicion?

Si, se mide mediante experiencias de trabajos anteriores y cursos de
especialidad.

¢El centro de datos y cuartos de comunicaciones cuentan con ambientes
apropiados para su correcto funcionamiento? (aire acondicionado, area
minima, sistema de proteccion eléctrico, extintores, piso técnico, falso
techo, etc.)

¢Se tiene informacion del nivel de satisfaccion del usuario respecto a los
servicios brindados por TI?

¢Se cuenta con un inventario de activos de TI?

¢Se han identificado los riesgos a los que estan expuestos los activos de
TT?

¢La alta direccion es informada sobre los riesgos a los que se encuentran
expuestos los activos de TI?

¢Se ha cuantificado las pérdidas econoémicas relacionadas a la falta de
servicios de TI?

¢Se han identificado los riesgos asociados a los proveedores de servicios
internos / externos? (Internet, energia eléctrica, etc.)
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13. ¢Como califica usted las acciones (Proactiva/Reactiva) para solucionar
las incidencias de TI a lo largo del altimo afio?

Actividad/ Proceso/
Servicio

Proactivo(1)
/Reactivo (2)

Descripcion de
criterio

14.¢En el instrumento que se muestra a continuacion, valore la
probabilidad de ocurrencia y el impacto que causaria para la institucion,
eventos relacionados con las tecnologias que brindan soporte a sus

procesos?
PROBABILIDAD IMPACTO
Proact | Descri | Casi | R | Pos | Mu | Ca | Insign | Me | Me | Ma | Catas
.. ivo (1) | pcién | imp |[ar | ibl | y | si |ificant | no | dio | yor | tréfic
ﬁ/cgg;l‘(}ii(il({ Proces / de osibl| o | e |pos |cie e r o
Reacti | criteri| e ibl | rt
vo (2) o e )
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ANEXO 2: Resultado del cuestionario para director de TI

Universidad o1

Universidad o2

Universidad o3

Universidad o4

1. En el organigrama de la
Institucién éde quién depende el
area de TI?

Gerencia General

Desconoce

Gerencia General

Gerencia General

2. ¢Se ha elaborado un plan
estratégico de TI?

Si

No

SI

NO

3. ¢Cuaéles son los objetivos del
area de TI y cuales son los
parametros que se han definido
para evaluar su cumplimiento?

3.1 - Cuenta con Objetivos
establecidos

3.2 - ha definido
parametros para evaluar el
cumplimiento de sus objetivos

SI

SI

NO

SI

NO

NO

NO

SI

4. ¢Cuéles son las funciones del
area de TI y quienes son los
responsables?

Cobit 5-APO03 -

Cobit 5-APO04 - Gestionar | Administrar la Cobit 5-APOo05 - Cobit 5-APO04 - Gestionar la
la Innovacién Arquitectura Gestionar la Cartera Innovaciéon

Empresarial

Cobit 5-DSSo03 -
Cobit 5-BAI09 - Gestionar | Asegurar la Cobit 5-DSSo03 - Cobit 5-BAI09 - Gestionar
los Activos Optimizacion del Gestionar los Problemas | los Activos

Riesgo

Cobit 5-APO12 - Gestionar
el Riesgo

Cobit 5-DSSo2 -
Asegurar la Entrega
de Beneficios

Cobit 5-BAIo7 -
Gestionar la Aceptacion
del Cambio

y de la Transicion

Cobit 5-APO12 - Gestionar el
Riesgo

Cobit 5-APOo07 - Gestionar
los Recursos Humanos

Cobit 5-APOo07 - Gestionar
los Recursos Humanos

Cobit 5-EDMo1 - Asegurar
el Establecimiento y
Mantenimiento del Marco
de Gobierno

Cobit 5-EDMo1 - Asegurar el
Establecimiento y
Mantenimiento del Marco de
Gobierno
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Universidad o1

Universidad o2

Universidad 03

Universidad o4

Cobit 5-BAIo3 - Gestionar la
Identificacion y la
Construccién de Soluciones

Cobit 5-BAIo3 - Gestionar la
Identificacion y la
Construccién de Soluciones

Cobit 5-APOo02 - Gestionar
la Estrategia

Cobit 5-APOo02 - Gestionar la
Estrategia

Cobit 5-APO06 - Gestionar
el Presupuesto y los Costos

Cobit 5-APO06 - Gestionar el
Presupuesto y los Costos

5. ¢El personal de TI posee las
competencias y habilidades
adecuadas para cumplir con su
funcion, cudles son los parametros
de medici6n?

5.1 El personal de TI Posee
competencias y habilidades
adecuadas para cumplir con su
funcién

5.2 Ha definido parametros
para medir las competencias y
habilidades del personal de TI

SI

SI

SI

SI

Si

NO

NO

SI

6. ¢El centro de datos y cuartos de
comunicaciones cuentan con
ambientes apropiados para su
correcto funcionamiento? (aire
acondicionado, area minima,
sistema de proteccion eléctrico,
extintores, piso técnico, falso
techo, etc.)

SI

SI

SI

SI

7. ¢Se tiene informacion del nivel
de satisfaccion del usuario
respecto a los servicios brindados
por TI?

SI

SI

SI

SI

8. ¢Se cuenta con un inventario de
activos de TI?

SI

NO

SI

SI

9. ¢Se han identificado los riesgos
a los que estan expuestos los
activos de TI?

SI

NO

SI

SI
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Universidad o1

Universidad o2

Universidad 03

Universidad o4

10. ¢La alta direccién es informada
sobre los riesgos a los que se
encuentran expuestos los activos
de TT?

SI

NO

SI

SI

11. ¢Se ha cuantificado las
pérdidas econémicas relacionadas
a la falta de servicios de TI?

NO

NO

NO

NO

12. ¢Se han identificado los riesgos
asociados a los proveedores de
servicios internos / externos?
(Internet, energia eléctrica, etc.)

NO

NO

NO

NO
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ANEXO 3: Grafico del resultado de las encuestas
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Grafico o1: En el organigrama de la Institucion éde quién depende el
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[4.4 - APOO7 - Gestionar los Recursos Humanos ~ J

Grafico 4.4: Cobit5-APOo07 - Gestionar los Recursos Humanos
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[4.5 - APO12 - Gestionar el Riesgo b J
Grafico 4.5: Cobit5-APO12 - Gestionar el Riesgo
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[4.6 - BAIO3 - Gestionar la Identificacion y la Construccion de Soluciones " J

Grafico 4.6: Cobit5-BAlIo3 - Gestionar la Identificaciéon y la Construccion

de Soluciones
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Grafico 4.7: Cobit5-BAIo09 - Gestionar los Activos
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|_4.8 - EDMO1 - Asegurar el Establecimiento y Mantenimiento del Marco de Gobierno w2 J

Grafico 4.8: Asegurar el Establecimiento y Mantenimiento del Marco de

Gobierno
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L4.9 - APOO3 - Administrar la Arquitectura Empresarial w7 J

Grafico 4.9: Cobit5-AP0O03 - Administrar la Arquitectura Empresarial
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L4.10 - DSS02 - Asegurar la Entrega de Beneficios N7 J

Grafico 4.10: Cobit5-DSSo02 - Asegurar la Entrega de Beneficios
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|_4.11 - DSS03 - Asegurar la Optimizacién del Riesgo N7 J

Grafico 4.11: Cobit5-DSSo03 - Asegurar la Optimizacion del Riesgo
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Grafico 4.12: Cobit5-APOo0j5 - Gestionar la Cartera
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4.13 - BAIO7 - Gestionar la Aceptacion del Cambioy de la Transicion N7

Grafico 4.13: Cobit5-BAIo07 - Gestionar la Aceptacion del Cambio y de la

Transicion
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5.1 El personal de TI Posee competencias y habilidades adecuadas para cumplir con su funcion -

Grafico 5.1: El personal de TI Posee competencias y habilidades

adecuadas para cumplir con su funcion
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Grafico 5.2: Ha definido parametros para medir las competencias y
habilidades del personal de TI
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6. ;El centro de datos y cuartos de comunicaciones cuentan con ambientes apropiados para su correcto funcionamiento? (ai.. ¥
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Grafico 6: ¢El centro de datos y cuartos de comunicaciones cuentan con

ambientes apropiados para su correcto funcionamiento?
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7. ;Se tiene informacion del nivel de satisfaccion del usuario respecto a los servicios brindados por TI? N7

Grafico 7: éSe tiene informacion del nivel de satisfaccion del usuario

respecto a los servicios brindados por TI?
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8. ;Se cuenta con un inventario de activos de TI? v

Grafico 8: éSe cuenta con un inventario de activos de TI?
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9. ;Se han identificado los riesgos a los que estan expuestos los activos de TI? N

Grafico 9: ¢Se han identificado los riesgos a los que estan expuestos los

activos de TI?
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10. ;La alta direccién es informada sobre los riesgos a los que se encuentran expuestos los activos de TI? =

Grafico 10: ¢La alta direccion es informada sobre los riesgos a los que se

encuentran expuestos los activos de TI?
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11. ;Se ha cuantificado las pérdidas econémicas relacionadas a la falta de servicios de TI? ~

Grafico 11: ¢Se ha cuantificado las pérdidas econémicas relacionadas a la

falta de servicios de TI?
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12. ;Se han identificado los riesgos asociados a los proveedores de servicios internos / externos? (Internet, energia eléctrica,.. >

Grafico 12: ¢Se han identificado los riesgos asociados a los proveedores

de servicios internos / externos?
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Actitud para afrontar situaciones adversas (Proactivo vs

Reactivo)
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Grafico 13: Actitud para afrontar situaciones adversas (Extraido de

pregunta N°14 de Cuestionario para Director de TI)
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ANEXO 4: Interpretacion del resultado de las encuestas

Segun lo encontrado en las encuestas se pudo observar que en un 75% las areas
de TT dependen de la Gerencia General, el 50% cuenta con un plan estratégico de TI,
el 75% ha establecido sus objetivos pero solo el 25% ha definido parametros para
evaluar el logro de sus objetivos, evidenciando un escaso monitoreo que retroalimente
la necesidad de revisiones periodicas en el area.

Las funciones del area de TI no se encuentran claramente definidas, se
alinearon las funciones de TI segun lo indicado por COBIT para poder comparar las
diferentes realidades, de la cual se pudo determinar: que el 50% gestionan la
innovacion, el 50% gestionan su presupuesto, 50% gestionan sus recursos humanos,
50% gestionan sus riesgos, 50% gestionan la identificacion y construccion de sus
soluciones, 50% gestionan sus activos, 50% aseguran el establecimiento y
mantenimiento del marco de gobierno, 25% administran la arquitectura empresarial,
25% aseguran la entrega de beneficios, 50% aseguran la optimizacion del riesgo, 25%
gestionan la cartera de sus proyectos, 25% gestiona la aceptacion del cambio y de la
transicion. Segtn los resultados se evidencia que en promedio no se han alcanzado los
parametros porcentuales que evidencien una efectiva gestion de los activos de TI, para
garantizar la continuidad del negocio.

Con respecto al personal, el 100% indica que sus trabajadores tienen las
habilidades y competencias adecuadas pero solo el 50% ha definido parametros para
medirlas, por lo tanto evidencia una respuesta subjetiva que pone en riesgo la gestion
de los requerimientos de mejora, en respuesta al monitoreo y revision.

El 50% indica que el ambiente de su centro de datos es el adecuado y 50% no
tienen claro que debe tener un centro de datos para contar con un ambiente adecuado.

El 100% mide el nivel de satisfaccion de sus usuarios, pero no evidencia
resultados de retroalimentacion continua.

El 75% cuenta con un inventario de activos de TI, han identificado los riesgos
relacionados a estos activos y han informado a alta direccion sobre estos riesgos, sin
embargo no se mide el indice de frecuencia por lo que no se valora la necesidad de
invertir en las tecnologias de informacio6n.

El 100% desconoce el impacto econémico de la ocurrencia de un riesgo, no se

ha definido los riesgos que traen consigo sus proveedores.
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ANEXO 5: Ejecucion del modelo de gestion de riesgos caso de

aplicacion universidad privada XYZ

Fases I - Establecimiento de contextos

1.1.

Contextos Internos

1.1.1.

1.1.2.

1.1.3.

1.1.4.

Cultural: Se define como el conjunto de conocimientos que
permite identificar las caracteristicas del negocio, para definir los
escenarios de comportamiento en cuanto a los actores que
pertenecen al mismo, como son: estudiantes, docentes,
administrativos, padres de familia, tecnologia de informacion y
autoridades.

Partes internas involucradas: Se define como las interrelaciones
que se establecen entre cada uno de los actores del sistema,
mencionados en el punto anterior, dando lugar a los procesos
soportados por las tecnologias de informacién que definen la
naturaleza del giro del negocio agrupandose en procesos
académicos y administrativos.

Estructura: Se define como el conjunto de componentes
organizacionales de acuerdo a la funcion que se le asigna segtin
los requerimientos de la institucion, que para el caso de
instituciones educativas de nivel superior son de tipo vertical por
su estructuracion, pero desde el sentido funcional es de forma
transversal por su naturaleza colaborativa.

Recursos: Se define como el conjunto de activos que componen la
infraestructura tecnologica que dan soporte a los procesos de las
instituciones de superior privadas como servidores, equipos de
computo escritorio o portatiles, equipos de red, sistema de

proteccion eléctrica, etc.

04



1.1.5.

Metas y objetivos: Se define como el conjunto de ideas rectoras
de las instituciones educativas superior privadas que apuntan a

la calidad educativa y a la acreditacion universitaria.

1.2. Contextos Externos

1.2.1.

Ambiente del negocio: es un conjunto de elementos existentes
fuera de la organizacion que tienen el potencial de afectar en su
desempefio como las fuentes laborales de las empresas,
proveedoras de servicios e insumos.
Fuentes Laborales:
De Servicio:

Molinos

Restaurantes

Hoteles

Servicios Turisticos

Transportes terrestre

Hospitales
De Comercializacion

Farmacias

Electrodomésticos

Supermercados

Equipos de CoOmputo

Entidades financieras
De Producciéon

San Roque

Backus

Agroindustrias
Gubernamentales

Gobierno Regional de Lambayeque

Municipalidad de Chiclayo

Municipalidad de Ferrefiafe

Municipalidad distrital de Etén

Municipalidad distrital de Reque
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RENIEC- Chiclayo
INEI — Chiclayo
1.2.2.  Social y cultural:
Familias de niveles socioeconémicos A, B, C.
Empresas: grandes, medianas, pequenas y micro.
1.2.3. Normativos y Financieros
ANR
SUNEDU
Ministerio de Educacion
INDECI
SUNAT
Colegios Profesionales
Entidades de Acreditacion
SBS
SUNARP
Poder Judicial-Lambayeque
1.2.4. Competencia:
Universidades Privadas de la region
Universidades Nacionales de la Region Norte.
1. Politico:
Constitucion Politica del Pera

Codigo Deontolbgico de los colegios profesionales

Normas de revalidacion Internacional

Fase II - Identificacion de activos

1. Clasificacién de activos:

1.1.  Procesos de Negocio [P]:

Tabla N° 1: Catalogo Proceso de Negocios

ftem Catalogo Procesos de Negocio Etiqueta
1 Gestion de personal [P_GEPer]
2 Gestion de pensiones [P_GEPen
]
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3 Gestion de tutoria [P_GETut
]

4 Gestion administrativa [P_GAdm]

5 Gestion de Contabilidad [P GCont]

6 Gestion curricular [P_GCurr]

7 Gestion académica [P_GAcad
]

8 Gestion Aula virtual [P_GAula]

1.2.  Servicios [S]:
Tabla N° 2: Catalogo servicios
ftem Catalogo Servicio Etiqueta
1 Servicio Campus Virtual [S_CamVir]

2 Servicio Aula Virtual [S_AulaVir]

3 Servicio correo electrénico [S_Email]

4 Central telefénica [S_CenTel]

5 Acceso Internet inalambrico [S_WIFI]

1.3.  Aplicaciones y Software  [Appl:
Tabla N© 3: Catalogo software
ftem Catalogo Software Etiqueta
1 BD Campus Virtual [App_BDCamp]
2 Web Campus Virtual [App_WebCamp
]

3 Servidor de seguridad [App_Seg]
4 Servicio de comunicaciéon de datos [App_SrvCom]
5 | BD Aula MySQL [App._ BDAula]
6 Servicio de Telefonia IP [App_TellP]

1.4. Soporte de TI [Sop]:
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Tabla N© 4: Catéloio soiorte

1 Servidor Campus [Sop_Camp]
2 Servidor Firewall 1 [Sop_FW1i]

3 Servidor Firewall 2 [Sop_FW2]

4 Switch Core %Sop_SWCore
5 Servidor Aula Virtual [Sop_Aula]

6 Servidor Correo electrénico [Sop_Email]
7 Servidor telefonia IP [Sop_Tellp]
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2. Dependencia de activos:

Gestion

Gestidn o Gestion d
estion de estion oe Administrati

Gestion Gestidn
Gestidn de Pensiones Tutaria
Persondl

Curricular Académica Procesos de Negocio

ervicios de Tl

Central
Telefénica / Call
Center

Servicio de Correo
Electronico

Servicio Aula
Virtual

Servicio Campus
Virtual

J‘ —_ f’—'__:: —
— -
~ — - . .
— —-’——"’, — _ P Aplicaciones
BD Cam pus Yirtual WEB Campus Servidor de Servido de BDAula Servidor Aula Servidor

Camunicacion
e Datos

SelServar Witual (115) Seguridad Wysgl Virtual (Apache) Exchange Servidor Elastix

Soporte de Tl

Servidor
Firewall 2

Servidar Servidar

Campus

Servidor
Telefania IP

Servidor Corren
Electranica

Servidor Aula
Yirtual

Firewall 1




3. Valoracion de activo

Tabla N° 5: Valoracion de Criterio de Disponibilidad

DISPONIBILIDAD
VALOR CRITERIO
1 No aplica/No es relevante
2 Debe estar disponible al menos el 10% del tiempo
3 Debe estar disponible al menos el 50% del tiempo
4 Debe estar disponible al menos el 75% del tiempo
5 Debe estar disponible al menos el 95% del tiempo

Tabla N© 6: Valoracion de Criterio de Integridad

INTEGRIDAD
VALOR CRITERIO

1 No aplica / No es relevante

2 No es relevante los errores que tenga o la
informacion que falte

3 Tiene que estar correcto y completo al menos en un
50%

4 Tiene que estar correcto y completo al menos en un
70%

5 Tiene que estar correcto y completo al menos en un
95%
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Tabla N° 7: Valoracion de Criterio de Confidencialidad

CONFIDENCIALIDAD
VALOR CRITERIO
1 No aplica / No es relevante.
2 Danos muy bajos, el incidente no

trascendiera del proceso afectado.

3 Danos bajos, el incidente no
trascendiera del proceso afectado.

4 Los danos serian relevantes, el
incidente implicaria a otros procesos

5 Los danos serian catastroficos, la
reputacion y la imagen de la
institucion se verian comprometidas

Tabla N° 8: Tabla de valoracion de los niveles de criticidad de activos

Rango | Valor | Descripcion
1—3 1 Muy bajo MB
4-06 2 Bajo B
7—9 3 Medio M
10 — 12 4 Alto A
13— 15 5 Muy alto MA

Total de Valoracion = Confidencialidad + Integridad + Disponibilidad
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Tabla N° 10: Cuadro valoracion de activos

Cuadro de valoracion de activos

Activo Criterios
Ce;‘ti(;go Codigo Descripcion C I D Total
[P] [P_GEPer] Gestion de Personal 5 5 5 15 MA
[P] [P_GEPen] | Gestion de Pensiones 5 5 5 15 MA
[P] [P_GETut] Gestion de Tutoria 5 5 3 13 MA
[P] [P_GEAdm] | Gestion Administrativa 5 5 5 15 MA
[P] [P_GECont] | Gesti6on Contabilidad 5 5 5 15 MA
[P] [P_GECurr] | Gestion Curricular 3 5 4 12 A
[P] [P_GEAcad] | Gestion Académica 5 5 5 15 MA
[P] [P_GAula] Gestion Aula Virtual 5 5 5 15 MA
[S] [S_CamVir] | Servicio Campus Virtual 5 5 5 15 MA
[S] [S_AulaVir] | Servicio Aula Virtual 5 4 5 14 MA
[S] [S_Email] Servicio correo electrénico 5 4 4 13 MA
[S] [S_CenTel] | Central telefénica 5 3 3 11 A
[S] [S_Wifi] Acceso Internet Inalambrico 3 1 4 8 M
[App_BDCam | BD Campus Virtual
A
[App] bl 5 5 5 15 MA
[App_WebCa | Web Campus Virtual
[App] mp] 5 3 5 13 MA
[App] [App_Seg] | Servidor de seguridad 3 3 5 11 A
[App_SrvCom | Servicio de comunicacion de
[App] 1 datos 2 2 5 9 M
A BDAula | BD Aula M L
[app] | L PP ula MySQ 5 5 5 15 | MA
[App] [App_Tellp] | Servicio de Telefonia Ip 3 5 10 A
[Sop] [Sop_Camp] | Servidor Campus 1 5 5 11 A
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Cuadro de valoracion de activos

Activo Criterios
Cz;tizgo Codigo Descripcion C I D Total
[Sop] [Sop_FW1] | Servidor Firewall 1 2 5 5 12 A
[Sop] [Sop_FW2] | Servidor Firewall 2 2 5 5 12 A
[Sop] [Sop_S]WCore Switch Core o o s 9 M
[Sop] [Sop_Aula] | Servidor Aula Virtual 2 5 5 12 A
[Sop] [Sop_Email] | Servidor Correo electronico 2 5 5 12 A
[Sop] [Sop_Tellp] | Servidor telefonia IP 2 5 5 12 A
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Fase III — Analisis de riesgos

Nivel Descripcion
1 Muy bajo MB
2 Bajo B
3 Medio M
4 Alto A
5 Muy alto MA

Tabla 24: Nivel de impacto

Probabilidad | Valor Descripcién de probabilidad
Cada varios 1 Muy poco MB
afios frecuente
Una vez al afo 2 Poco frecuente B
Cuatro veces 3 Normal M
al afio
Mensualmente 4 Frecuente A
A diario 5 Muy frecuente MA

Tabla 25: Probabilidad de ocurrencia

Tabla N© 13: Categoria de Riesgo

VALOR CRITERIO
1 Muy bajo
2 Bajo
3 Moderado
4 Alto
5 Muy alto
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RANGO | NIVEL DE CRITICIDAD | DESCRIPCION | VISTA SEMAFORO
1-4 1 bajo
5-10 2 Medio

Tabla 26: Categoria de riesgo semaforizado
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Tabla N© 11: Cuadro identificacion y valorizacion de riesgos

Nro. | Codigo activo Activo Amenaza Vulnerabilidad Impacto Probabilidad Riesgo
Nivel | Descrip. | Nivel | Categoria [ Cod. | Nivel | Categori
Servicio Carencia de
) Error de usuario | validacion de datos
1. [S_CamVir] Campus d 1 4 M 4 A R1 [3(16) A
Virtual (A1) eptra as en los
sistemas
Servicio Escape de Carencia de Politicas
2. [S_CamVir] Campus Informacién de seeuridad 4 A 3 M R2 |3(12) A
Virtual (A2) &
Servicio Alteracion Carencia de
) accidental de programas de
3- [S_CamVir] g?;’::f;lls informacion capacitacion al S MA 3 M R3 |305) A
(A3) personal
Servicio . ‘e
) Abuso de Carencia de Politicas
4- [S_CamVir] \C]?rrtr:glls Privilegios(A4) |de uso del sistema 5 MA 2 B R4 12(10) M
Servicio Ausencia de un
) Acceso no sistema de
o [S_CamVir] \C]?r?glls Autorizado (A5) |aprovisionamiento 5 MA 2 M R5 |2(10) M
de usuarios.

106



Nro. [ Codigo activo Activo Amenaza Vulnerabilidad Impacto Probabilidad Riesgo
Nivel | Descrip. | Nivel | Categoria | Cod. | Nivel | Categori
Carencia de un
Servicio Negacion de sistema de
6. [S_CamVir] Campus accgiones (A6) informacion de 2 B 2 B R6 | 1(4) B
Virtual administracion de
eventos.
. Servicio Aula |Error de usuario Carenp ia. de
7. [S_AulaVir] . conocimientodeuso| 2 MB 3 M R7 | 2(6) M
Virtual (A7) ;
del aula virtual
. Servicio Aula Escape de. Carencia de Politicas
8. [S_AulaVir] . Informacion . 4 A 3 M R8 [3(12) A
Virtual (A2) de seguridad
Alteracion Carencia de
. Servicio Aula |accidental de programas de
9- [S_AulaVir] Virtual informacion capacitacion al 1 MB 3 M Ro | 1(3) B
(A3) personal
. Servicio Aula |Abuso de Carencia de Politicas
10. |[S_AulaVir] Virtual Privilegio (A4) |de uso del sistema > MA 1 MB R10 | 1(5) B
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Nro. [ Codigo activo Activo Amenaza Vulnerabilidad Impacto Probabilidad Riesgo
Nivel | Descrip. | Nivel | Categoria | Cod. | Nivel | Categori
Carencia de un
.. ., sistema de
11. [[S_AulaVir] Sgrvmo Aula Negacmn de informacion de 2 B 2 B Ri11 | 1(4) B
Virtual acciones (A6) . .,
administracion de
eventos.
Servicio Escape de . [
12. |[S_Email] COIreo Informacién Carenaa. de Politicas 4 A 1 MB Ri2 | 1(4) B
S de seguridad
electronico (A2)
Carencia de un
Servicio Nesacion de sistema de
13. |[S_Email] COIreo g informacion de 2 B 2 B R13 | 1(4) B
, acciones (A6) . i
electronico administracion de
eventos
Programas de
Servicio Ineenieria social concientizacion
14. |[S_Email] correo ( Agl ) continua del 3 M 3 M Ri14 2 B
electronico 9 personal
responsable
5. |is_cenre  |Central [Usonoprevisto |SEERERTE ol L | g M |ris| 2 | B
o |- telefonica | (A8) . 3 5
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Nro. [ Codigo activo Activo Amenaza Vulnerabilidad Impacto Probabilidad Riesgo
Nivel | Descrip. | Nivel | Categoria | Cod. | Nivel | Categori
Carencia de un
Central Negacién de §istema de
16. |[S_CenTel] telefonica acciones (A6) informacion de 1 MB 1 MB Ri16 | 1(1) B
administracion de
eventos
Acceso Uso 16 brevisto Ausencia de
17. |[S_Wifi] Internet (A8) P politicas de uso del 1 MB 3 M R17 | 1(3) B
Inalambrico sistema.
Ausencia de un
Acceso Acceso no sistema de
18. | [S_Wifi] %E;?gﬁleg)rico Autorizado (A5) |aprovisionamiento 3 M 4 A R18 |3 (12) A
de usuarios.
Carencia de un
Acceso Nesacion de sistema de
19. |[S_Wifi] Internet acc%ones (A6) informaci6on de 1 MB 3 M R19 | 1(3) B
Inalambrico administracion de
eventos
BD Campus Error en Carencia de un plan
20. |[[App_BDCamp] Virtual P configuracion | de gestion de 5 MA 1 MB R20 | 1(5) B
(A9) cambios.
BD Campus |Propagacion de Ausencia de
21. |[App_BDCamp] Virtual p malgv fr e (A10) activacion de 5 MA 1 MB R21 | 1(5) B
alertas tempranas.
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Nro. [ Codigo activo Activo Amenaza Vulnerabilidad Impacto Probabilidad Riesgo
Nivel | Descrip. | Nivel | Categoria | Cod. | Nivel | Categori
BD Campus Vulnerabilidad |Carencias politicas
22. |[App_BDCamp] Virtual P de Software del |[de actualizacién de 5 MA 2 B R22 |2 (10) M
sistema (A11) software.
Errores en .
o Carencia de un plan
BD Campus manten!mlefr’lto de gestion de
23. [[App_BDCamp] Virtual y actualizacion cambios / 5 MA 3 M R23 | 3 (15) A
de software .,
(A12) transicion.
Web Campus Error en Carencia de un plan
24. [[App_WebCamp] Virtual P configuracion |de gestion de 5 MA 1 MB R24 | 1(5) B
(A9) cambios.
. Ausencia de
Web Campus |Propagacion de Y
25. |[App_WebCamp] Virtual malware (A10) activacion de 5 MA 1 MB Ras5 [ 1(5) B
alertas tempranas.
Web Campus Vulnerabilidad |Carencias politicas
26. [[App_WebCamp] Virtual PUS | de Software del | de actualizacién de 5 MA 2 MB R26 |2 (10) M
sistema (A11) software.
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Nro. [ Codigo activo Activo Amenaza Vulnerabilidad Impacto Probabilidad Riesgo
Nivel | Descrip. | Nivel | Categoria | Cod. | Nivel | Categori
Errores en .
o Carencia de un plan
Web Campus mantenimiento | 5, gestion de
27. | [App_WebCamp] Virtual éf ea(;g%?x:l?glon cambios / MA 3 M R27 | 3 (15) A
(A12) transicion.
Servidor de Error en Carencia de un plan
28. |[App_Seg] sesuridad configuracion |de gestion de MA 1 MB R28 | 1(5) B
8 (A9) cambios.
Servidor de |Propagacion de Au§en91§1 de
29. |[[App_Seg] seguridad malware (A10) activacion de MA 1 MB R29 | 1(5) B
alertas tempranas
Servidor de Vulnerabilidad |Carencia de un plan
30. |[App_Seg] seouridad de Software del |[de gestion de MA 2 MB R30 |2 (10) M
8 sistema (A11) cambios.
Errores en .
o Carencia de un plan
Servidor de mantenimiento de gestion de
31. |LApp_Seg] seguridad ﬁ:gﬁ?xﬁgmn cambios / MA 3 M R31 |3 (15) A
(A12) transicion.
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Nro. [ Codigo activo Activo Amenaza Vulnerabilidad Impacto Probabilidad Riesgo
Nivel | Descrip. | Nivel | Categoria | Cod. | Nivel | Categori
Servicio de Error en Carencia de un plan
32. |[App_SrvCom] |comunicacion |configuraciéon |de gestion de 5 MA 1 MB R32 | 1(5) B
de datos (Ag) cambios.
Servicio de Propagacién de Ausencia de
33. |[App_SrvCom] |comunicacion pag activacion de 5 MA 1 MB R33 | 1(5) B
malware (A10)
de datos alertas tempranas
Serviciode |Vulnerabilidad |Carencias politicas
34. |[App_SrvCom] |comunicacion |de Software del |de actualizacion de 5 MA 2 MB R34 |2 (10) M
de datos sistema (A11) software.
Errores en .
.. o Carencia de un plan
Servicio de mantenimiento | o oo g
35. |[[App_SrvCom] |comunicacion |y actualizacion ca IIglbiOS / 5 MA 3 M R35 | 3 (15) A
de datos de software e
transicion.
(A12)
BD Aula Error en Carencia de un plan
36. |[App_BDAula] configuracion |[de gestion de 5 MA 1 MB R36 | 1(5) B
MySQL .
(A9) cambios.
. Ausencia de
BD Aula Propagacion de N
37. |[App_BDAula] MySQL malware (A10) activacion de 5 MA 1 MB R37 | 1(5) B
alertas tempranas
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Nro. [ Codigo activo Activo Amenaza Vulnerabilidad Impacto Probabilidad Riesgo
Nivel | Descrip. | Nivel | Categoria | Cod. | Nivel | Categori
BD Aula Vulnerabilidad |Carencia de un plan
38. [[App_BDAula] de Software del |de gestion de 5 MA 2 MB R38 [2 (10) M
MySQL . X
sistema (A11). cambios
Errores en .
L Carencia de un plan
BD Aula mantenimiento | 5, gestion de
39. |[App_BDAula] y actualizacion X 5 MA 3 M R39 |3 (15) A
MySQL cambios /
de software e
transicion.
(A12)
Servicio de Error en Carencia de un plan
40. |[App_Tellp] , configuracion | de gestion de 5 MA 1 MB R40 | 1(5) B
Telefonia Ip .
(Ag) cambios.
1. |[App_Tellp] Serviciode | Propagacion de ﬁisgfiigndge MA 1 MB R41 | 1(5) B
41. pp__1€lp Telefonia Ip |malware (A10) S o
alertas tempranas
Servicio de Vulnerabilidad |Carencia de un plan
42. |[[App_Tellp] . de Software del |de gestion de 5 MA 2 MB R42 |2 (10) A
Telefonia Ip . X
sistema (A11) cambios
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Nro. [ Codigo activo Activo Amenaza Vulnerabilidad Impacto Probabilidad Riesgo
Nivel | Descrip. | Nivel | Categoria | Cod. | Nivel | Categori
Errores en C i d |
.. mantenimiento daren?a gun plan
Servicio de o e gestion de
43. |[[App_Tellp] Telefonia Ip y actualizacion ca nglbios / 5 MA 3 M R43 | 3 (15) A
de software e
(A12) transicion.
. . Tiempo de
Servidor Corte Energia p
44. |[Sop_Camp] Campus Eléctrica (A13) a}ltonomla del 5 MA 2 B R44 |2 (10) M
sistema UPS
. . Ausencia de
Condiciones sensores de
Servidor inadecuadas de .
45. |[Sop_Camp] Campus temperatura y medicion de 5 MB 2 B R45 |2 (10) M
humedad (A14) temperatura y
humedad regulados
Falla en Nivel de
Servidor dispositivos de |redundancia de
46. |[Sop_Camp] Campus almacenamiento | dispositivos de o MB 2 B R46 (2 (10) M
(A15) almacenamiento
. . Tiempo de
Servidor Corte Energia p
47. |[Sop_FWi] Firewall 1 Eléctrica (A13) a}ltonomla del 5 MA 2 B R47 [2 (10) M
sistema UPS
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Nro. [ Codigo activo Activo Amenaza Vulnerabilidad Impacto Probabilidad Riesgo
Nivel | Descrip. | Nivel | Categoria | Cod. | Nivel | Categori
. . Ausencia de
Condiciones sensores de
Servidor inadecuadas de C
48. |[[Sop_FWi] . medicion de 5 MB 2 B R48 |2 (10) M
Firewall 1 temperaturay . oo
humedad (A14) P y
humedad regulados
Falla en Nivel de
Servidor dispositivos de |redundancia de
49. |[Sop_Fwi] Firewall 1 almacenamiento | dispositivos de S MB 2 B R49 [2(10) M
(A15) almacenamiento
Caida de garencia de del plan
Servidor servicio por ©. . .
50. |[Sop_FWi] Firewall 1 agotamiento de redimensionamiento| 4 A 1 MB R50 [ 1(4) B
de recursos de
recursos (A16)
hardware
Carencia de un plan
Analisis de periodico de
Servidor trafico de retroalimentacion
51 |[Sop_FWi] Firewall 1 informacion por el analisis de > MA 2 B R51 |2 (10) M
(A17) trafico de
informacion
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Nro. [ Codigo activo Activo Amenaza Vulnerabilidad Impacto Probabilidad Riesgo
Nivel | Descrip. | Nivel | Categoria | Cod. | Nivel | Categori
Carencia de un
Servidor Negacion de sistema de
52. |[[Sop_FWi] Firewall 1 servicio (A18) informacion de 5 MA 1 MB R52 | 1(5) B
administracion de
eventos
. , Tiempo de
53. [[Sop_Fwal  |pemioor  (forte Bncrela  |autonomia del 5 | Ma | e B |Rs3|200)| M
sistema UPS
. . Ausencia de
Condiciones sensores de
54. |[Sop_FWz2] IST?%?{ 5 igﬁ?;g:aﬁ?: Se medicion de 5 MB 2 B R54 |2 (10) M
humedad (A14) temperatura y
humedad regulados
Falla en Nivel de
Servidor dispositivos de |redundancia de
55. |[Sop_FW2] Firewall 2 almacenamiento | dispositivos de 5 MB 2 B R55 |2 (10) M
(A15) almacenamiento
Caida de Carencia del plan de
Servidor servicio por redimensionamiento
56. |[Sop_FW2] Firewall 2 agotamiento de |de recursos de 4 A 1 MB R56 | 1(4) B
recursos (A16) |hardware
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Nro. [ Codigo activo Activo Amenaza Vulnerabilidad Impacto Probabilidad Riesgo
Nivel | Descrip. | Nivel | Categoria | Cod. | Nivel | Categori
Carencia de un plan
Analisis de periodico de
[Sop. FW2] Servidor trafico de retroalimentacion MA 5 B R 2 (10) M
o7 P_ Firewall 2 informacion por el analisis de 5 57
(A17) trafico de
informacion
Carencia de un
Servidor Negacion de §istema d.e
58. |[Sop_FW2] ) . . informaci6n de 5 MA 1 MB R58 | 1(5) B
Firewall 2 servicio (A18) . .,
administracion de
eventos
. Corte Energia Tiempo de
59. [Sop_SWCore] | Switch Core . autonomia del 5 MA 1 MB R59 | 1(5) B
Eléctrica (A13) .
sistema UPS
Condiciones Componentes
. inadecuadas de |electronicos
60. [Sop_SWCore] | Switch Core temperaturay | susceptibles a dafios 5 MB 2 B R60 |2 (10) M
humedad (A14) |por calor y humedad
Caida de g:renma de del plan
61. [Sop_SWCore] | Switch Core SEIVICIO por redimensionamiento| 5 MA 1 MB R61 | 1(5) B
agotamiento de de recursos de
recursos (A16)
hardware
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Nro. [ Codigo activo Activo Amenaza Vulnerabilidad Impacto Probabilidad Riesgo
Nivel | Descrip. | Nivel | Categoria | Cod. | Nivel | Categori
Servidor Aula | Corte Energia Tiempo de
62. |[[Sop_Aula] . P autonomia del 5 MA 1 MB R62 | 1(5) B
Virtual Eléctrica (A13) .
sistema UPS
Condiciones Componentes
Servidor Aula [inadecuadas de |electronicos
63. |[Sop_Aula] Virtual temperaturay |susceptibles a dafios o MB 2 B R63 |2 (10) M
humedad (A14) |por calor y humedad
Falla en Nivel de
Servidor Aula | dispositivos de [redundancia de
64. |[Sop_Aula] Virtual almacenamiento | dispositivos de 5 MB 2 B R64 |2 (10) M
(A15) almacenamiento
Caida de ggrenma de del plan
65. |[Sop_Aula] S(?mdor Aula SEIVICIO por redimensionamiento| 5 MA 1 MB R65 | 1(5) B
Virtual agotamiento de
de recursos de
recursos (A16) h
ardware
Servidor Corte Enereia Tiempo de
66. |[Sop_Email] Correo ¢ mhers autonomia del 5 MA 1 MB R66 | 1(5) B
, . Eléctrica (A13) .
electronico sistema UPS
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Nro. | Codigo activo Activo Amenaza Vulnerabilidad Impacto Probabilidad Riesgo
Nivel | Descrip. | Nivel | Categoria | Cod. | Nivel | Categori
Servidor Condiciones Componentes
67. |[Sop_Email] Correo inadecuadas de electror}lclos dag MB 2 B R67 |2 (10) M
electrénico temperatura y susceptibles a dainos
humedad (A14) |por calor y humedad
Servidor Falla en Nivel de
68. |[Sop_Email] Correo dIISpOSItNOS’. de (rfdun(.ia.naa dde MB 2 B R68 |2 (10) M
electrénico almacenamiento 1SpOSIt1VOS- e
(A16) almacenamiento
. Caida de Carencia de del plan
Servidor servicio por de
69. |[Sop_Email] Corre(? _ agotamiento de redimensionamiento MA 1 MB R69 | 1(5) B
electronico de recursos de
recursos (A16) h
ardware
. , Tiempo de
Servidor Corte Energia ,
70. |[Sop_Tellp] telefonfa IP | Eléctrica (A13) a}ltonomla del MA 1 MB R70 | 1(5) B
sistema UPS
Condiciones Componentes
L [Sop. Tellp] Servidor inadecuadas de |electronicos MB 5 B R71 |2 (10) M
71 p_1elp telefonia IP  |temperaturay |susceptibles a danos 7
humedad (A14) |por calor y humedad
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Nro. [ Codigo activo Activo Amenaza Vulnerabilidad Impacto Probabilidad Riesgo
Nivel | Descrip. | Nivel | Categoria | Cod. | Nivel | Categori
Falla en Nivel de
Servidor dispositivos de |redundancia de
72. |[Sop_Tellp] telefonia IP  [almacenamiento | dispositivos de MB 2 B R72 |2 (10) M
almacenamiento
(A15)
Caida de ggrenaa de del plan
Servidor servicio por . . .
73. |[Sop_Tellp] telefonfa TP |agotamiento de redimensionamiento MA 1 MB R73 | 1(5) B
de recursos de
recursos (A16)
hardware
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Tabla 27: Tabla priorizacion del riesgo

Fase IV — Valoracion del Riesgo

Probabilidad o Frecuencia

1 2 3 4 5 [
Impacto
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Clasificaciéon | Cod.

Magnitud

. . Codigo activo Activo Amenaza Vulnerabilidad $ Apetito |Tolerancia | Valorizacion
Riesgo Riesgo Riesgo
Servicio Campus Carencia de validacion
R1 [S_CamVir] Virtual p Error de usuario (A1) | de datos entradas en los 16 10 15 Intolerable
sistemas
.. ., . Carencia de programas
R3 [S_CamVir] 3?;?1;110 Campus gltil;eflg;?;laiicg;d&g?l de capacitacion al 15 10 15 Tolerable
personal
Errores en .
Res | [App_BDCamp) |BDCampus | mantenimientoy | CCRRECIIRANAC | 0 6 | Tolerable
transicion.
software (A12)
Errores en Carencia de un plan de
R Web Campus mantenimiento y ., b
27 | [App_WebCamp] Virtual actualizacion de gestion de cambios / 15 10 15 Tolerable
transicion.
software (A12)
Errores en .
Servidor de mantenimiento y Cargl}ma de un plan de
R31 [App_Seg] sesuridad actualizacion de gestion de cambios / 15 10 15 Tolerable
& transicion.
software (A12)
Servicio de ir;gigrsliﬁiento Carencia de un plan de
R35 [App_SrvCom] |comunicacién de y gestion de cambios / 15 10 20 Tolerable

datos

actualizacion de
software (A12)

transicion.
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Clasificaciéon | Cod.

Magnitud

. 7 Cadigo activo Activo Amenaza Vulnerabilidad 5 Apetito |Tolerancia | Valorizaciéon
Riesgo Riesgo Riesgo
g;g::rslierrrlliento Carencia de un plan de
R39 | [App_BDAula] |BD AulaMySQL | * 7l dey gestion de cambios / 15 9 15 Tolerable
transicion.
software (A12)
Servicio de S;I?I:rsliirlliento y Cargncia de un plan de
R43 [App_Tellp] Telefonfa Ip actualizacion de %fasrtlls(;gi gs cambios / 15 10 20 Tolerable
software (A12) :
e | s camve) [SemidoCampus | Bepele | Cooadeoliiasde g | g | ol
RS | IS Aulavig |Semicloduls - Bseapede | Carencladepolficasde 10 15 | Tolerable
Acceso Internet | Acceso no Ausencia de un sistema
R18 [S_Wifi] . . . de aprovisionamiento 12 10 20 Tolerable
Inaldmbrico Autorizado (A5) de usuarios
M R4 [S_CamVir] Servicio Campus | Abuso de Carencia de Politicas de 10 10 ) Aceptable
- Virtual Privilegios(A4) uso del sistema 5 p
Servicio Campus | Acceso no Ausencia de un sistema
M R5 [S_CamVir] Virtual p Autorizado (A5) ge aproﬁsionamiento 10 10 15 Aceptable
e usuarios.
BD Campus Vulnerabilidad de Carencias politicas de
M R22 [App_BDCamp] Virtual p Software del sistema | actualizacion de 10 9 16 Tolerable
(A11) software.
Web Campus Vulnerabilidad de Carencias politicas de
M R26 |[App_WebCamp] Virtual P Software del sistema | actualizacion de 10 10 15 Aceptable
(A11) software.
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Clas1fi cacion (.:Od' Cadigo activo Activo Amenaza Vulnerabilidad Magn 1l Apetito |Tolerancia | Valorizaciéon
Riesgo Riesgo Riesgo
Servidor de Vulnerabilidad de Carencia de un plan de
M R30 [App_Seg] . Software del sistema > P 10 10 15 Aceptable
seguridad (A11) gestion de cambios.
Servicio de Vulnerabilidad de Carencias politicas de
M R34 [App_SrvCom] |comunicaciéon de | Software del sistema | actualizacién de 10 10 20 Aceptable
datos (A11) software.
Vulnerabilidad de Carencia de un plan de
M R38 [App_BDAula] |BD Aula MySQL | Software del sistema on d bp 10 9 15 Tolerable
(A11). gestion de cambios
Servicio de Vulnerabilidad de Carencia de un plan de
A R42 [App_Tellp] P Software del sistema > . 10 10 20 Aceptable
Telefonia Ip (A11) gestion de cambios
Servidor Corte Energia Tiempo de autonomia
M R44 [Sop_Camp] Campus Eléctrica (A13) del sistema UPS 10 10 15 Aceptable
Condiciones Ausencia de sensores
Servidor inadecuadas de de medicién de
M R45 [Sop_Camp] Campus temperatura y temperatura y 10 10 15 Aceptable
humedad (A14) humedad regulados
Servidor Falla en dispositivos | Nivel de redundancia
M R46 [Sop_Camp] Campus de almacenamiento | de dispositivos de 10 10 15 Aceptable
p (A15) almacenamiento
M R47 [Sop. FW1] Servidor Firewall | Corte Energia Tiempo de autonomia 10 10 15 Aceptable

1

Eléctrica (A13)

del sistema UPS
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Clas1fi cacion (.:Od' Cadigo activo Activo Amenaza Vulnerabilidad Magn 1l Apetito |Tolerancia | Valorizaciéon
Riesgo Riesgo Riesgo
Condiciones Ausencia de sensores
M R4S [Sop._ FW1] Servidor Firewall | inadecuadas de de medicion de 10 10 15 Aceptable
1 temperatura y temperatura y
humedad (A14) humedad regulados
Servidor Firewall Falla en dispositivos | Nivel de redundancia
M R49 [Sop_FW1i] L de almacenamiento | de dispositivos de 10 10 15 Aceptable
(A15) almacenamiento
Carencia de un plan
. . P . periodico de
M R51 [Sop_FW1i] Servidor Firewall Anahsm de tréfico de retroalimentacion por 10 10 15 Aceptable
1 informaci6n (A17) e ,
el anélisis de trafico de
informacién
Servidor Firewall | Corte Energia Tiempo de autonomia
X R53 [Sop_FWz2] 2 Eléctrica (A13) del sistema UPS 10 10 15 Aceptable
Condiciones Ausencia de sensores
M R54 [Sop_ FW2] Servidor Firewall | inadecuadas de de medicion de 10 10 15 Aceptable
2 temperatura y temperaturay
humedad (A14) humedad regulados
Servidor Firewall Falla en dispositivos | Nivel de redundancia
M R55 [Sop_FWz2] N de almacenamiento | de dispositivos de 10 10 15 Aceptable
(A15) almacenamiento
Carencia de un plan
. . s s . periddico de
M R57 [Sop_FWz2] Servidor Firewall | Analisis de tréfico de retroalimentacién por 10 10 15 Aceptable

2

informacién (A17)

el analisis de trafico de
informacién
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Clas1fi cacion (.:Od' Cadigo activo Activo Amenaza Vulnerabilidad Magn 1l Apetito |Tolerancia | Valorizaciéon
Riesgo Riesgo Riesgo
Condiciones Componentes
M R60 [Sop. SWCore] Switch Core inadecuadas de electromcos N 10 10 15 Aceptable
temperatura y susceptibles a dafios
humedad (A14) por calor y humedad
Condiciones Componentes
Servidor Aula inadecuadas de electronicos
M R63 [Sop_Aula] Virtual temperatura y susceptibles a dafios 10 10 15 Aceptable
humedad (A14) por calor y humedad
Servidor Aula Falla en dispositivos | Nivel de redundancia
M R64 [Sop_Aula] Virtual de almacenamiento | de dispositivos de 10 10 15 Aceptable
(A15) almacenamiento
Condiciones Componentes
. Servidor Correo |inadecuadas de electronicos
M R67 [Sop_Email] electrénico temperatura y susceptibles a dafios 10 10 15 Aceptable
humedad (A14) por calor y humedad
Servidor Correo Falla en dispositivos | Nivel de redundancia
M R68 [Sop_Email] electronico de almacenamiento | de dispositivos de 10 10 15 Aceptable
(A16) almacenamiento
Condiciones Componentes
Servidor inadecuadas de electrénicos
Ll R71 [Sop_Tellp] telefonia IP temperatura y susceptibles a dafios 10 10 15 Aceptable
humedad (A14) por calor y humedad
Servidor Falla en dispositivos | Nivel de redundancia
M Ry2 [Sop_Tellp] de almacenamiento | de dispositivos de 10 10 15 Aceptable

telefonia IP

(A15)

almacenamiento
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Clas1fi cacion (.:Od' Cadigo activo Activo Amenaza Vulnerabilidad Magn 1l Apetito |Tolerancia | Valorizaciéon
Riesgo Riesgo Riesgo
Programas de
. Servicio correo | Ingenieria social concientizaciéon
gl Ri4 [S_Email] electronico (A19) continua del personal 9 10 15 Aceptable
responsable
Servicio Aula Carencia de
M R7 [S_AulaVir] Virtual Error de usuario (A7) | conocimiento de uso 6 10 15 Aceptable
del aula virtual
M Ris [S_CenTel] tceiggilica Uso no previsto (A8) ﬁgjgﬁgﬁigﬁhtm% de 6 10 20 Aceptable
M Rio [S_AulaVir] g?lrﬁ:io Aula él):)so de Privilegio Ssgeélecllzigtz III’:;htlcas de 5 10 15 Aceptable
BD Campus Error en Carencia de un plan de
M R20 [App_BDCamp] Virtual configuracion (A9) | gestion de cambios. 5 9 16 Aceptable
BD Campus Propagacion de Ausencia de activacion
L R21 [App_BDCamp] Virtual malware (A10) de alertas tempranas. 5 9 16 Aceptable
Web Campus Error en Carencia de un plan de
L R24 | [App_WebCamp] Virtual configuraciéon (A9) | gestion de cambios. ° 10 15 Aceptable
Web Campus Propagacion de Ausencia de activaciéon
gl R25 | [App_WebCamp] Virtual malware (A10) de alertas tempranas. o 10 15 Aceptable
Servidor de Error en Carencia de un plan de
Ll R28 [App_Seg] seguridad configuracion (A9) gestion de cambios. 5 10 15 Aceptable
Servidor de Propagacion de Ausencia de activacién
M R29 [App_Seg] seguridad malware (A10) de alertas tempranas > 10 15 Aceptable
Servicig de‘ , Error en Carencia de un plan de
M R32 [App_SrvCom] |comunicacién de configuracién (A9) gestion de cambios. 5 10 20 Aceptable

datos
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Clas1fi cacion (.:Od' Cadigo activo Activo Amenaza Vulnerabilidad Magn 1l Apetito |Tolerancia | Valorizaciéon
Riesgo Riesgo Riesgo
Sewid9 de' Propagacion de Ausencia de activacién
M R33 [App_SrvCom] |comunicacién de 1 A de al 5 10 20 Aceptable
datos malware (A10) e alertas tempranas
M R36 [App_BDAula] |BD Aula MySQL Error en Carencia de un plan de 1 Aceptable
Pb_ y configuraciéon (A9) | gestion de cambios. 5 9 5 P
M R3 [App_BDAula] | BD Aula MySQL Propagacion de Ausencia de activacion L Aceptable
7 PP_ u u ¥y malware (A10) de alertas tempranas o 9 5 p
Servicio de Error en Carencia de un plan de
Ll R40 [App_Tellp] Telefonia Ip configuraciéon (A9) | gestion de cambios. 5 10 20 Aceptable
Servicio de Propagacion de Ausencia de activaciéon
M R41 [App_Tellp] Telefonia Ip malware (A10) de alertas tempranas > 10 20 Aceptable
Carencia de un sistema
Servidor Firewall | Negacién de servicio |de informacion de
= R52 [Sop_Fw1] 1 (A18) administracion de o 10 15 Aceptable
eventos
Carencia de un sistema
Servidor Firewall | Negacion de servicio |de informacion de
= R58 [Sop_Fw2] 2 (AlgS) administracion de o 10 15 Aceptable
eventos
M R59 [Sop_SWCore] Switch Core g?élsterige(fig) ggzg& ;dneaallJlit)oSnomla 5 10 15 Aceptable
Caida de servicio por | Carencia de del plan de
M R61 [Sop_SWCore] Switch Core | agotamiento de redimensionamiento de 5 10 15 Aceptable
recursos (A16) recursos de hardware
Servidor Aula Corte Energia Tiempo de autonomia
v R62 [Sop_Aula] Virtual Eléctrica (A13) del sistema UPS S 10 15 Aceptable
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Clas1fi cacion (.:Od' Cadigo activo Activo Amenaza Vulnerabilidad Magn i Apetito |Tolerancia | Valorizacion
Riesgo Riesgo Riesgo
Servidor Aula Caida de servicio por | Carencia de del plan de
M R65 [Sop_Aula] Virtual agotamiento de redimensionamiento de 5 10 15 Aceptable
recursos (A16) recursos de hardware
. Servidor Correo | Corte Energia Tiempo de autonomia
= R66 [Sop_Email] electronico Eléctrica (A13) del sistema UPS o 10 15 Aceptable
Servidor Correo Caida de servicio por | Carencia de del plan de
M R69 [Sop_Email] electronico agotamiento de redimensionamiento de 5 10 15 Aceptable
recursos (A16) recursos de hardware
Servidor Corte Energia Tiempo de autonomia
gl R70 [Sop_Tellp] telefonia IP Eléctrica (A13) del sistema UPS o 10 15 Aceptable
Servidor Caida de servicio por | Carencia de del plan de
M R73 [Sop_Tellp] telefonia IP agotamiento de redimensionamiento de 5 10 15 Aceptable
recursos (A16) recursos de hardware
Carencia de un sistema
B R6 [S_CamVir] Servicio Campus | Negacion de acciones | de informacién de 4 10 15 Aceptable

Virtual

(A6)

administracion de
eventos.
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Clasificaciéon | Cod.

Magnitud

q g Cadigo activo Activo Amenaza Vulnerabilidad 5 Apetito |Tolerancia | Valorizacion
Riesgo Riesgo Riesgo
Carencia de un sistema
. Servicio Aula Negacion de acciones | de informacion de
Ru1 [S_AulaVir] Virtual (A6) administracion de 4 10 15 Aceptable
eventos.
. Servicio correo | Escape de Carencia de Politicas de
R12 [S_Email] electréonico Informacion (A2) seguridad 4 10 15 Aceptable
Carencia de un sistema
. Servicio correo | Negacion de acciones | de informacién de
R13 [S_Email] electronico (A6) administracion de 4 10 15 Aceptable
eventos
Servidor Firewall Caida de servicio por | Carencia de del plan de
R50 [Sop_FWi] N agotamiento de redimensionamiento de 4 10 15 Aceptable
recursos (A16) recursos de hardware
Servidor Firewall Caida de servicio por | Carencia del plan de
R56 [Sop_FW2] 5 agotamiento de redimensionamiento de 4 10 15 Aceptable
recursos (A16) recursos de hardware
.. .y . Carencia de programas
. Servicio Aula Alteracién accidental N
Ro [S_AulaVir] Virtual de informacién (A3) de capacitacion al 3 10 15 Aceptable
personal
R17 [S. Wifi] Acceso Internet Uso no previsto (A8) Ausencia de politicas de 3 10 20 Aceptable

Inaldmbrico

uso del sistema.
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Clas1ﬁ cacion (;0d° Codigo activo Activo Amenaza Vulnerabilidad Magn itud Apetito |Tolerancia | Valorizacion
Riesgo Riesgo Riesgo
Carencia de un sistema
. Acceso Internet | Negacion de acciones | de informacion de
R19 [S_wifi] Inalambrico (A6) administracion de 3 10 20 Aceptable
eventos
Carencia de un sistema
Central Negacion de acciones | de informacion de
S [S_CenTel] telefénica (A6) administracion de 1 10 20 Aceptable

eventos
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Fase III - Tratamiento de los riesgos y Monitoreo

Nombre del Proyecto: PRYo1

Estrategia Implementar los controles de validacion de
datos de entrada en cada uno de los médulos de
gestion segun estandares de calidad de

desarrollo de software

Riesgo que se trata: R1
Categoria de Riesgo: Alto
Objetivo: Reducir el indice de errores de usuario en el ingreso de

datos en cada uno de los médulos.

Responsable: Direccion de TI
Recursos requeridos: Personal de la jefatura de desarrollo de sistemas
Presupuesto: Numero de personas*tiempo*costohora

=02%320%10

=S/. 6400
Procesos de negocios Gestion de personal / Gestién de pensiones / Gestion
afectado de tutoria / Gestiébn Administrativa / Gesti6n de

contabilidad / Gestién curricular / Gestion Académica.

Tiempo de ejecucion 320 horas (40 dias habiles x 8 horas)

Anexos: --

Monitoreo y revision

Verificacion: Variables a controlar:

Implementacién de politicas de | Ingreso de datos en cada uno de los médulos
verificacibn por wusuario para | por usuario.

determinar el indice de errores por
entrada de datos

Indicadores:
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Numero de incidencias reportados errores de usuario en el ingreso de datos por cada

mobdulo.

Acciones para mejorar el proyecto

Evaluar los resultados por semestre con respecto a la disminucién del indice de
errores por usuario en el ingreso de datos.

Nombre del Proyecto: PRYo2

Estrategia

Implementacion de politicas de seguridad
basadas en el estandar ISO 27000 para reducir

la frecuencia escape de informacion

Riesgo que se trata:

R2 RS8 Ri2

Categoria de Riesgo:

Alto Bajo

Objetivo: Reducir el nivel de escape de informacién por
carencia de politicas de seguridad.
Responsable: Direccién de TI

Recursos requeridos:

Asistente de Direccion de TI

Presupuesto:

Numero de horas * Costo.hora
=480 * 10
=S/. 4800

Procesos de negocios

afectado

Gestion de personal / Gestion de pensiones / Gestidon
de tutoria / Gestion Administrativa / Gestiéon de
contabilidad / Gestion curricular / Gestion Académica

/ Gesti6n Aula Virtual

Tiempo de ejecucion

480 horas (60 dias habiles * 8 horas)

Anexos:

Monitoreo y revision

Verificacion:

Variables a controlar:
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Actividades implementadas en base | Frecuencia de escape de informacion.
a la ISO27000, para verificar

acciones de escape de informacion. | Identificacion de caracteristicas del objetivo del
proyecto para determinar el indicador de
Acciones a ejecutar para obtener | medicion.

datos para el procesamiento de los
indicadores.

Indicadores:

Numero de incidencias relacionadas a escape de informacion.

Acciones para mejorar el proyecto

Procesos de retroalimentacion por los resultados obtenidos en nivel de informacion
protegida.

Nombre del Proyecto: PRY03

Estrategia Implementar programas de capacitacion al personal,
segln segregacion de funciones para evitar alteraciones

accidentales de informacion.

Riesgo que se trata: R3 Rog
Categoria de Riesgo: Alto Bajo
Objetivo: Reducir el nivel de frecuencia de alteraciones

accidentales de informaciéon provocadas por

desconocimiento del usuario.

Responsable: Direccion de TI
Recursos requeridos: Personal especializado por médulos
Presupuesto: Numero de capacitadores*frecuencia*tiempo*
costo.hora
=2%2%8%60
=S/.1920
Procesos de negocios Gestion de personal / Gestion de pensiones / Gestion
afectado de tutoria / Gestiébn Administrativa / Gestién de
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contabilidad / Gesti6én curricular / Gestion Académica
/ Gestién Aula Virtual

Tiempo de ejecucion

16 hrs por afio

Anexos:

Monitoreo y revision

Verificacion:

Variables a controlar:

Actividades implementadas para la | Alteraciones accidentales de informacion
alteraciones

identificaciéon  de
accidentales.

provocadas por desconocimiento del usuario.

Indicadores:

Numero de incidencias relacionadas a alteraciones accidentales de informacion

provocadas por desconocimiento del usuario.

Acciones para mejorar el proyecto

Medir el nivel de frecuencia de alteraciones, por periodo para aplicar medidas
correctivas que generen la reduccién de la informacién alterada.

Nombre del Proyecto: PRYo04

Estrategia

Implementar un sistema de aprovisionamiento de
usuarios, segiin segregacion de funciones aplicando el
estandar ITIL.

Riesgo que se trata:

R5 R18

Categoria de Riesgo:

medio alto

Objetivo: Reducir el ntimero de accesos no autorizados por
ausencia de aprovisionamiento de usuarios.
Responsable: Direccion de T1

Recursos requeridos:

Personal especialista

Presupuesto:

Numero de especialista*Ntimero de horas * Costo.hora

=2%*480* 10
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=S/. 9600

Procesos de negocios Gestion de personal / Gestion de pensiones / Gestién

afectado de tutoria / Gestion Administrativa / Gestiéon de

contabilidad / Gesti6n curricular / Gestion Académica

Tiempo de ejecucion 480 Hrs. (60 dias habiles x 8 horas)

Anexos: -

Monitoreo y revision

Verificacion:

Variables a controlar:

Implementaciéon de politicas de
aprovisionamiento de wusuarios,
segln segregacion de funciones.

Sistema de aprovisionamiento de usuarios,
segin segregacion de funciones aplicando el
estandar ITIL.

Indicadores:

Numero de incidencias relacionadas a intento de accesos no autorizados por ausencia

de aprovisionamiento de usuarios.

Acciones para mejorar el proyecto

Evaluar en funcién de la reduccién del nimero de accesos, las actividades
correctivas de aprovisionamiento de usuarios segin segregaciéon de funciones

basado en el estindar ITIL

Nombre del Proyecto: PRYo5

Estrategia: Errores en mantenimiento y actualizacion de software

(A12)/Carencia de un plan de gestion de cambios /

transicion.
Riesgo que se trata: R23 R27 R31 R35 R39 R43
Categoria de Riesgo: Alto
Objetivo: Implementar plan de mantenimiento y actualizaci6n de

software considerando ITIL para la gestién de Cambio

y Transicion.

Responsable: Jefe de Desarrollo de Sistemas
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Recursos requeridos:

Asesor externo experto en implementacién de ITIL

Presupuesto:

S/. 8000

Procesos de negocios

afectado

Gestion de Personal, Gestion de Pensiones, Gestion de
Tutoria, Gestion Administrativa, Gestion de
Contabilidad, Gestion Curricular, Gestion Académica,

Gestion Aula Virtual.

Tiempo de ejecucion

640 horas (80 dias hébiles * 8 horas)

Anexos:

Monitoreo y revision

Verificacion:

Variables a controlar:

Implementacién de politicas de | Actividades de mantenimientos y actualizacién
mantenimientos y actualizaciéon de | de software.

software por parte del personal de
TI, para determinar el indice de

errores.

Indicadores:

Numero de incidencias relacionados con errores en los procesos de mantenimiento y
actualizacién de software.

Acciones para mejorar el proyecto

Evaluar los resultados por trimestre con respecto a la disminucion del indice de
errores en los procesos de mantenimiento y actualizacion de software.
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ANEXO 06: Matriz de consistencia de validacion de
expertos
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