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Resumo

Os recentes desenvolvimentos na drea das redes de sensores sem fios (Wireless Sensor
Networks, WSN), originaram notérias melhorias ao nivel do seu hardware e software
e, por consequéncia, melhorias na sua viabilidade, condi¢oes de implementacao, custos
e tempo de vida 1util. Por estas razoes, sao cada vez mais os projetos que tiram pro-
veito destas potencialidades, abrangendo os mais diversos campos de aplicacao, desde
o militar até a domética. O projeto WISE-MUSE, baseia-se na implementacao de
WSN em ambientes interiores (indoor), e tem como objetivo a monitorizagao remota
de parametros ambientais, vitais neste caso especifico, a gestao dos artefatos expostos
no Museu da Baleia. Este tipo de WSN, indoor, define-se por uma maior densidade
de obstaculos (paredes), logo com distancias de transmissao mais curtas, uma maior
refexao dos sinais, mas também pela sua flexibilidade na implementacao. O estudo
destas carateristicas, executado com o recurso a um simulador de rede, permite nao
s6 manter a rede do museu em pleno funcionamento, como também ter flexibilidade
ao nivel dos cendrios gerados e capacidade de otimizacao. Com base nas simulagoes
realizadas, procedeu-se & andlise da topologia, do seu (sobre) dimensionamento e da (so-
bre) carga na rede, determinando no decorrer do processo, indicadores como a melhor
posicao tedrica da estacao base e a sua capacidade maxima de transmissao para uma
determinada taxa de envio de pacotes. Apesar de apresentada no contexto do Museu
da Baleia, considera-se a metodologia utilizada, valida, num contexto mais abrangente
de cenarios indoor.

Palavras Chave
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Abstract

Recent developments in the area of wireless sensor networks (WSN) have led to signi-
ficant improvements in their hardware and software and, consequently, improvements
in their viability, implementation conditions, costs and lifespan. For these reasons,
there are more and more projects that take advantage of these potentialities, covering
the most diverse fields of application, from military to home automation. The WISE-
MUSE project is based on the implementation of WSN in a indoor environment, and
aims to remotely monitor environmental parameters, vital in this specific case, to the
management of the artifacts exhibited at the Whale Museum. This type of indoor WSN
is defined by a greater density of obstacles (walls), therefore with shorter transmission
distances, a greater refection of the signals, but also by its implementation flexibility.
The study of these characteristics, executed with the use of a network simulator, allows
not only to keep the museum network fully operational, but also to have flexibility in
the scenarios generated and the ability to optimize the current solution. Based on
the runned simulations, we analyzed the topology, its (over) sizing and (over) loading,
determining in the the process, indicators such as the best theoretical position of the
base station and its maximum transmission capacity for a given packet rate. Although
presented in the context of the Whale Museum, the methodology used is considered
valid in a more comprehensive context of indoor scenarios
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1 Introducao

As redes de sensores sem fios consistem em redes de nés com energia e recursos limi-
tados que possuem sensores e/ou atuadores para monitorizar e modificar o estado do
meio em que se inserem. Os exemplos de campos de aplicacao desta tecnologia sao os
mais variados, desde o militar, onde os sensores sao utilizados para a monitorizacao dos
campos de batalha, ao nivel das redes corporais, de modo a registar indicadores vitais
de soldados ou pacientes em hospitais, no meio ambiente, com o intuito de monitorizar
indicadores de inundagoes ou incéndios, em urbanismo, para o controlo e gestao de
transito ou acompanhamento do estado de conservacao de pontes ou outras infraestru-
turas, e na industria e agricultura, na gestao de maquinaria ou localizacao de gado.
Toda esta variedade de cendrios de aplicacao reflete-se depois numa multiplicidade de
desafios. As aplicacoes tém de responder a critérios especificos, o tipo de interacao com
o ambiente é variavel (chuva, vento, a¢cdo humana), as redes podem ser constituidas por
milhares de nés, havendo a necessidade de existir mecanismos de tolerancia a falhas de
modo a suprir-las e assim manter a cobertura desejada, e a necessidade de auto confi-
guragao e de processamento centrado em dados, para assim tornar a rede mais eficiente.
Outro grande desafio é a gestao de energia, limitada na maioria dos cendrios, que tem
um impacto direto na vida 1til do projeto. Por outro lado, o recurso a campos de teste
¢ limitado pois a replicacao de cenarios com elevado nimero de nds nao é exequivel. A
gestao de redes desta natureza foca-se depois nos desafios de implantagao e cobertura
do cendrio, nem sempre as condigoes sao as mais favoraveis, podendo existir depois
necessidades especificas de sincronizagao de relogios, localizagao, seguranca, consoante
0 cenario e objetivos em causa.

A presente dissertacao visa complementar analiticamente uma rede de sensores sem
fios! instalada no Museu da Baleia, cujos objetivos passam por ajudar na conservacao,
monitorizacao e seguranca dos artefatos expostos.

Para tal, utiliza-se uma metodologia que aborda os diferentes passos que se assu-
mem comuns a este tipo de desafio, desde a contextualizacao da tematica das WSN
e o levantamento posicional dos sensores, até a selecao de simulador e a execucao das
simulagoes. Como resultado, apresentar-se-ao, nao sé consideragoes estatisticas impor-
tantes para a utilizacao e validacao deste tipo de modelo em simulagoes, como também
analises e sugestoes a sua topologia e trafego.

Com base nesta abordagem (simulagao), é possivel criar um modelo que permite
recriar um elevado ntimero de carateristicas dos cenarios indoor de uma forma flexivel
e dinamica. A capacidade de configurar/modelar carateristicas como a densidade de
obstaculos, as distancias de transmissao, a refexao dos sinais, a posicao e carateristicas
especificas de cada né, o trafego introduzido na rede (quantidade, frequéncia) e a
duracao das simulagoes, possibilita nao s6 uma analise cuidada e pormenorizada ao
nivel da implentacao inicial de uma rede WSN, como também, de forma nao intrusiva,
ao estudo posterior da mesma (j4 em funcionamento). A resposta a estas necessidades

'do inglés, Wireless Sensor Networks, WSN



¢é pois, dada através da selecao de um simulador. Esta foi feita apds uma pré-selecao
cujos critérios utilizados foram o facto de ser open source, poder simular cenarios indoor
e suportar a norma IEEE 802.15.4.

Apoés a selegao e configuracao do simulador, e com vista ao estudo da topologia,
do seu (sobre) dimensionamento e da (sobre) carga na rede, as simulagdes permitem
identificar indicadores como a melhor posicao tedrica da estagao base e a sua capacidade
maxima de transmissao para uma determinada taxa de envio de pacotes. A mesma
abordagem pode ser ainda aplicada a outros tépicos de interesse, como por exemplo
a identificacao de areas criticas, isto é, areas cuja funcionalidade e cumprimento dos
objetivos pudesse ser posta em causa pela falha de um ou mais néds.

A presente metodologia pode ainda ser implementada em diferentes contextos, como
por exemplo o hospitalar, monitorizando desde indicadores vitais e localizacao dos
pacientes, até as condicoes ambientais e das infraestruturas.

Objetivos

O presente projeto, em concordancia com os objetivos funcionais da rede ja insta-
lada, visa entao alcancar os seguintes objetivos:

e Eistudar as redes de sensores sem fios.

e Estudar a area da simulacao de redes, em particular das redes de sensores sem
fios.

e Escolher um simulador adequado para simulagao de WSNs indoor.

e Modelar as condigoes identificadas de modo a executar o estudo através da si-
mulacao.

e Simulacao da rede de sensores sem fios implementada no Museu da Baleia.
e Analise a posicao da estacao base.
e Estudo e otimizacao do trafego presente na rede do museu.

e Identificacao de zonas criticas na rede.

Estrutura do documento

O processo inicia-se assim com um levantamento sobre esta tematica, desde a sua
importancia e dos seus campos de aplicacao até aos desafios inerentes, passando pelas
cadeias protocolares, hardware e simuladores utilizados para a sua analise. Os conceitos
relevantes sao identificados e clarificados, ficando também a mencao para outras areas
de interesse mais limitado. O objetivo deste capitulo é introduzir os leitores a tematica,
dotando-os dos conhecimentos minimos necessarios para a leitura da mesma.



Prossegue-se no capitulo seguinte com a contextualizacao entre o projeto WISE-
MUSE implementado no Museu da Baleia, os seus objetivos, e a utilizagao de simula-
dores de modo a testar configuragoes que conduzam a otimizacoes da rede. Em relagao
a estes, sao explorados os simuladores NS-3 e as frameworks Castalia e MiXiM do
OMNeT++. Apds uma comparacao, este tltimo é escolhido para proceder a uma série
de simulacoes, realcando-se sempre que possivel as suas virtudes e limitacoes.

O capitulo 4 identifica indicadores estatisticos subjacentes as simula¢oes, nomeada-
mente, o periodo de estabilizacao da rede, isto é, o nimero de ciclos necessarios para
o reconhecimento total dos nds da rede, o periodo de estabilizacao, representado pelo
nimero de ciclos necessarios para que se possa considerar como estaveis os resulta-
dos produzidos pela rede e, o nimero de repeticoes da simulagao, de modo a tornar
os resultados independentes das seeds utilizadas em cada simulacao, de acordo com
o grau de confianca pretendido e com os recursos disponiveis. Através deste levanta-
mento, analisou-se a rede no que respeita a topologia usada, as condicoes de sobrecarga
e ao seu sobredimensionamento, verificando-se, de um ponto de vista analitico, sobre
a posicao da estacao de recolha de dados, o nimero de nds necessarios para que as
mesmas funcionalidades sejam garantidas e sobre o congestionamento critico de certas
rotas para a estacao base.

Por fim, sumarizam-se os resultados e conclusoes obtidas ao longo da preparacao
e realizagao das simulagoes, nomeadamente em relacao aos modelos analégicos utili-
zados, a posicao 6tima para a estacao base, a densidade da rede, a identificacao de
estrangulamentos e ainda sobre a eficacia das transmissoes, tendo em conta as taxas e
condicoes de transmissao. Apontam-se por fim direcoes para a continuacao do trabalho
apresentado, e areas de exploragao para este tipo de implementacoes indoor.

De modo a providenciar alguma claridade e rastreabilidade ao processo utilizado ao
longo deste trabalho, em especial no que se refere a edigao dos ficheiros de configuracao
utilizados no simulador, foram inseridos alguns fragmentos destes ficheiros salientando
as instrugoes relevantes ou alteradas para os efeitos dessas simulagoes. Nos anexos
apresentam-se ainda informacao técnica sobre o hardware usado e de suporte a escolha
de determinados parametros utilizados nas simulagoes.



2 Estado da arte

O presente capitulo faz uma introducao ao conceito de redes de sensores sem fios
( Wireless Sensor Networks, WSN) desde como funcionam, que desafios se poem a sua
utilizagao, explicando também as arquiteturas de nés e redes utilizadas.

Uma descricao mais técnica é depois realizada ao abordar as camadas fisica, de
acesso ao meio e de rede, assim como a gestao deste tipo de redes, nomeadamente as
questoes da implantacao e cobertura, energia, sincronizagao temporal, localizacao e
seguranca. O capitulo termina com uma introdugao aos padroes utilizados nesta area,
e com um levantamento aos simuladores e emuladores de WSN, que serve depois como
base para a escolha do simulador utilizado nos capitulos seguintes na andlise da rede
implementada no Museu da Baleia.

2.1 Redes de sensores sem fios

Na presente secgdo apresentam-se as redes de sensores sem fios (WSN), contextua-
lizando inicialmente as razoes pelas quais estao a proliferar e diversos campos de
aplicacgao. E feita uma introducao as WSN, desde como sentem com os seus senso-
res 0 meio no qual se inserem, ao modo como colaboram com outros nés de modo a
atuar ou transmitir a informacao para uma estacao base. Por fim, complementam-se
as interagoes anteriores com a descricao das arquiteturas utilizadas para a constituicao
dos néds, assim como para as suas redes.

As redes de sensores sem fio (WSN) consistem em redes de nds com energia e re-
cursos limitados que possuem sensores e/ou atuadores para monitorizar e modificar o
estado do meio em que se inserem. Os nds podem comunicar sem fios e ter recursos
computacionais suficientes para executar tarefas colaborativas de processamento de si-
nal. Uma visao de referéncia destas redes pode ser identificada no conceito de ”"poeira
inteligente” na qual os nds sensores tornar-se-ao tao pequenos e baratos que podem ser
incorporados em quase todos os lugares tornando o nosso meio ambiente inteligente [3].
Algumas das principais frentes de desenvolvimento tecnolégico sao portanto a miniatu-
rizagao das componentes, o design de hardware de baixa poténcia, criacao de protocolos
e aplicacoes de software especificas e eficientes, e a capacidade de auto-organizacao das
redes de sensores. A tarefa principal de cada né é entao colaborar com outros nés na
monitorizacao do meio ambiente. As redes WSN sao frequentemente projetadas para
executar apenas uma aplicacao ou muito poucas aplicagoes relacionadas. Isto deriva do
design centrado em dados sendo um exemplo chave a agregacao de dados no processo
de encaminhamento pelos nés: em vez de encaminhar pacotes imediatamente, cada
no pode coletar um nimero de medigoes, calcular um valor agregado a partir destes
(por exemplo a média) e encaminhar apenas um tunico pacote que transporta o valor
agregado [4]. Nestas situagoes a perda da granularidade dos dados é compensada pela
reducao da largura de banda utilizada e pela economia de energia.

As WSN apresentam propriedades tinicas que transformam o seu dimensionamento
em projetos singulares nos quais é necessario definir desde a composi¢ao de um no
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sensor e da topologia da rede, ao método de implementacao e a sua gestao. A de-
finicao dos protocolos e aplicacoes a utilizar neste campo também estao condicionados,
especialmente em relacao a energia finita disponivel nos nés, a sua capacidade de pro-
cessamento de dados limitada, aos requisitos de escalabiliadade para redes com grande
densidade de nés e a necessidade de colaboragao inteligente entre ndés. O desenvolvi-
mento destes novos projetos, sobretudo devido a sua flexibilidade, é o catalisador que
permite o aparecimento de novas aplicagoes envolvendo a interacao inteligente entre
os nods sensores e o meio ambiente. Exemplos destas novas interagoes sao as imple-
mentagoes criadas para automatizagao de edificios, gestao de instalagoes, agricultura
inteligente, cuidados de satide e monitorizacao da natureza.

2.1.1 Campos de aplicagao

A flexibilidade de adaptacao das WSN ao meio potenciou o seu desenvolvimento nos
mais diversos campos de aplicacao. Em particular, os contextos militar, de redes
corporais, meio ambiente, urbanismo, industria e da agricultura, identificaram desde
cedo as potencialidades das WSN tornando-se propulsores da tecnologia. Apresentam-
se de seguida exemplos dessas aplicacoes [5]:

e Militar e prevencao de crimes - utilizacao de redes inteligentes em operacoes
envolvendo protecao das forgas militares com sensores implantados de forma pro-
ativa no campo de batalha, seja em redor de bases operacionais avancadas ou em
territério inimigo. Outras aplicagoes sao a computacao de dados, comunicagoes,
vigilancia, reconhecimento e detegao de alvos. A valorizacao da vida humana e
a flexibilidade, especialmente no que toca a sua implantacao em anfiteatros de
guerra, tornam estas solugoes atrativas [6].

e Redes corporais - usadas de forma a monitorizar sinais vitais em diversos con-
textos como o médico (pacientes), militar (soldados) e desporto (atletas), ou
na monitorizacao posicional de pessoas, de uma forma quase transparente para
o utilizador final. A comodidade, facilidade de utilizacao e obtencao de dados
automatizada potenciam o seu desenvolvimento nestes campos [7][8].

e Meio ambiente - monitorizacao da natureza através de sensores dedicados para a
medicao do calor, pressao, humidade, proximidade, aplicados a varios aspetos da
vida selvagem, como a dete¢ao de inundacoes e fogos florestais, estado de vulcoes,
glaciares, elevando assim o sentido de prevencao em relacao a eventos naturais
cuja detecao por vezes peca por tardia. O custo cada vez menor de cada né e
a grande facilidade de implantacao, mesmo que em areas adversas, tornam cada
vez mais vidveis a sua utilizacao [9][10].

e Urbanismo e infraestruturas - redes urbanas inteligentes, gestao de trafego, mo-
nitorizagao do estado de conservacao e seguranca estrutural das infraestruturas
como edificios, pontes, viadutos e tineis, casas inteligentes, permitem um maior



estado de consciencializacao (awareness) em relagdo ao estado de operagao de
diversos elementos estruturais [11].

e Industria e agricultura - proporcionam a utilizacao de solu¢oes com vista a gestao
inteligente de energia, controlo do estado e comportamento de equipamentos,
monitorizacao posiocional de gado, sistemas de rega automatica, entre outros
[12] [13] [14].

Transversalmente surgiu o conceito de Internet of Things, Internet das Coisas, que
visa proporcionar ao publico geral aplicagoes mais préaticas destas tecnologias e como
podem ser incorporadas no nosso dia a dia, nos equipamentos que usamos nas nossas
redes corporais, na vigilancia das nossas casas, no nosso lazer e até mesmo no controlo
de forma inteligente dos nossos eletrodomésticos.

2.1.2 Desafios e condicionantes

Os desafios e condicionantes das WSN sao um superconjunto dos existentes para as
redes sem fio convencionais e redes ad hoc. As redes WSN sao de uma forma geral,
muito mais dinamicas pois os seus nés podem ficar sem energia, ser destruidos pelo
ambiente em que se inserem ou simplesmente levados, o que condiciona todo o seu ciclo
de vida, desde a sua concegdo, a obtengao dos seus objetivos (muito mais restrito).
Levantam-se de seguida algumas das problematicas inerentes a estas redes:

e Especificidade das aplicacoes: dada a abrangéncia da tecnologia, tornando possi-
vel a sua utilizacao nos mais variados contextos, as solucoes aplicacionais e
técnicas tém de ser criadas especificamente de modo a corresponder aos requi-
sitos de cada cenario e objetivo. A grande variancia nos campos de aplicacao
torna-se também por isso, num dos maiores entraves colocados a proliferacao da
tecnologia visto que existe pouca reutilizagao entre cenarios.

e Tipo de interacao com o ambiente: dada a natureza de muitos dos cenarios
de aplicagao, o tipo de trafego gerado é atipico, podendo a rede estar inativa
durante longos periodos e reportar com grandes taxas de transferéncia perante a
ocorréncia de eventos.

e Escala: dependendo da precisao pretendida para o cenario, redes com grande
densidade de nés podem ser implementadas. Para tal os protocolos, além de
garantirem eficiéncia em relagdo ao consumo de energia, também tém de garantir
robustez e um grau de performance adequado.

e Tolerancia a falhas, redundancia: as WSN estao sujeitas a falhas derivadas de
dano fisico dos préprios ambientes nos quais estao implantados, devido a falhas
no seu hardware ou simplesmente por exaustao das suas baterias. A rede tem
de ser robusta de modo a ser capaz de superar estes problemas, garantindo ao
mesmo tempo o seu proposito.



e Energia: dada a incapacidade de interacao com os nés em determinados cenarios
apds a sua implantacao, nao existe a oportunidade de recarregar baterias pelo
que os nés tém de ser o mais eficientes possivel. Esta carateristica tem impacto
profundo quer na arquitetura do préprio né, quer na da rede. Os protocolos
utilizados sao definidos de acordo com esta restricao, assim como a selecao dos
sensores e qualquer tipo de hardware adicional.

e Auto-configuracao: o grande numero de nds e a inacessibilidade dos mesmos
apds a sua implantacao, fazem com que estes tenham de ter a capacidade de se
configurar automaticamente e de se ajustar perante alteracoes no cenario, sejam
ambientais ou mesmo ao nivel do trafego gerado.

e Processamento centrado em dados: a redundancia dos dados é carateristica neste
tipo de redes, sendo mais importante o resultado da informacao processada por
um conjunto de nés que deteta um evento, do que os dados de um s6 né que
deteta esse mesmo evento. Esta mudanca de paradigma tem repercussoes em
toda a arquitetura da rede.

e Multiplos tipos de trafego: dependendo dos objetivos das redes de sensores sem
fios, estas podem apresentar trafego periddico, envio de dados para a estagao base
em intervalos fixos, baseado nos eventos detetados (aleatérios) ou nas consultas
efetuadas.

e Ferramentas de suporte para o design, implantacao e gestao das WSN: existe a ne-
cessidade de ferramentas de software que possibilitem a otimizagao das solugoes,
desde a criacao de planos de implantacao que minimizem os seus custos, man-
tendo as restrigoes definidas para o tempo de vida da rede, grau de redundancia,
laténcia e area de cobertura, até aos simuladores que permitem a analise do
trafego e dos protocolos a utilizar.

e Seguranga e privacidade: os problemas desta natureza nas redes sem fio (wire-
less) convencionais sao conhecidos e surgem em parte da utilizacao de broadcasts
fazendo com que a informagao transmitida seja facilmente capturada. Varios
esquemas de criptografia e protocolos de autenticacao foram desenvolvidos para
cumprir metas de seguranca como confidencialidade, integridade ou disponibili-
dade e para proteger a rede contra ameagas como espionagem, impersonificagao
ou sabotagem.

e Campos de teste: falta de condi¢oes para simular cenarios de grande escala, com
por exemplo, milhares des noés.

Mesmo perante estas dificuldades é importante apontar que a comunidade académica
esta ativa e ja apresenta algumas solugoes para estas problematicas. No entanto, o nivel
de maturidade necessario para transformar as ferramentas disponiveis de forma com-
pativel com as necessidades profissionais, ainda nao foi alcancado.



Desafios

Mecanismos necessarios

Escassez de recursos

Uso eficiente de recursos

Condigoes ambientais extremas e

dinamicas

Operacgoes de rede ajustaveis

Redundancia de dados

Fusao de dados e processamento locali-
zado

Comunicagoes sem fios confidveis

Garantia de confianga

Auséncia de indentificadores globais
(ID) para nds sensores

Paradigma de comunicacoes centradas
em dados

Suscetivel a falhas de nés

Tolerancia a falhas

Sensores de custo baixo, pequenos,
auto-configuraveis e com capacidade de
se integrar na rede

Implementagoes em grande escala

Tabela 1: Desafios e mecanismos necessarios para os superar, traduzido de [15].

A tabela seguinte apresenta orientagoes/mecanismos que podem ser utilizados na
abordagem aos desafios enunciados.

2.1.3 Arquitetura de um né

Cada n6 de uma rede WSN consiste numa combinacao de dispositivo de comunicacao,
microcontrolador/processador, memdria, sensores e fonte de energia.

O transmissor/recetor sem fio (wireless) executa modulagao, transmissao/rececao e
desmodulagao de dados digitais através do canal wireless. Uma vez mais, os transmis-
sores nao sao escolhidos de forma a otimizar o débito de dados ou as taxas de erro dos
pacotes, mas sim para minimizar o consumo de energia. A maioria dos transmissores
neste contexto tém uma poténcia de saida na ordem de 1 mW, enquanto que, por
exemplo, a IEEE 802.11 WLAN usa 100 mW e um telemével pode usar ainda mais.
Além disso, as taxas de dados permitidas por estes transmissores estao limitadas ao
intervalo das dezenas a centenas de kbits por segundo.

O principal objetivo do microcontrolador/processador é processar (executar) ins-
trucoes referentes a deteccao, comunicacao e auto-organizacao da rede, juntamente
com uma memdria nao volétil (geralmente uma memoria flash interna) que armazena
as instrucoes do programa, e uma memoria ativa que armazena temporariamente os
dados detectados. O microcontrolador executa o software aplicacional e a stack de
protocolos. Em geral, os microcontroladores usados em cendrios onde os nés sensores
tendem a ser otimizados para o consumo de energia e nao para o desempenho. Por
outro lado, se os objetivos da monitorizacao forem bem definidos e nao variarem ao
longo do tempo de vida 1til da rede, os processadores podem ser utilizados pois sao
muito eficientes em termos de consumo de energia e para a maioria das tarefas simples
de detecgao. No entanto, como estes nao sao processadores genéricos (off the shelf), o



processo de design e implementacao pode ser complexo e caro [16]. Caso os cendrios
proporcionem alteragoes nos alvos de monitorizagao ou alteragoes frequentes, como a
alteragao do software executado nos noés sensores sem fio ou configuragoes remotas, isto
é, requerem instalacoes e atualizacoes de forma dinamica, o uso de microcontrolado-
res pode ser mais adequado. Estas tarefas requerem uma quantidade consideravel de
recursos, espaco e computacao pelo que nao sao adequadas para processadores.

A informagao processada por estes provém dos circuitos dos sensores/atuadores
que contém transdutores e conversores analégico-digital /digital-analégico. Estes sao
capazes de monitorizar por exemplo a temperatura, luz, humidade e movimento.

Por fim, a fonte de alimentacao fornece energia necessaria ao né sensor, sendo a ba-
teria a fonte primaria mais frequentemente utilizada. As baterias tém uma capacidade
de armazenamento de energia finito, embora alguns tipos de baterias se recarreguem
parcialmente de acordo com certos processos quimicos, s6 o podendo fazer quando o
utilizador nao consome energia por um determinado periodo de tempo. Vérias inves-
tigacoes abordam modos alternativos de recarregar baterias extraindo energia do am-
biente, como por exemplo, de vibracoes ou gradientes de temperatura. Estas técnicas
de recolha de energia [17], quando combinadas com estratégias de gestao de energia ao
nivel do né, podem prolongar o tempo de vida do né de forma significativa, [16]. Em
muitas aplicacoes de WSN é impraticavel ou mesmo impossivel substituir ou recarre-
gar as baterias dos nés. Consequéncia direta do armazenamento de energia finito é um
tempo de vida finito do né.

2.1.4 Arquitetura de uma rede

A energia consumida nas transmissoes é proporcional ao quadrado da distancia? (1),
pelo que transmissao direta de dados para o no recetor ird resultar numa morte precoce
dos nés mais afastados deste. Este tipo de transmissao apenas é viavel para os nods
mais proximos do recetor. Para contornar esta limitacao, ¢ utilizada a arquitetura
multi-hop, baseada em transmissoes mais curtas de noé para no, até chegar ao recetor,
reduzindo assim o consumo de energia.

Py x Gy x Gy x N2
(4x 7 x R)?

P, = ( (1)

Em redes ad hoc nao ha nés distintos (com identificagao tnica), estes comunicam
com outros nos de forma arbitraria. A situacao é um pouco diferente nas redes de
sensores: muitas vezes existem algumas estacoes base presentes (ou nos coletores),
para os quais outros nés sensores (ou fontes de dados) transmitem os seus dados. As
estacoes base também podem configurar e controlar as operagoes entre os nds sensores
[18].

As estagoes base sao frequentemente mais poderosas que os nés de sensores comuns,
podendo ser até laptops ou computadores de mesa. Uma estacao base é muitas vezes

2F6rmula de transmissao de Friis.



o ponto onde um utilizador interage com a rede de sensores, executando consultas
e visualizando resultados. E também o ponto de transicao natural entre a rede de
sensores e outras redes como a Internet [19].

e Topologia em estrela: uma rede em estrela ¢ uma topologia de comunicagoes onde
uma unica estacao base pode enviar e/ou receber mensagens para um determi-
nado nimero de nés remotos. Por sua vez, estes nao podem enviar mensagens
entre si. As vantagens deste tipo de rede para redes de sensores sem fio incluem
a simplicidade, a capacidade de manter o consumo de energia dos nds remotos
restrito ao minimo e a realizagao de comunicagoes com baixa laténcia entre o no
remoto e a estacao base. As desvantagens desta topologia sao que a estacao de
base deve estar ao alcance de transmissao de radio de todos os nds individuais
(a implantagao nem sempre pode ser controlada), ndo é tao robusta como outras
redes devido a sua dependéncia de um tnico né para gerir a rede (ponto de falha
Unico) e nao é apropriada para redes com grande nimero de nés (centenas ou
milhares).

e Topologia em malha: uma rede em malha permite transmitir dados entre nés da
rede que estejam dentro do seu alcance de transmissao de radio. Isto permite o
que ¢ conhecido como comunicagoes multi-hop, ou seja, se um no deseja enviar
uma mensagem para outro né que esta fora do seu alcance, ele pode usar um né
intermédio para encaminhar a sua mensagem até ao n6 desejado. Esta topologia
de rede tem a vantagem de redundancia e escalabilidade. Se um né individual
falhar, um né remoto ainda pode comunicar com qualquer outro né com a ajuda
de nés intermediarios. Além disso, o alcance da rede nao é necessariamente
limitado pelos alcances individuais dos nés, podendo ser aumentado simplesmente
através da adicao de mais nds ao sistema. Uma das desvantagens deste tipo de
rede é o consumo de energia para os nés que implementam as comunicacoes multi-
hop, geralmente mais elevados do que para os nés que nao tém essa capacidade,
limitando muitas vezes a vida 1til da bateria desses nés. Além disso, a medida
que aumenta o nimero de saltos na comunicacao para o destino, o tempo para
entregar a mensagem também aumenta, especialmente se a operacao de baixa
poténcia dos nods for um requisito.

e Topologia em estrela hibrida: um hibrido entre a rede em estrela e em malha
origina um tipo de rede de comunicagoes robusta e versatil, mantendo a capa-
cidade de manter o consumo de energia nos nés de sensores no minimo. Nesta
topologia, os nds sensores com menor poténcia geralmente nao tém a capacidade
de encaminhar mensagens. Isso permite que o consumo minimo de energia seja
mantido. No entanto, outros nés na rede possuem esta capacidade de multi-hop,
permitindo-lhes encaminhar mensagens de nds sensores para outros nés na rede.
Geralmente, os noés com a capacidade de multi-hop tém maior poténcia e, se
possivel, sao muitas vezes ligados diretamente a linha de energia elétrica.
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2.2 Arquitetura

As comunicacoes sem fio apresentam alguns desafios interessantes como por exemplo
a largura de banda limitada, o alcance de transmissao limitado e o facto de estarem
sujeitas a muitos erros devido a, por exemplo, interferéncias e atenuacao do sinal.
A presente seccao pormenoriza por isso, o funcionamento dos nds e a sua interacao,
abordando as carateristicas e fung¢oes relevantes nas camadas fisicas, de acesso ao meio
e de rede nas WSN.

2.2.1 Camada fisica

A camada fisica é responsavel pela selecao da frequéncia, carrier frequency generation,
detecao de sinal, modulacao e cifragem de dados. Quando é necessario transmitir
uma mensagem esta é processada e convertida num fluxo bindrio (source encoding) de
forma a responder eficientemente as restricoes da largura de banda e da poténcia do
sinal a utilizar. O sinal é depois codificado e modulado de modo a ser transmitido
com robustez em relagao ao ruido e as interferéncias. Do lado do recetor, quando a
transmissao sem fios é recebida, esta é descodificada (com uma certa probabilidade de
erro), com base na relagdo entre a poténcia de sinal e a poténcia do ruido do canal
(SNR).

Enquanto que o processo de codificacao permite por exemplo, controlar a detecao
e correcao de erros, a modulagao tem impacto direto na transmissao/recegao de sinais
com antenas curtas, visto que quanto mais curto é o comprimento de onda do sinal
transmitido, mais curto é o comprimento da antena, o que permite transmissoes com
pouca perda e dispersao de sinal na forma de ondas eletromagnéticas.

Como podemos controlar a poténcia de transmissao e por consequéncia a proba-
bilidade de ocorrer erros (diminui com o aumento da poténcia), esta torna-se um dos
pontos de otimizagao possiveis nesta camada visto que, é essencial alcancar um ponto
de equilibrio entre o niimero de retransmissoes aceitaveis, e a energia que estamos dis-
postos a consumir. Ainda neste contexto o gasto da energia nas transmissoes acontece
essencialmente devido ao canal e ao custo fixo de operagao dos circuitos de transmissao
e rececao. Como mencionado anteriormente, a perda associada ao canal é proporcional
ao quadrado da distancia enquanto que a associada as transmissoes aumenta linear-
mente com o numero de saltos. Assim, outro foco de atencao é a otimizacao entre a
poténcia de transmissao e o nimero de saltos a realizar de modo a minimizar (nova-
mente) a energia consumida e, por consequéncia, a probabilidade de ocorrer erros.

Como resultado destas consideragoes, os principais focos de pesquisa nesta camada
sao a criacao de estratégias de gestao eficiente da energia com impacto direto no design
do harware, estratégias para superar os efeitos sobre a propagacao do sinal e a criacao
de esquemas de modulagao mais eficientes.
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2.2.2 Camada de acesso ao meio

O papel principal desta camada é coordenar o acesso e transmissao sobre um meio,
sem fios, comum a varios nés. A interferéncia e as colisdes entre pacotes sao as prin-
cipais causas do insucesso nas comunicagoes. Existe por isso, a necessidade de haver
compensagao com o recurso a mecanismos de retransmissao. Tradicionalmente, tal é
alcancado otimizando o acesso ao meio, os métodos de transmissao e retransmissao
de pacotes, o comprimento destes, utilizando esquemas de modulagao/codificagao e
controlando a poténcia de transmissao, entre outros [20].

Os protocolos MAC tradicionais nao tém como principios a minimizagao da energia
dispendida, nem da necessidade de estabelecer ligacoes de comunicagao entre milha-
res de nds enquanto fornece a rede a capacidade de auto-organizacao e adaptacao as
mudangas de topologia devido as falhas e dos nés e a sua redistribuicao. Por isso os
esforgos tém-se centrado no desenvolvimento de esquemas de economia de energia no
design de hardware, na gestao da topologia [21] [22], em protocolos de camada MAC
23] [24] e em protocolos de roteamento na camada de rede [25] [26]. Projetar protoco-
los MAC eficientes energeticamente é uma das técnicas que prolongam a vida 1til da
rede. Além da eficiéncia energética, laténcia e throughput sao também caracteristicas
importantes para consideracao no projeto do protocolo MAC para WSNs. Um proto-
colo MAC devidamente concebido permite que os nés acedam ao canal de uma forma
que economiza energia e suporta QoS.
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Figura 1: Evolugao de protocolos MAC [1]
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A evolugao destes protocolos esta documentado no trabalho de [1], estando os mes-
mos divididos em quatro grupos: sincrono, assincrono, frame-slotted e multicanal, de
acordo com os problemas que procuram resolver (Figura 1). Por exemplo, sincrono e
assincrono estao relacionados com o mecanismo de duty cycling em WSN. Para eco-
nomizar energia, a alteragao concertada de estados é amplamente adotada nas WSN.
Nesta técnica, cada né alterna entre os estados ativo e inativo. Dois nés podem comu-
nicar entre si somente quando ambos estao ativos.

Em protocolos MAC sincronos, nés vizinhos (clusters) sao configurados para acor-
dar ao mesmo tempo. Desta forma, a comunicacao é facilitada e o foco esta na reducao
da laténcia e na melhoria das taxas de transferéncia. Os protocolos MAC assincronos,
por outro lado, focam-se no estabelecimento com eficiéncia da comunicacao entre dois
nds que tém diferentes ciclos (ativo/inativo). Este tipo de protocolo melhora as taxas
de transferéncia com a introducao da sondagem de baixa poténcia reduzindo também
o custo do lado do recetor.

Para obter melhores taxas de transferéncia, mecanismos de alocacao de parcelas
de tempo (time slots) garantem que nenhum né dentro de uma mesma vizinhanga
de comunicagao transmite ao mesmo tempo, proporcionando-se assim um ambiente
de transmissao de dados sem colisoes. No entanto, uma grande preocupacao neste
contexto é que, a utilizacao do canal é baixa quando poucos nés tém dados para enviar
pois os intervalos de tempo atribuidos aos seus vizinhos sao desperdigados. O foco
destes protocolos é o de melhorar a utilizacao do canal sob baixa contencao. Uma
abordagem mais recente aloca as parcelas de tempo nao para as transmissoes, mas sim
as recegoes de mensagens.

O grupo final, multicanal foca-se em aumentar ainda mais a capacidade da rede
através de transmissoes paralelas, atribuindo para tal nés a diferentes canais. A atri-
buicao destes e a comunicacao eficiente entre canais sao dois grandes desafios dos
protocolos MAC multicanal.

A tendéncia futura é combinar o Acesso Multiplo por Divisao de Tempo (TDMA)
com o Acesso Miltiplo por Divisao de Frequéncia (FDMA) para resolver a deficiéncia
de comunicagao entre canais, [28].

As tabelas 2 e 3 apresentam as carateristicas de alguns protocolos, nomeadamente
no que respeita ao tipo de aplicagao nas redes, sejam para consulta do estado das redes,
para a detegao de eventos ou para a andlise periddica (histérico ou tendéncias), Tabela
2, e em relacao as suas meta-carateriscticas, como a que camada se aplicam, com que
objetivos foram criados e as métricas utilizadas para o seu desempenho, Tabela 3.

2.2.3 Camada de rede

A escolha do protocolo a implementar depende em grande parte do interesse do uti-
lizador sobre a rede. Os protocolos de roteamento tendem a ser hierarquicos, pois
sao utilizados em redes com topologia em malha ou estrela hibrida, mais eficientes
em relacao a energia e mais escalaveis quando comparados com os desenvolvidos para
redes em estrela ( a energia dispendida é proporcional ao quadrado da distancia de
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Tipo de Aplicacao

Protocolo Consulta Evento Periodico

SPIN X
Directed Diffusion X

Shah et al. X

Rumor Routing

CADR

COUGAR

ACQIRE

sikslkaitalls

GBR

O(1)-Reception Routing Protocol X

EMPR

>~

LEACH

sl

EAD

TinyDB X

PEGASIS

ke

TEEN

APTEEN X

UCR

BCDCP

GAF

ik ikl

MECN

GEAR X

GOAFR

MBR

GMREE

ikl

Zhao et al. Randomly Shifted Anchors

Chang et al.

sikalks

Kalpakis et al.

Minimum Cost Forwarding

slksiks

SAR

Energy-Aware QoS Routing Protocol X

EAD General X

SPEED X

GET X

Tabela 2: Classificagao dos protocolos de acordo com a sua utilizacao nas WSN, adap-
tado de [27].
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Protocolo Camada Abordagem Avaliagao Topologia Objetivo Métricas
ECPS MAC, Rede Modelo Experimental Aleatéria Maximizar a Energia
Matemaético: (Estética) probabilidade
programagao de enviar o
probabilistica pacote para o
dindmica seu D em n
transmissoes
E2LA MAC, Rede Modelo Experimental Aleatéria Minimizar a Energia
Matemaético: (Estética) energia
programagao
probabilistica
dindmica
MAC CROSS MAC, Rede Heuristica Hardware de Aleatéria Maximizar o Energia
simulacao (Estética) tempo de
experimental inatividade
O-Aloha Fisica, MAC Heuristica Simulagao Aleatéria Maximizar o Débito de
débito de transmissao
transmissao
POWER Fisica, MAC, Heuristica Uniforme Maximizar o Energia
Rede (Estética) nimero de
clusters
‘Weilian Su Fisica, MAC, Framework Experimental Aleatéria Otimizar a
Rede performance da
WSN
Shunguang Cui MAC, Rede Modelagao Analitica Aleatéria Maximizar a Tempo de vida
como vida 1til da util da rede
otimizacgao de rede
problema
Sense-Sleep MAC, Rede Heuristica Simulagao Malha Maximizar a Tempo de vida
Trees vida til da util da rede e
rede e a area energia
de cobertura consumida
Game Fisica, Teoria de Jogos Analitica Aleatéria Minimizar a Cobertura da
Theoretic Aplicagao distorcao total distorcao
Approach
In Yeup Kong Fisica, MAC, Matematica Analitica Aleatéria Maximizar a
Rede vida util da
rede
Cross-Layer MAC, Rede Heuristica Simulagao Aleatéria Maximizar a Tempo de vida
Scheduling vida util da util da rede
rede
Cross-Layer Fisica, MAC, Heuristica Simulagao Distribuicao Maximizar a Tempo de vida
design for Rede uniforme vida 1til da util da rede
cluster rede

Tabela 3: Carateristicas de protocolos aplicados em multi camadas,adaptado de [27].

transmissao) e podem apresentar carateristicas de acordo com o propédsito das suas
aplicagoes, isto é, o encaminhamento pode ser reativo, pro ativo, ou uma combinagao
entre ambos, o hibrido [18].

Os primeiros protocolos apresentavam uma abordagem de Flooding, baseados na
simples disseminacao dos dados por multicast, sendo os dados encaminhados em forma
de broadcast até atingirem o né de recegao. Sao simples, sem recurso a tabelas de
roteamento e com baixos atrasos nas transmissoes. Por outro lado, se todos os nés par-
ticiparem no encaminhamento dos pacotes, existird um consumo exagerado de energia,
reduzindo drasticamente o tempo de vida 1til da rede. Introduzem ainda o chamado
data tmplosion, isto é, um noé receber o mesmo pacote multiplas vezes. Para eliminar
este problema apareceram os protocolos baseados em Gossiping que, em vez de utili-
zarem o broadcast para alcancarem todos os seus vizinhos, escolhem apenas um alea-
toriamente, sendo que os dados chegam ao né de recegao, eventualmente. Obviamente
esta abordagem pode induzir grandes atrasos na propagacao dos dados, especialmente
se estivermos perante uma rede de grandes dimensoes. Para responder a estes dois
problemas, surgiram os protocolos de roteamento centrado nos dados 3, nos quais as

3Data centric routing protocol
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rotas sao determinadas antes da transmissao de dados, sendo negociadas com base nas
queries efetuadas pelo né de rececao a rede, as quais especificam os dados pretendidos.
Apenas nos com os dados pretendidos prosseguem com a transmissao, escolhendo para
tal a rota mais adequada. A principal desvantagem destes protocolos é que dependem
da natureza da aplicacao em causa, isto ¢, sao adequados a aplicagoes que se baseiam
em queries a rede, por oposicao, por exemplo, a aplicacoes de monitorizagao. Outra
desvantagem ¢ que, em redes grandes, a fase de negociacao e as rotas com muitos saltos
induzem atrasos consideraveis na transmissao de dados, limitando a escalabilidade das
redes.

De modo a ultrapassarem estas dificuldades, apareceram os protocolos que imple-
mentam hierarquias a estas arquiteturas multi-hop. A mudanca de paradigma surge,
nao dos avancos tecnolégicos, mas sim devido aos requerimentos das aplicacoes comer-
ciais orientadas as WSN. De pequenas com nés médveis, o foco comercial passou para
grandes redes onde maior parte do trafego de dados é convergente para alguns sink
nodes, arrastando com isto os esforcos no desenvolvimento e na standardizacao dos
protocolos [29].

2.3 Gestao da rede e dos nods

O funcionamento dos nds e das redes de sensores sem fios rege-se de forma similar as
redes Wi-Fi (802.11). No entanto, sdo os cendrios e objectivos caracteristicos das WSN
que causam repercussoes vincadas na sua morfologia, permitindo que esses mesmos ob-
jetivos sejam alcancados. A presente seccao aborda estas caracteristicas nos contextos
da implantacao e cobertura, gestao de energia, sincronizacao temporal, localizacao e
seguranca das redes.

2.3.1 Implantacao e cobertura

As redes de sensores sem fios podem ser implantadas de uma forma pré-determinada,
sendo os nos colocados manualmente e de forma eficiente, na area a cobrir. Minimiza-
se assim, nao s6 a interferéncia entre os nds, como o overlap da area a monitorizar.
No entanto, este tipo de implantacao muitas vezes nao é possivel. Em ambientes
inacessiveis ou hostis é necessario o recurso a métodos de implantacao ad-hoc. Como
nao ¢ possivel garantir uma distribuicao eficiente dos nds na area a cobrir, recorre-se a
utilizagao de um nimero de nés superior ao que de outra forma seria necessario, obtendo
redes de grande densidade e sobredimensionadas [18]. Visto que estas redes tém de ser
autoconfiguraveis, especial atencao tem de ser prestada a problemas especificos desta
forma de implantacao, tais como a determinacao das posicoes dos nds sensores de modo
a obter a cobertura desejada, a conexao entre nés e a eficiéncia no consumo de energia,
usando o menor nimero de nds possivel [30].

Eventos que ocorrem numa area nao monitorizada nao serao registados, enquanto
que, eventos em areas com grande densidade de nds provocarao congestionamentos e
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Figura 2: Taxonomia dos mecanismos de controle de topologia [2].

atrasos na transmissao dos dados. Assim sendo, uma implantagao étima proporcionard
qualidade de servigo, maior vida 1til da rede e poupanga nos custos [31].

2.3.2 Gestao da energia

A vida 1til de uma rede depende do seu contexto e deve tomar em consideracao tanto
a sua conetividade, como a sua cobertura. Defini¢oes genéricas baseadas no nimero
de nés ativos nao se adequam a cenarios de redes densas e com redundancia, outras,
baseadas em percentagens dos nés ativos nao tém em consideracao que, os nés mortos
podem impedir por exemplo, a comunicacao com a estacao base, e as baseadas no
tempo até a falha de um cluster ignoram o facto que estes sao alternados de modo a
balancear o consumo de energia. Por outro lado, defini¢oes que consideram apenas a
cobertura pretendida nao refletem as possiveis falhas ao nivel das comunicagoes. Outra
das abordagens é do ponto de vista das aplicagoes, caso para o qual a vida 1til de uma
rede é o periodo durante o qual esta satisfaz os requerimentos da aplicacao [32].

A gestao da energia tem obviamente um impacto direto na vida 1util da rede e na
capacidade de esta desempenhar as suas fungoes. A energia de cada né da rede é
consumida essencialmente por trés componentes: pelo dispositivo de comunicacao, na
transmissao de dados e como estes sao encaminhados para o destino, pelo controlador,
na computacao dos dados (dependendo diretamente da complexidade dos algoritmos
usados) e pelos sensores. Contudo, como a computagdo consome menos energia que
as comunicacoes, esta pode ser mais complexa, desde que conduza a uma poupanca
de energia no encaminhamento dos dados. Dependendo da combinacao real entre o
controlador e dispositivo de transmissao, o controlador pode executar varias centenas
ou mesmo milhares de instrugoes com os mesmos custos de energia necessarios para
transmitir um bit no canal sem fio, sendo por isso a computacao mais econdmica
que a comunicacao. Resulta deste facto que, é importante ter um modo eficiente
de encaminhar os dados dos ndés até ao recetor, mantendo atrasos na transmissao
aceitdveis [18]. Como visto anteriormente, numa arquitetura multi-hop, mesmo que o
caminho percorrido pelos pacotes desde um noé sensor até ao recetor seja maior que
uma transmissao direta, existe uma maior poupanca de energia ao logo das varias
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transmissoes pois a energia dispendida é proporcional ao quadrado da distancia entre
nos. Este facto é uma das grandes vantagens deste tipo de arquitetura.

Também pode ocorrer a situacao em que o transmissor estd a escuta no canal mas
sem realmente receber algo, idle state. A energia consumida nesse estado é muitas vezes
uma fragao significativa (50% ou mais) da energia consumida ao receber um pacote,
[16]. Como este tipo de rede (WSN) é propicio a ocorréncia de falhas de hardware e
danos acidentais, também ¢é possivel que certos nés fiquem sem bateria devido a um
uso desequilibrado da sua energia. Estas falhas de energia nos nés podem propiciar
ocorréncias de falhas na cobertura da rede, sendo que mecanismos de controle da
energia e agendamento dos estados dos nés sao necessérios para equilibrar e otimizar o
tempo de vida 1til da rede [33]. Os maiores gastos de energia verificam-se nas seguintes
situacoes:

e (Colisoes, quando um né recebe mais de um pacote ao mesmo tempo dé-se uma
colisao e estes tém de ser descartados, forcando uma nova transmissao;

e Escuta excessiva, quando um pacote é enviado para um nd e todos os outros
nos no alcance da transmissao processam esse pacote, mesmo nao sendo o seu
destinatario;

e Broadcast dos pacotes de controlo, isto é, dos pacotes necessarios para o estabe-
lecimento dos canais de transmissao;

e Escuta ativa, quando um canal estd constantemente a escuta num canal vazio a
espera de possivel trafego;

e Interferéncias, nos nds localizados entre os raios de transmissao e de interferéncia,
pois recebem um pacote mas nao o conseguem descodificar.

Por outro lado, as técnicas para a redugao de energia podem classificar-se em: redugao
dos dados transmitidos, reducao dos broadcasts dos protocolos, encaminhamento efici-
ente em relagao a energia despendida, ciclos de estados de escuta e controlo de topolo-
gia.

Embora o consumo de energia nos nés se deva a diversos fatores como as tarefas de
monitorizacao, rece¢ao, transmissao e processamento de dados, é ao nivel das trans-
missoes onde estes gastos sao maiores. De acordo com a sua implantacao e propdsito,
os nés podem ter poténcia de transmissao fixa ou variaveis, possuindo mecanismos de
ajuste da poténcia conforme a distancia ao préximo né. Estas decisoes tém de ser
devidamente ponderadas e tomadas atempadamente.

2.3.3 Sincronizagao dos relégios

Um dos requisitos das redes de sensores sem fios, com especial incidéncia nas que
apresentam uma grande area de cobertura, é a sincronizacao do tempo. Sao, de um
modo geral, redes que possuem um elevado nimero de nés (tendo cada qual o seu
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relégio), pelo que tem de ser criada uma linha temporal comum, de modo a cumprir
0s seus objetivos.

No entanto, para redes as redes WSN, os standards atuais provaram-se desadequa-
dos. Tecnologias o como o Global Positioning System (GPS), que implicam a utiliza¢ao
de antenas dispendiosas e de grande dimensao em relacao ao né, ou o Network Time
Protocol (NTP), protocolo complexo e com consumo de energia desapropriado a estas
realidades, sé sao utilizados em casos muito particulares, pelo que novas solugoes, mais
eficientes e adequadas foram pesquisadas [34] [35]. A sincronizagao de relégios surge
como ferramenta de apoio as fungoes de agregacao de dados. Nos casos, em que 0s
dados recolhidos em diferentes nés sao processados em colaboracao mutua, antes de
serem enviados para os nds de recegao (evitando redundéancia nas transmissoes), tem-
pos precisos nas partilhas sao necessarios para obter informacoes apuradas em relagao a
um evento detetado. Outro exemplo do aproveitamento desta sincronizagao, prende-se
com conservagao de energia inerente a utilizagdo de ciclos precisos de sleep/wake up
dos nos da rede, evitando periodos excessivos e desnecessarios de escuta do meio.

Na camada de acesso ao meio, sdo véarios os protocolos (como por exemplo o ja des-
crito TMDA), cujo o propésito é permitir o acesso de multiplos nds, a um meio comum
de comunicagao. Para tal, todos tém de partilhar uma linha temporal, requerendo para
tal a sincronizagao global dos relégios. Evitam-se assim colisoes e novas transmissoes,
prolongando a vida util da rede.

A sincronizagao também é requerida para suportar a correta localizagdo de néds
numa rede (ver capitulo seguinte). Vérias técnicas utilizam tecnologias de estimagao
de distancias, recorrendo para tal, a medicao do tempo de transmissao, implicando por
isso, a sincronizagao da rede.

De realgar também, que o proprio processo de sincronizacao tem de ser otimizado
para consumir o minimo de energia possivel, recorrendo por isso a um nimero minimo
de trocas de mensagens entre nés. Além disso, o facto de o meio associado a este tipo
de redes ser imprevisivel, de performance variavel, seja por estar sujeito as adversi-
dades climatéricas, a interferéncias associadas as redes com elevada densidade de nos,
ou até pela existéncia de nés méveis que promovem constantes mudancas na conetivi-
dade e topologia, faz com que os protocolos sejam concebidos também com robustez e
capacidade de reconfiguracao em mente.

A sincronizacao propriamente dita é feita com o recurso ao broadcast de mensa-
gens. Esta pode ser efetuada entre pares de nds e, pela repeticao do processo, para
a totalidade da rede. Estas mensagens, como quaisquer outras comunicacoes neste
meio, podem ser afetadas pelos niveis de energia dos nds e do estado e trafego da rede,
originando-se atrasos nas comunicacoes. Estes assumem valores aleatorios e tém de ser
tomados em consideracao, podendo ser descritos do seguinte modo [35]:

e Send Time: tempo dispendido na criagao da mensagem na camada de aplicacao.

e Access Time: tempo de espera para aceder ao canal de transmissao na camada
de acesso ao meio.
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o Transmission time: tempo de transmissao da mensagem na camada fisica.

Propagation time: tempo da transmissao da mensagem do nd emissor para o
recetor, sobre um meio sem fios.

Reception time: tempo necessario para a rececao da mensagem na camada fisica.

Receive time: tempo para reconstruir a mensagem recebida e envia-la para a
camada de aplicagao no no recetor.

2.3.4 Localizagao

A localizacao dos nds é fundamental para reportar a origem de um evento monitorizado,
na assisténcia a resolucao de consultas (queries) feitas a rede, no encaminhamento
(quando baseado em localizagao geografica), e para averiguar a cobertura da rede.
Quando a implantagao de uma rede é feita de um modo ad-hoc, ou perante a existéncia
de nés moéveis, a solugao ébvia de pré-determinar a posicao dos nds e guardar essa
informacao nos mesmos, nem sempre é viavel. Por outro lado, e como referido no ponto
anterior, solucoes como o recurso ao GPS nao sao exequiveis para muitos destes cenarios
pois o consumo de energia, o custo, o tamanho da antena e até as condig¢oes do local de
implantacao (obstdculos a comunicac¢ao) nao sao complacentes com a realidade de um
grande nimero de aplicacoes de WSN. Nestes casos, a alternativa é deixar a prépria
rede organizar-se e determinar as posicoes dos seus nés, em tempo real, acrescentando
assim robustez a alteragoes no ambiente de monitorizacgao.

Uma das abordagens ao problema da localizacao passa pela estimativa da distancia
entre nés. As técnicas de localizacao baseadas em alcances requerem que, os sensores
dos nés sejam capazes de monitorizar carateristicas como a intensidade do sinal recebido
nas comunicacoes wireless, ou o intervalo de tempo entre a chegada de impulsos de ultra
sons.

e Time of Arrival, ToA: a distancia entre dois nés é calculada com base no tempo de
propagagcao do sinal entre os dois, e no conhecimento da velocidade de propagagao
do mesmo. Como estas velocidades* requerem medicoes muito precisas, o grau de
sincronizacao dos relogios tem de ser muito elevada, o que é um custo importante
para o tempo de vida 1util da rede.

e Time Difference of Arrival: usa a mesma técnica do ToA mas com dois tipos de
sinal com velocidades diferentes, o que implica o recurso a outro tipo de hardware,
sendo uma desvantagem para a utilizacao desta técnica. Por outro lado esta nao
requer que os relégios dos nos envolvidos estejam sincronizados e consegue obter
estimativas muito precisas.

4velocidade da luz: 300km/h, objeto a 10m implica uma medigao de 30ns
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e Angle of Arrival: técnica que usa um conjunto de antenas ou microfones para
determinar a direcao da propagacao do sinal o angulo de chegada com base numa
direcao de referéncia. Consequentemente, a adicao de antenas ou microfones pode
tornar a solucao inapropriada ao cenario, tanto por ser um custo adicional, como
por aumentar o tamanho do no.

e Recieved Signal Strenght: baseia-se no decaimento do sinal com a distancia per-
corrida.

De um modo geral, os nés descobrem a sua localizagao com o recurso a um nimero
limitado de nés da rede cuja localizacao é pré-determinada ou que, tém mesmo a

capacidade de calcular a sua posicao global, chamados nés de referéncia®.

2.3.5 Seguranca

Todas as solugoes de seguranga baseiam-se em algoritmos criptograficos simétricos ou
assimétricos para cifrar pacotes ou gerir certificados. Os algoritmos criptograficos fre-
quentemente requerem chaves criptograficas que tém de ser distribuidas pelos nés e,
cuidar do seu ciclo de vida é parte essencial dos protocolos de gestao de chaves. Efe-
tivamente, a gestao destas chaves acaba por ser a parte mais complexa dos protocolos
de seguranca. As caracteristicas especiais das redes de sensores sem fio tornam o
planeamento e a implementacao adequada dos protocolos de seguranca especialmente
desafiante e uma importante drea de pesquisa.

Os nés sensores sao muitas vezes implantados em grandes quantidades, sem haver
preocupacao de proteger cada né individualmente do acesso fisico. E preciso prever que
um invasor serda capaz de aceder fisicamente aos nods, ou seja, ler sua memoria ou influ-
enciar os seus sensores. Seguranca especial nos dispositivos de memoria seria necessaria
para impedir que o invasor acedesse a memoria, no entanto, estes raramente existirao
em nos sensores baratos. As restricoes quanto a memoria e as capacidades computa-
cionais sao também um obstaculo para a implementacao de algoritmos criptograficos,
especialmente no que respeita a criptografia de chave assimétrica pois é muito exigente
computacionalmente para pequenos processadores. Um outro problema é que, a in-
tegridade da mensagem é verificada por campos que necessitam estar presentes nos
pacotes para garantir a autenticagao e integridade da mensagem. Estes campos tém
um comprimento minimo razoavelmente elevado, 16 bytes sendo um valor tipico. No
entanto, os valores do sensor sao muitas vezes de ordem muito menor e a maioria do
pacote seria sobrecarga. A capacidade finita de energia dos nés abre outra linha parti-
cularmente atraente de ataques: um invasor pode forcar os nés sensores a esgotarem as
suas baterias. Uma andlise mais detalhada de possiveis ataques de negacao de servico
pode ser encontrada em [36].

Tal como na seccao anterior, as dificuldades associadas as redes de sensores sem
fios condicionam os processos de gestao deste tipo de redes. Em especial, o consumo

Stermo técnico inglés: anchor node
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de energia, por ter um impacto significativo no tempo de vida ttil da rede, é por isso
um tema importante de pesquisa desta tematica.

2.4 1IEEE 802.15.4

O TIEEE 802.15.4 permite que as WSN operem com baixas taxas de transferéncia de
dados, baixa complexidade e baixo custo, sendo o ideal para aplicacoes que requeiram
implantacao ad-hoc, com longa vida 1util e com quantidade de nés. Este standard
suporta as duas topologias mais comuns nestas redes, em estrela e ponto a ponto e
modos de poupanca de energia suportando estados de sleep e idle. Garante também
atrasos muito baixos a cada salto, permitindo a transmissao de dados em arquiteturas
multi-hop, evitando assim perdas de energia acentuadas devido a propagacao de dados
de longo alcance, [18].

2.4.1 O padrao 802.15.4

Uma das vantagens desta norma é a utilizacao da Direct Sequence Spread Spectrum,
DSSS, na modulagao a informagao antes de ser enviada para a camada fisica. Basi-
camente, cada bit de informacao a ser transmitido é modulado em 4 diferentes sinais,
processo este que faz com que o total de informacao a ser enviado passe a ocupar uma
largura de banda maior, usando no entanto, um espectro de densidade de poteéncia
menos acentuado (para cada sinal). Este mecanismo causa menos interferéncia nas
bandas de frequéncia usadas e melhora o récio sinal/ruido (SNR) no recetor, visto que
¢ mais ficil detetar e descodificar a mensagem transmitida pelo emissor®.

Outra das vantagens é a utilizacao do CSMA-CA, Carrier Sense Multiple Access
with Collison Avoidance e o GTS Grant Time Slot, para evitar que todos os nds come-
cem a emitir ao mesmo tempo, e da verifica¢ao do nivel de energia no canal (PLME-ED
request ), averiguando-se assim a quantidade de energia (atividade/ruido/interferéncias)

Shttp://www.libelium.com/802-15-4-vs-zighee
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que existe num canal (ou varios), antes de comecar a usé-lo. Deste modo, poupa-se
energia escolhendo canais livres aquando da construcao da rede, utilizando um dos
seguintes trés modos:

e Energia: analisa os canais e reporta a energia encontrada. Nao interessa se esta
foi causada por outro né, outra tecnologia ou ruido, isto é, reporta apenas se o
espectro estd a ser usado. S6 quando o valor recebido estiver abaixo de um certo
limite é que esse n6 podera transmitir.

e CCA Carrier Sense: analisa o meio e reporta se houver outras transmissoes
802.15.4. S6 quando o canal estiver livre é que podera transmitir.

e Energia+CCA: analisa o meio e reporta se houver transmissoes 802.15.4 acima
de um limite de energia especificado. Se nao houver, podera transmitir.

O 802.15.4 consome pouca energia pois esta preparado para trabalhar em pequenos
ciclos de atividade (low-duty cicle). Isto quer dizer que o dispositivo de transmissao
estd inativo a maior parte do tempo (em média, até 99%), enquanto que as tarefas
de envio e rececao de dados podem ser coordenadas de modo a consumir apenas uma
pequena parte da bateria do né, dependendo esta percentagem do modelo de comu-
nicagao utilizado. Por exemplo, se forem usados beacons (redes PAN ou em estrela)
o minimo tempo para a transmissao/rece¢cao aumenta, pelo que o tempo de utiliza¢ao
do dispositivo de transmissao também.
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2.5 Simuladores e Emuladores

A simulagao é uma ferramenta/técnica baseada, normalmente, em software, para me-
lhor compreender e analisar uma rede de sensores, e, comparativamente a outras
técnicas, encontra-se entre a andlise com modelos analiticos, uma abordagem mais
tedrica e matematica, e o desenvolvimento de rede quase reais, designadas testbeds,
com equipamentos e materiais similares ao da rede real.

Para efetuar uma simulacao é necessario um modelo adequado baseado em pressu-
postos solidos e uma framework adequada de modo a facilitar a sua implementacao.
Visto que, os resultados das simulagoes dependem muito do cenario de estudo e dos
pressupostos feitos sobre o hardware e camada fisica, que de um modo geral nao sao
suficientemente apurados para descrever o comportamento real da rede, a credibilidade
dos resultados nem sempre ¢é a desejada. No entanto, modelos muito detalhados con-
duzem a problemas de escalabilidade e performance da rede, pelo que o compromisso
entre precisao e escalabilidade serd sempre um dos problemas a resolver [37][38].

A presente secgao introduz brevemente os conceitos de simuladores e emuladores,
as suas diferengas (Tabela 4), e apresenta uma lista de softwares, a partir da qual se
selecionaram os candidatos para a andlise a rede implementada no Museu da Baleia.

Simuladores

Emuladores

Sistema capaz de imitar parcialmente
outro sistema.

Sistema que imita de forma exata o
comportamento de outro sistema.

Pode nao seguir todas as regras ineren-
tes do sistema que esta sendo simulado

Obedece rigorosamente aos parametros
e regras do sistema emulado.

Modela aplicacoes e eventos.

Copia o comportamento do sistema.

Tabela 4: Diferencas entre simuladores e emuladores.
Trabalhos semelhantes podem ser encontrados em [39][40]

2.5.1 Simuladores

Os simuladores sao adequados a situagoes onde se pretende averiguar a rede num nivel
mais alto, como o efeito do encaminhamento, dos protocolos, topologia ou da agregacao
de dados. Uma das desvantagens dos simuladores é que o utilizador fica limitado a
uma tunica plataforma, de software ou hardware, e uma linguagem de programacao,
tipicamente Mica Motes e o TinyOS/NesC. O facto de estes estarem-se a tornar os
standards das redes de sensores sem fios ajuda no entanto a mitigar este problema
[41][38].

e Simuladores

NS-2 é um simulador de eventos discretos orientado a objetos, escrito em
C++, com um interpretador OTcl como front-end. Utiliza scripts em OTcl para
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a configuracao do simulador, definicao da topologia da rede, especificacao de
cendrios, gravacao de simulagoes, entre outras funcionalidades. O facto de apre-
sentar uma abordagem modular permite que seja facilmente extensivel e popular.
A simulacao ocorre ao nivel dos pacotes pelo que, permite a obtencao de resul-
tados detalhados. Como principais desvantagens da utilizacao deste simulador
identifica-se a inexisténcia de um sensing model, os formatos dos pacotes e dos
protocolos MAC sao diferentes dos utilizados tipicamente nas redes de sensores
sem fios e o modelo de energia utilizado é bastante simples [42] . O facto de
ser orientado a objetos, embora traga vantagens ao nivel da extensibilidade e
organizacao, faz com que nao tenha uma boa performance em redes com grande
numero de nés. Como cada né é um objeto e pode interagir com todos os outros
nos da rede, implica que um elevado nimero de dependéncias seja verificado a
cada passo da simulagao, criando uma relagao n? [38]. Os simuladores seguintes
sao extensoes do NS-2.

J-Sim é um ambiente de simulacao baseado no NS-2, sendo desenvolvido em
Java. Ao abandonar os conceitos de orientacao a objetos em prol de uma abor-
dagem por componentes, resolve o problema da escalabilidade do NS-2. Melhora
também o modelo de energia e a capacidade de simular a utilizacao de sensores
para captar os fenémenos em causa. Permite ainda simular aplicagoes e suporta
ligagoes entre o hardware dos sensores reais ao simulador[38]. A biblioteca grafica
utilizada é o Jacl. Uma das principais vantagens é o facto de suportar uma grande
variedade de protocolos, incluindo também uma framework com um modelo de
WSN bastante detalhado e implementacao de algoritmos de localizagao, enca-
minhamento e difusao de dados. No entanto, e como muitos outros construidos
sobre simuladores universais, o J-Sim apenas disponibiliza o 802.11 ao nivel dos
protocolos MAC. Apresenta também algumas ineficiéncias, como por exemplo
um overhead no modelo de inter-comunicacao e pela utilizagao do Java, quando
comparado a muitas outras linguagens como o C++/[38].

OMNeT++ é um simulador modular de eventos discretos implementado em
C++, simples e de aprendizagem répida. Apresenta uma biblioteca grafica rica
para animacao, tracking e andlise de erros. Uma das desvantagens deste simulador
é o facto de disponibilizar poucos protocolos, embora a sua recente popularidade
e contributo da comunidade académica tenham mitigado este problema. No en-
tanto, o facto que de a maioria dos modulos disponiveis terem sido desenvolvidos
por grupos de pesquisa independentes, tornam-nos incompativeis visto que nao
partilham uma interface comum[41].

Castalia, desenvolvida para redes de dispositivos de baixa poténcia como
nés sensores sem fios. As suas principais vantagens (declaradas) sdo os modelos
avancados utilizados para a simulacao do meio, baseados em dados medidos em-
piricamente, e modelos de radio criados com base em radios reais de comunicac¢ao
com baixa poténcia e monitoriza¢do do consumo de energia [43].
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O ns-3 é utilizado para modelar a evolucao de um sistema em rede através
de eventos discretos no tempo. O ns-3 é um projeto com licenca GNU GPLv2,
escrito em C ++, com ligagoes (do inglés bindings) disponiveis para Python,
usando um programa chamado PyBindGen para gerar ligagdes Python para todas
as bibliotecas. Util para o estudo do desempenho da rede ou na operacao de
protocolos. Com a capacidade de criar codigo em C ++ ou Python é possivel
criar os modulos especificos, existindo ja muitos disponiveis visto que se trata de
um projeto muito ativo, nao sendo no entanto compativel com ns-2°.

MiXiM é outra framework de modelagao e oferece modelos detalhados de
propagacgao de ondas radio, estimacao da interferéncia, consumo de energia nos
transceivers radio e protocolos MAC para redes sem fios [44].

2.5.2 Emuladores

A ferramenta, que utiliza firmware bem como hardware para executar uma simulacao,
é chamada de emulador, [45]. A emulacao pode combinar a implementacao de software
e hardware em noés reais, podendo por isso representar um desempenho mais preciso.
Normalmente, o emulador tem alta escalabilidade, pelo que pode emular varios nos
sensores ao mesmo tempo. Se pretendermos uma analise mais especifica, como a in-
teragao entre nos ou aperfeicoar o desempenho da rede ou dos seus algoritmos, devemos
optar por emuladores visto que, estes correm o proprio codigo das aplicacoes.

e FEmuladores

TOSSIM ¢é um emulador de eventos discretos, extensivel, desenhado de raiz,
cujo objetivo é estudar o comportamento de aplicacoes desenvolvidas sobre o
sistema operativo TinyOS com o suporte a nés ”MicaZ Motes”, a emulacao de
interfaces radio e os conversores analdgico para digital e EEPROM. Foi criado
sobre quatro conceitos: a escalabilidade, o sistema tem de suportar milhares de
nos com configuracoes diferentes, a completude, para capturar o comportamento
da rede é necessario simular o maximo de interacoes de sistema, fidelidade, para
que os testes sejam o mais apurados possivel, até as interacoes mais subtis devem
ser capturadas, e a validagdo dos algoritmos [46][47].

O TOSSIM suporta C++ e Python e tira vantagem da arquitetura baseada em
componentes do TinyOS, sendo que para o compilar nao sao necessarias modi-
ficagbes ao cddigo fonte. Assim, as aplicagoes podem correr em PCs, facilitando
o recurso a outras ferramentas de analise, permitindo testes nao sé aos algorit-
mos como também as suas implementacoes. Posteriormente o cédigo pode ser
introduzido nos nés sem qualquer alteracao. Para representar o ambiente recorre
a um modelo probabilistico de erros. Utiliza uma ferramenta de interface gréfica
chamada TinyViz para visualizar, monitorizar, controlar e analisar simulagoes.

"https://www.nsnam.org/docs/ns-3-overview.pdf
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Outra ferramenta, SimX, permite controlar a velocidade da simulagao, a ma-
nipulacao da topologia e o controlo das variaveis. Quando perante restrigoes
importantes ao nivel do consumo de energia, é possivel recorrer a extensao Power-

TOSSIM.

Entre as principais desvantagens referidas pela comunidade aponta-se os factos
de que nao é apropriado para o controlo de métricas referentes a protocolos,
nao modela o consumo de energia (embora como referido se possa recorrer ao
PowerTOSSIM) e que todos os nds tém de correr o mesmo c6digo, pelo que nao
é apropriado para redes heterogéneas [48].

ATEMU é uma plataforma de emulacao para redes de sensores, utilizando
a linguagem de programacao C, distinguindo-se por ter a capacidade de emular
hardware de nds sensores a um nivel extremamente baixo. Suporta nés MICA2
mas pode ser facilmente extensivel a outros tipo de hardware, permitindo por
exemplo testar sistemas operativos e aplicagoes sem ser o TinyOS e, simular redes
heterogéneas com diferentes sensores, tendo como desvantagens uma fraca esca-
labilidade e elevados requisitos de processamento. Utiliza uma interface grafica,
XATDB, capaz de depurar e observar a execugao do cédigo. ATEMU é adequado
para cenarios que necessitem de um alto nivel de fidelidade, mesmo que para tal
se recorra a simulagoes mais longas, apresentando no entanto resultados mais
refinados que o TOSSIM. Como desvantagens apresenta, um overhead envolvido
na descodificagao instrucao a instrucao e, como o modelo do radio é simulado,
cada transmissao de radio afeta todos os outros nés da rede, criando assim um
algoritmo de ordem n 2. Apesar de ser 30 vezes mais lento que o TOSSIM e
nao ser escalavel, é o emulador para redes de sensores mais preciso ao nivel da
instrucao. Informagao mais detalhada pode ser encontrada em [49].

Avrora® é um conjunto de ferramentas de andlise e simulacao para programas

feitos para micro controladores AVR, suportando plataformas de sensores como
os Mica2 e MicaZ. Sendo implementado em Java, oferece grande portabilidade e
flexibilidade visto que a simulagao do c6digo maquina é independente do sistema
operativo. Cada né é simulado pela sua tarefa (thread), correndo o cédigo real
do n6 Mica. O Avrora é o meio termo entre o TOSSIM e o Avrora pois, embora
opere o codigo instrucao a instrucao, nao realiza uma sincronizacao no final de
cada, alcancando uma maior escalabilidade, até aos 10000 nés, sem no entanto
perder precisao [45][50].

A principal desvantagem deste emulador prende-se com o facto de nao ter inter-
face grafica, sendo a interagao feita por linha de comandos. Nao modela clock
drift (fenémeno no qual os nds ficam com frequéncias de reldgio ligeiramente di-
ferentes devido a tolerancias de fabrico, temperatura e performance da bateria),
nem mobilidade.

8https://sourceforge.net /projects/avrora/
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2.5.3 Conclusao

Com base neste levantamento sobre simuladores e emuladores e nas carateristicas ob-
servadas referentes ao cendrio em causa (Museu da Baleia), foram escolhidos os si-
muladores Castalia, NS-3 e o MiXiM. No capitulo seguinte expande-se o cenario de
implantacao e escolhe-se, entre estes, o simulador que serve de base ao estudo da rede
implementada com vista a obtencao de orientagoes relativas a topologia e dimensiona-
mento da rede do Museu da Baleia.
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3 Museu e contextualizacao das simulacoes

O Museu da Baleia e a implementacao do projeto WISE-MUSE sao o objeto de estudo
da presente dissertacao. Para alcancgar os objetivos definidos, a criacao de orientagoes
pertinentes a execucao e gestao de projetos baseados em WSN indoor, optou-se por
recorrer a simulagoes em detrimento de estudos analiticos ou da analise de dados reais.
A flexibilidade obtida através da utilizacao de um simulador e de um modelo, criado
com o conhecimento prévio do hardware utilizado (fidedigno), tornaram esta opgao a
mais viavel e adequada.

O museu e o projeto sao descritos na primeira secgao do presente capitulo e servem
de introducao e contextualizacao ao problema em maos. A segunda seccao aborda as
condicionantes apresentadas pelo museu, tanto ao nivel do hardware utilizado como ida
solucao utilizada no projeto. Na terceira procede-se a analise e escolha do simulador,
ponderando para tal, as carateristicas do hardware, a disposicao espacial da rede e as
condicoes inerentes aos ambientes indoor.

3.1 Museu e o projeto WISE-MUSE

O Museu da Baleia, situado na vila do Canical no arquipélago da Madeira, é o objeto
de estudo do presente trabalho. Este visa preservar o patrimonio e o conhecimento
histdrico sobre a caga a baleia (baleacao) na Madeira, e gerar e divulgar o conheci-
mento sobre os cetdceos e o meio marinho . A baleacao no arquipélago da Madeira,
atingiu o seu auge nos anos 50, vindo a cessar de forma voluntéria, em 1981. As ins-
talagoes atuais do Museu, fundadas em 2011, sao compostas por uma variedade de
espagos que vao desde amplos pavilhoes, onde se podem visitar diversas exposicoes
(permanentes e temporérias), baleeiras, réplicas a escala real de baleias e golfinhos, até
salas de conferéncia e bibliotecas que servem de suporte, nao s6 as agoes de sensibi-
lizacao ambiental promovidas pelo Museu, como também aos projetos cientificos em
que este participa.

Dadas as carateristicas do museu, surge a necessidade natural de conservar e mo-
nitorizar, tanto os artefatos expostos como as préprias instalacoes, e ainda garantir a
sua seguranca. A resolucao destas necessidades alinha-se na perfeicaio com um outro
projeto. Este consiste na monitorizacao de parametros, ambientais e estruturais, com
o recurso a redes de sensores sem fios, de nome WISE-MUSE. Este, desenvolvido ini-
cialmente para o museu de arte contemporanea localizado na Fortaleza de Sao Tiago,
recorre as WSN para monitorizar e controlar automaticamente parametros ambientais,
como o grau de humidade, os niveis de CO e CO,, luminosidade e temperaturas, e até
mesmo o estado das portas de emergéncia (aberto, fechado e emergéncia) [51] [52].

Os objetivos deste projeto sao alcangados através de:

e a criacao de redes de sensores sem fios capazes de monitorizar os parametros
ambientais mais criticos nos museus (incluindo os poluentes);

9http://www.museudabaleia.org
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e proporcionar aos visitantes e aos proprios gestores dos museus a possibilidade
de consultar dados em tempo real, em diferentes formatos (graficos, tabelas,
gradientes) e a consulta de histéricos de dados quando necessario;

e capacidade de andlise dos dados de modo a estar em conformidade com as re-
gras de preservacao a implementar. Se houver uma variacao significativa, ou um
certo valor atingir um determinado limite, um alerta tem de ser enviado auto-
maticamente, seja por mensagem para um telemével (SMS) ou e-mail, de modo
a aumentar a eficiéencia do sistema de monitorizagao.

e controlo automatico das condigoes ambientais manipulando os sistemas de ar
condicionado e do grau de humidade do museu;

e visualizacao dos dados e dos componentes do WSN integrados num modelo 3D
do edificio;

e instalacao de um sistema de video vigilancia wireless com a capacidade de envio
de mensagens em casos de intrusao, aumentando a seguranca do museu;

e monitorizar remotamente os estado de abertura das portas de emergéncia;

e solucao de baixo custo e nao intrusiva.

3.2 Contextualizacao do modelo

A implementacao do projeto WISE-MUSE ao Museu da Baleia, apresenta carateristicas
resultantes dos problemas cldssicos deste tipo de cendario e outras especificas ao proprio
museu. Algumas destas definem nao s6 a topologia do préprio projeto como também se
refletem na formulacao do modelo a utilizar no capitulo 4. De entre estas, consideraram-
se relevantes as seguintes:

e A colocacao dos nés sensores a 2m de altura para evitar danos acidentais provo-
cados por visitantes, embora o ideal para CO seja colocar ao nivel dos joelhos e
do CO, junto ao teto.

e Necessidade de controlar a perda de pacotes nas transmissoes devido as inter-
feréncias provocadas por outros sistemas ji existentes (audiovisuais ou mesmo
equipamentos tipo microondas)

e Condicionamento da posicao de alguns nds sensores para zonas com tomadas
elétricas préximas, dada a opcao do Museu pela alimentagao direta dos nés a
partir da sua rede elétrica.

e A estagao base, que tem de estar ligada ao servidor, foi colocada numa pequena
divisao sob umas escadas e coberta por um acabamento em madeira, o que con-
diciona rece¢ao do sinal.
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e Os sensores que detetam as mudangas no estado das portas de emergéncia (aberto,
fechado, emergéncia) estao localizados dentro dos préprios bloqueadores das por-
tas. Como estes sao alimentados por corrente elétrica, condicionam, por causa
da voltagem, a escolha das tecnologias de transmissao de sinal a utilizar.

e Dada a natureza das portas de emergéncia (acessos para o exterior), estas situam-
se nas zonas periféricas do Museu, que, de uma forma geral, sao os pontos mais
distantes em relacao a estacao base, situada numa zona mais central. O hard-
ware utilizado para os sensores nestas portas, XBee Series 2, tém um alcance
de transmissao inferior (que os XBee PRO, utilizados nas restantes situagoes),
o que condicionou a localizacao dos ndés em redor destas, por forma a manter a
conetividade com o resto da rede.

e Existe incompatibilidade entre o hardware do XBee PRO e a sua colocacao em
portas de emergéncia.

Assim, da implementacao do projeto, aliada a necessidade de minimizar o seu im-
pacto visual, de controlar os efeitos das interferéncias e de utilizar de forma condici-
onada a localizacao de alguns nés e do seu hardware, resultou uma rede topoldgica
densa e com elevado grau de redundancia. E sobre esta rede, que apods a selecao de
um simulador adequado e da criacao de um modelo, se procedera ao estudo da sua
topologia, dimensionamento e comportamento sobre diferentes condicoes de carga.

3.2.1 Avaliacao e selecao do simulador

O campo da simulacao de redes apresenta, como mencionado em 2.5, uma grande
variedade de solugoes, cada qual com as suas especificidades e limitagoes.

No presente contexto, uma grande condicionante para a escolha do simulador ade-
quado, ¢ a sua capacidade para simular redes de sensores sem fios em ambientes indoor.
Nestes, os problemas genéricos das WSN sao exacerbados, verificando-se por exemplo
que, a existéncia de obstaculos fisicos como paredes, mobilidrio ou pessoas, é mais co-
mum e variavel. Outros desafios a ultrapassar sao a perda de poténcia de sinal devido a
fenomenos como a reflexao, penteracao, difracao e dispersao, assim como a existéncia de
interferéncias causadas por outros dispositivos operando na mesma largura de banda,
sendo um requisito para o simulador a capacidade de modelar estes parametros.

Por outro lado, a rede ja implementada no Museu utiliza tecnologia ZigBee, pelo que
a stack protocolar, nas camadas fisica e de acesso ao meio, se baseia na norma 802.15.4,
condicionando por sua vez a sele¢ao do simulador pois este tem de suportar esta norma.
A condicionante final neste processo foi ser open source. Este facto permite, nao so
a livre utilizacao do software, como também promove a participacao da comunidade
interessada e, por consequéncia, o melhoramento do préprio simulador.

De referir, outro factor que é normalmente importante neste tipo de simulacao,
a capacidade de modelar o comportamento da bateria. Dado que o Museu alimenta
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a sua rede de nds sensores diretamente da sua rede elétrica, esse problema torna-se
irrelevante para esta escolha.

Da triagem feita aos simuladores identificados em 2.5, usando como principais fato-
res de selecao os critérios mencionados, open source, poderem simular cenarios indoor e
suportarem a norma IEEE 802.15.4, foram selecionados trés, o Castalia 1, 0 NS-3 ! e
o MiXiM 2, sendo que tanto o Castalia como o MiXiM sao frameworks do OMNeT++
13 Estes foram instalados e testados, apresentando-se de seguida as ilacoes tiradas
dessas experiéncias.

Castalia

O Castalia foi o primeiro simulador a ser testado e por isso teve a curva de aprendizagem
mais lenta. Foram seguidos os exemplos providenciados pelo software e procedeu-se a
expansao desses ao cenario do Museu. Mesmo nao utilizando qualquer interface gréfica,
a sua utilizacao acabou por revelar-se simples, sendo necessario modificar apenas o
ficheiro de configuracao.

As simulagoes efetuadas limitaram-se a utilizagao de protocolos e hardware cujas
implementagoes eram providenciados com o simulador, que, de uma forma geral se
mostraram suficientes e bem organizadas (estrutura de diretérios).

Como aspetos menos positivos, destaca-se a incapacidade de simular redes com
multi-hop, o que torna a utilizacao do Castalia inadequada ao cenario do museu. A
documentacao, além do manual de utilizador, pareceu limitada, tanto na pagina oficial
como ao nivel de projetos efetuados por terceiros com o simulador. Este tltimo as-
peto é no entanto ligeiramente mitigado pela comunidade Google Groups, realcando-se
que o préprio lider do projeto demonstrou interacao na resolucao de duvidas, tendo
respondido pessoalmente nos féoruns, nomeadamente a questao do multi-hop.

Como resultado destas simulacoes, afere-se que o Castalia estd mais orientado para
o estudo de transmissoes né para né, e nao tanto para o estudo do comportamento de
redes mais complexas.

MiXiM

O MiXiM funciona com um GUI baseado no Eclipse * e a foi a tnica plataforma
grafica testada. Dada a experiéncia prévia com o Castalia, a curva de aprendizagem
foi mais rapida visto que as duas frameworks utilizam o OMNeT++, partilhando assim
a mesma estrutura do ficheiro de configuracao.

O simulador apresenta varias ferramentas graficas como o Simulation Launcher,
Sequence Chart View e o Result Analysis Tool. O primeiro permite observar a simulagao

Ohttp://castalia.npe.nicta.com.au/
Hhttps://www.nsnam.org

2http: / /mixim.sourceforge.net /
Bhttp: / /www.omnetpp.org/
Yhttp: / /mixim.sourceforge.net
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em tempo simulado até ao nivel do pacote mas nao escala bem com o aumento do
nimero destes, especialmente quando sao broadcasts, nem com o do nimero de nos.
E no entanto uma ferramenta bastante til em cenérios pequenos. O Sequence Chart
View permite depurar sequencialmente o fluxo das transmissoes e o Result Analysis
Tool permite averiguar os indicadores disponibilizados e criar graficos com estes. Todas
estas ferramentas tornam os processos de aprendizagem e depuracao mais acessiveis,
e a boa selecao de exemplos disponibilizados, torna facil a adaptagao destes para o
cendrio pretendido (museu).

Os protocolos apresentados sao aplicaveis a uma variedade assinalavel de campos
aplicacionais, tendo-se complementado com outra framework, INET ® | de modo a
incluir os necessarios para o presente estudo.

As maiores dificuldades registadas com este simulador foram a necessidade de en-
tender com algum detalhe o modelo de comunicagao utilizado (Connection Manager,
Decider e modelos analdgicos, ver o apéndice D) e a interpretagao de alguns resultados
obtidos, que aparentemente se contradizem (ver capitulo 4). Outras pequenas falhas
resultaram de uma utilizagao mais exaustiva do simulador, tais como a incapacidade
de simular a falha de um no, ou simplesmente desliga-lo, e alguns crashes utilizando
Flooding.

NS-3

Nao partilhando a framework OMNeT++4, a experiéncia NS-3 foi muito diferente.

A defini¢ao da topologia e a gestao das configuragoes para as simulacoes sao efe-
tuadas de modo mais explicito (quando comparado com os ficheiros de configuragao),
recorrendo-se para tal a instrucoes em C++. Como por exemplo, é necessario de-
finir explicitamente a stack protocolar a utilizar ou mesmo definir que atributos da
simulagao pretendemos obter resultados, o que, no caso das frameworks OMNeT++,
é feito de forma transparente e automaética.

Tal como com o Castalia, foi apenas utilizada a linha de comandos embora este-
jam disponiveis interfaces graficas, como por exemplo o NetAnim. A documentacao
disponivel online estd bem estruturada e com bom detalhe, tendo sido efetuada com o
recurso a uma ferramenta chamada Doxygen.

Para corresponder as condicoes impostas pelo cenario em questao, utilizou-se uma
framework mais adequada, 6LowPAN, mas verificou-se que, a data das simulacoes,
o suporte a norma IEEE 802.15.4 nao era o adequado, existindo bugs ao nivel das
fungoes helper. Descobriu-se também que a framework apenas permitia encaminha-
mento estatico, o que, tendo em conta a natureza do problema, tornou inadequada a
utilizacao deste simulador.

15https: //inet.omnetpp.org
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Conclusao

No ambito do presente trabalho, e de acordo com a experimentagao efetuada com os 3 si-
muladores, foi escolhido o MiXiM. Embora haja a necessidade de dominar tanto o OM-
NeT++ como o préprio MiXiM, as ferramentas e opcoes disponibilizadas adequam-se
as carateristicas do nosso cendrio (indoor) e aos objetivos definidos para as simulagdes
(orientagbes para situagoes especificas). Por outro lado, a auséncia de multi-hop (Cas-
talia) e o suporte inadequado a norma 802.15.4 (NS-3) revelaram-se condicionantes
importantes para a escolha do simulador. De realgar ainda que a comunidade Google
Groups referente aos simuladores e a informagao prestada por estes, se revelou bastante
util no processo de aprendizagem.

Carateristica

Castalia

MiXiM

Log Normal Shadowing

Sim

Sim (usando a férmula
de Friis)

Extensibilidade do modelo do ca-
nal sem fios

E necessario alterar o
cédigo fonte

E possivel criar exter-
namente

Modelacao do ruido

Sim

Sim

Configuragoes BER e PER

Técnicas de
delacao e SNR

mo-

Técnicas de
delacao e SNR

mo-

Documentagao Excelente Fraca
Processo de aprendizagem Rapida Lenta
Exemplos facultados Suficientes Suficientes
MAC 802.1.4 Parcial Sim
Suporte CC2420 Sim Sim
Suporte a energia Sim Sim
Extensibilidade de fungoes inter- | Boa Boa

nas

Tempo relativo consumido Rapido Lento

Tabela 5: Comparagao entre Castalia e MiXiM.

Trabalho similar no que respeita a avaliacao de simuladores, embora mais porme-
norizada, foi feita em [19], assinalando a tabela 5 as conclusoes do autor. Em relacao
as simulacoes efetuadas, considera-se que a documentacao atual nao é escassa, nem
que o processo de aprendizagem nao é tao lento como referido (ultrapassar dividas).
Por outro lado, a referéncia aos tempos lentos para as simulagoes no MiXiM parece
adequada visto que, algumas configuracoes utilizadas, produziram simulacoes muito
demoradas.
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3.2.2 Hardware

A rede de sensores sem fios do museu é composta por dois tipos de dispositivos, o XBee
S2 e o XBee PRO (S2B), num total de 84 nds e uma estagao base. As suas principais
carateristicas, de acordo com o presente contexto, sao as apresentadas na tabela 6.

XBee S2 XBee PRO
Transmit Power 2mW 63mW
Range (Indoor/Outdoor) | 40m/120m 90m,/1500m
Receiver Sensitivity -96dBm -102dBm
Max. Data Rate 250kbps
Frequency Band 2,4GHz

Tabela 6: Principais carateristicas do hardware utilizado

Uma comparacao técnica entre estes dois tipos de hardware pode ser consultada no
Apéndice A, primeira e terceira colunas respetivamente.

A Figura 4, mostra a distribuicdo espacial destes dispositivos de acordo com as
suas funcionalidades. Os nds instalados nas portas, para o controlo dos bloqueadores
destas, sao do tipo XBee S2. Estes estao representados por icones com um simbolo de
uma porta, estando neste caso 5 sensores a reportar portas fechadas, a vermelho, e um
a verde, porta aberta. De realcar que, esta informacao é reportada para a estagao base
a cada 90 segundos. Todos os restantes nos sao XBee PRO. Estes possuem sensores
que desempenham uma variedade de funcoes, desde o controlo da ventilacao de gases
em posigoes estratégicas (nomeadamente dispositivos de corta-fogo a disparar em casos
de incéndio), icones com o simbolo de uma chama, a amarelo na planta em questao, ao
controlo da luminosidade em determinados expositores, até aos ja referidos parametros
atmosféricos, icones com um simbolo de trés ondas, a verde na mesma planta. As
arcas frigorificas encontram-se no piso -2 e estao representadas por icones com um
simbolo semelhante a um floco de neve a azul (consultar restantes plantas do Apéndice
B). Todos estes nds enviam mensagens de controle com uma periodicidade de 600
segundos (10 minutos).

De referir ainda que todos sensores, independentemente do tipo de dispositivo, estao
preparados para, no caso de eventos excecionais, enviar assincronamente mensagens de
alerta para a estacao base. Estes acontecem sempre que certos limites pré-estabelecidos,
de acordo com o tipo de sensor e com a posicao do né sejam ultrapassados, como por
exemplo, se os sensores instalados nos frigorificos detetarem uma temperatura acima
de um determinado limite.

3.2.3 Disposicao espacial

De acordo com o levantamento anterior, o modelo foi criado e ajustado de modo a servir
os propositos deste trabalho, nomeadamente complementar analiticamente a rede de
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Figura 4: Planta do piso 1

sensores sem fios implementada no Museu da Baleia.

O primeiro passo deste ajustamento consistiu na criagao da topologia fisica da rede,
sendo a sua disposicao espacial obtida de acordo com o material fornecido pelo grupo
responsavel pela sua implantacao. Este material consistia em mapas no formato .pdf
com os respetivos nos, diferenciados por cores de acordo com as suas funcionalida-
des (conforme descrito em 3.2.2), e as plantas do museu no formato .dwg, utilizado
pelo conhecido AutoCad, da AutoDesk!®. Com estes recursos foi possivel obter um
mapeamento 3D dos nés pertencentes a rede, posteriormente utilizado como base das
simulagoes. A Figura 5 demonstra este processo, estando as plantas relacionadas dis-
poniveis no Apéndice B. Como pequena simplificacao considerou-se que, todos os nés
num mesmo piso, tinham a mesma cota, isto é, a mesma coordenada Z (num eixo or-
denado x, y, z), sendo esta obtida de acordo com os valores apresentados nas plantas.
Excegao a esta consideracao foram alguns noés que, situados no pavilhao principal se
encontravam colocados no teto.

Assim, os nés, 85 na sua totalidade, distribuidos numa area de dimensoes aproxi-
mada de 65x60x25 metros, foram inseridos individualmente no ficheiro de configuragao
base, de acordo as instrugoes da Listagem 1.

65m
60m

*%.playgroundSizeX
** . playgroundSizeY

http: / /www.autodesk.com/education /free-software/all
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Figura 5: Mapeamento de acordo com o material fornecido

** playgroundSizeZ = 25m
**x numHosts = 85

*x* .node[0] .mobility.initialX = Om
x* .node[0] .mobility.initialY = 43m
*x*.node [0] .mobility.initialZ = 21im

Listing 1: Disposicao espacial

A localizacao de todos os nos referentes a rede, pode ser consultada na transcrigao do
referido ficheiro, ”template.ini” (ponto de partida de todas as simulagoes executadas),
no Apéndice C.

O segundo passo, consistiu no ajustamento do modelo no que respeita as condigoes
de transmissao e rececao de mensagens entre os nés componentes da rede.

3.2.4 Condigoes de transmissao

Pelo facto de estarmos perante um ambiente indoor realizou-se uma anélise espacial ao
museu de modo a inferir o coeficiente para a perda de sinal adequado. Como referido
anteriormente, o museu é composto por zonas dispares como os escritérios, carateri-
zados por uma grande densidade de paredes, até pavilhoes de exposicoes e parques
de estacionamento, onde prevalecem os espagos amplos. Foi entao realizada uma clas-
sificagao considerando-se zonas de baixa, média e elevada densidade de divisérias e
obstrugoes. A medigao destas areas realizou-se com o recurso a ferramenta AutoCAD,
sendo posteriormente feita uma ponderacao das mesmas. Os resultados assim obtidos
apresentam-se na tabela 7. Horizontalmente pode-se avaliar primeiro as areas medidas
por cada andar de acordo com as densidades definidas e, nas ultimas linhas, as areas
totais e a sua ponderacao percentual.

37



Piso Baixa | Média | Alta | Total por piso [m?|
2 984 743 | 672 2399
1 1939 | 449 | 109 2497
0 1758 418 221 2397
-1 322 175 386 883
Total por densidade [m?|] | 5003 | 1785 | 1388 8176
Total por percentagem [%] | 61,2 21,8 17 -

Tabela 7: Anélise da densidade do museu

De acordo com estes valores, aproximadamente 61,2 % da area do museu possui
baixa densidade de divisérias. Acrescenta-se ainda que, embora tenhamos 4 pisos,
para efeitos de transmissao apenas temos 3, pois existem varias zonas em que o pé
direito é duplo ou triplo. Para esta escolha (coeficiente de perda de sinal, «), foi
também tomada em consideragao a tabela 8, cujos valores sao adotados por grande
parte da literatura da drea [53].

Posicao n | X;[dB]
mesmo piso 2.76 | 12.9
através de um piso | 4.19 5.1

através de dois pisos | 5.04 6.5
através de tres pisos | 5.22 6.7

Tabela 8: Valores para o expoente de perda de sinal [53]

O valor final para « escolhido foi de 5.04, que de acordo com a mesma tabela,
representa ambientes com transmissoes através de dois pisos. Dada a baixa densidade
de divisdrias e a existéncia de espacos amplos, tal aproximagao parece adequada, pro-
porcionando de acordo com a férmula da distancia de transmissao, Férmula 2 (pMax
¢ a poténcia maxima de transmissao na rede, o é o coeficiente de perda de sinal e
minRP ¢é a poténcia minima de rece¢ao), utilizada pelo simulador para o calculo das
distancias de interferéncia de um sinal nos nés vizinhos, nos valores de 14,78m/38,57m,
respetivamente para o modelo XBee S2 e XBee PRO.

wavelength? x pMax
16 x 72 X minRP

)a (2)

Distancia = (
3.2.5 Outras consideracoes

Outras consideragoes mais genéricas tomadas neste levantamento foram a fixagao dos
nos, assegurada pela instrucao presente na Listagem 2 e a taxa de envio de bits,
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optando-se por utilizar a maxima permitida pela tecnologia usada, 250kbps. No en-
tanto a proposta pela framework, 15360bps, é um valor algo interessante pois seria um
valor passivel de ser utilizado neste tipo de rede, visto que nao existem consideracoes
muito restritas na utilizacao da bateria e, no cenario do Museu, estamos interessados
na transmissao esporadica de valores. No entanto, a capacidade de atuar com taxas
mais elevadas, reflete-se em periodos de transmissao e rececao de pacotes mais curta, o
que por sua vez se reflete em periodos de antena ativos mais curtos, logo em poupangas
na bateria, tornando estas taxas desejaveis na maioria dos cenérios.

*x%.node [*] .mobilityType = "StationaryMobility"
Listing 2: Mobilidade

*x*.node[*] .nic.mac.bitrate = 250000bps

Listing 3: Bitrate

3.3 Conclusao

Todas estas consideragoes tiveram como propdésito aproximar o nosso modelo a rede
real implementada no museu no ambito do projeto WISE-MUSE. Teve-se sempre em
atencao que, quanto maior é o desejo de recriar as condigoes reais, maior € a dificuldade
e complexidade impostas sobre o modelo, pelo que o detalhe obtido nesta seccao resulta
de um compromisso e ajusta-se aos objetivos definidos. O resultado final desta fase é
o ficheiro de configuracao denominado ”template.ini”, podendo este ser consultado no
Apéndice C. Este ficheiro serve de ponto de partida a todas os cenarios desenvolvidos
no capitulo 4.

39



4 Analise a simulacao e resultados

O primeiro passo na execucao de uma simulagao é a descoberta da rede. Para o selecio-
nador selecionado, o processo baseia-se na utilizacao do protocolo Wiseroute. A analise
do seu desempenho permitiu aferir sobre aspetos importantes como a conetividade da
rede, a qualidade da cobertura das zonas e a posigao ideal para a localizacao da estagao
base.

O Wiseroute é entao um algoritmo que constrdi a partir de um né central (estagao
base), uma tabela de roteamento garantindo a inexisténcia de loops. Para tal, a estagao
inicia o processo emitindo uma mensagem para a criacao das rotas em forma de bro-
adcast. Cada nd que recebe esta mensagem, verifica o valor Received Signal Strenght
Indicator, RSSI, do pacote recebido e compara-o com um limite pré estabelecido para
a rede. Se for superior, o né marca esta fonte como sendo o né destino, usando-o como
préximo salto no envio de pacotes para a estagao. Todos os outros broadcasts duplica-
dos recebidos sao automaticamente descartados. Cada né que recebe esta mensagem
reenvia-a, de modo a continuar o processo. Este procedimento maximiza a probabili-
dade de todos os nés se juntarem a rede e de evitar loops.

A utilizagao deste protocolo aliado a um conjunto de indicadores providenciados
pelo OMNeT++, como por exemplo nbRoutesRecorded, nbDuplicateFloodsReceived,
nbDataPacketsReceived e latency:-mean, foram as principais fontes de dados e provi-
denciaram o material necessario para alcangar os objetivos deste trabalho.

As seccoes do presente capitulo abordam as simulagoes efetuadas de modo a al-
cangar os objetivos propostos e estao organizadas da seguinte forma. A primeira secgao
aborda um estudo que consistiu na determinacao de meta carateristicas referentes as
simulacoes. A definicado destas carateristicas, periodo de transicao, periodo de estabi-
lizagao e o nimero de repetigoes das simulagoes, foram necessarias de modo a otimizar
os recursos disponiveis e a qualidade dos resultados, tendo sido utilizadas nas restantes
simulagoes.

A secgao seguinte estuda a WSN de acordo com a sua conetividade a apresenta um
estudo sobre os modelos analdgicos utilizados, determinando-se qual seria a posicao
mais adequada para a estacao base, tendo como principal indicador a conetividade
global da rede.

A terceira seccao, analisa o sobredimensionamento, visando a manipulacao do
niumero de nés da rede com vista a exploracao do grau de sobredimensionamento,
abordando novamente questoes relacionadas com a conetividade e qualidade da cober-
tura prestada pela rede.

A seccao final reune as conclusoes obtidas ao longo das secc¢oes, sumarizando-as.

4.1 Estudo prévio

No mundo das simulagoes, os resultados podem ser facilmente enviesados originando
conclusoes precipitadas, incoerentes ou mesmo simplesmente erradas. Uma das ob-
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servacoes iniciais feitas durante o processo de aprendizagem do OMNeT++ foi que,
um s6 ciclo de broadcasts do protocolo WiseRoute podia nao ser suficiente para que
todos os nos da rede fossem descobertos. Sendo estes ciclos repetidos de 1200 em 1200
segundos (valor default), qualquer troca de pacotes nos instantes iniciais da simulagao
nao seria feita na presenca de todos os nés da rede, produzindo deste modo dados sem
interesse no contexto da maioria das simulagoes. Por outro lado observou-se também
que, tornar as simulagoes longas poderia conduzir a um desperdicio de recursos, espe-
cialmente de tempo, sem que isso se traduzisse numa melhoria dos resultados obtidos.

De modo a evitar este tipo de inconsisténcias, é necessario um espirito critico e
imparcial, como tal, procedeu-se aos estudos descritos de seguida.

4.1.1 Periodo de transicao

No presente contexto, foi definido como periodo de transicao o ntimero de ciclos Wi-
seroute necessarios para que a rede atingisse conetividade total, ou seja, que todos os
nos da rede fossem descobertos, e criassem uma rota para a estacao base. O objetivo
da determinacao deste valor era o de suprimir o envio de quaisquer pacotes pertinentes
a simulacao antes do término desse periodo, garantindo deste modo que todos os nés
da rede participariam na simulacao.

Inicialmente a simulacao foi executada com um tempo equivalente a 5 ciclos Wise-
route. A andlise do parametro nbRoutesRecorded'” permitiu-nos depois saber se, todos
os nés eram descobertos e possuiam uma rota definida para a estacao. Se todos os nés
fossem descobertos, a simulacao era repetida nas mesmas condigbes, mas agora num
periodo de apenas 1 ciclo. Caso contrario, o nimero de ciclos era aumentado para 10
de modo a atingir uma taxa de descoberta de 100%. Os resultados obtidos inicialmente
mostraram uma conetividade total ao fim de 5 ciclos, todavia, para um nimero inferior
de ciclos realizados tal conetividade nao se verificou, pelo que foi definido o periodo de
transicao para 5 ciclos.

Explorando mais o cenario em causa, foram escolhidos diversos nés tendo em con-
sideracao a sua distribuicao espacial ao longo dos 4 pisos do museu. Esta escolha foi
feita de modo a obter amostras sobre comportamentos possiveis do protocolo Wise-
route na rede. Uma das observacoes feitas foi que, dependendo da posicao escolhida
para a estagao base, o processo de descoberta da rede conseguia, em certos casos, de-
finir as rotas para todos os nds com cinco iteragoes apenas do WiseRoute, enquanto
que noutros a topologia completa nao é criada por mais iteragoes que o processo rea-
lizasse. Este cenario é novamente abordado na seccao seguinte podendo os resultados
destas simulacoes ser consultados na tabela 9. Esta tabela apresenta, para cada né
testado como estagao base, se a descoberta da rede era total (ok) e quantos ciclos eram
necessarios (1, 3, 5, 10 ou 50).

"nbRoutesRecorded é parametro binario apresentando o valor 1 caso o né em causa consiga definir
uma rota para a estacao base, e 0 caso contrario.
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IDdon6|1|3] 5 |10 |50
2 - - | ok
3 - | ok
4 - ok
6 - ok
9 ok
11 X | X | X
12 X | X | X
16 x | ok
18 X | X | X
21 x | ok
24 x | ok
26 x | ok
30 X | X | X
40 X ok | ok
42 X | X | x
46 x | ok
48 X ok
49 x | x | ok
51 X | X
62 x | ok
73 x | ok
78 x | ok
80 X ok

Tabela 9: Resultados da andlise da criacao da topologia da rede

4.1.2 Periodo de estabilizacao

Como de uma forma geral apenas se pretende analisar a performance do modelo quando
este esta estabilizado, definiu-se periodo de estabilizacao como sendo o niimero de ciclos
Waiseroute que decorrem desde o inicio da simulagao até que esta produza resultados
estaveis, isto é, independentes do grau de conetividade da rede e do nimero de ciclos
realizados. Para tal foi realizado um estudo visando garantir essa carateristica e ao
mesmo tempo aferir sobre o tempo total adequado para estas, de modo a nao incorrer
em simulagoes morosas.

Tendo em conta esta definicao, o estudo consistiu na realizacao da mesma simulacao,
fazendo variar o numero de ciclos WiseRoute para a criacao das rotas (1, 2, 3, 4,
5, 10, 25, 50 e 100 ciclos). Posteriormente procedeu-se a analise da correlacao dos
varios resultados com uma simulagao designada padrao, na qual foram repetidos 500
ciclos, um valor arbitrario considerado infinito no contexto do presente estudo. Esta
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Figura 6: Grau de correlagao com 500 ciclos

correlacao foi calculada com o recurso a formula de Pearson e os resultados podem ser
consultados na figura 6. Ao analisa-los constatou-se que existe uma variagao acentuada
nos resultados das simulagées com poucos ciclos (1 a 5). Esta situacdo espelha o
comportamento expectavel do periodo de transicao e é também a razao de se eliminar
a sua influéncia nos resultados das simulagoes. Esta carateristica aponta também para
a importancia da escolha de um nimero de ciclos relativamente mais elevado para a
execucao das simulagoes.

Outra constatacao foi que as simulagoes com a execucao de 10 ciclos apresentam
resultados com um grau de correlacao de 0,99 em relacao a definida como padrao.
Tendo em conta que o nimero de ciclos é relativamente baixo no ambito dos objetivos
propostos neste trabalho e que o aumento deste nao produz melhorias acentuadas nos
resultados das simulagoes, este valor reflete um bom compromisso entre a correlagao
dos resultados obtidos e os padrao, e o uso eficiente dos recursos disponiveis.

4.1.3 Numero de repeticoes da simulagao

No presente contexto (simuladores), executar uma simula¢ao miltiplas vezes produz
sempre o mesmo resultado, por isso, para uma determinada configuracao, o simulador
atribui internamente um numero aleatorio, seed, e utiliza-o sempre que esta for exe-
cutada. Um dos corolarios deste mecanismo é que os resultados obtidos podem ser
severamente condicionados pela seed gerada. De modo a ultrapassar este facto e a
obter dados independentes, repetiu-se a mesma simulacao com diferentes seeds e fo-
ram analisados os seus resultados, pretendendo-se desta forma determinar as condicoes
necessarias para obter resultados com um grau de confianca adequado aos objetivos.
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O procedimento constou na configuracao de uma simulacao simples e na obeservagao
do processo de descoberta da rede. A experiéncia foi entao repetida 10 vezes, forcando-
se 10 seeds diferentes. Posteriormente, os valores médios, as diferencas com os valores
simulados, as suas variancias e os intervalos de confianca para os nos da rede foram
calculados para um grau de confianga inicial de 90%. Uma andlise a estes resultados
revelou que, em média, o valor de flutuacao do intervalo era da ordem dos 65% em
relacao aos valores medidos. Para melhorar este valor, foi calculado o nimero de
repeticoes necessarias para obter os referidos 90% de confianca. A média dos valores
obtidos para essa configuragao foi de 133 simulagoes, o que se considerou como sendo
excessivo. As figuras 7, 8 e 9 demonstram o efeito da consolidacao dos dados de
multiplas simulacoes e a relevancia de um grau de confianca suficientemente alto. A
simulagao utilizada para esta demonstracao, apenas pretendia analisar o processo de
descoberta da rede, mostrando no eixo-x os nés da rede, e no eixo-y o numero de
pacotes de descoberta duplicados recebidos por cada né.

Chart: nbDuplicatedFloodsRecelved
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Figura 7: Uma repeticao

Chart: nbDuplicatedFloodsReceived
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Figura 8: Vinte e cinco repeticoes
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Chart: nbDuplicatedFloodsReceived
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O procedimento foi repetido para diferentes graus de confianca, podendo consultar-
se os resultados finais na tabela 10.

Grau de confianga [%]

90

60

70

80

90

95

98 99

Numero de repeticoes

1

2

5

19

133

812

7894 | 41908

Tabela 10: Relagao entre o grau de confianca dos resultados e o nimero de repeticoes

De acordo com a referida tabela, de modo a obter um compromisso entre um bom
grau de confianca e o nimero de repeticoes exequivel, optou-se por considerar apenas
80% de confianca, pelo que as simulacoes das seccoes seguintes seriam repetidas 19
vezes (com seeds diferentes). No entanto, para facilitar a interpretagao e tratamento
dos resultados das simulacoes, arredondou-se este nimero para 20.

Conclusoes

Deste estudo resultaram as seguintes ilacoes, sendo consideradas sempre que aplicaveis
a simulagao em causa e aos seus objetivos:

e Considerou-se que o periodo de transicao do modelo corresponde ao intervalo de
tempo que ocorre desde o primeiro ciclo de broadcasts do protocolo WiseRoute,
e o quinto. De modo a evitd-lo nas simulagoes, nao foram enviados pacotes

pertinentes ao objetivo destas durante esse periodo.

e Para assegurar que a simulacao é executada durante um periodo de tempo con-
ducente com os objetivos propostos e que os resultados estabilizam, as simulagoes
foram executadas durante um periodo minimo equivalente a 10 ciclos WiseRoute
(incluindo o periodo de transigao). Os resultados apresentam assim um grau de

correlacao de 99% com simulacoes 50 vezes mais longas.
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e Por forma a garantir que os resultados nao sao condicionados pelas seeds geradas
pelo simulador , cada simulagao foi repetida 20 vezes (com seeds diferentes), para
um grau de confianca ligeiramente superior a 80%.

Desta forma pretende-se nao sé melhorar os resultados das futuras simulagoes, como

também desprovi-los da influéncia destes fatores inerentes a metodologia usada para a
simulagao.
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4.2 Analise a topologia da rede

Apoés o estudo das carateristicas do hardware utilizado e da conceptualizacao do mo-
delo, o primeiro aspeto a ter em conta ao abordar um projeto desta natureza é a sua
conetividade. Entende-se como conetividade da rede, a capacidade desta em estabele-
cer rotas de comunicacao entre a estacao base e os restantes nés. A descoberta destes
por parte da estacao deve ser realizada num intervalo de tempo considerado adequado
tendo em conta o ambito da rede e dos cenérios definidos.

Visto que a topologia fisica da rede ja estava definida, a conetividade foi controlada
pela configuracao de parametros no modelo, tais como o limite RSSI de cada né e o coe-
ficiente de perda de sinal. A anélise efetuada nesta seccao é feita com base nao s6 nesses
parametros, como também com o recurso a alguns dos modelos analégicos propostos
pelo simulador, validando-se o seu impacto na conetividade da rede e posteriormente
na otimizacao da posicao da sua estagao base.

4.2.1 Conetividade

Sabendo que a conetividade dos nés é imperativa para a gestao, preservacao e seguranca
do patriménio exposto no Museu, alcancéd-la foi considerado como objetivo primario
para o estudo desta WSN. Assim, como ponto de partida foi criado um ficheiro com
as configuragoes base, ”template.ini”, transcrito no apéndice C, prestando especial
atencao as ponderacoes tomadas na seccao 4.1, evitando deste modo conclusoes basea-
das em casos particulares e sem grande importancia no computo geral, otimizando ao
mesmo tempo as simulacoes.

Neste estudo particular, a métrica utilizada para a avaliacao da conetividade da
rede foi nbRoutesRecorded, podendo esta registar valores binarios, isto é, de valor 0 em
nés que nao criam rota para a estacao base, e 1 no caso oposto. A sua sensibilidade
foi estudada em relacao aos parametros rssiThreshold, que é o limite configurado para
cada né ao RSSI dos broadcasts enviados pelo protocolo Wiseroute, e em relacao ao
coeficiente de perda de sinal, a. Como mencionado na analise exposta na secgao 3.2.4,
havendo alguma subjetividade na escolha deste ultimo parametro, inerente ao facto do
museu ser composto por espacos de grande heterogeneidade, considerou-se que havia
alguma flexibilidade e oportunidade para o melhoramento deste coeficiente.

Para complementar este estudo foram utilizados dois dos modelos analdgicos pro-
videnciados pela framework MiXiM nomeadamente, o Simple Path Loss (SPL) e o
Log Normal Shadowing (LNS), com os quais se procedeu a analise da sensibilidade
da rede com vista a concretizacao da conetividade total entre nés. Ao nivel da fra-
mework utilizada, estes modelos sao os responsaveis pela modelacao da atenuacgao do
sinal e, juntamente com o médulo Decider (Apéndice D), determinam a poténcia do
sinal (combinado) das varias transmissoes e se estas sdo recebidas corretamente nos
n6s de destino. Em conjunc¢ao com o médulo Connection Manager (Apéndice D), que
controla a definicao da distancia maxima sobre a qual uma transmissao causa inter-
feréncia, torna-se possivel a analise do comportamento dos radios utilizados na rede,
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modelando assim a camada fisica dos cenarios em questao.

Simple Path Loss

O SPL é um modelo analdgico que carateriza a perda de poténcia de sinal ao longo da
sua propagacao. Esta atenuagao pode ter origem em varios efeitos como por exemplo
a difragao, reflexao e refracao, podendo ainda ser influenciada pelos obstaculos que
encontra, pela distancia entre emissor e recetor ou até mesmo pelas carateristicas das
antenas em jogo. Por ser um modelo simples, é o escolhido para servir de referéncia
na presente secgao.

Tendo como objetivo a conetividade total da rede, as combinacoes testadas com
o modelo previamente criado variaram desde as configuragoes base (default), até as
limitadas pelo hardware aplicado na rede real.

Numa primeira abordagem, o controlo da rece¢ao de mensagens nos nés foi realizada
através dos valores impostos nestes para o rssiThreshold. A primeira configuracao
testada consistiu na utilizacdo do parametro rssiThreshold a -50 dBm (valor default),
e do coeficiente de perda de sinal « a 5,04 conforme definido na seccao 3.2.4. O intuito
desta configuracao era o de analisar a facilidade de descoberta da rede, sabendo que
o rssiThreshold era pouco penalizador, considerando as carateristicas da rede e que «
era uma aproximacao.

A segunda configuracao utilizada foi uma situagao quase limite, onde todos os néds
da rede tinham o rssiThreshold a -96 dBm. Com esta definicao especifica pretendia-se
analisar a importancia da decisao tomada pelo Museu em utilizar diferentes tipos de
hardware no estabelecimento da conetividade da rede. Esta configuragao é equivalente
a utilizacao do hardware XBee S2 em todos os nés da rede. A configuracao final desta
abordagem representa o limite possivel de acordo com as carateristicas do hardware
utilizado e permite aferir sobre a qualidade da conetividade alcancada.

Numa segunda abordagem foi testada a sensibilidade do modelo ao coeficiente de
perda de sinal a. O objetivo consistia em averiguar o valor limite deste parametro
para o estabelecimento da conetividade e compara-lo com o estimado. Para tal, e
para ambos os modelos analégicos, foram sucessivamente testados diferentes valores de
modo a alcancar o objetivo.

Os resultados obtidos com as configuracoes iniciais definidas para o modelo analégico
SPL constam na figura 10.
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Figura 10: Simulagao template com o SPL

Como se pode constatar, estes nao sao indicativos do comportamento preten-
dido nesta seccao, apenas alguns nds, com uma distribuicao espacial aparentemente
aleatéria, conseguem ligar-se a estagao base com sucesso. Conclui-se entao que a com-
binagao dos parametros testados, aliados ao modelo criado, caraterizam um cenario
penalizador para a transmissao do sinal. Na pratica, tal comportamento poderia muito

bem ser representativo de um cenario interior e bastante heterogéneo, como o do Museu
da Baleia.

*x%.node [*] .nic.phy.analogueModels = xmldoc("SPL_config.xml")

Listing 4: Utilizagao do modelo analégico SPL

A segunda configuragao foi obtida fazendo variar o limite da poténcia do sinal
recebido das mensagens de criacao das rotas, rssiThreshold, cujo valor definido por
defeito é de -50dBm. O estudo da conetividade da rede foi realizado até aos limites do
hardware utilizado que, dependendo do né em questao, tinham sensibilidades maximas
de -96dBm e -102dBm (Tabela 6).

Os resultados obtidos ao realizar as simulagoes com o valor -96dBm em todos os
nos, estao patentes na figura 11. Da sua analise conclui-se que o valor utilizado esta no
limiar do que seria o comportamento pretendido, isto é a conetividade total em todas
as simulagoes. Ao analisar os nés em falha, nimeros 36 e 46, observa-se que estes criam
rotas em 85 e 90% das simulacoes, respetivamente. Constata-se ainda que, estes sao
n6s XBee PRO, pelo que a sua sensibilidade maxima é de -102dBm, deixando assim
em aberto a capacidade do modelo obter a conetividade total.

A terceira configuragao para esta abordagem, impondo os limites de acordo com o
hardware de cada né, listagem 5, revelou entao uma conetividade perfeita ao longo das
20 repeticoes, no entanto, é de realcar o facto de que esta conetividade é obtida nos
limites das carateristicas do hardware.

*% . node[0] .netwl.rssiThreshold
*%.node[8] .netwl.rssiThreshold

-96dBm
-96dBm
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Chart: nbRoutesRecorded

Rotas registadas com o SPL, rssiThreshold=-96dBm =

Figura 11: Simulagao template com o SPL e rssiThreshold=-96dBm, global

** .node[13] .netwl.rssiThreshold = -96dBm
** .node[14] .netwl.rssiThreshold = -96dBm
** .node[20] .netwl.rssiThreshold = -96dBm
** . node[22] .netwl.rssiThreshold = -96dBm
**.node[24] .netwl.rssiThreshold = -96dBm
** .node[33] .netwl.rssiThreshold = -96dBm
**.node[34] .netwl.rssiThreshold = -96dBm
** .node[43] .netwl.rssiThreshold = -96dBm
** .node[44] .netwl.rssiThreshold = -96dBm
** .node[45] .netwl.rssiThreshold = -96dBm
** . node[50] .netwl.rssiThreshold = -96dBm
** .node[54] .netwl.rssiThreshold = -96dBm
** . node[56] .netwl.rssiThreshold = -96dBm
** .node[57] .netwl.rssiThreshold = -96dBm
** . node[59] .netwl.rssiThreshold = -96dBm
**.node[80] .netwl.rssiThreshold = -96dBm
*x .node[*] .netwl.rssiThreshold = -102dBm

Listing 5: Limite do RSSI maximo de acordo com o hardware

Ainda de acordo com a segunda abordagem definida, a sensibilidade do modelo ao
coeficiente « foi verificada. Para tal, varias simulac¢oes foram executadas, diminuindo-
se o coeficiente (cujo valor inicial era 5,04) em busca da conetividade total limite da
rede. As simulacOes terminaram quando, mesmo para um valor de « igual a 4, que
de acordo com a tabela 8 presente na seccao 3.2.4, corresponde a ambientes com um
s6 piso, nao se descortinou qualquer melhoramento na conetividade, como se pode
comprovar pela comparacao das figuras 10 e 12.

Uma anélise a estes resultados revela a possibilidade da implementagao do modelo
analogico SPL nao apresentar qualquer ligacao com o parametro « nos limites testados,
o que é, no minimo, de estranhar.
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Chart: nbRoutesRecorded
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Figura 12: Simulagao com o SPL e a=4.0

Tendo em conta a primeira das abordagens, conclui-se que a alteracao do valor
limite rssiThreshold faz sentido no presente contexto, visto que vai de encontro a um
parametro definido pelo hardware, sendo por isso utilizado doravante. Por outro lado,
a manipulacao do coeficiente «a, que nao revelou qualquer influéncia na conetividade
da rede, aparenta ser resultado de uma implementacao incompleta do modelo SPL,
pelo que nao serd tomado em consideracao nas simulagoes que utilizem este modelo no
presente trabalho (serd sempre utilizado o valor 5,04 com o SPL).

Log Normal Shadowing

Dada a heterogeneidade do Museu, devido a existéncia de zonas com elevada densidade
de divisdes (paredes), grandes corredores e espagos abertos, a perda de sinal para pontos
a mesma distancia varia consideravelmente. Para a reduzir esta discrepancia entre os
valores medidos e estimados, foi estudado também o modelo log-normal shadowing,
LNS, que na sua construcao tem em atencao estes desvios.

O processo utilizado para o modelo analégico anterior foi desta vez repetido para o
LNS. Assim, e de acordo com a primeira abordagem definida, comegou-se por utilizar o
modelo LNS com as configuragoes default definidas no ficheiro ”template.ini” obtendo os
resultados demonstrados na figura 13. Desta disposi¢ao, podemos desde ja concluir que,
para a utilizagao deste modelo analdgico, a rede apresenta uma barreira a conetividade,
isto é, uma zona com pior cobertura por parte dos nés implementados. A configuragao
testada nao é capaz de transmitir diretamente ou indiretamente (com recurso a saltos),
as mensagens para todos os nés da rede.

x*.node [*] .nic.phy.analogueModels = xmldoc("LNS_config.xml")

Listing 6: Utilizagao do modelo analégico LNS

Continuando com as configuragoes preconizadas, foi analisada a sensibilidade da
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Figura 13: Simulacao template com o LNS

rede ao parametro rssiThreshold. Esta revelou que, mesmo para a configuragao limite
definida anteriormente, isto é, com os limites utilizados iguais aos do hardware de cada
nod, os mesmos nos continuam sem criar a rota para a estacao base. Constata-se que,
para o modelo analégico LNS, o parametro em causa nao tem qualquer influéncia, tal
como entre o coeficiente v e o SPL.

A segunda abordagem, baseada na manipulacdo do parametro « produziu resul-
tados mais interessantes. Como anteriormente, procedeu-se a realizacao de varias si-
mulagoes, diminuindo sempre este valor. Com « igual a 4,70 e como demonstra a figura
15, apenas os nos 0, 2, 23, 24, 27 e 28 permaneciam sem rotas. A conetividade total
¢é depois atingida para o valor de 4,60 sendo que, os ultimos dois nds a registarem as
suas rotas foram os 0 e 24.

Recorrendo a tabela 8 presente na seccao 3.2.4, constata-se que, este valor repre-
senta ambientes com comportamento proximo ao de dois pisos, estando em relativa
concordancia com a estimativa inicial de 5,04 pois existem zonas muito amplas, até
com triplo pé direito'®.

Tendo concluido que estes, 0 e 24, eram os nds com pior cobertura por parte da rede
(para esta configuragao), o comportamento inverso foi avaliado, isto é, aumentou-se o
valor do coeficiente. O objetivo desta variante era o de determinar que zona tinha
melhor cobertura, através da constatacao de quais seriam as tultimas a manter os nos
ligados a rede.

As primeiras simulacoes mostraram ainda uma boa resiliéncia por parte da rede,
pois poucos nés perderam conetividade, como demonstrado na figura 16, no entanto,
para valores mais altos de o o modelo parece perder a validade. A figura 17 mostra
a mesma simulagao utilizando o valor de 5.45. Como se pode constatar, inexplicavel-
mente, alguns nds passam a obter conetividade perfeita ao longo de todas as repetigoes,
como por exemplos os nos 0, 1 e 2, e, em duas das repeticoes, todos os nés chegam

BDistancia entre o pavimento e o teto.
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Figura 14: Ultimos nés a serem descobertos com o médulo LNS

Chart: nbRoutesRecorded

Rotas registadas com LNS, alfa=4.70
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Figura 15: LNS com a=4.70
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Chart: nbRoutesRecorded

Rotas registadas com o LNS, alfa=5.30

] Lio
25 Las
as] Las
as ] Lo
0z Loz
&‘i52&‘i52&‘i523252315232523152325'5315232523152325231523252315232523152325231523252315232523252325232523152325231523252315232ZZZZZZZZZZZZZZZZZZZZZZZZ

0. 11,2, 3] 4 5. @ 7. 8. 9. 10110 12113) 4] 15] 6] 17) 19] 12)20] 21) 22 23)2] 25 28] 27) 2] 25) 0] 3] 22 23] 3] 35 6] 37) 9] 2 40] 1] 42] 43 4] 45 48] 47 49] 4] 50) 51 521 53 541 55 561 57) 53] 5 00) ) 2] ) 41 5 061 67 03] ) 70) 7 721 73] 741 75 761 77 73] 7 90] ) 2] ) 84].
wh el wd wh el d wh S v S v S e e S e S e S e S e vt S vt vt vt 3 vt St S vt et S v et S v S e e S e S e et S ot

Figura 16: LNS com a=5.30

Chart: nbRoutesRecorded

Rotas registadas com o LNS, alfa=5.45
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Figura 17: LNS com a=5.45
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a criar rota para a estacao base, contrariando o comportamento expectavel para o
aumento de « (ver figuras 15 e 16).

Conclusao

Como resultado destas andlises, verifica-se um comportamento oposto entre ambos os
modelos considerados em relacao aos indicadores escolhidos. Aquando da utilizacao do
SPL, a rede mostra-se sensivel ao parametro rssiThreshold e insensivel ao «, enquanto
que, para o modelo LNS, a rede reage de modo inverso. Uma possivel explicacao para
estes comportamentos reside na possibilidade destes modelos terem sido implementados
por diferentes equipas, logo com diferentes objetivos e pressupostos.

Da andlise as duas situagoes em que se conseguiu conetividade total conclui-se ainda
que:

e O SPL apresenta um comportamento que poderd ser indicativo de um modelo
muito penalizador para zonas de grande densidade de nds, isto é, com grandes
niveis de interferéncia. De acordo com a figura 10 os nés que se ligam mais
facilmente nao apresentam carateristicas semelhantes a nao ser que estejam em
zonas com pouca densidade de nds (excetuando os ndés 7 e 8 que estao mesmo ao
pé da estacdo).

e O comportamento do modelo LNS ¢ facilmente explicado visto que, os nés mais
afastados tém maiores dificuldades em integrar-se na rede. As distancias de
interferéncia obtidas pela férmula 2 para esta situacao sao de 26 e 55 metros,
respetivamente para os nés S2 e PRO, um aumento em relagao aos 19 e 39 metros
obtidos para a situacao inicial (valores default). Este aumento é relevante pois
aumenta a probabilidade de um né (PRO), instalado na zona central do museu,
ter alcance para todos os outros.

4.2.2 Otimizacao da posicao para a estacgao base

Estando perante um museu com grande heterogeneidade de espacos, a escolha da
posicao para a estacao base pode nao ser uma decisao trivial, mesmo quando con-
dicionados ao facto de s6 se poder utilizar um coeficiente « para a caraterizagao global
do ambiente. Por providenciar melhor cobertura, esta posicao sera sempre central,
mas depende ainda das caracteristicas particulares desse espaco. Posicoes em caixas
de escadas ou em vitrines por exemplo, nao sao adequadas a sua localizacao.

Para abordar este problema, fez-se uma primeira andlise visual de modo a selecio-
nar, das 85 posicoes definidas para os nés implementados na rede, quais as potenciais
candidatas a serem usadas como estacao. De acordo com o ja referido, os principais
critérios usados para esta selecao foram a sua localizacao central e a preferéncia por
espacos reservados.

Posteriormente, cada né candidato exerceu as funcoes de estagao base numa simples
simulacao. KEsta consistia no envio de pacotes dos restantes nds para a estacao. A
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, Modelos

ID do né SPL NS
5 0,623 0,022
6 0,488 0,005
10 0,513 0
12 0,548 0
40 0,525 0
48 0,895 0,019
74 0,310 0
78 0,367 0
81 0,766 0,024
83 0,642 0,006
84 0,691 0

Tabela 11: Numero médio de saltos dos pacotes

métrica usada para a analise dos resultados foi meanNbHops, que indica o nimero
médio de saltos que os pacotes tiveram até alcancar a estacao base. De referir que, a
implementagao do OMNeT++ faz a contagem dos saltos depois de verificar se o né que
recebe o pacote é o destino final do mesmo, pelo que, os pacotes que sao transmitidos
diretamente para o né recetor nao contabilizarao nenhum salto.

O mesmo procedimento foi repetido para ambos os modelos analdgicos, e de acordo
com as conclusoes tiradas na seccao anterior, em simulagoes com 20 repeticgoes, estando
os resultados obtidos presentes na tabela 11. A contagem apresentada pelo simulador
nao tem em consideracao saltos diretos, isto é, se um pacote de origem em A com destino
a B chega a este através de uma transmissao direta, para o calculo deste indicador o
niumero de saltos sera zero.

Numa primeira andlise ao resultados obtidos para o modelo SPL, constata-se que
0s nos que obtiveram melhor resultado foram os 74 e 78. Ambos localizam-se no piso
-1 e possuem, de entre as posigoes testadas, as coordenadas mais centrais (a rede esté
implementada numa area aproximada de 63mx57m, em planta).

# Node: 74

*x*x .node[74] .mobility.initialX = 38m
x* .node[74] .mobility.initialY = 17m
*x%.node [74] .mobility.initialZ = 8m

# Node: 78

*x* .node[78] .mobility.initialX = 35m
*x*.node[78] .mobility.initialY = 27m
*x*.node[78] .mobility.initialZ = 8m
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Listing 7: Posicoes dos nds 74 e 78

Ao analisar os nds do piso 2, nomeadamente, 5, 6, 10, 12, 83 e 84, os que apre-
sentaram melhores resultados foram os 6, 10 e 12, também eles, os mais centrais do
grupo. Destes, o né 6 apresenta o melhor resultado, situando-se numa area com menor
densidade de nés.

De uma forma geral conclui-se que centralidade da posicao tem um grande impacto,
verificando-se que, ao colocar a estacao base em posicoes um pouco menos centrais,
o numero de saltos médio aumenta consideravelmente, como se pode constatar dos
resultados obtidos para os nés 5, 48 e 81. Por outro lado, o né 84, a estacao base
real, nao apresenta um valor muito favoravel, especialmente quando comparado com
os obtidos nos nés 74 e 78. Estes dois 1ltimos situam-se num piso sem acesso ao publico
pelo que seriam, de acordo com a andlise feita, as melhores posi¢coes para a estacao
base.

No que se refere ao modelo LNS, as condigoes de transmissao proporcionam uma
maior facilidade na criagao das rotas. A utilizacao do modelo analégico LNS por
seu lado nao permite obter conclusoes sobre a melhor posicao da estacao base mas,
com a excecao do nd 84, os nés que apresentam os melhores resultados, também o
demonstraram com o SPL.

4.2.3 Conclusoes sobre a topologia da rede

Os indicadores utilizados nesta abordagem foram o rssiThreshold e o parametro « e,
como ambos os modelos analdgicos testados apresentam comportamentos inconsistentes
com estes indicadores, os dois modelos sao utilizados e avaliados de forma independente.

O modelo SPL apresenta o comportamento expectavel em relagao a configuracao
do rssiThreshold, melhorando a conetividade da rede com a sua diminuicao. Por outro
lado, o mesmo mostra-se indiferente ao parametro o dando a entender que nao foi
implementado no SPL e penaliza as zonas com maior densidade de nés.

O modelo analogico LNS apresenta resultados baseados na distancia de inter-
feréncia, alcancando a conetividade total da rede com a calibracao do coeficiente de
perda de poténcia do sinal transmitido «, para o valor 4,6. Por seu lado, nao mostra
qualquer ligacao ao indicador rssiThreshold.

Na andlise a posicao 6tima para a estacao base, de acordo com as posicoes definidas
pela solugao implementada, conclui-se que as zona central do Museu é a mais adequada
e que as posicoes 74 e 78 seriam as ideais. Estas, além de estarem em posicoes centrais,
estao num piso de acesso restrito.
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4.3 Analise a sobrecarga da rede

Estando perante um numero elevado de nds e sensores, o desempenho da WSN do
museu pode facilmente deteriorar-se devido a quantidade de dados a ser transmitida.
Esta deterioracao é exacerbada ainda pelas condicoes especificas dos cendrios interiores,
cujo elevado niimero de obstaculos, nas suas mais diversas formas, conduzem a iniimeras
retransmissoes de dados.

Por conseguinte, o estudo das condicoes de transmissao, especialmente em relagao
a sua periodicidade (varidvel dada a natureza dos varios tipos de sensores) e o conhe-
cimento dos limites de desempenho aceitaveis da rede revestem-se de importancia, nao
sO para esta rede, como também para redes similares.

Os objetivos das seguintes simulac¢oes sao os de propor procedimentos para a andalise
da sobrecarga da rede e a identificacdo de medidas para a sua correcao. Para tal
analisa-se a resposta da rede quando exposta a condigoes de stress, tendo em atencgao
indicadores como o niimero de pacotes recebidos na estacao base, a laténcia e o niimero
de retransmissoes (backoffs). Uma retransmissao acontece quando uma tentativa de
transmissao de dados é abortada por se verificar que o meio estd ocupado, existindo
algoritmos que determinam posteriormente quanto tempo depois dessa tentativa uma
nova devera ser realizada.

Inicialmente o estudo foi s6 previsto para o protocolo Wiseroute mas, sabendo que
nos casos de falha da estacao base, como por exemplo avaria, a rede compensa adotando
um comportamento do tipo flooding, um protocolo deste tipo foi analisado. Deste modo
foi também estudada a performance do proprio simulador visto que protocolos deste
tipo consumem quantidades elevadas de recursos.

Quando uma rede ¢é configurada com um protocolo de encaminhamento como é o
caso do Wiseroute, as transmissoes sao efetuadas por broadcast especificando nos pa-
cotes nao sé a identificagao desse no final, como também a do préoximo salto. Qualquer
né vizinho ao emissor que receba este pacote, apds a verificagao destes identificadores,
procede novamente ao broadcast do pacote ou ao seu descarte. O processo repete-se
até os pacotes chegarem ao seu destino.

Por outro lado, uma rede com um protocolo do tipo flooding transmite os pacotes
em forma de broadcast, especificando apenas o destino final. Os nds que recebem estas
mensagens repetem o processo uma vez, sendo que, no final do todos os nés da rede
recebem a mensagem, independentemente da existéncia de um destinatario especifico
na mensagem em questao. A excecao a este comportamento é feita pelo n6 destinatario
final da mensagem, que nao realiza o broadcast. Visto que todos (menos um) os nés
repetem o broadcast este tipo de comportamento é obviamente ineficiente provocando
geralmente degradagao do comportamento da rede (se usado de forma descontrolada).

Os cenérios de estudo destas condicoes baseiam-se no envio de pacotes por parte
dos nés emissores (todos os nds da rede exceto a estacao base) para a estagao base de
modo compreender o comportamento da rede perante as configuracoes selecionadas. O
envio destes pacotes é feito tanto de forma sincronizada pelos nés emissores (sendo este
o cendrio mais penalizador) como de forma nao sincronizada. A andlise a sobrecarga é
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ainda complementada com o estudo de configuragoes onde niimero de pacotes enviados
pelos emissores e a sua taxa de transmissao sao alterados. Deste modo, pretende-se
entao compreender a sensibilidade do modelo em relacao a estas carateristicas e balizar
os limites de eficacia da rede.

Os indicadores utilizados foram o nimero de pacotes recebidos na estacao base,
nbDataPacketsReceived, a laténcia média medida na rececao dos pacotes, latency:-mean
e o numero de retransmissoes, nbBackoffs. Sobre estes indicadores infere-se entao o
comportamento da rede sobre as condigoes de stress implementadas, nomeadamente em
relagao aos pacotes perdidos na rede, aos atrasos e sobre as zonas mais congestionadas.

De realgar que, os resultados apresentados de seguida refletem sempre a agregacao
das 20 repeticoes efetuadas para cada configuragao. Como em pontos anteriores, ambos
os modelos analégicos foram testados assim como a sua combinagao.

4.3.1 Wiseroute

Os indicadores estudados estao de uma forma ou outra, relacionados com o grau de sa-
turagao suportavel pela rede e refletem a sua eficacia, pelo que, varias configuragoes fo-
ram testadas. Estas, englobam o envio de pacotes na rede com uma cadéncia periodica,
com taxas de envio de 1p/1s (1 pacote por segundo), 1p/500ms e 1p/100ms, sendo o seu
envio primeiro efetuado de forma sincronizada e posteriormente, de forma dessincroni-
zada, entre todos os nés. Embora como referido na seccao 3.2.2 as taxas de envio reais
sejam maiores do que as aqui testadas, serve a presente analise para demonstrar um
procedimento possivel, para avaliar o seu impacto numa qualquer rede de sensores sem
fios em estudo. Para simular o envio de pacotes nao sincronizados pelos nds, iniciou-se
de forma aleatéria o seu envio, tendo sido utilizados valores dentro de intervalos de 1, 2
e 3 minutos. Foram ainda testados os modelos analégicos SPL, LNS e uma combinacao
entre ambos. Como nao é do ambito desta dissertacao a afinacao destes modelos, fo-
ram utilizados como providenciados no simulador. Apesar disso, os procedimentos aqui
utilizados continuam validos para configuracoes diferentes dos modelos ou mesmo com
a utilizacao de outros que se julguem mais adequados.

1 pacote

A primeira abordagem centrou-se no estudo da rede perante a introducao de um pacote
por parte dos nés emissores (84 no total). Sem entrarmos em calculos para determinar
os tempos de envio dos pacotes de modo a chegarem todos ao mesmo tempo a estacao
base ou de modo a originarem estrangulamentos, a combinagao mais critica é o envio
simultaneo destes, pelo que foi a primeira configuracao testada.

Posteriormente, de modo a amenizar o pico de trafego assim criado, foi introduzido
um intervalo de tempo no qual as aplicacoes de cada né sao inicializadas de forma
aleatéria (ndo sincronizada). Esta medida visa também aproximar o modelo de trafego,
ao presente na rede do museu.

As instrugoes presentes na listagem 8 refletem a criagao desse desfasamento, sendo
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Protocolo: Wiseroute

M. Analdgico Envio Pacotes Recebidos Eficacia
SPL Sincronizado 65,4 77,86%
Nao sincronizado 63,8 75,95%

NS Sincronizado 83,8 99,76%
Nao sincronizado 83,9 99,88%

Tabela 12: Pacotes recebidos na estacao base nas simulacoes com o envio de 1 pacote
por né, num total de 84, com envio sincronizado e aleatério no intervalo de 1 minuto.

as aplicagoes de cada nd, responsaveis pelo envio destes pacotes, inicializadas com uma
probabilidade seguindo uma distribuicao uniforme, entre os 5 e 65 segundos.

**.node[*] .appl.initializationTime = intuniform(5,65)*1s

Listing 8: Dessincronizagao

Os resultados destas simulacoes estao presentes na tabela 12. Desta constatamos
que a implementacao utilizada do modelo SPL é mais penalizadora para o envio de
pacotes, do que o modelo LNS, apresentando uma eficicia muito inferior. Por outro
lado, o espacamento implementado no envio dos pacotes também nao apresentou efeitos
visiveis pelo que, para obter melhorias ao nivel da recegao dos pacotes com o SPL
de acordo com os resultados obtidos, as medidas teriam de ser feitas ao nivel das
configuragoes do proprio modelo analdgico, ou da concetualizagao do modelo da rede
WSN;, alterando por exemplo o coeficiente de perda de sinal a;, no entanto estas medidas
nao se enquadram no ambito da presente avaliacao.

5 pacotes

A segunda abordagem a sobrecarga da rede passou por elevar o nimero de pacotes
injetados por cada nd emissor para 5, totalizando 420 pacotes. Deste modo ja foi
possivel testar as diferentes taxas de transmissao estando os resultados expostos nas
tabelas 13, 14 e 15.

Sobre as configuragoes com envio sincronizado, tabela 13, destaca-se a perda de
eficiéncia da rede perante taxas de transmissao de 1p/100ms. Esta perda é mais acen-
tuada na configuracao com o modelo analdgico LNS, obtendo-se resultados similares
nas outras combinagoes de modelos analégicos, denotando um limite fisico da rede, isto
é, de saturagao, independente da combinagao de modelos utilizada. O mesmo compor-
tamento pode ser confirmado ao analisarmos a laténcia, tabela 15, duplicando para o
LNS ao aumentarmos a taxa de transmissao de 1p/500ms para 1/100ms. Ao comparar
os resultados do modelo SPL com a sua combinacao com o LNS, conclui-se que este é
o que mais influéncia tem, pois os resultados sao similares.

Ainda de acordo com os dados expostos nas tabelas 13 e 14, confirma-se que pe-
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Protocolo: Wiseroute

. , . Taxa de transmissao Eficacia[%
Indicador M. Analdgico | ) 0 | 500ms | 100ms | 1seg 500m[s ]100ms
SPL 252 258 95.7 | 60,00 | 61,43 | 22,79
Pacotes Recebidos LNS 401 376 94 95,48 | 89,52 | 22,38
SPL + LNS 252 253 87.3 | 60,00 | 60,24 | 20,79

Tabela 13: Resultados para os pacotes recebidos nas simulagoes com o envio sincroni-
zado de 5 pacotes (num total de 420).

Protocolo: Wiseroute

Taxa de transmissao

. , . Eficacia|%
Indicador M. Analdgico |y o1 500ms | 100ms | 1seg 500m£, ]100ms
SPL 272 | 279 | 278 | 64,76 | 66,43 | 66,19
Pacotes Recebidos LNS 419 376 417 | 99,76 | 89,52 | 99,29
SPL + LNS | 336 | 333 | 329 | 80,00 | 79,29 | 78,33

Tabela 14: Resultados para os pacotes recebidos nas simulagoes com o envio nao sin-
cronizado num intervalo de 1 minuto de 5 pacotes (num total de 420).

Protocolo: Wiseroute

Envio de 5 pacotes
Indicador | M. Analégico Sincronizados Nao sincronizados
1seg 500ms | 100ms 1seg 500ms | 100ms
SPL 0,0090 | 0,0101 | 0,0150 | 0,0086 | 0,0087 | 0,0086
Lateéncia LNS 0,0057 | 0.0065 | 0,0139 | 0,0052 | 0,0065 | 0,0053
SPL + LNS | 0,0090 | 0.0112 | 0,0162 | 0,0097 | 0,0096 | 0,0097

Tabela 15: Resultados para as laténcias nas simulagoes com o envio de 5 pacotes, com
e sem sincroniza¢ao num intervalo de 1 minuto.
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rante as condigoes iniciais idealizadas, o modelo SPL apresenta uma grande perda de
pacotes, mesmo quando o inicio da transmissao é realizada de forma aleatoria no in-
tervalo de 1 minuto, revelando uma eficdcia de 66,19% para a taxa de transmissao de
1p/100ms. As mesmas simulagoes foram repetidas posteriormente para intervalos de
inicializacao de 2 e 3 minutos de modo a analisar com maior pormenor a sua sensi-
bilidade a este parametro. Os resultados obtidos encontram-se transcritos na tabela
16 aferindo-se destes um aumento da eficacia para 78,09% perante um espacamento
inicial de 2 minutos e de uma ligeira quebra aos 3 minutos. Outro pormenor relevante
prende-se com o facto dos pacotes recebidos serem constantes para estes intervalos, isto
é, independentes da taxa de transmissao. Este facto reforca a existéncia de um limite
a partir do qual nao existem ganhos ao espacar as transmissoes. No caso particular
desta rede, tal limite seria aos 2 minutos.

Ainda sobre as mesmas simulacoes, a figura 18 mostra a comparacao entre si-
mulagoes com taxas de transmissao de 1p/100ms com o envio sincronizado e nao
sincronizado num intervalo de 1 minuto. Ao espagar-se o envio de pacotes reduz-se
retransmissoes garantindo deste modo uma maior eficacia da rede. Em cenarios onde
a vida 1util de um no é pertinente e é necessario controlar os gastos de bateria, reduzir
o numero de retransmissoes ¢ fundamental.

Numero de retransmissdes: envio de 5 pacotes por né com taxa de transmissdo de 1p/100ms
120

80

.

| wavenal
| N —

0 2 4 6 8 10 12 14 16 18 20 22 24 26 28 30 32 34 36 38 40 42 44 46 48 50 52 54 56 58 60 62 64 66 68 70 72 74 76 78 80 82 84
Nés

Numero de retransmissdes
o
3

em==Sincronizado  *==Ng3o sincronizado - 1min

Figura 18: Numero de retransmissoes no cenario de envio de 5 pacotes sincronizados e
nao sincronizados num intervalo de 1 minuto, com taxa de transmissao de 1p/100ms.

Dada a natureza da transmissoes presentes na rede do Museu, esta abordagem ja
estd implementada visto que, dependendo da funcao especifica de cada sensor, estes
tém taxas de transmissao bem diferentes, como j& exposto no 3.2.2, tornando o risco
de sincronizacao das transmissoes muito reduzido.
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Protocolo: Wiseroute

: Nao sincronizado Eficdcial%]
Indicador Taxa . ) ) ) ) .
1 min 2 min 3 min 1 min 2 min 3 min
1s 272 328 321 64,76 78,09 76,43

Pacotes Recebidos | 500ms 279 328 320 66,43 78,09 76,19
100ms 278 328 318 66,19 78,09 75,71

Tabela 16: Resultados para o envio de 5 pacotes espacados em intervalos de 1, 2 e 3
minutos.

A figura 19 apresenta uma amostra dos resultados obtidos para o indicador asso-
ciado ao numero de retransmissoes, nbBackoffs, no caso especifico das simulagoes com
intervalo de transmissao de 100ms entre pacotes, cujo inicio das transmissoes foi gerado
de forma sincronizada com a combinac¢ao de ambos os modelos. Como se pode obser-
var, o nimero de retransmissoes € semelhante ao longo dos nés havendo no entanto
algumas excecoes. O levantamento aos nés com maior numero de nbBackoffs para
as simulagoes efetuadas para a combinagao dos dois modelos analégicos revela que os
nos 17, 18, 36, 42, 43 e 45 apresentam consistentemente os valores mais elevados de
retransmissoes.

Numero de retransmisses: SPL+LNS envio sincronizado de 5 pacotes com taxa de
transmissdo de 1p/100ms
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Nés

Figura 19: Numero de retransmissoes para simulagoes com o envio de 5 pacotes por
no de forma sincronizada utilizando uma combinacao de ambos os modelos analégicos
e uma taxa de transmissao de 1p/100ms.
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64



Estes dados indicam a existéncia de um congestionamento devido as condigoes nos
nos a jusante, pontos criticos para a passagem dos pacotes em rota para a estacao base.
Como se pode constatar da figura 20, ao sobrepor-se a localizacao de todos os nés num
mesmo plano é possivel identificar uma barreira a transmissao dos pacotes. De modo
a compreender a interacao entre o protocolo Wiseroute e o modelo LNS, realizou-se
um pequeno estudo, apresentado no Apéndice E, com o objetivo de mostrar a fraca
escalabilidade do mesmo.

4.3.2 Flooding

Dada a natureza dos protocolos como o Flooding sé em situagoes com topologias muito
particulares, é que nem todos os nés recebem um pacote enviado por broadcast, reve-
lando essas situacoes, a existéncia de zonas criticas da rede. Um exemplo desse tipo
de configuragao topoldgica é a figura 21 no qual, se o né 0 efetuar um broadcast com
destino ao nd 1, este nunca sera recebido pelo né 2 pois o 1 nao dara continuidade
a0 processo. Serd por isso de esperar um protocolo muito robusto e redundante mas
ineficiente no que respeita a energia dispendida nas transmissoes.

N

O

ode|

<

Figura 21: Caso particular onde nem todos os nds recebem os pacotes enviadospor
broadcast: envio de uma mensagem do n6 0 para o né 1.

O

ode(0]

O

node[2

*xx .node [*] .networkType = "Flood"

*xx . node [*] .appl.broadcastPackets = true
x*.node [*] .appl.trafficType = "periodic"
x*.node [*] .appl.trafficParam = 30 s

Listing 9: Exemplo de Flooding

Reutilizando a abordagem dos cendrios anteriores, foram efetuadas as simulagoes
cujos resultados se encontram expressos nas tabelas 17 e 18.
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Protocolo: Flooding

Modelo Envio Pacotes Recebidos Eficicia
SPL Sincronizado 399 95,00%
Nao sincronizado 400 95,24%

Tabela 18: Pacotes recebidos nas simulagoes com o envio de 5 pacotes (em 420
possiveis).

Protocolo: Flooding

Modelo Envio Pacotes Recebidos Eficacia
SPL Sincronizado 80,0 95,23%
Nao sincronizado 80,0 95,23%

NS Sincronizado 83,7 99,64%
Nao sincronizado 83,8 99,76%

Tabela 17: Nimero de pacotes recebidos nas simulagbes com o envio de 1 pacote (em
84 possiveis).

A primeira observacao feita é o aumento da eficiéncia do modelo SPL nestas condigoes,
que anteriormente era 77,86% para pacotes enviados de forma sincrona e de 75,95%
para pacotes enviados aleatoriamente num intervalo de 1 minuto, tendo subido com a
utilizacao do protocolo Flooding para os 95,23% em ambos os casos. Outra observagao
é que o espacamento nao aparenta ter efeito na eficicia da rede. Em qualquer altura
um broadcast pode atingir a estacao base tendo este tipo de protocolo um grau de
redundancia extremamente elevado.

Ainda devido a sua natureza, o nimero de transmissoes cresce exponencialmente
com o numero de nés, o que faz com que estes tenham de processar muito mais in-
formacao, mesmo descartando a sua maioria. Este excesso de processamento traduz-se
num maior consumo de bateria, incomportavel na maioria dos cendrios WSN e num
aumento dos niveis de interferéncia (figura 22).

No que respeita a laténcia, visto que todos os nés recebem pacotes (embora a
maioria seja descartada posteriormente) é possivel estudar os seus niveis, e ndo apenas
na estagao base. A figura 23 mostra os valores atingidos para a configuracao de envio
de 5 pacotes. Como seria de esperar, os noés mais distantes da estacao base, 0, 1, 2, 3,
21, 22, 23 e 24, situados na zona mais a oeste do museu, sao os que apresentam niveis
mais altos para a laténcia.

Outra particularidade do protocolo é o que o seu tempo de execucao da simulacao e
a quantidade de informagao gerada pelo simulador sao superiores. No caso especifico do
envio sincronizado de 5 pacotes, as 20 simulagoes tiveram um tempo real de execugao
aproximado de 4 horas e a informagao gerada em disco foi de 22,80 GB.

Ao analisar estas simulacoes verifica-se que o modelo SPL mantém a sua eficdcia.
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Pacotes com interferéncia: Wiseroute e Flooding
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Figura 22: Comparagao entre os niveis de interferéncia perante o envio sincronizado
de 5 pacotes por né entre os protocolos Wiseroute e Flooding.
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Figura 23: Niveis de laténcia perante o envio sincronizado de 5 pacotes por né com o
protocolo Flooding.
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4.3.3 Conclusoes sobre a sobrecarga da rede

Nas simulacgoes efetuadas, independentemente do modelo analégico utilizado, deteta-se
uma perda de eficdcia acentuada para taxas de transmissao de 1p/100ms, existindo
por outro lado um beneficio visivel ao espacar o envio dos pacotes. Esse beneficio esta
relacionado com as capacidade da rede em escoar os pacotes, tendo-se obtido o melhor
resultado para o espacamento aleatério no intervalo de 2 minutos, valor apds o qual
nao se vislumbram melhorias.

Foram também identificados nés onde o nimero de retransmissoes é consideravel-
mente superior. Por conseguinte, os nds a jusante sao pontos de estrangulamento para
o desempenho da rede. Estas situagoes podem ser amenizadas através da reducao das
taxas de transmissao de pacotes e evitando a sincronizagao no seu envio.

Nao havendo restrigoes em relacao a bateria dos nés pode ser benéfico, em situagoes
de monitorizacao esporadica, utilizar um protocolo do tipo Flooding para a transmissao
de informagao. No entanto os niveis de interferéncia no meio aumentam significativa-
mente.

68



5 Conclusoes e Trabalho Futuro

O presente trabalho tinha como objetivos definidos, a criacao de orientagoes pertinentes
a implementacao e gestao de projetos baseados em WSN indoor, optando-se por recorrer
a simulacoes em detrimento de estudos analiticos ou da analise de dados reais. A
flexibilidade obtida da utilizagdo de um simulador e de um modelo, criado com o
conhecimento prévio do hardware utilizado (fidedigno), tornam esta opcao a mais viavel
e adequada para o estudo da rede em questao.

Através do estudo realizado aos simuladores concluiu-se que, nesta area de inves-
tigagdo, ainda sdo muito especificos (logo pouco abrangentes) e aparentam alguma
imaturidade. A escolha do simulador mais adequado aos desafios do Museu recaiu
sobre o Mixim. De notar que, o Castalia foi excluido por falta de suporte a topologias
com multi-hop e, no caso do NS-3, por nao suportar o protocolo 802.15.4. Para evi-
tar a utilizacao de dados incoerentes, derivados de descobertas incompletas da rede,
da sua utilizacao em periodos instaveis ou mesmo da realizacao de simulagoes curtas,
as analises estatisticas realizadas mostraram que, para o presente modelo, topologia
e recursos disponiveis, nao se deveriam gerar pacotes antes do quinto ciclo do proto-
colo Wiseroute, que as simulagoes teriam num periodo minimo de 10 ciclos e a mesma
simulacao seria executada 20 vezes. Os resultados apresentados desta forma estao,
de acordo com os compromissos assumidos, isentos da influéncia de fatores derivados
da metodologia usada na simulagao. Esta validacao estatistica do modelo é uma im-
portante contribuicao da presente dissertacao, pois a sua aplicabilidade é transversal a
esta problematica (facilmente aplicada noutros contextos sobre simulagoes), permitindo
ajustar os recursos disponiveis a precisao desejada.

Como identificadas, as condicionantes referentes a implementacao do projeto, ali-
adas a necessidade de minimizar o seu impacto visual, de controlar os efeitos das
interferéncias, dos condicionalismos da localizacao de alguns nés e do seu hardware,
resultou numa rede topolédgica densa e com elevado grau de redundancia.

As contribuicoes ao nivel das simulagoes realizadas no contexto da conetividade
prendem-se com a demonstracao de que os modelos utilizados apresentam comporta-
mentos incompletos em relagao aos parametros em estudo, revelando imaturidade dos
mesmos. Os resultados obtidos foram, por vezes, contraditérios, dificultando a sua in-
terpretacao. Identificaram no entanto que, a escolha de uma posicao central ao cenario
de atuacao é um fator fulcral para a determinacao da posicao étima para a estacao
base. As simulagoes revelaram as posigoes 74 e 78 como as melhores localizagoes, ambas
centrais e no piso inferior ao da estagao base real.

As simulacoes relacionadas com a carga da rede identificaram uma ’barreira’ onde
o nimero de retransmissoes era substancialmente maior. A area identificada funciona
como um estrangulamento ao trafego que segue em direcao a estagao base. Constatou-
se também que a rede apresenta uma perda de eficiéncia acentuada para taxas de
transmissao na ordem de 1p/100ms. Por outro lado, espacar os pacotes de forma
aleatoria num intervalo de 2 minutos produz melhorias ao nivel do niimero de retrans-
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missoes. Este espagamento, assim como o envio assincrono de pacotes, amenizam a
dificuldade de escoamento dos pacotes no congestionamento identificado previamente.
Destas simulagoes concluiu-se ainda que, o protocolo Flooding pode ser benéfico em
cenarios que, nao havendo limitacoes com as baterias, se procuram niveis de conetivi-
dade mais elevados e que nao sejam requisitos os niveis de interferéncia da rede ou a
laténcia. Outras importantes conclusoes foram que, nao existindo objetivos sobre as
simulagoes previamente definidos, os topicos abordados foram enviesados pelas cara-
teristicas do simulador escolhido e a incapacidade de validar os resultados obtidos na
rede implementada no Museu.

Assim, caso houvesse necessidade de implementar uma rede de sensores sem fios
num cenario indoor, efetuar-se-ia um estudo ao modelo a utilizar, incluindo a defini¢ao
do parametro « e a validacao dos periodos de transicao, estabilizacao e nimero de
repeticoes da simulagao. De acordo com um conjunto bem definido de objetivos e um
levantamento espacial apurado, as simulacoes a executar seguiriam a logica apresen-
tada no presente trabalho. Inicialmente realizar-se-iam simulagoes para a determinagao
da posicao 6tima da estagao base e, a partir desta e das condigoes de implantagao
definiriam-se as posi¢oes dos restantes ndés (de acordo com as necessidades do pro-
jeto), sendo que as simulagoes seguintes centrar-se-iam na andlise da conetividade e
otimizacgao espacial da rede. Uma vez satisfeitos com os resultados, proceder-se-ia a
sua implantagao.

Do presente trabalho, identificam-se ainda as seguintes oportunidades de desenvol-
vimento futuro. A simulacao de falhas em nés criticos de modo a analisar a resposta da
rede. Este tipo de cenarios poderia identificar areas do Museu com pouca redundancia
no encaminhamento de pacotes. Esse estudo permitiria também aferir a resiliéncia
da rede, nomeadamente no que respeita ao nimero de nds necessarios/desnecessérios
para manter determinados niveis de resposta da rede. Outro ponto a analisar seria a
comparagao com dados reais e a possibilidade de testar as conclusoes obtidas na rede
real. Sem a contribuicao do Museu, outra alternativa seria a validagao das conclusoes
com o recurso a um diferente simulador.

Os objetivos da presente dissertagao foram alcancados, mas nao foram explorados
como desejado, diferentes cendrios e abordagens a otimizacao da rede.
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Appendices

A Especificacoes técnicas

Specifications of the XBee®/XBee-PRO® ZE RF Module

Tranamit Power Output

2mii {+3dBm), boost mods enabled
1.25miV {+108m), boost mode
disabled

S0m {#17 dBm)
10mi {#10 dBen} for intarnational
wariant

Performance

. Up fo 300 . (90 mi), up o 200 ft (60 m] | Up to 300 . (50 m), up fo 200 f (50 m)
IndoarfUiiban Range upto 1338, (40 m) intemational varant internafional variant
Outdoor RF ine-of-sight Ut 400 &, (120 mi Up o 2 miles (3200 m), up bo 5000 ft | Up to 2 miles (3200 m), up to 5000 ft {1500
Rarge P - I {1500 mi) international variant mi| intzrnafional variant

E3miW (+18 dBm)
10m\ (+10 dBm)) for Intemational variant

[Transme, ma culput
powar]

35mé (i@ 3.3V, boostmods
dis.anb%

40ma (i) 3.3, boost mode

17ima (@33 V) international variant

RF Data Rate 250,000 bps 250,000 bps 250,000 bps
Diata Throughput up b 35000 bps (s=e chapier 4] up to 35000 bps (see chapier 4] up to 35000 bps [ses chapter 4)
1200 bps - 1 Mbps 1200 bps - 1 Mbps R
Serial Interiace Data Rate 1200 bps - 1 Mbpa
i {ron-standard baud rates also {ron-standard baud rates also
[sofware seleciable) supported) supported) {non-standand baud rates ako supporied)
" -5 dBm. boost mode enabled

Receiver Sensitivity 55 dBm. boost mode disabiled -102 dBm -102 dBm
Power Regurements
Supgly Voliage 21-38W ib-3av ET-36V

. A0md (i@ 3.3V, boost mode 05mé, up to 220 mA with programmable
Operating Current enebled) 205mA (@33 V) variant (@33 V)

1TmA, up to 132 mA with programmabils
wanant (#3.3 V), International variant

Operating Temperature

-40 tn 85" © (industrial)
Integrated Whip Antenna, Embeddad

-40 10 85" C (industrial)
Integrated Whip Arenna, Embedded

P:nr:'rlg Curent ;:ﬂeﬁé 33V, boost mode 45mA @33Y) :ggﬁc%ﬁ%mm programmatle
disatied)

Idle Cument {Reosrver off) | 15mé 15mA 15mA

Power-down Curent | <1 uA @ 25°C 1.5 pA typical @ 25°C A5 b typical @ 25°C

General

Qperaling Frequeney | j5pi 2.4 GHz I1SM 2.4 GHz 1SM 2.4 GHz

Dimensions 0.960 % 1.087" (2438cm % 2761cm) | 0.960% 1.297 (2430cm x3.284cm) | 0.960 x 1297 (2.4380m % 3.2%6cm)

-0 b 85" C {industrial)

Irtegrated Whip Antering, Embedded FCE

Antenng Opdons PGB Artznna, RPSMA, or UFL PGB Artznna, RFSMA or UFL
w Pt oA Ancznna, RPSMA or ULFL Cannector
iE) Inferfaos 3.V CMOS UART (not 5 ralerart), | 3.3W CMOS UART [not 5V talerant), | 3.3V CMOS UART {not 5 tolerant), DI0.
Dia, ADc Dia, ADC ADC
Metworking & Security
Supparted Metwork Paoint-io-poird, Paint-io-multipoint, Paint-so-pairt, Point-i--multipoint, Pesr- | Poini-to-point, Point4o-mubipon, Peerdo-
Tapologies Paer-to-pear, and Mesh to-peer, and Mesh peer, and Mesh
Mumber of Channels 16 Direct Sequence Channels 14 Direct Sequence Channals 15 Direct Sequence Channels
Channels Nin 26 Mo Mo 25
Addragsing Optiona PAM ID and Agdresses, ClusteriDs | PAMID and Addresses, Cluster Ds and | PAN ID and Adcresses, Cluster [Ds and
™ and Endpeints {optional) Endpainés {opional] Endpuints {optional)
Agency Approvals

Urited States (FCC Pan '
1e5eh L FCC 10: OUR-XBEE2

FCC ID: MCO-XBEEPROZ

FOC ID: MCO-PROS2E

Figura 24: Especifica¢oes técnicas: Xbee S2 e XBee PRO(S2B)
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C Ficheiro de configuracao

[General]
cmdenv-express-mode = true
record-eventlog = true
network = Wsn
sim-time-limit = 300 min

s s s s
# Simulation parameters

HHHHHHEEEE R R R AR R R R R
tkenv-default-config = teste

** %%, coreDebug = false

** . playgroundSizeX = 65m
** . playgroundSizeY = 60m
** . playgroundSizeZ = 25m
** . numHosts = 85

** . drawMaxIntfDist = false

HAFHAH B R A R R
# WorldUtility parameters

HAHH R R
*x . world.useTorus = false

g s
# channel parameters
g S S T T
** connectionManager.sendDirect = false
*%*,connectionManager.pMax = 63mW

** connectionManager.sat = -102dBm
**,connectionManager.alpha = 5.04

**, connectionManager.carrierFrequency = 2.412e+9Hz

HHH RS
# Parameters for the Host

HHHHH R
*xx.node[*] .nicType = "Nic802154_TI_CC2420"

#in#dHHHHHHH##E Phylayer parameters ################HHH###
x* .node[*] .nic.phy.usePropagationDelay = true

*x% .node [*] .nic.phy.thermalNoise = -100dBm

*x*.node [*] .nic.phy.useThermalNoise = true
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x* .node[*] .nic.phy.analogueModels = xmldoc("LNS_config.xml")
#*x*.node [*] .nic.phy.analogueModels = xmldoc("SPL_config.xml")
# Portas: -96dBm

# Restantes: -102dBm

*x*.node[0] .nic.phy.sensitivity = -96dBm
*x*.node[8] .nic.phy.sensitivity = -96dBm
*x*.node[13] .nic.phy.sensitivity = -96dBm
x*.node[14] .nic.phy.sensitivity = -96dBm
**.node [20] .nic.phy.sensitivity = -96dBm
*x* .node[22] .nic.phy.sensitivity = -96dBm
*x%.node [24] .nic.phy.sensitivity = -96dBm
x* .node[33] .nic.phy.sensitivity = -96dBm
x*x.node[34] .nic.phy.sensitivity = -96dBm
x* .node[43] .nic.phy.sensitivity = -96dBm
x% . node[44] .nic.phy.sensitivity = -96dBm
*x* .node [45] .nic.phy.sensitivity = -96dBm
*x*.node [50] .nic.phy.sensitivity = -96dBm
*x*.node [54] .nic.phy.sensitivity = -96dBm
*x*.node [56] .nic.phy.sensitivity = -96dBm
**.node [57] .nic.phy.sensitivity = -96dBm
*x*.node[59] .nic.phy.sensitivity = -96dBm
**.node [80] .nic.phy.sensitivity = -96dBm
x* .node[*] .nic.phy.sensitivity = -102dBm
# Portas: 2.0mW

# Restantes: 63.0mW

*x%.node [0] .nic.phy.maxTXPower = 2.0mW
*x*.node[8] .nic.phy.maxTXPower = 2.0mW
x*.node[13] .nic.phy.maxTXPower = 2.0mW
*x* .node[14] .nic.phy.maxTXPower = 2.0mW
x*.node [20] .nic.phy.maxTXPower = 2.0mW
** .node [22] .nic.phy.maxTXPower = 2.0mW
*x* .node[24] .nic.phy.maxTXPower = 2.0mW
*x%.node [33] .nic.phy.maxTXPower = 2.0mW
*x* .node[34] .nic.phy.maxTXPower = 2.0mW
*x%.node [43] .nic.phy.maxTXPower = 2.0mW
x* .node [44] .nic.phy.maxTXPower = 2.0mW
*x% .node [45] .nic.phy.maxTXPower = 2.0mW
** . node [50] .nic.phy.maxTXPower = 2.0mW
x*.node [54] .nic.phy.maxTXPower = 2.0mW
*x* .node [56] .nic.phy.maxTXPower = 2.0mW
x*.node [57] .nic.phy.maxTXPower = 2.0mW
** .node [59] .nic.phy.maxTXPower = 2.0mW
*x* .node[80] .nic.phy.maxTXPower = 2.0mW

*x%.node [*] .nic.phy.maxTXPower = 63.0mW
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####R#HHRHHH###E MAC layer parameters ########H##HH#HHHIH#H

*x*x.node[*] .nic.mac.queuelength = 5
x* .node[*] .nic.mac.headerLength = 24bit

# Portas: 2.0mW

# Restantes: 63.0mW

**x .node[0] .nic.mac.txPower = 2.0mW

*x .node[8] .nic.mac.txPower = 2.0mW

** .node[13] .nic.mac.txPower = 2.0mW

**x node[14] .nic.mac.txPower = 2.0mW

** . node[20] .nic.mac.txPower = 2.0mW

** .node[22] .nic.mac.txPower = 2.0mW

** .node[24] .nic.mac.txPower = 2.0mW

**.node[33] .nic.mac.txPower = 2.0mW

** . node[34] .nic.mac.txPower = 2.0mW

**.node[43] .nic.mac.txPower = 2.0mW

*x .node[44] .nic.mac.txPower = 2.0mW

** node[45] .nic.mac.txPower = 2.0mW

*x .node[50] .nic.mac.txPower = 2.0mW

** node[54] .nic.mac.txPower = 2.0mW

** . node[56] .nic.mac.txPower = 2.0mW

** . node[57] .nic.mac.txPower = 2.0mW

** .node[59] .nic.mac.txPower = 2.0mW

** . node[80] .nic.mac.txPower = 2.0mW

** .node[*] .nic.mac.txPower = 63.0mW

** .node[*] .nic.mac.stats = true

**.node[*] .nic.mac.trace = true

** node[*] .nic.mac.ccaDetectionTime = 0.0005s

** .node[*] .nic.mac.aTurnaroundTime = 0.000192s #no radio switch times
x*.node [*] .nic.mac.rxSetupTime = Os #no radio switch times
** .node[*] .nic.mac.backoffMethod = "linear"

** .node[*] .nic.mac.macMaxCSMABackoffs = 14

** .node[*] .nic.mac.contentionWindow = 20

** . node[*] .nic.mac.aUnitBackoffPeriod = 0.04s

# MAC Ack settings (disabled)

** .node[*] .nic.mac.useMACAcks = false

*x*.node [*] .nic.mac.ackLength = Obit

**.node[*] .nic.mac.macMaxFrameRetries = 0

** .node[*] .nic.mac.macAckWaitDuration = Os

** . node[*] .nic.mac.sifs = Os

xx.node[*] .nic.mac.macMinBE = O #only used for exponential backoffs
*x* .node[*] .nic.mac.macMaxBE = O #only used for exponential backoffs
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####dHHHHHHH###E Application layer parameters ############
x*.node [0] .appl.nbPackets = 0

xx.node [*] .appl.nbPackets = 0

*x* .node [*] .appl.destAddr = 0

x*.node[*] .appl.initializationTime = 3 s

*x* .node[*] .appl.trafficType = "periodic"

#id A HE NETW layer parameters #####t#tHntid#
*x* .node [*] .networkType = "WiseRoute"

** .node[84] .netwl.routeFloodsInterval = 1200 s

** . node[*] .netwl.sinkAddress = 84

** .node[*] .netwl.trace = true

** node[*] .netwl.stats = true

*x% .node [*] .netwl.headerLength = 24 bit

# RSSI threshold for route selection

** . node[*] .netwl.rssiThreshold = -50 dBm

#u#HHH AR HRAS R AR HEE Mobility #######H#HHAHHHBRFHHARHHERS
*x* .node [*x] .mobilityType = "StationaryMobility"

*x* .node[*] .mobility.debug = false

*x%.node [*] .mobility.initFromDisplayString = false

#HtHHH R H R H Y Nodes #H######H##HHHHHHHHHHHHHHHIHH
##SHHSHFSHARHFAH Sink HEHHSHHSHBSHHSHSSHERH
# Node: 84

*x* . node [84] .mobility.initialX = 49m
*x* .node [84] .mobility.initialY = 24m
*x* .node [84] .mobility.initialZ = 18m

#Hu##HH#RHH#ARHH#E Sensores Verdes ###########H##H#H7RAHHH
# Node: 1

*x*.node[1] .mobility.initialX = 5m
*x*%.node[1] .mobility.initialY = 46m
x*.node[1] .mobility.initialZ = 21im
# Node: 2

x*.node[2] .mobility.initialX = 5m
*x% .node[2] .mobility.initialY = 52m
*x* .node[2] .mobility.initialZ = 21im
# Node: 4

*x* .node[4] .mobility.initialX = 44m
*x*.node[4] .mobility.initialY = 2m
** .node[4] .mobility.initialZ = 18m
# Node: 5

x*x .node[5] .mobility.initialX = 50m
*x* .node[5] .mobility.initialY = 5m
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x* .node[5] .mobility.initialZ = 18m

# Node: 16
** .node[16]
**.node[16]
*% . node [16]
# Node: 21
*% . node [21]
** . node[21]
** . node [21]
# Node: 23
** . node [23]
** . node [23]
** .node [23]
# Node: 25
** . node[25]
*% . node [25]
** . node [25]
# Node: 26
** . node [26]
** . node [26]
** . node [26]
# Node: 31
** . node [31]
*x* .node [31]
** .node [31]
# Node: 32
*% . node [32]
** . node [32]
*% . node [32]
# Node: 35
** . node [35]
** . node [35]
** . node [35]
# Node: 36
** . node [36]
** .node [36]
** . node [36]
# Node: 37
** . node [37]
*% . node [37]
** . node [37]
# Node: 38
** . node [38]
** . node [38]
** . node [38]

.mobility.
.mobility.
.mobility.

.mobility.
.mobility.
.mobility.

.mobility.
.mobility.
.mobility.

.mobility.
.mobility.
.mobility.

.mobility.
.mobility.
.mobility.

.mobility.
.mobility.
.mobility.

.mobility.
.mobility.
.mobility.

.mobility.
.mobility.
.mobility.

.mobility.
.mobility.
.mobility.

.mobility.
.mobility.
.mobility.

.mobility.
.mobility.
.mobility.

initialX
initialY
initialZ

initialX
initialY
initialZ

initialX
initialY
initialZ

initialX
initialY
initialZ

initialX
initialY
initialZ

initialX
initialY
initialZ

initialX
initialY
initialZ

initialX
initialY
initialZ

initialX
initialY
initialZ

initialX
initialY
initialZ

initialX
initialY
initialZ

8m
18m
16m

6m
43m
16m

5m
49m
21m

17m
46m
16m

25m
48m
16m

3m
15m
14m

19m
2m
14m

38m
2m
14m

18m
14m
14m

27m
14m
14m

35m
18m
14m

85



# Node: 39
** . node [39]
** .node [39]
** . node[39]
# Node: 40
** . node [40]
** . node [40]
** . node [40]
# Node: 41
** . node[41]
** . node[41]
** . node[41]
# Node: 42
** .node [42]
** . node[42]
** . node [42]
# Node: 46
** . node [46]
** . node [46]
** . node [46]
# Node: 47
** .node [47]
** . node [47]
** . node[47]
# Node: 48
** . node [48]
** . node [48]
** . node [48]
# Node: 49
** . node [49]
** . node [49]
** . node [49]
# Node: 53
** . node [53]
** .node [53]
** . node [53]
# Node: 55
** .node [55]
** . node [55]
** . node [55]
# Node: 58
** . node [58]
** . node [58]
** . node [58]
# Node: 60

.mobility.
.mobility.
.mobility.

.mobility.
.mobility.
.mobility.

.mobility.
.mobility.
.mobility.

.mobility.
.mobility.
.mobility.

.mobility.
.mobility.
.mobility.

.mobility.
.mobility.
.mobility.

.mobility.
.mobility.
.mobility.

.mobility.
.mobility.
.mobility.

.mobility.
.mobility.
.mobility.

.mobility.
.mobility.
.mobility.

.mobility.
.mobility.
.mobility.

initialX
initialY
initialZ

initialX
initialY
initialZ

initialX
initialY
initialZ

initialX
initialY
initialZ

initialX
initialY
initialZ

initialX
initialY
initialZ

initialX
initialY
initialZ

initialX
initialY
initialZ

initialX
initialY
initialZ

initialX
initialY
initialZ
initialX
initialY
initialZ

40m
9m
14m

40m
15m
14m

29m
25m
14m

21m
28m
14m

25m
46m
14m

34m
45m
14m

43m
3m
14m

43m
20m
14m

42m
35m
14m

45m
46m
14m

55m
2m
14m
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** .node [60]
** . node [60]
** .node [60]
# Node: 61
*% . node [61]
** . node[61]
*% . node [61]
# Node: 62
** . node [62]
** . node [62]
*x* . node [62]
# Node: 63
** . node [63]
** .node [63]
** . node[63]
# Node: 64
** . node [64]
** .node [64]
** . node [64]
# Node: 65
** . node [65]
** . node [65]
** . node [65]
# Node: 66
** .node [66]
** . node[66]
** .node [66]
# Node: 67
** . node [67]
** .node [67]
** . node [67]
# Node: 68
** .node [68]
** . node [68]
** .node [68]
# Node: 69
** .node [69]
** .node [69]
** .node [69]
# Node: 70
** . node [70]
** .node [70]
** . node [70]
# Node: 71
** . node [71]

.mobility.
.mobility.
.mobility.

.mobility.
.mobility.
.mobility.

.mobility.
.mobility.
.mobility.

.mobility.
.mobility.
.mobility.

.mobility.
.mobility.
.mobility.

.mobility.
.mobility.
.mobility.

.mobility.
.mobility.
.mobility.

.mobility.
.mobility.
.mobility.

.mobility.
.mobility.
.mobility.

.mobility.
.mobility.
.mobility.

.mobility.
.mobility.
.mobility.

.mobility.

initialX
initialY
initialZ

initialX
initialY
initialZ

initialX
initialY
initialZ

initialX
initialY
initialZ

initialX
initialY
initialZ

initialX
initialY
initialZ

initialX
initialY
initialZ

initialX
initialY
initialZ

initialX
initialY
initialZ

initialX
initialY
initialZ
initialX
initialY

initialZ

initialX

56m
9m
14m

62m
12m
14m

49m
20m
14m

55m
15m
14m

63m
21m
14m

52m
20m
14m

53m
26m
14m

60m
26m
14m

60m
37m
14m

52m
46m
14m

58m
45m
14m

37m
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x*.node[71] .mobility.initialY = 7m

*x%.node[71] .mobility.initialZ = 8m

# Node: 72

*x%.node [72] .mobility.initialX = 38m
*x* .node[72] .mobility.initialY = 13m
x*.node[72] .mobility.initialZ = 8m

# Node: 74

x*.node[74] .mobility.initialX = 38m
** .node[74] .mobility.initialY = 17m
x* .node[74] .mobility.initialZ = 8m

# Node: 76

x*.node[76] .mobility.initialX = 37m
*x%.node [76] .mobility.initialY = 22m
x*.node[76] .mobility.initialZ = 8m

# Node: 83

*x* .node[83] .mobility.initialX = 51im
*x*.node[83] .mobility.initialY = 23m
*x* .node[83] .mobility.initialZ = 18m

Hi#HAHHSH RS HAR#HE Sensores Azuis #H#t###HAFHAFHEFHEHAHHH
# Node: 73

*xx.node[73] .mobility.initialX = 34m
x* .node[73] .mobility.initialY = 17m
*xx.node[73] .mobility.initialZ = 8m
# Node: 75

*x%.node [75] .mobility.initialX = 34m
*x* .node[75] .mobility.initialY = 19m
*x*.node[75] .mobility.initialZ = 8m
# Node: 79

*x*.node[79] .mobility.initialX = 54m
*x*x.node[79] .mobility.initialY = 5m
x*.node[79] .mobility.initialZ = 8m

###HH##H#HAH AR HA##HE Sensores Vermelhos #H##H##HH#H#HHA#HAHBHHH
# Node: O

*x*.node[0] .mobility.initialX = Om

*x% .node [0] .mobility.initialY = 43m

*x* .node[0] .mobility.initialZ = 21im

# Node: 8

*x* .node[8] .mobility.initialX = 40m

*x*.node[8] .mobility.initialY = 28m

** .node[8] .mobility.initialZ = 18m

# Node: 13

*x%.node[13] .mobility.initialX
x*.node[13] .mobility.initialY

Tm
3m
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** . node [13]
# Node: 14
** .node [14]
** . node[14]
*% . node [14]
# Node: 20
*% . node [20]
** . node [20]
** . node [20]
# Node: 22
** . node [22]
** . node [22]
** .node [22]
# Node: 24
** . node[24]
*% . node [24]
** . node [24]
# Node: 33
** . node [33]
** . node [33]
** . node [33]
# Node: 34
** . node [34]
*x* .node [34]
** . node [34]
# Node: 43
*% . node [43]
** node [43]
*% . node [43]
# Node: 44
** . node [44]
** . node [44]
** . node [44]
# Node: 45
** . node [45]
** .node [45]
** . node[45]
# Node: 50
** . node [50]
*% . node [50]
** . node [50]
# Node: 54
** . node [54]
*x* . node [54]
** . node [54]

.mobility.

.mobility.
.mobility.
.mobility.

.mobility.
.mobility.
.mobility.

.mobility.
.mobility.
.mobility.

.mobility.
.mobility.
.mobility.

.mobility.
.mobility.
.mobility.

.mobility.
.mobility.
.mobility.

.mobility.
.mobility.
.mobility.

.mobility.
.mobility.
.mobility.

.mobility.
.mobility.
.mobility.

.mobility.
.mobility.
.mobility.

.mobility.
.mobility.
.mobility.

initialZ

initialX
initialY
initialZ

initialX
initialY
initialZ

initialX
initialY
initialZ

initialX
initialY
initialZ

initialX
initialY
initialZ

initialX
initialY
initialZ

initialX
initialY
initialZ

initialX
initialY
initialZ

initialX
initialY
initialZ

initialX
initialY
initialZ

initialX
initialY
initialZ

16m

8m
Tm
16m

16m
22m
16m

12m
43m
16m

Tm
57m
15m

31m
2m
14m

34m
2m
14m

18m
31m
14m

24m
36m
14m

24m
39m
14m

42m
28m
14m

48m
32m
14m
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# Node: 56

*x*x .node[56] .mobility.initialX = 48m
x* .node[56] .mobility.initialY = 2m

*x%.node [66] .mobility.initialZ = 14m
# Node: 57

*x*.node[57] .mobility.initialX = 52m
*x*.node[57] .mobility.initialY = 2m

x*.node [57] .mobility.initialZ = 14m
# Node: 59

*x* .node[59] .mobility.initialX = 48m
x*x.node [59] .mobility.initialY = 8m

x* .node[59] .mobility.initialZ = 14m
# Node: 80

*x* .node[80] .mobility.initialX = 61m
*x%.node [80] .mobility.initialY = 21im
*x* .node [80] .mobility.initialZ = 8m

it Sensores Pretos #itdHtditditditd ittt ##
# Node: 9

x*x.node[9] .mobility.initialX = 44m
*x* .node[9] .mobility.initialY = 29m
*x%.node [9] .mobility.initialZ = 18m

# Node: 10

*x%.node[10] .mobility.initialX = 48m
x* .node[10] .mobility.initialY = 29m
*x%.node[10] .mobility.initialZ = 18m
# Node: 11

x*.node[11] .mobility.initialX = 51im
*x*.node[11] .mobility.initialY = 29m
x*.node[11] .mobility.initialZ = 18m
# Node: 12

*x*.node[12] .mobility.initialX = 42m
x%.node[12] .mobility.initialY = 33m
x* .node[12] .mobility.initialZ = 18m
# Node: 15

x*.node[15] .mobility.initialX = 1im
x%.node[15] .mobility.initialY = 13m
*x* .node[15] .mobility.initialZ = 16m
# Node: 17

**.node[17] .mobility.initialX = 16m
x*%.node[17] .mobility.initialY = 19m
**.node[17] .mobility.initialZ = 16m
# Node: 18

*x%.node[18] .mobility.initialX = 18m
x*.node[18] .mobility.initialY = 19m
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x* .node[18] .mobility.initialZ = 16m
# Node: 19

x* .node[19] .mobility.initialX = 20m
*x%.node[19] .mobility.initialY = 19m
*x* .node[19] .mobility.initialZ = 16m
# Node: 27

*x* .node[27] .mobility.initialX = Om
x*.node[27] .mobility.initialY = 10m
** .node[27] .mobility.initialZ = 14m
# Node: 28

*x%.node [28] .mobility.initialX = Om
x* .node[28] .mobility.initialY = 14m
xx.node[28] .mobility.initialZ = 14m
# Node: 29

*x% .node [29] .mobility.initialX = 4m
*x* .node[29] .mobility.initialY = 14m
*x*.node[29] .mobility.initialZ = 14m
# Node: 30

*x*.node [30] .mobility.initialX = 8m
** .node [30] .mobility.initialY = 14m
*x* .node[30] .mobility.initialZ = 14m
# Node: 51

x* .node[51] .mobility.initialX = 44m
*xx .node[51] .mobility.initialY = 30m
x* .node[51] .mobility.initialZ = 14m
# Node: 52

*x* .node[52] .mobility.initialX = 44m
x*.node [52] .mobility.initialY = 33m
*x* .node[52] .mobility.initialZ = 14m
# Node: 77

**.node[77] .mobility.initialX = 35m
*x*.n0ode[77] .mobility.initialY = 23m
xx.node[77] .mobility.initialZ = 8m
# Node: 78

*x*x.node[78] .mobility.initialX = 35m
x* .node[78] .mobility.initialY = 27m
*x%.node[78] .mobility.initialZ = 8m
# Node: 81

*x*.node[81] .mobility.initialX = 55m
*x* .node[81] .mobility.initialY = 26m
*x*.node[81] .mobility.initialZ = 8m

#Hu##HH#RHH#A#H#H#E Qutros Sensores ####H###HH#FHHARH#HH#AH

# Node: 3
x*.node[3] .mobility.initialX = 10m
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x* .node[3] .mobility.initialY = 46m
*x%.node[3] .mobility.initialZ = 21im
# Node: 6

*x% .node[6] .mobility.initialX = 46m
*x* .node[6] .mobility.initialY = 15m
*x*.node[6] .mobility.initialZ = 18m
# Node: 7

*x*.node[7] .mobility.initialX = 46m
** .node[7] .mobility.initialY = 23m
*x*.node[7] .mobility.initialZ = 18m
# Node: 82

x*.node[82] .mobility.initialX = 9m
x*x.node[82] .mobility.initialY 22m
x* .node[82] .mobility.initialZ = 14m

Listing 10: Template base para a WSN do Museu da Baleia
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D MiXiM
Introducao

De uma forma sucinta e simplificada, o processo de transmissao e rececao de comu-
nicacoes ¢ tratado do seguinte modo pelo simulador:

Na camada MAC do né que emite o pacote, é adicionado a este a poténcia de trans-
missao, passando-o posteriormente para a camada fisica. Nesta, no médulo connection
manager sao criadas e enviadas copias do pacote para todos os nés dentro da distancia
de interferéncia. Para cada um destes nds recetores, na respetiva camada fisica, sao
aplicados os modelos analégicos implementados (configurados pelo ficheiro .xml). Cada
um destes gera o valor da atenuacao causado por esse modelo e adiciona-o ao pacote.
Finalmente, é passado para o mdédulo decider onde a poténcia do sinal na rececao
¢é calculada, com o recurso a poténcia de transmissao e as atenuagoes previamente
adicionadas, decidindo-se depois se o pacote é ou nao recebido.

De uma forma simplificada o modelo analégico é o responsdvel por mudar o valor
da atenuacao do sinal para simular propriedades como shadowing, fading, pathloss
ou obstaculos. O decider'® tem como principal funcao a de decidir quais os pacotes
recebidos que deverao ser passados para a camada MAC, tendo também a funcao de
determinar se o meio de comunicacao esta livre ou ocupado num determinado momento
ou intervalo de tempo. Por sua vez, oConnection Manager controla os parametros
usados para definir a distancia méaxima sobre a qual a transmissao de um né pode
causar interferéncia noutros nés.

Connection Manager:

**, connectionManager.sendDirect = false
**,connectionManager.pMax = 100mW

**_ connectionManager.sat = -84dBm
**,connectionManager.alpha = 5.0

**, connectionManager.carrierFrequency = 2.412e+9Hz

Listing 11: Connection Manager

Yhttp://mixim.sourceforge.net/doc-2.1/MiXiM/doc/doxy/a00070.html
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E Analise estatistica a escalabilidade do Wiseroute

Para tentar analisar esta limitacao, foi feito um pequeno estudo para testar a escala-
bilidade utilizando o modelo Log Normal Shadowing. Este consistiu na utilizagao do
protocolo Wiseroute, progressivamente para 8, 16, 32, 64 e 128 nés, dispostos, num
padrao circular a volta da estacao. Todos eles estavam a uma distancia de 75 metros
desta, e foram inseridos entre os nés da iteracao anterior, como disposto na Figura 29.

Para este estudo em particular, foram utilizados os parametros dispostos na listagem
12, o que, de acordo com a férmula ?7?, proporciona uma distancia de comunicacao
aproximada a 135 m.

**, connectionManager.alpha = 3.0
**, connectionManager.carrierFrequency = 2.412e+9Hz

*x%.node [*] .nic.phy.sensitivity = -84dBm

** . node[*] .nic.mac.txPower = 100mW

Listing 12: Parametros referentes a distancia de comunicacao

Cada simulagao foi entao executada num periodo de 1 hora (tempo simulado), que,
com o broadcast do Wiseroute definido para 1200 segundos, equivalia ao envio de
3 broadcasts por parte do n6 0. Este valor foi escolhido pois considerou-se que, na
realidade, esperar mais do que uma hora para todos os nés obterem esta rota pode ser
excessivo.

Para a iteracao de 128 nés, a mais penalizadora em termos de interferéncias devido
aos nos vizinhos, a mesma experiéncia foi repetida, com diferentes seeds, 100 vezes, o
que permite também eliminar qualquer efeito particular desta simulacao.

Os resultados foram os esperados. Mesmo para os 128 nds dispostos de forma
equidistante da estacao, nao houve qualquer problema com a criacao de uma rota para
esta, conforme disposto na figura 30.

O processo foi entao repetido, agora com os nds dispostos em dois circulos, de modo
a promover saltos em direcao a estacao. A figura 31 mostra as distancias relativas entre
a estagao (n6 0), e dois outros nds, um pertencente ao circulo interior (né 1) e o outro,
ao exterior (né 2). Na mesma figura estd também representada a distancia maxima de
comunicagao calculada anteriormente.

Ao realizar a simulagao para 16 nds, seguindo a disposicao da figura 32b, obtiveram-
se resultados inesperados, mas em concordancia com simulagoes anteriores. Repetiu-se
entao a experiéncia 100 vezes e obtiveram-se os resultados expostos na figura 33. Desta,
observa-se que em apenas 23 das repeticoes a totalidade dos nds conseguiu criar uma
rota para estacao. De realcar que os nés em falha, sao os pertencentes ao circulo
exterior. Realizando a mesma experiéncia para 32 nés, observam-se resultados mais
extremos, sendo que nenhum dos nés pertencentes ao circulo exterior é capaz de criar
a devida rota.
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Chart: nbRoutesRecorded
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Figura 30: Teste com nos dispostos em circulo, durante 3 ciclos.
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Figura 31: Rececao de pacotes para a criagao de rotas
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Figura 32: Disposicao dos nés em torno da estacao para as duas primeiras iteragoes
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Chart: nbRoutesRecorded - N6 0

2 circulos, 3 ciclos, 16 nés, 100 repeticdes

H

H

s

B

od

Figura 33: Teste com nos dispostos em dois circulos, durante 3 circulos.

Resultados: simulacoes com 5 pacotes
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Chart: nbBackoffs
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Chart: nbBackoffs
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Figura 36: 5 pacotes espacados em um minuto.
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Figura 37: 5 pacotes sincronizados
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