Trabajo de Fin de Grado

Grado en Ingenieria en Tecnologias Industriales

Las tecnologias de Internet, un riesgo para
empresas y ciudadanos

MEMORIA
Autor: Berta de Moragas Jover i Carla Pascual Garcia
Director: Ramon Salvador Valles

Convocatoria: 06 2019

Escola Técnica Superior
d’Enginyeria Industrial de Barcelona

UPC



Pag. 2 Memoria

A
ETSEIB

ain
‘l L \’
R >



Las tecnologias de Internet, un riesgo para empresas y ciudadanos Pag. 3

Resumen

El desarrollo de las tecnologias de Internet ha creado un escenario en el que la mayoria de
acciones y situaciones dependen y se realizan a través de ellas. No obstante, el uso de
estas tecnologias supone un riesgo tanto para las empresas como para los ciudadanos.
Estos riesgos nos llegan a través de los contenidos que nos encontramos en la web, por
medio de herramientas de mensajeria y redes sociales, en la descarga de archivos, en

operaciones bancarias fraudulentas...

Este proyecto se centra en el estudio de casos reales en los que Internet ha sido un medio

a través del que, empresas y ciudadanos, se han visto afectados de forma negativa.

El estudio de los riesgos de Internet se ha clasificado en ocho categorias: (1) suplantacién
de identidad, (2) privacidad, (3) politica de cookies, (4) ciberataques (5) phising, (6)
reputacion online, (7) ciberdelincuencia y (8) big data. Esta clasificacion se ha establecido

tras haber realizado unas primeras busquedas y observar que estas son las mas comunes.

Tras examinar una serie de noticias y sucesos, se han seleccionado tres casos para cada
una de las ocho categorias. Todos los eventos han sido estudiados de forma exhaustiva:
se ha resumido cada suceso, se han estudiado sus consecuencias y, posteriormente, se
han planteado y definido posibles soluciones. Finalmente, se ha establecido un conjunto
de consecuencias y soluciones comunes para cada categoria, que permiten generalizar y
establecer un comportamiento comun para cada uno de los tipos de riesgos de Internet

estudiados.

Como se vera mas adelante, hemos aprendido y concluido que existen muchos tipos
distintos de riesgos, y en todos los casos, no sélo la persona/empresa principal sale
perjudicada por los escandalos, sino que, a su vez, todo su entorno. Por ejemplo, en el
caso de afectacion a una empresa toda la sociedad e incluso otras empresas que tengan
una relacioén con ella, por pequefa que pueda ser, pueden verse afectadas. A su vez, en
el caso de afectacion a un individuo o grupo de individuos, todo aquel ciudadano/ empresa

con el que éste mantenga relacion, se vera afectado.
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Glosario

SUPLANTACION DE IDENTIDAD

“Se produce cuando una persona malintencionada se apropia indebidamente de otra
identidad digital y actia en su nombre para conseguir informacion personal, publicar para
desprestigiar, extorsionar o chantajear, etc. También se produce cuando una persona crea

una cuenta o perfil con los datos de otra y se hace pasar por ella actuando en su nombre.

Las consecuencias de ser victima de suplantacion de identidad incluyen: mostrar una
imagen distorsionada de si mismo en Internet; ser victima de burlas, insultos o0 amenazas,

tener un descredito frente a otros; sufrir una perdida econémica, etc.” "
PRIVACIDAD EN INTERNET

“Condicion de las informaciones que hacen referencia o pertenecen a una persona fisica o

juridica segun la cual no se pueden hacer publicas sin su consentimiento.”

COOKIE

“Una cookie es un fichero de texto inofensivo que se almacena en el navegador cuando
visita casi cualquier pagina web. La utilidad de la cookie es que la web sea capaz de

recordar su visita cuando vuelva a navegar por esa pagina. !
Existen diferentes tipos de cookies:

e Cookies técnicas: Son las mas elementales y permiten, entre otras cosas, saber
cuando esta navegando un humano o una aplicacién automatizada, cuando navega
un usuario anénimo y uno registrado, tareas basicas para el funcionamiento de

cualquier web dinamica.

e Cookies de analisis: Recogen informacion sobre el tipo de navegacion que esta
realizando, las secciones que mas utiliza, productos consultados, franja horaria de

uso, idioma, etc.

e Cookies publicitarias: Muestran publicidad en funcién de su navegacion, su pais

de procedencia, idioma, etc.”
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CIBERATAQUES

“Conjunto de acciones ofensivas contra sistemas de informacién como bases de datos,
redes computacionales, etc. hechas para danar, alterar o destruir instituciones, personas o

empresas.

El ciberataque puede dirigirse tanto a los equipos y sistemas que operan en la red anulando
los servicios que prestan, como a los datos e informacién que se almacenan en bases de

datos, robandolos o usandolos para espionaje.”

PHISING

“Se trata de un tipo de estafa que intenta obtener de la victima sus datos, contrasenas,
cuentas bancarias, numeros de tarjetas de crédito o del documento nacional de identidad,

etc. mediante engafio para utilizarlos en el robo de fondos de sus cuentas.

A la persona que pone en practica este delito se le conoce como phisher. Generalmente el
phisher se hace pasar por una empresa o entidad publica y solicita los datos personales
del usuario con la excusa de comprobarlos o actualizarlos. Esta peticion de datos se realiza
a través de un mensaje de teléfono movil, una llamada telefénica, una ventana emergente

durante la navegacién por Internet o bien en un correo electronico.” I
REPUTACION ONLINE

“Se conoce con ese nombre al prestigio o estima sobre una marca o una persona en
Internet. No esta completamente bajo el control de esta persona u organizacién, ya que
todos los usuarios de Internet pueden contribuir a fabricarla aportando sus comentarios y

opiniones.” ©

CIBERDELINCUENCIA

“Se dice de aquella actividad que por medio de la red (sea publica o privada) o a través de
un sistema informatico “tenga como objetivo atentar a la confidencialidad, la integridad y la
disponibilidad de los sistemas informaticos, de las redes y los datos, asi como el uso

fraudulento de tales sistemas, redes y datos”.” I

BIG DATA

“El término se refiere a conjuntos de datos o combinaciones de conjuntos de datos cuyo

tamano (volumen), complejidad (variabilidad) y velocidad de crecimiento (velocidad)
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dificultan su captura, gestién, procesamiento o analisis mediante tecnologias y
herramientas convencionales, tales como bases de datos y estadisticas convencionales o

paquetes de visualizacién, dentro del tiempo necesario para que sean utiles.” ©

ROOTKIT

“Programa disefiado para proporcionar a los hackers acceso administrativo a su equipo sin

su conocimiento.”

TRIPADVISOR

“Sitio web que proporciona a los viajeros la sabiduria de las masas para ayudarles a decidir
donde alojarse, cdmo volar, qué actividades hacer y donde comer. Ademas, TripAdvisor
compara los precios de mas de 200 sitios web de reserva para que los viajeros puedan

encontrar el precio mas bajo de su hotel ideal.” "

INTERNET

“Es un conjunto descentralizado de redes de comunicacion interconectadas que utilizan la
familia de protocolos TCP/IP, lo cual garantiza que las redes fisicas heterogéneas que la

componen formen una red ldgica Unica de alcance mundial.” ['"

RIESGO

“Contingencia o proximidad de un dafio.” '

RED SOCIAL

“Plataforma digital de comunicacion global que pone en contacto a gran nimero de usuarios.”
[13]

FACEBOOK

“Red social donde los usuarios registrados pueden participar e interactuar con personas o
paginas en funcién de sus intereses. En esta plataforma el usuario dispone de un espacio

para construir su propio perfil e introducir informacién personal.” !4

GOOGLE STREET VIEW

“‘Representacion virtual de nuestro entorno en Google Maps que engloba millones de

imagenes panoramicas. El contenido de Street View procede de dos fuentes: Google y sus

colaboradores.” "%

3y
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VERIZON

“Empresa creada en el afio 2000 por Bell Atlantic Corp y GTE Corp. Hoy en dia, Verizon
es una compafia de tecnologia de comunicaciones global que ofrece la promesa del

mundo digital a millones de clientes todos los dias.” ['®!

AUTENTICACION DE DOBLE FACTOR

“Capa adicional de seguridad que se ha disefiado con el objetivo de garantizar que el usuario
sea la unica persona que pueda acceder a su cuenta, aunque otra persona conozca su

contrasefia.”['”]

VIRUS

“Programa introducido subrepticiamente en la memoria de un ordenador que, al activarse,

afecta a su funcionamiento destruyendo total o parcialmente la informacién almacenada.”
[18]

MALWARE

“Es el software que tiene como objetivo infiltrarse en el ordenador sin el conocimiento de

su dueno y con finalidades muy diversas que pueden ir desde mostrarnos publicidad,

bloquearnos el ordenador, dafiar archivos, robarnos datos...” ['°!

BOTNETS

“Son programas nocivos disefiados para tomar el control remoto de redes de ordenadores.”
[20]
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Prefacio

Origen del proyecto

La idea de realizar este proyecto surgio al deparar en el desconocimiento que existe por parte
de la inmensa mayoria de la poblacion sobre todo lo que rodea a las tecnologias de Internet.
Es por ello, y porque existen infinidad de riesgos que pueden afectar de muchas maneras
distintas y pueden traer un gran numero de consecuencias negativas, que surgio la necesidad
de estudiar algunos de los principales riesgos. Se pretende entonces, acabar con el
desconocimiento de cdmo afrontar la situacion si alguien se ve afectado por un escandalo

como los que se van a estudiar, o aprender a prevenirlo.
Motivacion

Este proyecto se nos ha presentado como una oportunidad para poder conocer mejor el
mundo de Internet el cual es la base del mundo y sociedad en la que vivimos. Internet va a
seguir creciendo de forma exponencial, por ello, concienciarnos y poder profundizar en una
tematica tan interesante y sobretodo util como son los peligros y riesgos que corremos al usar
Internet y estar conectados a las redes, fue considerada como una oportunidad, y no dudamos

en aceptar y realizar nuestro trabajo de final de grado sobre ello.

3y
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1. Introduccion

En la actualidad una gran parte de la poblacion tiene integrado el uso de Internet en su dia a
dia. Las oportunidades que nos brinda para facilitar muchas de las actividades humanas, y
contribuir al propio desarrollo de los usuarios, son innegables, pero no se debe pasar por alto

que esta herramienta también puede conllevar una serie de riesgos.

Las tecnologias de Internet pueden suponer ciertos tipos de riesgos para las empresas. Por
una parte, pueden disminuir su poder de mercado. Por otra, aquellas empresas que no las
utilicen, pueden cambiar adversamente la relacién entre sus costes y los de sus rivales.
Ademas, el uso de Internet expone a las empresas a la posibilidad de sufrir ciberataques,
significando para ellas una gran pérdida econémica. Asimismo, Internet puede significar un
gran peligro para la sociedad, especialmente por lo que hace a los datos personales y
confidencialidad de informacién de todos los ciudadanos que, alguna vez, hayan introducido

datos en la red.

1.1. Objetivos del proyecto

En este proyecto como objetivo principal se quiere analizar cada uno de los sucesos y sus
consecuencias con el fin de poder establecer una clasificacion y, a partir de ello, encontrar
posibles soluciones comunes o0 maneras de evitar todos los riesgos que el uso de las

tecnologias de Internet conlleva.

A su vez, como fin secundario, se pretende poder llegar a concienciar de lo importante que es
hacer un uso adecuado de las tecnologias de Internet para que estas resulten beneficiosas
para la poblacién y no jueguen en su contra, causando serios problemas como los que se
estudiaran a lo largo del proyecto. Por ello, se tratard de buscar las medidas que permitan

evitar que los usuarios se encuentren con problemas en la red.

1.2. Alcance del proyecto

El proyecto incluye la definicion y descripcion de cada una de las noticias, asi como su analisis
que permite establecer las consecuencias y soluciones de las mismas. Cada riesgo se limita
a un estudio de tres noticias. Una vez se han analizado por separado se establecen
consecuencias y soluciones comunes para cada uno de los riesgos descritos y, finalmente,

se mencionan las leyes que se aplican en Europa y Espafia para casos como los tratados.
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2. Estado del Arte

Para enfocar el trabajo se ha querido realizar un analisis de 4 estudios o articulos en los que
sus autores han escrito y tratado el tema de la seguridad en Internet. Se ha decidido realizar
dicha tarea con el fin de ver cuales son los riesgos mas comunes en Internet para empresas
y usuarios, y posteriormente poderlo contrastar con las noticias que tienen afectacion a gran

escala, que se analizaran en el siguiente apartado.

Para cada uno de los articulos se ha procedido a realizar una tabla analitica con la que se ha
podido valorar y analizar como debe hacerse la clasificacion de los riesgos para el estudio

que se realizara mas adelante.
A continuacion, se muestran los distintos articulos analizados.

En el primero de ellos se clasifican los tipos de amenazas a las que se puede ver sometido
un usuario al navegar por la red, ademas de analizar y caracterizar a los intrusos y ataques
que enfrentan los dispositivos y servicios de IT. A su vez se proponen precauciones a tomar

con el fin de evitar o reducir dichos ataques. #"

Seguimien
to:los,
S Internety
movimient N
los objetos
os de un e
" . N inteli
5 Ciberespio usuario e
s o
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Figura 2.1: Tabla resumen articulo 1

El segundo articulo defiende a partir de un estudio realizado cuales son los métodos
preventivos que actualmente los ciudadanos del mundo que hacen uso de las tecnologias de
internet aplican con el fin de no sufrir ataques. Y, a su vez menciona y estudia qué impide que

dichas personas tomen ciertas medidas. ?%
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Figura 2.2: Tabla resumen articulo 2

El tercer articulo resume los ataques mas comunes que se dan en Internet y se describe en

que consiste cada uno de ellos. &
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Figura 2.3: Tabla resumen articulo 3

Finalmente, en el ultimo articulo se comentan las vulnerabilidades mas comunes de Internet
a las que se puede enfrentar un usuario y se especifican cuales son las acciones que deben

llevarse a cabo para garantizar la maxima seguridad de los usuarios de la red. 24
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Figura 2.4: Tabla resumen articulo 4
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3. Clasificacién y descripcion de casos segun
sSus riesgos

Este proyecto se basa principalmente en el estudio de casos reales y sucesos relacionados

con el uso de Internet, que hayan afectado a empresas o a usuarios particulares.

Para ver como se va a enfocar el proyecto, se ha decidido buscar cuales son los escandalos
de Internet de los que mas se ha hablado en las ultimas décadas, que han afectado a
empresas o usuarios. Una vez se han seleccionado las noticias, se han clasificado segun el
tipo de riesgo que implican, basandose en las clasificaciones de los riesgos que se han podido
extraer de los articulos estudiados con anterioridad. De aqui han salido los ocho riesgos de
los que se hablan a lo largo de todo el trabajo. Finalmente, en los siguientes apartados se
analizan las consecuencias y soluciones de los casos analizados, y se definen acciones

comunes con el fin de evitar o prevenir que dichos casos ocurran de nuevo.

3.1. Suplantacion de identidad

3.1.1. Leah Palmer
28 de febrero de 2015

“‘Ruth Palmer, de Brighton, descubri6 una serie de perfiles falsos en Internet con imagenes

suyas, pero bajo los nombres de otras personas.

Un catfish es un término que se usa en Internet para describir a la gente que pretende ser

alguien que no es, usualmente con la intencion de que un tercero se enamore de él.

En el caso de Ruth, el perfil falso llevaba el nombre de Leah Palmer y llevaban activos en

redes sociales tales como Instagram y Twitter desde hacia mas de tres afos.

El imitador establecié una serie de relaciones sociales y amorosas en linea con varias
personas siempre usando el nombre e imagenes y vida de la victima, Ruth. El estafador
engand a sus victimas para que pensaran que al igual que Ruth, habia emigrado de Brighton

a Dubai.

Esta persona envio tarjetas de Navidad, tarjetas de cumpleafios e hizo reservas para cenas
para sus amantes de Internet, todo al mismo tiempo que utilizé las imagenes y los detalles de
Ruth de su vida.

También intercambiaron imagenes sexualmente explicitas con sus victimas usando los
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cuerpos de otras personas que obtuvieron mediante las redes.

Ruth se quejo a la policia de Sussex, pero su caso fue remitido a Action Fraud, el centro
nacional de informes del Reino Unido por fraude y delitos relacionados con Internet. El servicio
esta a cargo de la Policia de la Ciudad de Londres, que trabaja junto con la Oficina Nacional
de Inteligencia contra el Fraude.

Pero a pesar de la gravedad del caso, Action Fraud dijo que no hubo criminalidad.” %

3.1.2. Perfil falso en Facebook
25 de junio de 2013

“La Guardia Civil ha detenido en Maracena, municipio del area metropolitana de Granada, a
una joven de 23 afios acusada de varios delitos, entre ellos difamacién y revelacion de
secretos de particulares, al colgar en la red social Facebook fotografias de otra joven que esta

tenia en su perfil de la red Tuenti.

La mujer ahora detenida cred un perfil falso en Facebook y se apropié de las fotografias que
la victima compartia con sus amigos en Tuenti, entre los que se encontraba ella, y les fue

anadiendo comentarios obscenos e injuriosos, segun informa el Instituto Armado.

El equipo de Policia Judicial de la Guardia Civil de Maracena se hizo cargo de investigar los
hechos denunciados y una de las primeras pesquisas fue solicitar mediante sendos oficios

judiciales a Facebook, en Estados Unidos, el numero IP de la persona que creo el perfil.

Posteriormente se hizo la misma solicitud a la compania telefénica que suministraba Internet
a dicho numero IP, el nombre del propietario de la linea, averiguando asi que se trataba de
un vecino de Maracena. Cuando la Guardia Civil le pregunté a la denunciante si conocia a
alguien en esta direccion de Maracena, la joven, sorprendida, dijo que una conocida suya que

en estos momentos salia con un chico que habia sido novio suyo.

La Guardia Civil cit6 a esta joven en el Puesto de Maracena y al preguntarle si conocia el perfil
de Facebook desde el que se habian vertido comentarios injuriosos contra otra chica del
pueblo acabé confesando que habia sido ella la autora de estos hechos tras unos comentarios
que la victima hizo al conocer que la joven ahora detenida tenia una relacién con su ex novio.

La joven, tras prestar declaracion con su abogado, quedo en libertad.” 2

3.1.3. Hombre suplanta la identidad de su mujer
30 de octubre de 2018
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“La Policia Nacional ha detenido a un hombre de 45 afios en Lugo como autor de un delito de
revelacion de secretos y otro de violencia de género por pedir, a través de diversas redes de
contactos, «secuestrary, «acosar» e incluso «violar» a su amante, cuya identidad suplanté en
Internet, donde volcé datos personales. Segun informé el Cuerpo Nacional de Policia, una
mujer se presento en la comisaria provincial de Lugo el pasado dia 26 para denunciar que

habia «perfiles falsos» con fotografias suyas en diversas redes sociales.

Los agentes que se hicieron cargo de la investigacion lograron identificar, tras revisar diversas
conversaciones en varias redes de contactos, al supuesto autor de esa suplantacion de
identidad en Internet, que resulté ser un hombre con el que la denunciante mantenia una

relacion sentimental.” 127]

3.2. Privacidad

3.21. Google Street View
12 de marzo de 2013

“En un acuerdo judicial con 38 estados, el gigante de Internet accedié a destruir correos
electronicos, contrasefias e historiales web recogidos partir de las redes inalambricas
domésticas, mientras los vehiculos de su servicio Street View tomaban fotografias de
diferentes barrios entre 2008 y 2010.

"Este acuerdo aborda las cuestiones de privacidad y protege los derechos de las personas
cuya informacion fue recogida sin su permiso”, dijo el fiscal de Nueva York, Eric

Schneiderman, en un comunicado.

"Los consumidores tienen derecho a proteger su informacién personal y financiera de un uso

indebido y no deseado por parte de empresas como Google", agrego.

El acuerdo obliga a Google a destruir la informacion personal recopilada mientras los
vehiculos de Street View recorrian el pais fotografiando los barrios para captar imagenes
callejeras de 360 grados que ahora ofrece con su servicio Google Maps.

Google ha dejado de recoger datos y se ha comprometido a no hacerlo sin previo aviso y

consentimiento, seguin el comunicado.” %!

3.2.2. Escandalos de privacidad — Facebook
29 de diciembre 2018

“En marzo, Facebook se enfrentd a la mayor crisis de su historia cuando se conocié que la
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consultora britanica Cambridge Analytica habia accedido a datos de 50 millones de usuarios
de la red social, cifra que mas tarde se elevo a 87 millones de personas. Cambridge Analytica
uso esta informacién de caracter personal, adquirida sin el consentimiento de los usuarios,
para realizar campafias segmentadas con el fin de influir en el voto de los electores en las

presidenciales de Estados Unidos.” ¥°)

3.2.3. Datos expuestos por Play Station Network
27 de abril de 2011

“Una intrusion a la red de Sony expuso los datos de 77 millones de cuentas de usuario.

La empresa descubrié un acceso no autorizado al sistema, que habria extraido los siguientes
datos de los usuarios: nombre, direccion (estado, ciudad y cédigo postal), direccion de correo
electronico, fecha de nacimiento y contrasefia y usuario de PlayStation Network. Sin embargo,
la empresa tampoco descarté que se hayan extraido otros datos mas sensibles como el
historial de compras o los datos de las tarjetas de crédito, ya que manifestd que “no podemos

obviar esa posibilidad”.” &

3.3. Cookies

3.3.1. NSA utiliza cookies para identificar objetivos a espiar
11 de diciembre de 2013

“La Agencia de Seguridad Nacional (NSA) de Estados Unidos recurre a las ‘cookies’ de
Google para consultar la actividad previa del usuario y conocer sus gustos con el fin de

identificar los objetivos a espiar.

Segun una investigacion del diario estadounidense «The Washington Post», unas diapositivas
de la NSA proporcionadas por el excontratista de la NSA Edward Snowden confirmarian que
la agencia estuvo utilizando estas técnicas de rastreo para identificar objetivos a hackear y

reforzar la vigilancia.

La NSA y el GCHQ (la agencia de inteligencia del Reino Unido) han encontrado «un uso
particular» para un mecanismo de seguimiento especifico de Google, conocido como la
cookie PREF, que incluye cddigos numéricos que permiten identificar el navegador de un

usuario.

Ademas del seguimiento, esta cookie permitiria aislar las comunicaciones de una persona
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entre el mar de datos de Internet con el objetivo de enviar un software capaz de hackear el

ordenador de esa persona.

La NSA habria utilizado esta técnica para seguir a personas bajo sospecha o, incluso, para
localizarles a través de la conexion a Internet de su terminal mévil, rastreando la ubicacion de

cada dispositivo.” B

3.3.2. Cookies pueden costar dinero
6 de agosto de 2010

“La mayoria de los usuarios de la red saben que los sitios web colocan cookies en los
dispositivos (es como recuerdan su nombre y detalles de direccion). Pero ¢ de alguna manera
lo rastrean, elevan los precios cuando regresa a un sitio web para realizar una compra,

sabiendo que ha estado alli y esta interesado en el articulo?

La primera vez que un usuario busco un vuelo, el precio del mismo era de £ 187, pero al volver

a la web solo unos minutos mas tarde, el precio habia cambiado a £ 212.

Las aerolineas usan un modelo llamado "precios dinamicos”. Las cookies en su ordenador le
indicaron al sitio web que el usuario ya habia estado buscando ese vuelo para tomar una
decision.

La pagina web recordaba los detalles de la busqueda del usuario, conocia el destino que
estaba buscando y, una vez mas, le indicaba £ 212 por el vuelo. Una vez borradas las cookies
y eliminado el historial de navegacion, comenzando de nuevo el proceso de reserva, el sitio
web ya no conocia los datos y no rellené ninguno de los campos de informacion. El precio del

vuelo entonces descendié a £ 187.” 2

3.3.3. Verizon usa supercookies sin consentimiento
9 de marzo de 2016

“Verizon Wireless insertd supercookies imposibles de borrar en las sesiones de navegacion

de sus usuarios.

Las supercookie son mucho mas dificiles de borrar y no pueden evadirse con una sesion de
navegacion privada. Pueden recolectar informacion sobre la actividad web en forma anénima,
ya sea para que la propia compafiia la use o la venda a terceros para campafas publicitarias
dirigidas.

Verizon no aclar6 estas practicas entre diciembre de 2012 y octubre de 2014, violando una

regulacion de 2010 de la Comision de Comunicacién Federal (Federal Communications
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Commission o FCC).” P

3.4. Ciberataques

3.41. Sony CD Spyware
19 de noviembre de 2005

“Mark Russinovich, un investigador de seguridad informatica descubrié que Sony BMG CD
instalaba en los ordenadores un software anti pirateria secreto basado en un rootkit, para
evitar la copia de sus CDs originales. El rootkit se usaba para ocultar la existencia de su

software de gestion de derechos digitales.

En forma de rootkit indetectable para los antivirus, este sistema transmitia informacién de la
IP del usuario del ordenador cuando este lo reproducia en él (incluso sin intenciones de

copiarlo).” 4

3.4.2. Yahoo sufre ataque hacker
22 de octubre de 2016

“La informacion de 500 millones de cuentas de la empresa estadounidense se puso a la venta

en el mercado negro.

Yahoo desvel6 la existencia de una “masiva” brecha en la seguridad de su servicio de correo

electronico producida en 2014 y que afecté a mas de 500 millones de cuentas.

El robo de datos lo realizdé un hacker autodenominado Peace. El atacante obtuvo datos de los
correos como nombres de usuarios, contrasefas y fechas de nacimiento de cuentas del afio
2012.” ¥

3.4.3. Robo digital de cuentas — supermercados Tesco
7 de noviembre de 2016.

“A algunos usuarios les sustrajeron hasta 600 libras y se suspendieron las compras online.

Tesco Bank, propiedad de la cadena de supermercados del mismo nombre, la mayor del
Reino Unido tiene siete millones de clientes. 40.000 cuentas sufrieron ataques digitales, que
en 20.000 casos consistieron en robos de dinero. Alguien entré en las cuentas por medios

informaticos y se llevo el dinero de los clientes.

Una posibilidad sobre lo que pudo haber ocurrido es que una red de delincuentes grabase a
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las victimas en los cajeros y accediese a sus claves. Otra opcion es que un empleado de
Tesco Bank hubiese accedido a la base de datos y hubiese filtrado a los piratas informaticos

la informacion.” 61

3.5. Phishing

3.5.1. Estafa falso abono Mercadona
14 de enero de 2019

“La Guardia Civil publicé alertas para advertir de una estafa propagada por las redes sociales,
correos electronicos y aplicaciones de mensajeria mévil en la que se empleaba el nombre de
Mercadona para ofrecer un falso bono por importe de cien euros. El fraude detectado por los
cuerpos de seguridad persigue la obtencion de datos personales y bancarios.

Los estafadores incluyen un enlace que solicita contrasefias y cuentas bancarias, en lo que

conoce en la jerga de los delitos informaticos como phishing.” &7

3.5.2. Fraude vales descuentos Zara
25 de septiembre de 2017

“A través de WhatsApp, circulé una campafa falsa de cupones de 500 euros de regalo para
gastar en una popular tienda, Zara. Este mensaje incluia un enlace acortado que llevaba al

usuario hasta una falsa encuesta.

Al hacer clic en el enlace, el usuario era dirigido a una fraudulenta pagina web en la que se le
animaba a participar en una sencilla encuesta para poder ganar 500 euros a gastar en el

citado comercio.

Tras completarla, el fraude obligaba a la victima a propagar la estafa. Era, entonces, cuando
el usuario tenia que introducir sus datos personales, como direccion de correo electronico o
numero de teléfono, como paso final para conseguir el suculento premio que, evidentemente,
nunca llegaria. Los objetivos que perseguia este fraude era robar los datos personales de los

usuarios.” B8

3.5.3. Robo en Argentina a causa del phising
7 de septiembre de 2017

“Los atacantes crearon una réplica de la pagina principal de la Banca Internet Provincia (BIP),

que lucia muy similar a la original.

Utilizaron la técnica de los ataques homograficos, en los que se cambia algun caracter de la
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URL para que a simple vista parezca la original. En este caso, informa La Nacién, suplantaron

la “a” por la “s”, y crearon un sitio con la direccion bancsprovincia.bancsinternet.com.ar.

A primera vista, mas de un usuario pasaria por alto el error y accederia con sus credenciales
sin dudarlo. Y eso fue lo que hizo el contador Paolo Salinas, que se desempefaba en el cargo

desde hace 18 anos y se encargaba de emitir los pagos.

Salinas ingresaba al sistema de BIP cada dia buscando la URL en Google. Pero los atacantes
habian aplicado técnicas de Black Hat SEO para posicionar su sitio falso (la réplica) entre los
primeros resultados de busqueda de términos relacionados. Asi que, sin saberlo, el contador

inicio sesion en el sitio fraudulento y entregd sus credenciales a los estafadores.

Una vez que se ingresaban credenciales y estas eran enviadas al cibercriminal, el sitio
redirigia a la version original para no despertar sospechas. Asi, el usuario podia creer que

debido a un problema el sistema no tomé la clave y entonces, la vuelve a ingresar.” *°!

3.6. Lareputacién online

3.6.1. Hotel Villa Venecia valorado el mejor de la comunidad de Benidorm
29 de enero de 2016

“El exclusivo establecimiento de cinco estrellas ubicado en el casco antiguo de Benidorm se
posiciond durante 2015 como el primero de los 21 hoteles de cinco estrellas de la region en
reputacion online. Este hecho puso de manifiesto la buena imagen online del hotel creada
sobre todo con las opiniones que los clientes vertieron sobre él en la red, portales de opinion
y agencias online. Entre estas menciones, el 99% de las opiniones positivas recibidas
destacaban la labor del personal del hotel, lo que reforzaba el esfuerzo de los empleados y la

apuesta de la cadena por la atencion al cliente.” %!

3.6.2. El efecto de la reputacién online en Tripadvisor
27 de noviembre de 2015

“Los clientes de hoteles, restaurantes y otras atracciones escriben aproximadamente 115
comentarios por minuto en el sitio de opiniones, que desde su creacién en 2000 no deja de

crecer y agregar nuevas funcionalidades.
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Un estudio conducido por la Universidad de Dublin, Idanda, examiné las criticas de hoteles
en Las Vegas entre 2007 y 2009 y las comparo con las opiniones de los hoteles de Irlanda

durante el mismo periodo de tiempo.

Mientras que en Las Vegas las criticas se mantuvieron aproximadamente constantes durante
el periodo analizado, en lIrlanda, mercado turistico al que Tripadvisor habia llegado

recientemente, las criticas online crecieron de 3,6 a 3,8 burbujas.

El hallazgo fue que los gerentes de hoteles iflandeses se hicieron eco de las criticas recibidas
y actuaron en consecuencia para obtener mejores opiniones en Tripadvisor, lo que fue
mejorando la calidad de servicio ofrecida y consecuentemente realimentando en forma

positiva a los huéspedes y sus nuevas criticas.” "

3.6.3. Ese tuit te puede costar el trabajo
23 de febrero de 2016

“Cada vez mas empresas revisan las redes sociales de sus empleados y de los candidatos a

un puesto de trabajo.

Una foto desafortunada o un comentario inoportuno en cualquiera de las redes sociales como
Twitter o Facebook puede suponer un motivo de descarte en un proceso de selecciéon de

personal.

Un 88% de los responsables de recursos humanos de las compafiias reconoce que consulta
la reputacion online de los posibles empleados antes de contratarlos. De echo, un 28% de los
participantes en la encuesta aseguré haber rechazado ya a algun candidato por lo que

encontré en sus perfiles.” 42

3.7. La ciberdelincuencia

3.7.1. Redes Wifi en aeropuertos y demas lugares publicos
26 de julio de 2018

“‘Empresas de ciberseguridad aseguran que este tipo de conexiones pueden ser utilizadas por

delincuentes para robar informacion como claves de cuentas bancarias y correos electronicos.

El impacto que han generado los dispositivos méviles en la vida de sus usuarios ha sido

tal que incluso almacenan informacién sensible como claves de cuentas bancarias.
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Una de las modalidades que utilizan los ciberdelincuentes es utilizar las redes wifi publicas,
en zonas concurridas como aeropuertos y centros comerciales, como anzuelos para que las
personas entren en su red y asi llegar a espiar o instalar virus en los celulares de sus victimas.

Parte de las estrategias que utilizan los delincuentes es crear una red que aparenta ser la

oficial del sitio en el cual se encuentra la persona.” 3!

3.7.2. ;Puede un hacker dejar sin luz a Ucrania?
2 de noviembre de 2018

“Durante unas horas cerca de 230.000 personas quedaron sin electricidad en Ucrania. La raiz
de este mal no se debia a una saturacion de la central eléctrica, tampoco a factores naturales
ni errores humanos. Alguien, desde un ordenador decidi6 con tan solo un clic afectar a toda

una poblacién.

A este ciberataque se le conocié como Black Energy, uno de los casos mas sonados al
momento de hablar sobre afecciones a companias que proveen servicios indispensables,

también conocidas como infraestructuras criticas.

Un afio mas tarde, el pais volvio a ser victima de un ciberataque de este tipo. El responsable

del nuevo apagon fue otra amenaza denominada como Industroyer.

Anton Cherepanov desveld al que seria el principal grupo cibercriminal responsable de

ataques a infraestructuras criticas en la actualidad, Telebots.

El grupo de Cherepanov descubrié que los codigos maliciosos empleados para afectar a los
ucranianos eran similares, lo que de entrada hizo sospechar al investigador de que un grupo

en concreto fue el responsable de ambos ataques.” 4

3.7.3. Cibercriminales filtran datos de 14.000 tarjetas de crédito en Chile
27 de Julio de 2018

“Las autoridades chilenas investigaban la filtracion de una base de datos de alrededor de
14.000 tarjetas de crédito con informacion confidencial de unos 19 emisores bancarios y no

bancarios, algunos de ellos extranjeros, informaron fuentes oficiales.

El grupo de cibercriminales ShadowBrockers que aparecié por primera vez en 2016 cuando

publicaron filtraciones que afectaron a la Agencia de Seguridad Nacional (NSA)
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estadounidense, se adjudicé el robo y la divulgacion en redes sociales de los numeros de las

tarjetas, el codigo de seguridad y su fecha de expiracion ocurrido el miércoles.

Segun el ministro, el robo de la informacion de las tarjetas no se produjo en el sistema
bancario. Las autoridades manejaban las hipotesis de que los hackers se introdujeron por una
cuenta internacional de Correos de Chile o desde los servidores de algun comercio. Sin
embargo, los atacantes explicaron que obtuvieron los datos "mediante portales de pago

directamente asociados a sus bancos".

El superintendente de bancos, Mario Farren, admitié hoy que no hay garantias de impedir que

estas situaciones se repitan.

La filtracion se produjo dos meses después que unos piratas informaticos robaron diez
millones de dolares al Banco de Chile, que su mayor parte aparecieron mas tarde en cuentas
de Hong Kong. Tras ese incidente, el Gobierno pidié ayuda al Fondo Monetario Internacional

para fortalecer la seguridad informatica del sistema financiero.” “°!

3.8. Big data

3.8.1. Cobmo Netflix usé el big data para crear un éxito
17 de abril de 2017

“En 2013 se lanz6é House Of Cards, una serie producida por Netflix para su plataforma en

streaming inspirada en una serie britanica retrasmitida por la BBC en el afio 1990.

Todos en Netflix estaban seguros del éxito de House Of Cards antes incluso de la emision del
primer capitulo ya que la decision de producir dicho titulo, asi como cada momento y detalle
de la propia grabacion y del guion, estan basados en los resultados obtenidos de un algoritmo

que habia analizado previamente todos los gustos y preferencias de los usuarios de Netflix.

Por lo tanto, fue una serie creada desde el momento cero, para el gozo y disfrute de sus
usuarios. Fue asi como el big data dio a Netflix la receta perfecta para crear todo un éxito

tanto en audiencia como en reconocimiento.

Tal fue la influencia del big data en House Of Cards, que Netflix incluso sabia segun los gustos
de sus usuarios, a que personajes tenia que “matar”, incluidos protagonistas. De esta manera
fue como el big data influy6 en el desenlace incluso de los episodios finales con el objetivo de

mantenernos “enganchados” hasta el final.” ¢!
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3.8.2. Cobmo reinventar un modelo de negocio
28 de octubre de 2015

“Farecast es una empresa estadounidense fundada en 2003 que, a partir de miles de millones
de regqistros, era capaz de calcular la probabilidad de que un billete de avion subiera o bajara
de precio, y estimaba el mejor momento para comprar. En 2009 Microsoft pagd mas de 100
millones de ddlares por esta compafiia. La tecnologia de prediccion de precios es aplicable
no solo a los billetes de avion, también a las habitaciones de hotel y a muchos otros productos
y servicios. Sélo evaluando esa cantidad tan enorme de datos es posible estimar

probabilidades con acierto.” [47]

3.8.3. Lareeleccion de Obama
12 de abril de 2018

“Tras su primer mandato, el presidente de los EE. UU., Barack Obama, decidié utilizar big
data para su reeleccién en 2012. Un centenar de personas trabajaron en el departamento de
analitica de la campana, algunas de ellas exclusivamente centrados en la interpretacion de
los datos recibidos. Tras un primer analisis, los esfuerzos de la campafa se enfocaron en tres
aspectos: registro (recoger datos de los votantes convencidos), persuasion (dirigirse a los
dudosos de una forma eficaz) y voto del electorado (asegurarse de que los partidarios fueran
a ejercer el voto si 0 si). Y, por primera vez, los tres equipos mas importantes de las camparas
electorales: el de campo, el digital y el de comunicacion, trabajaron con una estrategia

unificada con los respectivos datos de cada uno.

El motor de todo, la plataforma inteligente utilizada fue HP Vertica. Entre las acciones mas
efectivas que permitia esta plataforma estaban: recoger datos a pie de campo y realizar una
valoracion muy rapida via notificaciones email por parte del equipo online (se mejoraba en
tiempo y eficiencia); o detectar los nichos en los que funcionaria mejor la publicidad en TV
cruzando datos de los votantes con otros demograficos, audiencias, precios de publicidad,
programas... (se mejord en impacto y segmentacion). Con su analitica, el equipo de Obama
optimizd la comunicacion y mejord la respuesta del electorado afin, permitiendo no malgastar

recursos, tiempo y dinero en los votantes que no eran partidarios de su partido.” 48l
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4. Consecuencias

En este apartado se muestran cuales han sido los efectos que se derivan de las noticias

anteriormente explicadas y que han supuesto un riesgo para usuarios y empresas.

4.1. Suplantacién de identidad

41.1. Leah Palmer
A causa de los perfiles falsos expuestos en Internet, se difamaron fotos personales por las
redes sociales sin el consentimiento de la persona protagonista de las fotografias. Pudo

tratarse de fotos intimas de la persona afectada.

A su vez, afectd a las personas con las que el catfish intercambi6 informacion y se
comunicé. Estas victimas dieron informacion personal y hasta imagenes suyas (mas o
menos intimas). También se vieron afectadas las personas que rodeaban socialmente a la

victima cuya identidad habia sido suplantada.

4.1.2. Perfil falso en Facebook
La joven que cometio el delito quedd en libertad, aun y habiendo difamado informacion
personal de la persona afectada sin su consentimiento. A su vez, esa joven también divulgé

comentarios obscenos e injuriosos haciéndose pasar por la victima.

4.1.3. Hombre suplanta la identidad de su mujer

A causa de la suplantacion de identidad de su mujer, se difamoé tanto informacion personal
de la victima como imagenes suyas comprometidas para atraer conversaciones con el
género masculino. Quien se hacia pasar por la mujer, solicitaba sexo, lo que ocasion6 que
la victima encontrara a hombres en cada uno de los lugares donde iba como en la via

publica donde intentaban hablar con ella.

4.2. Privacidad

4.21. Google Street View
A causa de la grabacién de imagenes de propiedades privadas expuestas al publico sin el
consentimiento de las personas afectadas, los ciudadanos pierden su privacidad. Ademas,

se produce una obtencion de datos personales sin consentimiento del usuario.
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4.2.2. Escandalos de privacidad — Facebook

El hecho de que Cambridge Analytica accediese a los datos de 87 millones de usuarios
implicd que estos datos personales se usaran para otros fines. Este escandalo afecté
también a la reputacion de Facebook, que sufrié en Bolsa una fuerte caida y supuso el
comienzo de una campafia, que anima a los usuarios a darse de baja en la red social. La
fuga de datos provoco la apertura de investigaciones sobre las practicas de la compafiia

en materia de tratamiento e intercambio de datos.

4.2.3. Datos expuestos por Play Station Network
A causa de la intrusion a la red de Sony se obtuvieron datos personales de los usuarios de
Play Station (nombre, direccion, estado, ciudad, codigo postal, direccion de correo

electrénico, fecha de nacimiento, contrasefia y usuario de Play Station Network.).

También se consiguieron los datos de tarjetas de crédito de los mismos usuarios de Play

Station.

4.3. Cookies

4.3.1. NSA utiliza cookies para identificar objetivos a espiar

Debido al uso de cookies de Google por parte de la NSA, aparecieron anuncios y ofertas
con objetivos comerciales. A su vez, se conocieron los datos (como intereses etc.) de la
persona afectada y todas las comunicaciones del afectado se perdieron entre el mar de

datos de Internet. Ademas, se pudo rastrear la ubicacion de cada dispositivo.

4.3.2. Cookies pueden costar dinero
A causa del uso de cookies, se modificaban los datos en Internet segun los intereses de la
persona afectada. Asi, aparecian anuncios y ofertas con objetivos comerciales y los precios

se incrementaron al realizar compras por Internet.

Con ellas también se rastreaban los dispositivos del usuario afectado (ubicacién, paginas

web consultadas etc.)

4.3.3. Verizon usa supercookies sin consentimiento
Verizon Wireless tuvo que pagar un millén de ddlares por haber insertado supercookies

imposibles de borrar en las sesiones de navegacion de sus usuarios.
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4.4. Ciberataques

44.1. SonyCD Spyware
Cada ordenador que intent6 reproducir un disco Sony BMG protegido contra la copia, era
susceptible a ser invadido por virus y otros programas maliciosos. Por ello, Sony pagé 150

dolares a cada usuario afectado.

4.4.2. Yahoo sufre ataque hacker
El atacante que consiguio entrar en las cuentas de los usuarios de Yahoo intenté vender
los datos de unas 200 millones de cuentas. El valor de esta venda de datos ascendi6 a

unos 1800 dodlares.

44.3. Robo digital de cuentas — supermercados Tesco

Los clientes reportaron pérdidas de hasta 600 euros.

4.5. Phising

4.5.1. Estafa falso abono Mercadona
Los estafadores consiguieron obtener los datos personales y bancarios de forma
fraudulenta de aquellos usuarios que cayeron en la estafa e ingresaron sus datos en la

pagina web falsa.

4.5.2. Fraude vales descuentos Zara
Los estafados pudieron ser inducidos a instalarse aplicaciones maliciosas, ser suscritos a
SMS Premium y sus datos ser utilizados por terceros para dar de alta perfiles falsos en

paginas web de citas (suplantacion de identidad).

La venta de una lista de correos electronicos con un millén de registros se pudo vender en

el mercado negro por mas de 6.000 euros.

4.5.3. Robo en Argentina a causa del phising
Con la contrasena, los estafadores pudieron comenzar a hacer las transferencias falsas

con las que robaron 3,5 millones de pesos al municipio implicado.
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4.6. Reputacién online

4.6.1. Hotel Villa Venecia valorado el mejor de la comunidad de Benidorm
El hecho de que el Hotel fuera considerado el mejor de su comunidad, pudo ayudar a que
el establecimiento incrementara su numero de reservas al tener una buena reputacion.

También aumentaron por ello los precios del mismo.

4.6.2. El efecto de la reputacién online en Tripadvisor
La unidad de consultoria estadistica de LMU Munich junto con otras empresas, midieron
cémo reaccionaban los clientes y como afectaban a las reservas las criticas de 5 estrellas

en Tripadvisor y un ranking mas elevado.

Este estudio detecté que una mayor cantidad de criticas de 5 burbujas, un mayor porcentaje

de recomendaciones y un ranking mayor, resultaban en mayor cantidad de reservas.

Una mejora del 10% en el ranking de Tripadvisor representé un incremento en las reservas
del 4,6% en Europa y hasta un 5,7% en la region Asia-Pacifico. Claramente un mejor
ranking incremento la visibilidad de la propiedad y canaliz6 mayor cantidad de reservas

para el hotel en cuestion.

Asimismo, un mayor porcentaje de opiniones de 5 burbujas tuvo mayor impacto en las
reservas que el porcentaje de recomendaciones del hotel en Europa. Pero lo contrario
ocurrio en Asia-Pacifico, donde el puntaje promedio influyé en mayor medida que la

cantidad de criticas del mas alto puntaje.

4.6.3. Ese tuit te puede costar el trabajo

Un uso adecuado de las redes sociales puede ayudar al candidato a mejorar su reputacién
online y ganar muchos puntos a la hora de buscar empleo. En cambio, exponer en las
redes opiniones politicas, religiosas, etc. puede provocar que el responsable de realizar un

contrato de trabajo escoja a otro candidato para el puesto.

4.7. Ciberdelincuencia

4.71. Redes Wifi en aeropuertos y demas lugares publicos
Al conectarse a una red publica, el usuario se expone al robo de informacion personal y

confidencial (claves de cuentas bancarias, correos electronicos etc.). Los ciberdelincuentes
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pueden espiar y secuestrar informacion de las victimas, asi como instalar virus en los

teléfonos moviles, tabletas u ordenadores de los usuarios afectados.

4.7.2. ;Puede un hacker dejar sin luz a Ucrania?

A causa del ciberataque sufrido tuvo lugar un apagon general de luz y electricidad en todo
Ucrania. Este afect6 a toda la poblacién y comercios y medianas y pequefas empresas
etc. de Ucrania. A su vez afectd y dio acceso a datos de las infraestructuras del pais. Se
produjo una infiltracion de cédigos maliciosos en los computadores con el fin de secuestrar

informacion y pedir un rescate a cambio.

4.7.3. Cibercriminales filtran datos de 14.000 tarjetas de crédito en Chile

Los cibercriminales consiguieron acceder a los datos confidenciales de tarjetas de crédito
de 14.000 usuarios Y filtrarlos. Consiguieron el numero de las tarjetas de crédito, el codigo
de seguridad y su fecha de expiracion. Con todos esos datos se pudo hacer uso de las
cuentas vy tarjetas de los usuarios afectados. Estos usuarios perdieron dinero y datos
confidenciales. Hubo entonces, una pérdida confianza por parte de las personas que hacen

uso del sistema financiero afectado.

4.8. Big data

4.8.1. Como Netflix usé el big data para crear un éxito
Netflix consiguid convertir en un éxito House Of Cards, la serie exclusiva de esta
plataforma. Por tanto, se supo que la serie tenia el éxito asegurado incluso antes de la

emision del primer capitulo.

4.8.2. Como reinventar un modelo de negocio
A partir del calculo de probabilidades, se logré encontrar el mejor precio tanto en vuelos,

habitaciones de hoteles etc. Todo ello con el simple hecho de evaluar miles de registros.

4.8.3. Lareeleccion de Obama

Gracias al analisis de todos los datos recogidos de la poblacion estadounidense, se
consiguié una optimizacién de la comunicacién y una mejora de la respuesta del
electorado. A su vez eso implicd una reduccién del malgasto de recursos, tiempo y dinero

en los votantes que no eran partidarios de su partido.
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5. Soluciones

A continuacion, se presentan las soluciones que se han llevado a cabo, asi como todas las
acciones que deberian o podrian realizarse en cada situacion estudiada con el fin de

solucionar dicho ataque o riesgo sufrido.

5.1. Suplantacion de identidad

5.1.1. Leah Palmer

Ruth Palmer, la victima, denuncié el caso de suplantacién de identidad. Aun asi, el caso
se clasific6 como no criminal, con lo que la persona que se hizo pasar por ella no fue
condenada. Se deberia crear una ley que defienda a la persona afectada y castigue al

usuario provocador.

5.1.2. Perfil falso en Facebook
El primer recurso que se llevo a cabo fue cerrar la cuenta falsa. Para solucionar estos casos
son necesarias leyes que castiguen al usuario que comete el delito. Si fuera preciso,

proporcionar ayuda psicolégica a la victima.

5.1.3. Hombre suplanta la identidad de su mujer
La primera solucion que se le dio al caso fue el cierre de la cuenta falsa. Se declaré al
responsable de la cuenta falsa como autor de un delito de revelacion de secretos y violencia

de género.

La existencia de casos de este tipo pone en evidencia la necesidad de una ley que castigue
al usuario que comete el delito. De ser necesario, se le daria ayuda psicolégica y proteccion

fisica a la victima en todo momento.

5.2. Privacidad

5.21. Google Street View
Antes de realizar grabaciones y fotografias a propiedades privadas, se debe avisar de ello.

Es necesario pues, llegar a un acuerdo entre ciudadanos y compafiia antes de realizar
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captura de imagenes y videos. Para reforzar la seguridad de los ciudadanos, se tendrian

que difuminar y evitar que se lean matriculas de coches y otros aspectos personales.

5.2.2. Escandalos de privacidad — Facebook
Para que escandalos como éste no ocurran, se recomienda usar la autenticacién “doble
factor” y evitar contrasefas obvias y repetitivas combinando caracteres, letras y nimeros.

Se debe ademas evitar poner informacién no estrictamente necesaria.

5.2.3. Datos expuestos por Play Station Network

Para que no vuelvan a suceder escandalos como este se recomienda usar la autenticacion
de doble factor y evitar compartir informacion no estrictamente necesaria. En cuanto a las
contrasefas, se recomienda usar una distinta para cada ocasién (aplicacion, pagina web,
etc.), evitar que estas sean obvias y repetitivas, y combinar caracteres, letras y numeros al

escogerlas.

5.3. Cookies

5.3.1. NSA utiliza cookies para identificar objetivos a espiar
Si la NSA obtiene informacion de los usuarios a partir de las cookies de Google y las

empresas conocen sus movimientos, estan legalmente obligadas a denunciarlo.

Para evitar lo ocurrido, se recomienda tomar ciertas medidas sencillas de seguridad como
son mantener las aplicaciones actualizadas en todos los dispositivos, evitar tener el
localizador activado cuando este no sea estrictamente necesario, tener en cuenta todas las
alertas comunicadas por el navegador e instalar un software antivirus y mantenerlo en todo

momento. Ademas, es muy importante ir borrando las cookies cada cierto tiempo.

5.3.2. Cookies pueden costar dinero
La accién mas importante que puede evitar que la pagina web suba los precios de los
vuelos es borrar las cookies una vez se haya buscado la informacion deseada, o utilizar

sesiones de navegacion privada.

5.3.3. Verizon usa supercookies sin consentimiento
El hecho de insertar supercookies en las sesiones de navegacion de los usuarios de
Verizon requiri6 que los usuarios aceptaran (sin posibilidad al rechazo) que se

compartieran sus datos con terceros.

La compaiiia tuvo que notificar a sus clientes sobre sus programas de publicidad dirigida

y, @ su vez, que pagar una importante multa.
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5.4. Ciberataques

5.4.1. Sony CD Spyware
Dejar de comercializar los discos de Sony con el rootkit integrado deberia ser la solucion

mas adecuada.

5.4.2. Yahoo sufre ataque hacker

Una vez las cuentas de Yahoo fueron hackeadas, la solucién mas efectiva fue restaurar las
contrasefas de los usuarios. El objetivo principal de las empresas deberia ser garantizar
la proteccién de los usuarios, para que los hackers no se vuelvan a encontrar con una

brecha en el sistema de seguridad.

5.4.3. Robo digital de cuentas — supermercados Tesco
Tras el ciberataque que afectdé 40.000 cuentas e incluso implicdé robo de dinero para
algunos clientes, el banco se comprometié a cubrir todas las pérdidas por la actividad

fraudulenta.

5.5. Phising

5.5.1. Estafa falso abono Mercadona
La OSI (oficina de seguridad internauta) recomienda utilizar Google Alerts para comprobar
si se usan los datos personales de forma fraudulenta y contactar con la operadora de

telefonia para bloquear los nimeros SMS Premium.

5.5.2. Fraude vales descuentos Zara

Ademas de las pautas que se comentan para el caso de phishing anterior, se recomienda
estar informado sobre las ultimas amenazas, bien siguiendo en redes sociales a la Policia
Nacional y la Guardia Civil, o de forma puntual a las marcas y empresas a las que se
refieren en este tipo de reclamos, para comprobar su veracidad. Es importante también
utilizar soluciones antivirus en dispositivos moviles y ordenadores, y utilizar los sistemas

de autenticacion en dos pasos que eviten un sencillo robo de contrasefa.
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5.5.3. Robo en Argentina a causa del phishing
Es necesario y ampliamente recomendable verificar que la pagina donde se esta operando
sea la oficial para asi evitar cualquier caso de robo, fraudulencia o afectacion de datos por

parte de paginas web falsas con aspecto similar sino idéntico a la original.

5.6. Reputacion online

5.6.1. Hotel Villa Venecia valorado el mejor de la comunidad de Benidorm
La formacion de personal y el mantenimiento de las instalaciones, asi como su restauracion
a medida que se van deteriorando, es crucial para mantener la posicion que se le ha

otorgado al hotel e incluso intentar mejorarla.

5.6.2. El efecto de la reputacién online en Tripadvisor

Tener en cuenta todas las opiniones de los clientes, ayudara a poder mantener o mejorar
la reputacion online del establecimiento. Invertir tiempo en hacer una buena seleccion del
personal segun las necesidades y los requerimientos del local afectara positivamente la e-
reputacién, asi como tratar de mantener las instalaciones del establecimiento al nivel que

se espera segun su calidad.

5.6.3. Ese tuit te puede costar el trabajo

Para tener una buena reputacién online, es recomendable revisar las publicaciones de las
cuentas en los distintos perfiles de Internet y hacer limpieza de ellas, asi como eliminar los
perfiles que no se utilicen. Una foto de perfil adecuada y la actualizacion de informacion
siempre que se dé un cambio novedad que se quiera comunicar son de vital importancia.
Aun asi, hay que tener cuidado con expresar las opiniones en las redes. No deberia haber

problema con expresarlas siempre y cuando éstas sean respetuosas.

5.7. La ciberdelincuencia

5.7.1. Redes Wifi en aeropuertos y demas lugares publicos

Una de las mas importantes sugerencias para evitar ser victima de un ciberataque como
estos es abstenerse, en lo posible, de no conectarse a una de estas redes. Pero sila opcion
es inevitable, la ESET, compafia de seguridad informatica, recomienda verificar que la red
a la cual se intenta acceder sea la veridica e intentar no acceder a servicios confidenciales

como aplicaciones bancarias o correos electrénicos. Por ultimo, es una buena apuesta
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tener instalado un antivirus en el teléfono, para asi reducir las posibilidades de ser

atacados.

5.7.2. ;Puede un hacker dejar sin luz a Ucrania?
Con tal de evitar que se repitan casos similares, es necesario que las compafias conozcan
el caso y estén preparadas para afrontar estas situaciones. Para ello el empleo de antivirus,

firewall y copias de seguridad puede ser de gran ayuda.

Es importante mencionar la existencia del Convenio de Budapest o Convenio sobre
ciberdelincuencia, cuyo objetivo es hacer frente a los delitos informaticos y los delitos en
Internet mediante la armonizacion de leyes nacionales, la mejora de las técnicas de

investigacion y el aumento de la cooperacion entre las naciones.

5.7.3. Cibercriminales filtran datos de 14.000 tarjetas de crédito en Chile

Una vez los cibercriminales han filtrado los datos de las tarjetas de crédito, se deben
bloquear de inmediato las cuentas vinculadas a las tarjetas afectadas. Otras soluciones
para evitar que lo ocurrido vuelva a suceder es invertir en ciberseguridad, y aumentar las
medidas de seguridad que existen hasta el momento. Tras este incidente en concreto, el
Gobierno pidi6 ayuda al Fondo Monetario Internacional para fortalecer la seguridad

informatica del sistema financiero.

5.8. Big data

Por lo que hace al apartado de big data, este no presenta soluciones. Esto es debido a que
los casos tratados son situaciones concretas y muy distintas entre ellas a las que se ha
llegado gracias a los avances de las tecnologias de Internet. Se presentan situaciones en
las que el uso del big data ha permitido causar ciertos cambios en las redes. No obstante,
en ninguin momento los hechos tratados exigen de soluciones ya que, como se ha
comentado, no son casos en que se sufra ataques que deben evitarse o impedir, sino

situaciones a las que se ha podido llegar por medio del big data.
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6. Resumen de soluciones y consecuencias

comunes

Una vez analizadas las noticias que se han seleccionado para cada tipo de riesgo, vistas las
consecuencias que ha tenido cada escandalo y que medidas se han llevado a cabo para
solucionar los problemas causados, se procede a hacer una recopilacion de cuales son las
consecuencias y soluciones que se pueden sacar en comun para cada uno de los tipos de
riesgos descritos.

Tipo Consecuencias comunes Soluciones comunes

Informacion personal difamada sin

consentimiento. _
Denuncia del caso.

Fotografias personales difamadas sin

Cierre de la cuenta falsa.

.. consentimiento.
Suplantacion

] o Ayuda psicoldgica (si necesario) de la
de identidad Comentarios obscenos e injuriosos o
. . victima.
haciéndose pasar por la victima.

. Necesidad de una ley que castigue al
Afectacion de las personas que rodean

i . ) ) usuario que comete el delito.
socialmente a la victima cuya identidad

ha estado suplantada.

Uso y obtencién de datos personales de

. ) Usar la autenticacién “doble factor”.
Privacidad clientes de la empresa afectada.

. i Evitar contrasefias obvias y
Afectacion de los clientes de la
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empresa.

Afectacion de la empresa.

repetitivas.

Combinar caracteres, letras y

numeros al escoger contrasenas.

Evitar poner informacioén no

estrictamente necesaria.

Emplear recursos para evitar que se
puedan apreciar con claridad
aspectos personales como

matriculas, codigos etc.

Apariciéon de anuncios y ofertas con

objetivos comerciales.

Conocimiento de datos como intereses

etc. de la persona afectada.

Mantener dispositivos actualizados en

todas las aplicaciones.

No olvidar de ir borrando las cookies.

Evitar tener localizador activado

Cookies Modificacion de datos en Internet segun cuando este no es estrictamente
tus intereses. necesario.
Incremento de precios al realizar Usar contrasenas seguras.
compras por Internet.
Evitar el uso de la misma contrasefa

Rastreo de los dispositivos del usuario para todas las paginas web.

afectado (ubicacién, paginas web
o
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consultadas...) Tener en cuenta las alertas

comunicadas por tu navegador.

Instalar software antivirus y

mantenerlo en todo momento.

Dejar de comercializar los discos de Sony

con el rootkit integrado.

Se obtienen los datos personales de las

. Se restauraron las contrasefias de los
Ciberataques personas afectadas.

usuarios.
Las personas afectadas pierden dinero.

El banco se comprometié a cubrir todas

las pérdidas por la actividad fraudulenta.

Se obtienen datos personales de forma Comprobar con Google Alerts si se
fraudulenta. obtienen datos personales de forma

fraudulenta.

Se venden los datos personales de las

victimas. Bloquear los nimeros SMS Premium.
Phising
Se insertan virus en los dispositivos de Verificar que la pagina en la que se
las personas afectadas. navega es la oficial.
Las personas afectadas pierden dinero. Utilizar soluciones antivirus.

‘s El punto de partida para tener una
Reputacion Mas criticas de 5 estrellas ayudan a

online reputacién online impoluta es conocer las

obtener mejores rankings en

) ) ) necesidades e intereses de nuestro target
Tripadvisor, y mayores rankings

y plasmar las respuestas en contenidos
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implican mas visibilidad y mas reservas.

Mejorar la reputacion online permite
obtener mas reservas a precios mas

altos.

Uso adecuado de las redes puede
ayudar a un candidato a ganar puntos
para conseguir un empleo, o perderlo si

es inadecuado.

apropiados y de calidad.

Hay que tener en cuenta la opinién que
se da a una tercera persona, pues tu
trabajo o tu negocio se puede ver

afectado.

Dar siempre las opiniones de forma

respetuosa.

Si la reputacioén es buena intentar

mantenerla e incluso mejorarla.

Mantener la informacion lo mas

actualizada posible.

Ciberdelincuen

Acceso a informacion y datos
personales y confidenciales de los

ciudadanos y personas afectadas.

Espionaje y secuestro de informacion

- Necesidad de que las companias

y la sociedad conozca el caso.

Aumentar las medidas de seguridad y

prudencia por parte de los ciudadanos.

cia de las victimas.
Incrementar la inversion en
ciberseguridad.
Pérdida de confianza hacia el sistema o
origen del problema por parte de la
; ivi firewall ia
sociedad afectada. Emplear antivirus, firewalls y copias de
seguridad.
Big data Cada caso presenta consecuencias, no obstante, estas no son comunes ni pueden
relacionarse entre ellas. A su vez, el big data no presenta soluciones, ya que los
=
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casos tratados son unas situaciones concretas muy distintas entre ellas a las que se

ha llegado gracias a los avances de las tecnologias de Internet.

Figura 6.1: Tabla resumen de soluciones y consecuencias comunes

ain
=Ry
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7. Leyes que regulan los riesgos en Internet

Todas las leyes relativas a la proteccion de las personas fisicas se encuentran definidas en el
Boletin Oficial del Estado (BOE) 9. Por lo que respecta a este apartado en concreto, su Gltima
modificacion fue realizada el 27 de abril de 2016. A continuacioén, se resumen brevemente los

apartados que conciernen en mayor medida a este trabajo.

7.1. Leyes en el marco Unién Europea

Las normas de proteccion de datos de la UE garantizan la proteccion de los datos personales
en todos los casos en que se recojan los mismos: por ejemplo, al comprar por Internet,
presentar una solicitud de empleo o pedir un préstamo bancario. Estas normas se aplican
tanto a empresas y organizaciones (publicas y privadas) con sede en la UE como a las que
tienen su sede fuera de ella y ofrecen bienes y servicios en la UE, como Facebook o Amazon,
siempre que dichas empresas soliciten o reutilicen datos personales de ciudadanos de la

Unién Europea. %

7.1.1. Las normas de proteccion de datos de la Uniéon Europea

Las normas de proteccion de datos de la UE, también conocidas como Reglamento general
de protecciéon de datos (RGPD) aprobado en diciembre de 2015, describen las diferentes
situaciones en que una empresa o0 una organizacion esta autorizada para recoger o reutilizar

la informacion personal.
Dichas situaciones son las siguientes:

La celebracién de un contrato: por ejemplo, un contrato de suministro de bienes o servicios

(es decir, al comprar por Internet) o un contrato de trabajo.

El cumplimiento de una obligacion legal: por ejemplo, cuando el tratamiento de tus datos
constituye un requisito legal, si el empleador ofrece informacion sobre tu salario mensual al

organismo de seguridad social para que tengas cobertura de la seguridad social.
La proteccion de tus intereses vitales.

La realizacion de una tarea publica, en particular todo lo relacionado con las tareas de las

administraciones publicas, como escuelas, hospitales, municipios, etc.
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Y la satisfaccion de intereses legitimos: por ejemplo, si tu banco utiliza tus datos personales

para comprobar si puedes optar a una cuenta de ahorros con un tipo de interés mas elevado.

En todas las demas situaciones, la empresa u organizacién debe solicitar una autorizacién

(denominada "consentimiento") antes de poder recoger o reutilizar los datos personales.

7.1.2. Leyes que regulan el uso de cookies

Una situacion similar es el caso de las cookies. Cualquier sitio web que quiera utilizar cookies
tiene que obtener antes el consentimiento del usuario para instalar una cookie en su
ordenador o dispositivo moévil. No esta permitido que un sitio web simplemente informe acerca

de las cookies o explique cémo se pueden desactivar.

Aun asi, no todas las cookies requieren el consentimiento del usuario. Las cookies que se
utilizan exclusivamente para efectuar la transmision de una comunicacién no requieren
consentimiento. Aqui se incluyen, por ejemplo, las cookies que se utilizan para "repartir la
carga" (permitiendo que las solicitudes de un servidor web se repartan entre un conjunto de

maquinas en lugar de dirigirse a una sola).

Las cookies que son estrictamente necesarias para proporcionar un servicio online que se ha
solicitado expresamente no requieren de consentimiento. Aqui se incluyen, por ejemplo, las
cookies utilizadas al rellenar un formulario online o al usar una cesta de la compra cuando se

compra por Internet.

7.1.3. Leyes que regulan los ciberataques y ciberseguridad
En el caso de las de las leyes que regulan los ciberataques, la legislacion en materia de
ciberseguridad plantea un equilibrio entre los derechos individuales (privacidad o secreto de

las comunicaciones) y la efectividad del marco legal con que cuentan las fuerzas de seguridad.

La legislacion en el ambito de la ciberseguridad tiene dos objetivos principales: securizar el
ciberespacio (sistemas de informacion y personas) y proporcionar instrumentos juridicos
efectivos a las autoridades y fuerzas de seguridad para la investigaciéon y persecucion de la

delincuencia y terrorismo.

La UE presento la Directiva relativa a la criminalizacion de ataques contra los sistemas de
informacion (aprobada en agosto de 2013) y la Directiva sobre la Seguridad de las Redes y
de la Informacion (Directiva NIS), aprobada en julio de 2016. La Directiva NIS es el elemento
central de la estrategia de ciberseguridad europea. Su objetivo es el de garantizar un nivel
minimo de seguridad en las redes y Sistemas de informacion utilizados por operadores de

servicios esenciales y por proveedores de servicios digitales de Internet.
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La Directiva de la Unidon Europea (UE) sobre ciberdelincuencia tiene por objeto combatir la
ciberdelincuencia y fomentar la seguridad de la informacién mediante leyes nacionales mas

estrictas, penas mas severas y una mayor cooperacion entre las autoridades competentes.

Los principales tipos de infracciones penales que abarca la presente Directiva son los ataques
contra los sistemas de informacién, que van desde ataques de «denegacion de servicio»,
concebidos para dejar fuera de servicio un servidor, hasta la interceptacion de datos y ataques

de botnets.

Para combatir mejor la ciberdelincuencia, la Directiva pide una mayor cooperacion
internacional entre los servicios encargados de la aplicacién de la ley y las autoridades

judiciales.

A este fin, los paises de la Unién Europea deben: tener un punto de contacto nacional
operativo, hacer uso de la red existente de puntos de contacto operativos disponibles
veinticuatro horas al dia, siete dias a la semana, contestar en el plazo de ocho horas a las
solicitudes urgentes de ayuda para indicar si se dara una respuesta y cuando puede darse y

recoger datos estadisticos sobre ciberdelincuencia.

7.2. Leyes en el marco Espaiiol

Por lo que hace al caso concreto de Espafia, existen dos leyes principales que regulan la
privacidad. Estas son la Ley Organica de protecciéon de Datos Personales (LOPD) y la Ley de

Servicios de la Sociedad de la Informacién y Comercio Electronico (LSSI).

7.21. Ley Organica de proteccion de Datos Personales

La LOPD establece el régimen juridico aplicable al tratamiento de datos de caracter personal
y las condiciones en las que se deben recoger, tratar o ceder dichos datos para no infringir los
derechos fundamentales y las libertades publicas de los ciudadanos. P"!

7.2.2. Ley de Servicios de la Sociedad de la Informacion y Comercio

Electrénico

La LSSI establece las obligaciones a cumplir en caso de tener una pagina web o una tienda
online encaminadas a proteger los derechos de los consumidores. Entre ellas estan las de

redactar un Aviso legal, Politica de Privacidad y Politica de Cookies. "
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8. Impacto ambiental

Por lo que respecta a este proyecto, es necesario remarcar que no tiene en si un gran impacto

ambiental, al tratarse de un trabajo puramente de investigacion y busqueda de articulos.

No obstante, si que puede considerarse que el tiempo empleado para la busqueda de
informacion y articulos ha sido primordialmente realizado a través de la red de Internet. Esta
consume gran cantidad de energia, ya sea por medio de ordenadores, teléfonos moviles,
tabletas, etc. A su vez el trabajo debe ser impreso, el gasto de papel es un hecho que no

podemos obviar dada la gran extensién de paginas que el proyecto contiene.

Finalmente, por el hecho de ser un trabajo conjunto, es decir, realizado por parejas, ha sido
necesario concretar reuniones entre los miembros del proyecto para poner en comun ideas y
trabajar conjuntamente en multiples ocasiones. Para ello se ha tenido que utilizar transporte
(publico y privado) que ha ocasionado gasto energético, de gasolina y, por lo tanto, que ha

generado contaminacion ambiental.
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9. Planificacién del trabajo

En la figura 9.1 se muestra el diagrama de Gantt correspondiente a la planificacion de este
trabajo.

febrero marzo abril mayo junio
feb4 | feb11]feb18] feb25 | mar4 [mart1]mar18[mar25| abrt | abrg [ abri5[abr22] abr29 | may6 [may13[may20[may27| jun3 [jun1o [jun17

7|

Figura 9.1: Diagrama de Gantt de la planificacion del trabajo de fin de grado

Cada punto corresponde a una fase del proyecto:

Analisis de articulos relacionados con los riesgos de Internet.

Analisis de noticias y escandalos relacionados con riesgos de Internet.
Clasificacion de las noticias segun los tipos de riesgos.

Andlisis de consecuencias y soluciones de cada noticia.

Busqueda de soluciones y consecuencias comunes.

Analisis de leyes que afectan en el tema.

N o o bk~ 0w bd =

Redaccién y conclusiones.

g ==\

qu.
% i.f.
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10. Presupuesto

En este apartado se contabilizaran las horas dedicadas al proyecto juntamente con el valor

economico del trabajo realizado por los miembros de este trabajo de fin de grado.

Se computan todas las horas que se han dedicado a la redaccion del trabajo, asi como a la
busqueda de informacion, andlisis de datos, estudio de articulos, etc. Es por ello, que se
concluye que cada una de nosotras ha dedicado alrededor de 300 horas en la elaboracién del
trabajo. Teniendo en cuenta nuestros honorarios (20 €/hora) y que el total de horas dedicadas

son 600, el presupuesto de elaboracion de este proyecto asciende a 12000 €.

En la siguiente tabla se detallan los costes segun las fases del proyecto.

IEIGES
Analisis de
, 20 € 50 50 100 2.000 €
articulos
Analisis de 20¢€ 50 50 100 2.000 €
noticias
Clasificacion Sy 33 33 66 1320 €
de las noticias
Analisis de
consecuencias 20 € 50 50 100 2.000 €
y soluciones
Busqueda de
soluciones y
. 20 € 50 50 100 2.000 €
consecuencias
comunes
Andlisis de 20€ 33 33 66 1320 €
leyes
R .,
edacciony | YN 34 34 68 1.360 €
conclusiones
TOTAL Variable 300 300 600 12.000 €

Figura 10.1: Tabla del presupuesto del proyecto
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11. Conclusiones

Cualquier accion realizada en la red se transforma de inmediato en publica. Esta premisa que
parece simple, no lo es, porque ademas de ser inmediatamente visible, cada uno de nuestros
actos va construyendo nuestra marca personal o de empresa. Es realmente importante tomar

conciencia de la importancia de prestar atencion a todo lo que publicamos en las redes.

Y, aunque existen medidas de seguridad que intentan cubrir todos y cada uno de los riesgos
a los que el mundo esta expuesto, se ha podido demostrar que estas todavia son muy
escasas. Es decir, los gobiernos, los paises y empresas deben buscar e investigar nuevos

métodos mas sofisticados y eficientes.

A su vez, las propias leyes no siempre actuan como deberian, es decir, no siempre actuan
como lo esperado en el caso de, por ejemplo, suplantacién de identidad. Por ello un
llamamiento a estudiar e intentar modificar y re aprobar leyes para el buen funcionamiento y

defensa de la sociedad es de mayor importancia.

Tras definir y conocer las soluciones que se les puede dar a cada una de las problematicas y
riesgos que el uso de las tecnologias de internet implica, nos hemos dado cuenta de que aun
y existiendo acciones o mejor dicho recomendaciones que nos pueden ayudar a evitar dichos
conflictos, estas no nos permiten atacar los problemas de raiz. Es decir, si podemos intentar
prevenir situaciones como las descritas a lo largo del trabajo, pero la amplitud y profundidad
que abarca el mundo de la tecnologia hace que sea de gran dificultad poder controlar y
encontrar solucion 100% efectiva a todos y cada uno de los posibles ataques que se pueden

generar.

Por ello y sintetizando todas las soluciones anteriores, recomendamos y creemos que
actualmente es de mayor eficiencia tener precaucion con los enlaces que recibimos o a los
que somos redirigidos diariamente y son de dudosa procedencia, ya que podrian tener
amenazas informaticas. También es necesario tener cuidado con las actualizaciones que
exigen o piden ciertas aplicaciones ya que algunas no son necesarias para el funcionamiento
de las mismas y podrian debilitar la seguridad informatica de nuestros dispositivos. Es
recomendable configurar de forma segura nuestra privacidad, asi como intentar introducir la
minima informacion personal posible en las redes. No afadir usuarios desconocidos a las
redes sociales y usar contrasefias seguras, es decir, que sean diferentes para cada uno de
los lugares web y que, a su vez, sean no predecibles puede ser una barrera de proteccion

mas ante ataques informaticos. Por ultimo, no dudar en denunciar cualquier caso en el que
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nuestra seguridad se vea afectada es de vital importancia.

11.1.¢;De qué nos ha servido el grado para el trabajo?

Cabe mencionar que este trabajo de fin de grado no es un proyecto dichamente técnico como
muchos podrian esperarse tras haber cursado el grado de ingenieria en tecnologias
industriales. Este proyecto se ha basado en un proceso de mucha busqueda y un largo

analisis y clasificacion de informacion.

Consideramos que el perfil técnico que tenemos ambas se ha visto reflejado en la manera
como hemos organizado y analizado cada uno de los articulos y noticias. Como primer recurso
para poder analizar, comparar y clasificar datos e informacién se ha usado Microsoft Excel,
ya que el uso de tablas (recurso mucho mas técnico que una redaccion) nos ha permitido

estructurar todo el contenido de forma concisa y precisa.

Creemos que ha sido en ese aspecto donde se ha visto reflejado nuestro estudio en el grado
de ingenieria cursado y se ha plasmado el perfil técnico que nos define. Con los cuatro afios
de estudios hemos aprendido a sintetizar y estructurar ideas y asi lo hemos reflejado a la hora
de analizar y extraer la informacion mas importante de cada uno de los casos y sucesos

tratados.
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