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Jurgen Karla & Sebastian Schmitt

Begiinstigt die Individualisierung der
Mediennutzung im Web 2.0 den

Datenmissbrauch?

Eine Betrachtung der Risikopotenziale

1. Einleitung

Web 2.0-Publikumsdienste und Social Software tragen derzeit zu einem erheb-
lichen Wandel des Verhaltens der Nutzer im Internet bei (Alby 2007: 16). Die
Geschwindigkeit, mit der Informationen verteilt, Gibertragen oder veréffent-
licht werden, hat in den letzen Jahren rasant zugenommen. Dadurch wurde das
Wachstum eines Marktes ermdglicht, der die Bedeutung und den Marktwert
von persénlichen Daten fokussiert (Bohl, Manouchehri et al. 2007: 27ff.). Fir
die Betreiber von Web 2.0-Publikumsdiensten sind diese Nutzerdaten Basis
ihres Geschiftsmodells. Eine Plattform hat umso mehr Erfolgspotenzial, je
groBer ihr Nutzerkreis ist und je mehr Daten auf der Plattform zu finden sind.
Kommerzialisierung und Datenmissbrauch liegen hier eng beieinander, denn
schnell lassen sich mit Hilfe gesammelter Informationen persénliche Profile
von Nutzern erstellen. Die auf Flickr.com verfiigbaren persénlichen Bilder
von Utlaubsreisen oder besuchten Events erlauben beispielsweise eine zeitliche

Einordnung und illustrieren so die Entwicklung einer Person. Private Weblogs,
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StudiVZ.net oder MySpace.com kénnen tber die politische Einstellung und
die individuellen Interessen der Nutzer Aufschluss geben. Plattformen wie
Delicio.us prisentieren Bookmarks und Amazon.de verdffentlicht die
,» Wunschzettel“ der Nutzer. Diese Daten stehen 6ffentlich zur Verfiigung und
koénnen (kommerziell) verwertet werden. Durch die fortschreitende Oligopoli-
sierung auf Anbieterseite erlangen international operierende Kommunikations-
konzerne auBlerdem durch Kombinationen von Daten unterschiedlicher
Plattformen komplexe Nutzerprofile. Die Entwicklung des Web 2.0 bringt also
fast zwangsliufig eine Welle von Datenmissbrauchsgefahren mit sich.
Dadurch, dass den Betreibern der Dienste personliche Daten preisgegeben
wurden, haben diese die Moglichkeit, die Daten zu ihrem 6konomischen

Vorteil zu verwenden.

2. Web 2.0 und Social Software
Nachdem im Jahr 2001 der Zusammenbruch der New Economy den Bliten-

trdumen der Branche ein jihes Ende gesetzt hatte, kehrten Optimismus und
Aufschwung in den letzten Jahren in den Internet-Sektor zuriick (NZZ-Online
20006). Heutzutage wird Startups wieder Risikokapital zur Verfiigung gestellt,
um auf der Welle des ,,Buzzword® Web 2.0 mit zu reiten (Hippner 2006: 5).
Unter diesem Begriff entwickelte sich in den letzen Jahren ein Boom, der auf
grundlegenden Verinderungen hinsichtlich der Wahrnehmung des World
Wide Web basiert. Die heute weit verbreitete Bezeichnung der zweiten
Generation des Internet-Geschifts ist auf ein Brainstorming von Tim O’Reilly
und Dale Dougherty, Mitbegriinder von ,,O’Reilly Media“ und Herausgeber
des MAKE Magazins, sowie Graing Cline von ,,Media-Live® zurtickzufiihren.

Der Verleger Tim O’Reilly veranstaltete im Jahr 2004 eine Konferenz, auf der
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Prinzipien von Webdiensten analysiert und identifiziert wurden, die den Crash
der New Economy Uberlebt hatten und nun erneut erfolgreich im Geschift
waren (OReilly 2005). Allerdings hatte Tim O’Reilly es zunichst versiumt,
eine konkrete Definition dieses Begriffs zu veréffentlichen. Abbildung 1 zeigt

einige Facetten des Begriffs und verdeutlicht dessen Unschirfe.
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Abbildung 1: Web 2.0 — Tag-Cloud (Angermeier 2005).

Demzufolge ist sowohl das Verstdndnis als auch die Interpretation des Begriffs
»Web 2.0 letztlich jedem Nutzer, Betreiber und Experten selbst tiberlassen.
In den letzten Jahren haben sich allerdings unter zahlreichen Definitionen und
Kommentaren einige herauskristallisiert, die wichtige Inhalte aufgreifen und
zusammenfassen. Tim O’Reilly veroffentlichte Ende 2005 selbst eine eigene

Definition:



56 Begiinstigt die Individualisierung der Mediennutzung im Web 2.0 den Datenmissbrauch?

»Web 2.0 is the network as platform, spanning all connected
devices; Web 2.0 applications are those that make the most of
the intrinsic advantages of that platform: delivering software as a
continually-updated service that gets better the more people use
it, consuming and remixing data from multiple sources,
including individual users, while providing their own data and
services in a form that allows remixing by others, creating net-
work effects through an "architecture of participation," and
going beyond the page metaphor of Web 1.0 to deliver rich user
experiences.” (O Reilly 2005)

,»Web 2.0 is any web page that can be spammed.* (Wall 20006)
,»-.. a plece of jargon, nobody even knows what it means.*
(Berners-Lee 20006)

“...ist der Versuch, neue Strémungen im Netz zusammen zu

fassen und ihnen einen Begriff zu geben.” (Kaul 2005)

Das Resultat dieses ,,neuen” Webs ist das Erlangen einer gemeinsamen und
geteilten Intelligenz — hervorgerufen durch die Vernetzung, die Interaktivitit
und die Offenheit fir die Nutzer. Eine Redaktion, die Texte verfasst, wird
durch den Nutzer ersetzt, da jeder die Moglichkeit hat, in die Rolle des
Redakteurs zu schliipfen. Das Web 2.0 wird geprigt durch den User-generated
Content. Diese Inhalte sind fir Unternehmen von groBem Wert, denn sie
helfen, zielgruppenorientierte Informationen dynamisch zu beschaffen, um

eine bessere Marktstellung zu etlangen (Baur & Mandl 2007: 88).
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Deswegen erfolgt die dynamische Entwicklung der Web 2.0-Dienste ziel-
gruppenspezifisch. Damit eng verbunden ist auch die Tatsache, dass viele
Anwendungen im Beta-Status (perpetual beta) verweilen. Dies ist sowohl auf
die stete Anderung und Ausweitung der Zielgruppen in diesem Sektor als auch
auf die neuen geforderten Anspriiche der Nutzer und die kontinuierliche
Weiterentwicklung von Anwendungen zuriickzufihren. Die offenen Schnitt-
stellen einzelner Anwendungen gestatten die Integration verschiedener
Dienste/Mash-Ups: So ist es beispielsweise Bloggern moglich, eine Google-
Map direkt im Weblog darzustellen. Zuletzt ist die Verlagerung von Desktop-
zu Web-Anwendungen zu nennen: So enthalten viele Web-Anwendungen
vergleichbare Funktionen wie fest installierte Desktop-Programme.

Es ist allerdings ein Irrtum, zu glauben, dass der Anhang ,,2.0% fiir eine tech-
nische Weiterentwicklung des bestehenden Produkts steht, wie dies sonst in
der Softwarebezeichnung tblich ist. Es sind zwar einige technische Neuheiten
entwickelt worden, jedoch verbirgt sich hinter der Bezeichnung ,,Web 2.0“ im
Wesentlichen eine inhaltliche Verinderung. Deutlich ist zu erkennen, dass die
Transformation von Web 1.0 zu Web 2.0 in erster Linie auf den Entwick-
lungen innovativer Anwendungen basiert, was eine Ablésung élterer Dienste
zur Polge hat. In diesem Zusammenhang wird sowohl dem Menschen als
Nutzer als auch seinem sozialen Beziehungsnetz eine bedeutende Rolle zuge-
wiesen. Die Nutzer befinden sich nun im Zentrum des Entstehungsprozesses
und konnen sich aktiv an ihm beteiligen. Sie werden zu Co-Entwicklern und
kénnen an der Umgebung partizipieren.

Social Software wird meist mit dem Begriff ,,Web 2.0 in Zusammenhang
gebracht oder gar gleichgesetzt. Eine Zuordnung als Teilmenge des Web 2.0

scheint allerdings am geeignetsten zu sein. Auch hier ldsst sich, dhnlich wie
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beim Begriff ,,Web 2.0%, keine eindeutige Definition finden. Allerdings gibt das
Wort ,,Social“ Hinweise auf den Fokus und die Zielgruppe. In dieser Arbeit
soll folgende Definition von Hippner iibernommen werden (Hippner 2006: 7):
,»oocial Software umfasst webbasierte Anwendungen, die fiir Menschen den
Informationsaustausch, den Bezichungsaufbau und die Kommunikation in
einem sozialen Kontext unterstiitzen und sich an spezifischen Prinzipien
orientieren.”
Die in der Definition zuvor genannten spezifischen Prinzipien stellen ein
,Bundel”“ dar und charakterisieren nach Hippner den ,,Geist“ der Social
Software:
e Im Mittelpunkt der Social Softwate steht das Individuum/die
Gruppe.
e  Social Software unterliegt der Grundidee der Selbstorganisation.
e Es wird eine soziale Rickkopplung (Social Feedback) in Form von
Social Ratings (Zahl der Querverweise, Kommentare etc.) unterstiitzt.
e Der Fokus liegt weniger auf der einzelnen Information, sondern viel-
mehr auf der Struktur, die sich aus der Verknipfung der Informa-
tionen ergibt.
e Das Individuum integtiert sich in die Gruppe, d.h. eine reine ,,One-
to-One“-Kommunikation ist nicht erwinscht.
e Personen, Bezichungen, Inhalte und Bewertungen sollen sichtbar
gemacht werden.
Eine Einordnung einiger Social Software-Anwendungen ist Abbildung 2 zu
entnehmen. Die Zuordnung der einzelnen Anwendungen zu einem der drei

Schwerpunkte erfolgt nicht zwangsldufig und ist auch nicht eindeutig. Sie sind



Begiinstigt die Individualisierung der Mediennutzung im Web 2.0 den Datenmissbrauch? 59

je nach Begriffsinterpretation durchaus im Zieldreieck verschiebbar und unter-

liegen einer gewissen Flexibilitit (Hippner 20006: 8).

Information
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Abbildung 2: Klassifikationsschema von Social Software (in Anlehnung an Hippner 2006: 9).

2.1 Anwendungsschwerpunkt ,,Information*

Um Nutzern Informationen zur Verfiigung zu stellen, wird im Web 2.0 haufig
auf Weblog-Methoden zuriickgegriffen. Hierbei werden sowohl in geregelten
Abstinden als auch sporadisch neue Artikel oder Eintrige veroffentlicht. Die
intuitive Bedienbarkeit steht im Vordergrund, so dass dem Nutzer via
Themenklassifikation oder Veréffentlichungsdatum ein leichter Zugang zu den
Artikeln oder FEintrigen gewihtleistet wird. Inhaltlich charakteristisch fir
Weblogs ist hiufig ein hoher Grad an Subjektivitit und Individualitit, insbe-
sondere dann, wenn sie von Privatpersonen betrieben werden. So kénnen
Weblogs Tagebiicher oder Diskussionsbeitrige zu fachspezifischen Themen
beinhalten. Auch Weblogs von Unternchmen dienen als Informationsquellen
und werden mehr und mehr eingesetzt. Die starke Vernetzung und Kommen-

tierung einzelner Weblogs steht im Vordergrund, wodurch die Interaktion
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zwischen den Nutzern erméglicht wird. Ahnlich zu Weblogs kénnen Podcasts
dem Anwendungsschwerpunkt Information zugeordnet werden. Podcasts
stellen Information nicht schriftlich, sondern als gesprochenes Wort in Form
einer (meist) MP3-Datei zur Verfigung. Bislang steht auch hier im Regelfall
bei den Produzenten eine nicht kommerzielle Motivation im Vordergrund.
Diese Art der Informationsverbreitung weist ein hohes Marktpotenzial auf, so
dass mehr und mehr Unternehmen darauf zuriickgreifen, um so ihrer Ziel-

gruppe Neuigkeiten anzubieten (Hippner 2006: 10£f.).

2.2 Anwendungsschwerpunkt ,,Beziehung*

In diesem Anwendungsfeld ist zwischen privaten und geschiftlichen Netz-
werken zu unterscheiden. Gemein ist beiden, dass ihre Themenschwerpunkte
bei den Social Network Services liegen, die als Verbund einer Online
Community agieren: Hier wird den Nutzern die Méglichkeit gegeben, sich auf
einer einheitlichen Plattform auszutauschen. Die Basiskonzepte sind bei den
entsprechenden Diensten dhnlich. So erstellt der Nutzer nach bzw. bei der
Registrierung ein Profil seiner Person. Je nach Dienst und Zielgruppe enthilt
das erfragte Profil unterschiedlich umfangreiche soziodemografische Daten
respektive Informationen zu Interessen oder Fahigkeiten der jeweiligen
Person. Welche Daten fiir die Profilerstellung abgefragt werden, richtet sich
danach, ob in der Community der Networking-Charakter im Vordergrund
steht und der Fokus auf der Erweiterung privater bzw. geschiftlicher Kontakte

liegt (Hippner 2006: 13ff.).
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2.3 Anwendungsschwerpunkt ,,Kommunikation*

Bei den zuvor genannten Anwendungen geht es um den kommunikativen
Austausch. Bei den Diensten, die diesem Pol zugeordnet werden sollen, steht
jedoch die Kommunikation im Sinne der Echtzeitkommunikation im Vorder-
grund. Sogenannte Instant Messaging Dienste, wie zum Beispiel twitter.com,
ermoglichen dabei in der Regel textuelle Kommunikation (Hippner 20006:
141f)).

Festzuhalten ist, dass Social Software offenbar nicht nur einen kurzfristigen
Trend, sondern vielmehr einen langfristigen Wandel im Zeitalter der Kommu-
nikation eingeleitet hat. Das Web 2.0 hat neben Social Software zahlreiche
weitere Angebote der interaktiven Mitgestaltung zu bieten, insbesondere die
bereits zuvor erwihnte Auslagerung von bisher desktop-orientierten Diensten

zu webbasierten Anwendungen.

3. Gefahr des Datenmissbrauchs

Die méglichen Gefahren, die mit dem Sektor Web 2.0 und Social Software
verbunden sind, lassen sich zwar teilweise erahnen, doch inwieweit aus den
verbffentlichten personenbezogenen Daten Gefahren des Datenmissbrauchs
resultieren, ist meist nicht direkt ersichtlich. Fine Aufstellung relevanter

personenbezogener Daten findet sich in der nachfolgenden Tabelle:

Name Geburtstag Land
Sprache Telefonnummer E-Mail
Universitit Anschrift Qualifikation
Bildung Fotos Kontakte
Interessen Politische Einstellung Webseite
Arbeitgeber Beruf

Tabelle 1: Auswahl personenbezogener Merkmale.
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Daten koénnen tiber zwei unterschiedliche Aktivititen ins Netz gelangen: Zum
einen kann der Nutzer explizit Daten verdffentlichen. Dies erfolgt tber die
Registrierung bei einem Dienst. Hier werden die vom Nutzer bewusst
ver6ffentlichten Daten personenbezogen in seinem Profil gespeichert. Inwie-
weit diese Daten nun fiir andere Nutzer sichtbar sind, ist abhingig vom
jeweiligen Dienst und dessen Offenlegungspolitik. Die andere Méglichkeit ist
jene dem Nutzer unbewusste Variante, bei der Daten durch das automatisierte,
im Hintergrund ablaufende Beobachten des Nutzerverhaltens (Tracking) et-
mittelt und — zumindest beim Dienstbetreiber — gespeichert werden, um

daraus spiter Riickschliisse zu zichen.

Merkmalsbeziehungen

Explizite Merkmalsangabe Implizite Merkmalsangabe

' '

L] L]

T ' :
£ ] Kontakle, Interessen, Bildung, Qualifikation, '
= Universitit 1 Ort, Beruf, Sprache, Land, Vermégen, Branche, Firma, :
B L] uvm. ]
= : :
: ¥ :

] ¥ '

[ L ]

— L] L
E : Kontakle, Interessen, Aklivitét nachvaliziehbar, Ort, H
=< : [ Sprache, Land, Urlaub, Reisen, Vorlieben, Anschrift, :
@ ] uvm. '
= : :
: ¥ :

: Y :

- [ 1
© ] '
' Land, Ort, Sprache, Vemmdgen, Telefonnummer, Bilder, '

Anschrift U uvrm H

[E] ] ]
= : '
[ '

L] L]

Abbildung 3: Explizite und implizite Merkmalsbezichungen.
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In Abbildung 3 werden exemplarisch drei explizite Merkmalsangaben und
damit verbundene, implizite Merkmalsbeziehungen dargestellt. Bei Angabe der
Universitit, die ein Nutzer besucht, sind beispielsweise der Ort, die Region
und das Land, in der sich der Nutzer aufhilt, ermittelbar, auch wenn er diese
Angaben nicht explizit titigt. Ferner sind Rickschlisse auf Qualifikationen,

Bildung und Interessen denkbar.

4. Gefahren bei gleichzeitiger Nutzung verschiedener
Dienste

Bisher gewihtleisteten Dienste ihren Nutzern zumindest ein gewisses Mal3 an
Datenschutz, da die Daten meist nur fiir angemeldete Nutzer eben dieses
einen Dienstes sichtbar waren. Die jedoch im August 2007 online gestellte
Suchmaschine Spock.com setzt gerade diesen Schutz auBer Kraft (Golem
2007). Das Start-up-Unternehmen aus den USA entwickelte eine Such-
maschine, die Informationen zu Personen findet. Das zugrunde liegende
Konzept fulit auf einer Kombination von Web 2.0-Elementen und Google.
Die Absichten von Spock.com sind laut Aussage des Mitbegriinders Jay Bhatti,
,,Ergebnisse rund um den Menschen prisentieren zu wollen und sich auf diese
Weise von anderen Suchmaschinen zu unterscheiden, da die Ausrichtung nur
auf Menschen basiert™ (Golem 2007). Spock.com durchforstet Suchmaschinen
und Social Software Dienste, um an die Daten der Nutzer zu kommen und
diese Informationen der Offentlichkeit zuginglich zu machen. Die Vielzahl an
Suchfunktionen erlaubt es, nach Namen (auch bei nicht exakter Angabe),
E-Mail-Adresse, Geschlecht, Alter, Ort oder anderen Schlagwortern zu
suchen. Welche Gefahren die Kombination von Diensten bergen kann,

verdeutlichen die nachfolgenden zweti fiktiven Szenarien:
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Szenario 1 bildet die Situation ab, dass ein Nutzer sowohl den Bilderdienst
Flickr.com als auch das Kommunikationsportal ICQ nutzt. Die verschiedenen
Merkmalsanzeigen der in diesem Szenario verglichenen Dienste fallen unter-
schiedlich aus: So besteht bei Flickr.com nicht die Méglichkeit, den Geburts-
tag, die Telefonnummer, den Bildungsgrad und die Firma eines Nutzers abzu-
fragen. Ist jedoch dieser Nutzer bei ICQ administriert, so wiirde spock.com
durch das Matching der Daten gerade diese Datenliicken fiillen kénnen. Diese
zusitzliche Informationsgewinnung ist als eine Form des Datenmissbrauchs
anzusehen, da die Daten des jeweiligen Nutzers von einem Dritten, in diesem

Fall einer Suchmaschine, zweckentfremdet und weiterverarbeitet werden.

Name
Benutzername

/ Szenario 2 \
Del.icio.us Xing Summe 2

Geburtstag
Land

Sprache &

E-Mailadresse
Instant
Anschrift

Qualifikationen
Aktivitat i .

Bildung
Bilder

Interessen -0 .
Politische Eil [
Branche .
Website

Firma
K Vorlieben /

Abbildung 4: Verinderung der Informationsdichte bei Kombination mehrerer Web 2.0-Dienste.

W 1B

Szenario 2 illustriert die Situation, in der ein Nutzer urspringlich den Social
Bookmark-Dienst Delicio.us nutzt und dessen dort abrufbare Daten um
Informationen zum gleichen Nutzer aus dem Business-Netzwerk xing.com

erginzt werden. Der durch diese Kombination erlangte zusitzliche
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Informationsgewinn féllt deutlich héher aus und wird beispielhaft in Abbil-
dung 4 dargestellt.

Die Nutzung eines Dienstes fithrt demzufolge nicht zwangsliufig zu einer
hohen Informationspreisgabe. Bei kombinierter Nutzung verschiedener
Dienste steigt diese Gefahr jedoch erheblich. Die Gefahren des Datenmiss-
brauchs sind also im TFall der Nutzung mehrerer Dienste deutlich gréBer.
Nutzer verschiedener Dienste laufen Gefahr, die Menge, das Ausmal} und die
Folgen ihrer Merkmalsanzeigen nicht mehr abschitzen zu kénnen. Das resul-
tierende Risiko des Datenmissbrauchs steigt betrichtlich an, da mittels neuer
Suchdienste eine solche zweckentfremdete Merkmalsanzeige durch Dritte

abfragbar ist.

5. Konzepte und Strategien zur Vorbeugung von
Datenmissbrauch

Die zuvor aufgefithrten Gefahren verdeutlichen einmal mehr, dass der Daten-
schutz zu einem zentralen Thema geworden ist und zudem weiter ausgebaut
werden sollte. Es ist den wenigsten Nutzern bewusst, wo sie bei der Nutzung
globaler Dienste und Plattformen Datenspuren hinterlassen und wie diese
ausgewertet werden. Die daraus resultierende Verunsicherung der Nutzer und
deren Bedenken beziiglich des Datenschutzes gehdren auch weiterhin zu den
groflten Hemmnissen des E-Commerce (Kéhntopp & Pfitzmann 2001: 2).
Hier sollen drei Konzepte und Strategien (Krasemann 2006: 211) zur Vorbeu-
gung von Datenmissbrauch kurz vorgestellt und diskutiert werden:

Die erste Form ist das Accounting. Sie ermdglicht Unternehmen und Organi-

sationen, Kunden- und Mitarbeiterdaten zu verwalten. Dabei werden extern
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bzw. passiv Daten verwaltet, ohne dass der jeweils verwaltete Nutzer Einfluss
darauf nehmen kann.

Die zweite Form wird durch das sogenannte Profiling beschrieben. Auch hier
erfolgt eine externe Verwaltung der Nutzerdaten. Sie dient dem Tracking des
Nutzerverhaltens, um Kunden besser erfassen und gezielter ansprechen zu
koénnen. Auch diese Form wird von Unternehmen gewihlt und bietet dem
Nutzer keine Einflussmoglichkeit.

Ein sehr umfassender Ansatz fir ein Datenschutzkonzept ist das Identitits-
management (Koch & Méslein 2005: 12), das insbesondere von Daten-
schitzern propagiert wird. Es handelt sich dabei um ein selbstgesteuertes und
somit internes Identititsmanagement. Der einzelne Nutzer verwaltet sein
Auftreten in unterschiedlichen Rollen gegeniiber Kommunikationspartnern
selbst. Dabei kann er durch eine Verwaltungssoftware unterstiitzt werden; eine
weitere einfache Option ist die Verwendung von Pseudonymen.

In diesem Beitrag bezeichnet das Identitdtsmanagement einen zielgerichteten
und bewussten Umgang mit Identititen, Anonymititen und Pseudonymititen,
der intern und aktiv durch den Nutzer selbst realisiert wird (Kuhlenkamp &
Manouchehri et al. 2006: 31). Die Strategie des Identititsmanagements basiert
auf der Verwaltung von Teilidentititen sowie implizit ins Netz gelangten
Daten. Teilidentititen verstehen sich dabei als Untermengen der Identitits-
information. Sie reprisentieren die Person bzw. den Nutzer im jeweils
zugehoérigen Kontext (Kéhntopp & Pfitzmann 2001: 3), was in nachfolgender
Abbildung 5 dargestellt ist:
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Work
Anonymity
foreign languages
education address
Shopping Capahiltine B ey Public i
name INcoa Authority
credit cards sy tax status  demomination
account number
marital status
birthdate
hobbies insurance
Lelsiiie nickname (dis)iikes
health status
phone number ﬁ
S blood group Health Care
61 afy

i Identity of John

Partial Identity of John

Abbildung 5: Teilidentititen — verdeutlicht am Beispiel einer fiktiven Person (Pfitzmann & Borcea-
Pfitzmann 2005: 2).

Die Verwaltung dieser Teilidentititen beinhaltet sowohl die eigentlichen
personenbezogenen Daten als auch den Teil der Information, die den Bezug
oder Verweis zur jeweiligen Person herstellen (Kéhntopp 2000: 8). Es ist aller-
dings zu erwihnen, dass ein Identititsmanagementsystem in der Obhut des
jeweiligen Nutzers liegt, also nicht in der Kontrolle des Dienstleistungs-
anbieters stehen sollte.

Ein umfassendes Identititsmanagementsystem regelt die Verwendung per-
sonenbezogener Daten (Hansen, Krasemann et al. 2003: 551). Im deutschen
Recht bezeichnet die informationelle Selbstbestimmung das Recht des
Einzelnen, grundsitzlich selbst tiber die Preisgabe und Verwendung seiner

personenbezogenen Daten zu bestimmen (Tinnefeld, Ehmann et al. 1998: 3).
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Es handelt sich dabei nach der Rechtsprechung des Bundesverfassungsgerichts
um ein Grundrecht.

Mechanismen zur erfolgreichen Umsetzung eines Identitdtsmanagements
basieren auf den Datenschutzgrundsitzen der Datensparsamkeit und der
Transparenz. Kernelemente sind in diesem Zusammenhang Verfahren zur
Gewihtleistung von Anonymitit und Pseudonymitit. Weitere spezielle
Aufgaben kénnen dabei von dritten Parteien ibernommen werden, wobei die
Aktivitit vom Nutzer selbst ausgeht (Kéhntopp & Pfitzmann 2001: 3).
Anonymitit kann als Zustand definiert werden, in dem eine Person innerhalb
einer Menge von Personen — der Anonymititsmenge — nicht zu identifizieren
ist (Pfitzmann & Koéhntopp 2001: 1). Eine ausreichend grofle Anonymitats-
menge sollte die Basis des Identititsmanagements sein. Dadurch wird
gewihtleistet, dass kein personenbezogener Datenfluss auflerhalb des Identi-
titsmanagementsystems den Datenschutz gefdhrdet (Kéhntopp & Pfitzmann
2001: 3). Ein weiterer Vorteil ergibt sich, wenn diese Anonymitit von einem
allgemeinen Systemdatenschutz garantiert wird (Berthold, Federrath et al.
2001: 117).

An dieser Stelle sei angemerkt, dass die Nutzung von Komponenten aus dem
Anwendungsschwerpunkt ,,Bezichung®, zB. in Form von privaten und
geschiftlichen Netzwerken, der Anonymitit entgegensteht. Social Networks
benétigen die Preisgabe persénlicher Informationen, da ohne diese kein Netz-
werkaufbau erfolgen kann. Die nutzerzentrierte Ausrichtung aktueller Social
Networks verhindert also den Einsatz des Konzepts der Anonymitit zur Vor-
beugung von Datenmissbrauch. Wiirde der Aufbau hingegen inhaltszentriert

erfolgen, wire Anonymitit theoretisch realisierbar. Aktuelle Forschungen zur
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Superdistribution zeigen hier erste Moglichkeiten auf (Streng, Ahrens et al.
2008: 691f.).
Das Spektrum zwischen Anonymitit und eindeutiger Identifizierbarkeit kann
als Pseudonymitit definiert werden (Kéhntopp & Pfitzmann 2001: 4). Dabei
versteht man unter einem Pseudonym im weiteren Sinne einen Schlissel, der
den Pseudonyminhaber mit seinen Daten in Verbindung bringt.
Die Anonymitit eines Pseudonyminhabers ist dabei von der Anzahl der
direkten Zuordnungen des Pseudonyms zur realen Person abhingig. Ferner ist
fir eine Zuordnung die Pseudonymverwendung ausschlaggebend. Diese Zu-
ordnung kann etwa durch einen Personenbezug mit Hilfe der Beobachtung

einer Verkettung einzelner Aktionen hergestellt werden (Kohntopp &
Pfitzmann 2001: 4).
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Abbildung 6: Pseudonymarten und ihr Verwendungszusammenhang (Pfitzmann & Borcea-
Pitzmann 2005: S. 7).

(Kennwort. TAN)
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Der Grad der Anonymitit ist generell abhingig von der Pseudonymklasse. So
gestatten  Rollen- und Bezichungspseudonyme gegeniiber Personen-
pseudonymen mehr Anonymitit. Der jeweilige Grad an Anonymitit steigt bei
der Verwendung von Rollenbezichungspseudonymen. Transaktionspseudo-
nyme erméglichen ihren Nutzern den héchsten Grad an Anonymitit
(Pfitzmann & Borcea-Pitzmann 2005: 7).

Ein weiteres Konzept stellt das Personal Information Management dar,
welches die Verwaltung personlicher Daten unterstiitzt (Hansen & Neumann
2002: 45). Die hierfiir notwendige Software kann sowohl bei Einzelpersonen
als auch in Netzwerken Anwendung finden und sorgt dafiir, dass der einzelne
Nutzer eigene Daten verwalten kann, aber gleichzeitig nicht alle Benutzer diese
Daten vollstindig einsehen oder bearbeiten koénnen (Kuhlenkamp,
Manouchehrti et al 2006: 31£f.).

Auch das Personal Information Management-Konzept bietet keine vollstin-
dige Sicherheit, da das Anwendungsgebiet nicht mit allen Web 2.0-Publikums-
diensten und Social Software tbereinstimmt. Es dient eher der Verwaltung
und Organisation personenbezogener Daten in E-Mail-, Kalender- und Notiz-
applikationen (Kuhlenkamp, Manouchehri et al. 2006: 31).

Ein neuer Ansatz kénnte das Speichern von Daten unter Berticksichtigung
eines Verfallsdatums sein. Entsprechende Vorschlige sehen vor, dass jegliche
personlichen Daten, die im Internet verwendet werden, von Gesetzes wegen
mit einer zeitlichen Befristung versehen werden. Nach Ablauf der Frist sind
die Daten durch den Betreiber automatisiert zu loschen, sofern durch den
Nutzer nicht eine erneute Freigabe erfolgt. Hier ist von technischer Seite
,lediglich® das Datenmodell der Web 2.0-Dienste anzupassen. Die rechtliche

Durchsetzung solcher Bestimmungen erscheint jedoch schwierig.
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Um einen hohen Schutz der eigenen Daten in Anwendungen der Web 2.0-
Publikumsdienste und Social Software sicherzustellen, ist den Nutzern — neben
den zuvor vorgestellten Konzepten — der sorgfiltige und sparsame Umgang
mit ihren personlichen Daten zu raten. Je weniger sie von sich preisgegeben,
desto geringer ist die Gefahr von Datenmissbrauch (Wege 2002: 79). Es liegt
vor allem in der Hand der Nutzer, welchen Sicherheitsstandard sie fir ihre
persoénlichen Daten erreichen. Zudem ist ein Blick in die AGB der Anbieter zu
empfehlen. Ein umfassender und vollstindiger Schutz kann aber trotz allem
nie garantiert werden. Verbleibende Restrisiken werden bei Nutzung der
Dienste und Portale immer bestehen. Die Nutzer iber diese Risiken aus-
reichend zu informieren, obliegt in Zeiten der modernen Mediennutzung auch

den Medien selbst.
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