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Resumen

Este documento presenta la aplicacion de la metodologia OCTAVE-S para el
analisis y gestion del riesgo en la seguridad de la informacién, adaptada al caso
de estudio’. El objetivo general es gestionar el riesgo en la seguridad de la
informaciéon con base en la norma ISO/IEC 27005 de 2011, propo-
niendo una adaptacion de la metodologia OCTAVE-S al caso de
estudio. Ademas se incluye la estructura del proceso y el procedimiento escogi-
do como caso de estudio para aplicar el tratamiento del riesgo. Finalmente, se
muestran los resultados obtenidos y las conclusiones de la gestion del riesgo con

la metodologia adaptada.

Palabras Clave: Gestion del riesgo, SGSI, Riesgo de seguridad de la informa-
ciobn, amenaza, impacto, ISO/IEC 27005, Metodologia de las Elipses,
Metodologia OCTAVE-S.

Abstract
This paper presents the application of OCTAVE-S methodology for the analysis

and management of risk in information security adapted to the process Registra-
tion and Admissions, Division of Registration and Academic Admission Control
(DARCA) at the University of Cauca; following the directives of ISO / IEC 27005:
2011. The overall objective is to manage risk in information security
based on ISO / IEC Standard 27005, 2011, proposing an adaptation of
the OCTAVE-S methodology to the case study. Also the structure of the
process is included, and the method chosen as a case study to implement risk
treatment. Finally, the results and conclusions of the risk management method-
ology is adapted.

Keywords: Risk management, ISMS, Risk information security, threat, impact,
ISO/IEC 27005, Ellipses Methodology, Methodology OCTAVE-S.

Resumen de la estructura del documento en capitulos

! Proceso Inscripciones y Admisiones de DARCA (Division de Admisién Registro y Control
Académico) de la Universidad del Cauca; siguiendo las directrices de la norma ISO/IEC
27005:2011
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Capitulo 1: Se realiza una introduccion a la tematica teniendo en cuenta el
contexto, luego se aborda el planteamiento del problema y finalmente se esta-
blecen los objetivos generales y especificos.

Capitulo 2: Se realiza el marco tedrico de la tematica y luego se aborda el
estado del arte de la gestion, implantacion y metodologias de anéalisis de riesgo.
Capitulo 3: Se realiza el diseno del diagrama de flujo de informacién del proce-
so de inscripciones y admisiones, luego se aborda la definicion del calendario,
justificacion del servicio, inscripciones, alistamiento, aplicaciéon y evaluacion de
la prueba y admisiones.

Capitulo 4: Se realiza un desarrollo en profundidad de las 3 fases de la metodo-
logia de analisis y gestion del riesgo OCTAVE-S.

Capitulo 5: Se realiza un contraste de las 3 fases de la metodologia de anélisis y
gestion del riesgo OCTAVE-S y la Norma ISO 27005.

Capitulo 6: Se realizan las conclusiones, beneficios, recomendaciones y se

proponen trabajos futuros.
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1 Introducciéon

1.1 Contexto

En la actualidad, las empresas manejan la informacion referente a sus procesos
de negocio de forma fisica y digital. Dicha informacién, independiente de su
medio de almacenamiento y transmision, es un recurso vital para el éxito y la
continuidad del servicio en cualquier organizacion, ya que de ella depende la
toma de decisiones y el conocimiento interno de la empresa.

Debe tenerse en cuenta que un sistema de informacién no necesariamente esta
asociado a un sistema informatico. Un sistema de informacién pueden ser
personas, materiales, objetivos, actividades, etc., aunque también tecnologias de
la informacion y de comunicacién. Es por esto que la gestion del riesgo en la
seguridad de la informacién debe considerar aspectos tanto fisicos como légicos
para lograr un adecuado tratamiento del riesgo.

La gestion del riesgo en la seguridad de la informacion implica inversién de
tiempo, esfuerzo y otros recursos con los que una pequena organizacion no suele
disponer, siendo esta una de las razones por las que no suelen ejecutar La
gestion del riesgo como una prioridad.

Las organizaciones que conocen el valor de sus activos de informacion y desean
invertir en gestionar su riesgo, suelen acogerse a las normas de la familia ISO
27000, en especial la norma ISO 27005. Dicha norma contiene las direc-
trices que se deben realizar para llevar a cabo el proceso de gestion
del riesgo, pero no co6mo se debe realizar; es por esto que se hace
necesario definir y seguir una metodologia que se adapte al entorno o
contexto a abarcar, es aqui donde una organizacion toma la decision mas
importante en el proceso de gestion del riesgo, ya que elegir la metodologia
inadecuada traera como resultado ineficiencia y por lo tanto mayor costo y
esfuerzo para lograr el objetivo, que consiste en administrar el riesgo de manera
eficiente y economica de lo que costaria recuperarse de un incidente de seguri-
dad.

Los riesgos de seguridad de informaciéon deben ser considerados en el contexto
del negocio, y las interrelaciones con otras funciones del negocio, tales como
recursos humanos, desarrollo, produccién, operaciones, administracion, TI,
finanzas, etcétera y los clientes deben ser identificados para lograr una imagen
global y completa de estos riesgos.

Cada organizacidon tiene una mision y vision y para llevarlas a cabo, las organiza-
ciones utilizan las TIC para automatizar sus procesos o informacién y deben
tener en cuenta que la gestion del riesgo informatico es muy importante para la
optimizacion de sus procesos y procedimientos administrativos.
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Master universitario en seguridad informatica
Siler Amador Donado
D.N.1 72.168.640

Uno de los objetivos principales de la administracion del riesgo de la informa-
cion debe ser “procurar que la organizacion logre llevar a cabo su misi6én” no
solamente proteger sus activos de informacion. El riesgo es la forma en que
impacta negativamente una vulnerabilidad, considerando su probabilidad y la
importancia de ocurrencia. Por lo que facilmente podemos deducir que la ges-
tion de riesgos es un proceso ciclico de identificacion, evaluacion y toma de
decisiones que busca reducir el riesgo a un nivel aceptable.

Por todo esto se vuelve indispensable que la metodologia de anélisis de riesgos
que se escoja cumpla las necesidades de la organizacion y se logre adaptar a sus
limitaciones.

Teniendo en cuenta las consideraciones mencionadas anteriormente, este docu-
mento aborda una propuesta del cémo llevar a cabo la gestion del riesgo en la
seguridad de la informacion segin la norma ISO/IEC 27005:2011, proponiendo
una adaptaciéon de la metodologia OCTAVE-S para ser aplicada al caso de estu-
dio, con el fin de minimizar el riesgo actual de dicho proceso.

1.2 Planteamiento del Problema

Al estudiarse las metodologias de analisis de riesgos de seguridad de la informa-
cién existentes por parte de la organizacion, surge la duda de cual de todas es la
adecuada y que se pueda aplicar facilmente a los procesos y procedimientos de la
organizacion. Las organizaciones en su mayoria como la de nuestro caso de
estudio, no conocen el valor de sus activos de informacién y mucho menos de los
riesgos de seguridad de la informaci6n a los que se enfrentan diariamente. Esto
es debido a que no llevan a cabo una gestion adecuada del riesgo, es decir no se
realizan actividades de manera peri6dica como:

1. Identificar las amenazas
Identificar las vulnerabilidades
Revisar los controles actuales
Calcular el nivel de exposicion al riesgo
Determinar escenarios de amenazas

RN

Los riesgos pueden existir tanto en el exterior como en el interior de la organiza-
cion, atentando contra la seguridad de los activos de informacion de la misma;
por ello, se ve la necesidad de analizarlos, evaluarlos y tratarlos adecuadamente.
Es ahi donde las normas ISO/IEC (International Organization for Standarization
/ International Electrotechnical Commission) 27001:2005, 27002:2005 y
27005:2011, sirven de modelo para conocer y gestionar el riesgo mediante la
implantacion de un SGSI=.

2 Sistema de Gestion de la Seguridad de la Informacion
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En cuanto a la necesidad de gestion de riesgos de los activos de informacion del
caso de estudio, se identifica la necesidad de implantar un SGSI, que esta en-
marcado dentro del proyecto llamado: “Implantacion y certificacion del
Sistema de Gestion de Seguridad de la Informacion — SGSI de la
Universidad del Cauca”, teniendo en cuenta la norma ISO/IEC 27001:2005
[1], del cual se han desarrollado dos proyectos mas, a saber: “Sistema de alertas
de seguridad informatica para los servicios criticos de la division de tecnolo-
gias de la informacion y la comunicacion”, y “Controles inteligentes sobre el
SGSI3”, con el proposito de llegar a la implantacion, certificacion y desarrollar un
SGSI.

Para el desarrollo del SGSI se requiere llevar a cabo la etapa PLAN del ciclo
Deming la gestion del riesgo de la informacion; para esto, la organizaciéon debe
tener en cuenta los procesos criticos, con el objetivo de gestionar la seguridad de
los activos de informacion a través de su evaluacion, tratamiento y aceptacion
del riesgo, considerando la confidencialidad, integridad y disponibilidad.
El proceso critico tomado como caso de estudio en este TFM es “Inscripciones y
Admisiones” de la Division de Admisiones, Registro y Control Académico
(DARCA), en el cual se gestionara el riesgo, aplicando como modelo la norma
ISO/IEC 27005 de 2011 [2]. Esta norma proporciona directrices para la gestion
del riesgo en la seguridad de la informacién en una organizacion, dando soporte
particular a los requisitos de un SGSI de acuerdo con la norma ISO/IEC 27001.
Sin embargo, esta norma no brinda ninguna metodologia especifica para la
gestion del riesgo en la seguridad de la informacion. Corresponde a la orga-
nizacion definir su metodologia para la gestion del riesgo, dependiendo
por ejemplo del alcance de su SGSI, del contexto de la gestion del riesgo o del
sector industrial.

Por lo tanto, se hizo necesario examinar las metodologias de analisis y gestion de
riesgos de mayor importancia y aceptacion a nivel mundial, siguiendo los estu-
dios y recomendaciones presentes en los documentos [10], [11], [21], [24];
llegando a la conclusion que la metodologia OCTAVE-S es la que mejor se acopla
al caso de estudio del TFM.

De lo anterior surge la siguiente pregunta:

¢Es posible adaptar la metodologia OCTAVE-S al caso de estudio, para la gestion
del riesgo en la seguridad de la informacién, cumpliendo las directrices de la
norma ISO/IEC 27005 de 2011?

3http: //www.acis.org.co/fileadmin/Base_de_Conocimiento/XIII_JornadaSeguridad/Articulo2
DesarrollodecontrolesparaelSGSI_Unicaucaaplicandotecnicasdeinteligenciaartificial .pdf
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1.3 Objetivos

1.3.1  Objetivo general

Gestionar el riesgo en la seguridad de la informacion con base en la norma
ISO/IEC 27005 de 2011, proponiendo una adaptacion de la metodologia
OCTAVES-S al caso de estudio.

1.3.2  Objetivos especificos

1. Definir el alcance del caso de estudio aplicando la Metodologia de las Elipses* al
Proceso de Inscripciones y Admisiones en DARCA e identificar los subprocesos y
dependencias con otros procesos de la Universidad del Cauca y su interaccion con
entidades externas.

2. Adaptar la metodologia de anélisis y gestion del riesgo OCTAVE-S al caso de estudio
cumpliendo con las directrices de 1a norma ISO/IEC 27005.

3. Efectuar la gestion del riesgo al caso de estudio con base en la adaptacion de la
metodologia de andlisis y gestion del riesgo OCTAVE-S.

1.3.3 Metodologia para el cumplimiento de los objetivos

En el diagrama de flujo se describe los pasos realizados para el cumplimiento de
los objetivos planteados para el desarrollo de este TFM. El diagrama se encuen-
tra en el Anexo A.

* Es un método que permite identificar los distintos tipos de activos de informacién existentes
dentro del alcance del modelo.

12
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2 Marco tedrico y estado del arte
2.1 Marco Teérico

2.1.1  Impacto

El efecto de una amenaza sobre la mision de la organizacion y los objetivos de
negocio.

2.1.2 Valor de impacto

Una medida cualitativa del impacto de un riesgo especifico para la organizacion
(alta, media o baja).

2.1.3 Criterios de evaluacion de impacto

Un conjunto de medidas cualitativas contra el cual se evalua el efecto de cada
riesgo en la mision de la organizacion y los objetivos de negocio. Criterios de
evaluacion de impacto definen rangos de impacto alto, medio y bajo para una
organizacion.

2.1.4 Activos

Algo de valor para la empresa. Activos de tecnologia de la informacion son la
combinacion de los activos fisicos y 16gicos y se agrupan en clases especificas
(informacion, sistemas, servicios y aplicaciones, personas).

Categorias de activos:

1. Informaci6n: documentado (en papel o electronicos) de datos o la propiedad intelec-
tual utilizada para cumplir con la mision de una organizacion.

2. Sistemas: una combinacién de la informacion, el software y los activos de hardware
que procesan y almacenan informacion. Cualquier servidor, cliente o servidor puede
ser considerado un sistema.

3. Servicios y aplicaciones: aplicaciones y servicios de software (sistemas operativos,
aplicaciones de bases de datos, software de red, aplicaciones de oficina, aplicaciones
a medida, etc.) que procesan, almacenan o transmiten informacién.

4. Personas: las personas en una organizacion y que poseen habilidades tnicas, el
conocimiento y la experiencia que son dificiles de reemplazar.

2.1.5 Practicas de seguridad
Acciones que ayudan a iniciar, implementar y mantener la seguridad dentro de
una empresa.

2.1.6 Vulnerabilidades organizacionales

Debilidades en la politica o en la practica organizacional que pueden resultar en
acciones no autorizadas.

13
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2.1.7 Catalogo de practicas

Una coleccion de buenas practicas estratégicas y operativas de seguridad que
una organizacion puede utilizar para gestionar su seguridad.

2.1.8 Précticas estratégicas

Practicas de seguridad que se centran en cuestiones de organizacion a nivel de
politicas. Estos incluyen problemas relacionados con la empresa, asi como
cuestiones que requieren los planes y la participacién de toda la organizacion.

2.1.9 Préacticas operacionales

Practicas de seguridad que se centran en cuestiones relacionadas con la tecnolo-
gia. Estos incluyen problemas relacionados con la forma en la gente usa,
interactuar con, y proteger la tecnologia sobre una base del dia a dia.

2.1.10 Estado de la luz de parada

Lo bien que una organizacién esta llevando a cabo en un area de practica de

seguridad. Los siguientes colores son asignados a un area basada en el rendi-

miento percibido en esa zona:

1. Verde: La organizacion esta llevando a cabo las practicas de seguridad en el area
muy bien; no hay necesidad real para la mejora.

2. Amarillo: La organizacion esta llevando a cabo las practicas de seguridad en cierta
medida; hay espacio para la mejora.

3. Rojo: La organizacién no esté realizando las practicas de seguridad en la zona; existe
un amplio margen de mejora.

2.1.11 Activos criticos

De los activos mas importantes para una organizacion. La organizacion va a
sufrir un gran impacto negativo si:

1. Un activo critico se da a conocer a las personas no autorizadas

2. Un activo critico es modificado sin autorizacién

3. Un activo critico se pierde o destruye

4. Acceso a un activo critico se interrumpe

2.1.12 Requisitos de seguridad

Declaraciones que describen las cualidades de los activos relacionados con la
informacion que son importantes para una organizacion. Requisitos de seguri-
dad tipicas son la confidencialidad, integridad y disponibilidad.

2.1.13 Confidencialidad

La necesidad de mantener informacion confidencial, sensible o personal privado
e inaccesible a cualquier persona que no esté autorizada a verlo.
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2.1.14 Integridad

La autenticidad, precisioén y exhaustividad de un activo.

2.1.15 Disponibilidad

Cuando o con qué frecuencia debe estar presente o lista para su uso de un activo.

2.1.16 Amenaza

Una indicaciéon de un posible evento indeseable. Una amenaza se refiere a una

situacion en la que una persona puede hacer algo indeseable (un atacante inicia

un ataque de denegacion de servicio contra el servidor de correo electronico de

una organizacion) o un fen6meno natural podria causar un resultado no deseado

(un incendio que altere la informaciéon del hardware de tecnologia de la organi-

zacion).

Las amenazas se representan mediante las siguientes propiedades:

1. Activos - algo de valor para la empresa.

2. El acceso - como se accede al mismo por un actor (acceso a la red, el acceso fisico).
El acceso solo se aplica a los actores humanos.

3. Actor - quién o qué puede violar los requisitos de seguridad (confidencialidad,
integridad, disponibilidad) de un activo

4. Motivo - la intencion del actor (por ejemplo, deliberada o accidental). Motivo se
aplica solo a los actores humanos.

5. Resultado - el resultado inmediato (divulgaciéon, modificacion, destruccion, pérdida,
interrupcion) de violar los requisitos de seguridad de un activo.

2.1.17 Perfil Amenaza

Una forma estructurada de la presentacion de una serie de amenazas a un activo
critico. Amenazas en el perfil se agrupan de acuerdo a la fuente de la amenaza.
2.1.18 Perfil genérico amenaza

Un catilogo de amenazas que contiene una variedad de todas las posibles ame-
nazas que se consideran. El perfil genérico amenaza es un punto de partida para
crear un perfil de amenaza Gnica para cada activo critico.

2.1.19 Las rutas de acceso de red

Formas en que los sistemas, dispositivos, informacién o servicios se pueden
acceder a través de la red de una organizacion.

2.1.20 Sistema De Intereses

El sistema o sistemas que estan mas estrechamente ligada a un activo critico, por
ejemplo:

1. Elsistema en el que el activo "reside"

2. Elsistema donde va a ir para obtener una copia "oficial" del activo
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3. Elsistema que ofrece a los usuarios legitimos el acceso a un activo critico
4. Elsistema que le da un acceso al actor de amenaza a un activo critico

2.1.21 Clases principales de componentes

Categorias de dispositivos y redes que se utilizan para acceder a un sistema de
interés. Estos dispositivos y redes son parte de o en relacién con un sistema de
interés. Cuando los usuarios legitimos accedan a un activo critico, acceden a
componentes de esas clases. Actores de amenazas también acceden a componen-
tes de esas clases cuando los actores se dirigen deliberadamente a un activo
critico.

2.1.22 Los puntos de acceso

Interfaces que, directa o indirectamente, permiten el acceso a un sistema de
interés. Estas interfaces se agrupan de acuerdo a las siguientes categorias:

Los componentes del sistema de interés

El acceso al sistema por personas

Puntos de acceso intermedio

Otras interfaces y los lugares de almacenamiento de datos

Otros sistemas

RN

2.1.23 Acceso al sistema por la gente

Los tipos de componentes que la gente (por ejemplo, los usuarios, los atacantes)
utilizan para acceder a un sistema de interés. Estos componentes constituyen los
puntos de acceso que pueden originar internamente o externamente a los siste-
mas y redes de una organizacion.

2.1.24 Puntos de acceso Intermedio

Redes que se utilizan para transmitir informacién y las aplicaciones del sistema
de interés para las personas.

2.1.25 Lugares de almacenamiento de datos

Otros tipos de componentes que se utilizan para almacenar informacién critica o
proporcionar servicios de apoyo a los datos relacionados con un sistema de
interés (por ejemplo, dispositivos de almacenamiento utilizados para respaldar
la informacién almacenada en un sistema de interés).

2.1.26 Riesgo

La posibilidad de sufrir dafios o pérdidas. El riesgo se refiere a una situacion en
la que una persona puede hacer algo indeseable o un fen6meno natural podria

causar un resultado indeseable, lo que resulta en un impacto negativo o conse-

cuencia. Un riesgo se compone de:
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e Un evento
e Una Incertidumbre

¢ Una consecuencia

En seguridad de la informacion, el evento bésico es una amenaza.
La incertidumbre se manifiesta en gran parte de la informaciéon recopilada
durante la evaluacion OCTAVE-S. Hay incertidumbre en torno a si se producira
una amenaza y si la organizacion esta suficientemente protegido contra el actor
amenaza. La incertidumbre se representa a menudo usando la probabilidad de
ocurrencia o probabilidad.
La consecuencia que importa en dltima instancia en el riesgo de seguridad de la
informacion es el impacto resultante en la organizacién debido a una amenaza.
Impacto describe cobmo una organizacion puede verse afectada segtn los siguien-
tes resultados de amenaza:

¢ Divulgacion de un activo critico

e Modificacion de un activo critico

e Pérdida / destruccién de un activo critico

e Interrupcién de un activo critico

Los resultados mencionados anteriormente estan directamente relacionados con
los activos; ellos describen el efecto de las amenazas sobre los activos. El impacto
se centra en la organizacion; es el enlace directo a la mision y los objetivos de

negocio de la organizacion.

2.1.27 Probabilidad

Es un método por el cual se obtiene la frecuencia de un acontecimiento determi-
nado.

2.1.28 Valor de probabilidad

Es la frecuencia medida de forma cualitativa (alta, media o baja) y cuantitativa
(3, 2, 1) del aprovechamiento de la vulnerabilidad por parte de la amenaza.

2.1.29 Criterios de evaluacion de la probabilidad

Un conjunto de medidas cualitativas utilizadas para estimar la probabilidad de
ocurrencia de una amenaza. Los Criterios de evaluacion de la probabilidad
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definen los rangos de frecuencia de alta, media y baja probabilidad; indican con
qué frecuencia se producen amenazas durante un periodo de tiempo comun.

2.1.30 El tiempo entre eventos

Una estimacion de qué tan frecuente podria ocurrir un evento (por ejemplo, cada
semana, una vez cada dos anos).

2.1.31 Frecuencia anualizada

La probabilidad proyectada de ocurrencia de una amenaza en un ano determi-
nado.

En OCTAVE-S, los valores de probabilidad se definen por un conjunto de crite-
rios de evaluacion que se clasifican de acuerdo a la frecuencia de ocurrencia. Los
criterios de evaluaciéon de probabilidad definen un conjunto estandar de defini-
ciones de valores de probabilidad. Estos criterios definen las medidas de alto,
medio y bajo de probabilidades de amenaza.

Las medidas de probabilidad se definen teniendo en cuenta un rango de frecuen-
cias (es decir, la probabilidad de ocurrencia de una amenaza en un ano

determinado):
e Diario

e Semanal

e Mensual

e 4 veces al afio

e 2veces al afio

e Unavez al afio

e Unavez cada 2 anos
e Unavez cada 5 anos
e Una vez cada 10 afios
e Una vez cada 20 afios
e Una vez cada 50 afios

Un riesgo se compone de:
e Un evento

e Incertidumbre

¢ Una consecuencia

La incertidumbre se manifiesta en gran parte de la informacion recopilada
durante la evaluacion. Hay incertidumbre en torno a si se producira una amena-
za y si la organizacion esta suficientemente protegido contra el actor amenaza.
La incertidumbre se representa a menudo usando la probabilidad de ocurrencia
o probabilidad.
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2.1.32 Estrategia de Proteccion

Define la estrategia general empleada por una organizaciébn para permitir,
iniciar, implementar y mantener su seguridad interna. Se estructura en funcion
de las areas de practica de seguridad.

2.1.33 Caracteristica

Una cualidad o atributo de una zona de practicas de seguridad. Cada zona de
practicas de seguridad comprende maultiples caracteristicas.

2.1.34 Enfoque

La manera en que una organizacion se ocupa de una caracteristica de una zona
de practicas de seguridad.

2.1.35 Tarea

Una actividad que debe ser completado como parte de una zona de practicas de
seguridad operacional.

2.1.36 Areas de Practica de Seguridad

Grupos de practicas que son estratégicas u operativas. Las areas estratégicas de
practica de seguridad suelen ser amplios y tienden a afectar todos los riesgos a
todos los activos criticos por igual (por ejemplo, la documentaciéon de un conjun-
to de politicas de seguridad para la organizacion). Las areas operacionales de
practica de seguridad se centran en las tareas del dia a dia y pueden ser dirigidos
a mitigar riesgos especificos de los activos especificos (por ejemplo, la compro-
bacion de un sistema especifico para cuentas por defecto).

2.1.37 Enfoque Mitigacion

Cémo una organizacion tiene la intencién de abordar un riesgo. Una organiza-
cion tiene las siguientes opciones para cada riesgo: aceptar, mitigar o retrasar.

2.1.38 Aceptar

Una decision tomada durante el analisis de riesgo a tomar como decision ningu-
na medida de control para hacer frente a un riesgo y aceptar las consecuencias si
ocurre el riesgo. Los riesgos que se aceptan generalmente tienen un bajo impacto
en una organizacion.

2.1.39 Mitigar

Una decision tomada durante el analisis de riesgos para hacer frente a un riesgo
mediante la implementacion de actividades disefiadas para contrarrestar la
amenaza subyacente. Los riesgos que se mitigan suelen tener un alto impacto en
una organizacion.
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2.1.40 Aplazar

Una situacion en la que el riesgo ni ha sido aceptado ni mitigado. El impacto en
la organizacion, debido al riesgo diferido esta por encima de un umbral minimo,
pero no tan grande como para ser una prioridad inmediata. Riesgos diferidos se
observaron y reevaluados en algiin momento futuro.

2.1.41 Area de Mitigaciéon

Una zona de practicas de seguridad que esta designado para ser mejorada con el
fin de mitigar uno o mas de los riesgos de seguridad de una organizacion.

2.1.42 Plan de mitigacion del riesgo

Un plan que tiene por objeto reducir los riesgos a un activo critico. Los planes de
mitigacion de riesgos tienden a incorporar actividades o medidas, destinadas a
contrarrestar las amenazas a esos activos.

2.2 Estado del Arte

Basados en el Modelo para la Investigacion Documental propuesto en [3], se
presentan documentos que involucran el analisis y gestion del riesgo en un SGSI,
teniendo en cuenta la norma ISO 27001, ISO 27005, y algunas actividades
adicionales que fortalecen dicho sistema. Estos documentos se muestran clasifi-
cados en tres grupos segun su objeto de estudio: gestion del riesgo, implantacion
de un SGSI, y metodologias de anélisis y gestion de riesgos.

2.2.1 Gestion del riesgo

En [4], se argumenta que uno de los problemas més importantes con el estado
actual de la gestion de riesgos de la informacion es la falta de nomenclatura
establecida. Términos como "amenaza", "impacto"”, e incluso "riesgo" pueden
llevar a diferentes perspectivas y significados. Debido a esto, el autor realiza una
conciliacion de términos en una taxonomia y ontologia comun, para que una vez
comprendidos se proceda a revisar la norma ISO/IEC 27005.

Ademas, en [5], [6], [7], se presentan conceptos y definiciones referentes a la
gestion del riesgo de TI5, asi como los principales pasos en un anélisis de riesgos
de TI. Ademas exponen las regulaciones y normas que tratan el riesgo junto con
las principales metodologias de analisis. De forma similar, en [8] se realiza una
conceptualizacion de actividades concernientes al anélisis del riesgo y las estra-
tegias de respuesta para diferentes tipos de riesgos.

Por otra parte, en [9] se presenta una vision general del proceso descrito en la
norma ISO/IEC 27005:2008, proponiendo el uso de estandares de seguridad
para cumplir con las directrices de dicha norma, lo cual facilita el desarrollo de

5 Tecnologias de la informacion
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metodologias para la gestion de riesgos a través de la combinacion de patrones y
actividades que se especifican en ISO/IEC 27005. Para esto, los patrones estan
asociados a las actividades de la norma. Dicha asociacion puede facilitar el
proceso de desarrollo de la misma, aportando mayores garantias al uso de las
mejores practicas.

En [10], se tiene como objetivo analizar los riesgos y vulnerabilidades existentes
dentro de la red de datos de la Escuela Politécnica Nacional. Para ello, realizan
un anélisis de las Metodologias para el andlisis de riesgos y vulnerabilidades de
TI mas representativas. Entre ellas se analizaron Cobit, varios estandares NIST,
OCTAVE-S, y por ultimo OCTAVE,; siendo esta ultima la herramienta sobre la
cual se fundamento la elaboracion del proyecto. Finalmente se formulan conclu-
siones y recomendaciones referentes a la aplicacion de OCTAVE en el
cumplimiento de su objetivo, resaltando la perfecta aplicabilidad que tuvo dicha
metodologia.

Adicionalmente, en [11] se realiza un andlisis de riesgos informaticos y la elabo-
racion de un plan de contingencia siguiendo la metodologia OCTAVE, que fue
seleccionada para su proyecto luego de evaluar las principales metodologias
para el analisis y gestion del riesgo. Ademas, el autor da a conocer recomenda-
ciones para proyectos futuros en los que se pueda adaptar la metodologia de
anélisis y gestion de riesgos OCTAVE.

Por otro lado, en [12] se realiza un plan de seguridad de la informacién para un
caso simulado, planteando una metodologia para dicho plan, asi como los resul-
tados de las diferentes fases de recoleccion y analisis de informacién. El estudio
define criterios para identificacion, caracterizacion y tipificacién de activos,
utiles para el presente TFM. Similarmente, en [13] se estudian diferentes enfo-
ques de estandares desarrollados para gestionar la seguridad de la informacion.
Se analizan diferentes métodos conocidos de andlisis y gestion de riesgos, algu-
nos de ellos promovidos por gobiernos y/o industria de paises de vanguardia y
trayectoria reconocida en la seguridad de la informacion que han tenido gran
aceptacion. Adicionalmente se presenta una metodologia que busca integrar lo
mejor de cada uno de los enfoques estudiados. Finalmente se analiza la aplica-
cién de la metodologia a un caso de estudio, analizando las particularidades de
éste ultimo.

2.2.2 Implantacion de un SGSI

En [14], se muestran etapas en las que se define de manera general el proceso de
implantacion y certificacion de un Sistema de Gestion de Seguridad de la Infor-
macion, indicando el uso de metodologias para el analisis, gestién de riesgos, e
identificacion de activos de informaciéon. De igual modo, en [15] se presenta el
desarrollo de un marco conceptual y metodologico para la etapa de estableci-
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miento de un SGSI bajo la perspectiva de las practicas sugeridas por el estandar
ISO 27001:2005. El estandar exige como punto de partida para establecer el
SGSI que la empresa: “defina el alcance del SGSI en términos de las caracteristi-
cas del negocio, la organizacién, su ubicacion, activos y tecnologia” (ISO, 2005).
Para cumplir con lo anterior, el autor usa la Metodologia de las Elipses propues-
ta en [16] como herramienta de identificacién de los componentes de cada
proceso y las interacciones con otros procesos en la organizacion y con entidades
externas a la empresa.

Por otra parte, en [17] se muestra un estudio completo para el establecimiento de
un SGSI en un sistema de informacién, tomando como caso de estudio el Siste-
ma Administrativo Integrado (SAI) de la Universidad Nacional Experimental
Politécnica Antonio José de Sucre (UNEXPO), en el cual expresan los beneficios
al implantar un SGSI. Ademas por medio de las fases de Diagnostico y factibili-
dad formulan las necesidades que pueden existir en un ente universitario.

Para determinar el alcance del SGSI e identificar interfaces, interdependencias
con areas y procesos de UNEXPO, se plantea el uso de la Metodologia de las
Elipses propuesto en [16], Por lo anterior, este estudio es de gran importancia
para el presente TFM, ya que se us6 la Metodologia de las Elipses y funciono
exitosamente en el SGSI de aquella Universidad, ademas, el caso de estudio se
encuentra clasificado en el sector educativo, que es el mismo sector donde se
sitia la Universidad del Cauca.

Adicionalmente, en [18] se muestra un caso real en la Banca Latinoamericana.
Se detallan los pasos metodolégicos seguidos para identificar el alcance para
establecer el estandar ISO 27001:2005 en el proceso de “cuentas corrientes”,
recomendando utilizar el Método de las elipses para visualizar con mucha preci-
sion los distintos subprocesos que componen el alcance del modelo, e identificar
los activos de informacion existentes en dicho alcance. Por lo anterior aplicamos
el método de las elipses para definir el alcance en nuestro caso de estudio.

2.2.3 Metodologias de analisis y gestion de riesgos.

En [19], el autor muestra qué tipo de estadndares y normas se deben considerar
para llevar a cabo un anélisis de riesgos; ademas, explica cémo articular y utili-
zar una metodologia en el proceso de gobernabilidad de Tecnologias de la
Informacion. Ademas, el documento da una pauta de como realizar el tratamien-
to del riesgo teniendo en cuenta los cuatro enfoques tradicionales que la norma
ISO 27005 da al respecto: establecer controles, aceptar el riesgo, eliminar el
riesgo, y trasladar el riesgo.

En [20], se presenta una metodologia para gestionar riesgos tecnologicos cuya
base son los estandares ISO 31000 e ISO/IEC 27005. Ademaés incluye recomen-
daciones y buenas practicas de otros estdndares y guias internacionales para
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manejo de riesgos, seguridad y gestion de servicios. La metodologia se desarrolla
para riesgo tecnologico dado que el aumento en el uso de tecnologias de la
informacion posibilita puntos de quiebre o fisuras en aspectos de seguridad con
respecto a su utilizaciéon, por ello se presenta una forma de aseguramiento y
control sobre la infraestructura (nivel fisico), los sistemas de informacion (nivel
l6gico) y las medidas organizacionales (factor humano) desde la perspectiva
tecnologica.

Por otra parte, en [21] el autor propone como eje central una descripcion deta-
llada de trece metodologias que sirven como guia para el analisis de riesgos. El
documento presenta tablas comparativas de dichas metodologias, teniendo en
cuenta veintiocho criterios principales para evaluar sus componentes y caracte-
risticas.

Analogamente, en [11] se realiza un estudio comparativo de las principales
metodologias para el andlisis de riesgos, asi como también se realiza un estudio
comparativo de las metodologias para la elaboraciéon de un plan de contingencia,
con el fin de seleccionar la mas apropiada para llevar a cabo la gestion del riesgo
en la empresa eléctrica Quito S.A. Como conclusion los autores probaron que la
metodologia OCTAVE es la mas adecuada para realizar proyectos como el de su
caso de estudio. De igual forma, presenta una vision de dicha metodologia,
describiendo el desarrollo con sus tres fases de trabajo, caracteristicas, y casos de
éxito a nivel internacional, sugiriendo que dicha metodologia es un buen com-
plemento para implementar metodologias como ITIL o COBIT.

De forma similar, en [22] se presentan los resultados obtenidos tras realizar una
revision sistematica de metodologias y modelos para el analisis de riesgos, que
tengan en cuenta riesgos jerarquicos y asociativos para Pequefias y Medianas
Organizaciones (PYMES). Asimismo, en [7] se realiza una propuesta metodol6-
gica para llevar a cabo una auditoria soportada en el andlisis de riesgos que los
autores consideran susceptible de ser utilizada en PYMES.

Dentro de este contexto, en [23] se plantea como objetivo mejorar la Gestion de
la Seguridad de los Sistemas de Informacién y Comunicaciones de la Adminis-
tracion Publica Federal. Retine conceptos de la gestion de riesgos y presenta un
estudio comparativo de las principales metodologias y herramientas de anélisis y
gestion de riesgos existentes en el mundo, sirviendo como un instrumento de
evaluacion que puede ser utilizado en la eleccion de la metodologia a ser aplicada
por los organismos de la Administraciéon Puablica Federal. Los resultados de este
documento son un inventario de herramientas, metodologias y cuadros compa-
rativos que destacan algunas de sus cualidades y beneficios. El estudio de estas
normas, metodologias y herramientas demuestra una tendencia a la convergen-
cia y la integracion entre ellas.
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De forma similar, en [24] se tiene como objetivo general aplicar la norma
OCTAVE-S en la empresa Piramide Digital para realizar una evaluacién del
manejo de riesgo en seguridad informatica. El autor realiza un cuadro compara-
tivo entre OCTAVE-S, ISO 17799 y COBIT 4.1, con la descripcion de esa tabla se
justifica el porqué de la eleccion de OCTAVE-S para realizar el analisis de riesgos
en la organizacion.

En [25], se presentan ejemplos de hojas de calculo con los perfiles de riesgo y la
documentacién que se obtiene al aplicar las tres fases de OCTAVE. El autor
justifica la eleccion de dicha metodologia debido a la gran capacidad de configu-
racion que ésta permite. Finalmente confirma que los resultados obtenidos del
analisis fueron eficaces, comprensibles y utilizables.

2.2.4 Conclusiones del estado del arte

Los documentos presentados en el estado del arte conforman la base para llevar
a cabo la propuesta de este TFM, ya que sirven como guia en la definiciéon de las
actividades de gestion de riesgos de acuerdo con la norma ISO/IEC 27005.
Ademas muestran la aplicaciéon de metodologias para el analisis y gestion de
riesgos que han sido modificadas e implementadas en el contexto de diferentes
organizaciones.

Siguiendo los estudios y recomendaciones presentes en [10], [11], [21], [24], se
concluye que la metodologia OCTAVE-S es la adecuada para aplicar al caso
de estudio.

Los documentos [15], [17], [18], justifican que la Metodologia de las Elipses
propuesta en [16], es la méas apropiada para llevar a cabo la definicion del alcan-
ce de un SGSI. Por lo tanto, sera aplicada para tal fin en el presente TFM.

Se debe tener en cuenta que la etapa de plan segin la norma ISO/IEC 27001,
permite el establecimiento de un SGSI, la cual da la pauta de la estructura de
este y sirve para el desarrollo de la ISO/IEC 27005 que es la aplicada en este
TFM.
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3 Caso De Estudio®

Lo primero que se realizd fue la recoleccion de informacion referente al proceso
Inscripciones y Admisiones. Luego se procedié a crear la documentacion del
mismo debido a que no existia de manera detallada, obteniendo siete procedi-
mientos, los cuales son los siguientes:

1. Definicion del calendario de admision

2. Justificacion del servicio de aplicacién de la prueba
. Inscripciones
Alistamiento para la aplicacion de la prueba
Aplicacidén de la prueba
Evaluacion de la prueba
. Admisiones

Nouhw

Cada procedimiento cuenta con una serie de actividades las cuales se deben
llevar a cabo para cumplir sus objetivos. A continuacion se dara una descripciéon
de las actividades de cada procedimiento:

3.1 Definicién del calendario de admision

Las actividades de este procedimiento son las siguientes:

1. Estudiar el calendario académico: Se hace con base en las fechas institu-
cionales y se verifica que no exista ningin cruce de actividades o cese de
actividades.

2. Realizar el cronograma de admisiones propuesto por DARCA: DARCA
define cuales son las fechas del cronograma de admisiones, teniendo en cuenta
los tiempos de cada proceso. Los procesos cambian de acuerdo a lo implementa-
do.

3. Enviar al Vicerrector académico el cronograma propuesto en Admi-
siones: Se envia el cronograma via correo electrénico con una comunicacién
sencilla. Ademas, debe quedar definido antes del dia en que se realiza la reunién
de consejo académico.

4. Enviar al Consejo Académico la propuesta para la aprobacion: El vice-
rrector Académico propone el calendario ante el Consejo Académico para su
aprobacion.

5. Aprobar el calendario de admisiones: El consejo académico en sesion
aprueba el calendario propuesto.

® Proceso Inscripciones y Admisiones, de la Division de Admision Registro y Control Académico
(DARCA) de la Universidad del Cauca; siguiendo las directrices de la norma ISO/IEC 27005:2011
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Definicion del calendario de admision
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IMustracion 1. Definicion del Calendario de Admision

3.2 Justificacion del servicio de aplicaciéon de la prueba

Las actividades de este procedimiento son las siguientes:

1. Elaborar el certificado de conveniencia y oportunidad: La division de
admisiones elabora el certificado y lo adjunta en la carpeta del convenio para que
la oficina juridica realice el estudio de la propuesta.

2. Solicitar certificado de viabilidad técnica al Vicerrector académico:
Se envia fisicamente un oficio al vicerrector académico solicitando la viabilidad
técnica.

3. Solicitar certificado de viabilidad financiera: Se envia fisicamente un ofi-
cio al Jefe de oficina de planeacion solicitando la viabilidad financiera.
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4.

Solicitar certificado de conveniencia administrativa: Se envia fisicamen-
te un oficio al Vicerrector Administrativo solicitando el certificado de
conveniencia administrativa.

Solicitar el certificado de disponibilidad presupuestal (CDP): Se envia
fisicamente un oficio al Vicerrector Administrativo solicitando el certificado de
disponibilidad presupuestal. Después del visto bueno por parte del Vicerrector,
se entrega a la oficina financiera.

Justificacion del servicio de aplicacion de la prueba

PROFESIONAL ESPECIALIZADO
NGO
b - f i -
Propuesta yecnice Eabonr ol covicads sv:ch?‘:Ml roee : | Selctar canticado | §=:llcm=lh Sobortud cantcada de
standimch pard »| & camanwiciade [ (e o v de Valekdad »| € ponmcnns. - Prea—
desamoto de ' puets courtundad ’ aoay fnmcies b Mty
¢ N X . L . TE—
Canficaso de Seledan o
| Scletud canficado | N certicar de Selctud cesficado d
? 'uu"',':;d'“ | de Viatsbdad vécrits ‘5:“:“: ::' ‘-;:‘:f“: dspentiidot o N
= | o resspuestal (07 presupuestal

! ACTVDADES DOCUMENTOS * ENTRADASALDA e

Ilustracion 2. Justificacion del Servicio de Aplicacion de la Prueba

3.3 Inscripciones

Las actividades de este procedimiento son las siguientes:

1.

Configurar costos de inscripcion: Ajustar la base de liquidacién para la ge-
neracion de los archivos de inscripcion.

Configurar los programas a ofertar: Consejo académico expide un acuerdo
con los programas a ofertar y sus respectivos cupos.

Alistar la plataforma SIMCA: Desplegar en la web la plataforma de inscrip-
ciones.

Abrir inscripciones: La plataforma queda disponible para las inscripciones.
Cerrar inscripciones: La plataforma deja de estar disponible para inscripcio-
nes.
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Inscripciones
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Ilustracion 3. Inscripciones

3.4 Alistamiento para la aplicacion de la prueba

Las actividades de este procedimiento son las siguientes:
1. Consolidar la base de inscripcion para la aplicaciéon de prueba: Se con-
fronta el nimero de inscripciones frente al nimero de personas inscritas.
2. Verificar capacidad instalada y condiciones de infraestructura para
la aplicacion de la prueba: Se solicita a cada facultad el naimero de salones y
capacidad en cada uno de ellos. Luego se realiza una visita para verificar el esta-
do de cada salén.
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3.

4.

Generar credenciales de citacion: Se genera una sola citaciéon por cada ter-
cero.

Publicar las citaciones: A través de la plataforma se publica el sitio y la jor-
nada para la presentacién de la prueba.

Rotular los puestos para la presentacion de la prueba: Un dia antes de
la presentacién de la prueba, se rotula cada uno de los puestos con la informa-
cion correspondiente al aspirante y jornada.

Gestionar apoyos para la seguridad de la prueba: Un mes antes de la
presentacion de la prueba, se envian solicitudes de apoyo a: Policia metropolita-
na, Policia de menores, CTI, Vigilancia privada, Cruz roja, Brigada Unicauca.
Solicitar la contratacion de dactiloscopistas: Se solicita a vicerrectoria
administrativa la contratacion de personal dactiloscopista a través de un CDP.

. Asignar y citar el personal de apoyo para la custodia de la prueba: Se

citan los docentes encargados de la custodia de la prueba de acuerdo a la infor-
macién suministrada por parte de recursos humanos.
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Alistamiento para la Aplicacion de la Prueba

Ilustracion 4. Alistamiento para la Aplicaciéon de la Prueba

3.5 Aplicacion de la prueba

Las actividades de este procedimiento son las siguientes:
1. Verificar la presencia y ubicacion del personal de apoyo: Se solicita la
confirmacién de la presencia del personal via radioteléfono.
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2.

3.

10.

11.

12.

Permitir ingreso: Se da la orden para el ingreso de los aspirantes y se verifica
su documento de identidad y citacion.

Entregar y distribuir el material a los coordinadores de aula: El perso-
nal de admisiones hace entrega a los coordinadores del material para la
aplicacion de la prueba (FORMULARIOS Y TARJETAS DE RESPUESTAS).

. Entregar el material (formularios y tarjetas de respuestas) a los aspi-

rantes: Cada jefe de aula entrega de manera individual el formulario y tarjeta de
respuestas.

Iniciar la prueba: Se garantiza el tiempo estimado para el desarrollo de la
prueba.

Llevar a cabo a el registro dactiloscépico: Antes de terminar el tiempo
destinado para la prueba, cada aspirante debe haber impreso su huella en el
formulario.

Diligenciar formato A1: Cada jefe de aula diligencia un formato que contiene
la informacién relacionada con el nimero de tarjetas recibidas y entregadas.

. Finalizar prueba: Se da por terminada la jornada manifestdndose a los aspi-

rantes.

. Realizar anulacion de formularios y hojas de respuestas no utiliza-

das: Cada jefe de aula procede con la anulacién escribiendo "anulado” en la hoja
de respuesta y diligencia el formato A1.

Entregar formatos A1 diligenciados y tarjetas de respuestas anuladas:
Cada jefe de aula entrega los formatos A1 y las tarjetas de respuestas anuladas al
coordinador de aulas.

Empacar y colocar sellos de seguridad: material, los coordinadores se diri-
gen a un recinto donde el material es empacado y sellado.

Cerrar actividades de la jornada: Se realiza una reunién con los represen-
tantes de los principales actores del proceso para evaluar el desarrollo de la
prueba.

31
Gestion del riesgo con base en ISO27005 adaptando OCTAVE-S



Maéster universitario en seguridad informatica

Siler Amador Donado
D.N.1 72.168.640

Aplicacion de la prueba
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Iustracion 5. Aplicacion de la Prueba

3.6 Evaluacion de la prueba

Las actividades de este procedimiento son las siguientes:

1.

Abrir los paquetes que contienen las tarjetas de respuesta debidamente diligen-
ciadas: Al menos dos (2) representantes de la Universidad del Cauca verifican la
apertura de los paquetes que contienen las hojas de respuesta para su posterior
calificacion.

Generar claves de respuesta: Los cuestionarios son resueltos posteriormente a la
aplicacion de la prueba, insumo necesario para la generaciéon de claves o res-
puestas.
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9.

Parametrizar el sistema: Con base en las claves de respuestas se parametriza el
sistema que realizar4 la calificacion.

Leer las hojas de respuesta: Se ingresan las hojas de respuesta en la maquina lec-
tora para su calificacion.

Ordenar los puntajes en orden descendente por programa: De acuerdo a la califi-
cacion, los aspirantes son ordenados en estricto orden descendente.

Cargar los resultados en SIMCA: El resultado del ordenamiento es cargado en
SIMCA para la posterior seleccion.

Determinar el minimo de admision: Los datos correspondientes al puntaje mi-
nimo y maximo son enviados al consejo académico para definir el minimo de
admision.

Seleccionar aspirantes: Con base en el ordenamiento, el puntaje minimo de ad-
mision, y el nimero de cupos por programa, son seleccionados los aspirantes
admitidos.

Alistar la plataforma de publicacién de resultados: Se realiza el despliegue de los
servidores para la publicacién de las listas.

10.Revisar los datos a publicar: Se realiza una revisiéon por programa de acuerdo a

los cupos, empates y puntaje obtenido.

11. Publicar los resultados: La lista de admitidos se despliega para poder ser consul-

tada por los usuarios.
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Evaluacion de la prueba
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Tlustracion 6. Evaluacion de la Prueba
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3.7 Admisiones

Las actividades de este procedimiento son las siguientes:

1.

2.

Alistar la plataforma de liquidacion: La plataforma se ajusta con base a los
datos de liquidacion de la vigencia.

Recibir documentacion: Se realiza la recepcion documental de acuerdo a la
lista de chequeo.

Liquidar los derechos de matricula: De acuerdo a la documentacion apor-
tada se realiza la matricula financiera (recibo de pago).

Cerrar primer llamado de admisién: Luego de vencidos los términos de
pago de matricula financiera se realiza el alistamiento para el segundo llamado.

. Abrir segundo llamado de admision: De acuerdo a los cupos liberados se

configura el segundo llamado de admision.

. Cerrar proceso de admisién: Realizar el cierre del proceso para la posterior

matricula académica.
Realizar Matricula académica: Se matricula a los estudiantes que cumplen
con el requisito de matricula financiera en los términos establecidos.
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Admision

»
Jhny DOCUMENTOS - ACTIVIDADES

» ENTRADA/SALIDA » SECUERCA

Ilustracion 7. Admision

Luego de haber documentado todo el proceso del caso de estudio, se especifico
en diagramas el orden de las actividades para un rapido entendimiento. Los
diagramas estan en los anexos.

A continuacion y con ayuda de la metodologia de las Elipses, se realiz6 el alcance
del proceso Inscripciones y Admisiones. En este se muestra ademés de los
procedimientos del proceso, todas las entidades o cargos involucrados para cada
procedimiento. En los anexos se encuentra el diagrama del alcance.
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INSCRIPCIONES Y ADMISIONES
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Ilustracion 8. Metodologia de las Elipses en Inscripciones y Admisio-
nes
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4 Metodologia de analisis y gestion del riesgo OCTAVE-S

Para una organizacién que busque comprender sus necesidades de seguridad de
la informacion, OCTAVE (Operationally Critical Threat, Asset, and Vulnerabi-
lity Evaluation) es una técnica de evaluaciéon y planificacion estratégica basada
en el riesgo para la seguridad, fue desarrollada en el afio 2001 por la universidad
Carnegie Mellon para el Departamento de defensa de los Estados Unidos. Exis-
ten dos versiones: OCTAVE-S, es una metodologia simplificada para las
organizaciones mas pequenas que tienen estructuras jerarquicas planas, y
OCTAVE Allegro, es una version mas completa para las organizaciones gran-
des o aquellos con estructuras de varios niveles. OCTAVE es auto dirigido, lo que
significa que las personas de una organizacion asumen la responsabilidad de
establecer la estrategia de seguridad de la organizacién. La técnica aprovecha los
conocimientos de las practicas y los procesos relacionados con la seguridad de su
organizacion para capturar el estado actual de la seguridad dentro de la organi-
zacidn. Los riesgos para los activos maés criticos se utilizan para priorizar areas
de mejora y establecer la estrategia de seguridad de la organizacion. A diferencia
de las evaluaciones centradas en la tecnologias tipicas, las cuales estan dirigidas
a riesgo tecnoldgico y se centraron en cuestiones tacticas, OCTAVE esta dirigido
a riesgo de la organizacion y se centrd en temas estratégicos, relacionados con la
practica. Es una evaluacion flexible que se puede adaptar para la mayoria de las
organizaciones. El enfoque OCTAVE es impulsada por dos de los aspectos: el
riesgo operativo y las practicas de seguridad. La tecnologia s6lo se examina en
relacion con las practicas de seguridad, lo que permite a una organizacion afinar
la vista de sus practicas de seguridad actuales. Al utilizar el enfoque OCTAVE,
una organizacion toma decisiones de proteccion de la informacién basada en los
riesgos para la confidencialidad, integridad y disponibilidad de los activos
relacionados con la informacién critica. Todos los aspectos de riesgo (activos,
amenazas, vulnerabilidades y el impacto sobre la organizacion) se tienen en
cuenta en la toma de decisiones, lo que le permite a una organizacién que coin-
cida con una estrategia de proteccion basada en la practica de sus riesgos de

seguridad.
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Las siguientes son las fases que conforman OCTAVE-S:

4.1 Fase 1. Construir perfiles de amenazas basadas en los activos del caso
de estudio”

En esta fase se realiz6 una evaluacion de los aspectos organizacionales en
DARCA con respecto al proceso Inscripciones y Admisiones. Durante esta fase,
se definieron los criterios de evaluacion de impacto que se utilizaran mas adelan-
te para evaluar los riesgos. También se identificaron los activos organizacionales
importantes y se evaluaron las practicas actuales de la seguridad de la organiza-
cion. A continuacion, se seleccionaron quince activos criticos para analizarse en
profundidad basandose en la importancia relativa a la organizacion. Finalmente,
se definieron los requisitos de seguridad y un perfil de amenaza para cada activo
critico.

1. Identificar Informacién del proceso de Inscripciones y Admisiones
de DARCA

En esta parte se centro en el desarrollo de criterios para evaluar el impacto de los
riesgos para la organizacion, la identificacién de los activos de la organizacion,
asi como la evaluacion de las practicas de seguridad de la organizacion.

2. Crear perfiles de amenazas del proceso Inscripciones y Admisiones

En esta parte se centrd en la seleccion de los activos criticos de los previamente
identificados, la identificacion de requisitos de seguridad para los activos y la

identificacion de las amenazas a los activos criticos.

4.2 Fase 2. Identificar las vulnerabilidades de la infraestructura con
respecto al caso de estudio

Durante esta fase, se llevo a cabo una revision de alto nivel de la infraestructura

informatica de DARCA, centrandonos en la medida en que la seguridad es

considerada por los asistentes de la infraestructura. Primero se analizé como las

personas usan la infraestructura informaética para acceder a los activos criticos,

” Proceso Inscripciones y Admisiones de DARCA (Division de Admisiéon Registro y Control
Académico) de la Universidad del Cauca; siguiendo las directrices de la norma ISO/IEC
27005:2011
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dando clases principales de componentes, asi como quién es responsable de la
configuracion y el mantenimiento de esos componentes.

Posteriormente, se examino el grado en que cada uno de los responsables incluye
la seguridad en sus practicas y procesos de tecnologia de la informacion con
respecto al proceso de Inscripciones y Admisiones.

1. Examinar la Infraestructura Informatica en relaciéon con los activos

criticos.

En esta fase se examinaron las vias de acceso en la infraestructura para los
activos criticos y luego se analiz6 la tecnologia relacionada con los procesos

asociados con la infraestructura.

4.3 Fase 3. Desarrollo de Estrategia y Planes de Seguridad

Durante esta fase se identificaron los riesgos sobre los activos criticos de la
organizacion y se decidié qué hacer con ellos. Sobre la base de un andlisis de la
informacion recopilada, se cre6 una estrategia de proteccion para los planes de
organizacion y de mitigacion para hacer frente a los riesgos de los activos criti-
CoS.

1. Identificar y analizar los riesgos.

En esta etapa se realiz6 la evaluacion del impacto y probabilidad de las amenazas
sobre los activos criticos y el establecimiento de criterios de evaluacion de la
probabilidad.

2. Desarrollar estrategia de proteccion y planes de mitigacion

En esta etapa se estableci6 la definicion de una estrategia de proteccion y planes
de mitigacion, asi como los proximos pasos necesarios para poner en practica los
resultados de la evaluacion OCTAVE-S.

Los resultados se describen paso a paso en el capitulo 5.
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5 Aplicacion de las fases de OCTAVE-S al caso de estudio contras-
tandola con las directrices de la norma ISO/IEC 27005
Las fases de OCTAVE-S fueron contrastadas con la norma ISO/IEC 27005 a

medida que se realizaba la gestion del riesgo al caso de estudio. Los resultados

de cada paso son los siguientes:

5.1 Criterios de Evaluacion de Impacto (Paso 1)
En este paso se definieron un conjunto de medidas cualitativas contra el cual se
evaluo el efecto de cada riesgo en la mision y los objetivos del proceso Inscrip-
ciones y Admisiones de DARCA. Se definieron los rangos alto, medio y bajo
impacto para el proceso. Se consideraron las siguientes areas de impacto:
1. Reputacion - Confianza de los Usuarios: se manejan dos variables, las cua-
les son reputacion y pérdida de usuario(s).
2. Financiero: Se manejan tres variables, las cuales son costos operativos, pérdi-
da de ingresos y perdida financiera.
Productividad: Se maneja una sola variable, la cual es horas de personal.
Seguridad - Salud: Se manejan tres variables, las cuales son vida, salud y se-

guridad.

En la siguiente tabla se muestran los criterios de evaluacion del impacto (Paso 1)

para aplicar sobre el caso de estudio:

Tipo de | Bajo Impacto Medio Impacto Alto Impacto

impacto

Reputacion | La reputacion se ve | La  reputacion se | La reputacion esta
afectada minima- | dafia, y se requiere | irrevocablemente
mente, se requiere | un poco de esfuerzo y | destruida o danada.
poco o ningln | gastos para recupe-
esfuerzo o gasto | rarse.

para recuperarse.

Perdida Menos de 5% de |5 a10% de reduccion | Mas de 10% de

reduccion en los|en los usuarios | reduccion en los
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Usuario usuarios debido ala | debido a la pérdida | usuarios debido a la
pérdida de confian- | de confianza. pérdida de confian-
za. za.

Costos Aumento de menos | Los costos de opera- | Los costos de opera-

Operativos | de 10% de los | cion anuales | cion anuales
costes  operativos | aumentan en 11 a | aumentan en méas de
anuales 50%. un 50 %.

Pérdida de

Menos de 10% de

11 a 50% de pérdida

Mayor que 51% de

ingresos pérdida de ingresos | anual de ingresos pérdida anual de
anuales ingresos

Pérdida Costo financiero de | Costo financiero de | Mayor costo finan-

Financiera | menos de 50 | primer tiempo de 51a | ciero de 250
millones de pesos | 250 millones de peso | millones de pesos
anuales anuales anuales

Horas de | Las horas de traba- | Las horas de trabajo | Las horas de trabajo

Personal jo del personal se |del personal se|del personal se
incrementaron en | incrementaron entre | incrementaron en
menos de 10% de 5 | 11% y 20% de 5 a 10 | mas deun 21% de 5 a
a 10 dia (s). dia (s). 10 dia (s).

Vida No hay pérdida o | Vidas de los clientes | La pérdida de vidas
amenaza significa- | o de los miembros | de los clientes o el
tiva a las vidas de | del personal estan | personal de los
los clientes o el | amenazadas, pero se | miembros
personal de los | recuperaran después
miembros de recibir tratamien-

to médico.
Seguridad | Seguridad Cuestio- | Seguridad Afectada | Seguridad Violada
42
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nada

Tabla 1. Criterios de Evaluacion de Impacto

5.2 Identificacion de Activos (Paso 2)

Los activos del caso de estudio se clasificaron segtn las categorias propuestas en
ISO/IEC 27002. De esta forma la seleccién de activos se dividio de la siguiente
manera: Activos de Sistemas (activos fisicos), Activos de Informacion, Activos de
Aplicaciones (activos de software), Activos de Servicios, Personas Involucradas
en el proceso Inscripciones y Admisiones y activos intangibles.

Los activos encontrados son los siguientes:

PREGUNTAS RESPUESTAS

¢Qué sistemas la gente de | Salones, pupitres, radioteléfonos, el sistemas
DARCA necesitan para reali- [ que realiza la calificacion de las tarjetas de
zar su trabajo? respuesta (maquina lectora), los servidores que
contienen la plataforma para la publicacion de

las listas.

¢Qué informacion la gente en | Acuerdo que aprueba el calendario académico,
DARCA necesitan para reali- | propuesta del cronograma de admisiones,
zar su trabajo? acuerdo que aprueba el cronograma de admi-
siones propuesto por DARCA, propuesta
técnico-economica para el desarrollo de la
prueba, solicitud certificado de viabilidad
técnica, solicitud de certificado de viabilidad
financiera, solicitud certificado de conveniencia
administrativa, solicitud certificado de dispo-
nibilidad presupuestal (CDP), certificado de

viabilidad técnica, certificado de conveniencia
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de oportunidad, -certificado de viabilidad
financiera, certificado de conveniencia admi-
nistrativa, certificado de disponibilidad
presupuestal (CDP), archivos de inscripcion,
acuerdo con los programas a ofertar y sus
respectivos cupos, resolucion que fija los
programas y los cupos a ofertar, rotulos con
informacion del aspirante y jornada, credencia-
les de citacidon, solicitud de contratacion de
dactiloscopistas a través de un CDP, citaciéon a
los aspirantes, citacion a los docentes, contra-
tacion de personal externo (dactiloscopistas,
cruz roja), solicitudes de apoyo tramitadas a
satisfaccion, formularios, tarjetas de respues-
tas, formato a1, tarjetas de respuesta no usadas
(anuladas), formatos a1 diligenciados, todo el
material empacado y sellado en bolsas de
seguridad, acta de cierre de actividades, tarje-
tas de respuesta diligenciadas y anuladas en
paquetes de seguridad, claves de respuesta
(respuestas correctas), documento que almace-
na los puntajes de los aspirantes en orden
descendentes, copia del documento que alma-
cena los puntajes de los aspirantes en orden
descendentes(se envia a DARCA), archivo
cifrado del documento que almacena los punta-
jes de los aspirantes en orden descendentes
cargado en SIMCAS, datos a publicar (lista de

admitidos), documentacién de los admitidos,

8 Sistema Integrado de Matricula y Control Académico
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matricula financie-
de

matriculas académicas de los estudiantes

datos
ra(digital),

de liquidacion,
segunda lista admitidos,
admitidos, informe de cierre del proceso pre-
sentado al comité de direccién y al concejo, y
convenio de cooperacion interadministrativo
suscrito entre la universidad de Antioquia y la

universidad del cauca.

¢Qué aplicaciones la gente de
DARCA necesitan para reali-

zar su trabajo?

Correo electronico institucional, sistema
integrado de recaudo (SQUID), base de datos
de personas inscritas, SIMCA, plataforma de
inscripciones, sitio web UNICAUCA, platafor-
ma de inscripciones (repetido), y la plataforma

de publicacién de resultados.

¢Qué servicios la gente de
DARCA necesitan para reali-

zar su trabajo?

Energia eléctrica, aire acondicionado, servicio
de internet, red interna, iluminacién planta

eléctrica.

¢Qué personas tienen una
habilidad especial o conoci-
miento que es vital para su
organizacion y seria dificil de
reemplazar? ¢Qué habilidades

tienen estas personas?

Ingeniero de soporte (desarrollo), profesional
especializado (conocer el proceso y reglamen-
tacion institucional), profesional universitario
(conocer el proceso y reglamentacion institu-
cional), CTI (prevenir fraude), dactiloscopistas
(llevar el control de huellas digitales de los
aspirantes), cruz roja (auxiliar al aspirante en

caso de urgencia de salud).

¢Qué activos intangibles la
gente de DARCA necesita

para realizar su trabajo?

Reputacion e imagen
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Tabla 2. Identificacion de Activos

5.3 Procedimientos de Seguridad (Pasos 3y 4)

En esta parte se evalu6 el grado en que las practicas de seguridad se reflejan para
gestionar la seguridad del proceso Inscripciones y Admisiones. Se evalud con las
opciones “Mucho”, “Algo, “Nada”, y con sus valores respectivos 1, 2, y 3.Con esto
se ha podido ver acciones que ayudan a iniciar , implementar y mantener la
seguridad dentro del proceso asi como las debilidades en la politica o en la
practica organizacional que pueden resultar en acciones no autorizadas. Tam-
bién se pudo determinar qué areas estin en riesgo, para mas adelante asignarles
un color dependiendo del riesgo (Rojo=Alto, Amarillo=Medio, Verde=Bajo).
Para realizar la evaluacion se tomaron dos tipos de practicas de seguridad:

1. Practicas estratégicas

Practicas de seguridad que se centran en cuestiones de organizaciéon a nivel de
politicas. Estos incluyen problemas relacionados con el proceso, asi como cues-
tiones que requieren los planes y la participacion de toda la organizacion.

2. Practicas operacionales

Practicas de seguridad que se centran en cuestiones relacionadas con la tecnolo-
gia. Estos incluyen problemas relacionados con la forma en la gente usa,
interactuar con, y proteger la tecnologia sobre una base del dia a dia.
Cada tipo de practica se divide en areas, con el fin de evaluar especificamente el
proceso de Inscripciones y Admisiones. Las areas son las siguientes:

3. Areas de Practicas estratégicas:

e Conciencia de Seguridad y Formaciéon
e [Estrategia de Seguridad

e Gestion de la Seguridad

e Politicas y Reglamentos de Seguridad
e Gestion de Seguridad Colaborativa

e Planes de Contingencia/Recuperaciéon de Desastres
4. Areas de Practicas operacionales:
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e Control de Acceso Fisico

e Monitoreo y Auditoria de Seguridad Fisica

e Gestion de Sistema y Red

e Monitoreo y Auditoria de Seguridad Informatica

e Autenticacion y Autorizacion
e Gestion de Vulnerabilidades
e C(Cifrado

e Disefno y Arquitectura de Seguridad

e Gestion de Incidentes

Los resultados son los siguientes:

Area 1. Conciencia de Seguridad y Formacién:

Enunciado

¢Hasta qué punto
esta afirmacion es
reflejada en Ila

organizacion?

Puntaje

Los miembros del personal comprenden sus
roles y responsabilidades de seguridad. Esto

estd documentado y verificado

Algo

Hay suficiente experiencia interna para todos
los servicios soportados, mecanismos y
tecnologias (por ejemplo, logging, la vigilan-
cia o el cifrado), incluyendo su operacion

segura. Esto estd documentado y verificado.

La conciencia de seguridad, capacitacion y
recordatorios periddicos se proporcionan
para todo el personal. Comprension personal
esta documentada y la conformidad es

verificada periodicamente.
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Los miembros del personal siguen las buenas | Algo 2
practicas de seguridad, como: asegurar la
informacion por la cual ellos son responsa-
bles, no divulgar informaciéon confidencial a
otros (resistencia a la ingenieria social), tener
la capacidad adecuada para utilizar hardware
y software de tecnologia de la informacion, el
uso de buenas practicas de contrasena,
entender y seguir las politicas y normas de

seguridad, reconocer y reportar incidentes

Tabla 3. Conciencia de Seguridad y Formacién (Area 1)

Area 2. Estrategia de Seguridad:

Enunciado ¢Hasta qué punto es | Puntaje
esta afirmacion refle-
jada en su

organizacion?

Las estrategias de negocio de la organi- | Mucho 1
zacidon incorporan rutinariamente las

consideraciones de seguridad.

Estrategias y politicas de seguridad | Mucho 1
tienen en cuenta las estrategias y

objetivos de negocio de la organizacion.

Las estrategias de seguridad, las metas | Nada 3
y objetivos se documentan y se revisan
de forma rutinaria, actualizado, y se

comunicaran a la organizacion.

Tabla 4. Estrategia de Seguridad (Area 2)
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Area 3. Gestion de la Seguridad:

Enunciado

¢Hasta qué punto es
esta afirmacion
reflejada en su

organizacion?

Puntaje

Administracion asigna fondos y recursos
suficientes para las actividades de seguri-

dad de la informacion.

Algo

Funciones y responsabilidades de seguridad
se definen para todo el personal de la

organizacion.

Mucho

Todo el personal en todos los niveles de
responsabilidad pone en practica sus
funciones y la responsabilidad de la seguri-

dad de informacién asignados.

Hay procedimientos documentados para la
autorizacion y supervision de todo el perso-
nal (incluido el personal de organizaciones
de terceros) que trabajan con informacion
sensible o que trabajan en lugares donde

reside la informacion

Mucho

Las practicas de Contratacién y terminaciéon
de la organizacion para el personal toma en
cuestion la seguridad de la informacién en

cuenta.

Nada

La organizacion gestiona los riesgos de

seguridad de informacioén, incluyendo: la

Mucho
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evaluacion de riesgos para la seguridad de
la informacién, tomar medidas para mitigar

los riesgos de seguridad de la informacion.

Administracion recibe y acttia sobre los
informes de rutina que resumen la informa-
cion relacionada con la seguridad (por
ejemplo, auditorias, registros, evaluaciones

de riesgo y vulnerabilidad).

Mucho

Tabla 5. Gestion de la Seguridad (Area 3)

Area 4. Politicas y Reglamentos de Seguridad:

Enunciado

¢Hasta qué punto es
esta afirmacion
reflejada en su orga-

nizacion?

Puntaje

La organizacion cuenta con un amplio
conjunto de politicas documentadas,
actuales que se revisan y actualizan perio-

dicamente.

Nada

Hay un proceso documentado para la
gestion de politicas de seguridad, inclu-
yendo: creacion, administraciéon
(incluyendo revisiones y actualizaciones

periddicas), comunicacion.

La organizacién cuenta con un proceso
documentado para evaluar y garantizar el

cumplimiento de las politicas de informa-

cion de seguridad, las leyes y reglamentos

Nada
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aplicables, y los requisitos de seguro.

La organizaciéon hace cumplir de manera | Nada

uniforme sus politicas de seguridad.

Tabla 6. Politicas y Reglamentos de Seguridad (Area 4)

Area 5. Gestion de Seguridad Colaborativa:

Enunciado

¢Hasta qué punto
es esta afirmacion
reflejada en su

organizacion?

La organizacion cuenta con politicas y
procedimientos para proteger la informacién
cuando se trabaja con organizaciones exter-
nas (por ejemplo, terceros, colaboradores,
subcontratistas o socios), incluyendo: prote-
ger informacion perteneciente a otras
organizaciones, la comprensiéon de las
politicas de seguridad y procedimientos de
las organizaciones externas, terminar el
acceso a la informacién por parte de perso-

nal externo terminado.

Mucho

La organizaciéon documenta los requisitos de
proteccion de la informacion y las comunica
explicitamente a todas las terceras partes

apropiadas.

La organizacién cuenta con mecanismos
formales para verificar que todas las organi-
zaciones de terceros, servicios de seguridad

externalizados, mecanismos y tecnologias
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cumplen sus necesidades y requerimientos.

La organizacion cuenta con politicas y
procedimientos para colaborar con todas las
organizaciones de terceros que: proporcio-
nan concienciacion sobre la seguridad y los
servicios de formacion, desarrollan politicas
de seguridad para la organizacion, desarro-
de contingencia la

llan planes para

organizacion

Nada

Tabla 7. Gestion de Seguridad Colaborativa (Area 5)

Area 6. Planes de Contingencia/Recuperacioén de Desastres:

Enunciado

¢Hasta qué punto es
esta afirmacion

reflejada en su

organizacion?

Puntaje

Se ha realizado un anélisis de las operacio-
nes, las aplicaciones y la criticidad de los

datos.

Algo

La organizacion ha documentado, revisado
y probado: plan (es) de contingencia para
responder a las emergencias, plan (es) de
recuperacion de desastres, los planes de
operaciones de emergencia o de continui-

dad del negocio.

Nada

Los planes de contingencia, recuperacion
de desastres y continuidad del negocio

consideran requisitos y controles de acceso

Nada
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fisicos y electronicos.

Todo el personal: conoce de los planes de
contingencia, recuperacion de desastres y
continuidad del negocio, entienden y son
capaces de llevar a cabo sus responsabili-
dades.

Nada

Se identifican los eventos que puedan
causar interrupciones a los procesos de
negocio junto con la probabilidad e impacto
de dichas interrupciones y sus consecuen-

cias para la seguridad de informacién.

Nada

Tabla 8. Planes de Contingencia/Recuperacién de Desastres (Area 6)

Area 7. Control de Acceso Fisico:

Enunciado ¢Hasta qué punto es | Puntaje
esta afirmacion refle-
jada en su
organizacion?

Los planes y procedi- | Algo 2

mientos para

salvaguardar las instala-

ciones, los edificios y las

zonas restringidas de

seguridad de las instala-

ciones estan

documentados y proba-

dos.

Existen politicas y proce- | Algo 2

dimientos de gestion de
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visitantes documentados.

Existen politicas y proce-
dimientos de control de
acceso fisico a las areas
de trabajo y de hardware
(computadoras, disposi-
tivos de comunicacion,
etc.) y el soporte de

software documentados.

Las estaciones de trabajo
y otros componentes que
permiten el acceso a la
informaciéon confidencial
estén protegidos fisica-
mente para evitar el

acceso no autorizado.

Los requisitos de la
organizacion para el
control de acceso fisico se
comunicaran formalmen-
te a todos los contratistas
y proveedores de servi-
cios que controlan el
acceso fisico al edificio y
las instalaciones, areas de
trabajo, hardware, vy

soporte de software.

Mucho

La organizacion verifica
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formalmente que los
contratistas y los provee-
dores de servicios han
cumplido con los requisi-
tos para el control de

acceso fisico.

Tabla 9. Control de Acceso Fisico (Area 7)

Area 8. Monitoreo y Auditoria de Seguridad Fisica:

Enunciado

¢Hasta qué punto es
esta afirmacion
reflejada en su

organizacion?

Puntaje

Los registros de mantenimiento son guar-
dados para documentar la reparacion y las
modificaciones de los componentes fisicos

de una facilidad.

Mucho

Las acciones de un individuo o grupo, en lo
que concierne a todos los medios de comu-
nicaciéon fisicamente controlados, pueden

ser explicadas.

Mucho

Los registros de auditoria y de supervision
se examinan rutinariamente para detectar
anomalias, y que se tomen medidas correc-

tivas cuando sea necesario.

Mucho

Requisitos de la organizacion para el se-
guimiento de la seguridad fisica se
comunicaran formalmente a todos los

contratistas y proveedores de servicios que

Mucho
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controlan el acceso fisico al edificio y las
instalaciones, areas de trabajo, hardware, y

soporte de software.

La organizacion verifica formalmente que
los contratistas y los proveedores de servi-
cios han cumplido con los requisitos para el

monitoreo de la seguridad fisica.

Mucho

Tabla 10. Monitoreo y Auditoria de Seguridad Fisica (Area 8)

Area 9. Gestién de Sistema y Red:

Enunciado

¢Hasta qué punto
es esta afirmacion
reflejada en su

organizacion?

Puntaje

Estan documentados y probados los planes
de seguridad para la proteccion de los siste-

mas y redes.

Nada

La informacion confidencial esta protegida
por un almacenamiento seguro (por ejemplo,
las copias de seguridad almacenadas fuera
del sitio).

Mucho

La integridad del software instalado se

verifica regularmente.

Mucho

Todos los sistemas estan al dia con respecto a
las revisiones, parches y recomendaciones en

los avisos de seguridad.

Mucho

Hay un plan de copia de seguridad de datos

documentados y probados para las copias de
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seguridad de software y datos. Todo el
personal entiende sus responsabilidades en

virtud de los planes de copia de seguridad.

Los cambios en hardware y software son

planeados, controlados y documentados.

Miembros del personal de TI siguen proce-
dimientos al expedir, cambiar, y terminar las
contrasenas de los usuarios, las cuentas y
privilegios; se requiere una identificacion de
usuario Unico para todos los usuarios de
sistemas de informacion, incluidos los
usuarios de terceros, cuentas predetermina-
das y contrasefias por defecto han sido

eliminados de los sistemas.

Mucho

Solo los servicios necesarios se estan ejecu-
tando en los sistemas - todos los servicios

innecesarios se han eliminado.

Mucho

Se utilizan herramientas y mecanismos para
la seguridad del sistema y administracion de
la red , y se revisan y actualizan de forma

rutinaria o son reemplazados.

Mucho

Los requerimientos de la administracion de
los sistemas y redes relacionados con la
seguridad de la organizacion son formalmen-
te comunicados a todos los contratistas y
proveedores del servicio que mantienen los

sistemas y las redes.

Nada
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La organizacion verifica formalmente que los | Mucho

contratistas y los proveedores de servicios
han cumplido con los requisitos para el

sistema relacionado con la seguridad y

gestion de red.

Tabla 11. Gestion de Sistema y Red (Area 9)

Area 10. Monitoreo y Auditoria de Seguridad Informatica:

Enunciado

¢Hasta qué punto es
esta afirmacion
reflejada en su orga-

nizacion?

Puntaje

Las herramientas de monitoreo y auditoria
de los sistemas y redes son rutinariamente
usadas por la organizacién. Actividad
inusual es tratada de acuerdo con la

politica o procedimiento apropiado.

Algo

Firewall y otros componentes de seguridad
son auditados periédicamente por el

cumplimiento de las politicas.

Nada

Requisitos de la organizacion para el
seguimiento de la informacién de seguri-
dad de tecnologia se comunicaran
formalmente a todos los contratistas y
proveedores de servicios que controlan los

sistemas y redes.

La organizacion verifica formalmente que
los contratistas y los proveedores de

servicios han cumplido con los requisitos

Nada
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para el monitoreo de la seguridad infor-

matica.

Tabla 12. Monitoreo y Auditoria de Seguridad Informatica (Area 10)

Area 11. Autenticacién y Autorizacion:

Enunciado

¢Hasta qué punto
es esta afirmacion
reflejada en su

organizacion?

Controles adecuados de acceso y autentica-
cion de usuarios (por ejemplo, los permisos
de archivos, configuracion de red) compati-
bles con la politica se utilizan para restringir
el acceso de usuarios a la informacioén, los
sistemas sensibles, aplicaciones y servicios

especificos, y las conexiones de red.

Algo

Existen politicas y procedimientos para
establecer y poner fin al derecho de acceso a
la informacion, tanto para los individuos y

grupos documentados.

Métodos o mecanismos se proporcionan
para garantizar que la informacion sensible
no se ha accedido, alterados o destruidos de
forma no autorizada. Métodos o mecanismos

se revisan y verifican periédicamente.

Mucho

Requisitos de la organizacion para el control
de acceso a los sistemas y la informacién se
comunicaran formalmente a todos los

contratistas y proveedores de servicios que

Mucho
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ofrecen servicios de autenticacion y autori-

zacion.

La organizacion verifica formalmente que los
contratistas y los proveedores de servicios
han cumplido los requisitos para la autenti-

cacion y autorizacion.

Mucho

Tabla 13. Autenticacién y Autorizacién (Area 11)

Area 12. Gestion de Vulnerabilidades:

Enunciado

¢Hasta qué punto
es esta afirmacion
reflejada en su

organizacion?

Puntaje

Hay una serie documentada de procedimien-
tos para la gestibn de vulnerabilidades,
incluyendo: seleccion de herramientas de
evaluacion de vulnerabilidad, listas de
comprobacién, y escrituras, mantenerse al
dia con los tipos de vulnerabilidades conoci-
das y métodos de ataque, revision de fuentes
de informacion sobre los avisos de vulnerabi-
lidades, alertas de seguridad, y noticias,
identificacion de los componentes de infraes-
tructura a ser evaluados, programacion de
las evaluaciones de vulnerabilidad, interpre-
tar y responder a los resultados de la
evaluacion, mantener un almacenamiento
seguro y la disposicién de los datos de la

vulnerabilidad.

Algo
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Procedimientos de gestion de la vulnerabili-
dad se siguen y se revisan y actualizan

periodicamente.

Algo

Evaluaciones de vulnerabilidad Tecnologia
se realizan en forma periodica, y las vulnera-

bilidades se abordan cuando se identifican.

Requisitos de gestion de la vulnerabilidad de
la organizacion se comunicaran formalmente
a todos los contratistas y proveedores de
servicios que gestionan las vulnerabilidades

tecnologicas.

La organizacion verifica formalmente que los
contratistas y los proveedores de servicios
han cumplido los requisitos para la gestion

de vulnerabilidades.

Tabla 14. Gestién de Vulnerabilidades (Area 12)

Area 13. Cifrado:

Enunciado

¢Hasta qué punto es
esta afirmacion
reflejada en su

organizacion?

Puntaje

Controles de seguridad adecuados se
utilizan para proteger la informaciéon
sensible durante el almacenamiento y
durante la transmisiéon (por ejemplo, el
cifrado de datos, infraestructura de clave

publica, tecnologia de red privada virtual).

Mucho
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Protocolos cifrados se usan cuando los | Mucho 1

sistemas, enrutadores y servidores de

seguridad se manejan de forma remota.

Requisitos de la organizacion para la | Nada 3

proteccion de la informaciéon sensible se

comunicaran formalmente a todos los

contratistas y proveedores de servicios que

proporcionan las tecnologias de cifrado.

La organizacion verifica formalmente que | Algo 2

los contratistas y los proveedores de servi-

cios han cumplido los requisitos para la

aplicacion de tecnologias de cifrado.

Tabla 15. Cifrado (Area 13)

Area 14. Disefio y Arquitectura de Seguridad:

Enunciado ¢Hasta qué punto | Puntaje
es esta afirmacion
reflejada en su
organizacion?

La arquitectura del sistema y el disefio para | Algo 2

sistemas nuevos y revisados incluyen consi-

deraciones para: las estrategias de

seguridad, politicas y procedimientos,

historial de comportamiento de seguridad,

los resultados de las evaluaciones de riesgos

de seguridad.

La organizacion cuenta con los diagramas | Algo 2

actualizados que muestran la arquitectura

de seguridad de toda la empresa y la topolo-
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gia de la red.

Requisitos relacionados con la seguridad de | Nada

la organizacién se comunicaran formalmen-

te a todos los contratistas y proveedores de

servicios que disenan sistemas y redes.

La organizacion verifica formalmente que | Nada

los contratistas y los proveedores de servi-

cios han cumplido los requisitos para la

arquitectura y el disefio de la seguridad.

Tabla 16. Diseiio y Arquitectura de Seguridad (Area 14)

Area 15. Gestién de Incidentes:

Enunciado

¢Hasta qué punto es
esta afirmacion refle-
jada en su

organizacion?

Puntaje

Existen procedimientos documentados
para la identificacion, notificacién y
respuesta a incidentes y violaciones de

seguridad sospechosos.

Nada

Procedimientos de gestion de incidentes
se prueban, verifica y actualiza periodi-

camente.

Nada

Existen politicas y procedimientos
documentados para trabajar con las

agencias policiales.

Mucho

Requisitos de la organizacion para la

gestion de incidentes se comunicaran

Nada
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formalmente a todos los contratistas y
proveedores de servicios que ofrecen

servicios de gestion de incidentes.

La organizacion verifica formalmente que | Nada 3
los contratistas y los proveedores de
servicios han cumplido los requisitos para

la gestion de incidencias.

Tabla 17. Gestion de Incidentes (Area 15)
Luego de haber levantado la informacion, se comienza a detallar cual es el estado
del procedimiento de seguridad para dicha area. Para ello, se tomaron tres
colores: verde (el cual es un estado bueno), naranja (el cual es un estado regu-
lar), y rojo (el cual es un estado malo).

e Verde: La organizacion esta llevando a cabo las practicas de seguridad en el
Proceso Inscripciones y Admisiones muy bien; no hay necesidad real para la me-
jora.

e Amarillo: La organizacion esta llevando a cabo las practicas de seguridad en
cierta medida; hay espacio para la mejora.

¢ Rojo: La organizacion no se esté realizando las practicas de seguridad en el Pro-

ceso Inscripciones y Admisiones; existe un amplio margen de mejora.

Para la escogencia del color se basé en lo siguiente:

Por ejemplo, el area 1 tiene 4 caracteristicas a evaluar. Si cada caracteristica
tuviera el mayor valor (el cual es 3=Nada), la suma de todas daria: 3+3+3+3=12.
Si cada caracteristica tuviera el menor valor (el cual es 1=Mucho), la suma de
todas daria: 1+1+1+1=4. Por lo tanto para definir la escala de escogencia para
esta area, se tomo en cuenta el menor valor que es 4 con el mayor valor que es 12
(es decir el rango [4,5,6,7,8,9,10,11,12]), asi que si la suma de todas da 4, 5, 0 6,
el color asignado seria Verde. Si la suma de todas da 7, 8, o0 9, el color asignado
seria Amarillo. Pero si la suma de todas da 10, 11, o 12, el color asignado seria
Rojo. Esta misma metodologia se utilizo para todas las 15 areas en el momento

de asignar el color para las mismas.
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Por lo tanto, los resultados para las diferentes 15 areas fueron las siguientes:

Area Color de Estado
Area 1. Conciencia y Formacion de Seguridad Amarillo
Area 2. Estrategia de Seguridad Amarillo
Area 3. Gestion de la Seguridad Verde
Area 4. Politicas y Reglamentos de Seguridad
Area 5. Gestion de la Seguridad Colaborativa
Area 6. Planes de Contingencia / Recuperacion de Desastres
Area 7. Control de Acceso Fisico Amarillo
Area 8. Monitoreo y Auditoria de Seguridad Fisica Verde
Area 9. Gestion de Sistema y Red Verde
Area 10. Seguimiento y auditoria de Seguridad TI
Area 11. Autenticacion y autorizacion Verde
Area 12. Gestion de Vulnerabilidades Amarillo
Area 13. Cifrado Amarillo

Area 14. Arquitectura y Disefio de Seguridad

Area 15. Gestion de Incidentes

Tabla 18. Color de Estado de cada area

5.4 Seleccion de Activos Criticos (Paso 5)

Una vez seleccionados todos los activos que hacen parte del proceso Inscripcio-
nes y Admisiones, se procede a seleccionar los activos mas importantes de dicho
proceso.

Para esto, se recurrio a las siguientes preguntas:

Qué activos tendrian un gran impacto negativo en la organizacion si:

¢Estos se dan a conocer a las personas no autorizadas?
¢Estos son modificados sin autorizacién?

¢Estos se pierden o se destruyen?

¢El acceso a ellos se interrumpe?

Como resultado de esto, surgieron quince activos criticos, los cuales son esencia-
les en el proceso de Inscripciones y Admisiones. Estos activos son:

Los servidores que contienen la plataforma para la publicacién de las listas
Base de datos de personas inscritas

Sistema integrado de recaudo(SQUID)

Plataforma de inscripciones

Sistema que realiza la calificacion de las tarjetas de respuesta(maquina lectora)
Formularios

Tarjetas de respuestas

Todo el material empacado y sellado en bolsas de seguridad

Claves de respuesta (respuestas correctas)
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e Archivo cifrado del documento que almacena los puntajes de los aspirantes en orden
descendentes cargado en SIMCA

e Convenio de cooperacion interadministrativo suscrito entre la universidad de

Antioquia y la Universidad del Cauca

Archivos de inscripcion

Credenciales de citacion

Personal de DARCA (Profesional especializado, el universitario)

Personal de TICS (ingeniero de soporte)

5.5 Activos Criticos de Informacién, Sistemas, Aplicaciones, y Personas
(Pasos 6,7, 8,9,10,y 11)

Luego de escoger los activos importantes (criticos), se comenzo a tratar cada
activo individualmente, de tal forma que se pudiera levantar méas informacion
con respecto al activo critico y demas activos relacionados con el mismo; se
justifico la escogencia de cada activo critico, se describi6 el porqué es fundamen-
tal para DARCA dicho activo critico, se observo que activos estan relacionados
con el activo critico, se observo si dicho activo cumplia con los requerimientos de
seguridad(confidencialidad, integridad y disponibilidad), se anot6 que requeri-
miento de los mencionados anteriormente es mas importante para dicho activo,
y por ultimo se anotd quien(es) utilizan el activo y quien(es) es el responsable del
activo. Se aclara que se centro en los requisitos que deberian ser para el activo
del proceso, mas no en los requisitos que actualmente presenta el proceso.

Los resultados son los siguientes:

Primera parte:

Activo Critico Justifica- éQuien usa el|éQuién es res-
cion de | activo? ponsable del
seleccion activo?
del activo

Archivos de | Estos tienen | Division de las tics y | Division de las tics.

inscripcion asociado el | DARCA.
tercero al

programa y a
la prioridad.
Sin esta

informacion
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no se podrian

ubicar.

Credenciales de

citacion

Contienen la
informacion
del sitio, la
ubicacion y la
jornada.  Si
esto se pierde
la gente
quedara

perdida.

DARCA.

Divisién de las tics
es el responsable de

generarlas.

Formularios

Es la infor-
maciéon base
para el

proceso, si se

Solo los aspirantes.

Antes del inicio de la
prueba la universi-
dad de Antioquia.

Durante la prueba es

pierden DARCA, y en adelan-
habrian te también.
inconveniente
de fraudes.
Tarjetas de res- | Es la infor- | Universidad de | Universidad de
puestas macion base | Antioquia. Antioquia.

para el
proceso, si se
pierden
habrian
inconveniente

de fraudes.

Material empaca-

Es la infor-

Entidad contratada

Entidad contratada
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do y sellado en

bolsas de seguri-
dad

maciéon base
para el

proceso, si se

para el disefio y la
de la

admi-

aplicacion

prueba de

para el disefio y la
de 1la

admi-

aplicacion

prueba de

pierden sion(Universidad de | sion(Universidad de
habrian Antioquia) Antioquia)
inconveniente
de fraudes.
Claves de res-|Es la infor- | Entidad contratada | Entidad contratada
puesta macion base | para el disefio y la | para el disefio y la
(respuestas para el | aplicacion de la|aplicacion de la
correctas) proceso, si se | prueba de admision | prueba de admi-
pierden (universidad de | sion(universidad de
habrian Antioquia), DARCA. | Antioquia)
inconveniente
de fraudes y
no se podrian
calificar.
Archivo cifrado | Es de gran | DARCA TICS
del  documento | vulnerabili-
que almacena los | dad ya que se
puntajes de los | podrian
aspirantes. alterar los
resultados.
Convenio de | Si falta no se | Universidad de | Universidad de
cooperacion puede llevar a | Antioquia y Univer- | Antioquia y Univer-
interadministrati- | cabo la | sidad del Cauca. sidad del Cauca.
vo suscrito entre | prueba
la universidad de
Antioquia y la
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Universidad del

Cauca.

Los servidores | Si se dafia se | TICS TICS
que contienen la | interrumpe el
plataforma para | proceso, ya
la publicacién de | que es el
las listas. mecanismo
que entrega la
informacion a
la gente.
El sistema que |Si este siste- | Universidad de | Universidad de
realiza la califica- | ma tiene un | Antioquia Antioquia
cion de las | dafio, tienen
tarjetas de res- | errores los
puesta (maquina | resultados.
lectora).
Sistema integrado | Si se dana | DARCA TICS
de recaudo | puede llegar a
(SQUID). impedir la
realizaciéon de
las  inscrip-
ciones.
Base de datos de | Es confiden- | DARCA TICS
personas inscri- | cial  porque
tas. son los datos
de terceros.
Plataforma de | Si se cae o se | DARCA TICS
dana, los
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inscripciones. terceros no

pueden

realizar su

inscripcion.
Personal de | Tienen Sus habilidades son el desarrollo e integra-
DARCA  (Profe- | informacion | cion de los procesos y procedimientos, y la
sional muy impor- | normatividad institucional.
especializado, el | tante
universitario). referente al

proceso  de

inscripciones

y admisiones
en DARCA.

Personal de TICS
(ingeniero de

soporte).

Tienen
informacion
muy impor-
tante

al
de

inscripciones

referente

proceso

y admisiones
en DARCA.

Sus habilidades son el desarrollo.

Tabla 19. Informacion de Activos Criticos (Primera Parte)

Segunda Parte:
Activo Critico Activos Rela- | Requisitos de | Requisitos de
cionados Seguridad Seguridad mas
Importante
Archivos de ins- | Sistemas: Servi- | Confidencialidad, | Integridad
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cripciéon dores. Integridad, Dis-
ponibilidad.
Aplicaciones:
SIMCA.
Credenciales de | Sistemas: Servi- | Confidencialidad, | Integridad
citacion dores. Integridad, Dis-
L ponibilidad.
Aplicaciones:
SIMCA.

Formularios Ninguno. Confidencialidad, | Confidencialidad
Integridad, Dis-
ponibilidad.

Tarjetas de res- | Sistemas: dispo- | Confidencialidad, | Integridad

puestas sitivo de lectura, | Integridad, Dis-

servidor que | ponibilidad.
guarda la infor-

macion de la

lectura de las

hojas de tarjetas

de respuesta.

Aplicaciones:

software de

calificacién.

Material empacado | Transporte o la | Confidencialidad, | Integridad

y sellado en bolsas | cadena de custo- | Integridad, Dis-

de seguridad dia. ponibilidad.

Claves de respuesta | Ninguno. Confidencialidad, | Confidencialidad

(respuestas correc- Integridad, Dis-
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tas) ponibilidad.
Archivo cifrado del | Sistemas: Servi- | Confidencialidad, | Integridad
documento que | dores. Integridad, Dis-
almacena los ponibilidad.
Aplicaciones:

puntajes de los

_ SIMCA.
aspirantes.
Convenio de coope- | Ninguno. Integridad, Dis- | Integridad
racion ponibilidad.
interadministrativo
suscrito entre la
universidad de
Antioquia y la
Universidad del
Cauca.
Los servidores que | Ninguno. Confidencialidad, | Integridad
contienen la plata- Integridad, Dis-
forma para la ponibilidad.
publicacion de las
listas.
El sistema que | Ninguno. Integridad, Dis- | Integridad
realiza la -califica- ponibilidad.
ciéon de las tarjetas
de respuesta
(maquina lectora).
Sistema integrado | Sistemas: Servi- | Confidencialidad, | Disponibilidad
de recaudo | dores. Integridad, Dis-
(SQUID). ponibilidad.
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Base de datos de | Sistemas: Servi- | Confidencialidad, | Confidencialidad
personas inscritas. | dores. Integridad, Dis-
ponibilidad.
Plataforma de | Sistemas: Servi- | Confidencialidad, | Disponibilidad
inscripciones. dores. Integridad, Dis-
ponibilidad.

Personal de | Aplicaciones: Disponibilidad Disponibilidad
DARCA (Profesio- | SIMCA  (plata-
nal especializado, el | forma
universitario). administrativa).

Informacion:

convenio, y el

desarrollo de los

procesos y pro-

cedimiento de la

contraparte y lo

demas que usen.
Personal de TICS | Sistemas: servi- | Disponibilidad Disponibilidad
(ingeniero de | dores e
soporte). informacion

almacenada.

Aplicaciones:

bases de datos,
SIMCA, SQUID,
correo electroni-

co institucional.

Tabla 20. Informacion de Activos Criticos (Segunda Parte)

73

Gestion del riesgo con base en ISO27005 adaptando OCTAVE-S




Siler Amador Donado
D.N.I 72.168.640

Master universitario en seguridad informatica

5.6 Perfil de riesgo de Informacién — Perfil de riesgo basico (Paso 12)

En este paso se procede a determinar si existen o podrian existir en un futuro

posibles amenazas para un activo. Entonces se manejan varios criterios de

amenaza:

e Tipo de Acceso: El tipo de acceso al activo podria ser por medio de

la red, o por medio fisico.

e Tipo de Actor: El tipo de actor podria ser interno a DARCA (fun-

cionario), o externo a DARCA (un tercero).

e Motivo: El motivo del ataque o amenaza podria ser accidental o de-

liberada.

e Resultado: Los resultados que podria provocar la amenaza si resul-

ta exitosa son: revelacion, modificacién, pérdida/destruccién,
interrupcién.
Los resultados son los siguientes:
Activo Tipo Tipo de | Motivo Resultado
de Actor
Acce-
SO
Archivos de | Red Dentro, fuera. | Accidental, | Revelacion, modifi-
inscripcion Delibera- | cacidn, perdi-
do. perdi-
da/destruccion,
interrupcion.
Credenciales de | Red Dentro, fuera. | Accidental, | Revelacion, modifi-
citacion Delibera- | cacién, perdi-
do. perdi-
da/destruccion,
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interrupcion.
Formularios Fisico | Dentro, fuera. | Accidental, | Revelacion, modifi-
Delibera- | cacion, perdi-
do. perdi-
da/destruccion,
interrupcion.
Tarjetas de res- | Fisico | Dentro, fuera. | Accidental, | Revelaciéon, modifi-
puestas Delibera- | cacion, perdi-
do. perdi-
da/destruccion,
interrupcion.
Material empaca- | Fisico | Dentro, fuera. | Accidental, | Revelaciéon, modifi-
do y sellado en Delibera- | cacion, perdi-
bolsas de seguri- do. perdi-
dad da/destruccion,
interrupcion.
Claves de respues- | Red Dentro, fuera. | Accidental, | Revelacion, modifi-
ta (respuestas Delibera- | cacidn, perdi-
correctas) do. perdi-
da/destruccion,
interrupcion.
Archivo cifrado del | Red Dentro, fuera. | Accidental, | Revelacion, modifi-
documento  que Delibera- | cacidn, perdi-
almacena los do. perdi-
puntajes de los da/destruccion,
aspirantes. interrupcion.
Convenio de | Fisico | Dentro, fuera. | Accidental, | Revelacion, modifi-
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cooperacion Delibera- | cacién, perdi-
interadministrati- do. da/destruccion,
vo suscrito entre la interrupcion.
universidad de
Antioquia y la
Universidad  del
Cauca.
Los servidores que | Red, Dentro, fuera. | Accidental, | Revelacion, modifi-
contienen la | Fisico. Delibera- | cacidn, perdi-
plataforma para la do. perdi-
publicacion de las da/destruccion,
listas. interrupcion.
El sistema que | Fisico | Dentro, fuera. | Accidental, | Revelacion, modifi-
realiza la califica- Delibera- | cacidn, perdi-
cion de las tarjetas do. perdi-
de respuesta da/destruccion,
(maquina lectora). interrupcion.
Sistema integrado | Red Dentro, fuera. | Accidental, | Revelacion, modifi-
de recaudo Delibera- | cacion, perdi-
(SQUID). do. perdi-
da/destruccion,
interrupcion.
Base de datos de | Red Dentro, fuera. | Accidental, | Revelacion, modifi-
personas inscritas. Delibera- | cacion, perdi-
do. perdi-
da/destruccion,
interrupcion.
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Plataforma de | Red Dentro, fuera. Revelacion, modifi-
inscripciones. cacion, perdi-
perdi-
da/destruccion,
interrupcion.
Personal de | No Tomar per- | Noaplica | Revelacion, modifi-
DARCA (Profesio- | aplica | miso de cacion, perdi-
nal especializado, ausencia perdi-
el universitario). temporal da/destruccion,
(debido a una interrupcion.
enfermedad,
discapaci-
dad), dejar
DARCA de
forma  per-
manente
(jubilacion),
amenazas que
afecten a un
tercero 0]
proveedor de
servicios.
Personal de TICS | No Tomar per- | Noaplica | Revelacion, modifi-
(ingeniero de | aplica | miso de cacion, perdi-
soporte). ausencia perdi-
temporal da/destruccion,
(debido a una interrupcion.
enfermedad,
discapaci-
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dad), dejar
DARCA de
forma  per-
manente
(jubilacion),
amenazas que
afecten a un
tercero 0]
proveedor de

servicios.

Tabla 21. Perfil de riesgo Basico

5.7 Perfil de riesgo de Informacién - Contexto de la amenaza (Pasos 13, 14,

15)
El objetivo en el paso 13 fue encontrar los actores que plantean las mayores

amenazas al activo critico a través del acceso a la red y a través del acceso fisico.
En el paso 14, el objetivo fue analizar qué tan fuerte era el motivo de los actores
(definidos en el paso anterior) para plantear amenazas a los activos. Se evalu6
como alto, medio, bajo.

El objetivo en el paso 15 fue encontrar con qué frecuencia han ocurrido las
amenazas (descubiertas en el paso 12) en el pasado. Para este paso fue esencial
leer sobre algunos datos histéricos de DARCA.

Los resultados son los siguientes (acceso a través de la red):

Activo Critico ¢Qué actores | ¢Qué tan fuer- | (Con qué fre-
plantean las | te es el motivo | cuencia ha
mayores ame- | del actor? ocurrido esta
nazas a esta amenaza en el
informacion a pasado?
través de la red?
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Archivo  cifrado | Funcionarios  de | alto 0 veces en 2 anos
del documento | DARCA con privi-
que almacena los | legios.
puntajes de los
aspirantes.
Archivos de | Funcionarios  de | medio 0 veces en 2 anos
inscripcion DARCA utilizando
la plataforma
administrativa que
permite modificar
datos de inscrip-
cion. Las tics
cuando adminis-
tran la base de
datos. UDEA
accidentalmente
podria  modificar
los archivos de
inscripcion al
manipularlos.
Credenciales de | Personal de tics, | alto 0 veces en 2 anos
citacion UDEA.
Los servidores que | Personal de servi- | alto 0 veces en 3 anos
contienen la | dores, TICS,
plataforma para la | Agente externo
publicacion de las | (Ataque DOS)
listas.
Sistema integrado | TICS, Division | Alto 0 veces en 3 afos
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de
(SQUID).

recaudo

Financiera, Admi-
nistrador de Base
de Datos, Entida-

des de recaudo.

Base de datos de | Administrador de | Alto 0 veces en 3 anos
personas inscritas. | Base de datos,

DARCA, TICS,

UDEA.
Plataforma de | TICS, agente | Alto 0 veces en 3 aflos
inscripciones. externo (ataque

DOS).

Tabla 22. Contexto de la Amenaza (Acceso a través de la red)

Los resultados son los siguientes (acceso fisico):

Activo Critico ¢Qué actores | ¢Qué tan | ¢Con qué fre-
plantean las | fuerte es el | cuencia ha
mayores ame- | motivo del | ocurrido esta
nazas a esta | actor? amenaza en el
informacién a pasado?
través de me-
dios fisicos?

Los servidores que | Personal de | Alto 0 veces en 3 afios

contienen la plata- | servidores.

forma para la

publicacion de las

listas.

El sistema que | UDEA Alto 0 veces en 2 anos

realiza la califica-

cion de las tarjetas
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de respuesta (ma-

quina lectora).
Convenio de coope- | Personal de | Bajo 0 veces en 2 ainos
racion DARCA que
interadministrativo | gestiona el docu-
suscrito entre la | mento, personal
universidad de | perteneciente a la
Antioquia 'y la | entidad contrata-
Universidad del | da
Cauca.
Formularios UDEA, empresa | Bajo 0 veces en 2 anos
trasportadora.
Tarjetas de respues- | Agente  externo | Alto 0 veces en 2 anos
tas que quiera pasar
ilicitamente a la
Unicauca.
Material empacado | Personal que tiene | Alto 0 veces en 2 aflos
y sellado en bolsas | a cargo el material
de seguridad (va se ha presen-
tado la prueba),
personal de la
entidad contrata-
da (antes de que
se  procese el
material).
Claves de respuesta | No hay. bajo 0 veces en 2 afnos

(respuestas correc-
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tas)

Tabla 23. Contexto de la Amenaza (Acceso Fisico)

5.8 Perfil de riesgo de Informacién - Areas de preocupacién (Paso 16)

En esta parte se construyeron ejemplos de como los actores tanto internos como
externos, y bien sea deliberada o accidentalmente podrian amenazar el activo
critico por medio de la red o fisicamente. Esto con el fin de tener una idea de las
diferentes amenazas que podrian surgir en el proceso de Inscripciones y Admi-

siones.

5.9 Rutas de acceso a la Red (Pasos 17y 18)
En estos pasos se procede a levantar la informacion del sistema o los sistemas
que estan estrechamente relacionados con el activo critico, esto con el fin de ver
si existen rutas de acceso por medio de la red para acceder al activo critico. Un
ejemplo de estos sistemas es:

¢ Elsistema en el que el activo critico reside

¢ Elsistema a donde se iria para obtener una copia oficial del activo critico

¢ Elsistema que ofrece a los usuarios legitimos el acceso a un activo critico

¢ Elsistema que le da un acceso al actor de amenaza a un activo critico

Luego de hallar los sistemas de interés se procede a analizar qué clases de com-
ponentes son parte del sistema de interés, que clases de componentes se utilizan
para transmitir informacién y aplicaciones desde el sistema de interés para la
gente, que clases de componentes pueden las personas (por ejemplo, los usua-
rios, los atacantes) usar para acceder al sistema de interés, y en qué clase de
componentes esta la informacion del sistema de interés almacenados como copia
de seguridad. Un ejemplo de estas clases de componentes son los servidores,
redes internas/externas, sede de estaciones de trabajo, laptops,
PDAs/Componentes inalambricos, Hogar/Estaciones de trabajo externos,

Dispositivos de almacenamiento, etc.
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Activo |Sistema |Clases de |Clases de|Clases de |Clase de
o siste- | componen- | componen- |componen- |componen-
mas que | tes que son | tes que se |tes desde | tes en
estan parte del | utilizan donde las | donde la
relacio- |sistema de |para trans- | personas informa-
nados interés. mitir (los usua- | ciOn del
con el informa- rios, los | sistema de
activo cion y | atacantes) interés esta
critico. aplicacio- pueden almacenada

nes desde el | acceder al | como copia
sistema de |sistema de|de seguri-
interés para | intereses dad.

la gente.

Archivo | SIMCA, el | Servidores, Redes exter- | Sede de | Dispositivos

cifrado sistema redes inter- | nas estaciones de | de  almace-

que que lo | nas, trabajo namiento.
almacena | cifra. computado-

los res.

puntajes

Archivos | SIMCA, Servidores, Redes exter- | Portatiles, Dispositivos

de SQUID. redes inter- | nas PDAs/ com-|de  almace-

Inscrip- nas, ponentes namiento.

cion estaciones de inalambricos.

trabajo.

Creden- | SIMCA Servidores, Redes exter- | Sede de | Dispositivos

ciales de redes inter- | nas. estaciones de | de  almace-

citacion. nas. trabajo (redes | namiento
internas).
83

Gestion del riesgo con base en ISO27005 adaptando OCTAVE-S




Siler Amador Donado
D.N.I 72.168.640

Master universitario en seguridad informatica

Los Platafor- | Redes inter- | Redes exter- | Portatiles, Ninguno
servido- | ma para | nas nas. PDAs/ com-

res que | publica- ponentes

contie- cion de las inalambricos.

nen la | listas

plata-

forma

para la

publica-

cion de

las listas.

Sistema | SIMCA Servidores, Redes exter- | Portatiles, Ninguno
integrado redes inter- | nas. PDAs/ com-

de nas. ponentes

recaudo inalambricos.

(SQUID).

Base de | servidor Servidores, Redes exter- | Portatiles, Dispositivos
datos de redes inter- | nas. PDAs/ com-|de  almace-
personas nas. ponentes namiento
inscritas. inalambricos.

Plata- servidor Servidores, Redes exter- | Portatiles, Ninguno
forma de redes inter- | nas. PDAs/ com-

inscrip- nas. ponentes

ciones. inalambricos.

Tabla 24. Rutas de Acceso a la Red

5.10 Revision de la infraestructura (Pasos 19, 20,y 21)

Luego de haber encontrado todos los sistemas y/o clase de componentes que

estadn muy relacionados con los activos criticos, se procede a determinar quien o
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quienes son los responsables de mantener y asegurar cada sistema y/o clase de

componente. También se determin6 hasta qué punto se considera la seguridad

durante la configuracion y mantenimiento de cada clase de componente y/o

sistema, tomando como referencia las variables “Mucho”, “Algo”, “Nada”, “No se

sabe”.
Clase de | Activos criticos | Responsables | Grado de segu-
componentes | relacionados de mantener y | ridad durante
asegurar cada |la configura-
clase de com- | cion y
ponente mantenimiento
de cada clase
de componen-
tes.
Servidores Archivo cifrado del | DBA(tics) No se sabe.
Especificos documento que
almacena los punta-
jes,  Archivos de
Inscripcion, Creden-
ciales de citacion,
Servidores que con-
tienen la plataforma
para la publicacién de
las listas, Base de
datos de personas
inscritas, Plataforma
de inscripciones,
Sistema integrado de
recaudo (SQUID).
Oficina de | Archivo cifrado del | Profesional Mucho.
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admisiones documento que | especializado
almacena los punta-
jes, Servidores que
contienen la plata-
forma para la
publicacion de las
listas, Plataforma de
inscripciones, Sistema

integrado de recaudo

(SQUID).
Oficina de | Archivo cifrado del | Coordinador. Mucho.
SIMCA documento que

almacena los punta-
jes, Servidores que
contienen la plata-
forma para la
publicacion de las
listas, Plataforma de

inscripciones.

Oficina de | Archivos de Inscrip- | Personal asigna- | Mucho.
sistemas TICS ci6n, Credenciales de | do alalabor.
citacion, Servidores
que contienen la
plataforma para la
publicacion de las
listas, Base de datos
de personas inscritas,
Plataforma de ins-

cripciones.
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Sistema integrado de Mucho.

recaudo (SQUID).

Oficina financie- Personal asigna-

ra do alalabor.

Tabla 25. Revision de la Infraestructura

5.11 Perfil de riesgo de Informacion - Impacto potencial de amenazas (Paso
22)

En este paso se procede a medir el impacto potencial al ocurrir amenazas (des-
critas en el paso 12) en cada sector de aplicacién (reputacion, finanzas,
productividad, seguridad/salud) en DARCA. Se evalué mediante las medidas
bajo, medio, y alto en la parte cualitativa, y 1, 2, y 3 en la parte cuantitativa
(respectivamente). Lo anterior se midié con respecto al paso doce, en donde se
sefialan las posibles amenazas al activo critico que se podrian presentar en algiin
momento. Por ejemplo si existe una persona que por medio de la red accede al
activo critico accidentalmente y provocd una pérdida de este, el impacto que
ocasiona en el sector de productividad es alto. Esto se hizo para todos los quince
activos criticos.

Para el activo Archivo cifrado del documento que almacena los punta-

jes:

¢ . e - L e e S| = J
o U > = N el ER| Hg |8
23 2 | % 2% AR EEE
R s % = 2 E|RT| EE Q7 &
Red | Interno | Accidental | Revelaciéon A B B B 6
Red | Interno | Accidental | Modificacién A B B B 6
Red | Interno | Accidental | Perdida/Destrucciéon | A B B B 6
Red | Interno | Accidental | Interruncién B B B B a4
Red | Interno | Deliberado | Revelaciéon A B M B 7
Red | Interno | Deliberado | Modificaciéon A B M B 7
Red | Interno | Deliberado | Perdida/Destrucciéon | A B A B 8
Red | Interno | Deliberado | Interruncién A B M B 7
Red | Externo | Accidental | Revelacién A B B B 6
Red | Externo | Accidental | Modificacion A B B B 6
Red | Externo | Accidental | Perdida/Destrucciéon | A B B B 6
Red | Externo | Accidental | Interruncién B B B B 4
Red | Externo | Deliberado | Revelaciéon A B B B 6
Red | Externo | Deliberado | Modificacion A B B B 6
Red | Externo | Deliberado | Perdida/Destrucciéon | A A B B 8
Red | Externo | Deliberado | Interrunciéon A B B B 6
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Tabla 26. Impacto potencial de amenazas Archivo cifrado del docu-
mento que almacena los puntajes

Para el activo Archivos de inscripcion:

q [ (=] '_|' 1 : : Q "U"" 1
© ¢ > . OB = mlS
23y £ £ 3 L LR
TS < = & = & SESE 2R L

Red | Interno | Accidental | Revelaciéon A B IB |[B |6
Red | Interno | Accidental | Modificaciéon A B IB |B |6
Red | Interno | Accidental | Perdida/Destruccion |A |A |B |B |8
Red | Interno | Accidental | Interruncion B IB B |IB |4
Red | Interno | Deliberado | Revelaciéon A B IB |B |6
Red | Interno | Deliberado | Modificacién A B |IB |B |6
Red | Interno | Deliberado | Perdida/Destruccion |A |A |B |B |8
Red | Interno | Deliberado | Interrunciéon A B IMI|B |7
Red | Externo | Accidental | Revelacion A B |IB |B |6
Red | Externo | Accidental | Modificacién A B |IB |[B |6
Red | Externo | Accidental | Perdida/Destruccion |A |[A |[B |B |8
Red | Externo | Accidental | Interruncion B IB B |B |4
Red | Externo | Deliberado | Revelacion A A |B |B |8
Red | Externo | Deliberado | Modificaciéon A B I MIB |7
Red | Externo | Deliberado | Perdida/Destruccion |A |A |A |B |10
Red | Externo | Deliberado | Interruncién A |B IB |IB |6

Tabla 27. Impacto potencial de amenazas Archivos de inscripcion

Para el activo Claves de respuestas:

C [ ° '_l' 1 : : < -c.f-l !
) 4 > . OB ’f= msS
28§ £ £ 3 LR LR
A = % = 2 S5 9L 28 TR
Red | Interno | Accidental | Revelacion B |B |B |[B |4
Red | Interno | Accidental | Modificaciéon B IB B |[B |4
Red | Interno | Accidental | Perdida/Destruccion |[B |B |B |B |4
Red | Interno | Accidental | Interruncion B |B |B |[B |4
Red | Interno | Deliberado | Revelacion B |B |[B |[B |4
Red | Interno | Deliberado | Modificaciéon B IB B |[B |4
Red | Interno | Deliberado | Perdida/Destruccion | B |B |B |[B |4
Red | Interno | Deliberado | Interruncion B |B |B |[B |4
Red | Externo | Accidental | Revelaciéon B IB B |[B |4
Red | Externo | Accidental | Modificacién B |B |B |[B |4
Red | Externo | Accidental | Perdida/Destruccion |B |B [B |B |4
Red | Externo | Accidental | Interrunciéon B IB B IB |4
Red | Externo | Deliberado | Revelaciéon B IB B |IB |4
Red | Externo | Deliberado | Modificaciéon B IB B |[B |4
Red | Externo | Deliberado | Perdida/Destruccion |B |B [B |B |4
Red | Externo | Deliberado | Interruncién B IB IB IB |4

Tabla 28. Impacto potencial de amenazas Claves de respuesta

Para el activo Convenio de cooperacion interadministrativo:

Gestion del riesgo con base en ISO27005 adaptando OCTAVE-S

88



Siler Amador Donado

D.N.1 72.168.640

Master universitario en seguridad informatica

(=] [ (=] '_|' 1 : : Q "U"" L
o . @ > . OB |5 mlS
2e8 £ 5 7 e PR

o opm| 1

=g < = g = 2 5= SE HR TS
Fisico | Interno | Accidental | Revelacion B IBIB |IB |4
Fisico | Interno | Accidental | Modificacién B |[B |B |B |4
Fisico | Interno | Accidental | Perdida/Destruccion |B |B |B |B |4
Fisico | Interno | Accidental | Interruncion A A A B |10
Fisico | Interno | Deliberado | Revelacion B |[B |[B |B |4
Fisico | Interno | Deliberado | Modificacién B |[BI|B |B |4
Fisico | Interno | Deliberado | Perdida/Destrucciéon |B [B |B |B |4
Fisico | Interno | Deliberado | Interruncion A A A B |10
Fisico | Externo | Accidental | Revelacion B |[B |B |B |4
Fisico | Externo | Accidental | Modificacién B |[B|B |B |4
Fisico | Externo | Accidental | Perdida/Destruccion |[B |B |B [B |4
Fisico | Externo | Accidental | Interruncién A A A |B |10
Fisico | Externo | Deliberado | Revelaciéon B |B|B |B |4
Fisico | Externo | Deliberado | Modificaciéon B IB |[B |[B |4
Fisico | Externo | Deliberado | Perdida/Destruccion |B |B |B |B |4
Fisico | Externo | Deliberado | Interruncion A A A B li10

Tabla 29. Impacto potencial de amenazas Convenio de cooperacion
interadministrativo

Para el activo Credenciales de citacion:

¢ 'y e -~ Lee o2 e &
2! 2 | % e FE R
"3 < = % * o SR TE 2R R
Red | Interno | Accidental | Revelacion B |B |B |B |4
Red | Interno | Accidental | Modificacion A |B |M|B |7
Red | Interno | Accidental | Perdida/Destruccion |[A |B |M |B |7
Red | Interno | Accidental | Interrupciéon M |B |[M|B |6
Red | Interno | Deliberado | Revelacion B |B |B |B |4
Red | Interno | Deliberado | Modificacion A |B |M|B |7
Red | Interno | Deliberado | Perdida/Destruccion |A |B |[M |B |7
Red | Interno | Deliberado | Interrupciéon M |B [M|B |6
Red | Externo | Accidental | Revelacion B |B |B |B |4
Red | Externo | Accidental | Modificacion A |B |M|B |7
Red | Externo | Accidental | Perdida/Destruccion |A |B |M |B |7
Red | Externo | Accidental | Interrupcién M |B M |B |6
Red | Externo | Deliberado | Revelacion B |B |B |B |4
Red | Externo | Deliberado | Modificacion A |B |M|B |7
Red | Externo | Deliberado | Perdida/Destruccion |[A |B |M |B |7
Red | Externo | Deliberado | Interrupcion M |B |[M|B |6

Tabla 30. Impacto potencial de amenazas Credenciales de citacion

Para el activo Formularios:
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© 'y (=} 1 LSl Q rfem 1
c @ S = o E|8 o5 JE |8
gog £ B 7S 3-9%“@%3‘5@
a8 Q =) Qs O SL= A2 BYelE T

<l < = & RS O B A
Fisico | Interno | Accidental | Revelacion A A A B |10
Fisico | Interno | Accidental | Modificacién A A A |B |10
Fisico | Interno | Accidental | Perdida/Destruccién |B |B |A |B |6
Fisico | Interno | Accidental | Interruncion B IB |A |[B |6
Fisico | Interno | Deliberado | Revelacion A A A |B |10
Fisico | Interno | Deliberado | Modificacién A A A |B |10
Fisico | Interno | Deliberado | Perdida/Destrucciéon | B [B |A |B |6
Fisico | Interno | Deliberado | Interruncion B IB |A |[B |6
Fisico | Externo | Accidental | Revelacion A A A |B |10
Fisico | Externo | Accidental | Modificacién A A A |B |10
Fisico | Externo | Accidental | Perdida/Destruccion |A |A |A |B |10
Fisico | Externo | Accidental | Interruncién B |[B |B |B |4
Fisico | Externo | Deliberado | Revelaciéon A A A |B |10
Fisico | Externo | Deliberado | Modificaciéon A A A |B |10
Fisico | Externo | Deliberado | Perdida/Destruccion |A |A |A |B |10
Fisico | Externo | Deliberado | Interruncion B IBIB IB |4

Tabla 31. Impacto potencial de amenazas Formularios
Para el activo Material empacado y sellado en bolsas de seguridad:

=) o~ =] 1 - o Q e 1
o . @ s = o EEREEE M
2s§ £ £ ok Rk EE D
T2 < = & = 2 S5 9L 28 TR
Fisico | Interno | Accidental | Revelacion B |A |B |[B |6
Fisico | Interno | Accidental | Modificacion A |A |A |B |10
Fisico | Interno | Accidental | Perdida/Destruccion |A |A |A |B |10
Fisico | Interno | Accidental | Interrupciéon M MM |B |7
Fisico | Interno | Deliberado | Revelacion B |A|B |B |6
Fisico | Interno | Deliberado | Modificacion A |A |A |B |10
Fisico | Interno | Deliberado | Perdida/Destruccion |[A |A |A |B |10
Fisico | Interno | Deliberado | Interrupciéon M| M|M|B |7
Fisico | Externo | Accidental | Revelacion B |A |B |[B |6
Fisico | Externo | Accidental | Modificacion A |A |A |B |10
Fisico | Externo | Accidental | Perdida/Destruccion |A |A |A |B |10
Fisico | Externo | Accidental | Interrupciéon M| M| M|B |7
Fisico | Externo | Deliberado | Revelacion B |A|B |[B |6
Fisico | Externo | Deliberado | Modificacion A |A |A |B |10
Fisico | Externo | Deliberado | Perdida/Destruccion |[A |A |A |B |10
Fisico | Externo | Deliberado | Interrupciéon MMM |B |7

Tabla 32. Impacto potencial de amenazas Material empacado y sella-

do en bolsas de seguridad

Para el activo Tarjetas de Respuesta Diligenciadas:
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Fisico | Interno | Accidental | Revelacién A |A |B |B |8
Fisico | Interno | Accidental | Modificacién A |A |A |B |10
Fisico | Interno | Accidental | Perdida/Destruccion |[A |A |A |B |10
Fisico | Interno | Accidental | Interrupciéon B |B |B |B |4
Fisico | Interno | Deliberado | Revelacion A |A |B |B |8
Fisico | Interno | Deliberado | Modificacion A |A |A |B |10
Fisico | Interno | Deliberado | Perdida/Destruccion |[A |A |A |B |10
Fisico | Interno | Deliberado | Interrupcion B |B [B |B |4
Fisico | Externo | Accidental | Revelacion A |A |B |B |8
Fisico | Externo | Accidental | Modificacion A |A |A |B |10
Fisico | Externo | Accidental | Perdida/Destruccion |A |A |A |B |10
Fisico | Externo | Accidental | Interrupciéon B |B |B |B |4
Fisico | Externo | Deliberado | Revelacion A |A |B |B |8
Fisico | Externo | Deliberado | Modificacion A |A |A |B |10
Fisico | Externo | Deliberado | Perdida/Destruccion |A |A |A |B |10
Fisico | Externo | Deliberado | Interrupciéon B |B |[B |[B |4
Tabla 33. Impacto potencial de amenazas Tarjetas de Respuesta

Diligenciadas

Para el activo Servidores que contienen la plataforma para la publica-

cion de las listas (red y fisico):

< o =) L - Q ng.s: &
sl 3| % f  BSEE8SiTie
3 < = g = 2 SESE 23 E
Red | Interno | Accidental | Revelacion B |B |B |B |4
Red | Interno | Accidental | Modificacion A |A M |B |9
Red | Interno | Accidental | Perdida/Destrucciéon |[A |A |A |B |10
Red | Interno | Accidental | Interrupcién A MM |B |8
Red | Interno | Deliberado | Revelacion B |B |B |B |4
Red | Interno | Deliberado | Modificacion A |A |M|B |9
Red | Interno | Deliberado | Perdida/Destrucciébn |A |A |A |B |10
Red | Interno | Deliberado | Interrupcion A M M |B |8
Red | Externo | Accidental | Revelacion B |B |B |B |4
Red | Externo | Accidental | Modificacion A |A |M|B |9
Red | Externo | Accidental | Perdida/Destruccion |A |A |A |B |10
Red | Externo | Accidental | Interrupcion A M| M |B |8
Red | Externo | Deliberado | Revelacion B (B |B |B |4
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Red | Externo | Deliberado | Modificacion A |A M |B |9
Red | Externo | Deliberado | Perdida/Destruccion |A |A |A |B |10
Red | Externo | Deliberado | Interrupciéon A MM |B |8

Tabla 34. Impacto potencial de amenazas Servidores que contienen la
plataforma para la publicacion de las listas (red)

= . e ~ = PR s &
228 5 | £ 7f |BgiigsEnie
=Yg < s g 8 % SEOF 23 CE
Fisico | Interno | Accidental | Revelacion B |B |B |B |4
Fisico | Interno | Accidental | Modificacion A |A |M|B |9
Fisico | Interno | Accidental | Perdida/Destruccion |A |A |A |B |10
Fisico | Interno | Accidental | Interrupciéon A M M | B |8
Fisico | Interno | Deliberado | Revelacion B |B |B |B |4
Fisico | Interno | Deliberado | Modificacion A |A |M|B |9
Fisico | Interno | Deliberado | Perdida/Destruccion |[A |A |A |B |10
Fisico | Interno | Deliberado | Interrupcion A MM |B |8
Fisico | Externo | Accidental | Revelacion B |B |B |B |4
Fisico | Externo | Accidental | Modificacion A |A |M|B |9
Fisico | Externo | Accidental | Perdida/Destruccion |A |A |A |B |10
Fisico | Externo | Accidental | Interrupcion A MM |B |8
Fisico | Externo | Deliberado | Revelacion B |B |B |B |4
Fisico | Externo | Deliberado | Modificacion A |A |M|B |9
Fisico | Externo | Deliberado | Perdida/Destruccion |A |A |A |B |10
Fisico | Externo | Deliberado | Interrupciéon A M M | B |8

Tabla 35. Impacto potencial de amenazas Servidores que contienen la
plataforma para la publicacion de las listas (fisico)

Para el activo Sistema que realiza la calificacion de las tarjetas de res-

puesta (maquina lectora):

Gestion del riesgo con base en ISO27005 adaptando OCTAVE-S
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2gd £ £ 23 282583838
=g < = = 2 SR S8 AR A
Fisico | Interno | Accidental | Revelacidon B |B |B |[B |4
Fisico | Interno | Accidental | Modificacion B |B |A |B |6
Fisico | Interno | Accidental | Perdida/Destruccion |[B |A |A |B |8
Fisico | Interno | Accidental | Interrupciéon M|B M |B |6
Fisico | Interno | Deliberado | Revelacion B |B |B |[B |4
Fisico | Interno | Deliberado | Modificacion B |B |A |B |6
Fisico | Interno | Deliberado | Perdida/Destruccion |[B |A |A |B |8
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Deliberado
Accidental
Accidental
Accidental
Accidental
Deliberado
Deliberado

Interno
Externo
Externo
Externo
Externo
Externo
Externo

Fisico
Fisico
Fisico
Fisico
Fisico
Fisico
Fisico

Interrupcion
Revelacion
Modificacion
Perdida/Destruccion
Interrupcion
Revelacion
Modificacion
Fisico | Externo | Deliberado | Perdida/Destruccién
Fisico | Externo | Deliberado | Interrupcion
Tabla 36. Impacto potencial de amenazasSistema que realiza la califi-
cacion de las tarjetas de respuesta (maquina lectora)

2 || |9 | 2| | o | e |2
[ |3 | o3| | > | 9 | 0 |
T EREEEESEE
o |0 | o | o9 | | b | o | o |
N[O\ |R (VOO [N

Para el activo Base de datos de personas inscritas:

- o = L g o BJE @
Egy £ £ 23 2 BE1ETE o
"y < = g © 2 S5 o BT
Red | Interno | Accidental | Revelacion B |[B |B |B |4
Red | Interno | Accidental | Modificacion A |A |A |B |10
Red | Interno | Accidental | Perdida/Destruccion |[A |M |A |B |9
Red | Interno | Accidental | Interrupciéon M| M |M|B |7
Red | Interno | Deliberado | Revelacion B |B |B |B |4
Red | Interno | Deliberado | Modificacion A |A |A |B |10
Red | Interno | Deliberado | Perdida/Destrucciéon |[A |M |A |B |9
Red | Interno | Deliberado | Interrupcién M M |M|B |7
Red | Externo | Accidental | Revelacion B |B |B |B |4
Red | Externo | Accidental | Modificacion A |A |A |B |10
Red | Externo | Accidental | Perdida/Destruccion |[A |M |A |B |9
Red | Externo | Accidental | Interrupcién M M| M|B |7
Red | Externo | Deliberado | Revelacion B |[B |B |B |4
Red | Externo | Deliberado | Modificacion A |A |A |B |10
Red | Externo | Deliberado | Perdida/Destrucciéon |[A |M |A |B |9
Red | Externo | Deliberado | Interrupciéon M| M |M|B |7

Tabla 37. Impacto potencial de amenazas Base de datos de personas
inscritas

Para el activo Plataforma de inscripciones:

q ~ =] 1 - o Q e 1
=) d > - O = OB ™ ®
2gy £ % 2% FEEigzsaiie

lop{ o
-y < = g = & SESE 2R L
Red | Interno | Accidental | Revelacion B |B |B |B |4
Red | Interno | Accidental | Modificaci6on A |A |A |B |10
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Red | Interno | Accidental | Perdida/Destruccibn |A |A |A |B |10
Red | Interno | Accidental | Interrupcién A |B |A |B |8
Red | Interno | Deliberado | Revelacion B |B |B |B |4
Red | Interno | Deliberado | Modificacion A |A |A |B |10
Red | Interno | Deliberado | Perdida/Destruccion |A |A |A |B |10
Red | Interno | Deliberado | Interrupcion A |B |A |B |8
Red | Externo | Accidental | Revelacion B |[B |B |B |4
Red | Externo | Accidental | Modificacion A |A |A |B |10
Red | Externo | Accidental | Perdida/Destruccion |A |A |A |B |10
Red | Externo | Accidental | Interrupcién A |B |A |B |8
Red | Externo | Deliberado | Revelacion B |B |B |B |4
Red | Externo | Deliberado | Modificacion A |A |A |B |10
Red | Externo | Deliberado | Perdida/Destruccion |A |A |A |B |10
Red | Externo | Deliberado | Interrupcién A |B |[A |B |8

Tabla 38. Impacto potencial de amenazas Plataforma de inscripcio-

nes

Para el activo Sistema integrado de recaudo (SQUID):

i & S ~ L Ele oS TE &
2gi S £ 23 EEEE8SETE o
" < s g 8 % SESE BQ V8
Red | Interno | Accidental | Revelacion B |[B |B |B |4
Red | Interno | Accidental | Modificacion B |[B |B |B |4
Red | Interno | Accidental | Perdida/Destruccion |B |B |B |B |4
Red | Interno | Accidental | Interrupcién B |[B |[B |B |4
Red | Interno | Deliberado | Revelacion B |B |B |B |4
Red | Interno | Deliberado | Modificacion B |B |B |B |4
Red | Interno | Deliberado | Perdida/Destrucciéon [B |B |B |B |4
Red | Interno | Deliberado | Interrupciéon B |B |B |B |4
Red | Externo | Accidental | Revelacion B |B |B |B |4
Red | Externo | Accidental | Modificacion B |B |B |B |4
Red | Externo | Accidental | Perdida/Destruccion |[B |B |B |B |4
Red | Externo | Accidental | Interrupcién B |[B |[B |B |4
Red | Externo | Deliberado | Revelacion B |B |B |B |4
Red | Externo | Deliberado | Modificacion B |B |B |B |4
Red | Externo | Deliberado | Perdida/Destrucciéon |B |B |B |B |4
Red | Externo | Deliberado | Interrupcion B |B |B |B |4

Tabla 39. Impacto potencial Sistema integrado de recaudo (SQUID)

Para el activo Personal de DARCA (Profesional especializado, el uni-

versitario):
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'y =] L Elg o g "U’E «
: £ B R
< = 2 SEOE HR A
personas clave que toman un | Revelacion B |B |[B |B |4
permiso de ausencia tempo- | Modificaciéon B |B |B |B |4
ral(por ejemplo, debido a una | Perdida/Destruccion |B |B |B |B |4
enfermedad, discapacidad) Interrupcién B |B |B |B |4
personas clave que dejan la | Revelacion B |B |B |B |4
organizacion de forma permanen- | Modificacién B [B |B |[B [4
te (por ejemplo, jubilacién, otras | Perdida/Destrucciéon |B |B |B |B |4
oportunidades) Interrupcion B |B |[B [B |4
amenazas que afectan a un terce- | Revelacion B |B |B |[B |4
ro o proveedor de servicios Modificacion A |B |B |B |6
Perdida/Destruccion |A |A |A |B |10
Interrupciéon A |B |M|B |7
Tabla 40. Impacto potencial de amenazas Personal de DARCA (Profe-
sional especializado, el universitario)
Para el activo Personal de TICS (ingeniero de soporte):
= S L gg oS TE &
£ EgrEEseii.
< = & SiE SlE 28 T8
personas clave que toman un | Revelaciéon B |B |[B [B |4
permiso de ausencia tempo- | Modificacion B |B |[B [B |4
ral(por ejemplo, debido a una | Perdida/Destrucciéon |B |B |[B |B |4
enfermedad, discapacidad) Interrupcion B |B |B |B |4
personas clave que dejan la | Revelacion B |B |B |B |4
organizacion de forma permanen- | Modificacién B |[B |B |[B |4
te (por ejemplo, jubilacién, otras | Perdida/Destruccion |[B |B |B |[B |4
oportunidades) Interrupciéon B |[B |B |[B |4
amenazas que afectan a un terce- | Revelacion B |B |B |B |4
ro o proveedor de servicios Modificacion A |B |[B |[B |6
Perdida/Destruccion |A |A |A |B |10
Interrupcién A |B M |B |7

Tabla 41. Impacto potencial de amenazas Personal de TICS (ingenie-
ro de soporte)

5.12 Criterios de Evaluacion de Probabilidad (paso 23)

En este paso se definieron las medidas de probabilidad basados en que tan

frecuente pueden ocurrir las amenazas para un activo critico. Para ello se retomo
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los tipos de amenazas a los activos criticos y la frecuencia con que cada amenaza
en el pasado ocurria. Como resultado de esto se determinoé la frecuencia con la
que debe producirse una amenaza para ser considerada una amenaza de alta,

media, o baja probabilidad.

1 Q ! e 1
L EE 2% : =
& 557 g5 & o
Diario 365
Semanal 52 °
Mensual 12 i
Cuatro veces al afno 4
Dos veces al afio 2
Una vez al ano 1 Medio
Una vez cada 2 anos 0.5
Una vez cada 5 anos 0.2 °
Una vez cada 10 anos 0.1 ‘S
Una vez cada 20 afos 0.05 &
Una vez cada 50 anos 0.02

Tabla 42. Criterios de Evaluacion de Probabilidad

5.13 Perfil de riesgo de Informacion - Probabilidad de ocurrencia de ame-
nazas (Paso 24)

En este paso se procede a determinar qué tan probable es que se produzca la
amenaza en el futuro, en donde nos referimos a las amenazas detectadas en el
paso 12. Para evaluar dicha probabilidad se basé en la informaciéon contextual
acerca de los actores de amenaza (paso 13), el motivo de acciones deliberadas
por parte de actores humanos (paso 14), la historia de cada amenaza a los activos
(paso 15), las areas de preocupacion (paso 16), y los criterios de evaluaciéon de
probabilidad (paso 23). Las medidas que se tuvieron en cuenta para medir la
probabilidad son alto, medio y bajo para la parte cualitativa, y 3, 2, 1 para la
parte cuantitativa (respectivamente).

Para el activo Archivo cifrado del documento que almacena los punta-

jes:
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¢ [ = 1 Lol L
= Y > - © S g8
28§ 8 2 2% STE L

< = =B
N S &+ A Bl

Red | Interno | Accidental | Revelacion

Red | Interno | Accidental | Modificacion

Red | Interno | Accidental | Perdida/Destruccion
Red | Interno | Accidental | Interrupcion

Red | Interno | Deliberado | Revelacion

Red | Interno | Deliberado | Modificacion

Red | Interno | Deliberado | Perdida/Destruccion
Red | Interno | Deliberado | Interrupcion

Red | Externo | Accidental | Revelacion

Red | Externo | Accidental | Modificacion

Red | Externo | Accidental | Perdida/Destruccion
Red | Externo | Accidental | Interrupcion

Red | Externo | Deliberado | Revelacion

Red | Externo | Deliberado | Modificacion

Red | Externo | Deliberado | Perdida/Destruccion
Red | Externo | Deliberado | Interrupcion 1
Tabla 43. Probabilidad Archivo cifrado del documento que almacena
los puntajes

oslivslluclivslivsliosliociiorlivelivediocliovlivsiiveliochloo)
e O O e O I e e T gy ey [P S

Para el activo Archivos de inscripcion:

q [ =) 1 "'U'
) 4 > = S ==
288 2 2 2% STE L

d E=I]=]
-4 < = o+ A oA

Red | Interno | Accidental | Revelacion

Red | Interno | Accidental | Modificacion

Red | Interno | Accidental | Perdida/Destruccion
Red | Interno | Accidental | Interrupcion

Red | Interno | Deliberado | Revelacion

Red | Interno | Deliberado | Modificacion

Red | Interno | Deliberado | Perdida/Destruccién
Red | Interno | Deliberado | Interrupcion

Red | Externo | Accidental | Revelacion

Red | Externo | Accidental | Modificacion

Red | Externo | Accidental | Perdida/Destruccion
Red | Externo | Accidental | Interrupcion

Red | Externo | Deliberado | Revelacion

Red | Externo | Deliberado | Modificacion

Red | Externo | Deliberado | Perdida/Destruccion

sslivslioslivoslivsliocliociiorlivslioeliosdiociiosiiivello)
[ O S e Su oy g e e = SO [ gy O
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| Red | Externo | Deliberado | Interrupcién B |1 |
Tabla 44. Probabilidad Archivos de inscripcion

Para el activo Claves de respuestas:

q =) ) Lol L
%g g § E a "8 % -‘é’*g )
-°d 3 S 8 =8

4 < S &+ A Bl
Red | Interno | Accidental | Revelacion B |1
Red | Interno | Accidental | Modificacién B |1
Red | Interno | Accidental | Perdida/Destrucciéon | B |1
Red | Interno | Accidental | Interrupciéon B |1
Red | Interno | Deliberado | Revelacion B |1
Red | Interno | Deliberado | Modificacion B |1
Red | Interno | Deliberado | Perdida/Destruccion | B | 1
Red | Interno | Deliberado | Interrupcion B |1
Red | Externo | Accidental | Revelacion B |1
Red | Externo | Accidental | Modificacion B |1
Red | Externo | Accidental | Perdida/Destruccion | B |1
Red | Externo | Accidental | Interrupcion B |1
Red | Externo | Deliberado | Revelacion B |1
Red | Externo | Deliberado | Modificacion B |1
Red | Externo | Deliberado | Perdida/Destrucciéon | B | 1
Red | Externo | Deliberado | Interrupcion B |1

Tabla 45. Probabilidad Claves de respuestas

Para el activo Convenio de cooperacion interadministrativo:

q [ =) 1 "'U'
) 4 > = S ==
288 2 2 2% STE L

d E=IP=]
-4 < = o+ A oA

Red | Interno | Accidental | Revelacion

Red | Interno | Accidental | Modificacion

Red | Interno | Accidental | Perdida/Destruccion
Red | Interno | Accidental | Interrupcion

Red | Interno | Deliberado | Revelacion

Red | Interno | Deliberado | Modificacion

Red | Interno | Deliberado | Perdida/Destruccion
Red | Interno | Deliberado | Interrupcion

Red | Externo | Accidental | Revelacion

Red | Externo | Accidental | Modificacion

Red | Externo | Accidental | Perdida/Destruccion
Red | Externo | Accidental | Interrupcion

Red | Externo | Deliberado | Revelacion

(ss]ivslioclivsiiveliociioc]ioviioslioclioc]iovtivs)
e O O e o o e SO e I Sy e
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Red | Externo | Deliberado | Modificacion B |1
Red | Externo | Deliberado | Perdida/Destrucciéon | B | 1
Red | Externo | Deliberado | Interrupcion B |1

Tabla 46. Probabilidad Convenio de cooperacion interadministrativo

Para el activo Credenciales de citacion:

q [ =} 1 "'5'
= Y > - © S g8
28§ 8 2 23 STE L

< = =B
N = o+ A Bl

Red | Interno | Accidental | Revelacion
Red | Interno | Accidental | Modificacién
Red | Interno | Accidental | Perdida/Destruccion
Red | Interno | Accidental | Interrupcion
Red | Interno | Deliberado | Revelacion
Red | Interno | Deliberado | Modificacion
Red | Interno | Deliberado | Perdida/Destruccion
Red | Interno | Deliberado | Interrupcion
Red | Externo | Accidental | Revelacion
Red | Externo | Accidental | Modificacion
Red | Externo | Accidental | Perdida/Destruccion
Red | Externo | Accidental | Interrupcion
Red | Externo | Deliberado | Revelacion
Red | Externo | Deliberado | Modificacion
Red | Externo | Deliberado | Perdida/Destruccion
Red | Externo | Deliberado | Interrupcion
Tabla 47. Probabilidad Credenciales de citacion

osliosllocliov]iveliocliociioclivsiiveliocliovliovhiveliociloo)
e O O e O I [ SO e e o e '

Para el activo Formularios:

[« [ =} 1 "'5'
=] ¢ > =) S &«
28§ £ 2 2% STE 2

< = =B
N4 < S B+ A Bl

Red | Interno | Accidental | Revelacion

Red | Interno | Accidental | Modificacion

Red | Interno | Accidental | Perdida/Destruccién
Red | Interno | Accidental | Interrupcion

Red | Interno | Deliberado | Revelacion

Red | Interno | Deliberado | Modificacion

Red | Interno | Deliberado | Perdida/Destruccion
Red | Interno | Deliberado | Interrupcion

Red | Externo | Accidental | Revelacion

Red | Externo | Accidental | Modificacion

Red | Externo | Accidental | Perdida/Destruccion

ssliosliociivsiivelioclioclioviiveliochlos)
e O O e o o S SO oy e IS
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Red | Externo | Accidental | Interrupcion
Red | Externo | Deliberado | Revelacion
Red | Externo | Deliberado | Modificacion
Red | Externo | Deliberado | Perdida/Destruccion
Red | Externo | Deliberado | Interrupcion
Tabla 48. Probabilidad Formularios

Para el activo Material empacado y sellado en bolsas de seguridad:

[velleslieciivslios)
[ T I T

g =] -~ -1
%g g § E 2 "8 % -‘é’*g )
g 2 = Y8 ==

4 < S &+ A Bl
Red | Interno | Accidental | Revelacion B |1
Red | Interno | Accidental | Modificacion B |1
Red | Interno | Accidental | Perdida/Destruccion | B | 1
Red | Interno | Accidental | Interrupcion B |1
Red | Interno | Deliberado | Revelacion B |3
Red | Interno | Deliberado | Modificacion B |3
Red | Interno | Deliberado | Perdida/Destruccion | B | 3
Red | Interno | Deliberado | Interrupcion B [3
Red | Externo | Accidental | Revelacion B |1
Red | Externo | Accidental | Modificacion B |1
Red | Externo | Accidental | Perdida/Destrucciéon | B |1
Red | Externo | Accidental | Interrupcion B |1
Red | Externo | Deliberado | Revelacion B |1
Red | Externo | Deliberado | Modificacion B |1
Red | Externo | Deliberado | Perdida/Destruccion | B | 1
Red | Externo | Deliberado | Interrupcion B |1

Tabla 49. Probabilidad Material empacado y sellado en bolsas de

seguridad
Para el activo Tarjetas de Respuesta Diligenciadas:
q [ =] 1 ] s =1l
e ¥ > =) & S
28§ £ 2 23 S
"4 < = o = & EE
Red | Interno | Accidental | Revelacion B |1
Red | Interno | Accidental | Modificacion B |1
Red | Interno | Accidental | Perdida/Destruccion |B |1
Red | Interno | Accidental | Interrupcion B |1
Red | Interno | Deliberado | Revelacion B |1
Red | Interno | Deliberado | Modificacién B |1
Red | Interno | Deliberado | Perdida/Destrucciéon | B | 1
Red | Interno | Deliberado | Interrupcion B |1
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Red
Red
Red
Red
Red
Red

Revelacion
Modificacion
Perdida/Destruccion
Interrupcion
Revelacion
Modificacion
Red | Externo | Deliberado | Perdida/Destruccién
Red | Externo | Deliberado | Interrupcion 1
Tabla 50. Probabilidad Tarjetas de Respuesta Diligenciadas

Accidental
Accidental
Accidental
Accidental
Deliberado
Deliberado

Externo
Externo
Externo
Externo
Externo
Externo

[ e e e T Say S

selie~locliechier]locliorh]on)

Para el activo Servidores que contienen la plataforma para la publica-

cion de las listas:

Tipo | Actor | Motivo Resultado Probabili- | Punta-
de dad je
Acce-
SO
Red | Interno | Accidental | Revelacion B
Red | Interno | Accidental | Modificacion B
Red | Interno | Accidental | Perdi- B
da/Destruccion
Red | Interno | Accidental | Interrupciéon B 1
Red | Interno | Delibera- | Revelacion B 3
do
Red | Interno | Delibera- | Modificacion B 3
do
Red | Interno | Delibera- | Perdi- B 3
do da/Destruccion
Red | Interno | Delibera- | Interrupciéon B 3
do
Red Ex- Accidental | Revelacion B 1
terno
Red Ex- | Accidental | Modificacion B 1
terno
Red Ex- | Accidental | Perdi- B 1
terno da/Destruccion
Red Ex- | Accidental | Interrupcion B 1
terno
Red Ex- Delibera- | Revelacion B 3
terno do
Red Ex- Delibera- | Modificacion B 3
terno do
Red Ex- Delibera- | Perdi- B 3
terno do da/Destruccion
Red Ex- Delibera- | Interrupcion B 3
101
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|

| terno |

do

|

| |

Tabla 51. Probabilidad Servidores que contienen la plataforma para
la publicacion de las listas (red)

Tipo | Actor | Motivo Resultado Probabili- | Punta-
de dad je
Acce-
SO
Fisico | Interno | Accidental | Revelaciéon B
Fisico | Interno | Accidental | Modificacion B
Fisico | Interno | Accidental | Perdi- B
da/Destruccion
Fisico | Interno | Accidental | Interrupciéon B 1
Fisico | Interno | Delibera- | Revelacion B 3
do
Fisico | Interno | Delibera- | Modificacion B 3
do
Fisico | Interno | Delibera- | Perdi- B 3
do da/Destruccion
Fisico | Interno | Delibera- | Interrupcion B 3
do
Fisico Ex- Accidental | Revelacion B 1
terno
Fisico Ex- Accidental | Modificacion B 1
terno
Fisico Ex- Accidental | Perdi- B 1
terno da/Destrucciéon
Fisico Ex- | Accidental | Interrupcion B 1
terno
Fisico Ex- Delibera- | Revelacion B 3
terno do
Fisico Ex- Delibera- | Modificacion B 3
terno do
Fisico Ex- Delibera- | Perdi- B 3
terno do da/Destruccion
Fisico Ex- Delibera- | Interrupcion B 3
terno do

Tabla 52. Probabilidad Servidores que contienen la plataforma para
la publicacion de las listas (fisico)

Para el activo Sistema que realiza la calificacion de las tarjetas de res-

puesta (maquina lectora):

| Tipo | Actor | Motivo

Resultado

| Probabili-

| Punta- |
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de dad je
Acce-
SO
Red Interno | Accidental | Revelacion B
Red Interno | Accidental | Modificacion B
Red Interno | Accidental | Perdi- B
da/Destruccion
Red | Interno | Accidental | Interrupciéon B 1
Red | Interno | Delibera- | Revelacion B 2
do
Red Interno | Delibera- | Modificacion B 2
do
Red Interno | Delibera- | Perdi- B 2
do da/Destruccion
Red | Interno | Delibera- | Interrupciéon B 2
do
Red Ex- Accidental | Revelacion B 1
terno
Red Ex- Accidental | Modificacion B 1
terno
Red Ex- Accidental | Perdi- B 1
terno da/Destruccion
Red Ex- | Accidental | Interrupcion B 1
terno
Red Ex- Delibera- | Revelacion B 1
terno do
Red Ex- Delibera- | Modificacion B 1
terno do
Red Ex- Delibera- | Perdi- B 1
terno do da/Destruccion
Red Ex- Delibera- | Interrupcion B 1
terno do

Tabla 53. Probabilidad Sistema que realiza la calificacion de las
tarjetas de respuesta (maquina lectora)

Para el activo Base de datos de personas inscritas:

Tipo | Actor | Motivo Resultado Probabili- | Punta-
de dad je
Acce-
SO
Red Interno | Accidental | Revelacion B
Red Interno | Accidental | Modificacion B
Red Interno | Accidental | Perdi- B
da/Destruccion
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Red | Interno | Accidental | Interrupciéon B
Red | Interno | Delibera- | Revelacion B
do
Red Interno | Delibera- | Modificacion B 1
do
Red Interno | Delibera- | Perdi- B 1
do da/Destruccion
Red | Interno | Delibera- | Interrupciéon B 1
do
Red Ex- Accidental | Revelacion B 1
terno
Red Ex- Accidental | Modificacion B 1
terno
Red Ex- Accidental | Perdi- B 1
terno da/Destruccion
Red Ex- | Accidental | Interrupcion B 1
terno
Red Ex- Delibera- | Revelacion B 1
terno do
Red Ex- Delibera- | Modificacion B 1
terno do
Red Ex- Delibera- | Perdi- B 1
terno do da/Destruccion
Red Ex- Delibera- | Interrupcion B 1
terno do

Tabla 54. Probabilidad Base de datos de personas inscritas

Para el activo Plataforma de inscripciones:

Tipo | Actor | Motivo Resultado Probabili- | Punta-
de dad je
Acce-
SO
Red Interno | Accidental | Revelacion B
Red | Interno | Accidental | Modificacion B
Red | Interno | Accidental | Perdi- B
da/Destruccion
Red | Interno | Accidental | Interrupciéon B
Red Interno | Delibera- | Revelacion B
do
Red Interno | Delibera- | Modificacion B 1
do
Red Interno | Delibera- | Perdi- B 1
do da/Destrucciéon
Red | Interno | Delibera- | Interrupcion B 1
do
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Red Ex- Accidental | Revelacion B 1
terno

Red Ex- Accidental | Modificacion B 1
terno

Red Ex- Accidental | Perdi- B 1
terno da/Destrucciéon

Red Ex- | Accidental | Interrupcion B 1
terno

Red Ex- Delibera- | Revelacion B 1
terno do

Red Ex- Delibera- | Modificacion B 1
terno do

Red Ex- Delibera- | Perdi- B 1
terno do da/Destruccion

Red Ex- Delibera- | Interrupcion B 1
terno do

Tabla 55. Probabilidad Plataforma de inscripciones

Para el activo Sistema integrado de recaudo (SQUID):

Tipo | Actor | Motivo Resultado Probabili- | Punta-
de dad je
Acce-
SO
Red Interno | Accidental | Revelacion B
Red Interno | Accidental | Modificacidén B
Red Interno | Accidental | Perdi- B
da/Destruccion
Red | Interno | Accidental | Interrupciéon B
Red | Interno | Delibera- | Revelacion B
do
Red Interno | Delibera- | Modificacidén B 1
do
Red Interno | Delibera- | Perdi- B 1
do da/Destruccion
Red | Interno | Delibera- | Interrupciéon B 1
do
Red Ex- Accidental | Revelacion B 1
terno
Red Ex- Accidental | Modificacion B 1
terno
Red Ex- Accidental | Perdi- B 1
terno da/Destrucciéon
Red Ex- | Accidental | Interrupciéon B 1
terno
Red Ex- Delibera- | Revelacion B 1

105
Gestion del riesgo con base en ISO27005 adaptando OCTAVE-S




Siler Amador Donado

D.N.1 72.168.640

Master universitario en seguridad informatica

terno do

Red Ex- Delibera- | Modificacion B 1
terno do

Red Ex- Delibera- | Perdi- B 1
terno do da/Destrucciéon

Red Ex- Delibera- | Interrupcion B 1
terno do

Tabla 56. Probabilidad Sistema integrado de recaudo (SQUID)

Para el activo Personal de DARCA (Profesional especializado, el uni-

versitario):
Tipo Actor | Motivo Resultado Probabili- Punta-
de dad je
Acce-
SO
Red Interno | Accidental | Revelacion B 2
Red Interno | Accidental | Modificacion B 2
Red Interno | Accidental | Perdi- B 2
da/Destrucciéon
Red Interno | Accidental | Interrupcion B 2
Red Interno | Delibera- | Revelacion B 3
do
Red Interno | Delibera- | Modificacion B 3
do
Red Interno | Delibera- | Perdi- B 3
do da/Destruccion
Red Interno | Delibera- | Interrupciéon B 3
do
Red Ex- Accidental | Revelacion B 2
terno
Red Ex- Accidental | Modificacion B 2
terno
Red Ex- Accidental | Perdi- B 2
terno da/Destruccion
Red Ex- Accidental | Interrupcion B 2
terno
Red Ex- Delibera- | Revelacion B 1
terno do
Red Ex- Delibera- | Modificacién B 1
terno do
Red Ex- Delibera- | Perdi- B 1
terno do da/Destrucciéon
Red Ex- Delibera- | Interrupcion B 1
terno do
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Tabla 57. Probabilidad Personal de DARCA (Profesional especializa-

do, el universitario)

Para el activo Personal de TICS (ingeniero de soporte):

Tipo | Actor | Motivo Resultado Probabili- | Punta-
de dad je
Acce-
SO
Red | Interno | Accidental | Revelacion B 2
Red | Interno | Accidental | Modificacion B 2
Red | Interno | Accidental | Perdi- B 2
da/Destrucciéon
Red | Interno | Accidental | Interrupcion B 2
Red | Interno | Delibera- | Revelacion B 3
do
Red | Interno | Delibera- | Modificacion B 3
do
Red | Interno | Delibera- | Perdi- B 3
do da/Destrucciéon
Red | Interno | Delibera- | Interrupciéon B 3
do
Red Ex- Accidental | Revelacion B 2
terno
Red Ex- | Accidental | Modificacion B 2
terno
Red Ex- Accidental | Perdi- B 2
terno da/Destruccion
Red Ex- | Accidental | Interrupcion B 2
terno
Red Ex- Delibera- | Revelacion B 1
terno do
Red Ex- Delibera- | Modificacion B 1
terno do
Red Ex- Delibera- | Perdi- B 1
terno do da/Destrucciéon
Red Ex- Delibera- | Interrupcion B 1
terno do

Tabla 58. Probabilidad Personal de TICS (ingeniero de soporte)

5.14 Matriz para valuacion de activos y analisis de Riesgos.

La matriz de valuacion de activos y analisis de riesgos se elaboro con el fin de

mostrar los diferentes valores que se pueden obtener para cada amenaza y
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probabilidad de impacto resultante de cada activo critico analizado. De esta

forma se facilita tener todos los valores posibles del total de impacto del riesgo.

La explicacion es la siguiente:

1.

8.

Existen 4 tipos de amenazas que son Revelacion, Modificacion, Perdi-
da/Destruccién, Reputacion. Por lo tanto, se elaboro una tabla para cada
amenaza.

Cada amenaza afectaria cuatro variables que se comentaron en una primera ins-
tancia las cuales son reputacion, seguridad/salud, productividad, financiero.
Para cada variable se evalu6 el impacto potencial de cada amenaza sobre dichas
variables.

Se tomaron en cuenta los valores bajo, medio y alto (1, 2 y 3 respectivamente).

El valor minimo para la suma de las variables para una amenaza es de 4, y el va-
lor maximo es de 12. El resultado de la suma es el impacto de amenaza.

Cada valor de la suma para cada amenaza se multiplico por el factor de probabi-
lidad de ocurrencia de dicha amenaza, la cual se midi6 de la misma forma, es
decir bajo, medio y alto (1, 2 y 3 respectivamente).

El valor minimo de la multiplicacion de la suma de cada amenaza por el factor de
probabilidad de ocurrencia de dicha amenaza es de 4, y el valor maximo es de
36.

Como existen amenazas que pueden ocurrir en situaciones deliberada y acciden-
talmente, tanto interna como externa a la organizacion, entonces se hizo la
evaluacion de cada tipo de amenaza para cada situaciéon dicha. Por lo tanto se
realizo la suma total de los valores resultantes en todas las situaciones, lo cual
nos dio como resultado el valor total del riesgo para el activo critico.

El valor minimo del valor total del riesgo es de 64, y el valor maximo es de 576.

A continuacién se mostraran ilustraciones de las matrices de valuacion de

activos y analisis de riesgos.

108
Gestion del riesgo con base en ISO27005 adaptando OCTAVE-S



Master universitario en seguridad informatica

Siler Amador Donado
D.N.I 72.168.640

4 5 (3 ] 3 ¥ ] T k) ] T [} 7 5 ? ]
3 7 (] 7 ] 3 8 () g 8 S 0] s 1

FEPUTACKN slefiles sl7ls5[3]s

[ 7 [ ) 2 b T o o 3 9 0 9 T 2 3 2 0 il 0 N 2

Ilustracion 9. Matriz de Impacto de Amenaza

VALORES TABLA
4 =Y b 7 8 ] 0] 11| 12
AMENAZA
1 4 5 6 7 a 9 0] 11 ] 12
2 a 0] 12|14 ) 16| 18| 20| 22| 24
3 12 1 15| 18 ) 21| 24| 27| 30 ] 33| 36

Ilustracion 10. Matriz de Impacto de Probabilidad
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ACTOR INTERNO EXTERNO
MOTIVO ACCIDENTAL DELIBERADO ACCIDENTAL DELIBERADO
= = - e
o o o 3
= — = — =2 — [ —
= = = = = = = = = = = =
22|22 |2 |E|2|B|2|B|2|2|S | |3
= o ] = = = ] = = = ] I = = ] ]
m 5 =) Ee m o o el m o =) el m o o Bl
AMENAZA =2 e szl eS|l la | |5l |2 |m |5
(] = = (] = 1 o '] o
sla|lZlelalal|l2|leleala|2|leclala|d|o
= o = [ = (=] [ (] = () iz (@] = ') — (]
= g = = H = = g = = ﬁ =
o o o o
= = = =
4 4 4 4 4 4 4 4 4 4 4 4 4 4 4
5 5 5 5 5 5 5 5 5 5 5 5 5 5 5
J'ﬂé =) B =] = B =] =] =) B =] = B =] =] B
- 7 7 7 7 7 7 7 7 7 7 7 7 7 7 7
E- 3 8 3 B 3 8 B 3 8 3 B 3 8 B 3
] g 9 9 9 9 9 9 9 9 9 9 9 9 9 9
§: 10| 10 10y 1of 1of 10) 10y 10y 1of 10| 10 1o0] 10f 10| 10] 10
= 11 11 11 11 11 11 11| 11 11 11 11 11 11 11| 11 11
E 12 12 12| 12 12 12 12 12 12 12| 12 12 12 12 12 12
o 14| 14| 14 14 14 14 14] 14] 14{ 14| 14| 14] 14 14| 14] 14 224
L 15 15 15| 15 15 15 15| 15 15 15| 15 15 15 15| 15 15 240
% 16 16 16| 16 16 16 16| 16 16 16| 16 16 16 16| 16 16 256
= 13 13 13| 18 13 18 13| 18 13 13| 18 13 18 13| 138 13 288
o 200 20| 200 20{ 20{ 200 20| 20| 20{ 200 200 20| 20{ 200 20| 20 320
g 21 21 21| 21 21 21 21| 21 21 21| 21 21 21 21| 21 21 336
m 22 22 22 22 22 22 22| 22 22 22 22 22 22 22| 22 22 352
E 24| 24| 24 24| 24{ 24| 24 24 24{ 24| 24| 24 24| 24| 24| 24 384
o 27 27 27 27 27 27 27 27 27 27 27 27 27 27 27 27
=] 300 30| 30] 30f 30f 30 30 30] 30f 30| 30| 30] 30f 30| 30 30
33 33 33| 323 33 33 33| 323 33 33| 323 33 33 33| 323 33
36 36 36| 36 36 36 36| 36 36 36| 36 36 36 36| 36 36
Ilustracion 11. Matriz Valor del Riesgo
El valor total del riesgo de los 15 activos criticos es el siguiente:
. ere . Pr imien 1 1
Activo Critico Valor del Riesgo ocedimiento a cua
pertenece el activo
Servidor que contiene la
plataforma para la publi- 194 Evaluacién de la prueba
cacion de las listas
Base de datos de personas .
. . 168 Inscripciones
1nscritas
Sistema integrado de .
6 Admisiones
recaudo(SQUID) 4
Plataforma de inscripcio- .
152 Inscripciones
nes
Sistema que realiza la
calificacion de las tarjetas .,
Je! 110 Evaluacion de la prueba
de respuesta(maquina
lectora)
Formularios 48 Aplicacion de la prueba
Tarjetas de respuestas .,
arjetas p 136 Evaluacion de la prueba
diligenciadas
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Material empacado vy

Evaluacion de la prueba,

selladp en bolsas de 146 Aplicacion de la prueba
seguridad

Claves de  respuesta 64 Evaluacion de la prueba
(respuestas correctas)

Archivo cifrado del docu-

mento que almacena los

puntajes de los aspirantes 139 Evaluacién de la prueba
en orden descendentes

cargado en SIMCA

Convenio de cooperaciéon

interadministrativo . .

. . . Alistamiento para la
suscrito entre la universi- 88 aplicacion de la prueba
dad de Antioquia y la P P
Universidad del Cauca
Archivos de inscripcidon 159 Inscripciones
Credenciales de citacion Alistamiento  para la

164 S
aplicacion de la prueba
Personal de DARCA
(Profesional especializa- 83 Evaluacion de la prueba
do, el universitario)
Personal de TICS (inge- 83 Evaluacion de la prueba

niero de soporte)

Tabla 59. Valor total del riesgo por activos

El valor total del riesgo por cada procedimiento es el siguiente:

Procedimiento Valor del Riesgo
Evaluacion de la Prueba 955
Inscripciones 645
Aplicacion de la Prueba 460
Alistamiento para la Aplicacion de la 418
Prueba
Admisiones 230

Tabla 60. Valor total del riesgo por procedimientos

Con el fin de lograr resultados a corto plazo, se toma la decision de escoger un

solo procedimiento (el mas critico), al cual se le realiza la gestion del riesgo.

Al analizar la anterior tabla, se puede notar que el procedimiento con valor del

riesgo mas alto (el mas critico) es el procedimiento Evaluacién de la Prueba. Por

lo tanto la gestion del riesgo se analiz6 a dicho procedimiento.
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5.15 Estrategia de Proteccion del procedimiento Evaluacién de la Prueba

(paso 25)
En el paso 25, se determiné la estrategia de proteccion actual en DARCA para

cada una de las 15 areas de practica de seguridad con respecto al procedimiento
Evaluacion de la Prueba. Esto con el fin de observar que tan bien estan iniciando,
implementando y manteniendo su seguridad interna, asi como que actividades
se estan ejecutando como estrategia de proteccion, en donde se puede determi-
nar qué actividad podria estar faltando y que al faltar, podria ocasionar un riesgo
tanto para los activos criticos como para el proceso Inscripciones y Admisiones
con respecto al procedimiento Evaluacién de la Prueba.

Para el area 1. Conciencia y Formacion de Seguridad:

e La organizacion cuenta con una estrategia de formacion informal y no documenta-
do.

¢ En cuanto a capacitacion en temas de seguridad, se orientan unos lineamientos
bésicos mas no especializados.

No hay un plan de capacitacion en seguridad para las Tecnologias Soportadas.

e La organizacion no tiene un mecanismo para proporcionar a los miembros del
personal actualizaciones periodicas / boletines sobre los problemas de seguridad
importantes.

e La organizacion cuenta con mecanismos informales para el seguimiento y la verifi-
cacion de que los funcionarios reciben capacitacion en materia de seguridad
apropiada.

Para el area 2. Estrategia de Seguridad:

e La organizacién cuenta con mecanismos informales para la integracion de:
o Consideraciones de seguridad en las estrategias de negocio
o Estrategias y metas en las estrategias y politicas de seguridad empresariales.

e La organizacion cuenta con estrategias informales e indocumentadas de seguridad,
metas y objetivos.

e El programa de formaciéon de la conciencia de seguridad de la organizacién no
incluye informacién sobre la estrategia de seguridad de la organizacioén. Los miem-
bros del personal aprenden sobre la estrategia de seguridad de la organizacion por
su cuenta.

Para el area 3. Gestion de la Seguridad:

e La organizacion cuenta con los roles y responsabilidades de seguridad de informa-
cién informales e indocumentados.

¢ El presupuesto de la organizacion cuenta con una partida distinta de las actividades
de seguridad de la informacion. El nivel de financiamiento se determina mediante
procesos informales.
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La organizacion dispone de procedimientos informales e indocumentados para la
inclusién de las consideraciones de seguridad en los procesos de contrataciéon (por
ejemplo, verificacion de antecedentes) y terminacion (por ejemplo, eliminar el acce-
so a todos los sistemas y la informacion) de la organizacion.

La organizacion cuenta con un proceso definido formalmente para evaluar sus
riesgos de seguridad de la informacién. El proceso de gestion de riesgos de seguri-
dad de la informacion es informal y no documentado.

No existe un programa de capacitaciéon formal en conciencia de personal, pero la
formacion se realiza sobre las situaciones o consideraciones que se presenten.

La organizacion no tiene un mecanismo para proporcionar a los gerentes los resu-
menes de la informacion relacionada con la seguridad importante.

Para el area 4. Politicas y Reglamentos de Seguridad:

Las politicas relacionadas con la seguridad de la organizaciéon son informales e
indocumentados.

La organizacién cuenta con un mecanismo informal y no documentado para crear y
actualizar sus politicas relacionadas con la seguridad.

La organizacion dispone de procedimientos informales e indocumentados para
hacer cumplir sus politicas relacionadas con la seguridad.

El programa de capacitaciéon en conciencia de la seguridad de la organizacién no
incluye informacion sobre las politicas y las normas de seguridad de la organizacion.
Los miembros del personal aprenden sobre las politicas y las normas de seguridad
por su cuenta.

La organizacion dispone de procedimientos informales e indocumentados para el
cumplimiento de las politicas de informacion de seguridad, las leyes y reglamentos
aplicables, y los requisitos de seguro.

Para el area 5. Gestion de la Seguridad Colaborativa:

La organizacién ha documentado politicas y procedimientos para proteger la infor-
macion a la hora de trabajar con los colaboradores y socios (En admisiones si, en
SIMCA no).

La organizacion cuenta con politicas y procedimientos informales e indocumentados
para proteger la informacién cuando se trabaja con los contratistas y subcontratis-
tas.

La organizacion cuenta con politicas y procedimientos informales e indocumentados
para proteger la informacion cuando se trabaja con los proveedores de servicios.

La organizacion comunica de manera informal los requisitos de protecciéon de
informacion a todas las terceras partes apropiadas.

La organizacion no tiene los mecanismos para verificar que todas las organizaciones
de terceros, servicios de seguridad externalizados, mecanismos y tecnologias cum-
plen sus necesidades y requerimientos.

No tienen programa de conciencia de personal

Para el area 6. Planes de Contingencia / Recuperacion de Desastres:

No se ha realizado un analisis de las operaciones, las aplicaciones y la criticidad de
los datos.
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La organizacion no ha documentado la continuidad del negocio o de los planes de
operaciones de emergencia, el plan (s) de recuperacion de desastres, y el plan (s) de
contingencia para responder a las emergencias. Algunos aspectos de los planes son
informales e indocumentados.

El acceso fisico y electronico a la informacion critica no se tiene en cuenta formal-
mente en contingencia, recuperacion de desastres y planes de continuidad de
negocio de la organizacion.

No hay plan en conciencia de personal.

Para el area 7. Control de Acceso Fisico:

La organizacion cuenta con planes y procedimientos informales e indocumentados
para el control de acceso fisico al edificio y las instalaciones, areas de trabajo, hard-
ware, y soporte de software.

No hay planes de capacitacion que incluya una revision de los planes y procedimien-
tos para el control de acceso fisico de la organizacion.

Los requisitos de la organizacion para el control de acceso fisico estan informalmen-
te comunicados a todos los contratistas y proveedores de servicios que controlan el
acceso fisico al edificio y las instalaciones, areas de trabajo, hardware, y soporte de
software.

La organizacion verifica de manera informal que los contratistas y los proveedores
de servicios han cumplido los requisitos para el control de acceso fisico.

Para el area 8. Monitoreo y Auditoria de Seguridad Fisica:

DARCA cuenta con algunas de las politicas y procedimientos formalmente docu-
mentados para supervisar el acceso fisico al edificio y las instalaciones, areas de
trabajo, hardware, y soporte de software. Algunas politicas y procedimientos en esta
area son informales e indocumentados.

Los miembros del personal designados pueden asistir a la capacitaciéon para el
monitoreo de acceso fisico al edificio y las instalaciones, areas de trabajo, hardware,
software y medios de comunicacion si la solicitan.

Los requisitos de DARCA para el seguimiento de la seguridad fisica se comunicaran
formalmente a todos los contratistas y proveedores de servicios que controlan el ac-
ceso fisico al edificio y las instalaciones, areas de trabajo, hardware, y soporte de
software.

DARCA verifica formalmente que los contratistas y los proveedores de servicios han
cumplido con los requisitos para el monitoreo de la seguridad fisica.

Los requisitos de DARCA para el seguimiento de la seguridad fisica son informal-
mente comunicados a todos los contratistas y proveedores de servicios que
controlan el acceso fisico al edificio y las instalaciones, areas de trabajo, hardware, y
soporte de software.

DARCA verifica formalmente que los contratistas y los proveedores de servicios han
cumplido con los requisitos para el monitoreo de la seguridad fisica.

Para el area 9. Gestion de Sistema y Red:

La organizacion cuenta con algunos procedimientos del sistema de gestion de red y
formalmente documentadas. Algunos procedimientos de esta area son informales e
indocumentados.
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Los miembros del personal de tecnologia de la informacion pueden asistir a la
capacitacion para la gestion de sistemas y redes y el uso de sistemas y herramientas
de gestion de red en caso de que lo soliciten.

Los requerimientos de gestion de redes y sistemas relacionados con la seguridad de
la organizacién son informalmente comunicados a todos los contratistas y proveedo-
res de servicios que mantienen sistemas y redes.

La organizacion verifica de manera informal que los contratistas y los proveedores
de servicios han cumplido los requisitos para el sistema relacionado con la seguridad
y gestion de red.

Para el area 10. Seguimiento y auditoria de TI Seguridad:

La organizacién dispone de procedimientos informales e indocumentados para el
monitoreo de acceso de sistemas y redes basada en la red.

Los miembros del personal de tecnologia de la informacion pueden asistir a la
capacitaciéon para el monitoreo de acceso basada en la red de sistemas y redes y el
uso de herramientas de monitoreo y auditoria si la solicitan.

Los requisitos de la organizacion para el seguimiento de la informacion de seguridad
de tecnologia se comunican de manera informal a todos los contratistas y proveedo-
res de servicios que controlan los sistemas y redes.

La organizacion verifica de manera informal que los contratistas y los proveedores
de servicios han cumplido los requisitos para la vigilancia de la seguridad informéti-
ca.

Para el area 11. Autenticacién y autorizacion:

La organizacion cuenta con algunos de los procedimientos de autorizacion y autenti-
cacion formalmente documentados para restringir el acceso de los usuarios a la
informacion, los sistemas sensibles, aplicaciones y servicios especificos, y las cone-
xiones de red. Algunos procedimientos de esta area son informales e
indocumentados.

Los miembros del personal de tecnologia de la informacion pueden asistir a la
capacitaciéon para la aplicacion de medidas tecnoldgicas para restringir el acceso de
los usuarios a la informacion, los sistemas sensibles, aplicaciones y servicios especi-
ficos, y las conexiones de red en caso de que lo soliciten.

Los requisitos de la organizacion para el control de acceso a los sistemas y la infor-
macion estan informalmente comunicados a todos los contratistas y proveedores de
servicios que controlan los sistemas y redes.

La organizacion verifica de manera informal que los contratistas y los proveedores
de servicios han cumplido los requisitos para la autenticacion y autorizacion.

Para el area 12. Gestion de Vulnerabilidades:

La organizacion cuenta con algunos de los procedimientos de gestiéon de vulnerabili-
dades formalmente documentados. Algunos procedimientos de esta area son
informales e indocumentados.

Los miembros del personal de tecnologia de la informaciéon pueden asistir a la
capacitacion para la gestion de vulnerabilidades tecnologicas y el uso de herramien-
tas de evaluacion de la vulnerabilidad en caso de que lo soliciten.
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Los requisitos de gestion de la vulnerabilidad de la organizacion son informalmente
comunicados a todos los contratistas y proveedores de servicios que gestionan las
vulnerabilidades tecnologicas.

La organizacion verifica de manera informal que los contratistas y los proveedores
de servicios han cumplido los requisitos para la gestion de vulnerabilidades.

Para el area 13. Cifrado:

La organizacién cuenta con algunos procedimientos formalmente documentados
para la implementacion y uso de tecnologias de cifrado. Algunos procedimientos de
esta area son informales e indocumentados.

Los miembros del personal de tecnologia de la informacion pueden asistir a la
capacitacion para la implementacion de tecnologias de cifrado si lo solicitan.

Todos los miembros del personal pueden asistir a la capacitacién para el uso de
tecnologias de cifrado si lo solicitan.

Los requisitos de la organizacion para la proteccion de la informacién sensible se
comunican de manera informal a todos los contratistas y proveedores de servicios
que proporcionan las tecnologias de cifrado.

La organizacion verifica de manera informal que los contratistas y los proveedores
de servicios han cumplido los requisitos para la aplicaciéon de tecnologias de cifrado.

Para el area 14. Arquitectura y Diseno de Seguridad:

La organizacion cuenta con practicas de arquitectura y disefio de seguridad formal-
mente documentada. Algunas practicas en este ambito son informales e
indocumentados.

Los miembros del personal pueden asistir a la capacitacion para el disefio de los
sistemas y las redes seguras, si lo solicitan.

Los requisitos relacionados con la seguridad de la organizaciéon son informalmente
comunicados a todos los contratistas y proveedores de servicios que disehan siste-
mas y redes.

La organizacion verifica de manera informal que los contratistas y los proveedores

de servicios han cumplido los requisitos para la arquitectura y el disefio de la seguri-
dad.

Para el area 15. Gestion de Incidentes:

La organizacién cuenta con unos procedimientos de gestion de incidentes documen-
tados formalmente. Algunos procedimientos de esta &area son informales e
indocumentados.

Los miembros del personal designados pueden asistir a la capacitacion para la
gestion de incidencias, si asi lo solicitan.

Los requisitos de la organizacion para la gestion de incidentes se comunican de
manera informal a todos los contratistas y proveedores de servicios que ofrecen ser-
vicios de gestion de incidentes.

La organizacion verifica de manera informal que los contratistas y los proveedores
de servicios han cumplido los requisitos para la gestion de incidencias.

116
Gestion del riesgo con base en ISO27005 adaptando OCTAVE-S



Master universitario en seguridad informatica
Siler Amador Donado
D.N.1 72.168.640

5.16 Perfil de riesgo de Informacion - Seleccion de areas de mitigaciéon
(Pasos 26 y 27)

En el paso 26 se transfirio el estado de luz para cada area de practica de seguri-

dad descrita en los pasos 3 y 4 (verde, amarillo, rojo). Luego se seleccionaron las

areas de mitigacion; su escogencia se basoé en lo siguiente:

e Perfil de riesgo (para cada activo critico)
e Activos Criticos (para cada activo critico)
Practicas de Seguridad

Revision de Infraestructura

Criterios de Evaluacion de Impacto
Criterios de Evaluacion Probabilidad

e Los riesgos para los activos criticos

En el paso 27 se defini6 el enfoque para abordar cada riesgo a los activos criticos
con respecto a las areas a mitigar en el paso 26. Para ello se tom6 como referen-
cia tres tomas de decisiones diferentes:

e Aceptar: es una decision tomada durante el analisis de riesgo donde no se llevara a
cabo alguna medida para hacer frente a un riesgo y donde se acepta las consecuen-
cias si el riesgo ocurre. Los riesgos que se aceptan generalmente tienen un bajo
impacto en una organizacion.

e Mitigar: es una decision tomada durante el analisis de riesgo donde se llevara a
cabo medidas para hacer frente a un riesgo mediante la implementacion de activi-
dades disefiadas para contrarrestar la amenaza. Los riesgos que se mitigan suelen
tener un alto impacto en una organizacion.

e Aplazar: es una decision en la que el riesgo no ha sido aceptado ni mitigado. El
impacto en la organizacion, debido al riesgo diferido est4 por encima de un umbral
minimo, pero no tan grande como para ser una prioridad inmediata. Los riesgos di-
feridos son observados y evaluados nuevamente en algiin momento en el futuro.

La decision fue tomada por el directo de DARCA, el cual fue “Mitigar”.

5.17 Plan de Mitigacion del procedimiento Evaluacion de la Prueba (paso
28)
En este paso se desarroll6 un plan de mitigacion para cada area de practica de

seguridad en estado rojo y amarillo. Para hacer esto se retomo la informacion de:

Practicas de Seguridad

Estrategia de Proteccion

Perfil de riesgo (para cada activo critico)

Informacion de Activos Criticos (para cada activo critico)
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Estos planes de mitigacion de riesgos se disenaron para reducir los riesgos que
podrian impedir que el proceso Inscripciones y Admisiones en DARCA, con
respecto al procedimiento Evaluacién de la Prueba logren su mision. Las activi-
dades de mitigacion disenadas abordan las amenazas en una o mas de las
siguientes formas:

¢ Reconocer las amenazas a medida que ocurran.
e Resistir las amenazas para evitar que se produzcan.
e Recuperarse de las amenazas después de que ocurran.

Los planes de mitigacion de riesgos disefiados comprenden los siguientes ele-
mentos:

e La actividad de mitigacién: En esta parte se definieron las actividades di-
senadas para implementar en un area de practica de seguridad.

e Larazon fundamental: En esta parte se documento las razones para la se-
leccion de cada actividad de mitigacion; se documento si la actividad tiene
la intencion de reconocer las amenazas, resistirse a ellos, o para recupe-
rarse de ellos.

e Responsabilidad de mitigacidon: En esta parte se identificdé quien o quienes
deben estar asociados en la ejecucion de cada actividad.

e Apoyo adicional: En esta parte se document6 cualquier apoyo adicional
necesario para la aplicacion de cada actividad (por ejemplo, la financia-
cién, el compromiso del personal, patrocinio).

Los resultados para cada area (con color de estado amarillo y rojo) son las
siguientes:

Para el area 1. Conciencia y Formacion de Seguridad:

Razon Fundamental

Actividad de Mitiga-
cion

Responsabilidad de
Mitigacion

Elaborar una estrategia
de capacitacion docu-
mentada que incluya
concienciacion sobre la
seguridad y la formacion
relacionada con la

seguridad para las

Las politicas relaciona-
das con la seguridad del
procedimiento  Evalua-
cion de la Prueba son
informales e indocumen-

tadas.

Profesional Especializado
porque es el encargado de
todo el procedimiento

Evaluacion de la Prueba.
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tecnologias compatibles
en el procedimiento de

Evaluaciéon de la Prue-
ba.

Proporcionar dos veces
de

concienciaciéon especiali-

al afio lecciones
zada, sobre la seguridad
de la informacién, del
procedimiento  Evalua-

cion de la Prueba.

de

formaciéon que se impar-

Los lineamientos

ten son basicos y no

especializados.

Profesional Especializado
porque es el encargado de
todo el procedimiento

Evaluacion de la Prueba.

Elaborar un plan de
capacitacion en seguri-
dad para las tecnologias
soportadas en el proce-
dimiento Evaluacion de

la Prueba.

Las tecnologias que se
usan en el procedimiento

de

prueba se

evaluacion de la
actualizan
regularmente, por lo
tanto se necesita que el
personal responsable de
su manejo conozca los
requisitos de seguridad

para dichas tecnologias.

Profesional Especializado
porque es el encargado de
todo el procedimiento

Evaluacion de la Prueba.

Disefiar un mecanismo
formal para proporcio-
nar a los miembros del
personal con actualiza-
ciones  periodicas /

boletines  sobre los

problemas de seguridad

importantes sobre el

No tiene mecanismo.

Profesional Especializado
porque es el encargado de
todo el procedimiento

Evaluacion de la Prueba.
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procedimiento  Evalua-

cion de la Prueba.

Disenar mecanismos
formales para el segui-
miento y la verificacion
de que los funcionarios
encargados del procedi-
miento Evaluacion de la
Prueba reciben capacita-
de

cibn en materia

seguridad apropiada.

Tienen mecanismos

informales.

Profesional Especializado
porque es el encargado de
todo el procedimiento

Evaluacion de la Prueba.

Tabla 61. Controles Conciencia y Formacion de Seguridad

Para el area 2. Estrategia de Seguridad:

Actividad de Mitiga-
cion

Raz6n Fundamental

Responsabilidad de

Mitigacion

Documentar las estrate-
gias de seguridad, metas
y objetivos del procedi-
miento Evaluaciéon de la
de

Prueba manera

formal.

DARCA
estrategias informales e
de

metas y

cuenta con
indocumentados
seguridad,

objetivos

Profesional Especializado
porque es el encargado de
todo el procedimiento

Evaluacion de la Prueba.

Elaborar un programa
de

conciencia de seguridad

formacion de la

donde se incluya infor-
maciéon sobre la
estrategia de seguridad
del

Evaluacién de la Prueba.

procedimiento

El programa de forma-
cion de la conciencia de
seguridad de DARCA no
incluye informacion
sobre la estrategia de
seguridad de DARCA.
Los miembros del perso-

nal a aprender sobre la

Profesional Especializado
porque es el encargado de
todo el procedimiento

Evaluacion de la Prueba.
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También proporcionar

esta formacion para
todos los empleados dos

veces al ano.

estrategia de seguridad
de DARCA por su cuenta.

Tabla 62. Controles Estrategia de Seguridad

Para el area 4. Politicas y Reglamentos de Seguridad:

Actividad de Mitiga-
cion

Raz6n Fundamental

Responsabilidad de
Mitigacion

Documentar formalmen-
te las politicas
relacionadas con la
seguridad del procedi-
miento Evaluacion de la

Prueba.

Las politicas relaciona-
das con la seguridad de
DARCA son informales e

indocumentadas.

Profesional Especializado
porque es el encargado de
todo el procedimiento

Evaluacion de la Prueba.

Crear un mecanismo
formal y documentado
para la creacién y actua-
lizaciéon de las politicas
relacionadas con la
seguridad del procedi-
miento Evaluacién de la

Prueba.

DARCA cuenta con un
mecanismo informal y
no documentado para
crear y actualizar sus
politicas  relacionadas

con la seguridad.

Profesional Especializado
porque es el encargado de
todo el procedimiento

Evaluacion de la Prueba.

Documentar procedi-
mientos formales para
hacer cumplir las politi-
cas relacionadas con la
seguridad del procedi-
miento Evaluacion de la
procedi-

Prueba. Los

DARCA  dispone de
procedimientos informa-
les e indocumentados
para hacer cumplir sus
politicas  relacionadas

con la seguridad.

Profesional Especializado
porque es el encargado de
todo el procedimiento

Evaluacion de la Prueba.
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mientos de ejecucion se
deben seguir consisten-

temente.

Incluir informacion
sobre las politicas y las
normas de seguridad del
procedimiento  Evalua-
cion de la Prueba en el
programa de capacita-
cion en seguridad de la
conciencia. Proporcionar
formacion

esta para

todos los empleados dos

El programa de capacita-
cion en conciencia de la
seguridad de DARCA no
incluye informacién
sobre las politicas y las
normas de seguridad de
DARCA. Los miembros
del personal aprenden
sobre las politicas y las

normas de seguridad por

Profesional Especializado
porque es el encargado de
todo el procedimiento

Evaluacion de la Prueba.

veces al ano. su cuenta.

Documentar procedi- | DARCA  dispone de | Profesional Especializado
mientos formales para el | procedimientos informa- | porque es el encargado de
cumplimiento de las|les e indocumentados |todo el procedimiento

politicas de informacion
de seguridad, las leyes y
reglamentos aplicables, y
los requisitos de seguro
con respecto al procedi-
miento Evaluacién de la

Prueba.

para el cumplimiento de
las politicas de informa-
cion de seguridad, las
leyes y reglamentos
aplicables, y los requisi-

tos de seguro.

Evaluacion de la Prueba.

Disenar politicas, proce-
dimientos y controles
formales de intercambio
con objeto de proteger la

informacion del proce-

No existen politicas,
procedimientos y contro-
les formales de

intercambio con objeto

de proteger la informa-

Profesional Especializado
porque es el encargado de
todo el procedimiento

Evaluacion de la Prueba.

122

Gestion del riesgo con base en ISO27005 adaptando OCTAVE-S




Siler Amador Donado
D.N.I 72.168.640

Master universitario en seguridad informatica

dimiento Evaluaciéon de
la Prueba mediante el
uso de todo tipo de
servicios de comunica-

cion.

cion del procedimiento
de

prueba mediante el uso

Evaluacion de la

de todo tipo de servicios

de comunicacion.

Disefiar politicas para
escritorios y monitores
limpios de informacion
del procedimiento Eva-

luacidén de la Prueba.

No existen politicas para
escritorios y monitores
limpios de informacion
referente al procedi-
miento Evaluacion de la

prueba

Profesional Especializado
porque es el encargado de
todo el procedimiento

Evaluacion de la Prueba.

Tabla 63. Controles Politicas y Reglamentos de Seguridad

Para el area 5. Gestion de la Seguridad Colaborativa:

Actividad de Mitiga-
cion

Razon Fundamental

Responsabilidad de
Mitigacion

Documentar politicas y
procedimientos formal-
mente para proteger la
informacion del proce-
dimiento de Evaluacion
de la Prueba cuando se
trabaja con los contratis-

tas y subcontratistas.

DARCA

politicas y procedimien-

cuenta con

tos para proteger la
informacién cuando se
trabaja con los contratis-
tas y subcontratistas,
pero dichas politicas son
informales e indocumen-

tadas.

Profesional Especializado
porque es el encargado de
todo el procedimiento

Evaluacion de la Prueba.

Documentar politicas y
procedimientos para
proteger la informacion
del procedimiento Eva-

luacibon de la Prueba

DARCA

politicas y procedimien-

cuenta con

tos para proteger la
informacion cuando se

trabaja con los proveedo-

Profesional Especializado
porque es el encargado de
todo el procedimiento

Evaluacion de la Prueba.
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cuando se trabaja con los

proveedores de servicios.

res de servicios informa-

les e indocumentados.

Documentar procedi-

mientos formales para
hacer cumplir las politi-
cas relacionadas con la
seguridad del procedi-
miento Evaluacion de la
Prueba. Los procedi-
mientos de ejecucién se
deben seguir consisten-

temente.

de

los

DARCA

manera

comunica
informal
requisitos de proteccion
de informacién a todas
terceras

las partes

apropiadas.

Profesional Especializado
porque es el encargado de
todo el procedimiento

Evaluacion de la Prueba.

Disenar mecanismos
formales para verificar
que todas las organiza-
de

de seguridad

ciones terceros,
servicios
externalizados, meca-
nismos y tecnologias
cumplen sus necesidades
y requerimientos con
respecto al procedimien-
to Evaluacion de la

Prueba.

DARCA no tiene los
mecanismos para verifi-
todas las

car que

organizaciones de terce-

ros, servicios de
seguridad  externaliza-
dos, mecanismos y

tecnologias cumplen sus
necesidades y requeri-

mientos.

Profesional Especializado
porque es el encargado de
todo el procedimiento

Evaluacion de la Prueba.

Disefiar un programa de
capacitacion en seguri-
dad de la conciencia
donde se incluya infor-
las

macion sobre

No tiene programa

Profesional Especializado
porque es el encargado de
todo el procedimiento

Evaluacion de la Prueba.
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politicas de gestion de la
seguridad  colaborativa
del procedimiento Eva-
luacién de la Prueba.
Proporcionar esta forma-
cibon para todos los
empleados dos veces al

ano.

Tabla 64. Controles Gestion de la Seguridad Colaborativa

Para el area 6. Planes de Contingencia / Recuperacion de Desastres:

Actividad de Mitiga-
cion

Raz6on Fundamental

Responsabilidad de

Mitigacion

Realizar un anélisis total
de las operaciones, las
aplicaciones y la critici-
dad de los datos del
procedimiento Evalua-

cion de la Prueba.

No se ha realizado un
analisis de las operacio-
nes, las aplicaciones y la
criticidad de los datos del
procedimiento  Evalua-

cion de la prueba.

Profesional Especializado
porque es el encargado de
todo el procedimiento

Evaluacion de la Prueba.

Documentar formalmen-
te y poner a prueba la
continuidad del negocio
o de los planes de opera-
ciones de emergencia, el
plan (s) de recuperacion
de desastres, y el plan (s)
de

responder a las emer-

contingencia para

gencias que puedan
poner en riesgo el proce-

dimiento Evaluacion de

No hay plan.

Profesional Especializado
porque es el encargado de
todo el procedimiento

Evaluacion de la Prueba.
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la Prueba.

Considerar como factor
en contingencia, recupe-
racion de desastres y
planes de continuidad de
negocio de DARCA, el
acceso fisico y electroni-
co a la informacion
critica del procedimiento

Evaluacion de la Prueba.

El acceso fisico y electro-
nico a la informacion
critica del procedimiento
Evaluacion de la Prueba
no se factoriza formal-
mente en contingencia,
recuperacion de desas-
de
continuidad de negocio

de DARCA.

tres 'y  planes

Profesional Especializado
porque es el encargado de
todo el procedimiento

Evaluacion de la Prueba.

Disenar un programa de
capacitacion en concien-

de la

donde incluya informa-

cia seguridad

cién sobre la
contingencia de DARCA,
recuperacion de desas-
de

continuidad del negocio

tres y planes
con respecto al procedi-
miento Evaluaciéon de la
Prueba. También pro-
porcionar esta formacién
para todos los emplea-

dos dos veces al ano.

No tienen plan

Profesional Especializado
porque es el encargado de
todo el procedimiento

Evaluacion de la Prueba.

Identificar los eventos | No se identifican los | Profesional Especializado
que puedan causar | eventos que puedan | porque es el encargado de
interrupciones a los | causar interrupciones a |todo el procedimiento
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de

junto con la probabilidad

procesos negocio
e impacto de dichas
interrupciones y sus
consecuencias para la
seguridad de informa-
cion del procedimiento

Evaluacion de la Prueba.

los procesos de negocio

junto con la probabilidad

e impacto de dichas
interrupciones y sus
consecuencias para la

seguridad de informa-
cion del procedimiento

Evaluacion de la Prueba.

Evaluacion de la Prueba.

Tabla 65. Controles Planes de Contingencia / Recuperacion de Desas-

tres

Para el area 7. Control de Acceso Fisico:

Actividad de Mitiga-
cion

Razon Fundamental

Responsabilidad de
Mitigacion

Documentar formalmen-
te los planes y
de

control de acceso fisico

procedimientos

al edificio y las instala-
ciones, areas de trabajo,
hardware, y soporte de
software que tengan que
ver con el procedimiento

Evaluacion de la Prueba.

DARCA

planes y procedimientos

cuenta  con
informales e indocumen-
tados para el control de
acceso fisico al edificio y
las instalaciones, areas
de trabajo, hardware, y
soporte de software que
tenga que ver con el
procedimiento  Evalua-

cion de la Prueba.

Profesional Especializado
porque es el encargado de
todo el procedimiento

Evaluacion de la Prueba.

Disenar un plan que
incluya una revision de
los planes y procedi-
mientos para el control
de

contenga el

acceso fisico que

procedi-

No hay plan que incluya
de

planes y procedimientos

una revision los

para el control de acceso

fisico, para que los

miembros del personal

Profesional Especializado
porque es el encargado de
todo el procedimiento

Evaluacion de la Prueba.
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miento Evaluaciéon de la
Prueba, y se debe reque-
rir que los miembros del
personal designados
asistan a dicha capacita-

cion.

designados puedan
asistir a dicha capacita-
cion si lo solicitan en

DARCA.

Informar formalmente
los requisitos para el
control de acceso fisico,
a todos los contratistas y
proveedores de servicios
que controlan el acceso
fisico al edificio y las
instalaciones, areas de
trabajo, hardware, y
soporte de software en
donde

procedimiento

intervenga el
Evalua-

cion de la Prueba.

Los requisitos de DARCA
para el control de acceso
fisico que maneje el
procedimiento  Evalua-
cion de la Prueba estan
informalmente comuni-
cados a todos los
contratistas y proveedo-
de

controlan el acceso fisico

res servicios que
al edificio y las instala-
ciones, areas de trabajo,
hardware, y soporte de

software.

Profesional Especializado
porque es el encargado de
todo el procedimiento

Evaluacion de la Prueba.

Verificar  formalmente
que los contratistas y los
proveedores de servicios
han cumplido los requi-
sitos para el control de
acceso fisico con respec-
to al procedimiento

Evaluacidn de la Prueba.

DARCA  verifica de
manera informal que los
contratistas y los provee-
dores de servicios han
cumplido los requisitos
para el control de acceso
fisico que tenga que ver
con el procedimiento

Evaluacion de la Prueba.

Profesional Especializado
porque es el encargado de
todo el procedimiento

Evaluacion de la Prueba.
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Permitir que los sistemas
sensibles que intervie-
nen en el procedimiento
Evaluacion de la Prueba,
dispongan de un entorno

informatico dedicado

(propio).

Los sistemas sensibles no
disponen de un entorno

informatico dedicado

(propio).

Profesional Especializado
porque es el encargado de
todo el procedimiento

Evaluacion de la Prueba.

Tabla 66. Controles Control de Acceso Fisico

Para el area 10. Seguimiento y auditoria de TI Seguridad:

Actividad de Mitiga-
cion

Razon Fundamental

Responsabilidad de
Mitigacion

Documentar formalmen-
te los procedimientos de
seguimiento de acceso de
sistemas y redes basadas
en la red q involucre el
procedimiento Evalua-

cion de la Prueba.

DARCA de

procedimientos informa-

dispone
les e indocumentados
para el monitoreo de
acceso de sistemas y
redes basada en la red q
involucre el procedi-
miento Evaluacion de la

Prueba.

Profesional Especializado
porque es el encargado de
todo el procedimiento

Evaluacion de la Prueba.

Solicitar a los miembros

del personal de tecnolo-

gia de informacion
involucrados en el
procedimiento  Evalua-

cion de la Prueba que
asistan a la capacitaciéon
para el monitoreo de
acceso basada en la red

de sistemas y redes y el

Los miembros del perso-
nal de tecnologia de la
informacion involucra-
dos en el procedimiento
Evaluacion de la Prueba
pueden asistir a la capa-
para el
de

basada en la red de

citacion

monitoreo acceso

sistemas y redes y el uso

Profesional Especializado
porque es el encargado de
todo el procedimiento

Evaluacion de la Prueba.
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uso de herramientas de

monitoreo y auditoria.

de de

monitoreo y auditoria si

herramientas

la solicitan.

Comunicar formalmente
a todos los contratistas y
proveedores de servicios
que controlan los siste-
redes

mas |y que

involucra el procedi-
miento Evaluaciéon de la
Prueba, los requisitos de
DARCA para el segui-
miento de la informacién
de seguridad de tecnolo-
gia para el
procedimiento detallado

anteriormente.

Los requisitos de DARCA
para el seguimiento de la
informaciéon de seguri-
dad de tecnologia se
comunican de manera
los

informal a todos

contratistas y proveedo-
de

controlan los sistemas y

res servicios que

redes.

Profesional Especializado
porque es el encargado de
todo el procedimiento

Evaluacion de la Prueba.

Verificar  formalmente
que los contratistas y los
proveedores de servicios
han cumplido con los
requisitos para el moni-
toreo de la seguridad
informatica del proce-
dimiento Evaluacién de

la Prueba.

DARCA  verifica de
manera informal que los
contratistas y los provee-
dores de servicios se han
cumplido los requisitos
para la vigilancia de la
seguridad  informatica
que involucre el proce-
dimiento Evaluaci6on de

la Prueba.

Profesional Especializado
porque es el encargado de
todo el procedimiento

Evaluacion de la Prueba.

Tabla 67. Controles Seguimiento y auditoria de TI Seguridad

Para el area 12. Gestion de Vulnerabilidades:
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Actividad de Mitiga-
cion

Razon Fundamental

Responsabilidad de
Mitigacion

Documentar formalmen-
los
de
gestion de vulnerabilida-
des

procedimiento

te todos

procedimientos
que involucre el
Evalua-

cion de la Prueba.

DARCA

algunos de los procedi-

cuenta con
mientos de gestion de
vulnerabilidades for-
malmente

documentados. El pro-
blema es que algunos
procedimientos de esta
area que involucran el
procedimiento  Evalua-
cion de la Prueba son
informales e indocumen-

tados.

Profesional Especializado
porque es el encargado de
todo el procedimiento

Evaluacion de la Prueba.

Solicitar que los miem-
bros del personal de
tecnologia de informa-
ciéon involucrados en el
procedimiento  Evalua-
cion de la Prueba que
asistan a la capacitacién
para la gestion de vulne-
rabilidades tecnologicas
y el uso de herramientas
de

vulnerabilidad. No se

evaluacion de la

debe esperar que ellos lo

soliciten.

Los miembros del perso-
nal de tecnologia de la
informacién involucra-
dos en el procedimiento
Evaluacion de la Prueba
pueden asistir a la capa-
citacion para la gestion
de

tecnologicas y el uso de

vulnerabilidades

herramientas de evalua-
cidén de la vulnerabilidad
en caso de que lo solici-

ten.

Profesional Especializado
porque es el encargado de
todo el procedimiento

Evaluacion de la Prueba.

Comunicar formalmente

Los requisitos de gestion

Profesional Especializado
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los requisitos de gestion
de la vulnerabilidad del
procedimiento  Evalua-
cion de la Prueba, a
todos los contratistas y
proveedores de servicios
que gestionan las vulne-
rabilidades tecnologicas

de la misma.

de la vulnerabilidad de
DARCA estan informal-
mente comunicados a
todos los contratistas y
proveedores de servicios
que gestionan las vulne-
rabilidades tecnoldgicas
para el procedimiento

Evaluacion de la Prueba.

porque es el encargado de

todo el procedimiento

Evaluacion de la Prueba.

Verificar  formalmente
que los contratistas y los
proveedores de servicios
han cumplido los requi-
sitos para la gestion de
del

Evalua-

vulnerabilidades
procedimiento

cion de la Prueba.

DARCA  verifica de
manera informal que los
contratistas y los provee-
dores de servicios han
cumplido los requisitos
para la gestion de vulne-
rabilidades

procedimiento

para el
Evalua-

cion de la Prueba.

Profesional Especializado
porque es el encargado de
todo el procedimiento

Evaluacion de la Prueba.

Tabla 68. Controles Gestion de Vulnerabilidades

Para el area 13. Cifrado:

Actividad de Mitiga-
cion

Razon Fundamental

Responsabilidad de
Mitigacion

Documentar formalmen-

te todos los
procedimientos para la
implementaciéon y el uso
de tecnologias de cifrado
que intervengan en el

procedimiento Evalua-

DARCA

algunos procedimientos

cuenta con
formalmente documen-

tados para la
implementacion y uso de
de

intervienen en el

tecnologias cifrado
que

procedimiento  Evalua-

Profesional Especializado
porque es el encargado de
todo

el procedimiento

Evaluacion de la Prueba.
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cion de la Prueba.

cion de la Prueba. El
problema es que algunos
procedimientos de esta
area son informales e

indocumentados.

Solicitar que los miem-
bros del personal de
tecnologia de informa-
cion involucrados en el
procedimiento  Evalua-
cion de la Prueba asistan
a la capacitacion para el
uso e implementacion de

tecnologias de cifrado.

Los miembros del perso-
nal de tecnologia de la
informaciéon involucra-
dos en el procedimiento
Evaluacion de la Prueba
pueden asistir a la capa-
citaciobn para el uso e
de

tecnologias de cifrado si

implementacion

lo solicitan.

Profesional Especializado
porque es el encargado de
todo el procedimiento

Evaluacion de la Prueba.

Comunicar formalmente
los requisitos de DARCA
para la proteccion de la
informacion sensible del
procedimiento  Evalua-
cion de la Prueba, a
todos los contratistas y
proveedores de servicios
las

que proporcionan

tecnologias de cifrado.

Los requisitos de DARCA
para la proteccion de la
informacion sensible del
procedimiento  Evalua-
cion de la Prueba se
comunican de manera
informal a todos los
contratistas y proveedo-
de

proporcionan las tecno-

res servicios que

logias de cifrado.

Profesional Especializado
porque es el encargado de
todo el procedimiento

Evaluacion de la Prueba.

Verificar  formalmente
que los contratistas y los

proveedores de servicios

DARCA  verifica de
manera informal que los

contratistas y los provee-

Profesional Especializado
porque es el encargado de

todo el procedimiento
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que intervienen en el

procedimiento Evalua-
cion de la Prueba han
cumplido los requisitos
para la aplicacion de

tecnologias de cifrado.

dores de servicios invo-
lucrados en el
procedimiento  Evalua-
cion de la Prueba han
cumplido los requisitos
para la aplicacion de

tecnologias de cifrado.

Evaluacion de la Prueba.

Tabla 69. Controles Cifrado

Para el area 14. Arquitectura y Diseiio de Seguridad:

Actividad de Mitiga-
cion

Raz6on Fundamental

Responsabilidad de
Mitigacion

Documentar formalmen-
te todas las practicas de
arquitectura y de diseno
de seguridad para el
procedimiento Evalua-

cion de la Prueba.

DARCA

practicas de arquitectura

cuenta con
y disefio de seguridad
para el procedimiento
Evaluacion de la Prueba
formalmente documen-
tada. El problema es que
algunas practicas en este
ambito son informales e

indocumentadas.

Profesional Especializado
porque es el encargado de
todo el procedimiento

Evaluacion de la Prueba.

Solicitar que los miem-

bros del personal
involucrados en el
procedimiento  Evalua-
cibn de la Prueba,

asistan a la capacitaciéon
para el disefio de siste-

mas y redes seguras.

Los miembros del perso-
nal involucrados en el
procedimiento  Evalua-
cion de la Prueba pueden
asistir a la capacitacion
para el disefio de los
redes

sistemas y las

seguras, si lo solicitan.

Profesional Especializado
porque es el encargado de
todo el procedimiento

Evaluacion de la Prueba.
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Comunicar formalmente
a todos los contratistas y
proveedores de servicios
que disenan sistemas y
los

redes, requisitos

relacionados con la
seguridad del procedi-

miento Evaluaciéon de la

Los requisitos relaciona-
dos con la seguridad de
DARCA y el procedi-
miento Evaluacién de la
Prueba estan informal-
mente comunicados a
todos los contratistas y

proveedores de servicios

Profesional Especializado
porque es el encargado de
todo el procedimiento

Evaluacion de la Prueba.

Prueba. que disenan sistemas y
redes.
Verificar  formalmente | DARCA  verifica  de | Profesional Especializado

que los contratistas y los
proveedores de servicios
han cumplido los requi-
sitos para la arquitectura
y el diseno de la seguri-
dad del procedimiento

Evaluacion de la Prueba.

manera informal que los
contratistas y los provee-
dores de servicios han
cumplido los requisitos
para la arquitectura y el
disefio de la seguridad
correspondiente al
procedimiento  Evalua-

cion de la Prueba.

porque es el encargado de
todo el procedimiento

Evaluacion de la Prueba.

Tabla 70. Controles Arquitectura y Diseno de Seguridad

Para el area 15. Gestion de Incidentes:

Actividad de Mitiga-
cion

Razon Fundamental

Responsabilidad de
Mitigacion

Documentar formalmen-

te todos los
procedimientos de
gestion de incidentes

para el procedimiento

DARCA cuenta con unos
de

incidentes

procedimientos
de

para el procedimiento

gestion

Evaluacion de la prueba

documentados formal-

Profesional Especializado
porque es el encargado de
todo el procedimiento

Evaluacion de la Prueba.
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Evaluacion de la Prueba.

mente. El problema es

que algunos procedi-
mientos de esta area son
informales e indocumen-

tados.

Solicitar que los funcio-
narios designados para
el procedimiento Eva-
luacién de la Prueba
asistan a la capacitacion
para la gestion de inci-
dencias. No esperar a
que dichos funcionarios

la soliciten.

Los miembros del perso-
nal designados para el
procedimiento  Evalua-
ciéon de la Prueba pueden
asistir a la capacitacion
para la gestion de inci-
dencias, si asi lo

solicitan.

Profesional Especializado
porque es el encargado de
todo el procedimiento

Evaluacion de la Prueba.

Comunicar formalmente
a todos los contratistas y
proveedores de servicios
que ofrecen servicios de

gestion de incidentes, los

Los requisitos de DARCA
para la gestion de inci-
dentes se comunican de
manera informal a todos

los contratistas y provee-

Profesional Especializado
porque es el encargado de
todo el procedimiento

Evaluacion de la Prueba.

requisitos de DARCA | dores de servicios que
para la gestion de inci- | ofrecen  servicios de
dentes del | gestion de incidentes
procedimiento Evalua- | para el procedimiento
cion de la Prueba. Evaluacion de la Prueba.
Verificar  formalmente | DARCA  verifica  de | Profesional Especializado

que los contratistas y los
proveedores de servicios
involucrados en el

procedimiento  Evalua-

manera informal que los
contratistas y los provee-

de

involucrados en el pro-

dores servicios

porque es el encargado de
todo el procedimiento

Evaluacion de la Prueba.
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cion de la Prueba han
cumplido los requisitos
para la gestion de inci-

dencias.

cedimiento Evaluacion
de la Prueba han cum-
plido los requisitos para

la gestion de incidencias.

Todos los empleados,
contratistas y terceros
que son usuarios de los
sistemas y servicios de
informacion involucra-
dos en el procedimiento
Evaluacion de la Prueba
deben anotar y comuni-
car cualquier debilidad
observada o sospechada
en la seguridad del

mismo.

Todos los empleados,

contratistas y terceros
que son usuarios de los
sistemas y servicios de
informacion  involucra-
dos en el procedimiento
Evaluacion de la Prueba,
no anotan y comunican
debilidad

observada o sospechada

cualquier

en la seguridad de los

mismos.

Profesional Especializado
porque es el encargado de
todo el procedimiento

Evaluacion de la Prueba.

Disefiar un mecanismo
que permita cuantificar y
monitorear los tipos,
volimenes y costes de
los incidentes en la
seguridad de informa-
cién del procedimiento

Evaluacion de la Prueba.

No existe un mecanismo
que permita cuantificar y
monitorear los tipos,
volumenes y costes de los
incidentes en la seguri-
dad de informacién del
procedimiento  Evalua-

cion de la Prueba

Profesional Especializado
porque es el encargado de
todo el procedimiento

Evaluacion de la Prueba

Tabla 71. Controles Gestion de Incidentes

5.18 Resultado de los Controles y Porcentaje de Reduccion del Riesgo (paso

29)

Para el tratamiento de las areas a mitigar, solo se propuso controles para las

areas amarillas y rojas, pero solo se implementaron dos controles (un control por
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area), los cuales se implementaron para el area 2 y el area 6. El resto de trata-
miento queda para trabajos futuros, en donde se decide si es factible o no im-
implementar los controles restantes para el tratamiento del riesgo en base al
costo del control y lo que esto beneficiaria al procedimiento Evaluacién de la
Prueba y al proceso Inscripciones y Admisiones.

Los controles implementados fueron los siguientes:

En el Area 2. Estrategia de seguridad:

Se documentaron las estrategias de seguridad, metas y objetivos del procedi-
miento Evaluacién de la Prueba de manera formal. Fue realizado por el
Profesional Especializado debido a que es el encargado de todo el procedimiento
Evaluacion de la Prueba.

En el Area 6. Planes de Contingencia / Recuperacion de Desastres:

Se identificaron los eventos que pudieran causar interrupciones a los procesos de
negocio junto con la probabilidad e impacto de dichas interrupciones y sus
consecuencias para la seguridad de informacion del procedimiento Evaluacién
de la Prueba. Fue realizado por el Profesional Especializado debido a que es el
encargado de todo el procedimiento Evaluacion de la Prueba.

Luego de haber implementado los controles, se volvi6 a medir el riesgo al proce-
so Inscripciones y Admisiones.

A cada activo se le identifico sus amenazas, el impacto de dichas amenazas y la
probabilidad de ocurrencia de dichas amenazas. Para definir la probabilidad, se
basé en las 15 areas sugeridas en OCTAVE-S, identificando qué activos estan
asociados a dichas areas; a las areas que tenian implementada menos controles o
ninguno, tenian una probabilidad mas alta de ocurrencia de un incidente de
seguridad. Luego de aplicar controles en las dreas mencionadas, la probabilidad
se redujo beneficiando a los activos asociado a cada unas de las areas en las que
se implantaron los controles. Al ser la probabilidad (1=bajo, 2= medio, 3= alto)
un factor multiplicador del valor del impacto, nos permite visualizar cuantitati-
vamente como va reduciendo el valor del riesgo para cada activo involucrado en
todos los procedimientos del proceso inscripciones y admisiones.

Los resultados son los siguientes para cada activo:
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Valor Total Impacto
del Riesgo sin los

Valor Total Impacto
del Riesgo con los

Activo controles implanta- | controles implanta-
dos dos

Archivo cifrado del docu-
mento que almacena los 139 139
puntajes
Claves de respues- 6 6
ta(Respuestas Correctas) 4 4
Material Empacado vy
Sellado en bolsas de 204 170
Seguridad
Tarjetas de respuesta
diligenciadas 136 136
Servidores que contienen
la plataforma para la 279 279
publicacion de las listas
Sistema que realiza la
calificacion de las tarjetas
de respuesta(maquina 134 134
lectora)
Personal DARCA 134 90
Personal TICS 134 90
Archivos de Inscripciéon 159 159
.Convenio. Qe copperacién 38 38
interadministrativo
Credenciales de Citacion 164 164
Formularios 148 148
Base ‘de datos de personas 168 168
mnscritas
Plataforma de inscripcio- 152 152
nes
Sistema integrado de
recaudo (SQUID) 64 64
TOTAL 2167 2045

Tabla 72. Resultado Sumatoria Valor Total Impacto del Riesgo

Para sacar el porcentaje de la sumatoria del Valor Total Impacto del Riesgo de

cada activo, se tomo la siguiente ecuacion:

(Sumatoria del Valor Total Impacto del Riesgo de cada activo*100)/Sumatoria

maxima del Valor Total Impacto del Riesgo de cada activo

Es decir para el primer caso (sin controles):

(2167%100)/8352 = 25.95 %
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Para el segundo caso (con controles):
(2045%100)/8352 = 24.49 %
La reduccion del Valor Total de Impacto del Riesgo seria:
25.95 % - 24.49 % = 1.46 %
Lo cual, con solo haber implantado 2 controles (uno en el area 2 y otro en el area

6), el riesgo se pudo reducir en un minimo porcentaje.
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6 Conclusiones, recomendaciones y trabajos futuros

6.1 Conclusiones
e La metodologia OCTAVE-S se alinea con las directrices de la norma ISO
27005 de 2011, brindando una guia para identificar amenazas y estimar
su impacto y probabilidad de manera cualitativa, sin embargo se conside-
r6 conveniente adaptarla a un método cuantitativo que permitiera medir
el riesgo y visualizar la reduccion de éste a medida que se ejecuta la estra-

tegia de tratamiento del riesgo.

e Al realizar el analisis del riesgo en la seguridad de la informacién en
DARCA con ayuda de la metodologia OCTAVE-s se pudo definir a estrate-
gia de proteccion y el plan de mitigacion de riesgo, incluyendo los
controles a implantar para realizar el tratamiento del riesgo y asi ejecutar

el proceso de Inscripciones y Admisiones con un nivel bajo de riesgo.

e Con la implantacion de dos de los controles sugeridos para el tratamiento
del riesgo, se redujo éste Gltimo un promedio de 16.97% por procedimien-
to y un total de reduccion de 5.63% en todo el Proceso de Inscripciones y
Admisiones. Se requiere de la implantacién de més controles para obtener

un porcentaje de reduccidn significativo.

e OCTAVE-S a pesar de ser una version pequena de la metodologia
OCTAVE, permite realizar un proceso de analisis y gestion de riesgo com-
pleto, cumpliendo con lo propuesto en la norma internacional ISO

27005:2011, alineandose a su vez con ISO 27002 e ISO 27001.

e La version adaptada de la metodologia OCTAVE-S producto del presente
trabajo, podra seguirse usando para realizar posteriores iteraciones de
gestion de riesgos en el Proceso de Inscripciones y Admisiones de la Uni-
versidad del Cauca, aunque no queda estrictamente cerrada a dicho
proceso y puede usarse como base para realizar analisis y gestion de ries-

gos para la seguridad de la informacion en otros procesos de la Division
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de admisiones Registro y control Académico, u otras Divisiones de la Uni-

versidad del Cauca.

6.2 Recomendaciones

Cuando se requiera implantar un control, se debe tener en cuenta el costo
que implica establecer dicho control, y compararlo con el valor del acti-
vo(s) que sera beneficiado; es decir si el valor del activo(s) es méas elevado

que el valor del control se justifica su implantacion.

Se recomienda realizar mediciones periddicas en los niveles considerados
de riesgo a medida que se implantan controles, esto con el fin de mante-
ner registro de las areas que estdn siendo beneficiadas y enfocar el

tratamiento a las dreas que muestren mayor riesgo.

Al seguir la metodologia OCTAVE-s con un equipo de trabajo inferior a
cuatro personas, se recomienda que los integrantes del equipo tengan

amplia o completa informacién del caso de estudio y lo conozcan a fondo.

6.3 Trabajos Futuros

Este trabajo tuvo como principal contribucién la adaptacion y aplicacion de la

metodologia OCTAVE-S al Proceso de Inscripciones y Admisiones, siguiendo las

directrices propuestas en la norma ISO 27005:2011 para realizar andlisis y

gestion del riesgo. Asi, siguiendo con las necesidades de la Universidad del

Cauca, especificamente a la Division de admisiones registro y control académico

se proponen los siguientes trabajos futuros:

Ejecutar el Tratamiento del Riesgo en la seguridad de la informaci6n, al
proceso Inscripciones y Admisiones siguiendo la estrategia de mitigacion
propuesta en el presente trabajo, a través de la implantacion de la mayor
cantidad de controles considerados en la Declaracion de aplicabilidad

(SOA). Esto con el fin de llevar el riesgo en el proceso a un nivel menor.

Construir una herramienta software de analisis y gestion de riesgos que se

adapte a OCTAVE-S, y que permita hacer seguimiento continuo a los con-
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troles implantados en el proceso de Inscripciones y Admisiones, generan-
do alertas en tiempo real. Se recomienda una aplicacion movil que pueda

ser usada por el encargado de seguridad informatica de cada division

6.4 Beneficios

v
v
v

\

N N N N N W NN

\

Mejora de la eficacia de la Seguridad de la Informacion

Diferenciacion Mercado

Proporciona confianza a los socios comerciales, las partes interesadas y clien-
tes (certificacion demuestra una diligencia adecuada)

La Unica norma con la aceptacion global

tasas mas bajas posibles sobre las primas de seguros

El cumplimiento de los mandatos y las leyes (por ejemplo, la Ley de Proteccion
de Datos, Ley de Proteccion de las Comunicaciones)

Reduccion de la responsabilidad debido a las politicas y procedimientos de la
ONU implementadas o forzada

Alta Direccion tiene la titularidad de Seguridad de la Informacién

Norma cubre TI, asi como la organizacion, el personal y las instalaciones
responsabilidades del personal Enfocado

Revision Independiente del Sistema de Gestién de Seguridad de la Informacién
Mejor conocimiento de la seguridad

Los recursos combinados con otros sistemas de gestion (por ejemplo. SGC)
Mecanismo para medir el éxito de los controles de seguridad

Proporciona los medios para la seguridad de la informacion de gobierno corpo-
rativo y cumplimiento legal

Enfoque conciencia de las responsabilidades del personal y crear la seguridad

Ejecucién de las politicas y procedimientos
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8 Anexo A

Master universitario en seguridad informatica

8.1 Metodologia para cumplimiento de los objetivos

1.RESPONSABLE:

Profesional Especializado — Division Admisiones, Registro
y Control Académico, Estudiante TFM.

2. OBJETIVO:

Gestionar el riesgo en la seguridad de la informaciéon con
base en la norma ISO/IEC 27005 de 2011, proponiendo
una adaptacion de la metodologia OCTAVE-S al caso de
estudio: Proceso de Inscripciones y Admisiones en
DARCA.

3. ALCANCE:

Inicia con la definiciéon del alcance del caso de estudio
aplicando la Metodologia de las Elipses al Proceso de
Inscripciones y Admisiones en DARCA, identificando los
subprocesos y dependencias con otros procesos de la
Universidad del Cauca y su interaccién con entidades
externas, y finaliza con la gestion del riesgo al Proceso de
Inscripciones y Admisiones en DARCA con base en la
adaptacion de la metodologia de anélisis y gestién del
riesgo OCTAVE-S.

4. MARCO
NORMATIVO:

Reglamento estudiantil - Acuerdo 002 de 1988 modifica-
do por el acuerdo 086 de 2008 Capitulo I11

5. CONTENIDO

No

Descripcion de | Cargo Respon- |Punto de Con-

Actividad la Actividad sable trol

1 |Recolectar Se programa Estudiante TFM | Existe informa-
informaci6on reuniones con cion del proceso
referente al DARCA para Inscripciones y
proceso Ins- obtener toda la Admisiones

cripciones y
Admisiones

informacion perti-
nente del proceso y
sus procedimientos.

2 |Aplicarla
metodologia de
las elipses al
Proceso de
Inscripciones y
Admisiones,

Se organiza todala |Estudiante TFM | Toda la informa-

informacion reco- cion del proceso
lectada en la Inscripciones y
actividad anterior, Admisiones se ha
identificando los recolectado

procedimientos o
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con el fin de
definir el
alcance del
caso de estudio
e identificar los

subprocesos del
proceso Inscripcio-
nes y admisiones,
los responsables de
manejar dichos

distintos procedimientos y
subprocesos las diferentes

que componen |entradas y salidas
el alcance. que estos generan.

3 | Identificar las |Se analiza qué otros | Estudiante TFM | Los procedimien-
distintas procesos en DARCA tos del proceso
interacciones |dependen o tienen Inscripciones y
que los sub- que ver con los Admisiones han
procesos procedimientos o sido identificados
tienen con subprocesos del
otros procesos | proceso inscripcio-
de la organiza- |nesy admisiones,
cién teniendo en cuenta

todas las diferentes
interacciones si
existen.

4 |Identificar las |Se analiza qué otras | Estudiante TFM | Los procedimien-
organizaciones |organizaciones en tos del proceso
extrinsecas a la |la Universidad del Inscripciones y
DARCA que Cauca estan asocia- Admisiones han
tienen cierto  |das o tienen que ver sido identificados
tipo de inter- | con el proceso y sus
accion con los | procedimientos,
subprocesos teniendo en cuenta
identificados. |todas las diferentes

interacciones si
existen.
5 |Identificar los |Se identifican todos | Estudiante TFM | El alcance del

distintos tipos
de activos de
informacion
existentes
dentro del
alcance del
modelo.

los activos que
entren en juego en
el proceso Inscrip-
cionesy
Admisiones, sin
descartar ninguno.

proceso Inscrip-
cionesy
Admisiones esta
definido
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6 |Clasificarlos | Se procede a clasifi- | Estudiante TFM | Los activos del
activos de car los activos proceso Inscrip-
informacion segun las categorias cionesy
segun las propuestas Admisiones estan
categorias ISO/IEC 27002. identificados
propuestas en | Esto es, se clasifi-

ISO/IEC can en activos de

27002. tipo: informacion,
sistemas (activos
fisicos), aplicacio-
nes (activos
software), servicios,
personas, e intan-
gibles.

7 | Adaptar la Se contrastan las Estudiante TFM | El alcance del
metodologia de | fases de OCTAVE-S proceso Inscrip-
analisis y con las directrices ciones y
gestion del de la norma Admisiones esta
riesgo ISO/IEC 27005, definido
OCTAVE-S al |teniendo en cuenta
Proceso de que sean aplicables
Inscripciones y | al Proceso de
Admisiones en |Inscripcionesy
DARCA cum- |Admisiones de
pliendo con las | DARCA.
directrices de
la norma
ISO/IEC
27005

8 |Efectuarla Se procede a esco- |Estudiante TFM | La metodologia
identificacion, |ger los activos OCTAVE-S se ha

estimacion y
evaluacion del
riesgo al
Proceso de
Inscripciones y
Admisiones,

criticos, se analiza
las diferentes areas
involucradas en el
proceso identifi-
cando las falencias,
estimando y eva-

adaptado al
Proceso de Ins-
cripciones y
Admisiones
cumpliendo con
las directrices de

con base enla |luando tanto la norma ISO/IEC
adaptacion de |cualitativa como 27005
la metodologia | cuantitativamente
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de anélisis y
gestion del

el riesgo. Todo con
base en la adapta-

riesgo cion de la

OCTAVE-S metodologia de
analisis y gestion
del riesgo OCTAVE-
S.

9 |Desarrollar Se procede a de- Estudiante TFM, |Se conoce el valor
planesy terminar si se Profesional Espe- | del riesgo del
estrategias de |mitiga, se acepta, se | cializado — proceso Inscrip-
seguridad para |transfiere, se Division Admisio- |cionesy
el tratamiento |aplaza, o se elimina |nes, Registroy Admisiones
y aceptacion el riesgo identifica- | Control Académi-
del riesgo do en la actividad | co

anterior. Depen-
diendo a eso, se
desarrollan planes y
estrategias de
seguridad (contro-
les) para el
tratamiento del
riesgo identificado.
10 |Calcular el Luego de haber Estudiante TFM | Los controles han

porcentaje de
reduccion del
riesgo, compa-
rando el
primer valor
riesgo resul-
tante, con el
valor del riesgo
final

implementado los
planes y estrategias
de seguridad
(controles) para
minimizar el riesgo
del proceso, se
calcula el porcenta-
je de reduccién de
dicho riesgo, com-
parando el valor del
riesgo antes de
implementar los
controles, con el
valor del riesgo
resultante después
de haber efectuado
los controles.

sido implementa-
dos al proceso
Inscripciones y
Admisiones
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6. FORMATOS | No aplica
DARCA: Divisiéon de Admisiones, Registro y Control Académi-
co.
7. Metodologia de las Elipses: es un método que permite identi-
ABREVIATUR | ficar los distintos tipos de activos de informacion existentes
ASY dentro del alcance del modelo.
DEFINICIONE | Extrinseco: Que es impropio de una cosa o es exterior a ella.
S: OCTAVE-S: Metodologia de analisis y gestion del riesgo de la

informacion.
Intangible: Que no puede ser tocado.
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‘Gestion del riesgo con base en 1ISO27005 adaptando OCTAVE-S al caso de estudio.

llustracion 12. Metodologia para desarrollo de objetivos
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