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Resumen

En el presente documento, en primer lugar, se desarrolla un estudio integral de los
procedimientos de seguridad con los que cuenta un ISP de nivel tres, para esto, se
estudia algunos principios relacionados con Internet como historia, caracteristicas
bésicas y datos estadisticos, luego se describe cual es el funcionamiento general de un
ISP, asi como su estructura y algunos protocolos que se desarrollan en este entorno,

ademas se explica detalladamente la clasificacion de los ISP’s.

Se desarrolla un analisis completo de los paradigmas de seguridad que se manejan
dentro de los ISP. En este estudio se incluyen los requerimientos de seguridad que
presentan estas organizaciones, tanto desde la perspectiva del proveedor de servicios
de Internet como de la perspectiva del cliente. También se describe un prototipo de
seguridad generado mediante la norma ISO/IEC 27001, el mismo que puede ser

adoptado por organizaciones que se dedican a la comercializacion de acceso a Internet.

Como parte fundamental de este documento, se presenta una propuesta de
implementacién del protocolo de seguridad IPSec dentro de un entorno IPv6. Dicha
propuesta se la maneja bajo el modo de una simulacion de red realizada sobre el
programa Riverbed Modeler en su version académica. Los datos estadisticos arrojados
por este prototipo de red son analizados y posteriormente presentados como muestra

de la viabilidad de la propuesta mencionada.



Abstract

In this paper, in the first instance, a complete analysis of the security mechanisms of a
level three Internet service provider is carried out. For this, we first study some
principles related to the Internet such as history, basic characteristics and statistical
data, then describe what is the full operation of an ISP, as well as its structure and
some protocols that are developed in this environment, also detailing the different

types of ISPs that currently exist.

The study of security criteria that are handled in Internet service providers is
developed. This study includes the security requirements presented by this type of
organization, both from the ISP point of view and from the point of view of the end
user. It also describes a security model based on the computer security standard I1SO /
IEC 27001, which can be adopted by organizations that are dedicated to the

commercialization of Internet access.

As a fundamental part of this document, a proposal for the implementation of the IPSec
security protocol is presented within an IPv6 environment. This proposal is managed
under the mode of a network simulation performed on the Riverbed Modeler program
in its academic version. The statistical data produced by this network prototype are

analyzed and later presented as a sample of the viability of the proposal.



INTRODUCCION
La seguridad dentro de las ultimas décadas ha cobrado gran importancia dentro de las
grandes redes informaticas. Hoy en dia existe gran variedad de medidas de prevencién
contra incidentes informaticos, pero asi mismo cada dia aparecen nuevas amenazas
cibernéticas que buscan romper las caracteristicas esenciales de la informacién. Es por
dicho motivo que la seguridad dentro de las redes informaticas debe ser la
caracteristica principal que se maneje en este tipo de entornos y a partir de ella se

construya un adecuado modelo de funcionamiento.

El establecimiento de mecanismos y medidas de seguridad dentro de los ISP’s aporta
al fortalecimiento de del entorno en el que se desarrollan este tipo de organizaciones.
Dichas reglas deben ser establecidas en base a las necesidades y actuales
requerimientos de la organizacion, ademas deben apoyarse en normas internacionales
que busquen resguardar el principio de seguridad, como el conjunto de normas
ISO/IEC 27000. Asi, todo intento por vulnerar las medidas de seguridad impuestas por
el ISP mediante acciones fisicas, o porciones de codigo mal intencionado podra ser
identificado, gestionado y tratado para reducir los niveles de riesgos hasta que estos

sean aceptables para la organizacion.

La implementacion de un mecanismo de seguridad lo suficientemente robusto en la
red de un ISP de nivel tres, resulta siendo una alternativa que evidentemente
incrementa los niveles de seguridad dentro de la organizacion, garantizando la
disponibilidad de los recursos que se ofrece y ademas resguardando la informacién
que es el principal activo de un ISP. IPSec provee proteccion al camino por el cual se
trasporta la informacion que ha sido generada por el usuario y que se debe transportar

hacia Internet. Ademas, la red donde se implementa IPSec debe estar disefiada bajo



direccionamiento IPv6, esto complementara las caracteristicas de seguridad que ofrece

el protocolo de seguridad mencionado.

PROBLEMA DE ESTUDIO

La principal caracteristica de los proveedores de servicio de Internet como su nombre
lo indica es abastecer de este servicio a usuarios finales, pero para lograr esto, el
escenario sobre el que se debe implementar todo esto debe contar con caracteristicas
que ofrezcan calidad de servicio, confiabilidad, disponibilidad de servicio y sobre todo

seguridad.

Aqui es justamente donde se pueden evidenciar algunas debilidades las cuales se
pueden mejorar utilizando técnicas que hagan mas robusto a esta prestacion de
servicios. Las debilidades se pueden ver expresadas en la poca seguridad informatica
con la que cuentan algunos ISP, con esto se hace referencia a que la infraestructura de
red no esta protegida contra ataques que se pueden generar. Esto se produce por
diferentes motivos, uno de ellos y el que més sobresaliente es la carencia de protocolos
de seguridad, que obligatoriamente se deben configurar sobre la infraestructura de red
perteneciente a organizaciones de este tipo. La seguridad a mas de proteger al usuario
se debe enfocar en implementar mecanismos como IPSec 0 MPLS. Estos mecanismos
pueden aportar en la generacion de un canal seguro mediante el cual los datos puedan

circular sin que se afecten sus caracteristicas y principios generales.

El termino seguridad dentro del ambiente de las telecomunicaciones y de redes, puede
abarcar muchos conceptos, debido a esto la implementacion de este conjunto de reglas,
denominas protocolos de seguridad de debe manejar a nivel de capa tres que es
justamente donde los ISP carecen de una seguridad robusta. La seguridad de nivel tres
de un ISP, también se puede ver potenciada con la utilizacién de IPv6. La mayoria de

ISP’s no cuentan con esta version del protocolo de Internet. Por estos motivos se
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considera que los ISP necesitan fortalecer o mejorar la seguridad en cuanto al trasporte

de trafico se refiere.

JUSTIFICACION

En el presente proyecto, se describen las principales caracteristicas, comportamiento
y retos de un ISP de nivel tres, este es el encargado de ofrecer conexion a Internet a
usuarios finales, manejando una gran cantidad de datos y procesamiento. Al
administrar un gran volumen de datos, es importante que, ademéas de la observacion
acerca de su comportamiento se deba poner énfasis en la seguridad; la cual se la
referencia desde dos puntos de estudio: por un lado, la seguridad que se debe manejar
y administrar dentro de la estructura propia de un Proveedor de Servicios de Internet,

y por otro, la seguridad que se debe brindar a usuarios finales.

Para realizar un estudio completo de los procedimientos de seguridad con los que
cuenta un ISP se debe manejar aspectos como su infraestructura, servicios que ofrecen
y por su puesto cuales son las funciones por desempefiar. En este estudio se ha tomado
como referencia a la ISO/IEC 27000, la cual es una norma internacional que asegura
que las caracteristicas esenciales de la informacion no sean vulneradas. Esta norma
describe ciertos mecanismos y procedimientos relacionados con la seguridad que se
puede manejar dentro de organizaciones que deseen manejar un ambiente de seguridad
integro, en este caso en un ISP. Los procesos a seguir para conseguir un entorno de
seguridad integro son planificacién y operacién, que se han considerado los de mayor
relevancia ya que esta informacion resulta til, al realizar el analisis de los mecanismos

de seguridad.

IPSec es un mecanismo que ayuda a resguardar los datos que se trasmiten por un canal
de comunicacién, combina algoritmos de autenticacion y cifrado de los paquetes IP.

En base a la utilizacidn de este protocolo, se puede llevar a cabo un estudio relacionado
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con en el rendimiento y comportamiento de la red, los parametros que se pueden
utilizar para obtener los resultados deseados son el throughput y la latencia. Es
importante mencionar que el escenario propuesto y el analisis, estd basado en el

Protocolo IPv6, ya que IPSec fue creado propiamente para trabajar con este protocolo.

OBJETIVOS

Objetivo General

Analizar los mecanismos de seguridad en un ISP de nivel tres y propuesta de modelo

de IPSec en un entorno IPv6.

Objetivos Especificos:

Identificar la arquitectura de un ISP de nivel 3, con la finalidad de conocer més a fondo

las principales funciones y retos propios de su naturaleza.

Analizar los mecanismos de seguridad de un ISP de nivel 3, con el fin de establecer
los criterios de seguridad que se deben manejar, para satisfacer estandares que se

manejan hoy en dia.

Proponer un protocolo de seguridad, usando IPSec, dentro de un escenario IPv6, con
la finalidad de brindar seguridad extremo a extremo dentro de la red, eliminado asi

posibles amenazas que afecten al comportamiento de la red.

Modelar la simulacion propuesta de seguridad (IPSec), mediante una herramienta de

simulacion.



CAPITULO 1
1. PROVEEDOR DE SERVICIOS DE INTERNET

1.1 Antecedentes de la investigacion

1.1.1 Internet

Internet se define como la red de redes, es decir la union de varias redes de
computadoras pequefias que conforman entre si una gran red y debido a esto, no posee

un unico propietario y puede ser accesible para todo el mundo.

Internet, fue desarrollada por los Estados Unidos de Norteamérica como una iniciativa
de uso militar bajo el nombre de ARPANET en el afio de 1969, con el propdsito de
que la informacién que se manejaba durante el periodo de la guerra fria sea accesible
desde cualquier parte del pais en caso de un ataque centralizado. En principio eran
pocas computadoras conectadas entre si distribuidas a lo largo de todo el pais y a las

cuales solo tenian acceso personal militar debidamente autorizado.

Después de un corto tiempo, ARPANET empezé a tomar un nuevo rumbo, no solo
estaba dirigida para propdésitos militares, sino que se expandi6 hacia otras areas de
conocimiento y con esto el nimero de hosts conectados entre si también crecid, ya no
eran unos pocos ordenadores, sino que eran cientos o miles. Pero con este crecimiento
también se presentaron inconvenientes, uno de ellos y el mas importante era la
estandarizacion de la transmision de los datos. De esta manera y en base a dicha
necesidad es como nace el protocolo de control de transmision basado en redes IP
(TCP/IP). En realidad, TCP/IP, no es un solo protocolo, sino es una pila o conjunto de
protocolos que se encargan de controlar y estandarizar todas las comunicaciones y
transmisiones que se dan en redes basadas en paquetes IP como Internet. Dentro de los
protocolos mas conocidos e importantes dentro de todo este conjunto se pueden

encontrar, HTTP, SMTP, ARP, FTP, etc.



Después de algunos afios la Fundacion Nacional de Ciencia (NSF) de los Estados
Unidos de Norteamérica decide crear la NSFNET con el propdsito de dar un espacio a
temas académicos y de investigacion, es asi como después de algin tiempo ARPANET
se une a la NSFNET debido a que comparten los mismos objetivos y junto con otras
redes de libre acceso creadas, forman los cimientos de Internet bajo el nombre de

NSFNET.

“En Ecuador la primera institucion en proveer acceso al Internet fue Ecuanex, un nodo
de Internet establecido en 1991 por la Corporacion Interinstitucional de Comunicacién
Electrénica, Intercom. En el afio 1992 se establecio el segundo nodo de Internet
(Ecuanet) por medio de la Corporacion Ecuatoriana de informacion, una entidad sin
fines de lucro auspiciada por el Banco del Pacifico, la ESPOL, la Universidad Catdlica
de Guayaquil, entre otras. Sin embargo, fue en el afio del 1995 que diario el Hoy
publicara el primer boletin informativo en formato digital tratando sobre el conflicto

fronterizo con Peru.” (Fierro, 1995).

1.1.2 Caracteristicas Bésicas de Internet

En esta era digital, es conocido para todos que el medio de comunicacién principal y
mas importante a lo largo de todo el mundo es el Internet. Esta manera de interconectar
a todo el mundo ha alcanzado su popularidad, debido basicamente a las caracteristicas

que posee.

Simplicidad: Hace referencia a la facilidad de uso que proporciona esta forma de
comunicacion, debido a que cuando una persona desea hacer uso de este servicio, no
debe tener conocimientos profundos acerca del funcionamiento. La caracteristica

principal de este principio es ocultar el usuario final aspectos técnicos y funcionales.



Universal: Este servicio se puede considerar universal, debido a que esta extendido a
lo largo del planeta tierra y desde cualquier punto se puede acceder a él y disfrutar de
todos los beneficios que proporciona en esta era digital. Tambiéen se puede considerar

universal ya que todo el entorno en el que se desarrolla esta estandarizado.

Anonimo: Internet puede brindar al usuario la sensacion de anonimato, debido a que
puede navegar por distintos sitios web sin que nadie sepa lo que esta haciendo, o
publicar cualquier tipo de informacién en lugares especializados resguardando su
identidad. No obstante, dentro de Internet todos los pasos que se den dejan una huella

que puede ser rastreada por algun software especializado.

Accesibilidad: Este principio se basa generalmente, en como el servicio de Internet
dentro de los dltimos afios ha llegado a ser muy factible econémicamente hablando
para el comun de la poblacion. Los ISP que son quienes llevan a cabo y hacen posible
que el Internet sea accesible al usuario final bajo ciertas condiciones. Estas
organizaciones por lo general brindan planes muy econémicos que pueden ser

adquiridos por la mayor parte de la poblacion.

Libre: Esta es la caracteristica mas notoria de Internet. No existe organizacion alguna
que sea propietaria de todo este sistema de comunicacion. Si bien es cierto que algunos
protocolos que trabajan sobre Internet son propietarios de algunas organizaciones, la

realidad de la mayoria de los estandares y contenidos es que son totalmente libres.

1.1.3 Datos estadisticos acerca de Internet
Los usuarios de Internet han empezado a crecer afo tras afio y esto se debe a distintos
factores, uno de ellos es la accesibilidad que este servicio ofrece a través de grandes o

medianas empresas que se dedican a la distribucion de este.



Existen en la actualidad algunos datos bastante interesantes acerca del crecimiento que
estd teniendo este medio de comunicacion. Segun We Are Social y Hootsuite,
importantes empresas estadisticas y de marketing de los Estados Unidos de
Norteamérica, y a través de su estudio titulado “Digital in 2018 que fue realizado en
enero del presente afo, se revela que mas de 4 billones de personas estan conectadas a
Internet en el 2018, considerando que la poblacion mundial es de 7.593 billones de
personas, se puede decir que mas del 50% de la poblacién mundial hoy en dia tiene
acceso a Internet. La tasa de crecimiento anual para personas que se conectan a Internet
ha sido del 7% afio tras afio. EI nimero de usuarios que utilizan redes sociales también
ha crecido en los ultimos afios. En el 2018 se tiene 3.196 mil millones de usuarios, con
una tasa de crecimiento anual del 13%. En la figura No. 1, se puede observar
detalladamente, cual es el porcentaje de penetracidn de Internet alrededor de todo el
mundo, tomando en cuanto todos los continentes y sus principales subdivisiones. (We

Are Social, Hootsuite, 2018).
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Figura 1. Porcentaje de Penetracion de Internet
Fuente: (We Are Social, Hootsuite, 2018)
Elaborado por: Marcela Gallegos e Ismael Roman

Otra estadistica bastante interesante que presenta el estudio antes mencionado es desde

que dispositivos se esta accediendo al trafico web (Internet). Las Laptops y



computadoras de escritorio poseen un 43% de este valor, aunque afo tras afio presenta
una disminucion del 3%, mientras tanto que los teléfonos moviles poseen un 52%, con
un crecimiento anual del 4%. Los dispositivos mdviles como los teléfonos son los que
estan predominando en el ranking de acceso a Internet.

Dentro del ambito nacional, también se tiene algunas estadisticas interesantes
relacionadas a esta nueva generacion tecnoldgica que esta viviendo el pais. Segun la
Encuesta Nacional de Empleo, Desempleo y Subempleo realizada por el INEC, “el
36,0% de los hogares a nivel nacional tienen acceso a Internet, 13,5 puntos mas que
hace cinco afios. En el area urbana el crecimiento es de 13,2 puntos, mientras que en
la rural de 11,6 puntos.” (INEC, 2016). Por otra parte, segun el boletin estadistico del
Il trimestre del afio 2017 publicado por la Agencia de Regulacion y Control de las
Telecomunicaciones (ARCOTEL), el servicio de acceso a Internet fijo, ascendio del
3.35% en el afio 2010, al 10.61% en el afio 2017. En la figura No. 2 muestra el
crecimiento porcentual de suscripciones a Internet fijo por cada 100 habitantes en el
pais dentro de los ultimos 8 afios. (Agencia de Regulacion y Control de las

Telecomunicaciones, 2017).
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Figura 2. Cuentas de acceso a Internet fijo por cada 100 habitantes

Fuente: (Agencia de Regulacién y Control de las Telecomunicaciones, 2017)
Elaborado por: Marcela Gallegos e Ismael Roman.

Como dato adicional la ARCOTEL asegura que “la Estadistica de participacion de

mercado para el servicio de acceso a Internet fijo, permite observar que la CNT EP,



operador publico ecuatoriano, mantiene el 55,15% del mercado seguido por el
prestador SETEL S.A. opera bajo la marca comercial de GRUPO TV CABLE; le
siguen el prestador MEGADATOS y CONECEL S.A. (ex ECUADORTELECOM
S.A.) con el 10,09% y 8,27% respectivamente de participacion cada uno, informacion
para el segundo trimestre del afio 2017.” (Agencia de Regulacion y Control de las

Telecomunicaciones, 2017).

1.2 Descripcion de un ISP
Un proveedor de servicio de Internet (ISP), basicamente es una organizacion de tipo
privada o gubernamental que tiene como fin principal brindar y comercializar el acceso

al servicio de Internet, ya sea a clientes HOME o Corporativos.

El acceso a Internet que brinda un ISP se puede efectuar mediante diferentes medios
de conexion con respecto al usuario final, uno de los medios de conexion més comunes
y utilizados dentro del &mbito nacional es la utilizacion de tecnologias xDSL, las
cuales una linea de teléfono convencional como medio fisico de conexion. FTTH
(Fiber To The Home) es otro método de acceso a Internet que ha tomado fuerza y se
ha popularizado en los Gltimos afios dentro del pais, este se trata de la conexion a
Internet mediante fibra Optica, este tipo de tecnologia brinda caracteristicas bastante
especiales en cuanto a maximo rendimiento, disponibilidad y velocidad basicamente.
Existen muchos méas métodos de conexidn que brindan los ISP, pero los mas populares

y comercializados dentro de la nacién han sido los expuestos anteriormente.

La seguridad dentro de un ISP debe ser la caracteristica mas importante que se debe
manejar. Los ISP deben poseer mecanismos de seguridad fisicos y logicos que
garanticen que la informacion transmitida por el usuario no se vea comprometida de

alguna manera.
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El mantenimiento y soporte técnico cumplen también un rol importante dentro del
funcionamiento de la conexion hacia Internet. Los ISP no solo deben preocuparse por
brindar el servicio, sino también por monitorear constantemente el funcionamiento de
este. Si se produce un incidente dentro de todo este escenario, la organizaciéon debe
tener la capacidad de solucionar el problema dentro de los niveles de servicio

establecidos en el contrato el ISP y el usuario deben firmar.

El monitoreo remoto también representa una funcion que debe cumplir un ISP, pero
este tipo de servicio se podrian considerar adicional, ya que de esto no depende la

funcionalidad y disponibilidad de la conexidn a Internet que brinda la organizacion.

1.3 Funcionamiento bésico de un ISP

Internet esta formado por distintas redes independientes que colaboran entre si con un
fin en comun. La unidn de distintas redes crea una red con un alcance mundial a la que
se puede acceder desde cualquier punto del planeta, siempre y cuando exista un ISP

que proporcione dicho servicio.

La funcidén basica que cumple un ISP es llevar la informacidn que genera el usuario
hacia Internet y traer informacion de Internet hacia el usuario. El destino y origen de
toda esta informacion pueden ser paginas web, aplicaciones web o cualquier otro tipo
de plataforma que maneje el protocolo TCP/IP. De esta manera se puede decir que un
ISP cumple la funcion de una pasarela entre el usuario y la red mundial. Para cumplir
con este servicio de manera confiable, segura y rapida, el ISP posee una infraestructura
de red bastante robusta. Dentro de la infraestructura de red, estan servidores, enlaces
dedicados, ancho de banda y caracteristicas de seguridad que sean capaces de cumplir

con el principio de accesibilidad hacia internet.
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Un ISP puede estar enlazado directamente a un punto de acceso a la red (NAP), que
basicamente es un punto donde concurren diferentes ISP para tener acceso
directamente al backbone de Internet. Como es un punto donde interactdan diferentes
entidades, es necesario establecer politicas o estandares que se deben cumplir por parte
de los ISP que se conecten al punto, esto con el fin de no influir con el funcionamiento

y desempefio del resto de ISP’s.

EL ISP también se puede conectar a ISP de mayor jerarquia, que son organizaciones
mucho mas grandes y con mejores capacidades de red. Esto quiere decir que el ISP de
menor jerarquia va a entregar toda la informacion al ISP de jerarquia de nivel superior
y este va a ser quien se encargue de realizar la conexion hacia Internet. Ante esta
situacion se debe considerar el método de conexion entre los distintos ISP. EI método
de conexion mas comun y utilizada en estos dias es utilizar lineas dedicadas con un
ancho de banda lo suficientemente grande, para poder efectuar la transmision de
grandes cantidades de datos, sin que la informacion pueda experimentar fallas, como

pérdida de informacion o retardos.

El punto clave para que la conexion pueda efectuarse entre distintos ISP, es que se
maneje un direccionamiento IP comun, ya sea IPv4 o IPv6 y también manejar un
encaminamiento de paquetes en la frontera de conexién. Esto se lo realiza mediante el
protocolo de enrutamiento BGP (Border Gateway Protocol). Este protocolo de
enrutamiento sirve para llevar los paquetes de un entorno ISP controlado bajo ciertas
politicas, hacia otro completamente distinto en cuanto a politicas. La conexion tiene
lugar basicamente entre dos enrutadores o routers que establecen comunicacion TCP
bajo el puerto 179. “Los dos routers que forman una conexion TCP para intercambiar
informacion de ruteo BGP son peers o vecinos” Los peers BGP intercambian

inicialmente las tablas de ruteo BGP completas. Después de este intercambio, los peers
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envian actualizaciones graduales como los cambios de tabla de ruteo.” (CISCO, 2008).
De esta manera es que los distintos ISP que participan en la conexién pueden conocer
la ruta de destino a la que deben reenviar la informacion que ha sido generada por el

usuario, para que esta pueda llegar a Internet.

Funcionamiento de un ISP
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Figura 3. Diagrama de procesos - Funcionamiento general de un ISP
Elaborado por: Marcela Gallegos e Ismael Roman.

1.4 Estructura de un ISP de nivel tres

Los dispositivos de red que predominan en un ISP son los routers. Estos dispositivos
cumplen con la funcién de conmutar paquetes a través de distintas rutas o caminos
para que puedan alcanzar su destino. Este reenvié de paquetes se lo realiza mediante
enrutamiento ya sea estatico o dindamico y para esto utiliza direccionamiento IP que
indica cual es la ruta que debe tomar cada paquete. Cuando se trata de redes simples
basta con conectar varios routers mediante enlaces de comunicacion y aplicar un
protocolo de enrutamiento para que estos realicen su funcién. Cuando los
requerimientos de funcionamiento son mayores y se espera una gran concurrencia de
informacion, como es el caso de los ISP, se necesita aplicar otros criterios al disefio de

la arquitectura o infraestructura que soportara esta gran cantidad de datos.
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Estructura de un Proveedor de Servicios de Internet de Nivel Tres

~ INTERNET

Red de Nucleo

Red de Concentracion

Red de Acceso

Figura 4. Estructura légica de un ISP de nivel tres.
Elaborado por: Marcela Gallegos e Ismael Roman

La separacion o division légica de los enrutadores, podra aportar estructura,

jerarquizacion y modularidad a la topologia de red. En este mecanismo lo que se busca

principalmente es repartir funciones entre distintos grupos de routers. Generalmente

los proveedores de servicios de Internet suelen dividir a los routers en dos grandes

grupos, los routers de concentracion y los routers de nucleo.

e Routers de concentracion: Estos enrutadores son los encargados de recibir

grandes volumenes de trafico desde los sistemas finales. Estan provisionados

un gran namero de puertos de baja velocidad. También se los podria considerar

enrutadores de acceso, ya que estos son los primeros gue toman contacto con

datos provenientes de otro dominio

e Routers de nacleo: La funcion principal de este grupo de enrutadores es

conmutar a alta velocidad los paquetes que llegan hacia ellos. La conmutacion

puede tener lugar entre dos ISP o directamente al backbone de Internet.

Utilizan enlaces de conmutacion de alta velocidad como fibra oOptica.

En la tabla No. 1, se pueden apreciar las principales diferencias que existen entre los

routers de backbone y los de concentracion.
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Tabla 1. Diferencias entre routers de backbone y de concentracion - ISP

A ROUTER DE ROUTER DE
FARAMETRO BACKBONE CONCENTRACION
Throughput Extremadamente alto Alto
Funcionalidades de Muy pocas, se centran ~ Funcionalidades de alto
procesamiento de paquetes en él envid répido de valor afiadido
informacion
Tipos de interfaces Pocas interfaces de Muchas Interfaces de
muy alta velocidad relativa baja velocidad
Patrones de trafico Desde y hacia En su mayoria cliente-
cualquier interfaz troncal y troncal-cliente.

Nota: Principales diferencias entre los enrutadores de un ISP. Fuente: (Caicedo & Yénez, 2002).

Cuando los routers se separan de acuerdo a la clasificacion previamente descrita, la
infraestructura de red de un ISP se divide en 4 segmentos que responden a una

organizacion semi-jerarquica como se puede apreciar en la figura No. 5.

Componentes Estructurales de un ISP de nivel tres

Red Troncal :
| »  Red de Gestion y
Red de Concentracion Autentificacion
\
Red de Acceso

Figura 5. Arquitectura organizacional de un ISP de nivel tres
Elaborado por: Marcela Gallegos e Ismael Roméan

La estructura general del ISP se divide en varios tipos de redes, esto no quiere decir
que sean redes separadas, sino mas bien que cumplen roles totalmente diferentes con
el fin de segmentar y modularizar funciones. Para manejar la organizacion jerarquica
dentro de la infraestructura fisica y ldgica del ISP, se puede decir que su estructura
tiene tres niveles jerarquicos de conexidon. Nivel de acceso, nivel de concentracion y

nivel de backbone.

1.4.1 Red de Acceso
El concepto general de la red de acceso es que permite que los usuarios finales puedan
conectarse a un proveedor de servicios a través de distintas tecnologias. Cabe

mencionar que existen multiples tecnologias de acceso en la actualidad, pero todas
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estas se clasifican en dos grandes grupos, segun el tipo de tecnologia y segun el tipo
de usuario.

1.4.1.1 Tecnologias de acceso

1.4.1.1.2 Lineas Conmutadas

Las lineas conmutadas o Dial-up son canales de comunicacion que se establecen y una
vez terminada la comunicacion o trasferencia de datos se cierran. Este tipo de
tecnologia permite la comunicacion desde cualquier parte en la que se tenga acceso a
la red telefonica (PSTN). Para este tipo de conexion, necesariamente se debe utilizar
un MODEM (Modulador-Demodulador) ya que este transforma las sefiales digitales
producidas por un nodo de red en sefiales analdgicas que puedan ser transportadas por
la red de telefonia publica. El uso de lineas conmutadas es muy frecuente en los ISP.
Los proveedores de Servicios de Internet utilizan esta tecnologia para establecer

comunicacion con sus clientes o usuarios finales.

Linea Conmutada

Usuario Final Punto de Interconexién Nodo de Interconexién del ISP

Central de Conmutacién INTERNET

%)

\ Operador de
N Acceso

—®

Servidor de Acceso ala Red
NAS

Figura 6. Red de Acceso Conmutada
Elaborado por: Marcela Gallegos e Ismael Roman

Cuando el usuario final genera trafico que debe alcanzar Internet, el MODEM realiza
la transformacidn de estos datos para que puedan viajar a través de la PSTN. El trafico

se envia mediante la red de telefonia publica hasta llegar al nodo de conexién. Este
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punto esta conformado por el operador de acceso el cual se conecta directamente con
la central de conmutacion del ISP. La funcién general de la central de conmutacion es
extraer los argumentos de destino del trafico que se esta enviando. Esta entidad obtiene
el numero de destino que servira para direccionar el trafico correctamente, ademas
extrae el trafico de Internet a través de interfaces primarias (ISDN PRI). Seguidamente,
entra en funcionamiento el servidor de acceso a la red que mantiene comunicacion
directa con el modem. EI NAS, autentica al usuario y termina la sesion PPP, después
de este proceso, el trafico de Internet es transmitido hacia los routers de concentracién
mediante enlaces redundantes. De esta manera es como se consigue que el trafico de
Internet procedente de un usuario pueda alcanzar su destino final (Internet), a traves

de una linea conmutada.

1.4.1.1.1 Lineas Dedicadas

El concepto de una linea dedicada se basa en asegurar recursos para una comunicacion,
el propdsito general de esta tecnologia es dedicar recursos para que la transmision de
datos entre dos entidades no presente inconvenientes. Algunas de las lineas dedicadas
mas conocidas son E1, T1y SMT-1. En este escenario, el usuario final tiene un router

gue se conecta al router de concentracion del ISP mediante una linea dedicada.

Linea Dedicada

Red del usuario Red del ISP

(e

LINEA DEDICADA

Router de
Concentracién

Figura 7. Red de Acceso Dedicada
Elaborado por: Marcela Gallegos e Ismael Roman
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Las tecnologias mas comunes y populares para implementar lineas dedicadas son
Metro Ethernet, PDH/SDH y 4G. Estas tecnologias presentan ciertas ventajas con
respecto al resto, este es el caso de las redes Metro Ethernet, las cuales estan disefiadas
bajo infraestructura de fibra Optica, por ende, ofrecen velocidades de transmision
elevadas. La tecnologia 4G ofrece ancho de banda simétrico, estable y garantizado,
mientras tanto que las tecnologias PDH/SDH ofrecen velocidades de 2 Mbps hasta 155

Mbps.

1.4.1.1.3 Tecnologias Alambricas

Cuando se utilizan medios guiados se aportan caracteristicas extra a la transmision y
transporte de trafico. Una de las principales ventajas es que, al utilizar este tipo de
tecnologia, se pueden alcanzar velocidades de transmision mucho mas elevadas en
comparacion con otras tecnologias especificamente con los medios inalambricos.
También se aporta seguridad ya que en el medio fisico se pueden emplear mecanismos
de control y de seguridad mucho mas efectivos. En la actualidad existen multiples
tecnologias de acceso alambricas, pero algunas sobresalen mas que otras. En el ambito

nacional es frecuente el uso de las tecnologias xDSL, HFC y FTTx.

Linea Digital de Suscriptor: La tecnologia xXDSL (Digital Subscriber Line), se basa
en la trasmision de tréfico de Internet a través de la linea convencional de teléfono,
para esto se necesita contar con un MODEM DSL a ambos lados de la red, es decir
uno del lado del cliente y otro de lado del ISP. La funcién del MODEM es, de un lado
modular las sefiales para que puedan ser trasportadas por la PSTN y del otro lado
demodular la sefial para obtener los daros que seran enviados hacia internet. Es una
tecnologia de banda ancha basada en cobre. Existen distintas variaciones dentro de la

tecnologia xDSL, la diferencia fundamental entre estas es la velocidad méxima a la

18



que pueden trasmitirse datos, tanto de subida como de bajada. En la tabla No.2 se
puede apreciar las velocidades que manejan las distintas tecnologias xDSL.

Tabla 2. Velocidades de la tecnologia xDSL

Significado __TasasdeTx . Modo

DSL Digital Subscriber Line 160 kbps Duplex

HDSL High data rate DSL 1.544 Mbps Duplex

2.048 Mbps Duplex

SDSL Single line DSL 1.544 Mbps Duplex

2.048 Mbps Duplex

ADSL Asymmetric DSL 1.5t0 9 Mbps Down
16 to 640 kbps Up

VDSL Very high data rate DSL 13 to 52 Mbps Down
1.5to 2.3 Mbps Up

Nota: Descripcion de las velocidades de la tecnologia xDSL
Elaborado por: Marcela Gallegos e Ismael Roman

Cable Modem (Hybrid Fiber Coaxial - HFC): Es una tecnologia de acceso que
como su nombre lo indica es una combinacién de fibra Optica con cable coaxial. La
unidn de estas tecnologias permite superar algunas barreras que por su naturaleza las
tecnologias alambricas tradicionales presentan. La velocidad de transmision ya no es
mas un problema, con la implementacion de fibra dptica los datos se transmiten a
velocidades elevadas, ademas este tipo de redes son altamente resistentes a la
interferencia electromagnética que presentan las tecnologias alambricas basadas en

cobre.

“Estas redes fueron mejoradas y en la actualidad permiten el envio y recepcion de
informacion a través del mismo cable sin interferir con la transmision habitual de
contenido de Television con los estandares DOCSIS 3.0 y 3.1. Al igual que DSL
pueden alcanzar velocidades de varios Mbps, pero se ven afectados por la distancia, es
por esto que utilizan tecnologia de Fibra Optica hasta el Headend y los nodos de
distribucion, y desde este punto utilizan cable coaxial con amplificadores cada cierta
distancia, para el acceso a los usuarios.” (Agencia de Control y Regulacion de las

Telecomunicaciones, 2015).
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Redes de Fibra Optica (FTTx): La aparicion de las redes PON (Pasive Optical
Network) marco un antes y un después dentro de la utilizacion de la tecnologia de fibra
Optica. Estas redes manejan maltiples dispositivos pasivos dentro de su arquitectura 'y
esta es la causa principal por la cual los costos de implementacion se reducen
considerablemente. Esta es la razon por la cual se puede utilizar este tipo de tecnologia

en el segmento de acceso que es el que se comunica directamente con el usuario final.

Estructura de una red de fibra dptica

CENTRAL OFFICE FTTH

SPLITTER

CABINETE

Figura 8. Red de Acceso FTTx
Elaborado por: Marcela Gallegos e Ismael Roman

La fibra Optica es muy resistente a la interferencia electromagnética, cubre grandes
distancias antes de que la sefial se vea degradada y se tenga que realizar splitting
(técnica parecida a la multiplexacion) y la ventaja mas importante que tiene esta
tecnologia, es la velocidad a la que se pueden transmitir los datos. La tecnologia GPON
(Gigabit-capable Pasive Optical Network) es la que frecuentemente se utiliza ya que
sus velocidades de transmision son muy elevadas. Las velocidades convencionales y
de referencia de esta tecnologia son 1.24416 Gbit/s de subida y 2.48832 Gbit/s de
bajada, con esto se puede tener una idea general de la tasa de trasmision que pueden

Ilegar a tener las tecnologias aldmbricas basadas en fibra Optica.

FTTC: (Fiber To The Cabinet o Fiber To The Curb). El punto de partida para este tipo
de redes generalmente es en la oficina central donde se encuentrael OLT (Optical Line
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terminal). En esta tecnologia, la fibra Optica llega a gabinetes de conexiones, que se
ubican a poca distancia (500m — 1000m) del usuario final. Desde el gabinete se
produce la comunicacion con el cliente mediante la ONU (Unidad Optica de Red).
Esta conexion se la realiza generalmente a través de tecnologias xDSL o mediante la

red telefénica.

FTTB (Fiber To The Building): En esta tecnologia la fibra dptica llega a modulos de
distribucion que generalmente se encuentran dentro de los edificios (s6tano). Desde
este punto, la fibra suba hacia los diferentes pisos del edificio donde se conecta en
cajas terminales de acceso y se distribuye a los diferentes usuarios. Las tecnologias

mas utilizadas para realizar esta Gltima seccion de la conexién son xDSL y Ethernet.

FTTH (Fiber To The Home): En esta tecnologia, la fibra dptica llega directamente
hasta la residencia del usuario final. En el domicilio del cliente se instala la unidad
Optica de red (ONU), este se conecta con la linea de fibra que generalmente sale de los
postes de alumbrado publico. Esta es la tecnologia mas utilizada en la actualidad por
los proveedores de servicio de Internet en el pais, ya que es la que presenta mas

ventajas en cuanto a rendimiento y seguridad.

1.4.2 Red de Concentracion

La red de concentracion se ubica por encima de la red de acceso (ubicacion jerarquica)
y su funcion principal es agregar las conexiones de los clientes en los PoP. En esta
capa del ISP se utilizan routers de concentracion de dos tipos, los primeros van a ser
los encargados de manejar las conexiones de los usuarios de lineas conmutadas y los

segundos se encargan de manejar las conexiones de los usuarios de lineas dedicadas.
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Los routers de concentracion deben tener caracteristicas adicionales, ya que estan
disefiados para soportar una gran concurrencia de conexiones y deben estar preparados

para ello.

En algunas topologias o arquitecturas de red, el enrutador no solo cumple con la
funcién de encaminar los paquetes hacia su destino, sino que realizan funciones
adicionales, este es el caso de los routers de concentracion, en ocasiones estos
dispositivos también deben funcionar como firewalls, filtrado de paquetes, manejo de
listas de acceso entre otras caracteristicas adicionales, por lo cual este dispositivo debe

ser uno de los mas robustos de toda la infraestructura de red.

En cuanto al enrutamiento, los routers de concentracion no anuncian las rutas
completas a los routers de backbone, lo que hacen es sumarizar dichas rutas, de esta
manera solo se transmiten grupos de direcciones que abarcan al resto, dando como
resultado la reduccion del nivel de procesamiento del router debido a que las tablas de
enrutamiento disminuyen considerablemente en cuanto a tamafio. Esto es posible ya
que en el nivel de acceso se maneja un pool de direcciones las mismas que son
transmitidas hacia los routers de concentracién y estos realizan la sumarizacion

correspondiente.

1.4.3 Red Troncal

La red troncal de un ISP se ubica en la parte superior jerarquicamente hablando, es la
que se encarga de realizar las conexiones directamente con Internet si es que se trata
de un ISP de nivel 1, o con otros proveedores de servicios de Internet de menor o de
mayor jerarquia. En esta capa también se realiza la interconexion con los puntos de

presencia con los que cuanta el proveedor de servicios.
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La red troncal, esta constituida generalmente de routers de nucleo los cuales cumplen
con funciones especificas que permitan que los paquetes se trasmitan de una manera
rapida hacia su destino. El throughput, que es un indicativo del correcto
funcionamiento de la red, en los routers de backbone debe ser extremadamente alto,
ademas este tipo de enrutadores generalmente cuentan con muy pocas interfaces de

conexion pero que son de alta velocidad.

La conectividad hacia Internet es una de las funciones esenciales del segmento de
backbone dentro de la red de un ISP. Generalmente los Proveedores de Internet
acceden a la gran red de mundial a través de puntos de acceso (NAP). En Ecuador
existe un punto de acceso a la red que esta supervisado por AEPROVI (Asociacién de
empresas proveedoras de Internet, valor agregado, portadores y tecnologias de la

informacidn) y se denomina NAP.EC (Network Access Point Ecuador)

NAP.EC es una infraestructura de red que fue disefiada para intercambiar tréfico de
Internet que sea generado desde el pais 0 que este destinado hacia el pais. Existen dos
nodos de interconexidn en el pais (Quito y Guayaquil). De esta manera cuando un ISP
desea acceder al backbone de Internet lo debe hacer a través de este punto de acceso,
pero debe cumplir ciertos requisitos para que la interaccion con los demaés proveedores
de servicios de Internet no se vea afectada. “NAP.EC se soporta en un "Acuerdo” para
intercambio de trafico local cuyos términos y condiciones los participantes se
comprometen a cumplir.” (AEPROVI, 2018).

Topologia de NAP.EC

La figura No. 9 muestra la topologia de NAP.EC y cudles son sus actuales miembros.
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Topologia del NAP.EC
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Figura 9. Topologia l6gica del NAP.EC
Elaborado por: Marcela Gallegos e Ismael Roman

1.5 Tipos de ISP

1.5.1 ISP Nacional o Internacional o de Nivel 1

Este tipo de ISP cuentan con su propia red de acceso al backbone de Internet y son el

nivel mé&s alto que puede alcanzar un proveedor de Internet, debido a este motivo debe

tener una infraestructura bastante robusta para soportar la gran demanda de trafico y

de ancho de banda, cabe mencionar que a este tipo de ISP se conectan los ISP

regionales y también los locales.

Su area de cobertura es muy extensa, en el caso de los ISP’s nacionales cubren todo

un pais y en el caso de los internacionales cubren areas mucho mas extensas como

continentes enteros. Generalmente los ISP nacionales o internacionales prestan sus

servicios a grandes corporaciones mundiales o a proveedores de menor nivel.

Los ISP’s Nacionales o Internaciones se subdividen en tres grupos, ISP’s integrados,

ISP’s de acceso outsourced e ISP’s multimodo. Los ISP’s integrados son basicamente

los que en un inicio empezaron siendo ISP regionales y mediante de la implementacion

de redes veloces lograron posicionarse como entidades de jerarquia superior. Los

ISP’s de acceso outsourced son proveedores que alquilan infraestructura de los ISP’s
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locales para poder dar acceso a clientes, es decir no cuentan con infraestructura propia.
Esto con el fin de reducir costos de implementacion y ampliar su cartera de clientes y

por su puesto sus ganancias.

Los ISP’s multimodo son organizaciones que no se dedican Unicamente a proveer
servicios de Internet, sino que también brindan otros servicios como telefonia e
incursionan en este medio para lograr mayor captacion de clientes, cabe mencionar

que tienen infraestructura propia y por ello logran una gran cobertura y buen servicio.

1.5.2 ISP Regional o de Nivel 2

Este tipo de ISP tiene una estructura mas robusta y completa que el ISP local ademés
cubre un area mucho mas grande, una regién o una provincia entera. Debido a estas
caracteristicas es que posee mas oficinas centrales y locales, la demanda de usuarios

es mas grande.

Algunos proveedores de Internet de este tipo tienen acceso directamente al backbone
de Internet, sin tener la necesidad de conectarse a un ISP de nivel superior ya que
cuentan con infraestructura propia para poder realizar esta funcion. Para asegurar una
conectividad total entre los diferentes nodos de un ISP regional, todas sus oficinas

locales y centrales estan conectadas entre si.

Las oficinas locales enrutan el trafico hacia las diferentes oficinas centrales que posea

el ISP, o en su defecto dirigen el trafico hacia Internet.
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Estructura de un ISP Regional

ISP REGIONAL

OFICINA LOCAL

OFICINA LOCAL

ISP LOCAL

Figura 10. ISP Regional
Elaborado por: Marcela Gallegos e Ismael Roman

1.5.3 ISP Local o de Nivel 3
Los proveedores de servicios de Internet locales son organizaciones pequefias que

cubren una determinada area geografica no muy extensa como una ciudad.

Este tipo de ISP’s no posee un acceso directo hacia el backbone de Internet, lo que
hacen es conectarse a través de enlaces P2P a ISP méas grandes o de nivel superior. Lo
clientes acceden hacia el ISP mediante tecnologias como xDSL, broadband o fibra

oOptica.

Los ISP’s locales generalmente cuentan con una oficina central, donde se concentran
todos los dispositivos de networking necesarios para conectarse a un ISP mas grande,
en algunos casos estos ISP’s cuentan con oficinas locales que se crean en base a la
demanda de suscriptores, es decir que si el ISP cuenta con poca cantidad de
suscriptores no hace falta la creacién de oficinas locales, sino que la conexion del

cliente se hara directamente con una oficina central.
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Estructura de un ISP Local

OFICINA CENTRAL

Figura 11. ISP Local
Elaborado por: Marcela Gallegos e Ismael Roman

“Los ISP de nivel 3 son clientes de ISP de nivel superior para acceder al resto de
Internet. Debido a que el tréfico de los ISP de nivel 3 requiere varios saltos de
enrutadores para llegar a una URL, estos ISP tienden a tener una calidad de red y
velocidades de acceso relativamente bajas. Las desventajas de los ISP de nivel 2 y
nivel 3 son la cantidad de saltos que tiene que realizar el enrutador para llegar a Internet
y la sobresuscripcién del ancho de banda. Los usuarios de los ISP de nivel inferior
comparten una puerta de acceso comun a los ISP de nivel més alto, y el ancho de banda

de la puerta de enlace puede degradar el ancho de banda de acceso.” (Winther, 2006).
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CAPITULO 2

2. CRITERIOS DE SEGURIDAD

2.1. Definicion

Analizar y comprenderlos distintos aspectos mediante los cuales se puede manejar la
seguridad dentro de las redes informaticas, es el punto de partida para establecer una
definicién concreta para seguridad informéatica. La seguridad fisica, se centra en
utilizar mecanismos o equipos fisicos(hardware), para proveer seguridad, mientras
tanto que, en la seguridad l6gica, los esfuerzos se centran en la creacion de distintos
protocolos y mecanismos de seguridad que minimicen los riesgos a los cuales se

enfrenta la organizacion.

“En términos generales, la seguridad puede entenderse como aquellas reglas técnicas
y/o actividades destinadas a prevenir, proteger y resguardar lo que es considerado
como susceptible de robo, pérdida o dafio, ya sea de manera personal, grupal o
empresarial. En este sentido, es la informacion el elemento principal a proteger,

resguardar y recuperar dentro de las redes empresariales.” (Garcia, 2016).

La seguridad dentro de las redes informaticas es una agrupacién de tecnologias que
ejecutan ciertas tareas especificas con el objetivo de proveer un nivel extra de
seguridad para los datos que se manejan dentro de las mismas. Todas las acciones y
mecanismos que se implementen para proteger los datos deben estar bajo el concepto

de un plan global de seguridad.

Existen amenazas dentro de las redes de informacion, que lo que buscan es echar abajo
los tres principios basicos y en los que se fundamentas las redes de computadoras.
Estos principios son la confidencialidad, integridad y disponibilidad de la

informacion.
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Confidencialidad. “Se trata de la cualidad que debe poseer un documento o archivo
para que este solo se entienda de manera comprensible o sea leido por la persona o

sistema que esté autorizado.” (Garcia, 2016).

Integridad: Esta caracteristica se debe cumplir en el proceso de envié de datos o
informacidn. Se basa en que la informacidn que se envia entre dos puntos dentro de la
red no sea modificada o manipulada por un tercero. La informacion debe llegar

totalmente integra (sin ser modificada) a su destino

Disponibilidad: La disponibilidad es una caracteristica que basa su funcionamiento
en que un recurso este habilitado para ser accesible desde cualquier punto y en
cualquier momento, es decir, los datos, la informacién o cualquier otro recurso que
posea la red debe estar disponible y ser accesible para quien este autorizado. Dentro
de un proveedor de servicios de Internet, esta caracteristica toma real importancia, ya
que su modelo de funcionamiento se basa en que la informacion de Internet siempre

esté disponible para los usuarios.

2.2. Seguridad en un ISP

Como se conoce, la seguridad informatica es un tema bastante amplio y complejo que
no solo preocupa a los usuarios finales sino también a las organizaciones que ofrecen
servicios de Internet. Desde el punto de vista del cliente de un ISP, parece que la
seguridad es de total responsabilidad del usuario final, esto en cierta parte es correcto,
debido a que el usuario es el que debe tomar las debidas precauciones para que su red
local (LAN) sea segura, pero por otra parte la seguridad del segmento WAN le
corresponde directamente al proveedor de servicios. Es asi como este tipo de
organizaciones no solo se dedica a proveer servicios de Internet, sino que también se
dedican y estan comprometidos con proveer un nivel de seguridad bastante robusto
para sus clientes.
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Los ISP’s ademas de procurar que toda su infraestructura de red realice todas sus
funciones correctamente, también se debe preocupar por generar un entorno seguro y
debido a esto es que generalmente contratan empresas externas para que manejen y
administren la seguridad dentro de la organizacion de forma integral para que la
organizacion pueda garantizar las caracteristicas esenciales de la informacion que le

cliente envia a traves del canal de comunicacion que le pertenece al ISP.

“Encontrar un equilibrio entre los servicios de seguridad gestionados por el propio ISP
y los subcontratados a empresas especializadas del sector es un factor clave de éxito a
la hora de ofrecer niveles de seguridad, servicio y precio atractivos para el cliente

final.” (ARSYS INTERNET S.L, 2007).

Ya que Internet posee algunas caracteristicas especiales en cuanto a seguridad
(ambiente sin seguridad), los ISP’s deben precautelar que la integridad de la
informacion no se vea comprometida, implementando sistemas o mecanismos que

puedan administrar y gestionar dichos problemas de seguridad.

“El punto fundamental de partida para el establecimiento y mantenimiento con
garantias de éxito de la seguridad de la informacion es la definicion clara de objetivos
a partir de los cuales desarrollar las politicas y procedimientos que definan el marco

en el que situar las medidas de seguridad a implantar” (Recio, 2012).

Una vez que se tiene en claro el punto de partida de la seguridad informatica, es
necesario establecer mecanismos para resguardar la informacion. Para esto se debe
crear un plan de seguridad en el cual es necesario para que se cumpla el proposito
general. La primera accién por realizar es identificar lo que se va a proteger, después

se debe analizar o determinar las posibles amenazas, una vez realizado esto es
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indispensable disefiar e implementar mecanismos para cumplir con el objetivo y por

ultimo se debe revisar constantemente el proceso.

Como lo menciona Maria de Jests Recio, en su articulo “De la seguridad informética
a la seguridad de la informacion”, “proteger la informacion supone aplicar aquellas
medidas destinadas a garantizar la integridad, confidencialidad, disponibilidad,
autenticidad y no repudio de la informacion, por lo que las medidas fisicas deben
seleccionarse para asegurar estos aspectos”. (Recio, 2012). Después de la seguridad
fisica es importante también asegurar de manera Idgica la red empresarial, para esto
generalmente se utiliza distintas técnicas como la segmentacion por niveles, software
de deteccion o prevencién de intrusos, sistemas de control de acceso, protocolos

seguros, etc.

2.2.1. Problemas de seguridad en un ISP

El entorno de un ISP se ve envuelto en una serie de problemas de seguridad los mismos
que son propios del ambiente en el que se desarrolla (Internet). La problematica actual
se desarrolla basicamente en que el perimetro o la frontera del ISP es heterogéneo, es
decir que se utilizan diferentes tecnologias o servicios y a esto se le afiade el hecho de
que todo Internet estd formado por varias redes interconectadas entre si y no todas

comparten las mismas politicas o protocolos de funcionamiento.

Por otro lado, el crecimiento exponencial que existe en la actualidad en cuanto al
acceso a Internet ya sea por banda ancha o por fibra Optica, también puede representar
una brecha de seguridad ya que los atacantes pueden verse atraidos para utilizar las
méaquinas de los usuarios e infectarlas con algun tipo de software malicioso para

después atacar a su objetivo, que puede ser el mismo ISP.
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Seguridad hacia el usuario final

Existen algunos documentos e investigaciones que sugieren que los proveedores de
servicios de Internet deberian tener mas injerencia 0 compromiso en cuanto a la
seguridad de usuario final, ya que el usuario es el eslabon mas débil y puede ser usado

para realizar un ataque de gran magnitud.

Una de las alternativas que se presentan o se recomiendan para solucionar este
problema es en primer lugar notificar al usuario final que esta siendo victima de un
malware y segundo poner a dicha computadora en cuarentena hasta que el problema

esté solucionado completamente, todo este proceso lo tiene que llevar a cabo el ISP.

En algunos paises, el modelo de gestion y de funcionamiento de los ISP consideran
esta como una alternativa totalmente viable a tal punto que han implementado estos
mecanismos dentro de las propias organizaciones. Este es el caso del Reino Unido, la
Agencia de Crimen Nacional dice que, “las personas en el Reino Unido pueden recibir
notificaciones de sus ISP acerca de si son victimas de este malware, se les recomienda
respaldar informacion importante como fotos y videos” (Nacional Crime Agency,

2014).

Este modelo de funcionamiento de algunos ISP’s en el mundo se esta volviendo
comdn, a tal punto que mas y mas organizaciones se van sumando di a dia a esta
importante iniciativa. “Por ejemplo, en Estados Unidos, Comcast introdujo alertas de
seguridad para sus clientes del servicio Xfinity en el 2010 mientras que en Alemania
el gobierno se asocié con los ISP para notificar a las computadoras que estaban
infectadas con software malicioso de manera continua y ayudaban a los duefios a

desinfectar sus equipos.” (Universidad Nacional Autonoma de México, 2014).
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Mientras que la seguridad informatica brindada por parte de los proveedores de
servicios de Internet hacia sus usuarios deberia ser una obligacion, para algunos ISP,
generalmente de nivel tres, es una oportunidad de negocio, en la que se establecen
costos o tarifas adicionales para brindar este tipo de servicios.

Sistemas Operativos

Por otra parte, existen sistemas operativos que no son completamente seguros ya que
presentan bugs o huecos de seguridad por los cuales el software malicioso puede
infectar un ordenador, ademas las aplicaciones que se instalan en un ordenador
tampoco pueden ser seguras o confiables de tal manera que el riesgo de sufrir un ataque
informético aumenta considerablemente. Una vez que se identifica que el ordenador,
el sistema operativo o alguna aplicacién poseen alguna vulnerabilidad, se procede a
realizar los denominados parches que basicamente “tapan” o cubre en hueco por el
cual estaba ingresando software malicioso. Cabe recalcar que el tiempo que trascurre
desde que se identifica la vulnerabilidad hasta que el parche se lo implementa
completamente, es bastante largo y durante ese periodo se pueden ejecutar un sin
numero de ataques informaticos, que, si no se cuenta con un software especializado
para la deteccion de los mismos, pueden ocasionar un dafio considerable al usuario.
Software malicioso

Cuando se navega a través de Internet el usuario esta expuesto a distintos tipos de
ataques que generalmente son intentos de robo o de suplantacion de identidad
(phishing, pharming), virus, spyware, BotNets, e intentos de denegacion de servicios.
En este punto es importante mencionar como funcionan los BotNets, que son un tipo
de malware que lo que pretenden es tomar control de un ordenador para realizar
acciones ocultas sin consentimiento del usuario, por lo general los BotNets realizan

envios de spam hacia otras redes.
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El atacante infecta el ordenador de la victima con BotNets, a través de algun
software portador.

Los BotNets (porciones de cddigo) se conectan a una red denomina IRC
(Internet Relay Chat), que es un protocolo de comunicacion en tiempo real
basado en texto, con el cual dos 0 mas usuarios pueden comunicarse a traves
de Internet.

Un usuario mal intencionado (Spammer) compra al atacante el acceso a los
BotNets que previamente fueron instalados en el ordenador infectado.

El Spammer envia comandos o segmentos de codigo malicioso hacia otros
sistemas via IRC.

Finalmente, el spam llega a su objetivo, que pueden ser otros sistemas de

comunicacion o computadoras dispersas geograficamente.

BotNets — Modo de operacion

Figura 12. Funcionamiento de los BotNets
Fuente: (Martinez & Vidal, 2006)
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Ataques de Denegacion de Servicios.

Este tipo de ataques son los que ocurren con mas frecuencia dentro de Internet. El

objetivo de este tipo de ataques es imposibilitar que algunos o todos los recursos

alojados en un servidor no estén disponibles cuando se lo requiera. Cuando este tipo

de ataque esta dirigido hacia un proveedor de servicios como un ISP, se puede hablar
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de denegacion de servicios por flooding, que basicamente es inundar la red o
sobrecargar un servidor con algun tipo de peticidn, generalmente las peticiones son a

través de los protocolos ICMP o UDP.

Este tipo de ataques cuanta con una variante, en lugar de realizar el ataque desde una
unica fuente, lo hace desde varias fuentes o nodos produciendo un ataque de tipo
distribuido (DDoS). El objetivo de este tipo de ataques es producir un dafio mucho
mayor y que sea dificil detectar desde que nodo se ha producido el mismo.

Spoofing

Esta clase de ataque informatico se basa en la suplantacion de identidad. La técnica
mas utilizada para llevar a cabo estos ataques es cambiar la direccion IP de origen por
otra totalmente diferente ubicada en alguna ubicacion geograficamente alejada. De
esta manera se pueden perpetrar actos informaticos maliciosos con una identidad que
no corresponde al atacante.

Protocolos de Enrutamiento

Los protocolos de enrutamiento generalmente pueden representar un problema de
seguridad para los ISP’s. Los ISP utilizan dos tipos de enrutamiento, protocolos de

enrutamiento interiores y exteriores.

El enrutamiento interior cumple con la funcion de encaminar o dirigir los paquetes de
datos originados por los clientes, hacia la red del ISP (RIP, OSPF, EIGRP). Mientras
tanto el enrutamiento exterior se encarga de redirigir los paquetes de datos generados
en la red del ISP, hacia otra red distinta. El protocolo BGP (Border Gateway Protocol)

es el mas utilizado en el enrutamiento externo.

La principal amenaza a la que se enfrentan los protocolos de ruteo es al

envenenamiento de sus tablas de redireccionamiento. Si se logra infectar dichas tablas,
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la informacidn se enviara a un destino incorrecto y los atacantes podran hacer uso de

la informacion que originalmente debia ser dirigida hacia Internet.

Mientras que el problema fundamental de los protocolos de enrutamiento exteriores se
centra en la caida de enlaces. En caso de ocurrir esto el usuario puede experimentar
problemas de accesibilidad, el destino sera inalcanzable.

Ataques a DNS

En los ultimos tiempos otro objetivo bastante apetecido por los atacantes es el DNS
(Domain Name System). Este en servicio bastante importante y critico que ofrecen la
mayoria de ISP, su funcién principal es traducir las direcciones IP de las paginas web,

a nombres que sean faciles de recordad para los usuarios.

El servicio de DNS es critico dentro de la navegacion web, es por eso que se ha
convertido en el principal objetivo de varios atacantes en esta era. De esta manera este
servicio que ofrece el ISP se puede convertir en un problema de seguridad bastante
grave si es que no se lo configura adecuadamente y ademas si no se implementan
mecanismos de seguridad para que este no se pueda ver afectado por ataques

informaticos.

En la actualidad no existe una solucién especifica para resolver este problema, pero se
pueden considerar una serie de acciones que endurezcan la seguridad de este servicio
critico. Como lo mencionan Martinez y Vidal en su documento titulado “Seguridad en
un Proveedor de Servicios de Internet”, “todo parece indicar que lo mas adecuado es
combinar soluciones, niveles de seguridad, en diferentes capas y tener varias fronteras
que nos separen del enemigo.” (Martinez & Vidal, 2006). Un mecanismo de

prevencion puede ser la utilizacion de varios firewalls para que atacante no pueda

ingresar facilmente a la red. Otro mecanismo bastante importante es la utilizacion
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redes LAN virtuales (VLAN). La funcion principal de las VLAN’s es dividir a la red
en segmentos y aislar en cierta forma algunos recursos importantes para la
organizacion, generalmente se debe crear una VLAN para toda la granja de servidores

que es donde se encuentran alojados todos los servicios criticos.

Utilizacion de Firewalls

External Internal
Demilitarized Demilitarized
Zone (DMZ) Zone (DMZ)

y -
L. Internal DMZ
Firewall

3. Internet

: 2. External DMZ
Firewall

Firewall

Figura 13. Distribucion de Firewalls
Fuente: (McCherry, 2014).

En la figura No. 13, se puede apreciar una adecuada distribucion de dispositivos de
seguridad (Firewalls). Se puede observar que existe un Firewall que protege
directamente a los servidores de la zona desmilitarizada externa, que es justamente
donde se encuentra un servidor DNS. También se puede apreciar que no solo se
protege la red con dispositivos fisicos, sino también con mecanismos de seguridad

I6gicos como redes LAN virtuales que aislan ciertos segmentos de la red del ISP.

También se debe tener especial cuidado con respecto a los puertos que se encuentren
abiertos en el Firewall, la practica mas recomendable es Gnicamente abrir los puertos
que las aplicaciones o los servicios vayan a utilizar. En la figura No. 13 se puede
observar que en el Firewall de Internet Unicamente se encuentran abiertos los puertos

que corresponden a los servicios Web y DNS.
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Problemas de Seguridad en las capas de Internet

Los proveedores de Internet, ademas de presentar problemas de seguridad por parte de
algunos ataques informaticos, también presentan otros problemas de seguridad que se
relacionan directamente con los protocolos y servicios que manejan para poder ofrecer

el servicio de acceso a Internet.

Modelo de Red TCP/IP

TCP fIP model

- TCP fIP protocol suite
application
laver
[Teinet|| FTP |[smTe || DNs || RIP || snmp |
Tzt TCp upP IGMP ICMP
laver
Internet IP IPSEC
layer
_____ T T T T D Frame Va0
Network | | Ethernet | TokenRing ' Fame 1 arm
Interface | |_ _ _ _ _ | _'l_ _R_Eli‘:‘_ b
layer

Figura 14. Modelo TCP/IP
Fuente: (Microsoft, 2009).

Bajo el modelo TCP/IP que se muestra en la figura No. 14, se representa todo el
funcionamiento de la trasmision de datos a traves de Internet. En la figura anterior
también se muestran los principales protocolos que trabajan en cada capa del modelo
TCP/IP. Estas capas y protocolos son los que presentan vulnerabilidades que pueden
ser aprovechadas por los atacantes para causar grave dafio a la estructura en general de

un ISP.

2.3. Requerimientos de seguridad en un ISP

Generalmente los requisitos de seguridad de un ISP se basan en la prevencion,
deteccion y recuperacion de los ataques a los que comunmente se enfrentan. Es decir
que los requisitos de seguridad seran la manera en el proveedor de servicios se proteja
ante dichos ataques. Los ataques informaticos por lo general estan dirigidos casi

siempre al usuario final ya que es el dltimo eslabon en la cadena que conforma una red
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de datos y por lo general es el mas débil e indefenso, no obstante, los proveedores de
servicios también enfrentan sus propios problemas en cuanto a seguridad, algunos de
los ataques informaticos, dentro de los ultimos tiempos, estan dirigidos
exclusivamente a este tipo de organizaciones. De estos atagques se pueden extraer los
requisitos de seguridad que necesita un ISP para funcionar de manera correcta A
continuacion, se listan los principales requisitos de seguridad que posee un ISP.
Resistencia a los ataques de denegacion de servicios (DoS, DDoS). Este tipo de
ataques buscan deshabilitar ciertos servicios de Internet a los cuales el usuario tiene
acceso legitimamente. EI ISP debe implementar mecanismos y acciones para ser
resistente a este tipo de ataques informaticos.

Evitar excesivo trafico y escasez de recursos. Generalmente este tipo de problemas
se presentan por la mala utilizacion del host dentro de la propia organizacion (Descarga
de contenido innecesario). Este problema también se debe a que en ocasiones los hosts
de la organizacion pueden estar infectados causando de esta manera el consumo
excesivo de recursos de los servidores que posee el ISP.

Prevenir ataques al protocolo de enrutamiento BGP (Border Gateway Protocol).
Este tipo de ataques se basan en insertar rutas defectuosas en la tabla de enrutamiento
del protocolo para redireccionar el trafico hacia otro destino. Después de obtener los
datos, los atacantes filtran el trafico que es de su interés.

Fortalecer el Sistema de Nombres de Dominio (DNS). Por lo general, se suele atacar
el servidor DNS con el fin de redirigir o redireccionar el trafico de Internet hacia
destinos que no estan debidamente autentificados y que obviamente pertenecen a los
atacantes.

Endurecer la seguridad de los dispositivos de Networking. Uno de los principales

ataques que llevan a cabo los delincuentes cibernéticos es el compromiso de la
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infraestructura de red del ISP. La accion que frecuentemente usan después de
comprometer el dispositivo es modificar su configuracion para que no funcione como
se deberia. Dos de los factores mas importantes para que existan amenazas en las redes
de los ISP’s son:
e Seguridad de los canales y medios de trasmision. La seguridad que debe
ofrecer un ISP no puede ser granular sino integral, tampoco puede centrar su
seguridad en la utilizacion unicamente de firewalls y de sistemas de deteccion
o0 de prevencion (IDS/IPS). Un ISP debe crear un nuevo modelo de seguridad
que se ajuste a sus propios requisitos y necesidades, entre estas necesidades
estan la seguridad de los canales y los medios por los cuales se trasmite la
informacion.
2.3.1. Mecanismos de seguridad
Existen diferentes métodos que pueden aportar en la generacién de un entorno seguro
dentro de un ISP. Estos se clasifican de la siguiente manera.
De prevencion:
e Mecanismos de autenticacion e identificacion
e Mecanismos de control de acceso
e Mecanismos de separacion fisica, temporal, l6gica.
e Mecanismos de seguridad en las comunicaciones (cifrado de la informacion)
e IPS (Intrusion Prevention System)
De deteccion:

e IDS (Intrusion Detection System)
De recuperacion:

o Copias de seguridad (backup)

e Mecanismos de analisis forense. (ARSYS INTERNET S.L, 2007).
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A continuacion, se detallan las acciones méas importantes que se pueden aplicar en un
ISP.

Actualizacion y parcheo de sistemas

Mantener actualizados todos los sistemas que maneja el ISP, es un mecanismo de
seguridad muy importante, ya que de esta manera se pueden estar corrigiendo bugs de
seguridad que pueden presentar los mismos. Las actualizaciones de las aplicaciones o
sistemas buscan dar mantenimiento y parchar ciertos “huecos” que posean las mismas.
Redes y seguridad perimetral

Algunos ISP’s requieren la colaboracion de empresas especializadas en seguridad para
cumplir con este tipo de tareas. El objetivo de la organizacion es mantener gestionada
y bajo control a esta zona de la red.

Infraestructuras y seguridad fisica

Una de las acciones mas importantes y criticas al momento de resguardar la seguridad
informatica de un ISP, es la implementacién de Infraestructura de red que garantice
este principio y ademas contar con mecanismos de seguridad fisica que generen un
ambiente totalmente controlado.

Algunos de los sistemas de seguridad fisica mas utilizados son, acceso autorizados
mediante biométricos, sistemas integrados de video vigilancia, sistemas de
climatizacion, sistemas contra incendios, etc. Ademds, se debe contar con
infraestructura especializada como son IDS, IPS, Firewalls, ASA, Routers de Frontera,
etc.

Desarrollo de aplicaciones

La organizacion ademas de necesitar hardware que aporte en la seguridad de la
organizacion, también necesita desarrollas aplicaciones o sistemas que incrementen el

nivel de seguridad de la misma.
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EL incidente de seguridad mas comun dentro de un ISP es la intrusion de cddigo
malicioso en su infraestructura de red. Es por este motivo que resulta siendo necesario
la utilizacion de aplicaciones que prevengan, detecten y den tratamiento a este tipo de
incidencias. Las aplicaciones que se usen dentro de este tipo de organizaciones deben
estar disefiadas bajo metodologias de desarrollo que aseguren la integridad de la
informacidn que se esté manejando.

2.4. Requerimientos de seguridad hacia el usuario final

En la actualidad existen muchos riesgos de seguridad que en cierta parte se desconocen
por parte del usuario, ya que este asume que la organizacion que le provee de acceso
a Internet se encargara de velar por su seguridad. Lastimosamente esto no es asi, los
ISP no estan obligados a garantizar la seguridad del usuario final, ya que no existe una
ley que les obligue a realizarlo. Esta es exactamente la situacion actual dentro del
ambito nacional, no obstante, algunas de estas organizaciones proveen mecanismos de
seguridad hacia sus clientes ya que desde el usuario final se pueden generar ataques
que dafien la infraestructura del proveedor de servicios.

Privacidad. Generalmente se centra en que los datos de navegacion o de transito sean
confidenciales, es decir que los organismos encargados de llevar y traer trafico (ISP’s)
no tengan acceso a los mismo.

Transmision confiable de datos. EL ISP, debe asegurar que la informacién
proveniente del cliente que viaja por su canal de comunicacion serd integra en su
totalidad, es decir la organizacion prestara e implementara funciones para asegurar sus
canales de comunicacidn, con el objetivo de que los datos no sean manipulados por
terceros. Las medidas que comlUnmente se toman para asegurar el circuito de

trasmision son VPN’s o el protocolo IPSec.
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Proteccién contra ataques cibernéticos. Este concepto se relaciona a lo ya
mencionado anteriormente, el ISP debe tomar el control de cierta forma de los hosts
de los usuarios finales, esto con el fin, primero de informar a los usuarios que estan
siendo victimas de un ataque informatico y segundo para aislar a dichos hosts de la red
en general con el fin de impedir que el ataque se propague. Este tipo de medidas
generarian gastos adicionales para el ISP, pero se mejoraria de manera considerable el

entorno de seguridad del ISP.

2.5. Gestionar la seguridad de un ISP

Gestionar la seguridad de toda la red de un ISP es en realidad una tarea bastante grande,
ya que se debe controlar una serie de servicios y protocolos. Existe un conjunto de
acciones que permite administrar de manera integral toda la seguridad de la
organizacion, esta alternativa es utilizar mecanismos de monitoreo, control y
seguimiento.

Mecanismos de monitoreo, control y seguimiento.

La utilizacién de estos mecanismos permite conocer si algun recurso de red esta
funcionando de manera inusual o si esta funcionando correctamente. Existen diferentes
dispositivos y protocolos que se pueden utilizar para ejecutar estas tareas (monitoreo,
control y seguimiento), entre los mas importantes, destacan IDS’s, network appliance,
husmeadores de paquetes (sniffers), protocolos de monitoreo como el Simple Network

Management Protocol (SNMP) y protocolos de monitoreo remoto (RMON).

Ademas de los protocolos ya mencionados, existe un mecanismo sumamente eficiente
para analizar el trafico que esta cruzando por un dispositivo de seguridad, esta
caracteristica se denomina puerto espejo, su modo de funcionamiento consiste en
trasmitir el trafico de un puerto a otro con la finalidad de analizar el tréfico.

Auditoria, monitoreo y deteccion de intrusos.
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Utilizar mecanismos de auditoria y deteccion de intrusos permite administrar de mejor
manera la seguridad en un ISP. Este tipo de acciones pueden analizar todo el sistema
de red en tiempo real y generar alertas en base a patrones de comportamiento. Con esto
se puede detectar comportamientos extrafios en la red, por ejemplo, si el ancho de
banda incrementa sin razén alguna es un indicio que puede significar que en la red se

encuentra un intruso (malware o programa).

La auditoria informatica es una herramienta bastantéate importante dentro del correcto
funcionamiento de la seguridad de un ISP. La auditoria deberia utilizarse como
mecanismo de prevencion para evaluar estandares y politicas de seguridad que posea
la organizacion. La auditoria informatica deberia realizarse por una empresa externa
gue no tenga en juego intereses, esto con el fin de que proporcione un enfoque bastante
claro e imparcial de los resultados de este proceso.

Actividades de Fortalecimiento (Hardening)

Si bien es cierto no es una accion prioritaria parapara asegurar que los datos sean
integros, es una actividad que se puede desempefiar conjuntamente con otros

procedimientos para ofrecer robustez a la seguridad de la organizacion.

Una de las acciones principales cuando se habla de fortalecimiento o hardening, es
configurar de manera adecuado todos los dispositivos de red. Por lo general los
profesionales de TI, no se preocupan por cambiar las configuraciones por default que
viene en los dispositivos, esto representa una brecha de seguridad dentro de la
organizacion, ya que los atacantes pueden aprovechar esta vulnerabilidad y afectar la
red de la organizacion. A continuacion, se listan las acciones de fortalecimiento que

generalmente se utilizan en un ISP.
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e Desinstalar programas innecesarios o de fuentes desconocidas en los hosts que
pertenecen a la organizacion, esto podria representar una brecha de seguridad.

e Configurar unicamente los servicios de red necesarios para la organizacion.

e Considerar el acceso remoto exclusivamente a equipos gque realmente necesiten
supervisién y monitoreo remoto.

e Deshabilitar el protocolo telnet dentro de los equipos de red que lo tengan
instalado. Se conoce que este protocolo no aporta la seguridad necesaria y se
debe optar por la configuracion del protocolo SSH (Secure Shell).

e Manejar listas negras, en las que se puede agregar direcciones IP que tengan
comportamiento sospechoso.

e Deshabilitar o eliminar cuentas de usuarios que ya no pertenezcan a la
compafiia.

e Establecer permisos a los usuarios en base a las actividades que realizan en la
organizacion. Utilizar criterio de minimos permisos.

e Generar politicas de seguridad, que sustenten la utilizacion de contrasefias
robustas para todos los usuarios que pertenecen a la organizacion.

e Crear grupos de usuarios y de equipos que cumplan funciones similares, para
poder administrar y gestionar los permisos de una manera centralizada y

general.

Por lo general a los dispositivos que se les presta mayor atencion dentro del proceso
de fortalecimiento son los switch y routers, ya que son estos dispositivos los que mas
pueden presentar brechas de seguridad.
e Mantener al dia las actualizaciones del firmware de los equipos de networking.
o Eliminar todas las preconfiguraciones de la infraestructura de red, esto incluye
deshabilitar servicios innecesarios.
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e Realizar un estudio, para determinar el tipo de permiso que se otorgara a cada
usuario, especialmente a los administradores de red.
e Realizar auditorias regularmente y revisar las bitdcoras o los registros de
actividades de los dispositivos.
e Adecuar el espacio fisico para que los dispositivos sean de facil acceso, pero a
la vez estén en una ubicacién segura.
2.6. Modelo de seguridad para un ISP de nivel 3
Planificar estrategias de seguridad es el paso intermedio que permite interconectar los
equipos y aplicaciones de seguridad con las personas que interactlan directamente con

la infraestructura de red.

El modelo de seguridad que puede adoptar un ISP de nivel tres, basa su funcionamiento
en la estructuracion de seis capas, donde se segmentan y se dividen las funciones de
toda la red de la organizacién Cada capa trabaja para garantizar la seguridad del

segmento al que ha sido asignada.

Modelo de Seguridad para un ISP de nivel 3

5. Transito) 6. Perimetral

2. Aplicaciones 3. Almacenamiento) 4. Host

Figura 15. Modelo de seguridad para un ISP de nivel 3
Fuente: (BALTAZAR GALVEZ & CAMPUZANO RAMIREZ, 2011).

La caracteristica que diferencia a este modelo es que se pueden afiadir o quitar capas
de acuerdos a las necesidades o requerimientos de la organizacion, de esta manera se
puede decir que este modelo es completamente apto para poder utilizarlo en un ISP de

nivel 3.
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Capa de Informacion. El objetivo general de este segmento es generar, monitorear y
actualizar las politicas de seguridad que se relacionan directamente con la informacién
que maneja la organizacion. Entre las acciones las frecuentes que se definen en las
politicas estan, definir quien tiene acceso a la informacion, que tipo de informacién va

a ser publica, establecer mecanismos ldgicos y fisicos que resguarden la informacion.

Capa de Aplicaciones. Esta capa se encarga generalmente de la administracion de las
aplicaciones y servicios que el proveedor de servicios va a ofrecer. Generalmente se
encarga de estructurar un plan de implementacion de cada uno de los servicios y con
esto todo lo que conlleva, asignacion de recursos, privilegios, accesibilidad,
administracion de puertos, analisis de seguridad, mantenimiento y actualizacién de las

aplicaciones, etc.

Capa de Almacenamiento. El objetivo de este segmento es llevar a cabo un analisis
completo de las aplicaciones, servicios y procedimientos que se ejecutan en el ISP,
esto con el fin de determinar de manera correcta la cantidad de recursos de
almacenamiento que necesitaran. Esta capa toma en cuenta los recursos de
almacenamiento y también de procesamiento. Si no se realiza el anélisis de
requerimientos de manera adecuada, se pueden sobredimensionar los recursos que una

aplicacion necesita y esto puede producir congestionamiento la red de la organizacion.

Capa de Host. Esta capa es la que se encarga de gestionar y administrar toda la
seguridad concerniente a los hosts que pertenecen a la organizacion. Es aqui donde se
establecen mecanismos de acceso, control de usuarios, designacion de privilegios,
implementacion de software antivirus, generacion de politicas relacionadas con la
utilizacion de dispositivos de almacenamiento extraibles, agregacion al dominio de la

organizacion a todos los hosts, soporte técnico (helpdesk), etc.
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Capa de Transito. La capa de transito cumple con la funcién de resguardar el canal
de comunicacion por el cual se envia toda la informacion, esto comprende desde que
el usuario genera un flujo de datos, hasta que los datos llegan a su destino (Internet).
Los profesionales que se encargan de esta area tienen la responsabilidad de utilizar
protocolos de seguridad que garanticen que le canal de comunicacion va a ser
totalmente seguro, por lo general se suelen utilizar técnicas como VPN o IPSec para

fortalecer la seguridad del canal.

Capa Perimetral. Este segmento centrara todos sus esfuerzos en implementar
seguridad de los bordes de la topologia de red del ISP. Se recomienda utilizar
Firewalls, IDS, y Appliance ya que estos son algunos de los mecanismos mas
utilizados y de mejor desempefio. También se suelen aplicar conceptos como la

estructuracion de DMZ’s para resguardar los recursos de red.

Ademaés de la implementacion del modelo de seguridad de seis capas, existen otras
técnicas de seguridad que se pueden ejecutar, para de esta manera obtener un entorno

mucho mas seguro.

Seguridad en profundidad. EIl concepto de seguridad en profundidad se basa en
ubicar multiples barreras de seguridad, de tal manera que si una barrera es superada el

atacante se encontrar con caracteristicas de seguridad superiores.

Eslabdn mas débil. Este concepto se centra en realizar un estudio completo para
conocer cual es la parte mas débil y por donde pueden ingresar atacantes cibernéticos.
Generalmente, las configuraciones por defecto de los equipos de red, las contrasefas
poco robustas y por supuesto los hosts que pertenecen a los clientes suelen ser las
partes mas débiles. Una vez identificado el eslabon mas débil se procede a establecer

mecanismos de seguridad para fortalecer al mismo.
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Seguridad basada en red. Este mecanismo implementa alarmas que se disparan el
momento en que la seguridad haya sido vulnerada. Por lo general, junto con el

concepto de seguridad basada en red, se maneja la seguridad perimetral.

Principio de menor privilegio. Este concepto se basa en la asignacion de los
privilegios estrictamente necesarios a un usuario de la organizacion, esto con el fin de
evitar conflictos de seguridad con usuarios inexpertos que intenten cambiar las
configuraciones de los dispositivos de red. Este principio no solo se basa en usuarios,
sino que también se aplica a programas, sistemas y demdas mecanismos que se

desempefien dentro de la red de datos de la organizacion.

Seguridad por oscuridad. Este mecanismo de seguridad busca mantener en total
resguardo el funcionamiento de la red del ISP, asi como también las aplicaciones,
servicios y procedimientos que se ejecutan en la organizacion. Se mantiene la idea de
que, si no se conoce como esta estructurado un sistema, la red no estara susceptible a

ataques.

Punto de ahogo. Esta técnica busca generar y establecer un unico punto en la red por
el cual entre y salga la informacion, esto con la finalidad de centrar todos los esfuerzos
de seguridad en una sola ubicacion y no en toda la red de la organizacién. Se
recomienda utilizar esta técnica en conjunto con otras estrategias de seguridad, por
ejemplo, redundancia de servicios y aplicaciones, seguridad perimetral, entre otras.
2.7. Introduccién IPv6

En 1991, el IETF — Internet Engineering Task Force, cuya funcional principal es la
investigacion y creacion de tecnologias, quien también tiene como objetivo analizar
propuestas y regulacion de estandares, (MIKROWAYS, 2010) ; se planted dar

solucion a la escasez de disponibilidad de direcciones IPv4, con la creacion del
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protocolo IPv6 definido en el RFC 2460, el cual viene acompafiado de distintas

funcionalidades y protocolos para poder reforzar la seguridad e infraestructura de red.

La disponibilidad de direcciones, es evidente la diferencia entre la version 4 y la
version 6, por un lado, con la creacion de IPv4 se alcanzé un rango de 232 =
4.294.967.296 direcciones posibles (representadas en formato decimal, 4 grupos de
8 bits, separados por puntos) mientras que con IPv6 se obtiene un total de 2128 =
240 sextillones direcciones posibles (representadas en formato hexadecimal, 8
grupos de 16 bits, separados por dos puntos), informacion obtenida de la publicacién
del medio de prensa electronico “END — El Negocio Digital” en el 2015, (EL Negocio

Digital, 2015).

El impacto generado por el protocolo ipv6 ha sido tan grande, que su llegada se puede
percibir en distintos &mbitos de desarrollo, como lo es el 10T o Internet de las cosas,
como se puede apreciar en lo siguiente: “En febrero de 2010, se agotaron las
direcciones IPv4 del mundo. Si bien el publico en general no ha observado un impacto
real, esta situacion podria lentificar el progreso de 10T, ya que los posibles miles de
millones de sensores y/o dispositivos inteligentes necesitaran direcciones IP
exclusivas. Ademas, IPv6 facilita la administracion de las redes gracias a las
capacidades de autoconfiguracion y ofrece caracteristicas de seguridad mejoradas”,
(Evans, 2011). El contenido citado hace referencia a la escalabilidad y adaptabilidad
del protocolo Ipv6, es decir, no es necesaria ninguna implementacion o consideracion

extra, para que este protocolo pueda trabajar sobre su antecesor IPv4.

Todas las funcionalidades del protocolo IPV6, componentes y demas son analizadas a

detalle en los apartados siguientes.
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2.8. Arquitectura IPv6

La arquitectura de IPv6 contempla dentro de su desarrollo permitir a los host y usuarios
de IPv4, la facilidad de una migracion o transicion hacia el nuevo protocolo,
incorporando servicios como seguridad, calidad de servicio y un nuevo
direccionamiento, todas estas implementaciones son implementadas en el encabezado
del protocolo. Por ejemplo, dentro de esta arquitectura se reduce de 12 a 8 campos en
la cabecera, adicionalmente la nueva version IPv6 soporta una amplia variedad de
protocolos de enrutamiento como RIPng (RIP para IPv4), EIGRP, OSPFV6, IS-1Sv6,

entre otros.

2.8.1. Paquete IPv6

La versatilidad y e increible funcionalidad de IPv6 radica en el encabezado, si bien es
cierto una direccion IPv6 es mas grande (longitud) que una IPv4, los campos del
primero se reducen, haciendo de este protocolo una verdadera sorpresa, ya que
desaparecen campos innecesarios, pero el protocolo ofrece una mayor seguridad.
Cabecera IPv6

La cabecera con una longitud de 40 bytes comprende 8 campos, los cuales son: version,
clase de tréafico, etiqueta de flujo, longitud de la carga Util, cabecera siguiente, limite
de saltos, direccion origen y direccion destino, (Deering & Hinden, 1998).

Tabla 3. Encabezado IPv6

5 LONGITUD 4
[\ CAMPO (BITS) DESCRIPCION
1 Version 4 bits Version del Protocolo IP (0110 en
hexadecimal: 6)
2  Clase de tréfico 8 bits Prioridad del paquete
3 Identificador de 20 bits Calidad de servicio
flujo
4  Longitud de carga 16 bits Indica la cantidad de informacion util del
atil o contenido paquete
5 Cabecera 8 bits Identifica el tipo de cabecera siguiente,
siguiente similar al campo “Protocolo” de IPv4.
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0x01 - ICMP — Internet Group
Management Protocol

6  Limite de saltos 8 bits Campo utilizado para evitar que un
paquete caiga en un bucle de red infinito,
similar al campo “TTL” de IPv4.
Cada vez que el paquete pasa a través de
un enlace este campo decrementaen 1, al
llegar a O el paquete de descarta.

7  Direccion IP de 128 bits Este campo indica la direccion origen del
origen paquete

8  Direccion IP de 128 bits Este campo indica la direccion destino
destino del paquete

Nota: Descripcidn del encabezado IPv6
Elaborado por: Marcela Gallegos e Ismael Roman

Estructura del encabezado IPv6

Clase de trafico ‘ Identificador de flujo

Versién

Siguiente

Longitud de contenido e

Limite de salta

Direccion IP de origen

Direccion IP de destino

Figura 16. Encabezado IPv6
Fuente: (Walton, 2017).

Encabezado IPv6 vs IPv4

Estructura del encabezado IPv4

Version IHL Tipo de servicio Longitud total
Identificacion Sefialadores DES;':;;ET;;“ &
Tiempo de vida Protocolo Checksum del encabezado
Direccién de origen
Direccidn de destino
Opcianes Rellena

Figura 17. Encabezado IPv4
Fuente: (Walton, 2017)

El encabezado de IPv4 con una longitud variable de 20 bytes, esta compuesto por 12
campos con informacion importante sobre los protocolos, aun asi; una de las mejoras

del paquete IPv6 con respecto a la version 4.
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2.8.2. Tipos de direcciones

El protocolo IPv6 en cuanto a difusion se refiere no ha cambiado mucho, por un lado,

IPv4 maneja direcciones de difusion unicast, multicast y broadcast, mientras que en la

version 6 desaparece la direccion de broadcast, pero aparece “anycast”.

Tabla 4. Direcciones de difusién

TIPO DE DIRECCION DESCRIPCION

La comunicacion e intercambio de paquetes es uno a
Unicast uno, en el cual intervienen una direccion de origen y
una de destino.
La comunicacion e intercambio de paquetes es de uno

Multicast a varios, en el cual para poder transmitir o recibir se
debe pertenecer a un grupo multicast
Anycast La comunicacion es uno al méas cercano.

Nota: Descripcion de las direcciones de difusion.
Elaborado por: Marcela Gallegos e Ismael Roman

Por otro lado, existen ciertas direcciones de IPv6 que son necesarias analizarlas y

compararlas en ciertos casos con las direcciones IPv4 las cuales se presentan a

continuacion:

Tabla 5. Direcciones IPv6
LONGITUD
198 PREFIJO
i 128 bits
1 128 bits
100: XX XX XX XX 96 bits
64 bits - IPv6
32 bits - IPv4
o ff 96 bits
64 bits - IPv6
32 bits - IPv4

fe80:: - feb:: 10 bits
fecO:: - fef:: 10 bits
ff:: 8 bits
001 3 bits

Nota: Descripcidn de las direcciones IPv6

DESCRIPCION

Sin especificar
Loopback
Direcciones IPv6
compatibles con IPv4 —
Direcciones empotradas
Representar
direccionesIPv4
mediante direcciones
IPv6
Direcciones de link-
local
Direcciones site-local

Direcciones multicast
Las direcciones unicast
globales empiezan con

“001”

Elaborado por: Marcela Gallegos e Ismael Roman
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0.0.0.0
127.0.0.1
NA

NA

Loopback

Direcciones IP
privadas
NA
NA



2.9. Introduccion IPSec

El protocolo de seguridad IPSec, definido por la IETF, como estandar opcional para
IPv4 y obligatorio para IPv6, abarca la unién de protocolos cuya funcion es brindar un
alto nivel de seguridad a los paquetes que viajan a través de la red, protegiendo las
comunicaciones al incluir caracteristicas de autenticacion y cifrado de extremo a
extremo, haciendo que las comunicaciones en redes publicas y privadas sean mas
estables y confiables. Este protocolo definido bajo el RFC 6071 (Frankel & Krishnan,
2011), y bajo el RFC 2401 (Kent & Atkinson, 1998); proporciona diferentes servicios
de seguridad, al ser un estandar abierto que permite seleccionar que servicios
implementar, brinda la capacidad de realizar un hardening (proceso de asegurar un
sistema reduciendo sus vulnerabilidades o puntos en los cuales existen riesgos) de

seguridad capaz de adaptarse al modelo de negocio de una infraestructura de red.

Los beneficios que trae la implementacion de este protocolo son numerosos y para
poder comprender su funcionamiento es necesario un andlisis de su arquitectura y
componentes los cuales son detallados en apartados siguientes.

El protocolo IPSec abarca las siguientes cuestiones de seguridad:

Autenticacion. La autenticacion se la realiza para verificar que la persona u

usuario que envia la informacion sea quien dice ser.

e Integridad. Laintegridad ayuda a verificar que el contenido no se ha cambiado
0 alterado en el camino.

e Confidencialidad. Oculta el contenido del mensaje, con esto, solo el remitente
/ destinatario autorizados y autenticados accedan a él.

e Gestion de claves. El protocolo IPSec maneja una gestién automatizada de

claves criptografias y asociaciones de seguridad, mediante la AH -Cabecera de
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Autenticacion y ESP - Carga Util de Seguridad Encapsulada, protocolos que
se analizan més adelantes.

e Proteccion. IPSec puede ser implementado y empleado para proteger
diferentes trayectos o caminos, por ejemplo: entre un par de host (del Host A
al Host B), entre host y una puerta de enlace (Host A al Gateway de seguridad)
0 entre pares de puertas de enlace (Gateway de seguridad), (Vazquez Clavijo,

2011).

2.9.1. Funcionamiento IPSec
El funcionamiento del protocolo de seguridad IPSec, se basa en dos configuraciones
modo transporte y modo tunel, dependiendo del tipo de conexion establecida.

a) Modo Trasporte
En el modo transporte proporciona una seguridad punto a punto, IPSec, puede aplicar
diferentes directivas basdndose en los campos del paquete IPv6 como “siguiente
encabezado”, esta implementacion contempla que solo la “carga 1til” es protegida por

el proceso de cifrado y autenticacion. (Lopez, 2007).

La direccion de destino no se ve afectada, ya que, la cabecera IP no entra en

modificacion, como en la imagen siguiente:

IPSec — Modo trasporte

HOST con 1PSec HOST con IPSec
Emisor Comunicacion Receptor
- g Segura == —7
D INTERNET D

2 P‘EJL“TYT—" D IP; IP2 ESP TCP Datos ‘P’»‘l‘» e
1 2
Paquete IPSec Modo Transporte

=3
3

Figura 18. Modo Transporte de IPSec
Fuente: (UNEX, 2006)

b) Modo Tunel
En el funcionamiento del modo tdnel, todo el paquete IP es protegido por los procesos

de cifrado o autenticacion, esto se logra sometiendo todo el paquete a una técnica de
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encapsulamiento, con esto proceso cambia la direccion de origen y destino, por las

nuevas direcciones del tanel recién creado, como Se aprecia a continuacion:

IPSec — Modo tunel

HOST sin IPSec Gateway Cl'gtsewgy HOST sin IPSec
Emisor IPSec A 2 Receptor
D ) J INTERNET J
4 < Q)

Y D IPA IPg ESP 1Py IP2 TCP Datos

PC1 Paquete |IPSec Modo Tanel
en claro

Figura 19. Modo Tunel de IPSec
Fuente: (UNEX, 2006)

2.9.2. Arquitectura IPSec

Una de las consideraciones mas importantes del protocolo es que es independiente de
la topologia manejada, ya que al trabajar a nivel de capa de Red resulta ser totalmente
transparente a las aplicaciones. A diferencia de SSL, que solo funciona con HTTP,
IPSec puede brindar y establecer conexiones seguras para todos los protocolos de la

capa aplicacion, (Palet, 2001).

IPSec trabaja autenticando y cifrando los datos que se envian entre el host
emisor/receptor en una red, intranet o extranet, también incluye la proteccion entre
terminales finales de trabajo y servidores, y entre servidores, logrando cifrado de
extremo a extremo, entendiendo asi que los Unicos hosts que conocen que su enlace

trabaja con IPSec son el emisor y receptor.
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Componentes IPSec

4[ Amuwecrun.arszc ];

ALGORITMODE ALGORITMO DE
ENCRIPTACION AUTENTIFICACION

Dol ]_7

IKE POLITICA DE secumnau]

Figura 20. Arquitectura IPSec
Fuente: (Villagra, 2000)

En la ilustracién anterior, se contempla la arquitectura basica de IPSEC, el cual
proporciona un escenario seguro, para que esto suceda, en necesario que los extremos
participantes compartan los dos protocolos de seguridad ESP y AH, incluido el

protocolo de gestion e intercambio de calves IKE — Internet Key Exchange.

Finalmente, el dominio de interpretacion o DOI, define los parametros ah negociar en
las politicas de seguridad y poder establecer canales seguros, esto incluye
identificadores para los algoritmos de autenticacion, cifrado y encriptacion a lo largo
del proceso de comunicacion, también incluye los parametros en los cuales IKE —

Intercambio de Claves, por ejemplo: el tiempo de vigencia de las claves.

Con toda esta informacién se puede establecer una Politica de Seguridad, para la

proteccion del trafico, (Lopez, 2007).

2.10. Componentes IPSec

Esta suite de protocolos trabajan como un engranaje bajo el mismo modelo de
seguridad, cada uno de ellos cumpliendo una funciona especifica dentro de IPSec;
estos los componentes son: SA — Asociacién de Seguridad, HA — Cabecera de
Autenticacion, ESP — Cabecera de Seguridad Encapsulada, IKE — Protocolo de

Intercambio de Calves en Internet, y por ultimo esta ISAKMP — Protocolo de Gestion
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de Calves y Asociacion de Seguridad en Internet, a continuacion una descripcion y

funcionamiento de cada uno.

2.10.1. Asociacion de Seguridad (SA)

Las asociaciones de seguridad especifican los pardmetros a negociar en cada
trayectoria segura del Protocolo IP, en la cual a cada trayectoria o enlace le
corresponde una unica SA, esta proteccion es en una sola direccion (para un solo host
0 para un grupo multidifusion), de modo que para poder establecer una comunicacion
entre dos canales es necesario dos SA para proteger el trafico de datos en ambos

sentidos.

Las SA estan compuestas por tres elementos: el protocolo de seguridad, la direccion
de destino y el indice de pardmetros de seguridad.
e Protocolo de seguridad. Comprende: la Cabecera de Autenticacion y la
Cabecera de Seguridad Encapsulada.
e Direccion de destino. La direccion IP de destino con la cual se establecera la
otra SA
e Indice de parametros de seguridad. EI SPI es un valor de 32 bits, que genera

el nimero de secuencia de transmision en las cabeceras. (ORACLE, 2012)

2.10.2. Cabecera de Autentificacion (HA)

El protocolo HA - Cabecera de Autenticacion proporciona los servicios de
autenticacion en IPSec, permitiendo que el destinatario del mensaje verifique la
autenticidad del remitente, es decir “que sea quien dice ser”, con lo cual se pretende
que los participantes tengan la seguridad de que los datos sean correctos y que no haya
sufrido algun tipo de corrupcién, como, por ejemplo, con un ataque de hombre en el

medio, en el cual existe un interceptor en la comunicacion.
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Este protocolo puede ser utilizado solo o en ayuda del protocolo ESP, con la
observacion de al trabajar de forma independiente los datos viajan en texto plano (no

cifrado), haciéndolo poco eficaz.

2.10.3. Cabecera de Seguridad Encapsulada (ESP)

La Cabecera de Seguridad Encapsulada, proporciona los criterios de autenticacion y
confidencialidad de los datos cifrando al paquete IP. ESP y AH son protocolos no muy
diferentes, ya que ambos trabajan como cabeceras dentro del protocolo de seguridad
IPSec, estos pueden ser implementados conjuntamente para hacer un hardening de

seguridad otorgando autenticacion y privacidad.

Em w@ Rt:zplcg
Paguete iPSec

Mensaje * Dato Mensaje
m.gmil IP ESP Datos  |nterner P ESP Datos mim;c

SRS :

Algovi:r"\c ‘
criptografico CLAVE 59
LAVE £59

Mensaje cifrado Mensaje descifrado
Figura 21. Cabecera de Seguridad Encapsulada
Fuente: (Telefonica , s.f.)

Estructura ESP

Como se pude apreciar en la ilustracion anterior, ESP permite que el trafico viaje de
forma confidencial, en el proceso el emisor cifra el mensaje original, utiliza una clave
determinada y lo adjunta al paquete IP (a continuacion de la Cabecera de Autenticacién
ESP); cuando el destinatario recibe el paquete IP utiliza un algoritmo con la misma
clave del remitente accediendo de esta forma a los datos, este protocolo es bastante
seguro y robusto ya que la clave para acceder a los datos Unicamente es conocida por

el remitente y destinatario, (Vazquez Clavijo, 2011) .
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2.10.4. Protocolo de Intercambio de Claves en Internet (IKE)

El Protocolo de intercambio de Claves - IKE o Internet Key Exchange, por sus siglas
en inglés; establece un vinculo cifrado en los dos nodos (origen y destino), en ese punto
se negocian las Asociaciones de Seguridad (SA), empleando algoritmos de cifrado y

encriptacion en ambos extremos de la conexion.

Para este proceso, IKE utiliza algoritmos de encriptaciéon como Hash o MD5; estos
algoritmos que trabajan mediante el calculo de una férmula llamada hash o resumen,
ya que esta basados en la informaciéon de los datos de entrada y una clave; que
intercambian las claves entre los nodos, quedando asi el remitente y destinatario

involucrados en todo el proceso de autenticacion y cifrado, (Lépez Logacho, 2014).

2.10.5. Protocolo de Gestion de Claves y Asociacién de Seguridad en Internet
(ISAKMP)

Finalmente, el protocolo ISAKMP, define los pasos a seguir para el establecimiento
de las Asociaciones de Seguridad (SA), asi como la administracién de claves utilizadas
en una conexién TCP (orientada a conexién), dando como resultado que el paquete sea
sometido a procesos de negociacion, modificacion e incluso eliminacion de las SA,
con la finalidad de generar las claves de autenticacion entre los hosts participantes.

(Lopez Logacho, 2014).
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CAPITULO 3

3. PROPUESTA DE IMPLEMENTACION

3.1 Politicas de seguridad

3.1.1 Introduccion

Todas las organizaciones en la actualidad manejan informacion sensible y que
representa su activo mas importante, es por este motivo que la seguridad informética
es un aspecto bastante importante que considerar dentro del ambito empresarial. Para
cumplir con este propdsito, la organizacion debe centrar la mayor parte de sus
esfuerzos en generar, implementar y mantener mecanismos que permitan que la

informacion y todos sus recursos valiosos permanezcan seguros.

En el caso de un ISP la informacion es el activo méas importante que posee. Esta
informacion es la que el usuario final envia y es trasportada a través de la red del ISP,
de aqui nace la necesidad de implementar acciones que protejan tanto los recursos

fisicos y l6gicos que hacen posible la transmision de datos, como la informacion en si.

Las reglas de seguridad (politicas) que se establecen dentro de la organizacion,
basicamente son la agrupacién de objetivos, mecanismos y metodologias que se
llevaran a cabo para generar un ambiente seguro dentro del ISP. Es necesario
mencionar que esta agrupacion, no solo rige a los clientes o usuarios, también incluye
a toda la infraestructura de red con la que cuenta la organizacion. En las politicas se
establece lineamientos de utilizacion, acceso, reproduccién y demas consideraciones

gue sean necesarias o indispensables para la organizacion.

Formalmente, las politicas de seguridad son un artefacto legal donde se establecen
reglas que pretenden asegurar y garantizar las caracteristicas esenciales de la

informacion.
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3.1.2 Caracteristicas de las politicas de seguridad

Es un concepto erréneo pensar que las politicas de seguridad son estaticas y que solo
se crean una vez. Las politicas de seguridad son un documento que va sufriendo
cambios de acuerdo a la evolucion organizacional que tiene el ISP. Existen diferentes
aspectos por los cuales una politica de seguridad debe ser actualizada, por ejemplo, la
adquisicion de nuevos recursos tecnologicos, un nuevo modelo de negocio, entrada y
salida de personal, desarrollo de nuevos sistemas, implementacion de nuevos servicios,

etc.

Para que la politica de seguridad sea correctamente implementada, se deben tener en
cuenta varios aspectos, a continuacion, se listan los elementos que son necesarios a

considerar dentro de la elaboracion de una bien estructurada politica de seguridad.

o Identificar y considerar los activos méas importantes para la organizacion.

e Delimitar el alcance y competencias que va a poseer la politica de seguridad
(Sistemas, servicios, procedimientos, recursos, etc.)

e Definir responsabilidades para los diferentes entes que interactian con la
informacidn y los recursos tecnoldgicos.

e Definir claramente cuéles van a ser los objetivos que busca cumplir la politica
de seguridad.

e Establecer reglas, que describan los requerimientos técnicos en cuanto y a
seguridad se refiere, analizando todas las situaciones de riesgo que se puedan
presentar.

e Considerar el modelo organizacional de la compafiia y definir drganos
encargados de gestionar y administrar el establecimiento y operacién de las

reglas de seguridad.

62



Tomar en cuanta como principal actor al usuario interno de la compafiia, puesto
que en base a esta entidad se estableceran varias estrategias de seguridad.
Definir las acciones permitidas dentro de la organizacion y establecer
sanciones para quienes no las cumplan.

Establecer mecanismos de seguridad que se ajusten con normas y estandares

que estrictamente deba cumplir la organizacion (Normas Gubernamentales).

Ademaés de los elementas a considerar, las politicas de seguridad se deben basar en

parametros para establecer su alcance y delinear su modo de funcionamiento, a

continuacidn, se exponen los principales parametros que se deben tomar en cuenta.

Identificar los riesgos que actualmente tiene la organizacion, para establecer
una politica de seguridad adecuada.

Mantener entrevistas con los principales actores dentro del funcionamiento de
los recursos informaticos (administradores de red, desarrolladores) para
establecer el alcance de las politicas y establecer sanciones.

Socializar las politicas de seguridad desarrolladas e implementadas con todos
los miembros de la organizacion.

Delegar responsabilidades a ciertos profesionales, para que esta persona se
encargue de la seguridad del segmento que se le sera asignado.

Monitorear y analizar la aplicacién de las normas de seguridad establecidas con
el fin de identificar si los objetivos de estas se estan cumpliendo.

Describir de forma clara y precisa el alcance de las politicas, para que todos los
usuarios pueden comprenderlas.

Establecer politicas de seguridad basandose en estandares internacionales que

se ajusten a los requerimientos y necesidades de la organizacion.
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3.2.3 Generalidades de las politicas de seguridad

Las politicas de seguridad se establecen y se definen para crear posturas con respecto
a lo que esta explicitamente permitido y a lo que no. Generalmente la definicion de
este tipo de reglas se las hace en dos grupos, las politicas de seguridad permisivas y

las prohibitivas.

Las politicas permisivas, centran su concepto en permitir todo lo que no esta
explicitamente prohibido. Mientras que las politicas prohibitivas dicen que todo esta
prohibido excepto lo que esta explicitamente permitido. En base a estas definiciones y
tomando en cuenta las buenas préacticas de seguridad informatica, se puede decir que
la mejor opcion para establecer politicas de seguridad es implementar politicas
prohibitivas, ya que de esta manera se estara permitiendo Unicamente lo necesario y

no se estara corriendo riesgos innecesarios.

El objetivo principal de la generacion de politicas de seguridad es fortalecer la
seguridad de la organizacion. A continuacion, se muestran los aspectos mas comunes

que suene cubrir las politicas de seguridad.

e Deacceso e De cuentas de usuario

e De seguridad fisica e De seguridad l6gica

e De backups e De uso de la infraestructura

e De contingencia e De extraccion de informacion
e De almacenamiento e De procedimientos

Es recomendable que aparte de generar politicas de seguridad bien estructuradas, se
establece y defina un plan de contingencia. En todo proceso de seguridad informatica
el plan de contingencia resulta siendo parte fundamental del mismo, ya que, frente a

algun incidente de seguridad, este plan presenta medidas y acciones a tomar durante y
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después del incidente de seguridad. Si se cuenta con un plan de contingencia, se pueden
evitar pérdidas importantes para la organizacion en cuento a presupuesto econémico y

disponibilidad de recursos, servicios y aplicaciones.

3.2.4 Ciclo de vida de las politicas de seguridad
Como ya se ha mencionado las politicas no son un producto estatico, sino que mas
bien responden al concepto de proceso en el cual se distinguen varias etapas por las
cuales cruza una politica de seguridad. El ciclo de vida de las politicas de seguridad
generalmente consta de 4 etapas.

1. Definicion 3. Verificacion

2. Implementacion 4. Renovacién o Revocacion.

La definicion de la politica de seguridad tiene lugar al inicio del proceso y es donde
se establecen varias reglas para reforzar algin aspecto de la organizacion. La
implementacion de la politica de seguridad es desarrollar formalmente un
documento y empezar a poner en practicas las reglas definidas en la etapa nimero uno.
Después de que las reglas ya estan en funcionamiento, la verificacion de las mismas
significa realizar estudios para determinar si los objetivos que buscan cumplir las
politicas se estan cumpliendo. La ultima etapa por la cual atraviesa una politica de
seguridad es la revocacion o renovacion. En esta etapa se analizan los resultados de
la etapa anterior y se determinar si la politica llego a su fin, o si se puede modificar

para conseguir cubrir mas o nuevos requisitos de seguridad.

3.2 Estandar 1SO 27001
3.2.1 Aspectos basicos
La norma ISO/IEC 27001, es una agrupacion de estandares, fue normalizada y

publicada por la Organizacion Internacional de Normalizacion conjuntamente con la
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Comision Electrotécnica Internacional. Esta norma especifica coOmo manejar y
gestionar la seguridad de la informacidn dentro de una organizacion sin importar de
qué tipo sea esta y tampoco el modelo de negocio. Este estandar fue publicado por
primera vez en el afio 2005, estuvo basado en el estandar britanico BS 7799-2 y en al
afio 2013 tuvo una revision que se conoce como la norma ISO/IEC 27001:2013, esta
version de la norma es una actualizacion y mejora de la primera que fue publicada en

el afo 2005.

La implementacion de esta norma dentro de una organizacién trae consigo algunas
ventajas competitivas. Una gran ventaja es que, si se cumple todas las reglas que
implica la correcta utilizacion de esta norma, la organizacion puede certificarse a nivel

mundial.

3.2.2 Estructura de la norma ISO/IEC 27001

La estructura de la norma ISO/IEC 27001 consiste en 11 secciones que determinan
como se debe manejar y administrar la seguridad informatica dentro de la
organizacion.

Como se puede apreciar en la tabla No. 6, la norma ISO/IEC 27001:2013 presenta
algunos cambios respecto a la version disefiada en el 2005. A continuacion de
explicaran cada una de las secciones con las que cuenta la norma actualizada (ISO/IEC

27001:2013).

0. Introduccion — Explica los objetivos que busca alcanzar la norma ISO/EIC 27001.

1. Alcance — Este apartado describe cual es la cobertura de la norma. Explica

claramente que este estandar puede implementarse en cualquier organizacion.

2. Referencias Normativas — Cita la norma ISP/IEC 27000 que es donde se generan

estandares o reglas que pueden ser aplicadas en esta norma (ISO/IEC 27001:2013).
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3. Términos y Definiciones - Cita la norma ISP/IEC 27000 que es donde se generan
términos y definiciones que pueden ser aplicadas en esta norma (ISO/IEC
27001:2013).

4. Contexto de la Organizacion — En esta seccidn se establecen las necesidades y
requerimientos que posee la organizacion para después establecer el alcance del SGSI.
5. Liderazgo — Esta seccion se enfoca en la designacién de responsabilidades que
tendra cada elemento de la seguridad informatica en la empresa. También menciona a
la alta direccion de la compariia y que rol es el que va a desempefiar para implementar
las politicas de seguridad.

6. Planificacion — Esta seccion se encarga de definir la manera en cémo la
organizacion va a actuar para solventar los problemas de seguridad.

7. Soporte — Esta seccion se encargada de definir los recursos que necesita el SGSI
para cumplir con la norma. Se contemplan disponibilidad de recursos, control de
documentos, gestion y administracion de registros.

8. Operacidn — Define la planificacion, implementacion y monitoreo de todos los
mecanismos implementados para satisfacer las necesidades de la compafiia en cuanto
a seguridad. Estos mecanismos son definidos y establecidos en el SGSI.

9. Evaluacién de Desempefio — En esta seccion se establecer mecanismos para el
control y monitoreo de los procesos de seguridad, medicién, analisis, auditorias
internas, evaluacion, son algunos de las acciones utilizadas.

10. Mejora — Después de la evaluacion de desempefio se obtienen resultados, los
cuales son analizados y se extrae de ellos las mejoras que se necesitan implementar en
los mecanismos de seguridad, a este proceso se lo denomina actualizacion de procesos.

Anexo A — Esta seccidn proporciona un listado de 114 controles de seguridad.
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Tabla 6. Evolucién de la norma ISO/IEC 27001
1. Alcance

2. Referencias normativas

3. Términos y definiciones

4. Sistema de Gestion de Seguridad de la informacion
[Sle)/1=le 2relorizools 5. Responsabilidad de la Gerencia
6. Auditorias internas SGSI

7. Revision General del SGSI

8. Mejoramiento del SGSI

Anexo A - Anexo B - Anexo C

. Alcance

. Referencias normativas

. Términos y definiciones

. Contexto de la Organizacién

. Liderazgo

. Planificacion

. Soporte

. Operacion

. Evaluacion del Desempefio

10. Mejora

Anexo A

Nota: Actualizaciones de la norma ISO/IEC 27001
Fuente: (ISO/IEC 27001:2005; ISO/IEC 27001:2013, 2013)

ISO/IEC 27001:2013

© 00 N O Ol A W N -

3.3 Politicas de seguridad para un ISP

3.3.1 Propuesta

De acuerdo a todos los requerimientos y necesidades de seguridad con las que cuenta
un ISP de nivel tres, se detalla un modelo de propuesta de seguridad que esta basado

en la norma ISO/IEC 27001:2013.

3.3.1.1 Objetivos generales del ISP
e Garantizar las caracteristicas basicas que posee la informacion que se maneja
dentro de la organizacién.
e Generar procedimientos de seguridad de calidad, a través de metodologias bien
estructuradas y detalladas. De tal modo que los empleados se comprometan

con garantizar el principio de seguridad.
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e Minimizar considerablemente los niveles de riesgo en la organizacion
mediante la utilizacion de andlisis de vulnerabilidades y mitigacion de riesgos.
e Garantizar que todos los servicios que se ofertan en el ISP se mantengan en
funcionamiento ante cualquier incidencia de seguridad. Esto se logra con el

establecimiento de un plan de contingencia bien estructurado y definido.

3.3.1.2 Objetivos generales del SGSI
Una vez definidos los objetivos instituciones, es momento de definir los objetivos que
buscara cumplir el SGSI. Es necesario mencionar que los objetivos tanto

institucionales como los del SGSI deben estar alineados.

Proteger el activo mas importante para el ISP (la informacién), mediante la

aplicacion de mecanismos de seguridad.

e Fortalecer procesos y procedimientos ya existentes en la organizacion
mediante la estructuracién de politicas de seguridad.

e Capacitar a todos los colaboradores del ISP con la finalidad de generar
conciencia con respecto a eventos relacionados con la seguridad de la red, los
cuales pueden ser evitados.

e Proteger de manera integral el activo mas importante que tiene un ISP

(informacion.)

3.3.1.3 Alcance del SGSI

Generar un ambiente de seguridad dentro del ISP, tanto fisco como logico, el cual
involucre a todos los elementos que interactian en la red de la organizacion,
especialmente el canal de comunicacion por el cual transita la informacién del cliente

final.
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Proteger el segmento perimetral de la red de la organizacién, mediante la utilizacion
de protocolos de red, los cuales garanticen el correcto desempefio de esta parte de la
red. Implementar mecanismos de control para administrar y gestionar los RR.HH. del

ISP.

Generar y establecer mecanismos o reglas de seguridad que se preocupen de la
seguridad de la organizacion de manera integral, desde el almacenamiento de datos en
dispositivos extraibles, hasta la generacion de procedimientos que se encarguen de

proteger la informacion manejada en el ISP.

3.3.1.4 Fases de la implementacion del SGSI
Fase 1: Situacion Actual: Descripcion de la situacion inicial en la que se encuentra

la organizacion a través de la norma ISO/IEC 270001:2013.

Fase 2: Sistema de Gestion Documental: En esta fase la organizacion se encarga de
satisfacer todos los recursos documentales que requiere la norma ISO/IEC

27001:2013.

Fase 3: Analisis de Riesgos: Identificar cueles son los activos de la organizacién que
estan expuestos a riesgos y son vulnerables a ataques. Determinar el nivel de riesgo

gue estas amenazas representan ara la organizacion.

Fase 4: Propuestas de Proyectos: Elaborar modelos de implementacion, donde se
consideren y se estables los responsables de ejecutar este proceso, ademas se debe
considerar los recursos economicos que se tiene para alcanzar el objetivo del SGSI

(seguridad informatica integral).

Fase 5: Auditoria de Cumplimento: Realizar analisis que permitan conocer si las
normas Y reglas establecidas en el SGSI se cumplir y como estas beneficiaron a la
organizacion.
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3.3.2 Metodologia de implementacion

Para tomar como valida y funcional una metodologia de seguridad, se debe consideras
las buenas préacticas que han sido documentadas. De esta manera es como se puede
adoptar el ciclo de Deming como una metodologia funcional. Esta estrategia basa su
funcionamiento en un proceso denominado PDCA por sus siglas en inglés (Plan, Do,

Check, Act). Las fases por las que atravieso este ciclo son las siguientes.

Plan: En esta fase se analizan los requerimientos iniciales de la organizacion, se
conoce su estructura organizacional y se establece una planificacion general de cémo

proceder.

Do: Se establecen y generan los procedimientos de seguridad que posteriormente seran

implementados para minimizar las amenazas con las que cuenta un ISP.

Check: Después de implementar ciertos mecanismos de seguridad es indispensable
monitorear su desempefio para determinar si se estan cumpliendo los requisitos

establecidos. Generalmente esta fase debe realizarse por lo menos una vez por afio.

Act: Es la fase que esta inmediatamente después de la fase de monitoreo. En base a
esta fase previa se obtiene resultados que indican si es que se debe realizar mejorar o
actualizaciones de las politicas de seguridad, también una politica puede ser
modificada de modo preventivo.

3.3.3 Analisis e interpretacion de resultados

El andlisis de resultados e interpretacién es la fase final de la implementacion de un
SGSI, donde se debe verificar que los objetivos que fueron establecidos al iniciar el
proceso se pudieron cumplir. Para verificar esto es necesario considerar dos
escenarios, el primer escenario sera la situacion inicial en la que se encontraba la

organizacion y el segundo sera la auditoria de cumplimiento. Se recomienda comparar
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los dos escenarios porque asi se podra identificar claramente cueles fueron las mejoras

Y NUevOos procesos que se implementaron.

3.3.4 Auditoria de cumplimiento

Cuando se implementa un sistema de gestion de seguridad de la informacion bajo la
norma ISO/IEC 27001, se establecen diversos requisitos que se deben cumplir
obligatoriamente. Uno de estos requisitos es la realizacion de auditorias de
cumplimiento o auditorias internas como también se conocen, esto con el fin de
controlar el cumplimiento de los requisitos que se establecieron en la fase de situacién
inicial del SGSI. Esta técnica de control también sirve para evaluar y analizar la
consistencia de los sistemas que posea la organizacion. Es importante realizar
auditorias internas, ya que, para la certificacion de la norma, se realizaran auditorias
externas y para esa ocasion todos los requisitos de seguridad deben estar cubiertos. A

continuacion, se describen algunas caracteristicas de este proceso.

e Este proceso busca identificar y corregir algin problema antes de que tenga
lugar la auditoria de certificacion.

e Proporciona una vision general de cuéles son los aspectos de seguridad en los
cuales se puede mejorar.

e Se recomienda realizar auditorias internas de manera regular y no solo al
finalizar el proceso de implementacion del SGSI, esto servird para encontrar
oportunidades de mejora tempranamente y no esperar al fin del proceso para
identificarlas y corregirlas.

Dentro de la realizacion de una auditoria interna se establecen ciertos procesos se
deben cumplir. A continuacién, se listan las etapas mas importantes de este

procedimiento.

72



1. Documentacion existente.
2. Planificacion de la auditoria
3. Realizacién de la auditoria

4. Emision del informe de la auditoria

3.3.5 Buenas practicas de seguridad en servidores

e Mantener actualizadas las versiones del software de los servidores.

e Identificar cuales son los procesos habilitados para correr en los servidores, de
esta manera se puede evitar que servicios desconocidos actlen sobre ellos.

e Establecer un area adecuada para el funcionamiento de los servidores. Se
recomienda la creacion de un Data Center que cumpla normas internacionales.

e Seguridad fisica y acceso autorizado para ingresar al area donde se ubican los
servidores.

e Administrar y verificar los puertos abiertos en cada servidor, para evitar
instrucciones indebidas.

e Evitar la habilitaciébn de usuarios remotos que posean privilegios de
administradores.

e Dar mantenimiento preventivo periodico a los servidores para evitar fallas

inesperadas.
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CAPITULO 4

4. IMPLEMENTACION Y PRUEBAS

El presente capitulo tiene como objetivo principal demostrar la viabilidad de la
implementaciéon del protocolo de seguridad IPSec sobre una simulacion de red
estructurada bajo direccionamiento IPv6. Para esto, se consideran diferentes aspectos
como la herramienta de simulacion a utilizar, criterios de disefio de red, la creacion de
diferentes escenarios de pruebas, recoleccion de datos estadisticos y el analisis de los

resultados obtenidos.

4.1 Simulacion de Red

Para comprobar la validez de la propuesta desarrollada en este documento, es
indispensable simular, tanto el funcionamiento como la estructura de la red de un
proveedor de servicios de Internet. Dentro de este prototipo (simulacion), se toma en
cuanta principalmente la arquitectura que posee un ISP, aplicando los criterios de
disefio que han sido expuestos en capitulos anteriores, ademas se debe considerar y
analizar los protocolos y servicios que se configuraran en el entorno de red. Para llevar
a cabo este procedimiento, es necesario definir que herramienta de simulacién se puede

utilizar.

4.1.1 Aspectos a considerar

Herramienta de Simulacion

El punto de partida es elegir adecuadamente la herramienta de simulacién a utilizar.
En este caso se ha decidido utilizar Riverber Modeler Academic Edition, ya que es un
simulador basado en eventos discretos (DES) el cual permite recolectar estadisticas
generales/especificas acerca del funcionamiento de la red y el comportamiento de

ciertos protocolos. Es necesario mencionar que la versién académica de este simulador
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solo permite simular un niumero determinado de eventos, es por esto que el disefio de

red considera este aspecto al momento de configurar protocolos y servicios.

Disefio de la topologia de red

El disefio de la topologia de red del ISP se basa en los criterios arquitectonicos y
estructurales descritos en el primer capitulo de este documento. Basicamente la
arquitectura red de un ISP estd compuesta por diferentes tipos de red, por lo cual se
puede decir que su topologia es hibrida. Esta red esta formada por una red de tipo anillo
en su nacleo y una red de tipo malla en el segmento de concentracion, ademas en el
segmento de acceso se pueden implementar diferentes tecnologias de acceso y

servicios de Ultima milla.

4.1.1.1 Disefio topoldgico de la Red

Simulacion de Red

X. t ﬁ ﬂ ﬁ\n ME:;L:;'M

=

—=
&=

WLAN WLAN
ENG_WL E-COMMERCE_WLAN

Figura 22. Topologia de red de un ISP de nivel 3
Elaborado por: Marcela Gallegos e Ismael Roman.

Como se aprecia en la figura No. 22, la topologia de red que se utilizara en la
simulacion, ha sido estructurada bajo criterios de disefio explicados en capitulos

pasados. Ademas de estar compuesta por distintos tipos de red (anillo y malla), esta
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topologia, posee diferentes segmentos. EI segmento de acceso brinda acceso a
diferentes equipos terminales a través de tecnologias vanguardistas, en este caso se
estd simulando el acceso mediante tecnologias XxDSL y FTTx. La red de
concentracion se encarga de conmutar los paquetes provenientes de los usuarios hacia
la red troncal, en este caso los routers de concentracion, ademas de conmutar paquetes,
se utilizan interconectar a un PoP que es donde se encuentra la granja de servidores.
La red troncal esta compuesta por una red de tipo anillo cuya funcién es conmutar
los paquetes de manera veloz hacia el backbone de Internet. EI acceso a la red de
Internet en el territorio nacional se lo consigue mediante NAP.EC (Network Access
Point Ecuador) tal como se lo ha explicado en el Capitulo 1.

4.1.1.2 Infraestructura de Red

Enrutadores

Los routers que se ocupan en la simulacion, se ajustan a las necesidades de un
proveedor de servicios. En las siguientes tablas se detallan sus principales
caracteristicas.

Tabla 7. Router Cisco 7600 Series

Router Cisco 7600 Series |

e Mddulos de servicios Ethernet de alta densidad: 10/100 Mbps, Gigabit Ethernet
y 10 Gigabit Ethernet

e Modulos de servicios: seguridad IP (IPSec), cortafuegos, denegacion de
servicio distribuida, sistemas de deteccion de intrusos, analisis de red.

e Moddulo FlexWAN mejorado: compatible con los adaptadores de puerto WAN
Cisco 7200 y 7500 de DS-0 a OC-3 para interfaces canalizadas y ATM y

también adaptadores de puerto Fast Ethernet.
Nota: Caracteristicas generales del Router Cisco 7600 Series. Fuente: (CISCO, 2006).

Tabla 8. Router Cisco 7200 Series

e Agregacion de banda ancha: hasta 16,000 sesiones de punto a punto por chasis.

e VPN de seguridad IP (IPSec VPN): disponible para 5.000 tineles por chasis.

e Integracién de voz, video, datos: multiplexor por divisién de tiempo (TDM),
chasis VXR habilitado y adaptadores de puerto de voz.

Nota: Caracteristicas generales y méas destacadas del Router Cisco 7200 Series. Fuente: (CISCO,
2006).



Enlaces

Los enlaces que se utilizaron en la simulacion corresponden a los enlaces fisicos que
se utilizan en una red jerarquica de un ISP de nivel 3. Basicamente los enlaces
utilizados son, enlaces de fibra dptica para interconectar los routers de los distintos
segmentos de la red, enlaces ethernet 100BaseT para interconectar las estaciones de
trabajo y equipos finales y enlaces ATM para dar acceso a los usuarios finales a través
de la tecnologia XDSL.

Tecnologias/Servicios de Acceso

Las tecnologias de acceso y los servicios de ultima milla que han sido configurados en
la simulacién son xDSL, FTTx mediante acceso inalambrico (WLAN) y acceso movil
mediante GSM. Se ha decidido configurar estos servicios, ya que son los mas
representativos y utilizados en la actualidad a nivel nacional.

Servicios de Red

El disefio, contempla los servicios mas representativos que el proveedor de servicios
de Internet puede ofrecer. Entre estos estan: FTP, E-MAIL, BDD, VolP, HTTP,
STREAMING y FILE PRINT.

4.2 Pruebas realizadas

Una vez realizada la explicacion de la topologia, enlaces y servicios implementados,
se procede a realizar el escenario de pruebas, en el cual se capturan datos estadisticos

y graficas, para realizar un andlisis comparativo entre las topologias implementadas.

4.2.1 Escenario de Pruebas

Para el escenario de pruebas se cred dos topologias idénticas, la primera “Escenario
A” y la segunda “Escenario B”; es en esta ultima que se implement6 el protocolo de
seguridad IPSec. Para realizar el anélisis ente ambas, se procedié a tomar datos

estadisticos de parametros de la red, como son: Throughput o rendimiento de la red,
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Data Dropped o datos descartados - eliminados o perdidos, y servicios; con esto,

analizar el comportamiento de la red frente a la configuracion del protocolo.

A continuacion, se presenta las graficas y datos estadisticos tomados las topologias
(por separado), en base a los parametros mencionados anteriormente; para lo cual se
establecio un tiempo de 2 horas (de simulacion), puesto que en ese lapso de tiempo se
producen la suficiente cantidad de eventos y paquetes globales (toda la simulacion) y
de nodo (mddulos) para proceder con el respectivo analisis.

4.2.1.1 Escenario A (Sin IPSec)

En el primer escenario de red, no se configuro IPSec, razon por la cual no existe
afeccion al rendimiento de la misma, o al paso de paquetes desde un nodo origen a un
nodo destino, lo cual puede ser comprobado y verificado en base a las capturas
realizadas con la herramienta de simulacion Riverber Modeler.

Throughput

El rendimiento de la red o Throughput puede ser observado en la figura No. 23.

Datos Estadisticos - Throughput

zone : 0
statistic ¢ 'Simulacion ISP_IPSEC-SERVICES_NO_IPSEC-DES-1: Wireless LAN.Throughput (bits/sec)'
length : 101
number of values : 101
horizontal, min 0
max : 7200
vertical, min : €63.111111111
max : 132,591.509803922
initial value : €63.111111111
final value : 109,527.643333333
expected value : 114,367.607254581
sample mean : 114,367.607254581

Figura 23. Throughput Escenario A
Elaborado por: Marcela Gallegos e Ismael Roman.

Los parametros relevantes que se contemplan a continuacion en la tabla No. 9, hacen
referencia a los datos estadisticos capturados de Throughput del Escenario A, como
son el tiempo de ejecucién (medida en segundos), asi como, los valores maximos y

minimos que alcanza la simulacién en cuanto a rendimiento.
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Tabla 9. Inicio - Throughput - Escenario A

Eje Parametro Valor Descripcion

Horizontal Min 0 Tiempo en el cual empezd6 a correr
la simulacion (segundos).
Max 7200 Tiempo en el cual finalizé la
simulacion (segundos).
Vertical Min 663.111111111  Valor inicial del rendimiento de la
red (bits).

Max 132,591.509803922 Valor méximo que alcanza el

rendimiento de la red (bits).
Nota: Datos estadisticos de inicio correspondientes al Throughput del Escenario A.
Elaborado por: Marcela Gallegos e Ismael Roman

En la tabla No. 10, se especifican los valores arrojados por la simulacion, en los cuales
se puede observar la longitud del paquete, el valor inicial en el cual empieza la
ejecucion de la simulacion, el valor final y valor esperado son parametros que arrojan
los resultados de rendimiento de la red.

Tabla 10. Fin - Throughput - Escenario A

Parametro Valor Descripcion
Longitud 101 Total de eventos capturados por la
simulacion
Valor 663.111111111  Valor con la cual empieza la simulacion
Inicial (bits).

Valor Final 109,527.643333333 Valor con la cual termina la simulacion
(bits), este es el punto més alto que alcanza la

simulacion.
Valor 114,367.607254581 Valor esperado en la ejecucion de la
Esperado simulacion (bits).

Nota: Datos estadisticos de finalizacion correspondientes al Throughput del Escenario A.
Elaborado por: Marcela Gallegos e Ismael Roman

Para una mejor apreciacion de los parametros anteriores, se obtiene la grafica generada
desde la herramienta de simulacion en la figura No. 24, la cual representa el

rendimiento del escenario de red, sin la implementacién del protocolo IPSec.
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Figura 24. Grafica Throughput — Escenario A
Elaborado por: Marcela Gallegos e Ismael Roman.

Data Dropped

Data Dropped o datos descartados, son capturados para medir la cantidad de paquetes
perdidos o abandonados, esto ocurre cuando: un paquete o su contenido esta corrupto
0 cuando no cumple con las politicas de seguridad establecidas. Para lo cual se puede
observar en la figura No. 25, los datos estadisticos obtenidos, con su correspondiente

explicacion mas adelante.

Datos Estadisticos — Data Dropped

zone o

statistic : 'Simulacion ISP IPSEC-SERVICES_NO IPSEC-DES-1: Wireless LAN.Data Dropped (Buffer Overflow) (bits/sec
length : 101
number of values : 101
horizontal, min 0

max : 7200
wvertical, min : 0.0

max 1 5,264.627450%8
initial value : 0.0
final value T 4,422.32c666E67
expected wvalue 1 4,559.16757233
sample mean 1 4,559.16757233

Figura 25. Data Dropped - Escenario A
Elaborado por: Marcela Gallegos e Ismael Roman.

Los parametros relevantes que se contemplan a continuacion en la tabla No. 11, hacen
referencia a los datos estadisticos capturados de Data Dropped del Escenario A, como
son el tiempo de ejecucion (medida en segundos), asi como los valores maximos y

mininos de perdida de paquetes.
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Tabla 11. Inicio - Data Dropped - Escenario A

Eje Parametro Valor Descripcion
Horizontal Min 0 Tiempo en el cual empezo a correr la
simulacion (segundos).
Max 7200 Tiempo en el cual finaliz6 Ila
simulacion (segundos).
Vertical Min 663.111111111 Valor al iniciar la simulacion (bits).

Max 5,264.62745098 Valor maximo de bits que se pueden
perder en la simulacion, para que esta

no se cierre abruptamente (bits).

Nota: Datos estadisticos de inicio correspondientes a Dropped del Escenario A.
Elaborado por: Marcela Gallegos e Ismael Roman

En latabla No. 12, se especifican los valores arrojados por la simulacién, en los cuales
se puede observar la longitud del paquete, el valor inicial de la cantidad de datos
descartados, (al empezar la simulacion es 0), el valor final y valor esperado son
parametros que definen la cantidad de datos descartados en la topologia de red.

Tabla 12. Fin — Data Dropped- Escenario A

Pardmetro Valor Descripcion
Longitud 101 Total de eventos capturados por la simulacion
Valor Inicial 0 Cantidad de datos perdidos al iniciar la

simulacion (bits).

Valor Final 4,422.38666667 Cantidad de datos perdidos al finalizar la
simulacion (bits).

Valor 4,559.16757233 Cantidad esperada de datos perdidos al finalizar

Esperado la simulacion (bits).

Nota: Datos estadisticos de finalizacion correspondientes a data Dropped del Escenario A.
Elaborado por: Marcela Gallegos e Ismael Roméan

Para una mejor apreciacion de los parametros anteriores, se obtiene la grafica generada
desde la herramienta de simulacion en la figura No. 26, la cual representa los paquetes
perdidos o descartados del escenario de red, sin la implementacion del protocolo

IPSec.
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Grafica Data Dropped
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Figura 26. Grafica Data Dropped — Escenario A
Elaborado por: Marcela Gallegos e Ismael Roman.

4.2.1.2 Escenario B (Con IPSec)

En el segundo escenario de red se configuro IPSec, por consiguiente, existe afeccion
al rendimiento de la misma y al paso de paquetes desde un nodo origen a un nodo
destino, ya que con la implementacion de IPSec se crean tuneles para el asegurar el
transporte de los datos; lo cual puede ser comprobado y verificado en base a las
capturas realizadas con la herramienta de simulacion Riverber Modeler.
Throughput

El rendimiento de la red con la implementacion de IPSec, se observa a continuacion.

Datos Estadisticos - Throughput

zone 10

statistic : 'Simulacion_ISE_IPSEC-SERVICES_IPSEC-DES-1: Wireless LAN.Throughput (bits/sec)’
length ;101

number of values : 101

horizontal, min 10

111111111
98.50925%3

vertical, min

initial valus
final valus

expected value : s
sample mean : 59,965.1921565

Figura 27. Throughp'ut Escenario B
Elaborado por: Marcela Gallegos e Ismael Roman.

Los parametros relevantes que se contemplan a continuacion en la tabla No. 13, hacen
referencia a los datos estadisticos capturados de Throughput del Escenario B, como
son el tiempo de ejecucidén (medida en segundos), asi como, los valores maximos y

minimos que alcanza la simulacién en cuanto a rendimiento.
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Tabla 13. Inicio - Throughput - Escenario B - IPSec

Eje Parametro Valor Descripcion
Horizontal Min 0 Tiempo en el cual empezo a correr la
simulacion (segundos)
Max 7200 Tiempo en el cual finaliz6 Ila
simulacion (segundos)
Vertical Min 663.111111111 Valor inicial del rendimiento de la red
(bits).
Max 76,298.5092593 Valor méximo del rendimiento de la
red (bits).

Nota: Datos estadisticos de inicio correspondientes al Throughput del Escenario B.
Elaborado por: Marcela Gallegos e Ismael Roman

En la tabla No. 14, se especifican los valores arrojados por la simulacién, en los cuales
se puede observar la longitud del paquete, el valor inicial en el cual empieza la
ejecucion de la simulacion, el valor final y valor esperado son parametros que arrojan
los resultados de rendimiento de la red.

Tabla 14. Fin - Throughput - Escenario B - IPSec

Parametro Valor Descripcion

Longitud 101 Total de eventos capturados por la simulacion
Valor 663.111111111 Valor inicial con la cual empieza la simulacion
Inicial (bits).

Valor Final 62,279.9455556 Valor con el cual termina la simulacidn (bits), este
es el punto mas alto que alcanza la simulacion.
Valor 59,965.1921565 Valor esperado en la ejecucion de la simulacién
Esperado (bits).
Nota: Datos estadisticos de finalizacion correspondientes al Throughput del Escenario B.
Elaborado por: Marcela Gallegos e Ismael Roméan

Para una mejor apreciacion de los parametros anteriores, se obtiene la grafica generada
desde la herramienta de simulacion en la figura No. 28, la cual representa el

rendimiento del escenario de red, con la implementacién del protocolo IPSec.
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Figura 28. Grafica Throughput — Escenario B
Elaborado por: Marcela Gallegos e Ismael Roman.

Data Dropped
Para el Escenario B con la configuracion del protocolo de seguridad IPSec los valores
se reducen, andlisis que se lo realiza mas adelante, por lo pronto se puede observar en

la figura No. 29, los datos estadisticos obtenidos, con su correspondiente explicacion.

Datos Estadisticos — Data Dropped

zone ;0
statistic : 'Simulacion_ISF_IPSEC-SERVICES IFSEC-DES-1: Wireless LAN.Data Dropped (Buffer Overflow) (bits/sec)'
length : 101
number of values : 101

vertical, min : 0.0
max 1 2,744.7654321

initial value : 0.0

final valus 1 2,591.37777778

expected valus 1 2,341.71606885

sample mean 1 2,341.71606885

Figura 29. Data Dropped Escenario B
Elaborado por: Marcela Gallegos e Ismael Roman.

Los parametros relevantes que se contemplan a continuacién en la tabla No. 15, hacen
referencia a los datos capturados de Data Dropped del Escenario B configurado con
IPSec, como son el tiempo de ejecucion (medida en segundos), asi como los valores

maximos y mininos de perdida de paquetes.

Tabla 15. Inicio — Data Dropped - Escenario B - IPSec

Eje Parametro Valor Descripcion
Horizontal Min 0 Tiempo en el cual empezo a correr la
simulacion (segundos).
Max 7200 Tiempo en el cual finalizd la simulacion
(segundos).
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Vertical Min 0 Cantidad de bits perdidos al iniciar la
simulacion (bits).

Max 2.744,7654321 Cantidad méaxima de bits que se pueden
perder en la simulacion, para que esta
no se cierre abruptamente (bits).

Nota: Datos estadisticos de inicio correspondientes a data Dropped del Escenario B.
Elaborado por: Marcela Gallegos e Ismael Roman

En la tabla No. 16, se especifican los valores arrojados por la simulacién, en los cuales
se puede observar la longitud del paquete, el valor inicial de la cantidad de datos
descartados, (al empezar la simulacion es 0), el valor final y valor esperado son
parametros que definen la cantidad de datos descartados o perdidos en la topologia de
red.

Tabla 16. Fin — Data Dropped- Escenario B - IPSec

Parametro Valor Descripcion |
Longitud 101 Total de eventos capturados por la simulacion
Valor Inicial 0 Cantidad de datos perdidos al iniciar la

simulacion (bits)

Valor Final  2,591.3777778 Cantidad de datos perdidos al finalizar la
simulacion (bits)

Valor 2,341.71606895 Cantidad esperada de datos perdidos al finalizar

Esperado la simulacion (bits)

Nota: Datos estadisticos de finalizacion correspondientes a data Dropped del Escenario B.
Elaborado por: Marcela Gallegos e Ismael Roméan

4.3 Anélisis de Resultados

El analisis de los resultados comprende dos instancias, en la primera se contempla el
analisis de las graficas del comportamiento de la red y en la segunda los datos
estadisticos. La decision de realizar el andlisis en dos médulos surge de la necesidad
de poder interpretar las graficas, que se obtiene desde una herramienta de simulacién
y realizar un andlisis comparativo con los datos estadisticos, para finalmente emitir un

juicio acerca del comportamiento de los distintos escenarios de red.

4.3.1 Anélisis Grafico
Lo que a analisis grafico comprende, se realizo la comparativa del Escenario A y el

Escenario B — IPSec, en cuanto a rendimiento de la red y datos perdidos.
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En la figura No. 30, se puede apreciar el rendimiento de la red de ambos escenarios de
red, la linea de color rojo representa al Escenario A (sin configuracion IPSec), mientras

que la linea de color azul al Escenario B (configurado con IPSec).

Notablemente el rendimiento del Escenario A (linea roja) es superior con un alcance
méaximo de alrededor de 132,591 bits/sec, mientras que el Escenario B (linea azul)
llega a un maximo de 76,298 bits/sec, es importante recalcar que el tiempo de la
simulacion para ambos casos es de 2 horas; se debe tener en cuenta que al implementar
el protocolo de seguridad IPSec, se realiza el encapsulamiento de los paquetes dos
veces, haciendo que estos tengan un mayor tamafio, lo que recae en que se tenga que

procesar datos de mayor volumen, degradando el rendimiento de la red.

Comparacién Throughput

J Throughput - Escenario & + B — a X

M Simulacion_ISP_IPSEC-SERYICES_IPSEC-DES-1
B Simulacion_ISP_PSEC-SERYICES_NO_IPSEC-DES-1

160,000

140,000

120,000

100,000+
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20,0004

a4
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Figura 30. Gréfica Comparativa Throughput
Elaborado por: Marcela Gallegos e Ismael Roman.

En el caso de los datos perdidos o descartados como se observa en la figura No. 31, la
tasa de descarte en el Escenario A (linea roja) es mas alta con un maximo de 4,422
bits/sec, por otro lado en el Escenario B con la implementacion del protocolo de
seguridad este valor se reduce a casi la mitad en comparacion al primer escenario, con
un maximo de pérdida de 2,591 bits/sec; para entender esta situacion, se considera que

en la configuracion del protocolo de seguridad IPSec se implementan tineles de un
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nodo emisor a un receptor, lo que hace que los paquetes o datos enviados conozcan
una ruta de salida y de llegada, reduciendo asi la cantidad de trafico descartado o

perdido.

Comparacion Data Dropped

[{l Data Dropped - Escenario A + B - m} X
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B Simulacion_ISP_PSEC-SERWICES _MO_IPSEC-DES-1
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Figura 31. Grafica Comparativa Data Dropped
Elaborado por: Marcela Gallegos e Ismael Roman.

4.3.2 Anélisis Estadistico

Para el andlisis estadistico, se optd por calcular los valores de varianza y desviacién
estandar; la varianza representa a la desviacion promedio de la media de los datos
tomados, mientras que la desviacion media es una medida estadistica que se utiliza
para determinar cuanto tienden los valores a alejarse del rango normal obtenido. La
diferencia entre los dos es la segmentacion de los datos, la varianza trabaja con todos
los datos en funcién de la media obtenida, mientras que la desviacion trabaja con los
datos sin que la media obtenida influya en el resultado; en otras palabras, con la
desviacion media se obtiene el comportamiento de los datos a analizar, que tan estables
son y cémo estos afectan en el rendimiento de la red (para entender mejor estos

conceptos se realiza el analisis respectivo mas adelante).

Para obtener la varianza y la desviacion media de los datos, se utilizan las siguientes
ecuaciones:
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Tabla 17. Ecuacion de la VVarianza

VARIANZA

n = \2
2 _ (xi_x)

S$° =
n—1
i=1
s? Varianza
n Total de eventos de la simulacion — o
datos a procesar
X Representa a los datos de la muestra
X Media de lo datos
z() Sumatoria de los datos

Nota: Ecuacion para obtener la varianza de los datos estadisticos de la simulacién.
Elaborado por: (Walpole, Myers, Myers, & Ye, 2012)

Tabla 18. Ecuacién de la Desviacion Media

DESVIACION MEDIA
s = 5

S Desviacion media
s2 Varianza

Nota: Ecuacion para obtener la desviacién media de los datos estadisticos de la simulacion.
Elaborado por: (Walpole, Myers, Myers, & Ye, 2012)

Para el calculo de estos valores, se tomo los datos de la simulacion en el tiempo de

ejecucion de 7200 segundos.

Los resultados de la varianza y desviacion media se encuentran en la tabla No. 19, los
cuales fueron obtenidos al procesar los 101 eventos de la simulacion, deduciendo lo.
siguiente: los valores del Escenario A son visiblemente altos en comparacién del
Escenario B en ambos parametros, uno de los principios basicos de la desviacién media
es analizar el comportamiento de los datos, partiendo del hecho que mayor dispersion

mayor variabilidad y a menor valor mas homogeneidad.

Por consiguiente, se puede decir que en el Escenario B con la implementacion de
IPSec, si bien es cierto, el rendimiento tiende a disminuir por el volumen del trafico y
doble encapsulado, los datos presentan una mayor homogeneidad, con el
establecimiento de parametros y politicas de seguridad, logrando asi que el

comportamiento de los datos y de la red sea mas estable.
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Tabla 19. Varianza y Desviacion Estandar

ESCENARIO A  ESCENARIO B

THROUGHTPUT Varianza 187,206,246.217  96,256,359.925

Desviacién Media 13,682.333 9,811.033
Nota: Resultados de la varianza y desviacion media de los datos de ambos escenarios
Elaborado por: Marcela Gallegos e Ismael Roman

En el apartado “Anexos” se puede encontrar los datos y resultados de los parametros

de varianza y desviacién media.
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CONCLUSIONES
El entorno de red en el que se desarrolla un ISP es inseguro por naturaleza, debido
a todas las amenazas informaticas que en la actualidad existen. Debido a esta
razon, se puede decir que la implementacion de procedimientos o alternativas de
seguridad tradicionales como VPN, SSH, ACL, VLAN o TLS no bastan para
garantizar la integridad de la informacion. La utilizacion de IPSec aporta en la
generacion de un entorno de red seguro.
Los mecanismos de seguridad que se manejan en un ISP con respecto al usuario
final son casi nulos o ineficientes. La seguridad informética dirigida hacia el
usuario es un criterio que debe manejar un proveedor de servicios. EIl ISP debe
implementar mecanismos de alerta cuando el host del usuario final esta infectado
0 es victima de un ataque informatico, de esa manera se podra aislar el problema
y darle el tratamiento correspondiente.
El rendimiento de la red se ve afectado con la implementacién del protocolo
IPSec, ya que realiza un hardening de seguridad (con la creacién de politicas para
el transporte de informacidn), afiadiendo doble encapsulado a los paquetes, lo que
con lleva a que la red tenga que procesar volimenes de datos mas altos.
Para comprobar que IPSec es ampliamente eficiente, se realiz6 el calculo de la
desviacién estandar, con los resultados obtenidos se puede concluir que la
implementacién de este protocolo, ademas de incorporar seguridad al escenario
de red, se logra una mayor estabilidad en la simulacién.
El modelo de seguridad de un ISP debe contemplar todas las necesidades de la
organizacion, a través de la implementacion de normas que brinden una guia de
como llevar este proceso de una manera estructurada y funcional. La utilizacion

de la norma ISO/IEC 27001 permite generar un modelo de seguridad integral.
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RECOMENDACIONES

Para mejorar el modelo de investigacion, se propone estructurar un plan general
de desarrollo, donde se defina objetivos y metas a alcanzar, ademas se establezcan
acciones a tomar, como entrevistas directas con un proveedor de servicios, esto
con el fin de conocer mas a fondo algunos aspectos relacionados con el
funcionamiento de un ISP.

Los ISP, a més de proveer los servicios tradicionales, como acceso a Internet o
hosting, deberian incluir en sus planes y por su puesto en sus contratos, servicios
de seguridad orientados a proteger al usuario en caso de un ataque informatico.
De esta manera se puede generar un nuevo modelo de funcionamiento por parte
de este tipo de organizaciones, ademas el usuario estaria protegido legalmente si
su informacidn se ve comprometida de alguna manera.

En el presente proyecto, la simulacion fue ejecuta en un tiempo de 2 horas, en el
cual, se tomaron datos estadisticos para realizar calculos matematicos y asi poder
emitir el respectivo analisis, por ello, se recomienda que en cuanto a escenarios
con la implementacion de IPSec, se mantenga el tiempo de simulacién por el gran
namero de datos obtenidos.

En base a la herramienta de simulacion, se recomienda realizar un analisis de los
modulos y escenarios que se pueden implementar, ya que, al ser un software de
simulacion en base a eventos, se pueden realizar varias configuraciones y obtener
informacidn importante como graficas y datos estadisticos, que muchas veces por

la falta de investigacion se desconoce.
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Anexo 1

ANEXQOS

Célculo de la varianza y desviacion media - Escenario A

THROUGHPUT - ESCENARIO A
VARIANZA DESVIACION MEDIA
S (x; — % )2
Xi n X xi—i (xi_f)z 5222% S:\[S_Z
i=1

663.111111111] 101] 113,235.254707505| -112,572.143596394| 12,672,487,513.887200000 187,206,246.217 13,682.333
103,400.777777778 -9,834.476929727 96,716,936.481340000
114,899.629629630 1,664.374922125 2,770,143.881397350)
119,433.388888889 6,198.134181384 38,416,867.330436200
109,958.933333333 -3,276.321374172 10,734,281.746858800
95,781.833333300 -17,453.421374205|  304,621,917.665569000
104,898. 777777778 -8,336.476929727 69,496,847.599876700
91,841.708333300 -21,393.546374205|  457,683,826.465276000
99,762.617284000 -13/472.637423505|  181,511,959.145237000
92,450.944444400 -20,784.310263105|  431,987,553.113028000
96,936.444444400 -16,298.810263105|  265,651,215.992709000
100,651.388888889 -12,583.865818616]  158,353,678.940941000
92,945,760683800 -20,289.494023705|  411,663,567.737976000
111,428.674603175 -1,806.580104330 3,263,731.673362370|
125,715.874074074 12,480.619366569]  155,765,859.773168000
122,012.625000000 8,777.370292495) 77,042,229.251567200
132,591.509803922 19,356.255096417|  374,664,611.357555000
131,128.117283951 17,892.862576446]  320,154,531.179568000
125,006.450292398 11,771.195584893|  138,561,045.497796000
129,271.688888889 16,036.434181384]  257,167,221.253849000
125,710.169312169 12,474.914604664]  155,623,494.393650000
125,034.752525253 11,799.497817748]  139,228,148.751031000
121,681.719806763 8,446.465099258 71,342,772.672977000
120,690.240740741 7,454,986033236 55,576,816.755738400
120,613.226666667 7,377.971959162 54,434,470.230175300
121,565.132478633 8,329.877771128 69,386,863.681926000
121,075.876543210 7,840.621835705| 61,475,350.770528300
116,766.087301587 3,530.832594082 12,466,778.807429200
119,101.501915709 5,866.247208204 34,412,856.307756800
118,274.922222222 5,039.667514717 25,398,248.658390000
118,395.000000000 5,159.745292495| 26,622,971.483420500
118,578.427083333 5,343.172375828 28,549,491.037807400
118,682.666666667 5,447.411959162 29,674,297.052817200
124,957.029411765 11,721.774704260]  137,400,002.217421000
124,244.431746032 11,009.177038527|  121,201,979.065622000
123,532.453703704 10,297.198996199]  106,032,307.167314000
121,098.216216216 7,862.961508711 61,826,163.687464800
121,713.418128655 8,478.163421150) 71,879,254.995719600
120,444.242165242) 7,208.987457737 51,969,500.165804000
121,302.213888889 8,066.959181384 65,075,830.434109700
120,830.322493225 7,595.067785720) 57,685,054.669676100
119,116.917989418 5,881.663281913 34,593,962.961799200
122,151.224806202) 8,915.970098697 79,494,522.800852200
120,986.954545455 7,751.699837950) 60,088,850.377668200
120,044.207407407 6,808.952699902 46,361,836.869497600|
122,883.553140097 9,648.298432592 93,089,662.644350200
123,940.990543735 10,705.735836230]  114,612,779.795131000
122,959.219907407 9,723.965199902 94,555,499.208897800
121,394.691609977 8,159.436902472 66,576,410.565415800
119,546.260000000 6,311.005292495| 39,828,787.801895100
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118,394.745098039 5,159.490390534 26,620,341.090008800)
117,098.474358974 3,863.219651469 14,924,466.075493300]
117,644.867924528 4,409.613217023 19,444,688.723740600)
116,533.012345679 3,297.757638174] 10,875,205.4401.32500]
115,840.070707071 2,604.815999566 6,785,066.391593100
117,383.176587302 4,147.921879797| 17,205,255.920895600]
118,884.656920078 5,649.402212573 31,915,745.359420600)
117,541.095785441 4,305.841077936) 18,540,267.388437800)
117,850.250470810 4,614.995763305 21,298,185.895319700)
118,406.733333333 5,171.478625828| 26,744,191.177392000]
119,291.194899818 6,055.940192313 36,674,411.612867500)
117,600.897849462 4,365.643141957 19,058,840.042912900)
115,741.130511464 2,505.875803959 6,279,413.544865280
115,212.909722222 1,977.655014717 3,911,119.357233820
113,446.666666667 211.411959162 44,695.016476560
113,155.843434343 -79.411273162 6,306.150305269)
112,423.366500829 -811.888206676 659,162.460140182|
115,297.104575163 2,061.849867658| 4,251,224.876759770
115,922.784219002 2,687.529511497 7,222,814.875165310
115,305.811111111 2,070.556403606 4,287,203.820512290
115,354.837245696 2,119.582538191 4,492,630.136202640
114,804.228395062 1,568.973687557 2,461,678.432245050
114,510.774733638 1,275.520026133 1,626,951.337065370
115,357.492492492 2,122.237784987, 4,503,893.216024960
114,912.549629630 1,677.294922125 2,813,318.255785050)
114,407.915204678 1,172.660497173 1,375,132.641629130)
112,928.323232323 -306.931475182 94,206.930457626
112,855.831908832 -379.422798673 143,961.660153136
113,061.189873418 -174.064834087, 30,298.566465865
113,246.709722222 11.455014717 131.217362158
112,213.838134431 -1,021.416573074] 1,043,291.815750990
114,065.956639566 830.701932061 690,065.699929246
114,751.394912985 1,516.140205480) 2,298,681.122671780
113,674.988095238 439.733387733 193,365.452286816
113,689.977777778 454.723070273 206,773.070638161
112,688.297157623 -546.957549882 299,162.561373324]
112,390.839080460 -844.415627045 713,037.751198422|
111,720.829545455 -1,514.425162050) 2,293,483.571451310
110,470.916354557 -2,764.338352948 7,641,566.529581300
109,797.514814815 -3,437.739892690) 11,818,055.569794800)
109,705.653235653 -3,5629.601471852 12,458,086.550102500)
109,204.667874396 -4,030.586833109 16,245,630.219234700)
110,294.789725209 -2,940.464982296 8,646,334.312111190
111,093.828605201 -2,141.426102304] 4,585,705.751630530)
111,007.114619883 -2,228.140087622 4,964,608.250069860
110,281.746527778 -2,953.508179727 8,723,210.567716510
110,160.631156930 -3,074.623550575 9,453,309.977752710
110,879.541950113 -2,355.712757392 5,549,382.595341210)
110,629.583613917 -2,605.671093588 6,789,521.847962040
109,527.643333333 -3,707.611374172 13,746,382.101892300]

0.000000000 -113,235.254707505| 12,822,222,908.673600000)

Nota: Datos calculados de la varianza y desviacion media en el escenario A.

Elaborado por: Marcela Gallegos e Ismael Roman
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Anexo 2

Célculo de la varianza y desviacion media - Escenario B

THROUGHPUT - ESCENARIO B - IPSEC

VARIANZA DESVIACION MEDIA
_ s N (% - T )?
X; n x X — X (x; — X )? s —Z? s=s?
i=1
663.111111111] 101 | 59,371.477382626] -58,708.366271515| 3,446,672,270.270340000 96,256,359.925 9,811.033
16,296.944444400) -43,074.532938226| 1,855,415,387.846300000
11,020.481481500) -48,350.995001126 2,337,818,804.630690000
55,429.083333300 -3,942.304049326|  15,542,470.840160000
54,278.444444400 -5,093.032938226|  25,938,984.509853600
60,502.462963000) 1,130.985580374|  1,279,128.383014220
56,513.317460300) -2,858.150922326]  8,160,078.141589770)
50,427.694444400) 56217061774 3,160.358034517
66,975.320987700) 7,603.843605074|  57,818,437.570427000)
65,848.377777800) 6,476.900305174]  41,950,238.729006800)
76,253.050505100) 16,881.573122474|  284,987,511.089441000
76,298.509259300) 16,927.031876674|  286,524,408.153942000
73,266.589743600) 13,895.112360974|  193,074,147.524096000
68,075.190476200) 8,703.713093574]  75,754,621.615254000)
67,488.755555600) 8,117.278172974]  65,890,204.937442400)
66,860.229166700) 7,488.751784074|  56,081,403.283473500
65,040.581699300) 5,660.104316674|  32,138,743.753333300
63,492.500000000) 4,121.022617374|  16,982,827.412909200)
65,606.713450300) 6,235.236067674|  38,878,168.819624400)
62,363.622222200) 2,992.144839574|  8,952,930.74099015()
50,424,587301600) 53109918974 2,820.663493439
60,526.585858600) 1,155.108475974]  1,334,275.501267310)
50,151.531401000) -219.945981626 48,376.234833363
56,713.375000000 -2,658.102382626]  7,065,508.276521280
54,469.551111100 -4,901.926271526|  24,028,881.171475400
61,739.602564100) 2,368.125181474]  5608,016.87513193()
62,810.415637900) 3,438.938255274|  11,826,296.323587900
60,586.837301600) 1,215359918074]  1,477,099.732648820
50,955.766283500) 584.283000874) 341,393.519684711
60,436.559259300) 1,065.081876674]  1,134,399.404019700)
50,728.372759900) 356.805377274) 127,374.310319649
57,879.142361100) -1,492.335021526]  2,227,063.816472590
56,555.663299700) -2,815.814082026]  7,928,808.949603620
57,888.189542500) -1,483.287840126]  2,200,142.816665250
57,526.730158700 -1,844.747223926|  3,403,092.320182180
56,396.209876500 -2,975.267506126]  8,852,216.733008410
55,824.528528500 -3,546.948854126]  12,580,846.173784800
55,783.201754400 -3,588.275628226  12,875,721.984119700
56,774.182336200 -2507.205046426]  6,745,941.558188320)
58,063.022222200) -1,308.455160426]  1,712,054.906845060)
57,730.699187000) -1,640.778195626]  2,692,153.087241260
57,568.235449700) -1,803.241932026]  3,251,681.468662200
58,374.284237700) -097.193144926 994,304.168287133
58,582.646464600) -788.830918026 622,254.217233519
57,293.844444400) -2,077.632938226|  4,316,558.626001030
57,142.258454100 -2,229.218928526]  4,969,417.031297970
50,417.387706900 45910324274 2,107.757874957
62,596.930555600) 3,225.453172974]  10,403,548.171049000)
61,330.734693900) 1,959.257311274]  3,838,689.211781160
60,927.035555600) 1,555,558172974]  2,419,761.229506640
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59,742.052287600 370.574904974 137,325.760196595
58,969.574786300 -401.902596326 161,525.696933468
58,505.171907800 -866.305474826 750,485.175713256
57,432.633744900 -1,938.843637726) 3,759,114.651550050
57,847.038383800 -1,5624.438998826) 2,323,914.261141200
56,824.333333300 -2,547.144049326) 6,487,942.808016160
55,837.814814800 -3,633.662567826|  12,486,771.143253700
57,102.524904200 -2,268.952478426) 5,148,145.349354860)
57,029.167608300 -2,342.309774326) 5,486,415.078902470
58,287.638888900 -1,083.838493726 1,174,705.880481940]
59,349.273224000 -22.204158626 493.024660283
59,475.512544800 104.035162174] 10,823.314968600)
59,801.754850100 430.277467474 185,138.699015958
59,499.248263900 127.770881274 16,325.398101570)
60,765.331623900 1,393.854241274] 1,942,829.645917900]
61,426.723905700 2,055.246523074 4,224,038.270608330f
63,252.477611900 3,881.000229274]  15,062,162.779625900)
64,869.671568600 5,498.194185974]  30,230,139.306679900)
64,910.505636100 5,5639.028253474]  30,680,833.992784800)
65,793.998412700 6,422.521030074]  41,248,776.381744700)
66,015.043818500 6,643.566435874]  44,136,974.987873300)
65,105.442901200) 5,733.965518574|  32,878,360.568197200)
64,607.657534200 5,236.180151574|  27,417,582.579739000
64,313.723723700 4,942.246341074]  24,425,798.895860700)
64,047.454814800 4,675.977432174]  21,864,764.946201900)
63,895.399122800 4,5623.921740174]  20,465,867.911220200)
63,565.875901900 4,194.398519274]  17,592,978.938489100)
63,805.393162400 4,433.915779774]  19,659,609.142130100)
63,003.786216600 3,632.308833974]  13,193,667.465366600)
63,418.609722200 4,047.132339574]  16,379,280.174026900)
63,128.427983500 3,756.950600874]  14,114,677.817408500)
63,215.551490500 3,844.074107874|  14,776,905.746828400
62,790.847389600 3,419.370006974|  11,692,091.244594300
62,929.279100500 3,557.801717874|  12,657,953.063708200
63,237.759477100 3,866.282094474]  14,948,137.234051300)
63,482.118863000 4,110.641480374]  16,897,373.380172500)
64,107.020434200 4,735.543051574]  22,425,367.993312100)
63,874.760101000 4,503.282718374]  20,279,555.241607200)
64,065.761548100 4,694.284165474]  22,036,303.826221300)
65,224.340740700 5,852.863358074]  34,256,009.488286900)
64,513.323565300 5,141.846182674]  26,438,582.166280600)
63,817.365942000 4,445.888559374|  19,765,925.082373800)
63,138.636798100 3,767.159415474]  14,191,490.061595500
62,473.520094600 3,102.042711974 9,622,668.986911850)
63,002.719298200 3,631.241915574]  13,185,917.849422500)
62,989.819444400 3,618.342061774]  13,092,399.276003900)
62,649.744559000 3,278.267176374]  10,747,035.679692100)
63,295.163265300 3,923.685882674]  15,395,310.905896300)
62,903.182940500 3,531.705557874]  12,472,944.147519100)
62,279.945555600 2,908.468172974 8,459,187.113203550)

0.000000000] -59,371.477382626] 3,524,972,326.595650000

Nota: Datos calculados de la varianza y desviacion media en el escenario B.

Elaborado por: Marcela Gallegos e Ismael Roman
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