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Modernissa digitaalisessa yhteiskunnassa verkkokayttdytymistiedon hyodyntdmisen merkitys on kasvanut
merkittdvaksi. Verkkokdyttaytymistiedon kerdéimisté koskeva keskeinen sdéntely on myos ollut murroksessa viime
vuosina. Euroopan komissio julkaisi tammikuussa 2017 ehdotuksensa uudeksi sdhkdisen viestinnin tietosuoja-
asetukseksi, joka tulee korvaamaan nykyisen sdhkodisen viestinnén tietosuojadirektiivin. Myds Euroopan unionin

yleisen tietosuoja-asetuksen (EU) 2016/679 soveltaminen on alkanut toukokuussa 2018.

Tutkielman tarkoituksena on perehtyd verkkokayttdytymistiedon kerdémiseen liittyviin suostumusvaatimuksiin ja
niihin liittyviin ongelmiin nykyisen sédntelykehikon valossa. Tarkastelussa perehdytdéin myo6s ndiden ongelmien

mahdollisiin ratkaisuihin ja valmisteilla olevan séhkoisen viestinnén tietosuoja-asetuksen mahdollisiin vaikutuksiin.

Suostumusvaatimuksien tarkastelemisen edellyttdd erityisesti suostumuksen késitteen méaérittelemistd eli péteville
suostumukselle asetettavien vaatimuksien systematisoimista sekd vaatimuksien toteuttamisen tulkintaa
verkkoympdristossd. Suostumuksen kisitteen maéérittelemisen lisdksi suostumusvaatimuksien tarkempi
selvittiminen edellyttdd my0s yleisen tietosuoja-asetuksen ja sdhkodisen viestinndn tietosuojadirektiivin
soveltamisalojen vertailemista ja niiden vaikutuksen arvioimista suostumusvaatimuksien tulkinnan kannalta.
Verkkokéyttaytymistiedon kerdémiseen liittyvien suostumusvaatimuksien arvioimisen kannalta yleisen tietosuoja-
asetuksen sdéntelyn liséksi keskeisin sdéntely liittyy sdhkdisen viestinnan tietosuojadirektiivin paételaitteiden suojaa

koskevan 5(3) artiklan sdéntelyyn ja siind sdddettyihin suostumusvaatimuksiin.

Nykyisen sdéntelykehikon puitteissa pétevdn suostumuksen pyytdminen ja sen edellyttdimidn informaation
tarjoaminen verkkoympdristossd vaikuttavat ongelmallisilta. Nykyinen sdéntelykehikko niyttdisi myds
mahdollistavan useita erilaisia tulkintoja suostumuksen pyytdmistavan osalta. Osaa mahdollisista tulkinnoista
voidaan pitéd yleisen tietosuoja-asetuksen ja sdhkdisen viestinnén tietosuojadirektiivin perimmaéisien tarkoituksien

vastaisina. Valmisteilla oleva sdéntely vastaa tdmén hetkisten tietojen valossa osittain ndihin ongelmiin.
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1. Johdanto

1.1 Verkkokayttiytymistiedon merkitys digitalisoituvassa yhteiskunnassa

Modernissa digitaalisessa yhteiskunnassa henkil6tietojen ja ihmisten verkkokéyttaytymis-
tiedon hyddyntdmisen merkitys yrityksille, yksityishenkil@ille ja valtioille on kasvanut mer-
kittdvaksi. Verkkokdyttdytymistietoa pystytddn hyodyntdméédn useilla eri tavoilla, kuten
kiyttotottumuksia seuraavassa internetmainonnassa ja palveluiden personoimisessa' sekd
kehittdmisessd. Esimerkiksi Google pystyi ennustamaan jo vuonna 2009 kerddménsé verk-
kokdyttaytymistiedon perusteella HINI-viruksen levidmistd Yhdysvalloissa.> Vastaavasti
Amazon pystyy suosittamaan® ja markkinoimaan kéyttdjilleen sopivia kirjoja ja muita tuot-
teita heidén verkkokéyttdytymistietojensa perusteella. Ihmisten verkkokdyttdytymisestd ke-
riatddnkin huomattavasti erilaista tietoa, jota voidaan hyddyntdé kiyttdytymisen ennustami-

seen tai esimerkiksi markkinointiviestinndn kohdentamiseen ja personoimiseen.

My®6s Euroopan komissio on havahtunut yhteiskunnan digitalisoitumiseen ja verkkokayttiy-
tymistiedon merkitykseen. Komissio julkaisi vuonna 2015 digitaalisten sisamarkkinoiden
(Digital Single Market) strategian Euroopalle* (jiljempiand "DSM-strategia”). DSM-strate-
gian tarkoituksena oli vastata kiihtyvéén tahtiin digitalisoituvan yhteiskunnan ja maailman-
talouden tuomiin taloudellisiin, yhteiskunnallisiin ja yksildiden suojaan kohdistuviin haas-
teisiin luomalla Euroopan Unionille (jdljempédna "EU”) digitaaliset sisdmarkkinat, joilla ta-
varat, ihmiset, palvelut ja pddoma voisivat litkkua vapaasti. Tdmén lisdksi DSM-strategian
tarkoituksena oli turvata sisimarkkinoilla myds korkeatasoinen tietosuoja ja kuluttajansuoja
sekd mahdollistaa terve kilpailu.> Komission DSM-strategia rakentuu kolmen erillisen pe-
ruspilarin varaan, jotka koskettavat kuluttajien ja yrityksien verkkotuotteiden ja palveluiden
saannin parantamista sisimarkkinoilla, suotuisien olosuhteiden luomista digitaaliverkoille ja

-palveluille sekid Euroopan digitaalisen talouden kasvupotentiaalin maksimointia.®

Digitaalisia palveluita ja henkilGtietojen kasittelyd koskevalla sddntelylld on suuri merkitys

digitaalisien sisaimarkkinoiden turvallisuuden ja luottamuksen vahvistamisen kannalta’.

I Markou 2016, s. 216 — 218.

2 Mayer-Schonberger — Cukier 2014, s. 2 — 3.

3 Mayer-Schonberger — Cukier 2014, s. 132 ja 147.

4 Komission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle ja aluei-
den komitealle digitaalisten sisémarkkinoiden strategia Euroopalle, COM(2015) 192 final.

5 COM(2015) 192 final, s. 3.

6 COM(2015) 192 final, s. 3 — 4.

7 COM(2015) 192 final, s. 9 ja 13 — 14.



Téltd osin henkildtietojen késittelemistd koskevaa sdéntelyd on DSM-strategian julkistami-
sen jélkeen yhtendistetty EU tasolla. Rekisterdityjen oikeuksia ja henkil6tietoja késittelevien
tahojen velvollisuuksia on pyritty vahvistamaan ja tismentdméain® Euroopan Parlamentin ja
Neuvoston Asetuksella (EU) 2016/679 luonnollisten henkildiden suojelusta henkilGtietojen
kasittelysséd sekd nédiden tietojen vapaasta litkkuvuudesta ja direktiivin 95/46/EY kumoami-
sesta (“yleinen tietosuoja-asetus”, jaljempand myods "TSA”), jonka soveltaminen alkoi tou-
kokuun 25 péivdnd 2018.

Télld hetkelld yleisen tietosuoja-asetuksen lisdksi henkil6tietojen, kuten verkkotunnistetie-
tojen’, hyddyntédmiseen liittyy erityisesti sdhkoistd viestintdd ja paételaitteiden suojaa kos-
kevaa erityissddntelyi!?. Nykyinen eurooppalainen sihkoistd viestintid koskeva siéntely ra-
kentuu Euroopan parlamentin ja neuvoston direktiiviin 2002/58/EY henkildtietojen kisitte-
lystd ja yksityisyyden suojasta sdhkoisen viestinnén alalla (jaljempéna ”séhkdisen viestinndn
tietosuojadirektiivi”’) sekd sitd muuttaneen Euroopan parlamentin ja neuvoston direktiiviin
2009/136/EY yleispalvelusta ja kéyttdjien oikeuksista sdhkdisten viestintdverkkojen ja -pal-
velujen alalla annetun direktiivin 2002/22/EY, henkildtietojen kasittelystd ja yksityisyyden
suojasta sdhkoisen viestinnén alalla annetun direktiivin 2002/58/EY ja kuluttajansuojalain-
sdaddannon tdytdntdOnpanosta vastaavien kansallisten viranomaisten yhteisty0std annetun
asetuksen (EY) N:0 2006/2004 muuttamisesta varaan (jdljempénd “uudistettu séhkodisen
viestinnén tietosuojadirektiivi”). Téssa tutkielmassa sédhkdisen viestinnin tietosuojadirektii-
vin ja uudistetun sdhkodisen viestinndn tietosuojadirektiivin muodostamasta kokonaisuudesta

kédytetddn selventivii ja yksinkertaistavaa nimitystd “ePrivacy-direktiivi”.

ePrivacy-direktiivin tarkoituksena on ollut tdsmentdi ja selkiyttdad sdhkoisiin viestimiin liit-
tyvéa sidntelyd ja mahdollistaa EU:n perusoikeuskirjan (Euroopan unionin perusoikeuskirja,
2012/C 326/02) 7 artiklan mukaisen perusoikeuden, viestinnén luottamuksellisuuden, toteu-
tuminen.!! Nykyisté sdéntelyd on kuitenkin joiltain osin pidetty epaselvini ottaen erityisesti
huomioon teknologian kehityksen!2. Sdiantely on myos johtanut jasenvaltioissa erilaisiin so-
veltamiskdytantoihin esimerkiksi paitelaitteiden suojaan liittyvdn suostumuksen osalta'’.

Euroopan komissio onkin pyrkinyt vastaamaan ndihin ongelmiin julkaisemalla DSM-strate-

8 Ks. TSA:n johdanto-osan 11 perustelukappale.

9 Ks. TSA:n johdanto-osan 30 perustelukappale.

19 Ks. TSA:n johdanto-osan 173 perustelukappale ja 95 artikla, joiden perusteella TSA:ssa ei puututa sithen
néhden erityissdantelyné pidettivdssd Privacy direktiivissd sdddettyihin erityisiin velvoitteisiin.

! Naranjo 2017, s. 152.

12SWD(2017) 5 final, s. 41 ja 47.

13 De Lima — Legge 2014, s. 69.



giaan liittyen tammikuussa 2017 ehdotuksen uudeksi sédhkdisen viestinnén tietosuoja-ase-
tukseksi, COM(2017) 10 final, Euroopan parlamentin ja neuvoston asetus yksityiseldmén
kunnioittamisesta ja henkil6tietojen suojasta sdhkoisessd viestinndssd ja direktiivin
2002/58/EY kumoamisesta (sdhkoisen viestinnén tietosuoja-asetus, jdljempéand myos “ePri-
vacy-asetus”), jolla pyritdén entisestdin parantamaan luottamusta digitaalisiin sisdmarkki-
noihin ja niiden turvallisuuteen.!* Ehdotuksen tarkoituksena on yhdenmukaistaa siahkoisté
viestintdd koskeva siintely suhteessa yleiseen tietosuoja-asetukseen.!> Kyseisesti ePrivacy-
asetusta koskevasta ehdotuksesta on sittemmin annettu useampia lausuntoja ja ehdotuksia,
joista viimeisin téssd tutkielmassa tarkasteltu ehdotusluonnos on EU:n neuvoston puheen-

johtajien ehdotusluonnos lokakuulta 20186

1.2 Tutkielman tarkoitus, rakenne ja rajaukset

Pro gradu -tutkielmani tarkoituksena on perehtyd verkkokéyttdytymistiedon kerddmiseen
liittyviin suostumusvaatimuksiin ja niihin liittyviin ongelmiin. Keskityn tutkielmassani tar-
kastelemaan verkkokayttidytymistiedon kerddmisti koskevia suostumusvaatimuksia ja niithin
liittyvid ongelmia tdméan hetkisen sééntelyn eli ePrivacy-direktiivin ja yleisen tietosuoja-ase-
tuksen valossa. Suostumusvaatimuksien tarkastelemisen edellyttdd erityisesti suostumuksen
késitteen médrittelemisté eli pateville suostumukselle asetettavien vaatimuksien systemati-

soimista sekd vaatimuksien tulkintaa verkkoympéristossa.

Kiinnitdn tutkielmassani lisdksi huomiota yleisen tietosuoja-asetuksen ja ePrivacy-direktii-
vin soveltamisalojen selkeyttdmiseen ja tdimén vaikutukseen verkkokdyttdytymistiedon ke-
rddmistd koskevissa suostumusvaatimuksissa. Nykyisen sééntelyn suostumusvaatimuksien
janiihin liittyvien ongelmien lisdksi tarkastelen myos ePrivacy-asetusta koskevaan ehdotuk-
seen perustuvia mahdollisia muutoksia ja niiden vaikutusta nykyisen lainsdddédnnon ongel-
miin ja suostumusvaatimuksien tulkintaan. ePrivacy-asetusta tarkastellaan tutkielmassa
EU:n neuvoston puheenjohtajien 19.10.2018 julkaisemaan ehdotusversioon seké alkuperdi-

seen Euroopan komission 10.1.2017 julkaisemaan ehdotukseen perustuen.

14 COM(2017) 10 final, s. 2.

15 Ks. Euroopan komissio 2017 B, Komissio ehdottaa korkeatasoisen yksityisyydensuojan varmistavia sdén-
t6jd kaikkeen sdahkdiseen viestintéén ja péivittdd EU:n toimielimid koskevia tietosuojaséantoja -lehdistotie-
dote, tarkistettu 2.10.2018.

16 EU:n neuvoston puheenjohtajat ovat julkaisseet 19.10.2018 viimeisimmén ehdotuksensa (13256/18) ePri-
vacy-asetuksen muotoiluksi.



Pro Gradu -tutkielmani voidaan jakaa karkeasti kolmeen eri kokonaisuuteen. Ensimmaisessi
kokonaisuudessa ldhden liikkeelle keskeisimpien késitteiden médrittelemisesté toisaalta tie-
tosuoja-asetuksen ja toisaalta ePrivacy-direktiivin kannalta. Keskityn erityisesti méérittele-
miin tdmin hetkisen tulkinnan verkkokayttiytymistiedon, evisteiden ja muiden vastaavien
seurantatekniikoiden seké suostumuksen késitteistd. Kiinnitdn myos erityistd huomiota pa-

tevin suostumuksen edellytyksien systematisoimiseen.

Tutkielman toisessa osassa keskityn verkkokéyttdytymistiedon kerddamisen liittyvien suos-
tumusvaatimuksien selvittimiseen. Ndiden osalta tarkastelussa kiinnitetdédn erityisesti huo-
miota ePrivacy-direktiivistd ja sen kansallisesta implementaatiosta johdettavissa oleviin vaa-
timuksiin evésteiden ja muiden vastaavien seurantatekniikoiden hyddyntdmisen osalta sekd
informoinnin merkitykseen suostumusvaatimuksille. Tarkastelussa sivutaan myos lyhyesti
henkildtiedon késittelyn oikeusperusteita, joita ei kuitenkaan tutkimusekonomisista syisti
tarkastella lyhyttd katsausta syvéllisemmin. Tutkielman viimeisesséd osassa tarkastelu koh-
distuu ePrivacy-asetusehdotukseen perustuviin mahdollisiin tuleviin muutoksiin ja sen arvi-
oimiseen, ndyttiisiko tuleva sdédntely ratkaisevan suostumusvaatimuksiin liittyvid ongelmia

tai selkiyttddko sddntely vallitsevia tulkintakdyténtdja.

Pro gradu -tutkielmassani huomioidaan ePrivacy-direktiivin luonteen vuoksi myds nykyisen
ePrivacy-direktiivin kansallinen implementaatio Suomessa, joskin tdltd osin tulkintakdytén-
ndsséd tukeudutaan laajalti taustalla olevasta EU-tason sdéntelystd johdettaviin tulkintoihin.
Kansallisen sdéntelyn osalta tarkastelun ulkopuolelle on rajattu 5.12.2018 sdddetty kansalli-
nen tietosuojalaki (1050/2018). Tutkielman ulkopuolelle on rajattu myds tietoyhteiskunnan
palveluihin liittyvét lapsen suostumuksen erityistilanteet. Tamén lisdksi tutkielmassa ei tar-
kastella TSA:n 9 artiklan mukaista nimenomaista suostumusta tai erityisiin henkildtietoryh-
miin liittyvéd henkilGtietojen késittelyad siitd huolimatta, ettd verkkokdyttdytymistieto voisi

mahdollisesti sisiltda tdllaista tietoa.

Téssd tarkastelussa ei myOskéédn perehdytéd tarkemmin profilointiin liittyviin suostumusvaa-
timuksiin. Tarkastelun ulkopuolelle rajataan yleisesti myos verkkokdyttiytymistiedon tar-
kemmat tietosisdllot, kuten mahdollinen geolokaatiotieto, ja ndiden tietosisdltojen vaikutus
suostumusvaatimuksiin. Tutkielmassa ei myoOskédédn kasitelld tutkimusekonomisista syisti

tarkemmin joulukuussa 2018 sdéddettyd eurooppalaista sihkdisen viestinnin sdannostod!” tai

17 Ks, Euroopan parlamentin ja neuvoston direktiivi (EU) 2018/1972 eurooppalaisesta sdhkdisen viestinndn
sadnnostostd (uudelleenlaadittu).



sen vaikutusta verkkokadyttaytymistiedon kerddmiseen liittyvien suostumusvaatimuksien tul-
kintaan. Péitevidn suostumuksen lisdedellytyksien eli 7(1) artiklan osoitusvelvollisuuden ja
7(3) artiklan peruuttamisoikeuden tarkastelu rajataan tutkimusekonomisista syisté lyhyeksi

yleiskatsaukseksi, kuten my0s kasittelyn oikeusperusteiden tarkastelu.

1.3 Tutkimusmetodi ja keskeisimmiit liihteet

Hyddynnén pro gradu -tutkielmassani lainopillista tutkimusmetodia eli oikeusdogmaattista
metodia, jonka tarkoituksena on voimassa olevan oikeuden selvittdiminen.!® Oikeusdogmaat-
tisessa metodissa pyritddn selvittimién, systematisoimaan seké tulkitsemaan oikeuden sisél-
tod ja sddntojd kussakin tutkittavassa oikeusongelmassa.!® Tarkoituksena on siis systemati-
soinnin, tulkinnan ja punninnan avulla luoda kannanotto siitd, mitd voimassa oleva oikeus

on.%?

Systematisoinnilla tarkoitetaan erdénlaista lainopin teoreettista ulottuvuutta?!, jossa pyritédan
jasentdmiin ja médrittdmiin yleisid oikeusoppeja oikeusalakohtaisesti. Téstd syntyy uusia
oikeudellisia teorioita ja uusia oikeusalojen yleisid oppeja.?? Systematisoinnissa voidaan toi-
saalta my0s katsoa olevan kysymys oikeusnormien vilisten suhteiden mairittelemisestd ja
niiden jirjestdmisestd loogiseksi kokonaisuudeksi. Kéytdnndssé kyseessd on siis pohjimmil-
taan olemassa olevan lain sddnnoksiin pohjautuvan jarjestelman uudelleen jérjestaiminen eri-
laiseen muotoon.?? Systematisoinnilla mahdollistetaan viime kiddessd oikeuden yleiskat-
sauksellisuus, tismillisyys ja ajattelun ekonomisuus.?* Pyrkimykseni on siten erédlla tavalla
koherentin teoreettisen kokonaiskuvan ja jérjestelmén luominen, joka on irrallinen yksittdi-

sistd oikeudellisista kysymyksistd?’ ja kasuistisista yksittdistapauksista.

Tulkinnalla eli lainopin praktisella ulottuvuudella?® pyritdan puolestaan selvittimédan kunkin
oikeusnormilausekkeen sisiltod,?’ eli antamaan oikeusldhteesti erdédnlainen tulkintakannan-
otto?%. Siitd huolimatta, etti tulkinnan voidaan katsoa olevan praktista toimintaa ja systema-

tisoinnin teoreettista, ei niitd voida pitdd toisistaan erillisind.?’ Kyseessd on enemménkin

18 Hirvonen 2011, s. 21 — 23.
19 Husa — Mutanen — Pohjolainen 2008, s. 20.
20 Hirvonen 2011, s. 25.

21 Hirvonen 2011, s. 25.

22 Aarnio 2011, s. 104.

23 Kaisto 2005, s. 352.

24 Aarnio 2011, s. 97 — 98.

25 Kolehmainen 2015, s. 19.
26 Hirvonen 2011, s. 25.

27 Hirvonen 2011, s. 24.

28 Hirvonen 2011, s. 38.

29 Aarnio 2011, s. 104 — 105.



erddnlainen symbioosi, jossa systematisointi muokkaa tulkintaa ja tulkinta puolestaan syste-

matisointia.

Pyrin tutkielmassani sekd systematisoimaan ettd tulkitsemaan voimassa olevaa oikeutta
verkkokéyttdytymistiedon kerddmistd koskevien suostumusvaatimuksien osalta. Tdmaén li-
saksi tutkielmassani on my0s de lege ferenda — arvioinnin piirteitd, silld tarkastelen myos
valmisteltavana olevaa sdédntelyd — ePrivacy-asetusta, ja sitd ndyttdisikd se vastaavan ny-
kysédantelyn ongelmakohtiin. T4ltd osin arvioinnissa huomioidaan ePrivacy-asetusta koske-
van ehdotuksen oikeusldhdeopillinen asema ja se, ettei sille voida antaa varsinaista painoar-
voa samalla tavalla kuin esimerkiksi vahvasti tai heikosti velvoittaville auktoriteettildh-
teille’. ePrivacy-asetusta koskevan ehdotukselle annetaankin 1dhinnd painoarvoa sallittuihin
oikeusléhteisin rinnastuvana ldhteend arvioitaessa nykyisen sddntelyn ongelmien ratkaise-

mista tulevaisuudessa.

Tutkielmassani hyodynnettyjd pddasiallisia 1dhteiténi ovat yleinen tietosuoja-asetus ja ePri-
vacy-direktiivi sekd niiden johdanto-osien perustelukappaleet ja direktiivin kansallinen im-
plementaatio, sdhkoisen viestinnén palveluista annettu laki (2014/917), ja kyseistd kansal-
lista lakia koskevat hallituksen esitykset. Tutkielmassani hyddynnetidén myds joiltain osin
Euroopan unionin tuomioistuimen ("EUT”) ratkaisuista johdettavia oikeusohjeita. Tutkiel-
massani tarkastellaan liséksi Euroopan komission valmisteluasiakirjoja ja komission teetét-
tamid ePrivacy-direktiivid koskevia arviointeja ja selvityksid. Hyodynnédn myos runsaasti
muita sallittuihin oikeuslédhteisiin®! lukeutuvia, tutkielmani aihepiirid kisittelevia tieteellisia

artikkeleita, oikeuskirjallisuutta ja verkkoartikkeleita.

Tietosuoja-asetuksen mukaisen suostumuksen médrittelemisen ja evésteiti ja muita vastaa-
via seurantatekniikoita koskevien tulkintojen kannalta yhdet keskeisimmisti hyodynnetyista
lahteistdni ovat Euroopan tietosuojaneuvoston (European Data Protection Board, jéljem-
piand "EDPB” tai "tietosuojaneuvosto™) 25.5.2018 hyviksymit*? henkil6tietodirektiivin®3 29
artiklan mukaisen tietosuojatydryhmin (jdljempéand "WP29”) antamat suuntaviivat ja lau-
sunnot. Ndistd erityisesti asetuksen 2016/679 mukaista suostumusta koskevat suuntaviivat
(WP259 rev.01, jéljempdnd "WP259”) ovat keskeisessé roolissa tutkielmassani suostumusta

méidriteltdessd. WP29:n lausuntoja ja suuntaviivoja voidaan 1dhinnd pitéé niin sanottuna sof?

30 Ks auktoriteettilahteistd, esim. Hirvonen 2012, s. 151 ja Hirvonen 2011, s. 43.

31 Sallituilla oikeusléhteilld tarkoitetaan sellaisia ei-velvoittavia oikeusldhteitd, joiden hyddyntdminen on kui-
tenkin sallittua ja vahvistaa perusteluita. Ks. Hirvonen 2012, s. 155 — 157 ja Hirvonen 2011, s. 42 — 43.

2 EDPB 2018 A, s. 1.

33 Euroopan parlamentin ja neuvoston direktiivi 95/46/EY annettu 24 pdivéina lokakuuta 1995, yksiléiden
suojelusta henkil6tietojen késittelyssd ja ndiden tietojen vapaasta liikkkuvuudesta (“henkil6tietodirektiivi”).



law -sdintelynd®, silld ne eivit sellaisenaan ole sitovia. WP29:n tarkoituksena on ldhinnd
ollut toimia neuvoa-antavana kansallisien valvontaviranomaisien yhteistyoelimend*>. Erityi-
sesti suostumusta koskevien lausuntojen ja suuntaviivojen osalta vaikuttaisi kuitenkin silti,
ettd WP29:n lausunnoille ja linjauksille voitaneen antaa suostumuksen késitteen tulkinnassa
merkitystd, silld yleisen tietosuoja-asetuksen suostumusta koskeviin artikloihin ja johdanto-
osan perustelukappaleisiin on pitkélti tuotu WP29:n aikaisemmassa tulkintakéytdnnossa esi-

tettyjd linjauksia’®.

2. Kaisitteet

2.1 Verkkokiyttiaytymistieto

Verkkokéyttdytymistietoa ei ole suoraan mairitelty télld hetkelld sovellettavassa tietosuo-
jasdéntelyssd. Tukea kisitteen médrittelemiseen voitaneen hakea WP29:n aikaisemmasta,
vuonna 2010 julkaisemasta verkkokayttdytymiseen perustuvaa markkinointia koskevasta
lausunnosta (Lausunto 2/2010 kéyttotottumuksia seuraavasta internetmainonnasta, jéljem-
pand "WP171”). Téltd osin on kuitenkin huomioitava, ettei EDPB ole vahvistanut kyseistad

lausuntoa, joten sille voitaneen antaa vain rajoitetusti merkitystd késitteen méérittelemisessa.

Kyseisen lausunnon mukaan kayttdtottumuksia seuraavalla internetmainonnalla tarkoitetaan
sellaista markkinointia, joka perustuu henkilon verkossa toteutuneesta kiyttdytymisestd ja
litkkumisesta keréttyyn tietoon, jota kédytetdén kohdennettaessa henkildlle hdnelle sopivaa
mainontaa.’” Téltd osin myos oikeuskirjallisuudessa kiyttotottumuksia seuraavalla internet-
mainonnalla on katsottu tarkoitettavan samaa asiaa.’® Keritty4 tietoa voivat olla esimerkiksi
henkilon kéyttdjatunnuksen tieto, sivuvierailut seki erilaiset henkilon toteuttamat toimenpi-
teet verkkosivuilla, kuten klikkaukset ja hakutoimintojen kdyttdminen sekd henkilon IP-
osoitetta koskevat tiedot.?® Tdstd kiyttotottumuksia seuraavasta internetmainonnan késit-

teestd voidaan puolestaan johtaa verkkokayttaytymistiedon késite. Kdytdnnossa verkkokayt-

34 Soft law -sédntelylla tarkoitetaan pitkélti muodollisesti ei-velvoittavaa sééntelyd, joka on kuitenkin rele-
vanttia huomioiden normiperustan ja oikeusléhteiden laajentumisen. Tyypillisesti soft law -ldhteet voivat olla
erilaisia viranomaistahojen suosituksia ja lausuntoja. Ks. M&attd 2005, s. 342 — 343 ja tarkemmin Maatté
2006.

35 Pitkdnen — Tiilikka — Warma 2013, s. 254.

36 WP259 rev.01 fi, s. 3.

S7WP171_fi,s.3-5.

3% Skouma — Léonard 2015, s. 37 ja Kirsch 2011 s. 20.

¥ WP171 _fi,s.3—5ja 10.



taytymistiedolla tarkoitetaan siis kaikkea henkilon eri verkkosivuilla koskevaa kiyttayty-
mistd kuvaavaa tietoa yhdistettynd henkilon laitteesta saataviin tietoihin®®, Tillaista tietoa
ovat esimerkiksi henkilon tekemit ostokset, kiinnostuksen kohteet*! ja kdyttimét hakusanat
yhdistettyné pééatelaitteen tai selaimen verkkotunnistetietoihin, kuten evisteilld kerdttyyn se-

laushistoriaan*? tai IP-osoitteeseen™.

Ennen yleisti tietosuoja-asetusta ei edelld mainittua verkkotunnistetietoa selkeésti kytketty
saéntelyssd henkildtietoon. Toisaalta esimerkiksi WP29:n kéyttotottumuksia seuraavaa in-
ternetmainontaa koskevasta lausunnosta voitiin jossain médrin paitelld verkkotunnistetieto-
jen luonne henkildtietona.** My6s EUT:n oikeuskéytdnndssé oli katsottu, ettd muun muassa
[P-osoite voi olla henkildtieto. Ratkaisussa C-582/14 (Patrick Breyer v. Saksan valtio, "Pat-
rick Breyer”) on todettu, ettd dynaamista internetprotokollaosoitetta voidaan pitééd henkild-
tietona, jos se yhdistetdan muuhun tietoon, jonka perusteella henkilo voidaan tunnistaa.*’
My0s aikaisemmassa EUT:n ratkaisussa C-70/10 (Scarlet Extended SA v. Société belge des
auteurs, compositeurs et éditeurs SCRL, Belgian Entertainment Association Video ASBL:n
Jja Belgian Entertainment Association Music ASBL:n, “Scarlet Extended SA”) tuomioistuin
on tulkinnut, ettd [P-osoitteet voivat olla suojattuja henkildtietoja, jos niiden avulla voidaan

tunnistaa luonnollisia henkilitd.*¢

Sadntelyn epdselvd tilanne muuttui yleisen tietosuoja-asetuksen soveltamisen alkamisen
myotd, kun oikeuskdytinndssd todetulla tavalla verkkotunnistetietojen kerrottiin nimen-
omaisesti olevan henkildtietoja. TSA:n johdanto-osan 30 perustelukappaleen mukaan erilai-
sien laitteiden, sovellusten ja tyokalujen verkkotunnistetiedot, kuten IP-osoitteet, evisteet ja
muut tunnisteet ymmaérretddn selkeésti henkilotiedoksi, silld luonnollinen henkild voidaan
tietyissd tilanteissa tunnistaa kyseisien tietojen perusteella. Vastaavasti verkkotunnistetiedon
késite on my0s tuotu suoraan henkildtiedon méadritelméén 4 artiklan 1 kohdan 1 alakohdassa.
Kéaytinnossa tdmai yleisessd tietosuoja-asetuksessa otettu linja tarkoittaa sitd, ettd myos verk-
kokéyttdytymistietoa, joka koostuu verkkotunnistetiedoista ja henkilén verkossa tapahtu-
nutta kdyttdytymistd kuvaavasta tiedosta, voidaan pitdd henkil6tietona, jos luonnollinen hen-

kilo voidaan tunnistaa suoraan tai episuorasti timén tiedon perusteella.

40 Skouma — Léonard 2015, s. 37 — 38.

41 Skouma — Léonard 2013, s. 36.

42 Shavit 2017, Ad Tech: Before and After Online Behavioral Data -verkkoartikkeli, tarkistettu 9.10.2018.
BWP171_fi, s. 10.

44 Ks. mm. WP171_fi, s. 10.

45 Ks. C-582/14 tuomiolauselma.

46 K. C-70/10, ratkaisun kohta 51.



2.2 Eviisteet ja muut vastaavat seurantatekniikat

Yksi yleisimmistd tavoista verkkokadyttaytymistiedon kerddmiseen on tiedon kerdédminen
evasteiden (Cookies) avulla. Evésteelld tarkoitetaan kansallisessa sdintelyssémme pientd
tietoméadrad, kuten tekstitiedostoa,*” jonka verkkopalvelun tarjoajan palvelin lihettid palve-
lun kiyttdjan selaimelle. Samalla tieto tallennetaan kayttdjén péételaitteelle, kuten esimer-
kiksi tietokoneelle tai dlypuhelimelle. Verkkopalvelun tarjoajan palvelin voi timén jilkeen
pyytdd kyseisen tiedon takaisin.*® Vastaavaa evisteen mdéritelmdd on kiytetty myds

WP171:ssd* sekd muualla eurooppalaisessa oikeuskirjallisuudessa®.

Evésteet ovat useimmiten tarpeellisia verkkopalvelun palvelimen ja selainohjelman vilisen
toiminnan takaamiseksi!, mutta niitd voidaan myos kiyttda palvelun kiyttdjin toimintaa
koskevien tietojen®? eli siis verkkokayttiaytymistiedon kerddmiseen sekd mainosten ja mark-
kinoinnin vaikutusten seuraamiseen®. TSA:n johdanto-osan 30 perustelukappale ja 4 artik-
lan 1 kohdan henkil6tiedon médritelmd huomioiden evésteet voidaan katsoa henkil6tie-
doiksi, jos ne voidaan liittdd tunnistettuun tai tunnistettavissa olevaan luonnolliseen henki-

160n.

Evésteet voidaan jakaa eri tyyppisiin evédsteisiin muutamalla eri tavalla. Yksi tavoista on
eviésteiden jakaminen niiden asettavan tahon perusteella ensimmaéisen osapuolen evésteisiin
(First-party cookie) ja kolmannen osapuolen evésteisiin (Third-party cookie). Ensimmaisen
osapuolen evésteet ovat kdytdnnossa vieraillun verkkosivun, eli selaimen osoitepalkista ni-
kyvén sivun asettamia evésteitd. Kolmannen osapuolen evésteet ovat vastaavasti vieraillusta
verkkosivusta ulkopuolisen tahon asettamia evésteitd. Kolmannen osapuolen evisteitd voi-
daan kdyttdd esimerkiksi sisdllon, kuten mainosten, lisidamiseen verkkosivulle.’* Kéytin-
ndsséd sekd ensimmadisen ettd kolmannen osapuolen evisteitd voidaan kdyttdd verkkosivun
kéyttdjan toimintaa koskevan tiedon seuraamiseen, vaikka useimmiten ensimméisen osapuo-
len evisteitd kédytetddnkin lahinnd verkkosivun perustoimintojen tarjoamiseen® tai verkko-

sivua koskevien tilastojen kerddmiseen.>®

47 HE 238/2010 vp, s. 21.

48 Innanen — Saarimaki 2012, s. 98.

9 WP171_fi, s. 6.

30 Ks. esim. Kirsch 2011, s. 21 ja Skouma — Léonard 2015, s. 39 sekd ENISA 2012, s. 6.
51 Innanen — Saarimiki 2012, s. 97.

2 Spiecker — Tambou — Bernal — Hu et al. 2016, s. 537.

53 Pesonen 2017, s. 79.

54 Skouma — Léonard 20153, s. 39 — 40

55 Kirsch 2011, s. 21.

36 SWD(2017) 5 final, s. 42.



Ensimmédisen ja kolmannen osapuolen evisteiden lisdksi evdsteet voidaan jakaa my0s niiden
elinién sekd tallentamissijainnin perusteella pysyviin evisteisiin (Persistent cookie) ja vain
palvelun kdyton ajan sdilyviin evisteisiin (Session cookie) sekd selainohjelman ulottuvilla
oleviin evésteisiin ettd selainohjelman ulottumattomissa oleviin evisteisiin, kuten esimer-
kiksi Flash-evisteisiin®’ (kutsutaan myos nimelld Local Shared Object) eli evisteisiin, joita
ei voida hallita ja poistaa selainohjelman kautta.’® Palvelun kdyton ajan siilyvid evisteitd
hy6dynnetdan tyypillisesti sivun ominaisuuksien tarjoamiseen ja ne poistuvat kun selain sul-
jetaan. Pysyvilld evisteilld puolestaan pyritddn useimmiten kerddméén tietoa verkkosivulla
vierailevien tahojen kiyttdytymisesti ja niiden tarkoituksena on sdilyd my0s selaimen sul-
kemisen jilkeen, jotta verkkosivulla kdynyt taho voidaan tunnistaa ja hinen aikaisempi toi-

mintansa yhdistdd hidneen.>

Evésteiden lisdksi verkkokidyttdytymistietoa kerédtddn pitkdlti myds muilla vastaavilla seu-
rantatekniikoilla. Tdllaisia muita vastaavia seurantatekniikoita ovat esimerkiksi javascript-
tiedostot (Javascript files)*® seki laite- ja selainsormenjiljet (Device fingerprint ja Browser
fingerprint)®!. Javascript-tiedostolla tarkoitetaan verkkosivulta selaimelle latautuvaa ja-
vascript-ohjelmatiedostoa, jonka avulla voidaan padsta késiksi mm. kdyttdjan selaimelle ase-
tettuihin tietoihin, kuten sivuhistoriaan tai pdivittdd ensimmaiisen osapuolen evésteiden tie-
toja.®? Laite- ja selainsormenjiljilli puolestaan tarkoitetaan seurantatekniikkaa, jossa kéyt-
tdjan selaimen tai péaételaitteen tietojen perusteella kayttédjille lasketaan matemaattinen tun-
niste, jonka perusteella hinen selaimensa tai piitelaitteensa voidaan tunnistaa yhdistettyni
muuhun kéyttédjastd kerdttyyn tietoon.5® Téllaisia hyddynnettivia tietoja ovat esimerkiksi se-
lainsormenjélkien kohdalla erilaiset selaimen asetukset, kuten kellonaika, kieli, resoluutio ja
kdytetyt fontit.** Kdytdnndssi selain- ja laitesormenjélkid on vaikeaa havaita®, eivitkd ne
luonteensa puolesta aina tallenna suoraan kéyttdjan péitelaitteelle tai selaimelle tietoja, vaan

vain hyodyntivit selaimesta tai padtelaitteesta saatavia tietoja.®

57 Ks. esim. Kirsch 2011, s. 22 ja ENISA 2012, s. 7.

58 Innanen — Saarimaki 2012, s. 100 — 101.

59 Skouma — Léonard 20135, s. 40.

60 Skouma — Léonard 20135, s. 41.

61 WP224 fi, s. 4 ja Skouma — Léonard 2015, s. 41.

62 ENISA 2012,s. 6 — 7.

63 ENISA 2012, s. 7.

64 Skouma — Léonard 20135, s. 41.

65 WP224 fi,s. 7 ja ENISA 2012, s. 7.

66 Szymielewicz — Budington 2018, The GDPR and Browser Fingerprinting: How it Changes the Game for
the Sneakiest Web Trackers -verkkoartikkeli, tarkistettu 16.10.2018.
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3. Suostumuksen muoto ja pitevin suostumuksen edellytykset

3.1 Suostumus yleisessi tietosuoja-asetuksessa

TSA:n 4 artiklan 11 kohdan mukaan rekisterdidyn suostumuksella tarkoitetaan mita tahansa
rekisterdidyn vapaaehtoista, yksiloityd, tietoista ja yksiselitteistd tahdonilmaisua, jolla rekis-
terdity hyvéksyy hiantd koskevien henkilétietojen kisittelemisen. Tdmé tahdonilmaisu voi-
daan antaa toteuttamalla jokin selkeésti suostumusta ilmaiseva toimi tai antamalla suostu-

musta koskeva lausuma.b’

Vapaaehtoinen Yksiloity Tietoinen Yksiselitteinen

Kuva 1: Suostumuksen edellytykset.

Vaikka suostumus on méddritelty TSA:n 4 artiklan 11 kohdassa, ei 11 kohdan sanamuodosta
voida tarkalleen pééatelld sitd, mitd vapaaehtoinen, yksildity, tietoinen ja yksiselitteinen tah-
donilmaisu tarkoittaa. TSA:n 4 artiklan 11 kohdan suostumuksen médritelmén tulkitsemisen
keskeisimpid tulkintaldhteitd ovat yleisen tietosuoja-asetuksen johdanto-osan perustelukap-
paleet ja Euroopan tietosuojaneuvoston 25.5.2018 hyviksymit®® WP29:n antamat asetuksen
2016/679 mukaista suostumusta koskevat suuntaviivat (WP259 rev.01). Néissd suuntavii-
voissa WP29 on avannut yleisen tietosuoja-asetuksessa sdddettyjé patevad suostumusta kos-

kevia vaatimuksia ja tismennyksia.

Kaytinnossa yleisen tietosuoja-asetuksen suostumuksen kisitteen tulkinta pohjautuu myos
pitkélti WP29:n aikaisempaan suostumuksen kisitettd koskevaan lausuntoon (lausunto
15/2011 suostumuksen mééritelmastd, jiljempéand, "WP187”), silld yleisen tietosuoja-ase-
tuksen sddntelyssi on tosiasiallisesti koottu yhteen aikaisempia WP29:n suostumusta koske-

via ohjeistuksia ja tulkintakdytdnt6jd. Téstd johtuen yleisen tietosuoja-asetuksen mukaisen

7 Krzysztofek 2017, s. 66 — 68.
S EDPB 2018 A, s. 1.
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suostumuksen késitteen tulkinnassa voitaneen nojautua my0s aikaisempiin suostumusta kos-
keviin lausuntoihin niiltd osin, kun ne eivét poikkea yleisen tietosuoja-asetuksen sdinte-

lystd.®

WP187:n perusteella suostumusta koskevan siéntelyn keskeisimpini tarkoituksina on aikai-
semmin ollut toisaalta suostumuksen toimiminen yhten tietojenkisittelyn oikeusperusteista
ja toisaalta taas rekisterdityjen henkildtietojen kisittelemisen valvonnan mahdollistami-
nen.”® Kysymys on siis tietylla tavalla rekisterdityjen tiedollisen itseméaradmisoikeuden var-
mistamisesta.’”! T4td suostumuksen merkitystd rekisterdityjen tiedollisen itsemédaraémisoi-
keuden varmistamisessa korostavat myos EU:n perusoikeuskirjan artikloiden muotoilut, joi-
den perusteella suostumus toimii pitkélti yksilon itsemidrddmisoikeuden mahdollistajana
antamalla yksilolle mahdollisuuden tehdé itsendisesti pdatoksid hinen henkilGtietojensa

kdyttamisestd’?.

Suostumuksen keskeisimmat tarkoitukset vaikuttaisivat pysyneen samoina myo0s yleisessé
tietosuoja-asetuksessa — toisin sanoen suostumuksen on yhi tarkoitus toimia tiedollisen itse-
madradmisoikeuden varmistajana ja henkilotietojen kisittelyn oikeusperusteena.’ Kéytin-
ndssd siten myOs aikaisemmat WP187:ssé esitetyt kannanotot néihin teemoihin liittyen ovat

yha varteenotettavia yleisen tietosuoja-asetuksen mukaisen suostumuksen tulkinnassa.

Edelld mainitun TSA:n 4 artiklan 11 kohdan suostumuksen mééritelméin lisdksi TSA:n 7
artiklassa on asetettu pétevdd suostumusta koskevia lisdedellytyksid. Nditd ovat erityisesti
7(1) artiklassa ja johdanto-osan 42 perustelukappaleessa’ rekisterinpitéjille méaritelty osoi-
tusvelvollisuus suostumuksen olemassaolosta ja 7(3) artiklan mukainen rekisterdidyn oikeus
peruuttaa suostumus milloin tahansa. TSA:n 7 artiklan 2 ja 4 kohta tarkentavat puolestaan
padasiallisesti TSA:n 4 artiklan 11 kohdan mukaista suostumuksen méaaritelméé. Suostu-
muksen lisdedellytyksii ei késitelld alla olevaa lyhytté esitysti tarkemmin tissé pro gradu -

tutkielmassa.

% Ks. WP259 rev.01 fi, s. 3.

0OWP187 fi,s.6ja9.

71 Pesonen 2017, s. 99.

72 Carolan 2016, s. 463.

73 WP259 rev.01 _fi, s. 3 ja TSA:n johdanto-osan 7 ja 40 perustelukappaleet, joista 40 perustelukappaleen
mukaan suostumus on yha yksi henkildtietojen kisittelyn oikeusperusteista. Tdma 40 perustelukappaleen
muotoilu on tuotu TSA:n 6 artiklan 1 kohdan a alakohtaan. Liséksi johdanto-osan 7 perustelukappaleen mu-
kaan asetuksen keskeisend tarkoituksena on antaa luonnollisille henkildille mahdollisuus valvoa omien hen-
kilotietojensa késittelya.

74 TSA:n johdanto-osan 42 perustelukappaleen mukaan rekisterinpitdjin on voitava osoittaa, ettd rekisterdity
on antanut suostumuksen kisittelytoimiin, jos tietojenksittelyn perustuu suostumukseen.
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Osoitusvelvollisuutta koskeva lisdedellytys tarkoittaa sitd, ettd suostumukseen perustuvassa
tietojenkdsittelyssd rekisterinpitdjan on pystyttdvé osoittamaan, ettd rekisterdity on antanut
suostumuksensa kussakin yksittdistapauksessa’. Kdytannossé rekisterinpitdjalld on 7(1) ar-
tiklan johdosta todistustaakka suostumuksen olemassaolosta ja myds kaikkien patevéin suos-
tumuksen osatekijoiden olemassaolosta’s. Taméi osoitusvelvollisuus jatkuu aina suostumuk-
seen perustuvan tietojenkisittelyn alkamisesta kisittelytoiminnan padttymiseen asti.”” Suos-
tumuksen peruuttamiseen liittyen, WP29:n mukaan rekisterinpitéjélld on myds TSA:n 7(1)
artiklan perusteella osoitusvelvollisuus suostumuksen vapaaehtoisuudesta ja siité, ettei suos-
tumuksen peruuttamisesta aiheudu haittaa rekisterdidylle.”® Tdméan tulkinnan perusteella
osoitusvelvollisuuden voitaneen siis katsoa koskevan my0s suostumuksen peruuttamisen
helppoutta eli rekisterinpitdjdn olisi osoitettava, ettei sen méérittelema suostumuksen peruut-

tamistapa ole hankalampi kuin sen antamistapa.

Pétevin suostumuksen toisen lisdedellytyksen, peruuttamisoikeuden, on oltava 7(3) artiklan
mukaan yhtd helppoa, kuin mitd suostumuksen antaminen on.” Peruuttamismenettelylle ei
ole annettu yleisessi tietosuoja-asetuksessa mitdén tiettyd madrdmuotoa, joten peruuttami-
sen ei valttdmattd tarvitse tapahtua samalla tavalla tai samassa toimintaympéristdssa kuin
missd suostumus on pyydetty®®. Toisaalta tiltd osin oikeuskirjallisuudessa on esitetty péin-
vastainenkin tulkinta ja katsottu, ettd jos rekisterdity antaa suostumuksen verkkosivulla, on
rekisteroidyn pystyttivd antamaan peruutus myds verkkosivullad!. Téltd osin 7(3) artiklan
sanamuoto ei vaikuta suoraan tukevan vaatimusta siité, ettd peruuttamisen pitdisi olla mah-
dollista samalla tavalla verkkosivulla, vaan 3 kohdan perusteella keskeistd vaikuttaisi olevan
ainoastaan se, etti peruuttamisen on oltava yhté helppoa kuin suostumuksen antamisen. Vai-
kuttaisikin silté, ettd olennaista olisi vain se, ettd peruuttamisesta ei saa aiheutua haittaa®?

rekisterdidylle, eikd se saa olla vaikeampaa kuin suostumuksen antaminen®®. Kdytinnossé

75 Voigt — von dem Bussche 2017, s. 93.

76 WP259 rev.01 _fi, s. 10.

7TWP259 rev.01_fi, s. 22.

78 WP259 rev.01 fi,s. 11.

79 Pesonen 2017, s. 82.

80 Hanninen — Laine — Rantala — Rusi — Varhela 2017, kappale 4.4.6 Mahdollisuus peruuttaa suostumus ja
suostumuksen tarpeellisuus.

81 Feiler — Forgo — Weigl 2018, s. 88.

82 WP259 rev.01_fi,s. 11.

83 WP259 rev.01 fi, s. 23.
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tdma tarkoittanee sité, ettd, jos suostumus pyydetdén esimerkiksi verkkosivulla ruudun ras-
tittamisella, ei rekisterdityd voida vaatia peruuttamaan suostumusta maksullisella kirjatulla

kirjeelld rekisterinpitdjdn ilmoittamaan toimipaikkaan.

Oikeudesta peruuttaa suostumus on myds tiedotettava rekisterdityd ennen suostumuksen an-
tamista. Kéytdnnossé tima tarkoittanee sitd, ettd suostumusta koskevan pyynnon yhteydessa
on ilmoitettava siitd, miten rekisterdity voi peruuttaa suostumukseen.®* Peruuttamisen jél-
keen kaiken suostumukseen perustuvan késittelyn on paityttiava. Jos henkil6tietojen kisitte-
lylle ei ole muuta oikeusperustetta, niin suostumukseen perustuvat henkildtiedot on poistet-
tava® henkilotietojen sdilytyksen rajoittamisen periaatteen mukaisesti®®. Suostumuksen pe-
ruuttamisen osalta on my0s syytd huomioida, etti rekisterinpitéjien osalta suostumuksen pe-
ruuttaminen ei kuitenkaan vaikuta sellaisen késittelyn lainmukaisuuteen, joka on perustunut

suostumukseen ja tapahtunut ennen suostumuksen peruuttamista.®’

3.2 Vapaaehtoinen, yksiloity, tietoinen ja yksiselitteinen tahdonilmaisu

3.2.1 Vapaaehtoisuus

Yleisessd tietosuoja-asetuksessa annettu suostumuksen miidritelmé koostuu selkedsti nel-
jasta erillisestd edellytyksestd tai osatekijéstd — suostumuksen on oltava vapaaehtoinen, yk-
siloity, yksiselitteinen ja tietoinen tahdonilmaisu. Ensimmadiselld osatekijélld, vapaaehtoi-
suudella, tarkoitetaan yksinkertaisimmillaan sitd, ettd rekisterdidylld on oltava todellinen
mahdollisuus valita hyviksyva tai kieltdvi vastaus hdnen henkil6tietojensa kéasittelemiseen
sekd ylipadtansd rekisterdidylld on oltava mahdollisuus kieltdytyd suostumuksen antami-
sesta.®® Tastd vaatimuksesta seuraa, ettd vapaaehtoisuuden on aina perustuttava rekiste-
roidyn aitoon vapaan valinnan mahdollisuuteen ilman, ettd rekisterdity joutuu pelottelun,
harhaanjohtamisen tai pakottamisen kohteeksi.?® Rekisteroidylld ei voida myoskdén katsoa
olevan todellista vapaan valinnan mahdollisuutta, jos rekisterdity kokee olevansa pakotettu
antamaan suostumuksensa tai mikédli suostumuksen antamatta jattimisestd aiheutuu hénelle

kielteisid seurauksia®, kuten merkittivii haittaa®!.

8 WP187_fi, s. 20.

85 WP259 rev.01 fi, s. 24.

86 Ks. TSA:n 5 artiklan 1 kohdan e alakohta.

87 Hanninen — Laine — Rantala — Rusi — Varhela 2017, kappale 4.4.6 Mahdollisuus peruuttaa suostumus ja
suostumuksen tarpeellisuus.

88 Hanninen — Laine — Rantala — Rusi — Varhela 2017, kappale 4.4.2 Edellytyksend rekisterdidyn tietoisuus ja
vapaaehtoisuus.

8 WP187 fi,s. 13.

%0 WP259 rev.01 _fi, s. 6 ja Krzysztofek 2017, s. 70.

' WP187 fi,s. 13.
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Kaytdnnossa tahdonilmaisun vapaaehtoisuuden osalta on vield huomioitava useampia yksit-

taistapauksissa arviointiin vaikuttavia osatekijoitd, jotka voidaan miéritella neljaédn eri ryh-

main:
1. Ehdollisuuden vaikutus suostumuksen vapaaehtoisuuteen;
2. vallan epétasapainon vaikutus vapaaehtoisuuteen;
3. suostumusta koskevan pyynnon tarkkuuden vaikutus vapaaehtoisuuteen; ja
4. oikeus peruuttaa suostumus ilman haitan aiheutumista.

3.2.1.1 Ehdollisuuden vaikutus suostumuksen vapaaehtoisuuteen

Ehdollisuuden vaikutuksella suostumuksen vapaaehtoisuuteen tarkoitetaan TSA:n 7(4) ar-
tiklassa méériteltyd suostumuksen vapaaehtoisuuden arviointia. 7(4) artiklan mukaan vapaa-
ehtoisuutta arvioitaessa on otettava mahdollisimman kattavasti huomioon muun muassa se,
onko jonkin palvelun tarjoamisen tai muun sopimuksen tdytdntoonpanon ehdoksi asetettu
suostumus sellaisten henkil6tietojen késittelyyn, jotka eivit ole tarpeen kyseisen sopimuksen
tdytintdonpanoa tai palvelun tarjoamista varten.”? Tatd sopimuksen ja palvelun tdytintoon-
panoon liittyvéa ehdollisuutta on késitelty myos TSA:n 43 perustelukappaleessa, jonka mu-
kaan suostumusta ei katsota vapaaehtoisesti annetuksi, jos sopimuksen taytintoonpanon,
mukaan lukien palvelun tarjoamisen, edellytyksend on suostumuksen antaminen huolimatta

siitd, ettd tillainen suostumus ei ole tarpeellista sopimuksen tdytint66n panemiseksi.

TSA:n 7(4) artiklasta ilmenevédn ehdollisuuden kiellon laajuus ei selviéd tiysin suoraan 4
kohdan sanamuodon perusteella.”® 7(4) artiklan tarkoituksena vaikuttaisi kuitenkin olevan
sen varmistaminen, ettei kahta erillistd henkilGtietojen késittelyn oikeusperustetta — suostu-
musta ja sopimusta voitaisi yhdistdd keskendin keinottelutarkoituksissa. TSA:n 7(4) artiklan
ideana vaikuttaisi siis olevan estdd pyrkimykset salata késittelyn tarkoitus rekisteroidyltd ja
estdd suostumuksen sitominen sopimuksen tai palvelun tdytdntdonpanoon, johon suostu-
mukseen perustuva henkilotietojen kisittely ei ole tarpeen.®* Tdma WP259:ssi esitetty tul-
kinta vaikuttaisi johtavan siihen, ettd 7(4) artikla viittaisi nimenomaisesti suostumukseen

perustuvaan henkilGtietojen kisittelyyn eiké pelkkdin suostumukseen. Téltd osin oikeuskir-

92 Voigt — von dem Buscche 2017, s. 95.
9 Voigt — von dem Buscche 2017, s. 95.
% WP259 rev.01 fi, s. 8.
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jallisuudessa on esitetty vastakkainenkin tulkinta, jossa on katsottu, ettd 7(4) artiklan eng-
lanninkielisen version loppuosa is conditional on consent to the processing of personal data
that is not necessary for the performance of that contract” viittaisi nimenomaisesti vain
suostumuksen tarpeellisuuteen, eikd suostumukseen perustuvan henkildtietojen kasittelyn

tarpeellisuuteen.”

Tama tarkoittaisi kdytdnnossa sitd, ettd 7(4) artikla soveltuisi vain niissé tilanteissa, joissa
suostumus, ei henkil6tietojen kisittely, ei olisi tarpeen sopimuksen taytintodonpanoa varten.
Téllaiseen tulkintaan voitaneen pédtyd tarkastelemalla yleisen tietosuoja-asetuksen 7(4) ar-
tiklan ja johdanto-osan 43 perustelukappaleen englanninkielistd sanamuotoa. Toisaalta tul-
kinta, jossa 7(4) artiklan katsottaisiin koskevan vain pelkdn suostumuksen tarpeellisuutta, ei
suostumukseen perustuvan henkil6tietojen késittelyn tarpeellisuutta, ei tosiasiallisesti vai-
kuttaisi olevan suostumuksen tarkoituksen® tai yleisen tietosuoja-asetuksen padmaérien mu-
kainen, silld se estdisi rekisterdityjd valvomasta ja paittaiméasta henkilotietojensa késittelysta
tehokkaasti. Tulkinta voisi myds tosiasiallisesti vaikuttaa negatiivisesti EU:n perusoikeus-
kirjan 8 artiklassa ja Euroopan unionin toiminnasta tehdyn sopimuksen 16 artiklassa mééri-
teltyyn luonnollisen henkilon oikeuteen henkildtietojen suojaan, joiden voidaan katsoa kuu-
luvan luonnollisten henkildiden perusoikeuksiin®’. Vaikuttaisikin siten loogisemmalta tul-
kita 7(4) artiklan koskevan WP259:ssi esitetyn®® mukaisesti nimenomaisesti suostumukseen

perustuvan henkil6tietojen késittelyn tarpeellisuutta.

7(4) artiklan kohdalla on my0s huomattava késittelyn oikeusperusteiden osalta, ettei suostu-
mus voine tulla kyseeseen késittelyn oikeusperusteena niissé tilanteissa, joissa henkil6tieto-
jen késittely on tarpeen sopimuksen tdytintoon panemisesta johtuen. Tdllaisessa tilanteessa
on kyseessd TSA:n 6(1) artiklan b alakohdassa mainittuun oikeusperusteeseen®” perustuva
kasittely.!% Tosiasiallisesti sopimuksen tiytintoonpanoa ei voitane lainkaan linkittdd sellai-
seen suostumukseen perustuvaan henkil6tietojen kasittelyyn, joka ei ole tarpeellinen sopi-

muksen tdytdntoon panemiseksi.'%!

9 Feiler — Forgd — Weigl 2018, s. 88.

9 Ks. suostumuksen tarkoituksesta Carolan 2016, s. 463.

97 Ks. TSA:n johdanto-osan 1 perustelukappale.

9% WP259 rev.01 fi,s.8-9.

9 TSA 6 artiklan 1 kohdan b alakohdan mukaan henkildtietojen késittely on lainmukaista, jos ksittely on
tarpeen sellaisen sopimuksen tdytdnt6on panemiseksi, jossa rekisterdity on osapuolena tai jos kyseessd on
sopimuksen tekemisté edeltdvien toimenpiteiden toteuttaminen rekisterdidyn pyynnosta.

100 WP259 rev.01 _fi, s. 9.

101 Voigt — von dem Buscche 2017, s. 95 — 96.
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WP259:ssd on pidetty esimerkkini tillaisesta 7(4) artiklassa esitetystd kielletystd toimin-
nasta kuvankisittelyyn tarkoitettua mobiilisovellusta, jonka kdyttdminen edellyttad rekiste-
roityd aktivoimaan GPS-paikantamisen péételaitteessaan, GPS-paikantamisen perusteella
saatuja tietoja ei hyodynneti itse kuvankasittelyssé, vaan kéyttdytymiseen perustuvan verk-
komainonnan tarjoamiseen.!%? Vastaavana tilanteena voitaisiin mahdollisesti pitdd myds so-
siaalisen median keskustelualustoja tai kuvanjakopalveluita, joiden kdyttdminen edellyttiisi
sitd, ettd rekisterdity hyviksyy yliméérdisien, palvelun tarjoamisen kannalta tarpeettomien
verkkokdyttdytymistietojen késittelemisen myds muita tarkoituksia varten, kuten esimer-
kiksi markkinointitarkoituksissa, vaikka ndmai tiedot eivét tosiasiallisesti liity sosiaalisen

median keskustelualustan tai kuvanjakopalvelun tarjoamiseen.!'%3

7(4) artiklan tulkinnassa on myds huomioitava 4 kohdan sanamuoto — kohdassa on kiytetty
muun muassa -sanamuotoa. Kyseisen sanamuodon hyddyntdminen 7(4) artiklassa tarkoitta-
nee pitkalti sité, ettei 7(4) artiklan listaus ole tyhjentivé, vaan kohtaa olisi tulkittava laajasti,
jolloin myos kaikenlaiset muut mahdolliset tilanteet sopimuksien ja palveluiden tarjoamisen
liséksi on otettava huomioon suostumuksen vapaaehtoisuuden arvioinnissa. WP29 on pai-
tynyt vastaavaan tulkintaan WP259:ssd ja todennut yleisesti, ettd suostumus on epépiteva,
jos rekisterdityyn on kohdistunut mitd tahansa epdasianmukaista painostusta tai vaikutta-

mista, joka estdd rekisterdityd hyodyntimastid omaa vapaata tahtoaan'%4,

Toisaalta timén lisdksi WP29 on kuitenkin tulkinnut, ettd muun muassa -sanamuodon hyo-
dyntdminen tarkoittaa sitd, etteivdt 7(4) artiklan asettamat vaatimukset ehdollisuuden suh-
teen ole tdysin ehdottomia. Toisin sanoen on mahdollista, ettd joissain harvoissa erityista-
pauksissa ehdollisuus ei tekisi suostumuksesta patemétontd.!*> Téltd osin TSA:n 7(4) artik-
lassa on kéytetty kuitenkin myds muotoilua “otettava mahdollisimman kattavasti huomi-
oon”. Tami muotoilu puolestaan néyttdisi viittaavan siihen, ettd, jos edelld mainitun kaltai-
nen tilanne olisi mahdollinen, niin se olisi hyvin harvinainen. Téti suppeaa tulkintaa tukee
liséksi TSA:n johdanto-osan 43 perustelukappaleessa kéytetty muotoilu ’Suostumusta ei
katsota vapaaehtoisesti annetuksi”, joka viittaa sanamuotonsa perusteella hyvinkin tarkkaan

tulkintaan sopimuksien ja muiden palveluiden tarjoamisen yhteydessi!%®.

102 WP259 rev.01_fi, s. 6.

103 Esimerkiksi Noyb.eu jétti 25.5.2018 nelja erillisté valitusta kansallisille tietosuojaviranomaisille Googlen,
Instagramin, WhatsAppin ja Facebookin suostumusta koskevista kaytdnnoisté, ks Noyb.eu 2018, GDPR:
noyb.eu filed four complaints over “’forced consent” against Google, Instagram, WhatsApp and Facebook -
verkkoartikkeli, tarkistettu 11.11.2018.

104 WP259 rev.01 _fi, s. 6.

105 WP259 rev.01 fi, s. 10.

106 WP259 rev.01 fi, s. 10.
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Tamaén lisdksi WP29 on myos todennut, ettei 7(4) artiklan tarkoitusta voitaisi kiertdd siten,
ettd rekisterinpitéja viittiisi, ettd rekisterdidylld on my0s rekisterinpitdjan palvelun tarjoami-
seen liittyvén, ylimddrdisid kayttotarkoituksia koskevan suostumuksen antamisen sijaan
mahdollisuus valita vastaava kilpaileva palvelu. Kdytdnnossa niissé tilanteissa rekisterdity
jéisi yleisen markkinakehityksen armoille ja olisi riippuvainen muista markkinatoimi-
107

joista'®’ ja kyseessé olisi pitkdlti niin sanottu “ota tai jatd” -tilanne, joita on kéytetty verkko-

ympéristdissd esimerkiksi evésteitd ja muita vastaavia seurantatekniikoita koskevien suos-

tumuksien kohdalla!%®,

Tété rekisterinpitdjdn kannalta kapeaa tulkintaa suostumuksen hyddynnettdvyyteen sopi-
muksien ja palveluiden tarjoamisen yhteydessa tukee myos TSA:n sddtamistarkoitus — luon-
nollisten henkildiden suojeleminen henkilGtietojen kasittelemisen yhteydessd ja perusoi-
keuksien ja vapauksien huomioiminen.!? Lisdksi TSA:n johdanto-osan 11 perustelukappa-
leessa korostetaan erityisesti rekisterdityjen oikeuksien ja vastaavasti rekisterinpitdjien ja
muiden henkildtietoja késittelevien tahojen velvollisuuksien vahventamista ja tdsmenté-
mistd.!!? Niistd seikoista johtuen on epatodennikoistd, ettd 7(4) artiklaa paddyttdisiin tulkit-
semaan laveasti tai rekisterdityjen etujen vastaisesti. Tdma olisi myds suostumuksen tarkoi-
tuksen'!! vastaista, silla tulkittaessa 7(4) artiklaa laveasti, rekisterdity ei voi tosiasiallisesti
valvoa hidnen henkilGtietojensa kayttdmisti ja tehdéd vapaasti padtosta siitd, mihin tarkoituk-

seen hdnen henkil6tietojaan kaytetdan.

3.2.1.2 Vallan epitasapainon vaikutus vapaaehtoisuuteen

Vapaaehtoisuuteen liittyvdn aidon vapaan valinnan mahdollisuuden arvioinnissa on puoles-

taan keskeisiltd osin huomioitava rekisterdidyn ja rekisterinpitdjan vélilld mahdollisesti val-

112

litseva epésuhta erddnlainen vallan epitasapaino!!®. Tilld episuhdalla tarkoitetaan

TSA:n johdanto-osan 43 perustelukappaleen mukaan esimerkiksi tilanteita, joissa viran-

107 WP259 rev.01_fi, s. 10.

108 K5. esimerkiksi Kosta 2013 B, s. 396, Carolan 2016, s. 465 sekd Zuiderveen Borgesius — Kruikemeier —
Boerman — Helberger 2017 s. 355 ja 360.

109 K. TSA:n johdanto-osan perustelukappaleet 1 — 2.

110 Ks. TSA:n johdanto-osan 11 perustelukappale.

I Ks. Carolan 2016, s. 463 ja WP187 fi, s. 6ja9.

12 Hanninen — Laine — Rantala — Rusi — Varhela 2017, kappale 4.4.2 Edellytyksena rekisteréidyn tietoisuus
ja vapaaehtoisuus.

113 Voigt — von dem Bussche 2017, s. 95.
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omainen saattaisi pyrkid kisittelemddn rekisterdidyn henkildtietoja suostumuksen perus-
teella. Myds WP259:n!! ja oikeuskirjallisuuden'!> perusteella néissi tilanteissa on usein ky-
seessd selked epitasapaino rekisterdidyn ja rekisterinpitdjané toimivan julkisen tahon, kuten
viranomaisen vélilla. Ndistd syistd viranomaisien olisikin tarkoituksenmukaisempaa pyrkia
hy6dyntdmédan muita yleisen tietosuoja-asetuksen mukaisia késittelyn oikeusperusteita, ku-
ten lakisddteistd velvoitetta tai yleistd etua koskevan tehtdvén suorittamista tai rekisterinpi-

tdjalle kuuluvan julkisen vallan kdyttamista.!!¢

Kéytinnossd viranomaistilannetta vastaavan vallan epitasapainon tilanteen voidaan myos
katsoa olevan joissain tilanteissa kisilld tyontekijin ja tyOnantajan vilisessi suhteessa!l”,
silla tyontekijd on pitkilti heikommassa, tydnantajasta riippuvassa asemassa.'!® Vastaava
tulkinta on esitetty WP29:n lausunnossa 2/2017 tietojenkisittelystd tyopaikalla (jdljempéna
“WP249) 19 ja aikaisemmassa WP29:n suostumusta koskevassa lausunnossa WP187!20,
WP249:ssd on todettu, ettei suostumus voi 1dhtokohtaisesti toimia henkildtietojen késittelyn
oikeusperusteena tydpaikalla tyonantajan ja tyontekijén vilisen suhteen luonteen vuoksi'?!,
Aikaisemmassa suostumusta koskevassa WP187:ssé on vastaavasti todettu, ettd tyOsuhtei-
nen rekisterdity voi joissain tilanteissa olla tyOnantajasta riippuvainen siind méérin, ettei tyo-
suhteen luonne tai erityislaatu huomioiden suostumusta voida pitdd vapaachtoisesti annet-

tuna.'??

Yleisen tietosuoja-asetuksen tekstistd on kuitenkin poistettu aikaisemmissa ehdotuksissa ol-
leet maininnat vallan epdtasapainosta tyosuhteiden kohdalla.!?* Tama viitannee jossain méa-
rin sithen, ettd tyontekijén ja tyOnantajan vélisessd suhteessa arviointi on pitkélti tapauskoh-
taista. TSA:n johdanto-osan 43 perustelukappaleen muotoilu huomioiden on myds mahdol-
lista, ettd 43 perustelukappaleessa mainitun tilanteen lisdksi vastaavaa vallan epétasapainoa

voi esiintyd myds muissa vastaavissa suhteissa.!?* Vastaava vallan epétasapainon tilanne

14 WP259 rev.01_fi, s. 6.

15 Ks. esim. Krzysztofek 2017, s. 68 — 69 ja Voigt — von dem Bussche 2017, s. 95.

116 Ks. Oikeusministerio 2017, s. 101 sekd WP259 rev.01 fi, s. 6.

17 Zanfir 2014, s. 241.

118 Esimerkiksi kansallinen tydsopimuslakimme (55/2001) 1 §:n 1dht6kohtana on se, ettd tyontekija on tyon-
antajan johdon ja valvonnan alainen. Suostumuksen antamisesta kieltdytymisesté voi tosiasiallisesti tdstd
syystd aiheutua tyontekijille pidemmallé aikavililld vahinkoa, sikéli kun tydnantaja seuraa tyontekijoiden
kéyttdytymistd ja suoriutumista tyotehtavissa.

119 WP249 fi, s. 6.

120 WP187 fi, s. 13.

121’ WP249 fi, s. 6.

122 WP187 fi,s. 13— 14.

123 Voigt — von dem Bussche 2017, s. 95.

124 Voigt — von dem Bussche 2017, s. 95.
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voisi siten tulla my0s teoreettisesti kyseeseen esimerkiksi sellaisen verkossa tarjottavan pal-
velun ja palvelun kiyttdjan vilisessad suhteessa, jos suostumuksen antamatta jattdminen ja
palvelusta ulos sulkeminen johtaisi rekisterdidylle haitallisiin seurauksiin. Toisaalta téllai-
sessa tilanteessa on todenndkdisti, ettei suostumus ole TSA:n 7(4) artiklan perusteella edes

mahdollinen edellytys palvelun tarjoamiseksi.

Toisaalta edelld mainittua vallan epdtasapainoa kahden eri tahon vilisessd suhteessa ei voida
pitdd tdysin ehdottomana. Suostumusta voidaan mahdollisesti kdyttdd niissé tilanteissa,
joissa rekisteroidylld on aito vapaan valinnan mahdollisuus. Keskeisti néissé tilanteissa on
se, ettei rekisterdityd ole pakotettu, harhaanjohdettu, painostettu tai peloteltu antamaan suos-
tumusta, vaan kyseessé on aito vapaa valinta ilman esimerkiksi merkittivien lisdkustannuk-
sien riskid.!?®> Vapaaehtoisuuden arvioinnin on kuitenkin kaikissa tilanteissa oltava tapaus-

kohtaista!2°,

3.2.1.3 Suostumusta koskevan pyynnon tarkkuuden vaikutus vapaaehtoisuuteen

Vapaaehtoisuuden arvioinnissa on edelld mainittujen seikkojen liséksi huomioitava suostu-
musta koskevan pyynnén muotoilun tarkkuus ja siihen liittyvd mahdollisuus antaa suostu-
mus vain tiettyjé kasittelytarkoituksia varten. Téll4 tarkoitetaan TSA:n johdanto-osan 43 pe-
rustelukappaleen mukaan sité, ettd suostumusta ei voida katsoa vapaaehtoisesti annetuksi,
jos ei ole mahdollista antaa eri henkil6tietojen kisittelytoimille omaa erillistd suostumusta

siitd huolimatta, ettd se olisi asianmukaista yksittdistapauksissa.

Suostumuksen muotoilun tarkkuutta koskeva vaatimus liittyy laheisesti yksildidyn tahdonil-
maisun vaatimukseen eli siihen, ettd suostumuksen on oltava yksildity eli rekisterdidyilld on
oltava vapaa mahdollisuus valita ne suostumukseen perustuvat eri késittelytoimet, jotka re-
kisterdity haluaa hyvidksya tai hylété, jos se on asianmukaista kyseisessd yksittdistapauk-
sessa.'?” Johdanto-osan 43 perustelukappaleen muotoilua vahvistaa myos TSA:n johdanto-
osan 32 perustelukappaleessa esitetty vaatimus siité, ettd suostumuksen tulee kattaa kaikki
ne kdsittelytoimet, joissa on kyseessd sama kaisittelytarkoitus. Jos puolestaan henkil6tietojen
késittelylla on useampia eri tarkoituksia, niin kaikkia kisittelytarkoituksia varten on annet-

tava suostumus.'??

125 WP259 rev.01 fi,s. 6—8.

126 Voigt — von dem Bussche 2017, s. 95.

127WP259 rev.01 fi,s. 10— 11.

128 TSA:n 32 perustelukappaleen mukaan ”Suostumuksen olisi katettava kaikki kisittelytoimet, jotka toteute-
taan samaa tarkoitusta tai samoja tarkoituksia varten. Jos kisittelylld on useita tarkoituksia, suostumus olisi
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Kéaytinnossa tima tarkoittanee sité, ettd jos henkilotietojen kisittelyn oikeusperuste on suos-
tumus ja sen perusteella kerittyd verkkokayttdytymistietoa halutaan hyddyntda sekd mark-
kinointitarkoituksiin ettd verkkosivun personointiin, on kumpaankin erilliseen kayttotarkoi-
tukseen pyydettivd oma suostumus. Eri asia téltd osin on kuitenkin, kuinka ndma erilliset
suostumusta koskevat pyynnot muotoillaan tai milld tarkkuudella ne pitdd muotoilla. Oi-
keuskirjallisuudessa on kuitenkin esitetty, ettd yksittdisid kayttdtapauksia ei tarvitsisi mainita

— toisin sanoen riittivéa olisi mainita tietty kéyttotarkoitus. !>

Kéaytinnossa tdimé 43 perustelukappaleen muotoilu ndyttiisi aiheuttavan jossain méérin tul-
kintaongelmia sidhkoisien suostumuspyyntdjen tarkkuusedellytyksen kohdalla. Tdma johtuu
siitd, ettd TSA:n johdanto-osan 32 perustelukappaleessa edellytetdan sdhkdisen pyynnon pe-
rusteella annettavalta suostumusta koskevalta pyynnoltd selkedd muotoilua ja tiivistd esi-
tysasua siten, ettei pyyntd hiiritse tarpeettomasti palvelun kéyttoa!*?. Tamd TSA:n johdanto-
osan 32 perustelukappaleen vaatimus on toisaalta ymmarrettavissi, silld verkkoympéristossa
pyydettavid suostumuksia on pidetty erityisen hankalina oikeuskirjallisuudessa jo ennen
yleisen tietosuoja-asetuksen sddtamistd. Tamid johtuu pitkélti siitd, ettd péddosa rekiste-
roidyistd ei tutustu tarkemmin suostumuspyynnon siséltdon ennen suostumuksen anta-

mista.!3!

Némai johdanto-osan 43 ja 32 perustelukappaleista ilmenevit erilliset vaatimukset vaikutta-
vat siten olevan jossain méérin ristiriidassa sdhkodisien suostumuspyyntdjen muotoilun tark-
kuuden kohdalla, silld 32 perustelukappaleen muotoilu edellyttdd suostumusta koskevan
pyynndn selkeyttd ja toisaalta tiivistd ja viahdn héiritsevaad esitysasua. 43 perustelukappaleen
sanamuoto puolestaan edellyttda, ettd rekisterdidylle on tarjottava mahdollisuus antaa eri ka-
sittelytoimia varten erilliset suostumukset. Tdmi vaatimus saattaa hankaloittaa tiiviin ja
mahdollisimman yksinkertaisen ja véhin palvelun kdyttod hiiritsevdn suostumuspyynnon

esitysasun kdyttdmista.

annettava kaikkia késittelytarkoituksia varten. Jos rekisterdidyn on annettava suostumuksensa séhkoisen pyyn-
non perusteella, pyynnon on oltava selked ja tiiviisti esitetty eikd se saa tarpeettomasti hairitd sen palvelun
kéyttod, jota varten se annetaan”.

129 Feiler — Forgd — Weigl 2018, s. 64.

130 Hanninen — Laine — Rantala — Rusi — Varhela 2017, kappale 4.4.4 Suostumuksen kattavuus ja esitystapa.
131 Zanfir 2014, s. 244.
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Edelld késitelty suostumusta koskevan pyynnon tarkkuus liittyy my6s yksiléidyn tahdonil-
maisun liséksi erittdin l&heisesti tietoisen tahdonilmaisun vaatimukseen suostumusta koske-
vien tietojen toimittamisen osalta.!3? Vaikuttaisikin siltd, ettd sikili, jos suostumus tayttda
edelld mainitun tarkkuuden vaatimuksen, tulee se useimmiten my0s tiyttimain tietoiselle

suostumukselle asetettavat edellytykset tietojen toimitustavan osalta.

3.2.1.4 Oikeus peruuttaa suostumus ilman haitan aiheutumista

Vapaaehtoisuuteen kuuluu myds olennaisilta osin TSA:n johdanto-osan 42 perustelukappa-
leen mukaan rekisterdidyn oikeus mydhemmin kieltdytyd suostumuksen antamisesta seké
oikeus peruuttaa annettu suostumus ilman, ettd siitd aiheutuu rekisterdidylle haittaa. Haittaa
ei ole tarkemmin méiéritelty TSA:ssa, mutta WP29 on pitényt haittana sekd suoraan rekiste-
roidylle aiheutunutta vahinkoa ettd rekisterdidyn yleistd harhaanjohtamista, pelottelua, pa-
kottamista ja muita merkittivid kielteisid seurauksia, jotka johtuvat siitd, ettd rekisterdity ei
anna suostumusta tai peruuttaa suostumuksensa. WP29:n mukaan téllaisena haittana voidaan
pitdd esimerkiksi palvelun kiytettdvyyden rajoittamista.!*3 Tosiasiallisesti vaikuttaisi siltd,
ettd haittaa voidaan tulkita WP29:n tulkintalinja huomioiden laajasti. Suostumuksen peruut-
tamista koskeva oikeus on méiéritelty tarkemmin TSA:n 7(3) artiklassa, jota on kisitelty ai-

kaisemmin luvun 3.1 yhteydessa.

3.2.2 Yksiloity ja tietoinen

TSA:n 4(11) artiklan suostumuksen mééritelman mukaan suostumuksen on my0s oltava va-
paaehtoisen tahdonilmaisun lisiksi yksildity ja tietoinen.'** Nami kaksi vaatimusta ovat hy-
vin ldhelld toisiaan ja linkittyvétkin osin keskendan!3. Kaytédnnossi yksiloidylld tahdonil-
maisulla tarkoitetaan yleisesti sité, ettd suostumuksen perusteella tapahtuvan henkil6tieto-
jenkdsittelyn tarkoitus on mairiteltdva tarkasti huomioiden erityisesti tietojen kisittelyn laa-
juus ja seuraukset.!3® Toisin sanoen kisiteltédvit henkil6tiedot ja niiden kéyttotarkoitukset on
tuotava esiin kaikkien tietojenkisittelyn osatekijoiden osalta, eikd suostumusta yleisti kisit-

telyé varten (Blank consent) voida sallia.!3” Tietoisella tahdonilmaisulla tarkoitetaan puoles-

132 Ks. WP 259 rev.01 _fi,s. 15— 16.

133 WP259 rev.01 fi,s. 11.

134 Voigt — von dem Bussche 2017, s. 96.
135 WP259 rev.01 _fi,s. 12.

136 WP187 fi, s. 18.

137 Krzysztofek 2017, s. 70.
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taan sité, ettd rekisterdidyn on ymmaérrettdvd, mihin ja kenen toimesta tapahtuvaan kisitte-
lyyn rekisterdity on antamassa suostumuksensa ja mihin tarkoitukseen tietoja on tarkoitus

kasitelld.!3®

Yksiloidyn ja tietoisen tahdonilmaisun vaatimukset néyttiisivét liittyvén erityisesti TSA:n 6
artiklan 1 kohdan a alakohdasta!’® ilmenevéin suostumuksen hyddyntimiseen henkildtieto-
jen késittelyn oikeusperusteena. Liityntd 6(1) artiklan a alakohdan késittelyn oikeusperus-
teeseen ilmenee muun muassa TSA:n johdanto-osan 42 ja 43 perustelukappaleiden sana-

muodosta.

42 perustelukappaleen mukaan henkil6tietojen kisittelyn perustuessa suostumukseen ja jos
suostumus annetaan muuta seikkaa koskevan kirjallisen ilmoituksen yhteydessé, on varmis-
tettava suojatoimilla, ettd rekisterdity on tietoinen antamastaan suostumuksesta. Lisdksi re-
kisterdidyn on oltava tietoinen siitd, kuinka pitkélle menevésti suostumuksesta on kyse — eli
mihin kaikkiin kasittelytarkoituksiin rekisterdity on antanut suostumuksensa. Toisin sanoen
suostumuksen perusteella kisiteltdvit tiedot on yksiloitdva muista tiedoista. Tamén liséksi
rekisterdidyn on myds tiedettdva vihintddn rekisterinpitdjin henkil6llisyys ja ne tarkoituk-
set, joita varten henkil6tietoja on tarkoitus kisitelld. Tdmi johdanto-osaan kirjattu suostu-
muksen muotoilua koskeva vaatimus on myds siséllytetty TSA:n 7(2) artiklaan, jossa on
toistettu vaatimus siité, ettd suostumuksen antamista koskeva pyyntd on esitettava selkeésti
erillddn muista asioita, mikili rekisterdity antaa suostumuksensa kirjallisessa ilmoituksessa,
joka késittelee myds muita asioita. Vaikka 7(2) artikla liittyy pitkélti tietoisuuteen, on silld
vaikutusta myds yksildidyn tahdonilmaisun antamisessa, silld yksiloityéd tahdonilmaisua ei
voida antaa, jos rekisterdity ei tiedd mité tietoja hidnestéd kasitellddn kussakin kayttotarkoi-

tuksessa'4?.

43 perustelukappaleessa on puolestaan edellytetty, ettd rekisterdidyn on pystyttiva yksiloi-
maéén ne kisittelytoimet, joita varten hidn haluaa antaa suostumuksensa.'#! Yksiloidyn suos-

tumuksen vaatimus liittyy vahvasti my0s edelld késiteltyyn, vapaachtoisuuteen vaikutta-

138 Hanninen — Laine — Rantala — Rusi — Varhela 2017, kappale 4.4.2 Edellytyksena rekisteréidyn tietoisuus
ja vapaaehtoisuus.

139 TSA:n 6(1) artiklan a alakohdan mukaan henkilétietojen késittely on lainmukaista, jos rekisterdity on an-
tanut suostumuksensa henkildtietojensa késittelyyn yhtd tai useampaa erityista tarkoitusta varten.

140 WP259 rev.01 fi, s. 13.

141 TSA:n johdanto-osan 43 perustelukappaleen mukaan suostumusta ei voi katsoa vapaaehtoisesti annetuksi,
jos rekisterdidylla ei ole mahdollisuutta antaa erillistd suostumusta eri henkildtietojen késittelytoimille huoli-
matta siité, ettd timé on asianmukaista yksittdistapauksessa.
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vaan, suostumusta koskevan pyynnon tarkkuuteen vaatimukseen, jonka perusteella rekiste-
roidyn on voitava antaa erillinen suostumus eri henkilétietojen kisittelytoimille. Nama
TSA:n johdanto-osan perustelukappaleista ilmenevit yksildidyn ja tietoisen suostumuksen
vaatimukset liittyvét puolestaan selkeisti suostumuksen hyodyntdmiseen késittelyn oikeus-

perusteena'#?.

Siltd osin, kun rekisterinpitéjd pyrkii kdyttdmain suostumusta kasittelyn oikeusperusteena,
on myos huomioitava TSA 5(1) artiklan b alakohdasta'*? ilmenevi kiyttotarkoitussidonnai-

suuden periaate. Tosiasiallisesti kdyttotarkoitussidonnaisuuden periaate'**

yhdistettynd yk-
siloidyn suostumuksen vaatimukseen sekd 6(1) artiklan a alakohdan muotoiluun “’yhti tai
useampaa erityistd tarkoitusta varten” tarkoittanee sitd, ettei suostumuksen perusteella ta-
pahtuvaa kasittelyd voida laajentaa muihin kayttotarkoituksiin kyseisen erityisen kédyttotar-
koituksen liséksi. Toisaalta on kuitenkin huomioitava, ettd suostumus voi kattaa useampia
eri toimintoja siltd osin, kun ne palvelevat samaa kiyttotarkoitusta.'*> Joka tapauksessa vai-
kuttaisi siltd, ettd tdhin erityiseen kayttdtarkoitukseen annettavan suostumuksen on oltava
yksiloity juuri kyseisté erityistd kdyttotarkoitusta varten!4® ja kiyttotarkoituksen muuttuessa

rekisterinpitdjin on hankittava uusi suostumus!4’.

Kayttotarkoitussidonnaisuutta ja suostumusta on tarkasteltu tietyiltd osin aikaisemmin myos
EUT:n ratkaisussa C-543/09 (Deutsche Telekom AG v. Saksan liittotasavalta, "Deutsche Te-
lekom AG”). Ratkaisussa todettiin, ettd tilaajalta ei edellytetd uutta suostumusta, jos tilaaja
on antanut aikaisemmin suostumuksensa henkildtietojen julkaisemiseen yhdessé luettelossa
ja tdmén jéilkeen henkilStiedot julkaistaan toisessa luettelossa edellyttden, ettd tilaajalle on
asianmukaisesti ilmoitettu tdllaisesta mahdollisuudesta. Liséksi ratkaisussa edellytettiin,
ettei kyseisid tietoja kdytetd niiden luovuttamisen jélkeen muihin tarkoituksiin kuin nithin,

joita varten ne on kerétty niiden ensimmadisté julkaisemista varten.!43

142 WP259 rev.01_fi,s. 12 — 14.

143 TSA 5(1) artiklan b alakohdan mukaan henkildtiedot on keréttédva “tiettyd, nimenomaista ja laillista tarkoi-
tusta varten, eikd niitd saa kasitelld myShemmin ndiden tarkoitusten kanssa yhteensopimattomalla tavalla”.
144 HenkilGtietojen késittelyn tarkoitusta ja kiyttotarkoitussidonnaisuutta on arvioitu osittain myds kansalli-
sessa oikeuskédytdnnossémme KHO:n ratkaisussa 2018:112, joka koski tarpeettomien henkildtietojen poista-
mista Google Search -hakutuloksista. Téltd osin ratkaisu on kuitenkin perustunut henkildtietodirektiivin ai-
kaiseen sdéntelyyn, eikd yleisen tietosuoja-asetuksen saéntelyyn.

145Ks. TSA:n johdanto-osan 32 perustelukappale.

146 WP259 rev.01_fi, s. 12 —13.

147 Krzysztofek 2017, s. 71.

148 C-543/09, kohta 67 ja lopullinen ratkaisu.
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Ratkaisun valossa vaikuttaisi siten selkedsti siltd, ettd myOskdén suostumuksen perusteella
tapahtuvaa henkil6tietojen kisittelyé ei voitane laajentaa alkuperdisestd kayttotarkoituksesta
muihin uusiin kayttotarkoituksiin. Taltd osin on tosin huomioitava, ettd EUT:n ratkaisu asi-
assa C-543/09 liittyi ePrivacy-direktiiviin ja yleispalveludirektiiviin (Euroopan parlamentin
janeuvoston direktiivin 2002/22/EY, annettu 7 piivani maaliskuuta 2002, yleispalvelusta ja
kayttdjien oikeuksista sdhkoisten viestintdverkkojen ja- palvelujen alalla). Tastd huolimatta
kyseisestd ratkaisusta voidaan hakea tulkinta-apua yksiléidyn tahdonilmaisun ja kéyttotar-
koitussidonnaisuuden tulkintaan, silld asiassa C-543/09 ratkaistavana on ollut EU:n perus-

149 jolloin suojan kohde on

oikeuskirjan 8 artiklan henkil6tietojen suojaan liittyvéd kysymys
sama kuin aikaisemmassa henkildtietodirektiivissd ja nyt sovellettavassa tietosuoja-asetuk-
sessa. Lisdksi ePrivacy-direktiivin suostumukselle on annettava sama merkityssisélto, kuin

yleisessé tietosuoja-asetuksessa. !>

Kéaytinnossa yksiloity suostumus edellyttdd siis kolmen osatekijén tayttymista:

Suostumuksen perusteella kisiteltivit tiedot on yksilditiva muista tiedoista!®!;

152. 3

>Ja
3. suostumusta koskevassa pyynnossd ilmoitetun henkildtietojen kayttotarkoituksen tu-

2. suostumusta koskevan pyynnon on oltava tarkasti méaéritelty

lee olla tdsmadllinen, jotta henkil6tietoja ei késitelld muihin kuin alkuperdiseen kéyt-

totarkoitukseen!??

3.2.2.1 Tietoinen tahdonilmaisu ja ldpindkyvyyden periaate

Tietoisen tahdonilmaisun vaatimus liittyy puolestaan ldheisesti TSA:n 5(1) artiklan a ala-
kohdasta ilmeneviin lapindkyvyyden periaatteeseen, silld 42 perustelukappaleen sanamuo-
don perusteella tietoinen suostumus edellyttid tietynasteista ldpindkyvyytté eli sité, ettd re-
kisterdity tietdd rekisterinpitdjén henkil6llisyyden ja henkilGtietojen késittelyn tarkoitukset.

Myo6s WP259:n mukaan yksil6idyn ja tietoisen tahdonilmaisun tarkoituksena on mahdollis-

149 C-543/09, kohdat 49, 52 ja 66.

150 K. tarkemmin luku 4 ja esim. WP259 rev.01 _fi, s. 4.

151 TSA:n johdanto-osan 42 perustelukappale, TSA:n 7(2) artikla sekd tietoisuuden vaatimus TSA:n 4 artikan
11 kohdassa.

152 TSA:n johdanto-osan 43 perustelukappale.

153 Kéyttotarkoitussidonnaisuuden periaate yhdistettynd TSA 6(1) a alakohdan muotoiluun sekd yksiloidyn
suostumuksen vaatimukseen TSA: 4 artiklan 11 kohdassa. Lisaksi myds C-543/09.

25



taa lapindkyvyys suhteessa henkil6tietojen késittelyyn ja toisaalta my0s tietyntasoinen mah-
dollisuus valvoa rekisterdidyn henkildtietojen késittelytarkoituksia'>*, joka puolestaan vas-
taa suostumuksen varsinaista tarkoitusta toimia tiedollisen itsemédradmisoikeuden varmis-

tajana.!>>

Tietoisen suostumuksen vaatimus liittyy edelld mainitulla tavalla 14heisesti sithen, ettd re-
kisterdidyn on voitava pystyd ymmairtdmaén ne asiat, joihin rekisterdity on antamassa suos-

tumusta. 3¢

Ilman tdtd rekisterdity ei pysty tekemdién tietoisia pddtoksid eikd valvomaan
omien henkil6tietojensa kiyttdmistd. Suostumuksen tietoisuus edellyttdd 42 perustelukappa-
leessa kerrotulla tavalla rekisterinpitéjdd antamaan tiedot rekisterinpitdjén henkilollisyydesta
ja suostumukseen perustuvan henkilétietojen kisittelyn tarkoituksesta.!>” Rekisterdidyn on
my0s saatava tieto: kerdttdvistd ja kyseisessd henkilotietojen kasittelyssd kdytettivista tie-
doista!®, 7(3) artiklan mukaisesti oikeudesta peruuttaa suostumus!*’, tietojen hyddyntéami-

sestd automaattisessa tietojenkésittelyssd ja paatoksenteossa (ml. profilointi)'®0

ja mahdolli-
sista tietosiirtojen riskeistd, jotka johtuvat asianmukaisten suojatoimien ja tietosuojan tason
riittdvyyttd koskevan pdatoksen puuttumisesta'®!. Tdmén rekisterdidyn informoinnin on aina

tapahduttava ennen suostumuksen pyytimisti. 62

Edelld mainittujen tietojen antamiseen liittyy my0s erindisid muotovaatimuksia, vaikka tie-
tosuoja-asetus ei nimenomaisesti sddntele suoraan tietojen toimitustapaa, vaan tiedot voi-
daan toimittaa useilla erilaisilla tavoilla, kuten kuvana tai kirjallisesti'®3. Ndmi muotovaati-
mukset koskevat erityisesti informoinnin laatua seki tietojen saatavuutta ja nikyvyyttd.!®4
Tietoisuutta arvioitaessa on huomioitava erityisesti TSA:n 7(2) artiklassa korostettu vaati-
mus siitd, ettd kirjallisen ilmoituksen yhteydessd suostumuksen antamista koskeva pyynto
on esitettdvi helposti ymmarrettidvissa ja saatavilla olevassa muodossa seki selkeélld ja yk-
sikertaisella kielelld. Kdytdnnossd ndissd tilanteissa suostumusta koskevaa pyyntda ei siis
voida muotoilla siten, ettd pelkdstdan juristinkoulutuksen saanut henkild ymmartéisi suostu-

muksen, vaan my0s keskiverto thmisen on ymmarrettiva se. Suostumusta ei voida siten aina

154 WP259 rev.01_fi,s. 12 ja 14.

155 Pesonen 2017, s. 99 ja Carolan 2016, s. 463.
156 WP187 fi, s. 20.

157 Feiler — Forgd — Weigl 2018, s. 64.

158 WP187 fi, s. 20.

159 Voigt — von dem Bussche 2017, s. 97.

160 WP251 rev.01 fi,s. 13 jas. 26 —27.

161 Ks. TSA:n 49 artiklan 1 kohdan a alakohta ja Krzysztofek 2017, s. 71.
162 WP187 fi, s. 20 ja WP 259 rev.01 _fi, s. 14.
163 WP259 rev.01 fi,s. 15.

164 WP187 fi, s. 21.
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antaa, esimerkiksi kirjallisessa sopimuksessa sopimusehtojen yhteydessd, ellei suostumusta

165 ja rekisterdidylle annettu

koskevaa osiota ole selkedsti korostettu muusta sopimuksesta
tosiasiallista mahdollisuutta vapaaehtoisen, yksiloidyn, tietoisen ja yksiselitteisen tahdonil-

maisun antamiseen.

Liséksi sdhkdisen suostumusta koskevan pyynnon kohdalla on myds noudatettava TSA:n
johdanto-osan 32 perustelukappaleesta ilmenevid vaatimuksia selkeéstd muotoilusta ja tii-
viistd esitysasusta, joka ei kuitenkaan héiritse tarpeettomasti palvelun kiyttdmistd. Ndiden
seikkojen liséksi myds TSA:n 13 ja 14 artiklojen tietojenantovelvollisuudet on taytettdva,
jotta suostumus voisi olla tietoinen!%®, Kiytiannossi tietoisen tahdonilmaisun edellyttdmien
tietojen on myoOs oltava selkedsti rekisterdidyn saatavilla — pelkkd viittaus dokumenttiin, jo-

hon rekisterdidylla ei ole pdisyi ei riittine.'®’

Kéaytinnossa tietoisuus edellyttdd tietojen antamista:

rekisterinpitijétahosta;

suostumukseen perustuvan henkil6tietojen kisittelyn tarkoituksesta;
keréttivistd ja kyseisessd henkilotietojen kisittelyssa kaytettivisté tiedoista;
oikeudesta peruuttaa suostumus;

tietojen kdyttdmisestd automatisoituun paatoksentekoon (ml. profilointi);

A

mahdollisista tietosiirtojen riskeistd, jotka johtuvat asianmukaisten suojatoimien ja
tietosuojan tason riittdvyyttad koskevan paitoksen puuttumisesta; seki

7. TSA:n 13 ja 14 artikloiden informointivelvollisuuksien tdyttamista.

165 Voigt — von dem Bussche 2017, s. 94 ja TSA:n 7(2) artikla.
166 Krzysztofek 2017, s. 71 ja WP259 rev.01 fi, s. 15— 16.
167 WP187 fi,s. 21.
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3.2.3 YkKksiselitteinen

Pétevédn suostumuksen on oltava edelld mainittujen vapaaehtoisen, yksiléidyn ja tietoisen
tahdonilmaisun lisdksi myds yksiselitteinen eli se ei saa jattdd epéselvyyttd suostumuksen
antamisesta.'®® Tdma tarkoittaa siti, ettd suostumus on annettava selkedsti suostumusta il-
maisevalla toimella, jolla rekisteroity hyviksyy tietojensa kisittelyn.'%® Suostumus edellyt-
tad toisin sanoen rekisterdidyn aktiivista toimintaa, eikd suostumusta ei voida antaa vaike-
nemalla, valmiiksi rastitetulla ruudulla tai jittiméilld toteuttamatta jokin toimenpide.!7°
My0s henkil6tietodirektiivin voimassaoloaikana EUT on Bavarian Lager Co -ratkaisussaan
C-28/08 P (Euroopan komissio v. The Bavarian Lager Co. Ltd, Bavarian Lager Co”) paa-
tynyt vastaavaa lopputulokseen, jonka perusteella jonkin henkiloén passiivisuutta ei voida

katsoa suostumukseksi!’'.

TSA:n johdanto-osan 32 perustelukappaleen mukaan yksiselitteinen suostumus voidaan il-
maista esimerkiksi kirjallisella, sdhkoiselld tai suullisella lausumalla, josta ilmenee selkeésti
rekisterdidyn antama vapaaehtoinen, yksildity, yksiselitteinen ja tietoinen tahdonilmaisu ha-
nen henkilGtietojensa kisittelemisen hyvéiksymisestd. Suostumuksen antamiselle ei siten ole

asetettu mitdin tarkkaa miirimuotoa!’?

. Kéytdnnossd suostumus voidaan antaa muun mu-
assa rastittamalla ruutu verkkosivulla, valitsemalla tietoyhteiskunnan palveluiden teknisié
asetuksia tai milld tahansa muulla lausumalla tai toiminnalla, joka osoittaa rekisterdidyn hy-

viksyvén hidnen henkil6tietojensa kisittelemisen!”?,

Yksiselitteisyyden kannalta keskeisinté on tosiasiallisesti se, ettd rekisterdidyn toimen pitda
selkedsti osoittaa rekisterdidyn hyviksyvén hinen henkil6tietojensa késittelyd koskevan eh-
dotuksen juuri kyseisessd yksittiistilanteessa. Tilanteessa ei saa jaddad epdselvyyttd siitd,

onko rekisterdity antanut suostumuksen tarkoituksellisesti vai vahingossa.!’* Tdma tarkoit-

168 Jones — Tahri 2011, s. 632.

169 Krzysztofek 2017, s. 66 — 67.

170 Hanninen — Laine — Rantala — Rusi — Varhela 2017, kappale 4.4.1 Suostumus edellyttdd rekisterdidyn ak-
tiivista toimintaa.

171 Ks. C-28/08 P, erityisesti kohdat 75 ja 76, joissa EUT on todennut komission toimineen oikein kieltdyty-
essddn luovuttamasta kolmen henkilon nimitietoa, koska komissio ei ollut saanut heihin yhteyttd, eivétka
nédmé henkildt olleet antaneet yksiselitteistd suostumustaan.

172 Voigt — von dem Bussche 2017, s. 93 — 94,

173 Pesonen 2017, s. 83.

174 Ks. TSA:n johdanto-osan 32 perustelukappale ja WP187 fi, s. 22.
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taa sitd, etti kussakin yksittéistilanteessa on myds huomioitava erityisesti suostumuksen an-
tamista koskeva tilanne ja vallitsevat olosuhteet.!”> Myos 7(2) artiklan vaatimuksilla on jos-
sain mairin vaikutusta yksiselitteisyyden osalta. Yksiselitteistd suostumusta ei voida antaa

6

verkkoympiristossi tarjottavan palvelun yleisien kiyttoehtojen hyviksymiselld,!7® ellei

suostumusta ole selkedsti erotettu kiyttdehdoista!”’

siten, ettd rekisterdidyn on my0ds mah-
dollista havaita ja ymmartdd ehdot ja siten antaa vapaaehtoinen, yksildity, tietoinen ja yksi-
selitteinen tahdonilmaisu. WP259:n mukaan yleisien kdyttoehtojen hyvédksymistd ei sellai-
senaan voida muutoinkaan pitdd yksiselitteisend suostumuksen antamista ilmaisevana toi-

menpiteend.!”8

Yksiselitteisen tahdonilmaisun vaatimus néyttdisi olevan digitaalisissa toimintaympéris-
toissé tietynasteisessa ristiriidassa TSA:n johdanto-osan 32 perustelukappaleesta ilmenevén
tarpeetonta hiiritsemistd koskevan kiellon osalta, silld kdytdnnossd yksiselitteisen suostu-
musta ilmaisevan toimen, kuten ponnahdusikkunassa esille tulevan hyvéksymisruudun ras-
tittaminen héiritsee jossain madrin palvelun kéyttod. Toisaalta yksiselitteisyyttd koskeva
vaatimus osaltaan ohjaa rekisterinpitéjid kdyttdimadan hyvinkin selkeiti ja yksiselitteisié il-

179 3

maisuja, jolloin myds tietoisuuden'” ja vapaaehtoisuuden!®? vaatimukset tiyttyvit.

4. Tietosuoja-asetuksen ja ePrivacy-siintelyn soveltamisalat

4.1 Yleisen tietosuoja-asetuksen ja ePrivacy-direktiivin soveltamisalat

Suostumuksen kasitteen sekd verkkokayttaytymistiedon kerddmiseen ja sen hyddyntdmiseen
liittyvien suostumusvaatimuksien tulkitsemisen kannalta on keskeistd hahmottaa sovelletta-
van tietosuojaoikeudellisen sdéntelyn — yleisen tietosuoja-asetuksen seki talld hetkelld so-
vellettavan ePrivacy-direktiivin ja sen kansallisen implementaation'8!, suojan kohteiden ja

soveltamisalojen vilinen suhde sekd timén vaikutus suostumusvaatimuksien tulkintaan.

175 Krzysztofek 2017, s. 66.

176 Krzysztofek 2017, s. 67.

177 Voigt — von dem Bussche 2017, s. 94.

178 WP259 rev.01 fi, s. 18.

179 K. tietoisuuden osalta luku 3.2.2.1.

180 Suostumusta koskevan pyynndn on oltava luvussa 3.2.1.3 kuvatulla tavalla riittdvén tarkka, jotta suostu-
mus voi olla vapaachtoisesti annettu.

181 Tamén tutkielman kannalta ePrivacy-direktiivin keskeisin verkkokéyttdytymistiedon kerdémistd koskeva
sadntely on implementoitu sdhkoisen viestinnén palveluista annetulla lailla (917/2014).
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Yleisen tietosuoja-asetuksen lahtokohtana on asetuksen johdanto-osan 1 perustelukappaleen
mukaan suojella EU:n perusoikeuskirjan 8 artiklassa ja Euroopan unionin toiminnasta teh-
dyn sopimuksen (jdljempéand "SEUT”) 16 artiklassa miiriteltyd luonnollisen henkilén oi-
keutta henkil6tietojen suojaan. TSA:n sddntelyn suojan kohteella on paljolti vaikutusta ase-
tuksen soveltamisalaa médriteltdessid. Kaytdnndssd TSA:n soveltamisalaan kuuluu kaiken-
lainen luonnollisten henkildiden henkildtietojen kasittely EU:n alueella tai EU-kansalaisiin
kohdistuen, joka on osittain tai kokonaan automaattista tai, joka muodostaa rekisterin osan
tai jonka on tarkoitus muodostaa rekisterin osa.'®? Kyseessé on tietylla tavalla luonnollisten
henkildiden henkilétietojen késittelyd koskeva yleislaki, lex generalis, jota sovelletaan kiy-

tannossa lahes kaikkeen henkilotietojen kisittelyyn.!83

ePrivacy-direktiivin tarkoituksena on puolestaan ollut varmistaa EU:n perusoikeuskirjan 7
artiklassa vahvistetun yksityis- ja perhe-eldmin kunnioittamisen seka viestinnin luottamuk-
sellisuuden'® ja 8 artiklassa vahvistetun henkiltietojen suojan tidysiméardinen kunnioitta-
minen.'® Tiltd osin huomio on direktiivissi kohdistettu erityisesti EU:n perusoikeuskirjan
7 artiklasta ilmenevdén viestinndn luottamuksellisuuden turvaamiseen!®® sahkoisissd vies-

tintdpalveluissa!®’

. ePrivacy-direktiivin suojan kohde on siten tosiasiallisesti laaja-alaisempi
kuin yleisen tietosuoja-asetuksen, jonka tarkoituksena on vain EU:n perusoikeuskirjan § ar-

tiklan mukaisien oikeuksien suojaaminen.

ePrivacy-direktiivin kolmiportainen tarkoitus on miéritelty tarkemmin 1 artiklassa. Direk-

tiivin keskeisin tarkoitus on:

1. taata yhtéldisien perusoikeuksien ja -vapauksien suoja erityisesti yksityisyytti kos-
kevan oikeuden osalta henkildtietojen késittelyssé sdhkdisen viestinnin alalla;

2. taata yhtéldinen perusoikeuksien ja -vapauksien suoja erityisesti henkil6tietojen suo-
jaa koskevan oikeuden osalta henkildtietojen kisittelyssd sahkoisen viestinnin alalla;
ja

3. varmistaa henkildtietojen vapaa litkkuvuus sdhkdisen viestinnén alalla sekd sdhkdis-

ten viestintélaitteiden ja -palvelujen vapaan liikkuvuus EU:ssa.

182 Ks. TSA:n artiklat 1 — 3.

183 K. téltd osin COM(2017) 10 final, s. 2, jonka sanamuodosta voidaan paitelld, ettd TSA:n on yleissdddos
ja ePrivacy-asetus tulisi vastaavasti olemaan erityissaddos eli lex specialis.

18 COM(2017) 10 final, s. 2.

185 Ks. Sdhkoisen viestinnén tietosuojadirektiivin johdanto-osan 2 perustelukappale.

186 K. Sdhkoisen viestinnén tietosuojadirektiivin johdanto-osan 3 perustelukappale.

187 COM(2017) 10 final, s. 2.
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Edelld mainitusta direktiivin tarkoituksesta voidaan piitelld, ettd ePrivacy-direktiivilld on
ollut tarkoitus sdidelld tarkkarajaisesti henkilGtietojen késittelysté vain ja ainoastaan sahkoi-
sen viestinndn alalla. ePrivacy-direktiivin tarkoituksena ei siis ole ollut puuttua henkildtieto-
direktiivin!'®® soveltamisalaan, vaan tdydentdd ja tismentda henkilotietodirektiivin sddnte-
lyd.!8? Henkil6tietodirektiivid on ollut tarkoitus soveltaa kaikkiin sellaisiin perusoikeuksien
ja -vapauksien turvaamista koskeviin kysymyksiin, jotka eivit nimenomaisesti sisdlly ePri-
vacy-direktiivin tarkentaviin sddnnoksiin.!® ePrivacy-direktiivin on siis voitu katsoa olevan
lex specialis suhteessa henkiltietodirektiiviin.'°! Tdtd ePrivacy-direktiivin luonnetta lex
specialiksena on myds korostettu direktiivin 3(1) artiklassa, jonka mukaan direktiivin sovel-
tamisalaa rajoittuu nimenomaisesti henkilGtietojen kasittelyyn, joka liittyy yleisesti saata-
villa olevien sdahkoisien viestintdpalveluiden tarjoamiseen yleisissd viestintdverkoissa, joihin

luetaan mukaan tiedonkeruu- ja tunnistuslaitteita tukevat yleiset viestintiverkot.!*?

Direktiivin soveltaminen edellyttdd siten tosiasiallisesti kolmen erillisen edellytyksen sa-

manaikaista tdyttymista:

1. kaikissa soveltumistilanteissa kyseessé pitdd olla sdhkdinen viestintédpalvelu;
2. palvelua pitdd tarjota sahkoisessé viestintiverkossa; ja

3. kyseisen viestintiverkon ja siini tarjotun palvelun on oltava julkisia.!®?

Naistd edellytyksistd johtuen direktiivin soveltamisalan ulkopuolelle jadvit siten esimerkiksi
yritysverkot ja suljetut kdyttajaryhmit!®* sekd sellaiset palvelut, joita ei tarjota sahkoisind
viestintdpalveluina. Tosiasiallisesti tistd johtuen osa hyvinkin vastaavanlaisista palveluista
kuuluu sddntelyn soveltamisalaan ja osa ei. Palveluita, jotka eivit kuulu télld hetkelld sovel-
tamisalaan ovat esimerkiksi internetpuhelupalvelut ja sosiaalisessa mediassa tapahtuva vies-
tinvaihto. Toisaalta, esimerkiksi ePrivacy-direktiivin 5(3) artiklan evésteitd ja muita vastaa-

via seurantatekniikoita koskeva sédédntely soveltuu kuitenkin selvdsti myds muiden, kuin

188 Téssd yhteydesséd on hyvid huomioida, ettd henkilétietodirektiivi on kumottu yleiselld tietosuoja-asetuk-
sella. TSA:n 94(2) artiklan mukaan viittauksia henkildtietodirektiivin pidetdén viittauksina yleiseen tieto-
suoja-asetukseen.

189 Jones — Tahri 2010, s. 615.

190 K. Sdhkoisen viestinnén tietosuojadirektiivin johdanto-osan 10 perustelukappale.

191 Kosta 2013 A, s. 278.

192 Dumortier 2016, s. 248.

193 Kosta 2013 A, s. 268.

194 Kosta 2013 A, s. 266.
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pelkkien sahkoisien viestintdpalveluiden kohdalla.!®> ePrivacy-direktiivin osalta on myds
syytd huomioida, ettd direktiivi antaa suojaa seki sédhkoisien viestintdpalveluiden kiyttdjille
ettd tilaajille. Téstd johtuen ePrivacy-direktiivin sdéntely voi soveltua seké luonnollisiin hen-
kiloihin ettd oikeushenkiloihin!®®, kun taas TSA antaa suojaa vain luonnollisille henki-

16ille!”.

Edelld mainittu ePrivacy-direktiivin tarkoitus ja soveltamisala sekd direktiivissd esiintyvét
viittaukset henkilotietodirektiiviin'®® huomioiden, vaikuttaisi siltd, ettd ePrivacy-direktiivin

sdantelyd on tulkittava henkilotietodirektiivin aikaa vastaavalla tavalla'®

erityissdddoksena
eli lex specialiksena suhteessa yleiseen tietosuoja-asetukseen, ainakin siltd osin, kun ePri-
vacy-direktiivin sdintely ei ole padllekkaisté tai TSA:n vastaista. Tété tulkintaa tukee TSA:n
94(2) artiklan sddntely?® ja WP259:ssé esitetty kannanotto siitd, ettd ePrivacy-direktiivin
viittaukset henkilGtietodirektiiviin on katsottava viittauksiksi yleiseen tietosuoja-asetuk-

seen?’!,

Tama kannanotto vaikuttaa my0s perustellulta tarkasteltaessa komission teetdttdmin REFIT
(Regulatory Fitness and Performance Programme) -arvioinnin lopputulosta. Arvioinnin
mukaan ePrivacy-direktiivin sdéntely on tarkoitukseensa nidhden keskeisiltd osin yha rele-
vanttia, eikd direktiivi sisélld suuria epdjohdonmukaisuuksia muun sen yhteydessé sovellet-
tavan EU-sdéintelyn kanssa???, vaikka se on joiltain osin paéllekkaistd TSA:n sdédntelyn

203 Toisaalta myos vastakkaisia arvioita ePrivacy-direktiivin sidntelyn toimivuudesta

kanssa
on esitetty oikeuskirjallisuudessa erityisesti siltd osin, kykeneekd vanha siéntely vastaamaan
nykyisen alati kehittyvén digitaalisen yhteiskunnan vaatimuksiin.?** Edelld mainittua tulkin-

taa ePrivacy-direktiivin ja yleisen tietosuoja-asetuksen suhteesta voitaneen my0s soveltaa

195 Dumortier 2016, s. 248.

196 SWD(2017) 6 final, s. 2.

197 TSA:n johdanto-osan 14 perustelukappaleen mukaan TSA ei koske oikeushenkilbiden ja erityisesti oi-
keushenkilon muodossa perustettujen yritysten henkiltietojen kisittelyd, mukaan lukien oikeushenkilon ni-
med, oikeudellista muotoa ja yhteystietoja.

198 K. TSA:n 94(2) artikla.

199 Henkil6tietodirektiivin ja ePrivacy-direktiivin soveltamisalasta, ks. esimerkiksi Kosta 2013 A, s. 278.
200 TSA:n 94(2) mukaan viittauksia kumottuun henkildtietodirektiivin on pidettdvéna viittauksina yleiseen
tietosuoja-asetukseen.

201 WP259 rev.01_fi, s. 4.

202 SWD(2017) 6 final, s. 2 — 3.

203 SWD(2017) 5 final, s. 63 — 64.

204 Ks. Buttarelli 2017, s. 156.
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vastaavasti kansallisen sdhkoisen viestinndn palveluista annetun lain ja yleisen tietosuoja-

asetuksen viliseen suhteeseen??>.

4.2 Tulevan ePrivacy-asetuksen siitimisen vaikutus soveltamisalakysymykseen

Vaikka ePrivacy-asetus on vield valmisteltavana ja asetuksen viimeinen ja varsinainen sa-
namuoto tulee selvidmaéién aikaisintaan vasta vuoden 2019 aikana, on suostumusvaatimuk-
sien arvioimisen kannalta silti keskeista tarkastella sitd, niyttdisiko ePrivacy-asetus muutta-
van tulevaisuudessa vallitsevaa oikeustilaa ePrivacy-sddntelyn ja yleisen tietosuoja-asetuk-
sen soveltamisalan osalta. ePrivacy asetusehdotuksen on tarkoitus kumota ja korvata nykyi-

nen ePrivacy direktiivi?%.

Tulevan ePrivacy-asetuksen on tarkoitus olla komission ensimmaéisen ePrivacy-asetusta kos-
kevan ehdotuksen?’” mukaan erityissdados eli lex specialis suhteessa yleiseen tietosuoja-ase-
tukseen. Tama johtuu siité, ettd, ePrivacy-asetuksella on ensimmadisen ehdotusversion mu-
kaan tarkoituksena vain tismentdd ja tiydentdd?’® sahkoistd viestintdd koskevilta osin ylei-
sen tietosuoja-asetuksen sdintelyd. Vastaavasti kaikki muut henkil6tietojen kisittelyyn liit-
tyvit seikat, joita ePrivacy-asetuksessa ei nimenomaisesti sdénnelld, kuuluvat yleisen tieto-

suoja-asetuksen soveltamisalaan.?%”

Seki komission ensimmaisessi?!'?

ettd EU:n neuvoston puheenjohtajien 19.10.2018 ehdo-
tusluonnoksessa®!! sddntelyn keskeisimpini tarkoituksena on EU:n perusoikeuskirjan 7 ar-
tiklassa turvatun viestinnin luottamuksellisuuden suojaaminen.?!'? 19.10.2018 ehdotusluon-
noksen johdanto-osan 1 perustelukappaleessa®!® on erityisesti korostettu sitd, ettd timé vies-
tinndn luottamuksellisuuden oikeus ulottuu sekd luonnollisiin ettd oikeushenkildihin. !4

Taltd osin on syytd kiinnittdd huomiota lisdksi siihen, ettd 3 perustelukappaleen mukaan

205 Téllainen tulkinta on perusteltu huomioiden sen, ettd séhkdisen viestinnén palveluista annetulla lailla on
implementoitu ePrivacy-direktiivin sééntelyd ja ePrivacy-direktiivin sdéntelyn voidaan katsoa olevan lex spe-
cialis suhteessa yleisen tietosuoja-asetuksen séédntelyyn.

206 COM(2017) 10 final, 27 artikla, s. 36 ja COM(2017) 10 final, versio 13256/18, 27 artikla, s. 79.

207 Ehdotus Euroopan parlamentin ja neuvoston asetukseksi yksityiselimén kunnioittamisesta ja henkildtieto-
jen suojasta sdhkoisessd viestinndssé ja direktiivin 2002/58/EY kumoamisesta (sdhkdisen viestinnén tieto-
suoja-asetus), COM(2017) 10 final, annettu 10.1.2017.

208 My6s WP29 on WP247:ssd korostanut ePrivacy-asetuksen tdismentdvéa ja tdydentdvad luonnetta suhteessa
TSA:n sédntelyyn, ks. WP247 fi, s. 3.

209 COM(2017) 10 final, s. 2 — 3.

210 COM(2017) 10 final, johdanto-osan perustelukappaleet 1 ja 4,s. 12 — 13.

211 COM(2017) 10 final, versio 13256/18, pvm 19.10.2018.

212 COM(2017) 10 final, versio 13256/18, johdanto-osan perustelukappale 1, s. 4.

213 COM(2017) 10 final, versio 13256/18, s. 4.

214 Vrt. komission ensimméinen ehdotus, 10.1.2017, jossa ei kyseisté korostusta ollut.
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my0s TSA:n sdédntely, mukaan lukien suostumusta koskeva sdéntely, soveltuu mutatis mu-
tandis oikeushenkildihin silloin kun se on ePrivacy-asetuksen siéntelyn suhteen tarpeen.?!>
Kéaytinnossa siis my0s EU:n perusoikeuskirjan 7 artiklan lisdksi myds 8 artiklan mukaisen
henkil6tietojen suojaa koskevan oikeuden toteutumisen voidaan katsoa olevan yksi ePri-
vacy-asetuksen tarkoituksista?'®. Tama ilmenee erityisesti 19.10.2018 ehdotusluonnoksen

perustelukappaleista 2a ja 4.2!7

2a perustelukappaleen mukaan ePrivacy-asetuksen on tarkoitus vain tismentéé ja tdydentda
tietosuoja-asetuksessa sidddettyja yleisid henkilotietojen késittelyd koskevia sddntdjd henki-
l6tiedoksi luokiteltavien sdhkodisen viestinnén tietojen osalta. Tarkoituksena ei ole heikentda
TSA:n takaamaa luonnollisten henkildiden suojan tasoa. Perustelukappaleen mukaan TSA:n
sadntelyd sovelletaankin kaikkeen henkilStietojen késittelyyn ja ePrivacy-asetuksen sdéntely
ainoastaan tdydentdd TSA:n sddntelyd asettamalla sdéntelyd my0s sellaisiin asioihin liittyen,
jotka eivét kuulu TSA:n soveltamisalaan. Ehdotuksen mukaan tillaisia ovat muun muassa
loppukéyttéjien eli oikeushenkiléiden suojaaminen — joskin tdltd osin TSA:n sddntelyi so-
velletaan loppukayttéjiin vain nimenomaisesti siind laajuudessa kuin ePrivacy-asetus edel-

lyttdd. 8

ePrivacy-asetuksen EU:n perusoikeuskirjan 7 artiklasta johdettavissa oleva sddtimistarkoi-
tus vastaa pitkélti ePrivacy-direktiivin sddtdmistarkoitusta. Myds direktiivin ja asetusehdo-
tuksen sddntelyn luonne lex specialiksena suhteessa yleisempéén henkil6tietojen suojaa kos-
kevaan sdédntelyyn vaikuttaisi pysyvin samankaltaisena. Vaikuttaisikin siltd, ettd ePrivacy-
asetuksella ei ole varsinaisesti tarkoitus muuttaa nykyisti tilannetta voimassa olevan yleisen
tietosuoja-asetuksen ja ePrivacy-direktiivin soveltamisalojen osalta. Tétd ndkemystéd tukee
myos se, ettd komission REFIT-arvioinnin perusteella ePrivacy-direktiivin periaatteet, kes-
keiset sddnnokset ja padmadrit ovat olleet yhi relevantteja®!®. Lisdksi ePrivacy-asetuksen
nimenomainen suojankohde on jétetty sekd ensimmaiisessd komission ePrivacy-asetusta kos-

220

kevassa ehdotuksessa“<" ettd myds EU:n neuvoston puheenjohtajien 19.10.2018 paivityssi

215 COM(2017) 10 final, versio 13256/18, s. 6.

216 Ks. COM(2017) 10 final, versio 13256/18, 1(1) artikla, josta ilmenee sekd henkilGtietojen suojan etté
myos viestinndn luottamuksellisuuden merkitys asetuksen tarkoitukselle.

217 Ks. COM(2017) 10 final, versio 13256/18,s. 5 — 6.

218 Ks. COM(2017) 10 final, versio 13256/18, s. 5.

219 SWD(2017) 5 final, s. 63.

220 COM(2017) 10 final, s. 4.
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versiossa??! samaksi kuin ePrivacy-direktiivissd. Tosiasiallisesti siis my6s ePrivacy-asetuk-
sen suojan kohteen on tarkoitus olla laaja-alaisempi kuin yleisen tietosuoja-asetuksen, joka

pyrkii turvaamaan EU:n perusoikeuskirjan 8 artiklan oikeutta henkildtietojen suojaan.???

Toisaalta ePrivacy-asetuksen soveltamisala néyttdisi tulevan kuitenkin jossain méirin laaja-
alaisemmaksi kuin ePrivacy-direktiivin, silld asetuksen sdintely koskee my0s uudempia
Over-The-Top -palveluita, joita ei sddnnelty ePrivacy-direktiivissd. Myo0s pédtelaitteiden

suoja on médritelty sekd komission ensimmaiisessd ehdotusluonnoksessa???

ettd EU:n neu-
voston puheenjohtajien viimeisessd ehdotusluonnoksessa laaja-alaisemmin kuin aikaisem-
massa direktiivissd.??* Tamén lisiksi EU:n neuvoston puheenjohtajien 19.10.2018 ePrivacy-
asetusehdotuksen perusteella soveltamisalaan kuuluu yleisesté tietosuoja-asetuksesta poike-
ten myos muutakin tietoa, kuin pelkkdd henkildtietoa.??® Tosiasiallisesti ePrivacy-asetuksen
tarkoituksena ndyttéisikin olevan tarjota tarkempia ja laajempia??® suojatoimia sahkoisen
viestinndn alalla suhteessa yleisen tietosuoja-asetuksen sdantelyyn.??” Vaikuttaisikin pitkalti
siltd, ettd vallitseva oikeustila yleisen tietosuoja-asetuksen ja ePrivacy-sdédntelyn sovelta-
misalojen suhteen tulee tietyiltd osin pysyméén samana, mutta joiltain osin on mahdollista,

ettd tulevan ePrivacy-asetuksen soveltamisala on laaja-alaisempi kuin nykyisen ePrivacy-

direktiivin.

4.3 Suostumus ePrivacy-direktiivissi

Suostumuksen kasitettd ei ole nimenomaisesti mééritelty ePrivacy-direktiivissd. Taltd osin
kuitenkin sdahkoisen viestinnén tietosuojadirektiivin johdanto-osan 17 perustelukappaleen ja
2 artiklan f alakohdan mukaan tilaajan suostumus tulee mieltdd samanlaiseksi suostu-

mukseksi, kuin mité rekisteroidyltd edellytetddn henkilotietodirektiivissa®?®

. Direktiivin joh-
danto-osan 17 perustelukappaleen mukaan suostumus voidaan antaa kdyttien mité tahansa
soveltuvaa tapaa, joka mahdollistaa vapaasti esitetyn tdsméllisen ja tietoon perustuvan il-
moituksen kdyttdjén toiveista, mukaan lukien ruudun rastittaminen vierailtaessa Internet-si-
vustolla. Huomioiden edelld mainitun 2 artiklan f alakohdan viittauksen henkil6tietodirek-

tiiviin ja henkilGtietodirektiivin ja ePrivacy-direktiivin vélisen suhteen, vaikuttaisi silté, ettd

221 K. taltd osin COM(2017) 10 final, versio 13256/18, johdanto-osan perustelukappaleet 1, 2a ja 4, s. 4 — 6.
222 EDPS 2018 B, The urgent case for a new ePrivacy law -verkkoartikkeli, tarkistettu 1.12.2018.

23 WP247 fi,s. 8 - 9.

224 COM(2017) 10 final, versio 13256/18, johdanto-osan perustelukappaleet 20, 21 ja 21a sekd artikla 8, s. 23
—26ja57-58.

225 Buttarelli 2017, s. 156.

226 Ks. COM(2017) 10 final, versio 13256/18, johdanto-osan perustelukappale 2a ja 1(3) artikla, s. 5 ja 41.
227 Buttarelli 2017, s. 157.

228 Kosta 2013 A, s. 277.
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henkildtietodirektiivin suostumusta koskevaa sdéintelyé tulisi soveltaa niiltd osin, kun ePri-

vacy-direktiivi ei nimenomaisesti sdéintele asiaa.??’

Tama suostumusta koskeva viittauskdytédnto on jossain médrin hankaloitunut yleisen tieto-
suoja-asetuksen soveltamisen alkamisen jélkeen, silld henkilGtietodirektiivi on sen myoti
kumottu.??? Sovellettavan suostumuksen késitteen — ja tosiasiallisesti soveltuvan sdantelyn
osaltakin on erityisesti tarkasteltava TSA:n johdanto-osan 173 perustelukappaletta sekéd 95
artiklaa. Liséksi huomioita on kiinnitettdvd TSA:n 94 artiklan 2 kohdan sdintelyn henkilo-
tietodirektiivid koskevista viittauksista, jonka perusteella edelld mainittua ePrivacy direktii-
vin 2 artiklan f alakohdan viittausta voitaisiin pitii viittauksena yleiseen tietosuoja-asetuk-

secn.

TSA:n 173 perustelukappaleen mukaan yleistd tietosuoja-asetusta sovelletaan kaikkiin sel-
laisiin seikkoihin, jotka koskevat perusoikeuksien ja -vapauksien suojelua henkil6tietojen
kisittelyssé ja joihin ei sovelleta ePrivacy-direktiivissd sdddettyja erityisid velvoitteita, joilla
on sama tavoite. Perustelukappaleen mukaan tdhén kuuluvat myos rekisterinpitdjaa koskevat
velvoitteet ja luonnollisten henkiléiden oikeudet. Johdanto-osan perustelukappaletta vas-
taava toteamus on tuotu myos suoraan mukaan TSA:n 95 artiklaan. 95 artiklan perusteella
yleisessd tietosuoja-asetuksessa ei aseteta luonnollisille henkilgille tai oikeushenkiléille li-
savelvoitteita sellaisen kasittelyn osalta, joka liittyy yleisesti saatavilla olevien sdhkoisten
viestintdpalvelujen tarjoamiseen yleisissd viestintdverkoissa, niiltd osin kuin ePrivacy-direk-
tiivissd on asetettu erityisid velvoitteita, joilla on sama tavoite. Tadmé 95 artiklasta ja joh-
danto-osan 173 perustelukappaleesta ilmenevi yleisen tietosuoja-asetuksen ja ePrivacy-di-
rektiivin soveltamisalaa koskeva sdidntd ndyttéisi viittaavaan siihen, ettd TSA:n sdéntelylld
ei ole tarkoitus asettaa lisdvelvoitteita suhteessa sddntelyyn, joka koskee samaan tavoittee-

seen pyrkivid ePrivacy-direktiivissd asetettuja erityisid velvoitteita.

Asetuksen sanamuodon perusteella ei kuitenkaan suoraan selvid, mitd TSA:n 95 artiklassa
mainituilla lisdvelvoitteilla tarkoitetaan tai voidaanko yleisen tietosuoja-asetuksen mukainen
suostumus mieltii tillaiseksi. Yhden esityksen mukaan TSA:n johdanto-osan 173 peruste-
lukappaletta ja 95 artiklaa voitaisiin tulkita siten, ettei yleisen tietosuoja-asetuksen sovelta-

misen alkaminen vaikuttaisi suostumuksen késitteen tulkintaan, eikd siten mydskédn niin

229 Kosta 2013 A, s. 278.
230 Ks. TSA 94 artiklan 1 kohta.
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sanotun konkludenttisen suostumuksen hyviksyttdvyyteen tietojen tallentamisessa kéytta-
jien pédtelaitteelle tai kdyttdjan péditelaitteelle tallennettujen tietojen kdyttdmisen osalta?’!,
Tama tulkinta ndyttdisi viittaavan siithen, ettd patevin suostumuksen edellytyksid pidettiisiin

sellaisena lisdvelvoitteena, jota yleiselld tietosuoja-asetuksella ei ole tarkoitus asettaa.

Kyseinen tulkinta vaikuttaa melko pitkdlle menevaltd, silld suostumuksen késitteen tarken-

taminen ja tdismentdminen henkilotietodirektiivin méaritellystd?32

el aseta mink&énlaisia li-
sdvelvoitteita suhteessa ePrivacy-direktiivissd asetettuihin erityisiin velvoitteisiin, joilla on
sama tavoite. WP29 on myds paédtynyt vastaavaan tulkintaan WP259:ssi ja todennut, etti
patevén suostumuksen edellytyksid voidaan myds soveltaa ePrivacy-direktiivin soveltamis-
alaan kuuluvissa tilanteissa. Tdma perustuu siihen, ettdi WP29:n mukaan ePrivacy-direktiivin
viittaukset kumottuun henkildtietodirektiiviin katsotaan viittauksiksi yleiseen tietosuoja-
asetukseen. WP29 on erityisesti tdltd osin korostanut siti, etti tima viittauksia koskeva oh-
jeistus tarkoittaa myds kaikkia viittauksia, jotka koskevat suostumusta. Tulkinta perustuu
sithen, ettid ePrivacy-asetus ei ole vield voimassa sovellettavana siéntelyné tietosuoja-ase-
tuksen soveltamisen alettua ja toisaalta sithen, ettd suostumusta koskevia vaatimuksia ei
voida katsoa TSA:n 95 artiklassa mainituiksi lisdvelvoitteiksi vaan pikemminkin lainmukai-
sen tietojenkasittelyn edellytyksiksi.?3* Kédytdnnossé siis yleisen tietosuoja-asetuksen mu-
kaista suostumusta tulee siten soveltaa kaikissa niissd tilanteissa, joissa ePrivacy-direktii-

vissd on viitattu henkil6tietodirektiiviin tai on kéytetty suostumuksen késitettd — olettaen

ettei ePrivacy-direktiivi nimenomaisesti ole sédénnellyt asiasta toisin.

5. Verkkokiyttiytymistiedon keriidmisen suostumusvaatimukset

5.1 Verkkokiyttaytymistiedon keridmisen oikeusperusteet

Henkildtietojen késittelemisen ldhtokohtana on jonkin yleisen tietosuoja-asetuksen kisitte-
lyn oikeusperusteen olemassaolo. Ilman oikeusperustetta henkil6tietojen késittely ei ole lain-
mukaista.?3* Niissi tilanteissa, joissa verkkokdyttdytymistietoa voidaan pitdd yleisen tieto-
suoja-asetuksen mukaisena henkil6tietona, edellyttdd myos sen kerddminen jonkin TSA:n 6
artiklan mukaisen oikeusperusteen olemassaoloa. TSA:n 6 artiklan perusteella jisenvalti-

oilla on myos mahdollisuus sddtdd yksityiskohtaisempia sddnnoksié niiltd osin, kun késittely

231 Johnson 2017, s. 4.

232 Ks. WP259 rev.01 _fi, s. 2 ja4 — 5, joiden perusteella suostumuksen Kkisitettd on vain selkeytetty ja tds-
mennetty yleisessé tictosuoja-asetuksessa vastaamaan jo ennen asetuksen sddtdmisté vallinnutta oikeustilaa.
233 WP259 rev.01_fi, s. 4.

234 TSA:n 6(1) artiklan mukaan késittely on lainmukaista vain siltd osin kuin véhintdén yksi késittelyn oi-
keusperusteista tayttyy.
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on tarpeen rekisterinpitdjin lakisdéteisen velvoitteen noudattamiseksi tai késittely on tarpeen
yleisti etua koskevan tehtidvan suorittamiseksi tai rekisterinpitéjélle kuuluvan julkisen vallan
kéyttdmiseksi. Téssd tutkielmassa ei tarkastella tarkemmin kansalliseen tietosuojasdéntelyyn

perustuvia kisittelyn oikeusperusteita.

TSA:n 6 artiklan mukaisia késittelyn oikeusperusteita ovat sopimuksen tiytdntdon panemi-
nen tai sopimuksen tekemisté edeltdvien toimenpiteiden toteuttaminen rekisteréidyn pyyn-
nostd, rekisterinpitdjén tai kolmannen osapuolen oikeutettu etu, rekisterinpitéjén lakiséaatei-
sen velvoitteen noudattaminen, rekisterdidyn tai luonnollisen henkildn elintirkeiden etujen
suojaaminen, yleistd etua koskevan tehtdvén suorittaminen tai rekisterinpitdjdlle kuuluvan
julkisen vallan kdyttdminen seké rekisterdidyn antama suostumus yhtd tai useampaa erityisti

tarkoitusta varten.?3>

Kaytdnnossa eri oikeusperusteet voivat soveltua samanaikaisesti verkkokéyttaytymistiedon
kdsittelyyn.?3¢ Tiltd osin on kuitenkin huomioitava se, ettd vaikka useampikin oikeusperuste
voi soveltua samanaikaisesti, on rekisterinpitdjén silti padtettivd ennen henkil6tietojen ka-
sittelyn aloittamista nimenomaisesti siitd, mihin oikeusperusteeseen tai oikeusperusteisiin
kuhunkin tiettyyn kéyttotarkoitukseen tapahtuva kisittely perustuu.?*” Toisin sanoen rekis-
terinpitdjd ei voi jéilkikdteen vaihtaa késittelyn oikeusperustetta sellaiseen oikeusperustee-

seen, johon rekisterinpitija ei ole ilmoittanut késittelyn perustuvan.

Kéaytinnossa todenndkoisimpid verkkokéyttdytymistiedon kerdédmiseen soveltuvia oikeuspe-
rusteita ovat useimmissa tilanteissa sopimus, oikeutettu etu tai suostumus. Tamaé johtuu siité,
ettd verkkokayttidytymistiedon kerddminen ja hyodyntdminen ei useimmiten liity lakisddtei-
sen velvoitteen tdyttdmiseen, yleisen edun tai julkisen vallan kdyttdmiseen taikka rekiste-
roidyn tai jonkin toisen luonnollisen henkilon elintirkedn edun suojaamiseen. Toisaalta, jos
kyseessd on viranomaistaho, niin voi olla mahdollista, ettd viranomaistahon verkossa tar-
joama lakisdéteinenpalvelu edellyttdad henkilotiedoksi laskettavan verkkokéyttdytymistiedon

kerdamistd. Naissid tilanteissa voisi my0ds olla mahdollista, ettd verkkokéyttdytymistiedon

235 Hanninen — Laine — Rantala — Rusi — Varhela 2017, kappale 4.1 Tietosuoja-asetuksen mukaiset késittely-
perusteet.

236 Hanninen — Laine — Rantala — Rusi — Varhela 2017, kappale 4.1 Tietosuoja-asetuksen mukaiset késittely-
perusteet.

27T WP259 rev.01_fi, s. 25.
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kerddminen perustuisi yleistd etua koskevan tehtdvin suorittamiseen tai rekisterinpitdjille

kuuluvan julkisen vallan kédyttdmisen piiriin.>*®

Tosiasiallisesti ensimméiinen verkkok&yttdytymistiedon kerddmiseen liittyva suostumusvaa-
timus voi siis esiintyi jo késittelyn oikeusperusteissa niissi tilanteissa, joissa verkkokayttiy-
tymistiedon katsotaan olevan henkil6tietoa. Siltd osin, kun késittelyn oikeusperusteena on
suostumus, on syyti huomioida, ettd TSA:n 4 artiklan 11 kohdasta sekd 7 artiklasta ilmene-
vien patevin suostumuksen edellytyksien on tiytyttavé, jotta kyseistd oikeusperustetta voi-

daan tosiasiallisesti soveltaa.

Kaytdnnossa tdma tarkoittaa sitd, ettd suostumuksen tulee olla edelld luvussa 3 todetulla ta-
valla vapaaehtoinen, tietoinen, yksildity ja yksiselitteinen tahdonilmaisu, jonka rekisterdity
voi peruuttaa ilman pelkoa hdneen kohdistuvasta haitasta. Lisdksi on syytd huomioida, etti
késittelyn oikeusperusteena suostumus on hankittava aina ennen henkilGtietojen kasittele-
mistd. Tdmai johtuu siitd, ettd TSA:n 6 artiklan lainmukaisen henkilGtietojen késittelyn oi-

keusperusteen on oltava olemassa ennen henkiltietojenkasittelyn aloittamista.>>

5.2 Eviisteiden ja muiden vastaavien seurantatekniikoiden hyodyntiminen

Verkkokayttiytymistiedon kerddminen ja esimerkiksi verkkokayttaytymistietoa hyodyntiva

markkinointi 24°

edellyttdd pitkdlti evésteiden ja muiden vastaavien seurantatekniikoiden
hyddyntdmistd.?*! Eviésteiden hyddyntimistd koskeva timénhetkinen siddntelymme perustuu
direktiivilld 2009/136/EY muutettuun sihkdisen viestinnin tietosuojadirektiiviin?#? ja sen
kansalliseen implementaatioon sdhkdisen viestinnidn palveluista annetun lain (2014/917) 205

§:4an.

Sdhkoisen viestinndn palveluista annetun lain 205.1 §:n mukaan evésteiden tai muiden pal-
velun kiyttod kuvaavien tietojen tallentaminen kayttdjan paételaitteelle ja ndiden tietojen

kayttd on sallittua ainoastaan, jos kéyttdja on antanut suostumuksensa saatuaan kattavat ja

238 Ks. Korpisaari 2018, s. 67, jonka perusteella paikkatietojen késittelemisen oikeusperuste voi olla TSA:n 6
artikla 1 kohdan ¢ alakohdan mukainen lakisééteinen velvoite tai e alakohdan mukainen julkisen vallan kiyt-
tdminen. Vastaavaa tulkintaa voitaneen myds soveltaa verkkokayttaytymistietoon, silld myds verkkokayttéy-
tymistieto voi sisdltdd paikkatietoja.

239 WP259 rev.01_fi, s. 19.

240 Pesonen 2017, s. 79.

241 De Lima — Legge 2014, s. 68.

242 Ustaran 2018, Cookie Consent Is the New Panic -verkkoartikkeli, tarkistettu 20.11.2018.
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ymmaérrettivit tiedot tallentamisen tai kdyton tarkoituksesta. Vastaavasti ePrivacy-direktii-
vin 5(3) artiklan mukaan tietojen tallentaminen tai tilaajan tai kdyttdjan péitelaitteelle tal-
lennettujen tietojen kdyttiminen on sallittua ainoastaan, jos tilaaja tai kdyttdja on antanut
tahén suostumuksensa ja on ennen suostumuksen antamista saanut selkeit ja kattavat tiedot
yleisen tietosuoja-asetuksen®** mukaisesti. Direktiivin 5(3) artiklassa ei siis puhuta suoraan
nimenomaisesti evasteisti, vaikka ndma tosiasiallisesti kuuluvat kiyttdjén tai tilaajan pééte-
laitteelle tallennettavina tietoina sdéntelyn piiriin.>** Kansallisessa implementaatiossa evés-

teet on puolestaan mainittu suoraan 205 §:ssé.

Seké kansallisen implementaation ettd sen taustalla olevan direktiivin perusteella jai epésel-
véksi se, mitd kaikkea sdintely koskee tosiasiallisesti. Kansallisessa implementaatiossa mai-
nitaan evésteiden lisdksi vain muut palvelun kiyttoéd kuvaavat tiedot. MyoOskéén ePrivacy-
direktiivissé ei suoraan mainita sitd, miti kaikkea sadntely koskee. Haettaessa tulkinta-apua
ePrivacy-direktiivin muotoilusta, huomataan, ettd ePrivacy-direktiivin 5(3) artiklan sana-
muodon perusteella sdédntelyn pitdisi koskea vain ja ainoastaan tietojen tallentamista péate-
laitteelle tai piitelaitteelle tallennettujen tietojen kéyttdmistd. Tdma artiklan muotoilu ai-
heuttaa jossain madrin epaselvyyttd siitd, koskeeko suostumusvaatimus sellaisia verkkokayt-
taytymistiedon kerddmiseen kaytettyjd tekniikoita, joissa ei tallenneta tietoja péatelaitteelle
tai hyodynneti tillaisia tietoja®*>. Esimerkiksi laite- ja selainsormenjilkien kohdalla ei ole
laheskédédn aina kysymys tietojen tallentamisesta paitelaitteelle tai téllaisien tallennettujen
tietojen hyddyntimisestd?*S, Tastd seikasta johtuen on mahdollista, ettd sddntely ei koske

niitd tekniikoita, joissa ei tallenneta tietoja paételaitteelle tai kdytetd niité tietoja.

Toisaalta ePrivacy-direktiivin johdanto-osassa puhutaan 5(3) artiklan kohdalla evésteiden ja
muiden vastaavien menetelmien tallentamisesta kiyttdjén tai tilaajan paételaitteelle®’. Ot-
taen huomioon vuonna 2002 séddetyn sihkoisen viestinnén tietosuojadirektiivin 25 peruste-

lukappaleen sanamuodon, jossa nimenomaisesti mainitaan muut vastaavat menetelmadt ja

243 ePrivacy-direktiivin 5(3) artiklassa viitataan henkilGtietodirektiiviin, mutta W29:n suuntaviivojen ja

TSA:n 94 artiklan 2 kohdan perusteella myos tati viittausta henkildtietodirektiiviin voidaan pitdd viittauksena
yleiseen tietosuoja-asetukseen, ks. WP259 rev.01 fi, s. 4.

244 Ustaran 2018, Cookie Consent Is the New Panic -verkkoartikkeli, tarkistettu 20.11.2018 seki sihkoisen
viestinnan tietosuojadirektiivin johdanto-osan 25 perustelukappale, jossa mainitaan esimerkinomaisesti evés-
teet.

245 Ks. esimerkiksi SWD(2017) 5 final, s. 41.

246 Markou 2016, s. 219.

247 Ks. sdhkoisen viestinnén tietosuojadirektiivin johdanto-osan 25 perustelukappale.
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vuoden 2009 direktiivilld muutetun kokonaisuuden tavoitteen sdéinnellé kattavasti ja tekno-

logianeutraalisti?*® kaikenlaista sahkoistd viestintda®*

, on mahdollista, ettd suostumusvaati-
muksen on tarkoitettu koskevan aivan kaikkia teknologioita, joilla kédyttdjien paitelaitteiden
tietoja voidaan seurata — riippumatta siité, tallennetaanko tietoja tai kdytetdanko tallennettuja

tietoja.

Tallainen laaja-alainen tulkinta on my0s perusteltavissa ottaen huomioon ePrivacy-direktii-
vin sddntelytarkoitus — viestinnén luottamuksellisuuden seki henkil6tietojen ja yksityisyy-
den suojan yhdenmukaisen tason takaaminen riippumatta kiytetysté tekniikasta.?>® Tulkin-
taa tukee myos uudistetun sdhkoisen viestinndn tietosuojadirektiivin johdanto-osan 65 ja 66
perustelukappaleiden muotoilu pyrkimyksestd ehkaistd kdyttdjien yksityisyyden suojaa uh-
kaavien toimintojen, kuten erilaisien vakoiluohjelmien, aiheuttamaa vakavaa vaaraa kiytta-
jien yksityisyydelle informointi- ja suostumusvaatimuksien kautta.?>! Kdytdnnossé tima tar-
koittaisi sité, ettd esimerkiksi laite- tai selainsormenjilkien hyddyntdminen voisi kuulua 5(3)

artiklan soveltamisalaan.

Myd6s WP29:n tulkintakdytédnnossi on paadytty vastaavan lopputulokseen.?>? Tisté johtuen
on mahdollista, ettd suostumusvaatimuksen on sidhkdisen viestinnén tietosuojadirektiivin
johdanto-osan 25 perustelukappale huomioiden tarkoitus kattaa evésteiden lisdksi myos
kaikki muut vastaavat tallennus- ja seurantatekniikat, kuten laitesormenjéljet.2>> EDPB on
myOhemmin 25.5.2018 antamassaan lausunnossa kdytdnndssd vahvistanut aikaisemman
WP29:n tulkintakdytdnndn. Lausunnon mukaan ePrivacy-direktiivin paitelaitteiden suojaa-
mista koskevan 5(3) artiklan sdéntely koskee evésteiden lisdksi kaikkia muita seurantatek-

nologioita.?>*

Jos selain- ja laitesormenjélkien katsotaan kuuluvan ePrivacy-direktiivin 5(3) artiklan sdin-
telyn piiriin, voitaneen titi tulkintaa my0s soveltaa kansalliseen sddntelyymme, jolloin séh-
kdisen viestinndn palveluista annetun lain 205.1 §:n suostumusvaatimus voisi koskea myos
sellaisia seurantatekniikoita, joissa kdyttdjdn tai tilaajan péételaitteelle ei tallenneta tietoja

tai saada pédsya tdllaisiin tietoihin. Siten niissé tilanteissa, joissa kansallisessa sdéntelyssi

248 Kosta 2013 A, s. 264.

249 SWD(2017) 5 final, s. 6 ja 11.

230 Sihkoisen viestinnén tietosuojadirektiivin johdanto-osan 3 ja 4 perustelukappale.
251 Innanen — Saarimiki 2012, s. 100.

232 Ks. WP224 fi,s. 11.

233 WP194 fi,s.2ja WP 224 fi,s. 4ja ll.

234 EDPB 2018 B, s. 2.
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tai EU-sdéntelyssd puhutaan evésteistd, voitaisiin tarkoittaa tosiasiallisesti myds kaikkia
muita vastaavia seuranta- ja tallennustekniikoita, joista kiytetddn téssd tutkielmassa nimi-
tystd muut vastaavat seurantatekniikat. Tima nimitys on perusteltavissa ottaen huomioon
sen, ettd kaikki seurantatekniikat, kuten laite- ja selainsormenjéljet eivdt aina tosiasiallisesti
kiytd kiyttdjdn tai tilaajan péitelaitteen tallennusominaisuuksia®>®, vaan esimerkiksi lait-

teesta tai selaimesta saatavia muita tietoja®*S.

5.2.1 Léahtokohtana suostumus

Aikaisemmin todetulla tavalla ePrivacy-direktiivin 5(3) artiklan evisteitd ja muita vastaavia
seurantatekniikoita koskevat sddnnokset on implementoitu kansalliseen sddntelyymme sih-
koisen viestinndn palveluista annetulla lailla. Lain 205 §:n perusteella evisteiden ja muiden
palvelun kayttdd kuvaavien tietojen tallentaminen ja kyseisten tietojen kayttdminen edellyt-
tdd kayttdjiltd saatua suostumusta ja kiyttdjan informoimista.?>’ Saéntelyn kansallinen im-
plementaatio vastaa pitkdlti direktiivin sanamuotoa, joskin tilaajan késite on téssd yhtey-

dessa jitetty pois 205.1 §:sté.

Evésteiden ja muiden vastaavien seurantatekniikoiden hyddyntidmistd sdhkdisen viestinndn
palveluista annetun lain 205 §:n mukaisen suostumuksen perusteella rajoittaa jossain maérin
205 §:n 3 momentin sdédntely, jonka mukaan evésteiden ja muiden vastaavien seurantatek-
niikoiden kdyttiminen on sallittua ainoastaan tarjotun palvelun edellyttimissé laajuudessa
eikd tima saa myoOskédn rajoittaa kiyttdjén yksityisyyden suojaa enempéd kuin on valttima-

tontd. >

Toisin sanoen evésteitd ja muita vastaavia seurantatekniikoita saa hyddyntda vain
silloin kun se on kiyttotarkoituksen takia valttimatontd.?>® Tama tarkoittanee sitd, ettd evis-
teitd ja muita vastaavia seurantatekniikoita koskevaa séédntelya olisi tulkittava jossain méérin
rajoittavasti siten, ettei niitd saisi kiyttdd turhaan tai pyrkié kerddméaan niilla kaikkia péate-
laitteesta saatavia tietoja, jos se ei ole esimerkiksi tarjotun verkkosivun tai palvelun takia

tarpeellista.26?

255 Markou 2016, s. 219 — 220.

236 Eckersley 2010, s. 2 — 4, Guan — Kasera — Wang — Gerdes 2016, s. 2 — 3 seké Zanetti — Capkun — Danev
2016, s. 13 — 14.

257 Innanen — Saariméki 2012, s. 99.

258 Innanen — Saariméki 2012, s. 99.

259 Neuvonen 2014, 7.2.1 Paikkatiedot.

260 Helopuro — Ristola 2009, s. 239.
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Sdhkoisen viestinndn palveluista annetun lain 205.1 §:n suostumusvaatimuksen tulkintaan
voidaan hakea tulkinta-apua EU-sééntelyn suostumukselle asetetuista vaatimuksista eli ePri-
vacy-direktiivin ja yleisen tietosuoja-asetuksen sdintelystd. EU-séédntelyn 1dhtokohtana on
ollut vuodesta 2009 tilaajan tai kéyttdjan suostumus evisteiden ja muiden vastaavien seu-
rantatekniikoiden hyodyntamiseen. ePrivacy-direktiivin mukaiseen suostumukseen ja myos
sdahkoisen viestinndn palveluista annetun lain 205 §:n suostumusvaatimukseen sovelletaan
tosiasiallisesti yleisen tietosuoja-asetuksen mukaisen suostumuksen késitettd?®!. Tima tar-
koittaa sité, ettd my0s tietojen tallentaminen tai tilaajan tai kdyttdjan paitelaitteelle tallen-
nettujen tietojen kiyttdminen edellyttdd vapaaehtoista, yksildityd, tietoista ja yksiselitteista

263 jlman ettd siitd aiheutuu haittaa rekiste-

tahdonilmaisua?%?, joka on voitava peruuttaa
roidylle?®*. Tdman lisdksi evisteitd tai muita vastaavia seurantatekniikoita hyodyntivin ta-

hon on my®s pystyttédvi osoittamaan suostumuksen antaminen. 6

Kéaytinnossa tima tarkoittaa sitd, ettd tilaajalla tai kdyttdjalla on oltava aito vapaan valinnan
mahdollisuus, jonka johdosta suostumuksen antamatta jattamisestd ei saa aiheutua haittaa
tilaajalle tai kéyttdjélle.2%® Lisdksi on keskeisté, ettei henkilod pakoteta antamaan suostu-
musta sellaisen verkkokayttidytymistiedon kerddmiseen palvelun tarjoamisen tai sopimuksen
tdytdntoonpanemisen yhteydessd, jos suostumukseen perustuva verkkokdyttdytymistiedon
kerddminen ei ole tarpeen néihin liittyvén tietojenkésittelyn osalta.?®” Tdmai tarkoittanee sitd,
ettd tilaajaa tai kéyttdjad ei voida pakottaa antamaan suostumusta sopimuksen tai palvelun
yhteydessa esimerkiksi verkkokdyttdytymistiedon kerddmiseksi sahkoistd suoramarkkinoin-
tia varten, jos sdhkdinen suoramarkkinointi ei ole verkossa tarjottavan palvelun tai sopimuk-

sen tdyttdmiseksi valttimatonta.

261 Ks. Luku 4.3.

262 Ks. TSA:n 4 artiklan 11 kohta.

263 Ks. TSA:n 7 artiklan 3 kohta.

264 Ks. TSA:n johdanto-osan 42 perustelukappale.

265 Hanninen — Laine — Rantala — Rusi — Varhela 2017, kappale 4.4.5 Suostumuksen olemassaolo on pystyt-
tdva osoittamaan.

266 WP187 fi, s. 13.

267 Krzysztofek 2017, s. 70.
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5.2.1.1 Ota tai jita -toimintamalli ja evistemuurit

Vapaaehtoisuutta koskevasta edellytyksestd huolimatta osissa tilanteista evisteitd ja muita
vastaavia seurantatekniikoita koskeva informointi ja suostumuksen pyytiminen on pyritty
toteuttamaan ns. seuranta- tai evistemuureilla (Cookie wall/Tracking wall), jotka estivit
kayttajiltd ja tilaajilta sivulle padsyn ennen kuin he antavat suostumuksensa.?%® Tillaisen rat-
kaisun ei voida vélttimattd katsoa tiyttdvin yleisen tietosuoja-asetuksen mukaisen suostu-
muksen vaatimuksia, koska evidstemuurit eivét anna kéyttdjille mahdollisuutta aidon vapaa-
ehtoisen suostumuksen antamiseen?®’, vaan muistuttavat pikemminkin kéyttéjan tai tilaajan
pakottamista suostumusta koskevaan péitokseen, jos kéyttdja tai tilaaja haluaa paéstd verk-
kosivulle?”?. Toisaalta siahkoisen viestinnén tietosuojadirektiivin johdanto-osan 25 peruste-
lukappaleessa mahdollistetaan kuitenkin verkkosivun siséllon rajoittaminen, jos kéyttdja tai
tilaaja ei hyvéksy evistettd tai vastaavaa menetelméé ja kyseistd menetelmaa kéytetddn lail-
liseen tarkoitukseen. Kéytannossé siis direktiivin johdanto-osan 25 perustelukappale néyt-
tdisi mahdollistavan ota — tai jitd mallisen toiminnan, jossa suostumuksen antaminen voisi

estdd verkkosivun kdyttdmisen.?”!

Taltd osin WP29 on kuitenkin aikaisemmassa ohjeistuksessaan tuonut esille, ettd sdhkdisen
viestinnén tietosuojadirektiivin 25 perustelukappaleen muotoilu ei tarkoita sité, ettd koko
sivun kiyttdminen voitaisiin asettaa evésteiden hyviaksymisen taakse, vaan timéi on mahdol-
lista vain tiettyjen toimintojen tai osien kohdalla.?’? EDPB on myohemmin ePrivacy-ase-
tusta koskevassa lausunnossaan vahvistanut nikemyksensa siité, ettei evdstemuurien kautta
annettu suostumus tiytd vapaachtoisen tahdonilmaisun edellytyksid ja EDPB on myds vaa-
tinut, ettd tillaiset kidytdnnot olisi kiellettivd nimenomaisesti ePrivacy-asetuksessa.?”> Myos
oikeuskirjallisuudessa on katsottu vastaavasti, etteivit suostumuksen antamiseen pakottavat
kéytannot mahdollista aitoon vapaaseen tahdonilmaisuun perustuvan suostumuksen anta-

mista.?’4

268 Markou 2016, s. 229.

269 Ustaran 2018, Cookie Consent Is the New Panic -verkkoartikkeli, tarkistettu 20.11.2018.
270 Zuiderveen Borgesius — Kruikemeier — Boerman — Helberger 2017, s. 355.

271 Carolan 2016, s. 465.

272 WP208 _en, s. 5.

23 EDPB 2018 B,s. 3 — 4.

274 Buttarelli 2017, s. 157.
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Namaé seikat huomioiden, on mahdollista, ettd nykymuotoiset evistemuurit eivit tiyta ylei-
sen tietosuoja-asetuksen vapaaehtoiselle suostumukselle asetettuja vaatimuksia®’>. Tallai-
seen tulkintaan voidaan myo0s paityd huomioiden yleisen tietosuoja-asetuksen sadtdmistar-
koituksen ja sen keskiossé oleva luonnollisten henkildiden suojeleminen henkil6tietojen ka-
sittelyssd.?’® Toisaalta sihkoisen viestinnén tietosuojadirektiivin johdanto-osan 25 peruste-
lukappaleen muotoilu ndyttiisi kuitenkin mahdollistavan jonkinasteisen verkkosivun sisil-

16n rajaamisen.

5.2.1.2 Suostumuksen antamistavasta ja suostumuspyynnon muotoilusta

Vapaaehtoisuuden luonteesta johtuen evisteitd ja muita vastaavia seurantatekniikoita kos-
kevan suostumuspyynnén on myds oltava tarpeeksi tarkasti, selkedsti ja ymmarrettdvasti

muotoiltu?”’

ja tilaajan tai kdyttdjidn on voitava antaa erilliset suostumukset eri kédsittelytar-
koituksia varten.?’® Tamai tarkoittaa sitd, ettd suostumus on voitava antaa erikseen esimer-
kiksi sellaisia evésteitd ja muita vastaavia seurantatekniikoita varten, joita hyodynnetddn
markkinointitarkoituksissa (esim. verkkokiyttdytymistietoa kerdtdén markkinoinnin koh-
dentamiseksi) ja myos sellaisien evésteiden ja muiden vastaavien seurantatekniikoiden
osalta, joita hyodynnetdén palveluiden personoinnissa. Suostumus voidaan kuitenkin antaa
samalla useampia kuin yhté eri evéstetti tai muuta vastaavaa seurantatekniikkaa varten, kun-
han niiden kéyttotarkoitus on sama.?”® Vapaaehtoisuutta koskeva tarkkuuden vaatimus lin-
kittyy myos laheisesti tietoisuuden vaatimukseen seki yksiloidyn tahdonilmaisun vaatimuk-

seen. Ne puolestaan liittyvét erityisesti ennen suostumuksen antamista tarjottavan informaa-

tion sisaltoon.

Evésteitd ja muita vastaavia seurantatekniikoita koskevan suostumuksen on myds oltava riit-
tavén yksiselitteinen eli suostumus on annettava riittdvén selkeésti suostumusta ilmaisevalla

toimella28?

. Verkkoympéristossa téllaisena toimena voidaan pitdd TSA:n johdanto-osan 32
perustelukappaleen mukaan esimerkiksi ruudun rastittamista, kunhan toimi tayttda suostu-
mukselle asetetut muut vaatimukset. Toisaalta hiljaisen suostumuksen olettaminen palvelun
kéyttdmistd jatkamalla tai valmiiksi rastitetuilla ruuduilla ei néyttiisi olevan endd yleisen

tietosuoja-asetuksen soveltamisen alkamisen jilkeen sallittua, silld tim4 on nimenomaisesti

275 Zuiderveen Borgesius — Kruikemeier — Boerman — Helberger 2017, s. 361.
276 TSA:n johdanto-osan 1 perustelukappale.

277 Ks. TSA: 7 artiklan 2 kohta ja johdanto-osan 42 perustelukappale.

278 WP259 rev.01 fi,s. 10— 11.

279 Markou 2016, s. 230.

280 Roughton 2018, s. 4 — 6.
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kielletty TSA:n johdanto-osan 32 perustelukappaleessa ja myds WP29:n suostumusta kos-

kevissa suuntaviivoissa.Z®!

Taltd osin jo aikaisemmassa oikeuskirjallisuudessa on esitetty evisteiden ja muiden vastaa-
vien seurantatekniikoiden kiyttdmiseen tarvittavan suostumuksen edellyttivin rekiste-
roidyltd aktiivista toimintaa.?8? Olemme joka tapauksessa viimeistién yleisen tietosuoja-ase-
tuksen soveltamisen alkamisen jdlkeen liitkkuneet ns. Opt-in -malliseen suostumukseen eli
kéayttdjan aktiivista toimintaa edellyttdvddn malliin evdsteiden ja muiden vastaavien seuran-
tatekniikoiden hyddyntdmisen kohdalla, vaikka tdstd vaatimuksesta on kidyty keskustelua

aina vuonna 2009 muutetun ePrivacy-direktiivin soveltamisen alkamisesta lihtien.?83

Edelld mainittuja ePrivacy-direktiivin muotoiluun ja yleisen tietosuoja-asetuksen suostu-
musta koskevaan sdéntelyyn perustuvia evisteitd ja muita vastaavia seurantatekniikoita kos-
kevia tulkintoja voidaan soveltaa kansallisella tasolla Suomessa. Tdma tarkoittaa sité, etti
my0s kansallisessa sddntelyssimme ldahtokohtana tulisi olla Opt-in -mallinen suostumus eli
evasteiden ja muiden vastaavien seurantatekniikoiden hyddyntdminen edellyttdd kayttdjan
etukiteistd aktiivista suostumusta ja titd edeltivdd informointia.?®* Toisaalta téltd osin on
ongelmallista, milld tavalla suostumus voidaan pyytdd ja antaa, jotta se tiyttdd pateville
suostumukselle annetut vaatimukset — erityisesti huomioiden sen, ettd keskivertokayttéja ei
valttdmattd ymmarrd edes evésteitd ja muita vastaavia seurantatekniikoita koskevan suostu-

muksen merkitysta?®3.

5.2.1.3 Suostumuksen antamisajankohta

Opt-in -mallissa on my0s huomioitava se, ettdi WP29:n aikaisemman tulkintakdytinnon pe-
rusteella ePrivacy-direktiivin 5(3) artiklan mukainen suostumus evésteiden ja muiden vas-
taavien seurantatekniikoiden hyddyntdmiseen on annettava ennen evisteiden ja muiden vas-
taavien seurantatekniikoiden hyddyntémisen aloittamista.?3¢ Tama WP29:n tulkinta on pe-
rustunut pitkalti 5 artiklan 3 kohdan sanamuotoon ja suostumuksen luonteeseen tietojen kéa-

sittelyperusteena.?®’” Ennen yleisen tietosuoja-asetuksen soveltamisen alkamista, yritykset

281 WP259 rev.01_fi,s. 17.

282 Jones — Tahri 2011, s. 632 ja 634.

283 Luzak 2013, s. 234.

284 Hoikka — Neuvonen — Rautiainen 2016, s. 423.
285 Kosta 2013 B, s. 405 — 406.

286 WP208 _en, s. 4.

27 WP187 fi, s. 32.
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olivatkin pyrkineet joissain tilanteissa eri EU-jdsenvaltioissa virtaviivaistamaan verkkopal-
veluiden toimintaa asettamalla evésteitd samanhetkisesti suostumusta pyydettdessd. Esimer-
kiksi Alankomaissa tietosuojaviranomaiset olivat kuitenkin puuttuneet tdllaiseen toimintaan

jo ennen yleisen tietosuoja-asetuksen soveltamisen alkamista.?®

Téltd osin edelld mainittu WP29:n tulkintakdyténtd vaikuttaisi olevan yhi sovellettavissa
myos yleisen tietosuoja-asetuksen soveltamisen alkamisen jalkeen. Tdmai johtuu yleisen tie-
tosuoja-asetuksen mukaisen suostumuksen luonteesta, silld késittelyn oikeusperusteena
suostumus on TSA:n 6 artiklan sanamuoto huomioiden hankittava aina ennen tietojen kasit-
telyn aloittamista.?®” Toisaalta voisi olla my0s teoreettisesti mahdollista, etti evisteilld ja
muilla vastaavilla seurantatekniikoilla ei kisiteltdisi henkilotietoa. Téllaisessa tilanteessa
suostumus ei toimisi henkildtietojen kisittelyn oikeusperusteena, eiki sitd siten valttimétta

tarvitsisi hankkia etukéteen kisittelyn oikeusperusteena.

Kuitenkin ePrivacy-direktiivin 5(3) artiklan sanamuodon perusteella evisteiden ja muiden
vastaavien seurantatekniikoiden hyddyntdminen on sallittua ldhtokohtaisesti vain suostu-
muksen perusteella ja ennen suostumuksen antamista tilaajaa tai kdyttdjdd on myds infor-
moitava selkedsti ja kattavasti muun muassa kisittelyn tarkoituksesta. Liséksi on syytd huo-
mata, ettd 5(3) artiklan siédntelyssé ei puhuta henkil6tiedosta, vaan yleisesti paitelaitteelle
tallennetuista tiedoista. Tdma tarkoittanee sitd, ettd sddntely, ja suostumusvaatimus, eivét
koske pelkédstidén henkilGtietoa, vaan kaikkea paitelaitteelle tallennettua tietoa tai padtelait-

teesta saatavaa tietoa?? riippumatta sen luonteesta henkilotietona.

Tosiasiallisesti ndma seikat huomioiden, ennen suostumuksen antamista ja ennen informoin-
tia, ei ole oikeutta kdyttdd evésteitd tai muita vastaavia seurantatekniikoita riippumatta ke-
rittdvan tiedon luonteesta. Lisdksi ottaen huomioon suostumuksen keskeisen luonteen tie-
dollisen itseméddraédmisoikeuden ja valvonnan mahdollistajana?®! on varsin todennékoistd,
ettd suostumus jo sen luonteen vuoksi tarvitaan kaikissa tilanteissa ennen evisteiden ja mui-
den vastaavien seurantatekniikoiden hyddyntdmisti — riippumatta siitd onko keréttéva verk-

kokéyttdytymistieto henkilotietoa vai ei.

288 Ustaran 2014, Cookie Consent — What’s Changed? -verkkoartikkeli, tarkistettu 13.11.2018.
289 WP259 rev.01_fi, s. 19.

290 [_eenes — Kosta 2015, s. 320.

291 Pesonen 2017, s. 99.
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Suostumuksen antamisajankohdan osalta, myos kansallisella tasolla vaatimusta on tulkittu
siten, ettd suostumus on annettava ennen henkilotietojen kisittelemistd.?? Timé perustuu
sithen, ettd sdhkoisen viestinndn palveluista annetun lain esitéiden mukaan lain 205 § vastaa
entistd sdhkoisen viestinnén tietosuojalain 7 §:44. Séédntelyn tarkoitukselle voidaan siten ha-
kea tulkinta-apua myos jo kumotun sdhkoisen viestinnédn tietosuojalain (516/2004) esi-
toistd.?”® Kumotun sihkoisen viestinnin tietosuojalain esitoiden sanamuodon perusteella
suostumus tulee pyytdd etukdteen ennen henkildtietojen kisittelemisté evisteiden avulla.?**
Kéytinnossd tdma tarkoittaa sitd, ettd verkkokdyttdytymistiedon kerddmiseen kiytettivid
evdsteitd ei ole saanut kansallisessa sddntelyssémmekéédn asettaa verkkopalvelussa ennen
suostumuksen kysymisti?®® tai samanaikaisesti suostumusta kysyttédessd. Tdma suostumuk-

sen antamisajankohtaa koskeva kansallinen tulkinta ei ndytd muuttuneen yleisen tietosuoja-

asetuksen soveltamisen alkamisen jilkeen.

5.2.1.4 Selainasetuksien kautta annettavan suostumuksen ongelmallisuus

Suostumuksen etukiteinen pyytdminen evésteiden ja muiden vastaavien seurantatekniikoi-
den hyddyntdmiseen on siis ollut kansallisen sdéntelyn nimenomaisena edellytykseni jo en-
nen yleisen tietosuoja-asetuksen soveltamisen alkamista. Aikaisemmassa suomalaisessa tul-
kintakédytdnndssd on kuitenkin katsottu, ettd suostumus evésteitd ja muita vastaavia seuran-
tatekniikoita varten on voitu antaa selainasetuksien tai muun sovelluksen asetuksien
kautta®®®. Tdma on ollut kansallisen tulkinnan mukaan mahdollista, vaikka oletusasetuksissa
evisteet ja muut vastaavat seurantatekniikat ovat yleensi lahtokohtaisesti hyviksyttyja?®7,
eivitkd ndma asetukset kdytdnnossd mahdollista evisteiden ja muiden vastaavien seuranta-
tekniikoiden kieltdmistd muun muassa eri kiyttotarkoituksien osalta. Tdma kansallinen kay-
tantd ndyttéisi pitkalti perustuneen vuoden 2009 uudistetun sdhkdisen viestinnén tietosuoja-

direktiivin johdanto-osan 66 perustelukappaleen sanamuotoon.

Edelld mainittu aikaisempi suomalainen kdytanto ei todennédkoisesti taytd nykyéén yleisessi
tietosuoja-asetuksessa sddadetyn suostumuksen edellytyksid, ottaen huomioon sen, etté tilaa-
jilla tai kayttd;jilld ei ole useimmiten tietoa siitd, ettd selainasetuksia voi muuttaa ja myds sen,

etti lahtokohtaisesti verkkoselaimissa evisteiden kdyttdminen on oletuksena paalld2°®.

292 Hoikka — Neuvonen — Rautiainen 2016, s. 423.

293 HE 221/2013 vp, s. 170.

294 HE 238/2010 vp, s. 122.

295 Eklund — Lilja 2013, s. 221.

2% Viestintdvirasto, evisteitd koskeva ohjeistus, tarkistettu 10.11.2018 sekd HE 238/2010 vp, s. 122.
297 Luzak 2013, s. 235.

298 Luzak 2013, s. 226, 232 ja 235.
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Naissd tilanteissa ei siten ole vilttimatta kyseessa tilaajan tai kdyttdjdn vapaaehtoinen, yksi-
16ity, tietoinen ja yksiselitteinen tahdonilmaisu, silld suostumus saattaisi perustua vain sii-
hen, ettd kdyttdja tai tilaaja on hankkinut verkkoselaimen tai kéyttinyt sitd. Tdllaisessa tilan-
teessa suostumus perustuisi kdytdnnossd valmiiksi rastitettuun ruutuun tai oletusasetuksiin,

eikd kayttdjd ole edes tietoinen suostumuksen antamisesta.?

Kaytdnnossa tdmd aikaisempi kansallinen kdytantd on ollut osittain my6s WP29:n aikaisem-
pien suostumusta koskevien lausuntojen vastainen, silld jo ennen yleisen tietosuoja-asetuk-
sen soveltamisen alkamista WP29 on katsonut, ettid suostumuksen on tullut olla vapaaehtoi-
nen, tietoinen, yksildity ja yksiselitteinen ja sen on perustuttava rekisterdidyn aktiiviseen
toimintaan, jota ei voida tulkita siitd, ettd rekisterdity jattdd jonkin toimen tekeméttd.*° Toi-
saalta WP29 on kuitenkin tuonut myds esiin, ettd suostumus on mahdollista antaa selainase-
tuksien kautta tiettyjen edellytyksien tdyttyessi.>®! Joskin tosiasiallisesti tima on ollut mah-
dollista vain niilld selaimilla, joissa evésteet ja muut vastaavat seurantatekniikat ovat olleet
oletuksena pois paéltd. Naissé tilanteissa suostumus on voitu antaa yksiselitteisesti suostu-

musta ilmaisevalla toimella, kuten evisteiden kytkemiselld paille.3??

Selainasetuksien kautta annettavan suostumuksen hyviksyttivyyden tulkintaa hankaloittaa
my0s TSA:n johdanto-osan 32 perustelukappaleen maininta kyseisestd suostumuksen anta-
mistavasta. Kéytdnndssd myos toisenlainen tulkinta saattaisi teoriassa olla siis mahdollinen.
Tosiasiallisesti tdmé saattaa edellyttdd kuitenkin selaimien kehittdmisti, silld télld hetkelld
selainasetuksien kautta ei ole mahdollista antaa WP29:n kuvaamalla tavalla suostumusta
erillisid kéyttotarkoituksia varten, saati ettd selainasetuksien avulla olisi mahdollista saada
tieto rekisterinpitéjatahosta.’?® Vaikuttaisikin siltd, ettd verkkoymparistossi toimivasta péte-

vin suostumuksen pyytidmistavasta ei ole vield tayttd selkeytta.

Tédmai aikaisempi suomalainen tulkintakéytidntd on ollut osittain myds mahdollinen, koska
aikaisemmin sekd suostumusta koskeva sdintely ettd myos evisteiden ja muiden vastaavien
seurantatekniikoiden hyddyntidmistd koskeva sddntely on perustunut kahden eri direktiivin
saéntelyyn, mikd on direktiivien luonteen vuoksi edellyttinyt sddntelyn kansallista imple-
mentaatiota. Kéytdnndssd direktiivien kansallinen implementaatio on johtanut erilaiseen

sddntelyyn ja soveltamiskdytintoon esimerkiksi suostumuksen késitteen ja suostumuksen

29 Innanen — Saariméki 2012, s. 104.

300 WP187 fi,s. 13 —25 ja WP208 en, s. 3.
01 WP171_fi, s. 14— 16.

302 Dumortier 2016, s. 250.

303 WP259 rev.01_fi, s. 19.
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antamistavan osalta eri jasenvaltioissa®**, mikd puolestaan on saattanut heikentidd paikoitel-
len sdintelyn tosiasiallisen tarkoituksen toteutumista. Tdma on tarkoittanut sité, ettd joissain
jasenvaltioissa suostumukselta on edellytetty kirjallista muotoa ja joissain jisenvaltioissa
taas implisiittinen suostumus on ollut pateva.’?> Osa tillaisista tavoista on pitkalti noudatta-
nut browse-wrap -sopimuksien%® kaltaista menettelyd, joissa kiyttdja suostuu evisteiden
avulla tapahtuvaan verkkokéayttdytymistiedon kerdédmiseen konkludenttisesti jatkamalla si-
vuston kéyttamistd.>*” Esimerkiksi Iso-Britannian tietosuojaviranomainen on aikaisemmin
katsonut, ettd ns. konkludenttisen suostumuksen olettaminen olisi ollut sallittua ePrivacy-

direktiivin sddntelyn osalta.’%®

Taltd osin yleisen tietosuoja-asetuksen sddtdminen ja asetuksen mukaisen suostumuskésit-
teen soveltaminen saattaa tosiasiallisesti jossain miirin yhtendistdd kéytintdja eri jisenval-
tioissa, silld asetuksen mukaisen suostumuksen kisite on suoraan sovellettavaa sidintelya
kaikissa EU jdsenvaltioissa. Toisaalta yleisen tietosuoja-asetuksen sdéntely ei anna TSA:n
johdanto-osan 32 perustelukappaleen? lisiksi tarkempia ohjeita suostumuksen antamista-
vasta verkkoympaéristossd, joten tietynasteista epaselvyyttd voi esiintyd patevian suostumuk-

sen antamistavasta verkkoymparistossa.

Kaiken kaikkiaan vaikuttaisi siltd, ettd yleisen tietosuoja-asetuksen soveltamisen alkaminen
ei ole tosiasiallisesti olennaisesti muuttanut itse suostumusta koskevaa séédntelyd. Tdma joh-
tuu siitd, ettd evisteitd ja muita vastaavia seurantatekniikoita koskevan suostumuksen késite
ei ole keskeisimmiltd osiltaan, eli suostumuksen luonteen osalta vapaaehtoisena, yksildityna,
tietoisena ja yksiselitteisend tahdonilmaisuna®!®, muuttunut siséllollisesti yleisen tietosuoja-
asetuksen soveltamisen alkamisen jdlkeen verrattuna aikaisempaan henkil6tietodirektiivin
mukaiseen madritelméan.3!! Toisaalta yleinen tietosuoja-asetus nédyttiisi kuitenkin yhtendis-

taneen ja selkiyttidneen jo aikaisempia WP29:n tulkintoihin perustuvia suostumusta koske-

304 De Lima — Legge 2014, s. 69.

305 COM (2010) 609 final, s. 8.

306 Innanen — Saariméki 2012, s. 271.

307 Luzak 2013, s. 231 — 232.

308 Carolan 2016, s. 467.

309 TSA:n johdanto-osan 32 perustelukappaleessa mainitaan verkkoymparistossa suostumuksen antamista-
vaksi ruudun rastittaminen seké tietoyhteiskunnan palvelun teknisien asetuksien muuttaminen. Toisaalta sa-
massa perustelukappaleessa vaaditaan, ettei suostumusta koskeva pyyntd saa héiritd tarpeettomasti palvelun
kéyttdmista.

310 Ks. sekd WP187_fija WP259 rev.01_fi, joissa kummassakin esiintyvdt samat suostumuksen osatekijat.
3ITWP259 rev.01_fi, s. 3.
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via vaatimuksia ja on jossain méddrin myos poistanut aikaisempaa direktiivien implementoin-
nin kautta syntynyttd jdsenvaltioiden toisistaan eroavaa tulkintakdytidntod*!'? suostumuksen

késitteen ja mahdollisen antamistavan osalta!3.

Yleisen tietosuoja-asetuksen soveltamisen alkaminen ei kuitenkaan niytd antaneen ratkaisua
sithen, kuinka péteva suostumus tulisi pyytdd verkkoymparistossa. Tosiasiallisesti patevin
suostumuksen hankkiminen verkkoympaéristossid néyttdisikin olevan yhd haastavaa myos
yleisen tietosuoja-asetuksen soveltamisen alkamisen jidlkeen ottaen erityisesti huomioon,
TSA:n johdanto-osan 32 ja uudistetun sdhkdisen viestinnén tietosuojadirektiivin johdanto-
osan 66 perustelukappaleesta ilmenevét vaivattomuuden ja kéyttdjaystavéllisyyden vaati-

mukset.

5.2.2 Informoinnin merkitys suhteessa suostumusvaatimukseen

Kansallisessa sdédntelyssd ePrivacy-direktiivin evésteitd ja muita vastaavia seurantateknii-
koita koskeva informointi on implementoitu sdhkdisen viestinnén palveluista annetun lain
205.1§:44n suostumusvaatimuksen yhteyteen. 205.1 § edellyttdd palvelun tarjoajaa anta-
maan kéyttijille ymmarrettivit ja kattavat tiedot tallentamisen tai kdyton tarkoituksesta’!4
ennen suostumuksen pyytamistd.’!> Suomen kansallisessa implementaatiossa on pyritty var-
mistamaan se, ettd kiyttdjat ovat tietoisia heidén paitelaitteelleen tallennettavista evésteisti

jamuista vastaavista seurantatekniikoista seki niilld kdyttajdsta kerdttavisté tiedoista’'6

,jotta
voitaisiin ehkiistd luvatonta kéyttdjin tietojen hyddyntdmistd sekd tunkeutumista yksityis-
elimédn alueelle. Sanamuodosta “ymmarrettavit ja kattavat tiedot tallentamisen tai kdyton
tarkoituksesta” huolimatta ePrivacy-direktiivin kansallisessa implementaatiossa ei ole tosi-
asiallisesti ollut tarkoitus rajoittaa tiedonantovelvollisuutta vain kayttdtarkoitukseen. Lain
esitdiden perusteella annettaviin tietoihin sisdltyy erityisesti tiedot siitd, mitd tietoja suostu-

muksen perusteella késitellddn ja mitkd ovat tietojen kéyttotarkoitukset. 317

312 De Lima — Legge 2014, s. 69.

313 Jasenvaltioiden erilainen tulkintakdytinto huomioitiin jo komission vuoden 2010 tiedonannossa Katta-
vasta ldhestymistavasta henkil6tietojen suojaan Euroopan unionissa, ks. COM(2010) final 6, s. 8 — 9.

314 Eklund — Lilja 2013, s. 221.

315 Ks. esim. HE 238/2010 vp, s. 122, jonka sanamuodon perusteella informoinnin on ollut tarkoitus tapahtua
ennen kuin kayttdjd ryhtyy toimiin, jotka voivat johtaa tietojen tallentamiseen tai kdyttdmiseen hénen pééte-
laitteeltaan.

316 Helopuro — Ristola 2009, s. 237.

317 HE 238/2010 vp, s. 122.
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Tama sdahkoisen viestinndn palveluista annetun lain 205.1 §:std ilmenevin informointivel-
vollisuuden siséltdd ei ole edelld mainittua tarkemmin maééritelty kansallisessa sddntelys-
sémme.’!'® Ottaen huomioon yleisen tietosuoja-asetuksen suostumuskisitteen soveltamisen,
sdahkoisen viestinnin palveluista annetun lain 205.1 §:n mukaisien informointivelvoitteiden
liséksi on myos huomioitava suoraan sovellettavasta yleisen tietosuoja-asetuksen mukaisesta
suostumuksesta johtuvat vaatimukset informoinnille, erityisesti yksildidyn ja tietoisen tah-
donilmaisun osalta. Kdytinnossa kansallisella tasolla evisteitd ja muita vastaavia seuranta-
tekniikoita koskevan suostumuksen on siis tdytettdva TSA:n 4 artiklan 11 kohdasta ja 7 ar-

tiklasta johtuvat suostumuksen edellytykset.

Sdhkoisen viestinnin palveluista annetun lain 205.1 §:n informointivelvollisuuden sisdllon
tulkitsemiseen voidaan jossain miirin hakea tulkinta-apua ePrivacy-direktiivin johdanto-
osan perustelukappaleista sekd artikloiden sanamuodoista. Direktiivin 5 artiklan 3 kohdan
perusteella ennen suostumuksen antamista kayttdjin tai tilaajan on my0s saatava selkeit ja
kattavat tiedot’! siitd, mikd muun muassa on késittelyn tarkoitus yleisen tietosuoja-asetuk-
sen32? mukaisesti. Tétd etukiteistd tiedonantovelvollisuutta voidaan pitdd suostumuksen
ohella keskeisimpini evisteiden hyddyntdmisen edellytyksend.*?! Informoinnin tarkoituk-
sena on ehkdisti luvatonta tietojen kdyttdmistd ja tunkeutumista yksityiseldmén alueelle.’??
Tédmin tavoitteen toteutumisen kannalta on erityisen tarkedd, ettd tilaajan tai kayttdjan on
saatava selkedlld ja ymmarrettidvilld tavalla tieto evisteiden kdyttdmisestéd, niihin liittyvisti
valintamahdollisuuksista seké siitd, miten evésteiden kieltiminen vaikuttaa verkossa tarjot-

tavan palvelun toimivuuteen ja kdytettdvyyteen®?* ennen kuin kéyttéja tai tilaaja antaa suos-

tumuksen.

Uudistetun sdhkoisen viestinndn tietosuojadirektiivin johdanto-osan 66 perustelukappa-
leessa timén informoinnin osalta on erityisesti korostettu sitd, ettd tarjottavan informaation
tulee olla esitetty selkedsti, kiyttdjaystavillisesti ja sen on oltava kattavaa. Muilta osin ePri-

vacy-direktiivissi ei ole kuitenkaan otettu kantaa siithen, milld tavalla tiedot olisi annettava

318 Innanen — Saarimiki 2012, s. 107.

319 Trzaskowski 2015, s. 99.

320 ePrivacy-direktiivin 5(3) artiklassa viitataan henkilGtietodirektiiviin, mutta W29:n suuntaviivojen perus-
teella myds tétd viittausta henkilotietodirektiiviin voidaan pitéa viittauksena yleiseen tietosuoja-asetukseen,
ks. WP259 rev.01 fi,s. 4.

321 Koivumiki 2018, s. 342.

322 Ks. uudistetun sihkoisen viestinnén tietosuojadirektiivin johdanto-osan 66 perustelukappale ja Luzak
2013, s. 230.

323 Koivumiki 2018, s. 342.

52



tilaajalle tai kéyttdjélle. Tdméa on johtanut erilaisiin tulkintakdyténtoihin ja tietojenesitysta-
poihin eri jasenvaltioissa, esimerkiksi tietosuojakédytinnoissa.*?* Seki oikeuskirjallisuudessa
ettd WP29:n aikaisemmassa ohjeistuksessa®?® informoinnin on aikaisemmin katsottu voivan
tapahtua selkedlld eri tasoissa tapahtuvalla informoinnilla, jossa kiyttéj4 tai tilaaja saa kes-
keisimmét tiedot heti saavuttuaan verkkosivulle ja osan muusta tiedosta toiselta sivulta esi-
merkiksi linkin kautta.??® Keskeistd on kuitenkin, ettei tietoa piiloteta vaikeasti 16ydettivissa
oleviin paikkoihin, vaan kéyttdjille tai tilaajalle annetaan tiedot heti verkkosivulle saavutta-
essa.’?’ Tami vaatimus johtuu siitd, ettd suostumusta ei kiytdnnossd voida sdintelyn sana-

328

muoto®?® sekd suostumukselle asetettavat vaatimukset®?’ huomioiden antaa pitevisti ilman,

ettd kiyttdja tai tilaaja on ensin saanut artiklan edellyttdmit tiedot.

Tosiasiallisesti timé tarkoittaa sitd, ettd informaatio voidaan mahdollisesti antaa kayttéjélle
tai tilaajalle heti verkkosivulle saavuttaessa kattavalla, selkedlld ja kédyttdjaystavilliselld ta-

valla, kuten sivulla esiintyvilld evisteilmoituksella33°

ennen suostumuksen pyytidmista.
Téssé ilmoituksessa olisi annettava kaikista keskeisin tieto evésteiden ja muiden vastaavien
seurantatekniikoiden kdyttdmisestd. Néind keskeisimpind kerrottavina asioina on aikaisem-
massa WP29:n ohjeistuksessa pidetty esimerkiksi kdytettdvien evésteiden ja muiden vastaa-
vien seurantatekniikoiden kéyttotarkoitusta seké tietoa siitd, saavatko kolmannet osapuolet
evasteilld ja muilla vastaavilla seurantatekniikoilla keréttyjd tietoja tilaajan tai kdyttdjan toi-
minnasta. Muut tarkemmat tiedot voitaisiin puolestaan antaa tasoittain evésteilmoituksen

kautta 10ytyvén linkin takana olevalla sivulla.®3!

Evésteitd ja muita vastaavia seurantatekniikoita koskevasta informoinnista on muodostunut
vield tirkedmpéd yleisen tietosuoja-asetuksen soveltamisen alkamisen jilkeen, ottaen erityi-
sesti huomioon sen, ettd ePrivacy-direktiivin 5(3) artiklan perusteella evésteiden ja muiden
vastaavien seurantatekniikoiden kayttdmisen ldhtGkohtana on suostumus, johon sovelletaan

yleisen tietosuoja-asetuksen mukaisia vaatimuksia.’*? Kdytdnnossa tdmd johtaa siihen, ettd

324 Luzak 2013, s. 230 — 231.

325 WP208 _en,s. 2 — 3.

326 Markou 2016, s. 224.

327 Luzak 2013, s. 231.

328 Luzak 2013, s. 230 ja Trzaskowski 2015, s. 99.

329 WP187 fi, s. 32, WP208 _en, s. 4 ja WP259 rev.01 _fi, s. 19.

330 Ustaran 2014, Cookie Consent — What’s Changed? -verkkoartikkeli, tarkistettu 13.11.2018.
31'WP208 _en, s. 3.

332 WP259 rev.01_fi, s. 4.
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evdsteistd ja muista vastaavista seurantatekniikoista on tarjottava samalla sellainen infor-
maatio, ettd TSA:n 4 artiklan 11 kohdan ja 7 artiklan mukainen pétevd suostumus on mah-

dollista antaa.

Tédma tarkoittaa sitd, ettd annettavan informaation on mahdollistettava vapaaehtoisen, yksi-
selitteisen, yksildidyn ja tietoisen tahdonilmaisun antaminen. Niistd vaatimuksista erityisesti
yksiloityyn ja tietoiseen tahdonilmaisuun kohdistuvat vaatimukset liittyvét siihen, etté infor-
moitaessa rekisterdityéd evisteistd ja muista vastaavista seurantatekniikoista ePrivacy-direk-
tiivin 5(3) artiklan edellyttimalld tavalla, on rekisterdidylle kerrottava selkedésti ja katta-

vasti333

evésteilld ja muilla vastaavilla seurantatekniikoilla kerdttdvén tai késiteltdvan verk-
kokéyttdytymistiedon kdyttotarkoituksista, jotta rekisterdity voi antaa suostumuksensa in-
formaation perusteella haluamiinsa kéyttotarkoituksiin.’** Evisteitd ja muita vastaavia seu-
rantatekniikoita koskevan suostumuksen on siten perustuttava sellaiseen informaatioon, etta
tahdonilmaisu on riittdvan yksiloity eli kdyttdjén tai tilaajan on saatava tietoonsa kaikki evis-
teiden ja muiden vastaavien seurantatekniikoiden kiyttotarkoitukset?>>,

Direktiivin 5(3) artiklan edellyttimén informoinnin kohdalla kéayttotarkoituksien osalta
pelkkd yleinen tiedottaminen, jossa ei yksildidéd kayttotarkoituksia toisistaan ja siten mah-
dollisteta rekisterdidylle mahdollisuutta olla antamatta suostumusta johonkin tiettyyn kéyt-
totarkoitukseen, ei ndyttdisi tdyttdvin yleisen tietosuoja-asetuksen mukaisen suostumuksen
vaatimuksia.’*® Kaytdnnossa rekisterdidylle olisi yleisen tietosuoja-asetuksen mukaisen pé-
tevin suostumuksen vaatimuksien tayttymiseksi kerrottava kaikki evésteiden ja muiden vas-
taavien seurantatekniikoiden hyodyntimiseen liittyvit kdyttotarkoitukset’3’, kuten tietojen
hyodyntdminen markkinointitarkoituksissa tai mahdollinen tietojen kdyttiminen palvelun

personointiin. Muussa tilanteessa rekisterdity ei voi antaa yksiloityd suostumustaan kuhun-

kin erilliseen kéyttotarkoitukseen ja suostumus ei ole pétevi.>3®

Toisaalta ePrivacy-direktiivin 5(3) artiklassa **° ja myos kansallisessa implementaatiossa on

my0s nimenomaisesti sdddetty poikkeuksista, joiden puitteissa erillisistd kdyttotarkoituk-

333 Trzaskowski 2015, s. 99.

334 Voigt — von dem Bussche 2017, s. 96.

335 Krzysztofek 2017, s. 70.

36 WP187 _fi, s. 18 ja TSA:n johdanto-osan 42 ja 43 perustelukappaleet.
37 Voigt — von dem Bussche 2017, s. 96.

338 Voigt — von dem Bussche 2017, s. 96.

339 Luzak 2013, s. 237.
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sista ei tarvitse tarjota informaatiota kayttédjélle tai tilaajalle, saati pyytdéd suostumusta. Ot-
taen huomioon ePrivacy-direktiivin seké kansallisen implementaation®*° saéintelyn luonteen
lex specialiksena suhteessa yleiseen tietosuoja-asetukseen®*!, on mahdollista, ettd jos tietty-
jen evisteiden ja muiden vastaavien seurantatekniikoiden hyddyntdminen kuuluu ePrivacy-
direktiivin 5(3) artiklan poikkeuksien#? ja sihkoisen viestinnén palveluista annetun lain 205
§:ssd mainittujen vastaavien poikkeuksien, kuten viestintdverkossa tapahtuvan viestin viélit-
tamistd koskevien poikkeuksen tai vilttimattomyyspoikkeuksen piiriin, ei rekisterditya tar-
vitsisi informoida niistd poikkeuksien piiriin kuuluvista kayttotarkoituksista. Tallaisessa ti-
lanteessa evisteiden ja muiden vastaavien seurantatekniikoiden hyddyntdminen ei tapahdu

suostumuksen perusteella.

Edelld mainitun informointivelvollisuuden lisdksi on kuitenkin huomioitava yleisen tieto-
suoja-asetuksen mukaiset informointivelvollisuudet, joita on noudatettava siltd osin, kun ka-
sitelldén henkil6tietoa. Kaytinnossd tdma tarkoittaa TSA:n 13 ja 14 artikloiden mukaisen
informointivelvollisuuden tiyttamistd. Kasittelyn kohdistuessa henkil6tietoihin on siis to-
dennékoistd, ettd rekisterdidyn on silti saatava yleisen tietosuoja-asetuksen edellyttdmat tie-
dot** TSA:n 5(1) artiklan a alakohdan lainmukaisuuden, kohtuullisuuden ja lipinikyvyyden

periaatteiden mukaisesti.>#*

Kéaytinnossa henkildtiedon ollessa kyseessd, on kéyttotarkoituksista annettava aina infor-
maatio rekisterdidylle riippumatta siitd, soveltuuko ePrivacy-direktiivin 5(3) artiklan poik-
keus vai ei. Eri asia tiltd osin on se, onko timé informaatio annettava evésteitid ja muita
seurantatekniikoita koskevan tiedottamisen yhteydessé heti sivulle saavuttaessa, vai riittddko
myO6hempi informoiminen esimerkiksi verkkosivun tietosuojaa koskevassa osiossa. Taltd
osin on kuitenkin noudatettava yleisen tietosuoja-asetuksen mukaisia vaatimuksia lapindky-
vistd informoinnista.’#> Toisaalta taas niissd poikkeustilanteissa, joissa kerittidva verkko-
kiyttdytymistieto ei ole henkilotietoa®*, ei yleisen tietosuoja-asetuksen mukaisia muita in-

formointivelvollisuuksia todenndkdisesti tarvitse tayttaa.

340 Ks. esim. Salminen 2009, s. 44 — 46.

341 Ks. luku 4 Tietosuoja-asetuksen ja ePrivacy-sddntelyn soveltamisalasta.

342 Trzaskowski 2015, s. 99.

343 Jones — Tahri 2010, s. 618.

344 Voigt — von dem Bussche 2017, s. 88.

345 Ks. TSA:n 12 artikla.

346 ePrivacy-direktiivin 5(3) artiklan sééntely ja siten kansallinen implementaatio ei koske pelkkdé henkilétie-
toa, ks. Kosta 2013 B, s. 385 — 386.
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Niissd tilanteissa, joissa verkkokéyttdytymistiedon kerddminen evésteiden ja muiden vastaa-
vien seurantatekniikoiden perusteella tapahtuu ePrivacy-direktiivin 5(3) artiklan padsdaannon
mukaisesti suostumukseen perustuen, on tilaajan tai kdyttdjin my0s pystyttdva tarjotun in-
formaation perusteella ymmartdmaiin, minkélaiseen henkildtietojen kéasittelyyn hén on suos-
tumassa ja kenen toimesta tdma kisittely tapahtuu, jotta hdn voi tehdi tietoisen paiatoksen
suostumuksen antamisesta. Tamaé tietoisuuteen liittyvé vaatimus tarkoittaa sitd, ettd evéstei-
den ja muiden vastaavien seurantatekniikoiden hyddyntdmistd koskevan pyynnon yhtey-
dessd on tilaajalle tai kiyttédjélle annettava tietoa sellaisessa muodossa, ettd tilaaja tai kdyttdja
ymmartid esimerkiksi, mité tarkoitusta varten ja miten evisteitd ja muita vastaavia seuran-
tatekniikoita hyodynnetddn, minkélaista tietoa kerdtdin, miten kayttéja tai tilaaja voi peruut-
taa suostumuksensa ja ketka niiti tietoja hyddyntivit seki keille tietoja luovutetaan.’*” Nii-
den kaikkien tietojen antaminen siten, ettd pédtevd suostumus on mahdollista antaa voi olla

haastavaa johtuen pitevén suostumuksen edellyttimasté etukéteisestd tietomaarista.

Tédmin ongelman osalta on myds huomioitava jo edelld mainittu TSA:n johdanto-osan 32
perustelukappaleen sekd uudistetun sdhkoisen viestinnin tietosuojadirektiivin johdanto-osan
66 perustelukappaleen vaatimus kayttdjaystavillisyydestd ja mahdollisimman vihédisesti
héiriostd palvelun kdytolle. Namé seikat huomioiden on hyvin todennikoistd, ettei patevin
suostumuksen edellyttimé informointi voi tapahtua verkkosivun kéyttamista huomattavasti
héiritsevilld tavalla, kuten koko sivun peittivilld informointivélilehdelld. Talt4 osin on mah-
dollista, ettd informaatio voidaan antaa edelld mainitun WP29:n ohjeistuksen mukaisesti ta-
soittain siten, ettd keskeisimmat tiedot, kuten kdyttotarkoitukset, annetaan kayttéjille ja ti-
laajille heti ja osa tiedoista saadaan erillisen linkin takaa.’*® Téllaisessa menettelyssa nouda-
tettaisiin TSA:n johdanto-osan 32 ja sdhkoisen viestinndn tietosuojadirektiivin johdanto-
osan 66 perustelukappaleen vaatimusta, joskin tasoittain tapahtuvassa informoinnissa on
mahdollista, ettd kéyttdj ei saa ennen suostumuksen antamista riittdvasti informaatiota, jotta

tietoisen suostumuksen antaminen olisi mahdollista.

Kokonaisuutena arvioiden evésteilld ja muilla vastaavilla seurantatekniikoilla kerdttdvin
verkkokéyttdytymistiedon eri kayttotarkoitukset saattavat vaikuttaa paljolti informointivel-
vollisuuden laajuuteen ja annettavien tietojen médrdan. Huomioiden ePrivacy-direktiivin

5(3) artiklan®* ja kansallisen sidhkoisen viestinnin palveluista annetun lain 205 §:n sidénte-

347 Krzysztofek 2017, s. 70 — 71.
348 WP208 en,s. 2 — 3.
349 Ks. Kosta 2013 B, s. 385 — 386.
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lyn laaja-alaisuus ja kdyttotarkoituksista informoiminen seki suostumukseen liittyvit vaati-
mukset, on hyvin hankalaa méaritelld yleisella tasolla sitd, kuinka laajasti kdyttdjaa tai tilaa-

jaa on informoitava.

Selkedsti vaikuttaisi kuitenkin siltd, ettd kiyttdjad on vahintdin informoitava heti verkkosi-
vulle saavuttaessa evisteiden ja muiden vastaavien seurantatekniikoiden kiyttotarkoituk-
sista®>°, My6s muu edellytetty informaatio, kuten TSA:n 13 ja 14 artikloiden mukaiset tie-

dot®!, henkildtiedon ollessa kyseessd, on tarjottava kiyttdjille, mutta tima voidaan mahdol-

352 1353

lisesti toteuttaa tasoittain’>. Informaatio on tarjottava selkeilld ja yksinkertaisella kielella
Informoinnin riittdvyyden ja toteuttamistavan osalta arvioinnin on kuitenkin tapahduttava
todennikoisesti tapauskohtaisesti sekd huomioiden suostumuksen mééritelma ja erityisesti
tietoisuuden ja yksiloidyn tahdonilmaisun vaatimukset. Tdméd voinee johtaa ongelmiin in-

formointivaatimuksen ennustettavuuden suhteen ja toimivan toteuttamistavan suhteen.

5.2.3 Poikkeukset suostumusvaatimuksesta

Suostumus ei ole aina tdysin pakollinen evisteiden ja muiden vastaavien seurantatekniikoi-
den hyodyntdmiseksi. Kansallisessa sddntelyssimme suostumusvaatimukseen liittyvé poik-
keus on implementoitu sdhkdisen viestinnén palveluista annetun lain 205 §:n 2 momenttiin,
jonka mukaisesti suostumusvaatimus ja kéyttdjdn informoiminen tallentamisen tai kdyton

tarkoituksista ei koske sellaista tallentamista tai kayttoa:

1. jonka ainoana tarkoituksena on viestin vilittiminen viestintdverkoissa; tai
2. jos se on vilttimatonta tilaajan tai kdyttdjin nimenomaisesti pyytdmén palvelun tar-

joamiseksi.*>*

Suomen kansallisessa sdéntelyssd edelld mainittujen poikkeuksien piiriin kuuluvina tilan-
teina on pidetty muun muassa sellaisia evésteiti ja muita vastaavia seurantatekniikoita, jotka
ovat ehdottoman vilttimattomid palvelun tehokkuuden, turvallisuuden ja kéyttdjaystavalli-
syyden takaamiseksi.>> Kdytdnnossi siten esimerkiksi verkkopankissa hyddynnettévit hen-
kilollisyyden varmistamiseen ja turvallisuuden takaamiseen liittyvit evésteet ja muut vas-

taavat seurantatekniikat kuuluvat todennékoisesti tdmén poikkeuksen piiriin. Ilman ndiden

330 Ks. WP208 en, s. 2 — 3 ja esim. sdhkoisen viestinnén palveluista annettu laki 205.1 §.
331 Krzysztofek 2017, s. 71.

332 WP208 _en, s. 2 ja Markou 2016, s. 224.

333 Ks. TSA:n johdanto-osan 42 perustelukappale ja 7(2) artikla seké tietoisuuden vaatimus.
354 Hoikka — Neuvonen — Rautiainen 2016, s. 423.

355 HE 238/2010 vp, s. 122.
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evasteiden ja muiden vastaavien seurantatekniikoiden hyOdyntdmistd verkkopankkia ei
voida tarjota kiyttéjélle tai tilaajalle. Taltd osin myds 205 §:n 2 momentin poikkeuksen koh-
dalla on huomioitava 3 momentista ilmenevé vaatimus siité, ettd tallentaminen ja kdyttd ovat
sallittuja vain ja ainoastaan siiné laajuudessa, kuin palvelu vaatii, eikd niilld saa mydskdin
rajoittaa yksityisyyden suojaa enempéé kuin on valttimatontd. Nayttiisi siten siltd, ettd 205.2

§:n poikkeuksien soveltamisen kynnyksen tulisi olla varsin korkealla.

Kaytinnossd kansallinen implementaatio vastaa sisdlloltdén pitkdlti ePrivacy-direktiivin
5(3) artiklan sanamuotoa, jolloin myd6s poikkeuksien soveltamiseen mahdollista hakea tukea
ePrivacy-direktiivin sddntelystd ja erityisesti sithen liittyvistd WP29:n tulkintakdytdnnoista.
ePrivacy-direktiivin 5(3) artiklassa mahdollistetaan myos evésteiden ja muiden vastaavien
seurantatekniikoiden hyddyntdminen ilman suostumusta tietyissd poikkeustilanteissa.
Naissé poikkeustilanteissa ei edellytetd suostumusta eikd myoskadn tilaajan tai kédyttijén in-

formoimista evésteistd ja muista vastaavista seurantatekniikoista.

Ensimmadinen niistd poikkeustilanteista on puhtaasti tekninen padsy kiyttdjan péételaitteen
tietoihin ja tallennusominaisuuksiin evdsteiden sekd muiden vastaavien seurantatekniikoi-
den avulla, jonka ainoana tarkoituksena on viestinnén vilittdminen sdhkoisissé viestintdver-
koissa.>>® Ensimméisen poikkeustilanteen soveltaminen on artiklan ja uudistetun sdhkoisen
viestinnén tietosuojadirektiivin johdanto-osan 66 perustelukappaleen sanamuoto huomioi-
den mahdollista vain niissi tilanteissa, joissa evésteen tai muun vastaavan seurantatekniikan
hyddyntdmisen ainoa tarkoitus on viestin vlittiminen sahkoisissd viestintdverkoissa.®>’
WP29:n tulkintakdytdnnon perusteella mikdin muu tarkoitus ei kuulu tdimén poikkeuksen

soveltamisen piiriin, riippumatta siitd nopeuttaako tai parantaako se viestin vélittdmistd.>>®

Toinen poikkeuksista on sellaisien evésteiden ja muiden vastaavien seurantatekniikoiden
kiyttdminen, jotka ovat ehdottoman vilttamattomia sellaisen palvelun tarjoamiseksi, jota
kdyttdjé tai tilaaja on nimenomaisesti pyytinyt.>> Tdmin poikkeuksen osalta on kiinnitet-
tavé erityisesti huomiota vaatimukseen siité, ettd titd poikkeustilannetta voidaan soveltaa
ainoastaan silloin, kun tekninen tallentaminen on ehdottoman vélttiméatonté palvelun tarjoa-

miseksi.*? Sellainen toiminta, joka ei ole ehdottoman vélttimatontd palvelun tarjoamiseksi,

356 Trzaskowski 2015, s. 99.

357 Tsohou — Kosta 2017, s. 438.

358 WP194 fi,s.2 — 3.

359 Trzaskowski 2015, s. 99.

360 K. ePrivacy-direktiivin johdanto-osan 66 perustelukappale.
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mutta saattaa hyodyttdé palvelun tarjoajan muuta toimintaa, ei kdytdnndssa siis kuulu poik-

keuksen piiriin.*¢!

Myos WP29:n tulkintakdytinndssd timén poikkeuksen soveltamista on pidetty sen sana-
muoto huomioiden erittdin korkeana. Kdytannossd WP29 on katsonut, ettd kdyttdjan tai ti-
laajan on tullut pyytda erityisesti ja omatoimisesti juuri kyseistd tietoyhteiskunnan palvelua
ja evisteen tai muun vastaavan seurantatekniikan hyddyntdminen on ehdottoman valttima-
tontd nimenomaisesti pyydetyn tietoyhteiskunnan palvelun mahdollistamiseksi — muussa ti-
lanteessa kyseisen palvelun tarjoaminen ei ole mahdollista tilaajalle tai kayttdjalle. Toisin
sanoen evésteen tai muun vastaavan seurantatekniikan vélttimattomyydelld ja pyydetyn pal-

362

velun vililla tulee olla selked yhteys.”** Téllaisena ehdottoman vélttimittoména evésteend

voidaan pitdd esimerkiksi verkkokaupan ostoskorin tarjoamista®?

, joka edellyttdd kdytin-
ndssi joko evisteen®® tai LSO:n hyddyntédmisti, jotta valitut tuotteet pysyvit ostoskorissa

verkkokauppaa selattaessa.

Ottaen huomioon nédiden poikkeuksien soveltamiselle asetetun korkean kynnyksen ePrivacy-
direktiivissid’® sekd kansallisen sidhkdisen viestinnin palveluista annetun lain 205.3 §:n sa-
namuodon, on todennikoistd, ettd nditd poikkeuksia on sovellettava hyvin suppeasti, eikd
niilld voitane pyrkid kiertdiméaan ePrivacy-direktiivin 5 artiklan 3 kohdan ja kansallisen séh-
kdisen viestinndn palveluista annetun lain 205 §:n suostumusvaatimusta. Nama seikat huo-
mioiden on todenndkdisti, ettd useimmissa tilanteissa verkkokéyttaytymistiedon kerddminen
edellyttdd kiyttdjén tai tilaajan etukéteistd suostumusta ja informoimista. Siten esimerkiksi
verkkokéyttdytymistiedon kerddminen markkinointitarkoituksia varten ei ndytd mahdolli-
selta poikkeuksien perusteella, silld markkinointitarkoitukset eivét liity viestin vilittimisen
mahdollistamiseen sdahkoisissd viestintdverkoissa eikd verkkokiyttdytymistiedon kerdédmi-
nen tdhdn tarkoitukseen ole useimmiten mydskdin ehdottoman valttiméatonta sellaisen pal-
velun tarjoamiseksi, jota kdyttédjét tai tilaajat ovat nimenomaisesti pyytineet. Myos oikeus-

kirjallisuudessa on paddytty vastaavaan tulkintaan,36

361 Tsohou — Kosta 2017, s. 438.

362 WP194_fi, s. 3.

363 Markou 2016, s. 224.

364 Trzaskowski 2015, s. 100.

365 Jones — Tahri 2011, s. 634.

366 Markou 2016, s. 225 ja Eklund — Lilja 2013, s. 221.

59



6. ePrivacy-asetuksen mahdollinen vaikutus ongelmiin

6.1 Suostumusta koskeva siintely

Tulevaa ePrivacy-asetusta koskevassa komission ensimmaiisessd ehdotuksessa pyrittiin
sddntelemddn suostumuksen kisitteestd ePrivacy-direktiivid vastaavalla tavalla eli viittaa-
malla henkil6tietojen késittelyd koskevan yleissddadoksen suostumusta koskevaan méaéritel-
maién, joka ePrivacy-asetuksen kohdalla on yleinen tietosuoja-asetus.’®” Tdma viittaus ylei-
sen tietosuoja-asetuksen mukaisen suostumuksen soveltamiseen on sdilynyt myos
19.10.2018 paivityssd EU:n neuvoston puheenjohtajien ePrivacy-asetusta koskevassa ehdo-
tusluonnoksessa.*%® 19.10.2018 ehdotuksen 4a artiklan 1 kohdan mukaan yleisen tietosuoja-
asetuksen suostumusta koskevaa sddntelyd sovelletaan sekéd luonnollisiin ettd mutatis mu-
tandis oikeushenkildihin.?® Kdytinndsséd ePrivacy-asetuksen suostumusta koskeva sdéntely
ei siten ndyttdisi vaikuttavan merkittidvisti suostumuksen soveltamista koskeviin, télld het-
kelld vallitseviin perusperiaatteisiin — yleisen tietosuoja-asetuksen mukaisen suostumuksen
soveltamiseen. Toisaalta ePrivacy-asetusehdotuksen nykyinen sanamuoto saattaisi poistaa
kaikki epédselvyydet siitd, millaista suostumusta sdhkoisiin viestintdverkkoihin ja paitelait-

teiden tietoihin liittyvissd tilanteissa sovelletaan.

EU:n neuvoston puheenjohtajien 19.10.2018 ehdotuksessa on myds tuotu selkedsti esille,
yleisen tietosuoja-asetuksen suostumusta tiydentivad ja tdsmentdvéa sddntelyd muun mu-
assa siltd osin, miten suostumus voidaan antaa hyodynnettiessé loppukéyttdjin péaatelaittei-
den tallennuskapasiteettia, tietojenkisittelymahdollisuuksia tai keréttdessa tietoa paitelait-
teesta. Ehdotuksen 4a artiklan 2 kohdan perusteella suostumus loppukayttdjan paitelaitteen
tietojenkasittely- tai tallennustoimintojen hyddyntdmiseen ja loppukéyttdjan péételaitteen
tietojen kerddmiseen on mahdollista hankkia myds sdahkoisen viestinndn mahdollistavan oh-
jelmiston yleisien teknisien asetuksien kautta.’’® Kaytdnnossa tima vastaa pitklti aikaisem-
min, ennen tietosuoja-asetuksen soveltamisen alkamista, osassa jdsenvaltioita sovellettua
ePrivacy-direktiivin johdanto-osan 66 perustelukappaleen muotoiluun®’! perustuvaa tulkin-

taa, jonka perusteella suostumuksen on voinut antaa esimerkiksi selaimen asetuksien

367 COM(2017) 10 final, s. 10.

368 Ks. COM(2017) 10 final, versio 13256/18, johdanto-osan 3 perustelukappale, s. 6 ja 4(1) artikla, s. 45 ja
4a artikla, s. 48.

369 COM(2017) 10 final, versio 13256/18, s. 48.

370 COM(2017) 10 final, versio 13256/18, s. 48.

371 ePrivacy-direktiivin johdanto-osan 66 perustelukappaleen mukaan suostumus voidaan antaa selaimen tai
muun sovelluksen asetusten avulla, jos se on teknisesti mahdollista, tehokasta sekd henkil6tietodirektiivin
saannoksien mukaista.
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kautta.>’? Téltd osin asetusehdotus ei niyttdisi antavan vastausta aikaisemmin ilmenneisiin

373

ongelmiin selainasetuksien kautta annettavan suostumuksen kohdalla’’> saati verkossa tar-

jottavien palveluiden kdytettivyyttd koskevaan ongelmaan.

Tété ePrivacy-asetuksen suostumuksen antamista koskevaa muotoilua voidaan pitié jossain
méérin ongelmallisena, silld WP29:n tulkinnan perusteella yleisien selainasetuksien kautta
annettavan suostumuksen ei ole katsottu tiyttivin pitevin suostumuksen vaatimuksia kai-
kissa tilanteissa, silld suostumus ei ole valttdmatta selainasetuksien kautta annettuna riittdvan
tietoinen tai yksildity®7*. Tosiasiallisesti useimpien selaimien oletusasetukset eivit edes
mahdollista timén toteuttamista.’”> Edelld mainittu WP29:n tulkinta perustuu komission
ePrivacy-asetusehdotuksen muotoiluun, mutta EU:n neuvoston puheenjohtajien 19.10.2018

376

version muotoilu’’® vastaa siséllollisesti pitkdlti komission ehdotusta, jolloin WP29:n lau-

sunto voidaan yhd huomioida asetusehdotuksen muotoilua tarkasteltaessa.

WP29:n lausuma néyttdisi viittaavan siihen, ettd selainasetuksien kautta annettu suostumus
ei todennékoisesti tdytd pitevdn suostumuksen vaatimuksia, ellei selainasetuksia kehitetd
huomattavasti, jotta tietoisen ja yksildidyn suostumuksen antaminen olisi mahdollista. Talta
osin WP29:n aikaisempi ehdotus, erddnlaisen apuohjelman (Privacy wizard) kehittdmi-
sestd’’” saattaisi helpottaa selainasetuksen kautta annettavaa suostumusta koskevia ongel-
mia, joskin tdllaisen toiminnollisuuden kehittdmistd koskevan vaatimuksen tuominen suo-
raan lainsdddéntoon saattaa olla hankalaa ja kohdata vastustusta. Myos toinen aikaisemmin
esitetty ratkaisuvaihtoehto, Do-Not-Track -standardin hyddyntédmisen laajentaminen 3’8,
saattaisi mahdollisesti toimia selainasetusten kautta annettavien suostumuksien kohdalla,

joskin téltdkin osin ongelmaksi voinee tulla kehityskulun ohjaaminen sdéntelyn kautta.

19.10.2018 ehdotusluonnos ei nidytd suostumusta koskevilta osiltaan tarkentavan eviste- ja
seurantamuureja koskevia ongelmia. WP29:n on alun perin erityisesti komission ePrivacy-
asetusehdotusta koskevassa lausunnossaan kiinnittdnyt huomiota siihen, etti seurantaa kos-

kevan suostumuksen osalta asetuksessa pitisi pyrkiéd selkedsti kieltiméén kaikki sellaiset

372 K. esimerkiksi kansallisella tasolla Viestintdvirasto, evésteitd koskeva ohjeistus, tarkistettu 10.11.2018.
373 Ks, esim. téstd ongelmasta Kosta 2013 B, s. 398 — 399 ja Luzak 2013, s. 226, 232 ja 235.

374 WP247 fi, s. 18.

375 Euroopan komissio 2017 A, s. 137.

376 Ks. COM(2017) 10 final, versio 13256/18, s. 39.

377Ks. WP171 fis. 16 ja Kosta 2013 B, s. 398 —399.

3718 Ks. Do-not-track -standardista tarkemmin, Kirsch 2011.
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suostumuskaytinnot, jotka eivit tdytd yleisen tietosuoja-asetuksen mukaisen patevén suos-
tumuksen vaatimuksia. Néitd ovat WP29:n mukaan muun muassa erilaiset palvelut, jotka
pakottavat hyvidksyméddn seurannan tai niin sanotut evéste- tai seurantamuurit, joissa on
pakko antaa suostumus loppukiyttdjédn verkkokayttiytymistiedon kerdédmiseen, jotta verk-

kosivulle tai palveluun voi paastd.”

Myd6s Euroopan tietosuojavaltuutettu (European Data Protection Supervisor, jaljempéana
”EDPS”) on kiinnittdnyt samaan ongelmaan huomiota ja vaatinut vapaaehtoisen suostumuk-
sen turvaamista.’® Kdytinnossa WP29:n ja EDPS:n kehotukseen nididen tekniikoiden ni-
menomaisesta kieltimisestd tulevassa asetuksessa ei ole puututtu vield EU:n neuvoston pu-
heenjohtajien 19.10.2018 versiossa. Téltd osin vaikuttaisi kuitenkin jarkevaltd, ettd tulevai-
suudessa evistemuurien hyviksyttivyyttd koskevia kéytidntojd selkiytettdisiin ja niiden
kielto mainittaisiin nimenomaisesti esimerkiksi tulevan sdéntelyn johdanto-osan peruste-

luissa.

6.2 Eviisteiti ja muita vastaavia seurantatekniikoita koskeva siintely

Suostumusta koskevien tismennyksien lisdksi 19.10.2018 paivétyssd ehdotusversiossa ePri-
vacy-asetusta koskevaksi sdédntelyksi on sekd muokattu ettd myos tdsmennetty evisteitd ja
muita vastaavia seurantatekniikoita koskevaa sdintelyd suhteessa aikaisempaan ePrivacy-
direktiivin sdéntelyyn. 19.10.2018 ehdotusversion evésteitd ja muita vastaavia seurantatek-
niikoita koskeva yleinen sééntely on sisdllytetty ePrivacy-asetusehdotuksen 8 artiklan lop-

pukdyttdjien paitelaitteiden tietojen suojaamista koskevaan sidantelyyn3®!,

EU:n neuvoston puheenjohtajien 19.10.2018 ehdotusversion 8(1) artiklan mukaan 1&ht6koh-
taisesti loppukayttdjaa koskevien tietojen kerddminen loppukéyttijén péételaitteesta, mu-
kaan lukien péditelaitteen ohjelmistoista tai péételaitteen teknisistd laitteista, on kiellettyd,
ellei loppukéyttijd itse toteuta sitd. Myos péételaitteen tallennus ja késittelytoimintojen hyo-
dyntdminen on ldhtokohtaisesti kiellettyd. Tastd kiellosta on sédéddetty 8 artiklassa seitsemén

eri tilannetta, joiden kohdalla toiminta on sallittua:

379 WP247 fi,s. 3 ja4.
380 EDPS 2018 A, s. 5.
381 COM(2017) 10 final, versio 13256/18, s. 57.
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1. toiminta on tarpeen yksinomaan sdhkoisen viestinndn vélittdmiseksi sédhkoisissé
viestintdverkoissa;

2. toiminta on tarpeen loppukdyttdjin pyytdmidn tietoyhteiskunnan palvelun tarjoa-
miseksi;
loppukiyttdjd on antanut toiminnalle suostumuksensa;

4. toiminta on tarpeen yleisOmittausta varten ja yleisomittaus toteutetaan loppukaytti-
jén pyytdmén tietoyhteiskunnan palvelua tarjoavan tahon tai sellaisen kolmannen
osapuolen toimesta, joka toimii kyseisen tietoyhteiskunnan palveluntarjoajan puo-
lesta, jos TSA:n 28 artiklan sdéntelyn vaatimukset tayttyvat;

5. toiminta on tarpeen tietoyhteiskunnan palvelun ylldpitdmiseksi tai tietoturvallisuu-
den palauttamiseksi, petoksien ehkéisemiseksi tai teknisien ongelmien 10ytdmiseksi;
tai

6. toiminta on tarpeen ohjelmistopdivitysti varten ja;

a. pdivitys on tarpeen tietoturvasyisté ja ei milladn tavalla muuta loppukéyttdjan
yksityisyysasetuksia;

b. loppukiyttdjda informoidaan etukdteen jokaisen piivityksen asentamisesta;
ja

c. loppukéyttdjille annetaan mahdollisuus lykétd tai poistaa kiytostd péivityk-
sien automaattinen asentaminen; tai

7. toiminta on tarpeen péitelaitteen paikantamiseksi, jos loppukiyttdja hyodyntdé joko

eurooppalaista tai kansallista hdtinumeroa 13(3) artiklan mukaisesti.*%?

Ehdotusversiossa huomionarvoista on edelld mainitun 8 artiklan evésteiti ja muita vastaavia
seurantatekniikoita koskevan sdéntelyn rakenteen mahdollinen muuttuminen suhteessa ai-
kaisempaan ePrivacy-direktiivin 5(3) artiklan rakenteeseen. Nykyisin sovellettavan direktii-
vin 5(3) artiklassa evisteiden ja muiden vastaavien seurantatekniikoiden hyodyntédmisti kos-
keva sddntely on rakennettu siten, ettd tietojen tallentaminen péételaitteelle tai sille tallen-
nettujen tietojen kéyttdiminen on sallittua ainoastaan, jos kdyttija tai tilaaja on antanut suos-
tumuksensa saatuaan kattavat tiedot késittelyn tarkoituksista. Lahtokohtana ja padsdantona
toiminnan hyvéksyttdvyydelle on siis kdyttdjan tai tilaajan suostumus. Témén lisdksi direk-
tiivin 5(3) artiklassa sdddetddan myds tietyistd poikkeuksista, joiden kohdalla suostumusta ei

vaadita®®®. Niiden poikkeuksien soveltamiselle pitiisi kuitenkin WP29:n tulkintalinjaukset

382 COM(2017) 10 final, versio 13256/18, s. 57 — 58.
383 ePrivacy-direktiivin 5(3) artiklan ja kansallisen sihkoisen viestinnén palveluista annetun lain poikkeuksia
on késitelty aikaisemmin luvussa 5.2.3.
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huomioiden asettaa varsin korkeat vaatimukset sekd niiden soveltamisen pitdisi myos olla

varsin tarkkarajaista.>®*

Taméa suostumukseen perustuva pddsdintd on jossain médrin perusteltu huomioiden ePri-
vacy-direktiivin suojan kohde sekéd suostumuksen tarkoitus toimia tiedollisen itsemadraa-
misoikeuden®®’ ja henkilotietojen kisittelemisen valvonnan viélineend.>*® Toisaalta suostu-
mukseen perustuvan menettelyn on myds jossain maérin katsottu olevan ylimitoitettu, silla
sen on nihty kattavan yksityisyyttd loukkaamatonta toimintaa.*®’ Lisdksi suostumuksen
kayttdmistd voitaneen pitdd edelld todetulla tavalla ongelmallisena, silld yleisen tietosuoja-
asetuksen mukaisen patevin suostumuksen pyytdminen on hankalaa verkkoympéristdssa ot-
taen erityisesti huomioon suostumuksen mairitelmén. Suostumus edellyttdd kaytidnnossi
suostumukseen perustuvan késittelyn eri kdyttotarkoituksien yksildintid ja suostumuksen an-

tamista erikseen kutakin tiettyd kdyttotarkoitusta varten seké tosiasiallisesti TSA:n 13 ja 14

388 2389

artikloissa mainittujen tietojen antamista’°® selkedlld ja yksinkertaisella kielelli’®® ennen

suostumuksen pyytimistd®®?, kun kerattidva verkkokdyttdytymistieto on henkilStietoa. Nai-
den kaikkien suostumuksen edellytyksien on tiytyttdva, mutta suostumusta koskeva pyynto

ei kuitenkaan saa héiritd palvelun kiyttoa?!.

ePrivacy-direktiivi

5(3) artikla

"Jasenvaltioiden on varmistettava, etta tietojen
tallentaminen tai tilaajan tai kayttdjan
paatelaitteelle tallennettujen tietojen
kayttdminen sallitaan ainoastaan silla
edellytyksella, ettd kyseinen tilaaja tai kayttaja
on antanut suostumuksensa saatuaan selkeat ja

ePrivacy-asetus

8(1) artikla
"Muiden  kuin  asianomaisen loppukayttdjan
suorittama paatelaitteen kasittely- ja

tallennustoimintojen  kdytté ja  tiedonkeruu
loppukayttdjien paatelaitteilta, mukaan lukien
paatelaitteen ohjelmistoa ja laitteistoa koskeva
tieto, on kielletty paitsi seuraavin perustein:”

kattavat tiedot muun muassa kasittelyn
tarkoituksesta direktiivin 95/46/EY mukaisesti.”

Kuva 2: ePrivacy-direktiivin ja EU:n neuvoston puheenjohtajien 19.10.2018 piivityn
asetusehdotuksen piasdinto evisteiden ja muiden vastaavien seurantatekniikoiden
hyodyntimiselle.

38 WP194_fi, s. 3.

385 Pesonen 2017, s. 99 ja Carolan 2016, s. 463.

386 WP187 fi, s. 6 ja 9.

337 SWD(2017) 5 final, s. 41.

388 Krzysztofek 2017, s. 70 — 71.

389 Ks. TSA:n johdanto-osan 42 perustelukappale ja 7(2) artikla.
390 Trzaskowski 2013, s. 99.

391 Ks. TSA:n johdanto-osan 32 perustelukappale.
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Viimeisimméin ePrivacy-asetusehdotuksen 8 artiklan muotoilun perusteella loppukéyttdjien
paitelaitteista heitd koskevien tietojen kerddminen seki tallennusominaisuuksien tai tieto-
jenkdsittelytoimintojen hyddyntdminen on ldhtokohtaisesti kiellettyd®?, ellei tiettyjd poik-
keusperusteita ole olemassa tai loppukayttiji itse toteuta sitd. Tdma tarkoittanee myos sité,
ettd evasteiden ja muiden vastaavien seurantatekniikoiden hyddyntdminen ja siten verkko-
kéayttdytymistiedon kerddminen on l&htokohtaisesti kiellettyd. Télle kiellolle on puolestaan

asetettu seitsemén erillistd poikkeustilannetta, joista suostumus on yksi.>*?

Tama 8§ artiklan kieltomuoto vaikuttaisi perustuvan johdanto-osan 20 perustelukappaleessa
korostettuun péételaitteiden tietojen suojan kuulumiseen EU:n perusoikeuskirjan 7 artiklan
viestinnén yksityisyyden suojan piiriin. Tdmaén lisdksi l&htokohtaista kieltoa korostetaan lop-
pukayttdjien padtelaitteista saatavaan huomattavan tietoméérdén takia. Tiedot voivat paljas-
taa erilaisia tietoja esimerkiksi loppukayttdjan viestien sisdllostd sekd yksilon poliittisesta ja
sosiaalisestd toiminnasta.’** Namé tiedot voivat myds kuvastaa loppukéyttdjien toimintaa
verkossa, jota voidaan pitdéd henkilStietona silloin kun luonnollinen henkild voidaan tunnis-
taa tietojen perusteella. Asetusehdotuksessa on myds tunnistettu, ettd tdhén paitelaitteista
kerattdvaan tietoon, kuten verkkokayttdytymistietoon puolestaan liittyy tietojen luonne huo-
mioiden riski yksityisyyttd loukkaavasta ja mahdollisesti my0s loppukiyttdjien tietdmaitta
tapahtuvasta tiedon kerddmisesté ja késittelystd. Néisti syistd asetusehdotuksen mukaan lop-

pukéyttijien paitelaitteiden tiedot edellyttivit tehostettua yksityisyyden suojaa.>*>

Téllaisina yksityisyyden suojaa loukkaavina toimina on pidetty esimerkiksi seurantaevés-
teitd ja erilaisia vakoiluohjelmia. EU:n neuvoston puheenjohtajien 19.10.2018 paivétyn eh-
dotusversion johdanto-osan 20 perustelukappaleessa mainitaan tdssi yhteydessd myds ni-
menomaisesti evisteitd vastaavat muut seurantatekniikat, kuten laitesormenjiljet.3¢ Nailla
tekniikoilla voidaan puolestaan kerétd verkkokéyttdytymistietoa, jota voidaan hyodyntda

kdyttdjien tunnistamiseen ja seuraamiseen etdnd®’

. Tdllaisen toiminnan katsotaan 20 perus-
telukappaleessa olevan sallittua ainoastaan loppukéyttdjan suostumuksella tai joitain tiettyja

nimenomaisia ja avoimia tarkoituksia varten.>*8

392 COM(2017) 10 final, versio 13256/18, s. 57 — 58.
393 COM(2017) 10 final, versio 13256/18, s. 57 — 58.
394 COM(2017) 10 final, versio 13256/18, s. 23.

395 COM(2017) 10 final, versio 13256/18, s. 23.

396 COM(2017) 10 final, versio 13256/18, s. 23.

397 Ks. Esimerkiksi Kirsch 2011, s. 1 —2 ja 20 — 21.
398 COM(2017) 10 final, versio 13256/18, s. 23.
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Johdanto-osan muotoilu on tuotu myos asetusehdotuksen 8(1) artiklaan sanamuodolla “tie-

donkeruu loppukéyttdjien paitelaitteilta™*”

, joka niyttdisi kattavan johdanto-osan 20 perus-
telukappaleen sanamuoto huomioiden myos selain- ja laitesormenjéljet. Edelld mainitun pe-
rusteella WP29:n aikaisemmassa lausunnossa*? esittdma tulkinta erilaisien laite- ja selain-
sormenjilkien kuulumisesta evisteitd vastaavan sdéntelyn piiriin voi siis tulla nimenomai-
sesti osaksi sddntelyd. Kdytdnnossd tdméd muotoilu vaikuttaisi poistavan nykyisen evésteité
ja muita vastaavia seurantatekniikoita koskevan sddntelyn soveltamiseen liittyvit erimieli-

syydet tiltd osin?°!,

Johdanto-osan 20 perustelukappaleen sanamuoto seké 8 artiklan rakenteen muuttaminen si-
ten, ettd suostumus on yksi niistd seitsemistd poikkeuksesta lahtdkohtaiseen kieltoon, vai-
kuttaisi jossain mddrin myos vihentdvén loppukdyttidjin suostumuksen merkitystd verkko-
kéyttdytymistiedon kerddmisessd evisteilld ja muilla vastaavilla seurantatekniikoilla. Ase-
tusehdotuksen johdanto-osan 21 perustelukappaleessa ja 21a perustelukappaleessa on toi-
saalta nimenomaisesti korostettu my0ds suostumuksen merkitystd loppukéyttdjien paitelait-
teista kerdttdvdn tiedon suojaamisessa. 21 perustelukappaleessa todetaan nimenomaisesti,
ettd ilman loppukayttijin suostumusta tapahtuva piételaitteiden késittely- ja tallennustoi-
mintojen kdyttiminen tai padsy paitelaitteella olevaan tietoon tulee rajata sellaisiin tilantei-
siin, joissa loppukayttdjan yksityisyyttd ei voida loukata tai loukkaus jdi hyvin véhiiseksi.
21a perustelukappaleessa puolestaan todetaan, ettd loppukdyttijin suostumusta edellytetiddn
aina kaikissa niissd tilanteissa, joissa evisteilld tai vastaavilla tunnisteilla pyritddn tunnista-

402

maan loppukayttija.*’= Tadma vaikuttaisi olevan linjassa my0s asetusehdotuksen keskeisim-

mén suojan kohteen*?? kanssa.

Edelld mainittu huomioiden vaikuttaisikin siltd, ettd sddntelyn rakenteellisesta muutoksesta
huolimatta, suostumuksen asema voi sdilyd vahvana loppukéyttdjien péitelaitteista keratta-
vén tiedon, kuten verkkokayttaytymistiedon suojaamisessa. Tdma olisi my0s asetusehdotuk-
sen johdanto-osan 2a perustelukappaleessa médritellyn ePrivacy-asetuksen tarkoituksen mu-
kaista. Lisdksi sddntely ei myOskédn télloin laskisi asetusehdotuksessa korostettua luonnol-

listen henkiléiden nauttiman henkilotietojen suojan tasoa.*%*

399 COM(2017) 10 final, versio 13256/18, s. 57.

400 Ks. WP224 fi,s. 11.

401 SWD (2017) 5 final, s. 41.

402 COM(2017) 10 final, versio 13256/18, s. 25 — 26.

403 Ks. COM(2017) 10 final, versio 13256/18, s. 4, johdanto-osan perustelukappale 1.
404 COM(2017) 10 final, versio 13256/18, s. 5.
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Nayttdisikin siltd, ettd sddntelyn rakenteellinen muutos saattaisi jossain mddrin vdhentda
suostumuksen pyytdmistapaan liittyvid ongelmia sekd suostumuksen turhaa pyytdmisti ja
kiyttdjien kuormittamista evisteilmoituksilla*®>. Tami vastaisi myds komission ensimmai-
sen asetusehdotuksen alun perusteluissa mainittuun ePrivacy-direktiivin ongelmiin.*¢ Li-
sdksi ePrivacy-asetusehdotuksen mukainen lahtdkohtainen kieltomuoto evisteiden ja mui-
den vastaavien seurantatekniikoiden hyddyntidmiselle voinee my0s parantaa loppukayttdjien

paitelaitteista saatavien verkkokiyttdytymistietojen nauttimaa yksityisyyden suojaa.

Edelld mainittujen suostumusta koskevien muutoksien lisdksi yksi merkittdvd muutos ePri-
vacy-asetusehdotuksen perusteella vaikuttaisi olevan nimenomaisen etukiteisen informoin-
tivelvollisuuden poistuminen evisteitd ja muita vastaavia seurantatekniikoita koskevista ar-
tikloista*®” Tima voi toisaalta liitty4 osittain siihen, ettd TSA:n 4 artiklan 11 kohdan ja 7
artiklan perusteella patevdn suostumuksen antaminen ei ole mahdollista ilman loppukéytta-
jan informoimista riittdvalld tarkkuudella, muun muassa kéyttotarkoituksista, ennen kuin
suostumukseen perustuva kisittely aloitetaan. Lisdksi my6s muut yleisen tietosuoja-asetuk-
sen mukaiset informointivelvollisuudet on aina tiytettdva henkilotietoa kisiteltdessd. Toi-
saalta nimenomaisen informointivelvollisuuden poistuminen voinee myos osittain liittya tar-

peettomien evisteilmoituksien poistamiseen ja sdintelyn selkeyttimiseen. %

Poikkeuksien osalta ePrivacy-asetusta koskeva ehdotus ndyttéisi pysyvén joiltain osin ePri-
vacy-direktiivid vastaavana. Kumpikin ePrivacy-direktiivin 5(3) artiklassa mainituista poik-

keuksista*??

on sisdllytetty asetusehdotukseen. Toisaalta asetusehdotuksen perusteella erilai-
sia poikkeuksia ndytettdisiin jossain médrin tismennettdvén ja laajennettavan ePrivacy-di-
rektiivin sdantelyyn verrattuna.*!® Téstd kertoo jo poikkeuksien médérin kasvaminen aikai-

semmasta kahdesta seitseméaan.

Erilaiset poikkeukset ldhtokohtaisesta kiellosta mainitaan myds asetusehdotuksen johdanto-

osan 21a perustelukappaleessa. Perustelukappaleessa lahdetddn liikkeelle siitd, ettd evésteitd

405 Ks. turhista suostumuspyynnoista SWD(2017) 5 final, s. 46 — 47.

406 COM(2017) 10 final, s. 6.

407 COM(2017) 10 final, versio 13256/18, 8(1) artikla, s. 57.

408 Ks. téltd osin COM(2017) 10 final, s. 6, jossa on tuotu esille nykyisen suostumusta koskevan sdénnén yli-
mitoitettu luonne suhteessa sellaisiin toimintoihin, jotka eivét loukkaa yksiytyisyytta.

409 ePrivacy-direktiivin 5(3) artiklan perusteella poikkeuksia ovat tekninen tallentaminen tai kdytto, jonka ai-
noana tarkoituksena on toteuttaa viestinnédn vélittdminen séhkdisissé viestintdverkoissa seka sellainen tallen-
taminen tai kaytto, joka on ehdottoman valttdméatontd tietoyhteiskunnan palvelun tarjoajalle sellaisen palve-
lun tarjoamiseksi, jota tilaaja tai kdyttdja on erityisesti pyytényt.

410 Johnson — Graham 2017, s. 6.
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voidaan pitdd hyddyllisind ja laillisina, kun niilld esimerkiksi arvioidaan tietoyhteiskunnan
palvelun tarjoamisen tehokkuutta. Kéytannon esimerkkeini tdllaisesta laillisesta toiminnasta
on mainittu markkinoinnin tai verkkosivulla vierailevien loppukéyttijdméadrien arviointi.*!!
Johdanto-osan 21a perustelukappaleessa on my0ds ehdotettu poikkeuksiksi sellaista loppu-
kéyttdjan padtelaitteen tietojenkisittelytoimintojen kayttdmistd, jonka tarkoituksena on kor-
jata turvallisuuspuutteita, jos ndma turvallisuuspiivitykset eivit muutoin mitenk&d4n muuta
ohjelmiston tai laitteiden toiminnallisuuksia tai loppukéyttdjan valitsemia yksityisyysasetuk-
sia. Loppukayttdjalla on timan poikkeuksen soveltamiseksi oltava kuitenkin mahdollisuus
poistaa tillaiset automaattiset paivitykset kdytostd. Perustelukappaleessa on myods nimen-
omaisesti mainittu, ettd mitkdin muut paivitykset eivit kuulu timéin suostumusta koskevan
poikkeuksen soveltamisalaan.*!> Myds tietoyhteiskunnan palveluiden, kuten esineiden inter-
netin (Internet of Things) laitteiden, edellyttimé tallennus- ja tietojenkésittelytoimintojen
hyodyntdminen kuuluu ePrivacy-direktiivid vastaavalla tavalla poikkeuksien piiriin joh-
danto-osan 21 perustelukappaleen mukaisesti, jos loppukiyttdja on pyytinyt kyseisté palve-

lua 413

Nayttéisikin siltd, ettd ndilld tarkennuksilla pyrittdineen varmistamaan, etteivét yksityisyyttd
loukkaamattomat*!* ja lailliset toiminnot*!'® tule 1dhtokohtaisen kiellon tai erillisen suostu-
musvaatimuksen piiriin. Tima asetusehdotuksessa mainittu muutos vaikuttaisikin tismenté-
vén sellaista sallittua toimintaa, joka ei loukkaa loppukéyttdjien yksityisyyttd. Toisaalta osaa
nyt ehdotetuista poikkeuksista on voitu jo nykydédn myds pitdd ePrivacy-direktiivin 5(3) ar-
tiklassa mainittuihin poikkeuksiin kuuluvina. Téllaisia ovat erityisesti tietoturvallisuutta
koskevat poikkeukset, joiden on katsottu tietyissd tilanteissa jo ennestdén kuuluvan ePri-
vacy-direktiivin 5(3) artiklan poikkeuksien piiriin*'®. Ainoat tosiasialliset muutokset ja sdén-
telyn selkeytyminen tdltd osin ndyttdisivat koskevan yleisomittauksia ja pddtelaitteen pai-
kantamista hyddynnettéessd eurooppalaista tai kansallista hdtdinumeroa sekd suostumuksen

tuomista padsddnnostd yhdeksi poikkeukseksi.

411 COM(2017) 10 final, versio 13256/18, s. 26.

412 COM(2017) 10 final, versio 13256/18, s. 26.

413 COM(2017) 10 final, versio 13256/18, s. 25.

414 COM(2017) 10 final, s. 6 ja SWD(2017) 5 final, s. 41.

415 COM(2017) 10 final, versio 13256/18, johdanto-osan 21 perustelukappale, s. 25.
416 WP194 fi,s. 7jall.
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ePrivacy-direktiivi 5(3) artikla

19.10.2018 ePrivacy-asetusehdotus 8(1)

artikla

1. toiminnan ainoana tarkoituksena on toteuttaa vies-

tinnédn vélittiminen sdhkoisissé viestintdverkoissa

1. toiminta on tarpeen yksinomaan séhkoisen vies-

tinnédn vélittdmiseksi sdhkoisissd viestintdverkoissa

2. toiminta on ehdottoman valttiméatonta tietoyhteis-

kunnan palvelun tarjoajalle sellaisen palvelun tarjoa-

2. toiminta on tarpeen loppukayttijén pyytdmaén tie-

toyhteiskunnan palvelun tarjoamiseksi

miseksi, jota tilaaja tai kéyttdja on erityisesti pyyta-

nyt

3. loppukayttdja on antanut toiminnalle suostumuk-

sénsa

4. toiminta on tarpeen yleisomittausta varten

5. toiminta on tarpeen tietoyhteiskunnan palvelun yl-
lapitamiseksi tai tietoturvallisuuden palauttamiseksi,
petoksien ehkéisemiseksi tai teknisien ongelmien

16ytémiseksi

6. toiminta on tarpeen tietoturvasyistd tapahtuvaa

ohjelmistopéivitystd varten

7.toiminta on tarpeen péitelaitteen paikantamiseksi
hyodynnettdessd eurooppalaista tai kansallista hata-

numeroa

Kuva 3: ePrivacy-direktiivin ja EU:n neuvoston puheenjohtajien 19.10.2018 piivityn
asetusehdotuksen poikkeukset.

Asetusehdotuksen johdanto-osan 20 perustelukappaleessa on ehdotettu mahdolliseksi my0s
sitd, ettd padsy tiettyyn verkkosivulla olevaan aineistoon voitaisiin tehdé riippuvaiseksi tie-
tyissd tilanteissa loppukédyttdjén suostumuksesta hyddyntdd evéstettd tai muuta vastaavaa
tunnistetta muihin ei valttdmattomiin tarkoituksiin. Ndissékin tilanteissa tosin edellytetidin
sitd, ettd loppukayttdjan on mahdollista kdyttdd vastaavaa muuta sisdltod ilman suostumusta
evasteiden ja muiden vastaavien seurantatekniikoiden hyddyntdmiseen muita tarkoituksia

varten.*!”

Tédmai johdanto-osan muotoilu voi vaikuttaa edelld késiteltyihin evéste- ja seurantamuureihin,

joskin niitd ei nimenomaisesti mainita. Muotoilu vastaa jo nyt sindlldén aikaisempaa WP29:n

47, COM(2017) 10 final, versio 13256/18, s. 24.
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tulkintakdytinnossd*!® esiintynyttd linjausta sekd myos sdhkoisen viestinnén tietosuojadi-
rektiivin johdanto-osan 25 perustelukappaleessa todettua mahdollisuutta*'®. Toisaalta jois-
sain tilanteissa tdmé voi johtaa kohtuuttomiin tilanteisiin, esimerkiksi viranomaistahojen tar-
joamien palveluiden kohdalla. Niissé tilanteissa ominaisuuksia ei aina voida asettaa suostu-
muksen taakse, silld kyseessi ei vilttiméttd ole vapaa valinta.*?* Tdmakin asetusehdotuksen
johdanto-osan perustelukappaleen tulkinta vastaa sindllddn WP29:n aikaisempaa tulkintalin-
jaa.*?! Nayttdisikin siltéd, ettd tiltd osin asetusehdotuksen mukaisen sidéntelyn sddtiminen ei

tosiasiallisesti muuttaisi vallitsevaa oikeustilaa, joskin se saattaisi selkeyttéa siti.
7. Yhteenveto

Voimassa olevassa sddntelyssé ei ole suoraan méidritelty verkkokdyttdytymistiedon tai sen
kerddmiseen kiytettdvien evésteiden ja muiden vastaavien seurantatekniikoiden kisitteita.
Naistid seikoista huolimatta verkkokayttaytymistiedolla ja myos evésteilld ja muilla vastaa-
villa seurantatekniikoilla on alati kasvava merkitys modernissa digitaalisessa yhteiskunnassa
ja esimerkiksi verkkokdyttdytymistietoon perustuvassa personoidussa markkinointiviestin-

422

nissd.*** Yleiselld tasolla verkkokédyttdytymistiedon voidaan katsoa tarkoittavan kaikkea

henkilon verkkosivuilla harjoittamaa toimintaa kuvaavaa tietoa yhdistettyna henkilon pééte-

423

laitteesta saataviin tietoihin*<°. WP29:n lausunnot, oikeuskdytinto ja yleisen tietosuoja-ase-

tuksen sddntely huomioiden verkkokéyttaytymistieto voi olla henkil6tietoa, jos luonnollinen

henkild voidaan timén tiedon perusteella.*>*

Verkkokayttiytymistietoa kerdtidin pitkélti evdsteiden ja muiden vastaavien seurantateknii-
koiden, kuten selain- ja laitesormenjilkien avulla. Suostumuksella on keskeinen merkitys
tdssd toiminnassa, silld verkkokdyttdytymistiedon kerddmiseen liittyy selkeitd suostumus-
vaatimuksia. Niissd tilanteissa, joissa verkkokdyttdytymistiedon katsotaan olevan henkilo-
tietoa, suostumus voi toimia yleisen tietosuoja-asetuksen sdéntelyn mukaisena késittelyn oi-

keusperusteena. Myo0s sdhkodisen viestinnin palveluista annetun lain 205 §:n paitelaitteiden

418 WP208 _en, s. 5.

419 Leenes — Kosta 2013, s. 320.

420 COM(2017) 10 final, versio 13256/18, s. 24.

221 Ks. WP187 fi,s. 16 —17.

422 K. esim. verkkokayttdytymistiedon merkityksestd, Zuiderveen Borgesius 2016, s. 257 ja Mayer-Schon-
berger — Cukier 2014, s. 2 — 3.

423 Skouma — Léonard 2015, s. 37 - 38.

424 Ks. esim. TSA:n WP171 _fi, s. 10, C-70/10 ratkaisun kohta 51 ja C-582/14 tuomiolauselma sekd TSA:n
johdanto-osan 30 perustelukappale ja 4(1) artiklan 1 alakohta.
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suojaa koskevan sdédntelyn 1dhtokohtana on kiyttdjén tai tilaajan etukéteinen suostumus ja

informointi ennen evisteiden ja muiden vastaavien seurantatekniikoiden hyddyntdmista*?>.

Sdhkdisen viestinndn palveluista annetun lain evésteitd ja muita vastaavia seurantateknii-
koita koskevalla sdéntelylld on implementoitu ePrivacy-direktiivin 5(3) artiklan sdéntely
kansalliseen lainsdddidntoon. Direktiivin tulkintakdytintod voidaan pitkalti hyodyntdd myos
kansallisen implementaation suostumusvaatimuksien tulkinnassa. Sdhkdisen viestinnén pal-
veluista annetun lain ja ePrivacy-direktiivin suostumuksella tarkoitetaan kdytdnndssé yleisen

tietosuoja-asetuksen mukaista suostumusta.*?¢

TSA:n 4 artiklan 11 kohdassa mééritellylld ja 7 artiklassa tdsmennetylld suostumuksella tar-
koitetaan mitd tahansa vapaaehtoista, yksildityd, tietoista ja yksiselitteistd tahdonilmaisua,
jolla rekisterdity hyviksyy selkedsti henkil6tietojen kdsittelemisen. Suostumuksen kasite on
kuitenkin TSA:n 4 artiklan 11 kohdan miéritelméstd ilmenevidd muotoilua moniulotteisempi
kisite. Jokainen suostumuksen neljistd osa-alueesta sisdltdd omat erityisedellytyksensi ja
kussakin yksittdistapauksessa huomioitavat seikkansa, joilla voi olla vaikutusta suostumuk-

sen pétevyyden arvioimisessa.

Tiivistettynd yleisen tietosuoja-asetuksen mukaisen pétevéin suostumuksen arvioimisessa on

huomioitava:

1. Tahdonilmaisun vapaaehtoisuus ja aidon vapaan valinnan mahdollisuus, minki arvi-
oinnissa on huomioitava erityisesti:

a. ehdollisuuden vaikutus vapaaehtoisuuteen, eli kielto sitoa suostumukseen pe-
rustuva henkil6tietojen kisittely sellaisen palvelun tarjoamiseen tai sopimuk-
sen tdytdntoonpanemiseen, joka ei edellytd suostumukseen perustuvaa hen-
kilGtietojen kasittelyé;

b. wvallan epétasapainon vaikutus vapaaehtoisuuteen eli suostumuksen antavan
rekisterdidyn ja suostumusta pyytévin tahon asemien ja voimasuhteiden va-

lisen epdsuhdan vaikutus vapaaehtoisuuteen;

425 Hoikka — Neuvonen — Rautiainen 2016, s. 423, Innanen — Saariméaki 2012, s. 99 ja 106 sekd Koivumaki
2018, s. 342.
426 K. téltd osin tarkemmin luku 4.
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d.

suostumusta koskevan pyynnon tarkkuuden vaikutus vapaaehtoisuuteen, eli
suostumusta koskeva pyyntd on muotoiltava siten, ettd henkilén on mahdol-
lista antaa erillinen suostumus eri kayttotarkoituksia varten; ja

oikeus peruuttaa suostumus ilman haitan aiheutumista rekisterdidylle.

2. Tahdonilmaisun yksildity luonne eli erityisesti kéyttotarkoituksien vaikutus. Téstd

johtuen:

suostumuksen perusteella kisiteltdvit tiedot on yksiloitdva muista tiedoista;
suostumusta koskeva pyyntd on méériteltidva tarkasti; ja
pyynnossé ilmoitetun tietojen kayttotarkoituksen on oltava tdsmaillinen, eikd

tietoja saa kasitelld kéyttotarkoitussidonnaisuudenperiaatteen vastaisesti.

3. Tahdonilmaisun tietoisuus eli rekisterdidyn on pystyttdvd ymmartdméain, mihin hin

on antamassa suostumuksensa. Tietoisuus edellyttda etukéteisti tietojen kertomista:

a.
b.

C.

&

rekisterinpitéijétahosta;

suostumukseen perustuvan henkil6tietojen kisittelyn tarkoituksesta;
keréttivistd ja kyseisessd henkilotietojen kisittelyssd kiytettivisté tiedoista;
oikeudesta peruuttaa suostumus;

tietojen mahdollisesta kédyttdmisestd automatisoituun pédatoksentekoon (ml.
profilointi);

mahdollisista tietosiirtojen riskeistd, jotka johtuvat asianmukaisten suojatoi-
mien ja tietosuojan tason riittdvyyttd koskevan paatoksen puuttumisesta; seka
TSA:n 13 ja 14 artikloiden informointivelvollisuuksien tayttdmistd, kun ky-

seessd on henkildtietoa.

4. Tahdonilmaisun yksiselitteisyys eli tahdonilmaisu ei saa jéttda epéselvyytti suostu-

muksen antamisesta.

Edelld mainitun yleisen tietosuoja-asetuksen mukaisen pétevian suostumuksen pyytdminen

verkkokayttdytymistiedon kerdédmisen yhteydessd on haastavaa. Sovellettavassa sdéntelyssi

ei ole annettu tdsméllistd ohjeistusta siitd, kuinka pitevd suostumus tulisi pyytdé. Aikaisem-

min Suomessa hyodynnetty selainasetuksien kautta annettava suostumus ei niyté tiyttavin

yleisen tietosuoja-asetuksen mukaisen pitevdn suostumuksen vaatimuksia, silld selainase-

tukset eivdt mahdollista tosiasiallisesti vapaaechtoisen, yksildidyn, tietoisen ja yksiselitteisen

tahdonilmaisun antamista. Myoskin erddnlaiset evéste- ja seurantamuurit vaikuttavat jossain

médrin ongelmallisilta yleisen tietosuoja-asetuksen mukaisen suostumuksen pyytdmisen
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suhteen, silld ne eivit ndytd mahdollistavan aidon vapaan valinnan mahdollisuutta*?’

, vaan
ovat pikemminkin ota tai jdti -toimintamalliin perustuvia*?®. Toisaalta sdhkoisen viestinnidn
tietosuojadirektiivin johdanto-osan 25 perustelukappale ndyttéisi antavan mahdollisuuden

tillaiseen ota tai jatd -toimintamalliin®?°.

Selainasetuksien kautta annettavan suostumuksen voi mahdollisesti korvata verkkosivulla
esiintyvilld evésteilmoituksella ja sen yhteydessé esitettidvilla suostumuspyynnolld. Vapaa-
ehtoisen, tietoisen, yksiselitteisen ja yksildidyn tahdonilmaisun vaatimuksista johtuen evés-
teilmoituksissa tarjottavan informaation ja suostumuspyyntdjen muotoileminen voi kuiten-
kin olla kohtuuttoman haastavaa ja vaikeuttaa verkkosivujen kiyttdmistd huomattavasti. Té-
mén lisdksi suostumusta koskevat pyynnot ja evisteisti ja muista vastaavista seurantateknii-
koista informoiminen eivét saisi TSA:n johdanto-osan 32 perustelukappale ja uudistetun
sdahkoisen viestinndn direktiivin johdanto-osan 66 perustelukappale huomioiden, héirité tar-

peettomasti tarjottavien palveluiden kéyttdmisté, vaan niiden pitéisi olla kayttdjaystivallisia.

My0s evésteitd ja muita vastaavia seurantatekniikoita koskevan suostumusvaatimuksen so-
veltamisalan osalta on esiintynyt epéselvyyttd — erityisesti sellaisien seurantatekniikoiden
osalta, joissa ei aina tallenneta kéyttdjien tai tilaajien paitelaitteille tietoja tai saada padsya
tallaisiin tietoihin. Kaytdnnossd vaikuttaisi siltd, ettd ePrivacy-direktiivin sdantelyn*? ja
WP29:n tulkintakdytiannon**! perusteella téllaisien seurantatekniikoiden, kuten selain- ja lai-
tesormenjalkien voidaan mahdollisesti katsoa kuuluvan suostumusvaatimuksen piiriin. Talta
osin my0s toisenlainen tulkinta on kuitenkin mahdollinen sovellettavan sdéintelyn sanamuoto

huomioiden.*3?

Tuleva ePrivacy-asetus néyttdisi ehdotusluonnoksien perusteella mahdollisesti vastaavan

osaan verkkokéyttdytymistiedon kerddamistd koskevien suostumusvaatimuksien ongelmista.

427 Ustaran 2018, Cookie Consent Is the New Panic -verkkoartikkeli, tarkistettu 20.11.2018, EDPB 2018 B, s.
3jaEDPS 2018 A, s. 5.

428 Zuiderveen Borgesius — Kruikemeier — Boerman — Helberger 2017, s. 355.

429 Carolan 2016, s. 465.

430 K. sdhkoisen viestinnén tietosuojadirektiivin johdanto-osan 25 perustelukappale.

BIWP224 fi,s. 11.

432 Ks. ePrivacy-direktiivin 5(3) artiklan nimenomainen sanamuoto.
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Asetusehdotus néyttdisi jattdvan suostumuksen késitteen tulkinnan sinilldén yha yleisen tie-
tosuoja-asetuksen méadritelmén varaan*3, eikd asetusehdotus néytd tarjoavan uusia vaihto-
ehtoja suostumuksen pyytdmistavan suhteen — kdytdnnossa selainasetuksien kautta annet-

tava suostumus ndyttdisi tulevan suoraan suostumusta koskeviin artikloihin*3*,

Asetusehdotuksen perusteella suostumuksen merkitys saattaa kuitenkin jossain méérin va-
hentyé, silld padsdédnnoksi on ehdotettu kieltomuotoa evésteiden ja muiden vastaavien seu-
rantatekniikoiden hyddyntidmisen osalta.**> Tdma rakenteellinen muutos yhdistettynd mah-
dolliseen evisteitd ja muita vastaavia seurantatekniikoita koskevan nimenomaisen infor-
mointivelvollisuuden poistumiseen saattaa puolestaan viahentdd suostumuksen pyytdmiseen
ja informaation tarjoamiseen liittyvid ongelmia, joskin suostumuksella sdilyy yhd oma roo-
linsa verkkokayttdytymistiedon kerdédmisen edellytyksend. Toisaalta suostumusta hyddyn-
nettéessd sovellettavaksi tulevat yhi suostumukseen liittyvét informointivelvollisuudet sekd
henkilotiedon ollessa kyseessd, myOs muu yleisen tietosuoja-asetuksen edellyttdmai infor-

mointi.

Yleisella tasolla padasaannon poikkeuksien tarkempi mééritteleminen selkeyttdnee myds joil-
tain osin suostumusvaatimuksia ja mahdollisesti ehkdisee tarpeettomia evésteilmoituksia ja
suostumuspyyntojd — joskin suurin osa poikkeuksista on jo nykyisen WP29:n tulkintakéy-
tannon perusteella kuulunut poikkeuksien piiriin. My0s selain- ja laitesormenjélkien nimen-
omainen mainitseminen asetusehdotuksen johdanto-osan perustelukappaleissa®® ja paite-
laitteiden suojaa koskevan 8(1) artiklan sanamuoto ndyttéisivit viimeistddn poistavan kaikki
epéselvyydet siitd, sovelletaanko péételaitteiden suojaa koskevaa sdédntelyd myos selain- ja
laitesormenjilkiin. Toisaalta asetusehdotus niyttdisi yhd mahdollistavan ota tai jétd -toimin-
tamallin, eikd asetusehdotuksessa nimenomaisesti kielletd evidste- ja seurantamuurien kéyt-

tamistdi EDPB*7 ja EDPS*® lausunnoista huolimatta.

Kokonaisuutena arvioituna tuleva ePrivacy-asetus ei ndytd 19.10.2018 asetusehdotuksen pe-
rusteella tuovan selkeyttd kaikkiin suostumuksen pyytédmistd koskeviin ongelmiin, joskin se

saattaa vahentdd suostumusvaatimuksia verkkokéyttaytymistiedon kerddmisen yhteydessa.

433 COM(2017) 10 final, s. 10 ja 29 sekd myohemmin COM(2017) 10 final, versio 13256/18, s. 6 ja s. 48.
434 COM(2017) 10 final, versio 13256/18, s. 48.

435 COM(2017) 10 final, s. 28 ja my6hemmin COM(2017) 10 final, versio 13256/18, s. 57.

436 COM(2017) 10 final, versio 13256/18, johdanto-osan 20 perustelukappale, s. 23.

“7TEDPB 2018 B, s. 3 — 4.

4“8 EDPS 2018 A, s. 5.
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Aikaisemmassa oikeuskirjallisuudessa ja WP29:n lausunnoissa on esitetty ongelman ratkai-

suvaihtoehtoina Do-not-track -standardia**® sekd erdénlaista Privacy wizardia**’

, joka oh-
jaisi kayttdjid evésteasetuksien muokkaamisessa. Ndiden vaihtoehtojen toteuttaminen lain-

saddanndllisilld toimenpiteilld saattaa kuitenkin olla haastavaa kdytdnndssa.

Joka tapauksessa asetustasoisen sdantelyn tarve on selked. **! Asetuksena ePrivacy-siéntely
saattaa mahdollistaa yhdessi yleisen tietosuoja-asetuksen sddntelyn kanssa EU laajuisen yh-
tendisen ja ennustettavan sdéntelyn verkkokéyttdytymistiedon kerdéimisen ja siihen liittyvien
suostumusvaatimuksien osalta. Tdmi voi puolestaan edistdd EU:n perusoikeuskirjan 7 artik-
lan viestinnin luottamuksellisuuden suojan ja myds 8 artiklan henkil6tietojen suojan toteu-
tumista sekd mahdollistaa paremmin komission DSM-strategian toteuttamisen. Nykyinen
sadntelykehikko — yleinen tietosuoja-asetus ja sdhkoisen viestinnédn palveluista annettu laki
sekd sen tulkinnassa auttava ePrivacy-direktiivi — jattavat tilld hetkelld mahdollisuuden eri-
laisiin tulkintavaihtoehtoihin suostumusvaatimuksien osalta, miké heikentdé sadntelyn tar-

koituksien toteutumista.

439 Ks. Kirsch 2011.

#OWP171_fis. 16 ja Kosta 2013 B, s. 398 — 399.

441 Ks. esimerkiksi EDPS 2018 B, The urgent case for a new ePrivacy law -verkkoartikkeli, tarkistettu
1.12.2018.
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