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1 Johdanto

Jarjestelmissé sattuvat suoritusaikaiset virheet voivat tulla kalliiksi yrityksille. Vir-
heen sattuessa sen syytd lahdetddn yleensa jaljittamaan lokitiedostoista erilaisten
avainsanojen ja hakutoimintojen avulla. Avainsana voi olla esimerkiksi '"ERROR’
tai 'TEXCEPTION’, mutta lokitiedoston lapikdyminen avainsanojen avulla on teho-
tonta eikd vélttaméatta paljasta virheen syyta. Liséksi voidaan maarittda lista hie-
nostuneempia avainsanoja, joita etsia, mutta téallaisten listojen yllapito on tyolasté.
Lokitiedostot tuottanut jarjestelma voi olla esimerkiksi hajautettu varastojarjestel-
mé, kuten HDFS, tai data-alusta, joka kerda dataa eri lahteistéd, prosessoi sitd ja
tallentaa sen tietovarastoon myohempad kayttod varten. Kyseessé voi oikeastaan ol-
la miké tahansa jérjestelmé, joka tuottaa suuret madrat lokidataa. Tuotetalo voi
soveltaa tuotteelle rdataloityja ratkaisuja, mutta konsulttiyrityksen kannalta olisi
hyva, jos sama menetelméa toimisi eri jarjestelmissd. Néin samalla tyokalulla voitai-
siin tunnistaa anomalioita riippumatta jarjestelméstd. Konsulttiyritykselle térkeita
menetelmén ominaisuuksia on siis se, etté se ei tee liikaa oletuksia lokiviestien for-
maatista, jotta se voisi toimia eri jérjestelmissé, ja ettd menetelmé on tehokas, jotta
anomalioiden havaitsemisessa ei olisi pitkédd viivettd ja virheet pééstaisiin korjaa-
maan pian. Tutkielmassa kiytetdan siis naita kriteereja menetelmien arvioimiseen.

Jarjestelmén lokitiedostot ovat paras paikka ldhted jéljittdméaédn virheen syyta, silla
jarjestelmén kehittajat lisddvat lokituslausekkeita térkedksi ndkemiinséd kohtiin lah-
dekoodissa. Lokitiedostojen ja niisté saatavan informaation tehokkaan hyodynta-
misen merkitys korostuu, mitd suuremmista jéarjestelmista on kyse. Lokitiedostojen
manuaalinen lapikdyminen on tyolasta ja aikaavievéd, ja vaikka kiytossa olisi haly-
tysjarjestelmé, ei tapahtuman syyté ole valttamatta helppo jaljittad. Syy virheeseen
voi olla vaikeasti havaittava asia, kuten suorituskykyongelmat. Mitd suuremmaksi
jarjestelméa kasvaa, sitd enemmaéan se tuottaa lokeja, ja jos kyseessa on ryvis, sen
jokainen solmu tuottaa rinnakkain lokeja. Virheet esiintyvat lokitiedostoissa usein
anomalioina eli odotetusta hahmosta poikkeavana datapisteend tai sarjana pisteité.
Manuaalisesti anomalioita voi olla hankalaa havaita osittain valtavien datamasso-
jen vuoksi ja osittain myos siksi, etté jarjestelmé pitéisi tuntea hyvin huomatakseen
poikkeavuudet. Anomalioiden havaitsemismenetelmilla voidaan havaita virheité, jot-
ka eivit vield haittaa jarjestelmén toimintaa nakyvésti, ja korjata virheet ennen kuin
ne aiheuttavat ongelmia.

Tamén tutkielman tarkoituksena on vertailla poikkeavuuksien havaitsemiseen sovel-
tuvia, mahdollisimman automatisoituja menetelmia. Jarjestelmien generoimat loki-
viestit eivat sisdlld tietoa siitd, onko kyseessd poikkeavuus vai ei, joten ohjaamaton
oppiminen on luontevin koneoppimisen haara tdhéan tarkoitukseen. Jos haluttaisiin
kiyttdd ohjatun koneoppimisen menetelmid, pitdisi alkuun tehdé valtava tyo lo-
kiviestien manuaalisesti luokittelemiseksi. Luokittelua voitaisiin tehda esimerkiksi
madrittelyja vasten tai luomalla lista tapahtumista, jotka voivat viitata virheeseen.
Néma tavat eivat kuitenkaan ole usein mahdollisia, koska maéarittelyt saattavat olla
puutteellisia tai epdjohdonmukaisia ja koska manuaalinen virhetilanteiden maérit-
tely ja yllapito on tyolastd (Mariani & Pastore, 2008). Ohjaamattoman koneoppimi-
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sen menetelmilld tehdyt ratkaisut ovat myds yleistettéavissa erilaisiin jarjestelmiin,
toisin kuin ratkaisut, jotka nojaavat sovelluskohtaiseen tietoon. Ohjaamattoman ko-
neoppimisen menetelmét, joilla pyritdan havaitsemaan anomaliat, noudattavat usein
samaa prosessia. Ensin lokit kerdtddn tiedostoon, josta ne jasennetddn (parse) lo-
kiviestien malleiksi. Téssé voidaan myos tehdd muuta esiprosessointia. Seuraavaksi
tehd&dn piirteiden valinta ja muutetaan data koneoppimismenetelmille sopivampaan
muotoon. Koneoppimisen tuottamien mallien avulla suoritetaan sitten itse anoma-
lioiden havaitseminen. Tamé prosessi on nakyvissé kuvassa 1.

Tutkielma on kirjallisuuskatsaus tutkimuksista, joissa on kiytetty ohjaamattoman
koneoppimisen menetelmia anomalioiden tunnistamiseen lokitiedostoista. Luku 2 ké-
sittelee koneoppimisen ja anomalioiden havaitsemisen pohjateoriaa. Lokien tuotta-
mista ja niiden merkitysta jarjestelmisséi kasittelee luku 3. Samassa esitelladan myds
datan esiprosessointia, kun kyseesséd on lokiviestit: misté lokiviestipohjia tuotetaan
ja mité etuja tai haasteita erilaisiin tapoihin liittyy. Ongelma-alueeseen sovellettuja
keskeisia koneoppimismenetelmié esitellddn luvussa 4. Luvussa 5 kidydadn lapi ta-
pauksia, joissa esiteltyjen koneoppimismenetelmien tarkkuutta on tutkittu. Samassa
luvussa kiaydddn myos 1api eri menetelmien etuja ja haasteita laajemmin. Luvussa
pohditaan, millaisiin sovelluksiin erilaiset menetelmét ovat sovellettavissa ja onko
jokin menetelméa soveltuvampi laajemmalle skaalalle sovelluksia kuin toiset. Luku 7
on yhteenveto, eli siind kootaan késitelty asia ja esitelldin, mitkd menetelmét ovat
lupaavimpia.

2 Taustateoria

Tutkielman keskeisid aihepiireja ovat koneoppiminen ja anomalioiden havaitsemi-
nen. Erityisen keskeistd on ymmértda, miten ohjaamaton ja ohjattu koneoppiminen
eroavat toisistaan ja miten anomaliat datassa ovat sidoksissa sovellusalueeseen.

2.1 Koneoppiminen

Koneoppiminen méaritelldadn kokoelmana menetelmié, jotka voivat automaattisesti
tunnistaa kaavoja datassa ja tehda sen perusteella ennusteita tulevaisuuteen tai suo-
rittaa muun tyyppistd paatoksentekoa huomioiden epdvarmuuden. Koneoppimisessa
syotteend on joukko havaintoja X = {Z1,Za,...,Zn}, jossa T; € R™ ja n on piirtei-
den méaaréd. Koneoppiminen jaetaan kolmeen osa-alueeseen: ohjattuun ja ohjaamat-
tomaan koneoppimiseen, sekid palauteoppimiseen (Robert, 2014). Palauteoppimista
ei kasitelld téssa tutkielmassa tarkemmin.

Ohjatun koneoppimisen tapauksessa on havaintodataa, joka koostuu (syote, tulos)-
pareista. Olemassa olevan datan perusteella opitaan syotteen ja tuloksen vélinen
suhde ja muodostetaan malli. Datan voi myo0s jakaa opetus- ja testausdataan ja
kiyttad testausdatan mallin validoimiseen. Formaalisti ohjatussa koneoppimisessa
kiytettava datajoukko (dataset) on D = {(x;,y;) | ¢ = 1...m}, jossa x; on syOte-
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Kuva 1: Anomalioiden havaitsemisen prosessi (S. He ja muut, 2016).
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data eli selittdva muuttuja, y; on tulos eli vastemuuttuja ja m on datarivien méaara.
Ohjatun koneoppimisen tehtévina on minimoida globaali tappiofunktio (global loss
function) sddtdmalla mallin parametreja ja samalla vilttdd ylisovittaminen, jotta
malli toimii ennen ndkeméattomilldkin datapisteilld. Ohjatun koneoppimisen tulok-
sena syntyva malli voi tuottaa jatkuvia numeerisia arvoja kuten luku vililta 0 ja 1 tai
kategorioita kuten jokin véri. Jatkuvien numeeristen arvojen tapauksessa kyseessa
on regressio ja kategorioiden tapauksessa luokittelu (Bonaccorso, 2017).

Ohjaamattoman koneoppimisen tapauksessa syotteend on joukko havaintoja D =
{z; | i = 1...m}, mutta ei tulosta y;. Esimerkiksi regressiota ei voida sovittaa,
koska ennustettavaa vastemuuttujaa ei ole (Tibshirani, James, Witten, & Hastie,
2013). Ohjaamattoman koneoppimisen tehtdvina on 10yté4 mielenkiintoisia kaavoja
datasta. Kaavoja tai niiden tyyppié ei ole etukidteen maéaritelty, eikd samaa virhe-
metriikkaa voida soveltaa kun ohjatun koneoppimisen tapauksessa. Ohjaamattoman
koneoppimisen avulla voidaan esimerkiksi tunnistaa rypéité, piilevia tekijoita (latent
factors) tai verkkojen rakenteita (Bonaccorso, 2017).

2.2 Anomalioiden havaitseminen

Hahmontunnistus (pattern recognition) on koneoppimisen haara, jossa keskitytaan
kaavojen ja sdannollisyyksien tunnistamiseen datasta. Sita kiytetaéin sekd ohjatussa
ettd ohjaamattomassa koneoppimisessa, ja sen muodostama malli voi olla esimer-
kiksi piilotettu Markovin malli, ja esimerkkimenetelmé ryvastdminen. Hahmontun-
nistusta voidaan suorittaa yksittaiselle datapisteelle tai sarjalle datapisteita. Téssé
kirjallisuudessa kasitellyt menetelmét perustuvat hahmojen ja niistd poikkeavien
datapisteiden tunnistamiseen.

Tunnistetut poikkeavuudet ovat anomalioita. Anomalialla tarkoitetaan odotetusta
hahmosta poikkeavaa datapistetta tai sarjaa pisteita (Chandola, Banerjee, & Kumar,
2009). Anomalian liséksi voidaan kéyttéé termié poikkeavuus (outlier), minka lisiksi
kohina (noise) on hyvin ldhelld oleva késite. Kohinan ja anomalian ero on siini, etté
anomalia ndhdédn kiinnostavana asiana, joka tarjoaa informaatiota. Kohina taas
usein on epakiinnostavaa ja se halutaan poistaa datan joukosta.

Anomalioiden havaitsemisen sovelluksia ovat muun muassa jarjestelméin tunkeutu-
misen havaitseminen ja pankkikorttihuijausten havaitseminen (Chandola ja muut,
2009). Liséksi ongelmaan kehitettyjd menetelmid voidaan soveltaa myos jarjestelmé-
virheiden tunnistamiseen. Useimmat anomalioiden havaitsemismenetelmét ovat so-
velluskeskeisia ja soveltuvat tietyn ongelman ratkaisuun. Erityisesti datan ja tarkas-
teltavien anomalioiden tyyppi vaikuttaa siihen, millaisia menetelmia voidaan kéyt-
tdd. Anomalian tyyppi voi olla esimerkiksi pisteanomalia tai yhteydesta riippuva
anomalia, jolloin jonkin tapahtuman poikkeuksellisuus liittyy kontekstiin. Esimer-
kiksi ajanjaksodatassa aikaikkuna on kontekstuaalinen ominaisuus, joka méaarittaa
tapahtuman poikkeavuuden.

Anomalioiden tunnistamista voidaan tehd&d ohjatun, ohjaamattoman ja puoli-
ohjatun koneoppimisen keinoin (Chandola ja muut, 2009). Kuten aiemmin mainit-
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tiin, ohjatun koneoppimisen menetelmét olettavat, ettd kaytettavissa on harjoitus-
dataa, joka on jo valmiiksi luokiteltu. Yleensa talloin muodostetaan ennustava malli,
joka pyrkii erottamaan anomaliat normaalista datasta. Ohjaamattoman koneoppi-
misen menetelmissé oletetaan, ettd anomalioita on vain vihén suhteessa normaaliin
dataan. Jos tdmaé oletus ei pida paikkaansa, tuloksena on paljon va&ra positiivinen
-tapauksia. Nédiden kahden haaran liséksi on puoliohjattu oppiminen. Puoliohjatun
oppimisen tapauksessa harjoitusdatassa on luokittelu vain normaaleille tapahtumil-
le. Taméan perusteella voidaan luoda malli, joka tunnistaa normaalit tapahtumat
ja pystyy siten erottelemaan anomaliat. Monia puoliohjatun oppimisen menetelmia
voidaan mukauttaa toimimaan ohjaamattoman oppimisen tavoin. Téalloin kiytetaan
luokittelematonta dataa ja oletetaan, ettd se sisaltdd hyvin vihdn anomalioita ja
ettd malli pystyy kéasittelemédan tdmaéan asian.

Tavoitteena on sekd 16ytda kaikki anomaliat ettd minimioida véarien hélytysten
madréd, mutta yleensa kdytetyt menetelmit joutuvat tekeméidn kompromisseja. Jos
kaikki anomaliat halutaan 16ytéa, esiintyy yleensa myos vadrié positiivisia enemmén,
ja jos taas vadrien positiivisten méaara halutaan minimoida, osa anomalioista saattaa
jadda huomaamatta (Chandola ja muut, 2009).

2.3 Lokiviestit

Lokit tallentavat tietoa jarjestelmien suoritusaikaisista tapahtumista. Niiden kéyt-
to on vakiintunutta, ja ohjelmoijat lisadvat lokituslausekkeita tarkeaksi nakemiinsa
kohtiin koodissa. Lokidata on osittain strukturoimatonta tekstidataa luonnollisella
kielella. Tulostuslausekkeet lahdekoodissa nayttéavat tyypillisesti seuraavanlaiselta:

log(lokitaso, "logging message %s", muuttuja)

Lokitasolla ilmaistaan lokiviestin luonne, ja sen arvona voi olla esimerkiksi 'FA-
TAL’, "TERROR’ tai 'INFO’. Lokiviesti siséltda vakio-osan ja mahdollisesti myos
muuttujan (Fu ja muut, 2014). Lokitiedostossa lokituslausekkeen lopputulos voi
nédyttad esimerkiksi seuraavalta:

2017-11-09 20:35:32,146 INFO Deployment successful, starting database on
host 10.251.31.5

Yleensa siis lokiviestiin sisdltyy myoOs aikaleima, jonka lokiviestin lisdédmisen
hoitava funktio lisad (P. He, Zhu, He, Li, & Lyu, 2016).

Lokeja kidytetdédn jarjestelmien hallinnassa laajasti, ja niiden avulla voidaan tehda
esimerkiksi anomalioiden tunnistamista, virheen etsimistéa, suorituskykydiagnosoin-
tia ja tyokuorman mallinnusta. Siksi onkin tarkeaé olla lokittamatta liikaa tai liian
vahan. Jos lokitusta lisdtadn liian useaan kohtaan jéarjestelmaéssa, se alkaa vaikutta-
maan suoritustehoon, koska se lisda suorittimen kiyttoa ja I/O -operaatioita. Lisak-
si saatetaan tuottaa paljon hyodytontéd tai tarpeetonta informaatiota, jos lokitus-
lausekkeita lisdtadn joka puolelle jarjestelmééa. Tarpeeton lokitus aiheuttaa sen, etta
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tarkeén informaation 16ytdminen on hankalaa. Lokien lisddminen ja yllapito lisdksi
vaativat kehittdjien resursseja (P. He ja muut, 2016). Jos lokituslausekkeita taas on
lilan vahan, virheen etsiminen vaikeutuu, kun kriittisista virheisté ei ole lokiviesteja
eiké suorituspolku ole paateltivissa lokitiedostosta.

Lokitiedostot ovat osin strukturoimatonta dataa, koska lokiviestien vakio-osa
on vapaamuotoinen merkkijono eikd muuttujien paikkaa lopullisessa lokivies-
tissd ole madrdatty. Verrattuna esimerkiksi XML- tai JSON-muotoiseen da-
taan siitd on siis hankalaa erottaa eri osia. Lokiviestien esiprosessoinnille
on esitetty useita tapoja, mutta useat tutkijat (Xu, Huang, Fox, Patter-
son, & Jordan, 2009a; Fu, Lou, Wang, & Li, 2009) ovat péétyneet eris-
tdméaan siitd jo alemmin mainitut muuttujat ja vakiot. Esimerkiksi lokivies-
tissd 'starting: database software_db in machine 123 is INITIALIZING.'
muuttujia ovat tietokannan nimi, palvelimen nimi ja nykyinen tila. Loppuosa vies-
tistd on vakio. Muuttujat ovat erilaisia muuttuvia arvoja, jotka vaihtelevat eri sol-
mujen (node) ja jarjestelmén tilojen mukaan, mutta vakio on pysyva eri solmujen
ja jarjestelmén eri tilojen tapauksissa.

Artikkelissa (Xu ja muut, 2009a) erotellaan muuttujista vield kaksi tyyppié: tunnis-
teet ja tilamuuttujat. Tunnisteen avulla tunnistetaan, mita kohdetta (object) kési-
telladn, ja tilamuuttujat ovat luokkia, jotka kuvaavat kaikki mahdolliset tilat, joita
kohteella voi olla. Tilamuuttujia voivat olla esimerkiksi "STARTING", "SAVING"
ja "CLOSING", kun kohteena on tiedosto. Tilamuuttujilla on tyypillisesti vihem-
mén mahdollisia arvoja kuin tunnisteilla, joten ne voidaan erottaa taméan perusteella
toisistaan.

Kun vakiot ja muuttujat on pystytty erottamaan toisistaan, luodaan niiden perus-
teella tyypillisesti lokiviestipohjat. Pohjat ovat sdénnollisid lausekkeita, joissa on
nakyvissa vakio ja muuttujat on korvattu merkilla *. Nain pohjat saadaan riippu-
mattomaksi solmusta ja jarjestelmén sisdisesta tilasta ja lokiviesteja on helpompi
vertailla (Fu ja muut, 2009).

3 Lokien tuottaminen ja esiprosessointi

Kun lokiviesteistd on saatu jasennettyéd pohjat, lokit tulee viela muuttaa numeeri-
seen muotoon, jotta luvussa 4 esiteltdviat koneoppimisalgoritmit pystyvat hyodyn-
taméan niitd. T&ata varten ne taytyy jakaa tietyin kriteerein sarjoihin, esimerkik-
si tunnisteen tai aikaleiman perusteella. Nédiden sarjojen perusteella muodostetaan
numeeriset piirrevektorit ja edelleen vielda matriisit. Vektorisoinnin syotteend on siis
lokiviestipohjat ja tuloksena piirrevektoreista muodostettu matriisi (S. He ja muut,
2016).

Téssa tutkielmassa kiytettavissa materiaalissa anomalioiden tunnistus suoritetaan
uusista lokiviesteisté ja se pohjautuu lokiviestipohjiin. Lokiviesteja ja niiden pohjia
voidaan tuottaa eri tavoin eri lahteista. Joissakin tapauksissa on kdytetty véliohjel-
mistoja tuottamaan ennaltaméaaratyn muotoisia lokiviesteja, joissakin menetelmissé
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kiytetadan sovelluksen ldhdekoodia ja joissakin louhitaan suoraan olemassa olevia
lokitiedostoja. Seuraavissa osiossa esitellddn néitd menetelmia.

3.1 Lokilausekkeet lahdekoodissa

Tutkimuksen mukaan 96% kehittajista pitaéd lokituslausekkeita téarkeind jarjestel-
mén kehityksen ja ylldpidon kannalta (P. He ja muut, 2016). Tutkimuksessa tar-
kasteltiin sitd, mihin osiin jarjestelmissa yleensa lisdtdan lokituslausekkeita ja mi-
ten paatoksentekoa lokituksesta voitaisiin automatisoida. Lokituksen pa&atoksenteon
automatisointi ei kuulu tdméan tutkielman piiriin, mutta anomalioiden tunnistami-
sen kannalta on térkedd ymmartad millaisia asioita lokitiedostoista yleensa 16ytyy.
Tutkimus suoritettiin analysoimalla kahden Microsoftin jirjestelméan ldhdekoodeja
ja haastattelemalla niiden kehittédjid. Artikkelissa kutsutaan jarjestelmid Jarjestel-
mé A:ksi ja Jérjestelmé B:ksi, ja jarjestelma A:ssa oli 23 500 lokituslauseketta ja
jarjestelméassa B 95 300.

Satunnaisotannalla saadut 100 lokituslauseketta tutkittiin manuaalisesti ja jaettiin
viiteen kategoriaan. Kategoriat ovat nahtévissa koodiesimerkissd 1. Ensimmé&inen
on viitteen tarkastuslokitus (assertion-checking logging). Tamé tarkoittaa sité, et-
ta koodissa tarkastetaan jonkin véitteen paikkaansapitdvyys, ja jos viite on epéto-
si, lokitetaan virheviesti automaattisesti. Taméan tyyppisia lokituslausekkeita oli 19
sadasta. Toinen lokituslauseketyyppi on palautusarvotarkastuksen lokitus. Tahan
kategoriaan kuuluvat lokituslausekkeet tarkistavat palautusarvon odottamattoman
arvon, kuten nullin tai tyhjan merkkijonon tai listan, varalta. Odottamaton pa-
lautusarvo voi kertoa virheesté jérjestelmésséd. Sadasta tulostuslausekkeesta 14 oli
palautusarvotarkastustyyppisid. Poikkeuslokitus oli 27:114 esiintymisella yleisin kate-
goria otannan lokituslausekkeista. Poikkeukset ovat useissa ohjelmointikielissa kuten
Javassa ja Ct#:ssa sisdanrakennettuna ja lokituslauseke lisdtdan koodiin yleensa juuri
ennen poikkeuksen heittdmista tai catch-lohkoon (P. He ja muut, 2016).

Kaikki edelld mainitut lokituslausekkeet liittyvat odottamattomiin tilanteisiin jar-
jestelmaéssé, mutta lisdksi on kaksi kategoriaa, jonka lokituslausekkeet liittyvéat suo-
rituspisteisiin jarjestelméssa. Ensimmainen néistd on looginen haarautumislokitus
ja toinen havannointipistelokitus. Néista jalkimmaéiseen kategoriaan kuuluvia loki-
tuslausekkeita oli 24 sadasta ja ensimmaistd 16 sadasta. Haarautumislokitus liittyy
koodissa esiintyviin if - ja switch-lausekkeisiin, ja auttaa suoritusaikaisen suorituspo-
lun esittamisessa lokitiedostoissa. Myos havannointipistelokitus esittaé jarjestelméan
suorituspolkua. Se saattaa lokittaa esimerkiksi funktion sisddnmeno- tai ulostulopis-
teen tai raportoida kriittisid tapahtumia suorituksessa (P. He ja muut, 2016).

Tutkijat P. He ja muut tunnistivat viela automaattisesti jarjestelmien lahdekoodis-
ta eri lokituslausekkeiden kategoriat. Kategorian tunnistus perustui syntaksiin ja
lokituslausekkeen rakenteeseen. Tarkempi kuvaus kriteereistda nakyy taulukossa 1.
Jarjestelmissé odottamattomia ja suorituspisteisiin liittyvié tilanteita lokittavia lo-
kituslausekkeita oli ldhes sama osuus. Jarjestelméssid A odottamattomiin tilanteisiin
liittyvid lokilausekkeita oli 12 525 (53%) ja jérjestelméassd B 37 455 (39%).
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// Viitteen tarkistuslokitus
assert(age < 0, "Ikd ei voi olla pienempi kuin nolla");

// Palautusarvon tarkastuslokitus
if (returnValue == null) {
logger.info("Funktio X palautti arvon null");

// Poikkeuslokitus
try {

bufferedReader=new BufferedReader (new File(fileName)) ;
} catch(FileNotFoundException exception) {

logger .warning("Haluttua tiedostoa {} ei 1loytynyt",

— fileName) ;

// Looginen haarautumislokitus

if(list.contains(element)) {
log.trace("Lista sisdlsi jo elementin {}, ei tarvetta lisiti
— uudelleen", element)

} else {
log.trace("Lisdtddn uusi arvo {} listaan", element);
list.add(element) ;

// Havaintopistelokitus
log.info("Lahetettiin henkildn {} tiedot palvelimelle {}", name,
. serverURL);

Koodiesimerkki 1: Esimerkit lokituskategorioista (P. He ja muut, 2016).

3.2 Lokitiedostoja tuottavat ulkoiset ohjelmistot

Sen lisdksi, ettd kehittajat lisdavat lokituslausekkeita ldhdekoodiin, voidaan loki-
tiedostoja tuottaa myos ulkoisilla ohjelmistoilla. Erdéssid menetelméssé on kiytetty
toimijaa (agent), joka injektoidaan koodiin ja joka lokittaa jokaisen funktion suori-
tuksen aloituksen ja péédttymisen, ja aikaleiman néille tapahtumille (Mirgorodskiy,
Maruyama, & Miller, 2006). Jos sovelluspalvelin vikaantuu tai tapahtuu jokin muu
suoritusvirhe, lokitieto tallennetaan levylle, mistd luettuna se voidaan analysoida.
Tarkemmin kuvattuna toimija injektoidaan kdyttdmélla kaappausmenetelméd (hi-
jack method), ja se muuttaa sovelluksen binddrikoodia lisdtékseen lokituslausekkei-
ta. Toimija injektoidaan jokaiseen prosessiin, joka on sovelluksessa kdynnissé, niin
ettd jokaisen niiden lokitus tapahtuu riippumattomasti toisista prosesseista. Nai-
té prosesseja valvoo koordinaattoriprosessi, joka tarkkailee deaktivointitapahtuman



Kategoria Kuvaus
Tarkastuslokitus Lokituksen suorittaa Assert-lauseke.
Palautusarvolokitus Lokituslauseke on haarautumislausek-

keen (if, if-else, switch) sisalla ja si-
saltdd yhden tai useamman palautusar-
von tarkistuksen. Lokituslauseke ei ole
myo6skaan catch-lohkon sisalla.

Poikkeuslokitus Lokituslauseke on catch-lohkon sisélla
tai juuri ennen throw-lauseketta.
Looginen haarautumislokitus Lokituslauseke on haarautumislausek-

keen (if, if-else, switch) sisdlld, ja loh-
kossa ei suoriteta paluuarvon tarkasta-
mista.

Havaintopistelokitus Kaikki loput lokituslausekkeet.

Taulukko 1: Lokituslausekkeiden automaattisen kategorisoinnin perusteet (P. He ja
muut, 2016).

esiintymistd. Kun deaktivointitapahtuma esiintyy, lokitiedot tallennetaan levylle.
Deaktivointitapahtuma voi olla esimerkiksi solmun kaatuminen tai muu kiyttajan
deaktivointitapahtumaksi méaérittelemé asia.

Pinpoint on bindarikoodiin injektoitava sovelluskehys, joka seuraa verkkoliikennetta
ja pyrkii tunnistamaan siitd anomalioita (Chen, Kiciman, Fratkin, Fox, & Brewer,
2002). Sovelluskehys koostuu kolmesta alijérjestelmésté: monitoroitavan sovelluksen
mukaan liitettavasta jarjestelmésta, joka jaljittaa sovellusten pyyntoja ja vastauksia
asettamalla kullekin pyynnélle tunnisteen; ulkopuolisesta jérjestelmésté, joka seuraa
verkkoliikennetté ja suorittaa vianméarityksen, ja lisdksi tilastollisesta analysoijasta,
joka pyrkii 16ytamaéaédn virheen aiheuttajat ryvéistamisen avulla.

Sovellukseen liitettava osa lisdéd tunnisteeseen tiedon jarjestelmékomponentista, joi-
hin pyynt6é on ldhetetty, ja ndin muodostaa listan kaikista komponenteista, joihin
tietty pyynté on kulkenut. Pinpointin prototyyppi, jota artikkeli kisittelee, toimii
vain J2EE-sovelluksilla (nykyddn Java EE), silla pyyntojen seuraaminen on toteu-
tettu muokkaamalla J2EE-alustan olemassa olevaa toteutusta. Pyynnon tunniste
talletetaan sdiekohtaiseen muuttujaan ja lisataan HTTP-otsikkoon, jotta se kulkeu-
tuu ulkopuoliselle virheenhavaitsijakomponentille. Liséksi Pinpoint lokittaa virheet,
jotka kulkeutuvat eri komponentteihin ja jotka ohjelmisto jattaa nayttamatta kayt-
tajalle. Verkkoliikennettd seuraava osa on nimeltddan Snifflet, ja se kaappaa TCP-
paketteja. Se pyrkii havaitsemaan TCP- ja HT'TP-virheet, jotka ilmenevéit esimer-
kiksi pyyntojen aikakatkaisuina tai HT'TP 500 -statuksena. Pyynnot lokitetaan joko
onnistuneiksi tai epdonnistuneiksi. Nama kaksi alijarjestelmaa tuottavat madratyn
muotoisia lokitiedostoja, joissa on mukana pyynnon tunniste, tieto pyynnén onnis-
tumisesta tai epdonnistumisesta ja missd komponenteissa pyynté on kiaynyt.
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3.3 Lokiviestipohjien eriyttdminen

Samojen lokitulostuskomentojen tuloksena syntyy usein samankaltaisia lokiviesteja,
joten niité vertailemalla voidaan erottaa saman tulostuslausekkeen tuottamien lo-
kiviestien yhteinen osa, eli vakio. Vakion hyodyntdminen perustuu siihen, etté eri
lokituslausekkeet tuottavat erilaisia lokiviestejé, joten vakio-osan perusteella voi-
daan tunnistaa suorituspolkuja. Uniikkien vakioiden maard on myos rajallinen ja
pienempi kuin uniikkien lokiviestien mé#rd. Tamé pienentdd ulottuvuuksien méa-
rad myohemmin (Fu ja muut, 2009).

Vakioiden tunnistamiseksi lokiviestit voidaan ryvéistda (Bonaccorso, 2017). Ryvés-
tystd varten LKE-nimisessd menetelméssé (Fu ja muut, 2009) on poistettu kaikis-
ta ilmeisimmé&t muuttujat empiiristen sddntéjen perusteella, koska paljon samoja
muuttujia siséltavat lokiviestit saattavat olla samankaltaisia, vaikka olisivatkin eri
tulostuslausekkeiden tuloksia. Lokiviesteissa tyypillisia muuttujia ovat muun muassa
URIt, IP-osoitteet tai arvot, joita edeltda kaksoispiste tai yhtdsuuruusmerkki, joten
ne poistetaan. Tamén toimenpiteen jalkeen jéljelle jadneet viestit ovat raakaversioi-
ta lokiviestipohjista. Téssa vaiheessa tavoitteena ei ole saada kaikkia muuttujia viela
poistettua, silla kaikkien poistaminen vaatisi sovelluksen syvallistd tuntemista.

Kuten ryvistamista esittelevin osion 4.1 yhteydessé esitetéddn, ryviastamisté varten
tulee maaritelld, miten kahden késiteltédvan asian etéisyys tai samankaltaisuus mi-
tataan. Tutkijat Fu ja muut (2009) ovat tehneet havainnon, ettd lokiviestien alun
merkkijonot ovat todennékéisemmin vakioon kuuluvia kuin loppupéan merkkijonot.
Lokiviestien alkupain merkkijonoilla tulisi siis olla suurempi merkitys samankal-
taisuuden mittaamisessa kuin loppupédn. Lokiviestien viliseksi etédisyyden mitaksi
on siksi valittu painotettu tekstin muokkausetdisyys, joka kiytdannossa tarkoittaa
tarvittavien operaatioiden mééraé, jotta viesti A saadaan muokattua muotoon B,
ottaen huomioon sanojen sijainnin viestissé. Operaatio voi olla kirjaimen liséys, pois-
to tai korvaaminen. Formaalisti tarvittavat operaatiot lokiviestipohjille rk; ja rks

ovat OAy,OA,, ..., OAEgo, jossa EO on tarvittavien operaatioiden kokonaismaara.
Painotettu muokkausetaisyys (WED) on formaalisti méaériteltyna
EO 1
WED(rky,rke) = _—
( 1 2) ; 1 I 6131'—11’

jossa x; on i:nnessé operaatiossa O A; muokattavan sanan indeksi ja v on parametri,
joka kontrolloi painotusfunktiota.

Kaksi viestia kuuluu samaan alustavaan rypéaédseen, jos niiden valinen etéisyys on
pienempi kuin kynnysarvo ¢. Kynnysarvon laskemiseksi lasketaan ensin parittai-
nen painotettu muokkausetaisyys jokaiselle raakaversiolle lokiviestipohjasta. Tamén
jalkeen kéytetddn k-keskiarvot-menetelméd (k-means) etdisyyksien ryvéstdmiseksi
kahteen rypéadseen. K-keskiarvot-menetelméssé jaetaan datajoukko k:hon rypédseen
laskemalla datapisteen etéisyys rypéiden keskipisteistd (Bonaccorso, 2017). Mene-
telmén tuottamat kaksi ryvistd vastaavat rypédiden siséisid ja vélisid etdisyyksia.
Esimerkki painotettujen muokkausetéaisyyden jakaumasta on kuvassa 2, jossa muok-
kausetdisyydet ovat perdisin Hadoopin lokidatasta. Ensimméinen piikki kuvastaa
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rypaiden sisdisia etaisyyksiad ja toinen piikki rypaiden vélisid etaisyyksid. Kuvasta
nahtavat kaksi piikkid osoittavat myos, etta kdytetty painotettu muokkausetaisyys
on hyva samankaltaisuuden mitta, sillé ryvésten sisdiset etédisyydet ovat pienet, ja
ryvasten viliset etdisyydet ovat selkeésti suurempia. Kynnysarvoksi ¢ valitaan si-
sdisten etdisyyksien suurin arvo.

1800
1600

Hadoop
1400 ’
1200
1000
800
600

400

0 0.20.40.60.8 1 1.21.41.61.8 2 2.2242.62.8 3 3.2

Kuva 2: Painotetut muokkausetéisyydet Hadoopissa. X-akselilla ovat etédisyydet ja
y-akselilla raakojen parittaisten lokiviestipohjien etdisyyksien méara (Fu ja muut,
2009).

Tamaéan jalkeen alustavat rypaat kiaydaan viela lapi. Rypaaseen kuuluvia lokiviesti-
pohjia verrataan toisiinsa ja lasketaan jokaiselle merkkijonon indeksille 5 montako
eri arvoa se saa rypaan lokiviestipohjissa. Tata maarad merkitddn VN;, ja tyypilli-
sesti jos se on suuri, kyseessd on muuttuja ja se voidaan poistaa pohjasta. Jos se on
pieni, kyseessa on lokiviestipohjan osa. Eri V' NV;:n arvoista etsitédén pienin, ja jos se
on suurempi tai yhté suuri kuin méaéaritelty kynnysarvo p, ryvasta ei jaeta. Muussa
tapauksessa ryhmaé jaetaan pienintd V N;m arvoa vastaavaan madraan rypaita eli
jos pienin V' N; on kaksi, ja kynnysarvo ¢ on nelja, jaectaan ryhmé kahteen siten,
ettd samassa ryhmaéssé ovat lokiviestipohjat, joilla on sama sisélté kohdassa j. Téa-
té toistetaan kunnes ryhmissé ei ole endéd kynnysarvon alittavia toisistaan eridvia
merkkijonoja. Koko edelld mainittu prosessi lokimallien maarittdmiseksi on kuvassa
3. Uusille lokiviesteille 16ydetédéan vastaava lokiviestipohja poistamalla ensin ilmei-
set muuttujat ja tdméan jalkeen laskemalla painotettu muokkausetéisyys rypéisiin
ja valitaan niista pienin. Jos etdisyys on suurempi kuin harjoituslokiviestien suurin
etaisyys lokiviestipohjiin, uusi lokiviesti merkitdan virheviestiksi. Jos etdisyys on
pienempi, katsotaan ettd uuden lokiviestin lokiviestipohja on kyseinen ldhin ryvés.

Toisen lokiviestien ryvéstamiseen tarkoitetun menetelmén pohjalta on luotu SLCT-
tyokalu (Simple Logfile Clustering Tool) kiyttamé menetelmé (Vaarandi, 2003). Me-
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Log Message 1: [172.23.67.0:4635] TCP Job name Updatelndex

Log Message 2: [172.23.67.0:4635] TCP Job name DropTable

Log Message 3: [172.23.67.0:4635] TCP Job name UpdateTable

Log Message 4: [172.23.67.0:4635] TCP Job name DeleteData

Log Message 5: Image file of size 57717 loaded in 0 seconds.

Log Message 6: Image file of size 70795 saved in 0 seconds.

Log Message 7: Edits file \tmp\hadoop-Rico\dfs\name\current\edits
of size 1049092 edits # 2057 loaded in 0 seconds.

Erasing parameters by empirical rules {}

Raw log key 1: [] TCP Job name Updatelndex

Raw log key 2: [] TCP Job name DropTable

Raw log key 3: [] TCP Job name UpdateTable

Raw log key 4: [] TCP Job name DeleteData

Raw log key 5: Image file of size loaded in seconds.

Raw log key 6: Image file of size saved in seconds.

Raw log key 7: Edits file of size edits # loaded in seconds.

Clustering raw log keys J\}
Raw log key 1: [] TCP Job name Updatelndex
Raw log key 2: [] TCP Job name DropTable Initial
Raw log key 3: [] TCP Job name UpdateTable Grou p1
Raw log key 4: [] TCP Job name DeleteData
Raw log key 5: Image file of size loaded in seconds. Initial
Raw log key 6: Image file of size saved in seconds. Group2
Raw log key 7: Edits file of size edits # loaded in seconds.

Splitting groups \I l/

Raw log key 1: [] TCP Job name Updatelndex
Raw log key 2: [] TCP Job name DropTable
Raw log key 3: [] TCP Job name UpdateTable
Raw log key 4: [] TCP Job name DeleteData

Raw log key 5: Image file of size loaded in seconds.

Raw log key 6: Image file of size saved in seconds.

Raw log key 7: Edits file of size edits # loaded in seconds.

Extracting log keys Q Q
log key 1: [] TCP Job name |

log key 2: Image file of size loaded in seconds.

log key 3: Image file of size saved in seconds.

log key 4: Edits file of size edits # loaded in seconds.

Kuva 3: Lokiviestipohjan jasentdminen lokitiedostosta (Fu ja muut, 2009).
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netelméssa jokainen rivi lokitiedostossa mielletdan datapisteend, jolla on n ulottu-
vuutta. Datapisteen attribuutti on yksi lokiviestissé esiintyva sana ja n on maksimi
lokiviestin sanojen méarélle. Datapisteet eli lokiviestit muodostavat data-avaruuden.
Alue S on osajoukko data-avaruudesta, ja siséltda sellaiset datapisteet, joiden att-
ribuuttien 4 .. .4 arvot vy ... v; ovat identtiset. Formaalisti

{zin=v1,...,20, = v | € 5},

jossa 1 < k < n. Joukkoa {(i1,v1),..., (ix,v)} kutsutaan S:n kiinteiden attribuut-
tien joukoksi. Jos k = 1, kutsutaan aluetta 1-alueeksi, ja tihed alue sisdltdd va-
hintdan N datapistetta ja N on kiyttdjan méaarittelemé kynnysarvo. Toisin sanoen
lokiviesteisté etsitddn samassa indeksissd esiintyvid sanoja ja muodostetaan niista
monikko (i1, v1), jossa i; on indeksi, jossa sana esiintyy ja vy on itse sana. Kaikista
lokiviestien valisista yhteisistd sanoista samoissa indekseissd muodostetaan kiintei-
den attribuuttien joukko. Jos yhteisid sanoja on vain yksi, kyseessd on 1-alue. Jos
sana esiintyy vahintaan N:ssé lokiviestissé, se on tihed. Esimerkiksi jos lokitiedos-
tossa on lokiviestit "User admin logged in’ ja "User xyz logged in’ niin niistd voidaan
muodostaa joukko {(1, "User’), (3, ’logged’), (4, ’in’)}. Viestit muodostavat myos
alueen S. Téssé k = 3, joten kyseessa ei ole 1-alue, mutta jos kynnysarvo N = 2,
kyseessa on tihea alue.

Esitelty algoritmi koostuu kahdesta datan lapikdynnistd (Vaarandi, 2003). Ensim-
maisen lapikdynnin tuloksena on yhteenveto datasta ja toisen osan lopputuloksena
ryvisehdokkaat. Algoritmin viimeisessd osassa kiydaédn lépi ryvisehdokkaat ja vali-
taan lopulliset rypédt. Ensin tunnistetaan kaikki tiiviit 1-alueet eli usein esiintyvét
sanat. Tamén jalkeen muodostetaan kaikki ryvisehdokkaat, jotka kootaan ehdokas-
tauluun. Dataa kiydaén lapi viesti viestiltd, ja jos rivilla esiintyva sana l0ytyy yhdes-
ta tai useammasta tiiviista 1-alueesta, siitd muodostetaan ryvéasehdokas. Jos kyseista
ehdokasta ei l0ytynyt vield ehdokastaulusta, se lisdtdan siithen ja méaritetdan tueksi
1. Jos se 10ytyi jo taulusta, tuen maéria kasvatetaan yhdella. Klusteriehdokkaaseen
kuuluu vain ne sanat, jotka 16ytyvét 1-alueista eli jos lokiviesti on 'Connection to
database established’ ja (1, ’Connection’) ja (4, 'established’) ovat tiiviitd 1-alueita,
ryvasehdokas on {(1, 'Connection’), (4, ’established’) }. Lopulta ehdokastaulusta voi-
daan etsia kaikki ehdokkaat, joiden tuki on suurempi kuin kiyttajan méaarittelema
kynnysarvo, ja ne muodostavat rypadt. Yksi ryvis vastaa tiettyd rivihahmoa (line
pattern) eli lokiviestipohjaa, esimerkiksi {(1, ’Authentication’), (2, 'successful’), (3,
‘user’), (4, 'logged’), (5, 'in’)} vastaa rivihahmoa 'Authentication successful, user *
logged in.’

Lokiviestipohjat voi muodostaa myos lahdekoodin perusteella. Liahdekoodia ja loki-
tiedostoja tutkimalla huomattiin, etté lokiviestit ovat itseasiassa enemmén struktu-
roituja kuin milta ne ensin vaikuttavat (Xu ja muut, 2009a). Lokiviestien skeema on
nahtavissa jarjestelmén ldhdekoodista, ja se voidaan jésentad siitd automaattisesti,
silla lokiviestien tulostuslausekkeista on helposti erotettavissa eri lokiviestin muut-
tujat ja vakiot. Lokiviestipohjien jasentaminen lahdekoodista tekee menetelmasta
ohjelmointikielestd riippuvaisen, mutta helpottaa myos pohjien muodostamista.
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Lokiviestin rakenne voidaan saada lokien tulostuslausekkeista melko helposti, silla
monissa ohjelmointikielissé merkkijonoissa esiintyy paikkamerkkejé, jotka korvataan
muuttujan arvolla muotoiluvaiheessa. Esimerkiksi C-ohjelmointikielen tapauksessa
voisi olla tulostuslauseke printf (LOG, "starting: database %s in machine %s
is %s.", "software_db", gethostname(), "INITIALIZING TABLES"). Lokitus-
lausekkeesta voidaan tunnistaa helposti, ettd se sisdltdd kolme muuttujaa. Muut-
tujista kaksi ovat tunnisteita ja kolmas tilamuuttuja. Tulostuslausekkeesta néikee
suoraan myos muuttujien tyypit, silld "%s" merkitsee merkkijonoa. Jos lokiviestissé
olisi kokonaisluku, se merkittaisiin paikkamerkilla "%d". Olio-ohjelmoinnin suhteen
lokiviestin rakenteen selvittdminen ei ole yhta helppoa. Esimerkiksi Javassa luokka-
hierarkiat ja periminen tuovat monimutkaisuutta lisdé, eikd valttamatta ole selvaé,
mitéd tulostuslauseke todellisuudessa tulostaa, jos jokin muuttujista on olio (Xu ja
muut, 2009a).

Lahdekoodiperustaisessa jasentdmismenetelméssa syotteend toimii jarjestelmén 1ah-
dekoodi ja lokituksen hoitavan luokan nimi, jos se on tiedossa ja sama jarjestelméan
laajuisesti (Xu ja muut, 2009a). Menetelméssé kiytetdén olio-ohjelmointikielen ta-
pauksessa abstraktia syntaksipuuta, joka mahdollistaa koodin lapikdynnin ja analy-
soimisen ja jonka tuottamiseen on olemassa valmiit tyokalut. Abstraktia syntaksi-
puuta kiyttden kidydéan lapi toString-metodit ja lopputuloksena saadaan taydel-
liset viestipohjat.

Taman jalkeen kdydéaan vielda lokitiedoston lokiviestit lapi. Tata varten lahdekoo-
dista eristetyista viestipohjista luodaan kdénteinen indeksi, jonka avulla lokivies-
tille 1oydetddn nopeasti vastaava lokiviestipohja. Lokiviesteistd poistetaan ensin
kaikki numerot ja erikoismerkit ja tdmén jalkeen suoritetaan haku kianteiseen in-
deksiin. Se palauttaa relevanssin perusteella jarjestetyn listan kandidaatteja vies-
tipohjista ja niistd valitaan ensimmaéinen. Lokiviestipohjan haku indeksistd saa-
daan helposti hajautettua osittamalla lokitiedosto ja kopioimalla indeksi kaikille
tyoldissolmulle (worker node) (Xu ja muut, 2009a). Osiossa 4.4 esitettyd mene-
telmaé lokitiedoston lokiviestit korvataan pelkdn lokiviestipohjan sijaan monikol-
la [T'(m), K(m), PV(m,1), PV(m,2),...,PV(m,PN(n))|, jossa T,, on lokiviestin
aikaleima, K (m) lokiviestipohja, PN (m) parametrien mééré ja PV (m, ) i:nnes pa-
rametri (Lou, Fu, Yang, Xu, & Li, 2010).

3.4 Lokiviestipohjien jatkoprosessointi

Ennen vektorisointia lokiviestipohjia voidaan edelleen prosessoida. Invarianttime-
netelméa varten lokiviestit ryhmitelldan osiossa 4.4 esitellyn yhteisgeneettisyyden
perusteella. Jokaisesta ryhmésté lasketaan lokiviestien méaéré jokaiselle eri lokivies-
tityypille ja muodostetaan téstéd viestimadrdvektori. Saman jarjestelmémuuttujan
sisaltavat ryhmét muodostavat joukon viestiméaravektoreita ja edelleen viestimaa-
ramatriisin (Lou ja muut, 2010).

Tapahtumiin voidaan lisdtd myos painotukset ennen vektorisointia. Tamé perustuu
sithen, etté toiset viestit siséltéviat enemmén ongelmien havaitsemisen kannalta tér-
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kedd informaatioita kuin toiset (Lin, Zhang, Lou, Zhang, & Chen, 2016). Kun lokeis-
sa esiintyvat tapahtumat on jaoteltu tunnisteiden mukaan lokijaksoihin, lokijaksoon
kuuluvan tapahtuman z painoarvo lasketaan seuraavasti:

w(x) = 0,5 - Norm(wigr(z)) + 0,5 - Weon ().

Funktio w;qr(x) on kiddnteinen dokumenttitiheys (Inverse Document Frequency), jon-
ka avulla harvoin esiintyville tapahtumille suurempi paino kuin usein tapahtuville.
Kaanteinen dokumenttitiheys lasketaan

N
wigr () = log(—),
xX
jossa N on lokiviestijaksojen maérd ja m, niiden jaksojen maéaéré, joissa viesti x
esiintyy. Norm on normalisointifunktio, joka normalisoi kidnteisen dokumenttitihey-
den avulla painotetun tapahtuman vilille 0 ja 1. Normalisointifunktiona kaytetaan
sigmoid-funktiota. Toinen painotusfunktio w.,, on maaritelty

Weon () =

1 jos x esiintyy joukossa AX
0 muuten

jossa AX merkitsee joukkoa, joka sisadltdd vain tuotannossa esiintyvét tapahtumat.
Perustelu télle painotukselle on se, ettd tuotannossa esiintyvéit lokiviestit ovat to-
dennékoisemmin virhelokiviestejd (Lin ja muut, 2016). Kéytettava data sisaltad sekd
testi- ettd tuotantoympériston lokitiedostoja.

3.5 Lokiviestien jakaminen lokisarjoihin

Kun lokiviestipohjat on muodostettu lahdekoodista tai lokitiedostoista, lokitiedos-
tojen rivien perusteella voidaan muodostaa lokiviestisarjoja. Lokiviestisarjat ryhmi-
tellddn tyypillisesti aikaleimojen tai tunnisteiden perusteella. Aikaleimaperusteisesti
muodostetut sarjat voidaan jakaa kahteen tyyppiin: kiinteisiin ikkunoihin ja liuku-
viin ikkunoihin. Kiintedn ikkunan kokoa mitataan aikana, ja se voi olla esimerkiksi
tunti tai paiva. [kkunan koko perustuu lokiviesteissa esiintyviin aikaleimoihin. Kokoa
merkitddn At, ja se méaarittdd ikkunoiden méaran. Lokit, jotka esiintyvit samassa
ikkunassa, kuuluvat samaan lokisarjaan (S. He ja muut, 2016).

Myos liukuvilla ikkunoilla on koko At, mutta sen lisdksi myos askelkoko, joka mé&a-
rittad, kuinka paljon ikkunaa siirretddn. Yleensé se on pienempi kuin ikkunan koko,
joten ikkunat ovat osittain paallekkaisia. Myos liukuvien ikkunoiden tapauksessa sa-
massa ikkunassa esiintyvat lokit kuuluvat samaan lokisarjaan, mutta yksi lokiviesti
voi téssé tapauksessa kuulua useampaan lokisarjaan (S. He ja muut, 2016).

Suuressa osassa lokiviestejd esiintyy tilamuuttujia, joiden suhteellinen osuus pysyy
yleensd melko samana aikaikkunoiden vililla (Xu ja muut, 2009a). Esimerkiksi jo-
kaista tiedoston avaamista merkitsevid tilamuuttujaa kohti on yleensa sama méaara
tiedoston sulkevia tilamuuttujia. Taméan suhdeluvun muuttuminen voisi indikoida
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ongelmasta esimerkiksi tiedoston sulkemisessa. Tamén tiedon perusteella voidaan
muodostaa tilasuhdevektorit y, joista jokainen esittda ryhmaéan tilamuuttujia aikaik-
kunan siséalla. Jokainen vektorin ulottuvuus esittda yhta tilamuuttujaa, ja jokaisen
ulottuvuuden arvo esittda, kuinka monta kertaa tila esiintyy aikaikkunan sisalld. Ai-
kaikkunan koko on valittu artikkelissa (Xu ja muut, 2009a) automaattisesti niin, etté
jokainen muuttuja esiintyy véhintdan 10D kertaa 80 prosentissa kaikista aikaikku-
noista. Téssa D on eri tilamuuttujien maéra. Tilasuhdevektoreilla on n ulottuvuutta
ja tilasuhdevektoreista m:ssi aikaikkunassa koostetaan m x n matriisi Y°.

Aikamé&éreend voi toimia myos solmutunti (nodehour). Solmutunnilla tarkoitetaan
yhta tuntia yhdella solmulla, eli lokiviestit erotellaan solmutunneissa paitsi aikaik-
kunoittain my6s solmuittain (Stearley & Oliner, 2008). Solmutunteja kiyttéavissa
menetelméssa erotellaan kokonaisista vakioista vélilyonnilla erotetut merkkijonot.
Niistd muodostetaan sekd sanoja ettd termejé, joiden ero on se, ettéd termissd on
itse merkkijonon liséksi tieto sanan paikasta lauseessa. Niinpé eri termeiksi laske-
taan esimerkiksi ’002STARTING’ ja '006STARTING’. Lokeista muodostetaan kaksi
N x M matriisia, joiden nollasta poikkeavat arvot merkitsevit kuinka monta ker-
taa merkkijono ¢ (rivit) on esiintynyt solmutunnin j (sarakkeet) aikana. Toisessa
matriisissa siis riveina ovat sanat ja toisessa termit.

Lokiviestisarjat voidaan muodostaa ajan lisdksi myos tunnisteiden perusteella. Tun-
nisteiden perusteella voidaan tunnistaa suorituspolkuja. Esimerkiksi lohkotunniste
voi esiintya lokiviesteissé kun lohkolle varataan muistia, kun siihen kirjoitetaan, se
poistetaan tai replikoidaan. Jokaisessa lokisarjassa esitetddn siis yhteen tunnistee-
seen liittyvét lokiviestit (S. He ja muut, 2016).

Lokiviesteissé esiintyy paljon tunnisteita ja ryhmittelemalld viestit, joissa esiintyy
sama tunniste, muodostetaan viestimaaravektorit (Xu ja muut, 2009a). Ryhmittely
suoritetaan Viestiméérdavektorien muodostaminen on esitetty algoritmissa 1 (Xu ja
muut, 2009a). Yhteen tunnisteeseen liittyy siis yksi viestiryhmé, ja viestimaaravek-
torin arvot ilmaisevat minka tyyppisia viestejd ryhméssa on, kun jokainen vektorin
ulottuvuus esittda yhté lokiviestityyppid. Yksi vektori esittdd yhteen tunnisteeseen
liittyvaa lokiviestiryhméa. Tunniste on todennékoisesti objektin, esimerkiksi tran-
saktion tunniste, jos se esiintyy useasti, silld on useita uniikkeja arvoja ja se esiintyy
usean tyyppisissa lokiviesteissa. Tunnisteiden uniikkien arvojen méaara on huomatta-
vasti laajempi kuin tilamuuttujissa, joten tunnistetta kuvaavat muuttujat on helppo
tunnistaa sen perusteella. Viestiméaaravektoreista muodostetaan m x n matriisi Y™,
jossa jokainen rivi on viestiméaaravektori y. Matriisissa Y™ on n saraketta, jotka ku-
vaavat viestityyppeja, ja m rivia, jotka kuvaavat tunnisteisiin liittyvia viestiryhmia.
Lokiviestin tyypilla tarkoitetaan siihen liittyvaa lokiviestipohjaa.

Kéynnissd olevan (online) jarjestelmén anomalioiden havaitsemiseen liittyy oman-
laisiaan haasteita verrattuna siihen, ettd lokeja analysoitaisiin poiskytketystéa (offli-
ne) jarjestelméstd. Koko suorituspolkua ei ole valttaméatta heti saatavilla eikd voida
tietdd, tuleeko suorituspolun paattiava tapahtuma koskaan. Tapahtumaa ei kuiten-
kaan voida jadda odottamaan ikuisesti, ja odotusaika voikin dominoida lopullista
suoritusaikaa. Toisaalta jos taas anomalian tunnistus suoritetaan heti ensimmaisen
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Algoritmi 1 Viestiméaravektorin luominen

1. Etsi lokeista kaikki viestimuuttujat, joilla on seuraavat ominaisuudet:
a. Muuttuja esiintyy monta kertaa;
b. Muuttujalla on monta uniikkia arvoa;
c. Muuttuja esiintyy useassa viestityypissa.
2. Ryhmittele viestit ylld l0ydettyjen muuttuja-arvojen eli todennékoisten
tunnisteiden perusteella.
3. Jokaiselle viestiryhmélle, luo viestimééravektori y = [y1,y2, .- ., Ynl,
jossa y; on viestityypin ¢ méaaré viestiryhmissé.

lokitapahtuman ilmetessé, ei havaitsemisessa voida soveltaa hahmojen tunnistamis-
ta. Ratkaistakseen tdméan ongelman tutkijat Xu, Huang, Fox, Patterson, ja Jordan
(2009b) kayttavét kaksivaiheista menetelméd. Kaksivaiheisen tunnistuksen ensim-
maéisessa vaiheessa karsitaan yleiset, hahmoihin sopivat tapahtumat ja suoritetaan
paakomponenttianalyysi vain tapahtumille, jotka eivit ole dominoivia, mutta joista
ei voi olla varma, ovatko ne anomalioita. Namé tapahtuvat nakyvéat kuvassa 4 kes-
kella. Ensimmaéinen vaihe varmistaa, ettad tieto anomalioista saadaan jarkevan ajan
sisalla maarittamalla maksimiviive anomalioiden havaitsemiselle, ja padkomponent-
tianalyysi parantaa havaitsemistarkkuutta tunnistamalla epédvarmoista tapauksista
normaalit tapahtumat (Xu ja muut, 2009b). Paikomponenttianalyysin toiminnasta
kerrotaan enemmén osiossa 4.3.

35X 105 T H g J A= I I
4 Patterns ~ |Anomalies
— O A4 o —
2.5 - 7 7 ' .
-— / / 4 s
c 2 NG e .
5 - _Middle ground ;
8 1.5 Y e .
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Trace types

Kuva 4: Hahmojen esiintymisen jakauma, jossa eroteltuna normaalit hahmot, ano-
maliat ja epdvarmat tapaukset (Xu ja muut, 2009b).
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Kaksivaiheisessa menetelméssé tapahtumaketju on méaaritetty ryhméané tapahtumia,
joissa on sama muuttuja, ja sessio on tapahtumaketjun alijoukko, jossa olevat tapah-
tuvat liittyvat toisiinsa ja jolla on ennustettava kesto. Menetelmé jakaa lokisarjat
sessioihin (Xu ja muut, 2009b). Toistuvien hahmojen louhimisen tarkoituksena on
paitsi jakaa lokisarjat sessioihin, my0s mitata sessioiden kesto. Session kesto mita-
taan viimeisen ja ensimméisen aikaleiman vélisend erotuksena. Toistuvalla hahmolla
viitataan sessioon ja sen kestojakaumaan kun pétee, ettd sama sessio esiintyy useissa
tapahtumaketjuissa ja ettd session kesto mahtuu ldhes taysin kdyttajan madrittele-
mén havaitsemisviiveen 7)., sisddn. Havaitsemisviive T},,, on kiyttdjan maaritte-
lemé ylédraja sille, kuinka nopeasti anomaliat tulee tunnistaa.

Toistuvien hahmojen etsiminen on kolmiosainen prosessi. Ensin jokaisesta suoritus-
polusta etsitdéan tapahtuma, jonka jalkeinen aikavéili on kymmenen kertaa yhta pitka
kuin aika, joka on kulunut suorituspolun alusta. Loydettyé tapahtumaa edeltavét ta-
pahtumat muodostavat session, joka esitetddn viestiméaravektorina. Témén jalkeen
tunnistetaan dominoiva hahmo etsimalld ensin sessioiden mediodi, jonka etdisyys on
pienin kaikkiin muihin vektoreihin. Sen jilkeen tarkastetaan, etté sessio esiintyy vé-
hintdan 0,2M osuudessa tapahtumaketjuista, missd M on tapahtumaketjujen maa-
réd. Jos session medoidi ei taytd tatd minimituen ehtoa, valitaan sessiosta seuraavaksi
medoidia ldhinné oleva piste, joka tayttdd minimituen ehdon.

Toistuvien hahmojen etsimisen viimeisessa vaiheessa haetaan alkuperéisestd datas-
ta kaikki tapahtumat, jotka vastaavat loydettya toistuvaa hahmoa ja estimoidaan
tapahtumien kestojakaumaa. Jakauman avulla voidaan laskea katkaisuaika (cut-off
time) Tratkaisu, joka ilmaisee missé ajassa 99,95 prosenttia sessioista pitaisi paattya.
Osa suoritettavista operaatioista on hyvin pitkidkestoisia, joten Treraisu Saattaa ol-
la hyvinkin pitka. Jos Trarkaisu > Tinaz, hahmoa ei huomioida havaitsemisvaiheessa.
Koska suoritusten jakaumalla on pitkd hanté, artikkelissa on kiytetty potenssilaki-
jakaumaa mallin muodostamiseen. Alkuperdisestd datasta poistetaan katkaisuajan
laskemisen jélkeen kaikki toistuvaan hahmoon tdsmaévat tapahtumat ja toistuvien
hahmojen etsimista toistetaan kunnes datassa ei ole jaljellda hahmoja, jotka tayttéa-
vat minimituen ehdon. Viimeiseksi toistuvien hahmojen etsimisen jalkeen kdytetaén
paakomponenttianalyysia anomalioiden tunnistamiseen.

4 Koneoppimismenetelmat

Kun lokiviesteistd on muodostettu mallit ja niiden perusteella on muodostettu vek-
torit ja edelleen matriisit, voidaan niistd 16ytda mielenkiintoiset hahmot koneop-
pimisen avulla. Esiteltavit koneoppimismenetelméat on kuvattu lyhyesti taulukossa
2.
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Nimi Kuvaus

Ryvéastaminen Ryvéastamiselld tarkoitetaan menetelméaé, jossa da-
tajoukko jaetaan samankaltaisuuden tai etdisyyden
perusteella pienempiin ryhmiin eli rypéisiin. Ryvés-
tamista varten tulee méaritella kahden datapisteen
ja kahden rypéén etiisyyden tai samankaltaisuuden
mitta. Esimerkki ohjaamattomasta ryvastamisme-
netelmésté on k-keskiarvot (k-means).
Painotusmenetelmét Painotusmenetelmilld pyritdan korostamaan data-
pisteiden jotain tarkeéna pidettdvad ominaisuut-
ta kuten entropiaa. Entropialla tarkoitetaan infor-
maatioteoriassa kaikkien datapisteiden yhteenlas-
kettua informaation odotusarvoa.
Paakomponenttianalyysi Paakomponenttianalyysi pyrkii erottamaan data-
joukosta merkityksellisimmét piirteet eli padkom-
ponentit. Padkomponentit pystyvit selittaméain
suurimman osan datajoukon vaihtelusta pienem-
massa maarassa ulottuvuuksia kuin alkuperaisessa
datassa.

Invariantit Invariantti on predikaatti, joka kuvaa jérjestelmén
suorituspolun yhtéloing tai vektorina 6. Invariantit
louhitaan datapisteiden muodostamasta matriisis-
ta X etsimélla harvoja, kompakteja ja kokonaislu-
vuista muodostuvia vektoreita. Suorituspolut, jot-
ka rikkovat loydettyja invariantteja tulkitaan ano-
malioiksi.

Taulukko 2: Esiteltdviat koneoppimismenetelmét.

4.1 Ryvastaminen

Ryvéstamiselld tarkoitetaan datapisteiden X = {zy,x9,...x,} jakamista ryhmiin
jonkin kriteerin G(x;) perusteella. N&itd ryhmié kutsutaan rypéiksi ja rypéisiin jaka-
mista ryvastamiseksi. Kriteeri G(x;) maarittaa datapisteen kuulumisen ryvikseen ja
vaihtelee datatyypeittdin ja ryvistysmenetelmittidin. Ryvistysmenetelméat voidaan
jakaa karkeasti koviin ja pehmeisiin ryvistysmenetelmiin. Kovat ryvistysmenetel-
mét tarkoittavat sitd, ettd datapiste voi kuulua vain yhteen rypédseen, kun taas
pehmedt ryvastysmenetelmat méaarittavat, kuinka sopiva datapiste on tiettyyn ry-
péadseen. Pehmeiden ryvastysmenetelmien tuloksena on jaukauma

m; = {<m?7m117 e 7m§)|mf € [07 1]}7

jossa vektori m; esittdéd datapisteen x; sopivuutta rypaisiin, ja se voidaan normali-
soida todennékéisyysjakaumaksi (Bonaccorso, 2017).

Hierarkkinen ryvastys pyrkii tunnistamaan osittaisten rypéaiden keskinéisen hierar-
kian. Se voidaan jakaa kahteen erilaiseen ryvistysmenetelméén: kasautuvaan (ag-
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glomerative) ja jakavaan (divisive) ryvistamiseen. Kasautuvalla hierarkisella ryvés-
tyksella tarkoitetaan ryvastysmenetelmaé, jossa jokainen datapiste on ensin oma ry-
paansa. Rypaita aletaan iteratiivisesti sitten yhdisteleméan niin, etta rypaét, joiden
etéisyys toisistaan on pienin, yhdistetdan. Tata jatketaan kunnes maéaritelty lope-
tuskriteeri on taytetty. Jakava ryvéstys aloittaa painvastaisesta tilanteesta: kaikki
datapisteet kuuluvat yhteen rypééseen ja iteratiivisesti edeten luodaan uusia, pie-
nempié rypéaita. Rypéita jaetaan niiden eridvyyden perusteella.

Kahden datapisteen etédisyyden mittana voi toimia esimerkiksi euklidinen etéisyys

deuklidinen(xth) - ||ZL'1 - m2||2 - Z(‘rll - xé)27

Manhattan-etaisyys

dmanhattan(zla 1‘2) = ||ZL’1 — 93'2||1 = Z IZL‘ZI — 1:22

7

tai kosinietaisyys
1+ T2

dyosini(T1,2) = 1 — .
koszm( 1 2) ||I1||2||x2H2

Samankaltaisuuden mitan lisdksi méaaritellidn yhdistdmisehto. Yhdistdminen voi-
daan suorittaa esimerkiksi kauimman naapurin etdisyyden perusteella tai aritmeet-
tisen keskiarvon perusteella. Kauimman naapurin etéisyyden perusteella ryvastami-
sessé, yhdistetaan rypaét, joiden kauimmaisten jasenten etdisyys on pienin. Formaa-
listi esitettyné siis kahden rypéadn véilinen etdisyys on téassé tapauksessa

Lij = ma'r{d(ma;xb) | Ty € Ci,dib S C]}

Aritmeettisen keskiarvoon perustuvassa ryvastdmisessa rypéiden yhdistdminen pe-
rustuu nimen mukaisesti rypaiden elementtien etaisyyksien keskiarvoon . Formaalisti

1
Li; = CIC] D (dwa, ).

2o €C; beCj

Ne rypaéat, joiden etdisyys néilla menetelmilla mitattuna on pienin, yhdistetaén
(Bonaccorso, 2017).

4.1.1 Ryvistamisen sovelluksia

LogCluster menetelméssé oli valittu ryviastamiseen kasaantuva hierarkinen ryvastys-
menetelmé (Lin ja muut, 2016). Vektorien etéisyyden laskemiseen kiiytetddn kosi-
nietdisyytté, ja rypéiden vélisené etadisyyden mittana kiytetdan kauimman naapurin
etaisyyttd. Ryvéastdmisalgoritmin suoritus lopetetaan, kun kahden rypaén vilinen
etaisyys ylittdd maaritetyn kynnysarvon 6.
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Ryvéistdmisen jéalkeen lasketaan vield jokaiselle rypédlle edustuksellisin viestijakso.
Se tehd&dan kdymaélla ldpi rypadn jasenet ja laskemalla jokaiselle niisté edustukselli-
suus. Edustuksellisuus i:nnelle viestijaksolle lasketaan seuraavasti:

n

Z(l — Similarity(z;, x;)),

J=1

1

Score(i) = |

jossa n on rypéén jasenten méadrd. Rypéédn edustavin viestijakso on se, jonka Score(7)
on pienin. Edustuksellisimmat viestijaksot ovat ehdokkaita manuaalisesti lapikayta-
viksi viestijaksoiksi.

Jos kéytossd on tietoa funktioiden suorituksen aloituksesta ja lopetuksesta, ryvés-
tamisté varten voidaan muodostaa funktioprofiileja (Mirgorodskiy ja muut, 2006).
Polkukohtainen funktioprofiili on maéritelty vektorina

th,f))  th, fF)>
T(h) =7 T(h) /-

p(h) = (

jossa F' on jérjestelmén funktioiden kokonaismééréd, ja h on solmu, jolla funktio
suoritetaan. Vektorin i:nnes komponentti vastaa funktiota f; ja esittda ajan t(h, f;),
joka vietetdan kyseisessd funktiossa suhteessa jarjestelmén kokonaissuoritusaikaan
T(h) = Y25 (t(h, f;)). Kahden solmun g ja & tuottamien suorituspolkujen vilinen
etéisyys on méaritelty komponenttikohtaisen erovektorin Manhattan-pituutena ¢

d(g,h) = 8(g,h) = Z 163,

missd §; on yksittdisen funktion f; vaikutus etéisyyteen. Mitd samankaltaisemmin
solmut g ja h toimivat, sitd ldhempéné ne ovat toisiaan ja sitd pienempi d(g, h) on.
Kuva 5 esittdd geometrisen tulkinnan profiileista ja niiden vilisestd etdisyydesta.
Esimerkin jérjestelméssd on kaksi funktiota A ja B. Solmu ¢:n profiili on (0,6, 0,4)
ja solmun A profiili (0,75, 0,25).

Etédisyyden médrittelyn jilkeen lasketaan epdilypisteytys (suspect score), joka ilmai-
see etaisyyden polun ja normaaliksi uskottujen polkujen joukon vililla. Epailypis-
teytys suoritetaan joukolle polkuja 7', joiden oletetaan kuvaavan suurimmaksi osaksi
normaalia suoritusta ja sisaltavin vain pieniltéd osin poikkeavuuksia. Poikkeavuudet
havaitaan jarjestdmaélla datapisteet sen mukaan, kuinka kaukana ne ovat k:nnesta
naapuristaan. Jokaiselle polulle h € T' muodostetaan polkujen jono Ty(h) = (hy, ho,
..., hyr)), johon pitee, ettd d(h, h;) < d(h, hiy1),1 <4 < |T'|. Epiilypisteytys polulle
h on maéariteltyna sen ja sen k:nneksi lahimmaéan naapurin etéisyytena

o(h) = d(h, hy).

Sopiva k:n arvo on térked, silld jos se on lilan matala, vidrien negatiivisten méaéa-
rd kasvaa ja jos se puolestaan oli liian korkea, vaérien positiivisten maéra kasvaa.
Valitulla k:n arvolla on siis my6s merkitysta siihen, kuinka herkasti polku tulkitaan
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Kuva 5: Suorituspolkuprofiileihin perustuvan poikkeavuuksien havaitsemisen geo-
metrinen esitys (Mirgorodskiy ja muut, 2006).

anomaliaksi. Artikkelin tutkimuksessa todettiin, ettd menetelma toimi hyvin k:n ar-
voilla valilla (3,|7'|/4). Jos epéilypisteytys on korkea, polku tulkitaan anomaliaksi,
muuten normaaliksi. Menetelmé perustuu siihen, ettd normaaleilla tapahtumilla on
paljon naapureita. Anomalioiksi saattaa nain paatyd myos normaalit, mutta harvi-
naiset tapahtumat.

Artikkelissa esitettiin myods anomalian tarkempaa paikallistamista helpottava me-
netelmé. Etsimélld suurimman J; voi siis tunnistaa funktion, joka on vaikuttanut
eniten polun poikkeavuuteen. Poikkeava funktio af ilmaistaan formaalisti

af = argmax |0;|.
1<i<F

Tata voidaan vield parantaa jakamalla suorituspolut saman pituisiin aikajaksoi-
hin ja tunnistamalla anomaliat kyseisistd ajanjaksoista. Suorituspolku, joka on al-
kanut ensimméisené ja joka on poikkeava, merkitdan tutkittavaksi ensimmaisena
(Mirgorodskiy ja muut, 2006).

Aiemmin mainitun ohjelmistokehyksen Pinpointin (Chen ja muut, 2002) viimeinen
osa on tuotettujen lokitiedostojen analysointi. Analysointi suoritetaan ryvastamall&
ja loytamalla nédin todennékoisin komponentti, joka on aiheuttanut virheen. Pinpoint
kiyttdad painottamatonta pari-ryhmé -menetelméaéd (UPGMA) kiyttéen aritmeettis-
ta keskiarvoa. Menetelméa on yksinkertainen hierarkkinen ryvéstysmenetelma, jossa
ryvas yhdistetddn aina lahimpéané olevaan rypéaédseen kiyttden rypaiden etdisyyden
mittana niiden pisteiden keskiarvoja. Datapisteiden etéisyys toisistaan lasketaan
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kiyttden Jaccardin samankaltaisuuskerrointa, eli tdssd tapauksessa komponenttien
suhteellista esiintymista pyynnoissa.

4.2 Painotusmenetelmat

Anomalioiden havaitsemiseen on kdytetty myds painotusmenetelmié, joiden avulla
ajanjakso luokitellaan joko virheen sisdltdvéksi tai virheettomaéksi (Stearley & Oli-
ner, 2008; Oliner, Aiken, & Stearley, 2008). Ajanjaksosta kiytetddn termid solmu-
tunti ja se tarkoittaa tuntia, jonka aikana yksi solmu on tuottanut lokia.

Pohjana artikkelissa (Stearley & Oliner, 2008) tutkituille menetelmille on matriisin
X j:nnen sarakkeen merkitsevyysfunktio |z;| = /> i, (i, j)?, missd m on matrii-
sin rivien madra. Merkitsevyysfunktioon on tutkittu kahta eri painotusmenetelméé,
joista toinen pohjautuu kiddnteiseen dokumenttitiheyteen ja toinen mittaa entropi-
aa. Kédnteisen dokumenttitiheyden avulla tehty painotus on g(i) = logy(1 + )
jossa df; merkitsee niiden solmutuntien méarda, joissa sanaa ja sen indeksid esit-
tava termi ¢ esiintyy ja n on sarakkeiden méaéra. Merkitsevyysfunktio muuttuu siis
muotoon

o3l = | D lo(@)a (i)

Téamaén tarkoituksena on painottaa niitd termejd enemman, jotka ovat hyodyllisia
solmutuntien vélilla eron tekemisessa. Toinen kiytetty menetelmé on datan entro-
piaa mittaava menetelméa. Téssé

g9(i) =

10g2 ZP@J log,( Pw
x(i,5)

jossa p;; = S ) kuvaa termin ¢ suhteellista esiintymistd solmutunnissa j. Té-
mé johtaa siihen, ettd yhtd monta kertaa eri solmutunneissa esiintyvét termit saavat
painon 0. Nain voidaan erotella termeista ne, joiden esiintyminen on johdonmukaista
ja jotka eivat todenndkoisesti ole anomalioita. Jos termi esiintyy kaikissa solmutun-
neissa, mutta sen esiintyminen on keskittynyt erityisesti tiettyihin solmutunteihin,
termin merkitsevyys voi olla lihelld yhtd. Entropian g(7) laskemisen jalkeen jokai-

sesta termistd otetaan logaritmi, jolloin merkitsevyysfunktio on

m

[ = 4| D (9(0) loga (i, 1)))?.

i=1

Samoja painotusmenetelmia sovelletaan kahteen matriisin, jotka siséltavit aggregoi-
tua dataa raakojen solmutuntien sijaan. Y on solmuaggregoitu M x N matriisi, jossa
sarakkeiden méarda N on sama kuin solmujen kokonaismaéra. Sarake j on sama kuin
elementtikohtainen X:n kolumnien summa solmulle j. Toinen muodostettava mat-
riisi Z on muuten sama, paitsi ettd se on aika-aggregoitu matriisi ja rivien maara H
vastaa tuntien kokonaismaéraa.
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Tutkijat ovat esitelleet menetelméd myos toisessa artikkelissaan (Oliner ja muut,
2008). Siiné he keskittyvit nimenomaan solmuaggregoituun dataan ja entropiapai-
notukseen ja kutsuvat menetelméd Nodeinfoksi. Lopullinen merkitsevyysfunktion
arvo on artikkelissa nimeltddn Nodeinfoarvo, ja solmutunnit jarjestetdan sen mu-
kaan. Runsaan informaation termeja sisaltavét solmutunnit sijoittuvat korkealle ja
ne, jotka sisdltavat vain vahén informaatiota, sijoittuvat matalalle. Toisin sanoen
jarjestyksessa ensimmaiset ovat todennakoisemmin anomalioita kuin ne, jotka ovat
solmutuntilistan hantéapaassa.

Datan aggregoimisen ja entropian laskemisen jélkeen tutkijat paransivat Nodeinfon
suoriutumista siten, ettd saman tyyppisiin tehtaviin keskittyvat solmut kayttivét
yhtd Nodeinfoa sen sijaan, ettd kaikki olisivat kiyttédneet samaa. Parempi suoriu-
tuminen johtuu siité, etta tilastollisissa anomalioiden havaitsemismenetelmissa ver-
rataan otosta viitejakaumaan ja ne mittaavat vaihtelua normaalista. Tésté syysta
tilastolliset anomalian havaitsemismenetelmét suoriutuvat paremmin silloin kun vii-
tejakauma on samasta homogeneettisestd populaatiosta kuin otos (Oliner ja muut,
2008).

4.3 Paakomponenttianalyysi

Padkomponenttianalyysi (Principal component analysis) on menetelmé, jonka avulla
voidaan 16ytéa vahvasti korreloivasta datasta merkittdvimmat piirteet projisoimalla
se matalaulotteisempaan avaruuteen. Taméa pyritddn tekeméén niin, ettd informaa-
tion maara pysyy mahdollisimman lahella alkuperéista. Havaintomatriisi X koostuu
p:sté piirteesté (sarakkeet) ja n:std havainnosta. Kaikki p-ulotteisen avaruuden ulot-
tuvuudet eli piirteet eivét ole yhtd mielenkiintoisia (Tibshirani ja muut, 2013). Ha-
vaintomatriisi X muodostuu kahden pienen matriisin 7" ja P tulosta, ja niiden avulla
voidaan 16ytaa X:n tdrkeimmét hahmot. Piirteen p merkittédvyytta mitataan poik-
keavuusvarianssin suuruudella. Havaintomatriisista etsitaén siis k£ padkomponenttia,
jotka selittdvat suurimman osan datasta. Anomaliat havaitaan mallissa siitd, etta
piirteiden korrelaatiot eli piirteiden véliset suhteet muuttuvat (Dunia & Qin, 1997;
Wold, Esbensen, & Geladi, 1987).

Koska viestiryhmien viestit ovat vahvasti korreloivia, piirrevektoreiden ulottuvuu-
det ovat my6s hyvin vahvasti korreloivia. Padkomponenttianalyysin avulla pyritdan
tunnistamaan epanormaalit vektorit, joiden korrelaatio on poikkeava. Esimerkkiku-
vassa 6 esitetddn kaksiulotteinen tilasuhdevektorien matriisi Y*, ja kuvassa S, kuvaa
vahvaa korrelaatiota ulottuvuuksien vélilla eli normaalia aliavaruutta, ja S, kuvaa
anomalia-aliavaruutta. Padkomponenttianalyysi tunnistaa siis k-ulotteisen normaa-
lien tapahtumien aliavaruuden Sy alkuperaisesta n-ulotteisesta avaruudesta ja Jéljel-
le jaavat ulottuvuudet n — k muodostavat anomalia-aliavaruuden. Vektorit kaukana
Sq:stéd ovat anomalioita, kuten kuvassa piste A.

Anomalioiden tunnistus etédisyyden perusteella voidaan esittdd formaalisti neliolli-
send ennustevirheeni (squared prediction error) SPE = ||y, ||* eli neliéllisend y,:n
pituutena. Vektori y, on vektorin y projektio anomalia-aliavaruuteen S,, ja se voi-
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Kuva 6: Esimerkki p#adkomponenttianalysin tuottamista aliavaruuksista (Xu ja
muut, 2009a).

daan laskea y, = (I — PP")y, jossa P = [vy,vs,..., v;] on valittu padkompo-
nenttianalyysilla ja se esittdd ensimmaiset k£ padkomponenttia. Vektori y merkitdan
epanormaaliksi, jos SPE > @,, jossa (), merkitsee kynnysarvoa (1 — «) luotta-
mustasolla. @:n automaattiseen laskemiseen kdytetdan Q-tilastoa (Q-statistics) ja
se varmistaa, ettd vadrien positiivisten osuus on enintdéan « olettaen, ettd havainto-
matriisi Y noudattaa moniulotteista normaalijakaumaa.

4.4 Invariantit

Anomalioita voidaan havaita louhimalla lokitiedostoista jéarjestelmén invariantteja.
Koko osio perustuu artikkeliin (Lou ja muut, 2010), jossa invariantit esiteltiin. Jér-
jestelmén invariantilla tarkoitetaan predikaattia, jonka paikkaansapitavyys ei muutu
esimerkiksi eri kuormien tai syotteiden johdosta. Invariantteja voi 16ytéa jarjestel-
mien suorituspoluista, ja ne voi esittda yhtaloind. Esimerkkikuvan 7 suorituspolun
osan voisi esittdd esimerkiksi ¢(A)=c(B)+c(C), jossa c(A), ¢(B) ja ¢(C) kuvaavat
lokiviestien A, B ja C méaraa jarjestelmén suorituspolkujen vaiheissa. Esimerkki
siitéd, miltd se voisi ndyttaa jarjestelmén lahdekoodissa on esimerkkikoodissa 2. Suo-
rituspolkuinvarianttien perusteella voidaan tunnistaa anomalioita, silld ne ilmene-
vt yleensd poikkeavina suorituspolkuina. Suorituspolut esiintyvét lokitiedostoissa
lokiviestijonoina, joten invariantteja louhitaan lokitiedostoista.
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Kuva 7: Esimerkki jarjestelmén suorituspolusta.

Lineaarinen suhde m:lle erityyppiselle lokiviestille voidaan kirjoittaa
ap + a171 + axs + - -+ + ATy = 0, (1)

jossa x; on mniiden lokiviestien madra, joiden tyyppi-indeksi on j. 0 =
[ag, ai,as, -+, a,]T on vektori, joka esittid yht#lon kertoimet. Invariantit voidaan
siis esittdd vektorina 6. Esimerkiksi ylla esitetty yhtdlo c(A)=c(B)+c(C) voidaan
esittdd myods vektorina 6 = [0,1, —1,—1,0,0]T. Jos siis lokiviestid A on yksi kappa-
le, joko lokiviestia B tai lokiviestia C tulee olla my6s yksi. Jos lokiviestid B on yksi
kappale, yhtalo (1) on

0+ 1xT+(=1)x14(=1)x0+0+0=0.

Jos lokiviestid B onkin kaksi kappaletta ja lokiviestid A vain yksi, kyseinen suori-
tuspolku rikkoo téatd invarianttia. Taulukossa 3 ndkyy esimerkkeja kuvasta 7 1oy-
tyvistd yhtéloistd ja niiden vastaavista kertoimista. Kaikista invarianteista voi-
daan muodostaa yhtdlon (1) mukaisesti joukko yhtéloitéd, jotka voidaan ilmaista
myos matriisina X . Matriisissa sarakkeina ovat lokiviestityypit ja riveiné lokisarjat
L;, v =1,2,...,n, jotka kuvaavat aiempia suorituksia. Solun arvo x;; on kyseisen
viestityypin maara lokisarjoissa. Matriisi X on formaalisti kuvattuna

1 2z z12 -0 Ty
X — 1 w91 72 o Tom
1 Tnl mng o Tpm

Kaikkien invarianttivektorien 6:n tulee siis ratkaista yhtélo
X0 =0. (2)

Yhtélo kuvaa invarianttien peruspiirrettd, mikali kerdtyt lokit eivét sisdlla virheti-
lanteita. Todellisuudessa tédmé ei kuitenkaan useinkaan pidé taysin paikkaansa, ja
kerétyt lokit sisdltavit myos pienissd maarin virhetilanteita. Artikkeli tekee oletuk-
sen, ettd virheiden ja kohinan mééra on alle 5% ja ratkaisee ongelman minimoimalla
|| X 0o eli invariantin @ rikkovien lokisarjojen mééran.
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public Long insertData(Input sanitizedInput) {

//Lokiviesti 4

logger.info("Vastaanotettiin lis&dttédva data.");
Input existingInput=database.find(sanitizedInput) ;

Long id=null;

if (existingInput != null) {

//Lokiviesti B

logger.info("Input olemassa jo tietokannassa, ei

< 1lisdtd uudelleen");
id=existingInput.getId();

} else {
//Lokiviesti C

logger.info("Lis&dtd&dn kantaan uusi Input {}",

< sanitizedInput);

id=database.insertInput (sanitizedInput) ;

}
//Lokiviests D

logger.info("Input tietokannassa, tunniste: {}", id);

//Lokiviesti E

logger.info("Palautetaan tietokantatunniste

- jatkoprosessointia varten");

return id;

Koodiesimerkki 2: Esimerkki ohjelmakoodista, jonka suoritus voidaan esittda kuvas-

sa 7 nakyvanéa suorituspolkuna.

Yhtilo Kertoimet

c¢(A) =¢(B) +¢(C) [0, 1, -1, -1, 0, 0]
C<A> = C(E) [07 17 Oa 07 07 _1]
C<A> = C(D) [07 17 Oa 07 '17 O]
¢(B) 4 ¢(C) = ¢(D) 0, 0,-1, -1, 1, 0]
¢(B) + ¢(C) = ¢(F) 0, 0,-1, -1, 0, 1]
c¢(D) = c(F) [0, 0, 0,0, 1, -1]

Taulukko 3: Esimerkkikuvan 7 suorituspolusta muodostettuja yhtéaloitd ja niista

johdettuja kertoimia.

Matriisista X voidaan johtaa kaksi aliavaruutta, X:n riviavaruus ja X:n nolla-
avaruus, joka on ortogonaalinen komplementtiavaruus riviavaruudelle. Ortogonaa-
linen komplementtiavaruus on joukko vektoreita, jotka ovat kohtisuoria X:n vek-
toreihin ndhden. Nolla-avaruutta kutsutaan artikkelissa invarianttiavaruudeksi, ja
vektorit invarianttiavaruudessa ovat invarianttivektoreita 6. Koska ortogonaalisten
vektoreiden ominaisuus on, ettéd niiden tulo on nolla, my6s yhtélo 2 pitaéd paikkaansa.
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Invariantti 6 voi olla miké tahansa vektori matriisin nolla-avaruudessa. Satunnaisen
invarianttivektorin valitseminen invarianttiavaruudesta ei ole kuitenkaan kovinkaan
mielekéastd, silla lyhyet jaksot ohjelman suorituksessa ovat yleensd mielekkdampié
tarkastella kuin taysi suorituspolku koko jarjestelmén suorituksen aikana. Esimerk-
kin& lyhyesté jaksosta on jarjestelmén suorituspolun haarautumiset ja toistot. Esi-
merkkikuvassa 7 esiintyy haarautuma A:sta B:hen ja C:hen ja sitten yhdistyminen
B:sté ja C:std D:hen, ja nédiden tarkastelu on mielekésta.

Perustavanlaatuiset suorituspolkut ovat yleensé hyvin yksinkertaisia, joten niiden
invarianttivektorit ovat harvoja. Tdmé voidaan kd&ntdd myds niin, ettd harvat in-
varianttivektorit merkitsevat perustavanlaatuista suorituspolkua. Ylarajaa nollasta
poikkeaville kertoimille merkitddn K(X), ja K(X) = m + 1 — r, jossa m on vies-
tityyppien maara ja r on invarianttiavaruuden ulottuvuuksien maéaaréa. Ylaraja on
siis sama kuin riviavaruuden ulottuvuuksien maérd. Kompaktiksi invarianttivekto-
rijoukoksi kutsutaan joukkoa, joka ei sisilla sellaista invarianttivektoria, joka voi-
taisiin saada lineaarisena yhdistelmand muista invarianttivektoreista samassa jou-
kossa. Kompaktin invarianttivektorijoukon vastakohta on redundantti invariantti-
vektorijoukko. Esimerkiksi joukko {c(A) = ¢(D),c(A) = ¢(F),c(D) = ¢(E)} on
redundantti, koska ¢(D) = ¢(FE) voidaan péételld kahden aiemmin invariantin avul-
la. Joukko {c(A) = ¢(D),c(A) = c¢(F),c(A) = c¢(B) 4+ ¢(C)} on sen sijaan kompakti
joukko. Invarianttien méaré kompaktissa joukossa C ei voi olla suurempi kuin inva-
rianttiavaruuden ulottuvuus, eli |C| < r. Invarianttivektorien ominaisuus on myos
se, ettd niiden kertoimet voivat olla vain kokonaislukuja. Téssd menetelméssé pyri-
taan loytamaan jarjestelmén suurin harva, kompakti ja vain kokonaislukuja sisaltava
invarianttivektorien joukko.

Invarianttien etsiminen on kolmikohtainen menetelma. Ensin jisennetyt lokiviesti-
pohjat ryhmitelldén, ryhmien perusteella muodostetaan invarianttiavaruus ja lopuk-
si invarianttiavaruudesta 16ydetdan merkitykselliset invariantit. Ryhmittelyn kan-
nalta on hyva ymmartaa vield artikkelissa esiintyva késite parametri. Parametri on
viestin osa, jonka arvo on jokin muuttuja. Sama muuttuja voi esiintyd paramet-
rina useissa lokiviesityypeissd. Jos useampi parametri saa saman muuttuja-arvon,
ne méaaritelladn yhteisgeneettiseksi (cogenetic). Artikkelin kirjoittajat kertoivat teh-
neensé seuraavat havainnot:

e Kaksi parametria P, ja P, ovat yhteisgeneettisid jos niiden arvojoukko on
tarkasteltavalla ajanhetkelld sama tai toisen arvojoukko on toisen alijoukko.
Toisin sanoen V,.(P,) C V,(P,). Parametrin arvojoukko V,.(P,) on artikkelissa
maédritetty joukkona uniikkeja parametriarvoja lokijoukossa.

e Kaksi parametrid P, ja P, ovat suurella todennékdisyydelld yhteisgeneettisia
jos niiden arvojoukko ovat suurelta osin pééllekkaisid eli jos V;.(P,) N V,.(B)
on suuri.

e Mité pidempia parametrien yhteisen arvojoukon arvot ovat, sitd suuremmalla
todennékoisyydelld parametrit ovat yhteisgeneettisié.
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Artikkelin kdyttdmaésséd algoritmissa, jossa vertaillaan parametreja, on méaéritetty,
ettd parametrit ovat yhteisgeneettisia jos niiden paallekkaisten arvon osuus on suu-
rempi kuin médritelty kynnysarvo ja parametrin arvon vihimmaéispituus on 3. N&i-
den ehtojen mukaan muodostetaan parametriryhmié, joiden sisalla parametrit ovat
yhteisgeneettisid, ja lokiviestit, jotka sisdltavat yhteisgeneettisia parametrejé ryhmi-
telladn samoin yhteen. Osiossa 3.5 kerrotaan tarkemmin, miten jokaisesta ryhméstéa
muodostetaan joukko viestilukuvektoreita.

Ryhmittelyn jalkeen ryhmistd muodostetaan invarianttiavaruus ja etsitddn inva-
riantteja algoritmin 2 mukaisesti (Lou ja muut, 2010). Invarianttiavaruuden etsi-
misessd matriisista kiytetddn singulaariarvohajotelmaa (singular value decomposi-
tion). Singulaariarvohajotelmalla tarkoitetaan matriisin faktorointia A = UXVT,
joka jakaa matriisin singulaariarvoihin ja -vektoreihin. Singulaariarvot 16ytyvét dia-
gonaalimatriisista ¥ ja singulaarivektorit matriiseista U ja V. U:ssa on vasemman-
puoleiset ortogonaaliset vektorit ja V:ssé oikeanpuoleiset ortogonaaliset singulaari-
vektorit. Singulaariarvohajotelman avulla muodostetut oikeanpuoleiset singulaari-
vektorit (right-singular vector) kuvaavat potentiaalista invarianttiavaruutta. Vekto-
rit kdydadn yksi kerrallaan lapi, ja yksittdinen vektori v; on validoitu invariantti,
jos viestiryhmistd 98%:lle péatee, ettd | X,v;| < e. Téssd X; merkitsee viestilukuvek-
toria lokiviestiryhmésséd j. Artikkelissa kiytettiin kynnysarvona ¢ = 0,5. Vektorit
kiydéasan ldpi singulaariarvon mukaan aloittaen pienimmaésté, kunnes ensimmaéinen
epévalidoitu invariantti l0ydetaén. Kaikki siihen asti 16ytyneet validoidut invariantit
muodostavat invarianttiavaruuden.

Algoritmi 2 Invarianttien louhiminen

1. Jokaiselle parametriryhmaan liittyvélle viestiryhmalle rakennetaan matriisi X
kayttéden viestiméaarivektoreita ja estimoidaan invarianttiavaruuden ulottuvuus.
2. Raaka voima-algoritmia kiyttéden etsitdin sellaisia invariantteja, jotka
sisaltavit k nollasta poikkeavaa kerrointa, missa k:n arvo kasvaa yhdesta
viiteen. Algoritmin suoritus lopetetaan kun jompi kumpi seuraavista ehdoista
tayttyy:
a. r rilppumatonta invarianttia on 16ydetty;
b. k> (m—r+1).
3. Jos (m — 7+ 1) > 5 ja ylempéni esitetyt ehdot eivit téayty, kiytetddn ahnetta
algoritmia potentiaalisten invarianttien 16ytamiseksi kun k& > 5.

Invariantteja etsitddn raaka voima -algoritmilla, jossa nollasta eroavien kertoimien
méadrd k kasvaa joka iteraatiolla. Sen arvon on hyva olla pieni, silla suurella k:n
arvolla etsintdavaruus kasvaa ja menetelméan tehokkuus huononee. Koska lokiviesti-
tyyppien vélisistd suhteista ei todellisuudessa ole juurikaan tietoa, yritetadn kaikkia
hypoteettisia nollasta poikkeavia kertoimia eri ulottuvuuksissa potentiaalisen harvan
invariantin rakentamiseksi ja sen jéalkeen tarkistetaan, sopiiko se historialliseen loki-
dataan. Invarianttihypoteesi méaaritellaén sen nollasta poikkeavana kerroinhahmona
{p;,7=1,2,...,k}, jossa p; on invarianttihypoteesin nollasta poikkeavan kertoimen
indeksi, 0 < p; < pj11 < m ja k on nollasta poikkeavien kerrointen maara.
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Jokaiselle nollasta poikkeavalle kerroinhahmolle tarkastetaan, onko olemassa inva-
rianttia ap.,j =1,2,..., k. Tama koostuu kahdesta osasta. Matriisista X valitaan
k kolummvektorla JOldeH kolumni-indeksit ovat {p;,j = 1,2,...,k} ja rakennetaan
niistd X. Sen avulla méiritetiin invarianttikandidaatti 9 Joka noudattaa nollas-
ta poikkeava kerroinhahmoa ja minimoi || X6||o. Toisin sanoen 6 = argmln(,(HX )l0)-
Koska nollatermin optimointioperaatio on NP-kova ongelma,  estimoidaan || X6||5:n
avulla. Estimoidut #:n kertoimet ovat yleensa vélilla (-1,0, 1,0). Kuten aiemmin mai-
nittiin, invarianttien tulee olla kokonaislukuja. § skaalataan niin, ettd sen pienin nol-
lasta poikkeava arvo on kokonaisluku I, [ = 1,2,...,p ja muutkin nollasta poikkea-
vat arvot pyoristetddn kokonaislukuun. Téastd saadaan lopputuloksena p invariant-
tikandidaattia ja lopulliset invariantit valitaan tarkastamalla invarianttikandidaat-
tien tukisuhde lokiviestiryhmissd. Jos tukisuhde ylittdd kiyttdjan médritteleméan
kynnysarvon <, invariantti mééaritetdan validiksi. Algoritmin suoritus loppuu kun
on l6ydetty r invarianttia tai k:n arvo kasvaa suuremmaksi kuin (m —r + 1). Jal-
kimmaéisessé tapauksessa kdytetddn artikkelissa (Donoho, Tsaig, Drori, & Starck,
2012) esiteltyd ahnetta menetelméé potentiaalisten invarienttien etsimiseksi. Ahne
menetelma ei kuitenkaan takaa kaikkien invarianttien 16ytymisté.

Anomalioiden havaitseminen uusista tapahtumista suoritetaan jasentdamalld ensin
uudet lokiviestit, ryhmittelemalld ne ja muodostamalla viestimaérdvektorit. Viesti-
madravektoreita verrataan niihin liittyviin opittuihin invariantteihin, ja lokiviesti-
ryhma, jonka viestiméaravektori rikkoo siihen liittyvié invariantteja merkitdén ano-
maliaksi. Loydettyyn anomaliaan liitetddn invariantti, jota se rikkoo, niin etta vir-
he on helpompi ymmértaéd. Esimerkiksi jos virheeseen liittyy virhe c¢(’Opening file
##’)—c(’Closing file ##'), on helppo néhdé etté ongelma liittyy tiedoston avaamiseen
ja sulkemiseen.

5 Menetelmien suoriutuminen

Aiemmassa luvussa mainittujen menetelmien suoriutumista on testattu yleensé joko
injektoimalla virhetapauksia, jolloin tutkitaan havaitseeko menetelmé ne, tai kay-
mélla lokitiedostoja manuaalisesti 1api, jolloin luokittelutietoa on kiytetty vain vali-
doimiseen. Manuaalisesti luokittelu on tyolastd mutta mahdollistaa yleisten suoriu-
tumismetriikoiden kiyton. Yleisid metriikoita ovat tarkkuus (accuracy), tasmaéllisyys
(precision), erottelukyky (recall) ja F-mitta (F-measure). Tarkkuus lasketaan

OP + ON B Oikein luokitellut

Datajoukko ~ Datajoukko
tasmallisyys
OP  Oikein havaitut anomaliat
OP +VP  Kaikki raportoidut anomaliat’
erottelukyky

OP B Oikein havaitut anomaliat
OP+VN Kaikki anomaliat ’
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ja F-mitta
2 x Téasmallisyys x Erotteluykyky

Téasmaéllisyys + Erotteluyky

N&amé ovat yleisesti luokittelussa kédytettyjd metriikoita (Stearley & Oliner, 2008;
Chen ja muut, 2002). Naihin liittyvat késitteet oikea positiivinen (OP), vaara posi-
titvinen (VP), oikea negatiivinen (ON) ja vdara negatiivinen (VN) on esitetty vir-
hematriisissa kuvassa 8.

Oikea luokka

A B

A OP VP

Ennustettu
luokka

B VN ON

Kuva 8: Virhematriisi.

5.1 Ryvastaminen

LogCluster-menetelmén suoriutumista mittaavassa tutkimuksessa (Lin ja muut,
2016) lokitiedostot jasennettiin ensin vakioiksi ja muuttujiksi ja muodostettiin sit-
ten lokisarjoja tapahtumatunnisteen mukaan. Lokisarjoista muodostettiin vektoreita
ja ne painotettiin osiossa 4.1 esitettyjen menetelmien mukaan. Ryvéksistéa etsittiin
edustavat vektorit ja ne kiytiin ldpi, jos ne eivat ole aiemmin esiintyneet.

LogCluster-menetelmén suoriutumista on tutkittu kahdessa Microsoftin tuotanto-
jarjestelméssé ja kahdessa Hadoopia kayttévissa sovelluksessa. Tuotantojarjestel-
mien nimiéd ei paljasteta artikkelissa, vaan niitd kutsutaan nimelld Palvelu X ja
Palvelu Y ja Hadoopia kdyttavit sovellukset ovat WordCount ja PageRank (Lin ja
muut, 2016).

WordCount on MapReduce-ohjelmoinnin esimerkkiné luotu sovellus, jonka avulla
voidaan laskea eri sanojen méaaran annetuissa tiedostoissa. PageRank on sovellus,
jota Google hyodyntéé nettisivujen arvottamisessa. Molemmat kiyttavit Hadoopia
ja téssd tutkimuksessa kasitelladn Hadoopin automaattisesti luomia lokiviesteja, ei
sovellusten omia.
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Tutkimuksessa tarkasteltiin sitd, kuinka paljon LogCluster vahentdd tyomadraa
lokien tutkimisessa, kuinka tarkasti se tunnistaa anomaliat ja miten etéisyyden
kynnysarvo vaikuttaa suoriutumiseen. Suoriutumista mitataan tédsméllisyydelld ja
normalisoidun jaetun informaation avulla. Tutkimuksessa vertailtiin menetelmén
suoriutumista WordCountin ja PageRankin osalta avainsanojen etsimismenetelméaén
ja ICSE’13-menetelméén. ICSE’13-menetelméssd (Shang ja muut, 2013) muodos-
tetaan suorituspolkuja kahden ympariston tuottamista lokitiedostoista. Ympéristot
ovat pieni pseudoympéristo ja suuri pilviympéaristo. Sen jalkeen néissé ympéristoissé
muodostettuja suorituspolkuja vertaillaan toisiinsa ja raportoidaan eroavaisuudet.
Eroavaisuuksista suodatetaan tiedetyt, alustasta johtuvat eroavaisuudet ja jiljelle
jaavat eroavaisuudet tulkitaan anomalioiksi. Tutkimuksessa kaytettaviin sovelluk-
siin WordCount ja PageRank injektoitiin kolmen tyyppisiad virhetapauksia: solmun
kaatuminen, verkkoyhteysongelma ja levytilan tayttyminen. Menetelmien suoriutu-
mista verrattiin, kun yksi ongelma esiintyi useasti perdakkiin tai kun kolme eri vir-
hetta tapahtui. Tutkimuksen tuloksissa todetaan LogClusterin olevan huomattavasti
tehokkaampi kuin vertailukohteet.

Taulukossa 4 esitelldan tuloksia kolmen eri virheen sattuessa. 'Lokit’-sarake kertoo,
kuinka monta lokisarjaa, tai avainsanamenetelméan tapauksessa raakaa lokiviestié,
joudutaan lapikdymaéadn manuaalisesti lopuksi. "Tésméllisyys’-sarake kertoo, kuinka
monta prosenttia tutkituista lokijaksoista sisélsivit oikeita virheitad. Keskitarkkuus
oli LogClusterille 60%, kun avainsanamenetelmaélle se oli noin 20% ja ICSE’13 me-
netelmiélle noin 30%.

Solmun kaatuminen
Avainsanat ICSE’13 LogCluster
Lokit | Tasmallisyys | Lokit | Tasméllisyys | Lokit | Tasméllisyys
WordCount| 335 16,7% 29 44 8% 8 100%
PageRank | 361 1,1% 18 5,6% 2 50%
Verkkoyhteysongelma
Avainsanat ICSE’13 LogCluster
Lokit | Tasmallisyys | Lokit | Tasmallisyys | Lokit | Tasmallisyys
WordCount| 8437 97% 20 55% 6 66,7%
PageRank | 10 250 14% 23 17,4% 2 50%
Levytilan tayttyminen
Avainsanat ICSE’13 LogCluster
Lokit | Tasmallisyys | Lokit | Tasmallisyys | Lokit | Tasmallisyys
WordCount| 388 24.5% 26 50% 6 100%
PageRank | 395 0,8% 24 4.2% 4 25%

Taulukko 4: Menetelmien tasmallisyys ja lapikdytavien lokiviestien méara, kun eri
tyyppisia virheitd (Lin ja muut, 2016).
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Palvelu X on verkkopalvelu, jota kiyttédvat miljoonat ihmiset ympéri maailmaa. X
on usealla palvelimella ajossa, ja kdytossd on kuormanjakaja. Kéyttdjan tekemét
pyynnot kulkevat usean komponentin ja palvelimen lapi, ja jokainen niistd luo omat
lokitiedostonsa. Lokitiedostot yhdistetddn automaattisesti HDFS:n kaltaiseen data-
varastoon. Kokeessa kdytettévassa lokitiedostossa on 3,3 miljoonaa lokiviestia. Pal-
velu Y on myos laaja palvelu, jonka periaatteena on toimia ympérivuorokautisesti ja
olla 99,99% saavutettavissa. Palvelu sisaltda monta alijarjestelméad, joista jokainen
on jaettu 3-kerrosarkkitehtuurin mukaisesti kdyttoliittyméaén, sovelluskerrokseen ja
tietokantaan. Artikkelin tutkimuksessa palvelusta Y on mukana 10 miljoonaa loki-
viestid. Taulukossa 5 esitelldén tuloksia naille palveluille. Niiden suoriutumisen tut-
kiminen eroaa WordCountista ja PageRankista siten, etté niihin ei injektoitu virhei-
ta. Ryvasten etdisyyskynnysarvon 6 ei todettu vaikuttavan juurikaan tuloksiin, kun
se oli vililla 0,2 — 0,8. Ryvasten laatua on myos tarkasteltu normalisoidun jaetun
informaation (normalized mutual information) avulla. Se on kaikkien jérjestelmien
osalta yli 80% , kun kynnysarvo 6=0,5, joten ryvastiminen tuottaa hyvilaatuisia
ryvaksié.

Avainsanat ICSE’13 LogCluster
Palvelu | Lokeja | Tasmallisyys | Lokeja | Tasmallisyys | Lokeja | Tasmallisyys
X 278 430 0,01% 552 0,77% 7 42.86%
Palvelu | Lokeja | Tasmallisyys | Lokeja | Tasmallisyys | Lokeja | Tasmallisyys
Y 200 119 0,08% 2433 2,84% 40 55%

Taulukko 5: Eri menetelmien téasméllisyys ja lapikdytavien lokiviestien maara Mic-
rosoftin palveluissa (Lin ja muut, 2016).

My6s Pinpointia arvioitiin injektoimalla virhetilanteita kokeellisessa ympéristossa
(Chen ja muut, 2002). Pinpointin suoriutumista arvioitiin kiyttamalla J2EE PetS-
tore -sovellusta, ja virheet saattoivat koskea yhté tai useampaa sovelluksen kompo-
nenttia. Injektoituja virheitéd olivat esitellyt (declared) poikkeukset, suorituksen ai-
kaiset poikkeukset, ikuiset silmukat ja null-kutsut. Ne kattavat hyvin erilaiset virhe-
tilanteet: mukana on ennustettuja ja ennalta-arvaamattomia poikkeuksia ja virheité,
jotka eivit valttamétta aiheuta lainkaan poikkeusta, mutta joko jumittavat jarjes-
telménn tai saattavat aiheuttaa jérjestelmén viérin toimimisen. Virheen injektoiva
jarjestelmé on erillddn virheitd havaitsevasta jarjestelmaésté.

Tutkimusta varten rakennettiin selainemulaattori, joka tallentaa kiyttdjan toimet
selaimessa ja toisintaa ne sitten useasti sovelluksen testaamiseksi. Sovelluksessa esi-
tettyja toimintoja olivat haku, yksittédisen asian tarkastelu, uuden tunnuksen luonti,
kiyttajaasetusten vaihtaminen, tilausten lisdédminen ja tilausten loppuunvieminen.
Sovelluspalvelin kiynnistettiin uudelleen virheiden vilissd, jotta ne eivit vaikuttaisi
toisiinsa. Testeja ajettiin 133 kertaa viisi minuuttia kerrallaan niin, ettd yksi tran-
saktio oli aktiivinen kerrallaan.

Pinpointin tarkkuutta verrataan artikkelissa kahteen muuhun virheenhavaitsemis-
menetelmadn. Ensimmaéinen on samankaltainen kuin monitorointijarjestelma: se yk-
sinkertaisesti palauttaa komponentin, jossa virhe esiintyi. Menetelméaé kutsutaan ar-
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tikkelissa nimella 'havaitseminen’. Toinen menetelmé palauttaa kaikki komponentit,
joissa epaonnistunut pyynto kulki. Téassé menetelméssa voidaan asettaa jokin kyn-
nysarvo sille, monessako prosentissa epaonnistuneita pyyntoja komponentin taytyy
olla mukana, jotta se merkitddn potentiaaliseksi virheeksi. Menetelméda kutsutaan
'riippuvaisuudeksi’.

Pinpoint suoriutuu hyvin verrattuna kahteen muuhun menetelméin etenkin siiné
tapauksessa, ettd virhe sattuu vain yhdesséd komponentissa. Siinéd tapauksessa Pin-
point saavuttaa jopa 80-90% tarkkuuden kun tasmaéllisyys on 50-60%. Havaitsemis-
menetelman tarkkuus pysyy noin 50 prosentissa ja véérien positiivisten osuus on
pahimmillaan saman verran, kun riippuvuusmenetelméan tarkkuus on melko korkea,
mutta vidrien positiivisten osuus on myos hyvin korkea.

Epailypisteeseen perustuvan ryvastysmenetelméan suoriutumista tutkittiin hajaute-
tussa ryviksen hallintajérjestelmé SCoressa (Mirgorodskiy ja muut, 2006). Tutki-
mus suoritettiin laajassa tuotantoymparistossa. Tutkimuksessa on jaettu mahdolli-
set ongelmat neljaian kategoriaan. Ensimméinen niistd on epadeterministinen virhe-
lopetus (non-deterministic fail-stop) ongelma, joka tapahtuu, kun prosessi vikaantuu
ja sen suorituspolku loppuu ennenaikaisesti. Toinen virhekategoria on ikuiset silmu-
kat, joka tarkoittaa sité, ettd prosessi ei kaadu, mutta jaa suorittamaan tiettya osaa
koodista. Kolmanteen kategoriaan kuuluu lukkiutumis-, elolukko- ja nalkiintymison-
gelmat. Lukkiutumisella tarkoitetaan tilannetta, jossa prosessit jadvit odottamaan
muita prosesseja ristiin, eikd mikdan niistd péaédse eteenpéin. Se ndkyy suorituspolussa
siten, ettéd lukkiutuneet prosessit lopettavat lokien tuottamisen ja niiden suorituspo-
lut koodissa eroavat muista prosesseista. Elolukko on samankaltainen tilanne, paitsi
etta jokaisen prosessin tila vaihtuu jatkuvasti ja mikdan niista ei paédse eteneméaan.
Nélkiintyminen tapahtuu, kun muut prosessit priorisoidaan jatkuvasti jonkin pro-
sessin edelle niin, etté se ei saa koskaan vuoroaan suorittaa. Viimeinen kategoria on
kuorman epétasainen jakautuminen. Se on yksi padongelmista rinnakkaisissa jérjes-
telmissa ja esiintyy yksittdisen solmun vihéisend tyoméardana. Téassa tutkielmassa
keskitytaan naistd kaikkiin paitsi ensimmaiseen, silld ensimmaisen syy on helppo
16ytaa suorituspolusta ilman koneoppimista.

SCore on laaja rinnakkainen ohjelmointiymparisto tyboasemien ryvéksille. Kéyttajat
voivat toimittaa tehtédvan SCoren keskitetylle ajastimelle, joka méaérittda, montako
laskentasolmua tehtavélle varataan, ja ajastaa sitten tehtévéan suorituksen. Kun teh-
tavad suoritetaan, sen tilaa valvotaan solmuilla ja lopuksi, kun tehtava on valmis,
sille varatut solmut vapautetaan. SCoreen kuuluu esimerkiksi hajautettujen tehta-
vien ajastus, rinnakkaisten prosessien migratointi ja jaetun muistin infrastruktuuri.
Silld on oma menetelmé, jolla se valvoo laitteisto- ja ohjelmistovikoja, ja kun vika
havaitaan, se pyrkii lopettamaan kaikki kdynnissa olevat prosessit ja kdynnistamaén
ne uudelleen. SCoren ldhdekoodi koostuu yli 200 000 rivistd C++-koodia yli 700:ssa
tiedostossa.

SCorea seurattiin kolmen kuukauden ajan 129-solmuisessa laskentaryvéiksessé. Téa-
né aikana havaittiin useita virhetilanteita ja toimija spTracer injektoitiin jokaiselle
ryvaksen solmulle ja kerdttiin lokitietoja funktiotasolla. Kun SCoren oma jérjes-
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telmd huomaa virheen ja prosessit lopetetaan, spTracer tallentaa lokitiedot ja ne
analysoidaan virheen analysoimiseksi. Eréds virhe tapahtui SCoren komponentissa
sbcast, joka on ldhetyspalvelu valvojasolmulla. Se kokoaa scored-prosessien tuotta-
maa monitorointi-informaatiota mahdollistaen siten asiakasohjelmalle monitorointi-
datan noutamisen yhdesté paikasta sen sijaan, etté se pitéisi hakea kaikilta solmuil-
ta. Erdassad suorituksessa sbcast lopetti saapuviin pyyntoéihin vastaamisen ja koko
SCore-jarjestelmé lopetti toimintansa. Tapahtumahetkelld ei ollut selvaé, ettéa virhe
tapahtui sbcastissa.

Virhetta selvittdesséd selvitettiin ensin, ettd kyse ei ole virhe-lopetus ongelmasta.
Koska solmujen lopetuksen aikaleimojen valilla ei ollut suurta eroa, kyse ei ollut
siitd. Kun tadma oli selvéda, kaytettiin osiossa 4.1 esiteltyd menetelméad epéilypistei-
den laskemiseksi. Erds solmu sai erityisen korkeat epailypisteet ja nousi todenné-
koiseksi syylliseksi. Kuvassa 9 nékyy epailypisteet solmuittain. X-akselilla ndkyvét
solmujen nimet ja y-akselilla niiden epailypisteet. Sama virhe ei toistunut muissa
solmuissa, mutta virhe saatiin jaljitettya suorituspolkuun. Yksittéisten funktiopro-
fiileiden sijaan voidaan siis myos muodostaa suorituspolkuprofiileja. Esimerkiksi po-
lut (A— B — C — D) ja(FE — F — D) ovat erillisid suorituspolkuja ja t(h, f1)
on suorituspolun A:sta D:hen suoritusaika ja t(h, f2) on polun E:std D:hen suori-
tusaika. A, B, C, D, E ja F ovat lahdekoodin funktioita. Tutkimuksessa suoritus-
polkuprofiileja hyédyntéden 16ydettiin, ettd suorituspolulla (output job status —
score write short — score write —  libc_write) oli suurin vaikutus epailypis-
teisiin. Funktion score write kutsusta ei koskaan palattu, koska se kutsui funktiota
__libc_write silmukassa ja néin aiheutti sen, ettd SCoren sisdinen monitorointi-
jarjestelmé lopetti kdynnissa olevat prosessit ja kdynnisti ne uudelleen. Ongelman
tutkimista jatkettiin manuaalisesti ldhdekoodista ja havaittiin, ettd virhetilanteen
aiheutti scored-prosessi, joka yritti kirjoittaa lokiviestia pistokkeeseen. Pistoke oli
yhteydessa scbcastiin, jota spTracer ei valvonut. Témén tyyppinen virhe sattuu
jos schcast lopettaa suorituksen ja pistokkeen kuuntelemisen. Kyseisen menetelmén
avulla l6ydettiin siis olemassa oleva ohjelmistovirhe.

5.2 Pailnotusmenetelmat

Painotusmenetelmien suoriutumista tutkittiin 512:n solmun ryvéksessé, Spiritissé
(Stearley & Oliner, 2008). Lokeja keréttiin 23 péivéan ajalta ja lokiviesteja oli yh-
teensd 8,3 miljoonaa kappaletta, eli yhteensd 911 megatavua. Menetelméan tuotta-
man suuruusluokkaan (magnitude) perustuvan luokittelijan tarkkuus ei ole kovin-
kaan korkea, paitsi osiossa 4.2 esiteltyjen aggregaattimatriisien Y ja Z osalta ja
vain log.entropy -painotuksen tuottaman luokittelijan osalta. Matriisin Y suuruus-
luokkamenetelmad, joka on tuotettu log.entropylla, kutsutaan solmuluokittelijaksi
ja matriisin Z suuruusluokkamenetelméé tuntiluokittelijaksi. Alkuperéiseen matrii-
sin X suuruusluokkamenetelméé, joka on saatu log.entropya kiyttamalla kutsutaan
solmutuntiluokittelijaksi.
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Kuva 9: Epiilypisteytys SCoressa (Mirgorodskiy ja muut, 2006).

Kuvassa 10 esitetaan tulokset. Tasmallisyys - erottelukyky kayra muodostetaan vaih-
telemalla tdsmallisyyden kynnysarvoa suurimmasta pienimpéaan. Vertailukohdaksi
on otettu hyvin yksinkertainen luokittelija, joka tunnistaa anomaliat tavujen maa-
rastd per solmutunti. Menetelmad kutsutaan tavuluokittelijaksi. Jos luokittelija ei
ylla sitd parempiin tuloksiin, se ei suoriudu kovinkaan hyvin eika ole kiinnostava. Ta-
vuluokittelija havaitsee lahinné purskeiset virhetilanteet, jotka tutkijoiden mukaan
muodostavat noin 10% virhetilanteista. Kuten kuvasta huomataan, tunti- ja solmu-
tuntiluokittelijat eivit parjad paremmin kuin tavuluokittelija, mutta solmuluokit-
telija tuottaa hyvidkin tuloksia. Virheen sisiltavista solmutunneista 50% havaitaan
ennen kuin tasmallisyys putoaa alle 75%:iin.

Tutkimuksessa parhaiten menestyneen solmuluokittelija Nodeinfon suoriutumista
mitattiin neljassd kdynnissa olevassa ryviksessé: Blue Gene/L:ssé, Thunderbirdiss,
Spiritissé ja Libertyssé (Oliner ja muut, 2008). Vertailukohtana oli tassédkin tapauk-
sessa tavuluokittelija. Nodeinfoa muokattiin toimimaan liukuvissa ikkunoissa ja si-
ta ajettiin erikseen toiminnallisissa ryhmissd. Tutkimuksessa haettiin aina W — 1
paivéan tiedot nykyisten solmutuntien laskemiseen. Tutkimuksessa testattiin mene-
telméa kun W on 30, 60 ja 90 paivaa. Esimerkiksi kun W=30 ja solmutunnit ha-
lutaan generoida toukokuun 30. paivélle, kiytetdan siihen dataa, joka on generoitu
toukokuun 1. klo 00:00 jalkeen. Tulokset BlueGene/L:n osalta nékyvit kuvassa 11.
Kuvassa on nékyvissé tulokset kun Nodeinfoa on kéytetty kaikilla solmuille (all) tai
jaoteltu solmujen toiminnallisuuden mukaan (compute, io). Peréssd nakyvét 30, 60
ja 90 viittaavat WW:n arvoon, ja suluissa olevat luvut alueeseen kdyran alla (area un-
der curve) ja suurimpaan F-mittaan. Kéyttden suoriutumiskriteerin aluetta kiyran
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Kuva 10: Tutkimustulokset esitellylle log.entropy -menetelmélle kun on kaytet-
ty aggregoitua tai aggregoimatonta dataa. Bytes viittaa tavuluokittelijaan. Node
on solmuluokittelija, hour on tuntiluokittelija ja nodehour solmutuntiluokittelija

(Oliner ja muut, 2008).
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Kuva 11: Nodeinfo-menetelmén suoriutuminen kiynnissé
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alla parhaiten suoriutui io-solmuissa kéytetty Nodeinfo kun W:n arvo on 90, eiki
tulos ei ole muillakaan W:n arvoilla paljon huonompi. Aluetta kidyran alla kiyte-
tadn binaariluokittelussa suoriutumisen mittana kun positiivisten méaara datassa on
huomattavasti pienempi kuin negatiivisten méara, ja luokittelijasta mitataan tés-
méllisyyttd ja erottelukykya. Mitd suurempi alue kdyrédn alla on, sitd paremmin
luokittelija suoriutuu.

5.3 Paakomponenttianalyysi

Paakomponenttianalyysin suoriutumista on tutkittu kolmella eri tutkimusasetel-
malla. Ensimmaéinen tutkimus on suoritettu kiyttden koko olemassa olevaa loki-
dataa (Xu ja muut, 2009a), toinen kdyttamalld samaa dataa mutta ottamalla sii-
td satunnaisotannalle pienempié otoksia tuotantotilanteen simuloimiseksi (Xu ja
muut, 2009b), ja kolmas tutkimus on suoritettu aidossa tuotantojirjestelméassa (Xu,
Huang, & Jordan, 2010). Lokiviestit siis ensin jdsennetdédn lahdekoodista osiossa
3.3 kuvatulla tavalla ja niistd muodostetaan vektorit ja edelleen matriisit osiossa
3.5 kuvatulla tavalla. Matriiseihin sovelletaan sitten padkomponenttianalyysia ku-
ten osiossa 4.3 on kuvattu.

Padkomponenttianalyysin suoriutumista mitattiin kahdessa eri jérjestelméssa,
DarkStarissa ja HDFS:ssd (Xu ja muut, 2009a). DarkStar on verkkopelipalvelin,
joka keskittyy ldhinn& pieniin, aikaherkkiin transaktioihin. Se sijoitettiin yhdelle
solmulle ja lokitusastetta nostettiin sallimalla myts 'DEBUG’-lokitustason lokitus.
DarkStarille laitettiin DarkMud-niminen peli ja emulaattori, joka emuloi 60 kiyt-
tdjan toimintaa pelissd 4800 sekunnin ajan. Koska DarkStarin oli huomattu ole-
van herkké kuormituksen vaihtelulle, prosessin kiyttoa rajoitettiin 50% normaalista
1400 ja 1800 sekunnin valilla. HDF'S puolestaan on suuria tiedostoja ja erédkésittelya
varten suunniteltu tiedostojérjestelmé, joka DarkStariin verrattuna on suuremman
skaalan jirjestelméd ja paljon monimutkaisempi. HDFS:stéd keréttiin yli 24 miljoo-
naa lokiviestid. Datan koko oli 2,4 gigatavua, ja se sisdlsi 575 319 tapahtumaketjua,
joista uniikkeja oli vain 680.

DarkStarin lokeista eristettiin kahdeksan tilaa, joten tilasuhdematriisissa oli kah-
deksan ulottuvuutta. Automaattisesti méaritetty ikkunan koko oli kolme sekuntia.
Emulaattori tallentaa kiytossa esiintyvan viiveen, joten sitd verrataan havaittui-
hin anomalioihin. Tuloksista huomattiin, ettd menetelméan loytamét anomaliat tés-
mésivit hyvin emulaattorin tallentamiin kohtiin, joissa viive kasvoi. ABORTING-
tilan suhde COMMITTING-tilaan kasvoi 1:2000:sta jopa 1:2:een, miké olisi vaikeaa
huomata kayttamaélla grepia ja hakemalla avainsanoja. Menetelmén suoriutumista
HDFS:ssé ei kerrottu juurikaan, koska ainoa tila, joka tunnistettiin, oli solmun nimi.
Koska tutkimuksessa oli mukana 203 solmua ja niiden nimet tayttivit menetelmén
tilan maaritelméan, solmun nimi oli taysin kdypa tila. Tilasuhdevektori onkin tassa
tapauksessa oikeastaan vektori, joka mittaa aktiivisuutta per solmu, ja koska kyseis-
ta piirrettd on tutkittu jo paljon, padkomponenttianalyysimenetelmé ei tuo siihen
juuri uutta (Xu ja muut, 2009a).
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Myo6s viestimadravektoreiden suoriutumista mitattiin molemmissa jarjestelmissa.
Algoritmi valitsi DarkStarista automaattisesti kaksi kiytettdvad tunnistetta, jot-
ka ovat transaktiotunniste ja asynkroninen kanavatunniste (asynchronous channel
id). Lokeissa esiintyi 68 029 transaktiotunnistetta yhteensd 18:ssa eri viestityypissi,
joten viestimadramatriisin ulottuvuus oli 68 029 x 18. Padkomponenttianalyysi tun-
nisti yleisid tapahtumia vastaavat vektorit. Yleisten tapahtumien joukko oli {create,
join txn, commit, prepareAndCommit}. Epdnormaalit transaktiot eroavat tésté esi-
merkiksi siten, ettéd jokin viestityypeistd puuttuu tai jokin harvinainen viestityyppi
esiintyy siind. Epdnormaaleja transaktioita 16ydettiin yhteensid 504 ja niiden ajan-
kohta tunnistettiin valitsemalla viimeisen tapahtuman aikaleima. Viestiméaéarivekto-
reiden avulla tehtéva anomalian tunnistus merkitsi jopa héiriéiden jélkeen tapah-
tuvan latenssin, joka johtui jéarjestelméan jonomenetelmasta. Tilasuhdevektoreihin
perustuva anomalioiden tunnistus ei havainnut tatd, koska se kokoaa toimintaa ja
viestimaardvektorit taas mallintavat yksittaisia operaatioita. Tarkemmin tulokset
nakyvat kuvassa 12.

'g (a) Client latency
a4r «— Disturbance starts .
T2~ . .
% L o L«M\ll}i Disturbance ends
51%00 1500 2000 2500
(b) Status ratio vector detection —Residual
g 5001 : : Threshold
% ' . o Alarms
nq:J L ﬁl... I 1 .: A [ A a
1%00 1500 2000 2500
(c) Message count vector detection —Residual
EPT) ; : Threshold
o [
‘@ 10~ . © Alarms
& ! o] 10 A= =g == o = y
1%00 1500 2000 2500

Time since start (sec)

Kuva 12: DarkStarissa suoritetun tutkimuksen tulokset. Ylimmalla rivilla nékyy
emulaattorin mittaama viive sekunteina, toisessa nakyy tilasuhdevektoreista havai-
tut anomaliat ja kolmannessa viestimaéravektoreista havaitut anomaliat. Pystyvii-
vat merkitsevit héairididen alku- ja loppuajankohtaa.

HDFS:sté valittiin vain yksi tunniste, lohkotunniste, joita l16ytyi 575 139 uniikkia ta-
pausta 29:ssa eri viestityypissa. Viestimaaramatriisin ulottuvuus oli siis 575 139 x 29.
Kéyttden automaattista kynnysarvoa () padkomponenttianalyysi tunnisti epanor-
maalit vektorit, jotka vastasivat lohkoja, jotka esiintyivit epdnormaaleissa suoritus-
poluissa. Tutkijat kévivit 16ydetyt anomaliat lapi manuaalisesti ja 16ysivat 11 eri
syistd johtuvaa anomaliaa. Yhden anomalian kuvaus on 'Namenodea ei paiviteté
lohkon poistamisen jélkeen’, ja kyseessd on pitkdén piilossa ollut vika HDFS:ssa.
Vika liittyi erdéseen harvinaiseen suorituspolkuun ja on hankala havaita, mutta l6y-
dettiin padkomponenttianalyysin avulla, koska mikédén yksittdinen virheviesti ei riita
osoittamaan ongelmaa. Mukana oli toki myos véaria positiivisia, jotka jaettiin kol-



40

meen kategoriaan. Kyseessa oli harvinaisia, mutta kuitenkin normaaleja tapahtumia.
Oikeista negatiivisista esimerkiksi nostettiin tapahtuma, jota padkomponenttiana-
lyysi ei merkinnyt anomaliaksi. Tapahtumaa "#:Got Exception while serving # to #:#’
luullaan tyypillisesti virheeksi, mutta se kuvaa todellisuudessa HDFS:n normaalia
toimintaa. Esimerkiksi avainsanalla haku olisi todennékoisesti palauttanut kyseisen
tapahtuman. Paakomponenttianalyysi 16ysi 16 916 anomaliasta 10 217, ja kun me-
netelmaé tehostettiin kiyttamalla kddnteistd dokumenttitiheyttd, tulos parani 16
808:aan. Vastaavasti viarien positiivisten maéréa vaheni 1797:std 1746:een.

Toisessa padkomponenttianalyysin suoriutumista mittaavassa tutkimuksessa kaytet-
tiin samaa HDFS:n lokidataa, mutta niin, ettd mallin muodostamiseen kéytettiin
vain 10% satunnaisotannalla valittua lokisarjaa (Xu ja muut, 2009b). Tamé& teh-
tiin, jotta tilanne vastaisi sitd, miten menetelméé oikeasti kiytettéisiin tuotannossa.
Satunnaisotannan perusteella etsittiin yleiset hahmot, hahmojen kestojakauma ja
paakomponenttianalyysia kiayttava anomalioiden tunnistaja. Tamén jalkeen kaikkia
suorituspolkuja kaytettiin ongelman havaitsemiseen kdyttden muodostettua mallia.
Tutkimus suoritettiin useaan otteeseen eri otoksilla, ja tulokset olivat yhdenmukai-
set, koska tunnistetut hahmot ovat niin yleisié, ettd satunnaisotoksen ottaminen ei
vaikuta menetelmén suoriutumiseen.

Koska anomalioita tunnistetaan uusista tapahtumista, taytyy maéaritella parametri
sille, kuinka paljon viivettd tunnistuksessa saa olla. Tata merkitdén 7),,, ja se ase-
tettiin 60 sekuntiin, eli anomalia pitdéd tunnistaa viimeistadn 60 sekuntia siitd, kun
epiilty tapahtumapolku esiintyy lokeissa. Padkomponenttianalyysin kynnysarvoksi
a maaritettiin 0,001. Tutkimuksessa saatiin ensimmaéisessd vaiheessa, jossa etsitaén
toistuvia hahmoja, karsittua datasta 85,6% ja padkomponenttianalyysi suoritettiin
enad 14,4%:lle. Esimerkki 10ydetystd hahmosta on ’Allocate a block for writing’ ja
sen suorituksen keston jakaumassa 99,9, 99,5 ja 99,99 prosenttipisteet ovat 11, 13
ja 20 sekuntia eli hyvin paljon vihemmaéan kuin maaritetty 7),,.. Prosenttipisteiden
arvot ovat térkeitd tehokkuuden kannalta, silla havaitsemisviive perustuu aina jo-
ko hahmon kestoon tai 7;,,:n arvoon. Tutkimuksen tarkemmat tulokset nakyvét
taulukoissa 6 ja 7 ja taulukossa 6 ndkyva o merkitsee luottamustasoa.

o op VP VN Tasmallisyys Erottelukyky
0,0001 16 916 2 444 0 87,38% 100%
0,001 16 916 2 748 0 86,03% 100%
0,005 16 916 2914 0 85,31% 100%
0,01 16 916 2914 0 85,31% 100%

Taulukko 6: Tulokset eri luottamustasolla, kun 7;,,, = 60s (Xu ja muut, 2009b).

Havaitsemisviive pysyi matalana ja yli 80% tapahtumista saatiin luokiteltua muuta-
massa sekunnissa. Tamaé johtuu siitd, ettd useimmille tapahtumille voidaan kayttaa
Tratkaise Maarittdmadan, kuinka kauan odotetaan tulevia tapahtumia ja 7)., kiyte-
taan kaytannossa vain kun tapahtumasarjalle ei 16ydy vastaavaa pohjaa.
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Traz opP VP VN Tasmallisyys Erottelukyky
15 2 870 129 14 046 95,70% 16,97%

30 16 916 2 748 0 86,03% 100%

60 16 916 2 748 0 86,03% 100%

120 16 916 2 748 0 86,03% 100%

240 14 23 2 232 2 683 86,44% 84,14%

Taulukko 7: Tulokset eri T4, arvoilla, kun o = 0,001 (Xu ja muut, 2009b).

Edella esitetyn kahden tutkimuksen tuloksia verrattiin myos toisiinsa arvoilla o =
0.001 ja T4 = 60. Oikeaa reaalimaailman tilannetta simuloiva pérjési paremmin
kuin menetelm4, jossa dataa ei jaettu osiin, koska se 16ysi kaikki anomaliat eikd vaa-
rien positiivistenkaan maéréa kasvanut kuin muutamalla kymmenella. Tama johtuu
siitd, etté viestisarjat jaetaan sessioihin ja anomalioiden havaitseminen tehdaan ses-
sioille eiké kokonaisille poluille. N&in ne sisaltavit vihemmén kohinaa (Xu ja muut,
2009b). Tarkemmat tulokset on esitetty taulukossa 8, jossa toisen tutkimuksen tu-
lokset ovat sarakkeessa ’Online’ ja ensimmaéisen tutkimuksen tulokset sarakkeessa

’Offline’.

Anomalian kuvaus Todellinen maara Offline Online
Niminodea ei péivitetty lohkon 4297 4297 4297
poistamisen jalkeen.

Kirjoituspoikkeus, asiakassovellus 3225 3225 3225
luovutti.

Kirjoitus epdonnistui aloitukses- 2950 2950 2950
sa.

Kopio poistettiin heti. 2809 2778 2809
Vastaanotettiin lohko, joka ei 1240 1228 1240
kuulu mihink&én tiedostoon.

Tarpeeton addStoredBlock. 953 953 953
Poistettiin lohko, jota ei ollut 724 650 724
enad datasolmulla.

Tyhja paketti lohkolle. 476 476 476
Vastaanotettiin lohkopoikkeus. 89 89 89
Kopiointimonitorin aikakatkaisu. 45 45 45
Muita anomalioita. 108 107 108

Taulukko 8: Padkomponenttianalyysin tulosten vertailua kiyttden kaksivaiheista
menetelméd ja ilman sitd (Xu ja muut, 2009b).

Padkomponenttianalyysiin perustuvan menetelmén suoriutumista tutkittiin myos
Googlen GX-nimisessé tuotantojirjestelméssd (Xu ja muut, 2010). GX on hajau-
tettu varastointijarjestelmé (storage system), johon kuuluu tuhansia solmuja. GX:n
tuottamat lokit ovat tavallisia tekstitiedostoja, ja tutkittava data koostuu lokivies-
teista, jotka on kerdtty kahden kuukauden aikana.
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GX:n tuottamien lokien maédra on huomattavasti suurempi kuin kahdessa aiemmin
mainitussa tutkimuksessa. Lokeihin kirjoitetaan vain virheet ja ajastetut taustateh-
tavit, mutta yhdeltd solmulta saattaa silti kerdantya lokiviestejé yli puoli miljoonaa
péivéssi, ja koko jarjestelmésta yli miljardi viestid. Tutkimuksessa kiytetty data si-
saltdd kymmenid miljardeja viesteja eli 400 gigatavua pakkaamatonta dataa. Téasté
syystd menetelmé suoritetaan rinnakkaisesti. Samasta syystd myos tassa tutkimuk-
sessa kaytetaan kaksivaiheista menetelméad. Tutkimuksen tuloksista ei ole tarkkaa
metriikkaa, koska lokidata ei ole valmiiksi luokiteltua (Xu ja muut, 2010).

Lokiviestien malli eristetdéan ensin lahdekoodista osiossa 3.3 kuvatulla tavalla. GX
on rakennettu C:lld ja C++:lla ja on riippuvainen monista muista projekteista ja
kirjastoista, jotka luovat myos lokiviestejé, joten jos jokin lokiviesti ei vastaa louhit-
tuja viestimalleja, sen vastaavuutta yritetdan loytad niistd kokotekstihaulla. Projek-
tien karsimiseksi kiytetaan heuristiikkaa useiten kiaytettyjen projektien 16ytamiseksi.
Kun viestipohjat on luotu lahdekoodin pohjalta, niistd rakennetaan indeksi ja suori-
tuksenaikainen lokien jasentdminen on vain lahimmaén viestipohjan etsimista. Tama
prosessi on helppo hajauttaa, ja koko datan lapikdyminen kestdd vain muutaman
tunnin. Seuraavaksi suoritetaan piirrevalinta ja luodaan tilasuhdevektorit ja viesti-
maéaaravektorit. Tilasuhdevektorit osoittautuivat erityisen hyviksi anomalioiden tun-
nistamiseksi, kun viestien jasentdmisessa lisattya viestityyppitunnistetta kiytetaan
erityisend tilamuuttujana.

Suurin osa GX:n lokitiedostoissa esiintyvistd lokeista on perdisin taustatehtédvien
suorituksista, joissa uudelleenjérjestellian dataa. Jokainen taustatehtéva luo aina
saman joukon viestityyppeja ja eri taustatehtdvien tuottamat viestityyppijoukot
eroavat toisistaan, joten viestityyppitunnisteiden avulla voidaan saada kokonaiskuva
jarjestelmén tilasta. Tutkimuksessa laskettiin jokainen eri viestityyppi, joka esiintyi
jarjestelméssé jokaisen 10 minuutin aikaikkunan sisélld. Lopputuloksena oli yli 400
viestityyppid, joten tilasuhdevektorillakin on siis yli 400 ulottuvuutta.

Seuraavaksi muodostettuihin vektoreihin sovellettiin osiossa 4.3 esiteltyd menetel-
méad ja laskettiin nelillistd ennustevirhetta jokaiselle aikaikkunalle. Tulokset néky-
vat kuvassa 13. Kuvasta huomataan, ettd odotetusti taustatehtdvien suhteellinen
osuus pysyi vakiona aikaikkunoiden vélilla, silld tilasuhdevektoreissa ei ndy poikkea-
vuuksia suurimmassa osassa aikaikkunoita. Kuvassa esiintyvéit punaiset pallot pii-
keissd merkitseviat anomalioita. Namé varmistettiin oikeiksi tapauksiksi GX:n mo-
nitorointijarjestelmasté, joka halyttaéd, kun kuorma kasvaa tavallista suuremmaksi
ja jonne merkitddn kommentteja virheesta. Kuvassa nakyvéit kommentit ovat naita
kommentteja. Koska artikkelissa esitetty menetelmé tulostaa epdnormaalit lokihah-
mot, menetelmé voi auttaa suorituskykyongelmien diagnosoinnissa.

Viestimaaravektoreita voidaan kayttaéd yksittdisten taustatehtédvien ja mahdollises-
ti jarjestelméavirheiden havaitsemiseen. GX:ssé varasto on ositettu usealle solmulle.
Osio luodaan, jaetaan solmuille ja lopuksi poistetaan uudelleenositus- tai poisto-
operaation seurauksena. Kun osiota muutetaan, se luo lokeihin lokiviestisarjoja. Jo-
kaisella osiolla on tunniste, ja ne ryhmitella&n kyseisen tunnisteen mukaan. Tun-
nisteen avulla voidaan tunnistaa lokiviestisarjat, ja yksittdinen lokiviestisarja voi
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Kuva 13: Neli6llinen ennustevirhe kuvattuna (Xu ja muut, 2010).

yltda jopa koko tarkastellun kahden kuukauden ajalle. Témén vuoksi viestisarjat
jaotellaan vield sessioittain kuten aiemmin esitellyssi tutkimuksessa (Xu ja muut,
2009b). GX:n tapauksessa vain alle 0,1% merkittiin anomalioiksi yli 200 miljoonan
viestisarjan joukosta. Koska tutkimuksen tekijoilla ei ollut syvia tuntemusta GX:n
logiikasta, ei riveja voitu verifioida anomalioiksi, mutta he totesivat anomalioiksi
merkittyja viestisarjona tutkimalla, ettd paddkomponenttianalyysin esiin nostamat
rivit olivat joko harvinaista viestityyppia tai indikaatio sessiosta, jonka suoritus kes-
ti tavanomaista pidempaén.

5.4 Invariantit

HDFS:n lokidataa kiytettiin myos invarianttimenetelmén suoriutumisen mittaami-
seksi. Tutkimus suoritettiin testiympéristossé, jossa oli 15 solmua ja yhteensd 24
miljoonaa lokiviestid. Palvelimilla ajettiin useita eri tyyppisia esimerkkisovelluksia,
kuten edelld mainittua WordCountia. Téssa tapauksessa testiympéristoon ei injek-
toitu virheité, vaan katsottiin, mitd menetelméa 16ytédéa, ja varmistettiin tulosten oi-
keellisuus manuaalisesti (Lou ja muut, 2010).
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Kuvaus Sarjojen maa-
ra
Tehtévia epdonnistui, koska pulssi (heartbeat) katosi. 779

Tapettu tehtdva oli RUNNING tilassa JobTrackerilla ja | 1 133
TaskTrackerilla ikuisesti.
Useampaa kuin yhta solmua pyydettiin replikoimaan dataloh- | 26
ko yhdelle solmulle samanaikaisesti.

Datalohkon kirjoitus, vaikka se on jo olemassa. 25
Tehtava JVM jumittui. 204
Vaihdettiin JVM, mutta merkittiin se tuntemattomaksi. 87
Vaihdettiin JVM ja poistettiin se vélittomasti. 211

Yritettiin poistaa datalohko kun se oli auki asiakassovelluksel- | 6
la.
JVM epédjohdonmukainen tila. 416
PollForTaskWithClosed-Job kutsu JobTrackerilta TaskTracke- | 3

rille aikakatkaistaan, kun tehtava suoritetaan loppuun.

Taulukko 9: Loytyneiden anomalioiden kuvaukset ja tieto siitéd, kuinka moni anoma-
lian lokirivi oli kuvauksen mukainen (Lou ja muut, 2010).

Lokipohjien jasentaminen tehtiin invarianttimenetelméan tapauksessa lokitiedostois-
ta. Tamén jalkeen invarienttien etsiminen ja anomalioiden etsiminen tehtiin osiossa
4.4 mukaisesti ensin ryhmittelemalléd viestit ja sitten etsimélla merkitykselliset inva-
riantit invarianttiavaruudesta. Hadoopista tehdyssa tutkimuksessa 16ydettiin 36 in-
varianttia, joiden oikeellisuus varmistettiin kasin. Esimerkki loydetysta invariantista
on ¢(Ly13) + ¢(L11a) = c(Loo), jossa Li13 on lokiviestityyppi "Choosing data-local
task ##"  Lq14="Choosing rack-local task ##"ja Lgy ="Adding task ## to tip ##, for
tracker ##". Loydettyjen invarianttien joukossa ei ollut yhtdan vaaraa positiivista
invarianttia.

Menetelma tunnisti 2 890 poikkeavaa lokisarjaa ja yhteensd 10 erilaista anomalia-
tyyppid, jotka ovat listattu taulukossa 9. Mukana oli my6s helposti huomaamatta
jaavia virheitd kuten se, ettd Hadoop lahettdd usealle solmulle pyynnon lahettaa
sama datalohko yhdelle solmulle replikoitavaksi. Solmu siis vastaanottaa enemméan
lohkoja kuin se poistaa. Témé rikkoo invarianttia count("Receiving block ##") =
c("Deleting block file ##"), joten se tunnistetaan anomaliaksi. Virheellisid positiivi-
sia tunnistettiin 2 555, mutta uniikkeja virhetyyppeja oli yhteensd vain 2 kappalet-
ta. Ensimmaéinen vaarista positiivisista johtui Hadoopin aikataulutusominaisuudes-
ta, joka kilynnistid useita instansseja samasta tehtavista. Naistéd kuitenkin vain yksi
suoritetaan loppuun asti ja muut ajot tapetaan véalittamatta siitd, missé vaiheessa
ne olivat. Toinen vaara positiivinen johtui téiden siivous- ja luontitehtavista. Niiden
lokiviestit muistuttavat map-tehtévan lokiviesteja, mutta eroaa kuitenkin tarpeeksi,
ettd ne tulkitaan anomalioiksi.
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6 Menetelmien vertailua

Jasentamis- ja koneoppimismentelmia on hyvé arvioida erillisind kokonaisuuksina,
silla vaikka ne ovat esitellyissa artikkeleissa esitelty yleensa yhdessé, voi niita kayt-
tad hyvin myos erikseen. Menetelmien vertailua voidaan tehda perustuen menetel-
mié esitelleisiin tutkimuksiin, mutta myos olemassa oleviin vertailuihin. Menetelmia
vertaillaan niiden yleistettavyyden, suorituskyvyn ja suoriutumisen perusteella.

6.1 Jasentamismenetelmien vertailua

Koneoppimismenetelmien suoriutumisen kannalta on térkead, ettd lokiviestit saa-
daan jasennettya tehokkaasti ja tarkasti. Artikkelissa (P. He ja muut, 2016) on ver-
tailtu kahta osiossa 3.3 esiteltyd menetelméd SLCT ja LKE. Niiden suoriutumista
tutkittiin viidessa eri jarjestelméssa vaihtelevilla datamaérilla. Jarjestelmét ja nii-
den lokiviestien méaaré on listattu taulukossa 10. Mukana tutkimuksessa on kolmen
tyyppisten jarjestelmien lokidataa: HDFS ja Zookeeper ovat hajautettuja jarjestel-
mi&, BGL ja HPC ovat supertietokoneita ja Proxifier itsendinen ohjelmisto. Jésenta-
mismenetelmien tarkkuutta mitataan F-mitalla. Tatd varten lokitiedostot kiydaan
ldpi manuaalisesti, ja kun lokiviestimalli on saatu vahvistettua, sitd vastaavat viestit
voidaan suodattaa kiyttden sadnnollisid lausekkeita. Jasentamistarkkuuden mittaa-
miseksi lokiviesteistd valitaan satunnaisesti kaksi tuhatta jokaisesta jarjestelmés-
ta ja tarkkuuden mittana kiytetdan F-mittaa. Ennen menetelmien suoriutumisen
tutkimista jarjestelmien lokiviesteja on esiprosessoitu siten, ettd niistd on poistet-
tu erilaisia tunnisteita jarjestelmien tuntemuksen perusteella. Poistetut tunnisteet
ovat esimerkiksi [P-osoitteita ja kuten osiossa 3.3 on esitetty, LKE-menetelméin se
kuului alunperinkin.

Nimi Kuvaus Lokirivien maara
HDEFS Hadoop hajautettu tiedostojéarjestelma | 11 175 629
ZooKeeper | Hajautettu jarjestelméakoordinoija 74 380

BGL BlueGene/L supertietokone 4 747 963

HPC Korkean suorityskyvyn tietokoneryvas | 433 490

Proxifier Vilityspalvelinasiakassovellus 10 108

Taulukko 10: Kuvaus tutkimuksessa kéytetyista jarjestelmista (P. He ja muut, 2016).

Molemmat jésentdmismenetelmét suoriutuvat melko hyvin, mutta SLCT suoriutui
johdonmukaisesti hieman paremmin kuin LKE. Tarkemmat luvut loytyvat taulu-
kosta 11. Taulukosta huomataan, ettd LKE suoriutui vain HDFS:n tapauksessa pa-
remmin kuin SLCT. Sen tarkkuus oli my6s huomattavasti huonompi kuin SLCT:n
HPC:n lokitiedostojen jasentamisessd. Tutkijoiden mukaan huono jasentamistark-
kuus HPC:n lokeissa johtui LKE:n aggressiivisesta ryvéstamisesté eli siitd, ettd yh-
distamiseen riittda, ettd ryvisten minkd tahansa kahden viestin etéisyys on pie-
nempi kuin médritetty kynnysarvo. Myos suorituskyvyn suhteen SLCT vaikuttaa
lupaavammalta: silld meni 10 miljoonan HDFS:n lokiviestin jasentdmiseen vain viisi
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minuuttia, kun taas LKE:n menetelméa ei edes voitu kokeilla kyseiselld datajoukolla
sen hitauden vuoksi. Tutkimuksessa ei tosin kiytetty hajauttamista, joka saattaisi
nopeuttaa menetelmén suoritusta.

HDFS Zookeeper BGL HPC Proxifier
SLCT 0,93 0,92 0,94 0,86 0,89
LKE 0,96 0,82 0,70 0,17 0,81

Taulukko 11: SLCT:n ja LKE:n suoriutumisen F-mitta eri jirjestelmissi (P. He ja
muut, 2016).

Jasentdmismenetelmén, jossa lokiviestipohjat jasennetddn lihdekoodista, suoriutu-
mista ei ole tutkittu samassa tutkimuksessa kuin SLCT:n ja LKE:n, mutta menetel-
mén esitelleessé artikkelissa (Xu ja muut, 2009a) tehdyn tutkimukseen mukaan ky-
seisen menetelman tarkkuus on 99,8%. Tamé on helppo uskoa, koska kyseinen mene-
telma jésentéd lokiviestimallit 1ahdekoodista ja jokainen lokiviesti on peréisin jostain
tulostuslausekkeesta. Menetelmén tarkkuutta nykyaikaisissa jirjestelmissé saattaa
huonontaa hieman ulkoisten kirjastojen kaytto, jolloin kaikki lokiviestien tulostus-
lausekkeet eivit l0ydykadn varsinaisen jarjestelmén ldhdekoodista, vaan ne saattavat
16ytya kirjastojen lahdekoodeista, joita ei téssd tapauksessa jasennetd. Menetelméa
on ratkaissut ongelman siten, etté etta se etsii yleisimpien projektien lihdekoodeis-
ta vastaavuutta, jos viestipohjaa ei 16ydy alkuperéisen jéarjestelmén lihdekoodista
muodostetuista viestipohjista. Suorituskyky on selkeésti jarjestelmén ohjelmointi-
kielesta riippuvaista. Kielissd, joissa tulostuslausekkeista on suoraan nahtévissa, on-
ko kyseessa lokituslauseke ja mité lokituslauseke tulostaa, on suoraviivaista jasentéa
lokiviestien mallit. Olio-ohjelmointikielien tapauksessa saattaa taas joutua kdiyméaén
lapi joukkohierarkioita muodostaakseen lopullisen lokiviestimallin. HDF'S on kuiten-
kin Java-pohjainen jarjestelmé, ja artikkelissa (Xu ja muut, 2009a) kerrotaan, etta
50 solmulla jasentdmisessa meni alle 3 minuuttia ja kymmenelldkin alle kymmenen
minuuttia, joten sen suoriutuminen oli hyvéa olio-ohjelmointikielestd huolimatta. Ha-
jautettuna menetelma siis suoriutuu jasentamisesta todella nopeasti, eikéd sen suori-
tus todennékoisesti vaikuta ratkaisevasti kokonaismenetelméan suorityskykyyn. Toi-
saalta jos menetelméaa ei hajauta, menetelmén suorituskyky saattaa olla huonompi.
Artikkelissa (Xu ja muut, 2009a) mainittiin, ettd lahdekoodissa esiintyvisté lokitus-
lausekkeista syntyvista lokiviesteista vain 1-5% esiintyy tuotannon lokitiedostoissa,
koska suurin osa lokituslausekkeista suoritetaan vain virheiden sattuessa. Lisdksi
kehitys- ja tuotantoympéaristoissa kiytetadn erilaisia konfiguraatioita, joiden avulla
voidaan hallita, minka tasoisia tapahtumia lokitetaan. Osittain siis saatetaan tehdé
hieman turhaa tycta, kun koko lahdekoodi kaydéaan lapi.

Jokaisella edelld esitellylld menetelmélld on etunsa, ja mahdollisuus kiyttda niitéa
on pitkalti olosuhteista riippuvainen. Esimerkiksi ldhdekoodin kdyttadminen lokivies-
tien mallin lahteené edellyttda luonnollisesti lahdekoodin saatavuutta. Viestimallien
louhiminen lokitiedostoista taas nékee sovelluksen mustana laatikkona, joka ei vaadi
kun etté olemassa olevia lokitiedostoja on saatavilla. Sekd SCLT etté ldhdekoodista
jasentdminen vaikuttavat molemmat tehokkailta ja tarkoilta tavalta jasentda loki-
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viestien mallit, mutta ldhdekoodista jédsentdminen ei ole samalla tavalla yleistettava
kuin SLCT. Esimerkiksi konsulttiyrityksessd tehdddn useita jérjestelmié, joten jo-
kaiselle eri ohjelmointikielelld tehdylle jérjestelmélle jouduttaisiin tehdd oma tyoka-
lunsa. Tama ei vaikuta kovinkaan tehokkaalta tavalta. Lisdksi jo aiemmin mainittu
ulkoisten kirjastojen kiytto hankaloittaa jasentamisté. Lahdekoodiin perustuvaa me-
netelméd voisi varmaankin siis kiiyttaé jokin tuotetalo, jolla tuote pohjautuu yhteen
ohjelmointikieleen ja joka ei kiyta juurikaan ulkoisia kirjastoja.

Lokitiedostoista suoritettava jasentdminen vaikuttaa paremmalta vaihtoehdolta, eri-
tyisesti SLCT. Verrattuna LKE:hen sen suorituskyky on todella hyvé, koska se kas-
vaa lineaarisesti (P. He ja muut, 2016). Niitd vertailevassa tutkimuksessa ei tosin
ollut hajautettu menetelmien suoritusta, joten LKE:n suorituskyky nayttda ehka
huonommalta kuin se olisi hajautettuna. K-keskiarvot (K-means) ryvistdmisen ha-
jauttaminen on mahdollista, ja se on implementoitu esimerkiksi Apache Sparkissa
(Apache Software Foundation, 2018). K-keskiarvot vaikuttaa LKE:ssd suoritusai-
kaan huomattavasti, joten sen hajauttaminen saattaisi nopeuttaa menetelméan suo-
ritusta. Toisaalta SLCT:n suoriutuminen on myos yleensd parempi kuin LKE:n eiké
vaihtele yhtad paljon. Téssédkin mielessd SLCT voisi siis olla nédistd kahdesta me-
netelmésta parempi valinta, koska valitun menetelmén olisi hyva toimia erilaisissa
jarjestelmissd. SLCT:n tarkkuus pysyy kaikkien tutkimuksen (P. He ja muut, 2016)
jarjestelmien osalta yli 80%:n, kun lokitiedostoja on esiprosessoitu.

Jos lokiviestit tuotetaan ulkoisella ohjelmistolla, joka tuottaa strukturoituja ja tie-
dossa olevia lokiviesteja, lokiviestien pohjien jasentdminen ei ole edes tarpeen. Va-
liohjelmistojen kéytto ei riipu ohjelmointikielesta silloin, kun koodia injektoidaan bi-
néadrikoodiin tai kun ohjelmisto toimii taysin erillisend komponenttina, mutta vaatii
padsyn palvelimelle, jossa sovellus on kidynnissd. Téysin irrallisena komponenttina
se voi tietysti tuottaa vain rajatun tyyppisia lokitietoja, esimerkiksi ohjelmiston 1a-
hettdmid tai vastaanottamia pyyntoja. Ulkoinen ohjelmisto saattaa myds heikentaé
suorituskykyé jéarjestelméssé, johon se on injektoitu. Jos lokitus lisdtdan jarjestel-
man lahdekoodiin, on tarkead, etta tarkeat kohdat on lokitettu, jotta lokeja voidaan
kiyttad ongelmien selvittdmiseen.

6.2 Koneoppimismenetelmien vertailua

Esiteltyjen koneoppimismenetelmien suoriutumista on vertailtu tutkimuksessa
(S. He ja muut, 2016). Tutkimus vertailee osiossa 4.1 esitellyn LogClusterin, osiossa
4.3 esitellyn padkomponenttianalyysin (Xu ja muut, 2009a) ja osiossa 4.4 esitellyn
invarianttimenetelman suoriutumista kahdesta eri jarjestelmésta kerétylla datajou-
kolla. Mukana datajoukossa on yhteensa 15 923 592 lokiviestid ja 365 298 anoma-
liainstanssia. Tutkimuksessa mitataan eri menetelmien tarkkuutta eri metriikoilla ja
lisdksi suorituskykyé.

Toinen jarjestelmistd on HDFS ja toinen BGL eli BlueGene/L supertietokonejér-
jestelma. Kaikki data on kerdtty tuotannosta ja jokaiselle riville on tehty luokittelu
manuaalisesti alkuperaisten asiantuntijoiden toimesta. N&ita luokittelutietoja kéyte-
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taan vain tulosten mittaamiseen. HDFS:std on kerdtty dataa seitsemén kuukauden
ajalta ja se sisdltaa 11 175 629 lokiviestid ja on kooltaan 1,55 gigatavua. Lokivies-
tit kuvastavat tiedostojarjestelméssé suoritettuja lohko-operaatioita kuten muistin
varaaminen, kirjoitus, replikointi tai poisto. Jokainen naisté viesteista sisaltad myos
uniikin lohkotunnisteen. BGL:sta kerétty data ei sitd vastoin sisdlla tunnisteita jo-
kaiselle operaatioille. Se sisdltda 4 747 963 lokiviestid, joista 348 460 lokiviestid on
merkitty anomaliaksi. Datan koko on 807 megatavua ja se on keratty 38,7 tunnin
aikana.

Menetelmien tarkkuutta mitataan tdsmaéllisyydelld, erottelukyvylld ja F-mitalla.
HDFS:n kohdalla kiytetdén sessioikkuna-menetelméd ja BGL:n kohdalla liukuva
ikkuna -menetelmééd. Ryvastdminen on erittdin hidas menetelmda HDFS:n suurel-
la datamaaralld, joten kaikkea dataa ei voida kiyttdd sen tutkimiseen. Kaikkien
menetelmien tasméllisyys on hyvda HDFS:n kohdalla, mutta BGL:n kohdalla vain
invariantteihin perustuvan menetelméan tasmallisyys on hyvé. Erot BGL:n datajou-
kolla nakyvat diagrammissa 14. Artikkelissa on tutkittu myos paatospuita, logistista
regressiota ja tukivektorikoneita eli ohjatun koneoppimisen menetelmié. Niihin ver-
rattuna mikdan ohjaamattoman koneoppimisen menetelmé ei parjada hyvin, mutta
invariantit suoriutuvat kuitenkin hyvin sekd HDFS:n ettd BGL:n datajoukoilla. Tar-
kemmat tulokset invarianttimenetelmélle nakyvét taulukossa 12. Artikkelin kirjoit-
tajien mukaan ryvastamisen huonompi tarkkuus johtuu todennékéisesti siité, etta
tapahtumamaéaaramatriisi on harva ja siind on suuri méara ulottuvuuksia. Padkom-
ponenttianalyysin huono suoriutuminen BGL:n datalla johtuu tutkijoiden selvityk-
sen mukaan siitd, ettd anomalioiden ja normaalien tapahtumien erottamista ei voida
suorittaa yhden kynnysarvon mukaan.

Téasméllisyys HDFS 88%
BGL 83%

HDFS 95%

Erottelukyky BOL 997,
) HDFS 91%
F-mitta BGL 91%

Taulukko 12: Invariantteihin perustuvan menetelmén suoriutuminen (S. He ja muut,
2016).

Myo6s menetelmien suorituskykyé tutkittiin. Tutkimuksessa vaihdeltiin kiytettavan
datan maarda eri menetelmilld ja huomattiin, ettd ohjaamattoman koneoppimisen
menetelmat padkomponenttianalyysid lukuunottamatta ovat huomattavasti tehot-
tomampia kuin ohjatun koneoppimisen menetelmat. Kuvassa 15 nékyy eri menetel-
mien suoritusajat eri datamaarilla. Tutkimus suoritettiin Linux-palvelimella, jossa
oli Intel Xeon E5-2670v2 CPU ja 128GB DDR3 1600 RAM ja kiyttojarjestelma-
nd Ubuntu 14.04.2 Linux Kernel 3.16.0 versiolla. Artikkelissa ei ole mainittu, etta
menetelmien suoriutumista olisi mitattu hajauttamalla menetelmié, eiké tutkijoiden
tekemén tyokalun lahdekoodikaan anna viitteitd siitd (Logpai, 2016).
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Kuva 14: Eri menetelmien tarkkuus BGL:n datajoukolla (S. He ja muut, 2016).
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Kuva 15: Suorituskykytuloksia eri menetelmilld (S. He ja muut, 2016).
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Padkomponenttianalyysin ja invarianttimenetelmén suoritusaika kasvaa lineaarises-
ti, kun taas ryvistdmisen aikavaativuus on O(n?) (S. He ja muut, 2016). Kuten jo
alemmin todettiin, ryvéstdmisen vaatima suoritusaika kasvaa liian suureksi HDFS:n
tarjoamilla dataméarilla rajoittaen sen potentiaalia. Invarianttien suoritusaika on
BGL:n datalla suurempi kuin ryvastdmismenetelmélld koska BGL:n datassa on
enemman tapahtumajoukkoja kuin HDFS:n datassa. Koska menetelméssa on méaa-
ritelty lopetusehto, jonka avulla voidaan kontrolloida raaka voima -etsintdprosessia
suurilla datajoukoilla, kasvu pyséhtyy kun saavutetaan 125 megatavun datan koko.

Painotusmenetelmésta suoritetussa tutkimuksessa ei kasitelld sen suorituskykyé,
mutta sen voidaan péatella olevan hyva, koska matriisin muodostamisen jalkeen da-
ta kdydédan vain kerran lépi ja lasketaan painotukset. Osion 5.2 perusteella voidaan
paatella, ettd menetelmé ei suoriudu kovinkaan hyvin. Menetelmén suoriutumista
on mitattu tasmallisyydelld, erottelukyvylla ja F-mitalla. Vaikka tutkijat artikke-
leissa (Stearley & Oliner, 2008) ja (Oliner ja muut, 2008) vaikuttavat tyytyvaisilta
tuloksiinsa ja kertovat Nodeinfon olevan tuotantokiytossé, tulokset verrattuna mui-
hin menetelmiin ovat huonot. F-mitta on parhaimmillaankin vain % = 0,6
(Stearley & Oliner, 2008) ja Nodeinfoa késittelevissd tutkimuksessa vain noin 0,54.
Liséksi he kdyttavit vertailukohteena todella yksinkertaista, itse méaarittelemaansa
menetelméd, joka havaitsee vain 10% anomalioista (Stearley & Oliner, 2008). T4~
maén ylittdminen ei ole vield osoitus siité, ettd menetelma olisi hyvéa. Toki menetelmia
kannattaisi verrata aina niin, ettd menetelmia kiytetdan samassa jarjestelmassé sa-
malla datalla, mutta koska se ei ole tédssa tapauksessa mahdollista, tehdadn vertailu
perustuen alkuperéisen tutkimuksen mittoihin.

Myo6skdan LogCluster ei vaikuta lupaavalta sen esittelevén artikkelin (Lin ja muut,
2016) tai vertailevan tutkimuksen (S. He ja muut, 2016) perusteella. Alkuperaisessé
tutkimuksessa menetelmén keskitasmallisyyden kerrotaan olevan noin 60% ja Mic-
rosoftin tuotantojéirjestelmissi se on jopa sitakin huonompi, Palvelu X:ssa 42,86%
ja Palvelu Y:ssa 55%. Vertailevassa tutkimuksessa tdsmallisyys oli 0,42%, erottelu-
kyky 0,87% ja F-mitta 0,57% BGL:n datalla, joten menetelma ei parjaa esimerkiksi
invarianteille. Tésméllisyyden lisdksi LogClusterin suorituskyky ei ole silld tasolla,
ettd sitd voisi hyodyntéa suurilla datamaarilla. Vertailevan tutkimuksen mukaan sen
aikavaativuus on O(n?) ja HDFS:n datalla sen suoritus kasvaa jo yli kahteen tuntiin
60 megatavun méaaralla. Toisen ryvéistdmismenetelmén, Pinpointin, suoriutumista ei
ole tutkittu vertailevasti, mutta sen esitteleviissi artikkelissa (Chen ja muut, 2002)
tulokset ovat kohtuullisia. Tarkkuus on jopa 80-90%, mutta toisaalta tdsmallisyys on
50-60%. Sekidn ei siis parjaéd invarianttimenetelmélle. Toinen ongelma menetelmés-
sé on se, ettd se on kokonainen tyockalu lokien kerdyksesté niiden analysointiin, joten
analysointia ei voi kiayttda ilman sovellukseen lisattavaa lokitusta. Muita ulkoisen
ohjelmiston kayttoon liittyvia rajotuksia on késitelty aiemmin.

Epailypisteisiin perustuvan ryvastysmenetelméan suoriutumista ei ole jarjestelmalli-
sesti tutkittu, ja menetelmén esitelleessé artikkelissa (Mirgorodskiy ja muut, 2006)
todetaan vain, ettd menetelmé oli tuotantokdytdssd ja ettd sen avulla oli onnis-
tuttu tunnistamaan joitakin anomalioita. Koska menetelmén suoriutumisesta ei ole
lisdtietoja artikkelissa, ei voida tietdd kuinka paljon se on loytanyt anomalioita ja
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kuinka paljon se on antanut védarid positiivisia. Artikkeli ei sisélld myoskdan poh-
dintaa menetelmaéssé esiintyneistd ongelmista ja kehityskohteista, joten on vaikeaa
arvioida, miten hyvin menetelmé todellisuudessa toimii. Menetelméén liittyy myos
sama ongelma kuin Pinpointiin: siind oletetaan kaytettavan ulkopuolista toimijaa,
joka tuottaa ennaltamaaratyn kaltaisia lokiviestejd. Verrattuna Pinpointiin etuna on
kuitenkin se, ettd menetelmén toimija toimii taysin erillisend ja muokkaa vain bin&a-
rikoodia, joten se ei ole riippuvainen ohjelmointikielesta. Téastd huolimatta mikaan
esitetyistéd ryviastdmismenetelmisté ei vaikuta kovin lupaavalta.

Invarianttimenetelméa vaikuttaa siis kokonaisuutena lupaavimmalta menetelmalta.
Taysin ongelmaton sekéén ei ole, silld se ei ole yhté tehokas kuin péddkomponenttia-
nalyysi, mutta toisaalta se vaikuttaisi tutkimuksen (S. He ja muut, 2016) perusteel-
la olevan yleistettédvampi kuin padkomponenttianalyysi, silla se suoriutuu paremmin
molemmissa tutkimuksessa kaytetyissa jarjestelmisséa. Sekd invarianttimenetelma et-
td paakomponenttianalyysi muodostavat viestiméaérdvektoreita ja pyrkivat niiden
perusteella muodostamaan suorituspolkuja, joten perusidea on niissd sama. P&a-
komponenttianalyysi ei kuitenkaan tulkitse viestityyppien vélisia suhteita, joten se
ei havaitse kaikkia anomalioita, jotka invarianttimenetelmé havaitsee (S. He ja muut,
2016). Pddkomponenttianalyysin ja invarianttimenetelmén valilld on myds eroa sii-
né, miten anomalioita voidaan tulkita. Padkomponenttianalyysin avulla 16ydettyjen
anomalioiden ymmaértamiseksi pitda kiydé ldhdekoodia ldpi manuaalisesti. Tutkijat
Fu ja muut ehdottivat, ettd menetelméan tuloksista voitaisiin muodostaa paatospui-
ta, ja yksi esimerkki muodostettavasta paatospuusta on kuvassa 16. Kuvassa nuolien
vieressa esiintyvat maadrit ovat kynnysarvoja viestimaérille, ja punaisella taustalla
oleva numero yksi tarkoittaa, ettd ehdon perusteella todetaan poikkeavuus. Siis esi-
merkiksi jos lokiviestid 'Received block # of size # from #’ on vihemmaén kuin tai
tasan kaksi kappaletta, kyseessd on anomalia. Invarianttimenetelma taas palauttaa
suoraan rikotun invariantin, jonka avulla voidaan ymmartaé poikkeavuus. Jos rikot-
tu invariantti on c(’Replicated block # to node #’)=c(’Deleted block #’), on helppo
tulkita, ettd joko replikoimisessa tai lohkon poistamisessa on ongelma.

Toisaalta invarianttimenetelmén kohdalla ei ole otettu kantaa siihen, miten mene-
telm& toimisi niin, ettd anomaliat voitaisiin havaita liki reaaliajassa (Lou ja muut,
2010). Invarianttimenetelméén olisi kuitenkin todenndkdisesti sovellettavissa pad-
komponenttianalyysin ratkaisu tdhén asiaan. Téatéa varten voitaisiin maéritella kaksi
aikarajaa Tz ja Tratkaisu, jotka méaarittelisivat, kuinka kauan suorituspolun muo-
dostumista odotetaan. Kuten aiemmin luvussa 3 mainitaan, Tr.raeise lasketaan suo-
ritusajan jakaumasta, jonka voisi invarianttien tapauksessa muodostaa esimerkiksi
invariantteja vastaavien viestiryhmien ensimmaéisen ja viimeisen tapahtuman aikalei-
mojen erotuksena. Sen lisdksi, ettd tamé auttaisi nopeassa anomalioiden havaitsemi-
sessa, invarianttimenetelmé voisi myos tdméan avulla havaita suorituskykyongelmia
kuten pddkomponenttianalyysi tekee.

Invarianttimenetelmén suorituskykya ja siihen liittyvid haasteita on pohdittu mene-
telméad esittelevissa artikkelissa (Lou ja muut, 2010). Siind todetaan, ettd harvojen
invarianttivektorien loytdminen on yleisesti ottaen NP-kova ongelma. Osiossa 4.4 esi-

tetyn menetelmén aikavaativuus on O(3.7 "1 C? ), jossa C? merkitsee kompaktia
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Kuva 16: Pddkomponenttianalyysin tulokset visualisoituna (Xu ja muut, 2009a).
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invarianttijoukkoa, jossa on i nollasta poikkeavaa kerrointa ja m on kerrointen méa-
ra. Kyseinen aikavaativuus ei ole kovin pieni, jos matriisin X riviavaruus m—r+1 on
suuri. Tutkijat kertovat kuitenkin artikkelissa, ettéa sovellusten riviavaruuksien ulot-
tuvuus on yleensd hyvin pieni, jolloin suoritusaika ei kasva liian suureksi. Useiden
sovellusten harvat invariantit siséltéavat myos vain 2-3 nollasta poikkeavaa kerrointa.
Koska riippumattomia invariantteja on enintddn r kappaletta, yli 5 nollasta poik-
keavan kertoimen kombinaatioiden etsintéa ei tarvitse suorittaa jos on jo loydetty r
riippumatonta invarianttia, kun k& < 5.

Laskennallista tehokkuutta voidaan parantaa myos ohittamalla joidenkin hypotee-
sikandidaattien etsiminen. Koska kaikki invarianttien lineaariset kombinaatiot ovat
myos invariantteja, jo loydettyjen invarianttien lineaarisia kombinaatioita ei tar-
vitse enédd etsid. MyoOs singulaariarvohajotelman korvaaminen ominaisarvohajotel-
malla auttaa skaalaamaan jérjestelméd oikeanpuoleisten singulaarivektoreiden las-
kemiseen, koska singulaariarvohajotelma on ominaisarvohajotelman yleistys. Inva-
rianttikandidaattien 0 16ytadminen voidaan siis myos tehda ominaisarvohajotelmalla
ja ominaisarvohajotelma voidaan myo6s hajauttaa. Tukisuhdeluvun laskeminen voi-
daan my6s hajauttaa helposti ja ndin parantaa suoritusaikaa (Lou ja muut, 2010).
Tama voitaisiin tehdd mapReduce-tyyppisesti niin, ettd map-vaiheessa lasketaan
invarianttien esiintyminen yhdessé lokiviestiryhmésséa ja reduce-vaiheessa ndmaé yh-
distettaisiin.

Koska mallit on ohjaamattoman hahmontunnistuksen avulla muodostettu, harvinai-
set tapahtumat mielletddn menetelmissd anomalioiksi. Téstd syystd mallin paivi-
tyksen tiheys on erityisen téarkea kysymys etenkin tulevaisuudessa, mutta jo nytkin.
Jarjestelmisté saatetaan julkaista uusia versioita uusilla ominaisuuksilla péivittéin,
ja kun esimerkiksi invarianttimenetelma loytda anomaliat muodostamalla suoritus-
polkuja, uudet tapahtumat merkitddn todennékoisesti anomaliaksi. Tésté syysta
mallien paivitys tulee sovittaa julkaisurytmiin. Harvinaisten tapahtumien merkitse-
minen anomaliaksi tarkoittaa myos sitd, ettd harvinaiset, mutta normaalit tapah-
tumat merkitdan anomalioiksi tarpeettomasti. Tamén vuoksi olisi myos hyvé olla
mahdollisuus merkitd anomalioita véaariksi positiivisiksi, jolloin samaa harvinaista
tapahtumaa ei merkittdisi anomaliaksi useampaa kertaa.

7 Yhteenveto

Anomaliat lokitiedostoissa voivat paljastaa suorituksen aikaisia ongelmia, jotka joh-
tuvat esimerkiksi toimintaympaéristosta tai virheistda ohjelmakoodissa. Lokitiedosto-
jen tehokas hyodyntdminen onkin tarkedd ja mitd suuremmasta jéarjestelméstd on
kyse, sitd tarkeampéad se on. Koska lokitiedostoissa ei ole yleensa tietoa siité, sisaltaa-
ko jokin tapahtuma tai tapahtumasarja anomalioita, on ohjaamaton koneoppiminen
luontevin tapa havaita anomaliat.

Suoritusanomalioiden havaitseminen lokitiedostosta vaatii ensin lokiviestien esipro-
sessointia, koska viestit ovat epéastrukturoitua dataa. Yleensé lokiviesteistd muodos-
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tetaan lokiviestipohjat, joissa viesteissé esiintyvit muuttujat on poistettu ja jaljella
on vain vakio-osa. Tama voidaan tehda olemassaolevien lokitiedostojen tai lahde-
koodin perusteella. Lokiviestipohjien jasentédmisen jéalkeen muodostetaan lokisarjat
ja niistd edelleen numeeriset matriisit. Lokiviestipohjien muodostavia menetelmia
ovat lokiviestipohjien jasentdminen ldhdekoodista ja kaksi lokitiedostoista pohjat
jasentévaa menetelmédd LKE ja SLCT. Lokien esiprosessointimenetelmisté lupaa-
vimmaksi osoittautui tehokas ja tarkka SLCT (Vaarandi, 2003), joka jasentéda loki-
viestipohjat lokitiedostoista ryvastamalla.

Tutkielmassa esitellyt koneoppimismenetelmét ovat ryvastaminen, painotusmenetel-
maét, padkomponenttianalyysi ja invariantit. Menetelmié on arvioitu niiden yleistet-
tavyyden, suorituskyvyn ja tarkkuuden perusteella. Ryvastdminen ja painotusmene-
telméat eiviat menestyneet vertailussa niiden huonon tarkkuuden vuoksi, minka lisaksi
ryvastamisen todettiin olevan liian huono suorituskyvyltiin. Padkomponenttiana-
lyysi on tehokas menetelmé, joka ylsi hyvdan tarkkuuteen menetelmén esitelleiden
artikkelien tutkimuksissa, mutta vertailevassa tutkimuksessa sen tarkkuuden havait-
tiin vaihtelevan eri jarjestelmien valilla. Luvussa 5 esiteltyjen tutkimusten perusteel-
la lupaavimmaksi menetelméksi nousi invarianttimenetelma, jossa jarjestelméan suo-
rituspolkuja kuvataan yhtéloiden avulla. Sen tarkkuus erilaisissa jarjestelmissa oli
johdonmukaisesti korkea ja suorituskykyédkin saa parannettua menetelméan esitte-
leviissd artikkelissa (Lou ja muut, 2010) esitellyilld menetelmilld ja hajauttamalla.
Optimoinnin liséksi menetelmaélle pitda maaritelld, miten pitkd viive anomalioiden
havaitsemiselle sallitaan ja miten anomalioiden havaitseminen tuotantokaytossa kay-
tannossa toimii.

Konsulttiyritykselle toimivalta yhdistelmélta vaikuttaa siis ensin lokitiedostojen ja-
sentaminen kiyttden SLCT-menetelmédd ja sitten tdmén pohjalta invarianttimene-
telmén kdyttdmisen anomalioiden havaitsemiseksi. Web-sovellukset ja analyytikka-
sovellukset ovat todennékoisesti yleisimpid projektityyppeja tyypillisissd ohjelmis-
toalan konsulttiyrityksissd. Tutkimusten joukossa ei ollut lainkaan niiden tyyppi-
sia sovelluksia, joten menetelmien soveltuvuuden validoimiseksi pitéisi tutkia niiden
suoriutumista vastaavissa jarjestelmissa.
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