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RESUMO E PALAVRAS-CHAVE

O aumento de complexidade das atividades desenvolvidas no dominio
maritimo vem trazer novos desafios aos estados, principalmente aos costeiros.
Portugal ndo é exce¢do e vé-se obrigado a reagir as suas responsabilidades como
estado de bandeira de um crescente nimero de navios mercantes no mundo. Assim,
em Novembro de 2017, foi criado o Portuguese Navy Shipping Centre (PNSC) ou em
portugués Célula de Aconselhamento, Acompanhamento e Defesa (AAD). Neste
seguimento e alinhado com o projeto MARISA, a Marinha Portuguesa promoveu o
desenvolvimento de um estudo para a definicdo de requisitos da Célula AAD, visando
melhorar o Conhecimento Situacional Maritimo (CSM) a médio/curto prazo. Este
estudo comega com uma revisao dos conceitos de Conhecimento Situacional (CS), para
melhor perceber e analisar o conceito de CSM, adotado na Marinha Portuguesa. CSM é
um conceito amplamente debatido no campo da vigilancia maritima, contudo existem
alguns autores com definicdes consolidadas de CS que ndo tém sido referenciadas.
Neste trabalho serdao tidos em conta 3 conceitos de CS e os modelos associados,
relacionando-os com o modelo de CSM adotado pela Marinha Portuguesa,
considerando as virtudes e defeitos de cada modelo. Depois desta analise
comparativa, é proposta a metodologia de Endsley, Goal-Direted Task Analsys (GDTA)
para a definicdo de requisitos da Célula AAD. Aplicando a metodologia referida,
caracterizou-se a célula, efetuando-se cerca de 6 horas de observacao e 11 entrevistas
a operadores, decisores e providers, de forma a definir um conjunto de requisitos para
a Célula. Os resultados sao expostos e catalogados segundo o modelo de Endsley e o
modelo de construcdo de CSM da Marinha Portuguesa. Uma analise dos resultados é
entdo elaborada, de onde resultam um conjunto de conclusdes, expostas no fim do

trabalho assim como algumas sugestdes importantes para trabalhos futuros.

Palavras-chave: Definicdo de Requisitos, Conhecimento Situacional Maritimo
(CSM), Conhecimento Situacional, Projeto MARISA, Célula de Aconselhamento,

Acompanhamento de Defesa (AAD).
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ABSTRACT AND KEY WORDS

The increasing complexity of activities in the maritime domain raised new
challenges to all coastal states. In the case of Portugal, it is also required to promptly
react to the needs of Portuguese flag vessels around the world. Therefore in
November of 2017 was created the Portuguese Navy Shipping Centre (PNSC). In line
with this, and with the MARISA Project, the Portuguese Navy developed a study,
focused on the requirements assessment do PNSC, in order to improve Maritime
Situational Awareness (MSA) in a medium/short term. The study started with a review
of SA concept models, to better understand and analyse the MSA concept used by
Portuguese Navy. Maritime Situational Awareness is a concept that has been widely
discussed in the maritime surveillance field; on the other hand there are some authors
with well-established definitions of Situational Awareness (SA) not often referenced. In
this thesis, after address three SA concepts and associated models, they are later
related with the current MSA model used by the Portuguese Navy, considering the
strengths and weaknesses of each model. From this comparative analysis, the Goal
directed Task Analysis (GDTA) methodology is proposed to determine requirements for
the PNSC. After characterize the centre, de results are exposed, cataloguing the
requirements according with the 3 level models of Endsley and the 3 fases model of
MSA construction of the Portuguese Navy. An Analysis of the results is then made,

taking some conclusions and living a path for future work

Key Words: Requirements Definition, Maritime Situational Awareness (MSA),
Situational Awareness (SA), MARISA Project, Portuguese Navy Shipping Centre
(PNSC).
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INTRODUCAO

Contexto

O mar é, desde ha muito, o principal meio de comunicagdo entre povos
distantes e atualmente, a quantidade de trocas comerciais feitas através dele,
representam cerca de 80% de todas as trocas feitas no mundo, sejam matérias-primas,
bens acabados, produtos alimentares, combustiveis entre outros. Isto representa cerca
de 92 095 navios mercantes a navegar no mundo, com a tendéncia para aumentar o
numero de toneladas transportadas por via maritima, nomeadamente em 2016
aumentou 2,6% ao ano, um valor superior que no ano antecedente que cresceu 1,8%
ao ano, ainda assim abaixo da média, de 3%, das ultimas quatro décadas, sendo
transportadas, em 2016, 10.3 mil milhdes de toneladas de mercadorias. De 2016 para
2017 houve um crescimento do nimero de navios de 1,16% e as previsdes da UNCTAD
(United Nations Conference on Trade and Development) estimam um crescimento no
volume transportado de 2,8% para 2017 e um crescimento médio anual até 2022 de

3,2%. Assim, espera-se que a tendéncia do numero e da capacidade dos navios

FIGURA 1 - Densidade de navegagcdo de navios contentores em 2016, produzida por MarineTraffic

(UNCTAD, 2017, P. 101).
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mercantes no mundo cresca mais na proxima década do que cresceu na ultima

(UNCTAD, 2017, p. X).

Particularmente em Portugal, a frota mercante com bandeira deste estado
aumentou o seu porte1 54.97 % de 2016 para 2017, um dos maiores aumentos nesse
periodo no mundo, em 2011 Portugal tinha inscritos 244 navios numero que
aumentou para 466 em 2017. Atualmente esta frota com um porte de cerca
13.752.758 toneladas é a 192 maior do mundo (UNCTAD, 2017, p. 32). Para além do
crescimento do nimero de navios mercantes também os navios de pesca e de recreio
contribuem para o aumento da complexidade do ambiente maritimo nas nossas aguas,

sendo estas também atividades em expansdao no nosso pais.

Outros fatores que contribuem para a relevancia do territério maritimo
portugués além da sua navegacdo. Os espacos maritimos sob jurisdicdo ou soberania
nacional ocupam uma area superior a 1,7 milhGes de km?, correspondente a quase 19
vezes a area terrestre de Portugal sendo que a area de fundos marinhos sob soberania
nacional poderd atingir mais de 3,5 milhdes de km?, na sequéncia da extensdo da
plataforma continental portuguesa. Outro fator que valoriza, e nos da
responsabilidades acrescidas no nosso territério maritimo é a elevada percentagem do
trafego cibernético intercontinental (tanto de voz como de dados) é transportado de
Portugal por cabos submarinos (EMA, CONCEITO DE CONHECIMENTO SITUACIONAL
MARITIMO (I0A 114), 2012).

Os fatores ja referidos anteriormente contribuem para este novo contexto,
principalmente o aumento de navega¢cao mercante de bandeira Portuguesa, que tras
novos desafios e responsabilidades a Portugal, conforme descreve o Artigo 949 da
Resolucdo da Assembleia da Republica n® 60-B/97 de 15 de Outubro, 1997, onde
aprova, para ratificacdo, a Convencao das Nag¢des Unidas sobre o Direito do Mar. Desta
resolucdo destaca-se o ponto 1 “Todo o Estado deve exercer, de modo efetivo, a sua

jurisdicdo e o seu controlo em questdes administrativas, técnicas e sociais sobre navios

1 . Y ;. . L.
Porte - diferenca entre o deslocamento maximo e o deslocamento minimo, ou a capacidade maxima

de carga, normalmente medida em toneladas.
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gue arvorem a sua bandeira” e do ponto 3” Todo o Estado deve tomar, para os navios
que arvorem a sua bandeira, as medidas necessarias para garantir a seguranga no
mar”. Além disto existe a responsabilidade de busca e salvamento e o interesse em
defender e conhecer os potenciais recursos nesse tao vasto territério maritimo. Estas
tarefas sdo desempenhadas pelo Centro de Operagdes Maritimas (COMAR) do

Comando Naval (COMNAV).
COMAR/MRCC Lisboa

O COMAR e o Maritime Rescue Coordination Centre (MRCC) Lisboa sdo dois
centros de Comando e Controlo (C2) da responsabilidade do COMNAV da Marinha
Portuguesa. As suas missGes ou objetivos centrais sdo, respetivamente “Garantir o
exercicio da autoridade do Estado e a seguranca nos espagos maritimos” e “Salvar as
vidas daqueles que praticam o mar portugués “ (MRCC Lisboa) conforme o Decreto-Lei
n° 15/94, de 22 de janeiro da Assembleia da Republica, 1994, que cria o Sistema
Nacional de Busca e Salvamento no Mar. A seguranca e protecao (Safety and Security)
de todos os navios que navegam as nossas aguas, sejam eles mercantes, a sua maioria,
mas também de pesca e recreio, sdo responsabilidades destes dois organismos. Para
monitorizar e tomar boas decisGes de forma a garantir o maximo nivel de seguranca e
protecdo, o COMAR/MRCC Lisboa dispdem de uma estrutura que lhe oferece
redundancia na producdo ou aquisicdo (dependendo da definicdo adotada) de
Conhecimento Situacional Maritimo (CSM) ou Maritime Situacional Awareness (MSA)?,
cujo objetivo é aumentar a seguranca maritima nos espacos de interesse estratégico
nacional, melhorando a capacidade de antecipacdao e de resposta a ocorréncias no

dominio maritimo (ESTADO-MAIOR DA ARMADA, 2012, pp. 4-1).
Conhecimento Situacional Maritimo

Para melhorar a capacidade de antecipacdo e até tomar melhores decisdes
para dar resposta a ocorréncias no dominio maritimo é necessario mais e melhor

Conhecimento Situacional Maritimo (CSM). Este conceito é definido de forma

’ Neste trabalho de investigacdo sera adotada como traducdo de Maritime Situacional Awareness (MSA)

a expressdao Conhecimento Situacional Maritimo (CSM) adotado pela Marinha Portuguesa.
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diferente em algumas das mais importantes organiza¢des do dominio maritimo do
mundo, apresentando-se definido como processo num casos e como produto noutros.
Assim, neste trabalho de investigacdo considerou-se pertinente desconstruir o

conceito e estudar as teorias de Conhecimento Situacional mais relevantes.
Conhecimento Situacional (CS)

Existem diferentes abordagens na definicdo de Conhecimento Situacional (CS),
assim, neste trabalho de investigacdo a definicdo a adotada é conforme (Endsley &

Jones, 2004). Desta forma, o CS é, segundo

Endsley, “estar consciente do que esta a Situation Awareness

acontecer em redor e perceber o significado )
Comprehension | Projection of

of current future status
situation

dessa informacdo no presente e no futuro.”?

Level 2 Level 3

(Endsley & Jones, 2004, p. 15). Portanto,

adaptando a definicdo de Endsley, CSM seria
ser conhecedor do que estd a acontecer no FIGURA 2 - Modelo de 3 niveis de

, . ~_ Conhecimento Situacional (CS) de Endsley.
mar e perceber o que é que essa informacao

Adaptado de (Endsley & Jones, 2004).
significa agora e no futuro.

Endsley publicou, em 1995, o modelo de CS de 3 niveis, desenvolvido
inicialmente para estudar atividades da aviagdo nomeadamente a interacdo piloto/
aeronave e controlador/trafego aéreo, mas com potencial aplicacdo noutras areas
como a geracdo de energia, Comando e Controlo (C2), medicina, etc. Ou seja, a maioria
das atividades em que fosse necessario operadores a monitorizar um ambiente teria
potencial para ser estudada segundo este conceito de CS. Este modelo segue uma
cadeia de processamento de informacdo, comecando na perce¢dao, passando pela
interpretacdo e terminando na predicdo, do mais simples (baixo) ao mais complexo
(alto) os 3 niveis de CS sdo os seguintes: nivel 1: Percecdao dos elementos no ambiente;
nivel 2: Compreensdo da situacdo atual e nivel 3: Projecdo do estado atual (Stanton,
Chambers, & Piggott, 2001, p. 3). Conforme esquematiza a FIGURA 2, o estado de cada

nivel influencia o estado do nivel seguinte, por outras palavras, é condi¢cdao necessaria

*Excerto original “ being aware of what is happening around you and understanding what that

information means to you now and in the future”
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ter uma bom nivel de percecdo para se atingir bons niveis de interpretacdo, assim
como é necessario ter um bom nivel de interpretacdao nao se terd boa capacidade de

previsao.

A evoluc¢do na compilagdo do panorama maritimo, isto é, a melhoria na forma
como se expdem num layout e se partilha CSM, para C2, seja de operagdes de busca e
salvamento ou outras atividades no mar tém sido, desde ha muito, foco de esforco e
inovacdo tecnoldgica, com vista a gerar mais e melhor informagdo e
consequentemente mais conhecimento, de forma a originar melhores decisdes e acdes

mais céleres, contribuindo para um C2 mais eficaz e eficiente.
Contexto Internacional

A Comissao Europeia descreve a solug¢dao para melhorar a compilagdao do
panorama maritimo, a cooperacdo e partilha entre instituicdes e paises. Neste sentido,
o Comissario da Unido Europeia Damanaki disse “Hoje, cerca de 40% da informacgado é
recolhida vdrias vezes e 40% a 80% da informacdo ndao é partilhada entre os

utilizadores de interesse.”* (EUROPEAN UNION, 2014).

Em resposta aos atuais problemas da pirataria e trafico de pessoas,
principalmente no mediterraneo, a Comissdo Europeia tem canalizado esforcos para
desenvolver tecnologia e interagao precisamente na area dos Sistemas de Informacao
Maritima e da sua partilha, porque “o verdadeiro desafio estd em assegurar que os
dados certos chegam as pessoas certas, nas organizagdes certas, no momento certo,
para conseguir o resultado desejado” (Levien, Karagoz, Montenegro, Yavuz, & Salchert,
2015). Sdo exemplos disso, os projetos como MARSUNO, BLUEMASSMED, SeeBILLA,
SUNNY, EUCISE e MARISA.

Projeto MARISA

O projeto europeu Maritime Integrated Situational Awareness (MARISA),
aprovado pela Comissdo Europeia no Grant Agreement n° 740698, 2016, no ambito do

programa europeu de investigacdo e inovacdao — Horizonte 2020, tem como parceiro o

* Excerto original “Today, about 40% of information is collected several times and 40% to 80% of

information is not shared amongst the interested users.”
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MDN (Ministério da Defesa Nacional), através da Marinha Portuguesa e conta com um

consércio de 22 parceiros europeus.
O projeto MARISA tem os seguintes objetivos:

e Melhorar o conhecimento situacional maritimo.

e Apoiar os navegantes e as entidades em terra na tomada de decisao.

e Aumentar o grau de colaboragdo entre as entidades e agéncias oficiais
europeias para fazer face as ameagas de seguranca e defesa das

fronteiras maritimas.

De forma a atingir os objetivos planeados pretende-se desenvolver uma
ferramenta (toolkit) que sera posteriormente validada através de testes ou

demonstragdes (trials) em cinco regides diferente (uma das quais, no sul da “Ibéria”>).

Este projeto é muito relevante para este trabalho de investigacdo pois, sendo
intencdao do COMNAV direcionar as potencialidades desta toolkit para melhorar o CSM
da Célula AAD, as expetativas do comando da Célula sobre as capacidades da toolkit,
identificadas no ambito do projeto, refletem as necessidades dessa Célula. Assim os
trabalhos desenvolvidos nesse ambito serdo utilizados como fonte de informacgao para

definicdo de requisitos da Célula.
Pertinéncia do tema

Um dos ultimos avancos para a melhoria do CSM, na Marinha, foi a
implementacado do Sistema OVERSEE. Este “é um sistema de informacdo de suporte a
operac¢des maritimas, (...) que responde a um conjunto de necessidades das entidades
publicas e privadas com responsabilidades no ambito da seguranca, salvaguarda da
vida humana e protecdo ambiental (...).” Este software foi pensado principalmente
para, busca e salvamento; fiscalizacdo maritima; monitorizacdo e protecdo ambiental

(CRITICAL SOFTWARE S.A., 2017).

> Iberian Sea Trial - Designacdo adotada no projeto para a area de exercicio (trial) em torno do estreito

de Gibraltar partilhando dguas de jurisdicdo espanhola e portuguesa.
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O COMNAV a, através do COMAR/MRCC Lisboa, que utiliza o sistema OVERSEE
como sua principal ferramenta, tem mais tarefas para além das 3 nomeadas atras, por
exemplo, como ja referido, os novos desafios e tarefas que acarreta o aumento do

numero de navios mercantes de bandeira Portuguesa.

Para dar resposta a estes novos desafios foi criado, em novembro de 2017, no
COMNAYV, o Portuguese Navy Shipping Centre (PNSC) ou em portugués a Célula de
Acompanhamento, Aconselhamento e Defesa (AAD). Esta célula do centro® tem como
missdo aconselhar, acompanhar e defender, se necessario, os navios de bandeira
portuguesa a navegar fora de drea, nomeadamente em areas consideradas perigosas
ou areas de risco elevado (ARE). Para desenvolver esta atividade a Célula AAD tem
inimeras ferramentas e esta a desenvolver processos para poder ajudar esses navios,
contudo a comunidade operacional identificou a necessidade de operar uma

ferramenta ou sistema integrado para desenvolver a sua atividade.

Face ao exposto e a necessidade de evolugdo da Célula AAD, considera-se uma
mais valia esclarecer e adotar um modelo para a compreensao do conceito de CSM e
tendo em conta esse modelo, definir um conjunto de requisitos da Célula, pertinentes
para a direcionar a sua evolugcdo, desenho ou adaptacdo de sistemas de apoio a
decisdo para a mesma e definicdo de requisitos e necessidades para a toolkit do

projeto MARISA.
Objetivo

O objetivo deste trabalho de investigacao é contribuir para a melhoria do CSM,
através da definicdo de um conjunto de requisitos operacionais da Célula AAD da
Marinha Portuguesa. Esses requisitos contribuirdo para edificar uma tookit ambito do
Projeto Maritime Integrated Surveillance Awareness (MARISA) e serdo também
importantes para a adaptacdo ou melhoramento de ferramentas ou sistemas de apoio

a decisdo ja existentes ou a criacdo de outros, dedicadas a esta célula.

® para efeito deste estudo a palavra Centro designara o conjunto do COMAR/MRCC Lisboa e a Célula

AAD gue operam no mesmo espaco.
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Para isso torna-se necessario conhecer a organizacio do COMAR/MRCC Lisboa
e Célula AAD, os seus objetivos e tarefas e modo de operagao. A motivagdo para se
procurar mais e melhor CSM é sempre melhorar a tomada de decisdo e orientar a acdo
de forma mais eficiente e eficaz. Esse é o fim ultimo deste estudo, potenciar bom CSM
aos decisores da Marinha Portuguesa.
Assim resume-se o objetivo deste trabalho de investigacdo ao dar resposta as
seguintes questoes:
Questado central
e Qual o conjunto de requisitos para a Célula AAD?
Questdes derivadas
1. Quais os varios conceitos de Maritime Situational Awareness (MSA) e
Situational Awareness (SA) e como se relacionam?
2. Qual o conceito de Conhecimento Situacional Maritimo adotado pela Marinha
Portuguesa?
3. Qual o modelo de CSM e metodologia de definicdo de requisitos de CSM mais
indicado para aplicar a Célula AAD?

4. O que é e como opera a Célula AAD?
Estrutura

Este trabalho de investigacdo esta dividido em dois volumes. O primeiro,
estruturado conforme as normas de dissertacdo de mestrado da Escola Naval, expse a
investigacao realizada neste trabalho. O segundo volume contém os documentos mais
relevantes para a elabora¢do deste estudo, nomeadamente os relatdrios das
participacdes nas reunides do Projeto MARISA, as entrevistas elaboradas no ambito
deste trabalho e o artigo de revisdo da literatura referente as teorias de CS e conceitos

de CSM elaborado no 4mbito da SeaConf2018’.

Para a elaboracdo deste trabalho de investigacdo, comecou por se rever a
literatura disponivel no &ambito das teorias de Conhecimento Situacional e

Conhecimento Situacional Maritimo face a doutrina da Marinha Portuguesa, tirando

7 A . . . . . . ~
Conferéncia das varias Escolas e Academias Navais convidadas pela Marinha Romena, onde se expéem

0s mais variados trabalhos de investigacdo no dominio do mar.
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algumas conclusdes para a investigacdo no primeiro capitulo. Ainda no primeiro
capitulo é feita uma revisao da literatura de temas relevantes para a investigacgao,
como o conceito Naval Cooperation And Guidance for Shipping (NCAGS), a organizacado

COMAR/MRCC Lisboa e carateriza-se a Célula AAD.

No segundo capitulo, a partir das conclusGes do estudo feito inicialmente,
define-se a Goal Direted Task Analyses (GDTA), de Endsley, como metodologia para a
definicdo de requisitos e expdem-se o procedimento adotado para a defini¢cao de
requisitos. No terceiro capitulo, expdem-se os 150 requisitos distribuidos por 34
objetivos derivados adquiridos a partir de cerca de 6 horas de observagao de operagao
na Célula, 11 entrevistas a operadores, decisores e providers, fazendo alguma andlise
estatistica sobre os mesmos. No quarto capitulo é feita uma andlise aos dados
recolhidos, expondo-se por fim, e de forma sucinta, as conclusdes alcancadas neste

estudo.
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Capitulo 1

Revisao da Literatura
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1. REVISAO DA LITERATURA

Neste capitulo serd feita uma revisdo da literatura sobre o conceito de
Conhecimento Situacional Maritimo, e sobre as teorias e modelos que relativos ao
conceito de Conhecimento Situacional e a um modelo de tomada de decisdo, que
servird para enquadrar o modelo adotado pela Marinha Portuguesa nesta matéria.
Serdo tidos em conta para esta andlise comparativa o modelo de Bedny e Meister
(1999), baseado na Activity Theory, o modelo de Smith e Hancock (1995), o modelo de
Endsley (2004) e o modelo de tomada de decisdo do ciclo Observar-Orientar-Decidir-
Agir (OODA)? de Boyd (1995), modelo de tomada de decisdo, base para se perceber o
modelo da Marinha Potuguesa sobre a construgdo de Conhecimento Situcional
Maritimo, posteriormente apresentado e comparado com o quadro tedrico estudado
neste capitulo. Seguidamente retiram-se algumas conclusdes para a metodologia a

adotar na defini¢ao de requisitos.

Ainda neste capitulo é feita uma breve explicacdo sobre o conceito da North
Atlantic Treat Organization® (NATO de Naval Cooperation and Guidence for Shipping
(NCAGS), sobre a defini¢cdo de requisito operacional, sobre o COMAR/MRCC Lisboa e o

projeto europeu MARISA .

1.1 CONHECIMENTO SITUACIONAL

Segundo Gilson, (1995), o conceito de Situacional Awareness (SA) foi
identificado durante a primeira grande Guerra por Oswald Boelke que se apercebeu da
importancia de tomar consciéncia (being aware) do inimigo antes que ele tenha o
mesmo nivel de consciéncia do seu oponente, e definiu metodologias para atingir este
fim. A ideia da existéncia de duas realidades distintas, a percecdo dos operadores

sobre um sistemas e o efetivo estado de um sistema, é a base da definicdo do conceito

8 Expressdes Originais “Observe-Orient-Decide-Act”.

*Em portugués “Organizacao do Tratado do Atlantico Norte”.
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de SA (Woods, 1988). Apesar de esta ideia ndo ter recebido muita atencao até a

década de oitenta, desde entdo, tem sido um tema central na investigacao cientifica.

Este tema de estudo, impulsionado pela industria da aviagdao, onde existia
grande pressao sobre os pilotos e controladores de trafego aéreo para estar o mais
consciente possivel do ambiente aéreo, isto é ter alto nivel de SA, de modo a garantir

bons niveis de seguranca (Jensen, 1997).

Inicialmente, a importancia de ter um bom nivel de SA prendia-se com a ideia
de que, manter um controlo seguro sobre uma aeronave nao podia ser desvalorizada
face ao ambiente aéreo cada vez mais dindmico e complexo e consequentemente cada
vez mais perigoso. Um estudo sobre mais de 200 acidentes com aeronaves aponta
para que a falta de SA seja a principal causa (Hartel, Smith, & Prince, 1991),
inclusivamente, Endsley nos seus estudos mostra como a maior parte dos acidentes
estd associado a questdes de compilacdo e visualizacdo ou falta de informacdo do
sistema, ou seja, com as questdes primdrias no desenho de um sistema (Endsley &

Jones, 2004).

Existem varias definicdes para SA, entre as quais existem trés mais relevantes,
gue se passam a apresentar. A primeira enfatiza uma perspetiva da qualidade da
representacdo ou reflexdo do meio, a segunda foca-se na estrutura de processamento
da informacdo e a terceira apresenta uma visao global incorporada. (Stanton et al.,

2001). Apresentar-se-a também um modelo de C2 muito relevante para este estudo

A primeira € o modelo de CS de 3 niveis que serda abordado de forma

sistematica posteriormente.
1.1.1 CONHECIMENTO SITUACIONAL E A ACTIVITY THEORY

A primeira definicdo é a seguinte: “Conhecimento Situacional é o reflexo
(imagem) dindmico consciente de um individuo, sobre uma situacdo. Proporciona
orientacdo dinamica para a situacao, a oportunidade de refletir ndo sé o passado, o
presente e o futuro como também os potenciais carateristicas da situacdo. O reflexo

dinamico contém componentes conceptuais e légicos, imaginativos, componentes

14
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conscientes e nao conscientes que permitem ao individuo desenvolver modelos

mentais dos eventos externos.”*°(Bedny & Meister, 1999).

A definigao referida anteriormente baseia-se na Activity Theory (AT), propondo
um modelo de atividade orientada comprimida em 8 blocos de fungdes. A AT é uma
abordagem, interativa, cognitiva, de subsistemas que esteve durante vdrias décadas
restrita a Russia, pais originario do criador (Leont) desta teoria. Esta abordagem nao
especifica processos que tradicionalmente sdo cognitivos, como a percecdo ou a
memoria, ou até o pensamento e a agdo. Assim esta teoria propde que 0S processos
gue estdo envolvidos dependem da natureza da tarefa e dos objetivos do individuo.
Como mostra a FIGURA 3, em que cada um dos 8 blocos tem uma tarefa especifica no
desenvolvimento de SA e na estrutura da atividade. O conteudo de cada bloco estara

dependente natureza de cada situa¢do dinamica (Stanton et al., 2001).

Apesar de Bedny & Meister chegarem um definigdo de SA bem consolidada, o

Criteria of Input
Past npu
N < 1 Block Summary of role
7 6
I T 1 Meaning 0,2,57 Interpretation of information from world
W
I[ Conceptual model ]] Making a decision and
8 performance 2 Image 1,4,5,8 Conceptual “image” of information-task-goal
[=———— \ l l Orienting and le
1 | Meaning of explorative actions 3 Conditions 4,5 Dynamic reflection of situation and task
: Information L—>{  input Image-Goal
I information |e
I 1 1 2 —mn 4 Evaluation 3,6 Comparing motivation and performance
e f Subjectively relevant \
tasks conditions
5  Performance 3,4 Interacting with the world
Operative | Situation
" — image | awareness 6  Criteria 4,5 Determining relevant criteria for evaluation
Evaluative and inducing
components of motivation \3
S . 7 Experience 6 Modify experience to interpret new information
. _Q_"SC Motivation (—l
(significance) b
a 8  Model 7 Modify world model to interpret new information
4

FIGURA 3 - Uma abordagem de sub-sistemas interativos sobre Situational Assessment de Bedny &

Meister e TABELA resumo do papel e inputs de cada bloco. Adaptado de (Bedny & Meister, 1999) &
(Stanton et al., 2001).

1% Excerto original “Situational awareness is the conscious dynamic reflection on the situation by an
individual. It provides dynamic orientation to the situation, the opportunity to reflect not only the past,
present and future, but the potential features of the situation. The dynamic reflection contains logical-
conceptual, imaginative, conscious and unconscious components which enables individuals to develop

mental models of external events”.
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seu modelo visa explicar um conceito diferente, o conceito de situational assessment.
Estes autores defendem que SA é a consciéncia sobre determinado ambiente, isto é, o
nivel de representacao cognitiva da realidade, o seu modelo planifica os mecanismos e
a informacdo necessario para criar esse reflexo da realidade que é , portanto, pessoal.
Os oito blocos funcionais que compoém o seu modelo estdo ligados por ciclos de
informacdo enviada e de retorno (feedback and feedforwards loops). Um resumo do

papel de cada bloco esta expreso na tabela da FIGURA 3.

No modelo descrito por Bedny & Meister (1999), a nova informagdo chega ao
bloco 1, através de sistemas de percecdo sensorial, para ser interpretada a luz dos
modelos conceptuais de cada individuo (bloco 8), da imagem que tem o individuo
sobre os propdsito das suas tarefas-objetivos para que concorrem (bloco 2) e que tipo
de atividade ou tarefa-objetivo que se espera que este desenvolva (bloco 5).Assim,
esta interpretacdo molda a imagem ou ideia final sobre qual a tarefa-objetivo (bloco
2). O bloco 3 tem a fungdo de determinar quais os elementos ou caracteristicas do
ambiente que sao mais relevantes e isto é feito tendo em conta nao sé o significado
atribuido ao objetivo da tarefa e a sua motivacdo (bloco 4) mas também a sua relagdo
e envolvimento com o ambiente (bloco 5). O grau de empenho na tarefa-objetivo
determinado no bloco 2, é influenciado porém, pelos critérios definidos pelo individuo
para avaliar o ambiente e a si préprio (bloco 6) e pelo estado do ambiente nesse
momento (bloco 3), ainda que ndo diretamente. O resulto desta avaliacdo conduz o
desempenho e o envolvimento dos individuos, como o trabalho (bloco 5 ), o que
resulta no desenvolvimento de novos critérios (bloco 6). Das interagdes que se vai
tendo com o ambiente, em fungdo das regras de revelancia (bloco 6), é armazenada
experiéncia (bloco 7) que tem um impacto muito relevante na forma como se
interpreta a informacdo que se capta, contribuindo portanto, para os modelos
conceptuais( bloco 8). Assim, como mostra o modelo, o conhecimento adquirido pelas
accdes do individuo(bloco 5) e a informacao que obtem pelo seus modelos conceptuais
( bloco 8) sdao fundamentais, e sdo, no fundo, a base de partida para a interpretacao

gue se efetua da informacdo que se recebe do ambiente(bloco 1).

16



Aplicagdo de metodologia para a defini¢do de requisitos de Conhecimento
Situacional Maritimo na Célula de Aconselhamento, Acompanhamento e Defesa

Criticas ao modelo

Segundo Stanton, o modelo apresentado, que descreve o information
assessment, apresenta-se incompleto tendo em conta um sistema da AT. A primeira
inconsisténcia é a aparente falta de uma ligacdo no sentido bloco 2 - bloco 4, sendo
que parece consensual que a interagao entre esses dois blocos fosse bidirecional e
ainda a inexisténcia de uma ligacdo do bloco 5 com o ambiente, que também seria

expectdvel (Stanton et al., 2001).

Tirando esta questdo, os autores deste modelo explicam que o processo mais
importante na producdo de SA é a combinacdo dos modelos conceptuais (blobo 8),
imagem — Objetivo (bloco 2) e as “subjectively relevant task conditions” (bloco 3). Estes
sugerem que os modelos conceptuais e a Imagem objetivo (blocos 8 e 2) sao
relativamente estdveis, enquanto o bloco 3 altera significativamente. Posto isto, se, o
gue o operador humano considera como subjetivamente relevante ndo o for, entdo
pode dar-se uma orientacdo errada para a acao. Isso pode ser considerado como CS
ndo adequado. Uma vez estabelecido neste ciclo, através do qual toda orientacdo
futura e atividade exploratéria é guiada, pode ser dificil reorientar o individuo para
avaliar o que é objetivamente importante e desenvolver um reflexo ou percecdao mais

realista do ambiente (Stanton et al., 2001).
1.1.2 CONHECIMENTO SITUACIONAL DE SMITH E HANCOCK

Smith e Hancock definem SA como “o conhecimento momentaneo e
comportamento, gerado pela constante interagcdao entre o agente e o ambiente,
necessario para atingir os objetivos especificados pelos critérios de performance do

ambiente”**(Smith & Hancock, 1995).

Este modelo teve origem nos trabalhos de Niesser (1976), sobre o perpectual
cycle model, que descrevia a interacdo de um individuo como o mundo e o papel da

concecdo ou esquemas desse mundo nessa interacdo. Assim este modelo explicava

" Excerto original “the invariant in the agent-environment system that generates the momentary
knowledge and behaviour required to attain the goals specified by an arbiter of performance in the

environment”.
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que, numa interagdo (exploration) com o mundo é conduzida por um esquema
produzido internamente pelo individuo. Um dos efeitos dessa “exploracdo” é a
modificagdo do esquema do individuo, que por sua vez conduz préximas
“exploracdes”. Este processo ciclico de intera¢cdo conduzida e modificacdo repete-se

indefinidamente de forma natural e impercetivel.

Smith & Hancock (1995) tém uma abordagem deste modelo de Niesser mais
holistica'?, visualizando o SA como um "processo de geracdo de conhecimento e
tomada de uma ag¢do de forma informada”®® (Smith e Hancock, 1995). Este modelo

estd exposto FIGURA 4 e passa-se a explicar de forma sintética.

Estes defendem que SA ndo existe nem no individuo nem no ambiente mas
reside na interacdo entre ambos. Argumentam que que o processo de adquirir SA

reside em torno dos modelos mentais mantidos pelo individuo. Estes modelos mentais

Actual world
(potentially available
information)

/ e [
/ - Actual present ~_ \
7/ // enviro.nment \\ \
/ // . (aval\ak?le N
Modifies p / information) \\\ Samples
7/ A\
’/ W\
7/ v\
! RN
P/ {" Modifies J \ Samples \
t

—

Directs

Schema of
present
environment

Perceptual i
exploration  /

Locomotiol
and action

Directs

FIGURA 4 - O ciclo de construcao de Situational Awareness. Adaptado de

SMITH & HANCOCK (1995).

12 s e . . . I les
Entenda-se abordagem holistica como aquela que analisa um sistema considerando as multiplas
interagdes ou vdrios fendmenos que o caracterizam, considerando que um sistema, como um todo,

comporta-se de forma diferente que a soma das suas partes (Weil, 1990).

13 . . . . . . .
Excerto original “generative process of knowledge creation and informed action taking".
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facilitam a antecipacdo a eventos no ambiente, guiando a sua atencdo para
carateristicas ou elementos do ambiente especificos e conduzindo a sua eventual agdo.
Depois o individuo precisa de perceber se a situagdao evoluiu conforme as suas
expectativas e entdo elabora verificacdes no ambiente, qualquer evento nao esperado
servird para solicitar mais pesquisas e explicagGes, o que, por sua vez, modifica o

modelo existente do operador.

Este modelo pode ser usado para explicar o processamento de informacdes
humanas em salas de controlo, é segundo Stanton bastante satisfatério a explicar o
aspeto dindmico da consciéncia sobre uma situacdo, isto é, a forma como o
conhecimento momentaneo vai alterando e é utilizado permanentemente na busca de

informacdo sobre o ambiente (Salmon et al., 2008).
Criticas ao modelo

De notar que este modelo aborda SA como um elemento separado do processo
usado para o alcancar, a semelhanca do modelo de Bedny. Contudo é consensual que,
muito da forma e dos elementos usados para interagir com o ambiente ndo sdo

equacionadas, ao contrdrio de outros modelos apresentados (Salmon et al., 2008).

Adams argumenta que as limitagdes deste modelo surgem quando este é
aplicado ao estudo de ambientes dinamicos e multidimensionais. O modelo parece ndao
se adaptar a atividades de multiplas tarefas (multitasking) e a priorizacdao das mesmas.
Uma limitacdo que partilha com outros modelos de caracter ciclico (Adams, Tenney, &

Pew, 1995).
1.1.3 O MoDELO DE CS DE 3 NiVEIS DE ENDSLEY

Endsley define, de forma sintética, CS como “estar consciente do que estd a

acontecer que perceber o que é que essa informacado significa presentemente e no

»l4

futuro. (Endsley & Jones, 2004, p. 13). Endsley define que a concecdo de

“conhecimento” estd fortemente ligado a que tipo de informacdo é relevante para

" Excerto Original “being aware of what is happening around you and understanding what that

information means to you now and in the future.”
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determinada tarefa ou objetivo. Este conceito de CS é normalmente adotado para
situacOes operacionais até porque foi concebido durante estudos de desenvolvimento
de Software para apoio a decisdao de pilotos de aeronaves militares, e mais tarde de

controlo aéreo e gestdo de centrais de producdo de energia.

Assim Endsley, em 1988, define formalmente CS como “a percegdao dos
elementos do ambiente numa quantidade, tempo e local especifico, a compreensdo do

seu significado e a projecdo do seu estado no futuro”?”

. Esta definicdo é adotada em
inimeros campos como educagao, pilotagem, manutengao, saude, previsao do tempo,
controlo de trafego entre outros e enquanto os elementos individuais de CS, nesta
definicdo, possam variar bastante de um dominio para outro, a sua importancia como
fundamento e alicerce para a tomada de decisdo e desempenho verifica-se em

praticamente todos os campos de aplica¢do (Endsley & Jones, 2004).

Este conceito de CS desmonta-se em 3 niveis separados, como esquematiza a,
FIGURA 1, em que o nivel seguinte depende do anterior, sendo que o primeiro nivel se
prende com a percecdo dos elementos num determinado ambiente, o segundo esta
relacionado com a compreensao de situagdo corrente e o terceiro e Ultimo associado a

projecdo ou predi¢ao do panorama futuro.
Nivel 1 do CS — Percecdo

A primeira etapa para conseguir CS é recolher e compilar atributos ou
carateristicas e estado dos elementos de relevancia. Para cada dominio os requisitos
destas informacgdes sdo bastante diferentes, para um controlador ou “monitorizador”
de trafego maritimo serdo relevantes os navios na drea de interesse, as suas
carateristicas, os dados meteorolégicos e oceanograficos etc. A percecdo desta
informacdo pode ser feita através de qualquer sentido, a visdo, a audicdo,
normalmente neste dominio ou um conjunto de ambos, porém noutros dominios
outros sentidos poderdo ser mais relevantes. Em muitos sistemas complexos é dado

muito enfase a displays eletrénicos e relatérios estatisticos ou sumarios escritos,

> Excerto Original “the perception of the elements in the environment within a volume of time and

space, the comprehension of their meaning, and the projection of their status in the near future”.
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descorando a percegao direta do ambiente pelo operador o que é bastante relevante
para adquirir um bom nivel 1 de CS, principalmente neste caso de estudo. Considera-se
muito relevante, ndao descartando a importancia eventual de relatérios objetivos,
existir operadores, experienciados de preferéncia, a controlar visualmente os navios na
area de interesse, pois da mesma forma que um técnico de manuten¢do mecanica
pode ser capaz de associar determinado um barulho ou vibracdo estranha a uma
determinada anomalia mecéanica também o operador num centro maritimo pode
detetar um evento através de determinado padrao anémalo de navegacdo. O nivel de
confianca é também informacdo deste nivel de CS, e é na verdade informag¢dao muito
relevante, em determinados dominios pouco tido em conta. O nivel de confianga para
determinada informacdo ou dado pode ser calculada de diversas formas e pode
depender da sensibilidade do operador e do decision maker. A comunicagao e partilha,
seja interna (entre operadores ou dentro da organizacdo), seja externa (entre
organizagdes ou paises) é uma questdo também altamente relevante que pertence
também a este nivel (Endsley & Jones, 2004). De forma ideal no dominio do trafego
maritimo, este nivel, corresponde a produzir a RMP (Recognized Maritime Picture), de
forma a recolher e compilar todos os navios e aeronaves e suas carateristicas que

estejam a atuar em determinada area, quer na coluna de dgua quer em altitude.
Nivel 2 do CS — Compreensao

Ao nivel 2 associa-se a compreensdo sobre os elementos do nivel 1, atribuindo-
Ihes um significado préprio em funcado do objetivo ou tarefas do operador ou decision
maker. Prende-se também com integracdo de dados de forma a gerar informacao e
atribuir niveis de importancia a essa informacdo eventualmente priorizando-as.
Endsley usa uma metafora interessante para se entender o conceito do segundo nivel
de CS, que se passa explicar. Na tarefa de leitura, o 2 nivel de CS estd relacionado com
a competéncia de retirar a ideia que se quer transmitir de um conjunto de palavras, ou
de outra forma, conhecer significado daquele conjunto de palavras, com aquela
organizacao e naquele contexto. Assim, compreendendo a relevancia de um conjunto
de dados, o individuo com bom CS de nivel 2, faz corresponder a informacdo que tem a

cada momento com a especificidade de cada objetivo (Endsley & Jones, 2004). No
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dominio do trafego maritimo, este nivel prende-se com, por exemplo, perceber que
determinado navio ndao tem uma rota coerente face as suas carateristicas ou rota
anterior, e por isso classifica-se esse navio como navio de interesse ou suspeito. A
partilha desta informacdo criada a partir da interpretacdo dos dados é também uma
questdao muito relevante, quer com outros operadores, quer com outras organizagoes,

e é um elemento fundamental deste nivel de CS.
Nivel 3 do CS - Projecao

Depois de conhecer o panorama e atribuir significado aos elementos que
compoem esse panorama, em funcdo de um objetivo, é a capacidade de prever o
comportamento desses elementos que caracteriza este nivel de CS. Assim sé se atinge
bons niveis de CS de nivel 3 caso haja, ndo s6 bom CS de nivel 2 como também um
conhecimento profundo das dinamicas do ambiente ou dominio em que estdo a
operar. Isto torna necessario criar um modelo mental consolidado, como se explicara
de seguida e é uma tarefa exigente do ponto de vista cognitivo. E normal os individuos
despenderem bastante tempo em criar CS de nivel 3, até porque ao projetar
constantemente possiveis acontecimentos, criam-se melhores estratégias para encarar
eventuais desafios, o que permite ser proactivo em vez de reativo, podendo assim
evitar situacdes indesejaveis. O insucesso para ter um bom desempenho neste nivel de
CS, esta relacionado, com o individuo (Endsley & Jones, 2004). No dominio do trafego
maritimo, continuando com o exemplo, este nivel esta relacionado com, a capacidade
de prever que, segundo aquele comportamento observado, o navio deve,
suponhamos, atracar ou interagir como determinado porto, e assim tomar medidas
antecipadas para um eventual evento ilicito. Denote-se como o culminar dos 3niveis

de CS desemboca sempre na tomada de uma decisdo e posterior acao.
Modelos Mentais

Um modelo mental é uma compreensao sistematica de como algo funciona.
Estes modelos mentais sdo desenvolvidos quer para objetos fisicos, como um motor,
mas também para sistemas complexos como o ambiente maritimo (ver FIGURA 5). Os
modelos mentais estdo assentes em conhecimento sistémico e conhecimento

semantico. O conhecimento semantico é a competéncia de saber o qué, por exemplo
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conhecer os nomes dos portos, ou o nome dos tipos de navios e as suas carateristicas.
Mas mais relevante é o conhecimento sistémico, critico para construir um modelo
mental, que se prende com a capacidade de responder a questdo “Como?” Isto é,
perceber como se dao as intera¢des dentro de determinado sistema, conhecendo o
seu funcionamento. Os modelos mentais ajudam o individuo a determinar a
importancia das informacdes (Endsley & Jones, 2004, p. 22), por exemplo se o
operador conhecer a meteorologia e o impacto da mesma na navegacao,
determinados padrdes de navegacdo deixam de ser andmalos se houver condigdes
METOC desfavoraveis no trajeto normal ou expectdvel de navegacdo. Os modelos
mentais tém elevada importancia ainda por permitirem assumir informacdao em falta
ou impossivel de determinar de outra forma (Endsley & Jones, 2004, p. 22).Por
exemplo, um individuo que esteja a monitorizar um mercante e perca o seu sinal, com
um bom modelo mental, consegue prever com alguma certeza a sua posicdo no

tempo, pois deve conhecer a sua velocidade tipica e maxima e porto de destino.

Assim, os modelos mentais, fortemente influenciados pela experiéncia e
vivéncia dos operadores e decisores tém uma importancia central na forma como se
atinge a compressao e previsdao de um sistema, que é o mesmo que dizer CS de nivel 2

e 3. Contudo construir o modelo mental errado, pode ter consequéncias dramdticas.

Schema Prototypical and expected
¢ Objects
* Scenes
¢ Order of events

Mental Model

Situational Awareness

FIGURA 5 - Modelo mental e Conhecimento Situacional. Adaptado de (Endsley & Jones, 2004,

p. 21).
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Objetivos e CS

Ter os objetivos bem presentes é fundamental para orientar a atividade de um
individuo, isto porque o individuo, ao interpretar o sistema tende a dar mais
importancia ao que lhe estimula mais os sentidos, ou o que faz mais barulho, ou & cor
mais garrida, e portanto, o objetivo deve estar sempre presente para minimizar o
efeito de sobrevalorizar elementos pouco interessantes para o objetivo final, correndo
o risco de ndo percecionar elementos mais relevantes para cumprir a sua tarefa.
Porém, esta questdo torna-se mais complexa quando se concebe que cada individuo
pode ter mais que um objetivo, que a sua priorizacdo altera e muitas vezes competem
entre si. Esta priorizacdo dos objetivos é critica para adquirir CS, pois, ao definir o
objetivo primdrio e construir um modelo mental em funcdo dele, caso essa priorizacao
de objetivos ndo seja correta, corre-se o risco de nao captar informacao que seria
relevante. Assim, ao perceber como os individuos selecionam e operam conforme os
objetivos, os designers tém melhor percecdo do significado da informacdo para os
individuos em determinadas situacdes. Sem perceber o efeito dos Objetivos no CS, a
informacdo apresentada a uma pessoa através de um sistema pode nao ter significado

(Endsley & Jones, 2004, p. 27).
Expetativas

A expectativa do individuo para determinada circunstancia, assente no seu
modelo mental, pode alterar a construcdo de CS. Contudo a expectativa guia o
individuo na forma como direciona a sua atenc¢do. Este mecanismo tras eficiéncia ao
processo e proporciona um “atalho” no processamento mental, de outra forma a
capacidade de processamento do operador ficaria sobrecarregada em apenas adquirir
e interpretar toda a informacdo do panorama. Porém, criar expectativas pode ter
consequéncias, quando criadas erradamente, levando a uma interpretacdo errada ou
perdendo informacdo importante. As expectativas sdo ferramentas incontornaveis do
ser humano que, quando corretamente formuladas, sdo muito proveitosas. No
entanto, quando sdo mal concebidas tém consequéncias muitas vezes graves (Endsley

& Jones, 2004, p. 27).
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Automatismo e CS

O automatismo aqui referido estda relacionado com o mecanismo de produzir
uma ac¢do quando interagindo com um estimulo, sem que corra um processo cognitivo
de interpretagdo desse estimulo. A sequéncia de estimulo/acdo pode ficar rotinada de
tal forma que se torne automatica, a experiéncia pode também levar a um certo nivel
de automatismo no processamento mental. Este evento pode trazer beneficios para a
construcdo de CS pois liberta capacidade cognitiva para outras tarefas. Contudo pode
também ser um problema, pois impede que o individuo se aperceba de eventuais
alteracGes na circunstancia que despoleta o automatismo (Endsley & Jones, 2004, p.

28).

*System capability
sInterface design
*Stress and workload
+Complexity
+Automation

Task system factors

/ Feedback \

=~
l Situation Awareness \
State of th
ateofthe WH_IBHCE
of actions

environment Decision

Individual factors
*Goals and objectives Information processing
*Perceptions mechanisms
ctati
(expectations) Long term —
Automaticity
memory stores

+ Abilities

+ Experience
+ Training

FIGURA 6 - Modelo de CS de Endsley para tomada de decisao em ambiente dindmico. Adaptado de

(Endsley & Jones, 2004, p. 15).

Inimigos do CS

Endsley explica que existem varios fatores que prejudicam a aquisicao de CS e

gue a consciencializacdo destes fatores, alguns ja mencionados atrds, € um passo
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importante para iniciar o processo de conce¢do de uma ferramenta ou software que

contribua de alguma forma para produzir CS. Sao eles:

e Afunilar o foco (Attentional tunneling).

e Sobreconfiar na meméria de curto prazo (Requisite memory trap).

e CACOF — Carga de trabalho excessiva, Ansiedade, Cansago e Outros Fatores.
stressantes da atividade (WAFOS- Workload, Anxiety, Fatigue, and Other
Stressors ).

e Sobrecarga de informacéao (Data overload).

e Sobrevalorizacdo de elementos (Misplaced salience).

e Excesso de complexidade (Complexity creep) .

e Modelos mentais mal concebidos (Errant mental models).

e Excesso de automacdo do software e afastamento do elemento humano
(Out-of-the-loop syndrome).

Endsley desenvolve investigacdo em torno de cada um destes fatores
(Endsley & Jones, 2004, Chapter 3), apresentados com uma tradu¢do e com a sua
expressao original, e desenvolve-os discutindo as suas especificidades. Neste
trabalho de investigacdo ndao se considera pertinente aborda-los de forma

sistematica, sendo que ficardo presentes no decorrer da investigacao.

Levels/Personnel Flight Crew Air Traffic Controllers
Level 1 SA 77.4% 72.4%
Level 2 SA 21.1% 17.2%
Level 3 SA 1.5% 10.4%

TABELA 1 - Percentagem de erros cometidos por pilotos e controladores de trafego
aéreo, por niveis de SA na analise de 262 erros em 143 incidentes aéreos. Dados
retirados de (Jones & Endsley, 1996).

Perda de SA

Jones & Endsley (1996) sugerem inicialmente que os incidentes aéreos,
sempre associados a perda de SA, estariam principalmente ligados a baixa
performance dos sistemas, e que os operadores que perdem um nivel de SA
satisfatorio seriam mais lentos a detetar problemas ou anomalias, perdendo tempo

precioso, levando a reacdes tardias para mitigar esses problemas. Assim
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desenvolveram um estudo baseado neste modelo de SA, analisando 242 em 143
incidentes de aviacdo relacionados quer com erros dos pilotos quer com os
controladores de trafico aéreo, associando esses erros ao nivel conceptual de SA
pela definicao de Endsley. Conforme os dados da TABELA 1, concluiu-se que ambos
os grupos parecem fazer a maior parte dos erros no primeiro nivel de SA, contudo os
pilotos parecem ter significativamente melhor capacidade de previsdo, ou nivel 3 de
SA. Aparentemente este facto prende-se principalmente com o facto de os pilotos
estando envolvidos pelo meio, fazendo parte dele e portanto, conhecendo muito
bem as carateristicas desse ambiente, todas as suas tarefas envolvem prever o

estado futuro dos elementos que o compdem incluindo ele préprio.

E também apresentado neste estudo uma taxonomia®® (ver TABELA 2) dos
erros baseados no modelo de 3 niveis de SA, sendo que esta andlise mostra a
percentagem total combinada dos erros cometidos, quer pelos pilotos, quer pelos

controladores.

Nesta analise dos dados mostra-se que é na falha de observacdo que existem
mais erros, a informacao esta 1d mas simplesmente, os individuos ndo captam essa
informagao mostrada nos displays, por alguma questao ja identificada atras. As mais
comuns sdo o afunilamento do foco ou sobrevalorizacdo/desvalorizacdo do sistema,
devido a uma carateristica enganadora de cor, tamanho ou forma de um elemento.

Conclui-se assim que grande parte dos erros podem reduzir-se investindo em

LEVELS Descriptions of error types Percentages
Data not available 13.0 %
Data hard to detect or discriminate 11.1%
Level 1 SA Failure to observe or monitor data 35.1%
Misperception of data 8. 7%
Forget data 8.4%
Lack of, or incomplete, mental model 6.9%
Level 2 SA Use of incorrect mental model 6.5%
Over-reliance on default values 4.6%
Other 2.3%
Lack of, or incomplete, mental model 0.4%
Level 3 SA Over-projection of current trends 1.1%
Other 1.9%

' EniTABELA 2 - Taxonomia de 262 erros baseado numa analise de 143 incidentes de aviagdo.ento,

engloDados de Jones & Endsley (1996), retirado de (Stanton et al., 2001). o.
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melhores formas, ou pelos mais cuidadas, de mostrar informacgao e principalmente
em treino de estratégias de aquisicao de CS, possivelmente coloca-los, em ambiente

de treino, numa circunstancia que anteriormente produziu um erro.

Criticas ao Modelo

Wickens (2008) afirma que a discussdo entre CS e a memaria de longo prazo
permanece acesa. Em parte porque o conceito de CS pode ser aplicado a
construcdes conceptuais, como o clima, que podem sofrer alteracdes significativas
num intervalo relativamente longo (horas e dias). Acrescenta que existe ainda um
grupo de criticos do modelo de Endsley que levanta duvidas sobre a validade e
viabilidade deste modelo que fornece uma definicdo prépria de conceitos ja
existentes, como a atencdo. A auséncia da dimensdo temporal, ou pelo menos um
papel central deste, é, de facto, uma limitacdo no modelo de Endsley que outros
modelos tém vindo a tentar abordar, mas que também é uma limitacdo comum a

outros modelos.

Outros investigadores na darea da atividade humana defendem que a
abordagem de Endsley é logicamente inconsistente, na medida em que o conceito
de CS é representado por uma etapa do diagrama sequencial do sistema de
processamento de informagdao do ser-humano. Bedny & Meister (1999) explicam
gue CS, tomada de decisdo e a acdo, explicadas como fases do processamento de
informacdo sugere o envolvimento dos vdrios processos psiquicos, sem 0s quais
nenhuma destas fases pode acontecer e que ndo estdao contemplados no modelo.
Dependendo da tarefa especifica a ser executada pelo individuo, os contelddos dos
processos psiquicos envolvidos em cada “caixa” variam. Assim, a “caixa” Information
Processing Mechanisms, nao deveria ser descrita como uma fase independente do
processamento de informacdo. Estes acrescentam que as varidveis descritas no
modelo como system capability, interface design e complexity descrevem o estado

do sistema e ndo podem ser interpretados como mecanismos psicolégicos.

Resumo

“

Desta forma, CS pode definir-se, segundo o modelo de Endsley, como

a

percecdo dos elementos que compdem o ambiente, caracterizado num tempo e
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espaco de interesse, a compreensao do seu significado e a proje¢do do seu estado ou
comportamento no futuro”. Este modelo de 3 niveis constrdi-se em torno da tomada
de decisao (conforme FIGURA 6) com a interagdo dos inUmeros fatores e elementos
explicados nos paragrafos atras. Este modelo, segundo Wickens (2008), aparenta ser
muito genérico, com um grande nivel de abstracdo, sendo baseado em processos
cognitivos genéricos, oferecendo assim um quadro tedrico com um alto nimero de

aplicacoes.

De forma sintética, o CS é largamente influenciado pela limitagdo cognitiva dos
individuos ao interagir com sistemas complexos e dinamicos. Os individuos podem
usar varios mecanismos para ultrapassar essas limitacdes, ter presentes objetivos bem
priorizados, ter um racional centrado nos objetivos, modelos mentais, expectativas e
automatismos acompanhados de sensibilidade para os problemas que podem trazer e
fundamentalmente o treino e experiéncia para desenvolver estas competéncias num
determinado dominio. Assim também se conclui que o Nivel de CS é pessoal, varia de
individuo para individuo mas que o desenho da ferramenta ou sistema que opera para

interagir com o ambiente, também influéncia o nivel de CS que se atinge.

A Marinha Portuguesa, tal como o projeto MARISA adota um modelo
considerado como andlogo ao de Endsley neste estudo, ainda que centrado no ciclo

OODA, como veremos a seguir.
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1.1.4 O CicLo OODA

O ciclo OODA (BOYD, 1995), foi originalmente desenvolvido na tentativa de
explicar porque é que os pilotos Americanos eram mais bem-sucedidos que os seus
adversarios na guerra da Coreia, nos confrontos aéreos “um contra um” ou dog-fight.
Assim este modelo descrevia a atividade dos pilotos em quatro atividades ou fases.
Num momento posterior, Boyd desenvolveu um modelo mais abstrato, conforme

explicado na FIGURA 7, adaptado a qualquer forma de combate (Brehmer, 2005).

Este ciclo OODA de Boyd, apresentado pela primeira vez por volta de 1986, é
hoje em dia 0 modelo de tomada de decisdao dominante adotado em questdes de C2,
na drea militar, e dificilmente se encontra um briefing recente nessa area sem uma
referéncia a este modelo. Este modelo integra a doutrina militar da U.S. Air Force, U.S.
Navy assim como de muitas outras Marinhas (Brehmer, 2005), devido também a
influéncia de estandardizacdao NATO. A Marinha Portuguesa é exemplo disso, adotando
este modelo para conduzir operacdes a partir dos centros de operacdes das unidades
navais. Contudo, além dos seus briefings, Boyd pouco ou nada publicou para a
sociedade civil e assim este modelo chega aos dias de hoje, principalmente, pelas
forcas armadas onde é claramente um modelo amplamente conhecido e usado pela
sua simplicidade e objetividade. E um modelo facil de seguir, interiorizar e ter presente

numa circunstancia de crise, e essa é a chave do seu sucesso. Poderia dizer-se que este

Observar Orientar Decidir Agir

. . Orientagdo Orientagdo
Circunstancias e Controlo e Controlo
futuras Implicito / \ Implicito

Tradicdo
Cultura

N\

Observagdes

Decisdo
(Hipotese)
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(Teste)

Feed

Forwaré
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FIGURA 7 - O ciclo OODA. Retirado de (BOYD, 1995).
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€ o modelo da decisdo militar, de militares, para militares. As suas etapas sao, segundo

Grant & Kooter (2005) de forma sintética as seguintes:

e Observar é definido por um processo de adquirir informacdo sobre o ambiente
ao interagir com o mesmo, através dos sentidos, ou recebendo mensagens
sobre o mesmo. Recebendo também feedback das outras trés fases.

e Orientar é a Unica fase deste modelo definida sistematicamente pelo autor nos
seus briefings. O autor definia esta etapa como “um processo interativo com
varias facetas implicitas, projecdes, empatia, correlacdes e rejeicdes que sao
moldadas pela interacdo do patrimdnio genético, tradicao cultural, experiéncias
anteriores e circunstancias inesperadas. (...) A orientacdo é a fase chave. Ela
molda a forma (...) como observamos, decidimos e atuamos”*’ (Boyd, 1987).

e Decidir entende-se como o processo de fazer uma escolha sobre a situacdo
ambiental tendo em conta o resultado que podera ter'®. A decisdo é alinhada
com as Orientacdes, produto da etapa anterior, e produz feedback para a
primeira etapa, Observar.

e Agir é o processo de testar a decisdao tomada interagindo com o ambiente. Esta
etapa é conduzida com contributo da etapa Orientar e Decidir e produz

feedback para a etapa Observar.
Criticas ao modelo

Apesar de em briefings existir referéncia a questdao temporal: “para vencer, é
necessario operar a um ritmo mais elevado que os nossos adversarios ou melhor,

dentro do ritmo do adversario "19(Boyd, 1987), tem sido identificado que o ciclo OODA

v Expressdo original de Boyd -“... an interactive process of many-sided implicit cross- referencing
projections, empathies, correlations, and rejections that is shaped by and shapes the interplay of genetic
heritage, cultural tradition, previous experiences, and unfolding circumstances. ... Orientation is the

schwerpunkt. It shapes the way ... we observe, the way we decide, the way we act (Boyd,1987).

18 Apesar de Boyd referir a questdo do impacto que a consciéncia do resultado que terd determinada

decisdo, em eventuais briefings, este processo e outros cognitivos, ndo sdo apresentados no modelo.

III

9 Expressdao original ”in order to win, we should operate at a faster tempo or rhythm than our

adversaries or, better yet, get inside the adversary's Observation-Orientation-Decision-Action loop”.
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nao considera esse fator. Este modelo simplificado para explicar a tomada de decisdo e
processos subsequentes peca por nao sugerir a dimensdao do multiprocessamento. A
tomada de decisao, neste modelo, aparece como um processo sempre consequente
dos anteriores e ndo um processo paralelo. Este modelo adapta-se a uma circunstancia
de processo Unico, sem fases paralelas, o que levanta a duvida se quando aplicado a
situacOes de crise o modelo fica permanentemente na fase de decisdo (Koskinen-

Kannisto, 2013).

Apesar da sua popularidade na comunidade operacional este é considerado um
modelo pobre para explicar a atividade humana e até com pouca validade cognitiva,
principalmente por ndo referir qualquer processo cognitivo como a atenc¢do ou a
membdria e a diferenca entre o ambiente real e a percec¢do do individuo do ambiente e

até os modelos mentais para o fazer (Dehn, 2004).

Segundo Grant & Kooter (2005) outras lacunas podem ser identificadas como a
inexisténcia do elemento inimigo ou oponente, o que seria de esperar visto que este é
um modelo desenhado a partir dessa premissa, a existéncia de um inimigo. Este
modelo levanta também algumas incertezas relativamente a sua aplicabilidade a
ambientes com grande nimero de individuos pela mesma razao de ter sido concebido
para a circunstancia de dogfight. Ainda que, o facto de este modelo ser amplamente
adotado em ambientes complexos com inUmeros participantes, como ja foi
anteriormente exposto, seja um bom indicador da sua robustez e validade, ndo é uma
garantia. Por fim este modelo ndo se adapta a dindmicas de decisdes de grupo ou
conjuntas, ndo se consideram para este modelo processos como distribuicio da
informacgao, desenvolvimento de SA partilhado, redistribuicao de tarefas, autorizacao
de decisOes, delegacdo, entre outros, como considerado por (Keus, 2002) no seu

modelo de SA partilhado em equipas, adaptado do ciclo OODA (Grant & Kooter, 2005).
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1.2 CONCEITO DE CSM

O conceito normalmente referenciado como Maritime Situational Awareness
(MSA) tem como expressdo aceite para a sua traducdo, Conhecimento Situacional
Maritimo (CSM), inclusivamente na Marinha Portuguesa. Contudo a traduc¢do para

portugués parece ndao contemplar o completo significado da expressao original.

A palavra “Awareness” é vulgarmente traduzida para portugués, segundo o
Cambridge Dictionary, para “Conhecimento”, contudo outras tradugdes possiveis sdao
“sensibilizacdo”, “consciencializacdo”, “atencdo”, “reconhecimento”, “noc¢do”,
“compreensdo”, “estar alerta”, que interpretadas como um todo, ddo uma percegao
mais completa do conceito. O que é importante reter é que CSM pode ser interpretado
como um processo, aplicagdo do conceito de CS ao meio maritimo ou como um

produto ou capacidade.

n

A NATO tem uma abordagem de processo, definindo CSM como "o
conhecimento sobre os eventos atividades ou circunstancias, militares e ndo militares,
associadas ou ocorridas no ambiente maritimo, consideradas relevantes para as
operagdes e exercicios NATO, a decorrer presentemente ou no futuro, quer o

ambiente maritimo sejam oceanos, mares, baias, estuarios, vias navegaveis, regides

costeiras e portos”*°(NATO, 2008, pp. 13-14).

Por outro lado, a U.S agency National Maritime Domain Awareness

Coordination Office (NMDACO) define dois conceitos diferentes:

e Maritime Domain Awareness (MDA), que define como “a efetiva percecdo de

gualquer elemento relacionado com atividades maritimas que possam ter

%% Excerto original "the understanding of military and non-military events, activities and circumstances
within and associated with the maritime environment that are relevant for current and future NATO
operations and exercises where the Maritime Environment (ME) is the oceans, seas, bays, estuaries,

waterways, coastal regions and ports".
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721 (National

impacto na seguranga, prote¢do, economia ou ambiente do mar
Maritime Domain Awarness Coordination Office, 2007).

e Global MSA, cuja definicdo é “a completa fusdo de dados do todas as agéncias e
nacdes para melhorar o conhecimento sobre o dominio maritimo, Global MSA
resulta da persistente monitorizagdo das atividades maritimas de tal forma que

22 (National

os padrdes possam ser identificados e as anomalias detetadas...

Maritime Domain Awarness Coordination Office, 2007).

A European Maritime Safety Agency (EMSA), entidade de grande importancia
no dominio maritimo europeu parece adotar estes dois conceitos. (Chintoan, 2013, p.
1).

O MDA sugere um conceito baseado num processo, quando refere
“understanding” na sua definicdo, e a expressdo “data fusion” presente na definicdo
de Global MSA, sugere a definicdo de MSA como um produto, que contribui para MDA.
Assim é possivel estabelecer um paralelismo entre o conceito NATO de MSA o conceito
de MDA da NMDACO e a aplicacdo do conceito de SA ao dominio maritimo, tendo
todas em comum o processo de “estar consciente” dos elementos do dominio
maritimo. De notar que nenhuma das 3 institui¢cdes referidas define um conceito de
produto resultante de fusao de dados sem antes definir um conceito de processo de
“conhecer” distinguindo o real estado do ambiente da “percecdo” do operador sobre o

ambiente, premissa base para a definicao de CS, segundo o quadro tedrico até agora

apresentado.

! Excerto original “the effective understanding of anything associated with maritime activities that could

impact the security, safety, economy, or environment of the sea”

*Excerto original “the comprehensive fusion of data from every agency and by every nation to improve
knowledge of the maritime domain. Global MSA results from persistent monitoring of maritime activities

in such a way that trends can be identified and anomalies detected...”
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1.3 CSM NA MARINHA PORTUGUESA

Na Marinha Portuguesa existe um debate regular sobre este tema. Assim, antes
de referir os documentos oficiais que expdem o tema, sdo varias as circunstancias

formais e informais em que se debate este conceito.

O Almirante Sousa Ribeiro, na condicdo de Diretor-geral da Autoridade
Maritima e Comandante-geral da Policia Maritima, em ocasidao do Seminario de
Estratégia para a Marinha Portuguesa aos Aspirantes da Escola Naval, sugeriu uma
abordagem sobre esta questdo interessante que se considera pertinente aqui abordar
para se perceber o significado de CSM, para a Marinha Portuguesa resumida na
FIGURA 8, a qual se passa a explicar. Ao produzir um Panorama de Superficie ou
Recognized Maritime Picture (RMP) responde-se as questées “Quem?”, “Onde?”
“Quando?” e o “Qué?” a cada momento, sobre cada evento permitindo monitorizar e
reagir. O passo seguinte é “tratar” essa RMP de forma a produzir, o que o Sr.
Almirante, nominou, Consciéncia Situacional respondendo adicionalmente a questao

“Como?” Adquirindo assim neste passo a capacidade de ndo sé monitorizar e reagir

Conhecimento Situacional
Informagdo em rede e partilha
QUEM-ONDE-QUANDO-O QUE-COMO-PORQUE

Antecipar e Agir

PARTILHA

CONFIANCA
AUTOMACAO

DESENVOLVIMENTO

Q
<
=
]
=)
g
<

FIGURA 8 - Conceito de Conhecimento Situacional Maritimo pelo Diretor geral da Autoridade Maritima,
Almirante Sousa Pereira. Adaptado do quadro apresentado no semindrio de estratégia em 31 de janeiro

de 2018, Escola Naval.
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como aprender, adaptar e prever. Por fim chegamos ao CS quando se responde a
questdo “Porqué?” Adquirindo-se capacidade de antecipar e agir. Acrescenta duas
ideias finais, a ideia de que conforme se aproxima da antecipagao e previsao torna-se
mais dificil implementar automatismos no processo, e que a componente humana,
seja a experiéncia do operador, a proficiéncia dos homens no terreno ou a Human
Intelligence (HUMINT) serdo sempre essenciais para produzir um elevado nivel de
CSM. Este modelo de CSM tem um racional muito semelhante ao conceito de CS
apresentado por Endsley como veremos a seguir, o que é interessante na medida em
gue a Marinha Portuguesa ndo adota formalmente esse modelo. Assim esta
abordagem é em grande medida um modelo analogo interessante ao modelo de 3
niveis de CS de Endsley apesar de baseado nos conceitos presentes no modelo
apresentado de produc¢do de conhecimento situacional. Este é na verdade um tema
gue na Marinha Portuguesa tem sido alvo de estudo e debate nos ultimos anos e que é

importante acompanhar.
1.3.1 CoNCEITO DE CONHECIMENTO SITUACIONAL MARITIMO (IOA 114)

A Marinha Portuguesa, nao adota formalmente nenhum dos modelos atras
apresentados, porém produziu um documento (internamente designada publicacdo),
decorrente da Diretiva Naval de 2011, que tem como tema o CSM. Esta publicacao,
Conceito de Conhecimento Situacional Maritimo (IOA 114), ndo classificada, aborda
este conceito de uma perspetiva institucional, estabelecendo padrdes e normas para a
implementagao do mesmo. Tem como finalidade “estabelecer o conceito de CSM na
Marinha Portuguesa, definir as linhas de acdo a seguir para construir esta capacidade e
ser ponto de partida para elaboracao dos Requisitos Operacionais”(ESTADO-MAIOR DA

ARMADA, 2012, pp. 1-1). De forma sintética passara a expor-se o seu conteudo.

Conforme o mencionado documento, a Marinha Portuguesa define CSM como
"0 produto resultante da gestdo integrada de um conjunto diversificado de sistemas de
aquisicdo e processamento de dados, que visa a compreensdao de atividades de
interesse relacionadas com a seguranca maritima, facilitando o processo de tomada
decisdo e permitindo uma resposta operacional efetiva”(ESTADO-MAIOR DA ARMADA,

2012, p. B-1). Entende-se que a expressdo “seguranca maritima” deve compreender os
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conceitos de seguranca (safety) e protecao (security) maritima, pois é ildgico
desenvolver o conceito de CSM excluindo a hipétese de o usar para apoiar atividades
de segurancga no sentido de protecao e defesa, até porque nao é isso que se verifica.
Entende-se ainda deste conceito que existe informacdo dispersa em varios sistemas,
de varias agéncias como se pode também verificar, apesar do OVERSEE, representar

um passo grande em minimizar esta questao.

O documento define também o objetivo genérico de produzir CSM para a
organizacdo como “obter uma compreensdo efetiva das atividades no dominio
maritimo, que permita aos decisores e a comunidade operacional atuar de forma
oportuna, precisa e eficaz, possibilitando ao mesmo tempo a respetiva avaliacao dos
efeitos da acdo e assim ajustar em conformidade, com o propdsito de ultrapassar
desafios, minimizando os riscos e rentabilizando o emprego de recursos” (ESTADO-

MAIOR DA ARMADA, 2012, pp. 3-1).

Depreende-se assim que, apesar de este documento definir CSM como um
produto, reconhece que este conceito contribui para algo mais abstrato, a

“compressao efetiva das atividades no dominio maritimo”.

O documento vai mais longe e concretiza o seguinte: “Com a produc¢ao de CSM
pretende-se, através da agregacdo sistemdtica de informacdo oriunda de multiplas
fontes, criar conhecimento e identificar padrdes de comportamentos da comunidade
maritima, que permita, de forma automatica, gerar alertas e desencadear as acdes
atinentes, aprofundando o empenhamento colaborativo, de modo a aprontar
capacidades modulares e criar sinergias de exploracdao operacional”(ESTADO-MAIOR
DA ARMADA, 2012, pp. 2-3), deixando assim claro que para a Marinha Portuguesa
CSM é definido por um produto.

1.3.1.1 DIMENSOES DO CONHECIMENTO

Este documento define trés dimensGes de conhecimento que vdo de encontro

a realidade multidimensional que caracteriza o dominio maritimo.

Assim define-se a dimensdo fisica (c na FIGURA 9 e na FIGURA 12) como “a

superficie do mar, a coluna de agua e o leito marinho, a terra adjacente e o espaco
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aéreo e espacial circundante.” Face as fun¢des da Marinha, acrescenta-se que o
espaco fisico de interesse sera sempre o Espaco Estratégico de Interesse Nacional
Permanente (EEINP) ou o Espaco Estratégico de Interesse nacional Conjuntural (EEINC)
(ESTADO-MAIOR DA ARMADA, 2012, pp. 3-2). Estao a seguir definidos os conceitos de
EEINP e EEINC.

EEINP — “O Espaco Estratégico de Interesse Nacional Permanente é o espa¢o que
corresponde ao territério nacional compreendido entre o ponto mais a norte, no
concelho de Melgaco, até ao ponto mais a sul, nas ilhas Selvagens, e do seu ponto mais
a oeste, na ilha das Flores, até ao ponto mais a leste, no concelho de Miranda do
Douro, bem como o espaco interterritorial e os espagos aéreos e maritimos sob
responsabilidade ou soberania nacional” (Resolucdo do Conselho de Ministros

n°6/2003 de 20 de Janeiro do Ministério da Defesa, 2003).

EEINC — “O Espaco Estratégico de Interesse Nacional Conjuntural decorre da avaliacdo
da conjuntura internacional e da definicdo da capacidade nacional, tendo em conta as
prioridades da politica externa e de defesa, os atores em presenca e as diversas
organizacdes em que Portugal se insere. Podem considerar-se areas de interesse
relevante para a definicdo do espaco estratégico de interesse nacional conjuntural,
guaisquer zonas do globo em que, em certo momento, os interesses nacionais estejam
em causa ou tenham lugar acontecimentos que os possam afetar” (Resolu¢do do

Conselho de Ministros no6/2003 de 20 de Janeiro do Ministério da Defesa, 2003).

A dimensao virtual (a nas FIGURA 9 e FIGURA 12) é definida como a dimensdo
do conhecimento que esta associada “ aos dados gerados a partir de sensores os
sistemas de informac3o e as redes de distribuicdo de informacdo”. E nesta dimens3o
do conhecimento que se constrdi o CSM através do Ciclo compilacdo, validacdo, fusao,

andlise e disseminacdo (ESTADO-MAIOR DA ARMADA, 2012, pp. 3-2).

Por fim a dimensao humana (b nas FIGURA 9 e FIGURA 12) “compreende
elementos sociais, morais e cognitivos essenciais a acdo humana neste ambito.” Esta
dimensdo do conhecimento responsavel por tornar o processo de producdo de CSM

melhor, dando feedback, fazendo analises, identificando e mitigando o erro, através da
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sua experiencia, cultura organizacional, etc. (ESTADO-MAIOR DA ARMADA, 2012, pp.
3-2).

A publicagdao nacional, depois de explicar apresentar as dimensdes do CSM,
expdem a seguinte expressdo que traduz o modelo adotado: “A compreensdo das
dimensdes que enformam o CSM permite sistematizar os principios que delas derivam
numa Otica de aquisicdo, desenvolvimento, partilha e intervencdo no dominio
maritimo” (ESTADO-MAIOR DA ARMADA, 2012, pp. 3-2). Assim o até agora exposto

resume-se na FIGURA 9, resultado da interpretagdo do autor deste trabalho.

Como sugerido no documento, aborda-se a producdo de Conhecimento
segundo o modelo ciclo OODA (Observar-orientar-decidir-agir)(ESTADO-MAIOR DA
ARMADA, 2012, p. 3-3), explicado anteriormente neste trabalho. No seguimento desta
ideia explica-se, que o CSM deve ser produzido conforme um ciclo andlogo ao ciclo
OODA, composto por 3 etapas e 8 tarefas, sendo que, a etapa “Observar” do ciclo
OODA corresponde a etapa “Aquisicdo” (I nas FIGURA 9 e FIGURA 12) e pressupdem-se

as tarefas de “Vigilancia” e “Reconhecimento” e a “compilacdo” da informacao

@
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FIGURA 9 — Modelo interpretativo da construgdo de CSM numa abordagem ciclo OODA da Marinha

Portuguesa. Baseado em (ESTADO-MAIOR DA ARMADA, 2012).
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resultante, usando uma infraestrutura de sensores e todas as fontes de dados
disponiveis. As etapas “Orientar” e” Decidir” unem-se para uma Unica etapa nomeada
“Desenvolvimento” (Il nas FIGURA 9 e na FIGURA 12) as tarefas de analise e fusdo de
dados. Por ultimo, a etapa “Partilha” (lll nas FIGURA 9 e na FIGURA 12), isto é, a troca
célere, precisa e valida corresponde & etapa “Agir” do ciclo OODA. Este documento
explica ainda, posteriormente, que faz parte da construcdo de CSM o “Arquivo”
definido como o procedimento de armazenamento de dados e informacdo obtida ou

posterior consulta.

Conforme dito pelo chefe do COMAR em entrevista nao planeada, “o centro
estd projetado com mesmo conceito de um centro de opera¢des de uma unidade
naval combatente”, como sugerido na IOA 114 (p. 3-4) assim é natural que se tenha
adotado o ciclo OODA como modelo de a tomada de decisdo interna do centro, no

entanto ndo seria expectdvel encontrar esse modelo para definir CSM.

1.3.1.2 LINHAS DE AGAO

De seguida o documento define um conjunto de linhas de acdo, em 3 niveis
(Genéticos, Estruturais e Operacionais) para a organizacdao dos quais sdao importantes

destacar os seguintes:
Genéticas

° “Conceber uma arquitetura de CSM que contemple os processos que sao
necessarios, a informacdo que é requerida para alimentar aqueles processos, 0s
sistemas que sdo necessarios para processar e disponibilizar aquela informacao e
a infraestrutura tecnoldgica (redes e demais componentes fisicos, incluindo
interfaces necessdarios para a articulacdo com os parceiros ou outras agéncias)
essencial para que tudo funcione eficazmente “(EMA, CONCEITO DE
CONHECIMENTO SITUACIONAL MARITIMO (I0A 114), 2012, pp. 3-6).

Estruturais

° “Incrementar a integracdo nos sistemas de comando e controlo” (ESTADO-

MAIOR DA ARMADA, 2012, pp. 3-7).
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° “Elaborar doutrina interagéncias que permita articular e agilizar a troca de
informacdo necessdria a construcdo do CSM” (ESTADO-MAIOR DA ARMADA,
2012, pp. 3-7).

. “Organizar a colheita de informag¢dao nomeadamente fora do EEINP” (ESTADO-

MAIOR DA ARMADA, 2012, pp. 3-7).
Operacionais

° “Orientar as unidades navais, com ou sem missao, setores, militares e civis, para
contribuirem para a aquisicdo de dados, ao seu nivel e de acordo com as suas

funcBes” (ESTADO-MAIOR DA ARMADA, 2012, pp. 3-7).

° “Potenciar as sinergias nas acles e aproveitar as complementaridades entre as
diferentes estruturas que contribuem para o duplo uso, aperfeicoando
continuamente o0s mecanismos de interface e complementaridade de
planeamento e da ac¢do operacional do Comando Naval, da DGAM e o do

Instituto Hidrografico” (ESTADO-MAIOR DA ARMADA, 2012, pp. 3-7).

Sendo esta publicacdo de 2012 e as necessidades que levaram a sua criacdo
anteriores a esta data, é de notar que algumas destas linhas de acdo tém ja
consequéncias concretas. Ao nivel estrutural, denota-se a operacionalizacdo do
OVERSEE, que contribui para integracdao de um nivel de informacao relevante, assim
como o Projeto EUCISE que vem estabelecer um protocolo de troca de informacdo na
Europa para a partilha de dados que concorrem na produc¢do de CSM, e no ambito da
recolha de informacdo fora do EEINP a Célula AAD terd sem duvida um papel muito
ativo. Ao nivel operacional, é interessante observar que esta questdo associada a
utilizacdo das unidades navais como sensores avancados continua a ser uma
prioridade e se, em redes confidencias NATO isso ja € uma realidade, em redes nao
classificadas é uma prioridade. De notar que o Instituto Hidrografico (IH) tem um
contributo muito concreto na area da previsdao de dados METOC e no calculo da deriva
de objetos, informacao ja integrada no OVERSEE mas dependente de um operador do

IH permanente preparado para correr o modelo de deriva.
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1.3.1.3 MARINHA DUPLO USO

Este documento prevé que na Producao de CSM deve ter-se presente um
racional de Marinha de duplo uso, que se prende com a natureza da missdo Marinha
focada ndo sé “numa atuagdao militar, inerente a fungdo de defesa militar e apoio a
politica externa, e uma atuagao nao militar, respeitante as funcdes de seguranga e
autoridade do estado, e de apoio ao desenvolvimento econdmico cientifico e cultural”

(Marinha de Duplo Uso).

Assim, a IOA 114 prevé que a producdo de CSM situacional deve, no ambito
militar, considerar um espaco alargado fora englobando EEINP e EEINC no ambito ndo
militar, deve apoiar o Comando Naval e os 6rgdos regionais e locais da Autoridade
Maritima Nacional (AMN) a proteger recursos vivos e inertes/ndo vivos, combate a

poluicdo e fomentar a preservacao do patriménio histdrico, entre outros.

1.3.1.4 OBJETIVOS DO CSM
Os objetivos da Producdo de CSM, para a Marinha Portuguesa sao:

1-“Recolher dados de forma permanente e sustentada de modo a produzir
informacdo sobre o dominio maritimo no Espaco Estratégico de Interesse Nacional
Permanente (EEINP), quer através de meios e sensores proprios, quer em cooperagao
com outras entidades nacionais e internacionais” (ESTADO-MAIOR DA ARMADA, 2012,
p. 3-7).

2-“Observar, coligir e partilhar condicdes ambientais para apoio as operac¢des”

(ESTADO-MAIOR DA ARMADA, 2012, p. 3-7).

3-“Detetar, identificar e analisar toda e qualquer atividade ilicita de modo a
apoiar intervencdes conduzidas de forma isolada, em conjunto, de forma combinada

ou interagéncias” (ESTADO-MAIOR DA ARMADA, 2012, p. 3-7).

4-“Desenvolver modelos de previsio e de analise dos padrées de
comportamentos da comunidade maritima que permitam, de forma automatica, gerar
alertas e desencadear as a¢Ges atinentes” (ESTADO-MAIOR DA ARMADA, 2012, p. 3—
7).
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5-“Apoiar toda e qualquer operagdao no ambito da execugao das fungdes e

tarefas atribuidas a Marinha” (ESTADO-MAIOR DA ARMADA, 2012, p. 3-7).

Ao analisar este objetivos, depois de estudar o modelo de Endsley, os 3 niveis
de CS transparecem, sendo que o primeiro e segundo pontos sdo em grande medida a
definicao de nivel 1 de CS, caso na expressao “condi¢cdes ambientais” a publicagdo nao
se esteja a cingir a informacao METOC, o terceiro ponto juntamente com a questdo da
partilha referida no segundo ponto sdo aquilo que Endsley define como nivel 2 de CS e
por ultimo da mesma forma que o quarto ponto se prende com o 3 nivel de CS de
Endsley, o quinto ponto reflete a ideia que o CS é a base da tomada de decisdo para

agir conforme defende Endsley (Endsley & Jones, 2004, p. 15).
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FIGURA 10 - Dominios e areas de interesse. Retirado de (ESTADO-MAIOR DA ARMADA, 2012).

1.3.1.5 TAREFAS, ATIVIDADES ESPECIFICAS E AREAS DE INTERESSE.

As principais tarefas e atividades de interesse, para a Marinha, na producdo de
CSM estdao explanadas FIGURA 11. Contudo existem outras n3ao contempladas,

identificadas através de entrevistas, como a vigilancia sobre o patrimdénio subaquatico.

Para além de areas e dominios de interesse bem definidos na FIGURA 10, sdo
criados 5 niveis ou escaldes de CSM em funcdo das carateristicas e especificidades das
areas sobre a qual esse CSM é edificado. S3o tidos em conta critérios de distancia a
costa, dominio, tipo de atividades e sua importancia que se efetuam nessas areas, a
celeridade que a acdo deve ser tomada nessa definindo o nivel de atualizacdo sobre o

ambiente nessa area.
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Assim, CSM 1 ocorre nas dareas de trafego mais intenso, onde a cobertura deve
ser permanente maxima multiplicidade de sistemas, obtendo complementaridade e
redundancia, garantido sempre reacao imediata. CSM 2 ocorre nas areas onde os
eventos tém impacto no nivel anterior, onde é necessdrio reacdo célere, assim a
cobertura deve ser continuada e complementar a do nivel anterior. CSM 3, cobertura
tdo frequente quanto necessdrio, areas onde se prevé que a intervengcdo passa por
criacdo de alarmistica através de andlise comportamental, partilha interagéncias toma
um papel central. CSM 4 corresponde aos limites exteriores das areas de menor
intensidade de ocorréncias, aqui tomam importancia para a atividade a capacidade de
anadlise e a sua vigilancia estard baseada em rotinas por amostragem. CSM 5 aplica-se a

missOes fora de drea, que deverd ser ajustado aos requisitos proprios da missao.

DEFESA MILITARE
APOIO A POLITICA
EXTERNA

DESENVOLVIMENTO
ECONGMICO, CIENTIFICO
E CULTURAL

SEGURANGA E AUTORIDADE DO ESTADO

FIGURA 11 - Algumas tarefas e atividades especificas de interesse. Retirado de (ESTADO-MAIOR DA
ARMADA, 2012, P. A-1).
1.3.1.6 PRINCiPIOS NA PRODUCAO DE CSM

Este documento refere que na producdo de CSM devem estar sempre presente

7 principios funcionais, sdo eles:

(1) Detecdo e aquisicdio de dados Concentrada, (2) Interoperabilidade, (3)

Gestdo da Informacdo Recebida, (4) Seguranca da Informacdo, (5)
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Representagdao Consistente, (6) Colaboragdo Distribuida, e (7) Apoio
Dindmico a decisdo. Cada um deste principio é depois explicado com algum

detalhe na publicagao.

1.3.1.7 DOTMLPI2 E FINANCIAMENTO

Neste documento o Conceito de CSM é ainda abordado como capacidade.
DOTMLPI2 (Doutrina, Organizacdo, Treino, Material, Lideranca, Pessoal, Infraestruturas
e Interoperabilidade) ou originalmente DOTMLPF-I (Doctrine, Organisation, Training,
Material, Leadership, Personnel, Facilities and Interoperability) é a abordagem NATO
para descrever e sistematizar a edificacdo de capacidades (Eaton, Redmayne, &
Thordsen, 2016, p. 44). Querendo edificar a capacidade de CSM a Marinha adotou este
modelo para edificacdo de capacidade, desenvolvendo e deixando linhas orientadoras

e cada uma das componentes para edificar esta capacidade.

1.3.1.8 REQUISITOS OPERACIONAIS

Este documento deixa uma ideia clara sobre a importancia da definicdo de
requisitos operacionais, dizendo que s3o essenciais para identificar processos
necessarios, e todas as componentes desses processos (informacdo, fontes de dados,
sistemas de apoio, etc.) de forma a identificar e mitigar as lacunas existentes. Depois,
com base em critérios de ganho operacional e esforco temporal, definem-se
prioridades de edificacdo de novos sistemas caso necessario. Contudo ndo define uma

metodologia para a definicdo dos mesmos.

1.3.1.9 REsumo

Assim resume-se na FIGURA 12 a interpretacdo da abordagem, da Marinha
Portuguesa sobre o CSM, sendo resumidamente um modelo adaptado do ciclo OODA
de conducdo de operagbes no centro de operacdes maritimas abordando a construcdo

de CSM também pelo modelo OODA.
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De notar que, o elemento base dos modelos de CS (ndo estd presente na
definicdo de CSM neste modelo). A percec¢do ou interpretacdo dos individuos sobre o
ambiente e o real estado desse ambiente sdo conceitos diferentes, mas entende-se
gue o que este modelo refere como CSM, ndo é nenhum destes conceitos, mas outro
diferente. Nao é o real estado do ambiente, porque CSM é definido como” produto de
um conjunto de sistemas” mas também ndo é tido em conta a interpretacdo dos
individuos sobre esse “produto”. Posto isto passa-se a descrever o modelo de
producdo de CSM no ciclo da tomada de decisdo, sabendo que CSM é definido neste

modelo como “produto” de fusdo de dados e “capacidade”.
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FIGURA 12 —Modelo interpretativo da construgdao de CSM, no ciclo de tomada de decisdo da Marinha

Portuguesa (ESTADO-MAIOR DA ARMADA, 2012).
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Este modelo descreve um ciclo para a produ¢do de CSM, que tem 3 fases
distintas, a Aquisicdo (I na FIGURA 9 e na FIGURA 12), o Desenvolvimento (Il na FIGURA
9 e na FIGURA 12) e a Partilha (lll na FIGURA 9 e na FIGURA 12), que devem ser cada
uma desenvolvidas tendo presente 8 principios fundamentais (Detec¢do e aquisicdo de
dados, Interoperabilidade, Gestao da Informagdao Recebida, Seguranga da Informacao,
Representacdo Consistente, Colaboracdo, Distribuicdo, e Apoio Dinamico a decisdo).
Estes principios sdo critérios que devem ser tidos em conta na edificagdo da
capacidade de CSM, isto é, no desenho de sistemas, redes, algoritmos etc.. e portanto
para o operador, interessa saber que foram tidos em conta, mas ndo afeta as suas
acOes. Na fase de “Aquisicao” (I na FIGURA 9 e na FIGURA 12) que, estd subentendido
gue os sistemas desenvolvam as tarefas de vigilancia, reconhecimento e compilacado
através dos sensores disponiveis. Os produtos obtidos nesta fase sdo utilizados na fase

seguinte.

Na etapa de “Desenvolvimento” (Il na FIGURA 9 e na FIGURA 12) prevé-se que
os sistemas desenvolvam as tarefas de “Anadlise”, “fusdo de dados” e produzam

“alarmistica” baseado em critérios predefinidos ou definidos pelo operador.

Na etapa de “Partilha” (Il na FIGURA 9 e na FIGURA 12), terceira etapa do ciclo
de producdo de CSM) pretende-se que haja disseminacdo quer dentro da organizacao
guer externamente através de uma rede assim como o armazenamento de dados ou

informacdo, para posterior consulta.

Neste ciclo, cada etapa acontece de forma permanente e ndo necessariamente
consequente da anterior (ESTADO-MAIOR DA ARMADA, 2012, p. b-1), inclusivamente a
forma como se compila e reconhece informacdao deve ter em conta informacao
armazenada e disseminada anteriormente. Este ciclo produz o que a Marinha
denomina CSM, que representa parte do Dominio virtual (a na FIGURA 9 e na FIGURA
12) do Conhecimento. Ao interagir com o ciclo da producdo de CSM o fator humano ou
Dimensdo Humana do Conhecimento, (b na FIGURA 9 e na FIGURA 12) influéncia a
forma como se processa cada uma destas fases. Por exemplo, na fase de “Aquisicao”,
priorizando zonas de vigilancia ou escolhendo a cor de visualizacdo, categorizando

determinado elemento que o sistema ndo o fez por falta de informacao, ou outros, na
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fase de “Desenvolvimento” introduzindo, os parametros de alarmistica e critérios de
previsdo e na ultima fase escolhendo os dados mais relevantes a partilhar e com quem.
Considera-se que este elemento humano, ao observar e interpretar o produto final
(CSM), cria a sua concec¢do do ambiente maritimo (conceito de CS ndo definido neste
modelo), que usa para interagir com o mesmo através do ciclo OODA. Assume-se que a
dimensdao humana do conhecimento (b na FIGURA 9 e na FIGURA 12) se considera
existir, quer ao nivel do operador, quer da organizacdo. Assim, por exemplo, a
organizacao pode estabelecer determinada alarmistica numa area maritima especifica
e o operador, pela sua experiéncia, considerar uma drea mais alargada devido a

determinada vantagem, que como operador identifica.

Este CSM produzido, resultado de um conjunto de sistemas, é um elemento
pertencente e preponderante na etapa de “Observacdo” (1 da FIGURA 12) do ciclo

OODA.

Neste modelo, da Marinha Portuguesa, a definicdo de CSM, considera-se
menos completa que outras apresentadas anteriormente (NATO, EMSA) na medida em
que nao considera a interpreta¢dao do elemento humano, sobre o ambiente. Ha luz dos
modelos anteriores de CS, o produto de um conjunto de sistemas, mesmo que
resultem de inumeras e ciclicas interacGes, afinacbes e melhoramentos, fruto da
interacdo humana, nao sao, por si, conhecimento. Conhecimento reside no individuo,
ndo nos sistemas. Assim o conceito de um produto de sistemas poderia ser
eventualmente, Informacdo Situacional. Mesmo quando um sistema prevé
comportamentos, de forma mais ou menos sofisticada, é em fung¢ao de um algoritmo
légico, sé é conhecimento depois de interpretada por um individuo. Assim considera-
se ser esta a principal limitacdo desta definicdo de CSM. A ideia de o conhecimento ser
separado em 3 dominios, que o CS se cria no dominio virtual, em funcao do dito atras,
€ uma conce¢ao pouco usual e ndo referenciada em nenhum dos documentos tidos
em conta. No entanto, considerando o resto do modelo, tem a valida légica herdada

ciclo OODA, com as respetivas limitacdes encontradas nesse modelo.

O modelo da Marinha, apesar de refletir a ideia genérica do ciclo percetual de

Smith e Hancock, que se prende com a natureza ciclica da interagdo humana com o
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ambiente este modelo ndo poderia ser adotado pra definicdo de requisitos. Esta
impossibilidade deve-se a dois argumentos. O primeiro relacionado com o fim e o
segundo com uma premissa base. Em primeiro lugar Smith e Hancock procuram, no
seu modelo, explicar explorar na medida em que este assenta na ideia de concecdo do

ambiente do individuo.

O modelo de Bedny e Meister é robusto e contempla alguns elementos
coincidentes apesar de lhes atribuir diferente importdncia como a experiéncia passada
do individuo no processo de tomada de decisdo. O modelo da Marinha ndo considera
outros elementos como, o objetivo, central na atividade humana, e os elementos
associados ao envolvimento humano, que difere por estes autores definirem CS de
forma diferente a semelhanca do modelo anterior. O modelo de Bedny e Meister é
extremamente abstrato, e ndo concretiza sequer a existéncia de sistemas informaticos,
este modelo aplica-se a qualquer realidade da atividade humana. A principal diferenga

porém, reside no facto de o modelo ndo ser ciclico mas de subsistemas.

J4 0 modelo de Endsley propdem um modelo bastante semelhante neste
aspeto, com uma estrutura ciclica e encadeada considerando, ndo sé a ideia que a
percecdo do individuo sobre o ambiente é que prevalece, o uso de sistemas
informaticos, mas dois conjuntos de fatores adicionais, que no ambito de Comando e
Controlo se considera essenciais e que no modelo da Marinha n3o sdo equacionados.
Sdo eles os Objetivos e tarefas do individuo ou equipa (fatores externos) e as
habilidades, experiéncia técnica e treino (fatores internos). Mesmo conhecendo as
limitacdes deste modelo, que serdo tidas em conta, face a sua semelhanca com o
modelo proposto pela Marinha, irda adotar-se este modelo de Endsley e respetiva

definicdo de CSM para levantamento de requisitos.
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1.4 REQUISITOS OPERACIONAIS

Segundo Celluci, (2008, p. 8), um requisito operacional é um atributo de um
produto, servico ou sistema necessario para produzir um resultado que satisfaca as
necessidades de uma pessoa, grupo ou organizagdo. Por outras palavras, requisitos sao
as carateristicas com diferentes niveis de especificidade e necessidade que deve ter

um sistema, para satisfazer as necessidades dos utilizadores.

A analise de requisitos tem um lugar de destaque no processo de criagdo de um
sistema ou software. Assim a forma com se definem os requisitos afetam todas as
fases de construcdo de sistemas, podendo até causar um impacto relevante na

conducdo das operac¢des no futuro (Endsley & Jones, 2004).

De notar que se assume que o0s requisitos de um sistema nunca sdo definitivos
na medida que durante as fases de construcdo de uma ferramenta, ndo sé se
identificam novas necessidades acessorias ou centrais ao objetivo, como se podem

detetar requisitos mal definidos ou definidos de forma incompleta.

Andlise Tecnoldgica Desenvolvimento

. il Integragao
Analise de Requisitos

Teste

FIGURA 13 - Espiral do processo de design de Software. Adaptado de (Endsley & Jones, 2004, p. 45).
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1.5 NCAGS

Naval Cooperation and Guidance for Shipping” (NCAGS) é um conceito da
NATO desenvolvido depois da revisdao da politica de operagdes com envolvimento de
navegacdao mercante. O objetivo deste conceito NCAGS é descrever um conjunto de
procedimentos e nomear a organizagdo necessdria para implementar esses novos
procedimentos para coopera¢do Naval em operagdes militares. Neste ambito o NATO
Shipping Working Group (NSWG) produziu uma publicacdo Nato ndo classificada sobre
o tema, ATP -2 com 2 volumes, sendo o primeiro ATP-2(B) volume |, a usar conforme o
acordo internacional vertido no documento STANAG 1040, para garantir a capacidade
NCAGS aos comandantes militares em tempo de paz, de tensdo, de crise ou conflito
respetivamente cooperacdo, orientacdo, aconselhamento, Assisténcia e supervisdo no
ambito desta organizagdo (NATO, 2009, pp. 1-1). O segundo volume é destinado a
fornecer informacdes aos proprietarios de navios, operadores, mestres e oficiais da
marinha mercante quanto a interacao entre as forcas navais e o transporte comercial.
Em particular, esta publicagdo serve como manual para a aplicacdo mundial dos
principios e procedimentos do NCAGS que existem para melhorar a protecdao maritima

em tempos de tensdo, crise ou conflito (NATO, 2006).

Este conceito traz beneficios a ambas as partes. Aos comandantes militares
pode oferecer: um panorama mais esclarecido e abrangente da atividade comercial
durante operacdes conjuntas; desconflituacdo de navios mercantes nas operacdes
militares; melhoria da seguranca e protecao dos navios mercantes em areas perigosas;
melhoria da eficdcia no apoio a operacbes de resposta a crises e operacdes de
interdicdo maritima (Maritime Interdiction Operations - MIO) e melhor compreensao
das restricdes comerciais nesse ambito; melhor capacidade de antiterrorismo;
emprego mais eficiente e econdmico das forgas militares; melhor capacidade contra
pirataria e mais oportunidades de treino com navios mercantes em exercicios
planeados e n3o planeados. A navegacdo Mercante providencia para além do
melhoramento na seguranca e protecdo em dareas de risco, Minimizacdao do impacto

que passagens por areas onde estejam a decorrer operacdes militares, possam ter;

23 A ~ . ~ -
Em portugués “Cooperac¢do naval e Orientagdo para o transporte maritimo”.
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Garantir um continuo do fluxo econdmico; Adaptacdo mais rdpida as ameacas em
constante mudanga; melhor compreensao das restrigdes militares e potencial redugao

de risco de prémio de Guerra (NATO, 2009, pp. 1-4).

Os principais fatores, referidos nesta publicagdo, que afetam o conceito NCAGS
sdo: a missdo, a ameaca, a presenga de navios mercantes, a geografia, hidrografia e
condicGes ambientais na area, o tipo de densidade dos navios mercantes na area, o
efeito da atividade de transporte mercante, o efeito da operagdo na atividade de
transporte mercante; o nivel e tipo de informacdo que se pretende receber da
navegacdo mercante e o nivel e tipo de acompanhamento, aconselhamento e

assisténcia a ser providenciado a navegacdao mercante (NATO, 2009, pp. 2-1).

O sistema do NCAGS é baseado na informacao que cada navio voluntariamente
decide partilhar com a Organizacdo NCAGS. Para isso, o NCAGS tem dois formatos, o
format Alpha e o format Bravo. O format Alpha é um relatério de dados que um navio
tem que enviar para a organizacao NCAGS para entrar numa zona NCAGS. O format
Bravo é um relatorio de resumo de dados, que sdo usados para lembrar a organizacao
NCAGS que o navio estd no seu sistema ha 24 horas desde o ultimo format. A cada 24
horas, os navios participantes devem enviar para organizacdao NCAGS o Format Bravo.
Esta informacdo pode ser enviada pela Internet ou por Global Maritime Distress Safety
System (GMDSS)**. Através da Internet é possivel partilhar informacdes NCAGS
rapidamente com seguranga por todos interessados envolvidos. Além disso, para o
operador mercante é relativamente econdmico estar no sistema NCGAS precisando
apenas de um computador, telemével ou tablet conectado a Internet e seguir os

procedimentos NCAGS mencionados no ATP ja referido (NATO, 2006).

A principal ferramenta deste conceito é o “Format Alpha”. Esta ferramenta nao

€ mais que o questiondrio que o navio deve preencher e enviar para informar a

** 0 sistema Global de Socorro e Seguranca Maritima (GMDSS) é um sistema internacional que utiliza
tecnologia satélite e sistemas de radio embarcados, garantindo um alerta rdpido das autoridades de
resgate e comunicagbes baseadas em terra em caso de emergéncia. Além disso, o sistema alerta os
navios nas imediacdes e fornece meios melhorados para localizar os sobreviventes («Piracy and Armed

Robbery against ships»).
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componente militar cooperadora da informacao relevante sobre si. Este questiondrio é

dividido em quatro partes relativas a informag¢ao do navio, informac¢dao da viagem,

informacdo do operador, e informacdo sobre a carga transportada, respetivamente.

Este questionario, ilustrado na TABELA 3, deve manter-se tdo sumario quanto possivel,

limitado aos estritamente necessario, com os campos a negrito de cariz obrigatério e

complementado com os relatérios de posicao (NATO, 2009).

Format Alpha

Section A — Ship Data:

(1) Ship’s name.

(2) International callsign.

(3) Type of vessel.

(4) Flag of registry.

(5) IMO number.

(6) Port of registry.

(7) Length overall.

(8) Vessel’s width.

(9) Maximum draft for present voyage.

(10) Vessel’s gross tonnage.

(11) Speed:

(a) Service speed.

(b) Maximum speed.

(c) Minimum speed.

(12) Significant appearance of vessel for
optical recognition.

(13) MMSI (Maritime Mobile Services

Identity) Number.

(14) Name of communication station being
copied.

(15) INMARSAT Telephone numbers.

(16) INMARSAT Fax numbers.

(17) INMARSAT Telex numbers.

(18) INMARSAT Data numbers.

(19) Other communication means including e-
mail addresses.

Section B — Voyage Data:

(20) Intended movement — description of
passage.
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(21) Last port/country of call including actual
date and time of departure from last port.

(22) Next port of call including Estimated Time
of Arrival (ETA) at next port of call.

(23) Current position.

(24) Date/time and position entering the
region.

intended track
(date/time—

(a—x) Waypoints of
through AOI
latitudes/longitudes).

(25) Position and date/time of departing the
region.

Section C — Operator Data:

(26) Name of ship owner/operator including
address of ship owner, name of Charterer

(27) Email address of the above.

(28) Telephone number of above.

(29) Fax number of above.

Section D — Cargo Data

(30) Quantity and nature of main/relevant
cargo.

(31) Shippers of main/relevant cargo (name
and address).

(32) Origin of main/relevant cargo.

(33) Consignee of main/relevant cargo.

(34) Final destination of main/relevant cargo.




Aplicagdo de metodologia para a defini¢do de requisitos de Conhecimento
Situacional Maritimo na Célula de Aconselhamento, Acompanhamento e Defesa

(35) Special queries appropriate to current
operation such as “State if any cargo/person is
carried being subject to UN sanctions, by YES
or NO”. If the answer to the query is YES, then
describe on a separate sheet.

TABELA 3 - Format Alpha retirado de (NATO, 2006, p. 2B-1).

Este conceito NCAGS tem produzido resultados de eficiacia. O estudo de
Madariaga, desenvolvido a partir de dados de incidentes de pirataria e roubo armado
% antes e depois do envolvimento NATO, na zona da Somalia, mostra a importancia do
conceito NCAGS e o seu efeito positivo. Com esse estudo concluiu-se que, no
seguimento da consolidacdo dos procedimentos NCAGS e registou-se uma reducdo em
2012 de incidentes de pirataria no Golfo de Aden. O estudo previa ainda que a
tendéncia de reducdo ir-se-ia manter (Madariaga et al., 2014, p. 733), o que
efetivamente aconteceu. Em 2017, segundo a IMB Piracy Reporting Center®®, foi 0 ano
com menos atividade pirata e de roubo armado dos ultimos 22 anos. Com um total de
188 incidentes registados por esta organizacdao, e 191 em 2016 («News - Maritime

piracy and armed robbery reaches 22-year low, says IMB report»).

A Marinha Portuguesa desenvolveu também uma publicacdo sobre Cooperacao
e Aconselhamento Naval da Navegacdo (traducdo adotada para NCAGS) que expdem
este conceito segundo a doutrina NATO. Este documento conhecido por IOA 500 é
importante pois define que é ao Comando Naval que compete estabelecer a doutrina
operacional NCAGS, atuando como Shipping Center Nacional caso necessario e deixou
um conjunto de diretivas importantes para a criagdo da atual Célula de
Aconselhamento, Acompanhamento e Defesa, apesar de ndo a considerar (ESTADO-

MAIOR DA ARMADA, 2007).

25 . . . . 1A . ~ . .

Entende-se Pirataria como qualquer ato ilegal violéncia, detengdo cometida por piratas, contra um
navio, a sua tripulagdo ou as matérias ou equipamentos de bordo em alto mar, isto é, fora de uma area
de jurisdicdo de qualquer Estado. O roubo armado tem a mesma definicdo com a diferenga que se

sucede em aguas de jurisdi¢cdo de certo Estado.

*® International Maritime Burreau é uma Organizagao dedicada a prevengdo e combate contra fraude e
mas praticas do trefego maritimo. Esta organizacdo gere o IMB Piracy Reporting Centre, que atua para o

combate a pirataria e roubo armado a navios.
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1.6 MARISA

O projeto MARISA (Maritime Integrated Situacional Awareness), aprovado pela
comissdao europeia no Grant Agreement n° 740698, 2016, no ambito do programa
europeu de investigacdo e inovacao — Horizonte 2020, tem como parceiro o Ministério
da Defesa Nacional (MDN), através da Marinha, contando com um consorcio inicial de
22 parceiros europeus, dos quais se destacam a Guardia Civil, parceiro utilizador, e os

parceiros tecnoldgicos nacionais, Inovaworks?’ e INOV INESC %2,
Este projeto tem como objetivos:
e Melhorar o conhecimento situacional maritimo.
e Apoiar os navegantes e as entidades em terra na tomada de decisao.

e Aumentar o grau de colaboragcdo entre as entidades e agéncias oficiais
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FIGURA 14 — Metodologia para o Projeto MARISA (EUROPENEAN COMISSION, 2016, P. 14).

27 . . . . ~ .
Inovaworks é uma empresa portuguesa que providencia software, ferramentas, informagcdo e meios
para organizacBes que carecem de solugdes de comando e controlo (‘Inovaworks Command and

Control’, n.d.).

28 . . P . . ..
INOV INESC é uma instituicdo sem fins lucrativos que desenvolvendo atividade cooperante entre
Universidade e as Empresas, pretende desenvolver solugGes tecnoldgicas inovadoras nos dominios das

Tecnologias de Informacéao, Eletrénica e Comunicag¢des (‘Quem Somos - INOV INESC Inovagao’, n.d.).
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europeias para fazer face as ameacas de seguranca e defesa das fronteiras

maritimas.

Para tal, pretende-se desenvolver uma ferramenta (toolkit) que serd
posteriormente validada através de testes ou demonstragdes (trials) em cinco regides
diferente (uma das quais, no sul da “Ibéria”), tendo nesta regido os utilizadores
Marinha Portuguesa e Guardia Civil, entidade com responsabilidade de fiscalizagdo e
protecdo nas aguas territoriais espanholas. Esta ferramenta capacitara os sistemas ja
em uso dos utilizadores com novos algoritmos e fusdo de dados, fornecendo mais e
nova informacao, a definir pela comunidade de utilizadores no decorrer do projeto.
Esta “toolkit” terd também uma componente de partilha de forma a permitir troca de
informacdo entre parceiros com interesse na mesma regido. Para além dos dados
fornecidos pelos sensores dos utilizadores a comissdo prevé utilizar outras fontes de
dados como Imagens/Observacdes satélite e dados Internet Open Source, como sites,

redes sociais e outros disponiveis.

O processo de criagdo da toolkit MARISA inicia-se com a definicdo das
necessidades dos utilizadores e definicdo dos respetivos requisitos. Depois, em funcdo
dos mesmos, definir todas as carateristicas da mesma de forma a materializar a toolkit,
com os seus diferentes servigos. Esses servicos serdo prestados através da integracao e

fusdo dos dados de diversas fontes de dados.

Apds materializar a toolkit esta deve ser testada nas dreas de interesse para os

33 )
P
l Generic Users \q - ‘ Data Fusion Experts }0 ‘ MSA Dpemors* l End User Operational Systems ‘

MARISA End Users

DataFusion Level & Products Systems
..... !g Interface

Aceess Control [Fostasaurce e Data Distribution
[ Services Services Services J

_—

T Signal Analysis Earth Observation End Use 'T o
Equipments Satellite Products (e S;‘mm 5 l ‘;l:::ol Free & [ |me::;:peu Data
MARISA Internal Assats -

MARISA Data & Service Providers J

FIGURA 15 - Arquitetura para o projeto MARISA (EUROPENEAN COMISSION, 2016, P. 14).
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utilizadores. Conforme a metodologia apresentada pela Comissdo do projeto,
conforme FIGURA 16 o processo de criagdo da toolkit deve ter duas iteragdes, para que

apos os testes se possam redefinir requisitos e melhorar a toolkit.

Na reunido de kick-off do consdrcio, no més de maio de 2017, em Roma, ficou
definida a necessidade de reunir os end-users no sentido de alinhar os requisitos e

identificar as fontes de dados com vista a elaboragdo dos deliverables previstos.

Em 27 e 29 de junho de 2017, em Helsinquia, nas instalacbes da Laurea
University, foi entdo realizada a “Users Comunity Meeting”. Aqui através da
metodologia CANVAS iniciou-se o processo de identificacdo de necessidades dos
utilizadores e definicdo de requisitos. O autor, juntamente com o oficial a representar
o COMNAV, tiveram papel ativo nesse processo de definicdao de requisitos. O resumo
dos trabalhos desta reunido encontra-se descrito em relatério no segundo volume

deste trabalho.

Anteriormente a este evento e no sentido de alertar os potenciais utilizadores
(COMNAV) para a importancia de uma participacdo orientada de forma a expor as
necessidades concretas existentes, realizou-se uma reunido interna, na sala de
reunides do COMNAYV dia 14 de junho de 2017 pelas 14:30h onde estiveram
representados o CINAV o COMNAV e o EMA. Aqui ficara definido que os esforgos de
inovagao do Projeto MARISA seriam canalizados para as necessidades do que viria a
ser denominado Célula de Aconselhamento, Acompanhamento e Defesa (CAAD) ou
Portuguese Navy Shipping Center para a comunidade internacional, na altura ainda

sem atividade.

Realizou-se ainda no dia 26 de julho na sala de reunides do COMNAV uma
reunido dos parceiros Portugueses de forma a alinharmos a comunidade empresarial e
cientifica com as necessidades e realidade da Marinha Portuguesa, onde estiveram

presentes a Inovaworks, o INOV INESC, o COMAYV, a DITIC e o CITAN.

A reunido de revisdo e 12 Quadro executivo do projeto MARISA (Review and
First Executive Board Meeting) tomou lugar em Haia, Holanda, no periodo de 25 e 26
de outubro de 2017. Aqui partilhou-se o ponto de situacdo de cada deliverable

debateram-se varios temas importantes para definir os préximos passos no projeto
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nomeadamente capacidade de Data Fusion, organizacdo de contribuicio de cada
parceiro para a constru¢do da toolkit, ligacdo e Interagdao com operadores, método de
definicdo de KPIs (Key Performance Indicators) e KPAs (Key Process Areas), e por fim
questdes éticas e legais do projeto. O resumo dos temas debatidos estd compilado em

relatdrio no segundo volume deste trabalho.

Em paralelo de outros trabalhos do projeto, os utilizadores e os parceiros
tecnolégicos, reuniram esforcos para edificar uma lista de requisitos por area de

interesse no ambito do Deliverable 2.2 — User Requirements.

Em Madrid, nos dias 16 e 17 de janeiro de 2018, tomou lugar o 2° User
Community & Innovation Management Meeting. Este Meeting tinha como objetivo
nao soé recolher as novas contribuicdes dos utilizadores na redefinicdo e definicdo de
novos requisitos, para além dos ja definidos nomeadamente através da reunidao em
Helsinquia mas também iniciar discussdo sobre os testes da toolkit cabendo aos
utilizadores apresentar a sua visao sobre este tema. Neste Meeting foram também
apresentados o estado de outros deliverables para além do 2.2, nomeadamente os
relativos a Toolkit Architecture e Data Model Design. Para este efeito foram
preparadas duas apresentagdes que expunham aos restantes parceiros a posi¢do da
Marinha Portuguesa aos assuntos descritos em cima. Todo o trabalho desenvolvido
antes e durante o referido Meeting, estad vertido em relatério no segundo volume

deste trabalho.

Importa referir que, sabendo que os trabalhos desenvolvidos em conjunto com
o comandante da Célula AAD para definicdo de requisitos, para a toolkit MARISA,
refletem as necessidades da Célula AAD, esses trabalhos consideram-se muito
relevantes, para esta investigacdo. Por esta razao consideraram-se os relatérios das
reunidoes do projeto MARISA como fontes de informacdo para este trabalho de

investigacao.
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1.7 COMAR/MRCC LISBOA

O COMAR e o MRCC Lisboa s3ao dois centros diferentes, apesar de
operacionalizados no mesmo espago, com as mesmas pessoas e 0s mesmos sistemas,
ambos dependentes do Comando Naval da Marinha Portuguesa. Devido a sua natureza
multifacetada, no COMAR, coexistem redes de informagGes militares e nao-militares
gue potenciam a atuacdo coordenada das varias entidades, contribuindo para um

panorama maritimo mais esclarecido (Carolas, 2016, p. 38).

A sua diferenca reside no objetivo que os alinha para ambitos de acdo
diferente. O COMAR é um centro de C2 com o objetivo de “Garantir o exercicio da
autoridade do Estado e a seguranca nos espacos maritimos”. Desta forma este centro
trata do C2 referente a atividades de prote¢cdao maritima, operagGes militares varias e
fiscalizagdo maritima, tendo acesso a material confidencial NATO nomeadamente

MCCIS e respetiva troca informagdo nessa rede.

O Maritime Rescue Coordination Centre (MRCC) tem como objetivo “Salvar as
vidas daqueles que praticam o mar portugués “conforme o Decreto-Lei n° 15/94, de 22
de janeiro da Assembleia da Republica, 1994, que cria o Sistema Nacional de Busca e

Salvamento no Mar. Este centro sé utiliza informacdo nao classificada.

Desta forma sdo a estes dois organismos que compete a seguranga e protecao
(safety and security) de todos os navios que navegam em aguas nacionais, sejam eles
mercantes, a sua maioria, mas também de pesca e recreio. Para monitorizar e tomar
boas decisGes de forma a garantir o maximo nivel de seguranga e protec¢ao (maritime
safety and security), o COMAR/MRCC Lisboa dispdem de uma estrutura que lhe
oferece redundancia na producdo de Conhecimento Situacional Maritimo (CSM) ou
Maritime Situacional Awareness (MSA)®°, cujo objetivo é aumentar a seguranca
maritima nos espacos de interesse estratégico nacional, melhorando a capacidade de
antecipacdo e de resposta a ocorréncias no dominio maritimo (ESTADO-MAIOR DA

ARMADA, 2012, pp. 4-1).

* Neste trabalha de investigacdo serd adotada como tradugdo de Maritime Situacional Awareness

(MSA) a expressdo Conhecimento Situacional Maritimo (CSM) adotado pela Marinha Portuguesa.
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Organizagao do Centro

Para este efeito o COMAR/MRCC Lisboa tem em permanéncia 5 operadores de
sistemas mais um Oficial de Servico e um supervisor do centro, perfazendo um total de

7 pessoas que operam no centro em turnos de 12 horas.

1. Dos operadores, um é um elemento da Policia Maritima, elemento de ligacdo a
Autoridade Maritima, responsavel por operar as consolas do Sistema Costa
Segura, uma para radares costeiros e outra para as camaras de vigilancia dos
principais portos nacionais, com contacto privilegiado para a Autoridade
Maritima local, facilita em grande medida, operac¢des de busca e salvamento na
orla costeira. Este elemento opera ainda um terminal do 112, rede de

emergéncia nacional.

2. Existe um elemento militar da classe de pragas que opera os sistemas
classificados nomeadamente o Maritime Command and Control Information
System (MCCIS), interagindo com o panorama NATO e trocando informacdo nas

plataformas classificadas, através de relatdrios didrios.

3. Existe outro militar da mesma classe, que opera os sistemas nao classificados
como o OVERSEE, software central na atividade do centro, mas outros como
Maritime Safety and Security Information System (MSSIS), IMDate da EMSA,

AlSintel e outros, monitorizando a navegacao, conforme solicitado.

4. O supervisor é um elemento da classe se Sargentos que substitui o Oficial de

Servico em caso de auséncia e auxilia-o em todas as suas rotinas e tarefas.

5. O oficial de servico coordena toda a a¢do no centro e é ele o elemento de
ligagdo entre o COMAR/ MRCC Lisboa os restantes servigos e departamentos
do comando Naval e qualquer organismo externo, respondendo diretamente

ao Chefe da Divisdo de Operacdes do Comando Naval.

6. Existe também um militar, operador de comunica¢des, a operar os sistemas
GMDSS e, normalmente da classe de pracas que explora os sistemas de
informacdo ao seu dispor, estendendo a acdo coordenadora do MRCC Lisboa a

toda a sua area de responsabilidade, quer através de producado e disseminacao
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de informacdo de Seguranca Maritima, quer através do contacto direto com

navios ou embarcagdes, caso se justifique (Carolas, 2016).

7. Existe mais um militar, da classe de pracas, a operar sistemas ndo classificados,
dedicados ao controlo da fiscalizagdo maritima a navegacao de pesca,
operando principalmente o Sistema Integrado de vigilancia, Fiscalizacdo e

Controlo das Atividades de Pesca (SIFICAP).

Sistema de
Comunicagdo vigildnciada o
| social BNL OVERSEE Briefings
jﬂl fa'f T — .
‘ / _ o kk“> — \\/‘

——— ———
FIGURA 16 — Esquema da disposi¢do de operadores no COMAR/MRCC Lisboa E Célula de
Aconselhamento, Acompanhamento E Defesa.

8. Existe ainda um militar a operar o sistema de vigilancia na base naval de Lisboa

(BNL), mas que ndo contribui para producdo de CSM.

Estes operadores dispGem-se na sala do centro conforme a FIGURA 16 e fazem
uso de um conjunto de sistemas que alimenta a sua rede de CSM. O centro dispde
ainda de uma tela comum, onde em permanéncia é visualizado um dos canais de
noticidrio nacionais, o sistema de vigilancia da Base Naval de Lisboa (BNL), uma

repeticdo do OVERSEE e uma zona disponivel para Briefings ou outras apresentagdes.
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Entre os sistemas operados destacam-se os seguintes: OVERSEE, AlS Intel,
IMDATE, LRIT (Long-Range Identification and Tracking), Safeseanet, Cleanseanet,
MARSUR, MCCIS (Maritime Command and Control Information System), MSSIS
(Maritime Safety and Security Information System), SADAP (Sistema de Apoio a
Decisdo para a Atividade de Patrulha), SIFICAP (Sistema Integrado de vigilancia,
Fiscalizacdao e Controlo das Atividades da Pesca), V-RMTC (Virtual Regional Maritime
Traffic Centre), VTS (Vessel Traffic System), WAIS (Warship Automatic Identification

System), Sistema Costa Segura.

Deve ser considerado que a Marinha Portuguesa possui uma rede de sensores
tdo ampla quanto nimero de sensores que 0s seus navios possuem e que, ainda que

nado tenha, ainda, a capacidade de os integrar a todos, existe essa perspetiva.

Denote-se ainda, que existe um painel comum a todos os operadores na sala
onde se monitoriza os canais de comunicagao social, o sistema de vigilancia da base, o

OVERSEE, e o briefing diario.

E importante referir que é rotina do centro elaborar um briefing matinal, pelas
0900, que resume nas condicles e estado atual, atividades e operacBes a decorrer a

gue irdo decorrer nas seguintes 24 horas.

Uma das limitagdes encontrada é que ndo existe integracdo do panorama
classificado e ndo classificado de nenhuma forma, nao é possivel visualiza-los em
simultaneo ou sobrepostos. Porém a nivel de integracao, serd brevemente integrado

no Sistema OVERSEE informacdo do sistema Costa Segura.
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1.8 CARATERIZAGAO DA CELULA AAD

Tal como prevé a metodologia GDTA, adotada para a definicdo de requisitos,
abordada no seguinte capitulo, considera-se pertinente caracterizar a Célula ndo sé
para efeitos de elucidar o autor e desperta-lo para a realidade dos operadores, como

para efeitos de registo e futura consulta para os designers de software.
1.8.1 PORTUGUESE NAVY SHIPPING CENTRE

Contexto legal

Esta célula do centro foi criada para dar resposta a uma crescente
responsabilidade sobre a navegacdo mercante de bandeira Portuguesa, devido ao seu
crescimento, como ja descrito. Essa responsabilidade vem descrita no Artigo 942 da
Resolucdo da Assembleia da Republica no 60-B/97 de 15 de outubro, 1997, onde
aprova, para ratificacdo, a Convencao das Nagdes Unidas sobre o Direito do Mar. Desta
resolucao destaca-se o ponto 1 “Todo o Estado deve exercer, de modo efetivo, a sua
jurisdicdo e o seu controlo em questdes administrativas, técnicas e sociais sobre navios
que arvorem a sua bandeira” e do ponto 3 “Todo o Estado deve tomar, para os navios
gue arvorem a sua bandeira, as medidas necessdrias para garantir a seguranca no
mar”. Esta legislacdo internacional reflete-se, depois, na legislacdo nacional,
nomeadamente na alinea d) do n24 do Artigo 172 do Decreto-Lei n2185/2014, de 29 de
dezembro (lei Organica da Marinha — LOMAR) que serve de base legal para a criacdo
da célula NCGAS, assim conhecida vulgarmente, mas com a designagao oficial em

portugués de Célula de Aconselhamento, Acompanhamento e Defesa (CAAD) ou

internacionalmente para Portuguese Navy Shipping Centre (PNSC).

O diploma atras referido, enuncia que “compete ao COMNAYV apoiar o exercicio
do comando por parte do Almirante Chefe de Estado Maior da Armada, garantindo a
cooperacao e aconselhamento naval da navegacdo, sem prejuizo da competéncia da
Autoridade de Controlo de trafego Maritimo, dos d6rgaos e servicos da Autoridade

maritima Nacional (AMN) e de outras entidades com competéncias neste dominio.”

Modo de operagao
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Esta célula adota um modelo, baseado no conceito NATO NCAGS e nas praticas
de outros centros analogos e o seu objetivo central, conforme descrito na Instrugdes
Internas da Célula AAD, é “garantir a seguranca (safety) e protecao (security) maritima
da navegacdao mercante, de pesca e ludica de bandeira nacional, funcionando como
interface entre as operacdes militares e o transporte maritimo, monitorizando e
prestando apoio permanente a navegacdao mercante que transita em areas de risco
elevado (ARE), disponibilizando ainda, informagdo relevante para as diferentes areas

do globo” (Comando Naval, 2018).

O PNSC para partilhar informagado relevante para a comunidade mercante,
solicita que cada navio, que pretenda usufruir deste servico, se inscreva no website
antes de entrar numa ARE. Para receber informag¢ao da comunidade mercante usa um
procedimento baseado em 6 possiveis relatos (reports). O relato inicial (Inicial Report)
relato de posicao didria (Daily Position Report), relato final (Final Report), relato de
atividade suspeita (Suspicious Activity Report), relato de emergéncia (Emergency
Report), relato pds incidente (Post Incident Reporting) (PORTUGUESE NAVY SHIPPING
CENTRE, 2018, p. 20).

Se o relato inicial deve ser enviado antes de entrar num ARE ou a um porto de
destino, o relato de posigao diario, é referente as 12:00 UTCSO, e deve ser feito durante
transitos em ARE. O relato final deve ser enviado no momento de saida do navio da
ARE. Em caso de detecao de situagdes andmalas, suspeitas ou imprevistas no préprio
ou noutros navios, o navio deve enviar um relato de atividade suspeita. Deve ser
enviado um relato de emergéncia com toda a informacao relevante na eminéncia ou
ocorréncia de ataques piratas ou outro incidente considerado relevante. Os campos

detalhados sobre este reports e o procedimento a adotar estd amplamente.

% Coordinated Universal Time (UTC) — Tempo Universal Coordenado ”é a hora padr3o utilizada

comummente em todo o mundo.” (‘UTC — Coordinated Universal Time’, n.d.).

64



Aplicagdo de metodologia para a definicdo de requisitos de Conhecimento
Situacional Maritimo na Célula de Aconselhamento, Acompanhamento e Defesa

PORTUGUESE NAVY
SHIPPING CENTRE

GUIDANCE AND GUIDELINES - Standard procedures for
merchant vessels flying the Portuguese national flag

FIGURA 17 - Manual langado pela Célula de Aconselhamento, Acompanhamento e Defesa.

O procedimento a adotar, com a devida informacdo detalhada de cada report,
assim como medidas de prevengao e agao, contactos e outras informagdes pertinentes
para a comunidade mercante, vem descrito no manual GUIDANCE AND GUIDLINES -
Standard procedures for merchant vessels hoisting the Portuguese national flag, criado
pelo PNSC e publicado na data da sua criacdo. Durante a entrevista, disponivel no
segundo volume deste trabalho, o Professor Ernesto Madariaga refere que este livro
tem “tudo o necessario, a qualqguer momento, a saber para encarar um problema” e
acrescenta “Este livro é uma ferramenta nova, muito util, que considero que serd

muito bem recebido na comunidade civil”.

O PNSC prevé partilhar informacdo como avisos a navegagdo, avisos aos
navegantes, meteorologia, incidentes reportados, informacdo de seguranca e
protecdo, assim como informacdo pertinente fornecida por outras agéncias

(PORTUGUESE NAVY SHIPPING CENTRE, 2018, p. 20).

Este protocolo de fluxo de informacdo estd muito dependente da iniciativa da
comunidade mercante. Porém, segundo entrevistas aos operadores, a comunidade

mercante tem aderido e interagindo bastante, inclusivamente existem empresas com
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algum nivel de automacdo neste protocolo. Através de entrevistas aos operadores
identificou-se ainda que, até a data, este protocolo é todo processado manualmente,
via correio eletrénico, com madaxima cordialidade, com excecbes dos enviados
automaticamente, que vao recebendo de alguns navios e armadores, segundo

entrevista.

O PNSC produz também um briefing que resume o acompanhamento da
comunidade mercante, nas ultimas 24 horas, com uma previsdo do decorrer dos
acontecimentos nas seguintes 24 horas para apresentacdo do briefing didrio do

COMAR, ja referido.

O fluxo de informacdo de incidentes de e para a Célula tem sido desenvolvido e
estd ainda em evolugdo, contudo é possivel resumi-lo na FIGURA 18. Resumidamente,
a célula estd dependente da informacdo enviada pelos navios mercantes de bandeira
nacional na drea e da informacdo enviada pelas agéncias e organiza¢des que partilham
informacdo relativa a incidentes de pirataria, podendo chegar de diversas formas,
geralmente via correio eletrénico, ou documento de texto em apéndice, conforme foi
referido em entrevista, disponivel no segundo volume deste trabalho. Mais detalhes
do fluxo de informacdo da Célula e de outros centros congéneres podem ser

encontrados no HANDBOOK do PNSC, ja referido anteriormente.

Através de entrevistas percebeu-se que a Célula AAD, estando em

; If the pirates take control
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FIGURA 18 - Diagrama de fluxo de informa¢do de informagdao de incidentes.

Fornecido por PNSC.
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desenvolvimento, encontra novas necessidades na comunidade, que tenta colmatar
criando novos servigos, inicialmente nao previstos. Exemplo disso é a inten¢do de
preparar um briefing ao comando dos navios mercantes, a bordo e antes da largada,

gue na sua navegagao passem em ARE.
Condi¢des ambientais

A célula AAD, como descrito anteriormente, toma lugar dentro de outro centro
designado de COMAR/MRCC Lisboa, assim herda as suas carateristicas e condigdes
ambientais, ja pensadas e adequadas a conducdo de operagdes maritimas e
implementacado de sistema de apoio a essa atividade. Contudo, Endsley enumera o
seguinte conjunto de pardmetros que considera chaves caracterizar para a
implementacao de sistemas:

Nivel de ruido, luminosidade, suscetibilidade a condicdes meteoroldgicas,
privacidade, seguranca, Expected pace of operations, posicao de utilizacdo (sentado,
em pé), volume de trabalho e carga de stress, necessidade de integracdo com outros
sistemas, frequéncia de uso, outras carateristicas especificas (Endsley & Jones, 2004, p.
46).

Segue uma breve descricdo das condicGes ambientais observadas que se
considera pertinente registar. Estes registos resultam de um total de cerca de 7 a 8

horas de observacdo, entre e durante entrevistas, aos operadores do centro.

Nas primeiras visitas ao centro verificou-se especial preocupagcdao em manter o
minimo ruido no centro. Durante os periodos de observacdo, mesmo durante
operacao de busca e salvamento, apoiada pelo MRCC Lisboa, ndo se registaram niveis
de ruido que representem limitacdao. Importante referir que a maior parte das estacdes

faz amplo uso do telefone sem headsets.

A luminosidade é considerada permanentemente adequada, sem necessidade

de adaptacdo de sistemas a ambiente noturno.

A Célula AAD, encontra-se no mesmo espaco que o COMAR/MRCC Lisboa
adquirindo as mesmas carateristicas de privacidade e seguranca, como ja referido,

nomeadamente o acesso restrito a pessoal autorizado.
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Apesar de a Célula poder usufruir da aplicacdo do conceito de open space com o
COMAR/MRCC Lisboa, usufruindo do CSM dos seus operadores, a Célula tem um
conjunto de necessidades consideravelmente diferentes. Logo a partida identificado
que a monitorizagdo do PNSC é em zonas de ndo jurisdi¢cao portuguesa. Para além dos
ja implementados no centro, sdo requisitos de seguranca da célula credenciais, por
operador, dedicadas aos sistemas em utilizacdo. Espera-se que a célula opere junto de
qgualquer navio que solicite apoio podendo estar em qualquer parte do mundo, apesar

do foco ser a navegag¢ao mercante nas ARE.

Os operadores da célula deverdao aceder aos diferentes sistemas na posicao
sentada, a semelhanca de todos os operadores do centro, principalmente devido aos

periodos longos que permanecem em operagao.

E dificil avaliar a carga de trabalho e de nivel de stress dos operadores, uma vez
que a observacdo feita foi numa fase inicial do estabelecimento da célula. Pode
contudo, ser referido que a data das ultimas entrevistas no centro, eram recebidos na
Célula ndo mais de cerca de 10 reports, variando muito diariamente, porém os dois
operadores estdo permanente ocupados nas tarefas de atualizar informacao da célula
recebida por parceiros, participar em exercicios com outras entidades congéneres,
interagir via mensagens de correio eletrénico com a navegacdo e empresas armadoras,
restando muito pouco tempo para monitorizacdo do panorama. Uma das principais
necessidades da célula é a integracdo, praticamente inexistente, entre os sistemas que

se utiliza. No entanto, este tema sera debatido posteriormente neste trabalho.
Operadores

Para além dos sete elementos a operar em permanéncia no COMAR/MRCC, ja
referidos, existem ainda um conjunto de elementos no centro que compdem o
Portuguese Navy Shipping Centre (PNSC) ou Célula de Aconselhamento,

Acompanhamento e Defesa, dispostos segundo a representacao da FIGURA 16.

Endsley sugere definir a populacdo de operadores nos seguintes parametros:
género, tamanhos, capacidades (Skill levels), idades, capacidade visual, idiomas, roupa
especial ou equipamento, quaisquer requisitos para limitacdes fisicas e necessidade de

acomodar varios utilizadores no mesmo sistema (Endsley & Jones, 2004, p. 47).
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Segue uma breve descricdo sobre as carateristicas dos operadores observados.
Importa dizer que os operadores da Célula AAD sao militares da Marinha Portuguesa,
assim, estdo sujeitos aos requisitos fisicos e médicos exigidos pela instituicdo, assim
como a uniformiza¢do, que ndo é relevante para o efeito. Contudo, deve ser referido
gue os operadores podem ter grandes variagdes nas suas idades, nomeadamente,

idade dos operadores podera variar entre os 20 e os 50 anos, ou mais.

A Célula desenvolve praticamente a totalidade da sua atividade em inglés, quer
na interagcdo com outras entidades congéneres na recolha e partilha de informacgao
guer ao comunicar com a navegac¢ao, que ainda que tendo bandeira portuguesa, onde
existe grande diversidade de nacionalidades. Porém, a célula deve manter a

capacidade de operar em Portugués.

Os operadores da Célula tém por vezes a necessidade de utilizar sistemas em
simultaneo, é natural que aconteca que haja um operador a monitorizar um navio
numa ARE e outro operador a monitorizar outro navio noutra ARE. No caso de se

desenvolver ou adaptar o OVERSEE isso deve ser tido em conta.

Mais relevante é a questdo da experiéncia, treino e conhecimento prévio. Os
operadores da Célula, militares da Marinha, terdao dois tipos de experiéncia que pode
ser considerada. Em primeiro lugar, a experiéncia de marinheiro, podendo conhecer
profundamente a perspetiva de quem esta no Mar e, em segundo lugar, a perspetiva
de operador de um sistema de monitorizacao de panorama maritimo, que se adquire
guer em terra, quer abordo dos navios caso desempenhem func¢des dessa natureza.
Estes dois tipos de experiéncia ou a combina¢do de ambas, que é o mais frequente,
devem influenciar em grande medida a forma como o operador concebe os seus
modelos mentais, e consequentemente representa mentalmente o panorama e

posteriormente a toma de decisdes.

Os operadores da célula poderdao ou nao ter experiéncia de monitorizacdo. Essa
experiéncia vem associada a idade e func¢des que desempenhou. Porém, acontece que
devido a alta rotatividade de cargos, a célula pode receber operadores sem qualquer

tipo de experiéncia em monitorizacao, o que pode ter um impacte consideravel.
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Contudo, nos primeiros meses apds a sua criacdo, a Célula AAD desenvolveu a
sua atividade com apenas dois operadores de sistemas da classe de sargentos, com
experiéncia quer na componente de monitorizacdo quer na experiéncia de mar. Em
Maio de 2018, a Célula adquiriu quatro operadores da classe de pragas, porém estes

ndo foram entrevistados.
1.8.2 FERRAMENTAS

A célula AAD usa, como principal ferramenta de trabalho, o OUTLOOK da
Microsoft organizando toda a informacao relevante da sua operacdo em pastas para
cada navio, ndo tendo portanto qualquer capacidade de fusdo de dados, para além da

capacidade intelectual do operador.

No ambito de CSM, a Célula AAD da prioridade a sistemas como MarineTraffic,
LLoyds, SeaVision, EMSA e o VRMTC para apoiar a monitorizacdo dos navios de
interesse em ARE, ndo usando o OVERSEE, consequéncia de nado ter disponiveis dados
das dareas de interesse. Isto acontece porque ao edificar o OVERSEE optou-se por
limitar os dados disponiveis no sistema as dareas de jurisdicdo nacional, dreas com
responsabilidades SAR e as areas adjacentes, por uma questdo de volume de
processamento de dados. Contudo, para recolher informacdo sobre eventos de
pirataria, roubo armado e outros incidentes, a Célula AAD faz uso de um conjunto
amplo de ferramentas, disponibilizadas por varias agéncias e organizacdes como por
exemplo: MCCIS (Maritime Comand and Control Information System), MSCHOA
(Maritime Security Centre — Horn of Africa), MDAT-Gog (Marine Domain Awareness for
Trade — Gulf of Guinea), ReCAAP ISC (Regional Cooperation Agreement on Combating
Piracy and Armed Robbery against Ships in Asia Information Sharing Centre), IMO
(International Maritime Organization), IMB PRC (International Maritime Beareu Piracy
Reporting Centre), ICC (Commercial Crime Services), ONI (Office of Naval Intelligence),
ASKET*', NSC (NATO Shipping Centre), EUNAVFORMED (European Union Military
Operation in the Southern Central Mediterranean), DGRM (Direcdo Geral de Recursos

Naturais, Seguranca e Servicos Maritimos), Portal do GAMA (Gabinete de Investigacdo

31 . T ~ . .
Corretora de seguranca Inglesa independente especializada na prestagao de servicos de consultoria,

informacdo e monitorizacdo no dominio maritimo e outros (‘ASKET - Martime Services’, n.d.).
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de Acidentes Maritimos e da Autoridade para a Meteorologia Aerondutica), pagina
WEB de avisos NAVAREA, sendo que alguns destes estdo focados em determinadas

ARE.
1.8.3 AREAS DE INTERESSE

As dreas de interesse para recolha de informagdo para a Marinha Portuguesa
sdo compostas por “a superficie do mar, a coluna de dgua e o leito marinho, a terra
adjacente e o espac¢o aéreo e espacial circundante” (PORTUGUESE NAVY SHIPPING
CENTRE, 2017). Assim, a recolha de informacdo deve ser feita e pensada de forma a

comtemplar os dominios atrds descritos.

Concretamente, as areas de interesse para o PNSC sdo as dguas de jurisdicao
nacional e principalmente as ARE identificadas, ndo sé pela célula AAD mas por outras
organizacdes congéneres. As ARE referidas anteriormente sdo o Golfo da Guiné, o
Golfo do Aden, o Mar Mediterraneo, o Mar do Sul da China, nomeadamente os
estreitos de Mallaca e de Singapura, e mais recentemente, ainda que com menos

relevancia que as ultimas, a América Central e Sul e o Mar das Caraibas.

Estas ARE sdo definidas em funcdo da ocorréncia de incidentes de pirataria,
roubo armado, terrorismo, entre outros. Assim, a definicdo destas 4dreas,
internacionalmente aceite como sendo definidas pela UKMTO, n3o sdo estaticas. As

ARE podem alterar com a ocorréncia de incidentes em novos locais.

Estas areas estdo perfeitamente definidas com as suas coordenadas
disponiveis, em varios sites sobre a matéria, mas também no HANDBOOK do PNSC.
Contudo foi identificado em entrevista que a Célula, que se tenciona prestar um
servico de monitorizacdo a todo o tipo de embarcac¢des de bandeira portuguesa que o

requesitem, passando a ser de interesse quaisquer areas onde estes navios naveguem.

Deste modo, a area de interesse &, na verdade, as areas onde navegam os
navios de bandeira portuguesa monitorizados, o que representa uma mudanca de
paradigma na definicdo de areas de interesse, com implicagdes na arquitetura dos

sistemas e fusdo de dados.
1.8.4 NAVEGAGAO
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A 5 de margo de 2018 existia cerca de 789 navios de bandeira Portuguesa,
registados na Madeira, Agores ou no territério continental, segundo os dados
fornecidos pela Célula AAD. Na lista fornecida existiam navios que sugeriam incerteza e
por isso foram retirados, nomeadamente, 17 navios indicados com outro de estado de
bandeira e 3 navios militares, que por ndo estarem todos contemplados foram
eliminados da lista. Os navios que indicavam outro estado de bandeira pressupdem
gue estejam em processo de mudanca e por isso ndo tendo certeza do seu real atual

estado de bandeira ndo foram contemplados.

Tipos de navios de bandeira Portuguesa

Barge i
Yacht B¢ Bulk Carrier Dredger Fe;ry
3%

2%

Vehicle Carrier
2% N\ 4% 1% 10%

Tug.

Roll On  Tanker Trawler Fire Fighting Tug

Roll Off :
o 5% 4% _ 9% 1%
- Fishing (General)
10%
Passenger
3%

Others

3%

General Cargo With
Container Capacity

6% General Cargo
4%

FIGURA 19 - Grafico da distribuicao por tipo dos navios de bandeira portuguesa. Obtido de PNSC em 5 de
Margo de 2018.

1.8.5 O MAR

Observa-se que quase 65% dos navios registados sao da Madeira, como se

esperava, devido a ja referida legislacdo que oferece alguns beneficios fiscais.
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Navios de bandeira Portuguesa por
local de registo

W Portugal
64% W Azores

Madeira

FIGURA 20 - Distribuicdo por local de registo dos navios de bandeira

portuguesa. Obtido de PNSC em 5 de Margo de 2018.

A essa legislagdao da-se o nome de registo internacional de navios da madeira
(MAR). O MAR, depois do registo classico ou convencional em Portugal, é o segundo
registo de navios portugueses e corresponde a um registo de natureza especial, insular
e ultraperiférico. Com efeito, em Portugal existe este segundo registo de navios que
usufrui de um regime juridico especial, instituido pelo Decreto-lei n.2 96/89, de 28 de
Marco. O MAR foi criado em 1989, altura em que comegou a ser comum outros
segundos registos de navios em diversos estados europeus, como a Franga, a Noruega,
a Dinamarca e a Alemanha. Desta forma, verificou-se o aumento notavel do nimero
de bandeiras de conveniéncia (bdc), que podem ser definidas como bandeiras abertas,
de baixo custo, desburocratizadas, fiscalmente atrativas e com requisitos operacionais
pouco exigentes. O declinio generalizado do sector levou a que diversos paises
europeus, essencialmente paises com maior tradicdo maritima, tivessem a necessidade
de criar os seus proprios segundos registos de navios, como alternativa moderna,
segura e eficiente. O objetivo era recuperar niveis de tonelagem nacional de tempos

passados e criar registos modernos, seguros e eficientes.

Em Portugal foram vdrios os motivos subjacentes a criagdo do MAR,
particularmente, a forte competicdo internacional no sector da marinha mercante que
levou a reduzida rentabilidade do sector em Portugal e a criacdo dos seus préprios

segundos registos, por varios estados europeus, como forma de travar a saida de
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navios dos seus registos convencionais para bdc e a adesdo de armadores nacionais a

essas bdc (Fernandes, 2014, p. 459).

Esta legislacdo tem como principais vantagens ser um registo credivel e seguro,
dar acesso a cabotagem32 dentro da Unido Europeia, aplicar aos inscritos todas as
convencodes internacionais de que Portugal é signatdrio, isencdo de qualquer imposto
sobre os rendimentos obtidos pela tripulagdo, flexibilidade de composicdo da
tripulacdo (apenas 30% da tripulacdo de seguranca tem que ser nacionais de um Pais
Europeu e/ou de pais de lingua oficial portuguesa), taxas de registo e de manutencao
altamente competitivas, possibilidade de escolher a lei de outro pais para regular a
hipoteca de navios registados no MAR, entre outros (Vantagens do Registo de

Embarcagbes na Madeira | Navios e lates | NEWCO - Madeira).

A prespectiva da Célula AAD, segundo entrevistas realizadas, é que o
crescimento de navios de bandeira de Portuguesa se mantanha e por isso, o desafio de

acompanhar, aconselhar e defender estes navios seja também crescente.

2 Cabotagem — expressdo ndutica significando a navega¢do maritima entre portos da mesma costa ou
costas vizinhas (‘Definicdo ou significado de cabotagem no Dicionario Infopédia da Lingua Portuguesa’,

2018).
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Capitulo 2

Metodologia e Procedimento
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2. METODOLOGIA E PROCEDIMENTO

2.1 METODOLOGIA

Neste capitulo ird expor-se a metodologia a adotar para a definicio de
requisitos, concretizando com esquemas ndo sé o processo de investigacdo como

também da forma como os resultados devem ser expostos.

Conforme concluido no capitulo anterior o modelo de Endsley é o que se
melhor adapta a Marinha Portuguesa para a elaboragcdao deste estudo. Importa dizer
gue a definicdo de requisitos é uma tarefa muito especifica e dependente do ambiente
de operacdo pelo que se considerou necessario estudar uma metodologia ja validada
para o efeito. Apds a tarefa inicial de conhecer genericamente o “cliente”, através de
curtas entrevistas ndo estruturadas aos operadores e rever alguma literatura

pretende-se adotar a seguinte metodologia.
2.1.1 GOAL-DIRECTED TASK ANALYSIS—GDTA

A metodologia GDTA é centrada num conceito de Situational Awareness com
uma abordagem centrada no utilizador (Endsley & Jones, 2004). Sendo o modelo de
Conhecimento Situacional Maritimo (CSM) ou Maritime Situacional Awareness (MSA)
de 3 niveis de Endsley o que melhor se adapta a Marinha Portuguesa pelas razdes nos
seguintes capitulos apresentadas, adotou-se a metodologia Goal-Directed Task

Analysis — GDTA, apresentada por Endsley.
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Aquisi¢do de conhecimento

(Literatura/Observa;ﬁo) Caraterizagao ambiental, dos
! | operadores e utilizador.

i r ="
Identificacdo da hierarquia de |; | |
objetivos primarios 1 1
1
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FIGURA 21 - Metodologia GDTA a adotar. Adaptado de (Endsley & Jones, 2004, Chapter 5).

Esta referéncia no ambito da definicdo de requisitos para Conhecimento
Situacional (CS) propde a elabora¢do de uma Analise de Tarefa Dirigida para o Objetivo
(Goal-Direted Task Analysis — GDTA). A Metodologia GDTA concentra-se em
determinar requisitos de informacdo dindmica relevantes num determinado dominio
em vez de conhecimento estdtico de um sistema. Esta necessidade de informacao
dindmica sdo os requisitos de CS (Conhecimento Situacional) dos operadores ou
decisores. Ao definir quais sdo esses requisitos de CS, os designers criam a forma de
integrar dados e apresentar informagdo da maneira mais direta, fornecendo assim o
maximo de apoio aos esforcos dos operadores para alcancar e manter um alto nivel de

CS (Endsley & Jones, 2004, p. 63).
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A Metodologia GDTA é uma abordagem independente do nivel tecnoldgico de
aplicagdo, na medida em que se deve determinar o que os operadores precisam de
saber para tomar decisdes sem focar o modo como o operador atualmente obtém essa
informacdo. Desta forma, deve-se focar que informa¢do é necessaria em vez do
método de obter informacdo, assim o designer obtém uma melhor compreensdao do

que é necessario para apoiar o CS (Endsley & Jones, 2004, p. 63).

Deve, para isso, rever-se toda a literatura existente sobre a entidade que
pretende usar a ferramenta, observar e analisar comportamentos e desenvolver e
elaborar entrevistas aos Decisions Makers e aos operadores experienciados dos atuais
sistemas para identificar o objetivo central e objetivos secunddrios, para os quais essa
ferramenta deve contribuir, construindo-se um diagrama de objetivos hierarquizados.
Depois de validado este diagrama pelo maximo de Decisions Makers e Operadores,
devem ser acrescentadas as decisdes e os requisitos nos seus 3 niveis (1 - Percegao, 2 -
Compreensdo, 3 - Projecdo) de cada objetivo secunddrio, que devem novamente ser
validados por estes ultimos. Ao longo da investigacdo, a observagdo é sempre um

elemento de validagao importante.

1.0 Major Goal

1.1 Sub goal 1.2 Sub goal 1.3 Sub goal
( Decision 1 ) ( Decision 2 ) ( Decision 3 )
SA requirements SA requirements SA requirements

Level 1-Perception
Level 2-Comprehension

Level 3-Projection

Level 1-Perception
Level 2-Comprehension

Level 3-Projection

Level 1-Perception
Level 2-Comprehension

Level 3-Projection

FIGURA 22 - Estrutura de objetivos-decisGes-requisitos de conhecimento situacional. Adaptado de

(Endsley & Jones, 2004, p. 65).
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Assim, a investigacdao deve correr conforme a FIGURA 21. Ao longo deste
processo deve ser possivel esquematizar hierarquicamente todos os objetivos,

decisOes e requisitos segundo a FIGURA 22.

Numa fase inicial, torna-se necessario caracterizar o cliente. Ou seja,
caracterizar o cliente pressupde descrever o ambiente de operacdo, o operador, areas
de interesse e outros parametros pertinentes. Este é um passo relevante por fornecer
informacdo importante na definicdo de requisitos, facilitando esse processo, mas
também porque é essencial para o designer de software conhecer a realidade de

operacgdo do sistema que estd a desenvolver (Endsley & Jones, 2004, p. 68).

ESPECIFICIDADES
Na aplicacdo desta metodologia é necessdrio ter em conta os seguintes aspetos:

e Objetivos sdo metas de alta importancia para um desempenho bem-sucedido.
A descricdo deste objetivo deve ser suficientemente detalhada para explicar a
sua natureza e ampla o suficiente para abranger todos os elementos
relacionados com objetivo que se estd a descrever. Os objetivos devem ser
apenas metas, nao tarefas ou necessidades de informacgao. Separar objetivos
de tarefas e requisitos de CS é um aspeto importante no desenvolvimento da
Metodologia GDTA. Notas que parecem objetivos durante as primeiras fases de
desenvolvimento muitas vezes tornam-se tarefas ou requisitos da CS, a medida

que mais informacdes sdo descobertas (Endsley & Jones, 2004, p. 68).

e As entrevistas e ou inquéritos devem ter um papel central, principalmente
numa fase inicial. Porém, o entrevistador deve ser cuidadoso de forma a nado
deixar transparecer nas suas perguntas a sua pré-conce¢ao de quais sao os

objetivos e requisitos do operador (Endsley & Jones, 2004, p. 65).

e As entrevistas ndo devem ser coletivas, com o intuito de promover um
pensamento individual, livre do efeito de pensamento em grupo e por isso

devem fazer-se entrevistas individuais (Endsley & Jones, 2004, p. 65).
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e As entrevistas devem ainda comegar com uma introdugao sobre o contexto e
propésito da recolha de informacdo, se possivel, de forma a motivar o

entrevistado para a entrevista (Endsley & Jones, 2004, p. 65).

E importante realcar que a observac3o tem alto valor de valida¢do, no sentido em que
se, apesar de determinado operador ou decisor defender que se pratica determinado

requisito mas que nao se observa na pratica, este deve ser revisto.
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2.2 PROCEDIMENTO

Nesta secdo sera exposto o procedimento adotado para a aplicagdo da
metodologia anteriormente referida e as especificidades consideradas na aplicagdao da

mesma, neste trabalho de investigacao.
2.2.1 OBSERVACAO

Conforme sugerido pela metodologia, inicialmente, observou-se o centro em
operacao entrevistando de forma nao planeada os operadores e decisores do centro.
Neste periodo foi possivel conhecer a realidade do centro, as ferramentas de utilizagao
e em que circunstancias e recolher notas importantes. Este processo foi muito util no
decorrer do trabalho e na preparagao das entrevistas planeadas. No total realizaram-
se cerca de 6 horas de observacio no COMAR/MRCC Lisboa e Célula de

Aconselhamento, Acompanhamento e Defesa.
2.2.2 ENTREVISTAS

Antes de iniciar as entrevistas na Célula AAD, houve a oportunidade de
entrevistar o Professor Doutor Ernesto Madariaga, no ambito da visita que estava a
fazer ao CINAV. O professor ja realizou alguns trabalhos de investigacdo na area de
NCAGS pelo que a sua entrevista foi pertinente, principalmente para introduzir o autor
a investigacao sobre o tema e partilhar referéncias importantes nesta area. Deve ficar
registado que o professor considerou que este esforco da Marinha Portuguesa em
criar a Célula AAD é muito relevante e trara sem duvida grandes beneficios, no entanto

dificeis de quantificar.

Para além do referido em anteriormente, foram escolhidos varios
entrevistados, considerados subject matter experts nas suas areas. A Célula apenas
tinha dois operadores e o seu comandante, por isso esses trés elementos foram
centrais para o estudo como operadores e o comandante também como decision
maker. Para além destes, foi entrevistado o comandante do COMAR/MRCC Lisboa
como utilizador e decision maker dos varios sistemas de CSM disponiveis no centro,
nomeadamente o OVERSEE. Foram também entrevistados dois oficiais considerados

providers, na medida em que coordenam e/ou dirigem equipas responsaveis pela
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capacidade de fusdo de dados e da rede na Marinha Portuguesa. Por fim, foi
entrevistado um oficial participante na construcdo do OVERSEE, desempenhando

funcgdes, a data, de decision maker.

As entrevistas realizadas foram preparadas conforme sugerido na metodologia
adotada GDTA de Endsley. Desta forma as primeiras entrevistas, realizadas em
novembro de 2017, foram preparadas com o principal objetivo de conhecer e
caraterizar a célula e definir os objetivos da célula, quer centrais, quer secundarios, e
como consequéncia disso as perguntas foram mais gerais, pouco focadas nas agdes

concretas ca célula.

As seguintes entrevistas focaram-se em validar os objetivos e concretizar os
requisitos, portanto as perguntas efetuadas foram mais focadas as eventuais
necessidades do entrevistado em funcdo da experiéncia acumulada do investigador,
quer da observacdo, quer do estudo dos documentos disponiveis, quer das anteriores

entrevistas.

Ao todo foram efetuadas 11 entrevistas, entre novembro de 2017 e abril de
2018, aos denominados subject mater experts, que contam com a colaboracdo de
operadores, decisores e providers. As entrevistas foram a principal fonte de

informacao para definicao de requisitos.
2.2.3 REUNIOES MARISA

As reunides de utilizadores do projeto MARISA tiveram como principal objetivo
promover o didlogo, para que, através da metodologia CANVAS, explicada em relatério
disponivel no segundo volume deste trabalho, fosse identificado os requisitos para a
toolkit MARISA. Como o Comando Naval da Marinha Portuguesa perspetivava que esta
toolkit viesse contribuir para o melhoramento do CSM na Célula AAD, enviou como
representante utilizador o comandante da célula. Apesar de a Metodologia GDTA nao
considerar reunides ou debates, considera-se que, em funcdo do referido
anteriormente, a informacao recolhida tem alto valor para esta investigacdo. Desta
forma, consideraram-se os relatdrios das reuniées do projeto MARISA, disponiveis no
segundo volume deste trabalho, como fontes de informacdo pertinentes para
definicdo de requisitos.
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2.2.4 DocuMENTOS DA CELULA AAD

Outras fontes de informacado foram consideradas para a defini¢dao de requisitos,
sendo elas as Instrugdes Internas do centro, que tem um papel importante em
identificar quais os requisitos que a célula ja satisfaz em parte ou na totalidade,

exemplos de relatdrios e requisitos da pagina web.

Os exemplos de relatérios foram importantes na definicdo de requisitos para
perceber que tipo de informagdo se pretende gerar da célula e que produtos devem
gerar um futuro sistema de apoio a decisdo. A célula identificou, desde a sua génese, a
necessidade de uma pagina web, a semelhanca de outros centros congéneres e deste
modo definiu um conjunto de requisitos para a mesma. Esta informacado foi também
muito pertinente para a definicdo de requisitos e foi considerada como fonte de

informacdo para o efeito.

Depois de tratar todas as fontes correlacionou-se expressoes e ideias analogas
que contribuissem para a definicido de um requisito, organizando-os segundo os
objetivos definidos. Novos requisitos foram definidos e foi surgindo necessidade de
criar novos objetivos derivados. Assim a lista final é o resultado de um numero nao
contabilizado de interacGes entre identificar requisitos e reorganiza-los segundo os
objetivos derivados e secundarios. Por fim, catalogou-se os requisitos, ndo so segundo
o modelo de 3 niveis de Endsley, conforme os conceitos definidos atras neste trabalho,

mas também pelo modelo de 3 fases de construgdao de CSM da Marinha Portuguesa.
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Capitulo 3

Resultados
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3. RESULTADOS

O produto final da investigacdo que satisfaz o seu principal objetivo esta
apresentado na segunda seccdo deste capitulo, materializados numa lista de 151
requisitos associados a 1 objetivo central, 4 objetivos secundarios e 34 requisitos

derivados, conforme mostra a TABELA 4.

Niveis hierarquicos Quantitativos
Objetivo central 3.0 1
Objetivos secundarios 3.1 3.2 33 3.4 4
Objetivos derivados 9 5 9 11 34
Requisitos 50 18 44 39 151

TABELA 4 - TABELA resumo de objetivos e requisitos definidos.

3.1 Os OBIJETIVOS

Os objetivos tém um papel central no modelo de Endsley, ao contrdrio do
modelo da Marinha, baseado no OODA loop, como ja referido. Assim considerou-se
relevante definir objetivos consistentes para esta investigacdo, uma vez que a
definicdo de requisitos se baseia neles. Durante a investigacao definiram-se 3 niveis de
objetivos, o primeiro nivel, denominado objetivo central onde existe apenas um, o
segundo nivel foi denominado como objetivos secundarios, existindo 4 objetivos e por
fim o terceiro nivel denominado objetivos derivados tendo sido identificados 34

objetivos.

Na revisdao da literatura encontraram-se diferentes referéncias que poderiam
ser consideradas como um primeiro nivel de objetivos. Em entrevista, este tema foi
discutido chegando ao objetivo central ja bem definido “Aconselhar, Monitorizar e
defender os navios de bandeira portuguesa a navegarem fora de area, em especial os
gue o requisitem, e em ARE.” Assim, sublinha-se que a Célula ndo tem interesse s6 em
navios mercantes mas em toda a navegac¢do portuguesa fora de drea. Com a expressao
“fora de 4rea” entende-se fora da area de jurisdicdo nacional. A célula também prevé

gue certos navios requisitem o seu servico, e caso o fagam serdo aconselhados e
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monitorizados de forma mais atenta e personalizada. Por fim, como seria de esperar, a

célula preocupa-se principalmente com ARE.

Os objetivos secundarios 3.1, 3,2, 3.3 e 3.4 da TABELA 5 resultam de um acerto,

ja validado, entre a doutrina e informagao de entrevistas.

Objetivos secundarios e derivados

3.1 Ser um centro de fusdo de dados fornecidos pelos operadores de transporte comercial e outros 6rgdos e agéncias
relevantes sobre atividades ameagadoras ou suspeitas em ARE.

3.1.1 Requisitos Gerais

3.1.2 Recolher informag¢dao METOC

3.1.3 Receber informacgao de cartografica mundial em especial nas ARE

3.1.4 Recolher informacgao fora de formato

3.1.5 Receberinformagdo dos navios militares da Republica Portuguesa

3.1.6 Recolha de informagdo de formato conhecido

3.1.7 Interagir com base de dados dos navios mercantes de bandeira nacional (AlS, Histérico de reports)
3.1.8 Receberinformagdo de posicionamento de navios nas ARE

3.1.9 Integracdo de toda a informagdo recebida

Monitorizar uma ampla gama de ameacgas, desde as convencionais até as assimétricas, sendo as mais recentes

3.2 . ) . . :
relacionadas com a pirataria e o terrorismo, que podem afetar os operadores de transporte comercial

3.2.1 Identificar a ameaca de relato de atividade suspeita ou incidente

3.2.2 Interagdao com uma base de dados de informagdo e eventos nas ARE

3.2.3  Produzir alarmistica sobre prote¢dao maritima

3.2.4 Conhecer e antecipar interagdao entre pequenas embarcagdes sem AlS e outras de interesse

3.2.6 Criagao de mapas de risco

33 Monitorizar operadores de transporte comercial

3.3.1 Monitorizagao durante ocorréncia de Incidente

3.3.2 Recolher quantitativos por ARE

3.3.3 Confirmagdo de informagdo

3.2.4 Aviso antecipado para gestdo da seguranca maritima dos navios de bandeira portuguesa com enfoque nos monitorizados
3.2.5 Potenciar a gestdo da prote¢do dos navios de bandeira portuguesa com enfoque nos monitorizados

3.2.6  Aceder a dados histéricos dos navios de bandeira portuguesa, especialmente os monitorizados

3.3.7 Monitorizar contacto ocednico (relatado sem informagdo nos sistemas de monitorizagao)

3.3.8 Monitorizar navio que, em circunstancia para tal, ndo envie suposto report

3.3.9 Monitorizar comportamentos anémalos

Aconselhar os operadores de transporte comercial e outros, fora de area, especialmente navios monitorizados, a

4
3 evitar ameagas com especial enfoque nas ARE

3.4.1 Aconselhar navio antes de missdo (preferencialmente a bordo)

3.4.2 Informar navios em ARE ou monitorizados

3.4.3 Sugerir rotas alternativas aos navios portugueses fora de drea

3.4.4 Aconselhar navios em ataque ou suspeita de ataque, caso ja exista uma linha de comunicagéo

3.4.5 Aconselhar navios apés comportamento inadequado
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Objetivos secundarios e derivados

3.4.6 Producgdo de relatdrios didrios

3.4.7 Produgdo relatério semanal

3.4.8 Elaborar relatdrio trimestral

3.4.9 Elaborar relatério anual

3.4.10 Gerir Pagina Web do PNSC (Conforme requisitos operacionais definidos pelo NSC para o a pagina web do PNSC)
3.4.11 Gerir CHAT on-line

TABELA 5 - Lista de objetivos secundarios e derivados definidos para o PNSC.

Quanto aos objetivos derivados pretendia-se identificd-los sistematicamente
antes de iniciar a definicdo de requisitos. Contudo este nivel de objetivos foi, ao longo
da definicdo de requisitos, sofrendo grandes alteracdes e ajustes ao longo da
investigacdo. A medida que decorreu a andlise das diferentes fontes, o que
inicialmente podiam ter sido considerados requisitos, passavam a ser objetivos
derivados tendo varios requisitos a concorrer para esse. Este processo de diferenciacao
e necessidade ldgica entre o ultimo nivel de objetivos e os requisitos, revelou
necessitar de elevado sentido critico e atencdo, como prevé Endsley e refere no

capitulo trés.

Este processo de adaptacdo e ajuste entre os requisitos e objetivos derivados
sofreu ajustes durante todo o processo de andlise até chegar a um conjunto
satisfatorio final, ndo tendo sido integralmente validados, pelo menos nesta forma

final, apresentado nas TABELAS 5,6,7,8 e 9.

3.2 REQUISITOS

Como ja referido foram identificados 151 requisitos e em média identificaram-

se 37,75 requisitos por objetivo secundario e 4,4(4) requisitos por objetivo derivado.
3.2.1 REQUISITOS PARA O OBJETIVO 3.1

Para este objetivo identificaram-se 90 requisitos e em média identificaram-se

5.5(5) requisitos por objetivo derivado.
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3.1 Ser um centro de fusao de dados fornecidos pelos operadores de transporte comercial e outros
drgaos e agéncias relevantes sobre atividades ameacadoras ou suspeitas em ARE

- Fase de
Objetivo : i - . .
D l, d Numero :e'vgsl Construgdo Requisito
erivado de CSM
3111 o . Operar 4 estagdes com capacidade de monitorizar cada ARE
o separadamente mas simultaneamente.
3112 o o Terminal telefénico mEerno e externo e um computador, pelo
menos, em cada estagdo.
3.1.1.3 NA NA Atendimento telefénico 24h por dia em Portugués e Inglés.
3.1.1.4 NA NA Resposta via correio eletronico personalizada 24h por dia.
2 3.1.15 NA NA Desenvolver o maximo nivel de integragdo entre sistemas.
a . . o
s Potenciar desenvolvimento de aplicativos Web-based,
z, 3.1.1.6 NA NA permitindo ao utilizador acesso em local indiferenciado com
© respetivas credenciais.
"; Potenciar interagdo, com a conFIGURAgdo, personalizagdo,
,g 3.1.1.7 NA NA ajuste e monitorizagdo da execucdo de algoritmos e aplicativos
s de fusdo de dados.
LD. 3118 o i A informagdo de e para a Célula AAD com acesso restrito, s
: o pode ser acedida pelos usudrios e sistemas autorizados.
o 3119 o . Potenciar a integridade de dados de qualquer dado
armazenado.
Promover a implementagdo de meios para evitar e minimizar
31110 R ) erros do ysuarlo na utilizacdo (?Ie. 5|stemaTs (por exemp~lo,
escolher listas / menus predefinidos, caixas de selegdo,
ativacdo contextual de listas de selegdo, outros).
Promover maximo CSM nas ARE identificadas (Golfo da Guiné,
3.1.1.11 NA NA Golfo de Aden, Mar do Sul da China, Mar Mediterraneo, Mar
das Caraibas) e outros a identificar no futuro.
Receber dados e visualizar geograficamente Informacdo
- NIVEL Meteo-Oceanografica fornecida pelo CMETOC - IH das ARE,
® 3.1.2.1 . AQUISICAO  identificadas (Golfo da Guiné, Golfo de Aden, Mar do Sul da
g China, Mar Mediterraneo, Mar das Caraibas) e de outras a
s o definir no futuro.
=9 . } T . x .
= o) NIVEL AQUISICAO RecepeNr e wsuahzallr' geograficamente a previsdo de mas
< E 1 condi¢Ges meteoroldgicas nas ARE.
] o Receber e \visualizar geograficamente previsio de mas
& 3.1.2.3 i AQUISICAO  condi¢cBes meteoroldgicas nas rotas a executar por navios de
: bandeira Portuguesa.
Y I ~ Receber cdlculo de deriva para ARE fornecida IH, caso
™ 3.1.2.4 NIVEL AQUISICAO - P g
i solicitado.
—_—
O .
T < NIVEL = . . 2ok
538 S @ 3131 0 AQUISICAO  Receber e visualizar dados de cartas nduticas das ARE.
§gs¢
O
& L3
[
oM = \© e
<2 W f ~ Receber e visualizar dados de cartas nduticas de rotas de
wE 8% 3132 MWEL quisicio . YISy
5 g 1 navios monitorizados.
O o
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3.1 Ser um centro de fusao de dados fornecidos pelos operadores de transporte comercial e outros
drgaos e agéncias relevantes sobre atividades ameacadoras ou suspeitas em ARE

Objetivo . Nivel Fase de_ . .
) Numero Construgdo Requisito
Derivado de CS de CSM
] NIVEL - . . .
g 3.1.4.1 . AQUISICAO  Receber informagao via Chat on-line.
©
E 8 NIVEL ~ . . . L
S g 3.1.4.2 1 AQUISICAO  Receber informagdo via Correio Eletrénico.
C o z
= o NIVEL - . ~ .
5 = 3.143 . AQUISICAO  Receber informagado via Telefone.
-
< 7 -
o NIVEL . . ~
S g 3.14.4 1 AQUISICAO  Receber informagdo INTEL.
o (18
: o NIVEL DESENVOLV  Normalizar, processar, armazenar e integrar informacdo fora
¥ o 2 IMENTO  de rotina.
g Receber informagdo AlS, RADAR ou Visuais: Estado (A navegar,
(7] .
0w NIVEL ~ atracado, fundeado, outro.), Posicdao, Rumo, Velocidade, Proa,
2T 9 g 83151 3 AQUISICAO - f ) -
Q0 0 68 O O ipo de navio, Cumprimento, Calado, Boca, outros, sobre
QW ¥ = S .
Q 0= O iy contactos de interesse.
x @®© S ‘3 S
wm £EC §E ,
- o NIVEL - . p
o0 "E -c;’ Q. 3152 AQUISICAO  Receber imagens e videos do local.
- 1
2
° NIVEL Recolher informagdo de incidentes de pirataria ou roubo
® 3.1.6.1 q AQUISICAO  armado fornecida por agéncias e organizacbes competentes
E das ARE identificadas e de outras a definir no futuro.
o . . .. .
~ Recolher rel inciden ivi i |
L; 3162 NIVEL AQUISICAO ecp e “eatos dfa cidentes ou at. .dade suspeita pelos
S 1 navios militares na area. Panorama classificado.
lg o o Recolher reports (Initial, Daily Position, Final, Suspicious
e ° 3.1.6.3 i AQUISICAO  Activity, Emergency e Piracy Attack) enviados pelos navios de
E 3 bandeira portuguesa.
L € NIVEL i
£s 3.1.6.4 i AQUISICAO  Receber alarmes SSAS.
)
o NIVEL ~ N ~
% 3.1.6.5 . AQUISICAO  Receber avisos a navegacdo para as ARE (NAVTEX).
() .
Q EL ~ Receber atualizagGes da lista de navios mercantes de bandeira
& 3166 VWVEL aquisico ¢
0 1 Portuguesa (IMT, DGRM).
Ay NIVEL DESENVOLV Normalizar, processar, armazenar e integrar informacdo de
3.1.6.7
™ "' 2 IMENTO rotina.
NIVEL DESENVOLV . .. . . .
= 3.1.7.1
§ g 5 IMENTO Atualizar diariamente a lista de navios de bandeira Portuguesa.
2 S VL Recolher informagdo, por navio, de carateristicas estaticas -
T2 3.1.7.2 - AQUISICAO  Tipo de navio, Cumprimento, Calado, Boca, Deslocamento
3 ,g leve, Deslocamento Pesado, Altura maxima, Armador.
3 z Recolher informacdo, por navio, carateristicas dinamicas -
v g } ~ Estado (A navegar, atracado, fundeado, outro.), Posicao
s 2 3.1.7.3 N'\llEL AQUISICAO ( UL o - ) 6d0,
£ B Rumo, Velocidade, Proa, carateristicas de viagem conforme
S 9 informagdo AlS.
-t P
= c ~ Recolher informacdo, por navio, do Historico Port State
o @ 3.1.7.4 AL AQUISICAO ¢ P
g = i Control.
= fVEL - Recolher informacdo, por navio, do registo de incidentes de
£ % 3.1.7.5 NIV AQUISICAO : . €20, P x Bt
N O 1 Pirataria, Roubo armado e prote¢ao maritima.
- > 7 . ~ g g .2
: ~ Recolher informagdo, por navio, do historico de falsos
0 3 3.1.7.6 NIVEL " pquisicao  RE€ §90, P ’
1 incidentes.
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3.1 Ser um centro de fusao de dados fornecidos pelos operadores de transporte comercial e outros
drgaos e agéncias relevantes sobre atividades ameacadoras ou suspeitas em ARE

Objetivo , Nivel Fase de_ ..
Derivado Numero de CS Construgdo Requisito
de CSM
NIVEL - . .
3.1.7.7 . AQUISICAO  Recolher todos os reports recebidos por navio.
} ~ Recolher informagdo, por navio, sobre rol de tripulagdo e
5178 WWVEL aquisicio oiner 540, P ’ pufac
1 nacionalidades.
NIVEL = . )
3.1.7.9 1 AQUISICAO  Recolher planos e diagramas do navio.
31710 NIVEL AQUISICAO Recolher lista ,de contact.os do navio: E-mail, numeros de
1 telefone/telemével do navio e do Comandante.
} ~ Recolher lista de contactos do armador/empresa: Correio
3.1.7.11 NIVEL AQUISICAO - 2 /emp
1 Eletronico, Telefone, Telemdvel, Outros.
I ~ A base de dados deve conter campos de classificacdo de
3.1.7.12 NIVEL AQUISICAO . .. ~ p. o
1 suspeita de um navio (sim, ndo) e o motivo (TBC).
} ~ R r ial Al ATAIS, LRIT, VT
g L3181 NIVEL AQUISICAO eceber dado_s de cobertu a.nr.1und|a de AIS, S _ S, , VTS
58 or 1 e outros relativamente a posicionamento de navios.
2 g €<
U .5 0 ©» P
O O © NIVEL 7 .
o g o ﬁ 3.1.8.2 i AQUISICAO  Receber dados radar costeiros nas ARE.
00 = g K]
- Q5>
®SG 3 NIVEL
=3 ~ . -
& 3.1.83 1 AQUISICAO  Receber imagens satélite da ARE.
g 3 oy NIVEL DESENVOLV Integrar toda a informacdo recebida no centro,
32 o 2 IMENTO preferencialmente num Unico sistema.
T 3 e NIVEL DESENVOLV Visualizar areas correspondentes aos avisos da navegagdo
g < - 2 IMENTO  (NAVTEX).
[T NiVEL  DESENVOLV . . . . . .
£ 8 3.1.9.3 Solucionar informagdo inconsistente, questionando o navio.
= £ 2 IMENTO
: :c_'> ey NIVEL DESENVOLV Conhecer a origem dos dados visualizados (exemplo posicdo:
€ 7 2 IMENTO  AIS).

TABELA 6 - Lista de requisitos para o objetivo secundario 3.1.

Requisitos para o objetivo 3.2

3.6 requisitos por objetivo derivado.

Para este objetivo identificaram-se 18 requisitos e em média identificaram-se
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3.2 Monitorizar uma ampla gama de ameagas, desde as convencionais até as simétricas, as mais recentes relacionadas
com a pirataria e ao terrorismo, que podem afetar os operadores de transporte comercial

Nivel Fase de
Objetivo Derivado | Namero de CS Construgio Requisito
€ de CSM
& o . Identificar, destacando no panorama, a ameaca dos relatos de
L 5 =] NIVEL  DESENVOLV . . .. . . o P
ET o290 3211 5 IMENTO incidentes e atividade suspeita navios militares na drea.
"a:'; ol S5 Panorama classificado.
+ = 0 T o
L] g ‘?‘: E 2 ‘g NIVEL  DESENVOLV Identificar, destacando no panorama, a ameacga dos relatos de
- < x <L 3 £ 3.2.1.2 .. . . .
N © > 2.1 5 IMENTO ataque ou atividade suspeita pelos navios de bandeira
) portuguesa.
o @ NIVEL Compilagdo de todos os incidentes de pirataria e roubo armado
-] 5 3.2.2.1 1 AQUISICAO  relatados pelas diferentes entidades informadoras: MDAT-GoG,
§ s UKMTO, CMF, IFC, ReCAAP, US Coast Guard, Outras.
o § I ~ Criacdo, pelo operador, de um evento georreferenciado (ataque
o 9 3222  NVEL AQUISICRO 2540, PEI0 0P ’ ; g (ataq
g w 1 pirata, tentativa de ataque pirata, encalhe).
3 g Evento deve conter como campos obrigatdrios: Tipo de evento,
§ e w Posi¢do (AA’BB.CC'), Nome de Navio, Comprimento, Calado,
° 'E" < NIVEL Aramador/ Empresa, Tipo de Navio, MMSI Navio, Grupo data-
L 3.2.23 q AQUISICAO  hora de inicio (DDhhmmZMESAA. Exemplo "dia 11 de Maio de
C Y= By n
5 £ 2014 as 22:30" apresenta-se como 112230ZMAI2014), Grupo
g g data-hora de fim, n° de feridos, n° de mortos, Meteorologia
N 2 (verde, amarela, vermelha).
: e oy NIVEL DESENVOLV  Procurar correlagdes entre carateristicas de navios/ eventos nas
(] o 2 IMENTO ARE/ Informagdo Meteo-Oceanografica.
© Y NIVEL DESENVOLV Produzir alarme, destacando o navio em questdo, caso envie
o g o 2 IMENTO  Emergency, ou Atack Report.
2 B . . e . x .
£ = NIVEL DESENVOLV  Produzir notificagdo, destacando o navio em questdo, caso envie
© 3.2.3.2
& S 2 IMENTO Suspicious Activity Report
< o
= ‘G, ] Partilhar informacdo de incidente relatado diretamente a célula
5 9 NIVEL  DESENVOLV . o .
= 3.2.33 5 IMENTO pelo navio em questdo, com as entidades competentes
E a (conforme protocolos e ARE).
o . . . o
M = . Produzir alarme, destacando area e navio (os) portugués (es)
o~ -g NIVEL  DESENVOLV . . .
oh B 3.2.3.4 5 IMENTO envolvidos, quando detetado ou reportado pirataria por outras
agéncias ou organizagdes.
50 . Produzir notificagdo, destacando navio em questdo, quando
o © o NIVEL  DESENVOLV . o .
S Swv o 3.2.4.1 5 IMENTO detetado proximidade entre pequenas embarcagdes e navio
g 3 < § monitorizado em durante a sua rota.
g & § :g NIVEL  DESENVOLV Produzir alarme, destacando navio em questdo, quando
= g P ::) 3.24.2 5 IMENTO detetado proximidade entre pequenas embarcagdes e navio de
© 8§89 bandeira portuguesa em ARE.
€288 NIVEL < R
sSc 5 g 3.2.43 - AQUISICAO  Monitorizar linha de costa das ARE.
]
S
: % uE_, © 3244 NIVEL DESENVOLV Produzir notificagdo relativa a saida de pequenas embarcacGes
0N = o 2 IMENTO de costa nas ARE.
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3.2 Monitorizar uma ampla gama de ameagas, desde as convencionais até as simétricas, as mais recentes relacionadas

com a pirataria e ao terrorismo, que podem afetar os operadores de transporte comercial

Objetivo Derivado

Requisito

3.2.5 Criagdo de Mapas de Risco

Numero Nivel C()F:ss;:;éo
CEE de CSM
3251 NIVEL DESENVOLV
IMENTO
NIVEL DESENVOLV
3.2.5.2 i
NIVEL  DESENVOLV
3.2.5.3 SO
3.2.5.4 NIVEL b ARTILHA

Criacdo de mapas de risco, por ARE, com cdodigo de cores,
distinguindo areas de probabilidade de incidentes de protec¢do
maritima.

Criacdo de mapas de risco, por ARE, deve considerar: Incidentes
dos ultimos anos (A definir pelo operador), Posi¢cdo conhecida de
embarcagbes suspeitas ou piratas, Carateristicas e tipo de
embarcagGes pirata na area, Condigdes METOC, presenga de
forgas navais.

Criacdo de mapas de risco deve ser regular, sempre que os
elementos que para ele concorram, o alterem significativamente.

Mapas de risco criados devem ser guardados para consulta
posterior.

TABELA 7 - Lista de requisitos para o objetivo secundario 3.2.

3.2.2 REQUISITOS PARA O OBJETIVO 3.3

Para este objetivo identificaram-se 44 requisitos e em média identificaram-se

4.8(8) requisitos por objetivo derivado.

3.3 Monitorizar Operadores de Transporte Comercial

N Fase de

Objetivo . Nivel ~ o
. Nimero Construgao Requisito

Derivado de CS de CSM
g I Guardar cronologicamente toda a informagdo do navio nos sistemas
€ ) 33.1.1 NIVEL PARTILHA R g. L g
= 2 durante ocorréncia de incidente (AIS, LRIT, SSAS).
55 . . . ~
=K ) NIVEL PARTILHA Guard'ar cronolog.lcafmente toda a mforn'wagao fora de formato
28 o 2 recebida durante incidente (Telefone, E-mail, Chat).
o = i ~ Recolher informaca re tripulan ir lan in
& o 3313 NIVEL AQUISICAO eco g .o acao S.Ob e tripulantes, passageiros ou clandestinos
= 'g 2 de nacionalidades de risco.
_g S VL Disponibilizar informacdo pertinente a equipa de boarding (Partilhar
s <§ 33.1.4 ) PARTILHA planos/plantas do navio e Partilhar nimero de tripulantes e
S5 nacionalidades).
:; bel 655 NIVEL ~ DESENVOLVI  Visualizar cronologicamente o ocorrido durante de incidente (dados
o0 o 1 MENTO do incidente e agBes operador).

g NIVEL DESENVOLVI

s ﬁ 3.3.2.1 Listar navios portugueses a cada instante em cada ARE.

N £ 8 2 MENTO

[49] B =

0 g g g_ EEre NIVEL DESENVOLVI  Prever lista de navios portugueses a estar numa ARE para
e 8 v o 3 MENTO determinado periodo.
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3.3 Monitorizar Operadores de Transporte Comercial

i , Fase de
Objetivo : Nivel " . .
Derivado Nimero de CS Construgao Requisito
v de CSM
NIVEL  DESENVOLVI . : . . ,
3.3.2.3 Listar navios que estiveram numa ARE em determinado periodo.
2 MENTO
o . Receber notificagdo em caso de inconsisténcia de informacgdo
L] NIVEL DESENVOLVI . . ~
° 33.3.1 ) MENTO fornecidas nos reports vs informacdo de bases de dados abertas
. R (AIS, outros).
g & 3332 NIVEL  DESENVOLVI  Receber notificagdo sobre perda de sinal AlS ou LRIT de navios em
= E T 2 MENTO monitorizagao fora de ARE.
58 e NIVEL  DESENVOLVI  Alerta sobre perda de sinal AIS ou LRIT de navios de bandeira
: £ o 2 MENTO portuguesa em ARE.
o ey NIVEL  DESENVOLVI  Notificar em caso de posicdo de um navio inconsistente (Por
™ o 2 MENTO exemplo, dois navios com a mesma posi¢do, em terra).
. Produzir notificagdo, destacando navio no panorama, quando
NIVEL DESENVOLVI . . 5
g 3341 5 MENTO detetado que um navio navegue ou tenha navegado sobre perigo a
a navegacao (carta).
S . Produzir notificagdo, destacando navio no panorama, quando um
© NIVEL DESENVOLVI . e
= 3.3.4.2 3 MENTO navio navegar com um CPA (editdvel pelo operador) e TCPA
3 3 (editavel pelo operador) a um perigo a navegacdo carteado.
©°T © . . g
c N e NiVEL ~ DESENVOLVI  Produzir alarme, destacando navio no panorama, quando detetado
.g o o 2 MENTO colis3o de dois navios (Mesma posic3o para navios diferentes).
= kB
] S . Produzir notificagdo, destacando navio no panorama, quando um
S NIVEL DESENVOLVI . a2 "
= S 3.3.4.4 3 MENTO navio navegar com um CPA (editavel pelo operador) e TCPA(editavel
e 3 pelo operador) a outro navio.
o g . Produzir notificagdo, destacando navio no panorama, caso este se
S 3 NIVEL DESENVOLVI C oA . . -
o 3.3.4.5 5 MENTO afaste uma distancia em milhas definidas pelo operador, da sua rota
“ ..g espectavel.
T o ) Produzir notificagdo, destacando navio no panorama, caso este
o g NIVEL DESENVOLVI . . .
® 5 3.3.4.6 5 MENTO adote um rumo inconsistente com a sua rota, durante mais de
4 : determinado tempo, inserido pelo operador.
o o . Produzir Notificagdo, destacando navio no panorama, caso se
c 3 NIVEL ~ DESENVOLVI o . oA , < .
5 & 3.3.4.7 5 MENTO verifique inconsisténcia entre informag¢do dos sistemas de
g' £ posicionamento (AIS, SATAIS...) e informacdo dos Reports.
b S . Produzir notificagdo, destacando navio no panorama e drea em
o NIVEL DESENVOLVI ~
S © 3.3.4.8 9 MENTO guestdo, quando detetado que este navegue ou tenha navegado em
23 areas de perigo dos avisos a navegacdo (NAVTEX).
é s . Produzir notificagcdo, destacando navio no panorama e drea em
o @ NIVEL DESENVOLVI ~ .
2 3.3.4.9 P MENTO questdo, quando se preveja que esse navegue ou tenha navegado
2 em dreas de perigo dos avisos a navegacdo (NAVTEX).
< NIVEL DESENVOLVI . . .
X 3.3.4.10 :
o b MENTO Listar e destacar navios que enfrentem condi¢ées de mau tempo
o .
NIVEL DESENVOLVI . . .
3.3.4.11 3 MENTO Listar e destacar navios que enfrentaram condi¢Ges de mau tempo.
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3.3 Monitorizar Operadores de Transporte Comercial

o , Fase de
Objetivo : Nivel " . .
. Nimero Construgao Requisito
Derivado de CS de CSM
v O Listar e destacar no panorama os navios de bandeira nacional, mais
E '.'i, . provdveis de sofrerem incidentes, em cada ARE, baseado em:
o .N NIVEL DESENVOLVI . g zof B .
S5 3.3.5.1 5 MENTO Mapas de risco, carateristicas estdticas e dinamicas do navio
‘25 "é' (exemplo: carga, adogdo medidas preventivas anti-pirataria, etc.),
w O histérico do navio e outras correlagGes encontradas.
R
S 3 Listar e destacar no panorama previsao de navios mais provaveis de
& 5 . sofrerem incidentes, em cada ARE, baseado em: Mapas de risco,
o 5 NIVEL DESENVOLVI P and o .
° T 3.3.5.2 3 MENTO carateristicas estaticas e dindmicas do navio (exemplo: carga,
'-:‘-u ug adogdo medidas preventivas anti-pirataria, etc.), histérico do navio
T 0 e outras correlagdes encontradas.
o £
’43 S . Listar navios, destacando-os no panorama, que distem
o NIVEL DESENVOLVI . . . . .
o 3 3.3.5.3 5 MENTO determinadas milhas, introduzidas pelo operador, de determinada
© g ameaga.
o0
© . . . .
g .3 ey NIVEL  DESENVOLVI Listar e destacar no panorama, navios previstos a navegarem num
g S o 3 MENTO raio, introduzido pelo operador, de um incidente relatado.
8 -g SEaE NIVEL  DESENVOLVI Listar e destacar no panorama, navios a navegar na zona de maximo
n g o 2 MENTO risco, segundo o mapa de densidade de risco.
) . . . .
o o 3356 NIVEL  DESENVOLVI Listar e destacar no panorama, navios previstos a passar por zona
@ o 3 MENTO de maximo risco, segundo o mapa de densidade de risco.
S
" -
o (3]
5838,
8°'S 3 o
Qg »3 3
c 2 c ®© ;
g 8 E g & 8 NIVEL ~ DESENVOLVI  Visualizar o percurso do navio e evolugdo do panorama circundante,
g sSs2 T 2 MENTO em determinado periodo.
<958 8§
©E T 253
Mme 5o
n .2 m
b
Nl T NIVEL DESENVOLVI  Criagdo de um contacto virtual no panorama com carateristicas
o o 9 o 2 MENTO relatadas (Velocidade, Rumo, Outras relatadas).
‘g g § Q679 NIVEL  DESENVOLVI  Correlacionar informagdo de contacto com os contactos do sistema,
v E S o 2 MENTO procurando correspondéncia.
c - 2
g g 'g e NIVEL  DESENVOLVI  Produzir rota provével para contacto relatado (em fungdo das rotas
© 8 S o 3 MENTO mais comuns, rumo, velocidade, tipo de navio e carga).
=
S & o iVEL Calcular deriva, caso tenha sido relatado a pairar (conforme
£ 20 33.74 NIV PARTILHA , ’ > (
5 < g 3 capacidade IH).
Sx§ .
— NIVEL DESENVOLVI et .
~N o B 3.3.7.5 Conhecer portos provaveis de arribada e ETA aos mesmos.
W Ca 3 MENTO
S v . . ~ . .
i ‘S 3 e NIVEL ~ DESENVOLVI  Recolher informagdo sobre determinado navio em fontes de dados
S T 2 MENTO inovadores (redes sociais, outras fontes abertas).

96




Aplicacdao de metodologia para a defini¢do de requisitos de Conhecimento
Situacional Maritimo na Célula de Aconselhamento, Acompanhamento e Defesa

3.3 Monitorizar Operadores de Transporte Comercial

Objetivo . Nivel Fase de~ . .
. Nimero Construgao Requisito
Derivado de CS de CSM
E £ g o t I NIVEL DESENVOLVI  Notificar, destacando navio no panorama, caso um navio entre
A % E §_ 2 MENTO numa ARE sem ter enviado Inicial Report.
= %E g & ) NIVEL ~ DESENVOLVI  Notificar, destacando navio no panorama, caso um nhavio que
§° o poi g 2 MENTO navegue em ARE n3o envie Daily Repor.
:°; rz>u g E §- e NIVEL DESENVOLVI  Notificar, destacando navio no panorama, caso um navio, que
o5 @ 2 MENTO saindo de uma ARE ndo envie Final repor.
e NIVEL  DESENVOLVI  Notificar e destacar navio com informacdo de bandeira portuguesa
T 2 MENTO no AIS ndo pertencente a lista detida pela CAAD.
T8 NIVEL  DESENVOLVI  Notificar e destacar navio que altere de ou para bandeira
5% 4 3392 2 MENTO Portuguesa na informag&o AlS.
g g ‘_é’ oy NIVEL ~ DESENVOLVI  Notificar e destacar navios com rumo inconsistente com porto de
S 6 ~g 2 MENTO arribada, tendo em conta METOC.
<)) g' < ey NIVEL  DESENVOLVI  Notificar e destacar navios que reduzam a velocidade determinada
'm” S o 2 MENTO percentagem em transito (introduzida pelo operador).
e NIVEL  DESENVOLVI  Notificagdo sobre detetar navios que fundeiem em local ndo
2 MENTO adequado.

TABELA 8 - Lista de requisitos para o objetivo secundario 3.3.

3.2.3 REQUISITOS PARA O OBJETIVO 3.4

Para este objetivo identificaram-se 39 requisitos e em média identificaram-se

3.(54) requisitos por objetivo derivado.

3.4 Aconselhar os Operadores de Transporte Comercial e Outros, fora de area, especialmente
Navios Monitorizados, a Evitar Ameagas com Especial enfoque nas ARE

Objetivo
Derivado

Numero

Nivel
de CS

Fase de
Construcao
de CSM

Requisito

3.4.1 Aconselhar Navio antes
de Missdo (preferencialmente
a bordo)

3411

34.1.2

3413

NIVEL
2

NIVEL

NIVEL

PARTILHA

PARTILHA

PARTILHA

Aconselhar o navio sobre procedimento de reports com
Célula AAD (conforme HANDBOOK).

Aconselhar navio sobre medidas a tomar em caso de ataque
(conforme HANDBOOK).

Aconselhar navio sobre medidas preventivas a ataques
(conforme HANDBOOK).
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3.4 Aconselhar os Operadores de Transporte Comercial e Outros, fora de area, especialmente
Navios Monitorizados, a Evitar Ameagas com Especial enfoque nas ARE

. ’ Fase de
Objetivo : Nivel ~ ..
. Nimero Construgao Requisito
Derivado de CS de CSM
@ NIVEL Partilhar informagdo (posi¢cdo, rumo, velocidade, tamanho,
S 3.4.21 5 PARTILHA numero de tripulantes, se armados) de navio suspeito com os
2 navios portugueses na ARE correspondente.
_g 3422 NIVEL ST R Partilhar informagdo de navio suspeito e motivo com
S o 2 organizacdes de interesse nacionais ou internacionais TBD.
= NIVEL Difundir Informagdo Meteo-Oceanografica aos navios de
5 3.4.2.3 PARTILHA . ¢ . g .
° 2 bandeira portuguesa, caso o seja requisitado.
— NIVEL Difundir informagdo sobre incidentes e alertas aos navios que
-4 3.4.2.4 PARTILHA . J . a
< 2 navegam ou irdo navegar a curto prazo, na respetiva ARE.
GE, NIVEL Notificar navios num raio, inserido pelo operador, de um
S 3.4.2.5 5 PARTILHA evento de pirataria, roubo armado ou terrorismo, nas suas
E proximidades e notificar também a natureza do evento.
2 i Notificar navios previsivelmente a passar por zona de
- 3.4.2.6 pIVIE PARTILHA , . . P . g p
© 2 maximo risco, segundo mapa de densidade de risco.
g Notificar navios mais provaveis de sofrerem incidentes e
< NIVEL motivo, em cada ARE, baseado em: carateristicas estaticas e
~ 3.4.2.7 5 PARTILHA dindmicas do navio, histérico do navio, histérico da ARE,
< condigées METOC, carateristicas da embarcagdo, pirata tipo,
m carga, outras correlagdes encontradas).
) 4] . . . .. e
8w d ; Criar, para determinado navio, rota otimizada em fungdo de
o 8 U NIVEL DESENVOLVIM . .
0 30 3431 5 e METOC, mapas de densidade de risco atual, e as suas
'g g g f, carateristicas, manual ou automaticamente.
W © T
AES o NIVEL Partilhar rota com o navio rota otimizada em funcdo de
2 2 28 3432 9 PARTILHA METOC, mapas de densidade de risco atual, e as suas
o <8 carateristicas.
w 5
o
z 2
-
238 NIVEL Aconselhar/ Partilhar navio sobre medidas a t f
= conselhar/ Partilhar navio sobre medidas a tomar conforme
2358 3.4.4.1 PARTILHA s
€ g % 2 especificidades do ataque (conforme HANDBOOK).
S s
<3
< -
s <
¥
2 o 3451 NIVEL PARTILHA Ques'Elonar navio cor’r\1 |.nforma<.;a0 de barldelra portuguesa no
S e 2 AIS ndo pertencente a lista detida pela Célula AAD.
© o P q q g
NIVEL uestionar navio que altere de ou para bandeira Portuguesa
Z E 0o 3452 PARTILHA oI e P 8
58T 2 na informagdo AlS.
£ - 5 e 5 g q s
s S o 3453 NIVEL SR Qu.estlonar nfmos com rgm.o inconsistente .com porto de
2 £ % 2 arribada, partilhando rota indicada, caso se aplique.
o o © pe . . . .
NIVEL uestionar navios que reduzam a velocidade determinada
IO £ 3454 5 PARTILHA o Jue e .
n 3 percentagem em transito (introduzida pelo operador).
< 2 iVEL Aconselhar local alternativo para fundear, a navios que o
o0 © 3.4.5.5 NIV PARTILHA ~ P . oA ,
2 facam em local ndo adequado, partilhando rota indicada.
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3.4 Aconselhar os Operadores de Transporte Comercial e Outros, fora de area, especialmente
Navios Monitorizados, a Evitar Ameagas com Especial enfoque nas ARE

Objetivo : Nivel Fase de,, . .
Derivado Nimero de €S Construgao Requisito
de CSM
3.4.6.1 NA NA Apresentar relatdrio didrio as 0900 no COMAR/MRCC Lisboa.
3 § Apresentar atividades por ARE que possam ter afetado a
- :E 3462 NA NA seguranca dos operadores comerciais.
§ a e NIVEL  DESENVOLVIM  Apresentar lista de navios portugueses que navegaram na
o .2 2 ENTO ARE, com respetiva GDH de entrada e saida.
g ‘% e NIVEL DESENVOLVIM Apresentar lista de navios portugueses a serem
< T o 2 ENTO monitorizados.
o o N NIVEL  DESENVOLVIM  Apresentar informagdo minima de identificagdo posterior
o 2 ENTO (nimero MMSI, Nome, Imagem) de cada navio.
3471 . . Enviar re'Iatorlo semanal, sexta-feira depois de almogo a toda
a comunidade portuguesa.
Tg V) NIVEL  DESENVOLVIM Apresentar atividades por ARE que possam ter afetado a
© 2 ENTO segurancga dos operadores comerciais.
§ 3473 NIVEL  DESENVOLVIM  Apresentar lista de Navios portugueses que navegaram na
o 2 ENTO ARE, com respetiva GDH de entrada e saida.
:g oy NIVEL  DESENVOLVIM Apre'sen'tar lista de navios portugueses a serem
© 2 ENTO monitorizados.
&’ e NIVEL  DESENVOLVIM  Apresentar lista de eventos e descrigdo ocorridos, em cada
g o 2 ENTO ARE, e localizagdo geografica.
9 3.4.7.6 NA NA Apresentar resumo da situagdo, em cada ARE.
.§ 3477 i . Apresentzir c?utras informagdes pertinentes, divulgadas por
& outras agéncias.
~N 3.4.7.8 NA NA Apresentar link de avisos a navegacao.
:i . Classificagdo do risco de operagao, em cada ARE, conforme
NIVEL DESENVOLVIM . . .
3.4.7.9 9 o quantidade e tipo de ataque (Risco elevado, moderado ou
baixo).
Enviar relatdrio trimestral nos primeiros 5 dias dos meses de
- 3.4.8.1 NA NA - N .
© oS abril, junho e outubro a comunidade portuguesa.
8 \g ..E EL Y Numero de eventos e sua localizagdo por ARE, por tipo de
5 & GEJ 3.4.8.2 5 ENTO evento e por més do ano, que possam ter afetado a
©Q Q- seguranga dos operadores comerciais.
§ = e NIVEL  DESENVOLVIM Lista de Navios portugueses que navegaram na ARE, com
o 2 ENTO respetiva GDH de entrada e saida.
E o _ 3491 N N Enviar ' relatério anual até ao dia 10 de dezembro a
R comunidade portuguesa.
:; i: 2 VACE) NIVEL  DESENVOLVIM Apresentar analise estatistica de todos os eventos ocorridos
g 2 ENTO durante o ano.
S -g
5 2 Apresentar, no minimo, os 7 separadores: "Bem-vindo",
g = § 3.4.10. NA NA "Registo individual", "Operagdes", "Informagdes", "Relatdrios
= ©Qa 1 padrao”, "Produtos"”, "Links" conforme requisitos definidos
: :EP pela Célula AAD para a sua Pagina WEB.
a.
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3.4 Aconselhar os Operadores de Transporte Comercial e Outros, fora de area, especialmente
Navios Monitorizados, a Evitar Ameagas com Especial enfoque nas ARE

A , Fase de
Objetivo : Nivel - ..
S Nimero | ' Construgdo Requisito

de CSM

|—
- § o . . . . 2
-3 .£ 3.4.11. . NA Garantir um servico de resposta via correio eletrénico
2 E ¢ 1 personalizada 24/24h.

& ©

(U]

TABELA 9 - Lista de requisitos para o objetivo secundario 3.3.

No ambito das entrevistas, destacam-se os requisitos 3.1.9.1, encontrando
quatro referéncias que contribuem para a sua definicdo, e também os requisitos
3.2.5.2, 3.2.4.7 e 3.4.10.1 com 3 referéncias a cada um ao longo das entrevistas que

contribuiram para a sua definigao.

Se for tido em conta todas as fontes de informacdo para definicdo de requisitos
destacam-se os requisitos 3.1.9.1 com 7 referéncias e os requisitos 3.1.1.5, 3.1.8.1 com

5 referéncias encontradas.

3.3 REQUISITOS DE INFORMAGAO METOC

Para este trabalho de investigacdo, assumiu-se que existe ja um padrdao na
Marinha Portuguesa bem consolidado de requisitos de informacdo METOC,
apresentados na FIGURA 24. Assim, quando se fazem referéncias a informagao METOC,
os requisitos dessa informacdo serdo enunciados em bloco devendo satisfazer os
campos apresentados na referida FIGURA. A informacdao METOC foi durante esta

investigacao referida inimeras vezes e concorre para diferentes objetivos.
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Requisitos Informacio METOC do local
Analise e Previsio(a x H) de:
* Localfdrea
*  Wento
o Direcgio
o Intensidade
o AgitagoMaritima
o Altura
o Direciio
o Periodo
o Comprimentode Onda
s  Corrente

o Direcgio Diagramas de Impacto
o Intensidade |:> .
Temperaturadadgua produndos pelo IH

Pressio
Yisibilidade
Temperatura atmosférica
Alturada base das nuvens
Quantidade denuvens
Ondade Rebentagio

o Altura

o Direcgio

o Perioda

o Comprimento de Onda

FIGURA 24 - REQUISITOS de informagdo METOC.

Alguns aspetos de integracdo foram levantados desde cedo, nomeadamente
nas primeiras reunides do projeto MARISA, onde se discutiu a toolkit MARISA entre
utilizadores e operadores que expuseram comportamentos ou padrdes de navegagao
considerados anémalos, sendo muitas vezes resultado da adaptacdo da navegacao as

condi¢cdes METOC.

200
150
100 M Objetivos derivados
50 M Requisitos
0

3.2 33

Total

FIGURA 23 - Distribuicdo de requisitos por objetivos secundarios e derivados.
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Na Célula AAD considera-se que a capacidade de partilha de informagao METOC
é bastante satisfatoria, assim como a capacidade de previsdao, porém essa capacidade
ainda nao estd ao dispor da célula para as ARE, apesar de estar previsto que essa
informacdo seja disponibilizada a Célula muito brevemente e posteriormente facultada
a navegacdo que se considerar pertinente através do website e/ou chat para a

comunidade mercante nacional.

3.4 DISTRIBUICAO DE REQUISITOS

Para além do referido anteriormente sobre os requisitos definidos, importa
deixar duas notas. Em primeiro lugar referir que em todos os graficos referentes a
distribuicdo dos requisitos pelas fontes, os valores apresentados expressam a
percentagem de requisitos aos quais se encontram referéncia em determinada fonte,
no entanto, havendo requisitos referidos em varias fontes, é expectavel que o
somatorio das percentagens no grafico da FIGURA 25 exceda 100%. Em segundo lugar,
dizer que no objetivo 3.1 existem cerca de 33% dos requisitos definidos, como se
observa na FIGURA 25, mais que em qualquer outro objetivo secunddrio. Porém,
considerou-se natural que assim seja, uma vez que neste primeiro objetivo concorrem
0s requisitos gerais do centro, necessarios para a sua operacao e todos os outros
referentes a informacao recolhida pela Célula, depois usada nos restantes 3 objetivos

secundarios.

3.5 DISTRIBUICAO POR FONTES

Como mostra a FIGURA 25, as entrevistas representaram neste estudo a maior
fonte de dados para definir requisitos, com um total de 47,7% dos requisitos definidos
referidos nas mesmas. Seguem-se os documentos fornecidos pela célula para estudo
da mesma, onde se encontra referéncia a 47% dos requisitos definidos e por fim os
relatdrios das reunides de utilizadores do projeto MARISA, onde se encontra referéncia
a pouco mais de 32% dos requisitos definidos. De notar que os documentos elaborados
pela célula, onde se encontram referidos quase metade dos requisitos, foram parte
deles concluidos e acedidos posteriormente a realizacdo das entrevistas, apesar de o

contrario também se verificar.
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Distribuicao dos requisitos por fontes disponiveis

50,00%
40,00%
30,00%
20,00%
10,00%

0,00% - - T :
Reunites MARISA Entrevistas Documentos da Célula

Fontes

FIGURA 25 - Grafico de distribuicdo de requisitos definidos pelas diferentes fontes.

3.5.1 DISTRIBUIGAO POR ENTREVISTAS

Sendo as entrevistas a maior fonte de dados, considerou-se relevante detalhar
a distribuicdo dos requisitos definidos pelas entrevistas em funcdo dos 4 objetivos

secundarios, ilustrada na FIGURA 26.

Em geral, independentemente do objetivo secunddrio, as entrevistas da
segunda metade do estudo foram muito mais produtivas do ponto de vista da
definicdao de requisitos, notou-se um claro aumento na percentagem de referéncias a
requisitos por entrevista. De notar ainda que o objetivo 3.3 relacionado com a
monitorizacdo dos navios mercantes é, de todos, o que mais requisitos tem

referenciados, em todas as entrevistas da segunda metade.

A entrevista 01 feita ao professor Madariaga ndao teve como objetivo a
definicdo de requisitos, acabando por contribuir para o reforco de um requisito
definido mais tarde, relacionado com a tarefa de difundir o Handbook do PNSC pela

comunidade mercante.

A entrevista 06 foi muito pouco produtiva do ponto de vista da definicdo de

requisitos pelo que ndo se considerou para este efeito.
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80,00%
60,00%
m31
40,00%
m3.2
20,00% 3.3
0,00% m34
M Total

Entrevistas

FIGURA 26 Grafico de distribui¢do de requisitos definidos por objetivo secundarios em entrevistas.

3.6 DISTRIBUICAO POR NiVEIS OU FASES DE CSM

A FIGURA 28 e a FIGURA 27 e ilustram, respetivamente, a distribuicao geral dos
requisitos definidos, pelos niveis de CS de Endsley, como sugere a GDTA, e pelas fases
de construcdo de CSM da Marinha Portuguesa. Denota-se que a percentagem de
requisitos catalogados como pertencentes a fase de aquisicdo e ao nivel 1 de CS é
igual, com um valor de 24%. Nas outras duas formas possiveis de catalogacao parece
existir alguma correspondéncia na ordem de grandeza. O nivel 2 contempla 52% dos
requisitos, tendo a fase Desenvolvimento contemplado 47% dos requisitos. Ja o nivel 3
e a fase de partilha apresentam, respetivamente, 15% e 10% de requisitos assim
catalogados. Por fim, existe um conjunto de requisitos, concentrados no primeiro
objetivo secundario relacionados com carateristicas gerais do centro, ndo pertinentes
para edificar um sistema de apoio a decisdo mas pertinentes para a célula com centro

de C2, ndo adequados para catalogar segundo as categorias anteriormente referidas.
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B AQUISICAO m DESENVOLVIMENTO m PARTILHA = NA ENIVEL1 ®mNIVEL2 mNIiVEL3 NA

FIGURA 28 - Grafico de distribuicdo dos requisitos por FIGURA 27 - Grafico de distribuicdo dos

fases de construcao do CSM da Marinha Portuguesa. requisitos por niveis de CS de Endsley.

Com recurso as tabelas no apéndice A, é possivel perceber que os niveis de CS e
fases ndo estdo distribuidos de forma homogénea pelos objetivos secundarios. O
primeiro objetivo, centrado na ideia de recolha, fusdo e integracdo de informacdo tem
predominantemente requisitos catalogados como de nivel 1 do modelo de Endsley ou
fase Aquisicdo do modelo da Marinha Portuguesa. Ja os restantes tém
maioritariamente requisitos de relacionados com tarefas associadas aos niveis 2 e 3 do
modelo de Endsley e as fases “Desenvolvimento” e “Partilha” modelo da Marinha

Portuguesa.

3.7 REQUISITOS SUGERIDOS E SATISFEITOS

Por fim recolheu-se os dados de dois grupos de requisitos, apresentados na
TABELA 10. Existe um conjunto de requisitos que ndo foram aferidos diretamente das
fontes, contudo consideram-se logicamente necessarios para a existéncia dos ultimos.
Assim, definiu-se esses requisitos para existir uma linha logica entre objetivos e
requisitos consequentes. Este processo foi apenas necessario em 16% dos requisitos

do primeiro objetivo secunddrio e em 22% dos requisitos do objetivo 3.2.

Desta forma, considerou-se pertinente fazer uma marcacdo dos requisitos que
se considerou ja estarem satisfeitos ou parcialmente satisfeitos pela célula. Verifica-se
gue no total cerca de 30% dos requisitos definidos ja sdo totalmente ou parcialmente

satisfeitos, com especial enfoque no que respeita a recolha de informacdo, pois
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considerou-se que mais de metade dos requisitos definidos para a afirmacao da célula

como centro de fusdo de dados ja sdo satisfeitos pelo menos em parte.

Niveis  Sugeridos ‘ P. Satisfeitos
3.1 16,00% 52,00%
3.2 22,22% 16,67%
33 0,00% 6,82%
34 0,00% 41,03%

Total 7,95% 29,80%

TABELA 10 - Percentagens, por objetivos secundarios, de requisitos sugeridos pelo autor e requisitos
parcialmente ou totalmente satisfeitos pela Célula AAD.
Por requisitos sugeridos entende-se os requisitos que nao foram referidos em
nenhuma das fontes que constam na lista final. No entanto, esses sdo todos
logicamente necessdrios para definir outros requisitos aferidos das entrevistas ou

outras fontes.

3.8 CARATERIZAR COMPORTAMENTOS DE INTERESSE

No ambito do projeto, surgiu a necessidade de identificar os comportamentos e
eventos de interesse sobre os quais se pretende criar alarmistica e consequentemente
a algoritmia para o efeito. Este foi um processo que se iniciou desde cedo no primeiro
MARISA Meeting dos utilizadores, mas que se prolongou no tempo, e foram sendo
identificados também no decorrer das entrevistas, reunindo a seguinte lista de eventos

relevantes para o PNSC.

a) Ocorréncia andmala de ponto rendez-vous entre navios no mar para trasfega de
bens ou pessoas.

b) Navios sem iluminacdo a navegar a noite.

¢) Navios fundeados em posicdo estranha ou proibida.

d) Navios a navegar sem divulgarem parte da informacdo obrigatéria (Estado de
bandeira, nome, outros).

e) Navios com rumos incoerentes com os padrdes de navegacdo da drea e

informacdo de prdoximo porto.
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f) Navios com padrdes de navegac¢ao inadequados em esquemas de separag¢do de
trafego.

g) Navios sobrelotados ou sobrecarregados, principalmente pequenas
embarcacgoes.

h) Navios sem carateristicas ocednicas em mar alto.

i) Navios abandonados.

j) Aproximagdes indesejadas ou suspeitas a navios de interesse, principalmente
de embarcagdes sem AlS.

k) Embarcagbes transportando material de abordagem.

I) Comunicagdes de voz suspeitas.

Estes eventos devem ser detalhadamente descritos, analisando eventos j3
ocorridos que tenham despoletado a¢do ou interesse do centro, de forma a validagao
com casos reais e ndo apenas a experiéncia do operador, de modo a fornecer a
comunidade técnica os parametros de ocorréncia de cada um dos eventos. Estes
parametros (velocidade e varia¢des durante evento, tipo de navio, tamanho de navio,
nimero de navios envolvidos, local, distancia a costa, duracdo e outros considerados
pertinentes) permitem depois criar os algoritmos para detetar a ocorréncia dos
eventos em questdo. Assim, o trabalho do programador sera tdo otimizado quao
melhor forem descritos e parametrizados os eventos. Para o projeto MARISA iniciou-se
esse trabalho com especial enfoque para o evento j), onde se descreveu o evento de
forma genérica, apenas baseado na experiéncia do operador, pois este é o evento mais
interessante, verificado em eventos de trafico de droga, pessoas, imigracdo ilegal,

terrorismo e outros.

Desenvolver algoritmia que detete estes eventos e integre informacdo de
ocorréncia dos mesmos nos sistemas do centro contribuiria em grande medida para

CSM do centro, satisfazendo alguns dos requisitos identificados para o PNSC.
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Capitulo 4

Analise
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4. ANALISE

Neste capitulo sera feita uma andlise dos resultados obtidos nesta investigacao, com

base nas teorias e temas estudados previamente.
4.1.1 METODOLOGIA

Deve ser referido que todos os requisitos retirados de entrevistas sdo na
verdade uma interpretagdo do autor sobre as necessidades que os entrevistados
expuseram. Assim, sublinhando, que é necessario junto da Célula, validar a lista final de

requisitos, apresentada neste trabalho.
Dificuldades

No decorrer das entrevistas aos membros da célula, considera-se que os
militares estavam principalmente focados em questdes de integracdo ou
desenvolvimento da informagdo e menos focados com questdes de fusdo de dados e
previsdo, o que se refletiu nos requisitos identificados. Este facto pode estar
relacionado com o estado inicial de desenvolvimento em que se encontrava a célula.
Parece aceitavel que ndo seja prioridade para operador desenvolver capacidade de
previsdo de elementos quando sente que ndo tem construido um panorama
satisfatdrio, ndo sé no seu intelecto, na sua constru¢cao mental pessoal, como num
sistema informatico de informacdo geografica, que na verdade ndo existe, pelo menos,

nao dedicado.

Outro fator que pode ter influenciado os resultados foi o tempo. As entrevistas
foram feitas entre novembro de 2017 e abril de 2018, o que coincide com os primeiros
meses de atividade do objeto de estudo, fazendo com que a célula tenha uma
evolucdo grande ao longo desse tempo. O autor considera ainda que mais entrevistas
poderia ter sido conduzidas, contribuindo para um resultado mais fiel e consolidado.
Considera-se que a investigacdo teria ganho se as entrevistas tivessem sido mais e num
periodo de tempo mais limitado, de forma a caraterizar um periodo mais curto. Apesar
do esforgo, parte a parte, para elaborar mais entrevistas aos operadores e decisores da

célula, foi impossivel em tempo util encontrar oportunidade para o efeito. Assim
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considera-se pertinente, posteriormente, elaborar novo conjunto de entrevistas, aos
novos operadores, de forma a aferir se existem novas necessidades, priorizar os
requisitos definidos e verificar se ja existe esforco dedicado a satisfazer os requisitos

identificados.

Durante a aplicagcdo da metodologia considera-se que produtividade da mesma,
entenda-se o numero de requisitos e fiabilidade dos mesmos por entrevistas, esta
altamente dependente da preparagao do entrevistador, da preparagao do entrevistado

e do treino do entrevistador na conducdo das entrevistas e tratamento das mesmas.

A metodologia adotada sugere planear as entrevistas de uma forma horizontal,
como mostra a FIGURA 21 e FIGURA 22, isto é planear uma ou mais entrevistas para
aferir o primeiro nivel de objetivos, um segundo conjunto de entrevistas para o
seguinte nivel, assim sucessivamente até ao nivel dos requisitos. Durante a execucao
das entrevistas verificou-se que é mais natural para o entrevistado explorar
verticalmente determinado tema, isto €, a partir de um objetivo mais abstrato conduzir
a entrevista para os varios niveis de objetivos derivados do primeiro até aos requisitos.
Assim sugere-se uma alteragcdo na metodologia organizando as entrevistas
verticalmente depois de ter um primeiro nivel de objetivos consolidado. Ou seja,
planear uma ou um conjunto de entrevistas para a aferir o objetivo central e primeiro
nivel de objetivos e posteriormente, planear uma ou um conjunto de entrevistas para
explorar ou desconstruir cada um dos objetivos identificados anteriormente o maximo
possivel, maximizando a oportunidade de aprofundar um tema especifico e a

probabilidade definir mais e melhores requisitos.
Necessidades de Comandantes e mestres

Caso se pense na Célula AAD como um prestador de servicos, e se existir a
intencdo de satisfazer ao maximo os seus clientes, outra abordagem interessante seria
identificar as necessidades daqueles que andam no mar, comandantes e mestres, por
duas razdes. Em primeiro lugar é impossivel aferir o real efeito que a Célula AAD terd
na comunidade navegante, uma vez que ndo existe histdrico anterior ao aparecimento
Célula. Em segundo, durante a investigacdo surgiu ao autor a seguinte questdo: Estarao

as necessidades dos operadores da célula alinhadas com as necessidades dos que
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navegam no mar e interagem com as ameacas? Por exemplo, pode acontecer que a
forma ou conteudo da informagdo que a célula pretende partilhar ndo seja a mais
desejada. Assim considera-se interessante desenvolver uma investigagao congénere a

esta, porém centrada nos comandantes e mestres dos navios a monitorizar.

4.2 AREAS DE INTERESSE

Até entdo, as dreas a monitorizar no centro eram apenas aguas de jurisdicdo
nacional ou de responsabilidade de busca e salvamento como identificado
anteriormente. Este facto tem influenciado a forma como a Marinha usa os dados
disponiveis para representar o panorama maritimo. Com a criagao da célula o
paradigma mudou, havendo a necessidade de esclarecer o ambiente maritimo em
qgualquer parte do mundo onde naveguem navios de bandeira que necessitem de ser

monitorizados.

Existe uma boa quantidade de dados disponiveis, nomeadamente AIS e LRIT
disponiveis para satisfazer essa necessidade. Contudo, mesmo que se construa um
panorama baseado nestas fontes, serd esse panorama realista em zonas costeiras?
Serd suficiente para Aconselhar a navegacdo que ai navegue? Considera-se que o
nimero de embarcagcdes que sao excluidas do panorama é muito relevante,
principalmente por as ameagas a navegagdo mercante serem precisamente aquelas
gue é mais dificil obter informacgdes, de pequeno porte sem obrigacdo de usar sistemas
AIS ou outros congéneres. Neste ambiente, fica-se dependente de fontes como radar

costeiro e Imagens Satélite.

Assim, antecipam-se desafios de recolha de dados de ameacas e eventos em
ARE e representacdo dos mesmos, em tempo Util, cujo panorama até agora era

monitorizado com ferramentas web como o MarineTraffic e outras congéneres.

4.3 OPERADORES

Sendo esta uma célula da Marinha Portuguesa e seus operadores militares e

marinheiros, podendo estes ter ou ndo uma vasta carreira em terra e no mar de

113



Aplicacdao de metodologia para a defini¢do de requisitos de Conhecimento
Situacional Maritimo na Célula de Aconselhamento, Acompanhamento e Defesa

monitorizacdo, o centro, em geral, e, em especial, a célula podem reunir operadores

com niveis de experiéncia muito diferentes.

A vivéncia de um operador e marinheiro experiente, familiarizado com a
perspetiva de quem esta no Mar (visdo interna como elemento do panorama), e a
perspetiva de operador de um sistema de monitorizagao de panorama maritimo (visao
externa), que se adquire quer em terra, como abordo dos navios caso desempenhem
fungdes dessa natureza, pode ter um impacto apreciavelmente positivo na forma como

estes constroem os seus modelos mentais.

Assim, surgem as seguintes questdes: Estard um operador com essa vivéncia
em vantagem sobre um outro sem a mesma? Qual a experiéncia mais relevante para
monitorizar e aconselhar navios em ARE, a experiéncia de marinheiro como elemento
pertencente ao panorama ou a visdo externa sobre esse panorama? E possivel formar
operadores experienciados com a rotatividade de cargos existente, carateristico da

instituicao militar?

Mais do que operar um sistema, os operadores da Célula AAD gerem
informacao de varios sistemas e fontes. Ndo tendo a Célula uma ferramenta dedicada a
sua atividade de monitorizagao do panorama maritimo, como por exemplo o OVERSEE,
os operadores tém um trabalho acrescido de construir um panorama mental para
poder aconselhar a navegacdo. Assim, neste momento, os operadores da célula sdo

mais do que operadores de um sistema, gerindo informacao de diferentes fontes.

4.4 DEFINICAO DE OBJETIVOS

4.4.1 OBIJETIVOS SECUNDARIOS

O segundo nivel de objetivos, logo depois do objetivo central, foi aferido
através da doutrina, legislacdo e entrevistas, sendo que o resultado final a esse nivel é
produto de uma aprovagdo por entrevista, considerando assim os objetivos definidos
os mais adequados para esta investigacdao. Contudo é importante referir, relativamente
ao objetivo 3.1- “Ser um centro de fusdo de dados”, que outras unidades de Marinha
tém como objetivo prestar servicos de fusdo de dados. De uma perspetiva da

organizacao, a Célula estabelece contacto com as entidades que fornecem os dados,
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sendo o servico de fusdo de dados propriamente dito, feito noutras unidades da

Marinha.

Nos resultados das entrevistas foram sendo encontrados pistas fortes que
foram alterando a designacdo dos objetivos deste nivel. Ao longo do procedimento
estes objetivos foram validados pelos decisores da célula, indo ao encontro do objetivo

central, definido pela Célula antecipadamente.
4.4.2 OBJETIVOS DERIVADOS

Os objetivos derivados, designacdo adotada pelo autor, ndo foram possiveis de
definir inicialmente da forma como se encontram atualmente na lista final de
requisitos. No decorrer do estudo sobre o centro e entrevistas, a lista deste ultimo
nivel de objetivos foi alterando substancialmente, uma vez que a identificacdo de
novos requisitos levou por vezes a definir objetivos mais concretos que contemplavam
menos requisitos. Assim, a atual lista de objetivos sé foi possivel definir depois de
encontrar uma lista satisfatéria de requisitos, agrupando-os de forma légica segundo a

motivagdao que concorria para a existéncia desses requisitos.

Este processo mostrou que na aplicacdo da metodologia a relacao hierarquica
entre objetivos e requisitos sofre muitas altera¢cdes ao longo do procedimento, ndo
sendo possivel aferir antecipadamente todos os objetivos possiveis. Como ja referido
apesar de na metodologia existir essa intencdo, revelou-se muito pouco produtivo
tentar numa entrevista aferir todos os objetivos do mesmo nivel na mesma entrevista.
Assim a alteracdo sugerida para a metodologia adotada poderia minimizar esta

dificuldade.

4.5 REQUISITOS
Nesta seccdo serdo analisados requisitos definidos nesta investigacao.
4.5.1 REQUISITOS PARA O OBJETIVO 3.1

Os requisitos, conforme referido no segundo capitulo, devem ser
independentes do estado tecnoldgico e considera-se que em geral isso foi conseguido.

Contudo, no objetivo 3.1 existe um objetivo derivado denominado “3.1.1. Gerais e
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Transversais”, contendo 11 requisitos. Estes apresentam-se mais abstratos que os
restantes, ndo sendo independentes das ferramentas tecnoldgicas disponiveis e nao
sdo classificados segundo o nivel de CS ou fase de producao de CSM. Estes requisitos
apesar de ndo estarem redigidos conforme o padrao estabelecido para esta
investigacdo sdo orientagdes concretas e estabelecidas pelo comando da célula, que
devem ser tidas em conta em quaisquer requisitos, de qualquer objetivo derivado.
Estes requisitos, transversais a todos os objetivos secundarios e derivados que lhes
seguem, sdo fruto de uma sistematizacdo e adaptacdo de formato de algumas normas
internas estabelecidas para a Célula e por isso interessa que fiquem registados nesta

lista.

No primeiro objetivo existe um foco de requisitos de nivel 1 ou fase de
aquisicdo, pois, para capacitar a célula de informacdo ou fundir dados é necessario,
antes de mais, recolher dados. Assim, os requisitos apresentados desde o 3.1.2.1 até
ao 3.1.8.3 sdo logicamente necessarios para desenvolver outros requisitos dos

objetivos secundarios seguintes.

Durante a organizagao e sistematizacdao dos requisitos entendeu-se que, devido
as varias fontes de dados disponiveis num centro como este, é possivel separar essas
fontes em trés categorias, segundo um critério de formato. Assim, definiu-se que (i) os
dados relativos a navios ou ameacas a monitorizar, podem ser recolhidos diretamente
de navios militares, nomeadamente da Republica Portuguesa, através do conceito de
OVERSHIP (utilizar o CSM do navio e os seus sensores, para enriquecer o CSM do
centro), onde deve existir um canal privilegiado de fluxo de informacgdo. Segundo o
comando do COMAR/MRCC Lisboa “o aproveitamento dos sensores dos navios para
enriquecer o CSM, (...) € muito importante e isso envolve (...) todos (...)”. Este canal
privilegiado, por enquanto apenas no ambito NATO, partilha panorama classificado
gue, como ja referido, ndo é integrado ou sobreposto com panorama nao classificado.
Em segundo, (ii) a informacdo pode chegar de acordo com um formato conhecido
nomeadamente, os reports, alarmes SSAS, avisos a navegacdo e todo o tipo de
informacdo que chega sempre no mesmo formato, conforme descrito no objetivo
3.1.6. Por fim, (iii) existe a possibilidade de a Célula receber informacdo fora de
formato, que também deve ter a capacidade processar e integrar. Como exemplificado
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pelo comando da Célula, em entrevista, caso um “navio mercante sinta a necessidade
de nos contactar” devemos estar preparados para fornecer qualquer informacgdo e
confrontar as informacdes fornecidas com o panorama construido. Outro exemplo
disso é o chat, amplamente referido em entrevistas e outros como descrito nos
requisitos do objetivo derivado 3.1.4. Para este efeito, sugere-se a interagdo na Célula
com uma base de dados dedicada para o efeito, que no decorrer desta investigacao ja

estaria a ser edificada, como referido em entrevista iniUmeras vezes.

A fechar este objetivo secundario, existe o objetivo derivado 3.1.9 - “Integrar a
informacdo recebida”. Este é um objetivo muito vasto e até otimista, porém muitas
vezes referido nas varias fontes. Esta tarefa de integracao, pertencente ao nivel 2 de CS
e a fase de desenvolvimento do ciclo de produgdo de CSM, reflete a ambicdo, ndo sé
do contexto internacional mas da célula, em integrar ” preferencialmente num unico
sistema”, o madximo possivel de informacdo e acdes de operador, como referido em
entrevista pelo comando do COMAR/MRCC Lisboa, pelo comando da célula e até pelos
SME providers, refletindo-se o requisito 3.1.9.1. Esta frequente referéncia para “
integrar num Unico sistema”, deve-se, hipoteticamente, a influéncia do resultado
positivo com o Sistema OVERSEE. Como sugere o requisito 3.1.9.2, apesar de “ainda
ndo estarem integrados” em qualquer tipo de sistema os “avisos NAVTEX poderem
entrar dentro de sistemas e criar automaticamente a area de perigo” como refere um

dos oficiais envolvidos na definicdo de requisitos do OVERSEE e Comandante do

COMAR/MRCC Lisboa.

Os requisitos do objetivo 3.1 enfrentam o desafio de recolher toda a
informacdo relativamente a incidentes de todas as agéncias num mesmo formato, para
ser possivel tratar e fundir dados num mesmo sistema. O facto da Célula AAD usar
informacdo muito dispersa em diferentes fontes para desenvolver a sua atividade,
torna o processamento dessa informacdo altamente dependente da capacidade
cognitiva do operador. Assim, considera-se relevante desenvolver algum tipo de
automatismo no processo de aquisicdo de informacdo sobre eventos de pirataria e
roubo armado. No entanto cada organizacdo difunde essa informacdao em diferentes

formatos (correio eletrénico, powerpoint, documentos de texto e outros).

117



Aplicacdao de metodologia para a defini¢do de requisitos de Conhecimento
Situacional Maritimo na Célula de Aconselhamento, Acompanhamento e Defesa

4.5.2 REQUISITOS PARA O OBJETIVO 3.2

No ambito da monitorizacdo de ameacas, a parte do que os navios portugueses
na area possam relatar, o centro esta bastante dependente da informacgao passada por
instituicoes responsaveis por difundir essa informagao referindo o comandante da
célula que obtém “(...) conhecimento das ameacas através das agéncias congéneres do
Portuguese Navy Shipping Center que trabalham focadas, cada uma, na ARE

correspondente(...)".

Em entrevista ao operador 1, este referiu que os sistemas em uso “ndo nos
permitem introduzir (...) eventos”, referindo-se a que n3do tem capacidade de
relacionar dados importantes, como por exemplo, quais os navios de bandeira
portuguesa em proximidade a um evento especifico, o que seria simples através de
visualizacao georreferenciada, caso houvesse capacidade de a sobrepor nas camadas
de informacdo existentes. Assim se justificam os requisitos 3.2.1.1 e 3.2.1.2. Neste
ambito, para normalizar, processar e armazenar informacao fora de formato sugere-se
a criacdo de um formulario tipificado, com campos predefinidos para o operador
preencher durante interag¢do via chamada telefénica ou chat conforme os campos da

base de dados sobre incidentes.

Observou-se que os operadores, para terem acesso a informacdo sobre
determinada ARE, quer de eventos, quer de “informacdes para preveng¢dao”, como
referiu o operador 1 em entrevista, estdo limitados as entidades responsdveis e a
visualizacdo geografica que esses disponibilizam. Assim, seria muito pertinente
compilar essa informacdo, conforme descrevem os requisitos 3.2.2.1. A preocupacao
de interagir com uma base de dados, ja foi referida, porém no ambito da
monitorizacdo de ameacas, essa deve conter a informacdo dos requisitos 3.2.2.2 a
3.2.2.4. Importa referir que existe a preocupacdo, enderecada principalmente no
ambito do projeto MARISA, de encontrar relagbes entre as carateristicas de navios/
eventos nas ARE/ Informacdo METOC, de forma a encontrar padrdes. Encontrar esses
padrdes podera ser muito util para prever, inicialmente, a probabilidade de ocorréncia
de um evento com implicacGes para o navio, com a finalidade de aconselhar mais e

melhor a navegacdo mercante. E consensual, quer entre os operadores da Célula quer
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entre operadores e decisores da Guardia Civil, que em funcdo de carateristicas de um
navio, carateristicas dos antigos eventos (nomeadamente carateristicas das
embarcacdes ou meios utilizados) e condicdes METOC, haverdo navios cuja
probabilidade de estarem sujeitos a um ato de pirataria ou roubo aramado é maior do

que para outros.

E consistente, entre todos os entrevistados, que a capacidade de previsdo sobre
ameacas e ocorréncia de eventos como roubo armado, é praticamente nulo. Em
discussGes sobre o tema, no ambito do projeto MARISA, referiu-se que “é
possivelmente dos eventos mais dificeis de prever” apesar de existirem algumas
abordagens consideradas nesse projeto, nomeadamente “densidade de dispositivos de
comunica¢do movel, detecao de anomalias de linha costa através de imagens satélite e

identificagao de palavras chave em redes sociais”, conforme resumido na 2 reunido de

utilizadores desse projeto.

Os mapas de risco, ou mapas de densidade de risco foram um tema abordado
nas primeiras reunides do projeto MARISA. Quando questionados sobre a possibilidade
visualizar dreas representando a probabilidade de ocorréncia de um evento de
seguranca maritima, baseado num codigo de cores, os operadores e decisores
respondem sempre afirmativamente. Inclusivamente “algumas agéncias ja
disponibilizam esse tipo de produto” baseado nos ultimos eventos registados em
determinada ARE. Contudo, como ja referido, existem trabalhos concretos, com
resultados comprovados sobre a correlacdo das condicdes METOC com a probabilidade
de ataques pirata no Golfo de Aden (Agostinho, 2002), que segundo entrevistas seria
pertinente para a Célula. Os requisitos 3.2.6.1 a 3.2.6.4 traduzem essa necessidade e
representam as principais referéncias a capacidade de previsdao, referida por

operadores da célula em entrevistas.

Também a capacidade de alarmistica é abordada no objetivo derivado 3.2.3.
Importa referir que, no que toca a alarmistica, para esta definicdo de requisitos foi
considerado estabelecer dois niveis de alerta. O primeiro denominado “alarme”,
associado a ocorréncia de um evento de segurangca maritima e um segundo

denominado “notificacdo”, relacionado a possibilidade de ocorréncia de um evento ou
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outros de importancia menor. Foram definidos dois e apenas dois niveis diferentes
para combater a possibilidade de “sobrecarga de informagao” e “sobrevalorizacao de

i

elementos” sem cair em “ excesso de complexidade” como estudado anteriormente

(Endsley & Jones, 2004).
4.5.3 REQUISITOS PARA O OBJETIVO 3.3

Este objetivo relacionado com a monitorizacdo da navegacdo mercante tem
exclusivamente requisitos do nivel 2 e 3 de CS e “Desenvolvimento” e “Partilha” do
modelo de construcdo de CSM, pois os requisitos de “Aquisicdo” ou nivel 1 foram

descritos no primeiro objetivo.

Identificou-se nas entrevistas que uma das principais necessidades dos
operadores é “identificar, quando ocorre um incidente, quais sdo os navios mercantes
gue tenho logo de informar” conforme dito pelo operador 1 em entrevista. Isto revela
gue, no momento em que ocorre um incidente, é necessario possuir um conjunto de
informacao, previamente adquirida, sobre o navio e um panorama esclarecido para o
poder Aconselhar e, se for caso disso, “coordenar acdo de defesa do navio”, como
referido pelo comandante da Célula. Para defender propriamente um navio é
necessario recolher e depois “partilhar com a equipa de boarding” informacao
pertinente sobre o navio a prestar apoio com esquemas ou plantas do navio, o nimero
e nacionalidade dos tripulantes e outras carateristicas pertinentes. Durante o decorrer
de um incidente, considerou-se muito pertinente guardar toda informacdo sobre o
mesmo nomeadamente as acdes do operador, para analise e “elaboracdo de
relatdrio”. Estas necessidades encontram-se enderecadas nos requisitos 3.3.1.1 a

3.3.15.

Os requisitos 3.3.2.1 a 3.3.2.3 visam capacitar a célula de difundir informacao
aos navios certos o mais depressa possivel. No decorrer de um incidente, como referiu
o comandante da Célula, é necessario informar os navios presentes na area. Para isso,
é necessario relacionar o local do incidente e a posicdo dos navios de bandeira
portuguesa na area. De qualquer forma, é fundamental fazer um controlo diario dos

navios portugueses a navegar em ARE, informacdo que é apresentada no briefing “(...)
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diario, para ser apresentado todos dias de manhd, com informacado de todos os navios

gue pedem para ser seguidos (...)”, conforme referiu o comandante da Célula.

Considerando o exemplo referido na reunido do projeto MARISA e que o
Comandante da Célula referencia, por vezes “nao tenho a certeza e duvido de um dado
gue o sistema me esta a dar” os requisitos 3.3.3.1 a 3.3.3.4 pretendem garantir que na
célula se deteta a perda de sinal sobre um contacto de interesse e inconsisténcias de

informacado de diferentes sistemas e fontes de informacgao.

Os requisitos 3.3.4.1 a 3.3.4.11 estao relacionados com antecipagdao sobre a
possibilidade de ocorréncia de incidentes de seguranca da navegacdo como
abalroamentos ou encalhes. Como sugere a citacdo do comandante da Célula
“emitirmos informacdo para a navegacdo para que evite perigos nas areas onde
navegam”, é muito relevante informar os navios de bandeira portuguesa sobre a
possibilidade de estarem a potenciar uma circunstancia de potencial perigo. As
circunstancias de perigo sdao inUmeras, nomeadamente, outros navios, boias e balizas,
wrecks e outros perigos subaquaticos, também enderecados por parceiros holandeses
no projeto MARISA, sugere que é essencial informacdo de seguranca maritima
normalmente cartografada, em falta nos sistemas em uso, limitacdo também

identificada no Sistema OVERSEE.

Como ja referido, parece existir a ideia que existem navios mais provaveis de
sofrerem incidentes de seguranga do que outros. Assim os requisitos 3.3.5.1 a 3.3.5.6

surgem da logica de prever quais sdo esses navios recorrendo aos restantes requisitos.

Uma capacidade comum a varios sistemas usados no centro é a definida no
requisito 3.3.6.1, ja utilizada na célula, por estar disponibilizada essa capacidade no

MarineTraffic.

Foi introduzido numa das reunides do projeto MARISA a questdao dos contactos
oceanicos com pouca informacdo, nomeadamente navios sem capacidade de
transmitir posicdo nos diversos sistemas ou objetos derivantes como navios
desgovernados, contentores, balsas e outros. Identificou-se, através de debate no
momento e posteriormente, a necessidade de monitorizar um contacto virtual com

carateristicas introduzidas pelo operador, baseado num relato inicial e eventualmente

121



Aplicacdao de metodologia para a defini¢do de requisitos de Conhecimento
Situacional Maritimo na Célula de Aconselhamento, Acompanhamento e Defesa

atualizado com informacdo de outros relatos de avistamento. Os requisitos de 3.3.7.1 a
3.3.7.6 tentam traduzir os requisitos para satisfazer esta problematica. Uma ideia
muito interessante foi proposta no decorrer da discussao inicial, no ambito do projeto
MARISA, baseada na seguinte sequéncia de eventos. Determinado navio mercante em
transito oceanico no Oceano Atlantico rumo a Este perde sinal, e em consequéncia o
operador em funcdo das rotas tipicas e do tipo de navio previu que existiam 3 locais
chave para monitorizar, Agores, Estreito de Gibraltar e Finisterra. Caso o navio nao
recuperasse sinal do navio em nenhum desses pontos, dentro do tempo esperado, face
as condi¢ées METOC e velocidade tipica do tipo de navios, e ndo tivesse atracado em
nenhum porto, algo estaria errado. Neste caso acabou por se recuperar o sinal do
navio, contudo a circunstancia levanta questdes interessantes. Notariam os operadores
da célula a perda de sinal de um mercante em transito oceanico, saberiam prever o
proximo porto de arribada, se ndo tivessem essa informagdo previamente? Sera
possivel e pertinente desenvolver algoritmos que apoiem os operadores em tarefas
deste tipo e os libertem para outras? Sendo que foi undnime que seria pertinente, os

elementos referidos foram considerados nos requisitos da Célula.

A circunstancia de um navio ndo enviar um report quando o deveria fazer ainda
ndo foi registada na Célula porém é uma circunstancia ndo desejada e possivel
indicador de incidentes de seguranca ou protecdo. Assim considera-se pertinente

deixar essa referéncia nos requisitos 3.3.8.1 a 3.3.8.3.

A identificacdo de anomalias que os operadores podem ndo detetar foi uma
discussdao que teve iniciou numa das primeiras reunides de utilizadores do projeto
MARISA, nomeadamente a “mudanca da bandeira do navio, periodos sem sinal AlS,
mudanca de préximo porto de arribada e mudanca injustificada de padrdes de
navegacdo”. Na Célula a preocupacdo estd relacionada principalmente com a nao
detecdo dos operadores a alteracGes nos padrdes de navegacdo. Dito em entrevista
por um dos operadores da Célula, caso um navio se “ aproxime de costa, podemos ficar
com razoes para classifica-lo como suspeito, se ndo existir razdo conhecida para esse
comportamento, pode estar relacionado com um ilicito” ou com uma necessidade
urgente do navio. Assim os requisitos 3.3.9.1 a 3.3.9.5 refletem as necessidades
identificadas neste ambito.
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4.5.4 REQUISITOS PARA O OBJETIVO 3.4

Este objetivo, centrado no aconselhamento da navegacdo de bandeira
portuguesa, tem exclusivamente requisitos do nivel 2 ou “Partilha” do modelo de
construcdo de CSM. Isto acontece pois este objetivo esta relacionado com fornecer
informacdo gerada na célula que a navegacdo de bandeira portuguesa ainda nao

tenha.

Ao longo das entrevistas registou-se que existe a intengao de, como referido
pelos operadores, efetuar uma breve apresentacao “a bordo dos mercantes, para falar
com o comandante sobre a suas viagens, divulgar o que faz a célula” e resumir os
procedimentos que devem efetuar “quando entram numa ARE”. Esta intenc¢do da

célula apresenta-se nos requisitos 3.4.1.1 a 3.4.1.3.

Nos requisitos de 3.4.2.1 a 3.4.2.7 pretende-se especificar que tipo de
informacdo deve ser partilhada com a navegacdo de interesse, que é, no fundo, toda a
disponivel e pertinente, nomeadamente metoc, posicdo de possiveis ameagas. No
requisito 3.4.2.2 estd exposto que a célula tem de “informar as outras agéncias de um
incidente, caso recebamos essa informacdao dos navios portugueses” referido pelo

Comandante da Célula.

Um tema também debatido no ambito do projeto MARISA foi a capacidade de
partilhar com um navio uma sugestdo de rota, de modo a evitar determinado

constrangimento. Assim referem os requisitos 3.4.3.1 e 3.4.3.2.

No requisito 3.4.4.1 é exposto uma intencdo central da célula, referida
inlUmeras vezes, relacionada com o aconselhamento de adocao de medidas concretas a
tomar durante ou antes de um incidente de protecao maritima. Referiu o operador 2
em entrevista, “Se um navio relatar a aproximacdo de uma skiff a Unica coisa que esta
prevista é lembrarmos o mercante dos procedimentos e boas praticas previstas a
tomar nesses casos como, aumentar a velocidade para a maxima disponivel, colocar
mangueiras de combate a incéndio em carga, manobras em zigzag, refugiarem-se na

cidadela e esperar por ajuda. O que vamos sugerir é o que vem na doutrina (...)".
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Ao serem detetados comportamentos andmalos, considera-se importante
entrar em contacto com o navio em questdo, de forma a clarificar a sua situagdo. Em
complemento ao referido anteriormente, sdo varios os possiveis comportamentos
andmalos, mas tem para a Célula especial destaque um padrdo de navegacao
incoerente com o porto de arribada, como ja referido. Porém esta descriminado nos

requisitos 3.4.5.1 a 3.4.5.5 essa informagdo com detalhe.

Os objetivos secundarios 3.4.6, 3.4.7 3.4.8 e 3.4.9 estdo relacionados com a
elaboracdo de relatérios diarios, semanais, trimestrais e anual, respetivamente. Em
entrevista refere o comandante da Célula que o relatdrio ou briefing didrio deve conter
“informacdo de todos os navios que pedem para ser seguidos ou entdo incidentes,
ataques, etc., que acontecam nas ARE”. Também da entrevista, entende-se que os
relatérios devem ser semelhantes no formato do seu conteudo, diferindo
principalmente no tempo a que se referem. A definicdo dos requisitos para estes

relatérios teve em conta relatdrios congéneres de outras agéncias.

Por fim, os ultimos requisitos sdo relativos ao website e ao chat, vérias vezes
referidos em entrevistas, que a célula pretende operacionalizar o mais depressa
possivel. Considerando as seguintes citacdes do comandante e operadores, “com toda
a informacgdao no site, sera muito mais facil e a nossa credibilidade e visibilidade
crescerd”, no site deve haver informagdo sobre “todos os incidentes que ocorrem no
ambito da pirataria e roubo armado”. Quando questionado sobre qual a via primaria
de partilha de informacdo com a comunidade mercante, o comandante da célula
respondeu “(...) crucial é o site, outra via, que vai estar incorporado no site, é o chat.”,
“Quando tivermos o website, ai sim, havera um separador sobre meteorologia, com
informagdo pertinente para as diferentes comunidades, mercante e mesmo de
recreio”. Assim conclui-se que a célula deposita enorme confianca nos beneficios que o
website e o chat poderdo trazer a operacdo da célula. De salientar que em entrevista
sugeriu-se que, caso exista um ferramenta ou sistema dedicado a atividade da célula
que esta possa interagir diretamente com o website e ai disponibilize diretamente
informacdo variada como mapas de risco, incidentes ocorridos e a decorrer e outros
pertinentes. Deve ficar referido que no decorrer desta investigacdo a célula redigiu um
documento dedicado exclusivamente ao detalhe da 4 criacdo do website e ao chat.
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4.6 ReqQuisitos METOC

Os requisitos para a informacdo METOC sdo um 6timo exemplo de como os
requisitos devem ser definidos de forma independente do nivel tecnolégico vigente.
Atualmente o IH disponibiliza um produto de diagramas de impacto que na verdade,
tendo toda a informacdo na FIGURA 24, a mostra integrada, oferecendo ao operador
ou decisor, através de um cdodigo de cores, um mapa com zonas mais ou menos

favoraveis para desempenhar a sua atividade.

Como ja dito porém, seria pertinente integrar as previsdes METOC em produtos
partilhdveis com a navegacdo mercante, nomeadamente de forma a traduzir a
probabilidade de ocorréncia de determinado evento. Estes tipos de aplica¢des ja
existem na Marinha, e ja foram exploradas em trabalhos de investigacdo da Escola
Naval. (Agostinho 2002) propde um mapa de densidade de probabilidade de
ocorréncia de eventos de pirataria no Golfo de Aden, baseado na previsdo METOC, na
posicdo das unidades navais, com sugerido também pelo professor Madariaga, e nas
carateristicas de operacdo da pirataria nessa area de risco. Assim, a forca naval utilizou
este mapa de densidade de probabilidade para mobilizar forcas para onde seria mais
provavel a ocorréncia de ataques. Este tipo de ferramenta tem para Célula elevada
relevancia, principalmente se fosse possivel cruzar essa informacdo com a previsdao de
locais de passagem de navios de bandeira portuguesa, conhecimento baseado em

previsao.

4.7 REQUISITOS MAIS RECORRENTES

No ambito das entrevistas, destacam-se os requisitos 3.1.9.1, encontrando
quatro referéncias que contribuem para a sua definicdo, e também os requisitos
3.2.5.2, 3.2.4.1 e 3.4.10.1 com 3 referéncias a cada um ao longo das entrevistas que

contribuiram para a sua definicao.

Se for tido em conta todas as fontes de informacdo para definicdo de requisitos
destacam-se os requisitos 3.1.9.1 com 7 referéncias e os requisitos 3.1.1.5, 3.1.8.1 com

5 referéncias encontradas.

125



Aplicacdao de metodologia para a defini¢do de requisitos de Conhecimento
Situacional Maritimo na Célula de Aconselhamento, Acompanhamento e Defesa

Inicialmente existiu a intencdo de catalogar os requisitos por 3 niveis de
prioridade ou importancia, nomeadamente, indispensdveis, muito relevantes e
pertinentes, em funcdo do numero de referéncias encontradas nas varias fontes, com
especial enfoque nas entrevistas. Considerou-se pouco viavel proceder desta forma, na
medida em que, a variagdo do nimero de referéncias em entrevista por requisitos é de

apenas 0 a 4, sendo que a maior parte dos requisitos foram referidas 2 vezes.

Nas vdrias entrevistas identificou-se que a necessidade de integracao é referida
algumas vezes e essa necessidade foi também identificada por todos os parceiros
utilizadores do projeto MARISA nas vdrias reunides, alids, esse é um dos grandes

objetivos do projeto.

Foi identificado que na Célula, os operadores detém um conjunto grande de
ferramentas e fontes de informacdo, sentindo que esta se encontra dispersa. Por
exemplo, os reports utilizados no procedimento implementado pela célula com a
navegacdo mercante geram uma quantidade aprecidvel de informag¢dao muito
relevante, no dambito da validacdo e confianca de outras fontes de informacdo como
AIS ou radar. Contudo essa informacgdo, que é do conhecimento do operador que a
recebe e armazena, apenas soma valor ao panorama mental de cada operador, caso
esse faca esse exercicio. Aferiu-se, entdo nas entrevistas, que seria muito pertinente
capacitar a célula de integrar a informacdo dos reports de forma a criar mais
conhecimento. Um exemplo simples disso podera ser o caso de um navio que entre
numa ARE e ndo envie o respetivo report. Um operador, monitorizando um conjunto
elevado de navios, pode nao identificar esta anomalia no procedimento. Caso um
sistema detete esta anomalia e informe o operador, este pode procurar resposta para
o sucedido, entrando em contacto com o navio, se necessdrio. A pertinéncia de um
sistema deste género, parte do principio ldgico que, o ndo envio do report indica a
ocorréncia de um evento de quebra seguranca ou protecao da navegagcao como roubo

armado ou outro, o que foi considerado aceitavel.
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4.8 CASOS DE ESTUDO E COMPORTAMENTOS DE INTERESSE

Como referido no capitulo anterior existe um conjunto de comportamentos de
interesse e importa estudar e caraterizar. Contudo, apesar de ter havido essa intengao
inicialmente, a falta de descricdio de eventos e casos de estudo suficientemente
descritivos disponibilizados pelas agéncias responsdveis, tornou a tarefa possivel
apenas, caso se aceitassem premissas baseadas na experiéncia dos utilizadores, o que
tornava a caraterizacdo pouco credivel. Como ja referido, a célula nunca geriu nenhum
evento critico de seguranga ou protecao e nas listas de incidentes de pirataria e roubo
armado disponiveis a célula ndo se disponibiliza informacao suficientemente detalhada
para elaborar esse estudo de casos. Contudo, havendo essa informagdo, uma andlise
desse tipo seria muito interessante para validar e até valorizar os requisitos
identificados. As descri¢des disponiveis descrevem apenas a envolvente do incidente,
nunca uma cronologia de eventos detalhada com medidas concretas tomadas nos
centros envolvidos, as distdncias a costa e/ou entre navios durante as medidas

tomadas no decorrer do evento.

4.9 DESPERTAR PARA LICOES APRENDIDAS

Da mesma forma que existe uma bibliografia relacionada com li¢cdes aprendidas
com incidentes maritimos com o foco na equipa de navegacdo, inclusivamente
publicacGes oficiais da Marinha Portuguesa, como a PGNAV 200, assim se sugere que
exista esse esforco no ambito dos procedimentos dos centros em terra. Posto isto,
uma vez que se forem identificadas as praticas ou acGes comuns aos incidentes de
pirataria, talvez seja possivel recolher um conjunto de licdes aprendidas de forma a
melhorar procedimentos. Assim, considera-se muito relevante estudar os eventos
relacionados ndo sé com a pirataria mas também como seguranca da navegacdo do
ponto de vista da célula e até de todo o centro. Para este efeito deve-se considerar
armazenar cronologicamente todas as envolventes de eventos relacionados com
seguranca ou protecdo maritima, nomeadamente com as ag¢des dos operadores

durante a ocorréncia de eventos, e comunicacOes e atitudes dos navios envolvidos.
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Desta forma seria possivel analisar e identificar de erros no procedimento, do sistema

ou operador e posteriormente melhorar a capacidade de resposta da célula ou centro.

4.10 NiVEIs DE CS E FASES DO CICLO DE PRODUCAO DE CSM

A forma de redigir requisitos pode dar uma percecdo errada do volume de
requisitos relacionados com tarefas de visualizacdo, pois todos os requisitos que
produzem informac¢do nova, “nivel 2, desenvolvimento”, requerem que essa nova
informacdo seja visualizada. Por exemplo, os requisitos que referem a producdo de
uma notificacdo tém sempre associado a necessidade de visualizar uma altera¢do no

panorama.

Deve-se realcar que existe uma perfeita correspondéncia entre os requisitos
catalogados com nivel 1 de CS e os pertencentes a fase de aquisicdo de producdo de
CSM. Na verdade, apesar de conceitos diferentes estarem associados as mesmas
tarefas, nomeadamente vigilancia, reconhecimento e compilacdo do panorama de
superficie, embora possa ser discutivel se a tarefa “reconhecer”, como atribuicdo de

significado, ndo pertenca ja ao nivel 2 de CS.

Verifica-se a existéncia de correlacdo entre os 3 niveis de CS de Endsley e as
trés fases de producdao de CSM do Modelo da Marinha. Apesar de os dois modelos
serem substancialmente diferentes e partirem de conceitos diferentes como
anteriormente apresentado, mostraram alguma correlacdo na classificacdo. As
principais diferengas na classificacdo de requisitos estdo associadas as tarefas de
partilha e previsdao dos elementos que compdem o panorama maritimo. Enquanto a
tarefa de partilha é pertencente ao nivel 2 de CS segundo Endsley no modelo de
producdo de CSM da Marinha Portuguesa (MPCSMMP) pertence a etapa Agir,
considerada a 3 etapa desse modelo. Porém, a grande diferenca reside no facto de que
enquanto no modelo de Endsley as tarefas associadas a previsdo tém um nivel
dedicado, no modelo de producdo de CSM sao pertencentes a fase Desenvolvimento.
Uma terceira diferenca, também relevante, é o facto de a tarefa de armazenar dados,
pertencer ao nivel 2, no modelo de Endsley, por associado a atribuicdo de valor ou

significado, e no MPCSMMP pertencer a etapa Partilha, interpretado como uma acao
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final resultante do processo de producdo de CSM, ou por outro lado uma partilha com
o préprio. Assim se conclui que todas as diferencas de classificagdo neste ambito se
predem com as trés diferencas apresentadas entre a definicdo de niveis de CS e fases
do MPCSMMP. Ao longo da metodologia considerou-se os niveis de Endsley mais

intuitivos para este tipo de classifica¢do.

A doutrina da Marinha Portuguesa alerta para que deva existir “uma
arquitetura predefinida e que todos os sistemas concorrentes a seguem e sdo
interoperaveis, permitindo, assim, a criacdo de capacidades modulares, cujos efeitos se

conjugam” (IOA 114), ou seja, promover arquitetura de sistemas em camadas.

4.11 SISTEMAS DE APOIO A DECISAO PARA A CELULA

Foi amplamente identificado que a Célula necessita de uma ferramenta de
integracdo e de apoio a decisdo com capacidade de visualizagdo do panorama
maritimo global que satisfaca o0 maximo de requisitos nesta investigacao identificados.
Neste contexto, considera-se importante deixar descrito que requisitos genéricos,
definidos por Endsley na sua metodologia que qualquer sistema ou ferramenta a

implementar num centro de C2 devem satisfazer. Sao eles:

e Reduzir a necessidade de pessoas fazerem célculos.

e Apresentar os dados facilitando a sua compreensdo (nivel 2 CS) e previsdo
(nivel 3 SA).

e Organizar informacdo de maneira consistente com os objetivos dos operadores.

e Osindicadores do estado atual do sistema podem contribuir para adequado CS.

e Estimulos especificos devem ser fornecidos para garantir uma adequada
percecdo sobre a ocorréncia ou eminéncia de eventos criticos.

e Suporte gerado por sistemas pode ser essencial para projecdo de eventos
futuros (SA nivel 3).

e A concecdo do sistema deve ser multimodal e apresentar dados de diferentes
fontes em conjunto, em vez de sequencialmente, para suportar o

processamento paralelo de informacg6es (Arquitetura em camadas).
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4.12 CONSIDERAGOES FINAIS

Considera-se que os requisitos de um centro de C2 deveriam estar
permanentemente recolhidos e atualizados face a constante alteragdo do meio onde
operaram. Assim, a espiral do processo de criacdo de software nao abrandaria ao
encontrar essa distdncia que muitas vezes se cria entre o designer e o utilizador

(Endsley & Jones, 2004), como também se sentiu no decorrer do projeto MARISA.

Seria muito pertinente neste trabalho considerar a expetativa da comunidade
gue usufrui dos servicos da célula, sobre o centro, identificando quais as necessidades

gue a Célula poderia satisfazer, adicionalmente.

No decorrer de um ataque a um navio, o centro é na verdade bastante limitado,
até decidir destacar uma equipa de abordagem ao local. Desta forma, o centro sugere
gue a célula dirija os seus esforgos para potenciar antecipa¢do a ocorréncia de eventos.
Isso ndo se traduz nos requisitos definidos, uma vez que apenas 10% dos requisitos
estdo relacionados com acbes de previsdo. Face a fase em que se encontra a célula,
estruturacdo, definicdo de procedimentos e mesmo sem nenhuma ferramenta de
visualizacdo geogréafica dedicada, é natural que a preocupacdo dos operadores e
decisores da célula se foque com questdes de compilagdo e integracdao antes de
capacitar o centro de capacidade de previsdo, até porque seria um esforco incélume.
Decerto que nao valera a pena desenvolver grande capacidade de previsao, caso nao

se consiga mostrar o resultado.

Ainda assim, seria muito pertinente, que a comunidade operacional prioriza-se
posteriormente os requisitos identificados para direcionar esforcos nos requisitos mais

relevantes para o centro.

Os requisitos levantados apesar de em geral se considerar que sao
independentes do nivel tecnoldgico, existe algum foco na producdo de alarmistica. E
importante referir que é facil sobrecarregar o operador de tal forma que a gestdo da
guantidade de alarmistica o impossibilita de construir uma percecdo satisfatéria do
ambiente, inclusivamente atribuir causa a cada alarme (Stanton et al., 2006). Contudo,

guando questionados sobre a possibilidade de automacdo de sistemas como alarmes,
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notificaces, respostas de correio eletrénico automaticas e outras, os operadores sdo

sempre recetivos, exceto se sugerir automatizar a interagdo com outras pessoas.

Por fim, deve ser considerado que ndao foram analisados os modelos mentais
dos operadores e decisores, ndao havendo sequer acordo nos diferentes autores
estudados, se é possivel avalid-los satisfatoriamente, porém de importancia
consensualmente central para atingir bom nivel de CSM. Contudo o facto de todos os
operadores entrevistados terem experiéncia de mar pode ter um impacto positivo na
forma como interpretam o panorama ou detém anomalias, na medida que, segundo
Endsley & Rodgers (1994), conhecendo a experiéncia de fazer parte do ambiente pode-
se adquirir maior capacidade de interpretacdo e previsdo sobre os elementos que o

compodem.
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CONCLUSAO

Neste trabalho de investigacdo comecou por se estudar os diferentes quadros
tedricos sobre CS, definicdes de CSM e analisar o modelo de construcao de CSM da
Marinha Portuguesa. Desse estudo inicial conclui-se que a Marinha Portuguesa tem
uma abordagem sobre o Conhecimento Situacional Maritimo (CSM) como um produto
e ndo como um processo, ndo adotando nenhum dos quadros tedricos apresentados.
No entanto, o modelo da Marinha Portuguesa apresenta validade légica, baseada no
modelo de tomada de decisdo ciclo OODA de Boyd. Assim, neste trabalho fica a
sugestdo de definir um conceito mais abstrato ao conceito de CSM adotado pela
Marinha Portuguesa, que o suporte e que faca referéncia a diferenca entre o mundo
real, a sua representagdo e a concecao que o operador constréi sobre eles. Desta
forma considera-se que a primeira e segunda pergunta derivada deste trabalho foram

respondidas com sucesso.

A caraterizagdao da Célula AAD, realizada com base principalmente em
observacdo, exposta no primeiro capitulo deste trabalho, responde satisfatoriamente a
guarta questdo derivada, complementada com a informacdo retirada da andlise de

resultados.

Ainda no primeiro capitulo, dando resposta a terceira pergunta derivada,
concluiu-se que, para a definicdo de requisitos, deveria ser adotado o modelo de CSM
e a GDTA de Endsley como metodologia. Esta metodologia é adotada devido as suas
semelhancas com o modelo da Marinha e ciclo OODA e a sua validade cientifica. A
metodologia GDTA e o procedimento adotado estdo expostos no segundo capitulo

deste trabalho.

Da aplicacdo da metodologia, face as dificuldades sentidas, tiram-se quatro
principais conclusdes. Primeiro propde-se uma alteracdo na organizacdo das
entrevistas., sugere-se um planeamento vertical a explorar nas entrevistas, desta
forma, propGe-se planear uma ou um conjunto de entrevistas para aferir o objetivo

central e o primeiro nivel de objetivos e, posteriormente, planear uma ou um conjunto
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de entrevistas para explorar ou desconstruir cada um dos objetivos identificados

anteriormente, maximizando a oportunidade de aprofundar um tema especifico.

Em segundo, concluiu-se que a capacidade de conduzir a entrevista,
aproveitando oportunidades para fazer perguntas chave e conduzir o entrevistado aos
requisitos € uma competéncia que se treina, e por isso se melhora. Assim é expectdvel

gue a produtividade das entrevistas aumente ao longo da aplicagao do método.

Em terceiro, conclui-se que o longo periodo de recolha de dados e a dindmica
de evolugdo da Célula AAD dificultou a caraterizagdo e levantamento de requisitos da
mesma. Desta forma sugere-se que a recolha de dados para definicdo de requisitos
deva ser efetuada num tempo o mais curto possivel, com o intuito de caraterizar um
momento considerado de estabilidade do objeto de estudo, de outra forma, a

evolu¢ao do mesmo pode desvirtuar os dados.

Por fim, propde-se que seria produtivo aplicar esta metodologia a comunidade
mercante de forma a identificar os seus requisitos ou necessidades que esperam que a

Célula AAD satisfaga.

Ao aplicar a metodologia adotada e definir um conjunto de 151 requisitos,
cumprindo o objetivo central deste trabalho de investigacdo, concluiu-se que as
necessidades dos entrevistados estdo relacionadas principalmente com questdes de
Compreensdo (nivel 2 de CS) ou Desenvolvimento (segunda fase do modelo de
producdo de conhecimento situacional maritimo da Marinha Portuguesa) apesar de ser

nessas areas em que a Célula apresenta mais capacidade.

O facto da Célula AAD usar informacdo muito dispersa em diferentes fontes
para desenvolver a sua atividade torna o processamento dessa informacao altamente
dependente do operador e estes referem varias vezes a necessidade de integracao.
Este problema da dispersdo de dados e de demasiadas fontes de informacdo é

atualmente um problema muito comum em questdes de CSM.

Depois desta investigacdo fica claro que a Célula CAAD necessita de uma
ferramenta de apoia ao desenvolvimento de CSM e C2 dedicada a sua atividade, que
satisfaca o maximo de requisitos definidos nesta investigacdo, com especial enfoque

nos requisitos de integracdo e previsao, capacitando-a para agir, em vez de reagir. No
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decorrer da investigacao, fica explicito que a opinido de operadores e decisores sobre a
adaptacdo do OVERSEE diverge, no entanto, apesar de enfrentar algumas dificuldades

técnicas de implementacdo, parece ser a hipétese mais plausivel.

Conclui-se também que é importante efetuar uma caraterizacdo dos eventos de
interesse identificados e que o evento mais relevante é a interacdao de pequenas
embarcagdes de alta velocidade, sem AIS, com outras de maior porte, com dados
conhecidos. Este é o evento mais relevante de caraterizar devido a ser o elemento

comum a diversos tipos de elicitos.

Neste estudo identificaram-se alguns trabalhos importantes a desenvolver no
futuro. Um dos trabalhos é validar os requisitos definidos junto da comunidade
operacional e principalmente priorizar esses requisitos. Dessa forma havera indicacdes
explicitas sobre quais os requisitos prioritarios a satisfazer. Ainda nesse seguimento,
depois de definir objetivos e requisitos, seria espectavel definir indicadores de
desempenho de sucesso, nomeadamente de eficiéncia, eficicia e produtividade, como

sugerido no projeto MARISA e por Endsley.

Seria também muito pertinente caraterizar eventos e desenvolver algoritmia
necessaria para antecipar esses eventos, identificados neste trabalho, como especial

foco no principal evento ja referido.

Sugere-se, por fim, dirigir esforcos para recolher e compilar ligdes aprendidas
de casos de estudo de incidentes de protecdo da navegacdo causados ou agravados
por erros de operadores. Este tipo de abordagem existe noutros dominios, como na

segurancga da navegacao.

Assim referido, fagamos cada um o que nos compete, de forma profissional e
coerente, para que no final do dia possamos estar mais perto de um mar melhor, um

mar de todos e para todos, um mar globalmente mais seguro.
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APENDICES

APENDICE A — OUTRAS TABELAS cOM INFORMAGAO ESTATISTICA DE

RESULTADOS
Niveis de CS de Endsley Fases de construcdo de CSM da Marinha
Niveis/Fases NIVEL1 |NiVEL2|NiVEL3 NA  AQUISICAO| DESENVOLVIMENTO PARTILHA
3.1 64,00% 14,00% 0,00% [22,00%| 64,00% 14,00% 0,00% 22,00%
3.2 22,22% | 61,11% | 16,67%| 0,00% | 22,22% 72,22% 5,56% 0,00%
3.3 2,27%  72,73% 25,00%[ 0,00% | 2,27% 88,64% 9,09% 0,00%
3.4 0,00% | 71,79% | 2,56% [25,64%| 0,00% 30,77% 43,59% 25,64%
Total 24,50% 51,66% 9,93% [13,91%| 24,50% 47,02% 14,57% 13,91%

TABELA 11 - Comparacdo da catalogacdo dos requisitos por objetivos secundarios segundo os 3 niveis

de Endsley e as 3 fases do ciclo de construgdao de CSM da marinha.

Reunides MARISA

Fontes
USA Helsir*\RISA Mad UR. MARISA Total MARISA
3.1 20,00%  24,00% 44,00% 52,00%
3.2 22,22% | 11,11% 22,22% 27,78%
3.3 29,55%  13,64% 15,91% 31,82%
34 10,26% | 10,26% 10,26% 10,26%
Total 20,53%  15,89% 24,50% 32,45%

TABELA 12 - Distribuicdo de referéncias a requisitos para a célula AAD nas 2 reunides do projeto

MARISA e requisitos para a toolkit MARISA.

Documentos da Célula

Fontes
Il - ORG 2.08| R. WEBSITE | Relatérios| Total
3.1 42,00% 0,00%  0,00% 42,00%
3.2 50,00% 0,00%  0,00% 50,00%
3.3 47,73% 0,00%  0,00% 47,73%
3.4 33,33% 513% | 15,38% 51,28%
Total 42,38% 1,32%  3,97% 47,02%

TABELA 12 - Distribuicao de referéncias a requisitos para a célula AAD nos documentos da mesma

(instrugdes internas, requisitos da pagina web e exemplos dos relatdrios semanais e trimestrais.

Entrevistas

Fontes
Ent.1 | Ent. 2 | Ent. 3| Ent. 4|Ent. 05| Ent. 07| Ent. 08 | Ent. 09| Ent. 10| Ent. 11| Total
3.1 0,00% 4,00% 6,00% 2,00% 0,00% 2,00% 20,00% 8,00% 18,00% 0,00% 42,00%
3.2 0,00% 5,56% 0,00% 0,00% 0,00% 0,00% 0,00% 16,67% 556% 22,22% 33,33%
33 0,00% 2,27% 0,00% 2,27% 0,00% 0,00% 2,27% 4,55% 13,64% 11,36% 29,55%
3.4 2,56% 5,13% 0,00% 0,00% 0,00% 0,00% 15,38% 43,50% 38,46% 2,56% 74,36%
Total  |0,66% 3,97% 1,99% 1,32% 0,00% 0,66% 11,26% 17,22% 20,53% 6,62% 47,68%

TABELA 14 - Distribuicdo de referéncias a requisitos para a célula AAD nas entrevistas efetuadas.

149






151



