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1. Uvod

U ovom radu pisat ¢e se o kriptografskim metodama autentikacije i autorizacije koje su
kompatibilne sa SASL razvojnom cjelinom (eng. framework). Autentifikacija ili
autentikacija je proces odredivanja identiteta korisnika prilikom pristupanja nekom
servisu, a autorizacija je proces utvrdivanja radnje koje korisnik moze raditi. SpecifiCnost
SASL frameworka je u tome Sto podrzava rad s puno razli¢itih metoda, ali njegova
najveca prednost je u tome Sto je modularan i lako izmjenjiv za razliku od sli¢nih
sigurnosnih programa. U prvom dijelu rada govorit ¢e se o0 SASL frameworku i njegovim
pravilima koja se moraju postovati. Svi programi koji su povezani s kriptografijom moraju
imati strogo definirana pravila i osmisljena rjeSenja za razliCite scenarije koji se mogu
dogoditi. Nakon SASL frameworka govorit ¢e se 0 SASL mehanizmima to jest metodama
koje se koriste. PoCinje se s najjednostavnijim mehanizmom Plain, koji je takoder
OTP i SCRAM. U radu se ne govori samo o opisu mehanizama ve¢ i o njihovim
prednostima i manama, kojim napadima podlijezu te Sto se treba napraviti kako bi se
obranili od takvih napada. Poslije toga dolazi praktiCha implementacija OAuth i OTP
metode za koje se moze reéi da su danas najkoriStenije i najsigurnije kriptografske
metode autentikacije i autorizacije. Takoder, demonstrirat ¢e se rad SCRAM-SHA1
autentikacije izmedu servera i klijenta. Cilj implementacije je pokazati kako bez koriStenja
alata kao $to je to Passport.JS, Firebase, Twillio i sli¢nih je moguce implementirati SASL
autentikaciju. Za implementaciju SASL mehanizama u ovom radu je potrebno znanje
JavaScript jezika, osnovne HTML, smartphone i koriStenje Node.JS. U zakljuCku ¢e biti
izneseni zaklju€ci o kriptografskim metodama autentikacije i autorizacije koji su nastali

tijekom izrade rada.



2. Jednostavna autentikacija i sigurnosni sloj

Jednostavna autentikacija i sigurnosni sloj ili The Simple Authentication and Security
Layer je framework koji omogucuje autentikaciju i servise za sigurnost podataka u
konekcijski orijentiranim protokolima preko zamjenjivih mehanizama. SASL pruza
strukturirano korisnicko sucelje izmedu protokola i mehanizma. Framework isto tako
pruza protokol za osiguravanje slijeda izmjene protokola unutar sloja za sigurnost
podataka. Sloj za sigurnost podataka moze pruzati integritet podataka, povjerljivost
podataka i ostale servise. SASL dizajn je namijenjen da omogucava koriStenje novih
protokola sa postoje¢im mehanizmima bez potrebe za redizajniranjem istih. Takoder
dopusta postojecim protokolima koriStenje novih mehanizama bez potrebe za
redizajniranjem protokola. SASL framework stvara apstraktni sloj izmedu protokola i

mehanizama (slika 1.).

IMAP LDAP

SASL
framework

OTP GSSAPI

Slika 1. - SASL framework

Izvor: Prilagodeno prema Melnikov A. i K. Zeilenga, Simple Authentication and Security Layer (SASL),
2006., Dostupno na: RFC-Editor, (pristupljeno 21. kolovoza 2018.)



Pomocu korisni¢kog sucelja apstraktnog sloja je omoguceno da bilo koji protokol moze
koristiti bilo koji mehanizam. Generalno ovaj sloj sakriva pojedinosti protokola
mehanizama i pojedinosti mehanizama od protokola, ali ne sakriva pojedinosti
mehanizama od implementacije protokola. Razli€iti mehanizmi zahtijevaju razliCite
informacije kako bi mogli pravilno raditi — neke od tih informacija koriste autentikaciju
Sifrom, druge koriste Kerberos “tickets”, certifikate, itd. Kako bi se napravila autorizacija,
kod implementacije servera generalno se koristi mapiranje identiteta izmedu
autentikacijskih identiteta Cija forma je specificna za mehanizme i autorizacijskih identiteta
Cija forma je specificna za aplikacijski protokol.

Kako bi se koristio SASL, svaki protokol pruza metodu za identificiranje mehanizma koji
Ce se koristi, metoda za razmjenu server-specific server-challenges i client-responses, i
metodu za komuniciranje rezultata razmjene autentikacije. Svaki SASL mehanizam
definira seriju serverskih izazova i klijentskih odgovora koji pruzaju server autentikaciju i

pregovora servise za sigurnost podataka.t

2.1. Koncept identiteta

U praksi autentikacija i autorizacija mogu ukljuciti vise identiteta, mogucée u vise formi
(jednostavno korisnicko ime, Kerberos princip?, X.500 Distinguished name?® itd.) s
razli€itim reprezentiranjem (ABNF-opisani UTF-8 enkodirani Unicode znakovi, BER-
enkodirana imena). Tehni¢ka dokumentacija Cesto propisuje formu za identifikaciju i
prikazivanje na mrezi, ali razliCite forme za identifikaciju i/ili prikazi se koriste pri
implementaciji. Kako se identiteti razli€itih formi uobi€ajno odnose jedni prema drugima
je definirano lokalno. Forme i prikazi koji su se takoder koristili tjekom implementacije su

lokalni.*

1 Melnikov A. i K. Zeilenga, Simple Authentication and Security Layer (SASL), 2006., str. 1, Dostupno na:
RFC-Editor, (pristupljeno 21. kolovoza 2018.).

2 Koristi proizvoljan broj elemenata za stvaranje korisni¢kog identiteta. Elementi se odvajaju s “/”. Zadnji
element je realm, koji ve¢inom sadrzi ime domene koje je napisano velikim slovima i odvojen je znakom
‘@'

8 Za stvaranje korisni¢kog identiteta potrebno je koristiti Sest elemenata. Puno ime, ime odjela unutar
organizacije, ime organizacije. ime grada, ime drzave i dva slova drzave (ISO 3166-1 alpha-2).

4 ibidem, str. 5.
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SASL framework konceptualno koristi dva identiteta:

« ldentitet asociran sa autentikacijom certifikata -> identitet autentikacije,

« Identitet za ponasanje -> identitet autorizacije.

SASL specifikacije mehanizma opisuju akreditacijske forme (Kerberos ticket, jednostavni
korisniCko ime/Sifra, X.509 certifikat, itd.) koje se koriste pri autentikaciji klijenta uklju€ujuci
sintaksu i semantiku autentikacijskih identiteta koji se prenose unutar akreditacijske forme
kada je to potrebno. SASL specifikacije protokola opisuju forme za identitete koje se
koriste pri autentikaciji i propisuje sintaksu i semantiku za nizove znakova (eng.
charachter string) koji se koriste za predstavljanje i slanje autentikacijskih identiteta uz
pomo¢ mehanizma.

Klijent pruza svoju akreditaciju (koja sadrzava autentikacijski identitet) i opcionalno niz
znakova (eng. character string) koji predstavlja autentikacijski identitet kao dio SASL
izmjene. Kada string izostaje ili je prazan, klijent traZi da se ponasa kao identitet koji se
nalazi u akreditaciji (npr. korisnik zahtijeva da se ponasa kao autentikacijski identitet).
Osim Sto je server zaduzen za verifikaciju klijentske akreditacije, on takoder mora
provjeriti da li identitet koji je asociran s klijentskom akreditacijom ima dopustenje da se
ponasa kao autorizacijski identitet. SASL razmjena nije uspjeSna ako bilo koja ili
obje verifikacije nisu uspjeSne (SASL razmjena takoder moze biti neuspje$na zbog drugih

razloga).®

2.2. Razmjena autentikacije

Svaka razmjena autentikacije sastoji se od poruke Klijenta serveru gdje se zahtijeva
autentikacija preko odredenog mehanizma. Nakon toga slijedi jedan ili viSe parova
.izazova“ od servera koji zatim ¢eka odgovor klijenta koji ce nakon toga primiti poruku od

servera gdje ¢e se indicirati rezultat razmjene autentikacije (autentikacija takoder moze

5loc. cit.



biti napustena.). U nastavku je prikana razmjena autentikacije na visokoj razini. Slovo K

oznacava Klijenta, a S server.
K: Zahtijeva razmjenu autentikacije
S: Zapocinje izazov
K: ZapocCinje odgovaranje
<dodatni izazovi/odgovori>
S: Rezultat razmjene autentikacije

Ako je rezultat uspjesan i sigurnosni sloj je dogovoren, onda je ovaj sloj postavljen. Neki
mehanizmi specificiraju da prvi podaci koji se Salju u razmjeni autentikacije su od klijenta

na server. Protokoli mozda pruzaju dodatne mogucénosti tj. mogu skratiti proces.
K: Zahtijeva razmjenu autentikacije + Salje prvi odgovor
<dodatni izazovi/odgovori>
S: Rezultat razmjene autentikacije

Kada mehanizam specificno specificira da prvi podaci koji se Salju potje€u od klijenta, ali

ako je polje nedostupno ili neiskori$teno, zahtjev klijenta sadrzi prazan izazov. °
K: Zahtijeva razmjenu autentikacije
S: Prazan izazov
K: Zapocinje odgovor
<dodatni izazovi/odgovori>
S: Rezultat razmjene autentikacije

U slu€aju da se koristi mehanizam koji ne dozvoljava klijentu da Salje podatke prvi,

razmjena autentikacije nece biti uspjeSna. Neki mehanizmi specificiraju da server mora

6 ibidem, str. 6-7.



poslati dodatne podatke klijentu kada indiciraju da je autentikacija uspjesna. Protokoli
mogu pruziti moguénost opcionalnog dodavanja podatkovna polja u poruci gdje bi se
nalazili dodatni podaci koje odredeni mehanizmi zahtijevaju. Ako mehanizam radi na
takvom principu, protokol ¢e pruziti dodatno polje za podatke za odlazecu poruku sa

servera te Ce server zatim iskoristiti to polje i skratiti proces.

K: Zahtijeva razmjenu autentikacije

S: Zapocinje izazov

K: Zapocinje odgovaranje

<dodatni izazovi/odgovori>

S: Rezultat razmjene autentikacije uz dodatne podatke za uspjeh

Kada mehanizam specificira da server mora vratiti dodatne podatke klijentu s uspjesSnim

obavljanjem autentikacije, ali to je polje nedostupno ili neiskoristeno, dodatni podaci se

o oxr

Salju kao ,izazov“ Ciji odgovor je prazan. Nakon Sto server primi ovakav odgovor, server

indicira uspjes$an rezultat.”

K: Zahtijeva razmjenu autentikacije

S: Zapocinje izazov

K: Zapoc€inje odgovaranje

<dodatni izazovi/odgovori>

S: Dodatna razmjena podataka ,izazova“
K: Prazan odgovor

S: Rezultat razmjene autentikacije

Ukoliko mehanizam specificira da prvi podaci koji se razmjenjuju dolaze od klijenta i Salju

se dodatni podaci klijentu s indikacijom uspjeSnog obavljanja autentikacije. Ako protokol

7 loc. cit.



podrzava sve navedene radnje, cijeli proces izmjene e se svesti na dva kruga izmjene

podataka.?

K: Zahtijeva razmjenu autentikacije + Salje dodatne odgovore

<dodatni izazovi/odgovori>

S: Rezultat razmjene autentikacije s dodatnim informacijama u slu€aju uspjeha

Umjesto:

K: Zahtijeva razmjenu autentikacije
S: Prazan izazov

K: Zapocinje odgovaranje

<dodatni izazovi/odgovori>

S: Dodatni izazovi

K: Prazan odgovor

S: Rezultat razmjene autentikacije

2.3. Imenovanje mehanizama

Ime SASL mehanizama je niz znakova od 1 do 20 znakova duZine koji se sastoje od

ASCII velikih slova, brojki, crtica i/ili podcrtane linije.

Rad/komunikacija mehanizama je odredena protokolom koji se koristi. Uobi€ajeno,
protokol specificira da server reklamira klijentu dostupne mehanizme koje taj protokol
koristi. Tada ¢e klijent odabrati ,,najbolji“* mehanizam koji moze koristiti s liste koju je dobio
od servera. Ova komunikacija nije zasti¢ena prethodno navedenim metodama pa je zbog
toga podloZzna napadima ukoliko se ne zastiti nekim drugim nacinima. Kako bi se

detektirao napad, protokol mozZe dodati zastitu za integritet podataka kada se odabire

8 Joc. cit.



mehanizam za koriStenje kako bi klijent mogao otkriti promjene na listi mehanizama
dostupnih na serveru. Ovakvim napadima cilj je dodati mehanizam koji server ne
podrzava pa u slucaju da klijent odabere upravo taj mehanizam, napadac bi doSao do

informacija koje klijent Zeli poslati na server.®

2.4. Zahtjev za autentikacijom

Zahtjev za autentikaciju Salje klijent kada trazi autentikaciju preko nekog specificiranog
mehanizma. Klijent Salje poruku koja sadrzi ime mehanizma serveru. Pojedinosti poruke
ovise o specifikacijama protokola. Ime mehanizma nije zasticeno samim mehanizmom
pa je zbog toga na meti napada ako integritet nije zastiCen drugim nacinima. Kasnije

ovisno o tome kako je mehanizam definiran, klijent Salje prvi podatke serveru.

Mehanizam je definiran tako da omogucuje klijentu slanje podatke i zahtjev poruke
protokola, koji sadrZi opcionalno polje za odgovor. Klijent u njemu moze ukljuciti odgovor

na prvi upit u poruci autentikacijske razmjene.©

2.5. 1zazovi i odgovori

Razmjena autentikacije uklju€uje jednu ili viSe interakcija izmedu servera koji postavlja
izazov i klijenta koji Salje odgovore na zadane izazove. Ova interakcija je takoder definira
mehanizmom. Odgovori i izazovi su obuhvaceni unutar poruke protokola, koja je

definirana samim protokolom. Kroz izazove i odgovore mehanizam moze:

e autenticirati klijent serveru,

e autenticirati server klijentu,

e poslati autorizacijski identitet preko stringa,
e dogovoriti sigurnosti sloj,

e ponuditi ostale usluge.

9 ibidem, str. 7.
10 ibidem, str. 8.



Dogovaranje sigurnosnog sloja moze ukljucivati pregovaranje oko sigurnosnih usluga
koje ¢e biti dostupne u sloju te definiranje maksimalne veli€ine zasticenog teksta kojeg
svaka strana moze primiti. Nakon Sto klijent primi izazov, klijentski mehanizam moze

poslati odgovor ili zaustaviti razmjenu.1?

2.6. Autorizacijski string za identifikaciju

Autorizacijski string za identifikaciju je sekvenca koja se sastoji od nula ili viSe unicode
znakova, bez NUL(U+0000) znaka, koji predstavljaju identitet koji klijent moze koristiti. U
slu€aju da autorizacijski string za identifikaciju nedostaje, klijent trazi identitet kojeg ¢e
server asocirati pomocu klijentske akreditacije. Prazan string je ekvivalentan praznom
stringu za identifikaciju. Ukoliko string nije prazan, to indicira da klijent Zeli dobiti identitet
koji je predstavljen pomocu stringa. U tom slu€aju, forma identiteta koja se nalazi u
stringu, kao i sintaksa i semantika stringa, je odredena prema protokolu. Dok je
enkodiranje koje se koristi za transfer autorizacijskog stringa za identifikaciju specificiran
mehanizmom. Od mehanizma se takoder oCekuje da mozZe prenijeti cijeli unicode

sadrzaj.'?

2.7. Prekid razmjene autentikacije

Klijent ili server mogu odluciti prekinuti razmjenu autentikacije ukoliko viSe ne mogu
nastaviti ili zapocCeti razmjenu (npr. nemaju sve podatke koji su potrebni za nastavak) ili
Zele zaustaviti razmjenu (npr. zbog toga Sto se druga strana lazno predstavlja). Klijent
moZe zaustaviti razmjenu slanjem poruke (pojedinosti poruke ovise o protokolu koji se
koristi) serveru gdje indicira da je razmjena zaustavljena. Zbog protokola server ée mozda

morati odgovoriti na poruku klijenta o prekidu razmjene autenfikacije. Takoder, server

11 ibidem, str. 9.-10.
12 ibidem, str. 10.



moze prekinuti razmjenu autentikacije slanjem poruke Ccije pojedinosti su definirane

koriStenim protokolom. Poruka mora indicirati da je razmjena autenfikacije prekinuta.?

2.8. Rezultati autentikacije

Na kraju razmjene autentikacije server Salje poruku sa pojedinostima klijentu u kojoj su

vidljivi rezultati autentikacije.
Rezultat nije uspjeSan ukoliko:

e je razmjena autentikacije zbog bilo kojeg razloga prekinuta;

e klijentsku akreditaciju nije moguce provijeriti;

e server ne moze asocirati identitet pomocu klijentske akreditacije;

¢ identitet asociran s klijentskom akreditacijom nije autoriziran da se ponasa kao $to
taj identitet zahtijeva;

e dogovoreni sigurnosni sloj nije definiran ili dovoljno dobar;

e server ne zeli pruziti uslugu zbog bilo kojeg razloga.

Protokoli mogu sadrzavati dodatna podatkovna polja (eng. data field) u ovoj poruci. Ta
polja mogu biti unutar poruke jedino kao dodatna polja ukoliko je autentikacija uspjesna.
Ukoliko je rezultat uspjeSan i sigurnosni sloj dogovoren, tada se taj sloj
implementira/instalira. U slu€aju da rezultat nije uspje$an ili sigurnosni sloj nije
dogovoren, svi slojevi koji su uspostavljeni do tada ostaju. Poruka kojom server daje do
znanja koji je rezultat autentikacije, takoder, pomaze klijentu da razlikuje greSke koje se
mogu rijesSiti ponovnim slanjem klijentske akreditacije, greSke koje se rijeSavaju
pokuSavanjem kasnije i greSke koje zahtijevaju da klijent kontaktira sistem administratora
za rieSenje. Ovakav pristup je narocito koristan tijekom redovnog odrZzavanja servera jer

smanjuje troSkove za korisniCkom podrskom. Takoder je vazno da se server moze

13 ]oc. cit.
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konfigurirati tako da se poslana poruka nece razlikovati izmedu vazeceg korisnika s

nevazecom akreditacijom i nevazeceg korisnika.'*

2.9. Sigurnosni slojevi

SASL mehanizmi mogu pruziti Siroku lepezu sigurnosnih usluga u sigurnosnim slojevima.
TipiCne usluge sastoje se od integriteta podataka (eng. data integrity) i povjerljivosti
podataka (eng. data confidentality). SASL mehanizmi koji ne pruzaju sigurnosni sloj
tretiraju se kao da sigurnosni sloj nije dogovoren. Ukoliko je sigurnosni sloj dogovoren u
protokolu kod razmjene autentikacije, sloj je instaliran od strane servera nakon Sto potvrdi
rezultat razmjene autentikacije, a klijent ga instalira nakon primanja rezultata
autentikacije. U oba slu€aja, sloj se instalira prije prijenosa daljnjih protokol podataka.
ToCna pozicija nakon koje sigurnosni sloj ima efekt u protokolu je definirana samim
protokolom. Jednom kada sigurnosni sloj po¢ne raditi u protoku podataka unutar
protokola on nastavlja raditi sve dok veza nije zatvorena ili novi sigurnosni sloj nije
dogovoren. Dok sigurnosni sloj radi, on obraduje podatke unutar protokola u zasti¢ene
podatke. Ukoliko u bilo kojem trenutku sigurnosni sloj ne moze ili ne zeli nastaviti obradu
podataka, transfer podataka mora biti zatvoren. Ako sigurnosni sloj ne mozZe dekodirati
dobivene podatke veza mora biti prekinuta isto kao u prethodnom sluc¢aju. U oba slu¢aja
veza bi trebala biti prekinuta na primjeren nacin. Svaki paket podataka nakon §to je
obraden Salje se uspostavljenom vezom kao sekvenca okteta na Cijem pocCetku se nalazi
polje sa Cetiri okteta, koje je sukladno s konvencijom o rasporedu bajtova u mrezi, koji
predstavlja duzinu paketa (eng. buffer). Duzina paketa zasti¢enih podataka ne smije biti
ve¢i od duzine koja druga strana oCekuje. Ukoliko se dogodi da primatelj primi takav
paket, trebao bi prekinuti vezu jer ovo moze biti znak napada. Maksimalna veli€ina je
fiksirana mehanizmom, tako da je veli€ina dogovorena ili je specificirana samim

mehanizmom.1®

14 ibidem, str. 11.
15 ibidem, str. 12.
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2.10. Visestruka autentikacija

Ukoliko to nije eksplicitno dopusteno u protokolu, Sto ¢e biti napisano u tehnickoj
dokumentaciji samog protokola, samo jedna uspje$na razmjena SASL autentikacije se
moZze napraviti u sesiji protokola. U tom slu€aju kada je razmjena autentikacije uspjeSno
zavrSena svi daljnji pokusaji za inicijalizacijom razmjene autentikacije ¢e biti bezuspjesna.
Ukoliko je viSestruka SASL razmjena autentikacije dopustena u protokolu onda SASL
sigurnosni slojevi ne smiju raditi istovremeno. Ukoliko je dopuStena viSestruka
autentikacija i nakon dogovora je selektiran drugi sloj, onda ¢e u tom slu€aju drugi sloj
zamijeniti prvi. U slu€aju da je viSestruka autentikacija dopustena i nije odabran niti jedan
sigurnosni sloj, onda ¢e originalni sigurnosni sloj biti odabran. Kada su dopus$teni
viSestruki SASL pregovori unutar protokola, utjecaj neuspje$ne razmjene autentikacije
nakon prethodno uspostavljene autentikacije i autorizacije specifian je za svaki protokol.
TehniCka specifikacija protokola bi trebala objasniti da li ¢e prethodna autentikacija i
autorizacija ostati na snazi ili ¢e ono biti promijenjeno. Bez obzira na specifikacije

protokola, prethodno dogovoreni sigurnosni sloj ¢e ostati aktivan.16

16 ibidem, str. 13.
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3. Zahtjevi protokola

Ukoliko neki protokol Zeli pruzati SASL usluge on mora postovati odredene specifikacije
t]. njegova specifikacija mora pruzati obavezne informacije. Protokol mora imati ime
usluge kako bi mogao biti selektiran iz registra usluga za Generic Security Service
Application Program Interface (GSSAPI) host-based forme za imena usluga. Ovaj registar
se dijeli izmedu GSSAPI i SASL mehanizama. Protokol mora pruziti detalje bilo kojeg

mehanizma koji radi pregovaranje koje protokol pruza.

Protokol bi trebao specificirati nacin na koji klijent moze otkriti, prije inicijalizacije razmjene
i poslije instaliranja sigurnosnog sloja koji je dogovoren nakon razmjene, imena SASL
mehanizama koji su dostupni Klijentu na tom serveru. Ovo je vazno imati poslije

instaliranja sigurnosnog sloja zbog otkrivanja downgrade napada.

Definicija svih poruka potrebnih za razmjenu autentikacije mora biti specificirana
protokolom. Ona mora sadrzavati poruku koja zapocinje razmjenu autentikacije. Ova
poruka mora sadrzavati polje namijenjeno za ime mehanizma kojeg je klijent odabrao.
Poruka bi trebala sadrzavati opcionalno polje za prvi odgovor klijenta. Ako je poruka
definirana s ovakvim poljem onda se mora specificirati kako ¢e se razlikovati slu¢aj kada
klijent poSalje prazno polje i kada klijent uopée ne posalje poruku. Ovo polje mora biti

sposobno prenijeti sekvencu okteta.

Svaka poruka koja se desi u komunikaciji kada server postavlja izazove, a klijent
odgovora mora biti sposobna prenijeti sekvencu okteta?l’.

Poruka koja indicira rezultat autentikacije bi trebala imati opcionalno polje za prenoSenje
dodatnih podataka s uspjeSnim rezultatom razmjene autentikacije. U slu€aju da je poruka
definirana s ovakvim poljem onda se mora specificirati kako ¢e se razlikovati poruke sa
praznim dodatnim poljem od poruka bez dodatnih podataka. Ova poruka takoder mora

podrzavati prenosenje sekvence okteta.!®

171 oktet = 1 byte, 1 byte = 1 bit
18 jbidem, str. 13.-14.

13



Sintaksa i semantika string varijabli za identifikaciju mora postojati kako bi se izbjegli
problemi interoperabilnosti zbog razli€itih normalizacija. Moraju biti to¢no definirani kada
i gdje Ce stringovi biti obradeni, ukljuCujuci sve normalizacije (npr. SASLPrep, provjera da
li se koriste zabranjeni znakovi), zbog usporedbi i drugih funkcionalnosti kako bi se
osigurala ispravna funkcionalnost. Savjetuje se da se koriste ve¢ postojece forme za

identitete i postojece reprezentacije za stringove.

Svaka opcija protokola koja omogucava Klijentu i/ili serveru da prekinu razmjenu
autentikacije mora biti detaljno opisana. Protokoli koji podrzavaju viSestruku autentikaciju
uobiajeno dozvoljavaju klijentu da prekine razmjenu autentikacije koja je u tijeku tako da
inicijalizira novu razmjenu autentikacije. Protokoli koji podrzavaju viSestruku autentikaciju
mozda Ce traziti od klijenta da zatvori vezu sa serverom i poCne iz poCetka kako bi
prekinuo autentikaciju u tijeku. Protokoli tipicno dozvoljavaju serveru da prekine razmjenu

autentikacije koja se odvija tako da vrate poruku s neuspjesnim rezultatom autentikacije.

Potrebno je identificirati gdje ¢e to€no novo dogovoreni sigurnosni sloj poceti djelovati
kod klijenta i servera. UobiCajeno je da sigurnosni sloj po¢ne raditi sa prvim oktetom koji

server Salje klijentu i sa prvim oktetom kojeg klijent poSalje serveru.

Ukoliko protokol podrzava druge sigurnosne slojeve kao $to je to Transport Layer Security
(TLS), mora se specificirati redoslijed kojim se sigurnosni slojevi primjenjuju ha podatke
u protokolu. Za protokol koji podrzava TLS i SASL sigurnosne slojeve, specifikacija bi
mogla izgledati kao jedan od navedenih primjera: 1°

e SASL sigurnosni sloj se uvijek primjenjuje prvi na podatke koji se Salju pa zbog
toga se primjenjuje zadnji na primljene podatke;

e SASL sigurnosni sloj se uvijek primjenjuje zadnji na podatke koji se Salju pa zbog
toga se primjenjuje prvi na primljene podatke;

e Slojevi se primjenjuju u redoslijedu kojim su oni instalirani;

e Slojevi se primjenjuju u obrnutom redoslijedu u kojem su instalirani;

e TLS i SASL sigurnosni sloj ne mogu biti implementirani u isto vrijeme.

19 ibidem, str. 15.
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Specifikacija mora pokazati da li protokol podrzava viSestruku autentikaciju. Ukoliko
podrzava, onda protokol mora detaljno opisati efekt neuspjele razmjene autentikacije na

prethodno uspostavljene autentikacije i autorizacijska stanja.

Specifikacija protokola bi trebala izbjegavati govoriti o zahtjevima implementacija koje bi
ometale zamjenu mehanizama. Generalno, specifikacija protokola bi trebala biti neutralna
prema mehanizmima. Postoje neke iznimke ovoj preporuci. Ne treba detaljizirati detalje
kako se akreditacija (3to je specificno za svaki mehanizam) koristi unutar protokola. Ne
treba iznositi detalje kako se autentikacijski identiteti (Sto je specificno za svaki
mehanizam) i autorizacijski identiteti (Sto je specificno za svaki protokol) pona$aju jedan
prema drugome. Takoder bi se trebalo izbjegavati detaljno govoriti 0 mehanizmima koji

se mogu Koristiti unutar odredenog protokola.?°

20 jbidem, str. 16.
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4. Zahtjevi mehanizma

Svi SASL mehanizmi moraju u svojoj specifikaciji imati odredene informacije. Svaki
mehanizam mora imati ime koje mora biti registrirano. Mehanizam mora imati definirane

izazove servera i odgovore klijenta kod razmjene autentikacije.

Mehanizam mora naznaditi da li je mehanizam klijent na prvom mjestu (eng. client-first),
varijabilni ili server na prvom mjestu (eng. server-first). U slu€aju da je SASL mehanizam
definiran kao klijent na prvom mjestu koji ne poSalje inicijalni odgovor u zahtjevu za
autentikaciju onda prvi izazov koji server poSalje mora biti prazan (EXTERNAL
mehanizam je primjer ovakvog mehanizma). Ako je SASL mehanizam definiran kao
varijabilni, onda specifikacije moraju definirati kako se server ponasa kada je klijentov
odgovor izostavljen (DIGEST-MD5 mehanizam je primjer takvog mehanizma). Kada je
SASL mehanizam definiran kao server na prvom mjestu, onda klijent ne smije poslati
inicijalni odgovor u autentikacijskom zahtjevu za razmjenu (CRAM-MD5 mehanizam je

primjer ovakvog mehanizma, o njemu viSe u 8. poglavlju).

Mehanizam mora indicirati da li se od servera oCekuje da poSalje dodatne podatke kada
je autentikacijska razmjena uspjesna. Ukoliko server Salje dodatne podatke onda se, ako
se oni Salju kao dodatni izazov, u specifikaciji mora naznaciti da je odgovor na ovaj izazov

prazan.

SASL mehanizmi bi trebali biti dizajnirani tako da smanje broj izazova i odgovora

potrebnih za izvrSenje zamjene autentikacije.

Treba naznaciti da li je mehanizam sposoban prenijeti stringove za autorizacijske
identitete. Dok stari mehanizmi nisu sposobni prenijeti autorizacijske identitete (za ove
mehanizme, autorizacijski identiteti su uvijek prazan string). Mehanizmi koji su nedavno
definirani bi trebali biti sposobni prenijeti autorizacijski string. Mehanizmi ne bi smjeli nikad

ne modi prenijeti string za autorizacijske identitete ili prazan autorizacijski identitet.?!

21 |oc. cit.
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Mehanizmi koji su sposobni prenijeti string za autorizacijski identitet moraju biti sposobni
prenijeti praznu sekvencu Unicode znakova, bez onih koji sadrze NUL znak. Mehanizmi
bi trebali koristiti UTF-8 transformacijski format. Specifikacije mehanizma moraju objasniti
kako bilo koji Unicode kod, specifican za mehanizam, koji se mozZe pojaviti u stringu za
autorizacijski identitet izbjegava dvosmislenost tijekom dekodiranja stringa za
autorizacijski identitet. Uobi¢ajeno mehanizam koji ima posebne znakove zahtijeva da se
ti posebni znakovi izbjegavaju ili da se enkodiraju u znakove stringa (nakon Sto se
enkodira u specificni Unicode transformacijski format) koristeCi shemu za enkodiranje
podataka kao Sto je to Base64. Specifikacija mehanizma mora opisati da li mehanizam
nudi sigurnosni sloj. U slu€aju da mehanizam ima sigurnosni sloj, onda on mora biti
detaljno opisan skupa s ostalim uslugama koje su ponudene unutar sigurnosnog sloja i
kako se te usluge mogu implementirati. Ukoliko osnovna kriptografska tehnologija koju
mehanizam Koristi podrzava integritet podataka, onda mehanizam mora zastititi prijenos

autorizacijskom identiteta i pregovaranje sigurnosnog sloja.

Kako bi se izbjegla interoperabilnost zbog razli€itih normalizacija, kada mehanizam
poziva znakovne podatke (ne odnosi se na string za autorizacijski identitet) da se koriste
kao unos za kriptografsku funkciju i/ili funkciju za usporedivanje, specifikacija mora
detaljno opisati kako i kada (Klijent ili server) se znakovni podaci pripremaju, uklju€ujuci i
normalizaciju, za unos u funkciju kako bi se osigurala ispravna operacija. Za jednostavna
korisni¢ka imena i/ili Sifre u autentikacijskim akreditacijama, SASLprep?? bi trebao biti
specificiran kao algoritam za pripremu podataka. Mehanizmi ne bi trebali koristiti string
za autentikacijski identitet u generiranju bilo kojih dugoro€nih kriptografskih kljuceva ili
hasheva jer nije obavezno da string za autentikacijski identitet treba biti standardiziran.
Dugoro¢no u ovom kontekstu znaci trajanje duze od razmjene autentikacije u kojem su
oni generirani. Razli€iti klijenti (od istog ili razliitog protokola) mogu pruziti razliCite
stringove za autorizacijske identitete koji su semanticki jednaki. Koridtenje stringova za
autentikacijski identitet u generiranju kriptografskih klju¢eva najvjerojatnije ¢e dovesti do

interoperabilnosti i drugih problema.

22 jbidem, str. 17.-18.
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5. Razmatranje sigurnosti

Mnogi postoje¢i SASL mehanizmi ne pruzaju dovoljnu zastitu protiv pasivnih napada, a
kamoli aktivninh napada u razmjeni autentikacije. Mnogi postoje¢i mehanizmi uopc¢e ne
nude sigurnosne slojeve. Pretpostavlja se da ¢e buduc¢i SASL mehanizmi pruzati jaku
zastitu protiv pasivnih i aktivnih napada u razmjeni autentikacije i sigurnosne slojeve s
jakom osnovnom zastitom podataka kao Sto je to integritet podataka i povjerljivost
podataka. Takoder se pretpostavlja da ¢e u buduénosti mehanizmi imati napredniju

zastitu podataka kao $to je to re-keying.

SASL framework je podloZzan na downgrade napade. Postoje razli€iti nacini s kojima se
oni mogu sprijeciti ili detektirati no viSe o tome u potpoglaviju 5.2. U odredenim
slu€ajevima je prikladno koristiti zastitu podataka koju SASL ne pruza, kao Sto je to TLS,
za zastitu protiv downgrade napada na SASL. KoriStenje vanjskih usluga za zastitu
podataka je vazno kada dostupni mehanizmi ne nude adekvatnu zastitu integriteta i/ili
povjerljivosti podataka razmjene autentikacije i/ili podataka protokola. U nastavku ¢e biti

navedeni aktivni napadi koji se dogadaju.?®

5.1. Hijack napad

Kada klijent odabere SASL sigurnosni sloj minimalno sa zastitom integriteta podataka,
takva zastita je dovoljna kao protu-mjera protiv aktivnog napada otmice veze i
preoblikovanje podataka protokola koji se Salju nakon uspostavljenog sigurnosnog sloja.
Implementacija bi trebala zatvoriti vezu kada sigurnosna usluga u SASL sigurnosnom

sloju prijavi manjak integriteta u podacima protokola.?*

5.2. Downgrade napadi

Jako je vazno da se bilo koji sigurnosno osjetljivi pregovori protokola izvrSavaju nakon

instalacije sigurnosnog sloja sa zastitom integriteta podataka. Protokol bi trebao biti

23 jbidem, str. 18.
24 ibidem, str. 19.
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dizajniran tako da pregovaranje koje je napravljeno prije ove instalacije treba biti
pregledano nakon $to se instalacija zavrSi zbog toga Sto su pregovaranja kod SASL
mehanizama sigurnosno osjetljivi. Kada klijent pregovara autentikacijski mehanizam za
server i/ili druge sigurnosne usluge, moguce je da aktivni napadaC promijeni listu
mehanizama koju server prezentira ili listu mehanizama koju klijent Salje u svom
odgovoru. Kako bi se zastitilo protiv ovakvih napada, implementacija ne bi trebala
reklamirati mehanizme i/ili usluge koje ne zadovoljavaju njihove minimalne sigurnosne
uvjete. Ne treba zapoceti ili nastaviti razmjenu autentikacije koja ne zadovoljava
minimalne sigurnosne uvjete. Takoder treba provjeriti da li je zavrSena razmjena
autentikacije rezultat sigurnosnih servisa koji zadovoljavaju minimalne sigurnosne uvjete.
Svaku od prethodno navedenih stavki treba posebno provjeriti da li zadovoljava
sigurnosne uvjete. Kako bi se detektirao downgrade napad kod manje sigurnih podrzanih
sigurnosnih mehanizama, klijent moze otkriti SASL mehanizme koje server nudi prije
SASL razmjene autentikacije i poslije razmjene pregovora SASL sigurnosnog sloja (koji
minimalno podrzava zastitu integriteta podataka) koji je ve¢ instaliran kroz mehanizam
protokola. Ako klijent otkrije da lista sa zasti¢enim integritetom, koju je dobio nakon Sto je
sigurnosni sloj instaliran, sadrzava ja¢i mehanizam od onih na prethodnoj listi koju je
dobio, klijent treba pretpostaviti da je prethodno dobivena lista modificirana od strane
napadaca i treba zatvoriti vezu sa serverom jer je ona ugrozena. Klijentska inicijalizacija
SASL zamjene, ukljuCujuc¢i odabir mehanizma nije zasti¢ena i zbog toga je podlozna
napadima od strane aktivnih napadaca. Jako je vazno za bilo koji novi SASL mehanizam
da bude dizajniran tako da aktivni napadacdi ne mogu napraviti uspjeSan napad
modificiranjem imena SASL mehanizama i/ili izazova i odgovora zbog autentikacije sa
slabim sigurnosnim svojstvima. ViSerazinski sigurnosni pregovori su podlozni downgrade
napadima. Kod dizajniranja protokola treba izbjegavati pruzanje sigurnosnih
pregovaranja na visoj razini o sigurnosnim uslugama protokola kao $to su pregovoriiznad
SASL mehanizama. Takoder treba izbjegavati pregovore na nizim razinama tj. svi

pregovori koji su ispod SASL mehanizama.?®

25 |oc. cit.
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5.3. Replay napad

Neki mehanizmi mogu biti podlozni replay napadima. Takvi mehanizmi nisu zasticeni
eksternim sigurnosnim uslugama za zastitu podataka. Primjer eksterne sigurnosne

usluge za zastitu podataka je TLS.?®

5.4. Truncation napad

Vecina postojecih SASL sigurnosnih slojeva ne pruzaju zastitu protiv truncation napada.
U truncation napadu aktivni napadacC prouzro€i prekid sesije protokola, prouzrokujuci
skradivanje/ostecivanje podataka (eng. truncation) sa zasticenim integritetom $to moze
uzrokovati da jedan ili oba protokola (klijent i server) daju beneficije napadacu. Ovakvi
napadi su relativno lagani za obraniti unutar aplikacijske razine (eng.application-level)
protokola koji su orijentirani prema konekciji. Protokol se moZe obraniti od ovakvih
napada tako da se pobrine da svaka sesija ima mehanizam za zatvaranje sesije te da

imaju zastitu integriteta podataka.?’

5.5. Ostali aktivni napadi

Kada je sigurnosni sloj dogovoren preko protokola razmjene autentikacije, primatelj bi se
trebao adekvatno pona$ati ako dobije pakete sa zasticenim podacima vece veli€ine od
definirane tj. dogovorene maksimalne veli€ine. U tom slu€aju ne treba alocirati dovoljnu
koliCinu memorije za taj paket jer se mozZe desiti ,out of memory“ stanje. Ako primatelj

detektira velike blokove, onda treba zatvoriti vezu.28

26 jbidem, str. 20.
27 |oc. cit.
28 |oc. cit.
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5.6. Pasivni napadi

Puno mehanizama je podlozno razli€itim pasivnim napadima. Pasivni napad moze
ukljucivati jednostavno prisluskivanje nesigurnih akreditacijskih informacija. Takoder,
moze i ukljuCivati online i offline napade na rjeCnike zasti¢enih akreditacijskih

informacija.?®

5.7. Re-keying

Sigurno ili administrativno dopusteno trajanje Zivotnog ciklusa sigurnosnog sloja SASL
mehanizma je ogranieno tj. ima konacno vrijeme. Kriptografski kljuCevi slabe §to se vise
koriste i §to su stariji. Sto vise vremena i/ili Sifriranog teksta kriptoanaliza ima nakon prvog

koriStenja kljuca, lakSe je napraviti napad na kljuc.

Administrativna ograniCenja na zivotnom ciklusu sigurnosnog sloja moze imati formu
vremenskih ogranienja izrazenim X.509 certifikatom, Kerberos V kartom ili direktorijima,
Sto je Cesto i pozeljno. U praksi, Cest efekt administrativhog ograni¢enja Zivotnog ciklusa
je taj da aplikacija moze pronaci sigurnosni sloj prestane li raditi tjekom aplikacijskih
operacija protokola, npr. prilikom transfera velikih koli¢ina podataka. Kao rezultat ovoga,

veza Ce biti prekinuta $to ¢e kao posljedicu imati loSe korisnicki iskustvo.

Re-keying (proces prepoznavanja klju¢a) je nadin adresiranja oslabljenih kriptografskih
kljuceva. SASL framework ne pruza re-keying, ali SASL mehanizmi mogu. Dizajneri

buducih SASL mehanizama trebaju uzeti u obzir pruzanje re-keying usluga.

Implementacije koje Zele napraviti re-keying na SASL sigurnosnim slojevima gdje
mehanizmi ne pruzaju re-keying trebaju ponovno autenticirati isti ID i zamijeniti zastarjeli
ili uskoro zastarjeli sigurnosni sloj. Ovaj pristup zahtjeva podrSku za ponovnu

autentikaciju u aplikacijskom protokolu (viSestruka autentikacija).3°

29 |oc. cit.
30 jbidem, str. 21.
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5.8. Ostali aspekti

Dizajneri protokola i implementatori trebaju razumjeti sigurnosne aspekte mehanizama

kako bi mogli odabrati mehanizam koji zadovoljava njihove potrebe.

Kod distribuirane serverske implementacije treba biti oprezan koliku razinu povjerenja se
daje drugoj strani. Posebno se to odnosi na autentikacijske tajne koje se jedino
povjeravaju strani za Ciju sigurnost se ne sumnja i vjeruje se da ¢e ona upravljati i koristiti
te tajne na prihvatljiv nacin strani koja joj je dala pristup tim tajnama. Aplikacije koje koriste
SASL pretpostavljaju da SASL sigurnosni sloj pruza zastitu integriteta podataka koja je
sigurna pod napadima kada napadac odabere tekst koji je pod zastitom sigurnosnog
sloja. Slicéno tome, aplikacije pretpostavljaju da je SASL sigurnosni sloj siguran i onda
kada napada¢ moze manipulirati sa Sifriranim tekstom koji je nastao kao rezultat
sigurnosnog sloja. Od novih SASL mehanizama se oCekuje da zadovoljavaju ovakva

oCekivanja.

Zbog toga Sto Unicode sadrzava veliki broj znakova i sadrZzava znakove razliCitih pisama,
nepravilno koridtenje takvih znakova moZze ostaviti sustav ranjivim na napade. Upravo
zbog toga se trebaju postovati Unicode sigurnosni aspekti. Oni se primjenjuju na
stringove za autentikacijski identitet. Isto vrijedi i za UTF-8 sigurnosne aspekte kada se
koristi UTF-8 te kada se koriste SASLprep i StringPrep.3!

U sljedec¢em poglavlju govorit ¢e se o IANA aspektima.

31 ]oc. cit.
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6. Registar SASL mehanizama

Registar SASL mehanizama odrzava IANA tj. Internet Assigned Numbers Authority.
Registar se trenutno nalazi na sluzbenim stranicama IANA pod SASL mehanizma. Svrha
ovog registra nije jedino da odrzava jedinstvenost vrijednosti koje se koriste za
imenovanje SASL mehanizama, ve¢ i da pruza reference za tehniCku specifikaciju koja
detaljno opisuje svaki SASL mehanizam dostupan na internetu za koristenje. Ne postoji
konvencija za imenovanje SASL mehanizama. Bilo koje ime koje poStuje sintaksu SASL

mehanizma moze biti registrirano.3?

6.1. Procedura registracije imena mehanizma

IANA Ce registrirati novo ime SASL mehanizma prema principu ,First Come First Server®,
kao $to je definirano u BCP 26. To znadi da ukoliko su svi aspekti ispostovani, mehanizam
koji je prvi registriran dobit ¢e Zeljeno ime, a ako se pojavi mehanizam s istim imenom
koji je takoder ispunio sve uvjete, on ¢e morati promijeniti ime jer se registrirao kasnije.
IANA ima pravo odbiti lazne registracijske zahtjeve, ali nece napraviti pregled
napravljenih tvrdnji u registracijskoj formi. Registracija SASL mehanizma se zahtijeva

slanjem sljedece forme:

Predmet: Registracija SASL mehanizma X

Ime SASL mehanizma (ili prefiks njegove obitelji):

Sigurnosni aspekti:

Objavljena specifikacija (Preporu¢eno):

Adresa osobe i elektroniCka adresa za daljnju komunikaciju:

Namjena koristenja; (Jedna od: Opca, Ograni¢eno koriStenje ili Zastarjelo)

Vlasni¢ki/Change controller:

32 jbidem, str. 22.
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BiljeSke/Komentari: (Bilo koja informacija koju autor smatra bithom se dodaje ovdje)

Nakon $to je registracijska forma pravilno ispunjena ona se 3alje preko elektroniCke
adrese u IANA na njihovu sluzbenu adresu iana@iana.org. Ova registracijska procedura
ne zahtjeva pregled od strane visokokvalificirane osobe, autore SASL mehanizama se
potie da traZe od zajednice da pregleda i komentira njihov mehanizam kad god je to
moguce. Autori mogu traziti misljenje zajednice tako $to ¢e objaviti specifikacije protokola
kojeg Zele predloziti kao Internet-Draft. SASL mehanizam koji je namijenjen za Siroku
upotrebu trebao bi biti standardiziran kroz normalnu IETF proceduru kada za to bude

vrijeme. 33

6.2. Procedura registracije imena obitelji mehanizma

Kao kod registracije imena mehanizma, isto tako ne postoji generalna konvencija za
imenovanje. Medutim, specifikacije mogu imati rezervirani dio imena SASL mehanizma
Cija namjena je za lak8e prepoznavanje slicnih SASL mehanizama, ,obitelj“ SASL
mehanizama. Svaka obitelj SASL mehanizama se prepoznaje po jedinstvenom prefiksu,
kao sto je to X-. Registracija nove obitelji SASL mehanizma zahtijeva pregled visoko
kvalificiranog stru¢njaka, kao $to je to definirano u BCP 26. Registracija SASL obiteljskog

imena zahtijeva ispunjavanje sljedece forme:

Predmet: Registracija imena obitelji SASL mehanizma X

SASL ime obitelji (ili prefiks za obitel;):

Objavljena specifikacija (preporuceno):

Namjena koristenja; (Jedna od: Opca, Ograni¢eno koriStenje ili Zastarjelo):
Osobna adresa i elektronicka adresa za daljnju komunikaciju:

Promjena vlasnika(eng. change controller):

33 jbidem, str. 23.
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BiljeSke/Komentari: (Bilo koja informacija koju autor smatra bithom se dodaje ovdje)

Kada je forma ispunjena ona se Salje na elektroni¢nu adresu od IETF SASL na ietf-
sasl@imc.org i elektroni¢nu adresu IANA na iana@iana.org. Nakon dva tjedna testiranja
zajednice, visoko kvalificirani struénjak odluCuje da li je zahtjev za registraciju imena
primjeren i nakon toga odluCuje da li ¢e odobriti ili odbiti zahtjev tako Sto ¢e poslati

obavijest autoru, IANA i listi elektroni¢kih adresa.

Pregled bi se trebao fokusirati na pogodnosti predloZzenog imena obitelji i prikladnost
predlozenog imena i registracijskog plana za postojece i budu¢e mehanizme koji bi se
svrstali pod tu obitelj. Opseg pregleda moze zahtijevati povezane aspekte koje pruza bilo
koja tehniCka specifikacija, kao Sto je to IANA Considerations sekcija. Medutim pregled
je usko fokusiran na prikladnost zahtjeva za registraciju, a ne na pruzenu tehnicku
specifikaciju. Autori se potiCu na trazenje misljenja zajednice tako da objave tehnicku

specifikaciju kao Internet-Draft i traZzenje komentara na IETF listi elektroni¢kih adresa.®*

6.3. Komentari o registraciji SASL mehanizma

Komentari u registraciji SASL mehanizma ili SASL obitelji trebaju prvi biti poslani vlasniku
mehanizma ili obitelji i/ili na mailing listu tj. na ietf-sasl@imc.org. Komentatori mogu
nakon razumnog pokusaja kontaktiranja vlasnika, zatraziti od IANAe da pripiSe njihov
komentar registraciji SASL mehanizma. Nakon toga IANA odlu€uje zeli li ili ne zeli pripisati

komentar u registraciju SASL mehanizma.3®

6.4. Promjena vlasnika

Jedno kada je registracija SASL mehanizma objavljena od strane IANA, autor moze
zahtijevati promjenu definicije. Zahtjev za promjenu ima istu proceduru kao procedura za

registraciju.

34 ibidem, str. 24.
35 jbidem, str 25.
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Vlasnik SASL mehanizma mozZe svoje odgovornosti za SASL mehanizam prenijeti na
drugu osobu ili agenciju tako da informira IANA. Ovo se moZe napraviti bez prethodne
rasprave ili pregleda. IESG moZe ponovno dodijeliti odgovornosti za SASL mehanizam.
NajcesSci sluaj kada se ovako nesto desi je kada treba odobriti promjene koje treba
napraviti na mehanizmu, ali vlasnik je preminuo, nije ga moguce kontaktirati ili zbog nekog

drugog razloga nije u mogucnosti napraviti promjene koje su vazne za zajednicu.

SASL registracija mehanizma se ne moze izbrisati, ali u slu¢aju kada se vjeruje da neki
mehanizam viSe nije primjeren za koriStenje njegovo se polje u registraciji za namjenu
mijenja u Zastarjela (eng. Obsolete). Takav mehanizam ¢&e biti jasno oznacen na listi koju
objavljuje IANA. IESG se smatra vlasnikom svih SASL mehanizama koji se nalaze na
IETF. 36

36 |oc. cit.
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7. PLAIN SASL Mehanizam

Visenamjenske Sifre otvorenog teksta (eng. clear-text) su jednostavne i kompatibilne
skoro sa svim postojec¢im autentikacijskim bazama podataka operacijskih sustava i
korisne su za nesmetan prijelaz na sigurnije autentikacijske mehanizme koji su bazirani
na Siframa. Mana PLAIN SASL mehanizma je u tome &to je on neupotrebljiv na internetu
jer povjerljivost podataka nije osigurana. PLAIN mehanizam ne pruza sigurnosni sloj.
Ovaj mehanizam se nikad ne bi trebao koristiti bez adekvatne zastite podataka zbog toga
Sto mehanizam ne pruza za$titu integriteta podataka i zastitu privatnosti podataka.
Mehanizam je namijenjen koriStenju sa zastitom podataka aplikacijskog sloja protokola i

uslugama TLSa.

U komunikaciji od klijenta do servera, mehanizam se sastoji od jedne poruke, UTF-8
stringa koji je enkodiran Unicode znakovima. Klijent prezentira autorizacijski identitet
(identitet s kojim se Zeli ponasati), kojeg prati NUL (U+0000) znak, nakon kojeg dolazi
autentikacijski identitet (identitet Cija e Sifra biti koriStena), kojeg ponovno prati NUL znak
nakon kojeg dolazi clear-text Sifra. Kao i s drugim SASL mehanizmima, klijent ne daje
autorizacijski identitet kada zeli da server napravi identitet na osnovu akreditacije i koristi

ga kao autorizacijski identitet.3”

Formalna gramatika za klijentske poruke koriste¢i Augmented BNF glasi:
message = [authzid] UTF8NUL authcid UTF8NUL passwd

authcid = 1*SAFE; mora biti sposoban primiti do 255 okteta

authzid = 1*SAFE; mora biti sposoban primiti do 255 okteta

passwd = 1*SAFE; mora biti sposoban primiti do 255 okteta

UTF8NUL = %x00; UTF-8 enkodiran NUL znak

SAFE =UTF1/UTF2/UTF3/UTF4; bilo koji UTF-8 enkodiran Unicode znak osim NUL

37 Zeilenga K., The PLAIN Simple Authentication and Security Layer (SASL) Mechanism, 2006., str. 1.-2.
Dostupno na: RFC-Editor, (pristupljeno 22. kolovoza 2018.).
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Autorizacijski identitet (authzid), autentikacijski identitet (authcid), Sifra (passwd) i NUL
znak bit ¢e transportirani kao UTF-8 enkodirani stringovi Unicode znakova. Kako se NUL
znak koristi kao oznaka za pocetak i kraj izjave, on se ne smije pojaviti u authzid, authcid

ili Sifri.

Forma authzid je specifi€na i ovisi o aplikacijskoj razini protokola SASL profila. Authcid i
passwd imaju slobodnu formu (eng. form free). Koristenje nevidljivih znakova ili znakova
koje korisnik ne moze utipkati preko tipkovnice se ne podrzava (iako ih je moguce unijeti).
Serveri moraju biti sposobni prihvatiti authzid, authcid i passwd veli€ine do 255 znakova.

UTF-8 enkodiranje Unicode znakova mozZe biti dugo do 4 okteta.

Nakon primitka poruke, server ¢e provjeriti dane podatke, koje je dobio u poruci,
autentikacijski identitet (authcid u pseudo kodu) i Sifru (passwd u pseudo kodu) s
autentikacijskim sustavom baze podataka i nakon toga ¢e provijeriti da li autentikacijska
akreditacija dopusta klijentu ovlasti autorizacijskog identiteta (authzid u pseudo kodu).

Ako su oba koraka uspjesna, korisnik je uspjeSno autenticiran.

Stringovi autentikacijskog identiteta i string Sifre, ukljuCujuci string autentikacijskog
identiteta baze podataka i string Sifre, moraju biti obradeni prije nego Sto se iskoriste u
verifikacijskom procesu. Profil SASLPrep od StringPrep algoritma je preporucen
algoritam za obradu. SASLPrep je preporu€eni algoritam jer poboljSava usporedbu i
poboljSava usporedbu kako bi se ona izvrSavala kako se to od nje oCekuje. SASLPrep
algoritam nije obavezan, pa je tako dopusteno Koristiti druge algoritme ili ne koristiti niti
jedan ovisno o situaciji. Na primjer, koriStenje razli¢itih algoritama je mozda potrebno za

uspjesan rad servera s vanjskim sustavom.

Kada se obraduje dobiveni string koriste¢i SASLPrep, dobivene stringove se tretiraju kao
»query“ stringove i nedodijeljenim toCkama koda je dopusteno pojaviti se u rezultatu. Kada
se obraduju stringovi baze podataka koriste¢i SASLPrep, string baze podataka se tretira
kao ,spremljeni string te je nedodijeljenim to€kama koda zabranjeno pojavljivanje u

njihovom rezultatu.

Bez obzira na algoritam koji se koristi, ako je rezultat bespovratne funkcije (npr. hash)

nekog stringa spremljen, string mora biti obraden prije nego $to je unesen u tu funkciju.
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Takoder bez obzira na koji se algoritam Koristi, ako je obrada neuspjesna ili rezultat je
prazan string, verifikacija neée biti uspjeSna. Kada autorizacijski identitet nije poslan,
server izvodi autorizacijski identitet na temelju pripremljenog reprezentacijskog stringa za
autentikacijski identitet. To osigurava da izvodenje razliCitih reprezentacija
autentikacijskog identiteta stvara isti autorizacijski identitet. Server moze Koristiti
akreditaciju za inicijaliziranje bilo koje nove autentikacijske baze podataka, na primjer
baze koje su prikladne za CRAM-MD5 ili DIGEST-MD5.38

7.1. Pseudo kod

Prikazani pseudo kod pokazuje verifikacijski proces, koji koristi hash Sifru i SASLPrep
funkciju, o kojem je bilo govora u prethodnoj sekciji. Ovaj pseudo kod nije konacan i

ovisno o vremenu, moze biti promijenjen.

boolean Verify(string authzid, string authcid, string passwd) {
string pAuthcid = SASLprep(authcid, true); # prepare authcid
string pPasswd = SASLprep(passwd, true); # prepare passwd
if (pAuthcid == NULL || pPasswd == NULL) {

return false;  # preparation failed

}

if (pAuthcid =="" || pPasswd =="") {

return false;  # empty prepared string

}

Kod 1 - Prikaz verifikacijskog procesa

38 jbidem, str. 3.-4.
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storedHash = FetchPasswordHash(pAuthcid);
if (storedHash == NULL || storedHash =="") {
return false;  # error or unknown authcid
}
if (ICompare(storedHash, Hash(pPasswd))) {

return false; # incorrect password

}
if (authzid == NULL ) {
authzid = DeriveAuthzid(pAuthcid);
if (authzid == NULL || authzid =="") {

return false; # could not derive authzid

}

if ("Authorize(pAuthcid, authzid)) {

return false; # not authorized

}

return true;
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Kada je drugi parametar SASLprep funkcije istinit (true), onda to znaci da su dozvoljene
nedodijeljene to¢ke koda u ulazu. Kada je SASLprep funkcija pozvana da obradi Sifru to
jest pripremi Sifru za izradu hasha®®, drugi parametar mora biti lazan (false). Drugi
parametar u Authorize se ne dobiva s ovim kodom. Treba se konzultirati sa SASL profilom
aplikacijske razine kako bi odlucile kakve pripreme su potrebne i da li su one uopce
potrebne. Takoder treba napomenuti da DeriveAuthzid i Authorize funkcije, bez obzira
jesu li implementirane kao jedna ili dvije funkcije ovisno o tome kako su dizajnirane ili
implementirane od strane mehanizma, zahtijevaju znanje i razumijevanje detaljne
specifikacije implementacije mehanizama kako bi se ove funkcije implementirale.
Rezultat Authorize funkcije je ovisan o detaljima lokalnog modela autorizacije i njegove

politike. Obje funkcije mogu biti ovisne o drugim faktorima.*°

7.2. Primjer

Prvi primjer pokazuje kako se PLAIN mehanizam moZe koristiti za autentikaciju.

Kod 2 - Prikaz koriStenja Plain mehanizma

S: * ACAP (SASL "CRAM-MD5") (STARTTLS)

K: a001 STARTTLS

S: a001 OK "Begin TLS negotiation now"

< TLS pregovori, nastavak se odvija unutar TLS sloja >
S: * ACAP (SASL "CRAM-MD5" "PLAIN")

K: a002 AUTHENTICATE "PLAIN"

SHE

K: {21}

K: <NUL>tim<NUL>tanstaaftanstaaf

S: a002 OK "Authenticated"

3% Hash se dobiva koristenjem matematicke funkcije kako bi se zastitili podaci, tako da samo onaj kojem
je namijenjena poruka moze znati znacenje poruke.
40 jbidem, str. 5.
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Na primjeru se moze vidjeti da server i klijent uspostavljaju TLS vezu te se nakon toga
vode TLS pregovori. Ukoliko TLS mora izvrSiti dodatne korake onda se oni izvrSavaju za
vrijeme pregovora i poslije njih. Nakon sto je klijent odabrao PLAIN mehanizam, klijent
Salje autorizacijski identitet (21), kojeg prati NUL(U+0000) znak, nakon kojeg dolazi
autentikacijski identitet (identitet Cija e Sifra biti koriStena), kojeg ponovno prati NUL znak
nakon kojeg dolazi clear-text Sifra. Nakon toga server radi provjeru i ukoliko je ona dobra

server vraca poruku o uspjesnoj autentikaciji.

Sljedeci primjer pokazuje interakciju servera i klijenta kada klijent poSalje identitet drugog
korisnika. Takoder u ovom primjeru se koristi protokol kako bi se smanjio broj potrebnih

koraka i ubrzala autentikacija.*

S: * ACAP (SASL "CRAM-MD5") (STARTTLYS)
C:a001 STARTTLS

S: a001 OK "Begin TLS negotiation now"

<TLS pregovori, hastavak se odvija unutar TLS sloja >
S: * ACAP (SASL "CRAM-MD5" "PLAIN")

C: a002 AUTHENTICATE "PLAIN" {20+}

C: Ursel<NUL>Kurt<NUL>xipj3pImq

S: a002 NO "Not authorized to requested authorization identity"

Kod 3 - Interakcija servera i klijenta

Na primjeru je moguce vidjeti da nakon $to klijent poSalje poruku kako bi se identificirao,

server Salje negativan odgovor nakon $to je izvrSio provjeru.

41 jbidem, str. 6.
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7.3. Sigurnosni aspekti

Kako PLAIN mehanizam ne pruza zastitu integriteta i povjerljivosti podataka, on se ne bi
trebao koristiti bez neke vanjske zastite podataka koja ¢e pruziti dovoljnu visoku razinu
sigurnosti podataka ovisno o situaciji. Preporuca se koriStenje servisa kao Sto je to TLS
koji nudi puno aplikacijskih slojeva protokola. Generalno, PLAIN mehanizam nikad se ne
bi trebao naci na listi mehanizama koje server Salje klijentu, ako se s tim mehanizmom
ne koristi adekvatna zastita podataka. Kada se koristi PLAIN mehanizam, server dobiva
mogucnost da se predstavlja kao korisnik prema svim drugim servisima s istom Sifrom
bez obzira na enkripciju TLS ili nekog drugog mehanizma za zaStitu povijerljivosti
podataka. Mnogi autentikacijski mehanizmi imaju sli¢nu slabost, no, bolji to jest jaci SASL
mehanizmi imaju rjeSenje za ovaj problem. Klijente se potiCe da imaju operativni nacin
rada gdje svi mehanizmi koji ¢e najvjerojatnije pokazati Sifru korisnika serveru budu

onesposobljeni.*?

42 jbidem, str. 6.-7.
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8. IMAP/POP AUTHorize ekstenzija za jednostavni izazov/odgovor

Postojeci predlozeni standardi specificiraju AUTHENTICATE mehanizam kao IMAP4
protokol, a paralelni AUTH mehanizam za POP3 protokol. AUTHENTICATE mehanizam
je napravljen da bude prosiriv. Cetiri metode koje koristi su sasvim jake i zahtijevaju
podrsku odredene sigurnosne infrastrukture. Osnovna specifikacija POP3 takoder ima
laki mehanizam za izazov-odgovor pristup koji se zove APOP. Njega se asocira s
ve¢inom rizika za takve protokole. On zahtijeva da klijent i server imaju pristup
zajednickim tajnama u formi Cistog teksta. CRAM nudi metodu koja izbjegava koriStenje
spremljenog Cistog teksta dok zadrzava jednostavnog APOP algoritma koristeci jedino
MD5. Trenutacno IMAP nema puno usluga koji se mogu usporediti s APOPom. Jedina
alternativa jakom mehanizmu u IMAP-AUTH je koriStenje Cistog teksta za korisnicko ime
i Sifre koje podrzava naredba LOGIN u IMAPu.*3

8.1 Challenge-Response Authentication Mechanism (CRAM)

CRAM-MDS5 je mehanizam koji je slican APOPu i PPP CHAPu. On se moze koristiti s
IMAPom i POP3em. Ovaj mehanizam ima prednosti nad alternativama zbog toga $to ne
zahtijeva od servera da ¢uva informacije o ,prijavama“ elektroni¢ke poste prema prijavi.
lako mehanizmi koji zahtijevaju takav naclin rada se mogu smatrati sigurnijima,
protokolima kao Sto je to IMAP, koji imaju nekoliko otvorenih veza istovremeno izmedu

klijenta i servera, ovakav nacin rada ne odgovara jer ima previSe zahtjeva.

Podaci enkodirani u prvom odgovoru sadrze string s nasumi¢nim brojkama, vremenskom
oznakom iime potpuno kvalificiranog primarnog serverskog hosta. Sintaksa podataka koji
nisu enkodirani moraju odgovarati pravilima POP3. Klijent uzima u obzir podatke koje je
dobio i onda Salje svoj odgovor serveru sa stringom koji sadrzava korisnicko ime, razmak
i digest. Digest se racuna tako $to se koristi MD5 algoritam gdje je klju¢ zajednicka tajna
i vremenska oznaka koja je dobivena sa prvom komunikacijom. Kljug je string koji je jedino

poznat klijentu i serveru te je zbog toga zajednicka tajna. Digest parametar je 16-oktetna

43 Klensin J., Catoe R. i P. Krumviede, IMAP/POP AUTHorize Extension for Simple Challenge/Response,
1997., str. 1., Dostupno na: RFC-Editor, (pristupljeno 22. kolovoza 2018.).
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vrijednost koja se Salje u heksadekadskom formatu koriste¢i male znakovi iz ASClla.
Kada server zaprimi odgovor Klijenta, on provjerava digest vrijednost koju je dobio. Ako
je on tocan, server smatra da je klijent odgovorio dobro i da je sada autenticiran. MD5 je
izabran zbog toga Sto pruza bolji sigurnost kod autenticiranja s manjim porukama te zbog
toga Sto eliminira spremanje tajni na serveru u Cistom tekstu. MD5 Cuva posredujuce
rezultate koje se jo$ naziva sadrZajem (eng. contexts). CRAM ne podrzava sigurnosni

mehanizam.#4

8.2. Primjer

Primjer pokazuje koristenje CRAM mehanizma s IMAP4 AUTHENTICATE naredbom
(IMAP-AUTH). Za enkodiranje izazova i odgovora koristi se base64 koji je dio IMAP4
AUTHENTICATE naredbe, a ne dio CRAMa.

S: * OK IMAP4 Server

C: AOOO1 AUTHENTICATE CRAM-MD5

S: + PDE4OTYuUNjk3MTcwOTUyQHBVC3RvZmZpY2UucmVzdG9uLmljaS5uZXQ+
C: dGItIGISMTNhNjAYYzdIZGE3YTQ5NWIOZTZINzMzNGQzODkw

S: A0001 OK CRAM autentikacija uspjeSna

U ovom primjeru, zajednic¢ka tajna je string ,tanstaaftanstaaf‘. Samim time digest se

racuna na sljedeci nacin:
MD5((tanstaaftanstaaf XOR opad),
MD5((tanstaaftanstaaf XOR ipad),

<1896.697170952@postoffice.reston.mci.net>))

44 ibidem, str. 2.
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Vrijednosti ipad i opad su definirani kao $to je to navedeno u KEYED-MDS5 te string koji
je pokazan u izazovu je 1896.697170952 @postoffice.reston.mci.net enkodiran s base64.
Zajednicka tajna je produzZena na duzinu od 64 bajtova. Razlika u duzini se nadopunjuje
nulama. Ukoliko je zajedniCka tajna duza od 64 bajta, MDS5 digest zajedniCke tajne se

koristi kao 16 baijt ulaz za MD5 racunanje.*®
Rezultat raCunanja digest vrijednosti u heksadekadskom zapisu:
b913a602c7eda7a495b4e6e7334d3890

Ta vrijednost se potom enkodira s base64 kako bi se zadovoljili kriteriji IMAP4
AUTHENTICATE naredbe(ili slicne POP3 AUTH naredbe), Sto ¢e rezultirati izrazom:

dGItIGISMTNhNjAyYzdIZGE3YTQ5NWIOZTZINzZMzNGQzODkw

8.3. Sigurnosni aspekti

Koristenjem CRAM autentikacijskog mehanizma dobiva se identitet podrijetla (eng. origin
identification) i ,replay” zastita prema sesiji. Server koji implementira naredbu sa Cistim
tekstom i ovaj nacin autentikacije, ne bi nikad trebao dopustiti koriStenje obiju metoda
jednom korisniku. Dok je spremanje konteksta na serveru marginalno bolje nego
spremanje zajednickih tajni u Cistom tekstu kako to zahtijevaju CHAP i APOP, to nije
dovoljno kako bi se zastitile tajne ako je server ugrozen. Zbog toga server koji sprema
tajne ili metapodatke mora biti zasti¢en do razine vrijednosti tih podataka, &titi informacije
o identitetima i elektroni¢kim sanduci¢ima prema njihovoj potencijalnoj vrijednosti.
CRAM-MD5 se Cesto koristi kao zamjena to jest nadogradnja PLAIN mehanizma koji

koristi Gisti tekst. 46

45 jbidem, str. 3.
46 jbidem, str. 4.-5.
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9. OAuth

OAuth dozvoljava aplikaciji koja ne dolazi od strane klijenta ni servera, ve¢ trecCe strane,
da dobije limitiran pristup zastiCenim resursima ili na osnovni vlasnika resursa tako sto ¢e
dobiti dozvolu nakon interakcije ili dozvoljavanju aplikaciji koja dolazi od tre¢e strane da

dobije pristup u svoje ime.

Klijenti obi¢no spremaju dugorocnu korisniCku akreditaciju, medutim to vodi velikoj
sigurnosnoj ranjivosti gdje na primjer mozZe doc¢i do curenja informacija. Velika prednost
OAuth kod tih Kklijenata je u tome Sto je Sifra zamijenjena zajedni¢kom tajnom s vecom
entropijom, npr. token. Token tipicno pruza limitiran pristup i njime se moze upravljati ili

ga ukinuti odvojeno od korisnikove dugorocne Sifre.

Na sljedecoj slici moze se vidjeti kako radi OAuth kada je integriran unutar SASL

frameworka.

AUTORIZACIISKI ZAHTJEV(A) VLASNIK
RESURSA
PRISTUP DOZVOLJEN(B)
KLIJENTSKA
AKREDITACIJA/DOZVOLJEN T ——
PRISTUP(C)
SERVER

PRISTUPNI TOKEN(D)

PRISTUPNI TOKEN(E) SERVER SA

ZASTICENI RESURSI(F) RESURSIMA

Slika 2 - Prikaz rada OAuth mehanizma

Izvor: Prilagodeno prema Mills W., Showalter T. i H. Tschofenig, A Set of
Simple Authentication and Security Layer (SASL) Mechanisms for OAuth,
2015., Dostupno na: RFC-Editor, (pristupljeno 24. kolovoza 2018.)
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U prvom koraku (A), klijent trazi autorizaciju od vlasnika resursa. Autorizacijski zahtjev
moze biti direktno poslan vlasniku resursa kao Sto je to pokazano ili indirektno preko

autorizacijskog servera kao posrednika.

Klijent dobiva autorizacijska prava u drugom koraku (B) $to je zapravo akreditacija koja

predstavlja autorizaciju vlasnika resursa.

U sljede¢em koraku (C) klijent trazi pristupni token tako Sto se autenticira autorizacijskom
serveru i pokazuje autorizacijska prava koja je dobio u drugom koraku od vlasnika

resursa.

Klijent trazi zasti¢ene resurse (D) od servera na kojem se oni nalaze i radi autentikaciju

sa pristupnik tokenom.

U zadnjem koraku (F) server provjerava pristupni token i ako je on dobar, onda je

autentikacija uspjesna.*’

9.1. Specifikacija OAuth SASL Mehanizama

SASL se koristio kao autentikacijski framework kod razli¢itih aplikacijskih slojeva
protokola. Dva takva mehanizma su OAUTHBEARER i OAUTH10A OAuth SASL
mehanizma. OAUTHBEARER korisni TLS kako bi pruZio sigurniju interakciju izmedu
klijenta i servera s resursima unutar protokola. OAUTH10A koristi OAuth 1.0a MAC
tokene za razliku od OAUTHBEARER koji koristi OAuth 2.0 tokene.

Ovi mehanizmi ne pruzaju zastitu integriteta podataka niti njihovu povjerljivost kod slanja
aplikacijskih poruka nakon autentikacije. Ukoliko je potrebna takva zastita onda se treba
koristiti TLS ili slicna rjeSenja. Konkretno kod prethodno navedenog mehanizma,
OAUTHBEARER mora koristiti TLS, a TLS se predlaze za koriStenje kod implementaciji
OAUTH10A. Oba mehanizma se inicijaliziraju nakon sto klijent napravi prvi korak, gdje

Ce server uvijek odgovarati na poruke klijenta.

47 Mills W., Showalter T. i H. Tschofenig, A Set of Simple Authentication and Security Layer (SASL)
Mechanisms for OAuth, 2015., str. 3.-5., Dostupno na: RFC-Editor, (pristupljeno 24. kolovoza 2018.).
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Kada klijent ima i ispravno koristi valjani token procedura je jednostavna. Ona se odvija

u dva koraka:

1. Kilijent Salje valjan i ispravan prvi klijentski odgovor,

2. Server potvrduje da je autentikacija uspjesna.

U slu€aju kada autentikacija nije uspjesna, server Salje poruku s neispravnim rezultatom,
nakon Cega klijent mora poslati dodatnu poruku serveru kako bi dopustio serveru da
zavrsi razmjenu. Neki protokoli i uobi¢ajene SASL implementacije ne podrzavaju slanje
SASL poruke i finaliziranje SASL pregovora. Dodatna Klijentska poruka u slu€aju
pogresne autentikacije sluzi za rjeSavanje ovog problema. Tada razmjena tecCe na sljedeci

nadin:

1. Kilijent Salje krivi prvobitni klijentski odgovor,

2. Server odgovara sa porukom greske,

3. Kilijent Salje dodatnu poruku koja nema znacenje (vazne podatke),
4

. Server zaustavlja autentikaciju.

9.2. Odgovaranje servera

Server provjerava odgovor ovisno o specifikacijama OAuth pristupnog tokena kojeg
koristi. Server mora provjeriti cijeli odgovor od klijenta prije nego $to generira serverski
odgovor, ovo ukljuCuje validacijske korake koji su navedeni u specifikacijama svakog
OAuth pristupnog tokena. Medutim mogu se dodati dodatni validacijski koraci ukoliko je
to potrebno ovisno o pojedinostima aplikacijskog protokola kojeg se koristi. Server
odgovara uspjeSnom verificiranom Klijentu tako S$to ¢e zavrSiti SASL pregovore.
Autenticirani identitet kojeg je prijavio SASL mehanizam je identitet koji je sigurno
napravljen za klijenta s OAuth akreditacijom. Aplikacija, ne SASL mehanizam, na osnovu
politike osnovnog pristupa odluCuje da li je identitetu kojeg je prijavio mehanizam

dozvoljen pristup zatrazenim resursima.*®

48 jbidem, str. 8.
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9.3. OAuth identifikatori unutar SASL konteksta

U OAuth frameworku klijent moZze biti autenticiran od strane autorizacijskog servera i
vlasnik resursa se autenticira autorizacijskom serveru. OAuth pristupni token moze
sadrzavati informacije o autentikaciji vlasnika resursa i o klijentu. Samim time on ¢ini te
informacije dostupnim serveru s resursima. Ako aplikacija trazi oba identifikatora,
programeri moraju pruziti nacin na koji ¢e se obavljati komunikacija izmedu SASL

mehanizma i aplikacije.*®

9.4. Sigurnosni aspekti

OAuth 1.0a i OAuth 2.0 dozvoljavaju razliCite varijante implementacijskih scenarija pa
zbog toga sigurnosna svojstva variraju ovisno o kakvoj je implementaciji rije¢. Zbog toga
developeri trebaju dobro razumjeti sigurnosne potrebe na osnovi procjene prijetnji koja
radi prije odabira specificnog SASL OAuth mehanizma. OAUTHBEARER je mehanizam
koji koristi OAuth 2.0 bearer token. On se oslanja na aplikacije koje koriste TLS kako bi
zastitio OAuth 2.0 bearer token razmjenu. Ukoliko se ne koristi TLS na aplikacijskom
sloju, ova metoda je kompletno nesigurna. To je razlog zbog kojeg je obavezno koristenje
TLSa kada se odabire ovaj autentikacijski mehanizam. S druge strane OAUTH10A je
mehanizam koji koristi OAuth 1.0a MAC token. On podrzava samo klijentsku
autentikaciju. Ukoliko se zeli imati serversku autentikaciju onda ¢e ona biti pruzena od
aplikacije koja se nalazi ispod SASL sloja. U svakom slucaju preporucuje se koriStenje
TLSa.

Pristupni token nije jednak dugoroénoj korisnickoj Sifri. Zbog toga treba obratiti paznju
kada se OAuth akreditacija koristi za radnje kao $to je to promjena Sifre. Server s
resursima treba osigurati da radnje koje se odvijaju unutar autenticiranog kanala

primjerene ovisno o jakosti akreditacije koja se koristi.

Moguce je da ¢e se SASL Koristiti za autenticiranje veze, te zivotni ciklus veze moze

nadzivjeti ciklus pristupnog tokena koji je koriSten za autenticiranje te iste veze. Ovo je

49 jbidem, str. 9

40



uobicajeni problem u aplikacijskim protokolima gdje veza ima duzi zivotni ciklus, a ne
problem u mehanizmu. Server s resursima moze iskljuciti klijenta ovisno o suglasnosti s

aplikacijskim protokolom.

Smanjivanje zivotnog ciklusa pristupnog tokena daje bolje sigurnosne beneficije. OAuth
2.0 je predstavio token koji se sam obnavlja kako bi se dobio novi pristupni token bez
potrebe za ljudsku interakciju. Prethodno dobiveni pristupni token moze biti povucen ili
oznacen kao nevazedi u bilo koje vrijeme. Klijent moze zahtijevati novi pristupni token za
svaku vezu prema serveru s resursima, ali trebao bi Koristiti postojecu valjanu

akreditaciju. *°

50 jbidem, str. 6.-7.
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10. SecurlD Mehanizam

SecurlD mehanizam pruza dvo-faktorsku korisni¢ku autentikaciju. Ovaj mehanizam nudi
jedino autentikaciju, i nema nikakvog utjecaja na protokol enkodiranje i nije dizajniran za
pruzanje bilo kakve zastite podataka. SecurlD mehanizam je dobar izbor za situacije kada
klijent, koji se ponasa kao korisnik, nije siguran. U tom slu¢aju jednokratna Sifra ¢e dati

klijentu jednu priliku da napravi nesto Stetno. Ovaj mehanizam jedino pruza autentikaciju.
Postoje tri entiteta u ovom autentikacijskom mehanizmu:

e Kaorisnik, koji posjeduje SecurlD token,
e Aplikacijski server, na kojeg se korisnik zeli povezati,

e Autentikacijski server, koji je sposoban autenticirati korisnika.

Mehanizam se zasniva na koriStenju zajedniCke tajne i osobnog identifikacijskog broja
(PIN) kojeg znaju korisnik i autentikacijski server. Zajednicka tajna je spremljena u token
kojeg korisnik posjeduje i na autentikacijski server. Zbog toga se se i zove dvo-faktorska

autentikacija jer je potreban fizicki pristup tokenu i PIN kako bi se obavila autentikacija. >

10.1. Autentikacijski proces

Klijent prvo generira akreditaciju koristeci lokalne informacije (tajni klju¢, trenutno vrijeme
i PIN/Sifra). Nakon toga ako protokol to dopusta klijent Salje akreditaciju serveru kao
.pocetni“ odgovor. Inace klijent Salje poruku sa zahtjevom za autentikaciju te nakon $to
server odgovori na zahtjev, klijent Salje akreditaciju. Ukoliko server ne traZi novi PIN,
sadrzaj poruke ¢e imati autorizacijski identitet. Ukoliko je to polje prazno onda ono
automatski dobiva zadanu vrijednost koja ga deklarira kao obi¢nog korisnika. Ovo polje
se najceSc¢e koristi kada ga koriste sistemski administratori ili proxy serveri kojima treba
drugadiji identitet od onog zadanog. Ovo polje ne smije biti duze od 255 okteta, mora
zavrSavati s NUL oktetom i mora se sastojati od UTF-8 znakova. Poruka takoder sadrzi

autentikacijski identitet i numeric¢ku Sifru. Autentikacijski identitet je identitet Cija brojéana

51 Nystrom M., The SecurlD(r) SASL Mechanism, 2000., str. 1.-2., Dostupno na: RFC-Editor, (pristupljeno
24. kolovoza 2018.).
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Sifra ¢e biti koristena, ukoliko je ovo polje prazno pretpostavlja se da je identitet poslan
preko drugih sredstva, npr. preko nekih temeljnih protokola koji se koriste. Ovo polje
takoder ne smije biti duze od 255 okteta, mora zavrSavati s NUL oktetom i mora se
sastojati od UTF-8 znakova. S druge strane numericka S$ifra je jednokratna Sifra koja ce
se koristiti za dobivanje pristupa. Ovo polje ne smije biti kraée od Cetiri okteta i ne smije
biti ve€e od 32 okteta, mora zavrSavati s NUL oktetom i mora se sastojati od UTF-8
znakova. Numeri¢ka Sifra se najCeSce sastoji od 4-8 brojki. Kada server dobije sve
navedene podatke, on verificira akreditaciju koristec¢i svoje vlastite informacije. Ukoliko je
verifikacija uspjeSna server Salje povratnu poruku indiciraju¢i uspjeSnu autentikaciju.
Inace je verifikacije neuspjeSna ili server treba dodatnu akreditacijiu od klijenta kako bi
autenticirao korisnika. Ukoliko server traZi dodatne podatke klijent mora poslati novi PIN
jer stari je postao nevazedi jer su svi PINovi jednokratki u SecurlD mehanizmu. Klijent ¢e

ponovno generirati sve prethodno navedene podatke i poslati ih serveru. 52

10.2. Sigurnosni aspekti

Ovaj mehanizam jedino pruza zastitu protiv pasivnih napada prisluskivanja. Ne pruza
zastitu privatne sesije, serverske autentikacije ili zastitu od aktivnih napada. Napadi gdje
se napadac ponasa kao aplikacijski server kako bi doSao do ispravne numericke Sifre su
dosta Cesti kada se koristi ovaj mehanizam. Kako bi se za$titilo od ovakvih napada klijent
bi trebao biti siguran da je server propisno autenticiran. Kada god se Salje korisnikov PIN,
korisniCka autentikacija bi se trebala odvijati na serverskoj autenticiranoj vezi sa
zasti¢enom privatnosti. Serverska implementacija mora zastiti protiv replay napada zbog
toga Sto bi napadac inace mogao dobiti pristup tako Sto ¢e se autenticirati kao korisnik jer
je potrebne informacije saznao prisluskivanjem. Jedan od nacina da se sprijeCe ovakvi
napadi je da se zabrane viSestruke istovremene autentikacijske sesije. To znaci da

jednom kada pravi korisnik pokrene autentikaciju, napadac ce biti blokiran dok god prvi

52 jbidem, str. 3.- 4.
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autentikacijski proces nije zavrsen. U ovom pristupu je potrebno koristi pauziranje kako

bi se sprijecio DoS napad (eng. Denial of service attack).>3

53 jbidem, str. 8.
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11. One Time Password SASL Mehanizam

One Time Password ili OTP je koristan autentikacijski mehanizam za situacije kada
postoji limitirano povjerenje u klijenta ili server. OTP mehanizam se koristi kao zamjena
za SKEY SASL mehanizam koji se koristio u starijoj verziji SASLa. OTP je dobar izbor u
scenarijima kada se radi s nepouzdanim klijentom, kao $to je to kiosk. Jednokratka Sifra
¢e u tom slu€aju dopustiti klijentu jednu mogucnost da se ponasa kao korisnik, isto kao
prethodno opisani SecurlD. OTP je takoder dobar izbor kada je rije€ o situacijama gdje
su interaktivne prijave serveru dozvoljene, jer OTP autentikacijska baza podataka je
jedino ranjiva dictionary napadima, to jest poku$ajima pogadanja Sifre/PINa. Vazno je
napomenuti da za svako koristenje OTP mehanizma radi promjenu u autentifikacijskoj
bazi podataka gdje se azuriraju korisnicki podaci. OTP i OTP-Ext (OTP s proSirenim
odgovorima) nude puno mogucnosti. Medutim da bi autentikacija bila uspjeSna, klijent i
server moraju imati isti kompatibilni komplet opcija. Zbog toga treba postovati sljedeca

pravila:

e Obavezno je koristenje sintakse za proSirene odgovore;

e Server mora podrzavati Cetiri OTP proSirena odgovora: ,hex“, ,word®, ,init-hex“ i
»init-word®. Server mora podrzavati ,word“ i ,init-word“ odgovore zbog standardnog
riecnika i trebao bi podrzavati alternativne rie€nike. Server ne smije traziti dodatno
koriStenje OTP ekstenzija ili opcija;

e Kilijent treba podrzavati prikaz OTP izazova korisniku i unos OTP u viSe-rijeCni
format. Klijent moze podrzavati direktan unos pass phrase (sekvenca rijeCi ili
teksta koja se koristi za kontrolu pristupa, sli¢na je Sifri samo $to je uobiajeno
duza);

¢ Kilijent mora naznaciti kada autentikacija nije uspjeSna zbog premale sekvence
brojeva. Trebao bi ponuditi korisniku opciju za resetiranje sekvence s ,init-hex" ili

LJinit-word“.>*

54 Newman C., 1998., The One-Time-Password SASL Mechanism, str. 1, Dostupno na: RFC-Editor,
(pristupljeno 25. kolovoza 2018.).
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11.1. OTP autentikacijski mehanizam

OTP mehanizam ne pruza nikakav sigurnosni sloj. Klijent po€inje autenticiranje slanjem
poruke serveru koja sadrzi autorizacijski identitet i autentikacijski identitet. Kada je
autorizacijski identitet prazan, onda dobiva unaprijed zadani identitet. Ovo se koristi od
strane sistemskih administratora ili proxy servera za prijavu s drugacijim korisnickim
identitetom. Ovo polje moze biti dugacko do 255 okteta i mora zavrSavati s NUL oktetom.
Preferira se koristenje US-ASCIlI znakova, ali dopusteni su i UTF-8 znakovi za
internacionalna imena. KoriStenje drugih znakova osim US-ASCII i UTF-8 znakova je

zabranjeno.

Autentikacijski identitet je identitet Ciji ¢e pass phrase biti koriSten. Polje moze biti
dugacko do 255 okteta. Isto kao za autorizacijski identitet koriste se US-ASCII znakovi,
ali dopusteni su i UTF-8 znakovi dok koriStenje drugih znakova je strogo zabranjeno.
Kada server primi ova dva podatka, on Salje poruku koja sadrzi OTP izazov i OTP-Ext
odgovor. Ukoliko klijent vidi nepoznato ime hash algoritma, on neée moci obraditi pass
phrase od korisnika. U ovoj situaciji klijent moze zatraziti format sa Sest rijeci, zatraziti
prekid sekvence kao Sto je to specificirano u SASL profilu protokola koji se Koristi i
pokusati s drugim SASL mehanizmom ili zatvoriti vezu i odbiti autentikaciju. Server je

ograni¢en na jedan OTP hash algoritam po korisniku.

Kada sve prode uspjeSno, klijent generira proSireni odgovor u ,hex", ,word", ,init-hex® ili
»init-word“ formatu. Klijent nije duzan zavrsiti odgovor s razmakom ili novim redom i ne bi
trebao koristiti bespotrebne razmake. Server mora tolerirati unos razliite duzine ali
autentikacije moze biti neuspjeSna ukoliko duzina klijentskog ulaza prelazi razumnu

veliginu.>®

11.2. Sigurnosni aspekti

Ovaj mehanizam ne pruza privatnost sesije, serversku autentikaciju ili zastitu od aktivnih

napada. Mehanizam je podloZan pasivnim dictionary napadima. Njih se moze sprijeciti s

55 jbidem, str. 2.
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biranjem dobrog pass phrasea. Serverska autentikacijska baza podataka koja koristi OTP
ne smije biti u Cistom tekstu. Serverska implementacija mora imati zastitu protiv race
napada. To su napadi kada napadac prisluskuje veéi dio jednokratne Sifre te pogada
ostatak Sifre. Nakon €ega se utrkuje (zbog toga su ovakvi napadi i dobili ime race attack)
s pravim korisnikom kako bi se prvi autenticirao. Ovakav napad se mozZe sprijeciti s
zabranom viSestruke istovremene autentikacijske sesije isto kao kod SecurlD

mehanizma.>%

56 jbidem, str. 4.-5.

a7



12. SCRAM

SCRAM ili Salted Challenge Response Authentication Mechanism je mehanizam C¢ija
svrha je rjeSavanje problema kod protokola kao Sto je to TLS gdje izazov-odgovor
mehanizam nije dovoljno napredan za danasnje standarde. SCRAM takoder nije samo
mehanizam nego i obitelj mehanizama koji rade po izazov-odgovor principu. Kada se
mehanizmi iz ove obitelji koriste u kombinaciji s TLS, ili sli¢nim sigurnosnim slojevima na
istoj razini, poboljSavaju status quo aplikacijskih protokola za autentikaciju i pruzaju
prikladan izbor za obavezne mehanizme koji se trebaju implementirati za buducée
standarde aplikacijskih protokola. Ova obitelj mehanizama ne pruza pregovoranje
sigurnosnog sloja. Oni su namijenjeni da se koriste s vanjskim sigurnosnim slojem, kao
Sto su to slojevi pruzeni od TLS i SSH, s opcionalnim povezivanjem kanala s vanjskim

sigurnim slojem. SCRAM pruza sljedecée prednosti:®’

e Autentikacijske informacije koje su spremljene u autentifikacijskoj bazi podataka
nisu dovoljne kako bi se oponasao klijent. Informacije su ,salted” (nasumicna
sekvenca okteta koja se kombinira sa Sifrom koja je spremljena u autentifikacijskoj
bazi podataka) tako da se sprijeCe dictionary napadi ukoliko je baza podataka
ukradena;

e Server ne moze oponas$ati klijenta kada komunicira s drugim serverima. Iznimka
je serversko autorizirani proxy;

¢ Mehanizam dopusta koriStenje serverske autorizacija proxya bez potrebe da proxy
ima super-user prava back-end servera;

e ZajedniCka autentikacija je podrzana, ali jedino klijent dobiva ime (server nema
ime);

e Kada se Kkoristi u sklopu SASL mehanizama, SCRAM je sposoban prenositi

autorizacijske identitete od klijenta do servera.

57 Newman C. et al., Salted Challenge Response Authentication Mechanism (SCRAM) SASL and GSS-
AP| Mechanisms, 2010., str. 4., Dostupno na: RFC-Editor, (pristupljeno 27. kolovoza 2018.).
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12.1. SCRAM Algoritam

SCRAM ne sprjeCava klijenta da poSalje prvu poruku sa zahtjevom za SASL
autentikacijom definiranom od strane aplikacijskog protokola ili slanje zadnje serverske
poruke s dodatnim podacima o rezultatu SASL autentikacijske razmjene kojeg takoder
definira aplikacijski protokol. SCRAM klijent posjeduje korisnicko ime i Sifru. On Salje
korisniCko ime serveru koji zatim pregledava odgovarajuce autentikacijske informacije.
Nakon toga server $alje klijentu ,salt“ i broj iteracija. Nakon dobivenog izraCuna pomocu
tih informacija, klijent Salje odgovor serveru kao dokaz autentikacije. Meduvremenu
server je izraCunao rezultat izraCuna i kada klijent poSalje svoj rezultat on ih usporeduje.
Ukoliko je Klijent poslao dobar rezultat, klijentska autentikacija je uspje$na. Takoder klijent

autenticira server pomocu vrijednosti kojih je dobio od servera. %8

12.2. Sigurnosni aspekti

Ukoliko se autentikacijska razmjena izvrSava bez jakog sigurnosnog sloja (kao Sto je to
TLS s dobrom zastitom privatnosti podataka), onda pasivni napadi, kao $to je to
prisluSkivanje, mogu do¢i do dovoljno informacija kako bi napravili offline dictionary ili
brute-force napad kako bi dosli do korisniCke Sifre. Vrijeme potrebno za ovaj napad ovisi
o kriptografskoj hash funkciji koja se koristi, jakosti Sifre i broj iteracija (vazno kod izracuna
rezultata ,izazova“) koje je server odredio. Jaki eksterni sigurnosni sloj s jakom

enkripcijom je dovoljan za sprjeCavanje ovakvih napada.

Ukoliko eksterni sigurnosni sloj koji stitit SCRAM razmjenu koristi anonimnu razmjenu
kljuCeva, tada se moze koristiti povezivanje kanala koja je jedna od moguénosti koje nudi
SCRAM mehanizam. Tako bi se mogao detektirati napada¢ man-in-the-middle napad na
sigurnosni sloj Sto moze prouzroc€iti neuspjelu autentikaciju. Medutim prilikom ovog
napada napada¢ moze dobiti dovoljno informacija za brute-force ili offline dictionary

napad. Zbog toga SCRAM dozvoljava povecanje broja iteracija kroz vrijeme. Broj iteracija

58 jbidem, str. 7.-8.
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se ne moze povecati jednom kada je korisnik autenticiran. U tom slucaju treba resetirati

korisnikovu Sifru kako bi se povecao broj iteracija.

Ako su autentikacijske informacije ukradene iz autentikacijske baze podataka tada offline
dictionary ili brute-force napad mogu doci do korisnikove Sifre. Koristenjem ,salt* ovakav
napad se oslabljuje zbog toga Sto je potrebno napraviti napad na svaku Sifru. Najbolje
rieSenje za ovakav napad je koriStenje mehanizama koji direktno brane od istih, na primjer

SRP autentikacija i sustav razmjene kljuCeva.

Ukoliko napada¢ dode do autentikacijskih informacija iz autentikacijskog repozitorija i
prisluskuje autentifikacijsku razmjenu ili oponasa server, napada¢ dobiva moguénost da
oponasa tog korisnika prema svim serverima sa SCRAM pristupom koji koriste istu hash
funkciju, Sifru, broj iteracija i ,salt‘. Zbog ovog razloga je vazno koristiti nasumi¢no

generirane ,salt* vrijednosti.

SCRAM ne pregovara koju hash funkciju treba koristiti. Pregovaranje hash funkcije se
ostavlja SASL mehanizmu zaduzZzenom za pregovaranje. Vazno je da klijent moze sortirati
lokalno dostupnu listu mehanizama po preferenciji kako bi mogao odabrati prikladni
mehanizam za koriStenje s liste mehanizama koju server reklamira. Kako c¢e se lista
sortirati nije specificirano zbog toga sto je to lokalni problem, to jest odluka klijenta $to mu
je vaznije. Kod sortiranja se trebaju uzeti u obzir objektivni i subjektivni dojmovi koje su
prednosti kriptografskog mehanizma, na primjer ukoliko se moze birati izmedu SCRAMa
s naprednijim SHA-256 mehanizmom, onda ¢e se vjerojatno od odabrati umjesto obi¢nog
SCRAM s SHAL.

Treba napomenuti da kako bi se =zastitili pregovori SASL mehanizma, aplikacija
uobiCajeno treba naprauviti listu serverskih mehanizama dva puta. Jednom prije i jednom
nakon autentikacije. Kod drugog puta se koriste sigurnosni slojevi. Ukoliko postoji razlika

izmedu lista, autentikacija nije sigurna i treba prekinuti vezu.5°

59 jbidem., str. 20.-22.
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13. Implementacija TOTP

TOTP ili Time Based One Time Password je ekstenzija OTP algoritma kod kojeg OTP
algoritam generira kratkoroCni OTP koji generalno traje 30 sekundi. Ovakva
implementacija se koristi za pojaCavanje faktora sigurnosti. Ovakva implementacija ima
Siroku upotrebu pa se koristi za mrezne aplikacije, pristup virtualnim privatnim mrezama
i Wi-Fi prijavu u transakcijske web aplikacije. U nastavku je prikazan postupak

implementacije TOTP algoritma u JavaScript jeziku.

13.1. Node.js, JSOTP i Browserify

Kako bi se implementirao TOTP algoritam potrebno je koristiti odredene pakete to jest
node module. Modul JSOTP pruza sve potrebne funkcije za optimalno koristenje TOTP

algoritma. Za implementaciju koristene su sljedece JSOTP funkcije:

e jsotp.TOTP(secret),
e jsotp. TOTP.now(),
e jsotp.TOTP.verify(totp).

Funkcija jsotp. TOTP(secret) prima base32 enkodiran string te nakon toga generira TOTP
instancu. U implementaciji koja je koristena u ovom radu korisnik moze sam odrediti string
koji ¢e biti koristen. U slu€aju da to ne Zeli, jsotp modul ima funkciju
jsotp.Base32.random_gen(veli¢ina). Ta funkcija generira nasumican base32 enkodirani
string. Ukoliko se ne specificira veli¢ina, zadana vrijednost je 16. Funkcija
jsotp. TOTP.now() vraca jednokratnu Sifru s trenutnim vremenom. Upravo je to
jednokratna Sifra koja se koristi kod autentifikacije. Zbog toga Sto se koristi trenutno
vrijeme ona nakon odredenog vremenskog perioda ¢e postati nevazeCa te Ce se
automatski generirati nova jednokratna Sifra s vremenom u tom momentu. Funkcija
jsotp. TOTP.verify(totp) kao argument prima jednokratnu Sifru te provjerava da li je ona

vazeca.
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Drugi modul koji je koristen je Browserify. On nema nikakav utjecaj na samo izvrSavanje
TOTP algoritma. Browserify je modul koji omogucéava koristenje require() funkcije u kodu
za internet preglednik. Postoje alternativna rjeSenja za koristenje instaliranih modula, ali
Browserify je jedno od jednostavnijih i pouzdanijih rjeSenja zbog toga Sto nakon ucini

dostupne node module on se viSe ne Koristi te se nastavlja normalna implementacija.

Od ostalih alata pri implementaciji TOTP koristena je jQuery biblioteka radi
pojednostavljenog selektiranja i manipuliranja HTML dokumentom. Takoder je koriSten
Bootstrap framework radi boljeg vizualnog prikaza, ali on nije obavezan za ovu

implementaciju.

13.2. Google Authenticator i Google API Chart

Jedan od klju¢nih dijelova TOTP implementacije je mobilna aplikacija Google
Authenticator. Ona omogucéava skeniranje QR koda ili upisivanje base32 enkodiranog
stringa koji se koristi tokom implementacije. Kada se Google Authenticator poveze, on ce
svakih 30 sekundi generirati novu jednokratnu Sifru. Ovakav nacin je opceprihvacen pa
se on moze vidjeti kod koristenja aplikacije kao Sto je to Steam. Korisnik mora instalirati
Steam aplikaciju na svoj mobitel kako bi mogao aktivirati svoj korisnicki racun i koristiti
sve mogucnosti koje Steam pruza. Pri svakom pokus$aju prijave, nakon $to korisnik upise
tocno korisnicko ime i Sifru, dobije prozor gdje se od korisnika oCekuje da upiSe
jednokratnu Sifru koju generira aplikacija na njegovom mobitelu koja je povezana s
njegovim korisni¢kim racunom. Ukoliko je jednokratna Sifra netoCna ili je prekasno
upisana, prijava nece biti moguca i autentikacija je neuspjeSna. Google Authenticator je
slicna aplikacija koja pruza generiranje jednokratnih Sifri za OTP autentikaciju. Google
API Chart je koriSten za dinami¢no generiranje QR koda kako korisnik ove implementacije

ne bi morao ru¢no upisivati kod kako bi povezao Google Authenticator.
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13.3. Koraci implementacije

Prije poCetka kodiranja potrebno je instalirati JSOTP modul. Za to je potrebno imati
Node.js. Pri izradi ove implementacije koriStena je verzija 8.11.3, ovisno o tome kada se
pokusSava replicirati ova implementacija mozda ce biti potrebno prilagoditi neke naredbe
ili koristiti druge module jer moduli koji su koriSteni za ovu implementaciju mozda nece
biti kompatibilni sa novom verzijom Node.js. Prije svega je potrebno instalirati JSOTP
modul. Kod koristenja Node modela potrebno je raditi s command promptom ili
PowerShellom. Svi koriSteni moduli se moraju nalaziti unutar mape s ostatkom koda.
Nakon Sto se navigira do mape gdje se Zeli instalirati modul potrebno je unijeti sliedecu

komandu u PowerShell.

karl\Desktop\
ENO
created a loc
EMNOENT :
TOTP No de
TOTP No r

TOTP No README data
TOTP No license field.

Kod 4 - Instaliranje JISOTP modula

Nakon naredbe ,npm install jsotp“ u mapi se nalazi mapa node_modules gdje se nalazi
JSOTP modul. Sada su na raspolaganju sve prethodno navedene funkcije JSOTP

modula. U nastavku je prikazan kod koji se nalazi unutar JavaScript datoteke.
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let jsotp = require('jsotp');

$('#grImg').attr('src’,
"https://chart.googleapis.com/chart?chs=200x200&cht=qr&chl1=200x2008&chld=M|0&ch
t=qr&chl=otpauth://totp/user@host.com%3Fsecret%3D' + $('#secret').val());

let secret = $('#secret').val();

let totp = jsotp.TOTP(secret);

let passcode = totp.now();

$('#otp').text(passcode);

timeout();

function timeout() {
setInterval(function () {
if(totp.verify(passcode) == false){
console.log(passcode);
passcode = totp.now();
console.log(passcode);
$('#otp').text(passcode);

}, 100);
1

$(function () {

$('#secret').keyup(function () {
$('#grImg').attr('src’,
"https://chart.googleapis.com/chart?chs=200x200&cht=qr&chl1=200x2008&chld=M|0&ch
t=gr&chl=otpauth://totp/user@host.com%3Fsecret%3D' + $('#secret').val());
let secret = $('#secret').val();

let totp = jsotp.TOTP(secret);
let test = totp.now();
$("#otp').text(test);
1
1

Kod 5 - OTP JavaScript implementacija
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Prije nego Sto pocne bilo kakvo kodiranje, potrebno je ukljuciti JSOTP modul s require
funkcijom. Nakon toga dolazi generiranje QR koda koji selektira HTML element koji ima
ID qrimg gdje u src atribut dodaje Google API Chart link kojem se na kraju linka dodaje
vrijednost base32 enkodiranog stringa kako bi se generirao to¢an QR kod. Nakon toga je
napravljena varijabla koja u sebe sprema vrijedno polja u kojem se nalazi base32
enkodirani string. Varijabla totp u sebe prima totp instancu koja je dobivena pomocu
jsotp. TOTP funkcije. Varijabla passcode poprima vrijednost jednokratne Sifre. Koju se
pomocu jQuery funkcije ispisuje. Nakon toga dolazi timeout funkcija. Njezin zadatak je da
promijeni jednokratnu Sifru kada ona viSe nije valjana. U tu svrhu je koristena funkcija
SetInterval koja omogucava izvr§avanje koda u vremenskim intervalima koje se definira
na kraju u milisekundama. Funkcija timeout provjerava svakih 100 milisekundi da Ii je
trenutna jednokratna Sifra ispravna pomocu if uvjeta. Kada jednokratna Sifra vise nije
ispravna, varijabla passcode dobiva novu vrijednost jednokratne S$ifre koja se zatim
pomocu jQuery naredbe mijenja na stranici. Dvije naredbe console.log nemaju utjecaj na
implementaciju, ve¢ su dodane kako bi se u konzoli mogla usporediti sadasnja
jednokratna Sifra sa nevaze¢om Sifrom. Na kraju se nalazi skraceni oblik jQuery funkcije
$( document ).ready(). Ona se u ovom slu€aju koristi da se osigura da taj dio koda nece
biti pokrenut prije nego Sto se taj dio stranice ne ucita. U njoj se se nalazi funkcija keyup
koja se izvrSava pri svakom mijenjanju polja u kojem se nalazi base64 enkodirani string.
To je uCinjeno kako ne bi bilo potrebno osvjezavati stranicu kako bi se vidjele promjene

u QR kodu i jednokratnoj Sifri.

Nakon §to je napisan JavaScript kod, sada ga je potrebno prilagoditi kako bi ga mogao
koristiti internet preglednik. Ovo ne bilo potrebno raditi ukoliko se ne koriste node moduli.

Potrebno je instalirati Browserify s slijedecom naredbom:

npm install -g browserify

Kod 6 - Instaliranje Browserify modula
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Nakon toga je potrebno selektirati JavaScript datoteku u kojoj je napisan prethodni kod

kako bi ga prilagodili s naredbom:

browserify javascript.js -o otp.js

Kod 7- Koristenje Browserify

Osim $to je potrebno selektirati datoteku s kodom, potrebno je napisati ime datoteke u
koju se Zeli spremiti generirani kod. To treba biti JavaScript datoteka. Novu datoteku je
potrebno dodati u HTML datoteku kako bi funkcioniralo. Rezultat je moguce vidjeti na

sljedecoj slici.

JBSWY3IDPEHFPKIFPRA

OTP Sifra

Slika 3 - QR kod i OTP S8ifra
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Prvo polje predstavlja base32 enkodirani string iz kojeg je generiran QR kod. OTP Sifra,

to jest jednokratna Sifra u tom momentu za gore navedeni string je bio 362 841.

362 841

Slika 4 - Google Authenticator generirani OTP

Na svojoj mobilnoj aplikaciji korisnik vidi istu jednokratnu Sifru koju je potrebno unijeti kod

OTP autentikacije.
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14. OAuth implementacija

Postoji viSe nacCina na koje se moze implementirati autentikacija pomocu drugih
korisni¢kih racuna kao $to su to Gmail, Twitter, GitHub, Facebook i drugi. U nastavku ¢e
se objasniti implementacija OAuth autentikacije uz pomo¢ Gmail racuna. Ukoliko se Zeli
napraviti OAuth autentikacija s mogucnosti odabira izmedu vise mogucnosti, onda je u

tom slu€aju najbolje koristiti Firebase alate.

Prvo $to je potrebno napraviti je izraditi novi projekt u Google Cloud Platform Console
kako bi se dobio Google API klju¢ bez kojeg nije moguce napraviti implementaciju. Pri
izradi novog projekta bitno je odabrati Web browser platformu i u polje Authorized

Javascript Origin treba unijeti http://localhost kao $to je prikazano na sljedecoj slici.

Configure your OAuth client
Web browser -

Authorized Javascript Origin

This is the origin URI of the client application. It can't contain a wildcard (hitp./* example.com) or a
path (http://example com/subdir). If you're using a nonstandard port, you must include it in the origin
UR

http://localhost]

CANCEL CREATE

Slika 5 - PodeSavanje Google API

Localhost znaci da se web stranica ne nalazi na pravom serveru, ve¢ lokalnom serveru
koji je napravljen za potrebe implementacije. Za izradu lokalnog servera, u ovoj

implementaciji koriStena je XAMPP aplikacija.
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http://localhost/

Nakon $to je projekt uspjeSno napravljen potrebno je oti¢i u Credentials i uzeti ID klijenta

koji je potreban za implementaciju, $to je prikazano na sljedecoj slici:

= Google % OAuthPrijava w Q
< Client ID for Web application ¥ DOWNLOAD JSON C RESET SECRET W DELETE
Client 1D 743022714049-17gI0hnrbg5s1jdj1 72qd 3bduc9vtdér apps.googleusercontent. com
Client secret 9M|bKOC1G3NLZr98J0418Qmn
Creation date 10 Sep 2018, 20:03:13
Name
DAuth client
Restrictions
Enter JavaScript origins, redirect

http://localhost

Authorised redirect URls
Foru ith

Save Cancel

Slika 6 - ID klijenta

Sada se moze zapoceti implementacija. U header dijelu HTML datoteke potrebno je

dodati sljedeci kod:

<link rel="stylesheet"
href="https://stackpath.bootstrapcdn.com/bootstrap/4.1.3/css/bootstrap.m
in.css">

<meta name="google-signin-client_id" content="743022714049-
17glehnrbg5s1jdj172qd3bduc9vtdér.apps.googleusercontent.com">

<script src="https://apis.google.com/js/platform.js" async
defer></script>

Kod 8 - Povezivanje Google API s projektom
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Prvi dio je namijenjen za Bootstrap framework. Drugi dio je najbitniji gdje se u atribut
content dodaje ID klijenta. Treci dio je obavezni dio koji Google API zahtijeva. Kako bi se

dobio karakteristi¢ni Google dugme treba dodati sljedeci kod u HTML datoteku:

<div class="g-signin2" data-onsuccess="onSignIn"></div>
<div class="data">
<p>Detalji profila</p>
<img src="" alt="" id="pic" class="img-circle" width="100px"
height="100px">
<p>Email</p>
<p><span id="email" class="alert alert-danger"></span></p>
<button onclick="signOut()" type="button" class="btn btn-
danger">0djava</button>
</div>

Kod 9 - Prijava i odjava unutar HTML

Dugme koje Ce biti zaduzeno za prijavu potrebno je atribut data-onsuccess=“onSignIn®
kao Sto je definirano u Google APl dokumentaciji. Ostatak koda se pokazuje nakon
uspjesne prijave korisnika gdje ¢e pokazati sliku korisnika i njegovu elektroni¢ku adresu.

U sljedec¢em kodu su prikazane funkcionalnosti napisane u JavaScript jeziku.

function onSignIn(googleUser){
var profile = googleUser.getBasicProfile();
$(".g-signin2").css("display", "none");
$(".data").css("display","block");
$("#pic").attr("src", profile.getImageUrl());
$("#email").text(profile.getEmail());

}

function signOut() {

var auth2 = gapi.auth2.getAuthInstance();

auth2.signOut().then(function () {
alert("Uspjesno ste se odjavilil!")
$(".g-signin2").css("display”,"block");
$(".data").css("display”,"none");

1

}

Kod 10 - JavaScript funkcije za prijavu i odjavu
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Funkcija onSignlIn dobiva atribut googleUser Cije se informacije zatim spremaju u varijablu
profile pomoc¢u googleUser.getBasicProfile() naredbe koja dolazi s Google APlem. Nakon
toga dolazi CSS s kojim se sakriva dugme za prijavu i pokazuje slika i elektronicka adresa
korisnika koji se autenticirao. Pomocu funkcija getimageUrl() i getEmail() dobivaju se
podaci za sliku profila i elektroniCke adrese. Funkcija signOout koristi Google API naredbu
var auth2 = gapi.auth2.getAuthinstance() kako bi se napravila odjava koja odjavljuje
korisnika samo s trenutne stranice, ali korisnik ¢e ostati prijavljen u ostalim Google
servisima. Kada korisnik pritisne na gumb za prijavu, dobit ¢e novi prozor gdje moze
odabrati s kojim korisniCkim racunom se zeli prijaviti ukoliko ih ima viSe. U primjeru na

slici postoji samo jedan zapamceni korisnicki racun.

| G Prijava - Google ra¢uni - Google Chrome — O X

@ Secure | https://accounts.google.com

®

Odaberite racun

da biste nastavili do OAuthPrijava

‘ Ratomir Karlovié

© upotrijebite neki drugi raéun

Hrvatski « Pomo¢ Privatnost Uvjeti

Slika 7 - Prijava korisnika
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Nakon odabira Zeljenog korisni¢kog ra¢una, korisnik ¢e mozda morati upisati Sifru ovisno

o tome na koji nacCin je spremljena prijava.

Ukoliko je prijava uspjeSna, prozor se automatski zatvara te se na stranici mogu vidjeti
korisni¢ki podaci, u ovom slu€aju njegova slika i elektroniCka adresa kao Sto je to

prikazano na slijedecoj slici.

Detalji profila

Emaul

Slika 8 - Rezultat prijave pomoc¢u OAuth metode

@gmail.com

Nakon §to korisnik pritisne na dugme za odjavu, korisnik se odjavljuje s trenutne stranice,

ali sve ostale prijave preko Google ra¢una su i dalje valjane.
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15. SCRAM-SHA1 implementacija

Za implementaciju SASL SCRAM-SHA1 mehanizma koristen je Node.js koji je omogucio

koriStenje modula crypto, Crypto-JS i net. Modul net se koristi za TCP komunikaciju

servera i klijenta. Modul crypto se koristi za dobivanje nasumi¢nog niza znakova koji se

koristi kao salt. Crypto-JS omogucava koristenje SHA256 algoritma s kojim ¢e se zastiti

podaci.

U nastavku je prikazan kod koji se koristi za server.

Kod 11 - Server

const net = require('net');
const HmacSHA256 = require('crypto-js/hmac-sha256");
const crypto = require('crypto');

var genRandomString = function(length){
return crypto.randomBytes(Math.ceil(length/2))
.toString('hex")
.slice(9,length);
¥

const nonce = genRandomString(8);
const password = '12345678';
const serverPassword = 'serverl23';

function salting(password, nonce, iteration) {
let Salting = password;
for (let index = 0; index < iteration; index++) {
Salting = HmacSHA256(Salting, nonce);
¥
return (Salting.toString());
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const server = net.createServer()
server.on("connection", (socket) => {

const dataTimeOut = (msg) => setTimeout(() => {
socket.write(JSON.stringify(msg));
}, 2000);

socket.on("error", (err) =>{
console.log("Policy server socket error: ");
console.log(err.stack);

1)

socket.setEncoding("utf8");
socket.on("data", (data) => {
const msg = JSON.parse(data);
const GSHeader = Buffer.from(msg.GS, 'base64').toString();
if (GSHeader != null && msg.order == 1) {
let noncePure = Buffer.from(msg.r, 'base64').toString();
let nonceMerge = noncePure.concat(nonce);
let nonceEncoded = Buffer.from(nonceMerge).toString('base64');
msg.r = nonceEncoded;
let iteration = (Math.floor(Math.random() * 20) + 1);
msg.iteration = iteration;
msg.order = 2;
dataTimeOut(msg);

}
if(msg.order == 3){
let ClientProof = Buffer.from(msg.ClientProof, 'base64').toString();
let proof = ClientProof;
let iteration = msg.iteration;
let commonNonce = Buffer.from(msg.r, 'base64').toString();
let testProof = salting(password, commonNonce, iteration);

console.log('Server SHA256 password: ' + testProof);
console.log('Klijent SHA256 password: ' + proof);
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})

)

setTimeout(() => {
if(testProof == proof){
msg.status = 'success';
let commonNonce = Buffer.from(msg.r, 'base64').toString();
let iteration = msg.iteration;
let serverProofPure = salting(serverPassword, commonNonce, iteration);
let serverProof = Buffer.from(serverProofPure).toString( 'base64');
msg.ServerProof = serverProof;
console.log('Autentikacija klijenta uspjesnall!ll")
setTimeout(() => {
console.log('Server Proof Encoded: '+ serverProof);
console.log('Server Proof: '+ serverProofPure);

}, 1500);
}else{
msg.status = 'fail’;
console.log('Autentikacija klijenta neuspjesnalll’)
}
msg.order = 4;
dataTimeOut(msg);
}, 3500);

server.listen(1337, '127.0.0.1");

Za generiranje nasumi¢nog niza podataka koristi se funkcija getRandomString() koja

prima Zeljenu duZinu niza. Ona se koristi za generiranje nonce varijable. Nonce oznacava

broj koji se koristi samo jednom. On se koristi kod generiranja Salta koji ¢e se koristiti kod

generiranja Salted passworda za server i klijent. Za generiranje broja iteracija koristi se

funkcija (Math.floor(Math.random() * 20) + 1). S njom se dobiva nasumi¢an broj od 1-20.

Maksimalni broj se moze povecati, ali treba napomenuti kako s ve¢im brojem iteracija,

autentikacija je sigurnija, ali i sporija. Za ovaj primjer je koristen mali broj iteracija jer je
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svrha demonstrirati kako mehanizam funkcionira. U prakti¢noj primjeni, broj iteracija bi
trebao biti dovoljno velik da se postigne Sto bolja zastita, ali dovoljino malen da
autentikacija ostane brza kako ne bi utjecao na iskustvo korisnika. Funkcija dataTimeOut
se ne koristi u praksi, ali u ovom primjeru njezina svrha je da uspori ispisivanje rezultata
zbog lakseg Citanja. Za stvaranje TCP servera koristi se net.createServer() nakon kojeg
dolaze predefinirane funkcije kao sto je to server.on("connection", (socket) => { }) unutar
kojeg se piSu serverske naredbe koje se Zele izvrSiti. Nakon toga dolazi funkcija koja
ukoliko kod radi kako treba nece nikad biti koriStena jer njezina svrha da ispiSe gresku
koja se dogodila tokom pokretanja koda. Funkcija socket.setEncoding("utf8") se koristi za
postavljanje enkodiranja server jer inaCe bi se svaka varijable trebala posebno pretvarati.
Zatim dolazi najvazniji dio koda, a to je socket.on("data", (data) =>{ }) koji Ceka da server
primi podatke nakon €ega izvrSava funkcije koje se nalaze unutar njega. On se izvrSava
svaki put kada server prime podatke pa je zbog toga potrebno definirati uvjete kada se
odredeni dio koda izvrSavati, u suprothom svaki put kad server dobije podatke on ce
izvrsiti sav kod unutar ove funkcije $to ¢e najvjerojatnije zavrsiti s greSkom. Prije nego Sto
se postavljeni uvjeti za izvrSavanje koda, postavljena je varijabla msg u koju se spremaju
dobiveni podaci, prije toga je potrebno iskoristiti JSON.parse() kako bi se kasnije moglo
pristupati podacima. Ovo je potrebno napraviti svaki put kada server primi podatke pa je
to razlog zasto se nalazi izvan uvjeta. Odredene varijable kao $to su nonce, ClientProof i
slicne, moraju biti enkodirane uz pomo¢ base64. Za tu svrhu se Koristi funkcija
Buffer.from(varijabla).toString('base64') kako bi se podaci enkodirali, a za dekodiranje
Buffer.from(base64EnkodiranaVarijabla, 'base64').toString(). Prvi uvjet kod servera se
izvrSava kada klijent poSalje podatke jer je SCRAM mehanizam kod kojeg autentikacija
zapocinje kada Klijent prvi poSalje poruku serveru. GSHeader mora biti uklju¢en pa se on
provjerava kod prvog uvjeta, te msg.order koji oznaava redoslijed slanja poruka izmedu
klijenta i servera. On je klju¢an u prepoznavanju kada se odredeni dijelovi koda trebaju
izvrsiti. Kod prve razmjene, server dodaje svoj nonce na klijentov uz pomoé¢ funkcije
concat() i definira broj iteracija koji ¢e se koristiti pri ovoj autentikaciji. Server mijenja
msg.order kako bi klijent znao na kojem se koraku autentikacije nalazi. lduéi put nakon
Sto server primi podatke od klijenta, on usporeduje klijentski dokaz (ClientProof) sa svojim

dokazom kako bi odredio da li se klijent uspjeSno autenticirao. Ukoliko je autentikacija

66



uspjesSna, server Salje poruku klijentu da je autentikacija uspjeSna, ali mora poslati
serverski dokaz kako bi se server autenticirao kod klijenta. Dokaz se dobiva uz pomo¢
funkcije salting(). Ona prima Sifru klijenta ili servera, Salt to jest zajedni¢ki nonce klijenta
I servera te broj iteracija kako bi funkcija znala koliko puta treba iskoristiti SHA256
algoritam. Nakon S$to klijent poSalje svoju zadnju poruku smatra se da je autentikacija

klijenta uspjesna.

Kod 12 pokazuje kod koji je koristen za demonstraciju klijentske strane u SCRAM-
SHA256 mehanizmu.

Kod 12 - Klijent

const net = require('net');
const HmacSHA256 = require('crypto-js/hmac-sha256");
const crypto = require('crypto');

var genRandomString = function(length){
return crypto.randomBytes(Math.ceil(length/2))
.toString('hex")
.slice(9,length);
s

var salting = function(password, nonce, iteration) {
let Salting = password;
for (let index = 0; index < iteration; index++) {
Salting = HmacSHA256(Salting, nonce);

}s

return (Salting.toString());
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noncePure =
nonce =

const
const
const

genRandomString(8);
Buffer.from(noncePure).toString( 'base64');
clientPassword = '12345678";

const serverPassword = 'serverl23';

const GSPure = 'n';

let GSEncoded = Buffer.from(GSPure).toString( 'base64');

let msg = {
GS: GSEncoded,
order: 1,
n: 'user',
r: nonce,
iteration: null,
ClientProof: null,
ServerProof: null,
status: null

var client = new net.Socket();

client.connect(1337, '127.0.0.1', function() {
console.log('Klijent spojen na server');
client.write(JSON.stringify(msg));

3

client.on('data’', function(data) {

let msg = JSON.parse(data);

if(msg.order == 2){
let iteration = msg.iteration;
let commonNonceEncoded = msg.r;
let commonNonce = Buffer.from(commonNonceEncoded,
console.log('Salt: ' + commonNonce);
let clientProofPure =
console.log('Klijent SHA256 password:
let clientProof =
msg.ClientProof =
msg.order = 3;
client.write(JSON.stringify(msg));

clientProof;

'base64').toString();

salting(clientPassword, commonNonce, iteration);
+ clientProofPure);
Buffer.from(clientProofPure).toString('base64');
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if (msg.order == 4) {
if(msg.status == 'success'){
console.log('Autentikacija klijenta usjesnal!l');
let serverProofEncoded = msg.ServerProof;
let serverProof = Buffer.from(serverProofEncoded, 'base64').toString();
console.log('Server Proof: '+ serverProof);
let commonNonce = Buffer.from(msg.r, 'base64').toString();
let iteration = msg.iteration;
let serverProofClient = salting(serverPassword, commonNonce, iteration);
if (serverProof == serverProofClient){
console.log('Autentikacija servera uspjesnalll');
}else{
console.log('Autentikacija servera neuspjesnall!ll');
}
}else{
console.log( 'Autentikacija neusjesnalll');

}

client.destroy();

1)

client.on('close', function() {
console.log('Connection closed');

1)

Kako bi se napravio klijent potrebno je napraviti novi socket uz pomo¢ naredbe new
net.Socket(); i pridruZiti je odredenoj varijabli pomocu koje ¢e se pozivati naredbe. Nakon
toga je potrebno spoijiti klijenta na server. To se radi uz pomo¢ client.connect naredbe
kojoj se daje port i adresa servera. Pri uspjeSnom spajanju klijenta na server ispisuje se
poruka koja to povrduje i Salje se prva poruka serveru koja je prije toga obradena
funkcijom JSON.stringify(). Nakon toga kao $to je to slu€aj kod servera, potrebno je imati
funkciju koja se izvrSava kod primanja podataka sa servera. Kada server posalje svoj
prvi odgovor sa Saltom koji ¢e se koristiti, klijent koristi funkciju salting() kako bi dobio

klijentski dokaz koji Salje serveru kako bi se autenticirao. Kada server po$alje svoj zadniji
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odgovor, klijent provjerava status. Ukoliko je status jednak ,success“ to znacdi da je
autentikacija uspjesna, nakon Cega klijent izraCunava serverski dokaz i usporeduje ga s
dokazom kojeg je server poslao u svojoj posljednjoj poruci. Ukoliko su dva dokaza ista,
autentikacija servera je uspjeSna i ispisuje se poruka koja to potvrduje, u suprotnom
autentikacija servera nije uspjeSna i ispisuje se prikladna poruka. Nakon toga se izvrSava
naredba client.destroy() koja prekida vezu sa serverom. Na sljedecoj slici je prikazano

kako to izgleda unutar PowerShell konzole.

Slika 9 - Prikaz ispisa konzole za klijenta

kK1ijent spojen na server

Salt: 84f48c02b814dd48

K1ijent SHA256 Sifra (klijentski dokaz): b2677e66140b7a275e26322b10912d7 fcd51a241fcl1327eebe595a87900ect(2
Autentikacija klijenta usjesna!l!

Serverski dokaz (klijent): 77b0a7817109dalabae3e34ab6dd6d468394fdc02c5637add7105145c427a889c
Serverski dokaz: 77b0a7817109dalabae3e34a6dd6d468394fdc02¢c5637add7105145c427a889c¢
Autentikacija servera uspjesnalll

/eza je prekinuta.

Kada se klijent spoji na server ispisuje se poruka ,Klijent spojen na server. Nakon toga

se odvijaju slijedece radnje:

Prikazuje se koji se Salt koristi pri generiranju klijentskog dokaza to jest Sifre
Ispisuje se klijentski dokaz koji se Salje serveru
Klijent prima zadnju poruku od servera

Ispisuje se rezultat autentikacije

a r wnNPE

Ukoliko je je autentikacija uspjesSna, ispisuje se serverski dokaz koji je izraCunao

klijenti i dokaz koji je poslao server

o

Dva dokaza se usporeduju te se ispisuje rezultat usporedbe

Prekida se veza servera i klijenta

Prekid veze servera i klijenta oznaCava kraj SCRAM-SHA256 autentikacije. Na slici 10 je

prikazana serverska strana autentikacije.
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Slika 10 - Prikaz ispisa konzole za server

Server SHA256 Sifra (klijentski dokaz): 8f1b09c977¢/af632e8568108146d33ddde0dd0fh0bd7729207ba875F578cc89
K1ijent SHA236 sifra (k1ijentski dokaz): 8f1b09c977e/af632e8568108146d33ddde0dd0fbObd/729207ba875578cc89
Autentikacija k1ijenta uspjesnal!

Enkodirani serverski dokaz : YTdmOTVhZDI0DkIN2ZmNGMLYTAZNGYZM]JiNJAMTqyYTAYNDGINDCXNTKAZ;13YnMzYJEYZWI MmIXY2E20A==
Serverski dokaz: a7f95ad298997ff4c5a034f322b606182a02485471598f27bc3b12ebc2blcab8

Nakon sto klijent poSalje svoj dokaz, server izracunava klijentski dokaz. Oba dokaza se
ispisuju te se nakon toga izvrSava usporedba. Ukoliko je ona uspjeSna, server Salje
enkodirani serverski dokaz klijentu. Server ispisuje serverski dokaz i enkodirani serverski

dokaz prije nego $to posalje enkodirani dokaz klijentu.
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15. Zaklju€ak

|z svega navedenog moze se zakljuCiti kako ne postoji najbolja kriptografska metoda
autentikacije i autorizacije. Ovisno o potrebama sustava i moguc¢im napadima na njega,
treba odabrati odgovaraju¢u metodu koja ¢e zadovoljiti sve kriterije. Medutim, iako se
odabere najbolja metoda ona sama nece biti dovoljna, nego ¢e uz koriStenje metode
trebati Kkoristiti razliCite protokole, kao $to je to TLS, kako bi se osigurali svi aspekti
sigurnosnog sustava, uspjesSno obranili od napada i podaci postalo neupotrebljivi ¢ak i
ako je napad bio uspjeSan. Zbog toga kriptografske metode autentikacije i autorizacije
moraju drzati korak s razvojem tehnologije inaCe ¢e pruzati premalu zastitu svojim
korisnicima. Medutim to nije jedini kriterij razvoja ovakvih metoda. Osim $to trebaju pruzati
visoku razinu zastite koju je lako implementirati u ve¢ postojece sigurnosne sustave bez
potrebe za velikom promjenom sigurnosnog sustava. Metode bi trebale biti modularne
isto kao i sigurnosni sustavi u kojima ¢e se koristiti. Korisnik bi uvijek trebao imati izbor
kod buducih metoda za autentikaciju i autorizaciju izmedu manje sigurnih metoda koje su
lakSe za implementaciju i metoda koje pruzaju vecu sigurnost, ali zbog toga ¢e njihov
proces implementacije biti duzi, ali ne nuzno i kompliciraniji. Budu¢e metode bi trebale
nastojati ostvariti Sto vecCu sigurnost korisnika kroz jednostavnije i sigurnije
implementiranje autentikacije. Od takvih metoda se takoder oCekuje da imaju mogucénost
rada s ostalim metodama kao $to je to sluCaj s OAuth i OTP metodom. Primjer takve
primjene je aplikacija Steam. Ona koristi OAuth kao autorizacijsku metodu, dok je glavna
uloga OTP autentikacija korisnika. Ovakva upotreba metoda se ne treba primjenjivati u
svim sluCajevima jer kao Sto je objasnjeno u prethodnim poglavljima ovog rada, postoji
mnogo razli¢itih metoda koje imaju svoje prednosti i mane. Ovisno o tome $to je potrebno
za odredeni projekt, prikladna metoda treba biti odabrana. Ukoliko se koriste osjetljivi
podaci kao Sto su to brojevi kreditnih kartica i sliCne, razina sigurnosti koju sustav treba
pruziti raste. Trenutni mehanizmi pruzaju veliki izbor izmedu razina sigurnosti, ali njihova
je mana Sto i dalje veCina metoda nema zastitu integriteta podataka i povjerljivost
podataka zbog Cega je potrebno Koristiti druge protokole. Buduéi mehanizmi bi trebali

rijeSiti taj problem kako bi se njihova sigurnost povecala i postali dostupniji svima.
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Sazetak

Uz sve prednosti koje dolaze s globalnim povezivanjem, sigurnost informacija je postala
problem. Zbog toga postoje razliCite kriptografske metode koje pruzaju korisnicima
odredenu razinu sigurnosti bez da utje€u na njihovo korisni¢ko iskustvo. SASL mehanizmi
su jedni od tih sigurnosnih mjera koje stite korisnike i njihove informacije. Postoje razliCiti
mehanizmi s razli€itim razinama sigurnosti koje pruzaju. Jedni od najpoznatijih
mehanizama su OTP i OAuth mehanizam koji su Siroko rasprostranjeni i pruzaju najbolju
sigurnost svojim korisnicima. Buduéi mehanizmi trebali bi svakako obratiti paznju na
propuste koje sadasnji mehanizmi imaju, kao sto je loSa zasticenost integriteta podataka
i povjerljivosti podataka. Takoder, buduc¢i mehanizmi ¢e nastojati implementirati slozenije
metode autentikacije, kao Sto je to biometrijska autentikacija. S razvojem tehnologija,
sigurnost Ce biti izloZena novim napadima, ali to je takoder prilika za razvoj boljih i brzih

metoda za autentikaciju i autorizaciju.

Kljuéne rijeCi: SASL, SASL mehanizmi, OTP, OAuth, autentikacija, autorizacija,
kriptografija
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Summary

With all the good aspects that come from global connection, there is an issue of
information security. That is the reason why there are many different cryptographic
methods that provide users with a certain level of security without affecting their user
experience. SASL mechanisms are one of those security measures that protect users
and their information. There are a lot of different mechanisms with different security levels.
The most popular mechanisms are OTP and OAuth mechanisms that are used wide and
provide their users with the best security. Future mechanisms should pay attention to
flaws of current mechanism that have bad security for data integrity and data
confidentiality. Also, future mechanisms should try to implement more complex
authentication methods, like biometric authentication. With growth of technology, security
will get exposed to new attacks but that is also an opportunity to develop better and faster

methods for authentication and authorization.

Keywords: SASL, SASL mechanisms, OTP, OAuth, authentication, authorization,
cryptography
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