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Resumen

Alo largo de este trabajo se han llevado a cabo las tareas necesarias para implantar un Sistema
de Gestion de la Seguridad de la Informacidn en un centro educativo concertado de la ciudad de

Alicante.

Para ello, se ha seguido el marco propuesto por la metodologia MAGERIT para la gestion de
riesgos en los Sistemas de Informacion, orientado a cubrir las necesidades planteadas por la

normativa ISO 27000.

En el presente documento se presentan los conceptos principales de los Sistemas de
Informacién y se detallan los procesos realizados para la creacidn del catalogo de activos, la

identificacion de amenazas, el proceso de la gestidn del riesgo y la evaluacidn de salvaguardas.

Por ultimo, con los resultados obtenidos de este proceso de analisis, se explica en detalle cémo
se hallevado a cabo la creacidn de los programas y planes de seguridad para asegurar el Sistema

de Informacion del centro educativo.

Ademas de lo explicado en el documento, se adjuntan un documento anexo que sera el que una
vez finalizado el trabajo se entregara al colegio con los resultados de todos los procesos
mencionados previamente para que puedan ser aplicados y mejorar la seguridad de la

informacidén del centro.



Motivacion, justificacion y objetivo general

Hoy en dia vivimos en una sociedad digital y estamos permanentemente conectados con acceso
a Internet desde prdcticamente cualquier dispositivo. Y aunque esto nos ofrece un amplio

abanico de posibilidades, no siempre estamos preparados para hacer frente a esta realidad.

Estan a la orden del dia las noticias sobre brechas de seguridad, robo de datos o pérdidas de
informacién y muchas de estas situaciones vienen provocadas debido a un mal uso de las

tecnologias de informacion o al desconocimiento sobre estas.

Si bien en Espafia hay numerosas empresas que han realizado un fuerte esfuerzo para ponerse
al dia en estas cuestiones y ser Empresas 3.0, una inmensa mayoria de pequefias empresas u
organizaciones, o bien no han decidido dar el salto a esa digitalizacidn o lo han hecho sin ser

conscientes de las consecuencias que ello conlleva.

De esta realidad surge la idea de este proyecto. En él se pretende abordar el concepto de los
Sistemas de Gestion de la Seguridad de la Informacién basado en las normas ISO 27000, e
implantar este sistema en un centro educativo. Para ello se realizara un analisis del contexto de
la organizacidn, se realizara una evaluacidn de riesgos e identificacion de recursos y se fijaran

los objetivos pertinentes para el SGSI.

Este proyecto me permitird aplicar conceptos estudiados durante el grado de Ingenieria
Informdtica, como conceptos basicos en Seguridad de la Informacién o sobre andlisis y
evaluacién de riesgos. Ademas, me permitird utilizarlos en una empresa real que me permita
tener una visién mas cercana de la situacién actual en las empresas con respecto a la seguridad

Informatica.
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1. Introduccion

En los ultimos afios con la capacidad de acceder a Internet desde practicamente cualquier
dispositivo electrdnico, el auge de los servicios en la nube y el creciente conocimiento sobre las
nuevas tecnologias, muchas son las empresas que han decidido dar un paso hacia la
digitalizacién.

Evidentemente las empresas del sector tecnolégico fueron las primeras en abordar este cambio.
Sin embargo, tras estas, un enorme numero de organizaciones decidieron seguir sus pasos y
apostar por la digitalizacién de la informacidn, el marketing digital, la movilizacién, la

ciberseguridad e incluso ofrecer servicios a través de internet.

De hecho, observando el informe Integration of Digital Technology by Enteprise [1] elaborado
por la Comision Europea y que mide, entre otras cosas, el nivel de digitalizacién de las empresas,
se observa una tendencia al alza medida en 4 factores: La informaciéon compartida a través de
medios digitales, la recuperacidn de datos remotos mediante la tecnologia RFID, el uso de redes

sociales y de dispositivos electrdnicos.

Si bien esta tendencia hacia la digitalizacidn es evidente en toda Europa, Espaia no estd todavia
a la vanguardia de este cambio. De hecho en ese mismo estudio, y tal y como se observa en |la
Figural, se sitUa a Espafia en el 72 puesto en esta cuestion (Por delante de Eslovenia y Lituania)
y en el Informe Bankia Indicex 2016: La digitalizacion en Espafia [2] la nota media de
digitalizacidn de las empresas en Espanfia, siguiendo diferentes factores como el posicionamiento

SEO, la movilidad, la seguridad etc, es de 5 puntos en una escala de 10.

Digital Economy and Society Index (DESI) 2018, Integration of technology
70
m 4a Business digitisation 4b E-commerce
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Source: European Commission services based on Eurostat data
European |

Commission

DESI Report 2018 - Integration of Digital Technology

Figura 1. Niveles de integracion de la tecnologia en las empresas
Fuente: Integration of Digital Technology by Enterprise
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Y aunque en Espaiia falte mucho para igualarse a otros paises europeos en diferentes aspectos
relacionados con la digitalizacién, es cada vez mas frecuente que las empresas basen sus
sistemas de informacidn en nuevas tecnologias. De esta forma, si bien alun es posible encontrar
empresas y organizaciones que basan su sistema de informacidon en soportes fisicos como
cuadernos, archivadores y numerosas anotaciones en papel, esto es cada vez menos comun.
Actualmente la mayor parte de la informacidn reside en equipos informaticos, redes de datos y

soportes de almacenamiento.

Estos nuevos sistemas de informacion basados en el uso de las nuevas tecnologias tienen una
enorme cantidad de virtudes y ofrecen multitud de posibilidades. Sin embargo, estdn sujetos a
riesgos y amenazas, tanto desde el exterior como desde la propia organizacidn. Estos riesgos
pueden ser o bien riesgos fisicos que pueden conllevar la perdida de informacion y recursos, o
bien riesgos légicos relacionados con la propia tecnologia (Hackeos, robo de informacion y

ataques informaticos entre muchos otros).

Debido a este contexto y a que la informacidn es un activo valioso del que muchas veces
depende el buen funcionamiento del negocio, o incluso es el pilar en el que se basa el modelo
de negocio de una empresa, surge la necesidad de proteger esta informacién, mantener su

integridad, disponibilidad y confidencialidad.
Es en este punto donde surgen los Sistemas de Gestidon de la Seguridad de la Informacidn.

El organismo ISO, International Organization for Standardization, es un organismo no
gubernamental con reconocimiento a nivel mundial que busca la creacién de estandares para la
resolucién de problemas a nivel global. En su familia de normativas 1ISO-27000, donde aborda la
seguridad de la informacién, propone los Sistemas de Gestidn de la Seguridad de la Informacidn
(a partir de ahora SGSI) como una herramienta o metodologia sencilla de utilizar por cualquier
empresa independientemente de su tamafio y que permita establecer normas, procedimientos
y controles para disminuir los riesgos de una organizacion en el campo del sistema de

informacion.

Las normativas I1SO no son obligatorias por ley tal, y como recoge el propio organismo en su
pagina web [3]: “Like other ISO management system standards, certification to ISO/IEC 27001 is
possible but not obligatory”. Sin embargo, para una empresa es muy conveniente aplicar estas
normativas, en este caso la familia 27000. En primer lugar, porque permite que la gestién de la
seguridad del sistema de informacion pase de ser un conjunto de tareas aisladas a un sistema
con un ciclo de vida controlado en el que participa toda la organizacién. Y en segundo lugar

porque si bien no es un requerimiento legal, el cumplimiento de estas normativas permite
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diferenciar a una empresa entre la competencia y asegurar a clientes y proveedores que se

siguen una serie de controles para afianzar la seguridad de la empresa.

Los SGSI son un pilar fundamental para asegurar el correcto funcionamiento del sistema de
informacién de una organizacién. Por eso, empresas y organizaciones de cualquier dmbito
dedican numerosos esfuerzos en desarrollar un sistema que se encargue de la proteccién y la

seguridad de su informacidn.

El siguiente trabajo, consistird en el desarrollo de un Sistema para la Gestion de la Seguridad de

la Informacidn para un centro educativo concertado de la ciudad de Alicante.

Los centros educativos, como cualquier otra organizacidn en la que participan varios cientos de
personas generan un gran volumen de informacidn, tanto en tareas relacionadas con la
administracion del centro como en cuestiones educativas y pedagdgicas. Esto hace que tengan
las mismas necesidades de proteccion que otras organizaciones a la hora de asegurar la

disponibilidad, integridad y confidencialidad de los datos que manejan.

Para realizar este trabajo se analizara el contexto del centro para determinar la situacion actual
de su sistema de informacion, se realizard un catalogo de activos y se analizaran las posibles
amenazas que puedan perjudicar a esos activos. Tras esto se hara un analisis de riesgos que
permitird establecer una serie de controles y medidas de seguridad con el objetivo de intentar

afianzar la seguridad de los elementos del sistema de informacion.
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2. Planificacion

La elaboracién de este trabajo de fin de grado comienza la primera semana de octubre de 2018.
En este apartado se intentard realizar una planificacién temporal del proyecto teniendo en
cuenta los apartados a realizar y una estimacion del tiempo requerido para llevar a cabo estos

apartados.

A continuacidn, se especifica una tabla con las diferentes etapas del proyecto y su estimacion
temporal. Estas estan agrupadas en diferentes fases teniendo en cuenta tanto mi disponibilidad
para realizar el trabajo como la disponibilidad del centro educativo para poder llevar a cabo el

analisis del mismo.

Contenidos Fecha limite fin

Motivacidn, justificacidn y objetivo general 20 de octubre

Introduccién

Estado del arte 13 de enero

Analisis de la organizacién 17 de febrero

Objetivos y propuesta

Catalogo de activos 17 de marzo

Listado de amenazas

Evaluacién y gestion de riesgos 21 de abril

Elaboracién de planes de seguridad 12 de mayo

Tabla 1. Planificacion temporal TFG

Debido al caracter metodoldgico y tedrico del trabajo, en la planificacion no se tendran en
cuenta etapas habituales en otros proyectos relacionados con la ingenieria informatica como el

disefio, la implementacion o la validacion.

Sin embargo, tendrdn una gran importancia en el proyecto otras fases como “Analisis de la
organizacién”, dénde se realizara un analisis de la realidad del centro, o las fases mas enfocadas
a la consecucidn de los objetivos del trabajo, como la elaboracién del catdlogo de activos y de

amenazas, la gestion de riesgos o la creacion de los planes de seguridad.
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3. Estado del arte.

3.1. Sistemas de gestién de la seguridad

La Asociacién Espaiiola para la Calidad define asi la seguridad de la informacién:

“La Sequridad de la informacidn tiene como fin la proteccion de la informacidn y los sistemas de

informacion del acceso, uso, divulgacion, interrupcion o destruccion no autorizada” [4]

Actualmente todas las empresas, independientemente de su tamafio o su sector de actividad,
procesan y almacenan una gran cantidad de informacién, y tanto esta como los sistemas y
procesos que interactian con estos datos son importantes activos para las ellas. Es
precisamente por esto, que la seguridad de la informacion es un pilar fundamental para el buen
funcionamiento de la empresa, para cumplir la legislacion referente a esta cuestion y para evitar

una gran cantidad de riesgos inherentes al manejo de datos.

Debido a la importancia de proteger estos activos, la seguridad de la informacién no puede
basarse en tareas aisladas. Esta debe ser parte de un sistema que esté regulado, con ciclos de
vida periddicos, disefiado expresamente para involucrar a toda la organizacion y que sea
evaluable para asegurar su continuo desarrollo y mejora. Es aqui donde se enmarcan los

Sistemas de Gestidn de la Seguridad de la Informacién.

Segun la norma espafiola UNE-ISO/IEC 27000[iError! No se encuentra el origen de la r
eferencia.] “Un SGSI (Sistema de Gestion de la Seguridad de la Informacion) proporciona un
modelo para establecer, implementar, operar, monitorizar, revisar, mantener y mejorar la
proteccion de los activos de informacion para alcanzar los objetivos de negocio, basado en una

apreciacion del riesgo y en los niveles de aceptacion...”

Segun esta definicion, un SGSI es un sistema de gestidn, lo que implica llevar a cabo una serie de
tareas que permitan dirigir y controlar los procesos llevados a cabo en los diferentes niveles de
la organizacién. Para implementar un SGSI es importante que el conjunto de la organizacion esté

involucrado.

Ademas, segun la definicién, el objetivo principal de un SGSI es proteger los activos de
informacién. En este caso se puede entender el objetivo de esa proteccion como asegurar la
confidencialidad, disponibilidad e integridad de los activos de informacién. Para esto es

imprescindible llevar a cabo una correcta gestidon de las tecnologias de la informacién y la
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comunicacion utilizadas en el sistema, asi como de los procesos y el personal que intervienen en

el mismo.

3.2. Normativas ISO

En el afio 1901 surge, como la primera entidad normalizadora a nivel mundial, la BSI (British
Standards Institution) y en el afio 1995 aparece la normativa BS 7799. Esta, recoge una serie de
buenas practicas para la gestidon de los sistemas de informacién en las empresas y los requisitos

gue deberia tener un SGSI para ser certificable por una entidad independiente.

Estas normas fueron revisadas por la organizacién ISO y en el ailo 2005 y fueron adoptadas por

esta organizacién como las normativas ISO 27001 e ISO 27002.

Desde ese momento y en un periodo de tiempo entre los afios 2005 y 2011 surgen todas las
normativas de las familias 27000 entre las que, puesto que seran a las que mds se haga

referencia en el presente documento, se destacan las siguientes:

Normativa Descripcion

1SO/IEC 27000 Vision de conjunto y vocabulario. Proporciona una vision general de las normas de la
familia 27000 y describe los fundamentos y puntos clave de los SGSI.

Requisitos. “...establece los requisitos normativos para el desarrollo y operacion de un
SGSI, incluyendo un conjunto de controles para el control y mitigacion de los riesgos
asociados con los activos de informacion que la organizacion trata de proteger mediante
la operacién de su SGSI”. [5]

Cédigo de buenas prdcticas para la gestion de la seguridad de la informacion.
ISO/IEC 27002 “..proporciona una lista de objetivos de control comunmente aceptados, asi como las
mejores prdcticas en controles de seguridad”. [5]

ISO/IEC 27001

Guia de implementacion de un SGSI. “Esta norma internacional proporciona orientacion
ISO/IEC 27003 para la implementacion prdctica e informacion adicional para establecer, implementar,
operar, supervisar, revisar, mantener y mejorar un SGSI...”. [5]

Tabla 2. Familia ISO 27000 — Normas principales
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3.3 Importancia de la gestion de riesgos

Para llevar a cabo un Sistema de Gestidn de la Seguridad de la Informacidn, tal y como se explica
en la normativa I1ISO 27002, es esencial que una organizacion identifique sus requisitos de
seguridad. Estos requisitos de seguridad se obtienen de tres fuentes diferentes: En primer lugar,
los objetivos y requisitos de negocio, que marcaran el nivel de seguridad necesario en la
organizacién. En segundo lugar, los requisitos legales o contractuales necesarios para cumplir
con la normativa vigente o con los acuerdos contractuales con los clientes de la organizacién. Y,
por ultimo, la evaluacién de los riesgos de la informacion que conforma otra fuente fundamental

para determinar los requisitos de seguridad.

El proceso de evaluacién de riesgos se define como una fuente fundamental para la obtencidn
de requisitos de la seguridad. En la ISO 27002 [6] este proceso esta definido de la siguiente
manera: “.. teniendo en cuenta los objetivos y estrategia de negocio globales de la organizacion
y a través de una evaluacion de los riesgos, se identifican las amenazas de los activos, se evalua
la vulnerabilidad y la probabilidad de su ocurrencia y se estima su impacto potencial... Los
resultados de la evaluacion de riesgos ayudardn a guiar y determinar las acciones de gestion mds
adecuadas y las prioridades para la gestion de los riesgos de seguridad, asi como para la
implantacion ellos controles seleccionados para protegerse contra esos riesgos”. Para
comprender esta definicion a continuacién se describen algunos de los elementos principales

en el proceso de evaluacidn de riesgos.

3.3.1 Activos
En el ambito de los sistemas de informacion, la UNE 71504, define un activo como “Componente
o funcionalidad de un sistema de informacién que tiene algun valor para la organizacién y es

susceptible de ser atacado deliberada o accidentalmente”.

De cara a la gestién de riesgos es necesario desarrollar un catdlogo de activos y para ello,
identificar los activos esenciales para una organizacién, que son aquellos cuya falta pondria en
riesgo la supervivencia de la organizacién. Ademas, se tendran en cuenta también otros activos
referentes a la arquitectura del sistema, la informacion manejada por la organizacion, el

personal de la misma o los servicios ofrecidos.
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3.3.2 Amenazas
Segunlanorma UNE 71504 [7] es posible definir amenaza como “Causa potencial de un incidente

que puede causar danos a un sistema de informacion o a una organizacion”.

Si antes se describia los activos de una empresa como los elementos que generan valor en la
misma, las amenazas podrian definirse como sucesos que potencialmente pueden afectar

negativamente a estos activos, reduciendo su valor y causando dafio a la organizacién.

Las amenazas que puedan afectar a una organizacion pueden tener un origen externo a esta o
bien provenir del interior de la propia organizacién. Ademas, es posible distinguir amenazas de
muy diverso origen, como desastres naturales, acciones llevadas a cabo de forma accidental por

personal interno o externo e incluso ataques intencionados contra una organizacion o empresa.

3.3.3 Impacto

El impacto se define como la gravedad de las consecuencias de una potencial amenaza sobre un
activo en una organizacidn. El impacto tiene un papel fundamental en el andlisis de riesgos,
puesto que marcard los esfuerzos para proteger un determinado activo o para evitar una

potencial amenaza.

Para el analisis de riesgos, este impacto no puede calcularse de una manera empirica, pero

existen dos relaciones que permiten determinar el impacto de una amenaza concreta.

En primer lugar, es posible calcular el impacto como una relacion de valor-degradacién. En este
caso para una potencial amenaza se determina el valor del activo al que afecta y el nivel de
degradacion del valor que supondria esta amenaza sobre ese activo. De esta manera
estableceremos como impacto muy alto aquellas amenazas que supongan una alta degradacion
sobre activos con alto valor y un impacto bajo aquellas amenazas que supongan una

degradacion pequena sobre activos de bajo valor.

Degradacion
1% 10% 100%
Muy Alto Medio Alto
o Alto Bajo Medio Alto
Tc; Medio Muy Bajo Bajo Medio
> Bajo Muy Bajo Muy Bajo Bajo
Muy Bajo Muy Bajo Muy Bajo Muy Bajo

Tabla 3. Matriz para la estimacion del impacto
Fuente: MAGERIT |
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Ademas, de la definicidn anterior se puede utilizar el impacto como una medida que permita

calcular el riesgo que conlleva una potencial amenaza. Para ello, teniendo en cuenta la gravedad

del efecto causado por esta amenaza y la probabilidad de que ocurra, se identificara un riesgo

critico en aquellas amenazas que generen un alto impacto con una probabilidad alta y se

entendera como riesgo asumible el producido por amenazas poco probables que no generen un

gran impacto.

Riesgo Probabilidad
Muy raro | Poco probable Posible Probable | Practicamente Seguro
Muy Alto | Importante
g Alto Apreciable Importante Importante
8 Medio Bajo Apreciable Apreciable | Importante Importante
E Bajo Asumible Bajo Bajo Apreciable Apreciable
Muy Bajo | Asumible Asumible Asumible Bajo Bajo

Tabla 4. Matriz para la estimacion del riesgo

Fuente: MAGERIT |
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3.4 Metodologia de Andlisis y Gestion de Riesgos ne los Sistemas de

Informacion

En el punto anterior se ha definido el proceso de Analisis de Riesgos como un estudio sistematico
y estructurado de los activos de una empresa, sobre los cuales se analizan sus vulnerabilidades

con el objetivo de estudiar el riesgo que estas suponen.

El andlisis de riesgos debe ser entendido como un proceso con diferentes tareas que han de
Ilevarse a cabo como parte de un proyecto de gestion de la seguridad y que ha de ser revisado
y mejorado de forma continua, no como una serie de tareas independientes. Es por esto por lo

gue es de vital importancia utilizar una metodologia para este proceso.

El término metodologia se puede definir como un grupo de mecanismos o procedimientos

racionales empleados para el logro de un objetivo o serie de objetivos.

El método MAGERIT o Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de
Informacién [iError! No se encuentra el origen de la referencia.] es un documento elaborado p
or el Consejo Superior de Administracidon Electrdnica, segun se explica en el propio documento
“.. como respuesta a la percepcion de que la Administracion publica (y en general toda la
sociedad) depende de forma creciente de los sistemas de informacion para alcanzar sus

objetivos”.

Este documento describe una metodologia que permite llevar a cabo la Gestiéon de riesgos
descrita en la ISO 31000 Sistemas de gestion de riesgos [9]. Esta metodologia define una serie

de pasos a seguir que en el propio documento se describen de la siguiente manera:

estan expuestos a e ———
activos '

Interesan por su
’ amenazas ' = .
valor 5

causan una cierta

pr— degradaciéﬁ !

impacto s
con una cierta

{__ probabilidad t
< 'ﬂesgo

——mm®

llustracion 1. Elementos del andlisis de riesgos potenciales
Fuente: MAGERIT — Libro1
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Determinar los activos relevantes para la organizacién su interrelacién y su valor.
Determinar a qué amenazas estan expuestos aquellos activos

Determinar que salvaguardas hay dispuestas y cudn eficaces son frente al riesgo

e

Estimar el impacto, definido como el dafio sobre el activo derivado de la materializacidn
de la amenaza
5. Estimar el riesgo, definido como el impacto ponderado con la tasa de ocurrencia (o

expectativa de materializacion) de la amenaza

Si bien existen un gran numero de metodologias para el andlisis y la gestidn de riesgos (Por
ejemplo, OCTAVE desarrollada por la Universidad Carnegie Mellon o NIST SP 800-30 definida por
el Instituto Nacional de Estandares y Tecnologia), para la elaboracién del presente documento
se utilizard la metodologia MAGERIT por ser la metodologia mas utilizada actualmente en

Espafia para el proceso de gestion de riesgos enmarcado en los sistemas SGSI.
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3.5. Los sistemas de informacion en los centros educativos

Ya se ha mencionado en los apartados anteriores qué son los sistemas de informacién y su
importancia en las empresas y organizaciones actuales. Y, como también se ha comentado, si
bien todas las organizaciones que trabajan con una cantidad importante de datos deberian
contar con un sistema de informacion, las necesidades de este variardn en funcion del ambito

de la organizacion.

En este punto, se va a abordar cuales son las tareas que deben realizar los sistemas de
informacién en un centro escolar y cudl es la realidad de estos, tanto a nivel nacional, como en

la Comunidad Valenciana.

3.5.1 Importancia de los sistemas de informacioén en los centros escolares
Actualmente, el sistema de informacion es un punto clave para la gestion y la organizacion de

los centros escolares, principalmente por dos factores:

En primer lugar, un sistema de informacién es un elemento fundamental para asegurar el buen
funcionamiento del centro, ya que este interviene en un gran nimero de procesos relacionados

con el centro tanto a nivel educativo, como a nivel administrativo.

Pero los sistemas de informacidn no son importantes Unicamente para agilizar las gestiones de
los centros educativos. Ademas de su utilidad a corto plazo, los sistemas de informacién tienen
un importante papel a largo plazo, puesto que son una herramienta indispensable de cara a

establecer las estrategias de los planes institucionales.

Las instituciones educativas deben hacer frente a diferentes retos y para ello, es importante
contar con herramientas que permitan ayudar a la toma de decisiones, tanto en la gestién como

en el modelo educativo.

De esta forma, los sistemas de informacidon permiten recoger todos los elementos que
intervienen en un centro educativo para tener una vision global sobre los mismos. Asi, se hace
mas sencillo dirigir los esfuerzos en cumplir una serie de objetivos para alcanzar la calidad
educativa, que actualmente es una de las cuestiones que genera mas carga de trabajo a nivel

administrativo en los centros escolares.
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3.5.2 Situacidén actual de los sistemas de informacion en los centros educativos a nivel
nacional

Los centros educativos, asi como cualquier otra organizacién que trate con datos personales, se
rigen a dia de hoy por el nuevo Reglamento General de Proteccién de Datos (RGPD). El RGPD es
un reglamento relativo al tratamiento de datos personales y a su libre circulacién para las
organizaciones que traten con datos de ciudadanos europeos. Es por ello por lo que los Sistemas
de Informacién de todos los centros educativos deben esforzarse en cumplir las premisas

propuestas por este reglamento.

Actualmente, a nivel nacional no se ha implantado un sistema de informacién centralizado o una
propuesta especifica para los sistemas de informacién de los centros educativos. Sin embargo,
las comunidades auténomas si proponen diferentes opciones para el desarrollo de los sistemas
de informacion, aunque por lo general son solo soluciones parciales o plataformas para facilitar
el desarrollo de partes especificas del sistema. En ultima instancia corresponde a los propios

centros la elaboracidn del sistema completo siguiendo sus propios intereses.

Por poner algunos ejemplos, en Catalufia, el departamento de ensefianza en los centros
docentes propone Agora [10] que es una plataforma que permite a los centros educativos la
instalacion y mantenimiento de los servicios de Moodle, de forma que sean los centros los que
decidan si quieres utilizar estos recursos en sus sistemas de informacion. También es posible
encontrar otros modelos mas amplios como el propuesto por la junta de Andalucia, que propuso
en el afio 2001 el sistema SENECA que fue evolucionando hasta el actual sistema SENECA-
PASSEN [11]. Este sistema segun su propia definicion “..constituye un conjunto de sistemas
front-office back-office que abarca todas las facetas de la gestion de los centros de ensefianza,
atendiendo a las necesidades de informacion y servicios de todos los miembros de la comunidad
educativa”. Basicamente es una herramienta que permite a los centros educativos establecer la
comunicacién con padres, alumnos o asociaciones de padres y madres, ademads de agilizar
algunos procesos como la comunicacion de noticias por parte del centro, tramites de

matriculacion etc.

3.4.3 Sistemas de informacion en los centros educativos de la Comunidad Valenciana
Ya se han mencionado algunos de los modelos propuestos en algunas comunidades auténomas.
Sin embargo, para la consecucién de este trabajo es conveniente analizar el modelo propuesto

por la comunidad valenciana donde actualmente se trabaja con el sistema ITACA [12].

ITACA es un sistema de informacion centralizado para todos los centros educativos publicos y

concertados de la comunidad valenciana que actualmente esta incorporado en mas de 2.000
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centros educativos segln su pagina oficial. La idea de este sistema es que funcione como medio
de enlace entre los centros y la Conselleria d’Educacid, pero ademds de eso, funciona como una
propuesta de sistema de informacidon para que puedan usarlo los centros educativos de la

comunidad.

De esta forma, todos los centros tanto publicos como concertados, estan obligados a su
utilizacién para justificar ante la Conselleria la gestidn econémica y administrativa del centro.
Sin embargo, el sistema proporciona diferentes servicios que pueden ser usados por los centros

de forma voluntaria para facilitar la gestién de la informacidn.

Este sistema proporciona diferentes niveles de acceso para diferentes tipos de usuarios en
funcidn de si estos son padres de alumnos, personal docente, jefe de estudios, director de centro

o director general, siendo estos dos ultimos cargos de la administracion de la Conselleria.

ITACA proporciona diferentes servicios y esta pensado de forma que el personal de los centros
pueda introducir datos de diferentes dmbitos y luego este sea organizado para mostrarse de

forma accesible, tanto al personal del centro como directamente a la Conselleria d’Educacid.

En primer lugar, el personal de los centros debe introducir datos relacionados con la
administracion del centro, como pueden ser la admisién de alumnos, datos personales sobre los
alumnos del centro, expedientes académicos, organizacién de aulas etc. Tras esto, todos los
datos introducidos estaran disponibles para el personal que tenga acceso a ellos en forma de

diferentes listados que permitiran un acceso sencillo a toda la informacion.

Ademas, ITACA proporciona otros servicios, como la gestion de los datos relacionados la gestidon
del comedor escolar, la gestion del transporte hasta el centro, servicio de comunicacidon con las

familias...

En los ultimos afios, la Generalitat Valenciana ha puesto en marcha, junto con su sistema ITACA,
la aplicacion web Docent 2 [13], que pretende ser un complemento para el personal docente.
Esta aplicacidon esta conectada con el sistema ITACA vy, ocultando gran parte de la informacién
administrativa, proporciona una interfaz mas manejable para la gestién de la docencia en los
centros educativos de forma que con la aplicacién, los profesores puedan llevar un control de
sus horarios, calificaciones de los alumnos, faltas de asistencia y otras cuestiones relevantes en

la labor docente.
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4. Antecedentes

Para la consecucién de este trabajo, se va a realizar un plan para la implantacién de un SGSI en
un colegio concertado de la provincia de Alicante. Este centro educativo es un colegio fundado
por una orden religiosa en los afios 50 que actualmente imparte clases a alrededor de 700 nifios
y nifias de entre 4 y 16 ainos entre educacién infantil, primaria, secundaria y un grado medio de
formacion profesional. Ademas, en el centro trabajan unas 60 personas entre personal docente,

educadores y personal de administracién y servicios.

4.1 Estructura y organizacion del centro

En referencia a la estructura organizativa del centro, el titular de este es una persona
perteneciente a la orden religiosa que gestiona la administracién del centro. El resto del personal
del centro se puede dividir en personal administrativo y personal docente, que ademds de su
labor pedagdgica estaran involucrados en mayor o menor medida en tareas relacionadas con la
administraciéon. El personal docente, ademas, esta organizado en diferentes departamentos

segln su rama de conocimiento tal y como se define en la Figura 2 y se explica a continuacion.

El director o, en este caso, directora del centro, es una persona del personal docente del centro
gue cada 4 afos se presenta para formar, junto con la persona titular, el equipo directivo del

centro.

El consejo escolar es la plataforma que permite la comunicacidn entre el profesorado del centro
y el equipo de madres y padres de alumnos y el departamento de calidad es el responsable del

sistema de gestion de la calidad educativa del centro.

Por ultimo, del equipo directivo depende el personal docente del centro, que ademas de estar
organizado en diferentes departamentos, su area de trabajo esta claramente delimitada por los
ciclos educativos en los que trabaja. De esta forma es posible dividir el profesorado entre
aquellos que trabajan en la educacidon infantil, educacidon primaria, educacidon secundaria o
educacién especial (hnombre que se le da en el colegio a las clases orientadas a alumnos con

discapacidades psicoldgicas en diferentes grados).
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Figura 2. Organigrama del centro escolar
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4.2 Contexto

Este colegio es un centro educativo concertado, es decir, que esta administrado de forma
privada, aunque su financiacién es mayoritariamente publica gracias a diferentes conciertos y
subvenciones. De cara a la gestién del centro, esta situacion implica que la Conselleria
d’Educacié de la Comunidad Valenciana debe tener acceso a la informacién académica vy
contable del centro. Precisamente por esto, tal y como se ha desarrollado en apartados

anteriores, el colegio estd obligado a la utilizacién de la plataforma ITACA.

Desde el curso académico 2017-2018 se esta empezando a utilizar un producto privado llamado
Alexia [14] que en su pagina web se define como “Plataforma en constante crecimiento, que
integra el drea de gestion académico-administrativa y la comunicacion entre colegio-familias

con las herramientas 2.0 mds novedosas.”

La idea del centro es usar la plataforma Alexia para llevar a cabo toda la gestiéon administrativa
del centro, exceptuando aquellas cuestiones que por ley tengan que presentar ante la
Conselleria d’Educacio (principalmente el ambito de contabilidad). Sin embargo, actualmente el
centro estd todavia inmerso en la migracién de datos y de funciones a esta plataforma, con lo
gue su uso esta limitado a la comunicacion entre el profesorado y las familias de los alumnos del

centro.

Por otro lado, los centros educativos manejan una gran cantidad de informacion personal de los
alumnos y sus familias, ademas de informacién de los propios trabajadores del centro. Esta
informacién debe estar administrada segln lo definido en el nuevo Reglamento General de
Proteccién de Datos (RGPD) [15], teniendo especial cuidado con aquellos datos relacionados con
el ambito mas y tomando medidas especiales también con el uso de las TIC con fines educativos
y para la comunicacién entre padres y profesores. Estas uUltimas cuestiones relacionadas con el
ambito de las Tl cobran gran importancia, debido a que por el hecho de ser relativamente

novedosas en el ambito educativo, existen muchas dudas acerca del correcto uso de las mismas.

Otra de las responsabilidades que tiene el centro esta relacionada con el uso de productos
sometidos a derechos de propiedad intelectual. Segun la Ley de Propiedad Intelectual, en el
articulo 32, modificado en el afio 2014 [16ijError! No se encuentra el origen de la referencia.]
“El profesorado (...) no necesitard autorizacion del autor o editor para realizar actos de
reproduccion, distribucion y comunicacion publica de pequefios fragmentos de obras (...) cuando,
no concurriendo una finalidad comercial se cumplan simultdneamente las siguientes

condiciones: Que tales actos se hagan para la ilustracion de sus actividades educativas, (...) que
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se trate de obras ya divulgadas y que las obras no tengan condicion de libro de texto...”. De esta
forma el personal del centro educativo tiene la capacidad de usar materiales con derechos de
autor en sus actividades educativas, pero teniendo en cuenta que otros materiales como libros
de texto o herramientas software si pueden estar sujetas a derechos de autor y deberdn

utilizarse adquiriendo los derechos de estas.

Finalmente, toda la actividad del centro debe dirigirse a la consecucion del objetivo de conseguir
la calidad educativa, concepto que desde hace unos afios se ha puesto muy de moda en el
ambito educativo, y que estd regulada en la familia de normativas ISO 9000. La organizacion
ISOTools define esta normativa de la siguiente manera: “El concepto de calidad dentro de los
centros educativos debe estar siempre enlazado con la idea de educacion de calidad. Este
concepto de calidad, que en ocasiones se hace tan subjetivo, queda definido en la Norma ISO
9001, en la que se establecen los requisitos que deben reunir y cumplir los Centros Educativos
para la obtencion del reconocimiento de la calidad en su gestion, a través de la implantacion de

un Modelo de Sistema de Gestion de la Calidad (SGC).”

Si bien no hay ningun aspecto legal que obligue a la obtencidn de esta certificacion de calidad,
es beneficiosa tanto para la imagen del centro como para la propia gestion del colegio y, por
tanto, actualmente tanto personal pedagdgico como administrativo estdn realizando grandes

esfuerzos para conseguir esta certificacion.
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4.3 Estado inicial del Sistema de Informacion

Para analizar el Sistema de Informacion del centro es importante analizar la informacién
gestionada por este, asi como el personal que interactua con el Sl y los recursos destinados a su
correcto funcionamiento. En puntos anteriores ya se ha analizado el personal del centro
encargado de manejar la informacion generada en el mismo y, en lo referente a la informacién,

se pueden distinguir 3 campos:

Area Descripcion

Informacion Informacién y documentos relacionados con la labor educativa del centro como

pedagdgica pueden ser exdmenes, expedientes académicos o documentos generados a partir
de la comunicacién con las familias de los alumnos.

Informacion Informacion generada a partir de la gestién administrativa del centro como

administrativa documentos de matriculacidon, informacién contable, autorizaciones o
documentos de la gestidn interna.

Informacion Informacidn generada a partir de la ejecucidén de otras actividades en el centro

relacionada con | como el comedor escolar, el banco de libros o actividades extraescolares.

otras actividades

Tabla 5. Informacion generada por el centro segun su origen

La informacién administrativa y la relacionada con otras actividades, estd gestionada por el
equipo directivo y el personal de administracién. La gestion de esta informacién se lleva a cabo
en gran medida mediante la aplicacién ITACA y se almacena también tanto en formato digital
(Documentos en diferentes formatos almacenados de forma digital en un disco duro) como en

documentos impresos.

La gestién de la informacion administrativa es un proceso bien delimitado, en el cual los actores
involucrados son conscientes de |a tarea que tienen que realizar. Sin embargo, este proceso no
esta definido en ningun tipo de documento o de politica que limite de manera formal el campo

de accidn del personal del centro.

Por otro lado, la gestién de la informacidn pedagdgica se lleva a cabo por el personal docente.
En este area, hay una serie de politicas que delimitan los documentos a los que tiene acceso
cada individuo o que tareas tiene que. Sin embargo, el cdmo realizar otra parte de esta gestion
gueda en manos de los propios profesores y profesoras que pueden decidir, por ejemplo, si las
pruebas de los alumnos se almacenan en la nube o en formato fisico o si la entrega de trabajos

se realiza de forma presencial o de forma telematica.
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Para un analisis formal sobre la situacion inicial del Sistema de Informacién del centro se han
evaluado los aspectos obligatorios a tener en cuenta segun la normativa 1ISO 27000. En esta

evaluacién se clasificaran los diferentes aspectos de la siguiente manera:

‘ Valoracién Descripcion

LO — No implementado No se lleva a cabo el control de seguridad en los sistemas de informacidn.

Procedimientos existentes, pero sin un proceso formal definido. Su éxito
depende de esfuerzos personales.

Existe un método de trabajo, pero sin comunicacion formal, depende del
conocimiento del propio individuo y no hay formacion del personal.

El proceso se lleva a cabo conforme a la documentacion especificada que ha
sido administrada por la organizacion.

Se puede realizar un seguimiento de la evolucion del proceso a través de
datos estadisticos.

Los procesos estan implementados segliin un procedimiento documentado
que es medido periddicamente y estan en constante mejora

O bien es un aspecto que no tiene cabida dentro del contexto de la
organizacién o bien su gestidn es externa a la propia organizacion.

Tabla 6. Leyenda para la evaluacion inicial del SGSI

Fuente: ISO/IEC 27001:2013 ISMS Status

L2 — Reproducible pero
intuitivo

L3 — Proceso definido

N/A —No Aplica

Estado Inicial del SGSI

L2 — Reproducible pero intuitivo

4.1 Comprension de la organizacion y de su contexto
4.2 Comprension de las necesidades y expectativas de las partes
interesadas

4.3 Determinacién del alcance del SGSI LO — No implementado
4.4 Sistema de gestidn de la seguridad de la informacion LO — No implementado

5.1 Liderazgo y compromiso
5.2 Politica
5.3 Roles, responsabilidades y autoridades en la organizacion

L2 — Reproducible pero intuitivo
L2 — Reproducible pero intuitivo

6.1 Acciones para tratar los riesgos y oportunidades
6.1.1 Consideraciones generales

6.1.2 Apreciacion de riesgos de seguridad de la informacion LO — No implementado
6.1.3 Tratamiento de los riesgos de la seguridad de la informacion LO — No implementado
6.2 Objetivos de seguridad y planificacion para su consecucién

7.1 Recursos
7.2 Competencia

7.3 Concienciacion

7.4 Comunicacion

7.5 Informacidn documentada
7.5.1 Consideraciones generales LO — No implementado
7.5.2 Creacidn y actualizaciéon LO — No implementado
7.5.3 Control de la informacién documentada LO — No implementado

L2 — Reproducible pero intuitivo
L2 — Reproducible pero intuitivo

L2 — Reproducible pero intuitivo

8.1 Planificacién y control operacional L2 — Reproducible pero intuitivo

8.2 Apreciacion de los riesgos de seguridad de la informacién LO — No implementado
8.3 Tratamiento de los riesgos de seguridad de la informacién LO — No implementado
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9.1 Seguimiento, medicidn, analisis y evaluacion LO — No implementado

9.2 Auditoria interna LO — No implementado

9.3 Revisién por la direccidn LO — No implementado

Tabla 7. Andlisis del estado inicial del SGSI
Fuente: ISO/IEC 27001:2013 ISMS Status

Estado de Implementacion SGSI

B LO — No implementado
W L1 — Inicial / Ad-hoc
L2 — Reproducible pero
intuitivo
L3 — Proceso definido
W L4 — Gestionado y
medible

M L5 — Optimizado

ON/A — No Aplica

Figura 3. Resumen del estado inicial del SGSI

Habiendo hecho el analisis de la situacion actual del centro, desde el contexto hasta el estado
inicial del sistema de informacidn, en los siguientes apartados empieza el trabajo orientado a
llevar a cabo las medidas necesarias para poner el marcha el Sistema de Gestidn de la Seguridad

de la Informacion.
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5. Objetivos

En este apartado se van a detallar los objetivos que se pretenden alcanzar con la realizacion de

este proyecto.

El principal objetivo del trabajo es conseguir que el centro escolar estudiado mejore la seguridad
de la informacidon que maneja mediante la implantacién de un Sistema de Gestion de la

Seguridad de la Informacidn. Para ello habra que desarrollar los siguientes subobjetivos:

1. Estudio del centro. Comprensidén de su modelo de negocio, su contexto externo, su
estructura organizativa y las funciones realizadas por el personal del centro, asi como la
informacién que maneja.

2. Elaboracién de un catdlogo de activos. Listado con todos los elementos relevantes en un SGSI,
asi como la valoracion de los mismos en funcién de la importancia que tienen para el
funcionamiento del centro.

3. Elaboracién de un listado de amenazas. Andlisis de las amenazas a las que estan expuestos
los activos del centro.

4. Analisis de riesgos. Estudiar los riesgos a los que estan expuestos los activos del centro en
funcién de las amenazas que pueden sufrir, su probabilidad y el daifio que pueden ocasionar.

5. Propuesta de salvaguardas. Listado con una serie de salvaguardas que permitan disminuir el
riesgo que corren los activos del centro.

6. Creacion del plan de seguridad para el colegio. Elaborar un documento con el plan del
seguridad y que pueda ser entregado al centro educativo para que estos puedan valorar la
seguridad de su Sistema de Informacién y poder implantar algunas de las medidas
propuestas.

7. Colaborar en la implantacién de medidas. Una vez entregado el documento al centro, llevar

a cabo la implantacién de alguna de las medidas propuestas en el plan de seguridad.
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6. Propuesta

A continuacion, se detallara la propuesta para la implantacion del SGSI en el colegio.

Si bien la normativa ISO 27001 establece los requisitos a cumplir de cara a implementar un SGSI,
para cumplir estos requisitos es importante seguir una metodologia que imponga una serie de
procesos y mecanismos a seguir a lo largo del proyecto de implantacion. Para la consecucién de
este trabajo se seguird la metodologia MAGERIT por ser la metodologia mas utilizada en Ila

implantacion de Sistemas de Gestion de la Seguridad de la Informacion en Espaiia.

Segun lo establecido por esta metodologia, laimplantacidén del SGSI conllevara un andlisis previo
para realizar un catdlogo de activos del centro, identificar las amenazas que pongan en riesgo el

valor de los activos y realizar un proceso de evaluacion de riesgos.

Tras esto se llevara a cabo un andlisis de tratamiento de riesgos en el que se decidird cudles de
estos son asumibles para el colegio y cudles han de ser tratados y se llevaran a cabo las medidas

necesarias para reducir su riesgo.

35



7. Catalogo de activos

En el siguiente apartado se va a llevar a cabo la elaboracidn del catdlogo de activos. Esta tarea

segun estd definida en la metodologia MAGERIT, consta de 3 subtareas que son: Identificar los

activos, identificar las dependencias entre activos y establecer el valor de los mismos.

De cara a identificar los activos del centro se establecen diferentes categorias de activos entre

las que se encuentran las siguientes.

Clase de activo Descripcion

[D] Datos /
Informacion

Informacién generada o manejada por el centro almacenado en diferentes
soportes de informacién.

[S] Servicios

Servicios o funciones prestados por la organizacién para cubrir una necesidad
de los usuarios.

[SW] Software

Aplicaciones informdticas tanto de desarrollo propio como aplicaciones
externas que permiten que ciertas tareas se desempefien a través del equipo
informatico.

[HW] Hardware

Equipo informdtico que actian como soportes de datos o que albergan los
servicios informaticos del centro

[COM]
comunicaciones

Redes de

Redes que actuen como medio de transporte para datos a través de equipos
informatizados.

[Media] Soportes de
informacion

Dispositivos, tanto electrénicos como no electrénicos que permiten almacenar
informacion.

[AUX]
auxiliar

Equipamiento

Equipos o dispositivos hardware que sirvan como soporte para el sistema
informatico.

[L] Instalaciones

Lugares para almacenar el hardware del sistema de informacion.

[P] Personal

Personal relacionado con el sistema de informacion del centro.

Tabla 8. Clases de activos a identificar en el catdlogo
Fuente: MAGERIT |

A cada activo se le asignara un valor segin una estimacién sobre el perjuicio que supondria

perderlo, siendo aquellos activos con mas valor aquellos que mas interesa proteger. Segln esto,

los activos podran tener los siguientes 5 niveles de importancia segun su valor:

Valor ‘ Descripcion
Muy Alto Dafio critico para el centro
Alto Dafio grave para el centro
Medio Dafio importante para el centro
Bajo Dafio asumible para el centro
Muy Bajo Dafio inexistente para el centro

Tabla 9. Escala de valor de los activos
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Ademas, para cada activo se debe valorar la importancia de las diferentes dimensiones de
seguridad en funcién de cémo de perjudicial seria que esas dimensiones se vieran alteradas. Asi
es necesario para cada activo valorar la importancia de proteger cada una de las siguientes

dimensiones:

Dimension Descripcion

. . Como de dafiino seria que un activo quedase accesible a personal que en
Confidencialidad ) . .
circunstancias normales no tiene acceso.

. Como de problematico seria que un activo estuviese dafiado, corrupto o
Integridad lterad
alterado.

Di ‘bilidad Cuadl seria el perjuicio provocado en caso de que un activo no estuviera
isponibilida ) . .
disponible en un determinado momento.

Cuanto dafio podria causar el hecho de que la persona que acceda a un servicio
Autenticidad no sea quien dice ser o que los datos referentes a una persona no sean
realmente de esa persona

Cémo de importante es que quede constancia de que personas tienen acceso y

Trazabilidad .
acceden a un activo

Tabla 10. Dimensiones de los activos
Por ultimo, para cada activo se identificaran las dependencias existentes con otros activos. La
dependencia entre activos indica que si una amenaza afecta a un activo afectara también a todos
aquellos que dependan de él, por tanto, permite definir el valor acumulado de un activo como

el valor del propio activo sumado al de aquellos que dependen de él.

Asi pues, la elaboracién del catdlogo de activos consistira en una tarea en la cual se identificaran
los elementos que puedan ser importantes para el Sl del centro y se procedera a su valoracion
e identificaciéon de dependencias. Hecho esto, para cada activo se rellenard una ficha con la

informacién recogida que formara el catdlogo.

Estas fichas son el método propuesto por la metodologia MAGERIT para realizar el catdlogo de
activos que si bien genera un documento mas extenso que utilizando otro método como podria
ser plasmar el catdlogo de activos en una Unica tabla o en una lista, aporta mds informacion.
Precisamente este formato puede ser el mas interesante sobre todo teniendo en cuenta que el
publico al que va destinado este documento es el personal docente de un centro que no tiene

por qué tener ninguna experiencia en este dmbito
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A continuacién, se muestra un ejemplo de estas tablas y se adjunta el catdlogo de activos

completo en el Anexo | [2. Catalogo de activos].

[D] Datos
Cédigo: D.2 | Nombre: Expedientes académicos

Descripcion: Informacion relacionada con el expediente académico de los estudiantes como
pueden ser calificaciones, asistencia a clases o partes disciplinarios.

Tipo: Ficheros

Dependencias
Activos: SW.2 Grado: Alto
éPor qué? Todos los datos relacionados con los expedientes académicos de los alumnos
deben introducirse en la plataforma de Itaca para que desde la Conselleria d’Educacié tengan
acceso a estos datos

Valor
Total Confidencialidad | Integridad | Disponibilidad | Autenticidad | Trazabilidad
Muy Alto Muy Alto Muy Alto Medio Muy Alto Alto
Figura 4. Ejemplo de ficha del catdlogo de activos
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8. Listado de amenazas

Una vez se ha desarrollado el catidlogo de activos, el siguiente paso para realizar el plan de
seguridad de una organizacion consiste en realizar el listado de amenazas tal y como se va a
describir en el siguiente apartado. Para ello se continuard usando la metodologia MAGERIT que

establece dos tareas principales: La identificacién de las amenazas y la valoracién de las estas.

Para identificar las amenazas que pueden afectar a los activos de una organizacién, MAGERIT

establece un catdlogo de amenazas tipicas organizadas segun las siguientes categorias:

Categoria de amenaza Descripcion

[N] Desastres naturales Sucesos que puede ocurrir sin intervencidn de los seres humanos como causa directa
o indirecta.
[1] De origen industrial Sucesos que pueden ocurrir de forma accidental derivados de la actividad humana

de tipo industrial y que pueden darse de forma accidental o deliberada.

[E] Errores y fallos no | Fallos no intencionales causados de forma directa por la actividad de personas que
intencionados tienen acceso al sistema de informacion. Normalmente se producen por error u
omision.

[A] Ataques intencionados Fallos deliberados causados por la actividad humana con el objetivo o bien de

beneficiarse indebidamente o de causar dafios a la organizacion.

Tabla 11. Clases de amenazas segun su origen
Fuente: MAGERIT

Las amenazas que pueden afectar a la organizacion no afectan a todos los activos por igual, es
por esto por lo que es necesario identificar, para cada amenaza, a que activos puede afectar y

en qué grado de degradacidn y probabilidad.

Para determinar la probabilidad con la que una amenaza puede afectar a un activo, se estimara
cual es la probabilidad de que esta se materialice y para estimar la degradacidn, se determinara

en qué medida el activo perderia su valor en el caso de materializarse dicha amenaza.

Debido a la dificultad de realizar una valoracién numérica, para medir tanto la probabilidad

como la degradacidn se utilizardn las siguientes escalas cualitativas

Valor Abreviatura Descripcion

Muy Alta MA A diario
Alta A Mensualmente
Media M Una vez al afo
Baja B Cada varios afios
Muy Baja MB Siglos

Tabla 12. Escala de probabilidad de una amenaza
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Valor Abreviatura Descripcion

Alta A Degradacidn total
Media M Degradacién perceptible
Baja B Degradacion inapreciable

Tabla 13. Escala de degradacion de una amenaza

Finalizado este proceso, se creara un documento que se adjuntara al plan de seguridad, que
posteriormente se entregara al centro educativo, con un listado de las amenazas a las que esta
expuesto su sistema de informacion. Este documento estard formado por una serie de fichas
que indicaran las amenazas que puede sufrir el centro, la probabilidad que tienen estas de
materializarse y los activos a los que pueden afectar, asi como el grado en el que el valor de los

mismos puede verse perjudicado.

Una de las técnicas mas comunes para realizar este catdlogo de amenazas es realizar una tabla
en la que aparezcan el cédigo de las amenazas que se considera que pueden materializarse, los
activos a los que afecta e indicar en qué medida estos pueden producirse. De esta forma se

representa en un documento toda la informacién del listado de amenazas.

Sin embargo, como se menciond en el apartado Catdlogo de Activos [7. Catdlogo de activos],
teniendo en cuenta que este documento va dirigido a un publico no especializado en Ia
implantacion de un SGSI, se ha decidido realizar una serie de fichas como la presentada en la
Figura5 que contengan la descripcidon de cada una de las amenazas que, si bien generan un

documento mas extenso, aportan mas informacién con el objetivo de facilitar su entendimiento.

1.10 Degradacion de soportes de informacién

Descripcion: Errores o averias en los dispositivos de soporte de informacién debido al paso
del tiempo y al uso continuado.

Probabilidad: Alta

Si bien no es algo muy frecuente es inevitable que cada mes o cada varios meses los soportes

de almacenamientos electrénicos den algun fallo

Activos afectados

Degradacion
Nombre
C | D A T
Media.1 - Discos duros de Administracion - - A - -
Media.2 - Almacenamiento USB - - M - -

Figura 5. Ejemplo de ficha del listado de amenazas

Este es un ejemplo de las fichas utilizadas para la elaboracion del listado de amenazas. En estas
se describen el cddigo identificador y el nombre de la amenaza, asi como una breve descripcion

de la misma para facilitar la comprensién por parte del centro.
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Ademas, se especifica la probabilidad que tiene de materializarse la amenaza segun la escala
expuesta anteriormente y los activos a los que puede afectar, asi como el grado de degradacion
causante. En este caso, la amenaza “Degradacion de soportes de informacion” afectaria
negativamente a los discos duros del centro y los dispositivos de almacenamiento USB, para los
cuales, causaria una degradacion de nivel alto y medio respectivamente en el ambito de la
disponibilidad de estos activos, no viéndose afectados otras dimensiones como la

confidencialidad, la integridad, la autenticidad o la trazabilidad.

El resto de las amenazas que conforman el listado de amenazas completo se adjuntan en el

Anexo | [3. Listado de las amenazas].
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9. Estimacién de riesgos

Habiendo identificado y valorado los activos de la organizacién, asi como las amenazas a los que
estos pueden estar expuestos, en este apartado se realizard el calculo del impacto y la

estimacidn de riesgos.

En primer lugar, se va a analizar el dafio que puede causar para la organizacién una posible
amenaza sobre un determinado activo. En este caso, se hablara de impacto potencial, es decir,
el impacto que puede producir sin tener en cuenta ningun tipo de contramedidas o

salvaguardas.

Es posible calcular el impacto como una relacidn entre el valor de un determinado activo y la

degradacion causada por esa amenaza, para ello, se utilizard la relacidn expuesta a continuacion.

Degradacion
Baja Media Alta
Muy Alto Medio Alto
o Alto Bajo Medio Alto
T?, Medio Muy Bajo Bajo Medio
> Bajo Muy Bajo Muy Bajo Bajo
Muy Bajo Muy Bajo Muy Bajo Muy Bajo

Tabla 14. Matriz para la estimacion del impacto potencial
Fuente: MAGERIT

Ademas del calculo del impacto potencial, es necesario tener en cuenta que el impacto generado
por una amenaza no proviene Unicamente de la degradacién del activo al que afecta en primera
instancia, sino que todos aquellos elementos que dependan del activo afectado también sufriran

una degradacién de su valor.

Para tener este factor en cuenta, ademas del impacto potencial, se realizard una estimacion del
impacto acumulado, en el que se realizara el mismo proceso pero tomando como valor del activo

el mds alto entre su propio valor y el valor de los activos que dependan de este.
La segunda tarea a realizar en este apartado consiste en realizar la estimacion de riesgos.

De la misma forma que es posible entender el impacto como una relacién entre valor y
degradacion, se puede estimar el riesgo como una relacién entre la probabilidad que tiene de

materializarse una amenaza y el impacto generado por esta.
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Si bien con el impacto se estima como de perjudicial seria para la organizacién que se materialice

una amenaza, el riesgo tiene en cuenta también como de probable es que esa amenaza llegue a

producirse y, por tanto, que la organizacién sufra el impacto estimado.

Para realizar la estimacion del riesgo, calcularemos, de la misma forma que en el caso del

impacto, tanto el riesgo potencial como el riesgo acumulado a partir de la siguiente relacién:

. Probabilidad
Riesgo " " .
Muy Baja Baja Media Alta Muy Alta

Muy Alto | Importante
.g Alto Apreciable Importante Importante
8 Medio Bajo Apreciable Apreciable | Importante Importante
E Bajo Asumible Bajo Bajo Apreciable Apreciable

Muy Bajo | Asumible Asumible Asumible Bajo Bajo

Tabla 15. Matriz para la estimacion de riesgos
Fuente: MAGERIT
El calculo de estas dos magnitudes resulta vital para la elaboracion de un plan de seguridad,
puesto que, de cara a proponer contramedidas y salvaguardas para mitigar los efectos de
posibles amenazas, habrd que priorizar aquellas que supongan un mayor riesgo para la
organizacién. Incluso pueden darse situaciones en las que se considere que un determinado
riesgo es aceptable y se evite por tanto la utilizacion de recursos en mitigar ese riesgo. Estos

conceptos se desarrollaran con detalle en los siguientes apartados del documento.

La elaboracion del proceso de estimacién de riesgos conllevara la elaboracion de un documento,
gue se adjuntard en el Anexo |, con una serie de tablas en las que se reflejard el impacto y el

riesgo que suponen sobre los diferentes activos del centro todas las amenazas identificadas.

A continuacion, se explica y se muestra un ejemplo de una de las tablas expuestas en el Anexo |

[4. Estimacidn de riesgos].

SW.1 - Alexia
Impacto Potencial Impacto Acumulado Riesgo Potencial Riesgo Acumulado
Amenazas
C | D c | D C | D C | D
E.1—Errores de los usuarios - - B MB B B - - M B M M
E.2 —Errores de administrador - - M MB B M - - M MB B M
E.20 —Vulnerabilidad de los programas - - B M M B - - B M M B
A.5 — Suplantacion de la identidad - - - M M - - - - B B -
A.6— Abuso de privilegios de acceso - - B M MB B - - B M MB B
A.11 — Acceso no autorizado - - M M - - - - B B -
A.24 — Denegacion de servicio - - M - - M - - B - - B

Figura 6. Ejemplo de ficha de estimacion de riesgos
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Esta ficha pertenece al activo de cédigo SW.1y nombre Alexia y detalla los valores de impacto y

riesgo calculados para las diferentes amenazas que puede sufrir este activo.

Para cada amenaza, representadas en las diferentes filas de la ficha, se ha calculado su impacto
y riesgo potencial. Para ello se han utilizado las tablas 14 y 15 y también el valor del activo y las
degradaciones que puedan causar estas amenazas, valores que se han calculado en los

apartados 7y 8.

Para el calculo del impacto acumulado, se ha observado qué activos dependen del SW.1vy se ha
escogido, para cada dimension de seguridad, el valor mds alto de entre estos activos. Estos
valores son los que se han utilizado para calcular el impacto acumulado de las diferentes

amenazas y a partir de este, el riesgo acumulado.

Con el objetivo de compactar un poco la ficha de estimacién de riesgos, se han sustituido los
valores de las escalas de riesgos e impacto expuestas anteriormente. Asi pues, las fichas del

Anexo | utilizaran la siguiente escala de valores:

Valor Valor Equivalente ‘ Abreviatura
Critico Muy Alto MA
Importante Alto A
Apreciable Medio M
Bajo Bajo B
Asumible Muy Bajo MB

Tabla 16. Valores para la estimacion de riesgos

44



10. Evaluacion de salvaguardas

Segin la metodologia MAGERIT es posible definir salvaguardas como “..aquellos
procedimientos o mecanismos tecnoldgicos que reducen el riesgo de un sistema de

informacién”.

En la seccién anterior del documento se ha realizado la estimacidn de riesgos para el centro sin
tener en cuenta ningun tipo de salvaguardas. Esto permite identificar cudles son los activos que
estan mds expuestos a diferentes tipos de amenazas y sobre cuales se debe hacer mas hincapié

en cuanto a su proteccion.

Sin embargo, es impensable confiar el buen funcionamiento de ningun tipo de organizacién a
un sistema de informacion sin salvaguardas puesto que, tal y como se ha analizado en la seccién

anterior, los riesgos a los que estaria expuesto serian muy altos.

Con el mismo objetivo de reducir el riesgo del centro, es posible identificar dos tipos de
salvaguardas segliin como pretenden cumplir este objetivo. Por un lado, existen las salvaguardas
gue buscan reducir el impacto, es decir, limitar la degradacion causada por una amenaza sobre
un activo, mientras que otras salvaguardas se centraran en reducir la probabilidad de que una

amenaza se materialice y asi reducir su riesgo.

estan expuestos a

activos

Interesan por su

amenazas ' e
- ¢ valor

causan una cierta /~ degradacion
e .
residual

impacto
residual

con una cierta probabilidad
residual

riesgo
residual

(

salvaguardas l

llustracion 2. Efectos de las salvaguardas sobre el riesgo
Fuente: MAGERIT |
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A continuacion, se describen los diferentes tipos de salvaguardas existentes segun la accion que

realizan.
Tipo de Salvaguarda Descripcion ‘ Efecto
Que busca reducir la probabilidad de que se materialice una
[PR] Preventiva amenaza. En caso de que la amenaza se materialice no afecta al
impacto.
Que busca reducir la probabilidad de que se produzca un ataque | Reducir
[DR] Disuasoria intencionado contra un activo intentando disuadir a los | probabilidad

atacantes.

[EL] Eliminatoria Que pretende eliminar por completo la posibilidad de que se
mi |
produzca una amenaza.

[IM] Minimizadora Aquellas que buscan limitar el impacto de una amenaza.

. Medidas que, una vez se ha producido el dafio, intentan repararlo
[CR] Correctiva

para reducir el impacto. Reducir

Aquellas que una vez se ha producido el dafio, permiten al | degradacién
[RC] De recuperacién sistema regresar a un estado previo al incidente para reducir el

dafio.

o Salvaguardas que permiten monitorizar la actividad del sistema
[MN] De monitorizacién . L, o
para poder recabar informacién a posteriori.

., Aquellas que si bien no impiden el ataque permiten una rapida .
[DC] De deteccion ., , . . N Consolidar el
deteccidn y asi tomar medidas para minimizar dafos.

— - - efecto de otras
L, Tareas de formacidn para evitar que las personas relacionadas
[AW] De concienciacion . . . salvaguardas
con el sistema afecten negativamente a su seguridad.

o » Procesos relacionados con la administracion del sistema que
[AD] De administracién . . . .
permiten mejorar la seguridad del mismo.

Tabla 17. Tipos de salvaguardas segun su efecto

Para cada tipo de salvaguarda, existen un gran nimero de posibles salvaguardas que aplicar en
la organizacién. Sin embargo, es importante realizar una seleccién de aquellas que pueden ser
utiles analizando cuales son los activos y dimensiones que se busca proteger, asi como las

amenazas frente a las que se esta expuesto.

Ademas, es conveniente realizar una tarea de priorizacién teniendo en cuenta que conseguir un
sistema “seguro” puede resultar mds costoso que el valor de los activos a proteger. Asi pues, la
evaluacién de salvaguardas se centrard en proteger los activos mas valiosos y reducir los riesgos
mas elevados, evitando aquellas salvaguardas que, o bien no sean aplicables al sistema del

centro, o bien no justifiquen su coste respecto al riesgo que tratan de reducir.

El proceso de evaluacién de salvaguardas genera como salida un catalogo de posibles medidas
gue aplicar en el centro. Este catdlogo se ha adjuntado como anexo en el plan de seguridad
representado con una serie de tablas que reflejas las diferentes salvaguardas que se pueden

aplicar.

A continuacion, se detalla una de las tablas del Anexo | — [5. Evaluacién de salvaguardas]
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Media.2 — Memorias USB
- Dimensiones | Impacto Res. Riesgo Res.

Amenazas Salvaguardas Probabilidad
C | D C 1 D| C 1 D
A7 —Uso no previsto AW.1 — Elaborar normas del uso de Tl Media MM M| M[B|M M| B M
IM.1 — Cifrado de equipos hardware Muy Baja - M| M - B [M MB | B

A.15 — Modificacién/Destruccion de info.
odificacién/Destruccién de info PR.3 — Control de acceso ldgico Muy Baja - M| M - B |M| - |[MB| B
A.25 — Robo PR.Z.Control de a?ceso fisico Muy .Baja Al - M | A - (MM - B
IM.1 — Cifrado de equipos hardware Baja B | - M | B - M| B - M
£ 1— Errores de los Usuarios AW.1— Elaborar normas del uso de Tl Media A|B M |A|[MB|M| A |MB|M
' RC.1 - Copias de seguridad periddicas Muy Alta Al B B A|(MB|B|MAl B | M
PR.2 Control de acceso fisico Muy Baja Al - M | A - (MM - B
E.25— Pérdida d i

creica de equipos IM.1 — Cifrado de equipos hardware Baja B | - M | B - |M| B - M

Figura 6. Ejemplo de ficha de estimacion de riesgos

Cada una de estas tablas se centra en un activo del sistema de informacién del centro para el
cual se han listado todas las amenazas que pueden afectarle, tal y como se analizé en el apartado

8 del documento [8. Listado de amenazas].

Ademas, para cada una de estas amenazas se han enumerado las posibles salvaguardas que

pueden ser aplicadas para reducir su riesgo.

La columna Probabilidad hace referencia a la probabilidad que tiene de suceder una amenaza
tras aplicar una salvaguarda, mientras que la columna Dimensiones se refiere a la degradacién
gue puede causar una amenaza sobre las diferentes dimensiones del activo habiendo aplicado
ya la salvaguarda en cuestién. Para poder observar mejor cémo afectaria la implantacion de una
determinada medida se ha coloreado en morado el valor que ha cambiado con respecto al

analisis de amenazas previo a la implantacién de la salvaguarda.

Asi por ejemplo para la amenaza E.1 - Errores de los usuarios, la salvaguarda AW.1 - Elaborar
normas del uso de Tl busca reducir la probabilidad de que se materialice la amenaza y ha bajado
su probabilidad de Muy Alta a Media mientras que, para la misma amenaza, la salvaguarda RC.1
- Copias de seguridad periddicas, no afecta a la probabilidad de que esta se materialice, pero si

disminuye la degradacidn que produce sobre la disponibilidad del activo de Medio a Bajo.

Por ultimo, sabiendo como afecta cada salvaguarda a cada amenaza se ha calculado el impacto
y riesgo residual de una amenaza sobre un activo tal y como se hizo en el apartado anterior,
tomando el impacto como una relacion de probabilidad y degradacién y el riesgo como la
relacién entre impacto y valor. El riesgo residual es una medida fundamental que se utilizard en

la toma de decisiones del siguiente apartado.
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11. Gestidn de Riesgos

A partir de las medidas de impacto y riesgo calculadas en los apartados anteriores, junto con
otros factores como obligaciones legales, imagen publica, relaciones con los clientes u
oportunidades de negocio, se realiza la toma de decisiones de cara a la evaluacién y el
tratamiento de riesgos.

. I 1

Determinar el contexto [

Apreciacion del riesgo

Identificacion

Analisis

Evaluacion

Comunicacion y consulta
Seguimiento y revision

A

no
< (Requieren atencion los riesgos?

si

A

| Tratamiento de los riesgos |‘—’

llustracion 3. Proceso de evaluacion de riesgos
Fuente: MAGERIT |
El proceso de evaluacién de riesgos definido en MAGERIT consiste en, habiendo identificado los
posibles riesgos a los que estad expuesto el sistema de informacién de una organizacidn, valorar
cuales deben ser tratados y cuales de estos riesgos pueden ser asumidos por la organizacion en

funcién de si son riesgos criticos, graves, apreciables o asumibles.

Para este proceso habitualmente se establece un umbral de impacto o riesgo aceptable para la
organizacién. De esta forma los riesgos o impactos por debajo del umbral podran ser asumidos
por la organizacion, independientemente de que estos puedan ser tenidos en cuenta de cara a
tomar otras decisiones como la creacion de planes de contingencia o la creacion de un fondo de

emergencia.

Definido este umbral, el proceso consiste en analizar los diferentes riesgos identificados en
apartados anteriores y valorar, para cada uno de ellos, si es un riesgo para el que se requiere

tratamiento en funcidon de la probabilidad de materializacion, el impacto potencial o las
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salvaguardas existentes. En caso de que el riesgo no sea aceptable se procederd con el siguiente

proceso.

El segundo proceso perteneciente a la Gestidn de Riesgos es el Tratamiento de Riesgos. En este
proceso se decide cudl es el tratamiento a realizar para evitar los problemas que entraifan un
riesgo alto. En este caso se tomaran las medidas necesarias para conseguir uno de los siguientes

objetivos.

Tipo de Tratamiento Descripcion

Puesta en marcha de medidas para eliminar un riesgo a partir de la eliminacién de los
Evitar elementos que causan el riesgo como pueden ser servicios, activos de informacion o
procesos de la organizacion.

Medidas enfocadas a reducir el riesgo de forma preventiva, o bien reduciendo la
Mitigar probabilidad de que una amenaza se materialice, o bien reduciendo la degradacion
gue causa esa amenaza sobre los activos.

Reorganizacién de responsabilidades de forma que, si bien no se modifica ni la
Compartir probabilidad ni los efectos negativos de un riesgo, se externaliza o se comparte su
responsabilidad de forma que el impacto no recaiga Unicamente sobre la organizacion.

Junto con la decisidn de asumir un riesgo habitualmente se ponen en marcha medidas
A . gue permitan, en caso de que se materialice una amenaza, poder hacerle frente, por

sumir . L, . . - L
ejemplo, la creacidn de planes de contingencia y continuidad, la creacion de un fondo

ante catastrofes o la contratacién de un seguro.

Tabla 18. Formas de tratamiento de riesgo

En el tratamiento de riesgos, tal y como ya se ha comentado anteriormente, hay que tener en
cuenta que conseguir un sistema casi seguro es muy caro y en la mayoria de las ocasiones el
valor de los activos a proteger no compensara el coste de las salvaguardas necesarias. Es por
esto por lo que en este proceso es necesario, para las diferentes amenazas, valorar cuales son
las medidas mds oportunas teniendo en cuenta el tipo de tratamiento necesario, el valor de los

activos a proteger, los valores de impacto y riesgo de una amenazay el coste de las salvaguardas.

Para ello se realizan habitualmente estudios cuantitativos, en los que se analiza cual es el coste
de una salvaguarda y el dinero que se ahorra la organizacion con su implantacién. Ademas, se
suelen realizar también analisis cualitativos dénde se valora cudles son los beneficios no
econdmicos que obtiene la organizacion y el coste de las salvaguardas a implantar. Con esto se
valoran los diferentes escenarios y medidas que se pueden poner en marcha y se decide como

se han de tratar los riesgos de la organizacion.

En lo referente al proceso de evaluacién y de cara a la aceptacién de riesgos, se van a tomar
como riesgos asumibles, es decir, aquellos sobre los que no se van a tomar ningun tipo de
medida, los riesgos para los que en el apartado [Anexo | - 4. Estimacion de riesgos] se haya
establecido un riesgo bajo o muy bajo, que indica o bien que la probabilidad de que este se

produzca es baja o que el impacto causado a la organizacion no es especialmente elevado.
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Todas aquellas amenazas para las que se haya estimado un riesgo medio se considerardn riesgos
apreciables y para estos, si bien no se llevaran a cabo medidas concretas para reducir su riesgo,
se tratardn de forma colateral en las salvaguardas de concienciacion y seran tenidos en cuenta

para la elaboracion de planes de contingencia y continuidad.

Por ultimo, todas aquellas amenazas que entraiien un riesgo Alto o Muy Alto se evaluaran como
riesgos graves o criticos respectivamente y para ellos se valoraran diferentes escenarios segun

la implantacién de diferentes salvaguardas.

En el anexo de este documento [Anexo | - 6. Gestion de riesgos] se han organizado los riesgos
en funcién de los activos a los que afectan. Para cada uno de estos subapartados, se han
analizado los diferentes riesgos identificados en apartados anteriores clasificandolos en

aceptables, apreciables, graves y criticos.

Para cada uno de estos riesgos se valora si son asumibles para el centro y en caso de no ser asi
se proponen varios escenarios aplicando diferentes salvaguardas. Ademas, se muestra como

varia el mapa de riesgos en funcién de las salvaguardas aplicadas.

En el siguiente apartado de este documento se trabajara en profundidad los planes de seguridad

centro teniendo en cuenta las salvaguardas especificadas en este apartado.
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12. Plan de seguridad

En el apartado anterior se ha llevado a cabo el proceso de gestién de riesgos donde se han
evaluado qué salvaguardas son necesarias para reducir los riesgos a niveles aceptables para el
centro. Con la eleccién de esas salvaguardas el siguiente paso es crear programas de seguridad
para implantar de forma controlada esas salvaguardas, y crear un plan de seguridad para

gestionar estos proyectos.

Programas de seguridad

El primer paso en este apartado va a ser la creacion de diferentes programas de seguridad.

Tras hacer la gestidn de riesgos se conoce cudles son las principales amenazas que ponen en
riesgo el Sistema de Informacién del colegio y cudles son las medidas que se deben tomar para
reducir estos riesgos. Sin embargo, como se ha comentado a lo largo de todo el trabajo, la
seguridad de un Sistema de Informacién no puede recaer en un conjunto de tareas o procesos
independientes. En este apartado se van a crear diferentes programas de seguridad que
permitirdn implantar de manera organizada y controlada las diferentes salvaguardas propuestas

tras el analisis de riesgos.

Paraello, en el [iError! No se encuentra el origen de la referencia.] se incluiran diferentes fichas p
ara los programas que se vayan a realizar con la informacidn necesaria para que el colegio pueda
poner en marcha estos proyectos. En estas fichas se detallara para cada programa de seguridad

la siguiente informacion:

e Identificador y nombre.

e Salvaguardas implementadas en el proyecto.

e Activos del sistema de informacién afectados.

e Estimacion de costes, tanto econdmicos como de esfuerzo.

e Objetivos del proyecto.

e Descripcion del proyecto y tareas que realizar para su puesta en funcionamiento.

e Controles y medidores para medir la efectividad de las medidas implantadas.

Para poder realizar estas fichas es necesario contar con los catdlogos de activos y amenazas,
ademas de los resultados del andlisis de riesgos expuesto en apartados anteriores, que sera el

gue determine que salvaguardas se deben aplicar en los diferentes programas de seguridad.
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Con estas fichas se pretende conseguir que el centro tenga los recursos y la informacién
necesaria para poder poner en marcha las diferentes medidas propuestas, ya sea por el propio

personal del centro o por personal ajeno al centro que se dedique especificamente a este sector.

Si bien en el apartado anterior se han identificado todas las salvaguardas que permitirian
mejorar la seguridad del Sistema de Informacién del centro, en estos programas de seguridad
no se van a incluir todas las salvaguardas propuestas. La razén es que, aunque se analizara en el
siguiente apartado, estos programas de seguridad se organizan para realizarlos en un periodo
de tiempo medio (Generalmente unos 2 o 3 afios). En el jError! No se encuentra el origendelar
eferencia. se han descrito los programas de seguridad pensados para poner en marcha en ese

periodo y el resto de las medidas propuestas quedarian pendientes para su implantacion.

Estos programas de seguridad han sido disefiados para que puedan llevarse a cabo por parte del
personal del centro. Precisamente por este hecho, los programas de seguridad disefiados
establecen las pautas generales para la implantacidn de estos proyectos en un tiempo estimado
(teniendo en cuenta la carga de trabajo del personal del centro) de forma que puedan llevarse

a cabo acciones sencillas que mejoren la seguridad en el centro.

Previsiblemente, por la falta de conocimiento en el ambito de los profesores del centro, la
implantacion de estas medidas no tendra la eficacia que podria. Sin embargo, el establecimiento
de métricas y controles previsto en los programas de seguridad permitirdn monitorizary analizar

los resultados de estos programas para poder evaluar y mejorar su efectividad.

Plan de seguridad

Definidos los programas de seguridad es necesario organizarlos en un plan de seguridad también

Ilamado plan director.

Un plan director se centra, generalmente, en un plazo de tiempo de unos 2 o 3 afos y define los
programas de seguridad y las medidas a tomar en ese plazo, en este caso el plan de seguridad
se ha disefiado para los préximos dos afios. El objetivo es definir en esos 2 afios como se van a
organizar los programas de seguridad propuestos en el apartado anterior. Para ello se tendrd en
cuenta la duracién y el coste de los programas, la urgencia de implantacién (Teniendo en cuenta

si el riesgo que buscan mitigar es mas o menos critico), la capacidad del personal...

Teniendo en cuenta que el centro no cuenta con personal especifico para implantar estos
programas, se ha estructurado el plan de seguridad de forma que no se trabaje en la

implantacion de dos programas de forma paralela para intentar reducir el esfuerzo realizado por
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el profesorado. Asi, la puesta en marcha de los diferentes programas de seguridad se llevard a
cabo por parte de los responsables de cada programa en el tiempo establecido con una carga

de trabajo de 2 horas semanales correspondientes a las horas de trabajo complementario del

profesorado.

Se ha estructurado el plan de seguridad de forma que los primeros proyectos estén enfocados
a los activos con mayor riesgo y posponiendo los programas con mayor coste para que el centro

tenga capacidad para ahorrar ese dinero.

Asi, el plan director estructura los proyectos a realizar en los préximos 2 afios de la siguiente

forma:
ler aio (2020):

e DOCO2 - Creacidn de politicas Tl
e RECO1 - Gestion de Backup
e PREO1 - Control de acceso logico

e PREO3 - Gestidn de la seguridad en Internet
22 afio (2020):

e DOCO1 - Formalizar procedimientos
e DOCO3 - Crear plan de contingencia

e PREO2 - Gestidn de la seguridad hardware

A continuacion, se adjunta el cronograma planificado para la elaboracién del plan de seguridad

teniendo en cuenta los meses de trabajo en dos cursos escolares.

Programas de seguridad Tiempo |S|O|N/D|E|FIM/A/M|[J|[J|A|S|O[N|(D/ E|FIM A M|]J|J|A
DOCO1 - Formalizar procedimientos 4 meses ‘
DOCO?2 - Creacion de politicas Tl 4 meses | | - | L
DOCOS3 - Crear plan de contingencia 4 meses
RECO1 - Gestién de Backup 2 meses | | -
PREQ1 - Control de acceso logico 3 meses |
PREO2 - Gestion de |a seguridad Hardware 3 meses ‘ |
PREQ3 — Gestién de la seguridad en Internet 3 meses

Tabla 19. Cronograma del plan de seguridad
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Estado final del SGSI

Con el objetivo de valorar como de seguro serd el Sistema de Informacion del centro después
de realizar este plan de seguridad, se va a evaluar el estado del SGSI como ya se hizo en el

apartado [4.3 Estado inicial del Sistema de Informacién].

El objetivo es, a través de un analisis formal y siguiendo las métricas propuestas por la normativa

ISO 27000 valorar el grado de implantacidn del SGSI y valorar como ha cambiado con respecto

al estado inicial. A continuacion, se adjuntan los resultados de este andlisis.

Valoracidén Descripcion

\ LO — No implementado No se lleva a cabo el control de seguridad en los sistemas de informacion.
Procedimientos existentes, pero sin un proceso formal definido. Su éxito
depende de esfuerzos personales.

Existe un método de trabajo, pero sin comunicacion formal, depende del
conocimiento del propio individuo y no hay formacion del personal.

El proceso se lleva a cabo conforme a la documentacion especificada que ha
sido administrada por la organizacién.

Se puede realizar un seguimiento de la evolucion del proceso a través de
datos estadisticos.

Los procesos estan implementados seguin un procedimiento documentado
que es medido periddicamente y estan en constante mejora

O bien es un aspecto que no tiene cabida dentro del contexto de la
organizacién o bien su gestidn es externa a la propia organizacion.

Tabla 20. Leyenda para la evaluacion final del SGSI

L2 — Reproducible pero
intuitivo
L3 — Proceso definido

N/A —No Aplica

Estado final del SGSI

4.1 Comprensién de la organizacion y de su contexto L3 — Proceso definido
oc4.2 Comprension de las necesidades y expectativas de las partes | L2 — Reproducible pero intuitivo
interesadas
4.3 Determinacion del alcance del SGSI L2 — Reproducible pero intuitivo
4.4 Sistema de gestion de la seguridad de la informacion L3 — Proceso definido

5.1 Liderazgo y compromiso
5.2 Politica
5.3 Roles, responsabilidades y autoridades en la organizacion

L3 — Proceso definido

6.1 Acciones para tratar los riesgos y oportunidades
6.1.1 Consideraciones generales

6.1.2 Apreciacion de riesgos de seguridad de la informacion

6.1.3 Tratamiento de los riesgos de la seguridad de la informacion
6.2 Objetivos de seguridad y planificacion para su consecucion

L2 — Reproducible pero intuitivo
L3 — Proceso definido

7.1 Recursos
7.2 Competencia

7.3 Concienciacion

7.4 Comunicacion

7.5 Informacién documentada
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7.5.1 Consideraciones generales
7.5.2 Creacidn y actualizacidén
7.5.3 Control de la informacion documentada

L3 — Proceso definido
L3 — Proceso definido

8.1 Planificacién y control operacional
8.2 Apreciacion de los riesgos de seguridad de la informacién
8.3 Tratamiento de los riesgos de seguridad de la informacién

9.1 Seguimiento, medicion, analisis y evaluacion L3 — Proceso definido

9.2 Auditoria interna LO — No implementado
9.3 Revisién por la direccion LO — No implementado
Tabla 21. Andlisis del estado final segtin la 1ISO 27001

Estado de Implementacion SGSI
B LO0-No
implementado

® L1 - Inicial / Ad-hoc

L2 — Reproducible
pero intuitivo

L3 — Proceso definido

W L4 - Gestionado y
medible

M L5 — Optimizado

OO N/A — No Aplica

Figura 4. Resumen del estado final segun la 1ISO 27000

Con este grafico y en comparacién al que se realizé previo al estudio del SGSI del centro se

pueden observar varias cosas.

55



En primer lugar, se observa que la mayoria de las cuestiones que antes se definian como “L0O —
No implementado” o “L1 — Inicial / Ad-hoc han cambiado. Es légico que muchas cuestiones,
teniendo en cuenta que en el colegio nunca se habia realizado ningln proceso para asegurar la
informacidn del centro, estuvieran sin implementar o en un estado muy basico, pero a lo largo

de este trabajo se ha ido trabajando para cambiar esta situacion.

Por otro lado, se puede observar también que mientras que antes no habia ninguna cuestion
que superara el nivel “L2 — Proceso definido” ahora muchas tienen nivel “L4 — Gestionado y
medible”. Esta cuestién se debe a que los niveles superiores a L2 requieren que haya una
documentacién que defina como se ha realizado el proceso. En el colegio no habia nada de
documentacién que definiera los procesos de gestion interna del centro y por ello se ha hecho
mucho énfasis en los programas de seguridad en que se definan estos procesos en diferentes

documentos.

Por ultimo, valorando como quedaria el estado del SGSI después de aplicar el plan de seguridad
propuesto, no habria ninguna cuestion que llegara al nivel “L5 — Optimizado”. Para llegar a este
nivel es necesario no solo tener un proceso definido, organizado y con indicadores que midan
su efectividad, sino que se tiene que llevar a cabo un proceso continuo de mejora de estos
planes. En este trabajo no se han abordado ese tipo de medidas, sino que se ha centrado en
cosas mas concretas y sencillas para que pudiera abordar el personal del centro para mejorar en

la medida de lo posible la seguridad de la informacién del colegio.
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13. Conclusiones y trabajo futuro

El presente trabajo surge de la idea de intentar ampliar mis conocimientos en seguridad
informatica y aplicar los conocimientos adquiridos a lo largo del grado de Ingenieria Informatica
en una empresa que no estuviera especificamente relacionada con el sector. A partir de ahi
surge la idea de trabajar con el centro escolar donde cursé la educacidon secundaria para
implantar un Sistema de Gestion de la Seguridad de la Informacidn. Todo ello segun lo recogido

en la normativa ISO 27000 y siguiendo la metodologia MAGERIT.

Los objetivos del trabajo se estructuraban en 3 bloques: Hacer un analisis de la situacién actual
del centro con relacién a su Sistema de Informacién, disefiar un plan de seguridad para mejorar
la seguridad de la informacidn del centro y colaborar con el colegio en la implantacién de alguna

de las medidas propuestas.

Con respecto al objetivo de analizar la situacion del centro, se ha hecho un estudio analitico
basado en el marco de trabajo propuesto por la metodologia MAGERIT que ha permitido
obtener una visién general de los activos importantes para el sistema de informacion del centro,
las amenazas a los que estan expuestos y el riesgo que estas suponen y finalmente la

identificacion de las salvaguardas aplicables para afrontar esta situacion

Con respecto al segundo boque de objetivos, se han disefiado 7 programas de seguridad que
buscan reducir, en funcidn de diferentes estrategias, el riesgo al que esta expuesto el sistema
de informacién aportando las pautas para que el personal del centro pueda poner en marcha

estos planes y mejorar la seguridad de la informacién del colegio.

Como trabajo futuro inmediato, queda por un lado presentar los resultados de este trabajo al
colegio para que puedan empezar a trabajar y a poner en marcha el plan de seguridad propuesto
y por otro participar en la implantacidn de los programas de seguridad. Para eso, y segun lo
marcado por uno de los objetivos de este trabajo, mi intencién es colaborar con el colegio en la
creacion de las politicas sobre el uso de las Tl o bien en el propio desarrollo del documento que
recoja estas politicas, o bien participando con alumnos y profesores en las actividades de

concienciacion sobre esta cuestion.

Como trabajo a largo plazo queda ampliar lo expuesto en el trabajo para acabar de cubrir todos
los riesgos identificados y que no se han cubierto con lo recogido en el plan de seguridad ademas
de evaluar la eficiencia de las medidas propuestas para optimizar el Sistema de Gestion de la

Seguridad de la Informacidn del colegio.
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A modo de reflexidn, considero que probablemente para una organizacién de este ambito, como
es en este caso un centro educativo concertado de tamafio pequefio, no sea interesante el llevar
a cabo grandes esfuerzos para conseguir una certificacion I1SO para la seguridad de la
informacién como es la ISO 27000 abordada en este trabajo. En primer lugar, porque esto
requiere un gran esfuerzo por parte de la organizacién del centro y en segundo lugar porque

probablemente tener o no esta certificacion no es un hecho diferencial para el éxito del colegio.

Sin embargo, me parece vital que en este tipo de organizaciones se realicen esfuerzos para
garantizar la seguridad de su informacidn, independientemente de que estos esfuerzos vayan
acompafiados o no de un reconocimiento o certificacién. Por un lado, porque a nivel legal seguin
lo establecido en el Reglamento General de Proteccién de Datos, la informacién es un activo
muy a tener en cuenta y que habitualmente esta muy desprotegido, lo cual puede conllevar
problemas juridicos. Y, en segundo lugar, porque la realizacion de actividades como las
efectuadas a lo largo de este trabajo permiten mejorar la gestién interna de una organizacioén,
evitar problemas derivados de una mala gestidn de riesgos o llevar a cabo medidas que permitan
al personal de una organizacidon mejorar su desempefio en su actividad laboral. Con lo cual, tanto
si el esfuerzo realizado conlleva la obtencidon de un reconocimiento como si no, si se obtienen

beneficios importantes de este esfuerzo.
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Anexo I — Analisis de Seguridad

1. Introduccién y objetivos del plan de seguridad

Hoy en dia vivimos en una sociedad digital, estamos permanentemente conectados con acceso
a Internet desde practicamente cualquier dispositivo y aunque esto nos ofrece un amplio

abanico de posibilidades, no siempre estamos preparados para hacer frente a esta realidad.

Estdn a la orden del dia las noticias sobre brechas de seguridad, robo de datos o pérdidas de
informacién y muchas de estas situaciones vienen provocadas debido a un mal uso de las

tecnologias de informacion o al desconocimiento sobre estas.

Un Plan Director de Seguridad estd formado por una serie de procesos que permiten reducir los

riesgos a los que estd expuesta una organizacion.

El objetivo de este documento es analizar los activos de los que consta el centro, valorar las
amenazas a los que estdn expuestos y realizar una valoracidn de riesgo, para posteriormente
proponer una serie de medidas o salvaguardas que permitan reducir el riesgo al que esta
expuesto el sistema de informacién del colegio. Con los resultados del andlisis realizado en este
documento posteriormente se creara un Plan de Seguridad, para afianzar la seguridad de la

informacioén del centro.

Ademas, con el propésito de ver la situacidn inicial del centro con respecto a la elaboracidon de
un plan de seguridad, se ha realizado un analisis del estado inicial del centro evaluando los

aspectos obligatorios a tener en cuenta segun la normativa ISO 27000. En esta evaluacion se han

clasificado los diferentes aspectos de las siguiente manera:

Valoracién Descripcion

LO — No implementado No se lleva a cabo el control de seguridad en los sistemas de informacion.

L1 — Inicial / Ad-hoc Procedimientos existentes, pero sin un proceso formal definido. Su éxito
depende de esfuerzos personales.

L2 — Reproducible pero Existe un método de trabajo, pero sin comunicacién formal, depende del

intuitivo conocimiento del propio individuo y no hay formacion del personal.

L3 — Proceso definido El proceso se lleva a cabo conforme a la documentacion especificada que ha
sido administrada por la organizacion.

L4 — Gestionado y medible Se puede realizar un seguimiento de la evolucién del proceso a través de
datos estadisticos.

L5 — Optimizado Los procesos estan implementados segln un procedimiento documentado
que es medido periddicamente y estan en constante mejora

N/A —No Aplica O bien es un aspecto que no tiene cabida dentro del contexto de la
organizacion o bien su gestidn es externa a la propia organizacion.

Tabla 1. Leyenda para la evaluacion inicial del SGSI
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A continuacion, se presentan los resultados de este andlisis inicial del centro con los

requerimientos evaluados y su nivel de implantacion.

Estado Inicial del SGSI

L2 — Reproducible pero intuitivo

4.1 Comprension de la organizacion y de su contexto
4.2 Comprension de las necesidades y expectativas de las partes
interesadas

4.3 Determinacion del alcance del SGSI LO — No implementado
4.4 Sistema de gestidn de la seguridad de la informacion LO — No implementado

5.1 Liderazgo y compromiso
5.2 Politica
5.3 Roles, responsabilidades y autoridades en la organizacion

L2 — Reproducible pero intuitivo
L2 — Reproducible pero intuitivo

6.1 Acciones para tratar los riesgos y oportunidades
6.1.1 Consideraciones generales

6.1.2 Apreciacion de riesgos de seguridad de la informacion LO — No implementado
6.1.3 Tratamiento de los riesgos de la seguridad de la informacion LO — No implementado
6.2 Objetivos de seguridad y planificacion para su consecucién

7.1 Recursos
7.2 Competencia

7.3 Concienciacidn

7.4 Comunicacion

7.5 Informacion documentada
7.5.1 Consideraciones generales LO — No implementado
7.5.2 Creacidén y actualizacidén LO — No implementado
7.5.3 Control de la informacion documentada LO — No implementado

L2 — Reproducible pero intuitivo
L2 — Reproducible pero intuitivo

L2 — Reproducible pero intuitivo

8.1 Planificacion y control operacional L2 — Reproducible pero intuitivo

8.2 Apreciacion de los riesgos de seguridad de la informacion LO — No implementado
8.3 Tratamiento de los riesgos de seguridad de la informacion LO — No implementado

9.1 Seguimiento, medicion, analisis y evaluacion LO — No implementado

9.2 Auditoria interna LO — No implementado

9.3 Revisidn por la direccion LO — No implementado
Tabla 2. Andlisis del estado inicial del SGSI
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Estado de Implementacion SGSI

B LO — No implementado
M L1 — Inicial / Ad-hoc
L2 — Reproducible pero
intuitivo
L3 — Proceso definido
B L4 — Gestionado y
medible

M L5 - Optimizado

ON/A — No Aplica

Figura 1. Resumen del estado inicial del SGSI

Debido a que en el centro actualmente no se ha realizado ningln esfuerzo para implantar un
SGSI es normal que la mayoria de las cuestiones a evaluar presentan un nivel de implementacion
muy bajo. El objetivo de este proyecto es cambiar esta situacion y que el esfuerzo realizado se
refleje en un conjunto de procesos implementados y medidos que permitan mejorar la

seguridad de la informacidn del centro.
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2. Catdlogo de activos

En el dmbito de los sistemas de informacion, la UNE 71504, define un activo como “Componente
o funcionalidad de un sistema de informacion que tiene algun valor para la organizacion y es

susceptible de ser atacado deliberada o accidentalmente”.

Para la gestion de la seguridad de la informacion resulta vital realizar un catdlogo con los activos
a proteger en una organizacién. Para esto se han de identificar todos los activos del colegio,
valorar las dependencias que existen entre los mismos y asignar a cada activo un valor que esta

relacionado con el grado de perjuicio que conllevaria perder ese activo.

A continuacion, se desarrolla en diferentes fichas el catdlogo de activos del centro.

[D] Datos
Cdédigo: D.1 | Nombre: Datos de matricula

Descripcion: Informacion generada por el centro a través del proceso de matricula.

Tipo: Ficheros

Dependencias
Activos: SW.2 Grado: Muy Alto
éPor qué? Todos los datos de matricula, una vez finalizado el periodo de matricula deben

introducirse en la plataforma de Itaca para que desde la Conselleria d’Educacié tengan acceso
a estos datos.

Activos: Media.1l Grado: Alto

éPor qué? Todos los datos de matricula, ademas de ser introducidos en la plataforma de Itaca

se almacenan en los discos duros de administracion incluso antes de introducirse en la
plataforma online.

Valor
Total Confidencialidad | Integridad | Disponibilidad | Autenticidad | Trazabilidad
Muy Alto Muy Alto Muy Alto Medio Muy Alto Alto
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[D] Datos

Cddigo: D.2 | Nombre: Expedientes académicos

Descripcion: Informacion relacionada con el expediente académico de los estudiantes como
pueden ser calificaciones, asistencia a clases o partes disciplinarios.

Tipo: Ficheros

Dependencias

Activos: SW.2 Grado: Alto

éPor qué? Todos los datos relacionados con los expedientes académicos de los alumnos
deben introducirse en la plataforma de Itaca para que desde la Conselleria d’Educacié tengan
acceso a estos datos.

Valor
Total Confidencialidad | Integridad | Disponibilidad | Autenticidad | Trazabilidad
Muy Alto Muy Alto Muy Alto Medio Muy Alto Alto
[D] Datos
Cdédigo: D.3 | Nombre: Material pedagdgico

Descripcion: Material del personal docente necesario para la realizacién de las clases como
presentaciones, videos, tutoriales o libros.

Tipo: Ficheros

Dependencias

Activos: Media.3, Media.2, Media.4 | Grado: Bajo

éPor qué? Los profesores pueden decidir de forma personal almacenar su material docente
en alguna plataforma de almacenamiento en la nube o con un dispositivo USB.

Activos: HW.4 | Grado: Bajo

éPor qué? Algunas asignaturas estan planteadas para que parte de la asignatura se trabaje
con Chromebook para utilizar herramientas TIC en algunas lecciones.

Valor

Total Confidencialidad | Integridad | Disponibilidad | Autenticidad | Trazabilidad

Bajo Muy Bajo Muy Bajo Bajo Muy Bajo Bajo

65




[D] Datos

Cddigo: D.4 | Nombre: Copias de seguridad

Descripcion: Copias de seguridad realizadas automaticamente cada tres horas de los datos
almacenados en el servidor de secretaria que se vuelcan a un disco duro externo.

Tipo: Backup

Dependencias

Activos: Media.1 Grado: Muy Alto

éPor qué? Las copias de seguridad Unicamente se almacenan en discos duros externos asi que
la disponibilidad de estas copias de seguridad depende enteramente del buen

funcionamiento de estos discos duros.

Valor

Total Confidencialidad | Integridad | Disponibilidad | Autenticidad | Trazabilidad

Alto Muy Alto Muy Alto Medio Medio Medio

[D] Datos

Cdédigo: D.5 | Nombre: Programacion General Anual

Descripcion: Documento de gestion interna que define el conjunto de actuaciones vy
proyectos que llevar a cabo en el centro a lo largo del afio.

Tipo: Datos de gestidn interna

Dependencias

Activos: SW.2 | Grado: Medio

éPor qué? El colegio estd obligado a publicar su programacidn general anual en la plataforma
Itaca para que desde Conselleria d’Educacié tengan acceso a este documento.

Activos: Media.4 | Grado: Medio

éPor qué? El colegio esta obligado a almacenar una copia impresa de esta documento en las
instalaciones del centro.

Valor
Total Confidencialidad | Integridad | Disponibilidad | Autenticidad | Trazabilidad
Alto Muy Bajo Alto Bajo Alto Muy Bajo
[D] Datos
Cdédigo: D.6 | Nombre: Comunicacién con familias

Descripcion: Documentos generados a partir de la comunicacién con familias por correo
electrénico o tutorias virtuales.

Tipo: Datos de gestidn interna

Dependencias

Activos: SW.1 Grado: Alto
éPor qué? Toda la comunicacion virtual con las familias se realiza a través de la plataforma
Alexia.
Valor
Total Confidencialidad | Integridad | Disponibilidad | Autenticidad | Trazabilidad
Medio Medio Medio Bajo Medio Muy Bajo

66




[S] Servicios

Caodigo: S.1 | Nombre: Servicio Web

Descripcion: Pagina web creada por el departamento de TIC con informacion general sobre
el centro.

Tipo: Andénimo, WWW

Dependencias

Activos: HW.1 Grado: Muy Alto

éPor qué? La pagina web estd almacenada en un servidor web contratado a una empresa
externa al centro.

Valor

Total Confidencialidad | Integridad | Disponibilidad | Autenticidad | Trazabilidad

Bajo N/A N/A Medio Muy Bajo Muy Bajo

[S] Servicios

Cédigo: S.2 | Nombre: Servicio de correo electrénico

Descripcion: Servicio de correo electréonico proporcionado por el colegio para que los
alumnos tengan un usuario con el que acceder a la plataforma educativa de Google.

Tipo: Interno, Email

Dependencias

Activos: Grado:
éPor qué?
Valor
Total Confidencialidad | Integridad | Disponibilidad | Autenticidad | Trazabilidad
Alto N/A N/A Muy Alto Muy Alto Muy Alto

[S] Servicios

Cédigo: S.3 | Nombre: Classroom online

Descripcion: Plataforma para la docencia online dénde el profesorado puede subir material y
los alumnos acceder a este contenido.

Tipo: Interno, Almacenamiento de ficheros.

Dependencias

Activos: Grado:
éPor qué?
Valor
Total Confidencialidad | Integridad | Disponibilidad | Autenticidad | Trazabilidad
Muy Alto N/A N/A Muy Alto Alto Alto
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[SW] Software

Caddigo: SW.1 | Nombre: Alexia

Descripcion: Herramienta privada para la gestién de la informacién administrativa del centro,
la informacion pedagdgica y la comunicacidn con las familias. En proceso de migracién. Ahora
Unicamente se usa como herramienta para la comunicacion con las familias.

Tipo: Desarrollo a medida, Servidor de aplicaciones

Dependencias

Activos: COM.2, COM.3 Grado: Muy Alto

éPor qué? Para el uso de Alexia, como plataforma web es necesario conexién a Internet o
bien a través de red WiFi o a través de red ADSL

Valor
Total Confidencialidad | Integridad | Disponibilidad | Autenticidad | Trazabilidad
Alto N/A N/A Alto Muy Alto Muy Alto
[SW] Software
Cdédigo: SW.2 | Nombre: Itaca

Descripcion: Herramienta creada por la Conselleria d’Educacié para la gestion de la
informacién administrativa del centro. Todos los datos de la gestién interna del centro deben
estar almacenados en esta plataforma para que desde la Generalitat Valenciana tengan
acceso a ellos.

Tipo: Servidor de aplicaciones

Dependencias

Activos: COM.2, COM.3 Grado: Muy Alto

éPor qué? Para el uso de Itaca, como plataforma web es necesario conexién a Internet o bien
a través de la red WiFi o a través de la red ADSL

Valor
Total Confidencialidad | Integridad | Disponibilidad | Autenticidad | Trazabilidad
Muy Alto N/A N/A Alto Muy Alto Muy Alto
[SW] Software
Cdédigo: SW.3 | Nombre: Aplicaciones ofimatica

Descripcion: Aplicaciones con licencia, o de cdédigo abierto, para ofimatica basica como
OpenOffice o la suite ofimatica de Microsoft

Tipo: Ofimatica

Dependencias

Activos: Grado:
éPor qué?
Valor
Total Confidencialidad | Integridad | Disponibilidad | Autenticidad | Trazabilidad
Medio N/A N/A Medio Muy Bajo Muy Bajo
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[SW] Software

Caddigo: SW.4 | Nombre: Cliente de correo electrénico

Descripcion: Clientes de correo electrdnico para el profesorado que permite la comunicacion
con las familias de los alumnos.

Tipo: Cliente de correo

Dependencias

Activos: COM.2, COM.3 Grado: Muy Alto

éPor qué? Para el uso de un cliente de correo web es necesario conexion a Internet o bien a
través de la red WiFi o a través de la red ADSL.

Valor
Total Confidencialidad | Integridad | Disponibilidad | Autenticidad | Trazabilidad
Medio N/A N/A Bajo Muy Alto Muy Alto
[SW] Software
Cdédigo: SW.5 | Nombre: Aplicacidn de antivirus
Descripcion: Aplicacion de antivirus freeware para los ordenadores del centro.
Tipo: Antivirus
Dependencias
Activos: Grado:
éPor qué?
Valor
Total Confidencialidad | Integridad | Disponibilidad | Autenticidad | Trazabilidad
Bajo N/A N/A Bajo Muy Bajo Muy Bajo
[HW] Hardware
Cdédigo: HW.1 | Nombre: Servidor Web

Descripcion: Servidor donde se almacena la pagina web del colegio. No esta fisicamente en el
colegio, sino que esta contratado a una empresa que proporciona este servicio.

Ubicacion: Externo a las instalaciones del centro

Tipo:
Dependencias
Activos: Grado:
éPor qué?
Valor
Total Confidencialidad | Integridad | Disponibilidad | Autenticidad | Trazabilidad
Bajo N/A N/A Bajo N/A N/A
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[HW] Hardware

Caodigo: HW.2 | Nombre: Ordenadores para alumnado

Descripcion: Ordenadores personales situados en las aulas de informatica para las clases de
informatica utilizados por los alumnos.

Ubicacion: Aulas de informatica

Tipo: PC

Dependencias

Activos: COM.2, COM.3 | Grado: Medio

éPor qué? La mayoria de las ocasiones en las que los alumnos trabajan con ordenadores es
para tener acceso a internet, y por tanto dependen de las redes de acceso a Internet.

Activos: HW.7 | Grado: Medio

éPor qué? El acceso a internet de los ordenadores de los alumnos se realiza a través del
Switch.

Valor
Total Confidencialidad | Integridad | Disponibilidad | Autenticidad | Trazabilidad
Bajo N/A N/A Bajo N/A N/A
[HW] Hardware
Cdédigo: HW.3 | Nombre: Ordenadores para profesorado

Descripcion: Ordenadores portatiles para profesorado que utilizan tanto el equipo directivo
como los jefes de estudio del centro para acceder a Alexia e Itaca.

Ubicacion: Secretaria, direccion y salas de profesores

Tipo: PC

Dependencias

Activos: COM.2, COM.3 Grado: Medio

éPor qué? La mayoria de las ocasiones en los que el profesorado utiliza ordenadores es para
tener acceso a internet, y por tanto dependen de las redes de acceso a Internet.

Valor

Total

Confidencialidad

Integridad

Disponibilidad

Autenticidad

Trazabilidad

Alto

N/A

N/A

Alto

N/A

N/A
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[HW] Hardware

Codigo: HW .4 | Nombre: Chromebook

Descripcion: Ordenadores Chromebook utilizados por alumnos en algunas clases para
trabajar con la suite educativa de Google.

Ubicacidon: Aulas

Tipo: PC

Dependencias

Activos: COM.2, COM.3 Grado: Alto

éPor qué? Practicamente todas las ocasiones en las que los alumnos trabajan con
ordenadores es para tener acceso a internet, y por tanto dependen de las redes de acceso a
Internet.

Valor

Total Confidencialidad | Integridad | Disponibilidad | Autenticidad | Trazabilidad

Bajo N/A N/A Bajo N/A N/A

[HW] Hardware

Cdédigo: HW.5 | Nombre: Impresoras

Descripcion: Impresoras utilizadas tanto por el equipo administrativo como por el personal
docente.

Ubicacion: Secretaria, direccion y salas de profesores

Tipo: Periféricos, Medios de impresién, Escdneres

Dependencias

Activos: Grado:
éPor qué?
Valor
Total Confidencialidad | Integridad | Disponibilidad | Autenticidad | Trazabilidad
Alto N/A N/A Alto N/A N/A

[HW] Hardware

Cdédigo: HW.6 | Nombre: Repetidores WiFi

Descripcion: Dispositivos utilizados para amplificar la sefial WiFi por todo el colegio..

Ubicacion: Situados en las salas de profesores de cada planta

Tipo: Soporte de red, Modem

Dependencias

Activos: Grado:
éPor qué?
Valor
Total Confidencialidad | Integridad | Disponibilidad | Autenticidad | Trazabilidad
Muy Alto N/A N/A Muy Alto N/A N/A
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[HW] Hardware

Cddigo: HW.7 | Nombre: Swtich

Descripcion: Dispositivos Swtich utilizados en las aulas de informatica para dar red a todos los
ordenadores del aula.

Ubicacion: Aula de informatica

Tipo: Soporte de red, Conmutador

Dependencias

Activos: Grado:
éPor qué?
Valor
Total Confidencialidad | Integridad | Disponibilidad | Autenticidad | Trazabilidad
Alto N/A N/A Alto N/A N/A

[HW] Hardware

Cdédigo: HW.8 | Nombre: Modem

Descripcion: Dispositivo que proporciona acceso a Internet.

Ubicacion: Secretaria

Tipo: Soporte de red, Modem

Dependencias

Activos: Grado:
éPor qué?
Valor
Total Confidencialidad | Integridad | Disponibilidad | Autenticidad | Trazabilidad
Alto N/A N/A Alto N/A N/A

[HW] Hardware

Cdédigo: HW.9 | Nombre: Ordenadores personales profesorado

Descripcion: Ordenadores portatiles personales del personal docente que utilicen tanto para
la labor docente como para almacenar y gestionar datos docentes y administrativos.

Ubicacion:

Tipo: PC

Dependencias

Activos: COM.2, COM.3 Grado: Medio

éPor qué? En muchas ocasiones, aunque los datos estén almacenados en el ordenador luego
este actla solo como plataforma intermedia antes de subir estos datos a las plataformas
“oficiales” como Itaca o Alexia y para ello necesitan acceso a Internet.

Valor

Total Confidencialidad | Integridad | Disponibilidad | Autenticidad | Trazabilidad

Alto N/A N/A Alto N/A N/A
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[COM] Redes de comunicaciones

Cédigo: COM.1 | Nombre: Red telefdnica

Descripcion: Conexidn con la red telefénica con un teléfono fijo en la secretaria y un teléfono
movil en direccién.

Ubicacidn: Secretaria y direccion

Tipo: Red telefdnica

Dependencias

Activos: Grado:
éPor qué?
Valor
Total Confidencialidad | Integridad | Disponibilidad | Autenticidad | Trazabilidad
Medio N/A N/A Medio N/A N/A

[COM] Redes de comunicaciones

Cédigo: COM.2 | Nombre: Red WiFi

Descripcion: Red WiFi usada por direccidn, administracion, profesorado y alumnado.

Ubicacion: Secretaria

Tipo: WiFi

Dependencias

Activos: HW.6 | Grado: Muy Alto

éPor qué? Para que la red WiFi sea accesible desde las diferentes aulas y salas del centro es
necesario el uso de repetidores WiFi.

Activos: HW.8 | Grado: Muy Alto

éPor qué? Para tener acceso a la red WiFi es indispensable el buen funcionamiento del
mddem para que proporcione acceso a Internet.

Valor
Total Confidencialidad | Integridad | Disponibilidad | Autenticidad | Trazabilidad
Muy Alto N/A N/A Muy Alto N/A N/A

[COM] Redes de comunicaciones

Cédigo: COM.3 | Nombre: Red ADSL

Descripcion: Conexién ADSL para proporcionar acceso a Internet en los ordenadores de las
aulas de informatica.

Ubicacion: Aulas de informatica

Tipo: Red ADSL

Dependencias

Activos: HW.8 Grado: Muy Alto

éPor qué? Para tener acceso a la red ADSL es indispensable el buen funcionamiento del
modem que proporciona acceso a Internet.

Valor

Total Confidencialidad | Integridad | Disponibilidad | Autenticidad | Trazabilidad

Bajo N/A N/A Bajo N/A N/A
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[Media] Soportes de Informacién

Cddigo: Media.1 | Nombre: Discos duros de administracion

Descripcion: Los discos duros de los ordenadores de secretaria y administracion que
almacenan datos de la gestion administrativa del centro.

Ubicacidn: Secretaria y administracion

Tipo: Electrdnicos, Discos

Dependencias

Activos: Grado:

éPor qué?

Valor

Total Confidencialidad | Integridad | Disponibilidad | Autenticidad | Trazabilidad

Alto N/A N/A Alto N/A N/A

[Media] Soportes de Informacion

Cdédigo: Media.2 | Nombre: Memorias USB

Descripcion: Dispositivos de almacenamiento externo usados por los profesores con
informacién pedagdgica como examenes, calificaciones o expedientes. Se usa como paso
intermedio antes de volcar esta informacion a Itaca.

Ubicacion:

Tipo: Electrénicos, USB

Dependencias

Activos: Activos:

éPor qué?

Valor

Total Confidencialidad | Integridad | Disponibilidad | Autenticidad | Trazabilidad

Alto N/A N/A Alto N/A N/A
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[Media] Soportes de Informacién

Cddigo: Media.3 | Nombre: Almacenamiento en la nube

Descripcion: Almacenamiento en la nube como Drive o Dropbox personal de los profesores
con informacidn pedagdgica como examenes, calificaciones o expedientes. Se usa como paso
intermedio antes de volcar esta informacion a Itaca.

Ubicacion:

Tipo: Electrénicos, Almacenamiento en la nube

Dependencias

Activos: COM.2 Grado: Muy Alto

éPor qué? Para tener acceso a los servicios de almacenamiento en la nube desde los
ordenadores del centro es indispensable el acceso a la red WiFi.

Valor

Total Confidencialidad | Integridad | Disponibilidad | Autenticidad | Trazabilidad

Alto N/A N/A Medio N/A N/A

[Media] Soportes de Informacién

Cdédigo: Media.4 | Nombre: Archivadores y carpetas

Descripcion: Almacenamiento fisico para almacenar una copia de la programacién general
anual, expedientes académicos, partes, informacion de matricula y versiones impresas de las
notas. Si bien de practicamente todo existe copia digitalizada por legalidad hay documentos
gue es necesarios tenerlos también en formato fisico.

Ubicacion: Secretaria y administracion.

Tipo: No electrdnico, Material impreso

Dependencias

Activos: Grado:

éPor qué?

Valor

Total Confidencialidad | Integridad | Disponibilidad | Autenticidad | Trazabilidad

Alto N/A N/A Bajo N/A N/A

[P] Personal

Cdédigo: P.1 | Nombre: Personal Docente

Descripcion: Profesorado encargado de la labor educativa del centro, poner notas,
comunicacion con los padres e introducir datos de sus alumnos en las plataformas de Alexia
e Itaca. Unicamente tienen acceso a los datos de sus alumnos.

Tipo: Usuarios Internos

Valor
Total Confidencialidad | Integridad | Disponibilidad | Autenticidad | Trazabilidad
Muy Alto N/A N/A Muy Alto N/A N/A
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[P] Personal

Cdédigo: P.2 | Nombre: Personal de TIC

Descripcion: Profesores que ademas de su labor educativa se encargan de la gestion y el
mantenimiento de todos los servicios informaticos y electrénicos del centro.

Tipo: Usuarios internos

Valor
Total Confidencialidad | Integridad | Disponibilidad | Autenticidad | Trazabilidad
Muy Alto N/A N/A Muy Alto N/A N/A

[P] Personal

Cdédigo: P.3 | Nombre: Personal de orientacidn

Descripcion: Personal pedagdgico que se encarga de la labor de orientacion profesional e
integracion de alumnos con dificultades del aprendizaje. Tienen acceso a toda la informacidn
de los alumnos derivados al departamento de orientacion.

Tipo: Usuarios internos

Valor

Total Confidencialidad | Integridad | Disponibilidad | Autenticidad | Trazabilidad

Medio N/A N/A Medio N/A N/A
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3. Listado de las amenazas

Una amenaza se puede definir como “Causa potencial de un incidente que puede causar dafios

a un sistema de informacién o una organizacién”.

Si antes se describia los activos de una empresa como los elementos que generan valor en la
misma, las amenazas podrian definirse como sucesos que potencialmente pueden afectar

negativamente a estos activos reduciendo su valor y causando dafio a la organizacion.

Las amenazas que puedan afectar a una organizacion pueden tener un origen externo a esta o
bien provenir del interior de la propia organizacion y es posible distinguir amenazas de muy
diverso origen, como desastres naturales, acciones llevadas a cabo de forma accidental por

personal interno o externo e incluso ataques intencionados contra una organizacién o empresa.

Una vez se ha desarrollado el catalogo de activos, el siguiente paso para realizar el plan de

seguridad de una organizacidn consiste en realizar el listado de amenazas.

Para ello, a continuacién, se elaborard un listado con todas las amenazas que pueden afectar
negativamente al Sistema de Informacién del centro mediante un conjunto de fichas. En estas
fichas se indicara el nombre y cddigo de la amenaza, una breve descripcién de la misma y los
activos a los que afecta, asi como la probabilidad de que dicha amenaza se materialice y la

degradacion que causaria en las diferentes dimensiones de los activos.

3.1 Desastres Naturales

N.1 Fuego

Descripcion: Incendios. Posibilidad de que el fuego acabe con recursos del sistema.

Probabilidad: Muy Baja
Nunca ha ocurrido un incidente de este tipo en la historia del centro.

Activos afectados

Degradacion

Nombre
C | D A T

HW.2 - Ordenadores Alumnado - -

HW.3 - Ordenadores Profesorado - -

HW.4 - Chromebook - -

HW.5 - Impresoras - -

HW.6 - Repetidores Wifi - -

HW.7 - Switch - -

HW.8 - Modem - -

Media.1 - Disco duro de administracion - -

b= -~ I~ I~ I~ I o

Media.4 - Archivadores y carpetas - -
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N.2 Agua

Descripcion: Inundaciones. Posibilidad de que el agua acabe con los recursos del sistema.

Probabilidad: Muy Baja
Nunca ha ocurrido un incidente de este tipo en la historia del centro.

Activos afectados

Degradacion

Nombre
C | D A T

HW.2 - Ordenadores Alumnado - -

HW.3 - Ordenadores Profesorado - -

HW.4 - Chromebook - -

HW.5 - Impresoras - -

HW.6 - Repetidores Wifi - -

HW.7 - Switch - -

HW.8 - Modem - -

Media.1 - Disco duro de Administracién - -

P = I~ I~ = I

Media.4 - Archivadores y carpetas - -

3.2 De origen industrial

1.3 Contaminacion mecanica

Descripcion: Averias causadas por la accidon del polvo, vibraciones, suciedad etc.

Probabilidad: Alta
Todos los meses se producen pequeias averias en diferentes dispositivos como teclados,
monitores, proyectores etc.

Activos afectados

Degradacion
Nombre

C | D A T
HW.2 - Ordenadores Alumnado - - M - -
HW.3 - Ordenadores Profesorado - - B - -
HW.4 - Chromebook - - M - -
HW.5 - Impresoras - - M - -
Media.1 - Disco duro de Administracion - - M - -

1.4 Contaminacidn electromagnética

Descripcion: Averias temporales o permanentes causadas por interferencias de radio, campos
magnéticos, luz ultravioleta etc.

Probabilidad: Baja
No se tiene constancia de este tipo de averias.

Activos afectados

Degradacion
Nombre
C | D A T
HW.6 - Repetidores Wifi - - B - -
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1.6 Corte del suministro eléctrico

Descripcion: Cese temporal de la alimentacién de energia eléctrica en el sistema.

Probabilidad: Media
No es algo frecuente, pero al ano puede darse algun corte eléctrico momentdneo.

Activos afectados

Degradacion

Nombre
C | D A T

HW.2 - Ordenadores Alumnado - -

HW.5 - Impresoras - -

M

HW.3 - Ordenadores Profesorado - - M - -
M
A

Media.l - Discos duros de administracién - -

1.8 Fallo de servicios de comunicaciones

Descripcion: Cese temporal de la capacidad de transmitir datos de un sitio a otro. Tipicamente
se debe a la destruccion fisica de los medios fisicos de transporte o por algln error en los
mecanismos de conmutacion de trafico.

Probabilidad: A diario
Practicamente todos los dias se da algin momento en el que por fallos del hardware o
saturacion del servicio los servicios de comunicaciones fallan o disminuyen notablemente su

rendimiento.
Activos afectados
Degradacion
Nombre

C | D A T

COM.1 - Red Telefdnica - - M - -
COM.2 - Red WiFi - - M - -

COM.3 - Red ADSL - - M - -

1.10 Degradacion de soportes de informacién

Descripcion: Errores o averias en los dispositivos de soporte de informacion debido al paso
del tiempo y al uso continuado.

Probabilidad: Alta
Si bien no es algo muy frecuente es inevitable que cada mes o cada varios meses los soportes
de almacenamientos electrénicos den algun fallo.

Activos afectados

Degradacion
Nombre
C | D A T
Media.1 - Discos duros de Administracion - - A - -
Media.2 - Almacenamiento USB - - A - -
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3.3 Errores y fallos no intencionados

E.1 Errores de los usuarios

Descripcion: Equivocaciones de las personas al usar los servicios del centro, acceder a datos
etc.

Probabilidad: Muy Alta
Debido al gran nimero de tareas relacionadas con introducir datos de forma manual en
aplicaciones electrénicas este tipo de errores suceden practicamente a diario.

Activos afectados

Degradacion
Nombre

C | D A T
D.1 - Datos de matricula B A B - -
D.2 - Expedientes académicos B A B - -
S.1 - Servicios Web B B B - -
S.2 - Servicio de correo electrénico M B B - -
SW.1 - Alexia B A B - -
SW.2 - Itaca B A B - -
Media.1 - Discos duros de Administracion B M M - -
Media.2 - Memorias USB A B M - -
Media.3 - Almacenamiento en la nube B B B - -
Media.4 - Archivadores y carpetas A B A - -

E.2 Errores de administrador

Descripcion: Equivocaciones de personas con responsabilidades de instalacién y operacion.

Probabilidad: Medio
Pese a ser procesos que estan mas controlados al afio pueden producirse varios de estos
errores.

Activos afectados

Degradacion

Nombre
| D A T

@™
ve)

D.4 - Copias de seguridad

S.1 - Servicio Web - -

SW.1 - Alexia

| ®
> | >

SW.2 - ltaca

HW.5 - Impresoras - -

o> <|Z|LZ|>

COM.2 - Red Wifi - -
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E.7 Deficiencias en la organizacion

Descripcion: Problemas derivados de no definir para cada situacion quién tiene que hacer que
y cuando hacerlo.

Probabilidad: Muy Alta
Al no haber procesos definidos, practicamente todos los dias se producen este tipo de

situaciones.
Activos afectados
Degradacion
Nombre
C | D A T
P.2 - Personal de TIC - - M - -
P.1 - Personal Docente - - M - -

E.19 Fugas de informacidén

Descripcion: Revelacion por indiscrecién de informacién que es, en mayor o menor medida,
confidencial.

Probabilidad: Media
No existe constancia de este tipo de situaciones.

Activos afectados

Degradacion
Nombre
C | D A T
D.1 - Datos de matricula A - - - -
D.2 - Expediente académico A - - - -

E.20 Vulnerabilidades de los programas

Descripcion: Defectos en el cédigo que dan pie a una operacion defectuosa sin intencién por
parte del usuario, pero con consecuencias sobre la integridad de los datos o la capacidad
misma de operar.

Probabilidad: Baja
No existe constancia de este tipo de situaciones.

Activos afectados

Degradacion
Nombre
C | D A T
SW.2 - ltaca A M B - -
SW.1 - Alexia A M B - -
SW.4 - Cliente de correo A B M - -
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E.24 Caida del sistema por falta de equipos

Descripcion: La carencia de recursos suficientes provoca la caida del sistema cuando la carga
de trabajo es desmesurada.

Probabilidad: Baja
Debido a la actividad del centro no suelen producirse cargas de trabajo demasiado altas y por
tanto no es comun este tipo de caidas en el sistema.

Activos afectados

Degradacion
Nombre
C | D A T
S.1 - Servicio Web - - M - R
HW.5 - Impresoras - - M - -
HW.8 - Modem - - B - R

E.25 Pérdida de equipos

Descripcion: La pérdida de equipos provoca directamente la carencia de un medio para
prestar los servicios.

Probabilidad: Media
Este tipo de hechos son relativamente frecuentes sobre todo con material impreso o de poco

valor.
Activos afectados
Degradacion
Nombre
C | D A T
HW.4 - Chromebook B - B - -
HW.3 - Ordenador Personal ) M ) )
Profesorado
Media.2 - Memorias USB A - M - -
Media.4 - Archivadores y carpetas A - A - -
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3.4 Ataques intencionados

A.5 Suplantacién de identidad

Descripcion: Accidn en la que un atacante consigue hacerse pasar por un usuario autorizado
para conseguir mayores privilegios y acceso a mas informacién y servicios.

Probabilidad: Muy Baja
No se tiene constancia de este tipo de situaciones. Ademas, debido a la actividad del centro
este no es un foco de interés para este tipo de ataques

Activos afectados

Degradacion

Nombre
| D A T

D.1 - Datos de matricula

D.2 - Expedientes académicos

D.4 - Copias de seguridad

S.2 - Servicio de correo electrénico

SW.1 - Alexia

SW.2 - Itaca

@ (> > > >0

> > 2w ZZ

COM.2 - Red Wifi

A.6 Abuso de privilegios de acceso

Descripcion: Cada usuario disfruta de un nivel de privilegios para desarrollar su labor en el
centro. Este ataque se da cuando un usuario abusa de su nivel de privilegios para realizar
tareas que no son de su competencia.

Probabilidad: Baja
No se tiene constancia de este tipo de situaciones. Ademas, debido a la actividad del centro
este no es un foco de interés para este tipo de ataques.

Activos afectados

Degradacion
Nombre
C | D A T
D.2 - Expedientes académicos M M B - -
SW.1 - Alexia A B B - -
SW.2 - Itaca A B B - -
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A.7 Uso no previsto

Descripcion: Utilizacion de recursos del sistema para fines no previstos, tipicamente de
interés personal, juegos, consultas personales en internet, programas personales etc.

Probabilidad: Muy Alta

El hecho de que haya dispositivos personales de profesores y que los alumnos tengan acceso
a equipos informaticos hace dificil controlar el uso que se le da a estos y por tanto este tipo
de situaciones son muy comunes.

Activos afectados

Degradacion

Nombre
| D A T

S.2 - Servicio de correo electrénico

HW.2 - Ordenadores para alumnado

HW.3 - Ordenadores para profesorado

COM.1 - Red telefdnica

COM.2 - Red WiFi

| w| w|w| w| w6
S| w| w| w|w|w
|| o | w|w| m

1

1

Media.3 - Memoria USB

A.11 Acceso no autorizado

Descripcion: El atacante consigue acceder a los recursos del sistema sin tener autorizacion
para ello. Normalmente esto se hace aprovechando un fallo del sistema de identificacion y
autorizacion.

Probabilidad: Muy Baja
No se tiene constancia de este tipo de situaciones. Ademas, debido a la actividad del centro
este no es un foco de interés para este tipo de ataques.

Activos afectados

Degradacion

Nombre

C | D A T
D.1 - Datos de matricula M B - - -
D.2 - Expedientes académicos M M - - -
D.4 - Copias de seguridad A B - - -
S.2 - Servicio de correo electrénico A M - - -
SW.1 - Alexia A A - - -
SW.2 - Itaca A A - - -

B B

COM.2 - Red Wifi
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A.14 Interceptacion de informacion

Descripcion: El atacante llega a tener acceso a informacion que no le corresponde, sin que la
informacién se vea alterada.

Probabilidad: Muy Baja
No se tiene constancia de este tipo de situaciones. Ademas, debido a la actividad del centro
este no es un foco de interés para este tipo de ataques.

Activos afectados

Degradacion

Nombre
C | D A T

COM.2 - Red Wifi B - - - -

A.15 Modificacion/Destruccion de informacién

Descripcion: Alteracion intencional de informacién con animo de obtener un beneficio o
causar un perjuicio.

Probabilidad: Baja
No se tiene constancia de este tipo de situaciones. Ademas, debido a la actividad del centro
este no es un foco de interés para este tipo de ataques.

Activos afectados

Degradacion
Nombre

C | D A T
D.1 - Datos de matricula - M B - -
D.2 - Expedientes académicos - M B - -
D.4 - Copias de seguridad - B B - -
S.1 - Servicio Web - A - -
HW.2 - Ordenadores de alumnado - B B - -
HW.3 - Ordenadores de profesorado - M A - -
Media.1 - Discos duros de administracién - A A - -
Media.2 - Memorias USB - M M - -
Media.4 - Archivadores y carpetas - A M - -

A.23 Manipulacion de equipos

Descripcion: Alteracion intencionada del funcionamiento de los programas, persiguiendo un
beneficio indirecto cuando una persona autorizada lo utiliza.

Probabilidad: Muy Baja
No se tiene constancia de este tipo de situaciones. Ademas, debido a la actividad del centro
este no es un foco de interés para este tipo de ataques.

Activos afectados

Degradacion
Nombre
C | D A T
HW.2 - Ordenadores alumnado B - B - -
HW.3 - Ordenadores profesorado M - B - -
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A.24 Denegacion de Servicio

Descripcion: Ataque por el cual se somete al sistema a una carga de trabajo excesiva de forma
forzada para conseguir que este caiga.

Probabilidad: Muy Baja
No se tiene constancia de este tipo de situaciones. Ademas, debido a la actividad del centro
este no es un foco de interés para este tipo de ataques.

Activos afectados

Degradacion
Nombre
C | D A T
SW.2 - Itaca - - M - -
SW.1 - Alexia - - M - -
S.1 - Servidor Web - - A - -
A.25 Robo

Descripcion: Sustraccién de equipamiento que puede ser de todo tipo como material
hardware, datos impresos o soportes de informacion

Probabilidad: Baja
Se ha dado algun caso de robo de equipamiento del centro como ordenadores o proyectores,
pero es una situacion muy poco comun

Activos afectados

Degradacion
Nombre
C | D A T
HW.3 - Ordenadores profesorado B - A - -
HW.4 - Chromebook B - A - -
Media.2 - Memorias USB A - M - -

A.26 Ataque destructivo

Descripcion: Acciones que pueden ser realizadas por personal interno o ajeno a la
organizacién como vandalismo.

Probabilidad: Baja
Se ha dado algun caso de robo de equipamiento del centro como ordenadores o proyectores,
pero es una situacion muy poco comun

Activos afectados

Degradacion
Nombre

C | D A T
HW.3 - Ordenadores profesorado - - A - -
HW.2 - Ordenadores alumnado - - B - -
HW.4 - Chromebook - - B - -
HW.6 - Repetidores Wifi - - A - -
HW.7 - Swtich - - A - -
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4. Estimacioén de riesgos

Habiendo identificado y valorado los activos del centro, asi como las amenazas a los que estos
pueden estar expuestos, en este apartado se realizara el cdlculo del impacto y la estimacion de

riesgos.

El impacto puede definirse como el dafio que causaria al centro la materializacién de una
amenaza sobre un determinado activo. Para el calculo de este impacto no se tienen en cuenta
salvaguardas o medidas tomadas para evitar o reducir el dafio causado por una amenaza. El

impacto puede entenderse como una relacién entre valor y degradacion.

Por su parte, el riesgo se entiende como el dafio probable que puede sufrir el centro a raiz de
una amenaza. En este caso se calculard el riesgo como una relacién entre el impacto de una

amenaza sobre un activo y la probabilidad de que esta se materialice.

Esta estimacidn de riesgos permitira identificar cuales son los elementos a proteger con mayor
prioridad en el centro y asi evitar costes innecesarios o medidas no efectivas de cara a garantizar

la seguridad de la informacién.

Para realizar esta estimacion de riesgos se adjunta un listado con una serie de fichas, en las
cuales se determina, para cada activo, que amenazas puede sufrir, el impacto y riesgo potencial
de las mismas (es decir, cuanto dafio hacen estas amenazas teniendo en cuenta solo ese activo)
y el impacto y riesgo acumulado, en el cual se tiene en cuenta el valor de un activo en funcién

de todos los elementos que dependen del mismo.
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D.1 - Datos de Matricula

Impacto Potencial Impacto Acumulado Riesgo Potencial Riesgo Acumulado
Amenazas
C | D C | D C | C | D
E.1 - Errores de los usuarios M MA MB - - - A MA B - - -
E.19 - Fugas de informacidn MA - - - - - MA - - - - -
A.5 —Suplantacion de identidad A A - - - - M M - - - -
A.11 — Acceso no autorizado A M - - - - M B - - - -
A.15 — Modificacion/Destruccidn de info. - A MB - - - - A MB - - -

D.2 - Expedientes académicos

Impacto Potencial Impacto Acumulado Riesgo Potencial Riesgo Acumulado
Amenazas
C | D C | D C | D o | D
E.1- Errores de usuarios A MA MB - - - MA MA B - - -
E.19 — Fugas de informacidn MA - - - - - MA - - - - -
A.5 — Suplantacion de identidad A A - - - - M M - - - -
A.11 — Acceso no autorizado A A - - - - M M - - - -
A.15 — Modificacion/Destruccion de info. - A M - - - - A M - - -
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D.4 - Copias de seguridad

Impacto Potencial Impacto Acumulado Riesgo Potencial Riesgo Acumulado
Amenazas
C | D C | D C | D C | D
E.2 — Errores de administrador M M MA - - - M M MA - - -
A.11 — Acceso no autorizado MA M - - - - A B - - - -
A.15 — Modificacion/Destruccién de info. - M MB - - - - M MB - - -

COM.1 - Red telefdnica

Impacto Potencial Impacto Acumulado Riesgo Potencial Riesgo Acumulado
Amenazas
o | D C | D C I D C I D
1.8 — Fallo de servicios de comunicaciones - - B - - - - - M - - -
A.7 —Uso no previsto - - MB - - - - - B - - -

COM.2 — Red WiFi

Impacto Potencial Impacto Acumulado Riesgo Potencial Riesgo Acumulado
Amenazas
C | D C | D C | D o | D
1.8 — Fallo de servicios de comunicaciones - - A - - A - - MA - - MA
A.5 — Suplantacién de identidad M - - - - M - - - - -
A.7 — Uso no previsto - - M - - M - - A - - A
E.2 — Errores de administrador - - M - - M - - M - - M
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COM.3 — Red ADSL

Amenazas

Impacto Potencial

Impacto Acumulado

Riesgo Potencial

Riesgo Acumulado

C

D

C

D

C

C

D

|.8 — Fallo de servicios de comunicaciones

MB

A

MA

HW.1 - Servidor Web

Amenazas

Impacto Potencial

Impacto Acumulado

Riesgo Potencial

Riesgo Acumulado

C

D

C

D

C

D

C

D

A.24 — Denegacién de servicio

B

M

MB

B

HW.2 — Ordenadores para alumnado

Impacto Potencial

Impacto Acumulado

Riesgo Potencial

Riesgo Acumulado

Amenazas
C | D C | D C I D o | D
N.1 - Fuego - - B - - - - - MB - - -
N.2 - Agua - - B - - - - - MB - - -
I.3 — Contaminacion mecdnica - - MB - - - - - B - - -
I.6 — Corte suministro eléctrico - - M - - - - - - - -
A.7 —Uso no previsto - - MB - - - - - MB - - -
A.15 — Modificacion/Destruccion de info. - - MB - - - - - MB - - -
A.23 — Manipulacidn de equipos - - MB - - - - - MB - - -
A.26 — Ataque destructivo - - MB - - - - - MB - - -
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HW.3 - Ordenadores para profesorado

Impacto Potencial

Impacto Acumulado

Riesgo Potencial

Riesgo Acumulado

Amenazas
C | D C | D C | D C | D
N.1-Fuego - - A - - - - - M - - -
N.2 - Agua - - A - - - - - M - - -
I.3 — Contaminaciéon mecdnica - - B - - - - - M - - -
I.6 — Corte suministro eléctrico - - M - - - - - M - - -
A.7 — Uso no previsto - - B - - - - - B - - -
A.15 — Modificacion/Destruccidn de info. - - A - - - - - M - - -
A.23 — Manipulacidén de equipos - - B - - - - - MB - - -
A.26 — Ataque destructivo - - A - - - - - M - - -

HW.4 - Chromebook

Impacto Potencial

Impacto Acumulado

Riesgo Potencial

Riesgo Acumulado

Amenazas
C | D C | D C | D o | D
N.1 - Fuego - - B - - - - - MB - - -
N.2 - Agua - - B - - - - - MB - - -
I.3 — Contaminacion mecdnica - - MB - - - - - B - - -
E.25 — Pérdida de equipos - - MB - - - - - MB - - -
A.25 - Robo - - B - - - - - MB - - -
A.26 — Ataque destructivo - - MB - - - - - MB - - -
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HW.5 - Impresoras

Impacto Potencial

Impacto Acumulado

Riesgo Potencial

Riesgo Acumulado

Amenazas
C | D C | D C | D C | D
N.1 - Fuego - - A - - - - - M - - -
N.2 - Agua - - A - - - - - M - - -
M A

I.3 — Contaminacion mecanica

HW.6 — Repetidores WiFi

Impacto Potencial Impacto Acumulado Riesgo Potencial Riesgo Acumulado
Amenazas
o | D C | D C | D o | D
.4 Contaminacion electromagnética - - M - - M - - M - - M
A.26 — Ataque destructivo - - MA - - MA - - A - - A
N.1 - Fuego - - MA - - MA - - A - - A
N.2 - Agua - - MA - - MA - - A - - A
HW.7 - Switch
Impacto Potencial Impacto Acumulado Riesgo Potencial Riesgo Acumulado
Amenazas
C | D C | D C | D C | D
N.1 - Fuego - - A - - A - - M - - M
N.2 — Agua - - A - - A - - M - - M
A.26 — Ataque destructivo - - A - - A - - M - - M

92




HW.8 - Modem

Impacto Potencial

Impacto Acumulado

Riesgo Potencial

Riesgo Acumulado

Amenazas
C | D C | D C | D C | D
N.1-Fuego - - A - - MA - - M - - A
N.2 —Agua - - A - - MA - - M - - A
E.24 — Caida del sistema falta de equipos - - B - - M - - MB - - B

HW.9 — Ordenadores personales del profesorado

Impacto Potencial

Impacto Acumulado

Riesgo Potencial

Riesgo Acumulado

Amenazas
C | D C | D C | D o | D
E.25 - Pérdida de equipos - - M - - - - - M - - -
A.25 - Robo - - M - - - - - B - - -
Media.1 — Discos duros de administracion
Impacto Potencial Impacto Acumulado Riesgo Potencial Riesgo Acumulado
Amenazas
C | D C | D C | D o | D
N.1 - Fuego - - A - - A - - M - - M
N.2 — Agua - - A - - A - - M - - M
I.3 — Contaminaciéon mecdnica - - M - - M - - A - - A
1.6 Corte suministro eléctrico - - A - - A - - A - - A
1.10 Degradacién soportes de informacion - - A - - A - - MA - - MA
E.1 - Errores de los usuarios - - M M M M - - A A A A
A.15 — Modificacion/Destruccion de info. - - A A A A - - M M M M
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Media.2 — Memorias USB

Impacto Potencial Impacto Acumulado Riesgo Potencial Riesgo Acumulado
Amenazas
C | D C | D C | D C | D
A.7 —Uso no previsto - - M MB MB M - - M MB MB M
E.1—Errores de los usuarios - - M MB MB M - - M B B A
E.25 - Pérdida de equipos - - M M - M - - M - M
A.15 — Modificacion/Destruccién de info. - - M - MB M - - B - MB B
A.25 - Robo - - M M - M - - B B - B
1.10 — Degradacion en soportes de info. - - M - - M - - M - - M

Media.3 — Archivadores y carpetas

Impacto Potencial Impacto Acumulado Riesgo Potencial Riesgo Acumulado
Amenazas
C | D C | D C | D o | D
N.1 - Fuego - - B - - B - - MB - - MB
N.2 — Agua - - B - - B - - MB - - MB
E.1 - Errores de los usuarios - - B MB MB B - - M B B M
E.25 — Pérdida de equipos - - B MB - B - - M B - M

A.15 — Modificacion/Destruccion de info. - - MB - MB MB - - MB - MB MB

Media.4 — Almacenamiento en la nube

Amenazas

Impacto Potencial

Impacto Acumulado

Riesgo Potencial

Riesgo Acumulado

C

D C | D

C

D

E.1— Errores de los usuarios

MB MB MB MB

B

B
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P.1 - Personal Docente

Amenazas

Impacto Potencial

Impacto Acumulado

Riesgo Potencial

Riesgo Acumulado

C

D

C

D

C

D

C

D

E.7 — Deficiencias en la organizacion

A

A

P.2 — Personal de TIC

Amenazas

Impacto Potencial

Impacto Acumulado

Riesgo Potencial

Riesgo Acumulado

C

D

C

D

C

D

C

D

E.7 — Deficiencias en la organizacion

MA

MA

S.1 - Servicio web

Impacto Potencial

Impacto Acumulado

Riesgo Potencial

Riesgo Acumulado

Amenazas
C | D C | D C | D C | D
E.1 - Errores de los usuarios - - MB - - - - - B - - -
E.2 — Errores de administrador - - B - - - - - B - - -
E.24 — Caida del sistema por falta equipos - - - - - - - B - - -
A.15 — Modificacion/Destruccion de info. - - MB - - - - - MB - - -
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S.2 — Servicio de correo electronico

Impacto Potencial

Impacto Acumulado

Riesgo Potencial

Riesgo Acumulado

Amenazas
C | D C | D C | D C | D
E.1— Errores de los usuarios - - M - - - - - B - - -
E.20 — Vulnerabilidad de los programas - - M - - - - - B - - -
A.7 —Uso no previsto - - M - - - - - B - - -

SW.1 - Alexia

Impacto Potencial Impacto Acumulado Riesgo Potencial Riesgo Acumulado

Amenazas
C | D C | D C | D o | D
E.1 - Errores de los usuarios - - B MB B B - - M B M M
E.2 — Errores de administrador - - M MB B M - - M MB B M
E.20 — Vulnerabilidad de los programas - - B M M B - - B M M B
A.5 —Suplantacion de la identidad - - - M M - - - - B B -
A.6 — Abuso de privilegios de acceso - - B M MB B - - B M MB B
A.11 - Acceso no autorizado - - - M M - - - - B B -
A.24 — Denegacién de servicio - - M - - M - - B - - B
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SW.2 - Itaca

Impacto Potencial

Impacto Acumulado

Riesgo Potencial

Riesgo Acumulado

Amenazas

C | D C | D C | D C | D
E.1—Errores de los usuarios - - B M MA B - - M A MA M
E.2 — Errores de administrador - - M M MA M - - M M MA M
E.20 - Vulnerabilidad de los programas - - B MA A M - - B MA A M
A.5 —Suplantacion de la identidad - - - MA MA - - - - A A -
A.6 — Abuso de privilegios de acceso - - B A M B - - B A M B

A.11 - Acceso no autorizado - - - MA MA - - - - A A
A.24 — Denegacién de servicio - - M - - A - - M - - A
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5. Evaluacién de salvaguardas

En la seccién anterior del documento se ha realizado la estimacidn de riesgos para el centro sin
tener en cuenta ningun tipo de salvaguardas. Esto permite identificar los activos que estdn mas
expuestos a diferentes tipos de amenazas y sobre cudles se debe hacer mas hincapié en cuanto

a su proteccién.

En este apartado se va a realizar un catalogo de las posibles salvaguardas que puede aplicar el
centro para asegurar el valor de sus activos contra las amenazas identificadas en el apartado 3.

Listado de las amenazas.

Para ello se han realizado una serie de fichas donde se han identificado todas las posibles
salvaguardas que poner en marcha, identificando ademas cudl seria el efecto provocado por la
salvaguarday las amenazas a las que afectaria disminuyendo su riesgo. Para ello se ha coloreado
en morado los valores modificados por el efecto de la salvaguarda, en relacién con los calculados

en el apartado anterior.

Para cada tipo de salvaguarda existen un gran niumero de posibles medidas que aplicar en el
centro, sin embargo, es importante realizar una seleccion de aquellas que pueden ser Utiles para
el centro teniendo en cuenta cudles son los activos y las dimensiones que buscamos proteger,
en tanto que una salvaguarda puede afectar de manera diferente a varias dimensiones, y cudles

son las amenazas frente a las que se esta expuesto.

Ademas, es conveniente realizar una tarea de priorizacién teniendo en cuenta que conseguir un
sistema “seguro” puede resultar mds costoso que el valor de los activos de la organizacién. Asi
pues, la evaluacion de salvaguardas se centrara en proteger los activos mas valiosos y reducir
los riesgos mas elevados evitando aquellas salvaguardas que, o bien no sean aplicables al

sistema del centro, o bien no justifiquen su coste respecto al riesgo que tratan de reducir.

En este apartado se identificaran todas las posibles salvaguardas a implantar en el centro

mientras que esta priorizacidn se llevard a cabo en las siguientes secciones del documento.
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D.1 - Datos de Matricula

Dimensiones Impacto Res. Riesgo Res.
Amenazas Salvaguardas Probabilidad P e
C | D C | D C | D
CR.1 — Cuentas de administracion Muy Alta B B B M| M |MB| A A | MB
E.1- Errores de los usuarios AD.1 - Formalizacién de procedimientos Media B|A| B |M|MA|MB| M| A | MB
RC.1 - Copias de seguridad periddicas Muy Alta B B|MB| M| M|MB| A A | MB
AW.1 — Elaborar normas del uso de Tl Baja A - - MA | - - M - -
. L, AW.2 — Formacién sobre aplicacién RGPD Baja A - - MA | - - M - -
E.19 — Fugas de informacién - - .
IM.1 — Cifrado de equipos hardware Media B - - M - - M - -
PR.7 — Formateo periddico de equipos Media B - - M - - M - -
PR.1-Usodecl tificad
SO e. c ave.s y c,er [ |'ca 0s para Muy Baja AlsB ) MA | M ) m [mel| -
A5 — Suplantacion de identidad conexiones inaldmbricas
.5 — Suplantacidn de identida
P PR.3 — Control de acceso légico Muy Baja A B - MA | M - M | MB| -
PR.4 — Implantacion contrasefias seguras Muy Baja A B - MA| M - M | MB | -
IM.1 — Cifrado de equipos hardware Muy Baja B B - M| M - |MB|MB| -
PR.1 - Uso de claves y certificados para .
. . o, . Muy Baja M B - A M - B | MB| -
A.11 - Acceso no autorizado conexiones inaldmbricas
PR.3 — Control de acceso légico Muy Baja M | B - A M - B |[MB| -
PR.4 — Implantacion contrasefias seguras Muy Baja M B - A M - B |MB| -
IM.1 — Cifrado de equipos hardware Baja - M B - A | MB | - M | MB
PR.3 — Control de acceso légico Muy Baja - M B - A | MB | - B | MB
A.15 — Modificacién/Destruccion de PR.4 — Implantacion contrasefias seguras Muy Baja - M B - A | MB | - B | MB
info. RC.1 - Copias de seguridad periddicas Baja - M B - A | MB | - M | MB
RC.3 — Plantes de contingencia 'y .
- Baja - M B - A |MB | - M | MB
continuidad
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D.2 - Expedientes académicos

Dimensiones Impacto Res. Riesgo Res.
Amenazas Salvaguardas Probabilidad P e
C | D C | D C | D
CR.1 - Cuentas de administracién Muy Alta B | B B M M | MB| A A B
E.1 - Errores de los usuarios AD.1 - Formalizacion de procedimientos Media B | A B M | MA|MB| M | MA | MB
RC.1 — Copias de seguridad periddicas Muy Alta B | B B M M | MB| A A B
AW.1 — Elaborar normas del uso de Tl Baja A - - | MA - - MA | - -
. L, AW.2 — Formacién sobre aplicacién RGPD Baja A - - MA - - MA - -
E.19 — Fugas de informacién - - -
IM.1 — Cifrado de equipos hardware Media B - - M - - M - -
PR.7 — Formateo periddico de equipos Media B - - M - - M - -
PR.1 - Uso de claves y certificados para
. . Y , . P Muy Baja A| B - | MA| M - A B -
conexiones inaldmbricas
A.5 —Suplantacion de identidad PR.3 — Control de acceso légico Muy Baja A | B - | MA| M - A B -
PR.4 — Implantacion contrasefias seguras Muy Baja A B - MA | M - A B -
IM.1 — Cifrado de equipos hardware Muy Baja B | B - M M - B B -
PR.1-Usodecl tificad
o) e.c ave§ y c,er [ |.ca 0s para Muy Baja Ml B ) A M ) M B )
conexiones inaldmbricas
A.11 — Acceso no autorizado PR.3 — Control de acceso légico Muy Baja M| B - A M - M B -
PR.4 — Implantacion contrasefias seguras Muy Baja M| B - A M - M B -
IM.1 — Cifrado de equipos hardware Baja - | M| B - A | MB | - A | MB
PR.3 — Control de acceso légico Muy Baja - | M| B - A | MB | - A | MB
PR.4 — Implantacion contrasefias seguras Muy Baja - M B - A MB - A | MB
A.15 — Modificacién/Destruccion de RC.1 - Copias de seguridad periddicas Baja - | M| B - A | MB | - A | MB
info. RC.3 — Plantes de contingencia 'y .
- Baja - M B - A | MB - A | MB
continuidad
CR.1 - Cuentas de administracion Muy Alta B | B B M M | MB | A A | MB
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D.4 - Copias de seguridad

Dimensiones Impacto Res. Riesgo Res.
Amenazas Salvaguardas Probabilidad P :
C | D C | D C | D
AD.1 - Formalizacién de procedimientos Baja B B | A M M| M M| M| M
AW.1 — Elaborar normas del uso de Tl Baja B BIA| M| M| M| M|M|M
E.2 — Errores de administrador RC.2 — Guardar registros de configuracion Media B BIA| M| M| M |M|M| M
RC.3-PI i i
C.3 antes fje Fontmgenua y Media B s lalmimlimlimlsvl m
continuidad
. IM.1 — Cifrado de equipos hardware Muy Baja B B - M | M - B | B -
A.11 — Acceso no autorizado — -
PR.3 — Control de acceso légico Muy Baja M| B - A M - M| B -
PR.3 — Control de acceso légico Muy Baja - B B - M |MB| - | B | MB
A.15 — Modificacién/Destruccion de info. RC.3 — Plantes de contingencia 'y .
L Baja - B | B - M|MB| - M| M
continuidad
COM.1 - Red telefonica
Dimensiones | Impacto Res. Riesgo Res.
Amenazas Salvaguardas Probabilidad s E
C | D C | D C | D
. L RC.3 — Plantes de contingencia y
I.8 — Fallo de servicios de comunicaciones . Muy Alta - - B - - - - - -
continuidad
A.7 — Uso no previsto AW.1 - Elaborar normas del uso de Tl Media B | B B | MB| - - | MB| - -
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COM.2 — Red WiFi

Dimensiones | Impacto Res. | Riesgo Res.
Amenazas Salvaguardas Probabilidad P e
C | D C | D C | D
RC.3 — Plantes de contingencia
I.8 — Fallo de servicios de comunicaciones o § y Muy Alta - - B - -l M| - - | A
continuidad
PR.1—Uso de claves y certificados para
., . . . v‘y’ II. P Muy Baja B B - M | - - B - -
A.5 —Suplantacién de identidad conexiones inalambricas
PR.3 — Control de acceso légico Muy Baja B B - M | - - B - -
. AW.1 — Elaborar normas del uso de Tl Media B B - M | - - M| - -
A.7 —Uso no previsto - — .
EL.1 — Mecanismos capar servicios web Baja B B - M | - - M - -
. AD.1 - Formalizacién de procedimientos Baja B - - M | - - M| - -
E.2 — Errores de administrador - - — .
RC.2 — Guardar registros de configuracién Medio B - B M| - M| M| - | M
COM.3 — Red ADSL
Dimensiones | Impacto Res. Riesgo Res.
Amenazas Salvaguardas Probabilidad = .
C | D| C | D C I | D
RC.3 — Plantes de contingencia
1.8 — Fallo de servicios de comunicaciones . & y Muy Alta - - B - - | MB| - - | B
continuidad
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HW.2 - Ordenadores para alumnado

Dimensiones | Impacto Res. | Riesgo Res.
Amenazas Salvaguardas Probabilidad s e

C | D C | D C | D
N.1— Fuego IM.4 — Uso y mantenimiento extintores Muy Baja - - A - - B - - | MB
' & PR.5 — Instalar sistemas contra incendios Muy Baja - - A - - B - - | MB

PRE—M — - I
6 antenimiento periddico de Baja ) ) M| - imel -1 - [ me
S - hardware
I.3 — Contaminacion mecanica - - —

RC.1 — Copias de seguridad periddicas Alta - - B - - |MB| - | - B

RC.2 — Guardar registros de configuracién Alta - - B - - |MB| - | - B
IM.2 — Equipo contra corte eléctrico Muy Bajo - - B - - |MB| - | - | MB
. L RC.1 - Copias de seguridad periddicas Baja - - B - - |MB| - | - | MB

|.6 — Corte suministro eléctrico - -
RC.3 — Plantes de contingencia 'y .
- Baja - - B - - | MB | - - | MB
continuidad
. AW.1 — Elaborar normas del uso de Tl Alta B B B - - | MB | - - B
A.7 —Uso no previsto - — -

EL.1 — Mecanismos capar servicios web Baja B B B - - | MB | - - | MB
IM.1 — Cifrado de equipos hardware Baja - B B - - |MB| - | - | MB
A.15 — Modificacidn/Destruccién de info. PR.3 — Control de acceso légico Muy Baja - B B - - |MB| - | - | MB
RC.1 - Copias de seguridad periddicas Baja - B B - - |MB| - | - | MB
A.23 — Manipulacidn de equipos PR.2 Control de acceso fisico Muy Baja B - B - - |MB| - | - | MB
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HW.3 - Ordenadores para profesorado

Dimensiones | Impacto Res. | Riesgo Res.
Amenazas Salvaguardas Probabilidad s E

C | D C | D C | D

IM.4 — Uso y mantenimiento extintores Muy Baja - - A - - A - - M

PR.5 — Instalar sistemas contra incendios Muy Baja - - A - - A - - M

N.1 - Fuego RC.1 — Copias de seguridad periddicas Muy Baja - - M | - - M| - - B

RC.3 — Plantes de contingencia
ge contingenciay MuyBaja | - | - | M |-| - |m|-|-|B
continuidad
PR.6 — Mantenimient iodico del
antenimiento periddico de Baja ) ) M| - ) M| - ) B
1.3 — Contaminacia . hardware
.3 — Contaminacién mecanica

RC.1 - Copias de seguridad periddicas Alta - - B - - B - - M

RC.2 — Guardar registros de configuracién Alta - - B - - B - - M

IM.2 — Equipo contra corte eléctrico Muy Baja - - M | - - M | - - B

RC.1 - Copiasd idad periddi Baj - - B | - - B | - - B

|.6 — Corte suministro eléctrico RC3 OEIIaSt © sdegurl 5 per|? \cas a8
. an es. eFon ingenciay Baja ) ) B |- ) B | - ) B
continuidad
. AW.1 - Elaborar normas del uso de Tl Media B B B - - B - - B
A.7 —Uso no previsto - — -

EL.1 — Mecanismos capar servicios web Baja B B B - - B - - B

IM.1 — Cifrado de equipos hardware Baja - B A - - A | - - A

A.15 — Modificacién/Destruccion de info. PR.3 — Control de acceso légico Muy Baja - | M| A - - A | - - M
RC.1 - Copias de seguridad periddicas Baja - B B - - B - - B
A.23 — Manipulacidn de equipos PR.2 Control de acceso fisico Muy Baja M| - B - - B - - | MB
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HW.4 — Chromebook

Dimensiones | Impacto Res. | Riesgo Res.
Amenazas Salvaguardas Probabilidad P :
C | D|C | D C | D
IM.4 — Uso y mantenimiento extintores Muy Baja - - Al - - B - - | MB
PR.5 — Instalar sistemas contra incendios Muy Baja - - A | - - B - - | MB
N.1 - Fuego RC.1 — Copias de seguridad periddicas Muy Baja - - | M| - - | MB| - - | MB
RC.3 — Plantes de contingencia - - - -
ge contingenciay MuyBaja | - | - | M MB MB
continuidad
PR.6 — Mantenimiento periddico del - - - -
P Baja - wm MB MB
1.3 — Contaminacia . hardware
.3 — Contaminacién mecanica
RC.1 - Copias de seguridad periddicas Alta - - B | - - | MB| - - B
RC.2 — Guardar registros de configuracién Alta - - B | - - | MB| - - B
E.25 — Pérdida de equipos PR.2 Control de acceso fisico Baja B - | M| - - B - - B
A.25 - Robo PR.2 Control de acceso fisico Muy Baja B - | A - - M | - - B
HW.5 - Impresoras
Dimensiones | Impacto Res. | Riesgo Res.
Amenazas Salvaguardas Probabilidad s E
C | D | C | D| C | D
IM.4 — Uso y mantenimiento extintores Muy Baja - - A - - A| - - M
PR.5 — Instalar sistemas contra incendios Muy Baja - - A - - A| - - M
N.1 - Fuego - -
RC.3 — Plantes de contingencia 'y . - - - -
- Muy Baja - - M M B
continuidad
PR.6 — Mantenimiento periddico del . - - - -
L L. Baja - - M M M
I.3 — Contaminacidon mecanica hardware
RC.2 — Guardar registros de configuracién Alta - - B - - B | - -
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HW.6 — Repetidores WiFi

Dimensiones | Impacto Res. Riesgo Res.
Amenazas Salvaguardas Probabilidad P e
C I D C I D | C I D
IM.4 — Uso y mantenimiento extintores Muy Baja - - A - - | MA| - - A
PR.5 — Instalar sistemas contra incendios Muy Baja - - A - - | MA| - - A
N.1-Fuego RC.3 - Plantes de contingenci
.3 —Plantes de contingencia
- 8 y Muy Baja - - M - - A | - - M
continuidad
HW.7 - Switch
Dimensiones | Impacto Res. | Riesgo Res.
Amenazas Salvaguardas Probabilidad 8 E
C I D |C| I D C I D
IM.4 — Uso y mantenimiento extintores Muy Baja - - A -] - A - - M
PR.5 — Instalar sistemas contra incendios Muy Baja - - A -] - A - - M
N.1-Fuego RC.3 — Plantes de conti i
.3 —Plantes de contingencia - - - -
L g y Muy Baja - - M M B
continuidad
HW.8 - Modem
Dimensiones | Impacto Res. | Riesgo Res.
Amenazas Salvaguardas Probabilidad s E
C I D |C I D| C I D
IM.4 — Uso y mantenimiento extintores Muy Baja - - A - - A - - ™M
PR.5 — Instalar sistemas contra incendios Muy Baja - - A - - A - - ™M
N.1-Fuego - -
RC.3 — Plantes de contingencia 'y . - - - -
L. Muy Baja - - M M B
continuidad
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Media.1 — Discos duros de administracion

Dimensiones | Impacto Res. | Riesgo Res.
Amenazas Salvaguardas Probabilidad P e
C | D C | D C | D
IM.4 — Uso y mantenimiento extintores Muy Baja - - A - - A - - M
PR.5 — Instalar sistemas contra incendios Muy Baja - - A - - A - - | M
N.1 - Fuego RC.1 — Copias de seguridad periddicas Muy Baja - - M| - - M - - B
RC.3 — Plantes de contingencia - - - -
ge contingenciay MuyBaja | - | - | ™ M B
continuidad
PR.6 — Mantenimient iodico del - - - -
antenimiento periddico de Baja ) M M M
1.3 — Contaminacia . hardware
.3 — Contaminacién mecanica
RC.1 - Copias de seguridad periddicas Alta - - B - - B - - M
RC.2 — Guardar registros de configuracién Alta - - B - - B - - M
IM.2 — Equipo contra corte eléctrico Muy Baja - - A | - - A - - M
RC.1 - Copiasd idad periddi Baj - - M| - - M| - - M
I.6 — Corte suministro eléctrico RC3 OEIIaSt € sdegurl 5 per|? 1cas a3
. an es. eFon ingenciay Baja ) om M M
continuidad
AD.1 - Formalizacion de procedimientos Media B M| M| B| M| M|B| M|M
RC.1 - Copias de seguridad periddicas Muy Alta B B B|B|B|B | M| M||M
E.1—Errores de los usuarios RC.2 — Guardar registros de configuracién Muy Alta B B B|B|B|B | M| M||M
RC.3 — Plantes de contingencia 'y
- Muy Alta B B B B | B B M M M
continuidad
IM.1 - Cifrado de equipos hardware Baja - M| M| - - M - - M
PR.3 — Control de acceso légico Muy Baja - A | A | - - A - - M
A.15 — Modificacion/Destruccion de info. RC.1 - Copias de seguridad periddicas Baja - B | B | - |- B - - B
RC.3 — Plantes de contingencia y . - - - -
L. Baja - B B B B
continuidad
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Media.2 — Memorias USB

Dimensiones | Impacto Res. Riesgo Res.
Amenazas Salvaguardas Probabilidad P e
C | D C | D C | D
A.7 —Uso no previsto AW.1 — Elaborar normas del uso de Tl Media M | M M M B (M| M B | M
. . ) IM.1 — Cifrado de equipos hardware Muy Baja - M M - B | M - |MB| B
A.15 — Modificacion/Destruccién de info. — -
PR.3 — Control de acceso légico Muy Baja - | M M - B (M| - |[MB| B
PR.2 Control de acceso fisico Muy Baja A - M A - M| M - B
A.25 - Robo - - -
IM.1 — Cifrado de equipos hardware Baja B - M B - |M| B - M
. AW.1 — Elaborar normas del uso de Tl Media A| B M A|MB M| A [MB| M
E.1 - Errores de los usuarios - - —
RC.1 - Copias de seguridad periddicas Muy Alta A | B B A|MB|B |MA| B |M
Lo . PR.2 Control de acceso fisico Muy Baja A - M A - M| M - B
E.25 — Pérdida de equipos - - -
IM.1 — Cifrado de equipos hardware Baja B - M B - |M| B - M
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Media.3 — Archivadores y carpetas

Dimensiones Impacto Res. Riesgo Res.
Amenazas Salvaguardas Probabilidad P e
C | D C | D C | D
IM.4 — Uso y mantenimiento extintores Muy Baja - - A - - M - - B
PR.5 — Instalar sistemas contra incendios Muy Baja - - A - - M - - B
N.1 - Fuego RC.1 - Copias de seguridad periddicas Muy Baja - - B - - MB | - - | MB
RC.3 — Plantes de contingencia - - - -
ge contingenciay MuyBaja | - | - | B MB MB
continuidad
AD.1 - Formalizacion de procedimientos Media A | B A M| MB| M | M|MB| M
E.1—Errores de los usuarios RC.3 —Plantes d ti i
antes de contingenciay MuyAlta | B | B | B |MB| MB |MB| B | B | B
continuidad
E.25 — Pérdida de equipos PR.2 Control de acceso fisico Baja A - A M - M | M| - M
RC.1 - Copias de seguridad periddicas Baja - B B - MB MB| - | MB | MB
A.15 — Modificacion/Destruccién de info. RC.3 — Plantes de contingencia
/ de contingencia’y Baja -!B| B | -|™MB|MmMB|-|MB|MmB
continuidad
Media.4 — Almacenamiento en la nube
Dimensiones Impacto Res. Riesgo Res.
Amenazas Salvaguardas Probabilidad 4 £
C | D C | D C | D
AD.1 - Formalizacion de procedimientos Media B B B |MB| MB | MB | MB | MB | MB
AW.1 - Elaborar normas del uso de Tl Media B B B |MB| MB | MB | MB | MB | MB
E.1 - Errores de los usuarios AW.2 — Formacién sobre aplicacién RGPD Media B B B |MB| MB | MB | MB | MB | MB
RC.3 — Plantes de contingencia 'y
L Muy Alta B |MB|MB|MB| MB | MB B B B
continuidad
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P.1 - Personal Docente

Dimensiones | Impacto Res. | Riesgo Res.
Amenazas Salvaguardas Probabilidad P e
C | D C | D C | D
AD.1 - Formalizacién de procedimientos Baja - - M | - - A - - M
AE.7 — Deficiencias en la organizacion AD.3 — Formalizacion de responsabilidades Baja - - | M - - A - - | M
AW.1 — Elaborar normas del uso de Tl Baja - - M | - - A - - M
P.2 — Personal de TIC
Dimensiones | Impacto Res. Riesgo Res.
Amenazas Salvaguardas Probabilidad 2 5
C | D | C | D | C | | D
AD.1 - Formalizacién de procedimientos Baja - - A | - - MA A
E.7 — Deficiencias en la organizacion AD.3 — Formalizaciéon de responsabilidades Baja - - A | - - MA A
AW.1 - Elaborar normas del uso de Tl Baja - - A | - - MA A
S.1 - Servicio Web
Dimensiones Impacto Res. Riesgo Res.
Amenazas Salvaguardas Probabilidad . E
C | D C | D Cc || D
CR.1 — Cuentas de administracion Muy Alta B B B - - | MB| - - B
. RC.2 — Guardar registros de configuracién Muy Alta B B B - - | MB| - - B
E.1 - Errores de los usuarios - -
RC.3 — Plantes de contingencia y
. Muy Alta B B B - - | MB| - - B
continuidad
AD.1 - Formalizacién de procedimientos Baja - - M - - B - - B
. RC.2 — Guardar registros de configuracién Media - - B - - | MB| - - | MB
E.2 — Errores de administrador - >
RC.3 — Plantes de contingencia y )
o Media - - B - - | MB| - - | MB
continuidad
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SW.1 - Alexia

Dimensiones | Impacto Res. Riesgo Res.
Amenazas Salvaguardas Probabilidad P e

C | D C | D C | D
CR.1 - Cuentas de administracién Muy Alta B | B B |[MB| B B B M| M
AD.1 - Formalizacién de procedimientos Baja B | A B |MB| A B|MB| A B
. AW.1 — Elaborar normas del uso de Tl Media B | A B |MB| A B MB| A B

E.1— Errores de los usuarios — —— -
AW.2 — Formacién sobre aplicacién RGPD Media B | A B |MB| A B|MB| A B

RC.3 — Plantes de contingencia
ge contingenciay MuyAlta | B |B| B |[MB| B [B| B | M| M
continuidad

AD.1 - Formalizacién de procedimientos Muy Baja B | A M |[MB| A |[M|MB| M B
AW.1 — Elaborar normas del uso de Tl Baja B | A M |[MB| A |[M|MB| A M
. AW.2 — Formacién sobre aplicacién RGPD Baja B | A M |[MB| A |M|MB| A | M

E.2 — Errores de administrador - - — -
RC.2 — Guardar registros de configuracion Media B | B B |[MB| B B|MB| B B

RC.3 — Plantes de contingencia 'y .
- Media B B B MB B B |MB| B B

continuidad
E.20 — Vulnerabilidad de los programas IM.3 — Instalacién de antivirus Muy Baja A M B M M | B| B B | MB
., . . CR.1 — Cuentas de administracion Muy Baja A | B - M B - B | MB| -
A.5 — Suplantacion de identidad — -
PR.3 — Control de acceso légico Muy Baja A | A - M A - B M -
PR.1 - Uso de claves tificad
. ; clavesy certiicados para MuyBaja |A|A| - M| A |-|B|M]| -
A.11 — Acceso no autorizado conexiones inaldmbricas

PR.4 — Implantacion contrasefias seguras Muy Baja Al A - M A - B M -
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SW.2 - Itaca

Dimensiones | Impacto Res. Riesgo Res.
Amenazas Salvaguardas Probabilidad P e

C | D C | D C | D
CR.1 — Cuentas de administracion Muy Alta B | B B |MB| B B B M| M
AD.1 - Formalizacion de procedimientos Baja B | A B |[MB| A B|MB| A B
. AW.1 — Elaborar normas del uso de Tl Media B | A B |MB| A B MB| A B

E.1— Errores de los usuarios — —— -
AW.2 — Formacién sobre aplicacién RGPD Media B | A B |[MB| A B|MB| A B

RC.3 — Plantes de contingencia
ge contingenciay MuyAlta | B | B | B |[MB| B |[B| B | M| M
continuidad

AD.1 - Formalizacién de procedimientos Muy Baja B | A M |[MB| A |[M|MB| M B
AW.1 — Elaborar normas del uso de Tl Baja B | A M |[MB| A |[M|MB| A M
. AW.2 — Formacién sobre aplicacién RGPD Baja B | A M |[MB| A |M|MB| A | M

E.2 — Errores de administrador - - — -
RC.2 — Guardar registros de configuracion Media B | B B [MB| B B|MB| B B

RC.3 — Plantes de contingencia 'y .
L Media B | B B [MB| B B|MB| B B

continuidad
E.20 — Vulnerabilidad de los programas IM.3 — Instalacién de antivirus Muy Baja A M B M M | B| B B | MB
., . . CR.1 — Cuentas de administracion Muy Baja A | B - M B - B | MB| -
A.5 — Suplantacion de identidad — -
PR.3 — Control de acceso légico Muy Baja A | A - M A - B M -
PR.1 - Uso de claves y certificados para
. claves y ceriiicacos p MuyBaja | A | A| - | M| A |-|B i
A.11 — Acceso no autorizado conexiones inaldmbricas

PR.4 — Implantacion contrasefias seguras Muy Baja Al A - M A - B M -
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6. Gestidn de riesgos

En este apartado se va a realizar un analisis de riesgos a partir de las medidas de impacto y
riesgos calculados en apartados anteriores. El objetivo de este apartado es decidir qué riesgos
son asumibles o aceptables por parte de la organizacién y qué riesgos han de ser tratados por

suponer un riesgo grave o critico para el centro.

Para ello, el primer paso es establecer un umbral de aceptacién de forma que los riesgos que no
superen ese umbral sean aceptados por el colegio. En este caso se va a tomar como riesgos
asumibles, es decir, riesgos sobre los que no se van a tomar ningun tipo de medidas, aquellas
amenazas para las que se haya establecido un riesgo Bajo o Muy Bajo, que indica que o bien que
la probabilidad de que esta se produzca es baja, o que el impacto causado al colegio no es

especialmente elevado.

Todas aquellas amenazas para las que se haya estimado un riesgo Medio se consideraran riesgos
apreciables, y para estos, si bien no se llevardn a cabo medidas concretar para reducir su riesgo,
se trataran de forma colateral en las salvaguardas de concienciacidon y seran tenidos en cuenta

para la elaboracidn de planes de contingencia y continuidad.

Por ultimo, todas aquellas amenazas que entrafien un riesgo Alto o Muy Alto se evaluaran como
riesgos graves o criticos y para ellos se valoraran diferentes escenarios seguin la implantacion de

diferentes salvaguardas.

A continuacion, se van a analizar las diferentes amenazas que ponen en riesgo el Sistema de
Informacién del colegio y cuéles son las diferentes salvaguardas que se pueden aplicar. En los
siguientes subapartados se van a estudiar, por bloques segun los diferentes tipos de activos del
centro, las amenazas a las que estan expuestos estos activos y que superan los umbrales de
aceptacion. Después para cada uno de estos bloques se planteardn diferentes escenarios con
diferentes salvaguardas y se decidira cudl es el escenario mas conveniente en funcion del coste,

la efectividad y la necesidad de dichas salvaguardas.
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6.1 Datos

Segun lo visto en el capitulo de estimacién de riesgos para los activos “Datos de matricula” y
“Expedientes académicos” las amenazas “Suplantacion de identidad” y “Acceso no autorizado”
generan el riesgo indicado en la siguiente tabla que, si bien es apreciable, es asumible para el

centro teniendo en cuenta que se tratara de forma colateral en los planes de contingencia.

Amenazas Impacto Potencial Riesgo Potencial
C | D C | D
A.5 — Suplantacion de identidad A A - M M -
A.11 — Acceso no autorizado A M - M B -

En lo referente a los riesgos que deben ser tratados, las siguientes amenazas de los bloques de
“ n “" H H ”n H “ 4 “ ”n H .
Errores” o “Ataques intencionados” generan un riesgo “Alto” o “Muy Alto” principalmente en

las dimensiones de confidencialidad e integridad.

Amenazas Impacto Potencial Riesgo Potencial
C I D C I D
E.1 - Errores de los usuarios M MA MB A MA B
E.2 — Errores de administrador M M MA M M MA
E.19 - Fugas de informacion MA - - MA - -
A.5 — Suplantacion de identidad MA M - A B -
A.11 — Acceso no autorizado MA M - A B -
A.15 — Modificacion/Destruccidn de info. - A M - A M

Tal y como se ha detallado en el analisis de salvaguardas, la medida “AD.1 — Formalizacion de
procedimientos” permite mitigar los riesgos relacionados con los errores de usuarios y errores
de administracidn reduciendo la probabilidad de que estos ocurran. Ademds, la elaboracion de
copias de seguridad periddicas permite mitigar los riesgos relacionados con los errores de
usuarios y la modificacion y destruccién de informacién. Por udltimo, las salvaguardas de
concienciacién como “AW.1 — Elaborar normas de uso de las TI” o “AW.2 — Formacién sobre el
RGPD” permitirian mitigar los riesgos de que se produjeran fugas de informacién y la
implantacion de controles de acceso logico sobre los elementos informaticos, asi como la
implantacion de un sistema de contrasefias seguras ayudaria a mitigar los riesgos relacionados

con las amenazas “A.5 — Suplantacion de identidad” y “A.11 — Acceso no autorizado”.

También cabe mencionar las medidas “RC2 — Guardar registros de configuraciéon” y “RC3 —
Creacion de planes de contingencia” que permitirian reducir los riesgos relacionados con los
errores de usuarios y la modificacion y destrucciéon de informacién. Si bien son medidas mas

costosas de implantar (En esfuerzo del personal, no tanto en términos econémicos) supondrian
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reducir en gran medida los riesgos relacionados con activos muy valiosos y por tanto se llevara

a cabo su implantacién.

Por dltimo, la medida “IM.1 — Cifrado de equipos hardware” permitiria reducir los riesgos
relacionados con las fugas de informacion y el acceso no autorizado. Sin embargo, teniendo en
cuenta que el coste de implantacién de esta salvaguarda también es elevado y es una medida
complementaria a otras de las salvaguardas que ya se han mencionado no se llevard a cabo la

implantacion de esta medida.

Con laimplantacidn de estas salvaguardas, el mapa de los riesgos que antes eran “Importantes”

o “Criticos” quedaria de la siguiente manera.

Amenazas Impacto Potencial Riesgo Potencial
C | D C | D
E.1 - Errores de los usuarios M M MB B B MB
E.2 — Errores de administrador M M A M M MA
E.19 - Fugas de informacion MA - - M - -
A.5 —Suplantacidn de identidad MA M - B MB -
A.11 — Acceso no autorizado MA M - M MB -
A.15 — Modificacion/Destruccion de info. - A M - M MB

6.2 Redes de comunicaciones

En lo referente a las redes de comunicaciones, segun lo visto en el analisis de riesgos, la red
telefdnica se ve afectada por laamenaza “A.7 — Uso no previsto”, sin embargo, genera un riesgo
Bajo que se podria considerar como aceptable, como se puede ver en la siguiente tabla.
Precisamente por la poca probabilidad de que esto ocurra y por el bajo impacto que supondria

se asumira este riesgo.

Amenazas Impacto Potencial Riesgo Potencial
C | D C | D
A.7 — Uso no previsto - - MB _ i B
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Por otro lado, existen riesgos medios relacionados con los errores de administrador en la red
WiFiy los fallos en el servicio de comunicacién para la red telefénica. Con respecto a la segunda
el buen funcionamiento del servicio telefénico debe estar asegurado por el proveedor del
servicio, asi que ese riesgo es compartido entre el colegio y la compaiiia telefdénica. Por su parte
el riesgo de errores de administrador en la red WiFi, pese a ser un riesgo que por su impacto
podria ser asumible, puede tratarse sin un gran coste guardando los registros de la configuracién
de lared, por esto se abordard la implantacion de esta medida. De esta forma la tabla de riesgos

apreciables quedaria de la siguiente manera.

Amenazas Impacto Potencial Riesgo Potencial
C | D C | D
1.8 — Fallo de servicios de comunicaciones - - B - - M
E.2 — Errores de administrador - - B - - B

A continuacidn, se incluye una tabla con las amenazas que producen riesgos “Altos” o “Muy

Altos” en diferentes activos del bloque de “Redes de Comunicacion”.

Amenazas Impacto Potencial Riesgo Potencial
C [ D C [ D
1.8 — Fallo de servicios de comunicaciones - - A - - MA
A.7 —Uso no previsto - - M - - A

En primer lugar, existe la posibilidad de que ocurriera un fallo en los servicios de
comunicaciones, que si antes no era excesivamente perjudicial en la red telefénica, para la red
ADSL o la red WiFi supondria un dafio importante para el colegio, no tanto por el valor de la
propia red, sino el impacto a la disponibilidad de otros activos que dependen de estas redes.
Para evitar estos fallos por un lado se pueden tomar medidas para proteger los diferentes
elementos de la red (Que se analizardn posteriormente), y por otro se debe trabajar en
establecer planes de contingencia y continuidad para aquellos casos en los que se produzca esta

amenaza.

Y, en segundo lugar, el uso no previsto de las redes WiFi puede afectar negativamente a su
disponibilidad causando un riesgo “Alto” para el centro. Para evitar esta situacién es importante
establecer una normas basicas del uso de las TI como medida de concienciacion en el centro.
Para intentar eliminar la posibilidad de que se produzca esta amenaza se implantara la
salvaguarda “EL.1 — Mecanismos para capar servicios web” que permitan implantar un proxy
gue impida el uso de algunos servicios o el acceso a diferentes paginas web y evitar asi el uso

indebido de la red WiFi.
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Con esto el mapa de riesgos “Criticos” para las redes de comunicaciones quedaria de la siguiente

manera.
Amenazas Impacto Potencial Riesgo Potencial
C | D C | D
I.8 — Fallo de servicios de comunicaciones - - M - - M
A.7 —Uso no previsto - - M - - B

6.3 Hardware
Tal y como se analizé en el apartado de gestion de riesgos, a continuacidn, se adjunta una tabla

con las amenazas que suponen riesgos “Bajos” o “Muy Bajos” para algunos de los activos del

colegio.
Amenazas Impacto Potencial Riesgo Potencial
C [ D C I D
A.24 - Denegacidn de servicio - - M - - B
A.7 —Uso no previsto - - B - - B
A.23 — Manipulacidn de equipos - - B - - MB
A.25—Robo - - B - - B
E.25 — Pérdida de equipos - - MB - - MB

Estds amenazas suponen un riesgo muy bajo para el colegio y por tanto es mas eficiente asumir

el riesgo que implantar salvaguardas para proteger los activos afectados.

Con respecto a las amenazas que suponen un riesgo medio se adjunta la siguiente tabla. En ella
podemos observar como fuentes de estos riesgos, por un lado, los ataques intencionados para
la modificacidn o destruccion de informacidén que si bien supondrian un impacto considerable
para el colegio son muy improbables, y por otro lado las averias como el corte del suministro
eléctrico o la contaminacidn electromagnética. Para evitar los riesgos producidos por averias se
podrian tomar medidas como la implantacion de hardware especifico. Teniendo en cuenta que
el riesgo no es especialmente elevado seria recomendable implantar esta medida con recursos
gue no sean especialmente costosos como regletas con proteccidn contra sobrecargas eléctricas
y evitar inversiones mas costosas. De cara a evitar ataques intencionados que busquen modificar
o borrar informacién a través de los elementos hardware se podria implantar mecanismos de
cifrado o de control légico para los elementos hardware, pero su elevado coste lo hace una

medida no rentable.
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Impacto Potencial Riesgo Potencial
C | C I
I.6 — Corte del suministro eléctrico - - - -
A.15 — Modificacidon/Destruccion de info. - -
I.4 — Contaminacién electromagnética - -

Amenazas

Z|>»LZ|O
<IZIZ|O

Por ultimo, se adjunta una tabla con las amenazas que producen riesgos “Altos” o “Muy Altos”.

Amenazas Impacto Potencial Riesgo Potencial
C | D C | D
N.1-Fuego - - MA - - A
A.26 — Ataque destructivo - - MA - - A
I.3 — Contaminacién mecanica - - M - - A

Estas son las amenazas que suponen mayor riesgo para los activos del centro, por un lado, los
dafios causados por un posible incendio que si bien tienen una probabilidad muy baja
supondrian un gran coste econdmico para el colegio. Por otro lado, los efectos causados por una
persona que decida dafiar intencionadamente los elementos hardware del colegio que también
supondrian un gran coste econdmico en concepto de reparacion o sustitucion. Y finalmente los
efectos causados por el uso normal de estos aparatos que por el propio uso acaban sufriendo

diferentes averias.

Para mitigar los efectos de la contaminacién mecdnica se puede realizar un mantenimiento
periddico de los equipos hardware del colegio para intentar que estas averias sucedan lo menos
frecuentemente posible. Ademas, es importante llevar a cabo una gestién planificada de las
copias de seguridad que se realizan de aquellos equipos que almacenan informacion sensible o
gue no se encuentra en otras plataformas para asi, reducir los dafios causados en caso de averia

de esos equipos.

Para evitar los danos producidos por un posible incendio es vital la implantacidon de sistemas
contra incendios y mantenimiento periddico del mismo, salvaguarda que ya estd implantada en
el centro, asi que seria conveniente realizar esfuerzos en disefias planes de contingencia y

continuidad en caso de que ocurra una amenaza de este tipo.

Por ultimo, con respecto a la amenaza de un ataque destructivo por parte de personal del centro
o ajeno podria llevarse a cabo la implantacién de medidas de control de acceso fisico. Sin
embargo, estas medidas tienen un coste muy elevado y la probabilidad de estos ataques es baja,
asi pues, se definird un plan de actuacién como mecanismo de continuidad en caso de que se

produzca esta amenaza.
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Con esto la tabla con los riesgos residuales con respecto a los actuales riesgos criticos para los

activos de hardware del centro quedaria de la siguiente manera.

Amenazas

Impacto Potencial

Riesgo Potencial

C

C

N.1-Fuego

A.26 — Ataque destructivo

I.3 — Contaminacion mecanica

<|E=|o

w(Z|Z|o

6.4 Soportes de informacién

Taly como se puede ver en la siguiente tabla, las amenazas “Uso no previsto”, “Robo” y “Pérdida

de equipos” provocan diferentes riesgos bajos para los soportes de informacidn del colegio. Esto

se debe principalmente a que el impacto de estas amenazas es bastante bajo. Es por esto por lo

gue se tomaran estos riesgos como “Asumibles”.

Impacto Potencial

Riesgo Potencial

Amenazas C | D C | D

A.7 —Uso no previsto MB MB M MB MB M
A.25 —Robo M - M B - B

E.25 — Pérdida de equipos MB - B B - M

En lo referente a aquellas amenazas que suponen riesgos de nivel “Medio” encontramos por un

lado los riesgos causados por las amenazas de “Fuego” y un ataque de “Modificacion vy

destruccién de datos”. Estas amenazas si bien producen unos dafos importantes, son muy poco

probables y por tanto su riesgo no es demasiado elevado, asi que Unicamente se tendrdn en

cuenta en los planes de contingencia y continuidad.

Por su parte las amenazas “Uso no previsto” y “Pérdida de equipos” suponen un riesgo

apreciable para la disponibilidad de los activos “M2 — Memorias USB” y “M3 — Material impreso”

respectivamente. Para evitar el mal uso de las memorias USB es recomendable llevar a cabo

medidas de concienciacion y para mitigar los efectos de la perdida de los activos relacionados

con el material impreso es importante tener esos datos duplicados en plataformas digitales.

Impacto Potencial

Riesgo Potencial

Amenazas C | D C | D

N.1-Fuego - - M - - M

A.15 — Modificacion/Destruccion de info. A A A M M M
A.7 —Uso no previsto MB MB M MB MB M

E.25 — Pérdida de equipos M - M M - M
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Por ultimo, en la siguiente tabla se listan las amenazas que suponen un riesgo mas importante

para los soportes de informacion del centro.

Amenazas Impacto Potencial Riesgo Potencial
C | D C | D
[.3 — Contaminacién mecdnica - - M - - A
|.6 — Corte de suministro eléctrico - - A - - A
1.10 — Degradacidn soportes de
ginformacic')np i i A i i MA
E.1 - Errores de los usuarios A A A A A A

En primer lugar, cabe destacar que el activo que genera un mayor riesgo en este bloque son los
“Discos duros de administracion” debido a que almacenan informaciéon muy relevante para el

funcionamiento del centro que no estd duplicada en otros soportes.

Para mitigar gran parte del riesgo derivado de las amenazas que pertenecen al bloque de averias
industriales, es importante implementar un procedimiento de copias de seguridad periddicas
gue permita, en caso de que se produzca uno de estos errores no perder los datos. Ademas, el
mantenimiento periédico del material hardware o la compra de material especifico
(Equipamiento de soporte de alimentacion ininterrumpida o regletas con proteccién para
sobrecarga eléctrica ...), si bien son medidas algo mas costosas permitirian reducir en gran

medida estos riesgos.

Finalmente, en lo referente a los errores cometidos por los usuarios, las medidas mas Utiles para
mitigar el riesgo, ademas de las ya citadas copias de seguridad, son la formalizacion de procesos

a realizar por los usuarios y la realizacién de planes de contingencia y continuidad.

De esta forma el mapa de los riesgos residuales quedaria asi.

Amenazas Impacto Potencial Riesgo Potencial
C | D C | D
I.3 — Contaminacién mecanica - - M - - M
|.6 — Corte de suministro eléctrico - - M - - B
.10 — Degradacién soportes de
ginformacic')np i i M i i v
E.1 - Errores de los usuarios M M B M M B
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6.5 Personal

Con respecto a los activos del bloque de personal, Unicamente se ha identificado una amenaza,
concretamente “E.7 — Deficiencias en la organizacion”. Esta amenaza afecta a la disponibilidad
del personal debido a que, por culpa de la falta de procedimientos definidos o por la
inoperatividad de la estructura del personal, se dediquen mas esfuerzos de los necesarios para

las tareas habituales del personal del colegio.

Amenazas Impacto Potencial Riesgo Potencial
C | D C | D
E.7 — Deficiencias en la organizacion - - A R B A

Para mitigar los efectos de esta amenaza, las salvaguardas pasan por un lado por formalizar los
procedimientos que tiene que realizar el personal y crear una documentacién asociada a esos
procedimientos, y por otro lado por formalizar las responsabilidades que debe acarrear cada

individuo.

Con estas medidas se busca evitar que se produzcan estas deficiencias en la organizacion que
afectan negativamente al rendimiento del personal del centro. El riesgo se reduciria de la

siguiente manera.

Amenazas Impacto Potencial Riesgo Potencial
C I D C I D
E.7 — Deficiencias en la organizacion - - M - _ B

6.6 Servicios
Este es el bloque de activos que supone menos riesgo para el centro, principalmente porque el
valor de los activos es muy bajo y la probabilidad de que se materialicen las amenazas es también

baja. A continuacién, se incluye una tabla con los riesgos de este bloque.

Amenazas Impacto Potencial Riesgo Potencial
C | D C I D
E.1 - Errores de los usuarios - - MB - - B
E.2 — Errores de administrador - - B - - B
A.15 — Modificacion/destruccidn de info - - MB - - MB
E.20 — Vulnerabilidad de los programas - - M - - B
A.7 —Uso no previsto - - M - - B

Todos los riesgos que afectan a este bloque de activos son de niveles “Bajo” o “Muy Bajos” y son

perfectamente asumibles para el colegio.
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6.7 Software
En este bloque se describen las amenazas y riesgo que afectan a los activos software entre los

qgue destacan los programas de Itaca y Alexia.

Debido al gran valor de estos activos la mayoria de las amenazas generan riesgos altos.
Analizando en primer lugar los riesgos mads bajos, las amenazas “Abuso de privilegios de acceso”
y “Denegacion de servicio” riesgos “Bajos” en Integridad y Disponibilidad y riesgo “Medio” en
Disponibilidad respectivamente. Teniendo en cuenta que los programas Itaca y Alexia son
externos al centro, la responsabilidad de dar respuestas ante ataques, junto al hecho de que no

son riesgos excesivamente altos hace que sean asumibles por parte del centro.

Por parte de los riesgos “Medios” que afectan a la disponibilidad para las diferentes amenazas
relacionadas con errores, la principal medida a llevar a cabo pasa por formalizar los diferentes
procedimientos que hay que realizar con este software. Esto permitiria disminuir el nimero de
errores y asi mitigar el riesgo. Igualmente es necesario, debido al alto valor de los activos

afectados, definir los planes de contingencia y continuidad para estas amenazas.

Amenazas Impacto Potencial Riesgo Potencial
C | D C [ D
A.6 — Abuso de privilegios de acceso A M B A B B
A.24 - Denegacion de servicio - - A - - M
E.1—Errores de los usuarios M MA B A MA M
E.2 — Errores de administrador M MA M M MA M
E.20 — Vulnerabilidad de los programas MA A M MA A M

Finalmente, los riesgos mas elevados para este bloque de activos se adjuntan en la siguiente

tabla.
Amenazas Impacto Potencial Riesgo Potencial
C | D C | D
E.1 - Errores de los usuarios M A B A MA M
E.2 — Errores de administrador M A M M MA M
A.5 — Suplantacion de identidad MA A - A A -
A.11 — Acceso no autorizado MA MA - A A -
E.20 — Vulnerabilidad de los programas MA A M MA A M
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Tal y como se ha mencionado antes, las amenazas “E.1 — Errores de los usuarios” y “E.2 — Errores
de administrador” generan un riesgo “Alto” para la confidencialidad y la integridad de estos
activos y la principal manera de mitigar este riesgo es la formalizacién de los procedimientos a

realizar.

Por su parte para mitigar los riesgos de la amenaza “A.5 — Suplantacién de identidad” seria
conveniente implantar controles de acceso ldgico para el acceso a este software. Puesto que el
software es de terceros, la responsabilidad de implantar estas medidas en el propio software no
son responsabilidad del colegio. Sin embargo, si existen es responsabilidad del centro utilizarlas

correctamente y si no reclamarlo a las empresas desarrolladores.

Finalmente, en cuanto a la amenaza “A.11 — Acceso no autorizado” las principales salvaguardas
que permitirian mitigar los riesgos derivados de esta amenaza serian, por un lado Ia
implantacion de contrasenas seguras para el acceso a este software, y por otro lado el uso de

claves y certificados para las conexiones inaldmbricas que permitan acceder a este software.

Con la aplicacion de estas medidas se permitiria reducir los riesgos de este bloque para que

guedaran de la siguiente manera.

Amenazas Impacto Potencial Riesgo Potencial
C | D C | D
E.1—Errores de los usuarios M B B B M M
E.2 — Errores de administrador MB A M MB M B
A.5 —Suplantacidn de identidad M A - B B -
A.11 — Acceso no autorizado [\ A - M M -
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6.8 Conclusion
En este apartado, y con el objetivo de resumir los resultados del proceso de gestidén de riesgos,
se van a listar las salvaguardas a aplicar para cada uno de los bloques de activos analizados

previamente.

Para ello, en las siguientes tablas se definen, para cada bloque las salvaguardas a aplicar segin

lo analizado a lo largo de este apartado.

Datos

AD.1 - Formalizacion de procedimientos del
centro

AW.2 — Formacion sobre el RGPD

RC.1 —Realizacidén de copias de seguridad
regulares

RC.2 — Guardar registros de configuracion

AW.1 - Elaborar normas basicas sobre el uso de
las TI

RC.3 — Planes de contingencia y continuidad

Redes de comunicaciones

AW.1 — Elaborar normas basicas sobre el uso de
las TI

RC.3 — Planes de contingencia y continuidad

PR.2 — Mecanismos de control de acceso fisico

EL.1 — Mecanismos para capar servicios web

Hardware

PR.6 — Mantenimiento periddico

RC.3 — Planes de contingencia y continuidad

RC.1 — Realizacién de copias de seguridad
regulares

PR.3 — Control de acceso fisico

Soportes de informacion

IM.2 — Instalacion de equipo contra corte
eléctrico

RC.2 — Copias de seguridad periddicas

AD.1 - Formalizacion de procedimientos del
centro

PR.6 — Mantenimiento periddico

Personal

AD.3 - Formalizacion de responsabilidades

AD.1 - Formalizacién de procedimientos

Software

AD.1 - Formalizacion de procedimientos del
centro

PR.4 — Implementar directivas de contrasefia
segura

PR.3 — Mecanismos de control de acceso légico

PR.1 — Certificados para WiFi
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Una vez identificadas cudles son las salvaguardas que permitirian reducir el riesgo de los activos
del centro a valores asumibles, se desarrollaran en los programas y planes de seguridad

desarrollados en los siguientes apartados.
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7. Programas de seguridad

En este apartado se van a crear diferentes programas de seguridad que permitirdn implantar de
manera organizada y controlada las diferentes salvaguardas propuestas tras el analisis de

riesgos.

Para ello, a continuacidn, se incluyen diferentes fichas para los proyectos que se vayan a realizar
con la informacion necesaria para que el colegio pueda poner en marcha estos proyectos. En

estas fichas se detallara para cada proyecto de seguridad la siguiente informacion:

Identificador y nombre.

e Salvaguardas implementadas en el proyecto.

e Activos del sistema de informacion afectados.

e Estimacion de costes, tanto econdmicos como de esfuerzo.

e Objetivos del proyecto.

e Descripcion del proyecto y tareas que realizar para su puesta en funcionamiento.

e Controles y medidores para medir la efectividad de las medidas implantadas.

Con estas fichas se pretende conseguir que el centro tenga los recursos y la informacion
necesaria para poder poner en marcha las diferentes medidas propuestas, ya sea por el propio

personal del centro o por personal ajeno al centro que se dedique especificamente a este sector.

Entendiendo que el centro no tiene la capacidad, ni en algunos casos la necesidad, de invertir
un gran numero de horas de trabajo ni de recursos en la implantacion de estos programas de

seguridad estos se han realizado para conllevar el menor gasto posible.

Asi para cada proyecto se ha establecido el tiempo de implantacidn aproximado teniendo en
cuenta un trabajo de 2 horas semanales por parte de los responsables asignados. Estas horas se
corresponderan con las horas correspondientes a las horas complementarias de la jornada de

los profesores.
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Nombre Programa: Formalizacion de procedimientos y responsabilidades

Detalles

Salvaguardas aplicadas

AD.1 - Formalizacién de procedimientos del centro
AD.3 — Formalizacién de responsabilidades del personal

Activos afectados

D.1 - Datos de matricula Media.4 — Almacenamiento en la nube
D.2 — Expedientes académicos P.1—Personal Docente
D.4 — Copias de seguridad P.2 —Personal de TIC
Media.1 — Discos duros de administracion SW.1 - Alexia
Media.3 — Archivadores y carpetas SW.2 - Itaca
Costes
Tiempo de implantacién: 4 meses (96 horas)

2 horas de trabajo semanales por parte de un responsable de
Recursos necesarios: direccion, un responsable del departamento de TIC y un
responsable del departamento de administracién

Utilizando las horas correspondientes a las horas
Coste Total: complementarias de la jornada de los profesores el coste
dependera del salario/hora de los responsables del proyecto

Objetivos

e Conseguir que todos los procesos desarrollados por el personal del centro estén
definidos y documentados.

e Evitar que la transmisidn del “know-how” o conocimiento sobre el funcionamiento del
centro dependa del buen hacer de su personal.

e Mejorar la organizacion del personal definiendo y formalizando las responsabilidades

de los diferentes puestos y departamentos.

Descripcion

La idea de este programa es elaborar una serie de documentos donde se recoja todo el

conocimiento sobre el funcionamiento del centro. De esta forma, quedaran definidos qué
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procesos relacionados con los activos de informacién objeto de tratamiento, debe saber

realizar el personal del centro y cémo se deben realizar.

En estos documentos se deben recoger los procedimientos que deben realizar de forma
habitual profesores y personal de administracién en relacion con el sistema de informacion
del centro. Algunos de los procedimientos susceptibles de ser recogidos en estos
documentos serian: La gestidn de expedientes académicos en la plataforma de Itaca, gestion

de la informacidn del banco de libros, gestion del comedor, actividades extraescolares...

Ademas, en este programa se abordard la tarea de definir los roles y las responsabilidades

gue tiene el personal del centro en funcion de su puesto, departamento etc.

Asi, se creard un documento escrito dénde se recogera el organigrama del centro con los
diferentes puestos, departamentos y comisiones y se especificara cuales son las tareas que
tienen que realizar los miembros de cada departamento. Esto permitiria mejorar la

organizacién del centro y delimitar las responsabilidades del personal.

Controles

Puesto que el resultado de este programa es un documento de gestidn interna lo primero
gue se ha de controlar es que después de realizar este documento no quede desactualizado,
para ello cuando se produzcan cambios en el organigrama del centro o se modifiquen los
procedimientos actuales (Por ejemplo, en el momento en que se migren diferentes
elementos de la gestidon del centro a la plataforma Itaca) deberan actualizarse estos

documentos.

Por otro lado, para comprobar hasta qué punto esta medida ayuda a la gestién interna del
personal del centro se deberian establecer encuestas de satisfaccion o de evaluacién al
personal del centro. De esta forma se podria analizar anualmente que procesos no funcionan

como deberian o que cuestiones son susceptibles de mejorar.
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Nombre Programa: Creacion de politicas de TI

Detalles

Salvaguardas aplicadas

AW.1 — Elaborar normas bdsicas sobre el uso de las Tl
AW.2 — Formacién acerca del nuevo Reglamento General de Proteccién de Datos

Activos afectados

D.1 — Datos de matricula HW.3 — Ordenadores para profesorado
D.2 — Expedientes académicos Media.2 — Memorias USB
D.4 — Copias de seguridad Media.4 — Almacenamiento en la nube
COM.2 — Red WiFi SW.1 - Alexia
HW.2 — Ordenadores para alumnado SW.2 - Itaca

Costes
Tiempo de implantacién: 4 meses (64 horas)

. 2 horas de trabajo semanales por parte de un responsable de
Recursos necesarios: .
direccion y un responsable del departamento de TIC

Utilizando las horas correspondientes a las horas
Coste Total: complementarias de la jornada de los profesores el coste
dependera del salario/hora de los responsables del proyecto

Objetivos

e Crear normas para el uso de la tecnologia en el colegio para el profesorado y para los
alumnos.

e Aprovechar la tecnologia para mejorar las tareas diarias del personal del centro.

e Resolver cuestiones referentes a la aplicacién del nuevo RGPD en el centro y mas

concretamente en lo referente a las TI.

Descripcion

Con este programa se pretende definir las politicas que deben seguir tanto el personal del

centro como los alumnos en lo referente al buen uso de las TlI.

A nivel de profesorado, el objetivo seria crear un pequefio documento con normas basicas o
buenas practicas para el uso de las Tl en el centro, ademas de crear material de apoyo (como

posters o tripticos) que permitan ayudar a la concienciacién. Este documento recogera las
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buenas practicas a llevar a cabo en temas como: control de acceso, copias de seguridad,

seguridad en internet, gestion de dispositivos...

A nivel de alumnado, el objetivo es hacerles conscientes de las normas basicas que deben
seguir en el uso de las Tl tanto en el colegio como en casa. Asi, esta tarea estaria menos
enfocada a establecer normas y mads a la divulgacidn de buenas practicas. Para ello se pueden

realizar talleres de formacion, posters, tripticos, videos etc.

Para la realizacidn de estas normas o buenas précticas se seguira las pautas marcadas por el
INCIBE (Instituto Nacional de Ciberseguridad), ya que dispone de una gran cantidad de
material enfocado a la creacidn de politicas de seguridad Tl en empresasy el uso responsable

de Tl para particulares, ademas de ser el referente a nivel nacional de esta cuestion.

Por otro lado, en este programa de seguridad se abordaria la creacién de un documento con
las medidas a seguir por el personal del centro para cumplir las normas propuestas en el
RGPD. Esto es de vital importancia teniendo en cuenta lo novedoso del Reglamento General
de Proteccién de Datos y al gran control que supone para una organizacién que trabaja con
personas menores de edad. En este documento se abordard el tratamiento de informacién
sobre los alumnos del centro como pueden ser expedientes académicos o informacion
personal. Ademas, se abordara la gestién de las tecnologias de la informacion para el

cumplimiento de esta normativa.

Controles

Teniendo en cuenta que uno de los objetivos principales es concienciar tanto al personal del
centro como a los alumnos los controles tendran que ir enfocados a si la concienciacién es
efectiva. Para ello se realizardn encuestas o actividades para valorar el nivel de conocimiento

sobre todo para el alumnado del centro.

Por otro lado, para medir si se cumplen o no las normas especificadas por el RGPD se
designara un departamento del personal del centro que se responsabilice de velar porque se

cumplen las normas impuestas en el documento propuesto en este programa.
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Nombre Programa:

Detalles

Salvaguardas aplicadas

Plan de contingencia y continuidad

RC.3 — Planes de contingencia y continuidad

Activos afectados

Datos

Redes de comunicaciones

Servicios
Costes

Tiempo de implantacion:

Hardware
Software

4 meses (64 horas)

Recursos necesarios:

2 horas de trabajo semanales por parte de un responsable del
departamento de TIC y un responsable del departamento de
administracién

Coste Total:

Utilizando las horas correspondientes a las horas
complementarias de la jornada de los profesores el coste
dependera del salario/hora de los responsables del proyecto

Objetivos

e Elaboracidon de un plan de contingencia y recuperacion ante incidentes.

e Definir el método de actuacidn para minimizar el impacto de las posibles amenazas que

afecten al sistema de informacion del centro.

Descripcion

Teniendo en cuenta que un sistema nunca va a estar 100% protegido es importantes definir

la estrategia a seguir en caso de que se produzca una incidencia grave para intentar que cause

el menor impacto posible.

Para ello se desarrollara un plan de contingencia y continuidad en el cual se organizara el

personal del centro en equipos, se estableceran funciones y responsabilidades en caso de

incidencia, se definiran los procedimientos de actuacién ante incidentes y la estrategia para

la vuelta a la normalidad.
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La creacion de equipos es importante para que, en caso de incidencia, haya una parte de
personal encargado de atender esa incidencia mientras que el resto del personal del colegio

se dedica a su actividad normal.

Los procedimientos de actuacién ante incidentes se definirdn para intentar recuperar la
actividad normal del centro haciendo uso de copias de seguridad o equipos de respaldo,
reanudar y verificar el correcto funcionamiento de los procesos afectados e identificar las

causas del incidente.

Controles

Uno de los principales controles a tener en cuenta de cara al plan de contingencia y
continuidad estd relacionado con tener actualizado el plan. De esta forma cuando se
modifiqgue uno de los procedimientos habituales de la gestidn del centro, se valorara si

requiere hacer modificaciones en el plan de contingencia y continuidad.

Ademas, otro de los controles mas importantes estd relacionado con la monitorizacidn de la
actividad del centro. Asi si un incidente se produce en varias ocasiones sera conveniente
evaluar si es necesario establecer algln tipo de salvaguarda para evitarlo en futuras

ocasiones.
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Nombre Programa: Gestion de Backup

Detalles

Salvaguardas aplicadas

AD.2 — Elaboracién de catdlogo de versiones de productos
RC.1 — Realizacion de copias de seguridad regulares
RC.2 — Elaborar registro de configuracion

Activos afectados

D.1 - Datos de matricula HW.4 - Chromebook

D.2 — Expedientes académicos Media.1 — Discos duros de administracion
D.4 — Copias de seguridad Media.2 — Memorias USB

COM.2 — Red WiFi Media.3 — Archivadores y carpetas

HW.2 — Ordenadores para alumnado S.1—Servicio Web

HW.3 — Ordenadores para profesorado
Costes

Tiempo de implantacién: 2 meses (32 horas)
2 horas de trabajo semanales por parte del personal del

Recursos necesarios:
departamento de TIC

Utilizando las horas correspondientes a las horas
Coste Total: complementarias de la jornada de los profesores el coste
dependera del salario/hora de los responsables del proyecto

Objetivos

e Implantar un sistema de copias de seguridad organizado de todos los soportes de
informacién que contienen datos relevantes para el centro.

e Elaborar documentacién que permita, en caso de incidente, devolver el sistema al
estado previo al incidente.

e Elaborar un catdlogo de versiones y configuraciones para poder reconfigurar en poco

tiempo el hardware del Sistema de Informacion del colegio.
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Descripcion

Este programa envolvera todas las actividades necesarias para que, en caso de incidente,

podamos recuperar el estado previo del sistema en el menor tiempo posible.

El primer paso para ello es llevar a cabo la gestién de copias de seguridad del centro. Se
realizaran copias de seguridad periddicas para aquellos activos que contienen informacién
importante (Que son para los que en el [Anexo | - 5. Evaluacidn de salvaguardas] se indico

como recomendable esta medida).

Para la realizacidn de las copias de seguridad se empleara la estrategia “3-2-1”. Para los
archivos importantes se almacenardn 3 copias: la original y dos copias de seguridad. Estas
dos copias de seguridad estaran en formatos de almacenamiento distintos (Discos duros,
cintas magnéticas, almacenamiento en la nube...). Y finalmente, no debe haber dos copias de
seguridad almacenadas en el mismo lugar, lo ideal es que haya una copia de seguridad fuera
del colegio (O bien fisicamente en otro lugar, o bien en la nube) y en caso de no ser posible,

la segunda copia de seguridad debera estar en otro edificio del colegio.

Como ultimas valoraciones con respecto a las copias de seguridad estas se realizaran
periddicamente en funcién de los datos que se estén manejando (Los discos duros de
administracion pueden hacer copias de seguridad incrementales cada varias horas, y del
servidor web se puede hacer una copia de seguridad completa mensualmente fuera del
horario laboral). Ademas, estas copias de seguridad deberdn ser revisadas de forma periddica

para asegurar el correcto funcionamiento de estas.

Por otro lado, ademads de las copias de seguridad se llevara a cabo un registro de los
productos software utilizados en los dispositivos del centro donde se indicara el dispositivo

gue incorpora el producto, el nombre del producto y su version.

Finalmente se realizard también un registro de configuracion con las diferentes opciones de
configuracion de los diferentes elemento hardware y software del colegio para que, en caso
de averia y que haya que reinstalar uno de estos dispositivos se pueda reconfigurar de la

misma forma que estaba antes del incidente.

Controles

En lo referente a la gestidon de las copias de seguridad periédicamente se debera hacer el

volcado de las copias de seguridad para verificar que pueden restaurarse. Este proceso puede
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hacerse una vez al mes para las copias de seguridad que se hagan diariamente o una vez al

trimestre para las copias que se hagan mensualmente.

Al final de cada curso se eliminardn de forma segura las copias de seguridad que no sean
necesarias y se conservaran las que, bien por ley bien para la propia gestién del colegio,

tengan que mantenerse.
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Nombre Programa: Control de acceso légico
Detalles

Salvaguardas aplicadas

PR.3 — Control de acceso légico
PR.4 — Implementar directivas de contrasefia segura
IM.1 — Cifrado de equipos hardware

Activos afectados

D.1 — Datos de matricula HW.3 — Ordenadores para profesorado
D.2 — Expedientes académicos Media.2 — Memorias USB

D.4 — Copias de seguridad SW.1 - Alexia

COM.2 — Red WiFi SW.2 - Itaca

HW.2 — Ordenadores para alumnado
Costes

Tiempo de implantacién: 3 meses (48 horas)
2 horas de trabajo semanales por parte del personal del
departamento de TIC

Recursos necesarios:

Utilizando las horas correspondientes a las horas
Coste Total: complementarias de la jornada de los profesores el coste
dependera del salario/hora de los responsables del proyecto

Objetivos

e Establecer mecanismos de control |dgico para proteger el acceso a informacién sensible.
e Implantar en el colegio, una politica de contrasefias seguras para proteger los datos de

las plataformas informatizadas.

Descripcion

Con la realizacidon de este programa se estableceran controles de acceso légico para los
diferentes dispositivos que almacenan informacién vulnerable o que ofrecen un servicio
como pueden ser los ordenadores del profesorado, el ordenador de administracion, la red

WiFi, memorias USB...

El objetivo es que una persona no autorizada que tenga acceso fisico a un dispositivo no
pueda acceder a la informacion que este contiene o impedir en la medida de lo posible que

se pueda acceder a los dispositivos del colegio a través de la red.
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Para conseguir esto todos los dispositivos fisicos que almacenen informacién deberdn tener
un control de acceso a partir de usuario y/o contrasefia, de esta forma se puede evitar que
una persona no autorizada acceda a informacion que no deberia y ademds queda constancia

de que usuarios han accedido a esos dispositivos.

En lo referente a dispositivos de almacenamiento portables, como pueden ser discos duros
externos o memorias USB es importante que, si contienen informacién sensible, estén

cifrados y protegidos también por contrasena.

Ademas, para la gestion de este acceso logico se implementara una politica de contrasefas
seguras para el personal del centro que incluya detalles sobre cdmo debe ser una contrasefa
segura, cada cuanto ha de cambiarse una contraseifia, como debe almacenarse una

contrasefia...

Para los servicios proporcionados por el centro (Como el acceso a ordenadores del colegio,
plataforma de Alexia, correo corporativo...) estas contrasefas seran proporcionadas por el

administrador del servicio.

Controles

Ademas de evitar que personal no autorizado acceda a los recursos del sistema es importante
monitorizar el acceso a estos recursos. De esta forma, el control de acceso logico debe dejar
constancia de que usuarios acceden a que recursos para luego valorar si se ha producido

algun incidente y poder tomar medidas al respecto.
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Nombre Programa: Gestion de la seguridad del hardware

Detalles

Salvaguardas aplicadas

IM.1 — Cifrado de informacidn de los dispositivos hardware

IM.2 — Instalacién de equipo contra corte eléctrico

PR.2 — Implantar mecanismos de control de acceso fisico

PR.7 — Formateo periddico de los datos almacenados en dispositivos electrénicos

Activos afectados

D.1 — Datos de matricula HW.4 - Chromebook

D.2 — Expedientes académicos Media.1 — Discos duros de administracion
D.4 — Copias de seguridad Media.2 — Memorias USB

HW.2 — Ordenadores para alumnado Media.3 — Archivadores y carpetas

HW.3 — Ordenadores para profesorado
Costes

Tiempo de implantacién: 3 meses (48 horas)

2 horas de trabajo semanales por parte del personal del
. departamento de TIC
Recursos necesarios: . . ., .,
Dispositivo SAI, regletas con proteccion contra sobretension y

material para el control de acceso fisico

Utilizando las horas correspondientes a las horas
complementarias de la jornada de los profesores el coste

Coste Total:
dependera del salario/hora de los responsables del proyecto
500€ en material
Objetivos

e Instalacién de los mecanismos necesarios para asegurar la integridad fisica de los activos
fisicos del colegio.
e Instalacién de mecanismos fisicos para evitar fugas de informacion.

e Instalacién de equipo contra cortes y sobrecargas eléctricas.

Descripcion

El objetivo de este programa es asegurar fisicamente los activos hardware del colegio a través
de medidas que impidan que personas no autorizadas tengan acceso a ellos, que sufran

dafios por diferentes incidencias, o que permitan fugas de informacion.
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La primera etapa de este programa consiste en la instalacién de mecanismos de control de
seguridad fisicos para elementos importantes del Sistema de Informacién del centro como,
por ejemplo: instalar cables de seguridad para los ordenadores de las aulas de informatica,
guardar los elementos de red como switches o médems en armarios de seguridad, almacenar

material impreso con datos personales bajo llave...

La segunda etapa consiste en instalar equipamiento que permita, que en caso de corte de luz
o de sobrecarga eléctrica no se dafien los equipos informaticos del centro. Para los equipos
mas importantes y que requieren dar servicio de forma constante, como los ordenadores de
administracion, se instalara un Sistema de Alimentacién Ininterrumpida que dara soporte
eléctrico durante un tiempo limitado a los ordenadores. Ademas, para las aulas de
informatica donde hay un gran nimero de equipos se instalaran regletas con proteccién

contra sobrecargas eléctricas para evitar que uno de estos incidentes dafie los ordenadores.

Por ultimo, para eliminar riesgos innecesarios, periédicamente se realizaran formateos de los
equipos informaticos del centro. De esta forma, la informacion necesaria se guardara en
diferentes plataformas y la informacidon que se va almacenando de forma residual en los

ordenadores se elimine.

Controles

Periddicamente se hara una revisidn del estado de los mecanismos instalados segun este

programa para hacer un mantenimiento en caso de que fuera necesario y evitar averias.

Ademas, se creara un histérico de los incidentes que afecten a los elementos fisicos del
sistema de informacidn del colegio. De esta forma se podrd tener un control sobre la

efectividad y la necesidad de estas practicas.
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Nombre Programa: Gestion de la seguridad en Internet

Detalles

Salvaguardas aplicadas

EL.1 — Implantar mecanismos para capar servicios en la red
IM.3 — Gestion de los antivirus en los equipos informaticos del centro
PR.1 - Usuario, contrasefia y certificados para las conexiones inaldmbricas

Activos afectados

D.1 — Datos de matricula HW.3 — Ordenadores para profesorado
D.2 — Expedientes académicos SW.1 — Alexia
COM.2 — Red WiFi SW.2 - Itaca

HW.2 — Ordenadores para alumnado

Costes

Tiempo de implantacién: 2 meses (48 horas)

. 3 horas de trabajo semanales por parte del personal del
Recursos necesarios:
departamento de TIC

Utilizando las horas correspondientes a las horas
Coste Total: complementarias de la jornada de los profesores el coste
dependera del salario/hora de los responsables del proyecto

Objetivos

e Minimizar el riesgo al que esta expuesto el sistema del centro ante ataques por Internet.

e Evitar que los alumnos del colegio hagan un mal uso del acceso a Internet.

Descripcion

Este programa de seguridad esta enfocado en dos aspectos diferentes. En primer lugar,
defender el sistema de informacién del colegio de posibles incidentes causados desde el
exterior de la red del colegio, y en segundo lugar controlar el acceso a internet desde el

centro.

Con respecto a lo primero es importante realizar una configuracién segura de la red WiFi.
Para ello se modificara periddicamente la clave de la red WiFi, se ocultara el SSID de la
empresa para que no sea visible, se asegurara con el uso de cifrado WPA/WPA2... Ademas de

esto, se llevard a cabo la creaciéon de una politica antimalware. En esta se trabajaran
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cuestiones como la proteccion antivirus de los ordenadores del colegio, la creacion de
diferentes perfiles con diferentes permisos en los ordenadores que utilizan los alumnos o

definir una politica de actualizacidn del software del centro

Por otro lado, enfocado a la cuestion de controlar que hacen los alumnos con su conexidn a
internet, la conexién de los ordenadores del alumnado se pasara por un servidor proxy. El
objetivo de este servidor proxy es evitar que los alumnos puedan acceder a direcciones web
que no sean adecuadas o a servicios no relacionados con el dmbito educativo. Adema3s, en
los ordenadores de los alumnos se instalard un software de monitorizacién para realizar un

seguimiento de lo que hacen los alumnos con los ordenadores del centro.

Controles

Se creara un histdrico de incidencias relacionadas con ataques y virus para analizar si existe

alguna vulnerabilidad del sistema de informacidn.

Ademas, se configurara el servidor proxy para dejar constancia de los movimientos en la red

de los diferentes ordenadores del alumnado.
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8. Plan de seguridad

Definidos los programas de seguridad es necesario organizarlos en un plan de seguridad también

Ilamado plan director.

Un plan director se centra, generalmente, en un plazo de tiempo de unos 2 o 3 anos y define los
programas de seguridad y las medidas a tomar en ese plazo, en este caso se establecera un plan
de seguridad a dos afios vista. El objetivo es definir en esos 2 afios como se van a organizar los
programas de seguridad propuestos en el apartado anterior. Para ello se tendra en cuenta la
duracién y el coste de los programas, la urgencia de implantacién (Teniendo en cuenta si el

riesgo que buscan mitigar es mas o menos critico), la capacidad del personal...

Teniendo en cuenta que el centro no cuenta con personal especifico para implantar estos
programas, se ha estructurado el plan de seguridad de forma que no se trabaje en la
implantacion de dos programas de forma paralela para intentar reducir el esfuerzo realizado por

el profesorado.

Se ha estructurado el plan de seguridad de forma que los primeros proyectos estén enfocados
a los activos con mayor riesgo y posponiendo los programas con mayor coste para que el centro

tenga capacidad para ahorrar ese dinero.

Asi, el plan director estructura los proyectos a realizar en los préximos 2 afios de la siguiente

forma:
ler aiio (2020):

e DOCO02 - Creacidn de politicas Tl
e RECO1 - Gestion de Backup
e PREO1 - Control de acceso légico

e PREO3 - Gestién de la seguridad en Internet
22 afio (2020):

e DOCO1 - Formalizar procedimientos
e DOCOS3 - Crear plan de contingencia

e PREO2 - Gestién de la seguridad hardware

A continuacidn, se adjunta un cronograma donde se establecen los periodos de trabajo

planificados para la realizacion de los diferentes programas del plan de seguridad.
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Programas de seguridad Tiempo O/N|/D|E|FIM|A|M|J]|J]|A
DOCO1 - Formalizar procedimientos 4 meses
DOCO02 - Creacién de politicas Tl 4 meses
DOCO03 - Crear plan de contingencia 4 meses
RECO1 - Gestidn de Backup 2 meses
PREO1 - Control de acceso légico 3 meses
PREO2 - Gestidn de la seguridad Hardware 3 meses
PREO3 — Gestion de la seguridad en Internet 3 meses

Tabla 3. Cronograma del plan de seguridad
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9. Estado final del SGSI

Con el objetivo de valorar como de seguro serd el Sistema de Informacidn del centro después
de realizar este plan de seguridad, se va a evaluar el estado del SGSI como ya se hizo en el

apartado [4.3 Estado inicial del Sistema de Informacién].

El objetivo es, a través de un analisis formal y siguiendo las métricas propuestas por la normativa
ISO 27000 valorar el grado de implantacidn del SGSI y valorar como ha cambiado con respecto

al estado inicial. A continuacion, se adjuntan los resultados de este andlisis.

Valoracidén Descripcion

LO — No implementado No se lleva a cabo el control de seguridad en los sistemas de informacion.
Procedimientos existentes, pero sin un proceso formal definido. Su éxito
depende de esfuerzos personales.

Existe un método de trabajo, pero sin comunicacion formal, depende del
conocimiento del propio individuo y no hay formacion del personal.

El proceso se lleva a cabo conforme a la documentacion especificada que ha
sido administrada por la organizacién.

Se puede realizar un seguimiento de la evolucion del proceso a través de
datos estadisticos.

Los procesos estan implementados seguin un procedimiento documentado
que es medido periddicamente y estan en constante mejora

O bien es un aspecto que no tiene cabida dentro del contexto de la
organizacién o bien su gestidn es externa a la propia organizacion.

Tabla 4. Leyenda para la evaluacion final del SGSI

L2 — Reproducible pero
intuitivo
L3 — Proceso definido

N/A —No Aplica

Estado final del SGSI

4.1 Comprension de la organizacién y de su contexto L3 — Proceso definido
oc4.2 Comprension de las necesidades y expectativas de las partes | L2 — Reproducible pero intuitivo
interesadas
4.3 Determinacion del alcance del SGSI L2 — Reproducible pero intuitivo
4.4 Sistema de gestion de la seguridad de la informacion L3 — Proceso definido

5.1 Liderazgo y compromiso
5.2 Politica
5.3 Roles, responsabilidades y autoridades en la organizacion

L3 — Proceso definido

6.1 Acciones para tratar los riesgos y oportunidades
6.1.1 Consideraciones generales

6.1.2 Apreciacion de riesgos de seguridad de la informacion

6.1.3 Tratamiento de los riesgos de la seguridad de la informacion
6.2 Objetivos de seguridad y planificacién para su consecucién

L2 — Reproducible pero intuitivo
L3 — Proceso definido

7.1 Recursos
7.2 Competencia

7.3 Concienciacion

7.4 Comunicacion

7.5 Informacién documentada
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7.5.1 Consideraciones generales
7.5.2 Creacidn y actualizacidén
7.5.3 Control de la informacidn documentada

L3 — Proceso definido
L3 — Proceso definido

8.1 Planificacién y control operacional
8.2 Apreciacion de los riesgos de seguridad de la informacién
8.3 Tratamiento de los riesgos de seguridad de la informacién

9.1 Seguimiento, medicién, analisis y evaluacién
9.2 Auditoria interna LO — No implementado
9.3 Revisién por la direccion LO — No implementado

Tabla 5. Andlisis del estado final segun la 1ISO 27001

Estado de Implementacion SGSI
HI0-N
implen:’entado

® L1 — Inicial / Ad-hoc

L2 — Reproducible
pero intuitivo

L3 — Proceso definido
W L4 — Gestionado y
medible

M L5 — Optimizado

O N/A — No Aplica

Figura 2. Resumen del estado final segun la I1SO 27000

Con este grafico y en comparacién al que se realizé previo al estudio del SGSI del centro se

pueden observar varias cosas.
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En primer lugar, se observa que la mayoria de las cuestiones que antes se definian como “L0O —
No implementado” o “L1 — Inicial / Ad-hoc han cambiado. Es légico que muchas cuestiones,
teniendo en cuenta que en el colegio nunca se habia realizado ningln proceso para asegurar la
informacién del centro, estuvieran sin implementar o en un estado muy bdsico, pero a lo largo

de este trabajo se han ido realizando.

Por otro lado, se puede observar también que mientras que antes no habia ninguna cuestién
que superara el nivel “L2 — Proceso definido” ahora muchas tienen nivel “L4 — Gestionado y
medible”. Esta cuestién se debe a que los niveles superiores a L2 requieren que haya una
documentaciéon que defina como se ha realizado el proceso. En el colegio no habia suficiente
documentacion que definiera los procesos de gestion interna del centro y por ello se ha hecho
mucho énfasis en los programas de seguridad para que se definan estos procesos en diferentes

documentos.

Por ultimo, valorando como quedaria el estado del SGSI después de aplicar el plan de seguridad
propuesto, no habria ninguna cuestion que llegara al nivel “L5 — Optimizado”. Para llegar a este
nivel es necesario no solo tener un proceso definido, organizado y con indicadores que midan
su efectividad, sino que se tiene que llevar a cabo un proceso continuo de mejora de estos
planes. En este trabajo no se han abordado ese tipo de medidas, sino que se ha centrado en
cosas mas concretas y sencillas para que pudiera abordar el personal del centro para mejorar en

la medida de lo posible la seguridad de la informacién del colegio.
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