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RESUMEN

Las discusiones acerca de la aplicacion del
Voto Electronico en Argentina se han
profundizado en los ultimos tiempos. Si bien
existen grandes cuestionamientos sobre el uso
de la tecnologia en los procesos electorales, la
idea de desarrollar un sistema de voto
electronico que cumpla con las caracteristicas
de anonimato y transparencia, no parece
inviable si se aplican las condiciones de
seguridad apropiadas. Es imprescindible que
todos los ciudadanos perciban de manera
incontrastable la transparencia del proceso;
eso implica que cada votante pueda verificar
los resultados y a la vez, alcanzar un
convencimiento total de que el proceso se
llevé a cabo de manera totalmente confiable.

Los investigadores del proyecto “Aspectos
de en Seguridad en Proyectos de Software”
desarrollan en paralelo dos modelos que
pueden aplicarse a los sistemas de voto
electrdnico:

a. Basado en criptografia homomorfica.
b. Basado en criptografia One Time Pad.

En este trabajo se exponen los avances que
se llevaron a cabo para cada uno de los
modelos.

Palabras clave: Sistemas de Voto Elec-
tronico, Anonimato, Transparencia, Cripto-
grafia Homomorfica, One Time Pad,
Verificabilidad E2E.

CONTEXTO

Este trabajo se enmarca en el Proyecto de
Investigacion: "Aspectos de Seguridad en
Proyectos de Software", que se desarrolla en
el ambito de la Facultad de Ciencias Exactas
y Naturales de la Universidad Nacional de La
Pampa (UNLPam) Resolucion N° 488/14 del
Consejo Directivo de la Facultad de Ciencias
Exactas y Naturales de la Universidad
Nacional de La Pampa (FCEyN - UNLPam) y
es dirigido por el Doctor German Antonio
Montejano (Universidad Nacional de San
Luis) y codirigido por el Magister Pablo
Marcelo Garcia (FCEyN - UNLPam) e
incluye a la Magister Silvia Gabriela Bast, al
Magister Daniel Vidoret, al Licenciado
Adrian Garcia y al Programador Superior
Claudio Ponzio como investigadores.
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Surge desde la linea de Investigacion
“Ingenieria de  Software 'y Defensa
Cibernética”, presentada en [1], que a su vez
se enmarca en el Proyecto “Ingenieria de
Software: Aspectos de alta sensibilidad en el
gjercicio de la Profesion de Ingeniero de
Software” de la Facultad de Ciencias Fisico -
Matematicas y Naturales de la Universidad
Nacional de San Luis (UNSL)
(http://www.sel.unsl.edu.ar/pro/proyec/2012/i
ndex.html) y que incluye acciones de
cooperacion con la Universidad Federal de
Minas Gerais (UFMG, Brasil).

1. INTRODUCCION

a. Modelo Basado en Criptografia
Homomorfica

El modelo debera cumplir con una serie de
requisitos [2] que se exigen actualmente a los
sistemas de votacion electronica:

e Evidencia fisica que garantice Ila
transparencia del proceso [3]. En la
mayoria de los casos, los nuevos
sistemas son hibridos, es decir que
producen un voto impreso que se
utiliza como garantia de seguridad.

e Utilizacion de métodos criptograficos
cuya seguridad incluya formalidad
matematica, tanto en lo referente al
anonimato del votante como a la
transparencia de los resultados de los
comicios. En este modelo se analizan
alternativas basadas en esquemas
homomorficos como Paillier [4], [5] o
ElGamal exponencial [6], [7].

e Aplicacion  del  concepto de
independencia del software [8].

e Definir un modelo concreto para la
aplicacion de verificabilidad “End to
End” (E2E) [9], [10].

e Aplicacion de técnicas que eviten que
un votante pueda demostrar por quién
voto.

Los avances realizados en el proyecto
durante 2018 se relacionan con tres aspectos:

e Analisis de la criptografia
concreta que se va a aplicar en el
modelo.

e Estudio de la forma exacta en que
deben realizarse las comuni-
caciones de datos en el modelo
de voto electronico propuesto.

e Definicion de wuna interface
apropiada.

b. Modelo basado en One Time Pad
(OTP-Vote)

Este modelo tedrico se concentra en los
aspectos de confidencialidad e integridad de
los datos de un sistema de voto electronico
[11] y se basa en la siguiente premisa
fundamental: En los sistemas de voto
electronico es necesario proteger:

e De manera indefinida la privacidad del
votante, aun después de finalizada la
eleccion, dado que en caso de que
algln intruso obtenga una copia digital
de registros que permitan relacionar al
votante con su voto contard con todo
el tiempo para intentar descifrarlo.

e La seguridad de los datos de los votos
mientras dure el proceso electoral,
dado que luego la informacién se hace
publica.

El modelo propuesto hace uso de:

e Claves One Time Pad (OTP) que
cumplen con la caracteristica de
Secreto Perfecto de Shannon [12] (lo
que significa que aun un adversario
con potencia de computo infinita no
puede deducir el texto plano a partir
del texto cifrado).

e El esquema de almacenamiento
denominado  Multiples Canales
Datos tinico (MCDU) y sus formulas
propuestas para alcanzar dimensiones
con comportamiento Optimo [13] y
[14], aplicando operacion XOR con la
redundancia apropiada [15] para el
almacenamiento de los datos.

El modelo asegura:

- Anonimato incondicional.



- Seguridad computacional que puede
llevarse a cualquier nivel exigible
durante el proceso eleccionario.

El proceso eleccionario se lleva a cabo en
tres grandes etapas:
e Preparacion de la eleccion.
e Desarrollo de la eleccion.
e Cierre de la eleccion y recuento de
votos.

Los datos que estan incluidos en los procesos
son:

e C(laves: Claves de las Autoridades
(CA), Clave del Voto (CV) y Clave de
Descifrado (CD).

e Archivos binarios de datos: Archivo
Binario de Votos (4BV) y Archivo
Binario de Votos Descifrado (ABVD)

e Tablas relacionales: IdVotos,
Candidatos, Cargos, Atributos,
Ubicaciones, Votos Planos

Para que el modelo tedrico pueda ser
efectivamente implementado, deben
resolverse aspectos tales como:

e L[La seguridad de las CA que

intervienen en el proceso.

e La inalterabilidad del CV que se
genera como parte del proceso de
desarrollo de la eleccion, en dos
aspectos:

o su almacenamiento mediante
XOR en la CD.

o como aporte a la Contribucién
Final del Voto que modificara
finalmente el ABV.

e La confidencialidad e integridad en las
tablas relacionales involucradas.

e ABV y CD deben ser accedidos y
modificados sélo por el sistema de la
forma propuesta por el Modelo.

e Propuesta del proceso de auditoria.

e Anadlisis de la semantica de los datos
del voto, para incorporar atributos de
control y de encriptacion, variaciones
en los datos almacenados de los votos
y profundizacion de las posibilidades

de recuperacion semantica de los bits
en las tuplas.

e Generacion de un mecanismo que,
teniendo en cuenta la semantica de los
datos de voto (que es configurable y
puede variar entre elecciones) facilite
la generacion de las tablas relacionales
resultantes.

e Asegurar la comunicacion entre el
usuario y el sistema en los momentos
en que la misma se produce y la
transmision de datos entre estaciones y
servidor.

Una vez que los puntos mencionados estén
resueltos, serd posible demostrar que el
sistema resultante de la investigacion es
confiable y seguro.

2. LINEAS DE INVESTIGACION Y
DESARROLLO

El grupo de trabajo investiga, basicamente
sobre dos lineas paralelas para generar
modelos que pudieran aplicarse a los sistemas
de voto electronico:

e Basados en criptografia homomorfica,
que es la linea a cargo del Magister Pablo
Marcelo Garcia.

e Basados en criptografia One Time Pad,
que es la linea que lleva adelante la
Magister Silvia Gabriela Bast.

3. RESULTADOS Y OBJETIVOS

Los avances del grupo de trabajo que han
surgido durante 2018 son:

a. En el ambito de la criptografia
homomorfica, este grupo de trabajo ha
realizado las siguientes acciones:

e Una encuesta online para obtener
respuestas de personas de todo
nivel (desde expertos informaticos
hasta votantes comunes) para
recabar opiniones sobre la forma
exacta que deberia tener Ia



interface de un sistema de voto
electronico.

Se incorporan al proyecto dos
especialistas especificos en
comunicaciones de datos para
proporcionar metodologias  de
transmision de  datos  que
garanticen los niveles de seguridad
exigibles. Los  mismos  se
encuentran en  proceso  de
investigacion para proporcionar un
modelo de comunicacién que
cumpla con los requisitos.

A futuro, se pretende llevar a cabo las
siguientes acciones:

Aplicar la interface seleccionada
al modelo a implementar.
Desarrollar el modelo de trans-
mision de datos e implementarlo
en la aplicacion final.

Realizar un permanente rele-
vamiento de aplicaciones orien-
tadas al voto electronico, que
permita detectar falencias 'y
proponer mejoras en el nuevo
modelo.

b. Con respecto a la linea de OTP Vote
se ha avanzado sobre:

El estudio de la semantica de los
datos del voto, generando una
propuesta de almacenamiento de
los datos, que incluye atributos de
control 'y de  encriptacion,
variaciones en los datos
almacenados de los votos, que
apunta a oscurecer el contenido de
los mismos para otorgar asi, mayor
seguridad al proceso eleccionario.

El refinamiento de los procesos de
recuperacion y generacion de votos
planos [16]. Este tultimo mismo
incluye un parser que, dada la
configuracion de los datos de la
eleccion, que se establecen en la
etapa inicial del proceso, genera la
tabla de Votos Planos a medida que

va realizando la recuperacion de los
sufragios emitidos por los electores.

Se continuard trabajando dentro de esta
linea de investigacion con aspectos tales
como:

e Aseguramiento de la comunicacion entre
usuario-sistema y sistema-servidor de
datos

e Propuesta de modelo de auditoria de
terceros.

¢ Automatizacion del proceso de generacion
de las tablas relacionales.

e Propuesta de Verificabilidad End to End.

4. FORMACION DE RECURSOS
HUMANOS

En el marco del presente proyecto se
presentan los siguientes puntos relacionados
con la formacion de recursos humanos:

e Pablo Garcia 'y Silvia Bast
completaron el cursado de la totalidad
de los créditos exigidos en el
Doctorado en Ingenieria Informéatica
en la Facultad de Ciencias Fisico
Matematicas y Naturales de la
Universidad Nacional de San Luis
(UNSL).

e Pablo Garcia asistid a un encuentro de
tutoria con sus directores de Tesis
Doctoral el Dr. German Montejano
(UNSL) y Jeroen van de Graaf, PhD.
(UFMG), en el ambito de la FCFMyN
(UNSL).

e Pablo Garcia y Silvia Bast presentaron
las modificaciones oportunamente
exigidas a su Plan de Tesis Doctoral,
en el marco del Doctorado en
Ingenieria Informatica en la Facultad
de Ciencias Fisico Matemadticas y
Naturales de la Universidad Nacional
de San Luis (UNSL). Las mismas se
encuentran en proceso de evaluacion.
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