
For Peer Review

�

�

�

�

�

�

���������	
�����
����
�����������
�����
�
�
�
����
������

��	����������	���	�
����
�

�

�������	� ��������	��
���
���
����
�����	���


������
������ ������


������
�������	� ��
�
�������
����

��������	�
��������
��������
������� ���������
��������
���!
�"#��
$�����$��������

������!���
� �!
�" ����
���%��
����
��������"����%��� �� ������
���
��$������������ �!�����������$��������
����������
��������
����!�����&�

��

�

�

Information Management and Computer Security brought to you by COREView metadata, citation and similar papers at core.ac.uk

provided by UEL Research Repository at University of East London

https://core.ac.uk/display/219374875?utm_source=pdf&utm_medium=banner&utm_campaign=pdf-decoration-v1


For Peer Review

��

�

���������

������� ���	�
�	�
��	
� ���������� 	��� �
����	�	�����������
� 	��� ��	�	����
���� ��� 	��
���

�	���� ��� ������� 
��
��
��� ���� ��
�� ��� ���	�� �	������ ��
��� ����
��� ��� ���	��� 	��

��������������
���
����������	
����	���������������
�����	�
��������
����
����
����������	���

���
�
����	�
����������������
��
���	��
�����
����
��������������
�����
�����	�
��������
���

���������
��� ����
���	�
��� ��� �������
��� �	����� ��� ��
�
�	
� ���	�� �	������� 
�� 	� ��	

���
���

�	������������	

������������	��
�����	�
��������
���������������������	�	
��
����������
����

	��� ����	��� ��� ��	�� 	������
	��� �������
��� ����	�
��� �	�� ��� 
�� �
	��� ��� �������� ������

 �������� 
	������ 	������
	���	�	
��
�� ��� ��������������
���	����������	��
���������
	

��

����
���
�� 
�����	�
��������
���������������	

������� ��

��	��
�������
�� ��	������������������

!�
��
��� 

���	����� ����� ���� ����
��� 	��"�	��� ��
��

���� ���� 	� ������	�
�� �������� ��� 	��

	������
	��� ����


��� 
	���	��� ��� �������� ����� 	�	
��
��� ��
�� �	���� �


�� ��
�� �	�� ���


�������
��� 	� �������� ��	�� 	

���� 
�����	�
��� �����
����	�	����� ��� �	������ ����
�
�� �
���


������������
	�
����
���	��������	����	�����������������������
���������������	�����


���


	���	��� �	���� ��� 	� ���� ��� ��������� ��
	�
��� ��� ������ 	��� ������
� 	��� ������� ������� 	���

��"�
�������� ���
����
���� #�� ������ ��� ��������	��� ���� 	��

�	�


��� 	��� �����
����� ��� ����

	����	���	������
��
�����	��
�������	��$%����	�
�	�
���
���������

%�������&� #�����	�
���'����
��� (#')�� #�����	�
���'����
���*
�����
���� #��������������
� (*#�#�)��
*
���� '��
	
� !��
����
��� +��	���� ('!+�)�� '����
��� #���������� ('#)�� *������ ,�� #���������� 
��

#�����	�
���'����
���(*,#'#)��

�

	
� ����
�����
��

��� ��� ��	
� ��� ���
��� ����� ����
����� �	������������ �
�� ������ �������� ������� ��� �����
�

����	������� ����
��� ����	������� ����
��� �����	�� �	������������ ��� ����
�
� ��	��
����

����
�����
� �
������
�� ����� ��� �
��

� ����� �������� ��
� 

������� ������� �
������
�� ���

������������	������
�������
�
������������	��
������
�
��
����
�	���������
�
�����������	
���

�����

	������ ��� ������ �����	��� ����
����
� ����	
� ��� ������ �����	�� �	
��
�� 	����� ��	�

����
����� ����	������� �
��	������������
� ����
��
������	����������������
����
�����
	
��	
��

�����������	���
	��	����� ����	�����	��
� ��� ������
�	��
�����
���
�������������������

����

���
	���� ���

���� ���
�
�� ���� ����� ��� ��� �	��
��������� ��
� ��	����� ��� 	
���������� ��
�

����
�	
���  	���
���� �� 	
�����
� ��
� ���
	
��
� ����	������� ����
�� 	
���	
�� �� ����
� �
��	����

�	��
��	������
���	
�������

���������� ���
�	�����������������������
�����������
���
�������������

��
��	������� ����	����������
����!����� ����������� �������
�
��	���������������������
� ���
���	
�

��
��������������������
�������

����
�����
�
������������
��	��������
���
	����������������

�	�����������"� �	�
��������� ��
� 	
��������� #�$� #%$�� !���	
���� ��� ��
� &����	������� �
��	����

'	
���
�(��
��������)
��	�*� ��� ��
�+,�-
��	��
��� ��	�'����
���� ����	�������.�������� ���

%/�%����	�
��	���������������

������012����	
��
�������
	3��	
����#1$��4�
����������
����
���

�
��	���� �
������
�� ��
� �	��������� ����� ����
��� ������ ���
� �� ���� ��� �
��	���� �	
���
���

�
�������������������������

�������� ����
���	��
��	�������	��������
��	�����	
��
	��������	�

���������� ����� ��� ����3��	���� ��
� ���	������ 

�
������ ����
��� #5$�� 6��
	���� �
��������

�
����
�
����
��������������	�
��
�����	
��
��	
�
���	���
���#7$���

�

����� ���
	��	
�
������ 	���3
	��
�� ���
���
�����

�� ����� ������
�� ��
������� �����	��������

���
����
������	��������������
��	�����������������
8�����
����
������	������������������	�����

���������
���
�������	������������������	�����������
�����
����
�����	
�����������
����
���
�


�������
���������	������
��	������
����
���
������
����
��

�
���

���	���3
	��
���
��	����

��

����	���

	����
������� ��
�	��
���������������	�� ����
��	���� ����

���������
	�����	�����

�
��	���� ��
� 	
��	����� ��� ���
���
��� ��� �
��	������������4����

	����!������� 9�4!:���
����

Page 1 of 21 Information Management and Computer Security

1
2
3
4
5
6
7
8
9
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60



For Peer Review

%�

�

�
��	��������

����
8����
��
����
��4!���	
��	
����������
��

���������������	��#�;$����
�

�	����

���

������������
�������������	��
����	�������	��������������
	��
����
�����
	�������

��		
��� �4!�� ��	�
��� ��
� ���
�� �	����
�� ��
� ����
��
� �� �����������

�� ��� ���
���
��� ��
�

	���3
	��
�� ��

�� ������ �����	��� ��

	����
���� ��	����� �

��������� �
�� 
�
�
���� ��
�

������
�������)
��	��<�����
���
����������	��������
��	����9)<���:������

��������	���

��

��� ��

	����
���� ��� ��������

� 	����� ��

	� ��
� �	����

� ����	������� �
��	���� )���3-	��
��

���
���
��� =�

�� 9)�-�=:�� ��
�
� ���
����
�� �
	
� ����
�

� ��	����� ��
� ����
������ ���

�����������
���
�����������
�
��������������)
���	
�
����4����

	����9)4:���
��
��	
��	�����

�
���
����

��
����
	� �����	����	

� ��� ���	�������
�������>��������� ��
� ���	�
���������
������%��	
�
����

�����
������
����
����
��
��	����	
������������

�������	�����)<������
��4!������
�������������

	
��
�����
��	������������������	����
������1��	
�
������
�	���3
	��
�����
���
�����

��������

����� ��
� ��������
�� ����� �����	�� ��
� �	��
���� �
������ 5� 
������
�� ��
� �������������� ��� ��
�

�	����

� )�-�=� ��

�� ����� �� ���
� ���
��� >�������� �
� ����� ����� ��� ��
� ���
�� �����������

������


�����
����
�����	
���	�����

�

�
� ���������
�����������������������������
�������

�
	���������������������

4��
����
���=��

�
�
���	
�������������

�
���������
���������������
��	�����	����
���	
����

	
���	

������

	����
������
����	���
����
��	�����	��
���������	
���	

��	���������������
���

	
���	
�
���� ��
� ������ ����� ��� ��=�� ��������� ������
� ��� �

������ ����
� ������ ��
�

	
���	
�
�����'����
���
���������
��	��
����	
���	�

�
�
����������
���
���	���
���	������

���
�����	
���������
����>�	�
8����
�� 	
�������������� ���
���
�������������
� ����	���
� ���

������
� ��
���	��� -
����
� �
���� ��� �� ���
� ��
���	��� ��
� �����
��� ����
���� �	
� 
��
	�
����

?������� ��

	����
���� �����
��� 	
���	
�
���� ��
� ���
����
�� ��� �
��� ��� ��
������ ��
���	��

�	
�
�� ��� ��� 
��������� ��� 

����� ��
� �	����
���	
� ���� �
��	���� ����
���� ����� �
�
�� ��� ����� ���

�������� �����	�������
����
���
���	
���

�����
������
��������
������������
�����
�������	��
�

��

	����
���� ��
� 
���������� ��� )<����� '����
��� 
������ ��
� ��
� ��� ��	��
��� ��� ��
� ���

	
���	�
��� �	
� ���� �����	�� ����� ����� �����
��

� �	������������ ��� �
���� �
��	����

�����
	�
���	
��#@$����
	
��	
����
������������
��	�����	
���
����
�����
��
�������
���������

�	
������
������
	�
���	
���	
���	�

���'����
���
�������	�������
��	������������������	������

�	���

����	�
����	���=��	
���	
�
����9>���	
��:���

�

�

-
�����.��#'�'�*�"�
��������������������

Page 2 of 21Information Management and Computer Security

1
2
3
4
5
6
7
8
9
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60



For Peer Review

1�

�

<	������������ �	
� ����	���

� ��
� 	��� ��� �
�� ��� ������
�� ������ ����

� ��� ��	��	��
�

���
	����
����

�

����	��������
��	���������	�������	��	��
����
	����
����������	�������������������
�
��	
��
	�

�	�
��������� ����� �
��
	� ����� 
�����
���
��� ��� �
��� ���� �
���� ��
� 	
������	�� ���������
��

A��
�
	������	��������
��	�������
���

�������	
���
�������������������	�������������������

�
�������� ����	
�� ��
	
��	
�� ��
�� ����� ��� ����� �����
��� ���
����
�� ��� �
��	���� ������� ���
�

�����	�� ����
��

� �� ����� �
��

�� ��
� �����
��� 
������ ��� ��
� ��� 
������ #;$����
� �����
���


������ 
�������� �	��
��
��� ����������� ��
� ���
����� ��
	
��	
�� ��
	
� ��� �� ��
�	� ����� �
��

��

�����
��� 
������ ��
� ����	������� �
��	����� ��� �

������� ��
� �����
��� 
������ ����� ��� ��
�

��=���	��
�����
� ���

������

� ������	��

�	
��� ��������
����
� ������������ ��������	�������

���� �
� 

���

� ����� �����
��� �	��
��� #B$�� ��� �

������� 	����� ��
� ������ �����	�� �	��� ��
�

�����
���
�������	
�����

� ��� ��
� ������������
����
������� ��=�����
������
����	��
��
��

��
������������	
���

	����
� ��	������������������	
���
����
��	���	
������������	�����
�

��=���A��
�
	�������
�����
��
������
��	�������
��

���

������������
��	��
������
	
��	
��

��
�� ���
� ���� �

�� �	���� ����� �����
��� 
������� '��

� ��� ��=�� 	
���	
�
���� ��
� ��
�

	
������� ����� �����
��� 
������ ��
� 	������ ��
� �

������������ ��� �����
��� 
������ ��
� ����

����
�����	
(�

�

�� -
���������������
����	��
��
����
���
�	�����	��

�� C��
��	����������
�����������������
���

�� -
�
	��������
��	����	
���	
�
���(�����
	�������
����
���	
����

�� !��
������	������

�� �

��������������������
	�
���	
����
�����	����
���������

�

C����

	������������	�
���������������
������
����
����
��
��	����	
��������������
������

���
�

��
�����
������� 	�����)<������
��4!�9�
��	���� ����

���:��A��
�
	���
��	
� �����
�����������

�
��	
�
�����	
��
������	������������������	���������
��

�����

������	��	
���������
�
��#0$�

#�/$����

�
����������������� ���
����

��� ���� �

�� 	
��	�

� ����� ������ 
		�	�� ��
� ���
	� �����	�� 	
���

� ��� �
���
� ��
� ����
��

�	���
�������

����3���	
�����
�����	
���
����
��
��	��������

�������%/�%�#��$��!���	
����

��� ����� 	
��	��� ��������� �����


� ����� ��� ����
�� ����	���� ����
��� ��� ������������
����� ���

�����

������ 
����� ��
� ����

���� ����� ���������� ��
� �
������	
� �	������������� ������ �	
�


8�
����
����	
�����

�;/��
	�
�����	
���������
	��
���	������
�	
��	�������
������

������@5�

�
	�
�������
��	���� ����

�������
�
�	
�����	
���

����������
		�	���-
����
���

������
��

�

�����������	�� �������������
��
��	���� ����

�������
���
	��
���������
��������

��� �����	�

�

���������� ��� ��	� �	
������ ���
�
���
� ���
� �

�����

� �� ����
	� ��� ������ �����	��� �����
����


�	
�����
���
�	
��������	��������	
(�4		�	���!��	
�
������������48�
	�
��
��!�����������	���
�

��
� 6
����
��
�� ��	
���� '�
�
��� C����	
�� C�������������� �
��	����  ������ 4���	�
�
����

���
����
� ��
� -�����
����
�  ������ ��
� =����
�
��� �����	��� ?
� ��
�� �	��	����

� �	�������

������ �����	��� �
��	���� !��	
�
���� C������������� ��
� �����	�� ��� =����
�
���� ��
�
�

�����	�������

	

���	�

�
�������)�-�=���

�����

�

�
!����"��
�������

�

)���� �����
�
��� �	���������� 
�������� ��� �����
����� �	��
���� ����
�������� ��	����� ��
�

�����
�
�����
�����	������������	��������
�����	��������
��	����	���������
�
��������	�����

Page 3 of 21 Information Management and Computer Security

1
2
3
4
5
6
7
8
9
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60



For Peer Review

5�

�


��
	�	��
� 	���� �����
�
��� ���������
�� �����
�� ��� ����
����� �
��	���� ��� ���
��� ��
�

����	�����������
�����������������
�����	��������
��	����	��������


��
����
�
������	�����

��� ����	������� �
��	���� �����
	������� ��������	������ ����	������� �
��	���� 	
����
��
� 	
���	
��

�������

��
��� ����� �	������������ ����� �	
��	
� ���� ��� 

��� ����� �
�
	
� �������� �	���

�
��	���� ����

���� ����� �	
� ���������
� ��� �	

����� 

�
��� ��
� �	
�
���� <	������������ �����


8�
�
�	���������
�
�����������

�	����	
����
��
������	

	���������
��	
����
���
��������
�

�����
�
	�
����������������	��������
��	��������

������

�

�
��	���� 	
����
��
� ����� 	
���	
�� ����� �	������������ ���
� ��
� �������� ��� �	

����� 

�
��� ��
�

�	
�
��� �
��	���� ����

���� ��� 	
����
���� 	���
���� 
�����
����� ��
� 
��
����
��� ��� �
��	����

����

����� ��� �
��� ���� ��
� ����
��
��
�� ��� ��
� ����

����� ����� �
���� ��

	����
����

�����
���������	����������������	���������
���
�����
������
���
���������
���
�	��������������

�	������������� ��	� 

�
������� ��
� 
���������� ����	��� ������ ��
� �
������� ��	� ��
�� �
��	����

����

��������	���������

	����
���� �����
��
����
� ��� ������������
��
����
���������������

�����
��� ����� ���� ��	��� ��� ��
� �	������������ 
�����

��� ����	����	�� ���� ������ ���
� �

��

����	����

������

�������������	
���

	���	
������	����
��������
	�����
���

	������������

�
��
�
�	��

��>���	
�%�

����������	��������
��	����	�������
	

�
�

��������
�������������

��
�������������	
�	�������
����
�������
�

���

(�

�

�� �

����������������	��������	�����������������
�����
����
���

�� !��
�����
������������
���
�����	����
������
��

�����

�����
�����
����
����

�� �

�����������������
���	
������
�����
	�������
�������
�����
�����
����
����

�� -
�
	���
���
�������	���������
	��

�� -
�
	���
���
�
8�����������	����
���	
���	����
	�	����������������
���	
���

�� �

�����������������
�	
��
����	�����

�� -
�
�������	�����	����
���
���������������������
���
����������	��������
��	����

�� )�����������������	��
���

�� -
�
	����������
	
���	����(�����
������
����������

�	����
8����	
� �
�� )
���	����	
����	�	
��	������
������������
���
��
����	�����	����
�

�� -����
�����������	�������
���
����	��
���������
������
�	�������
�����
��	��
	�����
�

�	��
	�����	�	�������
���
���

�

�

-
�����/&�#�����	�
���'����
���*
���0��������

�
#�������������$
�����
����������������������%�����&��
�������

������ ��
� ��	��
��
�� �	
� 
��
������ ��� �	������������ ��� �
� ����� 
��
����
� ������� ����	�������

�
��	�����	��
��������� 
�

����	����� ���

�����	��
� ��
�����
� ��
�)<�����!�������
� ������

��
��
���
���������	������������ �����������
���
�������
� ��
����������� ������������ ��
������

Page 4 of 21Information Management and Computer Security

1
2
3
4
5
6
7
8
9
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60



For Peer Review

7�

�

�
��	��������	������������������
���

����������
� ��
�����3�
�
�����������
	� �����	��� ��������

�	������������������	�������	��������
��	���������
�
�������
������������	
�����������

����


���������	������
��������������3�
�
�������������#�%$����
	
��	
�����	�������	����
����������

�
���	
�
���������	
�	
���	

�����
�����	
���
�����������
��!���	��
�����	�������������
�����
�

����
��	��������

������
���
�	���������������
������	

�����	

	�������������
�������������������

)<�������
� �	�
�������� ���	����� ��� ��
� 	
��	�� ��� ��
� ���
���
��� ��� ��

� ��� 
��
	�	��
����� ��

�
	��	����
��
���	
�������
�����
�
��
����
�
������������
���
�����
������
���

����)<�����

��
���������	���������
������

����)<�����	
(�)
��	��<�����
���
���9)<�:���
�6
�� 	
�
���

D���
�96 D:����
��
�
	�������3��������� ����	������������
	�����������	
���
���

	����
����

��� �����
��� ��
� �
�������� 	
���	
�
���� ��� 	
��	�� ��� ���
���
���� ��
� ���������� ��
� �
�
	���

)<�����������������������
������#�%$(�

�

*,#�1�
����	���		
���
�	������
�	��	
���
�	���

��
�	��	
���
�	��� �

�

��
� �	�
�������� ������������ ��� ��� ����
� ��	�������	��	
� ��
�� �	������������ 

��� ����� ��
�	�

�����������������
����
���
������
	
��	��������
��

�����
�����	
�����
�	
�
��
���������	

�

���������	
��
	���������
���
����A��
�
	���������	��������
��	������������
�������������
���
�

������ ������ ��
	
� ��� ��� 	
�
��
� ��� �
���

�� ����	������� �
��	���� ���������� ��
	��� ����� 	���
	�

������
�
	�������	������	����������
���
�����	�
��������)<�������
�
8�
�


����)<���������
�

������������	����(�

�

*,#'#�1�
���
�	����
���	×%��
�	��������������������	��
�

����������	��
� �

�

��������������������

����������	�������
���
�	�	
�
�����������������
���������6
�� 	
�
���

D���
�96 D:�����
��
���
��
���
��������
������
	
���� ��������������
���
�����	��
��	����
�
���	
E�ΔE	�L#�����)

����������48�
��

�F�����������
�������
	��
��ΔOCC#	���)

����������
<���	�������C������������
���������
��&#����C���������
��	�����
���	
��������
���������
���
�
'	()*(������
�-��������)��
�#�1$��

+,- =		−�� +	1ΔE	�L#� 	+ 		ΔOCC#	 − 	&#
�1 + '	()*(�#

3

345
�

�

<	������������	
�
��
�	
����
�
���������	�������

������
�������
�����������

��

�
�
����

����������
��	��
�����
�����
���������

����
���
�������	�����������)<���������

	��������
�

�
��	�����
���	
��	���
	� �������=��#�%$��!����� ��������

�����

� �����6 D��	
�
������ ���
�

����
���	����
���
���#�5$����
	
��	
��)<�����
	��	�����	���
����
�����
�������
���
���������

�
������������
����������
��
�������������
������������������

�

�
#
���
���
$�����������

�

<	�������������
	�
��
����
���
�������
	���
����
��	�
��������������
���	
������������������
�

��
��������

��48
�����
����	
����������
�
���
����������
���������������
������
��	��	����

����3�
�
�������������#�5����
�����3�
�
������������������
�
��
���	���������
���������	��
���

���������������
���
�� ��������6
�� 	
�
���D���
� 96 D:��	� ���
	����)��
����)
��	�� 9�)):��

��
��������������3�����	���	
����	���
	��

���
�����
��������(�

�

�� 4�����

���������	�	
���������
��	��������

�����

�� �	������G!��	
�
��� 	��	����

�� C��������
��	��������	����

Page 5 of 21 Information Management and Computer Security

1
2
3
4
5
6
7
8
9
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60



For Peer Review

@�

�

�� C��������������
������
����
G

�
�����������
��������	
G��	
��	
�

�� F
�����������
��������
����
��

�� C��������������
���
����
8�
	��������	����	���

��  ������
�������������	���
��

�� )
����������������������
������
���������������
	�G�	

	�G�
	���
��

������

<	������������ �
�
� ����������
� 	������������ ��	
��
����� ����	������� ���
���� ��
	
��	
�� ��
�

���������� ���������� ���	����� ��� )<���� ��� ���� ��
���������� 	
�
����� ��� �
���	
� ����	�������

�
��	��������������������
���
����	
����

�
	���
���
��������
��������3�
�����������
�������

����	������� �
��	���� ����
���� �����
���� �	������� ������ �����	�� ��
� ��
�	� ����� �������������

���������	����������
	
��	
��������
8�	
�
���
��������������������
���
����������������
������������

�	
� 	
���

� ��� ��
� ���
������ 	����� ��
� ��
� 
����
�� 	
����

� �	��� �
��	���� ���
���
���� ���

�

������� ��� ��� 	
����� 
��������� ��� 
������
� ��
� �	
���
� ���
�����
� ��� ��
� ����		
��
����� ����
�

����

����
�
������
��������
��
		������
�����������	
������
��	������������������	����
���
�����

��
����������
���
����������
����
������	�������
�
����	

	��
����
����	
�����
�
������������
�

��������������
������
����������������	��������
��	�����������	
��	��������
���
�������

��������

���
��	������
�������������������	���	
�����
�
�������������
��	��

���
���

����������������

�
�	����� -
����
� ����� 
���������� ��
� ��� �	������������ 	
���	
� ��� 
���������� ��� ����������

����
��
��
���������	��������
��	��������

������	���
���	���
������������������������������
�

����
�

���� �

��������� 	��������
������
���

������ ��
����� ����������� ��
������
�� ��� ��
�

����	����
����������

������
���	����������	��������
	
��	
�������
����
���	��������������	�����3

�
�
���������������������	���������������
����
���
�������������

	�����������	�
������	������

��	
����
����
����������
	������������
�)<����������������������
��	
�
��

����������������	��

��
	��
�� ��� ��		
��� )<���� �������������
���
�� ��� ��
���	������� �� �����	�� ��� ����� ���
��

���	�������������

	���������
�������)<������

�

�
'��������������������
�������

�
��	���� ����

���� 9��:� �	
� 	
��	


� ��� �� �
��
��
�� ��� 
�
���� ����� ��

��	����� ���
��� ��
�

����	�����������
����
����
����������	���������������
	
��	
���
��	��������

�������
�������

�

�������
���	
���
�
�����)
��	
�
������������
�����	������
��	��
�������
���������	������������

������ �������
�	�����	�����������
����
��������������� ��
��������
8�
	�
��
��
��	��������

�����

����	��������
��	��������
�	
������������<%;//��
8�
���������	����������������
��	
��	

���	�

��
�
�����

����#�7$������������������
�������
�	
����

������	��������
�����
����
��������������

�	��� ����� ��	
����� ��
�
� ��	
���� �	
� �	������

� �	��� ��
� ����
	�������
�� ��� ����	�������

�	��
������ ����
���� ��
� ���
� ��� �	
���� ��� ����� ����	����� ��� ���
����� )<���� �
����
� ��
�

������� ���
���
	
����+�

	����
������
�
�������������������	
����
����
���������������"��

���
��� ��
� ����	���� ������� �
��	���� �	��
�������� �����

�� 	�������<�
���� ��
��������� ��� �����

��

�������
�������������

�������
�	������	�
�������
�����	����
������������
��������
���������

����
������
���
������ 	
���	

� ��� ��	��������	����
�����������
��	� ��������������
� ��
���

��

�
����������
�	������������
��������	�����	���������������
��������������
����������	�������	��	
�

���
����)<������������������	�
�����	����

������
�����
�)<��������
�	

����������
8�
��

�

��	����	���
�����������
������
��

�

�
��	��������

�����	
��	
�����

�
�

�����������������	���!�����������������	
���	�

�����

��
���������������������
����������	
�������
�	�#�@$��<�
������
������	
��������	����������
��
�

��
�����	
��������	�����������
�����

�
�	��
	���
��	��������

��������
�

���

����

�����������

��
�����������
�
�
���(�

�

�� -
��	��������������

���

Page 6 of 21Information Management and Computer Security

1
2
3
4
5
6
7
8
9
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60



For Peer Review

;�

�

�� -
��	�����������
��	��������	������
������
	�
���	
��

�� 4�������������F���
��

�

'��

��������
�
�
�
������
��	��������

���	
�����
�
�������������
	������������
�����
������

�
��

�
��������
��������������������

�����
�	
���
	���	��
����	�������C����

	������
�����
�



�����������
�

��	����������������
	���

��������4����

	����!�������9�4!:�������
8����
�

����
��	��������

��������
	
��
�

���
��4!�����

�����

�

�
(��
�����)�*�������*������"��%�)�&�

�

�������
����

	���������
������������������������
	����������
���������������������	���������

�
������
���	�
�"���
������
	
��������������

���������������	�������������������
����	��
������

��
� ��	�
�� ��� ���
� �� �
	����� ������� #�;$�� <	���������������� ��
� ��	����� ������ ����� ��� �
��

�
	�
	� �
��	���� ��� 

�
��� ��
� ������H
� �4!�� ���� ��
�� ���
� 
���������� ��� �	
�
������ ��
�

	
����
�����������������������
��
������	�������������
����

	

�����

��
����4!��	
����

�

������������
�
8�������������������	
���

�����
����������������	�����
	
��	
���
�����������	���

�������
	
� �

�����

�� ��� ��
��	
������ ���
�� ��
������ ����	����� 	��
�� ��� ����� �������� #�/$(�

F���� ��� ���	
�
��� ��
� ����
� �
�� ��� �������� ���

����
� �������������� �������� F���� ���

���
	���������
��������
��� ������
�
�����������
�
������
	
��	
�� ��������
�������


� �����

������ �����	�� ��
� ������ ������� ���
	�������� ���� �
� 
����

	

� ��	� 
8����������� �����������

���
����������	����������"�����
�����

�

�
(
	�����
�����������
�����)�*�������*������"��

�

A����������	��	
�����
��
��������������4!���
����
��������
	�����������	��������	��	����

�	�����	����
����������	
�

����

E��
���
��	
���
��
��
������������
��	����#�B$���4!������

����
����	
���

������
��	����������
�
	�
��������
�����������
����
��	
��
���������������������
�

�
�������� ����
�� ��� ������ ��
� �������� ���� ��� �
���
� �
��	�������� ��	

	�� ��
�

�	����H������������
�	�
�����
	
��	
��

������������4!������
��
������
��
������
	
����������

�	������������!���	
���������
�9D
	�H���%/�5:�	
��	��������������	���	
���
���������	�
�����

�4!�� #�0$��  
���
� ���� �
� 
������ ��������� 
����

	

� ������ �
�
�� ��� ����	����
� ���

����	������� ����
��� ��� �	������������� 4�
�� ��
�� ������
	�� ��
� �����
8� ��
� �����������

�

�
�����������������
���
����
������
������

	��������
���
�������������������

���
	������
�	�

����������������	
��I���H
�������
�>���

�����

����
����������
������4!�����
����
���
�������

��� �
��	���� ���	
�
���� �������������� �
���
��
��� �
���������� ��
� 

�
��
�� ��
� �������

�
���
��#�;$��

�

�
(
���
�����)�*�������*������"��+�,
�
���

�

�4!����

	���
��	�����������"�
���	��� ���

�������� �
��	���� ������
��
����
��������
	
��	
�

�
�
	��������������	�����
����������!
����

� 
	����
���!������������	
��
��
��	�����	
���
��

����	������������#%/$��I���H
�������
�>��9%/�/:�

���

���
��4!�����������
���������
���
�E�

��
� &A����3'��

� ��
� �
��������3'��

*� �������� #�;$�� A��
�
	�� ��
� 	��
� ��� �
���
� ��
�

�
	����������������	���	
�����	���������	
���������4!�����
�������
	���	������
��
��	����������

����	������� ����
�� ��� 
8����������� ��� ������ �
���
��
��� ��� ��� �� �����
������ ����� ��	�

�	������������ ��� 

��� ����� �4!�� �
����
� ��
�� �	
� �����3�	�
��

� ��������
�� ��
� ������

�����	���	
�
������������

���������>���	
�1�

��������
�������
��

�������������	����4!�����
�	�

���
����
����
�����
��
��
����

�

Page 7 of 21 Information Management and Computer Security

1
2
3
4
5
6
7
8
9
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60



For Peer Review

B�

�

�

-
�����2&�'��
	
�!��
����
���+��	����	�������

��
	
����
��

��������
	������	����������������������������4!����������I���H
�����.�>��

9%/�/:��	���


�������
��������

������	

	������

	����
��4!���������������
���
�������
�

�����
��
����
��	
�
�����

�
����
����	���������������
���
�
�	�����#�;$����
����
�������

�

��� ��� 

��	��
���� ��
� ����	
� ����	���� ��
�� ��� �4!���������� �����

	���� �4!�� ����
����

	
���

� ��� �	������� ������ �����	�� ��
� ��
�	� 	
������������ ��� ��
� ����
��� �������J	
��H
	� 
�� ���

9%/�5:�����

���� ��
�����

	���	
��������

	��
���	����4!��#%�$����
����
�������

	

����
�

	
���

� ������ �����	�� ���� ����
��	��

� ������� ��� �����
�������� ����

	� ��	
���� �������

���
	����� �������������� ��
� ������� ���	���
	������ ��� �
���
�� ,�	����� 
�� ��� 9%/�%:� ��

� ��

�����	����� ���
�� �
��

�� ���3��������� 
���	��� ��
� �����
� ���
�� ��
� �	
�
��

� ����

��

������ �
������
�� #%%$�� ��
	
� �	
� �
������
�� ��
� 
�����
���
�� ��� 
���� ���	������ ���
�

���
	� ���
�
�� ����
��	��

� ��� ��
������ �������� ����� ��� ��������� �������� #%1$� �	� �
����

�

�
	����
�����������#%5$���

�

!��� ��
� ����
3�
�����

� ��	��� ����	����
� ����	
�� ���
���������� �4!�� �
��	���� ����

������

A��
�
	�����
������
�
���	���
8�������������������	������������������	����������	
���
������
�

����� 	
������ ��	� �4!��� ��
	
��	
�� ��� ��� ����	������ ���������� ������ �����	�� �������

�����

	����������������������	������������������
���
�	�����

�������	
��������������	�������

�
��	����������
�

!
� ��$
�����
��������������"�-.�����������������/
����

�

����� �
������ �	
�
���� ��
� �	����

� ��

��� ��
���

�� ��������� ��� �� ����
������ �	��
��� ���

�

������ ��
� �����
��� 	����� ���

� �������� �	������ ����	������� ���
���� �	���
���� �
��� ���� ���


�������
���
��������
�����
�	������>�	������	
�������
�����	

	�����	���

���
�����������������
�

�	��
������

�
����
�������4!��	���3���

��	�
��������
	
��	
��
	�������������
��	
���	

����
�

����	������� �
��	���� ����
�	
�� ����� ��� ��<%;///� ������� ����� �����

�� ��
� 
��	��
�� ��=��

����� ��<%;//��� �
���
� ��	� �
������� 	���� ��
� ����
�	
�3���

� ���	����� ��� ����
�
��� ���

��=��� ��� ����� ���
�� �
� ��
� ���
� ��� ��
� ���

���
�� �	���


� ��� ��<%;///� ������� ���

����	������� �
��	���� ����
�	
�� ��
� ���	�
��
� ��
� ����	������� �
��	���� )���3-	��
��

���
���
���=�

��9)�-�=:��

�

Page 8 of 21Information Management and Computer Security

1
2
3
4
5
6
7
8
9
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60



For Peer Review

0�

�

)�-�=���������
���	
��
	��	�

�������
���������>���	
�5�� �����

� ��������
���
���������

�

���������
���

�������	��
����<	���������������������������
�����
��������������
�������������

�
��	
��	�����	
���	
�
�����	��
��������������������������
������������� ����

���������� ��
�

����
��� ��� ���� ������

� ��	��
�� �	
� ������

�� ��
� ������ ����
� ��������� ��� ��
� ������������ ���

)<�������
���

�������	��
���������������������
���������
�������
������
�	
����
�
����������

��
� ����������� �	��
���� ��� ����� �	���

�� �� �������������� ��	� ��
� ����	��� �
�������� ��� �����

�	��
��� ���

� ��� ��
� ��� ����
����� ��� �	

	� ��� ��� ���� ��
� 
������
� ��
� ����
���� ��� ��
�

�	����

�)�-�=���

����
�������������������
���	
������

��

�

�

�
�

-
�����3&�����+��
�
�
�������#�����	�
���'����
���*
�����
����#��������������
�(*#�#�)�

�

���������	0���*�������
��������������

�

�������������������������� ��
� ������������
��� ��������
	� ��
� ��=��������
��������
����	��
���

��
������������	�(�

�

�� .�$����*���������������� ���
���

����	

	����

���
��	������������������	����
���

�-
�����48�
	�� ��
���
������
����
�-
�����

�
���
�����

�������������	����
��������

�����������
���
�
��������	��������
��	����#%;$�#%B$�

#%0$��������	���
��������

�
�����������
���
��������
����
���
����������
��
���

��������
�
�

����
�����������	�������
8�
	���#%;$��-
������
������
���������	��	��

������	

�����
�(��

��� '	������	������
�����������

�����������������	��

%�� 6�		������
��������������������	���

1��  	��	����������
�	������������������	���

Page 9 of 21 Information Management and Computer Security

1
2
3
4
5
6
7
8
9
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60



For Peer Review

�/�

�

>���	
�7������������
	��
�������������

�����������
�	����������������������	����

 

-
�����4&��+�������
������������	���������
��
���������	��
�

1�����	0��������
����*��

��� ����� ����
�� �� �	���3�	������	����� �
������ ����� ��	����	

� ��
������� ���� ���
���

� ���

��������
�����������������	���������
����
�
�����!���	�
�����@%�	
����

�����
�����������;�

�	�������������
	
��
	��	�

����
��	������	������
��������
	
�	�����������
�
���	������������

�
��	��
��� ��� ������ ���� ��	���������� ��	


� ��� �
�� ��� �����	�� ��� ��
�	� ��=�� �	��
����


8�
	�
��
���� �����
����	���

�������
	��
��

����������	���������������=���	��
������
���
�

��	�
����	�������������

-
�������	�
��<	�����������������

<	������������<�����
� )
����

�����
	
� 
8�
	��� �
����

� ��� ��
���	�� ��
�

���

����

��=�� 	��
���� =���� ������ ��
� �
���
� ����
�� 	
���

� ��� �
��	����

�	��
�����

-
�������� �	����������� ��
������������
���	��������������@%����
���
	
��	���


���
	
��� ���
	� ��� ��
� �	������������� �����
����C��
��

����	������� �
��	���� �����
	�� 9C��<:�� C��
��

����	������� <����
	�� 9C�<:�� ��� �����
	��� ��
�

��	�����������	������

�������

�	�
��.&�,����
������5	��
�
�	����,��	�
�	�
����

��
���	�����������
	
���������

��������������
�	
����������	���
�	��
�
��������
�	������������
�

�����	�����
���
	
����
�������

�����	� ��
�	�	
�����
��������
���	�������
��15����@%�
8�
	���

97%2:� ���
	

� ��
�	� ���������
�� �
�
	������ �� ����� ��� �1� ������ �����	�� ��	� ��=�� ����� ����

������	������
������	����������������
	
�
��������

���������	
�
�	�����	������������
��
���
���

Page 10 of 21Information Management and Computer Security

1
2
3
4
5
6
7
8
9
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60



For Peer Review

���

�

��
�������
����������	��
���������
��

����������������1������������	������

��������
�%������

	���������
	
��37��	
��
	���������������������73�1����������	���������
���������������
���

 ���
������"��*� ������ ���
�� .��������
���

�� C�������������9>�:� ����
	����� 
8�����
� ���

�
����
�� ��
� �

��� �
��

��

�
���
�����

���
������

��

%� !��	
�
���9>%:� 
���	
� ����� �
���
� ��

	����
�

��
�	�	
������������
���

1� =����
�
��������	��9>1:� ������
�
��� ��� �
�����
� ��
�



���
	�����
�	��
����
������=��

������� ��� ��
� 	
��� ��� ��
�

�	�����������

5� '�
�
��9>5:� �������
	���������

����
���
�
��

���������

7� 4		�	��9>7:� C����
�

��	��

������
��
	�
��
�

���������
���������	�������	��
���

@� �������9>@:� ����������������
���
���������������

	��
��

;� 48�
	�
��
�9>;:� C���
	����
���
������	���
�

B� ���
����
�G-�����
����
�9>B:� )
��	
� ���
� �
������	� ��
�

���������
�������

�

0� �
��	���� ������4���	�
�
���9>0:� !� 
����
��� ��� ������ ��
�

����	������� �
��	���� �	��

�	
��

��
�	��
���	
�������

�

�/� C����	
�9>�/:� ��������� ��� ����
��� �
��
����

�	�����
��� ������

��� �
������	��

	
������������
�
�������

��� ��	
���9>��:� ��
���
����"� ��	
��� ���

��	��	������� ���� �
� ����

� ���

�
���� ��	����
�� ��
� ������

�	��
���

�
���
���

�%� !������9>�%:� ����������
��� ��� 
�����

�� ��
�

�����
�	�������

�����	
���
�������

��
����
����
���

�1� ����	���
���
�6
����
��
�9>�1:� ���� ���� 
������ ���
������ ���

�
��	�����������

�	�
��/&�*	��
������ ��	��-	���������#�����	����

1������0�2���
3��*��
3�������������$���
���

 ���
����������
���	�
�����
��������


�����B���
����
���������
�%5�����

���
������������
�

��

� ��� ��
��������	
��
	
� �	
�
��

� ��� ��
� ��	����������� ��
� �


����� 	
�
��

� �	��� ��
�

�	������	������
��������
	
���	�

���
���
���������
���
��������	
����
���	
���
�	
���
�
���

Page 11 of 21 Information Management and Computer Security

1
2
3
4
5
6
7
8
9
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60



For Peer Review

�%�

�

�����
������������	�������	

	����	

��
������������
����������������������	�����
���	����������

�
	
����
���������	�������������
	��


����������
������	���
������

�������	
���

1�����!0����"��*������������$���
���

��
� ���	
� ����
� ��� ��
� �	��
��� ��������� ��� �
�
���� ��
��������	
�� ��� ��
� 
���	
� �	���� �����

�����


� �1� ����� ������ �����	�� �

�����

� ��� ��
� �	
������ ���� ����
�� ��
� ��
� ��
	��
�

����	����
� ��
� 	������ �	��� ��
� ����
� %�� ����� ���� �����


� �� 	
�������� ��� ��
� �
�
��������

>���	
�;�

��������
�����
	����	
����

����������������
���
����

������
��
	�
����
��>���	
�

@���������
���	

�����������	���������
�	����3�����	����

     

Figure 6: Three top Ranking of Human Factors with Sub-factors 
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