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Abstrakt

Tato bakalafskd prace je v prvni ¢asti vénovana prizkumu soucasnych trendii a novych
technologii v oblasti ,,inteligentnich domacnosti* (dale: ,,SH*) a ,,poplachovych zabezpecovacich
tisnovych systému® (dale: ,,PZTS*). Dale je uveden podrobny popis systému SH spadajicich pod
asociaci KNX a PZTS firmy Paradox — cilem neni obsahnout v§echny podrobnosti o vySe zminénych
systémech, ale vytvorit obecny ptehled. Jsou zde popsany zakladni normy a legislativy vztahujici se
k vyse zminénym systémim.

Prakticka Cast prace se zabyva zpusoby implementace PZTS ve SH. Jsou zde popsany dva
zpisoby realizace implementace PZTS ve SH. Jeden ze zptisobt je prakticky realizovan. Také je v rdmci
této prace vypracovano pét laboratornich loh, které obsahuji detailni popis pro zapojeni a nastaveni
PZTS firmy Paradox.
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Abstract

This bachelor’s thesis in its first part deals with research of current trends and new technologies
in the Smart Home field (hereinafter referred to as the “SH”) and emergency alert security (hereinafter
referred to as the “PZTS”). Furthemore, there is detailed description of the SH system, which comes
under the association KNX and PZTS of the Paradox company. The target is not to cover all particulars
about the systems mentioned above, but to create common overview of them. Also, there are described
basic norms and legislatives applied to the systems mentioned above.

Practical part of this thesis deals with methods of implementation PZTS into SH. There are
described two ways of realization of implementation PZTS into SH. One of the methods was practically
made. In addition, as a part of this piece of work, there were elaborated five laboratory tasks. That
include detailed description for plugging in and setting of PZTS of the Paradox company.
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1 Uvod

Lidé maji od nepaméti snahu chranit sva obydli at’ uz pred zlod&ji, pozarem ¢i vandalizmem.
Primitivni zamky, petlice a rizné ploty v dne$ni dobé nahradily plné elektrické zabezpeCovaci systémy,
které souhrnn€ nazyvame ,,poplachové zabezpecovaci tistiové systémy*. Ty se v dnesni dobé¢ stali jiz
jistym standardem ve vybaveni domécnosti. Postupnym zuslechtovanim svych domovi, spojenym s
vyvojem domacich spottebicii se vyvinuly systémy, které dnes nazyvame ,,inteligentni domacnosti‘. Jak
domacnosti, ktery jiz zabezpecCovaci systém obsahuji, zacinaji ve velkém instalovat systémy SH. A zde
vyvstava otazka, zda by se tyto dva systémy nedaly propojit a jednotné ovladat. Po jednotném, tedy i
jednodussim a privétivéjsim ovladani dvou vyse zminénych systémi je mezi uzivateli velka poptavka.

Cilem této bakalaiské prace je v prvi ¢asti zmapovani aktualnich trendd a novych technologii
v oblasti SH a PZTS. Vytvoreni obecného piehledu obou systémi, ktery by mél vést k jejich pochopeni
a zakladnimu seznameni s nimi. Druha, prakticka ¢ast je vénovana moznostem implementace SH
v PZTS. Jsou zde popsany dva zplsoby feSeni, a to propojeni systémi binarnimi vstupy a propojeni
sbérnic systému. Pro feSeni s propojenim bindrnich vstupti je vytvotfena prakticka realizace, kde jsou
systémy SH a PZTS navrzeny do modelu rodinného jednopatrového domu. Reéalné propojeni systémi
bylo provedeno ve Skolni laboratofi. Byly pii ném pouzity ty samé komponenty, které jsou umistény
v modelovém dome.

ZavéreCna Cast prace je veénovana popisu péti laboratornich uloh, které byly vypracovany
v ramci této prace. Kazda z téchto uloh obsahuje detailni popis zapojeni a oziveni PZTS pro urcity druh
detektort a ustfedny.
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2 Trendy v syst¢tmech SH a PTZS

Zabezpeceni a inovace v [oT

Zatizeni IoT jsou stale rozsifengjsi a stavaji se nedilnou soucasti nasich zivotd. Stale Cast¢ji se instaluji
jako soucast inteligentnich domacnosti. Kazdy objekt [oT ma vlastni specialni ID, které se vyuziva pro
jeho identifikaci. Pravé oveéfovani totoznosti komponentu loT je redlnym bezpecnostnim rizikem. Timto
tématem se ve svém clanku zabyva se svym tymem AHMED, L., A. P. SALEEL, B. BEHESHTI a Z. A.
KHAN. Jejich ¢lanek pojednava o kritickych otazkach souvisejicich s bezpecnosti a ochranou soukromi
v oblasti IoT [1].Vyzkumna prace Manimuthu, A. a R. Ramesh prezentuje pozadavky na vyvoj
ekonomicky efektivni IoT-HAN systému spojeného s inteligentni siti. V jejich ndvrhu jsou senzory s
podporou IoT pouzity pro zabezpeceni komunikace a integritu dat uvnitt siti HAN (Home Area
Network). Vkladanim dat na cloud zptistupnuji uzivateli udaje o spotiebé energie. Vysledné konstrukéni
schéma definuje umisténi, nastaveni sensort a fidici jednotky pro energeticky efektivnéjsi prenos dat
[2]1.GUO, Z. M., N. KARIMIAN, M. M. TEHRANIPOOR, D. FORTE s jejich tymem navrhuji, ze
zabezpeceni [oT systémii by mélo zacinat od hardwarové trovnég. Jelikoz velka cast IoT zatizeni
vyzaduje interaci s lidmi, nabizi se vyuZiti biometrie jako prvku zabezpecCeni v loT aplikacich. Jejich
prace popisuje kombinaci vyuziti biometrickych prvki jako EKG a PPG k pfistupu k zafizenim IoT a
dal$im elektronickym zatizenim [3]. AvSak rozkvét IoT technologii ma sva uskali. Vysledkem stale
vyssiho poctu ptipojenych inteligentnich zatizeni je zvySujici se objem dat ulozenych na internetu. Stale
se zvySujici datové toky a naroky kladouci se na sit¢, a piedevsim zabezpeceni téchto siti jsou problémy,
které je do budoucna nutno vytesit. RADOVAN, M. a B. GOLUB se svym tymem se ve svém ¢lanku
zabyvaji moznymi feSenimi tohoto problému. Dale zde shrnuji a analyzuji trendy v oblasti IoT a
zabezpecovacich systémech [4]. DalSim problémem je zabezpeceni inteligentni domdacnosti a IoT
zatizeni proti hackerskym tutokim. V pfipadé, Ze je dim napojen na internet, ho mohou hackefi
napadnout z druhého konce svéta. Shafid ur Rehman a Volker Gruhn_pro feSeni toho problému navrhli
bezpecnou architekturu pro domy piipojené k internetu. Té dosahli piidanim sicher firewallu mezi
centralni LAN rozbocovac a ptipojku na internet. Tento firewall chrani systém inteligentniho domu pted
internetovymi hrozbami, jako jsou viry a hackerské utoky [5].

Rozvoj inteligentnich technologii ve zdravotnictvi

IoT aplikace maji velké moznosti vyuziti i v systémech zdravotni pé¢e. Zde mohou slouzit jako podpora
pro seniory, obéti chronickych onemocnéni a osoby, které vyzaduji neustaly dohled. Touto
problematikou se zabyva JOSHITTA, R. S. M. a L. AROCKIAM se svym tymem. Ve svém c¢lanku
predstavuji novy postup pro oveéfovani zdravotnickych prostfedkti zalozeny na specidlné navrzeném
algoritmu. Vysledkem je systém pro ovétovani loT zafizeni, jejich zabezpeceni a nasledné vyuziti
v systémech zdravotni péce [6]. Pro pfimou podporu a kontrolu zdravotniho stavu uzivateld v realném
Case slouzi systém popsany v praci autortli Bujnowska-Fedak, M. M. a U. Grata-Borkowska. Navrhuji
systém SH vyuzivajici Telecare, ktery slouzi pro podporu osob se zdravotnimi potizemi. Tento systém
je predevsim zaméfen na star$i lidi, ktefi trpi chronickym onemocnénim a nejsou schopni se o sebe
samostatn¢ starat. Systém sleduje v realném case zdravotni stav uzivatele, ktery vyhodnocuje, a
v pfipad€ zdravotnich potizi je schopen zavolat pomoc. Také pomoci jednoduchého a intuitivniho
ovladani usnadnuje uzivateli péci o sebe sama. Tim dava pocit jistoty a bezpeci a umoznuje t€émto lidem
zit v prostiedi dle jejich vybéru [7].
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Ekologie, uspora energii

Inteligentni domacnosti by nemély slouzit pouze pro zvySeni pohodli uzivateli. Také by mély zvysit
usporu energii a vést k energetické nezdvislosti domi. Metodu pro tsporu elektrické energie popisuje
ve svém clanku ALI, N., A. K. ALBANNA, M. ABU ARQOUB a G. ISSA, ktefi se svym tymem
predstavuji systém vyuzivajici chytrych zatizeni ptipojenych na loT vyuzivajiciho AWS (Amazon Web
Services). Jedna se o finan¢né dostupny inteligentni systém snizujici spotfebu elektrické energie, ktery
zarovei automatizuje a zabezpecuje domacnost. Jejich navrh byl jiz GspéSné testovan v laboratotich na
Fakulté informacnich technologii na University of Petra v Jordansku [8]. Podporou Zivotného prostiedi
se ve své praci zabyvaji BIN SHAHIN, F., P. TAWHEED, M. F. HAQUE a M. R. HASAN, ktefi se
svym tymem vyviji energeticky nezavisly systém domaci automatizace. Cely systém je napajen ze
solarnich kolektorti. Propojeni mezi domem a uzivatelem je realizovano ptes webovy server. Tento
navrhovany inteligentni systém je ekologicky Setrny, Setfi energie, automatizuje domacnost a nabizi
vzdalené monitorovani a ovladani domacnosti [9]. Problémem u bezdratovych systémi byva ruseni
zpusobeni silovym vedenim, nebo ruseni soubéhem bezdratovych siti. KHAN, M., B. N. SILVA a K. J.
inteligentni fidici systém kontrolujici ruSeni zptisobené soubéhem bezdratovych siti; 2) inteligentni
systém fizeni spotfeby energie domacich spotiebict; 3) inteligentni fidici systém, ktery efektivné fidi
provoz elektronickych zafizeni. Dle pocitacovych simulaci se ukazuje, ze navrhovany SH je mén¢
ovliviiovan rusenim a jeho pouziti u¢inn€ snizuje spotebu energie [10].

Zabezpeceni budov

S rozvojem techniky se objevuji nové technologie pro zabezpeceni budov. Biotelemetrické tidaje jsou
presnym a spolehlivym nastrojem pro ovéteni totoznosti osob. Téchto udaji vyuziva ve svém navrhu
zabezpecovaciho systému ASLAN, E. S., O. F. OZDEMIR, A. HACIOGLU a G. INCE. Spolecné se
svym tymem predstavuji ve své praci pristupovy systém zalozeny na rozpozndvani tvaii. Pro
implementaci téchto funkci byly pouzity mikrokontroléry, snimace pohybu a infracervené kamerové
systémy. Vysledkem je systém zvySujici zabezpeceni pfistupu do budov, ktery je odolny viaci
podvodnym vniknutim do budovy vice nez pfistupové systémy, které soucasné pouzivaji [10]. Stejny
biometricky udaj pouzili ve svém navrhu i ALIM, M. A., M. M. BAIG, S. MEHBOOB a I. NASEEM.
Spole¢né navrhli elektronicky zabezpecovaci systém, ktery pro rozpoznavani tvati vyuziva metody
lokalnich binarnich vzort (LBP) pro charakterizaci tvaie v texturovaném formatu. Navrhovany systém
ma dvé Grovné zabezpeceni, ovéfeni ID uzivatele a nasledné rozpoznani obliceje. Systém ma vyborné
vysledky pfi rozpoznavani tvari a oproti ostatnim biometrickym idajim ma mensi ruseni. Vysledkem
je spolehlivy pfistupovy zabezpecovaci systém se dvéma urovnémi kontroly [12]. CHEGGOU, R, E.
H. KHOUMERI a K. FERHAH se ve své praci zabyvd dvéma aspekty inteligentnich domdacnosti:
zabezpeceni domacnosti a domaci automatizace. Pro navrh inteligentnich a zabezpecovacich systémd je
pouzito vyvojové prosttedi Raspberry PI propojené s IoT. Tyto systémy se také daji pouzit pro pomoc
a podporu osob zijicich v téchto prostorach. Vysledkem této prace je inteligentni systém domaci
automatizace, ktery je ovladany ptes internet a zdroven slouzi jako zabezpecovaci systém [13].
BODYANSKIY, Y., O. VYNOKUROVA, G. SETLAK a D. PELESHKO se svym tymem navrhli
zabezpeCovaci systém vyuzivajici multifunkéni adaptivni neurofuzzy systém, ktery umoziuje
zpracovani nestacionarni informace. Tento navrhovany systém lze pouzit predev§im v primyslovych
aplikacich a SH k uspofe spotfeby energie, fizeni elektronickych spotfebiclti véetné zabezpecovaciho
systému [14]. LEE, C. T., T. C. SHEN a W. D. LEE vyvinuli novy elektronicky zamek. Zamek je
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schopen kodovat a dekodovat opticky modulované signdly. Jako kodéry jsou pouzity komponenty
emitujici svétlo (napt. LED smartphonu). Fotorezistory s mikrokontroléry jsou pouzity jako dekodéry.
Je vysoce odolny vici riznym svételnym podminkam prostiedi. V testech se ukazala spolehlivost tohoto
systému vyssi nez 65 % [15]. KUSTIJA, J., K. S. N. ADILLAWATI a D. FAUZIAH pitedstavili systém
SH, ktery je vytvoien na vyvojové platformé Raspberry Pi. Jako interface slouzi mobilni aplikace. Jako
komunikaéni médium WiFi dongle. Systém je dale vybaven bezpecnostnim systémem, ktery vyuziva
webové kamery a PIR ¢idla. Pro komunikaci s uzivatelem je pouzit GSM modul. Vysledky testt ukazuji,
ze systém je schopny Setfit elektrickou energii, piispiva zabezpeceni domu a je snadno ovladatelny [16].
Novym prvkem pro zjednoduseni ovlddani PZTS a SH je bezdratova technologie Bluetooth Smart,
kterou vyvinuli LODHA, R., S. GUPTA, H. JAIN a H. NARULA. Jedn4 se o automatickou bezdratovou
identifikaci zafizeni s bluetooth. Ta je pfedev§im zaméfena na inovativni aplikace ve zdravotnictvi,
Skolstvi a zabezpeCeni domacnosti [17]. Pro uzamykani dveti lze vyuzit polyfonni téon vydavany
smartphonem. Tento zptsob ve své praci navrhuji RANGKUTIL H. A. aJ. W. SIMATUPANG se svym
tymem. K piijimani signalu slouzi ¢idlo a program pracujici na mikrokontorléru v Adrduinu. Pro
otevirani dvefi jsou pouzity solenoidy v zamcich dvefi. Tento systém ma vSak doposud fadu nevyhod.
Predevsim ma nizkou uroven zabezpeceni, kratky rozsah citlivosti a omezeny poc¢et moznych hesel [18].

Zabezpeceni stavebnich materiali

Zabezpeceni se nemusi nutn¢€ tykat pouze vnitinich a venkovnich prostor budov, ale také stavby
samotné. Zabezpeceni, identifikace fyzickych objektl se stava velmi dalezitym aspektem nutnym pro
realizaci rozsahlych zabezpeCovacich systémi. Pfedpoklada se, ze identifikace stavebnich konstrukci a
materiali by ziskala praktické vyuziti v blizké budoucnosti pfi realizaci inteligentnich domi ¢i mést.
Touto problematikou se zabyva ALDROUBIL S. a W. ADI. Cilem jejich prace je prozkoumat moznosti
vyuziti bezpecnostni identifikace fyzickych stavebnich prvki v realnych aplikacich [19].

Inovace ve SH

DEBABHUTI N., S. DAS, S. DUTTA, A. SARKAR a jejich tym vytvofili inteligentni komunikaci,
ktera pro svou ¢innost vyuziva jednoduchy mikrokontrolér. Ten vytvaii bezdratové spojeni mezi
uzivatelem a spotfebici, napojenymi na inteligentni systém budovy. Spotiebice jsou fizeny pfijimanim
SMS zprav odesilanych uzivatelem. Systém je financné nenarocny, uzivatelsky piivétivy a ma Siroké
pole vyuziti [20].
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|.  Teoretickd ¢ast

3 Rozbor komponent PZTS

Kazdy PZTS systém se sklada ze zakladnich komponentd, které jsou nezbytné pro jeho funkénost. Jako
zakladni prvek by se dala povaZovat zabezpecovaci ustfedna. Ta zpracovava informace z celého systému
a vyhodnocuje je, avSak samotna ustfedna bez detektort, ktera by hlidala déni v zabezpeceném prostoru,
by ke stfezeni nestacila. Je nutné zabezpecovaci systém ovladat prostfednictvim néjakého HMI. Tuto
funkci zastava klavesnice, ktera slouzi k ovladani zabezpecovaciho systému.

3.1.1 Zabezpecovaci ustfedny

Zabezpecovaci ustfedny jsou centrdlnim bodem PZTS. Vyhodnocuji stav detektorti zabezpeceného
systému, obsahuji pamét’ pro historii udalosti a nahrany firmware.

Technicka specifikace tstfeden pouzitych v této praci je k nahlédnuti v Ptiloze 1.

Obr. 1 Deska zabezpecovaci ustiedny DIGIPLEX EVO192 vyrobce PARADOX [29]
Rozdéleni ustfeden podle typu vyhodnocovani poplachu:

e Smyckové — Detektory se zapojuji na zénové svorky ustfedny. Zapojeny detektor tvoii
proudovou smycku. Kazda zéna ma vlastni vyhodnocovaci obvod, ktery méfi proud protékajici
touto smyckou. Tento proud je definovany a ma uréitou toleranci.

e S pfimou adresaci ¢idel — Komunikace mezi ustfednou a detektory probiha po datové sbérnici.
Kazdy detektor je vybaven vlastnim komunika¢nim modulem. V takovémto systému je mozné
paralelné napojit vice detektord, ¢imz se zjednodusSuje realizace celé instalace a dochazi
k uspote vodicu.

e Bezdratové ustfedny — detektory jsou k ustfedné pfipojeny radiofrekvencnim signalem. Kazdy
detektor musi mit vlastni napajeni, nejcastéji z akumulatoru.

e Smisené — Jedna se o ustiedny, které kombinuji vySe popsané typy.
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Zabezpecovaci tstfedny se instaluji do boxu, ve kterém je modul zabezpecovaci tstfedny chranén proti
napadeni. Tento box také obsahuje napajeci transformator pro tsttednu a zalozni akumulator pro pfipad
vypadku proudu.

3.1.2 Klavesnice

Souzi jako HMI zabezpe€ovaciho systému. Na jejim display se zobrazuje stav jednotlivych podsystémt,
naruSeni zon a poruchy. Zapojuji se na sbérnici zabezpecovaci tstfedny.

Jejim prosttednictvim lze zapnout nebo vypnout zastfezeni systému. Také lze jejim prostiednictvim
vytvaret uzivatelské kody a provadét zakladni nastaveni systému.

Vétsina klavesnic obsahuje display, a to LCD nebo LED. Déle v ni miize byt integrovand ctecka karet.

Obr. 2 Klavesnice K641+ vyrobce PARADOX [30]

3.1.3 Detektory PTZS

Detektor je zafizeni, které monitoruje stav hlidaného prostredi. Pokud jsou splnéna piedem stanovena
kritéria, vyhlési naruSeni, které pak vyhodnoti tstfedna.

Dle ptipojeni k zabezpecovaci tstiedné se déli na:

e Dratové —Jeden detektor je vzdy pfipojen pravé na jeden zonovy vstup ustiedny (v ptipadé ATZ
jsou dva).

e Sbérnicové — Detektory se pfipojuji paralelné na sbérnici ustiedny.

e Bezdratové — Detektory jsou s Ustfednou spojeny radiofrekvenénim signalem.

V nasledujicim textu jsou popsany zakladni detektory pouzivané v PZTS, v€etné€ popisu principu jejich
funkce. Technicka specifikace detektorti, pouzitych v této praci je k nahlédnuti v Ptiloha 1.

Detektory pohybu
PIR (pasive infrared)

Pasivni detektory snimajici infracervené zareni okoli.

Infrapasivni snimace pracuji na principu pyroelektrického jevu. Pti tomto jevu dochdzi k deformaci
pyroelektrického materidlu pfi zméné teploty (zméné vinové délky infracerven¢ho zareni). Kazdy objekt
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s teplotou nad 0 °K vyzatuje teplo ve forme infracerveného zafeni. Vlnova délka infracerveného zarené
je zavisld na teploté objektu, pro kazdou teplotu je pfesné definovana vlnova délka. Na povrch
pyroelektrického materialu je optickou soustavou promitan obraz okoli. Kdyz v okoli dojde k tepelné
zmén€, napt. projde Clovek, je material zménou vinové délky infracerveného zatreni v ¢asti povrchu
deformovan a je mozné detekovat indukovany naboj na jeho povrchu.

Dle zptisobu zpracovani signdlu se na digitalni a analogové.

Obr. 3 Vnitini PID detektor DG75 vyrobce PARADOX
MW (micro wawe)

Aktivni detektor, ktery pro svou Cinnost vysila mikrovinné zateni do okoli. Je zalozen na
Dopplerové jevu. Obsahuje vysila¢ a pfijima¢ mikrovinného signalu (ptiblizné¢ 10GHz). Pti
odrazu signalu od pohybujiciho se pfedmétu se zméni jeho vinova délka. Tim dojde k tomu, ze
ptijimacem je pfijata jina vinova délka, nez ktera byla pfijata, tim je vyvolan poplach.

Nevyhodou téchto detektori je Casté vyvolani faleSnych poplachi. Vysilany mikrovinny signal je
schopny proniknout sadrokartonem, dievem nebo sklem, coz miize vést k detekci pohybu mimo
stitezenou oblast. Kvili této vlastnosti se také mohou rusit vzajemné dva detektory. [21]

Spojeni PIR a MW

U detektory s kombinaci dvou vySe popsanych principti je moznost faleSnych poplachll velmi
mala. Poplach je vyhlasen pouze ve chvili, kdy je pohyb zaznamenam obéma detektory.
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Obr. 4 PIR + MW + AM detektor pohybu NV75SMW [32]

Antimasking

Neboli ochrana proti zastinéni je doplnkova funkce pohybovych detektort. Slouzi k ochrané
detektoru proti jeho vyfazeni zakrytim nebo zastiikdnim ve chvili, kdy neni systém zastfeZen.
Tato ochrana je nejcastéji realizovana vyzatovanim infracerveného zateni infradiodou a jeho
nasledného sniméni. V ptipad€ zakryti detektoru néjakym predmétem dojde k odrazu tohoto
zatreni a jeho detekci infracervenym sensorem. Doba, po kterou musi byt detektor zakryt, aby
doslo k poplachu, je rizna. Nejcastéji vsak byva 30 s. [22]

Magnetické kontakty

Magnetické kontakty se vyuzivaji pro stieZeni oken a dvefi. Jedna se o pasivni detektory, nepotiebu;i
74dné napéjeni. Cast kontaktu, ktera obsahuje kabelaZ, se instaluje na ram oken ¢&i dvefi. Cést bez
kabeléze se instaluje na pohyblivou ¢ast okna ¢i dveri.

Cast kontaktu s kabelazi obsahuje jazy¢kové relé. Ve druhé &asti je magnet. V normalnim stavu je
kontakt rozepnuty. Pii pfiblizeni obou c¢asti k sobé dojde k sepnuti jazyCkového relé vlivem
magnetického pole magnetu. [27]

Jsou to prvky plastové ochrany.

Z hlediska provedeni se déli na:

Dvouvodic¢ové — Obsahuji pouze zatavené jazyckové relé (NC kontakt).

Ctyivodi¢ové — Kromé zataveného relé obsahuji tamper. Ten je tvofen uzavienou smyckou,
ktera prochazi celam télem kontaktu. Tim jsou vodiCe kontaktu chranény proti preruseni
v ptipadé, ze je kontakt rozepnuty.

Polarizované — Obsahuji dvé zatavené jazyckova relé. Kontakt je chranén proti pokusu o
vyblokovani magnetu kontaktu jinym magnetem. Také obsahuje tamper.
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Obr. 5 Polarizované magnetické kontakty 3G-SM-60 vyrobce PARADOX [33]

PoZarni a kouiové detektory

Tyto detektory slouzi k detekci pozaru. Pro svou instalaci maji dany parametry, jako je maximalni vyska
stropu, maximalni vzdalenost od zdi, maximalni vzdalenost mezi detektory a maximalni detekcni

plochu.

Pro svou ¢innost vyuzivaji nékolik zptisobti [28]:

Teplotni detekce

Pozar je detekovan v ptipade, Ze dojde k ptekroceni urcité teploty. Méfeni teploty probiha
pomoci termistoru. Termistor je pasivni elektronicka soucastka, ktera vlivem zmény teploty
meéni svlij odpor. Detektor tedy neustale méfi odpor termistoru a tim vyhodnocuje teplotu
v mistnosti.

Termodiferencialni detekce

Je sledovana ktivka naristu teploty. Teplota je méfena termistorem. Kiivky nardstu teploty jsou
definovany v normé EN 54 - 5.

Opticko-kourova detekce

Narozdil od teplotnich detektorti dokaze poznat pozar jiz v pocatecni stadiu. Pracuje na principu
vniknuti koufe do méftici komory. Méfici komora detektoru je chranéna miizkou proti
necistotam a hmyzu. V ni se nachazi IR dioda, ktera prosvécuje komoru. Pti vniknuti koute do
meétici komory je cast IR zafeni odrazena Casticemi prachu. MnoZstvi svétla se vyhodnocuje
pomoci fotoreak¢éniho aktivniho prvku.

Mgfici komora pracuje na principu Tyndallova fotoelektrického jevu. Pii tomto jevu dochazi
k rozptylu svétla pii prichodu prostredim v mikroskopickymi c¢asticemi. V méfici komote se
nachdzi zafi¢ a snimac infracerveného zafeni. Tyto dva prvky vSak nejsou umistény naproti
sobg, ale jsou vici sob€ posunuty. V normalnim stavu tedy infracervené zafeni nedopada na
snima¢. Pokud do méfici komory vnikne kouf, je infracervené zareni rozptyleno, to zacne
dopadat na snima¢ a je inicializovan pozar.

Jejich navrhem e zabyva norma CSN EN 54-7.

Jeden detektor v sobé miize obsahovat vice ¢idel a tim mit vice zptisobl detekce pozaru.
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Obr. 6 Pozarni detektor FDR-26-S vyrobce PARADOX [34]
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4 Zapojeni PZTS

Zabezpecovaci systémy firmy Paradox jsou centralizovany systém. Centralnim bodem je zabezpecovaci
ustfedna, ke které se pfipojuji detektory, klavesnice a ostatni komponenty.

ZabezpeCovaci Ustfedna je napajena ze sitového transformatoru. Jako zalozni zdroj energie je k ni
pripojen akumulator. Transformator i akumulator se napojuji pfimo na ustiednu. Detektory s dratovym
nebo sbérnicovym pfipojenim jsou napajeny z Ustiedny, vyjma detektorti pasivnich, které zadné
napajeni pro svou ¢innost nepotiebuji. Dalsi rozsifujici moduly jsou ve spousté piripadid napajeny
z ustfedny, konkrétné z jeji sbérnice. Moduly, které vyzaduji vlastni napdjeci zdroj, nesmi tento zdroj
sdilet se zabezpeCovaci tstfednou. To znamend, Ze na transformdtor, ktery nap4ji tsttednu, mize byt
napojena pouze ustfedna. Pfidavné moduly musi mit vlastni sitovy transformat.

Zapojeni detektorti se provadi metalickymi vodici s pevnym nebo zilovym jadrem a priméru 0,22 mm.

-

Rozsifujici moduly

Ustfedna PTZS

Detektory

|

Dektory pohybu (PIR, MW, dudini)

¢ ot

S irény | Pozami detektory, magnetické kontakty

- O

Vnitni, venkowni

y, Detektory zaplaveni, tfisténi skia

Napajeni Ovladaci prvky

ap

Transformator, zaloZni akumulator )

Klavesnice, Klicenky, RFID karty

Obr. 7 Blokové schéma zapojeni PZTS

4.1 Zapojeni sbérnicovych modul
Rozgifujici moduly se pfipojuji na sbérnici ustfedny. Ustfedny firmy Paradox vyuZivaji sériovou

komunikaci. Zapojeni sbérnice je realizovano ¢tyfmi vodi¢i. Dva jsou napajeci — GND a 12 V (Cerny a
Cerveny). Jedna se i napajeci vystup ustifedny AUX. Dalsi dva jsou datové vodice (zluty a zeleny).
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4.2 Zapojeni detektorti

Zakladné 1ze rozdélit zapojeni na zapojeni s NO nebo s NC kontaktem detektoru. Avsak zapojeni s NO
kontaktem jsou spiSe vyjimecnd a v praxi se v moc ¢asto nepouzivaji. Ani j& jsem je v této praci
nepouzil, tudiz je zde nebudu zminovat.

4.2.1 Zakladni pojmy

Pro doplnéni popisti zapojeni, které se nachéazi v nésledujici ¢asti textu, je potfeba popsat zakladni prvky
a pojmy, které s témito zapojenimi souviseji.

Tamper

Kontakt detektoru, ktery hlida sejmuti krytu detektoru. Kdyz je detektor zakrytovany, je tamper kontakt
sepnuty. Pokud by byl nasiln¢€ jeho kryt odstranén, nebo by doslo k jeho vyraznému poskozeni je
inicializovan poplach. Tento kontakt se zapojuje sérioveé do smycky s kontaktem detektoru.

EOL rezistor

Jedna se o rezistory, které jsou zapojen ve smycce s Cidle. Zapojuji se do série s kontaktem detektoru.
Obvykle se pouzivaji hodnota 1 KQ. Jejich hlavni vyznam je ochrana zapojené smycky proti bypassu.
V literatur'e a riznych dokumentech se mohou nazyvat zakoncovaci rezistory.

VyvaZovaci rezistory

Zapojuji se paralelné k vystupnim kontaktim detektoru. Slouzi k rozliSeni stavu, kdy je spustén poplach
inicializaci detektoru nebo sabotazi. Jejich hodnota mtize byt rizna a pfi zapojeni ATZ se jejich hodnota
u kazdého z detektort lisi. Nejcaste&ji je vyuzivaji hodnoty 1 KQ a 2,2 KQ.

4.2.2 Zapojeni detektorti s NC kontakty
Zapojeni NC kontaktt detektori k Gstfedné 1ze rozdélit do péti zakladnich zapojeni:

e bez EOL a tamperu,

e se zapojenim EOL rezistoru,

e se zapojenim kontaktu tamper,
e se zapojenym EOL a tamperem,
e zapojeni ATZ.

Zapojeni detektoru bez EOL a tamper kontaktu

Jedna se o nejjednodussi zapojeni. Hlidé se pouze rozepnuti NC kontaktu detektoru, nebo sabotaz vedeni
prestfizenim vodict vedoucim k detektoru z tstfedny. Toto zapojeni neni nijak osSetfeno proti bypassu
nebo odstranéni krytu samotného detektoru. Je zde mefen proud tekouci smyckou, pokud dojde k jejimu
rozpojeni, je inicializovan poplach. Neni vSak nijak specifikovano, zda se jednéd o poplach vyvolany
pfestfizenim vedeni, nebo zda je poplach vyvolany inicializaci detektorem. Schéma zapojeni je
zobrazeno na Obr. 8.
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z COM

N.C.
—

Obr. 8 Schématické zapojeni NC kontaktu detektoru [35]

Se zapojenim EOL rezistoru

Toto zapojeni detektoru je chranéno proti bypassu. Odpor smyc¢ky je v klidovém stavu roven hodnoté
OEL rezistoru. Pokud by byly vodice k detektoru vyzkratovany (napadeni bypassem), odpor smycky by
se zmenil a byl by inicializovan poplach. V tomto zapojeni neni zapojen tamper kontakt, tudiz detektor
neni chranény proti odstranéni krytu. Schéma zapojeni je zobrazeno na Obr. 9.

z COM

REDL N.C

1 KQ

Obr. 9 Schématické zapojeni NC kontaktu a EOL rezistoru [35]

Se zapojenim kontaktu tamper

Zapojeni chrani samotny detektor proti napadeni odstranénim jeho krytu. Je hlidano rozpojeni kontaktu
tamperu, ktery je v béZném stavu sepnuty. Toto zapojeni neni chranéno proti napadeni bypassem.

Rozpinaci NO kontakt a kontakt tamperu jsou zapojeny sériov€. Paralelné ke kontaktu detektoru je
zapojen rezistor. Je tu z toho dlivodu, aby se rozlisil poplach inicializovany detektorem a poplach
vyvolany sabotazi detektoru. Pokud by tedy doslo k odstranéni krytu, kontakt tamperu se rozepne,
pierusi se obvod a je vyvolan poplach sabotazi detektoru. Kdyz dojde k rozpojeni NC kontaktu, odpor
métené smycky se zvy$i z nulové hodnoty na hodnotu zapojeného rezistoru a tim je inicializovan
poplach detektoru. Schéma zapojeni je zobrazeno na Obr. 10.

Z COM

Rv
Tamper 1KQ
—

N.C.

Obr. 10 Schématické zapojeni NC kontaktu a kontaktu tamper [35]
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Zapojeni s EOL a tamperem

Jedné se o nejvice zabezpecené zapojeni, jelikoZ je zde chranéno odkrytovani detektoru i napadeni
vedeni bypassem. Také se mu fik4 trojité vyvazeni.

Jak lze vidét na Obr. 11 NC kontakt, kontakt tamperu a EOL rezistor jsou zapojeny sériove€. Paralelné
k NC kontaktu je zapojen rezistor R,, ten v§ak nema vliv na odpor smycky v klidovém stavu. Odpor
meétené smycky je tedy v klidovém stavu roven hodnoté EOL rezistoru (na obrdzku je to 1 KQ). Pokud
by doslo k napadeni vedeni vodi¢ii mezi Gstfednou a detektorem bypassem, odpor smycky by se zménil
a doslo by k poplachu vyvolany sabotazi vedeni. Kdyby byl odstranén kryt detektoru, rozpoji se kontakt
tamperu, a tim je rozpojena cela smycka. Smyckou piestane protékat proud a je vyvolan poplach
sabotazi detektoru. Pokud by vSak doslo k rozpojeni NC kontaktu, tak se odpor celé smycky zvysi o
hodnotu vyvazovaciho odporu (na obrazku 1 KQ) a tim je inicializovan poplach vyvolany detektorem.

Z COM
Rv
Tamper Reot 1KQ
.
I —F
1 KQ N.C.

Obr. 11 Schématické zapojeni NC kontaktu detektoru s EOL rezistorem a tampererem [35]

Zapojeni NC kontaktu detektoru a tamperu, s OEL a ATZ

V tomto zapojeni jsou na jeden vstup ustfedny pfipojeny dva detektory. Tampery a NC kontakty obou
detektorti jsou zapojeny sériové s EOL rezistorem, zobrazeno na Chyba! Nenalezen zdroj odkazu. .
Ke kazdému NC kontaktu je paralelné ptipojen vyvazovaci rezistor, kazdy ma vsak jinou hodnotu. To
kvtli tomu, aby se rozlisilo, jaky detektor spustil poplach.

V klidovém stavu je odpor celé smycky roven hodnoté EOL rezistoru. Pokud by v8ak doslo k rozpojeni
NC kontaktu jednoho z detektort, je tento odpor zvys$en o hodnotu vyvazovaciho rezistoru pfipojenému
k danému detektoru.

z COM
Ry Ry,
Tamper1  ReoL 1KQ Tamper 2 2.2 KQ
—F | —F
1KQ N.C .1 N.C2

Obr. 12 Schématické zapojeni AT [35]
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5 Popis technologie Smart Home KNX

Ve své praci pracuji s komponenty SH firmy Schneider elekctric, které spadaji pod asociaci KNX.

Asociace KNX vznikla v roce 1990 a sdruzuje vyrobce komponent pro SH z celého svéta. Jeji aktivitou
je technicky rozvoj a propagace standardu KNX. Cilem je standardizovat instalac¢ni systém sbérnic pro
technologie SH. V dnesni dob¢ sdruzuje okolo ¢yt set firem.

Cilem technologii SH je zvysit pohodli a komfort osob, jejich bezpecnost a energetickou usporu pfi
provozu budovy. K tomu se vyuzivd modernich technickych feSeni, konstrukce samotné budovy a
systémil fizeni provozu budovy. Umozniuje ucelové vyuziti i rekombinaci. Dokédze se ptizplisobit
potfebam a rozmartim uzivatele. Ovladani takového systému je uzivatelsky piivétivé a intuitivni.

5.1 Instala¢ni software KNX

Asociace KNX vyvinula vlastni software, kterym Ize programovat moduly od rtiznych vyrobci, kteii
vyrabi své komponenty pod standardem KNX. Software je uréeny pro planovani a navrh projektu KNX
systému a jeho uvedeni do provozu.

5.2 Média pro prenos informaci

Standardy KNX nabizeji pifenos informaci celkem péti riznymi zptsoby:

e TPI,

e Powerline PL110,
Radiofrekvencni prenos RF,
KNX IP.

TP1 (Twist Pare)

Instalace KNX SH, kterou jsem pouzil v praktické ¢asti této prace, je zapojena pravé kroucenou
dvoulinkou.

Pro sbérnicové vedeni se pouzivaji vodice YCYM 2x2x0,8 nebo JYSTY 2x2x0,8. Sbérnicové vedeni je
mozné klast soubézné se silovym vedenim 230 V. Pro toto pouziti musi v§ak byt pouzit certifikovany
kabel KNX, ktery je testovan do 4 kV. To je velkou vyhodou pfi realizaci i navrhu instalace SH.

Pro pienos informace jsou vyuzivany tvz. telegramy, které obsahuji informace pro pfenos v podob¢ bit.
Jeden telegram mize obsahovat maximalné 23 bitt.

Napéjeci moduly poskytuji napéti 29 V. Avsak napéti, pfi kterém jsou pfistroje pfipojené ke sbérnici
schopny pracovat je od 21 Vdo 30 V DC. Tako rezerva napéti je z divodt ubytkll napéti na
pfechodovych odporech a Ubytku na samotném vedeni. Pii pfili§ dlouhém vedeni také dochazi ke
zpozdéni telegramil. Z téchto divodi je délka vedeni mezi napajecim zdrojem a zafizenim omezena na
maximalni délku 350 m.
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| KNX TP telegram |

Kontrolni Adresové Datové Ovéfovaci
pole pole pole pole

1 Byte 5 Byt 1 - 16 Bytu 1 Byte

Obr. 13 Struktura telegramu KNX TP [24]

Obsah telegramu KNX TP:

e Kontrolni pole — jeho velikost je 1 byte. Obsahuje informaci o priorité telegramu. Rozhoduje,
zda bude odesilani telegramu opakovano v ptipadé neuspésného pienosu telegramu.

e Adresované pole — obsahuje informaci o individualni adrese odesilatele. Také osahuje adresu
pfijemce. Ta mize byt bud’ individudlni adresa nebo skupinova adresa. Jeho velikost je 5 byti.

e Datové pole — Obsahuje samotnou zpravu. Jedna se uzite¢nou zatéz telegramu. Jeho velikost je
jeden a Sestnact byti.

e Oveéfovaci pole — pouZziva se pro ovéteni toho, ze telegram byl usp&Sné pfijat piijemcem. Jeho
velikost je 1 byt.

Logické urovné jsou zde prezentovany tak, Ze logicka jedna je rovna nulové zméné napéti na vedeni.
Logicka nula je rovna kratkému poklesu napéti o 5 V. Napajeci zdroje jsou vybaveny tlumivkou, ktera
je nezbytna pro funkci komunikace. Je zde kvuli prepolovani napéti. Doba prepdlovani je 104 us, cozZ je
rovno dobé€ odeslani jednoho symbolu. Uk4zka ptfenosu informace po KNX TP je na Obr. 14.

Pfenasené
ooty (N R I I I O

Napéti signalu
seperponované
nastejnosmérném
napéti

Obr. 14 Grafické zndazorneéni signalu v KNX TP [24]
Pristup na s

bérnici KNX TP je ndhodny a vysilani jednoho pfistroje podminéno tim, Ze ostatni pfistroje pfipojené
na sbérnici ml¢i. K oSetfeni proti kolizim pfi vysilani na sbérnici je pouzit protokol CSMA/CA
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(vicenasobny pienos se zabranénim kolizi). Vysilani logické hodnoty nula ma prednost pred vysilanim
logické trovné jedna. Pokud dojde k tomu, ze jeden pfistroj bude vysilat logickou hodnotu 0 a v té chvili
zacne vysilat druhy pfistroj logickou hodnotu 1, je druhy pfistroj nucen se na nékolik period odmlcet a
vyckat, az bude sbérnice volna. Pfipad, kdy dochazi ke kolizi je vyobrazen na Obr. 15.

Preruseni prenosu

telegramu 1
1 01110 1 0 1
Telegram 1 [ N N Y A
1 01 0 0 1 0 1
Telegram 2 1 1 1 1 1 1 | |

Napéti signalu
seperponovane
nastejnosmérném
napéti

Obr. 15 Ukdzka kolize v KNX TP [24]

5.2.1 Powerline-PL110

Tento typ datového pifenosu nebude v praktické Casti této praci pouzit, tudiz zde bude zminén spise
okrajove.

Prenos datovych telegrami se provadi pomoci jiz existujici elektroinstalace (230 V). Vyuziva se fazovy
a nulovy vodi¢, v ptipad¢ trifazového vedeni je pouzit jeden z fazovych vodi¢i a nulovy vodic.
Mezifazové spojky jsou pouzity pro pienos dat po vSech tfech fazich, kdezto pasmové zadrze brani
pienosu datovych signalii do vngjsi silové sité. Pfenosova rychlost dat je 1200 bit/s. Logické urovné,
nuly a jednicky, jsou pfenaseny Sirokym kmitoctovy kli¢ovanim. Pro logickou nulu odpovida frekvence
odeslana vysilacem 105,6 kHz, pro logickou jednicku je to 115,2 kHz. Nazev PL110 je odvozen od
sttedniho kmitoctu, ktery je 110kHz. Signaly jsou superponovany na sitové napéti a diky technice
komparatort a inteligentni korek¢ni procedute I1ze pfijimané signaly vyhodnotit i pfi pfitomnosti ruseni.
Pro dosazeni spravného vyhodnocovani pfijimanych a vysilanych digitalnich dat neustale upravuje
vysilaci vykon a citlivost sbérnicovych pfistroji v zavislosti na momentéalnich podminkach v siti.

Ochrana proti kolizim je zde feSena tim zplsobem, Ze vSechna zafizeni jsou v rezimu pfijimani. Ve
chvili, kdy chce jeden z pfistroji vysilat a nezaznamena na vedeni sekvenci tvodnich bitl, je mu
povoleno odeslat TP telegram [24]
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| KNX PL telegram |

Kompletni KNX TP Systémové

2 uvodni

Tréninkova

sekvence ramec [»]

pole

4 Bity 2 Byty 9 - 23 Bytu 1 Byte

Obr. 16 Struktura telegramu v KNX LP110 [24]

Telegramy pouzivané v KNX LP jsou v podstaté rozsifenymi telegramy KNX TP a také se sestavaji ze
Ctyf Casti:

e Tréninkova sekvence — synchronizuje a nastavuje vysilaci a pfijimaci irovne.

o Urovni pole — ¥idi pfistup na sbérnici a pouziva se pfi ochrané proti kolizim. Také udava
zahajeni pfenosu.

e Tteti pole obsahuje kompletni telegram KNX TP.

o Systémové ID — pouziva se pro odliSeni signalti dalSich systémt KNX PL. Obsahuje totiz
systétmové ID, takze pouze systémy pouzivajici stejné systémové ID mohou vzijemné
komunikovat.

0 0 1

Prenasené hodnoty | | l | |

Napéti signalu
superponovane
na sitové napéti

Obr. 17 Zobrazeni signalu v KNX PL110 [24]

5.2.2 Radiofrekvenc¢ni ptenos RF

Tento typ datového pifenosu nebude v praktické Casti této praci pouzit, tudiz zde bude zminén spise
okrajove.

Napajeni pfistrojii se provadi ptipojenim v siti 230 V, nebo jsou napajeny bateriemi. Pfenos dat pracuje
s modulaci nosné viny prenaSené informace. V technologiich KNX RF se tato modulace provadi
frekvencni modulaci. V pfistrojich, které modulovany signal pfijmou, dochazi k demodulaci. Nosné
kmitocty se déli na dva druhy. KNX Ready a KNX Multi.
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KNX Ready je nosny signal s kmitoctem 868,3 kHz, ma pouze jeden komunikaéni kanal. Kvili tomu je
vice nachylny na ruSeni od jinych spotfebicu.

KNX Ready obsahuje vice kanali. Kanaly se dale d€li na rychlé a pomalé. Rychlé jsou urené pro
uzivatele a maji pfenosovou rychlost 19,384 kb/s. Pomalé kanaly jsou urCeny pro piistroje, které nejsou
stale v rezimu ptijmu. Maji polovi¢ni pfenosovou rychlost.

| KNX RF telegram

I |
Datovy Datovy Datovy
Synchronizace blok 1 blok 2 Ovefeni blok .. Ovefenl Synchronizace

10 Bytd 2 Byty 16 Bytu 2 Byty 2 Byty

Obr. 18 Struktura telegramu KNX RF [24]

523 KNXIP

Tento typ datového pifenosu nebude v praktické ¢asti této praci pouzit, tudiz zde bude zminén spise
okrajove.

Zde jsou pouzivany dva zptsoby komunikace po Ethernetu, tunnneling a routing. Oba dva zplsoby
pouzivaji protokol UDP. Tunneling se pouziva k dosazeni sbérnice z mistni sité nebo internetu pro ucely
jako je programovani KNX instalace. Routing se pouziva pro ptfenos telegramli po Ethernetové siti.
Protokoly pro tyto dva zplsoby se nazyvaji KNXnet/IP routing a KNXnet/IP tunneling.

Komunikace v IP KNX probiha pies aplikacni vrstvy, které generuje KNXnet/ IP telegram. Poté
transportni vrstvy, sitové vrstvy a na zaver fyzickou vrstvu, tedy Ethernet. (viz. Obr. 19)

KNXnet/IP tunneling je potiebny ve chvili, kdy je cilovou adresou individualni adresa. To jsou pfipady,
kdy je programovana fyzicka adresa, nebo se nahrava aplikacni software do pfistroje KNX.

KNXnet/IP routing je pouzivany pro komunikace s vice ucastniky. Také se pouziva pro spojeni s TP
kabelem. Také se zde pouzivaji KNXnet/IP routery, které slouzi jako liniova spojka na TP sbérnici.
Telegramy jsou zde vsak odesilany na IP stranu, a to pouze v ptipadé, ze je skupinova adresa zapsana
ve filtracni tabulce KNXnet/IP routeru.
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Zahlavi . .

Aplikacni vrstva KNXnet/IP

Transportni vrstva

Sitova vrstva

Fyzicka vrstva Ethernet

Obr. 19 OSI referencni model [24]

5.3 Topologie KNX

Kazdé z prenosovych médii ma svou vlastni topologii. V praktické ¢asti je pouzito médium TP, tudiz se
zde budu zabyvat pouze topologii toho média.
5.3.1 Individualni adresa

Individualni adresa je jedine¢né ¢islo, které ma kazdy ptistroj KNX systému. Je nutna pro identifikaci
pristroju a pro jeho programovani. Pistroje, které maji na poslednim misté Cislo 0 jsou vzdy liniové a
oblastni spojky.

Toto Cislo je slozeno ze tii ¢isel oddélenych teckou:

e Prvni ¢islo udava ¢islo oblasti.

e Druhé &islo znameni ¢islo linie.

e Treti Cislo je pofadové Cislo pfistroje v linii.
5.3.2 Skupinova adresa

Jedna se o adresu, ktera zahrnuje vice pristroju.

5.3.3 Linie

Linie je zékladni jednotkou topologie KNX TP. Lze na ni pfipojit az 64 pfistrojii. Zakladnim prvkem
linie je napajeci zdroj s tlumivkou, ktery zajiSt'uje napajeni pfistrojti na sbérnici. Kabely krouceného
paru mizou byt libovolné napojovany. To umoziuje velkou flexibilitu celého navrhu instalace. [24]
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Napajeci zdroj s tlumivkou

Obr. 20 Linie KNX TP [24]

Velikost linie se da rozsitit pomoci liniovych opakovaci, a o to az o dalSich 64 pristroji. Vzniklé linie
se nazyvaji liniovymi segmenty. Kazdy liniovy segment obsahuje vlastni liniovy opakova¢ a zdroj
s tlumivkou, pti¢emz se liniovy opakova¢ pocita jako pfistroj na sbérnici. V jedné linii nelze pouzit vice
nez tfi paralelné zapojené liniové opakovace. Tim je ddn maximalni pocet pfistrojli na 255.

Napajecl zdroj
s tlumivkou

Liniovy opakovac Liniovy opakovaé

DVC 1 DVC 2

Napajeci zdroj Napajeci zdroj
s tlumivkou s tlumivkou

Liniovy opakovaé
DVC 3

Napajeci zdroj
s tlumivkou

Obr. 21 Maximalni velikost linie KNX TP [24]

5.3.4 Oblast

Spojenim vice linii pomoci liniovych spojek vytvari oblast. Maximalné lze spojit 15 minii na tzv. hlavni
linii. Oblasti se vytvareji pii potfebé topologického rozdéleni objektu, nebo z diivodu pozadavku vyuziti
vice nez 255 piistroju v instalaci. [24]

Hlavni linie se d4 povaZovat za samostatny liniovy segment. Jelikoz 15 mist na tomto segmentu zabiraji
liniové spojky, je mozné na hlavni linii pfipojit 49 pfistroji. Topologie oblasti KNX je na obrazku Obr.
22.



Napajeci zdroj
s tlumivkou

//me1

Linlova spojka
DVC 0

Napajeci zdroj
s tlumivkou

Linie 1

Napajeci zdroj
s tlumivkou

Liniova spojka
DVC 0

Liniova spojka
DvC 0

Napajeci zdroj

s tlumivkou

DvC 1

Linie 1

Obr. 22 Grafické znazornéni oblasti KNX TP [24]

Pomoci patefni linie je mozné propojit vice oblasti a tim vytvorit jesté vétsi instalaci. Jednotlivé linie se

pfipojuji na pateini linii pomoci oblastnich spojek. Na pateini oblasti mtize byt pfipojeno maximalné 15

oblasti. Také je mozné na ni pfipojit i pfistroje.

Napajeci zdroj

s tlumivkou

Pateini linie

Oblast 15
Oblastni

spojka

Oblast 1
Oblastni

spojka

Oblastni

spojka

Oblast 2

Obr. 23Maximalni velikost instalace KNX TP [24]
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6  Legislativa PTZS

6.1 CSN CLC/TS 50398 (334597)

Poplachové systémy - Poplachové zabezpeovaci a tisiiové systémy - Cast 7: Pokyny pro aplikace. Jedna
se o Ceskou verzi technické specifikace CLC/TS 50131-7:2010, ktera byla schvalena Evropskym
vyborem pro normalizaci v elektronice (CELENEC). Norma rozliSuje poplachové systémy pro detekci
vniknuti a poplachové systémy pro detekci piepadeni a v nékterych Castech o téchto systémech
pojednéava oddélené.

Clenéni normy je rozlozeno do sedmi hlavnich kapitol, ve kterych uvadi, jak by mély osoby odpovédné
za danou konkrétni ¢innost postupovat. [26]

Hlavni kapitoly normy:

e navrh systému,

e priprava realizace,

e montaz,

e kontrola provedeni montaze, funkcni zkouska a prejimka,
e dokumentace a zaznam o provozu systému,

e provoz PTZS,

e Udrzba a opravy PTZS.

6.2 CSNEN 50131-1 ed.2(33 4591)

Poplachové zabezpedovaci a tisiiové systémy - Cast 1: Systémové pozadavky. Ceska technicka norma
prevzata z evropskych norem. Norma specifikuje pozadavky poplachového tisnového zabezpecovaciho
systémy (PTZS) v pfipad€, Ze jsou instalovany oddélen¢. Dale uruje pozadavky na poplachové
bezpecnostni a tisniové systémy urcené pro vnitini pouZziti ve vnitinich prostorach budov. Dalsi ¢asti
normy jsou definice tfid prostiedi a stupné zabezpeceni, do kterych musi byt komponenty PTZS ¢lenény.
To znamena, Ze jednotlivé komponenty PTZS se nesméji navzajem ovliviiovat a musi byt voleny dle
stupné zabezpeCeni a odolnosti vi¢i vlivim prostfedi. V posledni ¢asti norma popisuje funkéni
pozadavky na provoz, detekci, nastavovani, obnoveni stavu z poplachového stavu ¢i poruchy, testovani
a také definuje pristupové urovné, které udavani moznost pristupu uzivatelim ke komponentim a
ovladdacim prvkiim PTZS. [24]
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6.2.1 Rozd¢leni stupnti zabezpeceni

svvr

Tab. 1 Tabulka stupiiii zabezpeceni PTZS dle normy CSN EN 50131 — 1 ed.2 (33 4591) [24]

Stupeii Nazev Popis narusitele
zabezpeCeni

Predpoklada se, ze narusitelé maji malou znalost

1 Nizké riziko PTZS, maji omezeny sortiment snadno dostupnych
nastroji
Ptedpokladaé se, Ze naruSitelé maji urcité znalosti

2 Nizké az stfedni riziko PTZS, maji k dispozici zékladni sortiment nastrojii a
prenosnych systémi
Predpoklada se, Ze narusitelé jsou obeznameni s

3 Stfedni az vysoké riziko | PTZS, maji uplny sortiment nastroji a pfenosnych
systémil
Predpoklada se, ze narusitelé jsou schopni zpracovat

4 Vysoké riziko podrc?bn}'/ plén narlvlléeniz nevzbo lvoupei? a n:aj i kom
pletni sortiment zafizeni véetné€ prosttedkli pro
nahradu PTZS

6.2.2 Tiidy prostfedi

Kazdému komponentu PTZS je pfifazena tfida prostredi, ktera uvadi, ve kterych podminkach je mozné

dany komponent naistalovat, aby byla zajisténa jeho spravna ¢innost.

Tab. 2 Tabulka rozdéleni trid prostredi PTZS [24]

Trida Nazev prostiedi Popis prostiedi Rozsah teplot
prostiedi
I vnitini vnitini prostory pfi stalé teplote +5 az +40 °C
11 Vnitini - vS§eobecné | vnitini prostory pii nestalé teploté (napi. | -10 az +40 °C
chodby, haly, skladi$té s nestalym vytapénim)
I Venkovni - vlivy vné budov, kde komponenty nejsou trvale | -25 az +50 °C
chranéné nebo vystaveny  povétrnostnim  vlivim  (napf.
extrémni vnitini | pfistiesky)
podminky
v Venkovni - vlivy vné budov, kde komponenty jsou pln¢ | -25 az +60 °C
vSeobecné vystaveny povéetrnostnim vliviim
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7 Legislativa KNX

V dnesni dobé je KNX celosvétovy systém pro fizeni domti a budov. Po vzniku asociace v roce 1997
zde byla snaha o specifikaci a jasné urceni celého konceptu. Ta vychazela z matetské sbérnice EIB a v
roce 2003 byla, spolu se dvéma zakladnimi pfenosovymi médii TP (krouceny par) a PL (silové vedeni),
uzndna jako evropska norma EN 50090. Systém se dale rozsitfoval za hranice Evropy, a proto vznikla
potfeba jej normalizovat ve svétovém méfitku. V roce 2006 byl protokol KNX schvilen jako
celosvétovd norma ISO/IEC 14543-3. Tim se stal jedinou celosvétové uzndvanou normou pro
systémovou techniku budov s decentralizovanou technologii.

EN 50090

V roce 2003 byl standard KNX schvalen v CENELEM (European Committee of Electrotechnical
Standardisation) jako soucast této evropské normy, elektronické systémy pro budovy. Chyba!
Nenalezen zdroj odkazi.

EN 13221-1

Soucasti této normy jsou prenosova média a komunikacni protokoly KNX Chyba! Nenalezen zdroj
odkazi.

EN 13321-2

Normalizuje komunikaci ptenosem po IP siti s vyuzitim rozhrani KNXnet/IP Chyba! Nenalezen zdroj
odkazi.

ISO/IEC 14543-3

Do této celosvétové normy byly veSkeré normativni pozadavky zahrnuty v roce 2007 Chyba!
Nenalezen zdroj odkazi.
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Il.  Prakticka Cast

8 Implementace PZTS v SH

Zaposledni tfi desetileti ptisobeni firmy Paradox na trhu byly v domacnostech po celém svété provedeny
desetitisice instalaci zabezpecovacich systémii prave od této firmy. Zatim co instalace SH technologii
v domdacnostech je trendem posledniho desetileti. A prave instalace SH v domacnostech, ve kterych je
jiz instalovdn zabezpecovaci systém, pfivadi na otdzku propojeni téchto dvou systému. Zakaznici si
zadaji jednodussi ovladani PZTS, které by bylo provadéno ovladacimi prvky spole¢nymi se SH. Také
zavadéni SH systému v novostavbach nardzi na tuto otazku. Jelikoz SH KNX neni certifikovany
zabezpeCovaci systém, je pro ochranu domu nutna také instalace certifikovaného zabezpecovaciho
systému.

Prvni moznosti pro implementaci PZTS v SH je propojeni téchto dvou systémi jejich binarnimi vstupy
a vystupy. Druhy zpuisob implementace je pfes vzajemné spojeni obou sbérnic. V této Casti prace se
zabyvam navrhem obou téchto zplsobi a praktickou realizaci propojeni binarnich vstupti.

8.1 Propojeni PZTS a instalace SH KNX bindrnimi vstupy

Pro vzajemné propojeni PZTS a SH KNX je potfeba nalézt zplsob, jak by kazdy z téchto systémi
piijimal a vysilal binarni informaci. Jako vystup binarni informace lze vyuzit jakykoli prvek, ktery je
mozné provést sepnuti, jako reakci na urcitou udalost v systému. To v pifipadé SH KNX neni problém
najit. Pro tuto aplikaci se hodi kazdy akcni ¢len urceny ke spindni. V piipadé PZTS je to o néco
komplikovangjsi. AvSak pro tuto ¢innost lze vyuzit PGM vystupy umisténé na zabezpecovaci stredné.
U ustfeden Paradox je vSak potiZ s tim, Zze na kazdé ustfedné je pouze jeden PGM vystup, ktery je
spinany relatkem, na né&jakych ustiednach neni zadny. Ostatni PGM vystupy spinaji nap€tovy vystup.
Ustiedny fad MAGELLAN a SPECTRA maji pouze dva PGM vystupy. Potet PGM vystupti je mozné
rozs§itit pfipojenim modulu PGM4, ktery obsahuje ¢tyii PGM vystupy spinané relatky.

Pro piijem binarni informace je potfeba najit prvek, ktery by na vstup binarni informace dokazal
reagovat. Ve SH KNX to opét neni problém, jelikoz je mozné pouzit modul, ktery je pfimo pro piijem
binarni informace vytvofen — modul bindrnich vstupti. Na stran¢ PZTS se pro tuto funkce nabizi vyuziti
zapojeni zonového vstupu jako keyswitch. Prostfednictvim tohoto zapojeni je mozné pfijmout binarni
informaci systémem PZTS, ale pouze pro zapnuti ¢i vypnuti zastfeZeni.

Tato komunikace je mozna pouze v jednom sméru. Tudiz jsou pro vzajemnou komunikaci vytvoieny
dvé vétve. Vzijemna komunikace je vyobrazena na blokovém schématu Obr. 24 Blokové schéma
zapojeni bindrnich vstupt
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Releov Modul
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PQM i modul i blnarnolch
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on w

y akéniho
Clenu

Obr. 24 Blokové schéma zapojent binarnich vstupti

PGM

Jsou programovatelné vystupy ustiedny. Jejich vystup je sepnut jako reakce na udalost, ktera je
nastavena. Rozepnuti tohoto vystupu muize byt nastaveno bud’ na urcitou udalost, nebo na ¢asovy
interval.

Keyswitch

Zapojuje se na zonovy vstup ustfedny. Slouzi k zapnuti a vypnuti zastfezeni. Lze ho nastavit na zapnuti
a vypnuti jakéhokoli typu zastfezeni.

Kontakt akéniho
¢lenu

o

O Zona O
1kQ

Obr. 25 Zapojeni keyswitch napojeného na akcni clen
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9 Prakticka realizace komunikace binarnimi vstupy

Praktické ovéreni feSeni s propojenim binarnich vstupti jsem provedl ve Skolni laboratofi. Tato realizace
je provedena tak, jako by se jednalo o instalaci vrodinném domé, ve kterém je nainstalovan
zabezpecovaci systém firmy PARADOX a systém SH KNX. Pidorys domu s rozmisténymi pfistroji je
zobrazen na Obr. 26. Pii této realizaci byly pouzity ty samé systémy a komponenty, které jsou umistény
do ptdorysu domu. Situace s modelovym domem slouzi pouze k ndzornému piredvedeni, jak by zde
popsany systém mohl v praxi fungovat. V modelovém domé je akorat PZTS doplnén o nékolik
detektorti. Jedna se vSak pouze o rozsifeni systému, ktery jsem zapojil ve Skolni laboratofi. Byly pouzity
1 stejné postupy zapojeni vSech komponent. V této ¢asti prace se budu zabyvat popisem systému, ktery
byl zapojen ve $kolni laboratofi

9.1 Ovléadani propojenych systému

Pro ovladani zabezpecovaciho systému slouzi vypinace instalace SH KNX. Pomoci nich je mozné
zapnout a vypnout zastieZeni domu. Zastfezeni ovladana témito vypinaci jsou dvé: STAY a FORCE.

Zasttezeni STAY je mozn€ zapnout a vypnout z jakékoli ze tii loznic. Tyto vypinace jsou umistény
vedle dvefi v kazdé z téchto mistnosti. Jejich stisknutim dojde k zastfezeni STAY bez zpozdéni. Také
dojde k vypnuti vSech svétel a stazeni rolet v mistnostech, kterych se zastfezeni STAY tyka (Rozdéleni
mistnosti podle zastiezeni je popsano na Obr. 26). Stiskem jakéhokoli ze tii tlaitek je zastfezeni bez
zpozdéni vypnuto.

Tlacitko pro zastiezeni FORCE je umisténo u vchodovych dvefi, slouzi pouze pro zapnuti zastfezeni
celého domu v ptipadé odchodu z néj. Stiskem tohoto tlacitka dojde k odpoc¢tu odchodového zpozdéni
a nasledného zastfezeni celé domacnosti do rezimu FORCE. Také je vyslan telegram na sbérnici TP
KNX pro vypnuti vSech svétel. Vypnuti zastiezeni je nutné provést na klavesnici zadanim piistupového
kédu. Dvete lze oteviit prilozenim karty na ¢tecku umisténou u vchodovych dveti. Po jejich otevieni
dojde kinicializaci pohybu PIR c¢idlem umisténym ve vstupni hale. Nasleduje odpocet vstupniho
zpozdéni, které l1ze zruSit zadanim pfistupového kddu na klavesnici. Toto feSeni je voleno z divodu
bezpecnosti, kdy by bylo riskantni ponechat vypnuti zastfezeni prazdného domu na jednom tlacitku, byt
by se nachazelo uvnitf domu.
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Obr. 26 Piidorys rodinného domu s rozmisténymi pristroji
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Obr. 27 Legenda znacek PZTS a KNX

9.1.1 Popis funkce propojenych systémil

Pti stisku tlacitka pro zapnuti zastiezeni STAY (MTN 617225) je vyslan na sbérnici TP KNX telegram
k akénimu ¢lenu (MTN 646991), ktery sepne svij prvni vystup na dobu jedné sekundy. Spinacim
kontaktem akéniho Clenu je sepnut keyswitch zapojeny na prvni zoénovy vstup ustfedny. Ta na tuto
informaci ustfedna reaguje okamzitym zastiezenim systému do rezimu STAY bez zpozdéni. Jako reakce
na zapnuti tohoto rezimu je sepnut PGM vystup 1 na dobu jedné sekundy. Napét'ovym vystupem PGM
je sepnuto prvni relé umisténé na releovém modulu. Na spinaci kontakty tohoto relé je napojen prvni
vstup modulu binarnich vstupit (MTN 644592). Ten po sepnuti tohoto vstupu vysle na sbérnici telegram
obsahujici informace o vypnuti svétel a staZeni rolet v mistnostech, kterych se zastfezeni STAY tyka.
Tento postup je popsén v diagramu na Obr. 28.

Stisk
tlacitka

Y

Sepnuti

akéniho
Elenu

1. vystup

Y

Sepnuti Sepnuti
keyswitch na o] PGM o Sepnuti
ustfedné "1 wystupu 1 relé1
1. zbna PGM 1

Obr. 28 Diagram zastrezeni STAY

Sepnuti
»| Modulu BIN 5| Zhasnuti
vstupd 7l svétel
1. vstup
Sepnuti
modulu BIN o StaZeni
vstup( 71 rolet
2. vstup
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Stiskem tlacitka umisténého u dveii (MTN 617125) je téz vyslan telegram k akénimu ¢lenu (MTN
646991), je sepnuty jeho druhy vystup. Tim je sepnut kontakt keyswitch zapojeny druhy zénovy stup
tstiedny. Ustiednou je pfijata informace o tom, 7e ma zapnout zastfezeni FORCE. Po odpoétu
odchodového casu je systém zastteZzen do rezimu FORCE. Po zastieZeni je automaticky sepnut PGM
vystup 2. Ten je napojen na druhé relé reléového modulu. Na spinaci kontakty tohoto relé je napojen
druhy vstup modulu binarnich vstupi (MTN 644592). Sepnutim tohoto vstupu je vyslan telegram
obsahujici informaci o vypnuti vSech svétel v domacnosti. Diagram zastfezeni FORCE je popsano na
diagramu Obr. 30.

Sepnuti Sepnuti Sepnuti Sepnuti
Stisk 4| akéniho | keyswitch na | PGM L > Sepnuti 5/ modulu BIN 5| Zhasnuti
tlagitka 7l élenu 7| usttedns "1 vystupu relé 2 "1 vstupt 71 svétel
2. vystup 2. zona PGM 2 3. vstup

Obr. 29 Diagram zastrezeni FORCE

Pokud by doslo k naruseni zabezpeceni, je stfednou inicializovan poplach. Touto udalosti je sepnut
treti vystup PGM, ktery sepne tfeti vstup modulu binarnich vstupti (MTN 644592). Modul binarnich
vstuptl vysle na sbérnici KNX telegram a rozblikani svétel a vytazeni rolet. Svétla zacnou blikat

s periodou jedné sekundy Obr. 30 Poplach Ize poté¢ vytnou pouze zaddnim hesla na klavesnici.
Zrusenim poplachu zadanim uzivatelského koédu na klavesnici je sepnu ctvrty PGM vystup. ten sepne
ctvrté relé, které predd informaci na modul binarnich vstupi. Ten vysle informaci a vypnuti blikani
svétel, Obr. 31.

Sepnuti
«|Mmodulu BIN «| Rozblikani
"1 vstupt 1 svétel
4. vstup
<« Sepnuti «| Sepnuti
Poplach > pGm 3 > rele 3
Sepnuti
« | modulu BIN | VytaZeni
~|  vstupa | rolet
5. vstup
Obr. 30 Diagram poplachu
- Sepnuti ]
hzeas?:E; «| Sepnuti « Sepnuti ) modulu BIN g %rlli"kééenql
) o "1 PGM4 1 relé 4 vstupl - 5
klavesnici svétel
6. vstup

Obr. 31 Diagram vypnuti poplachu
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9.1.2 Rozsifeni PGM

Pti praktické realizaci jsem nepouZil rozsitujici modul PGM4 pro zvyseni poc¢tu PGM vystupd. Misto
néj jsem vytvoril releovy modul, ktery obsahuje ¢tyfi relé, ktera jsou spinana PGM vystupy ustfedny.
Schématické zapojeni tohoto modulu je zobrazeno na Obr. 32 Releovy modul je navrzen specialné pro
toto pouZiti a je soucasti této prace.

K civkam relé jsou paralelné zapojeny diody, které chrani PGM vystupy proti zpétné indukci napéti pti
vypnuti relé.
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Obr. 32 Schéma zapojent reléového modulu
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Obr. 33 DPS reléového modulu
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9.1.3 Popis PZTS systému

Systém PZTS jsem nastavoval v instalacnim software Babyware. PZTS systém pouzity v této realizaci
je postaven na zabezpecovaci ustfedné EVO192. Na tustfednu jsou pfipojeny ctyfi detektory. Dva
magnetické kontakty a dva PIR detektory. Jejich rozdéleni je tokové, Ze PIR detektory nejsou aktivni
pii zastfezeni systému do STAY. Déle je u PIR detektorti zakdzéna funkce antimasking. Kdyby byla
tato funkce povolena, tak by nebylo mozné systém v laboratofi odzkouset, jelikoz po jejich zakryti by
se zpustil poplach. V ptipadé uvedeni instalace do realného domu by bylo hlidani antimaskingu zapnuto.
Magnetické kontakty 3G-SM-60 a TAP jako prvky plastové ochrany jsou aktivni i pfi zapnuti stfeZeni
STAY. Nastaveni detektorti v programu Babyware je zobrazeno na Obr. 34.

Povoleni ATZ (dvé cidla na vedeni) O Tamper Dohled bedratovjch idel
EOL (zakon&ovaci odpor vedeni v klidu) ® Tamper zakzén (@ Zakazéno
Ispie se nepouZival PGM1 = 2 dratovy koufovj detektor [] O DISARM: porucha /ARM: dle poplachu na z6né (O DISARM: porucha /ARM: dle poplachu nazéné
Porucha vid Sy
\iyhodnoceni Anti-masking O Poruchavidy O Porucna vidy
Zakazine " O DISARME: hiasity /ARM: dle poplachu na zéné (O DISARM: hiasitj /ARM: dle poplachu na z6n&
[] Hlidat antimasking i na bypassované zoné [] Hiidat tamper i na bypassované zoné [ Hiidat dohled i na bypassované zoné

Zény | Rychlost reakce vstupu - ATZ - EOL (zakoncovaci odpor vedeni v klidu)

&v Popis Q Modul Q Vsé'f‘" SN @ Bezdrat SN Typ z6ny Pg;f::,:" Typ poplachu wmml Bypass Nehlida pfi STAY FORCE
mZone 001 EVO192 9 0505676D Zakdzdno  Areat Hlasity popl O %] O
Zone 002 EVO192 10 05056760 Zakdzano  Area1 Hiasity popl O %] O M
03 3G-SM-60 EVO192 3 05056760 OKAMZITA  Area1 Hiasit popl ] %] O
04 TAP-10 EVO192 4 05056760 OKAMZITA  Area 1 Hiasity popl ] O
05 DGE5 EVO192 5 05056760 Vstupni zpo... Area 1 Hiasity popl ] %] ]
06 DG75 EVO192 6 05056760 OKAMZITA  Area 1 Hiasitj popl ] %] ) ||

Obr. 34 Nastavené zony v software Babyware

Pro ovladani systému jsou vytvofeni Ctyfi uzivatelé, ktefi maji rovnocenné opravnéni k ovladdani
systému. Uzivatelé 1 a 2 maji pfifazenou piistupovou kartu. Jejich seznam s nastavenymi uzivatelskymi
kody 1ze vidét na Obr. 35.

Identifikace uzivatele Prava ' Bezpeénostninastaveni . Skupina Dvefi/ Skupina éasu . Pfistup (ACC)
& w Popis @Q Jméno Q Piimeni Q " |Now Kad Kacrta Q Kl’ce':lta :I?g;::i Area Area
| 000 [instatacnic [ | | ml
001 User001 1234 059:51117 000000 Sablona 00
002 User002 002 2222 076:30948 000000 Sablona 00 E
003 User003 003 3333 000:00000 000000 Sablona 00 M| M
004 User004 004 4444 000:00000 000000 Sablona 00 ]

Obr. 35 Nastavené uzivatelské kody v software Babyware

Na zénové vstupy 1 a 2 jsou zapojena keyswitch tladitka. Sepnutim tlacitka keyswitch 1 dojde
k zastfezeni STAY bez zpozdéni, opétovnym sepnutim je zastfezeni vypnuto. Stiskem keyswitch 2 je
zapnuto zastfeZeni FORCE. Jejich nastaveni je zobrazeno na Obr. 36 na nasledujici strané. Jsou
pripojeny prvni dva zénové vstupy.
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Obr. 36 Nastavené keyswitch v software Babyware

& Zapnuti i Vypnuti - OKAMZITA

% Keyswitch
Soubor
iv Popis Q Modul s Q@ Keyswitch Piifazeni Oblast Nastaveni
apnutivypnuti STA EVO192 1 | 0505676D Tiaditko None
02 Zapnuti FORCE EVO192 2 0505676D  Tiaditko None # Jen Zapnuti - FORCE.
03 Keyswitch 3 Zakazano None (& Zapnuti i Vypnuti
04  Keyswitch 4 Zakazano None [# Zapnuti i Vypnuti
05 Keyswitch 5 Zakazano None [# Zapnuti i Vypnuti
06 Keyswitch 6 Zakazano None [ Zapnuti | Vypnuti
07 | Keyswitch 7 Zakézano None & Zapnuti i Vypnuti
08 Keyswitch 8 Zakazano None [# Zapnuti i Vypnuti
09 Keyswitch 9 Zakazano None # Zapnuti i Vypnuti
X Cancel

oK

Na vystupy PGM s napétovymi vystupy je pripojen releovy modul se ¢tyfmi relé. Nastavené PGM
vystupy jsou zobrazeny na Obr. 37. Na sbérnici ustiedny je zapojeny modul piistup ACM 12 se ¢teckou

karet EM CR1. Program v Babyware je pfiloZeny v Ptiloze 6.

@ PGM - ] x
Soubor
Popis modulu Q SNE. ~
0505676D
- . . Aktivacni Deaktivacni Deaktivace Cas " . donakii bi
& Popis Q Modul (vystup) udalost udalost 7a Cas v Stav v klidu Zpusob
PGM 001 Vystup [1] @ 64-Stav 1, Oblast 1, Zapnuto Stay bez zp [# Zakazano 001 sec vKiduNO Deaktivace za éas Deaktivace za as
002 PGM 002 Vystup [2] & 64-Stav 1, VSechny Oblasti, Zapnuto Force [ Zakazano 001 Sec. vKiduNO Deaktivace za Cas Deaktivace za ¢as
003 PGM 003 Vystup 3] i) 24-Z6na v poplachu, Jakykoli [t Zakazano 001 sec vKiduNO  Deaktivace za éas Deaktivace za £as
004 PGM 004 Vystup [4] %) 20-Ukonéen poplach uZiv kddem &, Jakykoli | # Zakazano 001 sec vKliduNO Deaktivace za éas Deaktivace za as
005 PGM 005 Vystup [5] & Zakazano [ Zakazano 001 sec vKiduNO  Deakfivace za ¢as Deaktivace za £as
K641+ D640080D
# DGP-ACM12 18C602BC
v
X cCcancel v OK

Obr. 37 Nastavené PGM vystupy v sofiware Babyware

Popis binarnich vstupii a vystupt zabezpecovaci ustiedny

PGM vystupy

Vystup 1 — Sepnuti pii zastfezeni systému do rezimu STAY bez zpozdéni.
Vystup 2 — Sepnuti pii zastifezeni systému do rezimu FORCE.

Vystup 3 — Sepnut pii poplachu jakékoli zony.

Vystup 4 — Sepnuto pfi zruseni poplachu zadani uzivatelského kodu na klévesnici.

Keyswitch
Z6novy vstup 1 — Zapnuti/vypnuti zastieZzeni STAY bez zpozdéni.

Zonovy vstup 2 — Zapnuti zastfezeni FORCE.
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Seznam pouzitych komponent PZTS
ZabezpecCovaci ustfedna EVO192

Modul piistupu ACM 12
Ctecka karet EC EM1
Magnetické kontakty 3G-SM-60
Magneticky kontakt TAP-10
PIR detektor DG65

PIR detektor DG75

Modul interface 307USB

9.1.4 Popis SH systému

Projekt KNX instalace pro tuto realizaci jsem vytvoiil v programu ETS 5. Cislo oblasti 4 vychazi z toho,
Ze jsem projekt vytvaiel na stanovisti s Cislem 4. Toto ¢islo je neménné. Struktura skupinovych adres je
vytvorena tak, aby vSechny funkce spojené s implementaci PZTS ve SH byly v jedné hlavni skupinové
adrese. Ptehled skupinovych adres je vyobrazen na Obr. 38. Vytvoteny program v ETS 5 je pfilozen
v priloze 7.

H Group Addresses

[F5 Dynamic Folders
4 0 Zabezpe&eni
4 0/0 Poplach
0/0/1 Blikéni svétel pfi poplachu
0/0/2 VytaZeni rolet pfi poplachu
4 BB 0/1 Zastiegenl STAY
0/1/0 Loznice 1
0/1/1 LoZnice 2
0/1/2 LoZnice 3
0/1/3 Stazeni rolet STAY
0/1/4 Vypnuti swétel STAY
4 0/2 Zastreieni FORCE
0/2/0 ZastfeZeni FORCE
0/2/1 Vypnuti svétel FORCE

Obr. 38 Skupinové adresy
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Popis binarnich vstupi a vystupi SH KNX

Modul binarnich vstup(

Vstup 1 — Vypnuti svétel pfi zastiezeni STAY bez zpozdéni.
Vstup 2 — StaZeni rolet pii zastteZzeni STAY bez zpozdéni.
Vstup 3 — Vypnuti svétel pti zastieZzeni FORCE.

Vstup 4 — Rozblikani svétel pii poplachu.

Vstup 5 — Vytazeni rolet pfi poplachu.

Vstup 6 — Vypnuti blikani svétel pti zruseni poplachu

Akcni clen MTN646991

Vystup 1 — Zapnuti a vypnuti zasttezeni STAY bez zpozdéni.
Vystup 2 — Zapnuti zasttezeni FORCE.

Seznam pouzitych komponent SH KNX

Seznam pouzitych komponent je uveden na Obr. 39.

1 MTNG171xx Push-button 1-gang plus

3 MTN6172xx Push-button 2-gang plus

1 MTN644592 Binary input REG-K/ 8x10

1 MTN646991 Control unit 0-10 V REG-K/3f with
manual mode

1 MTN647595 Switch actuator REG-K/4x230/16

1 MTN649908 Blind/Switch actuator REG-
K/8x/16x/10 manual mode

2 MTN680204 Coupler REG-K

Obr. 39 Seznam komponent SH KNX vyexportovany z ETS 5



10 Propojeni sbérnic PTZS a SH KNX

Sbérnice zabezpecovacich ustfeden firmy Paradox a sbérnice KNX jsou odlisné. Z tohoto diivodu je
nutné sbérnice propojit zatizenim, které dokaze prevést informace zjedné sbérnice na druhou a

obraceng.

Pro tuto funkci lze vyuzit integracni modul firmy Paradox PRT3. Pro propojeni tohoto modulu a sbérnice
KNX slouzi modul KNXpar, ktery byl vyvinut ptimo za timto ¢elem. Pouzitim téchto dvou modult
vznikne obousmérna komunikace mezi systémy.

o , RS232 .
Zabezpet&ovaci . ~ . ~ - ~ Sbérnice
systém PRT3 KNXpar Smart
PARADOX ~ s N 7 ~ S/ Home

Obr. 40 Blokoveé schéma komunikace mezi sbérnicemi Paradox a KNX

Integra¢ni modul PRT3

Datovym vystupem jsou zde univerzalni znaky a pfikazy ASCII/E-BUS. Skrze modul je mozné nacitat
jednotlivé stavy ustiedny a také jeji ovladani. Funkce modulu umoziuje pripojeni Gstfeden DIGIPLEX
EVO do jinych systémt, které jsou v budové vyuzivany.

*APR-PRT3
o gRasagen.con Y

Obr. 41 Modul PRT3 [36]

Modul KNXpar
Tento modul pfevadi telegramy vysilané na sbérnici KNX na znaky ASCII. Tyto znaky je mozni

Propojeni mezi moduly PRT3 a KNXpar je realizovano sériovou linkou RS232.

Toto spojeni vSak umoznuje pfenos jen nékterych informaci. Jsou pienaSeny informace o stavu
podsystému a stav spojeni mezi Gstfednou a sbérnici KNX. Z instalace KNX 1ze vycist povely k zapnuti

zastiezeni.
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11 Realizace laboratornich uloh

Vramci této prace jsem vytvoril pét laboratornich uloh, které slouzi jako podklady k vyuce
zabezpecovacich systémil. Kazda z téchto tlloh obsahuje technickou specifikaci pouzitych komponenti,
vcetné popisu funkce detektor v dané uloze. Dale je zde popsano a schematicky znazornéno zapojeni
jednotlivych komponent. Pfesny postup pro oziveni a nastaveni systému prostiednictvim klavesnice a
PC sinstala¢nim software Babyware. Na zavér kazdd tloha obsahuje postup pro odzkouseni
nastaveného systému a také postup pro simulaci napadeni zabezpecovaciho systému a popis reakce
systému na dany druh napadeni. Jednotlivé ulohy jsou umistény v kufficich.

11.1 Laboratorni tloha 1 — Pohybové detektory

Tato laboratorni uloha se zabyva pouzitim pohybovych detektort v PZTS. Je zde pouzita dratova
usttedna SP5500. Blokové schéma zapojeni je zobrazeno na Obr. 42.

Kompletni laboratorni tloha je k nahlédnuti v Ptiloha 1.

Napajeni PIR detektory
Zabezpecovaci Klavesnice
ustfedna < -

A vy

L{ 307USB H PC

Obr. 42 Blokové schéma zapojeni laboratorni ulohy s PIR detektory

Seznam pouZzitych komponent:

Zabezpecovaci usttedna SPECTRA SP5500
Infrapasivni PIR detektor DG75
Infrapasivni PIR detektor DG65

Analogovy PIR detektor 476

Klavesnice K32LCD+

Modul interface 307USB

50



11.2 Laboratorni tloha €. 2 — pozérni detektory

V této laboratorni tloze jsou pouZzity pozarni detektory. Konkrétné jsou pouzity Ctyti detektory, pficemz
kazdy ma jiny zptisob vyhodnocovani pozaru. Jeden z detektori je uren pro detekci cigaretového koute.

Kompletni laboratorni uloha je k nahlédnuti v Ptiloha 2.

' 3\
Napaieni Pozarni
apajent detektory

J ! ,
N ( A

Zabezpeclovaci Klavesnice

ustredna )

-~ \ J

307USB k=4 PC

Obr. 43 Blokové schéma zapojeni laboratorni tilohy s pozdrnimi detektory
Seznam pouZitych komponent
Zabezpecovaci ustiedna fady SPECTRA SP5500
Klavesnice K32LCD+
Teplotni a termodiferencialni FDR-16-HR
Opticko koufovy FDR-26-S
Opticko koufovy s termistorem FDR-36-SHR
Opticko-koutovy detektor CDR-727
Modul interface 307USB
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11.3 Laboratorni uloha ¢. 3 — magnetické kontakty

V této laboratorni loze jsou pouzity celkem Ctyfi rizné magnetické kontakty.

Kompletni laboratorni uloha je k nahlédnuti v Ptiloha 3.

o Magneticke
Napajeni kontakty
Zabezpeclovaci Klavesnice

ustfedna

307USB = PC

Obr. 44 Blokové schéma zapojent laboratorni tilohy s magnetickymi kontakty
Seznam pouZzitych komponent
Zabezpecovaci ustiedna fady SPECTRA SP5500
Klavesnice K32LCD+
Povrchovy mg. kontakt 3G-SM-60
Povrchovy mg. kontakt SM-50-T
Povrchovy mg. kontakt FM-102
Zapustny mg. kontakt TAP-10
Modul interface 307USB
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11.4 Laboratorni iloha ¢. 4 — bezdratové detektory

V laboratorni tloze €. 4 se nachazeji bezdratové detektory. Presnéji jeden PIR detektor a magneticky

kontakt.

Kompletni laboratorni uloha je k nahlédnuti v Ptiloha 4.

RF komunikace Bezd rétOVé
Napajeni detektory
rd r )
ZabezpecCovaci Klavesnhice
ustifedna
\ .

307USB K= PC

Obr. 45 Blokové schéma zapojeni laboratorni tilohy s bezdrétovymi detektory
Seznam pouZitych komponent a pomiicek
Zabezpecovaci ustiedna fady MAGELLAN MG5000
Klavesnice K32LCD+
Bezdratovy PIR detektor PDM2P
Bezdratové magnetické kontakty DCT10 v2.2
Klicenka REM2
Kabel RS232
Modul interface 307USB
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11.5 Laboratorni tiloha €. 5 — ptistupové body

Kompletni laboratorni uloha je k nahlédnuti v Ptiloha 5.

-

\

Napajeni X, 5
zabezpecCovaci Ctecka
Ustredny karet
Napajeni Modul
zabezpecCovaci = fistupu
ustfedny P P
ZabezpecCovaci S ‘1 Klavesnice
ustredna ~———

307USB PC

Obr. 46 Blokové schéma zapojeni laboratorni wilohy pristupovych bodii

Seznam pouZzitych komponent:

Zabezpecovaci tsttedna EVO 192

Klavesnice K641+

Modul piistupu ACM 12

Ctecka karet EM CR1

Modul interface 307USB
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12 Zavér

V prvni kapitole je vytvorena resersSe, kterou jsem vytvoril z dvaceti odbornych ¢lankt, které byly
vydany v poslednich ¢tyfech letech. Z jejiho obsahu vypliva, Ze v dnesni dob¢ jsou vyvijeny a testovany
systémy, které v sob¢ pfimo kombinuji zabezpecovaci systémy a systémy SH. Dal§im trendem je tispora
energii a Setrnost k zivotnimu prosttedi pii pouzivani téchto systémul. Pfi vyvoji téchto systémi se
nezapomind ani na péci o seniory a lidi s viZnym onemocnénim.

V nasledujici kapitole je vytvoren strucny popis PZTS. Cely tento systém je zde rozdélen na zakladni
¢asti, které jsou popsany vcetné popisu jejich funkce. V navazujici kapitole jsou popsany zpisoby
zapojeni jednotlivych komponent, véetné schématickych zapojeni. Také jsou zde vysvétleny zakladni
pojmy, které se k systémim PZTS vztahuji.

V kapitole Cislo pét je uveden rozbor systému SH spadajicich pod asociaci KNX. Je zde popsana
topologie tohoto systému a média, kterd lze v ramci tohoto systému vyuzit k pfenosu informace.

Sesta a sedma kapitola se vénuje legislativé systémi PZTS a SH KNX. Jsou zde popsany zakladni normy
vztazené k t€émto systémtim.

Prakticka cast této prace zacind sednou kapitolou. Nejprve jsou zde zhodnoceny mozné zplsoby
implementace PZTS ve SH. Prvnim popsanym zptisobem je propojeni sbérnic obou systémti. Dal$im
zpisobem je propojeni systémd pies jejich binarni vstupy a vystupy.

V devaté kapitole je popsana prakticka realizace implementace PZTS ve SH prostfednictvim binarnich
vstuptl a vystupil. Je zde uveden detailni popis funkce a propojeni vysledného systémt, ktery vznikl
spojenim PZTS Paradox a SH KNX.

Posledni kapitola je vénovana stru¢nému popisu péti laboratornich loh, které byly vytvofeny v ramci
této prace. Je zde pouze uveden stru¢ny popis jednotlivych uloh, blokové schéma zapojeni dané ulohy
a seznam pouzitych komponent. Je zbytecné zde tyto ulohy vice rozvadét, jelikoz jsou v tist€né forme
ptilozeny jako ptiloha.
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14 Piilohy

Ptiloha 1:
Ptiloha 2:
Ptiloha 3:
Ptiloha 4:
Ptiloha 5:
Ptiloha 6:
Ptiloha 7:
Ptiloha 8:

Laboratorni tloha ¢. 1 — pohybové detektory
Laboratorni tloha ¢. 2 — pozarni detektory
Laboratorni tloha ¢. 3 — magnetické kontakty
Laboratorni tloha ¢. 4 — bezdratové detektory
Laboratorni iloha ¢. 5 — ptistupové body
Program BabyWare

Program ETS 5

Vyexportovany program z ETS 5
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