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Abstrakt

Tato diplomova prace se zabyva technologii WebRTC a jeji podporou v open-source IP
telefonnich feSenich. WebRTC je v soucasnosti trendem v IP telefonnim svéte. Tato technologie
je jiz plné funkéni v komerénich aplikacich, avSak open-source produkty vyzaduji Casto
optimalizaci. Vystupem této prace je podrobna dokumentace konfigurace technologic WebRTC
na open-source produktech a naslednd analyza spojeni pomoci paketového analyzatoru
Wireshark. Ugelem této prace je zrealizovat a zdokumentovat konfiguraci WebRTC v nejvice
rozsitenych open-source IP telefonnich feSenich.
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Abstract

This thesis deals with WebRTC technology and its support in open-source IP telephony
solutions. WebRTC is currently a trend in the IP telephony world. This technology is already
fully operational in commercial applications, but open-source products often require
optimization. The output of this work is detailed documentation of WebRTC configuration on
open-source products and subsequent analysis of the connection using Wireshark packet
analyzer. The purpose of this work is to implement and document WebRTC configuration in the
most widespread open-source IP telephony solutions
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Uvod

Komunikacni sluzby v prosttedi Internetu jsou dnes standardem, bez kterého by si
vétSina z nas jiz nedokazala zivot predstavit. Témer kazdy z nas pouziva chytré zafizeni, na
kterém je aplikace umoznujici online komunikaci. Tato komunikace jiz ddvno neni omezena
pouze na textovou formu, jak tomu bylo diive. Dnesni aplikace zprostfedkovavajici online
komunikaci, jako jsou napt. FaceTime, WhatsApp, nebo Facebook Messenger umoziuji rovnéz
komunikaci hlasovou, ¢i v soucasné dobé velice popularni videohovory a videokonference.
Podminkou pro vyuzivani takovychto sluzeb byla az doposud nutnost instalace klientského
softwaru a pokud sluzba disponuje svou online verzi, bez nutnosti instalace rozsifujicich plug-
int, které jsou zapottebi pro prenos audia z mikrofonu a videa z kamery, umoznovala pouze
zakladni textovou formu komunikace. Instalace rozsitujicich plug-inu tietich stran, predstavuje
podstatné bezpecnostni riziko. Jelikoz tyto plug-iny obvykle myvaji bezpecnostni mezery a
mohou zpUsobovat problémy se stabilitou webového prohlizeCe, ¢i operaéniho systému, z
pohledu dnes$nich stale se zvySujicich pozadavki na bezpeCnost nepiedstavuji vhodné a
predevsim bezpecné feSeni. Tento problém fesi projekt spole¢nosti Google s nazvem WebRTC,
ktery nabizi vyvojaiim webovych aplikaci takové nastroje, aby byli schopni vytvorit aplikace,
které dokazi odchytit audio nebo video pouze za pomoci nastroji, které jsou integrovany v
samotném webovém prohlizeci, tedy nevyuzivaji rozsifujici plug-iny, nebo dalsi rozsiteni. Diky
tomu ma projekt WebRTC velikou vyhodu, jelikoz mtize v budoucnu nahradit veskeré aplikace,
které sice umoznuji online komunikaci, ale vyuzivaji mnoha rozsSifeni, které nejsou vzdy
zadouci. Zavedenim WebRTC umoznime piistup k online komunikaci vSem zafizenim s
pristupem na internet a s nainstalovanym webovym prohlize¢em, bez nutnosti cokoliv stahovat,
nebo instalovat.

Prvni kapitola této prace popisuje projekt WebRTC a pfislusné protokoly a
mechanismy, které WebRTC pouziva, také jsou zde uvedeny principy zabezpeceni, na které se
ve WebRTC klade veliky diraz. Ve druhé kapitole prace cili na popis pobockové ustfedny
Asterisk a jeji podporu WebRTC. Tieti kapitola popisuje popis pobockové tstiedny
FreeSWITCH a podporu WebRTC na této ustfedné. Ve ctvrté kapitole se prace zabyva
praktickou realizaci WebRTC na open-source IP telefonnich feSenich a analyzou sitové
komunikace z pohledu jejiho zabezpeceni.

WebRTC ma velky potencial a ma celou fadu vyhod. Diky tomu mtzeme ocekavat, ze
se projekt WebRTC bude v budoucnu rozsitovat a bude stale popularnéjsi. Proto pfibydou dalsi
webové aplikace, které na ném budou zaloZené.

Vira v budoucnost a potencial projektu WebRTC spole¢né s osobnim zajmem mé vedly
k vybéru prace na toto téma.
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1 WebRTC

WebRTC neboli Web Real-Time Communications je projekt spole¢nosti Google, ktera
v roce 2011 zvetejnila jeho zdrojové kody. Podstatou WebRTC je umoznéni multimedialni
komunikace v realném case v prostiedi webovych prohlizec¢ti. Multimedialni komunikaci mize
predstavovat prenos videa, dat, nebo audia. WebRTC neni prvnim projektem, ktery se touto
moznosti komunikace zabyva, rozdil mezi WebRTC a ostatnimi projekty spo¢iva v tom, ze jako
prvni umoznuje komunikaci v redlném case bez nutnosti instalace rozsifujicich plug-ind, ¢i
pouziti softwaru tietich stran. Pro tuto funkcionalitu vyuzivdi WebRTC své vlastni API
(Application Programming Interface) rozhrani, které pristupuje k jazyku HTMLS a Javascript
kédu. Vyuzitim tohoto API se fesi problémy kompatibility, jelikoz koncovi uzivatelé se jiz
nemusi starat o kompatibilitu se softwarem tfetich stran, ani o instalaci rozsitujicich balickd.
Ve co koncovy uzivatel potiebuje, je mit nainstalovany jeden z podporovanych prohlizeci.

Projekt samotny se jiz od zacatku t&Sil velkému zajmu a stal se vizi toho, jak by méla
komunikace v redlném Case v prostiedi webovych prohlize¢t vypadat.

V pocatcich vyvoje byl projekt vyvijen pifednostné pro prostiedi prohlize¢i Mozilla
Firefox a Google Chrome, postupnym rozvojem implementace projektu se podpora ostatnich
platforem a prohlizecl rozsitila a dnes mizeme prohlasit, Ze je tento projekt multiplatformni
[13]. Aktualni seznam podporovanych prohlize¢i je uveden v tabulce 1.1 a seznam
podporovanych platforem v tabulce 1.2.

Tabulka 1.1:  Podporované prohlizece

Podporované prohlizece

Nazev ProhlizeCe | Podporovana verze
Microsoft Edge 12+
Google Chrome 28+
Mozilla Firefox 22+
Opera 18+
Vivaldi 1.9+
Safari 11+

Tabulka 1.2:  Podporované platformy

Podporované platformy
Android | i0S 11 | Chrome OS | Firefox OS | Blackberry 10
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1.1 Architektura WebRTC API

Poskytnuti vysoce kvalitnich aplikaci, jako jsou napfiklad audio a video konference,
nebo peer-to-peer komunikace, vyzaduje ve webovém prohlize¢i mnoho novych funkci jako
napi. zpracovani audia a videa, nebo podporu novych sitovych protokolii. Pro tyto potfeby
webovy prohlize¢ pristupuje k jiz dfive zminénému WebRTC API, které implementuje tii
zakladni API.

e MediaStream API umoziuje pristupovat k lokalnim vstupnim zafizenim jako je napf.
kamera, nebo mikrofon a podporuje praci s nimi. Kazdy objekt MediaStream miize
obsahovat mnoho rozdilnych MediaStream Track objektl, kdy kazdy objekt mize
reprezentovat rozdilné video, ¢i zvukovou stopu

e RTCPeerConnectionAPI je zakladem peer-to-peer komunikace mezi kazdym
webovym prohlize¢em podporujicim WebRTC. Toto API se stara o ptenos audia a
videa mezi G¢astniky komunikace.

e RTCDataChannelAPI toto API slouzi k pienosu libovolného toku dat.

1.1.1 MediaStream API

Jiz fadu let bylo nutné se pfi porizovani videa a zvuku z pocitace spoléhat na plug-iny
tfetich stran jako jsou napf. Flash, nebo Silverlight. VSe se zménilo s nastupem éry HTMLS,
ktera ptinesla pfimy pristup k hardwaru a hardwarovym zatizenim. MediaStream API je jedno z
Javascritpovych API, které se pouziva k pfistupu k datovym tokiim z hardwaru jako je
mikrofon, nebo kamera [12].

Zakladnim objektem MediaStream API je objekt MediaStream, ktery piedstavuje
synchronizovany tok medialnich dat. Kazdy tento datovy tok, se muze skladat z nékolika
instanci typu MediaStreamTrack, kdy kazd4d instance tohoto typu obsahuje vzijemné
synchronizované zvukové a video stopy (viz obrdzek ¢.1.1).

Vstupem objektu MediaStream, mtize byt lokalni zatizeni, jako je napi. kamera, nebo
prichozi datovy tok jiného ucastnika komunikace. Vystupem objektu pak mtze byt lokalni
zafizeni schopné piehrat zvukovou stopu, video, nebo dalSim typem vystupu miize byt objekt
MediaStream spojeni s jinym uzivatelem.
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MediaStream

MediaStreamTrack MediaStreamTrack
audio video

Y

RTCPeerConnection <VIDEO>

Obrazek 1.1:  MediaStream API

1.1.2 RTCPPeerConnection API

RTCPeerConnection rozhrani se stara o koordinaci vymén zasadnich metadat mezi
webovymi prohlizeci, tato metadata urcuji, jaka je vetfejna IP adresa a Cislo portu prohlizece.
Tyto informace jsou zasadni proto, aby byla mozna vyména multimedidlnich dat v redlném
case. U dvou koncovych bodit WebRTC, které navazuji spojeni, musi byt predany tfi druhy
informaci. Informace o fizeni relaci urcuji, kdy inicializovat, ukon¢it a zménit komunika¢ni
relace. Sitova data pienaseji IP adresu a Cislo portu kazdého koncového bodu tak, aby volajici
mohl nalézt ostatni ¢astniky hovoru. Media data se tykaji typu kodekl a typu médii, které maji
volajici spole¢né. Aby mohlo byt spojeni uspé$né, musi RTCPeerConnection ziskat metadata
pro mistni medialni podminky (rozliSeni, pouzité kodeky) a ziskat sitové adresy pro ostatni
uzivatele aplikace. Mechanismus signalizace, ktery pfedava tato data z jednoho prohlizece k
druhému, vSak neni v rdmci RTCPeerConnection zahrnut. Signalizace ve sluzbé WebRTC je
jeden z povinnych aspektil, ale neexistuji zddné definované signaliza¢ni standardy, které by
vyzadovaly vSechny WebRTC aplikace. Existuji ovSem feSeni, které jsou jiz dostatecné
vyzkouSena a doporucena [12].

1.1.3 RTCDataChannel

RTCDataChannel ptedstavuje hlavni obousmérny komunika¢ni kandl, kterym dochazi k
vyméné libovolnych aplikacnich dat mezi obéma tucastniky spojeni. Jinymi slovy, slouzi k
prenosu dat pfimo z jednoho ucastnika spojeni k druhému. Ackoliv existuje fada alternativnich
moznosti pro komunikaéni kanaly (WebSocket, Server Sent Events), tyto alternativy byly
zalozeny na typu spojeni klient-server zatimco RTCDataChannel pouziva spojeni typu peer-to-
peer [12].
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1.2 WebRTC - protokoly a mechanismy

Komunikace v realném case je citliva vic¢i negativnim vlivim pienosového prostredi,
prevazné na zpozdéni a ztratovost. Vysledkem je, ze aplikace pro streamovani audia a videa
jsou navrzeny tak, aby tolerovaly pferusovanou ztratu paketi. Podobné musi aplikace
implementovat vlastni logiku, aby se zotavila ze ztracenych nebo zpozdénych paketli nesoucich

vvvvvv

Pozadavek na vCasnost nad spolehlivosti je hlavnim divodem, pro¢ je protokol UDP
preferovanym transportnim protokolem pro dorucovani dat v realném case. AvSak krome
transportniho protokolu jsou také zapotiebi mechanismy potiebné k prekonani mnoha vrstev
NAT a firewalll, vyjednavani parametrd pro kazdy datovy tok, poskytovani Sifrovani
uzivatelskych dat, implementace pietiZzeni a fizeni toku atd.

Pro splnéni vSech pozadavkl potiebuje prohlize¢ velké podplirné obsazeni protokolt a
sluzeb nad nim (viz obrazek ¢.1.2) [12][1].

RTCPeerConnectiory DataChannel
XHR SSE WebSocket Sa
SRTP
HTTP 1.X/2.0 Session (DTLS) - mandatory
Session (TLS) - optional ICE, STUN,TURN
Transport (TCP) Transport (UDP)
Network (IP)

Obrazek 1.2:  WebRTC protokoly a sluzby

1.2.1 UDP (User Datagram Protocol)

Protokol UDP je transportnim protokolem 4. vrstvy referencniho modelu ISO/OSI.
Jelikoz protokol UDP nezarucuje uspéSné doruceni zprav, nezasild potvrzeni o ptijeti, nezavadi
¢islovani datagramt, nesleduje stav ptripojeni a nestara se o opakované vysilani, je oznacovan
jako nespolehlivy zpiisob pro doruceni dat k cili. Diky své jednoduchosti je tento protokol
vhodny pro pouziti v aplikacich, kde se pocitd se ztratovosti datagrami a kde neni potifebné a
vhodné ztracet ¢as s opétovnym odesilanim.

1.2.2  SDP (Session Description Protocol)

SDP je internetovy protokol urceny k popisu vlastnosti relace multimedialniho pfenosu
dat. Nepfenasi se pomoci n¢j vlastni data, ale slouzi pro vyjednani parametrii, jako je typ média
(audio, video atd.), transportni protokol (RTP/UDP/IP, atd.), typ kodeku, pfenosova rychlost.
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1.2.3  SRTP (Secure Real-time Transport Protocol)

Zakladni protokol RTP nema zadné zabudované bezpecnostni mechanismy, a proto
neposkytuje ochranu pienasenych dat. Externi mechanismy se misto toho spoléhaji na Sifrovani.
Ve skuteCnosti je pouziti neSifrovaného protokolu RTP vyslovné zakazano specifikaci
WebRTC. Pro Sifrovani multimedialnich tokti pouziva WebRTC protokol SRTP, nikoliv DTLS.
Dtivodem je to, ze SRTP predstavuje mensi zaté¢z nez DTLS. Vymeéna klich SRTP se vsak
zpocatku provadi pomoci protokolu DTLS-SRTP, coz umoznuje detekci jakychkoli Gtoki typu
MiTM.

1.2.4 SCTP (Stream Control Transmission Protocol)

Stejné jako UDP nebo TCP se SCTP nachazi na transportni vrstvé referenéniho modelu
ISO/OSI. Od stavajicich transportnich protokold se SCTP lisi schopnosti pienaset nékolik
navzajem nezavislych kanalt paralelné. Po navazani spojeni, kterému se fika asociace lze
prenaset nékolik navzajem nezavislych streami. V ramci kazdého z nich dokaze SCTP
garantovat doruceni vSech dat ve spravném potadi. Pfipadny vypadek (a pozdéjsi opakovani, ¢ili
zdrzeni) v nékterém z proudu se vSak nijak netykd proudd ostatnich. Jejich komunikace
pokracuje bez preruseni.

1.2.5 DTLS (Datagram Transport Layer Security)

v wo

DTLS je standardizovany protokol, ktery je integrovan do vSech prohlizecu, které
podporuji technologii WebRTC a je jednim z protokoli, ktery se dusledné pouziva ve
webovych prohlize¢ich, e-mailu a VoIP platformach pro Sifrovani informaci. Tato integrace
také znamena, ze pred pouzitim neni pozadovano zadné piedchozi nastaveni. Stejné jako u
jinych protokoli Sifrovani je DTLS navrZzen tak, aby zabranil odposlechu a manipulaci s
informacemi. Samotny DTLS je modelovan na streamové orientovaném TLS, coZ je protokol,
ktery nabizi plné Sifrovani metodami asymetrické kryptografie, ovéfeni dat a autentizace zprav.
TLS je de facto standardem pro Sifrovani webu, ktery se pouziva pro ucely protokoli, jako je
protokol HTTPS. TLS je urcen pro spolehlivy mechanismus ptenosu TCP, ale aplikace pro
technologie VoIP (hry apod.) typicky vyuzivaji nespolehlivé typy ptfenosit datagrami, jako je
UDP.

Vzhledem k tomu, Ze sluzba DTLS je odvozena od SSL, je zndmo, Ze vSechna data jsou stejné
bezpecna jako pii pouziti jakéhokoli standardniho ptipojeni zalozeného na protokolu SSL.

1.2.6 NAT (Network Address Translation)

V prostredi internetu, je kazdé zafizeni reprezentovano unikatni IP adresou. Takovych
adres ale existuje pouze omezené mnozstvi. To bylo jednim z divodii vzniku systému NAT,
diky kterému mohou sité s velkym poctem pocitaci vystupovat pod jedinou unikétni verejnou
IP adresou. Pfi komunikaci smérem do internetu, zatfizeni s NAT pielozi skupiny vnitinich
neverejnych adres, které se nachazi v lokalni siti, na adresu vnéjsi a do internetu tak zatizeni
vstupuji s verejnou unikatni [P adresou. NAT tak v podstate predstavuje hranici mezi internetem
a LAN siti [6].
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Na obrazku ¢.1.3 vidime tfi pocitace v lokalni siti 192.168.100.0/24. Kazdy z PC ma
svoji unikatni lokalni IP adresu. Pokud vSak tyto pocitace chté&ji komunikovat se zafizenim,
které lezi mimo jejich lokalni sit’, poSlou pozadavek na svou vychozi branu, coz je router s
funkci NAT, ktery ma adresu 192.168.1.1. Tento router prepisuje jejich lokalni IP adresy na
vefejnou adresu 145.12.131.7.

lokalni sit - 192.168.x.x internet
192.168.100.2 ]
o
Router/NAT

192.168.100.3 J < o, 0 L8

N T w L
192.168.100.4 o Vefejnd ip adresa

S— Brana sité - 192.168.100.1 145.12.131.7

Obrazek 1.3:  NAT - ukdzkové schéma

1.2.7 STUN (Session Traversal Utilities for NAT)

Aby mohla byt GspéSné vykonana komunikace typu P2P, ob¢ strany nutné vyzaduji
alespon znalost IP adresy svého peeru a piidéleného UDP portu. V disledku toho je nutné, aby
byla pfed navazanim WebRTC komunikace, nezbytna urcita vyména informaci. Server STUN
je pouzivan kazdym peerem k uréeni jeho vlastni vefejné IP adresy, vefejného portu ptifazeného
k prekladaci NAT s urcitym lokalnim portem a typu piekladu NAT.

S5TUMN
Sarver
Kdo jsem?
Ty j5i sy
O Klient ', TURN = [ Klient
|
a ) - Server v B )

Relayed Media

Obrazek 1.4:  Schéma komunikace STUN serveru
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1.2.8 TURN

TURN server je jakymsi roz§ifenim STUN serveru, ktery umoznuje prichod médii
skrze symetricky NAT. Na Rozdil od STUN serveru, TURN server zlstava mezi klienty i po
sestaveni spojeni. V komunikaci funguje jako media proxy server.

STUN
Server

Kdo jsem ?
Ty J5i xxocny

klient . klient
| 1

A ;- B
Direct Media

Obrazek 1.5:  Schéma komunikace TURN serveru

1.2.9 ICE (Interactive Connectivity Establishment)

ICE je framework pouzivany pro vytvafeni spojeni mezi uzivateli pies Internet. Jeho
funkce spoc¢iva v nalezeni nejvhodnéj§ich STUN a TURN servert. Existuje mnoho diavoda,
pro¢ pfimé P2P spojeni mezi uzivateli jednoduSe nebude fungovat. Je tieba obejit brany firewall
slouzi pravé ICE. Muzeme tedy fict, Ze ICE je technika, ktera slouzi WebRTC uZivatelim
piekonat redlné sit'ové prostiedi.

1.3 WebRTC - zabezpeceni

Mezi hlavni problémy real-time komunikace patfi moZnost odposlouchavani
komunikace tfeti stranou. V ptipadé neSifrované komunikace mezi webovymi prohlizeci a
serverem, se prenaSend data mohou stit cilem odposlouchavani. V ptipadé€, ze jsou data
Sifrovana, stavaji se pro tfeti stranu necitelna, pokud ovSem zminéna tteti nevlastni Sifrovaci
kli¢, ktery slouzi k jejich deSifrovani. Ve WebRTC je zabezpecené spojeni a Sifrovani povinnym
aspektem, aplikace se serverem vzdy musi komunikovat ptes zabezpecené spojeni a média. Data
mohou byt také Sifrovana, diky tomu mizeme WebRTC spojeni povazovat za bezpecné.
WebRTC pouziva pro Sifrovani médii a vyjednani vymény klict protokoly DTLS a SRTP.
DTLS se pouziva pro Sifrovani datovych tokll odesilanych ptfes RTCDataChannel a SRTP pro
Sifrovani audio a video toku [1].

1.3.1 Ustanoveni zabezpeceného spojeni

Mezi dvéma komunikujicimi stranami jsou prvné vymeénéna signaliza¢ni data (viz
podkapitola 1.5), je provedena kontrola ICE kandidati a nasledné obé strany zacnou
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ustanovovat zabezpeceny kanal (nebo i vice kanalt). Na vSech kanalech ustanovenych ptes ICE
je prvné proveden DTLS handshake. Protokol DTLS slouzi k vymeéné klich pro protokol SRTP,
ktery se poté pouziva pro Sifrovani RTP relace [1].

1.3.2  Vyjednani kli¢i pro SRTP

Jednou z metod pro vyjednani klich pro SRTP je Security Descriptions for Media
Streams (SDES), ktery k ptfenosu kli¢h a parametrii zabezpeCeni vyuZziva protokolu SDP.
Material zabezpeceni je tedy v tomto pfipad¢ pfenasen v ramci signalizace. Dal$im podstatnym
faktem je, ze z vyuziti SDP také vyplyva, Ze jsou Sifrovaci kli¢e pro média vyjednany v textové
podobé a je tedy potfeba vyuzit protokol pro zaSifrovani signaliza¢niho kanalu. Hlavnim
problémem SDES vsak zlstava fakt, ze jsou signalizace a média Sifrovany zvlast. To mize
potencialné vést k situaci, ve které maji signalizace a média riizného uzivatele. Jelikoz vsak
SDES neposkytuje zadné prostiedky pro zajisténi stejného uzivatele pro signalizaci i média,
byla tato metoda pro vyjednani klici nahrazena protokolem DTLS-SRTP. WebRTC specifikace
natizuje podporu DTLS-SRTP a stejné tak jeho volby jako hlavniho schéma pro vyménu kli¢t.
Odpada tak nebezpeci jejich odhaleni (coz byl problém vymény kli¢h ve formé SDP).

1.3.3 TLS

Protokol Transport Layer Security (TLS) poskytuje Sifrovani, kontrolu a integritu dat
mezi dvéma komunikujicimi aplikacemi. Je navrzen tak, aby byl pouZzivan pies néktery ze
spolehlivych transportnich protokolil jako je protokol TCP. TLS se sklada ze dvou vrstev: TLS
Record Protocol a Handshake TLS Protocol. Na nejnizsi Grovni je protokol TLS Record, ktery
zajist'uje soukromi a spolehlivost spojeni. Zabezpecuje Sifrovani dat a kontrolu integrity zprav.
Protokol Handshake TLS umoziiuje serveru a klientovi vzajemné ovéfeni. Pouziva se k
vyjednavani Sifrovaciho algoritmu a Sifrovacich kli¢d, které jsou pottebné pro Sifrovani dat ve
vrstvé protokolu TLS Record Protocol. TLS Handshake Protocol poskytuje autentizaci identity
uzivatell spojeni pomoci asymetrické, nebo symetrické kryptografie. TLS je nezavislé na
aplikacnim protokolu, ktery bézi nad nim. Kdyz je TLS handshake kompletni, aplikacni
protokol miize bezpecné prenaset data pres TLS [4].

1.3.4 DTLS

Datagram Transport Layer Security (DTLS) protokol umoziuje aplikacim klient-server
komunikovat zptsobem, ktery je navrzen tak, aby zabranil odposlechu, manipulaci, nebo
podvrzeni zprév, stejné jako TLS. DTLS-SRTP je zaloZen na protokolu DTLS 1.0, ktery zase
vychazi z TLS 1.1. Na rozdil od TLS poskytuje DTLS komunikaci ptes protokol UDP. DTLS
tak zachovavd moznost nespolehlivého doru¢ovani dat na aplikac¢ni vrstvé [10]. Handshake
DTLS pro relaci DTLS-SRTP je uveden na obrazku ¢.1.6.
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klient server

ClieniHelle + use_snp

Servertello + use_snip
Ce

ServerKeylxc ge *

Certificate Request *
ServerHelloDone

[ChangeCipherspec]
Finished

SRTF packets

Obrazek 1.6:  DTLS-SRTP handshake

Handshake za¢ina zpravou ClientHello, ktera obsahuje seznam Sifrovacich sad, které
chce klient pouzit pro Sifrovani dat. Server vybira z tohoto seznamu jednu podporovanou
Sifrovaci sadu, a zahrne jej do zpravy ServerHello. Tato Sifrovaci sada je dale pouZivana pro
Sifrovani DTLS dat. V relacich DTLS-SRTP obsahuji zpravy ClientHello a ServerHello
piiponu use srtp, kterd se pouziva k vyjedndvani profilu ochrany pro Sifrovaci algoritmus
SRTP. Pii vyjednavani DTLS spojeni pouzivaji ucastnici komunikace certifikaty X.509 k
vyméné Sifrovacich kli¢t. Béhem sestaveni spojeni odesilaji server i klient certifikaty druhé
strané. Kromé vymény certifikatd odesilaji ucastnici komunikace 1 tzv. Fingerprints.
FingerPrints jsou hashem certifikatu a spojuji vyménu klich DTLS na medidlni a signaliza¢ni
roving.

1.3.5 DTLS-SRTP

DTLS-SRTP je rozsiteni protokolu DTLS, jehoZz tkolem je vyjednani klicd pro protokol
SRTP, je definovan v RFC 5746 [13]. Kazdda DTLS-SRTP relace chrani jeden par zdrojovych a
cilovych portti, obecné¢ jeden RTP, nebo RTCP tok. Kazda relace obsahuje jednu asociaci
DTLS, tedy spojeni chranéné protokolem DTLS a jeden, nebo dva kontexty SRTP v jednom
sméru na daném zdrojovém a cilovém portu, takze pro obousmérnou relaci DTLS-SRTP jsou
pottebné dva kontexty SRTP. K vytvofeni DTLS asociace uzivatelé spojeni provedou DTLS
handshake na dvojici zdrojového a cilového portu. Tato asociace mtize byt pouzita k vytvoreni
klicového materialu pro vytvoteni klice v SRTP. Tento kliCovy material je slozen z master klice
a soli pro klienta i server [10].

Klicovy material je dale poslan do tzv. SRTP odvozovaciho/deriva¢niho mechanismu
klict, ktery produkuje SRTP a SRTCP klientské a serverové klice. Klientské klice vyuziva
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klient k Sifrovani a autentizaci odchozich paketi a server je vyuziva k deSifrovani a ovéreni
autenticity prichozich paketii. Obdobné server vyuziva serverového klice k Sifrovani a
autentizaci odchozich paketd a klient je vyuziva k desifrovani a ovéfeni autenticity ptichozich

paketu.
DTLS DTLS data
asociace ’
kevimg
DTLS-SRTP meaterial SRTP SRTP data
relace kontext zapisovaci klice
SErVEry
SRETP SRTF data

kontext
zapisovaci klice
klientd

Obrazek 1.7:  Klientska DTLS-SRTP relace

Obrazek ¢.1.7 obsahuje obousmérnou klientskou DTLS-SRTP relaci. Tato relace
obsahuje asociaci DTLS a jeden kontext SRTP pro pfichozi data a dal$i kontext SRTP pro
odchozi data. Oba kontexty ziskaji kli¢ovy material pro SRTP z asociace DTLS.

Jelikoz se jedna o stranu klienta, pfichozi data pouZzivaji Sifrovaci kli¢ serveru a odchozi
data pouzivaji Sifrovaci klic klienta. DTLS pakety jsou doruceny obéma zplsoby
prostfednictvim jediné asociace DTLS. Obvykle je pfenos RTCP odeslan na jiny port nez RTP.
Pouziti riznych portl vyzaduje dvé relace DTLS-SRTP, jednu pro RTP a jednu pro RTCP.

1.3.6 SOP (Same Origin Policy)

SOP je jedna z vlastnosti webovych prohlizeci, kterd vyzaduje, aby vSechny soucasti
webovy stranky byly ziskany ze stejného zdroje. Ptikladem miiZze byt nacteni webové stranky.
SOP nedovoluje skriptu zaslani pozadavku na ziskani zdroji na libovolny server, vzdy musi jit
o server, ze kterého skript pochazi. Skripty jsou spoustény v ramci webovych prohlizect v tzv.
sandboxech. Sandboxy umoziuji komunikaci skriptl ze stejného zdroje a zabraiuji vyméné

informaci mezi skripty s riznym ptivodem.
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1.3.7 Pristup k mikrofonu a kamere

WebRTC pracuje s kamerou a mikrofonem, ¢ehoz muze uto¢nik vyuzit a narusit tim
soukromi uzivatele. WebRTC fesi tento problém vynucenim povoleni pro pfistup ke kamete a
mikrofonu. WebRTC aplikace tedy nema moznost ziskat pristup k t€émto zatizenim bez védomi
uzivatele. Webovy prohlize¢ je zaroven povinen zobrazit skuteCnost o vyuziti mikrofonu,
pripadné kamery (viz obrazek ¢.1.8).

El] Google - 'ﬂx\.\_
L C' B httpsyfwww QOOFrEL0m

Indikator znadici, Ze
zalozka vyuZiva mikrofon

Obrazek 1.8:  Identifikator vyuziti mikrofonu

1.4  WebRTC - komunikace mezi klienty

Pro wvytvofeni spojeni mezi prohlizedi vyuzivda WebRTC jiz vySe zminované
RTCPeerConnection API, toto API ma pii prvotnim vytvafeni spojeni nékolik dulezitych
funkci, mezi které patii zjiSténi komunikac¢nich proporci obou klientl, jako jsou napf.
podporované kodeky, schopnost rozliseni a podporované formaty. Tyto informace slouzi k
popisu SDP relace a slouzi také k sestaveni zpravy typu Answer.

V ramci popisu komunikace miizeme sestaveni spojeni popsat v idealni prostiedi tzn.
bez vyuziti sitovych prvku a funkei typu firewall a NAT a v realném prostiedi.

1.4.1 Komunikace v idealnim prostiedi

Jelikoz se P2P komunikace neobejde bez prvotniho kontaktovani protistrany, neobejde
se komunikace WebRTC bez signalizacnich serverti. Signalizac¢ni servery se vyuzivaji v
pocatecnim navazani spojeni a jejich prostfednictvim mize WebRTC klient fici, na jaké adrese
je mozno ho kontaktovat.

V idedlnim prostfedi, pocitejme, ze kazdy WebRTC klient v siti ma svou unikatni IP
adresu a port, pfes které mize komunikovat s ostatnimi klienty a z toho divodu, nejsou
zapotiebi mechanismy pro piekonani sitovych piekladact NAT (viz obrazek ¢.1.9).
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SIGNALIZACNI SERVER

SIGNALIZACE SIGNALIZACE

MEDIA

PROHLIZEC A PROHLIZEC B

Obrazek 1.9:  Signalizace v idedlnich podminkdch

Na zacatku sestaveni spojeni po§le WebRTC klient A pozadavek na vytvoreni spojeni s
WebRTC klientem B tento pozadavek je reprezentovan zpravou offer (viz obrazek ¢.1.10).
Kazdy klient vyuzivajici sluzbu WebRTC je reprezentovan registranim zaznamem na
registranim serveru, na zakladé registracniho zdznamu ovéri signalizacni server existenci
uzivatele. Klient B nasledné reaguje na ptfeposlanou zpravu offer zpravou typu answer, kterou
preposle zpét klientovi A skrz signalizacni server. Po domluveni spole¢nych parametrd, které se
nasledné pouziji pro sestaveni P2P spojeni je RTCPeerConnection API pfipraveno navazat
spojeni a muze zacit s prenosem medidlnich dat.

Prohlizet A WebRTC aplikace A UZivatel A WEB SERVER

|.Load Page

2. Authenticate

3, Call User B

4. newRTCPeerConnectiond)

5. createDataChannell)

r

6. addirack()

7, event: negottionneeded "‘

L

» &, createCffer(s

5. callbadk: gmorfar\'.\ =

‘ 10, setlocalDescription(y

. 11. Offer 12. offer
=

A J

Obrazek 1.10:  Schéma navazovani spojeni 1
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1.4.2 Komunikace v realnych podminkach

V realnych podminkach, jak mizeme vidét na obrazku ¢.1.11 se z diivodu bezpecnosti,
vétSina zafizeni nachazi za firewally, které filtruji sitovy provoz a blokuji nepovolené sluzby,
porty a protokoly. Také jsou zatizeni umisténa za sitovym piekladacem NAT. Z tohoto diivodu
nelze navazat spojeni pouze pomoci signalizacniho serveru.

V realnych podminkach, kdy jsou zafizeni umisténa za sitovym piekladacem NAT, se
pro identifikaci zafizeni ve vefejné siti vyuzije STUN severu. Jak lze vidét na obrazku ¢.1.12,
RTCPeerConnection klienta A kontaktuje STUN server na zaklad¢ vysledki NAT mapovani
provedenou metodou ICE a timto ziska potiebné informace k jednoznaéné identifikaci ve
vetejné siti.

SIGNALIZAEN] SERVER

SIGNALIZACE

SIGNALIZACE
SIGNALIZACE SINALIZACE
g*(—* [ '4 >g
A v NAT ANEW,
PROHLIZEC A PROHLIZEC B
, . . ’ i , ’
Obrazek 1.11: Signalizace v redlnych podminkdach
STUN/TURN A PROHLIZEC A WEBRTC APLIKACE A UZIVATEL A WEBSERVER
. 1. Load Page N
\ 2. Authenticate
3.Call User B N
¢ *
__4.new RTCPeerConnection
<%
5. createDataChannel()
<
o 6. addTrack()
<
7. event: negotiationneeded”
€ B. createOffer L
L 9. Who Am |7
<
10. IPs, Ports, ICEcandndatei J
11. callback: gotOffer()
>
__ 12.setLocalDescription()
13, Offer - 14, offer -
L >

Obrazek 1.12:  Schéma navazovani spojeni 2
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Ve vétsing pripadi je STUN server pouzivan pouze béhem sestavovani spojeni. Po
navazani této relace je média stream sestaven piimo mezi klienty.

V ptipadg¢, Ze se STUN serveru nepodafi zjistit vefejnou IP adresu, porty a typ prekladu
NAT klienta A, vyuzije ICE TURN severu, jehoz funkcionalita je popsana vyse. Ve vétsiné
pripadd TURN server plni funkci media proxy serveru a zlstava mezi klienty i po GspéSném
sestaveni spojeni (viz obrazek ¢.1.14).

SIGNALIZACNI SERVER

SIGNALIZACE SIGNALIZACE

NAT TURN SERVER B TURN SERVER B

MEDIA MEDIA MEDIA

SIGNALIZACE SINALIZACE

el "I ]‘ —— ‘;
ARRNER. AR,
PROHLIZEC A PROHLIZEC B
STUN SERVER A STUN SERVERB
Obrazek 1.13: Signalizace v redalnych podminkach STUN
SIGNALIZACNT SERVER
SIGNALIZACE SIGNALIZACE
NAT NAT
SIGNALIZACE MEDIA SINALIZACE
o -
AR, ARNER.
PROHLIZEC A PROHLZEC B
STUN SERVER A STUN SERVER B

Obrazek 1.14:  Signalizace v redlnych podminkdach TURN
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1.5 Moznosti prenosu signalizace ve WebRTC

Jak jiz bylo feceno, signalizacni protokoly a metody nejsou ve WebRTC standardu

specifikovany a to z divodu kompatibility se zavedenymi technologiemi. V praxi se ov§em
pouziva nekolik feSeni, které jsou jiz dostatecné odzkouseny a doporu¢eny komunitou. Jedna se

jmenovité o tato feSeni [11]:

SIP
Comet/XHR/SSE
WebSocket

SIP over Websocket
XMPP/Jingle

Data Channel

1.5.1 SIP

SIP neboli Session Initation Protocol je signalizacni protokol zajiSt'ujici pocatecni

inicializaci, zménu a ukon¢eni multimedialni relace. Jelikoz je tento protokol textovy, mize byt

ptirovnavan k protokolu HTTP a protokolu SMTP. V ramci relace, ktera je protokolem

zajiSténa, se mize jednat o audio, nebo audio-video hovor a to jak mezi dvéma ucastniky tak i
mezi vice ucastniky. JelikoZz se ale jedna o signalizacni protokol, popisuje SIP jen samotnou

relaci ovSem ne data, které jsou v ramci relace vyménovana. V referenénim modelu TCP/IP

nalezneme protokol SIP v aplika¢ni vrstvé. Pro pienos SIP zprav miizeme vyuzit jak transportni
protokol UDP tak TCP. V soucasné dob¢ je protokol dale vyvijen a stale se k nému ptidavaji
nové moznosti a funkce [9].

1.5.1.1 Cinnosti protokolu
Pro vytvoreni a fizeni multimedialni relace musi SIP zajistit nasledujici ¢innosti:

Lokalizace uc¢astnika - nalezeni spojeni s koncovou stanici

Zjisténi stavu ucastnika - zjiSténi, jestli je tiCastnik schopen relaci navazat

Zjisténi moznosti Ucastnika - zjisténi, jaké jsou moznosti ucastnika (typ kodeku,
maximalni pfenosova rychlost)

Navazani spojeni

Rizeni probihajiciho spojeni - pfipadné zmény v pribéhu relace a &innosti s jejim
ukoncovanim

1.5.1.2 SIP signalizace
K signalizaci v SIP dochazi diky vyméné zprav, tyto jsou dvojiho druhu - Zadosti, fika

se jim téz metody a odpoveédi [8].

Mezi metody protokolu patii:

REGISTER - registrace ti€astnika na SIP Proxy serveru

e INVITE — zah4jeni komunikace
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ACK — potvrzeni zah4jeni relace

CANCEL - preru$eni zahajovani relace jest€ pied jejim navazanim

BYE — ukonceni probihajici relace

OPTIONS - pozada o informace o moznostech volajiciho, aniz by se sestavilo volani

[H Session Initiation Protocol
[H Request-Line: INVITE sip:107@10.172.0.2 SIP/2.0
[ Message Header

&

B
B
B

53]

via: SIP/2.0/UDP 10.172.0.101:5060;branch=z9hG4bks9fabsaBa649810a
From: "101" «<s5ip:101810.172.0.2>;tag=0374a1343263bel4

To: «<sip:1l07@10.172.0.2>

Contact: «s5ip:101210.172.0.101:5060=

Supported: replaces, timer

Call-1p: deidezedbicidisde@in.172.0.101

C3eq: 1660 INVITE

User-Agent: Grandstream GXP2000 1.1.0.14

Max-Forwards: 70

Allow: INVITE, ACK,CANCEL, BYE, NOTIFY,REFER,OPTIONS, INFO, SUBSCRIBE, UPDATE, PRACK
Content-Type: application/sdp

Content-Length: 307

[ Message body

B

session Description Protocol
session Description Protocol version (v): 0O

[H Owner/Creator, Session Id (o0): 101 8000 8000 IN IP4 10.172.0.101
Session Name (s5): SIP Call

[ connection Information {c): IN IP4 10.172.0.101

H Time Description, active time (t): 0 0

Obrazek 1.15:  Priklad INVITE zpravy

Odpovédi protokolu pouzivaji ,,stovkové™ rozdéleni odpovédi. Vedle C¢iselného

oznaceni

maji jednotlivé odpovédi také textovou verzi napt. 200 — OK, 100 — Trying, 180 —

Ringing atd [8].

Odpovedi jsou rozdéleny do téchto kategorii:

Ixx — prubéeh — krok probiha bez problémd, ale jesté neni ukoncen

2xx — uspéch — krok byl ukoncen bez problémil

3xx — presmérovani — krok probiha, ale jesté se v souvislosti s nim néco ocekava
4xx — chyba klienta — pozadavek je chybny a nemiize byt serverem zpracovan

5xx — chyba serveru — pozadavek je ziejmé v poradku, ale chyba je na strané€ serveru
6xx — fatdlni chyba — fatalni chyba, kterou nelze zpracovat
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SIP2.0 200 OK

via: SIP/2.0/UDP 161.66.3.161:5061;branch=z9hG4bK0791962b005f2d1d18cade166;X-
DptMsg=135

Call-1D: bdadd3bac40353eb3ad 14eB8bcB77T802{@10.18.5.64

From; <sip;161.66.3.161:5060>;tag=eafd7848

To: <sip:161.66.3.161>tag=TTae3429

CSeq: 1 OPTIONS

Allow:

INVITE ACK, CANCEL,OPTIONS,BYE,REGISTER,PRACK, INFO,UPDATE, SUBSCRIEE,
NOTIFY MESSAGE,REFER,PUBLISH

Content-Length: 0

Obrazek 1.16: Priklad odpovedi typu 200 - OK

1.5.2 Obsah hlavi¢ky

Hlavicka SIP paketu obsahuje dulezité informace pro jeho prichod siti. Obsahuje

napiiklad adresu odesilatele, pfijemce nebo potadové ¢islo probihajiciho hovoru[7]

Call-ID — identické ¢islo hovoru, generované klientem

Contact — zde je ulozena SIP adresa, pomoci které je mozno kontaktovat druhou
stranu bez nutnosti kontaktovat redirect server.

CSeq — potadové cCislo zadosti v ramci jednoho hovoru. Pii opakovani Zadosti je
&islo stejné. Cislo se zvySuje po zaslani kazdého pozadavku INVITE

From — obsahuje adresu odesilatele

To — obsahuje adresu piijemce

Via — do této hlavicky kazdy proxy server vklada svou adresu. Pfi odesilani
opa¢nym smérem ji odebira a zaroven kontroluje, zdali adresa, na kterou odesila,
neni v této hlavicce obsazena. Zabraiuje se tim vzniku smycek

1.5.3 Adresy

Adresy uzivané SIP protokolem velice pfipominaji emailovou adresu. Jsou oznacovany

jako SIP URI a od e-mailovych adres se li§i prakticky jen ndvéstim ,.sip, jak naznacuji

nasledujici priklady:

sip: Honza@192.168.150.134
sip: 12345@vsb.cz
sip: Honza@vsb.cz

1.5.4 SIP - komponenty

SIP v zasadé pouziva tyto sitové komponenty:

Uzivatelsky agent - UA (User agent) je souhrnny nazev pouzivany pro koncova
zafizeni obsahujici klientského i serverového UA.

Redirect server - Redirect sever se uplatni v piipad€, kdy klient nezna IP adresu
serveru, u kterého se nachdzi volany uzivatel. V tomto ptipadé zjisti redirect server
zadanou adresu prostfednictvim lokalizacni sluzby a tuto adresu pifeda zpét
klientskému UA.
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e Proxy server - Proxy server se chova podobnym zplsobem jako redirect server.
OvSem po obdrzeni adres(y) z lokaliza¢niho serveru sam navaze spojeni se serverem
volaného uzivatele a potvrdi navazani spojeni volajicimu klientovi.

e [Lokaliza¢ni server - Lokaliza¢ni server, nebo také adresatovy server slouzi jako
zdroj informace o umisténi ¢isla/adresy klienta pro proxy a redirect servery.

1.6 Comet/XHR/SSE

Comet, n¢kdy nazyvany také jako XHR, nebo SSE je model webové komunikace, ktery
vyuzivaji webové aplikace pro zajisténi komunikace mezi klientem a serverem prostfednictvim
protokolu HTTP. Tato komunikace vyuziva dlouho trvajiciho spojeni, které je zajisténo cilené a
to pomoci zpravy ,http request. Tato zprava umoziuje serveru zasilat data do webovych
prohlizecu [11].

1.7 WebSocket

WebSocket je komunikaéni protokol, ktery umoznuje oboustrannou komunikaci mezi
klientem a serverem za pomoci protokolu HTTP. Protokol WebSocket stejné jako protokol
HTTP je umistén na sedmé vrstvé referenéniho modelu ISO/OSI a jako takovy zavisi na
protokolu TCP, ktery je umistén ve Cétvrté vrstvé tohoto modelu. I kdyz jsou protokoly
WebSocket a HTTP ruzné, RFC 6455 uvadi, ze je WebSocket navrzen tak, aby fungoval pies
HTTP porty 80 a 443[15]. Pro dosaZeni kompatibility téchto protokolti vyuziva handshake
WebSocketu hlavicku Upgrade HTTP, ktera zméni protokol HTTP na protokol WebSocket. Jak
jiz bylo zminéno WebSocket spojeni vyuziva transportni protokol TCP, toto spojeni je
definovano dvojici IP adres, pouzitym portem a protokolem pro komunikaci. Pouziti
WebSocketu umoziuje vyménu informaci v realném ¢ase a to i v rezimu full-duplex. Vyhodou
spojeni prostifednictvim WebSocketu je také eliminace problémi s prichodem skrze firewall,
nebo NAT.

1.7.1 Navazani spojeni

Pfed kazdym zacatkem WebSocket komunikace pfedchdzi automatizovany proces
vyjednavani, ktery ma za kol dynamicky nastavit parametry komunikac¢niho kanalu ziizeného
mezi dvéma entitami. Tento proces se nazyva handshake.

Uctelem tohoto procesu je dosazeni kompatibility mezi serverem a entitami podporujici
HTTP. Jeden port pak miize byt pouzit pro HTTP klienty, ktefi provozuji komunikaci se
serverem a zaroven pro WebSocket klienty komunikujici se stejnym serverem [15]. Jak jiz bylo
zminéno WebSocket spojeni pouziva porty 80 a 443 takze tato komunikace nepfedstavuje
problém.
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Kazdé WebSocket spojeni zacina zadosti klienta:

GET ws://echo.example.com/ HTTP/1.1

Host: server.example.com

Upgrade: websocket

Connection: Upgrade

Sec-WebSocket-Key: dGhlIHNhbXBsZSBub25jzQ==
Origin: http://example.com
Sec-WebSocket-Protocol: chat, superchat

Sec-WebSocket-Version: 13

Request-URI metody GET, které je uvedeno na prvnim fadku vyse uvedené metody, je
vyuzito k identifikaci koncového bodu spojeni WebSocket, pro kterého je zadost urCena. Na
druhém tadku klientovi zadosti se nachazi jméno hostitele (hostname), které vyuziva klient i
server k zjisténi, ktery hostitel je zrovna pouzivan. Dalsi zadost se pouziva k vybéru jedné z
moznosti, kterou protokol WebSocket nabizi. Pole "Sec-WebSocket-Protocol" se pouziva pii
zahajeni WebSocket komunikace a je urcené k potvrzeni enkapsulovaného protokolu ktery
budou klient a server v ramci WebSocket vyuzivat [15]. Toto pole je pfenaSeno od klienta na
server a zpét ze serveru ke klientovi. Informace o vyuzitém protokolu umoziuje skriptim jak
vybér samotného enkapsulovaného protokolu, tak jistotu, Ze server souhlasi s jeho pouzitim.
Enkapsulovany protokol pfedstavuje protokol aplika¢ni vrstvy, prace s timto polem je kli¢ova
jelikoz predstavuje moznost, jak I1ze prenaset napiiklad SIP zpravy pomoci WebSocket zprav.

Pole Upgrade poskytuje mechanismus prepnuti protokolu na protokol, ktery neni
kompatibilni s protokolem HTTP. Klient se timto tdze serveru, jestli je mozno pouzit protokol
uvedeny v poli Upgrade misto protokolu HTTP. Pokud server tento protokol podporuje, ptepne
protokol na protokol, ktery je v poli Upgrade uveden.

Pro prokazani ptijeti klientovi zadosti potiebuje server dva druhy informaci [15]. Na
zaklad¢ jejich kombinaci vytvaii odpovéd. Prvni druh informace pochédzi z pole "Sec-
WebSocketKey". Z tohoto pole si server vezme hodnotu a spoji ji s globalné jedineCnym
identifikatorem “258EAFAS-E914-47DA-95CA-C5ABODC85B11". Je vysoce
nepravdépodobné, ze fetézec vznikly timto spojenim je pouzivan koncovymi body, které
nerozumi WebSocket komunikaci. Na vznikly fetézec je dale pouzit hash typu SHA-1 a vznikly
hash je dale zakédovan na bazi base64. Vysledek je vracen jako odpoveéd’ serveru na piijatou
zadost [15]. Tato vysledna hodnota objevi ve vraceném poli "Sec-WebSocketAccept".
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Odpoved serveru:

HTTP/1.1 101 Switching Protocols
Upgrade: websocket

Connection: Upgrade

Sec-WebSocket-Accept: s3pPLMBiTxaQ9kYGzzhZRbK+xOo=

Prvni fadek HTTP response zpravy obsahuje HTTP status line s navratovym status
kédem 101: HTTP/1.1 101 Switching Protocols. VSechny zpravy, které obsahuji jiny status kod,
nez je 101 znamenaji, Ze proces vyjednavani WebSocket spojeni neni kompletni a stale plati
sématika HTTP. Pole "Upgrade" a "Connection" dokon¢uji HTTP Upgrade. Pole "Sec-
WebSocketAccept" dava klientovi na védomi, zda je server ochotny pfijmout spojeni. Toto pole
musi obsahovat hash klientovy hodnoty zaslané v poli "Sec-WebSocket-Key" spolu s
prednastavenym globalné jedine¢nym identifikatorem. Zadnd jini hodnota nesmi byt
akceptovana jako ptijeti zpravy Serverem.

Pole HTTP response zpravy jsou nasledné kontrolovany WebSocket klientem. Pokud
obsazena hodnota pole “Sec-WebSocket-Accept” neodpovida o¢ekavané hodnote, nebo pokud
chybi, nebo dokonce HTTP navratovy kod neni 101, spojeni nebude sestaveno a WebSocket
ramce nebudou odeslany.

1.7.2 WebSocket zpravy

Po uspésném vyjednavani spojeni lze posilat data. To I1ze az do doby, nez je poslan
fidici ramec "Close". Data jsou pfenasSena pomoci sekvence ramct, tyto ramce jsou z divodu
bezpecnosti maskovany respektive Sifrovany a to ze sméru od klienta k serveru. Maskovani je
provadéno bez ohledu na to, zdali se vyuziva spojeni ptes TLS ¢i nikoliv. Server nesmi povolit
spojeni, kde jsou rdmce posilany nemaskované, takové spojeni musi uzavtit. Server na rozdil od
klienta své ramce nemaskuje a klient na rozdil od serveru musi uzaviit spojeni, kdyz obdrzi
maskovany ramec od serveru [15]. Struktura rAmce je popsana na obrazku ¢.1.17.

0 1 2 3
01234567890123456789012345678901
L T +. +
|F|R|R|R| opcode|M| Payload len | Extended payload length |
[Tls[s|s| (4) |a] (7) | (16/64) \
INjv|V]V] |s| | (if payload len==126/127) |
[ 1112]3] x| | \
R e R e e e A T S
| Extended payload length continued, if payload len == 127 |
R T + +
| |Masking-key, if MASK set to 1 |
Fomm - + +
| Masking-key (continued) | Payload Data |
o = = = = = = = = = = = = = = =+
Payload Data continued ... :
U o +
Payload Data continued
o o e e e

Obrazek 1.17: Struktura WebSocket ramce

-35-



FIN: 1 bit
Znamena, Ze se jedna o posledni fragment ve zprave.
RSV1, RSV2, RSV3: kazdy 1 bit

Souvisi s moznym rozsitenim. Tyto bity musi byt rovny 0. Pokud je pfijata nenulova
hodnota a zadné z vyjednanych rozsifeni nedefinuje vyznam takové nenulové hodnoty, koncovy
bod, ktery takovy ramec obdrzi, to pak povazuje za selhani WebSocket spojeni.

Opcode: 4 bity

Definuje vyznam pienaSenych dat — "Payload data”. Pokud je na jeho misté obdrzena
neznama kombinace téchto 4 bitl, pfijimajici koncovy bod tuto situaci musi povazovat za
selhani WebSocket spojeni.

Jsou definovany nasledujici hodnoty:

e %x0 oznacuje pokra¢ovani ramce

e %x1 oznacuje textovy ramec

e %x2 oznacuje binarni ramec

e %x3-7 jsou rezervovany pro dalsi nefidici ramce

e %Xx8 oznacuje uzavieni spojeni

%x9 oznacuje ping
Mask: 1 bit

Rika, zda pfenasena data (Payload data) jsou maskovana. Pokud je nastaven na 1, je
pritomen maskovaci kli¢ v poli ,,masking-key”, a ten je pouzivan k odmaskovani uzite¢nych
dat. VSechny ramce poslané od klienta k serveru maji tento bit nastaven na 1.

Payload length: 7 biti, 7+16 biti, nebo 7+64 bita

Délka ptendsenych dat v bytech: pokud je hodnota v rozmezi 0-125, pak se jedna o
délku prendsenych dat. Jestlize je 126, nasledujici 2 byty interpretované jako 16-bitové celé
¢islo bez znaménka predstavuji délku uzitecné zatéze. Jestlize je 127, nasledujicich 8 bytl je
interpretovano jako 64-bitové celé Cislo bez znaménka (nejvyznamnéj$i bit musi byt 0) a
predstavuji délku uziteCné zatéze. PfendSené data predstavuji soucet dat rozSiteni (anglicky
termin je Extension data) a dat aplikacnich (Application data). Délka dat rozSifeni mtze byt
nulovd — nemusi se ve zpraveé objevit, v takovém ptipade€ je délka prenasenych dat rovna délce
dat aplikacnich.

Masking-key: 0 nebo 4 byty

Vsechny rdmce poslané od klienta k serveru jsou maskovany pomoci 32-bitové
hodnoty, ktera je obsazena v ramu. Toto pole je pfitomné, jestlize mask bit je nastaven na jedna.
Chybi v ptipad¢, Ze mask bit je nastaven na 0.
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Payload data: (x+y) byta

Pfenasena data jsou definovany jako data rozsifeni spojené s daty aplika¢nimi (jejich
soucet).

Application data: y byta

Libovolna aplika¢ni data nastupuji do zbytku ramce po jakykoliv datech rozsiteni.
Délka aplikacnich dat je rovna délce pienaSenych dat minus data rozsiteni.

1.7.3 WebSocket Secure

Technologie WebSocket Secure vylepSuje standardni WebSocket tim, ze pouziva
zabezpeceni pomoci protokolu TLS, obdobné jako protokol HTTPS. Sestaveni spojeni
z pocatku probiha pomoci nezabezpecené varianty, v priabéhu handshaku dojde ke zméné na
zabezpecenou variantu. WebSocket Secure vyuziva bezpeénostniho modelu popsaného v RFC
6454. ZabezpeCena komunikace vyuziva certifikatu, ktery je umistén na strané serveru.
Vyhodou je, ze WebSocket Secure vyuziva portu 443, coz je standardni port pro protokol
HTTPS tudiz nemusi byt povoleny zadné dodate¢né porty na firewallu. Prefix k rozpoznani
WebSocket Secure je WSS. Pouzitim WebSocket Secure lze ptedchazet utoku typu MiTM a
podvrzeni identity jedné z komunikujicich stran.

1.8  SIP over WebSocket

WebRTC popisuje zptisob, jakym se prohlize¢ stane koncovym bodem komunikace, ale
nikoliv jako koncovy bod SIP. Existuji aplikace napsané v jazyce JavaScript, které pouzivaji
WebSocket ptenos pro vytvoieni WebRTC relace tak, aby aplikace byla schopna komunikovat
se standardnimi SIP klienty. Tato metoda funguje stejné jako klasicky WebSocket, ale misto
puvodnich zprav se pienasi skrze WebSocket SIP komunikace. WebSocket zpravy lze
prepravovat bud’ v textovych, nebo binarnich ramcich, z tohoto divodu musi SIP WebSocket
klient i SIP WebSocket servery ptijimat textové i binarni rdimce. Kazda zprava SIP musi byt
provedena v rdmci jedné WebSocket zpravy a zarovenn WebSocket zprava nesmi obsahovat vice
nez jednu SIP zpravu [1].

Pro pouziti WebSocket SIP podprotokolu musi klient v zahajovaci zpravé v poli Sec-
WebSocket-Protocol uvést hodnotu sip. Nasledné je nutné, aby server zpravu opétoval a
hodnota v poli Sec-WebSocket-Protocol se shodovala. Po uspé$né vymeéné zahajovacich zprav
se muze zacit s prenosem SIP zprav.

Ptiklad klientovy zahajovaci zpravy:
GET / HTTP/1.1 Host: server.diploma.com
Upgrade: websocket Connection:

Upgrade Sec-WebSocket-Key: dGhlIHNhbXBsZSBub25372Q ==
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Origin: http://diploma.com
Sec-WebSocket-Protocol: sip

Sec-WebSocket-Version: 13

Ptiklad odpovédi ze strany serveru:

HTTP/1.1 101 Switching Protocol

Upgrade: websocket Connection : Upgrade
Sec-WebSocket-Accept: s3pPLMBiTxaQ9kYGzzhZRbK + x00 =

Sec-WebSocket-Protocol: sip

Volajici SERVER

HTTP GET

k4

101 SWITCHING PROTOCOL

REGISTER

k4

200 OK

Obrazek 1.18: Registrace uzivatele vyuzitim WebSocketu

1.9 XMPP/Jingle

XMPP je komunikacni protokol zalozen na jazyku XML. Ve své podstaté je to
streamovaci protokol, ktery umoziuje vyménu fragmenti XML mezi libovolnymi dvéma
koncovymi body sité. Na rozdil od vétSiny protokolii instant messagingu je XMPP otevienym
standardem, ktery umoznuje uzivatelim piistup k sitim pomoci jinych protokold.
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XMPP byl ptivodné nazyvan protokolem Jabber, ale toto bylo technické chybné oznaceni,
protoze Jabber byl jednoduse nazvem aplikace pouzivajici XMPP. Dnes je XMPP zakladnim
protokolem pro aplikace jako napi. WhatsApp Messenger a Google Talk a stal se také
oficialnim standardem IM ministerstva obrany Spojenych stat [11][16].
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2 FreeSWITCH

Projekt FreeSWITCH vznikl v roce 2006 a za jeho zrodem stoji skupina nespokojenych
vyvojait projektu Asterisk. Tito vyvojari nebyli spokojeni s politikou a smérem vyvoje, kterym
se projekt Asterisk ubiral. Oproti Asterisku ma FreeSWITCH mnoho vylepseni a jiz od zacatku
vyvoje byl koncipovan se zaméfenim na jednoduchost, modularitu a Skalovatelnost.
FreeSWITCH také nabizi moznost propojeni s komunika¢nimi technologiemi a protokoly, jako
jsou napft. Skype, WebRTC, SIP nebo H.323.

FreeSWITCH se sklada ze stabilniho jadra, napsaném v programovacim jazyce C. Na
toto jadro se vazou nezavislé moduly, pomoci kterych Ize funkcionalitu ustfedny FreeSWITCH
dale rozsitovat. Tyto moduly s jadrem komunikuji skrze zpravy "events" [5].

2.1  FreeSWITCH a WebRTC

Podpora WebRTC je v ustiedné FreeSWITCH zajisténa od verze 1.4 beta, ktera byla
vydana v roce 2014. Od této verze pribyla podpora protokolu SIP over WebSocket, ktera je pro
WebRTC komunikaci nezbytnou soucasti. SIP over WebSocket byl implementovan do
zakladniho modulu mod_sofia, ktery zajistuje koncovym bodim SIP komunikace interakci s
jadrem ustiedny. Pro zpracovani HTTP pozadavki slouzi moduly mod_httapi a mod_http cache
[17]. Oproti Asterisku implementuje FreeSSWITCH sviij vlastni signalizacni protokol Verto
avSak zaroven umoziuje pouzit i standardni komunikaci SIP.

Tabulka 2.1: FreeSWITCH a podpora WebRTC

FreeSWITCH verze 1.8 LTS

Podpora WebRTC ANO
Metody signalizace Verto, SIP
Transportni metody Verto over WebSocket, SIP over WebSocket
Podpiirné protokoly ICE, STUN, TURN, SRTP, AVPF
WebRTC audio ANO
Podporované audio kodeky g711, g722,iSAC, iLBC
WebRTC video ANO
Podporované video kodeky VP8
WebRTYV videokonference ANO
JavaScript knihovny JsSIP, sipml5, Verto
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3 Asterisk

Asterisk je open-Source software, ktery umoziuje implementaci telefonni ustfedny
pomoci bézného HW. Plivodné byl Asterisk vyvijen pouze jako telefonni systém pro malou
firmu. Dnes se jedna o univerzalni ,,nastroj” pro budovani telefonnich systémi. V dnesni dobé
Asterisk nenalezneme pouze u IP PBX, ale i ve VoIP branach, systémech call center,
konferencnich feSenich, hlasové posté a mnoha dalsich aplikacich. Asterisk ma kolem sebe
Sirokou komunitu, kterd dle informaci na oficialnich strankach projektu, ¢itd pres 86 000
registrovanych uzivatell a vyvojari, kteri ptispéli k tomu, Ze dnes Asterisk patii mezi jeden z
nejrozsahlej$ich komunikacnich projektt na svété

Asterisk je napsan v programovacim jazyce C a sklada se z jadra a z moduli, se kterymi
jadro komunikuje. Tyto moduly poskytuji jadru ovlada¢e pomoci, kterych mize Asterisk do
urCité miry ovliviiovat chovani externich programii a zafizeni tak, aby mezi nimi usnadnil
komunikaci. Stejn¢ jako v ptipadé tstiedny FreeSWITCH lze funkcionalitu Asterisku rozsitit
pomoci roz§ifujicich moduli. Tyto moduly jsou distribuovany jak od vyvojait Asterisku, tak i
od Clentt komunity. Instalace moduld je volitelna a pii instalaci Asterisku mize uzivatel
ovlivnit, ktery moduly budou nainstalovany [3].

3.1 Asterisk a WebRTC

Podpora WebRTC je v Asterisku zajisténa od verze 11. Pivodné vSak byla pro
WebRTC zajisténa pouze podpora audia. To se zménilo s vydanim verze 14, ktera poskytla
pottebné kodeky i pro podporu videa. Od verze 15 byla pfidana podpora videokonferenci a za
stabilni LTS verzi je nyni uvadéna verze 16. Implementaci samotného WebRTC v Asterisku
zajistuji integrovany HTTP server, ktery zpracovava HTTP pozadavky a pfidavné moduly,
které umoziuji komunikaci pies WebSocket [3][14].

Tabulka 3.1: Asterisk a podpora WebRTC

Asterisk verze 1.6 LTS

Podpora WebRTC ANO
Metody signalizace SIP
Transportni metody SIP over WebSocket
Podpirné protokoly ICE, STUN, TURN, SRTP, AVPF
WebRTC audio ANO
Podporované audio kodeky g711, g722
WebRTC video ANO
Podporované video kodeky VPS8
WebRTV videokonference NE
JavaScript knihovny JsSIP, sipml5
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4 Prakticka realizace

WebRTC bylo prakticky realizovano na open-source platformach Asterisk a
FreeSWITCH. Tyto platformy byly vybrany z divodu velké rozsitenosti v praxi, prehledné
dokumentace a §iroké podpory komunity.

Logicka topologie (uvedena na obrazku ¢.4.1), na které je realizovana prakticka cast
této prace, se sklada ze dvou pocitaci, na kterych je nainstalovan operacni systém Ubuntu verze
16.04. Xenial Xerus. Tyto pocitace vyuzivaji klienti, ktefi pfes webovy prohlize¢ Mozilla
Firefox ptistupuji na webovy server s integrovanym WebRTC klientem Sipml5 a server, ktery
plni roli signaliza¢niho serveru a Apache web serveru. Roli signaliza¢niho serveru budou plnit
PBX Asterisk a FreeSWITCH, jejichz instalaci a konfiguraci se tato prace vénuje.

Jako signaliza¢ni protokol byl zvolen signaliza¢ni protokol SIP, jehoz komunikace mezi
klienty a serverem je pienaSena transportni metodou SIP over WebSocket.

Sip over WebSocket

Sip over WebSocket

Obrazek 4.1:  Logicka topologie

4.1 Konfigurace PBX Asterisk

Tato kapitola se zabyva vysvétlenim jednotlivych konfigurac¢nich souborti a nezbytnych
parametrd. Také zde Ctenaf nalezne analyzu hovoru a sestaveni spojeni spolecné s analyzou
komunikace v paketovém analyzatoru Wireshark. Postup instalace a konfigurace je rozveden v
ptiloze B.

4.1.1 Konfigurace vestavéného HTTP serveru

WebRTC klient Sipml5 pouzivd WebSocket jako transportni metodu pro vyménu
signalizacnich zprav. Pro zprovoznéni komunikace mezi Asterisk serverem a Sipml5 klientem je
tteba na stran¢ Asterisk serveru vytvotit HTTP server, ke kterému se bude klient pfipojovat a
sestavovat WebSocket spojeni. Asterisk pro tento ptipad obsahuje vlastni integrovany HTTP
server. Pro konfiguraci tohoto HTTP serveru slouzi konfiguracni soubor http.conf [2]. Nize je
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uvedeny piiklad konfigurace HTTP serveru, ktera zajisti naslouchani asterisk procesu
na portu 8088, povoli pouziti protokolu TLS a také specifikuje certifikat, ktery bude pouzit pro
ovéreni komunikace.

[general]

enabled=yes
bindaddr=0.0.0.0
bindport=8088

tlsenable=yes
tlscipher=AES128-SHA256:AES256-SHA256:AES128-SHA:AES256-SHA
tlsbindaddr=0.0.0.0:8089

tlscertfile=/etc/asterisk/keys/asterisk.pem

e cnable — hodnota parametru enable urcuje, zda bude povoleno HTTP/HTTPS

e bindaddr — hodnota tohoto parametru specifikuje adresu, na kterou se vaze HTTP
protokol. Adresa 0.0.0.0 pfedstavuje tzv. obecnou adresu

e Dbindport — hodnota tohoto parametru urcuje port, na kterém nasloucha HTTP server

e tlsenable — hodnota tohoto parametru urcuje, jestli bude povoleno pouziti TLS
protokolu, ktery zabezpecuje komunikaci.

e tlsservercipherorder — hodnota tohoto parametru specifikuje kryptografické Sifry,
které bude HTTPS server podporovat

e tlsbindaddr — hodnota tohoto parametru pifedstavuje adresu, na kterou se vaze
HTTPS protokol a port, na kterém bude HTTPS server naslouchat.

o tlscertfile — hodnotou tohoto parametru specifikujeme cestu k certifikaénimu souboru

Jestli server naslouchd na specifikovaném portu, mizeme ovéfit timto prikazem, ktery
je ovSem nutno spustit z konzole Asterisku:

http show status

Vystup:
HTTP Server Status:
Prefix:

Server: Asterisk/certified/13.13-cert4
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Server Enabled and Bound to 0.0.0.0:8088
websocket enabled=false

HTTPS Server Enabled and Bound to 0.0.0.0:8089

4.1.2 Konfigurace uzivatelskych uéti

PBX Asterisk vyuziva pro konfiguraci uzivatelskych uctd soubor pjsip.conf. V tomto
souboru jsou specifikovany parametry jednotlivych uzivatelskych ucti. Tyto ucty se déli do
nékolika sekei. Jelikoz WebRTC klient Sipml5 vyuziva WebSocket jako transportni metodu pro
pripojeni k HTTP/HTTPS serveru, musi byt i uzivatelsky ucet nakonfigurovan tak, aby jako
transportni metodu vyuzival pravé WebSocket. V tomto pripadé bude WebSocket pouzivat
identifikator pfenosu ,,Secure WebSocket™ wss.

Transportni metoda, kterou uzivatele vyuzivaji, se definuje v
souboru/etc/asterisk/pjsip.conf. Definice transportni metody je uvedena nize:

[transport wss] ;nazev sekce
type=transport ;typ sekce
protocol=wss ;protokol

bind=0.0.0.0:5067 ;adresa a port, na kterém PJSIP nasloucha

K transportni metodé se vazou tzv. entity, které reprezentuji jednotlivé uzivatelské tcty,
a které tuto transportni metodu vyuzivaji. K témto u¢tim se nasledné pristupuje pies WebRTC
klienta skrze webovy prohlize¢. Kazda entita se skldda z nékolika objekti naptf. Aor, auth a
endpoint. Popis téchto objektl a jejich vyznam je popsan nize:

[1000] ;nézev sekce
type=aor ;typ sekce
max contacts=1 ;maximalni pocet registrovanych zarizeni

remove existing=yes

[1000] ;nézev sekce
type=auth ;typ sekce
auth type=userpass ;typ ovérovani

username=1000 ;uzivatelské jméno
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password=1000 ;uZivatelské heslo

Vyse uvedena konfigurace objektd aor a auth zajistuje, ze entita bude znadma jako 1000
a pro ovéfeni bude pouzivat heslo 1000. Tuto konfiguraci vyuziva objekt endpoint, ktery
odkazuje na objekty aor a auth jako na své konfiguracni parametry. Popis jednotlivych
parametri objektu endpoint je uveden nize:

[1000] ;nézev sekce

type=endpoint ;typ sekce

transport=transport wss ;transportni metoda

aors=1000 ;prfirazeni sekce AOR

auth=1000 ;prirazeni sekce AUTH

use avpf=yes ;pouziti zpétnovazebnich zprav pro RTICP

media encryption=dtls ;typ Sifrovani médii

dtls ca file=/etc/asterisk/keys/ca.crt ;cesta k certifikétu

dtls cert file=/etc/asterisk/keys/asterisk.pem ;cesta k
certifikatu

dtls verify=fingerprint ;typ ovérovani

dtls setup=actpass ;typ akceptovatelného pripojeni pro DTLS
ice support=yes ; podpora ICE

media use received transport=yes

rtcp mux=yes

context=default ;prifazeni uctu do kontextu

disallow=all ;zakazani vSech povolenych kodekn

allow=alaw, VP8 ;povoleni kodeku alaw a vpS8

Pro pochopeni vySe uvedené konfigurace objektu endpoint zde v kratkosti uvedu
vyznam vyse uvedenych krokt.

e Je vytvotren koncovy bod 1000, ktery odkazuje na vytvorené objekty aor a auth

e use avpf=yes zajist'uje, aby byl pouzil profil AVPF, ktery podporuje protokol SRTP

e jako Sifrovaci metoda je zvolena metoda DTLS, ke které jsou spjaty certifikaty a
klice

¢ je povolena podpora mechanismu ICE
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e media use received transport=yes fika Asterisku, aby pro odesilani dat vyuzil
stejny transport, skrz ktery data obdrzel;

e rtcp_mux=yes povoluje pfenos RTP a RTCP eventi skrze stejny socket

e context=default definuje, ze prichozi pozadavky na tento koncovy bod, budou
obslouzeny dle kontextu ,,default™

e cxplicitné jsou povoleny pouze kodeky alaw a ulaw

4.1.3 Konfigurace dialplanu

Aby bylo mozno provést hovor, je zapotiebi vytvotit smérovaci plan.

Nize uvedené fadky definuji kontext ,,default”, ktery pfi vytoCeni Cisla 200 ptehraje
jeden, ze zakladnich zvukovych soubort a poté hovor zavési. Dale je zde zakladni pravidlo pro

volani linky 1000 a 2000, pfi vytoceni identickych ¢isel, za pomoci PJSIP stacku. Definice
kontextu se nachazi v souboru /etc/asterisk/extensions.conf.

Ptiklad konfigurace kontextu "default":

[default]

exten=> 200, 1,Answer ()

exten=> 200,2,NoOp (Dovolali jste se na ustrednu)
exten=> 200, 3, Playback (demo-congrats)

exten=> 200, 4, Hangup ()

exten =>1000,1,Dial (PJSIP/1000)

exten =>2000,1,Dial (PJSIP/2000)

4.1.4 Predpripraveni webového prohlizece

Jelikoz zédkladni nastaveni webovych prohlizecti neumoziuje ptipojeni pomoci Secure
WebSocketu k serveru, ktery vyuziva vlastné podepsany certifikat, je nutno importovat vlastné
podepsany certifikat do prohlizece.

4.1.4.1 Konverze certifikdtu

Prohlizece ve vétsiné pripadl nepodporuji certifikaty ve formatu .pem. Jelikoz certifikat
v tomto formatu se generuje pomoci Asterisku, je nutné ho ptevést do formatu, ktery webovy
prohlize¢ podporuje. Jeden z téchto formatd je napt. format .p12. Pro konverzi certifikatt je
vhodné pouzit ndstroj OpenSSL. Postup pro konverzi je popsan v pfiloze E.

4.1.5 Povoleni vyjimky pro wss transport se serverem

Pro povoleni wss transportu pro server s vlastné podepsanym certifikatem, je tieba ptejit
na stranku https://<IP_Asterisk serveru>:8089/ws a zde ptidélit tomuto spojeni vyjimku. Toto
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je nutnou podminkou, jelikoz webové prohlizece v zédkladnim nastaveni neumoznuji pfipojeni
pomoci Secure WebSocketu k serveru.

4.1.6 Analyza testovaciho hovoru

Testovaci hovor jsem realizoval ptes webového klienta SipmlS, jehoz integrace je
popsana v priloze D. Po vyplnéni zakladnich udaju, jejichz vzor je uveden nize, jsem provedl
testovaci video hovor.

Vzor udajl vypInénych v kolonce registration:

e Displey Name: 1000

e Private Identity*: 1000

e Public Identity*: sip:1000@<IP_Asterisk_serveru>
e Password: 1000

e Realm*: <IP_Asterisk_serveru>

Po vyplnéni registracnich udaji je zapotiebi specifikovat v export médu, WebSocket
pro transport a to v kolonce ,,WebSocket Server URL*

Vzor specifikace WebSocketu
WebSocket Server URL: wss://<IP Asterisk serveru>:8089/ws

Po vyplnéni potiebnych udaji a specifikace WebSocketu je vSe pfipraveno k registraci.
Po prihlaseni je klient informovan hlaskou "connected"

Po zaregistrovani se zobrazi v konzoli Asterisku informacni vypis (viz obrazek ¢.4.3).

WebSocket connection from '192.168.150.134:53578' for protocol 'sip' accept
ed using version '13'
Endpoint 1000 is now Reachable

Added contact 'sips:1000@192.168.150.134:53578;transport=ws;rtcweb-breake
r=no' to AOR '1000' with expiration of 200 seconds
osboxes*cLI> |}

Obrazek 4.3: Informace o registraci klienta

Z vypisu uvedené¢ho na obrazku ¢.4.3 vycteme, Ze bylo sestaveno nové WebSocket
spojeni s koncovym bodem 192.168.150.134:53578, které bude pouzito pro pienos protokolu
SIP. Tento koncovy bod se registruje jako pjsip endpoint 1000, vyuzivajici transportni metodu
Ws.

Testovaci hovor se v prostfedi webového klienta Sipml5 uskuteciiuje v nabidce ,,Call®.
Zde lze specifikovat typ hovoru Video, nebo Audio. Po zavolani na koncovy tcet je uzivatel
vyzvan povoleni pfistupu k mikrofonu a kamete. O pribéhu hovoru je klient informovan
informacnimi hlaSkami "Call in progress", kterd informuje o pokusu sestavit spojeni. A po
uspésném sestaveni SIP komunikace se informac¢ni hlaska méni na hlaSku "In Call".
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Po Gspésném sestaveni hovoru Ize v konzoli Asterisku sledoval pribéh hovoru, ktery je
uveden na obrazku ¢.4.4.

H2e-473b-ad46-cd763502¢c9f 7>
Channel PJSIP/2000-00000000 left 'simple_bridge' basic-bridge <f3fe6elc-5
H2e-473b-ad46-cd763502¢c9f7>
Spawn extension (default, 1000, 1) exited non-zero on 'PJSIP/2000-00000000"
Setting global variable 'SIPDOMAIN' to '192.168.150.129'
DTLS ECDH initialized (automatic), faster PFS enabled

P/2000") in n

DTLS ECDH initialized (automatic), faster PFS enabled
Called PJSIP/2000
PJISIP/2000-00000003 is ringing
PJSIP/2000-00000003 is ringing
Ox7f6ee®071c20 -- Strict RTP learning after remote address set to: 192.
168.134.134:44324
PISIP/2000-00000003 answered PJSIP/1000-00000002
Ox7f6ee@03f770 -- Strict RTP learning after remote address set to: 192.
168.150.134:50211
Channel PJSIP/2000-00000003 joined 'simple_bridge' basic-bridge <67ae1783
93be-4830-8f52-5f70d3e32fe5>
Channel PJISIP/1000-00000002 joined 'simple_bridge' basic-bridge <67ae1783
93be-4830-8f52-5f70d3e32fe5>
Ox7f6ee@d71c20 -- Strict RTP learning after ICE completion
Ox7f6ee@@3f770 -- Strict RTP learning after ICE completion
Ox7f6ee003f770 -- Strict RTP switching to RTP target address 192.168.15
.134:50211 as source
Ox7f6ee@03f770 -- Strict RTP learning complete - Locking on source addr
PSS 192.168.150.134:50211

Obrazek 4.4:  Prubeh hovoru v PBX Asterisk

Z vypisu prubéhu hovoru uvedeného na obrazku ¢.4.4 mizeme vidét pouZitou Sifru,
kterd byla pouzita pro vyménu kli¢t a Sifrovani. V naSem ptipadé byla vybrana Sifra DTLS
ECDH. Dale mizeme vidét vstup do Cislovaciho planu s kontextem default. Mizeme si také
povsimnout toho, Ze Cislovaci plan, postupuje ptesné podle pravidel, které jsou specifikovany v

souboru extensions.conf.

4.1.7 Analyza komunikace

Analyzu sitového provozu jsem provedl ve voln€ dostupném paketovém analyzitoru
Wireshark. Pro analyzu sitového provozu je nutno spustit tento analyzator s pravy uzivatele
root. Pokud budeme chtit analyzovat WebRTC komunikaci, v nasem ptipad€ analyzovat SIP
zpravy, které prenaSime na stranu WebRTC klienta ptes WebSocket, budeme muset upravit
HTTP server na stran¢ Asterisku. Standardné se pti vymeéné klict (tzv. TCP handshake) pouziva
,»nejsilngjsi“ spolecnd Sifra, mezi klientem a serverem. Mezi takové patii zejména Sifry
vyuzivajici algoritmus ECDH (Elliptic-curve Diffie-Hellman). Sifry vyuZivajici ECDH
algoritmy znemoznuji overit autenticnost klienta, a tedy i pres fakt, ze vlastnime soukromy kli¢
nechranény heslem, se ndm nepodafi komunikaci deSifrovat. Proto je nutné vynutit striktné
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pouziti Sifry serveru, kterou piedem omezime na takovou, ktera nevyuziva ECDH algoritmus. V
nastaveni HTTP serveru se daji definovat Sifry pomoci parametru:

tlscipher=AES128-SHA256:AES256-SHA256:AES128-SHA:AES256-SHA

Na obrazku ¢.4.5 mizeme vidét TCP komunikaci. Také si mizeme povSimnout, Ze
informace o SIP protokolu jsou zaSifrované v téle TCP segmentii (pole ,,Data®) jak je uvedeno
na obrazku ¢.4.6.

Mo, Tima Source Destination Prodosi = Length Info

J800 227094015120 162.168.150. 120 162.168.150. 136 TCP B 2089 - 8352 [ALK
745 185.26TE2E698 102.168.150. 134 102 .168.150. 129 TCP B0 53580 - BEAS [ACK
Thd 185267104098 1682.168.150. 130 102,168,150 129 TCP 66 50352 - BGAD [ACK]
147 172. 245196578 192.168.150. 129 192,168, 150. 130 TCP 66 8089 - 60397 [ALK]
107 A7T1. 979096153 192.168.15%0,139 102,168, 150.129 TCP 66 G052 - BEAT [ACK]
115 171.077080400 192,168,150, 134 192,168, 150. 129 TCP 66 53080 - B0A9 [ACK]
112 171074167321 192.168.150,129 192,168, 150. 134 TGP 66 B099 - L3580 [ACK]
110 171974824252 192.108.156,129 192 ,168.150.134 TCP 00 BO89 - 53588 [ACK]
181 151.037490247 192.168.150,130 192 .168.150. 129 TEP 66 BO0352 - BOAD [ACK]
G0 154 OIRAGEEAG 107 4A3 1E4 1740 409 1ER KD 194 ™o AR SO0 . G3R04 FAPET

Obrazek 4.5:  Sifrovand SIP komunikace

Jak si miizeme povSimnout na obrazku ¢.4.6, veskera komunikace probiha skrze Secure
WebSocket, ktery vyuziva transportni protokol TCP. Veskera SIP komunikace je zaSifrovana a
je prenaSena jako data stream protokolu TCP. Pro deSifrovani komunikace je nutnosti
importovat do Wiresharku privatni kli¢, ktery bude pouzit pro deSifrovani. Dale je nutné
definovat, pod kterym portem a pod kterym protokolem komunikaci deSifrovat.

¥ Transmission Contrel Protocel, Src Port: 8@89, Dst Port: 37322, Seq: 3562, Ack: 7140, Len: 1253
Source Port: Bess
Destination Port: 37322
[Stream index: @]
[TCP Segment Len: 1253]
Sequence number: 3562 (relative sequence number)
[Next sequence number: 4815 (relative sequence number)]
Acknowledgment number: 714@ (relative ack number)
1066 .... = Header Length: 32 bytes (8)
Flags: @x@18 (PSH, ACK)
Window size value: 363
[Calculated window size: 46464]
[Window size scaling factor: 128]
Checksum: @x8861 [unverified]
[Checksum Status: Unverified]
Urgent pointer: @
Options: (12 bytes), No-Operation (NOP), No-Operation (NOP), Timestamps
[SEQ/ACK analysis]
TCP payload (1253 bytes)
v Data (1253 bytes)
Data: 1763@304e83fd7a34b3e@lcbdBbedcdc226524b37feboata. ..
Text [truncated]: \027.083\003\004\3574277\2752\357\277\275\357\277\275K>\B01\357\277\275\357
[Length: 1253]

Obrdzek 4.6:  Télo TCP packetu

Pro import privatniho klice v programu Wireshark pfejdeme do Edit -> Preferences... -
> Protocols -> SSL

- 49 -



X Wireshark - Preferences

EENNY “  Secure Sockets Layer

SKYPE i i
SliMP3 RSA keys list Edit...
SMB 55L debug file

SMBDirect Browse...
SML

SMP | Reassemble S5L records spanning multiple TCP segments
gm;;E | Reassemble S5L Application Data spanning multiple 55L records
g::a; Message Authentication Code (MAC), ignore "mac failed"

SHA - |
NMP Pre-Shared-Key

Snort (Pre)-Master-Secret log filename

Socks

SolarEdge Browse...
SoulSee

SoupBinTCP

SPDY

STANAG 506.
q D

[ 0K ] Cancel Help

Obrazek 4.7: Import klice pro desifrovani komunikace

Klikneme na tlacitko Edit.. a nastavime parametry dle pifedlohy uvedené na obrazku
4.8.

0 SSL Decrypt

IP address Port Protocol Key File Password
192.168.150.129 8089 http Jetc/asterisk/keys/VSB key ||

OK Cancel

Obrazek 4.8:  VlozZeni klice

e [P address - Zadame IP adresu serveru/klienta, mezi kterymi probihd komunikace,
kterou chceme deSifrovat.

e Port - Je tfeba definovat port, na kterém mé probihat komunikace, kterou chceme
desifrovat

e Protocol - Jako protokol zadame ,http“. JelikozZ navazani WebSocket spojeni je
interpretovano jako pozadavky na HTTP upgrade.

e Key File - Tato kolonka slouzi pro zadani cesty k soukromému klici.

-50 -



e Password - Tato kolonka slouZzi pro vepsani pied-sdileného klice, paklize by byl kli¢
zasifrovan.

Po vlozeni kliCe jiz 1ze vidét desifrované zpravy uvniti WebSocketu.

No. Time Source Destination Protoct+ Lengtl Info
| 33387 828.441610523 192.168.150.130 192.168.150.129 SIP 967 Request: REGISTER s..
| 28376 729.143766220 192.168.150.129 102.168.150.134 SIP 647 Status: 200 OK (1 ..
[| 28375 729.142064936 . . . . 967 Request: REGISTER s..
28364 728.975879248 192.168,150,129 192.168.150,134 SIP 695 Status: 401 Unautho.
28363 728.97183077@ 192.168.150.134 192.168.150.129 SIP 967 Request: REGISTER s..
| 28330 728.353067586 192.168.150.129 192.168.150.130 SIP 647 Status: 200 OK (1 .
| 28320 728351368937 192.168.150.130 192.168.150,129 SIP 967 Request: REGISTER s.,
| 28326 728,317099329 192.168.150.129 192.168.150,130 SIP 695 Status: 401 Unautho.
| 28325 728.315526415 192.168.150.130 192.168.150.129 SIP 967 Request: REGISTER s..
| 922208 A28 R12RR2RTA 102 1RA 1RA 120 102 1RA 16A 134 &TD RAT Statue: 200 AK (1

Masking-Key: 3aB41129

Masked payload

Payload
¢ Session Initiation Protocol (REGISTER)

w Request-Line: REGISTER sip:192.168.150.129 SIP/2.8
Method: REGISTER
b Request-URI: sip:192.168.150.129
[Resent Packet: False]
~ Message Header

Via: SIP/2.0/WSS df7jal231s0d.invalid;branch=z9hG4bKD1qMgXZG5L2uKnh167 TH2QDOPGPEIP3m; rport
From: "1000"<sip:1000@192.168,150,129>;tag=ZF20TpdyfUxQEQUKTT3]
To: "1000"<sip:1000@192.168,150,129>
Contact: "1000"<sips:10004df7jal231sd.invalid; rteweb-breaker=no;transport=wss>;expires=200;
Call-ID: b4b7b903-8176-7799-b95a-07b70dd1dddd
CSeq: 24061 REGISTER
Content-Length: @
Max-Forwards: 70
[truncated]Authorization: Digest username="1008",realm="asterisk",nonce="1653381401/c30cd68:
User-Agent: IM-client/OMAL.@ sipML5-v1,2016.03.084
Organization: Doubango Telecom

Obrazek 4.9 Desifrovand komunikace

Na obrazku ¢.4.9 mizeme vidét desifrovanou SIP zpravu typu REGISTER. Muzeme si
povsimnout, ze zadost posila klient 192.168.150.134 a také mizeme vidét, Ze jako transportni
metoda se pouziva Secure WebSocket.

Za zminéni stoji také zprava HTTP, ktera obsahuje pozadavek na upgrade. Tuto zpravu
mizZeme vidét na obrazku ¢.4.10. Zprava se pouziva pro sestaveni WebSocket spojeni mezi
klientem a serverem. WebSocket se na strané serveru navazuje na portu 8089, toto je
specifikovano v popisu HTTP jako Host: 192.168.150.134:8089. V popisu samotného
WebSocketu 1ze poté najit i definici vnofeného protokolu. ,,Sec-WebSocket-protocol: sip®.
Timto jsme si oveéfili, ze WebRTC vyuziva pro ptrenos signalizacnich zprav, protokol SIP
tunelovany v protokolu HTTP.

G ws HTTP/1.1\r\n
Host: 192.168.150.129:8089\r\n
User-Agent: Mozilla/5.0 (X11; Ubuntu; Linux x86_64; rv:65.0) Gecko/20100101 Firefox/65,0%r\n
Accept: text/html,application/xhtml+xml, application/xml;q=0.9, image/webp, */*;q=0.8%r\n
Accept-Language: en-US,en;q=0.5\r\n
Accept-Encoding: gzip, deflate, bririn
Sec-WebSocket-Version: 13\ri\n
Origin: https://192.168.150.129\r\n
Sec-WebSocket-Protocol: siphrin
Sec-WebSocket-Extensions: permessage-deflate\rin
Sec-WebSocket-Key: cS57z+1aPfkHMB2/Cgk++Iw==\r\n
Connection: keep-alive, Upgrade\r\n
Pragma: no-cache\rin
Cache-Control: no-cache\rin
Upgrade: websockethrin
Aran
[Full request URI: https://192.168,150,129:8089/ws]
[HTTP request 1/1]
[Response in frame: 22]

Obrdzek 4.10: Zprava HTTP
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4.2 Konfigurace PBX FreeSWITCH

Tato kapitola se zabyva vysvétlenim jednotlivych konfiguracnich souborti a parametrd,
také zde Ctenaf nalezne analyzu hovoru a sestaveni spojeni spole¢n¢ s analyzou komunikace v
paketovém analyzatoru Wireshark. Detailni postup instalace a konfigurace PBX FreeSWITCH
jsou dale popsany v ptiloze C.

4.2.1 Konfigurace modulu Sofia

Terminem Sofia se v PBX FreeSWITCH oznacuje klient, ktery pouziva protokol SIP
pro manipulaci s koncovym ucétem. Modul Sofia, ktery je jeden z hlavnich moduld, které PBX
FreeSWITCH vyuziva, zajistuje konektivitu klientiim s koncovymi Gcty.

Pro zajisténi podpory WebRTC je nutnosti povolit modulu Sofia naslouchani
WebSocket spojeni na urcitém portu. Ke konfiguraci modulu Sofia slouzi konfigura¢ni soubor
soubor /usr/local/freeswitch/conf/sip_profiles/internal.xml.

Zajisténi naslouchani WebSocket spojeni definuji tyto parametry, které specifikuji cestu
k certifikdtim a definuji port, na kterém se bude naslouchat WebSocket spojeni.

<param name="tls-cert-dir" value="/usr/local/freeswitch/certs"/>
<param name="wss-binding" value=":7443"/>

Ovéteni zda modul Sofia nasloucha WebSocket spojeni zajistuje prikaz:
sofia status profile internal
Ve vystupu tohoto ptikazu byste méli dohledat tento parametr:

WSS-BIND-URL
sips:mod sofia@<freeswitch server IP>:7443;transport=wss

4.2.2 Konfigurace uzivatelskych uéta

PBX FreeSWITCH jiz v zdkladnim nastaveni obsahuje predefinované koncové ucty.
Kazdy takovy ucet je specifikovadn svym vlastnim souborem xml. Koncové ¢ty se nachazeji v
adresati /usr/local/freeswitch/conf/directory/default. V tomto souboru mizeme pro kazdy
koncovy tucet specifikovat parametry, jako jsou napt. uzivatelské jméno, heslo, ID, nebo
kontext.

4.2.3 Konfigurace zakladniho kontextu

PBX FreeSWITCH jiz po instalaci obsahuje zdkladni kontext, ktery se nazyva default.
Veskerd smérovaci pravidla vztahujici se k tomuto kontextu jsou ulozena v konfiguracnim
souboru /usr/local/freeswitch/conf/dialplan/default.xml. Kontext default obsahuje smérovaci
pravidla, které umoziuji smérovani mezi prednastavenymi koncovymi ucty. Pro nase ucely
budeme vyuzivat volani na ¢islo 9196, které dle vstupnich smérovacich pravidel poskytuje
volanému echo v readlném cCase, viz ukazka nize:

<extension name="echo">
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<condition field="destination number" expression=""91965">
<action application="answer"/>

<action application="echo"/>

</condition>

</extension>

4.2.4 Testovaci hovor

V pripadé pobockové ustfedny FreeSWITCH se registrace uzivatelti pies webového
WebRTC klienta nijak nelisi.

Uspé&né registrovani uZivatelé se v piipadé pobockové ustiedny FreeSWITCH vypisuji
prikazem
sofia status profile internal reg

Z vypisu registrovanych uzivatell uvedeného na obrazku ¢.4.11 mizeme vycist, zda je
klient dostupny, z jaké IP adresy a portu je pifihlaseny, ke kterému uzivatelskému uétu a
pripadné dalsi informace, jaky je typ transportni metody atd.

d4a636e5-cf17-dabc-96b4-dbo3da7b52ae

1000@192.168.1560.135

"1000" <sips:1000@df7jal231sed.invalid;rtcweb-breaker=no;transpo
rt=wss;fs_nat=yes;fs_path=sips%3A1000%40192.168.150.130%3A49786%3Br tcweb-breaker
%3Dno%3Btransport%3Dwss>

IM-client/OMA1.0 sipML5-v1.2016.03.04

Registered(TLS-NAT)(unknown) EXP(2019-83-30 17:23:23) EXPSECS(18

Reachable

0.00

osboxes
192.168.150.130
49786

1000

192.168.150.135
1000@192.168.150.135

Total items returned: 1

Obrazek 4.11: Vypis registrovanych uzivatelii

Priibéh samotného navazovani spojeni mezi dvéma koncovymi body je uveden na
obrazku ¢.4.12. PovSimnout si miZeme navazovani spojeni protokolu DTLS. Ktery zacina
procesesm HANDSHAKE a kon¢i ustanovenim spojeni (status READY). Tento protokol byl
pouzit pro ptenos RTP/RTCP
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Obrazek 4.12:  Nastaveni parametrii hovoru

4.2.5 Analyza komunikace

Zachycena komunikace se nijak neliSi oproti komunikaci ve schématu s vyuZzitim
pobockové tstfedny Asterisk, Komunikace je opét celd skryta v transportnim protokolu TCP.
Pro desifrovani je tfeba do programu Wireshark naimportovat piislusny kli¢, ktery byl pouzit
pro Sifrovani komunikace stejné jako v pfipadé pouziti PBX Asterisk. Tento postup je uveden v
podkapitole 4.1.7. Na obrazku ¢.4.13 je ukazka jiz deSifrované standardni SIP komunikace,
zachycujici video-hovor mezi WebRTC klienty s registrovanymi ucty 1000 a 1001. Princip této
SIP komunikace je naprosto standardni. PovS§imnout si mizeme, Ze jako kodek pro audio byl
pouzit opus, ktery je integrovan v PBX FreeSWITCH a mél by poskytnout vétsi kvalitu hovori
nez kodek g711a. Pro video byl pouzit kodek VPS.
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192,168.1.72 192,168.1.10

192.168.1.119 Comment

4706 UNVITE S0P [EEENE ! 7443 ! SIP INVITE From: “1000"<sip:1000@152.168.1.1..
pd 100 Trying b : SIP Status 100 Trying
46706 407 Authentication Requi 1 7443 SIP Status 407 Proxy Authentication Required
46706 ACK 7443 SIP ACK From: "1000"<sip:1000§152.168.1.119 .
46706 INVITE SDP {oous o722 711U o711 telephone- ) 7443 SIP INVITE From: "1000"<sip:10008192.168.1.1..
46706 300 Teying 7443 SIP Status 100 Trying

7443 i.—EE!E!MuNV“E SOP 711U g711A 64449 SIP INVITE From: "Extension 1000" <sip:100081...

7843 100 Trying (sent from the Transsction Layer) | gasgg SIP Sttus 100 Trying (sent from the Transscion L.

] 180 Ringing c4ad9 SIP Status 180 Ringing
46706 180 Ringing : 7443 : SIP Status 180 Ringing

7443 200 OK SOP (opus telephoneevent VPB) 1 guggg SIP Status 200 OK

7443 ACK 64449 SIP Request INVITE ACK 200 CSeq:121944748
e emmcUSIOH COR (o vt POISSS (R SIP Status 200 OK
46706 ACK 7443 SIP Request INVITE ACK 200 C5eq:30999
46706 EHiE 7443 SIP Request BYE CSeq:31000
46705 200 OK. 7443 ! SIP Status 200 OK

7443 BYE Ly SIP Request BYE CSeq:121944749

7443 200K E 64449 SIP Status 200 OK

Obrazek 4.13:  SIP flow

4.3 Zhodnoceni

PBX Freeswitch implementuje WebRTC pomoci rozsifujicich modultt mod httapi a
mod_http cache, které zajistuji zpracovani HTTP pozadavki. Tim se PBX FreeSWITCH lisi
od PBX Asterisk, jelikoz zde se WebRTC implementuje za pouziti integrovaného HTTP
serveru. Jako signaliza¢ni protokol pro WebRTC je v piipadé PBX FreeSWITCH pouzit
protokol SIP, nebo signalizaéni protokol Verto, jehoz pouziti umoziuje realizaci
videokonferenénich hovort.

Jak jiz bylo zminéno PBX Asterisk implementuje WebRTC za pouziti integrovaného
HTTP serveru, a transportni metody SIP over WebSocket. Diky této transportni metodé dochazi
k tunelovani standardniho signaliza¢niho SIP protokolu v protokolu HTTP.
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Z.aveér

V teoretickém uvodu této prace byl predstaven projekt spolecnosti Google, ktery nese
nazev WebRTC. Ve zkratce byla pfedstavena jeho historie a jeho nesporné vyhody, konkrétné
absence rozsifujicich plug-int tfetich stran a nutnosti instalace klientskych aplikaci. Déle byly
predstaveny protokoly a mechanismy, které jsou s projektem WebRTC spjaty, a které jsou
implementovany piimo do webového prohlizeCe pomoci jazyka HTMLS a JavaScript kodu.
Dale byla predstavena architektura WebRTC API a jeji nejdulezitéjsi rozhrani, které zajist'uji
funkcionalitu WebRTC klientd. Diraz byl kladen také na ptedstaveni a popsani protokoll a
mechanismu, které WebRTC vyuziva a které jsou pro zajisténi komunikace nezbytné. Z pohledu
zabezpeceni provozu jsou detailné popsany mechanismy a protokoly, které projekt WebRTC
pouziva pro zajiSténi autentizace, integrity a divéry dat, konkrétné byl popsan piedevsim
protokol DTLS-SRTP a princip vymény klica.

Po obeznameni se zakladnimi mechanismy a API rozhranimi, je pfedstaven princip
komunikace mezi klienty a moznosti signalizace. Jelikoz WebRTC blize nespecifikuje
signalizacni protokol, mize byt signalizace urCena typem signaliza¢niho serveru, ktery je
nasazen v komunikaéni trase. Ten mtze dale slouzit jednak jako brana pro signalizaci i média,
anebo jako pobockova ustfedna nabizejici dal$i komunikacni sluzby. Pravé PBX ustfednam je
vénovana druhd cast této prace, ktera je zaméfena na podporu WebRTC v PBX Asterisk a
FreeSWITCH.

V praktické casti této prace jsem provedl konfiguraci WebRTC na uvedenych
pobockovych ustiednach a jednotlivé konfigurace jsem zdokumentoval v podobé& navodu.
Tento navod popisuje krok po kroku konfiguraci WebRTC a naslednou analyzu funk¢niho
provozu z pohledu jeho zabezpeCeni. Po dodrzeni veSkerych krokid v navodu bude c¢tenar
schopen zrealizovat videohovor pomoci WebRTC klienta Sipml5 skrze konfigurované open-
source PBX, kdy zavéry prace mohou byt také vyuzity pfi vyuce pfedméti zaméfenych na
zabezpeceni multimedidlniho provozu a jako vhodny zaklad pro vytvofeni moderni
komunikaéni infrastruktury na rozhrani WebRTC.

Prace mtze byt dale rozSifena o implementaci tzv. WebRTC brany, kterd slouzi k
propojeni WebRTC klientti, ktefi komunikuji skrze jiny komunikac¢ni protokol, nebo o
kombinaci WebRTC brany a PSTN (Public Switched Telephone Networks) brany a propojit tak
hovor z prohlizec¢e s PSTN telefonem.

Diky velkému potencialu a nespornym vyhodam, které WebRTC ptinasi, Ize ocekavat,
ze se projekt WebRTC bude v budoucnu rozsifovat a zaujme misto stavajicich aplikaci jako je
napft. Skype.
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Instalace Apache a konfigurace Apache serveru

Ptiloha A: Instalace Apache a konfigurace Apache serveru

V této priloze je popsan postup pro instalaci serveru Apache, které vyuziva vlastné
podepsané certifikaty vygenerovany pomoci OpenSSL. Vysledkem dodrzeni nize uvedenych
kroki bude pIn¢ funkéni Apache server, ktery bude dale vyuzivan pro integraci WebRTC
klienta. Postup integrace WebRTC klienta je uveden v priloze D.

Instalace Apache serveru

Pted samotnou instalaci doporucuji stahnout aktualizace balickt, které operacni systém
vyuZziva.
sudo apt-get update

Pokracujeme instalaci samotného Apache serveru.

sudo apt-get install apache?

Po dokonceni instalace upravime soubor /etc/apache2/apachel.conf a to konkrétné
polozku ServerName. Zde muzeme doplnit doménové jméno, nebo IP adresu naSeho serveru.
Na konec souboru tedy doplnime tento radek:

ServerName <server domain or IP>
Aby se ndm zmény projevily je zapotiebi provést restart Apache serveru.
sudo service apache2? restart

Nyni provedeme kontrolu funkénosti Apache serveru. Spustime si webovy prohlize¢ a
zadame adresu http://<your server FQDN or IP address>. Méla by se zobrazit ivodni stranka
Apache2 web serveru.

Vygenerovani SSL certifikatu

SSL kombinuje vefejny certifikat a soukromy kli€. Soukromy kli¢ se vyuziva k
Sifrovani obsahu zaslaného klientiim. KIli¢ je uloZen na strané serveru a je nutnosti ho uchovat v
tajnosti. Vetejny certifikat jak uz z ndzvu vypovida je vetejné sdileny s klienty, ktefi vyuzivaji
sluzby serveru. Obsahem vetejného certifikatu je také verejny kli¢, ktery pouziva klient pro
desifrovani obsahu podepsaného tajnym klicem.

Pro vytvoteni vlastné podepsaného certifikdtu se soukromym kli¢em pouzijeme nastroj
OpenSSL. Vytvoteni provedeme timto piikazem:

sudo openssl req -x509 -nodes -days 365 —-newkey rsa:1024 -keyout
etc/ssl/private/apache.key -out /etc/ssl/certs/apache.crt

Pro porozuméni vyse uvedenému piikazu zde uvadim vyznam jednotlivych parametra.

e openssl - zakladni nastroj pro vytvoreni a spravu klict a certifikatt

e req - podiizeny ptikaz kterym specifikujeme pouziti standardu X.509 pro vytvoieni
infrastruktury, dle niz se vytvoii dvojice soukromého a verejného klice;

e -x509 - rozviji podiizeny ptikaz req a specifikuje, ze chceme vytvorit podepsany
certifikat namisto generovani pozadavku na podepsani certifikatu
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Instalace Apache a konfigurace Apache serveru

e -nodes - podiizeny piikaz, kterym fikame, Ze chceme preskocit pfistupovou fazi. Ve
vysledku nam zrusi vynuceni ovéieni pomoci hesla pfi restartovani Apache serveru.

e -days 365 - definuje dobu platnosti vygenerovaného certifikatu

e -newkey rsa:1024 - urcuje, Ze chceme spolu s certifikatem vytvorit i novy kli¢
potftebny pro podepsani certifikditu. Tento kli¢ bude vytvofen pomoci
kryptografického algoritmu RSA a bude mit délku 1024 biti;

e -keyout - podfizeny piikaz, kterym specifikujeme cestu, kam se umisti vytvoreny
soukromy kli¢

e -out - podiizenym piikaz, kterym specifikujeme, kam se umisti vytvoreny certifikat

Po zadani ptikazu bude nutné zodpovédét otazky, které se tykaji naSeho serveru.
Otazky a ptiklady odpovédi by mohly vypadat takto:

Country Name (2 letter code) [AU]:CZ

State or Province Name (full name) [Some-State]:Czech republic
Locality Name (eg, city) :0strava

Organization Name (eg, company) [Internet Widgits Pty Ltd]:VSB
Organization Unit Name (eg, section) []:VSB

Common Name (e.g.server FQDN or YOUR name) []:<server IP address>
Email Address []:admin@<your domain>.com

Po zodpovézeni otazek budou oba soubory vytvofeny v zadanych cestach. Certifikat v
adresaii /etc/ssl/certs pod nazvem apache.crt a soukromy kli¢ s nazvem apache.key v adresafi
Jetc/ssl/private/.

Dale vytvofime skupinu parametrd, ktera bude pouzita pro vytvoreni Diffie-Hellman
algoritmu. Tento algoritmus se pouZziva pfi vyjednavani parametrtt béhem navazovani spojeni.

sudo openssl dhparam -out /etc/ssl/certs/dhparam.pem 1024

Konfigurace Apache serveru pro pouZiti vlastné podepsaného certifikatu

Ze vseho nejdfive je zapotiebi vytvorit konfiguracni soubor, ve kterém budeme
definovat nastaveni protokolu SSL. Soubor vytvofime v adresati /etc/apache2/conf-available/.
Vytvoteny soubor pojmenujeme ssl-param.conf.

Obsahem souboru definujeme, jak bude pro protokol SSL pouzit nads certifikat.
Zkopirujte nize uvedené fadky do souboru ssl-param.conf. Nutno podotknout, Ze nize uvedena
konfigurace pochazi ze serveru https://cipherli.st/, kde je volné ptistupna konfigurace nejen pro
Apache, ale i pro nginx a Lighttpd.

Dalsim krokem bude tedy zkopirovani nize uvedeny fadka do souboru ssl-param.conf.

SSLCipherSuite EECDH+AESGCM:EDH+AESGCM:AES256+EECDH:AES256+EDH
SSLProtocol All -SSLv2 -SSLv3

SSLHonorCipherOrder On
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Instalace Apache a konfigurace Apache serveru

includeSubdomains; preload"

Header always set Strict-Transport-Security "max-age=63072000;
includeSubdomains"

Header always set X-Frame-Options DENY

Header always set X-Content-Type-Options nosniff
SSLCompression off

SSLSessionTickets Off SSLUseStapling on

SSLStaplingCache "shmcb:logs/stapling-cache (150000)"
SSLOpenSSLConfCmd DHParameters "/etc/ssl/certs/dhparam.pem"

Nasledné¢ upravime soubor /etc/apache2/sites-available/default-ssl.conf, tak aby
vyuzival nami vytvoteny certifikat a soukromy klic.

echo "" > /etc/apache2/sites-available/default-ssl.conf

Do souboru pridame nize uvedenou konfiguraci a nasledné doplnime k poli ServerName
IP adresu ¢i doménové jméno naseho serveru.

<IfModule mod ssl.c>

<VirtualHost default :443>

ServerAdmin dvo0148@vsb.cz

ServerName 192.168.150.135

DocumentRoot /var/www/html

ErrorLog ${APACHE_LOG_DIR}/error.log

CustomLog ${APACHE_LOG_DIR}/access.log combined
SSLEngine on

SSLCertificateFile /etc/ssl/certs/apache.crt

SSLCertificateKeyFile /etc/ssl/private/apache.key

<FilesMatch "\. (cgi|shtml|phtml |php)S$">
SSLOptions +StdEnvVars
</FilesMatch>
<Directory /usr/lib/cgi-bin>
SSLOptions +StdEnvVars
</Directory>
BrowserMatch "MSIE [2-6]" \
nokeepalive ssl-unclean-shutdown \

downgrade-1.0 force-response-1.0
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Instalace Apache a konfigurace Apache serveru

</VirtualHost>

</IfModule>

Aby se zmény v nastaveni projevily je nutno povolit SSL moduly a nasledn¢ restartovat
sluzbu Apache.

sudo azZenmod ssl && aZenmod headers && aZensite default-ssl &&

a2enconf ssl-params && apache2ctl configtest sudo aZenmod
headers

sudo service apache2? restart

Na zavér zkontrolujeme, jestli je sluzba Apache fadné spusténa, tedy ve stavu running.

sudo service Apache2? status
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Ptiloha B: Instalace a konfigurace pobockové ustredny Asterisk

V této priloze je popsana instalace pobockové ustfedny Asterisk ve verzi 16 LTS. Po
dodrzeni nize uvedenych krokii bude vysledkem nainstalovany WebRTC server, ktery bude
obsahovat vSechny potiebné predispozice, pro jeho naslednou konfiguraci.

Instalace poboc¢kové ustiedny Asterisk

Pred zaCatkem samotné instalace se prepneme na uZzivatele s administratorskym
opravnénim, tedy root.

sudo su
Nyni se pfesuneme do slozky, kde budeme Asterisk kompilovat.
cd /usr/src
Stahneme Asterisk.

wget
http://downloads.asterisk.org/pub/telephony/asterisk/asterisk-
l6-current.tar.gz

Provedeme extrakci balicku.
tar zxvf asterisk-l6-current.tar.gz
Vstoupime do slozky z vyextrahovaného balicku.
cd asterisk-16%*

Pred kompilaci Asterisku jesté stahneme a nasledné zkompilujeme a nainstalujeme
PJPROJECT, coz je bali¢ek obsahujici podporu PJSIP.

git clone git://github.com/asterisk/pjproject pjproject
cd pjproject
./configure --prefix=/usr —--enable-shared --disable-sound

-—-disable-resample --disable-video --disable-opencore-amr
CFLAGS='-02 -DNDEBUG'

make dep

make

make install
ldconfig

ldconfig -p l|grep pj
cd
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Nyni zkompilujeme Asterisk.
contrib/scripts/get mp3 source.sh
contrib/scripts/install prereq install
ITU-T telephone code: 420

Po zkompilovani pfistoupime k zakladni konfiguraci Asterisku.
./configure
make menuselect
make
make install
make samples
make config
ldconfig

Nyni jsme pfipraveni spustit Asterisk.
/etc/init.d/asterisk start

Tvorba certifikatu pro protokol TLS

Pro zajisténi kryptografického zabezpeceni pienosu zprav koncovych bodii WebSocket
spojeni je nutnosti vytvorit certifikaty a klice pro protokol TLS. Vytvoreni certifikati a kli¢u
pro protokol TLS je také podminkou toho, aby bylo mozZno pouzit Secure WebS ocket (wss).

Vytvorime si slozku, kde budeme vygenerované klice uchovavat
mkdir /etc/asterisk/keys

Ptejdeme do slozky contrib/scripts, kterd obsahuje skript skript pro vytvoieni vlastniho
podepsaného certifikatu.

cd /usr/src/asterisk-16*
cd /contrib/scripts
Spustime skript, pomoci néhoz vygenerujeme vlastni podepsany certifikat.

./ast_tls cert -C <your IP or Domain Name> -0 "<name of your
company>" d /etc/asterisk/keys

Po zavolani skriptu, budete nékolikrat vyzvani pro zaddni hesla. Prvni heslo je pro
/Jetc/asterisk/keys/ca.key. Po zadani hesla doje k vytvoteni /etc/asterisk/keys/ca.crt. Po zadani
druhého hesla dojde k vytvoteni /etc/asterisk/keys/asterisk.key.

Soubor /etc/asterisk/keys/asterisk.crt se vygeneruje automaticky. Po tietim zadani hesla
dojde k wvytvoreni souboru /etc/asterisk/keys/asterisk.pem. Tento soubor je vysledkem
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kombinace souborti asterisk.key a asterisk.crt. Vytvorené certifikaty je poté mozno najit v
adresafti /etc/asterisk/keys.

Obsah slozky si miizeme vypsat pouzitim piikazu
1ls /etc/asterisk/keys
Slozka by méla obsahovat tyto soubory:
asterisk.crt
asterisk.csr
asterisk.key
asterisk.pem
ca.cfqg
ca.crt
ca.key

tmp.cfg

Konfigurace vestavéného HTTP serveru

Asterisk obsahuje integrovany HTTP server. Na tomto serveru otevieme port, na kterém
nasledné Asterisk bude naslouchat a navazovat WebSocket spojeni.

Ptejdeme tedy do slozky etc/asterisk
cd /ect/asterisk

Upravime konfigura¢ni soubor http.conf dle nize uvedeného vzoru:
[general]
enabled=yes
bindaddr=0.0.0.0
bindport=8088
tlsenable=yes
tlscipher=AES128-SHA256:AES256-SHA256:AES128-SHA:AES256-SHA
tlsbindaddr=0.0.0.0:8089
tlscertfile=/etc/asterisk/keys/asterisk.pem

Pouzitim této konfigurace zajistime naslouchani asterisk procesu na portu 8088, povolili
jsme pouziti protokolu TLS a také jsme specifikovali certifikat, ktery bude pouzit pro ovéteni
komunikace.
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Po provedeni zmén v souboru http.conf restartujeme modul HTTP z konzole asterisku
reload http

Jestli server nasloucha na specifikovaném portu, miizeme ovéfit timto prikazem, ktery
je ovSem nutno spustit z konzole Asterisku

http show status

MEéli byste dostat tento vystup:
HTTP Server Status:
Prefix:
Server: Asterisk/certified/13.13-certd
Server Enabled and Bound to 0.0.0.0:8088
websocket enabled=false

HTTPS Server Enabled and Bound to 0.0.0.0:8089

Konfigurace uzivatelskych ucti

PBX Asterisk vyuziva pro konfiguraci uZivatelskych u¢td soubor pjsip.conf.

Pro definovani transportni metody, kterou budou uzivatelé vyuzivat, upravte soubor
/etc/asterisk/pjsip.conf dle nasledujiciho postupu:

[transport wss]
type=transport
protocol=wss
bind=0.0.0.0:5067

Po definovani transportni metody, kterou jsme provedli v pfedeslém kroku, vytvorime
entitu v rdmci pjsip.conf, kterd bude reprezentovat uzivatelsky ti€et koncového uzivatele. Entita
se bude skladat z objektd Aor, auth a endpoint. Pro konfiguraci entity rozsifime pjsip.conf o
nasledujici fadky:

[1000]
type=aor
max contacts=1

remove existing=yes

[1000]

type=auth
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auth type=userpass
username=1000
password=1000

Pfidanim téchto fadkl jsme zajistili, ze entita bude znama jako 1000 a pro ovéfeni bude
pouzivat heslo 1000.

Dalsim krokem bude vytvoreni koncového bodu, ktery bude odkazovat na objekty aor a
auth jako na své konfiguracni parametry. Pro konfiguraci koncového bodu doplnime soubor
pjsip.conf o nasledujici fadky:

[1000]

type=endpoint

transport=transport wss

aors=1000

auth=1000

use avpf=yes

media encryption=dtls

dtls ca file=/etc/asterisk/keys/ca.crt
dtls cert file=/etc/asterisk/keys/asterisk.pem
dtls verify=fingerprint

dtls setup=actpass

ice support=yes

media use received transport=yes

rtcp mux=yes

context=default

disallow=all

allow=alaw, VPS8

Stejnym zpiisobem nakonfigurujeme entity pro ucet 2000.
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Konfigurace dialplanu

Aby bylo mozno provést hovor, je zapotiebi vytvorit smérovaci plan.

Nize  uvedené  tadky  definuji  kontext  ,default®,  upravte
/etc/asterisk/extensions.conf dle nize uvedeného vzoru:

[default]

exten=> 200, 1, Answer ()

exten=> 200,2,NoOp (Dovolali jste se na ustrednu)
exten=> 200, 3, Playback (demo-congrats)

exten=> 200, 4, Hangup ()

exten =>1000,1,Dial (PJSIP/1000)

exten =>2000,1,Dial (PJSIP/2000)

soubor

DodrZenim vySe uvedenych kroki, jsme provedli instalaci a konfiguraci PBX Asterisk,

kterd nyni umozni spojeni skrze WebSocket s WebRTC klientem. Aby se projevily zmény,

které jsme konfiguraci zpusobili, je nutné provést restartovani modulu dialplan:

dialplan reload

Pro uskute¢néni testovaciho hovoru je mit zapotiebi integrovany WebRTC klient. Touto

problematikou se zabyva ptiloha D.
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Ptiloha C: Instalace pobockové ustredny FreeSWITCH

V této priloze je popsan postup pro instalaci pobockové ustfedny FreeSWITCH.
Vysledkem dodrzeni nize uvedenych krokd bude pIné¢ funkéni pobockova TuUstredna
FreeSWITCH se vSemi potfebnymi predispozicemi pro naslednou konfiguraci.

Instalace pobockové ustiedny FreeSWITCH
Pfepneme se na uzivatele s pravy root.
sudo su

Pokracujeme instalaci bali¢kd nezbytnych pro usp&Snou kompilaci pobockové tsttedny
FreeSwitch. Zaroven také nainstalujeme programy, které budeme dale pouzivat.

apt-get -y install autoconf automake devscripts gawk g++
libjpeg-dev libncurses5-dev libluab5.2-dev lua-sec lua-socket git
libtool make python-dev gawk pkg-config libtiff-dev libperl-dev
libgdbm-dev libdb-dev gettext libssl-dev libcurl4-openssl-dev
libpcre3-dev libspeex-dev libspeexdsp-dev libsglite3-dev
libedit-dev libldns-dev libpg-dev memcached libmemcached-dev
libopus-dev vim tshark curl subversion libsndfile-dev

Po dokonceni instalace si stahneme ze stranek yasm.tortall.net/Download.html posledni
verzi modularniho assembler projektu yasm, ktery poté vyextrahujeme a nainstalujeme.

tar -zxvf yasm-1.3.0.tar.gz
cd yasm*

./configure

make

make install

Pfejdeme do slozky, kde budeme FreeSWITCH kompilovat a nasledné stdhneme
FreeSWITCH.

cd /usr/src/

wget -c files.freeswitch.org/freeswitch-releases/freeswitch-
1.8.5.tar.gz

Po tspeésném stazeni vyextrahujeme balicek.
tar -zxvf freeswitch-1.8.5.tar.gz
Ptejdeme do slozky z vyextrahovaného balicku

cd freeswitch-1.8.5
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Zkompilujeme FreeSWITCH. U kompilace miize nastat problém v podob¢ chybé¢jicich
balicki v takovém ptipadé je nutnosti balicek nainstalovat a spustit proces kompilace znovu.

./configure
make
make install
make cd-sounds-install
make cd-moh-install
Nyni spustime FreeSwitch
cd /usr/local/freeswitch/bin
./freeswitch
Generovani certifikati pro protokol TLS

Pokud chceme vyuzivat komunikace skrze Secure WebSocket, musime si vygenerovat
vlastni certifikat. Pokud ovSem chceme zprovoznit komunikaci pouze skrze nezabezpeceny
WebSocket, postaci nam dvojice zakladnich certifikatd, které vzniknout automaticky pfi
kompilaci pobockové tsttedny FreeSWITCH. Jedna se o soubory ,,dtls-srtp.pem™ a ,,wss.pem®,
které nalezneme v adresari /usr/local/freeswitch/certs/.

Ptesuneme se do adresafe /usr/local/freeswitch/certs
cd /usr/local/freeswitch/certs
Smazeme pivodni certifikat wss.pem
sudo rm -f wss.pem

Jelikoz FreeSWITCH neobsahuje skript na tvorbu certifikatd, vyuzijeme skript, ktery
jsme pouzili v ptipad€ pobockové ustiedny Asterisk. Skript je ptilozeny v piiloze v této prace
pod ndzvem gen crt. Skript je v podstaté stejny, jen jsou upraveny nazvy vygenerovanych
vystupnich soubort.

Spustime skript.

./gen ssl crt -C <your IP or Domain Name> -O "<name of your
company>" -d /usr/local/freeswitch/certs

Certifikaty zkontrolujeme v cilovém adresafi /usr/local/freeswitch/certs
1s /usr/local/freeswitch/certs

Obsah adresate by mél byt nasledujici:
wss.crt

wWSS.CSIr
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wss.key
WSS.pem
ca.cfqg
ca.crt
ca.key

tmp.cfqg

Konfigurace modulu Sofia

Pro zajisténi podpory WebRTC je nutnosti povolit modulu Sofia naslouchani
WebSocket spojeni na urcitém portu. Ke konfiguraci modulu Sofia slouzi konfigura¢ni soubor
soubor /usr/local/freeswitch/conf/sip_profiles/internal.xml.

Doplite tyto fadky:

<param name="tls-cert-dir" value="/usr/local/freeswitch/certs"/>
<param name="wss-binding" value=":7443"/>

Nyni je zapotfebi nalist znovu konfigura¢ni soubory, to se provede z konzole
FreeSWITCH timto ptikazem:

Reloadxml

Ovéfeni provedeme pomoci piikazu sofia status profile internal. Ve vystupu tohoto
prikazu byste méli dohledat tento parametr:

WSS-BIND-URL  sips:mod_sofia@<freeswitch_server_IP>:7443;transport=wss

Vysledkem dodrzeni vSech pfedchozich krokl je nainstalovand a nakonfigurovana
pobockova ustfedna PBX FreeSWITCH. Pro provedeni testovaciho hovoru je zapotiebi mit
integrovaného WebRTC kleinta. Postup pro integraci WebRTC klienta je uveden v ptiloze D.
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Ptiloha D: Integrace WebRTC klienta

V této priloze je popsan postup pro integraci WebRTC klienta. V souc¢asné dob¢ lze na
Internetu najit mnoho volné dostupnym WebRTC klientd, ja si vybral klienta Sipml5 z divodu
prehledné dokumentace a Sirokého zazemi v podobé aktivni komunity. Predispozici pro
uspésnou integraci WebRTC klienta je mit nainstalovan Apache server s vlastn€ podepsanymi
SSL certifikaty. Postup pro instalaci Apache serveru je popsan v pfiloze A. Po dodrzeni nize
uvedenych kroki bude Gspésné integrovany WebRTC klient.

Ze vseho nejdiive stahneme z webovych stranek http://www.doubango.org/sipml5 zdrojové
kédy Sipml5 klienta. Stahnuty .zip soubor vyextrahujeme.

Ptesuneme se do slozky sipml5-master.
cd sipml5-master

V adresafi vymazeme soubor index.html.
rm index.html

Nasledné pfejmenujeme soubor call.html na index.html.
mv call.html index.html

Nyni v8echny soubory piesuneme do slozky /var/www/html/, kde zaroven nahradime
puvodni soubor index.html.

Abychom zajistili projeveni vSechny zmén, je zapotiebi restartovat Apache server.
sudo service apache2? restart

Nyni spustime webovy prohlize¢ a zadame adresu naSeho Apache serveru
https://<FQDN_or_server_IP>. Miizeme si pov§imnout upozornéni, které fikd, ze naS Apache
server nevyuziva certifikat, ktery je podepsané od diveéryhodné certifikacni autority. Abychom
mohli pfistoupit na na§ Apache server, je zapotiebi ptfidat vyjimku. Po pfidani vyjimky se nam
zobrazi registracni stranka Sipml5 klienta.
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. . Video enabled
Registration
Call control

Display Name:
Private Identity”

Public Identity™

Password

Realm”

b
f

" Mandatory Field
Need SIP account?

Expert mode?

@ Doubango Telecom 2012-2018

Inspiring the future

Obrazek D.1:  Rozhrani klienta Sipml5
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Ptiloha E: Pripraveni webového prohlizece a uskutecnéni hovoru
Piiprava webového prohliZece

Tento navod je konkrétn€ uveden pro pobockovou ustiednu Asterisk, postup je témer
totozny s postupem pro pobockovou ustrednu FreeSWITCH.

Ptejdeme do adresare, kde se nachazi Asteriskem vygenerované klice a certifikaty
cd /etc/asterisk/keys
V tomto adresafi pouzijeme ptikaz nastroje OpenSSL pro konverzi mezi formaty

openssl pkcsl2 -export -out <nadzev vystupniho certifikatu>.pl2 -
inkey asterisk.key -in asterisk.crt -certfile ca.crt

Po zadani piikazu budete vyzvani k zadani hesla, které bude sou¢asti nami vytvoreného
certifikatu. Zadejte heslo, které jste nastavili pfi generovani certifikatu.

Ve slozce Jetc/asterisk/keys byste méli najit nové vytvofeny certifikat

<ndzev vystupniho certifikatu>.p12

Importovani certifikatu do webového prohlizeCe lze provést v nastaveni prohlizece.
Nize uvedeny postup je popsan pro webovy prohlize¢ Mozzila Firefox, ktery je na Ubuntu,
ktery jsem pouzil pro testovani komunikace jiz defaultné nainstalovan.

V pravém hornim rohu otevieme nastaveni a piejdeme do nastaveni certifikatu:
Settings -> Preference -> Privacy and security -> View Certificates

Po stisknuti nabidky view certificates se nam zobrazi okénko s pfehledem vloZzenych
certifikata.

Cartificate Managar *

¥ou have certificates from these organizadans thakidentify you

Imipsart.

Obrazek E.1: Manazér certifikatu
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V manaZeru certifikatl klikneme na tlacitko import a vyhledame nas certifikat ve
formatu .p12. Po vlozeni certifikatu se nam zobrazi nas certifikat v certifikacnim manazeru.

Certificate Manager *

faur Cortificates Poople Sorvars Authorities

ou have certificates from these organizations thatidentify vou

tificate Mame by Device 3| Numbe Expires 0 1]
= akerisk

1592.160.150.123 Sofware Seourity Device ol March 14, 2020

Backup All.,  Import,

Obrazek E.2:  Vlozeny certifikat

Pfejdeme na stranku https://<IP_Asterisk serveru>:8089/ws a zde pfidélime tomuto
spojeni vyjimku.

Pfejdeme na stranky naSeho Apache serveru. WebRTC klienta nakonfigurujeme dle
nasledujiciho postupu, ktery je uveden pro linku 1000. V kolonce ,,Registration” vyplnime
nasledujici udaje:

e Displey Name: 1000

e Private Identity*: 1000

e Public Identity*: sip:1000@<IP_Asterisk_serveru>

e Password: 1000

e Realm*: <IP_Asterisk_serveru>

Poté ptejdeme do expert mddu, kliknutim na tlacitko ,,Expert mode* a specifikujeme
na§ WebSocket pro transport. Kolonku ,,WebSocket Server URL® vypliite nasledujicim
zptisobem:

e WebSocket Server URL: wss://<IP_Asterisk_serveru>:8089/ws

Nastaveni ulozime kliknutim na tlacitko ,,Save” a vratime se na stranku s oknem
registrace. Pfi stisknuti tlacitka ,,Logln®, byste méli byt nahofe informovani o uspeSném
zaregistrovani statusem ,,Connected*

Stejnym zplUsobem zaregistrujeme z jiného zatizeni WebRTC klienta k uctu 2000. A

provedeme testovaci video-hovor mezi klienty 1000 a 2000, pomoci ovladaciho okna Sipml5
klienta.

Otevieme nabidku ,,Call“ a vybereme ,,Video“. Budeme dotazani, zda chceme dané
strance povolit pfistup k mikrofonu. Povoleni pfidélime kliknutim na tlacitko ,,Allow™.
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Nasledn¢ byste méli v ovladacim okné¢ Sipml5 klienta vidét status ,,Call in progress® Pfi
uspésném sestaveni SIP komunikace, bude status odpovidat stavu ,,In Call. V tomto stavu jiz
dochazi k RTP pienosu.
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