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Abstract. The constant development of the network technologies and ser-
vices results in growing number of devices connected to Internet. The in-
creasing amount of generated and transferred data causes the need of op-
timization of computer networks. Moreover, due to security reasons the best
practice is dividing users into separate groups with different privileges and
rights to resources. Virtual Local Area Networks could be one of the solution
of this problem. In this work the idea of VLANSs is presented and discussed
with typical topologies.

1. Wstep

Globalna sie¢ teleinformatyczna nazywana potocznie Internetem stata sie plat-
formg wykorzystywang do $wiadczenia wielu ustug wykorzystywanych zaréwno
przez ludzi, systemy, jak i urzadzenia. Zjawisko polegajgce na podtaczaniu do sieci
coraz wigkszej liczby nowych urzadzen, ktére mogg ze sobg oddziatywac okresla
sie mianem Internetu Rzeczy ({zw. IoT, ang. Internet of Things) [1]. Najczesciej
dostep do globalnej sieci realizowany jest za posrednictwem dostawcéw ustug
internetowych (tzw. ISP, ang. Internet Service Provider), ktérzy w zalezno$ci od
stawianych wymagan wykorzystuja rézne technologie dostepowe (np. Ethernet,
DOCSIS, WiFi, DSL, WiMAX). Wybér zastosowanej technologii pociaga za sobg
bezpo$rednio ograniczenia dotyczace maksymalnego pasma dostepnego dla uzyt-
kownika koncowego, co czasami moze by¢ kluczowe z punktu widzenia wykorzy-
stywanych ustug. Jednoczes$nie wraz ze zwiekszajacq sie liczbg urzadzen pracuja-
cych w sieci lokalnej pojawiajg sie problemy zwigzane z wydajnoscig urzadzen
sieciowych oraz zarzadzaniem lokalny pasmem transmisji. Ze wzgledu na wykorzy-
stywane technologie wielodostepowe, bezpieczenstwo oraz rosngce wymagania
aplikacji wazne jest wydajne zarzadzanie zasobami poprzez tworzenie grup uzyt-
kownikow posiadajacych odpowiednie priorytety i uprawnienia [7, 10].
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Typowo stosowane podejécie dotyczace optymalizacji sieci oparte jest na wy-
dzielaniu grup uzytkownikéw i przydzielaniu ich do indywidulanych podsieci. Takie
rozwigzanie wymaga jednakze zastosowania wielu bram (interfejsow routera) oraz
dedykowanych dla kazdej podsieci przetgcznikéw. Wptywa to na podniesienie kosz-
tow wykonania takiej sieci oraz ogranicza jej elastycznos¢. Rozwigzaniem tego
problemu moze by¢ zastosowanie wirtualnych sieci VLAN (ang. Virtual Local Area
Networks). Celem niniejszego opracowania jest przyblizenie tej technologii wraz z
przyktadami stosowanych typowych topologii oraz konfiguracii.

2. Podstawy sieci VLAN

Idea przy$wiecajaca tworzeniu sieci VLAN polega na mozliwosci wydzielenia
ruchu nalezacego do réznych grup uzytkownikéw przy wykorzystaniu urzadzen
warstwy 2 modelu OSI (ang. Open System Interconnection) [11]. W rozwigzaniach
niewykorzystujacych wirtualnych sieci taki podziat realizowany jest za pomocg
urzadzen warstwy 3, czyli routerdw, co przedstawiono na Rysunku 1. W rezultacie
oznacza to, iz kazda podsie¢ musi by¢ obstugiwana przez indywidualny interfejs
routera.
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Rysunek 1 Podziat sieci 150.168.0.0./16 na trzy podsieci (150.168.10.0/24,
150.168.20.0/24, 150.168.30.0/24) w celu lepszego zarzadzania uzytkownikami.

Stworzenie VLAN'6w przy uzyciu przetacznika sieciowego oznacza mozliwosé
wydzielenia grup uzytkownikow i oddzielenia od siebie generowanego przez nie
ruchu sieciowego (Rysunek 2). W efekcie jest to réwnowazne z sytuacjg, w ktorej
kazda grupa hostow bytaby podtaczona do dedykowanego przetacznika sieciowego
(Rysunek 1). W skrocie mozna stwierdzi¢, iz kazdy stworzony VLAN stanowi od-
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dzielng domene rozgtoszeniowa. O ile z VLAN’ami zwigzane bedg bezposrednio
podsieci, oznaczaé to bedzie, iz komunikacja pomiedzy uzytkownikami nalezacymi
do réznych grup bedzie mozliwa jedynie za posrednictwem urzadzenia warstwy 3,
czyli routera. Ze wzgledu na fakt, iz przydziat uzytkownika do danej grupy zwigzany
jest z odpowiednig konfiguracjg przetacznika, a nie z fizycznymi potaczeniami, takie
rozwigzanie zapewnia znacznie wiekszg elastycznos¢ niz klasyczne zarzadzanie
podsieciami. Nalezy zauwazy¢, iz urzadzenia koricowe pracujace w rdznych
VLAN’ach (nalezace do roznych podsieci) bedg musiaty posiada¢ rézne adresy
bramy domysinej. Oznacza to, iz nadal w celu zapewnienia petnej obstugi urzadzen
koricowych wymagane jest zastosowanie wielu interfejséw routera, co przy wydzie-
leniu wielu grup uzytkownikdw stanowi¢ bedzie istotny problem. Ostateczne roz-
wigzanie moze by¢ oparte na technologii wykorzystujacej logiczne podinterfejsy
zdefiniowane na jednym fizycznym interfejsie routera. Z punktu widzenia routingu
realizowanego przez urzadzenie warstwy 3, sg one petnoprawnymi interfejsami
mogacymi obstugiwac ruch nalezacy do réznych grup uzytkownikow. Topologia
taka czesto okreslana jest, jako ,router na patyku” (ang. router on a stick), co ma
zwigzek z wykorzystywanym pojedynczym interfejsem sieciowym routera (Rysu-
nek 2). Przyktadowa konfiguracja podinterfejsow routera zostata przedstawiona na
Rysunku 3.
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Rysunek 2 Topologia sieci wykorzystujacej wirtualne sieci VLAN (10, 20 i 30) oraz
podinterfejsy logiczne routera.



Router {config)#int gl/0.10

Router (config-subif) fencapsulation dotl( 10 natiwve

Router (config-subif) #ip address 150_.1€8_.10.254 255.255.255.0
Router (config-subif) #int gd/0.20

Router (config-subif) fencapsulation dotlQ 20

Router (config-subif) #ip address 150_.1€8_20.254 255.255.255.0
Router (config-subif) $#int g0/0.30

Router (config-subif) fencapsulation dotlQ 20
Router(config-subif) #ip address 150.1€2.30.254 255.255.255.
Router$

%5¥5-5-CONFIG I: Configured from conscle by console

sh ip int brief

Interface IP-Address OE? Method Status
Protocol

GigabitEthernetd/ 0 unassigned YES manual up

up

ZigabitEthernet0/0.10 150.162.10.254 ¥YES manual up

up

ZigabitEthernet0/0.20 150.162.20.254 YES manual up

up

ZigabkitEthernet0/0.30 150.162.30.254 YES manual up

Rysunek 3 Konfiguracja logicznych podinterfejséw routera w systemie
Cisco 10S wraz z weryfikacjg ich stanu.

3. Standardy znakowania ramek VLAN

Przedstawione podejécie wymaga jednakze przesytania do routera danych ze
wszystkich VLAN'6w poprzez jedno fizyczne facze, ktére petni funkcje magistrali
(ang. trunk). Niestety ramka Ethernetowa nie zawiera pola, ktére mogtoby zosta¢
uzyte do przekazania informacji, z ktérego VLAN'u pochodzg przesytane dane.
W zwigzku z powyzszym takie rozwigzanie wymaga specjalnego oznakowania
ramki. Istnieje wiele sposobow, ktére mogq zostaé wykorzystane w tym celu. Ze
wzgledu na brak poczatkowej standaryzacji, producenci urzadzen sieciowych sto-
sowali swoje rozwigzania, ktére jednak nie byly obstugiwane przez urzadzenia
innych firm. Powodowato to, iz szeroka implementacja sieci VLAN byta bardzo
utrudniona. Rysunek 4 przedstawia dwa sposoby znakowania ramek Ethernet II.
Pierwszy z nich, definiowany jako ISL (ang. InterSwitch Linking Protocol) polega na
enkapsulacji przesytanej ramki w nowg ramke. Posiada ona nagtowek, w ktorym
umieszczono informacje na temat obstugiwanego VLAN'U (miedzy innymi jego
numer) oraz stopke zawierajacg sume kontrolng [4]. Urzadzenie sieciowe odbiera-
jace taka ramke otrzymuje komplet informacji potrzebny do prawidtowej obstugi
przesytanych danych. Nastepnie ramka ISL jest rozpakowywana, a do urzadzenia
koricowego nalezacego do odpowiedniego VLAN'u przesytana jest oryginalna ram-
ka Ethernet II. Jak wida¢ znakowane ramki bedq zupetnie niezrozumiate dla urza-
dzen nieobstugujacych protokdt ISL, co stanowi duzg wade tego rozwigzania. Me-
toda ta zostata opracowana przez firme Cisco i jako taka wykorzystywana byta w
urzadzeniach tego producenta.
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Z czasem coraz wigksze wykorzystanie technologii VLAN spowodowato jej
standaryzacje w postaci standardu IEEE 802.1Q (nazywanego réwniez Dot1q),
ktéry obecnie stosowany jest przez wiekszos¢ urzadzen sieciowych [6]. Protokét
ten jest caly czas rozwijany przez grupe robocza IEEE 802.1 [2], w wyniku czego
powstato wiele jego rozszerzen. Do protokotu tego zostat miedzy innymi wiaczony
protokét Multiple Registration Protocol (MRP) IEEE 802.1ak, ktéry umozliwia prze-
tacznikom wymiane informacji o obstugiwanych sieciach VLAN oraz o przynalezno-
$ci hostow do grup typu multicast [5]. Ogolny format ramki Ethernet Il oznakowanej
w protokole IEEE 802.1Q przedstawiono na Rysunku 4. Nalezy zauwazy¢, iz w tym
przypadku ramka nie zostata opakowana w nowg ramke, ale bezpo$rednio za po-
lem opisujacym adres zrédtowy zdefiniowano pole opisujace obstugiwany VLAN
(zwierajace 16-bitowy numer VLAN). Takie rozwigzanie umozliwia (w pewnych
przypadkach) obstuge oznakowanych ramek rowniez przez urzadzenia sieciowe
niewspierajace bezposrednio tej technologii. Wynika to bezposrednio z faktu, iz
struktura ramki wraz z polami adresowymi, standardowo analizowanymi przez
przetaczniki sieciowe, nie zostata zmieniona. Analogicznie jak w poprzednim przy-
padku, urzadzenie sieciowe obstugujace wirtualne sieci po odczytaniu informacji o
VLAN'ie, z ktdrego pochodzg dane, usuwa to pole, a nastepnie do urzadzenia kon-
cowego przesyta ramke zgodna z formatem Ethernet. Nalezy podkreslic, iz prawi-
dtowo skonfigurowany przetacznik ethernetowy nie moze przesyta¢ oznakowanych
ramek do urzadzen koricowych, gdyz te nie posiadajgc skonfigurowanego protokotu
IEEE 802.1Q nie bedg w stanie ich poprawnie interpretowac. W takim przypadku
pole 802.1Q moze by¢ btednie interpretowane jako pole Typ.

Ramka Ethernet 11

Adres Docelowy | Adres Zrédiowy | Typ/Diugo$é | Dane FCS

Ramka ISL

Nagtéwek ISL || Adres Docelowy | Adres Zrodiowy | Typ/Diugos¢ | Dane FCS || ISLFCS

Ramka IEEE 802.1Q

Adres Docelowy | Adres Zrodiowy||l 802.1Q || Typ/Dtugoéé | Dane FCS

Rysunek 4 Struktura ramki Ethernet Il, ramki protokotu ISL oraz standardu zna-
kowania IEEE 802.1Q.



4. Rozszerzone topologie VLAN

Opisywany protokdt znakowania ramek pozwala na przesytanie informacji nie
tylko pomiedzy routerem a przetacznikiem, a takze pomiedzy samymi przetgczni-
kami sieciowymi. Oznacza to, iz definiujac facze magistrali pomiedzy przetacznika-
mi mozemy za pomocg pojedynczego potaczenia przenosi¢ dane ze wszystkich
obstugiwanych VLAN’6w. Zatem wydzielona grupa uzytkownikow nie musi by¢
ograniczona do pojedynczego urzadzenia. Granice stosowalnosci takiego rozwig-
zania okre$la interfejs routera, ktdry stanowi brame domysing dla poszczegélnych
podsieci. Topologia wykorzystujaca dwa przetaczniki sieciowe zostata przedstawio-
na na Rysunku 5.
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Rysunek 5 Topologia sieci VLAN wykorzystujacej dwa przefaczniki sieciowe.

Jak juz wspomniano, dane wysytane przez tacze magistrali identyfikowane sg z
odpowiednim VLAN'em na podstawie numeru zapisanego w polu 802.1Q.
W zwigzku z powyzszym, aby umozliwi¢ bezposrednig komunikacje pomiedzy
uzytkownikami nalezacymi do tej samej grupy, a podtaczonymi do réznych prze-
tacznikéw wystarczy zadba¢ o sp6jng numeracje wirtualnych sieci na wszystkich
wykorzystywanych przetacznikach sieciowych.

Stosujac wiele urzadzen do budowy sieci, naturalng potrzebg jest mozliwo$¢
zdalnego zarzadzania tymi urzadzeniami. W przypadku przetacznikow sieciowych
wymaga to skonfigurowania wirtualnego interfejsu oraz nadania mu odpowiedniego
adresu IP. Ze wzgleddw bezpieczenistwa dobrg praktykg jest ograniczenie dostepu
do tego typu urzadzen sieciowych dla wybranej grupy uzytkownikow. W efekcie
oznacza to, iz urzadzenia te majg skonfigurowane adresy sieciowe nalezace do
specjalnego VLAN'uU (podsieci) stuzacego do administrowania urzadzen. Restrykcje
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dotyczace dostepu do tej specjalnej sieci najczesciej definiowane sg w postaci list
kontroli dostepu ACL (ang. Access Control List).

5. Konfiguracja sieci VLAN

Ze wzgledu na rdzne implementacije, sposoby konfiguracji sieci VLAN na urza-
dzeniach réznych producentdw moga réznic¢ sie od siebie, jednakze w wiekszosci
przypadkéw bedg one wymagaty wykonania nastepujacych czynno$ci:

e  Stworzenie sieci VLAN

Podczas konfiguracji na urzadzeniu tworzona jest baza danych sieci VLAN
okre$lajaca numery oraz opisy sieci. Na Rysunku 6 przedstawiono konfiguracje
sieci VLAN w systemie Cisco 10S. Po wykonaniu komendy weryfikacyjnej show
vlan oprécz utworzonych sieci widoczny jest réwniez domysiny VLAN 1, do ktérego
przydzielone sg domysinie wszystkie porty przetacznika. System 10S uniemozliwia
usuniecie tego VLAN'u, zatem dobrg praktykg zwigzang z bezpieczenstwem jest
usuniecie wszystkich portéw z sieci VLAN 1.

Switch{config) #vlan 10

Switch{config-wvlan) gname Admin

Switch (config-wlan) gvlan 20
Studenci

Switch (config-wlan) gvlan 30
Switchi{config-vlan) nams

Switch{config-wvlan) gname

Pracownicy
Switchi{config-wvlan) #do sh vlan

VLAN Name Status Ports
1 default actiwve Fal/1l, Fal/Z,
Fad/3, Fald/s4

Fal/5, Falsg,
Fad/7, Fadss8

Fal/5, Fad/s1l0,
Fal/s11, FalO/1Z

Fal/s1l3, Fal/l4,
Fal/1l5, Fals/l&

Fal/17, Fad/lg,
Fal/s1la3, FalO/20

Fal/21, Fad/22,
Fald/22, Fal/24

Gigld/sl, Gigl/s2
10 Admin actiwve
20 Studenci actiwve
30 Pracownicy active

Rysunek 6 Konfiguracja sieci VLAN na przetaczniku sieciowym.



e Przydziat portow przetacznika do poszczegoinych sieci VLAN

W niniejszym opracowaniu omawiane jest przyporzadkowanie statyczne portu
przetacznika do okreslonego VLAN'u. Konfiguracja ta zaktada, iz caty ruch genero-
wany przez okreslonego hosta (poditgczonego do tego portu) bedzie nalezat do
jednej wirtualnej sieci. Istniejg inne metody pozwalajace na przydziat hosta (lub
jego danych) do odpowiedniego VLAN'u na podstawie jego identyfikacii, lub analizy
generowanego przez niego ruchu. Jednakze ze wzgledu na znaczng ztozono$¢
takiego podejscia zagadnienia te stanowczo wychodzg poza ramy niniejszego
opracowania. Przyktadowy statyczny przydziat portéw do sieci VLAN wraz z weryfi-
kacjq konfiguracji (komenda sh vlan) zostat przedstawiony na Rysunku 7.

Switch({config)#int fa 0/1
Switch{config-if)#switchport mode access
Switch({config-if) #switchport access wlan 10
Switch{config-if)#int fa 0/2
Switch{config-if)#switchport mode access
Switch({config-if) #switchport access wlan 20
Switch{config-if)#int fa 0/3
Switch{config-if)#switchport access wvlan 320

Switch({config-if)#switchport mode access
Switchg sh wvlan

10 Bdmin active Fal/1
20 Studenci active Fals2
30 Pracownicy active Fal/s3

Rysunek 7 Przyktadowa konfiguracja przydziatu portow do sieci VLAN w systemie
Cisco 10S wraz z weryfikacja konfiguracji.

o Konfiguracja portdw pracujacych w trybie magistrali

W kolejnym kroku nalezy skonfigurowaé porty obstugujace potaczenie magistrali
(trunk) z przetgcznikiem lub routerem. W konfiguracji takiego portu pojawia sie
zapis o VLAN'ie natywnym okre$lajacy sie¢ domysing, do ktorej kierowane sg nie-
znakowane ramki pojawiajace sie na taczu magistrali. W celu prawidtowego dziata-
nia facza magistrali, nalezy po obu jego stronach skonfigurowa¢ taki sam VLAN
natywny. Przyktadowa konfiguracja wraz z weryfikacjq ustawien zostata przedsta-
wiona na Rysunku 8.
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Switchfconf t

Enter configuration commands, one per line. End with CHTL/Z.
Switch{config)#int gl/1

Switch{config-if) §switchport mode trunk

Switchi{config-if) §switchport trunk native wlan 10
Switch{config-if) g§~Z

Switchs

§5YS-5-CONFIG I: Configured from conscle by conscle

Switchish int trunk
Port Hode Encapsulation Status Natiwe wlan
Giglds1l on 802 .1g trunking 1a

Rysunek 8 Przyktadowa konfiguracja portu w trybie magistrali VLAN w systemie
Cisco 10S.

e Konfiguracja podinterfejséw routera

W celu zapewnienia komunikacji uzytkownikéw z innymi urzadzeniami znajdu-
jacymi sie poza VLAN’em wymagane jest skonfigurowanie bram domy$inych dla
obstugiwanych podsieci. Podczas konfiguracji podinterfejséw obstugujacych wirtu-
alne sieci, nalezy zdefiniowa¢ numer VLAN, z ktérym ma zosta¢ stowarzyszony
dany interfejs. Ponadto nalezy réwniez wskazag, ktéry z VLAN'6w bedzie traktowa-
ny jako natywny. Najczesciej jest to VLAN wykorzystywany do zarzadzania urza-
dzeniami sieciowymi. Przyktadowa konfiguracja podinterfejséw routera do obstugi
sieci VLAN zostata przedstawiona na Rysunku 3.

6. Konfiguracja sieci VLAN w oparciu o przetacznik L3

Przedstawiona na Rysunku 5 topologia posiada dosyc istotng wade polegajaca,
na znacznym obcigzeniu tacza pomiedzy routerem a przetacznikiem. Jest ono
wykorzystywane zaréwno podczas wysytania danych poza LAN jak i w komunikacji
miedzy hostami nalezacymi do réznych VLAN’6w. Problem ten mozna rozwigzaé
stosujac przetacznik warstwy 3, ktérego celem bedzie routowanie danych miedzy
VLAN'ami (podsieciami). Tym samym urzadzenie to bedzie réwniez odpowiedzialne
za definiowanie regut okreslajacych prawa dostepu do roéznych zasobéw dla po-
szczegdlnych grup lub indywidualnych hostéw. Reguty takie moga by¢ okre$lane w
oparciu o adresacje IP, a w bardziej zaawansowanych przypadkach rowniez bazu-
jac na adresach MAC. Ze wzgledu na fakt, iz jest to przetacznik warstwy 3, urza-
dzenie to jest zoptymalizowane pod katem przetaczana ramek i posiada ograniczo-
ne funkcje w stosunku do typowych routeréw. Réwniez jego konfiguracja jest nieco
odmienna od typowej konfiguracji przetacznika i routera. Jak wida¢ na Rysunku 9
przetacznik ten posiada interfejsy logiczne, ktdre petnig role bram domysinych dla
podsieci VLAN, a w przedstawianej topologii router petni jedynie funkcje urzadzenia
brzegowego.
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Rysunek 9 Topologia sieci VLAN wykorzystujacej przetacznik warstwy 3.

Opisywane rozwigzania dotyczace obstugi wirtualnych sieci mogg by¢ réwniez
stosowane w potaczeniu sieciami bezprzewodowymi [EEE 802.11 [9]. W tym przy-
padku znakowanie ramek realizowane jest przez punkt dostepowy obstugujacy
klienta radiowego i przesytajacy dane za pomoca sieci kablowej do przetacznika lub
kolejnego punktu dostepowego. Nalezy jednakze pamigtac, iz ze wzgledu na ob-
stuge pasma radiowego komunikacja ta jest znacznie bardziej skomplikowana.
Wszyscy klienci radiowi nalezacy do réznych VLAN'6w obstugiwani sg na tym sa-
mym kanale radiowym, a zatem fizyczne rozdzielenie transmisji (tak jak dzieje sie
to w sieci kablowej) nie jest mozliwe. W zwigzku z powyzszym w takich przypad-
kach najczesciej sieci VLAN stowarzyszone sg z rdznymi sieciami bezprzewodo-
wymi (rozgtaszajacymi rézne SSID). Takie rozwigzanie w potgczeniu z roznymi
sposobami autoryzacii klientdw zapewnia izolowanie ruchu nalezacego do roéznych
sieci VLAN. Ze wzgledu na przedstawiong implementacje maksymalna liczba ob-
stugiwanych w ten sposob wirtualnych sieci w sieciach radiowych jest mocno ogra-
niczona. Jest ona bezposrednio zwigzana z maksymalng liczbg obstugiwanych
sieci radiowych pracujacych réwnoczes$nie na jednym kanale radiowym.

Inne rozwigzanie polega na podtaczeniu wszystkich klientéw do jednej sieci ra-
diowej oraz indywidualnego szyfrowania kazdej transmisji w oparciu o dane autory-
zacyjne klienta. Spowoduije to, iz klienci nie bedg w stanie odszyfrowa¢ danych
przeznaczonych dla innych uzytkownikéw. Punkt dostepowy po otrzymaniu takiej
ramki od klienta radiowego, dokonuje weryfikacji do ktérego VLAN'u powinna ona
trafi¢, a nastepnie przesyta jg jako oznakowang ramke Ethernet Il po taczu magi-
strali do kolejnego przetacznika.
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W przypadku sieci bezprzewodowych wykorzystujgcych kontrolery WLAN (ang.
Wireless Local Area Network) sytuacja jest jeszcze bardziej skomplikowana. W tym
przypadku dane odebrane od klienta przez tzw. ,cienki punkt dostepowy” (ang. Thin
Access Point) wysytane sg za pomocg sieci przewodowej do kontrolera przy wyko-
rzystaniu specjalnego protokotu LWAPP (ang. Lightweight Access Point Proto-
col) [3]. Kontroler po otrzymaniu danych podejmuje decyzje o wystaniu ich do od-
powiedniej sieci VLAN [12]. Obecnie wszystkie te rozwigzania sg szeroko imple-
mentowane w sieciach LAN.

Opisywane w niniejszym opracowaniu wirtualne sieci zostaty przedstawione
w potaczeniu z protokotem IPv4. Jednakze ze wzgledu na fakt, iz dotyczg one war-
stwy 2 modelu OSI, moga wspdipracowac z réznymi protokotami warstwy 3, w tym
réwniez z protokotem IPv6 [8]. Zastosowanie takiego rozwigzania nie wymaga
zmiany opisywanych topologii, a jedynie zapewnienia odpowiedniej konfiguracii
urzadzen.

7. Podsumowanie

Niniejsze opracowanie miato na celu przyblizenie technologii VLAN wykorzy-
stywanych do optymalizacji i zarzadzania zasobami sieci LAN. Przedstawiono ty-
powe topologie wykorzystujace router oraz przetaczniki, w tym réwniez przetgcznik
warstwy 3. Niniejsze opracowanie moze stanowi¢ wstep do implementacji wirtual-
nych sieci w administrowanej sieci LAN oraz by¢ zachetg do dalszego studiowania
zagadnien zwigzanych z zarzadzaniem sieciami LAN.
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