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Abstract: Dynamic Host Configuration Protocol is one of the most popular network proto-
cols which is widely used for automatic configuration of hosts in the Local Area Net-
works. However, in most cases computer users have a very limited knowledge of its op-
eration, which can lead to many problems with an access to network services. The pur-
pose of this paper is to present and explain the DHCP operation using network protocol

analyser software.

1. Wstep

Dynamiczny rozw6j Internetu sprawit, iz na przestrzeni ostatnich lat ustugi sieciowe staly sie
nieodzowng czescig naszego zycia. Coraz czesciej spotykamy sie z sytuacjami, w ktérych wiele
spraw znacznie fatwiej i szybciej mozna zatatwi¢ w trybie "on-line", niz w tradycyjny sposéb. Wygo-
da zwigzana z tatwo$cig publikowania informacji oraz szerokie mozliwosci weryfikacji uzytkownika
sprawity, iz za pomocg serwisow internetowych, nie tylko dowiadujemy sie o biezacych wydarze-
niach z kraju i ze Swiata, ale rowniez korzystamy z ustug bankowych, dokonujemy zakupdw, a
takze sktadamy deklaracje podatkowe. Obecnie coraz wigcej firm oraz instytucji realizujac swojg
dziafalno$¢ zaktada wrecz, iz obstuga klientow realizowana jest w gtownej mierze za poSrednic-
twem odpowiednich ustug elektronicznych. Przyktadem mogg by¢ tutaj sklepy internetowe, ktore
coraz czesciej ograniczajg swoje dziatania do $wiata wirtualnego, nie posiadajac tzw. fizycznych

punktéw sprzedazy. Rozwigzania oparte na serwisach sieciowych zostaty réwniez zastosowane w
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sferze edukacji publicznej w postaci systeméw wspomagajacych nauczanie, systemoéw rekrutacji i

zarzadzania oraz dziennikow elektronicznych.

2. Stos protokotow TCP/IP

Szeroko rozpowszechnione ustugi elektroniczne spowodowaty, iz obecnie przecigtny uzytkow-
nik Internetu pragnie mie¢ dostep do globalnej sieci z dowolnego miejsca przy wykorzystaniu moz-
liwie szerokiej gamy urzadzen. Sytuacja ta stata sie jedng z przyczyn dynamicznego rozwoju urza-
dzen mobilnych wykorzystujgcych rézne technologie dostepowe. We wspdtczesnym $wiecie zaso-
by sieciowe dostepne sg nie tylko przy wykorzystaniu komputeréw stacjonarnych, ale rowniez no-
tebookdw, netbookow, tabletéw, telefonéw komérkowych oraz smartfonow. Wszystkie te urzadze-
nia niezaleznie od swojego typu oraz zastosowanego systemu operacyjnego posiadajg aplikacje,
ktére pozwalajg na korzystanie z tych samych serwisdw internetowych. Rozwigzania takie sa moz-
liwe dzigki praktycznemu wykorzystaniu warstwowych modeli sieci (gtéwnie TCP/IP oraz OSI)
pozwalajacych w petny sposob opisa¢ proces komunikacji pomiedzy urzadzeniami podtaczonymi
do sieci komputerowej'. W wyniku realizacji takiego podejscia, wykorzystanie stosu standaryzowa-
nych protokotéw TCP/IP sprawia, iz mozliwe jest przesytanie informacji pomiedzy zupetnie réznymi

urzadzeniami koncowymi.

Jednym z podstawowych wymogow dotyczacych mozliwosci korzystania z zasobow sieciowych
jest prawidtowa konfiguracja interfejsu sieciowego urzadzenia. Najcze$ciej zwigzana jest ona z
wykorzystaniem protokotu IP dziatajgcym w warstwie trzeciej modelu OSI2. Obecnie protokét ten
moze by¢ wykorzystywany w dwoch wersjach: starszej IPv4 z 32 bitowymi adresami® oraz nowej
IPv6 wykorzystujacej adresy 128 bitowe*. Nalezy zwrdci¢ uwage, iz systemy operacyjne umozliwia-
ja konfiguracje pojedynczego interfejsu sieciowego z zastosowaniem obu protokotdéw jednoczes$nie,
co zwigzane jest z utworzeniem odpowiednich interfejsdéw logicznych (Rysunek 1). W przypadku
mozliwosci obstugi komunikacji sieciowej przy wykorzystaniu obu protokotow, protokdt IPv6 jest
rozwigzaniem preferowanym przez system operacyjny ze wzgledu na mozliwo$¢ wykorzystania

szeregu dodatkowych funkciji.
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Konf iguracja IP systemu Windows

Karta Ethernet Poltaczenie lokalne 2:

Stan nosnika .: Nos$nik odlaczony
Sufiks DNS konkretnego polaczenla :

Karta Ethernet Polaczenie lokalne:

Suf iks _DNS konkretnego polaczenla :
Adres IPv6. . :

Tymczasowy adres

Tymczasowy adres

Tymczasowy adres

Tymczasowy adres

Tymczasowy adres

Tymczasowy adres e o e e e b : i
Tymczasowy adres IPv iy Z7:9e4b:5fe:@: f5S0f : add4d: c6bid
Adres IPvé polaczenla lokalnego .+ feB@::d5Sb4d:cab%:979d:cf41x11
Adres IPv4. o o 158075043

Maska pod51ec1 e M W N 255IZSSIPSdp

Brama domy$lna. . . . . . . . . . : 158.75.5.254

Karta tunelowa Polaczenie lokalnex 11:

Suf iks _DNS konkretnego polaczenia :
Adres IPv6. .1 2001:0:9d38:6ab8:2805: 15f5:61b4: fbfc
Adres IPvé polaczenla lokalnego - fe80: : 2805: 15f5: 61b4: fbfcx15

Brama domy$lna.

Stan nosnika .: Nos$nik odlaczony
Sufiks DNS konkretnego polaczenla :

Rysunek 1 Konfiguracja interfejsu z wykorzystaniem protokotu IPv4 oraz IPv6. Wynik wywotania

polecenia ipconfig w trybie wiersza polecen w systemie Windows 7.

Niestety konfiguracja interfejsu sieciowego z zastosowaniem nowoczesnego protokotu IPv6 nie
gwarantuje jeszcze mozliwosci jego wykorzystania w komunikacji z innymi urzadzeniami. W przy-
padku gdy analizujemy wytacznie przesytanie danych w obrebie okreslonej sieci/podsieci, w ktorej
znajduje sie skonfigurowany host, warunkiem wystarczajgcym do uruchomienia nowej komunikacii
z wykorzystaniem protokotu IPv6 jest przeprowadzenie poprawnej konfiguracji interfejséw siecio-
wych interesujacych nas urzadzen koncowych. Nalezy przypomniec, iz urzadzenia koncowe pracu-
jace w jednej sieci/podsieci potaczone sg ze sobg przetacznikami ethernetowymi (pracujacymi w
warstwie 2 modelu OSI) lub koncentratorami wieloportowymi (warstwa 1), ktére nie sq w stanie
analizowa¢ przesytanych danych na poziomie warstwy trzeciej modelu OSI. Zaktadajac, iz prze-
prowadzona konfiguracja hostéw nie wptynie na zamiang wykorzystywanej przez nie technologii
dostepowej zwigzanej z warstwa drugq i pierwszg modelu OSI, mozna stwierdzi¢, iz opisywane
urzadzenia posredniczace zapewnig poprawng obstuge przesytanych danych bez wzgledu na

wykorzystywang wersje protokotu IP.

W przypadku komunikacji pomiedzy urzadzeniami znajdujgcymi sie w rdznych sieciach, obstu-
ga datagraméw IPv6 dodatkowo wymaga prawidtowej analizy tego protokotu przez wszystkie urza-
dzenia pos$redniczace zwigzane z trzecig warstwa modelu OSI, znajdujace sie na drodze, ktorg

przesytane sg dane pomiedzy dwoma hostami. Jak wida¢ spetnienie warunku dotyczacego uru-
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chomienia prawidtowego routingu pakietdw wykorzystujacych protokét IPv6 przez urzadzenia po-
$redniczace pracujace w warstwie sieciowej (czyli routery) nie jest juz tak oczywiste. W zwigzku z
powyzszym istnieje caty szereg mechanizméw pozwalajacych odpowiednio skonfigurowanym ro-
uterom na tunelowanie protokotu IPv6 w IPv4 i odwrotnie w celu rozwigzania pojawiajacych sie
problemdw z obstugg nowego protokotu przez starsze urzadzenia sieciowe. Rozwigzania te niosg
jednakze ze sobg rdzne ograniczenia, ktdre ostatecznie sprawiaja, iz jak do tej pory stary protokoét
IPv4 jest nadal czeSciej wykorzystywany niz nowoczesny IPv6. Sytuacja ta dotyczy zwlaszcza

niewielkich sieci oraz podtaczonych do nich uzytkownikéw domowych.

3. Konfiguracja interfejsu sieciowego

W sieciach LAN ze wzgledu na wygode oraz minimalizowanie mozliwosci wystapienia poten-
cjalnych btedéw administratorzy najczesciej wykorzystuja automatyczng konfiguracje urzadzen
koricowych. Takie podejscie wymaga ustawienia automatycznego trybu konfiguracji interfejsow

sieciowych urzadzen koncowych oraz uruchomienia odpowiedniej ustugi sieciowe;.

4 Wiasciwosci: Polgczenie lokalne (X Wiasciwosci: Protokst internetowy w wersji 4 (TCP/IPv4) M
Sieé | Udosteprianie Ogaine [ Konfiguradia ltematyvna |
Polacz, uzywajac: Przy odpowiedniej konfiguracji sieci mozesz automatycznie uzyskaé
e niezbedne ustawienia protokotu IP. W przecwnym wypadku musisz
& Kontroler Marvell Yukon 88E8053 PCI-E Gigabit Ethemet ( uzyskaé ustawienia protokotu IP od administratora sieci.

Konfigunuj... (@ Uzyskaj adres IP automatycznie

| To potaczenie wykorzystuje nastepujgce skiadniki: ) Uzyj nastepujacego adresu IP:

V| "% Kient sieci Microsoft Networks

v ,E} Hamonogram pakietéw QoS

v S Udostepnianie plikéw i drukarek w sieciach Microsoft N...
| W] - Protokél intemetowy w wersii 6 (TCP/IPv6)

| V] -+ Protokél intemetowy w wersji 4 (TCP/IPv4)

V] - Sterownik We/Wy mapowania z odnajdywaniem topolo...
[Vl -5 Responder odnajdywania topologii warstwy lacza

@ Uzyskaj adres serwera DNS automatycznie

(©) Uzyj nastepujacych adreséw serweréw DNS:

Opis
Protoké! kontroli transmisji/Protokét intemetowy (TCP/IP).

Domysiny protokd! dia sieci rozleglych, umozliwiajacy
komunikacje potaczonych sieci réznych typdw.

ENiU poprawnosc
Zaawansowane...

Rysunek 2 Wiaczenie dynamicznej konfiguracji interfejsu sieciowego.

W przypadku urzadzen koricowych opcje dotyczace automatycznej konfiguracji interfejsu sie-
ciowego powigzane sg bezposrednio z zainstalowanymi protokotami TCP/IP. W systemie Win-

dows 7 sg one dostepne po wywotaniu okna dialogowego ,Wiasciwosci: Polgczenia lokalne", a
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nastepnie kliknieciu na przycisku ,Witasciwosci" dotyczacego protokotu IPv4. Po tej czynnosci uzy-
skamy dostep do okna dialogowego umozliwiajacego okre$lenie konfiguracji interfejsu sieciowego.
W przypadku konfiguracji automatycznej nalezy zadbac o wiaczenie opcji ,Uzyskaj adres IP auto-
matycznie” (Rysunek 2). Wraz z otrzymywaniem informacji dotyczacych adresu IP mozemy wybra¢
rowniez opcje ,Uzyskaj adres serwera DNS automatycznie” pozwalajacg na automatyczne uzyska-
nie informacji na temat adreséw serweréw DNS. Zatwierdzenie obu okien spowoduje, iz system
operacyjny bedzie przygotowany do wspotpracy z serwerem DHCP. Automatyczna konfiguracja
interfejsdw stata sie tak bardzo populamym rozwigzaniem, iz opisane powyzej opcje obecnie sg

warto$ciami domysInymi wiekszo$ci systemow operacyjnych.

3.1. Problemy z automatyczng konfiguracjg interfejsu sieciowego

Po zweryfikowaniu ustawien opisywanych w poprzednim paragrafie warto sprawdzi¢, czy auto-
matyczna konfiguracja interfejsu sieciowego komputera przebiegta w sposéb prawidtowy. W tym

celu mozna wykorzysta¢ komende ipconfig /all dostepna w trybie wiersza polecen (Rysunek 3).

Istniejg jednak sytuacje, w ktorych pomimo przeprowadzenia w sposéb prawidtowy wszystkich
ustawien przedstawionych na Rysunku 2, interfejs sieciowy nie zostanie automatycznie skonfigu-
rowany. Najczestszg przyczyng wystepowania takiego problemu jest brak mozliwosci wymiany
informacji pomiedzy urzadzeniem koncowym a serwerem DHCP. Jezeli problem nie zostanie roz-
wigzany, po pewnej chwili okaze sig, iz mimo braku informaciji otrzymanych z serwera DHCP inter-
fejs sieciowy zostanie automatycznie skonfigurowany przez system operacyjny. Wykorzystujac
znang juz komende ipconfig (Rysunek 4) lub odpowiednie okna dialogowe zwigzane z wtasciwo-

Sciami interfejsu, mozna przeprowadzi¢ weryfikacje uzyskanej konfiguracii.
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C:\ipconfig ~all

Karta Ethernet Polaczenie lokalne:

Suflks DNS konkretnego polaczenla : fizyka,umk,

pl
. Kontrolier Marvell Yukon 88E8053 PCI-E Gig
abit Ethernet Controller

Adres fizyczny. . C e e . 4 . 1 BPP-17-31-SF-82-93
DHCP wlaczone . ... .1 Tak
Autokon guraCJa whaczona |, .t Tak
Adres IPvé polaczenia lokalnego . : fe8@::dSb4:cab9:979d:cf41x11(Preferowane)

Adres IPv4. . . . . . . . . . . . . : 158.75.4.3(Preferowane)
Maska podsieci. . e e . . . .t 255.255.254.0

Dzierzawa uzyskana. . . . . . . . : 9 kwietnia 2013 21:29:23
Dzierzawa wygasa. . . . . . . . . : 18 kwietnia 2013 09:29:22
Brama domés na. O .5.254

Serwer D H .
IdentyFLkator iaip DACPVE : 2 561

Identyfikator DUID klienta DHCPv6 : B@-21-20-21-B3-C2-BS5-CB-8@-17-31-9F-82-93

Serwery DNS . . . . . . . . . . . : 158.75.5
158 75 5 252

NetBIOS przez Tepip . . . . . . . & Hlaczony

Rysunek 3 Weryfikacja konfiguracji interfejsu sieciowego. Wynik wywotania polecenia

ipconfig /all w trybie wiersza polecen.

Po przeprowadzeniu analizy przedstawionych informaciji nalezy stwierdzi¢, iz uzyskana konfigu-
racja jest bardzo ograniczona w poréwnaniu z poprzednio omawianym przypadkiem, gdy interfejs
zostat prawidtowo skonfigurowany (Rysunek 3). Nalezy zatem zastanowi¢ sie dlaczego tym razem
konfiguracja interfejsu ograniczona jest tylko do adresu IP 169.254.207.65 z maskg 255.255.0.0, a
nie zawiera ona informacji o adresie IP bramy, serwera DHCP oraz serwera DNS. Brak informagcji
dotyczacej adresu IP bramy spowoduije, iz nasz system nie bedzie w stanie potaczy¢ sie z innymi
zasobami znajdujacymi sie poza siecig posiadajacq adres 169.254.0.0 /16. Ponadto brak adreséw
serweréw DNS uniemozliwi realizacje komunikacji z wykorzystaniem nazw domenowych, co powo-
duje, iz przegladanie stron WWW staje sie praktycznie niemozliwe. Pozostaje zatem pytanie co jest
przyczyna takiej nietypowej konfiguracji naszego interfejsu i dlaczego jest ona ograniczona tylko do
lokalnej sieci. Aby wyjasni¢ te problemy nalezy przyblizy¢ dziatanie protokotu DHCP, z ktérego

funkcji zamierzamy skorzystac.
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C:\ipconfig

Konf iguracja IP systemu Windows

IKarta Ethernet Polaczenie lokalne 2:

Stan nos$nika . : Nosnik odlaczony

Sufiks DNS konkrefnego polaczenia :

Karta Ethernet Potaczenie lokalne:

Sufiks DNS konkretnego potaczenia :
Adres IPv6 polaczenia lokalnego . : fe80@::dSb4:cab9:979d:cf41x11
Adres IPv4 autokonfiguracji : 169.254.207.65
Maska podsieci 1 255.255.0.0
H Brama domys$lna 5

Rysunek 4 Weryfikacja konfiguraciji interfejsu sieciowego przy pomocy komendy ipconfig /all przy

braku potaczenia z serwerem DHCP.

4. Protokoly wykorzystywane do automatycznej konfiguracji hosta

Potrzeba konfiguracji wielu urzadzen pracujacych w sieci spowodowata pojawienie sie rozwia-
zan, ktére umozliwity zautomatyzowanie tego procesu. Historycznie pierwszym wykorzystywanym
w tym celu protokotem byt RARP opublikowany w 1984 roku w dokumencie RFC 903%. Jego zada-
niem byto umozliwienie urzadzeniom sieciowym uzyskanie adresu IP na podstawie adresu sprze-
towego MAC. Jedng z jego wad byt fakt, iz protokét ten dziatat w warstwie drugiej modelu OSlI, co
oznaczato, iz serwer RARP musiat znajdowac sie w tej samej sieci co urzadzenia z nim wspotpra-
cujgce. Problem ten miat rozwigza¢ protokot BOOTP (Bootstrap Protocol) opisany w dokumencie
RFC 951 w 1985 roku €. Jako nastepca protokolu RARP zostat on stworzony, aby w oparciu o stos
protokotow UDP/IP zapewni¢ mozliwo$¢ automatycznej konfiguracji bezdyskowych terminali. Urza-
dzenia te po uzyskaniu swojego adresu IP, adresu serwera oraz nazwy odpowiedniego zasobu
miaty mozliwo$¢ pobrania odpowiedniego pliku, zatadownia go do pamieci i uruchomienia. Najcze-
Sciej rozwigzanie to wykorzystywane jest podczas pobierania zbioréw w oparciu o protokot TFTP,
ale mozliwa jest réwniez jego wspotpraca z protokotem FTP i SFTP. Do dnia dzisiejszego pojawito
sie kilka aktualizacji tego protokotu, z czego ostatnia opisana zostata w dokumencie RFC 5494 w
2009 roku’.

Ze wzgledu na ograniczone funkcje protokotu BOOTP rozpoczeto prace nad jego rozszerze-
niami, w wyniku ktérych w 1993 roku zdefiniowano protokét DHCP (ang. Dynamic Host Configura-
tion Protocol) opisany w dokumencie RFC 1531 & UmozZliwia on przestanie do klienta informacji
dotyczacych jego adresu IP, maski, bramy domysinej, serwerow DNS oraz innych dodatkowych

informacii. Istotnym jego elementem jest réwniez czas dzierzawy, po ktérego wygasnieciu otrzy-
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mane informacje traca swojg waznos¢. Oznacza to, iz tak skonfigurowane urzadzenie klienckie
bedzie zmuszone cyklicznie wysyta¢ zapytania do serwera DHCP w celu uzyskania biezacej konfi-
guracji, co daje administratorowi sieci mozliwos¢ elastycznego zarzadzania posiadang przestrzenig
adresoéw IP. Na przestrzeni kolejnych lat protokdt ten byt modyfikowany, aby umozliwi¢ obstuge
kolejnych funkcji. Obecnie protokét ten stat sie standardem automatycznej konfiguracji urzadzen

koricowych w sieciach IPv4.

Wykorzystywanie w sieciach nowej wersji protokotu IPv6 sprawito, iz pojawita si¢ naturalna po-
trzeba wsparcia dynamicznej konfiguracji uzytkownikdw wykorzystujacych tq wersje protokotu.
Protok6t DHCP dla protokotu IPv6 nazywany w skrécie DHCPv6 zostat opisany w 2003 roku w
dokumencie RFC3315°. Nastepnie w tym samym roku w dokumencie RFC 3633 opisano réwniez
mozliwos¢ obstugi przez protokét DHCPv6G prefiksow zawartych w 128-bitowych adresach [Pv6°.
Dodatkowo w 2004 roku opublikowano dokument RFC 3736, ktéry precyzuje sposob obstugi klien-
tow korzystajacych z bezstanowego serwisu DHCPv6"'. W niniejszym opracowaniu przytoczone
zostaty tylko najwazniejsze dokumenty RFC opisujace protokoty umozliwiajace automatyczng kon-
figuracje urzadzenia uzytkownika koricowego. W przypadku préby prze$ledzenia wszystkich wersji
i modyfikacji tych protokotéw niezbedng okaze sie baza danych dokumentéw RFC dostepna pod
adresem http://www.rfc-editor.org. Przeszukujac baze dokumentéw pod katem informacji o protoko-
le DHCP mozemy otrzymac liste wszystkich dokumentow RFC zwigzanych z tym protokotem. Ich
diuga lista $wiadczy, iz protokot ten jest caty czas rozwijany o kolejne funkcje. Z dostepnej on-line
bazy dokumentéw RFC mozna dowiedzie¢ sie, ze ostatnia modyfikacja dotyczaca tego protokotu

zostata opublikowana w lutym 2013 roku pod numerem RFC 685312,

5. Protokot DHCP

5.1. Charakterystyka dziatania DHCP

Protokdt DHCP umozliwia realizowanie automatycznej konfiguracji urzadzen sieciowych w
oparciu o jeden lub wigcej serweréw DHCP. Rozwigzanie to jest bardzo uzyteczne nawet w matych
sieciach, gdyz pozwala na szybka konfiguracje nowo dodanego urzadzenia koricowego. Jednocze-
$nie stosunkowo proste zarzadzanie ustugami serwera DHCP spowodowato, iz obecnie prawie
wszystkie routery domowe klasy SOHO wykorzystujq tg technologie do przydzielania adreséw w

sieciach domowych.
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Korzystanie z protokotu DHCP wymaga wtaczenia opisywanej juz automatycznej konfiguracii in-

terfejsu hosta oraz uruchomienia serwera DHCP. Wybér automatycznej konfiguracji interfejsu po-

woduje uruchomienie w systemie ustugi klienta DHCP, ktéry wysyta zapytanie do sieci oczekujac

od serwera DHCP informacji niezbednych do konfiguraciji interfejsu. Serwer DHCP zarzadza skon-

figurowang pulg adresow IP, przydzielajac odpowiednie numery IP oraz maski kolejnym klientom.

Ponadto ustuga ta umoZliwia przestanie do klienta informacji na temat takich parametréw jak: bra-

ma domysina, nazwa domeny, adresy serweréw DNS oraz adresy innych serweréw (np. WINS,

NTP).

Protokét DHCP stosuije trzy gtowne metody przydzielania adreséw IP:

przydziat dynamiczny: urzadzenie klienckie otrzymuje adres ze skonfigurowanej puli
adresow na okre$lony czas nazywany czasem dzierzawy. Po wygasnieciu czasu
dzierzawy serwer DHCP moze odzyska¢ przydzielony adres i przydzieli¢ go innemu

urzadzeniu,

przydziat automatyczny: serwer DHCP na state przydziela wolny adres IP do klienta
z przestrzeni adresowej skonfigurowanej przez administratora. Jednocze$nie serwer
utrzymuije tablice ostatnio przydzielonych adreséw IP powigzanych z adresami MAC

dbajac o to, aby przy kolejnych zadaniach klient otrzymywat ten sam adres IP,

przydziat statyczny: serwer DHCP przydziela adres IP na podstawie tabeli zawieraja-
cej zarejestrowane adresy MAC interfejséw sieciowych wraz z odpowiadajacymi im
numerami IP. Oznacza to, iz tylko urzadzenia posiadajace zarejestrowany adres MAC

mogaq otrzymac niezbedne dane do konfiguracii interfejsu,

Protokét DHCP opierajac swoje dziatanie na stosie UDP/IP uzywa takich samych numeréw

portdw przydzielonych przez organizacje IANA (ang. Internet Assigned Numbers Authority), jak

protokét BOOTP. Oznacza to, ze ustuga serwera dziata na porcie UDP 67, a ustuga klienta na
porcie UDP 68.

Operacje DHCP mozna podzieli¢ na cztery podstawowe etapy:

1. DHCP discover (wykrywanie adresacji IP),

Po uruchomieniu systemu, lub wigczeniu automatycznej konfiguracji interfejsu klient

DHCP wysyta do sieci zapytanie w celu znalezienia serweréow DHCP. Zapytanie to ma forme
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rozgtoszenia z adresem docelowym 255.255.255.255 lub adresem rozgtoszeniowym konkret-
nej podsieci. W tym procesie w swoim zadaniu klient moze umiesci¢ réwniez ostatni przydzie-
lony mu adres IP. Jezeli klient znajduje sie w tej samej sieci co ostatnio przydzielony jemu ad-
res IP, to serwer moze udzieli¢ mu zgody na uzywanie tego adresu. W przypadku, gdy propo-
nowany przez klienta adres nie nalezy do sieci, w ktérej obecnie znajduje sie klient, serwer au-
torytatywny odrzuci zadanie zmuszajac klienta do bezzwtocznego wystania zadania o nowy
adres IP. W przypadku gdy serwer DHCP nie jest autorytatywnym, zignoruje on zadanie klien-
ta, co oznacza, ze po przekroczeniu limitu czasu klient wy$le normalne Zadanie do serwera,

ktore zostanie obstuzone w standardowy sposob.

2. DHCP offer (oferowanie adresacji IP),

W przypadku, gdy serwer DHCP otrzymuije od klienta zadanie dotyczace przydzielenia ad-
resu IP, wyszukuje on w swojej puli wolny adres, rezerwuje go, a nastepnie wysyta do klienta
odpowiedni datagram DHCP OFFER. Wiadomos$¢ ta zawiera adres MAC klienta, oferowany
adres IP dla klienta, maske podsieci, czas trwania dzierzawy, adres IP serwera DHCP skfada-

jacego oferte oraz dodatkowe opcje takie jak adresy serwerow DNS, czy sufiks DNS.

3. DHCP request (zadanie adresaciji IP),

W odpowiedzi na oferty serwerdw, klient wysyta zadanie DHCP (DHCP REQUEST) w po-
staci pakietu typu unicast zadajac przydzielenia oferowanego adresu. Klient otrzymujac oferty
z wielu serweréw DHCP, moze potwierdzi¢ tylko jedng z nich. Dzieki wartosci pola identyfika-
tora transakcji wystepujacego w zadaniu serwery dowiadujq sie, ktéra oferta zostata przyjeta
przez klienta. Po otrzymaniu takiej informacji serwery, ktérych oferty nie zostaty przyjete,
zwracajq zarezerwowany oferowany adres do puli wolnych adreséw IP, co oznacza, ze moze
on zosta¢ zaoferowany innemu klientowi. W niektorych przypadkach datagram zadania DHCP
wysytany jest jako pakiet rozgtoszeniowy. Dotyczy to sytuacji, w ktorej klient nie otrzymat jesz-
cze adresu IP. Jednocze$nie taka forma umozliwia innym serwerom poznanie oferty wybranej

przez klienta.

4. DHCP acknowledgement (potwierdzenie dzierzawy adresaciji IP).
W sytuacji gdy serwer DHCP otrzymuje zadanie DHCP REQUEST od klienta, potwierdza
on oferowany adres wysytajac datagram DHCP ACK. Pakiet ten zawiera czas dzierzawy oraz

wszystkie informacje zadane przez klienta.
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W celu usystematyzowania opisanego powyzej sposobu dziatania protokotu DHCP poni-
zej przedstawiono sekwencje kolejnych etapéw dynamicznej konfiguracji interfejsu sieciowego
zawartg w dokumencie RFC 2131. Mozna wyrdzni¢ tutaj nastepujace etapy konfiguracii:

e DHCP DISCOVER - klient szuka serweréw DHCP,

e DHCP OFFER - serwery wysytajg swoje oferty do klienta DHCP,

o DHCP REQUEST - klient wysyta Zadanie do serwera DHCP,

e DHCP ACK - serwer potwierdza mozliwo$¢ wykorzystania konfiguracji przez
klienta,

o Klient konfiguruje swoj interfejs (element moze by¢ poprzedzony sprawdzeniem
duplikatu adresu IP przy wykorzystaniu protokotu ARP),

o DHCP RELEASE - klient zwalnia adres |P wysytajac taka informacje do serwera.

W typowej sytuacii klienci oraz serwery DHCP znajdujg sie w tej samej sieci, co oznacza,
iz nie znajac na poczatku swoich adreséw IP, komunikujg sie wykorzystujgc ruch rozgtoszeniowy.
Po poznaniu swoich wzajemnych adresow, aplikacje te moga komunikowaé sie za pomocg ruchu
typu unicast. W przypadku, gdy serwer DHCP znajduje si¢ w innej sieci niz klienci, lub serwer ob-
stuguje klientéw z wielu sieci, to ze wzgledu na poczatkowe wykorzystywanie ruchu rozgtoszenio-
wego, do prawidtowego dziatania tego protokotu wymagane jest uruchomienie dodatkowych ustug
na routerach takich jak adres pomocniczy (DHCP Helper) lub agenta stuzacego do przekazywania
ruchu rozgtoszeniowego (DHCP Relay Agent)®.

Wigczenie na urzadzeniu klienta automatycznej konfiguracji w oparciu o protokét DHCP
nie gwarantuje niestety rozwigzania problemu zwigzanego z wystapieniem dwdch takich samych
adresow IP w sieci LAN. Sytuacja taka mozliwa jest w przypadku, gdy cze$¢ uzytkownikow wyko-
rzystuje dynamiczna, a cze$¢ statyczng konfiguracje interfejsu sieciowego, lub w przypadku gdy w
sieci istnieje klika serweréw DHCP oferujacych adresy IP z tej samej puli adresowej. W zwigzku z
powyzszym, aby unikng¢ tego typu probleméw klient po uzyskaniu potwierdzenia od serwera
DHCP moze wykorzysta¢ protokét ARP do wykrycia ewentualnych hostéw uzywajacych adres IP
oferowany przez serwer.

Ponadto podczas swojego dziatania klient DHCP moze wysta¢ do serwera zadanie doty-
czace informacii, ktdre nie sq standardowo zamieszczane w datagramie DHCP OFFER. Moze on
réwniez zazada¢ do serwera DHCP powtdrzenia konkretnych informacji. Takie dziatanie nie wpty-

wa na potrzebe od$wiezenia adresu IP klienta, czy tez przedtuzenia jego czasu dzierzawy. Dodat-
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kowe parametry konfiguracyjne, ktére moga by¢ przesytane do klienta za pomocg protokotu DHCP
zostaty opisane w dokumencie RFC 2132.

Standardowa specyfikacja protokotu DHCP nie przewiduje mechanizmu autentykaciji, co
powoduje podatno$¢ tego protokotu na réznego rodzaju ataki sieciowe. Ze wzgledu na potrzebe
rozwigzania tego problemu podjeto prace nad zabezpieczeniem protokotu DHCP. Rozwigzania
takie zaproponowano w dokumentach RFC 3118 oraz 3046.

W celu zapewnienia maksymalnego wykorzystania puli adresowej protok&t DHCP umozli-
wia rowniez zwolnienie adresu IP przez klienta. Jednakze ze wzgledu na fakt, iz trudno jest jedno-
znacznie okresli¢ czas po ktorym uzytkownik przestaje korzysta¢ z dostepu do sieci specyfikacja

protokotu DHCP nie wymaga zwalniania adresu IP przez klienta.

6. Konfiguracja karty sieciowej z uzyciem adresu IPv4 z

zakresu Link-Local Addresses

W przypadku, gdy klient DHCP nie nawigze komunikacji z serwerem DHCP, mozna za-
uwazyc, iz interfejs klienta bedzie miat przypisany adres IP 0.0.0.0 z maskg 0.0.0.0. Ze wzgledu na
fakt, iz urzadzenia sieciowe takie jak np. drukarka sieciowa nie zawsze wymagajq realizacji pota-
czenia z siecig zewnetrzna, a gtéwnie majg obstugiwac urzadzenia lokalne, mozliwym jest ich au-
tomatyczna konfiguracja bez wykorzystania serwera DHCP. Oznacza to, iz w przypadku wtgczenia
dla nich opcji automatycznej konfiguracji z wykorzystaniem serwera DHCP oraz braku mozliwo$ci
uzyskania prawidtowej konfiguracji z serwera DHCP, urzadzenia te same przypiszq sobie adres z
sieci 169.254.0.0 /16. Jednoczesnie wykorzystujac protokét ARP sg one w stanie zapewni¢ niepo-
wtarzalno$¢ wykorzystywanych adreséw w obrebie swojej sieci lokalnej. Takie rozwigzanie oczywi-
§cie nie pozwala na petne wykorzystanie zasobow sieciowych, zwlaszcza tych zdalnych, ale umoz-
liwia wykorzystywanie zasobdw lokalnych w przypadku awarii serwera DHCP. W zwigzku z powyz-
szym opisywana poprzednio w rozdziale 3.1 ,ograniczona konfiguracja” interfejsu dotyczy wtasnie
takiej sytuacji. W przypadku, gdy serwer DHCP zacznie dziata¢ prawidtowo i urzadzenia kohcowe
beda mogly nawigza¢ z nim potaczenie i cata sytuacja automatycznie powrdci do normy. Rozwia-
zanie to zostato opisane w 2005 roku w dokumencie RFC 3927, ktéry definiuje adresy lokalnego
tacza (ang. Link-Local Adresses) nalezace do sieci 169.254.0.0/16. Pakiety z takimi adresami, tak
jak z adresami prywatnymi, zgodnie z zaleceniami nie powinny by¢ obstugiwane w Internecie, co

ma zosta¢ zapewnione poprzez ich odfiltrowywanie na granicy sieci'.
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7. Badanie dynamicznej konfiguracji urzadzen realizo-

wanej w oparciu o protokét DHCP

Znajac juz charakterystyke protokotu DHCP nalezy podjaé prébe interpretacji poszczegél-
nych etapéw jego dziatania w oparciu o analize danych przesytanych pomiedzy klientem a serwe-
rem DHCP. Rysunek 5 przedstawia transmisje przechwycong za pomoca programu Wireshark

dotyczacaq protokotu DHCP.

File Edit View Go Capture Analyze Statistics Telephonx Tools Help
SuoeE EEXEE AesDTL Qaal| #HM% B

Filter: ~ Expression.. Clear Apply

No. . Time Source Destination Protocol Info

20 4.125255 255.255.255. 255 DHCP Dl1scover - Transaction ID Oxcbd773Ta
21 4.126241 158.75.5.97 158.75.4.161 DHCP DHCP Offer - Transaction ID Oxcbd773fa
22 4.126242 158.75.5.252 158.75.4.161 DHCP DHCP offer - Transaction ID Oxchd773fa
23 4.127234 0.0.0.0 255.255.255. 255 DHCP DHCP Reguest - Transaction ID Oxchd773fa
24 4,127235 158.75.5.252 158.75.4.161 DHCP DHCP ACK. - Transaction ID Oxchd773fa
25 4.127236 158.75.5.97 158.75.4.161 DHCP DHCP ACK. - Transaction ID Oxcbd773fa
26 4.131236 Micro-St_4b:27:9b Broadcast ARP Gratuitous ARP for 158.75.4.161 (Request)

Rysunek 5 Transmisja zwigzana z konfiguracja interfejsu za pomoca protokotu DHCP.

Czytelnikdw, ktdrzy nie posiadajg wczesniejszych doSwiadczen z analizg przesytanych
danych przy wykorzystaniu programu Wireshark, zachecam do zapoznania si¢ licznymi przyktada-
mi znajdujgcymi sie na stronie www.wireshark.org lub tez innymi opracowaniami na ten temat (np.
M. Piwiniski ,Praktyczna analiza sieci komputerowych z wykorzystaniem programu Wireshark” 15).

Postarajmy sie teraz prze$ledzi¢ w sposéb bardziej szczegdtowy kolejne etapy uzyskiwa-
nia danych przez klienta DHCP. Jak pamigtamy w pierwszej kolejnosci wysyta on rozgtoszenie
poszukujac serweréw DHCP. Komunikacja realizowana jest za pomocg protokotu UDP, gdzie port
klienta ma warto$¢ 68, a port serwera 67 (Rysunek 6). Jak wida¢ klient w swoim zapytaniu umie$cit

swoj adres MAC, oraz proponowany ostatnio uzywany adres IP 10.1.1.1.
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# Ethernet II, Src: Micro-5t_4b:27:9b (00:0c:76:4b:27:9b), Dst: Broadcast (ff:ff.ff:ff:.ff:FF)
# Internet Protocol, Src: 0.0.0.0 (0.0.0.0), Dst: 255.255.255.255 (255.255.255.255)
= User Datagram Protocol, Src Port: bootpc (68), Dst Port: bootps (67)
source port: bootpc (68)
Destination port: bootps (&7)
Length: 308
% Checksum: 0xb648 [validation disabled]
Bootstrap Protocol
Message type: Boot Request (1)
Hardware type: Ethernet
Hardware address length: &
Hops: O
Transaction ID: Oxcbd773fa
seconds elapsed: 0
pootp flags: 0x0000 (unicast)

=

Client IP address: 0.0.0.0 (0.0.0.0)

Your {client) IP address: 0.0.0.0 (0.0.0.0)
NexT server IP address: 0.0.0.0 (0.0.0.0)
Relay agent IP address: 0.0.0.0 (0.0.0.0

Client MAC address: Micro-st_4b:27:9b (00:0c:76:4bh:27:9h)
Client hardware address padding: 00000000000000000000
server host name not given

poot file name not given

Magic cookie: (oK)

option: (t=53,1=1) DHCP Message Type = DHCP Discover
option: (t=116,1=1) DHCP Auto-Configuration [ToDO]
option: (t=61,1=7) Client identifier

option: (t=50,1=4) Requested IP Address = 10.1.1.1
option: (t=12,1=8) Host Name = "flatfish”

option: (t=60,1=8) vendor class identifier = "MSFT 5.0"
option: (t=55,1=11) Parameter Request List

option: (t=43,1=2) vendor-specific Information

end option

Padding

HEEEEEEE

Rysunek 6 Pakiet DHCP Discover.
Kolejny pakiet jest odpowiedzig z serwera o adresie IP 158.75.5.97 (DHCP Offer), ktéra
zawiera komplet zagdanych informacji (Rysunek 7). Nalezy zwréci¢ uwage, iz realizowana transmi-

sja jest typu unicast, czyli w swoich zatozeniach ma trafi¢ tylko do klienta.

Ethernet II, src: sunMicro_7c:ff:ea (00:14:4f:7c:ff:ea), Dst: Micro-st_4b:27:9b (00:0c:76:4b:27:9h)
Internet Protocol, Src: 158.75.5.97 (158.75.5.97), Dst: 158.75.4.161 (158.75.4.161)
User Datagram Protocol, Src Port: bootps (67), Dst Port: bootpc (68)
source port: bootps (67)
Destination port: bootpc (68)
Length: 308
# Checksum: 0x8e4f [validation disabled]
= Bootstrap Protocol
Message Type: Boot Reply (2)
Hardware type: Ethernet
Hardware address Tength: &
Hops: O
Transaction ID: Oxchd773fa
seconds elapsed: 0
gootp flags: 0x0000 (unicast)
Client IP address: 0.0.0.0 (0.0.0.0)
Your {client) IP address: 158.75.4.161 (158.75.4.161)
Next serwver IP address: 0.0.0.0 (0.0.0.0)
Relay agent IF address: 0.0.0.0 (0.0.0.0)
Client MAC address: Micro-st_4b:27:9b (00:0c:76:4b:27:9b)
Client hardware address padding: 00000000000000000000
server host name not given
Boot file name not given
magic cookie: (oK)
option: (t=53,1=1) DHCP Message Type = DHCP offer
option: (t=54,1=4) DHCP Server Identifier = 158.75.5.97
option: (t=51,1=4) IP Address Lease Time = 12 hours
option: (t=1,1=4) subnet mask = 255.255.254.0
option: (t=15,1=13) Domain Name = "fizyka.umk.pl"”
option: (t=3,1=4) Router = 158.75.5.254
option: (t=6,1=12) Domain Name Server
end option
Padding

5 E

B

FEEEEEE

Rysunek 7 Pakiet DHCP Offer wystany z serwera 158.75.5.97.
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Jak sie okazuje w sieci, do ktorej podtaczony jest klient istniejg dwa serwery DHCP, stad

widoczna jest réwniez oferta serwera 158.75.5.252 (Rysunek 8). Oba serwery skonfigurowane w

identyczny sposdb oferujg klientowi ten sam zestaw danych.

=

=

Ethernet II, sSrc: Xensourc_05:02:52 (00:16:2e:05:02:52), Dst: Micro-st_4b:27:9b (00:0c:76:4b:27:9b)
Internet Protocol, Src: 158.75.5.252 (158.75.5.252), Dst: 158.75.4.161 (158.75.4.161)
User Datagram Protocol, Src Port: bootps (67), Dst Port: bootpc (68)
Source port: bootps (67)
Destination port: bootpc (68)
Length: 308
@ Checksum: 0xf2b3 [validation disabled]
BOOTSTrap Protocol
Message Type: Boot Reply (2)
Hardware type: Ethernet
Hardware address length: 6
Hops: 0
Transaction ID: Oxchd773fa
seconds elapsed: 0
Bootp flags: 0x0000 (Unicast)
Client IP address: 0.0.0.0 (0.0.0.0)
Your (client) IP address: 158.75.4.161 (158.75.4.161)
Next server IP address: 0.0.0.0 (0.0.0.0)
Relay agent IP address: 0.0.0.0 (0.0.0.0)
Client MAC address: Micro-5t_4b:27:9b (00:0c:76:4b:27:9b)
Client hardware address padding: 00000000000000000000
Server host name not given
goot file name not given
magic cookie: (oK)

=

@ option: (t=53,7=1) DHCP mMessage Type = DHCP offer
@ option: (t=54,1=4) DHCP server Identifier = 158.75.5.252
# option: (t=51,1=4) IP Address Lease Time = 12 hours
# option: (t=1,1=4) subnet mask = 255.255.254.0
® option: (t=15,1=13) pomain Name = "fizyka.umk.p1"
m option: (t=3,1=4) Router = 158.75.5.254
m option: (t=6,1=12) Domain Name Server
End Option
padding

Rysunek 8 Pakiet DHCP Offer wystany z serwera 158.75.5.252.

W zwigzku z powyzszym klient odpowiada na te oferty swoim zadaniem wysytanym w po-

staci rozgtoszenia (Rysunek 9).
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EThernet II, src: Micro-st_4b:27:9b (00:0c:76:4b:27:9b), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Internet Protocol, src: 0.0.0.0 (0.0.0.0), Dst: 255.255.255.255 (255.255.255.255)
-l User Datagram Protocol, Src Port: bootpc (68), Dst Port: bootps (67)

Source port: bootpc (68)

pestination port: bootps (67)

Length: 325

# Checksum: 0xle44 [validation disabled]

- BOOTSTrap Protocol
Message type: Boot Request (1)
Hardware type: Ethernet
Hardware address Tlength: 6
Hops: 0
Transaction ID: Oxchd773fa
seconds elapsed: 0
gootp flags: 0x0000 (unicast)
Client IP address: 0.0.0.0 (0
vour (client) IP address: 0.0
Next server IP address: 0.0.0
Relay agent IP address: 0.0.0
Cclient MAC address: Micro-5t_4b:27:9b (00:0c:76:4b:27:9b)
client hardware address padding: 00000000000000000000
server host name not given
goot file name not given
Magic cookie: (OK)
(t=53,1=1) DHCP Message Type = DHCP Request
(t=61,1=7) Client identifier
(t=50,1=4) Requested IP address = 158.75.4.161
(t=54,1=4) DHCP server Identifier = 158.75.5.97
(t=12,1=8) Host Name = "flatfish"
(t=81,1=12) client Fully qualified Domain Name
(t=60,1=8) vendor class identifier = "MsFT 5.0"
(t=55,1=11) Parameter Reguest List
(t=43,1=3) vendor-specific Information
end option

&

=

=

0
0
0
0

HOEE R E B EE

Rysunek 9 Pakiet DHCP Request.

Kolejny krok polega na wystaniu przez serwer DHCP potwierdzenia informujacego o przy-
dzieleniu klientowi adresu IP 158.75.4.161. W tym przypadku informacje takgq wysyta serwer
158.75.5.252 (Rysunek 10).

Ethernet II, Src: Xensourc_05:02:52 (00:16:3e:05:02:52), Dst: Micro-st_4b:27:9b (00:0C:76:4b:27:9b)
Internet Protocol, Src: 158.75.5.252 (158.75.5.252), Dst: 158.75.4.161 (158.75.4.161)
= User Datagram Protocol, Src Port: bootps (67), Dst Port: bootpc (68)
Source port: bootps (67)
pestination port: bootpc (68)
Length: 308
# Cchecksum: Oxefb3 [validation disabled]
-l BOOTsSTrap Protocol
Message type: Boot Reply (2)
Hardware type: Ethernet
Hardware address length: &
Hops: O
Transaction ID: Oxchd773fa
Seconds elapsed: 0
gootp flags: 0x0000 (Unicast)
Client IP address: 0.0.0.0 (0.0.0.0)
your (client) IP address: 158.75.4.161 (158.75.4.161)
Next server IP address: 0.0.0.0 (0.0.0.0)
Relay agent IP address: 0.0.0.0 (0.0.0.0)
client MAC address: mMicro-st_4b:27:9b (00:0c:76:4b:27:9h)
client hardware address padding: 00000000000000000000
server host name not given
poot file name not given
Magic cookie: (OK)

=

=

=

# option: (t=53,7=1) DHCP Message Type = DHCP ACK
# option: (t=54,1=4) DHCP Server Identifier = 158.75.5.252
= option: (t=51,1=4) IP Address Lease Time = 12 hours
®= option: (t=1,1=4) Subnet Mask = 255.255.254.0
@ option: (t=15,1=13) Domain Name = "fizyka.umk.pl"
@ option: (t=3,1=4) Router = 158.75.5.254
@ option: (t=6,1=12) Domain Name Server
End option
Padding

Rysunek 10 Pakiet DHCP ACK wystany z serwera 158.75.5.252.
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Oba serwery wystaty identyczng oferte DHCP, a klient odpowiedziat pakietem rozgtosze-

niowym, w zwigzku z powyzszym serwer 158.75.5.97 rowniez odpowiada swoim potwierdzeniem

(Rysunek 11). Nalezy zwré6cié uwage, iz pakiety przesytane z obu serweréw sg pakietami typu

unicast.

sprawdzenie, czy w lokalnej sieci nie znajduje sie host uzywajacy obecnie oferowanego adresu IP
158.75.4.161. W zwigzku z powyzszym klient wysyta w postaci rozgtoszenia zapytanie ARP zawie-

rajgce adres 158.75.4.161 (Rysunek 12). Nalezy zwréci¢ uwage, iz w tym przypadku pola protokotu

# Ethernet II, src: sunMicro_7c:ff:ea (00:14:4f:7c:ff:ea), Dst: Micro-st_4b:27:9b (00:0c:76:4b:27:9b)
® Internet Protocol, Src: 158.75.5.97 (158.75.5.97), Dst: 158.75.4.161 (158.75.4.161)

User Datagram Protocol, Src Port: bootps (67), Dst Port: bootpc (68)
source port: bootps (67)
pestination port: bootpc (68)
Length: 308
@ Checksum: 0x8b4f [validation disabled]
Bootstrap Protocol
Message Type: Boot Reply (2)
Hardware type: Ethernet
Hardware address Tength: 6
Hops: O
Transaction ID: Oxchd773fa
Seconds elapsed: 0
Bootp flags: 0x0000 (Unicast)
Client IP address: 0.0.0.0 (0.0.0.0)
vour (client) IP address: 158.75.4.161 (158.75.4.161)
Next server IP address: 0.0.0.0 (0.0.0.0)
Relay agent IP address: 0.0.0.0 (0.0.0.0)
Client MAC address: Micro-st_4b:27:9b (00:0c:76:4h:27:9b)
client hardware address padding: 00000000000000000000
server host name not given
Boot file name not given
Magic cookie: (OK)

=

# option: (t=53,1=1) DHCP Message Type = DHCP ACK
# option: (t=54,1=4) DHCP Server Identifier = 158.75.5.97
@ option: (t=51,1=4) IP Address Lease Time = 12 hours
@ option: (t=1,1=4) Subnet Mask = 255.255.254.0
@ option: (t=15,1=13) Domain Name = "fizyka.umk.pl"
# option: (t=3,1=4) Router = 158.75.5.254
@ option: (t=6,1=12) Domain Name Server
End option
padding

Rysunek 11 Pakiet DHCP ACK wystany z serwera 158.75.5.97.

Ostatnim etapem realizowanym przez system operacyjny przed konfiguracjq interfejsu jest

ARP ,Sender IP address” i ,Target IP address” majq takq sama wartos¢, czyli badany adres IP.

Brak odpowiedzi oznacza, iz w lokalnej sieci nie istnieje urzadzenie posiadajgce badany adres, a

zatem nie pojawi sie problem duplikatu adresu IP. W zwigzku z powyzszym klient konfiguruje swéj

interfejs sieciowy z otrzymanymi od serwera DHCP informacjami, tym samym koriczac caty proces.

# Ethernet II, Src: Micro-5t_4b:27:9b (00:0c:76:4b:27:9b), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
= Address Resolution Protocol (request/gratuitous ARP)

Hardware type: Ethernet (0x0001)

Protocol type: IP (0x0800)

Hardware size: 6

Protocol size: 4

opcode: request (0x0001)

[1Is gratuitous: True]

sender MAC address: Micro-st_4b:27:9b (00:0c:76:4b:27:9b)
Sender IP address: 158.75.4.161 (158.75.4.161)

Target MAC address: 00:00:00_00:00:00 (00:00:00:00:00:00)
Target IP address: 158.75.4.161 (158.75.4.161)

Rysunek 12 Pakiet ARP request/gratuitous.
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7.1. Realizacja badan dotyczacych zachowan protokotu DHCP

W celu samodzielnego przeprowadzenia testéw oraz obserwacji umozliwiajacych blizsze
poznanie protokotu DHCP nalezy wykorzysta¢ przynajmniej dwa komputery, w ktérych w dowolny
sposdb bedziemy mogli modyfikowa¢ konfiguracje interfejsu sieciowego. Ponadto niezbedny jest
rowniez dostep do urzadzenia zapewniajgcego ustuge serwera DHCP. W celu analizy transmito-
wanych danych nalezy wykorzysta¢ program pozwalajacy na przechwytywanie pakietéw docieraja-
cych do wybranego interfejsu sieciowego. Jednym z najbardziej znanych programéw tego typu jest
Wireshark dostepny na stronie www.wireshark.org. Ze wzgledu na fakt, iz najczesciej podczas
konfiguraciji interfejsu sieciowego nie jest on dostepny dla uruchomionych w systemie operacyjnym
programéw, przechwytywanie ruchu najlepiej zrealizowa¢ za pomocq drugiego komputera podta-
czonego do tej samej sieci. Nalezy przy tym pamieta¢, iz badany protokét wykorzystuje zaréwno
ruch rozgtoszeniowy jak i ruch typu unicast, co oznacza, ze podtaczajac oba komputery do tego
samego przetacznika bedziemy mogli analizowac tylko ruch rozgtoszeniowy. Zatem w przypadku
gdy zastosowany przetacznik nie jest w stanie realizowa¢ funkcjonalno$ci typu Port Mirroring (ko-
piowanie ramek na wybrany port) problem ten mozna rozwigza¢ podiaczajac oba komputery do
jednego koncentratora wieloportowego, ktéry nastepnie zostanie podtaczony do przetacznika.
Rozwigzanie takie sprawi, iz oba komputery zawsze bedg otrzymywaty doktadnie takie same pakie-
ty, co pozwoli na petng analize przesytanych danych. Jednoczes$nie w takiej topologii bardzo tatwo
jest réwniez symulowac problemy zwigzane z nawigzywaniem potgczenia z serwerem DHCP po-
przez fizyczne roztaczanie potaczenia pomiedzy koncentratorem a przetacznikiem ethernetowym
(Rysunek 13). Niniejsze rozwigzanie umozliwia fatwe przeprowadzenie badania protokotu DHCP
opisanego w niniejszej pracy oraz wykonanie szeregu innych testéw zwigzanych z problemami

automatycznej konfiguracji interfejsu.

m—

J
e ™
PC-PT \»:...~ :
Analizator pakietéw J‘"”]_J B —w"_—-
. 2950-24 —

koncentrator przetacznik
—}/ ;
PC-PT
Klient DHCP

Serwer DHCP

Rysunek 13 Topologia logiczna sieci wykorzystywanej do przeprowadzenia badania sposobu

dziatania protokotu DHCP.
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8. Podsumowanie

Celem niniejszego opracowania byfo przyblizenie czytelnikom sposobu dziatania protokotu
DHCP, ktéry obecnie stanowi podstawe mechanizmu automatycznej konfiguracji interfejsow sie-
ciowych urzadzen koricowych. Zaproponowana analiza przesytanych danych pomiedzy klientem a
serwerem DHCP pozwala na lepsze poznanie i zrozumienie réznych aspektéw wykorzystania ba-
danego protokotu, co w konsekwencji umozliwia optymalizacje jego dziatania. Ponadto zdobyta w
ten sposdb wiedza praktyczna staje sie kluczowa podczas rozwigzywania réznych probleméw

zwigzanych z automatyczna konfiguracjg interfejséw sieciowych.
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